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Abstraki:

Tato bakalarska prace poskytuje uceleny pohled na testovani a simulace pocitacovych siti.
Teoreticka Cast zahrnuje popis nastroju, jako je Packet Tracer od Cisco a Security Fabric,
FortiTester a FortiGuard od Fortinet. Dale zkouma kybernetické utoky, vcetné
neautorizovaného pristupu, Man-in-the-middle utokd, DDoS utoki a analyzuje hrozby
sitovych vrstev OSI. Prace se také zabyva zabezpecenim sité€ a popisuje prvky jako firewall,
fizeni piistupu k siti a detekce pruniku. Prakticka Cast je vénovana analyze a testovani
bezpecnostni infrastruktury Security Fabric na siti vytvorené s vyuzitim FortiGate, FortiAP
a FortiSwitch. Jsou zde popsany nastroje nabizené témito zafizenimi v ramci Security Fabric

a postupy jejich konfigurace.

Abstract:

Title: Analysis of the usability of simulation tools for network
security

This bachelor thesis provides a comprehensive view of testing and simulation of computer
networks. The theoretical part includes a description of tools such as Cisco's Packet Tracer
and Fortinet's Security Fabric, FortiTester and FortiGuard. It also examines cyber-attacks,
including unauthorized access, man-in-the-middle attacks, DDoS attacks, and analyzes OSI
network layer threats. The thesis also discusses network security and describes elements
such as firewall, network access control, and intrusion detection. The practical part is
devoted to the analysis and testing of the Security Fabric infrastructure on a network created
using FortiGate, FortiAP and FortiSwitch. It describes the tools offered by these devices

within the Security Fabric and the procedures for their configuration.
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1. UVOD

V dnesni dobé digitalizace a internetu jsou pocitaCové sité Castym cilem konstantné se
rozvijejicich utokt. Proto je kyberbezpecnost klicovym tématem, které by nemélo byt
podcetiovano. Utoky mohou postihnout jakoukoli po&itatovou sit’ & zafizeni a maze vést
k zavaznym nasledktim, mezi které miize patfit ztrata citlivych dat, finan¢ni ztraty, naruseni

sitového provozu a dalsi, coz mize mit pro organizace fatalni dopad.

Vzhledem k neustalému rozvoji kybernetickych hrozeb, je pro organizace velmi dilezité mit
pfistup k nastrojum pro simulaci a testovani riznych scénait tykajicich se zabezpecCeni a
efektivity pocitacovych siti. Tyto nastroje organizaci umozni pfipravit se na piipadné hrozby
a scénare, které by mohli nastat a zaroven muze tvircum téchto systému poskytnout zpétnou
vazbu potfebnou pro dal§i vyvoj. Konkrétné se tyto nastroje daji vyuzit pro planovani
topologii siti, testovani efektivity provozu, nebo testovani zabezpeceni proti konkrétnim

hrozbam.

Ochrana pocitacové sité lze provést nékolika zpusoby. Zakladni soucasti kazdé dobie
zabezpecené sité je firewall, ktery pro sit monitoruje a filtruje datovy provoz. Mezi dalsi
moznosti zabezpeCeni muze patiit segmentace sité pomoci rozdéleni do podsiti, vyuziti

antivirovych programi, nebo fizeni pfistupu k siti.

Pozornost je v praci z velké Casti vénovana Security Fabric od spolecnosti Fortinet, ktery
predstavuje centralné fizenou bezpecnostni architekturu pocitacové sité. I presto, ze neni
primarné navrzen jako simula¢ni nastroj, hraje kli€ovou roli v ochrané sité proti hrozbam a
lze jej vyuzit pro testovani a oveéfovani efektivity a zabezpeceni pocitacové sité. Jeho
vlastnost centralniho fizeni a monitorovani sit€é umoziuje rychlou reakci na hrozby a

naslednou implementaci bezpecnostnich opatfeni.



2. CiL A METODIKA PRACE

Bakalarska prace je zaméfena na téma zabezpeCeni pocitaCovych siti a nastroju pro jejich
simulaci. Cilem prace je uvést nékolik simulacnich a testovacich nastroju sitové bezpecnosti

a seznamit se zakladnimi koncepty sitovych atoki a moznosti, jak se proti nim branit.

Teoreticka Cast je zaméfena na predstaveni nastroji urCenych pro simulaci, testovani
sitového provozu a kyberbezpecnosti. Nasleduje kapitola, ktera je vénovana seznamenim
s tématem kybernetickych utokd. Je uvedeno né€kolik nejcastéjSich typa atokl, spolecné
sjejich charakteristikami. Dalsi kapitola navazuje na tématiku kybernetickych utoku
v podobé popsani hrozeb na jednotlivé sitové vrstvy OSI a nejcasté)si utoky provadéné na
né. Posledni cast teoretické Casti je vé€novana tématice nastrojii a taktik urCenych pro

zabezpeceni pocitaCovych siti.

Prakticka Cast se vénuje analyze nastroju Security Fabric. Obsahuje postup tvorby
pocitaCové sité a jejiho zabezpeceni s vyuzitim zafizeni od spoleCnosti Fortinet. Jsou zde

popsany nabizené nastroje t€mito zafizenimi, jejich konfigurace a vyuziti.



3. Testovani a simulace pocitacovych siti

Nastroje pro simulaci a testovani pocitacovych siti a zabezpeceni predstavuji kliCovy prvek
v rozvoji infrastruktury a zabezpeceni modernich sitovych infrastruktur. Simula¢ni néstroje
umoznuji modelovat a testovat rizné scénare a problémy spojené s pocitaCovymi sitémi bez
nutnosti fyzickych zafizeni. Na druhou stranu testovaci nastroje jsou spiSe urCeny pro
otestovani funk¢nosti a bezpecnosti jiz existujicich siti, ¢i jejich ¢asti. Témito vlastnostmi
napomahaji najit a odstranit pfipadné slabiny v zabezpeceni, ¢i infrastruktuie pocitacové

site.
3.1. Nastroje Cisco

Cisco je nejspiSe nejznaméjsi spolec¢nosti nabizejici produkty zamétrené na pocitacové site.
Do jejich nabidky patfi sitovy hardware a software, nastroje pro simulaci pocitacovych siti,

sitové zabezpeCeni, komunikacni systémy a dalsi.[1]
3.1.1. Packet Tracer

Cisco Packet Tracer je software vytvoreny spolecnosti Cisco Systems a je nastrojem
urcenym spise pro vyuku a trénink tvoreni pocitacovych siti. Aplikace nabizi pouze omezené
mnozstvi Cisco zafizeni pouzitelnych pro tvorbu simulované sité. Jednotliva zafizeni lze

libovolné konfigurovat a mezi sebou propojovat.[2]

Packet Tracer nabizi nekolik funkci, které z ného délaji dobry nastroj pro obecné testovani
siti a vzdélavani. Jednou z téchto mechanik mize byt moznost prace nékolika uzivatelti na
jednom projektu soucasné z vlastnich zafizeni. Déle nabizi logicky a fyzicky madd, v tom
logickém jsou zafizeni zobrazovéana pouze jako jednoducha miniatura zafizeni. Zatimco ve
fyzickém modu, jsou jednotliva zafizeni zobrazovana tak, jak fyzicky vypadaji, tudiz
uzivatel ma moznost vyzkousSet si, jak by se pracovalo s redlnym zafizenim. Jednou z vyhod
tohoto softwaru je jeho nenaro¢nost na hardware, tudiz je mozné jej zprovoznit na béznych

pocitacich.[3]
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Obrazek 1 — Snimek obrazovky programu Packet Tracer Zdroj: Vlastni

3.2. Modelling Labs (CML)

CML je simulac¢nim nastrojem od spolecnosti Cisco ureny piedev§im pro sitové vyvojare.
Oproti Packet Tracer, ktery je urCen spiSe pro vzdélavani, je CML mifeno spiSe na vyvojare
a inzenyry siti. Je mozné setkat se s nazvem Cisco Virtual Internet Modelling Labs neboli

VIRL, coz je starsi verze CML.

Nabizi moznost pouzit velké mnozstvi zafizeni nejen od spolecnosti Cisco, ale 1 od jinych
vyrobct pomoci licencovanych softwarovych kopii jednotlivych zafizeni. Pomoci téchto
zafizeni je mozné tvofit rozsahlé pocitacové sit€¢ a nasledné sledovat jejich chovani pfi
provozu, ¢i zméné nékterych konfiguraci za chodu. Také je mozné provadét utoky na

simulovanou sit’ a otestovat tim, jak efektivni je zavedené zabezpeceni.[4, 5]
3.3. Nastroje Fortinet

Fortinet, inc., je jedna z nejrozsifenéjSich spolecnosti zamétujici se na kyberbezpecnost. Je
znama pro své firewally nové generace FortiGate, které jsou centralnim prvkem
infrastruktury Security Fabric. Existuje také varianta FortiGate VM, ktery je virtualni
variantou firewallu a je idealni moznosti otestovani tvorby pocitacové sit€é a jejiho
zabezpeceni bez nutnosti vlastnictvi fyzického hardware. Fortinet dale nabizi Sirokou §kalu
jinych zafizeni a nastrojii pro tvorbu a testovani pocitaCovych siti s dirazem na zabezpeceni.
Vyhodou produkti od Fortinet je dobra interoperabilita se zafizenimi a sluzbami od jinych

vyrobcu.[6]



3.3.1. Security Fabric

Security Fabric je integrovana bezpeCnostni infrastruktura od spolecnosti Fortinet,
spocivajici v fizeni jednotlivych sitovych prvki centralné s cilem co nejlepsiho zabezpeceni
pomoci softwaru FortiGuard. Do této infrastruktury jsou zahrnuty veskeré zatizeni v siti, coz
zajistuje jejich spravnou koordinaci pfi detekci sit ového utoku a jeho nasledné zamezeni.[7]
Jednou zjeho dulezitych vlastnosti je Skalovatelnost, tudiz neni narocné sit pozivajici
Security Fabric libovolné rozSifovat. VSemu napomahd automatizace tohoto systému
pomoci umg¢lé inteligence FortiGuard Al ktera je schopna rychle reagovat na pfichozi utoky,

tim Ze je sleduje a v realném Case se proti nim ochrana sité ptizptsobuje.[8]
3.3.2. FortiTester

FortiTester je sitové zafizeni, které ma za kol otestovat rizné aspekty infrastruktury
pocitaCové sité a tim napomoci zvysit jeji bezpecnost a vykon. Toto zafizeni nabizi Sirokou
Skalu testd pro zméfeni vykonu sit€. Vykon sit€ méfi pomoci testii na propustnost, odolnost

proti vypadkiim, kvalitu sluzeb a dalsich.[9]

Dal§im vyznamnym aspektem je moznost otestovat sitové zabezpeCeni, a to pomoci
otestovani funkcnosti jednotlivych sitovych prvka, nebo simulace sitovych utoku, kterych
nabizi Sirokou Skalu. Mezi utoky, které dokaze simulovat patii DDoS, malware, IPS, webové
utoky a dalsi. Dal§i moznosti pro simulaci utokt je pomoci nastroje MITRE ATT&CK
Framework, ktery utoky pouze neposila na prvky sité€, ale dokaze simulovat prubéh utoku
po prolomeni zabezpeCeni. Jednim z prikladt téchto Gtokl Ize uvést planovani uloh, kdy
utocnik pfinuti cilové zafizeni spustit ulohy s cilem ukrast data, zneuzit opravnéni, nebo

v zafizeni spustit Skodlivy software.[10, 11]
3.3.3. FortiGuard

FortiGuard je software vyuzivany zafizenimi Fortinet, na kterych zajiStuje co nejvyssi
zabezpeCeni. Jeho soucasti je napriklad antivirus, IPS, kontrola aplikaci, filtrace webu a
spamu, nebo webovy firewall. Ackoliv neni nutnosti pro funkcnost Fortinet zafizeni, je

doporucovan pro jejich co nejlepsi zabezpeceni.

FortiGuard vyuziva umélou inteligenci k prevenci a boji proti kyberatokiim. Dokaze se s jeji
pomoci dynamicky pfizptsobovat probihanému atoku, a to i proti neznamym typtm atok.

FunkCnosti napomahaji 1 pravidelné aktualizace poskytujici informace o nejnovéjSich
5



hrozbach, které byli peclivé zkoumany ve FortiGuard Labs s cilem zjisténi jejich slabin.[12,

13]

34. MITRE ATT&CK

ATT&CK je zkratkou pro ,,Adversarial Tactics, Techniques, and Common Knowledge* coz
je znalostni databaze od spolecnosti MITRE. Je globalné pfistupnd a obsahuje podrobny
popis taktik a technik pouzivanych utocniky pfi utocich na pocitaCové sité. Veskeré
informace obsazené v této databazi jsou zalozeny na pozorovani prabéhu realnych

kyberttokt.[14]

Databaze ATT&CK je Siroce vyuzivana v oborech IT. Jedna ze skupin vyuzivajicich matice
ATT&CK jsou takzvané Cervené tymy. To jsou skupiny, které zkousi provadét sitové utoky
na pocitacové sité riznych organizaci s cilem odhalit jejich slabiny a nasledné zlepsit jejich
zabezpecCeni. Konkrétné vyuzivaji ATT&CK ke zkoumani atokd, coz vylepsuje efektivitu
jimi provadénych testti. Dalsi mozné vyuziti databaze, mize byt pii detekci sitovych utokd.
Zatizeni monitorujici sit’ dokdze pomoci poskytnutych informaci vcas zjistit o jaky utok se
jedna a zakroCit. Také se ATT&CK pouziva pii testovani produkt, aby nasel jejich

ptipadné slabiny, nebo otestoval, jak by se chovali pfi sitovém utoku.[15]

3.4.1. MITRE ATT&CK FRAMEWORK

MITRE ATT&CK Framework je repositai matic, které obsahuji model chovani
kybernetickych utoki a je zpravidla prezentovan v podobé tabulky kde sloupce predstavuji
taktiky pouzité v pribéhu utoku a v fadcich 1ze nalézt techniky pouzité k dosazeni cilt utoku.
Tento framework byl vytvoren s cilem umoznit simulaci jak utocnika, tak obrance a tim
umoznit jednoduseji pochopit prubéhy utoku a zaroven zefektivnit jejich detekci a naslednou
likvidaci.[15] Konkrétné tento framework vyuziva jiz vySe zminény Fortinet Forti Tester, jez

pomoci ného provadi simulaci ttokt na testovanou sit’.[11]



ATT&CK Matrix for Enterprise

\

T

Obrizek 2 - Ukidzka matice Enterprise Zdroj: [14]

Matice ATT&CK Framework lze rozdé¢lit na 3 zékladni typy:

e Enterprise ATT&CK — Jednou z kategorii, kterou lze v Enterprise ATT&CK nalézt
je také PRE, jez popisuje aktivity, provadéné mimo pocitaCovou sit organizace a ¢asto
predchazi dal§im utoktim a vétSinou je sloZité tyto typy detekovat. Piikladem muze byt sbér
verejné dostupnych informaci zriznych zdroji. Dalsi zde popsané techniky jsou jiz
utoénikem provadény pfimo v pocitaCové siti na platformach Windows, Linux, macOS,
Office 365, SaaS, IaaS a dalSich v organizaci. Tyto matice maji umoznit lepe porozumeét
tomu, které ¢asti sité by méli mit prioritu v zabezpeceni.

e Mobile ATT&CK — Popisuje taktiky a techniky Gtok na mobilni platformy iOS a
Android. Vychazi z katalogu mobilnich hrozeb NIST, popisujici pravé hrozby mobilnich
zafizeni.

e ICS ATT&CK — Tento typ popisuje utoky provadéné na industrialni fidici systémy

pro napftiklad tovarny, elektrarny a dalsi organizace pracujici s technickymi stroji.[14, 15]
3.5. Mitre Caldera

Caldera je framework od spolecnosti Mitre, vyuzitelny pro testovani sit ového zabezpeceni.
Jednou z hlavnich vyhod tohoto frameworku je automatizace sitového testovani. Caldera
zastupuje praci takzvaného Cerveného, tymu, coz je obvykle skupina, snazici se otestovat

efektivitu zabezpeceni sité. Tento proces by mél byt schopny zefektivnit a automatizovat



rutinni praci téchto tymu. Pro testovani vyuziva Caldera jiz zminény MITRE ATT&CK

framework pro co nejdiveéryhodnéjsSimu prabéhu kyberutoku.[16, 17]



4. Kybernetické utoky

Utok na sit’ maze mit n&kolik riznych podob a cila. Miize se snazit o napadeni a poskozeni
zatizeni, nebo pouze dat v nich uloZenych, také maze cilit na kradez ulozenych informaci,
anebo omezeni funkCnosti zafizeni, ¢i celé sité, jako je zamezeni komunikace mezi
zafizenimi, ¢i znemoznéni pfistupu k nékterym datim. Tyto utoky lze rozdélit na nékolik

zakladnich typu.
4.1. Nejcastéjsi typy kybernetickych utoki

Tato kapitola se vénuje popisu nékolika nejCastéji se vyskytujicich typu kybernetickych

utokd. Popisuje jejich zakladni principy a zpisoby jejich provedeni.
4.1.1. Neautorizovany pristup

Zde se utocnik snazi o ziskani pfistupu do sité a existuje n€kolik zptsobu které Ize vyuzit.
Jednou z nejcastéjSich metod je zjistovani slabych hesel k uctim uvnitf sité, ktera muze
utocnik lehce odhadnout. Dalsim zpisobem muize byt socialni inzenyrstvi, coz znamena

manipulovani s lidmi s cilem kradeze citlivych informaci, nebo pfistupovych udaju.

Tento Gtok muze byt proveden vzdalenym pfipojenim uto¢nika k siti, kdy je vyuzito slabych
mist v zabezpeCeni. Avsak je zde i moznost, kdy se uto¢nik dostane pfimo k nékterému z

fyzickych sitovych zafizeni, diky kterému je schopny ziskat ptistup do sité.
4.1.2. Man-in-the-middle

Man-in-the-middle Gtok Gto€i na prenos dat mezi dvéma stranami, ktera spolu komunikuyi.
Tuto komunikaci mize pouze odposlouchavat s cilem zjisténi citlivych informaci, nebo tato

data maze upravovat, aniz by si toho ob¢ strany komunikace byly védomy.

4.1.3. SQL injekce

Tento typ utoku spociva v napadeni nezabezpeCené Casti databazové vrstvy sité, do které
utoCnik vlozi vlastni SQL kéd, ktery je nasledné v databazi proveden. Cilem muze byt

ziskani citlivych informaci a ptihlasovacich udajt, nebo poskozeni struktury databaze.



4.1.4. DDoS

Neboli utok typu odepieni sluzby ma za cil pfetizeni cilového zafizeni, nebo celé site.
Utoénik vysila do sité velké mnozstvi dat, které zahlti porty koncovych zafizeni a tim
zpomali, nebo dokonce znemozni komunikaci v siti. Pro tuto ¢innost jsou vyuzivany
takzvané botnety, coz jsou infikovana zafizeni pouzivana pro generaci enormniho mnozstvi

dat.[18]

4.1.5. Malware

Malware je obecné oznaCeni pro software vytvoreny s cilem ohrozit né€jak bezpeCnost
zatizeni, nebo celé sit€ a muze byt nasledkem jinych atokut pfi kterych je vlozen do zafizeni.
Existuje mnoho riznych typt malwaru a mohou mit rtizné cile. Nékterym jde o kradez dat,
jiné se snazi sitova zafizeni poskodit, dalsi mohou sledovat provoz zafizeni a napomahat

jako nastroj pro jiné utoky.

Konkrétnimi ptiklady mohou muze byt ransomware ktery zablokuje pfistup k datim uvnitf
zafizeni a nabizi moznost zaplatit utoCnikovi pro jejich odblokovani. Spyware je typ
malwaru, ktery pasivné monitoruje provoz uvnitf zafizeni ¢imz ziskava data. Dal§im

ptikladem miize byt botnet, coz je infikované zafizeni pouzivané pro DDoS utoky.[19]
4.2. Hrozby sitovych vrstev OSI

Kazda pocitacova sit’ je teoreticky vytvorena podle jedné z definovanych architektur, jednou
moznosti maze byt model OSI, ale tou Castéji vyuzivanéjsi je architektura TCP/IP, ktera je
slozena ze 4 vrstev a to aplikacni, transportni, sitové a vrstvy sitového rozhrani. Tyto vrstvy
jsou cCasto cilem utokt vyuzivajicich néktery z jejich protokold.[20] Model OSI muze byt
napaden identickymi Utoky, rozdilna by byla pouze vrstva, ve které by se odehraval. Tyto

vrstvy a jejich casti jsou velice Castym cilem sit'ovych ttok.
4.2.1. Aplikacni vrstva

HTTP protokol slouzi pro komunikaci uzivatele v siti s webovym serverem a neposkytuje
zadnou ochranu, avSak pfi pouziti HTTPS jsou prenasSena data Sifrovana. Tyto protokoly

mohou byt cilem mnoha typt utokda.
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Jednim z nich je Gnos spojeni, kde uto¢nik pouziva program pro analyzu paketi, jako je
naptiklad software Wireshark a pouziva jej k odchyceni paketid. Z takto odchycené
komunikace je schopny zjistit informace pomoci kterych je schopny prevzit relaci a

predstirat Ze je piihlaSeny uzivatel.

Dalsim moznym piikladem je Gtok na vyrovnavaci pamét’ cache, ktery mize nastat poté, co
utoCnik ziska ptistup do uzivatelova zafizeni. Zde se snazi ziskat pristup ke cookies, které si
ukladaji navstivené webové stranky a obsahuji soukromé udaje uzivatele. Ziskané cookies
nasledné prohledava, ¢i upravuje za ucelem ziskani piistupovych, nebo citlivych udaju

uzivatele.

Pro zakladni ochranu proti HTTP utokiim je vhodné pouzit Sifrovany HTTPS protokolu

namisto HTTP a firewall ur€eny pro webové aplikace.[21]

DNS je protokol slouzici k pfekladu doménovych jmen na odpovidajici IP adresy a naopak.
Otraveni cache je utok zaméfeny na manipulaci obsahu DNS cache. Konkrétné se uto¢nik
snazi prepsat informace zde ulozené. Nasledné¢ muze byt pfesmérovani obéti na falesné

webové stranky které se vétSinou snazi o ziskani citlivych tidaji.[20]
4.2.2. Transportni vrstva

TCP a UDP slouzi pro prenos dat, avSak TCP protokol nejprve navaze spojeni s cilovym
zafizenim, poté kontroluje, zda nenastala chyba pfi prenosu a dodava data v poradi, v jakém
byla poslana pomoci segmentace. UDP je o néco jednodussi, a jeho hlavni vyhodou je
rychlost, av§ak nenavazuje spojeni mezi zafizenimi a chyby pfi pfenosu kontroluje pouze

pomoci kontrolniho souctu, ktery neni vzdy spolehlivy.

TCP muze byt cilem SYN DDoS uatoku, ktery zneuziva takzvané tiicestné potieseni rukou.
Nejprve zdrojové zafizeni vySle synchronizacni zpravu, kterda ma za ukol synchronizaci
s cilovy zafizenim. Nasledné cilové zatfizeni potvrdi synchronizaci a za béznych okolnosti
by opét zdrojové zatizeni mélo vyslat zpravu o potvrzeni navazani spojeni.[20] AvSak pokud
je pod SYN utokem, tuto zpravu nevysle. Misto toho jsou mu konstantné posilany SYN
zpravy, na které odpovida. Takze cilové zafizeni bude Cekat, nez dostane potvrzeni na jeho
odpovédi, coz vycerpa jeho zdroje a muze vést az ke zhrouceni systému. Ochranit sit’ proti

SYN utoku Ize pomoci pfidani SYN cookies to TCP pakett, to umozni zafizenim docCasné
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prerusit spojeni pfi tficestném potieseni rukou, dokud neobdrzi zpravu o navazani spojeni

od zdrojového zatizeni.

Dal§im Castym DDoS utokem je UDP zaplaveni, kdy utocnik posila velké mnozstvi UDP
paketd po siti. Zafizeni v siti musi pfijaté pakety zpracovat a poslat odpoveéd’ coz vyuziva
veskery dostupny vypocetni vykon a vede k velkému zpomaleni, nebo az ke kolapsu zafizeni.
Zabezpecit sit’ proti UDP zaplaveni 1ze pomoci filtrace prijatych paketd, kdy tyto filtrované

pakety nejsou nadale zpracovavany a neposilaji se odpovedi na né.[22]

Mezi nejnovéjsi DoS utoky na UDP patfi takzvany Loop DoS objeveny v bieznu roku 2024
institutem CISPA. Ten spociva v navazani spojeni mezi dvéma sitovymi sluzbami. Ty mezi
sebou za¢nou vymenovat informace, avSak kazda z odeslanych informaci pozaduje dalsi
odpoveédi, a tak je sit’ zahlcena daty, znemoziujici dalsi komunikaci. Takto navozena smycka
je prakticky nezastavitelnd, ani samotny utocnik jiz neni schopny utok zastavit. Tento jev je
unikatni oproti pfedchozim uUtoktim vyuzivajicich smycku, jelikoz ty byli vzdy omezeny
kone¢nym poctem opakovani. Odhaduje se, Ze tento utok muaze ohrozit az 300 000 uzivateld
vyuzivajici implementace protokold TFTP, DNS a NTP, Echo, Chargen, nebo QOTD.

Celkoveé se jedna velmi nebezpecny a inovativni utok, ktery je nutné fesit.[23]
4.2.3. Sitova vrstva

IP protokol je zodpovédny za routovani pakett v siti do jejich cile. Jelikoz tyto prenasené
pakety obsahuji IP adresu zdrojového zafizeni, mohou byt vyuzity pro takzvany spoofing
utok, ktery spociva v zasilani dat s poCatecni adresou jiného zafizeni. Tato ¢innost miize mit
za cil skryt svou vlastni identitu, nebo se vydavat za jiného Clena v siti a diky tomu ziskat

pfistup do dané site, kde miize nasledné Gtoc¢nik navazat dal§imi utoky.[20]

Hlavnim tkolem protokolu ICMP je detekce chyb pfi pfenosu dat. Vytvaii takzvané tunely,
coz jsou cesty mezi klientem a serverem, které umoziuji komunikaci mezi zafizenimi bez
kontroly firewallem. Nékteré funkce tohoto protokolu, konkrétné Echo Request a Echo
Reply jsou vyuzivany piikazem ping. ICMP je uziteCnym nastrojem pro tvorbu site, avsak

muze Celit nékolika utokiim zneuZivajicich jeho vlastnosti.

Jednim z nich je ICMP tunelovani, kde je mezi koncova zafizeni ICMP tunelu pfipojen
utoCnik, ktery sleduje Echo pakety a mtze do nich injektovat data. Takto je mozné prenaset

libovolna data po siti, aniz by byla detekovana firewallem. Pro zamezeni tomuto utoku je
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mozné zakazat nékteré funkce ICMP, avSak to mize omezit funk¢nost tohoto protokolu v siti.

Dalsim zpusobem je omezeni velikosti ICMP paketu, které budou propoustény firewallem.

Dale 1ze uvést takzvany DDoS Smurf atok, kdy utoc¢nik odesila pomoci broadcast prenosu
zdrojovou adresu ICMP paketu, coz zaplavi veskera zafizeni v siti a velice zpomali, nebo
znemozni prenos dat v siti. Branit se proti nému lze pomoci zavedeni filtrace paketi a

firewallu do sité.[24]

4.2.4. Vrstva sitového rozhrani

Tato vrstva je tvorena fyzickym hardwarem, tudiz Gto¢nik se pro provedeni utoku musi

dostat az k fyzickému prenosovému médiu, zafizeni, nebo odchytit bezdratovy prenos.

Jednou cestou, jak na tuto vrstvu zautoCit, je odposlouchavani datového prenosu mezi
zafizenimi s cilem ukréast informace. Dalsi typ utoku je o néco slozit€jsi na provedeni,
spociva totiz v pfipojeni nového zafizeni do sité, ¢asto jsou pro to vyuzivany malé routery.
Poslednim zpasobem, jak se da na vrstvu sitového rozhrani utocit, je vandalizace, ta lze
provést fyzickym poskozeni zafizeni a prenosovych médii, nebo pomoci rusicky signalu,
ktera znemozni Cteni prenasenych dat. Ubranit se témto utokim lze predevSim pomoci
fyzického zabezpeceni sité, coz je napfiklad omezeni pfistupu k hardwarovym zatizenim

pomoci jejich umisténi do zamc&ené mistnosti.[25]
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5. Zabezpeceni sité

Sitové zabezpeCeni ma za cil ochranit veSkera zafizeni v pocitacové siti proti kradezi dat,
neautorizovanému pfistupu do sité, detekovat utoky na sit’ a zamezit jim. Sité se neustale
rozviji a zv€tSuji a tim se zarovern zvysuje hrozba kybernetického utoku. Podle prazkumu
spoleCnosti IBM v roce 2022 Celilo alespori jednomu uspé$Snému utoku cileného na kradez

dat az 83 % organizaci.[26]

Zabezpeceni lze rozdélit na 3 zékladni typy fyzické, technické a administrativni. Fyzické
spociva v ochrané zafizeni a sit€ v realném svéte proti neautorizovanému piistupu k nim.
Ptikladem fyzického zabezpeceni mohou byt zafizeni umisténa v zamcené mistnosti.
Technické ma za kol ochranit data uvnitf sit€, konkrétnéji zabranuje jejich kradezi a
poskozeni. Poslednim je administrativni zabezpeceni, to je feSeno pomoci pristupovych
urovni ¢lend v siti, takze kazda z Grovni omezuje ¢i umoziuje pristup k nékterym datim, ¢i
funkcim v siti. Pro praktické zavedeni téchto typu existuje nékolik nastroja, které jsou bézné

pouzivany.[27]
5.1.1. Firewall

Firewall je bezpecnostni brana kazdé sité, ¢i samotného zafizeni, ktera sleduje a filtruje
veskery sitovy provoz. Filtrace dat probiha pomoci preddefinovanych pravidel, pokud jsou
néktera porusena, firewall odepie datim pfistup do zafizeni. Timto chovanim tvofi prvni
linii ochrany pii jakémkoli pokusu o utok a je tak nezbytnou soucasti kazdé dobie
zabezpeCené pocitacové sité. Existuje vice typu firewallu, ty nejzakladnéjsi a nejstarsi
pracuji na principu filtrace paketi, avSak moderngj§i jsou schopny rozeznat zdroj
komunikace, filtrovat informace na vSech sitovych vrstvach coz napomaha detekci

utoku.[28]
5.1.2. Antivirova ochrana

Dnesni podoba modernich antivirovych programu se vyrazneé lisi od té ptivodni. Pavodné se
tyto programy zabyvaly spiSe hledanim signatur malwaru a jejich naslednym odstranénim.
Moderi software poskytujici antivirovou ochranu kromé ptavodni funkénosti, nabizi dalsi
funkce pro co nejlepsi zabezpeCeni proti virim. Hlavni rozdil je snaha nakazeni spiSe

predejit, coz je provadéno pomoci emulace kodu, analyzou chovani jednotlivych vird a
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heuristikou, ktera dokaze otestovat podezielé soubory ve virtualnim prostoru a predchazi tak

nakazeni celého zafizeni.[29]
5.1.3. Rizeni pristupu k siti

Tento typ zabezpeCeni hlida uzivatele, ktefi chtéji vstoupit do sit€ a kontroluje, zda do ni
maji pristup, popiipadé jaka maji uvnitf prava. Vyuziva takzvaného AAA protokolu, ktery
provadi autentizaci, autorizaci a uUcCtovani. Autentizace oveéfuje identitu vstupujiciho
uzivatele, pokud se podari identitu ovéfit, probéhne autorizace, kdy je uzivateli povolen
vstup a nasledné Gctovani slouzi k monitorovani provadénych akci uzivatell kterym byl
pristup povolen. Nékteré provedeni tohoto typu zabezpeCeni umi také zjistit, jak dobfe je
zabezpecené zafizeni snazici ziskat pfistup do sité, pokud je zabezpeCeni nedostatecné a
mohlo by zafizeni byt hrozbou pro ostatni ¢leny sité&, je mu piistup zamitnut. Rizeni p¥istupu

je Casto pouzivané pro administrativni zabezpeceni pomoci uzivatelskych roli.[26]
5.1.4. Segmentace sité

Segmentace sité znamena jeji rozdéleni na nékolik mensich podsiti, coz napomaha
zabezpeceni, vykonu a sprave celé sité. Jednotlivé podsité mohou byt rozdilné nastaveny a
chovaji se jako samostatné sit€. Takto rozdé€lena sit ma lepsi vykon, jelikoz jednotlivé
zafizeni zatézuji svym chodem prevazné svoji podsit. Ohledné zabezpeceni je segmentace

uzitecna v tom, ze dokaze udrzet utok od Sifeni mimo napadenou podsit’.[30]
5.1.5. Virtualni privatni sit

Virtualni privatni sit€, Casto znamé pod zkratkou VPN, jsou nastrojem pro ochranu
uzivatelovy identity. Uzivatel se misto pfimému pfipojeni k internetu pfipoji nejprve
k zabezpecenému serveru, ktery pred komunikaci s internetem ochrafiuje pfenaSena data
pomoci §ifrovani, pficemz maskuje zdrojovou IP adresu a lokaci. Jednou z nevyhod pouziti
VPN, mize byt zpomaleni pfenosu dat kvili zmifiovanému pfipojeni k serveru mezi

zdrojovym zafizenim a internetem.[26]
5.1.6. Detekce a prevence priniku

Systémy pro detekci priniku se pouzivaji pro sledovani sitového provozu, ktery
prohledavaji s cilem nalezeni podezielych dat, které by mohli naznacovat pokus o ohrozeni

sité€. Pokud je néjaka hrozba detekovana, nastupuje systém pro prevenci pruniku, ktery ma
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za ukol podeziela data znicit, poptipadé prerusit spojeni se zafizenim odkud byl ptenos

zahgjen.[31]
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6. Analyza moznosti Security Fabric

Fortinet je jednou z nejpopularnéjsich spolecnosti zamétenych na kyberbezpecnost pro rok
2023.[32] Tato popularita byla jednim z davodi pro vybér zafizeni od této spole¢nosti pro

testovani.

Cilem testovani je prozkoumat moznosti a nastroje nabizené zafizenimi od spolecnosti
Fortinet a infrastruktury Security Fabric jimi tvofeny. Pro testovani jsou vyuzity zafizeni
FortiGate firewall, FortiSwitch pfepina¢ a FortiAP pfistupovy bod nabizejici komplexni
feSeni pro testovani. Testovani by bylo mozné provadét také zptisobem simulace pomoci
FortiGate VM, ktery nabizi stejné moznosti, jako fyzicka zafizeni. Pro ziskani informaci
potfebnych pro konfiguraci a popis funkci byla vyuzita oficidlni dokumentace Fortinet

Document Library [33] a ¢lanky na téma Fortinet z webu Samuraj-cz.com.[34]
6.1. Zakladni nastaveni

Tato kapitola je zaméfena na zakladni nastaveni potiebné, ¢i doporucené pro navazujici
nastaveni a celkové zabezpeceni pocitacové sité vyuzivajici Security Fabric. Nejprve je
shrnuto prvni prihlaseni a pocateCni nastaveni firewallu FortiGate, poté je popsana
aktualizace jednotlivych zafizeni, a nakonec je zde uvedena zmeéna jednotlivych portli pro

administrativni pfistup.
6.1.1. Prvni prihlaseni

Zakladnim kamenem Fortinet Security Fabric je firewall FortiGate, ktery je schopny
centralni spravy a komplexni ochrany jednotlivych sitovych zafizeni. Pro testovani byl
pouzit model FortiGate 40F, ktery disponuje tfemi RJ45 Ethernet porty, jednim RJ45
FortiLink portem, jednim RJ45 WAN portem, konzolovym portem a USB portem. Pro prvni
ptihlaSeni do Firewallu je tfeba pfipojit zafizeni pomoci WAN portu k internetu, dale existuji
tf1 moznosti pfipojeni a to lokaln€, pomoci cloud, nebo piistup dedikovany pro iOS zatizeni.
Pfi testovani bylo zvoleno lokalni nastaveni, pfi kterém se FortiGate propoji pres ethernet
port 1 spocitaem na kterém je povoleno DHCP, nebo nastavena staticka IP adresa
192.168.1.1 se sitovou maskou 255.255.255.0. Poslednim krokem je v libovolném
prohlizeci navstivit adresu 192.168.1.99 a zobrazi se stranka s piihlaSenim. Pro prvni
ptihlaseni je nastaveno prihlasovaci jméno admin a zadné heslo. Thned poté je pozadovana

zména hesla s minimalnimi pozadavky osmi znaku bez jinych omezeni.
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Obrizek 3 — Prihlasovaci obrazovka Zdroj: Vlastni
Po prihlasent je uzivatel pfivitan prehlednym grafickym uzivatelskym rozhranim na zalozce
dashboard. Zde jsou zobrazeny rizné informace o zafizeni FortiGate jako nazev, sériové
Cislo, verze firmware, nainstalované licence, nebo stru¢ny piehled Security Fabric. Dale se

na levé strané nachazi sloupec se zalozkami, ktery slouzi pro orientaci mezi jednotlivymi

moznostmi nastaveni.
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sions 172 WU 00 Drturbo 20.7%

Obrizek 4 — Dashboard Zdroj: Vlastni

6.1.2. Aktualizace softwaru FortiGuard

Jeden z prvnich feSenych problémli miize byt pravé zastaraly software FortiGuard na
jednotlivych sitovych zafizenich. Jelikoz pfi vyuziti Security Fabric je sit’ centralné fizena,
je firewall FortiGate schopny aktualizace nejen vlastniho, ale 1 softwaru ostatnich sitovych
zafizeni. Nejprve je tfeba navstivit zdlozku Systém kde se nachazi polozka Firmware &
Registration a zde lze najit pfehled jednotlivych zafizeni se softwarem Fortinet. U kazdého
lze najit momentalné nainstalovanou verzi a lze jej automaticky aktualizovat. Tato ¢innost
zajisti moznost vyuziti nejnové€jSich funkci a zaroven poskytne nejnoveéj§i moznosti

zabezpeceni.
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6.1.3. Zména porti pro administrativni pristup

Jednim z poc¢atecnich kroka bylo prenastaveni portti pouzivanych pro administrativni pfistup
jednotlivych protokolt. Pro tyto protokoly jsou pfednastaveny obecné€ znamé porty a jsou
tedy jedny z prvnich na které jsou vedeny pokusy o sitové utoky. Proto byli ¢isla portt
prenastaveny u HTTPS protokolu z 80 na 1514, HTTPS z 443 na 1515, SSHz 22 na 1616 a
Telnet na 1717. Zaroven byla povolena funkce pfesmérovani piipojeni pres HTTP na

HTTPS a byla ponechana doba odhlaseni pfi neCinnosti 5 minut.

6.2. Konfigurace portu FortiGate

Tato kapitola je zaméfena na konfiguraci a popis jednotlivych porta firewallu FortiGate,
zajistujici spravnou funkcnost, efektivitu a zabezpecCeni pocitacové sité a platformy Security

Fabric. Popisovany budou role jednotlivych porti a jednotlivé moznosti jejich nastaveni.

6.2.1. Ethernet porty

Jednou z prvnich potiebnych konfiguraci je nastaveni jednotlivych porti FortiGate, coz Ize

provést v podzalozce Interfaces nachazejici se v zalozce Network.

Prvnim nastavovanym portem je ethernetovy port 1, pomoci kterého je pfipojen pocitac
uréeny pro spravu firewallu. Nejprve je mozné zvolit novou sitovou IP adresu na tomto
portu, ktera bude zaroven novou adresou pro pripojeni do spravy FortiGate. Nastavena byla
adresa 192.168.100.99 a maska 255.255.255.0. Dal§im nastavenim je volba povolenych
zpusobu pro administrativni pfistup. Na vybeér jsou moznosti HTTPS, HTTP, PING, FMG-
Access, SSH, SNMP, FTM, RADIUS Autentizace a spoj Security Fabric. Pfi testovani byl
povolen protokol HTTPS, jez byl dostacujici pro dané pripojeni, ktery zaroven aktivuje
protokol HTTP, ten je v zakladu nastaven na presmeérovani zadosti o pfipojeni na HTTPS.
Funkci PING je vhodné mit povolenou pouze v pfipadé potieby testovani pocitaCové sité,
jelikoz je Castym cilem sitovych atokt.[24] Moznost spoje Security Fabric je mozné povolit
pouze pokud jiz byl na FortiGate nakonfigurovan Security Fabric. Dalsi konfiguraci pro
tento port je DHCP server, ktery bude dynamicky pfitazovat IP adresy pfipojenym zatfizenim.
Povoleni této funkce automaticky vyplni rozsah moznych pfifazovanych adres podle sitové

adresy portu. Povolena byla také detekce a automaticka autorizace zafizeni na tomto portu.

Ethernet port 3 je vhodné vypnout, jelikoz v siti neni vyuzivan, tudiz nastavit je tfeba pouze

Ethernet port 2 ke kterému je pfipojen FortiSwitch port 3. Na tomto portu byla nastavena
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sitova adresa 192.168.102.1 s maskou 255.255.255.0. Je povolen piistup HTTPS, k jemuz
je pristup pozde€ji omezen pomoci VLAN a po konfiguraci Security Fabric je povolena 1
moznost spoje Security Fabric. Povolena je také moznost DHCP serveru a automaticka

detekce novych zafizeni.

6.2.2. WAN port

Pres WAN port na FortiGate je testovana sit’ pfipojena k internetu. Pro nastaveni lze nastavit
statickou adresu poskytovatele internetu, dale je zde moznost PPPoE, nebo DHCP.
V testované siti byla zvolena moznost DHCP. V sekci administrativni pfistup neni nutné
povolit zadnou z moznosti, pokud neni nutné pfipojovat se do sité vzdalené pres internet,

coz by mohlo vést k bezpecnostnim riziktim.

Poslednim krokem muze byt konfigurace vychozi brany pro dané rozhrani, ale pouze
v pfipadé€, kdy je zvolena staticka IP adresa WAN. Pii pouziti DHCP existuje moznost
ziskani vychozi brany od serveru a neni tak nutné ji konfigurovat. Moznost ru¢niho nastaveni

vychozi brany se provadi v konfiguraci statickych cest.

Mame ®™ InternetAccess (wan)

Alizs Inter
Type ™ Physical Interface

Role @ WAR -

Estimated bandwidth @ | o kbps Upstream

kbps Downstream

Address

Addressing mode Manua m PPPoE

Status @ Connected

Obtained IP/MNetmask

Expiry D

Acquired DNS

Default gateway

Retrieve default gateway from server @

Distance 5
Override internal DNS [ o]
Administrative Access
Pva O HTTPS HTTP @ O PING
) FMG-Access ) ssH O sHMP
O FTM [ RADIUS Accounting [ Security Fabric
Cannection @
[[] SpesdTest

Receive LLOP € [QIESNWIVEWTIFY Enable | Disable

Traffic Shaping
Outbound shaping profile T
Outbound bandwidth »

Miscellanecus

Comments

Status © Disabled
Obrazek 5 — Konfigurace firewall WAN rozhrani Zdroj: Vlastni
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6.2.3. FortiLink port

Poslednim nastavovanym rozhranim je port A dedikovany pro FortiLink. Coz je specialni
propojeni ur¢ené pouze pro spravu FortiSwitch.[35] Zde je nastaven rezim adresovani na
Dedikovano pro FortiSwitch, konfigurovana adresa 192.168.101.1 s maskou 255.255.255.0,
povolena moznost uzamceni ISL, kterda by meéla zamezit odstranéni automaticky

vytvorenych ISL a byl zapnut DHCP server.

6.2.4. Vytvoreni nového rozhrani

V zalozce rozhrani se nachdzi také moznost vytvoreni nového rozhrani, ta umoziuje
konfiguraci virtualnich rozhrani, zon, virtualnich dratovych pari, nebo Rozsifeni WAN
pomoci FortiExtender. Virtualni rozhrani se chova jako fyzicka rozhrani a umoziuje stejna
nastaveni a muze slouzit pro hromadnou konfiguraci nékolika fyzickych rozhrani. Zoéna
pouze seskupi vice rozhrani do jedné skupiny. Ob¢ tyto moznosti mohou uleh¢it napiiklad
vytvareni firewall politik tim, ze lze pro veskerd obsazena rozhrani vytvofit pouze jedno
pravidlo které se aplikuje na celou zonu. Virtudlni dratovy par je vyuzivan pouze ve
specifickych ptripadech pro propojeni dvou rozhrani bez IP adres a veskera ptichozi data

mohou byt odesilana pouze na druhé rozhrani.

Ptikladem je vytvoteni zony VLAN_Zone do které byli zahrnuty VLAN rozhrani Office a
Wifi. Obé tyto VLAN byli myslené pro pfipojeni piipadnych zaméstnanct spolecnosti, a tak
jsou pozadavky na zabezpeceni a pristup stejné. AvSak pokud by byla VLAN Wifi vyuzivana

pro vefejnost, bylo by vhodné separatni a pfisnéjsi zabezpeceni.
6.3. FortiGate

Tato kapitola zmifiuje konkrétni funkce nabizené samotnym zafizenim FortiGate, které
prispivaji k zajiSténi efektivity a bezpecnosti zpravované pocitacové sit€. Zminény jsou

moznosti DNS, nastaveni statickych cest, firewall a DOS politiky

6.3.1. DNS

Konfigurace DNS lze nalézt v zalozce Network. FortiGate ma jiz prednastavené pouziti
FortiGuard servert s pouzitim TLS vyuzivajicim TCP protokol, avSak pfi testovani méla

tato konfigurace pomérné Casté problémy s vysokou odezvou, tudiz byla prekonfigurovana
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na vlastni nastaveni DNS servert 8.8.8.8 pro primarni server a 1.1.1.1 pro sekundarni server

s vyuzitim UDP protokolu.

6.3.2. DNS server

Dal$i moznosti je nakonfigurovat FortiGate jakozto DNS server, tato funkce se také nachazi
v zélozce Network. Zapnuti DNS serveru vyuzije FortiGate pro preklad mezi doménovymi
adresami a IP adresami pro sitova zafizeni. Vyhodou je také moznost vyuziti DNS filtru,

ktery umozni sledovani a zakazani vybranych doménovych adres.

Pro konfiguraci DNS serveru je nejprve tfeba vybrat jednotlivé rozhrani na kterych bude
FortiGate tuto sluzbu poskytovat. Pfi vybirani rozhrani je tfeba urcit v jakém modu bude
rozhrani poskytovana sluzba DNS kde prvni moznosti je rekurzivni, nerekurzivni a predani
systémové DNS. A druhym moznym nastavenim u rozhrani je, zda bude pouzit DNS filtr,
popiipadé ktery konkrétni. DalSi soucasti konfigurace DNS serveru je vytvoreni DNS
databaze. Zde je tifeba urcit typ DNS zo6ny z moznosti primarni a sekundarni a zda je
zobrazeni shadow, public, nebo proxy. Poté se urci jméno a doména DNS serveru. Dale
zbyvé pouze nastavit TTL a urcit, zda bude DNS zo6na autoritativni. Poslednim krokem je
pridani DNS vstupu, u kterého staci nastavit typ pomoci vybéru jedné z nabizenych moznosti,
vybrat libovolné jméno a nastavit IP adresu. Po vytvoreni je jesté tfeba vybrat rozhrani, pro

ktera budou sluzby DNS serveru poskytovana.

6.3.3. Statické cesty

Statické cesty je nutné vyuzit v piipadé vyuziti statického smérovani pro specifikaci
jednotlivych cest v pocitacové siti. AvSak lze je vyuzit i v pfipadé dynamického smérovani

napfiiklad pro specifikaci zaloznich cest pro piipad poruchy.

Nastaveni statickych cest na FortiGate se provadi v polozce Static Routes a podzalozce
Network. Pii kazdém vytvoreni nové statické cesty je tieba specifikovat jaka je destinace
cesty pomoci vybéru z moznosti. Dale je tfeba vybrat, zda je vychozi brana manualné
specifikovana, nebo dynamicky ziskdna pomoci DHCP a poslednim krokem je zvolit druhy

konec statické cesty pomoci pfidani rozhrani a nastavit administrativni vzdalenost.

Pfi testovani byla konfigurovana jedna statickd cesta na WAN rozhrani s IP adresou
0.0.0.0/0 slouzici jako defaultni cesta pro veskery provoz pro ktery nebyl vlokalni siti
nalezen vhodny cil.
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6.3.4. Firewall politiky

Firewall politiky jsou nastrojem, kterym lze pro konkrétni fyzicka, ¢i logicka rozhrani fidit
sitovy provoz pomoci pravidel, ktera specifikuji, zda je mezi zdrojovym a cilovym
rozhranim povolena konkrétni sluzba, nebo zda je povolen celkovy pfenos dat mezi
rozhranimi.[36] Politiky jsou také jednim z mist, kde se daji aplikovat jednotlivé
bezpecnostni profily, vysvétlené nize. Jednim z nejzékladnéjSich pravidel je pfistup

k internetu, kdy je zdrojovému rozhrani povolen pfistup k WAN rozhrani.

+ Crestenew | | Q Polcymaten | [0QF Q|| @ esport s || imertscepic view = || Newlayout »

[E] o+ fortinettest (Fortiwiftest) — ) nteretaccess bwse) @

I Ce
| o= |

'

Obrizek 6 — Prehled firewall politik Zdroj: Vlastni

Prvni konfigurovana politika byla nastavena mezi WAN rozhranim a pocitatem pies ktery
probihalo administratorské pifipojeni na firewall portu LAN 1 pojmenovany WanAccess.
Pomoci ulozeni MAC adresy pocitace, se tato politika vztahuje pouze na konkrétni zatizeni
pfipojené pouze ke konkrétnimu rozhrani LANT1, tudiz pfi pokusu o pfipojeni jakéhokoliv
jiného zafizeni by politika nebyla funkéni a bylo by mozné pro zajisténi bezpecnosti vytvorit
dalsi politiku, kterd by mohla omezit prava jinych zafizeni. Na tuto politiku byli aplikovany
bezpecnostni profily zvysSujici zabezpeceni, coz je antivirovy profil sledujici veskeré mozné
protokoly a blokujici nalezené viry v pfenaSenych souborech. Dal§imi je emailovy filtr pro
blokaci spamu, profil pro prevenci praniku chranici sit’ proti atokiim a profil pro prevenci
ztraty dat ochrariujici citliva data. Poslednim Aplikovanym je profil SSL/SSH kontroly

povolujici nékterym ostatnim bezpecnostnim profilim kontrolu Sifrovanych dat.

Pro VLAN management byly nastaveny dvé politiky, prvni byla k WAN rozhrani a druha
byla k FortiGate LAN2 portu. Ob¢ politiky maji nastaveny identické bezpecnostni profily
jako firewall politika pro spravu mezi LAN1 a WAN. Piistup k WAN rozhrani je zde pro
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zajisténi pristupu k internetu pripojeného zatizeni, avSak politika mezi rozhranim LAN2 a
Management VLAN existuje pro umoznéni spravy FortiGate. To je umoznéno diky povoleni
HTTP/HTTPS a SSH protokold na obou rozhranich, avsak bez nastaveni spojeni mezi nimi

neni umoznéna zafizenim v Management VLAN sprava FortiGate.

Dal$i pozivanou virtualni LAN byla OnboardingNAC, pro tuto VLAN byl povolen pfistup
k internetu, avSak veskery provoz je zde pomoci bezpecnostnich profili monitorovan. Je zde
zakazan pristup k socialnim sitim a potencialné nebezpecnym webtiim pomoci DNS a web
filtrace. Pomoci souborového filtru je zakazano jakékoliv stahovani. Pouzity jsou 1 ostatni

bezpecnosti profily monitorujici celkovy provoz.

Zbylé VLAN Oftfice a Wifi byli seskupeny do jedné skupiny rozhrani VLAN_Zone pro
jednodussi aplikaci polittk. VLAN Zone ma vytvorenou politiku pouze mezi rozhranim
WAN pro piistup k internetu, av§ak pokud by napftiklad ve spoleCnosti existoval server se
sdilenym ulozi§tém, bylo by tfeba vytvofit politiku pro pfistup k nému a totéz plati pro
jakékoliv ostatni soucasti sité kam by byl nutny pfistup. Aplikovany byli opét veskeré
bezpecnostni profily jako u Onboarding VLAN, avsak zde jsou nastavena mirngjsi pravidla,
které spiSe monitoruji sitovy provoz a hledaji hrozby. Naptiklad webova a DNS filtrace
blokuji pristup pouze k doménam nevhodnym do pracovniho prostredi jako jsou drogy,
gambling, zbran¢ a dalsi. Pfenos a stahovani je povoleno, ale je provadéna kontrola hledajici

potencialni nebezpeci.
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Obrazek 7 — Konfigurace firewall politiky Zdroj: Vlastni

6.3.5. DOS politika

Tato politika je velmi dulezitou vlastnosti firewallu FortiGate slouzici pro detekci a reakci
na prichozi DoS utoky. Svoji Cinnost provadi na zakladé kontroly po¢tu pozadavku za
sekundu, pokud je prekroCen nastaveny pocet pozadavku, je detekovana takzvana anomalie

a firewall reaguje nastavenou reakci.

Pro konfiguraci této politiky, je nejprve specifikovat rozhrani, na kterém budou detekovana
ptichozi data. Dale je mozné specifikovat konkrétni zdrojové a cilové adresy, nebo je mozné
zvolit moznost vSech adres. Totéz plati pro vybér kontrolovanych sluzeb. Poté jiz zbyva

v seznamu pieddefinovanych anomalii tfeti a ¢tvrté sitové vrstvy nastavit konkrétni pravidla.
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Pro kazdou z nich Ize zapnout logovani, nastavit reakci z moznosti monitorovani, blokovani,
nebo vypnuti sledovani konkrétni anomalie. Posledni moznost je nastaveni poctu vyskytd

konkrétni instance, kde po prekroceni je nahlasen vyskyt anomalie.

DoS politika byla vytvorena pro WAN rozhrani, které ma z divodu pfimého pfipojeni k
internetu nejvyssi pravdépodobnost stat se cilem DoS tutoku. Kontrolovany jsou veskeré
zdrojové 1 cilové adresy u vSech moznych sluzeb. Logovani bylo zapnuto pro veskeré
nabizené anomalie. Jako reakce bylo vSude nastaveno blokovani a prah vyskyti pro
jednotlivé anomalie byl nastaven dle doporucenych hodnot nalezenych v oficialni

dokumentaci Fortinet.[36]
6.3.6. Logovani

Prostredi FortiGate nabizi zalozku obsahujici logy a zpravy, které jsou rozdéleny do riznych
¢asti podle jejich vyznamu. Dale zde Ize najit konfigurace externiho logovani naptiklad

s vyuzitim FortiAnalyzer.

Prvni strankou je obecny piehled logh udalosti, kde je vidét graf zobrazujici mnozstvi
jednotlivych udalosti v systému rozdélenych podle typu, ¢i zdvaznosti. Dale je zde moznost

zobrazeni celkového seznamu logg.

Dal§imi polozkami v seznamu jsou stranky pro zobrazeni systémovych a bezpecnostnich
logti. Vzhled maji témeéf identicky, avsak lisi se ve vypisovaném obsahu. Nachazi se zde
shrnuti, kde je zobrazen seznam péti nejcast€jSich logt a obecné statistiky dané kategorie.
Systémové logy zobrazuji zaznamy Cinnosti rozdélenych do riznych kategorii provadénych
v systému jednotlivych zafizeni zahrnutych v Security Fabric, mezi které patfi napiiklad
vyuziti hardwaru jako procesor a dalsi. Prehled bezpecnostnich logli zobrazuje ¢innosti
tykajici se zabezpeceni sité a zafizeni coz mohou byt naptiklad logy tvorené bezpecnostnimi

profily.
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Obriazek 8 — Vypis logt vytvorenych profilem webové filtrace Zdroj: Vlastni

Také je mozné nastavit zpracovani vytvafenych logi externimi systémy jako je
FortiAnalyzer, syslog server, nebo napfiklad systémy SIEM. V ramci testovani prob&hlo
pfipojeni dvou SIEM systémt AlienVault OSSIM a Wazuh. Ty byli virtualné spustény na
pocitaci piipojeném pies firewall LAN 3 port. Pro zakladni funk¢nost ze strany firewallu
musela byt nakonfigurovana firewall politika pro umoznéni pfenosu dat mezi portem 3 a
pocitaCem se spusténym SIEM systémem. DalSim krokem je v zalozce globalniho nastaveni
logovani, kde byla povolena moznost posilani vSech logh udalosti a lokalniho sitového
provozu, také bylo tfeba povolit moznost syslog logovani. Poslednim krokem je specifikace
IP adresy konkrétniho SIEM systému. Vysledky logovani SIEM systémi lze nalézt

v bakalarské praci ,,Analyza feSeni bezpe¢nostniho dohledu v LAN sitich*.[37]

UUIDs in Traffic Log @

Address

Log Settings

Event logging A\l Customize

Local trafficlogging VAN Customize

Syslog logging [ RIENEN € Disable
IP address/FQDN 192.168.103.254

GUI Preferences

Resolve hostnames @ O

Resolve unknown applications @ L o]

Obrazek 9 — Nastaveni pro externi logovini Zdroj: Vlastni

6.4. Security Fabric

V zalozkach uzivatelského rozhrani FortiGate se nachéazi také polozka Security Fabric.
Odtud je spravce schopny samotny Security Fabric nastavit a vyuzivat jeho funkce shrnuté

v této kapitole.
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6.4.1. Konfigurace

Zakladni konfigurace Security Fabric se provadi v zalozce Fabric Connectors. Zde je mozné
nakonfigurovat firewall jako kofenovy pro Security Fabric, pfipojeni k existujicimu Security
Fabric, nebo jako samostatna jednotka. Kofenovy ve vétSinou firewall na nejvyssi arovni
v siti, umoziuje zobrazit celkovou topologii Security Fabric a poskytuje dals§im firewallim

ziskat nastaveni pomoci pripojeni k existujicimu Security Fabric.[36]

Jelikoz v testované siti se nachazi pouze jeden firewall, byl nastaven jako samostatny a
poskytuje pro veskera ostatni zafizeni v siti veSkeré vyhody Security Fabric. Pro dokonceni
nastaveni je tfeba uvést na kterych rozhranich bude umoznéno piipojit zatizeni k Security
Fabric a specifikovat IP adresu a port pro spravu, cozje v tomto ptipadé sitova adresa portu

1 na firewallu neboli 192.168.100.99.

Security Fabric Settings

Security Fabric rale L= EIGT Sl Serve as Fabric Root | Join Existing Fabric

Allow LAMN edge devices tojoin @D [*] lan2 x
[*] lan3 x
=3 For fortiGate management (lan) »
=) fortinetTest (FortiWifiTest) x
+3 WifiGuests x
= Manzgement X
=E Office b4
= Wifi x

-
Management IR/FQDMN 0 Use WaR 1P

192 1568 10099
MManagement port Use Admin Port =134

[ Single Sign-On Settings

Obrazek 10 — Nastaveni Security Fabric firewallu Zdroj: Vlastni

6.4.2. Fyzicka a logicka topologie

Fyzicka topologie umoziuje zobrazit sitova zafizeni a koncova zafizeni k nim pfipojena.
Vzhled topologie 1ze meénit podle nekolika kategorii, a to sitového pifenosu, poctu
pfipojenych zafizeni, operacniho systému, dodavatele hardwaru, jejich nebezpec€nosti pro sit
nebo bez koncovych zatfizeni. Pokud by byla zvolena naptiklad moznost zobrazeni podle
sitového prenosu, byli by koncova zafizeni rozdilné ve velikosti podle poctu pienesenych

dat. Na kazdé ze zatizeni l1ze najet mysSi a zobrazit si 0 ném podrobnéjsi informace.
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Obrizek 11 — Logicka topologie Zdroj: Vlastni

Zobrazeni logické topologie je velice podobné té fyzické, avSak misto zobrazeni sitovych
zafizeni vyobrazuje veSkeré fyzické i logické sitové rozhrani ke kterym jsou koncova

zafizeni pripojena.[36]
6.4.3. Hodnoceni bezpecnosti

Security Fabric je schopny sledovat celkové nastaveni sitovych prvki a v zalozce Security
Rating hodnoti tfi hlavni aspekty sité, a to celkové zabezpeceni, dosah Security Fabric v siti
a optimalizace. PocitaCova sit' je podrobovana mnoha testy, pomoci kterych je nasledné
vypocitano hodnoceni mnoha podkategorii, ze kterych jsou slozeny tfi jiz zminéné kategorie,
kde F je nejhorsi mozné hodnoceni a nasleduji D, C, B a nejleps§i mozné A. Kazdy test ma
definovanou vahu pomoci Cisla, pfi uspésném testu je k celkovému hodnoceni hodnota

pfiCtena a pfi neuspeéSném testu naopak odectena.
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Obrazek 12 — Hodnoceni bezpecnosti Security Fabric Zdroj: Vlastni

6.5. FortiSwitch

Prepina¢ FortiSwitch zajistuje komunikaci mezi zafizenimi k nému pfipojenymi. Nabizi

funkce pro segmentaci, spravovani a zabezpeceni pocitacové site.

6.5.1. VLAN

FortiSwitch nabizi moznost vytvareni virtualnich LAN siti. Ty napomahaji segmentaci sité,

coz zvysi jeji celkové zabezpeceni.

Vytvoreni probiha podobné jako konfigurace u obyCejnych LAN porti. Pro vytvofeni
VLAN je nutné zadat jeji jméno, ID, sitovou IP adresu a jeji roli, coz muze byt LAN, WAN,
DMZ, nebo neuréené. Déle je mozné zvolit povolené moznosti administratorského pfipojeni
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stejné jako u LAN portt firewallu, nebo zvolit barevné oznaceni vytvorené VLAN. Pro
piidani VLAN do sité, je tfeba zajit do zalozky portl smérovace kde l1ze pro kazdy port pridat
nativni VLAN a dalsi povolené VLAN.

Nekolik virtualnich LAN je vytvofeno automaticky pro ucely nékterych funkci. Napftiklad
defaultFortilink1(default) byla vytvorena pro ucely spravovani spojeni mezi FortiGate a
FortiSwitch. Navic byli vytvoreny dalsi VLAN:

e Management — Zde jsou povoleny protokoly HTTP a HTTPS pro administratorské
pfipojeni.

e Office a WiFi — Obé tyto VLAN jsou urCeny pro pfipojeni potencialnich
zaméstnancu spolecnosti, WiFi VLAN neni pfistupna vefejnosti, tudiz jsou pozadavky na
zabezpeceni podobné.

e OboardingNAC — Toto je specialni VLAN vytvotena pro protokol NAC.
6.5.2. Rizeni pristupu k sitovym zdrojim (NAC)

Pro smérovani na portech prepinace je mozné vyuzit protokolu NAC. Ten je schopny pomoci
specifikovanych pravidel pfifazovat zafizeni pfipojena k portim s aktivovanym NAC do

specifickych virtualnich LAN.[35]

Uzivatelské rozhrani piepinace FortiSwitch nabizi vcelku rozmanity vybér nastaveni NAC
pravidel. Nejprve je nutné vytvorit takzvanou onboarding VLAN, do které budou pfifazeny
veskera pfipojena zafizeni, dokud nejsou pomoci pravidel prefazena do jiné VLAN. Pro
samotné pravidlo je nejprve tieba specifikovat, zda se tvorené pravidlo vztahuje na veSkeré
prepinace v siti, ¢i pouze na n€které. DalSim krokem je uréeni vzoru, podle kterého se bude
NAC pravidlo fidit. Na vybér je pfifazovani podle zafizeni, uzivatele, EMS Stitku, nebo
hrozby. U kazdého ze vzoru je mozné fidit se podle Sirsi skupiny az po konkrétni prvek.
Napriklad pfi pfitazovani podle zafizeni je mozné fidit se napiiklad dle operacniho systému
ptipojeného zafizeni, nebo konkrétné podle specifické MAC adresy a dal§i, coz umoziiuje
vytvorit pravidlo pro kazdou moznou situaci. Dale je tfeba urcit pouze jen do které VLAN
bude zafizeni piifazeno, a to bud’ pomoci ovladace piepinace kde 1ze navic zapnout funkci
Bounce Port, nebo pfifazeni zafizeni do dynamické adresy. Druhou moznosti je pfifazeni do
VL AN pomoci akce bezdratového ovladace, coz je moznost uréena pro bezdratove piipojena

zafizeni napftiklad pfes ptistupovy bod.
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V testované siti byl NAT protokol vyuzit na vSech portech piepinace, vyjma spojeni
FortiLink, které tuto moznost neumoziiuje a bylo stanoveno nékolik pravidel. Nejprve byla
vytvofena VLAN pojmenovana OnboardingNAC, ktera byla nastavena jako onboarding pro
NAC. Dale byli vytvoreny dvé dalsi VLAN, Office a WiFi. Do Office VLAN jsou
pfitazovany veskeré pocitae pripojené k fyzickym portim pfepinace a poskytuje jim
moznost komunikace mezi sebou a pristup k internetu. Druha WiFi VLAN byla pomoci
pravidla pfifazena k portim, ke kterym je pfipojen piistupovy bod a ma stejné vlastnosti jako
Office VLAN. Takto byla sit rozd€lena na dvé zakladni ¢asti oddélujici fyzicky a bezdratoveé
oddélena zatizeni. Také bylo vytvoreno bylo pravidlo, které priradi konkrétni zatizeni urCené
MAC adresou notebooku do VLAN Management, ktera ma povolena pravidla pro
administratorské pfipojeni k firewallu FortiGate pomoci HTTP a SSH. Pokud je notebook
pfipojen k jakémukoliv rozhrani se zapnutym NAC, je mu umoznéno spravovat vzdalené

firewall FortiGate.

Obecné je NAC vybornym nastrojem pro segmentaci sit€ a prostiedi FortiGuard umoziuje

jeho pomérné jednoduchou a prehlednou konfiguraci.

6.5.3. Nastaveni porti

Prvnim konfigurovanym portem je ten, ktery byl zvolen pro propojeni pomoci FortiLink,
v piipad¢ testované sité, je to port 1 a byl jiz nakonfigurovan na strané FortiGate firewallu.
Nastaveni lze provadét v okné otevieném pomoci poklepani pravym tlacitkem myS$i na
vybrany port. Zde lze zobrazit zafizeni pfipojend na tento port, nastavit popisek, vycisténi

Citacu portu, restartovani napajeni ptes Ethernet a rizna konkrétni nastaveni portu.

Jednou z pocatecnich aktivit v testované siti bylo vypnuti vSech nepouzivanych porti, coz
by v provozu zamezilo pfipojeni neznamého zafizeni, av§ak vSechny byli pfednastaveny pro
budouci pouziti jako urCené pro pripojeni koncové stanice jako pocitac. Déle byla také u
kazdého z portli vypnuta moznost napajeni pomoci Ethernet, vyjma portu 2 ktery napaji
FortiAP. Pro kazdy port je také mozné vybrat jeden ze tii moduq, staticky, NAC, nebo vlastni
politika.

Déale je nabizena moznost sledovani DHCP, tuto moznost je dobré povolit na kazdém portu
kde je mozné pfipojeni novych zafizeni, jelikoz zabrariuje tvorbé falesnych DHCP serverti a
DDOS utokam. Proto bylo sledovani zapnuto na vSech portech FortiSwitch vyjma FortiLink
spojeni.
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FortiSwitch umoziiuje na jednotlivych portech povolit protokol STP a funkce s nim spojené.
Ten je vhodné mit zapnuty, pokud je v siti pouzito vice prepinact, které by mohli vytvofit
smycky, kterym je schopny tento protokol zamezit. Také je mozné aktivovat dodate¢nou
ochranu proti zacykleni, ktera je urené jako doplnéni STP protokolu. Tato pracuje na druhé
sitové vrstveé a funguje na zaklade€ vysilani specialnich broadcast pakett do sité, které pokud
jsou detekovany portem, ktery je vyslal, znamena to, Ze sit’ je zacyklena a port je z divodu
zachovani bezpecnosti vypnut. Také je mozné nastavit port jako takzvany Hrani¢ni port,
ktery je vhodny tehdy, kdy je k rozhrani pfimo pfipojena koncova stanice jako je pocitac.
STP dale jeste nabizi funkci BPDU ochrany na druhé sitové vrstvé proti hrozbam spojenym
s BPDU protokolem a druhou funkci root ochrany STP, coz zabrani vytvoreni takzvaného
root bridge mezi dvéma prepinaci. Jelikoz byla testovana sit’ malého rozsahu s pouze jednim

prepinacem, nebyly funkce protokolu STP vyuzity.
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Obrizek 13 — Nastaveni porti prepinace FortiSwitch Zdroj: Vlastni

6.6. FortiAP

V dnesni dobé, kdy se mobilni zafizeni a notebooky stavaji nezbytnymi néstroji pro praci a
komunikaci, je kvalitni a spolehlivé bezdratové piipojeni dualezitou soucasti kazdé
spoleCnosti. V tomto kontextu se pristupovy bod FortiAP stava nepostradatelnou soucasti

pocitaCové sité s integraci Security Fabric.
6.6.1. SSID

Zakladnim prvkem konfigurace FortiAP pro poskytovani bezdratového pfipojeni je
vytvoreni identifikatoru SSID. Ten je poté piistupovym bodem bezdratové vysilan do okoli,

coz umoziuje okolnim zafizenim detekci a nasledné pripojeni k bezdratové siti.
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Nejprve je tieba zvolit jméno pro tvorené SSID, pfiCemz v testované siti bylo zvoleno jméno
FortiSSID. Prvnim dilezitym krokem je vybér jednoho ze tfi rezimua sitového provozu.
Defaultné je nastaven rezim Tunel, kdy jsou data posilana skrze WiFi ovlada¢. Dalsi
moznosti je Mesh, ktera je urCena pro pouziti pii zapojeni vice pfistupovych boda v jedné
pocitaCové siti. A posledni moznosti, ktera byla zaroveni zvolena v testované siti, je moznost
sitového mostu, kdy je vytvofeno pfimé propojeni mezi Ethernet a WiFi rozhrani

ptistupového bodu.[38]

Druhou ¢asti SSID je nastaveni WiFi, kde je opét tieba specifikovat jméno, avsak tento
nazev bude zobrazovan okolnim zafizenim, které budou detekovat WiFi signal. Defaultné je
zde prednastaveno jméno fortinet, které bylo ponechano. Dale 1ze specifikovat maximalni
pocet pfipojenych uzivateld, avSak tato moznost nebyla vyuzita. Nastaveni v§esmérového
vysilani SSID byla ponechéana zapnuté, aby okolni zafizen4 byla schopna tuto sit’ detekovat,
toto nastaveni by bylo mozné rozsifit o vysilani jména, modelu, nebo sériového Cisla FortiAP.
Poté uz zbyva pouze vybér jednoho z nékolika modu zabezpeceni, coz byl v pripadé
testovani WPA2 Osobni. Vybér tohoto modu znamend, Ze je po uzivateli pro pfipojeni
pozadovano jedno, nebo vice hesel, coz lze nastavit v dalsim kroku. V testované siti byla
zvolena moznost pouze jednoho hesla. V tuto chvili je jiz SSID schopné spravné pracovat a
zbyva jej pouze aplikovat v nastaveni FortiAP. Jesté je dobré zapnuti moznosti aplikace
bezpecnostnich profild, kde je mozné nastavit konkrétni vytvorené profily. Je zde nabizeno

nékolik dalSich pokrocilych nastaveni, avSak ta nebyla v testované siti vyuzita.

6.6.2. Nastaveni

Nastaveni samotného FortiAP probiha pomoci vytvoreni takzvanych FortiAP operacnich
profil, které jsou pak aplikovana na konkrétni pfipojené pristupové body. Pokud je pro
pristupovy bod pfifazen operacni profil, ale je tieba provést malé upravy na konkrétnim
zafizeni, lze nastaveni tohoto profilu prepsat bez jeho pozménéni. V nastaveni samotného

AP, se nachazeji moznosti identické jako pfi tvorbé FortiAP profilu, které 1ze libovolné

nastavit a zméni pouze Cast, kterd nebyla na profilu pro toto zafizeni vhodna. Jelikoz
testovana sit vyuziva pouze jeden pfistupovy bod, pro ktery byl vytvoren profil, byla

funk¢nost této moznosti vyzkousena, avSak nebyla pouzivana.

Pfi samotném vytvareni profilu, byla vybrana moznost, kdy bude pfistupovy bod vyuzivat
jedno 5G pasmo, a to zbylé bude vyuzito k monitorovani, avsak jesté lze nastavit, aby obé

pasma byla vyuzivana k 5G prenosu. Pristupovy bod ma jesté treti pasmo, ale to je vzdy
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vyuzivano pro pienos 2,4G. Dale je mozné zapnout nékteré moznosti pro administrativni
ptipojeni z moznosti HTTPS, SSH a SNMP. Poté uz zbyva pouze nastavit jednotliva pasma,
ta se od sebe v moznostech nastaveni nijak nelisi, vyjma vyuzivanych technologii pro pienos

2,4G nebo 5G.

Samotné pasmo lze bud vypnout, nastavit na pfistupovy bod, nebo dedikovat pro
monitorovani. Také 1ze piitadit bezpecnostni profil pro detekci vniknuti Gtocnika. Dulezitym
prvkem je vybér WiFi standardu 802.11 a prifadit kanaly které bude vyuzivat, coz ovlivni
vlastnosti bezdratového prenosu. Poslednim krokem je piifadit pasmu jiz diive vytvorené

SSID.

Testované FortiAP vyuziva jedno pasmo pro 2,4G, jedno pro 5G a posledni pro
monitorovani. Ob€ pasma urCend pro prenos maji piifazené jiz vySe zminéné SSID
FortiSSID v rezimu sitového mostu. Jedinym rozdilem mezi pasmy je vyuziti jinych WiFi
technologii. Pasmo 2,4G vyuziva standardy 802.11 ax/n/g/b a pasmo 5G pouziva 802.11
ax/ac/n/a. Vyuziti téchto kombinovanych standardu ma za cil podporu Siroké Skaly zatizeni,

ktera by nemusela podporovat nekteré konkrétni standardy.
6.7. Bezpecnostni profily

Bezpecnostni profily jsou nastroje, které umoziiuji definovat které typy sitového provozu
ma firewall sledovat a jak na né reagovat. Jako reakci na sledovany provoz Ize vybrat blokace,
povoleni, nebo monitoring, dale existuje také moznost vytvareni logii kontrolovaného
provozu. FortiGate nabizi nékolik téchto bezpecnostnich profild a kazdy znich ma

preddefinované nastaveni, nebo lze vytvofit vlastni profily s unikatnim jménem.

Pouziti jednotlivych profild vyuziva prostfedku firewallu coz mize mit za nasledek
zpomaleni sitového provozu. Je proto dobré aplikovat na jednotliva rozhrani pouze takové

profily, kde je kontrola konkrétniho sitového provozu nutna.[39]

6.7.1. AntiVirus

Prvnim z bezpecnostnich profilti na seznamu, je antivirovy profil. Jak jiz nazev napovida, je
urcen pro hledani a blokovani nakazenych soubort, které se mohou v siti naskytnout. Lze
nastavit které konkrétni protokoly pro prenos dat budou kontrolovany. Také je mozné

klasifikovat spustitelné soubory s ptiponou .exe v emailu jako vir, kontrola soubort pomoci
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FortriSandbox, zahrnuti ochrany pro mobily, nebo naptiklad umisténi nalezenych vird do

karantény.

6.7.2. Webovy filtr

Profil webové filtrace predstavuje zptusob blokovani a monitorovani webovych stranek.

V systému FortiGate je rozdélen na filtr kategorii FortiGuard a statickou filtraci.

Filtrace pomoci kategorii FortiGuard pfedstavuje moznost filtrovat pomoci
preddefinovanych kategorii webového obsahu mezi které patii obsah pro dospélé, business,
nebo bezpecnostni hrozby. Pfi nastaveni je umoznéno libovolné nastavit kazdou z téchto
kategorii jako povolenou, sledovanou, blokovanou, s varovanim, nebo uzamcenou za

ovérenim. Dalsi moznosti je vyuzit néktery ze tii preddefinovanych filtra:

e G — Tento filtr je ur€en pro béznou audienci kazdého véku, zakazuje piistup na weby
které nejsou vhodné pro déti a mohli by urazit i dospélého.

e PG-13 —Povoli pfistup na obsah oznaceny jako pfistupny od 13 let.

e R —Povoli i obsah uréeny pro dospélé.[36]

Pokud je zvolen néktery ze zminénych filtri, je mozné jej libovolné upravit dle potieb sité.

Dal§i moznosti je staticka filtrace definovanych URL adres. Pti kazdém ptidani nové
polozky do seznamu filtrace je nutné definovat URL adresu. Dale je tfeba zvolit mod filtrace
z moznosti jednoduchy, regularni vyraz, nebo wildcard. Jednoducha filtrace je aplikovana
pouze na piesnou shodu, tudiz pokud by filtrovana URL adresa byla www.uhk.cz, adresa

uhk.cz by filtrovana nebyla.

Moznosti filtrace regularnich vyraza a wildcard jsou velice podobné a lisi se predevsim
v syntaxi zadavanych URL adres. Wildcard umozni napfiklad filtraci pomoci specialniho
znaku v URL jako je *.com ktery by filtroval jakékoliv URL adresy které maji na svém
konci .com. Filtrace pomoci regularnich vyrazli je o néco komplexnéjsi, jelikoz pouziva
syntaxi Perl, ktera je schopna velice definovat velice specifické vzory. Obé¢ tyto filtrace
oproti jednoduché nehledaji presnou shodu, avsak jsou schopny zahrnout v jednom vzoru

Sirsi skupinu URL adres.[36]
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Pro ukazku byl zablokovan pfistup na doménu uhk.cz. Pfi pokus o pfistup na zablokovanou
URL adresu z je uzivateli zobrazena zprava o zamezeni pfistupu z divodu zablokovani této

adresy a je vytvofen zaznam ktery lze zobrazit v zalozce Log & Report.

F:=RTINET I

FortiGuard Intrusion Prevention
- Access Blocked

Web Page Blocked

The page you have requested has been blocked because the URL s
banned.

LIRL http:fuhle.cz/
Description
URL Source Local URLfilter Eloclk

Obrizek 14 — Blokace domény uhk.cz pomoci webové filtrace Zdroj: Vlastni

6.7.3. DNS filtr

DNS slouzi ke stejnému tcelu jako webovy filtr, avSak ovlada pfistup k webim pomoci
DNS dotazii. Nabizi stejnou moznost filtrace pomoci kategorii FortiGuard vcetné tii
preddefinovanych moznosti G, PG13 a R, avSak chybi zde moznosti varovani a ovéfeni.
Moznost statické filtrace je také stejna jako u webového filtru. Pokud je ve firewall politice

pouzivan webovy filtr a DNS filtr soucasné, ma DNS filtr prednost.[36]
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6.7.4. Kontrola Aplikaci

Pomoci tohoto profilu je mozné fidit sitovy pfistup riznych aplikaci. Dekodéry protokolu
IPS jsou schopny analyzovat sitovy provoz a najit data patfici aplikacim a tento

bezpecnostni profil urci co bude s témito daty provedeno.[36]

Pii samotné konfiguraci je opét nabizena moznost filtrace pomoci preddefinovanych
kategorii, u kterych lze zvolit co se s daty patficimi do této kategorie bude pii detekci
provede. Data lze blokovat, monitorovat, povolit, nebo presouvat do karantény. K dispozici

jsou ti1 pfednastaveni téchto kategorii a jsou jimi:

e  Vychozi — Monitoruje veskeré kategorie.
e  Vychozi pro WiFi — Podobna vychozi, av§ak odlehcena pro urychleni WiFi provozu.
e Blokace vysoce riskantnich aplikaci — Zablokuje ptfenos aplikacim, u kterych je

vysoka bezpecnostni hrozba.

V ramci testovani prob&hl pokus o blokaci sluzeb VPN. Duvodem je schopnost téchto
nastroju obejit neékteré typy zabezpeceni jako pfistup k blokovanym webovym strankam.
Jejich blokace probé&hla pomoci zablokovani certifikati ISAKMP a IKE, které tyto sluzby
vétSinou pouzivaji. Zde byly otestovany pokusy o piipojeni k VPN serverum u tii riznych
poskytovatel VPN sluzeb na pocitaci i mobilnim zafizeni. Konkrétné byli testovany sluzby
Touch VPN pro mobilni telefon, Nord VPN pro pocitac a Shield VPN pro oboji z téchto
zafizeni. VSechny testované sluzby dosahly jednotného vysledku, pii pokusu o pfipojeni k

serveru po chvili zobrazily chybu a nebyli schopny se ptipojit.
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Connect to VPN

Obrizek 15 — Ukazka blokace VPN sluzby Hotspot Shield Zdroj: Vlastni

Také byli v preddefinovanych kategoriich zakazany hry a socialni sité. Pfi pokusu o spusténi
jakékoliv online hry byl odepien pfistup k serverim a hry nebyli schopné se spustit. Podobny
vysledek byl 1 u socialnich siti které nebyli schopné nacist nové piispévky, tudiz neni
blokovan pfistup na tyto webové stranky jako u webového filtru, avsak je blokovana

komunikace se servery téchto sluzeb a aplikaci.

6.7.5. Prevence priniku

Systém prevence praniku neboli IPS, je velmi dilezitou soucasti Firewallli nové generace.
Pomoci riznych technologii, jakymi je porovnavani signatur, dekodéry protokold, heuristiku,
zpravodajstvi o hrozbach a dalsi pokrocilé zpusoby detekce hrozeb pro detekci a prevenci
znamych i1 neznamych hrozeb. Systém prevence pruniku FortiGate je také schopny hledat

hrozby pomoci hloubkové inspekce paketi, a to i zaSifrovanych.[36]

6.7.6. Souborovy filtr

Tento bezpecnostni profil umoziuje kontrolu nad soubory prochazejici pies firewall
FortiGate. Soubory jsou blokovany nebo povoleny pouze na zékladé jejich typu. Pro

konfiguraci tohoto filtru je pouze nutné vybrat které protokoly pouzivané pro ptenos, budou
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kontrolovany a zda budou prohlédany pfichozi, odchozi, nebo oba sméry toku dat. Druhym

krokem je vybrat konkrétni typy soubort a zda budou monitorovany, nebo rovnou blokovany.

6.7.7. Emailovy filtr

Filtr emailt slouzi pro detekci nevyzadanych zprav. Pro kazdy protokol pouzivany pro
posilani posty, 1ze nastavit co bude provedeno s nalezenymi nevyzadanymi zpravami. Tyto
zpravy lze nechat projit, odstranit, nebo jim pfifadit stitek s libovolnym oznacenim. Existuje
také moznost lokalni filtrace, do které lze vlozit libovolna slova, nebo naptiklad emailové

adresy které bude FortiGate detekovat.

6.7.8. Prevence ztraty dat

Tento profil se stara o zabezpecCeni citlivych dat jako jsou Cisla kreditnich karet, udaje
dokladi, nebo napftiklad finan¢ni zaznamy. Tato data jsou v siti detekovana a je zabranéno

jejich uniku, ¢i naopak jejich vniknuti.

Pro konfiguraci tohoto profilu je tieba pouze pridavat pravidla ze kterych bude profil
sestaven. Pro pfidani nového pravidla je nutné specifikovat nékolik aspekti. Po pojmenovani
je vybrat senzor u kterého je na vybér ze tii pfeddefinovanych moznosti, nebo lze vytvorit
vlastni. Tento senzor specifikuje, na které aktivity bude pravidlo reagovat. DalSim krokem
je urcit zavaznost daného pravidla z péti dostupnych urovni kterymi jsou informacni, nizka,
sttedni, vysoka a kritickd zavaznost. Navazuje nastaveni reakce na detekované pravidlo coz
muze byt povolit, zaznamenat, blokovat, nebo presunuti IP adresy do karantény. Poté uz
zbyva pouze vybrat, zda je kontrolovana zprava anebo soubor, u kterého je dale jesté tieba
specifikovat typ souboru. Poslednim krokem je urcit u kterych protokoli bude kontrola

provadéna.

6.7.9. Virtual Patching

Virtual patching je technologie vyuzivana pro co nejdiivéjsi detekci pfichoziho sitového

utoku. Cilem je odvratit utok dfive, nez je schopny napadeni citlivych zafizeni.[36]

Konfigurace ma podobny zéklad jako jiné profily. Je tfeba specifikovat jméno, reakce
v podobé povolit, nebo blokovat a zda ma byt po detekci vytvoren zdznam. Je také nezbytné
urcit irovné zavaznosti, na které bude profil reagovat, prostfednictvim zaskrtnuti moznosti

v nabidce, kterd nabizi Grovné zavaznosti: nizka, stfedni, vysoka a kriticka. V zakladni
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konfiguraci jsou detekovany veskeré hrozby z vybranych urovni a je mozné pouze pridat
vyjimky, které nebudou pii detekci feSeny. U tvorené vyjimky lze specifikovat MAC adresa
zafizeni, na které bude vyjimka platit a dale jsou piidavany bud’ vlastni, nebo preddefinované

ID signatury konkrétnich hrozeb.

6.7.10. SSL/SSH Kontrola

Tento profil slouzi spiSe jako rozsitfeni funk¢énosti webové, emailové filtrace a antivirovému

profilu, kterym umoziiuje zpracovavat i Sifrovana data.[36]

Prvnim krokem pfi konfiguraci této politiky je urceni, zda bude inspekce uréena pro obecny
sitovy provoz, kde neni uréen cil komunikace, nebo zda existuje v politice, na kterou bude
tento profil aplikovan, piesné specifikovany cilovy server, ktery bude timto profilem
ochranovan. Poté je vhodné zvolit, zda bude kontrola pouze ovérovat pouzity certifikat, nebo
zda bude inspekce probihat i pro Sifrovana data. Dal§im dilezitym krokem je volba
certifikatu pro inspekci jednotlivych paketd, kde je defaultné pouze moznost
predinstalovaného Fortinet CA SSL, avSak 1ze importovat dalsi. Nasledujici kroky slouzi
pro nastaveni reakce na nékteré situace. Prvni znich je moznost povolit, ¢i zakazat
potencialné nebezpecné certifikaty, které lze zobrazit. Dale je mozné nastavit reakci na
neduveéryhodné certifikaty v podobé povolit, blokovat, ¢i ignorovat a je opét mozné zobrazit
list s informacemi o které certifikaty se jedna. Také je mozné ovéfeni serverového SNI
certifikatu kdy, pokud je ovéfeni povoleno muze byt server vyuzit sviij URL filtr, nebo
pomoci volby striktniho rezimu muze byt preruseno spojeni. Dal§i moznosti jsou urCeny

pouze pro plnou SSL inspekci a mohou povolit nékteré specifické funkce.

Ve druhé sekci konfigurace se nachazi seznam prenosovych protokold, pficemz je mozné
kontrolovat veskeré porty, nebo lze u kazdého z protokola specifikovat konkrétni Cislo

pouzivaného portu.

Mezi dal§i moznosti patii moznost nastaveni vyjimek, kde lze specifikovat konkrétni
skupiny obsahu, jako je napfiklad zdravotnictvi, nebo je mozné specifikovat adresy
konkrétnich sluzeb. Obé tyto moznosti je mozné vybrat z pfeddefinovaného seznamu

moznosti.

Posledni sekce slouzi pro obecné nastaveni a umoziiuje nastavit reakci na certifikaty které

jsou napftiklad proslé, ¢i zneplatnéné.
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Tento profil byl vyuzit pro veskeré firewall politiky, na které byli aplikovany profily pro
kontrolu spamu, webovych adres ¢i antiviru. Byli vyuzity preddefinované profily, predev§im

profil pro hloubkovou inspekci pakett, jelikoz se konfigurace téchto profila zdala dostacujici.
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7. SHRNUTI

Analyza moznosti a nastroju Security Fabric pocala vytvorenim malé testovaci sité€ sloZzené
z ptistupového bodu FortiAP, prepinace FortiSwitch a firewallu FortiGate, ktery cely
Security Fabric centralné spravuje. V pocatku je tfeba zapnout a nastavit na firewallu
moznost Security Fabric, aby byl schopny spravovat a poskytovat funkce ostatnim zarizenim.
Prvnim stézejnim bodem bylo uvést pocitacovou sit do funkéniho stavu, coz zahrnovalo
predevsim konfiguraci jednotlivych portl zafizeni, firewall politik mezi nimi a vytvoreni

SSID pro pfistupovy bod jez umoziiuje bezdratové pripojent k siti.

Ve chvili, kdy byla pocitacova sit schopna komunikace mezi jednotlivymi zafizenimi
zapocala faze zabezpecCeni a zefektivnéni vytvorené sit€. To zahrnuje aktualizaci softwaru
jednotlivych zafizeni do nejnové€jsi verzi, bezpe€nostni profily, segmentaci sité, nebo
nastaveni DNS serveru. Na firewall politiky byli aplikovany nékteré preddefinované a
nekteré vlastni bezpecnostni profily, které zajist'uji bezpecnost v siti a monitoruji pomoci
logti rizné aktivity v siti. Segmentace sité probéhla pomoci vytvoieni VLAN na pfepinaci,
které byly nasledné pomoci NAC dynamicky pfifazovany pfipojenym zafizenim pomoci
specifikovanych pravidel. Také byl firewall nakonfigurovan jakozto DNS server poskytujici
ostatnim pfipojenym zafizenim DNS adresy s aplikovanym bezpecnostnim profilem DNS

filtrace.

V posledni fazi testovani probéhla analyza prostfedkd pro logovani a monitorovani sit¢.
Mezi dulezité nastroje patii zobrazeni logické a fyzické topologie, které nabizeji mapu celé
sitové topologie, ktera mize ménit podobu podle specifikovanych pravidel. Zobrazenim
topologii lze zjistit, jak jsou mezi sebou jednotlivd zafizeni v siti propojena. Dalsi
analyzovanou funkci bylo zobrazeni logu. Ty jsou v Security Fabric rozdéleny na dveé Casti,
systémové a bezpecnostni a nabizi moznost sledovat efektivitu a zabezpeceni pocitaCové sité.
V neposledni fade probéhlo také ptipojeni systému SIEM, ktery predstavuje nastroj pro sbér

a analyzu dat v siti.

Infrastruktura Security Fabric nabizi nastroje pro efektivni spravu a zabezpeceni pocitacoveé
sité. Diky své flexibilité a Skalovatelnosti umoziiuje organizacim pfizpusobit spravu a
ochranu jejich sit€ specifickym potiebam a pozadavkum. Tyto vlastnosti délaji ze Security

Fabric idealni nastroj vyuzitelny pro sit s takika libovolnymi pozadavky.
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Bakalarska prace se zabyva tématy spojenymi s testovanim a simulaci pocitacovych siti a
jejich zabezpecCeni. V ramci teoretické ¢asti probéhlo seznameni s konkrétnimi nastroji
urcené pro simulaci, i testovani efektivity provozu a bezpecnosti pocitacovych siti, pficemz

byli zminény jejich pfednosti a praktické vyuziti.

Dalsi Cast byla vénovana kybernetickym utokiim. Nejprve byl zminén Gvod do tématiky
pocitacovych utokt v podobé predstaveni nékolika nejcastéji se vyskytujicich typa atoku
spolecné s obecnym popisem jejich provedeni. Poté se prace zabyvala konkrétnimi hrozbami
sitovych vrstev OSI a rozdelena byla do nékolika casti podle jednotlivych OSI vrstev. U
kazdé zvrstev byli nejprve popsany protokoly a slabiny, které byvaji Castym cilem
kybernetickych utokd. Nasledné se prace zaméfila na konkrétni utoky, které cili na
identifikovana slaba mista jednotlivych vrstev sité. Tyto utoky byly detailné popsany véetné
jejich metodiky, cili, potencialnich dopadd a v neposledni fad€ byli zminény zptsoby, jak

se proti danym utokdm branit.

Posledni kapitola teoretické ¢asti se zaméfila na zabezpeCeni pocitaCovych siti. Jsou zde
uvedeny zakladni nastroje a osvédcené praktiky, které slouzi pro efektivni ochranu sité pred
kybernetickymi utoky a dal$imi hrozbami. V ramci popisu téchto nastroji je vysvétleno, na

jakém principu pracuji a jak jsou vyuzivany k eliminaci hrozeb.

Prakticka Cast prace je zaméfena na analyzu moznosti Security Fabric v podob& popsani
funk¢nosti nabizenych nastroji a moznosti jejich konfigurace. Nejprve se zaméfila na
zakladni nastaveni dulezité pro dalsi postup jako je prvni piihlaseni a aktualizace softwaru
zafizeni obsazenych v Security Fabric. Dale byly prozkoumany prvky urcené pro spravné
fungovani sitové infrastruktury ze strany firewallu. To zahrnuje konfiguraci jednotlivych
rozhrani a firewall politiky, nebo nastaveni DNS. Nasledovala kapitola Security Fabric
popisujici nastroje pro centralni monitorovani a spravu pocitacové sit€¢ pomoci firewallu
FortiGate. Navazuji kapitoly FortiSwitch a FortiAP zaméfené na moznosti nabizené témito
zafizenimi v ramci Security Fabric. Pfepina¢ FortiSwitch testované siti nabizel pfedev§im
moznost segmentace pomoci VLAN a NAC, zatimco pfistupovy bod FortiAP poskytl
moznost bezpecného bezdratového piipojeni k pocitacové siti. Poslednim probiranym
tématem bylo dikladné popsani bezpecnostnich profila poskytujicich testované pocitacoveé

siti co nejlepsi mozné zabezpeceni.
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Celkové lze konstatovat, ze prace poskytuje uceleny pohled na problematiku
kyberbezpecnosti, simulacnich a testovacich nastroju pocitacovych siti a jejich zabezpeceni.
Zahrnuje dukladné seznameni s teoretickymi zaklady téchto oblasti, vCetn€ konkrétnich
nastroju, detailniho popisu kybernetickych utokd a moznosti obrany proti nim. Nabizi také
detailni pohled na moznosti Security Fabric. Dikladné zkouma funkénost a moznosti

konfigurace poskytovanych nastrojii s dirazem na efektivni zabezpeceni pocitacové site.
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