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Cil prace: Cilem prace bylo zmapovat mozZnosti vyuzitelnosti simulacnich néstrojl pro

testovani sitové bezpecnosti a na vybranych fesenich navrhnout a realizovat sadu laboratornich Gloh

zamérenych na sitovou bezpecnost.
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VyuZitelnost vysledkl prace v teorii (v praxi)

Vyjadieni k vysledku anti-plagidtorské kontroly

Antiplagiatorska kontrola eVSKP identifikovala celkovou podobnost: 1%.
Dilci pfipominky a naméty:

Vedouci prace nema zadné zavazné pripominky k predlozené praci.
Celkové posouzeni prace a zdvodnéni vysledné znamky:

Bakalarska prace se zabyvala problematikou testovanim a simulaci pocitacovych siti s dlirazem na jejich
zabezpeceni. V teoretické ¢asti prace autor sezndmil Ctendfe s konkrétnimi nastroji uréenymi pro
simulaci, ¢i testovani efektivity provozu a bezpecnosti pocitacovych siti, pficemz byli zdGraznény jejich
prednosti a praktické vyuziti. Dalsi kapitola prace byla vénovana kybernetickym utokim, kdy autor
nejdiive seznamuje s danou problematikou predstavenim nékolika nejcastéji se vyskytujicich typl
utok( a popisuje zplsoby jejich provedeni. Dale podrobnéji seznamuje s nékolika konkrétnimi
hrozbami dle vrstev ISO/OSI. U kazdé z vrstev byli nejprve popsany protokoly a slabiny, které byvaji
Castym cilem kybernetickych Gtok(. Ddle se prace zaméfila na konkrétni utoky, které cili na
identifikovanda slaba mista jednotlivych vrstev sité. Tyto Utoky byly detailné popsany vcetné jejich



metodiky, cil(, potencialnich dopadl a v neposledni fadé byli zminény zpUsoby, jak se proti danym
utokdim branit.

V praktické Casti prace se autor zaméfil na analyzu moznosti nastroje spolecnosti Fortinet Security
Fabric, kdy autor podrobné popisuje funkénosti nabizenych nastrojli a moznosti jejich konfigurace.
Autor mimo jiné zkouma prvky urcené pro spravné fungovani sitové infrastruktury ze strany firewallu,
které zahrnuji konfiguraci jednotlivych rozhrani a firewall politiky, nebo nastaveni DNS. Déle se autor
vénuje nastroji pro centralni monitorovani a spravu pocitacové sité pomoci firewallu FortiGate. Pal
navazuji kapitoly FortiSwitch a FortiAP zamérené na mozZnosti nabizené témito zatizenimi v ramci
Security Fabric. Pfepinac FortiSwitch pak nabizel predevsim moznost segmentace pomoci VLAN a NAC,
zatimco pristupovy bod FortiAP poskytl mozZnost bezpecného bezdratového pfipojeni k pocitacové siti.
Poslednim probiranym tématem bylo podrobné popsani bezpecnostnich profild poskytujicich
testované pocitacové siti co nejlepsi moiné zabezpeceni.

Prace poskytuje uceleny pohled na problematiku kyberbezpecnosti, simulacnich a testovacich nastroju
pocitacovych siti a jejich zabezpeceni. Zahrnuje dikladné seznameni s teoretickymi zaklady téchto
oblasti, véetné konkrétnich nastrojl, detailniho popisu kybernetickych atok( a moznosti obrany proti
nim. Nabizi také detailni pohled na moznosti Security Fabric. DUkladné zkouma funkénost a moznosti
konfigurace poskytovanych nastroju s dlirazem na efektivni zabezpeceni pocitacové sité.

Je nutné ocenit, nadstandardni Cas, ktery student vénovat praktickému testovani nastroje Fortinet
Security Fabric, kdy vsechny uvedené testy a konfigurace byly nékolikandsobné testovany a
analyzovany. Autor tak zcela naplnil vytycené cile a prelozena préace spliuje pozadavky kladené na
bakalarskou praci.

Otazky k obhajobé:
Jaké nastroje a mozZnosti Security Fabric byste doporudil vyuzit napt. v prostfedi univerzitni sité?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A
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