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Abstrakt

Diplomova praca sa zaobera navrhom pre zlepSenie kvality poskytovanych
sluzieb IT a ich optimalizaciou v zdujme podniku a jeho obchodnych ciel'ov. Pre potreby
uzivatel'sky privetivého poskytovania sluzieb IT s optimalizovanymi ndkladmi musia byt
procesy, funkcie, role pracovnikov a technoldgii zostuladené tak, aby boli pre podnik
prinosom.

Prijatim a prisposobenim rdmcu ITIL bude mozné zvysit efektivnost’ a i€innost’
poskytovanych sluzieb IT, jasne definovat’ spravu sluzieb IT a vymedzit’ hlavné procesy
S prisluSnymi ciel'mi. Ramec ITIL vyuziva osvedcené praktiky, ktoré uz boli uspesne
pouzité v inych organizaciach. Prakticky overené procesy, zvySovanie kvality sluzieb
a dlhodobéd optimalizacia s neustalym zlepSovanim ponukajii potencial pre znizenie
nakladov.

K wudrzaniu integrity funkéného systému riadenia bezpecnosti informacii
s navrhovanym riadenim sluZieb informaénych technoldgii bude napomocna norma CSN
ISO/IEC 27013:2015 — Pokyn pre integrovant implementaciu ISO/IEC 27001 a ISO/IEC
20000-1.

Abstract

The diploma thesis solves proposals for improving the quality of providing IT
services and their optimization in the interest of the company and its business goals. For
the needs of user-friendly IT services with optimized cost, the processes, functions, roles
of employees and technology need to be a benefit for the business.

By adopting and adapting the ITIL framework, it will be possible to increase the
efficiency and effectiveness of providing IT services, to clearly define the IT service
management and to define the main processes with the relevant objectives. The ITIL
framework uses best practices that have been successfully used in other organizations.
Practically proven processes, improved service quality and long-term optimization with
continuous improvement offer cost-cutting potential.

ISO/IEC 27013:2015 provides guidance on the integrated implementation of
ISO/IEC 27001 and ISO/IEC 20000-1 will be helpful in maintaining the integrity of the
current information security management system with the design of IT services

management.
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UvVoD

Vd’aka neustale sa zvySujucej potrebe a vyznamnosti informac¢no-komunika¢nych
technologii (ICT) v obchodnych jednotkach a celej spoloc¢nosti, rasti poziadavky na
riadenie ich prevadzky z pohl'adu sluZzieb, ktoré by mohli pontiknut’ ostatnym oddeleniam
podniku. Zavislost’ podnikovych procesov na informacnych technologiach sa tak neustale
prehlbuje. Pohl'ad na ICT ako len na prevadzku technologickych komponentov je uz
zastaraly a nie je postacujucim pre efektivne vyuzitie v podnikani.

Prave kvoli tomu je potrebné zmenit’ pohl'ad na ICT v podniku a vnimat’ ich viac
ako jednotlivé sluzby, ktoré vd’aka procesnému riadeniu a zakaznicky orientovanému
pristupu poskytni konkurenént vyhodu, zlepSenti odolnost’ a dostupnost’ sluzieb, ktoré

povedu k vyssej spokojnosti zakaznikov a samotnému znizovaniu nakladov pre podnik.

ZADANIE

Medzi tlohy, ktoré maji byt dosiahnuté patri transformécia oddelenia, resp.
oddeleni informatiky do jednotného eurdpskeho IT oddelenia so zameranim na
optimalizaciu a spravu sluzieb IT pomocou ramcu ITIL za Gcelom diverzifikovat’ rizika,
urcit’ role vlastnikov a spravcov jednotlivych sluZieb so zretel'om na bezpecnt a odolnu
infraStrukturu informac¢nych technologii a s tym spojenymi procesmi.

Okrem toho je nutné integrovat’ su¢asny systém riadenia bezpecnosti informacii
do komplexného systému riadenia IT sluzby, ktory bude spiiat’ poziadavky normy CSN
ISO/IEC 20000-1.



1 TEORIA
1. 1 Slovnik pojmov

V prvom rade je potrebné definovat’ pojmy pouzivané v tejto zaverecnej praci
a celkovo v realnom prostredi, ktoré sa zaoberajii problematikou riadenia sluzieb IT

a ramcom ITIL, ktoré vychéadzaju z oficidlnej dostupnej literatary. [1]

e Activity (¢innost’) — mnozina akcii navrhnuta tak, aby sa dosiahlo ur¢ité vysledky.
Cinnosti su zvy&ajne definované ako &ast’ procesov alebo planov a sii dokumentované
v postupoch. [1]

e Asset (aktivum) — cokolvek v organizicii, co méd nejaki cenu (hmotné a
nehmotné) - vSetok hmotny a nehmotny majetok. [2]

e Audit (audit) — systematicky, nezavisly a zdokumentovany proces sliziaci
k objektivnemu hodnotenia podl'a vopred stanovenych kritérii. Je to nezavisly
a dokumentovany proces s hodnotenim kritérii. Méze byt interny, vykonany poverenou
0soby z podniku, externy alebo certifika¢ny. [3]

e Availability (dostupnost) — Z pohl'adu sluzby: Schopnost’ plnit’ pozadovanu
funkcnost’ v urcity €as, resp. po urc¢iti dobu. Vyjadruje sa ako percentudlny podiel medzi
rozdielom doby prevadzky sluzby a dobou vypadku s dobou prevadzky sluzby.
Z pohl'adu bezpecnosti informacii: zabezpecenie dostupnosti informacii pre opravnenych
pouzivatel'ov v okamihu potreby. [3], [4]

e Confidentiality (dovernost) — Z pohladu sluzby: sluzby su pristupné alebo
oznamené len tym, ktori s na to opravneni. Zpohladu bezpecnosti
informacii: zabezpecenie pristupu k informacidm a poskytnutie iba opravnenym
osobam. [3], [4]

e Countremeasure (opatrenie) — akakol'vek aktivita, zariadenia, technika ¢i postup
znizujuce silu hrozby alebo zabranenie u¢inku hrozby. [2]

e Customer (zdkaznik) — zdkaznikom pre poskytovatela IT sluzieb je akdkol'vek
osoba, skupina, organiza¢ny utvar, atd’, ktori plati za poskytnuté sluzby. NerozliSuje sa
medzi poskytovanim sluzieb pre interného zékaznika (v ramci jedného podniku) alebo
pre externého zakaznika (iny podnikatel'sky subjekt). [4]

e Effectiveness (efektivita) — poziadavky na v€asné doruCovanie relevantnych

sluzieb v spravnom, konzistentnom a pouziteI'nom sposobe. [5]



e Efficiency (ucinnost) — poziadavky na spravu sluzieb najekonomickej$im
a najproduktivnejsim spdsobom prostrednictvom optimalneho vyuZzivania zdrojov
informatiky. [5]

e Event (udalost) — zmena stavu, ktord je vyznamna z hladiska riadenia
konfiguracnej polozky alebo IT sluzby. Pojem je tieZ pouzivany vo vyzname vystrahy
alebo upozornenia pochadzajucich od IT sluzby, konfiguracnej polozky alebo
monitorovacieho nastroja. Udalosti zvyCajne vyzaduji, aby pracovnik prevadzky IT
vykonal nejaku ¢innost,, a ¢asto vedu k registracii incidentu.

e GDPR (GDPR) — Vseobecné nariadenie o ochrane osobnych tdajov [2]

e Chain of Trust (retazec dovery) — Retazec, ktory zabezpeci dovernost’ tdajov
pocas celého Zivotného cyklu a mapuje ako sa prenasaju, kto ich spracuva a ako sa
zhromazd'uju alebo archivuju. [2]

e Impact (dopad) — vznik skody v désledku hrozby. [2]

e Incident (incident) — neplanované prerusenie IT sluzby alebo obmedzenie kvality
sluzby IT. Incidentom je tiez porucha konfiguracnej polozky, ktora doteraz neovplyvnila
sluzbu - napriklad porucha jedného zo zrkadlenych diskov. [1]

e Integrity (integrita) — zaistenie spravnosti a tplnosti informacii

e Maintainbility (udrzatel'nost’) — Ako rychlo a efektivne je mozné po vypadku
obnovit’ sluzbu. [4]

e Manager (spravca) — Spravca procesu nesie operativnu zodpovednost’ za dany
proces. Zameriava sa na realizaciu c¢innosti v kazdodennej prevadzke a sleduje
koordinaciu, eskalaciu a komunikaciu. [4]

e  Operation Level Agreement (dohoda o trovni prevadzkovych sluzieb) — dohoda
medzi poskytovatelom IT a d’alSie sti€ast'ou tej istej organizacie. Dohoda definuje tovar
alebo sluzby, ktoré by mali byt’ poskytnuté, a zodpovednosti oboch stran. [1]

e Owner (vlastnik) — RozliSuje sa vlastnik procesu a vlastnik sluzby. Vlastnik
sluzby zodpoveda za sluzbu ako celok v priebehu jej Zivotného cyklu aje ¢lenom
poradného vyboru. Vlastnik procesu je zodpovedny za navrh, zavedenie, implementéaciu
a vysledky procesu, tak aby bolo dosiahnutych stanovenych ciel'ov. [5]

e Problem (problém) — pri¢ina jedného alebo viacerych incidentov. Pri¢ina zvycajne
nie je zndma v Case vytvorenia zdznamu o probléme a proces spravy problémov je

zodpovedny za jeho d’alSie skiimanie. [1]



e Process (proces) — Struktirovana mnozina ¢innosti navrhnuta pre dosiahnutie
urcitého Specifického ciela. Proces ma jeden alebo viac definovanych vstupov a pretvara
ich do definovanych vystupov. Mdze obsahovat’ akékol'vek role, zodpovednosti, nastroje
a manazérske kontrolné mechanizmy pozadované pre spolahlivi dodavku vystupov.
Proces moze v pripade potreby definovat’ politiky, normy/Standardy, smernice, ¢innosti
a pracovné instrukcie. [1]

e RACI matrix (matica zodpovednosti) — Popisuje zodpovednosti za rdzne ¢innosti
a ulohy so §tyrmi stavovymi hodnotami. [2]

A: Accountable, zodpoveda
C: Consulted, konzultovany
I: Informed, informovany

R: Responsible, realizuje

e Reliability (spol'ahlivost’) — Ako dlho je po dohodnuty ¢asovy ramec sluzba bez
problémov k dispozicii. [2]

e Risk (riziko) — kombinacia hrozby a zranitel'nosti [2]

e Service (sluzba) — prostriedok poskytovanie hodnoty zdkaznikovi
prostrednictvom vystupov, ktorych zdkaznik chce dosiahnut bez vynalozenia
Specifickych nékladov a rizik. [1]

e Service desk (service desk) — jediné kontaktné miesto medzi poskytovatelom
sluzieb a uzivateI'mi. Typicky service desk spravuje incidenty a poziadavky na sluzbu
a zabezpecuje komunikdciu s uZivatel'mi. [1]

e SLA, Service Level Agreement (dohoda o urovni sluzieb) — dohoda medzi
poskytovatelom IT a zakaznikom. Dohoda o urovniach sluzieb opisuje sluzbu IT,
dokumentuje ciele uroviiou sluzieb a $pecifikuje zodpovednosti poskytovatel'a IT sluzieb
a zakaznika. Jedna dohoda o trovni sluzieb méze pokryvat’ rad sluzieb IT, alebo viac
zékaznikov. [1]

e Threat (Hrozba) — akcia alebo udalost’, ktora mdze ohrozit’ bezpecnost’ (zneuzitie
zranitel'nosti). [2]

e Vulnerability (zraniteI'nost’) — akékol'vek slabé miesto aktiva. [2]



1.2 ITSM - IT Service Management

ITSM predstavuje spdsob riadenia informacnych a komunika¢nych technologii,
ich prevéadzky a rozvoja, ktory vyuziva principy riadenia na baze sluzieb, zahfiia teda
pohl'ad zékaznikov aj poskytovatela samotnych IT sluzieb. [4]

Snazi sa definovat’ a popisat’ sluzby, ktoré podnikova informatika poskytuje
zamestnancom, naucit zamestnancov s tymito sluzbami pracovat’ v kontexte ich
kazdodennych c¢innosti a nasledne tieto sluzby kontinudlne riadit, a to ako na
operativnej, tak aj taktickej a strategickej urovni. Pokryva predovsetkym operativni
prevadzku dodavanych sluzieb a dlhodobejsie budovanie vztahu informacnych
a komunikaénych technologii s obchodnymi utvarmi v oblasti synchronizacie dopytu
a dodavky IT sluzieb. [3]

ITSM predstavuje:

e sucinnost 'udi — z oblasti ICT aj podnikatel’'skej ¢innosti

e pracujucich na zaklade definovanych procesov — so stanovenymi ciel'mi,
zodpovednost'ami a spdsobmi vyhodnocovania vysledkov svojej ¢innosti

e za podpory zodpovedajicich technologickych nastrojov — implementovanych v
zmysle definovanych procesov

e Jednym z najpouzivanejSich pristupov k ITSM (definicia procesov, ich vlastnikov,
poziadavky na zodpovedajice nastroje, apod.) je v dneSnej dobe ITIL — the IT
Infrastructure Library. [5]

Pre ITSM existuje norma CSN ISO/IEC 20000. Tento $tandard definuje stibor vzajomne
prepojenych radiacich procesov. Prostrednictvom stladu s ISO 20000 organizacia ziska
d’alsie moznosti a bude viest’ niektoré organizaéné zmeny. Dalsie vyhody, ktoré dosiahne

organizacia z preukdzate'ného suladu s best practice st:

e konkurencie schopnejsi biznis

e sulad IS/IT stratégie s celkovou biznis stratégiou

e manazované a redukované rizika

e manazované a znizené naklady

e rychlejSia implementacia zmien

e zlepSena odolnost’ a dostupnost’ sluzieb veduca k vyssej spokojnosti zadkaznikov
e integrovani a na sluzby orientovani dodavatelia a partneri

e moznost porovnania s inymi organizaciami [5]
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1.3 Vztah ITSM a ISMS

Information Security Management System (systém riadenia bezpecnosti
informacii, ISMS) je podmnozinou celkovej spravy IT sluzieb, teda ITSM. Tuto spravu
je mozné v podnikoch nasadit’ a certifikovat’ samostatne bez riadenia ostatnych sluzieb.
na ISMS sa vzt'ahuje norma CSN IEC/ISO 27001.

Norma CSN ISO/IEC 27013:2015 poskytuje navod pre integrovani
implementaciu ISO 27001 a ISO 20000-1 pre organizacie, ktoré zamysl'aju:

e implementovat ISO 27001 po predchadzajticej implementacii ISO 20000-1 alebo
opacne,

e implementovat’ sic¢asne ISO 27001 a ISO 20000-1,

e integrovat’ existujuce ISO 27001 a ISO 20000-1 manazérske systémy. [2]

Obe spravy obsahuju navod pre cyklické a neustale sa zlepSujuce riadenie, ktorym je

Demingov PDCA cyklus, ktory je popisany nizsie.

1.4 1TIL

Popis najlepSich skusenosti a osved€enych postupov, ako efektivneho riadenia
sluzieb IT dosiahnut’, je uvedeny v sade kniznych publikécii, ktoré sa suthrnne nazyvaji
ITIL (IT Infrastructure Library, volny preklad: Kniznica Infrastruktiry Informaénych
Technologii). [3]

ITIL poskytuje ramec pre zvladnutie IT v organizécii, pojednava komplexne
0 sluzbach a zameriava sa na neustale meranie a zlepSovanie kvality dodavanych sluzieb
IT, a to ako z pohl'adu biznisu, ako z pohl'adu zékaznika. Toto zameranie je hlavnou
pri¢inou celosvetového uspechu ITIL a prispelo k rozSirenému vyuzitie a prinosom,
ktorych organizacie, ktoré aplikovali tieto techniky a procesy vo svojich Struktarach,
dosiahli. [3]

V sucasnej verzii kniznice uz nie je poévodny vyznam tychto Styroch pismen
uvadzany, dokonca ani v oficidlnom vykladovom slovniku ITIL dostupnom na
http://www.itil-officialsite.com/. To je zapri¢inené pravdepodobne tym, Ze sa obsah
kniznice infraStruktre informaénych technoldgii venuje len z pohl'adu jej riadenia, a to

este len vo vztahu k sluzbam IT, nie k technol6giam ako takym.



1. 4.1 Historia

Vznik procesného riadenia ITIL je v literatire Casto spdjany s historickou
udalostou z druhej polovice 20. storoc¢ia. V roku 1982 vypukla vojna medzi Velkou
Britaniou a Argentinou o Falklandské ostrovy. Cez obrovskt technologicki prevahu
britského namornictva vybaveného najmodernej$imi informa¢nymi a komunika¢nymi
technoloégiami nebol vyvoj tohto vojenského stretu Uplne jednoznaény. Britskému
namornictvu napriklad trvalo celé dva tyzdne, nez prva lod’ opustila domovsky pristav
a mohla sa zapojit' do bojov. Podl'a niektorych pramenov boli na vine predovsetkym
problémy s modernymi informa¢nymi a komunikacnymi technoldgiami, respektive s ich
riadenim a koordinaciou poziadaviek na ne kladenymi. Po skonceni vojny britskéd vlada
bezodkladne zacala kroky k naprave a poverila jednu zo svojich agentar — Central
Computer and Telecommunications Agency — tym, aby vytvorila urcity Standard pre
riadenie ICT sluzieb, ktorého pouzivanie vo vladnom sektore by bolo zavidzné. [4]

Toto pozadie vzniku ITIL vsSak podla dostupnych informacii sa neda
preukazatelne potvrdit, okrem skuto¢nost'ou, ze britské ndmornictvo bezprostredne po
vypuknuti vojenského konfliktu malo neSpecifikované tazkosti a ze kratko po skonceni
vojny bola agentura Central Computer and Telecommunications Agency vladou poverena
vytvorenim zavdzného Standardu riadenie ICT sluzieb a ICT infraStruktary. Je
pravdepodobné, Ze suvislost medzi tymito dvoma faktami v skuto¢nosti neexistuje.
Jednak tazkosti namornictva neboli sposobené nefunkénymi ICT sluzbami, ako skor
nedostato¢nu koordinaciu logistickych zloziek armady a tiez vtedaj$ia konzervativna
vlada, vedena Margaret Thatcherovou, mala vyty¢eny hlavny ciel v zastaveni
ekonomického prepadu, zoslabenie tlohy $tatu v ndrodnom hospodarstve a obmedzenie
celkovych vydavkov. Vladni Gradnici si tak nemohli nev§imnut’ vel'kej miery neefektivity
a vysokych ndkladov oddelenia informac¢nych technologii pri jednotlivych vladnych
uradov. [4]

KTIacoveé historické momenty spojené s vyvojom ITIL:

e Poroku 1982 vzrastaju hlasy na britskych ostrovoch proti nizkej efektivite spravy
ICT pri jednotlivych vlddnych tradov. RieSenim tejto situécie je poverend Central
Computer and Telecommunications Agency. [3], [4], [5]

e V roku 1986 britskd Central Computer and Telecommunications Agency
zostavuje tim odbornikov pod vedenim Johna Stewarta a Peta Skinnera, ktord v
nasledujticich mesiacoch vykonava rozsiahly vyskum v oblasti organizacie spravy ICT u
mnohych uspesnych podnikov. [3], [4], [5]

10



e V roku 1988 na zaklade skusenosti ziskanych tymto vyskumom vydava
publikécie, pre ktorych je pouzity suhrnny ndzov Government Infrastructure Management
Method (Gitmo), ktory je v roku nasledujicom (1989) zmeneny na Information
Technology Infrastructure Library (ITIL), neskor ozna¢ovany ITIL V1. Tieto publikacie
su urc¢ené ako metodika pre spravu IT britského verejného sektora. [3], [4], [5]

e 'V rokoch 1989 - 1994 je publikované viac ako 40 knih ITIL V1. [3], [4], [5]

e V roku 1991 vznika IT Service Management Forum (itSMF), medzinarodna
nezavisla organizacia zlozena z profesionalov a odbornej verejnosti, icelovo sa venujica
vSetkym aspektom riadenia sluzieb informacnych a komunika¢nych technoldgii.
Predovsetkym vd’aka tejto komunite sa aj SirSia verejnost zacina hojne zoznamovat
s ramcom ITIL. [3], [4], [5]

e V tomto roku sa tiez za¢ina s vydédvanim prvych certifikdtov odbornej sposobilosti
pre oblast’ IT Service Management podl'a ITIL. [3], [4], [5]

e V roku 1999 zacinaju prvé revizie ITIL VI, tentoraz v silnom obsadeni
medzinarodnych firiem a konzultantov z celého sveta, zaCina sa pracovat na
ITIL V2. [3], [4], [5]

e  Vroku 2000 vznika Office of Government Commerce (OGC), a to zlu¢enim troch
britskych vladnych agentar vratane Central Computer and Telecommunications Agency,
ktora tymto zanikd. OGC tak prebera zodpovednost’ za spravu ITIL a puasta sa do
prepracovania povodnej knih ITIL V1 a za¢ina vydavat’ publikacie ITIL V2. [3], [4], [5]

e V rokoch 2002 - 2006 vychadza kompletna publikacia ITIL V2, ako posledné
v roku 2006 je vydany ITIL Glossary V2 (Vykladovy slovnik ITIL V2). Tato druha verzia
zacala byt univerzéalne akceptovana v mnohych krajinach tisickami organizaciami, ako
zakladna pre efektivne poskytovanie sluzieb IT. [3], [4], [5]

e V roku 2004 tim pod vedenim Sharon Taylorovej zacina pracovat’ na
ITIL V3. [3], [4], [5]

e  Vroku?2007 bol ITIL V2 vystriedany rozsirenti a konsolidovant verziou ITIL V3,
skladajtci sa z piatich kI'aCovych knih pokryvajucich Zivotny cyklus sluzieb, spolo¢ne
s oficialnym uvodom. AvSak tym rozvoj kniZznice ITIL V3 zd’aleka neskon¢il, postupne
boli vydavané d’alsie dopliujuce a rozsirujuce publikacie. [3], [4], [5]

eV roku 2011 prebehla zatial’ posledna aktualizacia piatich ustrednych publikécii
ITIL V3 a vykladového slovnika, tato verzia je oznaCovana ako ITIL 2011 Edition. [3],

[4], [8]
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1. 5 Charakteristické rysy ITIL

ITIL sa za dobu svojej existencie stal medzinarodne uznavany Standard pre
riadenie ICT sluzieb a ICT infrastruktiry a v dneSnej dobe predstavuje najrozsirenejsie
nastroj pouzivany v procesne riadenych organizacidch. K samotnému vyvoju ITIL
prispeli mnohi odbornici, experti, Celné praktici a vyznamné osobnosti z odvetvia
informacnych technologii. Tvorcovia si uvedomovali, Ze neexistuje univerzalne rieSenie
pre navrh a implementaciu optimalizovaného procesu pre spravu a dodavku kvalitnych
IT sluzieb.

Preto pri tvorbe vychadzali predovSetkym z najlepSich praktickych skusenosti,
pricom ponechali velkti volnost’ pri implementacii jednotlivych procesov. Kazda
organizéacia, ¢i uz sa jednd o poskytovatela internych sluzieb alebo o externého
poskytovatel’a sluzieb, tak mohla aplikovat’ koncepciu ITIL a prispdsobit’ si ju svojmu
vlastnému jedine¢nému prostrediu. Ide o princip, ktory byva v angli¢tine ozna¢ovany ako

adopt and adapt (prijat’ a prispdsobit’).

1. 5. 1 Procesné riadenie

Jednym z najvyznamnejSich charakteristickych rysov rdmca ITIL je procesne
orientovany pristup k riadeniu IT sluzieb. Filozofia procesné¢ho pristupu vychadza
z predpokladu, ze zékladnym objektom riadenia je popisany, definovany, Strukturovany,
zdrojovo a vstupmi zabezpefeny proces, ktory je uskuto¢iiovany pre konkrétneho
zakaznika a ma jednoznacne, vytyceného vlastnika. Preto sa v ITIL objavuju procesy, ich
vlastnici, role a zodpovednosti. [3], [6]

ITIL bol vyvinuty tak, aby bol procesne orientovany a napriek tomu skéalovatelny
a dostatocne flexibilné, aby bol vhodny pre aktikol'vek organizaciu od malych a strednych

az po globalne medzinarodné organizacie. [3], [6]

1. 5. 2 Zakaznicky orientovany pristup

Rémec ITIL pristupuje k Cinnosti IT oddeleni v organizacii ako ku vztahu
dodavatel’a a zdkaznika. Teda IT oddelenie prebera tilohu dodavatel’skej firmy, zatial’
¢o ostatné oddelenia organizacie vystupuju ako zakaznici IT oddelenia,
ktori dopytuju jeho sluzby. VSetky procesy sa tak navrhuji s ohl'adom na jednotlivé
potreby zékaznika, kazda aktivita, ktordkol'vek ¢innost v kaZzdom procese tak musi
prinasat’ nejakt pridant hodnotu pre zakaznika, v opatnom pripade je tento ukon

nadbyto¢ny. [3], [5]
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1. 5. 3 Jednozna¢na terminolégia

Jednoznacna terminoldgia je Casto zanedbavana a nedoceneny charakteristika
ramcovo ITIL. Casto vSak prave zld komunikacia spésobena rozdielnou terminoldgie
byva zdrojom mnoZzstva najroznejSich problémovy. Tato vlastnost’ tak ul'ahcuje

komunikaciam nielen v rdmci organizacii, ale aj s obchodnymi partnermi. [3], [5]

1. 5. 4 Nezavislost’ na platforme

Réamec procesov podla ITIL je nezavisly na akékol'vek pouzitej platforme, a preto
jeho vystupy je mozné aplikovat’ pre navrhovanie procesov v akejkol'vek spolo¢nosti
pohybujucej sa v sluzbach, dokonca aj mimo oblasti informacnych a telekomunikaénych

technolégii. [3], [5]

1. 5. 5 Dostupnost’

Na rozdiel od celého radu inych metodik a pristupov pre riadenie sluzieb
informac¢nych technolégii, je kniznica ITIL vol'ne dostupna Sirokej verejnosti. Kazdy si
tak moze publikacie ITIL zakapit a pouzivat’ ndvody a rady vzniknuté na zaklade
najlepSich praktickych skusenosti. Téato skutonost velkou mierou prispela

celosvetovému rozsireniu ITIL. [3], [5]

1. 6 Co o¢akavat’ a neotakavat’ od ITIL
ITIL nie je norma

V kniZnici ITIL sa objavuje len ve'mi malo imperativov, ITIL mélokedy nieco
priamo striktne predpisuje.

,Jeden priklad za vsetky: ITIL hovori, Ze procesy Incident Management a
Problem Management by nemali byt nikdy zlucené do jedného procesu, a takisto
manazéri tychto dvoch procesov by mali byt dve rézne osoby. “ [7]

Takychto nariadenie sa nachddza v celej kniznici naozaj len niekol’ko. Vécsinou sa jedna
o sadu praktickych odporucani, ktora by mala byt v organizécii uplatiiovat’, pretoze s
najviacSou pravdepodobnostou je to na zéklade skusenosti z inych firiem potreba.
Rozhodne sa vSak neda ocakéavat, ze ITIL ponukne univerzdlne rieSenie, pretoze
sktisenosti, z ktorych ITIL vziSiel, pochddzaji z vel'mi heterogénneho prostredia. Kazda
organizacia je unikatna svojimi, zvyky, odborom podsobnosti, filozofiou a pod., A preto

je nutné rieSenie potrebam danej spolocnosti prispdsobit’. [7]
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ITIL je ramec ITSM, nie presny pracovny postup pre ITSM

ITIL nedéava presné insStrukcie ako konkrétne jednotlivé ¢innosti vykonavat, aku
mat’ organizacnu Struktiru, aké pripravit’ pracovné toky, ¢i ako obsadit’ role konkrétnymi
pracovnymi poziciami. Dava iba ramcové navody. [7]

. Jeden priklad za vsetky: ITIL hovori, Ze vSetky incidenty maju byt prioritny
vzhladom na vplyv, ktory ma ich existencia na biznis a naliehavost, s ktorou ich
vyrieSenie pozaduje uzivatel, tj. podla aktualnej potreby pracovat so sluzbou, na ktorej
incident vznikol. Dalej ITIL obsahuje jednu ukdzku jednoduchého systému skladania
priorit na zaklade dopadu a naliehavosti. A to je vsetko. ITIL nepredpisuje, kolko ma byt
stupniov pre dopad a naliehavost, ani aké maju byt vysledné priority pre jednotlivé
kombindcie ich hodnot. ITIL nehovori, aké konkrétne casy rieSenia incidentu maju
reprezentovat jednotlivé stupne priorit. TieZ nie je jasne uvedené, na zdklade akych
konkrétnych kritérii sa ma vyhodnocovat, aku hodnotu dopadu a naliehavosti ma mat
dany incident. “ [7]

V minulosti sa sice objavovali urcité pokusy o vytvorenie jednotnej komplexnej
metodiky v riadenia sluzieb informacénych technologii, ktoré by predpisovala aj také
detaily popisané vo vyssie uvedenom priklade, avSak kazdy takyto pokus bol netispesny.
Univerzalna metodika riadenia sluzieb informacnych technolédgii pouzitel'na celosvetovo

pre vSetky podnikatel'ské obory (sa zd4) nemdZze nikdy existovat. [7]

PodPla ITIL nemoZno systém riadenia sluzieb informacnych technolégii objektivne
auditovat’

Pretoze v ramci ITIL sa takmer ni¢ nepredpisuje, ale skoro vSetko je zalozené na
odporucani z praxe, nedd sa u konkrétneho systému riadenia sluzieb informaénych
technologii v konkrétnom podniku objektivne prehlasit’, ¢i jednotlivy prvok je zle alebo
dobre.

Existuje sice cely rad réznych pomocnych (,,self-assessment*) dotaznikov, ktoré
umoziuju vyhodnotit’, v ktorych procesoch je aplikované aké mnoZstvo prvkov ,,Best
practice®, ale uz nie je mozné len na zdklade ITIL objektivne posudit, ¢i st tieto prvky
implementované spravne ¢i zle.

Pre skuto¢né objektivne hodnotenie systému riadenia sluzieb informacnych

technolégii sluzi medzinarodna norma ISO / TEC 20000.
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ITIL neobsahuje Ziadne nové prevratné myslienky

V spojitosti s ITIL sa ¢asto hovori nielen o ,,best practice®, ale takisto aj o ,,common
sense (zdravy rozum). Aj v organizaciach, kde o ITIL nikdy nikto nepocul, moze
existovat’ systém riadenia sluzieb informacnych technologii, ktory bude obsahovat
mnoho prvkov opisanych v ITIL publikéaciach, a to jednoducho preto, ze manazéri a
odbornici v tomto podniku dospeli k tym samym poznatkom, ako mnohi ini pred nimi.
Toto by vsak nemal byt dévodom na to, aby sa od ITIL odvracalo. Samotna prevadzka
informacnych technologii v podnikovom prostredi je konfrontovana s vel'mi tvrdymi
poziadavkami na kvalitu, spolahlivost’, ndklady a vykon. ITIL méze v tomto pripade
pomoct manazérom a IT Specialistom najst’ inSpiraciu ¢i navod pre rieSenie

kaZzdodennych problémov.

1. 7 Zivotny cyklus

Zivotny cyklus sluZieb, ktory zobrazuje nasledujici obrazok, sa sklada celkom
zZ piatich faz a kazda z ustrednych piatich publikacii opisuje prave jednu z tychto faz:
Service Strategy, Service Design, Service Transition, Service Operation, Continual
Service Improvement. Kniha Service Strategy zacina Zivotny cyklus sluzby, kde sa
planuje stratégia businessu (vratane zberov poziadaviek, budovanie portfolia sluzieb
a finan¢nych stvah) a z nej vyplyvajuce stratégie sluzieb informacnych technologii.
Nadvidzujuca publikdcia Service Design definuje vlastny navrh sluzieb vratane
podpornych procesov, infrastruktiry, metrik a podpornych systémov. Service Transition
pokryva implementaciu (prechod) sluzby do prevadzkového prostredia a zahiia také
kroky ako testovanie, vlastné nasadenie, Skolenia a validaciu. Dalsia kniha v poradi
Service Operations potom popisuje vSetky prevadzkové aspekty sluzby. Cely Zivotny
cyklus je logicky zakonéeny knihou Continual Service Improvement, ktora sa zaobera
aspektmi priebezného vylepSovania v oblasti businessu, technologii a procesov. [3]

Celkom je v tychto piatich knihach ITIL popisanych 26 klacovych procesov
a k nim mnoho desiatok d’alsich aktivit, z ktorych mnohé maju charakter celych procesov,
a d’alej 4 komplexné funkcie a asi stovka roli, ktoré sa vztahuju ako priamo k jednotlivym

procesom, tak suhrnne k celym fazam zivotného cyklu sluzby. [3]

15



Obrazok & 1: Zivotny cyklus sluzby.
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Obrizok &. 2: Zivotny cyklus sluZieb
[Zdroj: 3]

1. 7.1 Service Strategy (Stratégia sluZieb)

Poskytuje prakticky rdmec k navrhu, vyvoji a implementacii riadenia sluzieb
nielen z pohl'adu organiza¢ného, ale aj ako zdroja strategickej vyhody. D4 sa povedat’, ze
je do istej miery skor ucebnicou ekondémie a obchodnej stratégie, nez publikécii o sprave

sluzieb informacnych technolégii. Je skutoénym jadrom ITIL.
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Kniha nie je primarne uréend pre technickych odbornikov alebo veduci prevadzky
IT, ale skor pre riaditelov informatiky, finanénych riaditel'ov alebo finan¢nych
analytikov.

Obsahuje definicie sluzieb, stratégiu IT Service Managementu a planovanie
pridanej hodnoty, IT Governance, definicie typov poskytovatel'ov sluzieb a obchodnych
stratégii, respektive stratégiou sluzieb. Jej ucelom je pomahat’ oddeleniam IT stat’ sa
dodlezitou sucastou celej firmy. Spdsob jej fungovania na zaklade spravy sluzieb by tak
mal byt hlavnym principom a sucast'ou jej celkovej stratégie. [§]

Pre dosiahnutie poznania a predovsetkym porozumenie potrieb zakaznika, ktoré
musia byt zékladom stratégie sluzieb vsetkych poskytovatelov, je potrebné jasne
analyzovat’, kto je existujlci a potencialny zdkaznik, ¢o su jeho potreby a akym spdsobom
moze poskytovatel dosiahnut’ ich uspokojenie. Poskytovatel’ tak musi porozumiet’
situdcii aktudlnych trhov, na ktorych operuje, aj potencidlnych trhov, na ktorych chce

pOsobit’.
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Obrazok ¢. 3: Popis aktivit a o¢akavanych vysledkov
[Zdroj: 8]

Stratégia 4P v Service Strategy
e perspektiva: priznacna vizia a smer
e pozicia: zékladna, kedy bude poskytovatel pdsobit’
e plan: ako poskytovatel’ dosiahne svoje vizie

e  profil: charakteristické spravanie pri rozhodovani a spravanie v priecbehu doby
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1) Konkurencia a priestor na trhu — poskytovatel’ sa musi oproti svojim konkurentom
snazit’ lepSie porozumiet’ trhovému priestoru, jeho zdkaznikom a kritickym faktorom
uspechu.
2) Hodnota sluzby — je ako strategické aktivum opisané pomocou dvoch zékladnych
charakteristik - uzitocnost’ sluzby a zaruka sluzby. Uzitocnost’ sluzby oznacuje to, ¢o
zakaznik dostava v zmysle podporovanych vystupov alebo odstranenych obmedzeni.
Zaruka sluzby predstavuje spdsob, akym je sluzba dodavana a jej vhodnost’ na pouzitie.
Vytvorenie hodnoty sluzby tak moéze priniest trvalé vyhody a narast potencidlu
poskytovatel’a.
3) Typy poskytovatel'ov sluzieb — tu je potrebné rozliSovat’, ¢i poskytovatel’ dodava
sluZzbu pre jeden alebo viac utvarov podniku, ¢i pdsobi ako externy dodavatel pre viac
externych zékaznikov.
4) Spréava sluzieb ako strategické aktivum — ITIL mdze viest' k narastu potencialu
poskytovatel'a sluzieb taktiez prostrednictvom pouzitia zdrojov (finan¢nych,
kapitalovych, informacnych, personédlnych) a schopnostou koordinovat’, kontrolovat’ a
implementovat’ tieto zdroje.
5) Kritické faktory uspechu — pre GspesSni implementaciu stratégie sluZieb je tiez
potrebné, aby poskytovatel’ pravidelne identifikoval, analyzoval a revidoval kritické
faktory uspechu.
6) Modely poskytovanych sluzieb — jednd sa o kategorizécii sposobe ziskavania
sluzby bud’ prostrednictvom financovania priamo zo zdrojov podnikovej jednotky pre
seba samu (tzv. Spravovana sluzba), prostrednictvom zdiel'anej infrastruktary a zdrojov
pre zaistenie viac sluzieb (tzv. Zdiel'ana sluzba), alebo poskytovanie sluzieb na zaklade
toho, kedy, kol'ko a ako ¢asto ich zdkaznik pozaduje (tzv. utilita).
7) Navrh a rozvoj organizicie — dosiahnutie priebezné podoby a Struktiry
organizacie, ktoré umoziuju stratégiu sluzieb. Ide o:

) Stadia rozvoja organizacie: vSetka dodavka zavisla na vyvojovom stave

organizacie prostrednictvom siete delegovania, spolupraca a koordin4cia.

i) stratégia vyberu zdrojov: rozhodnutie, ¢i sa bude jednat’ o zdiel'ant sluzbu,

spravovanu sluzbu alebo outsourcovanie sluzieb.

iii)  analytika sluzby: porozumenie vykonnosti sluzby prostrednictvom

analyzy.

Iv) rozhranie sluzby: ustalené procesy, prostrednictvom ktorych pouzivatelia

spolupracuju s kazdou sluzbou.
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V) sprava rizik: sprava portfolia rizik, ktoré vychadzaju z portfolia sluzieb.

1. 7.2 Service Design (Navrh sluzieb)

Kniha Service Design predstavuje druhu fazu zivotného cyklu sluzby a jej
hlavnym zamerom je navrh, vyvoj sluzieb a suvisiacich procesov pre ich uvedenie do
produkéného prostredia. Poskytuje vSeobecny zéklad pre vytvorenie navrhu sticasnych
a buducich obchodnych poziadaviek, zahiia principy a metoddy pre prevod strategickych
cielov do portfolia sluzieb. Nezameriava sa len na nové sluzby, ale pokryva aj procesy
zmeny a priebezného zlepSovanie existujucich sluzieb, ich pridanej hodnoty pre
zakaznika a v neposlednom rade aj ich sulad s pradvnymi predpismi a normami. [8§]

Hlavné ciele tejto knihy by sa dali zhrnut’ do nasledujucich bodov:

e Navrh sluzieb vyhovujucich dohodnutym vystupom biznisu.

e Navrh bezpecnej a odolnej infrastruktiry informaénych technologii.
e Identifikacia a sprava rizik.

e Navrh procesov pre podporu Zivotného cyklu sluzby.

e Navrh metod pre meranie a navrh metrik.

e Rozvoj zrucnosti, schopnosti a v§eobecné zlepSenie kvality sluzieb informacnych

technologii. [3], [8]
Stratégia 4P v Service Design

e persondl: I'udia, zrucnosti a kompetencie, ktoré st potrebné pre poskytovanie
sluZieb informacnych technoldgii.

e produkty: technologické systémy a systémy spravy pouZivané pre dodavku
sluzieb informacnych technoldgii.

e procesy: procesy, ulohy a ¢innosti, ktor¢ sa tykaji zabezpecovania sluzieb IT.

e partneri: predajcovia, vyrobcovia a dodavatelia vyuZzivani pri asistencii a podpore

poskytovania sluzieb informaé¢nych technologii. [3], [8]
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Obrazok ¢. 4: Popis aktivit a o¢akavanych vysledkov
[Zdroj: 9]

1. 7.3 Service Transition (Prechod sluzieb)

Popisuje fazu prevodu sluzby z jednej fazy svojho zivotného cyklu do d’alSe;j.
Poskytuje rady pre riadenie projektu tak, aby vysledna nova alebo upravena sluzba bola
¢o najsposobilejsie pre odovzdanie do produkéného prostredia, aby pri odovzdani doslo
k ¢o najmenej chybam, obmedzenim aktualnych sluzieb a prejavenim ¢o najmene;j rizik.
Vstupom do tejto fadzy je kompletnd Specifikdcia o je potrebné urobit, kupit,
nainstalovat’, naprogramovat a otestovat’, a vystupom je fungujuca sluzba informa¢nych
technolégii v produkénom prostredi. [§]

Service Transition je podporovany zékladnymi principmi ul'ahcujacimi efektivne
a hospodarne vyuzitie novych alebo upravenych sluZieb. Medzi kI'i¢ové principy v tejto
faze zivotného cyklu kniha zahfna:

e Porozumenie vSetkym sluzbam, ich uzito¢nosti a zarukam — pre efektivny prechod
sluzby je podstatné poznat’ jej podstatu, ucel, uzitocnost’ pre business a mat’ zaruku, ze
tato uzitocnost’ bude dodana v patri¢nej kvalite.

e Zriadenie formadlnej politiky a spolocného rdmca pre implementaciu vsetkych
potrebnych zmien — tento ramec musi spliiat’ vlastnosti ako konzistentnost, Gplnost’ a
zarucit, Ze sa nezabudne zZiadna sluzba, zainteresovana osoba, prileZitost’ atd’. Nespdsobi
sa tak porucha sluzby.

e Podpora prenosu znalosti, podpora rozhodovania a opdtovného pouzitia procesov,

systémov a d’'alSich elementov — efektivne prechod sluzieb prebieha za ucasti vSetkych

20



zainteresovanych stran, pri zabezpefeni dostupnosti potrebnych znalosti a moznosti
opakovaného pouzitia za podobnych okolnosti v buducnosti.

e Predvidanie a riadenie ,korekcii smeru“ — v tejto fadze Zivotného cyklu je
nevyhnutné zistovat’ pravdepodobné poziadavky na korekciu smeru, a pokial’ je nutné
prvky sluzieb doladit, je potreba k tejto Ulohe pristupovat’ logicky a s kompletnou
dokumentaciou. [3], [8]
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Obrazok ¢. 5: Popis aktivit a o¢akavanych vysledkov
[zdroj: 10]

1. 7. 4 Service Operations (Prevadzka sluzieb)

Service Operations sa priamo zameriava na prevadzku sluZieb businessu. Popisuje
priamu dodavku sluZieb, ale tiez monitoruje problémy, rovnovahu medzi spol’'ahlivostou
sluzby a jej cenou. Jej hlavnym cielom je podat navod, ako dosiahnut efektivity
a pridanej hodnoty ako pre zakaznika, tak pre poskytovatel'ov sluzieb a tuto pridanu
hodnotu udrzat’ aj v pripade sluzieb, ktoré prechadzaju zmenou. Jedna sa o zivotny cyklus
IT sluzby, ktory ma za ulohu prevadzkovat’ IT sluzby tak, aby z nich podnik mal vac¢si
alebo prinajmensom rovnaky uzitok a poskytovali podporu jej uzivatel'om. [8], [11]

V ramci Service Operations je teda dolezité vyvazit’ konfliktné ciele, ktoré by inak mali
za nasledok zIu sluzbu. Tymito konfliktnymi ciel'mi st:
e Vnutorny pohl'ad IT % vonkaj$i pohl'ad businessu

e Stabilita X vnimavost’

e Kbvalita sluzby x naklady na sluzbu
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e Reaktivne x proaktivne ¢innosti

Prevadzka sluzieb zahfha procesy, ktorych cielom je udrziavat spokojnost
zékaznikov na vysokej Urovni, a to predovsetkym tym, ze sluzby budt dosahovat’ nimi
pozadované kvality. Jednd sa o vSetky procesy zahffiajuce monitoring sluzby, jej
zlepSovanie a reporting. Sustredi sa aj na kazdodenné skvalitiovania sluzieb a podporu

informaénych technologii. [8]
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Obrazok ¢. 6: Popis aktivit a o¢akavanych vysledkov
[Zdroj: 11]

1. 7. 5 Demingov (PDCA) Cyklus

Pouziva sa ako presne stanoveny a cyklicky sa opakujtci sled krokov a ¢innosti
pri zavadzani inovacii a zvySovanie kvality.
P: Plan (plan) — identifikacia procesov a sluzieb. Ustanovenie.
D: Do (robit’) — popisanie a zdokumentovanie procesov a sluzieb. Zavedenie a prevadzka.
C: Check (kontrolovat’) — riadenie na zaklade dokumentov. Monitorovanie a prevadzka.

A: Act (jednat’) — nasledna optimalizacia. Udrzba a zlepsenie. [2]

Obrazok ¢. 7: PDCA cyklus
[Zdroj: 13]
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Plan:

Robit’:

ciele manazmentu sluzieb, ktorych chce poskytovatel sluzby dosiahnut’,
poziadavky na sluzby,

zname obmedzenia, ktoré mozu ovplyvnit’ systém managementu sluzieb (SMS),
politiky, Standardy, zakonné a regula¢né poziadavky a zmluvné zavézky,
zodpovednosti a ulohy v rdmci procesov,

I'udské, technické, informacné a financné zdroje potrebné na dosiahnutie cielov
SMS,

iné zucastnené strany v procese navrhu a prechodu novych alebo zmenenych
sluzieb,

rozhrania medzi procesmi a ich integraciou s d’al§imi sucastami SMS,
pristup k manazmentu rizik a kritéria pre akceptovanie rizik,
technoloégie vyuzivané pre podporu SMS,

spdsob merania, auditovanie, vykazovanie a zlepSovaniu efektivnosti SMS
a sluzieb. [13]

pridelenie a riadenie finan¢nych zdrojov a rozpoctov,
splnomocnenia, zodpovednosti a tlohy v ramci procesov,
riadenie l'udskych, technickych a informa¢nych zdrojov,
identifikacia, vyhodnotenie a manaZzment rizik sluzieb,
riadenie procesov manazmentu sluZieb,

monitorovanie a vykazovanie vykonnosti ¢innosti v rdmci manazmentu sluzieb.
[13]

Kontrolovat’:

spétna vizba od zakaznikov,
vykonnosti sluzieb a procesov,

st¢asné a buduce odhadované trovne I'udskych, technickych, informac¢nych
a finan¢nych zdrojov,

rizika,
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e vysledky a nasledné opatrenia z internych auditov a z preskimani manazmentu,
e zmeny, ktoré by mohli ovplyvnit’ SMS a sluzby,

e prilezitosti pre zlepSenie. [13]

Jednat’:

e stanovenie cielov pre zlepSovanie v jednej alebo viacerych oblastiach tykajticich
sa kvality, hodnot, kapacit, ndkladov, produktivity, vyuzivania zdrojov a zniZenie rizik,

e zaistenie, ze schvalené zlepSenia si implementované,

e aktualizacia politiky manazmentu sluzieb, planov, procesov a postupov tam, kde
je to potrebné,

e meranie implementovanych zlepSeni oproti stanovenym ciel'om a tam, kde nie st
ciele dosiahnuté, prijimanie potrebnych opatreni,

e reportovanie implementovanych zlepsenie. [13]
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2 ANALYZA SUCASNEHO STAVU

Kapitola obsahuje stru¢nt charakteristiku podniku, jeho hierarchiu a suc¢asny stav

podniku so zameranim na procesy a sluzby oddelenia IT.

2. 1 Charakteristika spolo¢nosti

Spolocnost’ je veduci poskytovatel’ produktov, sluzieb, a rieSeni v oblasti tlace,
dokumentov, a ich spracovania. Osobitny doraz kladie na celkové riesenie tlace a spravy
obehu dokumentov v kancelarskom a produkénom prostredi. Okrem toho pontka online
a cloudové sluzby, automatizaciu podnikovych procesov a implementaciu ERP a CRM
rieSeni spojené s technickou a servisnou podporou.

Spolocnost’ sa vyvoju a inovaciam venuje uz od svojho vzniku, teda uz viac ako
145 rokov. Stale si vSak udrzuje dynamiku mladej firmy. Ich sl'ub zdkaznikom ,,Davame
myslienkam tvar® je vedicim principom vSetkych aktivit. Tento podnik zjednodusuje
pracovny zivot s oh'adom na buduci rozvoj a vytvéara pozoruhodné a pritom udrZatel'né

rieSenia s pripravou na uplnu digitalizaciu a ,,paper-less* kancelarie v najblizSich rokoch.

2. 2 Charakteristika oddelenia Informatika — INF

V stiCasnej dobe sa oddelenie Informatiky zaoberd podporou a spravou
pracovnych stanic, mobilnych zariadeni a softvérového vybavenia zamestnancov, vratane
podpory komunikacnej infraStruktary, aplikaénych serverov, d’alSich informacno-
komunika¢nych zariadeni, zabezpeCenim, bezpe¢nostou informacii a evidenciou IT
aktiv. Zoznam ¢innosti, resp. sluzieb, ktoré v sti¢asnosti oddelenie informatiky ponuka je
uvedeny spoloéne s priradenymi zodpovednostami uvedeny v kapitole 2. 6 Matica
zodpovednosti RACI.

Oddelenie Informatiky v sucasnej dobe tvori desat’ zamestnancov usporiadanych
do troch vetvi na zéklade Specializécie, ktoré sa orientujii na rozdielne typy podpory
a spravy a popri tom niektori ¢lenovia oddelenia sa nachddzaji v geograficky inej lokacii
na inej pobocke, kde ponukaji primarne technicka podporu pre zamestnancov z inych
oddeleni. Problematickou tak je vzajomna zastupite’nost’ a zdielPanie informacii
V ramci timu ako celku.

Oddelenie sa schddza na pravidelnych mesaénych schodzach, kde sa
prediskutovavajua kl'icové udalosti za posledny mesiac v starostlivosti o vyssie uvedené

a smerovaniu timu v nasledujucom obdobi, pripadne iné aktualne témy. Tieto stretnutia
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sa sustred’'uji skor na chod timu ako celku a oznamuju sa pripadné d’alSie strategické
rozhodnutia zo strany vedenia.
Celé oddelenie zastreSuje hlavny IT manazér, ktory zabezpecCuje koordinaciu

celého oddelenia a komunikaciu naprie¢ d’alsimi oddeleniami na trovni manazmentu.

2. 2.1 Shacasny stav

V stcasnosti jednotlivé oddelenia IT v jednotlivych krajinach funguji samostatne
podl’a vlastnych planov a cielov nezavisle od ostatnych krajin. Kazdé oddelenie IT ma
svoje vlastné procesy a spdsoby realizacie planov, podporné néstroje, individualne sluzby
aich riadenie, vlastné helpdesky, ktoré sluzia na podporu zakaznikov, samostatne
zakupované softvérové licencie a duplikacie zamestnancov, ktori vykondvaju tie isté
¢innosti, len v inych krajinach.

Uz teraz existuje pomaly vznikajuce eurdpske IT, ktoré planuje zjednotit
a zintegrovat’ ostatné krajinné oddelenia IT. Aktudlne vykonéva ulohy vrcholového IT
managementu s viziami a strategickymi planmi na pét’ a viac rokov dopredu a je do neho
zaClenena celoeuropska podpora aplikécii pre externych zakaznikov z krajin Eurdpy.

Chybaju predovsetkym hlavné strategické komponenty pre unifikaciu ako
napriklad centralny informacny systém pre reporting, konfiguracna databdza, centralny
service desk, sprava urovni sluzieb a d’alsie komponenty, ktoré st popisané v samostatnej
kapitole navrhu rieSenia.

Stucasny stav prevadzky s hlavnymi nedostatkami sa nachadza v prehladnej

schéme na nasledujuce;j strane.

26



Diverging Diverging
tools processes

L 3

European Management

Event Mgt.
Tool 2

Standard
ITSM Tool

NO Central ! |
Reporting !

Standard Event
Mgt. Tool

,| Strategic components Individual SDK in
missing each NOC

Obrazok €. 8: Sicasny stav
[Zdroj: Interny dokument spolo¢nosti]

27



A

2. 3 Organizacna Struktura
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Obriazok €. 9: Organiza¢na Struktira. Zvyraznené oddelenie INF
[Zdroj: Interny dokument spolo¢nosti]
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2. 4 Prehlad aktiv

Tabul’ka ¢. 1: Prehlad aktiv
[Zdroj: Vlastné spracovanie]

Kategoria aktiva P.c.

Aktivum

Hodnota
aktiva

Vlastnik aktiva (z hl'adiska zodpovednosti)

Informacéné 1 Data na PRINT servere 4 Veduci IT oddelenia, riaditel’ KAC

2 Data na zalohovacom serveri pre pracovnikov 5 Veduci IT oddelenia, riaditel’ KAC

3 Data na poStovnom exchange serveru a sharepoint serveri 5 Evropska centrala

4 Data na ostatnych PC 3 VSetci pracovnici

5 Data na prenosnych diskoch (externy vymenitel'ny disk, Sifrovany flash disk) |5 Vsetci pracovnici

6 Zalohované data 2 Vsetci pracovnici, ved. IT odd.

7 Prenasena data na prenosnych pamét’'ovych nosi¢och od zdkaznikov 5 Vsetci pracovnici

8 Zmluvy so zdkaznikmi v listinnej podobe 5 Vsetci pracovnici

9 Zmluvy s dodavatel'mi v listinnej podobe 3 Asistentka odd. KAC

10 Dokumentacia k zakdzkam v listinnej podobe 3 Vsetci pracovnici

11 Ponuky a objednavky so zakaznikmi v listinnej podobe 4 Vsetci pracovnici

12 Objednavky na dodavatel'ov v listinnej podobe 1 Asistentka odd. KAC

13 Prevadzkova dokumentacia 2 Asistentka odd. KAC

Personalna agenda (pracovné zmluvy, osobné listy zamestnancov, podklady

14 pre mzdy apod.) 3 Veduci HR oddéleni

15 Data pristupné na bezdrotovej sieti Wi-Fi 5 Ved. IT odd., VSetci pracovnici

16 Data v mobilnych telefénoch 2 Ved. IT odd., Vsetci pracovnici
SW 17 Operacné systémy 5 Veduci IT oddelenia

18 Programy a aplikace 2 Veduci IT oddelenia, Evropska centrala
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Kategoria aktiva P.c.

Aktivum

Hodnota
aktiva

Vlastnik aktiva (z hl'adiska zodpovednosti)

Fyzické 19 Notebooky zamestnancov 3 VSetci pracovnici, ved. IT odd.

20 PRINT server 2 Veduci IT oddelenia

21 Zalohovaci server pre zamestnancov 2 Veduci IT oddelenia

22 Sifrované flashdisky 1 Vsetci pracovnici, ved. IT odd.

23 Mobilné telefony 1 Vsetci pracovnici, ved. IT odd.

24 Prenosné pamit'ové nosice 1 Veduci IT oddelenia

25 Ostatné zariadenia (tablety, multifunkcné zariadenia, projektory, GPS, apod.) |1 Veduci IT oddelenia

26 Automobily 1 Vsetci pracovnici, ved. IT odd.

27 Priestory oddeleni vratane serverovien v lokalitach 3 riaditel’ odd. KAC, ved. IT oddelenia
Ludské zdroje |28 Riaditel’ a asistentka 5 riaditel’ odd. KAC

29 IT oddelenie 5 riaditel’ odd. KAC

30 Ostatni zamestnanci 3 riaditel’ odd. KAC

Sluzby vzt'ahujuce sa k oddeleniu a pobockam (technické sluzby budovy,

31 uklid, apod.) 1 riaditel’ odd. KAC

32 Tretie strany 3 Veduci IT oddelenia
Ostatné 33 Image spolocnosti 5 vsetci pracovnici, veduci oddeleni
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2. 5 Analyza rizik
Tabul’ka €. 2: Analyza rizik

[Zdroj: Vlastné spracovanie]

Realna . . o
s Uroveii Stéin pravdepo
o Vlastnk  [Potencidlny dopad, pokial riziko " |vizika/kritéria  |dobnosti
Riziko Aspekt Dovod vaniku | .. VI dobnost’ A
rizika nastane i pre akceptaciu |a uroven
s 3* rizika** rizika***
rizika
Specificka hrozba pre  |E = externé, ten, kto je 1 -nizka |1 - nizka <5 - netreba
bezpeénost’ informacii  |I = interné opravneny 2 - stredne |2 - stredne prijat’ opatr.
spolo¢nosti spojena so riadit’ riziko vysokéa vysoka =>6 - je nutné
stratou dovernosti, 3 - vysoka |3 - vysoka prijat’ opatr.
integrity a dostupnosti
informacii; aéinok
neistoty na dosiahnutie
cielov
nekvalitne odvedena praca I riaditel’ poskodenie mena spolo¢nosti, mozna 2 3 6
zamestnancom oddelenia strata zakaznika
nekvalitne odvedena praca E riaditel’ poskodenie mena spolo¢nosti, mozna 2 3 6
externy m dodavatelom oddelenia strata zakaznika
zneuzitie pristupu do dystému vsetci tstrata d,at_’, neop ravn’cny P Vrlstu.p k
spolotnosti | . |informaciam, neopravnené akcie pod 2 3 6
P ) Zamestnancl |qydzou indetitou
riaditel strata vy bavenia kancelarii, stvisiacich
vykradnutie oddelenia E . dokumentovany ch informécii, poskodenie |2 2 4
oddelenia mena spoloc¢nosti, ak by do$lo k zneuZzitiu
ezradenie doverny ch Sote]
i] rfgoz riiéz?il(z:m;z;:z;com a |ILE vsetcl poskodenie mena spolo¢nosti, ak by doslo 1 3 3
vereinosti ! zamestnanci |k zneuzitiu zisteny ch informécii
strata alebo poskodenie dat z I vsetci data st pravidelne zalohované, nasledkom 2 2
pracovnej stanice (notebook) zamestnanci |ie len casova strata nez dojde k obnove dat
strata dit 7 pracovnej stanice vietei dojde k strate dat, v pripade, ze nedoslo k
(notebook) E . |ich ulozenie na server, dojde k Casovej 1 2 2
zamestnancl strate nez budi opét’ obnovené
zamena dét predavanych vietei porusenie dovernosti, nutné ihned’ riesit’
zékaznikovip Y | . |so subjektom, s ktorym k zamene doglo, |1 2 2
zamestnanci prijatie napravny ch opatreni
Zani riaditel
n?dodrz,ama NDA zo strany E . pogkodenie mena spolo¢nosti 1 2 2
zékaznika oddelenia
akykol'vej ijaty riaditel
VX0 VE) BOVO pryjaty | ) poskodenie mena spolo¢nosti 1 2 2
zamestnanec oddelenia
zneuizitie informécii I vsetci strata dit 2 3 2
spoloZnosti zamestnanci
strata alebo poskodenie dat z vietei dochadza iba k strate alebo poskodeniu
racovnei s th{ce (desktop) E . |dat na pracovnych staniciach, nasledkom |1 1 1
P . P zamestnanci je len Casova strata nez dojde k obnove dat
strrata alebo poskodenie dét na data st pravidelne zalohované mimo HDD
serveroch P I, E administrator |servera, nasledkom je len ¢asova strata nez | 1 1 1
ddjde k obnove dat
. D data st pravidelne zdlohované mimo HDD
strata al Sk at riaditel
;;;S;/:E:IE er‘(/)edr?me dit na E . servera, nasledkom je len ¢asova strata nez |1 1 1
oddelenia | qoide k obnove dit
strata dat zo zalohovacieho L.y okamzitd vymena administratorskych
serveru E ad trator hesiel, ak dojde k utoku z vonku 1 1 1
viastnik Sifrovany disk je bez kodu nepouzitelny,
strata $ifrovanych diskov | ) pre majitel'a disku sa jedna o finanénu 1 1 1
disku stratu
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2. 5. 1 Kritéria pre hodnotenie rizik bezpecnosti informacii

1) rizika st priebezne posudzované bezpe¢nostnym manazérom (BM), v pripade
vyskytu nového rizika, alebo opakovania sa existujiceho rizika zvolava BM
bezpe¢nostni poradu za pritomnosti d’alSich pracovnikov podla charakteru rizika
(administrator, vlastnici rizik a pod.) a prijimaju prisluSné opatrenia.

2) kritéria na posudzovanie rizik su dané ¢iselnymi stupnicami v stipcoch ,,redlna
pravdepodobnost’ vyskytu rizika® a ,,aroven rizika / kritérium pre akceptaciu rizika®.

3) v analyze rizik st zahrnuté iba rizika, ktoré mézu skuto¢ne nastat’, nezahrnujeme

sem rizika s nerealnou pravdepodobnost’ou.

Medzi hlavné aspekty systému riadenia bezpecnosti informacii patri:

e harmonizacia s normami pre d’alSie systémy riadenia (ISO 9001)

e kontinudlne zabezpeCenie procesu zlepSovania riadenia manazérstva bezpecnosti
informaécii

e zabezpecenie suladu s pravnymi predpismi

Medzi interné aspekty d’alej patri:
e stalost’ v stave kI'i€ovych zamestnancov oddelenia KAC vratane vediceho pracovnika

e oddelenie KAC spoloc¢nosti sidli stale v rovnakych priestoroch zabezpecenych
preverenym sposobom

e oddelenie KAC spolocnosti vyuZiva profesiondlne HW a SW, ktory je aktualizovany
vzdy po starostlivom uvéazeni a po konzultacii s IT oddelenim

e dodrziavanie vSetkych poziadaviek podla zavedenych a neustale zlepSovanie

systémov podla CSN EN ISO 9001: 2009 a CSN ISO/IEC 27001: 2014

Medzi externé aspekty d’alej patri:
e stala, dlhodoba a bezproblémova spolupraca s IT a HR oddelenim

e stala a dlhodoba spolupraca s poradcom vo veci neustaleho zlepSovania zavedeného
ISMS

e stala, dlhodoba a bezproblémova spolupraca s internymi dodavatel'mi

e stala a dlhodoba spolupraca s V.I.P. zdkaznikmi

e sledovanie legislativnych poziadaviek a ich napliianie v rozsahu vztahujicim sa
k ¢innosti oddelenia KAC nasej spolo¢nosti

¢ sluzby recepcie a ostrahy majitel'a budovy
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2. 6 Matica zodpovednosti RACI

Tabul’ka ¢. 3: RACI matica
Zdroj: Vlastné spracovanie na zaklade interného dokumentu]

S
Role / Name & Qp\\ Q,o\\ %0\4 Q,GA .2,0\\\ %cﬁ\\ Q,A\\ QS'\+ é’+ a
& & & & & & & & & & : & & ®
) & & & & & & S & & & & v N O

IT Service Catalog v P > n> P e /\3’& /\,’§ v % oddelenie [oddelenie [oddelenie
(or Activity)

Infrastructure Aplication Business Process clo L2

Operation Operation Consulting Support

Central [SharePoint - Central | R | A/R/IC
Central _[Business Warehouse | AIC
Central |Corporate Website Hosting | | | AIRIC
Central [CRM | R/C A
Central |CSES A R/C |
Central [eCON | R | | R A ©
Central |[ECS | R | | R A C
Central [Exchange A/R/IC | | ©
Central _[InfoPortal | | R A C
Central [Lighthouse A R
Central [Lync A/RIC | | | | ©
Central [Myinfohub external A | R/C
Central  [Myinfohub internal A | R/C
Central |[NAV Mobile Technician (LMobile) R | | A c
Central Mobile Technician INFRA | AR | | | ©
Central Mobile Technician APP AR | R | ©
Central [Navision C | | R | A ©
Central _[elnvoice R C AR | |
Central [OPSC | R A ©
Central | OPS CSRC | R A | c
Central OPS CSRC 4Mobile | R A | ©
Central OPS CSRC Device Checker | R A | ©
Central OPS CSRC Remote Panel | R A | C
Central OPS DRMS | R A | ©
Central OPS IDQM | R A | Cc
Central OPS M2M GPRS Solution | R A | ©
Central OPS PrintFleet | R A | ©
Central [Remedy R | A ©
Central [Central Proxy R | AlC
Central _[Client to Site VPN AR R R R C
Central [Data Center Network | | A/R/IC
Central  [Citrix A/RIC
Central |Active Directory | | AIRIC
Central [Group Policies A/RIC | | ©
Central [Data Archiving A/R/C
Central |Data Center Housing | A/IRIC
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Central [Server (virtual) A R/C
Central [Server Management A R/C
Central [Storage A R/C
Local Intranet - Sharepoint 2013 AR Cl

Local Pivotal CRM 1 AR Cl

Local Pivotal training | AR © |

Local Pivotal training |1 | A/RIC |

Local Pristup na internet (www, ftp) AR |

Local SQL server AR C/l |

Local Tiskové sluzby pies alikaci SafeQ AR R |

Local Nistup nového zaméstnance AR R R R R R R R |

Local Servis HW AR R R R |

Local Nakup HW R R R R A

Local Mzdy AR |

Local EZS, vstupni systém AR R |

Local PBX AR R |

Local spriva Active Directory AR R

Local aplika¢na podpora Navision | | R | A

Local Navision INFRA AR R | | ©
Local Navision Finance AR R | ©
Local Navision Sales AR R | Cc
Local Navision Service R AR | C
Local Navision Logistics AR R | ©
Local Navision Other AR R | ©
Local podpora VT, MT R R R R R A

Local sprava serveri v spravé BCZIT AR R |

Local piidélovani pristupii prav R R R R R R R R A

Local Evidence aktiv IT R R R R A

Local IT Asset managament R R R R A

Local Nékup VT R R R R A

Local Odkup vyfazené VT R R R R A

Local aplikace Zoner pro eshop KMBCZ R AR |

Local LAN + Wifi AR R R R 1/C

Local Vyvojové prostiedni DataSpring, DEMO hostiA/R 1/C

Local VPN v mobilu AR |

Local FileSharing Replicas for Service AR R |

Local CarControl AR |

Local Testovani bezkontatnich karet pro MFP AR |

Local Generovani licenci pro OBCH a ECM C R AR |

Local Synology NAS R A

Local Software R R R R A

Local BCZ DataWarehouse R R A

Local Datamining AR R R |

Local dokoniCASE R R AllIC

Local podpora OBCH ECM A/lIC

Local IT $koleni R R R R R A
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3 VLASTNY NAVRH RIESENIA

Samotny navrh vyuziva ramec ITIL, vd’aka ktorému je mozné diverzifikovat
dopad rizika, lepS$ie urcit’ zodpovednosti a roz¢lenit’ ¢innosti oddelenia do samostatnych
procesov, a vytvorit’ prislusné funkcie. Samotné vytvorenie sprav sluzieb zabezpeceni
lepsie zmapovanie procesov a urcenie vlastnikov a spravcov pre dané procesy.

Vd’aka pdsobeniu spolo¢nosti naprie¢ celou Eurépou je mozné vytvorit jedno
velké IT oddelenie, pod ktoré budu spadat’ jednotlivé oddelenia z réznych Statov
a sucasni pracovnici budil zacleneni do timov v ramci Eurdpy, tzv. kompetenénych
centier. Tym padom sa vytvoria timy, ktorych ¢lenovia budi mat’ pribuzné vedomosti
a orientaciu na podobné problémy.

Tato distribicia zabezpeci predovSetkym  zastupitelnost jednotlivych
zamestnancov, lepSiu komunikaciu a lepSie zdiel'anie informdacii v rdmci timu, vratane

vyuZitia podpornych ndstrojov, ktoré budi popisané neskor.

3. 1 Business Relationship Management

Vytvorenie tohto oddelenia spaja procesy a funkcie, ktoré maji na starosti
obchodné vztahy z IT pohl'adu.

Funkcia pre riadenie obchodnych vztahov zabezpecuje prepojenie medzi IT
a ostatnymi oddeleniami, resp. zdkaznikmi, ktorych potreby sa menia. Manazér
obchodnych vzt'ahov rozumie vSetkym obchodnym procesom a poskytuje technologické
usmernenia na zabezpefenie maximalnej navratnosti investicii.

Riadenie obchodnych vztahov poméha pri obchodnej analyze a preklade
zékaznickych poziadaviek do zrozumitel'ného jazyka pre spolo¢nost’. Pre kazdu sluzbu
IT poskytovanli zdkaznikovi by mala existovat’ zmluva. Je potrebné zriadit’ centralne
ulozisko vsetkych zmlav, aby ich bolo mozné zmysluplne spravovat’.

KTlacovou ulohou BRM je znizovanie obchodnych a IT bariér.

3. 1. 2 Sprava urovni sluzieb (Service level management)
Cielom tychto ujednani je zaistit’ parametrizovanu podporu, kvalitu a kvantitu
sluzieb a kontrolu ich prisl'ibenej irovne a reportovanie.
Reporty budu obsahovat’ nasledujice informacie:
e Pocet a percento incidentov s nedodrzanou dobou reakcie
e Pocet a percento incidentov s nedodrzanou dobou k vyrieSeniu
e Pocet a percento incidentov s nedodrzanou dobou dodania nahradného zariadenia
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Ma na starosti dohodnutie, schvalovanie a dokumentovanie cielov sluzieb
informacnych technologii s businessom, nastavuje meratel'né ciele pre vsetky aktivity
zaistované podnikovl informatikou, ktoré sa priamo podielaji na dodavke sluzieb
informaénych technoldgii. Ulohou Service Level Managementu je dojednavat’ Service
Level Agreement (dohoda o urovni sluzieb) s dosiahnutelnymi parametrami
a zodpovedat’ za zabezpecenie ich plnenia.

Dalej potom dojednat Operation Level Agreement (dohoda o trovni
prevadzkovych sluzieb) a zmluvy s externymi dodavateI'mi sluzieb, a to s takymi
parametrami a takym plnenim, aby s ich pomocou bolo mozné dosiahnut’ splnenie

parametrov Service Level Agreement.

3. 1. 3 Sprava dodavatelov (Supplier Management)

Tento proces zabezpecuje, aby dodavatelia a sluzby, ktoré poskytuji, boli riadené
tak, aby podporovali ciele sluzieb informacnych technologii a o¢akavania businessu.

Ucelom spravy dodavatelov je ziskat od dodavatelov hodnotu za peniaze
a zabezpecit, aby dodévatelia plnili ciele obsiahnuté v ich kontraktoch a dohodach pri
zachovani vSetkych terminov a podmienok. Databaza dodavatelov a kontraktov je
rozhodujicim zdrojom informacii o dodévatel'och a kontraktoch, a mala by obsahovat’
vSetky informdcie potrebné pre spravu dodavatelov, kontraktov, a s nimi spojenych
sluzieb.

Medzi aktivity patri definovanie dodavatel'ov a definovanie novych zmluvnych
poziadaviek, hodnotenie novych zmluv a dodavatelov, kategorizacia dodéavatelov
azmlav, tvorba novych zmliv a dodavatel'skych vztahov, samotné spravovanie,
a obnovenie alebo ukoncenie zmluvy. Jednym z hlavnych bezpecnostnych poziadaviek
na dodavatel'a bude poziadavka o preukdzanie stiladu s GDPR v tom pripade, ak bude
dodavatel pri svojej praci prichadzat’ do styku s osobnymi tidajmi

Pri sprave dodavatelov a dodéavatel'sko-odberatel'skych vztahov sa taktiez
uplatituju politiky pre bezpecnost' informacii a ochranu osobnych tudajov, ktoré su
popisané v samostatnych kapitolach: Sprava bezpecnosti informacii a OChrana osobnych

udajov.
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3. 1. 4 Sprava financii sluzieb IT (Financial Management)

Sprava financii sluzieb IT je zodpovedna za ekonomické zvazenie vytvorenia
sluzby. Skutocné néklady na vytvorenie sluzby a spravu sluzieb IT zvycCajne nie su
dostatocne rozpisané. Tomuto stavu sa vytvorenie spravy financii snazi zabranit’. Ciel'om
je zaistit’ prijatel'ny u¢tovny model a dokazat’ kvantifikovat hodnotu sluzieb. Nasledne je
poskytovatel’ sluzieb schopny dosiahnut’ rovnovédhy medzi nakladmi a kvalitou sluzieb

a zaistit’ zhodu s finanénymi predpismi.

Primé ceny Spolecné ceny.
Nepravé Proménlivé
spolecné ceny spolecné ceny

Fixni ceny
Proménlivé ceny

Obriazok ¢. 10: Rozdelenie nakladov podl’a pridelenia a variability
[Zdroj: 3, 5. 53]

Medzi vstupy pre vytvorenie spravy patri portfolio sluzieb, ktoré obsahuje
informacie o vynosoch a nakladoch konkrétnych sluzieb. Dalej tu patria predpisy, normy
a postupy dané legislativou a riadiacimi irovitami podniku.

Vystupom spravy financii sa: vypocet ROI, resp. TCO jednotlivych sluZzieb,

optimalizécia ndkladov, hodnotenie sluzby a analyza dopadu na business.
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Matica zodpovednosti pre obstaravanie nového hardvéru!

Tabulka €. 4: RACI matica pre kipu nového HW
[Zdroj: Vlastné spracovanie]

¢innost / zodpovednost IT ZAs/oU CON VED LOG
Vytvorenie a predanie pozadavky R - - -
Prevzatie a evidovanie pozadavky [ - - -

Upresnenie poziadavky C - - _
Aktualizicia stavu poziadavky

v IT HelpDesk

Technické postdenie pozadavky
Finan¢né posudenie pozadavky
Rozhodnutie vedenenia
spoloc¢nosti

Predanie pozadavky k nakupu
Realizacia nakupu
Kompletizacia, inStalacia
Evidencia

Testovanie

Predanie do uzivania

— || T |D(O|—

(0| |DV|O|D

olo|—=|-|-|-

Matica zodpovednosti pre obstaravanie nového softvéru'

Tabul’ka €. 5: RACI matica pre kipu nového SW
[Zdroj: Vlastné spracovanie]

¢innost’ / zodpovednost’ IT ZAS/OU CON
Vytvorenie a odovzdanie poziadavky R -
Prevzatie a evidovanie poziadavky -
Postidenie poziadavky I
Zostavenie timu

Analyza

Spracovanie ndvrhu rieSenia
Posudenie navrhu rieSenia
Testovanie

Postidenie testovanie

Zabezpecenie realizicie
Vytvorenie postupu realizacie
Realizicia

OI0|000O(TO|O|I0|0]|—|—

Zaistenie Skolenia

Evidencia SW

Posudenie skiiSobnej prevadzky
Udrzba

Sledovanie prevadzky

C =
C -
C o

V||V OAD[(D|WV|D|O[(D|W WD |D|0|—

Zodpovednost’ za Spravu financii IT vSak nie je iba v kompetencii financii

a uctovania IT, ale aj ostatnych utvarov organizacie. Hlavny prinos tohto procesu je

LIT — IT oddelenie; ZAS — zastapenie; ouU - organizacny utvar; CON — riaditel' controllingu; VED — vedenie spolo¢nosti;
LOG - povereny pracovnik z oddelenia logistiky
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mozné vidiet' v jednoduchsim, rychlej$im a dokaznejSim zostavovaniam rozpoctov utvaru
podnikovej informatiky. Vd’aka tomu tak mézu byt naklady na sluzby informacnych
technoldgii premietnuté do nékladov vyrobkov a sluzieb poskytovatela. Absencia

procesu naopak znemoznuje kalkulovat’ skuto¢nu ziskovost’ poskytovanych sluzieb. [14]

3. 1. 5 Sprava portfolia sluzieb (Service Portfolio Management)

V ramci portfolia sluzieb su zdokumentované vsetky sluzby, ktoré poskytovatel’
sluzieb IT navrhol, vyvinul vytvoril alebo uz poskytoval. Portfélio sluzieb predstavuje
ustredni dokumentaciu a rozhodovaciu platformu pre prevadzku arozvoj vsetkych
sluzieb. Tvori zoznam vsetkych sluZzieb poskytovatela, vratane sluzieb, ktoré su stéle
v §tadiu pladnovania ¢i vyvoja, tak aj sluzby, ktoré uz boli zastavené (sluzby, ktoré

neodpovedajui poziadavkam). Dava odpovede na otazky:

e Ktoré sluzby IT ma podnik poskytovat’?

e Preco by mal zékaznik tieto sluzby vyuzivat?

e Ako vyzeraju cenové modely pre tieto sluzby?

Spréava portfolia sluzieb je strategickym procesom, ktory posobi na vsetky fazy
zivotného cyklu, pretoZe s jej pomocou sa vietky sluzby po celt dobu ich Zivotného cyklu
riadia a spravuju.

Od tohto procesu sa odvijaju strategické planovanie celého portfolia sluzieb
konkrétneho poskytovatela, vratane pridelovania zdrojov. Sprava portfélia sluzieb
zaistuje, Ze poskytovatel’ sluzieb disponuje spravnou kombinéciou sluzieb. Ciel'om je
rozpoznat', vytvorit' a prevadzkovat také sluzby, ktoré vyhovuju kritériam o zhode

s obchodnou stratégiou a dohodnutou tvorbou hodnaét.
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Zéakaznik
Konkurence
: Portfolio sluzeb MoZznosti
Popisy, Koncepty
piinos a pfipadové i
studie,
priority a rizika,
nabidky a balicky,

naklady a ceny

Zasobnik
sluzeb

Sluby,
podpimivyrobci a
produkty,

pledpisy a postupy,

objednavky Katalog(y) Neustdié
@ poptavky, sluzeb Zlepsovani
dodavatelské sluzeb
smiouvy a podminky,
eskalacni postupy,
ceny a uctovant / £X)
Vyfazené

sluzby

Obrazok €. 11: Portfolio sluzieb
[Zdroj: 3, s. 46]

Sprava portfolia sluzieb funguje vo forme podobny Demingovmu PDCA cyklu:

1. Definicie: dokumentécia a zhodnotenie poziadaviek

2. Analyza: do akej miery prispieva sluzby k zvySeniu pridanej hodnote a optimalizacia
medzi ndkladmi na poskytnutie a vyvolanim sluzby. Obsahuje pripadovu stadiu kazdej
sluzby a investi¢nu analyzu.
Schvalenie: Nastava po overeni pripadovej Studiu a zaisteni uskuto¢nitel'nosti

4. Zamer

Jedna sa o kombinaciu sluzieb vo vyvoji pre rozne typy zédkaznikov a katalogu
sluzieb, ktoré je jedinou castou portfolia viditeI'nou pre zakaznika. Katalog sluzieb je
podmnozinou portfolia a je pre zakaznika ukazovatel'om, ze dany poskytovatel’ je schopny

ponukat’ sluzby. Jedna sa teda o nepretrzity proces, pozostavajuci z:

¢ definovania katalogovych sluzieb, potvrdenia dat v portfoliach
e analyzy maximalizacie hodnoty portfélia a vyvéazenie dopytu a ponuky
e schvalenie — dokoncenie portfolia

e stanovenie — priradenie zdrojov a dohodnutych sluzieb, komunikacia rozhodnuti
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3. 1. 6 Sprava katalégu sluZieb (Serivce Catalogue Management)

Na rozdiel od spravy portfolia sluzieb SCM riadi aktudlne pontkané sluzby
pre zakaznikov, ktoré mozu vyuzit. Kataldég sluzieb je podmnozinou portfolia a je pre
zékaznika ukazovatel'om, ze dany poskytovatel’ je schopny pontkat’ sluzby. Umoznuje
useku businessu ziskat’ presny a konzistentny obraz o dostupnosti sluzieb, o ich detailoch
a stavu. Jeho ucelom je poskytnut’ jediny uceleny zdroj informacii o vsetkych

dohodnutych sluzbach tym osobam, ktoré maji k nemu povoleny pristup.

3. 1. 7 KPicové tlohy a zodpovednosti

S realizaciou uspesnej vytvorenia oddelenia pre spravu vzt'ahov s biznisom su
spajané Specifické tilohy a zodpovednosti.
Jedna sa o role:

Business Relationship Manager — ktorého ulohou je vytvaranie vztahu so
zakaznikom na zaklade pochopenia jeho businessu.

Product Manager — ktorého hlavnou tlohou je zodpovedat’ za rozvoj a spravu
sluzieb pocas zivotného cyklu a za produkcnu kapacitu podnikovej jednotky. Ddlezita je
tiez spolupraca s Business Relationship Managerom v rdmci vyrobnej kapacity.

Chief Sourcing Officer — ktory je zodpovedny za nasmerovanie a vedenie
utvarov zdrojov a rozvija tiez stratégiu zdrojov.

Service Level Manager — zodpovedny za dohodnutie a dosiahnutie poZzadovane;
urovne sluZzieb.

Supplier Manager — zodpovedny predovsetkym za to, Ze za peniaze organizacia
ziska adekvatnu hodnotu od vSetkych dodavatel'ov informacnych technologii za sulad

podpornych zmluv a dohod s potrebami biznisu.

3. 1. 8 Odporucanie

O1 - Vytvorenie funkcie pre riadenie obchodnych vzt'ahov —zniZovanie obchodnych a IT
bariér.

02 — Zriadit' centralne ulozisko vSetkych zmlav pre kazdua sluzbu IT.

O3 — Definovat’ zainteresované strany, portfolio zakaznikov, obchodné vysledky
a spokojnost’ zdkaznikov.

O4 — ZaloZenie zoznamu ponukanych sluZieb — identifikacia sluzieb

O5 — Sprava financii sluzieb IT — kvantifikovanie hodnoty sluzieb
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3. 2 IT Strategy & Governance Europe

Vytvorenie tohto oddelenia sluzi pre vyhodnotenie, smerovanie a efektivne,
ucinné a akceptovatelné vyuzivanie IT a IT sluzieb v ramci organizacii. Zriad'uje
Statutdrne resp. vediice organy spoloénosti, dopiia koncept riadenia IT sluZieb o celkové
fungovanie IT v organizacii a definuje ich kompetencie.

HIbsie sa problematikou IT Governance zaobera norma pre riadenie IT — ISO/IEC
38500:2015. Norma pokryva vysSiu uroven riadenia IT prostredia a sluzieb, vratane

manazmentu podnikovych procesov a strategickych ciel'ov organizécie.

3. 2. 1 Sprava stratégie sluzieb IT (Strategy Management for IT services)

Tento proces definuje a stara sa o perspektivu, poziciu, plan a vzorce chovania
organizacie (podl'a 4P stratégie sluzieb) vo vztahu k sluzbam a ich sprave v organizacii
IT. TieZ zaoberd misiou a viziou.

Ciel'om tohto procesu je vytvorit’ stratégiu sluzieb v sulade s celkovou obchodnou
stratégiou. Popisuje ako poskytovatel’ sluzieb prispdsobi svoju organizaciu k dosiahnutiu
obchodnych ciel'ov. Proces poskytuje rozhodujici navod pre vytvorenie sluzby v podobe

smernic a planov. Hl'adaju sa odpovede na nasledujice otazky:

e O ktoré Casti trhu ma podnik zdujem?
e Aké su priority pri investovani?

e Ako moze najlepSie vytvorit’ a prevadzkovat svoje sluzby?

Medzi vstupy patria uz existujice plany a stratégie, buduce poziadavky, audity
aspravy ataktieZ sa jednd s dodavateI'mi. Ako spustat’ tohto procesu sliZi vyrocna
planovacia schddza, nové obchodné mozZnosti, rozsiahle organiza¢né zmeny alebo zmeny
v okoli.

Aktivity sa delia nasledovne:

o Strategické postidenie (Strategic Assessment)

¢ Generovanie stratégie (Strategy Generation)

e Dodrziavanie stratégie (Strategy Execution)

e Meranie a vyhodnocovanie (Measurment and Evaluaton)

e Expanzia a rast (Expansion and Growth)
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Vystup spravy stratégie sluzieb IT pozostdva z aktualizovanych alebo novych
pokynov, strategickych a taktickych planov, vizii auloh. Rovnako aj strategické
poziadavky na nové sluzby alebo poziadavky na zmeny sucasnych sluzieb. Tieto vystupy
predstavuju podklady pre nasledujiice fazy zivotného cyklu sluzby a pre suvisiace

procesy.

3. 2. 2 KPacové role a zodpovednosti

Service Design Manager - jeho zodpovednost' spociva v celkovej koordinacii a
rozsirenie kvalitnych navrhov rieSenia pre sluzby a procesy.

IT Architect - zodpovedny za koordinaciu a zhodnotenie potrebnych technolégii,

architektar, navrhov a planov.

3. 2. 3 Odporucanie

O4 — ustanovenie IT Architecture Review Board (IT Management) — kladie si za ciel
definovat’ plan pre buduci rozvoj technologického prostredia, s prihliadnutim k stratégii
sluzby a novo dostupnych technologii.

O5 — ustanovenie poradného vyboru pre IT technologie — ¢lenmi st jednotlivi vlastnici

pre konkrétne sluzby, ktori za ne zodpovedaji

3. 3 IT Service Management

Toto oddelenie zahfna sluzby, ktoré sluzia k udrzovaniu stabilného stavu

prevadzky IT.

3. 3.1 Sprava incidentov (Incident Management)

Poskytuje prvii pomoc a pripadne koordinuje d’alSie spracovanie naslednymi
uroviiami podpory. Hlavnym cielom je ¢o najrychlejSia obnova postihnutej sluzby pre
navrat k normdlnej prevadzke s minimalnymi negativnhymi dopadmi na prevadzku
podniku.

Zaist'uje, aby vSetci zacastneni v rdmci aktivit procesu pouzivali Standardizované
metody a postupy, zdiel'anie incidentov podpore IT a zakaznikovi s cielom zlepsit’ tok
informacii a udrzanie, resp. zvysSenie, spokojnosti zdkaznika pomocou kvality sluzieb IT.

Incidenty sa ako vstup procesu dostavaju k sprave incidentov od uzivatelov cez
webové rozhranie cez samoobsluzny portal, zavolanim/spravou (e-mail) na service desk
alebo priamo automaticky cez rozhranie spravy incidentov

Medzi vysledky patri predovsSetkym obnovend sluzba a uzavrety, vyrieSeny

incident. Patri k nim aj pozitivna spétna vdzba po informovani zakaznika o ukonceni.
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Schopnost’ rozpoznat’ incidenty a rychle ich riesit’ vedie k nizkym ¢asom odstavky
a k vyssej dostupnosti sluzby. Zasadny vyznam ma schopnost’ rozoznat’ dolezitost’ aktivit
IT pre podporu procesov, podnikovych aktivit a vyvodit’ z toho priority.

K rozhodujacim faktorom uspechu procesu patria ustanovenie service desk-u

ako jediného kontaktného miesta a zaznamy vsetkych incidentov.

=2 Webové Telef
Spréva udalosti rozhrani I elefonat ' E-mail
y

L Technicti zaméstnanci

Identifikace incidenty

Pinéni poZadavku (pfi poZzadavku na sluzbu) nebo ; 5
sprava portfolia sluzeb (pfi ndvrhu zmény) [ Ne Jedna se o incident?

Ano

Y

Kategorizace incidentu Evidence incidenty ‘

!

l Nastaveni priorit mmd‘mu

Zpracovan( zévaznych
incidentd P

l Uvodni diagnéza

Je potieba
eskalace?
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Funkéni eskalace Ano

Je potieba
funkéni eskalace?
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hierarchick4
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Zkouméni a diagnéza

Nalezeno fegen?
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a obnova
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Konec

Uzavienf incidenty

Obrazok ¢. 12: Proces spravy incidentov
[Zdroj: 3, s. 156]
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3. 3. 2 Riadenie bezpecnostnych incidentov v ramci IT

Riadiaci systém pre bezpecnostné incidenty v ramci IT

1. Bezpecnostny technik IT ur¢i vedacich pracovnikov zodpovednych za bezpe¢nostné
incidenty v ramci IT ("veduci pre bezpecnostné incidenty IT") a urci riadiaci systém pre

reagovanie na tieto incidenty.

Riadenie bezpecnostnych incidentov v ramci IT
1. Vedtci pre bezpe¢nostné incidenty musia predvidat’ vznik bezpeénostnych incidentov
a musi jasne zaviest’ komunikac¢ny plan a postupy na reakciu. Tito veduci budu tiez tieto
postupy pravidelne a v¢as preverovat’. Medzi tieto postupy musia patrit’ nasledujuce:
1) Co najvéasnejsie nahlasenie incidentu v stilade s komunikaénym planom. To
isté plati pre hlasenie vysledkov opatreni reagujucich na incident.
2) Stanovenie a analyza pricin incidentu.
3) Realizacia vhodnych protiopatreni, vratane opatreni, ktoré maji zabranit
opakovanému vzniku incidentu podl'a zavaznosti incidentu.
4) Zber a uchovanie protokolov z auditov a d’alSich relevantnych podkladov.
5) Zavedenie mechanizmov potrebnych pre kvantifikdciu typu incidentu, jeho
zavaznosti a suvisiacich nékladov.
2. Veduci pre bezpecnostné incidenty v ramci IT musia podat’ uZivatel'om nasledujlice
pokyny, ktorymi sa pouzivatelia budu riadit’.
1) Dodrzujte postupy stanovené v odseku 1 tohto ¢lanku vyssie, ked” v oblasti IT
vznikne bezpecnostny incident.
2) Bud'te si stale vedomi slabin zabezpecenia IT a suvisiacich hrozieb. Pokial
si uzivatel vSimne nieCoho podozrivého, musi to okamzite hlasit v stlade s
komunika¢nym planom.
3. Ak bola ziskana certifikacia ISO / IEC 27001, je nutné realizovat riadenie reagujuce
na incidenty v stlade s prisluSnymi normami, a to bez ohladu na ustanovenia
polozky 1 a 2.
Uvedeny postup zabezpeci, Ze:
e vedenie organizacie bude o incidente informované,
e procesy oSetrovania bezpecnostnych incidentov buda vopred stanoveng,
e pre tieto procesy bude vopred ureny a vySkoleny okruh zodpovednych

Zamestnancov.
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3. 3. 3 Sprava problémov (Problem Management)

Spréva problémov tzko stvisi so spravou incidentov, ked” spustacom procesu je
najcastejsie jeden alebo viac incidentov. Nasledne sprava problémov pomocou zistovania
a odstrafiovania pri¢in sa odstraiiuju opakujuce sa incidenty a minimalizuja sa dopady
nevyhnutnych incidentov. Zndma pri¢ina problému sa nazyva znama chyba, ktoré je
zaznamenand do databazy znamych chyb (KEDB, Known Error Database), kde sa
nachadzaju nahradné riesSenia.

K rozhodujicim faktorom uspechu procesu patria efektivny a afinny proces
spravy incidentov, odpovedajica podpora nastrojov a prepojenie s ostatnymi procesmi.

Cielom je vytvorit’, ¢o najvacsiu databazu zndmych chyb a prejst’ na proaktivne
riadenie problémov, ktoré zaisti identifikdciu a vyrieSenie problémov predtym ako
nastane incident a identifikovat’ nachylné komponenty, resp. Casti procesov, ktoré st

najcastejsie zodpovedné za vzniknuté incidenty a neskor problémy.

A A

= <,f : L
PROBLEM >ﬂ

__ KNOWN ERROR

CHANGE

Obrazok €. 13: Procesy zmeny problému
[Zdroj: 3, s. 157]

3.3.4 Sprava aktiv sluzieb a Kkonfiguracie (Service asset & configuration
management)

Proces zodpovedajuci za zabezpecenie, ze aktiva pozadované pre dodavku sluzieb
su spravne riadené, a Ze o tychto aktivach su k dispozicii presné a spol'ahlivé informacie
kedykol'vek a kdekol'vek st potrebné. Tieto informacie zahfnaju detaily o konfiguracidch
aktiv a o vzajomnych vzt'ahoch medzi nimi.

Cielom je identifikacia, kontrola, riadenie, dokladanie stavu, verifikacia

a podavanie sprav o sluzbach a komponentoch infrastruktary IT vratane ich verzii
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a atributov. SACM poskytuje ostatnym procesom logicky model organizacie IT
z hl'adiska spravy sluzieb IT.

Vyuziva systém spravy konfiguracii (configuration management system, CMS)
a konfiguracnu databazu (configuration management database, CMDB). CMS je subor
nastrojov, dat a informaécii, ktory sluzi na podporu aktiv sluzieb a spravy konfiguracii.
CMS je sucastou celkového systému manazmentu znalosti sluzieb a zahfiia nastroje pre
zber, ukladanie, spravu, aktualizaciu, analyzu a prezentaciu dat o vSetkych
konfigura¢nych polozkach a ich vzt'ahoch. CMS tiez zahfiia informacie o incidentoch,
problémoch, zndmych chybach, atd. CMS je udrziavany spravou aktiv sluzieb
a konfiguraciou a je vyuzivany vSetkymi procesmi spravy sluzieb IT.

CMDB je vyuzivana pre uloZenie konfiguraénych zdznamov pocas ich Zivotného
cyklu. Systém spravy konfiguracii obsahuje jednu alebo viac konfiguranych databaz,
a v kazdej databaze st zaznamenané atributy konfiguranych poloziek a vizby s d’al§imi
konfigura¢nymi polozkami.

Medzi spravu aktiv patri aj sprava softvérovych aktiv vratane licencii. K hlavnym

¢innostiam spravy aktiv prindlezi aj riadené vyradenie aktiv.

3. 3. 5 Sprava bezpecnosti informacii (Information Security Management)

., Vzhladom na rastuce rizika a zvysenie vydavkov na informacnu bezpecnost,
spolu s coraz prisnejsimi predpismi a rastucimi zavizkami, je nevyhnutné, aby sa
informacnad bezpecnost stala zalezitostou na prerokovanie na najvyssej organizacnej
urovni. Akondahle vrcholovy manazment a predstavenstvo pochopi poziadavky a vyhody
integrdcie informacnej bezpecnosti do Struktury riadenia organizdcie, mozu sa pozerat
na svoju budiicnost’ v podnikani s vicsou istotou. V sucasnej dobe je uz nutnostou pre
vrcholovy manazment integrovat’ informacnu bezpecnost do celkového organizacného
riadenia na najvyssej urovni. * [15]

Ciel'om je vytvorit’ a udrzovat’ definovanu bezpecnost’ informéacii. Bezpe¢nost’ IT
sa pritom musi riadit’ podl'a podnikovej bezpecnosti. U aktiv, informdcii, dat a sluzieb IT
ide otriadu CIA — dovernost, integrita a dostupnost’ (Confidentiality, Integrity and
Availability). Pre moznost’ neustdleho hodnotenia a zlepSovania je dblezité nepretrzité
sledovanie bezpecnostnych opatreni. To zahriiuje napriklad zachédzanie s pripadmi
porusenia bezpec€nosti, spravu dodavatel'ov a integraciu bezpe¢nostnych aspektov do

vSetkych procesov ITSM. Efektivna bezpecnost’ vyzaduje aktivnu ucast’ vrcholového
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manazmentu na posudenie vznikajucich hrozieb a poskytnutie silného vodcovstva
Vv oblasti kybernetickej bezpecnosti. [16]

Nosnou sucast'ou spravy bezpecnosti informécii v podniku sa stdva funkcny
certifikovany systém riadenia bezpe¢nosti informacii (Information Security Management
System — ISMS). Pre zosuladenie s osved¢enymi postupmi z ramca ITIL je nutné pouzit’
normu CSN ISO/IEC 27013:2015 — Pokyn pre integrovani implementaciu ISO/IEC
27001 a ISO/IEC 20000-1. [16]

Zladenie uz existujuceho ISMS podla ISO 27001 a chystaného ISO 20000-1
zabezpeci: spolo¢ny slovnik, spolo¢ny audit, systém prepojenych procesov ¢i prepojeny
systém riadenia procesov. V konec¢nom doésledku by to malo viest’ k zvySeniu u¢innosti

a efektivnosti systémov riadenia. [16]

| Vrchelovy manaiment N Obchodna stratégia .| Obchodné
ciele
¥
Riadiaci vibor ¢ L]
avikonny | Riadenie rizik / Stratégia informatnej bezpenosti > Bezgef:n ostné
manatment atribaty
. ¥ Y v
CI50/ Riadiaci viber p Akény plan bezpetnosti. .| Bezpefnostné
u politiky, Standardy "| programy
Vstupy stratégie L]
* S(fasny stav Zavadzanie
a pozadovany stav bezpefnosti berpeinoatufrh
* Podnikové procesy programay
a potiadaviky — -
* Postidenie rizik VS“WME]"“ planu #
* Analfza funkéngjch dopadov * Dostupné zdroje Bezpeénosmé
* Regulainé poziadavky 2 cbmedzenia ciele

Analyza trendov; Vykazovanie;
Monitorovanie [ Metriky

Obriazok €. 14: Konceptualny ramec riadenia informacnej bezpecnosti
[Zdroj: 15]

3. 3. 6 Zasady zachovania dovernosti informacii a zaistenie ochrany dat
Pouzivatel’ berie na vedomie, Ze vSetky informacie, ktoré ziskal alebo ziska v stvislosti
S0 svojou pracovnou ¢innost'ou:

e Nesmie spristupnit’ akejkol'vek tretej strane, ani ich nebude akymkol'vek
sposobom bez pravneho dovodu a/alebo v rozpore s internymi predpismi uchovavat’,
roz§irovat’, spracovavat’, vyuzivat' ¢i zdruZzovat’ s inymi informaciami

e daalej sa zavézuje, ze tieto informacie bez zbyto¢ného odkladu odovzda svojmu

priamemu nadriadenému a v obdobi, kedy bude s nimi sam nakladat’, zabezpeci ich
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dostato¢nt ochranu pred akoukol'vek stratou, odcudzenim, znienim, neoprdvnenym
pristupom, ndhodnym ¢i inym poskodenim ¢i inym neopravnenym pouzivanim alebo
spracovanim.

Povinnostou zamestnanca je chranit’ informécie tak, aby nemohli byt zneuzité tretou
stranou, ktora nie je opravnena pristupovat’ k danym informaciam.

Spravca sleduje nové moznosti zabezpecenia informdcii i nové hrozby a podnika potrebné
opatrenia na znizenie hrozby straty informacii.

Spravca informuje pracovnika o pripadnych hrozbach straty informacii. Spravca
informuje zamestnancov o potrebach prijat’ opatrenia vedice k zniZeniu hrozby straty
informacii.

Pouzivanie, evidencia a zalohovanie médii s datami kategérie doverné je rieSené
zavedenim riaden¢ho systému zalohovania dat uzivatelov na diskovy priestor
spolo¢nosti.

Vhodnym podpornym nastrojom je vyuzitie sluzby ThreatGuard od spolo¢nosti
Comguard, ktory funguje ako virtualny bezpecnostny analytik. Jeho ciel'om je ziskavanie
a systematizacia aktualnych IT hrozieb. Sluzba vznikla na zéklade dopytu a zaujmu
zékaznikov. ThreatGuard zhromazd’uje aktudlne hrozby a zranitelnosti z overenych
zdrojov, vyhodnocuje ich relevantnost’ a navrhuje napravné riesenia.

Identifik4cia hrozieb prebieha na zéklade roznych kritérii, ako st napriklad
moznost’ zneuZitia, slabiny pre firemny segment, lokalizacia a doraz na doleZité segmenty
siete. S oh'adom na rastice poziadavky na bezpecnost’ a ochranu dat v oblasti IT je sluzba
ThreatGuard vhodnym nastrojom, ktory ocenia najma IT manaZéri.

Ak chce manazment dosiahnut’ vyznamné zlepSenie bezpecnosti informacii, musi
byt" neoddelitelnou sucastou riadenia podniku. Informacna bezpecnost’ sa musi
posudzovat’ vo vSetkych stratégiach riadenia a musi byt vrcholovym manazmentom
uznana ako rozhodujuci prispievatel’ k uspechu.

Viac o ochrane osobnych udajov s dérazom na vSeobecné nariadenie o chrane

osobnych udajov je popisané v samostatnej kapitole Ohrana osobnych udajov.

3. 3. 7 KPacové role
Security Manager — zodpovedny za zabezpecenie stladu bezpe¢nostnych informac¢nych
technologii s rizikami, dopady a poziadavkami dohodnutymi v bezpecnostnej politike

podnikania.
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Service Desk Manager — V ramci riadenia incidentov je zodpovedny za kompletny
priebeh procesu spravy incidentov na vSetkych urovniach podpory, za spracovanie

vel'kych incidentov a prevadzkova zodpovednost’ za service desk.

3. 3. 8 Odporucanie:

O6 — Zriadenie centralneho service desk-u ako je ako jediného kontaktného miesta

O7 — ZaloZenie databazy znamych chyb

O8 — Vytvorenie konfigura¢nej databazy a systém spravy konfiguracii

09 — Spravovanie aktiv

010 — Zosuladenie spravy bezpeénosti ITIL s fungujucim ISMS podla normy CSN
ISO/IEC 27013.

3.4 IT Infrastructure Management

Nasledujtice oddelenie si stanovilo za ciel’ planovat’, vykonavat a riadit’ sluzby
s ciel'om zabezpecit’ v€asné poskytovanie kvalitnej IT infrastruktary z rozpoctu, rozsahu,
podl'a dohodnutych noriem a osvedcenych postupov.

Sluzby riadenej infraStruktiry znizujo néklady a zvySuju vykonnost
prostrednictvom technologickych inovacii a zameranie na ndvrh vysoko kvalitnych
sluzieb. Umoznuje zostavit plan optimalizacie infraStruktary IT, ich prevadzky
a priestorov. Pontka prepojenie na jasne definované obchodné stratégie, ktoré mozno

sledovat’ po celi dobu Zivotného cyklu.

3. 4.1 Sprava kapacit (Capacity Management)

Zaistuje, aby kapacity sluzieb IT ainfraStruktary IT efektivhym spdsobom
splitovali dohodnuté poziadavky tykajuce sa kapacit a vykonnosti. K ciel'u spravy kapacit
patri vytvorenie informa¢ného systému spravy kapacit (CMIS, Capacity Management
Information System), kapacitny plan a prevadzanie proaktivnych merani s ciel'om zlepSit’
vykonnost'.

Prekrocenie stanovenych prahovych hodndt alebo informacie z kontrolnych
hlaseni st hlavnymi spustacmi tohto procesu.

- vCasné napldnovanie dostato¢nej kapacity IT k podpore novych alebo

upravenych poziadaviek

- identifikécia sluzieb IT a ocividnych pasci

- optimalne pouzitie hardvérovych a softvérovych komponentov
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- predpoved’ spravania sa sluzieb IT pri danom objeme a rozdielnych formach
pouzitia (simulacie a benchmarking)

- rieSi uzke hrdla (bottleneck) vykonnosti
3. 4. 2 Sprava pristupu (Access Management)
Ciel'om procesu je realizovat’ definovany pristup na zéklade pravidiel a preddefinovanych
akcii spravy bezpecnosti informacii (kapitola: Sprdva bezpecnosti informdcir). Jedna sa
0 u¢innu reakciu na ziadost’ o pristup K sluzbam, o korektné zmeny pristupovych prav
alebo o ich obmedzenie.

- Ziadost o pridelenie pristupovych prav prostrednictvom service desk-u

- verifikécia

- poskytnutie prav

- kontrola a sledovanie stavu sluzby

- zaznamenanie a sledovanie pristupu

- odstranenie alebo obmedzenie pristupovych prav
K rozhodujicim faktorom tuspechu procesu patria jasné¢ ulohy zo strany spravy
bezpecnosti informacii, mechanizmy verifikacie, Skoleni pracovnici a sledovanie
aktudlnych pristupovych prav. Je tak moZzné zaistit’, ktory uzivatel’ ma aké pristupové

prava a kedy mu boli na zaklade nejakého schvalenia alebo ulohy udelené.
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Obrazok €. 15: Zobrazenie procesu spravy pristupov
[Zdroj: 4,s. 167]
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3. 4. 3 Sprava dostupnosti (Availability Management)

Sprava dostupnosti zaistuje, aby sluzby odpovedali schvalenej urovni
dostupnosti. Nezaoberd sa len meranim a udrzanim celkovej dostupnosti, ale aj jej
definiciou, planovanim a implementaciou. Taktiez musi byt adekvatne navrhnuta
infrastruktura IT, procesy, nastroje a role k zaisteniu dostupnosti.

Hlavnym cielom je vytvorenie planu dostupnosti, ktory odraza sticasné i buduce
obchodné poziadavky. Sprava dostupnosti poskytuje pre podnik a IT pomoc
a poradenstvo k vSetkym relevantnym aspektom dostupnosti, s ohadom na dostupnost’
sluzieb a vykonu, vratane postidenia zmien s ohl'adom na ich dopad na dostupnost’.

Spréava dostupnosti obsahuje reaktivne a proaktivne aktivity a ich vysledky byvaja
zahrnuté do vhodného informacného systému spravy dostupnosti (AMIS, Availability
Management Information System), ktory sluzi ako ulozisko relevantnych informécii.
Reaktivne ¢innosti:

1. Monitorovanie, meranie, analyza a hlasenie dostupnosti

2. Analyza nedostupnosti a vySetrovanie ruSivych zasahov

3. Analyza vypadku sluZieb
Proaktivne ¢innosti:

1. Planovanie a koncepcia novych alebo upravenych sluzieb

a. Zaistenie poziadaviek na dostupnost’
b. Identifikacia zivotne dolezitych funkcii
€. Navrh dostupnosti
d. Modelovanie
2. Analyza rizik a sprava bezpecnosti
a. Implementécia protiopatreni

3. Kontrola novych aupravenych sluzieb, dostupnosti a odolnosti proti

vypadkom

4. Priebezné hodnotenie a zlepSovanie

Vysledkom procesu spravy dostupnosti je napr. AMIS (Availability Management
Information System), plan dostupnosti, kritéria dostupnosti a ndvrh obnovenia. Moze

taktieZ obsahovat plany testov a moZznosti zlepSenia do budicna.

3. 4. 4 Sprava udalosti (Event Management)
Pontka moznost’ v€asného odhalenia incidentov, dokonca aj problémov, niekedy

aj ich pricinu. Identifikuje mozné nasadenie automatizacie a tym znizuje ¢asy vypadkov
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a vd’aka upozorneniam na odchylky Setri ¢as a néklady. Pre v€asné zachytenie stavovych
informadcii a vznikajacich problémov sa odporaca zaclenit’ spravu udalosti do ostatnych
procesov prevadzky sluzby a stvisiacich procesov v zivotnom cykle sluzby (napr. sprava
incidentov, problémov, kapacity, dostupnosti alebo bezpecnosti informacii).

K rozhodujicim faktorom uspechu procesu patria zaistenie komunikécie
s relevantnymi a definovanymi funkénymi oblastami s ohladom na (pre nich) dolezité
udalosti a overené, a schvalené predpisy tykajuce sa korelaénych a eskalacnych postupov

ako aj prevedenie odpovedajicej konfiguracie alarmu.

3. 4. 5 Sprava kontinuity sluZieb IT (IT Service Continuity Management)

Spréava kontinuity sluzieb IT (ITSCM) podporuje technicku podporu pre spravu
kontinuity podniku (business continuity plan/management) a zaistuje v pripade
mimoriadnych udalosti alebo katastrof prezitie sluzieb a infraStruktiry IT, resp. podla
priorit ich obnovenia v ur¢itom ¢ase. Pre prezitie podniku su kI'ai¢ovymi odolné a vysoko
dostupné sluzby IT, ktoré st zabezpecené pomocou opatreni k znizeniu rizik, spravou
rizik a moznost’ami obnovy.

Ciel'om planu kontinuity je branit’ preruSeniu prevadzkovych ¢innosti IT, chranit’ kritické
procesy pred nasledkami zdvaznych zlyhani a zaistit’ v€asni obnovu ¢innosti.

K preventivnym opatreniam pre zamedzenie nidzovych stavov a kritickych situdcii sluzi
prevencia aredukcia rizika na akceptovatelnu uroven. Sprava kontinuity sluzieb IT

v

K normalnej prevadzke podl'a SLA.
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Sprdva kontinuity
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Obrizok &. 16: Zivotny cyklus kontinuity sluZieb IT
[Zdroj: 4, s. 96]

Sprava kontinuity sluzieb IT funguje ako cyklicky proces, ktory sa sklada zo Styroch faz.

1. Iniciacia: Specifikuje sa posobnost, ramcové podmienky a zodpovednost
ITSCM.

. PoZiadavky a stratégia: Poziadavky su zaloZené aj na vysledkoch BIA, ktoré
kvantifikuju dopady na oblast obchodu v pripade katastrof. O zavedenie
moznosti obnovy sa nerata pre kazda sluzbu z dovodu nakladnosti a preto je
rozhodnutie zaloZené aj na vysledkoch analyzy a spravy rizik. Stratégia
vacSinou obsahuje vyvazeny pomer opatreni k zniZzeniu rizika a moznosti
obnovy IT.

. Implementécia: Implementécia opatreni pre zniZenie rizik a moZnosti obnovy
a spolu s planmi sa prevadza aj ich prvotné testovanie.

. Bezna prevadzka: Zahfna revizie, audity a priebezné, resp. vyrocné, testovanie.
Behom beznej prevadzky je nevyhnutné udrziavat’ povedomie o postupoch,
ktoré sa aktivuji v nadzovych stavoch ataktiez je potrebné Skolit’

Zzamestnancov.
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Priklad postupu obnovenia funk¢nosti serveru:

Server vykazuje
anomalie
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25 4 :
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15 nov&RAM =4y den. - zasunutl, servisu
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b +
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. o : Procesory VRM 5 Telefonat do
30'/ - tyd
¥ {novy procesor-tyden VRM modu: = vyjmuti, servisu
- prohozeni
- 3
1h / novy HDD - tyden Kontrola RAID/ & Telefonat do
HDD servisu
+
30" Kontrola NIC, Vymeéna NIC/
piivodu privodu
+
+ Kontrola OS e
3h - kontrola P»{ Reinstalace  je—
posledniho update
- + l
% ) Obnoveni ze
15 - Routing Table, zalohy pomoci
- protocol settings NTBackup
¢ . l
- scandisk, Vykazuje y—
4h . defrag. Instalace aplikaci
- restart services,
30 Services - restart serveru,
- reiqswlace Vadny disk
services.
+
- rekonfi
iR o Nakup nového
- reinstalace APP. HDD
' _—

Restart

3. 4. 6 KPacové role

Availability Manager (manazer dostupnosti) — odpovédny za dosazeni dohodnutych cili
dostupnosti u vSech sluzeb.

IT Service Continuity Manager (manazer kontinuity sluzeb IT) — jeho odpovédnost
spociva v zajisténi obnovy vsech sluzeb v souladu s dohodnutymi potfebami, pozadavky

a ¢asovymi plany businessu.
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Capacity Manager (manazer kapacit) — odpovédny za dosazeni souladu kapacity

informacnich technologii s dohodnutymi a budoucimi pozadavky businessu.

3. 4.7 Odporticanie

O11 — Zriadenie informacného systému pre spravu dostupnosti (AMIS) — obsahuje plan
dostupnosti a monitoruje dostupnost’ ostatnych systémov a sluzieb.

012 — Vytvorenie informacného systému pre spravu kapacit (CMIS) — zaistuje, aby
kapacity sluzieb IT a infrastruktry IT efektivnym spdsobom spliovali dohodnuté
poziadavky tykajuce sa kapacit a vykonnosti s cielom ich zlepSenia.

013 — Sledovanie a zaznamenavanie poskytnutych a zamietnutych pristupov k sluzbam.
014 — Zriadenie AMIS, planu dostupnosti a urcenie kritérii dostupnosti.

015 — Vytvarat zaznamy udalosti, ktoré ukazuji na poruSenie SLA alebo OLA a udalosti,
ktoré poukazujii na ukonéenie konkrétnej ¢innosti.

016 - Vytvorenie scendrov obnovy kazdého zo spravovanych systémov v réznych typoch
krizovych situdcii (napr. nekonzistentné data v databaze).

017 — Vytvorenie stratégie, pravidla a schvalené plany ITSCM

3. 5 Neustale zlepSovanie sluzieb (Continual Service Improvement)
Neustale zlepSovanie sluzieb je mozné pojat’ z dvoch hl'adisk — vylepSovanie

a optimalizovanie sluzieb a podpornych procesov pri zachovani rovnakej ceny alebo
poskytovanie rovnakej Urovne kvality pri niZ§ich cendch. ZlepSovanie by nemalo byt
nahodnou ¢innostou. Rozhodnutie, ¢o zlepsSit' a akym spdsobom, by malo byt vzdy
postavené na podloZenych tvrdeniach.
CSI dava navod, ako mo6Ze organizacia riadit’ proces zlepSovania svojej sucasnej pozicie
a porovnat’ ich s dlhodobymi ciel'mi pri si¢asnom zachovani vysokej kvality.

., Co nedokazeme definovat, nemézeme merat.

Co nedokdazeme merat, nemézeme kontrolovat.

Co nedokazeme kontrolovat, nemozeme riadit. *

3. 5.1 ZlepSovaci proces v siedmych krokoch
Tychto sedem krokov je nevyhnutnych pre zber a analyzu dat, detegovanie problémov,

navrh rieSenia, jeho schvalenie a implementaciu. Kroky musia byt’ v sulade so stratégiou

56



a prevadzkovymi ciel'mi spoloc¢nosti. Jedna sa o neustaly proces, ktory sa vracia spét’
na zaciatok.
1) Definicia toho, ¢o by sa malo merat’
2) Definicia toho, ¢o je mozné merat’
3) Zhromazdenie dat — monitoring a zber dat zamerany na efektivitu sluzby,
procesu a nastroja.
4) Spracovania dat
5) Analyza dat a odpoved’ na otdzku typu: Su tu nejaké jasné trendy? Aké su
naklady?
6) Prezentacia a vyuzitie informacii — informacie musia byt poskytnuté na
spravnej urovni.
7) Implementacia napravnych akcii — ziskané znalosti st vyuzité pre zlepSenie

sluzieb a procesov. [10]

3. 5. 2 Benchmarking

Meranie sluzieb definuje Styri zakladné dovody pre monitorovanie a meranie
sluzieb: potvrdenie predchadzajicich rozhodnuti, smerovanie cinnosti za ucelom
dosiahnutia stanovenych cielov, zddévodnenie spdsobov realizacie, intervencia
V spravnom bode a realizacia napravnej akcie.

Pre benchmarking musi existovat integrovany ramec, ktory zbiera data
a podporuje ich vykazovanie. Medzi zbierané tipy metrik patria:

e Technologické metriky — zalozené na vykonnosti a dostupnosti

e Procesné metriky — ziskavanie vo forme kritickych faktoroch tispechu

e Metriky sluzby — zamerané na uzivatel’a a vysledky sluzby z jeho pohl'adu

3. 5. 3 Vykazovanie sluzby
IT oddelenie musi vykazovat’ skuto¢ne dolezité informécie pre business. Musi byt
schopné vysvetlit’ problémy, ktoré nastali a zaistit’ nevyhnutné opatrenia, aby sa uz dany

problém neopakoval.
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3. 6 Riadenie rizik
Tato kapitola nadvédzuje na podkapitolu Analyzy rizik z Kapitoly Analyzy

sucasného stavu.

Akakol'vek organizacia, ktord sa snazi o zvySenie bezpecnosti, by sa mala
zaoberat’ stratégiou riadenia rizik vhodnou pre dané prostredie a schopnou poukazovat’
na rizika efektivnym spdsobom. Je potrebné prijat’ stratégiu, ktora by smerovala svoje
usilie na zvySenie bezpecnosti tam, kde je to potrebné a kde to prinasa lacny a ¢asovo

efektivny pristup.

3. 6. 1 Proces posudzovania rizik

1) Kritéria akceptacie rizika - zahrnuté do analyzy rizik pre dany kalendarny rok vratane
stupnice.

2) Kritéria pre hodnotenie rizik bezpecnosti informécii

a) Rizika su priebezne posudzovana BM, v pripade vyskytu nového rizika alebo
opakovania sa existujuceho rizika, zvolava BM bezpe¢nostnu poradu za pritomnosti
d’al$ich pracovnikov podla charakteru rizika (spravca, vlastnici rizik a pod.) a prijimaja
prislusné opatrenia.

b) Kritéria na posudzovanie rizik st dané ¢iselnymi stupnicami v stipcoch "realna
pravdepodobnost’” vyskytu rizika" a "uroven rizika / kritérium pre akceptaciu rizika"
u analyzy rizik.

U realnej pravdepodobnosti vyskytu rizika sa jedna o tlto stupnici:

1 nizka = nikdy sa nevyskytlo alebo iba 1x za 12 mesiacov.
2 stredne vysoka = riziko sa vyskytlo opakovane 2x za 12 mesiacov.
3 vysoka = riziko sa vyskytlo opakovane 3x a viackrat za 12 mesiacov.

U trovne rizika (kritéria pre akceptéciu rizika) sa jedna o tato stupnicu:

1 nizka = nie je potrebné zatial riesit’.
2 stredne vysoka = priebezne sledovat, tiez zatial’ nie je potrebné riesit’.
3 vysoka = je potrebné prijat’ opatrenia na zniZenie rizika a oSetrit’ riziko.

Potom je vykonany stc¢in hodnoty redlne pravdepodobnosti vyskytu rizika
a trovne rizika:
do 5 = nie je potrebné prijimat’ opatrenia v plane oSetreni rizik.

6-7 = vzdy je nutné prijat’ opatrenia na znizenie rizika v plane oSetrenie rizik, v pripade

dosiahnutia tychto hodnét musi byt’ v ramci porady KAC oddelenia prerokované navrhy
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na opatrenia na znizenie hodnoty tychto rizik, na najblizsej porade — po skonceni kvartali
— bude opatrenie preskumané, ¢i doslo k znizeniu rizika.

8-9 = vzdy je nutné prijat’ opatrenia na znizenie rizika v plane oSetrenie rizik, v pripade
dosiahnutia tychto hodnot musi BM prijat’ opatrenia najneskor do piatich pracovnych dni
od vzniku rizika, v rdmci najblizSej porady je posudené, ¢i doslo k znizeniu riziko
vhodnym prijatim opatreni. Pokial’ nedoslo k zniZeniu rizika alebo bolo naopak zvysené,
musia byt ihned’ navrhnuté iné vhodnejSie opatrenia, ktoré bude vyhodnotené opit’ do
piatich pracovnych dni. Pokial' doslo k znizeniu rizika do kategoric 6-7, bude
postupované nad’alej podla tejto kategorie.

c) V analyze rizik su zahrnuté iba rizika, ktoré moézu skutone nastat,
nezahrnujeme sem rizikd s najvdc¢Sou pravdepodobnostou neredlne. V spolo¢nosti su
identifikované rizikd spojené so stratou dovernosti, integrity a dostupnosti informécii
Vv rozsahu systéme riadenia bezpecnosti informacii vratane ich vlastnikov - ¢ast’ analyzy
rizik.

Pri spracovavani analyzy rizik posudzujeme potencidlne nasledky, ktoré by
nastali, ak by sa riziké realizovali, posudzujeme redlnu pravdepodobnost’ vyskytu rizik
a uroven rizika s prihliadnutim k internym a externym aspektom.

Vysledky analyzy rizik uz obsahuju kritéria na akceptaciu a pre hodnotenie rizik.
Stanovujeme priority pre oSetrenie rizika u analyzovanych rizik. Rizika, u ktorych je
nasobok hodnoty reédlnej pravdepodobnosti vyskytu rizika a Grovne rizika dosiahne
hodnotu 6-9, presuvame do planu na oSetrenie rizik, kde prijimame vhodné opatrenia na
zniZenie rizika.

Opakované posudenie rizik bezpecnosti informdacii produkujii konzistentné,

opodstatnené a porovnatel'né vysledky.

3. 6. 2 Proces oSetrenia rizik bezpe¢nosti informacii

Podl'a charakteru rizika su vyberané varianty pre jeho oSetrenie a d’alej st
uréované vSetky opatrenia potrebné na implementaciu vybranej varianty pre oSetrenie
daného rizika. Riziké st oSetrované za cielom znizenia ich znizenia. Vyuzivané su priame
opatrenia (napr.: obnova HW, nasadenie antivirusovych programov a pod.) alebo
nepriame (napr.: prenesenie rizika na inu osobu, $kolenia a pod.).
V nadvéznosti na analyzu rizik je vytvoreny a pravidelne aktualizovany plan oSetrenia
rizik bezpecnosti informécii vratane suhlasu vlastnikov rizik ohl'adom tohto planu a

prijatie zvyskovych rizik bezpec¢nosti informacii.
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3. 6. 3.Plan oSetrenia rizik

Pre zname rizika z kapitoly Analyza rizik je odporacany nasledovny plan pre

oSetrenie tychto rizik:

Tabul’ka ¢. 6: Plan oSetrenia rizik
[Zdroj: Vlastné spracovanie]

Riziko k oSetreniu

Varianty k oSetreniu rizika

prezradenie dovernych informacii

doplnenie bezpecnostného
povedomia u vSetkych
zamestnancoch

prebehne test znalosti kazdé dva
mesiace (naposledy 10. 4. 2018)

zamestnancom na verejnost’

podl’a rosahu a charakteru
prezradenia informacii mozno
zahdjit okamzité prepustenie
zamestnanca

nedoslo k ziadnemu prepusteniu
zamestnanca

doplnenie bezpecnostného
povedomia u vsetkych
zamestnancoch

prebehne test znalosti kazdé dva
mesiace (naposledy 10. 4. 2018)

nekvalitne prevedena praca
zamestnancom

podl’a rosahu a charakteru
nekvalitne prevedenej prace
finan¢ny postih v sulade s platnou
legislativou

nebolo nutné davat’ ziadny
finan¢ny postih pre zamestnanca

nekvalitne prevedena praca
externym dodavatel'om

vymena externého dodavatel'a

nebolo nutné menit’ Ziadneho
externého dodavatel'a

zneuzitie informacii spolo¢nosti v

doplnenie bezpecnostného
povedomia u vsetkych
zamestnancoch

prebehne test znalosti kazdé dva
mesiace (naposledy 10. 4. 2018)

dosledku nedodrzania pravidiel
prazdneho stolu a prazdne;j
obrazovky

prevadzanie pravidelnych
tyzdennych kontrol dodrziavania
pravidiel prazdneho stolu a
prazdnej obrazovky

zaznamy v information security
incident book

zneuzitie pristupu do systémov

doplnenie bezpecnostného
povedomia u vsetkych
zamestnancoch

prebehne test znalosti kazdé dva
mesiace (naposledy 10. 4. 2018)

spolocnosti v dosledku
nedodrzania pravidiel prazdneho
stolu a prazdnej obrazovky

prevadzanie pravidelnych
tyzdennych kontrol dodrziavania
pravidiel prazdneho stolu a
prazdnej obrazovky

zaznamy v information security
incident book
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3. 7 Ochrana osobnych udajov

Dna 25. 5. 2018 zacne platit’ VSeobecné nariadenie o ochrane osobnych udajov
(General Data Protection Regulation, GDPR), ktoré bolo schvélené bolo 27.4.2016. Platit’
bude bez vynimky pre vSetky eurdpske firmy, institicie ¢i online sluzby. Cielom GDPR
je dat’ 'udom viac kontroly nad tym, ako sa zachadza s ich osobnymi tdajmi, zvysit
samotnu Grovei ochrany a posilnit’ prava obéanov Eurdpskej Unie.

Pre firmy to znamena, ze budi musiet’ aktualizovat’ informaéné systémy, weby,
archaické zaznamendavanie v tabul’kach atd’. a zrevidovat procesy, pri ktorych manipuluju
s citlivymi tdajmi zakaznikov.

Suhlas so spracovanim idajov musi byt’ konkrétny, slobodny, jednoznacny,
preukazatel’ny a ni¢im nepodmieneny. Pristup k citlivym idajom m6zu mat’ len osoby,
ktoré s nimi naozaj maju pracovat’ a len na dobu, pocas ktorej existuje dovod na ich
spracovanie.

Obcan EU ziskava tzv. ,,pravo na zabudnutie®, aby poziadal o preverenie toho, o
0 lom spoloc¢nost’ eviduje a ndsledne mé pravo na obmedzenie rozsahu spracovanych
udajov a vymazanie tychto udajov, pokial sa snimi aktivne nepracuje, napr.:
trestnopravny proces, prenajata sluzba (tarif od mobilného operatora).

Ak prevadzkovatel spractivajuci osobné idaje pride na poruSenie ich ochrany,
ktoré modze predstavovat’ riziko pre dotknuté osoby, musi o tom informovat’ Urad na
ochranu osobnych tidajov do 72 hodin od zistenia Uiniku. Néasledne musi opisat’ povahu
uniku, jeho pravdepodobné nésledky a prijat’ napravné opravnenia na zmiernenie

dopadov.
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ISMS

Aktiva ISMS

Obrazok ¢. 17: Zaradenie GDPR v ISMS
[Zdroj: 2]

3. 7. 1 Postup pri zavadzani GDPR

Samotny postup sa da zhrnut’ do Siestich krokov, resp. blokov, z ktorych posledné
dva kroky st najpodstatnejSie, pretoze sa musia vykonavat neustale a cely postup sa musi
cyklicky opakovat’ podl'a vzoru PDCA cyklu. Je to nikdy nekonciaci dynamicky

samouciaci sa cyklus.

1) Analyza a priprava planu opatreni (asistovana zhodnotenie, zistenie su¢asného
stavu a datova analyza a klasifikacia dat)

2) Posudenie vplyvu na ochranu osobnych tdajov (dopadova analyza)

3) Zmena procesov na dosiahnutie stladu s GDPR (procesna analyza, priradenie
klasifikovanych dat uzivatel'om)

4) Tvorba organov na dodrziavanie zasad GDPR (zriadenie pozicie DPO)

5) Kontrola dodrziavania zasad GDPR a hlasenie incidentov

6) Opakované testy bezpecnosti a aktualizacia predpisov (Skolenie zamestnancov

podl'a metodiky SAE)
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3. 7. 2 Realizacia DPO

Zmocnenec pre ochranu osobnych tdajov (Data Protection Officer, DPO) je osoba
zodpovedna za Skolenie azavedenie opatreni, kontaktnd osoba v organizacii pre
poziadavky na pravne znalosti. DPO moze existovat’ v dvoch modeloch. Bud’ ako pravne
znala osoba s podporou tretej strany, ktord poskytuje technické zdzemie (osoba
s certifikatom ISMS) alebo osoba technicky zdatna v odbore ICT s podporou tretej strany,

ktord poskytuje pravne zazemie.

3. 7. 3 Ret’azec dovery

Potrebné je upravit’ zmluvy v oblasti dodavatel'sko-odberatel'skych vztahov, tak
aby vznikol kompletny retazec dovery, ktory schvaluje kazda dodavatel'sko-
odberatel'sku entitu, po¢ntic od miesta, kde sa zaznamenavajii osobné udaje, cez to, ako
sa prenasaju, kto ich spraciva a ako sa zhromazd’uju alebo archivuju. Okrem iného
vyzaduje aj evidenciu a spracovanie jednotlivych uctovnych dokladov a udajov na nich
uvedenych. [18]

Vdaka nasadeniu ret'azca dovery bude mozné zaistit” doveryhodnost’ ziskanych
zaznamov a kontrolu pravosti dat pocas ich zivotného cyklu. V kazdej Grovni budu

overené udaje.

Sekundarni
subdodavatelé

Klicovi
dodavatelé

I systémovy
odbératel

KONECNY
SPOTREBITEL

Obrazok ¢. 18: Odberatel’sko-dodavatel’sky ret’azec
[Zdroj: 19]
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3. 7. 4 Rady pre spolo¢nost’
Znacna Cast’ prijmov spolocnosti pochadza zo zédkaziek dodavatel'a zariadeni na tlac,
skenovanie a spracovanie dokumentov. Preto je nevyhnutné, aby procesy spojené so

zivotnym cyklom dokumentov spiiiali nasledujuce kritéria:

e ZabezpeCena tla¢ a vyzdvihnutie vytlatenych dokumentov mozné vyhradne po
autentizacii cez prihlasovacimi idajmi alebo cez ¢ipovu kartu

e Mat’ moznost’ bezpe¢ného mazania pevného disku v tlaciarni a Casovo definované
zmazanie tlacenych suborov

e Bezpecné ukladanie skenovanych uloh a zabezpefenie obsahu skenovanych
suborov

e Bezpecné uchovavanie vytlacenych dokumentov s osobnymi udajmi

e Bezpecné skartovanie ¢i iny spdsob likvidacie tlacenych dokumentov s osobnymi
udajmi

e Zmapovat’ kompletny dodavatel'sko-odberatel'sky retazec za tcelom vytvorenia

ret’azca dovery

3. 8 Suhrn odporuacani

O1 - Vytvorenie funkcie pre riadenie obchodnych vzt'ahov — znizovanie obchodnych a IT
bariér

02 — Zriadit’ centralne tloZisko vSetkych zmluv pre kazdu sluzbu IT

O3 — Definovat’ zainteresované strany, portfolio zakaznikov, obchodné vysledky
a spokojnost’ zakaznikov

O4 — ZaloZenie zoznamu ponukanych sluZieb — identifikacia sluZieb

O5 — Spréava financii sluzieb IT — kvantifikovanie hodnoty sluzieb

O6 — Zriadenie centralneho service desk-u ako je ako jediného kontaktného miesta

O7 — ZaloZenie databazy znamych chyb

08 — Vytvorenie konfiguraénej databazy a systém spravy konfiguracii

09 — Spravovanie aktiv

010 — Zosuladenie spravy bezpeé¢nosti ITIL s fungujiicim ISMS podla normy CSN
ISO/IEC 27013

O11 — Zriadenie informaéného systému pre spravu dostupnosti (AMIS) — obsahuje plan

dostupnosti a monitoruje dostupnost’ ostatnych systémov a sluzieb.
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012 — Vytvorenie informacného systému pre spravu kapacit (CMIS) — zaist'uje, aby
kapacity sluzieb IT a infrastruktury IT efektivnym sposobom spliiovali dohodnuté
poziadavky tykajuice sa kapacit a vykonnosti s cielom ich zlepSenia.

013 — Sledovanie a zaznamenavanie poskytnutych a zamietnutych pristupov k sluzbam.
014 — Zriadenie AMIS, planu dostupnosti a uréenie kritérii dostupnosti.

015 — Vytvarat' zdznamy udalosti, ktoré ukazuji na porusenie SLA alebo OLA a udalosti,
ktoré poukazuji na ukoncenie konkrétnej ¢innosti.

016 - Vytvorenie scenarov obnovy kazdého zo spravovanych systémov v roznych typoch
krizovych situdcii (napr. nekonzistentné data v databaze).

017 — Vytvorenie stratégie, pravidla a schvalené plany ITSCM

3. 8. 1 Odporucané pouzitie podpornych nastrojov
Kratky zoznam odporucanych produktov, resp. softvérov, ktoré sa pouzivaju na

podporu spravy procesov, ktoré boli spomenuté v predchadzajucich kapitolach.

Celkova sprava sluzieb — K2: Workflow

Sprava aktiv sluzieb a konfiguracie — Flexera: IT Asset Management
Service Desk — BMC: Remedy Service Desk

Konfigura¢na databdza —- BMC: CMDB

Komunikacia — Microsoft: Skype for Business

Sprava bezpec¢nosti informéacii — Comguard ThreatGuard

3. 9 Koneény stav
Vdaka adaptacii rdmca ITIL pre riadenie IT sluZieb a zjednoteni viacerych
krajinnych oddeleni IT do jedného eurdpskeho oddelenia IT, sme dosiahli ucelené

riadenie IT sluzieb v ramci vSetkych krajin Eurdpy.
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Obriazok €. 19: Koneény stav
[Zdroj: Vlastné spracovanie]

3. 9. 1 Organizacné zmeny

Po rozdeleni do jednotlivych ¢innosti a zaCleneni d’alSich pobociek z ostatnych
krajin Europy vzniklo viacero samostatnych oddeleni a timov, v ktorych su zretelne
definované rizikd, zodpovednost’ a, predovSetkym, urcenie roli vlastnika a spravcu
jednotlivych procesov.

Organiza¢ny diagram sa nachddza na nasledujucej strane.
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Obriazok €. 20: Nova organizacna Struktira
[Zdroj: Vlastné spracovanie]
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4 Zhodnotenie a prinosy prace

Zavedenie systému riadenia IT sluZzieb prinasa predovSetkym vyhody
Vv optimalizacii tychto sluzieb a moznost’ ich neustdleho zlepSovania, resp. ponukania
rovnako kvalitnej sluzby s niz§imi prevadzkovymi ndkladmi. Okrem toho boli zjednotené
IT oddelenia zjednotené do jedného celoeurdpskeho IT oddelenia, ktoré pontuka ucelené
riadenie na vSetkych vrstvach managementu a zostladené procesy s moznostou lepsej
zastupitel'nosti ¢lenov timov inymi zamestnancami, ktori maju na starosti tie isté aktivity
Vv inej krajine.

Vzhl'adom na bliziace sa vSeobecné nariadenie o ochrane osobnych udajov boli
navrhnuté prislusSné opatrenia vratane zapojenia retazca dovery s dodavatel'sko-

odberatel'skym vztahom. Navrhnutim bezpecnostnych opatreni a odporicani dojde k

suladu s GDPR.

e Lepsia produktivita prace, vyuzivanie a zdiel'anie vedomosti v ramci oddelenia
e Lepsia konkurencieschopnost’ spolo¢nosti

e spokojnejsi zdkaznici

e  ZlepSenie komunika¢nych tokov v rdmci organizacie

e Eliminacia zbyto¢nej prace jednotlivych zamestnancov

e Lepsie vyuzitie l'udskych zdrojov

e Vytvorenie retazca dovery

4.1 Ekonomické zhodnotenie

Navrhované odporucania a celkovy navrh rieSenia sa tykaju predovSetkym
procesného fungovania, zaClenenia sucasnych zamestnancov do nového projektu,
organizaénych zmien v zmysle prerozdel'ovania zamestnancov do timov a inych oddeleni
a nie zniZzovania poc¢tu zamestnancov. Preto jasna kvantifikdcia — vyc¢islenie nakladov
a prinosov implementécie zmien — je trochu problematicka. Finan¢né prostriedky nie st
priamo produkované. Cely navrh zmien je podpornym prostriedkom pre zlepSenie chodu
oddelenia.

Avsak, je mozné priblizne ur¢it’ mzdové ndklady spojené s projektom podl'a toho,
kol'ko zamestnancov sa ho zlc¢astni a kol'ko Casu vlozia do samotného ndvrhu zmien

naviac oproti svojej beznej naplni prace.
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Predpokladana doba trvania projektu v Krajinach, kde je pocet vSetkych
zamestnancov niz§i ako 500, sa odhaduje na 50 ¢lovekodni?, v krajine od 500 do 1000 to
¢ini 100 ¢lovekodni a Vv krajinach nad tisic zamestnancov je odhad stanoveny na 180

¢lovekodni. Cena prace za jednu ¢lovekohodinu zo vsetkych krajin bola spriemerovana

na 1 000 K¢.

Tabul’ka €. 7: Elementarny odhad ceny prace projektu v Krajine
[Zdroj: Vlastné spracovanie]

pocet zamestnancov  pocet krajin MD Cena/krajina Cena celkovo
do 500 18 50 400 000 K¢ 7200 000 K¢
500 - 1000 12 100 800 000 K¢ 9 600 000 K¢
nad 1000 6 180 1440 000 K¢ | 8 640 000 K¢&
Celkom 25 440 000 K¢

Do kategoérie menej ako 500 zamestnancov spadé aj ¢eska pobocka spolocnosti
a preto bude ekonomické zhodnotenie pre tto kategoériu rozobrané detailnejSie.

Vo vicsich pobockéch sa ofakdva priamo umerna ¢asova narocnost’ s rovnakym

pomerom.

Tabul’ka ¢. 8: Kalkulacia ceny prace pre ¢eskia pobocku
[Zdroj: Vlastné spracovanie]

Nazov polozky Naro¢nost’ v MD  Cena za poloZku
Identifikacia procesov

10 80 000 K¢
a sluzieb ¢
Popisanie
a zdokumentovanie 5 40 000 K¢
procesov a shizieb
Navrhy na optimalizaiciu 15 120 000 K¢
Nasadenie 20 160 000 K¢
Celkom 50 400 000 K¢

21 manday (MD), ¢lovekodeti = 8 hodin
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Okrem zamestnancov, ktori budi pracovat’ na tomto projekte je potrebné poverit
samostatntl osobu (projektovy manazér), ktora bude mat’ na starosti celkovu koordinaciu
a komunikéciu a nebude sa venovat’ inym c¢innostiam v désledku plného nasadenia na
dany projekt.

Predpoklada sa simultanna ¢innost’ viacerych krajin sicasne a preto sa odhaduje

celkova dizka projektovej ¢asti na 480 &lovekodni.

Tabul’ka €. 9: Celkova cena prace projektovej casti
[Zdroj: Vlastné spracovanie]

Celkova cena prace 25 440 000 K¢
C -

e g 3 840 000 K&
projektového manaZéra
Celkom 29 280 000 K¢

Samotny ITIL nerie$i implementaciu spojent s vyberom konkrétneho softvéru
a hardvéru, alebo inych technicky Specifickych prostriedkov a podpornych nastrojov.

Z toho dovodu néklady obsahuju len cenu prace zamestnancov.
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ZAVER

Ciele prace boli splnené. Vd’aka prijatiu a prisposobeniu procesov a sluzieb podla
ramca ITIL bolo dosiahnuté efektivneho riadenia sluzieb IT a ich optimalizacia podl'a
najlepsich skusenosti a osvedéenych postupov. Pridanou hodnotou je moznost’ neustaleho
zlepSovania zapojenim PDCA cyklu, ktory pontika potencial pre znizenie nakladov.

Hlavnou pridanou hodnotou navyse je, ze navrh riesi aj zjednotenie viacerych
krajinnych oddeleni IT do jedného eurdpskeho oddelenia IT, ktoré prindsa vyhody
V jednotnom riadeni sluzieb na strategickej trovni a odstraneni redundantnych aktivit,
ktoré sa vyskytovali viacnasobne v samostatnych oddeleniach.

Tato diplomova praca sa zaobera momentalne najaktualnej$imi procesmi
a sluzbami vyzadujiace zmenu. Zd’aleka vSak nepokryvaja Gplnti implementaciu ITIL vo
vybranej organizicii. Preto mozno predpokladat, Ze je mozné v buducnosti dalej
pokracovat’ a viest’ k d’al$im procesnym zmenam, ktoré by prospeli nie len europskemu
oddeleniu pre IT, ale aj celej spolo¢nosti.

S ohl'adom na obecné nariadenia na ochranu osobnych udajov (GDPR), ktoré
vstupi do platnosti vo vel'mi blizkej buducnosti (25. 5. 2018) a tyka sa kazdej organizacie,
ktora zhromazd’uje alebo spracovava osobné udaje Eurdpanov, bola tejto problematike
venovana pozornost. PredovSetkym preto, Ze priamo suvisi so spravou bezpecnosti
informacii a tlohou integrovania sucasného systém riadenia bezpe¢nosti informacii do
celkového riadenia sluzieb IT. Navrhnutim bezpecnostnych opatreni a odporti¢ani dojde
k suladu s GDPR.

V neposlednom rade bola venovana pozornost na vytvorenie retazca dovery
a dodavatel'sko-odberatel'skému vztahu z pohl'adu bezpecnosti informacii s dorazom na

ochranu osobnych udajov v ramci spravy dodavatel'ov.
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