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Abstrakt

Tato diplomovéa prace se zabyva navrhem, realizaci a analyzou systémi pro zabezpeceni a
stfezeni objektu a prostor (SZSOP) obsahujicich pokro¢ilé prvky. Sou¢asti navrhu je elek-
tronicky zabezpecovaci (EZS), pfistupovy (ACS), dochazkovy a kamerovy (CCTV) systém
s moznosti automatického sledovani pohybujiciho se objektu. Ovladani a monitoring jed-
notlivych podsystému je mozny lokalné i vzdéalené z pocitace pres webové rozhrani, nebo
pomoci software. Nechybi ani moznost pristupu na kamerovy systém z mobilniho telefonu.
EZS/ACS systém umoziuje navic ovladani a zasilani informaci o jeho stavu formou SMS
zprav. Navrzeny systém byl kompletné realizovan a jeho ¢innost demonstrovana. Reali-
zace je podrobné popsana, véetné ukazek konfigurace jednotlivych komponent. Na zaveér je
provedena bezpecnostni analyza a naznacen smér dalsiho mozného vyvoje projektu.

Abstract

This diploma thesis deals with design, realization and analysis of security and surveillance
systems for buildings and spaces containing advanced components. One of the main de-
sign’s parts is dedicated to intruder alarm system, access system, attendance and CCTV
systems with the possibility of automatic motion tracking. Controlling and monitoring of
particular subsystems is possible both locally and remotely from a computer via a web
interface or by means of a software. The access to camera system from a mobile phone is
also possible. TAS/ACS systems also enable controlling and transferring information about
their state via SMS. The designed system was realized completely and its operating was
demonstrated. The realization is described in detail including illustration of configuration of
particular components. A security analysis and a possible future development of the project
is summarized in the conclusion.
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Kapitola 1

Uvod

Lidé maji odjakziva potfebu chranit si sva tizemi a majetek pred riznymi nezadoucimi vlivy.
Tim se mysli nejen kradeZe a vniknuti neopravnénych osob na soukromé tzemi, ale napri-
klad i pozary a jiné piirodni zZivly. K tcelim ochrany se pouzivaji zabezpecovaci systémy,
které existuji v nejrtiznéjsich provedenich a jejich moznosti se neustale zdokonaluji. Nezbyt-
nou soucdsti téchto systémt jsou vétsinou i osoby zajistujici fyzickou ostrahu, mechanické
zabranné systémy (ploty, zamky, zavory) a elektronické zabezpecovaci systémy (EZS).

Tato prace se zabyva rozborem predpist, prostfedkil a postupt pouzivanych pii nadvrhu
pokrocilych zabezpecovacich systémi. Nasledné jsou popsany vSechny zékladni komponenty
z hlediska jejich pouziti a principt ¢innosti. Za hlavni ¢ast prace lze povazovat vytvoreni
neformaélni specifikace pozadavki na pokrocily zabezpecovaci systém, jeho nasledny navrh
a realizaci. Takovy systém obsahuje moderni bezpecnostni prvky jako jsou nejnovéjsi za-
bezpecovaci tstiedny, barevné kamerové systémy se schopnosti ,, vidét“ i po tmé, pristupové
systémy a zarizeni schopnd sledovat pohybujici se objekty.

Konkrétni cile, které si tato prace klade, jsou popsany v kapitole 2. Poté jsou defi-
novany obecné pozadavky na systém zabezpeceni a stfezeni objektu a prostor (kapitola 3)
nasledované podrobnym popisem jednotlivych dilé¢ich krokt navrhu a realizace (kapitola 4).
V kapitole 5 je uveden prehled prvkia (EZS, ACS, CCTV a EPS) pouzivanych pro reali-
zaci zabezpecovaciho systému. Nasleduje kapitola 6 s detailni slovni specifikaci vybraného
SZSOP, jeho blokovym schématem a volbou prostiedki pro realizaci. V kapitolach 7 a 8
je proveden navrh a popsany diléi kroky realizace zabezpecovaciho systému. Pifedposledni
kapitola 9 se vénuje analyze navrzeného feseni z hlediska bezpecnosti, spolehlivosti, dostup-
nosti sluzeb a cenové narocnosti. Dosazené vysledky jsou shrnuty a vyhodnoceny v zavéreéné
kapitole 10, kde je navic naznacen smér dalsiho mozného vyvoje projektu a jsou zde zminény
i nAméty na pripadné dalsi vylepSeni.

Diplomové prace volné navazuje na moji bakalarskou praci, ktera se zabyvala navrhem
a realizaci zabezpecovaciho systému pro maly rodinny domek. Diplomova prace z ni nijak
necerpa a je jen jakymsi jejim volnym pokracovanim. Jsou zde rozebirany zcela jiné aspekty
a pozadavky tykajici se ndvrhu zabezpeCovacich systému. Dale jsou popisovany jednotlivé
diléi kroky od navrhu az po realizaci. V praktické ¢asti je proveden navrh a realizace zabez-
pecovaciho, ptistupového a dochézkového systému uréeného pro rozsahlé instalace (tisice
uzivateltl). Déle byl navrzen a realizovan kamerovy systém s moznosti automatického sle-
dovani pohybujicich se objektd pomoci otoénych kamer. Jedinym pfimym pojitkem mezi
bakalafskou a diplomovou praci je jista spolecnost, ktera mi pro realizaci zapijcila spoustu
komponent zabezpecovacich systémi, ke kterym by se jinak prakticky nebylo mozné dostat.



Kapitola 2

Cile

Cilem této diplomové prace je ndvrh, realizace a analyza systémi pro zabezpeceni a stieZent
objekti a prostor (SZSOP) obsahujicich pokro¢ilé prvky, jako je dochdzkovy podsystém, au-
tonomni sledovani pohybu a pristup pres webové rozhrani. Navrh bude proveden pro dvou-
podlazni budovu stfedné velké firmy o tficeti zaméstnancich. Soucasti navrhu by mél byt
elektronicky zabezpecovaci systém (EZS), pristupovy systém (ACS), monitoring dochdzky
a kamerovy (CCTV) systém s moznosti automatického sledovini pohybujictho se objektu.
Ovladani a sledovani stavu jednotlivych dilé¢ich podsystémi bude mozné lokalné i vzdalené
z pocitace pomoci webového rozhrani ¢i software. Neméla by chybét ani moznost pristupu
na kamerovy systém z mobilniho telefonu a zabezpeCovaci a pristupovy systém by mél pod-
porovat ovladdni a zasilani informaci o jeho stavu formou SMS zprdv. Navrzeny systém by
meél byt alespon z ¢asti realizovan, véetné demonstrace jeho ¢innosti.

Nejprve tedy budou definovany obecné pozadavky na elektronicky zabezpecovaci systém
(EZS) dle aktualné platnych ¢eskych norem (kap. 3). Nasledné bude popsan postup névrhu
a realizace SZSOP s podrobnym zaméfenim se na jednotlivé diléi kroky (kap. 4). Nemél
by chybét ani prehled prvkiu pouzivanych v jednotlivych podsystémech celkového zabez-
pecovaciho systému. Budou zminény zejména komponenty pouzivané pro realizaci systémi
EZS, ACS, EPS a CCTV (kap. 5). Nésledné bude provedena ,,neformélni“ slovni specifikace
zvoleného SZSOP a uvedeno jeho blokového schéma (kap. 6).

V souladu se specifikaci bude nasledovat navrh zabezpecovaciho systému (kap. 7) a jeho
realizace, véetné popisu zapojeni a konfigurace jednotlivych komponent (kap. 8). Na zavér
bude provedena analyza z pohledu dostupnosti sluzeb, bezpecnosti, spolehlivosti a cenové
naroc¢nosti (kap. 9) a naznacen smér dalstho mozného vyvoje projektu (kap. 10).

Poslednim, tak trochu dopliitkovym cilem, je nato¢eni videoprezentaci demonstrujicich ¢in-
nost jednotlivych realizovanych podsystémi. Vysledna videa budou dostupné na datovém
médiu pfilozeném k této diplomové praci.



Kapitola 3

Obecné pozadavky na SZSOP

V této kapitole jsou definovany obecné pojmy a popsany pozadavky kladené na systém
pro zabezpeceni a stfezeni objekt a prostor (SZSOP). Jsou zde rovnéz zminény nékteré
zékladni predpisy a normy tykajici se navrha a konstrukci SZSOP. Jako zdroj velkého
mnozstvi informaci poslouzil u¢ebni text [25].

3.1 Integrovany bezpec¢nostni systém

Dle [28] je integrovany bezpeénostni systém (IBS) slozen z dil¢ich prvki, jenz by mély byt
spolu vzajemné propojeny. Jeho strukturu tvoii zejména:
Mechanické zabranné systémy — tvoii pfekézku pfi vnikani pfipadného pachatele do
chréanénych prostor. Dillezity je ¢asovy interval potfebny k pfekonani zabran
At = tg — tl [S]
kde t1 je cas zacatku, to dokoncéeni napadani objektu.
Signaliza¢ni zafFizeni a prostfedky pro monitorovani - jejich ikolem je zjistovat, zda
nedoslo k naruseni chranénych prostor a v takovém pripadé predat informace o misté

a zpusobu napadeni do fidiciho centra.

Ostraha objektu — ma k dispozici okamzité informace o napadeni objektu. Jejim tikolem
je vyhodnotit vznikly stav a vyvodit z néj takové dusledky, aby doslo k opétovnému
uvedeni IBS do rovnovazného stavu. Tedy do stavu pred napadenim.

Integrovany bezpeénostni systém (IBS) ma vyznam pouze za pfedpokladu, Ze jeho re-
akeéni doba plné pokryje ¢asovy interval, jenz je nutny k prekonani vSech prekazek potenci-
alnim pachatelem.

3.2 Zabezpecovaci systémy

Zabezpecovaci systém je soubor technickych (mechanickych, elektronickych, atd.) a orga-
nizacnich opatfeni, jenz maji za kol zajistit objektu zadjmu bezpec¢nost na pozadované
arovni.
Pohlizet na n€j lze ze 2 nasledujicich hledisek:

e technické hledisko,

e operacni hledisko.



Technické hledisko

Informace o stavu chranéného objektu se ziskavaji pomoci technickych prostfedki, tak-
zvanych detektort (nékdy nazyvanych ¢idla). Ty prevadéji fyzikalni jevy (rtizné druhy ne-
bezpedi jako napf. narusitel v objektu, stoupajici hladina vody, pozar, atd.) na elektrické
signéaly, jez jsou dale zpracovavany a vyhodnocovany.

Operacni hledisko

Vyjadtuje, ,,co vSe ma zabezpecovaci systém umét“. Mimo zadkladni pozadavky, jako je
zamezeni odcizeni ¢i poskozeni stfeZzenych hodnot, to mohou dale byt:

e zdrzeni piipadného pachatele a tim vytvofeni podminek pro jeho dopadenti,

e vliv zabezpecovaciho systému na prevenci (potencidlni narusitel si kradez rozmysli,
kdyz uvidi, Ze je objekt zabezpecen),

e potizeni ditkaznich materidli (zdznam z kamerového systému, fotografie).

Cely proces poskytovani ochrany je graficky znazornén na nasledujicim blokovém diagramu:

Pfedmét | Zabezpecovaci Oblast
ochrany systém nebezpedi
Vnéjsi vlivy
Obrazek 3.1: Blokové znazornéni procesu poskytovani ochrany (pfevzato z [28])

Piredmét ochrany — je urcitd osoba ¢i objekt, jenz ma byt chréanén pred napadenim.

Oblast nebezpeci — do této kategorie spadaji v8echna potencialni rizika, kterd chrané-
nému objektu hrozi. Patii sem napt. vloupani, pozary, Zivelné pohromy a spousty
dalsich hrozeb.

Zabezpecovaci systém — stard se o ochranu predmétu zajmu pied oblasti nebezpeci. Nej-
Castéji je tvoren kombinaci vSech zdkladnich druht ochran. Tedy klasické, technické,
fyzické a rezimové (vice viz. kapitola 3.3).

Vnéjsi vlivy — mohou nepfiznivé ovliviiovat vSechny predeslé kategorie. Jedné se zejména,
0 pocasi, povétrnostni podminky, osvétleni, faunu, fléru apod.

Lze tedy fici, Ze co se opera¢niho hlediska tyce, mé zabezpecovaci systém miniméalné tyto
vlastnosti a piinosy:

Preventivni vliv — uZ samotné pfitomnost zabezpecovaciho systému pisobi psycholo-
gicky na pripadného pachatele a tim ho muZe odradit od zamysleného vloupéani.



Detekce — je zde chapéana jako neustalé ovéfovani charakteristickych ryst ruznych typu
ohrozeni (vniknuti pachatele, stoupajici hladina vody, atd.) ve stfeZeném prostoru.

Vyhlaseni poplachu — je signalizace pozitivni detekce (tedy napf. signalizace naruseni
objektu). Mimo fadny poplach rozlisujeme jesté nasledujici 2 druhy:

e Falesny poplach — je vyvolany zejména chybnou funkci zabezpecovaciho systému
(napf. vlivem vadné soucastky). Akceptovatelnd hodnota je cca 1 falesny poplach
na systém za 2 roky.

e Plany poplach — byva nejcastéji zpusoben chybou obsluhy, popfipadé riznymi
rusivymi vlivy (napf. salani tepla, pohyb zavésu vlivem privanu, apod.).

Reakce zabezpecovaciho systému — v piipadé ohroZeni chranéného zdjmu (objektu)
muze mit rizné podoby. Nejcastéji se vyuzivaji poplachové sirény, volitelné pak i pie-
nos na pult centralizované ochrany (PCO) ! a s tim spojené vyjezdy zasahovych sku-
pin.

Spolehlivost zabezpefovaciho systému — je mira Uspé&snosti pfi vykondvani pozado-
vané ¢innosti (zabezpedeni/stfezni) za nastolenych podminek. Zabezpecovaci systémy
jsou navrhovany tak, aby umoznovaly signalizovat stav, ve kterém se pravé nachazeji.
Tedy zejména bézny provoz a porucha (véetné upfesnéni ¢asti systému které se tyka).

Efektivnost — zabezpecovaciho systému lze hodnotit s prihlédnutim k vysledktm jeho
¢innosti, pricemz mizeme rozliSovat nasledujici kategorie efektivnosti:

e Technickd efektivnost — plati, Ze soucasnd feSeni zabezpecovaci techniky jsou
relativné jednoducha a spolehliva. Tim je zarucena vysoka efektivnost pfi boji
proti trestné ¢innosti.

e Provozni efektivnost — je vyjadiena mirou poruchovosti zabezpecovaciho systému
a poc¢tem planych poplachi.

3.3 Zakladni druhy ochran

Zabezpecovaci systémy byvaji v praxi vétsinou realizovany jako kombinace zdkladnich druhi
ochran. P¥i¢emz musi platit, ze takto navrzeny systém, je jako celek komplexni (obsahuje
v8echny potfebné druhy ochran) [13].

Klasicka ochrana

Jednéa se o nejstarsi, od nepaméti pouzivany, zpusob ochrany. K tomuto Gi¢elu se pouzivaji
nejriznéjsi mechanickd zarizeni, jako napfiklad ploty, zidky, miiZze, okna, dvefe, zdmky
apod. Samotné prvky klasické ochrany nejsou postacujici ke komplexnimu zabezpeceni.
Mayji pouze za kol pozdrzet pfipadného pachatele (viz. zpozdovaci faktor At, kapitola 3.1)
a vzdy je nutné je kombinovat s dalsimi druhy ochran [27].

'PCO - Pult Centralizované Ochrany je sluzba poskytovana povétsinou soukromymi bezpe&nostnimi
agenturami zajistujicimi nonstop dohled nad stfezenym objektem [2]. V pfipadé naruSeni mize byt proveden
zésah vyjezdovou jednotkou a to mnohdy i v soucinnosti s policii.



ReZimova ochrana

Je skupina organizacnich opatfeni a postupt, jez ma za cil minimalizovat dopady trestné

¢innosti ¢i vandalizmu. Prakticky se jedna o nejriiznéjsi interni postupy a smérnice, jimiz
se musi osoby pohybujici se v chranéném objektu a jeho okoli idit.

e Opatreni pro vnitini prostory — Pro kazdého uzivatele objektu se jasné vymezi oblasti
(mistnosti, ¢asti budovy), do kterych bude mit umoznén pfistup.

e Opatieni pro vnéjsi prostory — se tykaji predevsim vstupnich/vystupnich cest do/z
objektu. Tedy raznych bran, koryt potoku, kanalizaci apod. Pro vsechny tyto cesty je
tfeba stanovit, zda nimi mé byt umoznén vstup do objektu ¢i nikoli. Neméné dulezity
je i navrh a nésledné dodrzovéani kontrolnich opatfeni.

Fyzicka ochrana

Provadi ji ruzni hlidadi, vratni, ¢lenové vyjezdové jednotky pultu centralizované ochrany
apod. Na jeji kvalité je do jisté miry zavisla Gcinnost zabezpecovaciho systému jako celku.
Plati, ze fyzickéa ochrana je ze vSech vySe zminovanych typu ta nejdrazsi, alespon co se pro-
voznich néklada tyce. Pocatedni investice nejsou sice nikterak zésadni (vyzbroj, obleceni,
vycvik zaméstnanct), ale dale tfeba pocitat s trvalymi vydaji na platy zaméstnanct vyko-
navajicich fyzickou ochranu.

Technicka ochrana

vz

Jedna se o nejspolehlivéjsi a pro potencialniho pachatele nejhiife prekonatelny druh ochrany.
Provadi rychlou detekci a o pfipadném naruseni se tak patfiéna skupina lidi (zaméstnanci
ostrahy, vyjezdova jednotka) dozvi prakticky okamzité. Takto je mozné budto dopadnout
pachatele ,,piimo pri ¢inu“, nebo mu alespon zabranit v dalsim protipravnim jednani.

Dluzno podotknout, Ze technicka ochrana slouzi vyhradné pro doplnéni klasické ochrany
a ke zvySovani efektivnosti fyzické ochrany [28]. Sama o sobé (bez soucinnosti s dal$imi
zminovanymi typy) by pfili§ u¢inna nebyla.

3.4 Deéleni technickych ochran

Na zakladé platné normy [4] (CSN EN 50131-1 ed. 2) se kategorie ,,technické ochrany“ dale
déli na nékolik podskupin uéenych dle nasledujicich hledisek:

e podle prostorového zaméfeni,
e zpusobu predavani poplachovych signali,
e kategorie rizikovosti chranéného objektu,

e stupné zabezpeceni chranéného objektu.



3.4.1 Hledisko prostorového zaméreni

Podle charakteru objektu a prostorového zaméteni se technické ochrana sestavuje kombinaci
nékterych z téchto prvka (ochran):

Plistova ochrana — mé za tikol stfeZit ,, plast“ objektu. Tedy pievazné okna, dveie, vrata
a jind potencidlni mista pro vniknuti do objektu. Pouzivaji se magnetické dveirni
kontakty, detektory rozbiti skla apod. (vice viz. kapitola 5.1.2).

Prostorova ochrana — pomoci detektorti pohybu signalizuje naruseni definovanych pro-
stor stfezeného objektu (viz. kapitola 5.1.3).

Obvodova ochrana — slouzi k signalizaci naruseni obvodu objektu (katastralni hranice).
Ta byva vétsinou vymezena plotem, zdi, nebo jinou technickou ¢i pfirodni bariérou.
Patii¢né detektory musi byt pochopitelné v provedeni pro venkovni montaz. Vice
o tomto pojednava kapitola 5.1.1.

Predmeétova ochrana — slouzi ke hlidéani konkrétnich pfedméti. Nejéastéji mé za kol
zabranit neopravnéné manipulaci ¢i odcizeni uméleckych dél nebo trezort.

Kliéova ochrana — vyuZziva se v mistech, kterd jsou kli¢ova pro pohyb osob v objektu.
Tedy nejriznéjsi schodisté, chodby a priichody.

Sabotazni ochrana — jednotlivé diléi komponenty zabezpecovaciho systému by mély byt
schopny samy sebe chranit pfed neopravnénymi zasahy a manipulaci.

Osobni ochrana — je ochrana zdravi, ¢i Zivota osob pred rtiznym nebezpeéim (piepadeni).

Ostatni ochrany — jejich tikolem je v¢as detekovat rtzné udélosti, jako je naptiklad Zi-
velné katastrofa, ¢i zac¢inajici pozar a tim pomoci k minimalizaci vzniklych skod.

V praxi je velice Zadouci kombinovat co nejvice z vyse uvedenych principti ochran do
jednoho funkéniho celku. Tedy napft. okoli pozemku hlidat venkovnimi detektory, vstupni
dvere magnetickym kontaktem a pohyb osob v objektu pohybovymi detektory.

3.4.2 Zpusoby predavani poplachovych signali

Na zékladé toho, jakym zptisobem elektronické zabezpecovaci systémy (EZS) predéavaji in-
formaci o nastalém poplachu, je lze rozdélit na t¥i nasledujici kategorie:

EZS s lokalni signalizaci — Pfi narusSeni stieZeného objektu je poplach indikovan akus-
tickou, nebo optickou signalizaci (pfipadné obéma zptlisoby soucasné) pfimo v misté
instalace EZS. Tim je splnéna jak informacni funkce zabezpecovaciho systému, tak
preventivni. Informacnd funkci je mysleno, Ze okoli objektu (napft. sousedé) ma prehled
o skutec¢nosti, ze doslo k naruSeni a muze zareagovat (napt. zavolat policii). Bézné
sirény totiz produkuji pronikavy zvuk o intenzité okolo 110 dB, coz je pomérné velky a
ze spanku spolehlivé budici hluk. Preventivni funkce lokalni signalizace potom spociva
v psychologickém vlivu na pachatele, ktery vétSinou z mista ¢inu utece, aniz by stihl
napachat mnoho skod. V praxi je mnohdy informace o poplachu déle $ifena naptiklad
majiteli objektu, kdy ho zabezpecovaci systém upozorni pomoci telefonniho komu-
nikatoru ¢i GSM brany. Lokdlni poplachovad signalizace se pouziva pfi ochrané bytu,
chat a mensich objektt. Zakladnim pfedpokladem pro adekvatni reakci okoli na ni je
dobfe fungujici zabezpecovaci systém s miniméalni mirou falesnych poplachi.
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EZS s autonomni signalizaci — jsou prakticky totoZné se systémy s lokalni signalizaci.
Jediny rozdil je v tom, Ze vystup poplachové signalizace je zde navic napojen na ost-
rahu, kterd je neustéle ptitomna v hlidaném objektu (hlidaé¢, bezpecnostni agentura).

EZS s dalkovou signalizaci — maji poplachovy vystup napojen na smluvniho partnera
(napf. pult centralizované ochrany), jenz zajistuje stalou sluzbu. V ptipadé naruseni
objektu se postara o provedeni zasahu a zafidi vSechny potfebné néalezitosti vedouci
k opétovnému zajisténi objektu.

Rozdily mezi vySe zminovanymi zpusoby predavani poplachové informace jsou graficky
znazornény na nasledujicim blokovém diagramu. Dilezité je povsimnout si, ze v piipadé
EZS s lokdlni signalizact zavisi predani informace o poplachu na ndhodném obcanovi, u au-
tonomnich EZS na povérené osobé a u EZS s ddlkovou signalizaci je to feSeno pfimo na
arovni samotného systému.

Nahodny obcan EZS s lokalni signalizaci

Policie Povérena osoba Autonomni EZS

EZS s dalkovou signalizaci
(napf. PCO)

Obrazek 3.2: Mozné zpusoby pfedavani poplachového signalu (pfevzato z [28])

3.4.3 Kategorie rizikovosti chranéného objektu

Pro kazdy objekt je tfeba individudlné posoudit mozna bezpecnostni rizika a podle toho
pak volit vhodny typ EZS. Zastarald a jiz neplatn norma [1] (CSN 33 4590) délila tst¥edny
EZS podle miry rizika do ¢tyf kategorii:

Kategorie 4 - nizka rizika — byty, vilky, malé provozovny, obchudky, garaze, objekty
s nizkym objemem chranénych hodnot.

Kategorie 3 - prumérna rizika — obchody, sklady, provozovny, obchodni domy.

Kategorie 2 - vysoka rizika — penézni Gstavy, velké klenotnictvi, prodejny zbrani, gale-
rie, vyroba a skladovani opiati, apod.

Kategorie 1 - nejvyssi rizika — vybrané statni instituce, centralni tlozny, atomové elek-
trarny, statni pokladny, velkosklady vybusnin.

V soucasné dobé se pozadované trovei ochrany dle normy [4] (CSN EN 50131-1 ed. 2)
urcuje na zékladé pozadavki pojistoven, piipadné policie. Posuzovani a kategorizaci dil¢ich
komponent systému EZS (tstfedna, detektory) provadi nezévisla akreditovanéd zkuSebna.
U nés jsou to napt. Narodni bezpecnostni ufad (NBU), TestAlarm Praha a Ministerstvo
obrany. Ti také vydaji prislusnéd osvédceni a certifikaty. Plati, Ze vSechny prvky systému
EZS musi byt zarazeny do miniméalné stejné bezpecnostni kategorie, jakou ma mit systém
jako celek. Pfi montaZi je tfeba dodrzet podminky, pro néz byly komponenty certifikovany.
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3.4.4 Stupen zabezpeceni chranéného objektu

Jiz zmifovana stara norma CSN 33 4590 stanovovala stuper zabezpeceni na zakladé druhu
objektu a dle vyse uchovavanych hodnot a pravdépodobnosti napadeni. V aktualné platné
Ceské verzi evropské normy CSN EN 50131-1 ed. 2 je stuperi zabezpecens uréen na zakladé
rizika odvozeného od typu objektu, obsazeného majetku a znalosti a technického vybaveni
potencialnich narusitelt [4].

Stupen zabezpeceni musi byt stanoven pro kazdy navrhovany elektronicky zabezpeco-
vaci systém (EZS). Pfi¢emz stupeni 1 odpovida zdkladnimu zabezpeceni, stupeni 4 potom
nejvyssimu moznému. Vétsina objektd spada do stupné zabezpeceni 1 — 2. Stupen 3 se
pouziva pro objekty typu klenotnictvi, banky a budovy obsahujici tajné materialy. Nejvyssi
stupen 4 zahrnuje vyjimecné objekty jako napr. jaderné reaktory a munic¢ni sklady. Pfesna
kritéria pro urcovani stupné zabezpeceni chranénych objektt shrnuje nasledujici tabulka.

Stupen Mira rizika Typ narusitele, potfebné znalosti a vybaveni
zabezpedeni
1 Nizké Predpokladé se, Zze narusitelé maji malou znalost EZS

a ze maji k dispozici omezeny sortiment snadno dostup-
nych nastroju.

2 Nizké az stfedni Predpoklada se, ze narusitelé maji urcité znalosti o EZS
a ze pouziji zakladni sortiment nastroji a prenosnych
pfistroji (napf. multimetr).

3 Stfedni az vysoké | Predpokladd se, Ze naruSitelé jsou obezndmeni s EZS
a majl uplny sortiment nastrojui a prenosnych elektro-
nickych zafizeni.

4 Vysoké riziko Pouziva se tehdy, kdyZ zabezpefeni mé prioritu pied
vSemi ostatnimi hledisky. Predpoklada se, ze narusitelé
jsou schopni nebo maji moznost zpracovat podrobny plan
vniknuti a maji kompletni sortiment zarizeni vcetné pro-
stfedkti pro nadhradu rozhodujicich prvki v EZS.

Pokud je EZS rozdélen do jasné definovanych subsys-
tému, EZS mize zahrnovat komponenty riznych stuprii
v kazdém subsystému. Stuperni subsystému je urcen nej-
nizsim stupném v ném pouzitého komponentu. Stupen
Komponenty, které jsou spoleéné pro vice subsystémi
musi mit stupen nejméné stejny jako subsystém nejvy-
$§tho stupné.

Tabulka 3.1: Stupné zabezpeceni dle platné normy [4] (CSN EN 50131-1 ed. 2)

3.5 Elektronicky zabezpecovaci systém (EZS)

Elektronicksj zabezpecovaci systém (EZS), respektive presnéji dle nové normy CSN EN 50131-
1 ed. 2 jiz poplachovy zabezpecovaci systém (PZS) je skupina elektronickych komponent, jez
jsou jako celek schopné akusticky a/nebo opticky signalizovat naruseni stiezeného objektu.
Za narusitele je povazovana kazda osoba, kterd do objektu vstupuje neopravnéné.
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Nejcastéji je EZS slozen z nize uvedenych zakladnich prvki, z nichz kazdy plni pfesné
specifikované funkce:

Detektory (¢idla) — reaguji na fyzikalni zmény bezprostiedné souvisejici s narusenim
objektu (otevieni dvefi, rozbiti okna, pohyb pachatele) a ptrevadi je na elektrické
signaly. Detektoriim se vénuje kapitola 5.1.

Ustfedna — tvoii ,mozek“ celého zabezpedovaciho systému. Neustéle piijima informace
z detektori a ty dale vyhodnocuje. V pfipadé naruseni objektu zajisti prislusnou reakci
systému (akustickd signalizace sirénou, pfenos na PCO). Podrobné o ustfednach EZS
pojednava kapitola 5.1.5.

Prenosové prostiedky — umoziiuji pfenos informaci z tstfedny do mista, kde probiha
signalizace. Tedy nejcastéji do poplachové sirény ¢i na PCO.

Signaliza¢ni zafizeni — pfi vyhlaSeni poplachu tuto informaci pfevede na akusticky a ¢asto
zaroven i opticky (blikdni majacku zpravidla oranzové barvy) signal.

Dopliikova zatizeni — slouzi pro ovladani zabezpecovaciho systému nebo k jeho rozsiteni
o nejruzngjsi funkce. Patii sem napf. ovladaci klavesnice ¢i GSM brany zajistujici
komunikaci s PCO, nebo s majitelem objektu pfes mobilni sif.

Zptsob propojeni jednotlivych diléich prvki tvoricich elektronicky zabezpecovaci systém
(EZS) je patrny z néasledujiciho obrazku.

Detektory . Pfenosové Signaliza¢ni
(Cidla) Ustfedna prostredky zafizeni
Doplitkova
zafizeni
Obrazek 3.3: Blokové schéma elektronického zabezpecovaciho systému (pfevzato z [28])

3.6 Prehled platnych norem pro poplachové systémy

Parametry a podminky montéZze zabezpecovacich zafizeni jsou jasné definovany a norma-
lizovany evropskymi normaliza¢nimi organizacemi. Konkrétné organizaci CEN — Furopean
Committee for Standardization (Evropsky vgbor pro normalizaci) a CENELEC — European
Committee for Electrotechnical Standardization (Evropsky vybor pro elektrotechnickou nor-
malizaci). Ceské verze (doslovny pieklad) téchto evropskych norem maji status éeskych
technickych norem a zahrnuji predevsim nésledujici problematiku [4]:

- pozadavky na funkénost jednotlivych komponent poplachovych systémt,

- pozadavky na odolnost jednotlivych komponent proti povétrnostnim vlivim,
- metody testovani miry splnéni vSech pozadavki,

- zasady montaze a pouzivani poplachovych systémii,

- névody a doporuceni ohledné spravné ¢innosti poplachovych systémi.
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Ceské normy zabyvajici se poplachovymi systémy jsou ¢lenény nasledovné [12]:

CSN EN 50130-x — tato skupina norem definuje vseobecné pozadavky na poplachové
systémy. Jsou to napt. metody zkousek vlivu prostfedi, elektromagnetickd kompatibi-
lita, pozadavky na odolnost komponent pozarnich systémi, zabezpecovacich systémi
a systémi privolani pomoci.

CSN EN 50131-x - Poplachové zabezpecovaci a tisiiové systémy (PZTS), dfive nazjvané
elektronické zabezpecovaci systémy (EZS, popf. Intruder Alarm System (IAS).
- CSN EN 50131-1 ed.2 — Systémové pozadavky,
- CSN EN 50131-2 — Detektory,
- CSN EN 50131-3 — Ustfedny,
- CSN EN 50131-4 — Vystrazna zaiizeni,
- CSN EN 50131-5-3 — Pozadavky na zaiizeni vyuZivajici bezdratové propojeni,
- CSN EN 50131-6 — Napajeci zdroje,
- CSN EN 50131-7 — Pokyny pro aplikace,
- CSN EN 50131-8 — Zamlzovaci bezpeénostni zafizeni/systémy.

CSN EN 50132-x - systémy uzavienych televiznich okruhti (CCTV — Closed Circuit Te-
levision). Tedy lokalni kamerové systémy véetné zaznamovych zafizeni. Patii sem
napiiklad:

- CSN EN 50132-1 — Systémové pozadavky,
- CSN EN 50132-2-1 — Cernobilé kamery,
- CSN EN 50132-4-1 — Cernobilé monitory,
- CSN EN 50132-5 — P¥enos videosignalu,
- CSN EN 50132-7 — Pokyny pro aplikaci.

CSN EN 50133-x - systémy kontroly a fizeni vstupu (ACS — Access Control System).
Kontrola a evidence vstupu a dochazky, zamezeni pristupu neopravnénym osobam.

CSN EN 50134-x - systémy pfivolani pomoci (SAS — Social Alarm Systems). Poskytuji
prostfedky k privolani pomoci ohrozenym osobam.

CSN EN 50135-x - systémy tisiiové (HUAS — Hold-Up Alarm Systems). Obsluha miize
kdykoli vyvolat poplach, (napt. v pfipadé prepadeni).

CSN EN 50136-x - pienosovéa zafizeni (ATS — Alarm Transmission Systems). Zajistuji
prenos poplachovych stavii do monitorovaciho centra (napt. na PCO).

CSN EN 50137-x - systémy kombinované nebo integrované (IAS). Poplachové systémy,
jez jsou kombinaci nékolika pfedchozich jednoucelovych systému.

CSN EN 54-x - elektrickd pozarni signalizace (EPS — Electronic Fire System). Slouzi ke
véasnému rozeznani piiznakt zac¢inajictho pozaru, k signalizaci tohoto stavu s k akti-
vaci pozarné-bezpecnostnich zafizeni (napt. odemceni nouzovych vychodi).
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Kapitola 4

Postup navrhu SZSOP

Ucelem projektovani zabezpecovacich systémt je navrh komplexniho systému zajistujiciho
ochranu daného objektu pred riuznymi negativnimi vlivy. Témi se mysli zejména vniknuti
neopravnéné osoby, kradeze, vandalstvi, ale i pozar ¢i povoden.

Tato kapitola si klade za cil popsat kritéria a mozné tskali ndvrha takovych systémi.
Stejné jako v jinych oborech i zde plati, Ze ¢im kvalitnéji se provede samotny navrh, tim
méné komplikaci lze ocekavat pii nasledné realizaci. Mnohé informace zde obsazené jsou
¢erpany z uc¢ebniho textu [28] a diplomové prace [17].

4.1 Subjekty podilejici se na projektovani SZSOP

Nejprve je tfeba si ujasnit role jednotlivych subjektt figurujicich v procesu navrhu a pro-
jektovani.

Zadavatel - stanovuje pozadavky na projektovany zabezpetovaci systém. Ucastni se poca-
teCnich fazi realizace a i pozdéji po dobu uZivani systému zprostfedkovava Tesiteli
zpétnou vazbu.

Resitel — navrhuje a projektuje zabezpecovaci systém a zodpovida za dodrzeni zadava-
telem urcenych podminek a prislusnych norem. Po celou dobu navrhu spolupracuje
se zadavatelem a do projektu pak pridava pripadné zmény. Pfed samotnym névrhem
musi projektant urcéit vhodnou koncepci systému, a to na zdkladé typu chranéného
objektu, hodnoty majetku a miry rizika vniknuti pachatele. Cely postup pfi navrhu
je graficky znazornén na obrazku 4.1.

Bezpecnostni Ideovy projekt Zpracovani
analyza zabezpecCovaciho provadéciho
objektu systému projektu EZS

Obrézek 4.1: Postup pti navrhu zabezpecovaciho systému (pfevzato z [28])

Provozovatel — nese hlavni zodpovédnost za provoz a pravidelnou tudrzbu (odstranéni
pavucin z detektort, kontrola stavu akumulatoru, atd.) realizovaného zabezpedovaciho
systému. Cetnost a rozsah ¢innosti je smluvné dohodnuté s uzivatelem. U mensich
objekti je casto provozovatelem systému samotny uzivatel.
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4.2 Navrh SZSOP

Proces navrhu a realizace elektronického zabezpecovaciho systému je ovlivnén mnoha fak-

tory, z nichz nejvyznamnéjsi jsou pozadavky zadavatele a planovana cena. Sled kroku ve-
doucich od navrhu k funkénimu zabezpecovacimu systému je znazornén na obrazku 4.2.

Navrh EZS Pfiprava na realizaci Instalace EZS
Posauzert pesosson o
objektu EZS
V.

Bezpecnostni Zpiesnény Prohlidka
analyza systémovy navrh realizovaného
objektu EZS

(Projektova
dokumentace,
rozps materialu)

Stupen Dokumentace
zabezpeleni skutecného
+ klasifikace stavu

prostiedi
Vychozi revize
Systémovy
navrh
Revizni zprava
ZkouSky
funkénosti
EZS
Legenda:
Proces ZaSkoleni obsluhy]
Dokument Pfedavaci
protokol
+ provozni kniha

Obrézek 4.2: Celkovy proces navrhu a realizace SZSOP (pfevzato z [17])

Na pocatku samotného navrhu se provadi posouzeni rizikovosti objektu (zafazeni do pfislu-
$né kategorie) a uréeni pozadovaného stupné zabezpeceni. Tato problematika byla jiz po-
pséna v kapitolach 3.4.3 a 3.4.4. Nasleduje vysvétleni dalsich dilé¢ich kroki z procesu navrhu
a realizace zabezpecovaciho systému.
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4.2.1 Bezpecnostni analyza objektu

Bezpecnostni analyza objektu slouzi jako jeden z hlavnich podkladd pro vypracovani pro-
jektu zabezpecovaciho systému. Uréuje, co se bude chranit (pfedmét zdjmu), jakym zptso-
bem a pomoci jakych prostifedki.

Vzhledem k tomu, Ze zabezpecovaci systémy jsou sestaveny z prvki klasické, technické,
rezimové a fyzické ochrany (viz kapitola 3.3), byvaji sou¢asti bezpec¢nostni analyzy i jiné
specialni studie. Jsou to naptiklad analyzy ekonomické, protipozarni, ochrany utajovanych
skutecnosti, ochrany osobnich idaji a jiné.

Z hlediska elektronickych zabezpecovacich systémii (EZS) jsou dilezité zejména tyto po-
lozky [28]:

e popis chranéného objektu a provéreni lokality,

e rezimova studie objektu,

prizpusobeni projektu EZS rezimu ostrahy objektu,

e seznam a popis moznych nebezpedi,

analyza potencialnich zptusobt napadeni objektu.

Popis chranéného objektu a provéreni lokality

O zabezpecovaném objektu je velice dilezité ziskat co nejvice informaci. Dilezité je zamérit
se na zhodnoceni stavu klasické ochrany, srovnani stavebni dokumentace s realitou a popis
charakteru objektu a jeho okoli. Zajimavé je rovnéz nahlédnout do statistiky vloupani ¢i
kradezi v daném regionu a v piipadé, Ze v daném objektu jiz doslo ke vloupani, se zamérit
i na zpusob, jakym bylo provedeno.

Naésledné se stanovi potfebny stuperni zabezpeceni (viz kapitola 3.4.4). Posuzuje se zejména
konstrukce plasté budovy (zdi, zidky) a jeho oteviratelnych ¢asti (dvefe, okna), poloha ob-
jektu (méstska zastavba, samota u lesa) a pocet a typ lidi (uklizecka, technik), jenz maji
do objektu pristup. Velice vhodné je prozkoumat i vnitini a vnéjsi vlivy, které by mohly
negativné pusobit na komponenty navrhovaného EZS. Vnitinimi se mysli elektromagne-
tické ruseni, pritomnost doméacich zvirat, nebo pruvanu. Vnéjsimi potom mohou byt rtzna
vysokofrekvenéni ruseni (draty vysokého napéti) nebo vibrace (tézké stroje).

Rezimova studie objektu

Pohyb osob v objektu se ¥idi jeho rezimem. Je velky rozdil mezi rodinnym domkem s péti
stalymi uzivateli, ktefi jsou pfes den mimo objekt a tovarni halou se tfisménnym provo-
zem. Plati tedy, Ze rezim ovladani EZS se nutné musi prizpusobit rezimu objektu. Rozlisu-
jeme [13]:

Rezim vyzyvany — EZS je zapnut povéfenou osobou (pracovnik ostrahy) na zakladé poza-
davku odchazejiciho zaméstnance. Takze napfiklad pracovnik skladu pii svém od-
chodu povérené osobé sdéli tuto skutecnost a ta poté zajisti zapnuti prislusné smycky
EZS. Zodpovédnost za spravny provoz EZS mé v tomto pripadé pracovnik ostrahy.
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Rezim ¢asovy — k zapnuti ¢i vypnuti pfislusné smycky EZS dojde na tstfedné v predem
stanoveny ¢as. Tedy napriklad 30 minut po skonceni pracovni doby dojde k automatic-
kému zastiezeni a 30 minut pred jejim zacatkem k odstfezeni. Tento zptlisob lze pouzit
jen u objektid, kde je pracovni doba zaméstnanct stald. Nevyhodou je, Ze pripadny
prescas se musi hlasit pfedem a povérend osoba musi poté zajistit prislusny zasah do
systému. Pfistup mimo pracovni dobu a bez védomi povéfené osoby (vratného) neni
v takovém pripadé mozny vibec.

Rezim vazany nebo odvozeny — zapinini a vypinani EZS je provadéno pfi odevzdani
klict ¢i nacteni osobni karty ¢teckou. Vhodné je napiiklad svazky klich oznacit stej-
nym c¢islem, jako je ¢islo pfislusné smycky. Vyhodou tohoto feSeni je jednoznacnost
v zodpovédnosti. Pokud zameéstnanec odevzdal klice a systém pfesto nebyl zapnut,
pada veskera vina na stradzného, protoze danou smycku nezapnul.

ReZim autonomni - jednotlivé smycky EZS jsou zapinany samostatné dle potieby pfimo
samotnymi uzivateli. Vyhodou je, Ze neni tfeba dalsiho zaméstnance jako v pfedcho-
zich pfipadech. Nevyhodou pak potencidlni prostor pro lajdactvi uzivatelt (zamést-
nanci jsou lini na noc zapinat EZS aby ho nemuseli rdno zase vypinat).

Rezim uklidu v objektu — je dilezity rezim, pfi némz je v objektu pfitomen tklidovy
personal. V tuto chvili je hodné smycek EZS vypnutych a objekt je tak pomérné
zranitelny. Z toho diuvodu je vhodné uklid pokud mozno provadét v pracovni dobé,
pripadné zajistit pfitomnost ostrahy.

Prizpusobeni projektu EZS reZzimu ostrahy objektu

Role fyzické ochrany a elektronického zabezpecovaciho systému je tfeba jasné vymezit.
Budto musi byt EZS navrhnut tak, aby byl v souladu s rezimem objektu, pfipadné je tieba
rezim objektu pfizplisobit naroktim zabezpecovaciho zarizeni.

V nékterych objektech mé ostraha za kol vykonavat tzv. obchtiizkovou strazni sluzbu.
To znamena, Zze musi v pfesné definovanych ¢asovych intervalech obejit uréend mista objektu
a svoji pritomnost potvrdit napfiklad zadanim kédu. I takovym pozadavkim by mél byt
EZS v ptipadé potfeby prizptisoben.

Seznam a popis moZnych nebezpedi

Pri projektovani zabezpecovaciho systému musi byt jasné definovano, pred jakymi zdroji
nebezpedi je tieba predmét ochrany (objekt) chrénit.

Existuji dva typy nebezpedi, vnéjsi a vnitini. Vnéjsim se mysli napiiklad vniknuti pa-
chatele do objektu. Vnitinim pak rozkradani majetku, vynaseni utajovanych skute¢nosti,
sabotéaz, ¢i nedbalostni jednéni (zavinéni pozéaru).

Analyza potencialnich zpusobil napadeni objektu

Seznam moznych nebezpedi slouzi jako podklad pro analyzu predpokladanych zptisobt na-
padeni objektu. U¢elem této analyzy je nalezeni vSech potencialné zranitelnych mist.

7Z hlediska vnéjsiho nebezpeci to mohou byt napfiklad mélo odolné dvefe, nizko umisténa
okna, nebo snadno pristupné vétraci Sachty. Z pohledu vnitinich nebezpeci pak Spatné
zabezpeceny sklad nebo mistnost s tajnymi materialy.
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4.2.2 Kilasifikace prostredi

Pri vybéru komponent zabezpecovaciho systému je nutno brat ohled na prostiedi, ve kte-
rém budou pouzity. TTidu prostfedi pro jednotlivé soucasti EZS stanovi vyrobce. Plati, Ze
zafizeni vyssi tfidy muze byt pouzito v aplikaci nizsi t¥idy. Naopak to z pochopitelnych
dtivodt neni pfipustné.

Trida | Nazev prostiedi | Popis prostredi, priklady Rozsah teplot
I Vnitini Vytapéna obytnd nebo ob- | 4+ 5°C az +40°C
chodni mista.

II. Vnitini vSeobecné Prerusované vytapéna nebo ne- | —10°C az +40°C
vytapéna mista.
III. Venkovni chranéné | Prostfedi vné budov, kde kom- | —25°C az +50°C
ponenty nejsou trvale vystaveny
vliviim pocasi (piistiesky).

V. Venkovni vSeobecné | Prostfedi vné budov, kde kom- | —25°C az +60°C
ponenty jsou trvale vystaveny
vlivim pocasi.

Tabulka 4.1: Klasifikace prostiedi dle normy [4] (CSN EN 50131-1 ed. 2)

4.2.3 Systémovy navrh

Proces navrhu zabezpecovaciho systému je zavrsen vytvorenim dokumentu zvaného systé-
movy navrh, ktery dale slouzi jako podklad pro naslednou realizaci. Zadavateli je predlozena
prvotni nabidka a ziskava tak alespon ramcovou predstavu o celkové cené systému.

Pii pripravé a nasledné realizaci instalace mnohdy dochézi ke zpresniovani jednotlivych
bodi systémového navrhu. Ten by mél obsahovat alespon néasledujici polozky [17]:

e identifika¢ni idaje o zadavateli,

e udaje o objektu pro néjz je navrh EZS vytvaren,

e pozadovany stupen zabezpeceni,

e urceni tifidy okolniho prostfedi,

e seznam a priblizna cena pouzitého materidlu (odhad),

e legislativa (prvky EZS musi spliiovat pozadavky nérodni legislativy),
e typ a umisténi poplachovych signaliza¢nich zafizeni (sirény),

e Udaje o nastaveni parametrti tistfedny,

e informace o certifikaci jednotlivych komponent EZS,

e planovand odezva na vyhlaSeni poplachu (kdo a za jakou dobu mize zasdhnout),
e interval servisnich praci a revizi,

e kontaktni idaje na servisni firmu.
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4.3 Faze pripravy na realizaci EZS

Priprava na realizaci zabezpecovaciho systému vychazi hlavné ze systémového navrhu, ktery
je nadale zpfesnovan a rozsifovan az do podoby umoznujici provedeni instalace. Jednozna-
¢né se uréi konkrétni typ ustfedny a ostatnich komponent systému. Nasledné se provede
upfesnéni finan¢ni analyzy.

4.3.1 Technické posouzeni objektu

Na zakladé technického posouzeni objektu se zvoli vhodné komponenty zabezpecovaciho
systému a ur¢i presné podminky jejich montaze (poloha, zptisob propojeni, apod.).

Ustiedna — by méla byt situovana uvnité stieZenjch prostor tak, aby nebyla vefejné
piistupna. V praxi se navic umisfuje do plechového boxu, ktery obsahuje mecha-
nicky kontakt pro hlidani otevieni vika. Tento kontakt se napoji na jeden ze vstupu
ustfedny a slouzi jako tzv. 24 hodinovd zona. PFi otevieni boxu s tistfednou neoprav-
nénou osobou (nezadani hesla na klavesnici) dojde k okamzitému vyhlaseni poplachu.

Klavesnice — slouzi pro uzivatelské ovladani zabezpecovaciho systému. Vzhledem k poza-
dované funkci EZS, tedy zapnuti pfi odchodu z objektu a vypnuti pfi prichodu, se
umistuje do vnitfnich prostor, co nejblize vstupnim dvefim (pfedsin, chodba).

Napajeci zdroj — zabezpecovaci zafizeni stupné ochrany 1 a 2 je moZno napéajet pohybli-
vym privodem ze zasuvky rozvodné sité. Zafizeni se stupném ochrany 3 a 4 musi byt
napajeno ze samostatného nn (nizké napéti — 50-1000V) rozvadéce. Napajeci zdroj
musi byt dimenzovan tak, aby vydrzel s rezervou dodéavat potfebny proud pfi bézném
i poplachovém stavu.

Dimenzovani vedeni — pii navrhu je nutné uvazovat ubytek napajeciho napéti na vedeni
vlivem jeho délky. Vétsina komponent EZS dokéze pracovat pfi napéti v rozsahu
10-15V. Pro vypocet ubytka existuje fada metod, ale v praxi posta¢i odhad na
zakladé tabulky s predpoc¢itanymi hodnotami pro nejc¢astéji pouzivané prurezy vodicu.
Hodnoty jsou vypocitany pro délku paru vodic¢ti. Dle tabulky 4.2 bude tedy na prvku
EZS s proudovym odbérem 100 mA napojeném na 12V napéjeci zdroj parem vodi¢u
o prifezu 0,22 mm? a vzdaleném od né&j 100 m napéti 10 V (ibytek na vedeni je 2'V).

Vodié o prufezu 0,22 mm? Vodié¢ o prufezu 0,5 mm?

(Gbytek napéti [V]) (abytek napéti [V])
10m | 20m | 50m | 100m [ 300m || 10m | 20m | 50m | 100m | 300 m

5mA 0,01 0,02 | 0,05 0,1 0,3 0 0 0,02 0,04 0,12
10mA | 002 | 004 | 01 | 02 0.6 0 | 0,01 | 0,04 | 0,08 | 024
20mA || 0,04 | 008 | 02 | 04 12 [ 001 | 003 | 0,08 | 0,16 | 048
50mA | 01 | 02 | 05 1 3 004 | 008 | 02 | 04 1.2
100mA || 02 | 04 | 1 2 X 0,08 | 0,6 | 04 | 08 2.4
200mA || 04 | 038 2 ) X 0,16 | 0,32 | 08 | 16 18
300mA | 06 | 1.2 3 x x 024 | 048 | 12 | 24 x
200mA | 08 | 1,6 1 x x 0,32 | 0,64 | 1,6 | 32 x
500 mA 1 2 X X X 0,4 0,8 2 4 X

Tabulka 4.2: Hodnoty ubytkd napéti na vedeni pfi rizné proudové zatézi (prevzato z [35])
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Volba trasy vedeni — je dulezitd a ¢asto bagatelizovand ¢innost. Trasu je vhodné navrh-
nout tak, aby nedochézelo k soubéhiim se silovym vedenim, ¢i jinymi datovymi kabely
a zabrénilo se tak nezddoucim induktivnim vazbam.

Rusivy faktor Analogové Datové Bezdratové
propojeni | propojeni propojeni

Elektromagnetické ruseni (vybojky, soub&hy ka- v X v

belii, motory fizené vysokofrekvenénimi ménici)

Vysokofrekvenéni ruseni, pripadné velké kovové v v X

predméty (stény, prepazky)

Tabulka 4.3: Zpiisoby propojeni tustfedny s detektory v zaruseném prostiedi (pfevzato z [17])

Zalohovaci akumulator — slouzi pro napéjeni systému pii vypadku priméarniho zdroje
napajeni. Miniméalni doby zalohovani pro jednotlivé stupné zabezpedeni jsou':

Stupenn 1 | Stupen 2 | Stupen 3 | Stupen 4
Pohotovostni doba (napéjeni z aku.) 12hod 12hod 60 hod 60 hod
Max. doba dobijeni na 80 % kapacity 72hod 72hod 24 hod 24 hod

Tabulka 4.4: Doby zalohovani a nabijeni pro jednotlivé stupné zabezpeceni (pfevzato z [14])

Detektory — je nutné volit takového provedeni, aby na né co nejméné piisobily ptripadné
rusivé vlivy. Témi se mysli zejména domaéci zvirata, elektromagnetické ruseni, vytahy
(vibrace), nebo vzduchotechnika a zdroje tepla (napf. sélani zptisobi pohyb zéclon
a tak muze dochazet k planym poplachtim). Uzite¢nou pomiickou pfi vybéru vhodného
typu detektoru do ur¢itym zpusobem zaruSeného prostiedi je nasledujici tabulka:

Rusivy faktor Infrapasivni | Mikrovinny | Ultrazvukovy Dualni
detektor detektor detektor detektor
(PIR) (MW) (PIR-+MW)

v
X
v
v

Plastova vodovodni potrubi

Klimatizace a ventilace

Zarivkova osvétleni

XN XN
A XN X
ENANANEN

Halogenova svétla

Tabulka 4.5: Vybér vhodného detektoru do zaruseného prostiedi (pfevzato z [17])

Signaliza¢ni zaFizeni — (siréna) slouzi k akustické a/nebo optické signalizaci naruseni
objektu. Vétsinou se v pouzivaji oba typy, tedy venkovni i vnitini. Umistuji na hife
dostupné mista, ¢imz se minimalizuje moznost jejich poskozeni pachatelem. Venkovni
siréna by méla byt zalohovana, tzn. mit sviij vlastni sekundarni napéajeci zdroj (ba-
terii) pro p¥ipad vypadku napéjeni, ¢i sabotaze.

U EZS stupné zabezpedeni 3 a 4 napojenych na PCO mohou byt doby zalohovani a nabijeni poloviéni
oproti dobam uvedenym v tabulce 4.4.
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Uvedeni do stavu stiezeni ¢i klidu — by mélo byt na klévesnici indikovéno akustickou
a/nebo optickou signalizaci. Je-1i pfi zapinani EZS detekovan nékterym z ¢idel pohyb,
nebo je naptiklad rozpojeny magneticky kontakt plastové ochrany (oteviené dvefe),
nemeélo by byt mozné systém zastiezit.

4.3.2 Zpresnény systémovy navrh

Dokument, zvany zpresnény systémovy ndvrh, vznikd béhem faze pripravy na realizaci EZS
postupnym rozsifovanim a zpresnovanim puvodniho systémového ndvrhu. Volba vhodnych
komponent zabezpecovaciho systému je provedena v ramci prohlidky a technickeho posou-
zeni objektu (viz kapitola 4.3.1). Uréi se planované cesty vedeni kabeli a zakresli se do
projektové dokumentace. Ta je potom spolu se zpfesnénym systémovym ndvrhem a se-
znamem materidlu souhrnné nazyvana jako provddéci dokumentace (nékdy téz projektova
dokumentace pro provedeni stavby) a slouzi jako hlavni podklad pro realizaci.

4.4 Instalace SZSOP

Instalace EZS je zavrSsenim celého procesu budovani zabezpecovaciho systému. Vysledkem
je spravné nakonfigurovany a plné funkéni systém, ktery je pfipraveny pro predani uzivateli
(zadavateli). Nasleduje popis jednotlivych dil¢ich krokii instalace:

Realizace (montaz) EZS — zacina prevzetim objektu (pracovisté) od zadavatele a je za-
koncena existenci funkéniho zabezpecovaciho systému urcéeného ke kontrole a prove-
deni vychozi revize (viz dédle). Montaz je provadéna na zakladé projektové dokumen-
tace, pricemz je kladen diraz na dodrZzovani vsech podminek uvedenych v kapitole
technické posouzeni objektu (4.3.1). Méli by s nimi byt sezndmeni vSichni, jenz se na
montazi néjakym zptisobem podileji. Projektova dokumentace totiz neobsahuje a ani
nemuze obsahovat popis vSech detailt instalace. Velkd pozornost by méla byt rovnéz
vénovana podminkam instalace kabelovych rozvodi. Tim se mysli zejména dodrzovani
barev vodic¢u (¢ervend odpovida ,,+¢ p6lu napédjeciho zdroje, ¢ernd pfipadné modra
pak ,,—“), zptisob napojovani kabel@? a co nejmensi podil soubé&hti se silovym vede-
nim. Kabely by mély byt vedeny v elektroinstala¢nich trubkach pod omitkou nebo na
povrchu, popfipadé v instala¢nich listach [17].

Prohlidka EZS a dokumentace skuteéného stavu — provadi se na realizovaném sys-
tému odpojeném od napajeni. Ucelem je zjisténi skuteéného stavu a zaneseni odchy-
lek od ptvodniho projektu do projektové dokumentace. Zkouma se zejména spravnost
umisténi jednotlivych prvka dle pozadavku ¢i norem, mechanické a estetické provedeni
kabelaze a zpiisob zapojeni smycek a jejich shoda s projektovou dokumentaci.

Vychozi revize — na kazdém realizovaném zabezpecovacim systému musi byt pfed jeho
uvedenim do provozu a predanim zadavateli vykonana revize. Tu mtze provadét pouze
osoba s platnym osvédéenim dle §9 vyhl.¢.50/1978 Sb. Zabezpecovaci systém musi
byt revidovan v pravidelnych ¢asovych intervalech (dohodne si zadavatel s realiza¢ni
firmou, bézné 1-3 roky) po celou dobu jeho Zivotnosti. Prvni revize nové zfizeného
EZS se nazyva vychozi revize. Ke kazdé vykonané revizi musi byt vytvoren dokument
zZvany revizni zprdva.

2U EZS lze kabely spojovat jen v montaznich krabickach které jsou osazeny sabotaznim kontaktem,
zvanym téz ,tamper“. Spojeni lze realizovat jen pomoci svorkovnice, pfipadné spajenim.
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Zkousky funkénosti EZS — maji za tkol provéfit spravnou funkci realizovaného zabez-
pecovaciho systému. Kontroluje se zejména spravné nastaveni a funkénost vsech de-
tektori a vystraznych zafizeni (sirény), dimenzace napéjecich zdroju a vydrz akumu-
latoru. DuleZity je rovnéz celkovy test systému vcéetné prenosu poplachové informace
na PCO, disponuje-li EZS touto funkci.

Zaskoleni obsluhy — se provadi pfed nebo pfi pfedavani systému zadavateli k uzivani.
Vsem zucastnénym je demonstrovan zpisob zastfezeni a odstiezeni systému a je jim
vysvétleno, jakym zpusobem maji reagovat v pripadé vyhlaseni poplachového stavu.
Vybranym uzivatelim jsou navic pfidélena vyssi prava a stanou se tak lokalnimi
spravci. Mohou ostatnim pridélovat a meénit uzivatelskd oprévnéni, hesla, pripadné
nastavovat datum a cas systému.

Provozni kniha a pfedavaci protokol — jsou dokumenty, které obdrzi zadavatel pfi
prebirani zabezpecovaciho systému. Provozni kniha slouzi k vedeni zaznamt o nej-
ruznéjsich udalostech v pribéhu uzivani EZS. Eviduji se predevs§$im zmény systému
a provadeéni revizi ¢i funkénich testi. Pfedavaci protokol pak obsahuje vSsechny dalsi
nezbytné informace, a to zejména [17]:

e jméno pfebirajici osoby,

e piedmét dila (objekt),

e misto umisténi dila (adresa objektu),

e rozsah dila (seznam pouzitych komponent),

e datum,

e vysledky funkcénich testi,

e jména osob zaskolenych v ovladani EZS,

e ziruku na dilo,

e udaje o firmé zajistujici servis (zarucni i pozaruéni),

e pripadné dodatky.

4.5 Vyznam schematickych znacek pri budovani EZS

Ke spravnému pribéhu celého procesu navrhu a realizace zabezpecovaciho systém prispiva
pouziti normalizovanych schematickych znacek EZS. Diky tomu je zajiSténa jednoznac-
nost a spravné interpretace projektové dokumentace, kterou v praxi vétsinou nékdo jiny
vyprojektuje (projektant) a nékdo jiny podle ni nasledné realizuje zabezpecovaci systém
(montézni firma).

Schematické znacky byly definovany v normé CSN EN 50131-1/Z1 - Néarodni piiloha,
vydané v roce 2000. Aktualni platnd norma CSN EN 50131-1 ed. 2 z roku 2007 jejich
platnost zachovava.
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Kapitola 5

Prostredky pouzivané pro realizaci
SZSOP

Moderni systém pro zabezpeceni a stfezeni objekti a prostor (SZSOP) je pomérné slozitou
zalezitosti. Byva sestaven z nékolika ruznych samostatnych podsystémi, které musi byt
schopny vedle sebe nejen koexistovat, ale mnohdy spolu i vzajemné kooperovat.

Ucelem této kapitoly je poskytnout komplexni piehled o prvcich pouzivanych v jednot-
livych dil¢ich podsystémech zabezpecovaciho systému. Jsou zde zminény zejména kompo-
nenty pouzivané pro realizaci systému EZS, ACS, CCTV a EPS.

5.1 EZS — Elektronické zabezpecovaci systémy

Elektronické zabezpecovact systémy (EZS) (v angli¢tiné oznacované zkratkou IAS, Intruder
Alarm Systems) slouzi k akustické a/nebo optické signalizaci neopravnéného vniknuti do
stfezeného objektu (vice viz kapitola 3.5). Pozadavky kladené na systémy EZS a jejich
dil¢i prvky stanovuje rodina norem CSN EN 50131-X. Jako zdroj védomosti pro nésledujici
prehled komponent poslouzila skripta [23].

5.1.1 Prvky obvodové (perimetrické) ochrany

Maji za tkol zajistovat ochranu obvodu objektu, tedy vétsinou katastralnich hranic po-
zemku. K tomu se vyuzivda mnoha riaznych typt detektort. Ty musi byt konstruovany pro
pouziti ve venkovnim prostiedi a je tfeba aby spolehlivé vykonavaly svoji ¢innost i pfi
$patnych povétrnostnich podminkéch.

Plotova vibraéni ¢idla — sestévaji z perimetru, ktery je provleden oplocenim a muZe
tvorit az kilometr dlouhé tseky. Perimetr (z fectiny — ,,obvod*) je v tomto ptipadé
realizovan dvouvodicovou linkou s vibrac¢nimi ¢idly. Nékdy byva nazyvan téz jako
senzoricky kabel, nebo detekéni vedeni. Ridici jednotka do néj posila kratké impulsy a
zaroven vyhodnocuje odrazené signaly. Podle jejich charakteru je mozné rozeznat stav
detekéniho vedeni a pri naruseni pak dokonce s piesnosti na 20 metri urcit misto,
kde k nému doslo [23].

Mikrofonni koaxialni kabely — generuji pfi mechanickém naméahéni (pohyb, vibrace) na
svém vystupu elektricky signal. Ten je dale zpracovavan a na zakladé jeho pribéhu
lze rozeznat i pfesny typ naruseni (nadzvednuti, pfelézani, nebo pfestfihnuti pletiva).
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Obréazek 5.1: Model plotového zabezpecovaciho systému (PZS)

Diferencialni tlakova éidla — jsou tvofena dvojici v zemi paralelné uloZenych pruznych
hadic naplnénych nemrznouci kapalinou. Hadice byvaji natlakovany na hodnotu okolo
250 kPa, zakopany zhruba 30 cm hluboko a rozte¢ mezi nimi by méla byt asi 1 metr.
Tlak je neustdle monitorovan a vyhodnocovan a v pripadé jeho néhlé zmény je vy-
hlasen poplach. Diky soubéhu paru hadic se vyrusi pripadné negativni vlivy, protoze
pusobi na obé hadice soucasné a stejnou mérou. Negativnimi vlivy se mysli napriklad
tlak od kofent stromu vlivem jejich pohybi ve vétru, nebo vibrace od aut projizdé&ji-
cich po blizké silnici.

Perimetricka PIR ¢idla — jsou prakticky totoznd s bariérovymi ¢idly se zdclonovou cha-
rakteristikou pouzivanymi v pléastové ochrané. Vysilany paprsek mé v horizontalni
roviné velice maly thel zébéru (do 10°) a jeho dosah byva typicky 50 - 150 metri.

Stérbinové kabely — jsou opét instalovany v paru do zemé do hloubky zhruba 30cm a
vzdalenosti 2 metry od sebe. Po celém povrchu vodice jsou pravidelné rozmistény
otvory (,,$térbiny“) tvaru kosoctverce. Jeden kabel nimi vyzafuje vysokofrekvenéni
energii a druhy ji pfijima. Prostor detekce ma tvar elipsy a je Siroky zhruba 3 metry
a vysoky 1,25m. Vniknuti ciziho télesa do tohoto elektromagnetického pole (jedno
jakou rychlosti) vyvold zménu amplitudy signélu a Fidici jednotka vyhlasi poplach.

Infracervené zavory a bariéry — jsou realizovany vzdy jako set dvou detektorti. Vysi-
laci ¢ast na jedné strané a prijimaci na strané druhé. Vysilaé¢ vysila pres optiku pfesné
zaméfeny a kédovany (z divodu zamezeni vzajemného ovliviiovani se vice soustav)
infracerveny paprsek, ktery je neustale vyhodnocovan pfijimacem. Pokud dojde k jaké-
mukoli pferuSeni tohoto paprsku (napfiklad pachatelem), je vyhlaSen poplach. Dosah
zavor je desitky az stovky metra.

Infracervené bariéry jsou tvofeny soustavou vice IR zavor (na vysilaci i pfijimaci
strané stejny pocet) umisténych nad sebou do podoby jakéhosi sloupku.

Laserové zavory — pracuji na stejném principu jako IR zévory a bariéry. Rozdil je jen
v pouziti neviditelného laserového paprsku vinové délky 850 nm namisto IR zareni.
Dosah tohoto feSeni v pfehledném terénu je az 1km.
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Mikrovlnné zavory — pouzivaji obdobny zptsob detekce jako MW detektory pro pro-
storovou ochranu (viz kapitola 5.1.3). Lisi se pfedevs§im odolnéjsim provedenim a
vyzafovaci charakteristikou ve tvaru rota¢niho elipsoidu s rotaci okolo osy, kterou
tvori pomyslné spojnice obou ¢asti zavory. Stejné jako u IR zavor totiz sestavaji ze
setu dvou detektorti. Vysilaci ¢asti na jedné strané a prijimaci na strané druhé.

5.1.2 Prvky plastové ochrany

Slouzi k ochrané plasté objektu (okna, dvefe, vrata) pfed vniknutim neopravnéné osoby.

Kontaktni ¢idla — jednoduché rozpinaci kontakty rtizného provedeni. Jsou to nejriznéjsi
mikrospinace (sabotazni kontakty v EZS komponentach), dvefni magnetické kontakty
(2 ¢asti — jazyckové relé na neoteviratelné ¢asti dvefi, permanentni magnet na dvefich)
a koncové spinace.

Destrukéni éidla — jsou zaloZena na nevratné destruktivni ¢innosti. P¥i detekci je tedy
¢idlo zniceno a poté musi byt nahrazeno nebo opraveno. Jako priklad lze uvést tenkou
vodivou vrstvu nanesenou na sklenéné vyplni okna. PTi rozbiti skla dojde k jejimu
preruseni a tim k vyhlaseni poplachu.

Cidla destrukénich projevii — reaguji na vibrace vznikajici pii pokusu o destrukei chré-
nénych ploch (rozbiti skla, prorazeni zdi). Pouzivaji se ¢idla otfesova a na ochranu
sklenénych ploch. Ta mohou byt pasivni kontaktni (piezoc¢idla nalepend na skle), pa-
sivni bezkontaktni (vyhodnocovani akustického projevu pfi destrukei) pfipadné ak-
tivni kontaktni. Posledné jmenované jsou nejkvalitnéjsi a maji nejmensi procento po-
dilu planych poplacht. Vysilaci ¢ast detektoru vysila do sklenéné vyplné ultrazvukovy
a/nebo opticky signal, ktery je prijimaci ¢asti trvale vyhodnocovéan. Pti destrukei skla
dojde pochopitelné ke zméné prenosovych vlastnosti a tim k vyhlaseni poplachu.

Akusticka (infrazvukova) ¢idla — citlivé snimade akustického vInéni o frekvenci jed-
notek Hz. Ta vznikaji pfi pohybu velkych ploch, nebo pfi zméné objemu vzduchu
v mistnosti (otevieni dvefi, rozbiti okna).

Bariérova ¢éidla — jsou zastoupena pasivnimi i aktivnimi infracervenymi detektory s tzv.
széclonovou“ (tizkou v horizontalni roviné, Sirokou ve vertikalni) vyzafovaci charak-
teristikou. Cidlo se umisti na zed do blizkosti okna tak, aby s nim infracervené IR
paprsky byly rovnobézné.

5.1.3 Prvky prostorové ochrany

Jedna se zejména o detektory pohybu uréené pro montdZz na zed nebo strop ve vnitinich
Castech objektu. Jejich tkolem je sledovat vymezeny prostor a detekovat v ném pripadny
pohyb.

Nékteré detektory jsou vybaveny tzv. funkci antimasking, coz je ochrana proti vyfrazeni
¢idla z provozu prekrytim néjakym predmétem, ¢i prestiikanim barvou. Detektory si tak
neustale (i v klidovém stavu EZS systému) hlidaji prostor pfed sebou a v pfipadé zastinéni
pak neni mozné uvést zabezpecovaci systém do stavu stfezeni. Uzivatel je o této skutecnosti
informovan a obdrzi i informaci o tom, které ¢idlo je zastinéno. Potencidlnimu narusiteli je
tak znemoznéno , predpfipravit“ si objekt pro vloupani v dobé, kdy je EZS systém vypnut
(resp. neni ve stavu stfezeni).
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Pasivni infradervené detektory — (PIR, passive infrared sensors) vyhodnocuji zmény
infracerveného spektra elektromagnetického vinéni. Zdrojem vilnéni je kazdé téleso,
jehoz teplota je vyssi nez absolutni nula (—273,15°C) a nizs$i nez 560 °C. Teploté
lidského téla (priameérné 36 —37°C) odpovida vinova délka 9,4 um [15].

Snimacim prvkem je polovodi¢ovéa soucastka (zvand ,pyroelement®) ktera snima IR
(infracervené) zafeni. Pfed ni je umisténa optika (vétsinou plastové Fresnelova ¢ocka),
jenz rozdéluje snimany prostor stfidavé na aktivni a neaktivni zény. Pohyb télesa
s odlisnou teplotou od okoli (¢lovék) mezi témito zénami zptisobi na pyroelementu
zmény, které jsou fidici elektronikou vyhodnoceny jako naruseni. Provedeni Fresne-
lovy cocky ovliviiuje velikost zorného thlu a dosah detektoru. Na obrazku 5.2 jsou
znézornény detekéni charakteristiky ¢idla s velkym dosahem (vlevo) a velkym zornym
thlem (vpravo). Je zfejmé, ze tyto parametry jsou protichudné.

Pohled shora

i Pohled shora [\ W

50m

23m = I 6,56
0 = ____-——-

23m
50m -

12 12
Bocni pohled
P Boéni pohled
21m
1,0m l— 30m  107m 183m 27,0m 1,2m 3,5m 7,0m 11m

2,2m

Obrézek 5.2: Detekéni charakteristiky 2 rozdilnych PIR detektorii (zdroj: [30])

Aktivni mikrovilnné detektory — (MW, Microwave senzors) vyuzivaji k detekci pohybu
Dopplerova jevu. Mikrovinné ¢idlo vysila paprsky o frekvenci fy a pfijimé jejich odrazy
o frekvenci f pro niz plati:

o
1- (%)

kde v je rychlost pohybujiciho se télesa, ¢ rychlost pohybu vysilaného vinéni.

! (5.1)

Rozdil fazi téchto frekvenci je vyhodnocovan ridici elektronikou ¢idla. Vysilaci kmi-
tocet je obvykle 2,5 GHz, 10 GHz nebo 24 GHz. Oproti PIR ¢idlim detekuji nejlépe
pohyb ve sméru k a od detektoru a mohou se vzajemné negativné ovlivitovat. Problém
predstavuji rovnéz kovové a hladké plochy.

Aktivni ultrazvukové detektory — (US) vyuzivaji stejné jako MW ¢idla Dopplerova
jevu. Lisi se prakticky jen tim, ze vysilaji ultrazvukové viny o kmitoctu 40 kHz. Opét
plati, Ze jsou nejcitlivéjsi na pohyb smérem k a od detektoru.

Aktivni infradervené detektory — (AIR, active infrared detectors) vysilaji infracervené
paprsky a vyhodnocuji jejich odraz. Narozdil od PIR ¢idel jsou schopny detekovat po-
maly pohyb, nebo pohyb télesa nevyzarujiciho teplo a mohou byt pouzity i v objektech
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s rychlymi teplotnimi zménami (vyrobni procesy). Dalsi vyhodou je moznost zmény
detekéni charakteristiky pouhym pieprogramovénim (bez nutnosti ménit ¢ocku). Ne-
vyhodou je vétsi spotfeba a moznost sledovani aktivity ¢idla pachatelem.

Kombinované detektory (dudlni) — se pouzivaji z divodu snahy o sniZzeni mnozstvi
planych poplachtl a tim zvySeni spolehlivosti zabezpecovaciho systému. NaruSeni je
detekovano jen pri soucasné aktivaci obou casti detektoru zalozenych na odlisnych
principech detekce. Nejcastéji se kombinuji PIR a MW ¢idla.

5.1.4 Prvky pfedmétové ochrany

Pouzivaji se k ochrané nejriznéjsich cennych predméti jako jsou napriklad trezory, obrazy
¢l jind umeélecka dila. StfeZeni téchto pfedmétn je vétSinou provadéno trvale, bez ohledu na
stav, v jakém se EZS nachézi.

Kontaktni ¢éidla — jsou tvofena mikrospina¢i nebo riznymi tlakovymi, tahovymi a mag-
netickymi kontakty.

Kapacitni ¢idla — si lze predstavit jako deskové kondenzéatory, jejichz dielektrikum tvofi
vzduch a elektrody kovové Casti pfedmétu a zem. Dotek, nebo jen pouhé priblizeni
se k chranénému predmétu, zpiisobi zménu kapacity, coz je nasledné fidici jednotkou
vyhodnoceno jako naruseni.

Tlakova akusticka €¢idla — snimaji a vyhodnocuji vibrace vznikajici pfi destrukei (nebo
pokusu o ni) chrénénych ploch (napf. sklenénd vitrina s exponéty). Podrobnéji byl
tento typ detektoru popsan v kapitole 5.1.2.

Bariérova ¢idla — vysilaji paprsky s, bariérovou* vyzafovaci charakteristikou a reaguji na
jejich naruseni (viz 5.1.2). Takovouto charakteristiku mohou mit napiiklad laserové,
PIR a AIR ¢idla, nebo infracervené zavory. .

Trezorova ¢idla — jsou seismické detektory schopné rozpoznat vSechny mozné typy utoku
na trezory. Dokéazi detekovat pouziti ru¢niho i elektrického nafadi (kladivo, vrtacka,
rozbrusovacka), tepelného néaradi (kysliko-acetylenovy fezaci hoték) a vybusnin. Prin-
cip ¢innosti je zaloZen na analyze zvukovych vin pofizovanych mikrofonem.

5.1.5 Ustfedny EZS
Z hlediska zpusobu pfipojovani detektort se tstfedny rozlisuji na [28]:

Analogové (smyckové) — kazda poplachovd smycka ma pfifazen samostatny vyhodno-
covaci obvod tustfedny. Poplachovou smycku tvoii jeden, nebo skupina detektoru (re-
spektive jejich rozpinacich kontakt). Nevyhodou takového feSeni je potfeba velkého
mnozstvi kabelaze, jelikoz ke kazdému detektoru vedou miniméalné vodic¢e pro napa-
jeni, poplachovy a sabotazni kontakt.

Sbérnicové (s pfimou adresaci ¢idel) — mezi ustfednou a detektory probihd digitalni
adresna komunikace po sbérnici. Vyuziva se tzv. casového multipleru, kdy v dany oka-
mzik komunikuje ustfedna pravé s jednim prvkem systému (detektor, siréna). Kazda
adresnd komponenta musi mit tedy v rdmci systému prifazeno jedine¢né ID (adresu).
Vyhodou je jednoduse realizované kabeléz (Gtyfvodi¢ové vedeni — 2 vodice pro napé-
jeni a 2 pro sbérnici) a vysoka odolnost systému proti sabotazi.
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detektor detektor
¢.1 ¢.2
Ustfedna |
poplachového
zabezpetovaciho
systému |
detektor detektor
¢.3 ¢4
Obrazek 5.3: Blokové schéma smyckové tustfedny (prevzato z [28])
Ustiedna detvektor detvektor detvektor
2 c.1 c.2 c.3
poplachového
zabezpeCovaciho
systemu detektor detektor
¢.n ¢4
Obrazek 5.4: Blokové schéma sbérnicové ustiedny (pfevzato z [28])

Koncentratorové (smisSené) — kombinuji vyhody obou predchozich typi. K tustfedné
jsou pres sbérnici pfipojeny takzvané koncentrdtory plnici funkci smyckovych ,,pod-
tstieden“. Komunikace mezi nimi a tstfednou probiha pomoci datové sbérnice. De-
tektory se ke koncentratorim pripojuji jiz klasicky pomoci smycek (tedy stejné jako
u analogovych tustfeden). Je-li ustfedna vhodné dimenzovana, je mozné napojit na
smycku kazdého koncentratoru pravé jeden detektor a takto realizovat systém s az
nékolika sty adresnymi ¢idly (kazdé smycka koncentrétoru je adresnd). Tyto tstfedny

jsou velice vhodné pro instalaci do rozsahlejsich objekt.

Usttedna
poplachového

zabezpectovaciho
systému

detektor detektor detektor detektor
¢.1 ¢.2 ¢.5 ¢.6
koncentrator koncentrator
detektor detektor detektor detektor
¢.3 ¢.4 ¢.7 ¢.8

Obrazek 5.5: Blokové schéma koncentratorové ustfedny (pfevzato z [28])

Bezdratové ustiredny — umoznuji bezdratové propojeni s detektory a dalsimi kompo-
nenty EZS systému. Diky tomu jsou uzite¢né vSude tam, kde neni vhodné nebo mozné
tahat kabeléz (historické a pamatkové chranéné objekty). Pfenos probiha nejcastéji na
frekvencich 433 nebo 868 MHz a napéjeni je realizovano z baterii, které v detektorech
vydrzi az né€kolik mésicti ¢i roki.

Hybridni — kombinuji vyhody sbérnicovych a bezdratovych tstieden. V8echny detektory
jsou opét adresovatelné a mohou byt pfipojeny budto na sbérnici, nebo bezdratové.
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5.2 ACS - Systémy kontroly vstupu a dochazkové systémy

Dle platné normy [3] CSN EN 50133-1 je systém kontroly vstupii (ACS) definovan jako:
,Systém obsahujici vSechna konstrukéni a organizac¢ni opatfeni véetné téch, kterd se tykaji
zafizeni nutnych pro fizeni vstupu.*

Systémy kontroly vstupt (nékdy zkrdcené oznacované jako wvstupni systémy) se tedy
pouzivaji k Fizeni a kontrole ptistupi do objekti, nebo jejich ¢asti, na zakladé pridélenych
pristupovych prav. Specialnim pripadem pristupovych systému jsou dochazkové systémy.
Ty jsou uréeny ke sbéru a naslednému zpracovani informaci (evidence dochézky) o case
a ufelu prichodu kontrolnim mistem (napf. hlavni vchod do budovy firmy). Oba systémy
byvaji mnohdy propojeny a tvoii spolu jeden funkéni celek [29].

Identifikaéni prvky - se déli podle toho, zda pfistupujici osoba vlastni identifika¢ni prvek
(magnetické ¢i ¢ipové karty a privésky), disponuje znalosti kédu (kazdd opravnéné
osoba mé ptidélen PIN kéd), pfipadné biometrickymi rysy.

Snimaci zarizeni — jsou volena podle pouzitych identifikac¢nich prvki. Existuji snimace
kédové informace (klavesnice), biometrickych rysti osob (otisk prstu, geometrie ruky,
o¢ni sitnice, analyza lidského hlasu), identifika¢nich prvka (karty, ¢ipy) a kombino-
vané (kombinace predchozich pro zvysSeni bezpeénosti). V praxi se nejéastéji pouzivaji
snimace kombinujici ¢tecku karet /¢ipu a klavesnici.

Ridici jednotky — (termindly) rozhoduji na zakladé databéze s opravnénimi jednotlivych
osob a informaci od snimaciho zafizeni o umoznéni nebo zamitnuti vstupu.

Centralni jednotka — je propojena s Fidicimi jednotkami a monitoruje a ¥idi cely piistu-
povy/dochéazkovy systém. Tvoii ji nejéastéji PC s nainstalovanym ptislusnym soft-
warem jenz je s fidicimi jednotkami propojen pomoci pocitacové sité. Hlavnim tko-
lem centralni jednotky je sbér, uchovavani a analyza informaci z terminali. Moznym
vystupem analyzy je napriklad seznam prochézejicich osob a evidence dochazky.

Blokovaci zarizeni — slouzi k fyzickému zablokovani nebo umoznéni vstupu. Nejéastéji se
k tomuto ucelu pouzivaji elektrické zamky, nejriiznéjsi turnikety a zavory.

O CoRFORATION

B.57 cm

ProxCard 11

Obrazek 5.6: Ctecka, privések a karta HID (Proximity 125kHz), turniket
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5.3 CCTYV - kamerové systémy

Kamerové systémy (CCTV — Closed Circuit Television, systémy uzavienych televiznich
okruhi) slouzi k monitorovani a zaznamenavani déni v misté jejich instalace. Nazev uzavieny
televizni okruh je odvozen od skutecnosti, Zze obraz z kamer je zde narozdil od televizniho
vysilani dostupny jen v ramci kamerového systému, tedy uréitého malého tizemi (objektu).
Veskeré pozadavky kladené na systémy CCTV stanovuji normy z rodiny CSN EN 50132-X.

Kamery — Kamery jsou zékladem kazdého kamerového systému. Scéna (obrazové infor-
mace) je pies objektiv sniména CCD ! ¢ipem a pievedena na elektricky signal (video-
signal). Kamery lze délit dle:

e napajeni — 12V DC, 12/24V AC, 230V AC,

e videosignalu — ¢ernobilé (B/W), barevné (COLOR),

e druhu pfenosu videosignalu — analogové, IP kamery,

e objektivu — vyménny, soucasti kamery,

e urceni do prostfedi — pro vnitfni pouZiti, pro venkovni montaz,

e konstrukce — klasické s vyménitelnym objektivem, kompaktni (objektiv sou-
¢asti kamery), vodotésné, stropni (tzv. DOME kamery), PTZ kamery (uziva-
telské otaceni ve vertikalnim i horizontalnim sméru a plynuld zmeéna ohniskové
vzdalenosti objektivu), miniaturni, deskové (jen deska s elektronikou a objekti-
vem) a skryté (napf. v PIR ¢idle).

Digitalni zaznamova zafizeni — oznacovana jako DVR (z anglického Digital Video Re-
corder) zobrazuji a uklddaji videozdznam z analogovych kamer (pfipadné i audiozé-
znam 7z mikrofonti) pro jeho pfipadné pozdéjsi zprostiedkovani. Aktualné pouzivané
videorekordéry jsou oznacovany jako triplexni. To znamend, ze umoznuji soucasné
pofizovani zdznamt, jejich lokélni prohlizeni (na monitoru pfipojeném k DVR) a
poskytovani uZivatelim pripojenym pres podcitacovou sit. Digitalni videorekordéry
jsou tvofeny specializovanym hardwarem provadéjicim kompresi videa (dfive forméat
MPEG-4, nyni tspornéjsi H.264) a audia. O spravnou funkci se stara realtime operaéni
systém (kazdy vyrobce si vyviji sviij) a zdznamy jsou ukldadany na bézné pocitacové
3,57 pevné disky. Existuji i hardwarové karty do pocitac, ze kterého se po nainstalo-
vani prislusného software defacto stane DVR. Takové feSeni je sice levnéjsi, ale zato
méne spolehlivé a energeticky naroc¢néjsi, nez u digitalnich videorekordéri.

NVR - (z anglického Network Video Recorder) slouzi pro uklddéni a zprostfedkovavani
zédznamu z IP kamer. IP kamery jsou prakticky totozné s analogovymi. Lisi se hlavné
tim, Ze obrazova informace je digitalni a je pfendSena pres sifové rozhrani (konektor
RJ-45). Zarizeni NVR stejné jako DVR obsahuji realtime operaéni systém a zédznamy
ukladaji na pevny disk. Opét plati, Ze pocita¢ s nainstalovanym softwarem zastane
podobnou funkci, ale toto feSeni je méné spolehlivé a energeticky vice naroc¢né.

IR prisvity — Vétsina kamer disponuje mimo denniho rezimu jesté takzvanym nocénim
rezimem, kdy se pro vétsi citlivost na zbytkové svétlo pfepne CCD ¢ip do ¢ernobilého

1CCD - ,,Charge-Coupled Device“, nebo-li zafizeni s vazanymi naboji [31]. V soucasnosti se pouziva jako
snimaci prvek u vétSiny kamer a digitalnich fotoaparat.
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sniméani a predfadi se pfed néj IR filtr. Tato funkce se v menu kamer nazyva D/N (od-
vozeno od slov day a night). Pfepinani se déje automaticky podle intenzity okolniho
osvétleni, piipadné lze ovlivnit tlacitkem, nebo se rezim den ¢i noc nastavi trvale. Pii
prechodu kamery do noéniho rezimu se zapne jeji IR? p¥svit sestavajici z nékolika
desitek IR LED diod umisténych vétsinou v kruhu okolo objektivu. Ty emituji in-
fracervené svétlo o vlnové délce v rozsahu 810-940 nm (nejcastéji 850 nm) jenz je pro
lidské oko neviditelné. Takovéto kamery mohou i v naprosté tmé ,,vidét“ na vzdale-
nosti az desitek metri. Pokud se navic pouzije kvalitni externi IR pfisvit, prodlouzi
se tato vzdédlenost az na stovky metr (200-300m).

Prenos videosignalu — je mozny nékolika riznymi zpisoby. P¥i vybéru nejvhodnéjsiho
z nich zalezi predevsim na pozadované vzdalenosti a cené. Pro CCTV existuji tyto
prenosové prostiedky:

Koaxialni kabel — s impedanci 750 je nejrozsifendjsi zptisob vedeni videosignélu
na vzdalenosti fadové nekolik stovek metri.

Symetrické vedeni — umoziiuje pienos videosignalu na vzdélenosti az okolo 1500
metrl. Pfenos je realizovan po kroucené dvojlince, tedy naptiklad po UTP kabelu
Cat5E, ktery se pouzivd pro pocitacové sité. Nevyhodou je vysSsi cena, protoze
mimo kabeldZ je navic t¥eba 2 prevodniku ke kazdé kamefe (1 pro pfevod video-
signalu z kamery na kroucenou dvojlinku a 2. pro pfevod zpét na videosignél).

Bezdratovy prenos — lze pouzit vSude tam, kde je obtiZzné nebo nemozné tahat ka-
belaz. Prenosova vzdalenost byva v fadu jednotek kilometri. Nevyhodou je vyssi
cena a pomérné velkd mira ruSeni (obvzvlasté ve méstech), jelikoz pro pfenos je
vyuzivano pasmo 2,4 GHz, ve kterém jsou provozovany WiFi sité. Pfendsen miize
byt jak videosignal z analogovych kamer (pfevede se takzvanym webserverem na
datovy tok a na druhé strané zase zpét), tak datovy tok z IP kamer.

vz

Opticky kabel — je nejdrazsi, ale zato nejspolehlivéjsi zptisob pfenosu (nejen) video-
signalu na vzdalenost az desitek kilometri. Nevyhodou je cena a vétsi technické
naroky na instalaci. Po optickém kabelu Ize prenaset jak videosignal z analogo-
vych kamer, tak datovy tok z IP kamer.

Pogéitadova sit — byva realizovana UTP kabelem Cat5E a umoziiuje pfenos video-
signalu na vzdalenosti fadové stovek metri. Opét je mozné prenaset datovy tok
jak z IP kamer, tak z webserverti na které jsou napojeny analogové kamery.

Automatické sledovani pohybujiciho se objektu — je v oblasti CCTV hitem posled-
nich mésici. Zaklad tvoii PTZ? kamera poskytujici obrazovou informaci. Ta je dale
zpracovana specializovanym zafizenim oznacovanym jako zafizeni pro sledovdani po-
hybu (anglicky tracking box). Jeho tkolem je rozpoznat v obraze pohybujici se objekt,
ur¢it smér pohybu a na zakladé toho generovat ridici povely pro PTZ kameru. Vy-
sledkem je skutecnost, ze se PTZ kamera za timto objektem otaci a neustale jej tak
udrzuje v obraze [10].

IR, - (z angl. infrared) je oznaceni pro infracervené zaieni o vinové délce v rozsahu 760 nm-1mm [32].
3PTZ kamera — (z anglického Pan-Tilt-Zoom) je uzivatelsky ovladatelnd pohyblivd kamera umoziiujici
pohyb v horizontalni i vertikalni roviné a plynulou zménu ohniska objektivu (tzv. zoom).
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5.4 EPS - Elektricka pozarni signalizace

Elektrickd pozdarni signalizace (EPS) slouzi k véasné detekei a signalizaci prvotnich ptiznaki
vznikajictho pozaru. Diky tomu je mozné pozéar zlikvidovat v pocateénim stadiu diive, nez
napacha mnoho $kod [26]. Veskeré nélezitosti tykajici se systému EPS stanovuje série norem
z rodiny CSN EN 54-X.

Pozarni hlasice (detektory) — reaguji na jevy doprovézejici zahofeni (vznik pozéru)
zmeénou elektrického odporu, piipadné proudu protékajiciho detektorem. Existuji po-
zarni hlési¢e manudalni (tlacitkové), automatické, optické hlési¢e plamene, hlasice vy-
uzivajici detekce plynt, tepelné detektory a jiné [29].

Nejcastéji pouzivané jsou optické detektory. Princip jejich ¢innosti je zaloZen na od-
razu infrac¢erveného (IR) svétla od ¢&astic koufe vnikajictho do komory detektoru.
Odrazené IR svétlo je snimano optoclenem (fotodiodou) a poté vyhodnocovéano fidici
elektronikou. Ta nésledné vysle signal do ustfedny EPS.

Autonomni hlasi¢e poZaru a plynu - jsou detektory tvofici samostatny systém ochrany
proti pozaru. Principialné jsou totozné s pozarnimi hlasici, od kterych se lisi jen tim,
Ze namisto napojeni na ustfednu EPS (ta neni viibec pfitomna) signalizuji vznika-
jici poplach samostatné. Napéjeni je mnohdy realizovdno z baterie (9V) a velkou
vyhodu predstavuje nizka cena. Mimo autonomni hlasi¢e pozaru se hojné vyuzivaji
i autonomni hlasice plynu.

Ustfedny EPS - sbiraji a vyhodnocuji informace od pozarnich hlasi¢i. Ty dale zpraco-
vavaji a v pripadé€ zahoreni se postaraji o vyhlaSeni pozarniho poplachu, pfipadné
aktivaci samoc¢innych hasicich zafizeni (jsou-li pfitomna). Existuji tstfedny:

Konvenéni neadresné — na jedné proudové vyvazené smycce je pfipojeno vice hléa-
sict (az 32), nelze tedy rozeznat ktery hlasi¢ byl aktivovan.

Konvenéni adresné — kazdy hlasi¢ mé jedineéné ID, lze tak zjistit ktery byl akti-
vovan. Hlasice rozlisuji jen stavy klid a poplach.

Analogové — pomoci sbérnice s kruhovou topologii jsou pfipojeny adresné hlasice
(kazdy mé jedine¢éné ID) dodéavajici analogovou vicestavovou informaci.

Interaktivni — vyuzivaji inteligentnich adresnych detektori vybavenych mikroproce-
sory, které samy vyhodnoti situaci a do tstfedny zasilaji jen informace o nastalém
stavu. Vyhodou je pak mensi zatéz sbérnice.

Prenosové prostiedky — zajistuji pfenos poplachové informace do ohlasovny poZdru. Ta
miiZze byt budto mistni (vratnice, vlastni pozarnim atvar - napt. v jaderné elektrarné),
nebo vzdalena. V obou pripadech je vsak dtlezity co nejrychlejsi zasah proti vznikaji-
cimu pozaru. Pozarni systémy byvaji ¢asto napojeny na specializované pulty pozarni
ochrany (napf. Genova), poptipadé vybrané pulty centralizované ochrany (PCO),
které tuto sluzbu poskytuji.
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Kapitola 6

Specifikace pozadavki kladenych
na systém zabezpeceni a strezeni

Pied pristoupenim k samotnému navrhu je treba nejdifive znat vSechny pozadavky zakaz-
nika (zadavatele) na zabezpecovaci systém. Proces ziskdvani téchto informaci je vétsinou
pomérné obtizny, protoze zadavatelem byva ve vétsiné pripadu laik bez vétsiho povédomi
o0 moznostech a principech zabezpecovacich systém.

6.1 Neformalni slovni specifikace zvoleného SZSOP

Méjme tedy zékaznika, jenz je majitelem obchodni firmy a pojmenujme ho napriklad pan
Opatrny. Pro nasledujici soupis pozadavkl je uvazovana prohlidka objektu jeho firmy a
fiktivni rozhovor mezi nim a projektantem.

ZabezpeCovanym objektem je stfedné rozsahla 2-podlazni budova. V 1. nadzemnim
podlazi sidli administrativni ¢ast majitelovy firmy zabyvajici se obchodni ¢innosti, ve dru-
hém patte jsou volné kancelaie urcené k prondjmu. Z tohoto divodu je tieba, aby zabez-
pecovaci systém mohl byt snadno rozdélen na nékolik podsystému. Perimetrickd ochrana
neni vyzadovana, protoze budova nemé oploceni a je soucasti mensi technologické zény. Pan
Opatrny nepozaduje napojeni objektu na PCO, posta¢i mu pfenos poplachové informace
na jeho a manzeléin GSM telefon. Jelikoz je v budoucnu planovana pristavba dalsiho patra,
musi existovat moznost snadného rozsireni zabezpecovaciho systému.

Ve firmeé v soucasnosti pracuje zhruba 30 zaméstnanct, ktefi budou podle oddéleni roz-
déleni do nékolika rtznych skupin s rozdilngymi opravnénimi. Tim bude jasné stanoveno,
které dvere smi dand konkrétni osoba otevirat a do jakych prostor tak vstupovat. Ka-
zdy zaméstnanec bude vlastnit sviij PIN kéd a pfistupovou kartu (popfipadé bezkontaktni
privések) a u vétsiny dvefi bude ptislusnd ¢tecka ¢i klavesnice. Majitel pozaduje rovnéz inte-
graci dochézkového systému s moznosti exportu prehlednych mési¢nich vypisi. Do evidence
dochazky bude zahrnuta pouze ¢tecka umisténa u hlavniho vchodu do budovy. Kviili ¢asté
obméné zaméstnancii na nékterych pozicich (uklizecka, brigddnici) je pozadovan snadny
zpusob pridavani a zmén uzivatelskych Uc¢ta. Velice uziteénd by byla moznost vyhradit si
urcitou skupinu ¢ipovych karet se zakladnim opravnénim pro pfipadné navstévniky a hosty.

Dalsim pfanim pana Opatrného je existence TCP/IP rozhrani umoziujiciho spravovat
zabezpecovaci systém a uzivatelské 1Cty z pocitace ptripojeného do podnikové pocitacové
sité (LAN). Rovnéz by se mu libilo vyuziti pohybovych PIR ¢idel zabezpecovaciho systému
pro spinani svétel na chodbé v nastavitelnou vecerni dobu.
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Jednim z poZzadavkt je i kamerovy systém sestévajici z 8- 16 ti barevnych kamer schopnych
,vidét“ i ve tmé. Vétsina jich bude umisténych uvnitt objektu na chodbach a v nékterych
kancelarich. Vné budovy by mél byt rozmistén rozumny pocet prehledovych kamer zabira-
jicich hlavni vstup do objektu a na rozich budovy pak 4 otoéné (PTZ) kamery monitorujici
okoli plasté budovy a parkovisté. U téchto kamer navic zdkaznik pozaduje schopnost auto-
matického sledovani pfipadného pohybujiciho se objektu (auto, postava) a moznost jejich
ovladéani z klavesnice ze svoji kancelafe. Tam bude rovnéz umisténo digitalni zdznamové
zaFizeni a monitor. Doba zédznamu obrazu (zvuk neni pry tieba) ze vSech kamer musi byt
alespon 30 dnti. Poslednim pozadavkem pana Opatrného je moznost pristupu na zaznamové
zafizeni pies pocitacovou sit a Internet. Idedlni by byla kombinace variant pfistupu pomoci
software, webového rozhrani a mobilniho telefonu (iPhone 4).

Shrnuti pozadavki

Smysleny zdkaznik pan Opatrny jasné specifikoval pozadavky kladené na zabezpecovaci
systém. V podstaté poptava kombinaci systémtu EZS, ACS, dochazkového systému a kame-
rového (CCTV) systému s automatickym sledovanim pohybu. Pro pfehlednost nasleduje
stru¢na rekapitulace téchto pozadavki:

e Pozadavky na zabezpecovaci a pristupovy systém (EZS a ACS)

— 2-podlazni budova s prostory k prondjmu, potfeba pouziti mnoha podsystémi,
— obvodova ochrana netfeba,

— prenos poplachové informace po GSM siti,

— moznost snadného budouciho rozsifeni systému,

— cca 30 zaméstnanct (PIN kéd, pfistupova karta), skupiny s rozdilnymi prévy,
— u vétsSiny dvefi umisténa ctecka karet ¢i klavesnice pro jejich otevirani,

— dochéazkovy systém (étecka umisténad u hlavniho vchodu),

— snadny zpusob pridavani a zmén uzivatelskych uctu,

— Cipové karty pro navstévniky a hosty (maji definovany zékladni préva),

— spravovani zabezpecovaciho systému a uzivatelskych uctt po LAN,

— vyuziti PIR cidel pro spinani svétel na chodbé.
¢ Pozadavky na kamerovy systém (CCTV)

— 8-16 barevnych kamer s IR prisvitem, vétsina ve vnitfnim provedeni,
— nékolik prehledovych kamer ve venkovnim provedeni,

— na rozich budovy 4 otoéné (PTZ) kamery,

— schopnost automatického sledovani pohybu,

— moznost ovladani PTZ kamer z klévesnice,

— digitalni zdznamové zarizeni a monitor,

— doba zéznamu obrazu (bez zvuku) alesponi 30 dni,

— pfistup pfes LAN a Internet (software, webové rozhrani, sw pro mobilni telefon).
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6.2 Blokové schéma specifikovaného SZSOP

Na zakladé pozadavki specifikovanych zakaznikem je vytvoreno nasledujici blokové schéma
systému pro zabezpeceni a stiezeni objektu a jeho okolnich prostor.

Blokové schéma je znazornéno na obr. 6.1. Zde se patfi podotknout, ze ¢ary naznacuji
pouze tok informaci a nikoli skutecné fyzické propojeni jednotlivych komponent.
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Obrazek 6.1: Blokové schéma specifikovaného SZSOP

6.3 Volba prostredku pro realizaci

Podrobny rozbor specifikovanych pozadavki a volba prostfedku pro realizaci bude prove-
dena v nasledujici kapitole.

Pro zajimavost je uveden prehled komponent, které maji ke specifikaci nejblize a tak
budou pravdépodobné pouzity:

Pro elektronicky zabezpecovaci systém (EZS) a ptistupovy systém (ACS) bude nej-
spisSe pouzita Gstiedna Concept 3000, respektive jeji vylepsend verze Concept 4000
ACCES. Vyhodou je obrovska modularita, snadné rozsifovani systému a snadné prida-
vani novych uZivatelt. Tento systém umoznuje vytvaret velké mnozstvi podsystému
(az 250) a rovnéz pocet uzivatell muze byt pomérné vysoky (az 4000). Déle budou
voleny takové komponenty systému Concept, které zajisti splnéni vSech pozadavk.
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Dochazkovy systém — bude pravdépodobné navrzen jako FeSeni vyrobce ACS-1ine, které
je pouzitelné v soucinnosti s pristupovym systémem a nabizi velké mnozstvi podrob-
nych vystupt.

Kamerovy systém - bude realizovan sestavou kamer riznych vyrobci a digitalnim zézna-
movym zafizenim (DVR) vyrobce Pinetron. Konkrétni modelova fada bude zvolena
az pii navrhu. Dale budou pouzity prvky umoznujici automatické sledovani pohybu.
Zvolené Teseni by mélo opét spliiovat vSechny pozadavky specifikované zdkaznikem.

6.4 Volba c¢asti SZSOP které budou realizovany

Volba ¢asti SZSOP jez budou nasledné realizovany je limitovana moznostmi zaptjceni po-
tfebnych komponent. V tomto jsem vSak jiz podnikl vSechny potfebné kroky a zapujéeni
stézejnich prvkl systému mam ptislibeno.

Snahou je realizovat pro demonstracni icely funkéni prototyp zabezpecovaciho a pristu-
pového systému obsahujiciho alespon nékolik detektori, ¢tecku karet a prvky dochazkového
systému.

Kamerovy systém bude pro demonstracni tcely realizovan v celé mife, jen s omezenym
poc¢tem kamer. Prvky pro automatické sledovani pohybujicitho se objektu budou rovnéz
zahrnuty.
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Kapitola 7

Navrh zabezpecovaciho systému

Tato kapitola se zabyva kompletnim nédvrhem systému SZSOP a volbou jeho dil¢ich kom-
ponent. Ty jsou vybirany s ohledem na pozadavky plynouci ze zadani diplomové prace a
ze specifikace provedené v kapitole 6.

7.1 Analyza pozadavku na zabezpecovaci/pfistupovy systém

Podstatna ¢ast navrhovaného SZSOP bude tvotfena zabezpecovacim (EZS) a pfistupovym
(ACS) systémem. Zvoleny systém musi zajistit splnéni minimélné vSech téchto kritérii:

e Potieba pouziti mnoha podsystémii,

e u vétsiny dvefi umisténa ¢tecka karet ¢i kldvesnice pro jejich otevirani,

e prenos poplachové informace po GSM siti,

e moznost snadného budouciho rozsifeni systému,

e cca 30 zaméstnanct (PIN kdd, pfistupova karta), skupiny s rozdilnymi pravy,
e snadny zpusob pridavani a zmén uzivatelskych act1,

e Cipové karty pro navstévniky a hosty (maji definovany zékladni préva),

e spravovani zabezpecovaciho systému a uzivatelskych ¢t po LAN,

vyuziti PIR ¢idel pro spinani svétel na chodbé.

7.1.1 Ustfedna zabezpecovaciho (EZS) a pi¥istupového (ACS) systému

Jadro zabezpecovaciho systému predstavuje tstfedna, proto je tfeba jejimu vybéru vénovat
velkou pozornost. V tomto konkrétnim piipadé volbu tstiedny nejvice ovlivni tato kritéria:

Pouziti mnoha podsystému: Vétsina zabezpecovacich ustfeden na trhu umoziiuje roz-
déleni na 2 az 8 podsystémi. Jelikoz v objektu, pro néjz je systém navrhovan, se pocita
s prondjmem volnych kancelari, mohla by byt tato hodnota brzy limitujici. Z tohoto
dtvodu je tfeba vybrat Gstfednu, kterd umozni rozdé€leni na vice jak 8 podsystémai.

Mnoho pristupovych ¢tecek: Je tfeba brat na védomi, Ze ne v8echny tstfedny umoziiuji
pripojeni ¢tecek. Pokud umoznuji, byva jejich pocet vétSinou omezen na 32. To by
znamenalo kontrolu nad 16-ti dvefmi (dvé ¢tecky na jedny dvete, kazdad pro jeden
smér), coz by v nasem piipadé stacilo.
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Snadné rozsireni systému: U smyckovych GstFfeden nebyva pozdéjsi rozsifovani systému
nikterak snadné a nékdy ani mozné. Mnohdy potom nemusi dostacovat napriklad
pocet zon a je tak nutné ménit velkou ¢ast systému. Pro splnéni pozadavku na snad-
nost budouciho rozsifovani je tedy lépe volit tstfednu sbérnicového nebo koncentra-
torového typu (popis rozdila viz kapitola 5.1.5).

Jednoduchy zpusob pridavani a zmén uzivatelskych uéta: V nékterych zabezpeco-
vacich systémech lze pridavat ¢i ménit uzivatelské kédy jen pomoci klavesnice. V pti-

ustfednu, kterd umoznuje spravovat uzivatelské uc¢ty pomoci pocitace.

Naroky na automatizaci: Pro automatizaci mnohych ¢innosti v objektech se vétSinou
pouzivaji nejriznéjsi specializované systémy. Trendem posledni doby je vSak ptridavat
¢ast téchto funkei i do systémi EZS. Ustiedny jsou ¢asto vybaveny reléovymi vystupy
a umoznuji pfipojeni nejriznéjsich snimacu (teploty, hladiny vody, apod.). Jelikoz
jednim z pozadavki na navrhovany systém je spindni svétel pfi pohybu na chodbé
(v nastavitelnou vecerni dobu), bude tieba se pfi vybéru vhodného typu tustfedny
zameérit 1 na jeji schopnosti automatizace.

Na zakladé vyse uvedeného rozboru a po peclivém zvazeni vSech pozadavki se jako nej-
vhodnéjsi jevi pouZiti zabezpecovaciho a pristupového systému Concept 4000 od australské
spolecnosti Inner Range. Konkrétné bude pouzita tstfedna Concept IRC4000 EU, ktera
v sobé kombinuje prvky zabezpecovaciho (EZS) a pfistupového (ACS) systému.
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Obrézek 7.1: Ustiedna zabezpetovaciho a piistupového systému Concept 4000

IRC4000 EU je ustfedna koncentratorového typu umoznujici sestaveni modularniho systému
pro spravu a zabezpeceni budov a pro fizeni pfistupu osob.

Celkovy pocet pripojitelnych moduli je az 250, pricemz maximalné 99 jich muze byt
stejného typu. Diky tomu lze realizovat systém obsahujici az 250 nezdvislych podsystéma
s celkovym poctem 2000 zon (detektori). Pomoci velkého mnozstvi kldvesnic a ¢tecek (dle
pouzitych modult faddové stovky) lze oboustranné fidit pfistup az do 250 dveii. Pocet
uZivatel systému Concept 4000 muze byt az 50 000 (z toho 4 000 s PINem, ostatni s ¢ipovou
kartou ¢i privéskem). UZivatelské ucty s prislusnymi opravnénimi lze snadno wytvdret ¢i
meénit z pocitace pomoci dodavaného software. Z hlediska automatizace a spravy budov
nechybi moznosti od méreni teploty a spinani nejriznéjsich zatizeni az po fizent vgtahd [11].

39



7.1.2 Navrh komponent systému Concept 4000

Jak jiz bylo uvedeno, systém Concept 4000 je velice modularni a umoziuje tak uspokojit
nejruznéjsi naroky kladené na zabezpecovaci a pristupovy systém.

Splnéni vétsiny pozadavkl ze specifikace zajisti samotnd tstiedna. Pro realizaci ostat-
nich je vSak tfeba provést vybér vhodnych komponent (modultt). Zejména je nutné dodrzet
minimalni po¢ty podsystému, zén a ovlddanych dveri. Dale musi byt pridana schopnost pre-
nosu poplachové informace po GSM siti a vyuziti PIR ¢idel pro spinani svétel na chodbé.
Do volby vhodnych modult musi byt rovnéz zahrnuty i pozadavky na snadnost pridavani
¢i zmény uzivatelskych ucti.

Nasleduje prehled zvolenych komponent se strué¢nym popisem jejich ¢innosti a se zdu-
vodnénim vybéru. Veskeré informace byly ¢erpany z webu [34] a materidla vyrobce [11].

Univerzalni expandér IRZ3004 EU EXP/16: K ustfedné IRC4000 EU je mozné pii-
pojit 16 zén (detektort). Tento pocet zhruba vystaéi na zabezpeceni jednoho patra
budovy mensi firmy. Proto je tfeba navic pouzit i tento rozsifujici modul (expan-
dér), ke kterému lze pfipojit dalsich 16 detektorti, 2 sirény a 8 reléovych vystupii.
Maximalné muze byt pripojeno az 99 téchto expandéri. V nasem piipadé vsak po-
sta¢i jeden, ktery bude slouZit pro zabezpeceni, kontrolu pristupt a ovladani svétel
ve druhém patfe budovy (tstfedna zajisti tyto funkce v prvnim nadzemnim podlazi).

Univerzalni expandér IRZR3082-C: Tato verze se pripojuje datovym kabelem pfimo
k ustfedné (existuje i verze pro pripojeni k univerzalnim expandérim). Slouzi pro
rozsifeni systému o 8 releovych vystupi (250 V / 5 A) umoziujicich spindni libovolnych
zafizeni (klimatizace, zamky dveii, osvétleni, apod.). V tomto pfipadé poslouzi pro
ovladani zativkového osvétleni v prvnim nadzemnim podlazi budovy.

Komunika¢ni deska IRPX13BaseT (1x LAN a 3x RS-232): Pomoci zabudovaného
konektoru se pripoji pfimo k tstfedné, kterou tak rozsiri o 3 porty sériového rozhrani
RS-232 a jeden ethernetovy port. Pies sériové rozhrani lze provadét komunikaci s poci-
tacem, nebo pripojovat dalsi periferie. V nasem pripadé bude jeden sériovy port pouzit
pro komunikaci s GSM modulem a ethernetové rozhrani zajisti propojeni ustfedny do
mistni pocitacové sité LAN. Jednd se tedy o dilezitou komponentu z hlediska poza-
davkl na zasilani informaci pfes GSM sit a na snadnou spravu uzivatelskych uctu.

Obrazek 7.2: Rozsitujici desky systému Concept (v poradi dle popisu)
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GSM modul FE3000-S: Slouzi jako komunikacni rozhrani mezi tstfednou a mobilnimi
telefony az 32 uzivatelii. Umoziuje zasilani kratkych textovych zprav (SMS) s in-
formaci o nastalém poplachu. Pomoci ptikazi ve formé SMS zprav z definovanych
telefonnich ¢isel je navic mozné cely systém kompletné ovladat. GSM modul komuni-
kuje s tstfednou prostfednictvim sériového rozhrani na desce IRPX13BaseT.

Pristupovy modul pro dvoje dvefe IRR3000: Zajistuje kompletni Fizeni jednostran-
ného pristupu ke dvéma dvefim, pfipadné oboustranného pristupu k jedném dvefim.
K modulu Ize tedy pfipojit dvé ¢tecky pristupovych karet a privésku. Déale jsou na
ném umisténa relé pro spinani elektrickych dvefnich zamku a vystupy pro signaliza¢ni
LED ¢i bzucééaky. Prostfednictvim dvefnich kontaktt 1ze v piipadé potieby rozeznavat
stav zda jsou dvefe otevieny ¢i zavieny a zda napiiklad nedoslo k jejich nésilnému
otevieni. V nasem ptipadé bude tento modul pracovat v rezimu oboustranného tizeni
dveri na zakladé jasné danych pristupovych prav pro jednotlivé uzivatele.
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Obrazek 7.3: GSM modul FE3000 S a pristupovy modul pro dvoje dvere IRR3000

LCD klavesnice IRT3000-E: Slouzi pro programovani i kompletni obsluhu zabezpeco-
vaciho a pristupového systému Concept. Je vybavena zelené podsvicenym monochro-
matickym LCD displejem a dvaceti tlacitky. Maximalni povoleny pocet klavesnic
v jednom systému je 99, coz je v naSem piipadé vice nez dostacujici a klavesnice
tak mohou byt umistény na vSech uziteénych mistech (zpravidla vstupné-vystupni
cesty do kliGovych prostor/podsystému v objektu).

Ctecka Inner Range Dual-Format Proximity Reader: Jedna se o dvou forméatovou
¢teCku Proximity karet a ¢iptd. Konkrétné jsou podporovany forméaty Inner Range
Secure 40, HID (125kHz FSK Proximity formét 26-40bitt) a EM Marine (125kHz
ASK) [10]. Ctecka je kompaktnich rozméri a se slusnym ¢tecim dosahem (do 150 mm).
Diky rozsahu pracovnich teplot od —35°C do +65°C a kvalitni konstrukci je vhodna
i pro pouziti do venkovnich prostor. Propojeni s pfistupovym modulem pro dvoje
(IRR3000) nebo jedny (IRR3000/1) dvefe je realizovano pomoci rozhrani Wiegand.
Nasledné komunikace pak probihé pomoci stejnojmenného komunikac¢niho protokolu
(podrobnéjsi popis rozhrani a protokolu Wiegand bude proveden v kapitole 7.2).
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Pristupova média - karty a ¢ipy HID: Uzivatelé zabezpecovaciho a ptistupového sys-
tému Concept, majici prislusnd opréavnéni, mohou do jednotlivych prostor (podsys-
témll) pristupovat pomoci zadani PINu na klavesnici. Druhou moznosti je piilozeni
bezkontaktni pristupové karty nebo ¢ipu ke ¢tecce. V nasem konkrétnim pripadé se
pocita s vyuzitim ¢ipii a karet HID ProxCard II [10].

Obréazek 7.4: LCD klavesnice IRT3000 E a détecka s kartou HID ProxCard 11

7.1.3 Detektory a ostatni prvky zabezpecovaciho systému

Aby byl zabezpecovaci systém navrzen kompletné, zbyva jesté zvolit vhodné detektory,
a dalsi drobné, ale o to vice potfebné komponenty.

Vyrobce zabezpedovaciho a dochézkového systému Concept (spole¢nost Inner Range)
detektory ani jiné doplitkové periferie (sirény, akumulatory) nedodévé. Cely systém je nao-
pak navrzen tak, aby nebyl problém pouzit komponenty jinych, v dané oblasti zkuSené&;jsich,
vyrobcl. Pro navrhovany SZSOP se jako vhodné jevi nasledujici detektory a komponenty.

PIR detektor PARADOX 476 Pro: Je velice odolny proti vysokofrekvenénimu ruseni
a falesnym detekcim. Sou¢asti je i ochranny kontakt (takzvany tamper) pro rozpoznani
nezadouciho otevieni. Dosah detektoru je 11 metra pri montazni vysce 2,5 m. Rozsah
moznych rychlosti pobybujiciho se objektu je 0,2-7 metrt za sekundu.

Stropni PIR detektor PARADOX DG466 Paradome: Jedné se o stropni detektor
se schopnosti uréeni sméru pohybu (diky dvéma zabudovanym PIR senzortim). Je
tak vhodny pro piipady, kdy chceme zastfezit prostor s otevienymi dvermi. Tedy
naptiklad balkén, kdy zevnitt ven a zase zpét je mozné projit bez naruseni, naopak je
vyvolan poplach. Detektor lze navic pouzit i v klasickém rezimu. Doporucend montazni
vyska je 2,1-3,6 metri a detekce je zarucena pri rychlostech pohybujiciho se objektu
v rozsahu 0,2 - 3,5 metri za sekundu.

Dverni PIR zaclona PARADOX 460 Paradoor: Je detektor s detekéni charakteris-
tikou typu zaclona (vice viz kapitola 5.1.2). Pouziva se pro signalizaci otevieni oken a
dvefi, pfipadné i pro ochranu uméleckych dél (naptiklad detekce pohybu pfed obrazem
na zdi). Diky automatické teplotni kompenzaci mé konstantni citlivost a velkou odol-
nost proti ruseni. Instala¢ni vyska by pro pristupové aplikace (monitorovani dveii)
méla byt 2-2,7m. Pro bezpecnostni aplikace (stfezeni uméleckych dél) pak dle po-
tieby muze byt az 6 m (pii vétsi vysce je zabirana vétsi plocha, ale s mensi citlivosti).
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Magneticky dverni kontakt SA-200A: Jedna se o plastovy magneticky rezpinaci kon-
takt se svorkovnici pro pripojeni kabelt z ustfedny. Je uréeny pro povrchovou montaz
jak na vodivé, tak i nevodivé materidly. K rozepnuti magnetického kontaktu dojde
pii oddaleni obou ¢asti na vzdalenost vétsi nez 20 milimetri (tato mezera se nazyva
takzvana detekcnd vzddlenost).

Obrézek 7.5: Zvolené detektory (v pofadi dle popisu v textu)

Venkovni zalohovana siréna PARADOX PS-128: Jednd se o odolnou sirénu uréenou
pro akustickou a optickou signalizaci poplachu (naruseni objektu). Velice efektivni re-
produktor o akustickém vykonu 40 W vydéavéa pronikavy zvuk o frekvenci 900 - 2400 Hz
a intenzité az 128 decibelti. Pod krytem z plastu se nachazi odolné Zelezna konstrukce
branici snadném zneskodnéni. Siréna je napajena napétim 12V DC a pro pripad vy-
padku napéajeni je vybavena vlastnim akumulatorem.

Vnitfni siréna Jablotron SA-913F: Je nezalohovana plastova siréna pro vnitfni pou-
ziti vybavend LED majékem a vydéavajici zvuk o intenzité az 104 decibeld.

Transformator TRN16/30 JBC-E20302-038: O napajeni vSech modult a periferii za-
bezpecovaciho a ptistupového systému Concept se staréd ustfedna (v pfipadné rozséhlé
instalace navic i podptirné napéjeci zdroje). Ustfednu je tieba napajet stiidavym na-
pétim 16 V. Pro tento ucel bude pouzit jednofazovy transformétor 230V /16 V o vy-
konu 30 VA. Jednd se o pasivné chlazeny transformétor uzptsobeny pro nepretrzity
provoz. Jako ochranny prvek je pouzita tavna trubickova pojistka.

Akumulator Alarmguard CJ12-18 (12V /18Ah): Jednd se o bezudrzbovy uzavieny
akumulator uréeny pro zalohu zabezpecovaciho systému po dobu vypadku napéajeni.
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Obrézek 7.6: Zvolené sirény, transformator a zalozni akumulétor (v pofadi dle popisu)
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7.2 Evidence dochazky

Dalsi ¢ast pozadovaného zabezpecovaciho systému bude tvorena podsystémem evidence
dochéazky zaméstnanci. Mél by spliiovat tyto pozadavky:

e Pro evidenci dochazky poslouzi ¢tecka u hlavniho vchodu,
e export prehlednych mésic¢nich vypist.

7 dtvodu integrace do celkového SZSOP je vSak tfeba navrhnout takové komponenty,
které budou nejen spliiovat potiebna kritéria, ale zaroven budou kompatibilni i se zabez-
pecovacim a pristupovym systémem Inner Range Concept 4000.

Dochazkovy terminal ACS-line RT-300W: Jednd se o pomérné rozsifeny terminal
pro evidenci dochazky a kontrolu pristupu. V tomto piipadé je jeho umisténi situ-
ovano do prostoru hlavniho vchodu do budovy a slouzi ¢isté pro hlidani dochéazky.
Ve vnitini paméti mtze (off-line) uchovéavat mnoho udélosti jako je ptichod, odchod,
prestavka, sluzebni cesta apod. Tato data jsou jednou za urc¢ity ¢as nactena do poci-
tac¢e pomoci dodaného software. Pro komunikaci slouzi pramyslova sériova sbérnice
RS-485. Terminal RT-300W sdm o sobé neobsahuje zadnou ¢tecku. Tu je nutné piipojit
pFes vnitini rozhrani Wiegand ', p¥icemz podporovany jsou viechny ¢tecky umoziiujic
komunikaci ptes komunikacni protokol Wiegand ?.

Ctecka Inner Range Dual-Format Proximity Reader: Jedna se o shodnou é&tecku
ktera je jiz popsana v kapitole 7.1.2. Jelikoz obsahuje rozhrani Wiegand a podporuje
stejnojmenny komunikac¢ni protokol, 1ze ji snadno propojit s dochazkovym terminalem
ACS-1ine RT-300W.

Pristupova média - karty a ¢ipy HID: Jako pfistupovéd média budou v navrhovaném

vovy

systému pouzity bezkontaktni piivésky a karty HID (125kHz Proximity, format FSK,
26 - 40 bitt) a EM Marine (125 kHz, format ASK) [10].

Obrazek 7.7: Navrzeny dochazkovy terminal, ¢tecka, privések a karta

'Rozhrani Wiegand — je realizovano tfemi vodiéi. Dva jsou datové (Data 0, Data 1) a jeden piedstavuje
zem (GND). Na datovych vodi¢ich je v klidu napéfova troven 5V (tedy logicka 1) [5].

?Komunika¢ni protokol Wiegand — je zaloZen na sekvenénim pienosu jednotlivych bité s jednoduchou
casovou synchronizaci. Komunikace se provadi pomoci impulsti na datovych vodicich. Je-li tfeba zaslat
hodnotu logickd 1, je na vodi¢ data 1 generovan puls trvajici 50 us (puls pfedstavuje hodnota logicka 0). Pfi
prenosu logické 0 je vyslan puls na vodi¢ data 0. Prodleva mezi komunika¢nimi impulsy je 2ms [5].
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Prevodnik e-NET E-P132-X

Slouzi pro prenos sbérnic RS-485/422/232 po Ethernetu (10/100BaseTX). Diky tomu je
mozné k libovolnému zafizeni se sériovym rozhranim RS-485/422/232 piistupovat po siti
LAN ¢i z Internetu. Na klientském PC je moZné nainstalovat virtualni sériovy port a ko-
munikace se vzdalenym sériovym zafizenim pak bude probihat uplné stejné, jako by byla
provadéna lokalné. V navrhovaném systému evidence dochézky tento pfevodnik poslouzi
pro propojeni termindlu RT-300W (majiciho sériové rozhrani RS-485) s po¢itacem, na kterém
bude nainstalovana aplikace pro evidenci dochazky.

Na zafizeni se nachazi konektor Cannon 9 pin D-Sub pro rozhrani RS-232, svorkovnice
pro pfipojeni primyslové sériové sbérnice RS-485/RS-422, sifovy konektor RJ-45, konektor
pro napajeni (9-12V DC) a LED diody pro indikaci stavu. Pfevodnik je osazen 32-bitovym
procesorem ARM-7 s pracovni frekvenci 33 MHz a 2 MB paméti RAM. Podporuje rezimy
TCP server/klient, UDP klient a protokoly ARP, IP, ICMP, HTTP a DHCP [34].
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10/100M e

Obrazek 7.8: Pohled na odkrytovany pfevodnik e-NET E-P132-X

Dochazkovy software ADS 4

Pro zpracovani udaji o dochéazce z terminalu RT-300W poslouzi software Dochdzka 4 od
spole¢nosti RON Software (déle v textu uvadény pod oznacenim ADS 4).

Jedné se o placenou aplikaci uréenou pro OS Microsoft® Windows® umoznujici konfi-
guraci a nasledné nacitani dat z dochazkovych terminali. Komunikace s nimi probih4 ptes
LAN, pfiéemz v nasem piipadé je tfeba jesté zafadit pfevodnik LAN — RS-485/422/232
(viz kapitola 7.2). Nactend data jsou uloZena do databaze na lokalnim serveru (podporovany
jsou naptiklad Microsoft SQL, Oracle, MSDE, Sybase) a poté dale zpracovavana. Dluzno
podotknout, ze komunikace s terminaly neprobihé neustale, ale idaje z jejich paméti jsou
nacitany jen pfi pozadavku obsluhy. V pfipadé potieby je vsak mozné k software dokoupit
modul s nazvem , Sluzba®, ktery pracuje na pozadi OS a zajistuje periodické naciténi dat
z terminalu v nastavitelnych intervalech a pripadné dalsi planované ¢innosti.

Data nactend z terminall jsou v software ADS 4 zobrazovana v piehledném grafickém
rozhrani. Jejich vyhodnoceni muze probihat po libovolnych intervalech, avsak nejcastéji
uzivané obdobi je jeden mésic. Uzivatelé majici prislusnd opravnéni mohou automaticky
zpracovanou dochazku dale ru¢né editovat a upravovat. Takto je mozné pridavat napiiklad
udélosti, které zaméstnanec zapomnél (odchod k lékafi), nebo nemohl (nédhld nemoc) na
termindlu zadat. Editovat je mozné i casy pfichodi a odchodti, pficemz ptvodni data
z terminala zustavaji v databazi zachovana. Veskeré provadéné zmény jsou graficky odliSeny
a u kazdé takové tpravy je navic evidovano jméno uzivatele, ktery ji provedl.
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Kazdy zaméstnanec mé pridélen model pracovni doby (napfiklad ranni 8 hod. sména,
no¢ni 12hod. sména). Program umoziuje automatické poéitani prescasti a priplatki za
vikendy, svatky ¢i no¢ni smény. Opravnénd osoba mé poté moznost rozhodnout, zda a kolik
prescasti bude proplaceno, pfevedeno do dalsiho mésice, ¢i ignorovano.

Uzite¢nou funkci je export dat do mnoha mzdovych a personalnich systému. Nechybi
ani moznost tisku velkého mnozZstvi vlastnich nebo preddefinovanych vystupnich sestav.
Témi jsou naptiklad: seznam zaméstnancl s rozdélenim, mésiéni rozpis dochazky, graficky
vykaz odpracovanych smén a piehled ¢asovych slozek mzdy [25].

Pouzité rozsifujici moduly software ADS 4

Jednim z pozadavkl na navrhovany SZSOP je pfistup pies webové rozhrani. Aby toto
bylo splnéno i u dochézkového systému, je potifeba pouzit jistého rozsifeni software ADS 4.
Dostupnych modula je vice, ale pro navrhovany systém jsou podstatné jen tyto:

Intraweb: Jedna se o webovou aplikaci, nebo-li tenkého klienta. Pomoci internetového
prohliZzece lze pristupovat k idajum v databézi a dle pridélenych opravnéni nad nimi
provadét nejriznéjsi operace. Takto je mozné napiiklad sledovat dochazku zamést-
nanci, prohliZzet denni a mési¢ni prehledy, planovat smény ¢i dovolenou a vykonavat
spoustu dalsich uzitecnych ¢innosti.

Sluzba: Pracuje na pozadi operacniho systému jako systémovéa sluzba a slouzi k automa-
tickému spousténi naplénovanych tloh. V nasem pfipadé zajisti periodické nacitani
dat z dochazkového terminélu a nasledné zpracovani dochézky.
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Obréazek 7.9: Ukazka vzhledu software Dochazka 4 (ADS 4) (pfevzato z [25])
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7.3 Navrh kamerového systému

Dalsi podstatnou ¢ast zabezpecovaciho systému bude tvorit kamerovy systém CCTV se
schopnosti automatického sledovani pohybu zvolenymi kamerami. Navrhovany systém musi
spliiovat nasledujici podminky:

e 8-16 barevnych kamer s IR pfisvitem - vnitini i vnéjsi,

e 4 otocné (PTZ) kamery zajistujici automatické sledovani pohybu,

digitalni zdznamové zarizeni uchovavajici zaznam alespon 30 dnfi,

klavesnice pro ovladéani PTZ kamer,

pristup pres LAN a Internet.

7.3.1 Volba mezi analogovym ¢i IP kamerovym systémem

Pred samotnym navrhem kamerového systému je tfeba ucinit rozhodnuti, zda bude CCTV
systém sestaven z analogovych ¢i IP kamer. Pro IP kamery hovofi vyssi kvalita obrazu
a snadnost instalace. Proti nim je pak cena, a co je zasadni, tak i legislativa. Dle vyja-
dfeni Asociace technickych bezpecénostnich sluzeb Gremium Alarm nelze kamerovy systém
sestaveny ¢isté z IP kamer povazovat za plnohodnotny kamerovy systém z hlediska poza-
davki pojistoven. Narodni bezpeénostni tfad (NBU) totiz pro IP kamery zdsadné nevydéava
certifikaci, kterd by zajistila realizaci CCTV systému v pozadovaném stupni zabezpeceni
chranéného objektu (viz kapitola 3.4.4).

7 prihlédnutim k témto faktiim bude kamerovy systém navrzen a nasledné realizovan
za pouziti analogovych kamer a prislusného zéznamového zafizeni.

7.3.2 Vybér kamer

Vybéru kamer je tfeba vénovat zvlastni pozornost, protoze jejich Spatnd volba muze po-
meérné znacné degradovat celkovou kvalitu kamerového systému.

Na zakladé pozadavki zdkaznika bude pro vnitini prostory pouzito 5 stropnich (,, Dome)
kamer a 5 boxovych kamer s varifokalnim objektivem (umoziiuje manuélni zménu ohniska
pii instalaci). Pro monitorovani vchodu do objektu a parkovisté pak poslouzi 2 venkovni ka-
mery s IR pfisvitem. Na rozich budovy budou dale umistény 4 otoéné (PTZ) kamery, které
bude obsluha moci ovladat z kladvesnice a zaroven budou fizeny moduly pro automatické
sledovani objektu.

Kamera LG L332-BP: Je barevna kamera s automatickym pfepindnim rezimia den/noc
ur¢end do vnitinich prostor. Diky modernimu DSP procesoru (vyrobce ho oznacuje
XDI II) dosahuje rozliSovaci schopnosti az 650 televiznich fadkt a pfestoze neni vyba-
vena IR pfisvitem je schopna snimat obraz uz pii osvétleni o intenzité od 0,00003 lux.
Nechybi ani pokro¢ila digitalni redukce Sumu v obraze a kompenzace protisvétla®. Na
téle kamery je zavit (typu CS-mount) pro uchyceni objektivu. Napéjeci napéti muze
byt 12V DC nebo 24V AC.

3BLC - (Back Light Compensation) neboli kompenzace protisvétla je funkce kamer, ktera eliminuje silné
svétlo v zadni ¢asti zabéru. Bez pfitomnosti této funkce by napi. osoba stojici proti oknu byla pfilis tmava.
Vylepsené varianty této funkce se nékdy oznacuji jako WDR, ¢ HSBLC.
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Objektiv Computar TG4Z-2813-IR: Je varifokdlni objektiv (s manudlné ménitelnou
ohniskovou vzdalenosti) a automatickym fizenim clony (DC Auto Iris). Ohniskovou
vzdalenost je mozno plynule ménit v rozsahu 2,8-12 mm, coz pfi rozméru CCD sni-
mace 1/3” pfedstavuje zorné pole o tthlu 23° az 82 °. Diky zabudovanému IR filtru je
mozné jej pouzit i s kamerami umoznujicimi automatické prepinani rezimu den/noc 4,
Zavit je typu CS-mount a objektiv je tedy bez problémt kompatibilni s kamerou
LG L332-BP.

Stropni kamera LG L6323-BP: M4 prakticky totozné parametry s vysSe uvedenou ka-
merou LG L332-BP. Lisi se jen vzhled a provedeni, které je uzptisobeno pro stropni
montaz.

Venkovni kamera KT&C KPC-N680QPH: Jedni se o masivni venkovni kameru se
stupném kryti IP67. Zobrazovaci jednotka je tvotfena 1/3”barevnym CCD ¢ipem Sony
s rozlisSovaci schopnosti 550 televiznich fadkid. Soucasti odolného kompaktniho krytu
je varifokalni objektiv s plynule ménitelnou ohniskovou vzdalenosti f = 2,8 — 12 mm.
Okolo néj se nachézi 35 IR LED (vlnové délky 850 nm) zajistujicich dosvit az na vzda-
lenost 40 m. Diky tomu je kamera schopna pracovat i za naprosté tmy. Pfepinani mezi
rezimy den/noc se déje automaticky. Nechybi ani bézné funkce jako je kompenzace
protisvétla (BLC, WDR), vyvazeni bilé barvy (AWB) a automatické Fizeni trovné
videosignalu (AGC). Napéjeci napéti je 12V DC, proudovy odbér zhruba 650 mA
a doporuceny rozsah pracovnich teplot -10°C az +50°C.

Venkovni PTZ kamera LG LT903PB: Je venkovni otoénid PTZ kamera v odolném
plechovém krytu. Opticka ¢ast je tvofena CCD c¢ipem velikosti 1/4”s rozliSovaci
schopnosti 540 TV tradkt. Kamera je vybavena motorovou optikou s 37-mi nasob-
nym optickym zoomem umoznujici plynulou zménu ohniskové vzdélenosti v rozsahu
f = 3,5 — 129mm. Diky pokrocilému DSP procesoru muZe pracovat i za velmi
$patnych svételnych podminek (od 0,00011ux) i bez pfitomnosti IR ptisvitu. Rezim
den/noc je pfepindn automaticky na zékladé vyhodnoceni intenzity svétla ve snimané
scéné. Modul optiky umoziuje otaceni o 360° v horizontalnim sméru a o 180° ve
vertikalnim. Jako komunikaéni rozhrani je pouzita sériova linka RS-485, pficemz ka-
mera podporuje komunika¢ni protokoly Pelco D, Pelco P a LG Multix. Vnitini pamét
postacuje na ulozeni az 128-mi prepozic. Mimo BNC konektor video-vystupu je pfi-
tomno jesté 8 alarmovych vstupu a 4 alarmové vystupy. Napajeci napéti je 24V AC,
spotieba energie do 20 W a rozsah pracovnich teplot je diky integrovanému vyhiivani
-25°C az +55 °C. Pro montaz na zed se pouzivd drzdk s oznacenim LS0-101WA.

Obréazek 7.10: Zvolené kamery (v poradi dle popisu)

4Pokud by se u takové kamery pouzil objektiv bez IR filtru, obraz by byl pii snimani v noénim rezimu
rozmazany. To je dano jinou vlnovou délkou denniho a IR svétla.
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7.3.3 Digitalni zaznamové zafizeni (DVR)

Hlavni prvek kamerového systému predstavuje digitalni zdznamové zafizeni, neboli DVR
(viz kapitola 5.3). To umoziiuje zivé prohlizeni obrazu z kamer a pofizovéani, prehravani,
¢i export zaznami. Ovladani je mozné pfimo prostfednictvim tlac¢itek na ¢elnim panelu,
dalkovym ovladac¢em nebo pomoci mysi pfipojené v pfednim USB portu. Diky pfitomnosti
LAN rozhrani je mozné i obsluha z pocitade vybaveného pfislusnym softwarem.

Pro navrhovany kamerovy systém se jako nejvhodnéjsi volba jevi pouZiti rekordéru
Pinetron PDR-X7016. Jedna se o kvadruplexni (umoziiuje soucasné 7ivé zobrazeni, pre-
hravani zdznamt, export zdznamu a pfipojeni po LAN) zafizeni se 16 video a 16 audio
vstupy. Déle obsahuje rozhrani pro pfipojeni az 16 senzori (napf. PIR detektort), 4 alar-
mové vystupy (napf. pro bzuc¢aky), sériové rozhrani RS-485 pro pfipojeni klavesnice a PTZ
kamer, 2 ethernetové konektory RJ-45 pro pfipojeni do LAN, USB 2.0 a eSATA. Déle je
zde zvukovy vystup a konektory BNC, VGA a HDMI pro vystup na p¥islusné monitory.
Specialitou jsou pak dalsi 3 BNC konektory pro pripojeni takzvanych SPOT monitori.

kamery SPOT monitor  Senzory  alarmové RS-485
1-16 monitor 1 - 3 1-16  vystupy 1-4 klavesnice, PTZ

i _I& :__

i(0JoYoo] ool
6000

0—/

zvukové vstupy zvukovy VGA ~ HDOMI .eSATA USB
1-16 vystup monitor monitor Ulozisté lozisté

Obrazek 7.11: Moznosti zapojeni DVR, zafizeni Pinetron PDR-X7016

Na zafizeni bézi real-time operacni systém (RTOS) unixového typu. Zaznamy mohou
byt ukladany az na 4 interni 3.5”pevné SATAII disky (na 4. konektoru je pfipojena DVD-
RW mechanika, kterou lze odpojit). Pfes 2 rozhrani eSATA lze navic ptipojit diskové pole
Citajici dalsich 10 pevnych diskd. Celkem je tedy mozno pracovat az se 14 pevnymi disky
o celkové kapacité az 28 TB. Pouzity systém soubort je JFS®. ZaFizeni podporuje praci
s disky v rezimech RAID 0, kdy dojde k jejich zfetézeni (linear) a RAID 1, kdy se vzdy na
2 disky zrcadli stejnd data pro jejich vétsi bezpeénost (mirroring).

5JFS - je zurnalovaci 64-bitovy souborovy systém (file system). Vyvinula jej pocatkem 90. let firma IBM
a je Sifen pod licenci GPL. Jelikoz byl navrzen pro pouZiti na serverech, je vysoce spolehlivy a vykonny
z hlediska propustnosti dat [33].
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Analogovy zdroj videa v PAL rozliSeni (720x576) je v redlném ¢ase komprimovan hardwa-
rovym kodérem s kompresi H.264. Oproti starsim typtim DVR, které pouzivaly kompresi
MPEG-4, je tento kodek zhruba o 1/3 tspornéjsi a na ulozny prostor se tak vleze vice za-
znamu. Jen pro zajimavost, pro ukladani zvuku se vyuziva komprese audiokodekem G.722.

Pinetron PDR-X7016 je v soucasnosti (rok 2011) jeden z nejvyssich modelt zdznamo-
vych zafizeni DVR na trhu. UmozZiiuje soucasné nahravat zabéry az ze Sestnacti kamer
se snimkovaci frekvenci 25 snimki za sekundu v plném PAL rozliSeni (720x576, v CCTV
¢asto oznacovano jako ,, full D1 resolution). Zvlada tedy komprimovat 400 (16 x 25) video
snimki za sekundu v realném ¢ase! Uroven kvality komprese a poéet snimki za sekundu
(frame rate) lze nastavit zvlast pro kazdy kandl. Zafizeni podporuje rovnéz nastaveni od-
lisné (zpravidla nizsi) kvality videa pro pfenos po pocitacové siti LAN (vyrobce tuto funkci
nazyva jako dual streaming).

Nahravéani je mozné budto trvale, na zdkladé detekce pohybu v obraze, pfi sepnuti
senzoru pripojenych na vstupy, ¢i podle planovaciho kalendare. Velmi uziteéna funkce je
spinani alarmovych vystupt a volitelné k tomu i odesilani e-mailt pfi nejriznéjsich uda-
lostech. Témi mohou byt naptiklad detekce pohybu, sepnuti alarmového vstupu, ztrata
videosignalu a systémové udalosti jako je porucha HDD, pfehtivani, porucha vétrakt apod.
Pro pripady kdy je tfeba opravit chyby nebo pfidat nové funkce je dostupnd moznost up-
grade firmware. To lze provést jak pomoci USB flash disku, tak pres pocitacovou sit. Pro
vzdalenou spravu DVR zafizeni pfes LAN (potazmo Internet) lze vyuzit webové rozhrani
(kvili pouziti ActiveX je funkéni jen v prohlize¢i Internet Explorer), ¢i software pro PC
a mobilni telefony. Podporovany jsou opera¢ni systémy Microsoft Windows a MAC OS.
Z mobilnich platforem pak i0S (Apple), Android a Windows Mobile.

Nastaveni a konfiguraci zaznamového zafizeni Pinetron PDR-X7016 lze provadét bu-
dto pomoci tladitek na ¢elnim panelu, ddlkovym ovladac¢em nebo pfes software ¢i webové
rozhrani. Vétsina informaci v této kapitole byla ¢erpana z oficidlniho manualu vyrobce [24].

Obrazek 7.12: Digitalni videorekordér PDR-X7016 (pfevzato z [24])

Pevné disky: Jako nejvhodnéjsi z hlediska vykonu, spolehlivosti a ceny byly zvoleny 2 TB
pevné disky Western Digital WD20EURS. Jednéa se o 3,5”"HDD s rozhranim SATAII
urcené k nepfetrzitému provozu. Dle vyrobce jsou pfimo urceny pro pouziti v digital-
nich videorekordérech. Pocet diskdi bude upfesnén pozdéji.

Diskové pole DAT Optic sBOX-R: Jedn4 se o externi box vybaveny rozhranim eSATA.
Umoznuje tak rychlé pfipojeni az péti 3,5” pevnych diski se SATA IT rozhranim. Ty
jsou pro lepsi chlazeni umistény v hlinikovych rameccich, které navic monitoruji a na
displeji zobrazuji teplotu a stav piislusného disku.
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Ovladaci klavesnice Pinetron PSD-CJ1000: SlouZi k pohodlnému ovladani PTZ ka-
mer a digitalnich zdznamovych zafizeni (DVR). Je vybavena konektorem pro ptipojeni
ke sbérnici RS-485. Podporuje komunikacni protokol Pelco D a Pelco P. Nastaveni
se provadi primo tla¢itky klavesnice. Pro zobrazeni stavovych informaci slouzi velky
modfe podsviceny display. Napéjeci napéti je 12V DC, piiblizny odbér 0,5 A [3].

Monitor Samsung BX2431: Je vybaven rozhranim HDMI a lze jej tedy bez problému
propojit se zvolenym zdznamovym zarizenim. Maximalni povolend délka kabelu je
10 m, coz bude v nasem piipadé bohaté stacit. Nativni rozliSeni monitoru je 1920 x 1080.

Obrézek 7.13: Zvolené periferie pro zadznamové zatizeni (v poradi dle popisu)

7.3.4 Modul pro automatické sledovani pohybu

Jednim z pozadavki zdkaznika jsou 4 otocné PTZ kamery se schopnosti automatického
sledovani pohybu. Nejvhodnéjsimi kamerami se v tomto pfipadé jevi LG LPT-LT903PB (viz
kapitola 7.3.2). Tyto kamery samy o sobé pohyb sledovat neumi a pro tuto funkci je tedy
CCTYV systém treba doplnit jesté o 4 moduly s oznacenim MF-AT100, nebo-li tracking boz.

Tracking box je zafizeni slouzici k automatickému ovladani oto¢né PTZ kamery s cilem
neustale sledovat pohybujici se objekt ve snimané scéné. Nahrazuje tak c¢innost, kterou
by jinak musel vykonavat clovék. Jeden tracking box muze ridit jen jednu kameru. Jeho
funkce je zaloZzena na detekci pohybu v obraze. Vyhodnocuje rychlost a smér pohybujiciho
se objektu a na zdkladé téchto analyz generuje prislusné fidici povely pro PTZ kameru.
Snazi se tak vzdy o udrzeni objektu zdjmu ve stiedu zabéru [16].

7 popisu ¢innosti je ziejmé, ze videosignal i fidici sbérnice RS-485 musi byt v tracking
boxu zapojeny priichozim zptsobem. Diky tomu je mozné i bézné ovladani kamery pres
klavesnici ¢i zaznamové zafizeni. Ridici povely z tracking bozu maji nejnizsi prioritu a ¢lovék
(operator kamerového systému) tak vzdy muze prevzit nad ovladdnim kamer kontrolu.
Mimo vstupni a vystupni konektory pro videosignal a sbérnici RS-485 obsahuje tracking box
jesté 4 alarmové vstupy umoznujici rychly pfesun kamery na pfedem definované prepozice.

K tomu, aby otoénd PTZ kamera dokézala komunikovat s ¥idicim zafizenim (klavesnice,
DVR, atd.) je tfeba uziti jednotného komunika¢niho protokolu. Tracking box MF-AT100
i zvolené kamery (LG LPT-LT903PB) podporuji shodné protokoly Pelco D a Pelco P.

Obrazek 7.14: Celni a zadni pohled na tracking box MF-AT100 (pievzato z [16])
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7.3.5 Prenosové prostiedky a ostatni prvky CCTV systému

Pi#i navrhu je tieba se zaméfit i na ostatni, na prvni pohled mozna méné dulezité, prvky
kamerového systému. Témi jsou mysleny zejména napdjeci zdroje, kabeldZz a prepétové
ochrany. Jejich $patny vybér mize mit podstatny vliv na kvalitu celého systému.

Koaxialni kabel a konektory: Pro vedeni videosigndlu je samoziejmé tfeba pouzit co
nejkvalitnéjsi koaxialni kabel s malym Utlumem signalu a dobrym stinénim. Kon-
krétné je vhodny koaxidlni kabel RG-6U/32CA (primér vnitiniho vodi¢e 0,90 mm,
vnéjsi pramér 6,50 mm, impedance 75 €2, rozsah pracovnich teplot -20 °C az +70 °C).
Na jeho oba konce se prisroubuji konektory F a na né potom konektory BNC slouzici
pro pripojeni na DVR a kamery.

UTP kabel Cat.5E: Jedna se o nestinény kabel kategorie 5e obsahujici 4-kroucené (twis-
ted) pary. Kabel spliiuje standardy EIA/TIA568-B.2 pro kategorii 5E. V navrhova-
ném CCTYV systému bude pouZit jak pro pocitacovou sit LAN, tak pro prenos videa
z otoénych PTZ kamer (pomoci twist pfevodnikii) a pro realizaci sbérnice RS-485.

Set twist pfevodniku Metel TW-500: Obsahuje vysilaci (TW-Tx) a prijimaci (TW-Rx)
stranu. Pfevodnik umoziuje pfenos videosignalu po krouceném paru vodi¢d az na
vzdalenost 500 metri. Vystupni troven videosignalu je regulovatelna. Jelikoz se jedna
o aktivni zafizeni, je vyZzadovano napédjeni (12V DC).

Piep&tova ochrana Metel BREAK-COP-VD24-IP55: K venkovnim otoénym PTZ
kamerdam je vhodné jako doplnék pouzit ochranu proti prepéti (vzniklym naptiklad
vlivem blesku). V takovém piipadé sice pravdépodobné dojde k poskozeni kamery, ale
zabrani se tak alespon dalsim skoddm na zédznamovém zafizeni. Témi byvaji nejcastéji
spéalené video vstupy a sbérnice RS-485. Prepétova ochrana Metel BREAK-COP-VD24
chrani videokanal, sbérnici RS-485 i napéjeci vedeni (maximélné do 24V AC/5A).
Funkce této prepétové ochrany je vratnd, provedeni je venkovni s krytim IP55.

Napajeci zdroje: Pro napéjeni kamer a twist pfevodnikii poslouzi zdroje MW DR-120,
které jsou urceny pro montaz na DIN listu. Napdjeci napéti je 12V DC, zatizitelnost
az 10 A. Napajeni otoénych PTZ kamer zajisti transformétor s vystupnim napétim
24V AC. Ostatni komponenty (klévesnice, tracking box) maji své napéjeci adaptéry.

Vystrazné samolepky: Upozoriiuji navstévnika objektu a p¥ipadného pachatele na pii-
tomnost kamerového systému. V pripadé, Ze do objektu budou pfistupovat i jiné osoby
nez zaméstnanci (napfiklad navstévy, kontroly), je pouziti samolepek na viditelném
misté nutné i z legislativnich dtvodi.

] l/_ ’
5 %ﬁ;f&:::O'

Obréazek 7.15: Ostatni prvky CCTV systému (v pofadi dle popisu)
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Kapitola 8

Realizace

Tato kapitola si klade za cil stru¢né popsani zpusobu realizace jednotlivych dil¢ich pod-
systémi SZSOP. Realizace je provedena na zékladé navrhu z kapitoly 7 a v souladu se
specifikaci provedené v kapitole 6.

8.1 Zabezpecovaci a pristupovy systém

Jako hlavni prvek realizovaného zabezpecovaciho a pristupového systému byla zvolena
zabezpecovaci tstfedna Concept IRC4000 EU. Jejimu vybéru je vénovéana kapitola 7.1.1.
K tstiedné jsou pripojeny dalsi komponenty, jejichz vybér, zdtivodnéni a popis ¢innosti je
proveden v kapitolach 7.1.2 a 7.1.3.

Nasleduje popis realizovaného zapojeni zabezpecovaci a pristupové ustfedny, zvolenych
komponent a periferii. Vétsina uvadénych informaci byla ¢erpana z instala¢nich manuala
[22] [23] a programovacich piirucek [20] [21].

Popis zpusobu zapojeni desky ustfedny

Zptlsob zapojeni tustfedny IRC4000 EU je znazornén na obrazku 8.1. Do svorek AC vlevo
nahote je pripojeno stfidavé napajeci napéti 16 V AC dodéavané transformatorem TRN16/30
JBC-E20302-038 (viz kapitola 7.1.3). Pf¥imo na tustfedné se nachézeji obvody, které toto
napéti dale usmérni a stabilizuji na hodnotu 12V DC. Tim jsou napéjeny vnitini obvody
ustfedny a napéti je vyvedeno i na svorky DET+ a DET- (vpravo nahofe), uréené pro napéa-
jeni detektorti. Pod svorkami AC je umistén konektor pro pripojeni zalozniho akumulatoru
dodéavajiciho napéti 12V DC po dobu vypadku hlavniho napajeni. Sem se tedy pripoji
akumuldtor Alarmguard CJ12-18 (12V/18Ah) popsany v kapitole 7.1.3. Na pravé strané
ustfedny se dale nachéazi vyvody relé AX1 a AX2, které v nasem pfipadé slouzi pro spinani
vnitini a venkovni sirény. Pod nimi jsou pak vyvody sbérnice Concept LAN, na kterou se pri-
pojuje vétsina dalsich komponent systému Concept. Popis této sbérnice a zplisob zapojeni
bude proveden v kapitole 8.1.2.

Veskeré detektory a magnetické dveini kontakty se pripoji ke svorkam Z1-Z16 na spodni
strané desky tustfedny. Podrobny popis zptsobu zapojeni detektori bude nasledovat v kapi-
tole 8.1.1. Dalsim pfitomnym pfipojovacim rozhranim je ¢erny, 20-ti pinovy konektor urceny
pro propojeni s expandérem. V nasem pripadé je sem plochym kabelem zapojen univerzalni
expandér IRZR3082-C, ktery je nakonfigurovan pro ovladani osvétleni na chodbé (podrob-
néjsi popis bude nasledovat v kapitole 8.1).
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Diilezitou soucasti realizovaného systému je komunikac¢ni deska IRPX13BaseT, kterd za-
jistuje komunikaci s GSM modulem a zdroven obsahuje rozhrani pro pfipojeni tstfedny do
pocitacové sité. Tato deska se k tstfedné pfipojuje primo pomoci zabudovaného konektoru,
jehoz protikus se nachézi na desce Gstfedny. Vznikne tak jednotny celek rozsifujici ustfednu
o t¥i sériova a jedno ethernetové rozhrani. Zpisob zapojeni je dobfe patrny z obrazku 8.1.
Komunikac¢ni deska TRPX13BaseT je zde oznacena zlutou prerusovanou carou.

L J@
Napajeni =
Ustfedny XS i ] M L
(16 V AC) 2 Konekter pro = glipilteng
AlaSni vy fipojeni | etektoru
Zalozni = e?(pgn:déru 1 }é (UvisT=12V)
akumulator ; 1
Konektory'sériového ! ]§
g 'Komunlkacnl . rozhrani'(zde je pfipojen
T A e GSM modul FE3000S) 1 Venkovni
= - IRPX13 BaseT 2§ £ : a vnitfni
~ jena ustrednu' L sirena
% IRC4000 EU 1 | g
pripojena primo * 2
K i Sbérmice
; »concept LAN“

Konektory pro pfipojeni 16-ti detektor(i (C|del)

Obrézek 8.1: Zapojeni ustfedny IRC4000 EU (v¢etné komunikacéni desky IRPX13BaseT)

Zapojeni GSM modulu a jeho propojeni s ustfednou

Zpusob zapojeni GSM modulu FE3000-S je znazornén na obrazku 8.2. Pro napajeni modulu
je na svorky oznacené jako +VN a OV a umisténé v levé spodni ¢asti desky piivedeno napéti
12V DC. Hned vedle napéjecich svorek se nachézi bily konektor sériového rozhrani. Pro
propojeni s komunikacni deskou IRPX13BaseT se pouziva plochy 20-ti Zilovy kabel, ktery je
na komunikaé¢ni desce zapojen do druhého konektoru sériového rozhrani (viz obrazek 8.1).
Je tomu tak proto, Ze prvni konektor slouzi pro ptripadné propojeni tstfedny s pocitacem,
¢ehoz se vyuziva napriklad pfi provadéni diagnostiky a servisnich tkoni.

Na desce GSM modulu jsou i dva vstupni konektory a dva reléové vystupy. Diky tomu
lze v pripadé potieby realizovat jednoduchy autonomni zabezpecovaci systém se dvéma
detektory, sirénami a s moznosti zasilani SMS o poplachu a stavu systému. V nasem pripadé
zstavaji konektory nevyuzity, proto nejsou moznosti jejich zapojeni ani dale popisovany.
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V horni ¢asti GSM modulu je umisténa patice, do které se vklada SIM karta mobilniho ope-
ratora s vhodnym datovym tarifem. Vedle ni se pak nachéazi konektor GSM antény, kterou
je tfeba umistit v mistech s kvalitnim signalem. Z téchto divodi je kabel antény pomérné
dlouhy. Soucasti desky GSM modulu jsou i LED diody signalizujici stavy ve kterych se
modul nachézi:

- LED PWR OK - svicenim indikuje pfitomnost napajeciho napéti 12V DC. Pokud
blika, je napajeci napéti nedostatecné, pripadné Spatné piipojeno.

- LED REG OK - signalizuje uspésnost prihlaseni k GSM siti. Méla by se rozsvi-
tit zhruba do minuty od zapnuti GSM modulu. Poté kazdych 5 sekund nékolikrat

problikne, ¢imz ukazuje miru kvality signalu.

- LED IFACE OK - slouzi pro indikaci stavu komunikace mezi GSM modulem a
ustfednou (respektive komunikaéni deskou). Pokud blikd, pfipadné viibec nesviti,
jedné se o chybu komunikace.

A TERIMA s

J

Patlce bro
vlozeni
SIM karty

:LED
“signalizujici
;stavy modulu

Serlove rozhrani je plochym kabelem
propojeno s komunikaéni deskou
IRPX13 BaseT umisténé na ustredné

+12V GND

Obrazek 8.2: Zpusob zapojeni GSM modulu FE3000-S

Zapojeni univerzalniho expandéru IRZR3082-C fidiciho osvétleni

Ustfedna systému Concept obsahuje dva releové vystupy, které jsou pouzity pro spinani
sirén. Pro rozsifeni poctu releovych vystupt o dalSich 8 je k tstfedné pripojen univerzalni
expandér IRZR3082-C. Zptisob zapojeni je naznacen na obrazku 8.3.

Pies svorky oznacené jako +V a OV je do modulu univerzalniho expandéru pfivedeno
napajeci napéti 12V DC. Dale se na modulu nachazi (v jeho horni ¢asti) bily 20-ti pi-
novy konektor, ktery se plochym kabelem propoji s obdobnym konektorem umisténym
primo na desce tstfedny (viz obrazek 8.1). K tstfedné 1ze takto pFipojit jen jeden expandér
IRZR3082-C. Je-li potfeba vice nez deseti releovych vystuptu, je mozné pouzit expandéry
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TIRZR3082-E, které se pripojuji na sbérnici Concept LAN. Pro nase ucely 10 releovych vy-
stuptt dostacuje (2 pro sirény a 8 pro ovladéni osvétleni). Samotné relé jsou umisténa
ve spodni ¢asti desky expandéru. Kazdé z nich umoznuje spinani zatéze az do velikosti
250V /5 A. Névrh zapojeni konkrétniho zafivkového osvétleni neni souc¢asti této prace. Re-
leové vystupy budou pro dany el pouze prislusné nakonfigurovany.

Konektor pro propojeni *
expanderu s ustrednou pomoci

szao-ti pig}gyghfo plochého kabelu

[ols

| L LY B, s

J | A o N #=F e i "
TOW WO MG COW N0 WG TOM 1O WC COM WO RC TOW WO NC COM WO MG wmu:nuu
[y P g - T ) el bRl LeRlSed eRiBed —RL7— —RLB—

Relé pouzita pro spinani zafivkového osvétleni
+12VGND  (asimalni zatéz na 1 relé méze byt 250V / 5A)

Obrazek 8.3: Zpusob zapojeni univerzalniho expandéru IRZR3082-C

Pripojeni ¢tecek a zamku dveri k pristupovému modulu

Na obrazku 8.4 je naznacen zpiisob piipojeni ¢tecky Inner Range k pristupovému modulu
s rozhranim Wiegand (to je podrobnéji popsano v kapitol 7.2). Pouzité barvy odpovidaji
barevnému znaceni vodi¢ti u skuteéné ¢tecky. Cerveny a ¢erny vodié slouzi pro piivedeni
napajeni (12V DC), bily a zeleny pak predstavuji datové vodic¢e rozhrani Wiegand. Ostatni
t¥i vodiCe se pouzivaji v pfipadech, kdy potfebujeme ovladat ve ¢tecce vestavény bzucik a
LED diody. Pro nase ucely jsou tedy v tomto pfipadé nevyuzity.

Ctecka Inner Range Vyvody na
(dvou formatova) piistupovém
modulu

ov

+12V

Data 1

Data 0
Bzuc€ak
Zelena LED
Cervena LED

ﬁffinner range

Obrazek 8.4: Propojeni ¢tecky s pristupovym modulem
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Pristupovy modul IRR3000 umoznuje pomoci dvou ¢tecek fidit jednostranné pristup do
dvou dveri, nebo oboustranné do jednéch dvefi. Zpisob zapojeni pristupového modulu
IRR3000 je patrny z obrazku 8.5.
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AN Ov +VRD D1 DO ARmE OV +VRD DI DO FO0 OV RN TNG! OV REEDI DOTLI VAL W1 +V S R0 OV RN TNGZ OV REEDZ DOTL2 VALZ MV2 +V

Pfipojeni 2 CteCek Konektory pro hlidani stavu dvefi
(pro potieby diplomové prace nejsou pouzity)

Obrazek 8.5: Zpusob zapojeni pristupového modulu IRR3000

Na levé strané pristupového modulu IRR3000 se nachéazi vyvody pro pripojeni ¢tyfvo-
di¢ové sbérnice Concept LAN (podrobnéji bude popsdna v kapitole 8.1.2). Pod nimi jsou
Ctyfi vyvody pro pripad potfeby napajeni z externiho napéajeciho zdroje. Tyto svorky jsou
v naSem piipadé nevyuzity, protoze bez problému postaci napajeni ze sbérnice. V horni ¢asti
modulu je dale umisténo 8 DIP pfepinac¢ti pro nastaveni adresy (¢isla) modulu. Adresa se
nastavuje jako osmi bitové binarni ¢islo, pficemz jeji skutecnd hodnota je vzdy o 1 vyssi
nez nastavena. Ma-li tedy mit modul adresu ,,1“, nastavime na DIP piepinac¢ich hodnotu
,0¢ (respektive ,,00000000 ).

V pravé ¢asti pristupového modulu jsou umisténa dvé relé s vyvody pro ovladani a
napajeni dvou dvefnich zamki. V rezimu, kdy pristupovy modul fidi oboustranné jedny
dvefte, se vyuziva jen vyvodi uréenych pro prvni zamek (na desce oznaceny jako LOCK1).
Vlevo ve spodni ¢asti modulu se pak nachézi svorky pro pifipojeni dvou ¢tecek (na desce
oznaceny jako READER 1 a READER 2). Zptisob pfipojeni je detailné popsan a zndzornén na
obrazku 8.4 na predchozi strané (56).

Dilezitou soucéasti desky pristupového modulu IRR3000 jsou jumpery JP2, JP3, JP6 a
JP7, pomoci nichz se nastavuji napajeci a ¢teci irovné napéti na ¢teckach. Konkrétné se
pomoci jumperti JP2 a JP3 nastavuje velikost komunika¢niho (¢éteciho) napéti, které je pro
dudlni ¢tecku Inner Range tieba nastavit na hodnotu 5V. Pomoci jumperd JP6 a JP7 se
pak nastavuje napajeci napéti. To je pro pouzity typ ¢tecek potieba nastavit na 12'V.

Ve spodni c¢asti desky pristupového modulu se mimo svorky pro pripojeni dvou ctecek
nachézi jesté nékolik dalsich vstupnich a vystupnich konektori. Ty sice nejsou pro potieby
této prace pouzity, ale pfesto je vhodné alespon zminit moznosti jejich vyuziti. Ze vstupnich
konektori jsou to: REX (pro pfipojeni odchodového tlac¢itka), REN (pro vstupni tlac¢itko na-
misto ¢tecky), TNG (stav zépadky dvefniho zamku), REED (stav otevieni/zavieni dveti). Dale
jsou dostupné vystupni svorky: DOTL (indikuje ptili§ dlouhé otevieni dvefi), VAL (signalizuje
nacteni platné karty) a INV (pfiloZeni neplatné karty).
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8.1.1 Zapojeni detektord (zén) a sirén

K desce tstfedny IRC4000 EU a univerzalniho expandéru IRZ3004 EU EXP/16 je mozné
pripojit az 16 detektort (zén). Zpisob jejich zapojeni je naznacen na obrazku 8.6, pficemz
pro ustfednu i univerzalni expandér je naprosto shodny.

1‘1'0\1“* ov 4 .0_\{'{ oV

KR 4 Z2 * 723 74

|
kontakt : I kontakt
r—w v —¢ : : g —¢
|
| [ |
6,8 kQ : : |6,8 kQI

Obrazek 8.6: Pfipojeni detektorti s NC kontakty k Gstfedné ¢i expandéru

Hodnota elektrického odporu zény v klidu je 2,2k(2, coz odpovida velikosti viazeného
EOL rezistoru. Pti detekci pohybu dojde k rozpojeni poplachového kontaktu v piislusném
¢idle a hodnota celkového odporu vzroste na 9k(). Vznikly stav je ustfednou vyhodnocen
jako naruseni a s touto informaci je pak dale naklddano na zakladé nastaveni dané zdny.
Jedna-li se o zpozdénou zénu, zacne bézet prichodovy Cas. V pripadé okamzité zény je ihned
vyhlasen poplach. Pi pokusu o nésilné vniknuti do detektoru dojde k rozpojeni ochranného
kontaktu nazyvaného tamper (v jenom ¢idle jich muze byt i vice) a velikost odporu zény
tak vzroste k co 2. V takovém piipadé je vyhlaSen okamzity poplach. Obdobné je tomu
i v pfipadé vyzkratovani detektoru (napiiklad klestémi pfi stithéni kabelédze tto¢nikem).

Vicenasobné zény

Systém Concept umoziiuje pripojeni az ¢tyr detektord do jedné zény zptisobem jak je zna-
zornéno na obrazku 8.7. Toto feSeni sice vede ke zvyseni poctu pripojitelnych detektor, ale
nedoporucuje se jej pouzivat z divodu nemoznosti rozlisit, ktery detektor zptsobil poplach.
Pocet z6n je vhodnéjsi rozsirit pomoci univerzalnich expandéri IRZ3004 EU EXP/16.

Vetup 26Ny - e o e e e e — o ———— 4 Fr—m——————— -

O
O

Obrazek 8.7: Zptusob zapojeni ¢tyt detektort do jedné zény (prevzato z [34])
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Popis zapojeni a nastaveni zvolenych detektoru

K zabezpecovaci a pfistupové tstfedné Concept IRC4000 EU a k univerzalnimu expandéru
IRZ3004 EU EXP/16 jsou pfipojeny detektory, jejichz volba byla provedena v kapitole 7.1.3.
Pro jejich napajeni je pouzito napéti 12’V dostupné na svorkédch DET+ a DET- tUstfedny (viz
kapitola 8.1) a univerzélniho expandéru.

PIR detektor PARADOX 476 Pro: Optiméalni montaZzni vyska je 2,1m a v zorném
poli detektoru by se nemély nachézet zadné lesklé plochy, ventilatory, horkovzdusné
topeni a predméty s rychle se ménici teplotou (lednicka, netésnici okno). Oblast de-
tekce je potom ve vzdalenosti od 1,2m do 9m. Na desce detektoru se nachézi dva
jumpery (J1 a J2). Prvni uréuje, zda bude aktivni LED dioda signalizujici pohyb,
druhy pak rychlost detekce (od vyroby je nastaven rychly rezim, tedy J2 je spojen).
Samotné pripojeni detektoru k desce ustfedny ¢i expandéru se provede zpusobem
popsanym na zacatku této kapitoly (obrazek 8.6).

Stropni PIR detektor PARADOX DG466 Paradome: Obsahuje dva PIR snimace
pohybu a diky tomu dokaZe rozliSovat sméry pruchodi. Na ustfedné je pak tento
detektor zapojen do dvou zén. Zpisob, jakym probihé rozliSovani odchodového a pii-
chodového pohybu dobte vystihuje obrazek 8.8. Pro spravnou ¢innost je tieba provést
instalaci do prostor pobliz vstupnich dvefi, ¢ervenou LED diodou smérem ke vstupu.
Opét plati potfeba vyvarovat se pfedmétim s rychle se ménici teplotou v zorném poli
detektoru. Na desce ¢idla se nachéazi 5 jumpert (oznacenych J1 az J5) slouzicich pro
nastaveni vSech potfebnych funkci. Jumper J1 povoli nebo zakaze indikaci detekce po-
hybu LED diodou. Jumper J2 umoziiuje nastavit vétsi odolnost proti ruseni (ovSem za
cenu snizeni citlivosti). Pomoci jumpert J3, J4 a J5 pak lze nakonfigurovat zvlastni
odchodovy rezim a velikost prichodového zpozdéni. Pro bézné ucely a pro potieby
této diplomové prace postaci ponechat vSechny jumpery v tovarnim nastaveni.

A

- Zona A

B

- Zoéna B

_C Odchodovy

pohyb

D

- Pfichodovy
pohyb

Obrazek 8.8: Typy pohybii rozliSovanych detektorem DG466 (pievzato z [9])

Dverni PIR zaclona PARADOX 460 Paradoor: Se nainstaluje nad okno nebo pred-
mét, jenz ma byt stfezen. Vhodné instalaéni vyska je v rozmezi od 2,1 m (detekuje
i maly pohyb ruky) do 6 m (detekuje pohyb osoby). Jumper J1 urcuje, zda bude
aktivni LED dioda signalizujici pohyb. Pomoci jumperu J2 se definuje typ vystupu
(tovarné N.C.) a J4 urcuje napajeci napéti (nechat propojeno pro napéti 12 V).
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Magneticky dverni kontakt SA-200A: Je mozné jej instalovat na vodivé i nevodivé
materidly. Kontakt je uréeny pro povrchovou montaz, ale je-li to mozné, je dobré
jej zahloubit. Pfi instalaci je tfeba dat pozor na to, aby vzdalenost mezi obéma
¢astmi magnetického kontaktu byla prfi zavienych dvetich mensi nez 20 mm. P¥ipojeni
k tstfedné se realizuje shodné jako u ostatnich detektort.

Popis zapojeni a nastaveni sirén

Pro napajeni sirén jsou shodné jako u detektortt vyuzity svorky DET+ a DET- na desce
ustfedny Concept IRC4000 EU. Zapojeni samotnych sirén se mirné lisi v zavislosti na tom,
zda se jedna o zalohované nebo nezalohované provedeni.

Venkovni zalohovana siréna PARADOX PS-128: Je uloZzena v masivnim protipoZar-
nim krytu odolném proti odtrzeni a nasilnému vniknuti. Je tfeba ji umistit do dosta-
tecné vysky a pokud mozno tak, aby byla co nejhife pristupna. Pri instalaci se do
sirény nejprve pripoji akumulédtor slouzici pro zalohu napéjeni po dobu pfipadného
vypadku. Propojeni se zabezpecovaci ustfednou je mozné nékolika zpusoby. V na-
Sem piipadé je pouzito zapojeni jenz je naznaceno na obrazku 8.9. Napajeni sirény
je realizovédno ze svorek DET+ a DET- na ustfedné. Poplach je vyhlasen budto pfi
vypadku napdjeni, nebo pfi sepnuti relé AX1 na tstfedné (¢imz dojde k pfivedeni nu-
lového potenciélu ze svorky tustfedny DET- na svorku sirény START). Tamper sirény
(spina¢ monitorujici otevieni krytu) je k tstfedné ptfipojen ptes EOL rezistor velikosti
2,2k} jako okamzita zéna. P¥i nasilném otevieni sirény pak dojde ihned k vyhlaseni
poplachu, a to bez ohledu na stav, v jakém se zabezpecovaci systém nachéazel.

Ustredna Siréna
DET+ [& ) +12V
DET - [ &+ (S -12v H
Rels | NC. [® LAMP
Axi | COM [& 8] LAMP
N.O. [& & | START
S ) FLASH
EOL & | SPEAKER
S ) SPEAKER
75 %—+ S ) TAMPER Spinani sirény
oV [& S ) TAMPER zapornym
SERVICE potencialem

REPORT

Obrazek 8.9: Zpusob zapojeni venkovni sirény PARADOX PS-128

Vnitini siréna Jablotron SA-913F: MontaZz provedeme pfiSroubovanim na libovolny
povrch ve vnitinich prostorach. Siréna by méla byt umisténa dostateéné vysoko, aby
nebylo snadné ji rychle zneskodnit. Zapojeni je velice jednoduché. Postacéi pripojit
prislusné vodice na napajeci napéti 12’V pres spinaci kontakt relé na tstfedné. Ze
sirény vedou celkem tfi vodice: hnédy, cerveny a bily. Hnédy predstavuje napéjeci
zem a pripoji se na svorku DET- na ustfedné. Ke svorce DET+ se pres kontakty NO a
COM relé, oznaceného na ustfedné jako AX2, pfipoji Cerveny vodi¢. Pfi poplachu relé
AX2 sepne a siréna provadi akustickou (houka) i optickou (blikd) signalizaci. Pokud
by se misto ¢erveného vodice pouzil bily, siréna by pouze blikala.
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8.1.2 Sbérnice Concept LAN a pripojeni ostatnich komponent

Doposud byl popsan zptisob zapojeni komponent, které se k tustfedné piipojuji piimo
pres jeji vyvody, nebo pres specifickd rozhrani (sériovy port, port pro pfipojeni expan-
déru IRZR3082-C). Pro propojeni vSech ostatnich prvki se vyuziva sbérnice oznacované
jako Concept LAN. Na ni jsou v nasem piipadé napojeny kldvesnice IRT3000-E, pfistu-
pové moduly pro dvoje dvere IRR3000 a expandér pro rozsifeni systému o dalSich 16 zén
TIRZ3004 EU EXP/16. Sbérnice Concept LAN je tvofena ¢tyfmi vodi¢i s nasledujicim ozna-
¢enim a vyznamem [23]:

- NEG (na modulech ¢asto znaceno jako GND) pfedstavuje zaporny pdl napajeciho napéti.

- LAN+ (na deskéch modull vétsinou znaceno jako P0OS) predstavuje kladny pdl napdje-
ciho napéti. Diky tomu lze po sbérnici napédjet moduly bez vlastniho zdroje (naptiklad
klavesnice IRT3000-E). V piipadé, Ze dany modul mé sviij napajeci zdroj (naptiklad
expandér IRZ3004 EU EXP/16), tento vodi¢ se nepfipojuje (vodi¢ NEG musi byt nao-
pak pfipojen vzdy).

- A a B jsou datové vodice. Pro spravou funkci musi byt pro vedeni dat pouzit jeden
krouceny (twisted) kabelovy pér.

O integritu sbérnice se stard ustfedna, kterd provadi pravidelné dotazovani se (tedy
»pooling“) na stav jednotlivych moduli. Diky tomu lze snadno ménit a pridéavat jednotlivé
moduly i za béhu systému. Data pfeniSena po sbérnici jsou pro vétsi bezpecnost Sifrovana.

Na sbérnici Concept LAN je mozno pfipojit az 250 modulli, z toho az 99 jich mize
byt stejného typu. Pro realizaci je tfeba pouzit strukturovanou kabeldZz kategorie alespon
Cat. 5E. Pti realizaci kabelaze na velmi dlouhé vzdélenosti, kde by jiz dochéazelo k vyraznym
ubytkim napéti na vedeni, je vhodné pro napéjeci ¢ast sbérnice (vodi¢e NEG a LAN+) pouzit
samostatny kabel s vodi¢i vétsich prufezi.

Maximélni povolend délka kabelaze (bez pouziti takzvaného ,LAN izolédtoru“ IRI3000)
je 2000 metria. Navic musi byt dodrZeno, aby délka kabeld mezi tstfednou a nejvzdéle-
néjsim modulem byla mensi nez 1500 metri a maximalni pocet takto pripojenych moduld
byl 64. Datovou ¢ast sbérnice (vodic¢e A a B) je nutné na obou koncich zakon¢it zakonc¢ova-
cim rezistorem (takzvanym ,termindtorem“) o hodnoté 470 ohmi. Rezistor se vklada mezi
vodice A a B. Na vétsiné moduld k tomu postaci pouhé prepnuti ptislusného DIP pfepinace.

Jsou-li vySe uvedené vzdalenosti limitujici (napfiklad pfi velmi rozsahlych realizacich),
je mozno do systému doplnit LAN izolator IRI3000. Tento modul umozni rozdéleni sbérnice
na dalsi dvé oddélené ¢asti, pficemz kazda z nich tvofi novou samostatnou sbérnici (plati
pro ni stejnd pravidla jako byla uvedena vyse). Pro ucely této diplomové prace neni LAN
izolator treba a tak neni v textu podrobnéji popisovan.

) Max. 2000 metril )
| |

0 O N 0O
yd N \l \J NS U VN
LcD Modul pro lIstiedna LcD Analogovy
klveshice pfipojent klgwasnice madul
T 2 ttedek .I.
Ukonceni LAN ! | Ukonceni LAN

Max. 1500 metri

Obréazek 8.10: Zpisob zapojeni sbérnice Concept LAN bez LAN izolatoru (pfevzato z [23])
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8.1.3 Programovani pomoci klavesnice

Jednou z moznosti jak programovat pristupovy a zabezpecovaci systém Concept je zadavani
pozadovanych voleb pomoci klédvesnice (IRT3000-E).

Moznost programovani mé pouze uzivatel s ndzvem TECHNIK, pro kterého je v systému
od vyroby prednastaven uZivatelsky PIN ,,01“ Tento uzivatel ma nejvétsi prava a vyjma
zmény PIN kédu se u néj nedoporucuje nic upravovat.

Uzivatel TECHNIK vstoupi do programovaciho menu zaddnim PIN kédu ,,01%, potvrzenim
tlacitkem OK a néasledné stiskem tlacitka MENU. Zde se v prislusnych sekcich zadavaji potfebné
udaje a parametry. Struktura programovaciho menu je znazornéna na obrazku 8.11.

<MENL=>

¥
¥
0. Ovladani
rostort
¥

I 1 Info I I 2. Pristup I |3. PFernoslénl'I I 4 Test

I I 5 Casy I I 6. Rizné I I?. Instalace I I 8. Sluzby I I L O\rlédénfl

¥ ¥ ¥ ¥ L L4 T ¥
v L 1. Prostorl v v v v v Ld
I 0. EN prohl. I I 1. Usivateld I 7. Dveii I 1.Zén I |1. Datum/éas I 1-:§'dﬁ3”' I v I 1. Servis I I1. Doméeiauxl
v ¥ 3. Sirén ¥ ¥ LJ ¥ v L
I 1. Prohiizeni I I 2. Typy I 4. Pater I 2. Auxy I I & Lasove I I 7. UK Reset I I 0. Zdny I I Sl I I 2. Dvefi I
uzivatel ZOny Zprava
v v 6. Wytah( ¥ v v v v
I 2. Vyhledani I I . I e I I e I 3. o
ubivatela 3. Seznamy B. Auxu 3. Sirén 3. Swatky 1. Prostory Zak Zoni 3. Nepouzito
T ¥ ¥ L4 ¥ ¥
3. cteni 3 4. Telefonm 1. LCD 4. Zpetne = f
nalog. hodn. I 4. Skupiny AL Mt I komunikator I I dulhise I klavesnice '-I ey I I volani I I et I
o 2. Graficka
T ¥ " z v L4
S klavesnice
4 I 5. SITE kéd: I 3 Zpracovani I 5. Karet I |5 Casy awxd I 3. Exp. 32 & 1-Komunik- | 45 pepousito
Eteni Eitacy 2 ¥ = : 3 ¥ P Komunikace dilohy sk
v v v 4. Pristupovy v 2 T;e]efonni v
modul cisla
5: 6. Zalozni = o
I staw zon I I karty I 5. Inov. Reg # I Gy | AL | B Litaray I
&,
¥ ¥ L4 ¥
Miniexpander
6. Napajeci T. Vi I a . | 7. Pogitani I
zdroje I I ovliadace I 7. Portll 7. Exp. 16 3. Systém 1. Obecné uzivatel
8. Int_ pristup. Rl
T L4 L4
modul 2. Pamet
3. Analogovy & Dved =R Flal‘!kt:ﬂl 8 Amnestie
madul zony
= I 1. Mapajeci I‘ J Vzajemne 4. Logické
zdroj 0. Vice blokovani auxy
5. Domaci
= ¥ v
3. Mapéti auxy
I 2.V I 1. Zabezp. I o I £ 5
chbande LAN T. Pristup 6. Klimatizace
Menu 2. Inicializace 7. Domaci
L ] L 5 -G
registracs LAN zony LAt
= pouze 3. Seznam = L
TECHNI% 1. Vf. zény 0. Vice i) | Bl Haes £ malie
2.V ek 9.
ovladace 4 Staietic r PAutomatizace i
9. systémovy I 7 |
3. Inovonics reset ey

Obréazek 8.11: Struktura programovaciho menu systému Concept (pfevzato z |
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Programovaci volby zabezpecovaciho systému

Zakladnimi programovacimi entitami zabezpecovaciho systému jsou zony. Pro kazdou je
mozné nastavit jeji ndzev a typ pouzitého detektoru (zda je s N.O. nebo N.C. kontakty).
Nadrazenymi prvky nad zénami jsou takzvané typy zon, které urcuji pravidla chovani a
zpusoby reakce vlastnich zén na vstupni podnéty. Sem patfi napfiklad nastaveni stavi, na
které bude zabezpecovaci systém reagovat, konfigurace sirén a zobrazeni zprav na klavesnici.
Z6ny je mozno sdruzovat do vétsich celkt, nazyvanych prostory.

Grafické znazornéni vazeb jednotlivych programovych voleb zabezpecovaciho systému
vyjadiuje obrazek 8.12.

Prostor 1

Prostor 2

Typ z6ny
(napfi. okamzita zéna)

Typ z6ny

(nap¥. zpozdéna zéna)

L

Zona 3

Zona 1 Zona 2 Zona 4

Obrézek 8.12: Schematické vyjadieni programovych vazeb u zén (pievzato z [21])

Velice dilezitou funkci je vytvareni takzvanych spolecnich prostor, kdy se nékteré jiz
existujici prostory v systému sdruzuji do logickych celkt. Zastfezeni (pfipadné odstiezeni)
takového prostoru uzivatelem poté vede i k zastfezeni (pfipadné odstfezeni) vSech dil¢ich
podprostoru. Ukazka principu tvoreni spolecniych prostor je na obrazku 8.13. Prostory A a B
mohou predstavovat kancelare a prostor E pak chodbu v daném patfe. Prostory C, D a F
mohou predstavovat totéz, jen v jiném patie. Prostor G poté reprezentuje celou budovu.

Prostor A

Prostor B

v

v

Prostor E

v

Prostor C

Prostor D

v

v

Prostor F

Prostor G

Obrézek 8.13: Zptusob tvoreni spoleé¢nych prostor (pfevzato z |
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Programovaci volby spravy uzivateli

Pro usnadnéni prace s uzivatelskymi pravy jsou v systému Concept zavedeny profily urcujici
typ uZivatele. Nové vytvareného ¢i editovaného uzivatele pak postaci zaradit do prislusné
skupiny a neni pro néj nutno zvlast definovat uzivatelské opravnéni. Kazdé skupiné je mozno
prifadit prostory, které budou moci jeji ¢lenové ovladat, povolit nebo zakazat urcité funkce
a definovat vycet dveri s povolenym prichodem. Opét plati, Ze se tato nastaveni nepfirazuji
pfimo, ale pomoci ptislusnych seznami (seznam prostor, seznam dveri, seznam pater) [21].
Hierarchie programovacich voleb spravy uzivatel je znadzornéna na obrazku 8.14.

Seznam prostoru 1 Seznam prostorii 2 Skupina menu 1

Utzivatel 1

Ugivatel 2 Seznam prostorti pro zapnuti
Seznam prostorti pro vypnuti
Skupina menu Typ uZivatele

Uzivatel 3

Seznam dveti
Seznam vytaht
Seznam pater

! !

Seznam dveri 1 Seznam vytahi 1

\I/

Uzivatel 4

Obrazek 8.14: Schematické zndzornéni uzivatelskych programovych voleb (pfevzato z [21])

Programovaci volby pristupového systému

Zékladni prvek pro programovani pristupového systému predstavuji dvere. Kazdym dvefim
1ze prifadit nazev, dverni elektricky zamek a prostor, do kterého spadaji. Lze je déle sdruzo-
vat do seznami dveri a pomoci nich pak urcovat pristupova opravnéni jednotlivym skupi-
nam uzivateld. Skupina pristupt pak pro kazdé dvefe definuje provazani se zabezpecovacim
systémem a urcuje, které klavesnice a pristupové moduly je mohou otevirat.

_Typ
uzivatele
Casova

zbna

Obrézek 8.15: Schéma programovacich voleb pfistupového systému (pfevzato z [21])

Seznam dvefi Dvefe T

Skupina pFistupl

Parametry odchodu
Parametry pfichodu
Dvojity pFistup
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8.1.4 Programovani a vzdalena sprava pomoci software

Pro programovéani a vzdalenou spravu zabezpecovaciho a pristupového systému Concept
lze pouzit software Insight vyvijeny vyrobcem. Ten je dostupny v nékolika verzich, a to
Lite, Installer a Express, pfi¢emz posledni dvé jmenované verze jsou placené.

Pro tcely diplomové prace byla pouzita verze Insight Lite, kterd ma omezeni na sou-
Casné pripojeni k maximalné jedné tustredné, coz plné postacuje. Ve verzi ,,Lite“ nejsou dale
dostupné nékteré moduly jako je napiiklad Insight Foto ID (dopliujici fotografie k uziva-
telskym Géttim) nebo Insight Schéma (umoziujici grafickou vizualizaci stavii systému na
mapce ¢ vykresu objektu) [19].

Pripojeni uistfedny Concept do pocitadové sité

Pripojeni systému Concept do pocitacové sité je realizovano pres ethernetovy port komuni-
kac¢ni desky TRPX13BaseT. Aby bylo mozné navazat komunikaci mezi tstfednou a softwarem
Insight Lite, je nejprve tfeba provést urcita nastaveni ustfedny. Software Insight je ve
své podstaté serverova aplikace, naslouchajici na sitovém portu 17 185. Z tohoto dtivodu je
vhodné mit IP adresu serveru na kterém tento software bézi nastavenu jako statickou.

Nasledné je tieba v ustfedné aktivovat takzvanou komunikacni ulohu Insight (vyvo-
lanim menu 7-3-1 na LCD klavesnici). V rdamci této komunika¢ni tlohy se poté nastavi
IP adresa ustfedny, maska sité, IP adresa vychozi brany (routeru) a IP adresa Insight
serveru. Konkrétni sitové adresy pouzité pii realizaci jsou uvedeny v tabulce 8.1.

Server se SW Insight Ustfedna Concept

IP adresa 192.168.001.201 192.168.001.230
Vychozi brana 192.168.001.001 192.168.001.001
Maska sité 255.255.255.000 255.255.255.000
IP adresa serveru - - - - 192.168.001.201

Tabulka 8.1: Nastaveni pocitacové sité na serveru a v ustfedné Concept

Naéteni ustfedny do software Insight Lite

V momenté, kdy jsou parametry pocitacové sité spravné nastaveny a v tstiedné je tispésné
spusténa komunikacni uloha Insight, je mozné zahajit komunikaci mezi tstfednou a soft-
warem Insight Lite.

Pied tim je vSak tifeba jeSté nastavit ID tstfedny a zjistit jeji sériové ¢islo. ID tustfedny
se nastavuje pomoci LCD klavesnice v menu 7-3-1 (Instalace - Komunikace - Komunikaé¢ni
ulohy). Sériové ¢islo je dostupné spolu se spoustou dalsich informaci o systému v menu 2
(Menu pfistupu).

Nacteni tstiredny se poté provede pomoci modulu Insight Nadteni dst¥edny. Po pfi-
hlaseni (defaultni login a heslo je ,admin“) pak v dialogovém okné postaci zvolit libovolné
jméno relace, zadat ID ustfedny, jeji sériové ¢islo a vybrat polozku ,,ethernet® v sekci ,,typ
spojeni®. Naslednym kliknutim na tlacitko ,Nové nacteni®“ dojde ke spojeni s ustiednou a
k ovéfeni komunikace. Popisovany postup nacteni tstfedny je znazornén na obrazku 8.16.
Poslednim krokem je vyvolani procedury propojeni s ustfednou a nacteni jeji konfigurace.
To se provede v modulu Insight Edit postupem zndzornéném na obrazku 8.17.
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Hacteni ustiedny

-,

Macteni dstredny

Macteni bude provedeno = plhim uploadem. Oznadena pole £ ikonami
muz bt nastavena pro komunikaci podle Ostredry.

|dentifilk ace

Jméno Ustredmy: IEDncepl
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Ethemet > gstredna Ethernet LART

Serial Port > dstfedna UART
PC Modem » dstfedna estemi modem
PC Modem » Gstfedna interni modem

Server: |LD Cal

—

FIM instalatora:

]
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Mowe naétenl’l

Obrazek 8.16: Dialogové okno pro nacteni ustfedny Concept
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Obrazek 8.17: Pripojeni k ustfedné Concept z programu Insight Lite
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8.1.5 Programovani astiedny

Konfigurace a naprogramovani zabezpecovaciho a pristupového systému Concept byly pro-
vedeny na zakladé pozadavkil plynoucich ze specifikace (kapitola 6) a v souladu s ndvrhem
provedenym v kapitole 7.1.

Na nasledujicich stranach bude stru¢né popsan zptisob nastaveni systému pro realizaci
nékterych z pozadovanych funkci. Kompletni konfigurace zabezpecovaciho a pristupového
systému je ulozena na datovém nosi¢i DVD piilozeném k této diplomové praci.

Definice nového uzivatele, ukazka nacteni pristupové katy a ¢éipu

Jednim ze zakladnich krokd pii programovani zabezpecovaciho a pristupového systému
Concept je definice nového uzivatele. Ta se provadi v menu 2-1 (,,Uzivatelé“) budto z kla-
vesnice, nebo pomoci software Insight Lite.

Vzhled dialogového okna pro piidani ¢i zménu uzivatelského Gc¢tu je zachycen na ob-
razku 8.18. Kazdému uzivateli je zde mozné prifadit jméno, PIN kéd a ¢islo karty nebo ¢ipu
pro ovladani zabezpecovaciho systému a pro pristupové funkce. Diilezité je rovnéz zvolit
prislusny typ uZivatele, coz je v podstaté skupina uzivatel s pravy pro ovladani a pristup do
definovanych prostor. Vice informaci o typech uZivateld bylo jiz uvedeno v kapitole 8.1.3.

Uprava uZivatele: U00005 Petr Kominek [Concept] E]
H o« 11 ® & Ret | B
E|I4d 45 [Pt Komirek = P [0 M

Pristup | volby | Wi, oviadage | Audit |

Podrobnost o ugivatel

Jméno: |F'etr K.omirek,

Jméno v dstiedné: |Petr é Mg

FIM: |'|234 Generovat. .. |

Typ udivatele | TECHNIK =l J

Podrobrnogh karty

Twp karty: | PFim vstup -

Cislo pfimého |FEF59?EIDEID Frilodi...

Obrazek 8.18: Dialogové okno pro vytvoreni uzivatele v systému Concept

Pied ptirazenim ¢isla karty nebo ¢ipu danému uzivateli je nejprve tfeba u polozky ,, Typ
karty “ zvolit polozku , P¥imy vstup“ (viz obrazek 8.18). O fadek nize se pak zadava vlastni
¢islo karty. To 1ze nejrychleji zjistit pomoci LCD klavesnice, v menu 4-5 ( Testovdni ctecek).
Po prilozeni karty nebo ¢ipu na ¢tecku se na LCD displeji klavesnice objevi jejich ¢islo
v hexadecimalnim formatu (napfiklad 039AFEF5970000). Prvni ¢tyti hexadecimalni znaky
urcuji format karty a pocet bitu ¢isla (vice o tomto viz [10]). Jelikoz jiz byla provedena volba
kompatibilnich karet a ¢tecky (HID Proximity Card II, 26-bitd), mizeme je ignorovat a do
prislugného policka zadédme ¢islo karty o tyto 4 znaky kratsi (tedy FEF5970000).
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Konfigurace pristupovych modula

Pro otevirani dveri prostfednictvim elektrickych zdmku slouzi pristupové moduly IRR3000
a IRR3000-1. K prvné jmenovanému je mozné pripojit dvé ¢tecky a ridit tak jednosmeérné
pruchod dvémi dvefmi, pfipadné obousmérné jednémi dvermi. Druhy pak umoziiuje piipo-
jeni pouze jedné Ctecky.

Konfigurace piistupového modulu se provadi v menu 7-2-4 (Menu instalace - Moduly -
Modul étecky) na klavesnici nebo v software Insight. Pfislusné dialogové okno pro nasta-
veni parametrt pristupového modulu je zobrazeno na obrazku 8.19.

Uprava €tecky: RO1 [Concept] E]
HE=DI® o | # AL P
E | =l
Wlastnosti - Ctedky ]Audit ]
Yolby Stedek ]
Urgeni: O Witshy " Pfiblasovaci klavesnice
Cretkal Ctetka 2

Dvefe: [Dont -l Dvefe |DOOT =

Fomat: | 26 bit wiegand

| ]
= =
Méd: |PFimg vstup | Méd: |Primg vstup -
= =
| =l

Formét | 26 bit Wiegand

Klavesy: |LCD klavesnice Klavesy:  |LED klavesnice

FIN modul: [Mic | FIN modut [ Mic -l
Umisténi: © Wnitini Umisténi: € Wnitfni
5 Vg 5 g

| i

Obrazek 8.19: Dialogové okno konfigurace pristupového modulu

Na zalozce ,,Ctecky“ je t¥eba zatrhnout volbu ,,2 Dvefe“, ¢im# definujeme, 7e k modulu
jsou pfipojeny 2 ¢tecky. Nésledné se kazdé ¢tecce pritadi ptislusné dvefe (v nasem piipadé
budou obé ¢tecky Fidit pfistup do jednéch dverfi ,D001%) a nastavit formét karet a ¢ipu
(v nasem pripadé 26 bit Wiegand). V sekci ,,umisténi“ ve spodni ¢asti okna se jesté nastavi,
ktera ctecka je umisténa vné a kterd uvniti daného prostoru.

Dalsi uzite¢nou funkci jez byla nastavena je moznost zasttezit definované prostory trojim
priloZzenim pfistupové karty nebo ¢ipu na ¢tecku. Toho docilime zatrhnutim volby ,, Vstupni
prostor pii 3x prilozeni® u polozky ,,Ovladaci méd“ na zalozce ,,vlastnosti“ dialogového
okna z obrazku 8.19.

Spinani osvétleni na zakladé detekce pohybu PIR detektory

Dalsi pozadovanou funkci systému bylo spinani svétel na zékladé detekce pohybu PIR ¢idly
v nastavitelnou vecerni dobu.

Pro tento ticel si v menu 5-2 (Casovdni - Casové zény) vytvoiime éasovou zdnu nazvanou
»svétla“ a definujeme ¢asové intervaly a dny, kdy ma byt tato zéna aktivni (v nasem piipadé
je definovana pro kazdy den od 00:00 do 08:00 hodin). Na zédlozce ,Nastaveni“ potom tuto
c¢asovou zonu priradime prostoru jménem ,,svétla“.
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Prostor s nazvem ,svétla“ nadefinujeme v menu 7-1 (Menu instalace - Prostory). Zde na-
sledné vybereme z6ny (detektory), které maji slouzit pro spindni osvétleni. Nakonec je jesté
tfeba stanovit dobu sepnuti a oznadit ty releové vystupy (takzvané auzy), ke kterym je
osvétleni fyzicky pripojeno. V naSem pripadé je pouZit vystup s oznacenim C01:X03, kde
Fetézec CO1 znaci Ustfednu ¢islo 1 a X03 pak prislusné relé. Jen pro doplnéni, prvni releovy
vystup na expandéru IRZR3082-C je v systému cislovan jako X03. Je tomu tak proto, Ze
primo na ustfedné jsou dostupné 2 releové vystupy a jejich ¢islovani v rdmci celého systému
je navazujici.

Konfigurace GSM modulu pro zasilani SMS zprav

Pred vlastni konfiguraci GSM modulu FE3000-S pro zasilani SMS zprav pfi zastfezeni,
odstrezeni a poplachu je tfeba nejprve definovat telefonni ¢isla, na kterd budou tyto zpravy
zasilany. To se provede v menu 7-3-2 (Menu instalace - Komunikace - Telefonni cisla).
Mimo uzivatelska telefonni ¢isla (zadavaji se v mezindrodnim formétu 420123456789) je
zde tfeba vyplnit navic i telefonni ¢islo centra pro odesilani SMS zprav daného operatora
(napfiklad pro Vodafone je to 420608005681).

Ostatni nastaveni se provadi v menu 7-3-2 (Menu instalace - Komunikace - Komunikacéni
ulohy). Zde zvolime komunikacni tilohu CTO02 (GSM) a nastavime port, do kterého je na
komunikaéni desce IRPX13BaseT pfipojen GSM modul (tedy v nasem piipadé port 2). Na
zalozce ,, Vlastnosti“ vybereme ze seznamu ¢islo SMS centra a uZivatele, kterym maji byt
zasilany SMS. Na zalozce ,,Konfigurace SMS“ pak zatrhneme, ze SMS se maji zasilat pfi
zastfezeni a odstiezeni systému a pii poplachu.

Laill VF CZ = 10:58 © 100% =&

“Kve12 17:58:51.9
Zasl.Kancelar 'zavreni'
skrze Petr>01AD

ZastreZeni zabezpecovaciho
systému uzivatelem ,,Petr*

“Kvel2 17:50:05.9 A Poplach vyvolany pohybem

Zasl.'poplach' zap. PIR v zoné ¢islo 1 (detektor ,,PIR
CHODBA (C01:201) v CHODBA*) v prostoru zvaném
Kancelar saAo>01AF »Kancelar”

Vs 2
Kve12 17:59:32.6 Odstiezeni zabezpeéovaciho
Zasl.Kancelar ‘otevr.' systému uZivatelem ,,Jitka“

skrze Jitka>01AG

Obrazek 8.20: Ukazky SMS zprav zasilanych systémem Concept

Na obrazku 8.20 je znazornéna forma a obsah skuteénych SMS zprav zaslanych rea-
lizovanym zabezpeCovacim a pristupovym systémem Concept pii zastreZent, poplachu a
odstreZent. Na prvni pohled by se mohlo zdat, Ze nékteré textové fetézce ve zpravach ob-
sazené nejsou zrovna dobfe citelné. M4 to vSak svoje praktické divody. Prostfednictvim
zasilani SMS zprav na telefonni ¢islo SIM karty umisténé v GSM modulu FE3000-S lze
totiz cely systém ovladat. Vice informaci o syntaxi téchto prikazi a o moznostech ovladani
zabezpedovaciho a ptistupového systému Concept je uvedeno v programovaci priruéee [20].
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8.2 Realizace dochazkového podsystému

Dalsim diléim realizovanym prvkem systému zabezpeceni a stieZeni objektt a prostor je
podsystém pro evidenci dochdzky. Realizace byla provedena v souladu s ndvrhem z kapi-
toly 7.2. Informace byly ¢erpany pfevazné z manudlu [6] a z webovych stranek [34] a [25].

8.2.1 Propojeni dochazkového terminalu, ¢tecky a prevodniku e-NET

Dochéazkovy podsystém je tvoren dochazkovym terminalem ACS-line RT-300W propojenym
se Cteckou Inner Range Dual-Format Proximity Reader a prevodnikem e-NET E-P132-X.
Zptusob propojeni téchto komponent a pfipojeni dochazkového podsystému do pocitacové
sité LAN je znazornén na obrazku 8.21.

Ctecka Inner Range [
(dvou formatova) Dochazkovy terminal
RT-300W

GND
Napajeni 5V

Napajeni 12V
Wiegand DATAO
Zelena LED
Wiegand DAT51

sériova sbérnice RS-485
(propojeno kroucenym parem)

Obrazek 8.21: Zpusob propojeni dochazkového terminalu se ¢teckou a prevodnikem e-NET

Ctecka je k terminalu RT-300W piipojena pies rozhrani Wiegand. V§vody tohoto roz-
hrani jsou pfimo na desce dochézkového terminalu. Nachézi se zde svorky GND a +12V pro
napajeni ¢tecky, vyvody rozhrani Wiegand (DATAO a DATA1) a svorka pro pfipojeni zelené
LED diody signalizujici ispé$né nacteni pristupového média (karty nebo éipu).

V pravé ¢éasti desky termindlu se nachazi svorkovnice pro pfivedeni napéjeciho napéti
12V (svorky GND a +12V). Dale jsou zde vyvody sériové sbérnice RS-485, na kterou je
pripojen samostatné napajeny prevodnik e-NET E-P132-X, ktery je dale pfes integrovany
konektor RJ-45 pripojen do pocitacové sité.

Konfigurace prevodniku e-NET E-P132-X

Pro zpiistupnéni dochazkového terminalu do pocitacové sité je velice dilezita spravna kon-
figurace prevodniku e-NET E-P132-X. Ta se provadi pfes jeho webové rozhrani pomoci
libovolného internetového prohlizece. Pfevodnik méa od vyroby nastaveno dynamické pri-
délovani IP adresy (DHCP). Po pfipojeni do pocéitacové sité je tedy nejdiive tfeba zjistit
jeho IP adresu (napfiklad na routeru) a tu nasledné zadat do webového prohlizece.

Konfigura¢ni webové rozhrani prevodniku je dostupné na portu 80 a jeho vzhled je
znazornén na obrazku 8.22. Zde je tfeba nastavit IP adresu pfevodniku (v naSem piipadé
192.168.1.250), pod kterou bude v dochazkovy terminal v pocitacové siti dostupny. Déle se
zde nastavuje sitovd maska, IP adresa routeru, webovy port a piipadné dalsi parametry.
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Pro spréavnou komunikaci s termindlem je velice dulezitd volba ,,Device ID“ (nastavit na
hodnotu 1 stejné jako je nastaveno v termindlu) a déle i veskera nastaveni v ¢asti ,,Serial
Port 2“. Zde se definuje ¢islo sitového portu, na kterém bude dostupné sériové rozhrani
prevodniku (tedy sbérnice RS-485, na kterou je déle napojen dochazkovy terminél). Pro
nase ucely bylo ponechino defaultni nastaveni a terminal tak bude pfistupny na portu
101. Posledni dulezitou polozkou je ,,Baud rate“ definujici rychlost komunikace po sériové
sbérnici (tedy mezi pfevodnikem a terminalem). Tato rychlost musi byt nastavena shodné
v prevodniku i dochdzkovém terminalu (v nasem piipadé zvolena hodnota 19200 baud/sec).

- I[P adresa

- Maska sité

- Vychozi brana

- Webovy port

- ID pfevodniku

_ - Nastaveni
TCP Server |+ portu serveru
RS 485 (Half Duplex) |+ a parametrd
19200 [+ Mone |s| 8 [w]1 [+ rozhrani
I D RS-485

Obrazek 8.22: Webové rozhrani pro konfiguraci prevodniku e-NET E-P132-X

8.2.2 Instalace a konfigurace databazového a HTTP serveru

Jak jiz bylo uvedeno v kapitole 7.2, pro zpracovani idaji o dochézce z terminalu RT-300W
poslouzi software ADS 4 od spole¢nosti RON Software. Ten pro svoji ¢innost potfebuje
pristup do SQL databéaze, kam se ukladaji veskera data nactend z terminalu ¢i vygenerovana
dochéazkovym softwarem.

Jako databazovy server poslouzil pii realizaci této prace pocita¢ s nainstalovanym
softwarem Microsft SQL Server Express (IP adresa serveru 192.168.1.240). Z klient-
ského pocitace (IP adresa 192.168.1.201) byla pomoci software Microsoft SQL Server
Management Express vytvofena SQL databaze s nazvem ,ads_dochazka“. Postup insta-
lace a konfigurace databazového serveru véetné zptisobu vytvoreni nové SQL databaze
je podrobné popsédn v navodu [7]. Na obrazku 8.23 je ukdzka vytvorené SQL databaze
»ads_dochazka“ v software Microsoft SQL Server Management Express.
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l-_.,:. Microsoft SQL Server Management Studio Express - |I:I|1|

File Edit Mew Tools Window  Community  Help

Dtewouery | |3 S ¥l H @ | BB BB =

Object Explorer ~ & X Summary > X
V= TE 2 @& 7 EE
= | gh PETRIACSLINE (SCL Server 9.0,3042 - 5a)
= [ Databases 1
[ System Datsbases D Tables
B | | ads_dochazka PETRIACSLIME\Databasestads_dochazka' Tables 193 Item(s)
[ Database Diagrams
[ Tables
[ Views Mame | schema | created | o]
[ Svnomyms i —
(3 Programmatilicy = absence dba 1.3.2011
‘—f] Serurity = CasMastaveniOperace dbo 1.3.2011
— :e“”tgb_ X = CilshuzebriCesty dbo 20.4.2011
T
j RZL\;E;HDI_]IEE : =1 Cinnost Terminalu dbo 1.3.2011
3 Management = Cinnaostyyrobnizakazky dba 20.4,2011 =]
Ready v

Obrazek 8.23: Sprava SQL databaze v Microsoft SQL Server Management Express

Na serverovém pocitaci je dale nainstalovana aplikace HTTP serveru Apache, pomoci néjz
je zpfistupnéno webové rozhrani (modul Intraweb popsany v kapitole 7.2) dochazkového
software ADS 4. Pro spravnou funkci webového modulu je tfeba v PHP souboru s nazvem
,,—appdbset.php“ vyplnit pfihlasovaci tdaje k SQL databézi. V nasem pfipadé je vyplnéno
nasledujici:

// odbc - mssql
$db_utils = "db/odbc.php";

$db_connectionstring = "ADS";
$db_user ="sa";
$db_password = "acslineadmin";

Veskeré konfiguracéni soubory HTTP serveru, modulu Intraweb a exportovana SQL
databéaze ,,ads_dochazka“ jsou uloZzeny na DVD piilozeném k této praci.

8.2.3 Instalace a nastaveni dochazkového software ADS 4

Pr1i instalaci dochazkového software ADS 4 je tieba zvolit typ, cestu k databazi, jeji nazev
a prihlasovaci idaje. V nasem pripadé se databaze s nazvem ,ads_dochazka“ nachéazi na
pocitaci s IP adresou 192.168.1.240. Jako typ zvolime ,SQL server“ a prihlagovaci tdaje
shodné jako byly zvoleny pfi vytvareni databaze na serveru. Tedy uzivatelské jméno je ,,sa“,
heslo pak ,,acslineadmin “. Néasledné se provede inicializace databaze a software je pfipraven
k pouziti.

Na zékladé navrhu provedeného v kapitole 7.2 jsou pri realizaci pouzity dopliikové mo-
duly s nazvy ,, Intraweb* a ,,Sluzba“. Tyto moduly jsou placené a je nutné je nejprve akti-
vovat zadanim licen¢niho ¢isla v prislusném menu software ADS 4.
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Konfigurace dochazkového terminalu a definice uzivatel

V dochéazkovém software ADS 4 v menu Termindly priddme novou polozku ,,Dochazkovy ter-
minal ¢.1%. Zde nastavime parametry pro spojeni s dochazkovym terminalem RT-300W, re-
spektive pfevodnikem e-NET E-P132-X. Tedy v nasem piipadé typ komunikace (TCP/IP),
IP adresu (192.168.1.250) a ¢islo sifového portu (101).

[T

Terminal =
Parametry terminalu

Pararnety
Spinani relé Maska Etefek
E-mail Maska relé
Cperace
(Easy operaci Nézey poditads ~ Typ komunikace |TCP/IP v
Cinnoski —— —
e Kad linky |LIMKL y
Zakazky Hostitel (1P} [192.166.1.250 -
‘irobky =
= Piistupy Driver | ACSLine Hork 101
Skupiny - -
Osoby Typ terminalu | RT300 .v.

Obrazek 8.24: Nastaveni parametri komunikace s dochazkovym termindlem

V software ADS 4 se nasledné definuji uzivatelé (menu Seznamy - Zaméstnanci), priradi
se jim piislusny ptistupovy ¢ip nebo karta (kazdému stejné jako pro zabezpecovaci a pristu-
povy systém Concept) a definuji dalsi parametry, jako je druh smény, pracovni pozice a po-
dobné. Déle je mozné zménit prifazeni operaci tla¢itktim na terminalu (ptichod, pfestavka,
odchod, atd.) a provadét rizna dalsi nastaveni. Nakonec se celd konfigurace pomoci menu
Terminaly - Generovdni nastaveni terminadld odesle do dochizkového terminalu RT-300W.

Konfigurace modula Intraweb a Sluzba

Pro konfiguraci zasuvnych modult (v nasem piipadé Intraweb a Sluzba) slouzi menu Sys-
tém - Nastaveni. Zde se definuje viditelnost dilé¢ich poloZek menu webového rozhrani pro
jednotlivé uzivatele a pro kazdou z nich navic i detaily zobrazeni (nap¥. zda se v informacich
o uzivateli bude zobrazovat polozka titul, adresa a podobné). V nastaveni modulu Sluzba
je mozno definovat automatické spousténi tloh. V nasem pripadé je nastaveno automatické
nacitani dat z terminalu, zalohovani databéaze a synchronizace uzivatel, data a casu.

Planovac uloh =
: ACEEE

Kad Uloha Pararnekry Planowani

® 'nackeni_historie Matitani hiskarie operaci 2 terminald Wintervalu 00:10:00 {00:00:00 - 23:59:59)
® 'naskaveni_terminalu Generovani nastaveni terminald W intervalu 00:10:00 {00:00:00 - 23:59:59)
® 'zpracovani_dochazky Zpracovani pdvaodni dochazky W intervalu 00:10:00 {00:00:00 - 23:59:59)
® 'nasktaveni_data_a_casu  Mastaveni akk, data a Sasu terminald Denné v 03:00;00

® 'zaloha databaze Zalohovani databaze -destination;"Ciz...  Denné v 03:30:00

Obrazek 8.25: Prehled naplanovanych automatickych tloh v modulu Sluzba

Zpusob ovladani dochazkového software ADS 4 neni v této praci z divodu prostoro-
vého omezeni déle popisovan. Ovladani je vSak velice intuitivni a vSe je podrobné popséino
v dodavaném uzivatelském manualu. Ukazky vzhledu webového rozhrani (modul Intraweb)
a vystupni tiskové sestavy jsou uvedeny v priloze C.
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8.3 Kamerovy systém

Poslednim podsystémem realizovaného SZSOP je kamerovy systém s otoénymi PTZ kame-
rami a s moznosti automatického sledovani pohybujiciho se objektu. Realizace byla prove-
dena v souladu se specifikaci a ndvrhem z kapitoly 7.3.

8.3.1 Pripojeni kamer a periferii k zaznamovému zarizeni

Propojeni vSech komponent (kamery, klavesnice, HDMI monitor, externi diskové pole) s di-
gitdlnim zdznamovym zafizenim Pinetron PDR-X7016 je realizovano obdobné jako bylo
naznaceno na obrazku 7.11.

Pripojeni kamer pomoci twist prevodniku Metel TW-500

Vnitini kamery jsou se zdznamovym zafizenim propojeny koaxidlnim kabelem zakoncenym
na obou stranidch BNC konektory. Pro pripojeni venkovnich kamer, které jsou ve vétsi
vzdalenosti jak 300 metrt je vhodné pouzit twist prevodniky Metel TW-500 (podrobnéjsi
popis byl proveden v kapitole 7.3.5). Zptusob zapojeni je dobfe patrny z obrazku 8.26.
Zelené ¢ary reprezentuji koaxidlni kabel (mezi kamerou a vysilaci ¢asti pfevodniku a mezi
zdznamovym zafizenim a pfijimaci ¢asti pfevodniku) a modré pak UTP kabel. Vzdalenost
mezi obéma ¢astmi pfevodniku (tedy v podstaté délka UTP kabelu) mizZe byt az 500 metri
a je tfeba je napéjet napétim 12V (toto na obrazku neni pro zjednoduSeni znazornéno). Na
prijimaci ¢asti se navic nachéazi trimr, kterym je mozné vyladit potfebnou troven zesileni

tak, aby obraz byl i pii pfenosu na velkou vzdalenost v poradku.

Obrézek 8.26: Zpisob zapojeni twist pfevodnikt Metel TW-500 (pfevzato z [18])

0...500m

TW-500-Rx

/ ) TW-500-Tx
ideosignél 1Vpp

Zapojeni prepétové ochrany Metel BREAK-COP-VD24-IP55

Mezi otoéné venkovni PTZ kamery a zdznamové zafizeni jsou zafazeny piepéfové ochrany
Metel BREAK-COP-VD24-IP55. Ty chrani pied pfipadnym prepétim sbérnici sériové linky
RS-485, napajeci vedeni i pfenosovou cestu pro video (koaxialni kabel). Vice o této prepéfové
ochrané bylo napsano v kapitole 7.3.5. Zpiisob zapojeni je naznacen na obrazku 8.27. Pfte-
pétova ochrana se jednoduse vradi do prislusnych kabeldZi, které jsou poté pies ni priichozi.
Pro spravnou funkci je navic velice dulezité provést fadné uzemnéni.

RS485

BREAK-COP-VD24-IP55 Videosigndl 1Vpp _,,

24VAC

A

Obrazek 8.27: Ukazka zapojeni pfepéfové ochrany (prevzato z [18])
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Pripojeni pevnych disku a externiho diskového pole

Do zaznamového zafizeni Pinetron PDR-X7016 je mozno pripojit az 4 pevné disky se SATA
rozhranim, pokud se odpoji vnitini DVD mechanika. V nasem piipadé je DVD mechanika
ponechana a ke zbyvajicim SATA rozhranim uvnitf zdznamového zafizeni jsou pfipojeny
t¥i pevné disky. Pro zvyseni celkové zaznamové kapacity je navic pres rozhrani e-SATA
pfipojeno externi diskové tlozisté DAT Optic sBOX-R, které je osazeno dalsimi péti disky.

Pro zéznam je tedy pouzito celkem 8 pevnych diski Western Digital WD20EURS o souhrnné
kapacité 16 TB. Parametry zdznamu jsou nastaveny nasledujicim zptsobem:

- Je-li na nékterém videokanalu detekovan pohyb, spusti se nahravani obrazu z prislusné
kamery v nejvyssi (ULTRA) kvalité a se snimkovaci rychlosti 25 snimku za sekundu.

- V ostatnich ptripadech probiha nepfretrzity zdznam videa v kvalité HIGH a se snim-
kovaci rychlosti 6 snimkt za sekundu.

Pii uvazovaném nastaveni zpisobu a kvality zdznamu tak DVR zarizeni umozni zaznamenat
od 44 dntu (nejhorsi pfipad, kdy neustale dochazi k pohybu) po zhruba 250 dni (nejlepsi
pripad, kdy nedochazi k pohybu pfed kamerami) neptetrzitého zdznamu. P¥i redlné avaze,
Ze po souhrnnou dobu 1/3 dne bude dochazet k pohybu pfed kamerami, postaci diskova
kapacita na nepretrzity zaznam zhruba Sesti mésict videal

Toto feSeni, kdy se nahrava nepfetrzité v mensi kvalité a pii pohybu dojde k jejimu
navysSeni, je velice vyhodné. Zaznamenava se tak naprosto vse v dostateéné kvalité a pri
zasadni udalosti (jakykoli pohyb) je kvalita automaticky zvySena na nejvyssi moznou.

Vyse uvadéné doby zaznamu jsou teoretické a pro jejich odhad byla pouzita softwarova
utilita HDD Calculator ziskand od vyrobce zdznamového zarizeni. Uvedeny software je
k dispozici i na DVD pfilozeném k této praci.

8.3.2 Zpusob zapojeni otocnych PTZ kamer a tracking boxu MF-AT100

Velkou pozornost je tfeba pfi realizaci kamerového systému vénovat zapojeni moduli pro
automatické sledovani pohybu. Jak jiz bylo podrobné popsano v kapitole 7.3.4, modul pro
automatické sledovani pohybu (takzvany tracking box) analyzuje pohyb v obraze z kamery
a na zakladé toho generuje prislusné ridici signaly na sbérnici RS-485. Z tohoto je tedy
ziejmé, 7e videosignal z kamery musi byt pfiveden do tracking bozu a z néj dile zapojen
na video vstup zaznamového zarizeni. Stejné tak i sériova linka RS-485 musi byt zapojena
prichozim zptisobem. Diky tomuto zapojeni se otoéna PTZ kamera ktera je pfipojena pres
tracking box chova v zakladu jako kazda jind obycejna PTZ kamera.

Na zékladé specifikace a nasledného navrhu je pro ovladani zéznamového video rekor-
déru Pinetron PDR-X7016 a venkovnich otoénych PTZ kamer pouzita i ovladaci klavesnice
Pinetron PSD-CJ1000. Ta se k zdznamovému zafizeni pfipojuje opét pomoci sériové linky
RS-485. Vysledné zapojeni je pak takové, ze otoéné PTZ kamery (a tracking boxy) jsou ¥i-
zeny zdznamovym zafizenim a to je ovladdno pomoci klévesnice (samoziejmé je zachovéna
moznost ovladat i napfimo pomoci tla¢itek nebo dalkového ovladace).

Naznaceni zptsobu propojeni vSech vySe zminovanych komponent je provedeno na ob-
razku 8.28. Zelena a Cervend cara predstavuji kroucené dvojlinky po kterych je vedena
komunikace mezi klévesnici a tracking boxem (potazmo tracking bozem a kamerami).
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Kamera ¢€.1 Kamera ¢.2 Kamera ¢.3

Tracking Box ¢&.1 Tracking Box €.2 Tracking Box €.3

Zaznamové zarizeni

Tx+
Tx-

Klavesnice

Tx+
Tx-

Obrazek 8.28: Zpusob propojeni klavesnice, videorekordéru, tracking boxi a PTZ kamer
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Nastaveni komunikaénich parametri v jednotlivych zafizenich

Aby mohla klavesnice komunikovat se zaznamovym zafizenim a to potom dale s kamerami
Ci tracking boxy, musi mit vSechny tyto komponenty nastaven shodny komunikac¢ni protokol
a prenosovou rychlost. Zaroven plati, ze veskera zarizeni pripojend na sbérnici RS-485 musi
mit nastaveno jedineéné ID v ramci celé sbérnice. Vyjimku v tomto ohledu tvori modul
pro automatické sledovani pohybu, ktery naopak musi mit shodné ID s tou PTZ kamerou,
kterou ma ridit.

Nastaveni osmibitového identifikatoru ID, komunika¢niho protokolu a prenosové rych-
losti se na kamerach a tracking boxech provadi pomoci DIP prepinacti. Ty se na kamerach
LG LPT-LT903PB nachéazeji na desce s elektronikou a je tak tfeba demontovat spodni ¢ast
krytu. Na modulech MF-AT100 jsou DIP pfepinace umistény na ¢elnim panelu (viz ob-
razek 7.14). Nastaveni komunikac¢nich parametrti pro zdznamové zafizeni a klavesnici se
provadi v prislusnych menu téchto zarizeni. Postup nastaveni pro DVR je podrobné popsan
v manudlu [24], pro klavesnici pak v manualu [8]. V nasem ptipadé maji jednotlivé oto¢né
PTZ kamery (potazmo k nim pfitfazené tracking boxy) nastaveny ID 1 aZ /, komunikaéni
protokol Pelco D a ptfenosovou rychlost 9600 baudi za sekundu.

Nakonec je jesté tfeba vyplnit v zaznamovém zarizeni v menu ,, Kamera“ pro kazdy ka-
nal, na ktery je pfipojena PTZ kamera, parametry, které jsou v této kamere nastaveny. Poté
je mozné po maximalizaci zobrazeni dané kamery na celou obrazovku a volbé ovladaciho
PTZ menu kameru ze zaznamového zarizeni ovlddat.

8.3.3 Definice prepozic a nastaveni modulu MF-AT100

Jak jiz bylo uvedeno, PTZ je zkratka slov (Pan-Tilt-Zoom) a vyjadiuje moznosti pohybu
kamery. Konkrétné je tedy mozné pohybovani ve sméru horizontalnim, vertikdlnim a zoo-
movani (plynuld zména ohniskové vzdalenosti objektivu). Pii realizovaném zapojeni muze
uzivatel s kamerou pohybovat jak pomoci joysticku na ovladaci klavesnici, tak prostrednic-
tvim tla¢itek na Celnim panelu videorekordéru. DalSimi moznostmi je ovladani dalkovym
ovladacem, pomoci software (at uz v PC ¢ mobilnim telefonu) a pfes webové rozhrani.

Pred vlastnim popisem zpusobu nastaveni prepozic v kamere a konfiguraci tracking boxu si
vysvétlime nékteré dilezité pojmy:

Prepozice — (preset) je ulozend pozice PTZ kamery. Obsahuje informace o soufadnicich
ve vodorovné a svislé roviné a hodnotu zoomu (zaostfeni kamery je pfi libovolném
zoomu automatické). Prepozice se ukladaji v paméti kamery a zachovavaji se i pfi
vypadku napajeni.

Tour - (trasa, trasovani) — pomoci ovladacich prvka (DVR, klavesnice, software) lze spus-
tit takzvanou tour, nebo-li pravidelné nepretrzité obihdni preseti. PTZ kamera se
bude tedy neustale v definovanych ¢asovych prodlevach (napiiklad 10 sekund) pte-
souvat postupné mezi uloZenymi presety. Takto lze tedy realizovat napiiklad neustalé
monitorovani prostor okolo celého objektu.

Cruise — je vylepSend tour (trasa, trasovdni) o schopnost sledovani pohybu. Kamera se
v kazdé prepozici zastavi na definovanou dobu stejné jako u trasovdni a v pripadé, ze
v obraze neni modulem MF-AT100 detekovan pohyb, pokracuje nasledné dale v tra-
sovdni. V pfipadé pohybu ve snimané scéné je aktivovana sledovaci funkce tracking
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bozu a ten pak ridi PTZ kameru a snazi se detekovany pohybujici se objekt sledovat.
Po ukonceni pohybu, nebo po vyprseni definovatelného ¢asového intervalu pokracuje
kamera dale v trasovani (obihani preseti).

Ulozeni prepozic v otoénych PTZ kamerach

Pied nastavovanim tracking boxu pro automatické sledovani pohybu je tfeba mit v kamete
jiz ulozeny presety. Nejjednodussim zptisobem jak toho dosédhnout je pouzit ovladaci kla-
vesnici. Nejprve zaddme ID zédznamového zafizeni které chceme ovladdat (v nasem piipadé
mame jen jedno DVR s ID ,,1¢) a stiskneme tlac¢itko [DVR]. Nésledné zaddme ID kamery,
kterou chceme ovladdat a stiskneme tlacitko [Cam]. Pomoci joysticku poté nasmérujeme a
zazoomujeme PTZ kameru tak, aby zabirala ndmi pozadovanou scénu. Poté klavesami za-
dame &islo presetu (od 1 do 49) a stiskneme postupné tlacitka [Shift] a [Preset]. Uspésné
uloZeni prepozice je v obraze kamery potvrzeno zobrazenim OSD népisu ,,Preset xx“ (kde xx
je nadmi zvolené ¢islo). PTZ kameru miizeme na uloZzenou prepozici kdykoli natoc¢it zadanim
jejiho ¢isla a stisknutim tlac¢itka [Preset].

Timto zpusobem si pro kazdou ze ¢tyf kamer uloZime potfebny pocet preseti, pricemz
plati, Ze plné dostacujici pocet je do deseti. Kompletni popis moznosti ovladani zadznamo-
vého zafizeni a kamer pomoci klavesnice Pinetron PSD-CJ1000 lze nalézt v manudlu [8].

Nastaveni modulu MF-AT100 pro automatické sledovani pohybu

Nastaveni tracking boxu MF-AT100 se provadi pomoci OSD menu zobrazeném v obraze z ka-
mery, kterd je pres tracking box prichozim zpltisobem zapojena do zdznamového zarizeni.
Menu se zobrazi po vyvolani presetu ¢islo 50 z klavesnice, pfi¢emz postup je shodny jako pti
vyvolani jakékoli jiné prepozice. Prepozice ¢islo 50 (respektive 50 az 54) je tedy rezervovéna
tracking boxem a v kamere jiz pak pod touto hodnotou nelze dalsi ulozit.

Struktura OSD menu je zobrazena na obrazku 8.29. Pro pozadovanou funkci obihani
prepozic a sledovani pripadného pohybu je tfeba provést nasledujici nastaveni v prislusnych
¢astech menu. Informace o jednotlivych volbach byly ¢erpany z manuélu [16].

Hlavni menu ,,Main menu“:

Park time: Urcuje dobu, po jejimz uplynuti dojde k automatickému provedeni takzvané
,Park action“ (viz déle). Prodlevu je mozné nastavit v intervalu 15 sekund az 12
hodin. V nasem pripadé postaci defaultni volba, tedy 15 sekund.

Park action: Po vyprSeni doby ,,Park time“ (tedy v nasem piipadé 15s po skonceni po-
hybu, nebo 15 s po ukonéeni ovladani kamery uzivatelem) provede tracking box defino-
vanou ¢innost. V nasem ptipadé je pozadovano, aby automaticky pokracovalo obihani
presetil se sledovanim piipadného pohybu, coz zajisti volba CRUISE 1.

Podmenu ,, Tracking setting“:

Auto zoom: Urcuje, zda ma byt pfi automatickém sledovani pohybu provadéno i zoomo-
vani. Ponechdme na defaultni volbé ON.

Size sens: Definuje na jak velky objekt bude tracking box reagovat. Jsou dostupné volby
LARGE/MEDIUM/SMALL. Za velky se povazuje objekt zabirajici v zabéru plochu vétsi nez
1/4 obrazovky a za maly pak takovy, jenz v zabéru vypliiuje méné nez 1/8 obrazovky.
Ponechame volbu MEDIUM.
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Gray sens: Urcuje troven citlivosti detekce pohybujiciho se objektu. Dostupné volby jsou
HIGH/MEDIU/LOW, ponechdme dobre fungujici moznost MEDIUM.

Tracking time (m): Jedna se o konstantu uré¢ujici maximalni dobu sledovani pohybu, bez
ohledu na to, Ze stale probihé. Je ji mozné nastavit na volbu AUTO, nebo na hodnotu
z intervalu 1 az 15 minut. Za vhodnou dobu lze pro nase ucely povazovat t¥i minuty.

Tracking speed: Urcuje prahovou rychlost objektu pro detekci pohybu. Mozné nastaveni
je od 1 (pomalé déje) do 5 (rychlé déje) a dobie fungujici volba AUTO.

Podmenu ,,Cruise“:

Dwell time (sec): Definuje dobu setrvani PTZ kamery na dané prepozici. Po jejim uply-
nuti pfesune tracking boxr kameru na dalsi preset.

Preset list: Jedna se o seznam t¥iceti prepozic, pficemz pro kazdou jde ucit, zda ma
(nastavime ,,1%) ¢i nemé (nastavime ,0“) byt zahrnuta do trasovani (obihani presetit).

Wait before tra(sec): Urcuje ¢asovy usek bezprostiedné nasledovany po zasléni pfikazu
k otoCeni PTZ kamery. Jednd se o dobu, kdy tracking box ignoruje pohyb, ktery
vznika presunem kamery na pozadovanou prepozici. Nastavime volbu 3 sekundy, coz
je dostatecna doba k pfesunu mechanismu kamery LG LPT-LT903PB o celych 360 °.

TRACKING SETTING

AUTO ZOOM ON
SIZE SENS MEDIUM
GRAY SENS MEDIUM
TRACKING TIME (M) 3
TRACKING SPEED AUTO
DEFAULT SETTING
MAIN MENU BACK
””’/,,,———”' EXIT
TRACKING SETTING
CRUISE SETTING — |
ALARMS — CRUISE
PARK TIME 158
PARK ACTION CRUISE1 DWELL TIME (SECS) 8
RESTORE FACTORY DEFAULT PRESET LIST 1
EXIT 1 ON 0 OFF
1234567890 PRESET
1111100000 (1-10)
WAIT BEFORE TRA (SEC) 3
BACK

EXIT

Obrazek 8.29: Struktura OSD menu tracking boxu MF-AT100

Timto zpusobem se nastavi kazdy ze ¢tyt tracking boxiu. Nasledné je tfeba u nich tra-
sovaci funkci s automatickym sledovanim pohybu jesté aktivovat. To se provede vyvolanim
presetu ¢islo 54. Poté kazdéa z PTZ kamer provadi trasovani (obiha presety), pficemz v kazdé
prepozici setrva 8 sekund. Neni-li po tuto dobu detekovan tracking boxem pohyb, pokracuje
PTZ kamera dale na néasledujici preset. Nastane-li v obraze kamery na libovolné prepozici
pohyb, tracking box jej analyzuje a prostfednictvim Fidicich poveli zasilanych na sbérnici
RS-485 nataci kameru v jeho sméru. Po patnacti sekundach od ukonéeni pohybu, pripadné
po uplynuti doby 3 minut (viz volba Tracking time v podmenu Tracking setting) se kamera
opét vrati k trasovani se sledovanim pripadného pohybu. Cely proces ovladani PTZ kamer
a sledovani pohybujicich se objekti je timto zptisobem plné automatizovan.
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8.3.4 Nastaveni digitalniho videorekordéru Pinetron PDR-X7016

Veskerd nastaveni digitalniho videorekordéru (DVR) Pinetron PDR-X7016 se provadéji
v OSD menu prostfednictvim tlac¢itek na ¢elnim panelu nebo pomoci dalkového ovladace.
Vzhled tohoto OSD menu je zachycen na obrazku 8.30.

Menu je rozdéleno celkem do osmi ¢asti, z nichz kazda ma svoji specifickou roli:
- Displej — nastaveni zpusobu zobrazeni, barvy a pozice OSD menu.
- Kamera — nastaveni jasu, kontrastu, sytosti a komunikacnich parametri PTZ kamer.
- Zaznam - kvalita a typ zaznamu (trvaly, na zédkladé detekce pohybu apod.)
- Plan - podrobny tydenni plan zptisob nahravani.
- Disk — formatovani a sprava diskt, monitoring stavu.
- Sit — nastaveni parametri poéitacové sité (IP adresa, port, atd.)

- Zarizeni — veskerd dalsi nastaveni jako je naptiklad typ ovlddaci kldvesnice, rozliSeni
VGA a HDMI vystupu a parametry alarmového vystupu.

- Systém — nastaveni data a Casu, vytvafeni uzivatelskych uc¢td, upgrade firmware
a informace o systému.

Obréazek 8.30: Vzhled menu zdznamového zafizeni Pinetron PDR-X7016

Kompletni popis vSech poloZzek menu a zpiisobu nastaveni a ovladani zdznamového zafi-
zeni je proveden v manualu [24]. Soubor se zalohou konfigurace digitalniho videorekordéru
z realizovaného CCTV systému se nachazi na DVD prilozeném k této praci.
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8.3.5 Sprava zaznamového zarizeni pres software a webové rozhrani

Na obrazku 8.31 je zachyceno menu ,,Sit “, kde se na zélozce ,,Ethernet“ nastavuji parametry
sitového rozhrani zaznamového zafizeni. Pro realizovany systém je nastavena IP adresa
192.168.1.220 a vychozi brana (IP adresa routeru) 192.168.1.1. Na zalozce ,,Hlavni“ je mozné
urcit ¢islo portu, pres ktery se k zaznamovému zafizeni bude mozné pripojit jak ze software,
tak pomoci webového prohlizece. Pfednastavené ¢islo portu je 7000 a neni dtivod jej ménit.

PRI. DNS SERVER
SEC. DNS SERVER
ET

ETH.2 MASK

-

Obréazek 8.31: Nastaveni sitového rozhrani DVR zafizeni Pinetron PDR-X7016

K zdznamovému zarizeni se lze pripojit nékolika riznymi zpusoby a sledovat tak zivy ob-
raz z kamer, prehravat porizené videozaznamy a provadét vzdalenou spravu a konfiguraci.
Konkrétné je pro tyto céely mozno pouzit nasledujici alternativy pripojeni:

Software pro OS Windows — Pro vzdalenou spravu, sledovani zivého videa a prohlizeni
¢i stahovani zdznami je k videorekordéru dodévéan software EMS Lite (Enterprise Ma-
nagement Suite). Jeho vzhled je prakticky totozny jako vzhled webového rozhrani (viz
piiloha C) a navic je zde moznost pfipojeni k vice zdznamovym zafizenim soucasné.
Instalac¢ni soubor tohoto programu je ulozen na DVD prilozeném k této praci.

Software pro MAC OS - Jmenuje se iSMS a plati pro néj prakticky totéz, co pro software
pro Windows. Opét je dostupny na prilozeném DVD.

Webové rozhrani — Na zdznamové zafizeni je moZno pfistupovat i z internetového pro-
hlizece Internet Explorer (jiné prohlizece nejsou podporovany, protoze webové roz-
hrani je realizovano jako komponenta ActiveX ). Webové rozhrani realizovaného sys-
tému je ve vnit¥ni siti dostupné na adrese http://192.168.1.220:7000.

Software pro mobilni telefony — P¥istup ke sluzbdm zdznamového zafizeni je mozny
i z mobilnich telefoni. Podporovany jsou funkce prohlizeni Zivého videa, pohybovani
s PTZ kamerami a prehravani zdznami. Software je dostupny pro mobilni platformy
Windows Mobile, iOS (Apple iPhone) a Android. Ke stazeni je na Android Marketu
(pro telefony s opera¢nim systémem Android) a na App Store (pro telefony s operac-
nim systémem :0S). Nazev tohoto software je Mobile CMS a jeho vzhled na telefonu
iPhone 4 je zachycen na obrazku v ptiloze C.
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8.4 Pocditadova sit

Pfi realizaci systému zabezpeceni a stfezeni objektu a prostor (SZSOP) bylo pouZito né-
kolik rtiznorodych sitovych zafizeni. VSechna dil¢i sitova nastaveni téchto komponent jsou
popséna v kapitole 8 zabyvajici se realizaci.

Pro pfehlednost je uvedena tabulka 8.2 se souhrnem vSech pouZitych zafizeni se sitovym
rozhranim, v¢etné nastavenych sifovych parametri.

Nazev zafizeni IP adresa Port | Typ sluzby
(lokalni)

PC - server EZS/ACS 192.168.1.201 17185 | Server Insight
DVR Pinetron PDR-X7016 192.168.1.220 7000 | Sitové a web.rozhrani
Ustfedna Concept 4000 192.168.1.230 - | Je v rezimu klient
PC - server Dochéazka 192.168.1.240 80 | HTTP server

1433 | SQL server
Pfevodnik e-NET E-P132-X | 192.168.1.250 80 | Webové rozhrani

101 | Sbérnice RS-485

Tabulka 8.2: Pfehled sifovych nastaveni jednotlivych zafizeni

Zpiistupnéni vybranych sitovych sluZeb do Internetu

Pocitadova sit byla realizovana jako lokdlni za pouZiti switche a nastavenim statickych IP
adres v jednotlivych dil¢ich zatizenich. Pro praktické pouziti je vhodné mit nékteré ze sluzeb
zptistupnény do Internetu. Jedné se zejména o webové rozhrani dochézkového podsystému
a rozhrani zdznamového zafizeni umozinujici pfistup z pocitace (pfes software ¢i webové
rozhrani) a z mobilniho telefonu.

Pro vyse uvedené ucely lze pouzit libovolny sifovy router (navrh a popis konkrétniho
zaFizeni neni soucésti této prace) a spravné jej nakonfigurovat zejména z hlediska presméro-
vand porti (port forwarding).

Prehled IP adres a prislusnych porti, které je tfeba presmérovat, je uveden v tabulce 8.3.
Zameérné zde neni IP adresa pocitace, na kterém béZzi server Insight, coZ je software pro
spravu systému Concept. Tento systém vyuziva z diuvodu vétsitho zabezpeceni opaény zpi-
sob komunikace. Server se softwarem Insight by tak bylo tFfeba umistit v oddélené pocitacové
siti a zpristupnit na verejné IP adrese. Ta by se poté zadala pfimo do tstredny zabezpeco-
vaciho systému Concept, jak bylo popsano v kapitole 8.1.4.

Zarizeni IP adresa Port Port
(lokalni) (venkovni)

DVR Pinetron PDR-X7016 | 192.168.1.220 | 7000 7000

PC - server Dochazka 192.168.1.240 | 80 80

Tabulka 8.3: Piehled portti, které je tieba zptistupnit do Internetu
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Kapitola 9

Analyza navrzeného reseni SZSOP

Tato kapitola se zabyva analyzou systému pro zabezpecCeni a stfeZeni objektti a prostor
(SZSOP) navrzeného a popsaného v kapitoldch 7 a 8. Navrh je zde diskutovan zejména
z pohledu bezpecnosti, dostupnosti sluzeb, spolehlivosti a cenové narocnosti. Pro vétsi
prehlednost je navrzeny systém rozdélen na dvé logické ¢asti a analyza pak provedena
pro kazdou z nich zv1ast.

9.1 EZS, ACS a dochazkovy systém — analyzy

Analyzy elektronického zabezpedovaciho (EZS), pfistupového (ACS) a dochazkového pod-
systému jsou provedeny soucasné. Je to z toho dtivodu, ze v nadvrhu byly komponenty téchto
podsystémui voleny schvalné tak, aby spolu dané podsystémy byly co nejvice provazany a
systém pusobil jako jeden celek.

Bezpecnost

Hlavni prvky navrzeného zabezpecovaciho a piistupového podsystému predstavuji kompo-
nenty systému Concept. Tento systém byl ministerstvem obrany CR otestovan a zafazen
do nejuyssiho stupné zabezpeceni, tedy 4 — vysoké riziko. Prislusny certifikdt o posouzeni
systému Concept Ministerstvem obrany CR je uveden v pfiloze B.

Diskutovany podsystém je navrzen z komponent, které tedy maji certifikaci pro nejvyssi
(4.), nebo druhy nejvyssi (3.) stupen zabezpecéeni. To samo o sobé ale jesté nevypovida nic
o celkové bezpecnosti systému. Ze vSeho nejvice zalezi na zptisobu a kvalité provedeni
samotné realizace. Teprve, pokud je instalace provedena v souladu s veskerymi predpisy a
normami, lze hovorit o tom, Ze zabezpecovaci systém je bezpecény a splituje kritéria urcitého
stupné zabezpeceni.

Nejvétsi bezpecnostni riziko pro navrzeny (respektive obecné jakykoli) EZS a ACS sys-
tém predstavuji samotni uzivatelé. Konkrétné jde o problém vyzrazeni PINu, ¢i ztraty
pristupové karty nebo ¢ipu. Jednou z moznosti jak se proti tomuto branit, je zdvojeni zpu-
sobu autentizace, kdy uzivatel musi jednak znat PIN a jednak vlastnit pfistupovou kartu.
Navic by mezi uzivateli EZS/ACS systému by mél byt nékdo, kdo bude provadét pravidelné
kontroly platnosti karet a obcasné zmény PIN kédi ostatnich uzivatel.

U dochéazkového podsystému, ktery je z drtivé vétsiny realizovan pomoci dochazkového
terminalu ACS Line RT-300W, nema cenu bezpecnostni otazku prilis zvazovat. Dochazkovy
podsystém je zcela samostatny a z EZS/ACS systému Concept vyuziva pouze jednu ¢tecku.
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Neexistuje tak Zzadna moznost, jak by mohl byt pomoci dochizkového terminalu napadnut
EZS/ACS systém Concept. Pokud by byl proveden bezpe¢nostni itok na SQL databazovy
server, na software, nebo webové rozhrani dochazkového systému, dojde v nejhorsim pripadé
k ziskani dat o dochézce zaméstnanct. Zpusoby jak se proti itokim bréanit a jak zabezpecit
SQL a HTTP server se tato prace nezabyva.

Zajimavy pohled do problematiky bezpec¢nosti EZS systému vnasi takzvand mapa zlocinu,
ktera je vyobrazena na obrazku 9.1. Jedna se o vizualizaci statistik kradezi a zlo¢inti pacha-
nych v jednotlivych okresech. Je myslim si bez diskuse, Ze pravdépodobnost napadeni dvou
naprosto stejnych EZS systémi realizovanych naptiklad v Hodoniné a v Praze, se bude
znacné lisit. I na toto je dobré se pii realizaci zamétit a v regionech s vysSsi kriminalitou
pak radéji volit vzdy vyssi stupen zabezpeceni.

Nejnizsi zlotinnost ——————————=  nejvyssi zlotinnost

1trestny &in 1trestny&in 1 trestny &in 1trestny &in 1 trestny &in 1trestny &in 1 trestny &in
navice nez #a700a vice na 600 a vice HA500 avice nad00avice na 3004 vice fa 200 a vice
800 obyvatel obyvatel  obyvatel  obyvatel  obyvatel  obyvatel  obyvatel

(Poitano 1 trestny &n mésiéné)

Procentudlni objasnénost zlocinii

{:7 vicene:  viceneZ  vicenei  vicenei  vicenei viceneZ  ménénei
70% 60 9% 50% 40% 30% 20% 20%

Obréazek 9.1: Mapa zlo¢inu v Ceské Republice (zdroj: Lidovky.cz)

Dostupnost sluzeb

Na dostupnost sluzeb u EZS/ACS a dochazkového systému lze pohlizet z nékolika ruz-
nych ahla pohledu. Tedy z hlediska dostupnosti hlavnich a podpurnych sluzeb. Dostupnost
vSech systémové dillezitych funkci EZS/ACS systému je zarucena i v pfipadé vypadku napéa-
jeni, pomoci zélozniho akumulétoru. Podpurnymi sluzbami se mysli zejména zasilani SMS
zprav a pristup z Internetu. GSM mobilni sif a prenosové cesty pro pristup k Internetu
jsou vétsinou ve vlastnictvi tfetich stran (telefonni operator, poskytovatel Internetu) a je-
jich stoprocentni spolehlivost a dostupnost tak nejde nikdy zarudit. Toto je mozné budto
tolerovat, nebo vytesit zavedenim zaloznich spoji.

Dochéazkovy terminal a ¢tecka mohou byt pfi vypadku napéjeni rovnéZz provozovany ze
zélozniho akumulatoru. Data o nac¢tenych kartach nebo ¢ipech se ukladaji p¥imo ve vnit¥ni
paméti terminalu a do pocitace s nainstalovanym dochazkovym programem pak mohou byt
prenesena kdykoli pozdéji.
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Spolehlivost

Spolehlivost EZS/ACS a dochézkového systému neni mozné na zékladé relativné kratko-
dobého experimentovani v ramci diplomové prace urcit. Zajimavym voditkem jsou vSak
statistiky poc¢tt prodanych a néasledné reklamovanych komponent. Presnéd ¢isla bohuzel
nemam k dispozici, ale z rozhovorii s obchodniky jisté spoleénosti (jedna z nejvétsich spo-
le¢nosti v CR zabyvajicich se prodejem zabezpecovacich technologii) vyplynulo, Ze systém
Concept patii k nejkvalitnéjsim a nejspolehlivéjsim zabezpecovacim a pfistupovym sys-
témum dostupnym na ¢eském trhu.

Cenova naroc¢nost

Prehled jednotlivych komponent a finan¢ni kalkulace navrzeného EZS, ACS a dochézkového
systému se nachédzi v piiloze E.1. Ceny jsou uvedeny véetné 20% DPH a byly cerpany
z aktualné platnych (kvéten 2011) cenikii zabezpecovaci techniky. Celkova cena 337700 K¢
za zabezpecovaci, pristupovy a dochazkovy systém se muze zdat pomérné vysoka. Je to vsak
dano tim, Ze pro navrh byly voleny $pickové komponenty, které nabizi vétsi bezpec¢nost a
spolehlivost.

9.2 CCTYV systém — analyzy

Analyzy kamerového (CCTV) systému jsou pro vétsi prehlednost provedeny oddélené od
analyz EZS/ACS a dochazkového systému. Divodem je pomérné velky rozdil mezi témito
systémy a odlisny pohled na kritéria bezpecnosti.

Bezpecnost

Otézka bezpecnosti mé u kamerovych systémi mensi vahu nez u EZS/ACS systému. Za-
timco napadnuti CCTV systému muize vést maximalné k jeho vyfazeni z provozu, u EZS
a ACS by pfipadné vedlo az k neopravnénému pristupu do objektu. Kamerovy systém je
tak v mnohych ohledech mozno povazovat jen za jakysi doplikovy systém k EZS.

Pro zajisténi spravné funkce kamerového systému postaci, aby bylo pfitomno napajeci
napéti a signal z kamer. Proti vypadku napajeni je kamerovy systém mozno (a doporuceno)
zalohovat ze zdlozniho akumulatoru. Odpojeni libovolné z kamer dokéze zaznamové zarizeni
detekovat a na tento stav prislusné reagovat. MuzZe byt zaslan e-mail, pfipadné sepnut jeden
ze 4 alarmovych vystupa. Této funkce se doporucuje maximéalné vyuzit a alarmovy vystup
z DVR zafizeni mit propojeny s EZS ustfednou. V piipadé vypadku obrazu na libovolné
kamefte je pak vyhlasen poplach.

Pokud neni vyse uvedené feseni realizovano, muze dojit i k tak absurdni situaci, jako je
kradez kamer ze zabezpeceného objektu. V praxi jsem se setkal s instalaci CCTV systému
na fotovoltaické elektrarné, kde bylo pres noc odcizeno 26 kamer. Systém CCTV po celou
dobu nahraval a na zabérech je vidét, jak pachatelé kamery postupné demontuji. Pokud by
bylo pouzito vyse uvedeného propojeni s EZS ustiednou, byl by po odpojeni prvni kamery
vyhlasen poplach a diky tomu proti pachatelim vcas zakroceno.

DVR zaftizeni Pinetron PDR-X7016 je mozné pripojit do pocitacové sité. Bézi na ném
real-time operacni systém (RTOS) unixového typu a troven odolnosti proti pfipadnému
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napadeni by tak méla byt vysoka. Co je ale obrovské bezpec¢nostni riziko je opét samotny
uzivatel, respektive jeho vyzrazené heslo. Veliké procento (odhadem na zékladé dlouhodo-
bych zkuSenosti tak 60 %) uzivateli kamerového systému navic nezméni tovarni heslo pro
ucet admin. To je od vyroby nastaveno na 000000 a pokud nebylo zménéno, neni problém
se na zafizeni pripojit a provést napiiklad zastaveni zadznamu.

Dostupnost sluzeb

Dostupnosti sluzeb u kamerového systému lze chapat dva samostatné celky. Jednak se jedna
o samotnou funkénost CCTV systému, jednak o jeho dostupnost v siti ¢i Internetu. Prvni
¢ast je mozno opét Gspésné fesit pouzitim zalozniho napajeciho zdroje pro pfipad vypadku
napajeni. Co se tyce piistupu ze sité a z Internetu, plati zde totéz, co u EZS/ACS systému.
Tedy to, ze datové spoje jsou ve vlastnictvi tfetich stran (telefonni operator, poskytovatel
Internetu) a jejich stoprocentni spolehlivost a dostupnost tak nejde nikdy zaruéit.

Spolehlivost

Zaklad kamerového systému tvofi zdznamové zarizeni Pinetron PDR-X7016. Tento vyrobce
patii na trhu s DVR zafizenimi mezi $picku co se kvality a spolehlivosti tyce. Totéz plati
o vyrobcich navrzenych kamer (tedy LG a KT&C).

Nejméné spolehlivym prvkem CCTYV systému jsou tak jednoznac¢né pevné disky. Pouzi-
vaji se klasické 3,5”HDD s rozhranim SATAII. Disky jsou v ¢innosti nepfetrzité 24 hodin
denné, 365 dni v roce, a to se na nich negativné projevuje opotfebenim a pomérné casto
pak dochézi k jejich porusSe. Proto je vhodné mit jeden ze ¢tyf dostupnych alarmovych
vystupu videorekordéru propojen napiiklad s EZS systémem a v DVR mit nastaveno, aby
spinal pfi odpojeni/poskozeni pevného disku. EZS systém je pak mozné nakonfigurovat tak,
aby o sepnuti p¥islusného vstupu (pfi poskozeni HDD) zaslal SMS zpravu. Dalsim moznosti
je nechat si informaci o poskozeni/odpojeni HDD zasilat prostfednictvim e-mailt pfimo ze
zaznamového zaiizeni.

Cenova naroc¢nost

Prehled komponent navrzeného kamerového systému a jejich financéni kalkulace se nachézi
v piiloze E.2. Ceny byly cerpany z aktualné platnych (kvéten 2011) cenikti kamerovych
systému. Celkové cena navrzeného CCTV systému je 441 740 K& véetné 20 % DPH. Mize
se to sice zdat na prvni pohled hodné, ale je to dano tim, Ze pro navrh byly pouzity
nejkvalitnéjsi dostupné komponenty a moderni prvky (modul pro automatické sledovani
pohybujiciho se objektu). Na druhou stranu je tim zarucena vysokd mira spolehlivosti a
z toho plynouci bezpec¢nosti.

9.3 Nalezené bezpecnostni chyby

O tom, zZe zadny systém neni nikdy stoprocentné bezpecény, svéd¢i i tato podkapitola. Béhem
zhruba dvoumési¢niho experimentovani s realizovanymi systémy byly nalezeny 2 bezpec-
nostni chyby. Jedna byla dokonce natolik zdvazna, ze dan& komponenta zabezpecovaciho a
pristupového systému musela byt vyrobcem stazena z trhu!
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Nalezena bezpecénostni chyba ve ¢teéce karet a ¢ipua

V ramci experimentovani s realizovanym systémem byl proveden pokus ,,08alit“ nékterou
z mnoha testovanych modelt ¢tecek silnym permanentnim magnetem. Uvaha, pro¢ by to
takto mohlo jit, byla zalozena na jednoduché myslence. Drtiva vétsina ctecek totiz pou-
7iva pro spinani vystupu (otevirani dveti) jazyckové relé, jehoz ,jazycek“ je magneticky a
pomérné slaby.

U jedné z testovanych ¢tecek se pomoci magnetu podarilo dvefe oteviit! Byl tedy nale-
zen obrovsky bezpecnostni problém, ktery by umoznil komukoli, kdo pouZije permanentni
magnet namisto pfistupového média (karty nebo ¢ip), pfistup do libovolnych dveti ovlada-
nych touto ¢teckou. Demonstrace tohoto problému je znézornéna na obrazku 9.2. V levé
¢asti obrazku je ukdzka opravnéného pristupu pomoci na¢teni pfistupového ¢ipu (otevieni
dvefi signalizuje zelend LED dioda vlevo). V pravé ¢asti je pak ukézka otevieni dvefi po-
moci pfilozeni permanentniho magnetu na ¢tecku (otevieni dvefi opét signalizuje zelena
LED dioda vlevo).

Konkrétni typ ctecky, kterd tuto bezpecnostni chybu obsahuje zde bohuzel z divodu
zavéazani se vyrobci nemuzu uverejnit. Ten ¢tecku ihned po oznameni tohoto problému stahl
z prodeje a nasledné pozastavil jeji vyrobu. To vSe aZ do doby, dokud problém neodstrani.
V celém svété je vSak jiz provedena spousta instalaci, které tuto kombinovanou c¢tecku
s klavesnici vyuzivaji.

Obrazek 9.2: Bezpecnostni chyba ¢tecky - umoznéni pristupu pomoci magnetu

Nalezena bezpeénostni chyba v DVR Pinetron PDR-X7016

P1i hledédni bezpecnostniho problému u navrzeného kamerového systému jsem se zaméiil
na nejvice zranitelné misto, coz je prolomeni, nebo zjisténi piistupového hesla uzivatele.
Moznosti jak heslo zjistit je spousta (napiiklad socidlni inZenyrstvi, slovnikovy ttok, utok
hrubou silou), tato prace se jimi vSak nezabyva.
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Nakonec byla nalezena jista potencidlné bezpec¢nostni slabina v XML souboru s exporto-
vanym nastavenim zaznamového zafizeni. Bylo zjisténo, ze hesla vSech uzivatell (véetné
administratora) jsou v ném uloZena formou plaintextu. Pro nazornost zde uvadim ¢ast
obsahu tohoto souboru, kde je heslo administratora (,,000000%) pfimo vidét:

<account>
<admin>
<user_name value="ADMIN" />
<activate value="true" />
<privilege_pb value="true" />
<privilege_ptz value="true" />

<net_password value="000000" />
<password value="000000" />
</admin>
</account>

Rozumnéjsi by rozhodné bylo, kdyby se zde hesla nachézela pouze v Sifrované nebo
hashované podobé. Vyrobce (Pinetron) byl na tuto chybu jiz upozornén a slibil rychlé
sjednéni népravy. Zatim se tak ale nestalo (kvéten 2011).
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Kapitola 10
Zaver

Cilem této diplomové prace byl navrh, realizace a analyza systému pro zabezpeceni a
stfezeni objektii a prostor (SZSOP) obsahujicich pokro¢ilé prvky. Na zac¢atku byly nejdiive
popsény predpisy, prostfedky a postupy pouzivané pri navrzich SZSOP. Néasledné byla pro-
vedena neformalni specifikace pozadavka kladenych na navrhovany sytém. S ohledem na
tyto pozadavky byl poté proveden navrh systému sestavajiciho z nékolika c¢asti.

Jednu z nich tvoii elektronicky zabezpecovaci a dochazkovy systém (EZS/ACS). Navrh
byl proveden pro budovu stfedni firmy o zhruba tficeti zaméstnancich. PouZitim vhodné
zvolené zabezpecovaci Ustfedny a prislusnych komponent byly uspokojeny poZadavky na
vEtST pocet podsystemu a snadnou spravu uzivateli. Diky velké modularité Ize tento sys-
tém v budoucnu snadno menit ¢t rozsirovat. Pro pristup zaméstnanci ¢i navstévniki do
urc¢enych prostor byly pouzity ctecky karet a Cipt umisténé u dveri. Systém byl nakonfigu-
rovan tak, se co nejvice vyuZilo instalovangch PIR detektori pro spinani svétel na chodbé
na zékladé pohybu. Owvldddni zabezpecovaciho a pfistupového systému je mozné jednak
z klavesnice a jednak formou SMS zprav. Ty mohou byt odesilany i pri poplachu a jingch
vyznamnych stavech systému. K zabezpecovacimu a pristupovému systému byl navic pfidan
modul s ethernetovym rozhranim, diky ¢emuz je umoznéno cely systém spravovat v ramci
pocitacové sité LAN a z Internetu.

Dalsi ¢ast navrzeného systému predstavuje dochdzkovy podsystém slouzici k evidenci
dochazky zaméstnancu. Dochdzkovy terminal je umistén u hlavniho vchodu do objektu a
k nému pfipojend ¢tecka je z praktickych divodi stejnd jako u EZS/ACS systému. Data
nactend z terminalu jsou ukladédna do SQL databéaze na serveru a lze je dale zpracovavat
pomoci dochdzkového programu. Pristup k veskerym dattim a vykonavéani operaci nad nimi
(souhrnnyg mésiéni vypis odpracované doby, pocet hodin prescasi, generovani prehlednyjch
tiskovych sestav) je mozny i pres webové rozhrani, které je zpiistupnéno v na stejném
serveru, jako SQL databaze. Webové rozhrani je dostupné v mistni siti i z Internetu.

Posledni ¢ast navrzeného systému tvori kamerovy systém se zdznamovym zafizenim a
Sestnacti kamerami. Diky pouziti externiho diskového pole o celkové kapacité 16 TB lze
uchovdvat videozdznamy zpétné po dobu az pul roku, coZ je mnohonasobné vice, nez bylo
pozadovano. Do navrhu byly zahrnuty i venkovni otoéné PTZ kamery a moduly zajistu-
jict automaticke sledovdni pohybujiciho se objektu. Zaznamové zafizeni je mozné ovlddat
z pocitace pomoci programu pro vzdalenou zpravu, nebo pies webovée rozhrani, pripadné
z mobilniho telefonu.

Seznam vSech komponent navrzeného systému pro zabezpeceni a stfezeni objektl a pro-
stor, véetné podrobné finanéni kalkulace je umistén v priloze E.
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Navrzeny systém byl v celé mife realizovan formou dvou demonstracnich tabel. Jedno pred-
stavuje realizovany EZS, ACS a dochézkovy systém, druhé pak kamerovy (CCTV) systém.
Pri realizaci byly pouZity a nakonfigurovany naprosto vSechny popisované komponenty, jen
v mensich poctech, nez je uvazovano v navrhu. Napiiklad pro kamerovy systém byly na-
misto navrhovanych Sestnacti kamer pouzity jen ¢tyri, tedy od kazdého typu jedna. Toto
je déno zejména tim, Ze veSkeré prvky realizovanych systému byly zapujceny od jisté ob-
chodni spole¢nosti a z divodu velmi vysoké souhrnné ceny (fddové statisice) bylo tfeba
volit kompromis. Jedinou, zato prakticky zanedbatelnou zménou oproti navrhu, bylo pou-
7iti ptistupového modulu pro jedny dvefe (IRR3000/1) namisto dvoudvefového (IRR3000),
avsak zpusob pouziti a konfigurace téchto dvou prvki je prakticky totozny. Divodem byly
opét limitni moznosti zapijceni komponent.

Cinnost a pozadované funkce realizovanych podsystémi byly nazorné demonstrovany
a vse bylo zaznamenano na videokameru. Sestfihané videoprezentace jsou umistény na pri-
loZzeném datovém nosici, kde se dale mimo jiné nachézi i rozsahla fotodokumentace. Nékteré
vybrané snimky jsou pak umistény v ptiloze D.

Dale byla provedena analyza a diskuze vsech navrZzenych podsystému zejména z hledisek
dostupnosti sluzeb, bezpecnosti, spolehlivosti a cenové naro¢nosti. Vysledky analyzy jsou
uvedeny v kapitole 9 a finanéni kalkulace jednotlivych podsystému pak v priloze E.

Za vlastni pfinos lze povazovat névrh a nasledné sestaveni komplexniho zabezpecovaciho
systému, sloZeného z pomérné ruznorodych komponent a modernich prvki, z nichz nékteré
jsou na trhu teprve velice kratce. Tim je mysleno zejména pouziti modulu pro automatické
sledovani pohybujiciho se objektu, coz je velice zajimavé a uzitecné zaiizeni. VSechny kroky
navrhu a realizace byly podrobné popsany a doplnény mnozstvim illustraci. Diky tomu
muze tato prace dobfe poslouzit i jako zajimavy zdroj informaci mnoha instalacnim firmam
zabyvajicich se problematikou zabezpecovacich, pristupovych, dochizkovych a kamerovych
systémii. Za obvzvlasté pfinosné lze povazovat objeveni obrovské bezpecnostni chyby ve
¢tedce piistupovych karet a ¢ipti kombinované s klavesnici. Ctecka musela byt v§robcem
dokonce stazena z prodeje a jeji vyroba byla pozastavena do doby, neZ se problém podafi
vyftesit (viz kapitola 9).

Diky této diplomové praci jsem ziskal mnoho zkuSenosti z oblasti navrhu a realizace
zabezpecovacich systému a oveéril jsem si teoretické znalosti ziskané pii tvorbé semestral-
niho projektu, na néjz tato prace volné navazuje. Zajimavym namétem na rozsifeni tohoto
feSeni by bylo vytvoreni jednotného a graficky prijemného webového rozhrani k jednotli-
vym podsystémim. V soucasnosti jsou diléi webova rozhrani dosti nehomogenni, coz muze
pripadnému uzivateli ztézovat praci se systémem jako celkem. Dal$im zajimavym namétem
na pokracovani v tomto projektu je pokusit se jej co nejvice prevést z analogovych techno-
logii do IP. Tim je myslen zejména kamerovy systém, ktery by mimo automatické sledovani
pohybu mohl umozZnovat i nejriznéjsi dalsi analyzy, jako je napiiklad pocitani prichodt,
prekroceni ¢ary, rozpoznani obliceje, rozpoznani poznavaci znacky a podobné.
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Priloha A

Priloha 1 - Schematické znacky
EZS dle CSN EN 50131-1 ed. 2
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Obréazek A.1: Schematické znacky EZS dle normy CSN EN 50131-1 ed. 2 (pfevzato z [4])
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Obrazek A.2: Schematické znacky EZS dle normy CSN EN 50131-1 ed. 2 (pievzato z [1])
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Priloha B

Priloha 2 - Certifikat Concept

MINISTERSTVO OBRANY CR

Agentura rozvoje informatiky — ZkuSebna technickych prostiedki stFeZeni
158 00 Praha 3. Pod Vodovodem 2
Tel: 973 207 703 Fax: 973 207 823

Fifloha k &j. 6-1/2008-5057 V Praze dne 29. ledna 2008
Vytisk €. 1

POSOUZENI

ZARIZENi ELEKTRICKE ZABEZPECOVACI SIGNALIZACE
inad ramee akreditace zhudcbny dle CSN EN ISOVIEC 17025)

Cis. zakarky: 3/84 Ev. & zhkuSch. vzorku: 72-07/237/1 -6

Typ zafizeni: Ustredna EZS Vyrobee: .
{v systému EZS a ACC Inner Range, Austrilie
CONCEPT 4000 EU)

Oznadeni: Objednatel: EUROSATCS,spol.s.r. 0.

CONCEPT 4000 Jamborova 25
615 00 Bruo ~ Zidenice

stoZeni systému:

Ustiedna EZS CONCEPT 4000 Klivesnice IRT 3000E
Expander IRZ3004EU/ 16 26n Pristupovy modul TRR3000
Crecka IR Dual Format Pro Card Reader

11 Posouzeni zafizeni bylo provedeno na zakladé vystedki zkouSek jeho viastnosti podie odpovidajicich
{| ¢lanki norem CSN EN 50131-1 a CSN CLC/TS 50131-3 (Protokoly o zkouskach €. 80/6-1/2008.
v | 80/6-2/2008, 80/6-3/2008).

4| ZIISTENE OMEZUJICi SKUTECNOSTI:

A | Bez omezeni.

4| ZAVER POSOUZEN:
Zafizeni: Podle CSN BN 30131-1 a CSN CLC/TS 50131-3
- spliiuje pozadavky na stupen zabezpefeni 4. vysoké riziko

- spliiuje pofadavky na tfidu prostiedi L — prostiedi vnitfai
VYDANC DNE: 29. 1. 2008 PLATNOST DO: 29. |. 2011
VEDOUCH ZKUSEBNY: |
Ing. Ivan KONECNY /

Obréazek B.1: Certifikdt o posouzeni systému Concept Ministerstvem obrany CR
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Priloha C

Priloha 3 - Ukazky webovych
rozhrani, tiskové sestavy a software

L Insight Review - [Insight Review2]

.! Soubor  Editace Spuskéni Zobrazeni o Oknin  Napovéda
P AR I
ox DS |8 8-
~
T Dol Feiods: [Prohlizet vie = = H &
i W Concept Zdroj | patumjcas | # | Detaiy [~
Concepk 11.5.2011 17:07:39 10183 CT0O1 - EJ Pripojen
Concept 11.5.2011 17:07:39 10184 CTO1L - Ffipojeny
Concept 11.5.2011 17:08:39 10185 CT0OL - Chyba gasu
Concept 11.5.2011 17:08:39 10186 CTO1 - Mepfipajeny
Concept 11,5.2011 17:08:39 10187 CTOL - EU Meginna
Concepk 11.5.2011 17:08:39 10138 CTOL - EJ Akkivni
Insight 11.5,2011 17:09:10 10178  Spousténi dstfedny Concept Spojeni operatorem ADMIN na localhost ...
Concepk 11.5.2011 17:09:11 10183 CT0OL - EU Pipojen
Concept 11.5.2011 17:09:11 10190 CTO1 - Pfipojeny
Insight 11.5.2011 17:09:12 10179 Ustfedna Concept ve stavu Pipojena,
Insighk 11.5.2011 17:10:00 10191 Spousténi dstiedny Concept Rozpajeni operatorem ADMIN na localha...
Insight 11.5.2011 17:10:00 10192 Ustfedna Concept ve stavu Nepfipojena.
Concepk 11,5,2011 17:10:01 10197 CTOL - Mepfipojeny
Concept 11,5,2011 17:10:01 10198 CTOL - EU Metinna
Concepk 11.5.2011 17:10:01 10199 CTOL - E Akkivni
Insight 11.5.2011 17:13:19 10193 ADMIN odhlagen z localhost {127.0.0,13 v Insight Edit
Insight 11.5.2011 17:15:07 10194  ADMIN priblasen na localhost {127.0.0.1) v Insight Edit
Insighk 11.5.2011 17:15:13 10195 Spousténi dstiedny Concept Spojeni operatarem ADMIN na localhost ...
Concepk 11.5.2011 17:15:14 10200 (CTOL - EU Ffipojen
Concept 11.5.2011 17:15:14 10201 CTO1L - Ffipajeny
Insight 11.5.2011 17:15:16 10196 Ustfedna Concept ve stavu Pipojena,
Insight 11.5.2011 17:17:11 10202 ADMIN odhlasen z localhost {127.0.0.13 v Insight Edit
Insight 11.5,2011 17:28:38 10203 ADMIN priblaZen na localhost {127.0,0,1% v Insight Edit
Insight 11.5.2011 17:29:04 10204  ADMIN odhlasen z localhost {127.0.0.13 w Insight Edit
Insight 11,5.2011 18:53:28 10205 Ustfedna Concept ve stavu Nepfipojena,
Insight 12.5.2011 16:12:39 10206  ADMIN priblaten na localhost {127.0.0.1) v Insight Edit
Insighk 12.5.2011 16:12:42 10207  ADMIN odhlé3en z lacalhost (127.0.0.1) v Insight Edit
Insight 12.5.2011 16:12:53 10208 ADMIN priblaten na localhost {127.0.0.1% v Insight Server Tool
Insighk 12.5.2011 16:12:56 10209  ADMIN odhléd3en z lacalhast (127.0.0.1) v Insight Server Tool
Insight 1252011 16:13:00 10210  ADMIN pfiblagen na localhost {127.0,0,13 v Insight Review
Insight 12.5.2011 16:14:46 10211 ADMIN priblasen na localhost {127.0.0.1) v Insight Edit
Concept 12,5,2011 16:15:52 10215 Mepfetrgity Int/Ext, Sirena zap z svetlo {A0D03) s Razny Beze zmény
Concept 12.5.2011 16:15:52 10216 Exp 01 InkjExt. Sirena zap z svetlo {8003} s Razny Beze zmény
Caoncept 12.5.2011 16:15:59 10217  Paplach zap, C01:202 {C01:202)
Concept 12.5.2011 16:15:59 10218 MepfetrZity IntfExt. Sirena zap z svetlo {A003) s Razny Beze zmény
Concept 12.5.2011 16:15:59 10219 Exp 01 InkjExt. Sirena zap 2 svetlo (A003) s Razny Beze zmény
R Concept 12.5.2011 16:15:59 10220  Obnova zap. PIR CHODBA (C01:201)
fichiize: stay Concept  12.5.2011 16:16:03 10221  Obnova zap. COL:702 (CO1:702) v
Friprawen B O UstFednaly) prip

Obrazek C.1: Vypis historie udalosti ze systému Concept v programu Insight Review
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Piinlageny uiivatel
Petr Kominek
Odhsit

Osobni Gdaje

Dochazka zaméstnance
Historie pruchodu
Zpracovana dochazka
Denni vysledky

Meésicni vysledky
Kalendar

PFepIed planovanych
smén

Planovani kapacit

Obréazek C.2: Webové

Prihlaseny uiivatel
Petr Kominek
0dhlsit

Osobni Gdaje

Dochazka zaméstnance
Historie prichodd
Zpracovana dochazka
Denni vysledky

Mésicni vysledky
Kalendar

Pirehled planovanych
smén
Planovani kapacit

Potty zaméstnancd

Monitorovani

Zablokovani karty
Odblokovani karty
Zména hesla
Odhlasit

Obrazek C.3: Webové rozhrani dochazkového systému — planovani kapacit

‘Ohdnhf: |BFezen 2011 M Osoba: | Kominek Petr, Be. M ’ MNastavit ]‘

Prehled mésitnich vysledkd

0 ooy [ oo otle ooy [oecouniny Lfaendira iny

100
103
120
121
982
330
9393
936
997
998
999

Odpracovana doba 184:30
Odpracovana doba odpoledne 69:15
Skaleni 3145
SluZebni cesta 6:00
Celkovy prescas vietné prevodu z minula 0:00
Proplacend doba 184:30
Prestavky 22:30
Proplaceny presias 0:00
Pfevddény pfestas 0:00
Skutend norma 184:00
Morma 184:00
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rozhrani dochézkového systému — prehled mési¢nich vysledkt
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EE= EEREEEEEREEEEEE]

002 Petr Kominek
003 Jitka Krasnd
001 Petra Vyskod&ilova

Legenda

Tpopis |
M Mocnisména 8

0  Odpolednisména 8
Il rannisménz 8

DY Dovolend

99

DY

pYpY DY pYN DN

o T e R B e e e e e

—



Vykaz odpracovanych smén (graficky) A

TESTOVACI LICENCE

Testovaci licence pro Eurosat 1€0: 47678526 Obdobi: Brezen 2011
Namésti Budovatelfi 1405 DIC:
735 06 Karvina - Nové Mésto Tel: 596 312 827 Vytisténo: 20.5.2011 23:57:48
e-mail: Uzivatel: =
Bc. Petr Kominek
Osobni €islo: 002 Karta €islo: 004 privesek Schvaleno do:
Skupina: Skupina viech osob  Kalendar: K _R8 Mésic / rok: bfezen 2011
Legenda: [Jl| Prichod [] Prestavka B Sluzcesta [ Skoleni
Datum [0 2 4 6 8 10 12 14 16 18 20 22 24|Odpracoval|Strav|Pfestas| Odpol.| Noé¢ni| Svatek| So+ Ne|
at 01 I 8:00 3:00
st 02 [ 8:00 3:00
¢ 03 I 8:00 3:00
pé 04 I . 8:00 3:00
so 05
ne 06
po 07 | 8:00 3:00
at 08 I 8:00 3:00
st 09 8:00 3:00
& 10 I 8:00 3:00
pé 11 I 8:00 3:00
so 12
ne 13
po 14 8:00 3:00
at 15 I 8:00 3:00
st 16 I 8:00 3:00
& 17 I 8:00 3:00
p4 18 I . 8:00 3:00
so 19
ne 20
po 21 I 8:00 3:00
at 22 I 8:00 3:00
st 23 I 8:00 3:00
¢t 24 I 8:15 3:00
pa 25 I 8:00 3:00
so 26
ne 27
po 28 I 8:00 3:00
at 29 I N 8:15 3:15
st 30 I 8:00 3:00
s | .00 300
Soucet 184:30 0| 0:00 69:15 0:00 0:00 0:00
Neodprac. doba z diivodu nepfitomnosti 0:00
PInéni priiméru hod. za mésic 184:30
Povinnost odpracovat 184:00 V mésici hod - FPD 184:00
Pfevod do dalsiho mésice 0:00 Pfevod z minulého mésice 0:00
Mésicni soucty dle ¢asovych slozek Mzdové polozky viozené v dochazce
Kod Popis ¢asové slozky Kal.dny | Prac.dny | Hodiny | Popis mzdové polozky Celkem
120 Skoleni 0 0,25 3:45
121 Sluzebni cesta 0 0,75 6:00
990 Proplacen& doba 0 0 184:30
pracovnik . ... ... vedouct . . ..ot
RON Software, spol. s r.o. - www.ron.cz, helpdesk.ron.cz Strana: 1/ 1

Obrazek C.4: Ukazka tiskového vystupu programu ADS 4 — vykaz odpracovanych smén
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Obrazek C.5: Webové rozhrani zaznamového zarizeni Pinetron PDR-X7016
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Obrézek C.6: Aplikace Mobile CMS spusténé na telefonu Apple iPhone 4.
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Priloha D

Priloha 4 - Fotodokumentace
realizovanych systému

Obréazek D.1: Elektronicky zabezpecovaci (EZS) a ptistupovy (ACS) systém
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Serial To Ethernet
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Obrazek D.2: Realizovany podsystém pro evidenci dochézky
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€-NET

Serial To Ethernet

Obrazek D.4: Kompletni pohled na zabezpecovaci, pristupovy a dochizkovy systém
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Obréazek D.6: Realizovany kamerovy (CCTV) systém
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Priloha E

Priloha 5 - Finanéni kalkulace
navrzeného systému

‘ Pouzita komponenta ‘ Typ/model Pocet ‘ Cena v K¢
Ustiedna EZS a ACS systému | IRC4000 EU 1 19200
Univerzalni expandér TIRZ3004 EU EXP/16 1 11500
Univerzalni expandér TIRZR3082-C 1 3300
Komunika¢ni deska IRPX13BaseT 1 14900
GSM modul FE3000-S 1 14900
Pristupovy modul pro 2 dvefe | IRR3000 10 9300
LCD klavesnice IRT3000-E 6 6100
Ctecka Inner Range Proximity | Dual-Format reader 20 3000
Pristupova média (karty) HID ProxCard II 80 200
Pfistupova média (privésky) HID 50 200
PIR detektor PARADOX 476 Pro 10 270
Stropni PIR detektor PARADOX DG466 Paradome 6 800
Dveini PIR zéclona PARADOX 460 Paradoor 4 800
Magneticky dvefni kontakt SA-200A 6 50
Venkovni zalohované siréna PARADOX PS-128 1 1500
Vnitini siréna Jablotron SA-913F 2 300
Napéjeci transforméator TRN 16V /30VA 1 350
Zalohovaci akumulator Alarmguard 12V /18Ah 1 1150
Instala¢ni boxy - 3000
Kabelaz, instala¢ni materialy - 2000
Dochéazkovy terminal ACS-line RT-300W 1 14400
Prevodnik RS-485 - ethernet e-NET E-P132-X 1 2500
Dochéazkovy software ADS 4 SQL verze pro 50 uZivatel 1 11800
Modul do sw ADS 4 Intraweb 1 6 000
Modul do sw ADS 4 Sluzba 1 4000

Cena v K¢ celkem (véetné DPH): 337700

Tabulka E.1: Financ¢ni kalkulace navrzeného EZS, ACS a dochéazkového systému
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Pouzita komponenta

Typ/model

Pocet ‘ Cena v K¢

Vnitini barevna kamera LG L332-BP 5 9900
Objektiv Computar TG4Z-2813-1IR 5 1850
Stropni (dome) kamera LG L6323-BP 5 9900
Venkovni kamera s IR KT&C KPC-N68OQPH 2 7500
Venkovni PTZ kamera LG LT903PB 4 45000
Digitalni zdznamové zafizeni Pinetron PDR-X7016 1 58 000
Pevny disk SATA HDD WD WD20EURS 8 2000
Diskové pole DAT Optic sBOX-R 1 18900
Ovladaci klavesnice Pinetron PSD-CJ1000 1 12900
LCD monitor 24 Samsung BX2431 1 5000
Automatické sledovani pohybu | Tracking Box MF-AT100 1 8590
Koaxialni kabel a konektory RG-6U/32CA 500 m 600
UTP kabel Cat.5E 500 m 400
Set twist prevodniku Metel TW-500 4 1400
Piepétova ochrana Metel BREAK-COP-VD24 4 1800
Napdjeci zdroj MW DR-120, 12VDC, 10A 2 2250
Napéjeci transforméator TRN 24V /30VA 1 700
Vystrazné samolepky 5 20

Cena v K¢ celkem (véetné DPH): 441740

Tabulka E.2: Finan¢ni kalkulace navrzeného kamerového (CCTV) systému
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Priloha F

Priloha 6 -

Adresarova struktura

a obsah prilozeného DVD

Soubor/adresar Popis
DVD_potisk.pdf Potisk DVD ve forméatu *.pdf
README. txt Soubor s informacemi o adresarové struktuie DVD

\01_technicka_zprava
\02_fotogalerie
\03_videogalerie
\04_webova_rozhrani
\05_konfigurace
\06_software
\07_literatura

Zdrojovy kod v LaTeXu, pouzité obrazky v plném rozliSeni
Fotodokumentace realizovanych systémiu a dil¢ich komponent
Video prezentace realizovanych systému

Ukéazky webovych rozhrani jednotlivych podsystémi
Soubory s konfiguracemi jednotlivych podsystému
Uzivatelsky a instalacni software k jednotlivym systémum
Literatura a manudly které jsou dostupné v el. podobé

Tabulka F.1:

Adresarova struktura a obsah pfilozeného DVD

108



file:///01_technicka_zprava
file:///02_f
file:///03_videogalerie
file:///04_webova_rozhrani
file:///05_konf
file:///06_sof
file:///07_literatura

