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A b s t r a k t 
Tato d ip lomová p r á c e se z a b ý v á n á v r h e m , real izací a a n a l ý z o u s y s t é m ů pro zabezpečen í a 
s t řežení o b j e k t ů a prostor ( S Z S O P ) obsahuj íc ích pokroč i lé prvky. Součás t í n á v r h u je elek­
t ron ický zabezpečovac í (EZS) , p ř í s t u p o v ý ( A C S ) , docházkový a k a m e r o v ý ( C C T V ) s y s t é m 
s možnos t í a u t o m a t i c k é h o s ledování pohybu j í c ího se objektu. O v l á d á n í a monitor ing jed­
no t l ivých p o d s y s t é m ů je m o ž n ý lokálně i vzdá leně z p o č í t a č e přes webové rozh ran í , nebo 
p o m o c í software. Nechyb í ani m o ž n o s t p ř í s t u p u na k a m e r o v ý s y s t é m z mob i ln ího telefonu. 
E Z S / A C S s y s t é m umožňu je nav íc ov ládán í a zasí lání informací o jeho stavu formou S M S 
zpráv . Nav ržený s y s t é m by l k o m p l e t n ě rea l izován a jeho č innos t d e m o n s t r o v á n a . Real i ­
zace je p o d r o b n ě p o p s á n a , vče tně ukázek konfigurace j edno t l i vých komponent. N a závěr je 
provedena b e z p e č n o s t n í a n a l ý z a a n a z n a č e n s m ě r da l š ího m o ž n é h o vývoje projektu. 

A b s t r a c t 
This d ip loma thesis deals w i t h design, realization and analysis of security and surveillance 
systems for buildings and spaces containing advanced components. One of the main de­
sign's parts is dedicated to intruder a larm system, access system, attendance and C C T V 
systems wi th the possibil i ty of automatic mot ion tracking. Cont ro l l ing and monitor ing of 
particular subsystems is possible both local ly and remotely from a computer v ia a web 
interface or by means of a software. The access to camera system from a mobile phone is 
also possible. I A S / A C S systems also enable controll ing and transferring information about 
their state v i a S M S . The designed system was realized completely and its operating was 
demonstrated. The realization is described i n detail including i l lustrat ion of configuration of 
particular components. A security analysis and a possible future development of the project 
is summarized in the conclusion. 
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K a p i t o l a 1 

Úvod 

Lidé ma j í od jakž iva p o t ř e b u ch rán i t si svá území a majetek p ř e d r ů z n ý m i nežádouc ími vl ivy. 
T í m se mysl í nejen k rádeže a v n i k n u t í n e o p r á v n ě n ý c h osob na s o u k r o m á území , ale nap ř í ­
k lad i p o ž á r y a j i né p ř í rodn í živly. K ú č e l ů m ochrany se používa j í zabezpečovací systémy, 
k te r é exis tuj í v nej různějš ích p roveden ích a jejich možnos t i se n e u s t á l e zdokonalu j í . Nezbyt­
nou součás t í t ě ch to s y s t é m ů jsou vě t š inou i osoby zajišťující fyzickou ostrahu, mechan ické 
z á b r a n n é s y s t é m y (ploty, zámky, závory) a elektronické zabezpečovací systémy (EZS). 

Tato p r á c e se z a b ý v á rozborem předp i sů , p r o s t ř e d k ů a p o s t u p ů použ ívaných př i n á v r h u 
pokroč i lých zabezpečovac ích sy s t émů . N á s l e d n ě jsou p o p s á n y všechny zák ladn í komponenty 
z hlediska jejich použ i t í a p r i n c i p ů č innos t i . Za h lavní čás t p r á c e lze považova t vy tvo řen í 
neformální specifikace p o ž a d a v k ů na pokroč i lý zabezpečovac í sy s t ém, jeho nás l edný n á v r h 
a realizaci. Takový s y s t é m obsahuje m o d e r n í b e z p e č n o s t n í p rvky jako jsou nejnovější za­
bezpečovac í ús t ř edny , b a r e v n é kamerové s y s t é m y se schopnos t í „ v i d ě t " i po t m ě , p ř í s t upové 
sys t émy a zař ízení s c h o p n á sledovat pohybuj íc í se objekty. 

K o n k r é t n í cíle, k t e r é si tato p r á c e klade, jsou p o p s á n y v kapitole 2. P o t é jsou defi­
novány obecné p o ž a d a v k y na s y s t é m zabezpečen í a s t řežen í o b j e k t ů a prostor (kapitola 3) 
nás l edované p o d r o b n ý m popisem j edno t l i vých dílčích k roků n á v r h u a realizace (kapitola 4). 
V kapitole 5 je uveden p řeh led p r v k ů ( E Z S , A C S , C C T V a E P S ) p o u ž í v a n ý c h pro reali­
zaci zabezpečovac ího s y s t é m u . Nás ledu je kapi tola 6 s de ta i ln í slovní specifikací v y b r a n é h o 
S Z S O P , jeho b lokovým s c h é m a t e m a volbou p r o s t ř e d k ů pro realizaci. V kap i to l ách 7 a 8 
je proveden n á v r h a p o p s á n y dílčí k roky realizace zabezpečovac ího sy s t ému . P ř e d p o s l e d n í 
kapitola 9 se věnuje ana lýze n a v r ž e n é h o řešení z hlediska bezpečnos t i , spolehlivosti, dostup­
nosti s lužeb a cenové n á r o č n o s t i . Dosažené výs ledky jsou shrnuty a vyhodnoceny v závěrečné 
kapitole 10, kde je nav íc n a z n a č e n s m ě r da l š ího m o ž n é h o vývoje projektu a jsou zde z m í n ě n y 
i n á m ě t y na p ř í p a d n á dalš í vylepšení . 

D ip lomová p r á c e volně navazuje na moj i baka l á ř skou prác i , k t e r á se zabýva l a n á v r h e m 
a real izací zabezpečovac ího s y s t é m u pro m a l ý r o d i n n ý domek. D i p l o m o v á p r á c e z ní nijak 
neče rpá a je jen j a k ý m s i j e j ím vo lným p o k r a č o v á n í m . Jsou zde rozeb í r ány zcela j i né aspekty 
a p o ž a d a v k y týkaj íc í se n á v r h u zabezpečovac ích sy s t émů . Dá le jsou pop i sovány j edno t l ivé 
dílčí k roky od n á v r h u až po realizaci. V p rak t i cké čás t i je proveden n á v r h a realizace zabez­
pečovacího , p ř í s t u p o v é h o a docházkového s y s t é m u u r č e n é h o pro rozsáh lé instalace (tisíce 
už iva te lů ) . Dá le by l n a v r ž e n a rea l izován k a m e r o v ý s y s t é m s m o ž n o s t í a u t o m a t i c k é h o sle­
dování pohybuj íc ích se o b j e k t ů p o m o c í o točných kamer. J e d i n ý m p ř í m ý m p o j í t k e m mezi 
baka l á ř skou a diplomovou prac í je j i s t á spo lečnos t , k t e r á m i pro realizaci zapůjč i la spoustu 
komponent zabezpečovac ích sys t émů , ke k t e r ý m by se j inak prakt icky nebylo m o ž n é dostat. 
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K a p i t o l a 2 

Cíle 

Cílem t é t o d ip lomové p r á c e je návrh, realizace a analýza systémů pro zabezpečení a střežení 
objektů a prostor ( S Z S O P ) obsahuj íc ích pokroč i lé prvky, jako je docházkový podsystém, au­
tonomní sledování pohybu a přístup přes webové rozhraní. N á v r h bude proveden pro dvou­
p o d l a ž n í budovu s t ř e d n ě velké firmy o t ř i ce t i z a m ě s t n a n c í c h . Součás t í n á v r h u by mě l bý t 
elektronický zabezpečovací systém (EZS), přístupový systém (ACS), monitoring docházky 
a kamerový (CCTV) systém s možnos t í automatického sledování pohybujícího se objektu. 
O v l á d á n í a s ledování stavu j edno t l i vých dílčích p o d s y s t é m ů bude m o ž n é lokálně i vzdá leně 
z p o č í t a č e p o m o c í webového rozh ran í či software. N e m ě l a by chybě t ani m o ž n o s t přístupu 
na kamerový systém z mobilního telefonu a zabezpečovac í a p ř í s t u p o v ý s y s t é m by mě l pod­
porovat ovládání a zasílání informací o jeho stavu formou SMS zpráv. Nav ržený s y s t é m by 
měl bý t a lespoň z čás t i rea l izován, vče tně demonstrace jeho č innos t i . 

Nejprve tedy budou definovány obecné p o ž a d a v k y na e lek t ron ický zabezpečovac í s y s t é m 
(EZS) dle a k t u á l n ě p l a t n ý c h českých norem (kap. 3). N á s l e d n ě bude p o p s á n postup n á v r h u 
a realizace S Z S O P s p o d r o b n ý m z a m ě ř e n í m se na j edno t l ivé dílčí kroky (kap. 4). N e m ě l 
by chybě t ani p ř eh l ed p r v k ů použ ívaných v j edno t l i vých p o d s y s t é m e c h celkového zabez­
pečovac ího sy s t ému . B u d o u z m í n ě n y ze jména komponenty p o u ž í v a n é pro realizaci s y s t é m ů 
E Z S , A C S , E P S a C C T V (kap. 5). N á s l e d n ě bude provedena „ n e f o r m á l n í " slovní specifikace 
zvoleného S Z S O P a uvedeno jeho blokového s c h é m a (kap. 6). 

V souladu se specifikací bude nás l edova t n á v r h zabezpečovac ího s y s t é m u (kap. 7) a jeho 
realizace, vče tně popisu zapo jen í a konfigurace j edno t l i vých komponent (kap. 8). N a závěr 
bude provedena ana lýza z pohledu dostupnosti s lužeb, bezpečnos t i , spolehlivosti a cenové 
n á r o č n o s t i (kap. 9) a n a z n a č e n s m ě r da lš ího m o ž n é h o vývoje projektu (kap. 10). 

Pos l edn ím, tak trochu d o p l ň k o v ý m cílem, je n a t o č e n í v ideoprezen tac í demons t ru j í c í ch čin­
nost j edno t l i vých rea l izovaných p o d s y s t é m ů . V ý s l e d n á videa budou d o s t u p n á na d a t o v é m 
m é d i u p ř i loženém k t é t o d ip lomové prác i . 
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K a p i t o l a 3 

Obecné požadavky na SZSOP 

V t é t o kapitole jsou def inovány obecné pojmy a p o p s á n y p o ž a d a v k y k l adené na s y s t é m 
pro zabezpečen í a s t řežení o b j e k t ů a prostor ( S Z S O P ) . Jsou zde rovněž z m í n ě n y něk t e r é 
zák ladn í p ř e d p i s y a normy týkaj íc í se n á v r h ů a kons t rukc í S Z S O P . Jako zdroj velkého 
m n o ž s t v í informací poslouži l učebn í text [28]. 

3.1 Integrovaný bezpečnostní sys tém 

Dle [ ] je in t eg rovaný b e z p e č n o s t n í s y s t é m (IBS) složen z dílčích p r v k ů , j enž by mě ly bý t 
spolu v z á j e m n ě propojeny. Jeho s t rukturu tvoř í ze jména: 

M e c h a n i c k é z á b r a n n é s y s t é m y - tvoř í p ř e k á ž k u př i vn ikán í p ř í p a d n é h o pachatele do 
ch ráněných prostor. Důlež i tý je časový interval p o t ř e b n ý k p ř e k o n á n í z á b r a n 

A í = í 2 - í i [a] 

kde í i je čas z a č á t k u , Í2 dokončen í n a p a d á n í objektu. 

S i g n a l i z a č n í z a ř í z e n í a p r o s t ř e d k y pro m o n i t o r o v á n í - jejich úko lem je zjišťovat, zda 
nedošlo k na ru šen í c h r á n ě n ý c h prostor a v t a k o v é m p ř í p a d ě p ř e d a t informace o mí s t ě 
a z p ů s o b u n a p a d e n í do ř íd íc ího centra. 

Ostraha objektu - m á k dispozici o k a m ž i t é informace o n a p a d e n í objektu. Je j ím úko lem 
je vyhodnot i t vzniklý stav a vyvodi t z něj t akové důs ledky, aby došlo k o p ě t o v n é m u 
uvedení I B S do r o v n o v á ž n é h o stavu. Tedy do stavu p ř e d n a p a d e n í m . 

In t eg rovaný b e z p e č n o s t n í s y s t é m (IBS) m á v ý z n a m pouze za p ř e d p o k l a d u , že jeho re­
akční doba p lně pokryje časový interval, j enž je n u t n ý k p ř e k o n á n í všech p řekážek potenci­
á ln ím pachatelem. 

3.2 Zabezpečovací systémy 

Zabezpečovac í s y s t é m je soubor t echn ických (mechan ických , e lek t ronických , atd.) a orga­
nizačních o p a t ř e n í , j enž ma j í za úkol zajistit objektu z á j m u b e z p e č n o s t na p o ž a d o v a n é 
úrovni . 

Pohl íže t na něj lze ze 2 následuj íc ích hledisek: 

• technické hledisko, 

• ope račn í hledisko. 
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T e c h n i c k é hledisko 

Informace o stavu c h r á n ě n é h o objektu se získávají p o m o c í t echn ických p r o s t ř e d k ů , tak­
zvaných d e t e k t o r ů (někdy n a z ý v a n ý c h č id la ) . T y převáděj í fyzikální jevy ( různé druhy ne­
bezpeč í jako n a p ř . n a r u š i t e l v objektu, s toupa j íc í hladina vody, požá r , atd.) na elektr ické 
signály, jež jsou dá le zp racovávány a vyhodnocovány . 

O p e r a č n í hledisko 

Vyjadřu je , „co vše m á zabezpečovac í s y s t é m u m ě t " . M i m o zák ladn í požadavky , jako je 
zamezen í odcizení či poškození s t ř ežených hodnot, to mohou dá le bý t : 

• zdržen í p ř í p a d n é h o pachatele a t í m vy tvo řen í p o d m í n e k pro jeho d o p a d e n í , 

• v l iv zabezpečovac ího s y s t é m u na prevenci (po tenc iá ln í n a r u š i t e l si k r ádež rozmysl í , 
když uv id í , že je objekt z a b e z p e č e n ) , 

• poř ízení důkazn í ch m a t e r i á l ů ( z á z n a m z kamerového s y s t é m u , fotografie). 

Celý proces p o s k y t o v á n í ochrany je graficky z n á z o r n ě n na nás leduj íc ím b lokovém diagramu: 

Předmět 
ochrany 

Zabezpečovací 
systém 

Vnější vlivy 

Oblast 
nebezpečí 

O b r á z e k 3.1: Blokové znázo rněn í procesu p o s k y t o v á n í ochrany (p řevza to z [28]) 

P ř e d m ě t ochrany - je u r č i t á osoba či objekt, j enž m á bý t c h r á n ě n p ř e d n a p a d e n í m . 

Oblast n e b e z p e č í - do t é t o kategorie spada j í v šechna po tenc iá ln í r iz ika, k t e r á ch ráně ­
n é m u objektu hrozí . P a t ř í sem n a p ř . v loupán í , požáry , živelné pohromy a spousty 
dalš ích hrozeb. 

Z a b e z p e č o v a c í s y s t é m - s t a r á se o ochranu předmětu zájmu p ř e d oblastí nebezpečí. Nej­
častěj i je t v o ř e n kombinac í všech zák ladn ích d r u h ů ochran. Tedy klasické, technické , 
fyzické a rež imové (více v iz . kapitola 3.3). 

V n ě j š í vl ivy - mohou nepř ízn ivě ovl ivňovat všechny předeš lé kategorie. J e d n á se ze jména 
o počas í , p o v ě t r n o s t n í p o d m í n k y , osvět lení , faunu, flóru apod. 

Lze tedy říci, že co se o p e r a č n í h o hlediska týče , m á zabezpečovac í s y s t é m m i n i m á l n ě tyto 
vlastnosti a p ř ínosy : 

P r e v e n t i v n í vl iv - už s a m o t n á p ř í t o m n o s t zabezpečovac ího s y s t é m u působ í psycholo­
gicky na p ř í p a d n é h o pachatele a t í m ho m ů ž e odradit od zamýš leného v loupán í . 
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Detekce - je zde c h á p á n a jako n e u s t á l é ověřování cha rak t e r i s t i ckých ry sů různých t y p ů 
ohrožení (vn iknu t í pachatele, s toupa j íc í h ladina vody, atd.) ve s t ř e ž e n é m prostoru. 

V y h l á š e n í poplachu - je signalizace poz i t ivn í detekce (tedy n a p ř . signalizace n a r u š e n í 
objektu). M i m o ř á d n ý poplach rozl išujeme j e š t ě následuj íc í 2 druhy: 

• Falešný poplach - je vyvo laný ze jména chybnou funkcí zabezpečovac ího s y s t é m u 
(např . v l ivem v a d n é s o u č á s t k y ) . A k c e p t o v a t e l n á hodnota je cca 1 falešný poplach 
na s y s t é m za 2 roky. 

• Planý poplach - bývá nejčastěj i z p ů s o b e n chybou obsluhy, p o p ř í p a d ě r ů z n ý m i 
ruš ivými v l i vy (nap ř . sá lání tepla, pohyb závěsu v l ivem p r ů v a n u , apod.). 

Reakce z a b e z p e č o v a c í h o s y s t é m u - v p ř í p a d ě ohrožení c h r á n ě n é h o z á j m u (objektu) 
m ů ž e m í t r ů z n é podoby. Nejčastěj i se využíva j í pop lachové sirény, vol i te lně pak i p ře ­
nos na pult cen t ra l i zované ochrany ( P C O ) 1 a s t í m spo jené výjezdy zásahových sku­
pin. 

Spolehlivost z a b e z p e č o v a c í h o s y s t é m u - je m í r a ú spěšnos t i p ř i vykonáván í p o ž a d o ­
vané č innos t i ( z abezpečen í / s t ř e žn í ) za nas to l ených p o d m í n e k . Zabezpečovac í s y s t é m y 
jsou n a v r h o v á n y tak, aby u m o ž ň o v a l y signalizovat stav, ve k t e r é m se p rávě nacházej í . 
Tedy ze jména běžný provoz a porucha (vče tně up ře sněn í čás t i s y s t é m u k t e r é se t ý k á ) . 

Efektivnost - zabezpečovac ího s y s t é m u lze hodnoti t s p ř i h l é d n u t í m k v ý s l e d k ů m jeho 
č innost i , p ř i čemž m ů ž e m e rozl išovat následuj íc í kategorie efekt ivnost í : 

• Technická efektivnost - p la t í , že s o u č a s n á řešení zabezpečovac í techniky jsou 
re la t ivně j e d n o d u c h á a spolehl ivá . T í m je z a r u č e n a vysoká efektivnost př i boj i 
proti t r e s t n é č innos t i . 

• Provozní efektivnost - je v y j á d ř e n a m í r o u poruchovos t í zabezpečovac ího s y s t é m u 
a p o č t e m p laných pop lachů . 

3.3 Základní druhy ochran 

Zabezpečovac í s y s t é m y bývaj í v praxi vě t š inou rea l izovány jako kombinace základních druhů 
ochran. P ř i č e m ž mus í plati t , že takto n a v r ž e n ý sy s t ém, je jako celek komplexn í (obsahuje 
všechny p o t ř e b n é druhy ochran) [13]. 

K l a s i c k á o c h r a n a 

J e d n á se o ne js ta rš í , od n e p a m ě t i použ ívaný , z p ů s o b ochrany. K tomuto úče lu se používa j í 
nejrůznějš í m e c h a n i c k á zař ízení , jako n a p ř í k l a d ploty, zídky, mř íže , okna, dveře , z á m k y 
apod. S a m o t n é p rvky klasické ochrany nejsou pos tačuj íc í ke k o m p l e x n í m u zabezpečen í . 
Maj í pouze za úkol p o z d r ž e t p ř í p a d n é h o pachatele (viz. zpožďovací faktor A í , kapi tola 3.1) 
a vždy je n u t n é je kombinovat s da l š ími druhy ochran [27]. 

1 P C O - Pult Centralizované Ochrany je služba poskytovaná povětšinou soukromými bezpečnostními 
agenturami zajišťujícími nonstop dohled nad střeženým objektem [ ]. V případě narušení může být proveden 
zásah výjezdovou jednotkou a to mnohdy i v součinnosti s policií. 
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R e ž i m o v á o c h r a n a 

Je skupina organ izačn ích o p a t ř e n í a p o s t u p ů , jež m á za cíl minimalizovat dopady t r e s t n é 
č innos t i či vandal izmu. P rak t i cky se j e d n á o nejrůznějš í in t e rn í postupy a směrn ice , j imiž 
se mus í osoby pohybuj íc í se v c h r á n ě n é m objektu a jeho okolí ř íd i t . 

• Opatrení pro vnitřní prostory - P ro každého už iva te le objektu se j a s n ě vymez í oblasti 
(mís tnos t i , čás t i budovy), do k t e r ý c h bude m í t u m o ž n ě n p ř í s t u p . 

• Opatření pro vnější prostory - se týkaj í p ř e d e v š í m v s t u p n í c h / v ý s t u p n í c h cest do /z 
objektu. Tedy různých bran, koryt p o t o k ů , kanal izací apod. P r o všechny ty to cesty je 
t ř e b a stanovit, zda n i m i m á bý t u m o ž n ě n vstup do objektu či n ikol i . N e m é n ě důlež i tý 
je i n á v r h a n á s l e d n é dod ržován í kon t ro ln ích o p a t ř e n í . 

F y z i c k á o c h r a n a 

P r o v á d í j i různ í hl ídači , v r á t n í , členové výjezdové jednotky pu l tu cen t ra l i zované ochrany 
apod. N a její kva l i tě je do j i s t é m í r y závis lá úč innos t zabezpečovac ího s y s t é m u jako celku. 
P l a t í , že fyzická ochrana je ze všech výše zmiňovaných t y p ů ta nejdražš í , a l e spoň co se pro­
vozních n á k l a d ů týče . P o č á t e č n í investice nejsou sice nikterak zá sadn í (výzb ro j , oblečení , 
výcvik z a m ě s t n a n c ů ) , ale dá le t ř e b a p o č í t a t s t r v a l ý m i výda j i na platy z a m ě s t n a n c ů vyko­
návaj íc ích fyzickou ochranu. 

T e c h n i c k á o c h r a n a 

J e d n á se o nejspolehlivější a pro p o t e n c i á l n í h o pachatele ne jhů ře p ř e k o n a t e l n ý druh ochrany. 
P r o v á d í rychlou detekci a o p ř í p a d n é m n a r u š e n í se tak p a t ř i č n á skupina lidí ( z a m ě s t n a n c i 
ostrahy, výjezdová jednotka) dozví prakt icky o k a m ž i t ě . Takto je m o ž n é b u ď t o dopadnout 
pachatele „ p ř í m o př i č inu" , nebo m u a lespoň z a b r á n i t v da l š ím p r o t i p r á v n í m j e d n á n í . 

D lužno podotknout, že t echn ická ochrana slouží v ý h r a d n ě pro dop lněn í klasické ochrany 
a ke zvyšování efektivnosti fyzické ochrany [ ]. Sama o sobě (bez souč innos t i s da l š ími 
z m i ň o v a n ý m i typy) by příl iš ú č i n n á nebyla. 

3.4 Dělení technických ochran 

N a zák l adě p l a t n é normy [ ] ( Č S N E N 50131-1 ed. 2) se kategorie „ technické ochrany" dále 
dělí na několik podskupin učených dle nás leduj íc ích hledisek: 

• podle p ros to rového zaměřen í , 

• z p ů s o b u p ř e d á v á n í pop lachových s ignálů , 

• kategorie rizikovosti c h r á n ě n é h o objektu, 

• s t u p n ě zabezpečen í c h r á n ě n é h o objektu. 
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3.4.1 H l e d i s k o p r o s t o r o v é h o z a m ě ř e n í 

Podle charakteru objektu a p ros to rového zaměřen í se t echn ická ochrana sestavuje kombinac í 
n ě k t e r ý c h z t ěch to p r v k ů (ochran): 

P l á š ť o v á ochrana - m á za úkol s t řež i t „p lášť" objektu. Tedy p ř e v á ž n ě okna, dveře , vra ta 
a j i n á po tenc iá ln í m í s t a pro v n i k n u t í do objektu. Použ íva j í se m a g n e t i c k é dveřn í 
kontakty, detektory rozb i t í skla apod. (více viz . kapi tola 5.1.2). 

P r o s t o r o v á ochrana - p o m o c í d e t e k t o r ů pohybu signalizuje n a r u š e n í def inovaných pro­
stor s t ř eženého objektu (viz. kapi tola 5.1.3). 

O b v o d o v á ochrana - slouží k signalizaci na ru šen í obvodu objektu (ka t a s t r á ln í hranice). 
T a b ý v á vě t š inou vymezena plotem, zdí, nebo j inou technickou či p ř í r o d n í ba r i é rou . 
P a t ř i č n é detektory mus í bý t p o c h o p i t e l n ě v p roveden í pro venkovní m o n t á ž . Více 
o tomto p o j e d n á v á kapi tola 5.1.1. 

P ř e d m ě t o v á ochrana - slouží ke h l ídán í konk ré tn í ch p ř e d m ě t ů . Nejčastě j i m á za úkol 
z a b r á n i t n e o p r á v n ě n é manipulaci či odcizení uměleckých děl nebo t r ezo rů . 

K l í č o v á ochrana - využ ívá se v mís tech , k t e r á jsou klíčová pro pohyb osob v objektu. 
Tedy nejrůznějš í schodiš tě , chodby a p růchody . 

S a b o t á ž n i ochrana - j edno t l ivé dílčí komponenty zabezpečovac ího s y s t é m u by mě ly bý t 
schopny samy sebe ch rán i t p ř e d n e o p r á v n ě n ý m i zásahy a m a n i p u l a c í . 

O s o b n í ochrana - je ochrana zdraví , či ž ivo ta osob p ř e d r ů z n ý m n e b e z p e č í m ( p ř e p a d e n í ) . 

O s t a t n í ochrany - jejich úko lem je včas detekovat r ů z n é udá los t i , jako je n a p ř í k l a d ži­
velná katastrofa, či začínaj íc í p o ž á r a t í m pomoci k minimal izac i vznik lých škod. 

V praxi je velice žádouc í kombinovat co nejvíce z výše uvedených p r i n c i p ů ochran do 
jednoho funkčního celku. Tedy n a p ř . okolí pozemku h l ída t venkovn ími detektory, v s t u p n í 
dveře m a g n e t i c k ý m kontaktem a pohyb osob v objektu p o h y b o v ý m i detektory. 

3.4.2 Z p ů s o b y p ř e d á v á n í p o p l a c h o v ý c h s i g n á l ů 

N a zák l adě toho, j a k ý m z p ů s o b e m elektronické zabezpečovací systémy (EZS) p ředáva j í in­
formaci o n a s t a l é m poplachu, je lze rozděl i t na t ř i následuj íc í kategorie: 

E Z S s l o k á l n í s i g n a l i z a c í - P ř i n a r u š e n í s t ř eženého objektu je poplach ind ikován akus­
tickou, nebo optickou signal izací ( p ř í p a d n ě o b ě m a z p ů s o b y současně) p ř í m o v mís t ě 
instalace E Z S . T í m je s p l n ě n a jak informační funkce z abezpečovac ího s y s t é m u , tak 
preventivní. Informační funkcí je myš leno , že okolí objektu (např . sousedé) m á p řeh led 
o sku tečnos t i , že došlo k na ru šen í a m ů ž e zareagovat (nap ř . zavolat pol ic i i ) . Běžné 
sirény to t i ž p roduku j í p ron ikavý zvuk o in t enz i t ě okolo 110 d B , což je p o m ě r n ě velký a 
ze s p á n k u spolehl ivě bud íc í hluk. Preventivní funkce lokální signalizace po tom spoč ívá 
v psychologickém v l i v u na pachatele, k t e r ý vě t š inou z m í s t a činu u teče , aniž by s t ihl 
n a p á c h a t mnoho škod. V praxi je mnohdy informace o poplachu dá le š í řena n a p ř í k l a d 
maji tel i objektu, kdy ho zabezpečovac í s y s t é m upozo rn í p o m o c í te lefonního komu­
n i k á t o r u či G S M brány . Lokální poplachová signalizace se použ ívá p ř i o c h r a n ě b y t ů , 
chat a menš ích o b j e k t ů . Z á k l a d n í m p ř e d p o k l a d e m pro a d e k v á t n í reakci okolí na n i je 
d o b ř e fungující zabezpečovac í s y s t é m s m i n i m á l n í m í r o u falešných pop lachů . 
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E Z S s a u t o n o m n í s i g n a l i z a c í - jsou prakt icky t o t o ž n é se s y s t é m y s lokální s ignalizací . 
J e d i n ý rozdí l je v tom, že v ý s t u p pop lachové signalizace je zde navíc napojen na ost­
rahu, k t e r á je neus t á l e p ř í t o m n a v h l í d a n é m objektu (h l ídač , b e z p e č n o s t n í agentura). 

E Z S s d á l k o v o u s i g n a l i z a c í - ma j í p o p l a c h o v ý v ý s t u p napojen na s m l u v n í h o partnera 
(např . pult cen t ra l i zované ochrany), j enž zajišťuje s t á lou s lužbu . V p ř í p a d ě n a r u š e n í 
objektu se p o s t a r á o p roveden í z á s a h u a zař íd í všechny p o t ř e b n é ná lež i tos t i vedoucí 
k o p ě t o v n é m u zaj i š tění objektu. 

Rozdí ly mezi výše z m i ň o v a n ý m i z p ů s o b y p ř e d á v á n í pop lachové informace jsou graficky 
znázo rněny na nás leduj íc ím b lokovém diagramu. Dů lež i t é je p o v š i m n o u t si, že v p ř í p a d ě 
EZS s lokální signalizací závisí p ř e d á n í informace o poplachu na náhodném občanovi, u au­
tonomních EZS na pověřené osobě a u EZS s dálkovou signalizací je to řešeno p ř í m o na 
úrovn i s a m o t n é h o sys t ému . 

Náhodný občan EZS s lokální signalizací Náhodný občan EZS s lokální signalizací 

Policie Pověřená osoba Autonomní EZS Policie Pověřená osoba Autonomní EZS 

EZS s dálkovou signalizací 
(např. PCO) 

O b r á z e k 3.2: M o ž n é z p ů s o b y p ř e d á v á n í pop lachového s igná lu ( p ř e v z a t o z [28]) 

3.4.3 K a t e g o r i e r iz ikovost i c h r á n ě n é h o o b j e k t u 

Pro k a ž d ý objekt je t ř e b a ind iv iduá lně posoudit m o ž n á b e z p e č n o s t n í r iz ika a podle toho 
pak volit v h o d n ý typ E Z S . Z a s t a r a l á a j iž n e p l a t n á norma [ ] ( C S N 33 4590) děli la ú s t ř e d n y 
E Z S podle m í r y r iz ika do č ty ř kategori í : 

Kategorie 4 - n í z k á rizika - byty, vi lky, m a l é provozovny, obchůdky , ga ráže , objekty 
s n í z k ý m objemem c h r á n ě n ý c h hodnot. 

Kategorie 3 - p r ů m ě r n á rizika - obchody, sklady, provozovny, o b c h o d n í domy. 

Kategorie 2 - v y s o k á rizika - peněžn í ús tavy , velká k leno tn ic tv í , prodejny zb ran í , gale­
rie, v ý r o b a a sk ladován í op i á tů , apod. 

Kategorie 1 - n e j v y š š í rizika - v y b r a n é s t á t n í instituce, cen t rá ln í úložny, a t o m o v é elek­
t r á rny , s t á t n í pokladny, velkosklady výbušn in . 

V současné d o b ě se p o ž a d o v a n á ú roveň ochrany dle normy [ ] ( C S N E N 50131-1 ed. 2) 
určuje na zák l adě p o ž a d a v k ů pojišťoven, p ř í p a d n ě policie. Posuzován í a kategorizaci dílčích 
komponent s y s t é m u E Z S ( ú s t ř e d n a , detektory) p rovád í nezávis lá a k r e d i t o v a n á zkušebna . 
U n á s jsou to n a p ř . N á r o d n í b e z p e č n o s t n í ú ř a d ( N B Ú ) , Test A l a r m P raha a Minis ters tvo 
obrany. T i t a k é vyda j í p ř í s lu šná osvědčení a certif ikáty. P l a t í , že všechny p rvky s y s t é m u 
E Z S mus í bý t za ř azeny do m i n i m á l n ě s te jné b e z p e č n o s t n í kategorie, jakou m á mí t s y s t é m 
jako celek. P ř i m o n t á ž i je t ř e b a d o d r ž e t p o d m í n k y , pro něž byly komponenty cer t i f ikovaný 
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3.4.4 S t u p e ň z a b e z p e č e n í c h r á n ě n é h o o b j e k t u 

Již z m i ň o v a n á s t a r á norma Č S N 33 4590 stanovovala stupeň zabezpečení na zák ladě druhu 
objektu a dle výše uchovávaných hodnot a p r a v d ě p o d o b n o s t i n a p a d e n í . V a k t u á l n ě p l a t n é 
české verzi evropské normy Č S N E N 50131-1 ed. 2 je stupeň zabezpečení u r č e n na zák ladě 
r iz ika odvozeného od typu objektu, obsaženého majetku a zna los t í a t echn ického vybaven í 
po tenc iá ln ích n a r u š i t e l ů [4]. 

S t u p e ň zabezpečen í mus í bý t stanoven pro k a ž d ý n a v r h o v a n ý e lek t ron ický zabezpečo­
vací s y s t é m ( E Z S ) . P ř i č e m ž s t u p e ň 1 o d p o v í d á z á k l a d n í m u zabezpečen í , s t u p e ň 4 potom 
nejvyšš ímu m o ž n é m u . V ě t š i n a o b j e k t ů s p a d á do s t u p n ě zabezpečen í 1 - 2 . S t u p e ň 3 se 
použ ívá pro objekty typu k leno tn ic tv í , banky a budovy obsahuj íc í t a j n é ma te r i á ly . Nejvyšší 
s t u p e ň 4 zahrnuje vý j imečné objekty jako n a p ř . j a d e r n é reaktory a mun ičn í sklady. P ř e s n á 
k r i t é r i a pro u rčován í s t u p n ě zabezpečen í c h r á n ě n ý c h o b j e k t ů shrnuje následuj íc í tabulka. 

S t u p e ň 
z a b e z p e č e n í 

M í r a rizika T y p n a r u š i t e l e , p o t ř e b n é znalosti a v y b a v e n í 

1 Nízké Předpokládá se, že narušitelé mají malou znalost EZS 
a že mají k dispozici omezený sortiment snadno dostup­
ných nástrojů. 

2 Nízké až s t ř edn í Předpokládá se, že narušitelé mají určité znalosti o EZS 
a že použijí základní sortiment nástrojů a přenosných 
přístrojů (např. multimetr). 

3 S t ř e d n í až vysoké Předpokládá se, že narušitelé jsou obeznámeni s EZS 
a mají úplný sortiment nástrojů a přenosných elektro­
nických zařízení. 

4 Vysoké riziko Používá se tehdy, když zabezpečení má prioritu před 
všemi ostatními hledisky. Předpokládá se, že narušitelé 
jsou schopni nebo mají možnost zpracovat podrobný plán 
vniknutí a mají kompletní sortiment zařízení včetně pro­
středků pro náhradu rozhodujících prvků v EZS. 
Pokud je EZS rozdělen do jasně definovaných subsys­
témů, EZS může zahrnovat komponenty různých stupňů 
v každém subsystému. Stupeň subsystému je určen nej-
nižším stupněm v něm použitého komponentu. Stupeň 
celého EZS je určen nejnižším stupněm jeho subsystému. 
Komponenty, které jsou společné pro více subsystémů 
musí mít stupeň nejméně stejný jako subsystém nej vy­
ššího stupně. 

Tabulka 3.1: S t u p n ě zabezpečen í dle p l a t n é normy [4] ( Č S N E N 50131-1 ed. 2) 

3.5 Elektronický zabezpečovací sys tém (EZS) 

Elektronický zabezpečovací systém (EZS), respektive přesněj i dle nové normy Č S N E N 50131-
1 ed. 2 již poplachový zabezpečovací systém (PZS) je skupina e lek t ron ických komponent, jež 
jsou jako celek schopné akusticky a/nebo opt icky signalizovat n a r u š e n í s t ř eženého objektu. 
Za na ruš i t e l e je p o v a ž o v á n a k a ž d á osoba, k t e r á do objektu vstupuje n e o p r á v n ě n ě . 
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Nejčastěj i je E Z S složen z níže uvedených zák ladn ích p r v k ů , z nichž k a ž d ý plní p řesně 
specifikované funkce: 

Detektory ( č i d l a ) - reagují na fyzikální z m ě n y b e z p r o s t ř e d n ě související s n a r u š e n í m 
objektu (o tevřen í dveří , rozbi t í okna, pohyb pachatele) a p ř evád í je na elektr ické 
signály. D e t e k t o r ů m se věnuje kapi tola 5.1. 

Ú s t ř e d n a - tvoř í „ m o z e k " celého zabezpečovac ího s y s t é m u . N e u s t á l e p ř i j ímá informace 
z d e t e k t o r ů a ty dá le vyhodnocuje. V p ř í p a d ě na ru šen í objektu zaj is t í p ř í s lušnou reakci 
s y s t é m u (akus t ická signalizace s i rénou, p řenos na P C O ) . P o d r o b n ě o ú s t ř e d n á c h E Z S 
p o j e d n á v á kapitola 5.1.5. 

P ř e n o s o v é p r o s t ř e d k y - umožňu j í p ř enos informací z ú s t ř e d n y do m í s t a , kde p r o b í h á 
signalizace. Tedy nejčastěj i do pop lachové s i rény či na P C O . 

S i g n a l i z a č n í z a ř í z e n í - p ř i vyhlášen í poplachu tuto informaci p ř evede na akus t i cký a čas to 
zároveň i op t i cký (bl ikání maj áčku zpravidla o ranžové barvy) s ignál . 

D o p l ň k o v á z a ř í z e n í - slouží pro ov ládán í zabezpečovac ího s y s t é m u nebo k jeho rozší ření 
o nejrůznějš í funkce. P a t ř í sem n a p ř . ov ládac í klávesnice či G S M b r á n y zajišťující 
komunikaci s P C O , nebo s majitelem objektu přes mobi ln í síť. 

Z p ů s o b p r o p o j e n í j edno t l i vých dílčích p r v k ů tvoř íc ích e lek t ron ický zabezpečovac í s y s t é m 
(EZS) je p a t r n ý z nás leduj íc ího ob rázku . 

Detektory 
(Čidla) Ústředna Přenosové 

prostředky 
Signalizační 

zařízení 
Detektory 

(Čidla) Ústředna Přenosové 
prostředky 

Signalizační 
zařízení 

Doplňková 
zařízení 

O b r á z e k 3.3: Blokové s c h é m a e lek t ron ického zabezpečovac ího s y s t é m u (p řevza to z [28]) 

3.6 Přeh led platných norem pro poplachové systémy 

Parametry a p o d m í n k y m o n t á ž e zabezpečovac ích zař ízení jsou j a s n ě def inovány a norma­
lizovány e v r o p s k ý m i n o r m a l i z a č n í m i organizacemi. K o n k r é t n ě organizac í CEN - European 
Committee for Standardization (Evropský výbor pro normalizaci) a CENELEC - European 
Committee for Electrotechnical Standardization (Evropský výbor pro elektrotechnickou nor­
malizaci). České verze (doslovný p řek l ad ) t ě ch to ev ropských norem ma j í status českých 
t echn ických norem a zahrnu j í p ř e d e v š í m následuj íc í problematiku [ ]: 

- p o ž a d a v k y na funkčnost j edno t l i vých komponent pop lachových s y s t é m ů , 
- p o ž a d a v k y na odolnost j edno t l i vých komponent prot i p o v ě t r n o s t n í m v l ivům, 
- metody t e s tován í mi ry sp lnění všech p o ž a d a v k ů , 
- z á s a d y m o n t á ž e a použ íván í pop lachových s y s t é m ů , 
- n á v o d y a d o p o r u č e n í oh ledně s p r á v n é č innos t i pop lachových sy s t émů . 
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České normy zabývaj íc í se p o p l a c h o v ý m i s y s t é m y jsou č leněny nás ledovně [12]: 

Č S N E N 50130-x - tato skupina norem definuje všeobecné p o ž a d a v k y na pop lachové 
sys témy. Jsou to n a p ř . metody zkoušek v l i v u p ros t ř ed í , e l e k t r o m a g n e t i c k á kompat ibi­
l i ta , p o ž a d a v k y na odolnost komponent p o ž á r n í c h s y s t é m ů , zabezpečovac ích s y s t é m ů 
a s y s t é m ů př ivo lán í pomoci . 

Č S N E N 50131-x - Pop lachové zabezpečovac í a t í sňové s y s t é m y ( P Z T S ) , d ř íve n a z ý v a n é 
e lektronické zabezpečovac í s y s t é m y (EZS , p o p ř . Intruder A l a r m System ( IAS) . 

- Č S N E N 50131-1 ed.2 - Sys t émové požadavky , 

- Č S N E N 50131-2 - Detektory, 

- Č S N E N 50131-3 - Ús t ř edny , 

- Č S N E N 50131-4 - V ý s t r a ž n á zař ízení , 

- Č S N E N 50131-5-3 - P o ž a d a v k y na zař ízení využívaj íc í b e z d r á t o v é p ropo jen í , 

- Č S N E N 50131-6 - Napá jec í zdroje, 

- Č S N E N 50131-7 - P o k y n y pro aplikace, 

- Č S N E N 50131-8 - Zamlžovací b e z p e č n o s t n í za ř í zen í / sys t émy . 

Č S N E N 50132-x - s y s t é m y uzav řených te levizních o k r u h ů ( C C T V - Closed Ci rcu i t Te-
levision). Tedy lokální kamerové s y s t é m y vče tně z á z n a m o v ý c h zař ízení . P a t ř í sem 
např ík l ad : 

- Č S N E N 50132-1 - Sys t émové požadavky , 

- Č S N E N 50132-2-1 - Černob í l é kamery, 

- Č S N E N 50132-4-1 - Černob í l é monitory, 

- Č S N E N 50132-5 - P ř e n o s v ideos ignálu , 

- Č S N E N 50132-7 - P o k y n y pro aplikaci. 

Č S N E N 50133-x - s y s t é m y kontroly a ř ízení vs tupu ( A C S - Access Con t ro l System). 
Kon t ro la a evidence vstupu a docházky , zamezen í p ř í s t u p u n e o p r á v n ě n ý m o s o b á m . 

Č S N E N 50134-x - s y s t é m y př ivolání pomoci (SAS - Sociál A l a r m Systems). Posky tu j í 
p r o s t ř e d k y k př ivo lán í pomoci o h r o ž e n ý m o s o b á m . 

Č S N E N 50135-x - s y s t é m y t í sňové ( H U A S - H o l d - U p A l a r m Systems). Obs luha m ů ž e 
kdykol i vyvolat poplach, (nap ř . v p ř í p a d ě p ř e p a d e n í ) . 

Č S N E N 50136-x - p řenosová zař ízení ( A T S - A l a r m Transmission Systems). Zajišťují 
p řenos pop lachových s t a v ů do m o n i t o r o v a c í h o centra (nap ř . na P C O ) . 

Č S N E N 50137-x - s y s t é m y k o m b i n o v a n é nebo in teg rované ( IAS) . Pop lachové sys témy, 
jež jsou kombinac í někol ika p ředchoz ích j ednoúče lových sy s t émů . 

Č S N E N 54-x - e lekt r ická požá rn í signalizace ( E P S - Electronic F i re System). Slouží ke 
v č a s n é m u rozeznán í p ř í z n a k ů zač ína j íc ího p o ž á r u , k signalizaci tohoto stavu s k akt i­
vaci p o ž á r n ě - b e z p e č n o s t n í c h zař ízení (např . o d e m č e n í nouzových v ý c h o d ů ) . 
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K a p i t o l a 4 

Postup návrhu SZSOP 

Účelem p r o j e k t o v á n í zabezpečovac ích s y s t é m ů je n á v r h k o m p l e x n í h o s y s t é m u zajišťujícího 
ochranu d a n é h o objektu p ř e d r ů z n ý m i n e g a t i v n í m i vl ivy. T ě m i se mysl í z e jména v n i k n u t í 
n e o p r á v n ě n é osoby, k rádeže , vanda l s tv í , ale i p o ž á r či povodeň . 

Tato kapitola si klade za cíl popsat k r i t é r i a a m o ž n á úskal í n á v r h ů t akových sy s t émů . 
Ste jně jako v j iných oborech i zde p la t í , že č ím kval i tně j i se provede s a m o t n ý n á v r h , t í m 
m é n ě kompl ikac í lze očekáva t př i ná s l edné realizaci. M n o h é informace zde obsažené jsou 
če rpány z u č e b n í h o textu [2 ] a d ip lomové p r á c e [17]. 

4.1 Subjekty podílející se na projektování SZSOP 

Nejprve je t ř e b a si ujasnit role j edno t l i vých s u b j e k t ů figurujících v procesu n á v r h u a pro­
j ek tován í . 

Zadavatel - stanovuje p o ž a d a v k y na p r o j e k t o v a n ý zabezpečovac í sy s t ém. Ú č a s t n í se počá ­
tečních fází realizace a i pozděj i po dobu užívání s y s t é m u zp ros t ř edkovává řeši tel i 
z p ě t n o u vazbu. 

Ř e š i t e l - navrhuje a projektuje zabezpečovac í s y s t é m a z o d p o v í d á za d o d ržen í zadava­
telem u rčených p o d m í n e k a p ř í s lušných norem. P o celou dobu n á v r h u spolupracuje 
se zadavatelem a do projektu pak p ř i d á v á p ř í p a d n é změny. P ř e d s a m o t n ý m n á v r h e m 
musí projektant u rč i t vhodnou koncepci sys t ému , a to na zák l adě typu c h r á n ě n é h o 
objektu, hodnoty majetku a m í r y r iz ika v n i k n u t í pachatele. Celý postup př i n á v r h u 
je graficky z n á z o r n ě n na o b r á z k u 4.1. 

Bezpečnostn í Ideový projekt Zpracování 
ana lýza zabezpečovac ího prováděcího analýza zabezpečovac ího prováděcího 
objektu sys tému projektu EZS 

O b r á z e k 4.1: Postup př i n á v r h u zabezpečovac ího s y s t é m u (p řevza to z [28]) 

Provozovatel - nese h lavní z o d p o v ě d n o s t za provoz a pravidelnou ú d r ž b u ( o d s t r a n ě n í 
pavuč in z d e t e k t o r ů , kontrola stavu a k u m u l á t o r u , atd.) rea l izovaného zabezpečovac ího 
sys t ému, č e t n o s t a rozsah č innos t i je s m l u v n ě d o h o d n u t á s už iva te l em. U menš ích 
o b j e k t ů je ča s to provozovatelem s y s t é m u s a m o t n ý už iva te l . 
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4.2 Návrh SZSOP 

Proces n á v r h u a realizace e lek t ron ického zabezpečovac ího s y s t é m u je ovl ivněn mnoha fak­
tory, z nichž ne jvýznamně j š í jsou p o ž a d a v k y zadavatele a p l á n o v a n á cena. Sled k roků ve­
doucích od n á v r h u k funkčnímu zabezpečovac ímu s y s t é m u je z n á z o r n ě n na o b r á z k u 4.2. 

Návrh EZS 

Posouzení 
rizikovosti 

Bezpečnostní 
analýza 
objektu 

Stupeň 
zabezpečení 
+ klasifikace 

prostředí 

L e g e n d a : 

Proces 

Dokument 
i i 

Příprava na realizaci 

Technické 
posouzení 

objektu 

i * 1 

Zpřesněný 
j systémový návrh j 

(Projektová 
dokumentace, 

rozps materiálu) 
l 

Instalace E Z S 

Realizace 
(montáž) 

E Z S 

Proh 
realizo 

E ; 

lídka 
i/aného 
7S 

Dokumentace 
skutečného 

stavu 

1 
Výchozí revize 

! Revizní zpráva ! 
i i 

1 
Zkoušky 

funkčnosti 
EZS 

Zaškolení obsluhy 

r n 
Předávací 
protokol 

+ provozní kniha 
l l 

O b r á z e k 4.2: Celkový proces n á v r h u a realizace S Z S O P (p řevza to z [17]) 

N a p o č á t k u s a m o t n é h o n á v r h u se p rovád í posouzen í rizikovosti objektu (zařazení do přís lu­
šné kategorie) a u rčen í p o ž a d o v a n é h o s t u p n ě zabezpečen í . Tato problematika byla j iž po­
p s á n a v kap i to l ách 3.4.3 a 3.4.4. Nás ledu je vysvět len í dalš ích dílčích k roků z procesu n á v r h u 
a realizace zabezpečovac ího sys t ému . 
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4.2.1 B e z p e č n o s t n í a n a l ý z a o b j e k t u 

Bezpečnos tn í a n a l ý z a objektu slouží jako jeden z h lavn ích p o d k l a d ů pro vyp racován í pro­
jek tu zabezpečovac ího s y s t é m u . Určuje , co se bude ch rán i t ( p ř e d m ě t z á j m u ) , j a k ý m způso­
bem a p o m o c í j a k ý c h p r o s t ř e d k ů . 

Vzhledem k tomu, že zabezpečovac í s y s t é m y jsou sestaveny z p r v k ů klasické, technické , 
rež imové a fyzické ochrany (viz kapitola 3.3), bývaj í součás t í b e z p e č n o s t n í ana lýzy i j iné 
speciální studie. Jsou to n a p ř í k l a d ana lýzy ekonomické , p r o t i p o ž á r n í , ochrany u t a j o v a n ý c h 
sku tečnos t í , ochrany osobních ú d a j ů a j iné . 

Z hlediska e lek t ron ických zabezpečovac ích s y s t é m ů (EZS) jsou důlež i té ze jména tyto po­
ložky [28]: 

• popis c h r á n ě n é h o objektu a prověření lokality, 

• r ež imová studie objektu, 

• p ř i z p ů s o b e n í projektu E Z S rež imu ostrahy objektu, 

• seznam a popis m o ž n ý c h nebezpeč í , 

• ana lýza po tenc iá ln í ch z p ů s o b ů n a p a d e n í objektu. 

Popis c h r á n ě n é h o objektu a p r o v ě ř e n í lokality 

0 z a b e z p e č o v a n é m objektu je velice dů lež i t é z ískat co nejvíce informací . Dů lež i t é je z a m ě ř i t 
se na z h o d n o c e n í stavu klasické ochrany, s rovnán í s t avebn í dokumentace s realitou a popis 
charakteru objektu a jeho okolí. Za j ímavé je rovněž n a h l é d n o u t do stat is t iky v loupán í či 
k rádež í v d a n é m regionu a v p ř í p a d ě , že v d a n é m objektu j iž došlo ke v loupán í , se z a m ě ř i t 
1 na z p ů s o b , j a k ý m bylo provedeno. 

Nás l edně se s t anov í p o t ř e b n ý s t u p e ň zabezpečen í (viz kapitola 3.4.4). Posuzuje se ze jména 
konstrukce p l á š t ě budovy (zdi, z ídky) a jeho o t ev í r a t e lných čás t í (dveře, okna), poloha ob­
jek tu (měs t ská z á s t a v b a , samota u lesa) a p o č e t a typ lidí (uklízečka, technik), j enž ma j í 
do objektu p ř í s t u p . Velice v h o d n é je prozkoumat i vn i t ř n í a vnější v l ivy, k t e r é by mohly 
n e g a t i v n ě p ů s o b i t na komponenty n a v r h o v a n é h o E Z S . V n i t ř n í m i se mysl í elektromagne­
t ická rušení , p ř í t o m n o s t domác í ch zv í řa t , nebo p r ů v a n u . Vnějš ími po tom mohou bý t r ů z n á 
vysokofrekvenční rušen í ( d r á t y vysokého n a p ě t í ) nebo vibrace ( těžké stroje). 

R e ž i m o v á studie objektu 

Pohyb osob v objektu se ř ídí jeho r ež imem. Je velký rozdí l mezi r o d i n n ý m domkem s p ě t i 
s t á lými uživate l i , k t e ř í jsou přes den mimo objekt a tová rn í halou se t ř í s m ě n n ý m provo­
zem. P l a t í tedy, že rež im ov ládán í E Z S se n u t n ě mus í p ř i způsob i t r ež imu objektu. Rozl išu­
jeme [13]: 

R e ž i m v y z ý v a n ý - E Z S je zapnut pově řenou osobou (p racovn ík ostrahy) na zák l adě poža­
davku odcházej íc ího z a m ě s t n a n c e . Takže n a p ř í k l a d p racovn ík skladu př i svém od­
chodu pověřené osobě sdělí tuto sku t ečnos t a ta p o t é zaj is t í z a p n u t í p ř í s lušné smyčky 
E Z S . Zodpovědnos t za s p r á v n ý provoz E Z S m á v tomto p ř í p a d ě p r acovn ík ostrahy. 
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R e ž i m č a s o v ý - k z a p n u t í či v y p n u t í p ř í s lušné smyčky E Z S dojde na ú s t ř e d n ě v p ř e d e m 
s t anovený čas . Tedy n a p ř í k l a d 30 minut po skončení p racovn í doby dojde k automatic­
kému zas t řežen í a 30 minut p ř e d je j ím z a č á t k e m k ods t ř ežen í . Tento z p ů s o b lze p o u ž í t 
jen u ob j ek tů , kde je p racovn í doba z a m ě s t n a n c ů s t á l á . N e v ý h o d o u je, že p ř í p a d n ý 
přesčas se mus í h lás i t p ř e d e m a p o v ě ř e n á osoba mus í p o t é zajistit p ř í s lušný z á s a h do 
sys t ému . P ř í s t u p mimo p racovn í dobu a bez vědomí pověřené osoby ( v r á t n é h o ) nen í 
v t a k o v é m p ř í p a d ě m o ž n ý v ů b e c . 

R e ž i m v á z a n ý nebo o d v o z e n ý - z a p í n á n í a v y p í n á n í E Z S je p r o v á d ě n o př i o d e v z d á n í 
klíčů či n a č t e n í osobní karty č tečkou. V h o d n é je n a p ř í k l a d svazky klíčů označ i t stej­
n ý m číslem, jako je číslo př í s lušné smyčky. V ý h o d o u tohoto řešení je j e d n o z n a č n o s t 
v zodpovědnos t i . P o k u d z a m ě s t n a n e c odevzdal klíče a s y s t é m p ře s to nebyl zapnut, 
p a d á veškerá v i n a na s t r á ž n é h o , p r o t o ž e danou s m y č k u nezapnul. 

R e ž i m a u t o n o m n í - j edno t l ivé smyčky E Z S jsou z a p í n á n y s a m o s t a t n ě dle p o t ř e b y p ř í m o 
s a m o t n ý m i uživate l i . V ý h o d o u je, že nen í t ř e b a da lš ího z a m ě s t n a n c e jako v p ředcho­
zích p ř í padech . N e v ý h o d o u pak po tenc i á ln í prostor pro l a jdác tv í už iva te lů (zaměs t ­
nanci jsou líní na noc z a p í n a t E Z S aby ho nemuseli r á n o zase v y p í n a t ) . 

R e ž i m ú k l i d u v objektu - je dů lež i tý rež im, př i n ě m ž je v objektu p ř í t o m e n úk l idový 
pe r soná l . V tuto chvíli je h o d n ě smyček E Z S v y p n u t ý c h a objekt je tak p o m ě r n ě 
zrani te lný. Z toho d ů v o d u je v h o d n é úkl id pokud m o ž n o p r o v á d ě t v p racovn í d o b ě , 
p ř í p a d n ě zajistit p ř í t o m n o s t ostrahy. 

P ř i z p ů s o b e n í projektu E Z S r e ž i m u ostrahy objektu 

Role fyzické ochrany a e lek t ron ického zabezpečovac ího s y s t é m u je t ř e b a j a s n ě vymezit . 
Buďto mus í bý t E Z S navrhnut tak, aby b y l v souladu s r e ž i m e m objektu, p ř í p a d n ě je t ř e b a 
rež im objektu p ř i z p ů s o b i t n á r o k ů m zabezpečovac ího zař ízení . 

V n ě k t e r ý c h objektech m á ostraha za úkol v y k o n á v a t tzv. obchůzkovou s t r ážn í s lužbu . 
To z n a m e n á , že mus í v p ře sně def inovaných časových intervalech obej í t u r č e n á m í s t a objektu 
a svoji p ř í t o m n o s t potvrdi t n a p ř í k l a d z a d á n í m kódu . I t a k o v ý m p o ž a d a v k ů m by mě l bý t 
E Z S v p ř í p a d ě p o t ř e b y p ř i z p ů s o b e n . 

Seznam a popis m o ž n ý c h n e b e z p e č í 

P ř i p ro j ek tován í zabezpečovac ího s y s t é m u m u s í bý t j a s n ě def inováno, p ř e d j a k ý m i zdroj i 
nebezpeč í je t ř e b a p ř e d m ě t ochrany (objekt) ch rán i t . 

Exis tu j í dva typy nebezpeč í , vnější a vn i t ř n í . Vně j š ím se mysl í n a p ř í k l a d v n i k n u t í pa­
chatele do objektu. V n i t ř n í m pak r o z k r á d á n í majetku, vynášen í u t a j o v a n ý c h sku tečnos t í , 
s a b o t á ž , či n e d b a l o s t n í j e d n á n í (zavinění p o ž á r u ) . 

A n a l ý z a p o t e n c i á l n í c h z p ů s o b ů n a p a d e n í objektu 

Seznam možných nebezpeč í slouží jako podklad pro ana lýzu p ř e d p o k l á d a n ý c h z p ů s o b ů na­
p a d e n í objektu. Úče lem t é t o ana lýzy je nalezení všech po t enc i á lně z ran i t e lných mís t . 

Z hlediska vnějš ího nebezpeč í to mohou bý t n a p ř í k l a d m á l o odo lné dveře , nízko u m í s t ě n á 
okna, nebo snadno p ř í s t u p n é vě t rac í šachty. Z pohledu vn i t řn í ch nebezpeč í pak š p a t n ě 
zabezpečený sklad nebo m í s t n o s t s t a j n ý m i mate r iá ly . 
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4.2.2 Klas i f ikace p r o s t ř e d í 

P ř i v ý b ě r u komponent zabezpečovac ího s y s t é m u je nutno b r á t ohled na p ros t ř ed í , ve kte­
r é m budou použi ty . T ř í d u p ros t ř ed í pro j edno t l ivé součás t i E Z S s t anov í v ý r o b c e . P l a t í , že 
zař ízení vyšší t ř í d y m ů ž e bý t p o u ž i t o v aplikaci nižší t ř ídy . Naopak to z pochop i t e lných 
d ů v o d ů nen í p ř í p u s t n é . 

T ř í d a N á z e v p r o s t ř e d í Popis p r o s t ř e d í , p ř í k l a d y Rozsah teplot 
I. V n i t ř n í V y t á p ě n á o b y t n á nebo ob­

chodn í m í s t a . 
+ 5 °C až +40 °C 

II. V n i t ř n í všeobecné P ř e r u š o v a n ě v y t á p ě n á nebo ne­
v y t á p ě n á m í s t a . 

- 1 0 °C až +40 °C 

III. Venkovní c h r á n ě n é P r o s t ř e d í vně budov, kde kom­
ponenty nejsou trvale vystaveny 
v l i v ů m počas í (p ř í s t ř e šky) . 

- 2 5 °C až +50 °C 

I V . Venkovní všeobecné P r o s t ř e d í vně budov, kde kom­
ponenty jsou trvale vystaveny 
v l i v ů m počas í . 

- 2 5 °C až +60 °C 

Tabulka 4.1: Klasifikace p ros t ř ed í dle normy [ ] ( Č S N E N 50131-1 ed. 2) 

4.2.3 S y s t é m o v ý n á v r h 

Proces n á v r h u zabezpečovac ího s y s t é m u je završen v y t v o ř e n í m dokumentu zvaného systé­
mový návrh, k t e r ý dá le slouží jako podklad pro n á s l e d n o u realizaci. Zadavateli je p ř ed ložena 
p rvo tn í n a b í d k a a získává tak a lespoň r á m c o v o u p ř e d s t a v u o celkové ceně sy s t ému . 

P ř i p ř í p r avě a nás l edné realizaci instalace mnohdy docház í ke zp řesňován í j edno t l i vých 
b o d ů sys t émového n á v r h u . Ten by mě l obsahovat a lespoň následuj íc í po ložky [17]: 

• identif ikační ú d a j e o zadavateli, 

• ú d a j e o objektu pro nějž je n á v r h E Z S v y t v á ř e n , 

• p o ž a d o v a n ý s t u p e ň zabezpečen í , 

• u rčen í t ř í d y okolního p ros t ř ed í , 

• seznam a p ř ib l i žná cena p o u ž i t é h o m a t e r i á l u (odhad), 

• legislativa (prvky E Z S mus í sp lňova t p o ž a d a v k y n á r o d n í legislativy), 

• typ a u m í s t ě n í pop lachových s ignal izačních zař ízení (s i rény) , 

• ú d a j e o n a s t a v e n í p a r a m e t r ů ús t ř edny , 

• informace o certifikaci j edno t l i vých komponent E Z S , 

• p l á n o v a n á odezva na vyh lášen í poplachu (kdo a za jakou dobu m ů ž e z a s á h n o u t ) , 

• interval servisních p rac í a revizí , 

• k o n t a k t n í ú d a j e na servisní firmu. 
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4.3 Fáze př ípravy na realizaci EZS 

P ř í p r a v a na realizaci zabezpečovac ího s y s t é m u vycház í h l av n ě ze sy s t émového n á v r h u , k t e r ý 
je n a d á l e zp ře sňován a rozš i řován až do podoby umožňuj íc í p roveden í instalace. Jednozna­
čně se určí konk ré tn í typ ú s t ř e d n y a o s t a t n í c h komponent sy s t ému . N á s l e d n ě se provede 
up řesněn í finanční analýzy. 

4.3.1 T e c h n i c k é p o s o u z e n í o b j e k t u 

N a zák l adě t echn ického posouzen í objektu se zvolí v h o d n é komponenty zabezpečovac ího 
s y s t é m u a určí p ře sné p o d m í n k y jejich m o n t á ž e (poloha, z p ů s o b p ropo jen í , apod.). 

Ú s t ř e d n a - by m ě l a bý t s i t u o v á n a u v n i t ř s t ř ežených prostor tak, aby nebyla veřejně 
p ř í s t u p n á . V praxi se nav íc umisťuje do plechového boxu, k t e r ý obsahuje mecha­
nický kontakt pro h l ídán í o t ev řen í v íka . Tento kontakt se n a p o j í na jeden ze v s t u p ů 
ú s t ř e d n y a slouží jako tzv. 24 hodinová zóna. P ř i o t ev řen í boxu s ú s t ř e d n o u neopráv­
něnou osobou (nezadán í hesla na klávesnici) dojde k o k a m ž i t é m u vyh lášen í poplachu. 

K l á v e s n i c e - slouží pro už iva te l ské ov ládán í zabezpečovac ího s y s t é m u . Vzh ledem k poža­
dované funkci E Z S , tedy z a p n u t í p ř i odchodu z objektu a v y p n u t í p ř i p ř í chodu , se 
umísťuje do vn i t řn í ch prostor, co nejbl íže v s t u p n í m dve ř ím (předs íň , chodba). 

N a p á j e c í zdroj - zabezpečovac í zař ízení s t u p n ě ochrany 1 a 2 je m o ž n o n a p á j e t pohybl i ­
v ý m p ř í v o d e m ze z á s u v k y r o z v o d n é s í tě . Zař ízení se s t u p n ě m ochrany 3 a 4 mus í bý t 
n a p á j e n o ze s a m o s t a t n é h o nn (nízké n a p ě t í - 50-1000 V ) rozvaděče . Napá jec í zdroj 
musí bý t d i m e n z o v á n tak, aby vydrže l s rezervou d o d á v a t p o t ř e b n ý proud př i b ě ž n é m 
i p o p l a c h o v é m stavu. 

D i m e n z o v á n í v e d e n í - p ř i n á v r h u je n u t n é uvažova t ú b y t e k napá j ec ího n a p ě t í na vedení 
v l ivem jeho délky. V ě t š i n a komponent E Z S dokáže pracovat př i n a p ě t í v rozsahu 
10-15 V . P r o v ý p o č e t ú b y t k ů existuje ř a d a metod, ale v praxi pos t ač í odhad na 
zák ladě tabulky s p ř e d p o č í t a n ý m i hodnotami pro nejčastěj i p o u ž í v a n é p r ů ř e z y vodičů . 
Hodnoty jsou v y p o č í t á n y pro dé lku p á r u vodičů . Dle tabulky 4.2 bude tedy na p rvku 
E Z S s p r o u d o v ý m o d b ě r e m 100 m A n a p o j e n é m na 12 V napá jec í zdroj p á r e m vod ičů 
o p r ů ř e z u 0 , 2 2 m m 2 a v z d á l e n é m od něj 100m n a p ě t í 10 V ( ú b y t e k na vedení je 2 V ) . 

V o d i č o p r ů ř e z u 0,22 mm2 

(úbytek napě t í [V]) 
V o d i č o p r ů ř e z u 0,5 mm2  

(úbytek napět í [V]) 
10 m 20 m 50 m 100 m 300 m 10 m 20 m 50 m 100 m 300 m 

5 mA 0,01 0,02 0,05 0,1 0,3 0 0 0,02 0,04 0,12 
10 mA 0,02 0,04 0,1 0,2 0,6 0 0,01 0,04 0,08 0,24 
20 mA 0,04 0,08 0,2 0,4 1,2 0,01 0,03 0,08 0,16 0,48 
50 mA 0,1 0,2 0,5 1 3 0,04 0,08 0,2 0,4 1,2 

100 m A 0,2 0,4 1 2 x 0,08 0,16 0,4 0,8 2,4 
200 m A 0,4 0,8 2 4 x 0,16 0,32 0,8 1,6 4,8 
300 m A 0,6 1,2 3 x x 0,24 0,48 1,2 2,4 x 
400 m A 0,8 1,6 4 x x 0,32 0,64 1,6 3,2 x 
500 m A 1 2 x x x 0,4 0,8 2 4 x 

Tabulka 4.2: Hodnoty ú b y t k ů n a p ě t í na vedení př i r ů z n é p roudové zá těž i ( p ř e v z a t o z [35]) 
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Volba trasy v e d e n í - je dů lež i t á a čas to baga t e l i zovaná č innos t . Trasu je v h o d n é navrh­
nout tak, aby nedocháze lo k s o u b ě h ů m se s i lovým veden ím, či j i n ý m i d a t o v ý m i kabely 
a zab rán i lo se tak n e ž á d o u c í m i n d u k t i v n í m v a z b á m . 

R u š i v ý faktor A n a l o g o v é 
propojen í 

D a t o v é 
p r o p o j e n í 

B e z d r á t o v é 
propojen í 

Elektromagnetické rušení (výbojky, souběhy ka­
belů, motory řízené vysokofrekvenčními měniči) 

• X / 

Vysokofrekvenční rušení, případně velké kovové 
předměty (stěny, přepážky) 

/ X 

Tabulka 4.3: Z p ů s o b y p r o p o j e n í ú s t ř e d n y s detektory v z a r u š e n é m p r o s t ř e d í ( p ř e v z a t o z [17]) 

Z á l o h o v a c í a k u m u l á t o r - slouží pro n a p á j e n í s y s t é m u př i v ý p a d k u p r i m á r n í h o zdroje 
napá j en í . M i n i m á l n í doby zá lohování pro j edno t l ivé s t u p n ě zabezpečen í j sou 1 : 

S t u p e ň 1 S t u p e ň 2 S t u p e ň 3 S t u p e ň 4 
P o h o t o v o s t n í doba (napájen í z aku.) 12 hod 12 hod 60 hod 60 hod 
Max. doba dobíjení na 80 % kapacity 72 hod 72 hod 24 hod 24 hod 

Tabulka 4.4: Doby zá lohování a nabí jen í pro j edno t l ivé s t u p n ě zabezpečen í ( p ř e v z a t o z [14]) 

Detektory - je n u t n é volit t akového provedení , aby na ně co n e j m é n ě působ i ly p ř í p a d n é 
rušivé vl ivy. T ě m i se mysl í z e jména d o m á c í zv í ř a t a , e l ek t romagne t i cké rušení , v ý t a h y 
(vibrace), nebo vzduchotechnika a zdroje tepla (nap ř . sá lání způsob í pohyb záclon 
a tak m ů ž e docháze t k p l a n ý m p o p l a c h ů m ) . Už i t ečnou p o m ů c k o u př i v ý b ě r u v h o d n é h o 
typu detektoru do u r č i t ý m z p ů s o b e m z a r u š e n é h o p ros t ř ed í je následuj íc í tabulka: 

R u š i v ý faktor Infrapasivní 
detektor 

M i k r o v l n n ý 
detektor 

U l t r a z v u k o v ý 
detektor 

D u á l n í 
detektor 

(PIR) (MW) (PIR+MW) 
Plastová vodovodní potrubí • X • • 
Klimatizace a ventilace X • X • 
Zářivková osvětlení / X / / 
Halogenová světla X / / / 

Tabulka 4.5: V ý b ě r v h o d n é h o detektoru do za rušeného p r o s t ř e d í ( p ř evza to z [17]) 

S i g n a l i z a č n í z a ř í z e n í - (s i réna) slouží k akus t ické a/nebo opt ické signalizaci n a r u š e n í 
objektu. Vě t š inou se v používa j í oba typy, tedy venkovní i vn i t ř n í . Umísťuj í na hů ře 
d o s t u p n á mís t a , č ímž se minimalizuje m o ž n o s t jejich poškození pachatelem. Venkovní 
s i réna by m ě l a bý t zá lohovaná , tzn . m í t svůj v las tn í s e k u n d á r n í napá jec í zdroj (ba­
terii) pro p ř í p a d v ý p a d k u napá j en í , či s a b o t á ž e . 

1 U EZS stupně zabezpečení 3 a 4 napojených na PCO mohou být doby zálohování a nabíjení poloviční 
oproti dobám uvedeným v tabulce 4.4. 
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U v e d e n í do stavu s t ř e ž e n í či k l idu - by mělo bý t na klávesnici ind ikováno akustickou 
a/nebo optickou signal izací . Je-l i p ř i z a p í n á n í E Z S de t ekován n ě k t e r ý m z čidel pohyb, 
nebo je n a p ř í k l a d rozpo jený m a g n e t i c k ý kontakt plášťové ochrany (o t ev řené dveře ) , 
nemělo by bý t m o ž n é s y s t é m zas t řež i t . 

4.3.2 Z p ř e s n ě n ý s y s t é m o v ý n á v r h 

Dokument, zvaný zpřesněný systémový návrh, vzn iká b ě h e m fáze přípravy na realizaci EZS 
p o s t u p n ý m rozš i řován ím a z p ř e s ň o v á n í m p ů v o d n í h o systémového návrhu. Vo lba v h o d n ý c h 
komponent zabezpečovac ího s y s t é m u je provedena v r á m c i p r o h l í d k y a technického posou­
zení objektu (viz kapi tola 4.3.1). Urč í se p l á n o v a n é cesty vedení kabe lů a zakresl í se do 
p ro jek tové dokumentace. T a je potom spolu se z p ř e s n ě n ý m s y s t é m o v ý m n á v r h e m a se­
znamem m a t e r i á l u s o u h r n n ě n a z ý v á n a jako provááěcí áokumentace ( někdy též p r o j e k t o v á 
dokumentace pro p roveden í stavby) a slouží jako h lavn í podklad pro realizaci. 

4.4 Instalace SZSOP 

Instalace E Z S je zav r šen ím celého procesu b u d o v á n í zabezpečovac ího sy s t ému . Výs l edkem 
je s p r á v n ě nakonf igurovaný a p lně funkční sys t ém, k t e r ý je p ř i p r avený pro p ř e d á n í už ivate l i 
(zadavateli). Nás ledu je popis j edno t l i vých dílčích k roků instalace: 

Realizace ( m o n t á ž ) E Z S - zač íná p ř e v z e t í m objektu (pracoviš tě ) od zadavatele a je za­
končena exis tencí funkčního zabezpečovac ího s y s t é m u u r č e n é h o ke kontrole a prove­
dení výchozí revize (viz dá l e ) . M o n t á ž je p r o v á d ě n a na zák l adě p ro jek tové dokumen­
tace, p ř i čemž je kladen d ů r a z na d o d r ž o v á n í všech p o d m í n e k uvedených v kapitole 
technické posouzení objektu (4.3.1). Měli by s n imi bý t s e z n á m e n i všichni , j enž se na 
m o n t á ž i n ě j a k ý m z p ů s o b e m podílej í . P r o j e k t o v á dokumentace to t iž neobsahuje a ani 
n e m ů ž e obsahovat popis všech de t a i l ů instalace. Velká pozornost by mě la bý t rovněž 
věnována p o d m í n k á m instalace kabe lových rozvodů . T í m se mysl í ze jména d o d r ž o v á n í 
barev vodičů (červená o d p o v í d á „ + " pó lu n a p á j e c í h o zdroje, č e r n á p ř í p a d n ě m o d r á 
pak „ — "), z p ů s o b n a p o j o v á n í k a b e l ů 2 a co ne jmenš í p o d í l s o u b ě h ů se s i lovým vede­
n ím. K a b e l y by mě ly bý t vedeny v e l ek t ro ins ta l ačn ích t r u b k á c h pod o m í t k o u nebo na 
povrchu, p o p ř í p a d ě v ins ta lačn ích l i š tách [17]. 

P r o h l í d k a E Z S a dokumentace s k u t e č n é h o stavu - p rovád í se na rea l i zovaném sys­
t é m u o d p o j e n é m od n a p á j e n í . Úče lem je zjištění s k u t e č n é h o stavu a zanesení odchy­
lek od p ů v o d n í h o projektu do p ro jek tové dokumentace. Z k o u m á se ze jména s p r á v n o s t 
umís t ěn í j edno t l i vých p r v k ů dle p o ž a d a v k ů či norem, mechan ické a es te t ické p roveden í 
kabe láže a z p ů s o b zapo jen í smyček a jejich shoda s projektovou d o k u m e n t a c í . 

V ý c h o z í revize - na k a ž d é m rea l i zovaném zabezpečovac ím s y s t é m u mus í bý t p ř e d jeho 
u v e d e n í m do provozu a p ř e d á n í m zadavateli v y k o n á n a revize. T u m ů ž e p r o v á d ě t pouze 
osoba s p l a t n ý m osvědčen ím dle § 9 vyh l . č .50 /1978 Sb. Zabezpečovac í s y s t é m mus í 
bý t r ev idován v p rav ide lných časových intervalech (dohodne si zadavatel s rea l izační 
firmou, b ě ž n ě 1-3 roky) po celou dobu jeho ž ivo tnos t i . P r v n í revize nově z ř ízeného 
E Z S se n a z ý v á výchozí revize. K e každé v y k o n a n é revizi mus í bý t v y t v o ř e n dokument 
zvaný revizní zpráva. 

2 U EZS lze kabely spojovat jen v montážních krabičkách které jsou osazeny sabotážním kontaktem, 
zvaným též „tamper". Spojení lze realizovat jen pomocí svorkovnice, případně spájením. 
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Z k o u š k y f u n k č n o s t i E Z S - ma j í za úkol prověř i t s p r á v n o u funkci rea l izovaného zabez­
pečovacího sy s t ému . Kontroluje se ze jména s p r á v n é na s t aven í a funkčnost všech de­
t e k t o r ů a v ý s t r a ž n ý c h zař ízení (s i rény) , dimenzace napá jec ích z d r o j ů a výd rž akumu­
lá to rů . Důlež i tý je rovněž celkový test s y s t é m u vče tně p ř e n o s u pop lachové informace 
na P C O , disponuje-li E Z S touto funkcí. 

Z a š k o l e n í obsluhy - se p rovád í p ř e d nebo př i p ř e d á v á n í s y s t é m u zadavateli k už ívání . 
V š e m z ú č a s t n ě n ý m je d e m o n s t r o v á n z p ů s o b zas t řežen í a ods t ř ežen í s y s t é m u a je j i m 
vysvě t leno , j a k ý m z p ů s o b e m ma j í reagovat v p ř í p a d ě vyh lášen í pop lachového stavu. 
V y b r a n ý m u ž i v a t e l ů m jsou navíc p ř idě l ena vyšší p r á v a a stanou se tak lokáln ími 
správci . M o h o u o s t a t n í m př idě lova t a m ě n i t už iva te l ská op rávněn í , hesla, p ř í p a d n ě 
nastavovat da tum a čas sys t ému . 

P r o v o z n í kniha a p ř e d á v a c í protokol - jsou dokumenty, k t e r é obd rž í zadavatel př i 
p ř eb í r án í zabezpečovac ího s y s t é m u . P rovozn í kn iha slouží k vedení z á z n a m ů o nej-
různějš ích udá los t ech v p r ů b ě h u už ívání E Z S . Eviduj í se p ř e d e v š í m z m ě n y s y s t é m u 
a p rováděn í revizí či funkčních t e s t ů . P ř e d á v a c í protokol pak obsahuje všechny dalš í 
n e z b y t n é informace, a to ze jména [17]: 

• j m é n o přebí ra j íc í osoby, 

• p ř e d m ě t dí la (objekt), 

• m í s t o u m í s t ě n í d í la (adresa objektu), 

• rozsah dí la (seznam použ i tých komponent), 

• datum, 

• výs ledky funkčních t e s t ů , 

• j m é n a osob zaškolených v ov ládán í E Z S , 

• z á r u k u na dílo, 

• ú d a j e o firmě zajišťující servis (záruční i p o z á r u č n í ) , 

• p ř í p a d n é dodatky. 

4.5 Význam schematických značek při budování EZS 

K e s p r á v n é m u p r ů b ě h u celého procesu n á v r h u a realizace zabezpečovac ího s y s t é m př i sp ívá 
použ i t í no rma l i zovaných schema t i ckých značek E Z S . Díky tomu je za j i š t ěna j e d n o z n a č ­
nost a s p r á v n á interpretace p ro jek tové dokumentace, kterou v praxi vě t š inou n ě k d o j iný 
vyprojektuje (projektant) a n ě k d o j iný podle ní ná s l edně realizuje zabezpečovac í s y s t é m 
( m o n t á ž n í firma). 

Schemat ické značky byly def inovány v n o r m ě Č S N E N 50131-1/Z1 - N á r o d n í p ř í loha , 
v y d a n é v roce 2000. A k t u á l n í p l a t n á norma Č S N E N 50131-1 ed. 2 z roku 2007 jejich 
platnost zachovává. 
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K a p i t o l a 5 

Prostředky používané pro realizaci 
SZSOP 

M o d e r n í s y s t é m pro zabezpečen í a s t řežení o b j e k t ů a prostor ( S Z S O P ) je p o m ě r n ě s loži tou 
záleži tos t í . B ý v á sestaven z někol ika různých s a m o s t a t n ý c h p o d s y s t é m ů , k t e r é mus í bý t 
schopny vedle sebe nejen koexistovat, ale mnohdy spolu i v z á j e m n ě kooperovat. 

Úče lem t é t o kapitoly je poskytnout komplexn í p řeh led o prvcích použ ívaných v jednot­
livých dílčích p o d s y s t é m e c h zabezpečovac ího sy s t ému . Jsou zde z m í n ě n y ze jména kompo­
nenty p o u ž í v a n é pro realizaci s y s t é m ů E Z S , A C S , C C T V a E P S . 

5.1 EZS — Elektronické zabezpečovací systémy 

Elektronické zabezpečovací systémy (EZS) (v angl ič t ině označované zkratkou I A S , Intruder 
Alarm Systems) slouží k akus t ické a/nebo opt ické signalizaci n e o p r á v n ě n é h o v n i k n u t í do 
s t ř eženého objektu (více viz kapi tola 3.5). P o ž a d a v k y k l adené na s y s t é m y E Z S a jejich 
dílčí p rvky stanovuje rodina norem Č S N E N 50131-X. Jako zdroj vědomos t í pro následuj íc í 
p řeh led komponent pos louži la skr ip ta [28]. 

5.1.1 P r v k y o b v o d o v é ( p e r i m e t r i c k é ) o c h r a n y 

Maj í za úkol zaj išťovat ochranu obvodu objektu, tedy vě t š inou k a t a s t r á l n í c h hranic po­
zemku. K tomu se využ ívá mnoha různých t y p ů d e t e k t o r ů . T y mus í bý t k o n s t r u o v á n y pro 
použ i t í ve venkovn ím p r o s t ř e d í a je t ř e b a aby spolehl ivě vykonáva ly svoji č innos t i p ř i 
š p a t n ý c h p o v ě t r n o s t n í c h p o d m í n k á c h . 

P l o t o v á v i b r a č n í č i d l a - ses távaj í z perimetru, k t e r ý je provlečen op locen ím a m ů ž e 
tvoř i t až kilometr d louhé úseky. Perimetr (z ř eč t iny - „ o b v o d " ) je v tomto p ř í p a d ě 
real izován dvouvod ičovou l inkou s v ib r ačn ími čidly. N ě k d y b ý v á n a z ý v á n též jako 
senzorický kabel, nebo detekční vedení. Řídíc í jednotka do něj pos í lá k r á t k é impulsy a 
zároveň vyhodnocuje o d r a ž e n é signály. Podle jejich charakteru je m o ž n é rozeznat stav 
de tekčn ího vedení a př i n a r u š e n í pak dokonce s p řesnos t í na 20 m e t r ů urč i t m í s to , 
kde k n ě m u došlo [28]. 

M i k r o f o n n í k o a x i á l n í kabely - generuj í p ř i m e c h a n i c k é m n a m á h á n í (pohyb, vibrace) na 
svém v ý s t u p u e lekt r ický s ignál . Ten je dá le z p r a c o v á v á n a na zák ladě jeho p r ů b ě h u 
lze rozeznat i p ř e sný typ n a r u š e n í ( nadzvednu t í , p ře lézání , nebo p ř e s t ř i h n u t í pletiva). 
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O b r á z e k 5.1: M o d e l p lo tového zabezpečovac ího s y s t é m u (PZS) 

D i f e r e n c i á l n í t l a k o v á č i d l a - jsou t v o ř e n a dvojicí v zemi pa ra l e lně u ložených p r u ž n ý c h 
hadic n a p l n ě n ý c h n e m r z n o u c í kapalinou. Hadice bývaj í n a t l a k o v á n y na hodnotu okolo 
250 k P a , z a k o p á n y zhruba 30 cm hluboko a roz teč mezi n i m i by m ě l a bý t asi 1 metr. 
T l a k je n e u s t á l e m o n i t o r o v á n a v y h o d n o c o v á n a v p ř í p a d ě jeho n á h l é z m ě n y je vy­
hlášen poplach. D í k y s o u b ě h u p á r u hadic se vyruš í p ř í p a d n é nega t ivn í vl ivy, p ro tože 
působ í na obě hadice současně a stejnou m ě r o u . N e g a t i v n í m i v l i v y se mysl í n a p ř í k l a d 
t lak od kořenů s t r o m ů v l ivem jejich p o h y b ů ve vě t ru , nebo vibrace od aut proj ížděj í ­
cích po bl ízké si lnici . 

P e r i m e t r i c k á P I R č i d l a - jsou prakt icky t o t o ž n á s b a r i é r o v ý m i čidly se záclonovou cha­
rakterist ikou p o u ž í v a n ý m i v plášťové o c h r a n ě . Vys í l aný paprsek m á v hor i zon tá ln í 
rovině velice m a l ý úhe l z á b ě r u (do 10° ) a jeho dosah bývá typicky 50 - 150 m e t r ů . 

Š t ě r b i n o v é kabely - jsou o p ě t i n s t a lovány v p á r u do z e m ě do hloubky zhruba 30 cm a 
vzdá lenos t i 2 metry od sebe. P o celém povrchu vodiče jsou p rav ide lně rozmís t ěny 
otvory („ š t ě rb iny" ) tvaru kosoč tverce . Jeden kabel n i m i vyzařu je vysokofrekvenční 
energii a d r u h ý j i p ř i j ímá . Prostor detekce m á tvar elipsy a je š i roký zhruba 3 metry 
a vysoký 1,25 m . V n i k n u t í cizího tě lesa do tohoto e l ek t romagne t i ckého pole (jedno 
jakou rychlos t í ) vyvolá z m ě n u ampl i tudy s ignálu a ř ídící jednotka vyhlás í poplach. 

I n f r a č e r v e n é z á v o r y a b a r i é r y - jsou rea l izovány v ž d y jako set dvou d e t e k t o r ů . Vysí­
lací čás t na j e d n é s t r a n ě a př i j ímací na s t r a n ě d r u h é . Vys í lač vysí lá p řes opt iku p řesně 
z a m ě ř e n ý a kódovaný (z d ů v o d u zamezen í v z á j e m n é h o ovl ivňování se více soustav) 
infračervený paprsek, k t e r ý je n e u s t á l e v y h o d n o c o v á n p ř i j ímačem. P o k u d dojde k jaké­
mukoli p ř e rušen í tohoto paprsku (nap ř ík l ad pachatelem), je vyh lá šen poplach. Dosah 
závor je des í tky až stovky m e t r ů . 

Infračervené b a r i é r y jsou t vo řeny soustavou více I R závor (na vysílací i př i j ímací 
s t r a n ě s te jný p o č e t ) u m í s t ě n ý c h nad sebou do podoby jakéhos i sloupku. 

L a s e r o v é z á v o r y - p racuj í na s t e j ném pr inc ipu jako I R závory a bar iéry . Rozd í l je jen 
v použ i t í nev id i t e lného laserového paprsku vlnové dé lky 850 n m n a m í s t o I R záření . 
Dosah tohoto řešení v p ř e h l e d n é m t e r é n u je až 1 k m . 
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M i k r o v l n n é z á v o r y - použ íva j í o b d o b n ý z p ů s o b detekce jako M W detektory pro pro­
storovou ochranu (viz kapitola 5.1.3). Liší se p ř e d e v š í m odolně j š ím p r o v e d e n í m a 
vyzařovac í charakteristikou ve tvaru r o t a č n í h o elipsoidu s ro tac í okolo osy, kterou 
tvoř í p o m y s l n á spojnice obou čás t í závory. S te jně jako u I R závor to t iž ses távaj í ze 
setu dvou d e t e k t o r ů . Vysí lací čás t i na j e d n é s t r a n ě a př i j ímací na s t r a n ě d r u h é . 

5.1.2 P r v k y p l á š ť o v é o c h r a n y 

Slouží k o c h r a n ě p l á š t ě objektu (okna, dveře , vrata) p ř e d v n i k n u t í m n e o p r á v n ě n é osoby. 

K o n t a k t n í č i d l a - j e d n o d u c h é rozp ínac í kontakty r ů z n é h o p roveden í . Jsou to nejrůznějš í 
m ik rosp ínače ( s abo t ážn i kontakty v E Z S k o m p o n e n t á c h ) , dveřn í m a g n e t i c k é kontakty 
(2 čás t i - jazýčkové relé na n eo t ev í r a t e ln é čás t i dveří , p e r m a n e n t n í magnet na dveř ích) 
a koncové sp ínače . 

D e s t r u k č n í č i d l a - jsou za ložena na n e v r a t n é d e s t r u k t i v n í č innos t i . P ř i detekci je tedy 
čidlo zničeno a p o t é mus í bý t nahrazeno nebo opraveno. Jako p ř ík l ad lze uvés t tenkou 
vodivou vrs tvu nanesenou na sk leněné výp ln i okna. P ř i rozbi t í skla dojde k je j ímu 
pře rušen í a t í m k vyh lášen í poplachu. 

Č i d l a d e s t r u k č n í c h p r o j e v ů - reaguj í na vibrace vznikaj ící p ř i pokusu o destrukci chrá­
něných ploch ( rozbi t í skla, p ro ražen í zdi) . Použ íva j í se č idla o t řesová a na ochranu 
skleněných ploch. T a mohou bý t pas ivn í k o n t a k t n í (piezočidla n a l e p e n á na skle), pa­
sivní b e z k o n t a k t n í ( v y h o d n o c o v á n í akus t i ckého projevu př i destrukci) p ř í p a d n ě ak­
t ivn í k o n t a k t n í . Pos l edně j m e n o v a n é jsou nejkval i tnějš í a ma j í ne jmenš í procento po­
dílu p l aných pop l achů . Vysí lací čás t detektoru vysí lá do sk leněné výp lně u l t r a z v u k o v ý 
a/nebo op t i cký s ignál , k t e r ý je př i j ímací čás t í trvale v y h o d n o c o v á n . P ř i destrukci skla 
dojde p o c h o p i t e l n ě ke z m ě n ě p řenosových v la s tnos t í a t í m k vyh lášen í poplachu. 

A k u s t i c k á ( i n f r a z v u k o v á ) č i d l a - ci t l ivé sn ímače akus t i ckého v lnění o frekvenci jed­
notek H z . T a vznikaj í p ř i pohybu velkých ploch, nebo př i z m ě n ě objemu vzduchu 
v m í s t n o s t i (o tevřen í dveř í , rozbi t í okna). 

B a r i é r o v á č i d l a - jsou zastoupena pas ivn ími i a k t i v n í m i inf račervenými detektory s tzv. 
„zác lonovou" (úzkou v hor izon tá ln í rovině , š i rokou ve ver t iká ln í ) vyzařovac í charak­
teristikou. Čidlo se umís t í na zeď do bl ízkost i okna tak, aby s n í m infračervené I R 
paprsky byly rovnoběžné . 

5.1.3 P r v k y p r o s t o r o v é o c h r a n y 

J e d n á se ze jména o detektory pohybu u r č e n é pro m o n t á ž na zeď nebo strop ve vn i t řn í ch 
čás tech objektu. Jejich úko lem je sledovat v y m e z e n ý prostor a detekovat v n ě m p ř í p a d n ý 
pohyb. 

N ě k t e r é detektory jsou vybaveny tzv. funkcí antimasking, což je ochrana prot i vy řazen í 
čidla z provozu p ř e k r y t í m n ě j a k ý m p ř e d m ě t e m , či p ř e s t ř í k á n í m barvou. Detektory si tak 
neus t á l e (i v k l idovém stavu E Z S s y s t é m u ) hl ídaj í prostor p ř e d sebou a v p ř í p a d ě zas t íněn í 
pak nen í m o ž n é uvés t zabezpečovac í s y s t é m do stavu s t řežen í . Už iva te l je o t é t o sku t ečnos t i 
in formován a obdrž í i informaci o tom, k t e r é čidlo je za s t í něno . P o t e n c i á l n í m u naruš i t e l i je 
tak z n e m o ž n ě n o „ p ř e d p ř i p r a v i t " si objekt pro v loupán í v d o b ě , kdy je E Z S s y s t é m vypnut 
(resp. není ve stavu s t řežen í ) . 
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P a s i v n í i n f r a č e r v e n é detektory - (P IR, passive infrared sensors) vyhodnocu j í z m ě n y 
inf račerveného spektra e l ek t romagne t i ckého v lnění . Zdrojem vlnění je každé tě leso, 
j ehož teplota je vyšší než abso lu tn í nula (-273,15 °C) a nižší než 560 ° C . Teplo tě 
l idského t ě l a ( p r ů m ě r n ě 3 6 - 3 7 ° C ) o d p o v í d á v lnová dé lka 9 ,4/ /m [15]. 

S n í m a c í m prvkem je polovodičová s o u č á s t k a ( zvaná „ p y r o e l e m e n t " ) k t e r á s n í m á I R 
(infračervené) zá řen í . P ř e d ní je u m í s t ě n a opt ika (vě tš inou p l a s tová Fresnelova čočka) , 
j enž rozděluje s n í m a n ý prostor s t ř í davě na ak t ivn í a neak t i vn í zóny. Pohyb tě lesa 
s od l i šnou teplotou od okolí (člověk) mezi t ě m i t o z ó n a m i způsob í na pyroelementu 
změny, k t e r é jsou řídící elektronikou vyhodnoceny jako na rušen í . P r o v e d e n í Fresne-
lovy čočky ovlivňuje velikost zo rného ú h l u a dosah detektoru. N a o b r á z k u 5.2 jsou 
znázo rněny de tekčn í charakterist iky čidla s ve lkým dosahem (vlevo) a ve lkým z o r n ý m 
ú h l e m (vpravo). Je zře jmé, že tyto parametry jsou p r o t i c h ů d n é . 

Pohled shora 

O b r á z e k 5.2: De tekčn í charakterist iky 2 rozdí lných P I R d e t e k t o r ů (zdroj: [30]) 

A k t i v n í m i k r o v l n n é detektory - ( M W , Microwave senzors) využíva j í k detekci pohybu 
Dopplerova jevu. M i k r o v l n n é čidlo vysí lá paprsky o frekvenci f Q a p ř i j ímá jejich odrazy 
o frekvenci / pro níž p la t í : 

/ = ^ > (5-1) 

kde v je rychlost pohybu j í c ího se tě lesa , c rychlost pohybu vys í l aného vlnění . 

Rozdí l fází t ě c h t o frekvencí je v y h o d n o c o v á n řídící elektronikou čidla. Vysí lací kmi ­
toče t je obvykle 2,5 G H z , 10 G H z nebo 24 G H z . Opro t i P I R č id lům de tekuj í nej lépe 
pohyb ve s m ě r u k a od detektoru a mohou se v z á j e m n ě n e g a t i v n ě ovl ivňovat . P r o b l é m 
předs tavu j í rovněž kovové a h l ad k é plochy. 

A k t i v n í u l t r a z v u k o v é detektory - (US) využívaj í s te jně jako M W čidla Dopplerova 
jevu. Liší se prakt icky jen t í m , že vysílaj í u l t r azvukové v lny o k m i t o č t u 40 k H z . O p ě t 
p la t í , že jsou nejcitlivější na pohyb s m ě r e m k a od detektoru. 

A k t i v n í i n f r a č e r v e n é detektory - ( A I R , active infrared detectors) vysí laj í infračervené 
paprsky a vyhodnocu j í jejich odraz. Narozd í l od P I R čidel jsou schopny detekovat po­
m a l ý pohyb, nebo pohyb tě lesa nevyzařu j íc ího teplo a mohou bý t použ i t y i v objektech 
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s rych lými t e p l o t n í m i z m ě n a m i (výrobn í procesy). Dalš í v ý h o d o u je m o ž n o s t z m ě n y 
de tekční charakterist iky p o u h ý m p ř e p r o g r a m o v á n í m (bez nutnosti m ě n i t čočku) . Ne­
v ý h o d o u je větš í s p o t ř e b a a m o ž n o s t s ledování akt iv i ty čidla pachatelem. 

K o m b i n o v a n é detektory ( d u á l n í ) - se používa j í z d ů v o d u snahy o snížení m n o ž s t v í 
p laných p o p l a c h ů a t í m zvýšení spolehlivosti zabezpečovac ího sy s t ému . N a r u š e n í je 
de t ekováno jen př i současné aktivaci obou čás t í detektoru za ložených na odl i šných 
principech detekce. Nejčastěj i se kombinuj í P I R a M W čidla. 

5.1.4 P r v k y p ř e d m ě t o v é o c h r a n y 

Používa j í se k o c h r a n ě nej různějš ích cenných p ř e d m ě t ů jako jsou n a p ř í k l a d trezory, obrazy 
či j i n á umělecká dí la . S t řežen í t ě ch to p ř e d m ě t ů je vě t š inou p r o v á d ě n o trvale, bez ohledu na 
stav, v j a k é m se E Z S nacház í . 

K o n t a k t n í č i d l a - jsou t v o ř e n a mik rosp ínač i nebo r ů z n ý m i t l akovými , t a h o v ý m i a mag­
ne t i ckými kontakty. 

K a p a c i t n í č i d l a - si lze p ř e d s t a v i t jako deskové kondenzá to ry , jej ichž die lektr ikum tvoř í 
vzduch a elektrody kovové čás t i p ř e d m ě t u a zem. Dotek, nebo jen p o u h é př ibl ížení 
se k c h r á n ě n é m u p ř e d m ě t u , způsob í z m ě n u kapacity, což je ná s l edně řídící jednotkou 
vyhodnoceno jako na rušen í . 

T l a k o v á a k u s t i c k á č i d l a - sn ímaj í a vyhodnocu j í vibrace vznikaj ící p ř i destrukci (nebo 
pokusu o ní) c h r á n ě n ý c h ploch (nap ř . sk leněná v i t r í n a s e x p o n á t y ) . P o d r o b n ě j i by l 
tento typ detektoru p o p s á n v kapitole 5.1.2. 

B a r i é r o v á č i d l a - vysílaj í paprsky s „ba r i é rovou" vyzařovac í charakteristikou a reagují na 
jejich na ru šen í (viz 5.1.2). Takovouto charakterist iku mohou mí t n a p ř í k l a d laserová, 
P I R a A I R čidla, nebo infračervené závory . . 

T r e z o r o v á č i d l a - jsou seismické detektory schopné rozpoznat všechny m o ž n é typy ú t o k ů 
na trezory. Dokáž í detekovat použ i t í r učn ího i e lekt r ického n á ř a d í (kladivo, v r t a čka , 
rozbrušovačka) , t e p e l n é h o n á ř a d í (kysl íko-acetylenový řezací h o ř á k ) a v ý b u š n i n . P r i n ­
cip č innos t i je za ložen na ana lýze zvukových v l n poř i zovaných mikrofonem. 

5.1.5 Ú s t ř e d n y E Z S 

Z hlediska z p ů s o b u p ř ipo jován í d e t e k t o r ů se ú s t ř e d n y rozlišují na [28]: 

A n a l o g o v é ( s m y č k o v é ) - k a ž d á pop lachová smyčka m á p ř i ř azen s a m o s t a t n ý vyhodno­
covací obvod ús t ř edny . Poplachovou s m y č k u tvo ř í jeden, nebo skupina d e t e k t o r ů (re­
spektive jejich rozp ínac ích k o n t a k t ů ) . N e v ý h o d o u t akového řešení je p o t ř e b a velkého 
množs tv í kabe láže , jelikož ke k a ž d é m u detektoru vedou m i n i m á l n ě vodiče pro n a p á ­
jení , p o p l a c h o v ý a s a b o t á ž n i kontakt. 

S b ě r n i c o v é (s p ř í m o u a d r e s a c í č i d e l ) - mezi ú s t ř e d n o u a detektory p r o b í h á d ig i tá ln í 
a d r e s n á komunikace po sběrn ic i . V y u ž í v á se tzv. časového multiplexu, kdy v d a n ý oka­
mžik komunikuje ú s t ř e d n a p rávě s j e d n í m prvkem s y s t é m u (detektor, s i r éna ) . K a ž d á 
a d r e s n á komponenta mus í m í t tedy v r á m c i s y s t é m u p ř i ř azeno j ed inečné ID (adresu). 
V ý h o d o u je j e d n o d u š e rea l izovaná kabe láž (č tyřvodičové vedení - 2 vodiče pro n a p á ­
jen í a 2 pro sběrnic i ) a vysoká odolnost s y s t é m u prot i s abo t áž i . 
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O b r á z e k 5.3: Blokové s c h é m a smyčkové ú s t ř e d n y ( p ř e v z a t o z [28]) 
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O b r á z e k 5.4: Blokové s c h é m a sběrn icové ú s t ř e d n y ( p ř e v z a t o z [28]) 

K o n c e n t r á t o r o v é ( s m í š e n é ) - kombinuj í v ý h o d y obou předchoz ích t y p ů . K ú s t ř e d n ě 
jsou p řes sběrn ic i p ř i p o j e n y t a k z v a n é koncentrátory plnící funkci smyčkových „pod-
ú s t ř e d e n " . Komunikace mezi n i m i a ú s t ř e d n o u p r o b í h á p o m o c í d a t o v é sběrn ice . De­
tektory se ke k o n c e n t r á t o r ů m př ipo ju j í j iž klasicky p o m o c í smyček (tedy s te jně jako 
u ana logových ú s t ř e d e n ) . Je-l i ú s t ř e d n a v h o d n ě d i m e n z o v á n a , je m o ž n é napojit na 
smyčku každého k o n c e n t r á t o r u p rávě jeden detektor a takto realizovat s y s t é m s až 
několika sty a d r e s n ý m i čidly (každá smyčka k o n c e n t r á t o r u je a d r e s n á ) . T y t o ú s t ř e d n y 
jsou velice v h o d n é pro instalaci do rozsáhlejš ích ob j ek tů . 

detektor detektor detektor detektor 
č.1 č.2 č.5 č.6 

Ústředna \ / \ / 
poplachového koncentrátor koncentrátor zabezpečovacího koncentrátor koncentrátor 

systému / \ / \ 
detektor detektor detektor detektor 

č.3 č.4 č.7 č.8 

O b r á z e k 5.5: Blokové s c h é m a k o n c e n t r á t o r o v é ú s t ř e d n y (p řevza to z [28]) 

B e z d r á t o v é ú s t ř e d n y - umožňu j í b e z d r á t o v é p ropo jen í s detektory a da l š ími kompo­
nenty E Z S s y s t é m u . D í k y tomu jsou už i t ečné v š u d e tam, kde není v h o d n é nebo m o ž n é 
tahat kabe láž (his tor ické a p a m á t k o v ě c h r á n ě n é objekty). P ř e n o s p r o b í h á nejčastěj i na 
frekvencích 433 nebo 868 M H z a n a p á j e n í je rea l izováno z ba te r i í , k t e r é v detektorech 
vydrž í až několik měs íců či roků . 

H y b r i d n í - kombinuj í v ý h o d y sběrn icových a b e z d r á t o v ý c h ú s t ř e d e n . Všechny detektory 
jsou opě t ad resova te lné a mohou bý t p ř i p o j e n y buďto na sběrnic i , nebo bezd rá tově . 
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5.2 A C S - Systémy kontroly v s tupů a docházkové systémy 

Dle p l a t n é normy [ ] Č S N E N 50133-1 je systém kontroly vstupů (ACS) def inován jako: 
„ S y s t é m obsahuj íc í v šechna kons t rukčn í a o rgan izačn í o p a t ř e n í vče tně těch , k t e r á se týkaj í 
zař ízení n u t n ý c h pro ř ízení vs tupu ." 

Sys t émy kontroly v s t u p ů (někdy zk ráceně označované jako vstupní systémy) se tedy 
používaj í k ř ízení a kontrole p ř í s t u p ů do ob j ek tů , nebo jejich čás t í , na zák ladě p ř idě lených 
p ř í s t u p o v ý c h p r á v . Spec iá ln ím p ř í p a d e m p ř í s t u p o v ý c h s y s t é m ů jsou docházkové sys témy. 
T y jsou u rčeny ke s b ě r u a n á s l e d n é m u zpracován í informací (evidence docházky) o čase 
a účelu p r ů c h o d u k o n t r o l n í m m í s t e m (nap ř . h lavní vchod do budovy firmy). O b a s y s t é m y 
bývaj í mnohdy propojeny a tvoř í spolu jeden funkční celek [29]. 

I d e n t i f i k a č n í prvky - se dělí podle toho, zda př i s tupuj íc í osoba v las tn í identif ikační prvek 
(magne t i cké či č ipové karty a p ř ívěšky) , disponuje zna los t í k ó d u (každá o p r á v n ě n é 
osoba m á př idě len P I N kód) , p ř í p a d n ě b i o m e t r i c k ý m i rysy. 

S n í m a c í z a ř í z e n í - jsou volena podle p o u ž i t ý c h ident i f ikačních p r v k ů . Exis tu j í sn ímače 
kódové informace (klávesnice) , b iome t r i ckých rysů osob (otisk prstu, geometrie ruky, 
oční s í tnice , ana lýza l idského hlasu), identif ikačních p r v k ů (karty, čipy) a kombino­
vané (kombinace předchoz ích pro zvýšení b e z p e č n o s t i ) . V praxi se nejčastěj i použ íva j í 
sn ímače kombinuj íc í č t ečku k a r e t / č i p ů a klávesnici . 

Ř í d í c í jednotky - ( t e rminá ly ) rozhoduji na zák ladě d a t a b á z e s o p r á v n ě n í m i j edno t l i vých 
osob a informací od sn ímac ího zař ízení o u m o ž n ě n í nebo z a m í t n u t í vstupu. 

C e n t r á l n í jednotka - je propojena s ř íd íc ími jednotkami a monitoruje a řídí celý p ř í s tu ­
p o v ý / d o c h á z k o v ý sys t ém. Tvoř í j i nejčastěj i P C s n a i n s t a l o v a n ý m p ř í s l u šným soft­
warem jenž je s ř íd íc ími jednotkami propojen p o m o c í poč í t ačové s í tě . H l a v n í m úko­
lem cen t r á ln í jednotky je sběr , uchováván í a a n a l ý z a informací z t e r m i n á l ů . M o ž n ý m 
v ý s t u p e m ana lýzy je n a p ř í k l a d seznam procházej íc ích osob a evidence docházky. 

B l o k o v a c í z a ř í z e n í - slouží k fyzickému zablokování nebo u m o ž n ě n í vstupu. Nejčastě j i se 
k tomuto účelu používa j í e lektr ické zámky, nejrůznějš í turnikety a závory. 

O b r á z e k 5.6: C tečka , př ívěšek a kar ta H I D (Proximi ty 125 k H z ) , turniket 
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5.3 C C T V - kamerové systémy 

Kamerové systémy (CCTV - Closed Circuit Television, systémy uzavřených televizních 
okruhu) slouží k m o n i t o r o v á n í a z a z n a m e n á v á n í děn í v m í s t ě jejich instalace. N á z e v uzavřený 
televizní okruh je odvozen od sku tečnos t i , že obraz z kamer je zde na rozd í l od te lev izn ího 
vysí lání d o s t u p n ý jen v r á m c i kamero v éh o s y s t é m u , tedy u rč i t ého m a l é h o území (objektu). 
Veškeré p o ž a d a v k y k l adené na s y s t é m y C C T V s tanovuj í normy z rodiny C S N E N 50132-X. 

K a m e r y - K a m e r y jsou z á k l a d e m k a ž d é h o k amero v éh o s y s t é m u . Scéna (obrazová infor­
mace) je p řes objektiv s n í m á n a C C D 1 č i p e m a p ř e v e d e n a na e lekt r ický s ignál (video-
s ignál) . K a m e r y lze děl i t dle: 

• n a p á j e n í - 12 V D C , 12/24 V A C , 230 V A C , 

• v i d e o s i g n á l u - černobí lé ( B / W ) , b a r e v n é ( C O L O R ) , 

• druhu p ř e n o s u v i d e o s i g n á l u - analogové, I P kamery, 

• objektivu - výměnný , součás t í kamery, 

• u r č e n í do p r o s t ř e d í - pro v n i t ř n í použ i t í , pro venkovní m o n t á ž , 

• konstrukce - klasické s v y m ě n i t e l n ý m objektivem, k o m p a k t n í (objektiv sou­
část í kamery), vodo tě sné , s t r opn í (tzv. D O M E kamery), P T Z kamery (uživa­
te lské o t áčen í ve ve r t i ká ln ím i h o r i z o n t á l n í m s m ě r u a p lynu l á z m ě n a ohniskové 
vzdá lenos t i objektivu), m i n i a t u r n í , deskové (jen deska s elektronikou a objekti­
vem) a s k r y t é (např . v P I R čidle) . 

D i g i t á l n í z á z n a m o v á z a ř í z e n í - o z n a č o v a n á jako D V R (z angl ického Digital Video Re-
corder) zobrazuj í a uk láda j í v i d e o z á z n a m z ana logových kamer ( p ř í p a d n ě i audiozá­
znam z mikrofonů) pro jeho p ř í p a d n é pozdějš í zp ros t ř edkován í . A k t u á l n ě použ ívané 
v ideorekordé ry jsou označovány jako triplexní. To z n a m e n á , že umožňu j í současné 
poř izovaní z á z n a m ů , jejich lokální prohl ížení (na moni toru p ř i p o j e n é m k D V R ) a 
posky tován í u ž i v a t e l ů m p ř i p o j e n ý m přes poč í t ačovou síť. Dig i t á ln í v ideorekordé ry 
jsou t vo řeny spec ia l i zovaným hardwarem provádě j íc ím kompresi videa (dř íve fo rmát 
M P E G - 4 , nyn í úsporně j š í H.264) a audia. O s p r á v n o u funkci se s t a r á realtime o p e r a č n í 
sy s t ém (každý v ý r o b c e si vyvíjí svůj) a z á z n a m y jsou u k l á d á n y na b ě ž n é poč í t ačové 
3 , 5 " p e v n é disky. Ex is tu j í i h a r d w a r o v é karty do p o č í t a č , ze k t e r é h o se po nainstalo­
vání p ř í s lušného software defacto stane D V R . Takové řešení je sice levnější , ale zato 
m é n ě spolehl ivé a energeticky náročně jš í , než u d ig i tá ln ích v ideorekordé rů . 

N V R - (z angl ického Network Video Recorder) slouží pro u k l á d á n í a zp ros t ř edkováván í 
z á z n a m ů z IP kamer. I P kamery jsou prakt icky t o t o ž n é s ana logovými . Liší se h lavně 
t í m , že ob razová informace je d ig i tá ln í a je p ř e n á š e n a přes síťové rozh ran í (konektor 
RJ-45) . Zař ízení N V R s te jně jako D V R obsahuj í realtime ope račn í s y s t é m a z á z n a m y 
uk láda j í na p e v n ý disk. O p ě t p la t í , že p o č í t a č s n a i n s t a l o v a n ý m softwarem zastane 
podobnou funkci, ale toto řešení je m é n ě spolehl ivé a energeticky více n á r o č n é . 

I R p ř í s v i t y - V ě t š i n a kamer disponuje mimo d e n n í h o r ež imu j e š t ě t a k z v a n ý m n o č n í m 
rež imem, kdy se pro větš í citlivost na zby tkové svět lo p ř e p n e C C D čip do černobí lého 

1 C C D - „Charge-Coupled Device", nebo-li zařízení s vázanými náboji [ ]. V současnosti se používá jako 
snímací prvek u většiny kamer a digitálních fotoaparátů. 
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sn ímán í a p ř e d ř a d í se p ř e d něj I R filtr. Tato funkce se v menu kamer n a z ý v á D / N (od­
vozeno od slov day a night). P ř e p í n á n í se děje automaticky podle intenzity okolního 
osvět lení , p ř í p a d n ě lze ovlivni t t l a č í t kem, nebo se rež im den či noc n a s t a v í trvale. P ř i 
p ř e c h o d u kamery do nočn ího r ež imu se zapne její I R 2 p ř í sv i t ses távaj íc í z někol ika 
des í tek I R L E D diod u m í s t ě n ý c h vě t š inou v kruhu okolo objekt ivu. T y emi tu j í in ­
fračervené svět lo o vlnové délce v rozsahu 810-940 n m (nejčastěj i 850 nm) jenž je pro 
lidské oko nev id i t e lné . Takové to kamery mohou i v n a p r o s t é t m ě „ v i d ě t " na vzdále­
nosti až des í tek m e t r ů . P o k u d se nav íc použi je kva l i tn í ex t e rn í I R př í sv i t , p rod louž í 
se tato vzdá lenos t až na stovky m e t r ů (200 - 300 m). 

P ř e n o s v i d e o s i g n á l u - je m o ž n ý někol ika r ů z n ý m i způsoby . P ř i v ý b ě r u ne jvhodně j š ího 
z nich záleží p ř e d e v š í m na p o ž a d o v a n é vzdá lenos t i a ceně . P ro C C T V existuj í tyto 
přenosové p r o s t ř e d k y : 

K o a x i á l n í kabel - s i m p e d a n c í 75 íž je nejrozšířenější z p ů s o b vedení v ideos igná lu 
na vzdá lenos t i ř ádově několik stovek m e t r ů . 

S y m e t r i c k é v e d e n í - umožňu je p ř e n o s v ideos igná lu na vzdá lenos t i až okolo 1500 
m e t r ů . P ř e n o s je rea l izován po k roucené dvojlince, tedy n a p ř í k l a d po U T P kabelu 
Cat5E, k t e r ý se použ ívá pro poč í t ačové s í tě . N e v ý h o d o u je vyšší cena, p ro tože 
mimo kabe láž je nav íc t ř e b a 2 p ř e v o d n í k ů ke každé k a m e ř e (1 pro p řevod video­
signálu z kamery na kroucenou dvoj l inku a 2. pro p ř e v o d zpě t na v ideos igná l ) . 

B e z d r á t o v ý p ř e n o s - lze použ í t v š u d e tam, kde je ob t í žné nebo n e m o ž n é tahat ka­
beláž . P ř e n o s o v á vzdá lenos t bývá v ř á d u jednotek k i l ome t rů . N e v ý h o d o u je vyšší 
cena a p o m ě r n ě velká m í r a rušení (obvzvláš tě ve m ě s t e c h ) , jelikož pro p řenos je 
využ íváno p á s m o 2,4 G H z , ve k t e r é m jsou provozovány W i F i s í tě . P ř e n á š e n m ů ž e 
bý t jak v ideos ignál z ana logových kamer (převede se t a k z v a n ý m webserverem na 
d a t o v ý tok a na d r u h é s t r a n ě zase z p ě t ) , tak d a t o v ý tok z I P kamer. 

O p t i c k ý kabel - je ne jdražš í , ale zato nej spolehlivější z p ů s o b p ř e n o s u (nejen) video­
signálu na vzdá lenos t až des í tek k i l ome t rů . N e v ý h o d o u je cena a větš í technické 
n á r o k y na instalaci. P o op t i ckém kabelu lze p ř e n á š e t jak v ideos ignál z analogo­
vých kamer, tak d a t o v ý tok z I P kamer. 

P o č í t a č o v á síť - bývá rea l izována U T P kabelem Cat5E a umožňu je p ř e n o s video­
s ignálu na vzdá lenos t i ř ádově stovek m e t r ů . O p ě t je m o ž n é p ř e n á š e t d a t o v ý tok 
jak z IP kamer, tak z webse rve rů na k t e r é jsou napojeny ana logové kamery. 

A u t o m a t i c k é s l e d o v á n í p o h y b u j í c í h o se objektu - je v oblasti C C T V hi tem posled­
ních měs íců . Zák lad tvoř í P T Z 3 kamera poskytu j íc í obrazovou informaci. T a je dále 
z p r a c o v á n a spec ia l i zovaným za ř í zen ím o z n a č o v a n ý m jako zařízení pro sledování po­
hybu (anglicky tracking box). Jeho úko lem je rozpoznat v obraze pohybuj íc í se objekt, 
urč i t s m ě r pohybu a na zák ladě toho generovat řídící povely pro P T Z kameru. Vý­
sledkem je sku t ečnos t , že se P T Z kamera za t í m t o objektem otáč í a neus t á l e jej tak 
udržu je v obraze [16]. 

2 I R - (z angl. infrared) je označení pro infračervené záření o vlnové délce v rozsahu 7 6 0 n m - l m m [32]. 
3 P T Z kamera - (z anglického Pan-Tilt-Zoom) je uživatelsky ovladatelná pohyblivá kamera umožňující 

pohyb v horizontální i vertikální rovině a plynulou změnu ohniska objektivu (tzv. zoom). 
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5.4 E P S - Elektrická požární signalizace 

Elektrická požární signalizace (EPS) slouží k včasné detekci a signalizaci p r v o t n í c h p ř í z n a k ů 
vznikaj íc ího p o ž á r u . D íky tomu je m o ž n é p o ž á r zl ikvidovat v p o č á t e č n í m s t á d i u dř íve , než 
n a p á c h á mnoho škod [ ]. Veškeré ná lež i tos t i týkaj íc í se s y s t é m ů E P S stanovuje série norem 
z rodiny C S N E N 54-X. 

P o ž á r n í h l á s i č e (detektory) - reagují na jevy doprovázej íc í zahořen í (vznik p o ž á r u ) 
z m ě n o u e lekt r ického odporu, p ř í p a d n ě proudu pro téka j í c ího detektorem. Exis tu j í po­
žárn í hlásiče m a n u á l n í ( t lač í tkové) , a u t o m a t i c k é , opt ické hlás iče plamene, hlásiče vy­
užívající detekce p lynů , t e p e l n é detektory a j iné [29]. 

Nejčastěj i p o u ž í v a n é jsou opt ické detektory. P r inc ip jejich č innos t i je za ložen na od­
razu inf račerveného (IR) svě t la od čás t i c kouře vnikaj íc ího do komory detektoru. 
O d r a ž e n é I R svět lo je s n í m á n o o p t o č l e n e m ( fo todiódou) a p o t é v y h o d n o c o v á n o řídící 
elektronikou. T a nás l edně vyšle s ignál do ú s t ř e d n y E P S . 

A u t o n o m n í h l á s i č e p o ž á r u a p lynu - jsou detektory tvoř íc í s a m o s t a t n ý s y s t é m ochrany 
proti p o ž á r u . P r inc ip i á lně jsou t o t o ž n é s p o ž á r n í m i hlásiči , od k t e rých se liší jen t í m , 
že n a m í s t o n a p o j e n í na ú s t ř e d n u E P S (ta není v ů b e c p ř í t o m n a ) signalizují vznika­
jící poplach s a m o s t a t n ě . N a p á j e n í je mnohdy rea l izováno z baterie (9 V ) a velkou 
v ý h o d u p ř e d s t a v u j e n ízká cena. M i m o a u t o n o m n í hlás iče p o ž á r u se h o j n ě využíva j í 
i a u t o n o m n í hlásiče plynu. 

Ú s t ř e d n y E P S - sbí ra j í a vyhodnocu j í informace od požá rn í ch h lás ičů . T y dá le zpraco­
vávaj í a v p ř í p a d ě zahořen í se p o s t a r a j í o vyh lášen í p o ž á r n í h o poplachu, p ř í p a d n ě 
aktivaci s a m o č i n n ý c h hasíc ích zař ízení (jsou-li p ř í t o m n a ) . Ex is tu j í ú s t ř e d n y : 

K o n v e n č n í n e a d r e s n é - na j e d n é p r o u d o v ě vyvážené smyčce je p ř i p o j e n o více hlá­
sičů (až 32), nelze tedy rozeznat k t e r ý hlás ič by l ak t ivován . 

K o n v e n č n í a d r e s n é - k a ž d ý hlás ič m á j ed inečné ID , lze tak zjistit k t e r ý by l akt i­
vován. Hlásiče rozlišují jen stavy klid a poplach. 

A n a l o g o v é - p o m o c í sbě rn ice s kruhovou topologi í jsou p ř i p o j e n y ad re sné hlásiče 
(každý m á j ed inečné ID) dodáva j íc í analogovou v íces tavovou informaci. 

I n t e r a k t i v n í - využívaj í in te l igentn ích ad re sných d e t e k t o r ů vybavených mikroproce­
sory, k t e r é samy v y h o d n o t í situaci a do ú s t ř e d n y zasílaj í jen informace o n a s t a l é m 
stavu. V ý h o d o u je pak menš í zá těž sběrn ice . 

P ř e n o s o v é p r o s t ř e d k y - zajišťují p ř enos pop lachové informace do ohlašovny požáru. T a 
m ů ž e bý t buďto mí s tn í (v rá tn ice , v la s tn í p o ž á r n í m ú t v a r - n a p ř . v j a d e r n é e l ek t r á rně ) , 
nebo vzdá lená . V obou p ř í p a d e c h je však dů lež i tý co nejrychlejší z á s a h prot i vznikaj í ­
c ímu p o ž á r u . P o ž á r n í s y s t é m y bývaj í č a s to napojeny na specia l izované pul ty p o ž á r n í 
ochrany (např . Genová ) , p o p ř í p a d ě v y b r a n é pul ty cen t ra l i zované ochrany ( P C O ) , 
k t e ré tuto s lužbu posky tu j í . 
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K a p i t o l a 6 

Specifikace požadavků kladených 
na systém zabezpečení a střežení 

P ř e d p ř i s t o u p e n í m k s a m o t n é m u n á v r h u je t ř e b a ne jdř íve z n á t všechny p o ž a d a v k y zákaz­
n íka (zadavatele) na zabezpečovac í sy s t ém. Proces získávání t ě c h t o informací je vě t š inou 
p o m ě r n ě obt ížný, p r o t o ž e zadavatelem b ý v á ve vě tš ině p ř í p a d ů laik bez vě t š ího p o v ě d o m í 
o m o ž n o s t e c h a principech zabezpečovac ích sy s t émů . 

6.1 Neformální slovní specifikace zvoleného SZSOP 

M ě j m e tedy zákazníka , j enž je majitelem o b c h o d n í firmy a pojmenujme ho n a p ř í k l a d pan 
O p a t r n ý . P r o následuj íc í soupis p o ž a d a v k ů je u v a ž o v á n a p roh l ídka objektu jeho firmy a 
fiktivní rozhovor mezi n í m a projektantem. 

Z a b e z p e č o v a n ý m objektem je s t ř e d n ě rozsáh lá 2 - p o d l a ž n í budova. V 1. n a d z e m n í m 
pod laž í sídlí a d m i n i s t r a t i v n í čás t maji telovy firmy zabývaj íc í se o b c h o d n í č innos t í , ve dru­
h é m p a t ř e jsou volné kance lá ře u rčené k p r o n á j m u . Z tohoto d ů v o d u je t ř e b a , aby zabez­
pečovací s y s t é m mohl bý t snadno rozdě len na několik p o d s y s t é m ů . P e r i m e t r i c k á ochrana 
není v y ž a d o v á n a , p ro tože budova n e m á oplocení a je součás t í menš í technologické zóny. P a n 
O p a t r n ý n e p o ž a d u j e n a p o j e n í objektu na P C O , pos t ač í m u p řenos pop lachové informace 
na jeho a manže lč in G S M telefon. Jel ikož je v budoucnu p l á n o v á n a p ř í s t a v b a da lš ího patra, 
mus í existovat m o ž n o s t s n a d n é h o rozšíření zabezpečovac ího sy s t ému . 

Ve firmě v současnos t i pracuje zhruba 30 z a m ě s t n a n c ů , k te ř í budou podle oddě len í roz­
děleni do někol ika různých skupin s rozd í lnými o p r á v n ě n í m i . T í m bude j a s n ě stanoveno, 
k t e r é dveře smí d a n á k o n k r é t n í osoba o t ev í r a t a do j a k ý c h prostor tak vstupovat. K a ­
ždý z a m ě s t n a n e c bude vlastnit svůj P I N kód a p ř í s t u p o v o u kar tu ( p o p ř í p a d ě b e z k o n t a k t n í 
př ívěšek) a u vě tš iny dveř í bude p ř í s lušná č tečka či klávesnice . M a j i t e l požadu je rovněž inte­
graci docházkového s y s t é m u s možnos t í exportu p ř e h l e d n ý c h měs íčn ích výp i sů . D o evidence 
doc há zky bude zahrnuta pouze č tečka u m í s t ě n á u h l avn ího vchodu do budovy. Kvů l i čas té 
o b m ě n ě z a m ě s t n a n c ů na n ě k t e r ý c h pozicích (uklízečka, b r igádníc i ) je p o ž a d o v á n s n a d n ý 
z p ů s o b p ř i dáván í a z m ě n už iva te l ských ú č t ů . Velice už i t e čná by byla m o ž n o s t vyhradi t si 
u rč i tou skupinu č ipových karet se z á k l a d n í m o p r á v n ě n í m pro p ř í p a d n é n á v š t ě v n í k y a hosty. 

Da l š ím p ř á n í m pana O p a t r n é h o je existence T C P / I P rozh ran í umožňuj íc ího spravovat 
zabezpečovac í s y s t é m a už iva te lské ú č t y z p o č í t a č e p ř i p o j e n é h o do podn ikové poč í t ačové 
sí tě ( L A N ) . Rovněž by se mu líbilo využ i t í p o h y b o v ý c h P I R čidel zabezpečovac ího s y s t é m u 
pro sp ínán í světel na c h o d b ě v nastavitelnou večerní dobu. 
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J e d n í m z p o ž a d a v k ů je i k a m e r o v ý s y s t é m sestávaj íc í z 8- 16 t i b a r e v n ý c h kamer schopných 
„ v i d ě t " i ve t m ě . V ě t š i n a j i ch bude u m í s t ě n ý c h u v n i t ř objektu na c h o d b á c h a v n ě k t e r ý c h 
kancelář ích . V n ě budovy by mě l bý t r o z m í s t ě n r o z u m n ý p o č e t p řeh ledových kamer zab í ra ­
j ících h lavn í vstup do objektu a na rozích budovy pak 4 o to čn é ( P T Z ) kamery moni to ru j íc í 
okolí p l á š t ě budovy a pa rkov i š t ě . U t ěch to kamer navíc zákazn ík p o ž a d u j e schopnost auto­
ma t i ckého s ledování p ř í p a d n é h o pohybu j í c ího se objektu (auto, postava) a m o ž n o s t jejich 
ov ládán í z klávesnice ze svojí kance lá ře . T a m bude rovněž u m í s t ě n o d ig i tá ln í z á z n a m o v é 
zař ízení a monitor. D o b a z á z n a m u obrazu (zvuk nen í p r ý t ř e b a ) ze všech kamer mus í bý t 
a l espoň 30 d n ů . P o s l e d n í m p o ž a d a v k e m pana O p a t r n é h o je m o ž n o s t p ř í s t u p u na z á z n a m o v é 
zař ízení p řes poč í t ačovou síť a Internet. Ideá ln í by byla kombinace variant p ř í s t u p u p o m o c í 
software, webového rozh ran í a mob i ln ího telefonu (iPhone 4). 

S h r n u t í p o ž a d a v k ů 

Smyšlený zákazn ík pan O p a t r n ý j a s n ě specifikoval p o ž a d a v k y k l adené na zabezpečovac í 
sy s t ém. V p o d s t a t ě p o p t á v á kombinaci s y s t é m ů E Z S , A C S , docházkového s y s t é m u a kame­
rového ( C C T V ) s y s t é m u s a u t o m a t i c k ý m s ledován ím pohybu. P ro p řeh l ednos t nás leduje 
s t r u č n á rekapitulace t ěch to p o ž a d a v k ů : 

• P o ž a d a v k y na z a b e z p e č o v a c í a p ř í s t u p o v ý s y s t é m ( E Z S a A C S ) 

— 2 - p o d l a ž n í budova s prostory k p r o n á j m u , p o t ř e b a použ i t í mnoha p o d s y s t é m ů , 

— obvodová ochrana n e t ř e b a , 

— p řenos pop lachové informace po G S M sít i , 

— m o ž n o s t s n a d n é h o b u d o u c í h o rozší ření sy s t ému , 

— cca 30 z a m ě s t n a n c ů ( P I N kód, p ř í s t u p o v á karta), skupiny s rozd í lnými právy, 

— u vě tš iny dveř í u m í s t ě n a č tečka karet či klávesnice pro jejich o tev í rán í , 

— docházkový s y s t é m (čtečka u m í s t ě n á u h l avn ího vchodu), 

— s n a d n ý z p ů s o b p ř i dáván í a z m ě n už iva te l ských ú č t ů , 

— čipové karty pro n á v š t ě v n í k y a hosty (maj í def inovány zák l adn í p r á v a ) , 

— spravován í zabezpečovac ího s y s t é m u a už iva te l ských ú č t ů po L A N , 

— využ i t í P I R čidel pro sp ínán í světel na c h o d b ě . 

• P o ž a d a v k y na k a m e r o v ý s y s t é m ( C C T V ) 

— 8-16 b a r e v n ý c h kamer s I R p ř í sv i t em, v ě t š i n a ve v n i t ř n í m provedení , 

— několik p řeh ledových kamer ve venkovn ím provedení , 

— na rozích budovy 4 o to čn é ( P T Z ) kamery, 

— schopnost a u t o m a t i c k é h o s ledování pohybu, 

— m o ž n o s t ov ládán í P T Z kamer z klávesnice, 

— dig i tá ln í z á z n a m o v é zař ízení a monitor, 

— doba z á z n a m u obrazu (bez zvuku) a lespoň 30 dnů , 

— p ř í s t u p přes L A N a Internet (software, webové rozh ran í , sw pro mobi ln í telefon). 
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6.2 Blokové schéma specifikovaného SZSOP 

N a zák ladě p o ž a d a v k ů specif ikovaných zákazn íkem je v y t v o ř e n o následující blokové s c h é m a 
s y s t é m u pro zabezpečen í a s t řežen í objektu a jeho okolních prostor. 

Blokové s c h é m a je z n á z o r n ě n o na obr. 6.1. Zde se p a t ř í podotknout, že čá ry naznaču j í 
pouze tok informací a nikol i s k u t e č n é fyzické p r o p o j e n í j edno t l i vých komponent. 
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O b r á z e k 6.1: Blokové s c h é m a specif ikovaného S Z S O P 

6.3 Volba p ros t ředků pro realizaci 

P o d r o b n ý rozbor specif ikovaných p o ž a d a v k ů a volba p r o s t ř e d k ů pro realizaci bude prove­
dena v následuj íc í kapitole. 

P ro za j ímavos t je uveden p řeh led komponent, k t e r é ma j í ke specifikaci nejbl íže a tak 
budou p r a v d ě p o d o b n ě použ i ty : 

P r o e l e k t r o n i c k ý z a b e z p e č o v a c í s y s t é m (EZS) a p ř í s t u p o v ý s y s t é m ( A C S ) bude nej­
spíše p o u ž i t a ú s t ř e d n a Concept 3000, respektive její vy lepšená verze Concept 4000 
ACCES. V ý h o d o u je ob rovská modular i ta , s n a d n é rozš i řování s y s t é m u a s n a d n é p ř idá ­
ván í nových už iva te lů . Tento s y s t é m umožňu je v y t v á ř e t velké m n o ž s t v í p o d s y s t é m ů 
(až 250) a rovněž p o č e t už iva te lů m ů ž e bý t p o m ě r n ě vysoký (až 4000). Dá le budou 
voleny t akové komponenty s y s t é m u Concept, k t e r é zaj is t í sp lnění všech p o ž a d a v k ů . 
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D o c h á z k o v ý s y s t é m - bude p r a v d ě p o d o b n ě n a v r ž e n jako řešení v ý r o b c e ACS-line, k t e ré 
je použ i t e lné v souč innos t i s p ř í s t u p o v ý m s y s t é m e m a nabíz í velké m n o ž s t v í podrob­
ných v ý s t u p ů . 

K a m e r o v ý s y s t é m - bude rea l izován sestavou kamer různých v ý r o b c ů a d ig i t á ln ím zázna­
m o v ý m zař í zen ím ( D V R ) v ý r o b c e Pinetron. K o n k r é t n í mode lová ř a d a bude zvolena 
až p ř i n á v r h u . Dá le budou p o u ž i t y p rvky umožňuj íc í a u t o m a t i c k é s ledování pohybu. 
Zvolené řešení by mělo opě t sp lňova t všechny p o ž a d a v k y specif ikované zákazn íkem. 

6.4 Volba částí SZSOP které budou realizovány 

Volba čás t í S Z S O P jež budou nás l edně rea l izovány je l im i tovaná m o ž n o s t m i zapůjčen í po­
t ř e b n ý c h komponent. V tomto jsem však již podn ik l všechny p o t ř e b n é kroky a zapůjčen í 
s těžejních p r v k ů s y s t é m u m á m př is l íbeno. 

Snahou je realizovat pro d e m o n s t r a č n í účely funkční prototyp zabezpečovac ího a p ř í s tu ­
pového s y s t é m u obsahuj íc ího a lespoň několik d e t e k t o r ů , č t ečku karet a p rvky docházkového 
sys t ému . 

K a m e r o v ý s y s t é m bude pro d e m o n s t r a č n í účely rea l izován v celé mí ře , jen s o m e z e n ý m 
p o č t e m kamer. P r v k y pro a u t o m a t i c k é s ledování pohybu j í c ího se objektu budou rovněž 
zahrnuty. 
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K a p i t o l a 7 

Návrh zabezpečovacího systému 

Tato kapi tola se z a b ý v á k o m p l e t n í m n á v r h e m s y s t é m u S Z S O P a volbou jeho dílčích kom­
ponent. T y jsou v y b í r á n y s ohledem na p o ž a d a v k y p lynouc í ze z a d á n í d ip lomové p r á c e a 
ze specifikace p rovedené v kapitole 6. 

7.1 Analýza požadavků na zabezpečovací /př ís tupový systém 

P o d s t a t n á čás t n a v r h o v a n é h o S Z S O P bude t v o ř e n a zabezpečovac ím (EZS) a p ř í s t u p o v ý m 
( A C S ) s y s t é m e m . Zvolený s y s t é m musí zajistit sp lnění m i n i m á l n ě všech t ěch to kr i tér i í : 

• P o t ř e b a použ i t í mnoha p o d s y s t é m ů , 

• u vě tš iny dveř í u m í s t ě n a č tečka karet či klávesnice pro jejich o tev í rán í , 

• p ř enos pop lachové informace po G S M sít i , 

• m o ž n o s t s n a d n é h o b u d o u c í h o rozší ření sy s t ému , 

• cca 30 z a m ě s t n a n c ů ( P I N kód, p ř í s t u p o v á karta), skupiny s rozd í lnými právy, 

• s n a d n ý z p ů s o b p ř i dáván í a z m ě n už iva te l ských ú č t ů , 

• č ipové karty pro n á v š t ě v n í k y a hosty (maj í def inovány zák l adn í p r á v a ) , 

• sp ravován í zabezpečovac ího s y s t é m u a už iva te l ských ú č t ů po L A N , 

• využ i t í P I R čidel pro sp ínán í světel na c h o d b ě . 

7.1.1 Ú s t ř e d n a z a b e z p e č o v a c í h o ( E Z S ) a p ř í s t u p o v é h o ( A C S ) s y s t é m u 

J á d r o zabezpečovac ího s y s t é m u p ř e d s t a v u j e ú s t ř e d n a , proto je t ř e b a je j ímu v ý b ě r u věnova t 
velkou pozornost. V tomto k o n k r é t n í m p ř í p a d ě volbu ú s t ř e d n y nejvíce ovlivní tato kr i té r ia : 

P o u ž i t í mnoha p o d s y s t é m ů : V ě t š i n a zabezpečovac ích ú s t ř e d e n na t rhu umožňu je roz­
dělení na 2 až 8 p o d s y s t é m ů . Jel ikož v objektu, pro nějž je s y s t é m n a v r h o v á n , se p o č í t á 
s p r o n á j m e m volných kance lář í , mohla by bý t tato hodnota brzy l imituj ící . Z tohoto 
d ů v o d u je t ř e b a vybrat ú s t ř e d n u , k t e r á u m o ž n í rozdě len í na více jak 8 p o d s y s t é m ů . 

M n o h o p ř í s t u p o v ý c h č t e č e k : Je t ř e b a b r á t na vědomí , že ne všechny ú s t ř e d n y umožňu j í 
p ř ipo jen í č teček. P o k u d umožňuj í , b ý v á jejich p o č e t vě t š inou omezen na 32. To by 
znamenalo kontrolu nad 16-ti dve řmi (dvě č tečky na jedny dveře , k a ž d á pro jeden 
směr ) , což by v n a š e m p ř í p a d ě s tači lo . 
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S n a d n é r o z š í ř e n í s y s t é m u : U smyčkových ú s t ř e d e n n e b ý v á pozdějš í rozš i řování s y s t é m u 
nikterak s n a d n é a n ě k d y ani m o ž n é . M n o h d y potom nemus í d o s t a č o v a t n a p ř í k l a d 
poče t zón a je tak n u t n é m ě n i t velkou čás t sy s t ému . P ro splnění p o ž a d a v k u na snad­
nost b u d o u c í h o rozš i řování je tedy lépe volit ú s t ř e d n u sbě rn icového nebo koncen t r á -
to rového typu (popis rozdí lů viz kapitola 5.1.5). 

J e d n o d u c h ý z p ů s o b p ř i d á v á n í a z m ě n u ž i v a t e l s k ý c h ú č t ů : V n ě k t e r ý c h zabezpečo­
vacích sys t émech lze p ř i d á v a t či m ě n i t už iva te l ské k ó d y jen p o m o c í klávesnice. V pří­
p a d ě p o t ř e b y čas tých z m ě n nen í toto řešení v h o d n é a je uži tečnějš í použ í t takovou 
ú s t ř e d n u , k t e r á umožňu je spravovat už iva te l ské ú č t y p o m o c í poč í t ače . 

N á r o k y na automatizaci: P ro automatizaci m n o h ý c h č innos t í v objektech se vě t š inou 
používa j í nejrůznějš í specia l izované sys témy. Trendem pos ledn í doby je však p ř i d á v a t 
část t ě ch to funkcí i do s y s t é m ů E Z S . Ú s t ř e d n y jsou čas to vybaveny re léovými v ý s t u p y 
a umožňu j í p ř ipo jen í nej různějš ích s n í m a č ů (teploty, hladiny vody, apod.). Jel ikož 
j e d n í m z p o ž a d a v k ů na n a v r h o v a n ý s y s t é m je sp ínán í světe l p ř i pohybu na c h o d b ě 
(v nastavitelnou večerní dobu), bude t ř e b a se př i v ý b ě r u v h o d n é h o typu ú s t ř e d n y 
zaměř i t i na její schopnosti automatizace. 

N a zák l adě výše u v e d e n é h o rozboru a po peč l ivém zvážení všech p o ž a d a v k ů se jako nej-
vhodnější jeví použití zabezpečovacího a přístupového systému Concept 4000 od aus t ra l ské 
společnos t i Inner Range. K o n k r é t n ě bude p o u ž i t a ú s t ř e d n a Concept IRC4000 EU, k t e r á 
v sobě kombinuje p rvky zabezpečovacího (EZS) a přístupového (ACS) sy s t ému . 

O b r á z e k 7.1: Ú s t ř e d n a zabezpečovac ího a p ř í s t u p o v é h o s y s t é m u Concept 4000 

IRC4000 EU je ú s t ř e d n a k o n c e n t r á t o r o v é h o typu umožňuj íc í ses tavení m o d u l á r n í h o s y s t é m u 
pro s p r á v u a zabezpečen í budov a pro řízení p ř í s t u p u osob. 

Celkový počet připojitelných modulů je až 250, p ř i čemž m a x i m á l n ě 99 j i ch m ů ž e bý t 
stejného typu. D í k y tomu lze realizovat s y s t é m obsahuj íc í až 250 nezávislých podsystémů 
s ce lkovým p o č t e m 2000 zón (detektorů). P o m o c í velkého m n o ž s t v í k lávesnic a č teček (dle 
použ i tých m o d u l ů ř ádově stovky) lze o b o u s t r a n n ě ř íd i t p ř í s t u p až do 250 dveří. Počet 
uživatel s y s t é m u Concept 4000 m ů ž e bý t až 50 000 (z toho 4 000 s P I N e m , o s t a t n í s č ipovou 
kartou či p ř ívěškem) . Uživatelské účty s p ř í s lušnými o p r á v n ě n í m i lze snadno vytvářet či 
měnit z počítače p o m o c í d o d á v a n é h o software. Z hlediska automatizace a s p r á v y budov 
nechybí možnos t i od měření teploty a spínání ne j různějš ích zař ízení až po řízení výtahů [ ]. 
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7.1.2 N á v r h k o m p o n e n t s y s t é m u C o n c e p t 4000 

Jak j iž bylo uvedeno, s y s t é m Concept 4000 je velice m o d u l á r n í a umožňu je tak uspokojit 
nejrůznějš í n á r o k y k l adené na zabezpečovac í a p ř í s t u p o v ý sys t ém. 

Splnění vě tš iny p o ž a d a v k ů ze specifikace zaj is t í s a m o t n á ú s t ř e d n a . P ro realizaci ostat­
ních je však t ř e b a provés t v ý b ě r v h o d n ý c h komponent ( m o d u l ů ) . Ze jména je n u t n é d o d r ž e t 
m i n i m á l n í p o č t y p o d s y s t é m ů , zón a ov l ádaných dveř í . Dá le mus í bý t p ř i d á n a schopnost p ře ­
nosu pop lachové informace po G S M sít i a využ i t í P I R čidel pro sp ínán í světel na c h o d b ě . 
D o volby v h o d n ý c h m o d u l ů mus í bý t rovněž zahrnuty i p o ž a d a v k y na snadnost p ř i dáván í 
či z m ě n y už iva te l ských ú č t ů . 

Nás leduje p ř eh l ed zvolených komponent se s t r u č n ý m popisem jejich č innos t i a se zdů­
v o d n ě n í m v ý b ě r u . Veškeré informace byly č e r p á n y z webu [ ] a m a t e r i á l ů v ý r o b c e [11]. 

U n i v e r z á l n í e x p a n d é r IRZ3004 E U E X P / 1 6 : K ú s t ř e d n ě IRC4000 EU je m o ž n é při­
pojit 16 zón ( d e t e k t o r ů ) . Tento p o č e t zhruba vys t ač í na zabezpečen í jednoho patra 
budovy menš í firmy. Pro to je t ř e b a nav íc použ í t i tento rozšiřující modu l (expan­
dé r ) , ke k t e r é m u lze p ř ipo j i t dalš ích 16 d e t e k t o r ů , 2 s i rény a 8 re léových v ý s t u p ů . 
M a x i m á l n ě m ů ž e bý t p ř i p o j e n o až 99 t ěch to e x p a n d é r ů . V n a š e m p ř í p a d ě však po­
stačí jeden, k t e r ý bude sloužit pro zabezpečen í , kontrolu p ř í s t u p ů a ov ládán í světel 
ve d r u h é m p a t ř e budovy ( ú s t ř e d n a zaj is t í tyto funkce v p r v n í m n a d z e m n í m pod laž í ) . 

U n i v e r z á l n í e x p a n d é r I R Z R 3 0 8 2 - C : Tato verze se p ř ipo ju je d a t o v ý m kabelem p ř í m o 
k ú s t ř e d n ě (existuje i verze pro p ř ipo jen í k u n i v e r z á l n í m e x p a n d é r ů m ) . Slouží pro 
rozšíření s y s t é m u o 8 re léových v ý s t u p ů (250 V / 5 A ) umožňuj íc ích sp ínán í l ibovolných 
zař ízení (klimatizace, z á m k y dveří , osvět lení , apod.). V tomto p ř í p a d ě poslouží pro 
ov ládán í zář ivkového osvět lení v p r v n í m n a d z e m n í m pod laž í budovy. 

K o m u n i k a č n í deska I R P X 1 3 B a s e T ( l x L A N a 3x RS-232): P o m o c í z a b u d o v a n é h o 
konektoru se p ř ipo j í p ř í m o k ú s t ř e d n ě , kterou tak rozšíří o 3 porty sér iového r o z h r a n í 
RS-232 a jeden e t h e r n e t o v ý port . P ř e s sériové r o z h r a n í lze p r o v á d ě t komunikaci s počí­
t a č e m , nebo p ř ipo jova t dalš í periferie. V n a š e m p ř í p a d ě bude jeden sér iový port p o u ž i t 
pro komunikaci s G S M modulem a e t h e r n e t o v é rozh ran í zaj is t í p r o p o j e n í ú s t ř e d n y do 
mís tn í poč í t ačové s í tě L A N . J e d n á se tedy o dů lež i tou komponentu z hlediska poža­
d a v k ů na zasí lání informací p řes G S M sít a na snadnou s p r á v u už iva te l ských ú č t ů . 
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G S M modul FE3000-S: Slouží jako komun ikačn í r o z h r a n í mezi ú s t ř e d n o u a mob i ln ími 
telefony až 32 už iva te lů . U m o ž ň u j e zasí lání k r á t k ý c h t e x t o v ý c h zp ráv (SMS) s in ­
formací o n a s t a l é m poplachu. P o m o c í p ř íkazů ve formě S M S z p r á v z def inovaných 
te lefonních čísel je nav íc m o ž n é celý s y s t é m k o m p l e t n ě o v l á d a t . G S M modu l komuni­
kuje s ú s t ř e d n o u p r o s t ř e d n i c t v í m sér iového r o z h r a n í na desce IRPX13BaseT. 

P ř í s t u p o v ý modul pro dvoje d v e ř e IRR3000: Zajišťuje k o m p l e t n í ř ízení jednostran­
ného p ř í s t u p u ke d v ě m a dveř ím, p ř í p a d n ě o b o u s t r a n n é h o p ř í s t u p u k j e d n ě m dveř ím. 
K modulu lze tedy p ř ipo j i t dvě č tečky p ř í s t u p o v ý c h karet a p ř ívěšků . D á l e jsou na 
n ě m u m í s t ě n a relé pro sp ínán í e lek t r ických dveřn ích z á m k ů a v ý s t u p y pro s ignal izační 
L E D či bzučáky . P r o s t ř e d n i c t v í m dveřn ích k o n t a k t ů lze v p ř í p a d ě p o t ř e b y rozeznáva t 
stav zda jsou dveře o t ev řeny či zavřeny a zda n a p ř í k l a d nedoš lo k jejich ná s i l nému 
o tevřen í . V n a š e m p ř í p a d ě bude tento modu l pracovat v rež imu o b o u s t r a n n é h o ř ízení 
dveří na zák l adě j a s n ě d a n ý c h p ř í s t u p o v ý c h p r á v pro j edno t l ivé už iva te le . 

| a 
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• <t 
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O b r á z e k 7.3: G S M modu l FE3000 S a p ř í s t u p o v ý modu l pro dvoje dveře IRR3000 

L C D k l á v e s n i c e IRT3000-E: Slouží pro p r o g r a m o v á n í i k o m p l e t n í obsluhu zabezpečo­
vacího a p ř í s t u p o v é h o s y s t é m u Concept. Je vybavena zeleně p o d s v í c e n ý m monochro­
m a t i c k ý m L C D displejem a dvaceti t l ač í tky . M a x i m á l n í povolený p o č e t klávesnic 
v jednom s y s t é m u je 99, což je v n a š e m p ř í p a d ě více než dostačuj íc í a klávesnice 
tak mohou bý t u m í s t ě n y na všech už i t ečných mí s t ech (zpravidla v s t u p n ě - v ý s t u p n í 
cesty do kl íčových p r o s t o r / p o d s y s t é m ů v objektu). 

Č t e č k a Inner Range Dual -Format Proximity Reader: J e d n á se o dvou fo rmá tovou 
č tečku P r o x i m i t y karet a č ipů . K o n k r é t n ě jsou p o d p o r o v á n y f o r m á t y Inner Range 
Secure40, HID (125 k H z F S K P r o x i m i t y fo rmát 26-40 b i tů ) a EM Marine (125 k H z 
A S K ) [ ]. Č t ečka je k o m p a k t n í c h r o z m ě r ů a se s l u š n ý m č t ec ím dosahem (do 150 mm) . 
Díky rozsahu p racovn ích teplot od -35 °C do +65 °C a kva l i tn í konstrukci je v h o d n á 
i pro použ i t í do venkovních prostor. P r o p o j e n í s p ř í s t u p o v ý m modulem pro dvoje 
(IRR3000) nebo jedny (IRR3000/1) dve ře je rea l izováno p o m o c í r o z h r a n í Wiegand. 
N á s l e d n á komunikace pak p r o b í h á p o m o c í s t e j n o j m e n n é h o k o m u n i k a č n í h o protokolu 
(podrobně jš í popis r o z h r a n í a protokolu Wiegand bude proveden v kapitole 7.2). 
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P ř í s t u p o v á m é d i a - karty a č i p y H I D : Uživa te lé zabezpečovac ího a p ř í s t u p o v é h o sys­
t é m u Concept, maj íc í p ř í s lušná op rávněn í , mohou do j edno t l i vých prostor (podsys­
t é m ů ) p ř i s t u p o v a t p o m o c í z a d á n í P I N u na klávesnici . Druhou možnos t í je př i ložení 
b e z k o n t a k t n í p ř í s t u p o v é karty nebo č ipu ke č tečce . V n a š e m k o n k r é t n í m p ř í p a d ě se 
p o č í t á s v y u ž i t í m č ipů a karet HID ProxCard I I [10]. 

O b r á z e k 7.4: L C D klávesnice I R T 3 0 0 0 E a č tečka s kartou H I D P r o x C a r d II 

7.1.3 D e t e k t o r y a o s t a t n í p r v k y z a b e z p e č o v a c í h o s y s t é m u 

A b y by l zabezpečovac í s y s t é m n a v r ž e n k o m p l e t n ě , zbývá j e š t ě zvolit v h o d n é detektory, 
a další d r o b n é , ale o to více p o t ř e b n é komponenty. 

V ý r o b c e zabezpečovac ího a docházkového s y s t é m u Concept ( společnost Inner Range) 
detektory ani j i né dop lňkové periferie (sirény, a k u m u l á t o r y ) n e d o d á v á . Celý s y s t é m je nao­
pak nav ržen tak, aby nebyl p r o b l é m použ í t komponenty j iných, v d a n é oblasti zkušenějš ích, 
v ý r o b c ů . P r o n a v r h o v a n ý S Z S O P se jako v h o d n é jeví následuj íc í detektory a komponenty. 

P I R detektor P A R A D O X 476 Pro: Je velice odo lný prot i vysokofrekvenčnímu rušen í 
a fa lešným de t ekc ím. Součás t í je i o c h r a n n ý kontakt ( t a k z v a n ý tamper) pro r o z p o z n á n í 
nežádouc ího o tevřen í . Dosah detektoru je 11 m e t r ů př i m o n t á ž n í výšce 2,5 m . Rozsah 
možných rychlos t í pohybu j í c ího se objektu je 0 ,2-7 m e t r ů za sekundu. 

S t r o p n í P I R detektor P A R A D O X D G 4 6 6 Paradome: J e d n á se o s t r o p n í detektor 
se schopnos t í u rčen í s m ě r u pohybu (díky d v ě m a z a b u d o v a n ý m P I R s e n z o r ů m ) . Je 
tak v h o d n ý pro p ř ípady , kdy chceme zas t řež i t prostor s o t e v ř e n ý m i dve řmi . Tedy 
n a p ř í k l a d ba lkón , kdy zevn i t ř ven a zase zpě t je m o ž n é p ro j í t bez na rušen í , naopak je 
vyvo lán poplach. Detektor lze nav íc p o u ž í t i v k las ickém rež imu. D o p o r u č e n á m o n t á ž n í 
výška je 2,1 - 3,6 m e t r ů a detekce je z a r u č e n a př i rychlostech pohybu j í c ího se objektu 
v rozsahu 0,2-3,5 m e t r ů za sekundu. 

D v e ř n í P I R z á c l o n a P A R A D O X 460 Paradoor: Je detektor s de tekčn í charakteris­
t ikou typu zác lona (více viz kapitola 5.1.2). P o u ž í v á se pro signalizaci o t ev řen í oken a 
dveří , p ř í p a d n ě i pro ochranu uměleckých děl ( nap ř ík l ad detekce pohybu p ř e d obrazem 
na zdi) . D íky a u t o m a t i c k é t e p l o t n í kompenzaci m á k o n s t a n t n í citlivost a velkou odol­
nost prot i rušen í . In s t a l ačn í výška by pro p ř í s t u p o v é aplikace (mon i to rován í dveř í ) 
měla bý t 2 - 2 , 7 m . P r o b e z p e č n o s t n í aplikace (s t řežení uměleckých děl) pak dle po­
t ř e b y m ů ž e bý t až 6 m (při větš í výšce je z a b í r á n a větší plocha, ale s menš í c i t l ivost í ) . 
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M a g n e t i c k ý d v e ř n í kontakt SA-200A: J e d n á se o p l a s tový m a g n e t i c k ý rezpínac í kon­
takt se svorkovnicí pro p ř ipo jen í kabe lů z ús t ř edny . Je u rčený pro povrchovou m o n t á ž 
jak na vodivé , tak i nevod ivé ma te r i á ly . K rozepnu t í m a g n e t i c k é h o kontaktu dojde 
při oddá l en í obou čás t í na vzdá lenos t větší než 20 m i l i m e t r ů (tato mezera se n a z ý v á 
t a k z v a n á detekční vzdálenost). 

O b r á z e k 7.5: Zvolené detektory (v p o ř a d í dle popisu v textu) 

V e n k o v n í z á l o h o v a n á s i r é n a P A R A D O X PS-128: J e d n á se o odolnou s i rénu u r č e n o u 
pro akustickou a optickou signalizaci poplachu (na rušen í objektu). Velice efekt ivní re­
produktor o akus t i ckém výkonu 40 W v y d á v á p ron ikavý zvuk o frekvenci 900 - 2400 H z 
a in t enz i t ě až 128 dec ibe lů . P o d k ry tem z plastu se nacház í o d o l n á železná konstrukce 
bráníc í s n a d n é m zneškodněn í . S i réna je n a p á j e n a n a p ě t í m 12 V D C a pro p ř í p a d vý­
padku n a p á j e n í je vybavena v l a s t n í m a k u m u l á t o r e m . 

V n i t ř n í s i r é n a Jablotron SA-913F: Je nezá lohovaná p l a s tová s i réna pro vn i t ř n í pou­
žití v y b a v e n á L E D m a j á k e m a vydávaj íc í zvuk o in t enz i t ě až 104 decibe lů . 

T r a n s f o r m á t o r T R N 1 6 / 3 0 JBC-E20302-038: O n a p á j e n í všech m o d u l ů a periferií za­
bezpečovac ího a p ř í s t u p o v é h o s y s t é m u Concept se s t a r á ú s t ř e d n a (v p ř í p a d n ě rozsáhlé 
instalace nav íc i p o d p ů r n é napá jec í zdroje). Ú s t ř e d n u je t ř e b a n a p á j e t s t ř í d a v ý m na­
p ě t í m 16 V . P r o tento účel bude použ i t j ednofázový t r a n s f o r m á t o r 230 V / 16 V o vý­
konu 30 V A . J e d n á se o pas ivně ch lazený t r a n s f o r m á t o r u z p ů s o b e n ý pro n e p ř e t r ž i t ý 
provoz. Jako o c h r a n n ý prvek je p o u ž i t a t a v n á t rub ičková pojistka. 

A k u m u l á t o r A l a r m g u a r d CJ12-18 (12V/18Ah) : J e d n á se o b e z ú d r ž b o v ý u z a v ř e n ý 
a k u m u l á t o r u rčený pro zá lohu zabezpečovac ího s y s t é m u po dobu v ý p a d k u napá j en í . 

O b r á z e k 7.6: Zvolené sirény, t r a n s f o r m á t o r a záložní a k u m u l á t o r (v p o ř a d í dle popisu) 
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7.2 Evidence docházky 

Další čás t p o ž a d o v a n é h o zabezpečovac ího s y s t é m u bude t v o ř e n a p o d s y s t é m e m evidence 
doc há zky z a m ě s t n a n c ů . Měl by sp lňova t tyto p o ž a d a v k y : 

• P ro evidenci d o c h á z k y poslouží č tečka u h l avn ího vchodu, 

• export p ř eh l edných měs íčn ích výpisů . 

Z d ů v o d u integrace do celkového S Z S O P je však t ř e b a navrhnout t akové komponenty, 
k t e r é budou nejen sp lňova t p o t ř e b n á kr i t é r ia , ale zároveň budou k o m p a t i b i l n í i se zabez­
pečovac ím a p ř í s t u p o v ý m s y s t é m e m Inner Range Concept 4000. 

D o c h á z k o v ý t e r m i n á l A C S - l i n e R T - 3 0 0 W : J e d n á se o p o m ě r n ě rozš í řený t e r m i n á l 
pro evidenci d o c h á z k y a kontrolu p ř í s t u p u . V tomto p ř í p a d ě je jeho u m í s t ě n í situ­
ováno do prostoru h l avn ího vchodu do budovy a slouží č is tě pro h l ídán í docházky . 
Ve v n i t ř n í p a m ě t i m ů ž e (off-line) uchováva t mnoho udá los t í jako je p ř í chod , odchod, 
p řes t ávka , s lužební cesta apod. Tato data jsou jednou za u rč i tý čas n a č t e n a do počí­
t a če p o m o c í d o d a n é h o software. P r o komunikaci slouží p r ů m y s l o v á sér iová sběrn ice 
RS-485. T e r m i n á l RT-300W s á m o sobě neobsahuje ž á d n o u č tečku . T u je n u t n é p ř ipo j i t 
přes v n i t ř n í rozhraní Wiegand 1 , p ř i čemž p o d p o r o v á n y jsou všechny č tečky umožňuj íc í 
komunikaci p řes komunikační protokol Wiegand2. 

Č t e č k a Inner Range Dual-Format Proximity Reader: J e d n á se o shodnou č tečku 
k t e r á je již p o p s á n a v kapitole 7.1.2. Jel ikož obsahuje rozh ran í Wiegand a podporuje 
s t e j n o j m e n n ý komun ikačn í protokol, lze j i snadno propojit s d o c h á z k o v ý m t e r m i n á l e m 
ACS-line RT-300W. 

P ř í s t u p o v á m é d i a - karty a č i p y H I D : Jako p ř í s t u p o v á m é d i a budou v n a v r h o v a n é m 
s y s t é m u p o u ž i t y bezkontaktní přívěšky a karty HID (125 k H z Proximi ty , fo rmát F S K , 
2 6 - 4 0 b i t ů ) a EM Marine (125 k H z , fo rmát A S K ) [10]. 

O b r á z e k 7.7: N a v r ž e n ý docházkový t e r m i n á l , č tečka , př ívěšek a kar ta 

1Rozhraní Wiegand - je realizováno třemi vodiči. Dva jsou datové (Data 0, Data 1) a jeden představuje 
zem (GND). Na datových vodičích je v kl idu napěťová úroveň 5 V (tedy logická 1) [5]. 

2Komunikační protokol Wiegand - je založen na sekvenčním přenosu jednotl ivých b i tů s jednoduchou 
časovou synchronizací. Komunikace se provádí pomocí impulsů na datových vodičích. Je-li třeba zaslat 
hodnotu logická 1, je na vodič data 1 generován puls trvající 50/xs (puls představuje hodnota logická 0). Př i 
přenosu logické 0 je vyslán puls na vodič data 0. Prodleva mezi komunikačními impulsy je 2 ms [5]. 
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P ř e v o d n í k e - N E T E - P 1 3 2 - X 

Slouží pro p řenos sbě rn ic RS-485/422/232 po Ethernetu (10 /100BaseTX) . D íky tomu je 
m o ž n é k l ibovolnému zař ízení se sé r iovým r o z h r a n í m RS-485/422/232 p ř i s t u p o v a t po sít i 
L A N či z Internetu. N a k l i en t ském P C je m o ž n é nainstalovat v i r tuá ln í sér iový port a ko­
munikace se v z d á l e n ý m sé r iovým za ř í zen ím pak bude p r o b í h a t ú p l n ě s te jně , jako by byla 
p r o v á d ě n a lokálně . V n a v r h o v a n é m s y s t é m u evidence d o c h á z k y tento p ř e v o d n í k poslouží 
pro p ropo jen í t e r m i n á l u RT-300W (maj íc ího sériové r o z h r a n í RS-485) s p o č í t a č e m , na k t e r é m 
bude n a i n s t a l o v á n a aplikace pro evidenci docházky . 

N a zař ízení se nacház í konektor Cannon 9 pin D-Sub pro r o z h r a n í RS-232, svorkovnice 
pro p ř ipo jen í p růmys lové sériové sběrn ice RS-485/RS-422 , síťový konektor RJ -45 , konektor 
pro n a p á j e n í (9- 12 V D C ) a L E D diody pro indikaci stavu. P ř e v o d n í k je osazen 32-b i tovým 
procesorem A R M - 7 s p racovn í frekvencí 33 M H z a 2 M B p a m ě t i R A M . Podporuje rež imy 
T C P server/klient, U D P klient a protokoly A R P , IP , I C M P , H T T P a D H C P [34]. 

O b r á z e k 7.8: Pohled na o d k r y t o v a n ý p ř e v o d n í k e - N E T E - P 1 3 2 - X 

D o c h á z k o v ý software A D S 4 

Pro zp racován í ú d a j ů o docházce z t e r m i n á l u RT-300W poslouží software Docházka 4 od 
společnos t i RON Software (dále v textu u v á d ě n ý pod o z n a č e n í m ADS 4). 

J e d n á se o placenou aplikaci u r č e n o u pro O S M i c r o s o f t ® W i n d o w s ® umožňuj íc í konfi­
guraci a n á s l e d n é n a č í t á n í dat z docházkových t e r m i n á l ů . Komunikace s n i m i p r o b í h á přes 
L A N , p ř i čemž v n a š e m p ř í p a d ě je t ř e b a j e š t ě z a ř a d i t p ř e v o d n í k L A N —> RS-485/422/232 
(viz kapitola 7.2). N a č t e n á data jsou u ložena do d a t a b á z e na loká ln ím serveru ( p o d p o r o v á n y 
jsou n a p ř í k l a d Microsoft S Q L , Oracle, M S D E , Sybase) a p o t é dá le zp racovávána . D l u ž n o 
podotknout, že komunikace s t e r m i n á l y n e p r o b í h á neus t á l e , ale ú d a j e z jejich p a m ě t i jsou 
n a č í t á n y jen př i p o ž a d a v k u obsluhy. V p ř í p a d ě p o t ř e b y je v šak m o ž n é k software dokoupit 
modul s n á z v e m „S lužba" , k t e r ý pracuje na pozad í O S a zajišťuje per iod ické n a č í t á n í dat 
z t e r m i n á l ů v na s t av i t e l ných intervalech a p ř í p a d n é dalš í p l á n o v a n é č innos t i . 

D a t a n a č t e n á z t e r m i n á l ů jsou v software ADS 4 z o b r a z o v á n a v p ř e h l e d n é m grafickém 
rozhran í . Jejich v y h o d n o c e n í m ů ž e p r o b í h a t po l ibovolných intervalech, avšak nejčastěj i 
už ívané o b d o b í je jeden měsíc . Už iva te lé maj íc í p ř í s lušná o p r á v n ě n í mohou automaticky 
zpracovanou d o c h á z k u dá le r u č n ě editovat a upravovat. Takto je m o ž n é p ř i d á v a t n a p ř í k l a d 
udá los t i , k t e r é z a m ě s t n a n e c z a p o m n ě l (odchod k lékař i ) , nebo nemohl (náh lá nemoc) na 
t e r m i n á l u zadat. Edi tovat je m o ž n é i časy p ř í c h o d ů a o d c h o d ů , p ř i čemž p ů v o d n í data 
z t e r m i n á l ů zůs táva j í v d a t a b á z i zachována . Veškeré p r o v á d ě n é z m ě n y jsou graficky odl išeny 
a u každé t akové ú p r a v y je nav íc ev idováno j m é n o už iva te le , k t e r ý j i provedl. 
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K a ž d ý z a m ě s t n a n e c m á př idě len model p racovn í doby (nap ř ík l ad r a n n í 8 hod. s m ě n a , 
nočn í 12hod. s m ě n a ) . P rogram umožňu je a u t o m a t i c k é p o č í t á n í p ře sčasů a p ř í p l a t k ů za 
víkendy, s v á t k y či nočn í směny. O p r á v n ě n á osoba m á p o t é m o ž n o s t rozhodnout, zda a kolik 
p řesčasů bude proplaceno, p ř evedeno do da lš ího měsíce , či ignorováno . 

Už i t ečnou funkcí je export dat do mnoha m z d o v ý c h a pe r soná ln ích s y s t é m ů . Nechyb í 
ani m o ž n o s t t i sku velkého m n o ž s t v í v las tn ích nebo předdef inovaných v ý s t u p n í c h sestav. 
T ě m i jsou nap ř ík l ad : seznam z a m ě s t n a n c ů s rozdě len ím, měsíční rozpis docházky , grafický 
výkaz o d p r a c o v a n ý c h s m ě n a p ř eh l ed časových složek mzdy [25]. 

P o u ž i t é r o z š i ř u j í c í moduly software A D S 4 

J e d n í m z p o ž a d a v k ů na n a v r h o v a n ý S Z S O P je p ř í s t u p přes webové rozh ran í . A b y toto 
bylo sp lněno i u docházkového s y s t é m u , je p o t ř e b a p o u ž í t j i s t ého rozšíření software ADS 4 . 
D o s t u p n ý c h m o d u l ů je více, ale pro n a v r h o v a n ý s y s t é m jsou p o d s t a t n é jen tyto: 

Intraweb: J e d n á se o webovou aplikaci , nebo-li t e n k é h o klienta. P o m o c í i n t e rne tového 
prohl ížeče lze p ř i s t u p o v a t k ú d a j ů m v d a t a b á z i a dle p ř idě lených o p r á v n ě n í nad n i m i 
p rovádě t nejrůznějš í operace. Takto je m o ž n é n a p ř í k l a d sledovat d o c h á z k u zaměs t ­
nanců , p rohl íže t denn í a měsíční přehledy, p l á n o v a t s m ě n y či dovolenou a v y k o n á v a t 
spoustu dalš ích už i t ečných č innos t í . 

S l u ž b a : Pracuje na pozad í o p e r a č n í h o s y s t é m u jako sys t émová s lužba a slouží k automa­
t ickému spouš t ěn í n a p l á n o v a n ý c h úloh. V n a š e m p ř í p a d ě zaj is t í per iodické n a č í t á n í 
dat z docházkového t e r m i n á l u a nás l edné zp racován í docházky. 

£ D a t u m | j 4 5 6 7 S 9 M U 12 13 14 15 M 17 13 19 20 2 j 22 23 24 | Práce | Fond | Přesčas | Přer t . [Lékař | Dovolen á | S t rav . | Pohot. ~] 

O b r á z e k 7.9: U k á z k a vzhledu software D o c h á z k a 4 ( A D S 4) ( p ř e v z a t o z [25]) 
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7.3 Návrh kamerového systému 

Další podstatnou čás t zabezpečovac ího s y s t é m u bude tvo ř i t k a m e r o v ý s y s t é m C C T V se 
schopnos t í a u t o m a t i c k é h o s ledování pohybu zvolenými kamerami. N a v r h o v a n ý s y s t é m mus í 
sp lňova t následuj íc í p o d m í n k y : 

• 8-16 b a r e v n ý c h kamer s I R p ř í s v i t e m - v n i t ř n í i vnější , 

• 4 o točné ( P T Z ) kamery zajišťující a u t o m a t i c k é s ledování pohybu, 

• d ig i tá ln í z á z n a m o v é zař ízení uchovávaj íc í z á z n a m a lespoň 30 d n ů , 

• klávesnice pro ov ládán í P T Z kamer, 

• p ř í s t u p přes L A N a Internet. 

7.3.1 V o l b a m e z i a n a l o g o v ý m č i I P k a m e r o v ý m s y s t é m e m 

P ř e d s a m o t n ý m n á v r h e m kamerov éh o s y s t é m u je t ř e b a uč in i t r o z h o d n u t í , zda bude C C T V 
s y s t é m sestaven z ana logových či IP kamer. P r o I P kamery hovoří vyšší kval i ta obrazu 
a snadnost instalace. P r o t i n i m je pak cena, a co je zásadn í , tak i legislativa. Dle vyjá­
d řen í Asociace techn ických b e z p e č n o s t n í c h s lužeb G r é m i u m A l a r m nelze k a m e r o v ý s y s t é m 
ses tavený čis tě z IP kamer považova t za p l n o h o d n o t n ý k a m e r o v ý s y s t é m z hlediska poža­
d a v k ů poj išťoven. N á r o d n í b e z p e č n o s t n í ú ř a d ( N B Ú ) to t i ž pro IP kamery z á s a d n ě n e v y d á v á 
certifikaci, k t e r á by zajist i la realizaci C C T V s y s t é m u v p o ž a d o v a n é m stupni zabezpečen í 
c h r á n ě n é h o objektu (viz kapitola 3.4.4). 

Z p ř i h l é d n u t í m k t ě m t o f a k t ů m bude k a m e r o v ý s y s t é m n a v r ž e n a nás l edně rea l izován 
za použ i t í ana logových kamer a p ř í s lušného z á z n a m o v é h o zař ízení . 

7.3.2 V ý b ě r kamer 

V ý b ě r u kamer je t ř e b a věnova t zv láš tn í pozornost, p r o t o ž e jejich š p a t n á volba m ů ž e po­
m ě r n ě z n a č n ě degradovat celkovou kva l i tu k amero v éh o sy s t ému . 

N a zák l adě p o ž a d a v k ů zákazn íka bude pro v n i t ř n í prostory p o u ž i t o 5 s t ropn í ch ( „ D o m e " ) 
kamer a 5 boxových kamer s var i fokáln ím objektivem (umožňu je m a n u á l n í z m ě n u ohniska 
př i instalaci). P r o m o n i t o r o v á n í vchodu do objektu a pa rkov i š t ě pak poslouží 2 venkovní ka­
mery s I R p ř í sv i t em. N a rozích budovy budou dá le u m í s t ě n y 4 o to čn é ( P T Z ) kamery, k te ré 
bude obsluha moci ov láda t z klávesnice a zá roveň budou ř ízeny moduly pro a u t o m a t i c k é 
s ledování objektu. 

K a m e r a L G L 3 3 2 - B P : Je b a r e v n á kamera s a u t o m a t i c k ý m p ř e p í n á n í m rež imů den/noc 
u r č e n á do vn i t řn í ch prostor. D íky m o d e r n í m u D S P procesoru (výrobce ho označuje 
XDI I I ) dosahuje rozlišovací schopnosti až 650 te levizních ř á d k ů a p řes tože není vyba­
vena I R p ř í s v i t e m je schopna s n í m a t obraz už př i osvět lení o in t enz i t ě od 0,00003 lux. 
Nechybí ani pokroč i l á d ig i tá ln í redukce š u m u v obraze a kompenzace p ro t i svě t l a 3 . N a 
těle kamery je závi t ( typu CS-mount) pro uchycení objekt ivu. Napá jec í n a p ě t í m ů ž e 
bý t 12 V D C nebo 24 V A C . 

3 B L C - (Back Light Compensation) neboli kompenzace protisvětla je funkce kamer, která eliminuje silné 
světlo v zadní části záběru. Bez přítomnosti této funkce by např. osoba stojící prot i oknu byla příliš tmavá. 
Vylepšené varianty této funkce se někdy označují jako WDR, či HSBLC. 
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Objekt iv C o m p u t a r TG4Z-2813-IR: Je varifokální objektiv (s m a n u á l n ě m ě n i t e l n o u 
ohniskovou vzdá lenos t í ) a a u t o m a t i c k ý m ř í zen ím clony ( D C A u t o Iris). Ohniskovou 
vzdá lenos t je m o ž n o plynule m ě n i t v rozsahu 2,8- 12 mm, což př i r o z m ě r u C C D sní­
m a č e 1 / 3 " p ř e d s t a v u j e zorné pole o ú h l u 2 3 ° až 82 °. D íky z a b u d o v a n é m u I R filtru je 
m o ž n é jej p o u ž í t i s kamerami umožňuj íc ími a u t o m a t i c k é p ř e p í n á n í r ež imu d e n / n o c 4 . 
Závit je typu CS-mount a objektiv je tedy bez p r o b l é m ů kompa t ib i l n í s kamerou 
LG L332-BP. 

S t r o p n í kamera L G L6323-BP: M á prakt icky t o t o ž n é parametry s výše uvedenou ka­
merou LG L332-BP. Liší se jen vzhled a p rovedení , k t e r é je u z p ů s o b e n o pro s t r o p n í 

V e n k o v n í kamera K T & C K P C - N 6 8 0 Q P H : J e d n á se o m a s i v n í venkovní kameru se 
s t u p n ě m k r y t í IP67. Zobrazovací jednotka je t v o ř e n a 1/3 " b a r e v n ý m C C D č i p e m Sony 
s rozlišovací schopnos t í 550 te levizních ř á d k ů . Součás t í o d o l n é h o k o m p a k t n í h o k ry tu 
je varifokální objektiv s plynule m ě n i t e l n o u ohniskovou vzdá lenos t í / = 2, 8 — 12 m m . 
Okolo něj se nacház í 35 I R L E D (vlnové dé lky 850 nm) zajišťujících dosvit až na vzdá­
lenost 40 m . D í k y tomu je kamera schopna pracovat i za n a p r o s t é tmy. P ř e p í n á n í mezi 
rež imy den/noc se děje automaticky. Nechyb í ani b ě ž n é funkce jako je kompenzace 
p ro t i svě t l a ( B L C , W D R ) , vyvážen í bílé barvy ( A W B ) a a u t o m a t i c k é ř ízení ú rovně 
v ideos igná lu ( A G C ) . Napá jec í n a p ě t í je 12 V D C , p r o u d o v ý o d b ě r zhruba 6 5 0 m A 
a d o p o r u č e n ý rozsah p racovn ích teplot -10 °C až +50 ° C . 

V e n k o v n í P T Z kamera L G L T 9 0 3 P B : Je venkovní o t o č n á P T Z kamera v o d o l n é m 
plechovém k ry tu . O p t i c k á čás t je t v o ř e n a C C D č i p e m velikosti 1/4"s rozlišovací 
schopnos t í 540 T V ř á d k ů . K a m e r a je vybavena motorovou opt ikou s 37-mi n á s o b ­
n ý m o p t i c k ý m zoomem umožňuj íc í p lynulou z m ě n u ohniskové vzdá lenos t i v rozsahu 
/ = 3,5 — 129 m m . Díky pokroč i l ému D S P procesoru m ů ž e pracovat i za velmi 
š p a t n ý c h svě te lných p o d m í n e k (od 0,0001 lux) i bez p ř í t o m n o s t i I R p ř í sv i tu . R e ž i m 
den/noc je p ř e p í n á n automaticky na zák l adě v y h o d n o c e n í intenzity svě t la ve s n í m a n é 
scéně. M o d u l opt iky umožňu je o t áčen í o 3 6 0 ° v h o r i z o n t á l n í m s m ě r u a o 180° ve 
ve r t iká ln ím. Jako komun ikačn í r o z h r a n í je p o u ž i t a sér iová l inka RS-485, p ř i čemž ka­
mera podporuje komun ikačn í protokoly Pelco D , Pelco P a L G M u l t i x . V n i t ř n í paměť 
pos t aču je na uložení až 128-mi prepozic. M i m o B N C konektor v i d e o - v ý s t u p u je pří­
tomno j e š t ě 8 a l a r m o v ý c h v s t u p ů a 4 a l a rmové výs tupy . Napá jec í n a p ě t í je 24 V A C , 
s p o t ř e b a energie do 20 W a rozsah p racovn ích teplot je d íky i n t e g r o v a n é m u vyhř íván í 
-25 °C až +55 ° C . P r o m o n t á ž na zeď se použ ívá d r ž á k s o z n a č e n í m LS0-101WA. 

m o n t á ž . 

O b r á z e k 7.10: Zvolené kamery (v p o ř a d í dle popisu) 

4 Pokud by se u takové kamery použil objektiv bez IR f i l t ru, obraz by byl př i snímání v nočním režimu 
rozmazaný. To je dáno j inou vlnovou délkou denního a IR světla. 
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7.3.3 D i g i t á l n í z á z n a m o v é z a ř í z e n í ( D V R ) 

Hlavní prvek kamerového s y s t é m u p ředs t avu j e d ig i tá ln í z á z n a m o v é zař ízení , neboli D V R 
(viz kapitola 5.3). T o umožňu je živé prohl ížení obrazu z kamer a poř izování , p ř e h r á v á n í , 
či export z á z n a m ů . O v l á d á n í je m o ž n é p ř í m o p r o s t ř e d n i c t v í m t l ač í t ek na če ln ím panelu, 
d á l k o v ý m o v l a d a č e m nebo p o m o c í myši p ř i po j ené v p ř e d n í m U S B por tu . D í k y p ř í t o m n o s t i 
L A N rozh ran í je m o ž n á i obsluha z p o č í t a č e v y b a v e n é h o p ř í s l u šným softwarem. 

Pro n a v r h o v a n ý k a m e r o v ý s y s t é m se jako ne jvhodnějš í volba jeví použ i t í r eko rdé ru 
Pinetron PDR-X7016. J e d n á se o k v a d r u p l e x n í (umožňuje současně živé zobrazen í , p ře ­
h ráván í z á z n a m ů , export z á z n a m ů a p ř ipo jen í po L A N ) zař ízení se 16 video a 16 audio 
vstupy. Dá le obsahuje rozh ran í pro p ř ipo jen í až 16 senzorů (nap ř . P I R d e t e k t o r ů ) , 4 alar-
mové v ý s t u p y (nap ř . pro b z u č á k y ) , sériové r o z h r a n í RS-485 pro p ř ipo jen í klávesnice a P T Z 
kamer, 2 e t h e r n e t o v é konektory RJ -45 pro p ř ipo jen í do L A N , U S B 2.0 a e S A T A . Dá le je 
zde zvukový v ý s t u p a konektory B N C , V G A a H D M I pro v ý s t u p na př í s lušné monitory. 
Speciali tou jsou pak další 3 B N C konektory pro p ř ipo jen í t a k z v a n ý c h S P O T m o n i t o r ů . 

kamery S P O T monitor s e n z o r y a la rmové RS-485 
1 - 1 6 monitor 1 - 3 1 - 1 6 výs tupy 1-4 k lávesnice, PTZ 

zvukové vs tupy zvukový V G A HDMI e S A T A USB 
1 - 1 6 výstup monitor monitor úložiště úložiště 

O b r á z e k 7.11: Možnos t i zapo jen í D V R zař ízení P ine t ron P D R - X 7 0 1 6 

N a zař ízení běží real-time operační systém ( R T O S ) un ixového typu. Z á z n a m y mohou 
bý t u k l á d á n y až na 4 in te rn í 3.5 " p e v n é S A T A I I disky (na 4. konektoru je p ř i p o j e n a D V D -
R W mechanika, kterou lze odpoji t ) . P ř e s 2 r o z h r a n í e S A T A lze nav íc p ř ipo j i t d isková pole 
čí taj ící dalš ích 10 p e v n ý c h d isků . Ce lkem je tedy m o ž n o pracovat až se 14 p e v n ý m i disky 
o celkové k a p a c i t ě až 2 8 T B . P o u ž i t ý s y s t é m s o u b o r ů je J F S 5 . Zař ízení podporuje p rác i 
s disky v rež imech R A I D 0, kdy dojde k jejich zře tězení (linear) a R A I D 1, kdy se vždy na 
2 disky zrcadl í s t e jná data pro jejich větš í bezpečnos t (mirroring). 

5 JFS - je žurnálovací 64-bitový souborový systém (íile systém). Vyvinula jej počátkem 90. let firma I B M 
a je šířen pod licencí GPL. Jelikož byl navržen pro použití na serverech, je vysoce spolehlivý a výkonný 
z hlediska propustnosti dat [33]. 
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Analogový zdroj videa v P A L rozlišení (720x576) je v r e á l n é m čase k o m p r i m o v á n hardwa­
r o v ý m k o d é r e m s kompres í H.264. Opro t i s t a r š í m t y p ů m D V R , k t e r é použ íva ly kompresi 
M P E G - 4 , je tento kodek zhruba o 1/3 úsporně j š í a na ú ložný prostor se tak vleze více zá­
z n a m ů . Jen pro za j ímavos t , pro u k l á d á n í zvuku se využ ívá komprese audiokodekem G.722. 

Pinetron PDR-X7016 je v současnos t i (rok 2011) jeden z nejvyšších m o d e l ů z á z n a m o ­
vých zař ízení D V R na t rhu. U m o ž ň u j e současně n a h r á v a t z á b ě r y až ze š e s tnác t i kamer 
se sn ímkovací frekvencí 25 s n í m k ů za sekundu v p l n é m P A L rozlišení (720x576, v C C T V 
čas to označováno jako „full Dl resolutioníl). Zv ládá tedy komprimovat 400 (16 x 25) video 
s n í m k ů za sekundu v r e á l n é m čase! Úroveň kval i ty komprese a p o č e t s n í m k ů za sekundu 
(frame rate) lze nastavit zvlášť pro k a ž d ý kaná l . Zařízení podporuje rovněž na s t aven í od­
lišné (zpravidla nižší) kval i ty videa pro p ř e n o s po poč í t ačové síti L A N (výrobce tuto funkci 
n a z ý v á jako duál streaming). 

N a h r á v á n í je m o ž n é b u ď t o trvale, na zák l adě detekce pohybu v obraze, př i s epnu t í 
senzorů p ř ipo j ených na vstupy, či podle p lánovac ího k a l e n d á ř e . V e l m i u ž i t e č n á funkce je 
sp ínán í a l a r m o v ý c h v ý s t u p ů a vol i te lně k tomu i odes í lání e-mai lů př i ne j různějš ích u d á ­
lostech. T ě m i mohou bý t n a p ř í k l a d detekce pohybu, s epnu t í a l a rmového vstupu, z t r á t a 
v ideos igná lu a sys t émové udá los t i jako je porucha H D D , p řeh ř íván í , porucha v ě t r á k ů apod. 
P ro p ř í p a d y kdy je t ř e b a opravit chyby nebo p ř i d a t nové funkce je d o s t u p n á m o ž n o s t up­
grade firmware. To lze provés t jak p o m o c í U S B flash disku, tak přes poč í t ačovou síť. P r o 
vzdá l enou s p r á v u D V R zařízení p řes L A N ( p o t a ž m o Internet) lze využ í t webové r o z h r a n í 
(kvůli použ i t í ActiveX je funkční jen v prohl ížeči Internet Explorer), či software pro P C 
a mobi ln í telefony. P o d p o r o v á n y jsou ope račn í s y s t é m y Microsoft Windows a MAC OS. 
Z mobi ln ích platforem pak iOS (Apple) , Android a Windows Mobile. 

Nas taven í a konfiguraci z á z n a m o v é h o zař ízení Pinetron PDR-X7016 lze p r o v á d ě t bu­
ďto p o m o c í t l ač í t ek na če ln ím panelu, d á l k o v ý m o v l a d a č e m nebo p řes software či webové 
rozhran í . Vě t š ina informací v t é t o kapitole byla č e r p á n a z oficiálního m a n u á l u v ý r o b c e [ ]. 

O b r á z e k 7.12: Dig i tá ln í v ideorekordér P D R - X 7 0 1 6 ( p ř e v z a t o z [24]) 

P e v n é disky: Jako ne jvhodnějš í z hlediska výkonu , spolehlivosti a ceny byly zvoleny 2 T B 
p e v n é disky Western D i g i t a l WD20EURS. J e d n á se o 3 , 5 " H D D s r o z h r a n í m S A T A I I 
u rčené k n e p ř e t r ž i t é m u provozu. Dle v ý r o b c e jsou p ř í m o u rčeny pro použ i t í v digi tá l ­
ních v ideorekordérech . P o č e t d i sků bude u p ř e s n ě n pozděj i . 

D i s k o v é pole D A T Optic s B O X - R : J e d n á se o ex te rn í box vybavený r o z h r a n í m e S A T A . 
Umožňu je tak rychlé p ř ipo jen í až p ě t i 3 ,5"pevných d i sků se S A T A I I r o z h r a n í m . T y 
jsou pro lepší chlazení u m í s t ě n y v hl in íkových rámečc ích , k t e r é nav íc mon i to ru j í a na 
displeji zobrazuj í teplotu a stav p ř í s lušného disku. 
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O v l á d a c í k l á v e s n i c e Pinetron P S D - C J 1 0 0 0 : Slouží k p o h o d l n é m u ov ládán í P T Z ka­
mer a d ig i tá ln ích z á z n a m o v ý c h zař ízení ( D V R ) . Je vybavena konektorem pro p ř ipo jen í 
ke sběrn ic i RS-485. Podporuje komun ikačn í protokol Pelco D a Pelco P . N a s t a v e n í 
se p rovád í p ř í m o t l a č í t k y klávesnice. P ro zobrazen í s t avových informací slouží velký 
m o d ř e podsv ícený display. Napá jec í n a p ě t í je 12 V D C , př ib l ižný o d b ě r 0,5 A [8]. 

M o n i t o r Samsung BX2431: Je vybaven r o z h r a n í m H D M I a lze jej tedy bez p r o b l é m ů 
propojit se zvo leným z á z n a m o v ý m zař ízen ím. M a x i m á l n í povo lená dé lka kabelu je 
10 m, což bude v n a š e m p ř í p a d ě b o h a t ě s t ač i t . N a t i v n í rozlišení moni toruje 1920 x 1080. 

O b r á z e k 7.13: Zvolené periferie pro z á z n a m o v é zař ízení (v p o ř a d í dle popisu) 

7.3.4 M o d u l p r o a u t o m a t i c k é s l e d o v á n í p o h y b u 

J e d n í m z p o ž a d a v k ů zákazn íka jsou 4 o t o č n é P T Z kamery se schopnos t í a u t o m a t i c k é h o 
s ledování pohybu. Ne jvhodně j š ími kamerami se v tomto p ř í p a d ě jeví LG LPT-LT903PB (viz 
kapitola 7.3.2). T y t o kamery samy o sobě pohyb sledovat n e u m í a pro tuto funkci je tedy 
C C T V s y s t é m t ř e b a doplnit j e š t ě o 4 moduly s o z n a č e n í m MF-AT100, nebo-li tracking box. 

Tracking box je zař ízení sloužící k a u t o m a t i c k é m u ov ládán í o t o č n é P T Z kamery s cí lem 
neus t á l e sledovat pohybuj íc í se objekt ve s n í m a n é scéně. Nahrazuje tak č innos t , kterou 
by j inak musel v y k o n á v a t člověk. Jeden tracking box m ů ž e ř íd i t jen jednu kameru. Jeho 
funkce je za ložena na detekci pohybu v obraze. Vyhodnocuje rychlost a s m ě r pohybu j í c ího 
se objektu a na zák l adě t ě c h t o ana lýz generuje př í s lušné řídící povely pro P T Z kameru. 
Snaží se tak vždy o ud ržen í objektu z á j m u ve s t ř e d u z á b ě r u [16]. 

Z popisu č innos t i je z ře jmé, že v ideos ignál i řídící sbě rn ice RS-485 mus í bý t v tracking 
boxu zapojeny p r ů c h o z í m z p ů s o b e m . Díky tomu je m o ž n é i b ě ž n é ov ládán í kamery přes 
klávesnici či z á z n a m o v é zař ízení . Řídíc í povely z tracking boxu ma j í nejnižší pr ior i tu a člověk 
(ope rá to r kamerového s y s t é m u ) tak v ž d y m ů ž e převz í t nad o v l á d á n í m kamer kontrolu. 
M i m o v s t u p n í a v ý s t u p n í konektory pro v ideos ignál a sběrn ic i RS-485 obsahuje tracking box 
j e š t ě 4 a l a rmové vstupy umožňuj íc í rychlý p ř e s u n kamery na p ř e d e m definované prepozice. 

K tomu, aby o t o č n á P T Z kamera dokáza l a komunikovat s ř íd íc ím za ř í zen ím (klávesnice, 
D V R , atd.) je t ř e b a uži t í j e d n o t n é h o k o m u n i k a č n í h o protokolu. Tracking box MF-AT100 
i zvolené kamery (LG LPT-LT903PB) p o d p o r u j í s h o d n ě protokoly Pelco D a Pelco P . 

Á 
O b r á z e k 7.14: Čelní a z a d n í pohled na tracking box M F - A T 1 0 0 ( p ř e v z a t o z [16]) 
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7.3.5 P ř e n o s o v é p r o s t ř e d k y a o s t a t n í p r v k y C C T V s y s t é m u 

P ř i n á v r h u je t ř e b a se zaměř i t i na o s t a t n í , na p r v n í pohled m o ž n á m é n ě důlež i té , p rvky 
kamerového s y s t é m u . T ě m i jsou myš leny z e j m é n a napá jec í zdroje, kabe láž a přepěťové 
ochrany. Jejich š p a t n ý v ý b ě r m ů ž e mí t p o d s t a t n ý v l iv na kva l i tu celého sy s t ému . 

K o a x i á l n í kabel a konektory: P ro vedení v ideos igná lu je s a m o z ř e j m ě t ř e b a p o u ž í t co 
nej kval i tnějš í koaxiá ln í kabel s m a l ý m ú t l u m e m s ignálu a d o b r ý m s t í něn ím. K o n ­
k r é t n ě je v h o d n ý koaxiá ln í kabel RG-6U/32CA ( p r ů m ě r v n i t ř n í h o vodiče 0,90 m m , 
vnější p r ů m ě r 6,50 m m , impedance 75 fž, rozsah p racovn ích teplot -20 °C až +70 ° C ) . 
N a jeho oba konce se p ř i š roubuj í konektory F a na ně po tom konektory B N C sloužící 
pro p ř ipo jen í na D V R a kamery. 

U T P kabel C a t . 5 E : J e d n á se o nes t í něný kabel kategorie 5e obsahuj íc í 4 -kroucené (twis-
ted) páry . K a b e l splňuje standardy E I A / T I A 5 6 8 - B . 2 pro kategorii 5 E . V navrhova­
n é m C C T V s y s t é m u bude použ i t jak pro poč í t ačovou síť L A N , tak pro p řenos videa 
z o točných P T Z kamer (pomoc í twist p ř e v o d n í k ů ) a pro realizaci sběrn ice RS-485. 

Set twist p ř e v o d n í k ů M e t e l T W - 5 0 0 : Obsahuje vysílací (TW-Tx) a př i j ímací (TW-Rx) 
stranu. P ř e v o d n í k umožňu je p řenos v ideos igná lu po k r o u c e n é m p á r u vod ičů až na 
vzdá lenos t 500 m e t r ů . V ý s t u p n í ú roveň v ideos igná lu je r egu lova te lná . Jel ikož se j e d n á 
o ak t ivn í zař ízení , je v y ž a d o v á n o n a p á j e n í (12 V D C ) . 

P ř e p ě ť o v á ochrana M e t e l B R E A K - C O P - V D 2 4 - I P 5 5 : K v e n k o v n í m o t o č n ý m P T Z 
k a m e r á m je v h o d n é jako dop lněk použ í t ochranu prot i p ř e p ě t í (vzn ik lým n a p ř í k l a d 
v l ivem blesku). V t a k o v é m p ř í p a d ě sice p r a v d ě p o d o b n ě dojde k poškození kamery, ale 
z a b r á n í se tak a lespoň da l š ím š k o d á m na z á z n a m o v é m zař ízení . T ě m i bývaj í nejčastěj i 
spá lené video vstupy a sběrn ice RS-485. P ř e p ě ť o v á ochrana Metel BREAK-C0P-VD24 
chrán í v ideokaná l , sběrn ic i RS-485 i napá jec í vedení ( m a x i m á l n ě do 24 V A C / 5 A ) . 
Funkce t é t o přepěťové ochrany je v r a t n á , p roveden í je venkovní s k r y t í m IP55. 

N a p á j e c í zdroje: P ro n a p á j e n í kamer a twist p ř e v o d n í k ů poslouží zdroje MW DR-120, 
k te ré jsou u rčeny pro m o n t á ž na D I N l iš tu . Napá jec í n a p ě t í je 12 V D C , za t í ž i t e lnos t 
až 10 A . N a p á j e n í o točných P T Z kamer zaj is t í t r a n s f o r m á t o r s v ý s t u p n í m n a p ě t í m 
24 V A C . O s t a t n í komponenty (klávesnice, t racking box) ma j í své napá jec í a d a p t é r y . 

V ý s t r a ž n é samolepky: Upozorňu j í n á v š t ě v n í k a objektu a p ř í p a d n é h o pachatele na pří­
tomnost kamerového sy s t ému . V p ř í p a d ě , že do objektu budou p ř i s t u p o v a t i j i né osoby 
než z a m ě s t n a n c i (nap ř ík l ad návš těvy , kontroly), je použ i t í samolepek na v id i t e lném 
mís t ě n u t n é i z legis la t ivních d ů v o d ů . 

O b r á z e k 7.15: O s t a t n í p rvky C C T V s y s t é m u (v p o ř a d í dle popisu) 
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K a p i t o l a 8 

Realizace 

Tato kapi tola si klade za cíl s t r u č n é p o p s á n í z p ů s o b u realizace j edno t l i vých dílčích pod­
s y s t é m ů S Z S O P . Realizace je provedena na zák ladě n á v r h u z kapitoly 7 a v souladu se 
specifikací p rovedené v kapitole 6. 

8.1 Zabezpečovací a př í s tupový systém 

Jako h lavn í prvek rea l izovaného zabezpečovac ího a p ř í s t u p o v é h o s y s t é m u byla zvolena 
zabezpečovac í ú s t ř e d n a Concept IRC4000 EU. J e j ímu v ý b ě r u je v ě n o v á n a kapitola 7.1.1. 
K ú s t ř e d n ě jsou p ř i p o j e n y dalš í komponenty, jej ichž výběr , z d ů v o d n ě n í a popis č innos t i je 
proveden v kap i to l ách 7.1.2 a 7.1.3. 

Nás leduje popis rea l izovaného zapo jen í zabezpečovac í a p ř í s t u p o v é ús t ř edny , zvolených 
komponent a periferi í . V ě t š i n a u v á d ě n ý c h informací byla č e r p á n a z ins t a l ačn ích m a n u á l ů 
[22] [23] a p rog ramovac í ch p ř í ruček [20] [21]. 

Popis z p ů s o b u z a p o j e n í desky ú s t ř e d n y 

Z p ů s o b zapo jen í ú s t ř e d n y IRC4000 EU je z n á z o r n ě n na o b r á z k u 8.1. Do svorek AC vlevo 
n a h o ř e je p ř i po j eno s t ř ídavé napá jec í n a p ě t í 16 V A C d o d á v a n é t r a n s f o r m á t o r e m TRN16/30 
JBC-E20302-038 (viz kapitola 7.1.3). P ř í m o na ú s t ř e d n ě se nacházej í obvody, k t e r é toto 
n a p ě t í dá le u s m ě r n í a s tabi l izuj í na hodnotu 12 V D C . T í m jsou n a p á j e n y v n i t ř n í obvody 
ú s t ř e d n y a n a p ě t í je vyvedeno i na svorky DET+ a DET- (vpravo n a h o ř e ) , u r č e n é pro n a p á ­
jen í d e t e k t o r ů . P o d svorkami AC je u m í s t ě n konektor pro p ř ipo jen í zá ložního a k u m u l á t o r u 
dodáva j í c ího n a p ě t í 12 V D C po dobu v ý p a d k u h l avn ího n a p á j e n í . Sem se tedy př ipo j í 
a k u m u l á t o r Alarmguard CJ12-18 (12V/18Ah) p o p s a n ý v kapitole 7.1.3. N a p ravé s t r a n ě 
ú s t ř e d n y se dá le nacház í v ý v o d y relé AX1 a AX2, k t e r é v n a š e m p ř í p a d ě slouží pro sp ínán í 
v n i t ř n í a venkovní sirény. P o d n imi jsou pak v ý v o d y sběrn ice Concept LAN, na kterou se př i­
pojuje vě t š ina dalš ích komponent s y s t é m u Concept. Popis t é t o sbě rn ice a z p ů s o b zapo jen í 
bude proveden v kapitole 8.1.2. 

Veškeré detektory a m a g n e t i c k é dveřn í kontakty se p ř ipo j í ke s v o r k á m Zl - Z16 na s p o d n í 
s t r a n ě desky ús t ř edny . P o d r o b n ý popis z p ů s o b u zapo jen í d e t e k t o r ů bude nás l edova t v kapi­
tole 8.1.1. D a l š í m p ř í t o m n ý m p ř ipo jovac ím r o z h r a n í m je černý, 20-ti p inový konektor u rčený 
pro p ropo jen í s e x p a n d é r e m . V n a š e m p ř í p a d ě je sem p l o c h ý m kabelem zapojen un iverzá ln í 
e x p a n d é r IRZR3082-C, k t e r ý je nakonf igurován pro ov ládán í osvět lení na c h o d b ě (podrob­
nější popis bude nás l edova t v kapitole 8.1). 
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Důlež i tou součás t í rea l izovaného s y s t é m u je komun ikačn í deska IRPX13BaseT, k t e r á za­
jišťuje komunikaci s G S M modulem a zároveň obsahuje rozh ran í pro p ř ipo jen í ú s t ř e d n y do 
poč í t ačové s í tě . Tato deska se k ú s t ř e d n ě p ř ipo ju je p ř í m o p o m o c í z a b u d o v a n é h o konektoru, 
j ehož protikus se nacház í na desce ús t ř edny . Vzn ikne tak j e d n o t n ý celek rozšiřující ú s t ř e d n u 
o t ř i sér iová a jedno e t h e r n e t o v é rozh ran í . Z p ů s o b zapo jen í je d o b ř e p a t r n ý z o b r á z k u 8.1. 
K o m u n i k a č n í deska IRPX13BaseT je zde o z n a č e n a ž l u t o u p ř e r u š o v a n o u čá rou . 

Konektory pro připojení 16-ti detektorů (čidel) 

O b r á z e k 8.1: Zapo jen í ú s t ř e d n y IRC4000 E U (vče tně komun ikačn í desky I R P X 1 3 B a s e T ) 

Z a p o j e n í G S M modulu a jeho p r o p o j e n í s ú s t ř e d n o u 

Z p ů s o b zapo jen í G S M modulu FE3000-S je z n á z o r n ě n na o b r á z k u 8.2. P ro n a p á j e n í modulu 
je na svorky označené jako +VN a OV a u m í s t ě n é v levé s p o d n í čás t i desky p ř ivedeno n a p ě t í 
12 V D C . Hned vedle napá jec ích svorek se nacház í bílý konektor sér iového r o z h r a n í . P r o 
p ropo jen í s komun ikačn í deskou IRPX13BaseT se použ ívá p lochý 20-ti žilový kabel, k t e r ý je 
na komun ikačn í desce zapojen do d r u h é h o konektoru sér iového rozh ran í (viz obrázek 8.1). 
Je tomu tak proto, že p r v n í konektor slouží pro p ř í p a d n é p r o p o j e n í ú s t ř e d n y s p o č í t a č e m , 
čehož se využ ívá n a p ř í k l a d př i p rováděn í diagnostiky a servisních úkonů . 

N a desce G S M modulu jsou i dva v s t u p n í konektory a dva reléové výs tupy . D íky tomu 
lze v p ř í p a d ě p o t ř e b y realizovat j e d n o d u c h ý a u t o n o m n í zabezpečovac í s y s t é m se d v ě m a 
detektory, s i r énami a s možnos t í zasí lání S M S o poplachu a stavu s y s t é m u . V n a š e m p ř í p a d ě 
zůs táva j í konektory nevyuži ty , proto nejsou možnos t i jejich zapo jen í ani dá le popisovány. 
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V horn í čás t i G S M modulu je u m í s t ě n a patice, do k t e r é se v k l á d á S I M karta mob i ln ího ope­
r á t o r a s v h o d n ý m d a t o v ý m tarifem. Vedle ní se pak nacház í konektor G S M antény, kterou 
je t ř e b a u m í s t i t v mís t ech s k v a l i t n í m s igná lem. Z t ě c h t o d ů v o d ů je kabel a n t é n y p o m ě r n ě 
dlouhý. Součás t í desky G S M modulu jsou i L E D d iody signalizující stavy ve k t e r ý c h se 
modul nacház í : 

- L E D P W R O K - sv ícením indikuje p ř í t o m n o s t n a p á j e c í h o n a p ě t í 12 V D C . P o k u d 
bliká, je napá jec í n a p ě t í n e d o s t a t e č n é , p ř í p a d n ě š p a t n ě p ř ipo jeno . 

- L E D R E G O K - signalizuje ú spěšnos t p ř ih lášen í k G S M sít i . M ě l a by se rozsví­
ti t zhruba do minuty od z a p n u t í G S M modulu . P o t é každých 5 sekund někol ik rá t 
problikne, č ímž ukazuje m í r u kval i ty s ignálu . 

- L E D I F A C E O K - slouží pro indikaci stavu komunikace mezi G S M modulem a 
ú s t ř e d n o u (respektive komun ikačn í deskou). P o k u d bl iká, p ř í p a d n ě v ů b e c nesví t í , 
j e d n á se o chybu komunikace. 

Z a p o j e n í u n i v e r z á l n í h o e x p a n d é r u I R Z R 3 0 8 2 - C ř í d í c í h o o s v ě t l e n í 

Ú s t ř e d n a s y s t é m u Concept obsahuje dva reléové výs tupy , k t e r é jsou p o u ž i t y pro sp ínán í 
s irén. P ro rozší ření p o č t u re léových v ý s t u p ů o dalš ích 8 je k ú s t ř e d n ě p ř i p o j e n un iverzá ln í 
e x p a n d é r IRZR3082-C. Z p ů s o b zapo jen í je n a z n a č e n na o b r á z k u 8.3. 

P ř e s svorky označené jako +V a OV je do modulu un ive rzá ln ího e x p a n d é r u p ř ivedeno 
napá jec í n a p ě t í 12 V D C . Dá le se na modu lu nacház í (v jeho horn í čás t i ) bí lý 20-ti p i ­
nový konektor, k t e r ý se p l o c h ý m kabelem propo j í s o b d o b n ý m konektorem u m í s t ě n ý m 
p ř í m o na desce ú s t ř e d n y (viz ob rázek 8.1). K ú s t ř e d n ě lze takto p ř ipo j i t jen jeden e x p a n d é r 
IRZR3082-C. Je-l i p o t ř e b a více než deseti re léových v ý s t u p ů , je m o ž n é p o u ž í t e x p a n d é r y 
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IRZR3082-E, k t e r é se př ipoju j í na sběrnic i Concept LAN. P r o naše účely 10 re léových vý­
s t u p ů dos taču je (2 pro s i rény a 8 pro ov ládán í osvě t len í ) . S a m o t n á relé jsou u m í s t ě n a 
ve s p o d n í čás t i desky e x p a n d é r u . K a ž d é z nich u m o ž ň u j e sp ínán í zá těže až do velikosti 
250 V / 5 A . N á v r h zapo jen í k o n k r é t n í h o zář ivkového osvět lení není součás t í t é t o p r á c e . Re­
léové v ý s t u p y budou pro d a n ý účel pouze př í s lušně nakonf igurovány. 

+12VGND 
Relé použitá pro spínání zářivkového osvětlení 
(maximální zátěž na 1 relé může být 250V / 5A) 

O b r á z e k 8.3: Z p ů s o b zapo jen í un ive rzá ln ího e x p a n d é r u I R Z R 3 0 8 2 - C 

P ř i p o j e n í č t e č e k a z á m k ů d v e ř í k p ř í s t u p o v é m u modulu 

N a o b r á z k u 8.4 je n a z n a č e n z p ů s o b p ř ipo jen í č tečky Inner Range k p ř í s t u p o v é m u modulu 
s r o z h r a n í m Wiegand (to je p o d r o b n ě j i p o p s á n o v kapi to l 7.2). P o u ž i t é barvy odpov ída j í 
b a r e v n é m u značen í vod ičů u s k u t e č n é čtečky. Červený a černý vodič slouží pro př ivedení 
n a p á j e n í (12 V D C ) , bí lý a zelený pak p ředs t avu j í d a t o v é vodiče r o z h r a n í Wiegand . O s t a t n í 
t ř i vodiče se používa j í v p ř ípadech , kdy p o t ř e b u j e m e ov láda t ve č tečce ves tavěný b z u č á k a 
L E D diody. P r o naše účely jsou tedy v tomto p ř í p a d ě nevyuži ty . 

O b r á z e k 8.4: P r o p o j e n í č tečky s p ř í s t u p o v ý m modulem 
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P ř í s t u p o v ý modu l IRR3000 umožňu je p o m o c í dvou č teček ř íd i t j e d n o s t r a n n ě p ř í s t u p do 
dvou dveř í , nebo o b o u s t r a n n ě do j e d n ě c h dveř í . Z p ů s o b zapo jen í p ř í s t u p o v é h o modulu 
IRR3000 je p a t r n ý z o b r á z k u 8.5. 

O b r á z e k 8.5: Z p ů s o b zapo jen í p ř í s t u p o v é h o modulu IRR3000 

N a levé s t r a n ě p ř í s t u p o v é h o modulu IRR3000 se nacház í v ý v o d y pro p ř ipo jen í č tyřvo-
dičové sbě rn ice Concept LAN ( pod robně j i bude p o p s á n a v kapitole 8.1.2). P o d n i m i jsou 
čtyř i v ý v o d y pro p ř í p a d p o t ř e b y n a p á j e n í z e x t e r n í h o n a p á j e c í h o zdroje. T y t o svorky jsou 
v n a š e m p ř í p a d ě nevyuži ty , p ro tože bez p r o b l é m ů pos t ač í n a p á j e n í ze sběrn ice . V horn í čás t i 
modulu je dá le u m í s t ě n o 8 D I P p ř e p í n a č ů pro n a s t a v e n í adresy (čísla) modulu . Adresa se 
nastavuje jako osmi b i tové b iná rn í číslo, p ř i čemž její s k u t e č n á hodnota je vždy o 1 vyšší 
než n a s t a v e n á . Má-l i tedy mí t modu l adresu „1", n a s t a v í m e na D I P p řep ínač ích hodnotu 
„ 0 " (respektive „00000000") . 

V p ravé čás t i p ř í s t u p o v é h o modulu jsou u m í s t ě n a dvě relé s v ý v o d y pro ov ládán í a 
n a p á j e n í dvou dveřn ích z á m k ů . V rež imu, kdy p ř í s t u p o v ý modu l ř ídí o b o u s t r a n n ě jedny 
dveře , se využ ívá jen v ý v o d ů u rčených pro p r v n í z á m e k (na desce označeny jako L0CK1). 
Vlevo ve s p o d n í čás t i modulu se pak nacház í svorky pro p ř ipo jen í dvou č teček (na desce 
označeny jako READER 1 a READER 2). Z p ů s o b p ř ipo jen í je de t a i l ně p o p s á n a z n á z o r n ě n na 
o b r á z k u 8.4 na p ředchoz í s t r a n ě (56). 

Dů lež i tou součás t í desky p ř í s t u p o v é h o modulu IRR3000 jsou jumpery JP2, JP3, JP6 a 
JP7, p o m o c í nichž se na s t avu j í napá jec í a čtecí ú r o v n ě n a p ě t í na č tečkách. K o n k r é t n ě se 
p o m o c í j u m p e r ů JP2 a JP3 nastavuje velikost k o mu n ik ačn íh o (čtecího) n a p ě t í , k t e r é je pro 
duá ln í č tečku Inner Range t ř e b a nastavit na hodnotu 5 V . P o m o c í j u m p e r ů JP6 a JP7 se 
pak nastavuje napá jec í n a p ě t í . To je pro použ i t ý typ č teček p o t ř e b a nastavit na 12 V . 

Ve s p o d n í čás t i desky p ř í s t u p o v é h o modulu se mimo svorky pro p ř ipo jen í dvou č teček 
nacház í j e š t ě několik dalš ích v s t u p n í c h a v ý s t u p n í c h k o n e k t o r ů . T y sice nejsou pro p o t ř e b y 
t é t o p r á c e použi ty , ale p ř e s t o je v h o d n é a lespoň zmín i t m o ž n o s t i jejich využ i t í . Ze v s t u p n í c h 
k o n e k t o r ů jsou to: REX (pro p ř ipo jen í o d c h o d o v é h o t l a č í t ka ) , REN (pro v s t u p n í t l ač í tko na­
mís to č t ečky) , TNG (stav z á p a d k y dve řn ího z á m k u ) , REED (stav o t e v ř e n í / z a v ř e n í dveř í ) . Dá le 
jsou d o s t u p n é v ý s t u p n í svorky: D0TL (indikuje příl iš d louhé o tev řen í dveř í ) , VAL (signalizuje 
nač t en í p l a t n é karty) a INV (při ložení n e p l a t n é karty). 
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8.1.1 Z a p o j e n í d e t e k t o r ů ( z ó n ) a s i r é n 

K desce ú s t ř e d n y IRC4000 EU a un ive rzá ln ího e x p a n d é r u IRZ3004 EU EXP/16 je m o ž n é 
p ř ipo j i t až 16 d e t e k t o r ů (zón) . Z p ů s o b jejich zapo jen í je n a z n a č e n na o b r á z k u 8.6, p ř i čemž 
pro ú s t ř e d n u i un iverzá ln í e x p a n d é r je naprosto shodný. 

f ov f oy f ov 

22 u Z3 2Ä~ 

i Tamper 
D e t e k t o r č.1 

2,2 
kíl Poplachový 

kontakt 

6,8 kQ. 

O b r á z e k 8.6: P ř i p o j e n í d e t e k t o r ů s N C kontakty k ú s t ř e d n ě či e x p a n d é r u 

Hodnota e lekt r ického odporu zóny v k l idu je 2,2 kíž, což o d p o v í d á velikosti v ř a z e n é h o 
EOL rezistoru. P ř i detekci pohybu dojde k rozpo jen í pop lachového kontaktu v p ř í s lu šném 
čidle a hodnota celkového odporu vzroste na 9 k í ž . Vzn ik lý stav je ú s t ř e d n o u vyhodnocen 
jako na rušen í a s touto informací je pak dá le n a k l á d á n o na zák ladě na s t aven í d a n é zóny. 
J edná - l i se o z p o ž d ě n o u zónu, začne běže t p ř í chodový čas . V p ř í p a d ě o k a m ž i t é zóny je ihned 
vyh lá šen poplach. P ř i pokusu o nás i lné v n i k n u t í do detektoru dojde k rozpojen í o c h r a n n é h o 
kontaktu n a z ý v a n é h o tamper (v jenom čidle j ich m ů ž e bý t i více) a velikost odporu zóny 
tak vzroste k co íž. V t a k o v é m p ř í p a d ě je vyh lášen o k a m ž i t ý poplach. O b d o b n ě je tomu 
i v p ř í p a d ě v y z k r a t o v á n í detektoru (nap ř ík l ad k leš těmi př i s t ř í hán í kabe láže ú t o č n í k e m ) . 

V í c e n á s o b n é z ó n y 

S y s t é m Concept u m o ž ň u j e p ř ipo jen í až č ty ř d e t e k t o r ů do j e d n é zóny z p ů s o b e m jak je zná­
zorněno na o b r á z k u 8.7. Toto řešení sice vede ke zvýšení p o č t u p ř ipo j i t e lných d e t e k t o r ů , ale 
nedopo ruču j e se jej použ íva t z d ů v o d u n e m o ž n o s t i rozliši t , k t e r ý detektor způsob i l poplach. 
P o č e t zón je vhodně j š í rozšíř i t p o m o c í un iverzá ln ích e x p a n d é r u IRZ3004 EU EXP/16 . 

1 [ " p o p l a c h Tamper" ! !" Poplach Tamper" ! [ "pop lach Tamper " ! [~Poplach Tamper 

O b r á z e k 8.7: Z p ů s o b zapo jen í č tyř d e t e k t o r ů do j e d n é zóny ( p ř e v z a t o z [34]) 
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Popis z a p o j e n í a n a s t a v e n í z v o l e n ý c h d e t e k t o r ů 

K zabezpečovac í a p ř í s t u p o v é ú s t ř e d n ě Concept IRC4000 EU a k un ive rzá ln ímu e x p a n d é r u 
IRZ3004 EU EXP/16 jsou p ř i p o j e n y detektory, jej ichž volba byla provedena v kapitole 7.1.3. 
Pro jejich n a p á j e n í je p o u ž i t o n a p ě t í 12 V d o s t u p n é na svorkách DET+ a DET- ú s t ř e d n y (viz 
kapitola 8.1) a un ive rzá ln ího e x p a n d é r u . 

P I R detektor P A R A D O X 476 Pro: O p t i m á l n í m o n t á ž n í výška je 2,1 m a v z o r n é m 
pol i detektoru by se n e m ě l y n a c h á z e t ž á d n é lesklé plochy, vent i lá tory , h o r k o v z d u š n á 
t o p e n í a p ř e d m ě t y s rychle se měníc í teplotou ( lednička, ne těsníc í okno). Oblast de­
tekce je potom ve vzdá lenos t i od 1,2 m do 9 m . N a desce detektoru se nacház í dva 
jumpery (JI a 32). P r v n í určuje , zda bude ak t ivn í L E D dioda signalizující pohyb, 
d r u h ý pak rychlost detekce (od vý roby je nastaven rychlý rež im, tedy 32 je spojen). 
S a m o t n é p ř ipo jen í detektoru k desce ú s t ř e d n y či e x p a n d é r u se provede z p ů s o b e m 
p o p s a n ý m na z a č á t k u t é t o kapitoly (obrázek 8.6). 

S t r o p n í P I R detektor P A R A D O X D G 4 6 6 Paradome: Obsahuje dva P I R sn ímače 
pohybu a d íky tomu dokáže rozl išovat s m ě r y p r ů c h o d ů . N a ú s t ř e d n ě je pak tento 
detektor zapojen do dvou zón. Z p ů s o b , j a k ý m p r o b í h á rozl išování odchodového a pří­
chodového pohybu d o b ř e vystihuje obrázek 8.8. P r o s p r á v n o u č innos t je t ř e b a provés t 
instalaci do prostor pobl íž v s t u p n í c h dveř í , če rvenou L E D diodou s m ě r e m ke vstupu. 
O p ě t p la t í p o t ř e b a vyvarovat se p ř e d m ě t ů m s rychle se měníc í teplotou v z o r n é m pol i 
detektoru. N a desce čidla se nacház í 5 j u m p e r ů (označených JI až J5) s loužících pro 
nas t aven í všech p o t ř e b n ý c h funkcí. Jumper JI povolí nebo zakáže indikaci detekce po­
hybu L E D diodou. Jumper 32 umožňu je nastavit větš í odolnost prot i rušení (ovšem za 
cenu snížení ci t l ivost i ) . P o m o c í j u m p e r ů J3, J4 a J5 pak lze nakonfigurovat zv láš tn í 
o d c h o d o v ý rež im a velikost p ř í chodového zpožděn í . P r o b ě ž n é účely a pro p o t ř e b y 
t é t o d ip lomové p r á c e pos t ač í ponechat všechny jumpery v t o v á r n í m nas t aven í . 

O b r á z e k 8.8: T y p y p o h y b ů rozl išovaných detektorem D G 4 6 6 (p řevza to z [9]) 

D v e ř n í P I R z á c l o n a P A R A D O X 460 Paradoor: Se nainstaluje nad okno nebo před­
mě t , j enž m á bý t s t řežen . V h o d n á ins ta l ačn í výška je v rozmezí od 2,1 m (detekuje 
i m a l ý pohyb ruky) do 6 m (detekuje pohyb osoby). Jumper JI určuje , zda bude 
ak t ivn í L E D dioda signalizující pohyb. P o m o c í j u m p e r ů 32 se definuje typ v ý s t u p u 
( továrně N . C . ) a J4 u rčuje napá jec í n a p ě t í (nechat propojeno pro n a p ě t í 12 V ) . 
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M a g n e t i c k ý d v e ř n í kontakt SA-200A: Je m o ž n é jej instalovat na vodivé i nevodivé 
mate r iá ly . Kon tak t je u r č e n ý pro povrchovou m o n t á ž , ale je- l i to možné , je d o b r é 
jej zahloubit . P ř i instalaci je t ř e b a d á t pozor na to, aby vzdá lenos t mezi o b ě m a 
čá s tmi m a g n e t i c k é h o kontaktu byla př i zavřených dveř ích menš í než 20 m m . P ř i p o j e n í 
k ú s t ř e d n ě se realizuje s h o d n ě jako u o s t a t n í c h d e t e k t o r ů . 

Popis z a p o j e n í a n a s t a v e n í s i r é n 

Pro n a p á j e n í s i rén jsou s h o d n ě jako u d e t e k t o r ů využ i ty svorky DET+ a DET- na desce 
ú s t ř e d n y Concept IRC4000 EU. Zapo jen í s a m o t n ý c h s i rén se m í r n ě liší v závislost i na tom, 
zda se j e d n á o zá lohované nebo nezá lohované provedení . 

V e n k o v n í z á l o h o v a n á s i r é n a P A R A D O X PS-128: Je u ložena v m a s i v n í m p ro t i požá r ­
n í m k ry tu o d o l n é m prot i o d t r ž e n í a n á s i l n é m u v n i k n u t í . Je t ř e b a j i u m í s t i t do dosta­
t ečné výšky a pokud m o ž n o tak, aby byla co ne jhů ře p ř í s t u p n á . P ř i instalaci se do 
sirény nejprve p ř ipo j í a k u m u l á t o r sloužící pro zá lohu n a p á j e n í po dobu p ř í p a d n é h o 
v ý p a d k u . P r o p o j e n í se zabezpečovac í ú s t ř e d n o u je m o ž n é někol ika způsoby . V na­
šem p ř í p a d ě je p o u ž i t o zapo jen í j enž je n a z n a č e n o na o b r á z k u 8.9. N a p á j e n í s i rény 
je rea l izováno ze svorek DET+ a DET- na ú s t ř e d n ě . Poplach je vyh lášen buďto př i 
v ý p a d k u n a p á j e n í , nebo př i s epnu t í relé AX1 na ú s t ř e d n ě (čímž dojde k př ivedení nu­
lového po t enc i á lu ze svorky ú s t ř e d n y DET- na svorku s i rény START). Tamper s i rény 
(spínač moni to ru j íc í o t ev řen í krytu) je k ú s t ř e d n ě p ř i p o j e n přes EOL rezistor velikosti 
2,2 kíž jako o k a m ž i t á zóna . P ř i n á s i l n é m o tevřen í s i rény pak dojde ihned k vyh lášen í 
poplachu, a to bez ohledu na stav, v j a k é m se zabezpečovac í s y s t é m nacháze l . 

Ústředna Siréna 

Relé 
AX1 

DET+ S r  
DET- \W 

N.C. í ® 
COM p g 
N.O. [ Č ? 

Z5 í š -
0V [ S -

EOL 

2,2 kQ 

+12V 
- 12V 
LAMP 
LAMP 
START 
FLASH 
SPEAKER 
SPEAKER 
TAMPER 
TAMPER 
SERVICE 
REPORT 

Spínání sirény 
záporným 
potenciálem 

O b r á z e k 8.9: Z p ů s o b zapo jen í venkovní s i rény P A R A D O X PS-128 

V n i t ř n í s i r é n a Jablotron SA-913F: M o n t á ž provedeme p ř i š r o u b o v á n í m na l ibovolný 
povrch ve vn i t řn í ch p r o s t o r á c h . S i réna by m ě l a bý t u m í s t ě n a d o s t a t e č n ě vysoko, aby 
nebylo s n a d n é j i rychle zneškodn i t . Zapo jen í je velice j e d n o d u c h é . Pos t ač í p ř ipo j i t 
p ř í s lušné vodiče na napá jec í n a p ě t í 12 V p řes spínací kontakt relé na ú s t ř e d n ě . Ze 
sirény vedou celkem t ř i vodiče: hnědý , červený a bílý. H n ě d ý p ř e d s t a v u j e napá jec í 
zem a p ř ipo j í se na svorku DET- na ú s t ř e d n ě . K e svorce DET+ se p řes kontakty NO a 
COM relé, označeného na ú s t ř e d n ě jako AX2, p ř ipo j í červený vodič . P ř i poplachu relé 
AX2 sepne a s i réna p rovád í akustickou (houká) i optickou (bliká) signalizaci. P o k u d 
by se m í s t o če rveného vodiče použ i l bílý, s i réna by pouze bl ikala. 
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8.1.2 S b ě r n i c e C o n c e p t L A N a p ř i p o j e n í o s t a t n í c h k o m p o n e n t 

Doposud by l p o p s á n z p ů s o b zapo jen í komponent, k t e r é se k ú s t ř e d n ě př ipo ju j í p ř í m o 
přes její vývody, nebo přes specifická r o z h r a n í (sériový port, port pro p ř ipo jen í expan-
dé ru IRZR3082-C). P r o p ropo jen í všech o s t a t n í c h p r v k ů se využ ívá sbě rn ice označované 
jako Concept LAN. N a n i jsou v n a š e m p ř í p a d ě napojeny klávesnice IRT3000-E, p ř í s tu ­
pové moduly pro dvoje dveře IRR3000 a e x p a n d é r pro rozší ření s y s t é m u o dalš ích 16 zón 
IRZ3004 EU E X P / 1 6 . Sběrn ice Concept LAN je t v o ř e n a č t y ř m i vodiči s nás leduj íc ím ozna­
čen ím a v ý z n a m e m [23]: 

- NEG (na modulech ča s to značeno jako GND) p ř e d s t a v u j e z á p o r n ý pó l n a p á j e c í h o n a p ě t í . 

- LAN+ (na deskách m o d u l ů vě t š inou značeno jako POS) p ř eds t avu j e k l a d n ý pó l n ap á j e ­
cího n a p ě t í . D í k y tomu lze po sběrnic i n a p á j e t moduly bez v l a s tn ího zdroje (nap ř ík l ad 
klávesnice IRT3000-E) . V p ř í p a d ě , že d a n ý modu l m á svůj napá jec í zdroj (nap ř ík l ad 
e x p a n d é r IRZ3004 EU EXP/16) , tento vodič se nep ř ipo ju j e (vodič NEG musí bý t nao­
pak p ř i p o j e n vždy ) . 

- A a B jsou d a t o v é vodiče . P ro sp rávou funkci mus í bý t pro vedení dat použ i t jeden 
k roucený (twisted) kabe lový pá r . 

O integri tu sbě rn ice se s t a r á ú s t ř e d n a , k t e r á p rovád í p r av ide lné d o t a z o v á n í se (tedy 
„poo l ing" ) na stav j edno t l i vých m o d u l ů . D íky tomu lze snadno m ě n i t a p ř i d á v a t j edno t l ivé 
moduly i za b ě h u s y s t é m u . D a t a p ř e n á š e n á po sběrn ic i jsou pro větší bezpečnos t šifrována. 

N a sběrn ic i Concept LAN je m o ž n o p ř ipo j i t až 250 m o d u l ů , z toho až 99 j ich m ů ž e 
bý t s t e jného typu. P ro realizaci je t ř e b a použ í t s trukturovanou kabe láž kategorie a lespoň 
Cat . 5 E . P ř i realizaci kabe láže na velmi d louhé vzdá lenos t i , kde by již docháze lo k v ý r a z n ý m 
ú b y t k ů m n a p ě t í na vedení , je v h o d n é pro napá jec í čás t sběrn ice (vodiče NEG a LAN+) použ í t 
s a m o s t a t n ý kabel s vodiči větš ích p r ů ř e z ů . 

M a x i m á l n í povo lená dé lka kabe láže (bez použ i t í t a k z v a n é h o „ L A N i z o l á t o r u " IRI3000) 
je 2 000 m e t r ů . Nav íc mus í bý t d o d r ž e n o , aby délka kabe lů mezi ú s t ř e d n o u a ne jvzdále-
nějš ím modulem byla menš í než 1 500 m e t r ů a m a x i m á l n í p o č e t takto p ř ipo j ených m o d u l ů 
by l 64. Datovou čás t sběrn ice (vodiče A a B) je n u t n é na obou koncích zakonči t zakončova-
c ím rezistorem ( t a k z v a n ý m „ t e r m i n á t o r e m " ) o h o d n o t ě 470 o h m ů . Rezistor se v k l á d á mezi 
vodiče A a B. N a vě tš ině m o d u l ů k tomu pos tač í p o u h é p ř e p n u t í p ř í s lušného D I P p řep ínače . 

Jsou-li výše u v e d e n é vzdá lenos t i l imituj ící ( nap ř ík l ad př i velmi rozsáh lých rea l izac ích) , 
je m o ž n o do s y s t é m u doplnit L A N izolá tor IRI3000. Tento modu l u m o ž n í rozdělení sběrn ice 
na další dvě oddě lené čás t i , p ř i čemž k a ž d á z nich tvoř í novou samostatnou sběrn ic i (p la t í 
pro n i s t e jná pravidla jako byla uvedena výše) . P r o účely t é t o d ip lomové p r á c e nen í L A N 
izolátor t ř e b a a tak nen í v textu p o d r o b n ě j i pop i sován . 

Max. 2000 met ru 

LCD 
klávesnice 

Modul pro 
připojení 
2 ctecek 

2x£ 

Ukončení LAN |_ 

LCD 
klávesnice 

n O s 
Analogový 
modul 

Ukončení LAN 

Max. 1500 met ru 
Uzemnění st ínění 

O b r á z e k 8.10: Z p ů s o b zapo jen í sběrn ice Concept L A N bez L A N izo lá to ru (p ř evza to z [23]) 
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8.1.3 P r o g r a m o v á n í p o m o c í k l á v e s n i c e 

Jednou z možnos t í jak programovat přístupový a zabezpečovací systém Concept je z adáván í 
p o ž a d o v a n ý c h voleb p o m o c í klávesnice ( IRT3000-E). 

Možnos t p r o g r a m o v á n í m á pouze už iva te l s n á z v e m TECHNIK, pro k t e r é h o je v s y s t é m u 
od vý roby p ř e d n a s t a v e n už iva te l ský P I N „ 0 1 " . Tento už iva te l m á největš í p r á v a a vy jma 
změny P I N k ó d u se u něj n e d o p o r u č u j e nic upravovat. 

Uživa te l TECHNIK vs toup í do programovacího menu z a d á n í m P I N k ó d u „ 0 1 " , p o t v r z e n í m 
t l a č í t k e m OK a nás l edně stiskem t l ač í t ka MENU. Zde se v př í s lušných sekcích zadáva j í p o t ř e b n é 
ú d a j e a parametry. S t ruktura p r o g r a m o v a c í h o menu je z n á z o r n ě n a na o b r á z k u 8.11. 
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T 2. Telefonní 

Disla 
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2. Paměť 
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ä. Domácí 

EL K l imat izace 
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1. C-BUB 
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3. HPM 

O b r á z e k 8.11: S t ruktura p r o g r a m o v a c í h o menu s y s t é m u Concept (p ř evza to z [21]) 
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P r o g r a m o v a c í volby z a b e z p e č o v a c í h o s y s t é m u 

Z á k l a d n í m i p r o g r a m o v a c í m i ent i tami zabezpečovac ího s y s t é m u jsou zóny. P ro každou je 
m o ž n é nastavit její název a typ p o u ž i t é h o detektoru (zda je s N . O . nebo N . C . kontakty). 
N a d ř a z e n ý m i p rvky nad z ó n a m i jsou t a k z v a n é typy zón, k t e r é určuj í pravidla chování a 
z p ů s o b y reakce v las tn ích zón na v s t u p n í p o d n ě t y . Sem p a t ř í n a p ř í k l a d na s t aven í s t a v ů , na 
k t e r é bude zabezpečovac í s y s t é m reagovat, konfigurace s i rén a zobrazen í z p r á v na klávesnici . 
Zóny je m o ž n o sd ružova t do větš ích celků, n a z ý v a n ý c h prostory. 

Grafické znázo rněn í vazeb j edno t l i vých p r o g r a m o v ý c h voleb zabezpečovac ího s y s t é m u 
vy jadřu je ob rázek 8.12. 

Prostor 1 Prostor 2 

Typ zóny 
(např. okamžitá zóna) 

Zóna 1 

Typ zóny 
(např. zpožděná zóna) 

Zóna 2 Zóna 3 Zóna 4 

O b r á z e k 8.12: Schemat ické vy jádřen í p r o g r a m o v ý c h vazeb u zón ( p ř e v z a t o z [21]) 

Velice dů lež i tou funkcí je v y t v á ř e n í t a k z v a n ý c h společných prostor, kdy se n ě k t e r é již 
existující prostory v s y s t é m u sdružuj í do logických celků. Zas t řežen í ( p ř í p a d n ě ods t řežen í ) 
t akového prostoru už iva t e l em p o t é vede i k zas t řežen í ( p ř í p a d n ě ods t řežen í ) všech dílčích 
p o d p r o s t o r ů . U k á z k a pr inc ipu tvořen í společných prostor je na o b r á z k u 8.13. Prostory A a B 
mohou p ř e d s t a v o v a t kance lá ře a prostor E pak chodbu v d a n é m p a t ř e . Pros tory C , D a F 
mohou p ř e d s t a v o v a t to t éž , jen v j i n é m p a t ř e . Prostor G p o t é reprezentuje celou budovu. 

Prostor A Prostor B Prostor C Prostor D 

r 

Prostor E Prostor F 

1 r 1 r 

Prostor G 

O b r á z e k 8.13: Z p ů s o b tvo řen í společných prostor (p ř evza to z [21]) 
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P r o g r a m o v a c í volby s p r á v y u ž i v a t e l ů 

Pro u s n a d n ě n í p r á c e s už iva te l skými p r á v y jsou v s y s t é m u Concept zavedeny profily určující 
typ uživatele. Nově v y t v á ř e n é h o či ed i t ovaného už iva te le pak pos t ač í z a ř a d i t do př í s lušné 
skupiny a nen í pro něj nutno zvlášť definovat už iva te l ská op rávněn í . K a ž d é skup ině je m o ž n o 
p ř i ř ad i t prostory, k t e r é budou moci její č lenové ov láda t , povolit nebo zakáza t u r č i t é funkce 
a definovat výče t dveř í s povo leným p r ů c h o d e m . O p ě t p l a t í , že se tato na s t aven í nepř i řazu j í 
p ř ímo , ale p o m o c í p ř í s lušných s e z n a m ů (seznam prostor, seznam dveří, seznam pater) [21]. 
Hierarchie p rog ramovac í ch voleb s p r á v y už iva te l je z n á z o r n ě n a na o b r á z k u 8.14. 

U ž i v a t e l 1 

U ž i v a t e l 2 

U ž i v a t e l 3 

U ž i v a t e l 4 

S e z n a m p r o s t o r ů 1 S e z n a m p r o s t o r ů 2 

í í 
S e z n a m d v e ř í 1 S e z n a m v ý t a h ů 1 

S k u p i n a m e n u 1 

i 
Seznam prostorů pro zapnutí 
Seznam prostorů pro vypnutí 
Skupina menu 

l 
T y p u ž i v a t e l e 

Seznam dveří 
Seznam výtahů 
Seznam pater 

i 
S e z n a m p a t e r 1 

O b r á z e k 8.14: Schemat ické znázorněn í už iva te l ských p r o g r a m o v ý c h voleb ( p ř e v z a t o z [21]) 

P r o g r a m o v a c í volby p ř í s t u p o v é h o s y s t é m u 

Základn í prvek pro p r o g r a m o v á n í p ř í s t u p o v é h o s y s t é m u p ředs t avu j í dveře. K a ž d ý m dve ř ím 
lze p ř i ř a d i t název , dveřn í e lekt r ický z á m e k a prostor, do k t e r é h o spada j í . Lze je dá le sd ružo­
vat do seznamů dveří a p o m o c í nich pak u rčova t p ř í s t u p o v á o p r á v n ě n í j e d n o t l i v ý m skupi­
n á m už iva te lů . Skupina přístupů pak pro každé dveře definuje p rovázán í se zabezpečovac ím 
s y s t é m e m a určuje , k t e r é klávesnice a p ř í s t u p o v é moduly je mohou o tev í r a t . 

O b r á z e k 8.15: S c h é m a p rog ramovac í ch voleb p ř í s t u p o v é h o s y s t é m u ( p ř e v z a t o z [21]) 
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8.1.4 P r o g r a m o v á n í a v z d á l e n á s p r á v a p o m o c í software 

Pro p r o g r a m o v á n í a vzdá l enou s p r á v u zabezpečovac ího a p ř í s t u p o v é h o s y s t é m u Concept 
lze p o u ž í t software Insight vyví jený v ý r o b c e m . Ten je d o s t u p n ý v někol ika verzích, a to 
Lite, I n s t a l l e r a Express, p ř i čemž pos lední dvě j m e n o v a n é verze jsou p lacené . 

P ro účely d ip lomové p r á c e byla p o u ž i t a verze Insight Lite, k t e r á m á omezení na sou­
časné p ř ipo jen í k m a x i m á l n ě j e d n é ú s t ř e d n ě , což p lně pos t aču je . Ve verzi „ L i t e " nejsou dále 
d o s t u p n é n ě k t e r é moduly jako je n a p ř í k l a d Insight Foto ID (doplňující fotografie k uživa­
t e l s k ý m ú č t ů m ) nebo Insight Schéma (umožňuj íc í grafickou vizual izaci s t a v ů s y s t é m u na 
mapce či výkresu objektu) [19]. 

P ř i p o j e n í ú s t ř e d n y Concept do p o č í t a č o v é s í t ě 

P ř i p o j e n í s y s t é m u Concept do poč í t ačové s í tě je rea l izováno přes e t h e r n e t o v ý port komuni­
kační desky IRPX13BaseT. A b y bylo m o ž n é n a v á z a t komunikaci mezi ú s t ř e d n o u a softwarem 
Insight Lite, je nejprve t ř e b a provés t u r č i t á na s t aven í ú s t ř edny . Software Insight je ve 
své p o d s t a t ě serverová aplikace, nas louchaj íc í na síťovém por tu 17185. Z tohoto d ů v o d u je 
v h o d n é m í t I P adresu serveru na k t e r é m tento software běží nastavenu jako statickou. 

Nás l edně je t ř e b a v ú s t ř e d n ě aktivovat takzvanou komunikační úlohu Insight (vyvo­
l án ím menu 7-3-1 na L C D klávesnici ) . V r á m c i t é t o komun ikačn í ú lohy se p o t é n a s t a v í 
IP adresa ús t ř edny , maska sí tě , I P adresa výchozí b r á n y (routeru) a I P adresa Insight 
serveru. K o n k r é t n í síťové adresy p o u ž i t é p ř i realizaci jsou uvedeny v tabulce 8.1. 

Server se S W Insight Ú s t ř e d n a Concept 
IP adresa 192.168.001.201 192.168.001.230 
Výchozí b r á n a 192.168.001.001 192.168.001.001 
Maska s í tě 255.255.255.000 255.255.255.000 
IP adresa serveru - - - - 192.168.001.201 

Tabulka 8.1: N a s t a v e n í poč í t ačové s í tě na serveru a v ú s t ř e d n ě Concept 

N a č t e n í ú s t ř e d n y do software Insight Lite 

V m o m e n t ě , kdy jsou parametry poč í t ačové s í tě s p r á v n ě nastaveny a v ú s t ř e d n ě je ú spěšně 
s p u š t ě n a komunikační úloha Insight, je m o ž n é zahá j i t komunikaci mezi ú s t ř e d n o u a soft­
warem Insight Lite. 

P ř e d t í m je však t ř e b a j e š t ě nastavit I D ú s t ř e d n y a zjistit její sériové číslo. I D ú s t ř e d n y 
se nastavuje p o m o c í L C D klávesnice v menu 7-3-1 (Instalace - Komunikace - K o m u n i k a č n í 
ú lohy) . Sériové číslo je d o s t u p n é spolu se spoustou dalš ích informací o s y s t é m u v menu 2 
(Menu p ř í s t u p u ) . 

N a č t e n í ú s t ř e d n y se p o t é provede p o m o c í modulu Insight Načteni ústředny. P o při­
h lášení (defaul tn í login a heslo je „ a d m i n " ) pak v d ia logovém okně pos t ač í zvolit l ibovolné 
j m é n o relace, zadat I D ús t ř edny , její sériové číslo a vybrat po ložku „ e t h e r n e t " v sekci „ t y p 
spo jen í " . N á s l e d n ý m k l i k n u t í m na t l ač í tko „Nové n a č t e n í " dojde ke spo jen í s ú s t ř e d n o u a 
k ověření komunikace. Pop i sovaný postup n a č t e n í ú s t ř e d n y je z n á z o r n ě n na o b r á z k u 8.16. 
P o s l e d n í m krokem je vyvolán í procedury p r o p o j e n í s ú s t ř e d n o u a n a č t e n í její konfigurace. 
To se provede v modulu Insight Edit postupem z n á z o r n ě n é m na o b r á z k u 8.17. 
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u č t e n i ústředny 

Načtení ústředny 

Načtení bude provedeno s plným uploaderm. Označená pole s ikonami 
musí být nastavena pro komunikaci podle ústředny. 

Identifikace 

Jméno ústředny: JConcept 

Číslo ústředny: 100000001 

Sériové číslo (49785 

Přidat na stránku: [Default Site 

Komunikace 

I - IPOvladač_dveří 

_ l 

Komunikační úloha 

Kódovací klíč: 

Spojení: 

Insight " 3 9 

Ethernet > ústředna Ethernet UART ~3 
Ethernet > ústředna Ethernet ÚÁŘJ 
Seriál Port > ústředna UART 
PC Modem > ústředna externí modem 
PC Modem > ústředna interní modem 

Server: LOCAL 

PIN instalátora: 
_ l 

Nové načtení Storno 

O b r á z e k 8.16: Dialogové okno pro n a č t e n í ú s t ř e d n y Concept 

n ne ľ Hange - Insigí • ht Edit 

Soubor Editace Zobrazení Spuštění Zprávy Nápověda 

Q JL í I i r 

njxj 

| B " J t Default Site 
- ConceDl 

+ 

© 1 Menu 
— !2 Menu 
H 3 Menu 
^ 4 Menu 

é - Q 5 Caso\( 
H S Menu 

É - ß 7 Menu 

Prohlížeč Ovládání I s Smazat 

Připraven 

Prohledávání: Menu přístupu (Concept) | 

[J Tent: f Pole: Nefiltrováno 

Automatické připojení 
Plán připojení 
Připojení 
Odpojení 

Zamknutí 
</ Odemknutí 

Načtení ústředny 

Sériové 
Ext, modem 
Int. modem 
GSM 

Vlastnosti, 

2D m O 
2-2 Typy 

' uživatelů 
2-3 Seznamy 2-4 Skupiny 

karty 

I 0 Ůstředna(y) přip 6 jednotky. 

O b r á z e k 8.17: P ř i p o j e n í k ú s t ř e d n ě Concept z programu Insight L i t e 
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8.1.5 P r o g r a m o v á n í ú s t ř e d n y 

Konfigurace a n a p r o g r a m o v á n í zabezpečovac ího a p ř í s t u p o v é h o s y s t é m u Concept byly pro­
vedeny na zák ladě p o ž a d a v k ů p lynouc ích ze specifikace (kapitola 6) a v souladu s n á v r h e m 
p r o v e d e n ý m v kapitole 7.1. 

N a následuj íc ích s t r a n á c h bude s t r u č n ě p o p s á n z p ů s o b na s t aven í s y s t é m u pro realizaci 
n ě k t e r ý c h z p o ž a d o v a n ý c h funkcí. K o m p l e t n í konfigurace zabezpečovac ího a p ř í s t u p o v é h o 
s y s t é m u je u ložena na d a t o v é m nosiči D V D př i loženém k t é t o d ip lomové prác i . 

Definice n o v é h o u ž i v a t e l e , u k á z k a n a č t e n í p ř í s t u p o v é katy a č i p u 

J e d n í m ze zák ladn ích k r o k ů př i p r o g r a m o v á n í zabezpečovac ího a p ř í s t u p o v é h o s y s t é m u 
Concept je definice nového už iva te le . T a se p rovád í v menu 2-1 („Uživa te lé" ) buď to z klá­
vesnice, nebo p o m o c í software Insight Lite. 

V z h l e d d ia logového okna pro p ř i d á n í či z m ě n u už iva te l ského ú č t u je zachycen na ob­
r á z k u 8.18. K a ž d é m u uživate l i je zde m o ž n é p ř i ř a d i t j m é n o , P I N kód a číslo karty nebo č ipu 
pro ov ládán í zabezpečovac ího s y s t é m u a pro p ř í s t u p o v é funkce. Důlež i t é je rovněž zvolit 
p ř í s lušný typ uživatele, což je v p o d s t a t ě skupina už iva te l s p r á v y pro ov ládán í a p ř í s t u p do 
def inovaných prostor. Více informací o typech uživatelů bylo j iž uvedeno v kapitole 8.1.3. 

Úprava uživatele: LI00005 Petr Kominek [Concept] (T] (x) 

J B H * t © U ^ " I ^ Ře"f I f 

J I I H 4 15 | | Petr Kominek • Q H 

Prístup | Volby | Vf. ovladače | Audit | 

Podrobnosti o uživateli 

Jméno: |Petr Kominek 

Jméno v ústredné: Petr 

PIN: 1234 1 Generovat... 

Typ uživatele |TECHNIK 

Podrobnosti karty 

Typ karty: I Přímý vstup 

Číslo přímého FEF5970000 

3 1 _ | 

Přiložit.. 

O b r á z e k 8.18: Dialogové okno pro vy tvo řen í už iva te le v s y s t é m u Concept 

P ř e d p ř i ř a z e n í m čísla karty nebo č ipu d a n é m u uživate l i je nejprve t ř e b a u po ložky „ T y p 
kar ty" zvolit po ložku „ P ř í m ý vs tup" (viz ob rázek 8.18). O ř á d e k níže se pak z a d á v á v las tn í 
číslo karty. To lze nejrychleji zjistit p o m o c í L C D klávesnice, v menu 4-5 (Testování čteček). 
Po při ložení karty nebo č ipu na č tečku se na L C D displeji k lávesnice objeví jejich číslo 
v h e x a d e c i m á l n í m f o r m á t u (nap ř ík l ad 039AFEF5970000) . P r v n í č ty ř i hexadec imá ln í znaky 
určují fo rmát karty a p o č e t b i t ů čísla (více o tomto viz [10]). Jel ikož již byla provedena volba 
kompa t ib i l n í ch karet a č tečky (HID Proximity Card I I , 26 -b i tů ) , m ů ž e m e je ignorovat a do 
p ř í s lušného pol íčka z a d á m e číslo karty o tyto 4 znaky k ra t š í (tedy FEF5970000) . 
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Konfigurace p ř í s t u p o v ý c h m o d u l ů 

Pro o tev í r án í dveř í p r o s t ř e d n i c t v í m e lekt r ických z á m k ů slouží p ř í s t u p o v é moduly IRR3000 
a IRR3000-1 . K p r v n ě j m e n o v a n é m u je m o ž n é p ř ipo j i t dvě č tečky a ř íd i t tak j e d n o s m ě r n ě 
p r ů c h o d dvěmi dve řmi , p ř í p a d n ě o b o u s m ě r n ě j e d n ě m i d v e ř m i . D r u h ý pak umožňu je p ř ipo ­
jen í pouze j e d n é čtečky. 

Konfigurace p ř í s t u p o v é h o modulu se p rovád í v menu 7-2-4 (Menu instalace - Moduly -
Modul čtečky) na klávesnici nebo v software Insight. P ř í s l u š n é dialogové okno pro nasta­
vení p a r a m e t r ů p ř í s t u p o v é h o modulu je zobrazeno na o b r á z k u 8.19. 

Úprava č tečky : R01 [Concept ] 

i I 4 n IIŘČ 

Vlastnosti Čtečky | Audit | 
Volby čteček 

3 • D H 

Určení: í* Pyerej C Výtahy C Přihlašovací klávesnice | l^ 2 Dveře | 

Čtečka 1 Čtečka 2 
Dveře: 
Formát: 
Mód: 

Klávesy: 
PIN modul: 

D 001 
26 bit Wiegand 
Přímý vstup 
LCD klávesnice 
Nic ~Ľ _ l 

Dveře 
Formát: 
Mód: 

Klávesy: 
PIN modul: 

D 001 
26 bit Wiegand 
Přímý vstup 
LCD klávesnice 
Nic 

Umístění: C" Vnitřní 
(* Vnější 

Umístění: C" Vnitřní 
(* Vnější 

Přidružený prostor: |f..jjc "31 _ l 

" 3 _ J 

~3 

~3 

O b r á z e k 8.19: Dialogové okno konfigurace p ř í s t u p o v é h o modulu 

N a záložce „ č t e č k y " je t ř e b a zatrhnout volbu „2 D v e ř e " , č ímž definujeme, že k modulu 
jsou p ř ipo j eny 2 čtečky. N á s l e d n ě se každé č tečce p ř i ř ad í p ř í s lušné dveře (v n a š e m p ř í p a d ě 
budou obě č tečky ř íd i t p ř í s t u p do j edněch dveř í „D001" ) a nastavit fo rmát karet a č ipů 
(v n a š e m p ř í p a d ě 26 bit Wiegand). V sekci „ u m í s t ě n í " ve s p o d n í čás t i okna se j e š t ě na s t av í , 
k t e r á č tečka je u m í s t ě n a vně a k t e r á u v n i t ř d a n é h o prostoru. 

Další už i t ečnou funkcí jež byla nastavena je m o ž n o s t zas t řež i t def inované prostory t r o j í m 
př i ložením p ř í s t u p o v é karty nebo č ipu na č tečku . Toho docí l íme z a t r h n u t í m volby „ V s t u p n í 
prostor př i 3x p ř i ložen í" u po ložky „ O v l á d a c í m ó d " na záložce „ v l a s t n o s t i " d ia logového 
okna z o b r á z k u 8.19. 

S p í n á n í o s v ě t l e n í na z á k l a d ě detekce pohybu P I R detektory 

Další p o ž a d o v a n o u funkcí s y s t é m u bylo sp ínán í světe l na zák l adě detekce pohybu P I R čidly 
v nastavitelnou večerní dobu. 

P ro tento účel si v menu 5-2 (Časován í - Časové zóny) v y t v o ř í m e časovou zónu nazvanou 
„ svě t l a " a definujeme časové intervaly a dny, kdy m á bý t tato zóna ak t i vn í (v n a š e m p ř í p a d ě 
je def inována pro k a ž d ý den od 00:00 do 08:00 hodin) . N a záložce „ N a s t a v e n í " po tom tuto 
časovou zónu p ř i ř a d í m e prostoru j m é n e m „svě t la" . 
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Prostor s n á z v e m „ s v ě t l a " nadefinujeme v menu 7-1 (Menu instalace - Prostory). Zde ná­
s ledně vybereme zóny (detektory), k t e r é ma j í s loužit pro sp ínán í osvět lení . Nakonec je j eš tě 
t ř e b a stanovit dobu sepnu t í a označ i t ty reléové v ý s t u p y ( t a k z v a n é auxy), ke k t e r ý m je 
osvět lení fyzicky p ř i p o j e n o . V n a š e m p ř í p a d ě je použ i t v ý s t u p s o z n a č e n í m C01:X03, kde 
ře tězec C01 značí ú s t ř e d n u číslo 1 a X03 pak př í s lušné relé. Jen pro dop lněn í , p r v n í reléový 
v ý s t u p na e x p a n d é r u IRZR3082-C je v s y s t é m u číslován jako X03. Je tomu tak proto, že 
p ř í m o na ú s t ř e d n ě jsou d o s t u p n é 2 reléové v ý s t u p y a jejich číslování v r á m c i celého s y s t é m u 
je navazuj íc í . 

Konfigurace G S M modulu pro z a s í l á n í S M S z p r á v 

P ř e d v las tn í konfigurací G S M modulu FE3000-S pro zasí lání S M S z p r á v př i zas t řežen í , 
ods t ř ežen í a poplachu je t ř e b a nejprve definovat telefonní čísla, na k t e r á budou tyto z p r á v y 
zasílány. To se provede v menu 7-3-2 (Menu instalace - Komunikace - Telefonní čísla). 
M i m o už iva te l ská telefonní čísla (zadávaj í se v m e z i n á r o d n í m f o r m á t u 420123456789) je 
zde t ř e b a vyplni t nav íc i te lefonní číslo centra pro odesí lání S M S z p r á v d a n é h o o p e r á t o r a 
(nap ř ík l ad pro Vodafone je to 420608005681). 

O s t a t n í na s t aven í se p rovád í v menu 7-3-2 (Menu instalace - Komunikace - Komunikační 
úlohy). Zde zvol íme komunikační úlohu CT002 (GSM) a n a s t a v í m e port, do k t e r é h o je na 
komunikačn í desce IRPX13BaseT p ř i p o j e n G S M modu l (tedy v n a š e m p ř í p a d ě port 2). N a 
záložce „ V l a s t n o s t i " vybereme ze seznamu číslo S M S centra a už iva te le , k t e r ý m ma j í bý t 
zas í lány S M S . N a záložce „Konf igurace S M S " pak zatrhneme, že S M S se ma j í zasí la t p ř i 
zas t řežení a ods t ř ežen í s y s t é m u a p ř i poplachu. 

Kve12 17:58:51.9 
Zasl.Kancelář 'zavřeni' 

^ skrze Petr>01AD \ 

"Kve12 17:59:05.9 
Zasl. 'poplach' zap. PIR 
CHODBA (C01:Z01) v 

_ Kancelář saAo>01AF J 

"Kve12 17:59:32.6 
Zasl.Kancelář 'otevr.' 
skrze Jitka>01AG ^ 

Zastřežení zabezpeč o vacího 
systému uživatelem „Petr" 

Poplach vyvolaný pohybem 
v zóně číslo 1 (detektor „PIR 
CHODBA ") v prostoru zvaném 
„Kancelár" 

Odstřežení zabezpečovacího 
systému uživatelem „Jitka" 

O b r á z e k 8.20: U k á z k y S M S zp ráv zas í laných s y s t é m e m Concept 

N a o b r á z k u 8.20 je z n á z o r n ě n a forma a obsah sku t ečných S M S z p r á v zas laných rea­
l izovaným zabezpečovac ím a p ř í s t u p o v ý m s y s t é m e m Concept p ř i zastřežení, poplachu a 
odstřežení. N a p r v n í pohled by se mohlo z d á t , že n ě k t e r é t ex tové ře tězce ve zp rávách ob­
sažené nejsou zrovna d o b ř e č i te lné . M á to však svoje p rak t i cké důvody . P r o s t ř e d n i c t v í m 
zasí lání S M S zp ráv na te lefonní číslo S I M karty u m í s t ě n é v G S M modulu FE3000-S lze 
to t i ž celý s y s t é m o v l á d a t . Více informací o syntaxi t ě ch to p ř íkazů a o m o ž n o s t e c h ov ládán í 
zabezpečovac ího a p ř í s t u p o v é h o s y s t é m u Concept je uvedeno v p r o g r a m o v a c í p ř í ručce [20]. 
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8.2 Realizace docházkového podsys tému 

Dal š ím dí lč ím rea l i zovaným prvkem s y s t é m u zabezpečen í a s t řežen í o b j e k t ů a prostor je 
podsystém pro evidenci docházky. Realizace byla provedena v souladu s n á v r h e m z kapi­
toly 7.2. Informace byly č e r p á n y p ř e v á ž n ě z m a n u á l u [ ] a z webových s t r á n e k [34] a [25]. 

8.2.1 P r o p o j e n í d o c h á z k o v é h o t e r m i n á l u , č t e č k y a p ř e v o d n í k u e - N E T 

Docházkový p o d s y s t é m je t v o ř e n d o c h á z k o v ý m t e r m i n á l e m A C S - l i n e RT-300W p r o p o j e n ý m 
se č tečkou Inne r Range D u á l - F o r m á t P r o x i m i t y Reader a p ř e v o d n í k e m e-NET E-P132-X . 
Z p ů s o b p ropo jen í t ě c h t o komponent a p ř ipo jen í docházkového p o d s y s t é m u do poč í t ačové 
sí tě L A N je z n á z o r n ě n na o b r á z k u 8.21. 

O b r á z e k 8.21: Z p ů s o b p r o p o j e n í docházkového t e r m i n á l u se č tečkou a p ř e v o d n í k e m e - N E T 

Ctečka je k t e r m i n á l u RT-300W p ř i p o j e n a p řes r o z h r a n í Wiegand. V ý v o d y tohoto roz­
h r a n í jsou p ř í m o na desce docházkového t e r m i n á l u . Nacház í se zde svorky GND a +12V pro 
n a p á j e n í čtečky, v ý v o d y r o z h r a n í Wiegand (DATAO a DATAl) a svorka pro p ř ipo jen í zelené 
L E D diody signalizující ú s p ě š n é n a č t e n í p ř í s t u p o v é h o m é d i a (karty nebo č ipu) . 

V p ravé čás t i desky t e r m i n á l u se nacház í svorkovnice pro př ivedení n a p á j e c í h o n a p ě t í 
12 V (svorky GND a +12V). Dá le jsou zde v ý v o d y sériové sběrn ice RS-485, na kterou je 
p ř i p o j e n s a m o s t a t n ě n a p á j e n ý p ř e v o d n í k e-NET E-P132-X , k t e r ý je dá le p řes in tegrovaný 
konektor R J - 4 5 p ř i p o j e n do poč í t ačové sí tě . 

Konfigurace p ř e v o d n í k u e - N E T E - P 1 3 2 - X 

P r o z p ř í s t u p n ě n í docházkového t e r m i n á l u do poč í t ačové s í tě je velice dů lež i t á s p r á v n á kon­
figurace p ř e v o d n í k u e-NET E-P132-X . T a se p rovád í p řes jeho webové r o z h r a n í p o m o c í 
l ibovolného in t e rne tového prohl ížeče . P ř e v o d n í k m á od vý roby nastaveno d y n a m i c k é při­
dělování I P adresy ( D H C P ) . Po p ř ipo jen í do poč í t ačové s í tě je tedy nejdř íve t ř e b a zjistit 
jeho I P adresu (nap ř ík l ad na routeru) a t u n á s l e d n ě zadat do webového prohl ížeče . 

Konf igurační webové r o z h r a n í p ř e v o d n í k u je d o s t u p n é na por tu 80 a jeho vzhled je 
znázo rněn na o b r á z k u 8.22. Zde je t ř e b a nastavit IP adresu p ř e v o d n í k u (v n a š e m p ř í p a d ě 
192.168.1.250), pod kterou bude v docházkový t e r m i n á l v poč í t ačové síti dos tupný . Dá le se 
zde nastavuje síťová maska, I P adresa routeru, webový port a p ř í p a d n é další parametry. 
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P r o s p r á v n o u komunikaci s t e r m i n á l e m je velice dů lež i t á volba „Device I D " (nastavit na 
hodnotu 1 s te jně jako je nastaveno v t e r m i n á l u ) a dá le i veškerá na s t aven í v čás t i „Ser iá l 
Port 2". Zde se definuje číslo síťového portu, na k t e r é m bude d o s t u p n é sériové r o z h r a n í 
p ř e v o d n í k u (tedy sběrn ice RS-485, na kterou je dá le napojen docházkový t e r m i n á l ) . P r o 
naše účely bylo p o n e c h á n o defau l tn í na s t aven í a t e r m i n á l tak bude p ř í s t u p n ý na por tu 
101. Pos ledn í dů lež i tou po ložkou je „ B a u d rate" definující rychlost komunikace po sériové 
sběrnic i (tedy mezi p ř e v o d n í k e m a t e r m i n á l e m ) . Tato rychlost mus í bý t nastavena s h o d n ě 
v p ř e v o d n í k u i docházkovém t e r m i n á l u (v n a š e m p ř í p a d ě zvolena hodnota 19 200 baud/sec). 

IP address 192.1E8.1.250| 

Subnet mask 255.255.255.0 

Gateway address 192.1E8.1.1 

Network link speed Auto ••••• 1 

DHCP client Disable (v]| 

Socket port of HTTP setup 80 - 1 

Destination IP address / socket port o.o.o.o |o 
(TCP client and UDP) 
Connection Auto [vJI 

TCP socket inactive timeout (minutes) 

Packet mode of serial input Disable v | 

Device ID — A 
Serial Port 2 

Socket port 
Interface 
Baud rate, parity, data and stop bits 

IP adresa 

Maska sítě 

Výchozí b rána 

W e b o v ý port 

ID převodníku 

Nastavení 
portu serveru 
a paramet rů 
rozhraní 
RS-485 

O b r á z e k 8.22: W e b o v é r o z h r a n í pro konfiguraci p ř e v o d n í k u e - N E T E - P 1 3 2 - X 

8.2.2 Instalace a konfigurace d a t a b á z o v é h o a H T T P serveru 

Jak j iž bylo uvedeno v kapitole 7.2, pro zp racován í ú d a j ů o docházce z t e r m i n á l u RT-300W 
poslouží software ADS 4 od společnos t i RON Software. Ten pro svoji č innos t p o t ř e b u j e 
p ř í s t u p do S Q L d a t a b á z e , kam se uk láda j í veškerá data n a č t e n á z t e r m i n á l u či v y g e n e r o v a n á 
d o c h á z k o v ý m softwarem. 

Jako d a t a b á z o v ý server poslouži l př i realizaci t é t o p r á c e p o č í t a č s n a i n s t a l o v a n ý m 
softwarem Microsft SQL Server Express (IP adresa serveru 192.168.1.240). Z klient­
ského p o č í t a č e (IP adresa 192.168.1.201) byla p o m o c í software Microsoft SQL Server 
Management Express v y t v o ř e n a S Q L d a t a b á z e s n á z v e m „ads_dochazka" . Postup insta­
lace a konfigurace d a t a b á z o v é h o serveru vče tně z p ů s o b u vy tvo řen í nové S Q L d a t a b á z e 
je p o d r o b n ě p o p s á n v n á v o d u [ ]. N a o b r á z k u 8.23 je ukázka v y t v o ř e n é S Q L d a t a b á z e 
„ a d s - d o c h á z k a " v software Microsoft SQL Server Management Express. 
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• M i c r o s o f t SQL S e r v e r M a n a g e m e n t S t u d i o E x p r e s s 

File Edit 

; J New Query 

Object Explorer 

View Tools Window Community 

a i I E S es ̂  u m 

Help 

3 a a • T m  
B yjj PETR\ACSLINE (SQL Server 9.0.3042 - sa) 

B Ca Databases 
H System Databases 
E Ll ads_dochazka 

El Database Diagrams 
E Ca Tables 
a Ea views 
a Q Synonyms 
a Ca Programmability 
El Ca Security 

a Q Security 
El Server Objects 
a Ca Replication 
a Ca Management 

Ready 

S u m m a r y T x 

a LH ̂  T 

• T a b l e s 
PETR\ACSLINE\Databases\ads_dochazka\Tables 193 Item(s) 

Name Schema I Created * 1 

~1 System Tables 1 
i d 

Absence dbo 1.3.2011 

_J CasNastaveniOperace dbo 1.3.2011 

ED CilSluzebniCesty dbo 20.4.2011 

J CinnostTerminalu dbo 1.3.2011 

_J CinnostVyrobniZakazky dbo 20,4.2011 Q 

O b r á z e k 8.23: S p r á v a S Q L d a t a b á z e v Microsoft S Q L Server Management Express 

N a se rverovém poč í t ač i je dá le n a i n s t a l o v á n a aplikace H T T P serveru Apache, p o m o c í nějž 
je z p ř í s t u p n ě n o webové r o z h r a n í (modul Intraweb p o p s a n ý v kapitole 7.2) docházkového 
software ADS 4. P ro s p r á v n o u funkci webového modulu je t ř e b a v P H P souboru s n á z v e m 
„ _ a p p d b s e t . p h p " vypln i t př ih lašovací ú d a j e k S Q L d a t a b á z i . V n a š e m p ř í p a d ě je v y p l n ě n o 
následující : 

// odbc - mssql 
$db_utils = "db/odbc.php"; 
$db_connectionstring = "ADS"; 
$db_user ="sa"; 
$db_password = "acslineadmin"; 

Veškeré konf igurační soubory H T T P serveru, modulu Intraweb a e x p o r t o v a n á S Q L 
d a t a b á z e „ a d s . d o c h a z k a " jsou uloženy na D V D př i loženém k t é t o p rác i . 

8.2.3 Instalace a n a s t a v e n í d o c h á z k o v é h o software A D S 4 

P ř i instalaci docházkového software ADS 4 je t ř e b a zvolit typ, cestu k d a t a b á z i , její název 
a př ih lašovac í ú d a j e . V n a š e m p ř í p a d ě se d a t a b á z e s n á z v e m „ a d s . d o c h a z k a " nacház í na 
poč í t ač i s I P adresou 192.168.1.240. Jako typ zvol íme „ S Q L server" a př ih lašovac í úda j e 
s h o d n é jako byly zvoleny př i v y t v á ř e n í d a t a b á z e na serveru. Tedy už iva te l ské j m é n o je „sa" , 
heslo pak „ a c s l i n e a d m i n " . N á s l e d n ě se provede inicializace d a t a b á z e a software je p ř i p r a v e n 
k použ i t í . 

N a zák l adě n á v r h u p rovedenéh o v kapitole 7.2 jsou př i realizaci p o u ž i t y dop lňkové mo­
duly s n á z v y „Intraweb" a „Služba". T y t o moduly jsou p lacené a je n u t n é je nejprve akt i­
vovat z a d á n í m l icenčního čísla v p ř í s lu šném menu software ADS 4. 
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Konfigurace d o c h á z k o v é h o t e r m i n á l u a definice u ž i v a t e l 

V docházkovém software ADS 4 v menu Terminály p ř i d á m e novou po ložku „Docházkový ter­
m i n á l č . l " . Zde n a s t a v í m e parametry pro spo jen í s d o c h á z k o v ý m t e r m i n á l e m RT-300W, re­
spektive p ř e v o d n í k e m e-NET E-P132-X. Tedy v n a š e m p ř í p a d ě typ komunikace ( T C P / I P ) , 
IP adresu (192.168.1.250) a číslo síťového por tu (101). 

Terminál 
Parametry 
Spínání relé 
E-mail 
Operace 

i-Časy operací 
Činnosti 

i-Zakázky 
Výrobky 

••• Přístupy 
Skupiny 

i-Osoby 

E Docházkový terminál č . l 

Název počítače 
Kód linky LINK1 

Driver ACSLine 
Typ terminálu RT300 

* Test spojen 

Parametry terminálu 

Maska čteček 
Maska relé 

TCP/IP 

192.168.1.250 
101 1 

O b r á z e k 8.24: N a s t a v e n í p a r a m e t r ů komunikace s d o c h á z k o v ý m t e r m i n á l e m 

V software ADS 4 se ná s l edně definují už iva te lé (menu Seznamy - Zaměstnanci), p ř i ř ad í 
se j i m př í s lušný p ř í s t u p o v ý čip nebo karta ( k a ž d é m u s t e jná jako pro zabezpečovac í a p ř í s tu ­
pový s y s t é m Concept) a definují dalš í parametry, jako je d ruh směny, p racovn í pozice a po­
d o b n ě . Dá le je m o ž n é změn i t p ř i řazen í operac í t l a č í t k ů m na t e r m i n á l u (př íchod , p ř e s t á v k a , 
odchod, atd.) a p r o v á d ě t r ů z n á další na s t aven í . Nakonec se celá konfigurace p o m o c í menu 
Terminály - Generování nastavení terminálů odešle do docházkového t e r m i n á l u RT-300W. 

Konfigurace m o d u l ů Intraweb a S l u ž b a 

Pro konfiguraci z á suvných m o d u l ů (v n a š e m p ř í p a d ě Intraweb a Služba) slouží menu Sys­
tém - Nastavení. Zde se definuje viditelnost dílčích položek menu webového r o z h r a n í pro 
j edno t l ivé už iva te le a pro k a ž d o u z nich nav íc i detaily zobrazen í (např . zda se v informacích 
o uživate l i bude zobrazovat po ložka t i tu l , adresa a p o d o b n ě ) . V na s t aven í modulu Služba 
je m o ž n o definovat a u t o m a t i c k á spouš t ěn í ú loh . V n a š e m p ř í p a d ě je nastaveno a u t o m a t i c k é 
nač í t án í dat z t e r m i n á l u , zá lohování d a t a b á z e a synchronizace už iva te l , data a času . 

P l á n o v a č ú l o h 

^ ^ o s WfWf ®a 
Kód | Úloha | Parametry 

® nacteni j i is tor ie Načítání historie operací z terminálů 

® nastaveni_terminalu Generování nastavení terminálů 

(")zpracovani_dochazky Zpracování původní docházky 

v",'nastaveni_data_a_casu Nastavení akt. data a času terminálů 

• záloha databáze Zálohování databáze -destination:"C:\z. 

Plánování 

V intervalu 00:10:00 (00:00:00 - 23:59:59) 

V intervalu 00:10:00 (00:00:00 - 23:59:59) 

V intervalu 00:10:00 (00:00:00 - 23:59:59) 

Denně v 03:00:00 

Denně v 03:30:00 

O b r á z e k 8.25: P ř e h l e d n a p l á n o v a n ý c h a u t o m a t i c k ý c h ú loh v modulu S lužba 

Z p ů s o b ov ládán í docházkového software ADS 4 nen í v t é t o p rác i z d ů v o d u prostoro­
vého omezení dá le pop i sován . O v l á d á n í je v šak velice in tu i t i vn í a vše je p o d r o b n ě p o p s á n o 
v d o d á v a n é m už iva te l ském m a n u á l u . U k á z k y vzhledu webového rozh ran í (modul Intraweb) 
a v ý s t u p n í t iskové sestavy jsou uvedeny v př í loze C . 
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8.3 Kamerový systém 

P o s l e d n í m p o d s y s t é m e m rea l izovaného S Z S O P je k a m e r o v ý s y s t é m s o t o č n ý m i P T Z kame­
rami a s možnos t í a u t o m a t i c k é h o s ledování pohybu j í c ího se objektu. Realizace byla prove­
dena v souladu se specifikací a n á v r h e m z kapitoly 7.3. 

8.3.1 P ř i p o j e n í kamer a p e r i f e r i í k z á z n a m o v é m u z a ř í z e n í 

P r o p o j e n í všech komponent (kamery, klávesnice, H D M I monitor, ex t e rn í diskové pole) s d i ­
g i t á ln ím z á z n a m o v ý m zař í zen ím Pinetron PDR-X7016 je rea l izováno o b d o b n ě jako bylo 
n a z n a č e n o na o b r á z k u 7.11. 

P ř i p o j e n í kamer p o m o c í twist p ř e v o d n í k ů M e t e l T W - 5 0 0 

V n i t ř n í kamery jsou se z á z n a m o v ý m zař í zen ím propojeny koax iá ln ím kabelem z a k o n č e n ý m 
na obou s t r a n á c h B N C konektory. P r o p ř ipo jen í venkovních kamer, k t e r é jsou ve větš í 
vzdá lenos t i jak 300 m e t r ů je v h o d n é použ í t twist p ř e v o d n í k y Metel TW-500 (podrobně j š í 
popis by l proveden v kapitole 7.3.5). Z p ů s o b zapo jen í je d o b ř e p a t r n ý z o b r á z k u 8.26. 

Zelené čá ry reprezen tu j í koaxiá ln í kabel (mezi kamerou a vysílací čás t í p ř e v o d n í k u a mezi 
z á z n a m o v ý m za ř í zen ím a př i j ímací čás t í p ř e v o d n í k u ) a m o d r á pak U T P kabel. Vzdá l enos t 
mezi o b ě m a č á s t m i p ř e v o d n í k u (tedy v p o d s t a t ě dé lka U T P kabelu) m ů ž e bý t až 500 m e t r ů 
a je t ř e b a je n a p á j e t n a p ě t í m 12 V (toto na o b r á z k u nen í pro z jednodušen í z n á z o r n ě n o ) . N a 
př i j ímací čás t i se nav íc nacház í t r imr , k t e r ý m je m o ž n é vyladi t p o t ř e b n o u ú roveň zesílení 
tak, aby obraz by l i p ř i p ř e n o s u na velkou vzdá lenos t v p o ř á d k u . 

O b r á z e k 8.26: Z p ů s o b zapo jen í twist p ř e v o d n í k ů Me te l T W - 5 0 0 ( p ř e v z a t o z [18]) 

Z a p o j e n í p ř e p ě ť o v é ochrany M e t e l B R E A K - C O P - V D 2 4 - I P 5 5 

M e z i o t o č n é venkovní P T Z kamery a z á z n a m o v é zař ízení jsou za řazeny přepěťové ochrany 
Metel BREAK-C0P-VD24-IP55. T y ch rán í p ř e d p ř í p a d n ý m p ř e p ě t í m sběrnic i sériové l inky 
RS-485, napá jec í vedení i p řenosovou cestu pro video (koaxiální kabel). Více o t é t o přepěťové 
o c h r a n ě bylo n a p s á n o v kapitole 7.3.5. Z p ů s o b zapo jen í je n a z n a č e n na o b r á z k u 8.27. P ř e ­
pěťová ochrana se j e d n o d u š e v řad í do př í s lušných kabe láž í , k t e r é jsou p o t é p řes n i p růchoz í . 
P ro s p r á v n o u funkci je nav íc velice dů lež i t é provés t ř á d n é u z e m n ě n í . 

L — . 1 BREAK-COP- VD24-IP55 
*" Videosignál lVpp 

V 7 = T L 
BREAK-COP- VD24-IP55 

24VAC 

V [ @ L V [ @ L j 

O b r á z e k 8.27: U k á z k a zapo jen í p řepěťové ochrany (p řevza to z [18]) 
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P ř i p o j e n í p e v n ý c h d i s k ů a e x t e r n í h o d i s k o v é h o pole 

Do z á z n a m o v é h o zař ízení Pinetron PDR-X7016 je m o ž n o p ř ipo j i t až 4 p e v n é disky se S A T A 
r o z h r a n í m , pokud se odpo j í v n i t ř n í D V D mechanika. V n a š e m p ř í p a d ě je D V D mechanika 
p o n e c h á n a a ke zbýva j íc ím S A T A r o z h r a n í m u v n i t ř z á z n a m o v é h o zař ízení jsou p ř ipo j eny 
t ř i p e v n é disky. P r o zvýšení celkové z á z n a m o v é kapacity je nav íc p řes rozh ran í e - S A T A 
p ř ipo j eno ex te rn í diskové úložiš tě DAT Optic sBOX-R, k t e r é je osazeno da lš ími p ě t i disky. 

P ro z á z n a m je tedy p o u ž i t o celkem 8 p e v n ý c h d i sků Western D i g i t a l WD20EURS o s o u h r n n é 
kapac i t ě 16 T B . Parametry z á z n a m u jsou nastaveny nás leduj íc ím z p ů s o b e m : 

- Je-l i na n ě k t e r é m v ideokaná lu de t ekován pohyb, spus t í se n a h r á v á n í obrazu z př í s lušné 
kamery v nejvyšší (ULTRA) kva l i tě a se sn ímkovací rychlos t í 25 s n í m k ů za sekundu. 

- V o s t a t n í c h p ř í p a d e c h p r o b í h á n e p ř e t r ž i t ý z á z n a m videa v kva l i tě HIGH a se sn ím­
kovací rychlos t í 6 s n í m k ů za sekundu. 

P ř i u v a ž o v a n é m nas t aven í z p ů s o b u a kval i ty z á z n a m u tak D V R zař ízení u m o ž n í zaznamenat 
od 44 d n ů (nejhorší p ř í p a d , kdy neus t á l e docház í k pohybu) po zhruba 250 d n ů (nejlepší 
p ř í pad , kdy nedocház í k pohybu p ř e d kamerami) n e p ř e t r ž i t é h o z á z n a m u . P ř i r eá lné úvaze , 
že po souhrnnou dobu 1/3 dne bude docháze t k pohybu p ř e d kamerami, pos t ač í d isková 
kapacita na n e p ř e t r ž i t ý z á z n a m zhruba šest i měs íců videa! 

Toto řešení , kdy se n a h r á v á n e p ř e t r ž i t ě v menš í kva l i tě a př i pohybu dojde k je j ímu 
navýšen í , je velice v ý h o d n é . Z a z n a m e n á v á se tak naprosto vše v d o s t a t e č n é kva l i tě a př i 
zásadn í udá los t i ( jakýkoli pohyb) je kva l i t a automaticky zvýšena na nejvyšší m o ž n o u . 

Výše u v á d ě n é doby z á z n a m u jsou teore t ické a pro jejich odhad byla p o u ž i t a sof twarová 
u t i l i t a HDD Calculator z í skaná od v ý r o b c e z á z n a m o v é h o zař ízení . U v e d e n ý software je 
k dispozici i na D V D př i loženém k t é t o prác i . 

8.3.2 Z p ů s o b z a p o j e n í o t o č n ý c h P T Z k a m e r a t r a c k i n g b o x u M F - A T 1 0 0 

Velkou pozornost je t ř e b a př i realizaci kamerového s y s t é m u věnova t zapo jen í m o d u l ů pro 
a u t o m a t i c k é s ledování pohybu. Jak již bylo p o d r o b n ě p o p s á n o v kapitole 7.3.4, modu l pro 
a u t o m a t i c k é s ledování pohybu ( t a k z v a n ý tracking box) analyzuje pohyb v obraze z kamery 
a na zák l adě toho generuje p ř í s lušné řídící s ignály na sběrnic i RS-485. Z tohoto je tedy 
zře jmé, že v ideos ignál z kamery mus í bý t p ř iveden do tracking boxu a z něj dá le zapojen 
na video vstup z á z n a m o v é h o zař ízení . S te jně tak i sér iová l inka RS-485 mus í bý t zapojena 
p r ů c h o z í m z p ů s o b e m . Díky tomuto zapo jen í se o t o č n á P T Z kamera k t e r á je p ř i p o j e n a přes 
tracking box chová v z á k l a d u jako k a ž d á j i n á obyče jná P T Z kamera. 

N a zák l adě specifikace a n á s l e d n é h o n á v r h u je pro ov ládán í z á z n a m o v é h o video rekor­
d é r a Pinetron PDR-X7016 a venkovních o točných P T Z kamer p o u ž i t a i ov ládac í klávesnice 
Pinetron PSD-CJ1000. T a se k z á z n a m o v é m u zař ízení p ř ipo ju je opě t p o m o c í sériové l inky 
RS-485. Výs l edné zapo jen í je pak takové , že o t o č n é P T Z kamery (a tracking boxy) jsou ří­
zeny z á z n a m o v ý m zař í zen ím a to je o v l á d á n o p o m o c í klávesnice ( samozře jmě je z a c h o v á n a 
m o ž n o s t ov láda t i n a p ř í m o p o m o c í t l ač í t ek nebo dá lkového ov ladače) . 

Naznačen í z p ů s o b u p r o p o j e n í všech výše zmiňovaných komponent je provedeno na ob­
r á z k u 8.28. Zelená a če rvená č á r a p ředs t avu j í k roucené dvoj l inky po k t e r ý c h je vedena 
komunikace mezi klávesnicí a tracking boxem ( p o t a ž m o tracking boxem a kamerami). 
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Tracking Box č.1 
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Záznamové zařízení 
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N a s t a v e n í k o m u n i k a č n í c h p a r a m e t r ů v j e d n o t l i v ý c h z a ř í z e n í c h 

A b y mohla klávesnice komunikovat se z á z n a m o v ý m za ř í zen ím a to po tom dá le s kamerami 
či tracking boxy, mus í m í t všechny tyto komponenty nastaven s h o d n ý komun ikačn í protokol 
a p řenosovou rychlost. Zároveň p la t í , že veškerá zař ízení p ř i p o j e n á na sběrnic i RS-485 mus í 
m í t nastaveno j ed inečné I D v r á m c i celé sběrn ice . V ý j i m k u v tomto ohledu tvoř í modu l 
pro a u t o m a t i c k é s ledování pohybu, k t e r ý naopak mus í m í t s h o d n é ID s tou P T Z kamerou, 
kterou m á ř ídi t . 

Nas t aven í o smib i tového ident i f iká toru ID , k o m u n i k a č n í h o protokolu a přenosové rych­
losti se na k a m e r á c h a tracking boxech p rovád í p o m o c í D I P p ř e p í n a č ů . T y se na k a m e r á c h 
LG LPT-LT903PB nacházej í na desce s elektronikou a je tak t ř e b a demontovat s p o d n í čás t 
k ry tu . N a modulech MF-AT100 jsou D I P p ř e p í n a č e u m í s t ě n y na če ln ím panelu (viz ob­
rázek 7.14). N a s t a v e n í komunikačn ích p a r a m e t r ů pro z á z n a m o v é zař ízení a klávesnici se 
p rovád í v př í s lušných menu t ěch to zař ízení . Postup na s t aven í pro D V R je p o d r o b n ě p o p s á n 
v m a n u á l u [24] , pro klávesnici pak v m a n u á l u [ ]. V n a š e m p ř í p a d ě ma j í j edno t l ivé o točné 
P T Z kamery ( p o t a ž m o k n i m p ř i ř azené tracking boxy) nastaveny ID 1 až 4, komun ikačn í 
protokol Pelco D a p řenosovou rychlost 9 600 baudů za sekundu. 

Nakonec je j e š t ě t ř e b a vyplni t v z á z n a m o v é m zař ízení v menu „Kamera11 pro k a ž d ý ka­
nál , na k t e r ý je p ř i p o j e n a P T Z kamera, parametry, k t e r é jsou v t é t o k a m e ř e nastaveny. P o t é 
je m o ž n é po maximal izac i zobrazen í d a n é kamery na celou obrazovku a volbě ov ládac ího 
P T Z menu kameru ze z á z n a m o v é h o zař ízení ov l áda t . 

8.3.3 Def inice prepoz ic a n a s t a v e n í m o d u l u M F - A T 1 0 0 

Jak již bylo uvedeno, P T Z je zkratka slov (Pan-Tilt-Zoom) a vy jadřu je možnos t i pohybu 
kamery. K o n k r é t n ě je tedy m o ž n é p o h y b o v á n í ve s m ě r u ho r i zon tá ln ím , ve r t iká ln ím a zoo-
mován í (p lynulá z m ě n a ohniskové vzdá lenos t i objektivu). P ř i r ea l i zovaném zapo jen í m ů ž e 
už iva te l s kamerou pohybovat jak p o m o c í joyst icku na ovládac í klávesnici , tak p ros t ř edn ic ­
t v í m t l ač í t ek na če ln ím panelu v ideorekordé ru . Da l š ími m o ž n o s t m i je ov ládán í d á l k o v ý m 
ov ladačem, p o m o c í software (ať už v P C či m o b i l n í m telefonu) a přes webové rozhran í . 

P ř e d v l a s t n í m popisem z p ů s o b u na s t aven í prepozic v k a m e ř e a konfigurací tracking boxu si 
vysvě t l íme n ě k t e r é dů lež i t é pojmy: 

Prepozice - (přeset) je u ložená pozice P T Z kamery. Obsahuje informace o souřadn ic ích 
ve vodorovné a svislé rovině a hodnotu zoomu (zaos t řen í kamery je př i l ibovolném 
zoomu a u t o m a t i c k é ) . Prepozice se uk láda j í v p a m ě t i kamery a zachovávaj í se i p ř i 
v ý p a d k u n a p á j e n í . 

Tour - (trasa, trasování) - p o m o c í ovládac ích p r v k ů ( D V R , klávesnice, software) lze spus­
tit takzvanou tour, nebo-li pravidelné nepřetržité obíhání přesetu. P T Z kamera se 
bude tedy n e u s t á l e v def inovaných časových p rod l evách (nap ř ík l ad 10 sekund) pře ­
souvat p o s t u p n ě mezi u loženými p ř e s e t y Takto lze tedy realizovat n a p ř í k l a d neus t á l é 
mon i to rován í prostor okolo celého objektu. 

Cruise - je vy l epšená tour (trasa, trasování) o schopnost s ledování pohybu. K a m e r a se 
v každé prepozici zas tav í na definovanou dobu s te jně jako u trasování a v p ř í p a d ě , že 
v obraze není modulem MF-AT100 d e t ekován pohyb, pok raču j e ná s l edně dá le v tra­
sování. V p ř í p a d ě pohybu ve s n í m a n é scéně je a k t i v o v á n a sledovací funkce tracking 
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boxu a ten pak ř ídí P T Z kameru a snaží se de t ekovaný pohybuj íc í se objekt sledovat. 
Po ukončen í pohybu, nebo po vypršen í def inovate lného časového intervalu pokraču je 
kamera dá le v trasování (obíhání přesetu). 

U l o ž e n í prepozic v o t o č n ý c h P T Z k a m e r á c h 

P ř e d n a s t a v o v á n í m tracking boxu pro a u t o m a t i c k é s ledování pohybu je t ř e b a m í t v k a m e ř e 
j iž u loženy p ř e s e t y Ne j j ednoduš š í m z p ů s o b e m jak toho d o s á h n o u t je použ í t ov ládac í klá­
vesnici. Nejprve z a d á m e I D z á z n a m o v é h o zař ízení k t e r é chceme ov l áda t (v n a š e m p ř í p a d ě 
m á m e jen jedno D V R s I D „1") a stiskneme t l ač í tko [ D V R ] . N á s l e d n ě z a d á m e ID kamery, 
kterou chceme ov láda t a stiskneme t l ač í tko [Cam]. P o m o c í joyst icku p o t é n a s m ě r u j e m e a 
zazoomujeme P T Z kameru tak, aby zab í r a l a n á m i p o ž a d o v a n o u scénu. P o t é k lávesami za­
d á m e číslo p ř e s e t u (od 1 do 49) a stiskneme p o s t u p n ě t l ač í t ka [Shift] a [Přeset ] . Ú s p ě š n é 
uložení prepozice je v obraze kamery potvrzeno z o b r a z e n í m O S D n á p i s u „ P ř e s e t x x " (kde xx 
je n á m i zvolené číslo). P T Z kameru m ů ž e m e na u loženou prepozici kdyko l i n a t o č i t z a d á n í m 
je j ího čísla a s t i s k n u t í m t l a č í t k a [Přeset] . 

T í m t o z p ů s o b e m si pro každou ze č ty ř kamer u lož íme p o t ř e b n ý p o č e t p ř e se tu , p ř i čemž 
p la t í , že p lně dostačuj íc í p o č e t je do deseti. K o m p l e t n í popis možnos t í ov ládán í z á z n a m o ­
vého zař ízení a kamer p o m o c í klávesnice Pinetron PSD-CJ1000 lze na léz t v m a n u á l u [8]. 

N a s t a v e n í modulu M F - A T 1 0 0 pro a u t o m a t i c k é s l e d o v á n í pohybu 

Nas taven í tracking boxu MF-AT100 se p rovád í p o m o c í OSD menu zobrazeném v obraze z ka­
mery, k t e r á je p řes t racking box p r ů c h o z í m z p ů s o b e m zapojena do z á z n a m o v é h o zař ízení . 
M e n u se zobraz í po vyvolán í p ř e s e t u číslo 50 z klávesnice, p ř i čemž postup je s h o d n ý jako př i 
vyvolán í jakékol i j iné prepozice. Prepozice číslo 50 (respektive 50 až 54) je tedy reze rvována 
t racking boxem a v k a m e ř e již pak pod touto hodnotou nelze dalš í uloži t . 

S t ruktura O S D menu je zobrazena na o b r á z k u 8.29. P r o p o ž a d o v a n o u funkci ob íhán í 
prepozic a s ledování p ř í p a d n é h o pohybu je t ř e b a provés t následuj íc í na s t aven í v př í s lušných 
čás tech menu. Informace o j edno t l i vých volbách byly č e r p á n y z m a n u á l u [16]. 

Hlavní menu „ M a i n menu": 

Park time: Urču je dobu, po je j ímž u p l y n u t í dojde k a u t o m a t i c k é m u proveden í t a k z v a n é 
„ P a r k ac t ion" (viz dá l e ) . P rod levu je m o ž n é nastavit v intervalu 15 sekund až 12 
hodin. V n a š e m p ř í p a d ě pos t ač í defaul tn í volba, tedy 15 sekund. 

Park action: P o vypršen í doby „ P a r k t ime" (tedy v n a š e m p ř í p a d ě 15 s po skončení po­
hybu, nebo 15 s po ukončen í ov ládán í kamery už iva te l em) provede tracking box defino­
vanou č innos t . V n a š e m p ř í p a d ě je p o ž a d o v á n o , aby automaticky pokračova lo ob íhán í 
p ř e se tu se s l edován ím p ř í p a d n é h o pohybu, což zaj is t í volba CRUISE 1. 

Podmenu „Track ing setting": 

A u t o zoom: Určuje , zda m á bý t př i a u t o m a t i c k é m s ledování pohybu p r o v á d ě n o i zoomo-
vání . P o n e c h á m e na defaul tn í vo lbě ON. 

Size sens: Definuje na jak velký objekt bude tracking box reagovat. Jsou d o s t u p n é volby 
LARGE/MEDIUM/SMALL. Za velký se považuje objekt zabíra j íc í v z á b ě r u plochu větší než 
1/4 obrazovky a za m a l ý pak takový, j enž v z á b ě r u vyplňu je m é n ě než 1/8 obrazovky. 
P o n e c h á m e volbu MEDIUM. 
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G r a y sens: Urču je ú roveň ci t l ivost i detekce pohybu j í c ího se objektu. D o s t u p n é volby jsou 
HIGH/MEDIU/LOW, p o n e c h á m e d o b ř e fungující m o ž n o s t MEDIUM. 

Tracking time (m): J e d n á se o konstantu určuj ící m a x i m á l n í dobu s ledování pohybu, bez 
ohledu na to, že s tá le p r o b í h á . Je j i m o ž n é nastavit na volbu AUTO, nebo na hodnotu 
z intervalu 1 až 15 minut . Z a vhodnou dobu lze pro naše účely považova t t ř i minuty. 

Tracking speed: Urču je prahovou rychlost objektu pro detekci pohybu. M o ž n é na s t aven í 
je od 1 ( p o m a l é děje) do 5 (rychlé děje) a d o b ř e fungující volba AUTO. 

Podmenu „Cru i se" : 

Dwell time (sec): Definuje dobu se t rván í P T Z kamery na d a n é prepozici . P o je j ím uply­
nu t í p ř e s u n e tracking box kameru na dalš í p řese t . 

P ř e s e t list: J e d n á se o seznam t ř i ce t i prepozic, p ř i čemž pro k a ž d o u jde uč i t , zda m á 
( n a s t a v í m e „1") či n e m á ( n a s t a v í m e „0") bý t zahrnuta do t r a sován í (ob íhán í p ř e s e t u ) . 

Wait before tra(sec): Urču je časový úsek b e z p r o s t ř e d n ě nás l edovaný po zas lání p ř íkazu 
k o točen í P T Z kamery. J e d n á se o dobu, kdy tracking box ignoruje pohyb, k t e r ý 
vzniká p ř e s u n e m kamery na p o ž a d o v a n o u prepozici . N a s t a v í m e volbu 3 sekundy, což 
je d o s t a t e č n á doba k p ř e s u n u mechanismu kamery LG LPT-LT903PB o celých 3 6 0 ° . 

TRACKING SETTING 

AUTO ZOOM ON 
SIZE SENS MEDIUM 
GRAY SENS MEDIUM 
TRACKING TIME(M) 3 
TRACKING SPEED AUTO 
DEFAULT SETTING 
BACK 
EXIT 

CRUISE 

DWELL TIME (SECS) 8 
PRESET LIST 1 

1 ON 0 OFF 
1234567890 PRESET 
1111100000 (1-10) 

WAIT BEFORE TRA(SEC) 3 
BACK 
EXIT 

O b r á z e k 8.29: S t ruktura O S D menu tracking boxu M F - A T 1 0 0 

T í m t o z p ů s o b e m se n a s t a v í k a ž d ý ze č ty ř tracking boxů. N á s l e d n ě je t ř e b a u nich tra­
sovací funkci s a u t o m a t i c k ý m s ledován ím pohybu j e š t ě aktivovat. To se provede vyvo lán ím 
p ře se tu číslo 54. P o t é k a ž d á z P T Z kamer p rovád í t r a sován í (ob íhá p ř e se ty ) , p ř i čemž v každé 
prepozici s e t rvá 8 sekund. Není-l i po tuto dobu de t ekován tracking boxem pohyb, pokraču je 
P T Z kamera dá le na následuj íc í p řese t . Nastane-li v obraze kamery na l ibovolné prepozici 
pohyb, tracking box jej analyzuje a p r o s t ř e d n i c t v í m řídících povelů zas í laných na sběrn ic i 
RS-485 n a t á č í kameru v jeho s m ě r u . P o p a t n á c t i s e k u n d á c h od ukončen í pohybu, p ř í p a d n ě 
po u p l y n u t í doby 3 minut (viz volba Tracking time v podmenu Tracking setting) se kamera 
opě t v r á t í k t r a s o v á n í se s l edován ím p ř í p a d n é h o pohybu. Celý proces ov ládán í P T Z kamer 
a s ledování pohybuj íc ích se o b j e k t ů je t í m t o z p ů s o b e m p lně a u t o m a t i z o v á n . 

TRACKING SETTING 
CRUISE SETTING 
ALARMS 
PARK TIME 15S 
PARK ACTION CRUISE1 
RESTORE FACTORY DEFAULT 
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8.3.4 N a s t a v e n í d i g i t á l n í h o v i d e o r e k o r d é r u P i n e t r o n P D R - X 7 0 1 6 

Veškerá n a s t a v e n í d ig i t á ln ího v ideo rekordé ru ( D V R ) P i n e t r o n PDR-X7016 se prováděj í 
v O S D menu p r o s t ř e d n i c t v í m t l ač í t ek na če ln ím panelu nebo p o m o c í dá lkového ovladače . 
V z h l e d tohoto O S D menu je zachycen na o b r á z k u 8.30. 

M e n u je rozdě leno celkem do osmi čás t í , z nichž k a ž d á m á svoji specifickou roli : 

- Displej - na s t aven í z p ů s o b u zobrazen í , barvy a pozice O S D menu. 

- K a m e r a - na s t aven í jasu, kontrastu, sytosti a komun ikačn í ch parametru P T Z kamer. 

- Z á z n a m - kval i ta a typ z á z n a m u (trvalý, na zák l adě detekce pohybu apod.) 

- P l á n - p o d r o b n ý t ý d e n n í p l á n z p ů s o b ů n a h r á v á n í . 

- Disk - fo rmá tován í a s p r á v a d isků, monitor ing stavu. 

- Síť - na s t aven í p a r a m e t r ů poč í t ačové s í tě (IP adresa, port, atd.) 

- Z a ř í z e n í - veškerá další na s t aven í jako je n a p ř í k l a d typ ovládac í klávesnice, rozlišení 
V G A a H D M I v ý s t u p u a parametry a l a rmového v ý s t u p u . 

- S y s t é m - na s t aven í data a času , v y t v á ř e n í už iva te l ských ú č t ů , upgrade firmware 
a informace o sys t ému . 

O b r á z e k 8.30: V z h l e d menu z á z n a m o v é h o zař ízení P ine t ron P D R - X 7 0 1 6 

K o m p l e t n í popis všech položek menu a z p ů s o b u n a s t a v e n í a ov ládán í z á z n a m o v é h o zaří­
zení je proveden v m a n u á l u [ ]. Soubor se zá lohou konfigurace d ig i t á ln ího v ideorekordé ru 
z rea l izovaného C C T V s y s t é m u se nacház í na D V D př i loženém k t é t o p rác i . 
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8.3.5 S p r á v a z á z n a m o v é h o z a ř í z e n í p ř e s software a w e b o v é r o z h r a n í 

N a o b r á z k u 8.31 je zachyceno menu „Síť", kde se na záložce „ E t h e r n e t " na s t avu j í parametry 
síťového r o z h r a n í z á z n a m o v é h o zař ízení . P r o rea l izovaný s y s t é m je nastavena I P adresa 
192.168.1.220 a výchozí b r á n a (IP adresa routeru) 192.168.1.1. N a záložce „ H l a v n í " je m o ž n é 
urč i t číslo portu, p řes k t e r ý se k z á z n a m o v é m u zař ízení bude m o ž n é p ř ipo j i t jak ze software, 
tak p o m o c í webového prohl ížeče . P ř e d n a s t a v e n é číslo por tu je 7000 a nen í d ů v o d jej m ě n i t . 

1 ETHERNET 

| KONFIGURACE 
IP ADRESA 

<§> STATICKÁ IP O DHCP 

192.168. 1.220 

BRÁNA 11 92 . 1 6 8. 1 . 1 I 
PRI. DNS SERVER PRI. DNS SERVER 1192.168. 1. 1| 
SEC. DNS SERVER 
ETH.2 KONFIGUR. 

| ETH.2 IP ADRESA 
ETH.2 MASKA 

212 . 4 
I Q STATI 

0 . 
0 . 

O b r á z e k 8.31: N a s t a v e n í síťového r o z h r a n í D V R zař ízení P ine t ron P D R - X 7 0 1 6 

K z á z n a m o v é m u zař ízení se lze p ř ipo j i t někol ika r ů z n ý m i z p ů s o b y a sledovat tak živý ob­
raz z kamer, p ř e h r á v a t poř ízené v i d e o z á z n a m y a p r o v á d ě t vzdá l enou s p r á v u a konfiguraci. 
K o n k r é t n ě je pro tyto účely m o ž n o použ í t následuj íc í al ternativy př ipo jen í : 

Software pro O S Windows - P ro vzdá l enou sp rávu , s ledování živého videa a prohl ížení 
či s t a h o v á n í z á z n a m ů je k v ideorekordé ru d o d á v á n software EMS L i t e (Enterprise Ma­
nagement Suite). Jeho vzhled je prakt icky t o t o ž n ý jako vzhled webového r o z h r a n í (viz 
př í loha C) a nav íc je zde m o ž n o s t p ř ipo jen í k více z á z n a m o v ý m za ř í zen ím současně . 
Ins ta l ačn í soubor tohoto programu je u ložen na D V D př i loženém k t é t o p rác i . 

Software pro M A C O S - Jmenuje se iSMS a p la t í pro něj prakt icky to též , co pro software 
pro Windows . O p ě t je d o s t u p n ý na p ř i loženém D V D . 

W e b o v é r o z h r a n í - N a z á z n a m o v é zař ízení je m o ž n o p ř i s t u p o v a t i z i n t e rne tového pro­
hlížeče Internet Explorer (jiné prohl ížeče nejsou p o d p o r o v á n y , p r o t o ž e webové roz­
h r a n í je rea l izováno jako komponenta ActiveX). W e b o v é r o z h r a n í rea l izovaného sys­
t é m u je ve vn i t ř n í sít i d o s t u p n é na adrese http://192.168.1.220:7000. 

Software pro m o b i l n í telefony - P ř í s t u p ke s l u ž b á m z á z n a m o v é h o zař ízení je m o ž n ý 
i z mobi ln ích telefonů. P o d p o r o v á n y jsou funkce prohl ížení ž ivého videa, p o h y b o v á n í 
s P T Z kamerami a p ř e h r á v á n í z á z n a m ů . Software je d o s t u p n ý pro mobi ln í platformy 
Windows Mobile, iOS (Apple iPhone) a Android. K e s t ažen í je na Android Marketu 
(pro telefony s o p e r a č n í m s y s t é m e m Android) a na App Store (pro telefony s ope rač ­
n í m s y s t é m e m iOS). N á z e v tohoto software je Mobile CMS a jeho vzhled na telefonu 
iPhone 4 je zachycen na o b r á z k u v př í loze C . 
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8.4 Počí tačová síť 

P ř i realizaci s y s t é m u zabezpečen í a s t řežení o b j e k t ů a prostor ( S Z S O P ) bylo p o u ž i t o ně­
kolik r ů z n o r o d ý c h síťových zař ízení . V š e c h n a dílčí síťová na s t aven í t ě c h t o komponent jsou 
p o p s á n a v kapitole 8 zabývaj íc í se real izací . 

P ro p ř e h l e d n o s t je uvedena tabulka 8.2 se souhrnem všech použ i tých zař ízení se s íťovým 
r o z h r a n í m , vče tně n a s t a v e n ý c h síťových p a r a m e t r ů . 

Název zařízení IP adresa Port 
(lokální) 

Typ služby 

PC - server EZS/ACS 192.168.1.201 17185 Server Insight 
DVR Pinetron PDR-X7016 192.168.1.220 7000 Síťové a web.rozhraní 
Ústředna Concept 4000 192.168.1.230 - Je v režimu klient 
PC - server Docházka 192.168.1.240 80 

1433 
HTTP server 
SQL server 

Převodník e-NET E-P132-X 192.168.1.250 80 
101 

Webové rozhraní 
Sběrnice RS-485 

Tabulka 8.2: P ř e h l e d síťových na s t aven í j edno t l i vých zař ízení 

Zpřístupnění vybraných síťových služeb do Internetu 

Poč í t ačová síť byla rea l i zována jako lokální za použ i t í switche a n a s t a v e n í m s t a t i ckých IP 
adres v j edno t l i vých dílčích zař ízeních . P ro p rak t i cké použ i t í je v h o d n é mí t n ě k t e r é ze s lužeb 
z p ř í s t u p n ě n y do Internetu. J e d n á se ze jména o webové r o z h r a n í docházkového p o d s y s t é m u 
a r o z h r a n í z á z n a m o v é h o zař ízení umožňuj íc í p ř í s t u p z p o č í t a č e (přes software či webové 
rozhran í ) a z mob i ln ího telefonu. 

Pro výše u v e d e n é účely lze p o u ž í t l ibovolný síťový router ( n á v r h a popis k o n k r é t n í h o 
zař ízení nen í součás t í t é t o p ráce) a s p r á v n ě jej nakonfigurovat ze jména z hlediska přesměro­
vání portů (port forwarding). 

P ř e h l e d IP adres a př í s lušných p o r t ů , k t e r é je t ř e b a p ř e s m ě r o v a t , je uveden v tabulce 8.3. 
Z á m ě r n ě zde nen í IP adresa poč í t ače , na k t e r é m běží server Insight, což je software pro 
sp r ávu s y s t é m u Concept. Tento s y s t é m využ ívá z d ů v o d u vě t š ího zabezpečen í o p a č n ý způ­
sob komunikace. Server se softwarem Insight by tak bylo t ř e b a umí s t i t v oddě lené poč í t ačové 
síti a z p ř í s t u p n i t na veřejné I P adrese. T a by se p o t é zadala p ř í m o do ú s t ř e d n y zabezpečo­
vac ího s y s t é m u Concept, jak bylo p o p s á n o v kapitole 8.1.4. 

Zařízení IP adresa Port 
(lokální) 

Port 
(venkovní) 

DVR Pinetron PDR-X7016 
PC - server Docházka 

192.168.1.220 
192.168.1.240 

7000 
80 

7000 
80 

Tabulka 8.3: P ř e h l e d p o r t ů , k t e r é je t ř e b a z p ř í s t u p n i t do Internetu 
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K a p i t o l a 9 

Analýza navrženého řešení SZSOP 

Tato kapi tola se z a b ý v á ana lýzou s y s t é m u pro zabezpečen í a s t řežení o b j e k t ů a prostor 
( S Z S O P ) n a v r ž e n é h o a p o p s a n é h o v kap i to l ách 7 a 8. N á v r h je zde d i s k u t o v á n ze jména 
z pohledu bezpečnos t i , dostupnosti s lužeb , spolehlivosti a cenové n á r o č n o s t i . P ro větš í 
p řeh lednos t je n a v r ž e n ý s y s t é m rozdělen na dvě logické čás t i a ana lýza pak provedena 
pro k a ž d o u z nich zvlášť. 

9.1 E Z S , A C S a docházkový sys tém — analýzy 

A n a l ý z y e lek t ron ického zabezpečovac ího ( E Z S ) , p ř í s t u p o v é h o ( A C S ) a docházkového pod­
s y s t é m u jsou provedeny současně . Je to z toho d ů v o d u , že v n á v r h u byly komponenty t ě c h t o 
p o d s y s t é m ů voleny schválně tak, aby spolu d a n é p o d s y s t é m y byly co nejvíce p r o v á z á n y a 
s y s t é m působ i l jako jeden celek. 

B e z p e č n o s t 

Hlavní p rvky n a v r ž e n é h o zabezpečovac ího a p ř í s t u p o v é h o p o d s y s t é m u p ředs t avu j í kompo­
nenty s y s t é m u Concept. Tento s y s t é m by l ministerstvem obrany CR o t e s t o v á n a za ř azen 
do nejvyššího stupně zabezpečení, tedy 4 ~ vysoké riziko. P ř í s l u šný cert i f ikát o posouzen í 
s y s t é m u Concept Minis ters tvem obrany C R je uveden v pří loze B . 

D i s k u t o v a n ý p o d s y s t é m je n a v r ž e n z komponent, k t e r é tedy ma j í certifikaci pro nejvyšší 
(4.), nebo d r u h ý nejvyšší (3.) s t u p e ň zabezpečen í . To samo o sobě ale j e š t ě n e v y p o v í d á nic 
o celkové bezpečnos t i s y s t é m u . Ze všeho nejvíce záleží na z p ů s o b u a kva l i tě p roveden í 
s a m o t n é realizace. Teprve, pokud je instalace provedena v souladu s veškerými p ředp i sy a 
normami, lze hovoř i t o tom, že zabezpečovac í s y s t é m je b e z p e č n ý a splňuje k r i t é r i a u r č i t ého 
s t u p n ě zabezpečen í . 

Největší b e z p e č n o s t n í r iziko pro n a v r ž e n ý (respektive obecně jakýkol i ) E Z S a A C S sys­
t é m p ředs t avu j í s a m o t n í už iva te lé . K o n k r é t n ě jde o p r o b l é m vyzrazen í P I N u , či z t r á t y 
p ř í s t upové karty nebo č ipu. Jednou z možnos t í jak se prot i tomuto b r á n i t , je zdvojení způ­
sobu autentizace, kdy už iva te l mus í jednak z n á t P I N a jednak vlastnit p ř í s t u p o v o u kartu. 
Navíc by mezi už ivate l i E Z S / A C S s y s t é m u by mě l bý t někdo , kdo bude p r o v á d ě t p rav ide lné 
kontroly platnosti karet a o b č a s n é z m ě n y P I N k ó d ů o s t a t n í c h už iva te l . 

U docházkového p o d s y s t é m u , k t e r ý je z d r t i vé vě tš iny rea l izován p o m o c í docházkového 
t e r m i n á l u ACS Line RT-300W, n e m á cenu b e z p e č n o s t n í o t á z k u příl iš zvažova t . Docházkový 
p o d s y s t é m je zcela s a m o s t a t n ý a z E Z S / A C S s y s t é m u Concept využ ívá pouze jednu č tečku. 
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Neexistuje tak ž á d n á možnos t , jak by mohl bý t p o m o c í docházkového t e r m i n á l u napadnut 
E Z S / A C S s y s t é m Concept. P o k u d by b y l proveden b e z p e č n o s t n í ú t o k na S Q L d a t a b á z o v ý 
server, na software, nebo webové r o z h r a n í docházkového s y s t é m u , dojde v ne jho r š ím p ř í p a d ě 
k získání dat o docházce z a m ě s t n a n c ů . Z p ů s o b y jak se prot i ú t o k ů m b r á n i t a jak zabezpeč i t 
S Q L a H T T P server se tato p r á c e nezabývá . 

Za j ímavý pohled do problematiky bezpečnos t i E Z S s y s t é m ů vnáš í t a k z v a n á mapa zločinu, 
k t e r á je vyobrazena na o b r á z k u 9.1. J e d n á se o vizual izaci statistik k rádež í a zločinů pácha ­
ných v j edno t l i vých okresech. Je mys l ím si bez diskuse, že p r a v d ě p o d o b n o s t n a p a d e n í dvou 
naprosto s te jných E Z S s y s t é m ů rea l izovaných n a p ř í k l a d v H o d o n í n ě a v Praze, se bude 
značně lišit. I na toto je d o b r é se př i realizaci z aměř i t a v regionech s vyšší k r imina l i tou 
pak raděj i volit v ž d y vyšší s t u p e ň zabezpečen í . 

Nejnižší zločinnost > nejvyšší zločinnost 

O b r á z e k 9.1: M a p a zločinu v České Republice (zdroj: Lidovky.cz) 

Dostupnost s l u ž e b 

N a dostupnost s lužeb u E Z S / A C S a docházkového s y s t é m u lze pohl íže t z někol ika růz­
ných ú h l ů pohledu. Tedy z hlediska dostupnosti h lavn ích a p o d p ů r n ý c h s lužeb. Dostupnost 
všech sys témově dů lež i tých funkcí E Z S / A C S s y s t é m u je z a r u č e n a i v p ř í p a d ě v ý p a d k u n a p á ­
jení , p o m o c í zá ložního a k u m u l á t o r u . P o d p ů r n ý m i s l u žb ami se mysl í ze jména zasí lání S M S 
zp ráv a p ř í s t u p z Internetu. G S M mob i ln í síť a p řenosové cesty pro p ř í s t u p k Internetu 
jsou vě t š inou ve v l a s tn i c tv í t ř e t í ch stran (telefonní o p e r á t o r , poskytovatel Internetu) a je­
j i ch s t o p r o c e n t n í spolehlivost a dostupnost tak nejde n ikdy za ruč i t . Toto je m o ž n é b u ď t o 
tolerovat, nebo vyřeš i t z aveden ím záložních spo jů . 

Docházkový t e r m i n á l a č tečka mohou bý t př i v ý p a d k u n a p á j e n í rovněž p rovozovány ze 
zá ložního a k u m u l á t o r u . D a t a o n a č t e n ý c h k a r t á c h nebo čipech se uk láda j í p ř í m o ve v n i t ř n í 
p a m ě t i t e r m i n á l u a do p o č í t a č e s n a i n s t a l o v a n ý m d o c h á z k o v ý m programem pak mohou bý t 
p ř enesena kdykol i pozděj i . 
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Spolehlivost 

Spolehlivost E Z S / A C S a docházkového s y s t é m u není m o ž n é na zák l adě r e l a t i vně k r á t k o ­
d o b é h o e x p e r i m e n t o v á n í v r á m c i d ip lomové p r á c e urč i t . Z a j í m a v ý m v o d í t k e m jsou však 
stat ist iky p o č t ů p r o d a n ý c h a ná s l edně r e k l a m o v a n ý c h komponent. P ř e s n á čísla bohuže l 
n e m á m k dispozici , ale z rozhovorů s o b c h o d n í k y j i s t é spo lečnos t i (jedna z největš ích spo­
lečnost í v Č R zabývaj íc ích se prodejem zabezpečovac ích technologi í ) vyplynulo , že s y s t é m 
Concept p a t ř í k nej kva l i tně j š ím a nej spolehl ivějš ím zabezpečovac ím a p ř í s t u p o v ý m sys­
t é m ů m d o s t u p n ý m na českém trhu. 

C e n o v á n á r o č n o s t 

P ř e h l e d j edno t l i vých komponent a finanční kalkulace n a v r ž e n é h o E Z S , A C S a docházkového 
s y s t é m u se nacház í v př í loze E . l . Ceny jsou uvedeny vče tně 20% D P H a byly č e r p á n y 
z a k t u á l n ě p l a t n ý c h (kvě ten 2011) cen íků zabezpečovac í techniky. Celková cena 337 700 K č 
za zabezpečovac í , p ř í s t u p o v ý a docházkový s y s t é m se m ů ž e z d á t p o m ě r n ě vysoká . Je to však 
d á n o t í m , že pro n á v r h byly voleny špičkové komponenty, k t e r é nabíz í větší b e z p e č n o s t a 
spolehlivost. 

9.2 C C T V systém - analýzy 

A n a l ý z y kamerového ( C C T V ) s y s t é m u jsou pro větší p ř e h l e d n o s t provedeny oddě leně od 
ana lýz E Z S / A C S a docházkového sy s t ému . D ů v o d e m je p o m ě r n ě velký rozdí l mezi t ě m i t o 
sys t émy a odl i šný pohled na k r i t é r i a bezpečnos t i . 

B e z p e č n o s t 

O t á z k a bezpečnos t i m á u kamero v ý ch s y s t é m ů menš í v á h u než u E Z S / A C S s y s t é m ů . Za­
t í m c o n a p a d n u t í C C T V s y s t é m u m ů ž e vést m a x i m á l n ě k jeho vy řazen í z provozu, u E Z S 
a A C S by p ř í p a d n ě vedlo až k n e o p r á v n ě n é m u p ř í s t u p u do objektu. K a m e r o v ý s y s t é m je 
tak v m n o h ý c h ohledech m o ž n o považova t jen za j akýs i dop lňkový s y s t é m k E Z S . 

P ro za j i š tění s p r á v n é funkce kamero v éh o s y s t é m u pos t ač í , aby bylo p ř í t o m n o napá jec í 
n a p ě t í a s ignál z kamer. P r o t i v ý p a d k u n a p á j e n í je k a m e r o v ý s y s t é m m o ž n o (a d o p o r u č e n o ) 
zá lohovat ze zá ložního a k u m u l á t o r u . O d p o j e n í l ibovolné z kamer dokáže z á z n a m o v é zař ízení 
detekovat a na tento stav př í s lušně reagovat. M ů ž e bý t zas lán e-mail, p ř í p a d n ě sepnut jeden 
ze 4 a l a r m o v ý c h v ý s t u p ů . T é t o funkce se d o p o r u č u j e m a x i m á l n ě využ í t a a l a r m o v ý v ý s t u p 
z D V R zař ízení m í t p r o p o j e n ý s E Z S ú s t ř e d n o u . V p ř í p a d ě v ý p a d k u obrazu na l ibovolné 
k a m e ř e je pak vyh lá šen poplach. 

Pokud nen í výše u v e d e n é řešení rea l izováno, m ů ž e doj í t i k tak a b s u r d n í situaci, jako je 
k rádež kamer ze z a b e z p e č e n é h o objektu. V praxi jsem se setkal s ins ta lac í C C T V s y s t é m u 
na fotovoltaické e l ek t r á rně , kde bylo p řes noc odcizeno 26 kamer. S y s t é m C C T V po celou 
dobu n a h r á v a l a na zábě rech je v idě t , jak p a c h a t e l é kamery p o s t u p n ě d e m o n t u j í . P o k u d by 
bylo p o u ž i t o výše u v e d e n é h o p r o p o j e n í s E Z S ú s t ř e d n o u , b y l by po o d p o j e n í p r v n í kamery 
vyh lá šen poplach a d íky tomu prot i p a c h a t e l ů m včas zak ročeno . 

D V R zař ízení Pinetron PDR-X7016 je m o ž n é p ř ipo j i t do poč í t ačové s í tě . Běží na n ě m 
real-time operační systém ( R T O S ) un ixového typu a ú roveň odolnosti prot i p ř í p a d n é m u 
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n a p a d e n í by tak m ě l a bý t vysoká . C o je ale obrovské b e z p e č n o s t n í r iziko je o p ě t s a m o t n ý 
uživate l , respektive jeho vyz razené heslo. Veliké procento (odhadem na zák ladě dlouhodo­
bých zkušenos t í tak 60%) už iva te lů k amero v éh o s y s t é m u navíc nezměn í t ová rn í heslo pro 
úče t admin. To je od v ý r o b y nastaveno na 000000 a pokud nebylo z m ě n ě n o , nen í p r o b l é m 
se na zař ízení p ř ipo j i t a provés t n a p ř í k l a d zas taven í z á z n a m u . 

Dostupnost s l u ž e b 

D o s t u p n o s t í s lužeb u kamerového s y s t é m u lze c h á p a t dva s a m o s t a t n é celky. Jednak se j e d n á 
o samotnou funkčnost C C T V s y s t é m u , jednak o jeho dostupnost v sít i či Internetu. P r v n í 
čás t je m o ž n o opě t ú s p ě š n ě řeši t p o u ž i t í m zá ložního n a p á j e c í h o zdroje pro p ř í p a d v ý p a d k u 
napá j en í . Co se týče p ř í s t u p u ze s í tě a z Internetu, p la t í zde to též , co u E Z S / A C S sys t ému . 
Tedy to, že d a t o v é spoje jsou ve v l a s tn i c tv í t ř e t í ch stran (telefonní o p e r á t o r , poskytovatel 
Internetu) a jejich s t o p r o c e n t n í spolehlivost a dostupnost tak nejde n ikdy zaruč i t . 

Spolehlivost 

Zák lad kamerového s y s t é m u tvoř í z á z n a m o v é zař ízení Pinetron PDR-X7016. Tento vý robce 
p a t ř í na t rhu s D V R zař ízen ími mezi špičku co se kval i ty a spolehlivosti týče . Totéž p la t í 
o vý robc ích nav ržených kamer (tedy L G a K T & C ) . 

Ne jméně spo leh l ivým prvkem C C T V s y s t é m u jsou tak j e d n o z n a č n ě p e v n é disky. Použ í ­
vají se klasické 3 , 5 " H D D s r o z h r a n í m S A T A I I . D i sky jsou v č innos t i n e p ř e t r ž i t ě 24 hodin 
denně , 365 d n ů v roce, a to se na nich n e g a t i v n ě projevuje o p o t ř e b e n í m a p o m ě r n ě ča s to 
pak docház í k jejich po ruše . Pro to je v h o d n é mí t jeden ze č ty ř d o s t u p n ý c h a l a r m o v ý c h 
v ý s t u p ů v ideorekordé ru propojen n a p ř í k l a d s E Z S s y s t é m e m a v D V R m í t nastaveno, aby 
sp ína l př i o d p o j e n í / p o š k o z e n í p e v n é h o disku. E Z S s y s t é m je pak m o ž n é nakonfigurovat tak, 
aby o s epnu t í p ř í s lušného vstupu (při poškození H D D ) zaslal S M S z p r á v u . D a l š í m m o ž n o s t í 
je nechat si informaci o p o š k o z e n í / o d p o j e n í H D D zasí la t p r o s t ř e d n i c t v í m e-mai lů p ř í m o ze 
z á z n a m o v é h o zař ízení . 

C e n o v á n á r o č n o s t 

P ř e h l e d komponent n a v r ž e n é h o kamero v éh o s y s t é m u a jejich finanční kalkulace se nacház í 
v př í loze E .2 . Ceny byly č e r p á n y z a k t u á l n ě p l a t n ý c h (kvě ten 2011) cen íků k amero vých 
sy s t émů . Celková cena n a v r ž e n é h o C C T V s y s t é m u je 441740 K č vče tně 2 0 % D P H . M ů ž e 
se to sice z d á t na p r v n í pohled h o d n ě , ale je to d á n o t í m , že pro n á v r h byly použ i t y 
nejkval i tnějš í d o s t u p n é komponenty a m o d e r n í p rvky (modul pro a u t o m a t i c k é s ledování 
pohybuj íc ího se objektu). N a druhou stranu je t í m z a r u č e n a vysoká m í r a spolehlivosti a 
z toho p lynouc í bezpečnos t i . 

9.3 Nalezené bezpečnostní chyby 

O tom, že ž á d n ý s y s t é m nen í n ikdy s t o p r o c e n t n ě bezpečný, svědčí i tato podkapi tola . B ě h e m 
zhruba dvouměs í čn ího e x p e r i m e n t o v á n í s rea l izovanými s y s t é m y byly nalezeny 2 bezpeč ­
nos tn í chyby. Jedna byla dokonce natolik závažná , že d a n á komponenta zabezpečovac ího a 
p ř í s t u p o v é h o s y s t é m u musela bý t v ý r o b c e m s t a ž e n a z trhu! 
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N a l e z e n á b e z p e č n o s t n í chyba ve č t e č c e karet a č i p ů 

V r á m c i e x p e r i m e n t o v á n í s r ea l i zovaným s y s t é m e m by l proveden pokus „ošá l i t " n ě k t e r o u 
z mnoha t e s tovaných m o d e l ů č teček s i lným p e r m a n e n t n í m magnetem. Ú v a h a , p r o č by to 
takto mohlo j í t , by la za ložena na j e d n o d u c h é myšlence . D r t i v á vě t š ina č teček to t iž pou­
žívá pro sp ínán í v ý s t u p u (o tev í rán í dveří) j azýčkové relé, j ehož „ j azýček" je m a g n e t i c k ý a 
p o m ě r n ě slabý. 

U j e d n é z t e s tovaných č teček se p o m o c í magnetu p o d a ř i l o dveře o tevř í t ! B y l tedy nale­
zen obrovský b e z p e č n o s t n í p r o b l é m , k t e r ý by u mo žn i l komukoli , kdo použi je p e r m a n e n t n í 
magnet n a m í s t o p ř í s t u p o v é h o m é d i a (karty nebo č ip) , p ř í s t u p do l ibovolných dveř í ovláda­
ných touto č tečkou. Demonstrace tohoto p r o b l é m u je z n á z o r n ě n a na o b r á z k u 9.2. V levé 
čás t i o b r á z k u je u k á z k a o p r á v n ě n é h o p ř í s t u p u p o m o c í n a č t e n í p ř í s t u p o v é h o č ipu (o tevřen í 
dveří signalizuje zelená L E D dioda vlevo). V p ravé čás t i je pak ukázka o tevřen í dveř í po­
mocí př i ložení p e r m a n e n t n í h o magnetu na č tečku (o tevřen í dveř í opě t signalizuje ze lená 
L E D dioda vlevo). 

K o n k r é t n í typ čtečky, k t e r á tuto b e z p e č n o s t n í chybu obsahuje zde bohuže l z d ů v o d u 
zavázání se vý robc i n e m ů ž u uveře jn i t . Ten č tečku ihned po o z n á m e n í tohoto p r o b l é m u s t á h l 
z prodeje a nás l edně pozastavil její v ý r o b u . To vše až do doby, dokud p r o b l é m n e o d s t r a n í . 
V ce lém svě tě je však j iž provedena spousta ins ta lac í , k t e r é tuto kombinovanou č tečku 
s klávesnicí využívaj í . 

O b r á z e k 9.2: B e z p e č n o s t n í chyba č tečky - u m o ž n ě n í p ř í s t u p u p o m o c í magnetu 

N a l e z e n á b e z p e č n o s t n í chyba v D V R Pinetron P D R - X 7 0 1 6 

P ř i h l edán í b e z p e č n o s t n í h o p r o b l é m u u n a v r ž e n é h o k amero v éh o s y s t é m u jsem se zaměř i l 
na nejvíce z ran i t e lné mís to , což je p ro lomení , nebo zjištění p ř í s t u p o v é h o hesla už iva te le . 
Možnos t í jak heslo zjistit je spousta (nap ř ík l ad sociální inženýrs tv í , s lovníkový ú tok , ú t o k 
hrubou silou), tato p r á c e se j i m i v šak nezabývá . 
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Nakonec byla nalezena j i s t á p o t e n c i á l n ě b e z p e č n o s t n í slabina v X M L souboru s exporto­
v a n ý m n a s t a v e n í m z á z n a m o v é h o zař ízení . B y l o z j iš těno, že hesla všech už iva te lů (včetně 
a d m i n i s t r á t o r a ) jsou v n ě m u ložena formou plaintextu. P ro názo rnos t zde u v á d í m čás t 
obsahu tohoto souboru, kde je heslo a d m i n i s t r á t o r a („000000") p ř í m o vidět : 

<account> 
<admin> 

<user_name value="ADMIN" /> 
<activate value="true" /> 
<privilege_pb value="true" /> 
<privilege_ptz value="true" /> 

<net_password value="000000" /> 
<password value="000000" /> 

</admin> 
</account> 

Rozumně j š í by r o z h o d n ě bylo, kdyby se zde hesla nacháze l a pouze v šifrované nebo 
h a s h o v a n é p o d o b ě . V ý r o b c e (Pinetron) by l na tuto chybu již u p o z o r n ě n a slíbil rychlé 
s jednán í n á p r a v y . Z a t í m se tak ale nestalo (kvě ten 2011). 
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K a p i t o l a 1 0 

Závěr 

Cílem t é t o d ip lomové p r á c e by l n á v r h , realizace a ana lýza s y s t é m ů pro zabezpečen í a 
s t řežení o b j e k t ů a prostor ( S Z S O P ) obsahuj íc ích pokroč i lé prvky. N a z a č á t k u byly nejdř íve 
p o p s á n y předpisy , p r o s t ř e d k y a postupy p o u ž í v a n é př i návrz ích S Z S O P . N á s l e d n ě byla pro­
vedena neformáln í specifikace p o ž a d a v k ů k l adených na n a v r h o v a n ý s y t é m . S ohledem na 
tyto p o ž a d a v k y by l p o t é proveden n á v r h s y s t é m u ses távaj íc ího z někol ika čás t í . 

Jednu z nich tvoř í elektronický zabezpečovací a docházkový systém (EZS/ACS). N á v r h 
by l proveden pro budovu s t ř edn í firmy o zhruba t ř ice t i z a m ě s t n a n c í c h . P o u ž i t í m v h o d n ě 
zvolené zabezpečovac í ú s t ř e d n y a př í s lušných komponent byly uspokojeny p o ž a d a v k y na 
větší počet podsystémů a snadnou správu uživatelů. D íky velké m o d u l a r i t ě lze tento sys­
t é m v budoucnu snadno měnit či rozšiřovat. P r o p ř í s t u p z a m ě s t n a n c ů či n á v š t ě v n í k ů do 
určených prostor byly použ i t y čtečky karet a čipů umístěné u dveří. S y s t é m by l nakonfigu­
rován tak, se co nejvíce využilo instalovaných PIR detektorů pro spínání světel na chodbě 
na zák ladě pohybu. Ovládání z abezpečovac ího a p ř í s t u p o v é h o s y s t é m u je m o ž n é jednak 
z klávesnice a jednak formou SMS zpráv. T y mohou bý t odes í lány i při poplachu a jiných 
významných stavech systému. K zabezpečovac ímu a p ř í s t u p o v é m u s y s t é m u by l nav íc p ř i d á n 
modul s e t h e r n e t o v ý m r o z h r a n í m , d íky čemuž je u m o ž n ě n o celý systém spravovat v rámci 
počítačové sítě LAN a z Internetu. 

Další čás t n a v r ž e n é h o s y s t é m u p ředs t avu j e docházkový podsystém sloužící k evidenci 
docházky zaměstnanců. Docházkový terminál je umístěn u hlavního vchodu do objektu a 
k n ě m u p ř i p o j e n á č tečka je z p r a k t i c k ý c h d ů v o d ů s t e jná jako u E Z S / A C S s y s t é m u . D a t a 
n a č t e n á z t e r m i n á l u jsou u k l á d á n a do S Q L d a t a b á z e na serveru a lze je dá le zp racováva t 
p o m o c í docházkového programu. P ř í s t u p k veške rým d a t ů m a vykonáván í ope rac í nad n i m i 
(souhrnný měsíční výpis odpracované doby, počet hodin přesčasů, generování přehledných 
tiskových sestav) je m o ž n ý i p řes webové rozhraní, k t e r é je z p ř í s t u p n ě n o v na s t e jném 
serveru, jako S Q L d a t a b á z e . W e b o v é rozh ran í je dostupné v místní síti i z Internetu. 

Pos lední čás t n a v r ž e n é h o s y s t é m u tvoř í kamerový systém se záznamovým zařízením a 
š e s tnác t i kamerami. D í k y použ i t í e x t e r n í h o d iskového pole o celkové k a p a c i t ě 16 T B lze 
uchovávat videozáznamy zpětně po dobu až půl roku, což je m n o h o n á s o b n ě více, než bylo 
p o ž a d o v á n o . D o n á v r h u byly zahrnuty i venkovní otočné PTZ kamery a moduly zajištu­
jící automatické sledování pohybujícího se objektu. Z á z n a m o v é zař ízení je m o ž n é ovládat 
z počítače pomocí programu pro vzdá l enou zp rávu , nebo přes webové rozhraní, p ř í p a d n ě 
z mobilního telefonu. 

Seznam všech komponent n a v r ž e n é h o s y s t é m u pro zabezpečen í a s t řežení o b j e k t ů a pro­
stor, vče tně p o d r o b n é finanční kalkulace je u m í s t ě n v př í loze E . 
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Navržený s y s t é m by l v celé mí ře rea l izován formou dvou d e m o n s t r a č n í c h tabel. Jedno před­
stavuje rea l izovaný E Z S , A C S a docházkový sys t ém, d r u h é pak k a m e r o v ý ( C C T V ) sys t ém. 
P ř i realizaci byly p o u ž i t y a nakonf igurovány naprosto všechny pop i sované komponenty, jen 
v menš ích poč tech , než je uvažováno v n á v r h u . N a p ř í k l a d pro k a m e r o v ý s y s t é m byly na­
mís to n a v r h o v a n ý c h še s tnác t i kamer p o u ž i t y jen č tyř i , tedy od každého typu jedna. Toto 
je d á n o ze jména t í m , že veškeré p rvky rea l izovaných s y s t é m ů byly zapů jčeny od j i s t é ob­
chodn í spo lečnos t i a z d ů v o d u velmi vysoké s o u h r n n é ceny ( řádově s ta t i s íce) bylo t ř e b a 
volit kompromis. Jedinou, zato prakt icky zanedbatelnou z m ě n o u oprot i n á v r h u , bylo pou­
žití p ř í s t u p o v é h o modulu pro jedny dveře (IRR3000/1) n a m í s t o dvoudve řového (IRR3000), 
avšak z p ů s o b použ i t í a konfigurace t ěch to dvou p r v k ů je prakt icky to tožný . D ů v o d e m byly 
opě t l imi tn í možnos t i zapůjčen í komponent. 

Č innos t a p o ž a d o v a n é funkce rea l izovaných p o d s y s t é m ů byly n á z o r n ě d e m o n s t r o v á n y 
a vše bylo z a z n a m e n á n o na videokameru. Ses t ř í hané videoprezentace jsou u m í s t ě n y na př i­
loženém d a t o v é m nosiči, kde se dá le mimo j iné nacház í i r ozsáh lá fotodokumentace. N ě k t e r é 
v y b r a n é s n í m k y jsou pak u m í s t ě n y v př í loze D . 

Dá le byla provedena a n a l ý z a a diskuze všech nav ržených p o d s y s t é m ů ze jména z hledisek 
dostupnosti s lužeb, bezpečnos t i , spolehlivosti a cenové n á r o č n o s t i . Výs l edky ana lýzy jsou 
uvedeny v kapitole 9 a finanční kalkulace j edno t l i vých p o d s y s t é m ů pak v př í loze E . 

Za v las tn í p ř ínos lze považova t n á v r h a n á s l e d n é ses tavení komplexn ího zabezpečovac ího 
sys t ému , s loženého z p o m ě r n ě r ů z n o r o d ý c h komponent a m o d e r n í c h p r v k ů , z nichž něk t e r é 
jsou na t rhu teprve velice k r á t c e . T í m je myš leno ze jména použ i t í modulu pro a u t o m a t i c k é 
s ledování pohybu j í c ího se objektu, což je velice za j ímavé a už i t ečné zař ízení . Všechny kroky 
n á v r h u a realizace byly p o d r o b n ě p o p s á n y a d o p l n ě n y m n o ž s t v í m i l lus t rac í . D íky tomu 
m ů ž e tato p r á c e d o b ř e pos louži t i jako za j ímavý zdroj informací mnoha i n s t a l a č n í m firmám 
zabývaj íc ích se problematikou zabezpečovac ích , p ř í s t upových , docházkových a k amero vých 
sy s t émů . Z a obvzv láš t ě p ř ínosné lze považova t ob jevení obrovské b e z p e č n o s t n í chyby ve 
č tečce p ř í s t u p o v ý c h karet a č ipů k o m b i n o v a n é s klávesnicí . C t ečka musela bý t v ý r o b c e m 
dokonce s t a ž e n a z prodeje a její v ý r o b a byla pozastavena do doby, než se p r o b l é m p o d a ř í 
vyřeš i t (viz kapitola 9). 

Díky t é t o d ip lomové p rác i jsem získal mnoho zkušenos t í z oblasti n á v r h u a realizace 
zabezpečovac ích s y s t é m ů a ověřil jsem si t eore t ické znalosti z ískané př i t v o r b ě semes t rá l ­
n ího projektu, na nějž tato p r á c e volně navazuje. Z a j í m a v ý m n á m ě t e m na rozší ření tohoto 
řešení by bylo vy tvo řen í j e d n o t n é h o a graficky p ř í j e m n é h o webového r o z h r a n í k jednotl i­
v ý m p o d s y s t é m ů m . V současnos t i jsou dílčí webová r o z h r a n í dosti n e h o m o g e n n í , což m ů ž e 
p ř í p a d n é m u uživate l i z těžova t p rác i se s y s t é m e m jako celkem. Da l š ím z a j í m a v ý m n á m ě t e m 
na p o k r a č o v á n í v tomto projektu je pokusit se jej co nejvíce p řevés t z ana logových techno­
logií do IP . T í m je myš len ze jména k a m e r o v ý sys t ém, k t e r ý by mimo a u t o m a t i c k é s ledování 
pohybu mohl u m o ž ň o v a t i nej různějš í další analýzy, jako je n a p ř í k l a d p o č í t á n í p r ů c h o d ů , 
p řek ročen í čáry, r o z p o z n á n í obličeje, r o z p o z n á n í poznávac í značky a p o d o b n ě . 
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O b r á z e k A . 2 : Schemat ické značky E Z S dle normy C S N E N 50131-1 ed. 2 ( p ř e v z a t o z [4]) 
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P ř í l o h a B 

Příloha 2 - Certifikát Concept 
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Příloha k čj. ň- I/20O8-5OS7 V Praze dra; 29. ledna 2U0S 
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t m * lirmjcataMUiansitaiSobnyillsCSN EN I30/1EC I T O M 

Cis. zakázky: .1/84 
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Ev. č. íkušcíř. vzorku: 72-07/237/1 - 6 
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Objednatel: E U ROS A T C$, spot s. r. a. 
Jam borová 25 
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Expander ITÍZ3004EI"I6 řón Přístupový modul lRR3fK10 
Čtcčka IR Dtifll Formal Pro Card Reader 

Posouľ.oní zsívítizií b\]c provedeno na /äkludč výsledků zkotjsek jeho vlastností podle zpovídajících 
článků norem ČSN F,N SCI 31 - i a ČSN CLC7TS 50131 -3 (Protokoly o zkouškách č. 30/6-1 /2008. 
S0/6-2/3O0K. 80/6-3/2008).  

ZJIŠTĚNÉ OMEZUJÍC Í SKUTEČNOSTI: 

Bez omezeni. 

ZÁVĚR POSOUZENÍ: 
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'•X 

PLATNOST DO: 2<i. I 2011 

Will 

O b r á z e k B . l : Cer t i f ikát o posouzen í s y s t é m u Concept Minis ters tvem obrany C R 
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Příloha C 

Příloha 3 - Ukázky webových 
rozhraní, tiskové sestavy a software 

9 Insight Review - [ Ins ight R e v i e w í ] 
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09:11 10189 C T 0 1 - E U Připojen 
09:11 10190 CT01-Př ipo jený 
09:12 10179 Ústředna Concept ve stavu Připojena. 
10:00 10191 Spouštění ústředny Concept Rozpojení operátorem ADMIN na localho.. 
10:00 10192 Ústředna Concept ve stavu Nepřipojena. 
10:01 10197 CT01 - Nepřipojený 
10:01 10198 C T 0 1 - E U Nečinná 
10:01 10199 C T 0 1 - E U Aktivní 
13:19 10193 ADMIN odhlášen z localhost (127,0.0,1) v Insight Edit 
15:07 10194 ADMIN přihlášen na localhost (127.0.0.1) v Insight Edit 
15:13 10195 Spouštění ústředny Concept Spojení operátorem ADMIN na localhost. . 
15:14 10200 CT01 - EU Připojen 
15:14 10201 CT01 -Př ipojený 
15:16 10196 Ústředna Concept ve stavu Připojena. 
17:11 10202 ADMIN odhlášen z localhost (127.0.0.1) v Insight Edit 
28:38 10203 ADMIN přihlášen na localhost (127,0,0,1) v Insight Edit 
29:04 10204 ADMIN odhlášen z localhost (127.0.0.1) v Insight Edit 
53:28 10205 Ústředna Concept ve stavu Nepřipojena, 
12:39 10206 ADMIN přihlášen na localhost (127.0.0.1) v Insight Edit 
12:42 10207 ADMIN odhlášen z localhost (127,0.0,1) v Insight Edit 
12:53 10208 ADMIN přihlášen na localhost (127.0.0.1) v Insight Server Tool 
12:56 10209 ADMIN odhlášen z localhost (127,0.0,1) v Insight Server Tool 
13:00 10210 ADMIN přihlášen na localhost (127,0,0,1) v Insight Review 
14:46 10211 ADMIN přihlášen na localhost (127.0.0.1) v Insight Edit 
15:52 10215 Nepřetržitý Int/Ext, Siréna zap z světlo (A003) s Rázný Beze změny 
15:52 10216 Exp 01 Int/Ext. Siréna zap z světlo (A003) s Rázný Beze změny 
15:59 10217 Poplach zap. C01:Z02(C01:Z02) 
15:59 10218 Nepřetržitý Int/Ext. Siréna zap z světlo (A003) s Rázný Beze změny 
15:59 10219 Exp 01 Int/Ext, Siréna zap z světlo (A003) s Rázný Beze změny 
15:59 10220 Obnova zap. PIR CHODBA (C01 :Z01) 
16:03 10221 Obnova zap. C01:Z02 (C01:Z02) 

I I 0 Ustředna(y) přif | | |~ 

0 

O b r á z e k C l : Výp i s historie udá los t í ze s y s t é m u Concept v programu Insight Review 
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Prihlásení uživatel 
Petr Komínek 

dhlásit 

Osobní údaje 

Docházka laměstnance 

Hislorie průchodů 

Zpracovaná docházka 

Denní výsledky 

P.lěsíčnívýsledky 

Kalendář 
Přehled plánovaných 
směn 
Plánování kapacit 

Obdcbi: Březen 2011 | v | Osoba: Komínek Petr. Bc. | v | Nastavit | 

P řeh l ed m ě s í č n í c h v ý s l e d ků 

Kód časové složky 1 Časová složka Pracovní dny Kalendářní dny 1 
100 Odpracovaná doba 184:30 23 0 
103 Odpracovaná doba odpoledne 69:15 0 0 
120 Školení 3:45 0.25 0 
121 Služební cesta 6:00 0.75 0 
982 Celkový přesčas včetně převodu z minula 0:00 0 0 
990 Proplacená doba 184:30 0 0 
993 Přestávky 22:30 0 0 
996 Proplacený přesčas 0:00 0 0 
997 Převáděný přesčas 0:00 0 0 
998 Skutečná norma 184:00 23 0 
999 Norma 184:00 23 0 

O b r á z e k C .2 : W e b o v é r o z h r a n í docházkového s y s t é m u - p řeh led měsíčních výs ledků 

Přihlášený uživatel 
Petr Komínek 
Odhlásit 

Osobní údaje 

Docházka zaměstnance 

Histor ie průchodů 

Zpracovaná docházka 

Denní výsledky 

Měsíční výsledky 

Kalendář 
Přehled plánovaných 

Zablokování karty 

Odblokování karty 

Změna hesla 

Odhlásit 

Plánovaní kapaci t • Popis 1 

N Noční směna 8 
Počty zaměstnanců O Odpolední směna S 

Monitorování Ranní srněna S 
Dovolená 

Období: Březen 2011 _v Rozdělení: - v š e c h n o - _ v | N a s t a v i t ^ 

Plánování kapaci t 

Zobrazit skutečné absence 

Legenda 

Os. 
čelo Jméno D B a D a a a a a 10 

002 Petr Komínek 
003 Jitka Krásná 
001 Petra Vyskočilová 

O b r á z e k C .3 : W e b o v é r o z h r a n í docházkového s y s t é m u - p l ánován í kapacit 
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V ý k a z o d p r a c o v a n ý c h s m ě n ( g r a f i c k ý ) A 

TESTOVACÍ LICENCE 
Testovací licence pro Eurosat IČO: 47678526 Období: Březen 2011 
Náměstí Budovatelů 1405 DIČ: 
735 06 Karviná - Nové Město Tel: 596 312 827 Vyt ištěno: 20.5.2011 23:57:48 

e-mal l : Uživatel: -

Bc. Petr Komínek 
Osobní číslo: 002 Karta číslo: 004_privesek Schváleno do: 
Skupina: Skupina všech osob Kalendář: K_R8 Měsíc/ rok: březen 2011 

Legenda: Příchod I I Přestávka Služ.cesta Školení 

Datum 0 2 4 6 8 10 12 14 16 18 20 22 24 Odpracoval Strav Přesčas Odpol. Noční Svátek So+ Ne 

út 01 8 00 3:00 
st 02 8 00 3:00 
Čt 03 8 00 3:00 
pá 04 8 00 3:00 
so 05 
ne 06 
po 07 8 00 3:00 
út 08 8 00 3:00 
st 09 8 00 3:00 
Čt 10 8 00 3:00 
pá 11 8 00 3:00 
so 12 
ne 13 
po 14 8 00 3:00 
Út 15 8 00 3:00 
st 16 8 00 3:00 
Čt 17 8 00 3:00 
pá 18 8 00 3:00 
so 19 
ne 20 
po 21 8 00 3:00 
út 22 8 00 3:00 
st 23 8 00 3:00 
Čt 24 8 15 3:00 
pá 25 8 00 3:00 
so 26 
ne 27 
po 28 8:00 3:00 
út 29 8:15 3:15 
st 30 8:00 3:00 
Čt 31 8:00 3:00 
Součet 184:30 0 0:00 69:15 0:00 0:00 0:00 

Neodprac. doba z důvodu nepří tomnost i 0:00 

Plnění p růměru hod. za měsíc 184:30 

Povinnost odpracovat 184:00 V měsíci hod - FPD 184:00 

Převod do dalšího měsíce 0:00 Převod z minulého měsíce 0:00 

Měsíční součty dle časových složek Mzdové položky vložené v docházce 

Kód Popis časové složky Kal.dny Prac.dny Hodiny Popis mzdové položky Celkem 
120 
121 
990 

Skolení 
Služební cesta 
Proplacená doba 

0,25 
0,75 

0 

3:45 
6:00 

184:30 

pracovník . vedoucí. 

RON Software, spol. s r.o. - www.ron.cz, helpdesk.ron.cz Strana : 1 / 1 

O b r á z e k C.4: U k á z k a t i skového v ý s t u p u programu A D S 4 - výkaz o d p r a c o v a n ý c h s m ě n 
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O b r á z e k C .5 : W e b o v é r o z h r a n í z á z n a m o v é h o zař ízení P ine t ron P D R - X 7 0 1 6 

O b r á z e k C.6 : Apl ikace Mob i l e C M S s p u š t ě n á na telefonu A p p l e iPhone 4. 
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Příloha D 

Příloha 4 - Fotodokumentace 
realizovaných systémů 



O b r á z e k D.2 : Rea l i zovaný p o d s y s t é m pro evidenci d o c h á z k y 
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O b r á z e k D .3 : Rea l i zovaný zabezpečovac í , p ř í s t u p o v ý a docházkový s y s t é m 

O b r á z e k D.4: K o m p l e t n í pohled na zabezpečovac í , p ř í s t u p o v ý a docházkový s y s t é m 
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O b r á z e k D.5 : Rea l i zovaný k a m e r o v ý ( C C T V ) s y s t é m 



Příloha E 

Příloha 5 - Finanční kalkulace 
navrženého systému 

P o u ž i t á komponenta T y p / m o d e l P o č e t C e n a v K č 

Ú s t ř e d n a E Z S a A C S s y s t é m u IRC4000 EU 1 19 200 
Univerzá ln í e x p a n d é r IRZ3004 EU EXP/16 1 11500 
Univerzá ln í e x p a n d é r IRZR3082-C 1 3 300 
K o m u n i k a č n í deska IRPX13BaseT 1 14 900 
G S M modu l FE3000-S 1 14 900 
P ř í s t u p o v ý modu l pro 2 dve ře IRR3000 10 9 300 
L C D klávesnice IRT3000-E 6 6100 
Ctečka Inner Range P rox imi ty Dual-Format reader 20 3 000 
P ř í s t u p o v á m é d i a (karty) HID ProxCard II 80 200 
P ř í s t u p o v á m é d i a (př ívěšky) HID 50 200 
P I R detektor PARADOX 476 Pro 10 270 
S t r o p n í P I R detektor PARADOX DG466 Paradome 6 800 
Dveřn í P I R zác lona PARADOX 460 Paradoor 4 800 
M a g n e t i c k ý dveřn í kontakt SA-200A 6 50 
Venkovní zá lohovaná s i réna PARADOX PS-128 1 1500 
V n i t ř n í s i réna Jablotron SA-913F 2 300 
Napá jec í t r a n s f o r m á t o r TRN 16V/30VA 1 350 
Zálohovací a k u m u l á t o r Alarmguard 12 V/18 Ah 1 1150 
In s t a l ačn í boxy - 3 000 
K a b e l á ž , ins t a l ačn í m a t e r i á l y - 2 000 
Docházkový t e r m i n á l ACS-line RT-300W 1 14400 
P ř e v o d n í k RS-485 - ethernet e-NET E-P132-X 1 2 500 
Docházkový software A D S 4 SQL verze pro 50 uživatel 1 11800 
M o d u l do sw A D S 4 Intraweb 1 6 000 
M o d u l do sw A D S 4 Služba 1 4 000 

Cena v Kč celkem (včetně DPH): 337 700 

Tabulka E . l : F i n a n č n í kalkulace n a v r ž e n é h o E Z S , A C S a docházkového s y s t é m u 
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P o u ž i t á komponenta T y p / m o d e l P o č e t C e n a v K č 

V n i t ř n í b a r e v n á kamera LG L332-BP 5 9 900 
Objekt iv Computa r TG4Z-2813-IR 5 1850 
S t r o p n í (dome) kamera LG L6323-BP 5 9 900 
Venkovní kamera s IR KT&C KPC-N680QPH 2 7 500 
Venkovní P T Z kamera LG LT903PB 4 45 000 
Digi tá ln i z á z n a m o v é zař ízení Pinetron PDR-X7016 1 58 000 
P e v n ý disk S A T A H D D WD WD20EURS 8 2 000 
Diskové pole DAT Optic sBOX-R 1 18 900 
Ovládac í klávesnice Pinetron PSD-CJ1000 1 12 900 
L C D monitor 24" Samsung BX2431 1 5 000 
A u t o m a t i c k é s ledování pohybu Tracking Box MF-AT100 1 8 590 
Koax iá ln í kabel a konektory RG-6U/32CA 500 m 600 
U T P kabel Cat.5E 500 m 400 
Set twist p ř e v o d n í k ů Metel TW-500 4 1400 
P ř e p ě ť o v á ochrana Metel BREAK-C0P-VD24 4 1800 
Napá jec í zdroj MW DR-120, 12VDC, 10A 2 2 250 
Napá jec í t r a n s f o r m á t o r TRN 24V/30VA 1 700 
V ý s t r a ž n é samolepky 5 20 

Cena v Kč celkem (včetně DPH): 441 740 

Tabulka E.2: F i n a n č n í kalkulace n a v r ž e n é h o k amero v éh o ( C C T V ) s y s t é m u 
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Příloha F 

Příloha 6 - Adresářová struktura 
a obsah přiloženého DVD 

Soubor / adresář Popis 
DVD_potisk.pdf 
README.txt 

\01_technicka_zprava  
\02_fotogalerie 
\03_videogalerie  
\04_webova_rozhrani  
\05_konfigurace 
\06_software 
\07_literatura 

Potisk D V D ve f o r m á t u *. pdf 
Soubor s informacemi o adresá řové s t r u k t u ř e D V D 
Zdro jový kód v L a T e X u , p o u ž i t é o b r á z k y v p l n é m rozl išení 
Fotodokumentace rea l izovaných s y s t é m ů a dílčích komponent 
Video prezentace rea l izovaných s y s t é m ů 
U k á z k y webových rozh ran í j edno t l i vých p o d s y s t é m ů 
Soubory s konfiguracemi j edno t l i vých p o d s y s t é m ů 
Uživa te l ský a ins t a l ačn í software k j e d n o t l i v ý m s y s t é m ů m 
Li te ra tura a m a n u á l y k t e r é jsou d o s t u p n é v el. p o d o b ě 

Tabulka F . l : A d r e s á ř o v á s t ruktura a obsah př i loženého D V D 
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