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Abstrakt

Obsahem této prace je vytvoreni spofice obrazovky s antivirovou kontrolou a presunuti naro¢nosti
antivirov¢ kontroly na hardware, na dobu kdy uZivatel s pocitacem nepracuje. Pouzité aplikacni
programovaci rozhrani je AVG API, programovaci jazyk C++. Cilovy operacni systém je Microsoft

Windows.
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Abstract

The aim of this thesis is creating anti-malware screen saver and move hardware demanding anti-
malware scanning, on time when the user doesn’t work with computer. Application programming

interface is AVG API, programming language C++. Target operating system is Microsoft Windows.
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Uvod

Testovani pocitace na pritomnost Skodlivého software je v této dob¢ téméf nutnost. Vzhledem
k tomu, Ze pribyva typu soubort, které mohou byt infikovany skodlivym kodem (napf. i video, fotky
apod.), stoupa také ¢asova naro¢nost na provedeni testl, zejména narok na procesor a pevny disk.
Antivirové produkty se proto snazi presunout antivirové testy na dobu, kdy test uzivatele pfi praci
zatizi co nejméng. VEtSinou se to snazi fesit planovanim testti na plulnoc a vecemi hodiny, kdy se
predpoklada, ze uzivatel s pocitatem nepracuje. Toto feSeni ma ovSem spoustu nevyhod. Dalsi
moznosti je vyuzit existujici funkci opera¢niho systému, a tou je spofi¢ obrazovky. Ackoliv tato
funkce opera¢niho systému byla vytvofena k ponckud jinému ucelu, pousti se opravdu jen v dobé,
kdy uzivatel s poc¢itaéem nepracuje.

Cilem této prace je navrh a implementace spofi¢e obrazovky s antivirovou kontrolou pro
systémy Microsoft Windows. Bude se jednat o spofi¢ obrazovky, ktery k antivirové kontrole bude
pouzivat antivirovy systétm AVG. Za pomoci programového aplikaéniho rozhrani se pfi spusténi
pripoji k jadru antiviru AVG a po pripojeni zpfistupni skenovaci funkce. Po spofici se pozaduje, aby
bylo mozné nastavit parametry testu. Tim je mysleno pfedev§im moznost nastaveni standardniho
chovani pfi nalezeni virové infekce. Témér nutnosti je moznost pozastaveni antivirové kontroly po
ukonceni spori¢e a automatické obnoveni pii pristim spusténi. Hlavnim divodem je fakt, ze velké
¢asti uzivatelt neb&zi spofi¢ dostateéné dlouho, aby se stihli otestovat v§echny soubory v poditaci.

V prvni kapitole se budu vénovat prehledu. Spofie obrazovky od pocatku slouzily k
pfedchazeni poskozovani televiznich obrazovek pfi dlouhodobéjs$im zobrazovani a u CRT monitoru
m¢li zabranit vypalovanim pixelt. Kapitola se lehce dotyka i zptisoby programovani vlastnich spofica
obrazovky. Dalsi casti kapitoly jsou navrhové vzory. Navrhové vzory jsou pouzity v tomto programu
a jsou zakladem kazdé spravné napsané vétsi aplikace. Budu se vénovat dvéma vzorum, které jsem
pouzil. Posledni ¢ast kapitoly se vénuje virim a antivirim. Zacina se historii vira a za nim nasleduje

Dalsi kapitola se vénuje navrhu feseni. Jako prvni je zde popsana specifikace pozadavki na
spofic. Vzhledem k situaci, Ze pii programovani se bude pouzivat objektové orientované
programovani, nesmime opomenout dukladny navrh tfid. Dale v kapitole najdeme navrh feseni
chovani spofi¢e s ohledem na rezim napajeni pocitace. Nakonec jsou zde formaty XML soubort,
které se budou vyuzivat k ukladani prub¢hu testu a nastaveni programu.

Treti kapitola nese nazev implementace. V této kapitole se zpocatku vénuji struktufe
programu. Poté rozebiram jednotlivé ¢asti programu - spofi¢, nastaveni spofice a skenovani. Ke konci
kapitoly je zde popsan zpusob instalace spofice do systému a zplisob odstranéni ze systému.

Posledni kapitolou je zavér. V zavéru je shrnuti celé prace.



1 Prehled

1.1  Spof¥ic¢ obrazovky

Spofi¢ obrazovky je maly program, spustény pies celou obrazovku, ktery se pousti po nastavené dobé
necinnosti uzivatele a pii jakémkoliv naznaku, Zze uZzivatel chce opét s pocitaem pracovat (pohyby

mysi, stisk klavesy) se program okamzité ukon¢i.

1.1.1 Historie

Prvni spofice obrazovky se objevily v hernich konzolach Atari VCS/2600 v roce 1977. Tenkrat byl
ale spori¢ zabudovany ve firmware konzole a neslo jej nastavit ani jinak zménit. Byl zaveden
predev§im z divodu mozn¢ho poskozeni tehdejsSich televiznich obrazovek pfi del§im zobrazenim
jedné scény. Spofi¢ pouze automaticky ménil zobrazené barvy.

Myslenka programového spofice obrazovky byla poprvé implementovana v roce 1983
programatorem John Socha (znamého predev§im jako autora legendarniho spravce soubori Norton
Commander), kdy program, pojmenovany scrusave, po tfech minutach neaktivity ztmavla obrazovka

pocitace.

1.1.2  Diivody vzniku

Drive, kdy LCD monitory nebyly standardni zalezitosti, byly pocitace vybaveny CRT monitory.
Starsi CRT monitory byly nachylné na takzvané vypaleni obrazu. Pfi dlouhodobém zobrazeni
stejné¢ho obrazu, nejcastéji zobrazeni prihlasovaciho dialogu po dobu nékolika dni, se pfi zméné
obrazu na obrazovce stale objevoval i takzvany duch, ktery predstavoval napfiiklad zminény
pfihlasovaci dialog. Dé€lo se tak z principu zobrazeni obrazu na fosforecni matici. Modemi CRT
monitory se tento nezadouci efekt snazily eliminovat silngj§i a kvalitn¢jsi vrstvou fosforencniho
materialu. OvSem vypalovani pixeli se tyka i LCD monitori. Pokud ma uréity pixel dlouhodobé
stejnou barvu, tedy na zobrazovaci matici je stale stejné napéti, dochazi né¢jakym zptsobem k docasné
degradaci elektronickych soucastek, ktera se nam projevuje zobrazovanim puvodni barvy pixelu. K
tomuto efektu muze oproti CRT dojit v relativné kratké dobé - 1 za n€kolik dnii. Nastésti tento
nechtény efekt 1ze odstranit problikavanim nejsvétlejsi a nejtmavsi hodnoty pixelu ve frekvenci, ktera

je jen o malo (doporucuje se o polovinu) mensi nez zobrazovaci frekvence monitoru. Pokud vypaleni



neni jest¢ moc vyrazné, lze podobného efektu docilit i vypnutim a opétovnym zapnutim monitoru.

Oproti CRT obrazovkam ale nedochazi k trvalému poskozeni.

1.1.3  Programové reSeni

Spofi¢ obrazovky je pod MS Windows mozné psat v podstaté v kazdém programovacim jazyce
podporujicim aplikacni rozhrani Windows API. Nejcastéji se jako programovaci jazyk pro spofice
obrazovky pouziva C++ a C#. Pii programovani je nejleps§i feSeni pouzit metody pro vytvoreni
spofice zbézné¢ pouzivanych Frameworkt, pro C++ napfiklad MFC. Tyto metody za nas zaridi
zpracovani parametra pii praci se spoficem. lkdyz je spofi¢ bézna aplikace, spousti se parametrem /s.
Parametr /p vyvolava vykresleni ukazkového okna pfi vybéru spofice. A posledni parametr je
parametr, ktery vyvola okno s nastavenim spofice /c. Pfi pouziti frameworku se o tyto parametry
vétS§inou uz nemusime starat, framework za nas podle parametru automaticky zavola pfislusné
metody. Dalsi odli$nost od ostatnich aplikaci je pfipona programu. Pouziva se koncovka .scr, podle
které systém pozna, Ze se jedna o spofi¢ a podle toho reaguje na spusténi. Spofi¢ mize graficky

vystup zobrazovat pomoci GDI, Direct X nebo OpenGL.

1.1.4  Soucasnost

V soucasné dob¢ se sporic¢e obrazovky k piivodnimu uéelu vyuzivaji jen zfidka. Divodu, pro¢ se tak
déje, je vice.

Prvnim davodem je ¢im dal cCastéj$i pouziti modernéjSich CRT monitora, nebo LCD
monitora, které by trpély vypalovanim obrazu za kratkou dobu a postupné dosluhovani starSich CRT
monitord. Vzhledem ke klesajicim cenam kvalitnich LCD monitorti a narokiim na nizsi spotfebu si
dnes pofizuje CRT monitory minimalni pocet lidi.

Dalsim divodem je také funkce, zabudovana a lehce dostupna ve vétSin€é pouzivanych
operacnich, ktera po dobé necinnosti vysle signal k vypnuti monitoru. Takto ma monitor minimalni
spotfebu oproti zapnutému stavu a zaroven se jesté vice Setfi.

Moderni spofi¢e obrazovky také uz pouze neztmavuji obrazovku. VétSinou se snazi graficky
zaujmout, takze na obrazovku vykresluji napfriklad fraktaly, rizné grafické omamenty a tim pfi
Setfeni obrazovky ve své podstaté nesetfi ostatni komponenty pocitace, které jsou obvykle vytéZzovany

na své maximum.
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Obr. 1 - Ukazka spofice obrazovky ,,Potrubi*

1.1.5 Shrnuti

Dnes se spori¢e obrazovky uz nevyuzivaji v takovém mnozstvi jako v dob¢, kdy ke kazdému pocitaci
zajimava funkce operacniho systému, ktera porad najde své uplatnéni. Sporfice dnes ze znacné Casti
zpusobuji bezpecnostni riziko, protoze nékteré viry se kromé nakazeni .exe souborti, pokousi nakazit i

.scr soubory.

1.2 Navrhové vzory

Vzor popisuje problém, na ktery muzeme narazit pfi navrhu a implementaci software. Vzory mizeme
délit podle etapy vyvoje, ve které je pouZzijeme:
e Analytické vzory — vyuziva se ve fazi specifikace pozadavki a pfi vytvareni
analytického modelu
e Architektonické vzory — strukturalni prvky softwarovych systému
e Navrhové vzory — typické vztahy a interakce mezi tfidami a objekty

e Idiomy - vzor jak dany problém implementovat v urcitém programovacim jazyce

Navrhové vzory predstavuji obecné feSeni problému, které se opakované objevuji pfi navrhu
software. Navrhové vzory nejsou knihovny nebo ¢asti zdrojového kddu, které by se daly pfimo vlozit
do programu. Jedna se o popis ¢i Sablonu, jak feSit problém zpusobem, ktery muZze byt pouzit
v ruznych situacich. Objektové orientované navrhové vzory typicky ukazuji vztahy a interakce mezi
tifidami a objekty, aniz by urovaly implementaci konkrétni tfidy. Algoritmy nejsou povazovany za

navrhové vzory, protoZe fesi vypocetni problémy a nikoliv navrhové.



Navrhové vzory nepochazeji ze softwarového inZenyrstvi — jsou zcela bézné v kazdodennim
zivoté. K asi nejmarkantnéj§im a nejstarsim piikladiim patii architektura. Gotickou katedralu poznate
uz zdaleka proto, Ze tehdejsi architekti a jejich stavebni huté pouZzivaly stejnych navrhovych vzora.[4]

O navrhovych vzorech v oblasti objektové orientovaného programovani se zacalo mluvit po
vydani knihy Design Pattern Elements of Reusable Object-Oriented Software od E. Gamma, R.
Helm, R. Johnson, J. Vlissides The Gang of Four (GoF) v roce 1995. V knize vydali 23 vzorq, které
jsou v dal§ich publikacich rizné rozsifovany podle uziti. VSechny vzory byly zafazeny do tii
zakladnich kategorii - tvofivé vzory, strukturalni vzory a vzory chovani. Seznam zakladnich 23 vzori:

e Abstract factory
e Factory method
e Builder

e Prototype

e Singleton

e Adapter

e Bridge

e Composite

e Decorator

e Facade

e Flyweight

e Proxy

e Chain of responsibility
e Command

e Interpreter

e [terator

e Mediator

e Memento

e Observer

e State

e Strategy

e Template method

e Visitor



1.2.1 Knihovni trida

Knihovni tfida slouzi jako obalka pro soubor statickych metod. ProtoZe k tomu nepotiebuje vytvaret
instance, je vhodné jejich vytvareni znemoznit. Pro knihovni tfidu se v anglické literatufe nékdy
pouziva termin Utility. [2]

Pouziva se v pfipad¢, ze chceme v programu oddélit nebo zabalit urcité pouzivané funkce.
Funkce zabalime do tfid a pfevedeme na statické metody. To nam zajisti, ze se nam nebudou plést do
aktualniho jmenného prostoru a budeme k nim moci pristoupit pouze pres instanci tfidy, ktera v tomto

pripad¢ viibec nemusi byt vytvorena, takze nam staci pfistupovat pouze pies nazev tridy. [5]

Priklad:
static class Utility
{
public:
static int Sum(int a, int b, int c)
{
return a + b + c;
}
}s
Pouziti:

int vysledek = Utility::Sum (2, 3, 4);

1.2.2  Singleton (Jedinacek)

Singleton specifikuje, jak vytvofit tfidu, ktera bude mit nejvyse jednu instanci. Tato instance pfitom
nemusi byt vlastni instanci dan¢ tfidy.[2]

Nutnost existence jediné instance se v programu objevuje pomémé casto. Jednak to byva
z divodu Casté prace s urcitou tfidou, u které vytvoreni instance zabere delSi dobu, a nebo s tfidami,
se kterymi pracuje i vice aplikaci zaroven.

Asi  nejznaméjS$im prikladem zoperaéniho systému je napiiklad schranka, jejimz
prostfednictvim se presouvaji ¢i kopiruji data mezi aplikacemi. Standartni schranka je pro vSechny
aplikace spolecna. Kdyz se do ni v n¢které spusténé aplikace néco ulozi, pfemaze se puvodni obsah.

Jedinacek se také hojné vyuziva pfi impementaci ostatnich navrhovych vzora. MozZnosti
implementace totoho navrhového vzoru je velmi mnoho, avSak vSechny maji spoleény minimalné
jeden krok — skryti konstruktoru jako privatni metodu. Pouze pokud skryjeme konstruktor, tak
muzeme zajistit, aby si nikdo nemohl vytvorit dalsi instanci tfidy, ktera by méla mit instanci pouze

jedinou.



Singleton

-instance : Singleton
-Singleton()
+Getlnstance() : Singleton

Obr. 2 - UML diagram

Priklad:
class Singleton
{
private:
static Singeton* inst;
protected:
Singleton();
public:

static Singleton* GetInstance();

Singleton* Singleton::inst = ©; // Inicializace ukazatele

Singleton* Singleton::GetInstance()

{
if (inst == 0)
inst = new Singleton();
return inst;
}s
Pouziti:

Singleton *instance = Singleton::GetInstance();

1.3  Viry a antivirova kontrola

1.3.1 Historie

Prvni sebe-replikujici se program naprogramoval Dr. Frederik Cohen uz v roce 1983. Byl to prvni

program, ktery mizeme oznacovat jako virus. Jednalo se sice o neSkodny kod, ale umél se sam



replikovat. V roce 1986 se objevil program od bratfi Basid a Amjad Farooq Alvi. Jmenoval se Brain a

byl to prvni virus, ktery kromé schopnosti sebe-replikace utoc€il na uréitou ¢ast disku.

Pravdépodobné duvody vzniku vira:
e Vytvari je mladi programatofi, ktefi si cht¢ji vyzkouset své dovednosti a neuvédomuji si, jaké
muze mit roz§ifeni viru nasledky
e Pomsta propusténych zamé&stnancu tim, Ze napisi vir a vypusti jej do firemni sit¢ za Gcelem
co nejvice poskodit firmu
e Zpusob vydélku tim, Zze pfi rozSifeni viru muzou mit pfistup k infikovanym pocitacim a
mohou z nich rozesilat nevyzadanou postu, pokusit se ziskat davérné informace za ucelem

dalsiho prodeje

1.3.2 Viry

Nazev je odvozen diky jistym podobnostem od biologickych virti. Oba typy vira jsou schopny sebe-
replikace, tedy mnoZzeni se, ale pouze za pritomnosti hostitele, k némuz jsou pfipojeni. Hostitelem
mohou byt napfiklad spustitelné soubory, systémové oblasti disku, popfipad¢ soubory, které nelze
spustit pfimo, ale pfi otevieni specifickymi aplikacemi (dokumenty Microsoft Wordu apod.). Jakmile
je tento hostitel spustén (vykonan), provede se rovnéz kod viru. Béhem tohoto okamziku se obvykle
virus pokousi zajistit dal§i sebe-replikaci a to pfipojenim k dal§im vhodnym vykonatelnym
hostitelum.

Podle typu hostitele a zpusobt infekce mizeme viry rozdélovat do dalSich skupin. [3]

1.3.2.1 Trojské koné

Na rozdil od virt neni tento typ Skodlivého kodu schopen sebe-replikace a infekce soubora. Trojsky
kun nejcastéji vystupuje pod spustitelnym souborem typu Exe, ktery neobsahuje nic jiného
(uzite¢ného), nez samotné ,télo* trojského koné. Odtud spolecné se skuteCnosti, Ze trojan neni
pfipojen k zadnému hostiteli, plyne, Ze jedinou formou dezinfekce je odmazani dotyéného souboru.
Starsi definice fikaji, ze trojan je program, vizualn¢ vypadajici jako uziteény, ve skutecnosti vSak

skodlivy. [7] V soucasnosti se mizeme setkat nejcastéji s nasledujici formou trojanti:

e Password-stealing trojani

Trojské koné, ktefi jsou naprogramovani obvykle pro sledovani stiska jednotlivych klaves, které
uklada a vétsinou pak rozesila na e-mailové adresy. Tyto e-maily mohou pak obsahovat i informace o

nasich heslech, bankovnich uétech apod.
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e Destruktivni trojani

Klasicka forma, pod kterou je pojem trojskych koni obecné chapan. Pokud je takovy trojsky kur

spustén, pak likviduje soubory na disku, pfipadné se ho pokusi cely smazat.

e Dropper

Program urceny pouze k vypusténi jin¢ho Skodlivého programu, ktery ma obsazen v sobg.

e Downloader

V podstaté stejny typ jako . Dropper”, ale nenese si s sebou zadny $kodlivy software. Skodlivy

software si stahuje z internetu z pfednastavenych mist.

e Proxy Trojan
Vytvori na daném pocitaci proxy server a pomoci n¢ho napriklad odesilaji nevyzadanou postu. Je

témér nulova Sance, ze se pri odeslani takovéto posty podari vypatrat puvodce.

1.3.2.2 Zadni vratka (Backdoor)

Skodlivy kéd, umysIné obsazeny v nékteré aplikaci, ktera se navenek tvaii jako uziteéna. Tento kod
je vétSinou pouzit k prevzeti fizeni pocitace (vEétSinou pres internet) a uréen napfiklad na rozesilani
nevyzadané posty a podobné. Pocitacovy Cervy casto po pruniku do systému instaluji do pocitace

zadni vratka.

1.323  Cervi

Viry oznadené jako Cerv/Worm se §iii po siti formou datovych paketi. K vlastnimu $ifeni vyuZivaji
bezpecnostni diry nebo slabé mista sitovych bezpecnostnich protokolti. Dominovy efekt miize mit za
nasledek az zahlceni poéitaové sitd. Siii se obvykle bez udasti uZivatele. Nejéastdjsi jsou e-mailové
&ervy. Siii se jako soubory v piilohach elektronické posty a napadaji adresy, které naleznou v adresafi
napadeného pocitade. Cervy vyuZivaji chyby programi pro &teni posty, socialni inZenyrstvi nebo
kombinaci obojiho ke spusténi infikovaného programu, ktery je v priloze e-mailu. Ostatni Cervy
vétSinou vyuzivaji chyby v serverovych programech a Sifi se tak siti zcela automaticky. [6]

Prvni poéitadovy &erv byl naprogramovan v roce 1978 v Xerox PARC. Slo o &erva, ktery na
siti nachazel neéinné procesory a pridéloval jim ¢innost. Tedy zamérem prvniho ¢erva bylo dosahnuti
efektivniho vyuZzivani procesori na siti. Prvni Skodlivy ¢erv byl tzv. Morrisuv Cerv, ktery v roce 1989
zahltil velkou ¢ast tehdejsi sit€ internet. Vzhledem k povaze pocitatovych ¢ervu se jako nejucinné;si
obrana jevi pouzivani alternativnich programi. Cervi nejdastdji wtodi jen na celosvétove
nejpouzivanéjsi programy. Asi "nejslavnéjsi" cerv je ILOVEYOU, ktery do prvnich e-mailovych

schranek dorazil 4. bfezna roku 2000. Jednalo se o e-mail, ktery v pfiloze obsahoval soubor napsany
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ve Visual Basic skriptu se Skodlivym kédem. Tento ¢erv béhem 24 hodin nakazil 10% pocitaca

pfipojenych k internetu. Napachal skody za 5.5 miliardy dolart.

1.3.24 Retroviry

Tyto viry maji za ukol detekei antivird. Po nalezeni antiviru se jej pokusi deaktivovat a v nékterych

fipadech nakonec 1 vymazat. Pokud je tento vir uspésny, vétS§inou po ném nastoupi ,,normalni virus.
Vy y’ 2

1.3.2.5 Spyware
Jsou programy, kter¢ mimo svoji funkci odesilaji informace z pocitate na internet bez védomi
uzivatele. Spyware nejcastéji odesila:

o Informace ulozené v registrech

e Historii navstivenych straneck

e [P adresu pocitace

e Seznam nejcastéji pouzivanych programi a soubort

e Informace o nainstalovaném software

Nekteré spyware uzivatele obtézuji nahodné vyskakujicimi hlaskami s doporucenim na koupi
urcitych softwarovych produktu, prednastavuji domovskou stranku a také pridavaji nezadouci ikony
na plochu. Jako nejacéinnéjsi ochrana proti spyware se doporucuje neprohlizet internetové stranky s
podezielym obsahem, pouzivat bezpecny a aktualizovany internetovy prohlizec, a pouzivat firewall.
Standardni antivirové programy vétSinou spyware nenajdou, je proto nutné pouzit antispyware.
Antispyware byva vétSinou soucasti programovych balikii kompletnich antivirovych systému nebo se

da poridit jako samostatny software.

1.3.2.6 Adware

Pojmem Adware(Advertising-supported software) se¢ oznacCuji programy, kter¢ se nam snazi
znepfijemnit praci na pocitaci reklamou. VéEtSinou se jednd o obtézujici vyskakujici okna nebo o
ikony v oznamovaci oblasti. Adware neni pfimo nebezpecny jako spyware nebo jiné typy Skodlivého
software, ale nabizenim vSemoznych produkti dokaze uzivateli velice znepfijemnit praci. Oproti

spyware adware neodesila zadné data na internet.

1.3.3  Antiviry

Antivirové programy jsou software, ktery slouzi k odhaleni a odstranéni pocitacovych virt a jincho
Skodlivého software. K identifikaci se pouzivaji nejcastéji tyto dvé techniky:
e Prochazenim soubori na mistnich discich a wvyhledavat podezielé soubory podle
identifikatora uloZenych ve své databazi

e Sledovani aktivit béZicich programu, jejich komunikace a zapisu na disk
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Po nalezu muzeme infikovany soubor vylécit nebo smazat. Pfi lééeni se pouzivaji nasledujici tfi
techniky:

e Algoritmické

e Heuristické

e Specialni

Algoritmické 1éceni spoléha na funkénost programu pfi odstranéni t¢ Casti kodu, ve které se
nachazi virus. Poté musi antivirovy program upravit potfebné hlavicky téchto soubort, aby byl
program stale spustitelny. Vzhledem k tomu, Ze velké mnozstvi virt pfi své infikaci souboru pfepise i
¢ast dalsich ¢asti kodu, ne vzdy je rekonstrukce uspésna.

Heuristické 1éCeni funguje na principu simulovaného spusténi programu, kdy antivirovy
program zji§tuje, jestli pravé vykonava kod viru nebo dan¢ho programu. Vétsina vira totiz v néjaké
fazi nakonec preda fizeni programu pivodnimu kodu, heuristické 1é¢eni tak mize presné zjistit, které
¢asti kddu jsou samotny vir.

Mezi specialni 1é¢eni patfi 1éCeni trojskych koni, backdoorti apod. Tyto programy se vylécit

nedaji, protoze neobsahuji Zadny uziteCny kod. Jediny zptsob vyléceni je smazani soubora.

" _ 4
ol AVG 7.5 Anti-Malware - Testovaci rozhrani - Zakladni 0 o o |
Programn  Testy Vysledky Servis Informace

L AVG Stav zabezpe&eni
Jzte kompletné chrdnéni. Vaé spstém je aktualizavan a viechny instalované komponenty

Anti-Malware funguji spravng.

u PokroZilé rozhrani N Otestuvat DﬂEitﬂE
Elr! I Control Center % Fompletni test kontroluje wEechny pevné disky vadeho poditace. P nalezeni winu
| e swztém AVG odstrani nebo wam pozkptne instrukce pro jeho odstranéni,

!

ﬂﬁ “irawy trezar

Wisledky testd

dizky nebo iné cile, kieré lze pred jeho spugténim zvaolit. Postup phi odstranosani
virowé nakazy a pripadném leceni je shodn jako v pfipadé kompletnibo testu,

L — *
: . | Otestovat whbrane oblasti
& Provést aktualizaci / Test wybrangch oblasti kontroluje vybrané slozky, diskety, CD, optické disky, hard
\ ol

ﬁ Lkancit program

Provést aktualizaci

Spusti se aktualizace systému AVG,

MNapovéda - F1 75523 |269.23.6/1403 |2930 |29.4.2008 7:26

Obr. 3 - Ukazka prostiedi antiviru AVG
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2 Navrh resSeni

Program (spofi¢ obrazovky) po spusténi zkontroluje, kdy byl naposled spustén a zjisti, zda posledni
test probéhl do konce. Pokud posledni antivirova kontrola nedobchla kompletni a uplynula doba mezi
témito spusténimi neni vétsi nez jeden den, program si nacte pozici, kde minuly test skoncil a
pokracuje v testu. Jinak pusti cely test od zacatku.

V nastaveni spofi¢e je mozné nastavit akce pfi nalezeni Skodlivého software nebo viru.
Nabizeny jsou tfi moznosti — vyléCit, smazat a upozornit pozd¢ji. Pii zvoleni ,vyléCit™, se spofic¢
pokusi za pomoci AVG API soubor vylééit, pfi zvoleni ,,smazat™ se jej pokusi vymazat. Pokud
jakakoliv ztéchto akci nepujde provést, po ukonceni spofi¢e se spusti systémovy dialog, ktery
uzivatele informuje o nezdaru a nabidne dal$i mozné feSeni. Pfi moZnosti ,,upozornit pozd&ji® si
program zaznamena vSechny podezielé soubory a po ukonceni se uzivatele zepta, jak se soubory
zachazet.

Samotny graficky vystup spofi¢e je pouhé ztmavnuti obrazovky. Je to pfedev§im z divodu
rychlejsiho pribéhu testu, nez v pfipadé, Ze se na obrazovku vykresluji napt. grafické ornamenty.
Samotny test jako dalsi vlakno, aby byl spofi¢ stale aktivni a mohl se kdykoliv ukoncit.

Nutnosti je také zohlednéni rezimu napajeni. Pokud je pocita¢ napajen z baterii, neni ve
vétsingé pripadu zadouci, aby spofi¢, ktery bude vyrazné zatéZovat procesor a diskové jednotky,
plytval zbyte¢né energii. Proto pfi zjisténi napajeni z baterii nebude spustén antivirovy test, pouze

zZtmavne monitor.

2.1  Specifikace pozadavkii

V této kapitole se budeme veénovat specifikaci pozadavki na vytvofeny spofi¢ obrazovky
s antivirovou kontrolou.

Vystupem bude aplikace s pfiponou .scr, tedy format spofice obrazovky. Spofi¢ by mél co
nejefektivngji skenovat disk antivirovym systémem, a proto by nemél zatéZovat zbyteéné systém

grafickym vystupem na obrazovku.

e Schopnost pozastavit a obnovit test, pokud kontrola celé¢ho pocitace neprobéhne kompletné
e Zohlednit rezim napajeni

e Nastavit parametry testu

Pozastaveni a nasledné obnoveni testu je potfebné zejména po ty uzivatele, kterym spofic obrazovky

pravidelné nebézi dostatecné dlouhou dobu na proskenovani vsech pevnych diska. Diky této
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schopnosti bude testovani po dals§im spusténi pokraovat na misté, kde minuly test skoncil. Docili se
tim, Ze nakonec budou otestovany vSechny soubory.

Zohlednénim rezimu napajeni se ma na mysli pfedev§im zabranéni zbytecného plytvani
energii pfi provozu pocitace na baterie. Pfi zjisténi provozu na baterie se nebude provadét antivirovy
test.

Nastaveni parametra testu musi probihat pres klasické dialogové okno , Nastaveni® spofice

obrazovky. Parametry testu se maji na mysli akce provedené po nalezeni infekce.

2.1.1 Pouzité prostiredky

Jako programovaci jazyk jsem zvolil C++, protoze samotné aplikacni rozhrani AVG API je napsano
v tomtéz jazyce. Jako framework jsem zvolil MFC (Microsoft Windows Foundation), které¢ umoziuje
efektivnéj§i programovani spofi¢e obrazovky. Vyvojové prostiedi jsem zvolil Microsoft Visual
Studio .Net 2003, protoze mi firma AVG Technologies CZ poskytla knihovnu s aplika¢nim
rozhranim AVG API pfimo pro toto vyvojové prostiedi. Pro testovani jsem pouzil operaéni systém

Microsoft Windows a to ve dvou nejpouzivanéjsich verzich — XP a Vista.

21.2 AVGAPI

K antivirovému testu se vyuziva programové rozhrani AVG — AVG API. Rozhrani bylo poskytnuto
firmou AVG Technologies CZ. Jedna se o knihovny napsané v programovacim jazyce C++, které
slouzi k zpfistupnéni testovaciho rozhrani antiviru AVG. Ke spravné funkénosti je nutno mit na

pocitaci nainstalovanou funkcni verzi AVG od verze 6 az po verzi 7.5.

2.1.3 Navrh trid

Program bude programovan pomoci metod objektové orientovaného programovani. Objektove
orientované programovani, zjednodusené OOP, klade velky diiraz na navrh tfid. Program se bude
délit na tfi casti:

e Zobrazeni spofi¢e obrazovky

e Dialogov¢ okno s nastavenim spofice

e Skenovani souboru

Navrhované tridy pro proces skenovani:
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CFiles

-dirs
-files
+GetFile() : string <|i
+Init() : void
+Save() : void
+list() : void
CScan +FileExists() : bool

JAN

+InitAVG() : bool
+Init() : bool <} M

+ScanFile() : bool

CXML
-instance
CTools +SaveCFiles() : bool
-drives +LoadCFiles() : bool
+GetDrives() : void +SaveCOptions() : bool
+BatterySupply() : bool +LoadCOptions() : bool

Obr. 4 - ZjednodusSeny diagram tiid pro skenovaci proces

CFiles

Trida, ktera se budu starat o systematické prochazeni diskové struktury. Jeji hlavni vefejna metoda
GetFile() bude vracet nazev souboru ke skenovani.

CScan

Tato tfida by méla obstaravat skenovani souboru. Po vytvoreni by mél zajistit propojeni s antivirem
AVG, pot¢ ji budou predavany pouze soubory k otestovani.

CTools

V této tfid¢ se budou nachazet funkce ke zjisténi seznamu mistnich pevnych diski a funkce zjistujici
rezim napajeni. Tato tfida se bude volat v jinych tfidach.

CXML

Dilezita tfida pro praci s XML. Umoziuje nacitani a ukladani nastaveni a obsahu zasobnikii.
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CScreenSaverWnd : CWnd

+IsAutoBlack() : bool
+SetAutoBlack() : void
+OnDraw() : void
+OnlinitialUpdate() : void
#WindowProc()
#DefWindowProc()

\/

CAVGSaver : CScreenSaverWnd

+OnDraw()
+OnlinitialUpdate()

Obr. 5 - ZjednodusSeny diagram tiid spotice
CScreenSaverWnd
Zakladni trida spofice, zajistuje zakladni funkénost spofice obrazovky jako je reakce na systémove
signaly, na ukonceni po stisku klavesy nebo pohybu mysi.

CAVGSaver

Tato tfida je odvozena od CScreenSaverWnd, obsahuje predevs§im funkce k vykreslovani na

obrazovku



CScreenSaverDlg : CDialog

+OnlnitDialog()
#WindowProc()
#DefWindowProc()

\/
CSaverDlg : CScreenSaverDlg

-OnlInitDialog()
+OnSave()

Obr. 6 - ZjednodusSeny diagram dialogu nastaveni

CScreenSaverDlg

Zakladni trida dialogu, odvozena od tfidy MFC CDialog. V této tfid¢ se nachazi standardni funkce
pro obsluhu udalosti na formulafi a systémové udalosti.

CSaverDlg

Odvozena tfida od CScreenSaverDlg. Obstarava vykresleni prvki na formular, nacteni a zobrazeni

hodnot z konfigura¢niho souboru a uloZeni konfigurace.

2.2  ReZzim napijeni

Pii spusténi programu se zkontroluje rezim napajeni. Pokud bude zjistén rezim napajeni — baterie,
nebude vubec spusténa antivirova kontrola. Spofi¢ pouze zpusobi zéermani obrazovky a dale bude
necinny. Kontrola je velice naro¢na na hardware, a proto neni zadouci, aby pfi provozu pocitace na
baterie se kontrola provadéla. Zptisobovala by pouze zbytecné vybijeni baterii. Pokud rezim napajeni

ukaZe napajeni z elektricke sité, spusti se test normalng.

2.3  Format konfiguracniho souboru

Konfigura¢ni soubor je standardni XML soubor obsahujici nastaveni nutné pro béh programu.

Standardni umisténi souboru je v adresari s instalaci sporiCe (typicky to byva v adresari
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windows/system32) a jeho nazev je cdata.xml. Diky tomu, Ze je to standardni XML format, je mozné

soubor ménit i ruéné libovolnym textovym editorem.

Ptiklad konfigura¢niho souboru:

<?xml version="1.0" encoding="IS0-8859-1" ?>

<Data>
<default action=“heal® />
<newtest afterdays=“1“ />
</Data>

Element , default™ s atributem ,,action* maze nabyvat tfi hodnot:
e heal - urcuje, Ze se po nalezeni viru pokusi infikovany soubor vylécit
o delete - urcuje, Ze soubor bude smazan
e later - soubor bude presunut do schranky pro pozdé€jsi pfipadné rozhodnuti, co se souborem
udclat
Element , newtest™ a jeho atribut ,,afterdays* obsahuje ¢iselnou hodnotu, ktera urcuje maximalni dobu
mezi opakovanymi spusténimi testu, kdy se bude v testu pokracovat. Pokud je tato doba prekrocena,

spusti se tet opét od zacatku.

2.4 Format souboru s pozastavenym testem

V tomto pfipad¢ se jedna o soubor, obsahujici posledni obsah zasobnikti a Cas ukonceni testu.
Standardni umisténi souboru je v adresafi s instalaci spofice (typicky to byva v adresari
windows/system32) a jeho nazev je filesdata.xml. Soubor je ve formatu XML a je mozné jej sice
menit ruéng, ale obecné€ to nedoporucuji, protoze nespravné nastaveni hodnot, mize vést k nestabilité

celého programu.

Priklad souboru s ulozenymi zasobniky:

<?xml version="1.0" encoding="IS0-8859-1" ?>

<Data>
<TestingTime unixtime=%10281281“ />

<Files>
<FileList Count=*3*“ />
<File Name=“C:\test.a”“ />
<File Name=“C:\test.b*” />
<File Name=“C:\test.c*” />
</Files>

<Directories>
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file:///test
file:///test
file:///test

<DirList Count=“2“ />
<Directory Name=“C:“ />
<Directory Name=“D:“ />
</Directories>
</Data>

Element ,TestingTime™ obsahuje atribut ,unixtime™ V tomto atributu najdeme ¢as ukonceni
posledniho testu v Unixovém casovém formatu. Tento ¢asovy format udava pocet sekund uplynulych
od 1. ledna 1970.

V clementu ,Files* najdeme dalsi dva typy elementi. Prvni z nich je , FileList™ s atributem
,,Count®. Ten udava pocet uloZenych soubort v nasledujicim seznamu. Dalsi je ,File® s atributem
,Name®, ten ma v sob¢ ulozeny nazev souboru spolu s absolutni cestou.

V clementu ,Directories” se nachazi obdobné elementy jako u elementu predchoziho.
Prvni, ,DirList* a jeho atribut ,,Count™ urcuje pocet ulozenych adresaru. Nasleduji ho elementy

,.Directory® s atributem , Name*, které obsahuji celé nazvy adresari.
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3 Implementace

Programovaci prostfedi jsem pouzil Visual Studio NET 2002 a prekladac jazyka C++ cl verze

1.0.3705, ktery je soucasti tohoto vyvojového prostredi.

3.1  Struktura programu

Program se bude skladat ze tfi logickych ¢asti. Prvni ¢ast bude jednoduchy spofi¢ obrazovky, druha
¢ast dialog a obsluha dialogu pro nastaveni vlastnosti spofice a posledni ¢ast bude samotna antivirova
kontrola. Po spusténi spofice se vytvori nové vlakno, ve kterém bude béZet antivirova kontrola.
Tomuto vlaknu bude nastavena druha nejvys$i mozna priorita. Kdyby se mu nastavila nejvyssi
priorita, mohlo by se stat, ze pii pohybu mysi nebo po stisknuti klavesy, by uzivatel musel ¢ekat delsi
dobu na vypnuti spofi¢e. Testovani souboria by mélo vyssi prioritu nez ukonceni aplikace. Pfi

ukonceni programu se vlakno zrusi.

3.2  Proces sporice

Proces spofice po spusténi ihned zahaji inicializaci AVG APL které¢ se pokusi spojit s existujici
instalaci Antiviru AVG. Poté vytvori vlakno, ve kterém se bude odehravat testovani soubora. Tridy
spofice jsou zdédény od existujicich tfid pro vytvoreni spofice ve frameworku MFC, proto prebiraji
standardni chovani téchto programu. Mezi prevzaté chovani patii napriklad reakce:

e systémové udalosti

e na pohyb mysi

e stladeni libovoln¢ klavesy

Na tyto udalosti reaguje, jako vétSina sporicu obrazovky, ukoncenim.

3.3 Proces skenovani

Bude spustén v samostatném vlakné, takze muize v nekonecné smycce nacitat soubory z disku a
predavat jej antiviru k otestovani. Pii inicializaci se ovSem nacte konfiguracni soubor a podle néj se
bude chovat pfi nalezeni nakazy. Zaroven zkontroluje, zda pfi poslednim spusténim prob¢chla kontrola
kompletné. Pokud probéhla kompletni, spusti se kontrola od zacatku - tj. znovu zkontroluje vSechny
soubory na pevnych discich v daném pocitaci. Pokud zjisti, ze posledni kontrola neprob&éhnula cela,
overi, jestli doba uplynula mezi minulou kontrolou a aktualni kontrolou neni del$i nez doba nastavena

konfigura¢nim souboru. Jestlize je ma test pokracovat v predchozim umisténi, nacte se XML soubor
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filesdata.xml a provede se ovéreni existence ulozenych souboru. Poté se nactené idaje o adresarich a
souborech ulozi do zasobniku v pfipad¢ adresaiit a do fronty v pfipadé, Zze se jedna o soubory.

V okamziku, kdy dojde k otestovani celého pocitace, se vlakno samo ukonci.

3.4 Nastaveni sporice

Nastaveni spori¢e probiha pres dialogové okno, které¢ se vyvola pfi zvoleni nastaveni u vybéru
sporice. Pres toto okno se nastavuje, jak se program ma chovat pokud nalezne virus nebo Skodlivy
software a maximalni doba trvani jednoho testu.

U chovani pfi nalezu viru mame na vybér tfi moznosti. Prvni moznost nam nabizi okamzité
vyléCeni. Pfi zvoleni této moznosti se program po nalezeni viru bude snazit nakazeny soubor ihned
vylécit za pomoci vSech jeho dostupnych prostfedku. Druhda moznost — smazat, po nalezeni virové
infekce, nakazeny soubor smaze z disku tak, aby nemohl byt obnoven. Posledni moznost nabizi
vyuziti virového trezoru antiviru AVG. Pfi nalezu presune nakazeny soubor do virového trezoru.
Soubor se z disku odstrani a neni s nim mozn¢ tedy dale pracovat. Pokud bychom se chtéli soubor
okusit soubor pozd¢ji ruéné vylécit, obnovit nebo dokonce vymazat, musime spustit program Virovy
trezor, ktery se dodava jako soucast antivirového systému, ktery nam soubor k témto akcim
zpristupni.

V dialogovém okn¢ je také mozné nastavit maximalni dobu trvani jednoho testu. Tato
moznost je tu zejména pro ty uzivatele, kterym neb&zi denné spofi¢ dostatecné dlouho dobu, aby se
stihnula provést kompletni kontrola disku. U té€chto uZzivatelt by se po kazdém spusténi sporice zacala
skenovat stejna ¢ast disku. Zato ostatni Casti disku by zustaly neotestované a tento stav neni zadouci.
Proto je mozné nastavit maximalni dobu trvani testu naptiklad na dva dny. Po kazdém spusténi se
porovna aktualni ¢as s ¢asem minulého testu, nactou se zasobniky se skenovacimi daty z minulého

testu a pokracuje se v testovani na mist¢, kde se v minulém testu skoncilo.
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Jobrazeni - vlastnost
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o
[11]
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[] P pokragovéni zobrazit Gvodni obrazowvku
Podkat: | 103 mir.

Mapajeni obrazovky

Chioetedi nastavit viastnosti
napajeni monitoru a uspofit energii,

klepnéte na tladitko Mapdjeni.

| ok || soeme || Pourt |

Obr. 7 - Priklad dialogu nastaveni

3.5 Instalace do systému

Jako instalator do systému byl zvolen jednoduchy davkovy soubor BAT. Spofi¢ se nemusi instalovat,
ani ve windows nijak registrovat. Jako spofic se automaticky berou v§echny soubory s pfiponou .scr,
které ovSem musi spliiovat jesté dalsi pozadavky, nachazejici se v adresafi s instalaci windows, v pod-
adresari system32. Instala¢ni skript tedy pouze zkopiruje zkompilovanou verzi vytvoreného programu

do jiz zminéného adresare.
Ukazka skriptu:

@echo off
copy AVGSS.scr %WINDIR%\system32 /Y
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3.6 Odstranéni ze systému

Jak je jiz zminéno vySe, spofié je nainstalovan pouze tak, ze existuje soubor v ur¢itém umisténi.
Odinstalaéni skript tedy smaZe program zumisténi v adresafi sinstalaci windows a smaze

konfiguracni soubory vytvorené programem.

Ukazka skriptu:

@echo off

del %WINDIR%\system32\AVGSS.scr

del %WINDIR%\system32\cdata.xml

del %WINDIR%\system32\filesdata.xml
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V ramci této bakalarské prace byl vytvoren spofi¢ obrazovky s antivirovou kontrolou, ktery ma
slouzit k mensi zatézi pocitae antivirovymi testy v dob¢, kdy uzivatel s pocitaCem pracuje. Dle
zadani bylo pouzito aplikacni rozhrani AVG API, které zajisti vyuzivani skenovacich funkci antiviru
AVG.

Pii vyvoji aplikace bylo dbano zejména na efektivnost testovani souboru a pripadné rychlosti
odezvy na ukonceni aplikace. Tohle bylo docileno predev§im preloZzenim testovani soubort do
samostatn¢ho vlakna.

Z pohledu dalsiho vyvoje by mohl byt systém vice spojen ¢i zaflenén do AVG. Mohlo by
pribyt pokrocilejsi nastaveni parametru testii pro pokrocilé uzivatele. Také moznost spusténi jiného
grafického spofice a mezitim testovat soubory by se mohla libit uzivatelim. Tuto mozZnost
momentaln¢ (duben 2008) nabizi spofic¢ obrazovky od antiviru Avast.

Vypracovanim zadani jsem si utvrdil své znalosti pfi vyvoji aplikaci v programovacim jazyce
C++ za pouziti MFC. Rozsiril jsem si dosavadni znalosti a ziskal nové poznatky z oblasti vyuzivani

objektove orientovaného programovani a navrhovych vzoru.
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Priloha 1: Manualova stranka programu

Aby bylo mozné program vyzkouset, je na pocitaci potfeba mit nainstalovan antivirovy systém AVG
ato ve verzi — 6, 6.5, 7 a 7.5. Poté¢ se musi program nainstalovat do systému. Instalace probiha pres
skript install.bat, ktery je pfiloZzen. Skript je tfeba spoustét s administratorskymi pravy, protoze
pristupuje do systémového adresare, kam kopiruje soubory.

Po uspésné instalaci se jiz muze spofi¢ vyzkouSet. VyzkouSime pfes menu Obrazovka
v zalozce ,,Spofi¢ obrazovky®. Zachazet je snim mozné jako s jakymkoliv jinym spoficem
obrazovky.

Odstranéni ze systému se provadi skriptem uninstall.bat, ktery je nutné rovnéZ spustit

s administratorskymi pravy.
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Priloha 2: Obsah prilozeného CD

Struktura dat na prilozeném CD :

e AVGScreenSaver — Zkompilovany program, spolu se vSemi skripty potiebnymi
k instalaci/odinstalaci

e Zdrojové kody — Obsahuje kompletni pouzité zdrojové kody, vcetné projektového
souboru pro MS Visual Studio.NET 2002

e Bakalarska prace — Tato prace ulozena ve formatu PDF, DOC a DOCX

e Dokumentace - Programova dokumentace vygenerovana programem Doxygen
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