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Abstrakt

Bakalarska prace se zabyva problematikou systému fizeni bezpe¢nosti informaci a
hodnocenim soucasného stavu pomoci vytvoreného nastroje. Teoreticka cast obsahuje
zakladni vychodiska a pojmy celé prace. V Kapitole analyzy soucasného stavu je
predstavena organizace a popsan soucasny stav jejiho systému fizeni bezpeCnosti
informaci. Vlastnim navrhem feSeni je potom nastroj formou Excel tabulky, ktery

umozni provést analyzu soucasného stavu urovné implementace ISMS ve spolec¢nosti.

Kli¢ova slova

Bezpecnost informaci, Systém fizeni informacni bezpecnosti, ISMS, Ochrana dat, CSN

ISO/IEC 27001, CSN ISO/IEC 27002, Rizeni rizik, Model zralosti

Abstract

Bachelor's thesis deals with the issue of information security management system and
evaluation of the current state using a created tool. The theoretical part contains the
basic principles and concepts of the whole work. The chapter on the analysis of the
current state introduces the organization and describes the current state of its
information security management system. The actual design of the solution is a tool in
the form of an Excel spreadsheet, which will allow an analysis of the current state of the

ISMS implementation level in the company.
Key words
Information Security, Information Security Management System, ISMS, Data

protection, CSN ISO/IEC 27001, CSN ISO/IEC 27002, Risk Management, Maturity
Model
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UvVOD

V soucasné dob¢ si uz jen malokdo dokaze predstavit své fungovani bez modernich
technologii jako jsou pocitace a mobilni zafizeni. VSechny moderni technologie nasi
spole¢nosti velmi Casto usnadiiuji fungovani, Setii nd$ Cas i penize. VSichni neustéle
generujeme data a jejich objem velice prudce stoupa. Na opacné stran¢ tak vznika
prostor pro ilegalni aktivity. Pribyva skodlivych softwarti a kybernetickych utokd, které
se snazi narusit chod systému a sluzeb nebo ziskat citlivé informace. Z toho divodu je

potieba data chranit.

Vse se také projevilo ve firemnim prostiedi a data se tak staly velmi cennym aktivem
firem z nejrizngjsich odvétvi. VéEtsina firem v dnesni dobé vyuziva hned nékolika
informacnich systéma nebo disponuje dokumenty ve fyzické podobé, které mohou
obsahovat citlivé a dulezité udaje. S rostoucim objemem dat také piibyva tlozist’ a
informacnich systému, kde se data nachazeji. Muze se jednat o data o firemnich
odbératelich, dodavatelich, zaméstnancich ¢i uzivatelich systémii. VSechny data firmée
mohou ushadiovat rozhodovani, dosahovani jejich cili, piipadné data také mohou

vytvaret konkuren¢ni vyhodu.

Stale se vice a vice mluvi o digitalizaci a vyuziva se cloudovych feSeni. To ovSem
z pohledu bezpecnosti piinasi celou fadu rizik a problému. Pro vétSinu firem je
Vv soucasnosti tém¢et nemozné, aby fungovaly bez odbornikti na informacni bezpe¢nost a
ochranu dat. Ztrata kontroly nad informaénimi systémy nebo pouze tnik jakychkoliv
citlivych dat by spole¢nosti mohli zptsobit nemalé ztraty, poS$pinéni dobrého jména

firmy a v tom nejhor$im pfipadé az problémy se Samotnou existenci firmy.

Vsechny tyto skute¢nosti tlac¢i na vrcholovy managment firem napfic¢ vSemi odvétvimi a
nuti je reagovat. Dillezité je tedy vybudovat a kontinualné udrzovat a zlepSovat systém
bezpecnosti informaci. Tento Systém muzZe byt ptinosem pro dosaZzeni firemnich cild,
zlepSeni duvéryhodnosti a konkurenceschopnosti a také mize Setfit firemni zdroje.
Systémem informacni bezpecnosti a posouzenim soucasného stavu implementace se

zabyva tato bakalai'ska prace.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Tato bakalai'ska prace se zabyva problematikou systému fizeni bezpecnosti informaci ve
firemnim prostfedi a také hodnocenim soucasného stavu. K hodnoceni vykonnosti
ISMS dané firmy vyuziva vytvofeného nastroje, v podobé Excel souboru, ktery pomoci
jednotlivych ukazatel hodnoti stav fizeni bezpecnosti informaci spole¢nosti. Nastroj
posuzuje a monitoruje ucinnost ISMS pomoci sledovani a hodnoceni relevantnich

ukazatelti. Hlavnim zdrojem informaci pro tuto préci jsou normy fady ISO/IEC 27000.

Hlavnim cilem je tedy vytvofeni nastroje k posouzeni uéinnosti a monitorovani

vykonosti ISMS.

Vystupem bakaléaiské prace bude nastroj, ktery umozni systematické a opakovatelné
hodnoceni tGrovné implementace ISMS a mize slouzit jako podklad k rozhodovani

managementu, jelikoz zobrazuje rozdil mezi pozadovanym stavem a skute¢nosti.

Teoreticka ¢ast obsahuje zakladni vychodiska a pojmy, na kterych je tato bakalarska

prace zaloZena. Vysvétli tedy vSechny pojmy, metody a postupy, kterych prace vyuziva.

Analyza soucasné¢ho stavu predstavuje energetickou spole¢nost a odvétvi ve kterém
podnika. Také analyzuje soucasny stav informacnich, bezpecnostnich strategii a

analyzuje souCasny stav systému fizeni bezpecnosti informaci.

Tteti a posledni ¢ast vlastni navrhy feSeni obsahuje piedstaveni vytvoreného nastroje,
véetné jeho funkcionalit a celkového nastaveni Excel souboru. Za pomoci nastroje tato
kapitola hodnoti sou¢asnou uroven implementace ISMS Vv jedné ze spole¢nosti skupiny

ES a ukazuje tak vyuziti nastroje.
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1 TEORETICKE VYCHODISKA PRACE

Teoreticka ¢ast obsahuje vychodiska, na kterych jsou zalozena tvrzeni v analyze
soucasného stavu a slouzi jako podklad k tvorbé vlastnich navrhi feSeni. Tato kapitola
také vysvétluje zakladni pojmy zodvétvi informacni bezpecnosti spole¢né se

zakladnimi metodami. Kapitola slouzi k priblizeni probirané problematiky.

1.1 Zakladni pojmy
Na tuvod bude poskytnut piehled zakladnich pojmt a nazvoslovi informacni

bezpecnosti, které usnadni pochopeni celé bakalatské prace.

Data

,,Soubor hodnot prirazenych zdakladnim mirdam, odvozenym miram alnebo indikatoriim *
(1). Pojem data je velmi Casto zaménovan nebo slucovan s pojmem informace. Je ovsem
potieba tyto dva pojmy rozlisit a definovat. Data (n¢kdy také udaj) jsou Casto chapana
jako staticka a Casové nezavisla fakta (3). Mize se jednat o Cisla, text, zvuk, obraz nebo

jiné smyslové vjemy ulozené ve vhodné podobé pro zpracovani pocitatem (4).

Informace

., Kazdy znakovy projev, ktery md smysl pro komunikdtora i prijemce* (6). Tento pojem
je velmi Casto sklonovan napii¢ vSemi kategoriemi souc¢asnych véd. Na zakladé¢ toho, ve
kterém oboru se zrovna pohybujeme, je také ruzné vysvétlovan. Pochazi z latinského
slova ,,informo — informatio*, coz znamena sdéleni nebo také pouceni a popis nééeho.
Je velmi slozité jednoznacn€ vymezit pojem informace, nekteré zdroje uvadi, ze spravné
vymezeni vychazi z toho, Ze ne kazdé sdéleni je pro konkrétniho pfijemce informaci (3).
Informace pro spole¢nost piedstavuji aktivum, které je pro spole¢nost a jeji fungovani

podstatné a je potieba odpovidajici ochrany (1).
Aktivum

Aktivum mizeme definovat jako soubor hmotnych i nehmotnych véci, které maji pro

urcitou osobu, organizaci ¢i stat n€¢jakou hodnotu. Mezi nehmotna aktiva mizeme fadit
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napiiklad i vlastnosti (dostupny a funkéni systém) nebo dobré jméno spolec¢nosti. Lidé,
jejich znalosti a zkuSenosti, jsou také chapani jako aktivum. Vyhlaska o kybernetické

bezpecnosti dale rozliSuje na podpirna a primarni aktiva (5).

Podpiirné aktivum
,,Je technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji,

spravé nebo bezpecnosti informacniho a komunikacniho systéemu * (5).

Primarni aktivum
,Je informace nebo Sluzba, kterou zpracovdava nebo poskytuje informacni a

komunikacni systém* (5).

Zranitelnost

wlabé misto aktiva nebo opatreni, které miize byt vyuzito jednou nebo vice hrozbami “
(1). Obecné zranitelnost tedy oznacuje né&jaké slabé misto aktiva, softwaru nebo
zabezpeCeni, které muze byt zneuzito hrozbami. Zranitelnost i hrozba muizou byt
zpusobeny nékolika riznymi faktory. Témi mohou byt napiiklad chovani lidi nebo
technicka zavada. Muze se jednat o umyslnou chybu nebo netimyslny nedostatek ¢i

zavadu. (5,6)

Bezpecnostni zranitelnost

V oboru kybernetické bezpecnosti se zranitelnosti dale déli na znamé a publikované,
ovSem jesté neosetiené vyrobcem anebo skryté a neobjevené. V piipad¢ téch skrytych je
dulezité, kdo je objevi diive, jestli Gto¢nik nebo uzivatelé. Tyto zranitelnosti jsou tak

potencionalnimi bezpe¢nostnimi hrozbami a lze je eliminovat dislednymi opatfenimi

(6).

Hrozba

Hrozbou muze byt skute¢nost, udalost nebo i lidé, jejichz pisobeni muze jakkoliv
zpusobit poskozeni, zni¢eni nebo ztratu divérnosti ¢i hodnoty aktiva. Hrozba tedy mize
ohrozit bezpeénost (3). Ministerstvo vnitra CR hrozbu definuje nasledovng: , Jakykoli

fenomeén, ktery ma potencialni schopnost poskodit zajmy a hodnoty chrdanéné statem.
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Mira hrozby je dana velikosti mozné Skody a casovou Vzdalenosti (vyjadrenou obvykle
pravdepodobnosti cili rizikem) mozného uplatnéni této hrozby* (7). Obecné muzeme
pojem hrozba definovat jako ,, Potencidlni pricina nechténého incidentu, jehoz

vysledkem muze byt poskozeni systému nebo organizace “ (1).

Bezpecnostni hrozba

V odvétvi informacni bezpecnosti staci definici modifikovat a definovat tak hrozbu
bezpecnostni: ,,Potencidlni pricina nezadouci udadlosti, ktera miize mit za nasledek
poskozeni Systému a jeho aktiv, napr. zniceni, nezdadouci zpristupnéni (kompromitaci),

modifikaci dat nebo nedostupnost sluzeb * (6).

Riziko

., Ucinek nejistoty na dosazeni cilii* (1). Kromé definice dané samotnou normou lze
pojem riziko definovat i nasledovné: a) Nebezpeci, moznost Skody, ztraty, nezdaru.
b) Utinek nejistoty na dosazeni cilii. ¢) Moznost, e ur¢ita hrozba vyuzije zranitelnosti

aktiva nebo skupiny aktiv a zptisobi organizaci Skodu (6).

Dopad
a) ,,Neprizniva zména dosazeného stupné cilii. “ b) , Nasledky urcitého c¢inu nebo

udalosti* (6).

Opatieni
Opatieni je jednim z prostifedki modifikujicich riziko. Mize zahrnovat jakykoliv
proces, politiku, zatfizeni, metodu nebo jiné Cinnosti, které modifikuji riziko. Ne vzdy

vSak musi opatfeni vyvolat zamysleny nebo predpokladany ucinek (1).
Bezpecnostni Klasifikace

Bezpecnostni klasifikace slouzi k uréeni stupné ochrany, ktery data nebo informace

vyZaduji, spolu s vyznacenim tohoto stupné ochrany (6).
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Bezpecnostni udalost
Jedna se o takovou udalost, ktera muze (avSsak nemusi) vést nebo zpasobit naruseni
informacnich systémi a technologii a definovanych pravidel k jeho ochrané. Udalost

muize vést k celé fade nasledka (6).

Nasledek
Nasledek mizeme chapat jako vysledek udalosti pusobici na cile. V kontextu
bezpecnosti informaci je nasledek obvykle negativni a mize byt vyjadien kvalitativné

nebo kvantitativné (1).

Bezpeénostni incident

Mize se jednat o jednotlivé nezadouci a neocekavané udalosti nebo také o celé série
udalosti, které mohou s vyznamnou pravdépodobnosti ohrozit bezpecnost informaci (1).
Muze tedy dojit k poruseni nebo bezprostfednimu ohrozeni bezpecnostnich politik,
zasad nebo standartnich bezpecnostnich pravidel provozu informacnich a

komunikacnich technologii (6).

Bezpecnost informaci
Jednoduse feceno je bezpecnost informaci snaha o zachovani (ochranu) tii zakladnich
aspektd, kterymi jsou davérnost, integrita a dostupnost (1). Tyto zakladni vlastnosti

jsou vysvétleny dale.

Diivérnost
Jedna se o zakladni vlastnost, ktera zajist'uje, Ze informace neni dostupna nebo odhalena
neopravnénym jednotliveum, entitim nebo procesum (1). Pfistup k informacim by mél

byt tedy omezen tak, aby se k nim dostali pouze tzv. autorizovani uzivatelé (3).

Integrita

Tato vlastnost vyjadiuje piesnost a tGplnost informaci (1). Integritu dat tedy mtzeme
chapat jako jistotu, ze data nebyla zménéna. Zaroven by také meéla byt zajisténa
platnost, konzistence a piesnost dat, naptiklad v databazich ¢i informacnich systémech.

Casto se vyuzivd kontrolnich souétl, haSovacich funkci nebo redundance.
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Integrita systému pak je vlastnost, ktera nam tika, ze systém vykonava svou pavodni
funkci bez naruseni a bez zamérné nebo nahodné neautomatizované manipulace se

systémem (5).

Dostupnost
Posledni vlastnosti je dostupnost, ktera zarucuje piistupnost a pouzitelnost na zadost

opravnéné entity (1).

Entita
Pod timto pojmem se muze skryvat cokoliv, co povazujeme ve svém okoli za natolik

dulezité, abychom tomu vénovali pozornost a pfitadili tomu jméno (8).

1.2 Systém Fizeni bezpec¢nosti informaci

V soucasné dob¢ jiz téméf kazda organizace shromazd'uje, zpracovava a uchovava
informace. Tyto informace spole¢né se souvisejicimi procesy, systémy, sit€émi i lidmi
jsou dulezita aktiva a hraji dtlezitou roli pfi dosahovani cili organizace. Bez ohledu na
velikost a typ firmy kazda firma Celi celé fad¢ rizik, Ktera mohou narusit bezpe¢nost a
fungovani jejich aktiv. Je tedy potieba zavést, udrzovat a neustale zlepSovat systém
fizeni bezpecnosti informaci. To organizace pomize nejen pii snaze dosahnout jejich
cila, ale také jim zaruci lepSi soulad spravnimi normami a tim zlepsi jejich

konkurenceschopnost a dobré jméno spolec¢nost (1).

Systém Fizeni bezpecnosti informaci nebo také ¢asto pouzivané ISMS (z anglického
Information Security Management System) je soubor politik, smérnic, postupt, zdroju a
¢innosti, které organizace fidi tak, abych zajistily bezpe¢nosti svych informacénich aktiv.
ISMS pro spolecnosti predstavuje systematicky a efektivné dokumentovany systém
fizeni a spravy informacnich aktiv s cilem minimalizovat nebo az naprosto odstranit
moznost jejich ztraty nebo poskozeni. Cely tento systém je zalozen posuzovani rizik a
na urovnich pfiijeti téchto rizik. Jelikoz je tento systém navrzen univerzalné, je
K aspésné implementaci zapotiebi, aby kazda organizace k samotné implementaci

pristupovala na zaklad¢ jejich potieb (1).
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Je tedy vhodné, aby organizace:

e monitorovala a vyhodnocovala efektivnost jiz zavedenych opatieni a postupiti
e zjistovala nove vznikajici rizika, které je tfeba oSetfit

e vybirala, zavad¢la a zlepSovala ptislusna opatieni tam, kde je to potiebné (1)

K aspésné implementaci dale piispivaji nasledujici zakladni principy (1):

e poveédomi o potiebé bezpecnosti informaci

e urceni odpovédnosti za bezpecnost informaci

e zaclenéni zavazku vedeni a z4jmu zGc¢astnénych stran

e zvySeni spolecenskych hodnot

e posouzeni rizika, na zakladé¢ kterého budou stanovena ptislusna opatieni, aby
bylo dosazZeni pfijatelnych Grovni rizika

e bezpecnost zaclenéna jako zakladni prvek do informacnich siti a systémi

e aktivni prevence a detekce incidentti bezpe¢nosti informaci

e zajisténi komplexniho ptistupu k fizeni bezpecnosti informaci

e neustalé opakované posuzovani bezpe¢nosti informaci a provadéni modifikaci

dle potichy (1)

1.2.1 Model PDCA

Pro fungovani ISMS je =zapotiebi systémovy a komplexni piistup, ktery bude
respektovat principy a prvky v ramci celého zivotniho cyklu informaéni bezpeénosti.
Systém ISMS je proto zalozen na Demingové cyklu neboli PDCA cyklu (Plan — Do —
Check — Act; Planuj-Délej-Kontroluj-Jednej). Jedna se o jeden ze zakladnich
manazerskych principt, Ktery zajistuje postupné zlepSovani procesu, sluzeb, vyrobki
aj. diky cyklickému opakovani ¢tyt zakladnich ¢innosti  Plan-Do-Check-Act.
V soucasné dobé tento cyklus prosel celou fadou riznych modifikaci. Jedna z nich
ptipada v Givahu pro oblast informacni bezpecnosti a to varianta OPDCA, ktera zakladni

model rozsituje o fazi Observe — Pozoruj a tadi ji ptred fazi planovani (5).
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e Plan (planuj) — vymysleni a naplanovani zmén a zlepseni
e Do (d¢lej) — realizace naplanovanych zmén nebo zlepseni
e Check (kontroluj) — sledovani rozdilu mezi vysledkem a pivodnim zamérem

e Act (jednej) — tiprava zmén, zlepseni a implementace (5)

Na vSechny procesy spojené s ISMS lze aplikovat model PDCA nebo né¢které jeho

modifikace. Nejlépe tento model znazornuje nekoncici kruh: (5)

Obrizek & 1: Model PDCA (5)

Systém fizeni bezpecnosti informaci je tedy zalozen na principu PDCA cyklu, ktery
zaroven byva také oznaCovan jako Zivotni cyklus ISMS. Ten je sloZen z nasledujicich
casti:
e Ustaveni ISMS — Ustaveni politiky ISMS, cild, procest a postupti
e Zavadéni a provoz ISMS — Zavedeni a vyuzivani politiky ISMS, opatieni,
procesu a postupii
e Monitorovani a prezkoumani ISMS — Posouzeni i méfeni vykonu procesu
vici nastavené politice ISMS, hlaSeni vysledkli managementu
e Udriba a zlepSovani — Piijeti opatfeni k napravé a pfijeti preventivnich

opatfeni, snaha o neustalé zlepSovani ISMS
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Zucastnéné ‘; x Zucastnéné
strany strany
¢ Zavedeni ISMS «Zavadéni a provozovani
* Stanoveni rozsahu ISMS :
*Skoleni
ISMS L. - *Plan zvladani rizik
* Hodnoceni rizik «Rizeni aktiv aj.
* Souhlas se zavedenim
ISMS aj.
Plinuj Délej
2
- N/
3z Jednej Kontroluj
+Udrzovani ISMS : /" *Monitorovani a pfezkum
* Zlepsovani ISMS g > ISM$
*Népravnd opatfeni . s o «Pravidelné kontroly )
+Preventivni opatfeni aj Te— — *Vyhodnocovani incidentd
Pozadavky i A L ISMS
N *Penetracni testovani aj
Ocekavani

Legislativa

Obrazek ¢&. 2: Model PDCA aplikovany na procesy ISMS (5)

Vztah mezi Zivotnim cyklem a PDCA cyklem je tedy nasledujici (5):
e Planuj = Ustaveni
e Deélej = Zavadéni a provoz
e Kontroluj = Monitorovani a pfezkoumani

e Jednej = Udrzba a zlepSovani (5)

1.2.2 Zivotni cyklus ISMS
Jak jiz bylo feceno, zivotni cyklus ISMS je zaloZzen na principu PDCA cyklu.
V pribéhu celé cykKlu je dilezité, aby organizace provedla nasledujici kroky (1):

¢ identifikace informacnich aktiv a jejich bezpe¢nostnich pozadavku

e posouzeni a oSetfeni rizik bezpecnosti informaci

e vybér a implementace opatieni vhodnych pro zvladnuti neakceptovatelnych rizik

e monitorovani, udrzovani a zvySovani efektivnosti spojenych s aktivy (1).

19



Pro efektivni a trvalou ochranu informacnich aktiv organizace je zapotiebi, aby vSechny
kroky byly neustale opakovany a byly tak schopny se ptizptisobit zménam tykajicich se
rizik nebo strategii a cilii organizace. Napln jednotlivych fazi zivotniho cyklu ISMS je
déana normami ISO/IEC 27001 a ISO/IEC 27002 (1).

Ustaveni ISMS

Prvni a také velmi dualezitou fazi budovani ISMS v organizaci je faze ustaveni. V této
fazi se zaCina formovat feSeni vCetné vymezeni rozsahu a hranic pro realizace
nasledujicich fazi. Kvalita provedeni ustaveni ma zasadni dopady na fungovani ISMS
béhem celého jeho Zivotniho cyklu, protoze definuje zaklady celého systému a

ovliviuje tak nasledujici faze (9,10).

Fazi mizeme dale rozdelit do nasledujicich skupin ¢innosti (9,10):
e Definice rozsahu, hranic a vazeb ISMS
e Definice a odsouhlaseni prohlaseni o aplikovatelnosti
e Analyza a zvladani rizik

e Ptiprava prohlaseni o aplikovatelnosti (9,10)

Zavadéni a provoz ISMS
V prub¢hu této faze dochazi k implementaci bezpecnostnich opatieni, které byly
pfedtim navrzeny ve fazi ustaveni ISMS. Tato etapa se neobejde bez nasledujicich
aktivit (9,10):
e Formulace planu zvladani rizik a jeho zavedeni
e Zavedeni bezpecnostnich opatieni a formulace ptiru¢ky bezpecnosti informaci,
ktera upfesnuje pravidla a postupy aplikovanych opatieni
e Definice programu budovani bezpe¢nostniho povédomi a $koleni uzivatela
e Definice zptisobii méfeni Gi¢innosti opatieni a sledovani ukazatelt
e Zavedeni postupu a dalSich opatieni pro schopnost rychle reagovat na
bezpecnostni incidenty

e Ridit zdroje, dokumentaci a zaznamy ISMS (9,10)
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Monitorovani a prezkoumani ISMS
Primarni funkci této etapy je zajiSténi zpétné vazby tykajici zavadéni a dalsiho provozu
ISMS. Pro vedeni organizace je to zdroj informaci o tom, zda opatfeni napliuji potieby

organizace (9,10).

Béhem této etapy je nutné zajistit nasledujici (9,10):
e Monitoring a ovéteni G¢innosti jiz aplikovanych opatfeni
e Interni audit, ktery pokryje cely rozsah ISMS

e Ptiprava zpravy o stavu ISMS pro potieby organizace (9,10)

UdrZovani a zlepSovani ISMS

Posledni a neméné¢ dulezitou fazi celého cyklu je udrzovani a zlepSovani ISMS. Tato
faze by m¢éla sbirat a poskytovat vedeni organizace podnéty ke zlepSeni ISMS, naprave
nedostatkii a nesplnénych pozadavki (neshod). Cinnosti spojené snapravou a

preventivnimi ¢innostmi vyzaduji fadnou dokumentaci (9,10).

I tato ¢ast vyzaduje realizaci urcitych ¢innosti (10):
e Zavedeni zlepSeni na zakladé neshod

e Provadét opatieni k napravé a preventivni opatieni pro odstranéni nedostatkt

(9,10)

1.2.3 Rada norem ISMS

Rada norem, ktera se vénuje problematice ISMS, mé za tikol organizacim bez ohledu na
velikost a typ usnadnit zavedeni ISMS a jeho provoz. Tato fada obsahuje nékolik
norem, které nesou spole¢ny nazev Informacni technologie — Bezpe¢nostni techniky (1).
Jesteé pred uvedenim nejdulezitéjSich norem, které se zabyvaji problematikou ISMS, je
doplnén slovnik zakladnich pojmt o pojem standard a norma. Také jsou piedstaveny

nékteré instituce zabyvajici se standardizaci bezpecnosti informacnich technologii.
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Standard

Standard piedstavuje dokumentovanou umluvu obsahujici technické specifikace nebo
presné stanovena kritéria, ktera slouzi jako pravidla. Mize slouzit také jako definice
charakteristickych vlastnosti, které zajisti pozadovanou kvalitu procesu, sluzby,

vyrobku nebo naptiklad materialu (11).

Norma
Oproti standardu je norma spiSe jenom doporuceni pro dany standard Kk realizaci

pozadovaného feseni (11).

ISO

Zkratka vychazi z anglického International Organization for Standardization. Jedna se
tedy o mezinarodni organizaci pro standardizaci. Jeji hlavni ¢innosti je podpora rozvoje
standardizanich a stim spojenych aktivit, které se zaméfuji na usnadnéni
mezinarodnich smén zboZzi a sluZzeb a na spolupraci ve sféfre intelektualni, védecké,

technologické a ekonomicke (11).

IEC
Pod touto zkratkou se skryva International Electrotechnical Commission. V piekladu
tedy mezinarodni elektrotechnickda komise, ktera piipravuje normy z oblasti

elektrotechniky a ptibuznych oblasti (11).

CSN

Ceska technickda norma (CSN) vznika nejéastéji dvéma zptsoby. Prvnim z nich je
piejimani evropskych a mezinarodnich norem do soustavy ¢eskych technickych norem
formou CSN EN. Druhou moznosti je potom tvorba ptivodnich CSN, které vyplyvaji

z narodnich potieb a z hlediska zachovani funkénosti fondu CSN (11).

Normy zabyvajici se problematikou ISMS
Jak jiz bylo zminéno, fada norem ISMS ma za ukol organizaci usnadnit zavedeni a
provoz ISMS (1). Cela fada je slozena se vzajemné souvisejicich norem, které obsahuji

vyznamné komponenty zamétujici se na technické normy, které popisuji pozadavky na
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ISMS (ISO/IEC 27001) a na organizace, které certifikuji shodu s ISO/IEC 270001
(ISO/IEC 27006). Zbylé normy poskytuji navod pro rizné soucasti implementace ISMS

a také napftiklad obsahuji navody pro rtizna odvétvi (1).

V tomto oddile si tedy predstavime nejvyznamnéj$i normy ztéto fady a struéné

vymezime jejich obsah.

a) Normy obsahujici pfehled a terminologii

ISO/IEC 27000 Informacni technologie — Bezpecnostni techniky — Systémy fizeni

bezpec¢nosti informaci — Pehled a slovnik (1)

Prvni norma z této rady poskytuje celkovy pichled fady norem ISMS, tivod k systémim

fizeni bezpec€nosti informaci (ISMS) a zakladni terminy a definice pouzité v fadé norem

ISMS (1).

b) Normy specifikujici poZadavky

ISO/IEC 27001 Informaéni technologie — Bezpecnostni techniky — Systémy fizeni

bezpecnosti informaci — Pozadavky (1)

Druha norma z fady norem ISMS specifikuje pozadavky na ustaveni, implementovani,
provozovani, monitorovani, prezkoumavani, udrzovani a zlepSovani ISMS. Dale také
specifikuje pozadavky na implementaci opatieni bezpe¢nosti informaci upravenych
podle potieb organizace. Tato norma je vhodna pro vSechny organizace bez ohledu na

jejich velikost a odvétvi (1).

ISO/IEC 27006 Informaéni technologie — Bezpecnostni techniky — Pozadavky na

organy poskytujici audit a certifikaci systému fizeni bezpe¢nosti informaci (1)
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Tato norma je stézejni normou pro organy, které poskytuji audit a certifikaci ISMS
v souladu s ISO/IEC 27001. Je uréena predevsim k podpore akreditace certifikacnich

organt (1).

c) Normy popisujici obecné smérnice

ISO/IEC 27002 Informacni technologie — Bezpecnostni techniky — Soubor postupii pro

opatieni bezpecnosti informaci (1)

Pfedmétem této normy je seznam obecné akceptovanych Cilti opatfeni a opatieni pro
doporucené postupy. Slouzi tak tedy jako navod k implementaci a vybéru opatieni,
jejichz cilem je dosahnout bezpecnosti informaci. Konkrétné kapitola 5 az 18 poskytuji

konkrétni implementacni doporuceni a navody na pouziti doporuc¢enych postupu (1).

Tabulka ¢. 1: Kapitoly bezpe¢nosti informaci dle ISO/IEC 27002 (Upraveno dle: 1)

Oznacdeni Kapitola Kategorie | Opati‘eni
A5 Politiky bezpecnosti informaci 1 2
A.6 Organizace bezpecnosti zdroju 2 7
A7 Bezpecnost lidskych zdroji 3 6
A8 Rizeni aktiv 3 10
A.9 Rizeni p¥istupu 4 14

A.10 Kryptografie 1 2
All Fyzicka bezpecnost a bezpecnost prostiedi 2 15
A2 Bezpecnost provozu 7 14
A.13 Bezpec¢nost komunikaci 2 7
A.l4 Akvizice, vyvoj a bezpecnost systému 3 13
A.15 Vztahy s dodavateli 2 5
A.16 Rizeni incidentii bezpe&nosti informaci 1 7
A 17 Aspekty fizeni kontinuity ¢innosti organizace z ) 4
hlediska bezpecnosti informaci
A.18 Soulad s pozadavky 2 8
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ISO/IEC 27003 Informacni technologie — Bezpecnostni techniky — Smérnice pro

implementaci systému fizeni bezpecnosti informaci (1)

Hned nasledujici norma poskytuje prakticky navod pro implementaci a informace

dulezité pro cely zivotni cyklus ISMS podle ISO/IEC 27001 (1).

ISO/IEC 27004 Informacni technologie — Bezpeénostni techniky — Rizeni bezpecnosti

informaci — Méteni (1)

Dalsi v poradi je norma, ktera poskytuje navod a doporuceni pro vyvoj a pouziti méfeni.
M¢teni slouzi k posouzeni efektivnosti ISMS, cili opatifeni a Opatieni pouzitych

k implementaci a fizeni ISMS podle specifikace v ISO/IEC 27001 (1).

ISO/IEC 27005 Informac¢ni technologie — Bezpe¢nostni techniky — Rizeni rizik

bezpecnosti informaci (1)

Jedna se o smérnice pro fizeni rizik v bezpecnosti informaci. Postupy Vv této normé

podporuji obecna pojeti specifikovana v ISO/IEC 27001 (1).

ISO/IEC 27007 Informacni technologie — Bezpe¢nostni techniky — Smérnice pro audit

systému Fizeni bezpe¢nosti informaci (1)

Tato norma poskytuje navod na provadéni auditti ISMS a navod popisujici kompetence

auditort systému fizeni bezpecnosti informaci (1).

ISO/IEC TR 27008 Informacni technologie — Bezpecénostni techniky — Smérnice pro
audit opatieni ISMS

Jedna se o technickou zpravu, ktera se zaméfuje na piezkoumani opatfeni bezpecnosti

informaci, vcetné kontroly technické shody snormou na implementaci bezpec¢nosti

informaci. Neni ur¢ena pro audity Systému fizeni (1).
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ISO/IEC 27014 Informacni technologie — Bezpecnostni techniky — Sprava bezpecnosti

informaci

Za pomoci této normy organizace muze hodnotit, usmériiovat a monitorovat fizeni

bezpecnosti informaci (1).

d) Normy popisujici smérnice specifické pro jednotliva odvétvi

Do této kategorie spada velké mnozstvi norem a kazda z nich podporuje implementaci

ISMS v konkrétnim odvétvi. Mezi ty zékladni patii nasledujici normy:

Pro implementaci fizeni bezpecnosti informaci v meziodvétvovych komunikacich a
komunikacich mezi organizacemi slouzi norma ISO/IEC 27010. Pro potieby fizeni
bezpec¢nosti informaci v oblasti telekomunikaénich technologii je k dispozici norma
ISO/IEC 27011. V piipadé zdravotnictvi se vyuziva normy s oznacenim ISO/IEC
27799, ktera upravuje ISO/IEC 27002 piimo pro odvétvi zdravotnictvi. Dal§i normou je
ISO/IEC 27011, ktera se zaméfuje na potieby fizeni bezpecnosti informaci

v telekomunikac¢nich organizacich (1).

Pro potiebu této bakalaiské je vhodné zminit technickou zpravu, ktera nese 0znaceni
ISO/IEC TR 27019. Tato technicka zprava piedklada smérnice vychazejici z normy
ISO/IEC 27002 pro pouziti na systémy fizeni procesu v energetickém pramyslu. Cilem
tohoto dokumentu je rozsifit pavodni soubor norem ISO/IEC 27000 na oblast
procesnich fidicich systéma a automatizacni techniky, coz umoznuje v energetickém
rozvodném pramyslu implementovat standardizovany systém fizeni informacni
bezpecnosti a to podrobné az na troven fizeni procesi. Svym rozsahem se norma
vztahuje na systémy fizeni procesi pouzivané v energetice pro fizeni a monitorovani
vyroby, ptfenosu, skladovani a distribuci elektrické energie, plynu a tepla v kombinaci s
kontrolou podpurnych procest. Do tohoto rozsahu ovSem nespadaji energetické systémy
fizeni technologickych procestt v domacnostech a podobnych obytnych budovach,
konven¢ni ¢i klasickd ovladaci zafizeni, kterd jsou postavena na analogovém nebo

elektromechanickém principu (12).
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Nasledujici obrazek zobrazuje vztahy mezi fadou norem ISMS:

CSN ISO/EC 27000

nkl;:]rltl?:ilc{ 27000
termil jgu Piehled a slovnik
Normy 27006
Y/ 27001 % L e —
specifikujici T PRRRT E i . o Pozadavky na orgdny poskitujici audit a certifikaci
pozadavky Systémy fizeni bezpetnosti informaci - Pozadavky systémil fizeni bezpeénosti informaci
27002 TR 27008
Soubor postupil pro opatfeni bezpeénosti informaci Smérnice pro audit opatfeni ISMS
27013
27003 - . TEC 2
Z Smérnice pro implementaci systému fizeni bezpegnosti informaci Nived pro integrovanou implementaci [SO/IEC 27001
& ! ’ Pro dmop! ’ P a ISO/IEC 20000-1
E Normy
£ | popuuid 27004 27014
= ab{:cn.c Rizeni bezpeénosti informaci - Méfeni Sprava bezpeénosti informaci
o smermice
=
27005
Rizeni rizik bezpeénosti informaci TR 27016
Rizeni bezpeénosti informaci-Organizaéni ekonomika
27007
Smérnice pro audit systémi fizeni bezpeénosti informaci
s AT o TR 27015
. o i Smérnice pro fizeni bezpeénosti informaci pro meziodvétvove Smémice pro fizeni bezpegnosti informaci pro finanéni shuzby
Normy popisujici komunikace a komunikace mezi organizacemi i i ) ) S
smernice
specifické pro
odvétvi 27011 TS 27017
Smérnice pro fizeni bezpecnosti informaci Smérnice pro opatfeni bezpetnosti informaci pfi pouZiti
pro telekomunikacni organizace na ziklade ISO/IEC 27002 sluzeb cloud computingu na zakladé ISO/IEC 270002
Normy popisujici smémice 2703x 2704x
specifické pro opatfeni

Obrazek ¢&. 3: Vztahy mezi normami fady ISMS (Upraveno dle: 1)

1.3 Ramce vyuzivané pro ISMS

Tato kapitola obsahuje piehled zakladnich ramcti a metod vyuzivanych v oblasti
managementu informacéni bezpecnosti. Nejznaméjsimi jsou ramcova knihovna ITIL
nebo metodika COBIT. V obou piipadech se jedna o univerzalni doporuceni jak na
urc¢ité situace reagovat, jde vlastné tedy o jakési soubory nejlepsich praktik v oboru.
Miuzeme zde zaradit také samotnou fadu norem I1SO 27000, ktera byla pospana

podrobné uz drive.

1.3.1 ITIL

Zkratka vychazi z anglického IT Infrastructure Library. V ¢eském prostiedi se nijak
nepieklada a bézné se pouziva ptimo zkratka ITIL. Jedna se o mezinarodné uznavany
ramec pro fizeni a spravu IT sluzeb. Samotny obsah vychazi z nejlepsich zkusenosti

z praxe a nabizi tak podporu pro zvladnuti fizeni IT v organizaci. Zamétuje se na
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neustalé métfeni a zlepSovani kvality sluzeb a to z pohledu organizace i z pohledu
zakaznika. V praxi ITIL slouzi pro nastaveni a fizeni IT sluzeb a procestu. Jeho
prakticka pouzitelnost a rozsitenost z néjak v podstaté¢ délaji standard pro fizeni IT.
Ovsem ITIL neni norma, obsahuje pouze doporuceni a nejlepsi praktiky (best practice)
(13).

1.3.2 COBIT

Zkratka opét vychazi z anglického Control OBjectives for Information and related
Technology a v ¢eském prostiedi se také nepteklada. | tomto piipadé se jedna o soubor
nejlepsSich praktik pro fizeni IT v organizaci, které by mély umoznit dosazeni cilt
organizace diky efektivnimu vyuzivani zdroji a minimalizaci rizik. Prvni verzi COBIT
vydala organizace ISACA v roce 1996. Prvni verze obsahovala pouze ramec, druhé
vydani bylo rozsifeno o auditni postupy, sadu implementac¢nich néstrojii a rozpracované
procesy kontroly, treti vydani bylo navic rozsifeno o manazerské postupy. Tieti a ¢tvrta
verze byla vydana institutem ITGI (IT Governance Institute). Posledni a nejaktualné;si
verzi je COBIT 5 (14).

Tabulka €. 2: Srovnani COBIT, ITIL, ISO 27000 (Vlastni zpracovani)

Standard | Vydavatel Zaméieni Funkce Oblasti Certifikace
IT Governance,
audit Mapovani 4 procesy
COBIT ISACA -
informacniho IT procest 34 domén
systemu
Rizeni sluZeb Mapovani Certifikace
ITIL 0GC 9 procest
v IS/ICT IT sluzeb zaméstnancu
Rizeni rizik ]
_ 14 kapitol -
ISO v oblasti Certifikace
ISO Shoda s normou 35 kategorii )
27000 informacni organizace
| 114 opatieni
bezpecnosti
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2 ANALYZA SOUCASNEHO STAVU

Tato kapitola se zabyva predstavenim energetické spolecnosti, jeji ICT infrastruktury,
strategie kybernetické bezpecnosti. Dale se také vénuje analyze soucasného stavu
systému fizeni bezpecnosti informaci Vv organizaci. Také jsou zde definovany

nedostatky soucasného stavu, které resi kapitola vlastniho navrhu feseni.

2.1 Zakladni charakteristika spole¢nosti

Energeticka spole¢nost (dale jen ES) ptisobici na ¢eském trhu je soucasti mezinarodniho
energetického koncernu pusobiciho piredevSim v geografickém regionu Evropy.
Vsechny spole¢nosti ES skupiny jsou na uzemi Ceské republiky vlastnény a Fizeny
holdingovou spole¢nosti se sidlem v Essenu (s obratem 41,48bn EUR, 78 tis.

zaméstnancti Vv roce 2019).

Mezi hlavni &innosti ES na uzemi CR patii:
e Provozovani elektrické distribu¢ni soustavy v jiznich Cechéach a na jizni Moravé
a plynové distribuéni soustavy na jihu Cech
e Obchodovani s elektrickou energii a plynem na ¢eském trhu. Mezi dalsi ¢innosti

rovnéZ patii vyroba elektrické a tepelné energie v Ceské republice

2.2 ICT infrastruktura spole¢nosti

Infrastruktura ICT v ES je z pohledu bezpe¢nosti ¢lenéna do dvou oblasti, které jsou

oznacovany jako komerc¢ni IT (CIT) a procesni IT (OT).

Cilem komerc¢niho IT je podpora skupinovych procest a lokdlnich obchodnich aktivit
s vyuzitim standardizace a globalnich kontrakti, outsourcingovych kontrakti
s dodavateli skupinovych IT sluzeb. Jsou zde provozovany sluzby na podporu
pfedev§im obchodnich a administrativnich ¢innosti jako SAP systémy, kancelarské
systémy a aplikace jako je napiiklad Microsoft Office 365. Pro oblast komer¢niho IT je
diiraz kladen predev§im na bezpecnostni atribut diivérnosti, oproti OT, kde je dulezity

bezpecnostni atribut dostupnosti. V komerénim sitovém prostiedi jsou umistény
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pocitace a notebooky béznych uzivatell, ktefi vyuzivaji mimo standardnich klientskych
aplikaci Microsoft Office i pfistup do Internetu, elektronickou postu a aplikace na
podporu spoluprace jako je Skype pro spolec¢nosti, MS Teams, MS SharePoint, MS One
Drive pro spolecnosti. Pro oblast komer¢niho IT jsou vyuzivany outsourcing sluzby na
provoz pracovnich stanic uzivateld, sitovych komunikacnich sluzeb (WAN, LAN,
Internet), provozovani serveri a datovych center. Jako soucast strategie je pro oblast
komeréniho IT vyuzivéano i cloud feSeni napf. Microsoft Azure, AWS, SAP. U vsech
téchto vyznamnych poskytovatelt cloud sluzeb jsou dohodnuty specialni bezpe¢nostni
opatfeni pro zajiSténi vyssi kybernetické bezpecnosti pii provozovani sluzeb typu laaS,
PaaS a SaaS. Mimo cloud feSeni jsou pro provozovani serveru a aplikaci vyuzivany i
privatni cloud prostfedi a vlastni serverové a komunikaéni mistnosti. Zodpovédnost za
ISMS pro oblast IT maji lokalni spole¢nosti, které vSak velkou ¢ast formalné pfenesenu
smluvni formou pfes centralni skupinové sluzby na skupinové poskytovatele (napf.
lokalni poskytovatel IT sluzeb dodava sluzby slozené z lokalnich vykond IT a SLA
dohodnutych skrze centralni IT sluzby, kde fada téchto sluzeb je poskytovana

outsourcingovym partnerem na zakladé smlouvy pokryvajici sluzby pro celou skupinu).

Procesni IT podporuje ICT infrastruktury slouzici k dispecerskému ftizeni fyzikalnich
vlastnosti pfenosové soustavy el. energie a plynu. Zde jsou primarné¢ provozovany fidici
systétmy SCADA s komunikacni siti pfenasejici propojujici fidici systémy SCADA
s ovladacimi prvky v rozvodnach elektrické energie a predavacich plynovych stanicich.

Soucasti jsou i1 prvky KII definované z pohledu Zakona o kybernetické bezpecnosti
(ZKB).

Ob¢ vyse uvedené IT oblasti jsou vzajemné oddélené formou samostatnych sitovych
prostiedi jejichz propojeni je z divodd pozadavku na ptedavani nezbytnych informaci
mezi nimi realizovdno prostfednictvim sitového oddé€leni s vyuzitim firewalld a

demilitarizovanych zon na jejich rozhrani.
V ramci holdingové skupiny je definovana politika kybernetické spolecnosti, ktera tvori

ramec ISMS platny pro vSechny spolecnosti a pro oblast OT jsou navic kladeny n¢ktera

specifickd opatfeni nad ramec holdingovych pravidel kybernetické bezpecnosti,
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vyplyvajici z legislativnich a regulacnich pozadavki. Jedna se ptedevsim o ZKB, jehoz
odlisnosti a Vv nékterych ptipadech piisngjsi pozadavky musi byt mapovany na
skupinova opatfeni a standardy nebo jejich rozsifeni v pfipadé, kdy mapovani na
skupinova opatteni a standardy neni mozné. V tomto piipadé¢ miizeme fict, ze ISMS pro
oblast KII je podmnozinou skupinového ISMS s opatienimi spole¢nych stejné jako pro
oblast komeréniho IT a s dopliujicimi pravidly a opatfenimi pro oblast regulace v
energetice a Kll. Primarni zodpovédnost za ISMS pro oblast OT ma lokalni subjekt
vlastnici distribu¢ni licenci od Regula¢niho Ufadu a soucasné jako subjekt odpovédny za
dodrzovani ZKB. Pficemz tento subjekt zajiStuje plnéni pozadavkll vlastnimi zdroji,
sluzbami dohodnutymi na lokalni urovni od ostatnich servisnich spole€nosti skupiny

v CR a jejich prostiednictvim i skupinové sluzbu.

Z davodu pozadavkii na digitalizaci a poskytovani on-line sluzeb jsou obé& sitova
prostiedi IT a OT propojena prostiednictvim n¢kolika DMZ obsahujicich infrastrukturni
sluzbu a komunikaéni rozhrani mezi aplikacemi, servery ale i potfebné uZzivatelské
ptistupy. Toto rozhrani mezi sitovymi prostfedimi IT a OT je z pohledu kybernetické
bezpecnosti velmi vyznamné a je zde snaha minimalizovat pfistupy uzivateld na
nebezpe¢nych/zranitelnych komunikacnich protokolech umoziujici naptiklad pifenos
Skodlivého kodu z prostiedi IT do OT, ale i opacné. Proto jsou na rozhrani
minimalizovany piimé pfistupy na souborové urovni. Komunikacni kandly
(protokoly/rozhrani) jsou minimalizovana a pokud moZzno kontrolovana a

monitorovana.

2.3 Strategie kybernetické spole¢nosti
Zakladni principy strategie kybernetické bezpecnosti jsou zaméfeny obecné na podporu
podnikatelskych aktivit v ES:

e Zabezpeceni spolehlivé dodavky sluzeb zdkaznikim ES

e Vytvareni hodnot agilni podporou podnikani ES a jejich zakaznikt

e Zjednodusovani a zefektivnéni pravidel kybernetické bezpec¢nosti ke zlepSeni

pracovnich ¢innosti nasich zaméstnancti
e Chranit data zakaznikii ES, citlivé informace ES a kritickou infrastrukturu

zavedenim kybernetické odolnosti ES.
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Mezi dlouhodoba nebo aktualni témata S potiecbou podpory realizace principd

kybernetické bezpec¢nosti mizeme uvést:

Rizeni spravy identit a fizeni piistupti (identita jako novy perimetr, 2FA)

Rizeni na zakladé hodnoceni rizik (jednoduchost a transparentnost klasifikace
aktiv a posouzeni rizik kybernetické bezpecnosti)

Rizeni dodavatelti (definovani pozadavki a prokazovani shody s pozadavky ES)
Outsourcing (hrozby a opatfeni pfi presunu ¢innosti na dodavatele)

Pfesun do prostfedi cloud (nové hrozby a rizika s provozovanim aplikaci a
sluzeb u poskytovatelt IaaS, PaaS, SaaS (aktudalné pro komercni IT))
Digitalizace (zvySeni hrozeb/rizik spojenych s digitalizaci dat)

Bezpecnost jako soucast navrhu (Security by design)

Robotizace a Al (vyuziti a podpora zpohledu pozadavki kybernetické
bezpecnosti)

Shoda s pozadavky (definice a zavedeni opatieni a jejich kontrola k prokazani
shody s pozadavky ISMS ES a legislativnimi pozadavky (napt. ZKB, GDPR))
Fyzicka bezpecnost (pfedevsim pro oblast KII)

Zabezpeceni komunika¢niho provozu a IT (pozadavky na Sifrovani a

monitoring)

2.4 Soucasny stav bezpecnosti informaci ve spole¢nosti

Popis soucasného stavu bezpecnosti vV ES je primarné¢ zaméten na oblast komer¢niho IT.

Systém fizeni ISMS je tvofen v souladu se skupinovymi pravidly kybernetické

bezpecnosti zaloZzeny na systému fizeni rizik a prokazovani shody se skupinovou

politikou kybernetické bezpecnosti. Politika kybernetické bezpecnosti je zavaznd pro

vSechny spolecnosti v ramci skupiny a vymezuje exkluzivni ¢innosti (Definovéani

kybernetické bezpecnosti skupiny a monitorovani jeji implementace, definovani politik

a standardli pro oblast kybernetické bezpecnosti skupiny i s monitorovanim jeji

implementace, fizeni spravy rizik kybernetické bezpecnosti a fizeni bezpecnostni

organizace v ramci skupiny) a definuje cile jako jsou:

Ochranu skupiny spole¢nosti skupiny pted internimi i externimi hrozbami

kybernetické bezpecnosti.
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e Identifikaci, pochopeni a spravu rizik souvisejicich s kybernetickou bezpecnosti.

e Identifikaci udalosti, které by mohly negativn¢ ovlivnit klicova informac¢ni aktiva ¢i
kli¢ové obchodni procesy.

¢ Reakce na identifikované udélosti a hrozny, které maji nebo by mohly mit negativni
dopad na informacni aktiva skupiny.

e Ustaveni funkcni organizace vramci skupiny k prosazovani téchto cili na

skupinové a regionalni urovni (az do trovn¢ samostatnych legislativnich subjekti).

Soucasti dokumentu ,,Politika kybernetické bezpe¢nosti jsou dokumenty oznacované s
oznacenim ,,Standardy informacni bezpec¢nosti“ kopirujici kapitoly standardu ISO

27002.

Jestlize je dokument ,,Politika kybernetické bezpecnosti“ dokument popisujici funkéni
pozadavky a rozsah na obecné tUrovni, jsou pak jednotlivé dokumenty nazyvané
»Standardy informacéni bezpecnosti® upfesnénim pozadavkl na minimalni bezpecnostni
opatfeni v principu ve dvou urovnich. Prvni troven opatieni s ozna¢enim ,,MUST* jsou
opattfeni, kterd musi byt splnéna vzdy a druhou troven tvoii opatfeni s oznacenim
»SHOULD®, ktera jsou také povinna, ale na rozdil od prvni Grovné opatieni je v tomto
piipadé aplikovat vyjimku. Pro pfedstavu je zde uveden vycet jednotlivych dokumentt
téchto informacnich standardi:

e Rizeni aktiv

e Rizeni piistupt

e Kryptografie

e Fyzicka bezpec¢nost

e Bezpecnost provozu

e Bezpec¢nost komunikaci

e Akvizice, vyvoj a udrzba systému

e Vztahy s dodavateli

e Rizeni incident?l bezpeénosti informaci

e Aspekty BCM z hlediska bezpe¢nosti informaci

e Soulad s pozadavky

e Bezpecnost lidskych zdroji
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Na zakladé prehledu politik a zékladnich standardti pro oblast kybernetické bezpecnosti

je mozné popsat obecné hodnoceni stavu implementace ISMS v jedné z ES.

Rizeni rizik

Pro oblast fizeni rizik je dilezité zminit jako zékladni pozadavek klasifikaci CIA
bezpec¢nostnich atributii pro informacéni aktiva, kde pro aplikace je dosazend uroven
dokumentace pozadavki ze strany business vlastnikl na tirovni 98-100 %. Je stanovena
metodika pro posuzovani bezpecnostnich rizik s vyuZitim nastroje poskytovaného
v ramci celé¢ skupiny. Tato metodika podporuje moznost délani rozhodnuti vedenim
spolecnosti v ptipadech, kdy je vyzadovano a vypracovano posouzeni bezpecnostnich
rizik. Identifikovand rizika mohou byt v pfipad¢ nizkého rizika automaticky pfiijata,
rizika na rovni vysokého rizika musi byt oSetfena a rizika na Urovni stfedni, ktera je
oznacovana jako ALARP mohou byt vlastnikem rizika akceptovana nebo oSetfena.
Vystupy posouzeni rizik jsou pfenaseny do katalogu rizik, kde je podpora planu
zvladani rizik. Pro jednotlivé oblasti irovné implementace ISMS je nize uveden tabulka
S popisem silnych a slabych stranek dosazenych pro jednotlivé oblasti definované
Politikou kybernetické bezpe¢nosti vcetné pravidel pozadovanych v dokumentech

jednotlivych ,,Standardli informacni bezpecnosti‘.

2.5 Nedostatky sou¢asného stavu

V soucasné situaci organizace ma k dispozici nastroje, které umoznuji posouzeni
soucasné¢ho stavu implementace ISMS. Jedna se ovSem o nastroje, které vyzaduji
odbornou znalost a zkusenosti z oblasti ISMS. Praxe tedy postrada jednoduchy nastroj,
ktery by mohl pouzivat i uzivatel bez hlubsich znalosti a zkuSenosti z oblasti ISMS.
Vlastni navrh feSeni se tedy snazi takovy ndstroj vytvofit a zlepSit tak nckteré

nedostatky soucasnych nastroji.
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Tabulka ¢. 3: Silné a slabé stranky jednotlivych oblasti (vlastni zpracovani)

KAPITOLA IS0 27002 ﬂsp&ni implementovane Prilefitosti ke alepient
§ Politila berpefnosti informel Politiky bezpafnosti inbmuct jsou definoviny, prakoumdviny 2 akualizoviny Moknost optimalizovat procas shinu podnitd 2 pozadavid na aknlizai politik.
Je deinovan orgmizace Umﬁ;ﬁ?ﬁ?ﬁ? 8 rideleny prvomOcami & Moknozt rozéifent kontaktt na z5jmove shupiny v sssmentn snsrmetily 73 Gslam lapdl
. . . R spoluprace,
 Organizace berpernosti informac Bazpetnostil folz jsou nominovany. . I Ve I ) .
ey . o Sjadnocen & zprahladn: ridal projektova matodiky = ohladm zadavky
Teou nastaveny komunikatn kansly 5 autoritsmi. Jciocent 8 s pm P:m! o vn- ! g 1 oy
- ) e informacn bezpatnosti.
Ja zavedena potitika ochrany informart pri opeaci na dalk,
7 Berpecust lidskh niroj I m:plﬂa‘.vtm':at pros nsbon rmj ZHMESHENCD, 5}'5@: lskfal?u qu:':ate hf=
piotes ukoncsn pracovitho poman @ je nastaven procss disciplingmibo foen,
S, Abtivajoou dokumentoving vistnd jejich vismnis s polsdeby zmbempelend |,
§ Rarem alitiv irhomact Somon CIA Hasidkas sty Zlzpsen dokumentace & Zavedend pri manipulaci, preprave @ mazint dstovich medit.
Pl o et wmmm::%ﬁ?:ﬁtﬁwﬂ 3jenov | ouminy 2 Zlepieni Sovality dokumentsce sutorizatnich koncepth,
o . W U JAICh codrmoEL e Napojovint vizch novich 2 pokud j to skonomicky prinosn | starfich splikect na
Existujt procesy pro sprave jednoznaiych identit ulivateld ve spoletnosti, jejich ) P T
) ) : ) LT centralnt AN 5 cenralnd spravou pfistupl 2 ol pro vischay aplikace,
EOST aktivaca 3 desktivace, Dokumantscs procesh sutsntizacs 3 sutorizacs uzivatsli pro N o P
9 Rizem pristupi . s C: N ) . Tvedent MFA pro sutentizace dle pofadev politik v zavislosti na Hlasifikac
pristupy k datim, systemim a splikacim jsou dokumentovany ve steanderdnich JE R —
Eablonich & poisam prozssy zavedend, shtivecaidasktivecs vhivatele, gifzan [ oy L ey = T
e T TR Zajistént pravidelnych revizt pristupovich opravnént uZivatalD k systemim, splikaom
oprEvnen ulivateli, sprave @ modifikact solt, pravidelns revize opravneni, prehled : L I
T e  darl peo decentralng spravovens fizent pRisupy (nenavazino nd IDM spoletnosti),
konflikenich roli & przhlad losovent tachto cintostt.
Politiky = poZadavky na vyuzivan 2 spravs kryptografickych prostradhy jeou
dolumentoviny, Zlepten{ 3 shmalizace dobumentace svatémd vyuzivejict krvptoznefickich prostfedic &
10 Eryptografie Vlastnd BRI spolatnosti implementoving & mofmost! vydivint Klisntshych uvedenim detsith nestaveni 7 vyutivin brpptoprsfickoich prostiadla v jajich celém
sarverovieh certifétd vefejne uzndvanfieh jako divirhodns, Hivotnim cyklo,
W prad jeou kryptozeaficks prostrady viudivany.
Doty  pobsdvky o Sickos bezpnost defnoviny  implementoviny Dotfcha modermizacs systém pro Hzend frrickieh phistupt 73 Déslem zeBhtivnénd
11 Fyzicka berpeinost A 1:u‘¢ . _zpa T P T procest jafich fizend 3 zvident barpatnosti Lomuniksrt starfich phistupovych
Procesy pro fizent Frzickych pristups implementovany, e e T
Jomunikarmich zsnzen pro et vadalenveh Fezickveh prstupn,
Tlepéent Groved provozn dokumentsc vyuzitim standardizovanych dsblon pro
, . e e TR splikaca 3 systémy,
Jz implamant I CEUTOVTY Izre ochrana klisnto, s . . L . ,
T H{?ha_“ mwma R ? A R, S Bosouzent & realizacs plodnzho logovant vdslost nz centralnt Log server, nzbo § SIEM
il komunikact, Intemet GW, . . .
Tz implementovn procas fizent zmén provozniho prostiadi s posouzenim infrmainl ¢ moznost] or-ine vyhdnocovn Log udalost,
12 Berpeétuest provom * g SOV proces s 2 j;h_ﬂ' FIOSIEGL 8 posciz Tlepini froves mifeni 3 odstafovin ziveinjeh tchaicieh zranitebnost piedeviin
Te aplikovine oddélen wrojoveho, testovacimi 3 produktivadho prostiadi ¢ :l ’md{;ﬁm’t:jpial :{m?ﬂ ';L;L{u;f_ﬁa:;ﬁﬂi?ifpm
obladem ns posdavky britfnost pro busingss, dostopnost & ochrany e, | T oo OGO -a;;l'&ﬂj;i VAL et s &
Toou definoviny polityky 2 je malizovano jejich vynucovini pro oblast NDA,
zabezpedend st 3 fizend pfizrugt & sifovim slufbim,
Sité jsou dle finknich nsbo bazpafnostnich posdavid seementoviny.
W MNapotibns sifove sluhy jsou desktivoviny., Rozéfend ploéného monitoringy sifového provers 3 nepojent fa SOC/SEM.
13 Betpecacstkom Optimalizace proces provozu & patchovind stfovich prvkd.

Wazshazpatend protokoly jzou v pripads pfenosty divémych informaci 3 hasal v
otaviand podobé desktivoviny,
Toou definovny pravidle provozs na stich,
Zzpojeni monitorovin vizmamatch sifovich seement 2 nepojent na SOC/SIENL

14 Alrvirice, vyvoj 4 udriba systemn

Toou definoviny politiky = poZadaviy na fizend berpafnosti pfi vivoji SW aplikac,
Taou definoviny pravidla 2 pozsdaviy na vive] SW od extemich dodavatelp.

Zleptant procssn & potadavics pravidel pfi viveji 5W eplikect,
Tavedeni postuph 2 pravidal pro testovind & skeeptaci dodvel: 5W vivojovich
produkits od extemich dodavatslD.

15 Vatahy s dodavateli

Politiky 5 poZadaviy bepafnosti pro dodevatels jsou dolumentoviny.
Ssblony potedavid na bepatnost pro axtemi dodavatals json dolumentoviny 3
postupné zavadény pii podpisu novich smivy.

Dlodné vymucen poZadavic na tachmicko orzsnizsfnd opateni u dodavatelh,
Zleptan{ proczan pro definovini bespefnostnich procest v procesn niloupo.
Tajiatit ploind pfensen] pofedavic na dodavatala  na jajich subdodavatals,
Tlaptan{ postupt pfi fizent dodavatell Srmon konteol 2 audith 1 dodehovind
bezpafnostnich pofedavid kladenfeh zikamnikem jako soutist smivvniho vatshy,

16 Rizen incidentd berpeénesti
informact

Existuji politiky, procasy a fablony pro hlasant podestent bazpalnostatho incidents,
jejich posouzeni & pipadnd vyiatiovint,
Ta zavadeno pravidalng reportovint stavn berpefnostnich incidenth menstmenty,
Tz providing mnalyza 8 pouden 7 jif uzaviengch bazpatnostnich incidentd,

Zpanfit komunikaci na dodavatelska subjakty 5 definovinim jasnvch zodpovidnost 2
povinnost] pfi identifikaci, hisfand 3 vySattovini barpefnostnich incidenth.

17 Aspekdy BCM 1 lediska
"

Pravidls pro bazpeinst informaci jaou definovina,

Podpora inicializscs sktualizars 3 rozitfent BCM sktivity,
D o B i grovitiad B 35 DRD

18 Soulad s potadavly

Teou definoviny politiky s pofadaviy.
Tz identfikova 2 aktualizsovin seenem selevantnt legislativy.
T navizina G2k spoloprice pro poZadaviy GDPR s DPO.

Existujz a j2 podporovin ol plin audit feybemeticks bazpafnot.
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3 VLASTNI NAVRHY RESENI

Kapitola vlastniho navrhu feseni se zaméfuje na piedstaveni samotného nastroje, ktery
ma slouzit k hodnoceni trovné implementace ISMS. Tato kapitola poskytne informace
0 tom, jak nastroj vznikl a vysvétli také logiku skrytou za jeho fungovanim. Jedna ¢ast
bude vénovana funkcionalité nastroje vcetné ukazky pouzitych funkci a celého
nastaveni Excel souboru. V zavéru bude prace s nastrojem demonstrovano na

modelovém piikladu.

3.1 Obecné informace

Jedna se o komplexni, ale pro uzivatele ptivétivy a jednoduchy nastroj ve formatu Excel
tabulky, ktery ma slouzit jako podpurny nastroj pro usnadnéni procesu hodnoceni
urovné implementace ISMS a také jako podklad pro rozhodovani managementu. Soubor
je slozen z nékolika listl, obsahujici piehled vsech kapitol 1ISO 27002, listy jednotlivych
kapitol pro samotné hodnoceni Grovné implementace ISMS, list pro celkovy piehled
dosazenych vysledku a také list s pfipravenymi grafy pro lepsi znazornéni vysledku.
Nastroj také obsahuje jeden list, ktery béznému uzivateli neni dostupny a slouzi pouze
jako podpurny list pro zajisténi né€kterych zfunkci nastroje. Jednotlivé listy budou

podrobnéji vysvétleny v nasledujicim textu.

Hlavni snahou pfi vytvaieni nastroje bylo, aby hodnoceni bylo provadéno na zaklad¢
odpovédi respondentu, ktefi nemusi mit v oblasti bezpe¢nosti informaci detailni znalosti
a zkuSenosti. Cely proces hodnoceni je tedy postaven pouze na tom, ze uzivatel
odpovida na sérii otazek pouze ,,ANO®, ,NE“ anebo ,,N/R“, coz znamena, Ze tazana
otazka neni relevantni a nema smysl ji brat v ivahu. Nastroj se tedy snazi byt pro
uzivatele co nejpiivétivéjsi a usnadnit mu praci. Primarnim zdrojem pti tvorbé nastroje
byla rodina mezinarodnich standardi zaméfena na fizeni informacéni bezpe€nosti
v organizacich, kterou je ISO 27000. Pro tvorbu kontrolnich otazek, které slouzi
K uréeni urovné implementace pro kazdou oblast, bylo vyuzito normy 1SO 27002. Jak
jiz bylo zminéno v teoretické ¢asti, tato norma organizacim poskytuje soubor nejlepsich

praktik z oblasti informacni bezpe¢nosti. 1SO 27002 mize byt tedy pouZito jako
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kontrolni seznam praktik, tedy ptehled vhodnych opatieni, které lze praktikovat pro
zvyseni bezpe€nosti informaci v ramci ISMS. Norma ovSem neuklada zadnou povinnost
se téchto opatieni drzet, je na organizaci ktera opatfeni pro své podminky a potieby
vyuzije. Nastroj tedy slouzi t€ém organizacim, které chtéji byt v souladu s normami 1SO
27000.

3.1.1 Rozlozeni Excel souboru
Celkové ISO 27002 definuje 114 opatieni rozdélenych do 14 oblasti pro zvySeni
bezpec¢nosti informaci v ramci ISMS. Ve stejném duchu je také rozdélen nastroj na
jednotlivé listy.

Prehledkapitol | 5 | 6 | 7 | 8 |9 [ 10 | 11 [ 12 [ 13 | 14 | 15 | 16 | 17 | 18

Obrazek &. 4: Listy kapitol 5-18 (vlastni zpracovani)

Prvni list ,,Pfehled kapitol* obsahuje celkovy pichled vSech kapitol tak jak je definuje
ISO 27002. Kazda kapitola obsahuje jednu nebo vice hlavnich kategorii bezpecnosti.
Potadi kapitol nijak nevyjadiuje jejich vyznam, protoze pro kazdou organizaci mohou
byt dulezité jiné kategorie a jind opatieni. Kazda hlavni kategorie obsahuje cil opatieni,
které urcuji ¢eho ma byt dosazeno. Dale je v kazdé kategorii jedno nebo vice opatieni,
ktera mohou byt pouzita k dosazeni cile opatieni. VSechny ptedesle zminéné informace

jsou k dispozici na listu ,,Ptehled kapitol*.

Popisy opatteni jsou V normé strukturovany nasledovné:

Opatieni

Definuje specifické prohldseni o opatieni, které splni cile opatieni.

Pokyny k implementaci
Poskytuje podrobnéjsi informace pro podporu implementace opatieni a dosazeni cile
opatieni. Pokyny nemusi byt ve vSech situacich zcela vhodné nebo dostacujici a nemusi

splilovat poZzadavky organizace na konkrétni opatieni.

Dalsi informace

37



Poskytuje dalsi informace, které mize byt potieba vzit v uvahu, naptiklad pravni
aspekty a odkazy na dalsi normy. Pokud nejsou zadné dalsi informace, které maji byt

poskytnuty, je tato ¢ast vynechana.

Na zakladé vSech opatfeni a informaci, které norma ISO 27002 poskytuje, byly
vytvofeny kontrolni otazky, které slouzi k uréeni dosazené urovné V jednotlivych
kapitolach a také kurceni celkové trovné implementace ISMS v ramci organizace.
V kombinaci s vytvofenymi otazkami je ke stanoveni vysledné urovné vyuZzito modelu

zralosti procesu, ktery definuje COBIT 5.

Excel soubor dale obsahuje listy, které slouzi k vyhodnocovani ziskanych vysledku a

jejich grafické interpretaci. List Hodnoceni je zdrojem dat pro grafy.

Obrazek ¢. 5 Hodnoceni a grafy (vlastni zpracovani)

3.1.2 Model zralosti procesu, COBIT 5

COBIT 5 vtomto modelu pracuje celkem se Sesti irovnémi zralosti, kterych mize
proces dosahnout. Urovné nesou ¢iselné oznadeni 0-5 a tou nejlepsi trovni, které miize
proces dosahnout je uroven 5. Kazda tdroven je presné definovana a popsana

v COBIT 5:

0 Incomplete process (Neuplny)

Pro tuto uroven je typické, ze proces neni kompletni anebo je neuspé$ny pii snaze
dosahnout definovaného cile. Na této urovni vétSinou neexistuje z4dna evidence
zamysleného cile nebo byva velmi omezena. Casto tato Uroveii znamena wplnou
neexistenci procesu, piipadné vysokou nekonzistenci pii vykondvani procesu.
Neuplnost procesu je také dana absenci definic roli, odpovédnosti a celkové

dokumentace. N¢kdy je také tato uroven oznacovana pojmem absence (chaos).

38



1 Performed process (Vykonavany)

Tato uroven znamend, Ze proces dosahuje svého zamysSleného cile. Stile ovSem
neexistuje zadna formalni definice procesu, roli a odpovédnosti. Aktivity jsou
vykonavany jen jako reakce na piislusné podnéty, neni zde zadna proaktivita. Stale také
jesté neexistuje dokumentace, proces je tedy minimalné konzistentni a postup pii ném
se 1isi na zaklad€ toho, kdo ho provadi. Zapojeni managementu je minimalni a zpétna
vazba od zucastnénych stran neni sbirana ani vyzadovana. Tato uroven je nékdy

oznacovana jako pocate¢ni (reaktivni).

2 Managed process (Rizeny)

V piipad¢ této trovné jiz k vykonavanému procesu definovan cil a na aktivity s nim
spojené jsou formalné¢ vymezeny zdroje. Ktomu uz je také potieba asponn malého
zapojeni managementu. Rozsah procesu je definovan a odsouhlasen. Lidé provadéji
aktivity na zakladé zkuSenosti, znalosti a kompetence k jejich roli. Vykonnost procesu
se stava vice konzistentni, avSak stale existuji odchylky. Dochazi také k zakladnimu
méfeni a reportovan vykonnosti, alespon pro interni zucastnéné strany. Tato uroven

byva oznacovana jako opakovatelna (aktivni).

3 Established process (Zavedeny)

Pfi této urovni je jiz viditelné a evidentni zapojeni managementu. Vsechny aktivity jsou
piimefené financovany. Zacina byt kladen na proaktivni pfistup, ale stale spise
pievazuje reaktivni. Rozsah procesu je dokumentovan. Pracovni postupy a instrukce
jsou dokumentovany a udrzovany aktualni. VSechny role jsou formalné znamy,
definovany a piifazeny. Rozdily Vv provedeni riznymi tymy a lidmi jsou minimalni.
Vykonnost je méfena za pomoci rtuznych metrik a reportovdna internim i1 externim
zGCastnénym stranam. Zpétna vazba od zucastnénych stran je aktivné vyzadovana a je

na ni bran ohled. Jinak je tato uroven oznac¢ovana jako definovana (proaktivni).

4 Predictable process (Predvidatelny)
Na této urovni je jiz velmi malo pravdépodobné selhani pfi snaze dosazeni stanového
cile. Organizace tedy musi zvazit, co by mohlo narusit chod procesu a nastavit vhodna

opateni k eliminaci nebo alespon sniZeni tohoto rizika. Dokumentace procest je
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konzistentni a obsahuje politiky, ucel, cil, postupy, role a metriky. Dokumentace je
chranéna pred neautorizovanou zménou a také centralné¢ uklddédna a zalohovana.
Aktivity jsou provadény vysoce konzistentné a odchylky se vyskytuji fidce. VétSina
procest, které lze automatizovat, jsou automatizovany. Existuje jasna a dokumentovana
definice trovni opravnéni pro kazdou roli. Fondy a zdroje jsou planovany a pfidélovany
s predstihem. Vykonnost procesu je prubézné meéfena a monitorovana. Jsou také
nastaveny prahové hodnoty pro generovani varovani v piipadé, ze by mél byt narusen
chod procesu. Aktivity jsou vykonavany s vysokou konzistenci a generuji predvidatelny

vystup. Tato troven byva oznaovana za preventivni.

5 Optimising process (Optimalizovany)

Posledni a zaroven nejvyssi urovni, které muze proces dosahnout, je uroven
soznatenim 5. VSechny CcCinnosti pro dosazeni této urovné jsou piedmétem
managementu a leadershipu. Aktivity jsou vykonavany konzistentné napii¢ vSemi
¢astmi organizace, kde jsou vyuzivany. ZlepSovani procesu je aktivné vyzadovano a
implementovano V zavislosti na hodnoté pro organizaci. Metriky a méfeni jsou
pouzivany k posouzeni efektivnosti a kvality vystupti procesu. Procesy, postupy a
funkce pravideln¢ podléhaji auditu pro zjisténi ucinnosti a efektivnosti. Jsou sbirany
data a zpétna vazba od zcastnénych stran pro analyzu trendi a moznych zlepSeni.
Dochazi k pravidelné komunikaci mezi organizaci a poskytovatelem sluzby k zajisténi

toho, ze je proces aktualni a efektivni.
Dulezité je také zminit, Ze K dosazeni jakékoliv urovné je poticba, aby bylo plné
dosazeno vSech piedchozich trovni. Napt. k dosazeni Grovné 3 je potieba, aby proces

pln¢ splnoval vSechny pozadavky Grovné 2 1 1.

Na zaklad€ normy ISO 27002 tedy byly formulovany otazky a néasledné rozdéleny do

jednotlivych trovni, které definuje model zralosti procesu v COBIT 5.
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Ve vysledku tabulka vypada nasledovné:

6 Organizace bezpecnosti informaci
6.1 Interni organizace
Cil: Ustanovit fidici ramec pro zahajeni a fizeni implementace a provozu bezpecnosti informaci v ramci organizace.

6.1.1 Role a odpovédnosti bezpe&nosti informaci |Jsou viechny & za Enost informaci any a pridéleny? Splnéno
Zralost Atributy Indikatory
0: Netiplny Neexi: a) Je pravda, Ze odpovédnosti za bezpeénost informaci nejsou definovany a pfidéleny?
1: Vykonéavany Vikonnost a) Jsou znamy odpovédnosti za bezpecnost informaci?
S a) Jsou znamy odpovédnosti a prav i pro klasifikaci informaci a isejicich aktiv?
2: Rizeny b) Je zajisténa efektivni k kace pro jasné piifazeni odpovédnosti?

Rizeni pracovnich produkth |a) Jsou odpovédnosti za bezpeénost informaci znamy viem relevantnim uzivateliim?
a) Jsou identifikovéna a definovana aktiva a procesy bezpeénosti informaci?
b) Je ke kazdému aktivu piifazena entita, ktera je za néj odpovédna a jsou podrobnosti této odpovédnosti dokumentovany?

3: Zavedeny Vymezeni c) Jsou stanove‘ny a clf:kl.unentcvény \’u'.cvné opl'é\nérﬂ? _ i
d) Jsou uréeni jednotlivei v dané oblasti komp i aje jim dana moznost udrzovat krok s vyvojem?
¢) Jsou identifikovany a zdok any koordinace a dohled nad bezpeénosti informaci u dodavelskych vztahu?
Zavedeni a) Je definice a piidélovani odpovédnosti provadéno na zakladé vymezenych pravidel?
Maieni a) Jsou stanoveny kritéria pro méfeni Gplnosti a aktuilnosti odpovédnosti za bezped informaci?
4: Piedvidatelny b) Jsou stanoveny cile méfeni pro tplnost a aktualnost odpovénosti za bezpeénost informaci?
Kontrola a) Je provadéno pravidelné vyhod Ani uplnosti a aktualnosti odpovédnosti za bezpeénost informaci?
5. Outimali 7 Ir_mva.ce a) Jsou na zakladé v hod.noccvéni vy_wéi'em doporuéeni, slo}uic[ ke zlepgeni definovani a uréovani odpovédnosti?
- Op 1 a) Jsou vyuZivany nastroje a ¢ procesy k efektivnéj$imu udrZeni ych cili?

Dosazena urovefi:

Obrazek ¢. 6: Excel nastroj, kapitola 6 (vlastni zpracovani)

Pro vSechny ostatni kapitoly a kategorie je vytvofena tabulka ve stejném duchu, 1isi se

pouze otazkami, které jsou zavislé na probirané kapitole.

3.2 Funkcionalita a nastaveni Excel nastroje

Tato kapitola piedstavi fungovani nastroje, pouzité funkce a nastaveni Excel souboru.

3.2.1 Zamknuti listi a bunék

Prvni a také dulezitou vlastnosti soboru, ktera zajistuje spravné fungovani nastroje je
nastaveni zamknuti listh a bunék. Toto nastaveni zajiStuje, ze uzivatel, ktery
S nastrojem pracuje, nebude schopen jakkoliv pozménit fungovani nastroje a zménit tak

vysledek hodnoceni.

Listy kapitol 5-18

V kazdém listu jednotlivych kapitol je nastaveno skryti vzorci a obsahu bunék, které
pro uzivatele nejsou dilezité a neni potieba, aby k nim mél ptistup. Konkrétné se jedna
o sloupec E, ktery skryva pomocné hodnoty pro vypocet dosazené urovné. Hodnoty ve
sloupci E jsou navic skryty pouzitim bilé barvy textu. Pole pod kazdou kapitolou, které
zobrazuje dosazenou troven je zamknuto a je skryt vzorec, aby uZzivatel nemohl zménit

hodnotu dosazené urovné a jeji uréeni bylo uré¢eno pouze pomoci vzorce.
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............................................................. Format bunék ? e

Cislo Zarovnani  Pismo Chraniceni  VyplA

Splnéno ] Uzamknout
- Sknit vzorce

Zamknuti bunék a skryti vzorc se projevi po zamknuti listu (karta Revize, skupina Zamek, tlaéitko
Zamknout list],

R R R R R R R R R R -]

Dosaiend Groven:

Splnéno

Obrazek ¢. 7: Format bunék (vlastni zpracovani)

List Hodnoceni

Tento list neni ur€en primarné uzivatelim v roli respondenta jako je tomu u listt 5-18,
ale slouzi k rychlému nastaveni parametri hodnoceni zadanych pro konkrétni
spole¢nost uzivatelem oznacovaného jako hodnotitel, ktery fidi a nakonec vyhodnoti
vystupu celého procesu hodnoceni dosazené urovné implementace ISMS vcetné

prezentovani nedostatkli a obecnych rizik z toho pro spole¢nost vyplyvajicich.

Na listu hodnoceni ma uzivatel moznost vyplnit pouze burky, které jsou zvyraznény
svétle Zlutou barvou. Jedna se 0 pozadovanou uroven, které chce organizace dosahnout
a procentualni vyznamnost kazdé podkapitoly ptispivajici k eliminaci rizika kazdé

jednotlivé kapitoly z pohledu obecného rizika.
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A B C D E F G
1 Hodnoceni oblasti dle normy ISO/IEC 27002
2
3 0- Neuplny 1- Vykondvany 2- Rizeny 3- Zavedeny 4- Pfedvidatelny 5- Optimalizovany

Dosaiena Poiadovana Vyznamnost

4 o irovei urovei Obeyz;né riziko
5 | 5 Politiky bezpe¢nosti informaci 0,00 3,00
6 5.1 Pokyny managementu organizace k bezpeénosti informaci 0,00 3,00
7 5.1.1 Politiky pro bezpecnost informaci 0 3
8 5.1.2 Prezkoumani politik pro bezpecnost informaci 0 3
9 | 6 Organizace bezpecnosti informaci 0,00 3,00
10 6.1 Interni organizace 0,00 3,00
11 6.1.1 Role a odpovédnosti bezpecnosti informaci 0 3
12 6.1.2 Princip oddéleni povinnosti 0 3
13 6.1.3 Kontakt s piisluinymi organy a autoritami 0 3
14 6.1.4 Kontakt se zijmovymi skupinami 0 3
15 6.1.5 Bezpecnost informaci v fizeni projekta 0 3
16 6.2 Mobilui zai'izeni a price na dilku 0,00 3,00 [
17 6.2.1 Politika mobilnich zai'izeni 0 3
18 6.2.2 Price na dialku 0 3

Obrazek ¢. 8: List Hodnoceni (Vlastni zpracovani)

3.2.2 Podminéné formatovani a ovéreni dat

Listy kapitol 5-18

Uzivatel tedy na listech jednotlivych kapitol miaze ve vysledku pouze odpovidat na

polozené otazky a to bud’ ptimym vepsanim odpovédi do piislusné bunky nebo pomoci

rozeviraciho seznamu V bunce, ktery je definovan na listu PARAMETRY a je pro

bézného uzivatele také skryt. Vychozi hodnota odpovédi je nastavena na NE a uzivatel

muaze volit z odpovédi ANO, NE a N/R. Pro bunky obsahujici odpovéd je také

nastaveno podminéné formatovani a ovéfeni dat.

Spinéno

DosaZena uroven:

Obrazek ¢. 9: Rozeviraci seznam (vlastni zpracovani)
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Podminéné formatovani je zavislé na textovém obsahu bunky a ovéfeni dat umoznuje

uzivateli pouzit pouze pieddefinované odpovédi.

MNastaveni  Zprava pfizadavani  Chybové hidienr
Po zadani neplatnjch dat zobrazovat chybové hlaieni
Po zadani neplatnjch dat zobrazovat toto chybové hlaieni:
Styl: MNadpis:
Stop ~
Chybové hlaseni:
Pouze ANO/MNE!

Vymazat vie Zrusit

Obrazek ¢. 10: Ovéreni dat (vlastni zpracovani)

List Hodnoceni
Podminéné formatovani na list¢ Hodnoceni je vyuzito pro znazornéni velikosti rizika.

Barva, ktera znazornuje velikost rizika se tidi podle nasledujici tabulky:

Tabulka ¢. 4: Barevné rozliSeni rizik (vlastni zpracovani)

Podminéné formatovani zavisi na pomocné hodnoté, ktera se vypocitava ve sloupci H,

vedle kazd¢ ptislusné bunky:

Al B C D E F G H
1 Hodnoceni oblasti dle normy ISO/IEC 27002

3 0: Neuplny 1: V dvany 2: Rizeny 3: Zavedeny 4: Predvi ¥ 5: Opti
P V

4 |Oblast iroveii iroveit Obecné riziko

5 | 5 Politiky bezpecnosti informaci 0,00 3,00 1
6 5.1 Pokyny managementu organizace k bezpecnosti informaci 0,00 3,00 1
7 5.1.1 Politiky pro bezpefnost informaci 0 3 0
8 5.1.2 Pi ini politik pro bezpecnost informaci 0 3 0
9 | 6 Organizace bezpetnosti informaci 0,00 3,00 1
10 6.1 Interni organizace 0,00 3,00 1
1 6.1.1 Role a odpovédnosti bezpecnosti informaci 0 3 0
12 6.1.2 Princip oddéleni povinnosti 3 0
13 6.1.3 Kontakt s piisluSnymi organy a autoritami 0 3 0
14 6.1.4 Kontakt se zajmovymi skupinami 0 3 0
15 6.1.5 Bezpecnost informaci v iizeni projekta 0 3 0

Obrazek ¢. 11: Pomocné hodnoty ve sloupci H (vlastni zpracovani)
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Sloupec H je pro bézného uzivatele uzamcen a text ma bilou barvu. Fungovani vypoctu
bude vysvétleno v nasledujicim textu. Také je nastaveno podminéné formatovani na
dosazené urovné jednotlivych kapitol. V ptipadé, Ze je dosaZena twroven niz$i nez

pozadovand, hodnota dosazené urovné zCervena.

3.2.3 Pouzité vzorce a funkce
K fungovani nastroje je vyuzito pouze klasickych funkci, které nabizi Excel. Nastroj

tedy neobsahuje zadné makra ani VBA kod.

Listy kapitol 5-18, vypocet dosaZené iirovné

K ur¢eni dosazené trovné je na kazdém listu kapitol 5-18 vyuzito funkce, ktera ve
sloupci D vyhledava burku, ktera obsahuje ,,NE*. Po nalezeni prvni bunky spliiujici
podminku funkce odvodi dosazenou uroven ze sloupce E, ktery obsahuje pomocna data
pro uréeni trovné. Cislo vedle odpovédi je vzdy o jedno niZsi, nez troven, ke které je
otazka polozena. Jak jiz bylo zminéno, pro splnéni Grovné je potieba splnéni vSech
pozadavka a to 1 pfedchozich urovni. Staci tedy jednou pouzit odpovéd’ NE a jiz neni
mozné dostat se na vyssi aroven. Uzivatel mize dale odpovidat, ale vysledek to uz

nezméni. Pfimo v Excel souboru pouziti funkce vypada nasledovné:

D E

Splnéno

R R R R L =

Dosaiend ﬂroveﬁ:rl =|FERRO‘

Obrazek ¢. 12: DosaZena troven (vlastni zpracovani)
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Burka dosazené urovné obsahuje vzorec:

=IFERROR[SVYHLEDAT("Ne"; JE:EEE;ENEJHAUDA];SH

Obrazek ¢. 13: Vzorec vypoctu dosazené arovné (vlastni zpracovani)

Vysledna hodnota v tomto piipadé bude 2. Oznaceni bun¢k je samoziejme vzdy

ptizptisobeno pozici kazdé tabulky pro hodnoceni.

Funkce IFERROR zajistuje zobrazeni tirovné 5 v piipadé, Ze uzivatel odpovi na
vSechny otazky ANO. V takovém piipadé by totiz funkce SVYHLEDAT ve sloupci E
nenasla zddnou hodnotu a vratila by chybu. Parametr NEPRAVDA zajistuje, Ze funkce
uroven vyhodnoti po nalezeni prvniho NE a s dalsimi jiz nepocita. Jinak by funkce
vracela dosazenou troven podle posledni burnky, kterou by nasla. Vychozi hodnota
vSech odpovédi je nastavena na NE, aby ve vychozim nastaveni byla vSude zobrazena

dosazena uroven 0. Sloupec E ani burika dosazené tirovné nejsou uzivateli piistupné.

List Hodnoceni

K pfeneseni vyslednych hodnot dosazenych turovni do listu Hodnoceni je vyuzito pouze
rovnosti buniky zjiného listu kapitol 5-18, ktera obsahuje pfiislusnou hodnotu. Ve
sloupcich E a F je vyuzito funkce PRUMER k uréeni dosazenych a pozadovanych
urovni. Pro vypocet hodnoty za jednu Konkrétni kategorii je primér nastaven na

vSechny hodnoty jednotlivych opatieni:

| 6.1 Interni organizace —PRUMER( 3,00
6.1.1 Role a odpovédnosti bezpeénosti informaci E11:E15) 3
6.1.2 Princip oddéleni povinnosti 0 3
6.1.3 Kontakt s piislu$nymi orginy a autoritami 0 3
6.1.4 Kontakt se zijmovymi skupinami 0 3
6.1.5 Bezpecnost informaci v Fizeni projektiu 0 3

Obrazek ¢. 14: Vypocet dosazené a pozadované rovné kategorie (vlastni zpracovani)

Pro vypocet hodnoty za celou kapitolu je potom prumér nastaven na vsechny hodnoty

jednotlivych opatieni:

46



6 Organizace bezpecnosti informaci =PR'[<,'1\-IER[ 3,00
6.1 Interni organizace [E11:E15;E17: 3,00
6.1.1 Role a odpovédnosti bezpefnosti informaci 113]| 3
6.1.2 Princip oddéleni povinnosti ] 3
6.1.3 Kontakt s pfislu$nymi orginy a autoritami 0 3
6.1.4 Kontakt se zijmovymi skupinami 0 3
6.1.5 Bezpecnost informaci v fizeni projekti 0 3
6.2 Mobilni zafizeni a price na dilku 0,00 3,00
6.2.1 Politika mobilnich zafizeni ] 3
6.2.2 Price na dalku 0 3

Obrazek ¢. 15: Vypodet dosaZené a poZadované virovné kapitoly (vlastni zpracovani)

Logika vypoctu je stejna pro dosazenou i pozadovanou uroven, ovsem v piipadé urovné

pozadované (Zluta pole) jsou vstupni hodnoty definovany uzivatelem.

Sloupec H na listu Hodnoceni obsahuje pomocna data, ktera slouzi k vypoc¢tu obecného
rizika pro organizaci. Jak bylo zminéno dfive, bézny uzivatel k témto hodnotam nema
ptistup. Velikost rizika je nejdiive uréena pro jednotlivé kategorie a nasledné je uréeno

obecné riziko za celou kapitolu.

Velikost za jednotliva opatieni je vypocitana pomoci nasledujici funkce:

6.1.1 Role a odpovédnosti bezpe¢nosti informaci | 0 | 3 | |=KDYZ(E11>2; |

=KDYZ(E11>2;1;KDYZ(E11=2;100;KDYZ(E11=1;1000;10000) )} *G11
Obrazek ¢. 16: Velikost rizika pro opati‘eni (vlastni zpracovani)

Tato funkce vypocita pro kazdé opatieni hodnotu, ktera urcuje velikost obecného rizika
pro organizaci na zakladé¢ dosazené tirovné a vyznamnosti opatfeni. Za celou kategorii
je uroven rizika urCena na zakladé primérné hodnoty ze vSech opatieni, které do

kategorie spadaji:

6.1 Interni organizace 0,00 3,00 _W
6.1.1 Role a odpovédnosti bezpecnosti informaci 0 3 0
6.1.2 Princip oddéleni povinnosti 0 3 0
6.1.3 Kontakt s piislu$nymi orginy a autoritami 0 3 0
6.1.4 Kontakt se zijmovymi skupinami 0 3 0
6.1.5 Bezpeénost informaci v fizeni projekti 0 3 0

=KDYZ(PRUMER(H11:H15)<=1; 1;KDYZ(PROMER({H11:H15)<=100;2; KDYZ({ PRUMER(H11:H15)<=1000;3;4) })

Obrazek ¢. 17: Velikost rizika celé kategorie (vlastni zpracovani)
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Hodnoty pouzivané k vypoctim se odviji od Tabulky ¢.4, kterd byla rozsitena o dalsi

hodnoty:

Tabulka €. 5: Pomocné hodnoty (vlastni zpracovani)

3]

3

Hodnoty v levém sloupci slouzi k oznaceni Grovné rizika, na kterych zavisi podminéné

formatovani. Pravy sloupec obsahuje prahové hodnoty pro urceni vyse rizika.

Spravce pravidel podminénéhe formatovani ? *

Zobrazit pravidla formatovani pro: | EiG3ini Wiber ™

ﬁﬂov& pravidlo... ﬂ:"pgpravit pravidlo... ¢ Odstranit pravidlao W
Pravidlo (poufito v zobrazeném pofadil  Format Plati pro Zastavit, pokud plati
Vzoree =H9=4 _ =5GS9 b I
Vzorec =Hg=3 _ =5G39 + O
Vzaoreo =Hg=2 AapbCevy7z =5Gs3 * [
Vzorec =Hg=1 _ =5G39 + O

Zaviit PouZit

Obrazek ¢. 18: Pravidla pro barevné oznaéeni rizika (vlastni zpracovani)

Vyse rizika pro celou kategorii je ur¢ena pomoci funkce MAX, kterd vybere nejvyssi
riziko, které se v dané kapitole vyskytuje a pouzije ho také jako riziko pro celou
kapitolu.

I 6 Organizace bezpecnosti informaci 0.00 3,00 .=MAX(H.1 D;Hlﬁ).
6.1 Interni organizace 0.00 3,00 1

6.1.1 Role a odpovédnosti bezpeénosti informaci 0 3
3

=]

6.1.2 Princip oddéleni povinnosti

6.1.3 Kontakt s pfisluinymi orginy a autoritami

6.1.4 Kontakt se zijmovymi skupinami

6.1.5 Bezpedénost informaci v fizeni projekti
6.2 Mobilni zafizeni a prace na dilku 0

—leo o o oo

3
3
3
0

o
o0 |
]

3

HE G

Obrazek ¢. 19: Riziko za celou kapitolu (vlastni zpracovani)

List Hodnoceni dale slouzi jako zdroj dat pro listy Graf Obecna rizika a GRAFY. List
GRAFY obsahuje pieddefinované paprskové grafy, které zobrazuji dosazené vysledky

pro jednotlivé kategorie. Graf Obecna rizika souhrnné zobrazuje vysi rizika pro
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organizaci za vsechny kapitoly 5-18. Grafy budou ukazany v ramci piikladu pouziti

nastroje.

3.3 Priklad pouziti nastroje

Nasledujici kapitola ukaze praktické vyuziti nastroje a jeho vystupy s pouzitim
modelovych dat jedné z lokalnich Spole¢nosti z oblasti energetiky. Data jsou ¢aste¢né
anonymizovana Z divodu zachovani anonymity a davérnosti informaci hodnocené
spole¢nosti, z divodu vetrejného publikovani této bakalarské prace. Anonymizace nema
prakticky dopad na prezentované vystupy nastroje a predvedeni funk¢nosti nastroje. Pro
piehlednost je vzdy ukazana pouze Cast kazdého listu, cely soubor je k dispozici jako
priloha této bakalatské prace. V piiloze je soubor vyplnén tak, jak ukazuje tento

prakticky ptiklad.

Prvni krokem pii procesu posouzeni souc¢asného stavu implementace ISMS je vyplnéni
listdi 5-18, kde uzivatel odpovi na vSechny kladené otazky a tim urc¢i hodnoty

dosazenych urovni pro vSechny kapitoly. Po vyplnéni tabulka vypada nasledovné:

. c
] 6 Organizace bezpeénosti informaci
3 Cil: Ustanovit fidici rémec pro zahdjeni a fizeni implementace a provozu bezpegnosti informaci v rdmci organizace.

L3

6.1.1 Role a odpovidnosti bezpeénosti informaei |isou viechny odpovédnost 2a bezpeinast informaci definovany a pidéleny? Spinéno
Amibuty Indikitory | N |

Neenisteace dbieny?
Vekomost

) Te pravd, 2 odpovidaosti 22 bezpetnost infommact peson 2 pridhieny
) berpes

Rizeni vWkongosi

Rizeni pracovmich produkth

B a def
) Je ke kabdém akirvu piifazena entita, kterd je 2 néj odpovédnd a jsou podrobnost
" . Vymezeni <) Jsou stanovemy rovn opriveni?

15 d) Tsou uréeni jednotive v dané oblasti kompetentnd a je jm. dina m

) Tsou a 2dokumentoviny koordinace 3 dohied nad bezpecnos

at krok 5 vvogem?
ormaci u dodavelsicych vzaht?

19 4 Piedvidatelry e b)

4
2 o v B 1add v
2 _ _ Optmalirace a) Jsou vvubiviny nistrowe a

Dosaend uroveri:|

Obrazek ¢. 20: Vyplnéna kategorie 6.1.1 (vlastni zpracovani)

Stejny postup uzivatel aplikuje na vSechny listy kapitol. Timto postupem jsou ziskany
hodnoty pro samotné hodnocenti, které jsou preneseny na list Hodnoceni. Na tomto listu
uzivatel dale musi urcit pozadovanou uroven pro jednotlivd opatieni, kterych chce
organizace dosahnout. V kazdé¢ kategorii také musi definovat vyznamnost jednotlivych

opatfeni, vzdy se déli 100 % v ramci jedné kategorie mezi vSechna opatieni.

List Hodnoceni po vyplnéni vypada nasledovné:
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A B C D E F G

1 Hodnoceni oblasti dle normy ISO/TEC 27002

2

3 0: Neuplny 1: Vykondvany 2: Rizeny 3: Zavedeny 4: Predvidatelny 5: Optimalizovany

4 Celkova uroven

: 29 3.0

o [0S iiroveii iroveii | Obecné riziko
7 |5 Politiky bezpecnosti informaci 4,00 3,00

8 5.1 Pokyny i k bezpeénosti informaci 4,00 3.00

9 5.1.1 Politiky pro bezpeénost informaci 4 3 70%

10 5.1.2 Pirezkoumini politik pro bezpeénost informaci 4 3 30%

11| 6 Organizace bezpeénosti informaci 3,14 3,00

12 6.1 Interni organizace 3,00 3.00

13 6.1.1 Role a odpovédnosti bezpecnosti informaci 3 3 35%

14 6.1.2 Princip oddéleni povinnosti 4 3 20%

15 6.1.3 Kontakt s i organy a autoritami 3 3 10%

16 6.1.4 Kontakt se zijmovymi i 3 3 5%

17 6.1.5 Bezpenost informaci v fizeni projekti 2 3 30%

18 6.2 Mobilni zafizeni a priice na dillu 3,50 3,00

19 6.2.1 Politika mobilnich zaiizeni 3 3 60%.

20 6.2.2 Price na dilku 4 3 40%

21 7 Bezpecnost lidskych zdroji 3,17 3,00

22 7.1 Pred vznikem pracovniho vztahu 3,00 3,00

23 7.1.1 Provéfovini 3 3 60%

24 7.1.2 Podminky pracovniho vztahu 3 3 40%

25 7.2 Béhem pracovniho poméru 333 3,00 H
26 7.2.1 Odpovédnosti itu organizace 3 3 35%

27 7.2.2 Povédomi, vzdélivini a $koleni hézpeénosti informaci 4 3 40%

28 7.2.3 Disciplinirni Fizeni 3 3 25%

29 7.3 Ukonéeni a zména pracovniho vztahu 3,00 3.00 !
30 7.3.1 Odpovédnosti pii ukenéeni nebo zméné pracovniho vztahu 3 3 100%

Obrazek ¢&. 21: List Hodnoceni obsahujici data (vlastni zpracovani)

Vysledné data se nasledné zobrazuji v preddefinovanych grafem, které jsou dostupné na
listech Graf obecna rizika a GRAFY. V piipad¢ této praktické ukazky vypadaji grafy

nasledovné:

Obecna rizika

5 Politiky bezpetnosti informaci

__ 60rganizace bezpeénostiinformaci

17 Aspekty fizeni kontinuity éinnosti organizace 2

7 Bezpetnost lidskych zdrojis
hlediska bezpedn osti informaci , 7 Bezpenost lidskych zdroji

16 fizeni incidentd bezpeénosti informac / _./ \ \ 8 Rizeni aktiv

()]
\ /
15 atahy s dodavateli | \ \-r_,_,_,_r-/ 9 Rizeni pistupu
\ \ / /
\ \ /

\ N " /
\ N /
14 Akvizice, wvoj a Gdriba systému '\\ \\ / 10 Kryptografie

L1 Fyzickd bezpeénost a bezpeénost prostiedi

/

12 Bezpeénost provoru

Graf ¢. 1: Graf Obecna rizika (vlastni zpracovani)
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Z grafi pro jednotlivé kapitoly uvedu pouze jeden graf jako piiklad, ostatni jsou opét

k dispozici v souboru nastroje, ktery je k dispozici jako ptiloha této bakalarské prace.

6 Organizace bezpeénosti informaci

6.1.1 Role a od povédnosti
bezpeiénosti informaci

6.1.3 Kontakt s piislusnymi organy

6.2.1 Politika mobilnich zafizeni ——
a autoritami

6.1.5 Bezpecnost informaci .1.4 Kontakt se zajmovymi
fizeni projektd skupinami

DosaZena drovei Poadovana drovei

Graf ¢. 2: Graf kapitoly 6 (vlastni zpracovani)

3.4 Ekonomické zhodnoceni

Naklady na posouzeni soucasného stavu implementace ISMS zahrnuji piedevs§im
vyuziti lidskych zdrojii a Casu, ktery posouzeni vénuji. Za predpokladu, Ze organizace
bude chtit urcit aroven implementace ISMS bez vyuziti externich odbornikt, mizeme
porovnat dvé situace. V jedné nebude mit zaméstnanec spole¢nosti k dispozici nastroj

k hodnoceni tirovné implementace ISMS a ve druhé ano.

V prvni ptipad¢, bude muset zaméstnaneCc vénovat svij Cas nastudovani pozadavku,
které organizacim klade norma ISO 27002. Dalsim krokem bude manualni porovnavani
redlného stavu s pozadavky normy. Néarocnost tohoto procesu bez vyuziti néstroje
muzeme odhadnout na 20 ¢lovékodni s celkovymi naklady 150 000K¢. V nakladech je
zahrnuto vSe, co s vykonem prace zameéstnance souvisi. Jedna se tedy o mzdu, odvody,
naklady na cestovani, ndklady na vybaveni zaméstnance (pocitac, kancelaiské potieby,

...) prongjem kancelaie a zajisténi mista k vykonu prace.
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V opa¢ném piipad¢, kdy bude mit zaméstnanec k dispozici nastroj k hodnoceni urovné
implementace ISMS je situace nasledujici. Zaméstnanec jiz nebude pottebovat
zdlouhavé studovat normy a dale manudlné porovnéavat soucasnou situaci s pozadavky.
Celkovou naro¢nost posouzeni urovné implementace ISMS s vyuzitim nastroje mizeme
tedy odhadnout na 5 ¢lovékodnu s celkovymi naklady 40 000K¢E. Dilezitym faktem také
je, ze s opakovanym pouzivani nastroje roste kvalita zpracovani a vystupli a zaroven
klesa doba, kterou bude zaméstnanec potiebovat k posouzeni Grovné implementace
ISMS. Uzite¢né budou pro organizace také data z minulych posouzeni, muze tak

sledovat sviij vyvoj v oblasti ISMS.

Tabulka ¢. 6: Ekonomické zhodnoceni (vlastni zpracovani)

bez nastroje s nastrojem
¢lovékodny 20 5
celkové naklady 150 000K¢ 40 000K¢

3.5 Piinos prace pro podnikovou praxi

Za hlavni ptinos této bakalarské prace povazuji vyhody, které pfinasi vytvofeny nastroj.
Mezi prednosti prace stimto nastrojem patii jednoduchost a rychlost provedeni
posouzeni soucasného stavu ISMS. Tim zaroven dochézi k uspotfe Casu a zdrojii na
realizaci  posouzeni. Nastroj zarovenh umoziuje opakovatelné  posouzeni
s konzistentnimi vystupy, které je dale mozné porovnavat mezi sebou V ruznych
casovych usecich. Dalsim piinosem je také jeho obecnost. Nastroj 1ze jednoduse vyuzit
pro razné spolecnosti a modifikovat ho jejich potfebam. K dispozici je moznost
nastaveni pozadované urovné a uréeni vyznamnosti kategorii/opatfeni z pohledu rizika

pro organizaci.

Ptedpokladané cile této prace a vystupy ve formé ndstroje na posouzeni dosazené
urovné ISMS byly prakticky ovéfeny na jedné spolecnosti ze skupiny ES a vystupy
ziskané z tohoto nastroje poskytovaly srovnatelné vysledky pii porovnani s doposud
provadénymi aktivitami na posouzeni dosaZené Urovné implementace ISMS pomoci
internich zdroji a nastroji podporovanych externimi konzultaénimi firmami.

K dosaZeni vysledki s vyuZitim tohoto nastroje vSak doslo k podstatnému zrychleni pii
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ziskani odpovédi od jednotlivych respondentii diky jednoduchym otazkdm s moznosti
odpovédi ANO/NE/NR a s vyuzitim jen internich zdrojii spole¢nosti. Nastroj, ktery je
soucasti navrhu vlastniho feseni, vykazal vyslednou hodnotu 2,86 jiz po prvnim kole
hodnoceni timto nastrojem. Hodnoty ziskané pro stejnou spole¢nosti s podporou

externich konzultanti dosahovaly hodnot 2,95.
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ZAVER

Bakalaiska prace se zabyvala tématem posouzeni stavu implementace ISMS a
hodnocenim dosazené urovné jednotlivych oblasti informac¢ni bezpecnosti, které
definuje ISO 27002. Vyuziti navrzeného nastroje umoziiuje sledovat soucasny stav a

postupny vyvoj urovné implementace ISMS v organizaci.

Teoreticka ¢ast se vénovala zakladnim pojmim, obecnym poznatkim souvisejicich
s oblasti ISMS a byly ptedstaveny zakladni ramce vyuzivané pro ISMS. Tato kapitola
tedy poskytla celkovy piehled, ktery ptibliZi probiranou problematiku.

Analyza soucasného stavu se zaméfila na piedstaveni energetické spolecnosti a
souCasny stav bezpeCnosti informaci. Byla pfedstavena infrastruktura ICT ve
spolecnosti a také strategie kybernetické bezpecnosti. Také byly definovany nedostatky,

které se snazi zlepsit kapitola navrhu vlastniho feseni.

Posledni kapitola pfedstavuje vytvoreny nastroj, ktery slouzi k posouzeni soucasného
stavu implementace ISMS. Nastroj vyuziva normy ISO 27002 k sestaveni otazek, na
které je mozné odpovidat pouze ANO nebo NE. Otazky jsou dale rozlozeny do
jednotlivych urovni dle modelu zralosti procesu, ktery definuje COBIT 5.
Zodpovézenim vSech kladenych otazek je ziskdna dosazenda uroven za jednotlivé
kapitoly a nasledné je urena celkova troven stavu implementace ISMS. Tato kapitola

popisuje také vSechny funkénosti nastroje a nastaveni celého Excel souboru.
Na zikladé podobnosti vysledkli vytvofeného nastroje s vysledky jiz pouzivanych

nastroju v praxi lze usoudit, Ze bylo dosazeno vymezeného cile této bakalaiské prace,

kterym bylo vytvofit nastroj slouzici k posouzeni stavu implementace ISMS.
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