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Abstrakt

Bakalarska prace se zabyva problematikou systému fizeni bezpeCnosti informaci a
hodnocenim soucasného stavu pomoci vytvoreného nastroje. Teoreticka Cast obsahuje
zakladni vychodiska a pojmy celé prace. V kapitole analyzy soucasného stavu je
predstavena organizace a popsan soucasny stav jejiho systému fizeni bezpecnosti
informaci. Vlastnim ndvrhem feSeni je potom nastroj formou Excel tabulky, ktery

umozni provést analyzu soucasného stavu urovné implementace ISMS ve spolecnosti.
Klicova slova

Bezpecnost informaci, Systém fizeni informacéni bezpecnosti, ISMS, Ochrana dat, CSN

ISO/IEC 27001, CSN ISO/IEC 27002, Rizeni rizik, Model zralosti

Abstract

Bachelor's thesis deals with the issue of information security management system and
evaluation of the current state using a created tool. The theoretical part contains the
basic principles and concepts of the whole work. The chapter on the analysis of the
current state introduces the organization and describes the current state of its
information security management system. The actual design of the solution is a tool in
the form of an Excel spreadsheet, which will allow an analysis of the current state of the

ISMS implementation level in the company.
Key words
Information Security, Information Security Management System, ISMS, Data

protection, CSN ISO/IEC 27001, CSN ISO/IEC 27002, Risk Management, Maturity
Model
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UVOD

V soucasné dobé si uz jen malokdo dokaze predstavit své fungovani bez modernich
technologii jako jsou pocitaCe a mobilni zafizeni. VSechny moderni technologie nasi
spoleCnosti velmi Casto usnadiuji fungovani, Setii na$ Cas i penize. VSichni neustéle
generujeme data a jejich objem velice prudce stoupa. Na opacné strané tak vznika
prostor pro ilegalni aktivity. Pfibyva skodlivych softwart a kybernetickych utoku, které
se snazi narusit chod systému a sluzeb nebo ziskat citlivé informace. Z toho divodu je

potieba data chranit.

Vse se také projevilo ve firemnim prostfedi a data se tak staly velmi cennym aktivem
firem z nejrizn€jSich odvétvi. Vétsina firem v dneSni dobé vyuziva hned nékolika
informacnich systému nebo disponuje dokumenty ve fyzické podob€, které mohou
obsahovat citlivé a dilezité udaje. S rostoucim objemem dat také piibyva ulozist a
informacnich systémi, kde se data nachazeji. Muze se jednat o data o firemnich
odbératelich, dodavatelich, zaméstnancich ¢i uzivatelich systémt. VSechny data firme
mohou usnadiiovat rozhodovani, dosahovani jejich cila, pfipadné data také mohou

vytvaret konkurencni vyhodu.

Stale se vice a vice mluvi o digitalizaci a vyuziva se cloudovych feSeni. To ovSem
z pohledu bezpecnosti prinasi celou fadu rizik a probléml. Pro vétsinu firem je
v soucasnosti témef nemozné, aby fungovaly bez odbornika na informaéni bezpecnost a
ochranu dat. Ztrata kontroly nad informacnimi systémy nebo pouze unik jakychkoliv
citlivych dat by spolecnosti mohli zpasobit nemalé ztraty, poSpinéni dobrého jména

firmy a v tom nejhor§im pfipad€ az problémy se samotnou existenci firmy.

Vsechny tyto skutecnosti tlaci na vrcholovy managment firem napfic¢ vSemi odvétvimi a
nuti je reagovat. Dulezité je tedy vybudovat a kontinualn€ udrzovat a zlepSovat systém
bezpecnosti informaci. Tento systém muze byt piinosem pro dosazeni firemnich cild,
zlepseni duveéryhodnosti a konkurenceschopnosti a také muze Setfit firemni zdroje.
Systémem informacéni bezpecnosti a posouzenim soucasného stavu implementace se

zabyva tato bakaléarska prace.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Tato bakalafska prace se zabyva problematikou systému fizeni bezpecnosti informaci ve
firemnim prostiedi a také hodnocenim soucasného stavu. K hodnoceni vykonnosti
ISMS dané firmy vyuziva vytvoreného nastroje, v podobé Excel souboru, ktery pomoci
jednotlivych ukazatel hodnoti stav fizeni bezpeCnosti informaci spole¢nosti. Nastroj
posuzuje a monitoruje ucinnost ISMS pomoci sledovani a hodnoceni relevantnich

ukazatel. Hlavnim zdrojem informaci pro tuto praci jsou normy fady ISO/IEC 27000.

Hlavnim cilem je tedy vytvofeni nastroje k posouzeni ucinnosti a monitorovani

vykonosti ISMS.

Vystupem bakalarské prace bude nastroj, ktery umozni systematické a opakovatelné
hodnoceni urovné implementace ISMS a muze slouzit jako podklad k rozhodovani

managementu, jelikoz zobrazuje rozdil mezi pozadovanym stavem a skute¢nosti.

Teoreticka ¢ast obsahuje zakladni vychodiska a pojmy, na kterych je tato bakalarska

prace zalozena. Vysvétli tedy vSechny pojmy, metody a postupy, kterych prace vyuziva.

Analyza souCasného stavu predstavuje energetickou spolecnost a odvétvi ve kterém
podnikd. Také analyzuje soucasny stav informacnich, bezpeCnostnich strategii a

analyzuje soucasny stav systému fizeni bezpecnosti informaci.

Tteti a posledni ¢ast vlastni navrhy feSeni obsahuje predstaveni vytvoreného nastroje,
veetné jeho funkcionalit a celkového nastaveni Excel souboru. Za pomoci nastroje tato
kapitola hodnoti soucasnou uroven implementace ISMS v jedné ze spolenosti skupiny

ES a ukazuje tak vyuziti nastroje.
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1 TEORETICKE VYCHODISKA PRACE

Teoreticka ¢ast obsahuje vychodiska, na kterych jsou zalozena tvrzeni v analyze
soucasného stavu a slouzi jako podklad k tvorbé vlastnich navrhi feSeni. Tato kapitola
také wvysvétluyje zakladni pojmy zodvétvi informacni bezpeCnosti spolecné se

zakladnimi metodami. Kapitola slouzi k pfiblizeni probirané problematiky.

1.1 Zakladni pojmy
Na uvod bude poskytnut piehled zakladnich pojmi a nazvoslovi informacni

bezpecnosti, které usnadni pochopeni celé bakalarské prace.

Data

,,Soubor hodnot prirazenych zdkladnim mirdm, odvozenym miram a/nebo indikdtorim *
(1). Pojem data je velmi Casto zaméfiovan nebo slu¢ovan s pojmem informace. Je ovsem
potteba tyto dva pojmy rozli§it a definovat. Data (nékdy také udaj) jsou Casto chapana
jako staticka a Casove nezavisla fakta (3). Muze se jednat o Cisla, text, zvuk, obraz nebo

jiné smyslové vjemy ulozené ve vhodné podobé& pro zpracovani pocitacem (4).

Informace

., Kazdy znakovy projev, ktery ma smysl pro komunikdtora i prijemce “ (6). Tento pojem
je velmi Casto sklofiovan napfic vSemi kategoriemi soucasnych véd. Na zaklad¢ toho, ve
kterém oboru se zrovna pohybujeme, je také ruzné vysvétlovan. Pochazi z latinského
slova ,,informo — informatio“, coz znamena sdéleni nebo také pouceni a popis néceho.
Je velmi slozité jednoznacné vymezit pojem informace, nekteré zdroje uvadi, ze spravné
vymezeni vychazi z toho, ze ne kazdé sd€leni je pro konkrétniho piijemce informaci (3).
Informace pro spolecnost predstavuji aktivum, které je pro spolecnost a jeji fungovani

podstatné a je potreba odpovidajici ochrany (1).
Aktivam

Aktivum muzeme definovat jako soubor hmotnych i nehmotnych véci, které maji pro

urcitou osobu, organizaci ¢i stat n¢jakou hodnotu. Mezi nehmotna aktiva mizeme fadit
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napiiklad i vlastnosti (dostupny a funk¢ni systém) nebo dobré jméno spolecnosti. Lidé,
jejich znalosti a zkuSenosti, jsou také chéapani jako aktivum. Vyhlaska o kybernetické

bezpecnosti dale rozliSuje na podpurna a primarni aktiva (5).

Podpurné aktivum
,Je technické aktivum, zaméstmanci a dodavatelé podilejici se na provozu, rozvoji,

spravé nebo bezpecnosti informacniho a komunikacniho systému “ (5).

Primarni aktivum
,Je informace nebo sluzba, kterou zpracovava nebo poskytuje informacni a

komunikacni systém*“ (5).

Zranitelnost

,Wlabé misto aktiva nebo opatieni, které miize byt vyuzito jednou nebo vice hrozbami “
(1). Obecné zranitelnost tedy oznacuje né&jaké slabé misto aktiva, softwaru nebo
zabezpeCeni, které muze byt zneuzito hrozbami. Zranitelnost i hrozba muzou byt
zpusobeny nékolika riznymi faktory. Témi mohou byt napfiklad chovani lidi nebo
technicka zavada. Muze se jednat o umyslnou chybu nebo netimyslny nedostatek Ci

zavadu. (5,6)

Bezpecnostni zranitelnost

V oboru kybernetické bezpeCnosti se zranitelnosti dale déli na znamé a publikované,
ovSem jesté neoSetfené vyrobcem anebo skryté a neobjevené. V pripadé téch skrytych je
dulezité, kdo je objevi drive, jestli utocnik nebo uzivatelé. Tyto zranitelnosti jsou tak

potencionalnimi bezpecnostnimi hrozbami a lze je eliminovat dislednymi opatfenimi

(6).

Hrozba

Hrozbou muze byt skuteCnost, udalost nebo i lidé, jejichz ptisobeni muze jakkoliv
zpusobit poskozeni, zni¢eni nebo ztratu diveérnosti ¢i hodnoty aktiva. Hrozba tedy muze
ohrozit bezpe&nost (3). Ministerstvo vnitra CR hrozbu definuje nasledovng: , Jakykoli

fenomén, ktery ma potencialni schopnost poskodit zdjmy a hodnoty chrdnéné stdtem.
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Mira hrozby je ddna velikosti mozné Skody a casovou vzddlenosti (vyjadienou obvykle
pravdépodobnosti Cili rizikem) mozného uplameni této hrozby” (7). Obecné mizeme
pojem hrozba definovat jako ,, Potencidlni pricina nechténého incidentu, jehoz

vysledkem miiZe byt poSkozeni systému nebo organizace “ (1).

Bezpecnostni hrozba

V odvétvi informacni bezpecnosti staci definici modifikovat a definovat tak hrozbu
bezpecnostni: , Potencidlni pricina neZdadouct uddlosti, ktera miize mit za ndsledek
poSkozeni systému a jeho aktiv, napr. zniceni, neZadouci zpristupnéni (kompromitaci),

modifikaci dat nebo nedostupnost sluzeb “ (6).

Riziko

., Ucinek nejistoty na dosazeni cilii“ (1). Kromé definice dané samotnou normou lze
pojem riziko definovat i nasledovné: a) Nebezpeci, moznost Skody, ztraty, nezdaru.
b) Uginek nejistoty na dosazeni cilti. ¢c) Moznost, ze urcita hrozba vyuzije zranitelnosti

aktiva nebo skupiny aktiv a zpiisobi organizaci skodu (6).

Dopad
a) ,,Nepriznivd zména dosazeného stupné cili. “ b) , Ndsledky urcitého cinu nebo

udalosti “ (6).

Opatreni
Opatieni je jednim =z prostifedki modifikujicich riziko. Muze zahrnovat jakykoliv
proces, politiku, zafizeni, metodu nebo jiné Cinnosti, které modifikuji riziko. Ne vzdy

vSak musi opatfeni vyvolat zamysleny nebo predpokladany ucinek (1).
Bezpecnostni klasifikace

Bezpecnostni klasifikace slouzi k urCeni stupné ochrany, ktery data nebo informace

vyzaduji, spolu s vyznacenim tohoto stupné ochrany (6).

14



Bezpecnostni udalost
Jedna se o takovou udalost, ktera muze (avSak nemusi) vést nebo zplsobit naruseni
informacnich systému a technologii a definovanych pravidel k jeho ochrané. Udalost

muze vést k celé rade nasledku (6).

Nasledek
Nasledek muzeme chapat jako vysledek udalosti pusobici na cile. V kontextu
bezpecnosti informaci je nasledek obvykle negativni a mize byt vyjadien kvalitativné

nebo kvantitativné (1).

Bezpecnostni incident

Muze se jednat o jednotlivé nezadouci a neoCekavané udalosti nebo také o celé série
udalosti, které mohou s vyznamnou pravdépodobnosti ohrozit bezpecnost informaci (1).
Muze tedy dojit k poruSeni nebo bezprostiednimu ohrozeni bezpecnostnich politik,
zasad nebo standartnich bezpeCnostnich pravidel provozu informacnich a

komunikac¢nich technologii (6).

Bezpecnost informaci
Jednoduse feCeno je bezpeCnost informaci snaha o zachovani (ochranu) tfi zakladnich
aspektd, kterymi jsou duvérnost, integrita a dostupnost (1). Tyto zakladni vlastnosti

jsou vysvétleny dale.

Duvérnost
Jedna se o zakladni vlastnost, ktera zajistuje, Ze informace neni dostupna nebo odhalena
neopravnénym jednotliveim, entitam nebo procesim (1). Pristup k informacim by mél

byt tedy omezen tak, aby se k nim dostali pouze tzv. autorizovani uzivatelé (3).

Integrita

Tato vlastnost vyjadiuje presnost a uplnost informaci (1). Integritu dat tedy muzeme
chéapat jako jistotu, ze data nebyla zménéna. Zaroven by také méla byt zajisténa
platnost, konzistence a presnost dat, naptiklad v databazich ¢i informacnich systémech.

Casto se vyuziva kontrolnich soucti, hasovacich funkci nebo redundance.
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Integrita systému pak je vlastnost, ktera nam fika, ze systém vykonava svou puvodni
funkci bez naruSeni a bez zamérné nebo nahodné neautomatizované manipulace se

systémem (5).

Dostupnost
Posledni vlastnosti je dostupnost, ktera zarucuje pfistupnost a pouzitelnost na zadost

opravnéné entity (1).

Entita
Pod timto pojmem se muze skryvat cokoliv, co povazujeme ve svém okoli za natolik

dulezité, abychom tomu vénovali pozornost a pfifadili tomu jméno (8).

1.2 Systém rizeni bezpec¢nosti informaci

V soucasné dobé jiz téméf kazda organizace shromazduje, zpracovava a uchovava
informace. Tyto informace spoleCné se souvisejicimi procesy, systémy, sitémi i lidmi
jsou dulezita aktiva a hraji dulezitou roli pii dosahovani cili organizace. Bez ohledu na
velikost a typ firmy kazda firma celi celé fad€ rizik, kterd mohou narusit bezpecnost a
fungovani jejich aktiv. Je tedy potfeba zavést, udrzovat a neustale zlepSovat systém
fizeni bezpeCnosti informaci. To organizace pomuze nejen pii snaze dosahnout jejich
cili, ale také jim zaruci lepsi soulad spravnimi normami a tim zlepsi jejich

konkurenceschopnost a dobré jméno spolecnost (1).

Systém rizeni bezpecnosti informaci nebo také Casto pouzivané ISMS (z anglického
Information Security Management System) je soubor politik, smérnic, postupt, zdroji a
cinnosti, které organizace fidi tak, abych zajistily bezpecnosti svych informacnich aktiv.
ISMS pro spolecnosti predstavuje systematicky a efektivné dokumentovany systém
fizeni a spravy informacnich aktiv s cilem minimalizovat nebo az naprosto odstranit
moznost jejich ztraty nebo poskozeni. Cely tento systém je zalozen posuzovani rizik a
na urovnich pfijeti téchto rizik. Jelikoz je tento systém navrzen univerzalné, je
k aspé€Sné implementaci zapotfebi, aby kazda organizace k samotné implementaci

pristupovala na zakladé jejich potieb (1).
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Je tedy vhodné, aby organizace:

e monitorovala a vyhodnocovala efektivnost jiz zavedenych opatieni a postupt
cevr e e e
e zjiStovala nove vznikajici rizika, které je tfeba oSetfit

e vybirala, zavadéla a zlepSovala prislusna opatieni tam, kde je to potfebné (1)

K uspésné implementaci dale ptispivaji nasledujici zakladni principy (1):

e poveédomi o potiebe bezpecnosti informaci

e urceni odpovédnosti za bezpecnost informaci

e zallenéni zavazku vedeni a zajmi zacastnénych stran

e zvySeni spole¢enskych hodnot

e posouzeni rizika, na zaklad€¢ kterého budou stanovena pfislusna opatfeni, aby
bylo dosazeni piijatelnych urovni rizika

e bezpecnost zaClenéna jako zakladni prvek do informacnich siti a systému

e aktivni prevence a detekce incidentti bezpecnosti informaci

e zajisténi komplexniho pfistupu k fizeni bezpecnosti informaci

e neustalé opakované posuzovani bezpecnosti informaci a provadéni modifikaci

dle potreby (1)

1.2.1 Model PDCA

Pro fungovani ISMS je zapotiebi systémovy a komplexni pfistup, ktery bude
respektovat principy a prvky v ramci celého zivotniho cyklu informacni bezpecnosti.
Systém ISMS je proto zalozen na Demingové cyklu neboli PDCA cyklu (Plan — Do —
Check - Act; Planuj-Délej-Kontroluj-Jednej). Jedna se o jeden ze zakladnich
manazerskych principa, ktery zajistuje postupné zlepSovani procesu, sluzeb, vyrobkt
aj. diky cyklickému opakovani ¢ty zakladnich Cinnosti  Plan-Do-Check-Act.
V soucasné dobé tento cyklus prosel celou fadou riznych modifikaci. Jedna z nich
ptipada v tivahu pro oblast informacéni bezpecnosti a to varianta OPDCA, ktera zakladni

model rozsifuje o fazi Observe — Pozoruj a fadi ji pred fazi planovani (5).
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e Plan (planuj) — vymysleni a naplanovani zméf a zlepSeni
e Do (délej) —realizace naplanovanych zmén nebo zlepSeni
e Check (kontroluj) — sledovani rozdilu mezi vysledkem a piivodnim zamérem

e Act (jednej) — uprava zmén, zlepSeni a implementace (5)

Na vSechny procesy spojené s ISMS Ize aplikovat model PDCA nebo nékteré jeho

modifikace. Nejlépe tento model znazortiuje nekoncici kruh: (5)

Obrazek ¢. 1: Model PDCA (5)

Systém fizeni bezpecnosti informaci je tedy zaloZzen na principu PDCA cyklu, ktery
zaroven byva také oznaCovan jako zivotni cyklus ISMS. Ten je slozen z nasledujicich
casti:
e Ustaveni ISMS — Ustaveni politiky ISMS, cila, procest a postupt
e Zavadéni a provoz ISMS — Zavedeni a vyuzivani politiky ISMS, opatieni,
procest a postupt
e Monitorovani a prezkoumani ISMS — Posouzeni 1 méfeni vykonu procesu
vuci nastavené politice ISMS, hlaseni vysledk managementu
o Udriba a zlepSovani — Piijeti opatfeni k napravé a pfijeti preventivnich

opatreni, snaha o neustalé zlepSovani ISMS
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Zucastnéné
strany

Pozadavky
Ocekavani
Legislativa

Zavedeni ISMS
Stanoveni rozsahu
ISMS

Hodnoceni rizik
Souhlas se zavedenim
ISMS aj.

*Udrzovani ISMS

* Zlepsovani ISMS
*Napravna opatfeni
*Preventivni opatfeni aj

Zucastnéné
strany
«Zavadéni a provozovani
ISMS
«Skoleni

*Plan zvladani nzik
Rizeni aktiv aj.

Jednej Kontroluj

*Monitorovani a pfezkum
5 ISMS
= *Pravidelné kontroly
*Vyhodnocovani incidentd

« Audit ISMS

*Penetraéni testovani aj

Obrazek ¢. 2: Model PDCA aplikovany na procesy ISMS (5)

Vztah mezi zivotnim cyklem a PDCA cyklem je tedy nasledujici (5):

e Planuyj = Ustaveni

e Deélej = Zavadéni a provoz

e Kontroluj = Monitorovani a ptezkoumani

e Jednej = Udrzba a zlepovani (5)

1.2.2 Zivotni cyklus ISMS

Jak jiz bylo feCeno, zivotni cyklus ISMS je zalozen na principu PDCA cyklu.

V prubéhu celé cyklu je dilezité, aby organizace provedla nasledujici kroky (1):

e identifikace informacnich aktiv a jejich bezpeCnostnich pozadavkt

e posouzeni a oSetfeni rizik bezpecnosti informaci

e vybér a implementace opatfeni vhodnych pro zvladnuti neakceptovatelnych rizik

e monitorovani, udrzovani a zvySovani efektivnosti spojenych s aktivy (1).
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Pro efektivni a trvalou ochranu informacnich aktiv organizace je zapotiebi, aby v§echny
kroky byly neustale opakovany a byly tak schopny se pfizpusobit zménam tykajicich se
rizik nebo strategii a cila organizace. Napln jednotlivych fazi zivotniho cyklu ISMS je

dana normami ISO/IEC 27001 a ISO/IEC 27002 (1).

Ustaveni ISMS

Prvni a také velmi dalezitou fazi budovani ISMS v organizaci je faze ustaveni. V této
fazi se zaCina formovat feSeni vCetné vymezeni rozsahu a hranic pro realizace
nasledujicich fazi. Kvalita provedeni ustaveni mé zasadni dopady na fungovani ISMS
béhem celého jeho zivotniho cyklu, protoze definuje zaklady celého systému a

ovliviluje tak nasledujici faze (9,10).

Fazi mtzeme dale rozdélit do nasledujicich skupin ¢innosti (9,10):
e Definice rozsahu, hranic a vazeb ISMS
e Definice a odsouhlaseni prohlaseni o aplikovatelnosti
e Analyza a zvladani rizik

e Priprava prohlaseni o aplikovatelnosti (9,10)

Zavadéni a provoz ISMS
V pribéhu této faze dochazi k implementaci bezpeCnostnich opatfeni, které byly
predtim navrzeny ve fazi ustaveni ISMS. Tato etapa se neobejde bez nasledujicich
aktivit (9,10):
e Formulace planu zvladani rizik a jeho zavedeni
e Zavedeni bezpecnostnich opatieni a formulace pfiru¢ky bezpecnosti informaci,
ktera uptesiuje pravidla a postupy aplikovanych opatfeni
e Definice programu budovani bezpecnostniho povédomi a Skoleni uzivatela
e Definice zpusobti méfeni G¢innosti opatieni a sledovani ukazatelt
e Zavedeni postupi a dalSich opatfeni pro schopnost rychle reagovat na
bezpecnostni incidenty

e Ridit zdroje, dokumentaci a zaznamy ISMS (9,10)
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Monitorovani a prezkoumani ISMS
Primarni funkci této etapy je zajiSténi zpétné vazby tykajici zavadéni a dalsiho provozu
ISMS. Pro vedeni organizace je to zdroj informaci o tom, zda opatfeni napliuji potreby

organizace (9,10).

Béhem této etapy je nutné zajistit nasledujici (9,10):
e Monitoring a ovéfeni ucinnosti jiz aplikovanych opatteni
e Interni audit, ktery pokryje cely rozsah ISMS
e Priprava zpravy o stavu ISMS pro potieby organizace (9,10)

Udrzovani a zlepSovani ISMS

Posledni a neméné dulezitou fazi celého cyklu je udrzovani a zlepSovani ISMS. Tato
faze by méla sbirat a poskytovat vedeni organizace podnéty ke zlepSeni ISMS, naprave
nedostatk a nesplnénych pozadavkd (neshod). Cinnosti spojené snapravou a

preventivnimi ¢innostmi vyzaduji fadnou dokumentaci (9,10).

I tato ¢ast vyzaduje realizaci urcitych ¢innosti (10):
e Zavedeni zlepSeni na zékladé neshod

e Provadét opateni k napravé a preventivni opatfeni pro odstranéni nedostatkt

(9,10)

1.2.3 Rada norem ISMS
Rada norem, ktera se vénuje problematice ISMS, ma za tikol organizacim bez ohledu na
velikost a typ usnadnit zavedeni ISMS a jeho provoz. Tato fada obsahuje nékolik

norem, které nesou spoleCny nazev Informacni technologie — Bezpe¢nostni techniky (1).
Jesté pred uvedenim nejdulezitéjSich norem, které se zabyvaji problematikou ISMS, je

doplnén slovnik zakladnich pojmi o pojem standard a norma. Také jsou predstaveny

nekteré instituce zabyvajici se standardizaci bezpecnosti informacnich technologii.
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Standard

Standard predstavuje dokumentovanou umluvu obsahujici technické specifikace nebo
pfesné stanovena kritéria, ktera slouzi jako pravidla. Muze slouzit také jako definice
charakteristickych vlastnosti, které zajisti pozadovanou kvalitu procesu, sluzby,

vyrobku nebo naptiklad materialu (11).

Norma
Oproti standardu je norma spiSe jenom doporucCeni pro dany standard k realizaci

pozadovaného feSeni (11).

ISO

Zkratka vychazi z anglického International Organization for Standardization. Jedna se
tedy o mezinarodni organizaci pro standardizaci. Jeji hlavni Cinnosti je podpora rozvoje
standardizaCnich a stim spojenych aktivit, které se =zameéfuji na usnadnéni
mezinarodnich smén zbozi a sluzeb a na spolupraci ve sfére intelektudlni, védeckeé,

technologické a ekonomické (11).

IEC
Pod touto zkratkou se skryva International Electrotechnical Commission. V piekladu
tedy mezinarodni elektrotechnickd komise, ktera pfipravuje normy z oblasti

elektrotechniky a pfibuznych oblasti (11).

CSN

Ceska technickd norma (CSN) vznika nejcastdji dvéma zplisoby. Prvnim znich je
prejimani evropskych a mezinarodnich norem do soustavy Ceskych technickych norem
formou CSN EN. Druhou moznosti je potom tvorba ptivodnich CSN, které vyplyvaji

z narodnich potieb a z hlediska zachovani funkénosti fondu CSN (11).

Normy zabyvajici se problematikou ISMS
Jak jiz bylo zminéno, fada norem ISMS ma za ukol organizaci usnadnit zavedeni a
provoz ISMS (1). Cela tada je slozena se vzajemné souvisejicich norem, které obsahuji

vyznamné komponenty zaméfujici se na technické normy, které popisuji pozadavky na
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ISMS (ISO/IEC 27001) a na organizace, které certifikuji shodu s ISO/IEC 270001
(ISO/IEC 27006). Zbylé normy poskytuji navod pro rizné soucasti implementace ISMS

a také naptiklad obsahuji navody pro rizna odveétvi (1).

V tomto oddile si tedy predstavime nejvyznamnéjsi normy z této fady a struéné

vymezime jejich obsah.

a) Normy obsahujici prehled a terminologii

ISO/IEC 27000 Informacni technologie — Bezpecnostni techniky — Systémy fizeni

bezpecnosti informaci — Piehled a slovnik (1)

Prvni norma z této fady poskytuje celkovy prehled fady norem ISMS, uvod k systémim
fizeni bezpec€nosti informaci (ISMS) a zakladni terminy a definice pouzité v fadé norem

ISMS (1).

b) Normy specifikujici pozadavky

ISO/IEC 27001 Informacni technologie — Bezpecnostni techniky — Systémy fizeni

bezpecnosti informaci — Pozadavky (1)

Druha norma z fady norem ISMS specifikuje pozadavky na ustaveni, implementovani,
provozovani, monitorovani, pfezkoumavani, udrzovani a zlepsovani ISMS. Déle také
specifikuje pozadavky na implementaci opatfeni bezpecnosti informaci upravenych
podle potieb organizace. Tato norma je vhodna pro vSechny organizace bez ohledu na

jejich velikost a odvétvi (1).

ISO/IEC 27006 Informacni technologie — Bezpecnostni techniky — Pozadavky na

organy poskytujici audit a certifikaci systému fizeni bezpecnosti informaci (1)
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Tato norma je stézejni normou pro organy, které poskytuji audit a certifikaci ISMS
v souladu s ISO/IEC 27001. Je urCena piedev§im k podpote akreditace certifikacnich

organd (1).

¢) Normy popisujici obecné smérnice

ISO/IEC 27002 Informacni technologie — Bezpe¢nostni techniky — Soubor postupt pro

opatieni bezpec¢nosti informaci (1)

Predmétem této normy je seznam obecné akceptovanych cili opatfeni a opatfeni pro
doporucené postupy. Slouzi tak tedy jako navod k implementaci a vybé&ru opatreni,
jejichz cilem je dosdhnout bezpecnosti informaci. Konkrétné kapitola 5 az 18 poskytuji

konkrétni implementacni doporuceni a navody na pouziti doporucenych postupti (1).

Tabulka €. 1: Kapitoly bezpecnosti informaci dle ISO/IEC 27002 (Upraveno dle: 1)

Oznaceni Kapitola Kategorie | Opatreni
AS Politiky bezpec€nosti informaci 1 2
A.6 Organizace bezpecnosti zdroju 2 7
A7 Bezpecnost lidskych zdroja 3 6
A.8 Rizeni aktiv 3 10
A9 Rizeni piistupu 4 14

A.10 Kryptografie 1 2
A1l Fyzicka bezpecnost a bezpecnost prostredi 2 15
A.12 Bezpecnost provozu 7 14
A.13 Bezpecnost komunikaci 2 7
A.14 Akvizice, vyvoj a bezpeCnost systému 3 13
A.15 Vztahy s dodavateli 2 5
A.16 Rizeni incidentd bezpe&nosti informaci 1 7
AL7 Aspekty fizeni kontinuity ¢innosti organizace z ) 4
hlediska bezpecnosti informaci
A.18 Soulad s pozadavky 2 8
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ISO/IEC 27003 Informacni technologie — Bezpecnostni techniky — Smérnice pro

implementaci systému fizeni bezpecnosti informaci (1)

Hned nasledujici norma poskytuje prakticky navod pro implementaci a informace

dulezité pro cely zivotni cyklus ISMS podle ISO/IEC 27001 (1).

ISO/IEC 27004 Informa&ni technologie — Bezpe&nostni techniky — Rizeni bezpe¢nosti

informaci — Méfeni (1)

Dalsi v poradi je norma, ktera poskytuje navod a doporuceni pro vyvoj a pouziti méfeni.
Meteni slouzi k posouzeni efektivnosti ISMS, cili opatfeni a opatfeni pouzitych

k implementaci a fizeni ISMS podle specifikace v ISO/IEC 27001 (1).

ISO/IEC 27005 Informaéni technologie — Bezpelnostni techniky — Rizeni rizik

bezpecnosti informaci (1)

Jedna se o smérnice pro fizeni rizik v bezpecnosti informaci. Postupy v této norme

podporuji obecna pojeti specifikovana v ISO/IEC 27001 (1).

ISO/IEC 27007 Informacni technologie — Bezpecnostni techniky — Smérnice pro audit

systému fizeni bezpecnosti informaci (1)

Tato norma poskytuje navod na provadeni audita ISMS a navod popisujici kompetence

auditort systému fizeni bezpecnosti informaci (1).

ISO/IEC TR 27008 Informacni technologie — Bezpecnostni techniky — Smérnice pro
audit opatieni ISMS

Jedna se o technickou zpravu, ktera se zaméfuje na prezkoumani opatieni bezpecnosti

informaci, vCetné kontroly technické shody s normou na implementaci bezpecCnosti

informaci. Neni ur€ena pro audity systému fizeni (1).
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ISO/IEC 27014 Informacni technologie — Bezpe€nostni techniky — Sprava bezpec¢nosti

informaci

Za pomoci této normy organizace muze hodnotit, usmériiovat a monitorovat fizeni

bezpecnosti informaci (1).

d) Normy popisujici smérnice specifické pro jednotliva odvétvi

Do této kategorie spada velké mnozstvi norem a kazda z nich podporuje implementaci

ISMS v konkrétnim odvétvi. Mezi ty zékladni patfi nasledujici normy:

Pro implementaci fizeni bezpecnosti informaci v meziodvétvovych komunikacich a
komunikacich mezi organizacemi slouzi norma ISO/IEC 27010. Pro potieby fizeni
bezpecnosti informaci v oblasti telekomunikacnich technologii je k dispozici norma
ISO/IEC 27011. V piipadé zdravotnictvi se vyuziva normy s oznacenim ISO/IEC
27799, ktera upravuje ISO/IEC 27002 ptimo pro odvétvi zdravotnictvi. Dal§i normou je
ISO/IEC 27011, kterd se zameéfuje na potieby fizeni bezpecnosti informaci

v telekomunikac¢nich organizacich (1).

Pro pottebu této bakalarské je vhodné zminit technickou zpravu, ktera nese oznaceni
ISO/IEC TR 27019. Tato technickd zprava predklada smeérnice vychazejici z normy
ISO/IEC 27002 pro pouziti na systémy fizeni procesu v energetickém pramyslu. Cilem
tohoto dokumentu je rozsifit ptivodni soubor norem ISO/IEC 27000 na oblast
procesnich fidicich systéma a automatizacni techniky, coz umoziiuje v energetickém
rozvodném pramyslu implementovat standardizovany systém fizeni informacni
bezpeCnosti a to podrobné az na Uroven fizeni procesi. Svym rozsahem se norma
vztahuje na systémy fizeni procesti pouzivané v energetice pro fizeni a monitorovani
vyroby, prenosu, skladovani a distribuci elektrické energie, plynu a tepla v kombinaci s
kontrolou podpurnych procest. Do tohoto rozsahu ovSem nespadaji energetické systémy
fizeni technologickych procesi v domacnostech a podobnych obytnych budovach,
konvencni ¢i klasicka ovladaci zafizeni, ktera jsou postavena na analogovém nebo

elektromechanickém principu (12).
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Nasledujici obrazek zobrazuje vztahy mezi fadou norem ISMS:

CSN ISO/EC 27000

utl:;:]rl[:?ci 27000
Irl’l]\i]tjlpi Prehled a slovnik
Normy 27001 27006
specifikujici T S : V Pozadavky na organy poskitujici audit a certifikaci
pozadavky Systémy fizeni bezpeénosti informaci - Pozadavky systémil fizeni bezpe€nosti informaci
27002 TR 27008
Soubor postupil pro opatfeni bezpecnosti informaci Smérnice pro audit opatfeni ISMS
27013
27003 12 : .
2 Smérnice pro implementaci systému Fzeni bezpeénosti informaci Navod pro integrovanou implementaci ISO/EC 27001
2 _ 5 Pro mp ¥ P a ISO/IEC 20000-1
-—E< Normy
g | popisujid 27004 27014
- nb!::n.c Rizeni bezpeénosti informaci - Méfeni Spriva bezpeénosti informaci
o Smernice
9
=1
27005
Rizeni rizik bezpeénosti informaci TR 27016
Rizeni bezpeénosti informaci-Organizatni ekonomika
27007
Smérnice pro andit systémil fizeni bezpe€nosti informaci
o 2Tl o TR 27015
. i Smérnice pro fizeni bezpeénosti informaci pro meziodvétvove Smémice pro fizeni bezpegnosti informaci pro finanéni sluzby
Nermy popisujici komunikace a komunikace mezi organizacemi ) ) i i
smeérnice
specifické pro
odvEtvi 27011 TS 27017
Smémice pro fizeni bezpednosti informaci Smérnice pro opatfeni bezpetnosti informaci pii pouZitl
pro telekomunikaéni organizace na zakladg ISO/IEC 27002 sluzeb cloud computingu na zikladé ISO/TEC 270002
Normy popisujici smérmice 2703x 2704x
specifické pro opatfeni

Obrizek ¢. 3: Vztahy mezi normami rady ISMS (Upraveno dle: 1)

1.3 Ramce vyuzivané pro ISMS

Tato kapitola obsahuje prehled zakladnich ramci a metod vyuzivanych v oblasti
managementu informacni bezpecnosti. Nejznamé&jSimi jsou ramcova knihovna ITIL
nebo metodika COBIT. V obou piipadech se jedna o univerzalni doporuCeni jak na
urcité situace reagovat, jde vlastné tedy o jakési soubory nejlep§ich praktik v oboru.
Muzeme zde zafadit také samotnou fadu norem ISO 27000, ktera byla pospana

podrobné uz diive.

1.3.1 ITIL

Zkratka vychazi z anglického IT Infrastructure Library. V Ceském prostiedi se nijak
nepieklada a bézné se pouziva ptfimo zkratka ITIL. Jedna se o mezinarodné uznavany
ramec pro tizeni a spravu IT sluzeb. Samotny obsah vychazi z nejlepSich zkuSenosti

z praxe a nabizi tak podporu pro zvladnuti fizeni IT v organizaci. Zaméfuje se na
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neustalé méreni a zlepSovani kvality sluzeb a to z pohledu organizace i z pohledu
zakaznika. V praxi ITIL slouzi pro nastaveni a fizeni IT sluzeb a procest. Jeho
prakticka pouzitelnost a rozSifenost z néjak v podstaté delaji standard pro fizeni IT.
Ovsem ITIL neni norma, obsahuje pouze doporuceni a nejlepsi praktiky (best practice)

(13).

1.3.2 COBIT

Zkratka opét vychazi z anglického Control OBjectives for Information and related
Technology a v Ceském prostredi se také nepreklada. I tomto piipade se jedna o soubor
nejlepsich praktik pro fizeni IT v organizaci, které by mély umoznit dosazeni cilti
organizace diky efektivnimu vyuzivani zdroji a minimalizaci rizik. Prvni verzi COBIT
vydala organizace ISACA v roce 1996. Prvni verze obsahovala pouze ramec, druhé
vydani bylo rozsifeno o auditni postupy, sadu implementa¢nich nastroji a rozpracované
procesy kontroly, tfeti vydani bylo navic rozsifeno o manazerské postupy. Treti a Ctvrta
verze byla vydana institutem ITGI (IT Governance Institute). Posledni a nejaktualné)si

verzi je COBIT 5 (14).

Tabulka ¢. 2: Srovnani COBIT, ITIL, ISO 27000 (Vlastni zpracovani)

Standard | Vydavatel Zaméreni Funkce Oblasti Certifikace

IT Governance,

audit Mapovani 4 procesy
COBIT ISACA ‘ -
informacniho IT procesu 34 domén
systému
Rizeni sluzeb Mapovani Certifikace
ITIL OGC 9 procesu
v IS/ICT IT sluzeb zamestnancu

Rizeni rizik
14 kapitol

ISO v oblasti Certifikace

ISO Shoda s normou 35 kategorii

27000 informacni organizace

| 114 opatieni
bezpecnosti

28




2 ANALYZA SOUCASNEHO STAVU

Tato kapitola se zabyva predstavenim energetické spoleCnosti, jeji ICT infrastruktury,
strategie kybernetické bezpeCnosti. Dale se také vénuje analyze soucCasného stavu
systému fizeni bezpeCnosti informaci v organizaci. Také jsou zde definovany

nedostatky soucasného stavu, které fesi kapitola vlastniho navrhu reSeni.

2.1 Zakladni charakteristika spolecnosti

Energeticka spolecnost (dale jen ES) pisobici na Ceském trhu je soucasti mezinarodniho
energetického koncernu puasobiciho predev§im v geografickém regionu Evropy.
Vsechny spole¢nosti ES skupiny jsou na uzemi Ceské republiky vlastnény a fizeny
holdingovou spolecnosti se sidlem v Essenu (s obratem 41,48bn EUR, 78 tis.

zameéstnancu v roce 2019).

Mezi hlavni ¢innosti ES na tizemi CR patii:
e Provozovani elektrické distribuéni soustavy v jiznich Cechach a na jizni Moravé
a plynové distribuéni soustavy na jihu Cech
e Obchodovani s elektrickou energii a plynem na ¢eském trhu. Mezi dalsi Cinnosti

rovnéz patii vyroba elektrické a tepelné energie v Ceské republice

2.2 ICT infrastruktura spole¢nosti

Infrastruktura ICT v ES je z pohledu bezpecnosti ¢lenéna do dvou oblasti, které jsou

oznacovany jako komer¢ni IT (CIT) a procesni IT (OT).

Cilem komerc¢niho IT je podpora skupinovych procest a lokalnich obchodnich aktivit
s vyuzitim standardizace a globalnich kontraktl, outsourcingovych kontrakti
s dodavateli skupinovych IT sluzeb. Jsou zde provozovany sluzby na podporu
pfedev§im obchodnich a administrativnich Cinnosti jako SAP systémy, kancelarské
systémy a aplikace jako je naptiklad Microsoft Office 365. Pro oblast komer¢niho IT je
diraz kladen predev§im na bezpeCnostni atribut divérnosti, oproti OT, kde je dilezity

bezpecnostni atribut dostupnosti. V komerénim sitovém prostiedi jsou umistény
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pocitace a notebooky béznych uZzivatell, ktefi vyuzivaji mimo standardnich klientskych
aplikaci Microsoft Office 1 pfistup do Internetu, elektronickou postu a aplikace na
podporu spoluprace jako je Skype pro spolecnosti, MS Teams, MS SharePoint, MS One
Drive pro spolecnosti. Pro oblast komer¢niho IT jsou vyuzivany outsourcing sluzby na
provoz pracovnich stanic uzivatel, sitovych komunika¢nich sluzeb (WAN, LAN,
Internet), provozovani servert a datovych center. Jako soucast strategie je pro oblast
komer¢niho IT vyuzivano i cloud feseni napt. Microsoft Azure, AWS, SAP. U vsech
téchto vyznamnych poskytovatelt cloud sluzeb jsou dohodnuty specialni bezpe¢nostni
opatfeni pro zajisténi vyssi kybernetické bezpeCnosti pii provozovani sluzeb typu IaaS,
PaaS a SaaS. Mimo cloud feSeni jsou pro provozovani serverti a aplikaci vyuzivany i
privatni cloud prostiedi a vlastni serverové a komunikacni mistnosti. Zodpoveédnost za
ISMS pro oblast IT maji lokalni spole¢nosti, které vSak velkou ¢ast formalné pienesenu
smluvni formou pfes centralni skupinové sluzby na skupinové poskytovatele (napf.
lokalni poskytovatel IT sluzeb dodava sluzby slozené z lokalnich vykonu IT a SLA
dohodnutych skrze centralni IT sluzby, kde fada téchto sluzeb je poskytovana

outsourcingovym partnerem na zakladé smlouvy pokryvajici sluzby pro celou skupinu).

Procesni IT podporuje ICT infrastruktury slouzici k dispecCerskému fizeni fyzikalnich
vlastnosti pfenosové soustavy el. energie a plynu. Zde jsou primarné provozovany fidici
systétmy SCADA s komunikacni siti pfenasejici propojujici fidici systémy SCADA
s ovladacimi prvky v rozvodnach elektrické energie a predavacich plynovych stanicich.
Soucasti jsou 1 prvky KII definované z pohledu Zakona o kybernetické bezpecnosti

(ZKB).

Obé¢ vyse uvedené IT oblasti jsou vzajemné oddélené formou samostatnych sitovych
prostiedi jejichz propojeni je z divodd pozadavku na predavani nezbytnych informaci
mezi nimi realizovano prostiednictvim sitového oddéleni s vyuzitim firewalld a

demilitarizovanych zo6n na jejich rozhrani.
V ramci holdingové skupiny je definovana politika kybernetické spolecnosti, ktera tvori

ramec ISMS platny pro vSechny spolecnosti a pro oblast OT jsou navic kladeny néktera

specificka opatfeni nad ramec holdingovych pravidel kybernetické bezpecnosti,
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vyplyvajici z legislativnich a regulacnich pozadavku. Jedna se predevsim o ZKB, jehoz
odliSnosti a v nékterych piipadech pfisn€jsi pozadavky musi byt mapovany na
skupinova opatieni a standardy nebo jejich rozsifeni v pfipadé, kdy mapovani na
skupinova opatfeni a standardy neni mozné. V tomto pfipadé muzeme fict, ze ISMS pro
oblast KII je podmnozinou skupinového ISMS s opatfenimi spole¢nych stejné€ jako pro
oblast komeréniho IT a s dopliiujicimi pravidly a opatfenimi pro oblast regulace v
energetice a KII. Primarni zodpovédnost za ISMS pro oblast OT ma lokalni subjekt
vlastnici distribucni licenci od Regulacniho ufadu a soucasné jako subjekt odpoveédny za
dodrzovani ZKB. Pficemz tento subjekt zajistuje plnéni pozadavkd vlastnimi zdroji,
sluzbami dohodnutymi na lokalni urovni od ostatnich servisnich spolecnosti skupiny

v CR ajejich prostiednictvim i skupinové sluzbu.

Z divodu pozadavkl na digitalizaci a poskytovani on-line sluzeb jsou obé sitova
prostfedi IT a OT propojena prostiednictvim nékolika DMZ obsahujicich infrastrukturni
sluzbu a komunikacni rozhrani mezi aplikacemi, servery ale i potfebné uzivatelské
pfistupy. Toto rozhrani mezi sitovymi prostiedimi IT a OT je z pohledu kybernetické
bezpeCnosti velmi vyznamné a je zde snaha minimalizovat pfistupy uzivateli na
nebezpecnych/zranitelnych komunikacnich protokolech umoziujici naptiklad prenos
Skodlivého kodu z prosttedi IT do OT, ale 1 opacné. Proto jsou na rozhrani
minimalizovany piimé pfistupy na souborové urovni. Komunika¢ni kanaly
(protokoly/rozhrani) jsou minimalizovana a pokud mozno kontrolovana a

monitorovana.

2.3 Strategie kybernetické spolecnosti
Zakladni principy strategie kybernetické bezpecnosti jsou zamétfeny obecné na podporu
podnikatelskych aktivit v ES:

e Zabezpeceni spolehlivé dodavky sluzeb zakaznikim ES

e Vytvareni hodnot agilni podporou podnikani ES a jejich zakazniku

e ZjednoduSovani a zefektivnéni pravidel kybernetické bezpecnosti ke zlepsSeni

pracovnich Cinnosti nasich zameéstnancti
e Chranit data zakazniki ES, citlivé informace ES a kritickou infrastrukturu

zavedenim kybernetické odolnosti ES.
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Mezi dlouhodoba nebo aktualni témata s potiebou podpory realizace principt

kybernetické bezpeCnosti mizeme uveést:

Rizeni spravy identit a fizeni piistupt (identita jako novy perimetr, 2FA)

Rizeni na zakladé hodnoceni rizik (jednoduchost a transparentnost klasifikace
aktiv a posouzeni rizik kybernetické bezpecnosti)

Rizeni dodavatelt (definovani pozadavkd a prokazovani shody s pozadavky ES)
Outsourcing (hrozby a opatieni pfi pfesunu Cinnosti na dodavatele)

Presun do prostfedi cloud (nové hrozby a rizika s provozovanim aplikaci a
sluzeb u poskytovatelt 1aaS, PaaS, SaaS (aktudlné pro komercni IT))
Digitalizace (zvySeni hrozeb/rizik spojenych s digitalizaci dat)

Bezpecnost jako soucast navrhu (Security by design)

Robotizace a Al (vyuziti a podpora zpohledu pozadavki kybernetické
bezpecnosti)

Shoda s pozadavky (definice a zavedeni opatfeni a jejich kontrola k prokazani
shody s pozadavky ISMS ES a legislativnimi pozadavky (napf. ZKB, GDPR))
Fyzicka bezpecnost (predevs§im pro oblast KII)

ZabezpeCeni komunika¢niho provozu a IT (pozadavky na Sifrovani a

monitoring)

2.4 Soucasny stav bezpecnosti informaci ve spolecnosti

Popis soucasného stavu bezpecnosti v ES je primarné zaméren na oblast komercniho IT.

Systém fizeni ISMS je tvofen v souladu se skupinovymi pravidly kybernetické

bezpecnosti zalozeny na systému fizeni rizik a prokazovani shody se skupinovou

politikou kybernetické bezpecnosti. Politika kybernetické bezpe€nosti je zavazna pro

vSechny spoleCnosti v ramci skupiny a vymezuje exkluzivni Cinnosti (Definovani

kybernetické bezpecnosti skupiny a monitorovani jeji implementace, definovani politik

a standardi pro oblast kybernetické bezpeCnosti skupiny i s monitorovanim jeji

implementace, fizeni spravy rizik kybernetické bezpeCnosti a fizeni bezpecnostni

organizace v ramci skupiny) a definuje cile jako jsou:

Ochranu skupiny spolec¢nosti skupiny pfed internimi i1 externimi hrozbami

kybernetické bezpecnosti.
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o Identifikaci, pochopeni a spravu rizik souvisejicich s kybernetickou bezpecnosti.

o Identifikaci udalosti, které by mohly negativné ovlivnit klicovéa informacni aktiva ¢i
kli¢ové obchodni procesy.

e Reakce na identifikované udalosti a hrozny, které maji nebo by mohly mit negativni
dopad na informacni aktiva skupiny.

e Ustaveni funkCni organizace vramci skupiny k prosazovani téchto cili na

skupinové a regionalni urovni (az do trovné samostatnych legislativnich subjektit).

Soucasti dokumentu ,,Politika kybernetické bezpecnosti“ jsou dokumenty oznaCované s
oznaCenim , Standardy informacni bezpecnosti“ kopirujici kapitoly standardu ISO

27002.

Jestlize je dokument ,,Politika kybernetické bezpecnosti“ dokument popisujici funkéni
pozadavky a rozsah na obecné urovni, jsou pak jednotlivé dokumenty nazyvané
,,Standardy informacni bezpec¢nosti“ upfesnénim pozadavkl na minimalni bezpecnostni
opatfeni v principu ve dvou urovnich. Prvni uroven opatieni s oznacenim ,, MUST* jsou
opatfeni, ktera musi byt splnéna vzdy a druhou uroven tvofi opatfeni s oznaenim
,SHOULD, ktera jsou také povinna, ale na rozdil od prvni trovné opatieni je v tomto
ptipadé aplikovat vyjimku. Pro pfedstavu je zde uveden vycet jednotlivych dokumentt
téchto informacnich standardi:

e Rizeni aktiv

e Rizeni piistupt

e Kiryptografie

e Fyzicka bezpecnost

e Bezpecnost provozu

e Bezpecnost komunikaci

e Akvizice, vyvoj a udrzba systému

e Vztahy s dodavateli

e Rizeni incidentd bezpe¢nosti informaci

e Aspekty BCM z hlediska bezpecnosti informaci

e Soulad s pozadavky

e Bezpecnost lidskych zdroja
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Na zakladé prehledu politik a zakladnich standardt pro oblast kybernetické bezpecnosti

je mozné popsat obecné hodnoceni stavu implementace ISMS v jedné z ES.

Rizeni rizik

Pro oblast fizeni rizik je dilezité zminit jako zakladni pozadavek klasifikaci CIA
bezpecnostnich atributi pro informacni aktiva, kde pro aplikace je dosazena uroveri
dokumentace pozadavku ze strany business vlastnik(li na arovni 98-100 %. Je stanovena
metodika pro posuzovani bezpecCnostnich rizik s vyuzitim ndastroje poskytovaného
v ramci celé skupiny. Tato metodika podporuje moznost délani rozhodnuti vedenim
spolecnosti v pfipadech, kdy je vyzadovano a vypracovano posouzeni bezpecnostnich
rizik. Identifikovana rizika mohou byt v pfipad€é nizkého rizika automaticky pfijata,
rizika na trovni vysokého rizika musi byt oSetfena a rizika na urovni stfedni, ktera je
oznacovana jako ALARP mohou byt vlastnikem rizika akceptovana nebo oSetfena.
Vystupy posouzeni rizik jsou prenaSeny do katalogu rizik, kde je podpora planu
zvladani rizik. Pro jednotlivé oblasti urovné implementace ISMS je nize uveden tabulka
s popisem silnych a slabych stranek dosazenych pro jednotlivé oblasti definované
Politikou kybernetické bezpeCnosti vcetné pravidel pozadovanych v dokumentech

jednotlivych | Standardt informacni bezpeCnosti®.

2.5 Nedostatky soucasného stavu

V souCasné situaci organizace ma k dispozici nastroje, které umoziuji posouzeni
soucasného stavu implementace ISMS. Jedna se ovSem o néstroje, které vyzaduji
odbornou znalost a zkuSenosti z oblasti ISMS. Praxe tedy postrada jednoduchy néstroj,
ktery by mohl pouzivat i uzivatel bez hlubSich znalosti a zkuSenosti z oblasti ISMS.
Vlastni navrh feseni se tedy snazi takovy nastroj vytvorit a zlep$it tak nékteré

nedostatky soucasnych nastroja.
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Tabulka ¢. 3: Silné a slabé stranky jednotlivych oblasti (vlastni zpracovani)

KAPITOLA IS0 27002 L.l.p&ne implementovano Piilefitosti L :lepm
& Polifilin berpetnosti informe Politiky bezpsfnosti infmac jsou dsinoviny, prkoumiviny a skiualizoviny | Mabnost optimalizovat proces shéru podnith a potadavieh na skualizaci politik.
Je denorvams orpmizace uﬁﬂ:;ﬂ?ﬂ*piﬁl ® pridelenyn prevomocam & Muinost rozéifend kontaki 13 zjmové shupiny v ssementy ensrmetiky 73 Géelem lapd
. — . R spoluprice.
i Organizace berpatnosti informact Bazparnostnl ols jsou nominoveny. . e e ' .
P N Sjadnocent & zpishledn videl projektove matodiky s ohledm na poZsdaviy
Jsow naztaveny komunikacnt kangly s sutoritami, Jedhocent s sprisce ﬁ?_im-j;?ba o 5_1:;_ i i = g
Te zavadens politika ochrany informact pri opraci na dalk, peaEL
P " Ta implementovin proces nibors noveh zsmdstnency, systém dholent ulivatelh,
T Berpernost lidslych zd . . . L. i
A procss vkontent pracovalho pomER & je nastaven proces disciplinamiho fuzent,
T Abtiva joou dokumsntovina viztod jejich viendw s polsded mbegpelend. |, s
§ Razemy alitiv irmact Soman CTA Hasifkacs sty Zlzpseni dokumentacs & zxvedent pri manipulacd, praprvve 2 mazsnt datovych mediy
oy pro £t st :o:.;aﬁio;a';&?hmm 32 0w § doumany 2 Elapient bvality dokumentscs autorizafhich koncept,
pohledu Jich dodczovin Napojovini viach novich a pokud je to ekonomicky piinosns | starfich aplikaci na
Existuj{ procasy pro sprave jadnoznatnfch identit ufivatels v spolfnosti, Hlj‘ ) T D
centraln TAN & conraln spravon prstupl 2 foll pro vischny splikacs,
S . aktivacs 2 deaktivacs, Dakwa’ta:ewo o31) Eutentizacs & utorizace ufivatell pro — o P
9 Rizemi pristupi Iavedant MFA pro autentizace dls pozadavkD politik v zavislost na klasifikac
pitstupy k dathim, systémém 2 splifscim joou dokomentoviny ve stenderdnich P —
sablonach 5 poisem prozesh zavedend, aktivacs desktivacs ulivatsls, prifazen : =0
L LT o S ;.ajl:teu]:uamel.ﬂj'mm]mmpou:‘r opﬁweumuatalu:‘.:tarm aplikacim
oprevnént ulivateli, sprave @ modifikect rolt, pravidsing revize opravnsny, prehld 1 dafs pro decenirilnd spravovan Fzend gistug (nenavizing na IDM spolsinoe),
Yondiktnich oli 3 ofehled losovini tichto finnosti, " a pisnp P
Politiky = poZadaviy 1 vyuZivint 3 spravi kryptografickych prostradkn jeou
dokumantoviny., Zlepien{ 3 aknualizace dolumentaca systémb vyuzivajicl kryptozrafidich prostiadich =
10 Eryptografie Vizstnl PEI spolefnosti implementovine s mommost! vydivint Klisntsdbych vedenim datsith nsstaveni z vyukivind bryptosrsiciich prostiadid v jajich celém
serverovich certifikath vefajne uzmdvanch jako divénhodnd. Zivotnim oyklo,
¥ praxi jsou keyptogsaficks prostiadhy vyuziviny.
Delitt s pobadsvi oro Szickon bessboost dsfoviny 8 imolementovin Dotfsha modsmizace 3ystimy pro fizend Frzickyeh pilstupt 2z téslem zeBhtivnni
11 Fyzicki berpetnost vas o ]x‘ y _zp= s p T process jajich fizend  vyient barpefnosti komunikac! starfich pfistupovych
Procasy pro fizen frzickych pistups implementoviny, S
komunilatmich zenzent pro fizsnt vadslenveh fezicovch pristupn,
Zlapiend Grovns provezn dokumentacs vyuzitim standardizovanych ssblon pro
) . L o aplikace 2 systémy.
Iz implement I CEOVTY Iwarz ochrana Kliento, = . Y . . ,
TR 1 H{?ﬂ'a_“ mm‘rm-a T {: AT R, S, Pozouzeni 3 realizace plodnsho lozovant vdelostl i centralnt Log server, nzbo § SIEM
mail komonikact, Intemet GW L .. L
T implementavin geoces Hzznd e provozaiho prostedi  posouzsnio infmand # mozsost, e vyhdnocoran log wdloet.
12 Berpenost provom = ITpITELIOVEL procs i T;ia"xa'ti- FrostEL s i Elepéend Grovns méfenl 2 odstrshovand zivaznyeh tachnickych zranitslnosti phadeviim
Te aplikoveno oddélent vynojoveho, tastovacimi 8 produltivtho prostiadi s '1:[ ﬂ—ﬂjc;; ’tﬁﬁjpial j;fa—:ﬂ '1:;' tu;f_l;ra'::inij;j;:aplat
chladem 13 pofadavky kritifnost pro business, dostupnosti 2 ochrany inbmact. SRR CORMIRNIE 00Ty 'B;pll;;. A1 SV ALD JEOnOTYCh SYStem £
Teou definoviny polityky a jo realizovino jejich vynucovint pro oblast NDA,
Taberpfani =it 3 fizend ghiatugt & sifovim shufbim,
Bité jsow dl= Dnkenich n=bo bazpsinostnich pozsdavi semenioviny,
L Nepottabns sifovs slufty jsou desktivoviny. Rozétfeni ploénsho monitoringy sifového provors  napojent na SOC/SEM.
13 Berpecaost om Optimalizacs procesy provezs 3 patchovinl sifovich prd,

Wazsherpatans protokaly jsou v pripadé prenosty divémych informact a hessl v
otavizng podobé dasktivoviny.
Teou definoviny pravidle provozs na sitich,
Tspojeni monitorovin viznsmarich sifovich ssementt 3 sepojeni na S0C/SIEML

14 Alvizice, vyvoj a udriba systemu

Teou definovany politiky = pofadavy na fizend berpafniosti pfl vivoji SW aplikact.
Jzou definoviny pravidla a potadaviy na vivej SW od extemich dodavateld,

;.l=p§=.ri procenn 2 pozadavich pravidel g vivoji SW aplikad
Tavedend postupt & pravidel gro testovint & akceptaci dodavek SW vvojovych
mmn od axtamich dodavatal.

Politiky = poZadaviy bepafnosti pro dodavatals jsou dolumentoviny.

Ploéns vynuceni pozsdavid 12 technicko orzenizstnd opaﬁaﬂ' 1 dodavateld,
Elapteni procest pro deinovin ‘Da'pazrmi:u:‘r {rOCaED v process ndkupo,
Zajisit plodn prenaseni pozadavih s dodavatals i na jejich subdodavatels.
Theptani postugt ghi fizent dodavatsld Semon kontrol 3 sudith na dodeiovind
berpstnostnich pozsdavi Kladenych zikamnikem jeko soutast smivvatho vztsho,

Tpaptit komunikaci na dodavatsleks subjskty & definovinim jasnych zodpovidnosti 3
povinnost] pr identifikari, hlaSend 2 vydattovini bazpafnostnich incidents,

Podpora inicializaca htualizacs a rozétfent BCM ahtivity.
Podoors groiskiu BCM ofi orovidén/ BIA arealizari DRR. |

15 Vatahy s dodavateli Sxblony poiadavid na bazpainost pro antemi dodzvatels jsou dolumentoviny a
postupné zavadény pri podpiss novich smivy.
Existuji politiky, proczsy 2 Sablony pro hlasend podazfen bazpefnostaiho incidents,
16 Riem1 incidentt berpecnosti jejich posouzent a pripadns vyiatiovint,
informaci Tz zavadeno pravidelnd seportovind stav bazpetnostnich incidenth menstmentu,
Tz provadén snalyza 3 povden 7 jif uzevienfch berpefnostich incidenth.
17 hpdm E{"I.I:hledu]..ll . . . .
Pravidla pro bazpatnost infoemact jsou dafinovans,
" pro bazpefnost informact jeou definovins
Teou definovany politiky s pozadavky.
19 Sould < poadiy T identfikovi 2 aktualizsovin seonam mlavantnd lagislativy.

Te navazing tzka speloprace pro poZadavky GOPR s DRO.

Exisuja a j2 podporovin oénd plin sudih keybamaticks barpatnoat.
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3 VLASTNI NAVRHY RESENI

Kapitola vlastniho navrhu feSeni se zaméfuje na predstaveni samotného nastroje, ktery
ma slouzit k hodnoceni trovné implementace ISMS. Tato kapitola poskytne informace
o tom, jak nastroj vznikl a vysvétli také logiku skrytou za jeho fungovanim. Jedna Cast
bude vénovana funkcionalit¢ nastroje vcéetné ukazky pouzitych funkci a celého
nastaveni Excel souboru. V zavéru bude prace s nastrojem demonstrovano na

modelovém prikladu.

3.1 Obecné informace

Jedna se o komplexni, ale pro uzivatele piivétivy a jednoduchy nastroj ve formatu Excel
tabulky, ktery ma slouzit jako podpurny nastroj pro usnadnéni procesu hodnoceni
urovné implementace ISMS a také jako podklad pro rozhodovani managementu. Soubor
je slozen z nékolika listd, obsahujici prehled vsech kapitol ISO 27002, listy jednotlivych
kapitol pro samotné hodnoceni urovné implementace ISMS, list pro celkovy prehled
dosazenych vysledka a také list s pfipravenymi grafy pro lepsi znazornéni vysledki.
Nastroj také obsahuje jeden list, ktery béznému uzivateli neni dostupny a slouzi pouze
jako podpurny list pro zajisténi nékterych z funkci nastroje. Jednotlivé listy budou

podrobnéji vysvétleny v nasledujicim textu.

Hlavni snahou pfi vytvareni nastroje bylo, aby hodnoceni bylo provadéno na zaklade
odpovédi respondentl, ktefi nemusi mit v oblasti bezpe¢nosti informaci detailni znalosti
a zkuSenosti. Cely proces hodnoceni je tedy postaven pouze na tom, ze uzivatel
odpovida na sérii otazek pouze ,,ANO®, | NE“ anebo ,N/R“ coz znamena, ze tazana
otazka neni relevantni a nema smysl ji brat v ivahu. Néstroj se tedy snazi byt pro
uzivatele co nejpiivétiveéjsi a usnadnit mu praci. Primarnim zdrojem pii tvorbé nastroje
byla rodina mezinarodnich standardi zaméfena na fizeni informacni bezpecCnosti
v organizacich, kterou je ISO 27000. Pro tvorbu kontrolnich otazek, které slouzi
k urCeni urovné implementace pro kazdou oblast, bylo vyuzito normy ISO 27002. Jak
jiz bylo zminéno v teoretické Casti, tato norma organizacim poskytuje soubor nejlepsich

praktik z oblasti informacni bezpecnosti. ISO 27002 muze byt tedy pouzito jako
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kontrolni seznam praktik, tedy piehled vhodnych opatfeni, které lze praktikovat pro
zvySeni bezpec€nosti informaci v ramci ISMS. Norma ovSem neuklada zadnou povinnost
se téchto opatfeni drzet, je na organizaci kterd opatfeni pro své podminky a potieby
vyuzije. Nastroj tedy slouzi t€ém organizacim, které chtéji byt v souladu s normami ISO

27000.

3.1.1 Rozlozeni Excel souboru
Celkove ISO 27002 definuje 114 opatieni rozdélenych do 14 oblasti pro zvysSeni
bezpecCnosti informaci v ramci ISMS. Ve stejném duchu je také rozd€len nastroj na
jednotlivé listy.

Prehled kapitol | 5 | 6 | 7 |8 |9 |10 | 11 [ 12 | 13 | 14 [ 15 | 16 | 17 | 18

Obrazek ¢. 4: Listy kapitol 5-18 (vlastni zpracovani)

Prvni list ,,Pfehled kapitol obsahuje celkovy prehled vSech kapitol tak jak je definuje
ISO 27002. Kazda kapitola obsahuje jednu nebo vice hlavnich kategorii bezpecCnosti.
Poradi kapitol nijak nevyjadiuje jejich vyznam, protoze pro kazdou organizaci mohou
byt dulezité jiné kategorie a jina opatfeni. Kazda hlavni kategorie obsahuje cil opatieni,
které urCuji ¢eho ma byt dosazeno. Dale je v kazdé kategorii jedno nebo vice opatrent,
ktera mohou byt pouzita k dosazeni cile opatfeni. VSechny predesle zminéné informace

jsou k dispozici na listu ,,Pfehled kapitol®.

Popisy opatieni jsou v normé strukturovany nasledovné:

Opatreni

Definuje specifické prohlaseni o opatieni, které splni cile opatieni.

Pokyny k implementaci

Poskytuje podrobngjsi informace pro podporu implementace opatfeni a dosazeni cile
opatreni. Pokyny nemusi byt ve vSech situacich zcela vhodné nebo dostacujici a nemusi

spliiovat pozadavky organizace na konkrétni opatieni.

Dalsi informace
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Poskytuje dalsi informace, které muze byt potieba vzit v tvahu, naptiklad pravni
aspekty a odkazy na dal$i normy. Pokud nejsou zadné dalsi informace, které maji byt

poskytnuty, je tato ¢ast vynechana.

Na zéklad¢ vSech opatfeni a informaci, které norma ISO 27002 poskytuje, byly
vytvofeny kontrolni otazky, které slouzi k urCeni dosazené urovné v jednotlivych
kapitolach a také k urCeni celkové urovné implementace ISMS v ramci organizace.
V kombinaci s vytvofenymi otazkami je ke stanoveni vysledné urovné vyuzito modelu

zralosti procesu, ktery definuje COBIT 5.

Excel soubor dale obsahuje listy, které slouzi k vyhodnocovani ziskanych vysledku a

jejich grafické interpretaci. List Hodnoceni je zdrojem dat pro grafy.

Obrazek ¢. 5 Hodnoceni a grafy (vlastni zpracovani)

3.1.2 Model zralosti procesu, COBIT 5

COBIT 5 v tomto modelu pracuje celkem se Sesti urovnémi zralosti, kterych muze
proces dosahnout. Urovné nesou Ciselné oznaceni 0-5 a tou nejlepsi urovni, které mize
proces dosadhnout je uroven 5. Kazda turoven je piesné definovana a popsana

v COBIT 5:

0 Incomplete process (Netuplny)

Pro tuto uroven je typické, Ze proces neni kompletni anebo je neuspéSny pfi snaze
dosahnout definovaného cile. Na této urovni vétSinou neexistuje zadna evidence
zamysleného cile nebo byva velmi omezend. Casto tato uroveii znamena Uplnou
neexistenci procesu, pripadné vysokou nekonzistenci pii vykonavani procesu.
Neuplnost procesu je také dana absenci definic roli, odpovédnosti a celkové

dokumentace. Neékdy je také tato roven ozna¢ovana pojmem absence (chaos).
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1 Performed process (Vykonavany)

Tato uUroven znamend, ze proces dosahuje svého zamysSleného cile. Stale ovSem
neexistuje zadnd formalni definice procesu, roli a odpovédnosti. Aktivity jsou
vykonavany jen jako reakce na ptislu§né podnéty, neni zde zadné proaktivita. Stale také
jesté neexistuje dokumentace, proces je tedy minimalné konzistentni a postup pfi ném
se li8i na zakladé toho, kdo ho provadi. Zapojeni managementu je minimalni a zpétna
vazba od zucastnénych stran neni sbirdna ani vyzadovana. Tato uroven je nékdy

oznacovana jako pocatecni (reaktivni).

2 Managed process (Rizeny)

V pripadé této urovné jiz k vykonavanému procesu definovan cil a na aktivity s nim
spojené jsou formalné¢ vymezeny zdroje. Ktomu uz je také potfeba aspon malého
zapojeni managementu. Rozsah procesu je definovan a odsouhlasen. Lidé provadéji
aktivity na zakladé zkuSenosti, znalosti a kompetence k jejich roli. Vykonnost procesu
se stava vice konzistentni, avSak stale existuji odchylky. Dochazi také k zakladnimu
meéfeni a reportovan vykonnosti, alesponi pro interni zacastnéné strany. Tato uroven

byva oznaCovana jako opakovatelna (aktivni).

3 Established process (Zavedeny)

Pfi této urovni je jiz viditelné a evidentni zapojeni managementu. VSechny aktivity jsou
pfiméfené financovany. Zacina byt kladen na proaktivni pfistup, ale stale spiSe
prevazuje reaktivni. Rozsah procesu je dokumentovan. Pracovni postupy a instrukce
jsou dokumentovany a udrzovany aktualni. VSechny role jsou formalné znamy,
definovany a prifazeny. Rozdily v provedeni raznymi tymy a lidmi jsou minimalni.
Vykonnost je méfena za pomoci ruznych metrik a reportovana internim i externim
zuCastnénym stranam. Zpétna vazba od zacastnénych stran je aktivné vyzadovana a je

na ni bran ohled. Jinak je tato uroven oznacovana jako definovana (proaktivni).

4 Predictable process (Predvidatelny)
Na této urovni je jiz velmi malo pravdépodobné selhani pfi snaze dosazeni stanového
cile. Organizace tedy musi zvazit, co by mohlo narusit chod procesu a nastavit vhodna

opatieni k eliminaci nebo alespori snizeni tohoto rizika. Dokumentace procesu je
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konzistentni a obsahuje politiky, ucel, cil, postupy, role a metriky. Dokumentace je
chranéna pred neautorizovanou zménou a také centraln€¢ uklddana a zalohovana.
Aktivity jsou provadény vysoce konzistentné a odchylky se vyskytuji fidce. VétSina
procest, které 1ze automatizovat, jsou automatizovany. Existuje jasna a dokumentovana
definice trovni opravnéni pro kazdou roli. Fondy a zdroje jsou planovany a ptidélovany
s predstihem. Vykonnost procesu je prabézné meéfena a monitorovana. Jsou také
nastaveny prahové hodnoty pro generovani varovani v pfipadé, ze by mél byt narusen
chod procesu. Aktivity jsou vykonavany s vysokou konzistenci a generuji predvidatelny

vystup. Tato trovein byva oznaCovana za preventivni.

5 Optimising process (Optimalizovany)

Posledni a zaroven nejvyssi urovni, které mulze proces dosahnout, je uroven
s oznaCenim 5. Vsechny dCinnosti pro dosazeni této urovné jsou predmétem
managementu a leadershipu. Aktivity jsou vykonavany konzistentné napfic vSemi
Castmi organizace, kde jsou vyuzivany. ZlepSovani procesu je aktivné vyzadovano a
implementovano v zavislosti na hodnoté pro organizaci. Metriky a méfeni jsou
pouzivany k posouzeni efektivnosti a kvality vystupt procesu. Procesy, postupy a
funkce pravidelné podléhaji auditu pro zjisténi ucinnosti a efektivnosti. Jsou sbirany
data a zpétna vazba od zucastnénych stran pro analyzu trendd a moznych zlepSeni.
Dochazi k pravidelné komunikaci mezi organizaci a poskytovatelem sluzby k zajisténi

toho, Ze je proces aktualni a efektivni.
Dulezité je také zminit, ze k dosazeni jakékoliv urovné je potieba, aby bylo plné
dosazeno vsech predchozich trovni. Napf. k dosazeni trovné 3 je potieba, aby proces

plné spliioval vSechny pozadavky urovné 21 1.

Na zakladé normy ISO 27002 tedy byly formulovany otazky a nasledné rozdéleny do

jednotlivych urovni, které definuje model zralosti procesu v COBIT 5.
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Ve vysledku tabulka vypada nasledovné:

6 Organizace bezpecnosti informaci
6.1 Interni organizace
Cil: Ustanovit Fidici rAmec pro zahéjeni a Fizeni implementace a provozu bezpeénosti informaci v rdmci organizace.

6.1.1 Role a odpovédnosti bezpeénosti informaci |1sou viechny odpové 2a bezpeinost informaci definovany a pfidéleny? Spiné&no
Zralost Atributy Indikatory
0: Neuplny Neexistence a) Je pravda, #e odpovédnosti za bezpeénost informaci nejsou definovany a piidéleny?
1: Vykonévany Vykonnost a) Jsou znamy odpovédnosti za bezpeénost informaci?
) Rizeni vk . a) Jsou znamy odpovédnosti a prave i pro klasifikaci informaci a isejicich aktiv?
2: Rizeny b) Je zajisténa cfcktivni komunikace pro jasné piifazeni odpovédnosti?

Rizeni pracovnich produkth |a) Jsou odpovédnosti za bezpeénost informaci znamy viem relevantnim uivateliim?

a) Jsou identifikovana a definovéna aktiva a procesy bezpeénosti informaci?

b) Je ke kazdému aktivu pfifazena entita, ktera je za n& odpovédna a jsou podrobnosti této odpovédnosti dokumentovany?
Vymezeni ¢) Jsou stanoveny a dokumentovény trovné opravnéni?

3 Zavedeny d) Jsou uréeni jednotlivei v dané oblasti kompetentni a je jim d4na moZnost udrzovat krok s vivojem?
<) Jsou id any a zdok any koordinace a dohled nad bezpeénosti informaci u dodavelskych vztahn?
Zavedeni a) Je definice a pridélovani odpovédnosti provadéno na zakladé vymezenych pravidel?
__— a) Jsou stanoveny kritéria pro méfeni iplnosti a aktualnosti odpovédnosti za bezpeé informaci?
4: Piedvidatelny b) Jsou stanoveny cile méfeni pro uplnost a aktualnost odp: sti za bezp st informaci?
Kontrola a) Je provadéno pravidelné vyhod: anf (plnosti a aktudlnosti odpovédnosti za bezped informaci?
5 Optimali g Inovace a) Jsou na zakladé vyhodnocovani vytvaicna doporuéeni. slouzici ke zlepseni definovani a uréovani odpovédnosti?
- Optimali a) Jsou vyuZivany nastroje a i & procesy k efektivnéjiimu udrzeni s ych eila?

DosaZena urover:

Obrazek ¢. 6: Excel nastroj, kapitola 6 (vlastni zpracovani)

Pro vSechny ostatni kapitoly a kategorie je vytvorena tabulka ve stejném duchu, lisi se

pouze otazkami, které jsou zavislé na probirané kapitole.

3.2 Funkcionalita a nastaveni Excel nastroje

Tato kapitola pfedstavi fungovani nastroje, pouzité funkce a nastaveni Excel souboru.

3.2.1 Zamknuti listi a bunék

Prvni a také dulezitou vlastnosti soboru, ktera zajis§tuje spravné fungovani nastroje je
nastaveni zamknuti listi a bunék. Toto nastaveni zajiStuje, ze uzivatel, ktery
s nastrojem pracuje, nebude schopen jakkoliv pozménit fungovani nastroje a zménit tak

vysledek hodnoceni.

Listy kapitol 5-18

V kazdém listu jednotlivych kapitol je nastaveno skryti vzorci a obsahu bunék, které
pro uzivatele nejsou dalezité a neni potieba, aby k nim mél piistup. Konkrétné se jedna
o sloupec E, ktery skryva pomocné hodnoty pro vypocet dosazené urovné. Hodnoty ve
sloupci E jsou navic skryty pouzitim bilé barvy textu. Pole pod kazdou kapitolou, které
zobrazuje dosazenou uroveri je zamknuto a je skryt vzorec, aby uzivatel nemohl zménit

hodnotu dosazené urovné a jeji urCeni bylo ur€eno pouze pomoci vzorce.
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............................................................. Format bunék 7 >

Cislo Zarovnani  Pismo Chraniceni  Vypli

Splnéno [ Uzamknout
- Skrit vzorce

Zamknuti bunék a skryti vzorcl se projevi po zamknuti listu (karta Revize, skupina Zamek, tlaéitko
Zamknout list},

o T T R R R R R -]

Dosaiena Urover:

Splnéno

Obrizek ¢. 7: Format bunék (vlastni zpracovani)

List Hodnoceni

Tento list neni urCen primarné uzivatelim v roli respondenta jako je tomu u listd 5-18,
ale slouzi k rychlému nastaveni parametri hodnoceni zadanych pro konkrétni
spole¢nost uzivatelem oznaCovaného jako hodnotitel, ktery fidi a nakonec vyhodnoti
vystupu celého procesu hodnoceni dosazené urovné implementace ISMS vcetné

prezentovani nedostatkti a obecnych rizik z toho pro spolecnost vyplyvajicich.

Na listu hodnoceni ma uzivatel moznost vyplnit pouze burky, které jsou zvyraznény
svétle zlutou barvou. Jedna se o pozadovanou urover, které chce organizace dosahnout
a procentualni vyznamnost kazdé podkapitoly pfispivajici k eliminaci rizika kazdé

jednotlivé kapitoly z pohledu obecného rizika.
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A B C D E F G
1 Hodnoceni oblasti dle normy ISO/IEC 27002
2
3 0: Neuplny 1: Vykondvany 2: Rizeny 3: Zavedeny 4: Pfedvidatelny 5: Optimalizovany

Dosaiena Poiadovana Vyznamnost

4 eSS urovei irovei Ob):né riziko
5 | 5 Politiky bezpecnosti informaci 0,00 3,00
6 5.1 Pokyny managementu organizace k bezpecnosti informaci 0,00 3,00
7 5.1.1 Politiky pro bezpe¢nost informaci 0 3
8 5.1.2 Pi'ezkoumini politik pro bezpecnost informaci 0 3
9 6 Organizace bezpecnosti informaci 0,00 3,00
10 6.1 Interni organizace 0,00 3,00
1 6.1.1 Role a odpovédnosti bezpecnosti informaci 0 3
12 6.1.2 Princip oddéleni povinnosti 0 3
13 6.1.3 Kontakt s pi'isluinymi organy a autoritami 0 3
14 6.1.4 Kontakt se zajjmovymi skupinami 0 3
15 6.1.5 Bezpecnost informaci v Fizeni projekti 0 3
16 6.2 Mobilni zaf'izeni a prace na dalku 0,00 3,00 D
17 6.2.1 Politika mobilnich zai‘izeni 0 3
18 6.2.2 Prace na dilku 0 3

Obrizek ¢. 8: List Hodnoceni (vlastni zpracovani)

3.2.2 Podminéné formatovani a ovéreni dat

Listy kapitol 5-18

Uzivatel tedy na listech jednotlivych kapitol mize ve vysledku pouze odpovidat na

polozené otazky a to bud’ pfimym vepsanim odpovedi do piislusné buiiky nebo pomoci

rozeviraciho seznamu v burice, ktery je definovan na listu PARAMETRY a je pro

bézného uzivatele také skryt. Vychozi hodnota odpovédi je nastavena na NE a uzivatel

muze volit z odpovédi ANO, NE a N/R. Pro buriky obsahujici odpoveéd je také

nastaveno podminéné formatovani a ovéfeni dat.

Spinéno

DosaZena uUroven:

Obrizek €. 9: Rozeviraci seznam (vlastni zpracovani)
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Podminéné formatovani je zavislé na textovém obsahu buiky a ovéfeni dat umoziuje

uzivateli pouzit pouze preddefinované odpovedi.

Mastaveni  Zprava pfi zadavani  Chybové hlaseni
Po zadani neplatnych dat zobrazovat chybové hlaéeni
Po zadani neplatnjch dat zobrazovat toto chybové hldieni:
Sty Hadpis:
Stop w
Chybové hlagent:
Pouze ANO/ME!

Vymazat vie Zruiit

Obrazek ¢. 10: Ovéreni dat (vlastni zpracovani)

List Hodnoceni
Podminéné formatovani na list€ Hodnoceni je vyuzito pro zndzornéni velikosti rizika.

Barva, ktera znazortiuje velikost rizika se fidi podle nasledujici tabulky:

Tabulka ¢. 4: Barevné rozliSeni rizik (vlastni zpracovani)

Podminéné formatovani zavisi na pomocné hodnoté, ktera se vypocitava ve sloupci H,

vedle kazdé prislu§né buriky:

A B C D E F G H
1 Hodnoceni oblasti dle normy ISO/IEC 27002

3 0: Neupluy 1: Vykondvany 2: Rizeny 3: Zavedeny 4: Pfedvidatelny 5: Optimalizovany
F v

4 Oblast liroveii tiroveii Obecné riziko

5 | 5 Politiky bezpecnosti informaci 0,00 3,00 1
6 5.1 Pokyny tu organizace k bezpe¢nosti informaci 0,00 3,00 1
7 5.1.1 Politiky pro bezpe¢nost informaci 0 3 0
8 5.1.2 Piezkoumani politik pro bezpecnost informaci 0 3 0
9 | 6 Organizace bezpecnosti informaci 0,00 3,00 1
10 6.1 Interni organizace 0,00 3,00 1
11 6.1.1 Role a odpovédnosti bezpecnosti informaci 0 3 0
12 6.1.2 Princip oddéleni povinnosti 0 3 0
13 6.1.3 Kontakt s piislusnymi organy a autoritami 0 3 0
14 6.1.4 Kontakt se zijmovymi i 0 3 0
15 6.1.5 Bezpecnost informaci v iizeni projekti 0 g 0

Obrazek ¢. 11: Pomocné hodnoty ve sloupci H (vlastni zpracovani)
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Sloupec H je pro bézného uzivatele uzamcen a text ma bilou barvu. Fungovani vypoctu
bude vysvétleno v nasledujicim textu. Také je nastaveno podminéné formatovani na
dosazené urovné jednotlivych kapitol. V pfipadé, ze je dosazend uroven nizS§i nez

pozadovand, hodnota dosazené trovné zCervena.

3.2.3 Pouzité vzorce a funkce
K fungovani nastroje je vyuzito pouze klasickych funkci, které nabizi Excel. Nastroj

tedy neobsahuje zadné makra ani VBA kod.

Listy kapitol 5-18, vypocet dosazené irovné

K ur€eni dosazené urovné je na kazdém listu kapitol 5-18 vyuzito funkce, kterd ve
sloupci D vyhledavé bunku, ktera obsahuje ,NE“. Po nalezeni prvni butiky spliujici
podminku funkce odvodi dosazenou uroven ze sloupce E, ktery obsahuje pomocna data
pro uréeni Grovng. Cislo vedle odpovédi je vzdy o jedno niZ8i, nez troveri, ke které je
otazka polozena. Jak jiz bylo zminéno, pro splnéni urovné je potieba splnéni vSech
pozadavka a to i predchozich Grovni. Staci tedy jednou pouzit odpoveéd’ NE a jiz neni
mozné dostat se na vysSi uroven. Uzivatel maze dale odpovidat, ale vysledek to uz

nezméni. Pfimo v Excel souboru pouziti funkce vypada nasledovné:

D E

Splnéno

L I O I I T - |

Dosaiend t'lroveﬁ:l =IFERRO‘

Obrizek ¢. 12: Dosazena iroven (vlastni zpracovani)
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Burka dosazené urovné obsahuje vzorec:

=IFERROR({SVYHLEDAT("MNe";D8:E22;2; NEPRAVDA) ;5]|
Obrazek ¢. 13: Vzorec vypoctu dosazené irovné (vlastni zpracovani)

Vysledna hodnota v tomto piipadé bude 2. Oznaceni bunék je samoziejmé vzdy

pfizptisobeno pozici kazdé tabulky pro hodnoceni.

Funkce IFERROR zajistuje zobrazeni trovné 5 v ptipad€, ze uzivatel odpovi na
vSechny otazky ANO. V takovém pripadé by totiz funkce SVYHLEDAT ve sloupci E
nenasla zddnou hodnotu a vratila by chybu. Parametr NEPRAVDA zajistuje, ze funkce
urovenl vyhodnoti po nalezeni prvniho NE a s dalSimi jiz nepocita. Jinak by funkce
vracela dosazenou uroveni podle posledni buiky, kterou by nasla. Vychozi hodnota
vSech odpovédi je nastavena na NE, aby ve vychozim nastaveni byla vSude zobrazena

dosazend uroven 0. Sloupec E ani burika dosazené trovné nejsou uzivateli pristupné.

List Hodnoceni

K preneseni vyslednych hodnot dosazenych urovni do listu Hodnoceni je vyuzito pouze
rovnosti buriky zjiného listu kapitol 5-18, kterd obsahuje pfiisluSnou hodnotu. Ve
sloupcich E a F je vyuzito funkce PRUMER k uréeni dosazenych a pozadovanych
urovni. Pro vypocet hodnoty za jednu konkrétni kategorii je primér nastaven na

vSechny hodnoty jednotlivych opatieni:

| 6.1 Interni organizace =PRUMER( 3,00
6.1.1 Role a odpovédnosti bezpecnosti informaci E11:E15) 3
6.1.2 Princip oddéleni povinnosti 0 3
6.1.3 Kontakt s piisluinymi orginy a autoritami 0 3
6.1.4 Kontakt se zajmovymi skupinami 0 3
6.1.5 Bezpecnost informaci v fizeni projekii 0 3

Obrazek ¢. 14: Vypocet dosazené a pozadované irovné kategorie (vlastni zpracovani)

Pro vypocet hodnoty za celou kapitolu je potom prumér nastaven na vSechny hodnoty

jednotlivych opatfeni:
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6 Organizace hezpeénosti informaci =PRI=IMIER[ 3,00
6.1 Interni organizace [E11:E15;E17: 3,00
6.1.1 Role a odpovédnosti bezpecnosti informaci E18) 3
6.1.2 Princip oddéleni povinnosti 0 3
6.1.3 Kontakt s piislu$nymi orginy a autoritami 0 3
6.1.4 Kontakt se zijmovymi skupinami 0 3
6.1.5 Bezpecnost informaci v fizeni projekti 0 3
6.2 Mobilni zafizeni a priace na dilku 0,00 3.00
6.2.1 Politika mobilnich zaiizeni 0 3
6.2.2 Priace na dalku 0 3

Obrazek ¢. 15: Vypocet dosazené a pozadované urovné kapitoly (vlastni zpracovani)

Logika vypoctu je stejna pro dosazenou i pozadovanou uroven, ovSem v pripadé urovné

pozadované (zluta pole) jsou vstupni hodnoty definovany uzivatelem.

Sloupec H na listu Hodnoceni obsahuje pomocna data, ktera slouzi k vypoctu obecného
rizika pro organizaci. Jak bylo zminéno dfive, bézny uzivatel k témto hodnotdm nema
pfistup. Velikost rizika je nejdfive urCena pro jednotlivé kategorie a nasledné je urceno

obecné riziko za celou kapitolu.

Velikost za jednotliva opatfeni je vypocitana pomoci nasledujici funkce:

6.1.1 Role a odpovédnosti bezpetnosti informaci | 0 | 3 | |=KDYZ(E11=2; |

=KDYZ(E11=2;1;KDYZ(E11=2;100;KDYZ(E11=1;1000;10000)) ) *G11
Obrazek ¢. 16: Velikost rizika pro opatieni (vlastni zpracovani)

Tato funkce vypocita pro kazdé opatieni hodnotu, ktera uréuje velikost obecného rizika
pro organizaci na zakladé dosazené Grovné a vyznamnosti opatieni. Za celou kategorii
je uroven rizika urCena na zakladé primérné hodnoty ze vSech opatieni, které do

kategorie spadaji:

6.1 Interni organizace 0,00 3,00 _W
6.1.1 Role a odpovédnosti bezpeénosti informaci 0 3 0
6.1.2 Princip oddéleni povinnosti 0 3 0
6.1.3 Kontakt s piisluinymi orginy a autoritami 0 3 0
6.1.4 Kontakt se zijmovymi skupinami 0 3 0
6.1.5 Bezpecnost informaci v fizeni projekti 0 3 0

=KDYZ({PROMER({H11:H15)<=1;1;KDYZ( PROMER(H11:H15)<=100;2;KDYZ{ PROMER({H11:H15)<=1000;3;4)))

Obrazek ¢. 17: Velikost rizika celé kategorie (vlastni zpracovani)
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Hodnoty pouzivané k vypoctim se odviji od Tabulky ¢.4, ktera byla rozsifena o dalsi

hodnoty:

Tabulka €. 5: Pomocné hodnoty (vlastni zpracovani)

|

Hodnoty v levém sloupci slouzi k oznaceni urovné rizika, na kterych zavisi podminéné

formatovani. Pravy sloupec obsahuje prahové hodnoty pro urceni vyse rizika.

Spravce pravidel podminénéhe formatovani ? *

Zobrazit pravidla formatovani pro: | EGEIRTwWbEr il

[ Nové pravidlo.., 7 Upravit pravidio... %< Odstranit pravidlo v
Pravidlo [poufito v zobrazeném pofadi]  Format Plati pro Zastavit, pokud plati
Vzorec =H9=4 _ =36%9 t L
Vzoree =H9=3 _ =56%9 + O
Vzorec =H9=2 A&BbCeyyZz =5559 + O
Vzoree =H9=1 _ =56%9 + O

Zaviit Poudit

Obrazek ¢. 18: Pravidla pro barevné oznaceni rizika (vlastni zpracovani)

Vyse rizika pro celou kategorii je urCena pomoci funkce MAX, ktera vybere nejvyssi

riziko, které se v dané kapitole vyskytuje a pouzije ho také jako riziko pro celou

kapitolu.
I 6 Organizace bezpecnosti informaci 0.00 3,00 l:}-[AX(HlO;Hlé).
6.1 Interni organizace 0,00 3,00 1
6.1.1 Role a odpovédunosti bezpecnosti informaci 0 3

=]

6.1.2 Princip oddéleni povinnosti 3

6.1.3 Kontakt s pfisluénymi orginy a autoritami

6.1.4 Kontakt se zijmovymi skupinami

6.1.5 Bezpecénost informaci v Fizeni projekti

sle|e|e

=3

("]

D P
—lo o oo o

6.2 Mobilni zafizeni a price na dilku 0

Obrazek ¢. 19: Riziko za celou kapitolu (vlastni zpracovani)

List Hodnoceni dale slouzi jako zdroj dat pro listy Graf Obecna rizika a GRAFY. List
GRAFY obsahuje preddefinované paprskové grafy, které zobrazuji dosazené vysledky

pro jednotlivé kategorie. Graf Obecna rizika souhrnné€ zobrazuje vysi rizika pro
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organizaci za vSechny kapitoly 5-18. Grafy budou ukazany v ramci ptikladu pouziti

nastroje.

3.3 Priklad pouziti nastroje

Nasledujici kapitola ukéaze praktické vyuziti nastroje a jeho vystupy s pouzitim
modelovych dat jedné z lokalnich spolecnosti z oblasti energetiky. Data jsou CasteCné
anonymizovana z divodu zachovani anonymity a davérnosti informaci hodnocené
spolecnosti, z davodu vetejného publikovani této bakalarské prace. Anonymizace nema
prakticky dopad na prezentované vystupy nastroje a pfedvedeni funkc¢nosti nastroje. Pro
prehlednost je vzdy ukazana pouze Cast kazdého listu, cely soubor je k dispozici jako
priloha této bakalarské prace. V priloze je soubor vyplnén tak, jak ukazuje tento

prakticky priklad.

Prvni krokem pii procesu posouzeni soucasného stavu implementace ISMS je vyplnéni
listd 5-18, kde uzivatel odpovi na vSechny kladené otazky a tim ur¢i hodnoty

dosazenych urovni pro vSechny kapitoly. Po vyplnéni tabulka vypada nasledovne¢:

o c °
6 Organizace bezpecnosti informaci
4 ____6.lInterniorganizace

Cil: Ustanovit Fidici ramec pro zahajeni a fizeni implementace a provozu bezpecnosti informaci v rdmci organizace,

informaci_|is0u

Spinéno
1

n Fizeal pracoveich produkth

" N Vymezeni

w Tavedeni

i 4 Predvidateiy Maend

Kontrola
Inovace

Optmalizace
£ Dosatend Uroveri:|

5 Optimalizovany

e 2
udrfeni stanovenvch cit?

Obrazek €. 20: Vyplnéna kategorie 6.1.1 (vlastni zpracovani)

Stejny postup uzivatel aplikuje na vSechny listy kapitol. Timto postupem jsou ziskany
hodnoty pro samotné hodnoceni, které jsou pfeneseny na list Hodnoceni. Na tomto listu
uzivatel dale musi urcit pozadovanou uroven pro jednotliva opatieni, kterych chce
organizace dosahnout. V kazdé kategorii také musi definovat vyznamnost jednotlivych

opatfeni, vzdy se deli 100 % v ramci jedné kategorie mezi vSechna opatfeni.

List Hodnoceni po vyplnéni vypada nasledovné:
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A B C D E F G

1 Hodnoceni oblasti dle normy ISO/IEC 27002
2
3 0: Neuplny 1: Vykonavany 2: Rizeny 3: Zavedeny 4: Piedvidatelny 5: Optimalizovany
4 Celkova urovei
5 29 3.0

P v
6 (SR iiroveii iroveii | Obecné riziko
7 | 5 Politiky bezpeénosti informaci 4,00 3,00
8 5.1 Pokyny organizace k bezpecnosti informaci 4,00 3,00
9 5.1.1 Politiky pro bezpenost informaci 4 3 70%
10 5.1.2 Piezkoumini politik pro bezpecnost informaci 4 3 30%
11| 6 Organizace bezpecnosti informaci 3,14 3,00
12 6.1 Interni organizace 3.00 3.00
13 6.1.1 Role a odpovédnosti bezpecnosti informaci 3 3 35%
14 6.1.2 Princip oddéleni povinnosti 4 3 20%
15 6.1.3 Kontakt s pfisluSnymi orginy a autoritami 3 3 10%
16 6.1.4 Kontakt se zijmovymi sk i 3 3 5%
17 6.1.5 Bezpetnost informaci v fizeni projekti 2 3 30%
18 6.2 Mobilni zafizeni a price na dilku 3.50 3.00
19 6.2.1 Politika mobilnich zafizeni 3 3 60%
20 6.2.2 Priice na dilku 4 3 40%
21 7 Bezpeénost lidskych zdroji 3,17 3,00
22 7.1 Pied venikem pracovniho vztahu 3,00 3,00
23 7.1.1 Provéfovani 3 3 60%
24 7.1.2 Podminky pracovniho vztahu 3 3 40%
25 7.2 Béhem pracovniho poméru 3,33 3,00
2 7.2.1 Odpovédnosti managementu organizace 3 3 35%
27 7.2.2 Povédomi, vzdélivini a ¥koleni bézpeénosti informaci 4 3 40%
28 7.2.3 Disciplinarni fizeni 3 3 25%
29 7.3 Ukonéeni a zména pracovniho vztahu 3.00 3.00 !
30 7.3.1 Odpovédnosti pii ukonceni nebo zméné pracovniho vztahu 3 3 100%

Obrazek ¢. 21: List Hodnoceni obsahujici data (vlastni zpracovani)

Vysledné data se nasledné zobrazuji v pfeddefinovanych grafem, které jsou dostupné na
listech Graf obecna rizika a GRAFY. V pripadé této praktické ukazky vypadaji grafy

nasledovné:

Obecnd rizika

5 Politiky bezpeinosti informaci

18 Soulad s pofadavky

B & Drganizace bezpeénosti informaci
', -

17 Aspekty fizeni kontinuity Gnnosti organizace z ,/ . e
d 7 Be st lid: h zd
hlediska bezpeénosti informaci // e \\ . 7 Bezpetnost lidskjch zdrojis

N
\
/

16 Rizeniincidentl bezpeénost informad """ \ 8 Rizeni aktiv
/ / 7 Tow ~

/
| |
\
15 Varshy s dodavatel | \ \-,. e 9 Rizeni pristupu
\ \ “ / /
\ \ NG /

\ N \—

14 Akvizice, vyvoja tidriba systému "10 Kryptografie

13 Bezpeénost komunikad " 11Fyzidca bezpetnost a bezpeénost prostedi

12 Bezpeénost provozu

Graf ¢. 1: Graf Obecna rizika (vlastni zpracovani)
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Z graft pro jednotlivé kapitoly uvedu pouze jeden graf jako priklad, ostatni jsou opét

k dispozici v souboru nastroje, ktery je k dispozici jako pfiloha této bakalarské prace.

6 Organizace bezpeénosti informaci

6.1.1 Role a odpovédnosti
bezpeénosti informaci

6.2.2 Prace na dalku 6.1.2 Princip oddéleni povinnosti

6.1.3 Kontakt s pfislunymi organy

6.2.1 Politika mobilnich zaiizeni e—
a autoritami

6.1.5 Bezpecnost informaci .14 Kontakt se zajmovymi
fizeni projekti skupinami

DosaZend drovedi PoFadovana droven

Graf ¢. 2: Graf kapitoly 6 (vlastni zpracovani)

3.4 Ekonomické zhodnoceni

Naklady na posouzeni souCasného stavu implementace ISMS zahrnuji predevsim
vyuziti lidskych zdroju a Casu, ktery posouzeni vénuji. Za predpokladu, ze organizace
bude chtit urcit uroven implementace ISMS bez vyuziti externich odbornikl, mizeme
porovnat dvé situace. V jedné nebude mit zaméstnanec spoleCnosti k dispozici nastroj

k hodnoceni urovne implementace ISMS a ve druhé ano.

V prvni pfipadé, bude muset zaméstnanec vénovat svij Cas nastudovani pozadavku,
které organizacim klade norma ISO 27002. DalSim krokem bude manualni porovnavani
realného stavu s pozadavky normy. Narocnost tohoto procesu bez vyuziti nastroje
muzeme odhadnout na 20 ¢loveékodni s celkovymi naklady 150 000KE. V nakladech je
zahrnuto vSe, co s vykonem prace zaméstnance souvisi. Jedna se tedy o mzdu, odvody,
naklady na cestovani, naklady na vybaveni zaméstnance (pocitac, kancelarské potteby,

...) prongjem kancelafe a zajiSténi mista k vykonu prace.
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V opacném pripadé, kdy bude mit zaméstnanec k dispozici néstroj k hodnoceni trovné
implementace ISMS je situace nasledujici. Zameéstnanec jiz nebude potiebovat
zdlouhavé studovat normy a dale manualné porovnavat soucasnou situaci s pozadavky.
Celkovou narocnost posouzeni urovné implementace ISMS s vyuZitim nastroje muzeme
tedy odhadnout na 5 ¢lovékodnt s celkovymi naklady 40 000K¢. Dalezitym faktem také
je, ze s opakovanym pouzivani nastroje roste kvalita zpracovani a vystupu a zaroven
klesa doba, kterou bude zaméstnanec potiebovat k posouzeni urovné implementace
ISMS. Uzitetné budou pro organizace také data z minulych posouzeni, muze tak

sledovat sviij vyvoj v oblasti ISMS.

Tabulka ¢. 6: Ekonomické zhodnoceni (vlastni zpracovani)

bez nastroje s nastrojem
clovékodny 20 5
celkoveé naklady 150 000K¢ 40 000K¢

3.5 Prinos prace pro podnikovou praxi

Za hlavni pfinos této bakalatské prace povazuji vyhody, které pfinasi vytvoreny nastroj.
Mezi prednosti prace stimto nastrojem patfi jednoduchost a rychlost provedeni
posouzeni soucasného stavu ISMS. Tim zaroven dochazi k uspofe Casu a zdrojii na
realizaci  posouzeni. Nastroj zarovel umoziiuje opakovatelné posouzeni
s konzistentnimi vystupy, které je dale mozné porovnavat mezi sebou v ruznych
casovych usecich. Dalsim piinosem je také jeho obecnost. Nastroj 1ze jednoduse vyuzit
pro ruzné spoleCnosti a modifikovat ho jejich potfebam. K dispozici je moznost
nastaveni pozadované Grovné€ a ur€eni vyznamnosti kategorii/opatieni z pohledu rizika

pro organizaci.

Predpokladané cile této prace a vystupy ve form€ nastroje na posouzeni dosazené
urovné ISMS byly prakticky ovéfeny na jedné spolecnosti ze skupiny ES a vystupy
ziskané z tohoto nastroje poskytovaly srovnatelné vysledky pfi porovnani s doposud
provadénymi aktivitami na posouzeni dosazené urovné implementace ISMS pomoci
internich zdroji a nastroji podporovanych externimi konzultacnimi firmami.

K dosazeni vysledkl s vyuzitim tohoto nastroje vSak doslo k podstatnému zrychleni pfi
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ziskani odpoveédi od jednotlivych respondenti diky jednoduchym otazkam s moznosti
odpovédi ANO/NE/NR a s vyuzitim jen internich zdroji spolecnosti. Nastroj, ktery je
soucasti navrhu vlastniho feSeni, vykazal vyslednou hodnotu 2,86 jiz po prvnim kole
hodnoceni timto nastrojem. Hodnoty ziskané pro stejnou spoleCnosti s podporou

externich konzultantt dosahovaly hodnot 2,95.
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ZAVER

Bakalarska prace se zabyvala tématem posouzeni stavu implementace ISMS a
hodnocenim dosazené urovné jednotlivych oblasti informacni bezpecCnosti, které
definuje ISO 27002. Vyuziti navrzeného nastroje umoziiuje sledovat soucasny stav a

postupny vyvoj urovné implementace ISMS v organizaci.

Teoreticka Cast se vénovala zakladnim pojmum, obecnym poznatkim souvisejicich
s oblasti ISMS a byly predstaveny zakladni ramce vyuzivané pro ISMS. Tato kapitola
tedy poskytla celkovy piehled, ktery pfiblizi probiranou problematiku.

Analyza soucasného stavu se zameéfila na predstaveni energetické spoleCnosti a
souCasny stav bezpeCnosti informaci. Byla predstavena infrastruktura ICT ve
spoleCnosti a také strategie kybernetické bezpecnosti. Také byly definovany nedostatky,

které se snazi zlepsit kapitola navrhu vlastniho feSeni.

Posledni kapitola pfedstavuje vytvoreny nastroj, ktery slouzi k posouzeni soucasného
stavu implementace ISMS. Nastroj vyuziva normy ISO 27002 k sestaveni otazek, na
které je mozné odpovidat pouze ANO nebo NE. Otazky jsou dale rozlozeny do
jednotlivych urovni dle modelu zralosti procesu, ktery definuje COBIT 5.
Zodpovézenim vSech kladenych otazek je ziskana dosazena uroven za jednotlivé
kapitoly a nasledn€ je urcena celkova uroven stavu implementace ISMS. Tato kapitola

popisyje také vSechny funk¢nosti nastroje a nastaveni celého Excel souboru.
Na zakladé podobnosti vysledk vytvofeného nastroje s vysledky jiz pouzivanych

nastroju v praxi lze usoudit, ze bylo dosazeno vymezeného cile této bakalaiské prace,

kterym bylo vytvofit nastroj slouzici k posouzeni stavu implementace ISMS.
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