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Anotace

Diplomova prace se zabyva analyzou BCM a krizového fizeni v skupiné RWE CZ.
V praktické casti nejprve doSlo k analyze obou téchto procest, nasledn¢ je prace
zaméiena konkrétnéji na BCM. Vic¢i normé byl proveden podrobny audit, na zaklade
kterého jsem stanovila vyhodnoceni. V dalsi kapitole byl proveden v mensim detailu i
audit na krizové fizeni. Doporucené opatieni byly diskutovany se zastupci spolecnosti a

budou postupné implementovana.
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Annotation

This thesis analyses the BCM and crisis management in RWE CZ. The goal in the
practical part of this thesis was to analyse both of these processes, then the thesis is
focused specifically on the BCM. According to the standard was made a detailed audit,
based on which | established evaluation. Crisis management audit in the next chapter
was done in less detail. Suggested recommendations were discussed with

representatives of the company and will be implemented.
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UvVOD

Pro svou diplomovou préci jsem si vybrala problematiku krizového fizeni a business
continuity managementu zejména diky tomu, Ze v soucasné dob¢ musi podnikatelské
subjekty celit mnoha rizikim a hrozbam. Tyto vlivy mohou zasadn¢, negativnim

zpusobem ovlivnit jejich dalsi ¢innost, proto nesmi byt podnikem podceniovany.

Proto, aby bylo mozné zajistit rezistentnost podniku pfed vécnymi riziky, doslo ke
vzniku nové manazerské discipliny, kterd se nazyva Business continuity management
(oficidlni zkratkou BCM). Hlavnim ukolem této discipliny je vytvofeni business
continuity planu, jehoz tkolem je zvladnuti krizové situace v podniku v piipadé¢, kdy
dojde k ohroZeni. Prvotné byl BCM pouzivan ve Velké Britanii, odkud pochazi normy,

kterymi se fidi. O téchto norméch se zminim v teoretické ¢asti této prace.

Cilem této diplomové prace je vymezeni manazerské discipliny business continuity
managementu a krizového ftizeni ve skupiné RWE CZ, jejich naslednd aplikace a

provedeni auditu, na jehoz zakladu budou pfedvedena zji§téni a navrzena doporuceni..

Diplomovéa prace je rozdélena na cCast teoretickou a Cast praktickou. V Casti
teoretické budou vymezeny zékladni pojmy, na které bude prace v Casti praktické
navazovat. V kapitole prvni definuji podnik a podnikéni, dale také okoli podniku a jeho
vliv na podnik. Specifikuji také rizika, kterd mohou podnik ohrozit. Nasledujici
kapitolu vénuji business continuity managementu a jeho vymezeni. Posledni, tedy treti
kapitola se zabyva krizovym fizenim v Ceské republice. V této kapitole specifikuji
vztah podniku a bezpe€nostnich hrozeb a obsahy jednotlivych zdkont, které jsou s touto

problematikou spjaty.

V praktické ¢asti nejprve pomoci zékladnich informaci a historie ptfiblizim podnik,
kterého se ma diplomova prace tyka a nésledné€ dojde k analyzovani business continuity
managementu a krizového tizeni v podniku. Dal§im krokem bude realizace auditu BCM
v odd¢leni bezpecnosti, ve kterém jsem vykonavala staz. Soucasti tohoto auditu budou

také konkrétni navrhy na vylepSeni, ¢i obohaceni bezpecnosti podniku.



TEORETICKA CAST

1 PODNIK

V Ceské republice je podnikani fizeno obchodnim zakonikem®, ktery podnikéni
definuje jako ,soustavnou c¢innost provadénou samostatné¢ podnikatelem vlastnim

jménem a na vlastni odpovédnost za ucelem dosazeni zisku®.

1.1 Podnikani a podnik

Motivy podnikani délime na hledisko kratkodobé a dlouhodobé, pficemz z hlediska
kratkodobého se podnikatelé snazi maximalizovat sviij zisk, tedy rozdil, ktery je mezi
vynosy a naklady. Z hlediska dlouhodobého se jedna o snahu maximalizovat hodnotu
podniku jako takového. Uspokojovanim potieb, které maji zakaznici, dochdzi k plnéni
cili podnikatele. Tyto potieby jsou uspokojeny bud’ prodanym zbozim, nebo
poskytnutim sluzeb zdkaznikovi. Zékaznici a podnik se stietdvaji na trhu (stiet nabidky
S poptavkou). Pro zalozeni podnikani je nutné vlozit néjaky pocatecni kapitél, nasledné

pak podnikatel pocita s jeho zhodnocenim.

Obchodni zékonik definuje podnik jako ,,soubor hmotnych, jakoz i osobnich a
nehmotnych slozek k podnikani. K podniku nalezi véci, prava a jiné majetkové hodnoty,
které patii podnikateli a slouZi k provozovani podniku nebo vzhledem k své povaze

maji tomuto Ucelu slouzit*.

Hlavnimi internimi faktory, které podnik obsahuje, jsou:
e konkurenceschopnost podniku,

e technologie, které podnik vyuziva,

e marketingovy mix,

e schopnost zaméstnanct,

e 7zbozi a sluzby, které podnik poskytuje,

e organizacni struktura podniku,

! Z4kon &. 513/1991 Sb., obchodni zdkonik
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e vykonna schopnost podniku.

1.2 OkKoli podniku

Jak jsem jiz zminila vySe, existuji interni faktory podniku, to ale také znamena, Ze
existuji faktory i externi, tedy okoli, které podnik neodvratné¢ obklopuje. Témito
vnéjSimi vlivy je podnik velmi dramaticky ovliviiovan. Tyto vné&jsi vlivy maji vliv na to,
jaké strategie podnik zvoli, na jeho taktiky pro docileni co nejefektivnéjsiho fungovani
podniku, na chovéani podniku, ale hlavné také na jeho chovani a pisobeni na poli
konkurence, coz je velmi dulezit¢ vzhledem k poctu konkurencnich podnika
V soucasnosti. Bereme-li v tivahu to, jak pisobi vn&jsi subjekty na podnik, musime také
zvazit pusobeni podniku na vnéj$i subjekty. To je vSak oproti piisobeni vnéjsich bodu

velmi malé, to ale neznamena, ze mize byt zanedbano.

Podnik ma vazby ke statu, obyvatelim a ostatnim podnikiim. Mezi determinanty,
ovliviiyjici podnik z vnéjsku miizeme zatadit napiiklad nésledujiciz:

e technologické,

politické,

e kulturni,

e socialni,

e financni,

e ckonomické,
e ctické,

e trzni,

e geograficke,

e legislativni.

Tyto vySe zminéné determinanty miZeme rozdélit na nehmotné, hmotné, v urcitych

bodech dokonce i smiSené. Ani jednomu z téchto bodi vSak nemizeme davat vétsi ¢i

2 SYNEK, Miloslav, et al. Podnikovd ekonomika. 3. pfeprac. dopl. vyd. Praha: C. H. Beck, 2002. 479 s.
ISBN 80-7179-736-7.
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mensi dilezitost. Mezi prvky determinanty nehmotné mizeme zaradit napiiklad zasady

etické, naopak mezi ty hmotné to mohou byt zasady geografické.
V nasledujicich odstavcich blize piiblizim jednotlivé body a to ve vztahu k BCM.
Technologicky vliv okoli

Technologicky faktor a jeho okoli, tedy zmény v technologiich jsou znakem
pokroku. Pomoci tohoto faktoru a jeho inovaci podnik ziskdva vysSsi
konkurenceschopnost a tim padem se zvysuji i1 jeho podnikatelské uspechy (vysledky).
Vyzkum a vyvoj mizeme fadit mezi hlavni inovace, které podnik provadi. Dalsi

nemén¢ uspesnou moznosti pro podporu podnikéni je nakoupeni licence.

Zmény uskutecnéné v technologiich mohou pfinést ovSem i negativni dopady, mezi
kterymi mohu zminit naptiklad Spatny vliv na Zivotni prostfedi nebo vznik jinych
socialnich problému. Pokud tedy shrnu technologicky vliv, jedna se spiSe 0 krok, pfi
kterém dojde k prevenci ptfed nebezpecnymi havariemi, kterymi tento pramysl ohrozuje,
dale by meélo dojit k ochran¢ zivotniho prostedi, obyvatel a jejich majetku a v nemalé

mifte také navySeni odolnosti v sekci techniky.
Vliv politického okoli

Jedna se o soubor vlivil plisobicich na podnik. Tento politicky systém je tvofen od
urovné nejvyssi az po uroven, kterd zahrnuje piisobnost méstského ufadu. Dale se pak
jedna také o odraz zajmu politickych stran, jenz je vysledkem mocenskych zajmi a
koalic. Tyto vlivy mohou podnik dlouhodobé& ovlivnit. Mezi tyto vlivy se fadi tedy
napiiklad cinnosti jako je znarodnéni, privatizace nebo vykupovani soukromého

majetku.
Vliv kulturniho okoli

Kultura je specificka pro kazdé konkrétni izemi. VétSinou se jedna o dédi¢nost mezi
generacemi. Znamena to tedy, Ze spole¢nost ma na kulturu zasadni vliv. Kultura je
¢lankem, ktery drzi spolecnost pohromadé, ale také ji 1 odliSuje od spoleCnosti, kterd
zastava kulturu jinou. Je také nezbytnou soucdsti pro rozvoj spole€nosti, jak

ekonomicky tak i socialni.
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Rozdily mezi obyvateli, které se tykaji v€ku, vzdélani nebo pohlavi maji na né
mnohem mensi vliv, nez rozdily kulturni. Kultura je ovlivnéna také nabozenstvim, které
je v konkrétni zemi, znamena to tedy, ze kultura ktera v dané zemi panuje, vyznamné
ovliviiuje 1 podnik. Pokud ma podnik zdjem o podnikéni v tzv. Multikulturni sféfe, musi
peclivé zvolit strategii, tedy smér, kterym se vyda. Strategii, kterd nese nejmensi
hrozbu, je takova strategie, kdy dochazi k ptfizptisobeni se jakémukoli trhu, ovSem tato
strategie je nejdrazsi. Opakem, tedy nejlevnéjsi strategii je tzv. jednotna strategie, tato
strategie je ale mnohem vice rizikova. Podnik obvykle za¢ind se svou ¢innosti ve své
matefské zemi, paklize chce expandovat do zemi jinych, musi se pokusit pfenést svou
kulturu (koncepci) i do zemi dalSich. Globalizace ma napomahat k eliminaci nékterych
hranic. OvSem i nadale plati, Ze jisté kultury nejsou ochotny pfipustit zménu ve svych

kulturnich zvyklostech.
Vliv socialniho okoli

Vliv, ktery pochazi z tohoto okoli, ma na podnik velmi podstatny vyznam. Jedna se
tedy o to, Ze kazdy podnik musi brat na védomi disledky, které diky svému podnikéni
pfechazi na spolecnost, tedy spolecenskou odpovédnost firmy. Sledovani chodu firem
by tedy mélo byt prospésné nejen spolecnosti, ale také jim samym. Pokud mluvim o
socidlnim okoli, musim tedy zminit také to, s ¢im souvisi, tedy obyvatelstvo a jeho
potieby, konkrétné jejich uspokojovani. Déle také to, aby se obyvatelé citili uspésni,

Vv bezpeci.
Vliv finan¢niho a ekonomického okoli

Subjekty, pomoci kterych mize byt konkretizovano finan¢ni okoli, jsou i takové, se
kterymi ma firma vazby ekonomické. Patii mezi né tedy i stat, financni instituce,

odbeératelé, dodavatelé.

Zasadni vyznam ma pro podnik, jako pro subjekt, prostfedi ekonomické. Hlavnimi
cili podniku jsou tedy cile finan¢ni. Pfi vytvafeni své strategie je podnik velmi
vyznamné ovliviiovan tim, jaké je souCasna hospodarska situace v dané zemi. DalSimi
body, kterymi mize byt podnik ovlivnén, jsou naptiklad hospodatsky rist, danova zatéz

podnik, ceny vyrobnich faktorti a v neposledni fad¢ také vyvoj na devizovém trhu.

13



Ekonomické okoli dale také dopada na oblast hospodaiskych opatfeni, kdyz dojde
ke krizovym staviim a to podle zdkona, ktery jsem zminila v ptedeslé kapitole (zakon ¢.

241/2000 Sh.).
Vliv etického okoli

Etika, jinymi slovy ,,moralka” ma za tkol posoudit, co je podle naseho svédomi
dobré a co Spatné. V situacich, kdy ma clovék pravo rozhodnout podlé své, tedy
svobodné vile, piichazi na fadu pravé ona etika, podle které¢ se osoba tidi. Bozi desatero

byva ¢asto povazovano za dobry piiklad etického chovani.

Pokud se podivame na etické chovani z pohledu podnikatelského, je nutné vzit
V tvahu tyto ¢innosti:

e sdé¢lovani pravdivych informaci,

e poctivé jedndni,

e snaha o zajiSténi bezpecnosti zaméstnanc,

e potlacovani diskriminace,

e pravdivost informaci, prezentovanych v reklameé.

Paklize se firma rozhodne, ze etické zasady budou sepsany a striktn¢ dodrzovany, je
vytvofen eticky kodex. Tento eticky kodex se stdva dokumentem, ktery obsahuje
konkrétni a obecna pravidla, kterd plati v ramci firmy. Je tedy uréen zaméstnanciim

firmy.
Vliv etického okoli

Konkurenceschopnost podnikatelského subjektu, tedy firmy je odrazem toho, jaké
sluzby firma poskytuje, jaké zbozi nebo sluzby poskytuje a hlavné také toho, jaké je jeji
postaveni (existence) na trhu, skrz ktery je uskute¢fiovdno uspokojovéani zakaznika.
Vzhledem k tomu, ze se na trhu pohybuje v soucasnosti velké mnozstvi nejen firem,
které jsou konkurenci, ale také i potencionalnich zakaznikd, které se snazime zaujmout

a ziskat je pro nasi firmu.

Opét zde musim zminit zékon ¢. 241/2000 Sb., ktery opét udava povinnost dodavek

nezbytného mnoZstvi produktd, ¢i sluzeb, v situaci, kdy nastane krizova situace.
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Vliv geografického okoli

Geografické okoli je velmi diilezité pro definovani vnéjsiho okoli firmy. Hraje velmi
dualezitou roli v procesu rozhodovani o umisténi firmy. Geografické okoli je velmi tizce
spjato s vyskytem ptirodnich zdroju, coz je samoziejm¢ velmi dulezité. Je nezbytné vzit
v ivahu body, jako je dostupnost, vzdalenost, tyto body jsou totiz neodmyslitelné
spojeny s logistikou, kterou firma musi vyuzivat. V pfedchozi vété zminuji pojem
logistika, ktery je neodmysliteln¢ spojeny s pojmem ekonomicky a vykonovy cil, tyto
cile maji podstatny vliv na firemni ekonomiku. Rozdil mezi t€émito dvéma cili je piistup
k zasobam. Zatimco cil vykonovy se soustfed’'uje na v¢asné dodani zbozi zakaznikovi,
cil ekonomicky je zaméfen na minimalizaci vydaja, které jsou spojeny se zasobami.

Mohu tedy zminit metodu Just in time.
Legislativni okoli

Toto okoli je v podnikani feSeno hlavné s pomoci obchodniho zakoniku. Ramec pro
podnikatelské subjekty je tvoren piedevS§im za pomoci prava a jeho instituci. Obchodni
zakonik neni samoziejmé jedinym dokumentem, ktery upravuje pravo v podnikéni.
Mezi tyto dokumenty mohu zafadit napiiklad obchodni zdkonik a nespocet dalSich

vyhlasek, zdkont a nafizeni, které stanovuji pravidla v podnikatelské sféte.

Pokud se jedna o bezpe¢nostni hrozby, které ohrozuji stat, soustfed’uje se na né tzv.
Krizova legislativa, kterd pfesné¢ udava prava a povinnosti pro podnikatelské subjekty

v t&chto situacich.’
1.3 Krizova situace, hrozba a riziko

Podnik sam sob& muze byt hrozbou i rizikem. Rada bych zdlraznila, ze tyto dva
pojmy nemaji v Zadném piipadé stejny vyznam a proto je nyni konkretizuji. Pojem
hrozba poukazuje na zdroje, ¢i piipadné situace, které mohou potencialné vést k vzniku

krizovych situaci. Hrozba také miize byt definovana jako zdroj, ze kterého vznika

* HALEK, Vit&zslav. Krizovy management: aplikace pri 7izeni podniku. 1. vyd. Hradec Kralové:

Gaudeamus, 2006. ISBN 978-80-89364-00-8.
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riziko. Riziko je tedy ukazatel, ktery nam ftik4, pravdépodobnost toho, Ze nastane

krizova situace a to, jaké nasledky tato situace bude mit.

Riziko jako takové znamena odchyleni se od normalniho stavu. Tento stav provazi
nejistota, tento pojem je na rozdil od rizika konkrétnéji nedefinovatelny, neni tedy
mozné blize urcit, kdy a jaké situace mohou nastat. Mimotadné (nenormalni) udalosti,
které tedy jak jsem jiz zminila, mohou nastat, mohou zptisobit ohroZeni v chodu, nékdy

i v existenci podniku.

Pojem riziko je obvykle spojovan pouze s negativni strankou. Neni tomu vSak tak.
Jak pisi vyse, jedna se o odchyleni od normélniho stavu, to mize byt jak smérem doli,
tak 1 smérem nahoru. Rizika rozdélujeme na tzv. rizika Cista, tj. kdyz dojde pouze
K jednostrannému negativnimu vykyvu a rizika podnikatelska, ke kterym dochazi
z pravidla v praxi. To znamena, ze k vykyvim dojde jak ze strany negativni, tak i ze

strany pozitivni.

Podle Vebera mohou byt rizika ovliviiujici UspéSnost fungovani podniku
klasifikovana z mnoha thl pohledu. Jak jsem jiZ zminila vySe, rizika se déli na Cista a
podnikatelskd, dale jsou viak rizika tiidéna podle umisténi. Zminim tedy tyto dva typy™:

e vnitini rizika,

e vnéjsi rizika.
Vnitini rizika

Jedna se o rizika, ktera jsou pfedstavovana ze zdroji uvniti firmy. MiZeme je také
nazyvat internimi faktory. Radime mezi né tedy predevsim nakladovost na vyrobu,
selhani zaméstnanci, vyvojafstvi aj. Tato rizika mohou byt rozdélena do nékolika
podskupin, na zékladé€ zavislosti na ¢innost firmy:

e inovacni,

e financni,

* VEBER, Jaroslav, et al. Management: Zaklady - moderni manaZerské p¥istupy - vykonnost a

prosperita. 2. aktualizované. vyd. Praha: Management Press, 2009. 734 s. ISBN 978-80-7261-200-0.
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e manazerské,
e provozni,
e obchodni,
e investicni.
Vnéjsi rizika
Tato rizika nejsou zavisla na ¢innosti podnikatelského subjektu, tedy firmy. Jsou

spojena s okolim podniku, ve kterém figuruje. Zdroje, ze kterych vné&jsi rizika pochazi,

jsou rozdélena také na dvé ¢asti, jsou to faktory mikroekonomické a makroekonomické.

K mikroekonomickym faktorim fadime konkurenci na trhu, ve kterém firma

podnika, dodavatelé, odbératelé a vétitelé.

Mezi faktory makroekonomické patii predevSim faktory politické, ekonomicke,
technologické, technické a socialni. Tyto podnik neni schopen kontrolovat, tudiz jejich

ovlivnéni je takika nemozné”.

Obrazek 1: Podnik a prostiredi

Makroprostfed(

Mikroprostred|

-

PODNIK
o «

Interni faktory

T

Zdroj: Blazkova, 2007-2010

° ZUZAK, Roman. Krizové Fizeni podniku : dokud jesté neni v krizi. 1. vyd. [s.1.]: Professional
Publishing, 2004. 179 s. ISBN 80-86419-74-6.
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2 BUSINESS CONTINUITY MANAGEMENT

V Ceském jazyce je tento pojem piekladan jako Rizeni kontinuity &innosti
v organizaci. Pouzivame pro ngj také zkratku BCM. V Ceské republice BCM neni pro

zadnou organizaci, ¢i spole¢nost povinnym.
2.1 Vymezeni pojmu BCM

Jedna se tedy o proces fizeni vychazejici z jediného faktu, kterym je identifikace
moznych dopadu ztrat a ptedevsim, tedy jeho cilem je vytvoifeni prostiedi a postupi,
jez jsou schopny zajisténi kontinuity, ale také hlavné i obnovy ¢innosti a klicovych
procest dané organizace na minimalni uroven, ktera byla predem stanovena. BCM
ma tedy predevSim ochraniovat znacku spolecnosti a zajmy klicovych osob, ¢i
zajmovych skupin s danou organizaci spojenych. V praxi jde tedy o to, ze dojde-li
k jakémukoli incidentu, jako muze byt napiiklad vypadek hlavniho serveru nebo se
spole¢nost stane tercem né&jaké zivelné pohromy (povoden, zemétieseni aj.) a je tedy
napiiklad ona serverovna poskozena, pfichazi na fadu BCM, ktery ma na starost
Vv co nejkratsi dobé dat tyto Skody minimalné do tzv. minimalni pozadované urovné
a to tak, aby bylo spolecnosti umoznéno nadale vykondvat firemni procesy.
Kontinuitu tedy povazujeme za tzv. ukédzku zpusobilosti organizace a jeji
pripravenosti na schopnosti jednat v situacich, kdy dojde k poskozeni néjakeé z jejich
¢innosti, jejimz ucelem je tedy pokraovat a to na urovni predem Stanovené. Dle
mého ndzoru zdaného vysvétleni plyne, Ze vynaloZeni urcitych financnich
prostiedki na ptipraveni urCitych verzi pro efektivni feSeni riznych problému, které

mohou nastat, je nezbytné.6
2.2 Historie BCM

Vibec poprvé v historii doslo ke zminéni ¢innosti podobné fizeni kontinuity
tedy BCM v knize Uméni valky, jejiz autorem byl ¢insky vojevidce Sun’c. Na poli

vojenském se tato problematika drzela az do 70. let 20. stoleti. Napiiklad béhem

6 HALUZIK, Roman. Business Continuity Management a aplikovand metodika [online]. 11. 9. 2007 [cit.
2010-02-09]. Dostupny z WWW: <http://businessworld.cz/aktuality/business-continuity-management-a-
aplikovana-metodika-2729>.
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studené valky existovalo krizové fizeni v podobé riznych zéaloznich stiedisek, tedy
center pro koordinaci riznych operaci, ale také pro telekomunikaci. Za zlomovy rok
je povazovan rok 1973, kdy se BCM dostava do oblasti podnikani. V roce 1988
vznikla v USA prvni organizace, ktera se BCM =zabyvala. Byla to organizace
Disaster Recovery Institute International. Dalsi instituci, ktera vznika Sest let poté,
tedy vroce 1994 byla Business Continuity Institute (BCI), kterd se zabyvala
rozvijenim standardi pro BCM. Rychle nartistal pocet spolecnosti, kter¢ BCM
pouzivaly 1 pfes to, Zze se téméi az do nového tisicileti nijak zvlast nevyvijel. To
pfedevS§im diky strachu ztoho, co nové tisicileti, tedy rok 2000 miize piinést
V oblasti vyvoje vypocetni techniky. V roce 2006 se na scéné objevuje vznik
Britského normaliza¢niho institutu (BSI — British Standart Institution), ktery ma na
svédomi vydani prozatim nejobsdhlejSiho popisu problematiky c¢innosti BCM.

Témto standardiim se budu vénovat v nasledujicim bod¢.
2.3 Celosvétové standarty tykajici se BCM

Jak jsem jiz zminila vySe, vznik organizace Britského normaliza¢niho institutu
s sebou pfinesl i vydani standardu BS 25999. Tento standard se sklada ze dvou ¢asti
a je uplné prvni normou, ktera byla v této oblasti vydana. Cilem této normy bylo
definovani spole¢ného, tedy jednotného standardu vyuzivaného v praxi a tedy i

uspokojeni pozadavki svych zakaznikd.

Jak jsem jiz zminila, tato norma se sklada ze dvou ¢asti. Prvni z nich, tedy ¢ast BS
25999-1:2006" obsahuje soubor doporuéenych postupt (ne viak zavaznych) realizace
riznych opatfeni, ktera jsou spjata s kontinuitou fizeni. Najdeme zde tedy postupy a

navody. Druhd ¢ast standardu, tedy BS 25999-2:2007%, ktera byla vydéana o rok pozdé&ji

7 Risk Analysis Consultants, s. r. (2010). BS 25999-1 Code of practice for business continuity
mananagement. Ziskano 5.5 2011 is027000.cz:

http://www.is027000.cz/rac/homepage.nsf/CZ/BS%2025999-1

® Risk Analysis Consultants, s. r. (2010). BS 25999-2 Specification for business continuity

management. Ziskano 2011. 5 5, z is027000.cz: http://www.is027000.cz/rac/homepage.nsf/CZ/25999-2
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je souborem pozadavki k této metodice, tentokrat uz vSak zavaznych a uvadi seznam

pozadavkd, které jsou nutné pro certifikaci v oboru fizeni kontinuity.

V nasi republice jsou ob¢ tyto normy piejaty pod vlastnimi nazvy, které jsou

nésledujici: CSN BS 25999-1 a CSN BS 25999-2.

Mezinarodni organizace pro normalizaci vydala vSak nezavisle na BSI vlasti
standardy, které nesou nazev ISO/IEC 27001 a ISO/IEC 27002, které se orientuji na
fizeni bezpecnosti a ochranu informaci. Tyto standardy se zabyvaji problematikou

fizena kontinuity ¢innosti.

Tato organizace vydala i dal$i standard, ktery se orientuje na BCM jako takovy

pfimo a nese ndzev ISO/IEC 22399:2007.

Dal8im vydanym standardem je ISO/IEC 27031, ktery se tyka problematiky fizeni

kontinuity ¢innosti v sektoru komunikacnich a informacnich technologii.

Poslednim standardem, o kterém se ve své diplomové praci zmifiuji, je ISO 22301°.
Jedna se o normu s ndzvem Ochrana spole¢nosti — Systémy managementu kontinuity
podnikani. Tento standard je velmi dulezity, jelikoZ nahrazuje vySe zminéné normy BS
25999. Je prvnim mezinarodnim standardem v oblasti certifikovani systémt v BCM.
Definuje presné naleZitosti pifi procesech planu, zavadéni, provozovani, monitoringu a
udrzovani. Dale také diky dokumentaci, ktera je podle této normy vedena ma napomoci
pfi pfipravenosti na mimotadnou, kritickou udélost, ktera muze nastat. VeSkeré

pozadavky, které jsou v této normé obsazeny, je mozné kontrolovat pomoci auditu.®
2.3.1 Audit

Jedna se o proces, pii kterém dochazi k pfezkouméni a provéfovani dokumentace
spolecnosti. Audit je rozliSovan jako vnitini a vnéjsi, toto rozliSeni je urCeno tim, zda je

audit provadén uvnitf podniku nebo externistou. Cilem auditu je provéfit, zda

° Pas 56 : 1SO 22301 z WWW:  http://www.pas56.com/index.htm

10 ESTALL, H. Business Continuity Managent: BCS Learning & Development Limited, 2012. 128 s.
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dokumenty, smérnice a jiné dilezité tdaje, se kterymi spole¢nost pracuje, podavaji
aktudlni informace. Mél by byt provadén v pravidelnych intervalech. K provadéni

auditu jsou pouzivany ISO normy, podle kterych je stanoven vysledek auditu.'!

2.4 Zivotni cyklus BCM

Pokud tedy vychazime z BS 25999-2:2006, je zde moznost implementace BCM
v jakékoli organizaci a to bez ohledu na jeji predmét podnikani, &i jeji velikost. Zivotni
cyklus v této metodice, tedy v nasem piipadé v BCM je rozdélen na nékolik ¢asti (viz
obrazek nize), jehoz tzv. jadrem je fizeni programu BCM. Déle se pak zivotni cyklus
déli na Ctyti dalsi faze a to jsou: Analyza, tvorba strategii a plani BCM, implementace a
posledni faze testovani a udrzovani.

Obrazek 2: Zivotni cyklus BCM

Zdroj: Wikipedia.cz

Porozumeéni ¢innosti organizace

Podivame-li se na obrazek vyse, vidime na jeho vrcholu jako prvni tento bod. Tuto

prvotni fazi bychom mohli pokladat za ¢ast analytickou. Jejim cilem je totiz predevSim

" SAWYER, L. B.: Interni audit, 1. vyd., Praha: Cesk}'/ institut internich auditort, 2000, 313 str.
ISBN 80-86284-07-7.
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identifikovat kritické body, Cinnosti a procesy, které jsou podpurnymi pro klicové
fungovani organizace. Musi tedy dojit ke stanoveni cili, dale se jednd o obecné
definovani celého projektu, stanoveni osob, které za néj budou zodpovédné, dale je pak
nezbytné vytvorit zakladni dokumentaci. Nasleduje proces zpracovani né¢kolika na sobé
zavisejicich analyz. Tou prvni je analyza hrozeb, pomoci které si pfesné¢ definujeme
seznam konkrétnich hrozeb, kterym muze organizace Celit. Nasleduje analyza rizik, ve
které je zpracovan seznam hrozeb, ktery jsme ziskali z pfedchozi analyzy. Zde se tento
seznam analyzuje na hrozby, které jsou zasadni pro ohrozeni chodu spolecnosti a které
ne. Posledni analyzou v tomto kroku je analyza dopadu, ktera hodnoti dopady ¢asové a
udava nam pocetni vysledek toho, jaké by byly dopady konkrétnich hrozeb, které¢ nesou
riizna rizika. Udaje jsou rozdéleny do skupin podle miry dilezitosti a kritiky. Analyza
nam také stanovi nejvétsi moznou dobu, béhem které miize byt proces (Cinnost)

narusen.

Je samoziejmé také nezbytné zvolit nejvhodnéj$i opatfeni pro vyporadani se
s riziky, kterd jsou vytvofena k minimalizaci dopadu na konkrétni hlavni produkty,

sluZzby dané organizace nebo jeji klicové &innosti.*?
Vznik planu kontinuity a obnovy

Tato dalsi faze jiz fesi pouze rizika, ktery byla diky analyzdm v pfedchozim kroku
stanovena jako diileziti a je tfeba na n¢ brat ohled v planu kontinuity ¢innosti. Kazdé
riziko je prostudovéno a jsou brany v uvahu jeho dusledky a podle toho je pfipraven
konkrétni plan, jak se s timto rizikem vypofadat. Tyto konkrétni strategické plany by
mély byt predlozeny ke schvéleni vedoucim pracovnikiim organizace. Volba strategie
pro implementaci pak zalezi pouze na dané organizaci (spolecnosti). V této fazi také
dochazi k zavedeni preventivnich opatfeni a uplatiluji se zde opatfeni, které by mély

vést k snizeni vzniku n&jaké problematické neocekavané udalosti. Tato faze se zabyva

12 Szabados, L. (2008). Business Continuity Management: Manager's Handbook. TATE International

Slovakia, s.r.o.
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kratkodobou ¢asti obnovy vSech procest, ale i tou dlouhodobou, kterd by se idedln¢ na

uplném konci méla podobat stavu, ktery zde panoval pted tim, nez Krize vypukla.
Implementace

Tato tfeti faze je asi tou nejkritictéjsi, jelikoz dochdzi k tiplnému pienosu BCM do
dané organizace. Plan fizeni kontinuity je vyddn zaméstnancim v podobé vyhlasek,
mohou také nasledovat riizna Skoleni nebo jiné podobné zpusoby, jak s touto politikou a
jednotlivymi plany zaméstnance seznamit. To znameni, ze zaméstnanci musi projevit

vuli pfijmout tuto politiku a také se podle jejich pravidel ridit.
Testovaci a udrzovaci faze

Plany, které byly v rdmci tohoto projektu vytvoieny, musi byt samoziejmé fadné
otestovany. Neopomenutelnym faktem vSak je, Ze nékteré krizové situace neni mozné
pfesné simulovat. Testovani ma vSak za kol v¢as odhalit nepfesnosti a nedostatky
v projektu predtim nez dojde k jeho pouziti v pripad¢ néjaké krizové situace. Testovani
je zaroven pomocnikem pii Skoleni zaméstnanct, jelikoz dojde k prozkouSeni jedndni
téch, kterym byla ptfidélena zodpovédnost. Mél by byt také sestaven harmonogram,
ktery bude udavat, v jakych pravidelnych intervalech budou probihat revize a testovani
krizovych planti. Nesmime také opomenout revidovani politiky kontinuity a to z diivodu
mozné zmény hrozeb a toho, jaky dopad by mély na organizaci. Testovani je jak
zminuji vySe nezbytné, nesmi vSak ohrozit, ¢i narusit chod organizace. Je nutné také
klast diraz na to, aby testovani nebylo pfili§ nakladné a na jeho praktickou stranku,
ktera by méla mit pfedev§im za duasledek diavéru v plany, které byly vytvofeny.
Ukolem testovani je tedy dospét k vysledkam, podle kterych se nasledng #idi upravy a
zmény politiky

2.5 PDCA cyklus BCM

Jak jsem jiz zminila vySe, existuji standardy, podle kterych se BCM fidi. Pokud jde
tedy o cyklus PDCA, o kterém se v tomto odstavci budu zminovat, je obsazen ve

standardu BS25999-2. Cyklus PDCA plné navazuje na jednotlivé ¢asti zivotniho cyklu
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BCM, jelikoz se jednd o opakujici se proces. Tento cyklus obsahuje dle standardu

nasledujici 4 kroky™®:

Planuj - ukolem je chapani ¢innosti organizace, stanoveni cilli, opatfeni, zdroji a
zavazku organizace. Na zakladé obezndmeni s politikou dané organizace jsou po té
stanoveny postupy. Nepostradatelnou soucasti je vedeni organizace, od které¢ho je
oc¢ekavana podpora. V tomto bodé je tedy nutné specifikovat problém, stanovit plan

vztahujici se k nému a nasledné pfedlozeni navrhu, jak tento problém vyfesit.

Délej — Druha etapa cyklu, pii niz dochazi k zavedeni planu a jeho provozovani.
Soucasti tohoto kroku je analyza dopadl a také analyzy, které se zabyvaji hodnocenim
rizik. Soucasti je také zavadéni opatfeni, které maji za tkol prevenci pro vznik, ¢i

snizeni n¢jaké neocekéavané situace.

Kontroluj — Jak jiz zminuji vySe v piedchozich odstavcich, po zavedeni je nutna
pravidelna kontrola a tedy i pfezkoumavani ucinnosti politiky vici jejim ciltim, tedy se
jednd o kontrolu planu, ktery byl v organizaci zaveden. Konkrétné se jedna o

porovnavani vysledkll s planem. Kontrola mize byt provadéna napiiklad auditem.

Jednej — Podle vysledkt vySe zminéného auditu je tieba vyvodit dasledky, tedy
zafidit napravu nedostatkd, ¢i ucinit preventivni opatfeni, kterd maji za ukol predejit
dalSim chybam podobného typu, jako byly tieba ty, které byly objeveny auditem.

Ukolem je tedy neustale vylepsovani proj ektu.*

 Poradensky portal; Cyklus PDCA : http://www.vlastnicesta.cz/metody/pdca-cyklus-1/

" storyflex.cz. (2011). Ziskdno 20. kvéten 2011, z Business Continuity Management (BCM):

http://www.storyflex.cz/229-business-continuity-management-bcm.html
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Obrazek 3: Cyklus PDCA
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Cyklus Planuj, Délej, Kontroluj, Jednej (zdroj: BS 25999-2:2007)

Zdroj: BS 25999:2, 2007

Prinosy BCM v organizaci

Existuje velmi mnoho pfinosii v fizeni kontinuity, ostatné i proto je v organizacich

také zavadéno. J4 jsem si pro uvedeni vybrala naptiklad tyto:

e Minimalizace dopadii neocekdvanych udalosti a havarii,

e ochrana dobrého jména a zavedené zna¢ky organizace,

e pripravenost na neocekavané situace, diky testovani riznych scénaii havarii,
e snizeni finan¢nich ztrat,

e vyhoda v oblasti konkurenceschopnosti

e minimalizace doby nedostupnosti v oblasti IT

2.6 Analyza dopadii (BIA)

Analyza dopadu je stéZejnim prvkem fizeni kontinuity ve spole¢nosti. Jednd se o
analyzu, pii které dochazi k hodnoceni dopadti na spole¢nost a zainteresované subjekty
Vv piipad¢, kdy nastane krizova situace. Cilem BIA je urceni minimalnich Grovni ¢asu

nebo zdroji, které jsou nutné pro obnovu ¢innosti, které jsou v kritickém stavu.

Dopady jsou hodnoceny podle kritérii, ktera jsou nejvhodné;jsi pro danou spolecnost.

Znamena to tedy, ze kritéria jsou v kazdém odvétvi odlisSna. Zavéry, které jsou
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vystupem této analyzy a jsou velmi dilezitym prvkem pro vytvafeni strategii fizeni

kontinuity.

Jak jsem zminila vyse, BIA urcuje Casové urovné, které jsou nutné pro obnovu
procesu (RTO — doba pozadovana na obnovu procesu). Zakladem pro stanoveni RTO je
vypocet vazeného priméru jednotlivych hodnoticich kritérii pro kazdy mozny Casovy
interval (doba vypadku procesu). Kazdé z téchto hodnoticich kritérii ma vlastnikem
stanovenou vahu. Kritéria jsou oznacovana jako X3 Xo X3, Vaha kritérii je hodnocena
stupni 1-5. Doba vypadku procesu je rozdélena na jednotlivé Casové intervaly, které
jsou také hodnoceny urcitou vahou dopadu, ta se pohybuje na stupnici od 0-4. Doby
vypadku procesu je ozna¢ovana jako wi, Wp, W3 VSe je dosazeno do vzorce, ktery je

uveden zde pod textem.

WX WX, WX Z i1 (w; -

w
W+, +.L+ W, Z ",
- i=1

Po té jsou jednotlivé priméry vaZzenych dopadii v ¢ase zaneseny do grafu, ze kterého

vzejde RTO.™

B Projekt “Business Continuity Management™~ Analyza obchodnych dopadov (BIA)

Vychodoslovenska energetika a.s.
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3 KRIZOVE RIZENI

Tento nazev vychazi zanglického nazvu Crisis management, v piekladu tedy
krizovy management. Pro tento pojem existuje né€kolik riiznych definic. Ja jsem si pro
priblizeni vybrala tuto. Jedna se o proces, ktery ma za kol feseni krizové situace, tedy
jeji zvladnuti v dobé, kdy pretrvava situace, ktera je hrozbou pro stabilitu, ekonomiku a
spravné fungovani organizace. Jsou zde urceny pfislusné organy, které maji na starost
tvorbu analyz a nésledné zjisténi moznych rizik, tedy miizeme fict, Ze maji na starost
veskeré ukony, které souviseji s feSenim vzniklé krizové situace v organizaci. Rozdilné
typy vzniklych krizovych situaci a udalosti vyzaduji individudlni posouzeni a na

zakladé zavaznosti pridéleni k ptislusnému rozhodovacimu organu.

Neni vSak pravidlem, ze by se krizové fizeni vyuzivalo pouze v piipadech krizovych
situaci. V souCasnosti organizace dbaji pfedev§im 1 na prevenci, coZ znamena, Ze

krizovy management vyuzivaji k tomu, aby krizovym situacim ptedesly.

Hranice mezi krizovym fizenim a BCM spociva zejména ve velikosti dopadu nastalé

S, . . 1
krizové situace. BCM se také vice zamétuje na proces prevence. 6

3.1 Krize

Slovo krize pochazi zfectiny. Krize byla ve 20. stoleti spojovana piedevSim
s ¢loveékem tedy s jeho osobnim Zivotem. Je to vSak takova situace, kdy dojde ke stavu
ohroZeni, vyvrcholeni n¢jaké situace, ¢i mozno také piilezitosti. Je to tedy odchylka od
normalniho stavu. V krizi miize byt dokonce ohroZena i existence organizace. Castou
pficinou krize je podcenéni rizik a hrozeb. VétSinou jde o vrchol urciteho déje, ktery
jednoznaéné vold po zmeéné, kterd musi byt neodkladné provedena. Pokud zména
nepiijde v€as, jiz nemusi byt co zachranovat. Zacatek krize se vétSinou projevi urcitymi

varovnymi signdly, které se objevuji jest€¢ v normdlnim stavu chodu organizace,

16 ANTUSAK, Emil, KOPECKY, Zden&k. Krizovy management: Uvod do teorie. 1. vyd. Praha:
Oeconomica, 2005. 97 s. ISBN 80-245-0951-2.
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nasleduje stupiiovani negativit, coz by tedy mélo vést k zavedeni krizovych opatfeni a
faze tzv. likvidace. Ve fazi, kterd nasleduje po krizi, se organizace snazi obnovit
puvodni chod a patra po pricinach, které vedly ke krizi a piechazi k budoucim

preventivhim opatfenim”.

3.2 Krizovy management a jeho prvky

Existuje nespocet organizaci a podniki, to znamena, ze existuje stejné tak 1 velmi
mnoho druht podnikovych krizi. Existuji vSak prvky, které jsou krizovym
managementem uplatiiovany v piipadé kazdé krize. Podle Bé&lohlavka, Kostana a Sulefe
se jedna o nasledujici:

e Analyza ohroZeni podniku,

e stanoveni strategie v dob¢ krize,

o realizace strategie v dob¢ krize.

Analyza ohrozeni podniku znamena identifikovani pficin, kvtli kterym krize nastala
a po té jejich eliminaci. Nutnosti je vypatrani mozného zdroje celé krize a nasledné
provedeni analyzy veSkerych rizik, které mohou byt podniku hrozbou. Samoziejmé je
nezbytnd charakteristika symptomil, tedy soucasnych ptiznakd krize u jednotlivych
moznych krizi. Ohrozeni je mozno poznat podle pfichazejicich signall, jako je
napiiklad pokles odbytu produktii, nespokojenost zakaznikd, tlak ze strany konkurence
aj. Po zvazeni vSech symptomi je také nutnosti zvazit otazku, zda je krize

potenciondlni, ¢i aktudlni.

Ve druhé fazi, tedy fazi, kdy dochazi ke stanoveni strategie v dob¢ krize, je
nezbytné stanovit, jakym smérem se bude strategie ubirat. Mze se jednat napiiklad o
eliminaci rizik moznych krizi, vyfeSeni krizové situace, nebo také o minimalizaci

hrozeb, které podnik omezuyji.

Y ZAPLETALOVA, ., a kol., Krizovy management podniku pro 21. stoleti. 1. vydéani. Praha:
Ekopress,s.r.o., 2012. ISBN 978-80-86929-85-9.
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Posledni fazi, tedy realizaci krizové strategie musi byt rozliSena s ohledem na to,
jaka strategie byla podnikem vybrana. Pokud by byla zvolena strategie vyfeseni krizové
situace, je velmi podstatné, aby podnik mél pfed vypuknutim krize neposkozenou
povést. Cim lepsi povést, tim lépe podnik krizi unese. Pokud by se oviem podnik
zam¢étil na strategii minimalizace hrozeb, které podnik omezuji, museli bychom se

dopatrat zptsobu, ktery by nam zarucil snizeni ohroZeni.
3.3 Signaly krizového stavu

Mezi typické signdly krizového stavu fadime nasledujici:

Snaha majitele podniku o zajisténi zisku i pfes hrozbu likvidace podniku —
nevyhodné investice, zastaveni majetku podniku vicéi nééemu, nevyhodné smlouvy
s odbérateli a dodavateli. Podnik se pod tihou téchto faktori muze snadno zhroutit a

nastane krize.

Zastaveni rozvoje podniku — pakliZe nastane situace, kdy si podnik vede dobfte, tedy
situace dobrého prodeje, mize dojit k zastaveni investovani a produkce podniku za¢ne
byt zastarald, to se odrdzi na konkurenceschopnosti podniku a musi nastat snizovani
cen, z toho plyne pokles ziskii a ztratu prostfedku, které podnik potfebuje na svij

provoz,

Business plan, ktery je mimo realitu — podnik si vyhlédl n&jaky novy typ produkce
vyrobkid, avSak tuto produkci v budoucnu nelze aplikovat na trhu. Krize mize
vzniknout naptiklad tehdy, kdy dojde k zadluZeni podniku pravé kvili investici do

tohoto nového typu produkce, ktery neni schopen dosahnout zisku,

Vlastnik podniku ocekava vétsi ziskovost z kapitalu, ktery investoval nez je ta
redlnd. Ve snaze dosdhnout zisku, ktery ocekaval, za¢ne postupné prodavat ty Casti

podniku, které jsou ziskové. Toto je vSak také pouze smér, jak dosdhnout krize, jelikoz
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V podniku ziistanou pouze ty Casti, které jsou méné efektivni, nez ty které prodal za

. P A 1 18
ucelem momentalniho jednorazového zisku™.

3.4 Cile krizového rizeni

V praxi rozliSujeme tyto dva odlisné cile:

1. Revitalizace podniku — tento cil ma za ukol eliminovat hrozbu zaniku podniku.
Soubory opatieni sméfuji tedy k jeho zachovani. Hlavnim cilem je zachovani
zamé&stnanosti v podniku,

2. Likvidace podniku — tento cil ma za kol uéinit takovy postup, ktery povede
Kk odstranéni podniku z obchodniho rejstiiku, pficemz v tomto piipadé hraji

hlavni roli finan¢ni prostfedky, které byly ziskany.

U obou téchto cild, které jsem specifikovala vyse, jsou nezbytné zasady, které musi
byt vykonavany. Nejpodstatnéjsim bodem k vyfeSeni krizové situace je samoziejmé
podpora ze strany majitelti podniku a také z jeho top managementu. Dale jsou na fadé
nasledujici kroky:

e pro zachranu podniku z krize je tfeba nalézt klicové manazery,

e stanovit vedouci osobu, kterda méa velmi dobré rozhodovaci schopnosti, dokaze

¢init rozhodnuti 1 s malym mnoZstvim dostupnych informaci,

e podnik musi byt bran jako celek a tak musi byt prosazovany i jeho zajmy,

e krizovy tym ma za ukol odstranit krizi v podniku, tento ukol mize byt splnén

jakoukoli metodou.

Rozhodujici udél v krizovém fizeni bezesporu zaujima efektivnost a vybér ve vSech
procesech. Ve vét§iné piipadi v krizovém fizeni nezbyva dostatek casu k vyfeSeni
vSech koncepc¢nich ani operativnich problémii. V tomto pfipadé je na misté uplatnéni
Paretova pravidla, tzv. pravidlo 80:20, které upfesnim nasledovné: paklize vyieSeni

ukold, které jsou pravé naléhavé, zabere 100% casu, ktery mame k dispozici, pak

® ANTUSAK, Emil, KOPECKY, Zden&k. Krizovy management: Uvod do teorie. 1. vyd. Praha:
Oeconomica, 2005. 97 s. ISBN 80-245-0951-2.
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vyieSeni 80% z problémul zabere 20% casu, ktery mame k dispozici a 20% problémii,
které jsou zbyvajicimi, zabere 80% casu. Znamena to tedy, ze se krizovy $tab musi

zabyvat 80% problémil a téch 20%, které¢ zlstava, musi byt odloZeno.

Priority krizového Stdbu (mtizeme také nazyvat novym vedenim) jsou tedy
nasledujici:

e musi byt zajistén provozni kapital podniku,

e zachranit zivoty a zdravi lidi,

e zbaveni se vSech nékladl podniku a to co nejrychleji,

e zaplnéni vedoucich pozic zaméstnanci, ktefi v ¢ase, ktery bude optimalni, splni

vSechny pozadované l'Jkoly.19

3.5 Cinnosti pro predchazeni rizik a krize

Krizi v podniku:

Controlling — tato ¢innost byva velmi Casto zaménovana s pojmem interni audit,
jednéd se vSak o zcela néco jiného. Je to seskupeni pravidel, kter¢é ma za ukol byt
napomocno ke splnéni cilii podniku, dale ma zabranit a vcas upozornit na negativni
prvky, které mohou vést k ohroZeni podniku a pfipravit ho na situaci, kdy jsou

vyZadovana pfedem stanovend bezpecnostni opatieni.

Interni audit — vedeni podniku, které neni schopno predvidani zmén, tedy
potencionalnich poc¢atkl a pticin krize vyuziva interni audit jako nastroj ke zjiStovani
ptiznakt bliZici se krizové situace. Mizeme ho tedy definovat jako jakysi poradni organ
V podniku, ktery ma za ukol skrze neustalé vylepSovani strategii a inovaci v metodach a
postupech podniku zvysit jeho efektivnost. Interni audit zahrnuje predev§im nékolik

velmi dulezitych ukold, jako jsou tfeba provadéni a monitorovani kontrol napfiic

podnikem, dale potom udrzeni informovanosti vedeni o jevech, které se vymykaji

Y RAIS, R. Specifika krizového managementu. 1. vyd. Ostrava: Key Publishing, 2007. 92 s. 92,978-
80-87071-11-3.
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normdlu a automaticky podéava i navrhy, které maji napomoci k jejich eliminaci. Dale
ma za ukol kontrolovat, zda jsou dodrzovany rozhodnuti u¢inénd managementem
podniku, normy atd. Interni audit ma také za ukol neustdle provadét analyzy, které se

zabyvaji fizenim dané¢ho podniku.

Vnitini kontrola — mize byt definovana jako seskupeni postupl a metod, jez byvaji
pouzivany k fizeni podniku. Hlavnim ukolem je tedy prevence. Jejich dalsi ukol je i
pusobeni, které ma za cil nalézani odchylek od normalu. Vnitini kontrola je nezbytnou
soucasti krizového fizeni, s pomoci svych mechanismti ma za kol zajistit plnéni norem
a to jak internich, tak i obecné zavaznych, chrani majetek a také hlida, aby bylo

dosahovano stanovenych cili.?°
3.6 Krizovy plan

Krizovy plan lze rozdélit do 4 fazi, které rozeberu v nésledujicich bodech prace:

1. Oznameni o krizovém stavu a jeho zajisténi

Soucasti krizového managementu, na kterou byva velmi ¢asto zapominano, je praveé
ozndmeni krizového stavu, ktery ve firm¢ nastal a sezndmeni s postupem, ktery bude
nasledovat, jinymi slovy: ,,Co se bude dit ted’? NejdiilezitéjSim bodem je, aby firma
méla zajem krizi fesit, proto musi zapojit do ¢innosti odborniky, kteti jsou schopni krizi
nekompromisné fesit a firmu z krizové situace vytdhnout za jakychkoli podminek.
V tomto bodé¢ se tedy jednd ptredevsim o:

e Duvéru,

e sestaveni nejvhodnéjsiho tymu pracovnikd,

e sestaveni analyzy tykajici se situace ve vSech oblastech,

e kratkodoba opatfeni, ktera maji za Ukol udavat strategick¢ postaveni v

budoucnosti a zptsob jeho dosazeni.

20 ZUZAK, Roman. Krizové Fizeni podniku: dokud jesté neni v krizi. 1. vyd. [s.l]: Professional
Publishing, 2004. 179 s. ISBN 80-86419-74-6.
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2. Zastaveni procesu padu firmy

V této druhé fazi jsou zahrnuty nasledujici body:

e Omezeni zdkazniki, ktefi jsou ztratovi, to samé plati i o vyrobcich firmy. Pfimo
umérné k tomu musi byt také vytvareno portfolio, které bude obsahovat
zékazniky nové,

e organizacni usporadani firmy musi byt pozvednuto na vyssi Groven. Zde je
zahrnuto napiiklad delegovani ukoll vyssich slozek na slozky nizsi, rozhodovaci
toky jsou zkraceny, informacni vazby firmy musi byt provéteny atd.,

e prub¢h zpracovani zakdzek musi byt zkvalitnén, musi tedy dojit k analyze
nakupti a inovacéni proces musi byt provadét se zapojenim dodavateld,

e zapojeni vSech kompetentnich zaméstnanct, dochdzi tedy jiz k vySe zminénému
delegovani ze strany vrcholového managementu,

e musi byt stanoven tzv. krizovy rozpocet firmy.

3. Trvale vyvijeny tlak

Jakmile se zafnou dostavovat prvni vysledky z kroka ptfedchozich, je velice
dualezité, aby firma nezacala polevovat ze svého usili, naopak musi byt i nadale vyvijen
trvaly tlak. Proto je tfeba prib&zné hodnoceni stavu uréené krizovym planem, ktery byl
pro tuto krizi sestaven a drzet se tedy pfedem stanovenych parametrt. Krizové fizeni se

obvykle hodnoti po 100 dnech.

4. ZlepSeni struktury organizace firmy a navraceni se ke standardnimu chodu

V posledni etapé se jednéd pfedevsim o uceleni managementu firmy, stanoveni jeho
strategickych silnych stranek, které by do budoucna mély zajistovat rozvoj dané firmy.
Velmi dilezitym krokem v této posledni fazi je také trzni segmentace, tedy jeji
definovani v ramci stanoveni hlavnich sortimentu, kterym se firma bude dlouhodobé
zabyvat. Nedilnou soucésti je také vypracovani marketingové strategie. DalSim
vystupem predeslych krokt je také docileni zmény ve fungovani firmy a jeji orientace
na trh, coZz ma predev§im za ukol zoptimalizovat vyrobni sortiment firmy a znovu

zhodnotit ¢innosti a procesy, které jsou s timto sortimentem spojeny. Jednotlivé procesy
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by mély samoziejmé také projit analyzou nakladd, dale by mély byt definovany a fizeni
vyroby by mélo byt optimalizovano pfi probihajicim vyfizovani konkrétni zakazky. Po
splnéni vSech vyse uvedenych bodli by mélo dojit opét k navratu standardniho fizeni

firmy. 2
Krizové Fizeni v CR a jeho vztah k podnikohospodaiské sféie

Cilem systému krizového fizeni v Ceské republice je predevsim chranéni naseho
statu a jeho bezpecnosti. Pravni hledisko, jez ma na starosti bezpeCnost statu je
vymezeno legislativnim rdmcem. Spojeni podnikohospodaiské sféry a krizového fizeni
Ceské republiky je upravovano legislativou, ktera spravuje nejen jejich vzajemny vztah,
ale také mozné zptsoby, kterymi mohou byt podnikatelské subjekty napomocné nebo

naopak hrozbou krizovému fizeni Ceské republiky.
3.6.1 Podnikatelské subjekty ve vztahu k bezpecnostnim hrozbam

To, v jakém stavu se nachazi podnikatelské subjekty ve spojeni s bezpecnostnimi
hrozbami, je hlavnim voditkem toho, v jakém vztahu je systém krizového fizeni Ceské
republiky Kk podnikohospodaiské sféfe. Tento postoj je nutny piedevsim kvili

pfipadnému feSeni krizovych situaci.

V ramci podnikatelskych subjekti a k nim spjatych bezpecnostnich hrozeb je mozno

rozpoznat tii druhy vztaht, které mezi nimi existuji:

e Podnik, ktery se stal objektem urcitych negativnich, Spatnych dopadl krizové
situace, jeZ plyne z bezpe¢nostnich hrozeb. Tento druh vzdjemného vztahu tedy
piejima bezpeénostni hrozby, které ohrozuji Ceskou republiku také jako hrozby,
které mohou byt vnéjSim ohrozenim pro konkrétni firmu.

e Podnik jako takovy byt povaZovan jako bezpe¢nostni hrozba a vzhledem
k tomu, miize byt povazovan za predmét krizového fizeni Ceské republiky. U
tohoto druhu vztahu se povazuji jako voditko naptiklad nebezpecné latky, které

mohou byt soucasti néjakého obchodu s rizikovymi technologiemi. Tento druh

2 ZUZAK, R., KONIGOVA, M., Krizové Fizeni podniku. 2. aktualizované a roziitené vydani. Praha:

Grada Publishing, a.s. 2009. ISBN: 978-80-247-3156-8.
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hrozeb spadd predevS§im do kategorie firem, které se zabyvaji pfevazné
chemickym primyslem nebo primyslem energetickym. Riziko ohrozeni tedy
ukazuje nejen na podnikatelsky subjekt jako celek, ale diky moznosti havarie,
ktera je v tomto odvétvi pravdépodobnéjsi, nezli v odvétvi jiném, je zde velké
riziko ohrozeni obyvatel a to jak jejich zdravi, tak i ohrozeni na Zivotech.
Velkou hrozbou je také moznost ohroZeni zivotniho prostiedi.

e Vécené zdroje, které jsou zprostfedkovavany piimo podnikatelskymi subjekty a
pomahaji k vyfeSeni vzniklych krizovych situaci. Jedna se tedy o prostiedky
z technické sféry, urcité provozni zasoby, ale mohou to byt také i nemovitosti.
Velmi dulezitou roli hraji také sluzby a dodévani produktl, které firma
zprostiedkovava pro krizové situace a jejich feSeni. To vSe je samoziejmé
oetfeno smluvnimi podminkami. Krizové fizeni Ceské republiky piijima
¢innost podnikt, kterou davaji k dispozici jako pomoc, ve svij prospéch.
Podniky poskytuji zabezpeceni naptiklad pomoci urcitych sluzeb, jako jsou
zachranné sbory nebo jisté havarijni sluzby, které maji za ukol zabezpedit

obyvatelstvo a jeho potieby, které ma.

Ve véci krizového systému Ceské republiky a jeho zajisténi je nutné, aby byl diraz
kladen pfedevsim na vySe zminéné dva druhy vztahl bezpeénostnich hrozeb s podniky
vV podnikohospodarské sféfe. V piipadé prvnim, kde je podnik pokladan za objekt
negativnich dasledku pii krizovych situacich, je v zajmu statu predev§im zajistit jeho
vliv na druh druhy a tfeti druh, (vySe zminény). Stat tedy pfedevsim poklada za prioritni
situace, kdy ¢innost podniku muiZe ptedstavovat hrozbu v oblasti bezpecnosti nebo

podnik poskytuje takové zdroje, které mohou téz byt bezpecnostni hrozbou.

V nasledujicim odstavci zminim dva hlavni zajmy, které v ramci systému krizového
tizeni Ceské republiky maji slouZit k zajisténi krizové situace:
1. Situace, kterd by mohla ohrozit podnik nebo jeho okoli by neméla
pochézet z podniku, tedy podnik by nemél byt jejim zdrojem.
2. Krizova situace by neméla zasahnout podnik a to nejen v jeho zajmu, ale
také by neméla byt ohroZena jeho schopnost v oblasti plnéni ukold, které

ma podnik zajistovat ve véci krizového fizeni Ceské republiky.
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3.7 Krizové Fizeni CR a jeho legislativni ramec ve vztahu k BCM

Jak jsem jiz zminila vySe, krizové fizeni Ceské republiky je ve spojeni s
podnikohospodaiskou sférou spravovano legislativou, konkrétné tedy ,krizovou
legislativou.” Cilem této legislativy je hlavné upfesnéni moznosti vefejné spravy, které
jsou k dispozici jak pro piipravu, tak i pro praktické vyporadavani se s krizovou situaci.
Tato legislativa ma také za ukol spravovat povinnosti a prava, jez plati pro veiejnou
spravu, ale také i pro subjekty podnikani a to pifedevsim v oblasti zdroji, které ma za
ukol zajistovat a diky nimz maji byt bezpecnostni hrozby eliminovany. Soucasti této
krizové legislativy, ktera se zabyva vztahy podnikohospodatské sféry a krizového tizeni
Ceské republiky jsou zejména tyto zékony :

e zikon ¢. 240/2000 Sb., o krizovém fizeni (krizovy zékon), nafizeni vlady ¢.
462/2000 Sh., k provedeni § 27 odst. 8 a 28 odst. 5 krizového zakona,

e zikon ¢. 458/2000 Sb., o podminkach podnikdni a o vykonu statni spravy
Vv energetickych odvétvich (energeticky zédkon),

e zidkon €. 59/2006 Sb., o prevenci zavaznych havarii zptisobenych vybranymi
nebezpe¢nymi chemickymi latkami nebo chemickymi ptipravky,

e zikon 241/2000 Sb., o hospodatskych opatienich pro krizové stavy.

V zékonech, které uvaddim vySe je ziejma souvislost se vztahy podnikatelskych
subjektil a hrozeb, které jsem vysvétlila v pfedchozi kapitole. Zakon 241/2000 Sb., o
hospodatskych opatienich pro krizové stavy feSi situaci, kde zdroje, jez jsou
poskytovany podnikatelskymi subjekty, jsou ndpomocny k vyfesSeni krizi. Dale zminény
zakon 59/2006 Sb., o prevenci zavaznych havarii zplsobenych vybranymi
nebezpecnymi chemickymi latkami nebo chemickymi ptipravky poukazuje na stav, ve
kterém podnik jako takovy piedstavuje hrozbu bezpecnosti, pficemzZ se tato hrozba

muze stat hlavnim pfedmétem krizového fizeni Ceské republiky.

Tyto dva vySe zminéné zakony jsou dle mého nazoru nejpiesnéjSim piikladem,
ukazkou vzniklého propojeni, vyplyvajiciho ze zajmu, které jsou ustiedni v oblasti
podnikohospodaiské sféry a krizového fizeni Ceské republiky. V nésledujicich

podkapitolach se budu vénovat podrobné&jSimu vymezeni jednotlivych zakont.
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3.7.1 Zakon 240/2000 Sb., o krizovém Fizeni (krizovy zakon)

Zakon ¢. 240/2000 Sb., téz nazyvany jako krizovy zakon stanovuje predevsim to,
jaké maji jednotlivé statni organy pravomoci a ustanovuje také jejich ptasobnost, dale je
také jeho pfedmétem sprava prav a povinnosti fyzickych a pravnickych osob, konkrétné
tedy jejich pfipravu ohledné krizovych situaci. Muze se také jednat o krizové situace,

které neohrozuji piimo Ceskou republiku, tedy jeji obranu, napadeni a jeho feseni.

Pro upfesnéni pojmu, co je povazovano za krizovou situaci bych zvolila vysvétleni
takové, které reaguje na urcitou mimoiadnou udalost vyhldsenim stavu nebezpec¢i nebo

dokonce ohrozeni statu.

Mezi hlavni organy, které maji na starost krizové fizeni, patii predevsim vlada
Ceské republiky, dale také jiné spravni organy, ministerstva, Ceskd ndrodni banka a

také organy obce a orgény s uzemni ptisobnosti.

Povinnosti fyzickych a pravnickych podnikajicich osob je na zadost vySe zminénych
organti spoluprace pii tvorbé krizovych plant. Paklize nastava situace, kdy maji tyto
osoby na starost také plnéni uréitych opatieni bezpecnosti, jeZz plynou z tohoto
krizového planu je jejich povinnosti mit vytvofeny také plany pro krizovou
pripravenost, ve kterych jsou spravovany udaje o kompetentnich osobach, které mayji

urcitou ulohu pii krizovém planu.

Tento zakon také definuje povinnost fyzickych podnikajicich osob a téz pravnickych
Kk poskytnuti vécnych prostiedku, které budou nezbytné k vyfeSeni konkrétni krizové

situace.

Zakon také udava sankce, které budou udé€leny ptislusSnymi orgény, paklize dojde

k jeho nespln&ni. Pokuta mlze dosahnout az 10 miliond korun.?

22 Z4kon €. 240/2000 Sb., o krizovém fizeni (krizovy zakon)
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3.7.2 Zakon 59/2006 Sb., o prevenci zavaznych havirii zptsobenych vybranymi

nebezpeénymi chemickymi latkami nebo chemickymi pripravky

Tento zakon o prevenci zavaznych havarii zptisobenych vybranymi nebezpecnymi
chemickymi latkami nebo chemickymi piipravky se zabyva ptredevSim situaci, kdy
dojde ze strany podniku k ohrozeni, pfi kterém miize hrozba sahat az k situaci, kdy se

stava soucasti krizové fizeni Ceské republiky.

Zakon se zabyva piedevSim prevenci proti zavaznym havariim pro objekty a
zafizeni, kde se nachdzi chemické latky nebo jiné piipravky, které mohou byt
nebezpecné. Kritické mnozstvi téchto latek a pripravki je stanoveno praveé timto
zakonem. Piesné mnozstvi je konkrétné zminéno v piiloze, kterou tento zakon ma. Diky
tomuto prevencnimu systému ma byt eliminovan vznik, ale 1 riziko vzniku havarii, tedy

eliminace ohrozeni Zivotniho prostfedi, ale hlavné také lidskych zivoti.

Zakon dale také konkretizuje, jaké povinnosti maji podnikajici fyzické a pravnické
osoby, které¢ vlastni nebo pouzivaji (a to i v budoucnu) néjaky objekt, ¢i zatizeni, jehoz
soucasti jsou praveé vySe zminéné nebezpené chemické latky. Samoziejmé zde také
najdeme vymezeni toho, jakou piisobnost maji vetejno-spravni organy. Tyto organy se
zabyvaji pravé prevenci havarii, které by mohly byt zplsobeny pravé témito vysSe
zminénymi nebezpe€nymi chemickymi latkami. Zakon je velmi Uzce spjaty
s vyhlaSkami, které vydalo Ministerstvo zivotniho prostfedi, s ptedpisy vydanymi

Evropskym spoleéenstvim a také s nafizenimi vlady Ceské republiky.

Mezi povinnosti pro podnikajici fyzické a pravnické osoby, které zdkon stanovuje je
naptiklad povinnost vedeni podrobného seznamu, ve kterém jsou uvedeny podrobnosti
o nebezpecnych latkach. Soucasti zdkona jsou také specifikovana opatfeni pro
pfedchazeni havarii a nasledkd, které mohou pfinést. Na zaklad€é jiz zminéného
seznamu latek, ktery musi byt vytvofen jsou latky rozdéleny do dvou skupin (A,B) a to
podle jejich mnozstvi nebezpecné latky, které obsahuji. Toto rozdéleni musi byt
schvaleno krajskym ufadem. Pokud je zjiSténa nizka hodnota nebezpecnych latek, ktera
je obsaZena existuje moznost, ze latka neni zafazena do skupiny Zadné. Zakon

samoziejmé¢ urcuje limity, které jsou nezbytné pro rozc¢lenéni latek do skupin. Na
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zaklad¢ rozc€lenéni musi byt vypracovany ndsledujici analyzy, plany a bezpecnostni

programy. V nasledujicich podkapitolach budou podrobngji rozebrany.?®

3.7.2.1 Analyza a zhodnoceni rizik p¥i vazné havarii

Povinnost vypracovat tuto analyzu a zhodnoceni rizik pii vazné havarii maji
provozovatele a to predevSim za ucelem sestaveni prevencéniho bezpecnostniho
programu, ktery ma za ukol pfedchazet zavaznym havériim, dale se jedna také o

sestaveni zprav o bezpecnosti.

V této analyze a i v hodnoceni rizik musi byt ptfedevs§im identifikace zdroja, ze
kterych rizika pochazi, dale potom i1 mira rizika. Samoziejmosti je i sestaveni krizovych
scénafll udalosti, které mohou nastat, také i pficin, ze kterych pozdéji zdvazné havarie
mohou vzejit. Je nutné také zpracovat odhad dopadi a odhad pravdépodobnosti

krizovych scénait a dopadu, které jiz byly sestaveny v piedchozich krocich.
3.7.2.2 Bezpecnostni program pro prevenci zavazné havarie

Na zéklad€ vySe zminénych skupin rozélenéni nebezpecnych latek se nyni vracim
ke skupiné A. Provozovatel, ktery vlastni latky spadajici pravé do této skupiny je
povinen sestavit tento bezpeCnostni program prevence, ktery obsahuje predevsim
zésady prevence havarie, dale pak také strukturu bezpe€nosti a systém jejiho fizeni.
Tento plan ma tedy za ukol zafidit bezpecnost Zivotniho prostfedi, zvifat, majetku a
hlavné tedy lidi. S timto programem musi byt seznadmeni vSichni kompetentni

zameéstnanci, kteti maji stejné tak jako provozovatel povinnost se jim fidit.
3.7.2.3 Bezpecnostni sprava

U tohoto bodu se opét vratim k jiz vySe zminénym skupinam, tentokrat vSak ke
skupin¢ B. Provozovatelé, ktefi patii do této skupiny, musi dle zakona 56/206 Sb., splnit
vice pozadavklli neZz provozovatel¢ ze skupiny A. Zakon jim nafizuje vytvoreni

bezpecnostni zpravy, ve které musi provozovatel uvést nasledujict:

> 7akon €. 59/2006 Sb., o prevenci zavainych havarii zpUsobenych vybranymi nebezpe&nymi

chemickymi latkami nebo chemickymi pfipravky.
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e informovat o technickém popisu objektu nebo zafizeni, které provozuje,

e vytvorit analyzu, zhodnotit rizika a stanovit metody prevence,

e uvést piipadna bezpecnostni opatieni a omezeni v ptipadé zavazné havarie,

e uvést detaily o zivotnim prostfedi, kde se jeho objekt nachéazi,

e informovat o svém zpusobu krizového fizeni v rdmci prevence proti zavazné
havarii,

e vést aktudlni seznam vSech nebezpecnych latek, které vlastni,

e vést aktualni seznam fyzickych podnikajicich a pravnickych osob, které se

prevence a projektu ucastni.

Dale je provozovatel zavazan plnit nasledujici:

e je nezbytné zavedeni politiky prevence a systému fizeni bezpecnosti, podle
kterého musi byt operace provadény,

e musi byt vyhodnoceno hrozici nebezpecni zavazné havarie a v ndvaznosti
zavedena preventivni bezpe€nostni opatfeni, nejen k vzniku, ale také
k eliminaci dopadu této havarie,

e zasady spolehlivosti a bezpecnosti musi odpovidat mife nebezpeci havérie,
stejné tak jako vybaveni potfebné pro jeji odstranéni,

e vyhotovit vnitini a vn&j§i bezpecnostni plan pro zavedeni opatieni v situaci kdy

nastane zavazna havarie,

ujistit se o informovanosti ptislusnych spravnich organti v ramci prevence.

Provozovatelé mohou pro vytvoteni bezpecnostni zpravy pouzit dokumenty, které
jsou jiz zpracovany pro interni potiebu podniku. Tyto dokumenty se vSak musi svym
obsahem shodovat s nalezitostmi, které musi bezpe€nostni zprava obsahovat. I v tomto
pfipad¢ je povinnosti provozovatele dodrZzovat pokyny bezpe¢nostni zpravy tak, aby
nebyl ohroZen lidsky Zivot ani Zivotni prostiedi aj. Zamé&stnanci a veSkery kompetentni

personal musi byt jako v piedeslych piipadech s bezpe¢nostni zpravou seznamen.
Plan pro fyzickou ochranu zarizeni nebo objektu

Zatizeni nebo objekt, které¢ spada do skupiny B je opét podle zdkona 59/2006 Sb.,

povinno vyhotovit pladn, ktery bude obsahovat ndvrh pro jeho fyzickou ochranu.
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Soucésti tohoto planu jsou tedy bezpecnostni opatfeni, jak je napiiklad bezpecnostni
ostraha objektu, jiné prostfedky pro jeho obranu, tedy prostiedky technické a
samoziejmosti je také analyza, ve které bude rozebran mozny utok a potencionalni

neopravnéné situace, které mohou nastat.
Vnitini havarijni plan

Vnitini havarijni plan musi byt provozovatelem zpracovan na zékladé § 17 zédkona
¢. 59/2006 Sb. Tento plan musi byt vypracovan v souladu se zafazenim do skupiny B.
Tento plan obsahuje opatieni, kterd se tykaji interni spravy zafizeni, pokud dojde
k zavazné havarii. Samoziejm¢ i vnitini havarijni plan ma své nalezitosti, které musi
spliiovat. Jedna se tedy hlavné o jmenny seznam osob, které se na planu ucastni, dale
potom obsahuje scénare potenciondlnich havarii, véetné jejich dopada, ale také scénate
moznych reakci na vzniklé havarie. Soucasti planu je také varovani obyvatel a podrobny
seznam, ktery obsahuje prostiedky, které budou pouzity v piipadé, kdy dojde k zasahu
provozovatele. V neposledni fadé musim zminit jeden z poslednich boda planu a to je
zpusob sdéleni informaci organiim statni spravy a podrobné popsani akti, které jsou

nezbytné k eliminaci dopadd, které zavazna havérie pfinese.

Tento plan se poté uklada a eviduje na krajském trad¢. Povinnosti provozovatele je
také aktualizace planu, ktera by ze zdkona méla probihat jedenkrat ta tfi roky a to od
uvedeni planu v platnost. Osoby, které maji opravnéni pro nahlizeni a kontrolu
vnitiniho havarijniho planu musi byt k planu kdykoli vpusStény, znamena to tedy, Ze
plan musi byt uloZen tak, aby byl pfistupny. Provozovatel ma déale povinnost s planem

obezndmit kompetentni osoby a sam se jim fidit.
Vnéjsi havarijni plan

Podle § 18 zdkona ¢. 59/2006 Sb. je vn&j$i havarijni plan zpracovavan krajskym
ufadem na zédkladé pisemnych podkladi, které musi piedloZit provozovatel, ktery spada
op¢t jako 1 u piredchoziho planu do skupiny B. Na zdklad¢ téchto podkladl je stanovena
zOna havarijniho planovani a je vypracovan vnéjsi havarijni plan. Spolu snim je

pfedlozen také navrh jiz vySe zminéné bezpecnostni zpravy. Provozovatel ma dale
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povinnost vést s krajskym tufadem spolupraci ve véci havarijni pripravenosti, kterd

spada do oblasti, kterou vymezuje vnéjsi havarijni plan.

Podklady pro vytvoieni vnéjSiho havarijniho pldnu musi zahrnovat veskeré udaje o
provozovateli, dale pak jmenny seznam kompetentnich osob zodpovédnych za tyto
podklady. Mezi nezbytné informace, které¢ musi podklady obsahovat, patfi podrobné
popsani a specifikace zavazné havarie, ktera mize v zafizeni nastat a muze mit disledky
1 mimo prostory tohoto zafizeni, tyto dusledky musi byt také vypsany v seznamu.
Samoziejmosti je 1 pisemny prehled, ve kterém jsou uvedena preventivni bezpecnostni
opatieni pro zmirnéni dasledkil zadvazné havarie. Podklady musi také v neposledni fadé
obsahovat sepsané technické prostiedky, které mohou byt v ptipadé havarie pouzity pro

jeji eliminaci.

Povinnosti provozovatele je také sjednani pojiSténi odpovédnosti za Skody, které
vzniknou dopady zavazné havérie. Informace o tomto pojisténi i veskeré piripadné
zmény, které se ho tykaji, musi provozovatel oznamit krajskému ufadu, pod ktery

spadd. Pojisténi musi byt platné jiz pii zkuSebnim provozu zatizeni.

Paklize dojde v zafizeni k havérii, je provozovatel povinen neprodlené ohlasit
krajskému uradu, pod které spada. Obezndmeny musi byt i ostatni kompetentni organy

vefejné spravy.

Nesplnéni vyse uvedenych podminek, které jsou natfizeny vyse zminénymi zakony,
se provozovatel dopousti spravniho deliktu, za n¢jZ miize dostat pokutu az do vyse 5

miliond korun.

Vydaje, které jsou spojeny s vypracovanim vnéjSiho havarijniho planu, jsou hrazeny
krajem. Ostatni vydeje spojené s plnénim jakychkoli pozadavkli musi byt hrazeny

provozovatelem.
3.7.3 Zakon €. 241/2000 Sb., o hospodarskych opatienich pro krizové stavy

Dalsi zékon, o kterém se ve své praci zminuji, je tento zdkon o hospodaiskych
opattenich pro krizové stavy, ktery definuje bezpecnostni opatteni, kterd jsou nezbytna

pro zabezpeceni vSech zdroji potfebnych k vyfeSeni krizovych situaci. Tento zdkon
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udava, jaké pravomoci ponese vlada a spravni Grady, ve véci pfipravy a nasledné ptijeti
opatieni. Dale zakon také upfesiiuje prava a pravomoci, které se tykaji podnikajicich
fyzickych a pravnickych osob. Tyto osoby maji za ukol poskytovat své sluzby i vyrobky
predevsim pro:

e systém hospodarské mobilizace,

e systém nouzového hospodarstvi.

Cilem systému nouzového hospodaistvi je svymi dodavkami zabezpecit nezbytné
primarni potieby pro zivot a také podpora zachrannych sbort hasicl, ale i ostatnich

krizovych sluzeb. Tyto nezbytné dodavky jsou hrazeny jejich odbératelem.

Naopak ozbrojené sily a ozbrojené bezpeCnostni sbory jsou soucasti systému
hospodaiské mobilizace, tento systém ma za kol obstaravat jejich pozadavky, paklize
dojde k vyhlaseni stavu narodniho ohrozeni nebo stavu vale¢ného. Dodavatelem se
stava ten, jenz je jmenovan subjektem tohoto systému. Na zakladé pifezkoumani, zda je
dodavatel schopen pozadované zakazky splnit v€as a v pozadované kvalité, je nasledné
vybran nejvhodnéjsi. Mobiliza¢ni dodavky musi byt dodavatelem plnény prioritné
nehled€ na jiné objednavky, i1 pfes to, ze byly objednény diive. Odbératel mobilizaéni
zasilky vSak ma povinnost dodavateli nasledné uhradit zisk, ktery ztratil diky priorité
této mobiliza¢ni zakazky. Dodavatel miize také pfedem od statu zadat uhrazeni ¢astky,

ktera pokryje ptipravy zasilky.

Kontrolnim ufadem pro spravu subjekti hospodarské mobilizace a spravnich ufadd,
které maji na starost piipravu hospodatskych opatfeni je Sprava statnich hmotnych
rezerv. Tato sprava ma za ukol i kontrolu vyuziti finan¢nich prostfedkd, které jsou
subjektliim v ramci mobilizacnich zasilek pridéleny. To tedy znamena, Ze i zde existuji
sankce za jakékoli nedodrzeni nebo zneuziti zakonu, pficemz pokud se jedna o Spatné
manipulovani s povolenim o jmenovani daného subjektu, subjektem hospodarske
mobilizace nebo snahu o ziskani jinych nelegélnich vyhod pomoci tohoto jmenovéni,
ud€luje Sprava statnich hmotnych rezerv pokutu ve vysi aZz 1 milionu korun. Nesplnéni

povinnosti mobiliza¢ni zasilky mlze byt penalizovano Castkou az 100 tisic korun.
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Mimotadna pokuta miize byt subjektu udélena, paklize dojde k nedostatkim dodavky

01. % r ’ v ’ r1 M. 1 24
Vv pritbéhu stavu narodniho ohrozZeni nebo stavu vale¢ného.

3.7.4 Zakon 458/2000 Sb., podminky podnikani a vykonu statni spravy v odvétvi

energetického primyslu

Tento zdkon se zaméfuje na podminky pro podnikani, statni spravu a jeji vykon, ale
také 1 regulace, které se odehravaji v energetickém primyslu, dale mé na starost také
povinnosti a prava fyzickych i pravnickych osob pohybujicich se v tomto odvétvi. Do

tohoto odvétvi fadime plynarenstvi, teplarenstvi a elektroenergetiku.

Podnikatelské subjekty, které v této sféfe pulsobi, soustfedi jejich podnikani na
obchodovani s elekttinou, jeji distribuci, ale také i vyrobu, stejné procesy probihaji také
v oblasti plynu a tepelnych energii. Nékteré z téchto Cinnosti, jako mize byt naptiklad

rozvadéni tepelnych energii nebo uskladnéni plynu, jsou provadény v zajmu vefejném.

Energeticky regulacni fad udé€luje licenci fyzickym a pravnickym osobam, které
chtéji v této oblasti podnikat a jsou star$i 25 let. Subjekty, kterym je licence schvalena

maji povinnost vykonavat nejen spolehlive ale také i bezpecné.

Pokud dojde ke krizové situaci, musi se fyzické 1 pravnické osoby striktné fidit pole
havarijniho planu, ale i vést spolupraci s organy, které se krizovym ftizenim zabyvaji.
Zminény havarijni plan je soucasti planu o krizové ptipravenosti podniku. Tyto plany o
krizové pfipravenosti jsou soucasti zakona ¢. 240/2000 Sb. o krizovém fizeni, co se tyce

havarijniho planu, ten je obsazen Vv zdkoné ¢. 59/2006 Sb., o prevenci zavaznych

havarii, oba tyto zakony zminuji v kapitolach vyse.

Tento zakon dale také tikd, ze pokud nastane ptipad, ktery se tyka vefejného zdjmu
nebo se jedna o naléhavou situaci, jsou vlastnici licence vtomto oboru povinni
poskytnout dodavky, které jsou i nad ramec jejich udélené licence. Tyto ptipady
posuzuje Energeticky regulacni ufad, ktery tato rozhodnuti vydava na dobu max. 12

mésict. Pfi povinnosti nadramcovych doddvek vznikne subjektim Skoda, ktera je

24 Z4kon €. 241/2000 Sb., o hospodafskych opatFenich pro krizové stavy
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nasledné¢ uhrazena z energetického regulaéniho fondu, ktery slouzi pravé pro tyto

ptipady. Subjekty maji povinnost do tohoto fondu ptispivat finan¢nimi prostredky.

V energetickém odvétvi se vykonem statni spravy zabyva Ministerstvo prumyslu a
obchodu, Statni energetickd inspekce a také Energeticky regulac¢ni fond. Ministerstvo
prumyslu a obchodu mé za kol podavat informace Komisy Evropskych spolecenstvi a i
¢lenskym statim EU o ochrannych opatienich, ktera byla pfijata pro situace, kdy mize
nastat neocekavana krize na energetickém trhu, ohrozeni v oblasti bezpecnosti zafizeni a

osob.

Vyrobcei elektiiny maji povinnost sestavit havarijni plan. Tento plan musi byt

vypracovan v dobé max. 6 méesict po udéleni licence.

Pravem provozovatelii pfenosovych a distribuénich soustav Vv tomto odvétvi je
Vv krajnich ptfipadech omezeni nebo Uplné preruseni dodavek elektfiny. Mohou také
omezit dovoz a vyvoz elektfiny zahrani¢nim zemim, paklize by se jednalo o situaci, kdy
je bezprosttedné ohrozen zivot osob nebo jejich majetek. Omezeni dodavek muize také
nastat v obdobi eliminace nastalych, jiz zminénych situaci. Muze se také jednat o
prevenci, tedy pfedchazeni tomu, aby ke stavu nouze doSlo. Povinnosti obchodnikli

V tomto odvétvi je souhlasit s témito opatfenimi.

Stejné€ jako vyrobci elektfiny, musi 1 provozovatelé¢ pienosovych a distribucnich
soustav vytvofit havarijni plan. Podobné povinnosti plati 1 pro subjekty, které podnikaji

Vv odvétvi teplarenstvi a plynérenstvi.

Stav nouze je vymezen zdkonem §54 tak, Ze vznikl vlivem Zivelnych pohrom,
teroristickym utokem, opatfenim krizovych §tabi statnich organd, poruchou v zahranici,
havarii vzniklou na zatizenich dilezitych pro praci s elektiinou nebo plynem, smogem

atd.

Stav nouze také nastavda, pokud dojde k ohroZeni Zivota osob, zpochybnéni

bezpecénosti provozu zatfizeni, nedostatku plynu nebo elekttiny.

V kazdém uzemi, kde krize nastane, by méla byt vyhlaSena presnd doba, kdy bude

stav nouze ukoncen a to v hromadnych sdélovacich prostfedcich, kviili dostupnosti pro
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vSechny obyvatele daného uzemi. Dale je také nutnosti seznadmit se situaci statni spravu,
kterd je pfisluSnad pro danou situaci a tizemi. V odvétvi teplarenském je stav nouze
vyhléasen statni spravou. V situaci, kdy dochazi k prevenci, tedy pfedchazeni nouzového
stavu, je nutnosti, aby se subjekty, ale také i jejich zakaznici pfizplisobili docasné
omezenosti zdroju a brali tedy ohled na spotiebu energii. Diilezitou informaci je, ze ve
stavu nouze a ve stavu, kde se stavu nouze piedchazi, neni mozné uplatnit narok na

nahradu $kody, tedy uslého zisku.
3.7.5 Podnikohospodaiska sféra a jeji vyznam pro systém krizového ¥izeni v CR

Jak jiz vyplyva z vySe napsaného textu, je vyznam podnikatelskych subjektt pro
systém krizového fizeni v této republice velmi dilezitou zalezitosti. Tyto subjekty

mohou byt tedy nejen pficinou negativni, ale 1 tou pozitivni, tzn. realizovat ho.

Pro ty subjekty, které¢ jsou soucasti hlavniho z4jmu v této oblasti, plati podle zakona
specialni opatieni, také pak 1 vytvofeni havarijnich planti a planu krizové ptipravenosti,
dale také vytvoreni riznych analyz, znamena to tedy, Ze maji vice povinnosti. Kdyz se
na tyto povinnosti podivame vSak i zjiného hlediska, mohou byt i vyhodné. A to
naptiklad fungovéani podnikani 1 v situaci, kdy dojde ke krizovému stavu. AvSak pii
vSeobecném shrnuti plyne pro podniky spiSe vice nevyhod. Podnikatelé, ktefi chtéji
zaCit spodnikani vtéto sféfe, by meéli tedy pocitat stémito nevyhnutelnymi

povinnostmi, které je éekaji.25
3.7.6 British Standard 11200:2014

BS 11200:2014 je standardem vydanym V oblasti krizového managementu. Jedna se
o standard, ktery je v platnosti od kvétna roku 2014. Obsahuje 8 kapitol, které jsou
navodem a doporuCenim pro spravné fungovani v oblasti krizového fizeni. Tento
standard je pfipraven k pouZiti pro firmy soukromého 1 vefejného sektoru. Zameétuje se
pfedevSim na pfipravenost firem na krizovou situaci, odpovédnosti, implementovani

krizovych plani, jejich testovani, porozuméni a komunikaci v prib&hu krize. Stejné

» SYNEK, Miloslav, et al. Podnikovd ekonomika. 3. preprac. dopl. vyd. Praha: C. H. Beck, 2002. 479 s.
ISBN 80-7179-736-7.
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jako standard IS 22301, ktery zminuji v ramci kapitoly 2, BCM je tento standard mozno

e . Coa 26
provéfit pomoci metody provedeni auditu.

°® BS 11200:2014
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PRAKTICKA CAST

4 BCM A KRIZOVE RIZENI V RWE

V praktické casti své diplomové prace se budu zabyvat analyzovanim BCM a
krizového ftizeni ve skupiné RWE CZ, nésledné bude proveden audit na oba tyto
procesy. Na zaklad¢ zjisténi, ke kterym dojde pii vyhodnocovani auditi, budou

navrzena doporuceni.

Spolec¢nost RWE je akciovou spolecnosti, kterd byla zalozena 25. Dubna 1898.
Hlavni sidlo spole¢nosti se nachazi ve mésté Essen, v Némecku. Mezi hlavni produkty
spole€nosti patii elektfina a plyn. V soucasné dob¢ spolecnost zaméstnava kolem 70 tis.
zaméstnancl. RWE zajistuje pfisun elektfiny téméf 16 milionim zakazniki a 8

miliontim dodavky zemniho plynu.
4.1 Historie RWE

RWE je akciova spole¢nost, ktera byla zaloZzena v roce 1898 v némeckém mésté
Essen a s cilem vystavét a provozovat jako prvni elektrarny pro toto mésto. Zakladateli
spoleCnosti byli Hugo Stinnes a Erich Zweigert. Hugo Stinnes pozd¢ji v roce 1902
ziskal majoritni podil spolec¢nosti. Stinnes se také snazil zasadit o to, aby elektfina byla

dostupnym zdrojem pro celé obyvatelstvo v daném regionu.

Spolecnost se zacala rozrustat a doSlo také ke stavbé prvniho dalkového vedeni,
které¢ mélo za kol prendset elektiinu. V roce 1932 RWE kupuje spolecnost, ktera se
orientuje na tézbu hnédého uhli a to vzhledem k tomu, Ze bylo nutné zajiSténi co

nejlevngjSich zdrojl, které mély slouzit k vyrobé elektiiny.

Kdyz nastalo obdobi po konci druhé svétové valky, poptavka po elektrické energii
v zdpadnim Némecku znacn€ vzrostla. Pro RWE to znamenalo stavbu novych
elektraren a vroce 1961 se Ucastnila experimentalniho projektu na spusténi prvni
jaderné elektrarny v Némecku. V roce 1963 doslo k dalsi udalosti, jeZ se zapsala do

dé&jin spolecnosti, jednalo se o zprovoznéni nejveétsi evropskeé elektrarny tehdejsi doby.
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RWE se vSak nezabyvala pouze stavbou elektraren. Jeji dalsi ¢innosti byly investice
do oblasti vyzkumu a védy. Tyto investice se projevily v roce 1981, kdyz spolecnost
odtajnila elektrické¢ auto, tedy jeho prototyp. Dal§i vyznamnou investici bylo deset
miliard némeckych marek, které spolecnost vlozila do vlastnich elektraren, vzhledem

Kk tomu, Ze se snazila zna¢né snizit produkovani oxidi dusiku a oxidu sificitého.

Rok 1988 se pro RWE stal také velmi dualezitym, jelikoz spolecnost pronikd do
plynarenského a ropného primyslu. Znamena to tedy zasadni zvrat v oblasti zasob

téchto surovin, spole¢nost ma nyni své vlastni.

Jak jsem jiz zminila, RWE se snazila starat i o zivotni prostiedi, proto postavila
v nedavné dobé v Némecku nékolik uhelnych elektraren, které maji byt ndhradou za
elektrarny starsi, tedy dosluhujici. Tyto nové uhelné elektrarny pracuji velmi efektivné

a do ovzdusi vypousti nejmensi mozné mnozstvi Skodlivych latek.

RWE se v souc¢asnosti fadi mezi 5 nejvétsich energetickych spolecnosti Evropy. Jeji

hlavni orientace sméfuje na trhy Némecka, Velké Britanie, stfedni a vychodni Evropy.
4.2 BCMvRWE

BCM ve spole¢nosti funguje za ucelem zajisténi a v€asné obnovy kritickych
procest k béznému provozu a to v ptipad¢, Ze nastane jakdkoliv krizové situace,
ktera je zptsobena vngj$imi a vnitinimi okolnostmi. Proto je ve skupiné RWE CZ
integrovan systém BCM (Business Continuity Management). Jednim z dileZitych a
kritickych procest je 1 Utvar Call centrum, ktery se nachéazi ve spole¢nosti RWE
Zakaznické sluzby. Pro tento proces je ptipraven plan BCP (Business Continuity
Plan), ve kterém jsou obsazeny postupy a zdroje nutné pro jejich zachovani, obnovu
funkci a navratu do pivodniho stavu pfed poruchou nebo vypadkem. Tyto plany

musi byt pravidelné testovany, abychom se ujistili o jejich funk¢nosti.

4.2.1 Ukl BCM

Jelikoz si RWE CZ uvédomuje svou specifickou tllohu ve spolecnosti a své zdvazky
vuci zékazniklim, obchodnim partnerim, akcionafim i zaméstnanciim, zavazala se
dodrZovat jasné principy, které tvofi ramec ¢innosti organizace, a to jak v obchodni, tak

ve spolecenské oblasti.
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Aby byl tento zdmér zcela naplnén, je nezbytné vénovat veskeré usili k vytvoreni
a zajisténi efektivni a uspesné navaznosti kritickych procesii napti¢ celym hodnotovym

fetézcem v ramci skupiny RWE v CR.

Primarnim tikolem skupiny RWE v CR je dlouhodobé udrzet svou pozici na trhu a
zaroven vyuzit vSech prostiedkll k ochranéni kritickych procesii. Z tohoto divodu je
implementovan systém fizeni kontinuity C¢innosti organizace (Business Continuity

Management) do v§ech spole¢nosti skupiny RWE v CR.

Pii implementaci systtmu BCM ve skupiné RWE v CR je tieba uplatnit
celopodnikovy piistup za ucelem zajisténi zachovani ¢i v€asné obnovy kritickych
procest v ptipadé jakychkoliv vnitfnich ¢i vnéjSich udalosti. Proces BCM ma za cil
pokud mozno zamezit vzniku Skod ¢i ztrat, v ptipad¢ jejich vzniku, maximalné snizit
dopad na spolecnost jako celek, a to at’ se jedna o dopad finan¢ni ¢i pravni povahy nebo
ve vztahu k dobrému jménu spole¢nosti, a podporovat rychlou a naleZitou obnovu

K béZnému provozu.

Hlavnim cilem implementace systému BCM je zabezpeceni kritickych podnikovych
procesti. Pro ucely implementace systému BCM jsou stanoveny hlavni scénafe
(incidenty), které mohou vést k omezeni ¢i preruseni vykonu procesi. V ramci BCM je
tteba vyhodnotit dopady selhani kritickych procest a zdroju, které jsou nutné k vykonu
procestl, na fungovani spole¢nosti a skupiny RWE jako celku. Re$eni provoznich zavad

a havarii neni pfimou soucasti této smérnice.

V rdmci implementace systtmu BCM jsou stanoveny a nasledné zabezpeceny
postupy a zdroje nezbytné pro zachovani a obnovu kritickych procest. Cilem systému
BCM je predejit v pfipadé neocekavanych situaci neptipustnému selhdni a dosdhnout

v¢asné obnovy kritickych procesii spole¢nosti v souladu s pozadavky.

4.2.2 Dokumentace BCM v RWE
Smérnice o fizeni kontinuity ¢innosti organizace (BCM) vychazi z bezpecnostnich

smérnic a postupll. V nasledujicim schématu je zobrazena jeji integrace.
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Obrazek 4: Schéma Fizeni kontinuity

Minimalni
bezpeénostni Smérnice /
standardy RWE AG politiky RWE AG
Bezpecnostni
politika RWE CZ
Smérnice /
politiky RWE CZ
Information Security Business Continuity
Management System Management

BCM - detail Uroveri
Detail spole¢nosti - detal jednotlivych
spolecnosti spole¢nosti

Zdroj: Interni materialy RWE

BCM ve vztahu k informaénim technologiim tzce souvisi se specializovanou
strategii skupiny pro systém fizeni informaéni bezpecnosti (Information Security

Management System, ISMS) a zakladni smérnici skupiny pro ISMS.

ISMS Baseline je minimalnim standardem, ktery plati pro informacni bezpec¢nosti
pro RWE spolecnosti (vyjimkou je technologické IT). Smérnice Baseline Element 14,
IT-Service Continuity Management (IT-SCM) definuje pozadavky ve vztahu
K informa¢nim technologiim ve skupiné RWE a je v kompetenci Bezpecnostniho

oddéleni, RWE Ceska republika a.s.

Utvar Bezpe¢nostniho oddéleni, RWE Ceska republika a.s. dle nasledujiciho
schématu predava vystupy apozadavky na informacni technologie, které vyplyvaji

Z provedenych analyz v ramci systému BCM.
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Obrazek 5: Schéma vystupi Bezpe¢nostniho oddéleni RWE
V] ice v€

IT-SCM Baseline ISMS Smérnice BCM Smérnice
Element

g g . Smérnice

Implementace a Implementace a
——————————— fizeni systému ISMS = = — — TizenisysttmuBCM — — — = = = = = =
Uroveri
. . . jednotlivych
spole¢nosti

Plany zvladani

Opatieni dle rizik rizik BCM plany

Zdroj: Interni materialy RWE

Zadné dalsi dokumenty vztahujici se k BCM mimo vyse uvedenych dokumentii

nejsou ve spole¢nosti RWE CZ v platnosti.

4.2.3 Piehled &innosti procesu BCM

Zakladem fizeni kontinuity C¢innosti organizace (BCM) v RWE je komplexni
pristup. Zavedenim systému BCM se spole¢nost stava odolnéjsi a schopnéjsi pruznéji
reagovat na neocekavané udalosti a chrani tak své kritické procesy v prifezu celého

hodnotového fetézce.

Za timto ucelem je tfeba zavést a fidit ve vSech spole€nostech skupiny syst¢ém BCM

dle popsaného postupu, véetné vSech potfebnych zodpovédnosti.

Procesy identifikované v systému BCM jako kritické, jsou pfedev§im ty procesy, pii
jejichz vypadku by mohly spolecnosti a skupiné RWE jako celku vzniknout Skody a
ztraty. Ke Skodé nebo ztrat¢é mize dojit v oblasti vynost a zisku (pfimé ztraty
budouciho vynosu, faktury, které nelze vystavit apod.), financi (cash flow, mozné
pokuty apod.), ztrata dobrého jména (u zdkazniki, dodavatelli, obchodnich partnert

apod.) i v oblasti vykonti a produktivity spolecnosti.

V systtmu BCM nejsou procesy analyzovany izolované, ale ve vzajemnych

zavislostech, aby byla zajisténa kontinuita spole¢nosti a skupiny RWE jako celku.
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Proces implementace a fizeni systému BCM je popsan v nésledujicich krocich:

Obrizek 6: Rizeni BCM v RWE

W |
& Pochopeni
organizace - BIA

BCMdo SkuDlnwa
(§
Q

{BCM

&
>
& —
g g
> Rizeni )
= ani Stanoveni
3 Tfa?&‘{,:.m’ programu strategie g
aktualizace BCM BCM 'E
3
N

Vyvoj a ,‘)

Implementace BCM

<

Zdroj: Interni materialy RWE
Toto schéma uvadim jiz v teoretické Casti své prace, avsak zde je vztazeno pifimo

Kk vybrané spole¢nosti.
4.2.3.1 Analyza dopadu BCM (pochopeni organizace)

Identifikace procest a zdrojii kritickych z hlediska ¢innosti spole¢nosti a moznych
dopadi na spolecnost v souvislosti s vypadkem procest dle identifikovanych scénait.
Jsou stanoveny kritické procesy a nadefinovany obecné pozadavky na jejich obnovu dle

tolerovatelné doby vypadku procesu.

Profil dopadu je zndzornén v nasledujicich tabulkach. Hodnoceni se pohybuje na

stupnici od 1 do 4 (0- zadny, 1- nizky, 2- stiedni, 3- vysoky, 4- kriticky dopad).
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Hodnocena je potencidlni vyznamnost dopadu pii vypadku v procesu Vv jednotlivych

casovych intervalech.

Tabulka 1: Analyza dopadi

1

1

1

Zdroj: vlastni zpracovani

MESIC

leden | dnor | brezen | duben | kvéten | cerven |cCervemec| spen | zdii fijen | listopad | prosinec
1 | 1 | 1 | 1 1 1 1 | 1
TYDEN Stanoveni kritického obdobi

1 2 3 4

Nezbytnou soucasti této analyzy je ureni doby pozadované na obnovu procesu

(RTO). Jedna se o pozadovanou dobu obnovy (v hod) a pozadovany pocet pracovnikii

potfebnych na obnovu procesu. Stanovené RTO bude pouzito jako podklad pro tvorbu

strategie obnovy. Jak dlouho miiZe byt proces nedostupny, aby dopad byl jesté

akceptovatelny.

Tabulka 2: Analyza dopadi

RTO Tida Cg'z';‘:i‘g,’a“n'""'fézt' RTO pro kritické | TFida obnovy pro
[hod] | obnovy | P TE e Og’nzvu obdobi [hod] kritické obdobi
120 F3 0 - -

Zdroj: vlastni zpracovani

Dalsi fazi této analyzy je vytvoreni popisu procest a potencidlnich dopadi pfi

jejich vypadku. Stanoveni kriti€nosti a miniméalniho poZzadovaného poctu pracovnikil na

obnovu. Kriti¢nost je opét hodnocena na stupnici od 0 do 4. (0- zadna, 1- nizka, 2-

sttedni, 3- vysoka, 4- kritickd)
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Tabulka 3: Analyza dopadi

Zdroj: vlastni zpracovani

p . . Kritiénost ¢innosti Minimalni
CINNOSTI Potencialni dopady na spolecnost pfi vypadk
taini dopady na $p pri vypacku [0az 4] pozadovany pocet

Fyzicka bezpecnost 2 0
Business Continuity Management & krizowé fizeni 2 1
Informa&ni bezpecnost 2 0
Ochrana osobnich Udaj 2 0
Komunikace se stétnimi institucemi 2 1

Celkovy minimalni

pozadovany pocet

FTE na obnovu

Je nezbytné sestavit tabulku dopadu, podle které bude nasledné vytvofeno i hodnoceni

dopadl procesu podle doby vypadku procesu. Kazdé kritérium ma svoji vahu. Tato tabulka

slouZzi tedy jako

legenda.

Tabulka 4: Legenda

HodnotaPopis dopadu|Obsluha zikazika|  Jméno firmy ProvoziStrategie  [Pravni a regulaéni dopady| Finanéni dopady
, , zsazeno | oddelent T
.o zanedbatelny dopad | nepatrné nedostatky i, , zanedbatelné financni
0 |Zzadny dopad ) o Zadné vymamné | zanedbatelné kompenzace
na zikaznka uvnitf spolecnosti . pokuty
business dopady
meéné nez 5% kil necativni zasazeno nékolk cestunky s maln
U widg | dkemkije | OO e procesmd | PR STV | oty
. publicita y nasledky (hrozba soudu)
72537¢10 mensi prodlevu
7eno nékolk divizi, | - prestupky se stiednymi
o |5-10% k| nepatm colostitm | e O b | PRSPy SEstedmmn
2 stiedni ) o procesy maji vétsi | nasledky, vicenasobné stiedni pokuty
72537€10 negativni publicita Y
prodlevu stimosti
stk s vekom
| 10:25% ke | nervivicelosttn | prenentakiviipro | PP S O ,
3 vysoky o C e nasledky, vysoké pokuty |  vysoké pokuty
je zasazeno negativni publicita | méné kritické procesy o
nebo odskodné
vic nez25% i i et preruseni aktivit pro ohrozeni vykonavani
4 |velmivysoky| zakamikije memarﬁbﬁé;aegalvm kritické procesy, provoz| klicovjch aktivit, hrozba | velmi vysoké pokuty
7asazeno P je zastaven odebrani licence

Zdroj: Interni materidly RWE
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V dalsi tabulce dojde k ohodnoceni dopadt procesu podle doby vypadku procesu.
Kazdé kritérium mé opét svoji vahu. Hodnoceni Véhy se pohybuje na stupnici od 1-5
(1- nedutlezité, 3- dulezité, 5- strategické kritérium). Zavaznost dopadu, tedy doba
vypadku procesu je hodnocena na stupnici 0-4 (0- Zzadny, 1- nizky, 2- stiedni, 3-
vysoky, 4- kriticky dopad). Vazeny dopad v Case, ktery je vypocitan v tabulce je
vysledkem vypoctu vazené¢ho priméru jednotlivych dimenzi. Tento postup popisuji

v bod¢ 2.7 teoretické ¢asti diplomové prace.

Graf 1: Analyza dopadi

Doba vypadku procesu
Hodnotici kritérium Typ | Vaha |doLhod 4hod | 12hod|24hod | 2cny | 4chny | 7dni | 14 dni | 1 mésic
Obsluha zdkaznika Operativn] 1 0 0 0 0 0 0 0 0 0
Jméno firmy Operatvn| 3 0 0 0 0 1 2 3 4 4
Provoz/Strategie Operatim] 3 0 0 0 0 0 1 2 3 4
Pravni a regulacni dopady Finanéni | 3 0 0 0 0 1 2 3 4 4
Financni dopady Finanni | 1 0 0 0 0 0 0 0 1 2
Vazeny dopad v ase 0 0 0 0 5 3 1 0 4
45
=—0bsluha zikaznika
4 /
35 <B=Jméno firmy
3
25 |= —==Provoz/Strategie
2
//. ~B-Pravni a regulacni
15 // ==~ (opady
1 /‘ ~B-Finanéni dopady
05
0 ———— ‘ / — / +——+ ~OVizeny dopad v Case
dolhod 4hod 12hod 24hod 2dny 4dny 7dnd  14dnd 1 mésic

Zdroj: autorka prace

Vystupem grafu tedy je, ze kdyz dojde k protnuti osy vazeného dopadu v Case

(Cervena) a osy dnu (preruSovand), vznikne RTO, které lehce piesahuje 4 dny. Na
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zacatku jsem stanovila RTO na 120 hodin, znamena to tedy, zZe se na poc¢atku stanovené
RTO témér shoduje s vysledkem grafu.

Dalsim krokem je stanoveni zavislosti od jinych zdroji. Tato zavislost je opét
hodnocena na stupnici 0-4 (0- zadna zavislost, 1- nizkd zavislost <25%, 2- stfedni
zavislost- <50%. 3- vysoka zavislost <75%, 4- kriticka zavislost 100%). Jedna se tedy o
zavislost a propojeni spoluprace jednotlivych oddé€leni. (1 nemize pracovat, aniz by 2.

Poskytlo podklady apod.)

Tabulka 5: Analyza dopadi

Popis vstupu Vlastnik vstupu Stupen zavislosti [0 az 4] Doba vainého dopadu [hod]
Pomdflvek .na stzbu fyzické RWE CZ 4
beznecnosti
Pozadavek na implementaciBCM  |RWE CZ 4
Pozadavek na ¢innost ochrany RWE CZ 1

mformaci

Pozadavek na vydani karty a klice,
udéleni pifstupu

Pozadavek od statni instituce RWE CZ 4

RWE CZ 4

Zdroj: vlastni zpracovani

Poslednim bodem této analyzy je stanoveni, hodnoceni a popis potiebnych IT technologii,
které bezpec€nostni oddéleni potfebuje pro vykonavani svych &innosti. Zavislost na téchto IT
technologiich (programech) je hodnocena na stupnici 0-4  (0- Zadna zavislost, 1- nizka

zavislost, 2- stfedni zavislost, 3- vysoka zavislost, 4- kriticka zavislost)

Tabulka 6: Analyza dopadi

Nizev IT svstému Stupen zavislosti Ponis Alternativni | Maximalni tolerovatelna

¥ [0 a7 4l P postup [Ano/Nel | doba vynadku [hodl |
C4 4 bezpecnostni systém Ne 24
ASPI 4 pravni software Ne 192

Zdroj: vlastni zpracovani
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4.2.4 Stanoveni strategie BCM

Na zaklad¢ provedené analyzy dopadu je stanovena celkova strategie obnovy
procest spolecnosti. Strategie BCM reflektuje nejen pozadavky jednotlivych procest,
ale pfedevsim vzajemné vazby mezi procesy, aby byla zajisténa kontinuita spole¢nosti a
skupiny RWE jako celku. Procesy jsou dle vysledkt analyz rozd€leny do tfid obnovy.

Ve spole¢nosti byly stanoveny tfidy obnovy, které znazornuji v nasledujici tabulce:

Tabulka 7: Legenda

Maximalni doba

Ttida oby Vysvétleni
Ao obnowv procesu prten
F1 Shodiny velmi rychl“ feSent obnovy
(napf. zajistént okamyzité vywzitelnych vybavenych zalozich pracovist’ v blizkosti pivodnich)
£ L den Tychle“ feSent obnovy
(napt. zajistent okanvzite vywzitelnjch zaloznich pracovist s kanceldfskym zaitzenim a PC)
F3 3y Tychle“ fesent obnovy
(napf. zajisténi okamzit¢ vywzitelnjch zloznich pracovist s kancelatskym zafizenim a PC na sklad)
, pomale” fesent
F4 8d
" (napf. zajisténi zaloznich prostor a kabelazi)
F5/6 28 dnd nahradni feSent neni zajisténo
F7/8 >28 dni nahradni feSent nenf zajisténo

Zdroj: Interni materialy RWE

4.2.5 Vyvoj aimplementace BCM

Tvorba a implementace planit BCM umoziujici obnovu kritickych procest
v ptipad¢ necekané udalosti. Nominace a Skoleni odpovédnych osob, popis roli a
postupt potiebnych k obnoveé procesu. Zajisténi zaloznich mistnosti a feSeni vcetné

nominace a Skoleni odpovédnych osob.
4.2.6 Testovani, udrzba a aktualizace BCM

Uvodni a pravidelné testy systému BCM, testovani pland BCM véetné testovani
zaloZnich mistnosti a pfipadné néasledna napravna opatieni a Gipravy plani BCM. Plany

BCM musi byt Zivymi dokumenty, a proto musi byt pravidelné testovany, revidovany a
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aktualizovény, a to Ix ro¢né€, pokud nebudou iniciovany jiné zmény. Plany BCM jsou

testovany jednou z nasledujicich moznosti:

e desktop test (,,papirovy test),

e test simulaci havarijni situace.

4.2.7 Rizeni systému BCM (odpovédnosti)

Utvar Bezpeé¢nostniho oddéleni, RWE Ceska republika a.s. byl povéfen v oblasti
systému BCM funkci ,,governance® a jako takovy zodpovida za fizeni systému ve vSech
spoleénostech skupiny RWE v CR. Zajistuje koordinaéni funkci pro systém krizového

fizeni a BCM.

Vedeni jednotlivych spole€nosti skupiny RWE CZ uvolni dostatecny pocet zdroji
pro spolupraci s utvarem Bezpeénostniho oddéleni, RWE Ceska republika a.s. na

implementaci a fizeni systému BCM ve spole¢nosti.

Utvar Bezpec¢nostniho oddéleni, RWE Ceské republika a.s. vede implementaci a
fizeni systému tak, aby bylo dosazeno efektivnich vysledkd a zarovenl nedochézelo

Kk pietézovani uvolnénych zdroja.

4.2.8 Implementace BCM do spolecnosti

Utvar Bezpeénostniho oddéleni, RWE Ceska republika a.s. je povéfen implementaci
systému BCM do vsech spoleénosti skupiny RWE v CR. V ramci svych kompetenci ve
spolupraci s vlastniky procesti provadi analyzu dopadu, stanovuje strategii BCM,

vytvaii a implementuje BCM plany a tidi cely systém v dané spolecnosti.
Vystupy jsou piedkladany ke schvaleni vedeni jednotlivych spolecnosti.

V kazdé spolecnosti je vedenim nominovan Koordindtor, BCM, ktery plné
spolupracuje na implementaci a fizeni systému BCM v dané spolecnosti a zaroven tvofi

vazbu na systém krizového fizeni.

4.2.9 Rizeni procesu obnovy
Odpovédnosti za fizeni procesu obnovy a dostupnost BCM pléand je ur¢ena v ramci

implementace v samotnych planech:
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Vlastnik procesu (planu)- Uchova plan v elektronické a tisténé podobé, zna ptistup
K planu na Intranetu, zodpovida za tplnost a aktualnost planu, iniciuje zmény, plany
jsou nasledné aktualizovany ve spolupraci s utvarem Bezpecnostniho oddéleni, RWE
Ceska republika, a.s., rozhoduje o aktivaci planu, jeho ukondeni a o navratu k normalu,
komunikuje a koordinuje aktivity s vedenim spole¢nosti, je zodpovédny za interni
komunikaci/ informovani v§ech zaméstnancim mozna spoluprace s HR, zajistuje lidské
zdroje dle potieb planu, fidi proces obnovy, analyzuje rozsah incidentu a voli pfimétena
opatieni dle planu a nahlauje incident Gtvaru Bezpe¢nostniho oddéleni, RWE Ceska

republika, a.s.

Operativni zastupce- Uzce spolupracuje s vlastnikem pldnu a to pfedevSim na

operativnich zalezitostech, zastupuje vlastnika planu v piipadé€, ze neni k dispozici.

HR Business partner- Je zodpovédny za vyhodnoceni incidentu z pracovné-pravniho
hlediska a vydani stanoviska vlastnikovi planu, ptfipadné se spolupodili na interni
komunikaci a v ptipadé potieby informuje/projednava s odborovou organizaci.
Administrator IT- Aktivuje, deaktivuje a koordinuje zalozni zdroje dle planu.
Administrator Telco- Aktivuje, deaktivuje a koordinuje zalozni zdroje dle planu.
Administrator Facility- Aktivuje, deaktivuje a koordinuje zalozni zdroje dle planu.
Reporting- Utvar Bezpeénostniho oddéleni, RWE Ceska republika a.s. je povinen

pravidelné reportovat vedeni skupiny RWE CZ o postupu praci, rizicich, jejich feSeni a

plnéni cill systému BCM.
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5 KRIZOVE RIZENI V RWE

Cilem krizového fizeni je pfedchazet vzniku moznych mimotadnych udalosti a
krizovych situaci. Pokud jiz takové situace nastanou, potom je cilem krizového fizeni
zajistit vSeobecnou ptipravu na jejich uspé$né zvladnuti. Soucasna struktura krizového
fizeni je postavena na vicerych trovnich v zévislosti od typu incidentu. Rozdilné typy
vzniklych incidentl a udalosti vyzaduji individudlni posouzeni a na zakladé zévaznosti
eskalaci k pfislusnému rozhodovacimu organu. V nasledujicim schématu uvadim

rozdéleni krizového fizeni v RWE:

Obrazek 7: Rozdéleni krizového Fizeni v RWE

Krizovy $tab
RWE CZ

Business
Continuity
Management

Havarijni plany,

Havarijni komise

Zdroj: Interni materialy RWE

Krizovy §tab RWE CZ je nejvyssim krizovym organem v hierarchii krizového fizeni
RWE CZ. Ze své pozice mize rozhodovat o postupech vedoucich k vyfeseni incidentu

ve vSech spolecnostech RWE CZ a to formou doporucujicich sdé€leni.

Systém BCM slouzi primarn¢ k feSeni obnovy neprovoznich procesti. Vyuziva se
dil¢im zptisobem, ale lze jej vyuzit i jako celek pii rozsahlejsSich vypadcich klicovych
procestl. Ridi se smérnici Business Continuity Management, BCM (fizeni kontinuity

podnikani).
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Havarijni komise je stanovena v Havarijnich pldnech zdkonem a primarné fesi
havarie a incidenty na distribu¢ni a skladovaci soustavé. Sekundarné plni ulohu

krizového tizeni ve spoleCnosti. Ridi se havarijnim planem provozovatele soustavy.

KS zabezpetuje co nejrychlejsi obnoveni bezpeéného skladovani, dodavek a prodeje
zemniho plynu v ptipadé vzniku incidentu s dopadem na celou skupinu RWE v Ceské

republice.

Veskeré ukony souvisejici s vyfeSenim incidentu v misté jsou provadény dle

krizového fizeni dané Grovné.

Clenové KS mohou v ramci svych pravomoci davat doporuceni, kterd povedou

Kk rychlému vyfeseni vzniklého incidentu.

5.1 Organizace, odpovédnosti a kompetence krizového Stabu
KS je slozen z vedoucich zaméstnancti spoleénosti v ramci skupiny RWE v Ceské

republice.

Kazdy ¢len KS a jeho zastupce musi byt vybaven takovym komunikaénim
zafizenim, které umoziuje okamzity piijem informaci o vyvoji vzniklého incidentu ve
vSech dostupnych formach (email, SMS, MMS). Déle tento piistroj musi byt vybaven

fotoaparatem pro moznost dokumentace (napi. BlackBerry apod.).

Je doporuceno, aby vSichni c¢lenové krizového Stabu RWE CZ necestovali

dohromady v jednom dopravnim prostfedku (auto, vlak, letadlo, atd.).
Vedouci krizového §tabu nese odpovédnost za krizovy management spolecnosti.
Zahrnuje nasledujici tkoly:

e stanovuje personalni slozeni KS, vcetné zastupovéani (stali ¢lenové a dalsi

¢lenové / odborna kompetence),
e rozhoduje o svolani KS,

e vede KS, stanovuje strategii pro feSeni incidentu, rozhoduje o opatfenich

vedoucich k odstranéni incidentu,

e dle zavaznosti situace informuje krizovy stab RWE East a RWE AG;
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e komunikuje se statnimi organy,

e ukon¢uje ¢innost KS a rozhoduje o prevedeni kompetenci a zodpovédnosti zpét

do liniové organizace.
e vyhodnocuje vysledky &innosti KS.
Koordinator KS / Zastupce za bezpe&nost ma nasledujici tkoly:

e zodpovida za koordinaci ¢innosti KS, dodrzovani jednaciho fadu a aktualizaci

veskerych materialt spojenych s ¢innosti KS,
e 3koli ¢leny a dal3i zaméstnance participujici na procesu KS.
Zastupce pro komunikaci ma tyto tkoly:

e domlouvani a zpracovani komunikacnich obsahti (napf. znéni oficidlniho

stanoviska, tiskova prohlaseni jako pfiprava na krizi a béhem krize),

e iniciovani internich a externich komunikac¢nich opatieni po dohod¢ s vedoucim

%

KS.
Zastupce pro distribuéni sit’ ma tyto ukoly:

e podpora vedouciho KS ve viech otazkach siti (bezpeénost provozu, bezpetnost

zasobovani atd.),
e zapojeni/koordinace technickych odd¢leni (havarijni komise),

e analyza technickych rizik / odhad rizik a odhad dalStho moZného vyvoje z

technického hlediska.
Ziastupce pro skladovaci soustavu ma tyto tkoly:

e podpora vedouciho KS ve viech otazkach skladovani (bezpeénost provozu,

bezpecnost zasobovani atd.),
e zapojeni/koordinace technickych oddé€leni (havarijni komise),

e analyza technickych rizik / odhad rizik a odhad dalSiho mozného vyvoje z

technického hlediska.
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Zastupce pro vyrobu tepla ma zodpovédnost za tyto tkoly:
e podpora vedouciho KS ve viech otazkach vyroby tepla,
e zapojeni/koordinace technickych oddéleni (havarijni komise),

e analyza technickych rizik / odhad rizik a odhad dalSiho mozného vyvoje z

technického hlediska.
Zastupce narodniho obchodu ma tyto ukoly:

e Podpora pro vedouci KS ve viech otazkach narodniho obchodu; analyza dopadu

incidentu na zakaznickou zakladnu,
e pfijeti opatfeni pro snizeni dopadu vzniklého incidentu na zakazniky.
Zastupce pro oblast financi musi plnit tento ukol:

e Podpora pro vedouci KS ve viech otazkach financi, analyza dopadu krize na

finan¢ni oblast.
Zastupce pro pravni poradenstvi musi plnit tento ukol:

e Podpora pro vedouciho CKS ve viech pravnich otazkach; zhodnoceni pravnich

disledk.
Zastupce pro ostatni oblasti ma za kol plnit tyto ¢innosti:

e Vpfipad¢, Ze feSeni incidentu vyZaduje i1 podporu z oblasti, které nejsou
zastoupeny Cleny KS, jsou pfizvani ostatni zamé&stnanci, ktefi se tak docasné

stanou ¢leny KS,
e Tkoly jsou totozné s ¢leny KS.
Ukoly zaméstnancti back office:
e zpracovani dokumentace,
e obsluha komunika¢nich zafizenti,
e technicka péce o krizové prostory / zafizeni,
e souvisejici dokumentace.
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5.2 Komunikace incidentii nepresahujicich ramec spole¢nosti
Incidenty, které nepiesahuji ramec postizené spolecnosti a nevyzaduji soucinnost
s ostatnimi spole¢nostmi, jsou komunikovany ¢lenim KS pro udrzeni piehledu o

vzniklych incidentech.

Incidenty, které jsou komunikovany KS, jsou sepsany v samostatné pfiloze.
V zasad¢ se déli do dvou kategorii a to incidenty pfimo spojené s provozem distribu¢ni
a skladovaci soustavy a ostatni incidenty ohrozujici kontinuitu podnikani skupiny RWE
v Ceské republice. Takové incidenty jsou komunikovany v krizovém $tabu osobami,

které jsou k tomu opravnény z povéteni predstavenstva spolecnosti.
Informace o incidentech provozniho charakteru predavéa koordinatorovi KS:

e DSO — centralni distribu¢ni dispecink,

e SSO — povéteny pracovnik.
Informace o ostatnich incidentech piedava koordinatorovi KS jednatel spole¢nosti.
Dispegink nebo osoba povéfena komunikaci s KS mé nasledujici tikoly a pravomoci.
Ukoly:

e Véas informovat KS o incidentech lokalniho vyznamu dle danych postupt,

e zavést systém krizové komunikace v rdmci své spolecnosti a implementovat

zmény Vv nastaveni krizové komunikace,
e pfispivat k rozvoji krizového Fizeni v ramci skupiny RWE Ceska republika.
Pravomoci:
e Vyzadat si veskeré informace a podklady o incidentu z mista jeho vzniku,
e byt vzdy informovéan jako prvni o vzniklém incidentu.
Pro zaslani informace o incidentu slouZi:

Primérné webovy formular dostupny na Intranetu RWE

http://intranet.rwe.cz/cs/formular-cks/
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Pokud neni mozné formular odeslat, dispeCink nebo povefend osoba piimo vola

koordinatora CKS 24 hodin denné 7 dni v tydnu.

5.3 Reseni krize
Obecné postupy krizového fizeni jsou uvedeny nize v diagramu krizového fizeni.
Podklady, na které se nasledujici diagram odkazuje (seznam oznaceny ve zlutych

boxech), jsou zptistupnény vem &lenim KS na zabezpeenych sdilenych discich.

Obrazek 8 Reseni krize

Identifikace krizového
—>
pFipadu
+ ( )
® Dostupnost krizové mistnosti
Informovat vedouciho [ Svolani a Fizeni P Pichled Clend K$
Stabu vyssi drovné krizového Stabu ® Katalog krizovych udalosti
¢ J
4 N
Aktivace krizové o | ® Zahajeni ¢innosti a seznam priorit
>
mistnosti ® Vybaveni a provoz krizové mistnosti
+ & J
4 N
R onnnteniltnacer | ° Prvotni hodnoceni incidentu
. ¢
vypracovani situa&ni zpravy Analyza hrozeb
- - +, - - \ )
( )
Vyjasnéni pravnich Provadéni krizové Oreanizovini opatfent »| ¢ Rozdéleni ukoli
‘'yjasnéni pravnic (% izov rganizovani opatiel >
X . e . < . < . . ® Formulaf zapis tikolu/opatient ¢&.
otazek, ruceni a pojisténi komunikace za ucelem odstranéni krize
PPy . »
UkonZeni Einnosti "1 * Ukonceni ¢innosti
krizového Stibu
+ - J
Provedeni vyhodnoceni

Zdroj: Interni materially RWE

Dokumentace
VSechny zdznamy a hldSeni, které vzniknou v pribchu feSeni krize, musi byt

zdokumentovana s datem, Casem, jménem a funkci zacastnénych a s obsahem hlaseni.
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Tyto zdznamy a stejné tak vSechny dokumenty o krizovém fizeni, s vyjimkou této
smérnice, jsou klasifikovany jako "citlivé". Odpovédnost za tuto dokumentaci nese

utvar Bezpecnostniho oddéleni.

Ostatni ustanoveni
Skoleni ¢lentt KS a osob povéienych komunikaci s KS probiha jednou ro&ng.
Testovani akceschopnosti KS bude probihat jednou ro¢né. Testovani pfipravenosti

krizové mistnosti jednou za tii mésice.
5.4 Politika pro Fizeni systému kontinuity ve spole¢nosti RWE

Politika systému BCM se vztahuje na viechny spole¢nosti skupiny RWE v Ceské
republice a bude realizovana zcela v souladu s obchodnimi cili a zaméry skupiny RWE
CZ. Politika systému BCM bude respektovat zajmy skupiny s ohledem na zaméstnance,

zakazniky, procesy a investice spole¢nosti RWE AG v Ceské republice.

Politika systému BCM je ve skupiné RWE CZ povazovana za komplexni ochranny
systém skupiny, ktery ma za cil zajistit kontinuitu chodu vSech spole€nosti v piipadé
krize. Politika systému BCM je soucasti obchodni strategie skupiny RWE v Ceské

republice.
Cile

Skupina RWE je hlavnim dodavatelem zemniho plynu pro zakazniky v Ceské
republice. Jako takova zajistuje komplexni portfolio ¢innosti na trhu se zemnim plynem

—nakup zemniho plynu, tranzit, uskladnéni, distribuci a prode;.

Primarnim ukolem spolec¢nosti je dlouhodobé udrzet svou pozici na trhu a zaroven
vyuzit vSech prostfedkli k ochranéni klicovych procest. Z tohoto divodu rozhodlo
predstavenstvo spolecnosti RWE Transgas, a.s. o implementaci systému fizeni

kontinuity podnikani do viech spoleénosti skupiny RWE v Ceské republice.

Hlavnim cilem implementace systému fizeni kontinuity podnikani (BCM) ve
skupiné RWE CZ je zajisténi kontinuity kli€ovych procest v pfipadé nahlé

nedostupnosti potfebnych zdroji pro jejich vykon. Systém BCM dokaze reagovat na
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jakoukoliv neocekdvanou udélost, kterd mé za nasledek pteruseni klicovych €innosti a
tedy snizeni schopnosti uspokojit potieby zakaznika.

Systém BCM bude postupné implementovan do vSech spolecnosti skupiny RWE CZ.
Zdroje

Implementaci systtmu BCM a jeho fizenim je povéfen utvar Security Services,
RWE Transgas, a.s. Do systému fizeni BCM budou postupné zapojovany vSechny

spolecnosti pattici do skupiny RWE CZ.

Jednotlivé spoleCnosti, resp. jejich zaméstnanci, budou utvarem Security Services
oslovovany za ucelem ziskani informaci potfebnych k implementaci a fizeni systému

(napf. analyza dopadu, testovani systémi, apod.)
Kompetence

Utvar Security Services byl povéfen v oblasti systému BCM funkci ,,governance® a

jako takovy zodpovida za tizeni systému ve vSech spole¢nostech skupiny RWE CZ.

Vedeni jednotlivych spole¢nosti skupiny RWE CZ uvolni dostate¢ny pocet zdrojii

pro spolupréci s Gitvarem Security Services na implementaci a fizeni systému BCM.

Utvar Security Services povede implementaci a fizeni systému tak, aby bylo

dosazeno efektivnich vysledki a zaroven nedochéazelo k ptretézovani uvolnénych zdroju.

Utvar Security Services je povinen pravidelné reportovat celému vedeni skupiny

RWE CZ o postupu praci, rizicich, jejich feSeni a plnéni cilt politiky BCM.
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6 AUDIT SYSTEMU BCM DLE NORMY ISO 22301

V této ¢asti diplomové prace bude vypracovan audit na systtm BCM ve skupiné
RWE CZ. Audit se fidi podle normy ISO 22301, o které se zminuji v teoretické casti
své prace. V zavéreCné fazi tohoto auditu provedu shrnuti, ve kterém budou
vyhodnoceny nedostatky a nasledné bude navrzeno jejich feSeni. Audit bude proveden

formou tabulky.

1ISO NORMA 22301 Zavedeno ANO/NE] Pozmamka

Kontext organizace

Organizace musi uréit vn€j§i a wvnitini okolnosti, které jsou
relevantni pro jeji ucel a které ovlivitji jeji schopnost dosahnout
zamysleného vysledku jejho BCMS

Organizace musi identifikovat a dokumentovat:

a) své ¢innosti, fimkce, stuzby, produkty, partnerstvi, dodavatelské
fetézce, vztahy se zainteresovanymi stranami a potencialni dopad Ano
spojeny s ruSivym incidentem,

b) vazby mezi politikou kontinuity podnikani a cili organizace a Ano BCM politika
dalSimi politikami, véetné celkové strategie managementu rizik,
¢) ochota organizace piijimat rizika. Ano

Pfi ustanovovani kontextu organizace musi:

srozumitelné vyjadiit své cile véetné téch, které se tykaji kontinuity

A BCM politik
podnikani 0 poltika

a) definovat vn€j$i a vnitfni faktory, které tvoii nejistotu umoziiujici
nartist rizika Ano

b) soustavu kritérii rizik zohlediwjici ochotu pfijimat rizika Ano

¢) definovat i¢el BCMS Ano BCM politika

Porozumeni potfebdm a ocekavanim zainteresovanych stran

Obecné

zainteresované strany, které maji vztah k BCMS Ano BCM politika

pozadavky téchto zainteresovanych stran, tj. jejich potieby a
ocekavani, at’ uz byly vyhlageny vSeobecné, predpokladaji se nebo Ano BCM politika
jsou zavazné

UrCeni rozsahu systému managementu kontinuity podnikani

Organizace musi stanovit hranice a aplikovatelnost BCMS k
ustanoveni jeho rozsahu ptisobnosti, pti stanovovani tohoto
rozsahu musi organizace zvazit :

vnéjsi a vnitini okolnosti Ano

Rozsah plisobnosti musi byt k dispozici jako dokumentovana
informace

Rozsah plisobnosti BCMS

Organizace musi:

Ao BCM politika - vsechny spolecnosti skupiny
a) ustanovit Casti organizace, které maji byt zafazeny do BCMS, RWE CZ

b) ustanovit BCMS poZzadavky zohlediiujici misi organizace, jeji
dlouhodobé zaméry, vnitini, vn&jsi zavazky ( véetné téch, které Ano BCM politika
souviseji se zainteresovanymi stranami) a odpoveédnosti vyplyvajici
ze zakon a predpist,
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¢) identiflkovat produkty a slizby a vSechny s nimi spojené Cinnosti
v rmci rozsahu pisobnosti BCMS,

Ano

BIA

d) vzit v iivahu potieby a zijmy zainteresovanych stran, jako jsou
zakaznici, investoii, akcionafi, dodavatelsky fetézec, vstupy od
vefejnosti a jejich poteby, ocekavani a zajmy,

Ano

e) definovat rozsah BCMS v podob¢ vhodné pro velkost, povahu
a komplexnost organizace.

Ano

Systém managementu kontinuity podnikani

Organizace musi ustanovit, implementovat, udrzovat a kontinualné
Zepsovat BCMS, véetné pottebnych procesi a jejich vzajemnych
vazeb, podle pozadavki této mezinarodni normy.

Ano

BCM politika

VEDENI A RIiZENI LIDI

Vedeni (fizeni lidi) a zavazek

Osoby ve vicholovém vedeni a dalich obdobnjch manazerskych
rolich v celé organizace museji demonstrovat svou vid¢iroli s
ohledem na BCMS.

Ano

BCM politika - pti implementaci a udrzovani
BCM systému je vzdy klicova podpora
managementu

Z4vazek managementu

Vrcholové vedeni musi demonstrovat svou viid¢i roli a zavazek s
ohledem na BCMS

a) zajiténim, Ze jsou ustanoveny politky a cile po svém
managementu kontinuity podnikani, a Ze jsou v souladu se
strategickym sméfovanim organizace,

Ano

BCM politika

b) zajiSténim integrace pozadavkili na systém managementu
kontinuity podnikani do podnikatelskych procesti organizace,

Ano

BCM politika

¢) zajisténim, Ze jsou k dispozici zdroje potiebné pro systém
managementu kontinuity podnikéni,

Ano

BCM politika

d) komunikovanim dilezitosti efektivniho managementu kontinuity
podnikani a byt v souladu s poZadavky BCMS,

Ano

e) zajisténim, ze BCMS dosahuje svého zamysleného vystupu
(vstuptl),

Ano

f) nasmérovanim a podporovanim osob, aby prispivaly k
efektivnosti BCMS,

Ano

) podporovanim daKich vhodnych manazerskych roli k prokazani
jejich viidCi role a zavazkd, které se vztahujik jejich oblastem
odpovédnosti.

Ano

Vrcholové vedeni musi poskytnout ditkaz o svych zavazcich pro
ustanoveni, implementovani, provozovani, monitorovan,
prezkoumavani, udr7ovani a zlepSovani BCMS:

a) ustanovenim politky kontinuity podnikani,

Ano

b) zajisténim, Ze jsou ustanoveny cile a plany BCMS,

Ano

¢) ustanovenim roli, odpovédnosti a kompetenci pro management
kontinuity podnikéni,

Ano

d) jmenovanim jedné nebo vice osob odpovédnych za BCMS a
primétenou pravomoci a kompetencemi pro prijeti odpovédnosti

7a implementovani a udrzovani BCMS.

Ano
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Vrcholové vedeni musi zajistit, aby odpovédnosti a zmocnéni pro
piislusné role v ramci organizace byly piidéleny a komunikovany:

a) definovanim kritérif pro piijeti rizik a ptijatelnych trovni rizik,

b) aktivnim zapojenim v ndcviku a testovan,

¢) zajiSténim, Ze nterni audity BCMS jsou provadény,

d) prezkoumavanim managementu BCMS,

5

Ano

IT, Facility a relevantni odd€leni jsou zapojené
pii testovani

Byl proveden jednou od zavedeni BCM, v
norm¢ neni napsana periodicita auditt, mél by
vychdzet z potieb Security ...

¢) demonstrovanim svého zavazku k neustalému zlepSovani.

Politika

Vrcholové vedeni musi ustanovit politiku managementu kontinuity
podnikani, ktera:

a) je vhodna pro ucely organizace,

b) poskytuje ramec pro nastaveni cili kontinuity podnikan,

Ano

¢) obsahuje zavazek sphnit prislusné pozadavky,

d) obsahuje zavazek k neustalému zlepsovani BCMS:

Ano

- byt dostupna jako dokumentovand informace

- byt komunikovana v ramci organizace,

- byt dostupna zainteresovanym stranam, pokud je to vhodné,

- byt z hlediska své vhodnosti prezkoumavana ve stanovenych
intervalech, a kdyz se vyskytnou podstatné zmény.

Organizace je povinna uchovavat dokumentovanou informaci o
politice kontinuity podnikani

Ano

Role, odpovédnosti a zmocnéni v rémci organizace

Vrcholové vedeni musi zajistit, Ze v ramci organizace jsou
prid€leny a ohlaseny odpovédnosti a pravomoci pro prislusné role
a musi také pridélit pravomoc pro:

a) zajisteéni, Ze systém managementu odpovida pozadavkim této
mezinarodni normy,

Navrh opatfeni z auditu bude popsan na konci
ve shrnuti

b) podavani zprav vrcholovému vedeni o plnéni BCMS v ramci
organizace.

Pravidelny reporting

PLANOVAN{

Cinnosti zamétené na rizika a prilezitosti

Pii planovani BCMS musi organizace zvaZit oblasti, které uvadim
vyse a pozadavky, které jsou odcitovany v bodé vyse a urcit rizika
a piilezitosti, na které je potfeba se zamefit pro:

a) zajisteéni, Ze systém managementu mize dosahnout svého
zamySleného vystupu,

b) zabranéni nebo snizeni nezadoucich G¢ink,

¢) dosazeni neustalého zlepSovani.

Organizace musi planovat:

a) Cinnosti zametené na tato rizika a piileZitost,

b) jak:

- integrovat a implementovat ¢innosti do procesit BCMS

- vyhodnocovat efektivnost téchto Cinnosti
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Cile kontinuity podnikéni a plany jejich dosazeni

Vrcholové vedeni musi zajistit, aby byly cile kontinuity podnikani
ustanoveny a sdélovany podle piislusné trovng a finkce v ramei
organizace.

Cile kontinuity podnikani musi :

a) byt konzistentni s politkou kontinuity podnikani, Ano

b) zohlednit miniméaln (roven produktd a shuzeb, kterd je piijatelna Ao

pro organizace, aby dosahla svych cilly

¢) byt mefitelné, Ano

d) zohlednit pouzitelné pozadavky, Ano

¢) byt monitorované a aktualizované, pokud je to vhodné. Ano

Organizace musi udrzovat dokumentované informace o cilech

kontinuity podnikéani.

K dosazeni svych cili kontinuity, musi organizace urcit:

a) kdo bude odpovédny, Ano Smérnice

b) co ma byt udélano, Ano Smérnice

¢) jaké zdroje budou pozadovény. Ano Smérnice

PODPORA

Zdroje

Organrzace musi urCit a poskytnout zdroje potfebne pro N

ustanoveni, implementace, udrzovani a neustalé zlepSovani BCMS. AT Polika

Kompetence

Organizace must:

a) stanovit potiebné kompetence osob provadéjicich prace v Ano

rozsahu svého fizeni, které maji viiv na jeji vykonnost,

b) zajistit, aby tyto osoby byly kompetentni na zakladé vhodného o g

vzdglani, vicviku a ZkuSenosti, Ano Skoleni, tréningy

¢) tam, ke je to vhodné, pifjmout opatieni k ziskani potiebné Ano Skolent, tréningy

kompetence a vyhodnotit U¢innost piijatych opatfeni,

d) udrzovat vhodnou dokumentovanou informaci jako ditkaz o v ot
. Ano certifikaty, zaznamy o Skolenich

kompetenci.

Povédomi

Osoby provadgjici prace v ramei systému fizenim organizace si

musi byt védomy:

a) politiky kontinuity podnikani, Ano firemni kultura, komunikace

b)' svého p}'lspevku k ucmnostl. BCMS, vcet,ne’ vyhod zlepseni Ao fremni kultura, komunikace

vykonnosti managementu kontinuity podnikéni,

¢) disledki nespinéni pozadavkii BCMS, Ano firemni kultura, konunikace

d) svych vlastnich tiloh pii rusivych incidentech. Ano firemni kultura, komunikace

Komunikace

Organizace musi urCit potfebu vnitini a vnéjsi komunikace

vztahujici se k BCM obsahujici:

a) o ¢em se bude komunikovat, Ano PR & Press Services

b) kdy se bude komunikovat, Ano PR & Press Services
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c) s kym se bude komunikovat.

Ano

PR & Press Services

Organizace musi ustanovit, implementovat a udrzovat postup pro :

a) vnitni komunikaci mezi zainteresovanymi stranami a
zaméstnanci v ramei organizace,

Ano

PR & Press Services

b) vnéjsi komunikaci se zakazniky, partnerskymi entitami, mistnimi
komunitami a dal§imu zainteresovanymi stranami véetné médii.

Ano

PR & Press Services

¢) ptijimani, dokumentovani a reagovani na komunikaci od
zainteresovanych stran,

Ano

PR & Press Services

d) pfevzeti a integrovani narodniho nebo regiondlntho systému o
hrozbach nebo obdobného systému do planovani a operativniho
uzivani, pokud je to vhodné,

Ano

e) zajisténi dostupnosti prostedki komunikace béhem rusivého
incidentu,

Ano

f) usnadnéni strukturované komunikace s piislusnymi organy a
zajiSténi vzajemné spoluprace nékolika reagujicich organizaci nebo
pracovnikt, je li to vhodné,

Ano

g) provozovani a testovani komunikacnich prostredki urcenych k
pouiti pii naruSeni normalnich komunikaci.

Ano

Dokumentované informace

Obecné:

BCMS organizace musi zahrnovat:

norme,

Ano

b) dokumentované informace, které organizace urci jako nezbytné
pro efektivnost BCMS.

Ano

Vytvareni a aktualizovani

Pti vytvaieni a aktualizovani dokumentované informace organizace
musi zajistit:

a) vhodnou identifikaci a popis,

b) vhodny format a média, prezkoumani a schvaleni z hlediska
vhodnosti a pfiméfenosti.

Rizeni dokumentovanjch informaci

Ano

aktualizace politky, smérnice,...

Dokumentované informace pozadované v BCMS a v této
mezindrodni normé museji byt fizeny pro zajisténi:

a) jejich dostupnosti a vhodnosti tam, kde je to zapotiebi, Ano u viastnika nebo na intranetu
b) pfiméfené ochrany. Ano chranéné hesliim a RWE sit'ou
Pri fizeni dokumentovanych informaci musi organizace dale

zohlednit uvedené ¢innosti, pokud je to aplikovatelné:

a) rozesilani, pfistup, vyhledavani a pouziti, Ano

b) skladovani a ochranu, vCetné ochrany ¢itelnosti, Ano

¢) fizeni zmen, Ano

d) uchovavani a nakladani, Ano

¢) vyhledavani a pouziti, Ano

f) ochranu Citelnosti, Ano

) ochranu nezamysleného pouwziti zastaralych informaci. Ano

Dokumentované informace vnéjstho plivodu ur¢ené organizaci Ao

jako nezbytné pro planovani a provozovani BCMS museji byt

identifikovany jako potfebné a museji byt fizeny.

Pfi ustanoveni fizeni dokumentovanych informaci musi organizace Ano Document Management System

zajistit priméfenou ochranu pro dokumentované informace.
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Provoz

Planovani a fizeni provozu

Organizace musi planovat, implementovat a fidit procesy pottebné
ke spinéni pozadavkii a implementovat ¢innosti stanovené v
kapitole 6.1 prostrednictvim:

a) ustaveni kritéril pro procesy,

Ano

BIAa BCP

b) implementovani fizeni procest podle téchto kritéri,

Ano

BIAaBCP

¢) udrzovani dokumentovanych informaci v potfebném rozsahu pro
zajiSténi divéry, Ze procesy byly provedeny podle planu.
TS T T T ATy

Ano

BIAaBCP

T EOIIIIT TUZNUTIIRT VT

konsekvence nezamyslenych zmén a podle potfeby piijimat
opatfeni pro zmirfiovani vSech nepiiznivych u¢inki.

Ano

BIAaBCP

Organizace musi zajistit fizeni extrémnich procest.

Kritické procesy maji BCP

Analyza dopadii na podnikéni a posuzovani rizik

Obecné

Organizace musi ustanovit, implementovat, udrzovat oficidlni a
dokumentovany proces pro analyzovani dopadi na podnikani a
posuzovani rizik, kterym se:

BIA

a) ustanovuje ramec hodnoceni, definuje kritéria a vyhodnocuje
potencidlni dopad rusivého incidentu,

BIA

b) zohlediji zikonné a jiné pozadavky, ke kterym je organizace
7avazana,

BIA

¢) zahrnuje systematickou analyzu, stanoveni priorit oetfovani rizik
a s tim spojené naklady,

BIA

d) definuji pozadované vysledky z analyz dopadii na podnikani a
posuzovani rizik,

BIA

e) specifikuji pozadavky, aby tyto informace byly udrzovany v
aktudlnim stavu a divérné.

BIA

Analyza dopadti na podnikéni

Organizace musi ustanovit, implementovat a udrzovat
formalizovany a dokumentovany proces vyhodnocovani pro
stanoveni kontinuity a obnoveni priorit, cilii a cilovych hodnot.
Tento proces musi obsahovat posouzeni dopadti narusujicich
¢innosti, které podporuji produkty a sluzby organizace.

Ano

Analyza dopad na podnikéni musi obsahovat:

a) identifikovani ¢mnosti podporujicich dodavani produktil a

b) posuzovani dopadi v ¢asovém obdobim kdy tyto ¢innosti
nefunguji,

Ano

C) Stanovent uprednostenych casovych ramcu pro obnovent
téchto ¢nnosti na stanovené minimalni piijatelné pravné pii uvazeni
doby, béhem které by dopady jejich neobnoveni byly nepiijatelné,

Ano

kritické obdobi v ramci mésice nebo roku

d) identifikovani zavislosti podptirnych zdrojli pro tyto ¢innosti
veetné jejich dodavatelll, externé nasmlouvanych partnerti a dalsich
piisluSnych zainteresovanych stran.

Ano

Posuzovani rizik

Organizace musi ustanovit, implementovat a udrzovat
dokumentovany proces posuzovani rizik, ve kterém se
systematicky identifikuji, analyzuji a vyhodnocuji rizika rusivych
incident( pro organizaci.

Chybi dokumentace seznamu rizik




Organizace must:

a) identifikovat rizika naruseni upfednostnénych Cinnosti organizace
a procest, systémt, lidi, majetku, informaci, nasmlouvanych
partner a dalSich zdrojti, které je podporuji,

Castetné

Jak integrujeme vystupy z BIA do praxe, jaka
je hodnota pro firmu, kterou mizeme ztratit -
risk apetit

b) systematicky analyzovat rizika,

Cstecné

¢) vyhodnocovat, které rizika spojend s narusenim vyzaduji
oSetient,

Castecné

d) identifikovat osetteni piimétend pro cile kontinuity podnikéni a
ve shod€ s ochotou organizace pfijimat rizika.

Castecné

Strategie kontinuity podnikéni

UrCeni a vyber

Urceni a vybér strategie musi byt zalozeny na vystupech z analyzy
dopadi na podnikéni a posuzovani rizik.

Organizace musi urCit vhodnou strategii kontinuity podnikani pro:

a) ochranu uptednostnénych Cinnosti,

b) stabilizovani, pokracovani, obnoveni a zotaveni
uprednostnénych ¢innosti a jejich zavislosti a podptirnych zdroj,

¢) zmirnéni, odezvu a zvladnuti dopadu.

Urceni strategie musi zahrnovat schvaleni upfednostnénych
¢asovych rameti pro obnoveni ¢innosti.

Z 1553

Organizace musi provadgt vyhodnoceni zplsobilosti kontinuity
podnikani dodavateli.

Castecné

Primarné se zabyvame interni kontinuitou
procesi a u vybranych dodavatelti pro kritické
procesy

Ustanovovani pozadavki na zdroje

Organizace musi urcit pozadavky na zdroje pro implementaci
zvolenych strategii. Typy udrzovanych zdroji musi obsahovat
prinejmensim:

a) lidi

BIA+BCP

b) informace a data,

BIA+BCP

¢) budovy, pracovni prostiedi a s nim spojenou technickou
infrastruktury,

BIA+BCP

d) vybaveni, zatizeni a spotiebni material,

BIA+BCP

e) systémy informacnich a komunikacnich technologii.

BIA+BCP

f) doprawy,

BIA+BCP

g) finance,

BIA+BCP

h) partnery a dodavatele.

ZI51E5|5| 5 |53

BIA+BCP

Ochrana zmirnéni nasledku

U identifikovanych rizik, vyzadujicich oSetfent, musi organizace
ZvaZit preventivni opatfeni, kterd:

a) snizuji pravdépodobnost vyskytu naruseni,

b) zkracyji Casovy interval narusen,

¢) omezuji dopad naruseni na klicové produkty a shizby, které
organizace poskytuje.

Organizace musi zvolit a implementovat vhodna opatfeni rizik
podle své ochoty pijmout rizika.

Z |8 58
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Ustanoveni a implementace postupti pro kontinuity podnikani

Obecné:

Organizace musi ustanovit, implementovat a udrzovat postupy

kontinuity podnikéni pro zvladnuti ruSivych incidentil a pokracovani Ano Politika+smérnice
svych ¢innosti zaloZenych na cilech obnovy identifikovanych v
analyze dopadd na podnikani.
grgam%ace musi dokmnenfgvyat p.c>s‘Fupy }o)ro zajisténi kontinuity Ao Smérmice
¢innosti a managementu rusivych incidentu.
Postupy musi:
a) ustanovit pfiméfeny vn€jsi a vnitini protokol, Ano
b) byt specifické s ohledem na bezprostiedni kroky, Ano
¢) pruzné reagovat na nepiedvidatelné hrozby a zménu vnitfnich i Ao
vnéjSich podminek,
d) soustiedit se na dopad udalosti, které by mohly potenciaing Ao
narusit pracovni postupy,
e) byt vyvinuty na zaklad¢ stanovenych predpokladii a analyz Ao
vzajemné provazanosti,
f) byt efektivni pii minimalizovani nasledki v priibéhu Ao
implementace vhodnych strategii zmirfiovani nasledk.
Struktura reakce na incident
Organizace musi ustanovit dokument a implementovat postupy a
strukturu managementu pro reagovani na rusivé incidenty s Ano BCP
pouzitim pracovniki s nezbytnou odpovédnosti, pravomoci a
kompetenci pro zvliadnuti incidentu.
Struktura reakce must:
a) identiflkovat prahy dopadu, které opraviwji iniciovani formalni Ao BCP
odezvy,
b) posoudit povahu a rozsah rusivého incidentu a jeho potencidlni Ao BCP
dopad,
¢) aktivovat vhodnou reakcei kontinuity podnikani, Ano BCP
d) mit procesy a postupy pro aktivovani, provadéni, koordinovani,
L Ano BCP
komunikovéni odezvy,
e) mit k dispozici zdroje pro podporu procest a postupt ke Ano BCP
zvladnuti ruSivého incidentu za G¢elem minimalizace jeho dopadu,
f) komunikovat se zainteresovanymi stranami a organy, i s médii. Ano BCP
Varovani a komunikace Smérnice Krizovy §tab
Organizace musi ustanovit, implementovat a udrzovat postupy pro: Ano
a) detekci incidentu, Ano Podnét pro svolani krizového $tabu
b) pravidelné monitorovani incidentu, Ano
¢) vnitfni komunikaci uvnitf organizace a piijimani, dokumentovani Ano
a reagovani na komunikaci od zainteresovanych stran,
d) pfijiméani, dokumentovani a reagovani na veskeré narodni nebo
regionalni vystrazné systémy, informovani o rizicich, nebo obdobné Ano
systemy,
¢) zajisténi dostupnosti komunikacnich prostiedkii béhem rusivého Ao
incidentu,
f) usnadnovani strukturované komunikace s nouzovymi Ao

pohotovostnimi sluzbami,
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g) zaznamenavani zivotné dilezitych informaci o incidentu,
piijimanych opatfeni a u¢inénych rozhodnuti, a rovnéz musi byt
zohlednéné pokud mozno implementovano nasledujici:

- vystrazné upozornéni zainteresovanych stran potencialné
ohrozenych aktudlnim nebo hrozicim ru§ivym incidentem,

- 7ajiSténi vzajenmné spoluprace vice reagujicich organizaci a osob,

- provozovani komunikaéniho zafizen.

Plany kontinuity podnikani

BCP

=

na rusivé incidenty a jak bude pokracovat nebo obnovovat své
¢innosti v ramei piedem definovaného ¢asového ramee. Tyto
postupy museji pokryt pozadavky téch, kdo je budou vyuzivat.

Plany kontinuity podnikani musi souhrnné obsahovat

a) definované tlohy a odpovédnosti lidi a tymi, které maji
piistusnou pravomoc b&hem incidentu a ndvazné na néj,

b) proces pro aktivovani odezvy,

¢) podrobnosti, jak zviadnout bezprostfedni nasledky rusivého
incidentu, uloZenim povinnosti s fadnym ohledem na:

- prospéch jedinct,

- strategické, taktické a provozni moznosti reagovani na znicujici
incident,

- prevenci dalSich ztrat nebo nedostupnosti prioritnich ¢innosti.

d) podrobnosti, jak a za jakych okolnosti bude organizace
komunikovat se zaméstnanci a jejich pribuznymi, klicovymi
zainteresovanymi stranami a kontakty pro tistiova volani,

e) jak bude organizace pokracovat nebo obnovovat své prioritni
¢innosti v predem definovaném ¢asovém obdobi,

f) podrobnosti o reakci organizace v médiich zahrnujici:

Tiskovy mluvcia odd€leni PR

- strategii pro komunikaci,

- preferované rozhrani s médii,

- smérnici nebo Sablonu ndvrhu prohlaseni pro média,

- vhodné mluvci,

g) proces pro ukonceni stavu pohotovosti, jakmile incident skonci:

Kazdy plan musi definovat:

- icel a rozsah platnosti,

- cile,

- kritéria pro aktivaci a postupy,

- tilohy, odpovédnosti a pravomoci,

- pozadavky na komunikaci a postupy komunikace,

- vnitini a vnéj§i vzajemné zavislosti a interakce,

- pozadavky na zdroje,

- tok informaci a procesy dokumentovani.

Obnova

Organizace musi mit dokumentované postupy pro obnoveni a
navraceni svych podnikatelskych ¢innosti po incidentu z do¢asnych
opatieni pfijatych pro podporu pfechodu na normalni pozadavky

BCP

Nacvik a zkouSeni

Organizace musi provad€t nacvik a zkouSeni svych postupti
kontinuity podnikéni pro zajiSténi jejich souladu s cili kontinuity

Céstetnd

Netestuji se vSechny BCP

Organizace musi provadét nacvik a zkousky které:

Ano

Pokud organizace provadi testy, tak jsou
podminky dodrzeny

77




a) jsou v souladu s rozsahem a cili BCMS, Ano
b) jsou zaloZeny na vhodnych scénafich, které jsou dobre Ao
naplanovany s jasn¢ definovanymi zaméry a cili,
¢) minimalizuji riziko preruSeni provozu, Ano
d) vytvateji formalizované zpravy po procviceni, které obsahuji Ano
vystupy, doporuceni a Cinnosti pro implementaci zlepSeni,
¢) jsou prezkoumavany v kontextu rozvijeni neustaleho zlepSovani, Ano
T) provad€jise v planovanych mtervalech a po vyznamnych
zméndch v organizaci nebo prostiedi, ve kterém organizace A0
Vyhodnoceni vikonnosti
Monitorovani, méfeni, analyza a vyhodnoceni
Obecné:
Organizace musi stanovit:
a) o je zapotiebi monitorovat a méf, Ano Pocty procestl, pland, testll
b) metody pro monitorovani, méfeni, analjzu a vyhodnocovani, Ano
pokud je to aplikovatelné, aby byly zajiStény spravné vysledky,
¢) kdy musi byt monitorovani a méteni provadéno, Ano Po aktualizaci BCP
d) kdy musi byt vysledky z monitorovani a méfeni analyzovany a Ao
wyhodnoceny.
Organizace musi uchovavat vhodné dokumentované informace Ao
jako dikazy o vysledcich.
Organizace musi vyhodnocovat vykonnost a efektivnost BCMS Ano
Organizace déle musi:
a) piijimat opatfeni, kdyZ je nutné se zamefit na nepiiznivé trendy

, Ca e Ano
nebo vysledky jesté predtim, nez vznikne neshoda,
b) uchovavat vhodné dokumentované informace jako dikazy o Ao
vysledcich.
Musi byt k dispozici postupy pro monitorovani vykonnosti pro:
a) nastaveni metrik provoznich parametri vykonnosti Ao
odpovidajicich potfebam organizace,
b) monitorovani rozsahu, podle néhoz jsou spinény politika, Ano
dlouhodobé a kratkodobé cile kontinuity podnikéni organizace,
¢) vykonnost procest, postupti a funkci, které chrani Ao
upfednostnéné ¢innosti,
d) monitorovani souladu s mezindrodni normou a s cili kontinuity Ao
podnikani,
¢) monitorovani historickych diikazil o nedostacujici vykonnosti

Ano

BCMS,
f) zaznamenavani dat a vysledkil monitorovani a méfeni pro Ao Vsechny tkony spojené s BCM jsou
podporu naslednych napravnych opatien. zaznamenany a zdokumentovany
Vyhodnoceni postupii kontinuity podnikani
a) Organizace musi provadét vyhodnocent, svych postupt pro
kontinuitu podnikani a zplisobnosti pro zajiSténi jejich vhodnosti, Ano
piiméienosti a efektivnosti,
b) tato vyhodnoceni se museji provadét v ramei pravidelnych
prezkoumani, cvicent, testovani, podavani zprav po incidentech a Ano

vyhodnoceni vikonnosti. Vyznamné zmény, ke kterym doslo, se
musi promitnout véas do postuptl.
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¢) organizace nusi periodicky vyhodnocovat souladu s platnymi

pravnimi poZzadavky ptedpist, nejlepsi primyslovou praxi a shodu Ano

s vlastni politikou a cili kontinuity podnikani,

d) organizace musi provadét vyhodnoceni v planovanych Ano

intervalech a po vyznamnych zménach.

Interni audit

Organizace musi provadét interni audity v planovanych intervalech Byl proveden jednou od zavedeni BCM, v

pro poskytnuti indormaci, nakolik systém managementu kontinuity norm¢ neni napsand periodicita audittl, m¢l by

podnikani: vychdzet z potieb Security ...
Ao Pokud se uskute¢ni audit, tak pozadavkiim

a) odpovida odpovida

- vlastnim pozadavkim organizace na BCMS,

- pozadavkiim této mezinirodni normy,

b) je efektivné implementovan a udrzovan. Ano

Piezkoumani managementu

Vrcholové vedeni musi pfezkoumavat BCMS organizace v

planovanych intervalech, aby byla zajiSténa jeho pokracujici Ano

vhodnost, pfiméfenost a efektivnost.

V ramci pfezkoumani managementu, musi byt zohlednéno:

a) stav opatieni vyplyvajicich z pfedchozich piezkoumani, Ano

b) zmény vnéjsich a vnittnich okolnosti, které se vztahuji k systému Ano

managmentu kontinuity podnikdni,

¢) informace o vykonnosti kontinuity podnikani, véetné trendt: Ano

- v neshodach a opatienich k napravé,

- ve vysledcich z monitotovani a vyhodnoceni méieni,

- ve vysledcich auditl,

d) piilezitosti pro neustalé zlepSovani. Ano

Pti pfezkouméani managementu se musi uvazt vykonnost

organizace véetné:

a) naslednych opatieni, piijatych z predchotich piezkoumani Ano

managementu,

b) potiebnosti zmén BCMS, véetné politiky a cili, Ano

¢) piilezitosti pro zlepSovani, Ano

d) vysledku auditt BCMS a prezkoumani véetn€ auditti a

piezkoumani u klicovych dodavateli a partnerti, pokud je to Al

¢) doporuceni pro zZlepseni, Ano

f) vznikajici dobré praxe a ndvody. Ano

Vystupy z piezkoumani managementu museji obsahovat rozhodnuti

spojena s piilezitostni pro neustalé zlepSovani a mozné pottebnosti

zmén BCMS a zahrnuji nasledujici:

a) zmény rozsahu platnosti BCMS, Ano

b) zlepseni efektivnosti BCMS, Ano

¢) aktualizaci, posuzovani rizik, analyz dopadu na podnikani; plant Ano

kontinuity podnikéni a pfislusnych postupt,

d) upravu postupti o opatfeni pro reagovani na vnittni nebo vn&jsi Ano

udalosti, které mohou mit vliv na BCMS, vetné zmén:

- pozadavkii na podnikani a provoz,

- snizeni rizik a pozadavkl na bezpecnost,

- provoznich podminek a procest,

- zakonnych pozadavki a pozadavki predpist,

- smluvnich zavazk

- trovni rizik a nebo kritérii pro fijatelost rizik,

- potieb zdrojl,

- pozadavk na financovani a rozpocet,

- jak je méfena efektivnost Fizeni.
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ZlepSovani

Neshody a népravnd opatieni

V piipad€ neshody organizace musi:
a) identifikovat neshodu, Ano
b) reagovat na neshodu podle potieby: Ano
- prijmout opatfeni k jejimu zvladnuti a naprave,

- vyporadat se s nasledky,

¢) vyhodnosti potfebnost Cinnosti pro elimnovani pficiny neshody,
aby se tato neshoda nemohla opakovat nebo se projevt ne¢kde Ano
jinde, prostiednostvim:

- prezkoumani neshody,

- urCeni piicin neshody,

- urceni, zda existuji podobné neshody nebo by se mohly
potencialné vyskytnout,

- vyhodnoceni potiebnosti napravného opatieni, aby se zajistilo, BCM systém je zalozen na PDCA cyklu, kde
7e se neshody nebudou opakovat, nebo 7e se neobjevi nékde pti kazdém cyklu dochdzi k ZlepSovani systému
jinde,

- ureni a implementaci potiebného napravného opatfen,

- prezkouméani a efektivnost vSech napravnyvh opatieni,

- udélat zmény v systému managementu kontinuity podnikani,

pokud je to zapotiebi.

Népravna opatieni museji byt piimétend k ucinkiim neshod, které Ao
se vyskytly.

Organizace musi udrzovat dokumentaci jako dikazy o: Ano

- povaze neshod a veskerych piijatych naslednych opatienich,
- visledcich vSech ndpravnych opatieni.

Neustald zlepSovani

Organizace musi neustile zlepSovat udrzitelnost, primétenost a Ao
¢mnnost BCMS.

Podle tabulky auditu, kterou jsem vypracovala vyse, uvadim v nasledujicim grafu
procentualni vysledek splnéni pozadavki normy. Vzhledem k vysledku auditu je
ziejmé, ze skupina RWE CZ ve vétsin€é boda prosla s hodnocenim ,,Ano*, pouze

v né¢kterych bodech se ziidka objevil nalez ,,Ne* nebo ,,Castecné®.
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Graf 2: Vysledek auditu

M Ano -95,33%
H Ne - 1,40%

Castetné - 3,27%

Zdroj: vlastni zpracovani

6.1 Vysledné shrnuti auditu

Jak je mozno vidét v grafu, skupina RWE CZ vétsinové splituje pozadavky normy
ISO 22301. Jsou zde vsak body, které spole¢nost nespliiuje viilbec nebo pouze ¢astecne.
Tyto body byly objeveny pomoci auditu, ktery jsem provedla ve své diplomové praci.

Na tomto zaklad¢ budou nyni objasnény nedostatky a bude navrzeno jejich feseni.

Audit tedy prokazal nedostatky v oblasti testovani. Bezpecnostni oddéleni
spole¢nosti RWE neprovadi testy ke v§em planim v rdmci BCM. Dle mého doporuceni
by testovani BCP mélo probihat jednou ro¢né€, vzhledem Kk oblasti, ve které spole¢nost

pusobi.

DalSim negativnim nalezem v auditu bylo zji$téni, Ze Bezpecnostni oddéleni
neprovadi pravidelné audity. Diky velikosti spolecnosti a tedy i zm&nam, které nejen
V oblasti bezpecCnosti neustale nastavaji, doporucuji, aby byly audity provadény

pravidelné a to jednou za tfi roky, popiipad¢ dle potieby Bezpecnostniho odd¢€leni.

Dale jsem dosla k zavéru, ze je nutné aktualizovat dokumenty, smérnice a politiku,

jelikoz ani jeden z téchto prvkil neni aktudlni.

Pro kontinuitu podnikani je fizeni rizik nutnosti, existujici seznam rizik je

potiebné rozsitit o specifickd rizika tykajici se oblasti kontinuity. Bylo by vhodné
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doplnit konkrétni scénéfe, které vychézeji z nejvice se vyskytujicich rizik a na zakladé¢
toho vypracovat testovaci scénaie. Casteéné jsou rizika obsaZena Vramci analyzy

dopadt, doporucuji vyjit z téchto podkladii a vytvotit komplexni mapu rizik.

Déle se jedna o vyhodnoceni zpisobilosti kontinuity podnikani dodavateld.
Doporucuji, aby tato ¢innost byla vykonavana dikladnéji. Vzhledem k tomu, ze
Vv soucasnosti je riziko hrozeb vysoké a spolecnost RWE by s dodavateli, ktefi nemaji

BCM zaveden viibec nebo jen ¢astecné, neméla spolupracovat.

Polednim bodem, o kterém se v tomto shrnuti zminuji, je provadéni nacvikt a
zkouseni postupt kontinuity podnikani pro zajisténi jejich souladu s cili kontinuity
podnikéni. Vyhodnotila jsem tento bod také jako bod, ktery spolec¢nost spliiuje pouze
¢aste¢né, jelikoz po prostudovani materidlli jsem doSla k zdvéru, ze nejsou testovany

vSechny BCP. Mélo by tedy dochazet také k pravidelnému testovani vSech BCP.
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7 AUDIT SYSTEMU KRIZOVEHO RiZENIPOMOCI BS
11200:2014

V této kapitole se zamétim na audit krizového fizeni ve skupiné RWE CZ. Tento
audit je proveden pomoci standardu BS 11200:2014, ktery je nejaktualnéjSim
standardem pro krizové fizeni. Po nastudovani anglické verze tohoto standardu jsem
Vv pfedeslém auditu tabulka, na jejimz konci je procentudlni graf, ktery vyznacuje, jak

spole¢nost v auditu uspéla.

BS 11200:2014 Zavedeno: ANO/NE Poznamka
Budovéni a schopnosti krizového
managementu

UrCeni ramce krizového managementu

Rozvoj schopnosti krizového
managementu musi byt strategicky
fizen vrcholovym managementem
organizace a implementovéan ramcem
krizového fizeni. Platitedy, ze
vrcholovy management by mél
ustanovit, definovat a dokumentovat
politiku krizového managementu:
jasné a strucné vymezit cile v oblasti

fizenikrize, Smérnice
popsat obecnymi zasadami, jak cile
realizovat, Smérnice

utvaret plany. Krizové plany

Obecny ramec

obecné organizace vyZaduje pro
schopnost efektivniho krizového fizeni
nasledujici:

zaméstnance, ktefi jsou schopni rychle
reagovat na krizovou situaci,

spolecné porozumeéni konceptlim
krizového fizeni,

schopnost podpory feseni za vyuziti
vhodnych zdrojli na spravném misté, Smérnice

Skoleni, workshopy

Telekonference, porady, intranet
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Predvidania posuzovani

V¢asné varovani pred potencidlni krizi,

Risk management

testovaci, provéiovaci procesy pro
identifikaci potencialnikrize

Spolecnost neprovadi tesovani!!

védomi, Ze krize se mlZe vyvijet i bez
ohledu vyse zminénych bodu.

Nedostatecné testovani

Pfipravenost

Body umoznujici organizaci zaujmout
postoj ke zvladnutikrize:

Krizovy plan,

Smérnice

Rizeniinformaci a povédomi situace,

Smérnice

Struktura, kompozice a oéekavani
tymu krizového managementu, ale
také dohled a kontrolu ¢innosti,

Smérnice

ujisténi o tom, Ze vsichni clenové tymu
krizového managementu jsou plné
vyskoleni a jsou schopni odborné
vykonavat své povinnosti.

Rozplanovano preskolenina tento rok

Krizovy plan

Krizovy plan je zavaznym
dokumentem, ktery by mél obsahovat
nasledujici nalezitosti:

rozdéleni odpovédnosti pro klicova
rozhodnuti,

Smérnice

jak kontaktovat zaméstnance v krizové
situaci,

Smérnce, call centra (i externisté)

interni komunikace v dobé krize,
komunikace s vefejnosti,

Internilinky, PR&PRESS

role tymu krizového fizeni,

Smeérnice

kde se tym v pripadé krize sejde,

Smérnice

reporty o krizové situaci.

Reporty jsou povinné u kazdé krizové situace

Krizové vedeni

Rozlisenikrizového managementu od
stavu normalu

Vzmezeniv krizovych planech

Pochopeni problematiky krizového
vedeni

Smérnice, krizové plany

Zakladnivedouci funkce

Organizacni struktura, smérnice

Strategické rozhodovani

Efentivnirozhodovanim v krizové
situaci,

efektivnost pfi rozhodovani
v krizovém managementu.

84



Krizova komunikace

Predkrizova pfiprava Smérnice, krizové plany

Rizeni a reputace zU¢astnénych stran Smérnice, krizové plany

Klicové role Smérnice, krizové plany

Tiskovy mluvci PR&PRESS

Monitoring médii PR&PRESS

Rozvoj a krizové komunikacni strategie PR&PRESS, smérnice

Klicové principy odpovédikrizové
komunikace PR&PRESS, smérnice

Prekazky v efektivni komunikaci Omezeniv pfipadé vypadku siti

Socialni média pfilezitosti a risky Risk management

Skoleni, testovani a pouceni se
z krizové situace zahdjena piprava

Rozvoj lidi a zkousky v oblasti opatreni
pro krizové fizeni Castecné Rozvoj lidi ano, zkousky pro krizové fizeni NE

Skolenia rozvojové strategie

Skoleni pro krizovy management pravidelné

Rozvoj dovednosti Skoleni, workshopy

Instruktazni metody

Testovani a zkousky krizovych opatfeni

Cinnosti po krizové situaci feseni dopadt, smérnice krizového fizeni

Graf 3: Vysledek auditu

B ANO 82,93 %
B NE 7,92%

Castecné 9,76%

Zdroj: vlastni zpracovani
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7.1 Vysledné shrnuti auditu

Jak tedy muzeme vidét v grafu, ktery piikladam na ptfedchozi strané, audit pro
skupinu RWE CZ dopadl pomérné tspésné, avsak opét se vyskytly nedostatky, které je

tfeba odstranit.

Jedna se o nedostatky v oblasti testovani, provéfovacich procesi pro identifikaci
potencialni krize. Znamena to tedy, ze pokud spoleCnost nema dostatecné zajisténé
procesy, které¢ jsou schopny identifikovat potencidlni blizici se krizi, nema moznost
ucinit preventivni opatfeni nebo se krizi uplné¢ vyhnout. Doporucuji tedy okamzité
zavedeni téchto procesti, vzhledem k tomu, Ze v souCasnosti je hrozba rizik velmi

vysoka.

Dalsim nedostatkem, ktery jsem v auditu vyhodnotila je Skoleni a testovani, slouzici
i jako pouceni z krizovych situaci. Ve spolecnosti neni provadéno, avsak jak jsem
zjistila pii provadéni auditu rozhovorem s pracovnikem Bezpecnostniho oddélent,
ptiprava téchto Skoleni a testovani jiz byla zahajena. Proto Pro leto$ni rok je pfipraven
plan skoleni, cviceni a pfiprava testovacich scénaii. BezpeCnostni oddéleni se t€mito

nalezy jiz intenzivné zabyva.

Velmi zavaznym nedostatkem krizového fizeni je také to, ze spole¢nost neprovadi
testovani a nacvik krizovych opatfeni. Vzhledem k oboru, ve kterém spolecnost
podnikd, jsem toho néazoru, Ze tato opatfeni by méla byt pokud mozno co nejdiive

odstranéna. Pokud by tak spole¢nost neucinila, dopady krize by mohly byt o mnoho

vvvvv

V tabulce auditu se vyskytuje 1 barva tmavé zluta, ta uvadi procesy, které jsou
v ramci Krizového fizeni vykonavany pouze ¢éastecné, tedy je potieba, aby je spolecnost
zdokonalila, poptipadé uspiSila. Jedna se konkrétné o ujiSténi o tom, Ze vSichni ¢lenové
tymu krizového managementu jsou pln¢€ vyskoleni a jsou schopni odborné vykonévat
své povinnosti. Jelikoz bylo zjiSténo, Ze ne vSichni zaméstnanci, ktefi maji krizové
fizeni v kompetencich, nejsou pln€ vyskoleni, byl rozpldnovan seznam potiebnych
dopliujicich Skoleni. Tento seznam vSak doposud nebyl zrealizovan. Dle planu by vSak

Skoleni zaméstnancti mélo byt dokonceno v ramci tohoto roku (2015).
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Dalsim bodem, ktery byl v auditu oznacen tmavé zlutou barvou, byl bod o védomi,
ze krize se mize vyvijet i bez ohledu vyse zminénych bodd. Tento bod se vaze opét
k nedostate¢nému testovani v ramci krizového fizeni. Opét tedy doporucuji zaméfit se

na testovani a napomoci tim tak i piedchazeni krizi.

Ptekazky v efektivni komunikaci jsou také soucasti nalezu auditu. Jedna se o situaci,
kdy spolecnost bude bez zdroje energie, a tudiz nebude schopna pouzivat
telekomunikacni ani jinou komunikac¢ni techniku. Jediny mozny zplsob komunikace
bude tedy komunikace osobni. Doporucuji tedy, aby spolecnost uskutecnila nékup

satelitnich telefonu.

Jako zavérecné doporuceni tedy uvadim posilit pfipravenost na feSeni krizi.
Konkrétné k tomu vyuzit néstroje jako jsou: pravidelnd Skoleni ¢Elent centrdlniho

krizového Stabu a pravidelné realizovat Uplna cviceni.
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ZAVER
Cilem této diplomové prace bylo analyzovat a definovat BCM a krizové fizeni ve
spole¢nosti RWE, dale také provedeni podrobného auditu BCM a nasledné i auditu na
Krizové fizeni v Bezpecnostnim oddéleni spolecnosti u obou audit jsem vyhodnotila

jejich shrnuti a stanovila doporuceni.

Pro splnéni téchto cilii jsem se zaméfila na vymezeni, analyzovani a vyhodnoceni
nejprve u BCM, po té 1 u Krizového tizeni ve skupiné RWE. Stanovila jsem konkrétni
postupy, metody a odpovédnosti, u BCM provedla analyzu rizik, kterd byla nezbytnou
soucasti pro jeho presné vymezeni jako komplexniho systému. Nasledné¢ byl u obou
procesti proveden audit, ktery obsahuje doporuceni, kterd jsem stanovila na zakladé

vyhodnoceni.

Vzhledem Kk personalnim a organizacnim zménam je v ramci sjednocovani, potieba
nastavit jednotny piistup napfi¢ vSemi spolecnostmi RWE k jednotnému pfiistupu
kBCM a KR. Proto je pro leto$ni rok pfipraven plan 8koleni, cvideni a piiprava

testovacich scénarii. Bezpecnostni oddé€leni se témito nalezy jiz intenzivné zabyva.

Systém BCM je procesem tizeni, ktery pfedstavuje ramec pro odolnost podniku vici
rizikiim, které ho ohrozuji. Paklize si chceme konkretizovat jeho pfimé cile, jedna se o
minimalizaci rizika, pfi jehoZ vzniku dojde k naruSeni ¢innosti kontinuity v podnikéni.
Pokud jde o cile kone¢né, jednd se v pifipadé BCM o minimalizace ztrat, které tato
rizika mohou zpisobit v dopadu na vzniklou krizovou situaci. Pokud ov§em chceme
znat nejduilezitéjsi cil BCM, je jim piedchazeni krizovym situacim. Realizace BCM ve
spole¢nosti napomaha zvyseni konkurenceschopnosti na trhu. Jak jsem ale uvedla

Vv teoretické ¢asti BCM neni pro spole¢nost povinnosti.

Vystupy této diplomové prace byly spolecnosti ohodnoceny jako cenné poznatky a

zavery z prace vyplyvajici budou ve spolec¢nosti implementovany.
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