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Anotace

Tato bakalaiskd prace se zabyva rozborem kryptografickych algoritmii a metod
vyuzivanych pro zabezpeceni komunikace. V teoretické ¢asti prace jsou strucné
popsany zakladni pojmy kryptografie. Dale jsou uvedeny nékteré priklady
znazornujici historicky vyvoj. Nejvétsi pozornost je vénovana detailnéjSimu popisu
moderni kryptografie s dlirazem na pozadavky a prehledny popis symetrickych
a asymetrickych algoritmi. V posledni kapitole teoretické ¢asti jsou zminéna dalsi
vyuziti kryptografie, jako je ovéreni integrity dat a digitalni podpisy. U¢elem prace
neni nahradit uc¢ebni materialy, ale spiSe poslouzit jako uvod do problematiky.
Cilem praktické casti je navrhnout a provést testy pro analyzu vybranych Sifer
s dlirazem na vypocetni vykon a porovnat vysledky. V této Casti je provedeno
méfeni rychlosti symetrickych Sifer v zavislosti na rtznych vstupnich parametrech.
Z hlediska bezpecnosti je u blokovych Sifer hodnocen rozptyl informaci v zavislosti
na zméné v kli¢i a otevieném textu. Prace také znazornuje rozdil vykonu Sifer

v zavislosti na pouzité knihovné.



Annotation

Title: Analysis of selected cryptographic algorithms

This bachelor thesis deals with the analysis of cryptographic algorithms and
methods used for securing communication. In the theoretical part, the basic terms
of cryptography are briefly described. In the next part some examples illustrating
historical development are mentioned. The biggest attention is paid to more
detailed description of modern cryptography with emphasis on requirements and
a clear description of symmetric and asymmetric algorithms. The last chapter of
the theoretical part mentions other uses of cryptography, such as data integrity
verification and digital signatures. The purpose of this work is not to replace
teaching materials, but rather to serve as an introduction to the topic. The aim of
the practical part is to design and perform tests for the analysis of selected ciphers
with an emphasis on computational performance and compare results. In that
section, the throughput of symmetric ciphers based on changes of various
parameters is measured. From the security point of view, block ciphers are
evaluated for avalanche effect depending on the change in the key and plaintext.
The work also shows the difference in cipher performance depending on the

library used.
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1 Uvod

Pod pojmem kryptografie rozumime védu, jejimz UCelem je zamaskovat obsah
zpravy a zajistit bezpecny prenos informaci za pomoci matematickych algoritmii.
Spolu s kryptografii uzce souvisi pojem kryptoanalyza. Jedna se o presny opak
kryptografie, tedy snahu zjistit, jak bez znalosti klice odvodit otevieny text ze
zaSifrované zpravy. Algoritmus pak neni nic jiného neZz postup, kterym lze

dosadhnout definovaného cile.

Ackoliv se pocatky kryptografie datuji do davné historie, nejvétsi uplatnéni nachazi
predevSim v moderni dobé, kdy se objevila potreba bezpecné predavat velké
mnoZstvi informaci. ProtoZe ve svété informatiky dochazi k neustadlym zménam,
méni se také naroky na Sifrovani. Algoritmy musi byt dostatecné vykonné, aby
zvladly zpracovat velké mnozZstvi dat, aniz by vyrazné zpomalovaly systém. Stejné
tak se méni pozadavky na bezpecnost Sifer. Diky rostoucimu vykonu pocitacli nelze

fici, Ze algoritmus, ktery je bezpetny dnes, bude také bezpecny za pét let.

Cile této bakalarské prace lze rozdélit do dvou casti. Prvnim cilem je poskytnuti
uceleného prehledu, ktery mize poslouzit jako zakladni ivod do problematiky
kryptografie. Z diivodu velkého mnozstvi informaci v ramci tohoto tématu byla
pozornost vénovana prevazné Sifram symetrické kryptografie. Druhy cil se tyka
porovnani vybranych algoritml s dlrazem na vypocetni vykon. Kryptografické
algoritmy mohou byt pouZzity v riznych reZimech na Sifrovani riiznych dat. Z této

¢asti by mél byt patrny vliv nékterych vstupnich parametrit na vykon Sifer.

Pro zpracovani této prace byly pouzity metody analyzy. Jednotlivé algoritmy byly
implementovany v programu Python za pomoci volné dostupnych knihoven a na
zdkladé navrZenych testli byly naméreny potifebné udaje. Tyto hodnoty byly
nasledné zpracovany a vyhodnoceny tak, aby z nich byl vliv zkoumanych
parametri na vykon dobfe patrny. Dale byla vyuZzita srovnavaci metoda v ramci
vybranych knihoven, na jejimZ zakladé byla predvedena efektivita konkrétni

implementace pro dané ulohy.



V prvni kapitole této prace jsou popsany zakladni pojmy a historie kryptografie.
Zminény jsou nejzndméjsi historické algoritmy a popsan rozdil mezi klasickou

a modern{ kryptografii.

7 vz

Druha kapitola je zaméfena na vyvoj moderni kryptografie. Prvni ¢ast této kapitoly
se zabyva poZadavky na vhodny Sifrovaci systém. V druhé ¢asti jsou pak popsany
jednotlivé algoritmy. Pozornost je vénovana hlavné symetrickym Sifram, které jsou

dale rozdéleny na blokové a proudové.

Treti kapitola se vénuje dalSim vyuzitim kryptografickych algoritmu. Jmenovité

se zabyva vyuzitim Sifrovani pro ovéreni integrity dat a autentizaci entit.

Ctvrta kapitola prace je zaméfena na testovani vybranych algoritmt symetrického
Sifrovani. V prvni ¢asti jsou predstavena rliznad Kritéria pro hodnoceni Sifer
a provedeny nékteré teoretické analyzy. Druhd cast je zamérena na praktické
méreni vykonu Sifer. Diraz je kladen na analyzu vlivu riznych nastaveni na

vypocetni vykon Sifer.

V zavéru této prace jsou shrnuty vysledky namérenych tdajli a na jejich zakladé

jsou uvedena doporuceni.

1.1 Z&kladni pojmy

Pro lepsi pochopeni této prace je potieba vysvétlit nadchazejici pojmy:

e Otevieny text: Zprava v pavodni podobé, pred zaSifrovanim.
V matematickych notacich oznacujeme M.

e Sifrovy text: Zprava po zaSifrovani. Standardné oznacujeme pismenem C.

e Sifrovani: proces premény otevieného textu na zaifrovany text. Pro
oznaceni Sifrovaci funkce vyuzividme pismeno E a plati, Ze:

EM)=C

e DeSifrovani: proces piremény zasifrovaného textu na ptivodni zpravu. Pro

desifrovaci funkci D, aplikovanou na Sifrovany text C plati:

D(C)=M



e Sifra: Systém, jehoZ vyznamem je ukryti smyslu zpravy a jeji nasledné
desifrovani [3]. Zahrnuje veSkera pravidla a postupy. Pro zajiSténi
spravného znovuziskani Sifrované zpravy musi platit nasledujici rovnice:

D(E(M) =M

e Kii¢: Element urcujici vyslednou podobu Sifrované zpravy. Méni obecny
postup na specificky.

e Symetricka Sifra: Vyuziva stejny Kkli¢ pro Sifrovani i deSifrovani zprav. Pro
zachovani bezpecnosti zpravy musi tento Kli¢ zlstat tajny.

e Asymetricka Sifra: Vyuziva dva rtzné Kklice. Verejny Kli¢ je pouzivany
odesilatelem k zaSifrovani zpravy a je verejné dostupny, soukromy Kklic
slouZi prijemcem k deSifrovani a pro bezpecnost zpravy musi zlistat utajeny

e Utok hrubou silou: Snaha o prolomeni $ifry pomoci vyzkouseni viech
moznosti klice. Casova naro¢nost utoku roste s délkou klice a klesa
s rostoucim vypocetnim vykonem.

e Frekvencni analyza: Metoda, kterd zjiStuje frekvenci pouzitych znaki
a porovnava je s vyskytem znakil v daném jazyce.

e Utok se znalosti $ifrového textu: Utoénik ma k dispozici pouze nékolik
zaSifrovanych zprav bez znalosti otevieného textu nebo Kklice. Jejich
analyzou se pokousi zjistit podobu otevieného textu nebo klice [17].

e Utok se znalosti otevireného textu: Uto¢nik disponuje jak za$ifrovanym,
tak otevienym textem. Jejich porovnavanim se pokous$i odvodit KIi¢
a algoritmus [17].

e Utok s moiznosti volby otevireného textu: Uto¢nik si sam vybere podobu

otevieného textu a je schopen ziskat odpovidajici zaSifrovany text.

1.2 Klasicka kryptografie

Kryptografie, tedy nauka o utajovani smyslu informace tak, aby ji byli schopni
vice jak 2000 let [1]. Stejné jako nyni, i v davnych dobach byla schopnost
zabezpecit informaci pro pripad, Ze by se dostala do nepovolanych rukou velmi

dilezita. Napriklad vyzrazeni klicovych planti mohlo vést k prohre dtilezité bitvy Ci



unik citlivé informace mohl mit za nasledek skandal. Neni tedy Zadnym
prekvapenim, Ze se v priibéhu historie objevovaly nejen stale dokonalejsi Sifry, ale

také dlimyslnéjsi zptisoby jak tyto Sifry prolomit.

Mezi nejstarsi znamé Sifry mizeme zaradit naptiklad Sifru Atbash [2]. Jednalo se
o jednoduchou substitucni Sifru, jejiz vznik datujeme pribliZzné do roku 600 pft. n. L.
Princip této Sifry spociva v urCeni vzdalenosti pismene od zacatku abecedy
a naslednym nahrazenim pismenem se stejnou vzdalenosti od konce [2]. Prvni
znak abecedy bude tedy nahrazen znakem poslednim, druhy znak predposlednim

atd.

Dal8i velmi zndmou Sifrou je takzvana Caesarova Sifra. Jak jiZ nazev napovida,
jedna se o Sifru, ktera byla tidajné popsana a pouzivana Juliem Caesarem. Stejné
jako v predchozim pripadé, se jedna o velmi jednoduchou substitu¢ni Sifru, ktera
vyuziva nahrazovani znakl otevieného textu znaky o pifedem urceny pocet mist
dale v abecedé. Caesar sdm udajné pouzival posun o tfi mista, ale lze vyuZit

i posunu o jiny pocet znak [1].

Za zminku také stoji Vigenerova Sifra. Tato Sifra je pojmenovana po francouzi
Blaisovi de Vigenere a datuje se do konce 16. stoleti [2]. Pri pouziti této Sifry je
kazdy znak posunut o jiny pocet znakli v abecedé v zavislosti na klic¢i. Tato Sifra
vyuziva tzv. Vigenérav ctverec. Jde o pomitcku, ve které jsou vypsany vSechny
mozné varianty posunu a umoziuje jednodussi a rychlejsi nalezeni spravného

znaku.
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Obrazek 1.1: Vigenéruav ¢tverec [20]

1.3 Moderni kryptografie

Kryptografie v dnesni podobé se zacala rozvijet v prvni poloviné 20. stoleti [2].
V roce 1917 si nechal americky inZenyr Gilbert Vernam patentovat tzv. Vernamovu
Sifru. Jedna se o posun kazdého znaku otevireného textu o zcela nahodny pocet mist
v abecedé. JestliZe je pri zaSifrovani splnéno nékolik podminek, pak o této Sifte

plati, Ze je teoreticky neprolomitelna.

Za druhé svétové valky vyuZivala némecka armada Sifrovaci pristroj Enigma. Toto
revolu¢ni zarizeni, které slouZzilo jako nahrada za zastaralé Sifrovaci systémy mélo
az 1020 moznych Kklic¢Q, tedy vice neZz nékteré moderni algoritmy [1]. Prolomeni
tohoto systému bylo umoznéno predevsim kvili nespravnému pouZziti a chybam

pii spravé kli¢t [1]. Uspésné desifrovani takto zakédovanych zprav pak znamenalo

velikou vyhodu pro Spojené narody.

V poslednich letech se diky rychlému rozvoji pocitacové techniky a nastupu
internetu rozviji obor kryptografie a také jeho vyznam rychleji nez kdy drive.
S rostoucim vypocetnim vykonem se otviraji nové moZznosti prolomeni Sifrovani,
a proto jsou neustdle vyvijeny silnéjsi algoritmy. Tyto algoritmy byvaji také

oteviené diskutovany, coz ¢asto vede k odhaleni jejich chyb.



2 Algoritmy moderni kryptografie

Dnes pouzivané algoritmy se liSi od drivé pouzivanych systému predevsim
vyuzZitim sloZzitych matematickych metod za ucCelem utajeni obsahu zpravy.
Moderni algoritmy zpravidla délime podle toho zda odesilatel a prijemce sdileji
tajemstvi nutné k deSifrovani zpravy - klic. Mluvime tedy o Sifrach symetrickych

a asymetrickych.

2.1 Pozadavky na Sifrovaci algoritmy

Na konci 19. stoleti definoval a publikoval holandsky profesor Auguste Kerckhoffs
Sest zakladnich pravidel ve svych ¢lancich o vojenské kryptografii. Tato pravidla

poloZila zadklad pozadavkiim na uc¢innou moderni Sifru a jsou nasledujici [18]:

1) Sifra musi byt prakticky nerozlustitelna i v piipadé, Ze jeji neprolomitelnost
neni matematicky podloZena

2) Nesmi byt pozadavkem, aby princip Sifry zistal utajen a musi zlstat
spolehlivy i v pripadé, Ze padne do rukou nepriteli.

3) Sifrovaci kli¢ by mél byt lehce sdélitelny a uchovatelny bez pomoci psanych
poznamek. Tento kli¢ by mélo byt mozné kdykoliv zménit na prani
komunikujicich stran.

4) Sifra musi byt pouZitelna pro telegrafickou komunikaci.

5) Sifrovaci piistroj a dokumenty musi byt pfenosné, jejich pouziti a funkce
nesmi vyZadovat soucinnost vice osob.

6) Vzhledem k ucelu musi byt systém jednoduchy na obsluhu, nesmi
vystavovat uzivatele zvySenému psychickému napéti a cely proces Sifrovani

Ci desifrovani musi byt co nejjednodussi.

Ackoliv néktera z téchto pravidel jiZ nejsou aktualni, druhé pravidlo, také znamé
jako Kerckhoffstiv princip, je zdkladem ochrany dat v dnesnim svété. Tento princip
byl pozdéji formulovan také Americanem Claude E. Shannonem, ktery ho
formuloval jako "Nepritel zna systém" [18]. Oba tyto vyroky nam rikaji, Ze
bezpectnost Sifrovanych informaci by meéla zajistit existence utajeného klice

i v pripadé, Ze Sifra samotna je dobre znama.



Shannon také definoval nékolik dalSich pravidel, které by meély Sifry splnhovat.
Napiiklad by Sifrovani nemélo mit za vysledek nartist dat [3]. MysSlenkou tohoto
pravidla je, Ze takovato Sifra by poskytla kryptoanalytikim vice dat aniz by
obsahovala vice uzite¢nych informaci. Dalsi Shannonovo pravidlo rika, Ze chyby
v procesu Sifrovani by se nemély nepiimérené Sirit a zplsobovat poskozeni
informaci dale ve zpravé [17]. Ostatni pravidla zminuji, Ze sloZitost a rychlost
implementace Sifry by méla byt imérné slozitd nasim pozadavkiim na bezpeci dat

a Sifra by neméla byt omezena podobou dat, na které bude aplikovana [17].

2.1.1 Zmateni a rozptyleni informace

Dvé zakladni techniky, pomahajici zajistit bezpecnost Sifry, se nazyvaji zmateni
a rozptyleni. Obé tyto vlastnosti maji za tiCel zamezit prolomeni Sifry pomoci utoki

zamérenych na redundantni informace [3].

Zmateni oznacuje postup, kterym se snaZime co nejvice utajit vztah mezi
otevienou a Sifrovanou zpravou [3]. Napiiklad Caesarova Sifra je z hlediska
pozadavki na zmateni informace nevyhovujici, protoZe stejny znak otevieného

textu je vZdy Sifrovan na stejny znak Sifrovaného textu.

Rozptyleni informace je statisticka vlastnost, kdy kazda redundance otevieného
textu je rovnomérné rozptylena v Sifrovaném textu [1]. Aby Sifra spliiovala
pozadavek na bezpecny rozptyl informaci, pak by mélo platit, Ze zména jednoho
bitu v otevieném textu vyusti ve zménu kazdého bitu zasSifrovaného textu s 50%

pravdépodobnosti.

Moderni Sifry dosahuji zmateni informaci pomoci substituc¢nich krokt a rozptyleni

pomoci transpozice [3].

2.2 Symetrické sifrovani
Symetrické algoritmy, nékdy také nazyvané konvencni, jsou algoritmy, které
k Sifrovani i deSifrovani zpravy vyuzivaji jediny kli¢ [17]. Oproti asymetrickym

algoritmim byvaji podstatné rychlejsi, ovSem jejich nevyhoda spociva v nutnosti



bezpecné predat Kkli¢ mezi odesilatelem a piijemcem. Pokud Kli¢ nezlistane utajen,

kdokoliv s jeho znalosti mtiZe piedavanou zpravu desifrovat.

Algoritmy symetrického Sifrovani miizeme dale rozdélit na proudové a blokové.
Zatimco proudové Sifry operuji na zpravé po jednom bitu, blokové Sifry jsou
schopny zpracovavat zpravu po skupiné biti, které nazyvame bloky. Typicka
velikost takového bloku v dnesni dobé je 128 biti neboli 16 byt [4]. Takto velké

bloky jsou dostate¢né bezpecné a zaroveii se s nimi dobfe pracuje.

Pro symetrické Sifrovani s klicem K 1ze tedy zapsat:

Ey (M) =C
D (C) =M
Kli¢ Kli¢
Otevieny text ZasSifrovany text Originalni otevfeny text
s Sifrovani s Desifrovani EEE——

Obrazek 2.1 Symetrické Sifrovani [vlastni zpracovani]

2.2.1 Blokové sifry

U blokovych Sifer je zprava rozdélena do bloki o dané velikosti, na které je
nasledné aplikovan algoritmus. Plati, Ze velikost bloku otevieného textu je totozna
s velikosti bloku zaSifrovaného textu. Tedy rozdélime-li zpravu otevieného textu
na bloky o velikosti 128 bitl a aplikujeme Sifrovaci funkci, dostaneme zasifrované
bloky také o velikosti 128 bitli. Tento proces je inverzni a po aplikaci deSifrovaci
funkce na 128 bitovy blok zaSifrovaného textu dostaneme opét 128 bitovy blok

ptivodni zpravy. U blokovych Sifer se miizeme rozhodnout na pouziti takzvaného




operac¢niho médu Sifry, ktery urci, jakym zplisobem je Sifra vyuzivana. Mezi hlavni

mody patii:

e ECB: Rezim kodové knihy (Electronic codebook mode) je nejjednodussim
zplisobem pouziti blokové Sifry. Plivodni zprava je rozdélena do bloki
a kazdy blok je Sifrovan nezavisle na ostatnich blocich [1]. Dilezitou
vlastnosti ECB je, Ze Sifrovani nemusi probihat linearné. Toho lze vyuzit
napriklad, Sifrujeme-li zaznamy, na které se odkazujeme primym
piistupem. V takovém pripadé mulzeme zpracovavat jednotlivé zaznamy
bez ohledu na ostatni [3]. Dale plati, Ze pii pouziti stejného klice budou
shodné bloky originalniho textu vzdy zaSifrovany do shodného bloku
zaSifrovaného textu. Tato skute¢nost mize mit negativni vliv na bezpecnost
Sifry. V redlnych situacich se utrzky zprav Casto opakuji, a pokud tutoc¢nik
ziska pristup ke dvojicim zaSifrovaného a otevieného textu, miliZe zacit
budovat slovnik, ktery mu umozni tyto casti zprav deSifrovat. Pokud
utocnik ziska pristup k dostatecnému poctu takovychto zprav, miize se také

pokusit napiiklad o utok za pomoci frekvencni analyzy.

e CBC: Retézeni Sifrovych blokdi (Cipher Block Chaining) implementuje
zavislost kazdého bloku na predchozich blocich zpravy. Je toho docileno
tim, Ze kazdy blok otevieného textu, kromé prvniho, je pied Sifrovanim
XORovan predchozim blokem Sifrované zpravy. Prvni blok obvykle byva
XORovan inicializa¢nim vektorem zpravidla ozna¢ovanym V. Ve vysledku je
kazdy blok Sifrovaného textu zavisly na vSech predchozich blocich
otevieného textu. Tato zavislost podstatné ztézuje frekvencni analyzu
zpravy, ale také prakticky zabranuje podvodné manipulaci se Sifrovym
textem [1]. Nevyhodou je, Ze kvili zavislosti na piredchozich blocich nelze
proces Sifrovani paralelizovat - tedy zpracovavat vice blokli najednou. Dale
se tu objevuje problém propagace chyb. Pokud se v Sifrovaném textu zméni
hodnota jediného bitu, dojde k posSkozeni celého bloku odpovidajiciho

otevieného textu a jednoho bitu v nasledujicim bloku [3]. Synchronizac¢ni



chyby, tedy ztrata ¢i pridani nékterych biti znemozni spravné desifrovani

vSech nasledujicich bith

e CFB: ReZim Sifrové zpétné vazby (Cipher FeedBack) vytvari podobné jako
CBC zavislost jednotlivych blokli zpravy. Tento rezim prevadi blokovou
Sifru na samo-synchronni proudovou Sifru, ¢imZ umoznuje Sifrovani dat po
mensich ¢astech neZ celych blocich [3], napriklad po jednotlivych znacich.

Obdobné jako u CBC plati, Ze nelze Sifrovani paralelizovat.

2.2.1.1 DES

Za vznikem Sifry DES - celym nazvem Data Encryption Standard, také zndmé pod
jmény Data Encryption Algorithm (DEA) a DEA-1 stoji americka firma IBM. Sifra
vznikla v 70. letech a na konci desetileti byla prijata jako federalni Sifrovaci

standard [3].

JiZ od své publikace byla Sifra ter¢em Kkritiky. Mezi nejcastéjsi obavy patrila ucast
NSA (National Security Agency) na vyvoji algoritmu. Mnozi se obavali existence
skrytych zadnich vratek a také kritizovali zménu ptivodné planované délky Kklice
128 biti na 56 bitl [3]. Navzdory vSem obavam vsak nebyla existence zadnich

vratek nikdy prokazana.

DES zpracovava oteviceny text o blocich délky 64 bitl, které prevadi na bloky
zaSifrovaného textu o stejné délce. Kli¢ pouzivany k zaSifrovani ma také délku 64
bitd, ale kazdy osmy bit je vyuzivan ke kontrole parity. Realna délka klice je tedy
pouze 56 bitd.

Prvnim krokem S$ifry je vstupni permutace IP. Tato permutace nema prakticky vliv
na bezpecnost Sifry a slouZila prevazné k usnadnéni prace s daty Sifrovacimu
hardwaru. Z divodu obtiZzné softwarové implementace, jsou vstupni i vystupni
transformace obcas vynechavany [3]. Poté je blok zpravy rozdélen na levy
a pravy, kazdy o délce 32 bitli. Nasleduje 16 kol identickych operaci nazyvanych

F-funkce. Samotna funkce se sklada ze ¢tyt kroki:
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1.) V prvnim kroku F-funkce jsou bity v kli¢i posunuty a je vybran 48 bitovy
podkli¢. Pravy blok dat je dale rozsSifen na velikost 48 bitli pomoci expanzni

permutace.
2.) Rozsiteny pravy blok je zkombinovan s podklicem pomoci operace XOR.

3.) Po zkombinovani dat s podklicem je blok rozdélen na 8 blokd, kazdy o délce
6 bitli. Tyto bloky jsou nasledné pouzity ve vyhledavaci tabulce zvané S-box za
UcCelem transformace 6 vstupnich bitd na 4 bity vystupni. Toho je dosaZeno
nasledovné: Z kazdého 6 bitového bloku vybereme prvni a posledni bit, které spolu
reprezentuji v desitkové soustavé cisla <0..3> a oznaCime je m, prostiedni 4 bity,
nabyvajicich hodnot <0..15> oznac¢ime n . Tyto hodnoty spolu odkazuji na 4-bitové

Cislo v tabulce na souradnicich S[m,n].

Tato ¢ast je extrémné duleZzita pro bezpecnost Sifry, nebot transformace je jedinym
nelinedrnim krokem Sifry. Bez substituce by bylo tedy moZné Sifru tesit jako

soustavu linearnich rovnic.

S-box 1:
14, 4, 13, 2, 15, 11, B, 3,10, G, 12, 5, o,
0, 14, 7 14, 2. 13, 1, 10, 6, 12, 11, 9, 5,
".}

ENTRARS
%o o

1
.4,

4, 1, 14, 8 13, 6 2, 11, 15 12, 9 7,
2

15, 12, 8 4, 9, 1, 7, 5 11, 3. 14, 10, 0,

Obrazek 2.2 Prvni S-box [3]

4.) Na 32 bitovy vystup S-boxli je aplikovana P-box permutace, ktera mapuje
vstupni pozici bitu na vystupni pozici. Po tomto kroku je vysledek permutace opét
XORovan, tentokrat s levou polovinou ptivodniho 64 bitového bloku, ¢imzZ
dostaneme novou pravou polovinu bloku a plivodni prava polovina se stane levou.

Po tomto kroku pokracuje dal$i runda algoritmu.

Po provedeni posledni 16. rundy dojde k prohozeni levé poloviny bloku L16
s pravou polovinou R16 a jejich slouceni. Tim dostavame vysledny blok R16L16 na
ktery aplikujeme finalni permutaci FP, ktera je inverzni k IP a také nema vliv na

ucinnost algoritmu.
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DeSifrovani algoritmu probiha identicky za pomoci stejné funkce, s jedinym

rozdilem, Ze KliCe jsou zadavany v opacném poiadi.

Bezpecnost algoritmu DES

V priibéhu let doslo k intenzivnimu zkoumani DES algoritmu a bylo poukazano na
kritické nedostatky v navrhu. Délka klice 56 bitli je v dneSni dobé priliS kratka
a umozinuje utoky hrubou silou. Dale byla prokdzana existence slabych
a poloslabych Kkli¢i. Ackoliv tvoii pouze malou mnozinu vSech moznych Kklicq, je
nutné je kontrolovat pri implementaci algoritmu [17]. Algoritmus je také
teoreticky nachylny vii¢i utokiim se znalosti otevieného textu a itokiim s moznosti
volby otevieného textu. Napiiklad server crack.sh nabizi specializovany systém

schopny prolomeni DES za pomoci utoku hrubou silou nejpozdéji do 26 hodin.

Z téchto divodi neni Sifra DES nadale povaZovana za bezpecnou.

2.2.1.2 3DES

Triple Data Encryption Standard je variantou Sifry DES. Jedna se o trojnasobnou
aplikaci DES za pouZziti rtiznych kli¢i. Tim bylo dosazeno zvySeni odolnosti DES bez
nutnosti prechazet na rozdilny Sifrovaci algoritmus. V dnesni dobé rozliSujeme dvé
varianty 3DES podle poctu rozdilnych Kklict:
1.) K1 = K2 = K3. Vysledkem je kli¢ o délce 168 biti
2.) K1 !=K2, K3 = K1 s klicem o délce 112 bitf.
Postup Sifrovani lze obecné zapsat pomoci rovnice:

C = Ex3(Dk, (EKI (M)))
Tedy otevieny text M je zaSifrovan pomoci klice K1, vysledek je deSifrovan klicem
K2 a nakonec je znovu provedeno Sifrovani pomoci klic¢e K3.
Desifrovani pak probiha inverzné:

M = Dk, (Ek (DK3 (C)))
Nejdriv je Sifrovany text C deSifrovan pomoci klice K3, vysledek je Sifrovan pomoci

klice K2 a poté je provedeno finadlni deSifrovani klicem K1.
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Velikou nevyhodou algoritmu 3DES je jeho mala rychlost. Dale je i pres zvétSeni

délky Klice povazovan za zastaraly a neni doporuceno jej vyuzivat [5].

2.2.1.3 Blowfish

Jedna se o blokovou Sifru, ktera byla vytvorena americkym kryptologem Brucem
Schneirem. Schneier se rozhodl vytvorit alternativu k DES, ktera nebude
patentovana a bude dostupna k pouziti pro vSechny [3]. Cilem bylo vytvorit takovy
algoritmus, ktery bude rychly, jednoduchy na implementaci a bude nabizet rizné
urovné bezpecnosti [3]. Podobné jako DES zpracovava data o délce 64 bitd, ale

k zaSifrovani vyuziva 32-448 bitovy klic.

Samotny proces Sifrovani probiha ve dvou krocich. Prvnim krokem je expanze
Kklice, kdy je kli¢ transformovan do nékolika poli podklici o celkové délce 4168
bytii. Sifrovaci funkce je tvofena 16 rundami. Kazdé kolo se sklada z kli¢ové zavislé
permutace, klicové a datové zavislé substituce a XOR operace [3]. Jediné operace,
s kterymi algoritmus funguje, jsou soucet, XOR a odkazovani se do vyhledavaci
tabulky, coz ma za nasledek vysokou rychlost algoritmu [3]. Na druhou stranu je
Sifra zpomalovana tvorbou velkého mnozZstvi subklicli, které jsou nutné pro

vytvareni S-box.

Ackoliv byly nalezeny nékteré slabé klice a provedena kryptoanalyza ukazujici na
mozné slabiny algoritmu se sniZenym poctem rund [3], neni v dneSni dobé znama
7Zadna uspésna kryptoanalyza ohroZujici bezpecnost algoritmu s plnym poctem

rund.

2.2.1.4 AES

Autory tohoto algoritmu jsou J. Daemen a V. Rijmen. V roce 1997 byl prihlaSen pod
ptivodnim ndzvem Rijndael do soutéZe o algoritmus AES(Advanced Encryption
Standard), ktery mél resit problémy drive pouZzivané Sifry DES. Prevazné se jednalo
o nadale nepostacujici bezpecnost DES a malou rychlost varianty 3DES. V roce
2002 byl Rijndael schvalen jako federalni Sifrovaci standard [19]. Stejné jako

v pripadé DES se jedna o symetrickou blokovou Sifru, ktera ale vyuziva délku bloku
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128 bitd, jenz lze rozsitit az na velikost 256 bitli a délku klice 128, 192 nebo 256

biti. Pocet rund je 10 azZ 14 a zaleZi na velikosti Klice.

Na zacatku algoritmus vygeneruje subklice a provede fazi zvanou AddRoundKey,
pri které jsou byty stavu kombinovany pomoci operace XOR s vygenerovanym

subklicem. Kazda runda algoritmu, s vyjimkou posledni, probiha ve 4 krocich.

1.) SubBytes - nelinearni substitu¢ni proces, pti kterém je kazdy byte nahrazen
jinym, za pomoci vyhledavaci tabulky AES S-box.

2.) ShiftRows - Transpozice prvki. Kazdy radek stavu je posunut doleva o pocet
kroktli odpovidajici poradi fadku v matici.

3.) MixColumn - Proces, pri kterém je kazdy sloupec stavu interpretovan jako
vektor o velikosti 4 a nahrazen produktem nasobeni s polynomem.

4.) AddRoundKey

Zavérefna runda probiha ve tfech krocich
1.) SubBytes

2.) ShiftRows

3.) AddRoundKey

Bezpecnost AES

Pres velké mnozZstvi pokusli o prolomeni Sifry, neni v dnesni dobé zndm Zadny
utok proveditelny v rozumném case. Mezi nejznaméjsi pokusy o prolomeni AES
patii atoky postrannimi kanaly. Jedna se o typ tGtoku, pii kterém se utocnik nesnazi
nalézt slabinu v matematickém popisu algoritmu, ale zaméfuje se na samotnou
fyzickou implementaci. AES je také odolny vii¢i itokiim hrubou silou, a to i za

pouziti 128 bitového klice.

Tento algoritmus lze tedy povaZovat v soucasné dobé za bezpecny.
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2.2.2 Proudové sifry

Proudové Sifry zpracovavaji vstupni data jako proud bitti, na které jsou aplikovany
zmény. JelikoZ v informatice bit miize nabyvat pouze dvou hodnot - 1 a 0, miiZeme
proudové Sifry definovat pomoci dvou operaci: ponechani a zmény hodnoty bitu
[1]. ProtoZe se jedna o velmi jednoduché operace, je nutné zajistit, aby tyto zmény
nebyly predvidatelné pro osoby bez znalosti klice. Toho je obvykle dosaZeno
vygenerovanim dalsiho proudu bitl za pomoci algoritmu a Klice, ktery je nasledné
kombinovan s proudem biti otevieného textu. Prikladem proudovych Sifer je

napriiklad RC4, Salsa20, ale i Vernamova Sifra.

2.2.2.1 Vernamova Sifra

Tato jednoducha proudova Sifra vyuZziva posun kazdého znaku otevieného textu
o nadhodny pocet mist v abecedé. K zaSifrovani vyuzivd zcela nahodné
vygenerovany jednorazovy kli¢ o stejné, nebo vétsi délce nez je otevreny text [2].
NezaSifrovana zprava i Kkli¢c se prevede na posloupnost biti a je mezi nimi

provedena operace XOR.

Bez vyuziti pocitact by pak kazdé pismeno kli¢e predstavovalo posun v abecedé.
Pri zaSifrovani by byl kaZzdy znak otevieného textu posunut pravé o n mist,
v zavislosti na pravé jednom znaku klicCe.

V pripadé splnéni tii nasledujicich podminek pri volbé klice je Sifra povaZovana za
neprolomitelnou [3].

1.) Kli¢ ma délku minimalné stejnou jako je nezaSifrovana zprava.

2.) Kli¢ je vygenerovan zcela nahodné. Neni pfi ném vyuzito napiiklad generatort
pseudonahodnych cisel.

3.) Kli¢ je vyuZity pouze jednou pro zaSifrovani jediné zpravy. Po zaSifrovani je kli¢
odesilatelem znicen a je vygenerovan zcela novy nihodny Kkli¢. Stejné tak je

prijemcem Kkli¢ zni¢en po deSifrovani.

15



Priklad:

Otevieny text: 0111101001101001
Klic: 10100010 00101101
. 0) 3

ZaSifrovany text: 11011000 01000100

V pripadé deSifrovani aplikujeme operaci XOR mezi zaSifrovanym textem a klicem.

Tim dostaneme otevieny text.

Nebo bez pocitact, pri vyuZiti anglické abecedy o 26 znacich:
Otevieny text: ZitraBude
Klic: fckdjasdi

Z+fmod 26 =E

i+cmod 26 = k

t+k mod 26 = d

Po aplikaci vSech posunti dostaneme zasifrovany text ve tvaru

EkdujBmgm.

Pokud je zprava zachycena a utoc¢nik nezna kli¢, pak plati, Ze tuto zpravu nelze
redlné prolomit hrubou silou. I v ptipadé, Ze by nékdo Uspésné vyzkousel vSechny
klice, odhali kazdou myslitelnou zpravu a nebude moci urcit, kterd z nich je ta
prava [2].
Jako ukazka miize poslouzit nami zaSifrovany text:
EkdujBmgm.

Pokusime-li se zpravu deSifrovat pomoci klice

rcbhfasdi
dostaneme otevieny text:

NicNebude
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Kli¢
jckdenswm
nam pak vraci otevireny text:

VitrFouka.

Hlavni nevyhody této Sifry jsou spojeny pravé s generovanim a distribuci klice [3].
JelikoZ pro zachovani absolutni bezpec¢nosti Sifry nelze vyuzit pseudondahodnych
generatoru, uz samotna tvorba klice miize byt obtizna. DalSim problémem pak je
délka klice. Pro zpravy o délce nékolik tisic znakli musime vygenerovat stejné
dlouhy Kkli¢. Tento kli¢ je nasledné nutno bezpecné predat tak, aby k nému nikdo
jiny nemél pristup. Pokud se pii predavani ztrati jediny bit, pak cely zbytek zpravy
nebude davat smysl. Ackoliv je kviili kombinaci téchto faktord praktické vyuziti
Vernamovy Sifry minimalni, byla tato Sifra ¢asto pouZzivana napiiklad sovétskymi
agenty a udajné dokonce slouzila k zabezpeceni horké linky mezi Kremlem

a Pentagonem [3].

2.2.2.2 RC4

Tento zastupce symetrickych, proudovych Sifer byl vynalezen v roce 1987
americkym kryptologem Ronem Rivestem, po némz je také pojmenovan [3]. Sifra
byla majetkem firmy RSA Data Security a nikdy nebyla oficialné publikovana.
V poloviné 90. let neznamy zdroj zverejnil kratky zdrojovy kod popisujici
algoritmus RC4 a ten se nasledné zacal Sirit po internetu. Jedna se o jednoduse
fungujici a snadno implementovatelnou S$ifru, ktera je také velmi rychld i pri
softwarové implementaci. Rychlost Sifrovani RC4 je aZ 10x vyssi, jak u blokové

Sifry DES [3].

Algoritmus vyuziva dvé pole: pole S[], které obsahuje permutaci vSech hodnot bytu
0,1,..,255, 256-bytové pole K[] a dvé pocitadla ij. V prvnim kroku jsou
inicializovana pole So=0, S1=1,5,=2,...,S255=255 a pole K pomoci N bytt Klice, ktery

je v pripadé nutnosti opakovan az dokud se nenaplni celé pole Kpy,Kj,...,.Kzss.
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Indexy i a j jsou inicializovany na 0. V dal$im kroku dojde k permutaci pole S

pomoci

fori=0to 255
j: (j+Si+Ki) mod 256,
swap (S[i], S[i1);

Nasledné je generovan keystream pseudonahodnych byt K a prohodi se elementy

v poli S.

i=(i+1)mod 256
j=( + S[i]) mod 256
swap (S[il,S[j])

t = (S[i]+S[j]) mod 256
K = S[t]

Tento byte je XORovan s dalSim bytem zpravy otevieného textu a vysledkem je
Sifrovany text. DeSifrovani zpravy probihd inverzné. Aby se zamezilo Utokim
s pribuznymi kli¢i, je doporuceno zahodit prvnich 256 byt keystreamu. Ackoliv
byla diive RC4 vyuZivana napriklad v internetovych protokolech SSL, TLS ¢i pro
zabezpeceni bezdratovych siti pomoci WEP a WPA, neni doporuceno tuto Sifru

z hlediska bezpecnosti nadale pouzivat.

2.2.2.3 ChaCha20

Jedna se o 256 bitovou proudovou Sifru, ktera vznikla modifikaci algoritmu
Salsa20. Existuje nékolik variant obou algoritmd, napt. Salsa20/12, Salsa20/20
a jejich protéjsky ChaChal2 a ChaCha20, kdy ¢islo za ndzvem algoritmu udava
pocet rund. Jelikoz Sifra vyuZiva pouze jednoduché matematické operace, dosahuje
velmi vysokych rychlosti, dokonce vy$$ich nez u algoritmu AES [7]. Sifra vyuZiva
kli¢ o délce 256 bitli, ackoliv varianta s klicem o délce 128 bitli existuje také.

DalSim vstupnim parametrem je jednorazova hodnota o velikosti 64 bitli nonce
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(number used only once). Vnitini rundy funguji na stejném principu jako blokové
Sifry v CTR moédu, k cemuZz je vyuZit ¢itac o délce 64bitl [8]. ChaCha20 v kombinaci
s MAC funkci Poly1305 byla vybrana spole¢nosti google jako ndhrada RC4 pro
HTTPS komunikaci vyuZzivajici TLS [9]. Tato iniciativa vyvolala stejnou zménu

i v programu OpenSSH [10].

2.3 Asymetrické Sifrovani

Asymetrické Sifrovani, neboli Sifrovani s verejnym klicem se od symetrickych Sifer
lisi v tom, Ze vyuziva dva rizné klice pro Sifrovani a deSifrovani zpravy. Prvni Klic
nazyvame verejny Kkli¢ a kdokoliv s jeho znalosti mlze Sifrovat zpravy. Takto
zaSifrované zpravy uz ovsem nemiize deSifrovat nikdo bez znalosti druhého klice,
ktery se oznacuje jako soukromy Kkli¢. Dale plati, Ze soukromy kli¢ nemtize byt

vypocitan v rozumné dobé ze znalosti veiejného klice [3].

Mame-li verejny kli¢ Kv a soukromy kli¢ Ks pak plati:

Exv M) =cC
Dgs(C) =M
Vefejny klié Jv Soukromy kli¢
Otevieny text ZasSifrovany text Originalni otevfeny text
—_— Sifrovani —_— Desifrovani —_—>
Obrazek 2.3 Asymetrické Sifrovani [vlastni zpracovani]
2.3.1 RSA

Tento algoritmus jenZ byl pojmenovan po svych trech autorech (Rivest, Shamir,
Adleman) patii mezi nejrozsirenéjsi asymetrické Sifry. Velikou vyhodou tohoto
algoritmu je jeho zarucena bezpecnost pri pouZziti dostatecné velikého klice a mala

naroc¢nost implementace.
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Bezpecnost RSA je zaloZena na obtiZnosti matematického problému faktorizace,
tedy rozkladu velikych cisel na prvocinitele. Zvolime-li dvé dostatecné velka
prvocisla p a q, mizeme s pomoci pocitace ziskat vysledek jejich vzajemného
vynasobeni prakticky okamzité. Takto ziskany vysledek N je ovSem témér

nemozné rozloZit v rozumném Case zpét na dvé prvocisla [1].

2.3.1.1 Postup algoritmu RSA

1.) V prvnim kroku se zvoli dvé prvocisla p a g, kterd maji podobnou velikost,

a spocita se jejich souc¢in n = pgq. Dale je vypoctena Eulerova funkce

p(mM)=@P-1Xx(@-1)

V dal$im kroku je zvoleno celé cislo e tak, aby platilo 1 < e < ¢(n) a zaroven, Ze
nejvétsi spolecny délitel ¢isel e a ¢(n) = 1. Nakonec je nalezeno cislo d, pro které

.....

Verejny kli¢ tvori dvojice (e,n), soukromy kli¢ dvojice (d,n).

Sifrovani je pak dano vztahem
C = M°® (mod n)
a desifrovani zpravy probiha podle vztahu

M = C% (modn).

2.3.1.2 Bezpecnost algoritmu RSA

Z davodu technické naroCnosti na provedeni faktorizace, je algoritmus RSA
povaZovan za bezpecny, pokud pri generovani klice pouZijeme dostatecné velika
prvocisla. Podle doporuceni NIST tuto podminku spliiuji klice o délce alespon 2048

bt [5].

Dale je nutné zajistit zachovani tajemstvi. V tomto pripadé tedy nesmime prozradit
prvocisla p a q. Pokud by kdokoliv prisel na jednoho z téchto Ciniteld, miize snadno

dopocitat soukromy kli¢ nutny pro deSifrovani zpravy.
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Nejvétsi hrozbou pro algoritmus RSA je pripadny objev rychlého zplisobu
faktorizace [2]. Jako mozny piiklad by mohl poslouzit Shortiv faktorizaéni
algoritmus, ktery ovSem vyZaduje kvantovy pocitat. Pokud by se nam takovyto
algoritmus podarilo spustit na opravdovém kvantovém pocitaci, pak by RSA Sifra

pravdépodobné prestala byt bezpecnou.
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3 Vyuziti kryptografie

Jak jiz bylo zminéno v avodu, kryptografie je zakladem informacni bezpecnosti.
Existuje mnozZstvi protokold a systémd, které zajistuji bezpecny prenos dat prave
pomoci kryptografie. Jako priklad miizeme uvést TLS - kryptograficky protokol
zabezpecujici bezpeCny prenos dat a Sifrovani pro protokoly aplika¢ni vrstvy jako
jsou HTTP, FTP a SMTP. Obdobnym protokolem je SSH, ktery zajistuje bezpecnou

komunikaci napriklad pri vzdaleném pristupu mezi dvéma pocitaci.

V praxi se ¢asto pouzivaji hybridni systémy - naptiklad oba zminéné protokoly.
Zakladni ideou je, Ze se strany dohodnou na pouZivanych algoritmech. Nasledné
jedna strana vygeneruje privatni a verejny kli¢. Verejny kli¢ poté posle druhé
strané. Ta zaSifruje kli¢ k symetrickému algoritmu pomoci obdrZeného verejného
klice

a odesle ho zpét prvni strané, ktera ho miize deSifrovat pomoci svého privatniho
klice. Veskera nasledna komunikace probiha pomoci symetrického Sifrovani
s vyménénym klicem. Mezi dnes nejpouZivanéjSi algoritmy symetrické
kryptografie patri Sifry popsané v predchozi kapitole, jmenovité pak predevsim
AES, Blowfish/Twofish, 3DES a ChaCha20. K bezpetnému predani klice je pak

zpravidla vyuzivano asymetrické Sifry RSA.

V modernim svété maji kryptografické algoritmy i jiné vyuziti nezli pouhé utajeni
obsahu zpravy. Jako priklad muZe poslouzit zajiSténi integrity dat, nebo
autentizace. V pripadé pocitaCové bezpecnosti ma termin autentizace dva mozZné
vyznamy. Prvnim z nich je ovéreni ptivodu dat, druhym pak ovéreni identity entit

[1]. Mluvime tedy o autentizaci jednostranné, nebo paroveé.

3.1 Zajisténi integrity dat

V rdmci bezpecnosti dat je nutné nejen utajit jejich obsah, ale také zajistit jejich
integritu. Cilem je tedy zajistit, Ze prenasena data nebudou modifikovana ¢i jinak
poskozena dalsi neopravnénou osobou [11]. Existuje mnoho moZnosti jak tohoto

cile dosahnout, jednim z nich je vyuziti symetrické kryptografie. Pri odesilani je
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aplikovana hashovaci funkce, ktera prijima jako vstup zpravu a tajny klic¢ [1]. Tato
funkce prevede zpravu na Kkratky bitovy fetézec, ktery je poté priloZen
k zaSifrované zpravé. Prijemce pak aplikuje stejnou funkci se stejnym klicem
a porovna vysledek s prilozenym tetézcem. Pokud se obé hodnoty navzajem nelisi,

prijemce ma jistotu, Ze s daty nikdo nemanipuloval [1].

3.2 Autentizace

Autentizace, neboli ovéreni je nutnou soucasti bezpecnosti. Existuje mnoho technik
jak uZivatelé mohou ovérit svou bezpecnost. Jako priklad mtliZe poslouzit néjaké
tajemstvi, naptiklad heslo nebo PIN u platebni karty. Dal$i moZnosti je ovéreni
pomoci néceho vlastnéného, napriklad kartou nebo jinym autentizatorem [1].
V nékterych pripadech se také pouziva néco charakteristického pro uZivatele jako
jsou biometrické uddaje [1]. Tyto mozZnosti lze samoziejmé riizné kombinovat.
K autentizaci uzivatele lze vyuzit kryptografie podobnym zplsobem jako pri

zajiStovani integrity dat.

V pripadé jednostranné autentizace mluvime napiiklad o ptihlaSeni uZivatele
k pocitaci nebo vzdalenému serveru. Pokud musime ukladat uzZivatelské udaje do
databaze, neni vhodné, aby se v databazi nachazeli v podobé plaintextu. V takovém
pripadé je zvykem ukladat hesla v hashované podobé. Pokud se uZivatel chce
prihlasit, je aplikovana hashovaci funkce na zadané heslo a vysledek porovnan
s udajem v databazi. JelikoZ jsou hashovaci funkce jednostranné, je zajisténa

bezpectnost uzivatelského hesla i v ptipadé, Ze dojde k uniku dat.

Nékdy vsak potrebujeme dokazat, Ze data priSla v nezménéné podobé od specifické
osoby. V takovém pripadé je symetrickd kryptografie nedostacujici a je nutné
pouzit digitdlni podpis [1]. Digitdlni podpis vyuzZiva predevSim asymetrické
kryptografie. JelikoZ asymetrické algoritmy byvaji vypocCetné narocné, je na zpravu
zpravidla pouzita hashovaci funkce, jejiz produkt ma pevnou délku. Tento hash je
poté Sifrovan pomoci soukromého klice, ktery jednoznacné identifikuje uzivatele.
Pii{jemce deSifruje tuto hodnotu pomoci dodaného verejného klice a dopocita dle

domluveného postupu novou hash hodnotu zpravy [12]. Pokud se obé hodnoty
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shoduji, byla ovérena nejen integrita dat, ale také odesilatel zpravy. VyuZiti
digitalnich podpisi je riizné. MizZeme naptiklad chtit ovérit, Ze smlouva pochazi od
naseho zaméstnavatele a nebyla nikym pozménéna. Vyvojati software mohou
dodavat digitdlni podpis pro své aplikace, aby zarucili bezpetny ptvod

spustitelnych soubori [12].
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4 Analyza vybranych algoritmu

Pri analyze kryptografickych algoritmi musime uvazit kritéria, podle kterych
budeme algoritmus zkoumat. NejCastéji uvazZujeme takové vlastnosti, které

ovliviuji bezpecnost nebo vypocetni naroc¢nost Sifry.

Pi analyze bezpecnosti Sifrovacich algoritmi nas zajima nejkrat$i zndma doba, za
kterou lze Sifrovani prolomit. V prvni fadé by matematicky popis algoritmu nemél
obsahovat Zadné zjevné nedostatky. Analyza takového rozsahu je velmi narocn3,
a proto byvaji jednotlivé algoritmy verejné publikovany, aby bylo moZné pripadné
nedostatky najit a opravit. DalSim dulezitym aspektem je délka klice a v pripadé

blokovych Sifer také délka bloku.

Kratky kli¢ ¢ini Sifru zranitelnou vii¢i utoklim hrubou silou. Z matematického
hlediska mizeme vyjadrit pocet klica jako 2", kde n predstavuje délku klice. Dale
plati, Ze s kazdym pridanym bitem zdvojnasobujeme pocCet moznych Klict.
Uvazime-li v ramci ilustrace problému nejrychlejs$i superpocita¢ svéta Summit,
ktery dosahl maximalniho vykonu 200 petaflops [13], a zvolime si, Ze k vyzkouSeni

jedné kombinace je potreba vykonu 1000 flops, pak dostavame hodnotu

200%x101°

o0 = 2 x 10 . Tato hodnota nam davd mnoZstvi kombinaci, které je

superpocita¢ schopny vyzkousSet za sekundu. V zdjmu jednoduchosti budeme dale
uvazovat, Ze vSechny klice Ize vyzkouSet ve stejném Case. Pomoci téchto hodnot
miZeme pak orientacné spocitat jak dlouho by trvalo prolomeni Sifry. V ptipadé
DES #5;4 = 360. Superpocitac¢ by byl tedy schopny prolomit Sifru DES s klicem
o délce 56 bitl nejdéle za 6 minut. Uvazime-li, Ze v mnoha pripadech nadm staci
otestovat prvnich 50% kli¢t, dostaneme hodnotu 3 minuty. Pro 64 bitovy kli¢ ndm
poté vychazi nejdelsi doba nutna k prolomeni jako 25 hodin. AES s klicem o délce
128 bitii by bylo prolomeno za 5,3 x 101° let. Pro porovnani ndm miiZe poslouzit
staii vesmiru, které se odhaduje na priblizné 13,8 bilionu let, tedy 13,8 x 10°.

Z téchto udajl Ize usoudit, Ze pro dnesni icely je 128 bitovy kli¢ dostatecny.

U blokovych Sifer dale plati, Ze mald velikost bloku c¢ini Sifru zranitelnou vici

narozeninovym utokim [14]. Tento typ utoku vychazi z teorie pravdépodobnosti,
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konkrétné pak narozeninového problému. Narozeninovy problém nam rika, Ze ve
skupiné 23 lidi je 50% pravdépodobnost, Ze dva lidé budou narozeni ve stejny den
[3]. Ve skupiné 50 lidi je pak Sance jiz 97%. Tato skutecnost je dana tim, Ze
nehledame jeden konkrétni udaj - v tomto pripadé den, ale postaci nam kterykoliv
den v roce. Tuto skuteCnost miizeme vyuzit v kryptografii v ramci kolizniho utoku.
Budeme-li uvaZzovat blokovou Sifru, ktera pracuje v rezZimu CBC, pak plati, Ze
zprava oteviceného textu M je rozdélena na bloky m;. Sifrovani pak mizeme zapsat
jako ¢; = E(m; @ ¢;—,). Hledame takové dvé zpravy m;a m;, které nam

vyprodukuji stejny ciphertext, tedy ¢; = ¢;. Za predpokladu, Ze oba bloky byly

zaSifrovany pomoci stejného klice, pak miizeme napsat, Ze plati:
m; @ Ci1 =My @ Ci—1

a po prepsani
m; @ m] = Ci—1 @ Cj—l'

Z tohoto vztahu miiZzeme odvodit XOR dvou plaintextl [14]. Situace je jeSté horsi,
pokud zname podobu jednoho z plaintextd, naptiklad bloku m;. V takovém piipadé

miiZzeme také jednoduse dopocitat blok m; ze vztahu:
m;= ¢, ® ¢, O my

Ackoliv se mize zdat, Ze podobna kolize je nepravdépodobnd, pro Sifry o délce
bloku n plati, Ze vétSina médu Sifer prestava byt bezpecna pfti Sifrovani vice jak
2™/2 bloki za pouZiti stejného kli¢e [14]. Tato skuteénost se tyka predevsim Sifer
s bloky o délce 64bitli, pro které se slabina za¢ne objevovat pti zaSifrovani vice jak

32GB stejnym klicem. Jedna se tedy napftiklad o algoritmy DES, 3DES a Blowfish.

Z hlediska vypocetni sloZitosti jsou nejcastéji uvadény dveé riizna kritéria. Jedna se
o sloZitost ¢asovou a prostorovou [3]. Casova sloZitost ndm udava rychlost
algoritmu, prostorova sloZitost pak pamétové naroky. Z matematického hlediska
se nejcastéji vyuziva "velké O notace". Pomoci této notace mizeme vyjadrit, jak

roste narocnost algoritmu v zavislosti na mnozstvi vstupnich dat. Vyhodou této
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notace je, Ze neni systémové zavisla [3]. JelikoZ symetrické Sifry pracuji na blocich
pevné délky, jejich Casova i prostorova naroc¢nost je rovna O(1) pro jeden blok

Zpravy.

Dal$im zplisobem, jak znazornit vykonnost Sifrovaciho algoritmu, je pomoci
praktického méreni propustnosti. V takovém pripadé nejcastéji mérime rychlost
Sifrovani a deSifrovani dat o urcCité velikosti a vysledky uvadime naptriklad
v MB/sec, nebo v ¢ase nutném na dokonceni dané operace. Vysledky se také obcas
uvadéji v cyklech/byte. V takovém pripadé nam vysledek rika, kolik hodinovych
signalli CPU je potreba vykonat na zpracovani jednoho bytu dat. Tuto hodnotu lze

Mmnozstvi CPU X Vyuziti CPU X CPU frekvence
Propustnost v byte/sec )

Pri

vypocitat pomoci nasledujici rovnice [15]

takto mérenych udajich je nutno pamatovat na to, Ze jsou zavisld na pouZitém

systému a vstupnich datech.

Pfi vybéru nového Sifrovaciho standardu AES byly algoritmy analyzovany
a hodnoceny na zakladé néasledujicich kritérii [16]: Bezpecnost algoritmu,
vypocetni narocnost, pameétova narocnost, vhodnost pro softwarovou

a hardwarovou implementaci, jednoduchost, flexibilita a licen¢ni podminky.

V ramci dalsi podkapitoly byla provedena analyza symetrickych algoritmi
popsanych v kapitole 2.2, s cilem znazornit rozdily ve vypocetni narocnosti

jednotlivych Sifer v zavislosti na pouzitych parametrech.

4.1 Zpusob testovani

VSechny algoritmy byly otestovany v jazyce Python 3.7.3 na pocitacové sestavé
s procesorem Intel Core i5-4570 s frekvenci 3.20 GHz a opera¢nim systémem
Windows 10. JelikoZ Python poskytuje mnoho ndastroji pro tucely kryptografie
a v komunité neexistuje jednoznatny nazor, kterou knihovnu pouzivat, byly
vybrany a porovnany dvé nejpouzivanéjsi knihovny vhodné pro tucely testovani.
Prvni vybrand knihovna je PyCryptoDome, nastupce drive nejpouZivanéjsi
kryptografické knihovny PyCrypto. Narozdil od ostatnich nastroji spravovanych
PyCA (Python Cryptographic Authority) tato PyCryptoDome vyuZziva vlastni
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C knihovnu. Druhou vybranou knihovnou je Cryptography, jenZ vyuZziva C knihovnu

OpenSSL.

VSechna meéreni byla zpravidla provedena tifikrat a ze ziskanych udaji byl

vypocitan aritmeticky primeér. Namérené tUdaje jsou uvadény v MB/s. Hodnota

rychlost Cryptography

koeficient odpovida a plati tedy, Ze knihovna Cryptography je

rychlost PyCryptoDome
rychlejsi pro hodnoty vétsi nez 1 a pomalejsi pro hodnoty mensi nez 1. V priibéhu
méreni byly vypnuty vSechny nesystémové aplikace. Testovaci scénare byly
vytvoreny tak, aby odpovidaly riiznym situacim pii skutetném pouziti. Jedna se

o nasledujict:

1. Zavislost rychlosti Sifrovani blokovych Sifer na pouzitém maédu. Testovany byly
mody ECB, CBC a CFB na zpravé o velikosti 30MB. Takto velka zprava byla vybrana

proto, aby byl zajistén jiZ stabilizovany bit rate.

2. Rychlost Sifrovani a deSifrovani algoritmu AES v zavislosti na velikosti klice. Test
byl proveden v médu CBC na zpravach riizné délky. Cilem tohoto testu je ovérit vliv

poctu Sifrovacich rund pfti rtiznych velikostech klice.

3. Rychlost Sifrovani a deSifrovani vybranych symetrickych algoritmt v zavislosti
na velikosti zpravy. JelikoZ nelze reZim ECB doporucit pro béZné pouZivani,

probihalo méfeni v rezimu CBC pro blokové Sifry.

4. Test rozptyleni informaci u blokovych Sifer. V prvni ¢asti tohoto testu jsou
vygenerovany dveé zpravy, které se navzajem liSi o jeden bit. Obé tyto zpravy jsou
nasledné zaSifrovany pomoci stejného klice a inicializacniho vektoru. Vysledny
zaSifrovany zpravy by se mély navzajem lisit alespoii v 50% bitli. Test je také

proveden v reZimech ECB a CBC pri zméné jednoho bitu klice a stejné zpravé.
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4.2 Vysledky testovani rychlosti Sifer pri riiznych rezimech

Tabulka 4.1 Rychlost Sifrovani blokovych Sifer vmédu ECB [vlastni zpracovani]

Nazev algoritmu Cryptography PyCryptoDome Koeficient
(MB/sec) (MB/sec)
AES 128 3959 609.5 0.65
DES 64 25.1 68.1 0.37
3DES 192 24.8 26.5 0.94
Blowfish 256 87.1 102.4 0,85
MB/sec Rychlost sifrovani ECB

700

600

500

400 -

B Cryptography

300 -

B PyCryptoDome

200 -

100 -+

AES 128 DES 64 3DES 192 Blowfish 256

Obrazek 4.1 Graf rychlosti Sifrovani zpravy velikosti 30MB v m6du ECB [vlastni
zpracovani]

Z namérenych vysledki je vidét znatelny rozdil ve vykonu blokovych Sifer obou
knihoven. Pro vSechny testované algoritmy plati, Ze PyCryptoDome nabizi rychlejsi
implementaci. Nejvétsi rozdil je vidét u algoritmu DES s velikosti klice 64, kdy je
knihovna PyCryptoDome témér 3x rychlejsi neZzli Cryptography. Takto znatelny
rozdil je dan tim, Ze knihovna Cryptography implementuje vSechny varianty DES

jako 3DES, v tomto pripadé tedy DES se tfemi stejnymi kli¢i. Celkové se jako
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nejrychlejsi algoritmus projevil AES, ktery je 4.5x rychlejsi nez Blowfish v pripadé

Cryptography a 6x rychlejsi v knihovné PyCryptoDome. Naopak nejpomalejsi jsou

varianty 3DES, které jsou oproti AES aZ 20x pomalejsi.

Tabulka 4.2 Rychlost Sifrovani blokovych Sifer vimédu CBC [vlastni zpracovani]

Nazev algoritmu Cryptography PyCryptoDome Koeficient
(MB/sec) (MB/sec)
AES 128 284.4 268.5 1.06
DES 64 25.8 61.2 0.42
3DES 192 25.9 23.8 1.08
Blowfish 256 91.2 90.4 1.01
MB/sec Rychlost Sifrovani CBC
300
250
200
150 m Cryptography
B PyCryptoDome
100
50
0
AES 128 DES 64 3DES 192 Blowfish 256

Obrazek 4.2 Graf rychlosti Sifrovani zpravy velikosti 30MB v m6du CBC [vlastni
zpracovani]

Pii pouZiti médu CBC jsou vysledky s vyjimkou DES mnohem vyrovnanéjsi

s nepatrnou vyhodou pro knihovnu Cryptography. Oproti reZimu ECB lze vidét

znatelny pokles v rychlosti pro algoritmus AES, ktery je pomalejsi priblizné o 28%

v pripadé Cryptography a o 56% v knihovné PyCryptoDome. U ostatnich algoritmt

je rozdil maximalné 10%.




Tabulka 4.3 Rychlost Sifrovani proudovych Sifer a blokovych Sifer v moédu CFB

[vlastni zpracovani]

Nazev Cryptography PyCryptoDome Koeficient
algoritmu (MB/sec) (MB/sec)
AES 128 246.2 29.3 8.4
DES 64 25.2 8.7 2.9
3DES 192 24.3 3.1 7.84
Blowfish 81.4 13.6 5.99
256
RC4 128 290.9 244.6 1.19
ChaCha20 387.9 223.3 1.74
MB/sec Rychlost Sifrovani CFB

450

400

350

300

250

200 4 m Cryptography

150 4 B PyCryptoDome

100 -

50 -

0 -
AES 128 DES64 3DES 192 Blowfish RC4 128 ChaCha20
256

Obrazek 4.3 Graf rychlosti Sifrovani zpravy velikosti 30MB pro proudové Sifry a
blokové Sifry v moédu CFB [vlastni zpracovani]

JelikoZ se blokové Sifry v médu CFB chovaji jako proudové Sifry, byly zahrnuty pro

tento test i zastupci proudovych Sifer RC4 a ChaCha20.

JiZ na prvni pohled lze z grafu vycCist obrovsky rozdil mezi obéma knihovnami
v pripadé blokovych Sifer. Algoritmy Cryptography jsou jednoznacné rychlejsi

a napriklad algoritmus AES se rychlostné bliZi proudové Sifie RC4.
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Dle ocekavani se zastupci proudovych Sifer ukazaly jako rychlejsi pro Sifrovani
proudu dat. Jako nejrychlejsi algoritmus pro knihovnu Cryptography se ukazal
ChaCha20, ktery byl také celkové nejrychlejsim. Pro PyCryptoDome pak zvitézila
Sifra RC4, kterd se ukazala jako nepatrné rychlejSi nez vlastni implementace
ChaCha20. Z blokovych Sifer je opét nejrychlejsi algoritmus AES nasledovany

Sifrou Blowfish pro obé testované knihovny.

4.3 Vysledky testovani AES v zavislosti na délce kli¢e

Rychlost sifrovani AES v zavislosti na klici

—o—AES 128 PyCry

88— AES 192 PyCry

Rychlost ifrovani (MB/sec)

==fe=AES 256 PyCry

AES 128 Crypto

==ie= AES 192 Crypto

SIXBIILESTIISBRIZIRA
- N 1IN O O O 4 M N 1IN O 4 N N <
S ¥ NA8gILIF L =@-AES 256 Crypto
I m O M O N < O
- N 1N O O
—

Velikost zpravy (bytes)

Obrazek 4.4 Graf rychlosti Sifrovani algoritmu AES v zavislosti na velikosti klice
[vlastni zpracovani]

Z namérenych hodnot lze vidét, Ze vSechny varianty nasleduji stejny trend. Pro
zpravy nad 256 byt se zacinaji objevovat rozdily v zavislosti na délce klice.
Nejvétsi rozdily se objevuji pro zpravy kolem velikosti 131072 bytl pro knihovnu
PyCryptoDome, kdy je 128 bitova varianta o 11% rychlejsi nezli 192 bitova
a 0 19% rychlejsi nezli 256 bitova. U knihovny Cryptography jsou nejvétsi rozdily
ve zpravach o velikosti 262144 bytli. Namérené udaje ukazuji, Ze 128 bitovy KIic je
0 31% rychlejSi oproti 192 bitovému a o 42% rychlejsi oproti 256 bitovému.
V téchto hodnotach také algoritmy dosahuji naméreného rychlostniho maxima, po
kterém nasleduje rychly propad a stabilizace bit rate. Podstatné mensi, avSak

obdobny trend lze sledovat také v jinych pracich, naptiklad v méreni provedeném
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serverem panthema.net[6] u knihovny OpenSSL. Po stabilizaci je 128 bitova
varianta rychlejSi priblizné o 2% a 10% vic¢i vétsim Kklichm v pripadé
PyCryptoDome a 0 7% a 15% pro Cryptography.

Z grafu lze také vidét znatelny rozdil v rychlosti obou knihoven v intervalu

512- 1048576 bytl. Nejvyssi namérena hodnota pro Cryptography je 629 MB/sec,
zatimco pro PyCryptoDome je to 394 MB/sec.

Rychlost desifrovani AES v zavislosti na klici

=== AES 128 PyCry

8- AES 192 PyCry

=== AES 256 PyCry

Rychlost desifrovani (MB/sec)

AES 128 Crypto

==ie=AES 192 Crypto

NTRRSII8eIBERIREY
— N Ih O 0O O d™MNIWmMmOSAAN I o =0 AES 256 Crypto

A4 N F 0 O NI o NS 0N

- N ©m O NI D

- N I1n O O

—

Velikost zpravy (bytes)

Obrazek 4.5 Graf rychlosti desifrovani algoritmu AES v zavislosti na velikosti klice
[vlastni zpracovani]

DeSifrovani nasleduje stejny trend jako Sifrovani. Knihovna Cryptography je
rychlejsi s vyjimkou zprav kolem velikosti 262144 bytl, kdy 128 a 192 bitovym
variantam PyCryptoDome trva o néco delsi dobu, nez stabilizuji svoji rychlost. Po
stabilizaci je AES128 v obou pripadech rychlejsi priblizné o 10% vici AES192
a o 15% vici AES256.
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4.4 Vysledky testovani symetrickych algoritmi v zavislosti na

velikosti zpravy

Tabulka 4.4 Rychlost Sifrovani knihovny Cryptography v zavislosti na velikosti
zpravy [vlastni zpracovani]

AES128 DES64 | 3DES192 | Blowfish256 | RC4-128 | ChaCha20 | Velikost
(MB/sec) | (MB/sec) | (MB/sec) (MB/sec) (MB/sec) | (MB/sec) | zpravy
(bytes)
8.82 6.55 6.45 7.86 9 8.61 32
15.85 10.03 10.11 14.44 17.4 17.46 64
33.12 14.49 14.09 25.84 34.15 34.13 128
60.78 18.09 17.57 39.64 65.21 66.29 256
107.35 20.62 21.16 55.21 108.3 118.92 512
175.93 22.56 22.6 72.81 188.12 222.23 1024
285.19 24 24.01 81.38 314.26 396.36 2048
358.14 25.08 24.63 94.25 440.85 657.99 4096
493.69 24.67 24.75 97.06 549.17 1006.22 8192
533.82 25 24.6 100.93 615.15 1239.78 16384
584.45 25.24 24.45 103.39 667.31 1472.27 32768
629.16 25.27 25.08 100.58 695.22 1596.22 65536
611.62 24.94 25 100.3 714.84 1728.13 | 131072
406.35 23.42 23.42 83.29 300 1112.71 | 262144
295.39 23.42 23.42 81.02 312 501.25 524288
247.75 23.49 24.16 82.06 278.98 358.78 | 1048576
248.89 23.28 23.71 81.71 273.07 35444 | 2097152
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Tabulka 4.5 Rychlost deSifrovani knihovny Cryptography v zavislosti na velikosti
zpravy [vlastni zpracovani]

AES128 DES64 | 3DES192 | Blowfish256 | RC4-128 | ChaCha20 | Velikost
(MB/sec) | (MB/sec) | (MB/sec) (MB/sec) (MB/sec) | (MB/sec) | zpravy
(bytes)
8.72 6.47 6.22 7.88 8.95 8.69 32
17.02 10.14 9.64 14.52 17.49 17.87 64
33.86 14.57 14.23 25.36 34.43 35.07 128
63.56 17.45 17.93 38.35 65.25 68.08 256
106.66 20.31 21.4 56.09 108.31 120.78 512
185.28 22.3 21.64 72.4 194.92 231.37 1024
290.21 24.24 23.96 84.59 303.31 412.74 2048
408.21 24.37 23.95 90.63 428.14 686.48 4096
504.32 24.86 24.85 97.24 541.45 1017.2 8192
568.79 25.07 24.94 96.4 614.69 1255.19 16384
608 24.74 25.6 101.15 655.53 1532.42 32768
628.39 25.46 25.08 99.49 687.37 1653.77 65536
640 23.71 25.15 99.16 681.74 1727.49 | 131072
336.28 23.89 22.86 83.7 320 1108.77 | 262144
304.77 23.42 23.71 83.12 295.39 476.34 524288
264.13 23.93 24.16 83.48 264.13 365.43 | 1048576
262.57 24.16 24.16 81.71 262.57 35745 | 2097152

Mezi Sifrovanim a deSifrovdnim nebyly naméreny Zzadné znatelné rozdily

v rychlosti. Jednotlivé algoritmy lze rozdélit na dvé skupiny. Blokové Sifry DES

a Blowfish maji relativné stabilni bit rate pro zpravy nad 2048 bytl. Proudové Sifry

a AES nasleduji trend znamy z minulého testu. Jejich rychlost rapidné roste az do

velikosti zpravy 131072 bytd s ndasledujicim rychlym poklesem. Bit rate této

skupiny je stabilni pro zpravy o velikosti nad 1MB.
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Jako nejrychlejsi se ukazal algoritmus ChaCha20, ktery je rychlostné srovnatelny

s algoritmy AES a RC4 pro mensi zpravy, ale s rostouci velikosti Sifrovanych dat

se zvySuje i rozdil v rychlosti. Naopak nejpomalejsi je algoritmus DES, ktery po

stabilizaci bit rate dosahuje vice jak 10x mensi rychlost oproti AES a proudovym

Sifram.

Tabulka 4.6 Rychlost Sifrovani knihovny PyCryptoDome v zavislosti na velikosti
zpravy [vlastni zpracovani]

AES128 DES64 | 3DES192 | Blowfish256 | RC4-128 | ChaCha20 | Velikost
(MB/sec) | (MB/sec) | (MB/sec) (MB/sec) (MB/sec) | (MB/sec) | zpravy
(bytes)
8.2 7.02 5.99 7.35 13.72 9.49 32
15.52 12.28 9.22 13.88 24.89 16.51 64
29.78 20.66 13.07 23.22 42.02 34.34 128
56.62 30.23 16.28 37.46 72.51 53.7 256
95.83 40.26 18.85 55 118.44 98.61 512
150.75 49.12 21.55 67.02 196.8 201.97 1024
221.31 54.93 21.76 79.54 254.35 217 2048
260.23 58.19 21.75 84.92 277.34 238 4096
318.85 60.17 2211 90.41 353.34 282 8192
345.95 60 22.2 90.25 335 327 16384
370.31 60 22.69 95.35 325.15 334.29 32768
377.78 60.85 22.72 93.34 368 347.2 65536
394.37 62.75 21.82 96.97 373.34 306.67 131072
241.32 60.55 22.86 91.43 336 219.43 262144
240 57.03 21.58 82.29 254.17 224 524288
231.33 55.66 21.89 83.12 21943 234.67 | 1048576
232.73 56.27 21.7 82.59 256 219.43 | 2097152
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Tabulka 4.7 Rychlost deSifrovani knihovny PyCryptoDome v zavislosti na velikosti
zpravy [vlastni zpracovani]

AES128 DES64 | 3DES192 | Blowfish256 | RC4-128 | ChaCha20 | Velikost
(MB/sec) | (MB/sec) | (MB/sec) (MB/sec) (MB/sec) | (MB/sec) | zpravy
(bytes)
8.08 7.09 5.91 7.34 10.33 7.61 32
16.06 12.5 9 13.73 19.73 15.52 64
28.61 20.56 13.24 21.3 37 27.65 128
56.41 29.27 16.12 39.14 66.08 50.27 256
96.61 40.49 18.29 54.57 106.31 84.7 512
160.51 48.9 20 69.82 163.37 138.56 1024
236.7 56.05 21.86 81.92 222.58 181.47 2048
310 59.58 21.67 90.88 270.55 222.85 4096
366.61 61.15 22.37 93.64 299.5 247.62 8192
404.18 62.63 22.82 95.32 320.89 275.95 16384
415.63 62.95 22.11 97.05 332.73 285.95 32768
440 61.64 22.36 97 337.05 291.9 65536
439.44 61.54 22.86 98.47 341.18 297.94 131072
443.08 56.99 21.58 85.64 336.42 219.71 262144
260.75 57.44 22.59 83.81 230 207.06 524288
251.81 56.89 21.7 84.22 2271 207.57 | 1048576
256 58.19 22.27 85.34 227.56 207.57 | 2097152

Algoritmy knihovny PyCryptoDome lze opét rozdélit do dvou skupin. Zatimco

u blokovych Sifer DES a Blowfish je priibéh stabilni a neobjevuje se znatelny rozdil

mezi rychlosti Sifrovani a deSifrovani, situace se trochu zmeénila v pripadé druhé

skupiny. Ackoliv algoritmy AES, RC4 a ChaCha20 nasleduji stejny trend rapidniho

poklesu rychlosti po dosaZeni maxima, nasledovany stabilizaci bit rate, nejedna

se jiz o tak veliky rozdil jako v pripadé knihovny Cryptography. Dale lze u téchto

algoritma pozorovat vétsi rozdily v rychlosti Sifrovani a deSifrovani. Algoritmus

AES dosahuje maximalni rychlosti deSifrovani 443 MB/sec, zatimco maximalni
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nameérena rychlost Sifrovani je pouze 394 MB/sec. Po stabilizaci bit rate je

primérna rychlost desifrovani priblizné o 10% vyssi. Naopak u proudovych Sifer je

situace opacna, kdy Sifrovani vétSich dat probihd o 10-15% rychleji nezli

deSifrovani

Tabulka 4.8 Koeficient rozdilu rychlosti Sifrovani pouZzitych knihoven [vlastni

zpracovani]
AES128 DES64 | 3DES192 | Blowfish256 | RC4-128 | ChaCha20 | Velikost
Zpravy

1.08 0.94 1.08 1.07 0.66 091 32
1.03 0.82 1.1 1.05 0.7 1.06 64
1.12 0.71 1.08 1.12 0.82 1 128
1.08 0.6 1.08 1.06 0.9 1.24 256
1.13 0.52 1.13 1.01 0.92 1.21 512
1.17 0.46 1.05 1.09 0.96 1.11 1024
1.29 0.44 1.11 1.03 1.24 1.83 2048
1.38 0.44 1.14 1.11 1.59 2.77 4096
1.55 0.42 1.12 1.08 1.56 3.57 8192
1.55 0.42 1.11 1.12 1.84 3.8 16384
1.58 0.43 1.08 1.09 2.06 4.41 32768
1.67 0.42 1.11 1.08 1.89 4.6 65536
1.56 0.4 1.15 1.04 1.92 5.64 131072
1.69 0.39 1.03 0.92 0.9 5.08 262144
1.24 0.42 1.09 0.99 1.23 2.24 524288
1.08 0.43 1.11 0.99 1.28 1.53 1048576
1.07 0.42 1.1 0.99 1.07 1.62 2097152
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Tabulka 4.9 Koeficient rozdilu rychlosti deSifrovani pouZitych knihoven [vlastni

zpracovani]
AES128 DES64 | 3DES192 | Blowfish256 | RC4-128 | ChaCha20 | Velikost
zpravy

1.08 0.92 1.06 1.08 0.87 1.15 32
1.06 0.82 1.08 1.06 0.89 1.16 64
1.19 0.71 1.08 1.2 0.94 1.27 128
1.13 0.6 1.12 0.98 0.99 1.36 256
1.11 0.51 1.18 1.03 1.02 1.43 512
1.16 0.46 1.09 1.04 1.2 1.67 1024
1.23 0.44 1.1 1.04 1.37 2.28 2048
1.32 0.41 1.11 1 1.59 3.09 4096
1.38 0.41 1.12 1.04 1.81 4.11 8192
1.41 0.41 1.1 1.02 1.92 4.55 16384
1.47 0.4 1.16 1.05 1.98 5.36 32768
1.43 0.42 1.13 1.03 2.04 5.67 65536
1.46 0.39 1.11 1.01 2 5.8 131072
0.76 0.42 1.06 0.98 0.96 5.05 262144
1.17 0.41 1.05 1 1.29 2.31 524288
1.05 0.43 1.12 1 1.17 1.77 1048576
1.03 0.42 1.09 0.96 1.16 1.73 2097152

S vyjimkou 64 bitové varianty DES a RC4 pro zpravy mensi nezli 512 byti si témér

ve vSech testovanych pripadech vede 1épe knihovna Cryptography.

Nejvétsi rozdily lze vidét v pripadé Sifry ChaCha20, kdy implementace

Cryptography dosahovala az 6x vyssich hodnot a i po stabilizaci bit rate ziistava

priblizné o 50%-70% rychlejsi. Znatelné rozdily 1ze také pozorovat u Sifer AES

a RC4 pro zpravy o velikosti 2048-524288 byti.
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4.5 Vysledky testovani rozptyleni informaci

V prvni ¢asti tohoto testu byly vygenerovany dvé zpravy, které se navzajem lisi
o jediny bit. Obé tyto zpravy byly zaSifrovany pomoci stejného Klice

a inicializa¢niho vektoru tak, aby vysledek nebyl ovlivnén Zadnou jinou zménou.

Pocet zménénych bith

Méfena byla zména mezi zaSifrovanymi zpravami pomoci vzorce —
Celkovy pocet bitu

Aby byl test uspéSny, mélo by dojit ke zméné alesponi poloviny bitli a zména by

méla byt distribuovana skrz celou zpravu.
Jako zpravy byly zloveny nasledujici:
Zprava 1: abcdefghijklmnop

Zprava 2: cbcdefghijklmnop

Vsechna méreni byla provedena pétkrat. Pri téchto mérenich byl zaznamenan

vV

Tabulka 4.10 Vliv zmény v plaintextu na ciphertext [vlastni zpracovani]

Nazev algoritmu Nejmensi zména (%) | Nejvétsi zména(%) Primér (%)
AES-128 51,6 54,7 52,8
DES-64 50,8 53,1 52,3
3DES-192 50 52,3 51,5
Blowfish 49,2 52,3 51,2

V priibéhu vSech méteni doslo k jedinému piipadu u algoritmu Blowfish, kdy pocet
zménénych bitli nedosahl hranice 50%. Nejvétsi zmény se projevovaly u algoritmu

AES. Celkové z namétenych tdajl Ize fici, Ze vSechny otestovany algoritmy uspély
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v testu a minimalni zména v plvodni zpravé ma za nasledek velkou zménu

v Sifrovaném textu.

o

Distribuce pozménénych bitl pri zméneé
plaintextu

4.5

3.5 ||

2.5 - ‘ H Blowfish

2 m 3DES
1.5 m DES

1 B AES
0.5

1 11 21 31 41 51 61 71 81 91 101 111 121
Pozice bitu

Obrazek 4.6 Ukazka distribuce zmény bitii pii zméné v plaintextu [vlastni
zpracovani]

Z grafu je vidét, Ze vSechny otestované algoritmy spravné distribuovaly zménu
v celé délce zaSifrované zpravy. Ani jeden z algoritmii nevykazoval Zddné znamky

anomalie, ktera by mohla ohrozit bezpecnost Sifry.

V dalsi casti tohoto testu byla Sifrovdna stejna zprava za pomoci dvou rlznych
kli¢d. Otestovany byly rezimy ECB a CBC. I v tomto testu by mélo dojit ke zméné

alesponi poloviny biti rovhomérné v celé délce zasifrovaného textu.
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Tabulka 4.11 Vliv zmény v kli¢i na ciphertext v médu CBC [vlastni zpracovani]

Nazev algoritmu Nejmensi zména (%) | Nejvétsi zména (%) Primér (%)
AES-128 50,8 52,3 51,6
DES-64 50,8 53,9 51,8
3DES-192 51,2 53,1 51,9
Blowfish 50,8 51,6 51,4

Distribuce pozménénych bitli pti zméné klice
v rezimu CBC
4.5
4
as |
3
2.5 H Blowfish
2 - ™ 3DES
1.5 - W DES
1 - M AES
0.5
0
1 11 21 31 41 51 61 71 81 91 101 111 121
Pozice bitu

Obrazek 4.7 Ukazka distribuce zmény bitli pii zméné klice v reZimu CBC [vlastni
zpracovani]

VSechny algoritmy obstaly i v tomto testu s lehce vyrovnanéjsimi vysledky. Nejlépe

se vedlo algoritmu 3DES, ktery dosahl nejlepsich vysledkl jak v primeéru, tak

VVVVVVVV

hodnotu, kterd by nespliiovala kritérium 50%.
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Tabulka 4.12 Vliv zmény v kli¢i na ciphertext v reZimu ECB [vlastni zpracovani]

Nazev algoritmu Nejmensi zména (%) | Nejvétsi zména (%) Primér (%)
AES-128 51,2 53,1 52,5
DES-64 50 53,9 51,4
3DES-192 51,6 53,1 52
Blowfish 50,8 52,3 51,5

Distribuce pozménénych bitli pti zméné klice
v rezimu ECB
4.5
4
15 | l
3
2.5 t ‘ l M Blowfish
2 1 3DES
1.5 - B DES
1 B AES
0.5
0
1 11 21 31 41 51 61 71 81 91 101 111 121
Pozice bitu

Obrazek 4.8 Ukazka distribuce zmény bitli pii zméné klice v rezimu ECB [vlastni
zpracovani]

Obdobné jako v predchozim testu nedoslo k vyskytu Zadného pripadu, kdy by

algoritmus nesplnil poZzadované minimum. NejvysSich hodnot v priméru

vV

nejmensi i nejvétSi namérend hodnota se objevila u algoritmu DES. U tohoto
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algoritmu také doSlo k neobvyklé anomalii v distribuci zmén. V 80% testovanych
pripadi bylo v prvnich 10 bitech zpravy pozménéno méné nez 3 bitli. Tento trend

je také vidét v priloZeném grafu a stal by za dals$i zkoumani na vétsSim vzorku dat.
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5 Shrnuti vysledkii

V praktické ¢asti byly testovany ctyti blokové a dvé proudové Sifry za pomoci dvou
knihoven. Ackoliv bylo pred testy ovéreno, Ze obé knihovny produkuji stejny
vysledek pri pouziti identickych vstupii, vykazovaly neCekané vysoké rozdily
ve vSech testovacich scénarich. Z blokovych Sifer se ve vSech vykonnostnich
testech nejlépe umistila Sifra AES, ktera dosahovala mnohonasobné vyssi rychlosti
zpracovani dat nezli ostatni testované Sifry. Dlivodem takto znatelného rozdilu je
pravdépodobné nejen optimalizace knihoven, ale také specializované instrukce
testu, tedy rychlost Sifrovani v zavislosti na délce zpravy dosahla stabilni rychlosti
kolem 235 MB/sec. Maximalni naméfrena rychlost dosahovala 629 MB/sec pro
knihovnu Cryptography a 394 MB/sec pro knihovnu PyCryptoDome. U této Sifry
byl také pozorovan zajimavy trend, kdy rychlost zpracovani dat pred stabilizaci
rapidné klesla. Mensi, ale podobny pokles rychlosti lze pozorovat i v jinych
obdobnych pracich, naptiklad u knihovny OpenSSL. Nejhtire si pak vedly algoritmy
DES a 3DES. U algoritmu DES se objevil velmi vysoky rozdil rychlosti v zavislosti na
pouzité knihovné, zplsobeny tim, Ze v pripadé knihovny Cryptography je
algoritmus DES implementovan jako 3DES se tfemi stejnymi KkIiCi.
NejvyrovnanéjSich vysledki dosahoval algoritmus Blowfish, ktery ve vSech
piipadech s vyjimkou médu CFB dosahoval primérné rychlosti kolem 90 MB/sec.
U blokovych Sifer 1ze pozorovat vysoké rozdily rychlosti pfi riznych médech v
zavislosti na pouzité knihovné. Zatimco v pripadé moédu ECB jasné vedla knihovna
PyCryptoDome, u které dosahovala rychlost Sifry AES vice jak dvojnasobku oproti

CBC, ve vSech ostatnich pripadech méla navrch knihovna Cryptography.

U obou testovanych proudovych Sifer se objevil stejny pokles rychlosti jako
v pripadé AES. Stejné tak lze pozorovat vysoké rozdily v zavislosti na pouzité
knihovné. V pripadé PyCryptoDome jsou RC4 i ChaCha20 rychlostné srovnatelné
s AES v CBC rezimu. U knihovny Cryptography se Sifra ChaCha20 ukazala jako
nejrychlejsi algoritmus v celém testu, dosahujici nékolikanasobné vys$si maximalni

rychlosti nez kterakoliv jina Sifra, vCetné AES a RC4.
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VSechny blokové Sifry také obstaly v testech rozptyleni informaci, kdy byl méren
vliv minimalni zmény ve vstupu na vyslednou podobu Sifrované zpravy. Za zminku
pak stoji algoritmus DES v rezimu ECB, kdy v 80% testovanych pripadi pti zméné

klice projevoval minimalni zmény v prvnich 10 bitech zpravy.
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6 Zavéry a doporuceni

Cilem této prace bylo poskytnout ctenaii tUvod do oblasti kryptografie
se zamérenim na symetrické Sifry moderni kryptografie. V teoretické casti byly
vysvétleny zakladni pojmy, nékolik prikladii z historie a nejznaméjsi moderni
algoritmy. Jelikoz se jedna o velmi rozsahlou problematiku, nebylo moZzné
zahrnout do prace vSechny duleZzité pojmy. Pozornost nebyla vénovana napiiklad
hashovacim funkcim, detailnéjSimu popisu moZnych utokd, ¢i kvantové

kryptografii.

V praktické casti byl zkouman vliv rtiznych nastaveni na vykon vybranych
algoritmi. Ddale byl testovan rozdil pri pouZiti dvou riaznych knihoven v jazyce
Python. Dle ocekavani se z blokovych Sifer nejlépe umistila Sifra AES, ktera je
v souCasné dobé uznavana jako kryptograficky standard. Na zakladé vysledki této
prace by autor doporucil pouzivat 128 bitovou variantu, ktera nabizi znatelny
rozdil v rychlosti oproti variantam s vétSim klicem. Takto velky Kkli¢ je takeé
povaZzovan za dostatecny a pri spravné implementaci by méla byt Sifra bezpecna.
Ackoliv rezim ECB nabizi vys$i rychlost, nelze ho doporucit pro moZzna
bezpecnostni rizika. Z tohoto diivodu byla vétsina testli provedena v rezimu CBC.
Z proudovych Sifer si nejlépe vedla Sifra ChaChaZ20. Tuto Sifru je vhodné pouZivat
v kombinaci s Poly1305, aby byla zajisténa integrita dat.

Ackoliv obé testované knihovny dosahovaly velmi dobrych vysledkd, knihovna
Cryptography vedla témér ve vSech testech. Cryptography je také postavena na
oficialni knihovné OpenSSL a kromé Sifrovacich primitiv nabizi tfidu Fernet. Jedna
se o implemenetaci symetrické Sifry AES v kombinaci s HMAC, ktera zajistuje, Ze

zprava nemuze byt prectena/manipulovana bez znalosti klice.

Do budoucna by bylo vhodné rozsirit praci napriklad o asymetrické algoritmy
a hashovaci funkce. Dale by bylo vhodné otestovat vliv kryptografie na vykon
systému. Napriklad by Slo porovnat negativni dopad na rychlost uloZisté, ci

zivotnost baterie u mobilnich zarizeni.
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8 PFilohy

Zdrojové kédy pouZité k testovani Sifer se nachazi na priloZeném
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