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ABSTRAKT

Diplomova prace se zaméiuje na Cipové karty a popisuje znamé typy utoku, které
vyuzivaji postrannich kanalt. Cipova karta spadd do skupiny nejmlad$ich a
nejchytiejsich karet. Ve svém téle, které je nejcasteji vyrobeno z PVC, ma vlozen ¢ip
obsahujici mikroprocesor. Utoky postrannimi kanaly jsou ttoky, které se snazi vyuzit
unikajici informace z fyzické implementace systému pii praci kryptografického
algoritmu. Té&chto unikajicich citlivych informaci se snazi vyuzit Gto¢nik, protoze
mohou byt za urcitych okolnosti zavislé na vstupnich datech.

Teoreticka cast se vénuje popisu Cipovych karet a jejich typl, nasledné se zaméfuje na
jejich bezpecnost. Popisuje rozdéleni utokti na cCipové karty a zahrnuje piehled
vybranych kryptografickych algoritmu, které jsou pouzivany v Cipovych Kkartach.
Popisuje vybrané fyzické, logické Utoky a nejCastéjsi Gitoky postrannimi kanaly. Dale
nastiiluje moznosti méteni nap&tové proudového postranniho kanalu. Prakticka ¢ast se
potom vénuje pouzitému softwaru a hardwaru. Tato ¢ast se vénuje métfeni napajecich
charakteristik Cipové karty a analyze zpracovavanych informaci, a to za vyuziti
osciloskopu a pracovni stanice s méfici kartou AD 622 a vyvojového prostiedi
Simulinku.

KLIiCOVA SLOVA

Cipova karta, Matlab, karta AD 622, postranni kanal, Real Time ToolBox, Simulink.

ABSTRACT

The thesis is dealing with smart cards and describes the known types of side channel
attacks. Smart card belongs into the group of the youngest and smartest cards. In the
card body, made mostly from PVC, there is a chip inserted which contains a
microprocessor.Side channel attacks are trying to use the leaking information from the
physical implementation of the system while processing the cryptographic algorithm.
The attacker is trying to use the leaking sensitive information because under certain
circumstances it can be dependent on the input data.

The theoretical part is devoted to description of smart cards, their types and their safety.
It describes the classification of attacks on smart cards and includes the overview of
selected cryptographic algorithms used in smart cards. It also describes selected
physical and logical attacks and the most frequent side channel attacks. The thesis
furthermore describes possibilities of measuring the voltage-current side channel. The
practical part deals with used software and hardware. This section is devoted to the
measurement of power specification of smart cards and to the analysis of processed
information, using the oscilloscope and workstation with AD 622 card and Simulink
development environment.
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Smart card, Matlab, card AD 622, side channel, Real Time ToolBox, Simulink.
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Uvod

Dlouhou fadu let je svadén boj mezi vyrobci, ktefi vymysli nové zabezpeCovaci fesent,
a uto¢niky, jez se snazi prolamovat ochrany riznych zafizeni. Je to nekone¢ny kolobéh
neustalych souboji, ve kterych se obé strany neustale stietdvaji a ziskavaji nové znalosti
a zkuSenosti. Jelikoz neexistuje absolutni bezpecnost, mohou uto¢nici tuto bezpecnost
narusit, pokud maji dostatek ¢asu a finan¢nich prostredk.

Cipové Karty spadaji do skupiny nejmlad$ich a nejchytiejsich identifika¢nich
karet. Jsou velice flexibilni. Ve svém tradi¢nim téle, které je vyrobeno z PVC nebo
ABS, maji vlozeny ¢ip obsahujici mikroprocesor, na ktery se ukladaji vSechna potiebna
data. Mikroprocesor byva umistén pouze v jediném Cipu, ¢im se zajisti vy$si odolnost
¢ipovych karet proti moznym utokim. Tyto karty jsou vyuZitelné predevSim
v oblastech, kde je zapotiebi dosahnout vyssiho stupné zabezpeeni. Za posledni
desetileti doslo k velkému nardstu pozadavki na Cipové karty. Proto zacali vyrobci
dodavat karty, které poskytovaly vice funkci a ty star$i dale vylepSovali a rozsirovali,
aby ztlistaly konkurence schopné a odolaly novym formam utokti. Soucasné ¢ipové karty
jsou odolné vic¢i drahym a sofistikovanym utokim, dokazi jim velmi ucinné celit
a v krajnim ptipad¢ dokdzou také znicit uloZzena data.

Cipové karty nas dnes a denn& obklopuji na kazdém kroku a maji velmi rizné
vyuziti. Svoji velkou univerzalnosti nachazeji uplatnéni v mnoha riiznych oblastech,
jako jsou platebni a identifikacni systémy, dale také zdravotnictvi, pfedplacené Karty
pro parkovani a dopravu, fizeni pfistupi do budov a systémd, placenych televizi ¢i
mobilnich telefond nebo telefonnich karet. Zde vSude jsou pievazné vyuzivany Cipové
karty, které se §ifi celym svétem S Vysokym nasazenim.

Utoky postrannimi kanaly se zaméfuji na zafizeni a sledovani mikroprocesoru
Vv ¢innosti. Jedna se tedy o Uplné€ jiny pfistup, ktery pii svém prvotnim predstaveni
odhalil piekvapivé slabiny a mozny velky potencial. Utoky postrannimi kanaly se
obvykle snazi vyuzit nedostatku, ze je vypocet za urcitych okolnosti na mnoha mistech
pfimo ovliviiovan vstupnimi daty. Ke zneuziti dojde, jestlize se informace o citlivych
datech daji ziskat pfes vystupni kanaly.

Cilem prace je bliz§i seznameni s Cipovymi kartami a jejich bezpecnosti.
Teoretickd cast se zabyva moznymi metodami utokt, které vyuzivaji postrannich
kanalti. Dale popisuje Casové, napétové proudové, elektromagnetické a chybové
postranni kanaly a také rozebird jiz realizované utoky. Popisuje moznosti méfeni
nap&toveé proudového postranniho kandlu pomoci odporového bocniku. Nasledné se
vénuje pouzitému softwaru a hardwaru. Prakticka ¢4st méfeni se veénuje méfeni
napajecich charakteristik ¢ipové karty pii jeji komunikaci. Posledni kapitola piedstavuje
praktickou ¢ast prace, kterd se zabyvd méfenim napdjecich charakteristik ¢ipové karty
a analyze zpracovavanych informaci S vyuZitim pracovni stanice s méfici kartou
AD 622 a vyvojového prostredi Simulinku.

11



1 Cipové Kkarty

Tyto karty se fadi mezi nejmlad$i a nejchytiejsi z karet formatu ID-1(identifier).
Ve svém téle, které je nejcastéji vyrobeno z PVC (polyvinyl chloride), maji vlozeny ¢ip.
Cip obsahuje mikroprocesor, ktery zajistuje dalsi z funkce potiebné pro chod Karty, jako
je ukladani, ptenos a zpracovani dat. Funkce a vlastnosti ¢ipovych karet specifikuje
norma I1SO 7816 (International Organization for Standardization).

Mezi nejvétsi vyhody zajisté patii ochrana ulozenych dat pied neopravnénym
pfistupem a manipulaci. Ulozena data mohou byt chranéna proti neopravnénému
pristupu a manipulaci. K datim se pfistupuje ptes sériové rozhrani, o které se stard
operacni systém a bezpe€nostni logika. Na kartu mohou byt ulozena tajné data, kterd se
zpracovavaji pouze uvniti ¢ipu mikroprocesorové jednotky. Pii manipulaci s daty, jako
je mazani, Cteni a zapisovani, jsou vyuzivany jak hardwarové, tak softwarové
mechanismy. To umoznuje vytvofit nespocetné mnozstvi bezpecnostnich mechanizmtl,
které se daji pfizpisobit konkrétnim podminkam uZzivani. Dalsi vyhodu pifedstavuje
soucasna pamé&tova kapacita pohybujici se v fadu megabajti, ktera s prichodem novych
¢ipovych generaci nartstd. VEtSi kapacitu neZ Cipové karty maji pak pouze optické
¢ipové karty. Dalsi nespornou vyhodou je dlouha zivotnost a spolehlivost oproti kartam
s magnetickym prouzkem, u kterych se udava zivotnost kolem dvou az tii let [25].

Cipové Kkarty lze rozdélit do dvou zékladnich skupin a to na karty pamétové
a karty s mikroprocesorem, viz obr. 1.1. Jednotlivé typy se od sebe odlisuji jak
funk¢nosti, tak i cenou. Podle typu komunikaéniho rozhrani se mohou ¢ipové karty dale
rozdélit na ¢tyfi skupiny, viz obr. 1.2. Dualni jednocipové karty vyuzivaji jak kontaktni,
tak i bezkontaktni komunikacni rozhrani a vyuzivaji vyhod obou typt. Hybridni karty
obsahuji dva vzdjemné nepropojené Cipy. VéEtSinou je jeden z Cipl kontaktni a druhy
bezkontaktni, ¢imz se docili vétsi flexibility.

- =
Lo ) (g o | e

Obr. 1.1: Klasifikace ¢ipovych karet podle typu ¢ipu.

Obr. 1.2: Klasifikace ¢ipovych karet podle ptenosu dat.
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1.1 Typy karet

1.1.1 Pamétové karty

Data potiebna pro aplikace jsou obvykle ulozeny v paméti EEPROM (electrically
erasable programmable read-only memory), coz odpovida nejbéznéjSimu zpusobu.
Ptistup do paméti se fidi bezpe¢nostni logikou. Vyuziva se jednoduché Sifrovani,
ochrana proti zapisu, vymazani ochrany paméti nebo jen nékteré z oblasti paméti. Data
se prenasi z karty nebo do karty za vyuziti I/O (input/output) portu, s pouzitim
specidlniho synchronniho protokolu, ktery je levny a jednoduchy, nebo se mize pouzit
sbérnice I°C (inter-integrated circuit), jeZ se vyuziva pfi sériovém pfistupu do paméti.
Vlastnosti a funkce pamétovych karet se pfipravuji co moznd nejvice na miru pro
pozadovanou aplikaci. To z nich déla pomérné levné feSeni. Pamétové karty se bézné
pouzivaji jako karty zdravotniho pojisténi nebo piedplacené telefonni Karty.

1.1.2 Bezkontaktni pamét’ové karty

Bezkontaktni pamétové karty se staly hitem poslednich let. A to z divodu vyuziti
v mnoha bé&znych ¢innostech, jako jsou identifika¢ni karty s riznym druhem zamétent,
Jizdenky méstské hromadné dopravy nebo dokonce i jako elektronicka penézenka, ktera
najde uplatnéni pii platbé za pouzité sluzby. Bezkontaktni pamétova karta dokaze
pracovat na vzdalenost 10 az 100 cm podle typu karty, dale dokaze ochranit proti
neopravnénému Cteni, zapisovani a mazani. Jeji ROM (Read-Only Memory) pamét
obsahuje unikatni sériove ¢islo a autentiza¢ni logiku vyzva-odpovéd'.

1.1.3 Mikroprocesorové karty

Mikroprocesorové neboli SMART Kkarty jsou aktivni karty s procesorem a operacnim
systémem. Hlavnim komponentem mikroprocesorovych karet je mikroprocesor CPU
(central processing unit), ktery podporuje paméti RAM (random access memory),
ROM, EEPROM a I/O port, viz obr. 1.3.

Koprocesor Pracovni pameét

v v

le—— vCC
le—— GND
Pamét’ pro data
Vo m:w < Rutiny OS
=
e RST
Procesor Operacni systém

Obr. 1.3: Typicka architektura mikroprocesorové karty s kontakty [25].

Maska ROM obsahuje ¢ip, do kterého se hned pii vyrobé zapiSe operacni systém, se
kterym uz nejde diale manipulovat. Kod a data programu mohou byt za pomoci
operac¢niho systému cCteny a zapiSovany do paméti EEPROM. EEPROM je cCip
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beznapét'ové paméti. RAM je vyuzita jako pracovni pamét’ pro procesor, ktera se smaze
pii ztraté¢ napajeni. Sériové 1/O rozhrani se nejcastéji sklada z jednoho registru, pies
ktery jsou data pfedavana bit po bitu. Mikroprocesorové karty jsou Ve své oblasti
vyuziti silné flexibilni. Mohou byt vyuzity a ptizptsobeny pro konkrétni aplikaci.

Moderni operacni systémy Cipovych karet umozni provozovat na jedné karté vice
aplikaci [26]. V takovych pfipadech se pii vyrobé do paméti ROM zapiSe pouze
opera¢ni systém. Do paméti EEPROM se zapisi data specifickych aplikaci podle toho,
za jakym ucelem bude karta vyuzita. Takové informace mohou byt zapsdny na kartu
pfimo nebo po vydani uzivateli karty. O bezpecnost se stara specialni hardware
a software, ktery plni ulohu dozorce. Dohlizi tak na dodrzovani a neporuSovani
bezpecnostnich pravidel pro rizné druhy aplikaci, pro které se karta vyuziva. Vyrobci
jsou Vv dnesni dob& schopni vyvijet a dodavat mikroprocesorové Cipy s velkym
vypo€etnim vykonem, velkou pamétovou kapacitou a s dimyslnou bezpecnostni
logikou. Nov¢jsi typy Cipovych karet vyuzivaji pamét typu Flash kulozeni dat
a opera¢niho systému, viz obr. 1.4.

Koprocesor Pracovni pamét

v v

de—— vcCcC
de—— GND
jl—— CLK
D
Me—— RsT
Procesor Pamét dat a operacniho systému

Obr. 1.4: Typicka architektura s kontakty a paméti Flash [25].

Ta nahrazuje star§i ROM a EEPROM. Vyhoda spociva ve vétsi pruznosti pfi vyrobe.
Operacni systém lze upravit dle potieb az po vyrobé. S nastupem novych generaci karet
se zvySuje pamétova kapacita, proto bylo nutné pfizptisobit i pfenosovou kapacitu.
Sériové rozhrani uz nedostacuje, proto byly vyvinuty dal$i protokoly a nové typy
pfenosovych rozhrani, které maji vyhovét novym poZadavkim. Jednd se o USB
(Universal Serial Bus) a SWP (Single-wire Protocol) rozhrani. Postupem doby vsak
bude pribyvat Cipovych karet, které budou podporovat vice paralelnich feSeni 1/O

jednotek viz obr. 1.5.
Procesor Koprocesor Pracovni pamét’

v

i

/0 +— CPU EEPROM

— VCC
— GND

i

Pamét’ pro data
Rutiny OS

SWP — 4 de—— CLK
v — el N L o
A A

Rozhrani Operacni systém
Obr. 1.5: Typicka architektura s kontakty a rozhranim [25].
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1.1.4 Bezkontaktni Cipové karty

Nabizeji fadu novych sluzeb a fe$i mnohé nedostatky, které nastavaji u karet s kontakty.
Kontakty jsou totiz nejcastéjsim zdrojem selhavani elektromechanickych systému.
Faktory ovlivilujici poruchovost jsou napi. statické naboje, opotfebeni, oxidace
a znecisteni.

Obrovskou vyhodou bezkontaktnich Cipovych karet je, Ze odpada uzivatelsky
nepiivétiva manipulace s kartou ve chvili, kdy je zapotiebi vlozit kartu do ¢tecky. Staci
mit kartu napiiklad v kapse, kabelce ¢i penézence. Karta dokaze pracovat na vzdalenost
10 cm nekdy i na 100 cm v zavislosti na typu karty. Typy s men$im dosahem maji
oznacenou pozici, kam se ma Karta ptilozit. Dalsi vyhodou je lepsi vzhled karty, protoze
neobsahuje mechanické kontakty nebo miize nabyvat Gplné jiného vzhledu.

Rozdil je vSak vykoupen vétsi slozitosti, od které se odrazi i vyssi cena. Uplatnéni
nachdzi v zabezpecovacich, dochdzkovych systémech nebo ve vefejné doprave.
Multifunkéni karty dokézi zajistit vice riznych sluzeb v jediné karté. Odpovidaji
kombinaci kontaktnich a bezkontaktnich karet. Tyto karty se nazyvaji karty s dualnim
rozhranim nebo kombinované karty. Kontaktni technologie se vyuziva pfedevS§im pii
platebnich operacich.

1.2 Fyzikalni a elektrické vlastnosti

Mnohé¢ vlastnosti ¢ipovych karet se odviji od jejich predchidct. Pii myslence vkladani
mikroprocesorového Cipu do plastového téla karty bylo vyuzito mnoha norem, které
specifikovaly fyzikdlni vlastnosti piedchozich embosovanych karet a karet
S magnetickym prouzkem.

Ve skutecnosti je vétSina fyzikalnich vlastnosti ¢ist€¢ mechanické povahy, napf.
format karty, odolnost proti deformaci, citlivost na svétlo a teplo nebo také odolnost
vici vlihkosti a elektrickému naboji. Jelikoz je karta slozena z plastového téla a Cipu, je
velmi dilezité, aby byly fyzikalni vlastnosti co mozna nejvice podobné. Naptiklad
jestlize ¢ip bude poskozen, ale odola télo karty, pak se jako celek stane nepouzitelna.

Elektrické vlastnosti ¢ipovych karet se odvijeji od pouzitych mikrokontroléru.
Predpokladem je, ze vétSina nové vyrobenych mikroprocesori pro ¢ipové karty bude
dodrzovat elektrické parametry GSM (Global System for Mobile Communications),
protoze se uvadi i na telekomunikaéni trh. Situace je takova, ze je mnoho ruznych tipa
¢ipovych karet a ¢tecek, proto jsou vyzadovany elektricky identické vlastnosti, aby byla
zajisténa kompatibilita. Zaklad pro elektrické vlastnosti ¢ipovych karet zajiStuje norma
ISO/IEC (International Electrotechnical Commission) 7816-3. Obsahuje specifikace
maximalni spotieby proudu, rozmezi napéti a aktivacni a deaktivacni sekvence.

1.2.1 Formaty karet

Format ID-1 je zajisté nejznaméjsSim formatem, ktery se vryl lidem do podvédomi
s typickymi rozméry 85,6 na 54 mm a vyskou pouhych 0,76 mm. Tento standard vznikl
jiz v roce 1985 a jeho specifikace jsou uvedeny ve standardu ISO 7810. V této dob¢
vSak jesté neexistovaly Karty s ¢ipem, proto standard popisoval embosované plastové
karty s magnetickym prouzkem. Uplynulo n€kolik let a vznikly normy, které definovaly
umisténi kontaktl na karté a zahrnovaly i pfitomnost Cipu v karté. V dnesni dobé je
k dispozici veliké mnozstvi karet, které se daji vyuzit v mnoha aplikacich, viz tab. 1.1.
Mnohdy je tézké urcit, zda pravé tato karta je kartou ¢ipovou. Nejlepsim voditkem se
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naskytuje vlozeny Cip a vyska karty. Rozméry karet se od pocatku odviji zejména od
potieb uzivateld.

Karty nesmi byt z divodu snadné ztraty piili§ malé, ale ani velké kvuli praktické
prenositelnosti napf. vV penéZence, kabelce ¢i kapse. Proto byl zvolen kompromis mezi
obéma rozméry. Pokud by byla karta vyuzita v mobilnich telefonech, tak by jeji format
V dnesni dobé¢ urcité neobstal. A to z divodu velkych rozméri a zbyte¢né hmotnosti
navic. Bylo tak zapotiebi pfijit i s jinymi formaty, kterymi se staly 1D-000 a ID-00.

ID-000 forméat byl vytvofen jiz pro vyuziti ve zmifovanych mobilnich
telefonech a jako bezpecnostni modul ve c¢teCkach. Zde odpada i potieba vétsich
rozméru kvili ztraté, protoze se karta vlozi jen jednou a je bezpecné ulozena v piistroji,
pficemz je chranéna krytem pfistroje. Neni s ni nutné tak casto manipulovat jako
S platebnimi kartami.

ID-00 je pomérné novy format, ktery se vyuziva napf. u klicenek. Rozmérové
vyplituje mezeru mezi formaty ID-1 a ID-000. Vyhodou tohoto typu je pohodlnéjsi
manipulace a sniZeni vyrobnich nakladi. JelikoZ silila poptavka 1 po rozmérové jinych
karetnich formatech, pfisly karty, které vyplilovaly mezery mezi formaty napt. Mini
UICC (universal integrated chip card) a Mini od Visa, viz obr. 1.6. Karty se vyrabi
z flexibilnich materiald PVC, ABS (acrylonitrile butadiene styrene), PC
(polycarbonate) a PET (polyethylene terephthalate) [25]. Nejvice pouzivanym
materialem je PET, protoze je nelevnéjsi a umoznuje snadné zpracovani.

Mini-UICC
ID-000/Plug-In
ID-00

Visa Mini
ID-1

Obr. 1.6: Relativni velikosti formatu [25].

Tab. 1.1: Formaty Cipovych karet a jejich rozméry.

Formit karty ID-1 | VisaMini | 1D-00 | ID-000/Plug-In | Mini-UICC
Vngjsi Siika [mm] 85,72 65,50 66,10 25,10 15,00
obdélnik | pgjamm] | 54,03 40,00 33,10 15,10 12,00
Vnitini Sitka [mm] | 85,46 - 65,90 24,90 -
obdélnik | peja (mm] | 53,92 - 32,90 14,90 -
Vyska [mm] 0,76 0,76 0,76 0,76 0,76
Zaobleni [mm] R=3 - R=3,18 R=1 R=0,8
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1.2.2 Pole kontakta

Pokud jsou data a elektrickd energie pfendSena piimym elektrickym spojenim
s mikrokontrolérem, potom karty musi vlastnit elektrické kontakty. Kdyz karta obsahuje
mikrokontrolér, tak se pravdépodobné jednd o ¢ipovou kartu. Opatiuje se Sesti nebo
osmi pozlacenymi kontakty, jez jsou viditelné na levém hornim rohu karty. Umisténi
stanovi norma ISO 7816-2. Rozméry vSech kontaktii jsou shodné s délkou 2 mm
a Sitkou 1,7 mm.

1.2.3 Moduly Cipu

vvvvvv

Cip je nejdilezitéjsim prvkem &ipové karty a je velice kiehky. Je proto také ukryt do
modulu, aby se zabranilo poskozeni pii kazdodennim pouzivani. Cipmodul je také
vyuzivan pro poskytovani kontaktnich ploch. Elektrické spojeni mezi Cipy se provadi
metodou lepeni drati. Dalsi metodou je flip-chip technologie, kdy se jedna o pfilepeni
polovodi¢ového ¢ipu k substratu. Cip je jiz od vyroby opatien kontaktnimi kulovitymi
ploskami.

1.2.4 Elektrické zapojeni a napajeci napéti

Cipové karty maji Sest nebo osm kontaktl, pres které probiha komunikace
prostiednictvim elektrickych signalt, viz tab. 1.2. Pivodni napajeci napéti ¢ipovych
karet bylo 5V s odchylkou +10 %. Doba a trend jdou v$ak doptedu, a proto se postupem
Casu toto napéti zacalo snizovat. Aktualni hodnoty specifikuje norma ISO/IEC 7816-3.

Tato norma pak upravuje déleni na tfi tfidy. Na téidu A (5V +£10 %),
B (3V £10 %) a C (1,8V £10 %). Norma také stanovuje zvlastni postup pro vybér
dodavky napéti, pficemz se timto postupem snazi nalézt odpovidajici tfidu napéti. Pii
ziskani ATR (answer to reset) se pokusi 0 analyzu, zda karta preferuje urcitou tiidu.
Pokud ano, tak ¢tecka zacne komunikovat pomoci aktivacnich sekvenci pozadované
ttidy. Napajeci proud se ziskava pies kontakt C1. Od dodavek napéjeciho napéti odvodi
mikrokontrolér dodavku proudu.

Tab. 1.2: Oznaceni a funkce kontaktd [25].

Kontakt Oznaceni Funkce
C1 VCC Napéjeci napéti Cipu
Cc2 RST Reset
C3 CLK Hodinovy signal
C4 AUX1 D+ pro USB; jiné zafizeni (diive nevyuzité)
C5 GND Zem (referencni napéti)
C6 SPU Standartni pouziti; SWP u telekomunikaci
C7 1/0 Vstup a vystup pro sériovou komunikaci
C8 AUX2 D- pro USB; jiné zatizeni (dfive nevyuzité)
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Mikroprocesory obvykle neobsahuji generator hodin. Signdl hodin se musi dodat
externé. Tento signal se vyuZziva i jako referencni signal pro pienaSend data. Frekvence
hodinového signdlu muze byt jind, nez vnitini frekvence hodinového signalu pro
procesor. Nejbéznéjsi je, Ze vnitini hodinova frekvence odpovida poloviné vnéjsi
frekvence. Pokud je ¢ipova karta uvedena do rezimu spanku, mize se vyuzit zastaveni
generatoru hodin, ¢im se docili zna¢né uspory energie.

1.3 Mikrokontroléry ¢ipovych karet

Mezi hlavni funkéni komponenty Cipové karty s mikrokontrolérem patii procesor
(CPU), pamét vice typt (RAM, ROM, EEPROM a Flash) a v neposledni fadé
adresova a datova sbérnice. Dale obsahuje také jednotku pro komunikaci s okolim.
S témito jednotkami se bézné setkavame, protoze jsou povinnou soucasti ¢ipové karty.
Mezi nepovinné spadaji prvky napft. rozhrani pro jiné pfenosové protokoly a metody,
specialni Cipy numerickych koprocesori pro kryptografické algoritmy a dalsi
hardwarové doplnky.

1.3.1 Typy procesort

Procesory pro ¢ipové karty musi byt velice spolehlivé, proto se pouzivaji ptrevazné
procesory, které se uz v praxi osvédcily, a nejde se cestou nejnovéjsich trendd. Vétsinou
je pouZita o jednu nebo dvé fady starSi generace, nez je aktualni stav techniky. Veskeré
typy procesordi 0d sedmdesatych let az do soucasnosti prodélaly obrovsky
technologicky vyvoj. Za tu dobu ziskaly mnohem leps$i parametry, neZ mély ve svém
raném vyvoji. Neustale dochazi ke snizovani velikosti pouzité vyrobni technologie
a energetické spotiebé.

Zvysuje se vypocetni vykon, ktery se odviji od pouzité architektury a poctu
tranzistorll. Narista pamétova kapacita a odolnost proti Gitokiim. S ptichodem vétsich
kapacit bylo tfeba rozsifit adresovatelnou pamét. S tim také souvisi zdsadni nedostatky
v podobé slozitosti programu a komplikovanéj$iho rozdéleni kodu programu do bank.
Cim je program sloZité&jsi, tim roste pravdépodobnost chyb.

Vyuziva se RISC (reduced instruction set computer) a CISC (complex instruction
set computer) architektura. RISC ma instrukéni sadu maximalné redukovanou, zatimco
CISC vyuzivé instrukéni sadu kompletni. Omezujicim faktorem je tu cena, proto je
nutné piistupovat ke kompromisu mezi ni a pozadovanymi parametry.

1.3.2 Typy paméti

Dalsi soucasti, bez které se Cipové karty neobejdou, je pamét. Slouzi k ukladani
programu a dat. Paméti se podle energetické zavislosti déli do dvou skupin, a to na
energeticky zavislé (RAM) a energeticky nezavislé (ROM, EEPROM, Flash). RAM
paméti zabiraji na Cipu nejvice prostoru, piiblizné Ctyfikrat vice nez pamét typu
EEPROM, stejn¢ tak ROM spotiebuje oproti EEPROM pfiblizn¢ ctyfikrat méné
prostoru. Flash pamét’ zabira téméft stejné misto jako pamét’ ROM [25].

ROM pamét’ je urcena pouze ke ¢teni ulozenych dat, které jsou do paméti viozeny
jednou a to hned pfi jeji vyrob€. Je vyuzivana pii vyrobé velkych sérii stejného typu.
Pokud se v paméti vyskytne chyba, je pamét’ dale nepouzitelna a musi se cela vymenit.
Rychlost ¢teni dat z paméti je mensi nez z paméti RAM.
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EPROM pamét’ se vyuzivala pouze v zacatcich vyvoje Cipovych karet. V té dobé
to byla jedina pamét, ktera byla schopna uchovat data bez potieby napdjeni a byla
mazatelna UV (ultraviolet) zatenim.

EEPROM pamét’ je energeticky nezavisla a umoZznuje opétovné zapisovani a
Zivotnost je urcena poskozovanim vrstvy oxidil. Proto tyto paméti maji omezeny pocet
pristupovych cykli. Neni proto vhodnd pro ukladani citlivych dat kvali moznému
naruseni bezpec¢nosti.

Flash pamét’ umoznuje jak Cteni, tak i ukladani dat a je energeticky nezavisla.
Spravn¢é se jednd o pamét Flash EEPROM. Je velice podobna svému piedchidci
EEPROM. Existuji dva typy téchto paméti, a sice NOR flash a NAND flash. NOR flash
je vhodny pro ukladani kédu programu, protoze umoznuje Cteni jednotlivych bunék.
Nevyhodou je jeho slozitost, od které se odviji vétsi naroky na plochu. Vyhodou paméti
NAND flash je vétsi hustota ulozeni a jeji niz§i ceny. Naopak nevyhodou je, ze
nedokaze Cist jednotlivé buiky, a proto je musi ¢ist po blocich. Je nevhodna pro
ukladani kodu programu, soucasné vsak neumi nahodny pristup, ktery procesor
vyzaduje. U ¢ipovych karet prevladaji paméti s jednou trovni bunék.

RAM pamét je energeticky zavisla a umoznuje opakovany zapis. V Cipovych
kartach se pouziva pouze staticka pamét’ typu SRAM (static random access memory).
Je realizovana jako bistabilni klopny obvod. Pocet pristupti je neomezeny. Vyhodou je
kratka ptistupova doba a minimalni piikon. Nevyhodou je pomérné vysoka cena
V poméru cena/kapacita.

1.3.3 Dopliikkovy hardware

Cipové karty s b&znym hardwarem nedokazi vzdy splnit zvlastni pozadavky, proto musi
byt na Cip ptidan doplikovy hardware. Komponenty, které bude tieba dodat, ovlivni
cilové nasazeni Cipové karty. Doplitkové funkce, které se realizuji na hardwarové
urovni, jsou vétSinou urceny k zamezeni moznych utokti na ¢ipovou kartu.

Komunikace mezi ¢ipovou kartou a vn&jsim svétem se obvykle sklada z ptenosu
dat po obousmérném sériovém rozhrani pomoci T=0 nebo T=1 pienosového protokolu.
Plvodné se o takovy pienos dat staral pouze software operac¢niho systému, bez vyuziti
hardwarové podpory. Kvuli slozitosti takového softwaru mohl vznikat prostor pro
mozné chyby. Také rychlost softwaru byla ovliviiovdna rychlosti procesoru, coz je
hlavni problém této technologie. Postupem casu s hektickym vyvojem procesort, které
dovolily veétsi integraci na Cipu a snizily cenu, bylo jiz mozné ptenosy realizovat za
pomoci hardwaru. ReSeni pfislo v podob& UART (universal asynchronous receiver
transmitter), které se staly pro dnesni dobu standardem. Pokud se vyuzije UART, ktery
umozni piimy pfistup k paméti DMA (direct memory access), ulehéi tak praci
procesoru, protoze dokaze data piesouvat a kopirovat.

Pro vyménu dat maji nékteré procesory implementovany doplikovy hardware.
USB rozhrani je ureno k vyméné dat s ¢teCkou. V zavislosti na implementaci jsou
podporovany dva rezimy pienosu, a sice nizko rychlostni (1,5 Mbit/s) a vysoko
rychlostni (12 MB/s) [25]. Pfidany hardware provadi kontrolu CRC (cyclic redundancy
check), ktera je nezbytna pti vyméné dat a také NRZI (non return to zero inverted)
koédovani/dekodovani, jez obsahuje vstupni a vystupni baffry. Vypocet CRC kodu je
standardni metodou pro ochranu dat pomoci kédu pro detekci chyb. Softwarové
pocitani CRC je velice pomalé, protoze je potfeba manipulovat s velkym poctem biti.
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Proto je vhodnéjsi pouzit hardwarovou implementaci, ktera je rychlejSi a nezatézuje
procesor. Dal§im podobnym dopliikovym hardwarem je MMC (MultiMediaCard).

MMC byl navrzen jako levna komunikace pro pamétové karty, které obsahovaly
paméti NAND flash. Komunikace za pomoci SWP je vyuzivana mezi SIM (subscriber
identity module) a NFC (near field communication) kontrolérem v mobilnim telefonu
soub&zné s dalsimi komunika¢nimi procesy. Dal§im z velice pouzivanych rozhrani je
dvouvoditova sbérnice I°C. Ta dovoluje rizné pienosové rychlosti a je funkcné
podobna klasické¢ UART.

Casova¢ v &ipové karté je pfipojen k vnitinim hodinam procesoru nebo UART
hodinam pfes nastavitelny déli¢, ktery ma rozsah 16 nebo 32 bitli. Bez zasahovani
procesoru pocita hodinové impulzy od zacatku do konce piikazu nebo pocita do piedem
stanovené hodnoty a pak vyvola pferuSeni.

Generator nahodnych cisel se v cipovych kartach vyuZivd pro generovani
a ovétovani Cipovych karet a Ctecek. Generatory hardwarové povahy by nemély byt
ovlivnitelné teplotou ¢i napétim, mély by generovat opravdu ndhodna cisla a ne
pseudonahodna, ktera jsou vytvaiena za pomoci softwaru.

Dal$i hardwarovou néstavbou muze byt java urychlovaé, ktery urychluje
zpracovani java instrukci a dokaze znatelnym zptisobem ovlivnit vypocetni vykon. Mezi
koprocesory pro symetrické kryptografické algoritmy se vyraznym zptusobem prosadili
DES (Data Encryption Standard) a nové¢ji AES (Advanced Encryption Standard). Jdou
jednoduse hardwarové implementovat a snizuji doby potiebné k vypocétu. AES dokaze
pracovat skli¢i dlouhymi 128, 192 a 256 bitd. Koprocesor pro asymetrické
kryptografické algoritmy RSA (Rivest, Shamir and Adleman Algorithm) a eliptické
kfivky je optimalizovan pro aritmetické operace modulo a ziskani zbytku po déleni
velkych Cisel. Tyto vypocty jsou potiebné pii vypoctu klici. Koprocesory RSA dokazi
pracovat s délkou kli¢e 1024 bitu a eliptické kiivky az do velikosti 256 bitd.

1.4 Komunikace s ¢ipovymi kartami

Cely proces pienosu dat do Cipové karty a z Cipové karty mize byt reprezentovan
pomoci vrstev OSI modelu, viz obr. 1.7. Tento model rozlisuje elektrické udalosti na
vstupu a vystupu linek logickymi procesy v pienosovém protokolu a ¢innosti aplikaci,
které pouzivaji tyto procesy. Chovani a vztahy mezi t€émito vrstvami urcuje nékolik
mezinarodnich standarda.

ISO/EIC 7816-4,-7,-8,-9

Aplikaéni vrstva EN 1546-3
EMV 2000
TS51.011, TS51.014

TS 31.102, 31.111, 102 222

ISO/IEC 7816-3 (T=0,T=1)
USB specifikace

Kontaktni: ISO/IEC 7816-3
USB specifikace

Bezkontaktni:  ISO/IEC 14 443
ISO/IEC 15693

Obr. 1.7: 1ISO model komunikace mezi ¢teckou a Cipovou kartou [25].
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Komunikace mezi ¢ipovou kartou a ¢teCkou probiha v half-duplexnim rezimu. Jeden
vysila, druhy pfijima a naopak. To znamena, ze v jeden okamzik nemohou jak pfijimat,
tak vysilat. Komunikaci pokazdé zahajuje ¢teCka a karta vzdy reaguje na ptikazy ¢tecky,
viz obr. 1.8. Tomuto rezimu odpovida komunikace master-slave. Master je ctecka
acipova karta je slave. Pfi vlozeni karty do ctecky se nejprve spoji kontakty
mechanicky, dale se pét aktivnich kontaktd povoluje elektronicky. Karta se uvede
do ¢innosti pfivedenim napajeni na RESET a pak poSle odpovéd na RESET (ATR)
¢tecce. Odpoved’ je posilana pres I/O linku a obsahuje informace o napajecim napéti,
hodinovy signal a jaky byl pouzit reset signdlu. Nasledné cteCka ATR, obsahujici
parametry tykajici se karty a prenosu dat, vyhodnoti a posle prvni ptikaz. Karta zpracuje
piikaz a vygeneruje odpovéd’, kterou odesle zpét Ctecce.

Mezi ATR a prvnim pfikazem posilanym karté, muze ctecka volitelné zaslat
ptikaz PPS (protocol parameter selection). Protokol vybéru parametrli je nezavisly na
pouzitém protokolu a umoznuje zménit nékteré z parametrii protokolu, pokud je to
povoleno. Po této fazi inicializace za¢ne komunikovat aktualni pfenosovy protokol.

Existuji dva typy nastaveni ¢ipové karty, a to studeny a teply reset. Studeny je
spustén pii ptipojeni ¢ipové karty a nastavovani béhem probihajiciho procesu, naopak
teply reset probiha jiz pfi napajeni ¢ipové karty, kdy dojde pouze k provedeni resetovani
signalu z ¢te¢ky. Nejbéznéjsi pouzivanou formou vymény zprav mezi Kartou a ¢te¢kou
je prenos dat pomoci Sesti ¢i osmi kontaktl. V karté neni potfeba integrovat anténu, coz
je vyhodou, stejné jako jednoduchy ptenos.

Ctetka Cipova karta
Reset —> Spusténi operacniho systému ¢ipové karty
<—— ATR

Volitelna ¢ast

PPS pozadavek —> PPS zpracovani
<—— PPS odpovéd’

Prikaz APDU 1 ——> Zpracovani piikazu
<— Odpovéd’ APDU 1

Obr. 1.8: Sekvence piikazl a operaci pfi startu ¢ipové karty [26].

1.4.1 Linkova vrstva

Na linkové vrstvé pracuji prenosové protokoly, které definuje norma ISO/EIC 7816-3.
Nejvice mezinarodné vyuzivanym standardem se stal protokol T=0 a T=1. T=0 je starsi
z dvojice a byl zaveden v roce 1989, struktura piikazu, viz obr. 1.9. Mladsi protokol,
tj. T=1, byl uveden v roce 1992. Datové jednotky, piepravované témito pienosovymi
protokoly, nemaji mechanizmus pro opravu chyb a jsou pojmenovany jako prenosovy
protokol datovych jednotek TPDUs (transmission protocol data unit). Piehled
a srovnani zakladnich vlastnosti, vyhod a nevyhod protokolu T=0 a T=1, viz tab. 1.3.

Obr. 1.9: Struktura ptikazu u protokolu T=0.
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Tab. 1.3: Souhrn vlastnosti asynchronnich protokolti T=0 a T=1 [25].

Kritérium Protokol T=0 Protokol T=1
Asynchronni Asynchronni
Transport dat Half-duplex Half-duplex
Bajtove orientovany Blokové orientovany
Standard ISO/IEC 7816-3, ISO/IEC 7816-3,
TS51.011, EMV EMV
Retézeni bloki Nepodporovano Podporovano
Délitel Volné definovatelné, Volné definovatelné,
obvykle 372 obvykle 372
e Paritni bit,
Detekce chyb Paritni bit Chybovy detekeni kod
Pamét potiebna
pro 300 bajth 1100 bajta
implementaci

1.4.2 Aplikacni vrstva

U cipovych karet je aplikaéni vrstva pfimo nad vrstvou pienosovych protokoli. Na
aplikacni vrstvé se pro pfenos pouziva mezinarodné standardizovana datova jednotka
APDU (application protocol data unit). APDU je jednotny format zprav, ktery se
pouziva k vyméné vSech dat mezi ¢ipovou kartou a ¢teckou. Dodrzuje normu ISO/IEC
7816-4.

Standard je navrZen tak, aby byl nezéavisly na pfenosovém protokolu. Protokol
APDU rozlisuje dva piikazy C-APDUs a R-APDUs. C-APDUSs jsou piikazy odeslany
kart¢ a R-APDUs jsou odpovédi na odeslané pfikazy. Struktura ptikazu je definovana
prvnim bajtem. Ptikaz APDU je rozdélen na dvé casti, hlavicku a télo. Odpoveéd je
rozdélena na hlavicku odpovédi a télo odpovedi, viz obr. 1.10.

Hlavi¢ka je povinna a obsahuje ¢tyfi Casti. CLA (class) slouzi pro identifikaci
instruk¢ni tiidy (1 bajt). INS (instruction) oznacuje konkrétni instrukci z instrukéni téidy
definovanou CLA (1 bajt). P1 (parameter 1) a P2 slouzici k definici parametru (1 bajt).

Télo obsahuje volitelné ¢asti, Lc (length command) udava velikost dat
piedavanych v ramci ptikazu do Karty v bajtech (1 bajt). Datové pole v obou pfipadech
obsahuje transportovana data. Le (expected length) udava velikost dat oc¢ekavanych
v odpovédi v bajtech (1 bajt). SW1 (status word) a SW2 je povinné pole, které
obsahuje navratové kody piikazu (1 bajt). Existuje vice nez 50 navratovych kodu, které
udavaji, jak byl pfikaz vykonan napft. proces ukoncen nebo proces pierusen. Obrazek
1.10 znézoriuje strukturu ptikazu a odpovédi.

Obr. 1.10: Struktura piikazu a odpoveédi u APDU.
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Chybové odpovédi APDU miZou obsahovat dv€ pole stavovych informaci, jsou
oznaceny SW1 a SW2. Tyto navratova pole vraci mikroprocesor karty ¢tecce karet,
kterd obdrzi ndvratovy kod. Kod ma podle standardu ISO 7816-4, schéma cislovani.
Prvni bajt slouzi k vyjadreni kategorie chyby a nésledujici bajt nese informaci, ktera se
pouziva k pfedani konkrétniho ptikazového stavu nebo chybovych tdaji. Ciselné
schéma je zobrazeno, viz obr. 1.11.

Obr. 1.11: Navratové kody ISO/IEC 7816-4.

Bezpecnostni piikazy jsou propojeny s kazdou komponentou souborového systému, ten
je omezen piistupovymi pravy. Pies tahle pfistupova prava mtze byt definovano, ze
¢ipové karty musi byt uvedeny do stavu, kdy jsou uspésné provedeny série piikazil,
které dovoli pfistup k souborovému systému.

Mezi nejzékladnéj$i operace souborového systému patii vybér konkrétniho
souboru. Do vybraného souboru, Ize zapisovat nebo ¢ist ze souboru. Nékdy je ale
vyzadovano pted provedenou operaci zadat PIN, a tim dokazat né&jaké spolecné
tajemstvi napf. tajny kli¢ karty. Ptikaz Verify (ovéfeni) je ptikaz odesilany aplikaci na
strané Ctecky bezpe¢nostnimu systému na karté, ktery karté povoluje ovéfit spravnost
hesla ulozeného na karté viz obr. 1.12. Usp&né provedeni tohoto piikazu znamena, ze
bylo dobie zadano heslo a je povolen nésledny ptistup k stfezenému souboru. Pokud
prikaz neprob&hne spravng, je ptistup omezen.

Obr. 1.12: Ptikaz Verify.



2 Bezpecnost Cipovych karet

Cipové karty umoznuji bezpeéné ukladani divémych dat za predpokladu pfipravenosti
hardwaru na tento ucel a vyuziti bezpeénych kryptografickych algoritmii. Dalsi
nedilnou soucasti bezpecnosti Cipovych karet jsou metody, zasady, a to jak pro vyrobu
¢ipové karty, tak pro vyvoj aplikaci.

Bezpecnost aplikaci na cCipovych kartach je zalozena na tajném klici
kryptografického algoritmu. Je nemozné zajistit dokonalé zabezpeceni, které zabrani
vSem utokim. Zde zalezi na usili, finan¢nich prostfedcich a Casu, ktery je schopen
utoénik obétovat pro svij zdmér. Pokud vyuzije nemalych prostiedkt, velkého usili
a dostatecn¢ dlouhé doby, mize narusit bezpeCnost, nebo systém zdiskreditovat
(zmanipulovat). Tohle vSechno provadi jen za piedpokladu, ze se mu informace, které
ziska, vyplati. Pfinos je pro n¢j vétsi nez vynaloZené néklady.

Bezpecénost Cipové karty je postavena na ¢tyfech slozkach [25].
e Samostatnd karta
e Hardwarovy ¢ip
e Operacni systém
e Aplikace chranici data a programy

Za bezpecnou kartu se povazuje takova karta, ktera vyuziva vSech ¢tyt boda a jejich
obranné mechanizmy jsou dobfe navrZzeny a implementovany. Pokud n¢ktery z téchto
bodl nespliiuje nutné pozadavky, karta prestdva byt bezpecnou, protoze je naruSen
bezpecnostni vztah. Karta je urCena pfiblizné k dobé Zivota okolo tfi roku. Pro tak
kratkou dobu se daji dobfe implementovat protiopatfeni, kterda znemozni nebo
minimalizuji Sance moznych utokt na Uspéch. Proto je cilem vyvojaii a vyrobci
poskytnout karty, které budou bezpetné po tuto dobu a zistat ve vyhodé pied
potencidlnimi uto¢niky. Lze to pfirovnat ke zndmé hie na kocku a mys, zde je to hra
opatfeni a protiopatieni pii ttoku a obran¢. Pokazdé neni mozné udrzet takové vedenti,
proto je dilezité pii navrhu dbat i na to, aby jeden povedeny utok na ¢ipovou kartu
nezkompromitoval cely systém napt. GSM kde je vyuzito karet SIM.

Pti objeveni n&jakého bezpecnostniho problému na néj Ize zareagovat pii dalsi
generaci karet a tim bezpeCnost zvysit. Pokud ale potfebujeme karty pouzivat delsi
dobu, je tento cil mnohem hife splnitelny napt. u SIM karet pouzivanych v GSM,
u kterych se zivotnost pohybuje mezi 10-15 roky [25]. OvSem syst¢ém GSM ma tu
vyhodu, ze je online systémem a tak umoznuje reagovat proti znamym formam
manipulace. Utoénik se miZze vénovat vyrobé klond, tim vytvoii presné kopie.
Nevyhodou je, ze online systém je snadno pozna. Dal$i moznosti je vytvofit pfimo
novou kartu, ktera neni kopii. Tyto karty jsou odhalitelné opét pouze v online systému
a to porovnanim seznamu vSech pouzitych karet s jejich unikatnimi identifikatory.

Cipové karty mohou spadat do ¢ty Grovni zabezpeteni FIPS 140 (Federal
Information Processing Standards). Jsou to pocitacové bezpecnostni standardy, které
specifikuji pozadavky na kryptografické moduly. NIST (National Institute of Standards
and Technology) vydal publikaci 140 pro koordinaci pozadavkli a norem pro
kryptografické moduly, které zahrnuji hardwarové tak 1 softwarové soucasti pro pouZiti
v riznych statnich agenturdch ve spojenych statech. FIPS 140 ukladd pozadavky
Vv jedenécti raznych oblastech. M¢l zarucovat, zZe systém postaveny z pouzitych modula
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je bezpecny. Pozadavky nejsou kladeny pouze na kryptografické moduly, ale také na
jejich dokumentaci a nejvyssi stupen zabezpeceni, vyhodnocuje i zdrojovy kod.

FIPS 140-2 definuje &tyii urovné bezpeénosti 1 az 4. Urovei jedna stanovi
bezpeénostni pozadavky na kryptograficky modul. Urovenr dvé vylepSuje fyzickou
bezpeénost kryptografického modulu z prvni urovnd. Urovei tii vyZzaduje zvySenou
fyzickou bezpecnost a odolnost proti utoCnikovi, aby neziskal pfistup k tajnym
bezpe&nostnim parametriim, které probihaji uvnité modulu. Uroven &tyfi poskytuje
nejvyssi arovenn zabezpecCeni. Fyzicka ochrana zajiStuje kryt, ktery je kolem
kryptografického modulu a je urcen k detekci naruSeni zafizeni utokem z libovolného
pohledu. Urovné bezpecnosti konkrétniho zafizeni nebudou zajisté trvat vééné.
Postupem casu dojde k jeho poklesu, protoze utok bude mozné provést v budoucnosti,
az naroky na pozadovany utok nebudou tak velké a stane se dostupnym. V soucasné
dobé je ve vyvoji standard verze FIPS 140-3 [7].

2.1 Klasifikace atokii na ¢ipové karty

Utoky na &ipové karty se déli na tii typy, a sice na Gtoky na socialni, fyzické a
logické urovni, viz obr. 2.1. Dalsi typy atokd vyuZivaji kombinace ptedeslych. Prvotni
utok ptipravi podminky pro néasledny utok. Jak je dobie znamo, je podstatné jednodussi
se branit proti znamym formam utoku, nez proti neznamym [25].

l Utoky na &ipové karty I
I Fyzicka tiroven I I Logicka trover I l Socialni uroven I

Obr. 2.1: Klasifikace utokti na Cipové karty.

Utoky na fyzické arovni vyzaduji ur¢ité mnozstvi technickych zatizeni. Proto je nutné
zajistit fyzicky ptistup k hardwaru a né¢jakym moznym zptisobem hardware analyzovat.

Fyzikalni metody pro analyzu ¢ipovych karet se déli na statickou a dynamickou
analyzu. Pfi statické analyze neni mikrokontrolér v provozu, naopak u dynamické
analyzy je mikrokontrolér v provozu. Fyzické utoky se opét déli na statické
a dynamické utoky. U statickych fyzickych utokd neni uto¢nik omezen Casem, mize
postupovat svym vlastnim tempem. Naopak u dynamickych ttoku je jiz Gito¢nik omezen
casem. Musi méfeni provést rychle a pouzivat hodné rychlé zaznamové zatizeni.

Utok na logické urovni je zalozen na vypoétu nebo piimém zaméru. V dne$ni
dobé¢ vyuziva vétsina utoku této formy. Do této kategorie spada jak klasické desifrovani,
tak znamé nedostatky operaénich systémi anebo trojské kong. Utoky maZzeme opdt
rozdélit na aktivni a pasivni. Pfi pasivnim utoku, ktery je neinvazivni, se snazi itocnik
vyuzit analyzy zaSifrovaného textu nebo kryptografického protokolu bez jeho zasahu.
Aktivni utok, ktery je tfazen do skupiny invazivnich utokli se snazi manipulovat
S pfenasenymi daty nebo ptfimo s mikrokontrolérem.
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Utok na socialni Grovni se zaméfuje na lidi, kte¥{ manipuluji s Gipovymi kartami.
Do této skupiny patii vyvojafii Cipu, vyvojaii softwaru a vlastnici karet. Tomuto typu
utoku dokazi technické prostfedky odolavat jen stézi. Prioritou proto musi byt
dodrzovani organizacnich prostfedkd, napf. zajisténi nemoznosti vidét zadavani pinu za
pomoci boc¢nich bariér. Je vhodné algoritmus zvefejnit a neudrzovat jej v tajnosti, aby
jeho sila nebyla zavisla jen na jeho utajeni. Pfi podrobeni zkouméni celou vefejnosti
jsou lépe odhalitelné nedostatky, které ovliviiuji bezpecnost. Pokud se v prabchu
testovani objevi chyby, daji se odstranit a nasledné je mozné opraveny algoritmus znovu
pouzit. NaCasovani utoku na ¢ipovou kartu muze byt rozdéleno, jak je znazornéno, viz

obr. 2.2.
l Nacasovani ttoku I
I P1i vyvoji I I Pti vyrobé I l Pfi pouzivani karty I

Obr. 2.2: Klasifikace podle na¢asovani utoku na kartu.

2.1.1 Klasifikace atoc¢nika

Nejprve je zapotiebi ziskat pfedstavu o moznych typech uto¢niki a utokd, odhadnout
jejich silné a slabé stranky. Tyto informace pak zahrnout do ndvrhu obranné strategie
a obrannych mechanizmi. Jednotlivé typy utocnikli mtizeme rozd¢lit do dvou skupin na
organizace a osoby. Skupina osob zahrnuje napf. hackera, kriminalnika a zasvéceného.
Skupina organizace vyuziva napf. akademikd, zlo¢incl a konkurence. Kazdy z moznych
utocnikll mize vyuzivat rGzné mnozstvi zainteresovanych osob, které maji rtzné
schopnosti a moznosti.

Utoénici si vétsinou vybiraji formy utokd, kde stadi malé néklady a asili. Jsou
motivovani chticem nebo si kladou za cil se zviditelnit a ziskat obdiv a lepSi postaveni
Vv jejich komunité. Pii provedeni uspésného utoku mize vyrobce piijit o jeho dobrou
povést, coz nezlstane nepiehlédnuto a nasledné se to projevi na jeho pfijmech.
Odbératelé se urcité prikloni k spolehlivéjsim feSenim nez k tém, ktera byla narusena.
Pokud je vytvotfen ndvod a program, ktery dokaze provést utok automaticky a v dnesni
dobé si dokaze Sifit internetem obrovskou rychlosti, tak se vyrobce ocitne razem ve
velice nepfijemné situaci. Na jafe roku 1998 celilo nékolik operatorid sit¢ GSM
udalostem, kdy byly provedeny utoky proti kryptografickému algoritmu COMP 128,
ktery byl pouzit u A3 a A8 funkci [25]. Utok nemél zasadni vliv na provoz siti, ale
nastinil mozné utoky. Nasledkem tohoto utoku byl vybor donucen vydat prohlaSeni, kde
bylo uvedeno, ze COMP 128 byl jen piiklad a poskytovatelim doporucil pfijit
s vlastnimi algoritmy. Byly implementovany ur€ité opatfeni, ale ty stale nedosahovaly
potiebné funkcnosti, tim nadale poskytovatelé ignorovali mozné hrozby [3]. Vétsinou je
jedno, jestli mél utoénik dobry nebo Spatny zamér. Pokud utok chtél vyuzit bud’ ve sviij
prospeéch anebo pouze poukazat na mezeru v zabezpec€eni, jsou proti nému provedeny
pravni kroky.
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2.1.2 Klasifikace a atraktivita uatoku

Pokud ma byt zajisténo uspokojujici preventivni opatieni, které se bude vyuzivat, musi
se brat v potaz i atraktivnost Gtoku a vyhodnotit v§echny mozné bezpecnostni slabiny.
Hodnoceni se provadi matematickym zpiisobem, kdyz se vezmou pravdépodobné cile
utoku a jejich pottebné néklady na uskutecnéni. Zjednoduseny popis pomérn¢ dobie
dokaze odhadnout atraktivnost moznych utoka pro utoc¢nika, protoze si utocnik vétSinou
vybira takovou formu Utoku, kde musi vynalozit co mozna nejmin finan¢nich nakladt
a usili. Atraktivita je velmi silné zavisla na vybaveni, které ma uto¢ni k dispozici.
Utoénik je ovlivnén esti faktory pfi jeho piipravé na titok, viz tab. 2.1.

Tab. 2.1: Faktory ovlivijici Gsili a naklady potiebné pii utoku na bezpecnostni prvky [25].

Stupen atraktivity nizka | praimérnd | vysoka
Potfebné znalosti a dovednosti vysoké | prumérné | nizké
Nezbytné tajemstvi velké | primérné | malé
Potfebny cas dlouhy | primérny | kratky
Pofrizeni nezbytného vybaveni tézké | primérné | lehké
Pfistup napadené soucasti tézky | pramérny | lehky
Hodnota vysledku (penize nebo reputace) | nizkd | pramérna | vysoka

Cipové karty jsou ve vyrobé od druhé poloviny 80. let, jiz od této doby byly znamy
nékteré z utokt. Utoky z prvni poloviny 90 let byly smé&fovany proti hardwaru &ipové
karty. V druhé poloviné 90 let zapocaly utoky vyuzivat matematické podstaty
a kombinovat je s analyzou, ktera se provadéla na logické urovni. Kazdy rok se objevi
v priméru dva nové typy utokti. Postupem casu s velkym rozvojem internetu se zacaly
vyuzivat mnohé teoretické utoky, které do té doby nebyly moZzné. Internet umoznil
vyteSeni dvou zasadnich problémil. Prvnim je snadna a dostupna komunikace a sdileni
moznych navodi a zkuSenosti. Druhym je mozZnost ziskani velké vypocetni sily za
pomoci internetu, konkrétné se o n¢j opira utok hrubou silou, ktery zkousi vSechny
mozné varianty klic¢e. Pii1 spojeni velkého mnozstvi osobnich pocitact prostiednictvim
internetu, lze ziskat 1 vypocetni silu superpocitae. VyuZito je volného procesorového
Casu pocitacu z celého svéta pomoci internetu. Ty se vénuji distribuovanému vypoctu,
je to vypocet, ktery je rozporcovan na mensi casti a kazdy pocita jen ptidélenou cast,
ktera neni tak slozitd jako celek. To miize byt pouzito jen u algoritmi, které jsou
paralelizovatelné. Super pocitace mohou zpusobit kryptografiim zna¢né problémy.
Rozhodné neexistuje velkd mnoZina Gtoc¢nikd, kteti by jen tak lehce mohli ziskat
pfistup k pottebnym systémim. Pokud ovSem takovy pfistup ziskaji, napt. to dokdzala
mezinarodni skupina v laboratofich LACAL (Laboratory for cryptologic algorithms) ze
Svycarského Lausanne. Na musku si vzali hashovaci algoritmus MDS5 (Message-Digest
algorithm 5), ktery uspésné pokotili. Celkovy vypocet jim trval né€kolik desitek hodin
abyl proveden na clusteru, ktery byl posklddan zvice nez 200 hernich konzol
PlayStation 3 s procesory Cell od firmy IBM [5]. V bezpeci dnes uz neni ani novéjsi
hashovaci algoritmus SHA-1 (Secure Hash Algorithm-1). Protoze si takové vykonné
systémy nelze jen tak pofidit, tak se v dneSnich dobach daji vyuzit nabidky tfeba od
amerického Amazou. Ten umoznuje prondjem virtualniho serveru. Jmenuje se EC2
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(Amazon Elastic Compute Cloud) a je postaven na virtudlnim Linuxu nebo Windows
serveru a aplikaénim serveru, na kterém si miiZzete spustit vami vytvoiené aplikace.
Nasledn¢ zaplatite jen za procesorovy Cas. Nejdrazsi varianta je zpoplatnéna ptibliznou
Castkou dolar za hodinu. Tim se dostanete k vykonu, jakému piiblizné¢ odpovida
20 Opteronti nebo Xenonu na taktu az 1,2 GHz, pamétova kapacita je 7 GB RAM
a ulozisté o velikosti 1700 GB [5].

2.2 Fyzické utoky

Fyzické utoky a metody analyzy jdou rozdélit do dvou skupin na staticky typ, kdy Cip
neni v provozu, ale muze byt pfipojen k napajeni, anebo na dynamicky typ, kdy
mnoZstvi informaci. Utoky na fyzické Grovni jsou finanéné ndkladné. Vyzaduji
fyzickou manipulaci s ¢ipem karty a pfi tom pouzivaji reverzni inzenyrstvi. Lze je
rozdé@lit do ¢tyf skupin, a sice na Gtoky na procesor, pamét, sbérnici nebo senzory.
Ochranné mechanismy v hardwaru tvoii zdklad pro dal$i ochranné mechanismy. Pfi
utoku na hardware je potieba vlastnit specialni technické zatizeni. Do potiebného
vybaveni muze spadat mikroskop, laserova fezacka, mikromanipuldtory, chemické
leptani, rychlé pocitace, prostfedky pro zaznam a vyhodnoceni elektrickych procest
Vv ¢ipu. Pii provadéni utoku na fyzické urovni je zapotiebi si kartu predem pfipravit.
Prvnim krokem je odstranéni modulu z karty napt. pomoci noze. Druhym krokem je
odstranéni epoxidové pryskyfice a ocisténi napt. pouzitim kyseliny dusi¢né a docisténi

Ochrana se d¢€li na pasivni a aktivni prvky. Pasivni se zaklddaji na technologii
vyroby polovodi¢li a zahrnuji vSechny metody a procesy, které se mohou vyuzit
k ochrané paméti. Dalsi soucast ma za ukol odolavat riznym typim analyz.
Do aktivnich ochrannych prostfedkli spadaji rtzné druhy cidel, které jsou piimo
integrovany na kiemikovy ¢ip, napt. svételny nebo tepelny senzor. Pti naruSeni téchto
senzorti dojde ke ztraté citlivych dat. Software Cipovych karet se stard o zpracovani
a vyhodnoceni informaci ziskanych ze senzoru, to Ize ovSem provadét jen tehdy, pokud
je Cip funkéni a pod napajenim. Dale jsou uvedeny nékteré z aktivnich a pasivnich
fyzickych utokt na ¢ipové karty [28].

Aktivni utoky
e Suché leptani dokaze oklamat senzory, které testuji pfitomnost pasivacni vrstvy.
e Laserovy nliz zvladne pterusit spoje a odstranit pasivacni vrstvy.
e lontovy paprsek dokaze vytvofit nove spoje.
Pasivni utoky
e Mikroskopické sondy osahuji sadu jehel, které umozni elektrické sledovani
signalll na Cipu.
e Elektronovy mikroskop umozinuje sledovani signali prochazejicich pres
sbérnici.
e Spodni rentgenovani dovoli pozorovani tranzistori zespod Cipu za vyuZiti

vlnové délky, pro kterou je kiemikovy substrat prahledny.

e Elektrooptické vzorkovani sleduje krystal niobatu lithia laserovym paprskem
a tim zjiSt'uje pfitomnost elektrostatického pole pod krystalem.
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2.3 Logické utoky

Logické utoky nevyzaduji fyzickou manipulaci s ¢ipem karty. Vyuzivaji softwarovych
chyb, které zistanou neodhaleny pii bezpe¢nostnich testech a pouzivani, protoze neni
zcela mozné vsechny chyby odstranit. Na ¢ipové karty, podporujici Java Card, je mozné
nahrat a posléze spustit nahrany software. Tento software muze byt napsan jako
Skodlivy, ktery se da pouzit k ptipravé logického utoku.

Pravdépodobnost chyby, napt. funkéni, v softwaru Cipovych karet je pomérné
velka. Spatna kontrola hodnot parametrii uréitych piikazi a nekorektni reakce na
chybné ptikazy nebo chyby v kryptografickych algoritmech patii mezi chyby, které neni
lehké odhalit. Funkéni chyby jsou schopny oklamat ¢ipovou kartu a ziskat od ni tajné
informace nebo je pozménit. Takové utoky nemaji destruktivni charakter a nepotiebuji
k provedeni zna¢né prostiedky. VéEtSinou jsou malo Gspésné. Opravdu uziteCnymi se
mohou stat, pokud jsou navzajem zkombinovany i s fyzickym utokem. Daéle jsou
uvedeny nékteré z moznych logickych utoki na ¢ipové karty [25].

e Chyby transportnich protokold — zneuziva chyb u pfenosovych protokoli.
e Prizkum souborového systému — prohledava souborovy systém karet.

e Vyuzivani chyb — atok vyuziva objevenych chyb, které nasledné muze vyuzit
k provedeni nelegalnich operaci.

e Objeveni neplatnych a nepovolenych pozadavkt — hleda neplatné a zakazané
pozadavky, kterych nasledné vyuziva.

e Kryptografickd analyza — jedna se o metodu ziskdvani tajné informace bez
znalosti tajného klice, napt. Gitok hrubou silou.

e Nelegalni aplikace — pouzivd Skodlivé aplikace, které vyuZivaji nepovolené
instrukce nebo neplatné parametry. Potom je mozné ziskat napf. vypis z paméti
nebo provadét operace, které potrebuji zvlastni opravnéni nebo dokonce ziskat
plnou kontrolu nad kartou.

2.4 Kryptografické funkce

Kryptografické funkce cipovych karet pokryvaji celou fadu soucasnych
kryptografickych algoritmd. Jednou z téchto funkci je Sifrovani a desifrovani dat, které
se provadi pomoci softwaru a hardwaru. Dalsi funkci je autentizace entit, ktera je
obvykle provadéna pomoci symetrickych Sifrovacich algoritmti.

Dnesni doba sméfuje od pouzivaného DES a Triple DES k nasazovani AES, a to
z divodu vétsi bezpecnosti. Ty funkce, které jsou zalozeny na asymetrickych
kryptografickych algoritmech, poskytuji celou fadu podpisovych funkci. Hash
algoritmy jsou také podporovany v Cipovych kartach. V ¢ipovych kartach jsou
pouzivany symetrické kryptografické algoritmy napi. AES (128,196,256 biti), DES
(56 bitt), TDES (112 biti), IDEA (128 bitd). Asymetrické kryptografické algoritmy
napi. ECDSA (160-256 bitt), RSA (1024-2048 biti), DSA. Hash funkce napt. HMAC,
MD5, RIPEMD-160, SHA-1 a SHA-2.
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3 Utoky postrannimi kanaly

Utoky se zamé&fuji na zafizeni a sledovani mikroprocesoru v ¢innosti, jedna se tedy
o uplné jiny piistup, ktery pii svém prvotnim piedstaveni odhalil ptekvapivé slabiny
a mozny velky potencial. Utoky postrannimi kanaly se obvykle snazi vyuzit toho, Ze je
vypocet za urCitych okolnosti na mnoha mistech pfimo ovliviiovan vstupnimi daty.
Zneuziti probéhne, pokud se informace o citlivych datech daji ziskat pies vystupni
kanaly.

Prvni utoky pozorovaly vliv citlivych informaci na vypocetni ¢as. Novou
myslenkou bylo shromazd’ovani informaci o aktualni spotfebé zafizeni, jako napf.
u Cipové karty. Tento typ shromazd’ovani informaci o spotiebé se nazyva napétoveé
proudova analyza, ktera byla v poslednich letech hodné vylepSena a rozsifena. Nejedna
se pouze o teoretické utoky. Jdou velmi snadno aplikovat na Cipové Karty, které
nevlastni zadné adekvatni protiopatfeni, i kdyz utoénik nemé témét zadné zvlastni
znalosti nebo vybaveni. Utoky zalozené na napéfové proudové analyze jsou
nakladngjsi, proto utocnik musi investovat do specidlniho hardwarového vybaveni
(napt. do drahého osciloskopu). Ale v zasadé vSechny z téchto utokd lze pouzit v realné
praxi. Integrace vSech moznych protiopatieni neptfedstavuje zadny snadny tkol. Nutna
je znalost hardwaru a pochopeni celé problematiky, coZz ma zasadni vyznam pro
zajisténi veétsi urovné zabezpeceni. Musi byt pochopeny principy moznych utokt, aby se
daly navrhnout ucinné protiopatieni nebo zpusoby, které jim budou piedchazet.
Integrace efektivniho protiopatieni ptimo ovliviiuje celkové naklady na implementaci.

Béhem poslednich let se ukazaly utoky postrannimi kanaly jako hlavni hrozba pfi
zabezpecovani citlivych informaci. V zavislosti na povaze Uniku informaci miZeme
rozliSovat mezi utoky proti hardwaru nebo softwaru, ktery implementuje kryptografické
rutiny. Myslenkou postranni analyzy je odvodit néjaka tajna data z uniklé informace.
Tyto nezaddouci kandly byly pouzity knaruSeni implementace vSech hlavnich
Sifrovacich algoritmu jako je DES, AES, Diffie-Hellman nebo COMP 128, jak v oblasti
softwarové, tak hardwarové. Ve skute¢nosti je analyza postrannich kanall tak silnd, Ze
vétSina utokll muze uspét v praxi pii pouziti pouhého zlomku informaci uniklych timto
kanalem. Uniky informaci z postrannich kanalii jsou jen ziidka kombinovatelné.

Postrannim kanalem je kazdy z nezadoucich zplisobl vymény informaci mezi
kryptografickym modulem a jeho okolim. Casto ma podobu fyzikalnich veli¢in, které se
snazi Gto¢nik vyuzit ve sviij prospéch, jako napf. spotfeba energie nebo doba potiebna
k provedeni ur¢ité operace. Utoénik méi tyto hodnoty, které jsou uréitym zptisobem
zavislé na probihajicich vypoctech uvniti napadeného modulu. U chybovych kanall se
pres normalni datovy vystup dostane i tajna informace, protoze se objevi chyba
v napadeném zafizeni. Chyby mohou byt Gmysiné nebo netmyslné. Umyslnd byva
vytvofena zamérné aktivnim ovlivnénim modulu. Kryptografické moduly jsou
nejcitlivéjsi soucasti systému, proto je na né také nejvice zaméfovan ttok, a z tohoto
divodu pak musi byt nejvice chranény.

V soucasné dobé€ jsou v Cipovych kartaich samoziejmé& zpravidla pouZivané
mikroprocesory, které obsahuji n€kolik hardwarovych protiopatfeni k zamezeni téchto
utoku. Protiopatieni integrované do softwaru v zasadé rozlisuje dva nasledujici pfistupy.
Prvni je prace na algoritmické urovni, druhy je pouzivani specialnich koédovacich
technik, které by se mély zabyvat potencialnimi slabinami skuteéného hardwaru.
Randomizace je nejjednodussi a nejvice bé&zné€ pouzivana technika, vyuzivana
Kk zabranéni témto Gtokim.
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3.1 Casova analyza

TA (Timing attack) casova analyza se poprvé objevila v roce 1995 v publikaci od Paula
Kochera. V tomto ¢lanku Kocher vyuziva rozdily vypocetnich ¢ast pii prolomeni
implementace RSA kryptografického systému na zaklad¢ diskrétniho logaritmu.
Vyuziva casové informace, které unikaji pii provadéni kryptografického vypoctu
s tajnym kli¢em, jelikoZz jsou délky vypoctl na kli¢i zavislé.

Casova informace zde predstavuje typ postranniho kanalu. Tyto informace mohou
napomahat k odhaleni tajného kli¢e. Utok se opird o analyzu zpracovani ¢asu mezi
dobou zadani ptikazu &teckou a odpovédi ¢ipové karty. Casova analyza je vaZznou
hrozbou pro ¢ipové karty. Tato forma toku je znama jiz dlouhou dobu.

VSechny moderni karty jsou odolné proti tomuto typu Gtoku. Vyuzivaji jen takové
kryptografické algoritmy, u kterych neni Sifrovaci a deSifrovaci ¢as zavisly na vstupnich
Casové analyze. Algoritmus je navrzen tak, aby délka cesty ptes algoritmus byla stejna
pro vSechny kombinace znamého textu, zaSifrovan¢ho textu a klice. Nejprve se musi
zjistit nejdelsi cesta a ta se potom pouzije jako vychozi. Déle se vSechny ostatni cesty
upravi tak, aby odpovidaly délce vychozi cesty.

3.2 Napét'ové proudova analyza

PA (Power analysis attacks) napétové proudova analyza je jeden z nejobavangjSich
utokd v dnes$ni kryptoanalyze, publikovana byla vroce 1998. Napétové proudova
analyza vyuziva informace o spotiebé elektrické energie kryptografického zafizeni pti
vykonavani vypoctu. Vykonovy postranni kanal poskytuje informace o provadénych
operacich a také o parametrech, které byly pouzity pii vypocétu. Pokud se analyzuje
zména spotieby elektrické energie béhem vykonavani vypoctu, lze odvodit provadéné
operace, které poslouZzi pii ziskavani tajného klice.

Energii, kterou ¢ipova karta spotiebuje pfi vypodtu, neni obtizné zméfit. Cipové
karty nevlastni vlastni napajeci zdroj, napajeni pfijimaji externé, proto jsou napétové
proudovou analyzou lehce napadnutelné. Analyzu lze aplikovat ptimo pii bézné
komunikaci ¢ipové karty S cteCkou, bez potieby tpravy cCipové karty. Napétoveé
proudovou analyzu lze rozdélit do tii skupin, a sice na jednoduchou, diferencialni ¢i
diferencialni vyssiho fadu.

3.2.1 Jednoducha napét'ové proudova analyza

SPA (Simple power analysis) jednoducha napétové proudova analyza je technika
zjiStovani aktudlni mefené spotieby elektrické energie pti vykonavani kryptografickych
operaci v Case. Velikost odebirané energie je zavisla na aktuadlné¢ provadeénych
instrukcich, viz obr. 3.2. Velikost proudu se méfi pomoci rezistoru, ktery je zapojen do
série s napajecim napétim, viz obr. 3.1. Okamzitd hodnota Ubytku napéti na tomto
rezistoru je podle Ohmova zakona linearni funkci okamzité hodnoty proudu.

u(t) = Rxi(t) (3.1)

Vhodnym A/D pievodnikem ziskdme potfebny priibéh proudu. Ubytky napéti na
rezistoru vzorkuje pfevodnik rychlosti jednotek az desitek megahertz a uklada je do
paméti pocitace. Naméiend data, kterd jsou vynesena do grafu, zndzornuji spotiebu
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proudu Vv zavislosti na ¢ase. Analyza dat nasledné dovoli odhalit tajné parametry, které
se uplatnily pfi vypoctu. Nasledné jsou ziskané informace provadéné v dany okamzik,
vyuzity k odvozeni informaci o provedenych instrukcich, pouzitém kli¢i nebo zjisténi
Hammingovy vahy u klice. Pomoci této informace dochazi ke zjednoduSeni ttoku
hrubou silou. Napétové proudovou analyzou se mohou rozpoznat veétsi casti
kryptografickych algoritmt, které maji podobné vlastnosti, nebo se vyuziji pti hledani
rozdili mezi pouzitymi operacemi, jako jSOU napi. nasobeni a umocnovani.

Analyzou blokovych Sifer Ize vyrazné narusit bezpec¢nost blokové Sifry, protoze se
daji urcit rozdily pfi provadéni bitového posunuti a permutaci. Vychazi se z pozorovani
jednotlivych operaci, ve kterych se hledaji ocekdvané operace, které se nasledné
prifadi odpovidajicim charakteristickym tvariim ze ziskanych informaci. Pokud se jedna
o zkuSeného kryptoanalytika, neni pro né&j slozité ziskat tajny kli¢ nebo jeho cast
rozpozndnim charakteristickych priabchtl, jelikoz vyuzije vztahit mezi provadénou
operaci a dobou, nez se dokon¢i dana operace.

R
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Obr. 3.1: Jednoduché schéma zapojeni méfeni spotieby proudu ¢ipové karty [25].

Strojova instrukce: Strojova instrukce:  Strojova instrukce:
NOP (prazdna operace)  MUL (nasobeni) JMP (skoku)

aktualni
spotieba l l l

cas

Obr. 3.2: Kolisani aktualni spotieby pfi zpracovani riznych strojovych instrukci [25].
3.2.2 Diferencialni napét’ové proudova analyza

DPA (Differential power analysis) diferencialni napétové proudova analyza vyuziva
statistickych metod k odhaleni tajného kli¢e a je ve vétSiné praktickych piipadi
vykonngj$i, nez jednoducha napétové proudova analyza. Tento typ utoku oproti
predeslému SPA utoku mtzeme automatizovat a odpada tak nutnost expertni analyzy
zkuSeného kryptoanalytika. Je v§ak nutné zméfit velké mnoZstvi napétové proudovych
kiivek, aby byly ziskany podklady pro statistiku a nasledné se mohl odfiltrovat sum.
Utok postupuje tak, Ze se napied ziskaji data, kterd se pozdgji analyzuji. Potom se
vyuzije statistickych funkci pro korekci chyb, ¢imz se ziskdva piehled o tom, jaké
operace se provadi uvnitf kryptografického systému. Data zpracovavana
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kryptografickym zatizenim maji vliv na zménu vykonu zafizeni. Téchto zmén je mozné
vyuzit K prolomeni systému.

Pti provadéni Gtoku se musi napied ziskat model spotfeby proudu u konkrétniho
kryptografického zatizeni. Spotieba energie u ¢ipovych karet je zavisla mimo jiné i na
prenasenych datech pies sbérnici. Potom mizeme zvolit model spotieby proudu, kde
bude hodnota Hammingovy vahy prenaSeného bajtu po sbérnici urCovat hodnotu
proudové spotieby.

3.2.3 Diferencialni napét’ové proudova analyza vysSiho radu

HO-DPA (High Oder DPA) je diferencialni napétové proudova analyza vyssiho fadu.
Nekteré pokusy se snazily zabranit itokim pomoci DPA, ale vytvotily prostor pro HO-
DPA. Pracuje na stejném zakladu jako DPA, ale pfi tom pouziva korelaci informace
mezi nékolika kryptografickymi operacemi.

3.3 Elektromagneticka analyza

Sofistikovanéjsimi utoky jsou elektromagnetické utoky EMA (Electromagnetic
analysis), které vyuzivaji  elektromagnetického pole  vznikajiciho  kolem
kryptografického zatizeni. Byly publikovany v roce 2000 a i kdyz jsou experimentalné
PfestoZze jsou vice ruSeny, méfeni ma vétsi pomér signalu k Sumu, nez pii napétove
proudové analyze. Takto ziskané informace jsou potom piesnéjsi a davaji lepsi
diferencialni kiivky. Diky tomu je snazsi odhalit spravny kli¢, a to za soucasného
vyuziti mensiho poctu vzorkd.

Unik postrannim kanilem je zptsoben elektrickymi vlastnostmi technologie
pouzivané pti konstrukci ¢ipové karty. VéEtSina modernich ¢ipti vyuziva technologie
CMOS (Complementary Metal Oxide Semiconductor). CMOS invertor tvoti zaklad pro
vSechny digitalni CMOS logiky [20]. Pokud méni stav z 0 na 1 nebo naopak, tak tato
zmeéna stavll generuje kratké proudové impulzy energie. Vice obvodii ménicich svij
stav vytvori vétsi mnozstvi energie, ktera se nasledné uvolnuje. Tyto proudové impulzy
zpusobi zménu v oblasti EM kolem &ipu, kterou Ize métit impulzni sondou. Zmény
proudil pi1 ¢innosti kryptografického zafizeni generuji stfidavé magnetické pole, které
se da zjistit, jestlize je dostatecné silné.

Analyzou naméfenych elektromagnetickych zmén lze odhalit tajné parametry
vypoctu. Zmény zaznamenavaji civky umisténé kolem kryptografického zatizeni. Civky
musi byt umistény v blizkosti nad ¢ipem a ménit svoji pozici po malych krocich, dokud
neni ziskan nejsilnéjsi signal. Elektromagnetické pole prochazi prostorem, ¢imz se ziska
také prostorova informace, jez se da vyuzit pii trojrozmérmém pichledu, ktery
zaznamenava zmény elektromagnetického pole pti vykonu kryptografickych operacich
u kryptografického zatizeni. Méfeni miiZze byt analyzovano stejnym zplsobem jako pii
métfeni SPA nebo DPA, pficemZ je nezbytné znat vnitini strukturu polovodi¢ovych
jednotek. Tyto metody jsou nazyvany jednoduchou elektromagnetickou analyzou
SEMA (Simple electromagnetic analysis) nebo diferencialni elektromagnetickou
analyzou DEMA (Differential electromagnetic analysis). Vyhodou je mozné
lokalizované méfeni, kterym lze snizit zaSuméni ¢ipu. Nevyhodou této metody je jeji
vyrazné vys$$i troven Sumu ve srovnani s piimou elektrickou analyzou pifes napajeci
vedeni. Krom¢ toho nékteré oblasti Cipu, jako jsou napf. sbérnice polovodicovych
zatizeni, mohou byt u¢inné chranény proti tomuto druhu utoku stohovanim vice stop
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navzajem. Elektromagnetické pole se méfi pomoci citlivych detektori a nelze
jednoznaéné urcit, ktera ze stop je zdrojem signalu. Kovové §tity jsou obvykle umistény
pfes aktivni strukturu Cipu, aby vyrazné snizily Groven vyzafované energie, protoze
jejich tvary tvoii druh faradayovy klece, a proto neni mozné urcit, kterou ze stop
skute¢né prochazi piislusny proud. Pomoci EMA se daji naruSit nebo obejit
protiopatfeni chranici Cipové karty pred utoky DPA, mezi které patii napi. Stity
a nahodna logika.

3.4 Utok zavadénim chyb

Utoku zavadénim chyb (Fault induction attack) vénoval v poslednim desetileti primysl
gipovych karet velkou pozornost. Utok zavadénim chyb vyuziva chyb pii vykonavani
vypo¢tu. Analyzou chyb se snazi zjistit dilezit¢ informace, které néco prozradi
o systému. Chyby mohou byt docasné nebo trvalé. Neékteré druhy chyb kladou néaroky
na misto a ¢as vyskytu. Chyba se musi objevit na uréeném mist¢ nebo nastat
v pozadovany okamzik. Docasna chyba zatizeni nepoSkozuje, pouze ho naruSuje tak,
aby provadény vypocet neprobchl spravné. Zatizeni se ovliviluje napf. zménami
frekvence a napéti. Stala chyba poskodi zatizeni natrvalo, proto uz se zafizeni nikdy
nebude chovat tak, jak by m¢lo, ale bude ovlivnéno vzniklou chybou napotad, napt. je
nastavena hodnota pamét'ové bunky na konstantni hodnotu.

Dale se chyby dé&li na standardni a chyby timysIn& vytvofené. Umyslné chyby
mohou byt vyvolany zménou napajeciho napéti, zménou teploty, frekvence nebo
ozafenim. Tim se muze ovlivnit instrukce podminéného vétveni tak, aby byla vybrana
jind vétev nez puvodni, kterd neni spravna. Potom se miizeme dostat do ¢asti paméti,
Ktera neni za béznych podminek piistupna, navic pokud by byl v této ¢asti ulozen tajny
kli¢, tak by k nému tto¢nik ziskal pfistup.

e Zména napéti — podle specifikace normy ISO/IEC 7816-3 musi ¢ipova karta
bezchybné pracovat v uddvaném rozmezi £10 % pfi zvolené tiidé A (5V),
B (3V) nebo C (1,8V). Pokud je zvysena nebo snizena na hodnotu v rozmezi
+10 %, tak se pfi vypoctu muze docilit chyb.

e Zm¢éna teploty — Cipové karty maji definovany rozsah pracovnich teplot tak, aby
pracovali bezchybné. Pokud se extrémné snizi nebo zvysi teplota, tak se opét
muze docilit chyb pfi vypoctu.

e Zména taktovaci frekvence — frekvence je opét specifikovana normou a ta udava
1 povolené tolerance. Pokud se zvySi nebo snizi a nespliuje piedepsanou
toleranci, mtize se opét docilit chyb, pfi vykonavani vypoctu.

e Zména zafenim — vyuziva se mikrovinného ozafovani pi1 spravné
nasmérovaném zafeni, potom je ovlivnén provadény vykon vypoctu a vznikaji
pfi ném chyby. EEPROM a flash pamétové bunky mohou byt vymazany UV
stav. Pfi zmén¢ jednotlivych pamétovych bunc€k se vyuziva tzkého laserového
paprsku nebo piimo zaméteného UV svétla. Silny laser dokaze zménit i ROM.

e Zména osvétlenim — vyuziva se intenzivniho zdroje svétla. Potom je mozné
ménit jednotlivé bity v paméti RAM nebo ovliviiovat instrukce. Pii dopadu
svétla zaCnou tranzistory vést proud, a pokud je nad RAM paméti umistén
mikroskop a nad mikroskopem fotoaparat s bleskem, tak se da velmi piesné
ozafit potfebna oblast. Opét je vyvolana chyba, které se dale vyuzije.
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4 Méreni napajecich charakteristik Cipové karty

Mg¢feni je soubor experimentalnich tkond, které slouzi ke zjisténi hodnoty veli¢iny za
vyuziti specidlnich meéficich prosttedk. Métici prostiedky jsou vSechna dilezita
zafizeni, ktera jsou potifebna pro uskutecnéni méteni. Méfici piistroj je prostiedek, ktery
dokaze prevést métenou veli¢inu na Udaj poskytujici informaci o velikosti métené
veliCiny. Elektricky proud ma svoji kvantitativni stranku, kterd je vyjadifena hodnotou
v ampérech, ktera se zjistuje meétenim. Hodnota odpovida ¢islu, jez vyjadiuje velikost
méiené veliCiny ve zvolenych jednotkach. Méfeni miize byt charakterizovano jako
postup ziskavani informaci o meéfené veli¢ine. Kapitola se dale zabyva vznikem
napét'oveé proudového postranniho kanalu a moZznym meéfenim. Popisuje nejvhodnéjsi
zpuisob méfeni a vede diskuzi o dal§ich moznych variantach.

4.1 Vznik napét’ové proudového postranniho kanalu

Fyzikdlni podstata vzniku napétoveé proudového postranniho kanalu zavisi na zméné
proudové spotieby. U Cipovych karet se méfeni zamétuje na napajeni mikroprocesoru
karty, ktery je sestaven z velkého mnozstvi tranzistori,, kde vznikaji zmény proudové
spotfeby. V dnesni dobé jsou procesory karet prevazné postaveny na technologii
CMOS, kterd umoziuje vyssi hustotu prvki na Cipu.

Vg
S
| p_
d
Vin O— _O Vout
d
| n-kanal
S ]
— GND

Obr. 4.1: CMOS invertor [20].

Zakladnim vyuZzivanym prvkem je invertor, ktery obsahuje tranzistory T1 a T2, které se
fidi napétim s opacnym typem vodivosti. Tranzistory podle logické trovné vstupniho
napéti mohou nabyvat dvou stavtl logické urovné 0 nebo logické urovné 1. Dynamicka
spotfeba se vytvari pii prechodu mezi stavy 0 a 1 nebo naopak, protoze vznika
vykonova $picka. Proudova Spicka je zavisld na poctu preklopeni tranzistora do jiného
stavu. To vysvétluje, kdy dochazi k tiniku informaci a pro¢ se vykonova kiivka koreluje
s ptechody Hammingovy vzdalenosti [20].

Proudova spotieba elektronickych obvodu se pfimo odviji od operaci, které jsou
provadény. Cim vice je procesor zatéZzovan operacemi, které musi vykonat, tim vice
tranzistord méni svij stav. Od toho se odviji jeho vykonova spotieba, ktera neni
konstantni s Casem, protoze pii menSim zatizeni procesoru nastane méné preklopeni
tranzistort, ¢imz dochazi i k mensi vykonové spotiebé [20].
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4.2 Méreni napét’ové proudového postranniho kanalu

Napétoveé proudova analyza sleduje proudovou spotiebu elektrického zatizeni. Méfeni
spotfeby proudu je provadéno za piedpokladu, ze je mikroprocesor napajen idedlnim
zdrojem, ktery dodava konstantni napéti, potom je vykonova spotieba piimo timérna
proudové spotiebé podle vztahu:

p(t) = U x i(t) (4.1)

kde p(t) oznacuje elektricky piikon v Case t, U oznacuje elektrické napéti zdroje a i(t)
oznacuje elektricky proud, ktery odebirda mikroprocesor v ¢ase t. Napéti zdroje zlstava
konstantni, méni se elektricky proud i(t). K pfevodu méfenych proudd riaznych velikosti
na hodnoty vhodné k méfeni se obvykle pouzivaji bo¢niky, rezistory vlozené do obvodu
meétfeného proudu, které prevedou méfeny proud na ubytek napéti odpovidajici velikosti
[2]. Ubytky na odporovém boéniku jsou malé fadové mV.

4.2.1 Odporovy boénik

Pii méfeni byl vyuzit odporovy bo¢nik, jelikoz je frekvenéné nezavisly a vyuziva
malého rezistoru, ktery je vloZzen sériové mezi zdroj napajeni a Cipovou kartu. Velikosti
rezistoru lze ovlivnit métené elektrické napéti Uper(t), tak aby odpovidalo odebiranému
elektrickému proudu i(t). Na bo¢niku je okamzita hodnota proménného elektrického
proudu i(t) pfevadéna na okamzitou hodnotu proménného elektrického napéti u(t) dle
Ohmova zakona:

ut) = Rxi(t) (4.2)

kde R oznacuje elektricky odpor bo¢niku a i(t) oznacuje elektricky proud v Case t.
Zapojeni odporového boéniku je znazornéno na obr. 4.2.

Ri I:I Uir o 10 Ucpu(t) D Ri

: R !
___1 Mikroprocesor

Zdroj - - (Cipové karty)

(étecky)

Umer(t)

Meéfici karta
AD 622

Obr. 4.2: Odporovy pievodnik proudu na napéti s operaénim zesilovacem [24].

Okamzita hodnota ziskaného elektrického napéti u(t) je pfivedena na vstup A/D
pievodniku, ktery dokaze ziskavat vzorky v konstantnim case. Vzorky se dale
zaznamenaji a zpracuji. Pfi métfeni bylo vyuzito méfici karty AD 622. Pro spravnost
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méfeni je dulezitd volba bo¢niku. Jeho volbu je mozné uréit vypoctem nebo zvolit
experimentalné. Vyhodou odporového bocniku je jeho dobrd piesnost a cenova
nenaroc¢nost. Z diivodu relativné velkého indukéniho odporu dratové vinutého rezistoru,
by mél byt pouzit metalizovany rezistor.

4.2.2 Vypocet boc¢niku

Boc¢nik se da volit experimentalné. Pti jeho odhadu lze uzit vztah odvozeny dle obr. 4.2.
Kirhhoffiv zakon fika:

Uzar — Ucpy = Uner (4-3)

Ucpy je minimalni napéti na mikroprocesoru pro zvolenou frekvenci hodinového
signdlu. Uy je napdjeci napéti zdroje, které by nemélo prekrocit maximalni napéjeci
napéti mikroprocesoru. Velikost odporu boéniku pro méfeni je odvozena ze vztahu 4.4.

Umer
= (4.4)
kde Unper je napéti vypocitané ze vztahu 4.3 a i(t) je stfedni hodnota proudu odebiraného

mikroprocesorem. Hodnotu vétSinou uvadi vyrobce a je vztazena k ur€ité frekvenci
hodin a napdjeciho napéti.

4.3 Dalsi moznosti méreni

4.3.1 Proudova sonda

Proudova sonda, n¢kdy také oznacovéna jako proudové klesté, slouzi k méteni proudu,
ktery protéka vodiem tak, Ze neni nutné vodi¢ prerusit. Proudova sonda je
konstruovana, aby byla schopna obepnout méfeny vodi¢, jehoZz proud potiebujeme
zméfit. Vodi¢ potom pifedstavuje primarni vinuti transformatoru sondy, sekundérni
vinuti je vlastni proudovd sonda a ma tvar toroidniho transformatoru, ktery ma tvar
klesti. Pfi méfeni jsou klesté¢ obepnuty kolem métfeného kabelu. Princip spociva
v pfevodu protékajictho proudu vodicem na napéti na vystupu sekundarniho vinuti
sondy, které se nasledné¢ meéfi. Proudova sonda neni pro potfebné méfeni vhodna,
protoze jeji citlivost zachyceni potfebnych zmén proudu je nedostacujici. Citlivost
pouzitych Hallovych sod byva fadové v desetindch az stovkach V/A.

4.3.2 Prevodnik I-U

v

Pro métfeni prouddi menSich nez 10° A, lze pouzit rizné typy meéficich zesilovaci.
Jednou z moznosti je pouziti pfevodniku proudu na napéti, ktery umoznuje méfeni
malych proudii bez tbytku napéti. Nevyhodou je, Ze se musi pouzit bocnik pomérné
S vysokym odporem, mé tedy vysoky vstupni odpor a miize proto slouzit jen k méteni
proudu poskytovaného zdrojem s fddové vysSim vnitinim odporem. Prevodniky proudu
na napé€ti s operacnim zesilovacem, maji nizky vstupni odpor [2]. Nevyhodou je
frekvencni zavislost operacniho zesilovafe, proto tahle varianta méfeni neni také
vhodné. Operacni zesilova¢ by musel mit nejméné dvakrat vétsi Sitku prenaseného
pasma, nez je frekvence hodinovych impulzi mikroprocesoru ¢ipové Karty.
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5. Pouzité laboratorni pracovisté

Kapitola se vé€nuje popisu pouzitého laboratorniho pracovisté, kterého bylo vyuzito pii
méteni napajecich charakteristik ¢ipové karty, monitorovani komunikace karty a ¢tecky.
Névrhu zpisobu odposlechu a analyzy =ziskanych informaci. Popisu softwaru
a hardwaru, ktery byl pouzit pfi méfeni. Nastifiuje jejich vyhody a moznosti. Blokové
schéma laboratorniho pracovi$té je znazornéno na obr. 5.1.

Univerzalni

———

Obr. 5.1: Blokové schéma zapojeni laboratorniho pracoviste.

5. 1 Pouzity software

Matlab je dnes jednim z nejrozsirenéjSich programovych balikl pro technické vypocty v
mnoha oborech [18]. Uplatnéni nachazi v celém svété, vyuzivaji ho univerzity,
vyzkumna pracovisté i firmy. Simulink je nadstavba Matlabu pro simulaci a modelovani
dynamickych systému, ktery vyuziva algoritmy Matlabu pro numerické feSeni
nelinedrnich diferencidlnich rovnic. Dokédze poskytnout uzivateli moznost rychle
a snadno vytvaret modely dynamickych soustav ve formé blokovych schémat a rovnic.
[12]. Pti praci byl dale pouzit Real Time Toolbox, ktery umoznuje v prostiedi programu
Matlab/Simulink praci s externimi analogovymi a digitdlnimi signaly. Pii analyze dat
byl pouzit Simulink. Pro komunikaci s analyzovanou ¢ipovou kartou je pouzit volné
dostupny software JSmart Card Explorer.

5.1.1 Matlab

Matlab (MATrix LABoratory) odpovida maticové laboratofi, kterd pouziva interaktivni

prostiedi, které je velice vykonné. Matlab dokézal spojit do jediného prostiedi

programovaci jazyk, vypoCty a vizualizaci. Umoznuje vyuziti velkého mnoZzstvi

rozSifujicich modulii, uplatnéni nachazi zejména ve vyzkumu, vyvoji a Skolni vyuce.
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Matlab je vyvijen firmou MathWorks a je distribuovan s Sirokym spektrem dalSich
rozs§ifeni a toolboxu [18]. Obsahuje mnoho vestavénych funkci, které jsou urceny se
zamerem zlehlit provadény vyvoj, proto je jeho prostfedi mnohem jednodussi nez
u jinych programovacich jazykli nebo vyvojovych prostiedi. Typické okno Mtlabu je
znazornéno na obr. 5.2.

4\ MATLAB 7.11.0 (R2010b) = B B
File Edit Debug Parallel Desktop Window Help
= B9 | & | @ | cuwses\Kéja - B =)
Shortcuts [#] How to Add  [2] What's New
Workspace =0 a X Command Window -1 [ A

L ﬁ {E EE E{__,) Sel.. - £ 'f?,' MNew to MATLAB? Watch this Video, see Demos, or read Gel

MName Value

MATLAE desktop kegboard shortcuts, such as Cozl+S, are now cus

In additicn, many kegboard shortcuts have changed for improves

across the desktop.

To customize keyboard shortcuts, use Drefersnces. From thers,
4 L1} * restore previcus default settings by following the steps cutli
Command History "+ 0O 2 X Click hers if you do not want to see this mes=age again.

fx o
3

] T 3

4\ Start| Ready OVR

Obr. 5.2: Typické okno Matlabu.

Matlab si ziskal Sirokou komunitu z celého svéta svymi piednostmi a vlastnostmi. Je
otevienym a rozsifitelnym vysokouroviiovym jazykem pro technické vypoclty.
Podporuje velké mnozstvi knihoven, vicerozmérna pole, datové struktury, interaktivni
nastroje pro tvorbu grafického uZzivatelského rozhrani, import a export dat do mnoha
formatl, komunikaci S externimi méticimi a monitorovacimi pfistroji v realném case.
Muze byt rozsifovan moduly pomoci jazyka C, C++, Fortran, Java [17].

Matlab 1ze pouzivat na nejznaméjSich platformach a operacnich systémech,
napt. Windows, Linux, Unix, MacOS. Matlab se da rozSifovat moduly, které jsou
pojmenovany toolbooxy, nejvétsim je Simulink. Pracovni prostiedi je sloZeno
z n€kolika c¢asti. Ptfikazové okno (Commad Window) se pouzZivd pro komunikaci
S vypocetnim jadrem Matlabu. Nejcastéji byva umisténo v pravé ¢asti programu a slouzi
pii zapisovani ptrikazli, vypisu chyb a varovani. V levé Casti je nejastéji pracovni
prostiedi (Workspace), zde se zobrazuji jiz pouzité proménné a historie piikazl
(Command History), slouZzi pro ukladani vSech ptikazi zapsanych do ptikazového okna.

5.1.2 Simulink

Simulink vznikl z anglickych slov simulace a spojeni (SIMUlation and LINK). Je
nejznamejSim a nejpouzivangj$im rozsitenim Matlabu. Ma piehledné grafické rozhrani
pro uzivatele a je pfizpisoben k modelovani, simulaci a analyze. Typické okno
Simulinku je znazornéno na obr. 5.3. Prace v Simulinku je velice intuitivni. Poskytuje
mnoho pfeddefinovanych blokt k analyze systému.
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Obr. 5.3: Typické okno Simulinku.

Simulink je spustitelny pfes ikonu, ktera je umisténa na nastrojové list¢ nebo zadanim
ptikazu v Matlabu. Do piikazového okna se zapise simulink. Simulink obsahuje okno
s knihovnou dostupnych blokii (Simulink Library Browser), které je ptehledné déleno
do podoblasti podle zatfizeni, kterych je velké mnozstvi. Déle jsou popsany pouZité
bloky. VSechny popisy bloki se nachazi také v napovéde Simulink help.

Real Time Toolbox umoznuje v prostfedi programi Matlab/Simulink préci
s externimi analogovymi a digitdlnimi signaly. Jeho zaklad je vykonné jadro realného
casu. Nejnovéjsi je verze Real Time ToolBox 4.0.1, ktera pfinasi mnoho novych funkeci
a vylepSeni. Podporuje velké mnozstvi méficich karet a dalSich zatizeni od ptednich
svétovych vyrobcl jako jsou Advantech, Axiom, Humusoft, National Instruments
amnoha dalSich. Nasledné¢ Simulink dovoluje experimentovani s navrhy fidicich
systémi, zpracovanim signalu, ziskavanim dat a teSit dal$i podobné ukoly. Uzivatel
nemusi mit skoro zadné znalosti z oblasti programovani daného hardwaru. Knihovna
blokt dovoluje praci v realném Case bez nutnosti pouziti dal§ich nastroju [13]. Simulace
v realném case je jednou z nejnarocnéjSich uloh, ale Real Time ToolBox dokaze tuhle
praci velice zjednodusit, sta¢i v Simulinku pouze pfidavat potiebné bloky z jeho
knihovny. Knihovny jsou zachyceny na obr. 5.4.

m Adapter RT AsyncIn ATasmcou | RT Async Out AT Eafin RT Buf In
AT S Cut RT Buf Out RT Frame In ATFrameow|  RT Frame Out AT RT In

= RT Simuli
AT Qe RT Out Pr:m:-lsr:u m RT Snc RT Sync RTTrgin b RT Trig In

RT Trig Ot RT Trig Out

Obr. 5.4: Knihovna bloku Real Time Toolboxu.
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e Adapter je zakladnim prvkem pro komunikaci s méfici kartou, slouzi k nacteni
hardwarovych ovladacti métici karty a jejich nastaveni.

e RT Async In je urcen pro aplikace, ve kterych neni vstup fizen asovacem, ale
vnitinim generatorem hodinového signalu Simulinku.

e RT Async Out je urcen pro aplikace, ve kterych neni vstup fizen Casovacem, ale
vnitinim generatorem hodinového signalu Simulinku.

e RT Buf In je urcen K ziskdvani a zpracovani signali v aplikacich, kde musi byt
vSechna data zachycena ve vzorkovacich pulsech. Data zle ulozit do paméti
a zpracovana pozdéji.

e RT Buf Out je ur¢en pro systémy generujici signal, kde mohou byt data ptedem
zpracovana vypoctem, uloZzena do paméti a nasledné poslana na vystup zafizeni.

e TR Frame In je vyuzivan pfi ziskavani a zpracovani signalt, kde musi byt v§echny
data zachyceny ve vzorcich. Data lze ulozit do vyrovnavaci paméti a zpracovat
pozdéji.

e RT Frame Out je vyuzit u systému generujici signal, kde 1ze data ptedem vypocitat
a ulozit do paméti, nasledn¢ poslat na vystup zafizeni.

e RT In slouzi pro ziskdvani dat v aplikacich, kde musi byt data zpracovana okamzité
po jejich ziskani. U tohoto bloku lze nastavit pocet ztracenych vzorkd, po kterém se
objevi chybové hlaseni.

e RT Out se pouziva pro systémy generujici signal, kde musi byt data posldna na
vystup bez jakéhokoliv zpozdéni, zptisobené¢ho ukladanim dat do paméti.

e RT Simulink Process umoznuje specifikovat prioritu procesu pro Simulink proces,
ktery bézi v real-time. Vyssi priorita znamena lepsi real-time vykon, ale snizuje
prioritu ostatni bézicich uloh.

e RT Sync je ur€en pro synchronizaci signalu v redlném case bez vykonani jakékoliv
operace na vstupu ¢i vystupu.

e RT Trig In je urCen pro aplikace, které nemaji vstup fizeny Casovacem, ale
spinacim vstupem. Vstupni operace se vykona pii ndbézné hrané spinaciho signalu,
takZe neni potieba definovat vzorkovaci periodu.

e RT Trig Out ma podobné vlastnosti jako RT-Trig-In s tim rozdilem, ze spinacim
signalem je fizen vystup.

Meéfici karta je zastoupena blokem Adaptér, ktery dovoluje ménit konfiguraci Karty.
Vstupy a vystupy jsou zastoupeny bloky vstupti a vystupl, pricemz u kazdého
vstupniho nebo vystupniho bloku je mozné nastavit riizné vzorkovaci periody.
To umoZni provadéni ,,multi-rate* simulaci a fidicich smycek. Pro ziskani co nejlepsiho
vykonu modelu je moZna zména priority procesu redlného Casu pracujiciho v ramci
opera¢niho systému pomoci bloku RT Simulink Process.

Prace s hardwarem je snadnd. Velmi dulezité je spravné nastavit méfici kartu. Je to
narocnd operace, kterou dokdze Real Time ToolBox usnadnit. Stai jen pomoci
grafického rozhrani nastavit parametry karty, nebo kartu nenastavovat a nechat ji
Vv tovarnim nastaveni. Grafické rozhrani poskytuje snadné nastavovani vstupa
a vystupi, pouzitych kanald, rozsahti a dal$ich parametrti viz obr. 5.5.

Proménna Sample time urcuje nastaveni periody vzorkovani karty v sekundach.
Proménna Maximum ticks lost udava pocet povolenych ztracenych vzorkid v dasledku
zaneprazdnéni pocitace jinou c¢innosti, nez dojde k chybé a zastaveni programu.
V takovém piipad¢ je nutné zvétsit parametr Sample time. Parametr HW adapter
obsahuje nazev bloku Adapter, kterému ptislusi. Je-li v po¢itaci vice méficich karet, je
mozno pouzivat je soucasné tak, ze kazda karta ma svij blok Adapter. Parametr Input
channels udava ¢islo kanalu nebo ¢isla kanald.
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Source Block Parameters: A/D

RT Input (mask) (link) RT Input (mask) (link)
Real-time input unit. Real-time input unit.
General | Advanced General Advanced
Sample time: Output data type: |double -
el Maximum ticks missed:
DAQ Adapter: [Adapter v] 100000
Input type: l,emak;.g Input vl [7] Show missed ticks port

Input channels: Yield CPU when waiting

1
Input range: 10 to 10 V -
Output units: [‘I.Folts v]
I 0K ] l Cancel ] [ Help l [ 0K ] [ Cancel ] [ Help

Obr. 5.5; Nastaveni bloku RT In.

5.1.3 JSmart Card Explorer

JSmart Card Explorer je program, ktery je volné dostupny. VyZaduje Sun Java 1.6 +.
Dokaze komunikovat s ¢ipovou kartou pomoci APDU piikazd. Provadi potiebné
vypoéty a pievody automaticky misto uzivatele [10]. Program umoznuje vybér ¢tecky
karet a transportni protokol T=0 nebo T=1. Praci ulehcuje pieddefinovanymi ptikazy,
které je mozno libovolné upravovat, prevodem dat z desitkové soustavy do Sestnactkové
soustavy, automatickym vypoctem délky dat parametru P3. Zobrazuje historii pouzitych
ptikazti a ATR karty. Umoznuje uloZzeni a opétovné nacteni projektu. Typické okno
programu JSmart Card Explorer je znazornéno na obr. 5.6.

|£| JSmartCard Explorer 1.0.4 Primianc Tucci - http://fwww.primianctucci.com = B =
Reader Settings
Reader | |V| |ProtocoI:Auto |v| Card ATR:
st ¥ toadproect | [P saveprolec
APDU History
cla.]ns[ P1] Pz [Par] Len] Data (Hex) [ sw [ Response (verbose) |  DataOut(Hex) | DataOut(String) | Full Response (Hex)
[a. [ws [P1 [P2 [Lc | Data Sent (Hex) [te” [Tsw | Data Recv (Hex)
[ I I B | [ | | |
e o [ws [p1 [Pz [ic | Data IN (Hex) | Le
1 I I I [ |
| send |
Last command status:
Send APDU | Saved APDUs | Dataview | FileSystem Data (Experimental) |

Obr. 5.6: Typické okno JSmart Card Exploreru.
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5.1.4 JCS Suite v 3.0

JCS Suite v 3.0 je spolu s kartami Sm@rtCafé neodmyslitelnou soucasti sortimentu
G&D (Giesecke & Devrient). Nabizi vynikajici funkce pro podporu vyvojaru.
Podporuje vyvoj ladéni a testovani java aplett pro Sm@rtCafé karty a dalsi rizné druhy
java karet. Je vhodny pro vyvojafe java card a je zalozen na Eclipse. Dokaze simulovat
karty Sm@rtCafé Expert 2.1, 3.1, 3.2, 4.0 a 5.0 pomoci CardVirtual Machine. Obsahuje
jednoduchy generator APDU ptikazi, ktery dokaze i zdznam maker. Program byl vyuzit
pii ziskdvani potfebnych informaci o pouzité¢ karté, predevSim pro ziskdni parametra
karty a pouzitelnych ptikaztt APDU.

5.2 Pouzity hardware

Pfi méfeni byla pouzita pracovni stanice, kde bylo pouzito jiz zminéného softwarového
vybaveni. Pracovni stanice pouzivala procesor Intel(R) Core(TM)2 Duo CPU E8400,
3.00GHz, operacni pamét DDR3 o velikosti 4096 MB, grafickou kartu Radeon
HD 4850, 512 MB a opera¢ni systém Microsoft Windows 7 Professional 32 bit.
Pracovni stanice byla rozsifena o zasuvnou kartu nainstalovanou do PCI (Peripheral
Component Interconnect) slotu. Métici karta AD 622 od firmy Humusoft byla pouZita
pii sbéru dat. Pro komunikaci s ¢ipovou kartou od vyrobce G&D byla pouzita ¢tecka
karet OMNIKEY CardMan 3121, ktera musela byt pro potieby méteni modifikovana.

5.2.1 Cipova karta

Pii méfeni byla pouzita Cipova karta typu Sm@rtCafe Expert 4.0 od firmy G&D. Zjisténé
parametry a vlastnosti jsou uvedeny, viz tab. 5.1. Tahle verze obsahuje oproti ptedchozi navic.
Popis GET STATUS pouzivaného v Security Domain s Delegated management pro ziskavani
dat zivotniho cyklu. Novy hardware SLE66CLX360PEM, SLE66CLX800PEN, ktery se
odlisuje pouze v kapacité paméti EEPROM. Nové Cipy splituji nejvyssi pozadavky z hlediska
vykonu a bezpecnosti. Vyrabi je Infineon Technologies AG vyrobnim procesem 0,22 um
a technologii CMOS. Cipy jsou uréeny k pouZiti v &ipovych kartich, pro zvla§té bezpeéné
aplikace. Vlastni protiopatieni proti SPA, DPA, EMA a DFA tutoky. Sm@rtCafé Expert je
operacni systém Cipovych karet zaloZeny na nejmodernéjsich kartach Java Card.

Tab. 5.1: Organizace paméti SLE66CLX360PEM [4].

SLE66CLX360PEM
o XRAM XRAM ROM Modul Celkovd
Vyvojové v, . : . . . . ROM
oznadeni Cislo verze Typ Cipu implementovana | dostupna implementovana dostupné
[Bye] | [kByt] [kByte] By
M1588 E12 B7 6 6 256 256
Test ROM | Uzivatelska
dostupné ROM _ EEPROM EEPROM IRAM Map-RAM PROM
, implementovana dostupna 1088x6 -
IFX dostupna [kByte] [kByte] [Byte] [Bits] [Bits]
[kByte] [kByte]
20 236 80 36 + 1k Mifare 256 1280x6 128
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Tab. 5.2: Organizace paméti SLE66CLX800PEM [4].

SLE66CLX800PEM
Vovoiovs | XRAM XRAM ROM Modul ng,‘a’a
OZZaéeni Cislo verze Typ &ipu implementovana | dostupna implementovana dostupnd
[kByte] [kByte] [kByte] [kByte]
M1580 E12 A2 6 6 256 256
Test ROM | Uzivatelska
dostupna roM | EEPROM | EEPROM IRAM Map RAM PROM
IEX dostupns implementovana dostupna [Byte] 8X [Bits]
[kByte] [kByte] [Bits]
[kByte] [kByte]
20 236 80 78 + 1k Mifare 256 1280x6 128
Modul
»| PeruSeni |4
(INT) |*
) T_ Bezpec.
logika
» SEC RNG CRC DDC TIM ACE
<o CPU SFR Sbémice (SBUS) |
VCC =] s MED II <
GND-{ INP [+ MMU a
CLK = IRAM Adresova a datova sbérnice MCU
S i Bl B
RF
Rozhrani nd PROM |z
o xraM (= E g m
fz\g MAPRAM |=° 3
T 5 () 5 EDC/ECCI—
©» s =
User-ROM (=) & & ROM |53
ROM 5 &
Test-ROM (::>

Obr. 5.7: Blokové schéma SLE66CLX [4].

Podporuje vice aplikaci a je v souladu s primyslove piijatymi specifikacemi OP (Open
Platform). Odlisuje se od konven¢nich Cipovych karet s pevnymi a neflexibilnimi
aplikacemi, Sm@rtCafé Expert umoznuje instalovat a aktivovat Java Card aplety
bezpecné a dynamickym zpiisobem. Na rozdil od konven¢nich €ipovych karet, program
a logické sekvence jsou definovany Java aplety karty, které si mohou sami vytvaret
vyvojafi. Mezi vlastnosti Sm@rtCafé Expert patii Java Card 2.2.1standard,
GlobalPlatform 2.1.1, vzdalené volani metod, bezpe¢na sprava paméti, pamétova
defregmentace (EEPROM, COR), ROMed aplikace, vylepSeny virtualni stroj
bezpec¢nostniho modelu, podpora vybéru protokolu ptenosu, vice domén zabezpeceni,
ovétovani vzori DAP (Data Authentication Pattern), ovéteni pravosti (3DES nebo
RSA), RSA S$ifrovani/deSifrovani az 2048 bitd, zajiStény dilezité bezpecnostni metody
DPA/SPA, hash algoritmy (SHA-1, SHA-256, MD5, RIPEMD-160), SEED 128 bitt,
AES az do 256 bita, MIFARE emulace, BIO API.
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Tab. 5.3: Parametry a vlastnosti pouzité karty ziskané JCS Suite v 3.0.

ATR 3B F8 18 00 00 80 31 FE 45 00 73 C8 40 13 00 90 00 92
Podporované protokoly T=0,T=1
Frekvence /MHz 5.0
Ptevodni koeficient 372
taktovaci frekvence (Fi)
Koeficient prenosové 12
rychlosti (Di)
Typ karty Convego Join 4.0 / Sm@rtCafe Expert 4.0
Free EEPROM 76681 Bajtu
Free COD RAM 3024 Bajta
Free COR RAM 2728 Bajtt

5.2.2 Cte¢ka karet

Ctecka karet OMNIKEY CardMan 3121 je vysoce vykonna USB &tecka ¢ipovych karet
uréena ke stolnimu pouziti viz obr. 5.8. Vyuziva rozhrani USB a je typu plug & play,
pficemz podporuje pienosovou rychlost 420 kbps. Je kompatibilni se vSemi
pramyslovymi standardy. Proto je ¢tecka prakticky schopna spolupracovat se vSemi
inteligentnimi kartami, opera¢nimi systémy a rtiznymi aplikacemi. PouZiti s aplikacemi
je zaloZeno na standardizovanych rozhranich jako PC/SC (Personal Computer/Smart
Card), OCF (Open Card Framework) nebo CT-API (CardTerminal Application
Programming Interface). Podporuje vysokorychlostni pfenos dat. Spliuje pozadavky
standardu FIPS 201 [11].

(=174

OMNIKEY

Obr. 5.8: Ctec¢ka karet OMNIKEY 3121.

Me¢fteni neslo uskuteCnit na originalni ¢tecce OMNIKEY, proto byla zvolena
nejvhodnéjsi metoda, ktera vyuzivala odporového bo¢niku. Nastala nutnost modifikovat
pouzitou &te¢ku. Ctetka byla zbavena ochranného obalu. To umoznilo piistup p¥imo
k ¢teéce a dovolilo vlozit odporovy boénik, ktery je vyuzit pfi méfeni proudové
spotfeby (okamzitych zmén napéti). Pro potfeby méfeni byla navrzena a vytvoiena
deska plosného spoje s druhym slotem pro méfenou kartu, viz obr. 5.10. Kontakty slott
jsou propojeny s odpovidajicimi kontakty na cteéce karet tak, aby byla zachovana
funk¢nost. Mezi kontakt ¢tecky C1 (Vcee) a kontakt slotu C1 (Vcece) je vlozen vybrany
rezistor, ktery vytvaii odporovy boc¢nik, viz obr. 5.9.
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Velikost odporu byla zvolena R = 1 Q, aby se projevil pouze minimalni Gbytek napéti
a mohla byt pouzita zjednodusena transformace U — 1. Z divodu relativné velkého
indukéniho odporu dratové vinutého rezistoru, byl pouzit metalizovany rezistor
S presnosti £ 1%. Potom okamzit¢ zmény velikosti napéti odpovidaji okamzitym
velikostem proudové spotieby Cipové karty. Pfi méfeni na osciloskopu byl pouzit
rezistor R = 10 Q, proudova spotieba je tedy desetkrat mensi.

N ﬁ
[

Vce RST CLK AUX1 AUX1 CLK RST Vcc

GND SPU 1/O AUX2 AUX2 1/0 SPU GND

| + |

Obr. 5.9: VloZeni bo¢niku mezi ¢tecku a ¢ipovou kartu.

www safenet nc com

Obr. 5.10: Modifikovana ¢tecka OMNIKEY pro potfeby méfeni.
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5.2.3 Mérici karta

Pii méfeni byla pouzita méfici karta AD 622 pro PC od firmy HUMUSOFT s.r.0. Tato
karta je podporovana Real Time ToolBoxem pro Matlab. Spolu s timto programovym
balikem vytvaii integrované a snadno pouzitelné prostiedi pro vyvoj aplikaci pro fizeni
a simulovani v realném Case [14]. Karta AD 622 je urcena ke sbéru dat a fizeni aplikaci
a je optimalizovana pro Simulink. Instaluje se do volného PCI slotu pocitae. Obsahuje
osm 14-bitovych analogovych vstupd, osm 14-bitovych analogovych vystupli, osm
digitalnich vstupti a osm digitalnich vystupt. Jeji vyhodou je kratka doba ptrevodu
anizkd spotfeba. Nachazi uplatnéni pfi méfeni stejnosmérnych napéti, piipojeni
prevodnikli a snimacii, méfeni vibraci a pfechodovych jevil, fizeni a monitorovani
procest, snimani a analyze prib¢ht, vicekanalovém sbéru dat a simulacich v realném
Case. Technické parametry karty viz tab. 5.3.

Tab. 5.4: Technické parametry AD 622 [15].

Analogové vstupy

Kanaly 8 single-ended

A/D prevodnik 14-bitovy

1,6 ps 1 kanal

Cas pievodu 1,9 ps 2 kanaly

2,5 us 4 kanaly

3,7 us 8 kanalu

Vstupni rozsahy +10V
Vstupni impedance 10°Q
Spousténi programové, Casovacem, externe
Analogové vystupy
Kanaly 8 kanald, 14-bit

Vystupni rozsah 10V

Vystupni proud max. 10 mA
Cas ustaleni 31 ps

Digitalni vstupy a vystupy

Vstupni linky 8, s urovnémi TTL

Vystupni linky 8, s irovnémi TTL
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Tab. 5.5: Popis konektoru [16].

ADO-AD7 analogové vstupy

DAOQ-DA7 analogové vystupy

DINO-DIN7 TTL kompatibilni digitalni vstupy

DOUTO0-DOUT? | TTL kompatibilni digitalni vystupy

+12V napajeni +12V
-12v napajeni -12V
+5V napajeni +5V

AGND analogova zem
GND digitalni zem

Tab. 5.6: Ptifazeni jednotlivych pint [16].

ADO 1 DAO | 20

AD1 2 DAl |21
AD2 3 DA2 | 22
AD3 | 4 DA3 | 23

AD4 5 DA4 | 24

AD5 6 DA5 | 25

ADG6 7 -12V | 26

AD7 8 +12v | 27

AGND | 9 +5V 28

DA6 | 10| GND |29

DA7 | 11 | DOUTO | 30

DINO | 12 | DOUT1 | 31

DIN1 | 13 | DOUT2 | 32

DIN2 | 14 | DOUT3 | 33

DIN3 | 15 | DOUT4 | 34

DIN4 | 16 | DOUTS5 | 35

DINS | 17 | DOUT6 | 36

DIN6 | 18 | DOUT7 | 37

DIN7 | 19

48




Pro potfeby méfeni byla karta zapojena nasledovné, viz obr. 5.11. Karta dokaze
zaznamenat velmi malé zmény napéti. Pfi méfeni bylo vyuzito tfi analogové/digitalnich
vstuptt ADO (1), AD1 (2), AD2 (3). Vstup analogové zemé AGND (9) je pfipojen na
GND c¢tecky karet. Proudova spotieba Cipové karty je uréena rozdilem napéti na
pouzitych vstupech ADO (1) a AD1 (2). Vstup AD1 (2) méfi napajeci napéti Cipové
karty. Vstup AD2 (3) je uréen pro méfeni nap&tovych zmén na I/O portu. Udaje ziskané
z kanald AD1 (2), AD2 (3) jsou vyuzivany pii zpracovani vysledkd, napomahaji
pii rozpoznani pocatku a konce komunikace ¢tecky a karty. Tyto hodnoty jsou nezbytné
k zjisténi potiebnych informaci o proudové spotiebé ¢ipové karty.

+5V
1]

2

3]

1R d
5 |

6]

Vee  RST CLK AUXI 7| o

PNEN

GND SPU  I/0  AUX2 1813
Ele

19]

Obr. 5.11: Propojeni S univerzalni svorkovnici TB620.

5.2.4 Univerzalni svorkovnice

TB620 je pasivni element, ktery umoziuje snadné piipojeni externich signalii pomoci
svorkovnice. TB620 je propojen 38 vodicovym kabelem s méfici kartou. Svorkovnice je
zachycena na obr. 5.12. Slouzi pro pfipojovani mé&fenych signali k méfici karté.

Obr. 5.12: Univerzalni svorkovnice TB620.
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6. Méreni napajecich charakteristik béhem komunikace

Pii méfeni napdjecich charakteristik Cipové karty byl pouzit software a hardware
popsany v piedchozi kapitole. Navrzeny model power smart card analysis final, byl
vytvoren v Simulinku je zachycen viz obr. 6.1. Model je pouzit pfi analyze napét'ove
proudového kanalu ¢ipové karty. Vyuziva piedefinované bloky a bloky z knihovny Real
Time Toolboxu. Sestaveny model je ur¢en k méfeni a zdznamu métenych dat.

B power_smart_card_analysis_final = | 8] R
File Edit View Simulation Format Teools Help
= L
O =E& =2 » |5.D |Nu:un'na| j &
AT In Wapajeci napeti > [
AD2 MNapajeci napeti
Napajeci napsti m
L
Time
Proudowva spotrebs cipove karty (Time)
¥ In1 & InZ diferencialni zapojeni
L4 w1
‘— Prowdova spotreba cipowe karty bl
h
Proudova spotreba cipove karty
RT In i - ]
AD A Mapajec napeti cipove karty
RT In o - p ]
AD3 Mapetove zmeny na /D
N T > Ps s vCC 1o
To Workspace To Worspace1 To Workspace2 To Workspaosed
L ! Uz.mat | PS5 .mat | WVCC.mat 10 . mat
Adapter
Humusaft To File To Filel To File2 To File3
ADGZZ {auto)
Ready 100% oded5

Obr. 6.1: Pouzity model pro analyzu napétové proudového kanalu.

Blok Suma je vyuzit pro ziskani rozdilti napéti meéfeného na vstupu A/D 1 a A/D 2.
Hodnoty jsou odecteny a piedany na vystup bloku. Parametrem List of sings je urcen
pocet a typ vstupnich operaci. Znaménko — znamend odecteni vstupu, znaménko
+ pficteni vstupu a znak | znamend mezeru mezi vstupy.

Me¢fici karta byla nastavena automaticky, pracovni stanice pouziva pouze jedinou
mefici kartu. Pfi méfeni bylo vyuzito tii A/D vstupt meéfici karty. Vstupim (RT In)
byly nastavovany ruzné vzorkovaci ¢asy, Sample time pii provadéném méteni. Karta by
méla dle specifikaci udavanych vyrobcem zvladat vzorkovaci ¢as 0.0000025 s vyuzitim
4 A/D vstupt. Pfi pouziti této uvedené hodnoty pracovni stanice ihned zamrzala.
Vhodné nastaveni Casu vzorkovani je dulezité pro kvalitu a vypovidajici hodnotu
naméfenych dat. Timto krokem je ukoncen proces potifebnych nastaveni a inicializaci
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potiebnych pfed samotnym méfenim. V c¢asti Simulation time byl pocatek simulace
Start time ponechan na hodnoté nula a konec simulace Stop time nastven na
pozadovanou hodnotu, které nasledné odpovida i délka simulace. Po spusténi simulace
probihd méfeni nastavenych vstupd, které bézi v nastavené smycce, pfi tom dochdzi
k zaznamu méfenych dat z pouzitych vstupt a rychlost odpovidd nastavenému
vzorkovacimu ¢asu, dokud neni smycka u konce nebo neni zastavena rucné za béhu
simulace. Vysledky simulace jsou zobrazeny bloky osciloskopu. Osciloskopy zobrazuji
pfevazné nekompletni priitbéhy meétenych veli€in. Pro Gpravu métitka os je nutné pouzit
funkci Autoscale a nasledné upravit métitka os dle vlastnich potieb.

Meéfeni v realném case bylo provadéno s hodnotou vzorkovaciho ¢asu 0,0001, pfi
jeho snizeni se stanice zacala chovat nekorektné. Mg¢feni s timto nastavenim Viz
obr.6.3. Nasledn¢ byl zmodelu odstranén Time osciloskop. Pfi méfeni nebyly
osciloskopy v provozu, byly zobrazeny az po dokonéeni simulace. Byla provedena
uprava priority procesu Simulinku (Matlabu) v nastaveni priority z normalni na vysoka,
coz je nejvyssi hodnota kterou 1ze nastavit. Bylo dosazeno funkénosti pfi nastaveni
vzorkovaciho c¢asu 0,00004. Uvedend hodnota je hrani¢ni a pracovni stanice Se
nedokaze chovat po delsi dobu korektné. Méfeni je zachyceno viz obr. 6.12, 6.13 a 6.14.
Nasledné byl pouzity model opét upraven, byl ponechan pouze jeden RT In vstup a
jeden osciloskop pro méfeni I/O portu pii komunikaci. Méfeni se podafilo pro ¢as
vzorkovani 0.00001. M¢fteni je zachyceno viz obr. 6.12, 6.13 a 6.14. Dalsi parametr,
ktery ovlivitoval méfeni, byl Maximum ticks missed, jenz ovliviiuje maximalni pocet
ztracenych vzord. V pribéhu méfeni byl upravovan na hodnoty tak, aby se stanice
chovala korektng€. Pfi nastavovani nizSiho vzorkovaciho ¢asu musely byt upraveny
pouzité osciloskopy. Uprava byla provedena zménou parametru Limit data points to
last na hodnotu 50000. Protoze je ¢as simulace piili$ dlouhy nebo krok vypoctu maly,
byla by vykreslena pouze ¢ast pritb¢hu a ostatni data by byla ztracena.

Vysledkem méfeni je zachyceni a zaznam meéfenych dat komunikace ctecky
a karty pii zaslani APDU piikazu. Naméfena data jsou zachycena tfemi osciloskopy
ajednim Time osciloskopem. Prvni osciloskop zaznamenava proudovou spotiebu
Cipové karty. Druhy osciloskop zaznamenava napdjeci napéti Cipové karty. Treti
osciloskop zaznamenava napétové zmény na I/O portu. Time osciloskop zaznamenava
také proudovou spotiebu Cipové karty. Grafy lze nasledné vykreslit pomoci Matlabu
ptikazem plot z dat exportovanych ze Simulinku pomoci bloku To Workspace nebo
pouziti souboru file.mat.

Mg¢feni je provadéno, kdyz je programem JSmart Card Explorer zaslan APDU

piikaz ¢tecce OMNIKEY a ta nasledné za¢ne komunikovat s ¢ipovou kartou. Karta
obdrzi zaslané informace, ty zpracuje a nasledné odpovi ¢tecce OMNIKEY, ta ptfeda
vysledek programu JSmart Card Explorer. Pfi méfeni byl zasilan napt. APDU ptikaz viz
obr. 6.2. Jedna se o piikaz SELECT, ktery se pouziva k vybéru appletu na logickém
kanalu X. Hodnotou X=0 je vybran prvni applet. Data obsahuji AID (Application
Identifier) vybiraného appletu.

Obr. 6.2: Méteny APDU prikaz.
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6.1 Monitorovani komunikace mérici kartou AD622

Vysledky méfeni provadéného v realném case s hodnotou vzorkovaciho ¢asu 0,0001
a pouzitymi ttemi A/D vstupy Vviz obr. 6.3. Doba simulace byla nastavena na 5 s. Za tuto
dobu byly zaslany tfi APDU piikazy. Jsou zachyceny na osciloskopu, ktery
zaznamenava napétové zmeény na I/O portu. V dobé zpracovani dochédzi ke zménam
spotieby proudu a napéti. Zmény jsou zachyceny na osciloskopu pro sledovani
proudové spotieby Cipové karty a na osciloskopu pro sledovani napajeciho napéti
¢ipové karty. Time osciloskop je zaméfen na prubéh proudové spotieby Cipové karty
Vv Case zpracovani APDU ptikazu. VSechna méfena data jsou zaznamenana a ulozena do
souborit mat (soubor Matlabu pro ukladani dat). Tato uloZena data lze nasledné zpétné
zpracovat Matlabem a podrobit je dalSimu zkoumani a analyze.

Proudova spotreba ci _I(-a {'ﬁm?]—ﬂ‘:' gm_- Proudova ci EE“.
pof pove karty spotreba

File Tools View Simulation Help

L jacs

Amplitude

Time offset: 0 (secs) Time (secs)

Ready

S8 LY AEE BAF =

\

n Mapajeci napeti cipove karty

n Napetove zmeny na /O

SBE LLPARBE BaH

S8 LRr ARE B4 5 s

Obr. 6.3: Méfeni provadéné v readlném case.
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Upravené piedchozi méfeni viz obr. 6.4. Pro lepsi nazornost a piesnost byly korigovany
osy osciloskopti tak, aby byla zachycena pouze jedna komunikace ctecky a karty pfi

jednom zaslaném APDU piikazu.

B Proudovs spotreba cipove karty Time) W — =15 | B] Proudova spotreba cipove karty W[ | =1 5]

| E@BE | LEL AEE DA R »

File Tools VYiew Simulation Help

LI =
T T T T T

LiH]

-

=

£

£

<L H
238 2.8 2.3 2.8 2.8

Time offset: 0 (secs) Time (secs)

Ready T=5.000

n Napajeci napeti cipove karty E@éj n Napetove zmeny na /O =& )

SBE LPRL AEE BPA R -

Obr. 6.4: Méteni provadéné v realném case po korekci os.

Z méfeni na I/O portu byl urcen pocatek a konec komunikace, aby bylo mozné urcit ¢as,
kdy karta zpracovavala zaslany APDU ptikaz. Proudova spotfeba pti zpracovani APDU
piikazu je zachycena pro stejné piikazy zaslané s ¢asovym odstupem viz obr. 6.3.
K srovnani podobnosti byl vybran druhy a treti ptikaz viz obr. 6.5 a obr. 6.6. Jak je ze
zachycenych proudovych spotfeb patrné, tak si neodpovidaji, 1 kdyz je zpracovavan
totozny piikaz.
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Proudova spotreba cipove karty
T T T T

0.045

0.04 — —

0.035 —

z
B 0.025 —
002 - .
0o0s- .
001 — ,
| | | | | | | | |
1.714 1.718 1716 1.717 1.711?5) 1.719 172 1721 1722
Obr. 6.5: Proudova spotieba pii druhém zaslani prvniho piikazu.
Froudava spatreha cipove karty
T T T
0.045 — -
004 -
003 - -
T 003 -
005 - -
002 -
0ms— -
T 1 | | | | 1 | | | i

2.803 2.804 2.805 2.806 2807 2.806 2.809 281 281
tie)

Obr. 6.6: Proudova spotieba pfi tietim zaslani prvniho piikazu.

Vysledky méfeni s hodnotou vzorkovaciho ¢asu 0,0004. Pti méfeni byly pouzity opét tii
A/D vstupy. Méteni nebylo mozné sledovat piimo v realném Case. Méfena data byla
zaznamenavana do souborti mat. Zaznam z prvniho osciloskopu znazornuje zavislost
napajeciho napéti Cipové karty na Case, viz obr. 6.7. Zaznam z druhého osciloskopu
znazornuje zavislost napétovych zmén na I/O portu Cipové karty na case viz obr. 6.8.
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Obr. 6.7: Zavislost napajeciho napéti ¢ipové karty na Case.

Pti zpracovavani zaslaného piikazu je zachycen nepatrny pokles napéti piiblizné
0.01 V, ktery zac¢ina pti odeslani ptikazu a konéi se zaslanim odpovédi, viz obr. 6.7.

1f0
F— S P VPt P YV L PPt PP VD PP S PP R

45— —

el o —

S 25 —

0s-— =

1 |
1.045 105 1.055 1.06 1.085

Obr. 6.8: Zavislost napét'ovych zmén na I/O portu ¢ipové karty na Case.

Zaslany ptikaz je predan pies I/O port z ¢tecky do karty. Karta nasledné zpracovava
obdrZeny piikaz, po jeho dokonceni odesle zpét CteCce zpracovana data, mezi témito
kroky neprobiha na 1/O portu Zadna komunikace, viz obr. 6.8.
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Zaznam z druhého osciloskopu v detailn€jsSim pohledu na ptikaz zaslany karté, ktery je
zachycen na I/O portu ¢ipové karty.

[l{s]

45 -

05+ —

1.0422 1.0424 1.0426 1.0428 1.043 1.0432 1.0434 1.0436
1

Obr. 6.9: Piikaz zaslany kart¢ v detailnéjsim pohledu.

Zaznam z druhého osciloskopu v detailnéjsim pohledu na odpoveéd’, kterou zpracovala
karta a odeslala ptes I/O port zpét ctecce.

45— -

35— -

| | | | | | | | | | |
1.0624 1.0626 1.0628 1.063 1.0832 1.0634 1.0636 1.0638 1.064 1.0642 1.0644
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Obr. 6.10: Odpoved’ karty zaslana ¢tecce v detailn€j$im pohledu.
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Zaznam z tietiho osciloskopu znazorfuje zavislost proudové spotieby Cipové karty na
Case.

Proudovd spotieba
T T T T T

007 - —

006 - —

003

002 - —

0o —

1.045 1.05 1.0585 1.06 1.065
t (s)

Obr. 6.11: Zavislost proudové spotieby ¢ipové karty na Case.

Pro dosazeni vétsiho vzorkovaciho ¢asu musel byt model upraven tak, ze pouzival
pouze jediny A/D vstup pro méfeni komunikace na 1/0O portu. Méteni bylo provedeno
s hodnotou vzorkovaciho ¢asu 0,00001. Pro pfehlednost je zachycena celd komunikace
viz obr. 6.12. Zaslany ptikaz viz obr. 6.13. Zaslana odpoveéd’ viz obr. 6.14. Je jasné
patrné, Ze zachycena komunikace ¢tecky a karty je 1épe patrna, ale vzorkovaci ¢as neni
stale dostacujici.

— l{s} ‘

45| _

38+ —

28+ —

UVl

04— —
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ts]

Obr. 6.12: Zavislost napétovych zmén na I/O portu ¢ipové karty na Case.
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Obr. 6.13: Ptikaz zaslany karté v detailn€j$im pohledu.
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ts]

Obr. 6.14: Odpoved’ karty zaslana ¢tecce v detailn€j$im pohledu.

Z dtvodi nekorektniho chovani pracovni stanice s méfici kartou AD622, nebylo mozné
se piiblizit maximalnim technickym parametrim méfici karty, které by byly pro potieby
meéfeni dostacujici. Maximum udavané vyrobcem je pro Ctyii A/D vstupy 400 KHz
a 625 KHz pro jeden A/D vstup. Méteni bylo uspésné pro hodnoty 25 a 50 KHz pfi
pouziti tfi A/D vstupi. Komunikace byla zachycena pfi pouziti pouze jediného A/D
vstupu pii vzorkovaci frekvenci 100 KHz. Dosazené hodnoty nejsou pro pfesné méteni
dostacujici.
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6.2 Monitorovani komunikace osciloskopem

Pti monitorovani komunikace karty a CteCky byl pouzit osciloskop MSO9104A od
frekvence osciloskopu je 20 GSa. Méfeni bylo provedeno obdobnym zpisobem jako
s méfici kartou. Pii méfeni byly pouzity Ctyfi aktivni analogové kanaly. Na prvnim,
druhém a tietim kandlu byla napétova sonda. Ctvrty kanal vyuzival diferencialni sondu.
Osciloskop byl nastaven na hlidani sestupné hrany, ktera ptijde na I/O port pii zacatku
komunikace. Métena data byla vzorkovana 10 MSa/s a ulozena pro nasledné zpracovani
do souboru csv (Comma-separated values). Pii zpracovani naméfenych dat byl pouzit
Matlab.

6.2.1 Parametry komunikace a zachycena komunikace

Pienosova rychlost udava pocet biti pienesenych za sekundu a je dana vztahem (6.1).
Hodinovéa frekvence urcuje dobu zpracovani piikazu, byla 4,8 MHz a ptevodni faktor
byl 31. Dosazenim do rovnice (6.1) a tpravou ziskame hodnoty, viz tab. 6.3.

hodinova frekvence

fevodni faktor pi‘enosova rychlost (6.1)

Zakladni Casova jednotka (etu) je interval nezbytny pro pfenos jednoho bitu. Tento
interval se pocita od pienosové rychlosti a je dan vztahem.

biltl =1letu (6.2)

Bity v kazdém bajtu jsou doprovazeny start bitem, paritnim bitem a v zavislosti na
pouzitém protokolu jednim nebo dvéma stop bity, celkem je tedy pienaseno 11 nebo 12
bith. Start bit slouZi k synchronizaci komunikujicich stran a je na zac¢atku kazdého bajtu.
Tim je pro ob¢ strany definovan kazdy zacatek bajtu pii pfenosu. Paritni bit zabezpecuje
pfenos proti chybam. Stop bit poskytuje interval pro pfijemce na konci pienosu znaku,
aby mohl znak zpracovat. Stop bity jsou vzdy na trovni H a start bit je vzdy na urovni
L. Interval pro pfenos jednoho znaku zavisi na poctu a dobé trvani bitli pfendSenych
bitt. CWT (Character Waiting Time) je maximalni interval mezi dvéma prenasenymi
znaKy (tj. mezi dvéma start bity). Pokud je tato doba piekroCena, piijimac predpoklada,
ze prenos byl ukoncen. BGT (Blok Guard Time) a BWT (Block Waiting Time)
kontroluje ptepinani mezi vysilacem a pfijimacem.

Tab. 6.1: Doba komunikace.

Cislo piikazu ptikaz 1 piikaz 2
doba piikazu [ms] 1,298 1,298
doba odpovédi [ms] 1,85 0,429
doba celé komunikace [ms] 21,92 7,324
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Me¢teny byly dva stejné piikazy, které mély pozménénou datovou cast, viz tab. 6.2.
Z namétenych dat byla zjisténa doba komunikace ptikazi, viz tab. 6.1. Pro potifeby nésledné
analyzy pfenaSenych dat byly spoCitany parametry komunikace. Podle zmétfenych dat se da
odvodit, ze komunikace probihala na protokolu T=0. V programu byl ale vybran protokol
ptenosu T=1. Diagnosticky nastroj také ukazoval zvoleny protokol pfenosu T=I1. Ze zachycené
komunikace je patrné, ze jsou pti komunikaci pouzivany dva stop bity a ty pouZzivd pouze
protokol T=0. Z méfenych dat byla zjisténa doba, za kterou je pfenesen jeden bajt. Protoze je
pevné dané, ze pouzity protokol T=0 pouziva pro pteneseni jednoho bajtu 12 bitd, lze dopocitat
dobu potiebnou k pieneseni jednoho bitu. Tyto parametry jsou vyuZity pifi analyze komunikace
karty a ¢tecky. Pro urceni pienosové rychlosti je vyuzito vztahu (6.2). Vztah (6.1) je pouZit pii
odhadu pouzitého ptevodniho faktoru a hodinové frekvence nelze jednoznaéné wurdit.
Nejpravdépodobnéjsi je prevodni faktor 31 a hodinové frekvence 4,8 MHz. Stejnou frekvenci
vypsal 1 diagnosticky program pro ctecku OMNIKEY.

Tab. 6.2: Pouzité APDU ptikazy.

APDU prikaz 1

ptikaz 00 A4 04 00 08 AOC 00 00 00 03 00 00 00 00
odpoved’ 6F 10 84 08 A0 00 00 00 03 00 00 00 A5 04 9F 65 01 FF 90 00
APDU piikaz 2
ptikaz 00 A4 04 00 08 A0 01 00 00 03 00 00 00 00
odpoveéd’ 6A 82

Tab. 6.3: Vypoctené parametry komunikace.

Protokol T=0 T=1

dob_a potiebna k preneseni 0,07758 0,07758

jednoho bajtu [ms]
doba potiebna k pteneseni

jednoho bitu [us] 6,465 7,053
ptenosova rychlost [bit/s] 154 679 141 784

ptevodni faktor [-] 31 32 31 32
hodinova frekvence [Hz] 4795 049 4949 728 4 395 304 4537 088

6.2.2 Zachycena komunikace

Zaslany prvni APDU piikaz je ptredan pres I/O port z ¢tecky do karty viz obr. 6.15.
S prichodem start bitu zacinad karta pracovat a pfijima zaslany piikaz, jeho celém
pfijmuti zacind ptikaz zpracovavat, po zpracovani piikazu odesle vysledek — odpovéd
zpét CteCce. Mezi ptikazem a odpovédi neprobiha na 1/0 portu Zadna komunikace viz
obr. 6.15. Z klidové doby je patrné, ze pies I/O port nejsou pienaSeny zadné start ani
stop bity, které jsou obsazeny v kazdé komunikaci.
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Obr. 6.15: Zavislost nap&tovych zmén na I/O portu ¢ipové karty na ¢ase - prvni piikaz.

Pro lepsi nazornost je zachycena pouze ptikazova ¢ast prvniho APDU piikazu. Jak je ze
zachycenych dat patrné, vzorkovaci frekvence je dostate¢na. Nejlépe jsou rozpoznatelné
zaslané nulové bajty. Pro celkové odvozeni jednotlivych biti pfenosu neni obrazek dost
pfesny, proto bude nutné vyuzit pfesnéjsi analyzu probihajici komunikace.
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Obr. 6.16: Prvni APDU piikaz - piikaz zaslany karté v detailné€jSim pohledu.
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Pro lepsi ndzornost je zachycena pouze ¢ast odpovédi prvniho APDU piikazu. Je patrné
pfi porovnani pouhym okem, Ze v odpovédi je piendSeno vétsi mnozstvi dat nez

u prikazu.
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Obr. 6.17: Prvni APDU piikaz - odpovéd’ zaslana karté v detailnéj§im pohledu.

Zaslany druhy APDU piikaz je piedan pies I/O port z ¢tecky do karty viz obr. 6.18.
V ptikazové Casti byla pozménéna jedna polozka dat, je patrné, Ze karté staci mensi ¢as
pfi zpracovani piikazu. Zaslana odpovéd’ je mensi nez u prvniho APDU piikazu.

10
I I

t(s) -3

Obr. 6.18: Zavislost napét'ovych zmén na I/O portu ¢ipové karty na ¢ase - druhy piikaz.
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Pro lepsi nazornost je zachycena opét pouze prikazova ¢ast druhého APDU piikazu.

(0]

Obr. 6.19: Druhy APDU piikaz - piikaz zaslany karté v detailnéj§im pohledu.

Pro lep$i nazornost je opét zachycena pouze ¢ast odpovédi druhého APDU piikazu.
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Obr. 6.20: Druhy APDU piikaz - odpovéd’ zaslana karté v detailngjsim pohledu.

Obrazek byl vytvofen z naméfenych dat ulozenych do csv. Pii zpracovani byl pouzit
Matlab. Grafy byly ulozeny do formatu png (Portable Network Graphics). Obrazky byly
vlozeny do programu Paint.NET, ktery dokaze upravovat fotografie a nabizi inovativni
uzivatelské prostiedi a podporuje vrstvy. Do obrazku byla ptidana dalsi vrstva
s barevnym rozdélenim jednoho bajtu na jednotlivé bity pro ndzorné zobrazeni.
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Obr. 6.21: Prvni APDU piikaz - pfikaz po analyze komunikace.

Vrstva barevného rozdéleni jednoho bajtu na jednotlivé bity oznacuje start bit zelenou
barvou, pfenaseny bajt je oznacen tmavé a svétle Sedou pro lepsi rozeznani. Paritni bit
ma modrou barvu. Prvni stop bit mé svétle ¢ervenou a druhy stop bit tmavé Cervenou.

Obr. 6.22: Detailni vyfez analyzy komunikace s barevnym odlisenim jednotlivych bitt.

Na detailnim vyfezu je snadno pozorovatelna hodnota komunikace. V ¢ase 0 sekund zacina
komunikace start bitem 0, dale nasleduje osm datovych biti 8 az 1 a vSechny nabyvaji hodnoty
0. Desaty v poradi je bit sudé parity s hodnotou 0. Po parit€¢ nasleduji dva stop bity a oba
nabyvaji hodnoty 1. Druhy bajt se 1isi v 8 a 10 bitu, kde nabyva hodnoty 1.
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Zachycend komunikace byla pro piehlednost zpracovana do Ctyi tabulek. V prvni tabulce je
zaznamenan prvni APDU piikazu ¢ast piikazu viz tab. 6.4. Ve druhé je zaznamenan prvni
APDU ptikaz ¢ast odpovédi viz tab. 6.5. Ve tifeti je zaznamenan druhy APDU ptikaz, ¢ast
ptikazu viz tab. 6.6. Ve ¢tvrté je zaznamenan druhy APDU ptikaz, ¢ast odpovedi viz tab. 6.7.

Tab. 6.4: Zachycena komunikace prvniho APDU ptikazu - piikaz.

Cislo | Start | 8. 7. 6. | 5. | 4 | 3. | 2. | 1. | Paritni | Stop | Stop Hex
bajtu | bit | bit | bit | bit | bit | bit | bit | bit | bit bit bit1 | bit2 '
1 0 0 0 0 0 0 0 0 0 0 1 1 00
2 0 0 0 0 0 0 0 1 0 1 1 1 40
3 0 1 0 1 1 0 0 0 0 1 1 1 0D
4 0 0 0 0 0 0 0 0 0 0 1 1 00
5 0 0 0 1 0 0 1 0 1 1 1 1 Ad
6 0 0 0 1 0 0 0 0 0 1 1 1 04
7 0 0 0 0 0 0 0 0 0 0 1 1 00
8 0 0 0 0 1 0 0 0 0 1 1 1 08
9 0 0 0 0 0 0 1 0 1 0 1 1 A0
10 0 0 0 0 0 0 0 0 0 0 1 1 00
11 0 0 0 0 0 0 0 0 0 0 1 1 00
12 0 0 0 0 0 0 0 0 0 0 1 1 00
13 0 1 1 0 0 0 0 0 0 0 1 1 03
14 0 0 0 0 0 0 0 0 0 0 1 1 00
15 0 0 0 0 0 0 0 0 0 0 1 1 00
16 0 0 0 0 0 0 0 0 0 0 1 1 00
17 0 0 1 1 0 0 0 1 0 1 1 1 46
Tab. 6.5: Zachycena komunikace prvniho APDU ptikazu - odpoved'.

Cislo | Start | 8. | 7. | 6. | 5. | 4. | 3. | 2. | 1. | Paritni | Stop | Stop Hex
bajtu | bit | bit | bit | bit | bit | bit | bit | bit | bit bit bit1 | bit2 '
1 0 0 0 0 0 0 0 0 0 0 1 1 00
2 0 0 0 0 0 0 0 1 0 1 1 1 40
3 0 0 0 1 0 1 0 0 0 0 1 1 14
4 0 1 1 1 1 0 1 1 0 0 1 1 6F
5 0 0 0 0 0 1 0 0 0 1 1 1 10
6 0 0 0 1 0 0 0 0 1 0 1 1 84
7 0 0 0 0 1 0 0 0 0 1 1 1 08
8 0 0 0 0 0 0 1 0 1 0 1 1 A0
9 0 0 0 0 0 0 0 0 0 0 1 1 00
10 0 0 0 0 0 0 0 0 0 0 1 1 00
11 0 0 0 0 0 0 0 0 0 0 1 1 00
12 0 1 1 0 0 0 0 0 0 0 1 1 03
13 0 0 0 0 0 0 0 0 0 0 1 1 00
14 0 0 0 0 0 0 0 0 0 0 1 1 00
15 0 0 0 0 0 0 0 0 0 0 1 1 00
16 0 1 0 1 0 0 1 0 1 0 1 1 A5
17 0 0 0 1 0 0 0 0 0 1 1 1 04
18 0 1 1 1 1 1 0 0 1 0 1 1 9F
19 0 1 0 1 0 0 1 1 0 0 1 1 65
20 0 1 0 0 0 0 0 0 0 1 1 1 01
21 0 1 1 1 1 1 1 1 1 0 1 1 FF
22 0 0 0 0 0 1 0 0 1 0 1 1 90
23 0 0 0 0 0 0 0 0 0 0 1 1 00
24 0 1 0 0 0 1 1 0 0 1 1 1 31
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Tab. 6.6: Zachycena komunikace druhého APDU piikazu - ptikaz.

Cislo | Start | 8. | 7. | 6. | 5. | 4 | 3. | 2. | 1. | Paritni | Stop | Stop Hex

bajtu | bit | bit | bit | bit | bit | bit | bit | bit | bit | bit | bit1 | bit2 '
1 0 olo]JoJo]Jo[o]o]oO 0 1 1 00
2 0 olo]JoJo]Jo[o]o]oO 0 1 1 00
3 0 1]o0o]1]1]Jo]JofJo]o 1 1 1 | oD
4 0 olo]JoJo]Jo[o]o]oO 0 1 1 00
5 0 olo]J1]o]o[1]o0]1 1 1 1 | A4
6 0 olo]J1]o]Jof[o]o]oO 1 1 1 04
7 0 olo]JoJo]Jo[o]o]oO 0 1 1 00
8 0 oloJo[1]of[o]o]oO 1 1 1 08
9 0 ol oJo]o]Jo[1]o0][1 0 1 1 | A0
10 0 1]o0]Jo]JoJo]Jo]o]o 1 1 1 01
11 0 oloJoJo]Jo[o]o]JoO 0 1 1 00
12 0 oloJoJo]Jo[o]o]JoO 0 1 1 00
13 0 1] 1]o]Jo]Jo]lofo]o 0 1 1 03
14 0 oloJoJo]Jo[o]o]JoO 0 1 1 00
15 0 oloJoJo]Jo[o]o]JoO 0 1 1 00
16 0 oloJoJo]Jo[o]o]JoO 0 1 1 00
17 0 1] 1]1]o0]Jo]JofJo]o 1 1 1 07

Tab. 6.7: Zachycena komunikace druhého APDU piikazu - odpovéd'.

Cislo | Start | 8. | 7. | 6. | 5. | 4. | 3. | 2. | 1. | Paritni | Stop | Stop Hex

bajtu | bit | bit | bit | bit | bit | bit | bit | bit | bit | bit | bit1 | bit2 '
1 0 olo]JoJo]Jo[o]o]JoO 0 1 1 00
2 0 olo]JoJo]Jo[o]o]JoO 0 1 1 00
3 0 o [1]of]o]Jof[o]o]oO 1 1 1 02
4 0 o l1]Jof[1]Jof[1]1]o0 1 1 1 | eA
5 0 o [1]of]o]of[o]o][1 0 1 1 82
6 0 0o [1]Jof[1]o[1]1]1 1 1 1 | EA

Ze zachycené a nasledn¢ analyzované komunikace je jasné patrné, ze analyza dat byla
uspesna. Ziskana data odpovidaji zaslanym APDU piikaztim a odpovédim co obdrzel
pouzity software. Komunikace navic obsahuje na zacatku 3 bajty a na konci jeden bajt
u kazdého prikazu.

6.3 Zmény napajeni pii probihajicich vypoctech

Pii mé&feni pomoci méfici karty AD622 bylo zachyceno vice stejnych APDU ptikazii.
Piikazy byly od sebe oddéleny na zakladné zacinajici a koncici komunikace na I/O
portu. Ze zachycené proudové spotieby byly v odpovidajicich ¢asech ziskany hodnoty
spotifeby pro konkrétni ptikaz a tyto spotfeby byly nasledné porovnany. Odpovidajici
Casy byly ziskany z grafli. Z celkovych dat byly vyCteny pouze potfebné informace a ty
ulozeny do nového souboru mat. Pro tyto opakujici se operace byly vytvoreny skripty a
funkce, které nasledné ulehcily zpracovani naméfenych dat. Spotieby vzorkl prvniho
APDU ptikazu jsou zachyceny, viz obr. 6.24 a 6.25. Spotieby vzorkd druhého APDU
ptikazu jsou zachyceny, viz obr. 6.26 a 6.27. Zaslana data a odpovédi jsou stejné.
Cipova karta zpracovava prvni APDU piikaz pokazdé 22 ms a druhy piikaz 7 ms.
Z porovnanych dat je patrné, ze spotieby nejsou pro stejny piikaz totozné.
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Pfi prvnim meéfeni na osciloskopu MSO9104A se nejpravdépodobnéji
nedopatienim pii méfeni podafilo zachytit uniklé informace =z /O portu
elektromagnetickym kanalem. VSechny kanaly byly osazeny citlivou napétovou
sondou. Prvni kanal ma Zlutou barvu a méfi napéti pred rezistorem. Druhy kanal ma
zelenou barvu a méfi napéti za rezistorem v mV, pii méfeni nebyla sonda spravné
zachycena a dokazala zachytit unikajici informace z /O portu (ze vzduchu) viz
obr. 6.23. Tieti kanal ma modrou barvu a méfi zmény napéti ve V pii probihajici
komunikaci na I/O portu. Unikajici informace ptesn¢ odpovidaji komunikaci, ktera
byla zméfena tietim kanalem. S poklesem napéti na tfetim kanalu, coz odpovida
prenosu bitd s hodnotou 0, se projevi i pokles napéti na druhém kanalu. Taktéz pii
narustu napéti na téetim kanalu, coZ odpovida pienosu bita s hodnotou 1, se projevi
narust napéti i na druhém kanalu.

1 s 4.19 Mpts : =
o g 100 ! D o _ D o o
0 0.0 ,
100 mv/ 10.0 mv, 0 A -

o e ) g A M T I 0 Ml | -
|
|

Obr. 6.23: Unik elektromagnetickym kanalem z 1/O portu.

Pti méfeni pomoci osciloskopu byla vzorkovaci frekvence natolik dostate¢na, aby bylo
mozné pozorovat zavislosti spotfeby ¢ipové karty pfi zpracovani i jednotlivy bitlh béhem
celé komunikace viz obr. 6.28 a 6.29. Vysledné grafy byly upraveny podle vlastniho
uvazeni pomoci zmén rozsahu soufadnic, protoZe rozsah byl vybirdn automaticky
a ¢asto nebyl prehledny. Grafy se v Matlabu i ptes velké mnozstvi naméfenych hodnot
vykreslovaly rychle a bez vétsich problémd.

Porovnani bylo provedeno pro dva pouzivané APDU ptikazy. Spotieba jednotlivy
vzorkl je barevné odliSena. Pfi detailnim zkoumani spotieby jednotlivych bajti a bith
nebyla zjisténa zadna souvislost. Pro lepsi a piehlednéjsi sledovani zavislosti a urceni
jednotlivych bitlh ve spotifebé bylo vyuzito podobného principu jako Vv ¢asti analyzy
komunikace. Data spotieby byla rozdélena svislymi ¢ernymi ¢arami na jednotlivé bity a
novy bajt je vykreslen Cervenou ¢arou. Podobnost se neprojevila ani u stejnych bajti,
které obsahovaly samé nuly krom dvou stop bitli. Pouze na zacatku komunikace pfti
zacatcich novych bajtli se projevi opakovang riist spotieby.
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Porownan proudavé spotfeby pii stejmém piikazu vzorek 1 a2

01§ T
spotieba pii prnim prikazu
spotieba pii druhém pitkazu
01 —
005 —
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Obr. 6.24: Porovnani proudové spotieby prvniho pfikazu - vzorky 1 a 2.
Porovnani proudové spotfeby pfi stejném pfikazu vzorek 3 a 4
0.16 | | | T T
spotfeba pfi tfetim piikazu
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Obr. 6.25: Porovnani proudové spotieby prvniho ptikazu - vzorky 3 a 4.
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Porownani pit stejném piikazu vzerek 1 2 2

005

00—

T i .,I,h

spotieba pii prenim piikazu
spotieba pii druhém piikazu

0.055

Edl a0 60 60 100 120 140 160 180
Vzorek ()

Obr. 6.26: Porovnani proudové spotieby druhého piikazu - vzorky 1 a 2.

Porovndni prouduué spotieby pii steném piikazu vzorek 3 a 4

0.045 —

0035

0025 —

005 —

spotieba pii tietim pikazu
spotieba pii étvtem piikazu

Vzorek ()

Obr. 6.27: Porovnani proudové spotieby druhého piikazu - vzorky 3 a 4.
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Obr. 6.28: Zavislost proudové spotieby a komunikace.
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Obr. 6.29: Zavislost proudové spotieby a komunikace S rozdélenim po bitu a bajtu.

Pti zjiStovani podobnosti a mozného posunuti vzorkli byla pouZita korelacni analyza.
Pokud se mezi dvéma vzorky ukaze korelace, je pravdépodobné, ze jsou na sobé
zavislé. Korelace je mira linearni zavislosti vzorku. Miru korelace pak vyjadiuje
korela¢ni koeficient, ktery muze nabyvat hodnot od minus 1 do plus 1.

Nameétend data jsou korelovana mezi pivodnim a posunutym vzorkem. Data
musela byt pfed pouZitim upravena. Ze vSech namétfenych dat byly vybrany jen
pottebné hodnoty vzorkii. Rozmezi hodnot bylo urceno z dat ziskanych na I/O portu.
K tomu byla pouzita funkce korelace [8]. Ktera vyzaduje 4 vstupni parametry. Prvni
a druhy je porovnavany vzorek. Tteti a ctvrty parametr je ¢islo nejmensiho a nejvétsiho
posunu. Testovano od 0 do 100. Pro data z osciloskopu testovano od -100 do 100.
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Funkce vraci na vystupu dva vektory R a D. Vektor R urcuje délku posunuti
a D korelace. Ziskané hodnoty byly ptehledné vykresleny do grafu a z nich ziskany
hodnoty, které jsou zaznamenany, viz tab. 6.8 a 6.9.

Korelace
02 T

korelaéni kosficient

o \ | | \ ! | \ | |
o 10 20 30 40 50 B0 70 =) 90 100

Obr. 6.30: Funkce korelace prvniho ptikazu pro vzorek 1 a 2.

Ziskané hodnoty s posunem udavaji krok posunuti a tomu odpovidajici hodnotu
korela¢niho koeficientu. Hodnoty bez posunu jsou pfimo ziskané korela¢ni koeficienty
s nulovym posunem. Kde je hodnota funkce korelace blizko jedné, je silnd linearni
zavislost.

Tab. 6.8: Hodnoty korelace piikazti porovnavanych vzorkt-data AD622.

vzorek vzorek vzorek vzorek vzorek vzorek
laz2 la3 la4 2a3 2a4 3a4
prikaz 1 (2;0.1646) | (37;0.1485) | (2;0.1172) (6; 0.0840) | (31;0.1959) | (45;0.1127)
S posunem
pfikaz 1 1 5 15 0.0518 -0.0389 100133 0.0498 0.0465
bez posunu
prikaz 2 . . . . . .
(78; 0.2215) | (98;0.3184) | (71;0.2287) | (6;0.2365) | (90;0.2335) | (11;0.2092)
S posunem
pfikaz 2 0.0474 0.0394 0.0851 -0.0533 -0.0476 -0.0202
bez posunu

V zavislosti na provedeném Setieni bylo zjiSténo, Ze se jednotlivé pokusy neshoduji
ajejich pribéh je zcela nahodily. Jednotlivé pokusy odhalily nesouvislé hodnoty
korelacnich koeficientl, které se vzdy blizily k 0. Tyto vysledky byly potvrzeny jak
V ramci posouzeni pokust s posunu (tj. piikaz 1 a ptikaz 2 s posunem z tab. 6.8), stejné
tak po zhodnoceni statistiky zjisténych hodnot korelacnich koeficienti v ramci pokust
bez posunu (tj. pfikaz 1 a 2 bez posunu). Na zdkladé tohoto statistického Setfeni tedy
muzeme konstatovat, Ze mezi témito daty nebyla nalezena Zz4dna linedrni zavislost.
Timto byl tedy potvrzen prvotni piedpoklad o neexistenci jakékoli korelace mezi
zkoumanymi daty.
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Tab. 6.9: Hodnoty korelace prvniho piikazu-data osciloskop.

cely ptikaz 1
S posuvem

cely ptikaz 1
bez posuvu

¢ast prikazu 1
s posuvem

cast ptikazu 1
bez posuvu

vzorek1a?2

(70; 0.6178)

0.5919

(-10; 0.0701)

0.0637

Mezi daty ziskanymi z osciloskopu se projevila vétsi zavislost korelacnich koeficientd,
coz bylo zplsobeno pfedevSim zvySenim poctu naméfenych dat. V Setfeni pro cely
ptikaz 1 byla nalezena urcita zavislost mezi porovnavanymi daty. U Setfeni ¢asti
ptikazu, coz odpovida hodnotdm pouze zpracovavanych dat bez ptikazu a odpovédi,
nebyla mezi daty nalezena opét zadna linearni zavislost.

Korelace byla zjistovana také u ¢asti spotteby, kterd byla opakované obsazena
v datech APDU piikazu. Cést za¢ina deseti bity shodnotou 0 a kon¢i dvéma bity
s hodnotou 1. Dal$i pokus byl proveden pouze s dvéma bity s hodnotou 1. Jsou to dva
po sob¢ jdouci stop bity. Po testovani velkého mnozstvi moznosti mizu konstatovat, ze
mezi témito daty nebyla nalezena zadna linearni zavislost. Timto byl tedy potvrzen
prvotni ptfedpoklad o neexistenci jakékoli korelace mezi zkoumanymi daty.

Podobny postup byl aplikovan i na data naméfena na I/O portu. Z dat byla
vybrana ¢ast celé komunikace a ¢ast, kdy je zasilan piikaz. Tato data byla porovnavana
S Casti, ktera odpovidala dvéma po sob¢ jdoucim stop bitim. Zavislost dat byla ovétena
upravenou korelac¢ni funkei, viz obr. 6.31. Oznaéené korela¢ni koeficienty ¢ervenou
teCkou odpovidaji hodnotam, kdy se v kazdém pifendSeném bajtu na konci nachdzi dva
ukoncujici stop bity. V zachycené komunikaci je zasldno 17 bajti a to odpovida
17 zachycenym a oznaCenym koeficientim, které¢ maji stejny ¢asovy odstup. Na téchto
datech podrobenych analyze se projevila existence silné zavislosti, kterd byla
ocekavana. Tim byla ovéfena spravnost pouzité korelacni funkce.

Korelagni kosficient

Obr. 6.31: Upravena funkce korelace pro zavislost v komunikaci.
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Vysledky ukazaly, ze nebyla nalezena zadna zavislost mezi daty, které byly
odposlechnuty ptes napétoveé proudovy postranni kandl testované Cipové karty. Karta
pouziva velmi dobra protiopatieni, kterd ji zajist'uji bezpecnost pred utoky vyuzivajicich
postrannich kanalli. Testovany ¢ip karty je uren pro pouziti ve zvlasté¢ bezpecnych
aplikacich, pficemz vlastni protiopatfeni proti SPA, DPA, EMA a DFA utokam.
Implementované protiopatieni se mi s dostupnym vybavenim, ke kterému jsem mél
pristup V pribéhu zpracovani diplomové prace, nepodatilo narusit.

Nejlepsim softwarovym protiopatfenim proti jednoduché vykonové analyze se zda
byt co mozna nejvice konstantni bé¢h vypoctu anebo zajisténi, Ze nebude vypoclet
ovliviiovan daty, se kterymi se pifi vypoctu pracuje. Byly pouzity implementace
instrukce, jejichz vykonové charakteristiky nejsou tak snadno patrné. DalSim moznym
protiopatfenim je pouziti algoritmili, které obsahuji ndhodné prvky, jez ovliviuji
nahodné provadény vypocet. Coz ztizilo potfebné odstraniovani Sumu, které se provadi
pramérovanim pii analyze napétové proudového postranniho kanalu.

Hardwarova protiopatieni jsou casto nedostate¢né popsana. Vyrobci Cipovych
karet neradi poskytuji detaily o téchto hardwarovych protiopattenich, které vyuzivaji
u svych produktd. Jednou z moznosti ochran je zajistit dostate¢né vyvazeni spotieby
nebo také desynchronizace vnitinich hodin ¢ipu, to znamena, ze cykly budou provadény
riznou dobu. Tyto opatfeni lze naruSit méficim zafizenim o dostatecné velké
vzorkovaci frekvenci. Cilem opatieni neni vétSinou utok uplné znemoznit, ale
znesnadnit a to do takové miry, aby se cena fadové posunula na vyssi Groven nezZ je
cena utajovanych informaci na ¢ipové karte.

K dosazeni ptesnéjSich a vice vypovidajicich vysledki je nutné mit pfistup
k méticim pfistrojim, které umozni signal vzorkovat s vysokou frekvenci nebo mit
k dispozici vykonng&jsi pracovni stanici a lep$i métici kartu. Bylo by zajimavé hledat
v méfenych datech predpfipravené instrukce o zndmém casovém prubchu, které se
cyklicky opakuji nebo otestovat aplikace nahrané na Cipovou kartu, které vyzaduji
manipulaci s pinem, jako je napf. elektronickd penézenka. Pouzit ctecku, ktera
komunikuje s poc¢itatem pomaleji ptes sériovy port COM (RS232), protoze k zachyceni
prenaSenych dat bude dostacovat nizsi vzorkovaci frekvence. Mit pfistup k placenym
verzim softwaru, ktery je urCen k praci s c¢ipovymi kartami. Softwarové vybaveni
vyvijené vyrobcem karty JCS Suite v 3.0 umoznovalo provadét vice operaci
automaticky s ¢ipovou kartou nez pouzity software JSmart Card Explorer, ale
k dispozici byla pouze jedna licence na pracovni stanici v laboratofi. To nedovolilo
vyuzit JCS Suite v 3.0 pfi méfeni na osciloskopu.
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7 Z.avér

Cilem diplomové prace bylo seznamit se s pouzivanymi c¢ipovymi kartami
a s kryptografickymi algoritmy. Prostudovat a popsat znamé metody utokd na Cipové
karty pomoci postrannich kanalti a poukazat na tyto formy tniku informaci. Pfi méfeni
napajecich charakteristik ¢ipové karty béhem komunikace bylo zapotiebi také odvodit
zmény napajeni v zavislosti na probihajicich vypoctech. Navrhnout formu monitorovani
komunikace karty a ¢tecky, postup odposlechu a analyzy zpracovavanych informaci.

Teoretickd Cast se postupné vénuje typtim, vlastnostem, komunikaci, bezpecnosti
a postrannim kanalim cipovych karet. Dale se zabyva vznikem a méfenim napétove
proudového postranniho kandlu a VvV neposledni fadé popisuje pouzité laboratorni
pracovisté. Byly vytvoreny laboratorni pracovisté, které umoznovaly méfeni napétoveé
proudového postranniho kandlu ¢ipové karty a monitorovali probihajici komunikaci
mezi ¢ipovou kartou a termindlem. Pro potfeby méfeni byla vyuzita modifikovana
¢tecka OMNIKEY. Pracovni stanice s méfici kartou AD622 a osciloskop MSO9104A.
Pro umoznéni méfeni a zpracovani namétenych dat byl pouzit matematicky program
Matlab a Simulink. V Simulinku byl nasledn¢ navrzen model, ktery umoznil méfeni
a sbér dat. Analyza dat je velmi u¢innym nastrojem pii Gtocich na ¢ipové karty, protoze
n¢kdy dokéze odhalit nékteré unikajici informace, které nejsou hned na prvni pohled
viditelné. Pro analyzu byl vybran matematicky software Matlab, protoze je ptehledny,
rychly, podporuje uzivatelské M-soubory a v neposledni fadé umoziuje také snadnou
manipulaci s namétenymi daty a grafy. Z divodi nekorektniho chovani pracovni
stanice s méfici kartou AD622 nebylo mozné se piiblizit maximalnim technickym
parametrim méftici karty, které by byly pro potieby méfeni komunikace dostacujici.
Maximum udavané vyrobcem je pro ¢tyii A/D vstupy 400 KHz a 625 KHz pro jeden
A/D vstup. Méfeni bylo Gspé€sné pro hodnoty 25 a 50 KHz pfi pouziti tfi A/D vstupi.
Komunikace byla zachycena pfi pouziti pouze jediného A/D vstupu pii vzorkovaci
frekvenci 100 KHz. Dosazené hodnoty vSak nejsou pro piesné méfeni dostacujici, proto
byl k méfeni pouzit osciloskop MSO9104A. Ze zachycené a nasledné analyzované
komunikace osciloskopem je jasné patrné, ze analyza piendSenych dat byla uspé&s$na.
Ziskana data odpovidaji zaslanym APDU piikazim a odpovédim, co obdrZel pouzity
software.

Detailnim zkoumanim spotieby karty pfi zpracovani jednotlivych APDU ptikazi
pomoci grafickych zavislosti a korela¢nich koeficientli nebyla zjisténa zadna souvislost.
Zavislost se neprojevila ani u vybranych €asti spotfeby pii zpracovani dat. Pouze na
zacatku komunikace se pii zpracovani nové piichoziho bajtu se opakované projevil
mirny nardst spotieby.

Implementace vSech kryptografickych algoritmii jak symetrickych, tak
asymetrickych, jsou nadchylné na SPA a DPA utok. Napétoveé proudovou analyzou Ize
napadnout b&zné pouzivané kryptografické algoritmy. Uspéch ttoku se odviji od
pouzité implementace. SPA a DPA utoky se zakladaji na méteni spotieby zatfizeni, které
poskytne potfebné informace k odvozeni vzajemnych vztaht, ¢imz porusi piedpoklady
a zaruky bezpecnych algoritmt. Pfi zkoumdéni napétoveé proudového kandlu Cipové
karty byla testovana karta od firmy G&D, typ Sm@rtCafe Expert 4.0. Cip karty je uréen
pro pouziti ve zvlasté bezpecnych aplikacich a vlastni protiopatieni proti SPA, DPA,
EMA a DFA utokim. Tohle protiopatfeni se mi s dostupnym vybavenim, ke kterému
jsem m¢l piistup, nepodafilo narusit. Karta pouziva velmi dobré protiopatieni, které ji
zajistuji bezpecnost pied utoky vyuzivajicich postrannich kanalt.
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Seznam pouzitych zkratek a symbolu

ABS
AES
AID
APDU
ATR
BGT
BIO API
BWT
CISC
CLA
CLK
CMOS
CPU
CRC
Ccsv
CT-API
CWT
DAP
DEMA
DES
DMA
DPA
EC2
EEPROM
EMA
ETU
FIPS
G&D
GSM
HO-DPA
1/10

1>’C

ID

IEC
INS
ISO
LACAL
Lc

Le
MAT
MD5
MMC
NFC
NIST
NPU
NRZI
OCF

acrylonitrile butadiene styrene

Advanced Encryption Standard
Application Identifier

application protocol data unit

answer to reset

Blok Guard Time

Biometric Application Programming Interface
Block Waiting Time

complex instruction set computer

class

clock

Complementary Metal-Oxide-Semiconductor
central processing unit

cyclic redundancy check

Comma-separated values

CardTerminal Application Programming Interface
Character Waiting Time

Data Authentication Pattern

Differential electromagnetic analysis

Data Encryption Standard

direct memory access

Differential power analysis

Amazon Elastic Compute Cloud
electrically erasable programmable read-only memory
Electromagnetic analysis

elementary time unit

Federal Information Processing Standards
Giesecke & Devrient

Global System for Mobile Communications
High Oder DPA

input/output

inter-integrated circuit

identifier

International Electrotechnical Commission
instruction

International Organization for Standardization
Laboratory for cryptologic algorithms
length command

expected length

soubor Matlabu pro ukladani dat
Message-Digest algorithm 5
MultiMediaCard

near field communication

National Institute of Standards

numeric processing unit

non return to zero inverted

Open Card Framework
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OP

P1, P2, P3
PA

PC
PCI
PC/SC
PET
PNG
PPS
PVC
RAM
Ri
RISC
ROM
RSA
SEMA
SHA-1
SIM
SPA
SRAM
SW1, SW2
SWP
TA
TPDU
TTL
UART
UilCC
Ucru
Uner
Uzdr
uUsSB
uv
Vin
Vout
Vd

Open Platform

parameter 1, 2, 3

Power analysis attacks
polycarbonate

Peripheral Component Interconnect
Personal Computer/Smart Card
polyethylene terephthalate
Portable Network Graphics
protocol parameter selection
polyvinyl chloride

random access memory

vnitini odpor

reduced instruction set computer
Read-Only Memory

Rivest, Shamir and Adleman Algorithm
Simple electromagnetic analysis
Secure Hash Algorithm-1
subscriber identity module
Simple power analysis

static random access memory
status word 1, 2

Single-wire Protocol

Timing attack

transmission protocol data unit
transistor-transistor-logic

universal asynchronous receiver transmitter

universal integrated chip card
napéti na mikroprocesoru
métené elektrické napéti
napéti na zdroji

Universal Serial Bus
ultraviolet

napéti na vstupu

napéti na vystupu

napajeci napéti

79



Piilohy
Obsah CD
DP.pdf — text diplomové prace ve formatu Adobe Acrobat Reader
Power smart card analysis final — model vytvofeny v Simulinku
Nameéfena data

Data AD622

Data osciloskop MSO9104A

Vybrané obrazky
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