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Anotace

Tato bakalarska prace je orientovana na problematiku bezpecnostnich rizik, ktera
hrozi v prostfedi socialnich siti. V teoretické ¢asti jsou definovany zakladni pojmy,
které s danym tématem souvisi v€etné nastinéni problematiky zavislosti na
internetu, kterd je stimto tématem neodmysliteiné spjata. Nasleduje usek
zabyvajici se druhy socialnich siti a jejich drobnou charakteristikou. Nejvétsi cast
prace je zameérena na popis vybranych rizik, kterymi jsou kyberSikana,
kybergrooming, sexting, phishing a hoaxy. Posledni ¢asti prace jsou vénovany
pravnimu zakotveni zminénych utokd, jejich prevenci a budoucnosti téchto jevu.
Rozhovory, které tvori praktickou €ast nasledné slouzi k doplnéni teorie o

zkusenosti nejen samotnych obéti, ale i experta na danou problematiku.
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Annotation

This Bachelor thesis deals with the risks associated with online social networking.
The theoretical part comprises definitions of basic concepts related to this
particular field and explores the issue of internet addiction, which inherently
coincides with this topic. The paper then proceeds to briefly characterize different
types of social networks. The most extensive part of the paper examines the
specific risks involved in cyberbullying, cyber grooming and sexting, phishing and
hoaxes. The final parts of the paper are concerned with legal protection against
such attacks, their prevention and the future of these phenomena. The theoretical
part is followed by the practical part. Here, the theory is complemented by
accounts of experiences given in interviews both with victims themselves and with

an expert in the field.
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Uvod

Rizika nejrtznéjSiho charakteru ¢ihaji na kazdém kroku. Ve vétsiné pripadu se
jedna o viditelna rizika, u kterych mizeme docela snadno vyhledat zdroj a
eliminovat je. Velice aktualni téma dnesni doby je ale fenomén zvany socialni sité,
kde se samozfejmeé vyskytuje nepifeberné mnozstvi rizik, ktera jsou ale mnohdy
skryta a jejich negativni dopad se projevi az po Case, kdy uz je t€zké mu predejit
nebo jej eliminovat. Socialni sité maji samozifejmé spoustu vyhod, kterymi jsou
snadna komunikace, seznamovani se a udrzovani kontaktl nebo rychla vyména
informaci a lidé je vyuzivaji zejména z tohoto duvodu. Spousta z nich si ale
neuvédomuje vyse zminéna nebezpedi, ktera predstavuiji, a kterym se ve vétsiné
pfipadl vystavuji sami svym nezodpoveédnym chovanim. Proto je dulezité dbat na
prevenci rizikového chovani a informovanost o moznych rizikach v tomto online
prostfedi hrozicich. Tato prace je zamérena pravé na bezpecnostni rizika na
socialnich sitich a slouzi jako material pro Sifeni informovanosti o této

problematice.

Prace je rozdélena na dvé casti, tedy teoretickou a praktickou. Teoreticka cast se
sklada z Sesti kapitol, kdy v prvni kapitole jsou definovany zakladni pojmy
nepopiratelné souvisejici s problematikou rizik na socialnich sitich a jsou uvedeny
zakladni informace o nich. Jedna se o pojmy internet, kyberneticka kriminalita,
kyberneticky utok a socialni sité. Druha kapitola je vénovana zakladnimu déleni
socialnich siti na domaci a zahranic¢ni a jsou popsany jednotlivé nejpopularnegjsi
druhy v obou téchto kategoriich. Nejvyznamnéjsi kapitolu této casti tvofi treti
kapitola, ve které jsou rozebrany utoky hrozici na socialnich sitich, jejichz projevy
mohou byt kvalifikovany jako trestné Ciny. Zahrnuta je do této kapitoly také
podkapitola zabyvajici se situaci na socialnich sitich v dobé pandemie COVID-19.
Ctvrta kapitola je soustfed&na na pravni zakotveni jednotlivych forem zminénych
utokU, kdy oporou pro zpracovani je trestni zakonik. V paté kapitole je pfiblizeno
téma prevence — co si pod timto pojmem predstavit, jaké druhy prevence zname
a existence preventivnich programu. Posledni kapitola je orientovana na mozny
vyvoj socialnich siti do budoucna a je nastinén nazor odbornika na toto téma.
Prakticka ¢ast je tvofena tfemi fizenymi strukturovanymi rozhovory — dva z nich

s obétmi kybersikany a jeden s expertem na danou problematiku.



Cilem této prace je tedy pomoci deskriptivni metody priblizit zakladni pojmy
tykajici se socialnich siti, jejich druhy a zejména vymezit podstatu jednotlivych
vybranych utok( a zavadovych jednani odehravajicich se na socidlnich sitich,
k cemuz je vyuzita také metoda analyticko-synteticka. Rozhovory v praktické casti
jsou realizovany pomoci metody individualniho expertniho dotazovani, jejichz
cilem je ziskani dat, jejichz komparaci a analyzou jsou nasledné formulovany
zavéry se zameérenim na moznost prevence rizik na socialnich sitich. Zaroven ma
text celé prace slouzit jako nastroj pro verifikaci ¢i falsifikaci nasledujicich tfi ad
hoc stanovenych hypotéz:

1. Situace tykajici se utokU na socialnich sitich se vyrazné zhorSila v dobé
pandemie COVID-19.

2. Déti do patnacti let jsou nejnachylngjsi k tomu stat se obétmi utokd na
socialnich sitich.

3. Ve vécech socialnich siti mizeme blizkym osobam vzdy divérovat.

Nejvétsi literarni oporou pro zpracovani této prace jsou knihy Bezpeéné n@
internetu od autort Martina Koziska a Vaclava Piseckého a Internetova kriminalita
pachand na détech od Lenky Hulanové. Cerpano je ale také z dalSich knih,
pravnich pfedpisu a internetovych zdroju, a to jak ¢eskych, tak i cizojazyénych.

Citace veskerych vyuzitych zdrojl jsou konstruovany pomoci stranek citace.com.


http://citace.com

I. TEORETICKA CAST

1 Zakladni pojmy

Tato kapitola je vénovana ¢&tyfem zakladnim pojmdm  vztahujicim se
k problematice rizik na socialnich sitich, a to zejména proto, aby bylo ¢tenaridm
usnadnéno porozumeéni nasledujiciho textu. Jedna se o pojmy internet a jeho
odlisSnosti od pojmu kyberprostor, dale kyberneticka kriminalita a kyberneticky utok
a zakoncena bude tato kapitola pojmem socialni sité. Tyto pojmy jsou zakladem
daného tématu prace a bez nich by nebyl jeji obsah uplny a dostatec¢née

srozumitelny.

1.1 Internet

Internet, uzce spojen s pojmem kyberprostor, je dnes nedilnou soucasti Zivota
kazdého z nas. Tento pojem si predstavime, kdyz se fekne prace, zabava,
vzdélavani, nakupovani a zejména komunikace a socialni interakce, které
probihaji prostfednictvim pocitace Ci jiného elektronického zafizeni. Jedna se o
slovo mezinarodné vyuzivané, kteréemu by rozumél snad i Clovék z opacnych

koutl svéta.

Z poloviny je to pojem latinského puvodu (inter — mezi) a z druhé poloviny
anglického puvodu (net — sit). Vyuzivani internetu mélo od jeho zverejnéni rapidni
narust. ,Jiz ¢tyri roky po jeho otevreni Siroké verejnosti ziskal 50 milion( uzivateld.
Pro srovnani, radio ziskalo stejny pocet uZivatelt za 30 let a televize za 13 let.“ !
Tomu, co to presné internet je a jeho spojitostmi s kyberprostorem bude vénovana

nasledujici podkapitola.

1.1.1 Internet a kyberprostor

Pojem internet a s nim spojeny kyberprostor, jak jiz bylo zminéno, se velkym dilem
prolinaji a ve vétsiné pfipadl se povazuji za totéz. Zakladni definici, ktera pojima
ve své podstaté oba pojmy je definice ze Zakona o kybernetické bezpecnosti,

ktera fika, ze: ,kybernetickym prostorem se rozumi digitalni prostfedi umoZzrujici

1 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 17.



vznik, zpracovani a vyménu informaci, tvofené informacnimi systémy, a sluzbami

a sitémi elektronickych komunikaci.” 2

Podle autora Jana Koloucha existuji urCité odlisSnosti mezi internetem a
kyberprostorem, a to zejména v tom, ze internet dava jakysi zaklad systému
formujiciho kyberprostor, ktery je ale, jak také uvadi, sam o sobé tézko

vymezitelny.3 Ve své knize CyberCrime predklada nasledujici pojeti internetu:

,Materialni podstatou internetu je jeho paterni sit, ktera vede signal vzduchem,
kabely, Ci jinymi prfenosovymi médii. Technicky se jedna o celosvétovou
distribuovanou pocitacovou sit sloZzenou z jednotlivych menS$ich siti, které jsou
navzajem spojeny pomoci protokolt IP a tim je umoZnéna komunikace, pfenos

dat, informaci a poskytovani sluzeb mezi subjekty navzajem.“

Co se tyCe kyberprostoru, dle téhoz autora se jim rozumi: ,Virtualni realita,
nemajici ani konec ani zaCatek. Prostor kybernetickych aktivit ¢i prostor vytvoreny
informacénimi a komunikacnimi technologiemi, ktery vytvari virtualni svét jako

paralelu prostoru realnému.“®

Je tedy jasné, ze internet a kyberprostor maji mnoho spole¢ného, zejména to, ze

by jeden bez druhého neexistoval.

Pro upfesnéni jesté uvedu definici, kterou ve své knize uvadi Lenka Hulanova, a
ktera nam dava zcela jasny pohled na souvislosti mezi témito pojmy: ,Kyberprostor
Je prostor, ktery se nam otevira ve chvili, kdy pomoci internetovych siti vstupujeme

do on-line prostredi.“6

Timto jsou pojmy internet a kyberprostor jasné definovany a odli§eny a mizeme

se posunout na dalsi podkapitolu, ktera bude zamérena na historii internetu.

2 Viz § 2 Zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonli
(zakon o kybernetické bezpecnosti) v poslednim znéni

3 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.43.

4 Tamtéz

5 Tamtéz

6 HULANOVA, Lenka. Internetové kriminalita pdchané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 27.
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1.1.2 Historie internetu

Ve svété v roce 2021 dosahl pocet pfipojenych k internetu 4,9 miliard lidi, coz jsou
témér dveé tietiny celkové svétové populace.” Nebylo tomu tak ale vzdycky. Poprvé
se k internetu pfipojili ve Spojenych statech americkych v roce 1969, a to diky
statni agenture ARPA (Advanced Research Project Agency — Agentura pro
pokroCily vyzkum), kterd v roce 1968 zvefejnila verfejnou zakazku vyzyvajici
zejména védce k predlozeni navrhd, jak zrealizovat vyménu zprav ¢i nejriznéjsich
sdéleni mezi jednotlivymi pocitaci. Na feseni priSel Joseph Carl Robnett Licklider
s jeho tymem. Na principech, se kterymi prisli, je zalozen internet i dnes. Prvni
primitivni pfedchldce internetové sité, ktera fungovala mezi &tyfmi americkymi
univerzitami a Bostonem, se nazyvala Arpanet. Na zacatku 70. let se tato sit
rozsifila do mnoha univerzit a spolecnosti po celych spojenych statech. Az teprve
vroce 1973 se propojil s evropskymi zemémi, presnéji s Velkou Britanii a
Norskem. Soucasné s Arpanetem ale existovaly sité napriklad ve Francii nebo na
Havaji, nebyly vS8ak navzajem slucitelné. Prvnimi, kdo dok&azali sité propoijit, byli
Bob Kahn a Vint Cerf, kterym se to podafilo diky protokolu TCP/IP (Transmission
control protocol — Protokol fizeni pfenosu a Internet protocol — Internetovy
protokol). Ceska republika se ale k internetu pfipojila az v roce 1992.8 Od té doby
je k internetu pfipojeno vic a vic lidi nejen v Ceské republice, ale po celém svété.
Udajiim vztahujicim se konkrétné k vyuzivani internetu v Ceské republice bude

vénovana nasledujici kapitola.

1.1.3 Statisticka data tykajici se vyuzivani internetu v CR
V dnesni dobé je internet vyuzivan ve vétsiné domacnosti. Osobné si nedovedu
predstavit svet bez prfipojeni k internetu a troufam si fici, ze témér nikdo to jiz

nedovede. Vyjimky samoziejmé existuji, jimi se ale tato prace nezabyva.

Ceska republika je k internetu pfipojena, jak jiz bylo zminéno, od roku 1992 a podle

Ceského statistického Ufadu se podet domécnosti pripojenych k internetu

7 JOHNSON, Joseph. Internet usage worldwide — statistics & facts. Statista [online]. 25.1.2022
[cit. 2022-03-05]. Dostupné z: https://www.statista.com/topics/1145/internet-usage-
worldwide/#topicHeader__ wrapper

8 OTEVRENA VEDA, Odborny garant dilu - doc. Ing. Pavel Peterka, Ph.D. NEZkreslena véda:
pata série vzdélavaciho cyklu Akademie véd Ceské republiky.: JAK FUNGUJE INTERNET —
NEZkreslena véda V. YouTube [online]. 4. 5. 2020, 9:48 minut. [cit. 2021-12-15]. Dostupné z:
https://www.youtube.com/watch?v=L05HGoaDkRo&ab_channel=0tev%C5%99en%C3%A1v%C
4%9Bda
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neustale zvysuje. Napriklad od roku 2010 se tento pocet zvysil z 56 % na celych
83 % v roce 2021.° Exponencialni rist téchto udaji ndm dava jasnou znamku
toho, ze domacnosti jsou Cim dal vice zavislé na internetovém pfipojeni at' uz
dobrovolné nebo je k tomu donuti prace Ci jiné nezbytné aktivity, které se daji
vykonat dnes jiz pouze prostrednictvim internetu. Jedna se zejména o domacnosti,
ve kterych je alespon jedno dité, nebot’ studium jakékoli Skoly je dnes podminéno
dostupnosti internetového pfipojeni a vlastnictvim uréitého zafizeni, pres které se
Ize k internetu pripojit, at' uz se jedna o mobilni telefon, pocitac ¢i tablet. Vyplyva
to i z dajli Ceského statistického Uradu, ktery uvadi, Zze oproti domacnostem bez
déti, kterych je pfipojeno 77,3 %, domacnosti pfipojenych k internetu s alespon
jednim ditétem je 99,3 %.'" Vdnes$ni dobé je jisté nezbytnosti mit
v domacnosti internet, s jeho vyuzivanim se to ale nesmi prehanét, nebot
nadmeérné uzivani internetu mize vést k zavislosti na ném. O tomto nesvaru bude

pojednavat nasledujici kapitola.

1.1.4 Zavislost na internetu

Zavislost na internetu, problém 21. stoleti, ktery vSak ne vSichni dokazou rozeznat.
Ne vSichni jsou si totiz védomi realné existence této obtize a tim padem nejsou
schopni ji v€as odkryt a fesit. Kazdy je seznamen s hrozbou zavislosti na alkoholu,
cigaretach, automatech ¢i na praci a je schopen ji v urcité fazi podle danych znaku
poznat. Kdo v8ak dokaze fici, kdy je Cloveék zavisli na internetu? Nejen proto, aby
bylo na tuto otazku odpovézeno, ale i z divodu toho, Ze zavisli na internetu jsou
nachyInéjsi k tomu, stat se obétmi Utokl na socidlnich sitich'!, je do této prace

zahrnuta prave tato kapitola.

Definovat problematiku zavislosti na internetu je relativné obtizné. V dnesni dobé
je za zavislost na internetu povazovana spise zavislost na jednotlivych aplikacich

a sluzbach, které internet nabizi. ,Jedna se o poruchy, souvisejici s vyuZivanim

9 Vyuzivani informacnich a komunikacnich technologii v domacnostech a mezi osobami - 2021:
Po¢itage a internet v domacnostech - Tab. 1.4 Doméacnosti v CR s internetem — vyvoj v

gase. Cesky statisticky trad [online]. 23.11.2021 [cit. 2021-12-15]. Dostupné z:
https://www.czso.cz/csu/czso/1-pocitace-a-internet-v-domacnostech-f1de7iri8s

10 Tamtéz

1" HULANOVA, Lenka. Internetové kriminalita pdchané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 48.
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internetu, mezi které patfi zejména zavislost na online pocitacovych hrach,

zavislost na kybersexu, online gambling a zavislost na online sociélnich sitich.“12

| pfes to existuje Sest kritérii, podle kterych Ize identifikovat zavislost na internetu.
Mark Griffiths je definoval nasledovneé:

1. ,Vyznaénost® — pro uzivatele je dana &innost nejpodstatnéjsi a na ukor toho
zanedbava vlastni, mnohem dulezit&jsi Zivotni nezbytnosti.

2. ,Zmény nélad“ — v dusledku uzivani internetu.

3. ,Abstinencni priznaky” — pokud nema jedinec pristup k aktivité, na které je
zavisly.

4. ,Tolerance” — zavisli potfebuje stale vic a vic dané aktivity.

5. ,Konflikt* — jedinec travi ¢im dal vice ¢asu na internetu, tim padem musi
obétovat jiné cinnosti, kterym se dfive vénoval a rad. Tim muaze vzniknout
napriklad mezilidsky konflikt s prateli nebo rodinou.

6. ,Relaps” — zavisli si sice pfizna, ze travi moc €asu na internetu a snazi se to

omezit. Po néjaké dobé se vsak vraci k plvodnimu nezadoucimu scénari. '3

Lukas Blinka a David Smahel vytvorili $kalu, ktera obsahuje $est vy$e zminénych
dimenzi, pro méreni zavislosti na internetu. Ta vSak neslouzi pro pfesnou klinickou
diagnézu, pouze orientaéné. Skala obsahuje deset otazek s moznostmi odpovédi:
,hikdy — zfidka — Casto — velmi ¢asto a za zavislého Ize povaZovat toho, kdo odpovi
alespori na jednu polozku v kazdé z dimenzi ¢asto nebo velmi ¢asto:
e dimenze vyznacnosti:

1. Zanedbavate nékdy své potreby (napr. jidlo &i spanek) kvili internetu?

2. Predstavujete si, Ze jste na internetu, i kdyZz na ném pravé nejste?

3. Stava se vam, Ze jste na internetu byl/a vyrazné déle, nez jste plvodné

zamySlel/a?
e dimenze tolerance:

4. Mate pocit, Ze na internetu travite stale vice a vice ¢asu?

5. Pristihnete se, Ze brouzdate po internetu, i kdyz vas to uz vlastné nebavi?

2 BLINKA, Luka$. Online zavislosti: jednani jako droga? online hry, sex a socialni sité:
diagnostika zavislosti na internetu: prevence a lé¢ba. Praha: Grada, 2015. Psyché (Grada). ISBN
978-80-247-5311-9. s. 33.

13 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouZivéni internetu. Praha:
Grada, 2014. Psyché (Grada). ISBN 978-80-247-5010-1. s. 44.
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e Dimenze zmén nalad:
6. Citite se veselejsi a Stastnéjsi, kdyz se dostanete konecné na internet?
e Dimenze abstinenc¢nich priznaku:
7. Citite se neklidna/ly, mrzuta/y nebo podrazdénd/y, kdyZz nemdizete byt
online?
e Dimenze relapsu:
8. Pokusil/a jste se nékdy neuspésné omezit ¢as, ktery jste na internetu?
e Dimenze konfliktu:
9. Hadate se nékdy se svymi blizkymi (rodina, pratelé, partner/ka) kvuli casu,
ktery travite na internetu?
10. Strada vase rodina, pratelé, prace, ¢i zajmy kvili ¢asu, ktery travite na

internetu?“14

V pfipadé, ze jedinci (byt jen orientacné) vyjde, ze je s nejvétsi pravdépodobnosti
zavisly na internetu, mél by to, stejné jako kazdou jinou zavislost, fesit. Podle
vyuzivani vlivu 8ir§iho okoli, rozpoznavani spoustécu a vyhybani se jim nebo jejich
lepSi zviadani, prohlubovani sebeuvédoméni, udrZzovani dobrého stavu a
prevence relapsi. Zavislost na internetu v§8ak mize byt pro jedince tnikova cesta
od jinych dusevnich problému, které se, v pfipadé Ze se to potvrdi, musi Iécit

primarné.“15

Internet je tedy dnes nepostradatelnou zalezitosti kazdodenniho zivota lidi po
celém sveté. Se vSemi moznostmi, které nam ale nabizi s sebou pfinasi i jisté
problémy nejen v podobé zavislosti, ale i napfiklad v podobé kriminality, ktera je
dnes na internetu hojné vyskytovana v nejrliznéjSich podobach. Tato prace je
zameérena na utoky realizované prostfednictvim internetu, konkrétné socialnich
siti, jejichz formy mohou byt klasifikovany jako trestné Ciny, proto nasledujici
podkapitoly budou vénovany pojmim jako je kyberneticka kriminalita a

kyberneticky utok.

14 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouZivéni internetu. Praha:
Grada, 2014. Psyché (Grada). ISBN 978-80-247-5010-1. s. 46-47.

15 NESPOR, Karel. Ndvykové chovani a zavislost: soucasné poznatky a perspektivy Iécby. 5.,
rozifené vydani. Praha: Portal, 2018. ISBN 978-80-262-1357-4. s. 48.

14



1.2 Kyberneticka kriminalita

Zakladni definici kybernetické kriminality je ta, kterou vyuziva Policie CR. Ta ji
vymezuje jako ,trestnou Cinnost, ktera je pachana v prostiedi informacnich a
komunikacnich technologii véetné pocitacovych siti. Samotna oblast informacnich
a komunikacnich technologii je bud predmétem utoku, nebo je pachana trestna
¢innost za vyrazného vyuziti informacnich a komunikacnich technologii jakoZto

vyznamného prostredku k jejimu pachani.“1

Podle Lenky Hulanové ,internetova kriminalita obecné zahrnuje takovou trestnou
¢innost, kde je sitové pfipojeni nastrojem, cilem nebo mistem spachani trestného
¢inu.“7 Kyberneticka trestna cinnost v sobé pojiméa nepieberné mnozstvi
nezakonnych ¢innosti, jako napfiklad vydirani, podvody, kradeze, ale i kriminalitu
pachanou na détech. Tato autorka ve své knize také uvadi obecné rozdéleni

téchto aktivit do tfi kategorii:

1. trestné Ciny, které se zaméruji na pocéitacové sité nebo zarizeni pfimo*

pfiklady:
e malware
e pocitacové viry

2. trestné Ciny, které jsou usnadnény pomoci pocitadovych siti nebo zafizeni“

pfiklady:
e Kkyberstalking
e kradeze identity a podvody s timto spojené
e phishing, pharming
3. Jnternetova kriminalita pachana na détech”

pfiklady:
e Kkybersikana
e Kybergrooming

e on-line détska pornografie.“18

16 Kyberkriminalita. Policie Ceské republiky [online]. [cit. 2022-02-06]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx

17 HULANOVA, Lenka. Internetové kriminalita pdchané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 34.

18 HULANOVA, Lenka. Internetové kriminalita pdchané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 34.
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1.3 Kyberneticky utok

Co se tyCe kybernetického utoku Jan Kolouch ho definuje jako ,jakékoli protipravni
Jjednani utocnika v kyberprostoru, které sméruje proti zajmum jiné osoby. Tato
Jjednani nemusi mit vzdy podobu trestného Cinu, podstatné je, Ze narusuji bézny
zpusob Zivota poskozeného. Kyberneticky Utok muZe byt dokonan, stejné jako
muze byt ve stadiu pripravy i pokusu. Propojeni kybernetického trestného ¢inu a
kybernetického utoku je v tom, Ze ne kazdy kyberneticky utok je trestny Cin, ale

kyberneticky trestny ¢in musi byt vZzdy kybernetickym ttokem.“19

Jak jiz bylo zminéno, jednou ze sluzeb, které umozriuji pachatelim realizovat
kybernetické utoky, a tak pachat i kybernetickou trestnou Cinnost, jsou socialni

sité, které budou predmétem nasledujici podkapitoly.

1.4 Socialni sité

Dalsim vyznamnym terminem, ktery je tfeba specifikovat, nez se dostaneme do
samého jadra této prace je socialni sit. Socialni sité jsou fenoménem dnesni doby,
zejména u mladé generace a jedna se o nejvyuzivangjsi sluzby na internetu, kde
uzivatelé sdileji své fotografie, videa, hudbu nebo nabidky napfiklad sluzeb, prace

nebo bydleni.

Pfedchtidcem dnes$nich socialnich siti byla sit nazyvana Sixdegrees.com z roku
1997. Tato sit’ jako prvni umoznovala registraci a kontakt mezi znamymi. V roce
2001 byla sice ukoncena, ale dodnes je povazovana za projekt, ktery dal vzniknout

myslenkam vedoucim k vytvoreni socidlnich siti, jak je zname dnes.20

Definice socialnich siti byla pro ucely této prace vybrana z knihy Bezpetné n@
internetu, kde autofi Martin KoziSek a Vaclav Pisecky uvadi, ze: ,Socialni sit je
internetova sluzba, ktera umozriuje svym ¢lenum vytvaret vefejné, uzavrené nebo
i firemni profily, prezentace, diskuzni fora, a nabizi prostor pro sdileni fotografii,
videi, obsahu a dal$ich aktivit.“ 2!

19 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.55.

20 Socialni sité: Co je socidlni sit. Nebojte se Internetu [online]. cz.nic [cit. 2022-02-11]. Dostupné
z: https://www.nebojteseinternetu.cz/page/3396/socialni-site/

21 KOZISEK, Martin a Vaclav PISECKY. Bezpec¢né n@ internetu: priivodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 24.
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Mojmir Kral ve své knize uvadi, ze ,pod spojenim socialni sité si Ize predstavit
virtualni propojeni lidi a skupin, mezi nimiz Ize sdilet informace, a Ze pravé toto
sdileni je podstatou socialnich siti, jen kazda socialni sit poskytuje do urcité miry
Jjiné moZnosti sdileni informaci. Za sdileni informaci Ize podle tohoto autora
povaZovat psani viastnich prispévki, hodnoceni a komentovani prispévku
ostatnich uzivatell, vkladani a hodnoceni fotografii, zapojeni se do diskusnich

skupin, doporuéeni uréitého obsahu ostatnim uzivateltim.“ 22

Socialni sité maji své rysy, kterymi se vyznacuji. Jsou jimi:

o Vytvafeni komunit* — Na socialnich sitich je mozné vytvaret kolektivy lidi se

stejnymi zajmy, nabozenskymi vyznanimi nebo nazory. Spojovat se a sdilet
mezi sebou napfiklad své nadseni pro urcity druh hudby, sportu nebo filmi zde
mohou lidé z celého svéta.

e ZaloZeni profilu®— Kazdy, kdo ma zgjem zapojit se do virtualniho svéta pomoci

socialnich siti si musi na zvolené siti vytvorit svUj profil, a to zejména proto,
aby byl dohledatelny jinymi uzivateli a mohl se s nimi spojovat.
e Interakce”— Poslednim znakem je interakce, coz znamena, ze uzivatelé dané

socialni sité mohou vyjadfovat své postoje nebo pocity a myslenky pomoci

verejnych prispévkl a ostatni uzivatelé na né mohou reagovat.23

Co se tyc¢e kladl a zaporu socialnich siti, maji obojiho nespocet. Klady jsou
zejména snadna komunikace mezi lidmi, ziskavani informaci a jejich rychly
prenos, vzdélavani, virtualni cestovani a poznavani jinych zemi, nakupovani ale
také podplrné skupiny nejrtznéjsich druhu. Lidé napfiklad vytvareji skupiny, kam
se mohou pfidat uzivatelé se stejnymi zdravotnimi ¢i psychickymi problémy a
dokézou si pomahat a podporovat se navzajem. Mezi zapory patfi pfedevsim
socialni nerovnovaha, kdy uzivatelé s oblibou sleduji fotky a pfispévky znamych,
u nas predevsim zahraninich, osobnosti a sami se s nimi srovnavaji, povazuiji je
za dokonalé, i kdyz realita je upIné odliSna. Zejména mladé divky se ¢asto snazi
dosahnout vzhledu a postavy modelek prezentujicich se na socialnich sitich, coz

v nejhorsich pfipadech vede ke zdravotnim problémdm, a to predevsim

22 KRAL, Mojmir. Bezpeé&ny internet: chrarite sebe i svijj poéitaé. Praha: Grada Publishing, 2015.
Privodce (Grada). ISBN 978-80-247-5453-6. s. 171.

23 Socialni sité: Znaky socialnich siti. Nebojte se Internetu [online]. cz.nic [cit. 2022-02-11].
Dostupné z: https://www.nebojteseinternetu.cz/page/3396/socialni-site/
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psychického razu. Na mysli mam hlavné anorexii a bulimii. Z toho divodu je nutna
osvéta mladé generace o tom, ze ne vSe, co vidi na socialnich sitich je pravda.
Co se ty¢e zdravotnich problému je se socialnimi sitémi spojen jesté napfiklad
nedostatek spanku, ktery je zplUsobeny narusenim spankového cyklu. Dal$im
zaporem socialnich siti je odvadéni pozornosti, a to zasadné ve chvili, kdy musime
plnit ukoly jakéhokoli charakteru. Za negativni se dale povazuje fakt, ze v dnesni
dobé jiz vymira tzv. off-line komunikace a lidé radéji komunikuji a travi ¢as online,
nez aby se schazeli face-to-face.?* DalSimi negativnimi jevy jsou Utoky realizované
skrz socialni sité, kterym bude vénovana samostatna kapitola. Nyni vSak
nasleduje kapitola, kterd nam umozni predstavit si, kolika lidi v Ceské republice

se tykaji problémy a nebezpeci, na ktere je tato prace zamérena.

1.4.1 Statisticka data tykajici se vyuzivani socialnich siti v CR

V této kapitole bude opét ¢erpano z udaju Ceského statistického Gradu pro rok
2021. Ceska republika ma jiz vice nez 10,5 milion obyvatel a Cesky statisticky
ufad uvadi nasledujici data. Ve véku od 16 do 74 let vyuziva socialni sité 61,5 %
obyvatel Ceské republiky. Od roku 2010 se tento podet zvysil, a to z pouhych 10,1
%. Zde opét vidime, stejné jako u vyuzivani internetu, Ze pocet uzivatell roste a
s nejvetsi pravdépodobnosti poroste i nadale. Obecné |ze fici, ze zeny vyuzivaji
socialni sité procentualné o néco vice nez muzi. Konkrétné u zen starSich 16 let
mluvime o 58 %, u muzd o 54,4 %. Co se tyCe vékovych skupin, nejvetsi
zastoupeni na socialnich sitich ma skupina 16-24 let, pfesné 95,4 %. Na druhém
misté, jak by se dalo i logicky odvodit, je vékova kategorie 25-34 let, a to konkrétné
92,9 %. Nejnizsi procentualni zastoupeni na socialnich sitich ma vékova skupina
65+ a to pouhych 10,6 %. V roce 2010, pro porovnani, to bylo ale pouhych 0,4 %.
Rada bych také zminila procentualni podil ob&anl z pohledu ekonomické aktivity,
kde jasné vedou studenti s celymi 96,6 %. ,Procentualni vymezeni je podil

z celkového podétu osob v dané socio-demografické skupiné. >

24 Béra. Socialni sité¢ — nevyhody. JA IT [online]. 27.2.2022 [cit. 2022-03-05]. Dostupné z:
https://www_jait.cz/post/socialni-site-nevyhody

25 Vyuzivani informacnich a komunikacnich technologii v domacnostech a mezi osobami - 2021:
7. Socialni sité - Tab. 7.2 Osoby v CR pouzivajici socialni sité — vyvoj v &ase. Cesky statisticky
urad [online]. 23.11.2021 [cit. 2022-01-02]. Dostupné z: https://www.czso.cz/csu/czso/7-
socialnisite
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Co se ty&e celkového postaveni Ceské republiky v Evropé ve vyuzivani socilnich
siti pro mésic leden 2021, nachazela se v té dobé na patnactém misté s 7,39
miliony uzivatell. Prvni misto zaujalo Rusko, které mélo v daném mésici 99
milion’ uzivatell socidlnich siti. Na poslednim misté, tedy padesatém, se objevilo

Monaco s 0,01 miliony uzivateld ve sledovaném mésici.2®

Pro porovnani: ,Pocet lidi vyuZivajicich socialni sité celosvetové pro rok 2021 byl
vice nez 3,96 miliardy, tedy 50,64% populace, pfi¢emz primérny uZivatel ma 8,8
ucti na riznych sociélnich sitich.?” Nejvyuzivanéjsim socidlnim sitim, jak

Ceskym, tak i zahrani¢nim, bude vénovana nasledujici kapitola.

26 Number of monthly active mobile social media users in Europe as of January 2021, by

country. Statista [online]. Statista Research Department, 28.1.2022 [cit. 2022-02-20]. Dostupné z:
https://www.statista.com/statistics/299496/active-mobile-social-media-users-in-european-
countries/

27 Statistiky vyuZiti socialnich siti: Kolik lidi pouziva socialni média v roce 2021?: KOLIK LIDI
POUZIVA SOCIALNI SITE?. Ler.studio [online]. 22.6.2021 [cit. 2022-01-23]. Dostupné z:
https://lerstudio.cz/statistiky-vyuziti-socialnich-siti-kolik-lidi-pouziva-socialni-media-v-roce-2021
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2 Druhy socialnich siti a jejich charakteristika

V soucasnosti existuje mnoho socialnich siti nehledé na jejich vyuzivanost a
smysluplnost. Nékteré socialni sité mizeme oznacit za vice uzite¢né, a to
zejménaty, které slouzi k Sifeni pracovnich nabidek ¢i udrzovani kontaktd s pratel

a nékteré jsou spise pro zabavu.

Zakladni déleni socialnich siti, jak jiz bylo naznaceno, je na profesni a osobni.
Osobni socialni sité slouzi ke komunikaci mezi jednotlivci, tedy mezi kazdym
jednim registrovanym uzivatelem a jsou jimi napriklad Instagram, Ask.fm,
Facebook nebo Tinder. Profesni socialni sité jsou naopak uréeny ke komunikaci
organizaci ¢i pracovist za UCelem shanéni zejména zaméstnancli. Takovou

socialni siti je napfiklad LinkedIn.28
Dal$im vyznamnym délenim je na Ceské a zahraniéni socialni sité.

2.1 Ceské socialni sité
| pfes to, ze jsou Ceské socialni sité na ustupu vzhledem k razanci a rozpéti téch
zahraniénich, existuje par v Ceské republice stale oblibenych. Jedna se o socialni

sité slouzici k seznamovani a hledani si idealniho partnera ¢i partnerky.

e Libimseti.cz

Vv

2002. Jeji hlavni naplni je spojovat mezi sebou jeji uzivatele, umoznovat jim
napfiklad komunikaci nebo sdileni fotografii. Funguje tedy na principu seznamky

a v soucasné dobé je na této siti zaregistrovanych pres 1 400 000 uzivatelu.?®

e Seznamka.cz

Seznamka.cz se fadi mezi dalSi Ceské seznamky, na kterych je mozné navazat
partnersky vztah, ale i jenom nezavazny flirt, fungujici od roku 1998. Po registraci

ma uzivatel moznost zvolit si z 12 nabizenych kategorii, podle jeho preferenci.3°

28 Socialni sité: Déleni socialnich siti. Nebojte se Internetu [online]. cz.nic [cit. 2022-02-11].
Dostupné z: https://www.nebojteseinternetu.cz/page/3396/socialni-site/

29 Reklama. Libim se ti[online]. [cit. 2022-01-23]. Dostupné z:
http://napoveda.libimseti.cz/reklama/

30 Prehled seznamovacich kategorii. Seznamka.cz [online]. [cit. 2022-01-23]. Dostupné z:
https://www.seznamka.cz/inzeraty/kategorie.aspx
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Dal$imi Ceskymi socialnimi sitémi jsou napfiklad XChat.cz a Stésti.cz, které také

slouzi k seznamovani se.

2.2 Zahraniéni socialni sité

Zahrani¢nich socialnich siti mame nepreberné mnozstvi a nejriznéjsi druhy.
V Ceské republice v roce 2021 patfily mezi nejpopularnéjsi Snapchat, Facebook,
Instagram, Twitter a LinkedIn.®" Mimo ty budou v této kapitole zminény i dalsi
znamé svétové socialni sité.

e Snapchat

Snapchat je socialni sit', ktera je v provozu od roku 2011 a je urcena ke sdileni
fotografii Ci videi s konkrétnimi uzivateli, které po par vtefinach zmizi. K fotografiim

se daji pripisovat kratké zpravy ¢i komentare.

e Facebook
Facebook patfi mezi nejoblibenéjSi socialni sité dnesSni doby a ma 2,7 miliard
aktivnich uzivateld mési¢né.3? Facebook byl spustén pro $irokou vefejnost v roce
2006 a jeho zakladatelem je Mark Zuckerberg. Slouzi zejména ke komunikaci
mezi prateli, ke sdileni nazorl, myslenek, informaci, fotografii, ale i k Sifeni
nabidek od pracovnich, pfes nabidky bydleni a spolubydleni az po prode;j

movitosti i nemovitosti.

e Instagram
Instagram je dalSi velmi popularni socialni sit, ktera byla spusténa v roce 2010 a

o deset let pozdgji, tedy vroce 2020, méla jiz 1 miliardu uzivatel(.3?
Prostfednictvim této sité maji uzivatelé moznost sdilet fotografie Ci videa a

vzajemné je hodnotit. Zaroven spolu mohou skrz tuto socialni sit’ komunikovat i

31 Most popular social media platforms in the Czech Republic in 2021, by posting

frequency. Statista [online]. Statista Research Department, 11.1.2022 [cit. 2022-02-20]. Dostupné
z: https://www.statista.com/statistics/1281528/czechia-social-media-platforms-by-posting-
frequency/

32 Statistiky vyuziti socialnich siti: Kolik lidi pouziva socialni média v roce 2021?: STATISTIKY
VYUZITi SOCIALNICH MEDII. Ler.studio [online]. 22.6.2021 [cit. 2022-01-23]. Dostupné z:
https://lerstudio.cz/statistiky-vyuziti-socialnich-siti-kolik-lidi-pouziva-socialni-media-v-roce-2021
33 PAVLICEK, Michal. Instagram slavi 10 let. Aktivné ho pouziva miliarda uzivateld po celém
svété. Mobilnet [online]. 6.10.2020 [cit. 2022-01-23]. Dostupné z:
https://mobilenet.cz/clanky/instagram-slavi-10-let-aktivhe-ho-pouziva-miliarda-uzivatelu-po-
celem-svete-41860
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nakupovat. Velmi oblibena je moznost ,sledovat‘ znamé osobnosti, at' uz modelky,

herce a here¢ky nebo zpévaky a zpévacky, ktefi zde sdili svUj kazdodenni zZivot.

o Twitter
Twitter je socialni sit, kde lidé mohou sdilet své nazory, myslenky, postoje,
aktualni déni ze svéta ale i oby&ejné zpravy o tom, co ten dany den délali nebo co
si dali k obédu. Sdilet se daji i fotografie a je zde také moznost soukromych zprauv.
Twitter byl spustén vroce 2006 a nyni ma vice nez 386 miliond aktivnich

uzivateld.34

e LinkedIn
LinkedIn byl zvefejnén v roce 2002 a v soucasné dobé ma vice nez 280 miliond
uzivatell.3% Tato socidlni sit’ slouzi k $ifeni pracovnich nabidek. Je uréena jak pro

zaméstnavatele k hledani zaméstnanc, tak pro lidi, ktefi hledaji pracovni pozice.

Mezi dalsi popularni socialni sité patfi napfiklad TikTok, kde maji uzivatelé
moznost vytvaret a sdilet kratka videa na nejrlznéjsi naméty, davat jim tzv. ,to se
mi libi* a komentovat je a YouTube, jehoz hlavnim ucelem je sdileni videi.
Oblibenymi zahrani¢nimi seznamovacimi socialnimi sitémi jsou zejména Badoo a
Tinder.

Jak mUzeme vidét rozpéti moznosti je opravdu veliké, z Eehoz mizeme soudit, Ze
i rizika a uto€nici Cihajici na téchto sitich budou ve velké mife zastoupeni. Rizika
téchto socialni siti jsou spatfovana predevSim vtom, ze zejména mladé
uzivatelky, ale i uzivatelé si ¢asto neuvédomuiji, kdo véechno se mUze skryvat za,
na prvni pohled, vérohodné vypadajicim uctem a sdileji své citlivé informace a
fotografie, které mohou byt pozdéji zneuzity. Nebo si dokonce sjednavaji osobni
schizky s neznamymi uzivateli, které v tom nejhor§im pfipadé konci fatainé.

Jednotlivé druhy utokd budou pfiblizeny v nasledujici kapitole.

34 66 strucnych faktti o marketingu socialnich siti. Mytimi [online]. [cit. 2022-01-23]. Dostupné z:
https://www.mytimi.cz/66-strucnych-faktu-o-marketingu/

35 LINKEDIN: Socialni sit LinkedIn. Sit€ v hrsti[online]. [cit. 2022-01-23]. Dostupné z:
https://sitevhrsti.cz/socialni-site/linkedin/
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3 Rizika uzivani socialnich siti a jejich charakteristika
Socialni sité maji spoustu kladnych, ale i zapornych aspektu, jak jiz bylo zminéno.
Tato kapitola se bude zabyvat konkrétnimi, a témi nejvétsimi, zapory, kterymi jsou

utoky, jejichz projevy jsou klasifikovany jako trestné Ciny.

3.1 Kybersikana

Kybersikana je nezadouci fenomén dnesni doby a jeden z nejCastéjSich utoku na
internetu, ktery mize mit zavazny dopad na psychiku nejen obéti, ale i jejich
blizkych a okoli. V souCasnosti se témeér veskere aktivity prfesouvaji do on-line
prostfedi. Jedna se jak o Cinnosti pozitivniho razu, tak bohuzel i o ty negativni.
Jednim z nich je prave Sikana. To vSak neznamena, ze by klasicka Sikana prestala
existovat, jen se casteCné prenesla do kyberprostoru. V nékterych pfipadech

muze dochazet i ke kombinaci téchto dvou spolu souvisejicich jevl.

Definic kyberSikany existuje nepreberné mnozstvi, pro ucely této prace byla
vybrana ta z knihy Bezpetné n@ internetu od Martina Koziska a Vaclava
Piseckého, ve které uvadi, ze: ,Kybersikana je jakékoliv chovani, jehoZz zamérem
Jje vyvést z rovnovahy, ublizit, zastrasit nebo jinak ohrozit obét za pomoci

modernich informacnich technologii.“®

Abychom mohli hovofit o kybersSikané v pravém slova smyslu, musi byt naplnény
zakladni prvky, kterymi se vyznaCuje. ,Jsou jimi opakovanost, odehravani se
prostfednictvim elektronickych médii, zamérnost agresivniho jednani ze strany
utoCnika, mocenska nerovnovaha a obét vnima toto jednani jako nepfijemné a
ublizujici.*®7

Kybersikana muze mit nejriznéjsi podoby, od posmivani se a pomlouvani, pres
zvefejnovani nezadoucich fotografii a urazeni az po vydirani. Nékteré formy se
mohou zdat povrchni, ale i sebebanalnéji vypadajici projev kybersikany mize vést
k vaznym psychickym i zdravotnim problémim. Alena Cerna ve své knize

Kybersikana uvadi sedm moznych projevu kybersikany:

36 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 62.

37 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-247-4577-0. s. 21.
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o ,Vydavani se za nékoho jiného a kradez hesla‘
Tato forma kybersSikany se vyznacuje tim, ze se pachatel prohlasuje za obét.
NejCastéji tim zplUsobem, Ze si vytvofi novy Ucet, kde vyuzije informace a
fotografie obéti a pfedstira, ze je ona. V horSim pripadé pachatel odcizi heslo obéti
a vydava se za ni skrz jeji ucet. V obou pfipadech muze uto¢nik napachat znaéné
Skody.

o ,Vylouéeni a ostrakizace*
Obét této formy je vyrazena z urCitého kolektivu lidi. V tomto pfipadé se nejedna
o typickou kybersikanu, ale je sem fazena zejména z toho dlvodu, Ze toto jednani
muze mit stejné dopady na obét, jako jakykoliv jiny projev kybersikany.

e ,Flaming“
Flaming je druh hadky, ktera probiha na internetu. U&astnici této hadky mohou byt
dva nebo vice a pfi vyméné nazoru pouzivaji nadavky, sprosta slova, urazky a
v nékterych pfipadech i vyhrozovani. Aby se jednalo o flaming jako formu
kybersikany, a ne pouze o ostrou vymeénu nazorl, musi byt naplnény prvky
uvedeny vyse.

e ,KyberharaSeni a kyberstalking*
Kyberharaseni predstavuje pfehnané ¢astou komunikaci ze strany agresora, tedy
jednostrannou, ktera je pro obét’ protivha a nezadouci. Nejcastéji se jedna o
nebezpecnéjsi jednani, kdy utoCnik obéti vyhrozuje, zastrasuje ji €i ji dokonce
vydira a ta ma strach o svou bezpecnost.

e ,,Pomlouvani‘
K pomlouvani, nékdy také nazyvanému outingu, dochazi v pfipadé, ze pachatel
Sifi I1zivAa oznameni o obéti na internetu, které ji maji uréitym zplUsobem uskodit.
Tato forma kyberSikany ma vétsinou dlouhodobé a zavazné nasledky, a to z toho
ddvodu, Ze zverejnéné informace, byt nepravdivé, |ze z internetu jen tézko
odstranit.

e ,,Odhaleni a podvadéni*“
V tomto pfipadé se jedna o publikovani informaci o obéti, které jsou daveérné a
intimni a byly uréeny pouze agresorovi. Casto se jedna o odhaleni sexudlni

orientace a informaci nebo i fotografii a videi podobného razu.
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e ,,Happy slapping*
Happy slapping je nazev pro utok, ktery je ve své podstaté face-to-face, kdy jeden
nebo vice utoénikd fyzicky napadne obét. Jedna se ale o utok, ktery ma daleko
horsi psychické nasledky u obéti nez klasicky fyzicky utok, a to proto, ze je utok
natacen na elektronické zafizeni jednoho z utoéniki a nasledné je celé video

sdileno na internetu, kde se, jako véechno, $ifi nezastavitelnou rychlosti.38

Zdenék Martinek mezi projevy fadi jesté napfiklad:

e ,Bluejacking”
Jedna se o Sifeni fotografii upravenych prfes nejriznéjsi aplikace k tomu slouzici,
na kterych je obét’ ztrapriovana a znemoznovana.

e ,Internetové hlasovani*
V tomto pfipadé se jedna o ankety, ve kterych, nejcastéji spoluzaci, hlasuji o
ménécennosti a ubohosti obéti.

e ,Internetové soutézeni*
Obét je vyzvana k tomu, aby se natocila pfi vykonavani ulozeného ukolu, ktery je
opét zesmeésnujici a nékdy i neliby az bolestivy, a aby video sdilela na socialnich

sitich, jinak bude vyzyvateli pomlouvana.3®

Prostfedk( umoznujicich konani kybersikany je mnoho. Alena Cerna ve své knize

Kybersikana uvadi nasledujici kanaly umoznujici sifeni kybersikany:

o ,ocialni sité
o Online interaktivni hry
o Weboveé stranky

o Instant messaging a zpravy (SMS a MMS)

o Blogy

o Elektronicka posta (e-mail)

. Chatovaci mistnosti

. Internetové ankety, dotazniky“0

38 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-247-4577-0. s. 25-27.

39 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mlddeZe. 2., aktualizované a roz$ifené
vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6. s. 174-175.

40 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-247-4577-0. s. 28.
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Dulezita jsou také specifika kybersikany, jelikoz jsou zasadni pro jeji pfesné
vymezeni. Lenka Hulanova ve své knize Internetova kriminalita pachana na
détech uvadi specifika kybersikany podle Vagneroveé (2009) nasledovné:

e ,Agresor”
Na rozdil od klasické Sikany u kybersikany, diky anonymnimu prostfedi, nemusi
byt Utoénik fyzicky zdatny a silny. Mize to byt uplné kdokoliv, jelikoZz anonymita

internetového prostredi dodava odvahu i tém, ktefi by ji v realité nenasli.

Autorka Maria Vasutova a kol. rozlisuji nékolik druht kyberagresort podle Alese
Kavalira:

1. ,Pomstychtivy andilek"

V tomto pFipadé se jedna o jedince, ktery se nepovazuje za agresora. Casto
se stava, ze byl sam obéti Sikany nebo se mu jen nelibi chovani jeho obéti
a msti se nebo se snazi o jeji polepseni.

2. .Bazici po moci*

Predstavitelé tohoto agresora touzi po pozornosti. Snazi se dokazat vlastni
hodnotu a cenu tim, ze v druhych vzbuzuji strach a vyhledavaji k tomu velké
publikum. V mnoha pfipadech jsou sami obétmi klasické Sikany a v online
prostfedi si zvySuji sebevédomi a dodavaji si silu. Tento typ agresora je
povazovan za velmi nebezpecény, jelikoz si malokdy uvédomuje zavaznost
svého jednani.

3. .Sprosté holky"

Témito typy agresoru jsou nejcastéji divky, které vytvori skupinu a nasledné
si vybiraji obét obvykle z fad jinych divek. To ale neznamena, ze by se obéti
nemohl stat kluk. Tito agresofi se chtéji zviditelnit, proto vyhledavaji pro sva
jednani siroké publikum a chtéji dosahnout urcité miry uznani.

4. neumysliny kyberagresor*

Tito aktéfi si v zadném pfipadé neuvédomuiji, ze konaji kybersikanu. Jedna
se spiSe o nepromyslenou reakci napriklad na urCitou nepratelskou

konverzaci nebo na komentare. Nedochazi jim dlsledky jejich jednani.*’

4 VASUTOVA, Maria. Promény $ikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity v Ostravé, 2010. ISBN 978-80-7368-858-5. s. 92-93.
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o ,,Obét*
Obéti mlze byt také kdokoliv, na internetu je kazdy zranitelny. Obét muze byt
cilena, kdy utoCnik obét zna, ale i zcela nahodna, kdy si uto¢nik vybira az pfimo
na misté, tedy na internetu.

e ,Absence fyzického nasili“
Toto specifikum se vyskytuje pouze u kybersSikany, tim z ni déla zavaznéjsi, nez
je klasicka Sikana, jelikoz Ize hlre rozeznat obét’.

e ,Absence uniku*“
U kybersikany témeér neexistuje moznost uniknout, uto¢nik ma moznost sledovat
obét’, kontaktovat ji, a tedy utoCit prakticky kdekoliv a kdykoliv a Ize jen tézko
odhadnout a pfedvidat tyto jeho kroky.

e ,,Opakovani“
Obét’ ma moznost, na rozdil od klasické Sikany, neustale si Cist zpravy, vyhruzky,
sledovat jeji zesmésnovani na internetu, vidét svoje zverejnéné fotografie Ci videa
a neustale se tedy vracet k projevim Sikany a zazivat ji v podstaté porad dokola.

o ,Sife publika“
Kybersikana, na rozdil od klasické Sikany, mUze byt sledovana stovkami, ale i
tisicem divaku, a to po celém svété. Toto predstavuje obrovsky psychicky natlak

na obét a vétsinou tomu bohuzel nelze zabranit.*2

Kybersikana je opravdu zavazny problém, ze kterého nevede témér zadna cesta
ven. Proto je tfeba mit se na pozoru a byt opatrny pfi pohybovani se a komunikaci
nejen na internetu. V knize Agresivita a kriminalita skolni mladeze uvadi jeji autor

Zdenék Martinek nasledujici ,zakladni pravidla pfi setkani s kyberSikanou:

. OkamZité ukoncit komunikaci.

o Nereagovat na Zadné e-maily, SMS.

. Nic nemazat, vse archivovat — pokusit se zajistit diukazni material.
o V$e oznémit, v idedInim pfipadé podat na Policii CR trestni

o0znameni na neznamého pachatele.**

42 HULANOVA, Lenka. Internetové kriminalita p4chané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 48-49.

43 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mlddeZe. 2., aktualizované a roz$itené
vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6. s. 179.
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3.2 Kybergrooming

Kybergrooming je dalSim negativnim jevem vyskytujicim se na internetu. ,Jedna
se o takové chovani uzivatel( internetu, jehoZ cilem je pomoci internetovych
komunikacnich prostiedkt a jinych technologii vyvolat v dospélém/ditéti pocit
davéry a prostrednictvim fale$né identity ho zneuzit nebo vylakat na schizku. “ 44

Po zdarilém vylakani obéti na schizku mUze dojit k ,sexualnimu zneuziti obéti,
fyzickému nasili na obéti, zneuZiti obéti pro détskou prostituci, k vyrobé détské
pornografie apod.“®

U kybergroomingu se mizeme setkat s typickymi fazemi, kterymi si Utoénik snazi
ziskat duveéru obéti. Vedouci projektu E-Bezpeci a Digidoupé doc. Mgr. Kamil

Kopecky, Ph.D. charakterizuje pét etap ziskavani duvéry obéti:

1. ,,Vzbuzeni divéry a snaha izolovat obét™

V této fazi se pachatel snazi o navazani blizkého kontaktu s obéti. Usiluje o
ziskani dulezitych informaci a o vciténi se do jeji osoby. Chce byt napomocny a
soucitny a ve své podstaté obéti naznacit, ze je jediny, ktery ji rozumi a chape. Na
konec ji separuje od okoli a rodiny a tim si vytvofi idealni situaci pro uskutecnéni
utoku.

2. ,,Podplaceni darky ¢i rdiznymi sluzbami, budovani kamaradského vztahu“
Vztah, ktery si groomer vytvoril v prvni fazi se v této etapé snazi podpofit a upevnit
tim, Ze obéti kupuje nejriznéjsi hmotné darky nebo sluzby.

3. ,,Vyvolani emocni zavislosti obéti na osobé utoc¢nika“

Po vytvoreni duvéry se obét utoénikovy svéfi se svymi nejvétsimi tajemstvimi.
Groomer se snazi byt co nejvétsi oporou pro obét, ¢imz si vytvofi unikatni vztah
a obét' ma zajem komunikovat pouze s nim, jelikoz pachatel presné vi, co kdy Fict,
ve vSem s obéti souhlasi a ve vSem ji vyhovi. Tim se vytvofi pravé emocni

zavislost.

4 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovanim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 72.

45 Co je kybergrooming?. E-Bezpeci [online]. 14.1.2019 [cit. 2022-02-09]. Dostupné z:
https://www.e-bezpeci.cz/index.php/71-trivium/1421-co-je-kybergrooming
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4. ,,0Osobni setkani“

Po vybudovani si vzajemné vazby a zavislosti obéti na pachateli ve vétsiné
pfipadl pfichazi na fadu osobni kontakt. Casto uz k tomu ale dochazi ve fazi
podplaceni sluzbami, kdy groomer pozve obét’ napfiklad do zoo nebo aquaparku.
5. ,,Sexualni obtézovani, zneuziti ditéte*

UpIné na zavér, pokud obét souhlasi se schlizkou, dochazi k jejimu zneuziti.46

Stejné jako u kybersikany se rozlisuji urcité typy utoénikd neboli kybergroomeru.
Metodicky material pro pedagogické pracovniky Narodniho centra bezpecnéjsiho
internetu predklada nasledujici typologii pachateltl gybergroomingu:

e ,,Kvazivoyeur*
Tento typ Utoénika nema za cil vylakat obét na osobni schiizku. Svou obét pouze
pozoruje skrz kameru, snazi se ji pfimét k sexualnim projevim, ¢&imz se
uspokojuje.

o ,Experimentator‘
Typ experimentator se celym procesem kybergroomingu bavi. Vyuziva nejrizné;jsi
socialni sité, ¢asto ma vytvorenych nékolik identit, a dokonce ma ve vétsiné
pfipadu i vice obéti najednou.

e ,,Kriminalnik*
Kriminalnik ¢asto nejedna za ucelem uspokojeni vlastnich potreb, ale pro ucely
spachani urcitého protipravniho jednani, ve vétsiné pfipadd pro vyrobu
pornografického materialu.

e ,Dusevné nemocny*
Uz z nazvu je patrné, ze se jedna o jedince s urcitou psychickou poruchou a jedna
tedy na zakladé pudl, které jen v ojedinélych pfipadech dokaze ovladat.

Protipravnost a nasledky jeho ¢ind kvdli své nemoci nedomysli.4”

46 HULANOVA, Lenka. Internetové kriminalita p4chané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 53.

47 KYBERGROOMING A KYBERSTALKING: Metodicky material pro pedagogické

pracovniky. Ndrodni centrum bezpeé&néjsiho internetu [online]. PROJEKT SKOLA BEZPECNE
ONLINE, 2012 [cit. 2022-02-09]. Dostupné z: https://www.ncbi.cz/projekty/ukoncene-projekty/op-
vk/opvk-skola-bezpecne-online.html
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3.3 Sexting

Sexting je jednim z €astych utokd na socialnich sitich. Jedna se o sdileni intimnich
zprav, fotografii nebo videi se sexualni tématikou s druhou osobou. Bézné se tak
déje mezi teenagery, ktefi maji urCity typ vztahu, ale i u bezbrannych déti, od
kterych jsou fotografie vylakany predatorem. V obou pfipadech hrozi zneuziti, at’
uz se jedna o vydirani obéti nebo zvefejnéni z nutnosti pomsty partnerovi po
rozchodu. Je tfeba si uvédomit, ze citlivy material vypustény do prostoru internetu
nelze témér v zadném pripadé kompletné odstranit, coz je jednim z hlavnich
ddvodu zavaznosti tohoto problému, nehledé na to, Ze Sifeni sexualniho materialu

osob mladsich osmnacti let je v Ceské republice trestnym &inem.48

Existuje nékolik motivl pro uskuteénovani sextingu:

,1. Sexting je vniman jako soucast romantickych vztahut

2. Sexting funguje jako nastroj pro potlaceni nudy

3. Sexting vznika jako produkt socialniho tlaku

4. Sexting jako produkt konzumni spolec¢nosti, jako nastroj sebeprezentace
5. Sexting jako nastroj pomsty* 4°

U tohoto utoku je zcela na konkrétni osobé, zda intimni fotografie posle €i nikoli.
Proto je jedind moznost, jak se vyhnout danému riziku nesifit zadny material

tohoto druhu.

Martin KoziSek a Vaclav Pisecky ve své knize Bezpecné n@ internetu popisuji
kroky, které je vhodné nasledovat v pfipade, ze osoba jiz néjaky vlastni intimni
material odeslala:
o _Nezasilat Zzadné dalsi fotografie, videa ani se neukazovat na kamere. Tim
Se osoba dostane do jesté vétsi pasti.
e Dat najevo nezajem a odpor k chovani uto¢nika a prestat komunikovat.
e Zalohovat veSkerou komunikaci a odebrat utoCnika z pratel na dané

socialni siti.

48 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3., s. 83-84.

49 KOPECKY, Kamil a René SZOTKOWSKI. E-Bezpedi: Sexting jako rizikova forma komunikace
(priivodce studiem) [online]. Olomouc, 2018 [cit. 2022-02-09]. Dostupné z:
https://www.pdf.upol.cz/fileadmin/userdata/PdF/VaV/2018/odborne_seminare/E-Bezpeci_-
_Sexting_jako_rizikova_forma_komunikace.pdf
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e Bezodkladné se obratit na Policii, pfipadné kontaktovat specializované
poradny.“%9

3.4 Phishing

Na zacatek této podkapitoly, nez bude definovan samotny pojem phishing, bude

vysvétleno, co je to socialni inZenyrstvi, nebot to s timto pojmem uzce souvisi.

Martin KoziSek a Vaclav Pisecky ve své knize Bezpetné n@ internetu uvadi

nasledujici definici socialniho inzenyrstvi:

,Socialni inZenyrstvi je zpusob manipulace lidi za u¢elem provedeni urcité akce
nebo ziskani uréité informace. Utoky obsahuji prvky presvédéovani a manipulace

a jsou vedeny bud’ nadhodné, nebo cilené na konkrétni osoby. 4!

Phishing je slovo anglického plvodu v ¢estiné znamenajici ,rybafeni“ a jedna se
v podstaté o utok, kdy utoénici vyuzivaji socialniho inzenyrstvi k tomu, aby
presvedCili obét’ k zaslani svych osobnich, citlivych Udaju, jako jsou nejcastéji

prihlasovaci udaje nebo Udaje ke kreditni karté.5?

Nasledujici pfiklad z praxe od odbornika Mgr. Marka Paémaga, MBA, LL.M. jasné

ukazuje propojeni socialniho inzenyrstvi a phishingu:

,Na Facebooku prijde uzivateli zprava, ve které stoji: ,Pokud se chcete podivat na
nahé fotografie spoluzacky ze tfidy, tak kliknéte na odkaz nize.“ Samoziejmeé jsou
vSichni ve vétsiné pfipadld na takové véci zvédavi, tak kliknou na odkaz. Ten je
presmeéruje na fiktivni stranku, ktera vypada jako Facebookova, kde jsou vyzvani
k tomu, aby se znovu pfihlasili do svého uctu. V pripad€, ze se pfihlasi, dojde
k sdéleni pristupovych udaju utoénikovi, ktery pak muze s uétem nakladat podle

svého.“

3.5 Hoaxy

Hoaxy jsou, obzvlast v sou¢asné situaci, kdy nas suzuje pandemie COVID-19,

velice Casté téma nejrlznéjSich diskuzi. Hoax v prekladu znamena poplasna

50 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 89.

5" Tamtéz. s. 37.

52 Tamtéz. s. 123.
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zprava, coz uz samo o sobé naznacuje, ze informace oznacené za hoaxy nejsou
ve své celé podstaté pravdivé a, jak piSou na strankach internetem bezpecné,

jejich ucelem je:

,Vyvolat strach

o Sifit fale$nou radu

e Manipulovat s nazory lidi

e Poskodit instituci, znaCku, firmu, vyrobek
e Ohromit, zaujmout, pfilakat pozornost

o Vystielit si z davérivych uzivateli“®3

3.6 Situace v dobé pandemie covid-19

Jak kazdy dobfe vi, a jak jiz bylo zminéno vyse, posledni dva roky se potykame
s obrovskym celosveétovym problémem zpusobenym S$ifenim viru COVID-19.
Pandemie zpusobena timto onemocnéni zasahla uréitym zplUsobem kazdého
z nas. Restrikce a opatreni spojena se snahou zabranit Sifeni této nakazy byly
zameéreny zejména na omezeni socialniho kontaktu a interakce mezi lidmi. Tim
zpUsobily, Ze témér veskera komunikace se presunula do prostredi socialnich siti.
Stejné tak seznamovani se, navazovani kontaktu, ale i vyuc€ovani probihalo,
v dobé nejvétSich omezeni, na internetu prostifednictvim socialnich siti. Nejen ze
tim byl zpUsoben narlst poétu uzivatell a hodin stravenych on-line. Konkrétné
v roce 2019, tedy nez vypukla pandemie, byly k internetu pfipojeny 4,1 miliardy
uzivatell coz se, jak jiz bylo uvedeno, zvysilo na 4,9 miliard pfipojenych lidi v roce
2021.54 Zvysil se ale i poCet obéti nejrliznéjsich Utokd na socidlnich sitich, jak
také potvrzuje expert na tuto problematiku v rozhovoru, ktery je soucasti praktické
Casti této prace.

Nejvice narostl poCet obéti vyhrozovani, kterymi jsou zejména I|ékafi a
predstavitelé vlady. Ve vétsiné prfipadl jsou dlUvodem pfijata opatfeni &i

presvédcovani lidi k ockovani proti COVIDU-19. Jako pfiklad bych rada uvedla

53 Hoax. Internetem bezpecné [online]. [cit. 2022-02-13]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/hoax/#1492560436505-
570636f0-92f1412b-edf227¢c5-c79da29b-5208

54 RODRIGUEZ, Cedcilia. Tretina lidstva nikdy nespatfila internet. Pro¢ jsou tfi miliardy lidi stale
offline?. Forbes [online]. 27.12.2021 [cit. 2022-03-03]. Dostupné z: https://forbes.cz/tretina-
svetove-populace-nikdy-nespatrila-internet-proc-jsou-skoro-tri-miliardy-lidi-stale-offline/
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pfipad, kdy neznamy muz vyhrozoval byvalému premiérovi Andreji Babisovi
usmrcenim jeho i rodiny zastfelenim, a to kvuli postupim pfi feseni zminéné
pandemie. Pachatel byl dopaden a jelikoz se jedna o trestny €in hrozi mu trest
odnéti svobody.5® Policie CR zvefejnila na svém Twitteru nasledujici prohlaseni:
,Policie CR vnimé silici Utoky a projevy agresivity vi&i autoritdm z oboru
zdravotnictvi, ustavnim C&initeliim i zdravotnickému personalu. Pachatele 4 z 5
medialné znamych utokd, ke kterym doSlo v poslednich dnech, jsme dopadli a
vedeme s nimi fizeni. Specialni tymy kriminalist také stale monitoruji kyber
prostredi a v této souvislosti uz stihame desitky “internetovych hrdind”, kterym za

nebezpecné vyhroZzovani hrozi az 3 roky za mrizemi. %6

A, jak jiz bylo zminéno v pfedchozi kapitole, v této nepfiznivé dobé se téz zvysil
pocCet faleSnych prohlaseni, tzv. hoaxu, tykajicich se zejména ockovani proti
COVIDU-19, Sificich se po socialnich sitich.

Pravni zakotveni forem v§ech vy$e zminénych utok( bude predmétem nasleduijici

kapitoly.

55 Muz obvinény z vyhrozovani BabiSovi mu zaslal omluvu. Odpustil jsem mu, fika

premiér. Aktuéiné.cz [online]. Ceska tiskova kancelaf, 15.4.2021 [cit. 2022-01-02]. Dostupné z:
https://zpravy.aktualne.cz/domaci/muz-obvineny-z-vyhrozovani-babisovi-mu-zaslal-
omluvu/r~f4da99409ddai1ebb9860cc47ab5f122/

5 Policie CR. Twitter [online]. 3.12.2021 [cit. 2022-01-02]. Dostupné z:
https://twitter.com/PolicieCZ/status/1466730134891909125
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4 Pravni zakotveni kriminality pachané na internetu

V této kapitole bude uvedeno, jak jsou v zakoné ustanoveny jednotlivé trestné Ciny
realizované na socialnich sitich. Zakladnim pravnim predpisem, ve kterém je

zakotvena vétsina projevUu danych Utoku je trestni zakonik.

o Kybersikana
Jako prvni utok byla popsana kybersikana, ktera jako takova v zakoné sice

upravena neni, ale existuji predpisy, které se ji zabyvaji. V trestnim zékoniku jsou
zakotveny napfiklad nasledujici Ciny:

§ 144 Ugast na sebevrazdé

§ 145 Tézké ublizeni na zdravi

§ 146 Ublizeni na zdravi

§ 175 Vydirani

§ 180 Neopravnené nakladani s osobnimi udaji

§ 181 Poskozeni cizich prav

§ 182 Poruseni tajemstvi dopravovanych zprav

§ 183 Poruseni tajemstvi listin a jinych dokument( uchovavanych v soukromi

§ 184 Pomluva

§ 230 Neopravneny pfistup k pocCitatovému systému a nosici informaci

§ 231 Opatreni a pfechovavani pfistupného zafizeni a hesla k pocitacovému
systému a jinych takovych dat

§ 352 Nasili proti skupiné obyvatell a proti jednotlivci

§ 354 Nebezpecné pronasledovani.®’

. Kybergrooming

Kybergrooming mame opét zaneseny v trestnim zakoniku. Trest hrozi pachateli
napfiklad za trestné Ciny uvedeny v tomto zakoné pod paragrafy:

§ 171 Omezovani osobni svobody

§ 175 Vydirani

§ 185 Znasilnéni

§ 187 Pohlavni zneuzivani

§ 193b Navazovani nedovolenych kontaktl s ditétem

57 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
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§ 201 Ohrozovani vychovy ditéte
§ 202 Svadéni k pohlavnimu styku

§ 353 Nebezpeéné vyhrozovani.58

. Sexting
Sextingem muze byt zakon porusovan napfiklad nasledujicimi trestnymi Ciny,
které jsou zakotveny taktéz v trestnim zakoniku:
§ 175 Vydirani
§ 186 Sexualni natlak
§ 192 Vyroba a jiné nakladani s détskou pornografii
§ 193 Zneuziti ditéte k vyrobé pornografie
§ 193a Ugast na pornografickém predstaveni

§ 201 Ohrozovani vychovy ditéte.5°

o Phishing
Phishing mize byt trestan podle paragrafli trestniho zakoniku:
§ 209 Podvod
§ 230 Neopravneny pfistup k pocitacovému systému a nosici informaci
§ 231 Opatfeni a pfechovavani pfistupného zafizeni a hesla k pocitacovému

systému a jinych takovych dat.60

o Hoaxy
| Hoaxy jsou od roku 2009 zakotveny v trestnim zakoniku pod paragrafem:

§ 357 Siteni poplagné zpravy.6!

Veskeré trestné Ciny vySe zminéné jsou trestany odnétim svobody pachatele. Mira
trestu zavisi na zavaznosti provedeného €inu a na tom, na kom byl trestny €in
spachan. PFi spachani nékterého z vyse uvedenych ¢inl napfiklad na ditéti, bude

sazba automaticky vyssi.62

58 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni
59 Tamtéz
80 Tamtéz
81 Tamtéz
62 Tamtéz
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5 Prevence v oblasti uzivani socialnich siti

Na zacatku této kapitoly budou ¢tenafi seznameni s pfiklady doporuceni, jak by
se zejména déti, ale i vSichni uzivatelé socialnich siti, méli na socialnich sitich
chovat a co by neméli délat, a to podle knihy Thorstena Petrowskeho Bezpeci na
internetu: pro vSechny:

e Déti by na riznych chatovacich férech a socialnich sitich nikdy nemély
prozrazovat kompletni udaje o své osobé, pfedevsim adresu, telefonni
¢islo, nebo skolu a tfidu, kam chodi.

e Nikdy by nemély cizim lidem posilat své fotografie, ani ty nejnevinnéjsi.

e Dulezité je si uvédomovat, Ze na internetu se kazdy mize snadno skryvat
za faleSnou identitou.

e Nikdy si nesjednéavat schiizky pres internet.“63

Cilem prevence je zejména predchazet nebo zmirhovat negativni jevy a jejich
dopady. MUzZeme ji rozdélit na primarni, sekundarni a terciarni. Snahou primarni
prevence je predchazet nezadoucimu chovani, v tomto pfipadé na internetu. To
znamena snaha o to, aby krizikovému jednani vibec nedo$lo. Sekundarni
prevence ma za ukol zareagovat na dany, jiz existujici, nezadouci jev v €as a
zabranit jeho pokracovani. Terciarni prevence slouzi k zajisténi toho, aby se dany

problém jiz neopakoval .5

vvvvvv

rodina. Je dulezité, aby rodi¢e mluvili se svymi détmi od utlého véku o rizikach,
ktera hrozi na socidlnich sitich, a jak se jim vyhnout. Sdélit jim, ze ne vSechno, co
na internetu uvidi je pravda, a ze ne kazdy je ten, za koho se vydava. Jak uvadi
ve své knize Maria Vasutova a kol. podle AleSe Kavalira, ,tak jako pripravujeme
své déti na to, aby zviadly nastrahy skute¢ného svéta, musime je naucit

pfekonavat i problémy, s nimiz se mohou setkat ve svété virtualnim.“65

63 PETROWSKI, Thorsten. Bezpeci na internetu: pro vdechny. Liberec: Dialog, 2014. Tajemstvi
(Dialog). ISBN 978-80-7424-066-9. s. 70

64 PAVLAS MARTANOVA, Veronika. O PRIMARNI PREVENCI RIZIKOVEHO

CHOVANI. Nérodni astav pro vzdélavani [online]. kvéten 2014 [cit. 2022-03-01]. Dostupné z:
https://www.nuv.cz/t/co-je-skolska-primarni-prevence-rizikoveho-chovani

65 VASUTOVA, Maria. Promény $ikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity v Ostravé, 2010. ISBN 978-80-7368-858-5. s. 100.
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Druhou, také velmi dulezitou, ulohu v oblasti prevence hraje skola. Pokud dité
nema oporu a davéru ve svych rodicich je potfeba, aby $kola slouzila jako podpora
a misto, kde se dité mlze svéfit s problémy, které proziva nejen na internetu.
V ramci $koly je velice dulezité, jak uvadi Maria Vasutova ve své knize Promény

Sikany ve svété novych médii:

) ,Posilovat empatii u Zakd.

o Zlepsovat atmosféru ve tfidé.

. Vést k ucté vaci druhym.

o Davat pozitivni zpétnou vazbu.

o Vytvaret dobré vztahy mezi uciteli a Zaky. 6

Existuje i mnoho projektd, které se zaméruji na prevenci, ale i feseni jednotlivych

jevl vyskytujicich se nejen na socialnich sitich. Mezi nejznaméjsi patti:

o E-Bezpedi
o Linka bezpeci, RodiCovska linka
o Détske krizové centrum

. Bily kruh bezpeci®”

Vsechny tyto projekty se specializuji na pomoc détem a dospivajicim nebo
studentUm pfi prozivani nezadoucich jevu na internetu, které na né mohou pusobit
negativné. Vyjimkou je RodiCovska linka, ktera slouzi nejen pro rodice, ale i pro
jiné pfibuzné Ci ucitele potencialnich nebo existujicich obéti a Bily kruh bezpedi,
ktery je urCen pro v8echny a jeho pracovnici jsou schopni pomoci pfi témér

jakémkoliv problému obéti trestnych ¢in(.68

66 \VASUTOVA, Maria. Promény $ikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity v Ostravé, 2010. ISBN 978-80-7368-858-5. s. 103.

67 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: priivodce chovénim ve svété
online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3. s. 146-151

68 Tamtéz. s. 146-152.
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6 Budoucnost socialnich siti

Jak budou socialni sité vypadat do (at’ uz bliz§i nebo vzdalené&jsi) budoucnosti, je
jedna ze zasadnich otazek, které se v dnesni dobé probiraji. Existuje mnoho
nazorl a spekulaci, jak by to mohlo se socialnimi sitémi byt do budoucna, nikdo

to vSak nedokaze fict s jistotou.

Velkou roli hraji obrovské spolecnosti a jednotlivi vyvojari téchto technologii.
V soucasné dobe je nejaktualnéjSim projektem tzv. metaverse. Pojem metaverse,
nebo také metaverzum, existuje jiz nékolik desitek let, ale technologie spadajici
pod tento pojem nejsou jesté uplné vyvinuty. V soucasnosti se tohoto zaméru
snazi dosahnout mnoho spolecnosti, které se zapojuji do zminéného projektu,
napriklad i v daleké Cin&. Nejblize je tomu v8ak Mark Zuckerberg, ktery také
z toho duvodu v nedavné dobé prejmenoval spole¢nost Facebook na Meta
Platforms Inc., pod kterou spada ale i Instagram, WhatsApp, Messenger a dalsi.®®
Jedna se tedy o spole¢nost obrovskych rozmeért a nezméritelného dosahu, ktera
s jistotou ovlivni budouci vyvoj socialnich siti. Co si ale pod pojmem metaverse
predstavit? Presna definice tohoto jevu zatim neexistuje. ,Zuckerberg jej popsal
Jako virtualni 3D prostredi, do kterého mizete vstoupit misto pouhého sledovani
ploché obrazovky. Jedna se o svét neomezenych mozZnosti, vzajemné
propojenych komunit, mist pro virtualni setkani, pro praci i zabavu.“79 Skrz toto
online prostredi, do kterého se Clovék bude moci prenést, bude mozno také
napriklad nakupovat, online cestovat, navstévovat online koncerty, ale i vyuzivat
prave socialni sité. Da se fict, ze Clovek bude moci délat upiné vsechno jako pred
tim, jen s tim rozdilem, Ze to bude vykonavat z gauce u néj v obyvacim pokoji.”!
Otazkou je, zda je to dobré, zda to nepfinese vice negativnich aspektl, nez téch
pozitivnich a zda je to to, co opravdu kazdy chce. Na tuto otazku si ale musi uz

kazdy odpoveédét sam.

69 KOS, Adam. Meta: VSe, co byste méli védét o pifejmenovaném Facebooku. Jablickar [online].
29.10.2021 [cit. 2022-02-20]. Dostupné z: https://jablickar.cz/meta/

70 VRCHOTA, Matous. Co je to metaverse? A pro¢ v ném Facebook alias Meta vidi svou
budoucnost?. Inteligentni svét[online]. 2.11.2021 [cit. 2022-02-20]. Dostupné z:
https://inteligentnisvet.cz/clanky/co-je-to-metaverse-proc-je-to-budoucnost-firmy-facebook-meta
7t Tamtéz
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Expert na kybernetickou trestnou €innost na linii mravnosti se specializaci na
socialni sité a détskou pornografii Mgr. Marek Pacmag, MBA, LL.M. vidi

budoucnost socialnich siti nasledovné:

,Myslim si, Ze narUst socialnich siti a celkovych aktivit na nich bude skute¢né
masivni. Respektive bych mohl Fict, Ze to uz nebude sdileni néjakych zazitku, ale
to uz bude live streamovani celého jejich dne, potazmo celého jejich zivota. Tzn.,
ze se to vyvine tak, Ze kazdy pojede ten svdj live stream a bude doufat, Ze bude
natolik zajimavy, ze se na ngj budou divat ostatni lidé. Prakticky to bude pfenos
celého dne téch lidi. Bojim se tady toho, ze to v horizontu tfeba dvou let skute¢né
nastane. Pokud to neni éasteéné jiz dneska... Takze i v pfipadé utok( na
socialnich sitich bude skute¢né narust, i pres to, ze prevence je na mnohem lepsi

drovni, nez byla drive.”

V kazdém pripadé mUlzeme Fici, Ze co se ty€e socidlnich siti, ¢isla ptjdou nahoru
a pravdépodobné veékova hranice uzivatell klesne smérem doll. Stim
samoziejme pfijdou i rizika. Mohou pfijit nova rizika, se kterymi se v dnesni dobé
prozatim nesetkdvame nebo muze byt rapidni narUst téch, které jiz zname. Proto
je, spoleéné s vyvojem novych technologii a moznosti, potfeba zaméfit se na
prevenci nezadoucich jevu na téchto platformach a snazit se jim co nejefektivnéji

predchazet.
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Il. PRAKTICKA CAST

7 Kvalitativni vyzkum - fizeny strukturovany rozhovor

Pro ucely praktické Casti této prace byl zvolen fizeny strukturovany rozhovor.
Tento typ rozhovoru je jednou z metod kvalitativniho vyzkumu a vyznacuje se tim,
ze tazatel ma predem presné stanovené otazky, které pfi rozhovoru klade
v daném poradi. Otazky pro rozhovor s obétmi jsou formulovany tak, aby zjistily
jejich aktivitu na socialnich sitich — na kolika socialnich sitich maji ucet, kolik ¢asu
na nich travi, jaké ¢innosti na nich vyvijeji apod. Druha ¢ast rozhovoru obsahuje
otazky zamérujici se na dany utok, v obou zahrnutych pfipadech se jedna o formu
kybersikany, konkrétné o ,vydavani se za nékoho jiného a kradez hesla“. Cilem
téchto rozhovoru je zejména zjistit zavadova jednani obéti a zaméfit se tak na
moznosti prevence. Zaroven predstavit realnost tohoto utoku, popsaného také
v teoretické Casti prace, a jeho zavaznost na skuteCnych pfibézich. V pfipadé
rozhovoru s expertem na danou problematiku Mgr. Markem Paémagem, MBA,
LL.M., jsou otazky sestaveny tak, aby byly potvrzeny a pfipadné dopinény fakta
popsany Vv teoretické Casti této prace odbornikem se zkuSenostmi z praxe, ze
kterych budou nasledné taktéz vytvoreny zaveéry se zaméfenim na moznost

prevence rizik na socialnich sitich.

Pro zpestfeni a vyzkous$eni popsané teorie v praxi je do nasledujicich rozhovor(
zahrnut i test na zavislost na internetu, sestaveny Lukasem Blinkou a Davidem
Smahelem z knihy Anny Sevéikové Déti a dospivajici online: vybrana rizika

pouzivani internetu, zminény v teoretické casti této prace.

7.1 Rozhovor Cislo 1 - obét’ kybersikany

Jako prvni jsem respondentce Cislo jedna udélala orientacni test na zavislost na
internetu, ktery dopadl nasledovné:

Pro prvni dvé otazky, tedy zda nékdy zanedbava své potreby kvdli internetu a zda
si predstavuje, ze je na internetu, i kdyz na ném pravé neni, vybrala moznost
zridka. Nasledovala otazka zjistujici, zda se ji stava, ze je na internetu vyraznée
déle, nez plvodné zamyslela, na kterou odpovédéla €asto. To byli otazky

vztahujici se k prvni dimenzi vyznacnosti. Ke druhé dimenzi tolerance padly dvé

otazky, tedy zda ma pocit, ze na internetu travi stale vice a vice €asu a jestli se
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nékdy pfistihne, ze brouzda po internetu, i kdyz ji to uz nebavi, na které

odpovédéla €¢asto. Dale byla polozena otazka spadajici do dimenze zmén nalad,

a to, zda se citi veselgjsi a stastnéjsi, kdyz se dostane kone¢né na internet, na

kterou odpovédéla velmi €asto. Na otazku z dimenze abstinenénich pfiznaku,

zda se citi neklidnd, mrzutd nebo podrazdéna, kdyz nemlze byt online

odpovédéla €asto. Pro otadzku radici se do dimenze relapsu, zda se nékdy

pokusila neuspésne omezit Cas, ktery je na internetu vybrala moznost zfidka. Na

posledni dveé otazky nalezici pod dimenzi konfliktu, tedy zda se nékdy hada se

svymi blizkymi kvUli Easu, ktery travi na internetu a zda jeji rodina, pratelé, prace,

¢i zajmy stradaji kvUli asu, ktery travi na internetu odpovédéla, Zze nikdy.

Jak jsme se dozvedéli v teoretické casti této prace, konkrétné v kapitole zabyvajici
se zavislosti na internetu, pro to, aby se dany jedinec mohl povazovat za zavislého
na internetu je treba mit v kazdé z dimenzi alespon jednou odpoveéd ¢asto nebo
velmi ¢asto. Z odpovédi vyse tedy mlzeme vyvodit, Ze respondentka Cislo jedna

nespliuje podminky pro orientaCni zarfazeni mezi zavislé na internetu.

Nasleduje jiz samotny rozhovor zahrnujici dvacet tfi otazek.

1. Byl/a jste seznamen/a se v§emi podminkami tohoto rozhovoru, zavazujete se

k jejich plnéni a muzeme tedy zacit?

Ano
2. Kolik je Vam let?
Je mi 15 let.

3. Jaké je Vase pohlavi?

Jsem zena.

4. Na kolika a jakych socialnich sitich mate zaloZzeny ucet?

Asi na sedmi — na Instagramu, Snapchatu, Pinterestu, TikToku a na YouTube a
pak jesté na WhatsAppu a Messengeru, ale tady mame tfidni skupinu, takze to
vyuzivam jen pro tyhle ucely. A messenger mam bez Facebooku.

5. V kolika letech jste si zaloZil/a svuj prvni ucet na socialni siti a na jaké?

V deseti letech na Instagramu a Musical.ly.
6. Kolik Casu denné travite na socialnich sitich?

Tak tfi az Ctyfi hodiny.
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7. Jaké ¢innosti na téchto sitich nej¢astéji délate?

Na TikToku projizdim videa, na YouTube posloucham pisni¢ky a na Instagramu si
prohlizim fotky.
8. Uprednostriujete on-line ¢&i off-line komunikaci?

Uréité off-line komunikaci z oéi do oéi.

9. Na jaké socialni siti se utok odehral?

Na tehdejsim Musical.ly, predchtdce TikToku.

10. Kolik pratel jste mél/a na této socialni siti?

Ja jsem na této socialni siti sledovala asi deset lidi a mé sledovalo zhruba dvacet
lidi.

11. Kolik z nich jste znala osobné?

Osobné jsem znala vétSinu z nich, az na vyjimky, které jsem védéla, ze se, stejné
jako ja, zajimaji o koné a pridavaji na této socialni siti véci tykajici se prave koni.
12. Kolik Vam bylo, kdyZ? se utok odehral?
Bylo mi deset let.
13. Jaky byl Va$ vztah k utoénikovi?
Byla to moje nejlepsi kamaradka a zaroven spoluzacka.
14. Jak dtok probihal?

Moje tehdejSi nejlepsSi kamaradka znala heslo k mému ucétu. Tenkrat jsme se o

tom bavily a navzajem jsme si ho fekly, nikdy by mé nenapadlo, ze by toho
zneuzila, ze by néco takového udélala. No pak jsme se ale pohadaly a ona mi
vlezla do toho uc¢tu, smazala mi moje videa a nahrala tam svoje, kde ale nebyla
vidét. Byla tam vzdycky treba jen ruka nebo zed a u toho byl popisek typu ,jsem
pica“. Taky mido bia napsala, ze si 0 sobé myslim, ze jsem ,pica, krava, mrdka,...“
a podobné a zmeénila i fotku, kde byla zase jenom ruka. Ale heslo k tomu uctu
nezmenila, takze ja, kdyz jsem se pfihlasila, tak jsem jen koukala, co se to déje,
hrozné jsem se lekla.

15. Jak dlouho utok trval?
Trvalo to asi pét dni, nez jsem to zjistila a zacala to feSit.

16. Jak jste to resil/a?

Hned jak jsem to zjistila, tak jsem to fekla mamce. Kdyz jsme ji potom kontaktovali,

jestli to byla ona, tak byla hrozné nervozni, tvrdila, ze to nebyla ona, ze to byl

Lhatefi*, ze by to v zivoté neudélala. Hrozné se bala mamky, vyhybala se ji, kdyz
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ji vidéla, tak prechazela chodnik. Pak jsem si tu socialni sit smazala, vlastné jsem
si smazala vSechny socialni sité, protoze jsem méla strach. S tou kamaradkou
jsem se prestala bavit a od té doby se uz ani nezdravime. A vic uz jsem to neresila.

17. Jak jste zjistil/a, kdo byl pachatelem?

Nejdfiv jsem nevédéla, kdo to byl, kdyz jsme to pak ale s mamkou prozkoumavali
vic, doslo nam, ze to byla ona. Ona si vlastné uplné hloupé dala ,like* z toho mého
uctu ke véem svym videim, coz ja vim, ze jsem ja nebyla. Takze tak jsem na to
prisla.

18. Jak na to reagovali rodiée?

Mamce jsem to fekla hned, jak jsem na to pfisla, ta se vydésila, nechapala, co se
to stalo a pak kdyz nas vezla z gymnastiky, kam jsme spolu chodily, tak se ji na to
zeptala, jestli to byla ona. Ona byla hrozné ve stresu, roztékana. Kdyz se ji mamka
zeptala, pro€ to udélala, tak neodpovédéla.

19. Jak se k tomu postavila Skola?

Se skolou jsme to vubec nefesili.

20. Jaky to na Vas mélo dopad?

V tu dobu jsem z toho byla hodné Spatna. Protoze i ve Skole o mé zacala Sifit
pomluvy, aby nas ve tfidé rozdélila a pretahla si lidi na svoji stranu. Ironie je, ze
ted chodim do tfidy s jednou holCinou, prave z té druhé party, se kterou jsme na
sebe koukaly skrz prsty kvuli ni, tak ted jsme nejlepsi kamaradky. A asi mésic
jsem z toho byla fakt Spatna, ale i potom, kdyz jsem na to pomyslela, tak jsem furt
byla takova, ze jsem si to vybavila znova a byla jsem z toho znovu Spatna.

21. Vnimate nasledky jesté dnes? Jaké?

VUbec ne, ted uz se tomu sméju.

22. Jste i po utoku aktivni na dané socialni siti?

Dneska uz jo, ale jak uz jsem Ffikala, hned po tom, co se to stalo, jsem si tu socialni
sit smazala, vlastné véechny socialni sité, které jsem v té dobé méla a asi pal roku
jsem si na zadné ucet nezalozila, protoze jsem se bala. Na novém uctu, ktery mam
tedy uz na TikToku, tak mam soukromy ucet, vlastné vSechny ucty uz mam
soukromé a na zadné ji nemam v pratelich. Od té doby ale nepfidavam zadna
videa na TikTok a na Instagramu mam jen par fotek, které vidi jen nékolik lidi,
kterym to povolim, jinak fakt vibec nikam nic nepfidavam. Jajsem si asi Uplné dfiv
neuvédomovala ten dopad, toho, co se déje na socidlnich sitich, nebo co se muze
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stat. Ted uz si, mozna i ¢astecné diky tomu, uvédomuju ty rizika a nikomu bych
nesdélila svoje udaje ani bych neméla vefejny ulet a nepotvrzuji zadosti o
sledovani nikomu koho neznam nebo se mnou nesdili mé zajmy, coz jsou koné.

23. Méli jste v ramci Skoly organizované néjaké aktivity, které by Vas upozornily

na rizika na socialnich sitich?

Na zakladni Skole jsme méli v ramci obanské vychovy pfednasku od odbornika
na toto téma, a i ucitelé nam o tom fikali. Ted na stfedni jsme v ramci hodiny
informatiky koukali na interaktivni video, kde nam o tom povidali a sami jsme se i
zapojovali. Nic nového jsem se ale nedozvédéla, ve vétsiné pripadul to byly véci,

které uz jsem znala.

7.2 Rozhovor ¢gislo 2 — obét’ kybersikany

Stejné jako u predchozi respondentky i v tomto pfipadé byl na zacatku rozhovoru
vykonan uplné stejny test na zavislost na internetu obsahujici tytéz otazky. Proto
otazky nebudou jiz zminovany, budou vypsany pouze odpovedi na né. Na prvni tfi

otazky v dimenzi vyznacnosti respondent odpovédél €asto, zfidka a velmi ¢asto.

Na cCtvrtou a patou otazku spadajici do dimenze tolerance odpovédél €asto a

velmi €asto. Pro Sestou otazku v dimenzi zmén nalad vybral moznost nikdy a na

sedmou otazku nalezici do dimenze abstinenénich pfiznaku odpovédel ziidka. Na

nasledujici otazku z dimenze relapsu odpovédél €asto a na posledni dvé otazky

z dimenze konfliktu odpovédél nikdy a ¢asto. Zde opét mizeme konstatovat, Ze

respondenta nelze povazovat za zavislého na internetu, nebot’ nespliuje jiz

zminéné podminky.

Nasleduje samotny rozhovor opét obsahujici stejnych dvacet tfi otazek jako u
prfedchozi obéti.

1. Byl/a jste seznamen/a se vSemi podminkami tohoto rozhovoru, zavazujete se

k jejich plnéni a mizeme tedy zacit?

Ano

2. Kolik je Vam let?

Je mi 23 let.

3. Jakeé je VaSe pohlavi?

Jsem muz.

4. Na kolika a jakych socialnich sitich mate zalozeny ucet?
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Asi kolem deviti. Tinder, Badoo, Bumble, Facebook, Instagram, BeReal, YouTube,
WhatsApp, a pak jesté Twitter, ten ale nepouzivam.

5. V kolika letech jste si zaloZil/a svij prvni uéet na socialni siti a na jaké?

Na Facebooku a bylo mi dvanact.

6. Kolik ¢asu denné travite na socialnich sitich?

Dohromady tak dvé hodiny, spis travim Cas koukanim na Netflix a hranim
PlayStationu.
7. Jaké &innosti na téchto sitich nejCastéji délate?

Sleduju ,story¢ka“ jinych lidi, pisSu si s lidmi, ¢tu si zajimavy €lanky, hodné sleduju
profily na téma osobnostniho rozvoje a finan¢ni gramotnosti a zajimam se o
celosvétové novinky.

8. Uprednostriujete on-line ¢i off-line komunikaci?

Rozhodné off-line.

9. Na jaké socialni siti se utok odehral?

Na Facebooku.
10. Kolik pratel jste mél/a na této socialni siti?

Tak sto padesat.

11.Kolik z nich jste znala osobné?

Zhruba tfetinu z nich. V té dobé jsme se s kamarady predhanéli, kdo bude mit vic
pratel, takze jsem si pridaval i lidi, které jsem neznal.

12.Kolik Vam bylo, kdyZ se utok odehral?

Bylo mi dvanact.

13.Jaky byl Vas vztah k dtoénikovi?

Chodil jsem s ni. Byla to moje holka.

14. Jak utok probihal?

Ja jsem do vztahu s ni vstupovat nechtél, ale vté dobé jsem nevédél, jak

zareagovat a vstoupil jsem s ni do vztahu a ona to brala velmi vazné. Ja jsem to
chtél po néjaké dobé ukoncit, ale ona mi fekla, ze spacha sebevrazdu, kdyz se
rozejdeme. Takze jsem nevédél, co délat a potom jsem ji zacal ignorovat a ona
pak prisla, ze je mezi nami konec. Tak jsem byl v pohodé s tim a odsouhlasil to,
jenze ona me jen zkousela, chtéla vidét moji reakci a nastvala se. V tu chvili se na
meé strhla lavina urazek a ponizovani na Facebooku od ni a od jejich tfech

kamaradek. Napfiklad mi sdilely na zed fotku mrtvého holuba a psaly pod to, jak
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bych si na tom pochutnal a tak. Psaly mi hnusné zpravy a komentare pod fotky a
prispévky, tfeba ze jsem Spina a pfirovnavaly mé k odpornym vécem. A
vygradovalo to tim, ze mi vlezla na Facebook, jelikoz znala moje heslo
k Facebooku, protoZe jsme si ho fekl, a napsala klukim z devaté tridy osklivé
zpravy pod fotky a cilené vyvolala konflikt. Ti kluci mé potom chtéli ve Skole zmlatit.
Ja jsem se kvuli tomu ve skole rozbrecel.

15. _Jak dlouho dtok trval?

Zhruba dva tydny, nez jsem zjistil, Ze ti kluci mé chtéji zmlatit kvuli tomu, Ze jim

nékdo z mého uctu psal hnusné zpravy a komentare.
16. Jak jste to resil/a?

Rekl jsem to ugitelce ve $kole, co se stalo a ti kluci se mi potom omluvili a ty holky

to potom prestaly délat, hlavné proto, ze jsem si zménil heslo k mému uctu.

17.Jak jste zjistil/a, kdo byl pachatelem? Jak na to reagoval/a?

Mné to bylo jasny po tom, co mi posilaly a nadavaly mi. Oni se tim bavily, byla to
pro né sranda.

18. Jak na to reaqovali rodi¢e?

Rodice to vlibec nevédéli.

19. Jak se k tomu postavila Skola?

Jediny co, tak se o tom bauvili vSichni ulitelé a kazdy tfidni ucitel potom
upozorioval na problematiku kybersikany pred zacatkem jejich hodiny.

20. Jaky to na Vas mélo dopad?

Hodné jsem se poucil, ale zaroven jsem pak uz nechtél mit s holkami nic
spole¢ného a uz vlbec ne s nékym chodit. Az do devaté tridy.

21.Vnimate nasledky jesté dnes? Jaké?

Ne, uz je to davno a asi kdybych se s tou holkou ted potkal, tak si s ni normalné
povidam. Byly jsme déti...

22. Jste i po utoku aktivni na dané socialni siti?

Ano, ale urCité bych uz nikomu nesdélil svoje pfistupové udaje.

23. Méli jste v ramci Skoly organizované néjaké aktivity, které by Vas upozornily

na rizika na socialnich sitich?

Na nic si nevzpominam. Ja osobné jsem o tom nic nevedél. Ja ani nevédél, ze se
v tom mém pfipadé jedna o kybersikanu. K nam ¢asto chodili odbornici povidat na

téma finan¢ni gramotnosti nebo sexualni vychovy, ale nic takového si nevybavuju.
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7.3 Rozhovor ¢gislo 3 — expert na danou problematiku

Tento rozhovor byl vykonan s Mgr. Markem Pacmagem, MBA, LL.M. a obsahuje
osmnact otazek zamérenych zejména na zjisténi informaci o nejcastéji pachanych
Utocich na socialnich sitich v Ceské republice, dale o obétech, o agresorech a
také o situaci na socialnich sitich v dobé pandemie COVID-19. Na zavér jsou
kladeny otazky zaméfené na pravni zakotveni Utok( na socialnich sitich a na
doporuceni samotného experta uzivatellm socialnich siti, jak se nejlépe utokiim

vyhnout.

1. Byl/a jste seznamen/a se vsemi podminkami tohoto rozhovoru a zavazujete se

k jejich plnéni?

Ano
2. Mohl/a byste se tedy prosim predstavit?

Pusobim na Policejnim prezidiu na uradu sluzby krimindlni policie a vysSetfovani
na linii mravnosti se specializaci na socialni sité a détskou pornografii. Vystudoval
jsem Policejni akademii Ceské republiky v Praze v magisterském stupni studia a
v sou¢asné dob& jsem externim doktorandem na Ceském vysokém uéeni
technickém.

3. Jak dlouho se touto problematikou zabyvate?

Touto problematikou se zabyvam jiz od roku 2014, kdy v této dobé bylo uzivani
socialnich siti uz relativné rozsifeno, ale pachani trestné ¢innosti na nich nebylo
tak Casté jako v dnesni dobe.

4. Které utoky resite nejcastéji, a které jsou méné casté?

Velmi aktudlni a pomérné Casté jsou pripady odcizeni uzivatelskych Uctd na
riznych socidlnich sitich, prevazné vsak na Facebook (dnes META).
K samotnému odcizeni uctu dochazi tak, ze uzivatelé jsou presmerovani na fiktivni
stranku pomoci odkazl s néjakym pro né zajimavym obsahem, kde jsou nasledné
vyzvani k opétovnému prihlaseni k uctu, ¢imz sdéli pfistupova hesla utocnikovi,
ktery tim dostane pfistup k Uétu a mize s nim podle vlastniho uvazeni dale
nakladat. Osobné se domnivam, ze to Ize oznacit za druh phishingového utoku,
protoZe se jedna o uvadeéni druhych v omyl a vylakani pfihlasovacich udaju. Je to
v podstaté to samé, jako rozesilani odkazl na fiktivni stranky bankovnich institut(,

které byly moderni tfeba 3-4 roky nazpét.

47



v-vrs

zaky navzajem, kdy se napfiklad ve tfidé natoCi néjaké dehonestujici video a
inkriminovana osoba je nasledné timto zplsobem Sikanovana v prostredi
internetu. Nicméne objevuiji se i pfipady, kdy je kybersikanovan ucitel, tzn. ze se
skryté pfi vyuce poridi néjaké video, které zachycuje predmétného ucitele v néjaké
nekomfortni nebo smésné pozici a pak nasledné je toto video umistovano na
socialni sité a jsou pod nim pfidavany komentare jak ze strany zakd tfidy, kde bylo
video pofizeno, tak i ze strany dalSich Zaku skoly, potazmo i zak( dalSich Skol.
Dosah socialnich siti je v dnesni dobé skutec¢né neomezeny. Je tézké proti tomuto
jevu bojovat, protoze je to zpravidla umistovano na zahraniéni socialni sité, ne
Ceské, tam je tedy jedina moznost, a to nahlasit zavadovy obsah a je jenom na
provozovateli t& konkrétni socialni sité, zda tomuto nahlaseni vyhovi a obsah
smaze nebo ne.

Co se tyCe sextingu, je to v soucasné dobé také béznou zalezitosti a troufam si
tvrdit, ze malokdo si uvédomuije rizika sextingu. Je potfeba zminit, ze konsenzualni
sexting mezi dospélymi osobami je legitimni, ale pokud je do sextingu zapojeno
dité ne mladsi patnacti let, jak je nékdy mylné prezentovano, ale mladsi osmnacti
let, tak samoziejme je pak mozno takové jednani kvalifikovat napfiklad jako trestny
¢in zneuziti ditéte k vyrobé détské pornografie, popfipadé Sifeni pornografie a
dalsi trestné Ciny.

Co se tyCe kybergroomingu, jedna se o méne Casto se vyskytujici jev nez sexting.
Kybergrooming je potfeba rozdélit do dvou forem. Grooming, kde dochazi k
néjake dohodé, ale k setkani fakticky nedojde a pak grooming, kde dojde
k dohodé i k naslednému setkani, které je samozifejmé& mnohem vice rizikové.
Kdybych mél tedy porovnat sexting a kybergrooming, tak sexting je castéjsi,

Vv

5. Jsou obéti ochotny bez problému probihajici utok nahlasit nebo si to spise

nechavaji pro sebe?

Zalezi, €eho se to tyka. Je potreba zacilit na utoky do jednotlivych oblasti.
Co se tyCe podvodu, tzn. ze pokud vas nékdo pres socialni sité podvede, vy
poslete pfedem finan¢ni prostiedky a pfijdete o né, tak to je oznamovano celkem
Casto. Ti lidé nemaji ostych fict, ze se jim to stalo a pfijit na policii podat oznameni.
Co se tyCe tedy této trestné Cinnosti majetkove, tak tam neni problém.
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Co se tyCe tfeba odcizeni uctu, tam uz to tak dobré neni, protoze v dnesni dobé si
béhem chvilky zalozite jiny ucet a nechcete travit ¢as na policejni stanici
nahlasovanim, ze vam nékdo odcizil Ucet, kdyz ve vtefiné mlzete mit ucet novy a
vlozite do néj zcela stejné udaje, jaké byly v tom predchozim. Jediné, co je zde
problém je, kdyz vam nékdo odcizi ucet a zaéne psat uzivatellm, které mate v
pratelich. To je jeden z divodu, pro¢ lidé nakonec pfijdou, protoZe se dostavaji do
linie poSkozenych i jejich pratelé.

Nejméné Casto je pak oznamovan sexting, protoze jednotlivé osoby, které by tou
cinnosti mély byt poskozeny, se snazi to nechat dlouho na poli latence, aby se o
tom nikdo nedozvedél, zejména rodice, spoluzaci ¢ kamaradi. Ale pokud zde
dochazi k néjakym vyhruzkam, tzn. ze osobé zacne nékdo hrozit napriklad ,posli
dalsi fotky nebo zverejnim ty co uz mam®, coz je takovy ten nejznaméjsi pfibéh,
tak tam se ti poSkozeni rozhodnou, Ze je potfeba to fesit a zmini se at’ uz rodi¢iim
nebo ve skole nebo nejlepsi kamaradce a pak uz k tomu oznameni tedy dochazi.
Ale samoziejmé z prvopocatku je tam ta prekazka toho, ze ten poSkozeny nechce,
aby se to dozvédél nékdo dalsi.

6. Ktera vékova skupina je podle VVas nejohrozenéjsi a proc¢?

Ja se domnivam, ze nejohrozengjSi skupina je od osmi zhruba do patnacti let.
Chtél bych fict, Ze je to pouze muij odhad, nemam ho podloZzeny Zadnym
vyzkumem. Nicméne je mozné také uvést, ze nejohrozenéjsi skupina jsou vsichni,
kdo maji socialni sit, tzn. ze nelze urcit tu spodni hranici, protoze nékdo ma
socialni sit, nebo pfistup na socialni sit, uz od Sesti let véku. TakZe ja nemUzu ted
fict, ze je to pfesné od osmi do patnacti let, nebot’ ta spodni hranice nelze urcit.
Kazdy ma ten kupfikladu Facebook od jiného veéku, byt konkrétné socialni sit' je
mozné vyuzivat az od tfinactého roku véku. Samozrejme je to individualni, kazdy
je vyspély jinak, premysli u toho jinak, chce pouzivat socialni sité na jiné ¢innosti,
takze nelze uplné fict je to od tehdy do tehdy, jak jsem fekl na zacatku, ale spi$ je
to individualni.

7. Kdo ma nejvétsi sklony k tomu stat se obéti?

V tomto sméru je dullezitym aspektem skuteénost, pro¢ ty socidlni sité chce
jedinec pouzivat. Jestli je chce pouzivat proto, ze tam maji zalozenou napriklad
studijni skupinu a pouziva je jen v ramci tady té skupiny a preposilaji si tam studijni
materidly, tak ten utok mu nehrozi tolik. Kdyz to bude mit v ramci nahrazeni

49



seznamky nebo bude chtit hodné chytat  followers® nebo  lajky* tam je
samoziejmé moznost toho utoku mnohem vyssi, protoze ti uto¢nici mdzou zacilit
na to, Ze se stara a jsou pro néj dulezité tady ty atributy. Jednoznaéné na to ma
ale vliv i rodina a socialni prostredi.

8. Jakou roli pri reseni kybersikany hraje Skola?

Ja si myslim, ze v soucasné dobé vsechny Skoly, které by se dozvédely o
kybersikang, tak opatfeni ucini. Je tfeba fict, Ze se to nedéje na pudé skoly, nedéje
se to v dobé vyucovani, je to nékde v kyberprostoru a myslim si, ze nékteré Skoly
timto argumentuiji, Ze se to déje v dobé osobniho volna studentl a skola tady do
téch véci nijak nezasahuje. Ale pokud se o tom dozvi, tak samoziejmé ucini
opatreni v podobé oznameni na policii.

9. Jaké dopady muze mit na obét sexting?

Opét je to velmi individualni. Pro nékoho mize byt sexting zni€ujici, co se tyce
budouciho zaméstnani, studia nebo osobniho zivota. Pro nékoho, kdo tfeba nema
az takové ambice do budoucna, bavim se napfiklad o studentkach stfednich skol,
které tfeba skute¢né nemaji ty tendence néjaké extrémni kariéry, tak pro tu ten
sexting tfeba az tak znicujici nebude, jako tfeba pro divku nebo chlapce, ktefi maji
ambice a chté&ji néco dokazat a stane se jim to. Samozfejmé je notoricky znamée,
ze v8echno, co se objevi v prostfedi internetu a opusti dosah opravnéného
uzivatele, tzn. ze to nékam preposle, at’ uz cizimu Clovéku nebo partnerovi, tak
bohuzel to bude Zit uz na véky svUj zivot a nikdy nevite, kdy se to objevi. Skute¢né
zalezi, co to je za osobu, je tfeba resit to individualné, ale ve finale Ize konstatovat,
ze nasledky, co se tyCe sextingu a groomingu, pokud dojde k setkani a nedej boze
k sexualnimu zneuziti, jsou nedozirné a obéti si je prakticky nesou cely zivot.

10. Maji tyto utoky dopad i na okoli obéti?

Nejbliz§i okoli obéti je urCité timto zasazeno. Vezméte si napriklad, kdyz se to
stane divce, které je tfinact let, tak samozfejmé pokud jde potom podavat
vysvétleni na policii, tak nejbliz§i rodina to proziva s ni. Zpravidla jdou rodice
s divkou na tu policii jako psychicka podpora. Pokud jsou pak tfeba ve Skole
néjaké problémy, tak rodiCe zase pUsobi u obéti jako ten ,polstar proti tomu
narazu“, ale skutecné to nejblizsi okoli, zejména zakonni zastupci, blizka rodina,

to prozivaji stejné (nékdy i mnohem vice), nez ta obét’.
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11.V jaké mire byvaji odhaleni pachatelé vzhledem k anonymité online prostredi?

Nerfekl bych uping, ze to je vétSina. Zejména s ohledem na to, ze tyto utoky
probihaji pres socialni sité, jak bylo reCeno na zacatku, zejména zahranicni, tak
zde potom policejni orgdn musi ¢ekat pomérné dlouhou dobu, nez informace k
Uuctdm pachatelt obdrzi a samoziejmé ¢im dal se nachazime od spachaného
skutku, tim klesa moznost chytit a usvédcit pachatele.

12. Kdo byva nejcastéji pachatelem?

Opét je to individualni, protoze néktefi pachatelé maji zcela Cisty trestni rejstfik,
neéktefi pachatelé maji v rejstiiku néjaky zaznam, ale vibec se netyka treba
mravnostni trestni ¢innosti, tzn. ze byli odsouzeni napriklad za kradez, zanedbani
povinné vyzivy a podobné trestné Ciny. Nachazi se tam samoziejmé néjaka Cast
pachatell, ktefi jiz v minulosti byli odsouzeni za sexualné motivovanou trestnou
¢innost, a ti nam recidivuiji.

13.Jaka byva motivace agresort k uskutecnéni utoku?

Jedna ¢&ast pachatell jsou ti, ktefi ve svém détstvi prozili néjaké trauma nebo
néjakou negativni udalost. Dale mé napada motivace spocivajici v tom, ze to
pachatel déla pro vlastni uspokojeni. Domnivam se, ze takovato motivace
prevazuje, pokud se budeme bavit 0 sextingu nebo o néjakém sexualnim natlaku
samoziejme i pokud se budeme bavit o groomingu, protoze tam je také to setkani
iniciovano za ucelem nasledného sexualniho aktu, ale i samozrejmé dalSich forem
jednani. Takze si myslim, ze velka ¢ast to déla pro aktualni uspokojeni.

14. Zvysil se pocet utokt na socialnich sitich v dobé pandemie covid-19?

V pribéhu pandemie COVID 19, tzn. za posledni zhruba dva roky, tam pocituiji
znaény narlst této kriminality. Tento narust je skute¢né masivni, ¢asto o tom
hovofi i vefejnopravni a soukromopravni média. Lidé nechodi tolik ven, travi vice
Casu doma, a to je takova vSeobecné znama notorieta, ze za covidu této
problematiky, jak jiz bylo uvedeno, masivné pfibylo. S tim paralelné souvisi i
uzivani socialnich siti ze strany mladSich generaci. V dnesni dobe, kdyz se
projdete po méste, tak takrka kazdy mlady drzi v ruce mobilni telefon, pokud
pUjdete nékam do kavarny, do knihovny, tak tam je to to samé, tzn. ta mlada
generace je skute¢né upnuta na informacni a komunikacéni technologie zejména

mobilni telefony, v dnesni dobé jiz nizkorozpocltové nastroje pro komunikaci.
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15. Jaka jsou podle vas pozitiva a negativa uzivani socialnich siti?

Pokud se socialni sité pouzivaji s rozmyslem a uzivatelé u toho pfemysileji, tak si
myslim, ze to je dobra platforma pro komunikaci, rychlou komunikaci, komunikaci,
ktera je zdarma. Na druhou stranu si myslim, ze socialni sité v sou¢asné dobé jiz
neplni uplné tu funkci, pro¢ byly vytvofeny. Byly vytvoreny pro komunikaci lidi
s lidmi, ktefi spolu nemohou byt. V sou¢asné dobé se domnivam, ze to je jiz jen
prezentace radoby hezkych chvil v Zivotech jednotlivych uzivatel(. V dnesni dobé
socialni sité slouzi jako médium, které dokaze i nékterym vydeélat néjaké financni
prostfedky. Zde odkazu na vSeobecné znamé youtubery, kdy v dnesni dobé uz se
vola po tom, aby byly studijni programy na stfednich skolach youtubering. Pfijde
mi to zajimavé. Samoziejme lidé, ktefi maji hodné ,followers” asi skute¢né mohou
vydélat néjaké financ¢ni prostfedky a v soucasné dobé se mladsi generaci libi ta
vize, Ze prakticky bez prace mohou pfijit k finanénim prostfedkim. Je to pouze
muUj nazor, ale ja to takhle vnimam.

16.Je podle Vas pravni dprava tykajici se utokd realizovanych na socialnich sitich

dostacujici?
Co se tyCe trestniho prava procesniho, tak zde je skute¢né potireba reagovat na

to, ze velka ¢ast socialnich siti je zahraniéni a skuteéné na informace k Uétim
pachatell je mnohdy vy¢kavano velmi dlouho a po té dobe jiz nelze, nebo Ize jen
velmi tézko ustanovit konkrétniho pachatele. Takze je potreba, co se tyCe procesu
tady to zakotvit. Samoziejmé se nejedna pouze o CR, ale je potieba to upravit na
poli mezinarodnim a pak nasledné v Ceské republice. Co se tyde trestniho prava
hmotného, tak ta pravni uprava byla v poslednich letech ménéna. Byl zde nové
pridan § 193b, tzn. nedovolené navazovani kontaktu s ditétem, které vlastnée je
kybergroomingem. Co se ty€e sextingu ten tam je téz zahrnut, pokud se jedna
tedy o osoby, jak jsem jiz Fekl mladSi osmnacti let. Tady skutecné je potfeba si fict,
Ze to je osmnacti let. Spousta ob&anli CR si mysli, ze détska pornografie to je
pouze u osob mladsich patnacti let, coz je prosté mylné, protoze ve smyslu § 126
TZ je ditétem osoba mladsi osmnacti let.

17.Myslite si, Ze je prevence v CR zamérend na rizika_na_socidlnich_sitich

dostacujici?
MUzu Fict, Zze co se tyce prevence, tak ta je na mnohem vyss$i Urovni, nez byvala

drive. Skute¢né tém rizikovym vékovym skupindm v ramci napfiklad prednasek na
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zakladnich skolach nebo stfednich skolach je prezentovano na prikladech z praxe,
kam az muUze vyvrcholit takovy Utok v podobé sextingu nebo groomingu. Tim ale
nefikam, ze je plné dostalujici, protoze samoziejmé se daji vymyslet nové
projekty, ale myslim si, ze vSechny zainteresované subjekty se snazi a citi tu
potiebu lidem vysvétlovat, jaké jsou problematické aspekty na socialnich sitich a
aby skuteCné si davali pozor, nez néco napfiklad nékam poslou, tim myslim
napfiklad intimni fotografie.

Myslim si, ze zde musime hodné zapracovat na rodicich jako jedné skuping,
protoze ty rodi€e v ramci jejich rodiCovské odpoveédnosti by méli védét, co jejich
dité déla na socialnich sitich, jakou aktivitu tam vyviji a méli by samoziejmé umét
zaprveé ty socialni sité ovladat a méli by samozfejmé byt schopni i nastavit
pfipadné tu socialni sit' tak, aby byly ochranény osobni udaje jednotlivych
uzivatell. Takze myslim si, Ze zde bude velmi dobré, pokud se zacilime jak na ty
jednotlivé uzivatele, ale také na rodiCe, pokud tam jesté stale vyplyva rodi¢ovska
odpovédnost vUéi jejich ditéti. A samoziejmé bych si umél i predstavit, Ze do
budoucna by mohl byt na zakladnich a stfednich Skolach vyvinut pfedmét, ktery
by fesil prave tyto Utoky a skute¢né pfipravil déti na to, Ze se jim to mUze stat, tzn.,
ze bych to dal bud jako novy pfedmét, nebo bych to subsumoval v ramci obanské
nauky nebo néceho podobného.

18.Co byste Vy osobné doporucil/a uZivateliim socidlnich siti, aby se takovymto

utokum vyhnuli?

Aby zacali na socialnich sitich premyslet, aby pochybovali o ¢innostech dalSich
uzivatell, které by se mohli vyvinout v Utok, jejichZ uzivatelské Uty vypadaiji zcela

vérohodné.

7.4 Shrnuti vysledku kvalitativniho vyzkumu

Tato kapitola slouzi zejména k tomu, aby byly shrnuty fakta zjistény vykonanymi
rozhovory. Aby byla na jejich zakladé potvrzena ¢&i vyvracena néktera tvrzeni
z teoretické Casti této prace a aby byla zaroven vytyCena pfipadna zavadova
jednani obéti, ktera vedla kjejich viktimizaci, z ¢ehoz mohou byt nasledné

vyvozeny zavery se zameéfenim na prevenci.

Z vysledkl testu na zavislost na internetu, ktery byl vykonan na zacatku obou
rozhovord, Ize u obou obéti vyvodit, Ze na ném nebyli zavisli ani v dobé utoku,
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nebot’ obé obéti uvedli, ze maji pocit, ze travi na internetu vice a vice €asu, a i
pres to dnes nespliuji podminky pro zafazeni mezi zavislé na internetu. To nam
tedy tvrzeni, ze zavisli na internetu jsou nachylngjSi k tomu stat se obéti
nepotvrdilo, avsak ani nevyvratilo, nebot’ se pro posouzeni takového jevu jedna a

maly vzorek respondentu.

Prvni rozhovor byl vykonan se Zenou, druhy s muzem. Z toho mizeme usoudit,
ze problematika rizik na socialnich sitich se tyka obou pohlavi a nemUzeme je
vztahovat jen k jednomu. U obou respondentl mizeme také vidét v soucasné
dobé znacnou aktivitu na mnoha socialnich sitich, véetné té, na které se utok
odehral. To naznacuje, Ze uUtok z minulosti je nijakym vyraznym zpusobem

neodradil od jejich uzivani.

Co se ty€e zacatkl respondentl na socialnich sitich mizeme vidét, ze opravdu
s postupem C€asu se snizuje vékova hranice zakladani si U¢tl na socialnich sitich.
Respondent ¢&islo dvé si zalozil svUj prvni Ucet v roce 2011, kdy socialni sité, da
se fict, teprve zaginaly a bylo mu v té dobé dvanact let. Respondentka Cislo jedna
si zalozila svUj prvni Ucet v roce 2017 a bylo ji teprve deset let. Do budoucna Ize

tedy oCekavat jesté vétsi snizeni této vékové hranice.

Z pohledu cCinnosti, které respondenti vykonavaji na socialnich sitich Ize
pozorovat, Ze je to rozdilné. Dle mého nazoru zejména kvuli vékovému rozdilu.
Mladsi respondentka Cislo jedna spise ztraci ¢as na socialnich sitich nicemu
neprospivajicimi ¢innostmi, kdezto starsi respondent Cislo dvé, mimo tyto stejné
Cinnosti, se snazi vzdelavat a posouvat své znalosti a védomosti a zajima se o
svetove déni, coz povazuji za uzite€né.

Co se tyCe samotnych utoku a zavadového jednani obéti Ize shrnout nasledujici:
U obou obéti se jednalo o tentyz utok, tudiz Ize pfedpokladat, ze u obou se jednalo
o podobné chyby, kterych se dopustily. Tim nejvétSim pochybenim bylo sdéleni
svych pfistupovych Udajd, jim zdanlive blizkym osobam. Samotna tato
problematika je velice oSemetna a déti ve véku obéti v dobé, kdy se utoky odehraly
jsou velice duvéfivé a ve vétsiné pripadu nepredpokladaji zneuziti a zradu od

blizkych osob.
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U prvni respondentky je téz velice nebezpecné jednani, které uvedla, a to to, ze si
do svych pratel pfidavala a sledovani potvrzovala i osobam, které neznala, a které
s ni sdilely jeji zalibu v konich. Toho by mohl snadno zneuzit kdejaky predator. To
se v jejim pfipadé nestalo, ale v jinych pfipadech by to mohla byt pfi¢ina utoku. U
druhé obéti je také velice zarazejici, ze znala pouze tretinu svych pratel na dané
socialni siti.

Prvni respondentka nam v rozhovoru stvrdila to, Ze rodina hraje velmi dulezitou
roli v oblasti prevence. Na druhou stranu druhy respondent nam potvrdil tvrzeni
z teoretické ¢asti, Ze je tfeba dbat na roli skoly pfi fe$eni Utokl na socialnich sitich.
Obét' neméla plnou oporu v rodi€ich, proto se jim s danym problémem nesvéfila,
ale fekla to pravé pedagogickym pracovnikim ve $kole, ktefi danou situaci zvladli
vyresit. Dle mého nazoru by vsak bylo také vhodné uvédomit policii, aby agresorky

vyvodily adekvatni nasledky svého ubohého jednani.

U prvni obéti se také potvrdilo tvrzeni, ze kybersikana je bohuzel ¢asto provazena
klasickou Sikanou a v pfipadé druhé obéti, pokud by nedoslo k zasahu ze strany

Skoly, Ize predpokladat, ze by ke klasické Sikané také doslo.

Co se tyCe dopadl na obéti, v obou pfipadech to mélo samoziejmé na néjakou
dobu negativni dopad, nejedna se vsak o dopad dlouhodobého razu, coz je

samoziejmé pozitivni fakt.

Oba respondenti potvrdili, ze se dostatecné poucili ze svych chyb a znovu by je

uz neopakovali. Také jsou diky témto Utokim obezfetnéj$i a opatrnéjsi.

Co se tyCe rozhovoru s expertem na danou problematiku, zjisténo bylo zejména
to, ze utoky smérované proti obétem zahrnutym v pfedchozich dvou rozhovorech
jsou velice aktualni a ¢asté. Ve vétsiné pfipadu se v§ak do Uctl dostanou agresofi
pomoci podvodl. Odbornik také uvedl, ze ¢asté jsou i jiné formy kybersikany,
smérujici napfiklad i proti kantorm. Sexting je podle ného také velmi ¢astym

jevem, kdy nejzavaznéjsi je ten, do kterého jsou zapojeny déti do osmnacti let.

Expert také potvrdil, ze podle néj jsou nejohrozengjsi vékovou skupinou déti od

osmi do patnacti let, kam spadaly i obéti z mého rozhovoru v dobé utoku.
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Samoziejme je to individualni a Ize podle ného fici, ze ohrozenou skupinou jsou
vsichni ti, ktefi maji socialni site.

Jak jiz bylo zminéno, respondenti rozhovorl v této praci nemaji vaznéjsi
dlouhodobé nasledky. Co se ale ty€e sextingu nebo i kybergroomingu, odbornik

zdUraznil, ze ten mGze mit nasledky opravdu dlouhodobé, nékdy i celoZivotni, a to

jak na obéti, tak i na jejich okoli.

Motivace agresoru je podle slov experta ve vétsiné pfipadu pro viastni uspokojeni.
Pachatelem, jak sam fekl, muze byt tedy kdokoli, mUze to byt nékdo s Cistym
trestnim rejstiikem, ale i davny kriminalnik. Prevence je podle ného na lepsi
urovni, nez byla dfive, porad je ale co zlepSovat a co se tyCe pravniho zakotveni,
jsou podle ného nedostatky pouze v trestnim pravu procesnim, kdy je nejvétsi

problém doba, po kterou se ¢eka na informace k uctim pachatell.

Na zavér odbornik doporucil, aby uzivatelé zejména prfemysleli nad tim, co na

socialnich sitich délaji a komu dUvéruiji.
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Zavér

Bezpecnostni rizika na socialnich sitich, jak mUzeme soudit z celé prace, je
opravdu fenomén dnesni doby, ktery neni radno brat na lehkou vahu. Socialni sité
dnes neplini funkci, za jejimz ucelem byly vytvoreny, a jsou spise médiem, na
kterém Ciha spousta nastrah, i kdyz nelze popfit, ze lidem velmi usnadnuji praci.
mit opravdu rozsahlé a dlouhodobé nasledky. Ostatni zminéné utoky v8ak na ukor
téchto nesmime bagatelizovat. Kazdy utok zasahujici do prav osob je velice
vaznou zalezitosti.

V této fazi prace je na misté verifikovat i falzifikovat v Uvodu stanovené hypotézy.
Co se tedy tyCe prvni hypotézy, tu mizeme s jistotou potvrdit. Jak jsme se
dozvédeéli v kapitole zabyvajici se situaci v dobé COVIDU-19, utokl, a zejména
vyhrozovani a hoax, byl v této dobé rapidni narust. Také sam expert na danou
problematiku uvedl, ze kriminality pachané na internetu v dobé COVIDU-19
opravdu pribylo, a to zejména z dlvodu opatfeni, kterd neumozriovala dostateény
socialni kontakt. Je tfeba ale také zminit, Ze to neni zplsobeno jen touto pandemii.
Celkové v dnesni dobé ve spole€nosti prevazuje komunikace online. Dnesni
mlada generace si bez online svéta nedokaze predstavit zivot a masivni vétSina

je na mobilni telefony a jiné komunikacni technologie skute¢né upnuta.

Co se ty¢e druhé hypotézy, tu mizeme taktéz potvrdil. Uved! to jak odbornik na
danou problematiku, ze nejohrozengjsi skupinou a nejnachylnéjsi k tomu stat se
obétmi utokl na socialnich sitich, jsou déti do patnacti let. Zarover i obéti zahrnuté
do praktické Casti této prace nam tento fakt potvrzuji. Dulezité je ale také zminit,
ze lidé se ¢asto mylné domnivaji, ze se tato problematika rizik na socialnich sitich
tyka pouze déti. Do ale napfiklad vztahovych podvodl, se muze dostat i kdejaky
dospély. Dostate¢nym dikazem je na stanici Netflix dokumentarni film Podvodnik

z Tinderu, kde se obétmi podvodu staly dospélé zeny.

Treti hypotézu musime vyvratit, a to zejména na zakladé vypovédi respondentu
prvnich dvou rozhovorl z praktické casti této prace, ktefi se stali obétmi
kybersikany prfedevsim z toho dlvodu, ze pfili§ véfili blizkym osobam, které toho

nasledné zneuzily.
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vvvvvv

Ta by méla byt cilena predevs§im na zakladni skoly, zejména kvuli snizujici se
vékové hranici uzivatelt socialnich siti. Slo by to realizovat napfiklad zpGsobem,
jaky uvadél expert na danou problematiku, a to zavedenim prfedmétu cileného na
toto téma nebo alespor porfadanim pravidelnych odbornych prednasek, kde by se
zaci dozvédéli, co jim hrozi, ¢emu se vyhnout, jak problém rozpoznat a jak ho
v pfipadé vyskytu fesit.

Zaroven by ale mélo byt posilovano vSeobecné povédomi o téchto rizikach ve
spoleCnosti, napriklad pomoci pravé masovych médii. Nastrojem pro to by se
mohly stat i samotné obéti, kterym by nevadilo o jejich zkuSenostech mluvit. Obé
obéti z rozhovoru totiz uvedly, Ze se dostateéné poucily a od té doby jsou
obezfetngjsi pfi zachazeni a uzivani socialnich siti. Na tomto zakladé by mohly
ucinné apelovat na ostatni uzivatele socialnich siti. Tato prevence by méla byt
zaméfena zejména na upozornovani na to, co na internetu hrozi a jaké to mize
mit nasledky, a to zejména na zakladé skuteé¢nych pribéhl. Také je dllezité klast
duraz na to, aby byl kazdy velice obezfetny, Ze by zasadné nemél véfit kazdému,
na koho na socidlni siti narazi, ale ani svym blizkym ve vécech pfistupovych udaju
a intimni tématiky a mél by zvazit, které udaje o sobé& zverejni pro tisice

neznamych lidi, ktefi jich mohou zneuzit.

V uvodu stanoveny cil, kterym bylo zejména popsat zakladni pojmy vztahuijici se
k problematice rizik na socialnich sitich, uvést nékteré jejich druhy a
charakterizovat jednotlivé vybrané utoky na nich hrozici a s pomoci rozhovoru
uskute€nénych pro ucely praktické casti této prace formulovat zavéry se

zameérenim na moznosti prevence rizik na socialnich sitich, byl spinén.
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Pfilohy prace

Priloha ¢islo 1 — Informovany souhlas pro obéti

Informovany souhlas pro obéti

Fakulta bezpe&nostniho managementu Policejni akademie Ceské republiky

v Praze

Jméno zpracovatele: Tereza Kisby

Ja nize podepsany(a) souhlasim s mou ucasti ve vyzkumu k bakalarské praci na
téma ,Bezpecnostni rizika na socialnich sitich* a se zpracovanim ziskanych

informaci v této praci.

Byl(a) jsem podrobné informovan(a) o cili studie, o jejich postupech a

podminkach, a o tom, co se ode mé ocCekava.

Porozumél(a) jsem tomu, Zze mohu z vyzkumu odstoupit do 5 dnli od poskytnuti

informaci. Moje ucast ve studii je dobrovolna.

Byl(a) jsem srozuména s tim, ze vysledky jsou zcela anonymni a budou pouzity

vyhradné k interpretaci vysledkU v této bakalarské praci.

Jelikoz se jedna o rozhovor, souhlasim s jeho nahravanim, naslednym prepisem

a jeho analyzou.

Jsem srozumén(a) s tim, ze pokud se v rozhovoru vyskytne pro mé citliva otazka,

mohu odmitnout odpoveédét.

N DNne: ..o

Podpis: ...
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Priloha ¢islo 2 — Informovany souhlas pro experta

Informovany souhlas pro experta

Fakulta bezpe&nostniho managementu Policejni akademie Ceské republiky

v Praze

Jméno zpracovatele: Tereza Kisby

Ja nize podepsany(a) souhlasim s mou ucasti ve vyzkumu k bakalarské praci na
téma ,Bezpecnostni rizika na socialnich sitich* a se zpracovanim ziskanych

informaci v této praci.

Byl(a) jsem podrobné informovan(a) o cili studie, o jejich postupech a

podminkach, a o tom, co se ode mé ocCekava.
Porozumél(a) jsem tomu, ze moje ucast ve studii je dobrovolna.

Byl(a) jsem srozumén(a) stim, ze vysledky budou interpretovany pod mym

jménem a vyhradné v této bakalarske praci.

Jelikoz se jedna o rozhovor, souhlasim s jeho nahravanim, naslednym prepisem

a jeho analyzou.

N DNne: ..o

Podpis: ...
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