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Anotace

Cilem bakalarské prace je analyza aktualné vyuZivanych kryptografickych
algoritmli s naslednou komparaci, nadvrhem a vytvofenim vyukové aplikace pro
vyuku kryptografie.

Ctenal je sezndmen s historickym vyvojem kryptologie ajejimi védnimi
disciplinami (kryptografie, kryptoanalyza) adale sprincipy symetrického
a asymetrického Sifrovani v€etné nejvyuZzivanéjsich algoritmd.

Vyukova aplikace by méla byt pfinosem pro vyuku dil¢ich oblasti kryptografie

na Fakulté informatiky a managementu Univerzity Hradec Kralové.

Annotation

Title: Transport Layer Security

The aim of the bachelor thesis is to analyze currently used cryptographic
algorithms with subsequent comparison, design and creation of an educational
application for teaching cryptography.

The reader is introduced to the historical development of cryptology and its
disciplines (cryptography, cryptanalysis), as well as the principles of symmetric and
asymmetric encryption, including the most used algorithms.

The educational application should be beneficial for teaching partial areas of
cryptography at the Faculty of Informatics and Management of the University of

Hradec Kralové.
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1 Uvod

Bakalarska prace je rozdélena do casti teoretické a praktické. V teoretické
casti je nastinén historicky kontext vyvoje kryptologie a souvisejicich védnich
disciplin (kryptografie, kryptoanalyza) a dale jsou rozvedeny dil¢i metody pro
Sifrovani véetné nejvyuZzivanéjsich algoritmd.

»Prvni kryptografické techniky (tzv. Sifry) vznikly prakticky vzapéti po vzniku
pisma, nebot jejich icelem bylo utajit obsah pisemnych zprav pred nepovolanymi
Ctendri. Historicky nejstar$im zndmym dlikazem o praktickém vyuZiti kryptografie
je hlinéna desticka ze starovéké Mezopotamie z obdobi asi 1 500 let pied nasim
letopoctem, na niZ je uveden Sifrovany popis technologie vyroby glazurované
keramiky*“ [1].

Mezi souvisejici védni obory radime kryptografii, ktera se zabyva vyuzivanim
matematiky pro Sifrovani adeSifrovani dat. Za pomoci Sifrovani lze tato data
predavat bezpecné mezi koncovymi body pres nezabezpecené sité (napft. internet).

Poslednim odvétvim je kryptoanalyza zabyvajici se analyzou a prolamovanim
Sifrovacich algoritmt. Tato ¢ast vyzaduje zapojeni analytického mysleni, aplikaci
matematickych nastrojq, ale také schopnost hledat dané vzorce [2].

Pro Sifrovani vyuzivame takzvanych kryptografickych algoritmi. Tyto postupy
1ze rozdélit do dvou kategorif dle vyuzitého klice na symetrické a asymetrické [3].

Vyuka dil¢ich c¢asti kryptografie se postupné stava soucasti odbornych
predmétii vyucovanych v informatickych oborech, avSak pro nazornou ukazku
nejvyuzivanéjsich Sifrovacich algoritmi chybi prehledny vyukovy software, ktery by
studentiim poskytoval komplexni piehled z jednoho mista.

Vyukova aplikace je zpracovana/naprogramovana ve vicejazy¢né verzi (CZ,

EN), aby tato aplikace mohla byt vyuzivana i zahrani¢nimi studenty.



2 Metodika zpracovani a cil prace

Piinosem a soucasné cilem této bakalarské prace je predevSim zpracovani
vyukové aplikace pro vyuZiti ve vyuce na Fakulté informatiky a managementu
Univerzity Hradec Kralové.

Pro korektni zpracovani této kvalifikacni prace probéhla individualni analyza
Sifrovacich algoritm, systému a protokoli vyuZzivanych pro zabezpeceni citlivych
dat ¢i informaci. Pti analyze bylo Cerpano z odborné literatury, zahrani¢nich ¢lanka
a dalsich volné dostupnych internetovych zdroj.

Vprvni teoretické <casti bude nastinén historicky vyvoj kryptologie
a souvisejicich disciplin (kryptografie, kryptoanalyza) v¢etné vyuZivanych metod
(symetrické a asymetrické Sifrovani) a nejvyuzivanéjsich algoritmd.

V druhé praktické Casti bude popsana naprogramovanad vyukova aplikace
dostupnd pres webové rozhrani na https://edu.uhk.cz/~hejzlzd1/, dale byla
vytvorena i cizojazy¢na verze v anglickém jazyce pro vyuku zahrani¢nich studentd.

Pro zpracovani / naprogramovani aplikace byl vyuzit programovaci jazyk PHP,
ktery je zaméfen na serverové vykonavani kédu a zobrazovani zpracovanych dat
uzivateli. Dale bylo vyuzito jazyku HTML (Hyper Text Markup Language),
zaméreného na tvorbu statickych webli. Takto pripraveny web byl nasledné
stylizovan pomoci kaskadovych stylt (tzv. CSS) a skriptovaciho jazyku s nazvem
Javascript.

Aplikace je provozovana na webovém serveru Univerzity Hradec Kralové na
doméné edu.uhk.cz. Pro spravné fungovani projektu je vyuzito i databazového
serveru, ktery se nachazi na stejnojmenné doméné. Pro databazové prvky je vyuZito

relacni databaze s nazvem MySQL.



3 Teoreticka cast

3.1 Kryptologie

Pro zacatek je potfeba stanovit pojem ,kryptologie“. Timto pojmem
oznacujeme védu, ktera se zabyva Sifrovanim a deSifrovanim zprav. Tato védni
disciplina vychazi z matematickych véd, které se opiraji o informacni technologie.
[4]. Bez této védy by digitalni data byla v nezabezpecené formé. V pripadé odcizeni
dat by bylo velmi jednoduchda data (aktiva) zneuZit v rdmci kybernetickych utoku
z divodu snadno Ccitelného vystupu (formatu). S nartstajicimi kybernetickymi
utoky se postupné zvysuje i zajem o zabezpeceni a utajovani informaci.

Historicky vyvoj kryptografie pochazi z obdobi Starovékého Egypta, kdy
vznikaly prvni Sifry v podobé hieroglyfli. Velky rozmach vtéto oblasti nastal
predevSim v priibéhu prvni adruhé svétové valky. Kryptologie vSak nebyla
vyuzivana pouze ve vojenstvi, avSak své vyuziti si nasla i mezi béZnou populaci.

Vsoucasné dobé je kryptologie vyuZivana prakticky v kazdém modernim
zarizeni (Smart technologie, IoT) ¢i informacnich systémech napft. s vyuZitim umélé
inteligence (AI). Prikladem vyuziti kryptologie muze byt Sifrovani osobnich dat
v databazich, Sifrovani hesel, Sifrovani digitalnich podpist ¢i y protokolu Hypertext
Transfer Protocol Secure (HTTPS).

Do kryptologie zasadné prispél také vynalez telegrafu, diky kterému vznikla
Morseova abeceda. Nejednalo se o klasickou Sifru, avsak o jednoduchy Sifrovaci
systém slouzici kjednoduchému pienosu informaci. Tento vynalez zjednodusil
komunikaci pro dalsi generace. Zprava byla zasifrovana pomoci tabulky do podoby
kratkych a dlouhych zvukovych signalli zna¢enych teckou ¢i pomlkou. Kazdy znak
mél ustidlenou kombinaci tecek apomlk, které se nedaly zaménit. V pripadé
telegrafu pak bylo jednoduché informace dostat od odesilatele k prijemci
vytukavanim danych znaki. Ptijemce si dané zvukové signaly zaznamenal na papir

a pomoci znalosti ¢i tabulky prevedl tyto signaly na otevireny Citelny text.
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Obrazek 1 - Morseova abeceda (Poornesh Pathak) [5]

DalSim dtlezitym milnikem v Sifrovani byla druha svétova valka a vznik

Sifrovaciho stroje sndzvem Enigma. Tento stroj byl vyuZivdn némeckym

namorinictvem za ucelem utajit informace pied nepratelskou zpravodajskou

sluzbou. Sifrovaci algoritmus byl vak do dvou let prolomen, coZ vyznamné zkratilo

druhou svétovou valku. Svym vzhledem Enigma pripominala béZny psaci stroj.

Sifrovani zprav pak probihalo formou psani otevieného textu a zapisu znakd, které

se rozsvitily na stroji. K desifrovani zprav byly zapotrebi deSifrovaci klice v podobé

nastaveni Enigmy. Po nastaveni stacilo psat na stroji nesmyslny text, ktery byl

obdrzen. Originalni znaky staCilo zapsat zosvétlenych znakl, ¢imz vznikala

desifrovana informace. Diky tomuto stroji zacal vzristat zajem o utajeni informaci.
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Obrazek 2 - Sifrovaci stroj Enigma (Tim Gage) [6]

Tato véda se v minulosti zacala rozdélovat do dvou casti - kryptografie
a kryptoanalyza. Dalsi ¢ast s nazvem steganografie vétSinou neni uvadéna aje

Casto opomijena.

3.1.1 Kryptografie

Jednou z nejdtlezitéjSich ¢asti pri utajovani informaci ve zpravé je Sifrovani.
Pri procesu Sifrovani je prevadéna plivodni , oteviena“ Citelna zprava na zasifrovany
text. Vysledny text je vzavislosti na pouzitém algoritmu nesmyslny ¢i ptrimo
necitelny pro entitu, kterda nezna pomocné informace (klice) k deSifrovani. Tento
proces se provadi podle predem urCenych pravidel ¢i pomoci konkrétniho
zvoleného algoritmu. Prikladem zaSifrované zpravy miiZze byt ndhodna posloupnost
Cisel, pismen, slov ¢i nesmyslnych vét.

Kryptografie se zabyva celkovou problematikou Sifrovani a deSifrovani dat,

dale zkouma bezpecnost vyuzivanych Sifrovacich algoritml ataké bezpecnost

Sifrovacich systémii.
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3.1.2 Kryptoanalyza

Soucasti kryptologie je taktéZ mozZnost deSifrovani dat bez deSifrovacich
informaci. Touto cinnosti se zabyva pravé Kkryptoanalyza, pro kterou je
charakteristicky zpétny postup oproti kryptografii. Je to véda zkoumajici metody
ziskavani obsahu Sifrovanych zprav bez pristupu ktajnym informacim. Dalsi
aktivitou je zkoumani vlastnosti otevieného textu, zasifrovaného textu a Sifrovacich
klich. Osoba zabyvajici se kryptoanalyzou se nazyva kryptoanalytik.

Kryptoanalytik necitelné zaSifrované informace zkouma pomoci metod
kryptoanalyzy s cilem nalezeni originalnich ¢itelnych dat. Prvnim krokem mize byt
rozpoznani typu Sifry, vdruhém kroku pak vyuZiva jeji nedokonalosti ¢i slabiny
k prolomeni. Naro¢nost této operace je zavisla na sloZitosti pouZitého Sifrovaciho
algoritmu. Cela operace mize trvat i nékolik minut, v horSim ptipadé az nékolik let.
Dilezitym faktorem je taktéz schopnost kryptoanalytika rozpoznat danou Sifrovaci

metodu a znalost, jak k ni pristupovat bez znalosti klict.

3.1.3 Steganografie

Je to véda zabyvajici se skrytim informace o existenci zpravy. I tato ¢ast je
podstatna v pripadé, kdy je potieba utajit informace o tom, Ze existuje zaSifrovana

zprava.

3.2 Symetrické a asymetrické kryptovaci systémy

Systémy pro Sifrovani mizeme rozdélit podle typt vyuzitych Sifrovacich kli¢a.
Tyto klice se vyuzivaji pii prevadéni otevieného textu na zasifrovanou informaci.
Tyto systémy délime na symetrické a asymetrické Sifrovaci systémy. DalsSim
rozdélenim pak miize byt i samotna délka klice, ktera u rtznych systéma ovlivni

zabezpeceni provadéné Sifry. Délku pak urc¢ujeme v bitech.

3.2.1 Symetrické klice

Princip symetrickych klict spoc¢iva v tvorbé stejného klice nejen pro Sifrovani
otevieného textu, ale i pro jeho naslednou deSifraci. Tato metoda je méné naroc¢na

na vypocetni vykon, ale také méné bezpecna pri vyuZiti v siti. Pfi prolomeni klice

13



muze dojit k uniku dat v§ude, kde byl vyuzit stejny kli¢, a k ndslednému podstréeni
cizich dat.
Popularni algoritmy vyuzivajici této metody jsou napi. AES, Camellia, DES,

3DES, Idea ¢i Blowfish.

3.2.1.1 Transpozicni systém

,uUvadi se, Ze jeho prvni zaznamenand forma byla popsdna reckym historikem
Plutarchem. Jednd se o transpozicni systém zvany Scytale“ [7].

Scytale vyuzivali spartansti vojevidci k utajeni svych zprav s rozkazy a plany.
Tato Sifra byla jednoduchd, avSak uc¢inna. VyZadovala, aby ptijemce i odesilatel méli
dievénou htl o stejném poloméru. Kolem dievéné hole se omotal pergamen, na
ktery se nasledné psalo svisle a kratce. Po odmotani zbyl dlouhy pruh pergamenu
s nahodnymi znaky, které nedavaly smysl. Tento pruh ,papiru“ se nasledné odeslal
piijemci, ktery pro desSifrovani zpravy musel obmotat svou totoznou hil. V pripadé,
ze zpravu ziskal nepfritel, nebyl schopny desifrovat text, jelikoZ stejnym postupem
na jiné holi ziskal smés nahodnych znaki, které dohromady nemély hlubsi vyznam

[7].

Obrazek 3 - Spartanské Scytale (Devlin M. Gualtieri) [8]

Systém transpozi¢ni vyZaduje presna apredem urCena pravidla
k preskupovani pismen otevieného textu. Utéto metody je znama predevsSim

Polybiova Sifrovaci mrizka. Sloupce a prvni radky jsou nadepsany znaky nebo

14



¢islicemi. Zbytek tabulky je pak vyplnén abecedou. Sifrovana zprava vznika vybérem
znaku z abecedy a napsanim jeho pozice v tabulce. DeSifrovani probiha obracenym

procesem - vyhledava se znak pomoci ziskanych souradnic.

1 2 3 4 3
1 A B C D E
2 F G H 1K K
3 L i M 8/ P
4 Q R 5 T U
3 W V A ¥ Fil

Obrazek 4 - Polybiusova miizka (Zdenék Hejzlar)
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3.2.1.2 Substitucni systém

Substitu¢ni systém funguje na principu nahrazovani znakl otevieného textu
jinymi znaky dle dohodnutého pravidla. Tato metoda Sifrovani je znama predevsim
diky Caesaroveé sifre. Tento snadny Sifrovaci algoritmus fungoval na jednoduchém
principu posunuti abecedy o tfi znaky doprava ¢i doleva oproti originalni abecedé.
Sifrovani otevieného textu pak probihalo zvolenim znaku zprvni abecedy
a zapsanim jeho druhé varianty v posunuté abecedé. Tento systém byl nasledné
vylepSen na takzvany polyabecedni substitu¢ni systém, ktery je sloZen z nékolika

substituc¢nich Sifer.

‘a‘b‘c d‘e‘f‘gh i‘j‘k‘l‘m‘n‘o‘p‘q‘r‘s‘tuv‘w‘x‘y z‘
Yy v b v v b v v v vy vy b v
T HHONHHGHON HeE onoHonRnn o

Obrazek 5 - Caesarova Sifra (Omar Ibrahim) [9]

3.2.2 Asymetrické Kklice

Asymetrické klice zvySuji bezpecnost vyuZiti systému v sitové komunikaci. Pri
Sifrovani je oddélen kli¢ k Sifrovani od klice urceného k deSifraci. Tyto klice jsou
nazyvany jako verejné a privatni. Systémy vyuzivajici asymetrické Kklice maiji
vétSinou i funkci k zajisténi bezpecného prenosu klice k danému subjektu. Tvorba
asymetrickych kli¢t je oproti jednodussim symetrickym klicim (ndhodnym) zna¢né
vykonnostné naroc¢néjsi.

Mezi systémy, které vyuzivaji tohoto zptisobu, fadime napft. algoritmus RSA
(Rivest-Shamir-Adleman). Postup tohoto systému spociva ve Ctyiech krocich -
generovani klict, distribuce, Sifrovani a deSifrovani. Generace probiha diky vybéru
dvou odliSnych prvocisel, s kterymi se nasledné provadi sofistikované matematické
operace. Vystupem je pak privatni a vefejna informace. Soukromy Kkli¢ zlstava
u jednoho z koncovych bodd, vefejny se zasila protistrané. Samotné Sifrovani pak
probiha prevodem textu na cislo a vyuzZitim verejného klic¢e. Privatni je nasledné
vyuZit na deSifrovani ziskané zpravy.

Dal$im komplexnim systémem je Diffie-Hellman, ktery se oproti RSA nezabyva
Sifrovanim textu, ale generaci azabezpeCenim prenosu informaci. K tvorbé

Sifrovacich informaci pouZiva matematické operace, jako je modulo prvocisel
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amocniny. Vyhodou je, Ze algoritmus vyuZiva sloZitych operaci, které bez
upresiujicich dat trvaji velice dlouho prolomit.

TaktéZ sem lze zaradit populdrni vefejné vyuzivany DSA (Digital Signature
Algorithm). Tento systém je vyuZivan pro digitalni podpisy a jejich validaci. Prvni
dva kroky ma stejné jako RSA, avsak se slozZitéjsi implementaci. Za pomoci kli¢t

algoritmus ovéruje vytvorené podpisy u prenesenych dat.

3.2.3 Moderni zabezpeceni TLS a SSL

Pomoci SSL/TLS certifikatii je ovérovano bezpecné pripojeni k serveru. Tyto
certifikdty umoznuji autentifikaci serveru, coZ se projevuje znamym prefixem
HTTPS a ikonickou ikonkou zdmecku v internetovych prohlizecich. Timto zptisobem
se da zabranit podstrkovani cizich dat ¢i odposlouchavani. Pro své fungovani
TLS/SSL vyuziva obou typi Sifrovacich algoritmi v zavislosti na vykonavané
aktivité.

Tvorba téchto certifikati je vzasadé jednoducha, lze vyuzit verejnych
implementaci. Jednim z poskytovatel certifikati je napi. webova stranka
letsencrypt.org, kde stac¢i zadat potfebné udaje. Vygenerovany certifikat obsahuje
nazev domeény, nazev organizace, nazev vystavitele certifikatu, datum vystaveni,
datum zdaniku, digitalni podpis a verejny kli¢. TaktéZ mliZze obsahovat piipadné

subdomény.
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p | Certifikat >
Obecné  Podrobnosti  Cesta k certifikitu
Zobrazit: | <\Ee= W
Pale Hodnota 2
Bnlgurihﬂus podpisu sha256R5A
BPudpisuu? algoritmus hash sha2sa
=] vystavitel R3, Let's Encrypt, US
DP‘Iatnnst od 19 March 2022 10:05:24
E|P'Iatnnst do 17 June 2022 10:05:23
E]Subjekt nic. €z
= veFeiny KiE ECC (334 Bits)
I-_'Ipnrnmp‘i'rw warainurh Hich FirhSa P3R4 ~
Upravit vlastnosti... Kopirovat do souboru...

Obrazek 6 - SSL certifikat nic.cz (Zdenék Hejzlar)

Pri pripojeni kserveru pod Sifrovanym portem je tento certifikat odeslan
klientovi ve fazi ,handshake”. Tato faze se sklada z 10 krokd. Na zacatku spojeni
informuje klient server o dmyslu komunikace. Server odpovidid azasila svij

certifikat s klicem k ovéreni.
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Client Server
Client Hello >

< Server Hello
< Certificate
( Server Key Exchange
< Server Hello Done

Client Key Exchange
Change Cipher Spec

Finished

< Change Cipher Spec
( Finished

Obrazek 7 - Handshake (Zdenék Hejzlar)

© 0 0060 06 060 0 00
vvv

Klient prijaty certifikat otestuje na strané vydavatele pred dalSi komunikaci.
Tato kontrola zajisti, Ze je server tim, za koho se vydava. Pokud je certifikat platny
ajeho ovéreni na strané vydavatele také, pak se prechazi kvyméné Kklich
a specifikaci dal$i komunikace. V opatném pripadé je komunikace prerusena ci
pokracuje nezabezpecCené. Technologie SSL/TLS je vyuZzita v protokolech HTTP
(Hypertext Tranfer Protocol) na portu 80, FTP (File Transfer Protocol) na portu 20-
21 a dalSich. Vétsina pak ziskava ke svym zkratkdm na konec pismeno S jako secure.
DalS$i vyuZiti se nachazi napt. v zabezpeceni SMTP (Simple Mail Transfer Protocol -

port 25), které zprostiedkovava zasilani elektronické posty. Pred odeslanim se

validuje pravost serveru, na ktery se e-mail odesila a komunikace probiha Sifrované.
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4 Vyukova aplikace

Webova vzdélavaci aplikace je zaméfena na srozumitelné predstaveni
informaci tykajicich se kryptologie. Pii tvorbé projektu nebylo vyuZito Zadného
frameworku (knihovny), protoZe se jedna o jednoduchou aplikaci s nizkym poctem
funkci. Webova aplikace je rozdélena do péti hlavnich sekci, které jsou popsany
v nasledujicim textu.

V prvni sekci se nachazi stru¢né informace ohledné kryptografie, symetrickych
a asymetrickych systému a vyuziti Sifrovani. Taktéz zde Ize nalézt informace tykajici
se protokolq, SSL, TLS a jejich certifikatd.

Druha sekce obsahuje Sifrovani uzivatelem zadanych textovych zprav pomoci péti
zpracovanych symetrickych algoritml. Kazdy zuvedenych algoritmi je strucné
popsan a lze si ho vyzkouset vyplnénim formulare.

Treti ¢ast aplikace se zabyva asymetrickymi algoritmy a jejich Sifrovanim textu.
V tomto pripadé se jedna ojeden algoritmus, ktery je moZné otestovat pomoci
dostupného formulare a jeho tlacitek.

Ve ctvrté sekci jsou v tabulce porovnany vybrané algoritmy na zakladé rychlosti
Sifrovani datovych soubort. Vybér algoritmil byl omezen dostupnosti a viykonem na
webovém serveru, pro ktery byla aplikace tvorena.

Posledni pata sekce obsahuje tabulky s ptistupem do databaze a tlacitka k jejim
omezenym upravam. Tato ¢ast ukazuje predevsim diilezitost Sifrovani dat v pripadé
utoku a prolomeni ochrany databazového systému.

Tvorba projektu byla inspirovana jiZ existujici webovou strankou na adrese

https://www.cryptool.org.

4.1 Vyuzité technologie pro zpracovani vyukové aplikace

Pii tvorbé projektu byly vyuZity technologie volné dostupné, taktéz byly
pouZity nékteré preddefinované knihovny pro Sifrovani. Mezi vyuZité technologie

spadaji nasledujici:

e HTML (HyperText Markup Language)
e (SS (Cascading Style Sheets)

e Javascript

20


https://www.cryptool.org/

e PHP
e MySQL
e Apache

HTML je znackovaci jazyk slouzici k tvorbé struktury statickych webi. Jedna se
o hlavni stavebni kdmen webovych stranek ¢i aplikaci.

CSS aneb kaskadové styly jsou vyuZivany k dpravé designu webu. VyuZivaji se
predevsim v kombinaci s vySe zminénym HTML.

Nazev Javascript skryva objektové orientovany programovaci jazyk rtidici se
udalostmi. Na webech je bézné vyuzivan kupravé obsahu v zavislosti na
uzivatelskych interakcich. V pripadé tohoto projektu je vyuzit k animacim a reakcim
na kliknuti nékteré ze zaloZek v menu.

PHP je skriptovaci jazyk urceny pro tvorbu dynamickych webtl a aplikaci. Jeho
funkce jsou provadény na strané serveru avysledek je nasledné prezentovan
uzivateli. V pripadé vzdélavaci aplikace je vyuZit k pripojeni do databaze, k méreni
vykonu Sifrovacich algoritmi a k samotnému Sifrovani v druhé sekci webu.

MySQL pracuje jakoZto systém k fizeni baze dat - zajisStuje databazi, ktera obsahuje
mnoZinu vybranych dat urenych k uloZeni. Pro komunikaci s MySQL se vyuziva SQL
(Structured Query Language), coZ je strukturovany dotazovaci jazyk. Na zakladé
dotazli vtomto jazyce jsou pomoci systému pro rizeni baze dat dodavany
poZadované informace. Propojeni s php je zajiSténo pomoci MySQLi.

Pod pojmem Apache lze nalézt webovy server, ktery je svétové vyuzivany. Server
poskytnuty pro aplikaci spadd pod UHK (Univerzita Hradec Kralové) a je naném php
verze 5.3.13, mysql o verzi 5.5.42

4.2 Pouzité knihovny

Vyukova aplikace vyuZziva verejné dostupnych knihoven pro upravu designu

a funkci nékterych prvkl. VétSina je ziskdvdna online pomoci CDN servert.

vvvvvv

e Bootstrap v5.1.3
e Jqueryv3.6.0
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e Datatables
e Openssl

e Aos

Bootstrap je front-end knihovna urfena kjednoduché aresponzivni tvorbé
webovych stranek. Tato knihovna je Siroce vyuzivana diky svym preddefinovanym
css stylim, moderni vizdZzi a uzite¢nym funkcim. TaktéZ se jednoduSe vyuziva
pomoci specifikovani tiid ¢i atribut u html prvka.

JQuery je knihovna v Javascriptu, ktera se vyuziva ke zjednoduseni programovani
v daném programovacim jazyce. V projektu je zastoupena piredevsim kviili zavislosti
Bootstrapu, Datatables a Aos. Tyto knihovny jquery vyuzivaji ke své funkcnosti.
Datatables zjednodusuje a vylepSuje tvorbu tabulek na webu. Jedna se o plugin pro
Jquery, pomoci kterého lze vytvaret tabulky svyhledavanim, fazenim
a s Cislovanymi strankami s urcitym poc¢tem zaznami.

Openssl je modul funkci v php urfen pro symetrické aasymetrické Sifrovani
a deSifrovani. Pro funk¢nost je potifeba mit spravné nastaveny webovy server. Mezi
poskytovanymi funkcemi je i tvorba asymetrickych klic¢i.

Aos je urcen pro aplikovani animaci na prvky. Implementace je snadna za pomoci

atributu v html tagu.

4.3 UzZivatelsky interface

Pod pojmem user interface se nachazi pojem, ktery popisuje metody, jak mtize
uZzivatel komunikovat s aplikaci. Tyto metody by mély byt na prvni pohled zrejmé
Ul nepiehledné. V ramci tvorby webové aplikace vzniklo jednoduché rozhrani, které

je pro lepsi pochopeni v nasledujicim textu popsané.

4.3.1 Menu

V menu umisténém na vrchu stranky se nachazi odkazy na jednotlivé celky. Po
stisknuti nékterého z nadpisti je pohled preveden na dany obsah. V tomto menu se
taktéz zvyraziuje nadpis korespondujici s obsahem, na kterém se nachazi pohled

uzivatele.
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Univerzita ALGORITMY - SYMETRICKE ~ ALGORITMY - ASYMETRICKE POROVNANI SIFROVANI v PRAXI ANGLICKA VERZE
Hradec Kralové

Obrazek 8 - Ul - Menu (Zdenék Hejzlar)

UVODNI INFORMACE ALGORITMY - SYMETRICKE ALGORITMY - ASYMETRICKE SIFROVANI V PRAX ANGLICKA VERZE

Obrazek 9 - Ul - Menu detail (Zdenék Hejzlar)
4.3.2 Sekce

Casti stranky jsou rozmistény do nékolika obsahovych sekci. Tyto sekce se
vyznacuji nadpisem a popisem dané casti. TaktéZ je moZné je rozpoznat pomoci
vrzenych stinli z objektii, které jsou pod nadpisem. Rozdéleny jsou na nékolik

tematickych/funkc¢nich okruh.

Kryptologie v kostce

“ Jednou z nejdilezitéjSich ¢asti pfi utajovéni informaci ve zpravé je kryptografie Pfi procesu Sifrovéani pfevadime plvodni
Jotevienou® €itelnou zpravu na zasifrovany text. Vysledny text by v zavislosti na pouzitém algoritmu mél byt nesmysiny i pfimo
Symetrické algoritmy necitelny pro entitu, ktera nezna pomocné informace k deSifrovani. Tento proces se provadi dle pfedem ur€enych pravidel &i

pomoci zvoleného algoritmu. Pfikladem finéiniho produktu Sifrovani mizZe byt nahodna smésice Cisel, pismen, slov, nesmysinych

Asymetrické algoritmy VBt

VyuZiti
Tato podkategorie kryptologie se zabyva celkovym pohledem na Sifrovani dat, taktéZ pod tuto kategorii spada zpétna desifrace

Protokoly Dale zkouma bezpetnest pouzitych Sifrovacich algoritmi ¢i piipadné celkovou bezpecnost Sifrovacich systémi. Podstatnou Easti

je i tvorba Sifrovacich a desifrovacich klic, které se vyuZivaji v Sifrovacich algoritmech a jejich pfipadnych internich vypoctech.
SSLvs TLS

Certifikaty SSL/TLS

Obrazek 10 - Ul - Ukazka sekce (Zdenék Hejzlar)

4.3.3 Rozdéleni webu

4.3.3.1 Uvodni informace

Tato sekce byla vytvorena scilem informovat o teoretické strance
problematiky. Nachazi se jako prvni viditelna sekce na webu, ma nadpis
,Kryptologie v kostce“ a obsahuje rozklikavaci menu s podtématy. Prvni téma se
zabyva kryptologii a souvisejicimi védnimi disciplinami. Dalsi rozklikavaci polozky
obsahuji informace o rozdéleni algoritmii na symetrické a asymetrické. Taktéz se
zde nachazi text o vyuZziti Sifrovani v redlném prostiedi. Popsano je také slovo
protokol a jeho vyznam v kryptologii. Dal$i dvé zaloZky se zabyvaji pojmem TLS/SSL
a jejich certifikaty.
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Kryptologie v kostce

Uvod V oblasti kryptologie jsou nejznaméjsi pfedevsim kryptografické protokoly Secure Socket Layer (SSL) a Transport Layer Security
(TLS). Viytvofeny byli s cilem zajistit bezpeénou a Sifrovanou komunikaci na siti. Zminéné protokoly se zamé&fuji na ovéfeni obou
Symetrické algoritmy zafizeni a nasledné Sifrované pfenosy v oblasti aplikacni vrstvy.

Asymetrické algoritmy V soucasné dobé je SSL oznaceno jako ,zastaralé” a je nahrazovano novéjsi verzi s nazvem TLS, které ma opravené zranitelnosti

Vyuziti z pavodniho SSL. Pokud klient chce svij provoz Sifrovat timto zpisobem je nutno to serveru specifikovat. Nejjednodussi zpisob,
jak dosahnout této komunikace je pak uZitim specifikovaného portu. Pfikladem je https na portu 443

Protokoly
Komunikace probiha v nékolika krocich. Prvnim krokem je ,handshake®, co?Z je krok, ve kterém klient poZada server o
SEL s UL zabezpeCené spojeni a domlouva se na parametrech pro danou session, specificky pak Sifrovaci klite a pouZiti Sifrovaciho
Certifikaty SSL/TLS algoritmu. Tento proces vyuZiva asymetrického Sifrovani, dalsi komunikace vsak probihé pemoci symetrickych algoritmd

V prvnim kroku taktéZ server odesila svij SSL/TLS certifikat ke klientovi, ktery ho nasledng ov&fuje. Po ovEfeni a lisp&Sném
dokongeni faze handshake” se zahajuje zabezpeéené spojent.

Obrazek 11 - UI - Uvodni informace (Zdenék Hejzlar)
4.3.3.2 Algoritmy - symetrické
V ¢asti ,Algoritmy - symetrické” se nachazi implementace algoritm, které
vyuzivaji symetrickych kli¢i ke své funkci. Hlavni ¢asti této sekce je menu, pomoci
kterého lze proklikavat mezi jednotlivymi algoritmy. Lze zde najit Caesarovu Sifru,
Vigenereho Sifru, Blowfish, DES a AES. Zvelké vétSiny se jedna o popularni

algoritmy, které se vyuzivaji a Casto zminuji, a proto jsou i stru¢né popsany.

Symetrické algoritmy

Vigenereho &ifra Blowfish DES AES

Caesarova 8ifra

Plvodni text Text po vykondni funkce
Zade] text bez diakritiky

Pocet znaki k poototeni Smér pootoceni Akce k provedeni

3 Otocit doleva Sifruj

Obrazek 12 - UI - Symetrické Sifrovani (Zdenék Hejzlar)

Pro vyzkouSeni jednotlivych implementaci se zde nachazi formular, ktery lze
vyplnit a zaslat pomoci tlacitka ,Proved”. Ve formulafi je moZnost zadat ptivodni

text, specifikovat parametry daného algoritmu a zvolit, zda se jedna o Sifrovani Ci
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deSifrovani. Po provedeni se zobrazi finalni vysledek v poli ,Text po vykonani

funkce”. TaktéZ se ukaze Cast s dopliujicimi informacemi.

Pavodni text Text po vykonani funkce
Zadej text k Sifrovani 8grhR6wWVhvYgEAOaW-+rkatkEPorZrOw6lIisR
Sifrovaci kli¢ Akce k provedeni
key Sifruj

Vysledek funkce: 8grhREwWVhvYgEAOaW+rkatkEPorZrOwsliIsRRMFB6Grc=
Potatecni text: Testovaci text
Sifrovaci kli¢: Tajny_klic
Mad: encrypt
Délka klice: 64 bitd

Sifrovani trvalo 0.00004 sekund

Obrazek 13 - UI - DES dopliikové info (Zdenék Hejzlar)

4.3.3.3 Algoritmy - asymetrické

Tato cast aplikace je v mnohém totozna se sekci symetrickych algoritmi.
Rozdilem je implementace jediného algoritmu (RSA). Ostatni algoritmy jsou vyuZity
k predavani klict nebo jejich implementace za danych podminek byla piilis slozita.
V menu se tedy nachazi polozka ,RSA“ a , ostatni, ktera popisuje, proc¢ nejsou dalsi

algoritmy implementovany.
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Asymetrické algoritmy

RSA Ostatni

RSA

Plvodni text Text po vykonani funkce
Zadej text k Sifrovani

Verfejny kit Privatni kli¢

Akce k provedeni
Sifruj

Obrazek 14 - UI - Asymetrické algoritmy (Zdenék Hejzlar)

Formular ke zkouseni Sifrovani je v pripadé RSA doplnén o nékolik tlacitek.
Tlacitka s nazvy ,vetrejny klic“ a,privatni kli¢“ zobrazi dany vygenerovany kli¢
v podobé vyskakovaciho okna. Tyto akce jsou pristupné az po prvnim Sifrovani, pred
vytvorenim ukazuji tlacitka hlasku s pokynem k prvnimu zaSifrovani dat. Funkce

»vymaz klice“ déla odpovidajici akci a smaze vygenerované informace.
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Verejny klié X

----- BEGIN PUBLIC KEY---—
MIICIJANBgkghkiG9wOBAQEFAAOCAGSAMIICCgKCAgEALZIt
H7JjFJgsrOBXK5g9
SOfyqiy4F0d/8ddWaqc+hfTulEoj2gATNNIZSbKZSDoWK2wz T ut
oPmMZweHHNRNO
MQdwAFgiLXhNokiQNfrOHComcXGrASweQF 7zkg++1QskHar
Wxg+L0JO94Wr34EdABQ
T3KVK1P6jgeOLdLUOMVNBcs92tIOKinr7/8UcPxOLbSTZgRKa
OckQPpcUNpP4uFH
JmHZOHUIQJDCmOsPOOuxF7oMe0Qhy+/cNb2PNVpOoiTAv
ByACOBIPbP+loy7eT9P
im/GWsRuSmM8CCNxV/yoxjpbeCcixGKp7wk71Z]SpRLRwsKd6
mD37jJ0Y7TvmGIqT9
z0YK8gKQiSwQFuDcESaAW4g TIhdBWY4UpDhfyUmW1XsJiz
UGSYVAHBKDuUlE4UoGI
yBaKuloAk+ausGrLdWIQQ3YSfUCyZzzThed56ivihZCkKkgdLj2
4adrksnBL8H41
pgH/M4NTFQLRJFASSMco/1ZdIzAUTe0Y0D+hn6DPpEY JZQS))
JgeDLN7somYnR2
b/hsvOwknTJnKgkPkl+eoH]y6ruH4k 17 8fVKFyrSVEseSLiz+xYY
T9asN+N2eG5z
QXARgRUH3IWYWFIWAQMRYepind GWTtXCxnU3UQ8Vyb3Jn
TAGefSLTFM/xQLKrYTOs
DATWIRIZVHpINAVM7pN7g7TMCAWEAAQ== -—--END PUBLIC
KEY----

Obrazek 15 - Ul - Verejny kli¢ (Zdenék Hejzlar)

4.3.3.4 Porovnani

Aplikace porovnava vybrané popularni algoritmy na zakladé casu straveného
Sifrovanim predem nadefinovanych dat. Zdroje dat jsou dva, jeden o velikosti 0,5 MB
a druhy 5 MB. Obsahem téchto soubort je text ,lorem ipsum*“ generovany do dané
velikosti. Srovnani je vizualizovano formou jednoduché tabulky obsahujici nazev
algoritmu, cas straveny Sifrovanim malého souboru a c¢as vynaloZeny u velkého

souboru. Data Ize vyhledavat dle hodnot ¢i fadit dle libovolného sloupce.
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Show 25 + entries

Nazev algoritmu
aes128
aes192
aes256
blowfish

camellia128

camellia192

camellia256
des
des3

idea

RSA (1024 bit)

RSA (2048 bit)
RSA (4096 bit)

seed

Porovnani sifrovacich algoritmu

Porovnavaci tabulka

Maly soubor (0.5 MB) - v sekundach

0.000684022903442
0.000733852386475
0.000803947448730
0.004898071289063
0.003221035003662
0.004220008850098
0.004240036010742
0.008013010025024
0.021371126174927
0.005368947982788
0.020322084426880
0.093870162963867
0.713469028472900
0.007683992385864

A
v

Search

Velky soubor (5 MB) - v sekundach

0.006789922714233
0.007351875305176
0.00830101966857%
0.049257040023804
0.033036947250366
0.043511152267456
0.043518066406250
0.082842111587524
0.222917079925537
0.054661035537720
0.031509876251221
0.175384998321533
1.725047826766968
0.079688072204590

Showing 1 to 14 of 14 entries Previous 1 Next

Obrazek 16 - Ul - Porovnavaci tabulka (Zdenék Hejzlar)

4.3.3.5 Sifrovani v praxi

Posledni c¢asti webu je ukazka, jak vypada Sifrovani vredlném prostiedi
a pripadny unik dat. Pro tuto ¢ast je implementovana databaze s predem nahranymi
poloZkami. Nachazi se zde dvé tabulky, jedna obsahuje data v nezaSifrované formé,
druha ma data Sifrovana. Tabulka predstavuje uZivatelské profily s vlastni zpravou.
Tato ¢ast ma také interaktivni prvky v podobé tlacitek, pomoci kterych lze s daty
v tabulce manipulovat. MozZnostmi jsou napf. nacteni plivodnich dat, pridani

uzivatele ¢i odstranéni vSech zaznamau.
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Sifrovani v praxi

Tabulka bez Sifrovani hesel

Show| 10 ~|entries Search

Prezdivka Zprava

hejzizd1 Zeni Sifrovani je dilleZita &ast ukladani datl

Showing 31 to 31 of 31 entries Previous 1 2 3 ‘ ‘ Next

Tabulka se Sifrovanim hesel - Blowfish

Show| 10 ~|entries Search

D Prezdivka 3 Heslo + Zprava

31 hejzlzd1 vU3vQcOwQ3iabroraBHIFUJPGxxT9ADzO906uwBdx0PqluJ5JSdmQyDmH77i8DHTxox1R5WSNpFkoXXjHL5IA=—= Sifrovani je dilleZita cast
ukladani datl

Showing 31 to 31 of 31 entries Previous 1 2 3 ‘ 4 ‘ Next

Obrazek 17 - UI - Tabulka Sifrovani (Zdenék Hejzlar)

Pro spravnou demonstraci je uZivatelim umoZnéno vkladat zaznamy do
databaze. Tyto zaznamy lze pak jednoduse smazat a nahrat ptivodni zkuSebni data.
Zadavani dat je zprostredkovano pomoci vyskakovaciho okna s poZadovanym

formularem. V pripadé uspéSného pridani ¢i chyby je uZivatel presmérovan na

stranku s odpovidajicim upozornénim.

Novy ucet do DB

UZivatelska prezdivka
hejzlzd1
Heslo

Vlastni zkusebni zprava

Sifrovani je dalezita cast ukladani datl]

Phnidat uzivatele

Obrazek 18 - UI - Novy uzivatel (Zdenék Hejzlar)
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Univerzita
Hradec Kralové

o UZivatel Uspesné piidan.. Pfesmérovan budes za 20s

Obrazek 19 - Ul - Info hlaska (Zdenék Hejzlar)

4.4 Anglicka verze

Za ucCelem vyuziti aplikace pri vyuce Kkryptografie byla pridana uplna
lokalizace do anglického jazyka. PreloZena varianta webu se nachazi v menu pod

zalozkou ,Anglicka verze“ ¢i na adrese https://edu.uhk.cz/~hejzlzd1/en/.

Cryptology in a nutshell

Infroduction One of the most important parts of keeping information confidential is cryptography. In the encryption process, we convert the
original "open” readable message into ciphertext. Depending on the algerithm used, the resulting text should be meaningless or
Symmetric algorithms directly unreadable to a subject who does not know the auxiliary information to decrypt it. This process is carried out according to

predefined rules or by means of a chosen algorithm. An example of the resulting encryption product may be a random mixture of

Asymmeltric algorithms numbers, letters, words or nonsense sentences

Usage
This subcategory of cryptology deals with the overall view of data encryption, also under this category we include reverse
Protocols decryption. It also examines the security of the encryption algorithms used or the overall security of encryption systems. An
essential part of this is the design of encryption and decryption keys used in encryption algorithms and their possible internal
SSLvsTLS calculations

Certificates SSL/TLS

Obrazek 20 - Ul - Anglicky (Zdenék Hejzlar)
4.5 Zdrojovy kod

Zdrojovy kod Ize stdhnout a vyuzit za pomoci verzovaciho nastroje z verejného
online repositafe na adrese https://github.com/hejzlzd1/bachelor crypto a
Aplikace je optimalizovana predevsim pro béh na webovém serveru od UHK, pro

vlastni vyuZiti je potfeba Uprav a pridani souboru s nastavenim databaze.
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5 Analyza Sifrovacich algoritmu

K vyhodnoceni efektivnosti Sifrovacich algoritmi je zapottebi vzit na védomi
nejen bezpecnost, ale irychlost Sifrovani agenerace Kklici. V projektu jsou
hodnoceny popularni algoritmy pomoci tabulky rychlosti Sifrovani dvou odlisné
velkych textovych soubort.

U symetrickych algoritml je pevné stanoveny kli¢ ,secretkey”. Jsou zde
zkoumany algoritmy s rtiznou délkou daného klice. O doplnéni klice do poZadované
délky se stara knihovna openssl, ktera dany retézec kopiruje do stanovené délky dle
bit. Asymetricky algoritmus RSA ma klice generované dle vyuzité délky.

Délka kli¢t se pohybuje v hodnotach 128, 192, 256, 1024, 2048, 4096 bitd.
Tento parametr stanovuje bezpec¢nost systému. Cim je vétsi bitova délka, tim vice
bezpecné je Sifrovani.

Vyhodnocované algoritmy jsou vybrané dle popularity a sloZitosti
implementace. Vybrané algoritmy jsou AES, Blowfish, DES, DES3, Idea, Camellia,
Seed a RSA.

Jednotlivé namérené hodnoty jsou dopliiovany do tabulky v sekci ,,Porovnani®,

kde jsou razeny abecedné.
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6 Shrnuti vysledkul

Tabulka niZe zobrazuje rychlost algoritml sefazenou abecedné. Ze ziskanych
dat lze vyhodnotit, Ze vétsi soubor se Sifruje u symetrickych systémi znacné déle
nez soubor mensi. U RSA je ¢asovy interval hodné ovlivnén délkou kli¢i a jejich
generaci. Z hlediska bezpecnosti a rychlosti jsou vice vyuZitelné pro vétsi objem dat.
Oproti tomu symetrické algoritmy je vhodné vyuzit u mensiho mnoZstvi dat.

Zapotrebi je taktéz zapocitat vykon serveru, ktery dané sluzby poskytuje. Na
odliSném hardwaru bude mozné dosahnout lepsSich ¢i horSich hodnot v zavislosti na

prirazenych zdrojich.

Nazev algoritmu Maly soubor (0.5 MB) - v sekundach % Velky soubor (5 MB) - v sekundach

aes128
aes192
aes256
blowfish
camellial28
camellia192
camellia226
des
des3
idea
RSA (1024 bit)
RSA (2048 bit)
RSA (4096 bit)
seed

0.000921010971069
0.000781059265137
0.000766992568970
0.004724025726318
0.003187894821167
0.004174947738647
0.004169940948486
0.007992029190063
0.021390199661255
0.005295991897583
0.021179914474487
0.163172006607056
0.725915908813477
0.007668018341064

0.007346868515015
0.007174015045166
0.007941961288452
0.048825979232788
0.032649040222168
0.043208122253418
0.043133974075317
0.082464218139648
0.221854925155640
0.054210901260376
0.033765077590942
0.245417833328247
0.306478023529053
0.079422950744629

Obrazek 21 - Tabulka porovnani systémiu (Zdenék Hejzlar)

6.1 Detailni porovnani rychlosti algoritmu

’

U symetrickych algoritmt vitézi vrychlosti Sifrovani malého souboru
algoritmus AES s délkou 192 bitt. V pripadé velkého souboru je rychlejsi 128bitovy
AES.

Nejpomalejsi je DES3 kvili svému trojitému prochazeni Sifrovacim
algoritmem. Cas provedeni je podstatné delsi oproti ptivodnimu DES.

Asymetricky RSA o délce 1024 biti predhani nékteré symetrické algoritmy

v Sifrovani velkych soubort.
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Nazev algoritmu

aes192
aes256
aes128
camellial28
camellia192
blowfish
camellia256
idea
seed
des
RSA (1024 bit)
des3
RSA (2048 bit)
RSA (4096 bit)

Maly soubor (0.5 MB) - v sekundach

0.000738859176636
0.000771999359131
0.000779151916504
0.003204107284546
0.004240036010742
0.004791021347046
0.005044937133789
0.005636930465698
0.007791996002197
0.007991075515747
0.015698909759522
0.021683931350708
0.045547962188721
2.208295106887817

Velky soubor (5 MB) - v sekundach

0.007313013076782
0.008724927902222
0.006560087203979
0.033578872680664
0.044393062591553
0.049319982528687
0.043785095214844
0.055706977844238
0.081361055374146
0.083337068557739
0.044568061828613
0.226622104644775
0.116168975830078

0.660804986953735

Obrazek 22 - Porovnani - malé soubory (Zdenék Hejzlar)

Nazev algoritmu ¥ Maly soubor (0.5 MB) - v sekundach ¥ Velky soubor (5 MB) - v sekundach

aes128

aes192

aes256
camellia128
camellia256

camelia192

RSA (1024 bit)

blowfish
idea
seed
des
RSA (2048 bit)
des3
RSA (4096 bit)

0.000779151916504
0.000738859176636
0.000771999359131
0.003204107284546
0.005044937133789
0.004240036010742
0.015698909759522
0.004791021347046
0.005636930465698
0.007791996002197
0.007991075515747
0.045547962188721
0.021683931350708
2208295106887817

0.006560087203979
0.007313013076782
0.008724927902222
0.033578872680664
0.043785095214844
0.044393062591553
0.044568061828613
0.049319982528687
0.055706977844238
0.081361055374146
0.083337068557739
0.116168975830078
0.226622104644775
0.660804986953735

Obrazek 23 - Porovnani - velké soubory (Zdenék Hejzlar)



7 Zavery a doporuceni

Vysledky porovnani algoritm@ znacné ovlivnil vykon poskytnutého serveru.
K dosazeni lepSich a presnéjSich vysledkii by bylo zapotiebi ziskat data z vice
serverl s odliSnym hardwarem.

Data ziskana testovanim rychlosti nasvédcuji, Ze vétSina symetrickych
algoritml je znacné€ rychlejsi v Sifrovani mensich soubori. V prevodu vétsich
soubort je pak vyhodnéjsi vyuzit asymetrického algoritmu o spravné délce Klice.

V kategorii zabezpeceni jasné vitézi asymetrické systémy, jelikoZ je 1ze vyuzit
na sitové vrstvé pro bezpecnou komunikaci. TaktéZ maji funkce pro bezpectné
generovani Kklici ajejich prenos mezi uzivateli. Symetrické systémy jsou
doporuceny v pripadé, Ze data uklddame na lokalni Grovni a pristup knim neni
sdilen mezi vice uZivateli. Bezpe¢nost 1ze jednoznac¢né ovlivnit délkou generovanych

Dals$i studium by se mohlo zabyvat detailnéjSim rozborem jednotlivych
algoritmd, generaci kli¢, prolamovanim Sifrovaného textu a detailnim zkoumanim
vlivu délky klice na rychlost generace. Do projektu by také bylo vhodné piidat
dostate¢né mnozstvi dalSich funkci a v zavislosti pak zvolit vhodny framework
aaplikaci do néj prevést. Také by mohlo byt sméfovano k optimalizaci

a preformatovani soucasného kédu do efektivnéjsi podoby.
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