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Postupy pri navrhu zabezpeceni pomoci perimetrické ochrany v PZTS

Abstrakt:

Tato bakalaiskd prace se zaobira problematikou pii navrhovani zabezpeéeni objektu pomoci
perimetrické ochrany v PZTS (Poplachové Zabezpecovaci a Tisnové Systémy). Prace obsahuje
analyzu jednotlivych detek¢nich technologii, jejich principy, vyhody a nevyhody s fotodoku-
mentaci uskute¢nénych instalaci. Po seznameni s problematikou bylo vytvofeno nékolik variant
navrhi zabezpeceni na skute¢ném objektu s finan¢nim vy¢islenim pofizovacich nakladi. Byly
vybrany hodnotici kritéria, vahy kritérii a ptislusnd metoda multikriterialniho hodnoceni. Vy-
sledkem tohoto vybéru bylo kvantitativni ohodnoceni jednotlivych variant navrhi, na jejichz
zakladé bude zvolena nejoptimalnéjsi varianta navrhu zabezpeceni pro stanoveny objekt. V sa-
motném zavéru prace byly shrnuty zjisténé poznatky a navrzeno doporuceni pro ndmi zabezpe-

ceny objekt.

Kli¢ova slova: detektor, systém, porovnani, perimetricky systém, poplachové zabezpecovaci
a tisnoveé systémy, postupy zabezpeceni

Procedures in design of security using perimeter protection in PZTS

Abstract:

This bachelor thesis focuses on designing buildings secure perimeter using the PZTS. This the-
sis includes an analysis of individual detection technologies, their principles, advantages, disa-
dvantages and photograps of the underlying installation. After familiarization with this subject
| did create several variants of the secure perimeter. These variants include financial costs, se-
veral evaluation criteria, criteria weights and the appropriate method of multicriteria analysis
resulting in quantitative evaluation of the created variants. This evaluation show us the most
optimal solution in designing an object security. | did summarize my findings and proposed

recommendations for our secured object in the final chapter.

Key words: detector, system, comparison, perimetric systems, security systems,
procedures in the design of security systems
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1. Uvod

Od nepaméti patii k zakladnim lidskym potfebam pocit bezpeci. Ten se lidé snazi zajistit vy-
tvafenim umélych zabran, kterymi tak zamezuji ostatni lidem v péchéani agrese nebo nasili.
S vyvojem civilizace se vyvijely nové a u¢innéjsi moznosti ochrany, ale vznikaly i nové hrozby
a nebezpe¢i. Po roce 1989, ktery znamenal pielom v moznostech podnikani se u nas zvysila
kriminalita, a tim i potieba ji Celit. V letech 2013 az 2016 doslo k 32 984 [1] pfipadiim vloupani
do obydli a z toho bylo objasnéno pouze 8 077 ptipadu, tedy 24 % [1] . Jen z této statistiky je
jasné, ze Policie Ceské republiky neni schopna zabezpeéit ochranu majetku obéanti CR, a Ze je
na kazdém z nés se o ochranu majetku postarat vlastnimi silami, nebo pomoci soukromich agen-

tur.

S rostoucim napétim ve spolecnosti, prohlubujici se nerovnosti mezi bohatymi a chudymi lze
o¢ekavat zhorSujici se bezpecnostni situaci jak ve svété, tak i u nas, a z toho dtvodu vzristajici
zajem vefejnosti o elektronické zabezpecCovaci systémy. Perimetricka ochrana méa na rozdil od
jinych druhd ochran tu vyhodu, Ze osoba, jenz vstoupi do chranéné oblasti je odhalena dfive,

nez staci zpusobit $kody na majetku, nebo Ujmu na zdravi jednotlivce.



2. Cil prace

Bakalafska prace se zabyva perimetrickou ochranou v Poplachovych zabezpecovacich a tisto-
vych systémech. V teoretické ¢asti prace bude ¢tenat seznamen s pojmem perimetrick& ochrana
jejimi funkcemi, rysy. Dale pak budou v ucelené formé podrobné popsané jednotlivé principy
neopravnéného naruseni chranéného objektu pii pouziti riznych druhii detekénich technologii
i s jejich vyhodami a nevyhodami. Jako ptiklad pouziti perimetrické ochrany v praxi bude vy-
tvofen navrh zabezpeéeni konkrétniho objektu, pro ktery bude vytvotreno nékolik variant za-
bezpeceni. Tyto navrZzené varianty zabezpeceni budou mezi sebou porovnany multikriterialnim
vyhodnocenim na zaklad¢ stanovych kritérii a jejich vah a diky tomu bude zji$téna nejoptimal-

néjsi varianta zabezpe€eni pro zadany objekt.

Dil¢i cile bakalaiské prace jsou:

= vytvoreni piehledu feSené problematiky,

= charakterizovani postupu navrht,

» vytvofeni cenové kalkulace pro jednotlivé navrhy,
= vytvoreni bezpecnostni analyzy,

= porovnani a zhodnoceni jednotlivych variant navrhti zabezpeceni na vzorovém piikladu.



3. Metodika prace

Teoreticka ¢ast prace bude vytvofena na studiu a analyzéch relevantnich odbornych informac-
nich zdroja. Nabyté teoretické znalosti nasledné budou zpracovany formou literdrni reSerse, ve

které budou kapitoly logicky fazeny.

V praktické ¢asti bakalaiské prace budou informace ziskané v teoretické Casti aplikovany pti
navrhu perimetrického zabezpecCeni aredlu redlné firmy. Pii navrhu zabezpeceni perimetru
firmy bude provedena bezpecnostni analyza objektu, ktera bude obsahovat popis chranéného
objektu a jeho okoli, stav stavajiciho zabezpeCeni objektu s ptehledem zranitelnych mist,
mozné zpusoby napadeni objektu, identifikaci mozného nebezpeci. Nasledné budou vytvoteny
navrhy zabezpeceni perimetru objektu v n¢kolika variantach za pouziti riiznych typt detekéni
technologie, které se budou hlavn¢ lisit navrzenou detekéni technologii, a z toho vyplyvajicimi
rozdilnymi vlastnostmi. Pro vybér optimalni varianty bude vytvofena soustava kritérii, které
budou odrazet podstatné vlastnosti hodnocenych variant navrhi. Poté budou stanoveny vahy

jednotlivych kritérii metodou parového srovnani kritérii — Fullerova metoda.

Fullerova metoda

Tato metoda zjistuje pocet preferenci jednotlivych kritérii vzhledem ke vS§em ostatnim. Pocet
srovnani je dan vzorcem [3.1], kde k — celkovy pocet kritérii. [2]

M= (4) = e 3

Samotné srovnani se provadi v tzv. Fullerové trojuhelniku, kde se jednotliva kritéria o¢isluji
Cisly 1,2, 3..., k. Nyni se ptedlozi trojuhelnikové schéma [3.2] uZivateli, ktery oznaci u kazdé
dvojce kritérium, které povazuje za vyznamngjsi. Pokud je dvojce kritérii stejné vyznamna lze

oznacit obé kritéria a pii pocitani preferenci se takto oznacenému kritériu piida pouze 0,5 bodu.

1 1 1 1
2 3 4 k
& 2
3 4 k
. : k 3.2
k—2 k-2 [ ]
s k
k—1
k
Pro vypocet vahy j-teho kritéria se pouZije nasledujici vzorec [3.3].
N
V=4 l= 1,2,...k [3.3]

nj — pocet oznaceni jednotlivych kritérii; vj — vaha jednotlivych Kkritérii
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Multikriterialni vyhodnoceni

Samotné multikriteridlni hodnoceni jednotlivych variant ndvrhi bude provedeno Metodou va-
zeného souctu a Metodou TOPSIS. Metoda vazeného souctu vychazi z principu maximalizace
uZitku. Funk¢ni hodnoty metody jsou v intervalu od 0 do 1, kde s rostouci hodnotou roste i

vyhodnost varianty. [2]
Postup urceni uzitku je nasledujici:

= Stanovime povahu kritérii, tedy zda je kritérium maximaliza¢ni, nebo minimaliza¢ni a
ur¢ime maximalni hodnotu kritéria ve sloupci Hj a minimalni hodnotu kritéria Dj.
»  Vytvofime kriterialni matici R = (rij), jejiZz prvky ziskdme z matice Y = (yjj), pfevodem

hodnot pomoci vzorci [3.4], [3.5].

. e e 1 el . Yij—Dj

Vzorec pro maximalizaéni kritérium: i = # [3.4]
%]
nimalizacnd kritérium: _ Hj-Yy;

Vzorec pro minimaliza¢ni kritérium: N = [3.5]
iT%i

= Zavérem pouzijeme na jednotlivé varianty navrhu funkci uzitku — viz vzorec [3.6].

k

uzitkovost(u) = Z v Ty [3.6]
j=1

Varianta navrhu, ktera ziska nejvyssi hodnoceni pti multikriterialni analyze bude zvolena jako
nejoptimalnéjsi varianta zabezpeceni. Zavér bakalatské prace bude formulovéan na zakladé zna-

losti z teoretické Casti a vysledku z ¢asti praktické.



4. Prehled FeSené problematiky

Perimetricka ochrana je jednim ze zakladnich stupiit vhodné ochrany, ktera zabezpecuje po-
tiebnou bezpe¢nost osob nebo subjekti, u kterych jsou timto rizika vyplyvajici z moznych hro-
zeb sniZena na pfijatelnou troven. Chceme-li zajistit bezpe¢nou troven chranéného objektu,
musime znat zakladni hrozby, které mohou ve skute¢né situaci nastat. Prostor pro umisténi pe-
rimetrické ochrany je ohrani¢en katastralni hranici, oddélujici chranénou oblast od bezprostied-

niho okoli a prostor mezi ni a samotnym chranénym objektem.

Perimetricka ochrana se sklada z mechanickych zabrannych systému (plot, zed’, vodni tok
apod.), které jsou nezbytné k zamezeni vstupu nepovolanych osob (narusitelti) do chranéného
Uzemi, a tim zvy3uji celkovou spolehlivost perimetrické ochrany. Pokud by nebyl okolo po-
zemku mechanicky z&branny systém, tak by byl z pohledu prava postih a z&krok proti tako-
vymto osobam znacné¢ problematicky. Dalsi soucasti, které ke svému provozu perimetricka
ochrana potiebuje, jsou: detektory naruseni, Gstfedna, pfenosové prostiedky, signaliza¢ni zafi-

zeni (optické, akustické) a dopliikova zafizeni.

Pfi praci na navrhu perimetrické ochrany je nutné posoudit miru rizika, které bezprostiedné
sttezenému objektu hrozi. V dnesni dobé posouzeni a rozdéleni jednotlivych komponent do
stanovenych kategorii provadi napi. TestAlarm Praha spol. s.r.0.. Ti nasledné vystavi pfislusné
osvédCeni a certifikat. Proto, aby perimetrickd ochrana spliiovala urcity stupeil zabezpeceni
jako celek, musi vSechny jeji dil¢i prvky tento stupenn spliiovat. Pokud néktery z pouzitych
prvkli mé nizsi stupen zabezpeceni nez ostatni prvky, urCuje se stupen zabezpeceni dle n¢j —
viz Tabulka 1. [3] [4] [5] [6]



Tabulka 1: Stupné zabezpeceni Il

Stupeni dle Mira rizika Typ narusitele, potiebné vybaveni a znalosti

CSN EN 50131-

led.?2

1 Nizké Piedpoklada se, ze naruSitelé maji malou znalost PZTS a maji k
dispozici omezeny sortiment bézné dostupnych nastroju.

2 Nizké az sttedni Predpoklada se, Ze narusitelé maji urcité znalosti o PZTS a pou-
zivaji zakladni sortiment nastroju a ptenosnych pristroji (napf.
multimetr).

3 Stiedni az vysoké | Pfedpoklada se, Ze narusitelé znaji dobfe PZTS a maji k dispo-
zici uplny sortiment nastrojt a pfenosnych elektronickych zafi-
zenl.

4 Vysoké riziko Pouziva se tehdy, ma-li kvalita zabezpedéeni prioritu pred vSemi
ostatnimi hledisky. Pfedpoklada se, Ze narusitelé jsou schopni
nebo maji moZnost zpracovat podrobny plan vniknuti a maji
kompletni sortiment zafizeni vCetné prosttedki umoziujicich
nahradit rozhodujici prvky v PZTS.

4.1. Funkce perimetrické ochrany

Perimetricka ochrana ma tyto zakladni funkce. Jako prvni funkci ma ochrana slouZzit k odstra-
Seni narusitele. Je to tedy psychologické ptisobeni na narusSitele tak, aby své poc¢inani jiz v prvni
fazi vzdal, a ani se nepokusil zacit prolamovat do chranéného prostoru. Z tohoto divodu je
nutne, aby u navrhu perimetrické ochrany byl bran velky zfetel na konstrukci mechanickych
zabrannych systému, které z nejveétsi ¢asti pravé tuto funkcei odstrasovani zajisti. Jestlize se i
piesto pokusi narusitel vstoupit do chranéného prostoru, vstupuje na fadu funkce jeho odhaleni.
prulomu do samotné detekce narusitele. Detekce by méla nastat co nejdiive po vzniku ohrozZeni
zabezpecené oblasti, aby nam tim zvysila ¢as, ktery je nutny k reakci. Pokud by se pouze védélo,
ze chranény prostor je nékde prolomen, tak by pii rozsahlych zabezpecovanych oblastech ne-
byla ochrana dostate¢né ucinna, a z tohoto diivodu je také nezbytné co nejpiesnéji lokalizovat
misto, kde k danému prtilomu doslo. Posledni funkci perimetrické ochrany je zdrZeni narusitele
na tak dlouhou dobu, ktera je nezbytna k vyhodnoceni poplachu a k samotnému provedeni za-

sahu. NaruSitelem rozumime kazdou osobu, ktera vstupuje do chranéné oblasti neopravnéne.

[5] [7] [3] [8] [9] [10]



4.2. Hlavni znaky perimetrické ochrany

Hlavni znaky perimetrické ochrany jsou spolehlivost a ekonomicka efektivnost, které jsou ne-
zbytné pro stanoveni toho, zda ma viibec smysl budovat perimetrickou ochranu. DalSim znakem

muze byt vySe provoznich nakladl, vliv perimetrické ochrany na chod firmy, odolnost viici

klimatickym podminkam. [5] [11] [3]

4.2.1. Spolehlivost

Spolehlivost perimetrické ochrany je dana mirou zranitelnosti tzv. Grovni odolnosti proti vnéj-
Simu nebezpeci. Z toho plyne hlavné jeji schopnost spravné detekovat naruseni stiezené oblasti,
a s tim souvisi i ¢etnost planych poplachd, které jsou zptisobeny vnéjsimi vlivy, jako jsou vinéni
travniho porostu, pohyb listi, vétvi stromi a keft, vibrace oploceni, proudéni a sile vétru, kli-
matickym podminkam (snih, dést’), pohybim zvéte a dopravniho/civilizaéniho ruchu v bliz-
kosti hranice pozemku. Tyto podnéty nelze nikdy zcela eliminovat, a proto se musi pfi navrzich
perimetrické ochrany a vybéru vhodné detekéni technologie s témito vlivy pocitat a peclivé
zvézit jednotlivé vyhody a nevyhody navrZenych variant. Pro vytvoieni spolehlivého zabezpe-
¢ovaciho systému musi byt provedena pecliva analyza objektu a jeho okoli, definovany pied-
pokladané hrozby, zjisténa rizikova mista objektu, spravné provedena instalace systému, s jeho
naslednym otestovanim. [7] [3] [5] [6]

4.2.2. Ekonomické efektivnost
efektivnost je predevsim dand velikosti predpokladanych finan¢nich ztrat zpusobenych odcize-
nim nebo poskozenim movitych véci a finanénimi naklady nutnymi k pofizeni perimetrické

ochrany. [3]

€= %* 100 [%] [4.1]

Kde:
¢ — koeficient ekonomické efektivnosti [%]
S — maximalni mozné skody zptisobené napadenim objektu [K¢]
I — néklady spojené s instalaci perimetrické ochrany [K¢]

Ze vzorce [4.1] plyne, Ze ¢im je koeficient € vy3Si, tim 1épe jsou finanéni naklady spojené s po-

fizenim perimetrické ochrany vyuzity.



4.3. Detektory perimetrické ochrany

Detektory jsou zafizeni, ktera trvale sleduji zabezpeceny prostor a v ptipad¢ jeho naruseni ihned
informuji Gstfednu. Tento Ukol se v perimetrické ochrané provadi métenim vSech dostupnych
fyzikalnich a chemickych veli¢in. Detektory se skladaji ze senzoru, fidici a vyhodnocovaci jed-
notky, komunika¢ni jednotky — viz Obr. 1. Existuje fada druha detektord, z nichZ je kazdy de-
tektor uréen pro rozdilny druh ochrany chranéného pozemku. Detektory se také lisi podle ti¢elu
nasazeni a stupné duleZitosti zabezpeceni. ProtoZe jsou detektory perimetrické ochrany insta-
lovany ve venkovnim prostiedi, tak musi byt jejich konstrukce schopna odolavat zhorsenym
Klimatickym podminkam a mechanickému poskozeni. Z tohoto divodu musi byt kryty detek-
tort robustni, dokonale utésnéné a opatiené kontakty, zapojenymi do zajistovaci smycky. Je-li
to pro jejich funkci nutné, jsou nékteré typy detektorti vybavené i vnitinim vyhfivanim. Rovnéz

piivodni kabely v pruchodkach musi byt peclivé utésnény. [3] [5] [7] [11]

Obr. 1: Blokové schéma detektoru [
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Detektory fadime do dvou zékladnich skupin. Prvni skupinou jsou pasivni detektory a druhou
skupinou jsou aktivni detektory. Detektory Ize tadit 1 podle riznych jinych druhti kritérii, da-
nych jak samotnym jejich principem a zplisobem ¢innosti, tak konstrukei, zplisobem napéjeni,

detekéni charakteristikou atd. [3] [5] [7]

4.3.1. Pasivni detektory
Detektory v této skupiné nevytvareji Zadny zachytitelny signal, ale pouze reaguji na fyzikalni
zmeény ve svém okoli. Jsou obtizn€ odhalitelné a maji nizs§i energetickou spotfebu nez aktivni

detektory. Do skupiny pasivnich detektoru patii nasledujici detek¢ni technologie. [5] [3] [7]

e Plotové vibra¢ni detektory
e Plotové tenzometrické detektory
e Akceleracni detektory

e Mikrofonické kabely



e Diferencialni tlakove detektory

e Seismické detektory

e Detektory magnetickych anomalii
e Vldknové optické systémy

e Pasivni infraCervené detektory

4.3.1.1. Plotové vibracni detektory

Funguji na principu odrazu elektromagneticke viny prochazejici vedenim. Toto vedeni je tvo-
fené dvouvodiCovym dratem s vibraénimi detektory. Do tohoto vedeni jsou fidici jednotkou
posilany impulzni signaly, které se nasledné odrazi zpét do Fidici jednotky, kde jsou vyhodno-
covany. Podle charakteru odrazenych impulza je moZzné vyhodnocovat stav detekéniho vedeni.
K vyhlaseni poplachu dochazi, pokud je zaznamenan stanoveny pocet poplachovych podnéta
v definovaném ¢asovém intervalu v ur¢itém rozsahu vzdalenosti. Spolehlivost systému Ize
zvysit pouzitim meteorologické jednotky. Na (Obr. 2) je znazornéna samotna instalace plo-

tovych vibracnich detektort. [3] [5] [7]

Obr. 2: Schématické zndzornéni instalace plotovych vibracnich detektorii ©°]

senzor

k meteorologickému |
Senzoru 4—f

fidici jednotka

Vedeni lze instalovat na rizné typy oploceni (dratény plot, miizovy plot...), které by mélo mit
ochranu proti statické elektfiné a bleskiim. Délka obvodu chranéné oblasti je neomezena, ovsem
oploceni musi byt rozdéleno do jednotlivych tiseki 0 maximalni délce 150 metri. Funkénost
systému zavisi na kvalité provedené prace pti stavbeé oploceni, ve kterém nesmi dochazet k sa-

movolnym vibracim na konci plotu a jinym mechanickym dé&jam. [5] [3] [7]



Pro zvySeni odolnosti proti pieckonani ochrany je nutné instalovat v§echny zabezpecovaci prvky
z vnitini strany oploceni — viz Obr. 3. [3] [5] [11] [7]

Obr. 3: Prakticka realizace plotového vibracniho detektoru 21

A
e
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Vyhodou tohoto systému je jednoduchost instalace, nizka potizovaci cena a moznost dodatec-
ného rozsifeni celého systému. Naopak nevyhodou je viditelnost nékterych instalovanych

prvki, které nelze skryt a také snadna moznost piekonani ochrany. [3] [7] [5]

4.3.1.2. Plotové tenzometrické detektory

Systém kombinuje mechanickou a elektronickou ochranu. Elektronickou ochranou je mysleno
vyhodnocovani zmény odporu, ktery je vyvolan tahovou diferenci (napnuti, prestiizeni, rozta-
zeni) dratu, ke kterému je detektor pevné ptipojen. Na vyhodnocovani zmén v nataZzenych dra-
tech ma vliv i1 Casova konstanta, ktera eliminuje pomalé¢ zmény zplisobené pomalou zménou
teplot nebo usazovanim nédmrazy, a tim snizuje pocet faleSnych poplachu. Celkova koncepce

tenzometrického plotového systému — viz Obr. 4. [3] [5] [7]

Obr. 4: Koncepce tenzometrického plotového systému I

Napnuté draty
(Tension wires)

Tenzometrické
detektory

Senzorovy sloup
(Sensor post)

Pfenos poplachového
s':glr::ém Kotevni sloup

(Anchor post)
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Mechanicka ochrana je tvofena hladkymi, ostnatymi nebo ziletkovymi draty — viz Obr. 5. Tyto
draty tvoii dvojici o rozteci pfiblizné 10 cm a jsou neustale naméahany konstantni tahovou silou.
Pokud by nastalo jeji vychyleni, které by ptrekrocilo stanovenou hranici, dojde k vyvolani po-
plachu. Dratova osnova je uchycena do kotevnich sloupii a rozdélena na jednotlivé tiseky. Upro-
stied kazdého useku je senzorovy sloup, na kterém je pro kazdou dvojici dratli umistén tenzo-
metricky detektor, ktery vyhodnocuje zmény tahového namahani a pfevadi informaci na elek-

tricky poplachovy signal, ktery odesila do usttedny. [3] [5] [7]

Obr. 5: Realizace tenzometrického detektoru 13

Jelikoz zména venkovni teploty ovlivituje délku dratt a ta ma nasledné vliv na velikost sily

tahového namahani, je nutné pii vyhodnocovani zmén velikosti sily brat v potaz i dobu, po

v v

miru. [5] [3] [7]

Vyhodou této ochrany je spolehlivost, ovSem naproti tomu nevyhodou jsou vétsi investi¢ni na-

klady zplsobené nutnym zajisténim stability nosné konstrukce a odolnosti proti korozi. [3] [7]

4.3.1.3. Akceleracni detektory RFID
Jsou jednou z nejnovéjSich technologii v oblasti perimetrického zabezpeceni. Perimetr je stie-
Zen pomoci bezdratovych RFID (Radio-frequency identification) tagt, které jsou umistény na

oploceni, nebo jiném ohranic¢eni zabezpecovaného pozemku. [5] [12]
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RFID tagy snimaji casové a dynamické zmény své polohy, kterd se miize ménit jen pii mecha-
nickém namdahani oploceni, ke kterému obvykle dochdzi pti ptilézani, prostfihdvani, nebo na-

klonéni plotu narusitelem. Princip detekce je zobrazen na (Obr. 6). [12]

Obr. 6: Princip funkce systému a detekce pachatele (22

Iegéh&é
detektor v klidu :
. de-instalace detektoru
u detektor indikujici alarm
n nekomunikujici detektor
o naklonény detektor

Systém se sklada z RFID tagt typu FLA (viz Obr. 7), dale alespon z jedné monitorovaci jed-
notky typu FLM a centralni jednotky typu FLU. Monitorovaci jednotka FLM komunikuje s
dvéma prvnimi a poslednimi detektory FLA a je kabelové propojena s centralni jednotkou FLU

prostfednictvim sbérnice RS485, nebo sité¢ LAN. [5] [12]

Obr. 7: FLA detektor umistény na ploté 1
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RFID tagy dohromady tvoii RF kanal, kde muze byt maximalné 600 tagti — viz Obr. 8. Kazdy

tag ma svoje unikatni ¢islo, diky ¢emuz Ize velmi piesné lokalizovat misto naruSeni perimetru.

[5] [12]

Obr. 8: Architektura systému 121
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Informace od jednotlivych RFID tagi se zpracovavaji paralelné, a proto je mozné eliminovat
plané poplachy zplisobené vétrem, desStém a jinymi klimatickymi vlivy. Jednotlivé detektory
obsahuji tamper s detekci odejmuti detektoru z montazni podlozky, nebo navrtani vika narusi-
telem. Systém se n¢kolikrat denné automaticky kalibruje a ptizptisobuje se tak zméndm v me-
chanické kvalité oploceni. Napdjeni RFID taglh ma na starost baterie, kterd je umisténa v kaz-
dém detektoru a m& minimalni Zivotnost 8 let. Vyhodou je rychla a snadné instalace a nizké
naroky na adrZbu. Nevyhodou jsou vysoké provozni naklady zptisobené nutnou obménou ba-
terii v jednotlivych detektorech. [5] [12]

4.3.1.4. Mikrofonickeé kabely

Mikrofonické kabely maji Siroké moznosti vyuziti, jelikoz je 1ze umistit na vétSinu typd me-
chanickych zabrannych systémd, jako jsou draténé, svafované ploty, zdi apod. PouZivaji se pro
ochranu strategickych vladnich, vojenskych oblasti a objektd s vysokym rizikem napadeni. Pii-
pevnény mikrofonicky kabel je zobrazen na (Obr. 9). [7] [5] [3] [11]

Obr. 9: Pripevnény Mikrofonicky kabel k oploceni ¥l

s
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Detekce naruseni spoc¢iva v neustadlém sledovani deformacnich projevii na chranéné plose
(napt. plot), a to pomoci mikrofonickych kabelu, které jsou vysoce citlivé na mechanické na-
mahani (pohyb, vibrace). Pti jejich vyskytu, vznika na vystupu mikrofonického kabelu elek-
tricky signal s priibéhem charakterizujicim zptisob namahani. Tento signal je poté zpracovan
ve vyhodnocovaci jednotce adaptivnim algoritmem uloZzenym v EPROM paméti a nasledné
procesorem analyzovan mozny zptsob naruseni (prostiihavani, p¥elézani, nebo nadzvedavani
spodniho okraje pletiva apod.) mechanického zabranného systému. Schéma znazornujici insta-
laci mikrofonickeho kabelu — viz Obr. 10. [7] [5] [3]

Obr. 10: Schématické zndzornéni instalace mikrofonickych kabelii. !
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Spolehlivost systému je ovliviiovana vn&jSimi vlivy, jako jsou: silny dést a vitr, krupobiti, sné-
hova vénice, zvéf. Cast téchto vlivil 1ze omezit pfipojenim meteorologického senzoru sleduji-
ciho aktualni pocasi, ktery v piipad¢ potieby umoznuje piizpisobovat citlivost vyhodnocovaci
jednotky, a tim zabranit faleSnym/planym poplachim. Délka jednoho chranéného useku by ne-

m¢la presahovat délku 300 metri. Lokalizovat misto naruSeni Ize s odchylkou 3 metru. [7] [3]

[5]

Vyhodou této detekéni technologie je snadna a pomérné rychla instalace, spolehlivost systému,

moznost instalace systému v ¢lenitém terénu. Nevyhodou jsou viditelné detekéni prvky. [7] [3]
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4.3.1.5. Diferencialni tlakové detektory

Zékladnim prvkem toho systému jsou po celém obvodu chranéné oblasti paralelné poloZené
pruzneé hadice, které jsou uloZeny pod zem do hloubky 10-30 cm, zpravidla do loZe z jemného
materialu (viz Obr. 11), aby se tak ptedeslo jejich poskozeni ostrymi pfedméty. Zdvojenim
hadic se snizuje riziko spusténi faleSného poplachu zptisobené¢ho vzdalenymi, ale pfesto silnymi
vnéjsimi vlivy od silni¢ni, Zelezni¢ni a letecké dopravy, které pisobi o stejné velké tlakové sile
jak na vnéjsi, tak vnitini mérny okruh detektoru, ¢imz dojde k minimalni, nebo nulové hodnoté
vysledného rozdilu tlaku a vyhodnocovaci jednotka se jim dale nezabyva. [3] [7] [5]

Obr. 11: Polozené tlakové hadice (!
B v* - £

Vzdalenost mezi hadicemi je piiblizné 1 — 1,5 metru, hadice jsou natlakované na 250-300 kPa
nemrznouci kapalinou a slouzi jako prostiedi pro ptenos zmén tlaku, vyvolaného vnéjSim pod-
nétem z jejich okoli. Rozdil tlakti se poté porovna ve vyhodnocovaci jednotce (Obr. 12), ata je
pievede na elektricky impulz. Pro optimalni citlivost je maximalni moznéa délka jednoho Useku
100 metrt, a pokud je vyhodnocovaci jednotka ulozena do stfedu, 1ze vytvoftit tisek 2 x 100 me-

trd. [7] [3] [5]
Obr. 12: Vyhodnocovaci jednotka [25]
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Pii vystavbé systému v husté zalesnénych oblastech je nutné pocitat s vicenaklady, které vznik-
nou v dusledku vysokého vyskytu kofent stromd. Vyhodou tohoto perimetrického systému je
schopnost kopirovani ¢lenitého terénu. DalSi vyhodou je moznost skryti celého systému a za-
roven to, Ze systém neni nijak ruSen elektrickym, nebo elektromagnetickym polem. Nevyhodou

systému jsou velmi vysoké porizovaci naklady a také néklady provozni. [7] [3] [5]

4.3.1.6. Seismickeé detektory

Seismické detektory jsou nasazovany hlavné pii pouziti perimetrické ochrany ve volném te-
rénu. Detekci naruSeni obstaravaji ve vétsing piipada velmi citlivé mikrofony (Obr. 13), které
jsou upevnény ve vodotésnych drzacich pod povrchem terénu v hloubce okolo 50 cm. Jednot-
livé mikrofony jsou vzajemné propojeny s vyhodnocovaci jednotkou a vzdalenost mezi nimi
¢ini piiblizné 50 — 100 metri. Vyhodnocovaci jednotka porovnava zaregistrované pidni otiesy
s klidovym stavem. Jakmile je pfesahnuta stanovena hodnota a identifikovany ptivodce otiest
(pohybujici se zivocich, projizdé&jici dopravni prostiedek, nebo pohyb vegetace) je v ptipadé
nebezpe¢i vyhlaSen poplach. Ve svété se pouzivaji specialni provedeni téchto detektora, které
umoznuji operativni nasazeni v nebezpeénych lokalitach. Ptenos poplachového signalu je u to-

hoto typu detektorti zabezpecen radiovym signalem. [3] [5]
Obr. 13: Seismické detektory [19]

e

Seismické detektory maji vyhodu v tom, Ze jsou zcela skryty a Ize pomoci nich akusticky od-

poslouchavat. Nevyhoda je opét ve vysokych potizovacich nakladech. [3] [5]

4.3.1.7. Detektory magnetickych anomalii

U tohoto typu perimetrické ochrany se vyuziva anomalii v magnetickém poli Zemé. Anomalie
(zmény magnetického toku ve smycce snimace) vznikaji pfi pohybu feromagnetickych materi-
ala. Jako snimace lze pouzit desky, tyce nebo snimaci kabely (Obr. 14), které jsou uloZeny do

zemé pod libovolny terén naptiklad: dopravni komunikace, vodni toky apod. [3]
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Obr. 14: Polozeni snimacich kabelil (3]

Zmény magnetického toku ve smyckach vyvolavaji vznik malych proudu, které jsou deteko-
vany a zesileny. Smyc¢ku vétSinou tvoii jednotlivé zavity pancétfového kabelu, kde je nutny sudy
pocet zavita, ktery vyrovnava proudy tekouci ve smycce. Velikost jednoho zavitu smycky je
optimalizovéana pro maximalni citlivost na rozmér 1 — 1,5 m $itky a 1,5 — 10 m délky. Celkova
délka smy¢ky muize byt az 500 m. Pti vzajemném piekryti ramen smycek je tento systém scho-

pen krom¢ klasické detekce naruseni chranéné oblasti urcit i smér pohybu narusitele. [3]

Systém je natolik citlivy, Ze detekuje pfitomnost nepatrnych kovovych piedméti a zaroven je
velmi odolny proti planym poplachim, které by zptisobila bloudici zvéf, ptactvo, nebo klima-
tické vlivy (dést, silny vitr, mlha, snih apod.), se kterymi maji jiné systémy potize. Problémy
ovSem zpusobuji rusivé geomagnetické, atmosférické a jiné vlivy, které se vyskytuji v naroc-
ném prostiedi. Pro jejich odstranéni se pouziva blokovaci jednotka, ktera na potfebnou dobu
vyradi ¢asti systému z ¢innosti, oznami to obsluze a zabrani tak vyhlaseni faleSného poplachu.
Tyto detektory vynikaji svou vysokou spolehlivosti a mohou byt pouzity i pro nejrizikovéjsi
skupiny objekta jako jsou: jaderné elektrarny, petrochemické zavody, sklady PHM (pohonné
hmoty a maziva), armadni zakladny, letisté. [3]
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4.3.1.8. Vlaknové optické systémy

Jako detekéni prvek slouzi telekomunikaéni opticky kabel, ve kterém se mohou Sifit elektro-
magnetické viny (infracervené zareni). Po obvodu chranéné oblasti je timto kabelem vytvotena
zabezpecovaci smycka, do které je z obou koncti vysilané infraCervené zafeni, a tim dochazi
K interferenci, diky které opticky kabel pracuje jako velmi citlivy snima¢ mechanickych projevi
(tlak, vibrace, ohyb a pteruseni). Opticky kabel mtze byt dlouhy az 100 km [12], je elektricky
nevodivy, neni sam sobé zdrojem ruseni a nereaguje na elektromagnetické ruseni. Tato techno-
logie velice pfesn¢ vyty¢i misto pruniku narusitele a pii pouziti dvou optickych kabeli je
schopna urcit rychlost i smér pohybu objektu, a tim pomoci rozlisit, zda se v chranéné oblasti
pohybuje zvet nebo ¢lovek. Realizace vliaknove optického systému — viz Obr. 15. [3] [5]

Obr. 15: Realizace ochrany perimetru pomoci Vidknové optického systému "I
[ o

b

4.3.1.9. Pasivni infracervené detektory

Prakticky vSechna télesa na planeté¢ Zemi vyzatuji infraCervené zateni. Tato skutecnost se vyu-
ziva pii zabezpeceni obvodu objektu pomoci pasivnich infrac¢ervenych detektort (PIR — Passive
Infrared Receiver). Tyto detektory (Obr. 16) v sob&é maji zabudovany pyroelektricky snimac,
ktery ve svém zorném poli snima zmény dopadajiciho zafeni zptisobené pohybem téles s odlis-
nou teplotou od teploty okolniho prostiedi. Detekce naruseni funguje nejlépe pii tangencialnim
pohybu (Obr. 17) na osu detektoru. Pfi radialnim pohybu je siln¢ utlumena. [5] [7] [3]

Obr. 16: Pasivni infracerveny detektor 131




Pyroelektricky snima¢ je umistén v kovovém, nebo plastovém pouzdie s prihledovym otvo-
rem, které na snimac propousti infraéervené zaieni. V pouzdre je vzdy minimaln¢ jeden senzor,
ale pouzivaji se i dva (dual), nebo ¢tyfi (quadro) senzory. Tim Ize dosahnout vyssi odolnosti
vuci faleSnym poplachiim, zptsobenych proudénim vzduchu, sluneénim zafenim, svétly auto-
mobill apod. Rozdé€lenim sledovaného prostoru do vice zon zvySujeme tspeSnost detekce na-
rudeni. Optiku téchto detektort tvofi soustava fresnelovych ¢ocek, nebo ¢lenéna lomend zrca-
dla. Fresnelovy ¢o¢ky jsou nejpouzivanéjsim typem optiky a jsou umisténé do pouzdra tak, aby
byl pyroelektricky snima¢ umistén piimo v ohnisku ¢ocky. Vyrabi se pievazné z plastt, takze
jejich vyroba je jednoducha a levna. Clenéna lomena zrcadla maji lepsi optické vlastnosti, jsou
ovSem oproti Fresnelovym ¢ofkam drazsi. U venkovnich PIR detektorti se pouZivaji nejvice
¢ocky typu ,,zaclona®, které zazi zorné pole detektoru a zvysi jeho dohled. Efektivni dosah
detektort ¢ini 50-150 m, ovSem fyzikalné neni dosah nijak omezen. Je tedy vhodné instalovat

detektory tak, aby nebyly schopné vidét za hranici stieZzeného prostoru. [5] [7] [3]

Obr. 17: Princip zachyceni pohybu PIR detektorem []
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4.3.2. Aktivni detektory

Aktivni detektory perimetrické ochrany béhem svoji ¢innosti vyzatuji elektromagneticke, nebo
akustické viny, a tim ovliviiuji svoje okoli. Vyhodou tohoto typu detektort je jednoznacnost
snimanych fyzikalnich projevii naruSeni, naptiklad: zména kmitoctu signalu odrazeného od téla
narusSitele. Jejich nevyhodou je vy3si energeticka naro¢nost a snadna lokalizace umisténi, diky

které je narusitel schopen urcit mrtvé zony. [3] [5] [7]

o Stérbinové kabely e Duélni detektory

e Infradervené zavory a bariery e Mikrovinné-infracervené bariery
e Aktivni infracervené detektory e Kapacitni detektory

e Laserové zavory a radiolokatory e Reflexni detektory dynamickych
e Mikrovinné bariéry zmén elektrického pole
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4.3.2.1. Stérbinové kabely

Detekénim prvkem tohoto systému jsou zpravidla dva paralelné polozené koaxidlni kabely,
které mohou byt v jednom ochranném obale a tvofit tak jeden kabel, nebo kazdy kabel je polo-
zen samostatné. Kabely je mozné polozit nad, nebo pod povrch Zemé. Ve stinéni kabelli jsou
presné definované otvory (Obr. 18) neboli ,,stérbiny* (kosoctvercového tvaru), kterymi jeden
kabel vyzatuje vysokofrekvenéni signal a druhy paraleln€ polozeny kabel jej pfijima. Vyzaio-
vanim vytvotené elektromagnetické pole zasahuje nad i pod povrch zemé¢ a jeho velikost zavisi
na vzdalenosti mezi kabely a hloubce jejich ulozeni. Pohyb ciziho télesa v elektromagnetickém
poli vyvola pokles amplitudy a zménu velikosti pfijimaného signalu, a tim zapficini vznik po-
plachového signalu. Délka jednoho tuseku mize byt az 200 m. Vyhodou tohoto systému je moz-
nost skryté instalace, kopirovani terénu vyskove 1 pidorysné. Nevyhody jsou zvysené potizo-
vaci naklady z dtivodu zemnich praci a zhorSeni spolehlivosti systému v zimnim obdobi z di-
vodu vyssiho vyskytu kaluZzi. [3] [7] [5]

Obr. 18: Zobrazeni a popis kabelu [
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4.3.2.2. Infracervené detektory
Infracervené zavory (Obr. 19) a bariery jsou nejrozsifenéjsi druhem venkovnich perimetrickych

detektord. Déli se na dvé velké samostatné skupiny podle technického provedeni. [3] [7] [5]

Infracervené zavory Obr. 19: Infracervena zavora 1]
Systém je tvofen vysilaCem a piijimacem. Vysila¢ vysild kodovany in-
fraCerveny paprsek prostfednictvim optického systému, slozené¢ho ze
specidlnich cofek smérem k prot&jsimu piijimaci. Piijimac nepietrzité
informuje fidici jednotku o svém aktualnim stavu. Ta pfijatou informaci
vyhodnocuje a dle nastavené citlivosti vyhlaSuje poplach v ptipad¢, ze
dojde k preruseni jednoho, nebo vice paprski. Vzhledem k moznosti
vzniku oroseni, vlhkosti, nebo namrazy na vnéjsi strané infrazavory,
maji nekteré typy zavor dovybaveni v podob¢ vnitiniho vyhfivani.
Vzdalenost mezi zavorami muze byt az 250 m, nicmén¢ efektivni dosah

je 100 — 150 m. [3] [5] [7]
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Vyhodou infracervenych zavor oproti jinym systémim je jejich potfizovaci cena. Nevyhodou je
nutnost instalace na zcela rovny terén mezi vysilacem a pfijimacem, velky pocet vn&jSich vliva
(ptimy slunecni svit, mlha, padajici snih), které negativné ovliviiuji spolehlivé fungovani sys-
tému. [3] [5] [7]

Infracdervené bariery

Bariery pracuji na stejném principu jako infrazdvory. Rozdil je v po¢tu vysilanych infracerve-
nych paprski, které svym poctem a rozlozenim tvofi neprostupnou barieru. Systém tvoii dvo-
jice sloupkd, ze které je jeden sloupek vybaven urcitym poétem vysilaci a druhy sloupek stej-
nym poctem piijimact. Kryti optiky sloupktll je vyrobené z neprtihledného materialu, ¢imz je
zabranéno rozpoznani jednotlivych soucésti bariery. Jednotlivé sloupky jsou vybaveny vniti-
nim vyhfivanim, aby tak nedochazelo k oroseni optiky a pronikani vlhkosti z vné&jsi strany.
Efektivni vzdalenost mezi sloupky ¢ini 50 — 150 m. Na (Obr. 20) je zobrazen jeden sloup infra-
Cervené bariery. [3] [5] [7]

Obr. 20: Infracervend bariera 11

Vyhody jsou viceméné stejné jako u infracervenych zavor, tedy nizké cena a snadna instalace.
Nevyhody jsou také stejné jako u infraervenych zavor: podminka instalace — rovny terén, vy-
soky pocet vnéjsich vlivi, které negativné ovlivituji spolehlivost systému (pfimy slunecni svit,

vzrostla vegetace, padajici snih) [3] [5] [7]

4.3.2.3. Laserové zavory

Laserové zavory (Obr. 6) funguji na obdobném principu jako infra¢ervené zavory. Systém tvofi
vysila¢ a pfijimag¢, ktery vyhodnocuje a signalizuje pferuseni neviditelného laserového zafeni o
vinové délce 850 nm vyzafovaného z vysilace. Tento systém oproti infracervenym bariéram

daleko 1épe odolava vn&jsim klimatickym jevam (mlha, snih, prach, dést’ atd.) diky jeho zna¢né

21



rezervé v citlivosti a pouzité modulaci ptenosového kanalu. Je vysoce spolehlivy a slouzi k za-

bezpeceni dlouhych hranic objektl, koridort. Dosah v ptehledném terénu je maximalné 1 km.
[51 [3]
Obr. 21: Laserovy plo3ny detektor (7]

1=

4.3.2.4. Mikrovinné zavory (bariery)

Perimetricka ochrana je zde tvoiena oddélenym mikrovinnym vysilacem a pfijimacem. Vysila¢
vytvaii smérem k pfijimaci vysokofrekvenéni elektromagnetické pole (Obr. 22) tvarované do
svazku pomoci antén. Mikrovinné (MW — Microwave) zavory bézné pracuji na kmitoctu 2,5
— 15 GHZ. Vnik narusitele do detek¢ni zony zpiisobi poruSeni elektromagnetického pole. Tato
zména je detekovana a nasledn€ vyhodnocovéna ptijimacem. Pro zvysSeni odolnosti proti ruseni

cizimi zdroji elektromagnetického vinéni je mikrovinny svazek modulovan. [5] [3]

Obr. 22: Rozmisténi MW detektorii 18]

Typicky tvar mikrovinného svazku je rota¢ni elipsoid s vyraznym pomérem velké a malé osy.
Tento pomér vzriistd se zvétSovanim vzdalenosti mezi vysilacem a pfijimacem. Vyzatovaci di-
agram detektoru ma tedy doutnikovy tvar. Pfi instalaci je nutné dodrZeni spravné vysky detek-
toru nad zemi, aby nebylo mozné se pod danym tisekem podplazit a dale by zde nem¢ly byt
terénni viny, které by mohly umoznit pfipadny nezpozorovatelny priinik. V oblasti detekéni

zony by neméla byt zddné vysoka vegetace, vétve stromi a pohybujici se predméty. Vyhodou
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mikrovinnych barier je jejich dosah 200 az 300 metrt a relativni imunita vic¢i povétrnostnim
vlivam. [5] [7] [3]
Obr. 23: MW detektor (]

T 3 B

MW detektory (Obr. 23) mohou byt umisténé jak na konstrukcich pro né¢ urcenych, tak i na
stativech, ¢imz se stdvaji mobilnimi. Jsou velmi vhodné pro rozmisténi ke stiezeni rozsahlych
udrzovanych ploch, kterymi jsou napf. letiste, kde Ize popt. vyuzit pravé mobilni varianty téchto
bariér s radiovym ptenosem poplachu a napajenim pomoci baterii, zvlasté pro operativni zajis-

téni stojanki letount apod. [3] [5] [7]

4.3.2.5. Mikrovinné-infracervené bariery

Tento systém perimetrické ochrany (Obr. 24) pouziva, jak uz nazev napovida, dvé detekcni
technologie. Ob¢ detek¢ni technologie jsou instalovany na dva protilehlé sloupky, mezi kte-
rymi muaze byt vzdalenost az 150 m. Vyhodnoceni signdlu se provadi za pouziti specidlniho

algoritmu, diky kterému je riziko planych poplachti redukovano na minimum. [5] [3] [7]

Obr. 24: Rozmisténi MW-IR bariér a jejich detekcni oblast ™
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Mikrovinna &ast systému

Jako u MW zavor ma detekéni pole tvar doutniku a vznika mezi vysilacem a ptijimacem. Kvuli
svym prostorovym rozmérim ve vét§ing piipada zachyti jako prvni pokus o naruseni chranéné

oblasti. Intenzita pole samoziejmé jde regulovat a tim dochazi ke zméné jeho $itky. [3] [5]
Infradervena ¢ast systému

Infracervenou ¢ast systému tvoii vysila¢, ktery vysila modulovany infrac¢erveny paprsek a pii-
jimac, ktery jej pfijima a vyhodnocuje. Vysilaci paprsek se sklada ze ¢tvetice paprskl z divodu
zvysenych pozadavku na spolehlivost systému. Oproti béznym infratervenym zavoram je jiz

piijima¢ zcela imunni vici sluneénimu svétlu. [3] [5]

Vyhodou téchto kombinovanych bariér je nizky pocet planych poplachii zptisobenych vnéjsimi
vlivy. Toho je dosazeno pouzitim dvou detek¢nich technologii, mezi sebou nezavislym zpuso-
bem pfijimani a zpracovani signala z MW a (IR — infrared) ¢asti systému, pouzitim ¢asového

okna. [3] [5]

K vyhlaseni poplachu tak dochazi az po analyze signali z obou ¢ésti a pii splnéni podminky,
ktera stanovuje dobu, ve které musi dojit k zaznamenani naruSeni obéma detekénimi systémy.
Vyhodnocovaci algoritmus je navrhnut podle dlouhodobého testovani pii realnych venkovnich
podminkéch. Mikrovinné-infracervené bariery lze pouZzit v objektech se stupném zabezpeceni
3,4 a jsou idealni technologii ochrany perimetru v rozsahlych prumyslovych objektech, vojen-
skych civilnich oblastech. Na (Obr. 25) je zobrazena realizovana perimetricka ochrana, kterou

tvoii Mikrovinné-infracervené bariery a masivni mechanicky zabranny system. [3] [5]

Obr. 25: Realizované Mikrovinné-infracervené bariery I*°I
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4.3.2.6. Kapacitni detektory

Kapacitni detektory se ve vétSin€ piipadi kombinuji s jinym druhem detekéni technologie za
ucelem vytvoreni systému spoléhajiciho na vice detekénich prvki. Divodem k tomu je velky
vyskyt planych poplachti zptisobenych klimatickymi zménami (dést, snih, mlha) pfi pouziti
samotnych kapacitnich detektorti. Kapacitni detektor tvoii osnova (Obr. 26), ktera je sloZzena

zZ vice samostatnych drati a je umisténa na hornim konci oploceni, zdi, terasy, stfechy. [3] [5]

Obr. 26: Realizace dratové osnovy ¥

Osnova spolu s vodivou ¢asti stavby, nebo umélou protivahou vytvaii kapacitni pole. Na os-
novu je pripojen vstup sekové jednotky, ktery vyhodnocuje a zpracovava zmény kapacity pole.
Ke zméné dochazi vlozenim jakéhokoliv pfedmétu do elektrostatického pole at’ jiz imyslnym,
nebo nahodnym pteruSenim dratové osnovy. Pokud k né¢emu takovému dojde je informace o

v

toto Cidlo jako dotykové. [3] [5]

Jak uz bylo feceno na zacatku, hlavni nevyhodou kapacitnich ¢idel pro perimetrickou ochranu
je jejich nachylnost k planym poplachiim zptisobenych klimatickymi podminkami a v pfipadé
umisténi osnovy na vrchol zdi, plott mize plané poplachy zpusobovat i ptactvo (vrany, ha-
vrani). Z toho diivodu jsou kapacitni ¢idla v téchto ptipadech dopliiovana mikrovinnymi, nebo
infraCervenymi bariérami umisténymi vné objektu. Pro vyhlaseni poplachu je nutno aktivovat

ob¢ technologie souc¢asné, nebo ve velmi kratkém casovém rozpéti. [3] [8]
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5. Prakticka ¢ast prace

Konkrétnim obsahem praktické ¢asti bakalaiské prace je vypracovany projekt zabezpeceni are-
alu firmy Kranimex s.r.o.. Projekt se sklada z bezpe¢nostni analyzy objektu, kterd se zabyva
nekolika kritérii ohrozeni a na této analyze jsou pak vytvoreny navrhy vhodného zabezpeceni
aredlu firmy za pomoci perimetrické ochrany. Jednotlivé navrhy jsou mezi sebou porovnany a

na tomto zékladé je pak vybrana nejoptimalnéjsi varianta.

5.1. Zadani a ¢innost firmy

Zadavatel si pteje zabezpecit tento objekt z divoda, kterym je ¢asty neopravnény vstup cizich
osob na pozemek, kdy dochazi k opakovanému posSkozovani elektroinstalace, vybaveni strojo-
ven na stavebnich zafizenich umisténych vné arealu. Firma se zabyva stavbou, pronajmem vé-
zovych jetabu, dale servisem a prodejem betonaiské techniky, a tak pro jeji Cinnost je samo-
ziejmosti velky areal slouzici jako misto pro nevyuzivané stavebni stroje. Vzhledem k této sku-
teCnosti a k davodim vySe uvedenym, lze zabezpecit objekt jediné pomoci perimetrické

ochrany.

5.2. Bezpecnostni analyza objektu

Firma sidli v Praze 9 — Kyje, ulice Nedokonc¢ena. Z jihu je areél obklopen nékolika budovami,
které slouzi jako sklady pro zboZi pochézejici z Asie. Na severni strané arealu firmy se nachazi
spole¢nost EUROVIA CS, a.s., a opusténa budova, kterou obyvaji lidé bez domova. Na vy-
chodni stran¢ aredlu se naléza hlavni a jediny vchod do firmy, kterym se vstupuje do arealu
z ulice Nedokoncena.

Aredl (Obr. 27) je hodnocen jako objekt s nizkymi az stfednimi riziky tedy podle CSN EN
50131-1 ed.2 patti do druhého stupné zabezpeceni.




5.2.1. Popis chranéného objektu

Aredl firmy se rozklada na plose 14 526 m? a celkovy obvod arealu je 716 m. Plocha arealu je
zpevnéna a velkou ¢ast z ni pokryvaji betonové panely. V ptedni ¢asti arealu (Obr. 28) stoji
budova slouzici jako feditelstvi, sklad, dilna pro zaméstnance firmy. Déle je zde parkovisté pro
zaméstnance a firemni automobily. Ve stiedni ¢asti arealu (Obr. 28) jsou rozmistény betonové
zavazi, vézové dily, kabiny, strojovny, vylozniky a kotevni dily jetabl. V zadni Casti aredlu

(Obr. 28) jsou skladovany pracovni plosiny a stavebni vytahy HEK.

Obr. 28: Rozdéleni aredlu

o P

5.2.2. Provozni rezim a stavajici zabezpeceni objektu

Ohraniceni arealu tvofi novy plot — 0 vySce 2 m, délce pole 2,5 m a praméru dratu 5 mm. Vjezd
do aredlu stiezi dvoukiidla brana a za ni umisténa zavora. Brana se otevird a zavird pouze pfi
prvnim vstupu do arealu a zavira pii poslednim odchodu. Béhem pracovniho doby tedy slouzi
k zamezeni vstupu osob do arealu pouze zavora. Vjezd arealu béhem pracovni doby nikdo ne-
hlid4, a proto mize vstoupit do arealu kdokoli bez védomi zaméstnancu firmy. Kli¢e od brany
ma kazdy zaméstnanec. Zavoru lze ovladat osobnim ovladadem, ktery maji v drZeni vSichni
zaméstnanci, anebo Ize pouzit ovlada¢ umistény v ptizemi/ prvnim patfe budovy. Prvni vstup
do aredlu je obvykle okolo 6 hodiny ranni a odchod okolo 5 hodiny odpoledni. Jsou ovSem i
vyjimky podle potieb fungovani firmy. Béhem pracovni doby kromé zaméstnanct firmy do
aredlu vjizdi kamiony piivaZejici, nebo odvazejici jednotlivé dily jetabti. Rozlozené jefaby jsou

skladovany podle typu a volného mista v arealu.
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5.2.3. Historie kradezi

Ve firm¢ doslo k opakovanému odcizeni casti elektroinstalace ze strojoven a kabin vézovych
jetabl. V poctu prumérné 5 kradezi roén€. Rozsah skod na majetku byl vycislen v priméru 45
tisic korun na jednu kradez. Pti kradezich dale doslo k poni¢eni dalSich prvka na stavebnich
zafizenich, a tim ke zvySeni Skody na majetku. Opravy jedné strojovny, kabiny jefabu trva pii-
blizn¢ jeden mésic. Po tuto dobu neni véZovy jefab mozné nasadit na zakazku a vznika usly
zisk v fadu desitek tisic korun. Zpusoby vloupani do aredlu firmy byly ve vSech ptipadech

stejné, a to rozstiihani, nebo ptelezeni plotu v zadni ¢i stiedni ¢asti arealu firmy.

5.2.4. Popis nebezpeci a mozné zplisoby napadeni objektu

Hlavnim nebezpec¢im pro chranény objekt piedstavuji lidé bez domova, dale narusitelé, ktefti se
vyskytuji v nedaleké opusténé budové a maji tak nejblize k zabezpeCovanému objektu. Na za-
klad¢ historie kradezi a socidlniho statusu narusitelt 1ze predpokladat pokusy o piekonani plotu
v zadni-stiedni ¢asti arealu, a to za pomoci jednoduchych nastroji. Piedpoklada se, Ze narusi-
telé maji minimalné urcitou znalost PZTS ochrany. AZ na drobné kradeZe (toaletni papir, barvy)

nejsou kradeze zptisobené zameéstnanci firmy zjistény.

5.2.5. Prehled zranitelnych mist

Nejzranitelngjsi ¢ast oploceni chranéného objektu je na obrazku vyznacena Cervenou barvou
(Obr. 29). Chranény objekt je nejvice zranitelny v téchto mistech z divodu malé vzdalenosti od
opusténé budovy obyvané lidmi bez domova, ktefi jsou vyhodnoceni jako mozné nebezpeci.
Dalsi faktor, ktery zvySuje jeho zranitelnost je jeho odlehlost od mist, kde se bézné pohybuji
lidé. V téchto mistech také firma nesousedi s okolnimi objekty, a proto narusitel mize piekonat
pouze jeden plot, a tim se dostat do arealu. Zbytek oploceni je mezi chranénym arealem a okol-
nimi objekty, anebo smérem k frekventované silnici, kde hrozba vniknuti uz neni na tak vysokeé
arovni.

Obr. 29: Zranitelna mista
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5.3. Navrh perimetrického ochranného systému

Pti navrhu perimetrického ochranného systému je nutné zjistit jaké jsou dostupné detekcni tech-
nologie na trhu a jestli se mohou tyto technologie aplikovat na konkrétni projekt. U tohoto
projektu byla ochrana objektu pomoci infrabariér vyhodnocena jako neproveditelna z davodi:
zmenseni velikosti skladovaci plochy areélu, nepravidelného tvaru hranic pozemku. Ochrana

objektu pomoci mikrovinnych bariér byla zamitnuta z divodu odrazu mikrovin od kovovych

wrwe

5.3.1. Varianta I.

Ve varianté jedna zabezpecime areal pomoci mikrofonického kabelu, ktery bude ptipevnén na
oploceni arealu po 30 cm elektrikaiskou paskou, a to ve vysce 1 m nad zemi. JelikoZ je obvod
arealu necelych 720 m bude nutné pouzit dvé vyhodnocovaci jednotky typu FP 300, FP 600 a
tii zakonCovaci moduly typu FP END. Vjezd do arealu hlida dualni PIR-MW detektor Sout-

door, ktery ma ¢oc¢ku typu zéclona.

Stinény kabel propojujici tstfednu a vyhodnocovaci jednotku FP 600 povede po vyznacené
trase (viz Obr. 31), kde v ¢asti trasy mezi budovou a vyhodnocovaci jednotkou bude kabel
umistén do dvouplastové korugované chranicky, kterd bude poloZena v zemi v piiblizné
hloubce 40 cm. Takto navrzeny perimetricky ochranny systém splituje 3 stupen zabezpeceni —
viz Tabulka 1. Ceny jednotlivych prvki perimetrické ochrany a ceny za jednotlivé pracovni
ukony byly pfevzaty od firem ptsobicich v konkrétnim oboru. Firmy nechtéji byt v bakalaiské

praci jmenovany.

Tabulka 2: Cenovy rozpocet pro Variantu 1.

Popis: Mérna jednotka: CenazaMJ:  Cena celkem:
FP 300 - vyhodnocovaci jednotka 1 ks 20 443 K¢&/ks 20 443 K¢
FP 600 — vyhodnocovaci jednotka 1ks 31 943 K&/ks 31 943 K¢
FP END - zakonc¢ovaci modul 3 ks 999 K¢é/ks 2997 K¢
FP DK - detek¢ni kabel 740 m 99 K¢&/m 73260 K¢
stahovaci paska (100ks v baleni) 25 baleni 66 K&/ bal 1650 K¢
detektor Soutdoor 1ks 2 288 K&/ ks 2288 K¢
drzak k detektoru 1 ks 253 Kél ks 253 K¢
stinény kabel (6 zil, primér dratu 0,5mm) 85m 8,23 K¢/m 823 K¢
dvouplastova korugovana chranicka 42 m 13 Ké/m 582 K¢
zemni prace pro umisténi chranicky X 7100 K¢ 7100 K¢
montaz a setizeni systému 190 h 500 K¢/1h 95 000 K¢
Celkové cena: 236 339 K¢
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5.3.2. Varianta II.

Ve varianté dva bude objekt zabezpeden akcelera¢nimi detektory. Ty ke svému fungovani ne-
potiebuji kabeldZ, a tudiZ neni nutné provadét zemni prace v aredlu firmy. Jednotlivé akcele-
ra¢ni detektory mezi sebou retransluji naméfené informace od jednoho detektoru k sousednimu.
Pocet akcelera¢nich detektorti nutnych k ochrané perimetru je dle pouZitého typu oploceni sta-
noven na 144 kusi. Detektory jsou umistény vprostied jednotlivych plotovych dilct a vzdale-
nost mezi detektory ¢ini 5 metrd. Vjezd do areélu firmy stiezi jeden par akcelera¢nich detektort
k tomu ur¢enych, dodavanych stejnym vyrobcem. Areal je uzavieny, a z toho divodu staci
pouze jedna monitorovaci jednotka typu FLM, ktera prostfednictvim datového kabelu
komunikuje s centrlni jednotkou typu FLU - viz Obr. 32. Takto navrZzend perimetricka

ochrana spliiuje ¢tvrty stupen zabezpeceni dle (Tabulka 1).

Tabulka 3: Cenovy rozpocet pro Variantu I1.

Popis: Meérna jednotka: CenazaMJ:  Cena celkem:

monitorovaci jednotka 1 ks 22 600 K¢/ks 22 600 K¢
centralni jednotka 1ks 22 600 K¢&/ks 22 600 K¢
Datovy kabel RS 485 2m 159 K¢&/m 318 K¢
vratové detektory 2k 2 195 K¢/k 4 390 K¢
akcelera¢ni RFID detektory 144 ks 1999 K¢&/ ks 287 856 K¢
baterie do detektorti 146 ks 379 K¢/ ks 54 896 K¢
Uchyty na plot pro uchyceni detektora 146 ks 50 Ké&/ks 7 200 K¢
montaz a sefizeni systému 220 h 500 K¢/1h 110 000 K¢

Celkova cena: 509 860 K¢
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6. Vysledky a jejich hodnoceni

V této kapitole jsou interpretovany vysledky hodnoceni vytvofenych variant. Hodnoceni na-
vrZenych variant bylo provedeno pomoci multikriteridlniho vyhodnoceni, kde byly pouzity dvé
metody a to Metoda (WSA — Weight Sum Approach) a Metoda TOPSIS (Technique for Order

Preference by Similarity to Ideal Solution).
Hodnoty vah jsou stanoveny metodou parového srovnani (Fullerova metoda). [2]

Hodnotici kritéria byla vybréna se snahou o co nejvétsi vypovidajici hodnotu vysledku multi-
kriterialniho hodnoceni jednotlivych detek¢nich technologii na zadaném piikladu. Je nutné zde
uvest, Ze je velky problém dostat se k nékterym informacim, at’ uz z divodu toho, Ze si firmy
stfezi své know-how, nebo nemaji zajem komunikovat tak i to proto, Ze perimetricka ochrana
objektt je u nas malo roz$ifena a kvalitnich informacénich zdroju je nedostatek. Kritéria jsou
piehledné zobrazena v (Tabulka 4). Cast kritérii je hodnocena kvalitativné ¢ast kvantitativng.

Tabulka 4: Parametry navrzenych variant

Varianta l. Varianta Il.

Ekonomicka efektivnost 80% 37%
Spolehlivost stfedni vysoka
Vliv montaze na chod firmy stfedni maly
Odolnost viigi teplotdam (=30;70 ) |{ =25;70 )
Stuper kryti IP65 IP66
Provozni naklady stfedni vysoké
Stupefi zabezpedeni 3 4

Zvolena kritéria:

e Ekonomicka efektivnost — nejdilezitéjsi kritérium pii vybéru optimalni varianty za-
bezpeceni objektu (viz kapitola 4.2.2). U vybraného objektu byly maximalni mozné
ztraty vycisleny na zhruba 190 000 K¢. Z této hodnoty a z pofizovacich naklada pro
jednotlive varianty vyplyva, Zze ekonomicka efektivnost Varianty jedna ¢ini 80,4 % a
Varianty dva 37,3 %.

e Spolehlivost — schopnost zabezpecovaciho systému spravné detekovat naruseni pii ne-
ptiznivych klimatickych podminkéch a schopnost odolavat mechanickym vliviim zpi-
sobenym narusitelem pii piekonavani perimetru (vice viz kapitola 4.2.1). U navrZenych
variant zabezpecCeni bylo kvalitativni ohodnoceni stanoveno na zdklad¢ doporuceni

osoby podnikajici v oboru zabezpeceni.
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VIiv montéaze na chod firmy — kritérium, které udavéa velikost vlivu perimetrického
systému na fungovani firmy jak z hlediska vlivu na moznosti pfistupu zaméstnanci do
objektu, tak vlivu na jednotlivé pracovni ukony. Pozadavkem zakaznika je tento vliv co

nejvice snizit. Kritérium bylo kvalitativné ohodnoceno po konzultaci s odbornikem.

Odolnost vici teplotam — vlastnost, kterd udava schopnost detekéniho systému odola-
vat venkovnim teplotam. Teploty jsou zadany v intervalu. Pti hodnoceni je preferovan
vEtsi interval.

Stupen kryti — udava odolnost elektrickych zatizeni proti vniknuti ciziho télesa a vody.
Znaci se kodem IPxy, kde ¢islo na pozici X udava stupein odolnosti zatizeni viici vniknuti
ciziho pfedmétu a y vyjadiuje stupenn ochrany proti vod¢. Pii hodnoceni je preferovan

vysSi stupen.

Provozni naklady — jsou néklady spojené s provozovanim perimetrického zabezpeceni.

vV

Pii hodnoceni je preferovéana niZsi hodnota provozniho nékladu.

Stupen zabezpeceni — udava schopnost systému odolévat pokusiim o jeho prekondni

(viz Tabulka 1). Pti hodnoceni je preferovan vyssi stupen zabezpeceni.

Z vySe uvedenych udaju jsme ziskali nize zobrazeny (Obr. 30). Ze samotného grafu je mozné

vycist, Ze pti pouziti Metody WSA a Metody TOPSIS vychazi jako optimalnéjsi navrzena Vari-

anta ¢islo jedna. Tento vysledek je dan hlavné jeji ekonomickou efektivnosti a nizkymi provoz-

nimi naklady na rozdil od varianty ¢islo dva.

Obr. 30: Vyslednd vhodnost jednotlivych variant zabezpedeni

Vysledna vhodnost jednotlivych variant
zabezpeceni
57,03% 57,00%

60,00%
- 50,00% 42,97%46,00%
& 40,00%  Metoda TOPSIS
% 30,00% B Metoda vazeného
_8 20,00% souctu - WSA
= 10,00%

0,00%
Varianta I. Varianta Il.

Varianty zabezpeceni
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(. Zavér

Na zacatku bakalaiské prace byly teoreticky rozebrany jednotlivé detekéni technologie, které
pro zlepSeni piehlednosti byly rozdéleny do dvou z&kladnich skupin. U jednotlivych detekénich
technologii byla vytvotfena fotodokumentace z dostupnych zdroji pro lepsi pochopeni proble-
matiky. Byly popsany funkce a dtlezité znaky perimetrické ochrany. Toto vSechno piispéje
montaznim firmam s orientaci v dané problematice a rozsifi povédomi o dostupnych detekénich

technologiich na trhu.

DalSim cilem bakalatské prace bylo vytvoreni navrhu zabezpeceni pro konkrétni objekt. Navrh
zabezpeCeni vychazi z pozadavku zadavatele, bezpecnostni analyzy objektu, ve které bylo
popséno bezprostiedni okoli objektu, samotny chranény objekt a jeho provozni rezim s pichle-
dem zranitelnych mist v mechanickém zabranném systému. Bylo vyhodnoceno potencialni ne-
bezpeci, které chranénému objektu hrozi na zakladé historie kradezi a poloze chranéného ob-

jektu.

Na zé&kladé bezpecnostni analyzy byly vytvoteny dvé varianty perimetrického zabezpeceni,
které byly mezi sebou porovnany. V prvni varianté byl perimetr arealu zabezpecen pomoci mi-
krofonického kabelu a vjezd PIR-MW detektorem. Néklad na potizeni ¢ini 236 339 K¢, systém
spliuje stupen zabezpeceni 3, ekonomicka efektivita je 80,4 %. Ve druhé varianté byl perimetr
arealu zabezpecen pomoci akceleracnich detektord, jejichz potizovaci cena je 509 860 K¢, stu-

pen zabezpeceni 4, ekonomicka efektivita je 37 %.

Hodnotici kritéria (vahy) byly nasledujici: Ekonomicka efektivnost (0,26), Spolehlivost (0,17),
Vliv montaze na chod firmy (0,19), Odolnost vii¢i teplotdm (0,07), Stupeni kryti (0,05), Pro-
vozni néklady (0,24), Stupenn zabezpeceni (0,02). Navrzené varianty byly mezi sebou porov-
nany multikriteridlnimi Metodami WSA a TOPSIS. Po pouziti aritmetického priméru na na-

méfené vysledky vychazi vhodnost pro Variantu 1. 57,015 % a pro Variantu 1. 44,485 %.

Z vysledku plyne, Ze je mozné pro tento konkrétni objekt doporudit jako nejoptimalné;jsi navrh
zabezpeceni Variantu 1., kterd dosahla celkové vyssiho hodnoceni v obou metodach multikrite-

ridlniho hodnoceni nez navrzena Varianta Il.
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Priloha 1: Navrh zabezpeceni varianta I.

Obr. 31: Ndavrh zabezpecdeni varianta .
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Priloha 2: Navrh zabezpeceni varianta I1.

Obr. 32: Navrh zabezpedeni varianta .
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Piiloha 3: Stanoveni vah, Bodové ohodnocena Kkritéria, vysledné ohodnoceni metodou

WSA a TOPSIS

Tabulka 5: Stanoveni jednotlivych vah

Kritérium n |vf %
Ekonomicka efektivnost |f1]5,5(0,26 26,2%
Spolehlivost f213,5(0,17 16,7%
Wliv montaze na chod firmyf3 | 4 |0,19 19,0%
Odolnost viéi teplotam  |f4 | 1,5(0,07 7.1%
Stupen kryti f5] 1 |0,05 4,8%
Provozni naklady fa| 5 (0,24 23,8%
Stupenf zabezpeceni f710,5(0,02 2,4%
Soucet: 21| 1 | 100,00%]
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Tabulka 6: Bodové ohodnocena kritéria a vysledné ohodnoceni metodou WSA a TOPSIS

Varianta Il.

Varianta I.

Ekonomicka efektivnost 80 37 MAX | 0,26 20 37
Spolehlivost 1 2 MAX | 0,17 2 1
Vliv montaZe na chod firmy 2 1 MIN | 0,19 2 1
Odolnost vici teplotam 2 1 MAX | 0,07 2 1
Stupef kryti 1 2 MAX | 0,05 2 1
Provozni naklady 1 2 MIN | 0,24 2 1
Stuper zabezpedeni 3 4 MAX | 0,02 4 3
Metoda vaZeného souctu - WSA Metoda TOPSIS

Varianta Il.

Varianta I.

Ekonomicka efektivnost
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