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Anotace

Diplomova prace se zabyva tématem kyberterorismu a kybervalky a prostfedky,
metodami a protiopatfenimi, ktera se modernimi teroristy pouzivaji a nastifiuje, co
je predmétem valky soucCasnosti. Prace plynule pfechazi od obecného tématu
k detailnimu popisu jednotlivych metod a zaméfuje se na nejCastéji pouzivané
techniky a metody. Dikladnéji se vénuje metodam socialniho inzenyrstvi, DDoS
utokum a metodam prolamovani hesel. Zaroven sestavuje zakladni pozadavky na
zabezpeCenou organizaci a nabizi doporudujici postupy. Seznamuje C&tenare
s novinkami v Uprave, které jsou pfipravovany. Bézni uzivatelé internetu mozna
ani netusi, jaka nebezpeci jim hrozi neuvédomélym brouzdanim po internetu a na

socialnich sitich pro né ma tedy tato prace vzdélavaci charakter.

Abstract

The diploma thesis deals with the topic of cyberterrorism and cyberwar and the
means, methods and countermeasures used by modern terrorists and outlines
what is the subject of war today. The work smoothly passes from a general topic
to a detailed description of individual methods and focuses on the most used
techniques and methods. It covers social engineering, DDoS attacks and
password cracking in more detail. At the same time, it compiles the basic
requirements for a secure organization and offers recommended procedures. It
acquaints the reader with news which are being prepared. Ordinary Internet users
may not even have an idea of what they are at risk of when they surf the Internet

and social networks unconsciously, for them the work is educational in nature.
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Uvod

Cilem prace je pomoci deskripéni metody a pfehledové analyzy poukazat na
aktualni nejpouzivanéjsi metody zloc€incu. V souCasné dobé je spoleCnost
z vétSiny zavisla na informacnich technologiich. Jiz si ani neumime predstavit, ze
bychom se vratili do let minulych a byli kupfikladu nuceni vyuzivat ke komunikaci
s ostatnimi listinnou postu. Nejedna se vSak pouze o otazku dorozumivani se, ale
obecné pocet ukond, realizovanych digitalné. MnozZstvi téchto ukonl neustale
roste a zaroven s nimi stoupa i jejich zavaznost. PoCitaCové sité jsou vyuzivany
v dopravé, primyslu, medicing, financnictvi, knihovnictvi, vladnim sektoru atd.
Spolecnost se tedy kromé hrozeb terorismu, organizovaného zlocinu, korupce,
prirodnich katastrof a mnoha jiného musi vyporadavat také s hrozbami na poli
digitalnim. V disledku naruseni pocitatové bezpecnosti utoky muze dojit k velkym
Skodam, napf. ni€eni konkurence nebo ziskani know-how firmy, zablokovani
rozvodu vody, elektfiny, plynu, kolapsu v dopravé, bankovnich spole¢nostech.
V pfipadé kyberterorismu nebo kybernetické valky jsou tyto Skody vyrazné

fve waawos

ohrozenim digitalniho prostoru, event. nastaveni funkénich protiopatfeni.



1. Kyberterorismus a kybervalka

1.1 Bezpecnost

Bezpeénost je Siroce vyuzivanym pojmem, jenz ma mnoho definic a neni
jednotn& vymezen. Terminologicky slovnik MV CR z roku 2004 uvadi definici
bezpec€nosti jako ,stav, kdy jsou na efektivni miru omezeny hrozby pro objekt a
jeho zajmy a tento objekt je k omezeni stavajicich i potencialnich hrozeb efektivné

vybaven a ochoten pri ném spolupracovat™.

Pod pojmem bezpecnost se také rozumi ,spolecnosti (statem) stanovena
(garantovana) schopnost zamezeni toho, aby konkrétni riziko prekrocCilo unosnou
mez. Pro zajisténi bezpecnosti (omezeni stavajicich i potencialnich hrozeb) se
odpovédny subjekt, napfr. stat, popr. mezinarodni organizace, efektivné pripravuje
reSit mozna ohroZeni. Hrozby mohou sméfovat napr. vicCi obyvatelstvu,
svrchovanosti statu, vnitrnimu pofadku, majetku, Zivotnimu prostredi, plnéni

mezinarodnich bezpecénostnich zavazk( a dal§im spoleéenskym zajmam."?
S bezpedlnosti Uzce souvisi pojmy hrozba, riziko, zranitelnost a aktivum.

Hrozbou chapeme ,objektivni skutecnost, ktera mize znamenat negativni dopad

1 Terminologicky slovnik - krizové fizeni a pldnovani obrany statu. In: MV CR [online]. Praha: MV CR, 2016
[cit. 2023-03-12]. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-

planovani-obrany-statu.aspx

2 Ministerstvo vnitra Odbor bezpecnostni politiky [online]. In: Vnitfni bezpecnost a verejny poradek.
Krizové fizeni. Praha 2005. [cit. 2023-03-12]. Dostupné z: https://docplayer.cz/20919444-Ministerstvo-

vnitra-odbor-bezpecnostni-politiky.html
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pro chranény zajem v daném prostiedi (ohroZeni) — na urCitém uzemi, ve
vymezeném obdobi apod.“® Celit hrozbam Ize protiopatfenimi, jejichZ intenzita je
odstupriovana podle dulezitosti, polohy apod. konkrétniho objektu &i chranéného
zajmu. Néktera protiopatfeni mohou byt dosti nakladna i presto, ze ani nedosahuji

pIné ucinnosti.

Zjednodusené se jedna o jakykoliv fenomén, ktery ma potencialni schopnost

poskodit zajmy daného statu.

Riziko je ,mozZnost, Ze s urcitou pravdépodobnosti vznikne udalost, kterou
povazujeme z bezpecénostniho hlediska za nezadouci."* Riziko Ize vzdy odvodit
z konkrétni hrozby. Pravdépodobnost Skodlivych nasledku vyplyvajicich z hrozby
a ze zranitelnosti zajmu, tj. miru rizika, je mozné urcit na zakladé tzv. analyzy rizik,

ktera zahrnuje i zhodnoceni nasi pfipravenosti hrozbam celit.

Aktivum je ,vSe, co ma pro spole¢nost néjakou hodnotu a mélo by byt

odpovidajicim zptisobem chranéno*“.>

Zranitelnost je ,viastnost aktiva nebo slabina na urovni fyzické, logické nebo

administrativni bezpecnosti, ktera muze byt zneuzita hrozbou*.

3 Ministerstvo vnitra Odbor bezpe¢nostni politiky [online]. In: Vnitini bezpeénost a vefejny poradek. Krizové
fizeni. Praha 2005. [cit. 2023-03-12]. Dostupné z: https://docplayer.cz/20919444-Ministerstvo-vnitra-

odbor-bezpecnostni-politiky.html

4 Bezpecnostni strategie 2003
5 Analyza rizik. ACRESIA [online]. [cit. 2023-03-12]. Dostupné z: https://acresia.com/index.php/sluzby/69-

analyza-rizik
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1.2 Terorismus

Terorismus je ,formou organizovaného nasili obvykle zaméfeného proti
nezucastnenym osobam za ucelem dosazeni politickych, kriminalnich nebo jinych
cilu“.® Teroristické metody, jimiz se teroristické snazi takovych cili dosahnout, se
vyznacCuji nesmirnou brutalitou a bezohlednosti vyuzivajice pfitom
psychologickych manipulaci, vydirani, vyhrozovani, zadrzovani rukojmich apod.
Jedna se o planovanou cinnost motivovanou obvykle politicky, naboZensky,
finanéné (pachani organizované kriminality) nebo z psychickych davodi

(spachani teroristického utoku duSevné nemocnou osobou).

Formy terorismu literatura rozdéluje na letalni a neletalni.” Kazdou z téchto forem

dale na konvencni a nekonvenéni dle pouzitych prostredka.

Pfi letalnich, smrticich, formach terorismu jsou vyuzivany zakladni donucovaci
prostfedky typu stfelnych zbrani, vybusnin, hoflavin, bodnych a se¢nych zbrani
(konvenéni zpusob letalni formy) nebo zbrané hromadného ni¢eni — zbrané

chemické, biologické, jaderné a termické (nekonvenéni zpusob letalni formy).

Neletalni formy terorismu jsou takové, které vyuzivaji moderni prostfedky nebo
staré nastroje, avsak pouzité novym zplsobem v kombinaci s letalnimi prostredky.

Konvenéni zpusob neletalni formy, ktery je kombinovan s prostfedky letalnimi a

6 Analyza rizik. ACRESIA [online]. [cit. 2023-03-12]. Dostupné z: https://acresia.com/index.php/sluzby/69-

analyza-rizik

7 FOLTIN, Pavel a David Rehak. Davody realizace a formy terorismu [online]. MOCR 2005 [cit.

12.03.2023]. Dostupné Vojenské rozhledy: http://www.mocr.army.cz/mo/obrana_a_strategie/1-
2005cz/foltin.PDF
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je oznacovan jako tzv. unarmed terrorism (neozbrojeny terorismus), je pachan
zneuzitim prostfedk kazdodenniho zivota k utoku — napf. dopravnich prostfedka.
Ke konvenénimu zpusobu neletalni formy také patfi zneuZziti vypoc€etni techniky a
internetu k utoku nebo tzv. medialni terorismus, oznaCovany jako psychologicky
terorismus.

Psychologicky terorismus definujeme jako ,planované zneuzivani hromadnych
Ssdélovacich prostredkl a dalSich psychologickych prostfedku v dobé miru, za
ucelem ovlivnéni nazort, emoci, postoju a chovani jednotlivet &i cilovych skupin
populace tak, aby pfimo nebo svymi dusledky ohroZovaly bezpecnost a ustavni
principy statu. Pro moderni vedeni propagandy je typické zejména vyuZiti
masovych médii, napr. plakatd, filma, televiznich programd, inzeratd,
fotografickych snimku, novinafskych tiskovych forem, ale také pocitacové
techniky.®

Nekonvenéni zpusob neletalni formy zahrnuje zbrané vyuzivajici principu

akustiky, optiky a elektromagnetického impulsu.

1.3 Valka

Francouzsko-Cesko-anglicky sbornik vojenskych pojmu a definic (Strategicko-
politicka ¢ast) definuje valku jako ,otevieny ozbrojeny konflikt vyhlaseny mezi
dvéma staty nebo spolecenskymi komunitami, ktery se projevuje prerusenim
normalnich politickych a diplomatickych aktivit mezi obéma stranami, pfipadné
mobilizaci vSech jejich dostupnych zdroju. V oblasti, kde ke stfetu dochazi, maze

vyustit ve vyhlaseni valeéného stavu nebo véale¢né situace."

8 BRZYBOHATY, M. Sougasny terorismus. In: FOLTIN, Pavel a David Rehak. Davody realizace a
formy terorismu [online]. MOCR 2005 [cit. 12.03.2023]. Dostupné Vojenské rozhledy:

http://www.mocr.army.cz/mo/obrana_a_strategie/1-2005cz/foltin.PDF

9 Valka. In: MV CR]Jonline]l. Praha: MV CR, 2016 [cit. 2023-03-12]. Dostupné z:
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1.4 Spionaz

Spionaz (strategické zpravodajstvi) je oborem lidské &innosti, ktery se zabyva
sbérem nevefejnych a predevSim utajenych informaci. Motivaci byva snaha o
ziskani konkuren¢ni vyhody, sbér podkladl pro budouci utok, nebo zkvalithovani
vlastni obrany. Strategické informace jsou ziskavany z téchto zdroju: HUMINT
(lidské zdroje), SIGINT (radiovy odposlech, tzv. signalni zpravodajstvi), IMINT
(obrazové systémy druzic a letadel), MASINT (mé&feni a podpisové zpravodajstvi,
napf. meéfeni seismickych vin), OSINT (oteviené zdroje — média, technicka
dokumentace), ACINT (akustické zpravodajstvi), GEOINT (geologicky prizkum),
PHOTINT (analyza fotografii), RADINT (radarovy provoz), ELINT (elektronické
zpravodajstvi), COMINT (komunikacni zpravodajstvi), FISINT (zpravodajstvi
zahrani¢nich pfistrojovych signald — napf. elektromagnetické emise), FININT

(financni zpravodaijstvi).

1.5 Valec¢na Spionaz

Spionaz v dob& miru a v obdobi valky je posuzovana odlidnym zplsobem.
L'ubomir MajerCik k valeCné Spionazi uvadi: ,Valecné pravo Spionazni aktivity
uznava, i kdyz $pioni mohou byt tvrdé potrestani, pokud jsou chyceni. Spioni zajati
na nepratelském uzemi v prubéhu ozbrojeného konfliktu nejsou opravnéni
k podobnému zachazeni s valecnymi zajatci — mohou byt popraveni, ale aZz po
radném soudu. Spion, ktery spésné spinil svij ukol a vrétil se na své lzemi,

nesmi byt v pripadé zajeti souzen jako Spion. Kromé Spionaze ve vale¢ném pravu

https://www.mvcr.cz/mvcren/docDetail.aspx?docid=21281162&docType=ART
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je shromazdovani zpravodajskych informaci v dobé miru z vesmiru a mori jasné

v mezinarodnim pravu povoleno. 10

1.6 Sabotaz

Sabotaz spociva v pachani utajené Cinnosti, ktera ma za cil umysiné naruSovat
nebo poskozovat funkce technického systému nebo zafizeni protivnika. Motivaci
byva konkurenCni boj, boj o moc, snaha o eliminaci protivnika, prosazeni

politického nebo ideologického cile aj.

1.7 Kyberprostor

Kyberprostorem (téz kybernetickym prostorem) je mysleno ,digitalni prostredi
umoZznujici vznik, zpracovani a vymeénu informaci, tvorené informacnimi systémy,
a sluzbami a sitémi elektronickych komunikaci."'t

Kyberprostor je uznan jako jedna z operacnich domén (vedle operacni

domény pozemni, namofrni, vzdusné a vesmirné).

1.8 Kyberneticka bezpeénost

Kyberneticka bezpecCnost je ,souhrnem pravnich, organizacnich, technickych a
vzdélavacich prostiedkl(l smérujicich k zajiSténi ochrany kybernetického

prostoru.“1?

0 Spionaz. Global Politics: Internet Archive [online]. [cit. 2023-03-12]. Dostupné z:
https://web.archive.org/web/20080203202457/http://www.globalpolitics.cz/clanek/spionaz.html

11 74kon €. 181/2014 Sb., o kybernetické bezpe&nosti.
12 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 2., aktualiz. vyd. Praha: Ceska poboc¢ka AFCEA, 2013, s. 57. ISBN 9788072513970.
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1.9 Kyberkriminalita

Kyberkriminalita je zplUsob trestné Cinnosti pachané v prostfedi informacnich a
komunika¢nich technologii a na siti. Spadaji sem trestné postizitelna Skodliva
chovani na internetu — napf. internetové piratstvi (pofizovani nelegalnich kopii,
nelegalni Peer-to-Peer sdileni souboru, poruSovani autorského zakona nebo
prumyslovych prav), Sifeni zavadového obsahu, zavazna forma kyberSikany,
kybergroomingu a kyberstalkingu, ale také sofistikovana organizovana kriminalita,

kradeZe identity nebo kyberterorismus.

ad) Sifeni zavadového obsahu

Sitenim zavadového obsahu rozumime predevsim $ifeni extremistickych a
nenavistnych sdéleni, hanobeni naroda, popirani holokaustu (v mnoha zemich
svéta), sdéleni vyzyvaijici k nasili €i rasismu, Sifeni zakazaného druhu pornografie
vyobrazujici znasilnéni nebo sexualni kontakt se zvifetem, zemfelou osobou Ci

ditétem. K pachani nelegalni ¢innosti touto formou neni tfeba zvlastnich znalosti.
ad) Kybersikana, kybergrooming a kyberstalking

Kybersikana (Sikana prostfednictvim elektronickych médii), kybergrooming (lakani
obéti na schiizku skrze internet) a kyberstalking (pronasledovani obéti pomoci ICT
technologii) jsou Skodlivé zpusoby chovani uzivatele prostfednictvim internetové
sité, které mohou dosahovat zavaznosti postiZitelné trestnim zakonikem. Byvaji

dopliovany o techniky socialniho inzenyrstvi (viz nize).

1.10 Kyberterorismus, kybervalka

Kyberterorismus, kyberneticky terorismus, fadime ke konvenénimu zplsobu

neletalni formy terorismu. Z divodu rychlého Sifeni informacnich a komunikacnich

14



technologii a digitalizace je tento druh terorismu ve 21. stoleti na vzestupu a
doplfiuje klasické formy terorismu. VeSkeré statni slozky a cela kriticka
infrastruktura moderni spolecCnosti je zavisla na informacnich a provoznich
systémech, coz samo o sobé dava kyberteroristm do rukou mocnou zbran, jak
jsme se jiz mohli pfesvédcCit v pfipadé Stuxnet, pocCitaCového Cerva objeveného
roku 2010, ktery byl specialné vyvinut k utokim na systémy SCADA, systémy
dohledového fizeni a sbéru dat, pouzivané také k pramyslové kontrole tlaku a

dalSich fyzikalnich vlastnosti jadernych centrifug.

Kybervalka, kyberneticka valka, je zpusob valky zneuzivajici k ni¢eni infrastruktur,
ziskani informaci nebo oslabeni protivhika doménu kyberprostoru. Ziskané
informace mohou byt dale zneuzity pro sabotaz, demoralizaci nebo likvidaci
protivnika prostfednictvim ovliviiovani vefejného minéni a Sifeni propagandy.
Odcizeni citlivych nebo utajenych informaci je velkou konkurencni vyhodou
moderniho val€eni — byva spojovano s pojmem informacni valka. Valka
v kyberprostoru muze probihat v souvislosti svalkou vedenou béznymi

konvenénimi metodami.

1.11 Kyberneticka bezpecénostni udalost, kyberneticky bezpecénostni

incident

§ 7, odst. 1 zdkona o kybernetické bezpec€nosti definuje kybernetickou
bezpecCnostni udalost: ,Kybernetickou bezpecnostni udalosti je udalost, ktera
mdaze zpusobit naruSeni bezpecnosti informaci v informacnich systémech nebo
naru$eni bezpecnosti sluzeb a siti elektronickych komunikaci.3

§ 7, odst. 2 zakona o Kkybernetické bezpecnosti definuje kyberneticky

13 Z4kon €. 181/2014 Sb., o kybernetické bezpe&nosti.
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bezpecnostni incident: ,Kybernetickym bezpecnostnim incidentem je kyberneticka
bezpecnostni udalost, ktera predstavuje naruSeni bezpecnosti informaci
v informacnich systémech nebo naruSeni bezpecnosti sluzeb a siti elektronickych

komunikaci. 14

NaruSeni bezpecCnosti informaci znamena naruSeni jejich integrity
(neporusenosti), dostupnosti (zaruky dostupnosti informace v dobé, kdy je
informace potfeba) a duvérnosti (k informaci ma pfistup pouze opravnéna osoba).
Tyto tfi atributy, tzv. triada CIA (Confidentiality-Integrity-Availability) jsou chranény
spole¢nostmi nejvice, avSak v poslednich letech hovofi autofi i o dalSich
atributech, napf. Parkerian Hexad Model (1998 Donn B. Parker)!® Autenticita-
Vlastnictvi-Uzite€nost ve spojeni s ClAtriadou. Za zminéni stoji také odpovédnost,

autorizace, nepopiratelnost a pFipustnost.16

1.12 Hacker

Pojem hacker je Siroky, zpravidla oznacuje osobu s perfektni znalosti fungovani

14 Zakon €. 181/2014 Sb., o kybernetické bezpeénosti.
131.3 Models of Security — CIA Parkerian Hexad. ENG LIBRE TEXTSJonline]. [cit. 2023-03-12].

Dostupné z:
https://eng.libretexts.org/Courses/Delta _College/Information Security/01%3A Information Secur
ity Defined/1.3 Models of Security - CIA Parkerian Hexad

Analyza rizik. ACRESIA [online]. [cit. 2023-03-12]. Dostupné z:

https://acresia.com/index.php/sluzby/69-analyza-rizik

16 FRYC, Bc. Martin. Audit informaéni bezpecénosti: Vyznam auditu informacéni bezpe&nosti v
procesu zavadéni bezpecnostniho standardu PCI v organizaci [online]. Praha, 2009 [cit. 2023-
03-12]. Dostupné z: is.ambis.cz. Diplomova prace. Bankovni institut vysoka Skola Praha -
informacni technologie a management.
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informacnich systému, na jejichZ problémy je schopna adekvatné reagovat.

V oblasti kybernetické bezpec€nosti se vSak setkavame s nékolika druhy hackeru,
ktefi ani tuto definici v plném rozsahu nemusi splfiovat — white hat hackers, black
hat hackers, grey hat hackers, green hat hackers, blue hat hackers, red had
hackers, purple hat hackers, script kiddies, statem (narodem) sponzorovani

hackefi, hactivististé a Skodici insidefi nebo informatofi.

White hat hacker (Ethical Hacker), Cesky bily nebo eticky hacker, je odbornikem
na konstrukce pocitacovych systémul a siti, zpravidla byva programatorem v
podniku. Své znalosti pouZiva k vyhledavani zranitelnosti a nasledného
zdokonalovani systému. Black hat hacker, Cesky Cerny hacker, je druhem
hackera, ktery se snazi proniknout do pocitacu a siti za u€elem svého finan¢niho
zisku nebo pachani skod. Grey hat hacker, ¢esky Sedy hacker, rad prozkoumava
pocCitaCe a sit, ale na rozdil od black hat hackera nema potfebu finan¢niho
obohaceni ani pachani skod, avSak obfas se muze dopoustét prekraCovani
zakona. Green hat hacker, Cesky zeleny hacker, je bilym hackerem novackem,
ktery se teprve u€i a muze se z tohoto duvodu dopoustét chyb. Blue hat hacker,
Cesky modry hacker, ma zajem na vylepSovani kybernetické bezpecnosti a je
podobny bilému hackerovi, vétSinou se ale jedna o externiho pracovnika
spolecnosti. Red hat hacker, Cesky Cerveny hacker, je digitalnim aktivistou, ktery
se svymi hackerskymi zpusoby snazi o pfedani poselstvi, politického nazoru apod.
Purple hat hacker, Cesky fialovy hacker, je druhem hackera, ktery testuje
bezpecfnost software a hardware pouze na svych pocitacich a ve své siti. Script
kiddies, Cesky skriptovaci décka, je oznaceni, které pouzivaji kvalifikovani hackefi
pro nezkusené osoby, jez pro Skodlivé ucely pouzivaji skripty/kédy vytvorené
jinymi osobami, aniz by védély, na jakém principu tyto skripty/kédy pracuji. Statem
(vladou) sponzorovani hackefi jsou utocnici s riznymi motivacemi, ktefi jsou

finan&né sponzorovani staty nebo viadami. Vzhledem k zastfeSeni statem nebo

17



vladou, které je jim poskytovano, je obtizné tyto skupiny zastavit a provést atribuci
Cili pfisouzeni viny za utok. Hacktivisté, Cesky hackersti aktivisté, jsou skupinou,
ktera se prostfednictvim pocitaCovych technik, pokousi na zakladé vlastniho
presvéd&eni a prosazovat spoleCenské zmény. Zlovolni insidefi a informatofri,

jsou osoby, které vypoustéji citlivé informace z organizaci ven, a tim ji ohrozuiji.

:
£
8
:

Obrazek 1 - Hacker

1.3 Crime as a Service

Crime as a Service, Cesky zlo€in jako sluzba, je oznaCeni pro prodej nastroju a
sluzeb zkusenymi kyberzlo€inci a jejich nabizeni méné zkuSenym utocnikim za
uCelem usnadnéni provedeni utoku, které by pouze se svymi omezenymi
znalostmi nebyli méné zkuseni UtoCnici schopni provést. Prodej nastroju bézné

probiha na tzv. Dark Webu, coz je skryta Sifrovana sit internetu, kterou je mozno
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prohlizet pouze pomoci specialniho software — napf. anonymni prohlize¢ Tor.
Anonymni prohlize€ Tor vzniknul s Cistym zamé&rem vyhnout se cenzure totalitnich

rezimu, avSak umoznil sou€asné odsun zlo€incl z vefejné Casti internetu na Dark

Web.
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2. Prostredky, metody, techniky

K zakladnim prostfedkiim vyuzivanym kyberzlo€inci patfi pocitac, internetova sit,
ziskané informace a lidsky faktor. V ramci téchto prostfedkd jsou zlo&inci
vytvareny promyslené nastroje a metody k naplfiovani jimi stanovenych cilu.
Vychodiskem zdokonalovani obrannych opatreni proti kybernetickym hrozbam je
zejména pochopeni, jakym zplsobem funguje Internet, kritické mysleni a odolnost

proti lidskym manipulacim.

2.1 Jak funguje internet?

Internet si Ize prfedstavit jako globalni systém propojujici dil¢i pocitacové sité,
které mezi sebou vzajemné komunikuji na zakladé spolec¢nych pravidel pfenosu,
tzv. sitovych protokold, a to prostfednictvim riznych pfenosovych cest — mobilnich

stanic, satelitll nebo kabell (optické, metalické) atd.

Mezi sitové protokoly fadime transportni protokoly rodiny TCP/IP, protokoly pro
komunikaci s webovymi strankami, pro komunikaci prostfednictvim emailu, pro

prenos souboru po siti a pro nastaveni pfesného €asu v pocitaci.

Sada protokold TCP/IP (Transmission Control Protocol) slouzi pro komunikaci
zarizeni v ramci celosvétové internetové sité. K TCP/IP fadime protokoly IP, TCP,
DHCP. Zakladem pfipojeni zafizeni do sité je IP (Internet Protocol) a DHCP
(Dynamic Host Configuration Protocol). IP oznacuje unikatni identifikacni adresu,
kterou zafizeni pouziva v danou chvili pro pfipojeni do sité. Pfidélovani IP adresy
kazdému zafizeni je automaticky zajisténo pomoci protokolu a serveru DHCP. Dle
IP adresy je sitovy pfenosovy protokol TCP (Transmission Control Protocol) poté

schopen dopravit poZzadovana data do spravného zafizeni.
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Zjednodusené fe€eno, datovy soubor, napf. video nebo fotografie, pfenaseny po
siti pomoci TCP je automaticky pfeveden do formy binarni soustavy nul a jednicek,
resp. impulzd vypnuto a zapnuto. Tato forma je dale rozdélena na Sestimistné
kombinace nul (vypnuto) a jedni¢ek (zapnuto), tzv. paketl. Kazdy paket souboru
ziskava své poradové Cislo. Pakety mohou cestovat ke koncovému adresatovi
riznymi cestami vedeni internetu (kabely, radiové viny aj.). Po dosazeni
kone¢ného cile, tj. zafizeni se spravnou IP adresou, se seskladaji do puvodni
formy dle svych pofadovych Cisel. K pfifazeni dat do spravné aplikace v ramci
cilového pfistroje slouzi tzv. sit'ové porty, na kterych procesy aplikaci v zafizeni

bézi. Na kazdém portu s danym Cislem mulze bézet pouze jedna sluzba.

Jiz pfed zapocetim prenosu TPC zjistuje, k jakému cilovému portu zafizeni a s
jakou IP adresou data pfifadi. Nasledné provede tzv. tfistupriové ovéreni (1.
zaslani paketu SYN, 2. obdrzeni paketu SYN-ACK, 3. zaslani paketu ACK),
zda bude vibec pfenos mezi zafizenimi mozny. Je-li vSe v poradku, pakety se
odeSlou. Ztrati-li se paket s nékterym pofadovym C&islem po cesté, resp. neni-li
dodan do urcité stanovené doby, chybéjici paket se prostfednictvim TPC znovu

doposle a soubor se nasledné sestavi.

Je-li misto TPC pouzivan protokol UDP (User Datagram Protocol), taktéz uréeny
pro pfenos dat, pfi ztraté paketu se chybéjici paket znovu nezasle, a stejné tak se
ani nezachova poradi paketu, dorazi-li néktery z nich déle. UDP je rychlejSi nez
TPC, avSak neprovadi u koncového zafizeni ovéreni, zda mu Ize soubor odeslat.
Je tedy pomérné nespolehlivy a v dusledku toho mize koncovy uzivatel obdrzet

nekompletni data zapficinujici chybnou funkénost nebo zobrazeni pfijatého

datového souboru.
Slovnik s pojmy vztahujicimi se k této oblasti podrobnéji viz dale Priloha €. 1.

Utoky kyberzlogincti je mozno pro Udely prehlednosti rozélenit.
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Dle druhu pouzitého prostfedku existuji utoky:

e s vyuzitim psychologického pasobeni

e s vyuzitim volné Ci vefejné dostupnych dat

e piimé fyzické utoky
e s vyuzitim software nastroju
e s vyuzitim hardware nastroju

e utoky kombinujici vySe uvedené

Dle pfedmétu utoku se vyskytuji utoky na:

PC software, PC hardware, Internet, instant messaging, Internet véci, mobilni

platformy, informace a podobna aktiva (napf. osobni udaje, data, utajené

informace), satelitni systém a jiné stanice, umélou inteligenci, provozni a fidici

systémy, digitalni mény, systémy kritické informacni infrastruktury, vyznamné

informacni systémy, systémy zakladni sluzby, cloudové sluzby, elektronické

sluzby, biometrické systémy, platebni systémy, NFT (nezaménitelny token), ...

Dle slozitosti utoky Ize délit na:

e jednoduché

e sofistikované — pokro€ila trvala hrozba,

vicevektorovy DDoS  utok, kyberSpionaz,

kyberteroristické a kybervalecné utoky

organizovana kriminalita,

rozsahlé

Rozdéleni dle pouzité prostfedku, resp. metody a techniky je kliCovym obsahem

této kapitoly a rozeberu jej podrobnéji.
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2.2 Svyuzitim psychologického pusobeni — metody socialniho
inzenyrstvi
Pretexting

V ramci pretextingu zlo€inci vyuzivaji smyslené scénare, které maji presvédcit
obét, aby dobrovolné poskytla soukromé informace. Podkladem pro tvorbu
scénaru jsou pravdivé informace, napf. datum narozeni, rodné €islo zaméstnance,

jméno nadfizeného nebo jiné informace vzbuzujici divéryhodnost uto¢nika.
Phishing, Spear Phishing, Smishing a Vishing

Phishing, Cesky rhybafeni, je podvodna technika vyuzivana na internetu k
ziskavani citlivych udaju v elektronické komunikaci. V ramci phishingového utoku
se Utoc¢nik vydava za duvéryhodnou organizaci €i autoritu. Na zakladé omylu se
muze nechat bézny uzivatel internetu oklamat. Dany ¢lovék napf. otevie email, ve
kterém je pozadan, aby se pfihlasil do svého internetového bankovnictvi a
aktualizoval své osobni udaje. Email obsahuje odkaz na faleSnou pfihlasovaci
stranku internetového bankovnictvi. UZivatel na tento odkaz bezmySlenkovité
klikne, zada své pfihlaSovaci udaje a odeSle. Do svého bankovnictvi pfihlasen
neni, skryti Uto€nici vydavajici se za bankovni instituci vSak timto zpusobem
ziskali jeho klientské Cislo a heslo. Emaily mohou byt rozesilany prostfednictvim
botnetu. Specialnim druhem phishingového utoku je tzv. whaling, kdy se utoénik
vydava za zaméstnavatele vySe postaveného zaméstnance, a snazi se pomoci
oficialné znéjiciho emailu ziskat od zaméstnance citlivé osobni udaje, poslat mu

malware v pfiloze emailu nebo se pokusit provést podvodnou transakci penéz.
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Obrazek 2 - Phishing

Spear Phishing je na rozdil od phishingu cilenym utokem. Cili na organizace
nebo jednotlivce. NejCastéji se jedna o podvodny email obsahujici naléhavy
pozadavek. Obsah zpravy zni vérohodné, a stejné tak zdanlivy odesilatel emailu

je povazovan za davéryhodného ¢lovéka (napf. zaméstnanec firmy).

Smishing je formou phishingu. Citlivé udaje se snazi vylakat prostfednictvim SMS

zprav.

Telefonni Phishing nebo také vishing ¢&i voice phishing, Cesky hlasovy
phishing, je technika podvodnych telefonati a hlasovych zprav, kterymi se
pachatelé pokouseji ziskat citlivé informace od svych obéti, a to pfedevsim pod
smysSlenou zaminkou — ohrozeni bankovniho uctu obéti, nabidka vyhodného uvéru
apod. Utoénici pozaduji sdé&leni pfihlasovacich nebo citlivych osobnich udaijt,
nabizi instalaci vyhodnych PC nebo mobilnich aplikaci, pozaduji zaslani fotografie
obcCanky, provedeni bankovni transakce, vybér a nasledné vloZeni penéz na jiny
ucet atd. Aby byl telefonat jeSté dlvéryhodnégjsi, utoénik vyuziva nékdy tuto

techniku ve spojeni s podvrzenim ID (telefonniho €isla) volajiciho (tzv. Caller ID
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Spoofing), takze pfijimajici obéti se na displeji telefonu zobrazi skutec¢né Cislo,
které pouziva banka, policie, zakaznicka sluzba, byt se jedna o utoénika. Cislo na
obét byva ziskano v dusledku nadmérného sdileni osobnich udaju obéti na
internetu, ale také souhlasu s podminkami uzivani internetové sluzby nebo napf.
akceptace sluzeb tretich stran. Utognici v nékterych pfipadech vyuZivaji v rdmci
telefonniho phishingu tzv. Interaktive Voice Response System, Cesky systém

interaktivni hlasové odezvy, pfedem nahrany automatizovany hlasovy hovor.

Zlomyslna volani

Princip zlomysiIného volani ve smyslu utoku spociva ve volani na tisfiovou linku
z neopravnénych divodu, za ucelem jejiho umysiného zablokovani nebo zneuziti

slozek integrovaného zachranného systému.
Baiting

Baiting je zpusobem socialniho inzenyrstvi, pfi némz utonik ponecha infikované
pamétové médium (CD, USB flash disk) na misté, kde se obét vyskytuje, a vyuzije
jeji zvédavosti nebo chamtivosti pamétové médium prozkoumat nebo si jej
ponechat. V pfipadé, Ze si bude chtit poté obét prohlédnout, co se na pamétovém
médiu nachazi, nebo si médium ponechat k uzivani, mize si jeho vlozenim do PC
nainstalovat virus, za pomoci néhoz uto¢nik ziska pfistup k PC nebo PC siti, coz

muze byt velmi niivé zejména v pfipadech, kdy se jedna o sit’ korporatni.
Quid pro Quo (Néco za néco)

Pfi Quid Pro Quo utoCnik pozaduje citlivé udaje vyménou za poskytnuti

protisluzby, o kterou ma s nejvétsi pravdépodobnosti obét’ zajem.

Tailgating (téz Piggybacking)
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Tailgating (Piggybacking) oznacuje fyzické pfidruzeni se k uzivateli, ktery ma

pristup do zabezpefeného prostoru.
Pharming

Pharming se od phishingu odliSuje pouze tim, Ze obét nemusi klikat na zadny
odkaz, jde tedy o phishing bez navnady. Pfi pharmingu utoCnici odcizi doménu
webové stranky (viz dale DNS Hijacking) nebo infikuji mezipamét DNS serveru
(viz dale DNS Cache Poisoning) a prepisi IP adresu, ¢imz zapfiCini, Ze obét je po
napsani spravné adresy webu (napf. internetového bankovnictvi) do URL fadku

automaticky pfesmérovana na faleSnou stranku.
Typosquatting

Typosquatting by se dal podfadit nejen pod metody socialniho inzenyrstvi, ale také
pod cybersquatting (viz dale), jelikoz maze mj. slouzit k poSkozovani obchodni
znaCky. Jedna se o zpusob utoku, ktery predpoklada pochybeni uzivatele,
pfedevSim preklep nebo pravopisna chyba pfi zadavani URL adresy weboveé
stranky do adresniho fadku webového prohlize¢e. Reknéme, Ze uzivatel potfebuje

navstivit stranku www.Seznam.cz a namisto ni zada do adresniho radku

www.Snezam.cz, coz uto€nici predvidaji, a proto si doménu s pfeklepem umysiné
zaregistruji. Pfi zadani této chybné adresy je uZivatel pfesmérovan na stranky

s malware nebo podvodné stranky uréené k vylakani citlivych udaji z uzivatele.
Cybersquatting (téz Domain Squatting)

Cybersquatting je metoda, pfi niz pachatel zaregistruje a pouziva (event. pomoci
reklamy dale pfeprodava) doménové jméno, které je stejné nebo napadné
podobné znamé obchodni znadce nebo obchodnimu jménu, v dusledku ¢ehoz
muaze navstévniky domény uvadét v omyl, ze se jedna o tuto znamou obchodni
znaCku nebo jméno. Nasledky mohou byt katastrofalni v pfipadé, Ze utoCnik

okopiruje také obsah stranky obchodni znacky a vydava se za ni. Mize poslouzit
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takeé k vydirani zastupce obchodni znacky pomoci umisténi reklamy na strankach
domény s varovanim, Ze neodkoupi-li si doménu podvodnika, bude na ni
zvefejnéna pornografie nebo jiny zavadny material, ¢im mudze vytvaret umysiné

pravé obchodni znaCce Spatné jméno.
HTTP/S Spoofing

Metoda HTTP a HTTPS Spoofing, ¢esky podvrzeni HTTP a HTTPS, téZz znama
jako IDN homograficky utok (homograficky phishing), jejiz podstatou je oklamat
uzivatele a napodobit stranku, kterou chce navstivit. Utoénik si zaregistruje
doménu, ktera ma vizualné stejny nazev domény jako pravy web. Casto nelze tyto
weby od sebe na prvni pohled rozeznat. FaleSny web muze mit dokonce SSL
Sifrovani. Rozdil v nazvech domény spociva v pouzité jazykové sadé znakl nebo
falSovani pismen, napf. ve vyuziti skute€nosti, Ze omikron v fecké abecedé se
podoba pismenu o v latince, nebo Ze zfalSovat pismeno Ize pouzitim dvou pismen

za sebou — pouzit pismena rn misto pismene m.
Ostatni metody zalozené na psychologickém pulsobeni

Radime sem napf. hacking sdileného virtualniho serveru, zkracovani $kodlivych
URL odkazi, padélani stranek a oklamani uZivatele, skryvani pfed anti-phishing
filtry, pfesmérovani uzivatele na stranku s vyskakovacim oknem a vyuZiti jeho
zmatecného chovani (napf. pfi pokusu o zavieni omylem klikne vyskakovaci
okno), tapnabbing (vylakani pfihlaSovacich udajl podstréenim stranky falSujici
oblibenou a uzivatelem Casto navstévovanou stranku), tzv. deep fake utoky
(provadéni podvodnych a dezinformacnich videoreklamnich a obrazovych
kampani s faleSnymi osobami prostifednictvim vyuzivajici prvkd umélé inteligence

se zamérem oklamat lidi) atd.
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2.3 S vyuzitim volné ¢i vefejné dostupnych dat

Pachatel zde vyuziva faktu, Ze uZivatelé na sebe na internetu uvadeéji velké
mnozstvi informaci sami. Utoénik nepozorované sesbira informace z vefejné
pFistupnych databazi (z webovych stranek, OSINT,..) a mize se je pokusit dale

zneuzit.

2.4 Pfimy nebo fyzicky utok

Nejznamejsimi metodami pfimeého utoku je tzv. dumpster diving, utok tvari v tvar,
navstéva faleSného pracovnika a dodani zafizeni se Skodlivym software, tzv.

malware.
Dumpster diving

Dumster diving, Cesky prohledavani odpadku, je metoda zneuZiti vyhozenych
neskartovanych nebo nedostate¢né skartovanych dokumentd, z nich muze
utoCnik ziskat osobni udaje nebo jiné citlivé informace a pfipadné je dale zneuzit
budto v surové podobé k pfistupu do systému (napf. nalezené na papife zapsané

prihlaSovaci udaje) nebo v socialnim inzenyrstvi.
Utok tvafFi v tvar

Utok tvafi v tvaf znamena ziskani potfebnych informaci pfimo. Utoénik nevaha a

fyzicky napadne nebo okrade obét o Cipovou kartu, doklady, techniku apod.
Falesny pracovnik (servisni technik, dodavatel)

FaleSného pracovnika nemusi fadovi zaméstnanci poznat a mohou se jim nechat

oklamat a okrast.

Dodani zafrizeni s malware
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PFi dodani zafizeni s malware se mize jednat o jakékoliv technické zafizeni, na
které je mozno nainstalovat malware — pamétové medium typu USB s malware

nebo napf. cely pocita€ s operacnim systémem infikovanym malware.

2.5 S vyuzitim software

Metody a techniky s vyuzitim software hackerskych nastroji jsou vedle metod a

technik socialniho inzenyrstvi nejrozsifenéjSi skupinou.

2.5.1 DISTRIBUCE MALWARE

Malware (z angl. malicious software) je typ Skodlivého nebo obtézujiciho
programu, ktery provadi v pocitaCi ¢innost bez souhlasu opravnéného uZivatele.
Muze byt distribuovan prostfednictvim pFenosnych pamétovych médii,
neumysinym nainstalovanim &i stazenim nakazeného software do pocitace (tzv.
drive-by-download, drive-by-installation), Sifen v téle soubort .doc apod., uvnitf

emailu, HTML kédem, v dusledku vyuzivani faleSného antiviru aj. zpasoby.

Skodliva & obt&Zujici ginnost je rizného druhu a rozsahu v zavislosti na pouzitém

typu malware.

e

cervy, spyware, trojsti koné&, backdoory, rootkity, keyloggery, keysniffery,

ransomware, spamy a scareware.
Bot a botnet

Bot, nebo také zombie, je malwarem infikovany pocitac, ktery muze byt dalkové

ovladan prikazy hacker(.

Botnet je pak cela sité téchto pocitacl umoznujici hackerim DDoS utoky (viz nize)

na servery (pretizeni az paralyzovani stranek), zaznamenavani stisku klaves pfi
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zadavani textu do formulafd — napf. hesla k bankovnimu uctu (keylogging),
pofizovani snimkl obrazovky, pfistup k webové kamefe, Sifeni jinych typu

malware a odesilani spamu a phishingovych zprav.
Adware a Scam

Adware je druh malware spocivajici v zobrazovani vyskakovacich oken a reklam.
Nékteré adware jsou nesSkodné, jiné mohou obsahovat odkazy na stranky s
dalS$imi druhy malware, nebo mohou slouzit k podvodim (tzv. scams). S

nevyzadanou reklamou si poradi software typu AdBlock.
Virus

Virus je Skodlivy program nebo cCast programového kodu spoustéjici se bez
védomi uZivatele. Ke svému Sifeni vyuziva jako hostitele spustitelné soubory.
Snazi se o ziskani kontroly nad pocitacovym systémem nebo jeho casti a
nasledné poskozeni uzivatele samotného (napf. smazanim souborl bez jeho

védomi).
Cerv
Cerv je druh pogitagového viru, ktery se dokaze replikovat sam a $ifi se zpravidla

prostfednictvim pocitaCovych sluzeb. Lze jej vyrobit napfiklad pomoci software

Internet Worm Maker Thing.
Spyware

Spyware (Spionazni software) tajné zaznamenava nasi online aktivitu, ziskava
data a shromazduje osobni udaje, jako jsou uzivatelska jména, hesla, Cisla
kreditnich karet, historie prohlizenych stranek a udaje o chovani na internetu.
Nebezpeci spyware tkvi v jeho utajeni a obtiznému odhaleni. Do pocitate mlze
byt nainstalovan spolu s jinym programem, otevienim infikované pfilohy e-mailu

nebo pfi volném stahovani hudby nebo filmu. Jakmile je spyware v pocitaci,
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pfedava nase data inzerentiim nebo pocitaCovym zlo€inciim. Pouziva se zejména
ke kradeZi identity a podvodum s kreditnimi kartami. Nékteré spyware instaluji

dalSi malware, ktery dokaze ménit nastaveni pocitace nebo prohlizece.

Trojsky kan

Trojsky kun je Skodlivy kod, ktery je ukryt v pocitatovém programu a na prvni
pohled se tvafi uziteCné. Sam se vSak nesifi. Cilem je ovladat pocitaC uzivatele

uto€nikem, manipulace a mazani dat, ziskani hesel, vzdalené ovladani systému

apod.
Backdoor (Backdoor attack)

Backdoor, ¢esky zadni vratka, je zpusob napadeni pocitaCe, pfi kterém uto¢nik
obejde autentizacni mechanismus pocitate nebo systému a pro budouci vyuziti
tohoto pocCitate nebo systému, napf. kradeze dat, kyberSpionaz nebo

sofistikovanéjsi utoky APT, si do néj ponecha vzdaleny pfistup, aniz by to

opravnény uZzivatel zafizeni zjistil.

Rootkit

Rootkit je program navrZzeny hackery tak, aby mohl bez naseho védomi ziskat

pfistupova prava administratora na nasem pocitaci.
Keylogger (téz Keystroke Logger)

Softwarovy keylogger je specialni formou spyware, Spionazniho software (napf.
Perfect Keylogger Lite). Uto&nik jim sbird zaznamenané stisky jednotlivych klaves
provedené uzivatelem. Keylogger je vyuZzitelny zejména k ziskavani pfistupovych

udaju (hesel atd.).

Ransomware
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Ransomware je Skodlivy program, ktery blokuje pocitaCovy systém nebo Sifruje
v ném obsaZena data. Nasledné se vyhruznou zpravou dozaduje zaplaceni

vykupného za obnoveni pfistupu.
Spam

Spam je je nevyzadané sdéleni masove Sifené internetem — nevyzadané reklamni
emaily, pfispévky na diskuznich forech, komentare, zpravy v instant messaging
apod.

Scareware

Scareware je druhem malware, ktery uplatiuje metody socialniho inZenyrstvi a
snazi se s pomoci oken s klamnym varovanim nebo doporucenim presvédcit
uzivatele PC v dusledku vyvolani uleku nebo zdéSeni ke stazeni faleSného
programu. Pfikladem scareware je Rogue Security Software, jehoz cilem je
oklamat uZivatele oznamenim, Ze v jeho pocitaci se nachazi malware a je potfeba
jej odstranit. Nasledné se jej snazi program presvedcit k zaplaceni a stazeni
faleSného antiviru, se kterym je do pocitae nainstalovan skute¢ny malware,
nejCastéji trojsky kun.

Logicky bombovy malware

Logicky bombovy malware, je druh malware, ktery funguje jako ¢asovana bomba.
Nemusi byt spustén okamzité, utoénik muize vycCkavat na jeho spusténi.
V zakladnich rysech se nelii od pfedchozich druht Skodlivého software, byt ma
néktera specifika — mize mazat soubory, krast informace, branit pfistupu do jinych
aplikaci, zneuzit pfihlaSovaci ucty k rozesilani spamu, spotfebovavat systémove

prostfedky nebo tézit kryptomeény.
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2.5.2 ODPOSLECHY SiTOVEHO PROVOZU

Odposlechem sitového provozu, v literatufe zmifovanym pod nazvy Sniffing,
Eavesdropping nebo Wiretapping lze zachytavat pakety dat pfenasené po siti. Je-
li komunikace po siti zasilana neSifrované zejm. pfes protokoly HTTP, FTP, Telnet,
SMTP, POP, IMAP, muze ji uto€nik pomoci software snadno precist. Obtizné;si
cestou je odposlech komunikace Sifrované (HTTPS, SFTP aj.), nebot ta mize byt
preétena jen po zjisténi privatniho klice uréeného k deSifrovani. K odposlechiim

jsou vyuzivany napf. programy WireShark a Ethereal.

Fle Edit View Go Capture Analyze Statistics Help

= e & B Les2?yF 2 BE cacaal d§VMEX ©

Izlf;her:l - | & Expression... | !Qlearl & apply

No. . Time Source Destination Protecel  Info =
SO IIF HOII07 WIS UN_G7 O e o wauLast e WO TTES e L00: Li£06T  TELL I¥E: 100 1200
47 139.931463 ThomsonT_08:35: 4f Wistron_07:07:ee ARP 192.168.1.254 1s at 00:90:d0:08:35:4f
48 139.931466 192.168.1.68 192.168.1.254 DS Standard query A www.google.com L4
49 139.975406 192.168.1.354 152.168.1.68 DNS Standard query response CNAME www.l.google.com A 66.102.9.99
S0 139.976811 192.168.1.68 66,102.9.99 TCP 62216 = http [SYN] Seq=0 Win=8192 Len=0 MS5=1460 WS=2
51 140.079578 66.102.9.99 192.168.1.68 TCP http = 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MS5=1430 |
52 140.079583 152.168.1.68 66.102.9.98 TCP 62216 = http [ACK] Seq=1 Ack=1 Win=65780 Len=0
53 140.080278 152.168.1.68 66.102.9.99 HTTP GET /complete/search?hl=enkclientssuggests)sstruebgsmbcpsl H
54 140.086765 1592.168.1.68 66,102.9.99 TCP 62216 > http [FIN, ACK] Seq=805 Ack=1 Win=65780 Len=0
55 140.08652]1 152.168.1.68 66.102.9.99 TCP 62218 > http [SYN] Seq=0 Win=8152 Len=0 MS5=1460 WS=2
56 140,.197484 66.102.9.99 192, 168.1.68 TCP http > 62216 [ACK] Seq=1 Ack=805 Win=7360 Len=0
57 140.197777 66.102.9.99 192.168.1.68 TCP http = 62216 [FIM, ACK] Seq=1 Ack=806 Win=7360 Len=0
S8 140.197811 192.168.1.68 66,102.9.99 TCP 62216 > http [ACK] Seq=806 Ack=2 Win=65780 Len=0 L
26 148 MGmIA &8 1m0 aa 16m 180 1 &0 Ten htbm n &7910 FEVAL AFR] Can—i Ank—1 L A-ST90 | an-f MCC—1AD0 1T

b Frame 1 (42 bytes on wire, 42 bytes captured)
b Ethernet II, Src: Vmware_38:eb:Oe (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:1f)
b Address Resclutien Protocol (request)

o000 ff ff ff ff ff ff oD Oc 2038 eb Ce B O6E DD Ol ........ 1Bo.....

0010 0B 00 06 04 00D 01 O0D Oc 29 38 @b Oe c0 48 39 80  ........ la....9.

0020 00 OO0 OO OO OO0 0O cO a8 3B O2 ... Q.

ethi: <lve capture in progress> Fil... Packets: 445 Displayed: 445 Marked: 0 Profile: Default

Obrazek 3 - WireShark

Odposlech hesla provadi uto¢nik metodou Man In The Middle, Cesky Clovék
uprostfed, budto vytvofenim vefejné WiFi s duvéryhodnym nazvem a jejim
odposlechem pomoci software (tzv. WiFi Passive Eavesdropping), nebo
narusenim spojeni, pfi kterém utoCnik skryté vstoupi mezi komunikaci dvou

ucastniku (napf. webovy server a uzivatele) a komunikaci odposlechne.
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SSL (Secure Socket Layer) Stripping (SSL/HTTPS Downgrade), Cesky by bylo
mozno prelozit jako odstranéni SSL vrstvy (degradace SSL/HTTPS), je oznaceni
pro zmeénu spojeni mezi uzivatelem a webovym serverem zabezpeceného pomoci
protokolu SSL, tj. HTTPS, na spojeni nezabezpecené, tj. HTTP. SSL Stripping
uto€nik provede budto vySe uvedenymi zpusoby — vytvofenim vefejné WiFi Ci
naruSenim spojeni s nastavenim proxy serveru, nebo falSovanim identity

prostfednictvim ARP (viz nize).

Vytvoreni vefejného WiFi hotspotu je pomérné ziejmé, jak je vS8ak mozné spojeni
naru$it? Uzivatel zada do webového prohlizeCe pozadavek, tj. adresu stranky,
ktery je odeslan webovému serveru. Pokud nevypiSe do URL fadku rovnou
zabezpecCenou adresu HTTPS, je pozadavek odeslan nezabezpecené pies HTTP
protokol. Webovy server uzivatele poté presméruje z neSifrovaného HTTP na
ifrované HTTPS. Utoénik vyuZije okamziku tficestného potfeseni rukou, kdy
pomoci software zachyti a posle dal HTTP pozadavek (SYN) uzivatele a HTTP
odpovéd (SYN-ACK) serveru o pfesmérovani, a nasledné se pfipoji k serveru
prostfednictvim HTTPS, pficemz s uzivatelem samotnym navaze HTTP spojeni a
nastavi vlastni proxy server, diky kterému obdrzi utoénik vSechny pozZadavky

uzivatele.

ARP Spoofing, Cesky falSovani identity prostfednictvim ARP (Address Resolution
Protocol), je typ utoku s vyuzitim komunikacniho protokolu ARP uréeného pro
zjiStovani MAC adresy na zakladé IP adresy v mistni siti LAN. Pfi ARP spoofing
uto€nik pomoci software (napf. Ettercap) manipuluje s protokolem ARP tim, ze
opakované vklada do mistni sité faleSné ARP pakety s odpovédi na neexistujici
dotaz na MAC adresu routeru se znamou IP adresou. Jakmile se pocitaC obéti
pokusi pfipojit k internetu, zkontroluje, zda se v mezipaméti ARP LAN nachazi
MAC adresa routeru. Pokud se v mezipaméti ARP LAN MAC adresa routeru

nenachazi, zaéne se ARP dotazovat véech zafizeni v celé lokalni siti. Uto¢nik
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vyuZije toho, Ze vklada velké mnozstvi faleSnych odpovédi a skute¢nosti, ze ARP
zachyti faleSnou odpovéd dfive nez pravou vyslanou routerem. FaleSna odpovéd
sdéluje ARP protokolu, zZe router s IP adresou ma MAC adresu ve skutecnosti
patfici utoCnikovi. Nasledné se tedy pocCitaC obéti pfipoji k zafizeni utoCnika
namisto routeru, zatimco zafizeni uto¢nika se pfipoji k routeru, a tim se stane
prostfednikem mezi routerem a uzivatelem, ktery muZe odposlouchavat
komunikaci nebo sni dale manipulovat. Zavérem muze utoCnik zménit
podnikovou tabulku ARP, tzv. ARP table, tak, Ze obsahuje zfalSované MAC mapy
dle svych potfeb, a utok se tak mlze postupné dale rozSifovat — ARP Cache

Poisoning, €esky otraveni ARP mezipaméti.

K odposlechu se vyuziva: Cain and Abel, Wireshark (drfive Ethereal).

2.5.3 MANIPULACE DATOVEHO TOKU

Velmi pouzivanou metodou manipulace datového toku je tzv. Man In The Middle
Attack, kdy utoCnik nejenze datovy tok zachycuje, ale stava se také aktivnim
prostfednikem, ktery do komunikace zasahuje — pozménuje ji nebo maze (tzv.

Active Eavesdropping, ¢esky aktivni odposlech).

Utoky typu Man In The Middle mohou byt konstruovany rliznym zpdsobem —
pomoci vySe uvedené otravy mezipaméti ARP, odposlechu vilastni vefejné WiFi
nebo SSL Strippingu, dale prostfednictvim IP/HTTP/DNS Spoofingu, unosu

emailu nebo unosu relace (kradez cookies).

IP Spoofing, Cesky podvrzeni IP adresy, je vytvofeni a nasledné odeslani
datového paketu s faleSnou zdrojovou IP adresou, ktera patfi obéti namisto
uto€nika. Vyuziva se pfi DDoS utocich, kdy utoénik zaméni svou IP adresu za
adresu obéti, vySle poZadavek na server a server nasledné odpovida obéti, nikoliv

utocnikovi.
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DNS (Cache) Poisoning, Cesky otraveni (mezipaméti) DNS, téz DNS Spoofing,
Cesky podvrzeni DNS, je metoda vlozeni faleSného zaznamu do mezipaméti DNS
prekladade domén. Utoénik pozméni IP adresu, na kterou je odkazovano
z konkrétni domény. Zada-li poté uzivatel do adresniho fadku nazev domény,
faleSny zaznam pfesmeéruje uzivatele na jiny web, nez ktery zamyslel navstivit. Je

zneuzivano zejména pro pharming (viz vyse).

E-mail Hijacking, ¢esky unos emailu, je technikou Man In The Middle utoku, pfi
kterém utoCnik ziska pfistup do emailu, a poté monitoruje nebo manipuluje s
komunikaci. Utoénici jsou dokonce schopni zfalSovat emailovou adresu a zasilat

Z ni zpravy.
Unos spojeni, taktéz relace (Session / Cookie Hijacking)

Neopravnény pfistup k informacim nebo sluzbam webového serveru muze utocnik
ziskat pomoci metody unosu spojeni. Pfi tomto zplsobu utoku dochazi k odcizeni
cookies, ktera si webovy server uklada do webového prohlizege uzivatele. Utoénik

se diky nim muze za uzivatele pfed webovym serverem vydavat.

K obrané proti utokim Man In The Middle je vyuzivan napf. antivirus Ettercap.

2.5.4 UTOKY NA PROLAMOVANI HESEL

Vyjma technik softwarového inzenyrstvi slouzi ke zjiStovani hesel software
k prolomeni hesla. Jakmile utoCnik ziska heslo (ve vétSiné pripadl tzv.
zahaSované), napf. odcizenim databaze, pokusi se jej prolomit s pomoci software
(vétSinou probiha automatizované). K prolomeni se vyuzivaji utoky hrubou silou,
slovnikové utoky, hybridni utoky, utoky maskou, rainbow tables attacks a

credential stuffing attack.
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Brute Force Attack (Cesky utok hrubou silou) je zakladnim druhem utoku, pfi
kterém se utoCnik snazi rovnou uhadnout heslo zkousenim rdznych kombinaci

znakU.

Dictionary Attack (Cesky slovnikovy utok) je variantou utoku hrubou silou a
pracuje s databazi potencialnich hesel — zkouSenim hesel ze slovniku nebo

nejCastéji pouzivanych hesel.

Hybrid Attack (Cesky hybridni utok) je kombinaci utoku hrubou silou a

slovnikového utoku. Vyuziva slovnikovy generator a zaroven znalosti o uzivateli.

Mask Attack (Cesky utok maskou) uto€nik pouzije, jakmile zna alespon ¢ast hesla
a jeho rozsah. Zna-li kupf. poslednich Sest znaku, postaci mu pomoci software

Zjistit prvnich Sest znakd.

Pfi Rainbow Table Attack (Cesky utok duhovou tabulkou) uto€nik pouZzije tabulku
se seznamem pfedem vytvofenych zahaSovanych hesel a prolomeni probiha tak,
ze software zjistuje, které zahaSované heslo se shoduje se zahaSovanym heslem,

jez bylo odcizeno.

Credential Stuffing Attack je zplsob utoku, pfi kterém Utocnik ma pfistup k
pfihlasovacim udajim uzivatele do uctu jedné sluzby a snazi se je vyuzit pro
prihlaSeni do uctu jiné sluzby. Profituje ze skuteCnosti, Ze uzivatelé velmi Casto

pouzivaji stejné heslo nebo pfihlaSovaci udaje k pfihlaSovani na nékolik ucta.
Castecnou obranou proti prolamovani hesel je kryptografické hasovani hesel.

Kryprografické hasovani je proces, pfi némz je pomoci hasovaciho algoritmu
(,Sifrovaciho“ matematického mechanismu) pfevadén viozeny vstup (napf. heslo)

na vystup (,zasifrované“ heslo ve formé unikatniho fetézce znakl) zvany hash
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(Cesky ha$). Délka znakul tohoto fetézce a jeho velikost v bitech zavisi na typu

pouzitého hasovaciho algoritmu.

Hasovani se od Sifrovani odliSuje tim, Ze neumozniuje zpétny chod — nelze tedy
ani pfi znalosti pouzitého hasovaciho algoritmu prelozit has zpét na heslo (jak by
bylo mozno pfi deSifrovani), avSak pokazdé, kdyz ve stejné kodovaci znakove
sadé na stejny vstup (stejné heslo) pouzijeme stejny haSovaci algoritmus,
obdrzime stejny vystup (stejny ha$). Tohoto principu je zneuzivano pfi

prolamovani hesel — viz niZe zejm. technika duhovych tabulek.

V soucCasnosti nejCastéji pouzivané haSovaci algoritmy jsou Secure Hash
Algorithm 2 a 3 (SHA-2, SHA-3), BLAKE, BLAKE2, BLAKE3, RIPEMD, Whirlpool,
existuji vSak i dalSi (Gost, Blowfish, Snefru, Tiger, CRC-32, Keccak, Shake aj.).

Nékteré haSovaci algoritmy jsou jiz zastaralé a zranitelné a neni tak obtizné je
prolomit, napf. Message-Digest 4 a 5 (MD4, MD5) a Secure Hash Algorithm 0 a 1
(SHA-0, SHA-1).

Uvedme si pro nazornost pfiklady hase. Jednoduché heslo ,hackingprincess®

zaSifrujeme pres online generator hasl (napf. zde: https://codebeautify.org/md5-

hash-generator nebo zde: https://dencode.com/hash) pomoci hasSovaciho
algoritmu SHA-2 s vyslednou velikosti fetézce 256 bitd (tj. SHA256), SHA-2
s vyslednou velikosti fetézce 384 bitl (tj. SHA384) a algoritmu Whirlpool, u néhoz

je jedina mozna volba bitova velikost fetézce 512 bitd. Zde jsou tfi vysledné hase

(pouzita byla znakova sada UTF-8):

e hackingprincess -> SHA256 ->
ecl18el6b367a8e6fadd818224al1c169dleeb65d4e8bd95545a7cf09afbe
efeb
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e hackingprincess -> SHA384 ->
82b41496019262a2648362d5b6c85095ee993a8140c9365da05bccf944ba
1b5bf48b4236c280e6a0524393a190f9efc5

e hackingprincess -> Whirlpool ->
4766718A6DBB646126EEE4027D3C9266393876A0AD8BD3E7E14257E
C8BB6F5ACACAF2D0312932F2234F88BDOD60AAB609C67986916111
BF1D4E4C77965D27BD4

K prolamovani hesel je vyuzZivan software:

Aircrack-ng, Distributed Password Recovery, Offine NT PW & Registry Editor,
Ophcrack Live CD, Password Kit Enterprise, Protected Storage Passview, Pst
Password, John the Ripper, Hashcat, LOphtCrack, Rainbow Crack, IKECrack,...

2.5.5 SKENOVANI PORTU

Skenovani portu je prizkumna metoda zjistovani stavu TCP nebo UDP portl na
vzdaleném zafizeni. Pomoci nalezenych vhodnych portd maze utoénik proniknout
do systému. Pro prizkum portd na vlastnim zafizeni si uzivatel vystaci
s prikazovou fadkou, potfebuje-li vSak utocnik zjistit status portt na jiném pocitadi,
vyuzije ktomu pfislusny software. Samotny sken je proveden vyslanim
skenovaciho paketu. Ve vysledcich technik skenovani mohou byt nalezeny porty
oteviené, zaviené nebo filtrované. Oteviené jsou takové porty, na kterych pravé
probiha néjaka sluzba a mohou byt zneuzity k napadeni pocitae, na zavienych
portech prozatim zadna sluzba nebézi, coz neznamena, Ze se nemlze v

budoucnu zmeénit, a filtrované jsou porty hlidané firewallem uZivatele. Na zakladé
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Cisla portu je mozné ze seznamu portd TCP a UDP organizaci IANA a ICANN
vyhledat, na kterém portu se nachazi konkrétni sluzba. V seznamu lze zjistit pouze
nékteré ze sluzeb, jez se nachazeji na portech od €. 0-49151. Neni-li mozné
dopatrat se ke sluzbé bézici na daném portu, mize uto€nik port dale skenovat a
zjistit jak probihajici sluzbu, tak konkrétni program sluzby. Pfi této fazi je jiz nutné
komunikovat s pocitatem uzivatele prostfednictvim aplikacnich protokold,
v dusledku ¢ehoz jsou do pocitace napadeného ukladany zaznamy o provedenych

akcich/zménach, tzv. logy — utok je tedy nasledné v systému zjistitelny.

Technik skenovani existuje vice — Pingovani, UDP skenovani, SYN skenovani
(tzv. napul oteviené skenovani), XMAS skenovani, Connect skenovani, FIN, Null,

ACK skenovani, Window skenovani, Idle skenovani.

Ke skenovani portld se vyuziva Nmap (Network Mapper), Zenmap, Angry IP

Scanner, Advanced Port Scanner.

2.5.6 NARUSENIi TELEFONNI SITE

Phreaking je metoda napojeni se na cizi telefonni linku v rozvodnicich, vefejnych
telefonnich budkach nebo pfimo na telefonni vedeni s umyslem Cerpani urcitych
vyhod — hovory zdarma kamkoliv, surfovani po internetu zdarma nebo napf.

odposlouchavani cizich telefonnich hovora.’

2.5.7 DOS, DDOS A DRDOS UTOKY

DoS (Denial of Service), ¢esky odepfeni sluzby, je zplusob napadeni webové

stranky nebo sluzby, kterym se ji uto¢nik snazi vyfadit z funkce nebo znepfistupnit

17 https://cs.wikipedia.org/wiki/Phreaking
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uzivatellm, a to tim, Zze stranku nebo sluzbu zahlti velkym mnozstvim pozadavkd,

pfip. zneuZije né&jaké chyby.

DDoS (Distributed Denial of Service), ¢esky distribuované odepfeni sluzby, je
podtypem DoS, pfi kterém utoénik vyuzije ohromné mnozstvi pocitacl z riznych
geografickych lokalit. Pro ucely DDoS utokd hackefi bézné vyuzivaji nakazené

pocCitaCe nicnetusSicich lidi, tzv. boty.

DRDoS (Distributed Reflected Denial of Service), Cesky distribuované
odrazené odepfeni sluzby, je sofistikovana forma DoS Utoku. Utoénik odesle na
velké mnozstvi pocitacl pozadavky, které maji jako svou zdrojovou adresu
uvedenou adresu nicnetuSiciho uzivatele. PocitaC uzivatele je poté zahlcen
odpovédmi na takto podvrzené pozZadavky, proto je nékdy tento utok oznaCovan

jako Spoofed DDoS Attack, ¢esky podvrzeny distribuovany DoS atok.8

@ SYN packet @
—/ [—/—
bot " an\‘e‘ websites
o
SYN k
threat actor -@- i _Ci)_
— L — 1 X L=
command bot an\‘e banking apps
and control ,p\G‘(‘
S
SYN packet  ———
bot gaming platforms

Obrazek 4 - DDoS utok

18 https://cs.wikipedia.org/wiki/Denial_of_service
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DoS a DDoS utoky muizeme rozdélit do tfi zakladnich skupin s uvedenim

nejznaméjsich druhu utoku:

1) Volumetrické

Volumetrické utoky jsou nejstar§im druhem utoku. Zahlcuji kapacitu Sifky pasma
mezi siti napadeného a internetem nebo uvniti sité napadeného. Nejvétsi
volumetrické utoky v soucasné dobé jsou méfeny v terabitech za sekundu (Thit/s),

tj. cca 9 tis. priumérnych internetovych pfipojeni.

ICMP (Ping) Flood, Cesky zaplava tzv. ping pakety, je utok, pfi kterém je cilem
zahltit nahodné porty vzdaleného zafizeni pomoci tzv. ping paketu (Echo Request
Packets), které méfi rychlost internetu mezi dvéma zafizenimi pfipojenymi k siti.
Pakety jsou utoCnikem odesilany tak rychle, jak je jen mozné, bez vyCkani na
odpoveéd, pfiemz spotfebovavaji jak odchozi, tak pfichozi Sifku pfenosového
frekvenniho pasma, nebot’ server napadeného obvykle téZz reaguje na ping
pakety, a to odeslanim zpétnych ping paketd (Echo Reply Packets). Uvedeny

proces vyrazné zpomaluje systém serveru napadeného.

Cilem UDP DDoS Flood Attack, ¢esky UDP DDoS zaplavového utoku, je zahltit
nahodné porty vzdaleného zarizeni pomoci UDP paketd, coz zpUsobi, zZe zafizeni
neustalym odposlechem portd a naslednym zasilanim zpétnych chybovych
odpovédi o nedostupnosti cile paketu Cerpa ze svych zdroju a muze zpUsobit

nepfistupnost sluzeb na téchto zdrojich zavislych.

SSDP (Simple Service Discovery Protocol) DDoS Attack, distribuovany utok
odepfeni sluzby s vyuZitim jednoduchého protokolu vyhledavani sluzeb. PFi tomto

utoku dochazi ke zneuziti hardwarovych zafizeni (nalezenych skenovanim)
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fungujicich na bazi protokolu UPnP (universal plug and play) zapojenych do sité,
na ktera utoCnik pomoci botnetu vysle zjiStovaci UDP paket s podvrzenou
zdrojovou adresou obéti. ZjisStovaci paket obsahuje pozadavek na zaslani co
nejvice dat. Kazdé zafizeni tedy odesle obéti co nejvice dat a server napadeného

je jimi zahlcen do takové miry, ze mlze vést k odepreni sluzby béZznému provozu.

Pfi DNS (Domain Name System) DDoS Flood Attack, ¢esky zaplavovém utoku
na systém doménovych jmen, utoénik vyuzije botnetu k zaplaveni serveru DNS
konkrétni domény, ¢imz narusi pfeklad DNS pro danou doménu a ohrozi web

nebo schopnost webové aplikace reagovat na bézny provoz.

2) Protokolové

Protokolové utoky zneuzivaji konstrukci protokolu TCP/IP k vy€erpani zdroju
cilového systému. K dosazeni cile vyuzivaji specialné vytvofenych paketl, a jsou
tedy méfeny v paketech za sekundu (PPS). NejvétSi utoky v minulosti prozatim

dosahly az stovek miliont paketu.

Nuke DoS Attack je typ =zastaralého utoku, pfi némz utoCnik odesila
frangmentované nebo poskozené pakety (obvykle ICMP) na pocita¢ obéti, jehoz
operacni systém se zpomali a zastavi. Nasledné dojde k padu zranitelného
systému, Casto se zobrazenim modré obrazovky smrti (BSoD, Blue Screen of
Death).

SYN Flood, ¢esky zaplava pomoci SYN (synchronizaénich) pozadavkd, je utok,
pfi némz utoénik vyuziva slabiny v ramci tficestného potfeseni rukou, tzv. three

ways handshake, a odeSle velké mnozstvi SYN pozadavkd, aniz by poté
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odpovédél na odezvu SYN-ACK (synchronize-acknowledge, Cesky
synchronizovat-potvrdit), pfipadné zasle mnoho SYN pozadavkl z podvrzené IP
adresy. V kazdém pfipadé systém napadeného vyCkava na posledni signal ACK
pro kazdy z pozadavkul od uto¢nika, dokud nejsou vytvofena spojeni nova, a tedy
zUstava stale tficestné potfeseni rukou nedokoncené. Proces vyckavani Cerpa

zdroje systému napadeného a muze v disledku vyustit v odepfeni sluzby.

ACK DDoS Flood Attack, ¢esky zaplavovy DDoS utok pomoci ACK, pfi kterém
se utoCnik z nékolika zafizeni pokusi pretizit server nevyzadanymi pakety TCP
ACK, coz zplsobi zpomaleni az zhrouceni serveru a odepieni sluzby legitimnim

pozadavkim.

SYN-ACK DoS/DDoS Flood Attack, Cesky zaplavovy SYN-ACK DoS/DDoS utok,
probiha odeslanim faleSnych paketd SYN-ACK na cilovy server vysokou rychlosti.
Server muze byt v duasledku zjistovani, pro€ mu byl paket zaslan, natolik

zaneprazdnén, Zze odmitne sluzbu ostatnim legitimnim pozadavkim.

Teardrop DDoS Attack, Cesky slzny utok, je utokem, pfi kterém uto¢nik odesle
zamérné rozfragmentovany informacni paket na server a zneuzije chybu
zabezpeceni protokolu TCP/IP vzniklou pfi opétovném sestavovani paketu.
V dusledku této zranitelnosti, kterou obsahuiji starSi verze operacnich systéma
Windows a Linux, server nemuUze paket znovu sestavit, dojde k jeho pretizeni a

selZze systém nebo aplikace, jez paket zpracovava.
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Smurf DDoS Attack, ¢esky Smouli DDoS utok, je utok, pfi némz utocCnik zasle
pomoci programu smurf.c (Smurf, esky Smoula) velké mnozstvi ICMP paketU
S podvrzenou zdrojovou adresou, tj. adresou obéti, na mnoho zafizeni, jez
nasledné odpovidaji na ICMP pakety na podvrZzenou adresu a zahlti obét

nevyzadanym sitovym provozem. JiZ se nepouziva.

Pfi utoku zvaném Ping of Death, Cesky ping smrti, uto¢nik odeSle do systému
obéti abnormalné velky na &asti rozfragmentovany ping paket, ktery je chybovy
nebo zavirovany. Po svém opétovném slozeni paket zpusobi v napadeném

systému preteCeni zasobniku a vede k padu systému. Tento utok se jizZ nepouziva.

3) Utoky na aplikaéni vrstvé

Utoky na aplikaéni vrstvé se zaméfuji na vefejné pristupné aplikace
prostfednictvim velkého objemu podvrzeného nebo faleSného provozu. Jsou

méreny v desitkach miliond pozadavku za sekundu (RPS).

HTTP Flood Attack, ¢esky HTTP zaplavovy utok, vyuziva zahlceni serveru
pomoci internetovych pozadavk( v prohlizedi. Utok probiha pomoci botnetu.
Mozné jsou dva zplsoby — budto utok typu HTTP GET, pfi kterém boty zasilaji
mnoho pozadavkl na zobrazeni obrazku, souboru &i jinych prostfedkl z cilového
serveru, nebo HTTP POST, pfi némz je odesilano velké mnozstvi pozadavku
POST na cilovy server prostfednictvim formulafe na webu. V prvnim pfipadé
dojde k odmitnuti sluzby pro ostatni legitimni pozZadavky, ve druhém dojde

k zahlceni kapacity serveru a odmitnuti sluzby.
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Nizky a pomaly DoS/DDoS utok byva proveden pomoci nastroju Slowloris,
R.U.D.Y. (R-U-DEAD-YET?) nebo Sockstress. Slowloris odesila pouze casti
hlavicek HTTP, v dusledku ¢ehoz server ponechava oteviené spojeni. R.U.D.Y.
generuje pozadavky HTTP POST, sdéluje serveru, kolik dat ma ocekavat, diky
¢emuz server udrZuje oteviené spojeni, a posléze zasila data velmi pomalu.
Sockstress vyuziva slabiny v tficestném ovéfovani TCP/IP a vytvafi spojeni
neomezené. Je velmi tézké odlisit provoz zplsobeny utokem od bézZného provozu,
jelikoz pfenos dat je sice velmi pomaly, ale zaroven dostate¢né rychly na to, aby
nevyprselo éasové spojeni se serverem. Utok se zaméFuje na prostredky aplikaci
nebo serverd, a tim jejich procesy vyrazné zpomaluje, ¢imz muize dochazet ke
zpomaleni nebo odepteni sluzeb legitimnim uzivateldm. Utok Ize spustit z jednoho

pocCitaCe, nevyzaduje se botnet.

Pfi DNS Amplification Attack, ¢esky zesilujicim Utoku na DNS, uto¢nik zasle
prostfednictvim nékolika malo pocitacli na vybrané DNS servery, jez vedou
mnoho zaznamu o doménach (napf. o doménach 3. Fadu), zadost o sdéleni viech
zaznamu o doménach, s tim, ze podvrhne svou IP adresu dotazujiciho a nahradi
ji adresou obéti. Efekt zesileni spocliva v principu, ze na DNS server sméfuje
velikostné maly pozadavek od utocnika, kdezto obét je v dusledku neustale
prichozich vyrazné vétSich paketl odpovédi naprosto zaplavena, coz jeji server

vyfadi z provozu.

Memcached Amplification DDoS Attack, ¢esky zesilujici DDoS utok s vyuzitim
UDP memcached server(, které se pouzivaji pro zrychleni webovych stranek a
siti, je typ utoku, pfi kterém uto¢nik sam nebo pomoci botnetl zahiti obét

internetovym provozem. Utoénik podvrhne zdrojovou adresu (zméni na adresu
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obéti) HTTP GET pozadavku na UDP memcached servery, které nasledné odpovi
obéti a zahlti provozem jeho zdroje, coz vyusti v odepreni sluzby pozadavkim

bézného provozu.

Pfi NTP Amplification DDoS Attack, ¢esky NTP zesilovacim DDoS utoku,
uto€nik vyuzije botnetu k zaslani UDP paketl s podvrZzenou IP adresou obéti na
NTP (Network Time Protocol) server, ktery ma povoleny pfikaz monlist. Pomoci
prikazu monlist pak kazdy UDP paket odesle pozadavek na verejné pristupné NTP
servery, jez odpovi vyslednymi daty na podvrzenou adresu a zahlti okolni sitovou

infrastrukturu napadeného zaplavou provozu a vede k odmitnuti sluzby.

QUIC DDoS Flood Attack, Cesky zaplavovy QUIC DDoS utok, je zahlceni
cilového serveru daty odeslanymi UDP zaSifrovanymi (pomoci TLS) pakety pfes
QUIC transportni protokol, coz vyrazné zpomaluje sluzbu legitimnim uzivatelim

nebo vyfadi server z provozu.

QUIC DDoS Reflection Attack, ¢esky reflexni QUIC DDoS utok, je podvrzeni IP
zdrojové adresy utocnika za adresu obéti a vyzadani si informaci z nékolika
serveru pomoci zpravy ,hello“, na ktery servery odpovidaji TLS zasifrovanou
zpravou ACK, tedy vétSim mnozstvim dat nez obsahuje zprava utocnika.

Odpovédi z jednotlivych serverl nasledné obdrzi obét.

Ke specialnim utokim, jez nelze podfadit pod jednotlivé kategorie, patfi dale
napfiklad DDoS utoky na kryptomény, Ransom DDoS utoky, Peer-to-Peer utok

nebo vicevektorové DDoS utoky.
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DDoS utoky na kryptomény se zamérfuji na kryptoménové burzy minci a snazi
se pretizit cil faleSnym provozem. NejCastéji vyuZivaji utokl SSDP, NTP

zesilovacich utoku a utokd na aplikaéni vrstve.

Ransom DDoS Attack, esky DDoS utok za vykupné, je metoda, pfi niz uto€nici
slibuji zastaveni probihajiciho DDoS utoku, event. neprovedeni planovaného

DDoS utoku vyménou za penize.!?

Peer-to-Peer (P2P) DDoS Attack, Cesky DDoS utok Klient-Klient, je zpusob utoku
vyuzivajici 8itky pasma a Peer-to-Peer sité. Utok je zesilen prostfednictvim

jednotlivych uzivatell sité a je zaméfen vuci cili mimo P2P sit.

Pfi pouziti Multi-Vector DDos Attack, Cesky vicevektorového DDoS utoku
uto€nici vyuzivaji nékolik (nékdy i osm nebo vice) forem (tzv. vektortl) DDoS utoku
zaroven, pricemz vrstvi vektory najednou, nebo v pribéhu utoku vektor zméni.
Casto jsou vyuzivany kombinace volumetrickych ttokd s toky na aplikaéni vrstvé.
Sofistikované vicevektorové utoky jiz Ize zaradit pod APT — pokro€ilym trvalym
hrozbam. Vicevektorové utoky je velmi obtizné blokovat, zejména pokud jsou
uto€nikem provadény automatizované a na pfipadnou obranu reaguji v realném

Case. Obvykle se jedna o napadani e-mailli, databazi, webovych stranek za

19 Learning. CLOUDFLARE [online]. [cit. 2023-03-12]. Dostupné z:

https://www.cloudflare.com/learning/
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ucelem niceni sité a dlouhodobého odepfeni sluzby opravnénym pozadavkim

nebo ziskavani citlivych dat.2°

2.5.8 UNOSY DNS SERVERU

Unos / presmérovani DNS (Domain Name Server Hijacking / Redirecting) je typ
utoku, pfi kterém utoénik pfesméruje pozZadavek uzivatele z jedné IP adresy,
kterou mél uzZivatel zamyslen navstivit, na jinou prostfednictvim infikovani DNS

malwarem. Vyuziva se ve spojeni s pharmingem.

Pfi inosu mistniho DNS utocnik pocita¢ uzivatele napadne malware — trojskym
koném a nasledné zméni mistni nastaveni DNS, aby uZivatele pfesméroval na

Skodlivou stranku.

Unos DNS routeru Ize provést pfenastavenim DNS adresy routeru na jinou.
Utoénik se k nastaveni routeru dostane, pokud ma router slabé heslo nebo stale
pavodni heslo, se kterym je dodavan, event. nalezne jinou chybu v software

routeru.

Pfi inos DNS technikou Man-in-the-Middle, tzv. DNS Spoofing (viz vyse)

napadne uto¢nik mezipamét DNS.

Necestny DNS server je typ DNS utoku, pfi kterém utocnik napadne DNS a zméni
zaznamy DNS, tak aby pozadavky uZivatele pfesmérovaly zcela jinam (na

fale$nou stranku Utocénika)?!

20 Understanding and Stopping MultiVector DDoS Attacks. CORERO [online]. [cit. 2023-03-12].

Dostupné z: https://www.corero.com/understanding-and-stopping-multi-vector-ddos-attacks/

21 DNS Hijack. IPSHU [online]. [cit. 2023-03-12]. Dostupné z: https://cs.ipshu.com/dns_hijack
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2.5.9 VYHLEDAVANI ZRANITELNOSTI

Web Debugging

Web Debugging, ¢esky ladéni chyb na webu, je metoda vyhledavani a oprava
chyb ve zdrojovém kodu webové stranky. Nejedna se primarné o uto¢nou metodu,
ale je mozné ji pro utok zneuzit, tim, ze utoCnik vyhleda zranitelnost a vyuZije ji

napf. pro XSS utok (viz nize).
Directory Traversal Attacks

Directory Traversal (File Path Traversal) Attacks, Cesky utoky na prochazeni
adresare (prochazeni cesty k souborim), jsou utoky zneuziti protokolu HTTP,
konkrétné chyb zabezpecCeni v adresafich webového serveru nebo chyb
zabezpeceni v kddu webové stranky, které maji za cil ziskani neopravnéného
pfistupu k soukromym informacim ulozenym na webovém serveru a jejich
pfipadné dalSi vyuziti. Navstévnik stranky by mél mit v bézném pfipadé pfistup
pouze ktakovym souborim, ktery server, na kterém webova aplikace bézi,
umozni. Webové servery pouzivaji k omezeni pfistupu kofenovy adresafr a
seznamy fizeni pfistupu (tzv. Acces Control Lists), kde kofenovy adresar je Cast
pFistupna navstévnikim a seznamy Fizeni pfistupu jsou nastaveni pfistupovych
prav, opravnéni k prohlizeni, upravé nebo spusténi jednotlivych souboru
nakonfigurované spravcem webového serveru. Je-li filtrovani nebo ovérovani
vstupu od navstévnika stranky nedostatecné, mize navstévnik v pfipadé, ze je
uto€nikem, zadat do fadku s URL adresou URL adresu upravenou pomoci

pfikazu, a ziskat tak pfistup k souboriim na serveru mimo kofenovy adresar.

Web Cache Poisoning
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Web Cache Poisoning, ¢esky otrava webové mezipaméti, je metoda, pfi které
utoCnik vlozi infikovana data do serveru mezipaméti webového serveru (napf.
server poskytovatele internetovych sluzeb). Server mezipaméti je doCasnym
ulozistém pro data vzdaleného webového serveru. Jakmile chce uzivatel navstivit
webovou stranku, data ze vzdaleného serveru se mu zasSlou a zaroven se jejich
kopie ulozi na server mezipaméti, ktery se nachazi v blizsi vzdalenosti uzivatele.
Tento server mezipaméti mohou nasledné vyuzivat dalSi navstévnici nachazejici
se v oblasti, pro kterou je server mezipaméti urCen. Misto toho, aby byl pozadavek
na zobrazeni webové stranky zaslan vzdalenému serveru, je nejprve zasilan
serveru mezipameéti, ktery zjisti, zda se stranka v jeho ulozisti nenachazi, pokud
nikoliv, je pozadavek pfedan na vzdaleny server. V duasledku toho, ze k
serveru mezipaméti webového serveru maji pfistup i jini uzZivatelé v dané lokalité,
mohou byt napadeni, pokud se snazi vSichni pfistoupit ke stejné strance a jestlize

utoCnik vlozi Skodliva data do serveru mezipaméti.

HTTP Response Splitting Attacks (CRLF Injection)

HTTP Response Splitting Attacks (CRLF Injection), ¢esky utoky na rozdéleni
odpovédi (vkladani CRLF), jsou utoky manipulujici s protokolem HTTP u
zranitelnych webovych aplikaci. CRLF oddéluje HTTP hlavicku a HTML télo
stranky. Utog&nik da serveru falené sdéleni o ukonéeni HTTP hlavi¢ky tim, Ze vlozi
pomoci adresniho fadku udaj CRLF spolu s dalSim zaznamem, napf. pfikaz s
malware. Navstivena adresa spolu se zaznamem bude zaznamenana v systému

webové aplikace a muze byt vyuzita k otraveni webové mezipaméti.

Web Server Misconfiguration

Web Server Misconfiguration, ¢esky nespravna nebo neoptimalni konfigurace
systému nebo jeho ¢asti mize vést ke zranitelnosti. Servery jsou ¢asto dodavany
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s ukazkovymi aplikacemi, konfiguraénimi soubory, skripty, webovymi strankami,
ucty, hesly, povolenymi sluzbami a funkcemi — napf. sprava obsahu, funkce
ladéni, vzdalené spravy. Mohou mit neoSetfeny pfistup pro spravu souboru nebo
nespravné nastavené certifikaty, Sifrovani apod. V8echny tyto problémy mohou
vést k tomu, Ze je utoCnik néjakym zpusobem vyuZije, napf. metodou prochazeni
cest souboru, vkladani SQL a jinych pfikazu.

Website Defacement

Website Defacement, Cesky znehodnoceni webové stranky, je utokem, ktery
zméni vizualni vzhled webové stranky nebo poskodi jeji funkénost. Byva proveden
na zakladé zjisténé zranitelnosti (napf. neoSetfené vstupy od anonymnich
uzivatel(l), ktera je dale vyuzita riGznymi technikami, zejm. vkladanim SQL, XSS

nebo prochazenim cest soubora.
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@& Web Browser
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Obrazek 5 - WebSite Defacement

Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS), Cesky skriptovani mezi weby je metoda naruSeni
webovych stranek umoznujici spoustét cizi skripty nebo kddy v prohlize€i obéti.
Vyuziva se pro napadeni stranek, které jsou na takovy utok nachylné, a to
predevS§im k poSkozeni vzhledu stranky, ziskani divérnych dat navstévnikd,
sledovani uzivateld nebo pfesmérovani webu na jiny. Cili tedy na ostatni uzivatele

stranky. Princip spociva v tom, Ze uto¢nik misto dat do okna formulafe nebo
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vyhledavani na webové strance zada Javascript nebo HTML kéd, ktery se
v dusledku chybného zabezpedeni ovéfovani vstupl na strance provede. Existuje

nékolik typt XSS — typu 0, I, Il nebo kombinovany XSS.
Pro zranitelnosti typu 0 XSS se vyuziva software Sboxr.
Watering Hole Attack

Watering Hole Attack, ¢esky utok na napajedlo, je metoda utoku na jednotlivce,
skupiny nebo celou organizaci. Vyuziva technik socialniho inzenyrstvi nebo
distribuce malware. Utoénik hada, které webové stranky jsou nejvice
navstévované, a ty se pokusi infikovat na zakladé zjisténé zranitelnosti, pfipadné
pfesmérovat z nich uZivatele na podvodnou stranku. Utoénik spoléha na to, Ze

néktery z navstévnikl se nakazi.
Doxing a kompromitace webovych stranek

Doxing je oznaceni pro metodu vefejného odhaleni osobnich informaci, které
utoCnik neopravnéné zjistii o uzivateli nebo spoleCnosti napf. kompromitaci

webovych stranek, a to za ucelem jejich zdiskreditovani, vydirani, pomsty apod.

Kompromitace webovych stranek oznacuje neopravnény pfistup k témto strankam
a jejich datlim na zakladé rliznych technik (napadeni webového serveru, vkladani

SQL, XSS, vyuziti nalezené chyby v zabezpeceni aj. zranitelnosti).

Buffer Overflowing

Buffer Overflowing, Cesky pfeteCeni vyrovnavaci paméti, je metoda, pfi niz hacker
daty pfeplni vyrovnavaci pamét RAM urcenou v pocitaci pro do€asné ukladani dat.
V duasledku toho se za¢nou data zapisovat do vedlejSiho ulozisté a mohou prepsat
jina data, o ktera timto zpusobem uzivatel pfijde, event. dojde k selhani celého
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znestabilizovaného systému. Pokud neni pfeteCeni zabrafiovano samotnym
opera¢nim systémem pocitaCe, mize jej utoCnik zpusobit napf. vyuzitim chyby
v kdédovani aplikace, jejiz kdd preteCeni nezabranuje, a to tak, ze aplikaci zasle

urcCity typ kodu, ktery je schopen toto preteCeni zajistit.
Command Injection (Shell Injection)

Zranitelnosti mohou byt vyhledavany nejen ve zdrojovych kédech, které jsou
pristupnée, ale také v programech, ke kterym neni kod zvefejnén, a to s pomoci
disassembleru a debuggeru (viz cracking). Zranitelnost v aplikaci mize byt vyuzita
tak, ze utoCnik vpravi pfikaz, tzv. shellcode, do neoSetfeného vstupu webové
aplikace, a tim zpusobi utok nebo kompletni pfevzeti operaéniho systému zafizeni
nebo serveru, na kterém aplikace béZzi. Shellcode je drobny pfikaz upraveny do

specialni podoby strojového kodu (viz cracking).
Zero Day Attack

Zero Day Attack, ¢esky utok nultého dne, nebo téz vyuzivani zranitelnosti nultého
dne, je metoda zneuziti odhalené programatorské chyby v nové vydaném software
nebo aktualizaci. Na zakladé chyby jsou utoénikem vytvafeny tzv. exploity
(programy s malware nebo popisy, které znazornuiji, jak chyb v programu vyuzit).
Do vydani opravy software nebo aktualizace se uzivatel stale nachazi v pavodni

ohrozené pozici, tzv. nultém dni.
Pivoting

Pivoting je metodou, kdy se uto¢nik pokousi prostfednictvim stroje, ktery napadl a

ziskal k nému pfistup, vyuZzit dalSi pfistroje v siti.

Reverzni inzenyrstvi
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Pfi reverznim inzenyrstvi uto¢nik vyuZije kopii software (pfip. hardware), ktery
chce napadnout, k tomu, aby zjistil, jak dany produkt funguje, jak je zkomponovan,
aniz by znal jeho zdrojovy kod. Zaroven vyhledava zranitelnosti a bezpecnostni
prvky, které by mohl nasledné zneuzit nebo obejit. Vyuziva pfi nich kompilator,

disassemblerti a debuggeru.

Software na vyhledavani zranitelnosti ve webovych aplikacich: Invicti (dfive

Netsparker), Fortify Weblnspect, Acunetix, Tenable.io, ...

2.5.10 UTOKY NA DATABAZE
SQL Injection

SQL Injection, Cesky vkladani SQL, je technika vyuZivajici k utoku strukturovany
dotazovaci jazyk SQL (Structured Query Language) urCeny pro ukladani,
manipulaci a nacitani dat z relacnich databazi. Na zakladé neoSetfeného vstupu,
napf. prostfednictvim formulare na webu nebo pfihlaSovaciho formulare, maze
utoCnik nejCastéji s pomoci chybovych hlasek zjistit, jaka databaze je vyuzita, a
jakym zpusobem funguje. Na zakladé odpovédi serveru na své dotazy dale vklada
jiné dotazy, které neoSetfeny vstup na strance provede, a uto¢nik se postupné
dostane k citlivym udajum skryté ulozenym v databazi nebo polozky z databaze
dokonce odstrani. Na internetu jsou navic pfistupné seznamy s informacemi,
prikazy a klicovymi slovy tykajicimi se procesu probihajicich v jednotlivych druzich

relacnich databazi v€etné jejich zranitelnosti, coz tyto utoky usnadriuje.

Pouzivany software: SQL Map, McAfee Vulnerability Manager,...
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2.5.11 OSTATNI METODY
Cryptojacking

Cryptojacking je relativné nova metoda pachani kybernetické kriminality, pfi které
zloCinci vyuzivaji vykon pocitaCe uzivatele bez jeho védomi k té€zbé kryptomén, a
to prostfednictvim specialniho programu s malware (tzv. cryptomining malware),

ktery pracuje tajné na pozadi infikovaného pocitace.
Formjacking

Pfi tomto velice nebezpecném utoku vkladaji pachatelé do formulare (zpravidla
platebniho) na webové strance Javascript nebo jiny kdéd s malware, ktery jim
nasledné odesila platebni udaje, jez uzivatelé do formulafe zadaji. Odcizené udaje

mohou preprodavat.
Peer-to-Peer Attack

Peer-to-Peer Attack, Cesky utok Klient-Klient, je zpusob utoku, pfi kterém jsou
uto€nik a jeho obét ve stejné siti (napf. vefejny hotspot), a uto€nik se snazi
uskutecnit utok v ramci této sité vyuzitim zranitelnosti (napf. pfete€eni zasobniku)
nékteré sitové aplikace, napf. program BitTorrent. Peer-to-Peer Attack byva
nejCastéji vyuzit k pfedani malware, utoku nultého dne nebo specialniho

volumetrického DDoS utoku.
Cracking

Metoda crackingu slouzi k odstrafiovani ochrannych nebo omezujicich prvkl ze
software s nevefejnym chranénym zdrojovym kédem. Provadénim crackingu jsou
poruSovana autorska prava. Odstranéni ochrany programu muize byt dosazeno
pomoci nékolika technik, nejCastéji provedenim tzv. disassemblingu a

debuggingu.
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Pfi provadéni disassemblingu je zapotfebi specialniho software — disassembleru.
Nejprve je vyzadovano prevedeni programu do formy strojového kodu
prostfednictvim software editoru (napf. HxD Hex Editor) a poté je ze strojového
koédu dale pomoci disassembleru (napf. Capstone Engine) ziskan kdd se syntaxi
podporovanou procesorem zafizeni, tzv. assembly code, Cesky jazyk
symbolickych adres. Jazyk symbolickych adres (instrukci) jiz je pro ¢lovéka Citelny
a pokousi se znazornit tentyZ program s totoZnymi funkcemi jinym zplsobem nez
jej znazoriuje zdrojovy kéd, ktery byl pouzit pro tvorbu programu (napf. Python,
Java nebo C — ,matka jazyk(“) a ktery cracker nezna — mnoho programi ma
z pochopitelnych divodl chranény nevefejny kdd (zejm. snaha jinych o kopirovani
programu). Poté muze cracker ve vystupu z disassembleru, tj. v jazyce
symbolickych adres, za pomoci debuggeru sledovat, jak se program chova a zda
by se v ném na néjakém misté nedala nalézt zranitelnost nebo jakym zplsobem

by bylo mozno odstranit ochranu proti kopirovani.
Vyuziva se také tento software: Anydvd (HD), DVD Shrink, Vista Loader.
Lockpicking

Lockpicking, €esky ,vyhackovani“ je v bézném pfipadé metodou pfimého utoku.
Pachatel se pokousi pomuckami, nejCastéji planzetami, opatrné proniknout do
zamku a otevfit dvefe. V souCasné dobé existuji aplikace, napf. KeyDecoder,
které umoznuji, aby si uto€nik mechanicky kli¢ vyfotografoval pres telefon a
nasledné si nechal totozny kli€¢ vyrobit. Aplikace mu sama detailné vyméfi a
zobrazi parametry klice. Je sice potfeba, aby se pachatel néjakym zplsobem ke

kli¢i dostal a ,,zapujCil si jej* pro ofoceni, neni vSak nutné, aby jej odcizil.
Odcizeni domény

Odcizeni domény je mozné ziskanim pfihlaSovacich udaju k uctu u poskytovatele

domény. K pfihlaSovacim udajim se utoCnici dostanou budto technikami
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socialniho inzenyrstvi, nebo hrubou silou (napf. hadani hesla). Poté provedou

zmény v konkrétni informaci k DNS, tj. v IP adrese.
Utoky na volani pres internet (VolP)

Utoky na VolIP (Voice Internet Protocol) jsou Gtoky na servery provozujici sluzbu
volani pres internet. Utoénici pouzivaji techniky vyhledavani zranitelnosti ve
webové aplikaci, vzdaleny odposlech nebo utoky na sit nebo poskytovatele

internetového pfipojeni.
Utoky na Pramysl 4.0

K utokim na pramysl fadime utoky na biometrické systémy, na rlzné typy
prumyslovych Fidicich systému (ICS), na analyticko-kognitivni vypoc&etni techniku
nebo techniku vyuzivajici strojové uceni (robotika a uméla inteligence), systémy
pro dohledové fizeni a sbér dat (SCADA), cloud computing, internet véci (loT),
primyslovy internet véci (11oT) a utoky na digitalni mény a nezaménitelné tokeny,

virtualni realitu a kvantoveé pocitace.

e Utoky na biometrické systémy — APT, poskytnuti faleSného biometrického
vzorku senzoru, falSovani sady funkci, pfepsani funkce aplikace, utok trojskym
koném a jinym malware,...

o Utoky na ICS systémy — vyuziti chyb v konfiguraci a zastaralého software nebo
hardware, utoky malware (zejm. ransomware), naruseni a zmeéna pfistupovych
opravnéni, APT, DDoS utoky...

e Utoky na umélou inteligenci a robotiku — APT, deepfake utoky, malware,
phishing, DDoS utoky,..

e Utoky na SCADA systémy — APT, malware, zneuZziti zranitelnosti,..

e Utoky na cloud computing — chybna konfigurace, prolamovani hesel, SQL

injection a kradeze dat, Skodlivé aktivity insiderd,...
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e Utoky na internet véci — kradeZe dat, phishing, podvrzeni, zneuziti
ponechaného vychoziho nastaveni zafzeni, DDoS utoky, malware,...

o Utoky na prmyslovy internet véci — desynchronizace koncovych bodt pomoci
faleSnych pakett, DDoS zaplava SYN, utok na transportni protokol MQTT
(vyuziti zranitelnosti),...

- Internet véci je sit chytrych fyzickych zafizeni, které maji zabudovanou
elektroniku, vlastni software, pohyblivé ¢asti a senzory, jimiz jsou schopné
automatizované, bezdratové a v realném &ase komunikovat s ostatnimi
zarizenimi, aplikacemi a systémy. Néktera z téchto zafizeni jsou schopna
reagovat na vstupy Clovéka, svymi charakteristikami sem tedy spadaji i
biometrické systémy. Zafizeni internetu véci vyuzivaji specialné
konstruovanych komunikacnich protokold, pfipadné HTTP nebo HTTPS
protokolu.??

- Zafizeni prumyslového internetu véci tvoii zaklad Pramyslu 4.0

e Utoky na digitalni mény a nezaménitelné tokeny — podvody s bankomaty na
kryptomény, provedeni podvodnych transakci, cryptojacking, ransomware,
utoky na kryptografii,...

o Utoky na virtualni realitu — kradeZe dat, neovéfeny nakup doplfikovych zafizeni
(napf. bootleg gadgets) a nasledné stahnuti malware nebo poSkozeni dat,
podvody pfi online nakupovani, socialni inZenyrstvi, ...

o Utoky na kvantové poéitade — druhy typickych Gtokl jsou prozatim otazkou

budoucnosti

Pokrocilé kybernetické utoky typu APT

22 Internet véci — Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia

Foundation, 2001-, 16. 2. 2021 [cit. 2023-03-12]. Dostupné z
https://cs.wikipedia.org/wiki/Internet v%C4%9Bc%C3%AD
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APT (Advanced Persistent Threat), Cesky pokrocila trvala hrozba, je oznaceni pro
utoky, které odolavaji v €ase a jsou sofistikovaného charakteru. Jejich ucelem jsou
vétSinou rozsahlé Skody v systémech a mohou zustavat delSi dobu nepozorované,
neodhalené nebo recidivovat. Pachatelé téchto utokl ziskaji pfistup k systému
klasickymi metodami, pfedevSim prostfednictvim distribuce malware nebo
zneuziti zranitelnosti aplikace, pficemz se snazi o nasledné udrZzeni moznosti
tohoto pfistupu (ponechana oteviena vratka) a odstrafiovani stop po svych
navstévach. Vramci systému se poté utoCnik pokousi s pomoci technik
prolamovani hesel a deSifrovani ziskavat dalSi pfistupova opravnéni
k propojenym systémum, serverim, databazim atd., provadi zmény v téchto

systémech a ziskavaji, mazou nebo pozménuiji citliva data.
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Obrazek 6 - Stuxnet (APT)

DalSi vybrany software

OpenVAS - skenovani zranitelnosti; Qualys Guard - vyhledavani zranitelnosti
v siti; Maltego - program pro dolovani dat z otevienych zdroju OSINT; Shark -
ovladani PC pfes internet, aniz by o tom uzivatel ciziho PC védél; Nikto - skener
bezpe€nostnich problémd webového serveru; SolarWinds, SoftPerfect -

monitoring sité a sprava IT infrastruktury; Fing - sitovy skener; Security Event
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Manager - automatizuje spravu fizeni bezpecCnosti; LiveAction - analyza sité a
jeji management; Medusa - platforma pro vyvojafe javascriptu; Nmap NSE -
skriptovaci engine Nmap; Intruder - skener online zranitelnosti zaloZzeny na

cloudu

2.6 S vyuzitim hardware

2.6.1 VYBRANE METODY
Keysniffing a mousejacking

Keysniffer (Keyboard Sniffer) je hardwarové zafizeni, které slouzi ke snimani
uhozl bezdratové klavesnice s dodavanym USB hardwarovym klicem. Kazdy
uhoz klavesnice je pfed svym odeslanim do hardwarového klice prevadén na
nezasifrovany radiofrekvencni paket. Tento paket muze byt nasledné utocnikem
odposlechnut keysnifferem ze vzdalenosti nékolika metrd. Stejna technika

vyuzivana pro odposlech bezdratové mysi je nazyvana mousejacking.

Skimming

Pachatel v ramci skimmingu instaluje do bankomatu specialni zafizeni na snimani
magnetického prouzku platebni karty a zadanych klaves — mlze se jednat o
minikameru nebo sofistikovany keylogger. Nasledné udaje nahraje na padélanou

platebni kartu a vyuzije ji pro vybér hotovosti.

GPS Spoofing
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Uto&nik maze pomoci radiového zafizeni nachazejiciho se v blizkosti GPS (napf.

Software Defined Radio SDR) a vysilajiciho faleSné signaly rusit GPS signal.

2.6.2 HARDWAROVE NASTROJE
Hardwarové nastroje (mnohé z nich bézného pouziti, zneuzivané hackery):

Ubertooth 1, Ubertooth 2 Alfa, Raspberry Pi, Arduino MKR-1000, Digispark, Attify
Badge, Bluetooth 4.0 Low Energy Micro Adapter Bluetooth Dongle, Multiblue
Dongle USB Bluetooth, Wifi Deauther, Alfa Wifi Adapter, RTL-SDR, Nokia 900,
WiFi Yagi Antenna, Kali Nethunter, USB Rubber Ducky, Proxmark 3, Hack RF
One, Keylogger Hardware, LAN Turtle, WiFi Pineapple (sada nastroju),
Keysweeper, Magspoof (Alfa AWUSO36NH).
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3. Opatreni

V této kapitole bych se chtéla zaméfit na ucinna opatfeni proti vySe uvedenym

hrozbam.

3.1 Pravni predpisy

Protiopatfeni by byla sama o sobé zbytecna, pokud by nebylo znamo, proti jaké
hrozbé se uplatnhuji, kdo a v jakych pfipadech by je mél uplatfiovat a jakym
zpusobem a s kym by mél spolupracovat. Z téchto duvodud je vhodné ujasnit si,
kdo a podle jakych pravnich pfedpist spravuje kritické systémy, komu je zadavan
dohled nad témito systémy a kdo ma povinnost podilet se na obrané pfi jejich

ohrozeni.
Mezinarodni dokumenty a spoluprace

Smeérnice Evropského parlamentu a Rady 2013/40/EU z 12. 8. 2013 o utocich na

informacni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV.

Nafizeni elDAS, resp. Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014
ze dne 23. 7. 2014, o elektronické identifikaci a sluzbach vytvarejicich davéru pro

elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES.

Usneseni Evropského parlamentu ze dne 3. 10. 2017 o boji proti kyberkriminalité
(2017/2068(INI)).

Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. 4. 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju, tzv. GDPR).

Umluva Rady Evropy o pogcitadové kriminalité z 1. 7. 2004, sdéleni &. 104/2013
Sb., a jeji dodatkovy protokol z 1. 3. 2006.
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Smeérnice Evropského parlamentu a Rady (EU) 2017/541 ze dne 15. 3. 2017, o
boji proti terorismu, kterou se nahrazuje ramcové rozhodnuti Rady 2002/475/SVV
a meéni rozhodnuti Rady 2005/671/SVV.

GovCERT (viz nize) je ¢lenem FIRST, TF-CSIRT a CSIRT NETWORK.

NUKIB (viz nize) mezinarodné spolupracuje s NATO, EU (napf. agentura ENISA),
dale s americkymi FBI, DHS, Ministerstvem obrany, NSA, BotNet Feed a
Shadowserver Foundation, jihokorejskou NIS, s izraelskymi MalMab a National
Cyber Bureau, s pracovistém Cyber Attaché ve Washingtonu D.C., Tel Avivu a
Brusel a spolu s Ministerstvem zahraniénich véci zastupuje CR v OSN, OBSE,

OECD, ITU apod. co se tyCe oblasti kyberbezpeénosti.

CZ.NIC (viz nize) spolupracuje s ICANN, mezinarodni organizaci pro spravu

internetu.
Smeérnice NIS

Ugelem Smérnice NIS, o bezpeénosti siti a informaci, jakozto Smérnice
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. 7. 2016 o opatfenich
k zajisténi vysoké spoleCenské urovné bezpec€nosti siti a informacnich systému
v Unii, uc¢inné od 8. 7. 2016, je harmonizovat pravni upravu ¢lenskych statu EU a
sjednotit standard urovné kybernetické bezpecnosti. Smérnice predevsim uklada
Clenskym statim povinnost pfijmout narodni strategii pro bezpec€nost siti a
informacnich systému, ustavuje bezpecnostni tymy CSIRT, skupinu pro
strategickou spolupraci mezi Clenskymi staty, zavadi bezpecnostni pozadavky na
hlaseni incidentl a pfijeti bezpecnostnich opatifeni pro provozovatele zakladnich

sluzeb a poskytovatele digitalnich sluzeb.

Provadéci nafizeni EK €. 2018/151 ke Smérnici NIS, které stanovi bezpe&nostni
opatfeni a parametry vyznamnosti dopadu incidentu pro poskytovatele digitalnich

sluzeb.
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Smeérnice NIS2

Smeérnice NIS2 je nova smérnice (novelizovana NIS) EU o bezpelnosti siti a
informaci ze dne 27. 12. 2022, ucinna od 16. 1. 2023, ktera ustanovuje zmény, jez
by mély jednotlivé &lenské staty aplikovat. V sougasnosti zatim v CR smérnice
neni provedena, avsak v jeji navaznosti se oCekava pfijeti novely Zakona o
kybernetické bezpecnosti, a to do zafi nebo Fijna roku 2024 (konkrétné musi vejit
v ucinnost do 16. 10. 2024).

Vyznamnymi zmé&nami dle této smérnice bude rozSifeni poc€tu povinnych osob,
regulovanych odvétvi a sluzeb (napf. digitalni sluzby o sluzbu cloud computingu),
zmeéna zpUsobu identifikace povinnych osob, povinné vzdélavani vrcholového
vedeni organizace a vétsi odpovédnost managementu za zajistovani kybernetické
bezpec€nosti, dobrovolné hlaseni bezpecnostnich incidentl, dalSi pozadavky na
vedeni registru internetovych domén nejvyssi urovné a jejich poskytovatell, daraz
na sdileni informaci mezi povinnymi organizacemi, spoluprace mezi povinnymi
organizacemi a regulatorem a vySSi penézité sankce za nedodrzeni uloZenych

povinnosti, které by mohlo pfispét ke konceptu odstraseni.

V sougasné dob& NUKIB ve spolupraci se zpravodajskymi sluzbami pfipravuje
navrh zakona o sniZzovani rizik spojenych s dodavateli informacnich a
komunikac¢nich technologii, ktery by mél zvySit ochranu kritické infrastruktury pred

kybernetickou Spionazi a utoky (zakon o dodavatelskych retézcich).
Narodni strategie kybernetické bezpeénosti CR na obdobi let 2021-2025

Narodni strategie kybernetické bezpecnosti na obdobi let 2021-2025 je zasadni
ramcovy dokument vydany NUKIB a schvaleny viadou CR. Strategie pokraduje
v napliovani vizi pfedchozich strategii z let 2015-2020, 2012-2015 a pfinasi vize
nové. Jejim zamérem je mj. aby Ceska republika v oblasti kybernetické
bezpeCnosti neustale vylepSovala stavajici model identifikace a detekce
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kybernetickych hrozeb, jejich nasledné analyzy a reakce, vzdélavala experty
v oboru kyberbezpecnosti, navySovala odolnost proti hrozbam u povinnych
subjektd, durazné sledovala a analyzovala zabezpeceni ICS a SCADA systému,
zajistovala nejvysSi stupen zabezpecCeni a sebevédomou v€asnou reakci na utoky
(koncept odstraSeni), rozvijela ve spoleCnosti znalost bezpe¢ného pohybu na

internetu (digitalni hygiena) atd.

Akéni plan k Narodni strategii kybernetické bezpeénosti CR na obdobi let
2021-2025

AkEni plan znazornuje konkrétni ukoly k provedeni vizi Narodni strategie
kybernetické bezpecnosti. Stanovuje jaké ukoly, ktery organ a v jakém ¢asovém

obdobi ma splnit.
Vybrané ukoly:

e Vv ramci vize spoleéného pristupu ke kyberbezpe&nosti napf. kol NUKIB do
posledniho Ctvrtleti 2021 zpracovat navrh narodni politiky koordinovaného
zverejnovani zranitelnosti

e Vv ramci vize Upravy a aktualizace regulatorniho ramce napt. tkol NUKIB do
tfetiho Ctvrtleti 2022 vytvofit regulatorni ramec bezpecnosti cloud computingu

e Vv ramci vize bezpe&né infrastruktury napf. ukol NUKIB a Ministerstva
zdravotnictvi priibézné skrze tvorbu metodickych materiald, realizaci cviceni a
dalSimi uvedenymi zplUsoby navySovat kybernetickou bezpecnost

zdravotnického sektoru
Zakony a vyhlasky
Zasadnimi pfedpisy v oblasti kyberbezpecnosti jsou pfedevsim:

e Zakon €. 181/2004 Sb., o kybernetické bezpecnosti, v€etné pozdéjsich novel.
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Vyhlaska €. 82/2018 Sb., o kybernetické bezpelnosti (provadéci vyhlaska
k zakonu €. 181/2004 Sb.).

Zakon &. 153/1994 Sb., o zpravodajskych sluzbach CR véetn& pozdéjsich
novel.

Zakon €. 154/1994 Sb., o bezpec€nostni informacéni sluzbé v€etné pozdéjSich
novel.

Zakon ¢. 289/2005 Sb., o vojenském zpravodajstvi v€etné pozdéjSich novel.
Zakon ¢&. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce v€etné pozdéjsich novel.

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec€nostni
zpusobilosti v&etné pozdéjSich novel.

Zakon €. 365/2000 Sb., o informacnich systémech vefejné zpravy vcéetné
pozdéjSich novel.

Zakon €. 127/2005 Sb., o elektronickych komunikacich vcetné pozdéjSich
novel.

Zakon €. 121/2000 Sb., autorsky zakon, v€etné pozdéjSich novel.

Zakon €. 40/2009 Sb., trestni zakonik v€etné pozdéjSich novel.

Vyhlaska ¢. 315/2021 Sb., o bezpelnostnich urovnich pro vyuZzivani cloud
computingu organy vefejné moci.

Zakon €. 134/2016 Sb., o zadavani vefejnych zakazek vcetné pozdéjsSich

novel.

NejdulezitéjSimi zde jsou z pohledu kyberkriminality a kyberterorismu:

Zakon o kybernetické bezpec€nosti, ktery upravuje prava a povinnosti osob
(zejm. spravce a provozovatele systému kritické informacni infrastruktury Kil
nebo vyznamného informacniho systému VIS, provozovatele zakladni sluzby
PZS a poskytovatele digitalni sluzby PDS) a pusobnost a pravomoci organt

vefejné moci v oblasti kybernetické bezpeCnosti, zapracovava pfislusné
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predpisy EU a upravuje zajistovani bezpec€nosti siti elektronickych komunikaci
a informacnich systému. Stanovuje i nékteré druhy prestupkd spojenymi s
povinnostmi osob.

Trestni zakonik, ktery stanovuje trestné giny (TC) a sankce za né — predevsim:
TC proti svobod& a pravim na ochranu osobnosti, soukromi a listovniho
tajemstvi (§ 180 neopravnéné nakladani s osobnimi udaiji, § 182 poruseni
tajemstvi dopravovanych zprav, § 183 poruSeni tajemstvi listin a jinych
dokumentti uchovavanych v soukromi), TC proti majetku (zejm. § 230 a 232
neopravnény pfistup k PC systému a nosici informaci a neopravnény zasah do
PC systému nebo nosiCe informaci, § 231 opatfeni a pFfechovavani
pristupového zafizeni a hesla k PC systému a jinych takovych dat), TC proti
primyslovym pravim a proti autorskému pravu (§ 268-271: poruSeni prav
k ochranné znamce, prumyslovych prav, autorského prava nebo padélani a
napodobeni vytvarného dila), TC obecn& nebezpeéné (§ 272 a 273 obecné
ohrozeni, § 276 a 277 poSkozeni a ohroZeni provozu obecné prospésSného
zatizeni), TC proti CR, cizimu statu a mezinarodni organizaci (§ 311
teroristicky utok, § 312a ucast na teroristické skupiné, § 312d financovani
terorismu, § 312e podpora a propagace terorismu, § 312f vyhrozovani
teroristickym trestnym €inem, § 314 sabotaz, § 316 vyzvédacstvi, § 317 a 318
ohrozZeni utajované informace).

Smeérnice Evropského parlamentu a Rady (EU) 2017/541 ze dne 15. 3. 2017,
o boji proti terorismu a Smérnice EP a Rady (EU) 2013/40/EU z 12. 8. 2013 o

utocich na informacni systémy.

Pro vyuziti v oblasti kybernetické bezpecénosti byly také zpracovany metodiky pro

efektivni spravu informaénich systém( (COBIT, ITIL, ISMS), normy a standardy

které stanovuji zakladni pozadavky na certifikaci, klasifikaci, posuzovani apod.

informacnich systém( — napf. norma ISO 27039 nabizejici doporuceni ohledné
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zavedeni systému pro odhaleni a prevenci nezadoucich aktivit v pocitacovych
sitich, tzv. systému IDPS (Intrusion Detection and Prevention System). BéZnym
standardem v CR je ISO 27001 (CSN EN ISO/IEC 27001:2014) a ISO 27002 (CSN
EN ISO/IEC 27002:2014). ISO 27001 koresponduje s provadéci vyhlaskou ¢&.
82/2018 Sb. k zakonu o kybernetické bezpec€nosti.

Aktualizované pravni predpisy aj. dokumenty, které odpovidaji potfebam instituci
a jejich stavu bezpelnosti napomahaji vhodnému nastaveni informacnich
systému jejich provozovateli a v€asné reakci na bezpecnostni incidenty, avSak
nejsou vSespasné. V ramci represe umoznuji spravedlivé potrestani pachatell

kyberkriminality.

3.2 Organy CR pro zajistovani kyberbezpeénosti

e Vlada CR — Vybor pro kybernetickou bezpe&nost

e Ministerstvo zahrani¢nich véci — Odbor kybernetické bezpecnosti

e Narodni bezpeénostni ufad (NBU) — ustfedni spravni ufad pro ochranu
utajovanych informaci

e Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) — ustfedni
spravni ufad pro kybernetickou bezpecnost vCetné ochrany utajovanych
informaci v oblasti informaénich a komunikacnich systéma a kryptografické
ochrany; feditel dfadu je opravnén k vyhlaseni stavu kybernetického
nebezpecdi dle § 21 zakona o kybernetické bezpecnosti

e Narodni centrum kybernetické bezpecnosti (NCKB) — vykonné oddéleni uradu
NUKIB

e Vladni CERT (GovCERT.cz, souCast NCKB) — feSi bezpec€nostni incidenty
v PC sitich KII, VIS a statni spravy

e Narodni CERT (CSIRT.cz) — bezpec¢nostni tym, ktery ma na starost zajmové

sdruzeni pravnickych osob CZ.NIC, a na zakladé vefejnopravni smlouvy
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s NUKIB koordinuje feSeni bezpeénostnich incident v PC sitich po CR
nespadajicich do pfimé plsobnosti GovCERT.cz

BIS — bezpecnostni informacéni sluzba

Ministerstvo vnitra — Policie CR a Narodni centrala proti organizovanému
zloginu, Ufad pro zahraniéni styky a informace, Odbor centralnich informacnich
systémU sekce eGovernmentu

Ministerstvo obrany — Agentura komunikaénich a informacnich systému, urad
Velitelstvi kybernetickych sil a informacnich operaci a Centrum CIRC
(Computer Incident Response Capability), Narodni centrum kybernetickych
operaci Vojenského zpravodajstvi

Ministerstvo primyslu a obchodu

Cesky telekomunikaéni ufad

Ministerstvo Skolstvi, mladeZe a télovychovy — vzdélavaci funkce

Povinné osoby a organy dle ZKB

Soukromé organizace a jednotlivci, sdruzeni, bezpe€nostni tymy, vyrobci

programoveho vybaveni atd.

3.3 Organizacéni opatreni

Organizacnim opatfenim je:

zavedeni Systému fizeni informacni bezpecCnosti ISMS (Information Security
Management Systém) nebo jiné metodiky pro fizeni bezpeénosti informacniho
systému v organizaci

udélovani pfistupovych opravnéni pouze k takovym systémuim nebo software,

pFip. jejich Eastem, korespondujicim s naplni prace konkrétniho zaméstnance
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e oddéleni utvaru bezpec€nosti informacnich a komunikaénich technologii od
utvaru zajistujiciho provoz informacnich a komunikacnich technologii (tzv.
podminka neslucitelnosti)

e v pfipadé kybernetickych utokd je uzite€né mit pfedem pfipravené krizové a
havarijni plany pro jejich zvladani a v ramci jejich zpracovani mit odpovédi na
tyto otazky:

1) Kdo bude obranu proti utoku feSit, tzn. jaka jednotka a kdo bude jejim
velitelem?

2) S kym bude spolupracovano a jaké financni prostfedky budou pouzity na
odvraceni utoku?

3) Které systémy se budou primarné udrzovat v chodu?

4) Jsou-li data zalohovana, tak na jakém misté?

5) V jakém poradi se budou systémy a data obnovovat?

6) Kdo a jakym zplsobem bude komunikovat s vefejnosti?

7) Jaka bude primarni reakce podniku na Utok?%3

3.4 Technicka opatreni

Do systému technické ochrany mizeme zaradit preventivni a detekéni technicka

zafizeni a zarfizeni tzv. protiSpionazni.

e mechanické zabranné prostredky — zamky, bezpec€nostni a protipozarni dvere,
zabezpeceni arealu plotem, uzamykaci systémy a bezpecnostni uschovné
objekty, trezory, zdi,...

e poplachové a tisnové systémy

e kamerové systemy

B https://www.kybez.cz/opomijena-rizika-7-chybejici-krizovy-plan/

72



e bezpecnostni a nouzova svitidla

e nouzova zvukova zafizeni a hlasice
e systémy kontroly vstupu

e detektory odposlechl a kamer

e ruSicky odposlech

e hardwarovy typ firewallu (sitovy firewall)

EVOLVEQ

H.264 DIGITAL VIDED RECORDER

Obrazek 7 - Kamery
3.5 Fyzicka opatieni

Fyzicka opatfeni zahrnuji pfimy dohled a kontrolu vstupl a vystupl osob a vjezdl
a vyjezdu vozidel z arealu straznymi nebo vzdaleny dohled prostfednictvim
kamerového systému. Z pozice jednotlivce je mozZné povazovat za fyzické
opatfeni chovani pfi pohybu na internetu. Znalost bezpeéného chovani na
internetu, tzv. digitalni hygieny, je preventivnim opatfenim pfed kybernetickymi

hrozbami.

73



3.6 Rezimova opatreni

e kontrola vstupu a vystupu osob do arealu nebo budovy — zaméstnancu, cizich
osob, dodavatell (napf. dle Cipu zaméstnance, prikazu totoznosti osoby,
kontrola prichodem detekénim ramem, kontrola ru¢nim detektorem, fyzicka
kontrola)

e kontrola vjezdl a vyjezdl motorovych vozidel do arealu

e kontrola pohybu osob a vozidel v objektu

e rezim obsluhy kamerovych systému a jinych technickych zafizeni

e zpusob nakladani s Cipovymi kartami aj. identifikacnimi prvky — napf. uzavéra
v bezpeénostni schrané

e evidence majetku a kontrola pfesunl majetku

¢ metodiky pro mimoradné situace

e pravidelna Skoleni zaméstnancl a kontrola znalosti ziskanych Skolenim

e proSkolovani v praci se softwarem a v pfipadé pfechazeni na novy software

3.7 Softwarova opatreni

AT S &4

kvalifikovana prace se softwarovym vybaveni.
Rekné&me si, co je mozné provést v rdmci preventivnich opatfeni.

Zabezpeceni poditace

Nejlepsi obranou informaéniho systému je dbat na prevenci pfed kybernetickymi
hrozbami a nemuset feSit nasledky po napadeni kybernetickym utokem. Operacni
systém a dalSi programové vybaveni zafizeni je tedy nutno udrzovat aktualni a

v€asné reagujici na zmény.
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Primarné bychom méli, pokud chceme mit aplikace opravdu bezpecné, zkoumat
splnéni bezpec&nostnich pozadavkl na software. Spole¢nosti OWASP Foundation
nebo Microsoft nabizi vyvojarské a dokumentacni metodiky, které se zabyvaji tim,
jakym zplasobem co nejkvalitnéji vyvijet webové aplikace a jiny software a jak tyto
aplikace zabezpedit, a to vCetné pozadavku na bezpecné kodovani. OWASP
Foundation také kazdé 3-4 roky zvefejiiuje seznam TOP 10 zranitelnosti

webovych aplikaci, kterych by si mél byt kazdy vyvojar aplikaci védom.
Top 10 zranitelnosti roku 2021:

1) Nedostatecna kontrola pfistupu

2) Kryptograficka selhani

3) Vsunuti kédu — SQL, XSS apod.

4) Nezabezpeceny design

5) Chybna konfigurace

6) Zranitelné a zastaralé komponenty

7) ldentifikaCni a autentizacni selhani

8) Selhani software a integrity dat — vCetné nezabezpeleného procesu
deserializace (pfevod dat souboru do kédu v prubéhu procesu
programovani aplikace)

9) Selhani bezpeénostniho protokolovani (tzv. logovani) a monitorovani

10) Padélani pozadavkl na strané serveru (tzv. SSRF utoky)

Je-li nalezena zranitelnost v jiz existujici vydané aplikaci, ktera by mohla byt
zneuzita k utoku, je potfebné na ni reagovat tim, Zze vyrobce vyda pro tuto
zranitelnost zaplatu, coz se bohuzZel nemusi uskutecCnit ani po dlouhém Casové
obdobi. Stejné tak je potfeba sledovat vstupy do aplikace napf. prostfednictvim
formulara a vSechny tyto vstupy nalezité zajistit kédem — dulezita aktivita zejména

pro prevenci XSS, SQL, ShellCode Injection atd.
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V&asna detekce

Pro prevenci a detekci naruseni bezpecCnosti je dale ve spoleCnostech nebo
domacnostech vyuzivano nékolik druht bezpecnostniho software nebo systému

umoznujicich kontrolu v realném cCase.

Antivirovy software je program kidentifikaci, pfesunuti do karantény Ci
odstranéni malware prohlizenim souborl na disku a v paméti RAM, shoduje-li se
se znamym malware v databazi antiviru, nebo odstranéni malware pfi detekci a
analyze podezielého a nebezpe&ného chovani programu v pocitaCi a dalSimi
metodami. Velmi pouzivana je ochrana tzv. whitelistingem, kdy spravce systému
antivirem umozni spousténi pouze programim, které jsou na tzv. white listu (bilém
seznamu), ostatni programy jsou preventivné blokovany, dokud je spravce na

tento seznam v antiviru nepfida.?*

Antispywarovy software je program, ktery odstrafiuje nebo blokuje detekovany

spyware, Skodlivy sledovaci software.

Firewallovy software je program, ktery analyzuje, filtruje a zabezpecuje
pfichazejici a odchazejici sitovy provoz (datové pakety) na zakladé
nadefinovanych pravidel. Firewall oddéluje mistni sit' od sité SirSiho internetu, a
tim pomaha zabezpedit domaci zafizeni. Pfi pouziti samotného software je nutné,
aby si byl uzivatel dostateCné védom, které programy a aplikace povolit, které
blokovat a které filtrovat. Pro nejlepSi ochranu spole¢nosti je z tohoto divodu
vhodné pouzit firewall hardware pro jednu firemni sit' a firewall software na pocitac

kazdého zaméstnance.

24 Antivirovy program. Wikipedia: the free encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation, 2001-, 16. 2. 2021 [cit. 2023-03-12]. Dostupné z:
https://cs.wikipedia.org/wiki/Antivirov%C3%BD program
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Antiadwarovy software je programovy nastroj, ktery detekuje a odstranuje
obtézujici reklamni aplikace (vyskakovaci okna, banery atd.) nebo zbyteCny

predinstalovany software od vyrobce.

Mnoho spole¢nosti kombinuje funkce téchto programd v jednom a poskytuje
ochranu proti hrozbam vSeho druhu. Antimalwarové spole¢nosti (Norton, ESET,
Avast, AVG, Kaspersky, BitDefender apod.) zaroven neustale aktualizuji databaze

hrozeb k co nejoptimalnéjsi detekci novych hrozeb.

Zabezpeceni koncovych bodU

Zabezpecleni koncovych bodu je zabezpeceni fyzickych zafizeni pfipojenych k siti
napf. mobilniho telefonu, zafizeni loT, notebooku, pocitace apod. K zabezpeceni
se vyuzivaji tyto nastroje: antimalware, firewall, proxy server, sprava aplikaci a
opravy, fizeni pristupu K siti, white listy, black listy, VPN a anonymni prochazeni
sité, potfeba Sifrovani dat a emaild atd. Ze znamych napf. software GFI LAN
Guard. Je velmi dllezité dbat na zabezpeceni téchto bodu, nebot mohou byt

vstupem do firemni sité.

Sofistikované systémy véasné detekce

Ve rozsahlych korporatech se vyjma hardware firewalld a antivird pouzivaji

specialni obranné systémy.

Intrusion Detection System, Cesky systém detekce pruniku, je systém
prostfednictvim senzoru monitorujici sitovy provoz a odhalujici neobvyklé aktivity,
které by mohly narusit bezpecnost systému nebo firemni sité. Intrusion Detection
System je schopny aktivné zasahnout proti vSem podezielym nalezim, kam spada
pfiprava na utok napf. skenovanim portl, snaha o naruSeni pfistupovych
opravneéni, ale také neopravnény vstup do databaze, DDoS utoky, malware apod.
Intrusion Detection System reaguje na utoky z vnitfni i externi sité. Po detekci

generuje varovani, zaznamena o této aktivité log do systému, upozorni na ni
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spravce a nasledné ji zastavi, bude-li mozné. ®Muze byt dvojiho charakteru —
budto se jedna o systém HIDS nebo NIDS. HIDS, Host-Based Intrusion Detection
Systém, Cesky na hostitele orientovany systém detekce pruniku, mize byt pouze
softwarového typu a monitoruje pouze systém pocitae, na kterém je
nainstalovan. NIDS, Network-based Intrusion Detection System, Cesky na sit
orientovany systém detekce praniku, monitoruje vesSkery sitovy provoz sdileny
nékolika hostiteli. Pro zajisSténi nejvysSiho stupné ochrany je idealni jejich

kombinace.

Intrusion (Detection and) Prevention System, Cesky systém (detekce a)
prevence pruniku, vznikl rozSifenim systému IDS o monitoring aktivit operaéniho
systému, které by mohly sméfovat k naruSeni bezpecnosti. Ve spolupraci
s firewallem filtruje Skodlivé pakety, blokuje provoz ze Skodlivé IP adresy, vyvolava
poplach atd. Druh utoku detekuje budto na zakladé vlastni databaze (HIPS),
odhalovanim anomalii v provozu porovnavanim vzorku bézného provozu a
aktualnino provozu (HIPS, NBA) nebo odhalovanim anomalii v lozich
porovnavanim zaznamu logu z bézného provozu a z aktualniho provozu (HIPS,
NIPS, WIPS). Aktualné existuji 4 druhy: na hostitele orientovany HIPS (Host-
based IPS), na sit orientovany NIPS (Network-based IPS), bezdratovy WIPS
(Wireless IPS) a NBA (pro analyzu sitovych aktivit).

V primyslovych a Fidicich systémech ICS a systémech pro dohledové Fizeni a
sbér dat tzv. SCADA se vySe uvedené systémy hojné vyuzivaji, ku prikladu
pokrocily systém GreyCortex Mendel, ktery je vyuzivan také v neprumyslovych

institucich (Ministerstvo zahrani¢nich véci) pro monitoring vlastni sité.

% Intrusion Detection System. Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia  Foundation, 2001-, 16. 2. 2021 [cit. 2021-5-18]. Dostupné z:
https://cs.wikipedia.org/wiki/Intrusion_Detection System
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Sitovy monitoring a analyza sité

Sitovy monitoring a analyzu své sité je opravnén provozovat poskytovatel
sitového pfipojeni, telefonni operator nebo spravce sité (zaméstnavatel) v podniku
k ochrané zajmua podniku. Dale Bezpecnostni informacéni sluzba nebo Vojenské
zpravodajstvi mohou monitorovat telekomunikacni, radiokomunikacni nebo jiny
obdobny provoz bez odposlechu jeho obsahu, popfipadé zjiStovani udaju o tomto

provozu.

Monitoring a analyza sité jsou provadény pomoci softwarovych a hardwarovych
nastroju — programy napf. NetFlow, Nessus, Kismet, NetStumbler, Traceroute NG,
Network Scanner, LAN Scan, Retina; sondy, sitové odposlechy TAPy, SPAN

analyzatory, sitové odbocovace aj.

Data Loss/Leak Prevention (DLS) System, Cesky systém pro prevenci
ztraty/uniku dat, je specialné sestaveny systém nastroji0 a procesu, ktery
kombinuje standardni feSeni (softwarové nastroje ochrany koncovych bodd,
monitoring, hardware firewall apod.) a pokroc€ila feSeni typu uméla inteligence,
strojové uceni a automatizace. Cilem je odhalovat anomalni ¢innost a zabranit

ztraté nebo Uniku dat.

Deep Packet Inspection (DPI) Software, ¢esky hloubkova kontrola paketu, je
pokrocCila metoda zkoumani a fizeni sitového provozu prostfednictvim filtrovani
paketu, ktera lokalizuje, identifikuje, klasifikuje, pfesmérovava nebo blokuje pakety
se specifickymi datovymi a kédovymi pfiznaky, jez bézna kontrola paketl neni
schopna detekovat. Program, ktery tuto metodu v ramci monitoringu vyuziva je
napf. Cesky software GreyCortex. Hloubkovou kontrolu paketl vyuzivaji také

proxy servery. Proxy server je softwarovy (napf. program Fiddler) nebo
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hardwarovy komunikaéni prostfednik mezi uZivatelem a serverem a byva za
ucelem zvySeni zabezpeceni pouzivan pro oddéleni provozu lokalni sité internetu

(domaci LAN nebo intranet firmy) od SirSi sité internetu.

Skenovaci nastroje na odhaleni chyb v systému nebo siti

Softwarové skenovaci nastroje na odhaleni chyb v systému nebo siti, nebo také
skenery zranitelnosti, se vyuzivaji pro identifikaci slabych mist v PC systému nebo
siti. Obvykle zkoumaiji oteviené porty, analyzuji sluzby, které na nich bézi nebo

automaticky vyhledavaji potencialni zranitelnosti v aplikacich.

Kontrola logu

Aktivity kyberuto¢niku vétSinou zanechavaji v systému zaznamy, tzv. logy, které
mohou na Skodlivou aktivitu upozornit. Manualni kontrola je pfiliS naro¢na na €as,
kontrola logu se proto provadi automaticky pomoci IDS, IPS nebo software na
kontrolu logU, které logy shromazduji do centralni databaze a nasledné analyzuiji.

Prikladem software pro podnikové sité je LOGmanager spolecnosti Sirwisa.a.s.

Ochrana dat zalohovanim a archivaci dat

Zalohovani je aplikovano na data, systémy nebo celé servery, pfiCemz umoznuje
rychlé obnoveni dat. Archivace se provadi u dat, u kterych neni potfeba jejich
pfipadna okamzitd dostupnost. Zalohovani dat nebo archivace probiha na
pamétova média (magneticka paska, pevny disk, Network Attached Storage —
ulozisté disku/disku pfipojené k siti, optické disky, USB flash disk atd.) nebo
vzdalena cloudova ulozisté (napf. spoleCnosti Azure, Google Cloud, OneDrive,
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Baa$, Oracle, ). Prevenci pfed zni¢enim serveru a datovych ulozist povodni nebo
pozarem muze byt také umisténi serveru a ulozist dat do jiné vzdalené budovy
mimo pracovisté. Zpusob zalohy je idealni uzpUsobit dle potfeby vyuzivani dat.
Typy zaloh: nestrukturovana, uplna a inkrementalni, uplna a rozdilova, zrcadlova

a reverzné prirtstkova, pribézna, uplna.

Vyuzivani systému RAID

Moznost selhani pevného disku Ize pokryt metodou RAID (Redundant Array of

Independent Disks), kdy se data rozloZzené ukladaji na nékolik nezavislych diska.

Kryptografie

Pro zajisténi bezpecCnosti jsou vyuzivany asymetrické Sifrovaci mechanismy
zalozené na matematickofyzikalnich algoritmech a jsou prozatim povazovany za
dostacuijici, pfesto utoky Man in The Middle, ARP poisoning a podsunuti vlastniho
certifikatu uto¢nika jsou velkou hrozbou. Jinou hrozbou je mozny blizici se nastup
kvantovych pocitadl, které vyuzivaji jiny druh Sifrovaciho algoritmu. Cim dal
Castéji se také vstupuje do sité vzdalené z domova, coz pfinasi dalSi ohroZeni.
Pro vzdaleny pfistup je vhodné pouzivani VPN, ktera vytvofi chranény tunel mezi
domacim pocitacem a siti spole€nosti, nebot Sifruje data a maskuje IP adresu, ze

které je pfistupovano.

Ochrana hesel v databazich

Pro efektivnéjSi haSovani se vyuZzivaji dalSi zplsoby ochrany hesel v databazi.
Idealni je ukladat heslo do databaze v podobé hashe. Pfi pfihlaseni pouze staci,
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kdyZ dojde ovéFeni shody hashe zadaného hesla a hashe v databazi. Utoénici jsou
v soucasné dobé schopni prostrednictvim vySe uvedenych metod (napf. Rainbow
Tables) odhalit hesla z hasu ukradenych dat z databaze. Aby se utoku na
odcizena data zamezilo, spravci systému haSuji hesla dohromady s tajnymi
pfisadami, tzv. kryptografickou soli nebo pepfem (tajnou soli). Kryptograficka sul
je nékolik nahodnych bitd pfidanych pfed nebo za heslo, se kterym se zahaSuje.
V databazi je sul v podobé Cistého textu uloZzena vedle zahaSovaného hesla a je
pro kazdého uzivatele jedine¢na. Jestlize je tedy kompromitovano jedno z hesel,
nemusi zakonité dojit ke kompromitaci jiného hesla. K heslu a soli mize byt pro
zvySeni zabezpecCeni pfed celym haSovanim pouzit také kryptograficky pepf
(kryptograficka tajna sul), ktery je na rozdil od soli pro kazdého uzivatele nebo
skupinu uzivateli stejny a neni uloZen v databazi, ale v oddélené a dobfe
zabezpecCené Casti webu (napf. pevné zakdédovan ve zdrojovém kodu webové
aplikace). Uginné miize byt téZ pomalé hasovani s pomoci algoritmd Berypt nebo
PBKDF2, nebot by mohlo byt schopno Castecné zbrzdit utoCnika v pfipadé, ze by

provadél prolomeni zahasovaného hesla, event. opakované zahaSovani hesla.

3.8 Expertni a vzdélavaci opatreni

Penetracéni testovani

Penetracni testovani je metoda hodnoceni aktualniho zabezpeceni pocitaCovych
zarizeni, systému nebo aplikaci v kontrolovanych podminkach. Je provadéno
zkuSenymi hackery testovanim a simulaci potencialnich Utoku z interniho nebo

externiho prostfedi na systém nebo aplikaci.

K penetracnimu testovani se vyuzivaji software: Metasploit, Burp Suite, Nexpose,

Kali Linux...
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Honeypots nastrahy

Honey pot, Cesky hrnec medu, je software nebo systém vytvofeny a vélenény do

sité umysIné jako navnada pro utoCniky s cilem analyzy jejich chovani.

Cviceni kybernetické bezpednosti

Narodni centrum kybernetické bezpecnosti (NCKB) pofada nebo se ucastni za
uCelem zdokonalovani prevence a obrany proti kybernetickym utokim

technickych, table-top, procesnich, komunikacénich a hybridnich cvi¢eni.?®

V ramci technickych cvieni (napf. Cyber Czech, Crossed Swords) je simulovan
kyberneticky utok, na ktery reaguji technicti experti. Table-top cvi¢eni (napf.
Electro Czech 2019) jsou netechnického typu a jsou konstruovana pro vzdélavani
vefejnych zaméstnancu a osvétu odborné verejnosti prostiednictvim diskuzi nad
krizovymi scénafi. Procesni cviCeni (napf. Cyber Coalition) jsou zaméfena na
reakce organizaci a jejich interni postupy béhem mozného kybernetického utoku.
Komunikaéni cviCeni (napf. Comm Czech) ovéfuji efektivnost a rychlost
komunikace pro pfipad krize. Hybridni cvi€eni (napf. Locked Shields) spojuje

v8echny tyto typy do jednoho a simuluji tim realny utok.

Znalostni zakladna technik, metod a taktik

% Typy cvigeni. NUKIB [online]. [cit. 2023-03-12]. Dostupné z: https:/nukib.cz/cs/kyberneticka-

bezpecnost/cviceni/typy-cviceni/
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Americka neziskova organizace The MITRE Corporation spravuje webové stranky

https://attack.mitre.org/, se seznamy mnohych technik a metod. Povazuji za

dllezité pokusit se vytvofit podobnou znalostni zakladnu i v CR.

Firemni Uprava

Samoziejmosti je dodrzovani firemnich pokynt zaméstnanci, nebot nékdy nepfitel
nemusi stat za dvefmi, ale pfimo uvnitf. Toto plati o zaméstnancich, ktefi surfuji
na nezabezpedenych strankach nebo stréi nakazeny flash USB disk do firemniho

pocitaCe.
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Zaver

Shrnula bych nejpodstatnéjSi kroky, které by dle mého nazoru méla organizace
zajisStovat. Nejdulezitéjsi Casti je vzdélavani zaméstnancul, nebot spolecnost je
teoreticky tak slaba jako jeji nejslabsi Clanek a nelze podcefiovat mozny utok
zevniti organizace. Podnik muze zabranit zaméstnancim v rizikovém chovani
fadnym proskolovanim o obecné a kybernetické bezpecnosti a jejich naslednou
kontrolou otestovanim nebo provadénim bezpeclnostnich cviCeni. A dale
omezenim pfistupu k internetu z firemni sité napf. Proxy Firewallem a v pfipadé
navstiveni podezielé stranky ukonCenim sitového spojeni. DalSim zasadnim
krokem je zavést IDS nebo IPS systémy, pokud je firma nepouziva, a také
zalohovani nékterych dat na mistech mimo pracovisté. Moznosti sledovani a utoku
na internetu s digitalni dobou stale pribyva, hackefi dale vymysli, jak by mohli
naruSit uzivatelské sité a ukrast data, velké spolecnosti zkoumaji, jakym
zpusobem co nejlépe cilit reklamu a ovladnout mysleni populace. Nejlepsi zpUsob,
jak bychom mohli zabranit zneuzivani sledovani a naruSovani soukromi ve
velkém, je zvySovat si neustale gramotnost na poli internetové bezpecnosti (tzv.

znalost digitalni hygieny) a byt obezfetni vi¢i novym bezpecnostnim hrozbam.
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Priloha ¢. 1

Dynamicka IP adresa je adresa, ktera se muze zménit s kazdym pfistupem na
internet. Je zapujCovana pomoci protokolu a serveru DHCP. VétSina zafizeni
s dynamickou adresou vSak upfednostiuje opétovné zapujcovani stejné adresy.
Pokud je stale mozné ji pfidélit, DHCP pfidéli tuto adresu, tzv. klientem
preferovanou IP adresu. Nelze-li ji zapujcit, pfidéli se na zakladé pozadavku na
DHCP jina adresa.

Staticka IP adresa je adresa zafizeni, ktera se v ase neméni. Bé€zné ji vyuzivaji
tiskarny, smérovace, servery DHCP a FTP. Vyhodna je pro moznost vzdaleného

pFistupu k zafizeni, nevyhodna z hlediska mozné zranitelnosti vuci utokim.

Verejna IP adresa je adresa viditelna na siti. Kazda z adres musi byt unikatni a

neshoduje se s Zadnou dalsi.

Privatni (neverejna) IP adresa je adresa na siti neviditelna, uréena pro jednotliva
zafizeni v mistni siti, ktera jsou skryta za vefejnou adresou — napf. adresou
smeérovace. Stejnou privatni IP adresu mize mit mnoho zafizeni po celém

internetu, musi byt jedine¢na pouze v ramci lokalni sité.

MAC (z angl. Media Access Control) adresa je unikatni identifikaCni adresa

pridélovana kazdému sitovému hardware vyrobcem.

Maska sité se podoba IP adrese verze 4 a je pfidélovana protokolem DHCP.
Slouzi k rozdéleni sité do podsiti a zvySuje efektivitu sméfovani provozu,
konkrétné zajistuje, Zze hostitelé ve stejné fyzické siti spolu mizou komunikovat

bez routeru.

DNS, tzv. Domain Name System, Cesky systém doménovych jmen, pfeklada
pomoci protokolu DNS a DNS serveru doménova jména na IP adresy a obracené.
Teprve jakmile pocitac€ uzivatele obdrzi od DNS serveru informaci preklad webové
URL adresy (doménového jména) na IP adresu, mlze byt navazano spojeni.
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IP verze 4 je plvodni komunikacni protokol, ktery nabizi 32 bitové adresy.
Vzhledem k tomu, Ze jiz od roku 2011 dochazi k jejich vyCerpani, vznikl IP verze
6, ktery umoznuje pfipojit o0 mnoho vétsi poCet zafizeni, k Cemuz vyuziva 128

bitové adresy.

NTP (Network Time Protocol) je protokol uréeny k synchronizaci nastaveni ¢asu
v8ech poéitadl vsiti. Cas jednotlivé poéitade nastavuji pomoci dotazli

smérovanych na tzv. NTP servery pracujici s timto protokolem.

ICMP (Internet Control Message Protocol) je protokol urCeny k odesilani
chybovych hlaseni. Byva zneuZit zejména pro DoS utoky nebo odposlech

komunikace.

SMTP (Simple Mail Transfer Protocol) je protokol pouzivany pro pfenos zprav e-

mailu (elektronické posty) v€etné jejich pfiloh mezi odesilatelem a pfijemcem.

FTP (File Transfer Protocol) je protokol slouzici k pfenosu soubort mezi pocitaci
prostfednictvim sité. Protokol FTP se zabezpefenim pomoci SSL/TLS se nazyva
FTPS.

SFTP (SSH File Transfer Protocol) je protokol pro pfenos souboru po siti, avSak

se zabezpecenim protokolem SSH (Secure Shell).

POP3 (Post Office Protocol 3) je protokol pro stahovani e-mailové posty ze
vzdaleného serveru do e-mailového klienta (Outlook apod.), pfiemz po stazeni

dat ze serveru na lokalni pocita¢ data ze serveru zmizi.

IMAP (Internet Message Access Protocol) je protokol, diky kterému Ize k e-
mailové schrance vzdalené pfistupovat pomoci e-mailového klienta (Outlook
apod.). Na rozdil od POP3 pfi stazeni emailu nedochazi k jeho smazani ze

serveru.

HTTP (Hypertext Transfer Protocol) je protokol umoZznujici zobrazeni webové

stranky nactené z webového serveru v prohlizeCi uzivatele.

HTTPS (Hypertext Transfer Protocol Secure) je protokol se zabezpelenim
SSL/TLS, ktery zajistuje autentizaci, dostupnost a integritu pfenasenych dat

webovych stranek.

95



SPDY (SPeeDY) a QUIC (Quick UDP Internet Connections) jsou experimentalni
prenosové sitoveé protokoly, které by mély zajistit rychlejSi pfenos. Na zakladé
téchto protokoltu byly vyvinuty protokoly pro komunikaci s webovymi strankami
HTTP/2 a HTTP3.

Sitové modely slouZi pro znazornéni sitové architektury a existuji dva — TCP/IP

a ISO/OSI referenéni model.

Model TCP/IP obsahuje 4 vrstvy — 1. vrstvu sitového rozhrani, 2. sitovou (IP)

vrstvu, 3. transportni (TCP/UDP) vrstvu a 4. aplikacni vrstvu.

Model ISO/OSI je rozvrstvenéjSi nez model TCP/IP a obsahuje na rozdil od n&j 7
vrstev — 1. fyzickou, 2. linkovou, 3. sitovou, 4. transportni, 5. relacni, 6.
prezentaCni a 7. aplikaCni. Fyzicka a linkova vrstva spada do vrstvy sitového
rozhrani, relacni, prezentaéni a aplikacni do aplikacni vrstvy, jinak se shoduje
s modelem TCP/IP. Fyzicka vrstva znazorniuje médium, signal a binarni pfenos.
Na linkové vrstvé probiha fyzické adresovani ve fyzické paméti zafizeni. Sitova
vrstva je ur€ena pro nastaveni sméru a logického adresovani poZadavku v siti.
Transportni vrstva slouzi ke spolehlivému pfenosu dat z jednoho konce sité na
druhy. Smyslem rela¢ni vrstvy je organizace a synchronizace vymény dat s rela¢ni
vrstvou jiného systému v siti. Prezenta¢ni vrstva provadi deSifrovani (pfip.
Sifrovani) a upravu dat tak, aby byla Citelna pro aplika¢ni vrstvu. Aplikacni vrstva

poskytuje aplikacim v pocitaCi pfistup ke komunikaénimu systému.

Server je vykonné konstruované hardwarové zafizeni pfipojené k internetové siti,
které bézi nepfetrzité a pomoci vlastniho server software zpracovava pozadavky
klienta vysilajiciho pozadavky na server, tj. aplikaci, kterou ovlada uZivatel.
Serverem muze byt teoreticky klasicky pocita€, avsak hardware takového pocitace

neni ur€en na vykonnostni zatéz, kterou bézné zvladaji servery.

Klient-server sitova architektura je typ pocitatové sité, kde probiha
komunikace mezi aplikaci a serverem. S ostatnimi uzivateli klient komunikuje téz

prostfednictvim serveru.

Klient-klient sitova architektura nebo téZz Peer-to-Peer architektura je

komunikace mezi dvéma uzivateli, ktefi spolu komunikuji a vyméniuji si data. Klient
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soucasné vystupuje v pozici klienta i serveru pro jiné klienty. Tato struktura sité je

vyuzivana zejména pro distribuci torrent souboru.

Sit'ovy uzel je zafizeni v pocitaCovych sitich, které je uréeno k jejich propojeni
(pfepinaCe — tzv. switche, smérovace — tzv. routery, ethernetové rozbocovace —
tzv. huby, opakovacCe — tzv. repeatery, mosty — tzv. bridge atd.) nebo vystupuje

jako koncovy bod (pocita¢, mobilni telefon, kapesni pocitac atd.).

Kryptografie, Cesky Sifrovani, je v informatice proces utajovani dat jejich
pfevedenim pomoci specialniho algoritmu do podoby Citelné pouze se znalosti
specifického klice. Opacny proces, kdy dochazi k opétovnému precteni utajenych
dat, se nazyva deSifrovani. Pfi symetrickém Sifrovani je pro zasifrovani i
deSifrovani pouzit stejny kli¢, zakladem asymetrického Sifrovani je verejny kli¢
pro Sifrovani a privatni kli¢ pro desifrovani. Pivod vefejného klice byva zpravidla

oveéren certifikatem, ktery vydava certifikacni autorita.

Kryptoména je druh digitalnich (elektronickych) penéz, vyuzivajici asymetrické

Sifrovani, ktera je vyrabéna téZzenim pomoci energie z vypocetniho vykonu.

Hash je unikatni fetézec znaku, ktery byl vytvofen procesem kryptografického

haSovani hesla (viz nize Kryptografické hasovani).

Strojovy kéd je fada strojovych instrukci, které provadi procesor pocitace.

Strojovy kod je v pocitaové paméti ulozen jako posloupnost bitl, jez jsou na

v v

Assembler je software, ktery preklada koéd programu napsany v jazyce
symbolickych adres, tzv. assembly kddu, do strojového kédu podporovaného

procesorem.

Disassembler je opakem assembleru — strojovy kod prevadi do kodu

symbolickych adres.
Bug je vyraz oznacujici programatorskou chybu v aplikaci.

Debugger, Cesky ladi¢, je softwarovy nastroj, ktery se pouziva k vyhledavani chyb
v software ve fazi ladéni zdrojového kédu programu. Muze byt zneuzit hackery

k hledani zranitelnosti programa.
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Kompilator, téZ pfekladac, je software pro preklad kédu napsaného v jednom
programovacim jazyce do jiného programovaciho jazyka. UzZeji je definovan jako
software pro pfevod programovaciho jazyka vysSSi urovné do jazyka
nizkouroviiového — tj. assembly kédu, strojového nebo objektového kodu.
Dekompilator se naopak pokousSi o preklad kodu z nizkourovhového

programovaciho jazyka do vyssiho programovaciho jazyka.
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