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Navrh a implementace monitorovani vy-
branych parametri vozidla prostrednictvim
BBCU embedded jednotky

Abstrakt

Prace se zabyva navrhem a implementaci softwaru pro vzdéalenou
komunikaci s automobilovou tidici jednotkou. Tato jednotka umoz-
nuje ziskavat data ze snimaci, které jsou soucasti automobilu.

Serverova cast softwaru je realizovana ve webovém frameworku
Flask a v jazyce Python. Klientskou c¢ast predstavuje mobilni kli-
ent pro operacni systém Android, ktery je napsan v jazyce Java.
Pro uchovavani dat byl pouzit relacni databazovy systém SQLite.
Navrzeny a nasledné implementovany software umoznuje registraci
uzivatele a pridani jeho vozidla do seznamu pomoci identifikacniho
¢isla (VIN). Diky tomu je mozné ziskdvat data o daném vozidle.

Kli¢ova slova: Python, Java, Android, BBCU, REST, API,
MQTT



Design and implementation of monitoring of

selected car parameters using an embedded
BBCU unit

Abstract

This Master Thesis focuses on design and implementation of soft-
ware for remote communication with the car conrtol unit. This unit
allows to obtain data from sensors that are part of the car.

The server part of the software is implemented in the Flask web
framework and in the Python language. The client part is a mobi-
le client for the Android operating system and is written in Java
language. The relational database system SQLite was used for da-
ta storage. The designed and subsequently implemented software
allows the user to register and then add his vehicle to the list using
an identification number (VIN) in order to obtain data about said
vehicle.

Keywords: Python, Java, Android, BBCU, REST, API, MQTT
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1 Uvod

Diplomova prace se zabyva popisem navrhu softwaru pro komunikaci s automo-
bilovou fidici jednotkou a jeho implementaci. Mym cilem bylo vytvorit webovou
REST sluzbu v jazyce Python a s ni spojenou mobilni aplikaci pro operac¢ni systém
Android. Mobilni klient umoznuje uzivateli ziskavat informace o jeho auté a timto
zpusobem kontrolovat jeho stav.

Nasledujici kapitola popisuje konkrétni motivace véetné architektury samotného
feseni pro vytvoreni této praci. Kapitola cislo tfi je zamérena predevSim predsta-
veni technologii, které byly pouzity pii psani a programovani aplikace a webového
serveru. Ctvrtd a pata kapitola je vénovana celkovému névrhu prace a jeji nésled-
né implementace. Nejprve je detailné popsana komunikace mezi serverem a mobilni
aplikaci, dalsi ¢ast popisuje pouzité knihovny a duvody, které vedly k jejich vybéru.
V této kapitole je také predveden navrh uzivatelského rozhrani a popsan navrh data-
bazového systému a jeho implementace. Kapitola také obsahuje informaci o MQTT
protokolu a informaci o jeho komunikaci s BBCU jednotkou. Kapitola ¢islo Sest
popisuje testovani aplikace a serveru a vyhodnoceni tohoto testu.

V zavéru prace jsou shrnuty dosazené cile a navrzeny moznosti rozsiteni apli-
kace pro jeji nasledné pouziti nebo pro dosazeni lepsich vysledktl, véetné rozsireni
nabizenych funkeci.
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2 Motivace

Béhem poslednich let se vyrazné rozsitila mira vyuziti elektroniky ve vozidlech. Vozi-
dla obsahuji riizné kamery, asistenc¢ni systémy pro tidice, senzory, displeje na palubni
desce a dalsi. V dusledku toho vznikla nutnost opatrit vozidla sitémi, které jsou ska-
lovatelné a schopné podporovat vétsi mnozstvi systémt a zarizeni. Kromé toho musi
sité ve vozidle splnovat primyslové standardy s ohledem na prostiedi, ve kterém jsou
pouzivany (teplota, spotfeba energie, spolehlivost). Jednou z takovych siti je Auto-
motive Ethernet. Je pravdépodobné, ze automobilovy Ethernet v budoucnu nahradi
jiné automobilové sité. V tradicnim dopravnim prostredi musi v pripadé potieby

=
T —e+)
V=%
Radar / Lidar

Obrazek 2.1: Automotive Ethernet [8].
ridi¢ rozhodovat o stavu svého vozidla sdm na zakladé svych zkuSenosti. Naproti

tomu majitel vozidla, jehoz soucasti je BBCU jednotka, muze v kritickém okamziku
ziskat potiebné informace o svém auté za pomoci svého mobilniho zafizeni.

2.1 BBCU embedded jednotka

BBCU je hardwarovy komponent urcen pro automobily, ve kterych je komunikace
mezi fidicimi jednotkami a periferiemi realizovana pomoci BroadR-Reach Automoti-
ve Ethernet. BBCU jednotka je vyvinuta tak, aby byla schopna komunikovat nejen
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s internimi zafizeni, ale aby umoznovala pripojeni dalsich externich komponent.
Tato jednotka je doplnéna uzivatelskym rozhranim, a poskytuje zakladni funkce:

« schopnost sledovat tidaje o cesté a dalsich udalostech a zaznamenavat udalosti
ze senzorl, které jsou umistény uvniti a vné vozidla;

o schopnost komunikovat s periferiemi (RFID ¢tecky, kamery atd.);

o schopnost analyzovat data ziskana z perifernich systémii.

I BBCU Periphery board
Car battery
P eCALL
Ignition switch e § e PSU
eCALL function @ g
Panicbutton | 5 E
iy - & s
CAN b Audic Li-ion
codec Battery
=
-
=
I IG/UMTS/GSM
GPS module SiM
E
E-§
B2B
BBCU Main board
5
b eMMC
DDR eMMC so || £ ek
B
RAM 32GB slot 3
r H
i =1
| LMXE =
|
o
ED] Gigabit o
ACCM Ethernet ;
ey [ ocme
Power | rt:
e ;.
MCU | =
Lo x
RFID
reader
LVDS MiF

Obréazek 2.2: HW architektura BBCU jednotky [15].

Jednotka se skldda ze dvou desek; z hlavni a periferni desky viz. obrazek 2.2 [15]
Hlavni deska obsahuje pamét, akcelerometr, teplotni senzor, MCU, 3G/LTE modul.
Periferni deska se pouziva pro napajeni a komunikac¢ni spojeni, jako napiiklad CAN
a GPS. Tato deska disponuje také zvukovym kodekem a Li-ion bateriemi.

Data z BBCU jsou ukladany do databaze, kterd je umisténa na e-MMC karté.
Pristup k uloZzenym informacim je umoznén prostrednictvim webové aplikace, ktera
bézi primo na BBCU, a to pomoci lokdlni nebo mobilni sité.

Vyvoj BBCU jednotky je stale v procesu.
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2.2 Automotive Ethernet

Stejné jako sbérnice CAN; i automobilovy Ethernet je paketizovanym systémem, ve
kterém se informace prendseji v paketech mezi uzly, viz. obrézek 2.1 [8]. Zptsob
pouziti je podobny jako u CAN, zaroven ale automobilovy Ethernet nabizi mnohem
vetsi Sirku pasma a Ize jim nejen nahradit sbérnice CAN, ale také ji rozsirit. Automo-
tive Ethernet muze byt vyuzit u libovolné sité pro systémy ve vozidle, ktera funguje
na bazi Ethernetu. Lze Tict, ze Automotive Ethernet je pojmem pro BroadR-Reach
(OPEN Alliance BroadR-Reach) a 100Base-T1 (IEEE 802.3bw-2015). V obou pii-
padech je automobilovy Ethernet ptizptisoben tak, aby umoznoval rychlou datovou
komunikaci pro sitové propojeni ve vozidle [3].

e BroadR-Reach Automotive Ethernet.

Technologie BroadR-Reach [11] je zdkladem fyzické vrstvy Ethernet, ktery
byl navrzen pro pouziti v automobilovém primyslu. Tato technologie umoz-
nuje pouziti nékolika systému ve vozidle a pristup k informacim. Uziti dané
technologie dovoluje prevést vice aplikaci do jedné skalovatelné sité Ethernet.
BroadR-Reach nabizi plné duplexni provoz na jediném paru vodicti s rych-
lost 100Mbit za sekundu, jak lze vidét na obrazku 2.3. Na koncich jsou ¢ipy
PHY, které odesilaji a prijimaji data v obou smeérech zaroven. Rozhrani MAC
mé standardni IEEE 802.3 protokol. Jediny rozdil v porovnanim s béznym
Ethernetem je v ¢éasti od jednoho PHY ¢ipu do druhého [30].

« 100Base-T1 (IEEE 802.3bw-2015).

Technologie 100Base-T'1 je interoperabilni technologie BroadR-Reach. Na roz-
dil od BroadR-Reach definuje test (v testovaci sadé fyzické vrstvy) pro ma-
ximalni diferencialni vystup vysilaciho vrcholu, ktery neni piimo definovan
ve specifikaci BroadR-Reach. Dalsi rozdil je v ¢asovani protokoli specifikace
100Base-T1.

Automotive Ethernet nabizi vétsi sitku pasma, nez vétsina standardi pro automo-
bily. Kromé toho je vyhodou pouziti technologie typu BroadR-Reach velka tspora
nakladl na kabeldz. Technologie nabizi tenké, lehké a kroucené kabely. Dalsi vyhoda
je provozovani technologii, které nejsou proprietarni, coz vyrazné snizuje naklady na
vyrobu.

2.3 Popis feseni

BBCU embedded jednotka komunikuje s hlavnim dispec¢inkem, do kterého jsou re-
gistrovany jeden nebo vice tzv. sekundarnich dispecinkti, jejichz tkolem je komu-
nikovat s mobilnim klientem. Tato komunikace je znazornéna na obrazku 2.4. Do
jednoho sekundarniho dispecinku miize byt registrovano vice klientti. Komunika-
ce mezi sekundarnim dispecinkem a mobilni aplikaci probiha pomoci "dotazovani”:
sekundarni dispecink prijimé dotazy od mobilni aplikace a nasledné ptijima odpoved

13



100 Mbps symmetrical operation using standard
Ethernet PHY components

100 Mhps > 100 Mbps 100 Mhpﬁ ™
T Pwy 3|E>c:>cx:x:x:c><}l T wc
N — ———
100 Mbps RX 100 Mbps 100 Mbps RX

Full Duplex 100 Mbps single pair operation achieved
Only change is to wire-side,
MAC-side remains the same

Standard IEEE 802.3 Standard IEEE 802.3
100Mbps MAC Interface 100Mbps MAC Interface

Obréazek 2.3: BroadR-Reach Automotive Ethernet [3].

od hlavniho dispecinku. Kromé zpracovani zprav z automobilu a jejich nésledného
predavani mobilnim klientiim mé sekundarni dispecink za tikol uchovavani prijatych
dat a zpracovavani pohotovostnich hlaseni v pripadé havarie nebo poruchy. Mobilni
klient umoznuje registraci uzivatele, zobrazeni dat o konkrétnim automobilu a zob-
razovani upozornéni ze sekundarniho dispec¢inku. Pro propojeni serveru s mobilni

Sekundarni
dispecink
Hlavni
dispecink |
! Sekundarni
| dispetink
I
I
I
Mobilni
BECe l klient
I
I

Obrazek 2.4: Schéma komunikaci.

aplikaci se pouziva model typu client-server. Serverova ¢ast predstavuje webovou
REST sluzbu napsanou v jazyce Python. Klientska (mobilni) aplikace pro operaé-
ni systém Android je napsana v jazyce Java. Pro komunikaci se serverem pouziva
mobilni aplikace knihovnu Retrofit, ktera bude podrobné popsana v kapitole 4.3.1.
Webova sluzba bude v budoucnu rozsitena o knihoviu FLASK-RESTPlus (viz. ka-
pitola 4.4.1), kterd podporuje rychlé vytvareni REST APIL

14



3 Pouzité technologie

Tato kapitola popisuje zvolené technologie. Jedna se o operacni systém Android
a REST architekturu.

3.1 OS Android

Pro vyvoji mobilni aplikace byl zvolen OS Android. Android je mobilni operac¢ni
systém na bazi jadra Linux, ktery lze pouzivat nejen pro mobilni telefony a tablety,
ale také pro nositelna zarizeni (Android Wear), pro automobily (Android Auto) a pro
chytré televizory (Android TV).

Prvni neverejna a nekomercni verze operacniho systému byla vydana v roce 2007.
Nasledovala prvni verejna verze Android Beta. Od prvniho vydani do soucasnosti
vzniklo 18 verzi operac¢niho systému (viz. tabulka 3.1), pficemz zvefejnéni Beta verze
Android 11 bylo pldnovéno na ¢ervenec roku 2020 [5].

Aby mobilni klient dokazal komunikovat s jednotkou BBCU, musi disponovat
verzi 7.0 (Nougat) s API 24 nebo vyssi. Aplikace je plné funkéni na vice nez 73%
zalizenich, co je vidét na obrazku 3.1.

3.1.1 Architektura

Architektura operacniho systému je rozdélena do 5 zakladnich vrstev a jednu mezi-
vrstvu [13]. Prehled vrstev je znazornén na obrazku 3.2:

e Linux Kernel.

Jedna se o nejnizsi vrstvu oddélujici hardware od softwaru, ktery je umistén
ve vyssich vrstvach. Na rozdil od origindlniho Linuxu nepodporuje modifiko-
vana Android verze kompletni sadu GNU knihoven a X Windows. Umoznuje
nicméné podporu spravy sité a paméti a spravu procesu, jako je naptiklad
soubézny beh aplikaci.

« Hardware Abstraction Layer (HAL).

HAL je mezivrstva, kterd umoznuje komunikaci hardwaru s vyssimi irovnémi
rozhrani. Jsou v ni umistény knihovny, které aplikuji rozhrani na konkrétni
typ hardwarového komponentu.

o Platform libraries.

15



Verze Nazev Verze API | Rok vyroby
1.0 Apple Pie 1 2008
1.1 Banana Bread 2 2009
1.5 Cupcake 3 2009
1.6 Donut 4 2009
2.0-2.1 Eclair 7 2009
2.2 Froyo 8 2010
2.3.3-2.3.7 Gingerbread 10 2010
3.0-3.2 Honeycomb 13 2011
4.0.3-4.0.4 | Ice Cream Sandwich 15 2011
4.1-4.3.1 Jelly Bean 16-18 2012
4.4 KitKat 19-20 2013
5.0-5.1 Lollypop 21-22 2014
6.0 Marshmallow 23 2015
7.0-7.1 Nougat 24-25 2016
8.0-8.1 Oreo 26-27 2017
9.0 Pie 28 2018
10 Android 10 29 2019
11 Android 11 30 2020

Tabulka 3.1: Verze OS Android.

Tyto knihovny jsou napsany v C nebo C++ a funguji na bazi Android Appli-
cation Framework. Patii mezi né napriklad media libraries (slouzi pro prehra-
vani video a audio forméti a pro zobrazeni obrazovych soubori), libc (stan-
dardni knihovna jazyka C pro embedded zarizeni), SQ)Lite (rela¢ni databazova
knihovna), OpenSSL a dalsi.

Android Runtime (ART).
ART je virtualni stroj pro béh aplikace a pro urcité sluzby v systému. V roce
2014 nahradil piivodni virtualni stroj Dalvik. Android Runtime provadi format
Dalvik Executable a ma specifikace Dex Bytecode. Predstavuje takzvanou
kompilaci v predstihu, ktera zvysuje vykon aplikace. Diky témto specifikiim
je vyrazné rychlejsi nez jeho predchidce, Dalvik.
Application framework.
Umoznuje vytvorit vlastni aplikace, které disponuji stejnymi prvky jako apli-
kace systémové. Zakladni sada sluzeb obsahuje:
— View — sada prvki pro sestaveni Ul (tlacitka, textové pole a tak dale);
— Content providers — slouzi pro pristup k obsahu jinych aplikaci;

— Resource manager — poskytuje pristup do pridanych souboru, do grafiky
a dalsich zdroji, které nejsou programovatelné;

— Notification manager — umoznuje zobrazeni upozornéni ve stavovém
radku;

16



ANDROID PLATFORM APILEVEL CUMULATIVE

VERSION DISTRIBUTION
4.0 15

Jelly Bean 99,8%

Jelly Bean 99,2%

Jelly Bean 98,4%

KitKat 98,1%

Lollipop 94,1%

Lollipop 92,3%

Marshmallow 84,9%

Nougat 73,7%

66,2%

60,8%

B35

39,5%

Android 10 8,2%

Obrézek 3.1: Android OS Cumulative Distribution [14].

— Activity manager — spravuje zivotniho cyklus aktivit.

o Android aplikace.

Nejvyssi vrstva, kterd se zobrazuje béznému uzivateli. Obsahuje stazené a pre-
dinstalované aplikace.

3.1.2 Zakladni soucasti aplikace

Android aplikace se sklada z nékolika soucasti:

o Activity.

Zékladni komponent pro zobrazeni aplikace. Jedna aktivita reprezentuje pra-
vé jednu obrazovku Ul a slouzi pro interakci s uzivatelem. Kazda aplikace
obsahuje nékolik aktivit, mezi nimiz mize uzivatel prepinat. Cinnosti v An-
droid aplikacich jsou spravovany jako zasobnik. Kazda aktivita méa sviij zivotni
cyklus a vzdy se nachézi v jedné z jeho fazi (zndzornéno na obrazku 3.4) [19]:

— Aktivita spusténa — pravé doslo ke spusténi aplikace;

— Aktivita bézi — aktivita je spusténa a bézi v popredi;
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Obrazek 3.2: Architektura OS Android [13].

Aktivita v pozadi — aktivita je spusténa ale je prekryta jinou aplikaci
(naptiklad prichozi SMS nebo jinou notifikaci);

Aktivita zastavéna — aktivita neni vidét, uzivatel k ni nemad pristup,
neni ale zcela ukoncena;

Aktivita ukoncena — tplné ukonceni aktivity a jeji odstranéni z paméti.

V zivotnim cyklu aktivity existuji nasledujici metody:

onCreate() — vyvoland prfi prvnim spusténi aktivity, kterd doposud ne-
byla spusténa anebo byla odstranéna z paméti. Tato metoda musi byt
implementovana nebo prekryta za kazdych okolnosti;

onStart() — nasleduje metodu onCreate() a stejné jako ona je vyvoland
v ptipadé, ze je aktivita znovu aktivovana po svém skryti;

onResume() — metoda, ktera je vyvolana tésné predtim, nez se aktivita
posune do popredi. V tomto okamziku do aktivity vstupuje uzivatel;

onPause() — vyvoldna pred prechodem aktivity do pozadi. Systém zis-
kava pravomoc aktivitu nasilné ukoncit;

onStop() — vyvoldna pii zastaveni aktivity;

onRestart() — voldna v navaznosti na metodu onStop() pri restartu apli-
kace;

onDestroy() — vyvolana predtim, nez je aktivita odstranéna z paméti.
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Obrézek 3.3: Zivotni cyklus fragmentu [4].

o Fragments.

Fragment je soucasti chovani aktivity, ktera bez néj nemutze byt spravné zob-
razena. Lze proto fict, ze fragment je druh subaktivity. Jedna aktivita mtize
mit nékolik fragmentl a jednotlivé fragmenty mohou byt pouzity v rtznych
aktivitach. Stejné jako samotna aktivita, i fragment ma sviij zivotni cyklus,
ktery je zobrazen na obrazku 3.3 [4]. Tento cyklus je v porovnani s zivotnim
cyklem aktivity komplikovanéjsi.

Metody, které existuji v zivotnim cyklu fragmentu, funguji obdobné jako me-
tody aktivity, je jich ale o 4 vice:

onAttach() — vyvoldna pri pripojeni tzv. instance fragmentu k aktivité
pri instalaci aktivity. V tomto okamziku jesté fragment a aktivita nejsou
plné inicializovany;

onCreate() — metoda vyvoland pri prvnim vytvoreni fragmentu po vy-
volani odpovidajici metody aktivity;

onCreateView() — po svém vyvolani vytvari vizudlni vzhled fragmentu;

onActivityCreated() — metoda vyvoland po vytvoreni aktivity. Od této
chvile jsou komponenty uzivatelského rozhrani pristupné pomoci metody
findViewByld();

onStart() — vyvoldna v ptipadé, ze je fragment viditelny;
onResume() — vyvoldna pred obnovenim fragmentu;

onPause() — slouzi pro zastaveni fragmentu, po vyvolani této metody je
fragment umistén do pozadi a prekryty jinym prvkem:;

onStop() — metoda vyvolana pri zastaveni fragmentu;

onDestroyView() — vyvolani této metody skryje zobrazeni fragmentu;
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Obrazek 3.4: Zivotni cyklus aktivit [19].

— onDestroy() — metoda vyvolana pred zni¢enim fragmentu;

— onDetach() — metoda vyvoland pri zniceni fragmentu.
Fragmenty se casto pouzivaji pro konkrétni ucely, proto lze vymezit tiidy,
ke kterém jsou jiz prifazeny urcité funkce: ListFragment (spravuje seznam
polozek), DialogFragment (pouziva se pro vytvareni dialogovych oken) a Pre-
ferenceFragment (slouzi pro ovladani nastaveni aplikace).
Seruvice.

Tento komponent neposkytuje uzivatelské rozhrani nybrz predstavuje proces,
ktery bézi na pozadi. Pouziva se pro dlouhotrvajici operace. Sluzby lze spustit
dvéma zpusoby; metodou startService nebo metodou bindService.

Content Provider.

Jedna se o rozhrani pro sdileni dat mezi aplikacemi nebo mezi jednotlivymi
aktivitami. M4 standardni metody: insert, update, delete a query. Tyto metody
maji stejné funkce jako metody databazové.

Broadcast Receiver.

Umoznuje aplikaci reagovat na ptichozi zpravy (nizky stav baterie, stazeni dat
a podobné). Stejné jako Content Provider nedisponuje uzivatelskym rozhra-
nim.
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Vsechny komponenty musi byt definovany v souboru Android Manifest.zml [7], ktery
se nachazi v korenovém adresari projektu. Tento soubor obsahuje informace o apli-
kaci. V manifestu musi byt také vyznaceny opravnéni, ktera aplikace potiebuje pro
komunikaci s jinymi aplikacemi nebo pro pristup do chranénych soucasti systému.
Déle zde musi byt uvedena opravnéni, ktera potiebuji ostatni aplikace v pripadé, ze
pottebuji pristup do definované aplikace.

3.2 REST

REST je architektura pro vytvareni distribuovanych webovych sluzeb, kterou navrhl
v roce 2000 Roy Fielding [25]. Aby byl mohl byt distribuovany systém oznacen jako
navrzeny podle REST architektury, musi splnovat nasledujici kritéria:

Systém by mél byt rozdélen na klienty a servery. Zakladem takového rozdéleni
je diferenciace potteb: oddéleni potteb a funkei klientského rozhrani od potieb
serveru.

Server by nemél uklddat zadné informace o stavu klienta (stav je ulozen na
zafizeni klienta). Kromé toho muze informace o stavu server piendset do jiné
sluzby (napriklad do databaze), aby byl zachovan aktudlni stav.

U kazdé odezvy musi byt zfejmé, zda je uchovatelnd nebo ne (cache), tzn.
zdali je nebo neni ulozena do mezipaméti. Ucelem je zabranit tomu, aby klienti
prijimali nespravna nebo zastarald data.

Musi existovat univerzalni rozhrani mezi komponenty systému, které kazdé ze
sluzeb umoznuje rozvijet se nezavisle [2]. Pro ziskéni takového rozhrani jsou
stanoveny nésledujici omezeni [17]:

— Identification of resources.

V REST sluzbé je zdrojem vse, co lze pojmenovat: uzivatel, obrazek, sou-
bor atd. Kazdy zdroj musi byt oznacen stabilnim identifikatorem, ktery
se nezménéni pri zméné stavu zdroje. Zdroje jsou koncepcné oddéleny od
pohledtl a server mize odesilat informace z databaze ve formatu HTML,
JSON nebo XML.

— Manipulation of resources through representations.
Zobrazeni predstavuje aktudlni nebo pozadovany stav zdroje. Pokud kli-
ent uklada zdroje véetné metadat, ma dostatek informaci k jejich tprave
nebo odstranéni.

— Self-descriptive messages.
Zadost a odpovéd musi sami o sobé ukladat vSechna potiebna informace
pro jejich zpracovani.

— HATEOAS (Hypermedia As The Engine Of Application State) [27].
K navigaci by mél byt pouzit hypertext. Klienti méni stav systému pro-
stfednictvim akci, které jsou definovany hypermedii na serveru. Velmi
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popularnimi forméty pro poskytovani odkazii jsou RFC 5988 a JSON
Hypermedia API Language.

e Systém musi byt rozdélen do hierarchie vrstev zptisobem, ktery kazdému kom-
ponentu umoznuje ,vidét* pouze komponenty vedlejsi vrstvy. Klient obvykle
neni schopen rozlisit, zda komunikuje pfimo se serverem nebo s uzlem.

o Klient by mél mit moznost nacist a spustit kody; to znamena ze REST umozni
rozsitit funkénost klienta pomoci stazeného koédu ze serveru formou appleti
nebo skriptu.

V pripadé, ze systém spliuje uvedend kritéria, lze Tict, Ze je zaloZzen na architek-
ture REST a mtze byt nazyvan RESTful servisem. V. RESTful sluzbé se vyuziva
HTTP metoda [26]. Pfed pouzitim metody musi byt stanoveny dvé charakteristiky,
viz obrazek 3.5:

o Zabezpeceni — metoda HTTP je povazovana za bezpecnou, kdyz jeji volani
nemeéni stav dat. Bezpecnou metodou je napriklad GET, ktera neaktualizuje
data na strané serveru.

o Idempotence — metoda je idempotentni, kdyz jeji volani vraci stejnou odpoved
prave tolikrat, kolikrat byla metoda vyvolana.

HTTP Method Safe |dempotent

GET
POST x| B
PUT X
DELETE (X
OFTIONS
HEAD

Obréazek 3.5: HTTP metody [26].

Jak uz bylo Te¢eno, metoda GET je bezpecna a idempotentni. Obvykle se pouzi-
va k extrahovani informaci. Metoda POST neni povazovana ani za bezpecnou ani
za idempotentni. Nejcastéji se pouziva k vytvareni zdroju. Metoda PUT neni bez-
pecna, je ale idempotentni. Proto je vhodnéjsi v pripadé, ze je treba informace aktu-
alizovat, pouzivat tuto metodu namisto metody POST. Metoda DELETE se pouziva
k odstranéni informace. Metoda OPTIONS se nepouziva pro zadnou manipulaci se
zdroji. Pokud vsak klient nezné jiné metody pouzitelné pro dany pozadavek, mize
pomoci této metody ziskat vice potrebnych informaci. HEAD se pouziva k ziskani
zdroju ze strany serveru. Je velmi podobna metodé GET, ale na rozdil od ni odesi-
14 pozadavek a prijima odpovéd pouze v zahlavi. Podle specifikace HTTP metoda
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nepouziva télo pro pozadavek. HTTP definuje rtizné kody odezvy na pozadavek,
které jsou podrobné znazornény na obrazku 3.7. Dané kody poskytuji uzivateli in-
formace o operacich. Pti navrhovani REST architektury aplikace je nutné premyslet
o aplikaci z hlediska zdroji.

GET http://localhost:8080/users

[

{
"id": 1,
“name”: “Adam”,
“birthDate": “2817-87-19T84:48:20.796+0000"

“1d": 2,
“name”: “Eve",
"birthDate™: "2017-87-19T@4:48:20.796+0008"

"id": 3,
“"name”: “Jack",
"birthDate": "2@17-87-19T@4:48:20.796+0000"

GET http://localhost:8080/users/1

{

=id": 1,

“name”: “Adam",

I"birthnate”: "2017-87-19T04:408: 20.796+0000"
}

Obrazek 3.6: Typicky REST response [26].

o Neexistuji zadnd omezeni pro vyménu dat: lze pouzit napriklad JSON for-
mat, ktery je velmi populérni, ale dostupné je i velké mnozstvi jinych variant,
naptiklad XML.

o REST je architekturou, ktera je zcela zalozena na HTTP.

o REST je flexibilni. Neexistuje zadny standard pro definice sluzeb. Nejvyuzi-
vaneéjsimi jazyky pro definovani webovych aplikaci jsou WADL a Swagger.

Na obrazku 3.6 je znazornéna typicka odpoved v RESTful sluzbé. Pozadavek « GET
http://localhost:8080/users» tomto prikladu vraci data o tfech ruznych uzivatelich.
Pozadavek typu « GET hittp://localhost:8080/users/1» vraci informace pouze o prv-
nim uzivateli, ktery ma id=1.

Vyhody REST:

o Prenos dat v jejich nezménéné podobé;
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o Kazdy zdroj je jednozna¢né urcéen konkrétni URL adresou. Takova adresa je
primarnim klicem pro jednotku dat, a nezdalezi na tom, v jakém formatu jsou

data ulozena;

e Protokol prenosu dat: pro HT'TP lze pouzit metody GET, PUT, DELETE
a POST. Pro CRUD lze pouzivat jak vSechny 4 metody zaroven, tak pouze

metodu GET

a POST.

1XX Informational

4XX Client Error Continued

100 Continue 409 Conflict
101 Switching Protocols 410 Gone
102 Processing 411 Length Required
412 Precondition Failed
2XX Success
413 Payload Too Large
200 OK
414 Request-URI Too Long
201 Created
415 Unsupported Media Type
202 Accepted
416 Requested Range Not Satisfiable
203 Non-authoritative Information
417 Expectation Failed
204 No Content
418 I'm a teapot
205 Reset Content
421 Misdirected Request
206 Partial Content
422 Unprocessable Entity
207 Multi-Status
423 Locked
208 Already Reported
424 Failed Dependency
226 IM Used
426 Upgrade Required
3XX Redirectional 428 Precondition Required
300 Multiple Choices 429 Too Many Requests
301 Moved Permanently 431 Request Header Fields Too Large
302 Found 444 Connection Closed Without Response
303 See Other 451 Unavailable For Legal Reasons
304 Not Modified 499 Client Closed Request
305 Use Proxy
5XX Server Error
307 Temporary Redirect
500 Internal Server Error
308 Permanent Redirect
501 Not Implemented
4XX Client Error 502 Bad Gateway
400 Bad Request 503 Service Unavailable
401 Unauthorized 504 Gateway Timeout
402 Payment Required 505 HTTP Version Not Supported
403 Forbidden 506 Variant Also Negotiates
404 Not Found 507 Insufficient Storage
405 Method Not Allowed 508 Loop Detected
406 Not Acceptable 510 Not Extended
407 Proxy Authentication Required 511 Network Authentication Required
408 Request Timeout 599 Network Connect Timeout Error

HT TP STATUS CODES

When a browser requests a service from a web server, an error may occur.
This is a list of HTTP status messages that might be returned.

Obréazek 3.7: HTTP Status Code [18].
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4

Navrh

Tato kapitola popisuje navrh celého systému (klientské a serverové ¢ésti) za pouziti
technologii, které byly popsany v kapitole 3. Kapitola je rozdélena do 6 casti: prvni
¢ast je zamérena na analyzu pozadavku na software, druhd ¢ast popisuje procesu
komunikace jednotky se softwarem. Nasledujici ¢asti jsou vénovany navrhu databa-
zového systému, uzivatelského rozhrani a popisu samotného navrzeného softwaru.

4.1 Analyza pozadavkii

4.1.1 Funkéni pozadavky

Systém umozni registraci novych uzivateli;

Systém umozni uzivateli pristup k data, které patii do jeho vozidla;

Mobilni klient bude zobrazovat notifikace o stavu vozidla;

Po zadani kontrolnich tidajt, uzivatel bude mit pristup k data svého vozidla;
Mobilni aplikace bude uklddat data nového uzivatele na prislusny server;

Webova sluzba umozni kontrolu uzivatelem uvedenych dat.

4.1.2 Nefunkcni pozadavky

Mobilni klient je kompatibilni s OS Android ve verzi 7.0 nebo vyssi;

Jako tlozisté systém vyuziva relacni databazovy systém SQLite a SharedPre-
ferences;

Komunikace mezi mobilni aplikaci a webovou sluzbou probihd pomoci REST
architektury;

Mobilni aplikace je napsana v jazyce Java;

Webova sluzba je napsana v jazyce Python.
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Obrazek 4.1: Komunikacéni schéma.

4.2 Komunikace aplikace se serverem

Jak uz bylo zminéno na zacatku, komunikace mezi serverem a klientem probiha
pomoci zasilani potrebnych zprav a naslednym zpracovavanim odpovédi. Na obraz-
ku 4.1 je znazornéno, jakym zptisobem tato komunikace probiha. Webova sluzba
zprostredkovava pristup do dat z automobilu a implementuje REST architekturu.
Pro predavani dat byl zvolen forméat JSON.

Je nezbytné, aby byl uzivatel registrovan. Po zpracovani prijatych dat serverem
je klientovi umoznéno ptihlasit se do mobilni aplikace. Pokud uzivatel pri prihlaseni
zadé chybna data, obdrzi ze serveru chybové hlaseni a cely proces autentifikace je
nutné opakovat. Po zadani spravnych tdaji dojde o odeslani autorizacniho tokenu.

Pokud jde o prvni prihlaseni, uzivatel je vyzvan k pridani informaci o jeho vozi-
dle. Tyto data jsou nasledné serverem ovéreny.. Pokud jsou data vyhodnocena jako
chybna, klient opét obdrzi chybovou hlasku a proces pridani vozidla musi opakovat.
Po zadani spravnych dat obdrzi mobilni aplikace ze serveru odpovéd s potfebnymi
informacemi. V pripadé, ze status vozidla neni v poradku (napriklad je poskozené),
dostane uzivatel na sviij telefon notifikaci.

Po odhlaseni uzivatele server odstrani autorizacni token.

4.3 Mobilni aplikace

Jak uz bylo fec¢eno, pro mobilni aplikaci byl zvolen jazyk Java a vyvojovym prostie-
dim je Android Studio.

4.3.1 Pouzité knihovny

Pro komunikaci s webovou sluzbou byla pouzita jednoducha a lehka knihovna Re-
trofit [28]. Tato knihovna usnadiiuje interakci s REST API, a umoznuje odesilani
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pozadavkl na webové sluzby pomoci pirikazi GET, POST, DELETE a PUT. Umoz-
nuje praci v asynchronnim rezimu, coz eliminuje zbytec¢ny kod.

Koéd 4.1: Implementace knihoven.

implementation 'com.squareup.retrofit2:retrofit:2.7.1"
implementation 'com.squareup.retrofit2:converter-gson:2.7.1"
implementation 'com.squareup.retrofit2:adapter-rxjava2:2.4.0'

Jednim z davodt pro pouziti pravé knihovny Retrofit je jeji schopnost praco-
vat s JSON, a to pomoci automatického analyzovani a parsovani tohoto forméatu.
Retrofit disponuje také na rozdil od Volley [6] dobrou dokumentaci, coz zleh¢uje
jeho pouziti a pochopeni principu postupt. Implementace Retrofit je jednoducha:
do souboru build.gradle je nutné zaznamenat zavislosti, které jsou znazornény na
ukazce 4.1.

Lze tict, ze Retrofit predstavuje most mezi napsanym kédem a REST sluzbou.
To umoznuje rychle implementovat rozhrani do aplikace HT'TP.

Pro préace s Retrofit knihovnou je potteba vyuzit tii tridy:

o Model — trida, ktera predstavuje JSON model;
o Interface — rozhrani, které identifikuje mozné operace;

o Trida Retrofit. Builder — instance, ktera pouziva API Builder k definovani
koncového URL pro HTTP operace.

Kazda metoda rozhrani predstavuje mozné volani API, viz ukazka kodu 4.2. Metoda
musi obsahovat HTTP anotaci (GET, POST a jine), kterd upresnuje typ pozadavku.
Také musi mit metoda relativni URL. Navratova hodnota dokonéi odpovéd v objektu
Call s ocekavanym vysledkem.

Koéd 4.2: Metoda pro volani API.

@GET ("users")
Call<List<User>> getUsers();

V metodé mize byt pouzita napiiklad anotace @Path a @Body, dotazy @QQuery
a jiné nahradni parametry pro nastaveni URL adresy, viz ukazka 4.3.

Kéd 4.3: Pouzivani anotaci @Query.

@GET ("users"
Call<User> getUserById(@Query("id") Integer id);

Retrofit 1ze nakonfigurovat tak, aby byl pouzit konkrétni prevodnik dat. Kvili tomu,
ze format predavanych dat je JSON, byl zvolen prevodnik GSON. Jeho implementace
je znazornéna v ukazce 4.1. Retrofit také podporuje moznost implementace vlastniho
prevodniku.
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Tuto knihovnu lze rozsitit o adaptéry, které budou slouzit pro interakci s jinymi
knihovnami, jako jsou naptiklad RxJava 2.x, Java 8 a Guava. Pro mobilni aplikace
byl pouzit jenom jeden adaptér, konkrétné pro interakci s RxJava.

retrofit = new Retrofit.Builder()
-baseUrl{"URL"}
.addCanverterFactory(GsonConverterFactory.create())
.addCallAdapterFactory(Rxlava2CallAdapterFactory.create())
.client{client}
Lbuild();

Obrazek 4.2: Konfigurace Retrofit pro mobilni aplikace.

Po implementaci vsech rozsiteni potrebnych pro Retrofit bude jeho konecna kon-
figurace pro mobilni aplikace vypadat tak, jako je znazornéno na obrazku 4.2.

4.4 Serverova cast

Pro serverovou ¢ast byl zvolen programovaci jazyk Python, framework Flask a vy-
vojové prostiedi PyCharm.

4.4.1 Pouzité knihovny

Kromé predem nainstalovanych knihoven ve Flasku byly pouzité i nékteré dalsi. De-
faultné je pro praci s REST API mozné pouzit nékolik knihoven, napriklad FLASK-
-RESTPlus a FLASK-RESTful. Pro serverovou ¢ast byla zvolena knihovna FLASK-
-RESTPlus. Dvé vyse uvedené knihovny funguji velmi podobnym zptisobem. V pod-
staté jediny rozdil spoc¢iva v tom, ze RESTPlus mé predem nainstalovany Swagger.
Danou knihovnu 1ze implementovat pomoci prikazu znazornéného v 4.4.

Kéd 4.4: ITmplementace knihovny FLASK-RESTPlus.
pip install flask-restplus

Swagger je otevienym frameworkem pro tvorbu, navrh a dokumentaci REST
API. Kromé zakladnich ¢asti pro tvorbu rozhrani disponuje Swagger [10] také na-
strojem pro vizualizaci a vyzkouseni API, viz obrazek 4.3.

Swagger ma nékolik néstroju pro tvorbu, navrh a interakci s REST API:

o FEditor — nastroj, ktery umoznuje manualni tvorbu rozhrani. Kromeé toho také
oznacuje chyby, poskytuje tipy pro formatovani a kontroluje, zda dokumentace
splnuje pravidla specifikace OpenAPI.

o Inspector — slouzi pro generovani dokumentace a umoznuje testovani libovolné
existujici API.
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Obrazek 4.3: Swagger UI [10].

e (Codegen — generuje zdrojovy kod pro server a pro klienta. Dany kéd pomaha
integrovat API na konkrétni pozadovanou platformu a poskytuje robustnéjsi
implementace.

o Swagger Ul — slouzi pro testovani vlastni API a umoznuje tvofit a popiso-
vat rozhrani. Priklad lze vidét na obrazku 4.4. Swagger Ul odesild pozadavek
a nasledné zobrazuje odpovéd.

Pro uklddani dat byla pouzita knihovna Flask-SQLAlchemy, ktera bude podrobnéji
popsana v c¢asti 4.6.1.

4.5 Navrh uzivatelského rozhrani

Uzivatelské rozhrani musi byt komfortni a jednoduché pro pouziti. Nasledny navrh
byl vytvoren v prostfedi Adobe XD a obsahuje celkem ¢tyt obrazovky: prihlasent,
registrace, profil a obrazovku pro data z automobilu. Kazdd z nich ukazuje, jaké
akce mohou byt v rdamci této obrazovky provadény.

Na obrazcich 4.5 a 4.6. jsou znazornény ukazkové obrazovky pro registraci uzi-
vatele a pro jeho nasledné prihlaseni. Kdyz se uzivatel tspésné prihlasi, bude pre-
smérovan na jednoduchou obrazovku (viz. 4.7), kterd mu zobrazi informace o ném
a o jeho vozidle. Obrazovka, ktera je zamérena na registraci nového uzivatele ho po
odeslani pozadavku na server nasméruje také na prihlasovaci obrazovku.
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200
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Code Desaription Links
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Obrazek 4.4: Swagger Ul GET request [10].

John Frrst name
B johndoe@mail com Doe Last name
M essosse john.doe@mail.com Emal
123456789 Phone

LOGIN

sesness Passu
o

Obréazek 4.5: Obrazovka Obréazek 4.6: Obrazovka
pro prihlaseni. pro registraci.

Na obrazku 4.7 lze vidét, ze pro navigaci bylo pouzito bottom navigation view,
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John i

Doe First parameter

be

nd john.doe@mail.com Second parameter
. 123456789 Third parameter
©
® 0
X 2 B X - B
Obrazek 4.7: Obrazovka Obrazek 4.8: Obrazovka
pro profil uzivatele. pro informace z vozidla.

aby bylo prepinani mezi aktivitami snadno dostupné. Polozky v menu jsou rozdéleny
do trech "prepinacu”: jeden pro data o vozidle, druhy pro data samotného uzivatele
a treti pro odhlaseni.

Obrazovka 4.8, ktera slouzi pro zobrazeni dat o automobilu, musi podle navrhu
obsahovat floating action button, rozdélenou na dvé tlacitka. Prvni slouzi pro pridani
vozidla, druha pro aktualizaci dat. Po kliknuti na prvni tlac¢itko se zobrazi dialogové
okno, které uzivatele vyzve k uvedeni pottebnych dat. Bez splnéni tohoto pozadavku
nedojde k tispésnému pridani vozidla. Po kliknuti na druhé tlac¢itko dojde k obnoveni
dat.

Na zékladé tohoto navrhu byla zpracovana mobilni aplikace s pozadovanymi
funkcemi.

4.6 Ukladani dat

Pro ukladani serverovych a klientskych dat byla pouzita rela¢ni databaze SQLite.
Duvodem k jejimu pouziti bylo to, ze Flask i Android v sobé maji integrovany
potfebny systém.

4.6.1 Serverova databaze

Kvili tomu, ze Flask zpocatku nepodporoval databaze, byl zvolen alternativni da-
tabazovy systém, ktery lépe splnovat pozadavky. Rela¢ni databaze jsou vhodné pro
ukladani vztaht mezi datovymi prvky. Proto byl pro vSsechny manipulace s daty
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zvolen databazovy systém SQLite, ktery lze importovat pomoci knihovny Flask-
-SQLAIchemy 4.5, kterd umoznuje aplikaci pristup do balicku SQLAlchemy.

Kéd 4.5: Implementace knihovny Flask-SQLAlchemy.
pip install flask-sqlalchemy

Data, ktera budou ulozena v databézi, jsou reprezentovany souborem tiid, které
se nazyvaji databazové modely. Celd databaze se sklada ze 4 tabulek, které jsou
znazornény na obrazku 4.9: "User”, ”Auto”, ”Blacklist_tokens” a ”Information”.
Do tabulky "User” jsou ukladdny tdaje o uzivateli. Kromé toho tvori tato tabul-
ka oddélenou c¢ast databaze, protoze uzivatelé nejsou predem znami; stejné jako
"Blacklist_ tokens”, do které se ukladaji autorizacni tokeny vyvolané po odhlaseni
uzivatele. Tabulka ”Auto” obsahuje zdkladni informace o automobilu, jako jsou jeho
identifikac¢ni ¢islo a jméno a prijmeni majitele. "Information” slouzi pro ukladani
dat z automobilu. Kromé dat, ktera reprezentuji informace z riznych snimact, tato
tabulka obsahuje také polozku "status”, ktera ma vyctovy typ a slouzi pro ukladani
informaci o stavu vozidla (naptiklad: vozidlo je poskozeno, mé prilis vysokou teplotu
atd.). Pro lepsi pochopeni databdzového modelu ve Flasku bude dale rozebran jeden

id int id int
vin string(255) first_parameter string(255)
owner_first_name string(255) second_parameter string(255)
owner_last_name string(255) third_parameter string(255)
status enum
id int
first_name string(50)
last_name string(100) id int
email string(120) token string(500)
phone i blacklisted_on datetime
password string(60)

Obrazek 4.9: Serverova databéaze.

model (tfida), konkrétné tabulka ”Auto”, kterd reprezentuje informace o vozidle a je
zobrazena na obrazku 4.10. Stejnym zptusobem jsou zpracovany ostatni tabulky.

e [d — je primarni kli¢ pro dané auto. Ma celociselny datovy typ Integer;

o Vin — slouzi pro ukladani identifikacniho ¢isla vozidla. Musi byt unikétni
a neni mozné, aby byla danéd polozka nevyplnéna;
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Obrazek 4.10: Piiklad databdzového modelu.

o Quwner_first _name — uchovava jméno vlastnika automobilu;
o Quwner_last_name — uchovava prijmeni vlastnika automobilu;

o Information — funkce, kterda reprezentuje vztah mezi tabulkami. V daném
pripadé se tabulka "Auto” vztahuje k tabulce "Information”. Parametr use-
list=False znaci, ze vztah mezi témito tabulkami je 1:1. Lazy="joined” je pa-
rametrem, ktery prikazuje, aby pouzivany vztah nacetl data pomoci prikazu
JOIN.

Kazdy model obsahuje své vlastni preddefinované metody, kromé toho lze vytvaret
vlastni metody, které maji svou specifickou funkci. V daném pripadé existuji dve
metody:

. repr___ — slouzi pro vraceni téla objektu (vozidla);
. init___ — pouziva se pro inicializace tiidy.

Databazovy systém je navrzen tak, aby poskytoval moznost jeho dalsiho rozsiteni,
konkrétné se jedna o zpracovani dat z automobilu. Na obrazku 4.9 jsou tyto data
pojmenovany jako prvni, druhy a tfeti parametr. Toto oznaceni prispiva ke snadnému
a pochopitelnému znazornéni, a také k tomu ze se jednotka muze stale vyvijet a ze
se mohou tyto parametry v rtiznych generacich a etapach lisit.

4.6.2 Klientska databaze

Operacni systém Android umoznuje pristup k relacnimu databazovému systému SQ-
Lite. SQLite je podobny systému Oracle, MySQL, PostgreSQL a SQL Server. Na
rozdil od uvedenych databazi vsak nepodporuje model “klient-server”. To znamena,
ze SQLite je integrovana do koneéného programu a uzivatel ho muze pripojit k apli-
kaci a tim ziskat pristup ke vSem databazovym funkcim. Databaze pro aplikace
predstavuje lokédlni databazovy systém, ktery se sklada ze 3 tabulek: "User”, "Car”
a "Compar”, viz obrazek 4.11. Do tabulky "User” se ukladaji data ze serverovych
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id int id int
vin te first_name text
owner_first_name te last_name text
owner_last_name = ema =
first_parameter = phone (=

Secon d_EI arameter

i

third_parameter

n

L
a1
=
1
m

Obrazek 4.11: Klientska databaze.

odpovédi po autorizaci uzivatele. "Car” obsahuje data z odpovédi, které nasleduji
po pozadavku doplnit data o konkrétnim vozidle.

Kvili tomu, ze pouzita databaze je lokalnim databazovym systémem, muze dojit
ke kompromitaci dat. To znamend, ze kdyz se na jednom zafizeni prihlasi dalsi
uzivatel, bude mit k dispozici informace o automobilu svého "predchudce”. Tento
problém lze Tesit mazanim databazi mezi jednotlivymi uzivatelskymi pripojenimi.
V konkrétnim pripadé to bude vypadat tak, Zze e-mail uzivateli bude po ukonceni
pouzivani aplikace ulozen do zvlastni tabulky "Compar” a po nasledném prihlaseni
bude uvedeny e-mail porovnéan s drive ulozenou adresou. Jestlize mobilni klient zjisti,
ze jsou vyplnéné e-mailové adresy ruzné, databaze bude smazana a do srovnavaci
tabulky bude uloZena nova e-mailova adresa.

4.6.3 SharedPreferences

Kromé databaze pristupné v mobilni aplikaci byl pouzit zptusob ukladani dat Sha-
redPreferences. Tento pristup slouzi pro perzistentni ukladani dat typu klic-hodnota
pri uklddani autorizacniho tokenu ptihlaseného uzivatele, ktery bude ze servero-
vé databaze "smazan” po odhlaseni (jinymi slovy bude ulozen do tabulky "Blac-
klist_tokens” jako neplatny).

4.7 MQTT protokol

MQTT (Message Queue Telemetry Transport) — je specializovany protokol urce-
ny pro prenos dat na vzdélenda mista. Pouziva se predevsim v systémech M2M
(machine-to-machine) a IIoT Systems (Industrial Internet of Things). MQTT je
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standardem OASIS (Organization for the Advancement of Structured Information
Standards) a specifikace protokolu je spravovana technickou komisi OASIS MQTT.
Vyvoj MQTT protokolu lze vidét na obrazku 4.12.

2010 2014 2018
mg;T 5 MQTT 3.1 MQTT3.1.1 MQTT 5 HiveMQ HiveMQ
ry Royalty-free 0ASIS standard Initial release MQTT Client Open source

release Public release edition

9900000

1999 2013 2016 2018

MmQTT HiveMQ 1.3 MQTT3.1.1 HiveMQ 4 MQTT 5

Invention Initial public 1SO standard 100% MQTT 5 OASIS standard
release compability

Obréazek 4.12: Vyvoj MQTT protokolu [16].

MQTT protokol ma ctyri verze [20]:

o MQTT-SN v1.2 — diive znamy jako MQTT-S, standard IBM, viz [24]. Pro-
tokol pro senzorové sité, ktery byl navrzen specialné pro praci v bezdratovych
sitich, a pokud je to mozné, aby fungoval stejnym zptisobem jako MQTT.
MQTT-SN zvysuje uc¢innost prenosu dat i spotfeby energie. Tato verze ta-
ké obsahuje proceduru, kterda umoznuje zatfizenim prejit do rezimu spanku,
kdyz nejsou potieba, a prijimat jakékoli informace, které na né c¢ekaji, kdyz se
probudi.

o MQTT 3.1 Specification — standard Eurotech a IBM. Hlavni rozdily oproti
predchozi verzi jsou tetézce v MQTT podporujici plnou UTF-8, uzivatelské
jméno a heslo lze odeslat pomoci paketu CONNECT, viz [21].

o MQTT 3.1.1 Specification — starsi standard ISO a OASIS. Obecné plati,
ze MQTT 3.1.1 je zlepseni specifikace 3.1. Protokol verze 3.1 mél limit 23
byt pro ID klienta, coz bylo velmi nepohodlné a vedlo k mnoha problémum,
napiiklad pfi pouziti UUID (Universally unique identifier) pro identifikatory
klienta. Dalsi zmény jsou nazev protokolu — v zahlavi CONNECT se zménil
z MQIsdp na MQTT, vSechna kédovani fetézcii jsou konzistentné UTF-8 a bajt
na urovni protokolu byl zvysSen ze 3 na 4. Podrobnou specifikaci 1ze najit na
strankach [22].

o MQTT 5 Specification — standard OASIS. Ve verzich MQTT protokolu star-
sich nez 5 mohl odesilat odpojovaci paket pouze klient. To znamenalo, zZe
v kazdém pripadé, kdy server chtél ukoncit konverzaci s klientem, bylo nutné
ukoncit TCP pripojeni. V MQTT 5 miuize klient chvili pockat, nez se pokusi
0 opétovné pripojeni, protoze vi, ze server nemusi byt vzdy k dispozici. Také
v dané verzi protokolu existuje koncept sdilenych témat, coz umoznuje vy-
rovnavani zatizeni. Zpravy o téchto tématech jsou odesilany do jedné skupiny
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ucastniki, ostatni se mohou prihlasit k odbéru pomoci specidlniho tématu.
Kromé toho v paté verzi protokolu muze server inzerovat omezeni funkénosti,
kterou poskytuje. O dalsich funkcich lze precist na [23].

Vlastnosti protokolu MQTT:
o asynchronni;
o prenasi kompaktni zpravy;
e umoznuje provoz v podminkach nestabilniho pripojent;
» podporuje nékolik urovni kvality sluzeb (QoS);
« umoznuje snadnou integraci novych zatizeni.

Vypocetni pozadavky na protokol MQTT jsou velmi malé, protoze je navrzen pro
nizkoenergeticka vestavéna zarizeni. I kdyz je sitka pasma sité nizkd, MQTT udrzuje
vysoce kvalitni komunikaci a prakticky neptetizi systém. To je jedna z hlavnich vy-
hod tohoto protokolu. Ve srovnani s jinymi komunikac¢nimi protokoly nejsou v datové
struktute témér zadné funkcni informace, které protokol prenasi (naptriklad HTTP
prenasi veskera data sluzeb).

Tento protokol funguje na bazi ,poskytovatel-piijemce” s miniméalnim poctem
moznosti implementace tkoli. Takovy zptusob komunikace zlepsuje a zrychluje fun-
govani samotného protokolu. Charakteristickym rozdilem takového typu komunikace
od typu ,klient-server” je, ze klienti odesilajici zpravy a klienti ptijimajici zpravy
jsou obvykle oddéleni:

e operace na obou straniach by nemély byt pozastaveny béhem odesilani nebo
prijimani informaci;

» poskytovatel a prijemce mohou pracovat v riznych c¢asech;

« poskytovatel a prijemce se nemusi navzajem znat.

1. comnection —® -+—I1. connection

-

2

connsction

acknowledge

——3. publication

-

=

2

connection
acknowledge
.3, subscription

4. publication -

Obrazek 4.13: MQTT protokol [29].

Vsechny tkoly jsou provadény prostirednictvim spoluprace s brokerem a vedou k pra-
ci s riznymi tématy a signaly. Vykonavajici klienti poté kontaktuji broker a bud tam
zverejni zpravy a témata, nebo se prihlasi k odbéru témat. Jak uz bylo fec¢eno, ko-
munikacni systém postaveny na MQTT se skldda z poskytovatele zprav (publisher),
brokeru zprav (broker) a piijemce zprav (subscriber), viz obrazek 4.13.
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o Publisher — odesila zpravy —jsou to naptiklad senzory z teploméru a dalsich
zatizeni loT;

e Broker — centralni rozbocova¢ MQTT, ktery je zodpovédny za komunikaci
mezi poskytovatelem a prijemcem zprav. Broker prijima data od publisheru,
zpracovava je a pak predava data subscriberu. Broker také kontroluje doruceni.
Jako broker obvykle funguje serverovy software (MQTT Server) nebo fadic;

o Subscriber — hlavni piijemce dat ze senzort.
Zjednoduseny komunikacni proces lze popsat takto, viz obrazek 4.14:

« Publisher odesle datovou zpravu (napriklad informace z teplotnich senzort)
brokeru s uvedenim tématu, k némuz data patii (napiiklad ,, Teplota®).

o Broker analyzuje, ktefi z subscriberti maji predplatné urcitych témat, v tomto
pripadé tématu ,, Teplota‘“

o Subscribery, kteri jsou prihlaseni k odbéru tématu ,, Teplota“, obdrzi od bro-
keru zpravu s informacemi z teplotnich ¢idel.

. Publish: 24° C
Publisher: Temperature Sensor

Subscribe to topic: temperature

(AN}

Publish to topic: temperature

MQTT Client MQTT Broker i MQTT Client
Subscriber:
Mobile device

Publish: 24°C

Publish: 24° C

- M MQTT Client

B a::i —n s) ;'—, ul

Subscribe to topic: temperature

Obrazek 4.14: Komunikaéni proces [12].

V pripadé komunikace s BBCU jednotkou v roli publisheru je samotna jed-
notka, brokerem je hlavni dispec¢ink, subscriberem je sekundarni dispec¢ink. Mnoho
subscriberti se tedy miize prihlasit k odbéru rtznych témat a v zavislosti na téch-
to predplatnych dostavat potfebné informace bez primé komunikace s publisherem.
K sekundarnimu dispecinku se stéle pripojuji mobilni zatizeni, ktera dostavaji in-
formace o vozidle, ovsem pouze ty, ke kterym je ptrihlasen dispecink.

Témata maji podobu znakil s kdédovanim UTF-8. Jejich hierarchie ma stro-
movou podobu, coz usnadnuje organizaci a pristup k datim. Kazdé téma
ma alesponn jednu turoven. Jednotlivé trovné jsou oddéleny lomitkem. V pfi-
padé komunikace s BBCU jednotkou vypadaji jednotlivé zpravy takhle: “BB-
CU/7+str(BBCU_ID)+"/telemetry/fuelLevel”, kde lze vidét, ze publisher odesila
informace o palivu. Pokud by bylo nutné dostat informace ze vsSech c¢idel, kterd
jsou pouzivana, bylo by vhodné pouzit zdstupny znak (#) a vysledna zprava by
vypadala nasledovné: “BBCU/"+str(BBCU _ID)+"/telemetry/#”. V takovém pri-
padé by subscriber dostal informace o mnozstvi paliva, rychlosti, teploté a dalsi.
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Pokud nékolik ¢idel méri napriklad teplotu, lze také pouzit zastupny znak (+): “BB-
CU/7+str(BBCU_ID)+"/+/temperature”. V takovém piipadé by subscriber dostal
data o teploté, ale ze vSech moznych senzort.

Zarizeni MQTT pouzivaji urcité typy zprav ke komunikaci s brokerem, a to
napriklad:

o connect — slouzi pro navazani spojeni s brokerem;

e disconnect — pouziva se pro preruseni komunikace s brokerem;
o subscribe — pouziva se pro prihlaseni k odbéru témat;

o unsubscribe — pouziva se pro prihlaseni k odbéru témat;

o publish — pouziva se pro publikovani zprav do tématu.

Prenasena data maji rtizné hodnoty a priority doruceni, takze MQTT poskytuje tti
urovné kvality sluzeb - QoS (Quality of Service):

e QoS 0 (At most once) — zprava je dorufena maximalné jednou a publisher
neceka na zadnou odpoved. Pokud je doruceni preruseno, miize dojit ke ztrate
zpravy — nedojde k zadnym pokustiim o opakovani, viz obrazek 4.15.

PUBLISH——» Broker

Obrazek 4.15: QoS 0 [29].

e QoS 1 (At least once) — zpréava je dorucena alespon jednou a prijemce doru-
ceni potvrdi. V takovém pripadé existuje moznost duplicitnich zprav, viz ob-
razek 4.16.

1. PUBLISH———
Broker
<+——) PUBACK

Obrézek 4.16: QoS 1 [29].
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1. PUBLISH——

-, PUBREC

3. PUBREL———— Broker

~-——. PUBCOMP

Obrazek 4.17: QoS 2 [29].

e QoS 2 (Eractly once) — zprava je dorucena pouze jednou, a to navzdory
problémiim a ruseni. Z divodu selhani muze dojit ke zpozdéni doruceni, ale
zprava se stale dostane k adresatovi, napriklad po obnoveni pripojeni, viz ob-
razek 4.17.

Cim horsi je kvalita pFipojeni, tim obtiznéjsi je QoS. Proto se QoS 0 pouzivé, kdyz je
velké mnozstvi dat, kterd prendsi pravidelné, a ztrata jedné nebo nékolika zprav nic
neovlivni. Naptiklad senzor prenési data o teploté zarizeni jednou za sekundu, ale pro
analyzu se pouziva pouze denni prumeér. V takovém pripadé je ztrata nékolika zprav
zanedbatelna. Ale pri prenosu néjakych financnich udaju jsou ztraty neprijatelné,
protoze zustatek na uc¢tu klienta nebude konvergovat.

Zprava MQTT se sklada z nékolika c¢asti:

 Fixni hlavicka (pfitomnd ve vSech zpravach).
« Variabilni hlavicka (pritomnd pouze v urcitych zprévach).
« Data, ,naklad” (pfitomné pouze v urcitych zprévach).

Na obrézku 4.18 je znazornéna zprava s fixni hlavickou, protoze klicové vlastnosti
protokolu MQTT jsou realizovany presné pomoci poli tohoto zahlavi. Prvni bajt
zéhlavi obsahuje ¢tyfi pole, z nichz tii jsou specidlni piiznaky (DUP, QoS Level,
RETAIN), ¢tvrté oznacuje typ zpravy.

Bit 7 B 5 4 3 2 i 0
Byte 1 Message Type Flags specific to each MQTT packet
Byte 2 Remaining Length

Obréazek 4.18: Zprava MQTT [29].

e DUP (Duplicate) — duplicitni zprava. Tento priznak oznacuje prijemci, Ze
zprava, kterou obdrzel, je znovu vysilana. Pouziva se v PUBLISH, SUBSCRI-
BE, UNSUBSCRIBE, PUBREL. Tento priznak hraje dilezitou roli pti prenosu
informaci pres nespolehlivé kandly, kde je mozna ztrata signalu.
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e (oS — jak uvedeno vyse, hlavnim rozliSovacim znakem protokolu MQTT je
schopnost pouzivat rizné trovné sluzeb, které jsou urcéeny hodnotou tohoto
priznaku.

e RETAIN — pii publikovani dat s nastavenym priznakem Retain, broker to
ulozi. Pii dalsim odbéru na toto téma broker okamzité odesle zpravu s timto
priznakem. Pouziva se pouze ve zpravach typu PUBLISH.

Druhy bajt se pouziva k oznaceni zbyvajici délky zpravy, ktera je souc¢tem velikosti
zéhlavi proménné (pokud existuje) a velikosti uzitecného zatizeni.
Pouziti protokolu MQTT:

o Monitorovaci systémy zarizend.

Ve velkych tovarnach jsou inteligentni senzory instalovany na strojich, trans-
formatorech a tak dale. Senzory monitoruji provoz primyslovych zafizeni
a prendseji data do centralniho analytického systému. To umoznuje sledovat
vykon zafizeni v realném case, predvidat opotiebeni a hodnotit jejich vykon.

o Environmentalni a strukturdini monitorovaci systémy.
MQTT se pouziva k analyze klimatickych vlastnosti, seismické aktivity a odol-
nosti budov. To umoznuje predpovidat prirodni katastrofy a kataklyzmata
a predchéazet niceni budov.

o Vysoce spolehlivé systémy pro praci s duleZitymi daty.

Ackoli byl protokol MQTT ptivodné vytvoten pro IIoT, pouziva se i pri fak-
turaci mobilnich operdtort a poskytovateli. Je pro né dilezité prenaset infor-
mace o pohybu penéz na zakaznickych uctech.

P1i implementaci MQTT protokolu byla pouzita python knihovna AWSIoTPython-
SDK, kterou lze nainstalovat pomoci ptikazu 4.6. AWSIoTPythonSDK slouzi pro
pripojeni IoT zarizeni ke sluzbam AWS. Tato knihovna poskytuje zakladni synchron-
ni operace MQT'T spolu s konfiguracemi hlavnich funkei:

o automatické opétovné pripojeni, resubscribe;
e postupné pripojeni zpét;

« offline publikovani pozadavki.

Kéd 4.6: Implementace knihovny AWSIoTPythonSDK.
1 pip install flask-restplus

Syntax [9]:
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Kéd 4.7: Syntax knihovny AWSIoTPythonSDK.

import AWSIoTPythonSDK.MQTTLib as AWSIoTPyMQTT

# Create an AWS IoT MQTT Client using TLSv1.2 Mutual <«
Authentication

myAWSIoTMQTTClient = AWSIoTPyMQTT.AWSIoTMQTTClient ("<
testIoTPySDK")

# Create an AWS ToT MQTT Client using Websocket SigV4

myAWSIoTMQTTClient = AWSIoTPyMQTT.AWSIoTMQTTClient ("<
testIoTPySDK", useWebsocket=True)
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5 Implementace

Na zékladé navrhu byla provedena implementace webové sluzby a samotné mobilni
aplikace. Dany proces bude podrobné popsan v této kapitole.

5.1 Server

Jak bylo jiz zminéno, webova sluzba je implementovana v programovacim jazyce
Python s pouzitim vyvojového prostredi PyCharm 2018.3.4. Pro vizualizaci byl po-
uzit systém Swagger. Server prijimé a zpracovava pozadavky ve formatu JSON a ve
stejném formatu je nasledné odpovéd odesilana klientovi. Implementovanou webo-
vou sluzbu lze rozdélit do trech logicky c¢asti (operaci), které jsou znézornény na
obrazku 5.1.

user user related operations
auth authentication related operations

Cdar automobile related operations
Obrazek 5.1: API operace.

o User — obsahuje operace, které se primo tykaji uzivatele. Konkrétné se jedna
o registraci nového uzivatele do systému, pristup k seznamu vsech uzivateli
a vyhledavani uzivatele podle e-mailové adresy;

o Auth — je zasobnikem pro autorizacni operace (ptihlaseni a odhlaseni);

o (Clar — odpovida za operace, které jsou zaméreny na ziskdvani dat o vozidle
(zobrazeni seznamu vSech automobili v databézi, pridani vozidla do mobilni
aplikace, vyhledavani a nasledné zobrazeni vozidla podle identifika¢niho ¢isla).

Mobilni aplikace nepouziva vSechny vyse popsané metody. Naptiklad metody pro
zobrazeni seznamu byly implementovany pouze za tcelem sledovani dat v databazo-
vém systému. Samotny projekt je rozdélen do ¢ty¥ ¢asti (viz. obrazek 5.2): controller,
model, service, util. Slozka model poskytuje data a operace pro praci s nimi. Mohou
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main

controller

model

util

Obrézek 5.2: Rozdéleni Python projektu na soucasti.

to byt rtizné dotazy do databaze. Model tedy v podstaté poskytuje pristup k datim
a umoznuje jejich spravu. Jsou zde umistény soubory, které odpovidaji databazovym
tabulkdam popsanym v kapitole 4.6.1.

Slozka controller je zodpovédna za interpretace akci vykonanych uzivatelem
a za nasledné upozornéni o zméndach. Jinymi slovy controller zajistuje komunika-
ci mezi systémem a uzivatelem.

Service je slozkou pro soubory, ve kterych jsou definovany funkce pro urcity cil.
Jednd se o pét soubort:

o auth__helper — slouZi pro funkce, které se tykaji autorizacniho procesu (prihla-
seni a odhlasent). Je zde popsané chovani webové sluzby po prijmu pozadavku
pro dany ucel. Pouzitou funkci definovanou v souboru je controller, ktery je
urceny pro vyse uvedeny proces. Tato skutecnost je znazornéna na obrazku 5.3;

o car_helper — ma stejné vyuziti jako auth__helper, je ale zaméreny na metodu
pridani auta do mobilni aplikace;

o data__service — obsahuje funkce pro ziskani dat podle urcitého kritéria. Muze
se jednat o ziskani dat podle identifikacniho ¢isla nebo podle provozovatele;

o user_service — pouziva se pro stejné ucely jako data_ service, funkce jsou ale
zameéfeny na manipulaci s uzivatelem;

o blacklist__service — popisuje pouze jednu funkci, ktera se zabyva odstranénim
autorizac¢niho tokenu po odhlaseni uzivatele.

Util obsahuje pouze jeden soubor pro modely, které budou popsany v kapito-
le 5.1.2.

5.1.1 Zpisob kontroly udaji

Kontrola udaju je dulezitou funkci webové sluzby. Aby mohl uzivatel obdrzet data
o svém automobilu, bylo pouzity zptisob verifikace pomoci idaji diive uvedenych
uzivatelem.

Jako zaklad pro vybér zptusobu kontroly bylo zvoleno osvédceni o registraci
zvlastniho motorového vozidla a zvlastniho pripojného vozidla, coz je znazorné-
no na obréazcich 5.4 a 5.5. Osvédceni obsahuje polozky jako je registracni znacka,
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Obrazek 5.3: Priklad pouziti funkce ze souboru auth_helper (zprava) v piislusném
controlleru (zleva).
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CERTIFICAT D'IMMATRICULATION

¥ 8 R BATVA P2, MAKVYHON MOTORU (MW frn
A FEGISTRACAY ZNACKA

D TOVARNI ZRATI0, QBCHOON! OTNAGEN, TYP

€:1.1. PRACYIDZOVAT]

VYROBY MAXSVISLE STATICKE ZATIEN SPOJOVACIHO ZACZENIpg]
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Obrazek 5.4: Vzor osvédceni o regis-
traci zvlastniho motorového vozidla
a zvlastniho pripojného vozidla. Lico-
va strana [1].

Obrazek 5.5: Vzor osvédcéeni o regis-
traci zvlastniho motorového vozidla
a zvlastniho ptipojného vozidla. Ru-
bové strana [1].

provozovatel, rodné ¢islo, identifikacni cislo vozidla a jiné. Na zakladé téchto idaju
bylo rozhodnuto pouzit pro funkci pridani automobilu data jako je jméno a piijmeni
provozovatele a VIN vozidla.

To znamena, ze kdyz server dostane od klienta pozadavek obsahujici identifikac-
ni ¢islo vozidla, jméno a prijmeni provozovatele, odesle zpét odpoveéd odpovidajici
pozadavku. Pokud jsou zadana data spravnd, odpovéd bude obsahovat informace
o vozidle. Pokud ne, klient obdrzi chybové hlaseni.

Spravnost prijatych dat server ovéruje pomoci jejich porovnavani s daty, které
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ma jiz ulozené ve své databazi. Tento navrh byl popsan v kapitole 4.6.1.

5.1.2 Modely

Pro zpracovani pozadavkl a nésledné odesilani odpovédi se pouzivaji takzvané
modely, konkrétné DTO. Webova sluzba obsahuje celkem ¢tyfi modely: user, au-
th__details, details a car.

e User je modelem, ktery obsahuje polozky, které uzivatel potrebuje pro regis-
traci. Lze Tict, ze kazda polozka odpovida jednomu radku prislusné databazové
tabulky. Jednd se o jméno, prijmeni, e-mail, telefonni ¢islo a heslo;

o Auth__details— model, ktery odpovida datim potfebnym pro autorizaci. Kon-
krétné se jednd o e-mailovou adresu a heslo. Tento model si lze prohlédnout
na obrazku 5.6;

o Details je modelem, ktery se sklada z polozek dvou databazovych tabulek:
Auto a Information. Odpovéd v podobé tohoto modelu odesila server klientovi,
kdyz obdrzi pozadavek na poskytnuti dat;

e Car je poslednim modelem a obsahuje polozky potfebné pro pridani vozidla
(jméno a prijmeni majitele, identifikacni ¢islo auta).

auth_details + ¢

email*® string
The email address
password* string

The user password

Obrazek 5.6: Ukazka Auth details.

Odpovidajici model, napsany v Pythonu, je zndzornén na obrazku 5.7. Lze zde
vidét, ze se tfida AuthDTO sklada ze dvou ¢asti: prvni slouzi pro definovani API
(v daném pripadé bude vysledny URL obsahovat jako svou soucast "auth”, coz bylo
znazornéni jiz na obrazku 5.7. Druhda c¢ast definuje samotny model "auth_details”,
ktery se pouziva pii autorizaci uzivatele. Obé polozky jsou oznaceny jako povinné
k vyplnéni. Pro kazdy z vyse uvedenych modeli existuje podobna reprezentace.

Obrazek 5.7: Ukazka AuthDTO.
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5.2 Klient

Jak bylo zminéno jiz v predchozich kapitolach, aplikace je implementovand v pro-
gramovacim jazyce Java s pouzitim vyvojového prostredi Android Studio 3.6.2. Pro
sestaveni aplikace byl pouzit systém Gradle. Hlavni informace pro sestaveni aplikace
jsou uvedeny na obrazku 5.8.

defaultConfig {
applicationId "com.example.fab™
minsdkversion 16
targetSdkVersion 29
versionCode 1

versionName "1.8"

testInstrumentationRunner "androidx.test.runner.AndroidJUnitRunner"”

¥

buildTypes {
release {
minifyEnabled false
proguardFiles getDefaultProguardFile(’proguard-android-optimize.txt"'), 'proguard-rules.pro’

Obrazek 5.8: Soubor build.gradle.

Jako povoleni pro aplikace v manifestu jsou uvedeny:
o <uses-permission android:name="android.permission.INTERNET” />

o <uses-permission android:name="android.permission. VIBRATE” />

5.2.1 Organizace aplikace

Celkova organizacni struktura aplikace je zndzornéna na obrazku 5.9.

Ve slozce "database” se nachéazi jeden Java soubor, ktery je zodpoveédny za vsech-
ny akce, které se tykaji databazového systému. Trida SQLiteHandler implementuje
lokalni databézi, kterd byla popsana v kapitole 4.6.2, a je rozsitena tiidou SQLite-
OpenHelper.

Slozka "pojo” obsahuje soubory, se kterymi pracuje Retrofit. Mobilni aplikace
ma celkem ¢tyTi soubory. Konkrétni pripady jejich pouziti a vztah s definovanymi
metodami Ize vidét na obrazku 5.9. Kromé toho tridy User a Carlnfo reprezentu-
ji serverovou odpoved na prislusny pozadavek mobilniho klienta. Tridy LoginUser
a CreateUser se pouzivaji pro stejnojmenné akce. Ukazku tiidy pouzivané pro pri-
hlaseni lze vidét na obrazku 5.10.

Slozka "storage” obsahuje (stejné jako databdzova slozka) jenom jednu tridu
SharedPrefManager, ktera slouzi pro ukladani autorizacniho tokenu, o ¢emz uz bylo
referovano v kapitole 4.6.3.
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database res
€ SOLiteHandler anim

pojo drawable

€ Carlnfo font public class LoginUser {

€ Createlser layout

€ LoginUser menu [@serializedName (" email” )

€ User mipmap public String email;

storage values @serializedName (" password™)

€ SharedPrefManager public String password;
C APIClient
I APlinterface public LoginUser{String email, String password) {
€ DashBoardActivity this.email = email;
€ LoginActivity this.password = password;
C MainActivity 1
€ RegisterActivity 1

Obrazek 5.10: Ukazka POJO tridy "Logi-
Obrazek 5.9: Organizace aplikace. nUser”.

Jak jiz bylo zminéno v kapitole 4.3.1, pro komunikaci s REST API byla pouzita
knihovna Retrofit. Jeji implementace je popsana ve tridé A PIClient, ktera nasledné
implementuje rozhrani APlInterface. Metody, které pouziva aplikace, jsou defino-
vany v rozhrani a znazornény na obrazku 5.11.

APIInterface obsahuje pét zakladnich metod: metodu pro prihlaseni, pro regis-
traci, pro pridani vozidla, pro odhlaseni a pro ziskavani dat o vozidle. Jednotlivé
aktivity budou podrobné popsany v kapitole 5.2.2.

Adresar res obsahuje sedm slozek:

res/anim obsahuje XML soubory, které popisuje chovani tlacitek;

res/drawable obsahuje XML soubory, které definuji graficky vzhled rtznych
prvki aplikace (napriklad grafické objekty, nastaveni okraju tlacitek a tak
dale);

res/font slouzi pro ukladéni XML vzhledu potiebnych pisem;

res/layout obsahuje XML soubory pro vzhled jednotlivych obrazovek. Kazdy
soubor v této slozce odpovida prislusné aktivité;

res/menu slouzi pro ukladani XML soubort, které popisuji vzhled menu v jed-
notlivych aktivitach;

res/mipmap obsahuje hlavni ikonu aplikace;

res/values oobsahuje XML soubory pro ruznd data. Jsou zde takové
soubory jako colors.xml (definuje barvy), dimens.xml (definuje rozméry),
font_certs.xml (definuje stazend pisma), integers.xml (slouzi pro definovani
celociselnych hodnot), preloaded fonts.xml (definuje predinstalovana pisma),
strings.xml (slouzi pro definovani fetézct uzivatelského rozhrani) a styles.xml

(definuje vzhled UI).
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@rPosT(" fauth/login™}
Call<User> loginUser(@Body Map<String, String> jsonObject);

EPOST(" fusers™)

Call<User> createUser(@Bocdy CreateUser createUser);

@GET (" fauto/{vin}™)
Call<CarInfo> getCar(@Path({"vin") String win);

[@POST (" fauto/data™)
Call<CarInfo> getCarByData(@Bcdy Map<String, String> jsonObject);

@PoST (" fauth/logout™)
Call<User> logoutUser(iHeader("Authorization") String Authorization});

Obréazek 5.11: Ukazka pouzivanych metod.

5.2.2 Aktivity

Mobilni aplikace ma celkem ctyti aktivity. Kazdé z nich je pridélena jedna obrazov-
ka. Tyto obrazovky byly navrhnuty v kapitole 4.5: LoginActivity, RegisterActivity,
MuainActivity a DashBoardActivity. Jejich finalni vzhled bude podrobné rozebran
dale, v kapitole 6.1.

LoginActivity je aktivitou, ktera se spusti, kdyz uzivatel zapne aplikaci. Obsahu-
je tlacitka pro potvrzeni uvedenych tdaju (login) a pro presmérovani na obrazovku
RegisterActivity (register). Dale jsou na obrazovce rozmisténa policka pro zadani
e-mailové adresy a hesla. Policko slouzici pro zadani hesla ma atribut textPassword
a policko pro e-mail méa atribut textEmailAddress. Atribut textPassword zpusobuje,
ze zadavané udaje nejsou primo zobrazeny, coz prispiva k bezpecnosti. Po stisknuti
tlacitka «login» se odesle pozadavek na server s uvedenymi udaji. Po tspésné od-
povédi je uzivatel presmérovan na obrazovku MainActivity. Pokud klient dostane
chybovou odpovéd, zobrazi se mu zprava Toast s hlaskou ,prihlaseni selhalo®. Po
uspésné autentifikaci jsou také ulozeny data do lokalni databaze data ze serverové
odpovedi a autorizacni token je ulozen do SharedPreferences.

RegisterActivity je obrazovkou, ktera slouzi pro registraci uzivatele. Obsahuje
vsechna policka potiebna pro registraci dat: jméno, prijmeni, e-mailovou adresu,
telefonni ¢islo a heslo. Po stisknuti tlacitka «register» budou uvedena data na server
odeslana v JSON formatu. Server je nasledné ulozi do databaze a uzivatel se vrati na
puvodni obrazovku (LoginActivity). Jestlize bude nékteré z policek prazdné, zobrazi
se oznameni (provazené vibraci) o tom, ze nékterd data byla zaddna chybné.

MainActivity slouzi pro zobrazeni informaci o prihldaseném uzivateli, které apli-
kace obdrzi ze serveru: jméno, prijmeni, e-mail a telefonni ¢islo. Je to stranka, ktera
se zobrazi uzivateli ihned po tspésném prihlaseni. Zde je také implementované dolni
naviga¢ni menu se tfemi polozkami: jedna pro presmérovani na obrazovku DashBo-
ardActivity, druha oznacuje danou obrazovku a tteti slouzi pro odhlaseni uzivatele.
Po stisknuti odhlasovaci polozky se zobrazi upozornéni dialog a systém se uzivatele
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zepta, zda se opravdu chce odhlasit. Pokud uzivatel vybere "ano”, aplikace odesle
pozadavek na server s autorizacnim tokenem a po nasledném tspésném odhlaseni
se otevie LoginActivity a server smaze token. Jinak bude dialog uzavien a uzivatel
se vrati na obrazovku, ze které tuto funkci vyvolal.

DashBoardActivity je aktivitou pro zobrazeni dat o vozidle. Stejné jako Mai-
nActivity obsahuje dolni naviga¢ni menu, které funguje obdobné. Kromé toho je zde
implementovano plovouci tlacitko. Po jeho stisknuti se zobrazi dalsi dve tlacitka:
jedno pro pridani vozidla, druhé pro aktualizaci dat. Kdyz uzivatel stiskne tlacitko
pro pridani vozidla, zobrazi mu dialog s jednim polickem pro vlozeni identifika¢niho
c¢isla vozidla. Pri navrhu bylo zminéno, ze dialog bude obsahovat tfi policka pro
udaje. Pri implementaci bylo nicméné rozhodnuto pouzit jen jedno a ostatni data
si vyzadat z lokalni databaze. Uzivatel tedy nebude muset pro kontrolu uvadét své
jméno a prijmeni. Po potvrzeni uvedenych data odesle klient pozadavek na server.
Pokud byla data zadana spravné, dostane odpoveéd obsahujici potfebné informace,
které budou ulozeny do lokalni databaze. V opa¢ném pripadé obdrzi uzivatel chy-
bové hlaseni a bude muset proces provést znovu. Po stisknuti tlacitka, které slouzi
pro aktualizaci, odesle klient jesté jeden pozadavek na server. Po obdrzeni odpovédi
budou data v databazi aktualizovany a v pripadé Spatného stavu vozidla dostane
uzivatel notifikaci o tom, zZe je s jeho autem néco v neporadku.
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6 Testovani a vyhodnoceni

V této kapitole bude popsano testovani implementovaného softwaru z predchozi ka-
pitoly. Mezi testovanymi polozkami jsou zékladni funkce uzivatele jako je prihlaseni
a registrace, kontrola uvedenych tudajt a prijem odpoveédi ze serveru s naslednym
zpracovanim této serverové zpravy.

6.1 Zkouseni softwaru

Testovani mobilni aplikace probihalo na emulatoru a na nékolika mobilnich zarize-
nich s riznymi verzemi operacniho systému Android. Konkrétné se jednalo o Android
7.0 (API verze 24) a o Android 8.0 (API verze 26), které¢ jsou zahrnuty do zvoleného
rozmezi pro pozadovanou verzi mobilniho klienta (jako minimdlni verze byla zvolena
7.0, coz bylo objasnéno v kapitole 3.1).

Na obrazcich 6.1 a 6.2 jsou zndzornény vysledné obrazovky Ul pro prihlaseni
a pro registraci uzivatel. Maji témér stejny design, ale obrazovka pro registraci
obsahuje vice poli k vyplnéni. Pokud bude nékteré z registracnich poli prazdné,
uzivatel dostane upozornéni v podobé vibrace. Po spravném vyplnéni formularia
a nasledné serverové kontrole dostava mobilni klient odpovéd ve formatu JSON,
viz ukazka 6.1.

Koéd 6.1: JSON odpoved.

"status": "success",

"first_name": "test",

"last_name": "test",

"email": "user@blog.com",

"phone": 1548962,

"Authorization": "eyJOeXAiOiJKV1QiLCJhbGci0iJIUzI1NiJ9"

Jestlize dojde k chybé, odpovéd ze serveru bude obsahovat zpravu o tom, ze pouzita
data jsou spatna (6.2) a notifikaci informujici o tom, ze prihlaseni nebylo tspésné.

Obrazek 6.3 ukazuje, jak vypadéa obrazovka po uspésné autentifikaci. Jak bylo
navrhnuto v kapitole 4.5 a nasledné implementovano v kapitole 5.2.2 tato obrazovka
obsahuje data uzivatele: jméno, prijmeni, telefonni ¢islo a e-mail. V této verzi neni
mozné data ménit; slouzi pouze ke kontrole.
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Please, log in

E-mail

Password

LOGIN

REGISTER

Obrazek 6.1: Obrazovka pro
LoginActivity.

O 0922

REGISTER

Please, register

First name
Last name
E-mail
Phone

Password

REGISTER

Obrazek 6.2: Obrazovka pro
RegisterActivity.

Kod 6.2: JSON odpoved v pripadé netspéchu.

"status": "fail",

"message": "e-mail or password does not match."

Kéd 6.3: JSON odpoved s data vozidla.

"vin": "1542369856",

"owner_first_name":
"owner_last_name":
"mileage": "1956",

"temperature": "60",
"gps": "47.407614681869745,

"status": null

8.553115781396627",

Na obrazku 6.4 lze vidét obrazovku, ktera odpovida aktivité DashBoard z kapito-
ly 5.2.2, konkrétné jak vypadéd dialogové okno pro pridani vozidla po implementaci.
Stejné jako v pripadé s prihlasenim uzivatele dostava mobilni klient JSON zpravu ze
serveru 6.3. Tenotkrat se nicméné jednd o data, ktera se tykaji vozidla. Tuto zpravu
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Account Info

©O First name
£ test

O Lastname
£ test

Mobile
11125864

ﬁ Email
user@blog.com

CANCEL

Obréazek 6.3: Obrazovka pro Obréazek 6.4: Dialogové okno
MainActivity. DashBoardActivity.

mobilni klient nasledné zpracovava a vysledek se zobrazuje v jednoduché podobé,
jak je zobrazeno na obrazku 6.5. Hodnota v bodé “status” je null, coz znamena, ze
vozidlo je v dobrém pracovnim stavu, tj. nema zadnou poruchu. Na dané obrazovce
také lze vidét, jak vypada plovouci tlac¢itko a dolni menu po implementaci.
Obrazek 6.6 ukazuje, jak vypada zpracovana zprava, pokud dojde k poskozeni
vozidla: informace o auté bude zobrazena stejnym zptisobem, jako v predchozim pii-
padé. Bude zde ale také zobrazeno upozornéni o soucasném stavu vozidla (hodnota
v bodé "status” bude mit néjakou konkrétnost, v daném piipadé hodnota je crash).

rv

6.2 Vyhodnoceni a mozna rozsireni

Pokracovani vyvoje softwaru by mohlo byt zaméreno na rozsiteni stavajicich funkei,
predevsim na moznost sledovani vice aut z jednoho zarizeni. V navrhu na implemen-
taci daného softwaru nebyla tato moznost prozkoumana. Prozatim muze majitel vice
vozu pouzit funkeci ,pridani vozidla“. Data se nasledné zméni dle aktualniho poza-
davku, ¢ehoz je docileno pomoci procesu, ktery byl popsan v kapitole 5.1.1.

Dalsi novou funkei muze byt verifikace pridaného vozu pomoci SMS zpravy; po
vyplnéni identifika¢niho ¢isla vozidla by byl uzivateli zaslan do SMS ovétovaci kod.

V pribéhu testovani bylo zajisténo, ze neni vhodné pouzit relaéni databazovy
systém v implementacnim systému. Dalsim krokem k rozsiteni moznosti aplikace by
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tedy mohl byt prechod na jiny databazovy systém, ktery by byl lépe uzptisobeny
préaci s velkym objemem dat. Jednou z moznosti je databazovy systém realného casu
Firebase, ktery uklada data primo do JSON.

Zajimavou inovaci by mohlo byt také zobrazeni GPS polohy na mapé.
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{ Zavér

Cilem této diplomové prace bylo vytvorit software, ktery by umoznoval uzivateli
ziskavat informace o svém vozidle. Aby bylo mozné takovy systém realizovat, bylo
nutné seznamit se nejprve s BBCU jednotkou, s pojmem automobilovy Ethernet
a také s pozadavky na komunikaci s fidici jednotkou. Nezbytnou soucasti procesu
byl vybér vhodného zptisobu kontroly tidajii, aby mél ptistup k informacim o vozidle
pouze jeho majitel.

Webova sluzba a mobilni aplikace byly tspésné vytvoreny a otestovany; tento
postup je v souladu se stanovenymi zasadami pro vypracovani diplomové prace.
Celkem bylo provedeno nékolik testti na riiznych zafizenich s rozliSnymi verzemi
operacniho systému Android a také na Android emuldtoru. Vysledna verze je plné
funkéni a je mozné ji v pribéhu ménit zakladé novych pozadavki, které mohou
vzniknout v pribéhu vyvoje ridici jednotky BBCU. Mobilni aplikace ma jednoduché
uzivatelské rozhrani, coz umoznuje jeji rychlé a intuitivni ovladani. Uzivatel si tak
aplikaci bude moci snadno s rychle osvojit.

Podarilo se odhalit a eliminovat nedostatky implementovaného softwaru a na-
vrhnout jejich feseni ¢i funkéni rozsireni.

Vzhledem k tomu, ze BBCU jednotka se stale vyviji, lze predpokladat, ze software
bude mozné rozsitit nejen o data z dalSich senzorti, ale také o jiné funkce, které
pomohou uzivateli lépe chapat procesy odehravajici se v jeho vozidle.

Pri prechodu na MQTT lze ocekavat snizeni spotieby energie baterie a zvysSeni
poctu zprav prenasenych za jednotku casu, a to vSechno diky tomu, ze ma protokol
malou rezii na strané zarizeni. Kromé velmi malého zatizeni systému nabizi MQTT
vysokou efektivitu komunikace i v sitich s malou sitkou pasma. Soucasné je ve struk-
ture dat prenasenych pomoci MQTT velmi malo informaci o sluzbé, to znamena, ze
protokol nezatézuje sit. Také propustnost MQTT je nékolikrat (v 3G siti) vyssi nez
propustnost REST pres HT'TP protokol. Kromé toho ma MQTT protokol nékolik
moznosti QoS, které lze pouzit k zajisténi doruceni. Také publisher mize publi-
kovat sva data bez ohledu na stav subscriberu, coz je velmi dobré v podminkach
nestabilniho pripojeni.
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