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Abstrakt

Tato prace se zabyva problematikou implementace HT'TP protokolu verze 1.1 s lokalni vy-
rovnavaci paméti. Jedna se o vytvotreni aplika¢niho rozhrani pro odesilani HTTP pozadavk
a prijem naslednych odpovédi. Jednotlivé odpovédi jsou pokud mozno uloZeny na lokalnim
disku a poté vyuzity pfi opétovnych dotazech na dany dokument. Pfi¢emz je protokol im-
plementovan v jazyce Java verze 5 a novéjsi.

Abstract

This thesis describes problems of HT'TP 1.1 protocol implementation with local cache. It
describes creation of application programming interface for sending requests and receiving
responses. Each response, that meets certain criteria is stored locally and then used for
another requests for same document. The protocol is implemented in Java programming
language, supporting version 5 and higher.
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Kapitola 1

Uvod

I kdyZ si to mozna neuvédomujeme, tak protokol HT'TP se stal nedilnou soucasti nasich
zivotd. A to predevsim diky masivnimu rozsifeni internetu. HT'TP protokol je zakladem ka-
zdého prohlizeCe webovych stranek, ale vyskytuje se i v dalsich aplikacich, které potrebuji
komunikovat s néjakou webovou aplikaci. I kdyz se neustale zvysSuje rychlost internetovych
pripojek, tak téma tspory pfenosu je stile aktualni. Pravé proto umozituje protokol kom-
binaci klienta s lokalni vyrovnavaci paméti. Ta nejen, ze zamezuje zbyte¢nému odesilani
pozadavki, pokud je dokument lokalné dostupny, ale také odstranuje nutnost cekat na
pfijem dokumentu ze vzdaleného serveru.

Tento dokument se zabyva vytvorenim aplika¢niho rozhrani pro posilani pozadavkiu a
prijem naslednych odpovédi protokolu HTTP. Jedna se tedy o soucast klientskych aplikaci,
kterd je bez problému pouzitelnd v jakychkoliv Javovych aplikacich, které se rozhodnou
vyuzit tohoto rozhrani. Jeho soucdsti je i lokalni vyrovnéavaci pamét, které je mozné nastavit
maximalni velikost a pfi jeji dosazeni se vZdy odstrani ten nejméné vyuzivany dokument.

Prvni ¢asti dokumentu je teoreticky tivod do problematiky. Jeho prvni kapitolou je
popis protokolu, komunikace a datovych entit protokolu HTTP. Druhd kapitola se zaobira
moznostmi cachovani v protokolu HTTP a vSemi podminkami, které takova vyrovnavaci
pamét (cache) musi splitovat.

Druhé ¢ast dokumentu popisuje samotné reseni, tedy navrh aplika¢niho rozhrani a néa-
sledné jeho implementaci. V zavéru se nachézi zhodnoceni celé prace a popis moznych
rozsifeni.



Kapitola 2

Protokol HTTP 1.1

HTTP (HyperText Transfer Protocol) je jednoduchy aplika¢ni protokol ptivodné uréeny pro
prenos hypertextovych dokumentti. Nyni je ale vyuzivan i pro prenos dalsich informaci. Po-
moci rozsifeni MIME (Multipurpose Internet Mail Extensions) je mozné prenaset prakticky
jakakoliv data.

2.1 Historie

2.1.1 HTTP/0.9

Prvni verze protokolu byla definovana v roce 1991 asociaci W3C a nyni se oznacuje jako
HTTP 0.9 [4]. Slouzi jako zéklad pro vSechny dalsi verze, které by mély byt vzdy zpétné
kompatibilni s touto verzi. Protokol byl velice jednoduchy a slouzil pouze pro ziskani tex-
tového dokumentu ze serveru. Klient se pripojil k serveru, poslal pozadavek, naptiklad
GET /index.html a server mu odeslal pozadovany dokument. Nebyly zde zadné hlavicky,
ani zadné dalsi dotazovaci metody nez GET a odpovédi musel byt jediné dokument typu
HTML.

Diky zpétné kompatibilité témto pozadavklim rozumi i dnesni servery, ale protokol je
tak jednoduchy, Ze dnes nema velké vyuziti.

2.1.2 HTTP/1.0

Diky jednoduchosti pfedchozi verze byl protokol rozsifovan o dalsi moznosti a to jak ze
strany klienta, tak serveru [2]. Nejvyraznéjsimi novymi funkcemi byla moznost pouziti hla-
vicek v pozadavcich a také nové druhy pozadavkid. Vysledkem byl protokol HT'TP verze
1.0, ktery byl oficidlné definovany v roce 1996 dokumentem RFC1945. Tato definice pfisla
az po letech tispésného pouzivani protokolu.

Byl vytvofeny jednotny formét zprav a jednou z hlavnich zmén bylo zobecnéni pro
podporu vSemoznych formétt dat, narozdil od ptredchoziho striktné daného hypertexto-
vého dokumentu. Toho bylo docileno proptijéenim nékterych koncepci z MIME standardu
definovaného pro e-mail, napriklad nékteré konstrukce hlavicek.

I pres vytvoreni webserveri a klientti podporujicich spoustu novych vlastnosti, se po-
daftilo zachovat zpétnou kompatibility s HI'TP verze 0.9.
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2.1.3 HTTP/1.1

S velkym rozsifenim internetu od poloviny 90. let se ¢im dal vice zatézovaly webservery a
postupem casu se prislo na nasledujici nedostatky HT'TP protokolu verze 1.0:

e Nutnost mit kazdou doménu na jiném serveru,
e kazda HTTP session muze pracovat pouze s jednim pozadavkem Kklienta,

e chybéjici podpora pro snizeni zatiZzeni serverti, jako napiiklad: vyrovnavaci paméti,
proxy servery a prenos pouze ¢asti dokumentu.

A proto vznika nova verze 1.1 [5]. Tentokrat vznika specifikace (definované v dokumentu
RFC2068) dfive nez protokol samotny. Dokument byl vydan v roce 1999, ale pracovalo se
na ném jiz v dobé dokumentovani verze 1.0.

Tato verze piinasi fadu vylepseni, pfedevsim se jedna o:

e Podporu identifikace jména serveru,

e odeslani dat podle parametri zadanych v hlaviéce pozadavku,
e stalé pripojeni klienta k serveru,

e prenos dat po c¢astech,

e podporu pro proxy servery a vyrovhavaci paméti.

2.2 Popis komunikace

Jedné se o aplika¢ni protokol postaveny na modelu dotazu a odpovédi. O vlastni prenos dat
se stara protokol nizsi vrtvy, zde se jedna o protokol TCP. Diky tomu se HT'TP protokol
nestard o to jak budou data dorucena na druhy konec, ale pouze predpoklada, Ze data
dorazi ve stejném stavu v jakém byla odeslana. Komunikace je iniciovana klientem, ktery
se pripoji k serveru a odesle na ného pozadavek. Na tento pozadavek server ihned odpovi,
viz obrazek 2.1.

Diky nové vlastnosti protokolu verze 1.1 ale server nemusi ihned ukondit spojeni. Exis-
tuje moznost trvalého pripojeni, coz definuje mechanismus ukonceni spojeni. Spojeni se
ukoncuje poté, co klient obdrzi pozadavek s hlavickou Connection: close. Hlavni vyho-
dou trvalého pfipojeni je moznost odeslani vice pozadavkd v fadé aniz by se cekalo na
odpovédi od serveru, v tomto pripadé je ale nutné aby server odpovédél na dotazy presné
ve stejném poradi v jakém je obdrzel.

VYTVORENI SPOJENI
DOTAZ

KLIENT [ooroven SERVER

<

_ UKONGENI SPOJENI

Y Y

Obréazek 2.1: Komunikace klienta se serverem

Protokol také nabizi moznosti vyjednavani o formatu odpovédi. Prvni je serverem tizené
vyjedndvdni, kde se server rozhoduje podle hlaviéek dotazu. Mezi takové hlavicky patii
Accept, Accept-Charset, Accept-Language anebo Accept-Encoding. Druhou moznosti
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je klientem Tizen€ vyjedndvani. Zde se klient rozhoduje ze seznamu ruznych URL v téle
odpovédi anebo podle obsahu hlavicky Alternates. Oproti serverem fizenému vyjednavani
je zde ovSsem nutnost pouzit dalsi dotaz pro ziskani cilového dokumentu.

2.2.1 Proxy a Gateway

HTTP komunikace se nemusi ucastnit pouze klient a server, ale i dalsi prostiednici, jsou
to proxy servery a gateway. Pfi¢emz neni limitovany pocet jednotlivych , mezistanic* pri
komunikaci se serverem.

Proxy

Jedné se o program fungujici zaroven jako klient a server [3]. Kdyz se klient pfipoji k proxy,
tak se tvari jako server. Poté proxy prepiSe prijaty dotaz anebo jeho ¢ast a odesle ho na
ptvodni server a v tuto chvili se chova jako klient. A nakonec klientovi pfeposle odpovéd
od serveru, viz obrazek 2.2. Pokud je ovSem soucasti proxy i cache, tak nemusi byt ptivodni
server vilbec kontaktovan, ale klientovi je ihned poslan dokument ulozeny lokalné na proxy
serveru, viz kapitola 3.

6. 5.
KLIENT | PROXY 4 > SERVER
GET /index HTTP/1.1 GET http://domena.cz/index HTTP/1.1
Host: domena.cz )\ Host: domena.cz
2. 3.

CACHE

Obrazek 2.2: Komunikace se serverem prostrednictvim proxy

Proxy mé dva tkoly:

e Ukryt za sebou cilové pocitace, které se poté do internetu pripojuji pres tento proxy
server a konkrétni pocitace jsou tedy anonymni. Toto je predevsim z bezpec¢nostnich
dtvodi.

e Zrychlit pfistup k dokumentim a entitdm pomoci cache. Toto je nejcastéjsi divod
pro pouziti proxy serveru.

Proxy servery, které zajistuji caching jsou zpravidla velmi optimalizované pro co nej-
rychlejsi pfistup k soubortm, vyuzivaji tedy specidlnich souborovych systému a optimali-
zovaného TCP spojeni. Casto se vyuzivaji ve velkjch organizacich pro sniZeni nakladi za
internetové pripojeni. Zde se ale také vyuziva dalsi moznosti proxy serveru a to je filtrovani
dotazi, diky tomu je mozné zamezit pfistup k nékterym internetovym strankam, poptipadé
celym doménam.

Proxy se déli na dva druhy:

e Transparentni neupravuji dotazy a odpovédi kromé tdaji nutnych pro autentizaci
a identifikaci proxy serveru.


http://domena.cz
http://domena.cz/index
http://domena.cz
http://domena.cz
http://domena.cz/index
http://domena.cz
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e Netransparentni upravuji dotazy a odpovédi za ucelem poskytnuti ndjaké dalsi
funkcionality. Mize to byt napiiklad jiz zminénd anonymita klienta.

Gateway

Na rozdil od proxy ma gateway za kol zajistit transparentni prenos mezi riznymi protokoly,
viz obrazek 2.3. Pokud v HT'TP dotazu pouzijeme nazev jiného protokolu nez HTTP, tak
je to pravé gateway, ktera zajisti transparentni piistup k takovému dokumentu. Ptikladem
takového dotazu muze byt nasledujici.

GET ftp://domena.cz/soubor.txt HTTP/1.1

4. 3.

KLIENT | | GATEWAY | 2| SERVER

GET ftp://domena.cz/t.txt HTTP/1.1 ftp> open domena.cz
ftp> get t.txt

\
\

Obrazek 2.3: Komunikace se serverem prostrednictvim gateway

2.3 Format dotazu a odpovédi

Protoze kazdd verze protokolu zajistuje zpétnou kompatibilitu se vSemi predchozimi ver-
zemi, tak se musi vzdy u pozadavkiu dodrZzovat format dané verze protokolu. Také server
musi vZdy odpovédét ve formatu odpovidajicimu verzi poZzadavku. Formaty zprav si jsou
velmi podobné mezi jednotlivymi verzemi, ale na prvni pohled je mizeme rozlisit podle prv-
niho fadku dotazu, ve kterém je zminénd verze protokolu. Pokud verze neni specifikovana,
tak se jedna o ptvodni HTTP verze 0.9.

Dotaz se skladé z dotazového Fadku, hlavicek blize specifikujicich pozadavek, poté prazd-
ného rfadku a pripadné téla dotazu, to vSak neni povinné. Prikladem muze byt nasledujici
dotaz.

GET /index.htm HTTP/1.1
Host: domena.cz
Accept: text/html

Odpovéd od serveru m4 velice podobnou strukturu jako dotaz. Hlavnim rozdilem je prvni
radek, takzvany stavovy fadek. Jako piiklad je uvedend nésledujici jednoduché odpovéd.

HTTP/1.1 200 OK

Server: Apache

Date: Sun, 18 Mar 2009 12:00:00 GMT
Content-Type: text/html
Content-Length: 600

<html> ...


ftp://domena.cz/soubor.txt
ftp://domena.ez/t.txt
http://domena.cz
http://domena.cz
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2.3.1 Dotazovy radek

Prvni ¢asti dotazového fadku je metoda protokolu. Ta urcuje sluzbu, kterou klient od ser-
veru pozaduje. Server ovsem nemusi podporovat vSechny typy téchto sluzeb. Pokud danou
sluzbu nepodporuje, tak je klientu odesldna odpovéd s chybovou hldskou. Zde je prehled
vSech metod.

e GET Jedni se o pozadavek na ziskdni dokumentu identifikovaného specifikovanou
URL.

e POST Pouziva se pro odeslani uréitych dat na server. Pro odesilana data neplati
zadna omezeni a zalezi pouze na serveru, respektive na cilové URL, co bude s témito
daty provedeno.

e HEAD Jedné se vlastné o metodu GET, ale neodesilaji se zaddna data v odpovédi,
pouze hlavicka.

e PUT Pouziva se pro uloZeni odesilanych dat na server, kterd pak budou nasledné
dostupna naptiklad pomoci metody GET.

e DELETE Jedna se o metodu pro smazani dokumentu na zadané URL.

¢ OPTIONS Umoznuje ziskat informace o moznostech komunikace na dané URL,
popripadé pokud se jako URL zada *, tak je mozné ziskat moznosti celého serveru.

¢ TRACE Pouziva se k testovani puvodniho serveru, od ného by se méla vratit kladna
odpovéd.

Druhou ¢asti dotazového Ffadku je URL. Ta muize byt zadana dvéma zpisoby.
1. Jako absolutni URL. Napfiklad http://www.domena.cz/index.htm.
2. Jako absolutni cesta. Napfiklad /index.htm.

Vétsinou se pouziva druhd moznost, pficemz jméno serveru, popiipadé IP adresa je odeslana
v hlaviéce Host. Absolutni cesta nesmi byt nikdy prazdna, pokud se tedy dotazujeme na
kofenovy adresar, tak musime uvést /. Absolutni URL se pouziva predevsim u dotazti mezi
proxy servery. Posledni moznosti je jako cestu uvést *, a tim znacime, Ze se jedna o dotaz
na cely server.

Posledni ¢asti dotazového tadku je oznaceni protokolu, pokud neni uvedeno, jedna se
o protokol verze 0.9. V dnesni dobé se nejcastéji jednd o HTTP/1.1, pfipadné HTTP/1.0
u starsich serverd.

2.3.2 Stavovy radek

Narozdil od dotazového fadku je na prvnim misté verze protokolu po které nasleduje stavovy
kéd. Na konci jesté mize byt informacni zprava spojena se stavovym kdédem. Stavové kédy
jsou triciselné a jsou rozdélené do péti skupin.

1. informaéni - oznamuji, Ze pozadavek byl pfijat

e 100 Continue Klient by mél pokracovat v odesilani pozadavku. Jde o jakousi
éastecnou odpovéd, kterd znaci, Ze zatim odesland ¢4st nebyla odmitnuté serve-
rem. Na konci musi server odeslat koneény kod.
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101 Switching Protocols Oznamuje, Ze server zménil protokol podle hlavicky
Upgrade.

2. uspéch - oznamuji, Ze server p¥ijal a akceptoval pozadavek

200 0K Pozadavek byl tspésné obslouzen.

201 Created Pozadavek byl obslouZen a vysledkem je novy dokument dostupny
na adrese, kterd se nachéazi v téle odpovédi.

202 Accepted Pozadavek byl prijat serverem, ale jeho zpracovani jesté ne-
skon¢ilo.

203 Non-Authoritative Information Znaci, ze nékteré hlavicky nepochézi
z originalniho serveru, ale napfiklad z cache. Jinak ma ale stejny vyznam jako
odpovéd 200.

204 No Content Pozadavek byl tspésné zpracovan, ale nejsou zadna data,
kterd by mohla byt odeslana. Soucasti této odpovédi tedy nesmi byt zadné télo,
maximalné néjaké aktualizované informace v hlavickach.

205 Reset Content Server zpracoval dany pozadavek a informuje klienta aby
uvedl odeslany dokument do puvodniho stavu.

206 Partial Content Server zpracoval ¢astecny pozadavek typu GET, speci-
fikovany v hlavicce Content-Range:.

3. pfesmérovani - oznamuji, Ze je zapotiebi dalsich akci pro naplnéni ptivodniho poza-
davku

300 Multiple Choices Pozadovany dokument je dostupny na vice mistech a
je jen na klientu, ktery pouzije.

301 Moved Permanently Dokument byl trvale presunut na jinou URL specifi-
kovanou v hlavicce Location.

302 Found Dokument by docasné presunut na jinou URL, ale klient by si o tom
nemél ukladat zaznamy, protoze je to jen docasné.

303 See Other Odpovéd je dostupna na jiné URL.

304 Not Modified Klient poslal podminény GET poZzadavek na dokument,
ktery ma uloZeny v cache a server odpovidé, ze dokument nebyl zménén.

305 Use Proxy Pozadavek musi byt znovu poslan prostfednictvim proxy za-
dany v hlavi¢ce Location.

307 Temporary Redirect Dokument by docasné pfesunut na jinou URL, ale
klient by si o tom nemél uklddat zdznamy, protoze je to jen docasné.

4. chyba klienta - oznamuji, ze klient odeslal chybny dotaz, anebo nemél dostatecna
opravnéni

400 Bad Request Server neporozumél pozadavku z divodu chybného zapisu.
401 Unauthorized S pozadavkem nebyly odeslané spravné autentizac¢ni udaje.
402 Payment Required Rezervovano pro budouci pouziti.

403 Forbidden Server poZzadavku porozumeél, ale nesmi na ného odpovédét.

404 Not Found Dokument na zadané URL neexistuje.
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e 405 Method Not Allowed Metoda pozadavku neni povolena na dané URL.

e 406 Not Acceptable Server nemuze na zadany dotaz odpovédét ve formatu
specifikovaném v dotazu.

e 407 Proxy Authentication Required Klient se musi nejdfive autentizovat
S proxy.

e 408 Request Timeout Klient nestihl odpovédét v Case, ktery mu server vyhra-
dil.

e 409 Conflict Pozadavek nemohl byt obslouZen, protoze dany dokument je
v konfliktu. K tomu nejéastéji dochazi pfi pozadavku typu PUT.

e 410 Gone Pozadovany dokument je nedostupny a nejsou na ného znamé zadné
odkazy.

e 411 Length Required Server odmita odpovédét na pozadavek, ktery nemé hla-
vicku Content-Length.

e 412 Precondition Failed P7i testovani hlavicek pozadavku doslo k selhani.
e 413 Request Entity Too Large Pozadavek byl ptili§ velky.

e 414 Request-URI Too Long URL v pozadavku byla prili§ dlouha.

e 415 Unsupported Media Type T¢lo pozadavku je v nezndmém formatu.

e 416 Requested Range Not Satisfiable V pozadavku byl specifikovany roz-
sah pozadované odpovédi, ale dokument v tomto rozsahu neni dostupny.

e 417 Expectation Failed Server nemuze splnit pozadavky specifikované v hla-
viéce Expect.

5. chyby serveru - oznamuji, Ze server nemiize obslouzit pozadavek

e 500 Internal Server Error Nastala chyba na serveru.
e 501 Not Implemented Server nepodporuje danou metodu pozadavku.

e 502 Bad Gateway Server, ktery pracuje jako brana nebo proxy obdrzel chybné
informace od originalniho serveru.

e 503 Service Unavailable Server nemuze odpovédét z duvodu pietizeni nebo
adrzby.

e 504 Gateway Timeout Server pracujici jako brana nebo proxy neobdrzel poza-
davek v pozadovaném case.

e 505 HTTP Version Not Supported Server nepodporuje verzi HT'TP protokolu
pozadavku.

2.3.3 Hlavicky

Hlavicky jsou ve stejném forméatu jak pro dotaz, tak i odpovéd. Kazd4 hlavicka je na
samostatném radku. Format je nésledujici.

nazev: hodnotal;parametr=hodnotal konec ¥adku
PriGemz parametry jsou nepovinné. Priklady hlavi¢éek mohou byt nasledujici:

Connection: close
Accept-Charset: utf-8, iso0-8859-2;9=0.9
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Hlavicky se déli na ¢tyti skupiny:

Obecné hlavic¢ky - mohou byt soucasti jak dotazu, tak odpovédi a poskytuji obecné
informace o zpravé. Napiiklad Date, urcujici datum vytvoreni dokumentu, které
musi byt vzdy ve formatu spocifikovaném v dokumentu RFC 822. Dalsi hlavickou
je Connection, kterd umoznuje specifikovat podminky spojeni. Pfedevsim se vyuziva
k ukonceni trvalého pfipojeni k serveru. Déle tfeba Transfer-Encoding, kterd urcuje
jakym zpusobem je zprava transformovana.

Hlavicky dotazu - nékteré mohou byt povinné pii pouziti urc¢itého dotazu, pii-
padné podminéné pouzitim dalsi hlavicky. Hlavni hlavickou je Host, kterd je po-
vinna a urcuje nazev ne bo IP adresu serveru na ktery posilame pozadavek. Dale
Accept, kterou miizeme nastavit v jakém formétu si prejeme dostat dany dokument,
Accept-Charset, Accept-Encoding umoznujici pouziti specifikované znakové sady,
respektive kdédovani prenosu. Nakonec to mize byt tfeba User-Agent obsahujici in-
formaci o pouzitém software na strané klienta.

Hlavicky odpovédi - Location oznamujici lokaci URL dokumentu, ktery byl nedo-
stupny na dotazované adrese. WWW-Authenticate oznamuje, Ze je pozadovano ovéreni
pro pristup k danému dokumentu, popiipadé sluzbé.

Hlavicky téla - popisuji obsah téla. I zde mohou byt nékteré hlavicky podminéné
jinymi. Napiiklad je ¢asto povinna Content-Length popisujici délku téla odpoveédi
nebo Content-Type, ktery se musi pouzit vzdy kdyz se nejednd o HTML dokument.
Dale naptiklad Content-Encoding oznamuje jakym zptisobem je télo zakédované,
pricemz hodnotou je n€které z MIME kédovéani. Dale Content-Range, kterd umoziuje
ziskat pouze ¢ast dokumentu.
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Moznosti cachovani protokolu
HTTP/1.1

HTTP protokol nabizi spoustu moznosti pro podporu cachovani a jelikoz jsou tzce spjaté jak
pfimo s protokolem, tak i mezi sebou navzajem, bude uzitecné si nejdtive popsat zakladni
principy cachovani a az poté se zaobirat konkrétnimi hlavickami, metodami, atd.

Cilem cachovéani je snizit pocet vyslanych poZzadavkl a také nutnost odesilat celé odpo-
védi. Toho docilime pouzitim mechanismi vyprseni aktualnosti a validace.

3.1 Spravné chovani cache

Cache musi vzdy odpovédét na pozadavek s tou nejaktualnéjsi odpovédi pokud pozadavek
spliiuje jedno z néasledujicich kritétii.

e Pokud byla aktualnost zkontrolovana u ptivodniho serveru.

e Pokud je dokument dostateéné ,,erstvy“, to znamena, Ze spliiuje to nejméné omezujici
pravidlo klienta, serveru nebo cache. V nékterych piripadech je dokument odeslan i
kdyz nesplnuje dana kritéria, v tomto pripadé je ale do hlavicky ptridano pifislusné
varovani.

e Pokud je to odpovéd s kédem 304 (Not Modified), 305 (Proxy Redirect) anebo jednim
z chybovych kédid 4xx, popripadé 5xx.

Pokud se cache nepodafi spojit s ptivodnim serverem, musi postupovat podle predcho-
zich pravidel pokud obsahuje dany dokument, pokud ne tak vrati chybovou odpovéd.

Pokud cache obdrzi odpovéd, kterou by norméalné preposlala klientovi a tato odpovéd
neni aktualni musi ji preposlat aniz by upravovala hlavicky této odpovédi. Jinak by mohlo
dojit k zacykleni komunikace. Je totiz na klientovi, jak vyhodnoti neaktudlni odpovéd.

3.1.1 Varovani o neaktualnosti

Pokud odpovéd od cache neni aktudlni, popfipadé to nejsou data pfimo z dané cache,
musi cache pfidat k odpovédi hlavicku Warning. Soucasti této hlavicky je t¥imistny kod.
Prvni ¢islo uréuje zda musi byt varovani z poloZzky cache smazéno po uspésné revalidaci
dokumentu. Pokud se jedna o cache verze HT'TP /1.0, tak budou tyto hlavicky ulozené vzdy.
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Aby proto nedochézelo ke konflikttim s novéjsimi cache, tak se navic posila v této hlavicce
parametr warning-date.

Kody s ¢islem 1xx popisuji status revalidace odpovédi poptipadé jeji aktualnost. Tyto
kédy musi byt smazany po uspésné revalidaci. Tyto kédy také nesmi byt generovany klienty,
ale pouze v cache, kterd validuje uloZeny dokument.

Koédy s ¢islem 2xx popisuji, ze nékeré c¢asti dokumentu nemohli byt zaktualizovany
béhem revalidace a proto tyto kddy musi ziistat ulozené v cache za vSech okolnosti.

Soucasti této hlavicky je také varovna zprava. Ta mize byt v libovolném jazyce a proto
je mozné v jedné odpovédi mit i vice hlavicek typu Warning a to i se stejnymi varovnymi
kédy.

3.2 Model vyprseni aktualnosti

3.2.1 Vyprseni specifikované serverem

Cachovani funguje nejlépe, kdyz cache muze vynechat odeslani pozadavku na ptuvodni ser-
ver. Toho je docileno stanovenim casu, jak dlouho bude dokument aktualni v odpovédi od
ptvodniho serveru. Po tuto dobu tedy cache mtize odesilat klienttim odpovédi aniz by byl
kontaktovan puvodni server. Na serverech musi byt velmi opatrné nastaven Cas po ktery
zustane dokument aktualni, aby nedoslo k néjakym problémim.

Pokud server chce, aby byl dokument vzdy validovan, tak staci nastavit ¢as vyprseni
na néjaké datum v minulosti. Diky tomu si bude sémanticky transparentni cache vzdy
validovat dokument jako potencidlné neaktudlni. Pokud ale server chce, aby byl dokument
zarucené vzdy revalidovan, musi se pouzit parametr must-revalidate v hlavicce typu
Cache-Control.

Datum vyprseni aktualnosti je mozné specifikovat dvéma zptisoby:

1. pomoci hlavicky Expires,

2. pomoci parametru max-age v hlavi¢ce Cache-Control.

3.2.2 Heuristické vyprseni aktualnosti

Ne vzdy servery vraci datum, respektive ¢as, kdy vyprsi aktualnost dokumentu. Udajné jen
10% servert vyuziva téchto moznosti [7]. Proto se nékteré cache snazi pfitadit dokumen-
tim tyto ¢asy heuristicky a to z informaci z ostatnich hlavic¢ek, napriklad Last-Modified.
Soucasti specifikace HT'TP protokolu ale nejsou takovéto algoritmy, a proto neni zarucena
kvalita takovychto ,,pfedpovédi“. Proto je preferovano, aby servery odesilaly ¢asy vyprseni
aktualnosti ve svych odpovédich.

Mnoho cache vyuziva tzv. last-modified factor (LM faktor) algoritmu. Ten je zaloZeny
na relativné intuitivnim principu, Ze stranka kterd se nedavno zménila se nejspise zméni
zase. Naproti tomu stranka, ktera nebyla dlouho modifikovana se nejspiSe ani dlouho ménit
nebude. LM faktor se pocitd jako pomeér casu, kdy byla entita uloZena do cache a stari
entity v dobé ukladani do cache. A cache predpoklada, ze entita bude aktualni tak dlouho
dokud LM faktor neklesne pod urcitou hranici. Napiiklad pokud budeme mit hranici 0.2
a entita uklddana do cache bude stard 10 dni, tak ziistane v cache aktualni po dobu 2
dnti. Poté se revaliduje ptivodnim serverem a pokud nebyla zménéna tak se aktualizuji casy
v hlavickach. Stari se zméni na 12 dni a doba od uloZeni do cache se vynuluje. Nyni je tedy
vypocitana aktualnost po dobu 2.4 dni.
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3.2.3 Vypocet Casu vyprseni aktualnosti

Abychom zjistili zda je dokument aktualni je tFfeba porovnat jeho dobu platnosti se starim
dokumentu. Pokud byla doba vyprseni stanovena v hlaviéce Cache-Control, tak méa tato
hodnota pfednost a vypocet je velmi jednoduchy. Doba platnosti je pfimo tdajem z para-
metru max-age. Pokud ale tato hlavicka neexistuje, pouzije se datum z Expires. A doba
platnosti se spocita odecteni data z hlavicky Date od data z hlavicky Expires. Poté uz je
zjisténi aktualnosti jednoduché, pokud je doba platnosti vétsi nez aktualni datum tak je
dokument aktualni.

3.3 Model validace

Pokud je v cache pozadovany dokument, ale neni aktualni tak se cache musi dotazat pu-
vodniho serveru, popfipadé jiné cache. Tento mechanismus nazyvame validaci. Protoze ne-
chceme znovu zadat o cely dokument pokud je cachovany dokument aktualni, tak HTTP
protokol verze 1.1 podporuje moznosti podminénych metod.

Klicovymi prvky protokolu pro podminéné metody jsou tzv. cache validatory. Vzdy
kdyZ ptivodni server odesle celou odpoveéd, tak prida do hlavicky jeden z validatort, ktery
je uloZzen soucasné s dokumentem do cache. Pokud poté klient posle podminény dotaz
na dokument, ktery ma v cache, tak je tento validator odeslan v pozadavku. Server poté
porovné validator v pozadavku s validadtorem v uloZzeném dokumentu a pokud se shoduji
je odeslana odpovéd s kédem 304 (Not Modified) a bez téla. V opatném piipadé je odeslan
cely dokument.

V protokolu HTTP/1.1 vypada podminény dotaz stejné jako jakykoliv jiny s tim roz-
dilem, ze obsahuje dalsi hlavicky, které délaji tento pozadavek podminény.

Je mozné odesilat jak pozitivni tak negativni podminky. Miizeme tedy pozadovat, aby
metoda bylo vykonana pouze pokud validatory souhlasi a nebo pouze pokud nesouhlasi.

3.3.1 Datum posledni modifikace

Castym validatorem je hlavicka Last-Modified, ktera nés informuje o datu posledni modi-
fikace dokumentu. Dokument je tedy validni pouze pokud nebyl zménén od data uvedeného
v této hlavicce.

3.3.2 ETag validatory

vz

Hlavicky ETag pfedstavuji tzv. netransparentni validatory. Mohou poskytnout spolehlivéjsi
validaci v pripadech, kdy nechceme ukladat data modifikace. Preferovanym zpisobem je
pouziti jak ETagu, tak i data posledni modifikace.

ETag se vyuziva pro porovnani dvou entit a vyuziva se ptedevsim v hlavickach If-Match,
If-None-Match a If-Range. Ukézkou miize byt nésledujici odpovéd:

HTTP/1.1 200 OK
ETag: "8cac4-276e-35b36b6a"

Kdyz chce cache zvalidovat takovou entitu musi poslat naptiklad nasledujici doptaz:

GET /index.htm HTTP/1.1
If-None-Match: "8cac4-276e-35b36b6a"
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V jednom pozadavku muze byt dotaz na aktudlnost vice entit, tedy pokud je v cache vice
dokumentt se stejnou URI, ale jinymi ETagy, tak jednim dotazem muZeme zjistit ktery
z nich je aktualni. Naptiklad pokud na nésledujici dotaz

GET /index.htm HTTP/1.1
If-None-Match: "foo","bar"

obdrzime odpovéd 304 (Not Modified) musi byt jeji soucasti ETag aktualni verze entity.

3.3.3 Silné a slabé validatory

Validator povazujeme za silny, pokud pfi zméné dokument se zméni i prislusny validator.
Neékdy je ale vyhodné ménit validator pouze pfi vyznamnych zménach a proto se béhem
drobnych tprav nemusi ménit prislusné validatory. V tomto pfipadé je nazyvame jako slabé
validatory.

ETagy jsou povazovany za silné validatory, ale obsahuji i mechanismus pro oznaceni za
slabé, sta¢i na zacatek pridat fetézec w/. Silny validator mizeme definovat jak validator,
ktery se zméni vzdy kdyZ se zméni alespon jeden byte dokumentu, ale slaby se zméni pouze
kdyz se zméni vyznam dokumentu.

Vyhodou silnych validatort je moznost jejich vyuziti v jakémkoliv pozadavku. Narozdil
od slabych, které neni mozné vyuzit pro dotazy na rozsah bytt, protoze by tak klient
nemusel ziskat konzistentni data. Dalsim omezenim slabych validatord je nemoznost pouziti

vvvvvv

3.4 Kdy muZeme odpovéd cachovat?

Odpovéd je mozné cachovat vzdy, kdyZ se jednd o tspéSnou odpovéd a cachovani neni
zakdzéno v parametrech hlavicky Cache-Control a zarovenn pokud neobsahuje hlavicku
Authorization. Pokud odpovéd neobsahuje ¢as vyprseni aktudlnosti ani zadny validator,
tak by neméla byt cachovdna. OvSem nékteré cache protokolu HTTP/1.0 jsou zndmé po-
rusovanim tohoto pravidla.

V nékterych pripadech neni vhodné dokument, respektive ¢ast dokumentu uklddat do
cache a praveé proto existuje hlavicka Cache-Control.

Pokud odpovéd obsahuje jeden z kéd 200, 203, 206, 300, 301 nebo 410, tak je moZné
tuto odpovéd ulozit do cache, ostatni odpovédi nesmi byt nikdy uloZeny. Jedinou vyjimkou
je odpovéd s kédem 206, kterd nemusi byt cachovdna pokud cache nepodporuje hlavicky
Range a Content-Range.

Pravidla pro cachovani autentizovanych dat nejsou nejjednodussi. Takové odpovédi mo-
hou byt cachovany pouze pokud maji hlavicku Cache-Control s jednim z néasledujicich
parametri s-maxage, must-revalidate nebo public. Pficemz ten posledni dovoluje vy-
uzit odpovéd pro fadu dalsich odpovédi v budoucnu. HTTP ovSem nespecifikuje jakym
zpisobem s témito daty nalozi nesdilend cache, tedy cache internetového prohlizece. V pod-
staté by mohly byt bez problému cachovany a znovu pouZivany jelikoZ cache neni sdilend
s vice uzivateli. To ovSem zcela neplati, a to napfiklad v knihovnéach nebo internetovych
kavarnach.

Dalsim problémem spojenym s autentizaci je, Ze nékteré servery pouzivaji autentizaci
zalozenou na adrese klienta misto hesla. Zda bude mit uzivatel pfistup nebo ne je tedy
zalozeno na jeho IP adrese. V téchto pfipadech by mohlo proxy umoznit piistup spoustu
lidem, ktefi by normalné pfistup neméli.
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3.5 Vynuceni aktualizace entity

Jednou z nevyhod cachovani je, Ze obcas klient obdrzi neaktualni entity. V takovém pripadé
je potieba tyto data aktualizovat anebo zvalidovat. Pro tyto situace ma HT'TP par mecha-
nismil. Nejcastéji pouzivané jsou parametry no-cache a max-age hlavicky Cache-Control.

3.5.1 Parametr no-cache

Upozornuje cache, Ze nemiize vratit cachovana data a to i pokud je v cache aktualni verze
dokumentu. Klienttiv pozadavek musi byt odeslan pfimo ptuvodnimu serveru. Toto se na-
zyvéa jako tzv. end-to-end validace. Pozadavek s timto parametrem je odeslan naptiklad
po kliknuti na tlacitko Obnowvit v internetovém prohlizeci. Protoze hlavicka Cache-Control
neni pfitomnd v pfedchozi verzi protokolu HTTP, ale existuje zde obdobn4 hlavicka Pragma,
kterd umoziuje totoznou funkcionalitu a i pfesto, Ze je to hlavicka protokolu HTTP/1.0
tak je velmi casto pouzivand i dnes.

Pouziti tohoto parametru ovSem neznamena, Ze se smaze dany dokument z cache, ale Ze
se odesle podminény pozadavek s validatorem a pouze pokud je ze serveru pfijata novéjsi
verze, tak je aktualizovana entita v cache.

3.6 Vytvareni odpovédi z cache

Cilem cache je ukladani informaci z odpovédi pro pouziti v odpovédich na budouci poza-
davky. Ve vétsiné pripadt cache vezme lokalné ulozeny dokument a odesle ho klientovi.
V nékterych pripadech ale ulozené polozky zavisi na predchozich pozadavcich a proto musi
odpovéd vytvorit z vice ¢asti.

3.6.1 Trvanlivost hlavidek

Abychom mohli definovat chovani cache a proxy serveri rozdélujeme hlavicky do dvou
skupin.

1. Hlavicky, které jsou soucasti odpovédi po celou trasu komunikace. Tedy od ptivodniho
serveru, pres proxy servery, cache az ke klientovi. Tyto hlavicky musi byt vzdy uloZené
spolecné s dokumentem v cache a zaroven musi byt po odeslani z cache pripojené
k odpovédi.

2. Hlavicky, které maji vyznam pouze pro jednu komunikaci a nejsou ukladané v cache
ani preposilany proxy servery. Sem patfi nasledujici hlavicky:
e Connection,
e Keep-Alive,
e Proxy-Authenticate,
e Proxy-Authorization,
o TE,
e Trailers,
e Transfer-Encoding,

e Upgrade.

Vsechny ostatni hlavicky definované HTTP /1.1 protokolem tedy patii do prvni sku-
piny.
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3.6.2 Nemodifikovatelné hlavicky

Neékteré vlastnosti protokolu zavisi na nékterych hlavickdch a proto jsou hlavicky, které
nesmi byt modifikované pokud tak neni pfimo uvedeno.
Proxy servery nesmi modifikovat ani pridavat nasledujici hlavicky:

e Content-Location,
e Content-MD5,

e ETag,

e Last-Modified,

e Expires.

Pokud je v odpovédi hlavicka Cache-Control s parametrem no-transform, tak nesmi byt
modifikovany ani dalsi hlavicky:

e Content-Encoding,
e Content-Range,

e Content-Type.

3.6.3 Kombinace hlaviéek

Pokud cache odesle na ptivodni server pozadavek na validaci a server vrati 304 (Not Modi-
fied) nebo 206 (Partial Content), tak cache vytvoii odpovéd z dostupnych entit.

V pfipadé odpovédi 304 (Not Modified) cache vréati kompletni dokument, ktery se na-
chazi v cache. Pokud je to odpovéd 206 (Partial Content) a validatory se pfesné shoduji,
tak cache pouZije ¢astecna data od serveru a zbytek odpovédi vytvori z uloZenych entit.
V tomto piipadé se pouziji hlavicky ulozené s dokumentem v cache se tfemi tipravami:

e Hlavicky Warning s varovnym kédem 1xx jsou smazany jak z odpovédi, tak z piislu-
$ného dokumentu v cache.

e Hlavicky Warning s varovnym kdédem 2xx zlistanou nadale v cache i v odpovédi.
e Hlavicky, které prisli v odpovédi od pivodniho serveru nahradi ty ulozené v cache.
Pokud se cache nerozhodne dany dokument smazat z cache, tak musi hlavicky daného
dokumentu aktualizovat témi, které piisly s odpovédi od ptvodniho serveru.
3.6.4 Kombinovani bytovych rozsahi

V odpovédi mize byt pouze ¢ast dokumentu, naptiklad kvili pouziti hlavicky Range nebo
kvuli chybé v pripojeni. Po nékolika takovychto pfenosech miize mit cache vice ¢asti jednoho
dokumentu. V tomto piipadé mutze tyto casti kombinovat pokud jsou splnény nasledujici
podminky:

e Jak prichozi odpovéd, tak uloZeny dokument maji stejny validator.
e Oba musi mit silny validator.

Pokud nejsou tyto podminky dodrzeny, tak je cache povina ulozit pouze nejnovéjsi ¢ast.
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3.7 Sdilené a nesdilené cache

7 divodt bezpecnosti a divérnosti je nutné rozliSovat mezi sdilenymi a nesdilenymi cache.
Nesdilena je takova, kterd je pouze pristupnd konkrétnimu uzivateli, v tomto ptipadé by
meél byt pristup zabezpecen. Vsechny ostatni cache jsou povaZzovany za sdilené.

3.8 Chyby a nekompletni odpovédi

Pokud cache obdrzi chybnou odpovéd, napiiklad velikost odpovédi neodpovid4 hlavicce
Content-Length, tak i pfesto miZe byt tato odpovéd uloZzena. Musi se s ni ale zachéazet
jako s ¢asteénou odpovédi. Takovato odpovéd musi byt vzdy oznacena kédem 203 (Partial
Content).

3.9 Invalidace entit po nékterych metodach

Neékteré metody, které pfimo méni obsah dokumentt mohou zptsobit, ze odpovidajici do-
kumenty v cache pfestanou byt pouzitelné. I kdyz nékdy muiZe byt tento dokument v cache
stale aktualni, my to nemtizeme s jistotou urcit.

HTTP protokol nemtze zarudit, ze se vSechny prislusné dokumenty v cache invaliduji.
Napftiklad pozadavek na piivodni server viibec nesel pfes danou proxy. I presto ale existuji
urcitd pravidla, ktera s timto problémem mohou pomoci.

Neékteré metody musi zpiisobit invalidaci piislusného dokumentu v cache. Jedna se o do-
kument popsany v jedné z hlavi¢ek Request-URI, Location nebo Content-Location. Jedna
se o metody:

e PUT,
e DELETE,
e POST.

Aby nedochazelo k DoS (Denial of Service) ttoktim tak cache mize invalidovat dokument
pouze kdyz hlavicka Host odpovida upravovanému dokumentu. Pokud cache nerozumi me-
todé, tak by méla invalidovat vSechny entity zminéné v hlaviéce Request-URI.
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Navrh

Cilem je vytvorit aplika¢ni rozhrani (API) zajistujici HT TP komunikaci na strané klienta.
Je tfeba davat pozor na vyznam slova rozhrani v tomto kontextu. V tomto dokumentu se
nebude jednat o rozhrani ve smyslu abstraktni tfidy jazyka Java. Ale o aplika¢ni rozhrani
ve smyslu knihovny, kterou mohou vyuzivat dalsi aplikace pro zpristupnéni urcité funk-
cionality, v tomto pripadé komunikaci pomoci protokolu HTTP. Soucasti je také lokalni
persistentni cache, kterd uklddda dokumenty lokalné na disk, aby je bylo mozné pouzit i
po ukonceni jedné session. To vse implementované v Javé SE 5 s pouzitim standartnich
knihoven.

4.1 Model HTTP komunikace

Protoze se jedna o aplika¢ni rozhrani, vstupnim bodem pro ostatni aplikace bude je-
dinad tfida poskytujici metody pro odeslani pozadavku a prijeti odpovédi. Veskeré ope-
race zajistujici logiku téchto metod jsou skryté pred ostatnimi aplikacemi. Touto t¥idou je
HttpConnection, kterd poskytuje metodu sendAndRecieve() jak mizeme vidét na dia-
gramu t¥id na obrazku 4.1. Této metodé pouze zadame jaky typ pozadavku se méa poslat a
na jakou adresu a vzapéti ziskdme odpovéd, tato metoda se postard o veskeré forméatovani
dotaz, vytvafeni odpovédi a komunikaci s vyrovnavaci paméti cache. Na tomto diagramu
také mizeme vidét rozdéleni logiky pro odesilani pozadavkt a pfijimani odpovedi.

Tiida RequestWriter zajistujici pouhé odesléani pozadavku na pfipojeny server pracuje
s objekty HttpRequest, které reprezentuji pozadavky se vSemi nélezitostmi jak je defino-
véano ve specifikaci protokolu HTTP/1.1.

Tridou ziskavajici odpovédi od serveru a sestavujici z téchto dat objekty HttpResponse
je ResponseReader.

I presto, Ze jsou dotazy a odpovédi rozdilné maji jednu véc spole¢nou a to jsou hlavicky.
Neékteré mohou byt pouze u odpovédi, nékteré jen u dotazu, ale vidy maji stejny format, viz
sekce 2.3.3. Proto jsou obé zminéné t¥idy potomky tiidy HttpEntity, ktera obsahuje jediny
atribut a to je seznam hlavicek ve formé objektt typu Header, viz diagram na obrazku 4.2.
Objekt reprezentujici hlavicku HTTP entity se skladéa z dvojice jméno a hodnota hlavicky.
Diky rozdéleni az na tak diléi ¢asti docilime velmi jednoduchych operaci se vSemi prvky
dotazl a odpovédi. U odpovédi to pak oceni zejména programéatori aplikaci, kteri vyuzivaji
tohoto rozhrani.

Aplikace pouzivajici toto rozhrani tedy obdrzi odpovéd jako instanci objektu t¥idy
HttpResponse. Vyhodou tohoto pfistupu je, Ze aplikace ma k dispozici jakékoliv parametry
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RequestWriter

buffer :ResizableByteBuffer

D/ write() :void
HttpConnection

socket :Socket ,—— ResponseReader
requestWriter :RequestWriter
responseReader :ResponseReader
cacheManager :CacheManager
sendAnd'Reclieve() :HttpResponse g:isrizg;;ﬁ&cﬁég{fﬁfnse LinkedHashMa p
close() :void parseHeader() :Header

buffer :InputBuffer

CacheManager

Cache
cachedItems :Cache O/

maxCapacity :int

storeltem() :void
getltemContent() :byte[] removeEldestEntry() :boolean
getExpirationOfltem() :long
persistCache() :void
loadCache() :void

close() :void

Obrazek 4.1: Diagram t¥id zobrazujici hlavni t¥idy aplika¢niho rozhrani

takové odpovédi ve formatu se kterym muze velmi jednodusse pracovat. Jak muZzeme vidét
na obrazku 4.2, kéd statusu odpovédi je v podobé primitivniho typu integer a aplikace tak
muze ihned vyhodnotit stav odpovédi. Taktéz jsou pristupné i hlavicky jako seznam Header
objekti, které nabizi ruzné funkce pro ziskani jak jména, tak hodnoty hlavicky, popripadé
je mozné testovat zda hlavicky s danym jménem je dostupnd v dané kolekci. Poslednim
atributem odpovédi je pole byt obsahujici datovou ¢ast. Rozhodl jsem se vyuzit bytového
pole, protoze se nemusi jednat jen o textovy dokument, ale i o bindrni soubor. I kdyby se
ale jednalo jen o textové dokumenty, tak si myslim, ze je bytové pole na misté, protoze tak
dava prostor aplikaci rozhodnout se v jaké znakové sadé bude vytvoreny dokument.

4.2 Model cache

Dalsim prvkem implementace je cache. Ta je rozdélena na dvé ¢asti, viz obrazek 4.1. Prvni
je tzv. manager, ktery zajisfuje komunikaci s ostatnimi tfidami a poskytuje metody pro
ukladdani a ziskavani dokumentt z cache. Druhou tiidou je samotna cache, ktera obsahuje
jednotlivé dokumenty a umoznuje jejich ulozeni a nacteni z disku. Kazdy dokument je
reprezentovan ti¥idou Item, viz obrazek 4.3. Obsahuje vSe co potfebujeme védét o takovém
dokumentu, tedy jeho URL, ¢as kdy vyprsi jeho aktualnost a jeho datovy obsah. Z toho
jsme bez problému schopni sestavit odpovéd.

4.3 Vyvojova platforma

Protoze ze zadani plyne implementace celého protokolu v Javé, rozhodl jsem se vyuzit
vyvojového prostiedi Eclipse. Je to velmi vyspéla sada vyvojovych nastroju a jako jeho
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HttpEntity

headers :List<Header>

T~

HttpRequest HttpResponse

requestLine :String code :int
content :byte[]

Obrazek 4.2: Diagram tiid zobrazujici HT'TP entity

Item

name :String
expires :long
content :byte[]

Obrazek 4.3: Diagram tridy reprezentujici dokument uloZeny v cache

hlavni vyhodu povazuji debugger, ktery je na velmi vysoké trovni a diky nému je velmi
snadné odhalit potencionalni problémy projektu.

Jako vychozi verzi Javy jsem se rozhodl pouzit Javu 5 SE. Diky nékterym novym kon-
strukcim jazyka jiz ale starsi verze nejsou podporované. Samoziejmé nejnovéjsi verze Java
6 SE je také bez problému pouzitelna. Celé aplika¢ni rozhrani je vystavéné nad standard-
nimi knihovnami Javy a proto by nemél byt problém se spusténim i v jinych nez oficidlnich
virtudlnich strojich kompatibilnich s Javou 5.

4.4 Volba komunikace pres sockety

Pro komunikaci pomoci socket® mame ve standardni Javeé dvé moznosti. Prvni a také mno-
hem rozsifenéjsi je pouziti tiid baliku java.io a tfidy Socket pro pifipojeni k serveru.
Druhou moznosti je pouziti nového V/V rozhrani, tzv. NIO (New I/0), které je tvoreno
balikem java.nio a pro sitova pfipojeni se vyuziva tiida SocketChannel. Nyni nasleduje

stru¢ny popis rozdilt v jednotlivych pristupech ke komunikaci.

4.4.1 SocketChannel

Tato tfida a celd knihovna NIO je soucasti Javy od verze 1.4. Knihovna je vystavéna na
knihovné I10. Pokud jsme se kdykoliv rozhodli néco poslat nebo pfijmout pres 10, tak jsme
museli pracovat s bytovymi poli, zde se ale tyto dvé knihovny rozchazi. NIO pfichazi s tzv.
buffery, coz jsou objektové implementace poli jednotlivych primitivnich typt kromé boolean
[6]. Tyto buffery lze alokovat jako nativni datovou strukturu, takze jejich vykonnost je vyssi
nez pii pouziti pole byti. Ovsem jakmile jednou tento buffer vytvorime tak jiz nemame Sanci
zménit jeho velikost.
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4.4.2 Socket

Tiida Socket a celd knihovna IO jsou soucasti Javy jiz od pocatku a proto je to nejrozsire-
néjsi knihovna pro pristup k sifové komunikaci. Pro odesilani a ptijiméni dat se vyuzivaji
predevsim bytova pole. Rozhodl jsem se vyuzit tohoto pfistupu zejména kvili pfedem ne-
jasné velikosti odpovédi od serveru, takze by bylo zapotiebi neustale vytvaret nové a vétsi
buffery. A také je vyhodné data z odpovédi uchovavat v bytovych polich, protoze se nemusi
vzdy jednat o textové dokumenty. Bylo by tedy zbytecné neustéle prevadét data z buffert
do poli.



Kapitola 5

Implementace

V této kapitole je popsdna samotna implementace aplika¢niho rozhrani. Za¢nu popisem
HTTP komunikace a dale bude popsana implementace cache.

5.1 Pomocné tridy

5.1.1 Bytové pole s rozsirenou funkcionalitou

P1i nacitani dat ze serveru jsem casto narazel na problémy s klasickym bytovym polem,
a to predevsim diky pfedem neznamé velikosti prichoziho dokumentu a tak jsem musel
Casto vytvaret nové vétsi pole, aby se neztratila zddna data. Tento zpiisob byl ale velice
neefektivni a to mé primélo k vytvoreni nadstavby nad bytovym polem. Jednd se o tfidu
ResizableByteBuffer, viz obrazek 5.1. Oproti klasickému poli primitivniho typu byte[]
nabizi predevsim metody append (), které pripoji na konec pole zadany znak, pole znaku
nebo pole bytl. Pfitom je prava velikosti vnitiniho pole upravovana pfimo témito meto-
dami, pokud je zapotiebi. Na prvni pohled se zd4d neustald zména velikosti neefektivni, ale
je vyuzito standardni metody System.arraycopy, kterd je vysoce optimalizovana a plné
vyuzivé instrukci modernich procesoru a je vykonéjsi nez ekvivalent jazyka C memmove ()

[1]-

ResizableByteBuffer

buffer :byte[]

append() :void
getSize() :int
getLength() :int
getBuffer() :byte[]
getString() :String

Obrazek 5.1: Diagram t¥idy reprezentujici rozsifené bytové pole

Dalsi uzite¢nou metodou je getString (), ktery vytvori ze zadaného rozsahu pole Fetézec
typu String.



5.2 HTTP komunikace 23

5.2 HTTP komunikace

Jak jiz bylo zminéno v kapitole 4 hlavni t¥idou celé komunikace je HttpConnection a jedind
,Zvenci“ pristupnd metoda sendAndRecieve (). Jejim prvnim parametrem je URL pozado-
vaného dokumentu, poté metoda dotazu a nakonec je mozné specifikovat dalsi parametry
dotazu pokud se jedna o metodu POST. Po zavolani této metody se provedou nasledujici
kroky.

1. Vytvoii se pozadavek zadaného typu.

2. Diky podpore Keep-Alive pripojeni, tedy moznosti ziskani vice dokumentti ze serveru
v rdmci jednoho pfipojeni, se bud pouzije jiZ pfipojeny Socket a nebo se vytvori novy.

3. Zjisti se, zda je cileny dokument v cache a zda je aktualni a podle toho se provede
jedna z nésledujicich akei:

e Dokument neni v cache, odesle se normalni pozadavek a vrati se pfijaty doku-
ment.

e Dokument je v cache, ale neni aktudalni. Odesle se tedy pozadavek typu GET
s hlavickou If-Modified-Since. Pokud pfijde odpovéd 304 (Not Modified),
tak se pouzije dokument z cache, jinak se vrati ptrijaty dokument.

e Dokument je v cache a je aktualni, pouzije se tento dokument a zadny pozadavek
neni odeslan.

4. Pokud byl pfijaty dokument ze serveru, tak se zjisti zda je mozné ho ulozit do cache
a pripadné se ulozi.

5.2.1 Odeslani pozadavku

Odeslani pozadavku zajistuje tiida RequestWriter a jeji metoda write(). Jejim jedinym
parametrem je objekt typu HttpRequest. Z tohoto objektu se vytvori pozadavek ve formatu
definovaném v protokolu HTTP, ten je nasledujici:

metoda URI HTTP/1.1<CR><LF>
hlavic¢ka: hodnota<CR><LF>

hlavic¢ka: hodnota<CR><LF>
<CR><LF>

Pricemz jedina chybicka v odfadkovani zpusobi cely pozadavek neéitelny pro server. Tento
pozadavek ve formé fetézce je poté odeslan pres pripojeny Socket na server.

5.2.2 Prijeti odpovédi

O pfijeti dat ze serveru a nasledné vytvoreni objektu HttpResponse obsahujici odpoveéd se
stard tfida ResponseReader. ProtoZze na pocatku nevime jak bude odpovéd velka, tak se
celd hlavicka nacitd po jednotlivych znacich. A protoze hlavicka je od dat oddélend znaky
CRLFCRLF, tak vime, kdy je cela hlavicka kompletni. V tuto chvili z dat v hlavicce zjistime
jak velkd je datova ¢ast a tu jiz nacitdme po blocich. JelikoZz mohou byt dokumenty jak
textové tak i binarni, tak se datova ¢ast vzdy nechava v bytovém poli.
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Odpovédi mohou byt zakédovany riznymi zptsoby a proto prijata data prochéazi riz-
nymi metodami, pokud je nutné je dekdédovat. Prvni krok probihé ihned po nacteni hlavicky
odpovédi a jsou zde dvé moznosti postupii.

e V piipadé, ze je specifikovana hlavicka Content-Length, tak se nacte presny pocet
byt specifikovany v této hlavicce.

e Pokud, ale odpovéd obsahuje hlavicku Transfer-Encoding: chunked, tak je zpiisob
blok zac¢ind velikosti tohoto bloku v bytech v hexadecimalnim tvaru. Poté mohou,
ale nemusi nasledovat dodatecné hlavicky a na dalsim fadku zacind samotny blok.
Takovychto bloki muZe byt libovolny pocet. V tomto ptipadé se vzdy nacte prvni
tadek ze kterého se zjisti velikost bloku a tento blok je poté nacten a ulozen do pole
s predchozimi bloky. I kdyz jsou data rozdélend do vice ¢asti, tak vidy po spojeni
davaji cely dokument a proto si muzeme dovolit tyto data ukladat do spole¢ného pole.

Nyni tedy jsou data stazena a ulozena v bytovém poli. To ovSem neznamenad, ze jsou
v koneéném stavu. Pokud odpovéd obsahuje hlavicku Content-Encoding s parametrem
gzip nebo deflate, tak jsou data dekddovana prisluSnymi dekodéry. Az po tomto kroku
tedy ziskavame pozadavanda data.

V tuto chvili pfichdzi na fadu kontrola, zda je moZné tuto odpovéd ulozit do cache.
Prvnim faktorem je stavovy kéd, pokud se jednd o 200 OK nebo 201 Created a pokud od-
povéd neobsahuje hlavicku Cache-Control s parametrem no-cache ani must-revalidate
tak ji ulozime do cache. Pokud se jednd o 304 Not Modified, tak se datova ¢ast odpoveédi
vezme z cache. A pokud se jedna o jiny kéd, tak pouze vratime vytvorenou odpovéd.

5.3 Lokalni cache

Kazdy dokument je reprezentovan objektem t¥idy Item, kterd jako atributy obsahuje vse
nutné pro operace s cachovanym dokumentem, tedy jeho URL, datum vyprSeni aktualnosti
a samoziejmé dany dokument v podobé bytového pole. Tiida Cache predstavuje kolekci
objektl jednotlivych dokumentti. Tato t¥ida je rozsifenim standardni LinkedHashMap s tim,
ze se vzdy po dovrsSeni maximalni kapacity odstrani nejméné pouzivany prvek kolekce.

Samotné operace s cache zajistuje tfida CacheManager. Napiiklad vloZeni dokumentu
do cache, kdyse z objektu typu HttpResponse vytvoii zdznam v cache, pficemz z hlavicek
Cache-Control nebo Expires se pouzije, piipadné vypocitad datum vyprsSeni aktualnosti.

Vyznamnou vlastnosti této implementace lokalni cache je jeji ukladani na disk pfi uza-
vieni objektu CacheManager a pfi jeho dalsich spusténich se tyto dokumenty opét nactou
z ulozeného souboru cache.dat. Na disk se uklada celd instance objektu Cache a toho je
docileno implementaci standardniho rozhrani Serializable, které umoznuje transparentni
uloZeni objektti do souboru a jeho nacteni bez ztraty néjakych atributt. Jedinou podminkou
je, aby toto rozhrani implementovaly vSechny atributy dané tiidy coz je v nasem pripadé
splnéno.



Kapitola 6
Zaver

Bylo vytvoreno aplika¢ni rozhrani pro komunikaci klienta pomoci HT'TP protokolu se ser-
verem. Rozhrani bylo implementovano v programovacim jazyce Java za pouziti pouze stan-
dardnich knihoven. Vse by mélo byt kompatibilni s Javou verze 5 a vyssi, starsi verze
bohuzel nejsou podporované diky novym konstrukcim Javy 5. Rozhrani je schopné odeslat
jakykoliv pozadavek typu GET, HEAD nebo POST a nasledné aplikaci zpFistupnit ziskanou
odpovéd. Jako soudast implementace byla vytvorena lokdlni vyrovnavaci pamét cache.

Vysledky testt ukézaly, Ze vytvorend implementace bez problému uklada prijaté doku-
menty do cache a pri opétovném pozadovani danych dokumentt se vrati ty z vyrovnavaci
paméti (cache) a rozhrani se ani nepokusi pfipojit k serveru, pokud je ulozeny dokument
aktualni. Pokud uloZeny dokument neni aktualni tak je spravné odeslan pozadavek s hla-
vickou If-Modified-Since. Po ukonceni instance objektu HttpConnection se obsah cache
ulozi na disk a pfi opétovném pouziti tohoto rozhrani se bez problémt nactou tyto doku-
menty bez jakychkoliv zndmek poskozeni nebo netuplnosti. Testy také ukazaly, ze odpovédi
na pozadavky typu POST nejsou ukladany do cache a to spliiuje pozadované chovani.

Protoze protokol HTTP obsahuje i nékteré velmi pokrocilé vlastnosti, tak je zde prostor
pro urcita vylepSeni. Prvnim z nich by mohla byt podpora bytovych rozsahi, kdy je mozné
pozadat o revalidaci pouze uréity bytovy rozsah. V pripadé, Ze nam server posle jen cast
dokumentu, tak aby rozhrani bylo schopné s timto bytovym rozsahem spravné nalozit a vse
odpovidalo specifikaci HTTP/1.1.

Druhym moZnym rozsifenim by mohly byt pokrocilé vlastnosti cache. Jako napiiklad
rozdéleni HTML dokumentu do ur¢itych fragmentt a ty by byly uloZené samostatné, protoze
nékteré ¢asti stranky se neméni prilis casto.
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Priloha A

Obsah CD

e Slozka src obsahujici zdrojové kédy aplikac¢niho rozhrani.

Soubor README obsahujici popis pouziti aplika¢niho rozhrani.

Slozka doc obsahujici zdrojové kédy zpravy bakalarské prace.

Soubor bp.pdf jako elektronickou verzi technické zpravy bakalarské prace.



