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Teoreticka ¢ast
Uvod

Obsahem této bakalarské prace jsou rizikové formy komunikace ¢eskych déti v online
prostiedi a jejich aktualni trendy. Divodem zvoleni tohoto tématu bylo, Ze patii v této dobé
mezi velmi aktualni téma a skoro kazdé dit€ je v online prostiedi aktivni. V dob¢, kdy se internet
stal rovnocennym komunika¢nim kanalem na urovni televize, radia i tisku. Proto je velmi
dulezité zamyslet se nad tim, jak jeho obsah nejen zpiistupnit co nejvice lidem, ale také je
informovat o moznych rizicich. Za posledni roky jsme zazili to, Ze i $kolni vyuka zaku byla
povinné na n&jakou dobu pfevedena do online verze, protoZe nebylo mozné setkdvani zaka ve
Skolach kvuli pandemii Covid19. Komunikace pies internet se rozsifila jesté vice a Castéji
Z diivodu nedostatku moznosti, a dokonce i zadkazu, se vidét ve skolach, v zajmovych krouzcich,
pfi sportech ¢i obyCejném setkani na détském hiisti a dalSich, jako je naptiklad navstéva Kina.
Zminéna veskera osobni setkavani byla nahrazena setkavanim pravé pies online prostiedi, tedy
pfes pocita¢. S tim souvisi i mozna rizika, a to zvlasté v komunikaci na internetu. Té ptibyva
stale vice, a proto se tato prace zaméfuje i na znamé a nejpouzivanéjsi socialni a komunika¢ni
sit¢ dnesni doby jako je Facebook. S tim souvisi Messenger, dale Instagram, TikTok, Snapchat,
Skype, YouTube, WhatsApp, E-mail a dalsi. Kybersikana, stalking ¢i internetovi ,,predatofi je
také problematika, jenz je zde zminéna, dale téz riziko traveni ¢asu na internetu.

Prvni Cast bakalafské prace charakterizuje online prostfedi, vysvétluje a popisuje
jednotlivé socialni sité. Dale se pak zaméfuje na mozna rizika komunikace v tomto
internetovém svété. Poté rozebird dllezitd vyvojova stadia ditéte a dit€ v prostfedi internetu.
Dalsi ¢ast prace se vénuje aktudlnim rizikovym formam komunikace jako je kyberSikana,
kyberstalking, kybergrooming, sexting, sharenting, trolling, webcam trolling, netolismus a
détska prostituce v online prostiedi. Soucasti je prevence a piipadna pomoc obsahujici seznam
internetovych stran, na které se muzou déti 1 dospéli obratit. Posledni st se vénuje
dokumentarnimu filmu V siti, nebot’ na mnoho lidi mize pusobit jako vyborna prevence proti
rizikovym formam komunikace na internetu.

Druha polovina prace se zabyva empirickou ¢asti zaméfenou na nejpouzivanéjsi socialni
a komunikacni sité a na rizikové formy komunikace.

Cilem préce je predstavit komunikaéni a socidlni sité, charakterizovat rizika internetové

komunikace a zjistit znalost ¢eskych déti o rizikovych formach komunikace v online prostiedi.



1  Online prostredi

Internet je médium, jehoz rist a promény neustale pokracuji. V soucasnosti internet
piedstavuje pravdépodobné nejdilezitéjsi nastroj, prostiednictvim kterého spolu kazdodenné
lidé komunikuji. Stejné, jako se vyviji internet samotny, vyvijeji se 1 zpisoby komunikace, které
vyuzivaji dospéli, ale také détsti uzivatelé internetu. (Kopecky a kol., 2015).

Internet je dnes vstupni branou do obrovského virtudlniho svéta plného informaci,
jejichz pouziti je prakticky neomezené. Z psychologického hlediska se stal internet prostfedkem
interpersonalni komunikace, ktery mize vyznamné ovliviiovat lidské rozhodovéni, chovani,
postoje a emoce. (Krémarova, 2012)

V této dobé lze vyuzivat internet na mnoha zafizenich, nez tomu bylo dfive. Stolni
pocita¢, notebook, tablet, mobilni telefon, chytré hodinky jsou zatizeni, jez skoro kazdy clovék
potiebuje ke svému zivotu, jak z hlediska zabavy, tak i prace nebo v détském véku k uceni.

Online prostiedi neboli internet ¢i kybernetické prostredi je rozsahly prostor, v némz se
nachdzi spousta informaci. Nalezneme tam jak komunikac¢ni, tak i socialni sité¢. Do
komunika¢nich siti fadime napt. Messenger, WhatsApp, Skype, mezi socialni sité patii
Facebook/ Meta, Instagram, Tik Tok, Snapchat, YouTube, Pinterest, Twitter.

Ceské déti mizeme oznaéit jako jedny z nejaktivngjsich uZivatele socialnich siti v

Evropé. (Kopecky a kol., 2015)

1.1 Facebook (Meta)

Facebook [fejzbuk] je jednou z nejpouzivanéjsich a nejvétsich socialnich platform na
svété. Vznikl vroce 2004 a jeho zakladatelem je Mark Zuckeberg. V lonském roce doslo
Kk pfejmenovani na spole¢nost Meta, nebot’ zacala spravovat i dalsi sité jako je WhatsApp a
Instagram. (Reuters.com) Tato sit’ umoziuje sdileni fotek, videi, psani si s ptateli a rovnéz
telefonovani. VSechno lze pouZivat bezplatné, a to jak v pocitaci, notebooku, tak 1 v mobilnim
telefonu. Vyuziva ji na svété vice nez dvé miliardy obyvatel.

KaZzdy si musi nejprve zaloZit profil, to znamena ptihlasit se a vytvofit tcet. Podminkou
je, ze ¢loveku musi byt tfinact a vice let. Velkym problémem byva, a tudiz rizikem, uvadéni
nespravnych udaji. Mnoho lidi si ho tak zalozi diive, nez je to povolené. Mezi dalsi riziko lze

jmenovat zakladani falesnych profili pod jinym jménem s nepravdivymi informacemi.



Na Facebooku lidé mohou sdilet ptispévky v psané formé nebo formou multimédii. Lze
tam najit riznorodé skupiny, kde mutize ¢lovek sdilet své koni¢ky, rady a tipy ¢i hledat navody,
recepty a cokoliv dal$iho. Dale se zde vyskytuji riznorodé hry, seznamka, prodej véci a mnoho
dalsiho. Pod Facebook spada komunikacni sit” Messenger, pies ktery mohou uzivatelé posilat
textové i hlasové zpravy, multimédia, emotikony, gify, samolepky, pofadat zdarma online

hovory s konkrétni osobou nebo skupinove.

1.2 Instagram

Instagram je nejpouzivanéj$i multimedialni socidlni sit’, jez vlastni spole¢nost Meta.
Vznikl v roce 2010 a uzivatelé mohou pies n€j hlavné sdilet s ostatnimi své fotky, obrazky a
videa. Ty mohou upravit a piidat i filtry. Nejprve si musi kazdy uzivatel zalozit sviij profil, aby
potom mohl sledovat ostatni a ptidavat piispévky. Ti jim mohou piispévek — fotku ¢i video
okomentovat nebo dat srdce, coz znamena, ze se jim to libi. Je to voln¢ dostupna aplikace pro
mobilni telefony s opera¢nim systémem i0S, Windows Phone a Android. Zalozit a vytvofit
profil na Instagramu lze i v pocita¢i. Uzivatelé mohou také chatovat s prateli, posilat hlasové
zpravy a zminéné fotky i videa. Vyhodou je, ze kazdy si miZe nastavit sviyj profil na vetejny ¢i
nevefejny (soukromy). Pokud si vyberou tuto variantu, tak kdo je bude chtit sledovat, musi
odeslat zadost. Tim se mize zamezit riziku sledovani nespravnou osobou, jez nema napiiklad
rad, ale hlavné cizi, ktera by mohla néjakym zpiisobem doty¢nému ubliZit. Pokud uZivatel
potvrdi sledovani a po ¢ase si to rozmysli, da se profil zablokovat. To znamen4, Ze uz nebude
moct ani on sam sledovat prispévky onoho uzivatele. Odblokovat lze potom zase po

,,odkliknuti* souhlasu.

1.3 TikTok

Tik Tok je jedna z novéjsich socialnich siti. Vznikla v roce 2016 pod nazvem Musical.ly,
pozdéji se ptejmenovala. Zde se nejprve musi zaregistrovat a vytvofit si vlastni ucet, pod kterym
Ize sledovat ostatni a sdilet kratka natocena videa. Ta mize natocit a upravit do finalni verze,
pak ptidat na svij profil. Nékdo na video reaguje kliknutim na srdce, coz znamena kladny ohlas,
nebo komentatem. V soucasné dobé mohou lidé také poustét streamy, kam se ostatni ptipojuji
a pomoci chatu komunikuji. Pfi streamu mohou sledujici poradateli posilat darky v podobé
obrazkt, ty si koupi za realné penize. Jeden z nejdrazsich stoji v pfepoctu na Ceské koruny
ptiblizn€ 15 000 K¢. Velkym rizikem je, kdyz sledujici podporuji svého oblibeného TikTokera

posilanim velkého mnoZstvi obrazkii za redlné penize.



1.4 YouTube

YouTube [jutube] se pouziva ke sdileni videi. Vznikl v roce 2005 a je to nejveétsi
platforma pro piidavani a prehravani videi, pisni, dokumentd, filmi, zdznamt apod. To vSe na
n¢j nahravaji takzvani youtubeti, ktefi Casto nataci videa tutorialy, coz jsou navody, jak ve formé
psané, tak dostupné jako video. Kazdy si je mize poustet, aniz by musel mit zalozeny profil.
Jeho vytvoreni je ale vyhoda. Clovék si tak do slozek miize ukladat videa podle vlastniho vybéru
a vkusu, okomentovat a reagovat na n¢. Dokonce si videa lze nahravat na sviij youtube kanal.
Existuje verze pro mensi déti, kde rodi¢e zvoli pfimo videa, ktera se pak jejich ditéti na uctu
zobrazuji (pohadky nebo zaznamy z her jako je naptiklad oblibeny Minecraft). V dne$ni dobé
existuje mnoho influencert, youtuberd, jejichz kanal odebiré a sleduje nespocet lidi po celém
svéte. Bohuzel ne vSichni vydavaji pouze pozitivni a bezpecna videa, jez by déti ovliviiovala
tim spravnym zptisobem. Mezi jedny z nejznaméjsich kauz lze jmenovat vybuch autobusu, s ni
jsou spjati youtubefi TVTwixx. (Lidové noviny.cz: Youtubefi ,recidivisté* vyuzili hasi¢e pro
své video s petardami. Setfi je policie. 2018) a Majk je Pan prosluly svymi poty&kami s policii.
Zamérn¢ poruSoval piedpisy, zesmésnoval policisty pfi jednani a veSkerou komunikaci s nimi
natacel. Poté vSe natoCené zvefejiioval na svij YouTube kanal se svym typickym komentaiem.
Po néjakém case mu bylo jeho vysilani zablokovano. Zndmym pozitivné pisobicim youtuberem
je takzvany Kovy. Ten ovlivituje a motivuje své sledujici kladnym zptisobem, dale pak muz

znamy jako Nejfejk vysilajici pod maskou po celou dobu ptisobeni na YouTube.

1.5 Dalsi socialni sité
Snapchat
Snapchat je aplikace, jez vznikla v roce 2011 pod nazvem Picaboo. Hlavné umoziiuje

posilani multimédii ostatnim uzivatelim. Nejprve se zaklada profil, poté se muze fotit ¢i vybirat

fotky z galerie a posilat. Rovnéz lze posilat textové zpravy mezi dvéma ¢i skupinou uzivateli.

Skype

Skype vznikl v roce 2003 za ti¢elem sdileni fotek, které ale za uréitou dobu, jez uzivatel
nastavil, zmizi. Podobn¢ funguje Instagram, zde ale videa a fotky zistavaji ulozena natrvalo.
Nejprve slouzil pro stolni pocitace a notebooky, pozdéji se zacal vyuzivat jako aplikace do

mobilnich telefont i tabletd. Po zalozeni profilu v této aplikaci muze kazdy uspotadat



videohovory s jednotlivci i skupinové. Rovnéz lze posilat textové zpravy, obrazky, soubory ¢i

emotikony.

Twitter

Twitter [tvitr] je dal$i sit’ slouzici hlavné pro psani kratkych textovych zprav, dale pak
Kk piidavani a ¢teni piispévku. Lidé tam sdili svoje myslenky, pocity, co v dany den d¢lali nebo
komentuji udalosti, které jsou zrovna aktualni apod. Kazdy, kdo ma zalozeny ucet, miize také
kromé textu ptidat do piispévku fotku, obrazek ¢i odkaz. Zpravé napsané na twitteru se fika

Tweet, ta mize obsahovat kromé¢ textu i obrazek, video nebo smajliky (emotikony).

Pinterest

Pinterest vznikl v roce 2009. Zde Ize ukladat fotky i obrazky, které potom mohou
vyhledéavat ostatni uzivatelé a stahovat si je do slozek na svij profil, at’ uz jako inspiraci pro
vytvarné ¢innosti, recept na vafeni ¢i pe€eni nebo i cviCeni. Zajemci si zde mohou zakladat

takzvany wishlist. Tato sit’ je pro mnoho lidi velkou motivaci, najdou v ni Spoustu inspirace pro
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2 Dité predsSkolniho véku, dité mladSiho Skolniho véku a internet

V predskolnim v€ku a mlad$im Skolnim véku je velmi dulezita socializace. Déti si utvari
vztahy v matetské Skole se svymi vrstevniky, tvofi skupinky a kolektiv. Vztahy jsou ale velmi
proménlivé, kiehké a Casto se stiidaji.

Kdyz dité projde matetskou $kolou, ¢eka ho skola zakladni. V mnoha piipadech piechazi
spole¢né do prvni tfidy s détmi, se kterymi chodilo do mateiské skoly. Veskeré nové prozitky
seznamovani a snazi se najit kamarady se stejnym pohledem na okolni svét. Online prostiedi
Vv té¢ dobé pro né zacina byt zajimavé, hledaji zabavu, ktera jim jak doma, tak i ve skole, chybi.
Staci, aby se dité odliSovalo od ostatnich a vyjadfovalo se jinak, a uz to mize byt z pohledu
ostatnich zvlastni, maji problém se s nim bavit a nemaji ani potiebu navazovat osobni kontakt.
Proto zac¢inaji hledat své virtudlni kamarady, S nimiz by si povidali online pfes chat, a méli
spole¢né zajmy, hrali spolu hry apod. Na internetu mnoho déti pise ¢i sdili véci, které by v realité
danému ¢lovéku nikdy netekly. Citi se vV bezpeci, nebot’ si mysli, Ze se jim nemtiZe nic stat.
Bohuzel opak je pravdou, i na socialni siti hrozi nebezpeci. Dulezité je v&édét, ze internet neni

vzdy realita, a ze ne v§ichni tam jsou pravdomluvni a opravdovi.

2.1  Vymezeni pojmu

2.1.1 Dité v predskolnim véku

Za ptedskolni obdobi oznacujeme vék od 3 do 6 az 7 let, pficemz kone¢nym meznikem
je zahgjeni Skolni dochézky ditéte, které mize oscilovat v fadu nékolika let (Vagnerova, 2005).
Obecné lze toto obdobi charakterizovat jako postupujici emancipaci ditéte, zvySovani jeho
samostatnosti a upeviiovani vlastni pozice ve svét€. Vyrazné se rozviji také socidlni schopnosti
a dovednosti, maly cloveék ziskdva navyky, které mu umozni zapojovat se stdle vice do
spole¢nosti. Ri¢an (1989) pojmenovava toto obdobi jako ,kouzelny svét predikoldka®, &imz
poukazuje na Zivou a bohatou fantazii, kterd je pro dit¢ v tomto obdobi typickd a ma
harmonizujici funkci (Vagnerova, 2000).

Hlavni ¢innosti v tomto véku je hra rozvijejici pamét, mysleni a fantazii. Dité si mize
svet udé€lat a predstavit podle sebe, nezna realitu a nevi, co to je. Velmi dileziti jsou v tomto
véku vrstevnici, s nimiz si nejvice hraji. S rodi¢i doma si dité€ rovnéz hraje, a co se tyce internetu,

zacina tento virtualni svét objevovat pomoci her nebo néjakych nau¢nych programi. Ty rodice
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nainstaluji na détsky tablet, mobilni telefon, stolni pocita¢ nebo notebook. Bohuzel se nékdy
stava, ze svému potomkovi davaji pfistup na internet zZ diivodu nedostatku casu, nevénuji se mu
anechtg¢ji, aby byli ruSeni, tak mu daji do ruky technologii. Dité pak stravi mnoho hodin v tomto
virtualnim svété. Velkym rizikem se pro néj stava zavislost na elektronice, projevujici se tim,
ze ji nechce dat z rukou, place, vzteka se, a dokonce se mohou vyskytovat projevy agrese.
Ri¢an (2004) poukazuje i na terapeuticky vyznam hry. Jejim prostiednictvim se dité
muze vyrovnavat se strachem, obavami ¢i odmitnutim. Hra je pro néj bezpecny prostor, kde se
muze situace opakovat, pokazit ji bez dusledki, nebo naopak napravit chybu, kterou zptsobilo.

Tim, ze dité roste, tak se méni i jeho herni aktivity.

2.1.2 Vyvoj kognitivnich procesii v predSkolnim véku

Vagnerova (2005) popisuje nasledujici rysy mysleni pfedskolniho ditéte:

 Centrace — tendence zaméfovat se na jeden znak situace, objektu a ostatni piehlizet
nebo odmitat. Typicky je tento znak jen subjektivné vyznamny, ackoli z objektivniho hlediska
nemusi mit zadny zdsadni vyznam ¢i byt trvaly. Tento jev je dan dosud nedostate¢nou kognitivni
kapacitou.

* Egocentrismus — sklon ulpivat na jediném, a to svém pohledu na svét. Dité dosud neni
schopno predstavit si, jak situaci vnima n¢kdo jiny, ani nechape, pro¢ by to mélo délat.
Vzhledem k tomu, Ze nemé pfedstavu o mozné existenci dalSich nazorti, nema ani tendenci
hledat a zvazovat, ktery z nich mize byt spravny nebo pravdivy.

« Fenomenismus — neschopnost odpoutat se od toho, jak se svét jevi, a to zejména po
vizualni strance.

* Prezentismus — vazanost na aktudlni podobu svéta a jeji preference pred dalSimi
moznymi podobami.

* Magic¢nost — pfirozena tendence interpretovat realny svét za pomoci fantazie.

« Animismus aneb antropomorfismus — tendence piisuzovat vlastnosti a zptisoby chovani
lidi nezivym objektim.

* Absolutismus — piesvédceni, ze poznani je definitivni, jednoznacné a neménné.

Dité ¢asto byva egocentrické. Hleda chyby a problémy v ostatnich, nikoli v sobé. Pfelom

si uvédomuje az s nastupem na zakladni skolu, kdy se za¢ina uéit riizné véci a chce porozumét

svému jednani a ¢inlim.
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2.1.3 Socializace v predskolnim véku

Socializaci rozumime postupné zaclenovani jedince do spolecnosti, coz zahrnuje také
pfijeti jejich etickych a pravnich norem (Hartl, 2004).

V predskolnim véku dité ziskava dalsi prostfedky komunikace, a to v novych prostredich,
zejména mimo rodinu a u¢i se novym socialnim dovednostem. (Vagnerova, 2005)

Vagnerova (2005) pojmenovava standardni triddu oblasti, jejichz ¢lenem se dité stava,
jako rodinu (v idealnim piipad¢ zdroj bezpeci), vrstevnickou skupinu (misto, kde ma dité
Moznost navazovat rovnocenné vztahy) a matefskou skolu (tedy vétSinou prvni instituci, s niz
dité ptichazi do kontaktu).

Po nastupu do matefské $koly poznava spoustu novych déti. Postupné se s nimi
seznamuje a tvori spolu skupiny. V tomto véku i celkové détském véku je to zaclefiovani do
spole¢nosti mnohem jednodussi, jelikoz to jde pfirozenéji v rdmci spolecné hry. Tu bud’ navrhne
ucitelka nebo maji volny program a sejdou se u stejné hracky, ktera je zajima. U starSich déti a
dospélych je to seznamovani t&€zsi, nebot’ v této dobe vétSinou vezmou do ruky mobilni telefon
a piSou si s kamarady vzdalenych i n€kolik kilometrti od nich. Nepotiebuji se bavit s lidmi, jez
jsou vedle nich, kdyz jich maji spoustu v online prostfedi. Pti nastupu do nové tfidy s novym
kolektivem se vétSinou poiada seznamovaci kurz napomahajici lep§imu poznani ostatnich a
vytvofeni novych kamaradskych vztahd. Tvora a podpora dobrého kolektivu jako tiidy je velmi
dulezita.

Navazovani vztahu s vrstevniky je pro dit¢ jednodussi, protoZe na rozdil od dospélych
nevyvolavaji pocity ohrozeni a nejevi se mocnéjsi (Vagnerova, 2005)

Podle Matéjcka (1998) predskolni dit€ v kontaktu s vrstevniky zaziva tyto zkuSenosti
jako kli¢ové pro jeho dalsi rozvoj: soupefeni a sebeprosazeni, spolupraci a sdileni, projevy
solidarity a opory, feSeni konflikth a zvladani pociti litosti a zklaméani. To ma silnou potfebu
zalozit kamaradstvi, pficemz klicem k volbé kamardda je cCasto tzv. hledani dvojnika
(Véagnerova, 2005). Stejné tak se predskolak zaGina udit roli soupefe (Ri¢an, 1989), hleda
zpusoby, jak dominovat a ovladat. PiedSkolni obdobi je povazovano za kritické z hlediska
rozvoje prosocialniho chovani. Prosocidlni chovani zahrnuje soubor projevi, které vyjadiuji
respekt, podporu, ochotu pomoci a pozitivni vztah k ostatnim lidem. Vznik4 jak na bazi
napodoby, ale také piimého ovliviiovan, vysvétlovanim ¢i podminiovanim zahrnujici odménu a

trest. (Krémarova, 2012)
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2.1.4 Dité mladSiho Skolniho véku

Obdobi mladsiho Skolniho véku téz zndmé jako etapa od zahéjeni Skolni dochazky do
zacatku puberty, tedy obdobi od Sesti do jedenacti let (s vyjimkou nékterych piipadu, kdy zacina
a kon¢i puberta o par let déle ¢i diive). Za hranici ukon¢eni mladsiho $kolniho véku se povazuje
rovnéz prestup z prvniho stupné zakladni Skoly na druhy. Nékdy se jesté uvadi stredni Skolni
vek, piiblizné devét az jedenact let. Je to obdobi od nastoupeni ditéte do $koly a do zacatku
puberty. (Krémarova, 2012)

2.1.5 Vyvoj kognitivnich schopnosti v mlad$im Skolnim véku

Pro to, aby mohlo dité nastoupit do $koly, musi byt vyzralé po biologické i po socialni
strance. MiZeme jmenovat jeho motorické dovednosti, percepcni schopnosti, socidlni zdatnost
i seberegulaci. (Vagnerova, 2000)

V ramci rozvoje zrakového vnimani se zlepSuje vidéni na blizko, vzriistd Groven
konstantnosti vnimani, tedy schopnost identifikovat urcity tvar bez ohledu na jeho orientaci,
pozadi nebo piekryti. Tato kompetence je jednou z kli¢ovych pii GspéSném zvladnuti ¢teni ¢i
psani. Kromé rozliSovani tvart je dualezity také postup zkoumani, zptisob, kterym dité realitu
poznava. Ve skolnim veku je jiz schopno systematické explorace, to znamena, ze jeho poznavani
ma fad (Vagnerova, 2005)

Mysleni ditéte mladsiho Skolniho veéku opousti magické, fantazijni a sebestiedné
strategie, jez byly charakteristické pro pfedskolaky. Jeho uvazovani je vazano na realitu, fidi se
zakladnimi logickymi principy a zaméfuje se na poznani skute¢ného svéta. (Piaget, 1970) Tuto
etapu mysleni nazyva fazi konkrétnich myslenkovych operaci.

Vagnerova (2005) uvadi tyto charakteristiky konkrétniho logického mysleni:
» Decentrace — schopnost opustit jeden vyznamny znak nebo sviij pohled na situaci.

Dovednost posuzovat skute¢nost z riznych hledisek, opustit ¢i ignorovat ndpadny, ale

objektivné nevyznamny znak ¢i prvek.
+ Konzervace — védomi, ze zména zjevnych znaki jesté¢ neznamend zménu podstaty

jevu, objektu ¢i jejich mnoziny. Schopnost vnimat a akceptovat proménlivost jako bazalni

vlastnost reality.

* Reverzibilita—schopnost vnimat zménu jako vratnou, nikoli definitivni. Podle tohoto
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principu je dité schopno i uvazovat, tedy ménit sviij nazor, postoj, chapat, Ze takové zmény

mohou nastat u i ostatnich. Reverzibilita tedy rusi absolutismus poznéavani piedskolniho véku.
» Reciprocita — oboustrannost, tedy princip, podle kterého je dité schopno nazirat dvé

strany téze skutecnosti, védomo si jejich vzajemného vztahu.

2.1.6 Socializace ditéte mladsiho Skolniho véku

Zahajeni Skolni dochazky je pro dit¢ velmi dulezitym Zzivotnim krokem, z hlediska
socializace tak dulezity zlom v jeho vnimani. Casto se jedna o prvni kontakt s instituci, kde se
dité stava zakem a musi dodrzovat jasn¢ dana pravidla a poslouchat autoritu, tzn. vyuéujiciho.
(Vagnerova, 2005)

Dité ziskava nové socidlni role, stdva se zdkem respektujicim autoritu ucitele, a také
spoluzakem. Vyrazné ho zacinaji ovliviiovat kamaradi a jeho vrstevnicka skupina. V ni zaziva
jedinec zkuSenosti pfijeti a odmitani détmi, soupefeni, Gstupkiim a uci se dal§im novym rolim.
Nastup do Skoly vlastné piedstavuje odtrzeni od své rodiny, utuzovani a podporu samostatnosti
ditéte. Rodina ale nadale zGstava na prvnim miste, takovym vztahovym ramcem poskytujicim
bezpeci a vzor chovani. Socializace v tomto vyvojovém stadiu je velmi dulezita. (Krémarova,

2012)

2.1.7 Dité a internet
Déti 20. a 21. stoleti jsou od prvnich dnii Zivota vystaveny plisobeni novych technologii.
Proto jsou pro tuto generaci pouzivana pojmenovani jako Net Generation nebo Clikerati Kids.

(Kré¢marova, 2012, Yarto (2009)

Jiz ve dvou letech je u ditéte jemna motorika velmi rozvinuta, naptiklad zdatné
manipuluje s ovladaci ¢i klavesnici od pocitace nebo dokaze samo zapnout i vypnout televizi.
(Krémarova, 2012)

Findal a jeho tym zachytili také rychly posun véku, v némz zac¢inaji déti internet uZivat.
Jako méfitko si stanovili hranici, kdy se na internetu pohybuje jiz polovina dané vékové skupiny.

Zatimco v roce 2002 to byl v€k 10 let, v roce 2005 se na internetu pohybovala jiz polovina

15



osmiletych, o tfi roky pozdé€ji pak polovina déti ve véku 5 let. Findal soudi, ze se hranice dale
posune k veéku 4 let. (Krémarova, 2012)

Vsechny studie se shoduji na tom, Ze kolem osmého roku véku ditéte nastava vyrazny
posun schopnosti a dovednosti spojenych s vyuzivanim internetu (Yarto, 2009). Rozsifuje se
spektrum aktivit, jez jsou mladi na internetu schopni vykonavat, méni se jejich navyky a
specifikuje osobitost vyuzivani tohoto média. Tento zlom je zplisoben n¢kolika faktory. Jednak
vétsina z nich v tomto véku zvlada na dobré urovni Cteni a také psani, at’ uz ruéné ¢i na
klavesnici. (Krémarova, 2012)

Dité zacina zjistovat skutec¢nosti déjici se ve svété okolo néj, ale stale je ma zkreslené
né&jakou predstavou, o niz si myslel, Ze je pravdiva. Zac¢ina navazovat vztahy se svymi vrstevniky
a zaujima ve skupiné rizné postoje. Ziskava vlastni nazory, které ne vzdy jsou ty spravné a
realné. Velmi duleziti jsou pro déti mladSiho Skolniho veéku spoluzéci a kamarédi, od nichz se
navzéjem uci dovednostem a riiznym schopnostem.

Zéakladni schopnosti, jez déti rozvijeji v ramci pohybu na internetu, jsou exploration,
expression a exchange, tedy zkoumani, vyjadieni a vymeéna. (Hartlova, 1998)

Exploration znamena piirozena détska tendence k objevovani a uceni vedouci k
samostatnému uceni, rozviji flexibilitu a obraznost mysleni. Expression je schopnost vyuZivajici
Sirokou Skalu nastroju, diky nimz dité vytvairi nové ideje a komunikuje 0 nich s ostatnimi.
Exchange vychazi ze zdméru sdilet vlastni napady s ostatnimi lidmi, a to v prostoru, kde mtze
pracovat, ptat se a odpovidat. (Krémarova, 2012)

V tomto v€ku uz déti zacinaji dostavat od rodict své vlastni mobilni zafizeni. Vyuzivaji
je pii samostatné cesté¢ do skoly nebo kdyz jsou samy doma. V jakékoliv proménné situaci
mohou dat rodi¢im ihned védét. Rozdilné je pouzivani elektroniky at’ uZ mobilniho telefonu
nebo tabletu, stolniho pocitace nebo notebooku tim, Ze uz jim to nepousti a nekoordinuji rodice,
ale déti to zvladaji udélat vSechno samy. Pusti si zvolené video, nebo si stahnou hru, jez se jim
libi, spusti ji a hraji, pousti si hudbu. Dokonce nékteré z nich dovedou udélat na mobilnim
telefonu takovou zménu, jako napf. zménit ikony, ze ani dospély si s tim pak neumi poradit a
nem¢ly internet. Dalo se z nich jenom telefonovat, psat zpravy, poptipad¢ hrat néjakou hru, napt.
Hada nebo poustét hudbu. Dnes uz skoro kazdy umoznuje pfistup na internet, pies ktery lze
vyhledavat spoustu informaci, Stahovat nespocet her zdarma i placenych. U nich existuje velké

riziko, ze kdyz rodi¢ pujéi ditéti mobilni telefon, tak to muize postahovat vsemozné a
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nevyzkousené. Rodi¢ muze mit v telefonu ulozenou platebni kartu nebo dité dokonce bez
dovoleni ji vezme a naklika z ni udaje do mobilu. Pak se rodi¢ nestaci divit, jak velké ¢astky mu
Z G¢tu odchazi. (vimkamklikam.cz)

Vyhoda nékterych chytrych telefont je, Ze tam lze urcit limit pro spusténi aplikaci, takze
zakonny zastupce miiZze nastavit dobu, jakou si pieje, aby jeho dité travilo na mobilnim zafizeni
¢i tabletu. Také lze vybrat, jaké aplikace mu budou pfistupné a jaké nikoli. Rodi¢ muize byt diky
této funkci klidny, ze se jejich potomek nedostane na nevhodné stranky, které by mu n&jakym
zpusobem ublizovaly a jez jsou pro néj neptistupné. (vimkamklikam.cz)

Nekteré déti si pomalu zadinaji v tomto véku stahovat do mobilnich telefont, tablett,
stolnich pocita¢li a notebookll socialni sité¢, aby mohly komunikovat se svymi vrstevniky,
sledovat oblibené influencery na riiznych socialnich sitich jako napt. Instagram, TikTok apod.
nebo si vytvaret nové vztahy v online prostiedi. V soucasnosti jiz n€které socidlni sité nejsou
povolené pro déti, mnoho z nich totiz pti zakladani ucti 1ze o svém véku a zaloZi si je mnohem
diive, nez je povolena hranice (vétSinou 13 let). Uz zde Ize najit spoustu Gctd déti, kterym je 9,
10, 11, 12 let. Jejich rodice o tom nevédi a véfi, Ze jejich dité by si samo zalozit socialni sit’
nedokazalo, natoz lhat o svych udajich narozeni a v€ku. Mnoho z nich to nefesi. Jini rodice to
védi a obcas kontroluji ucet ditéte, zda tam opravdu komunikuji pouze se svymi spoluzéky,

protoZe moZzna rizika online komunikace znaji.
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3  Rizikové formy komunikace

Internet neni jen dobry. Zakladnimi negativnimi rysy internetového prostiedi je moznost
nepfirozen¢ho uniku do svéta fantazie pocitacovych her, virtualnich lakadel a ,,online efekt
ztraty zabran®, neboli princip disinhibice na internetu. Uték do fantazie pak p¥inasi hodiny
stravené na internetu (pocitaci), ochlazovani a uvadani skutecnych vztahi na ukor téch
virtualnich, jednoduse — ziti Zivota vice na siti nez v realu. (Krémarova, 2012)

Za pricinou takového tniku stoji mnohokrat netispéch ve vztazich v redlném zivoté jako
je strach z navazani osobni komunikace, nedostate¢né komunika¢ni schopnosti, hendikep nebo
iizolace od ostatnich. Proto byva virtualni svét pro mnoho lidi z hlediska navazani komunikace
snazsi, sami si vyberou s kym, kdy a jak chtéji komunikovat. Vedle toho princip disinhibice se
na internetu projevuje jako nekritické jednani a komunikace bez zabran na webu. Disinhibice
vyplyva z chybégjici zpétné vazby (zejména neverbalni, vyrazové) od druhého tcastnika
komunikace, a toho, Ze nas samotné ,neni vidét“. Je posilovana i vystupovanim zcela
anonymnim pod piezdivkou, nebo jako nékdo jiny. Riziko trestu za nevhodna slova se tak
minimalizuje. (Kréméfova. 2012)

»Je znamé, Ze lidé fikaji a délaji v kyberprostoru véci, které by obvykle v normalnim
(face-to-face) svéte nefekli a neudélali. Citi ztratu omezeni, odhazuji svou plachost a vyjadiuji
se oteviengji... To je ale me¢ o dvou ostiich. Nékdy tak sice lidé povédi do svéta na sebe velmi
osobni véci a uvolni tim mnohé své skryté emoce, strachy ¢i ptani. Na druh¢ stran€ to ale nemusi
byt jen akt laskavosti a vlidnosti. Casto to jsou i sprostoty, drsna kritika, zlost, nenavist, a
dokonce i hrozby.* (Krémarova, 2012)

Na internetu je komunikace pro mnoho lidi, a hlavné pro déti jednodussi, nez tomu je
Vv realném svéte. Mohou sdilet nazory bez jakychkoliv zabran, protoze védi, ze kdykoliv miizou
od té komunikace odejit a to tim, Ze zaviou danou socialni sit’ nebo vypnou mobilni telefon ¢i
jinou elektroniku. Nékteré reakce jedincti mohou byt piehnané, nerealné, az vyhruzné. Clovék
se totiz citi jinak, kdyZ to pouze pisSe a pfijemce neni pfimo vedle néj, je i leh¢i lhat, byt na druhé
hanlivy a zly. V online prostfedi se citi byt mocny. Proto je dilezité si davat pozor, s kym si
piSeme a chranit si své soukromi. Mladsi déti maji tendenci véfit vSemu, co vidi a ¢tou. Byva
velmi jednoduché je na internetu oklamat nebo jim vnutit véci, jez nejsou pravdivé. V online
prostiedi ¢iha bohuzel spoustu agresort S falesnymi profily. Ti maji v imyslu uplné néco jiného,

néz si hledat komunikaéniho partnera. Zména identity je velmi jednoducha, jedinec si zaklada
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profil pod nepravdivym jménem s faleSnymi fotkami a pak se za danou osobu vydava. Vymysli
si nerealny piib&h, prezentuje ho tak ostatnim. Bohuzel mnoho z nich ,,uvéti“. RovnéZz je mozna
anonymni komunikace. CoZ znamena, ze si S nékym piSete a dana osoba na druhé strané nevi,
komu odepisuje. To mize byt velmi nebezpe¢né. Takto Ize vytvofit anonymitu a komunikovat
napi. v Messengeru souvisejicim s Facebookem, zde si jedinec mize zalozit profil bez fotek a
napsat jakékoliv jméno (napf. Anonym123) nebo na Instagramu ¢i YouTube, kde anonymni
profily vétSinou pisou vulgarni nadavky, vyhruzky apod. Vzhledem k tomu, Ze si piipadaji
chranéni a neohrozeni, jednaji bez zabran. VE&di, ze ostatni nevi, kdo to piSe a kdo se za tim
profilem skryva. Obéti se muze stat jakykoliv jedinec. Nejrizikovéjsi skupinou jsou déti a
mladistvi. Aktéry byly v n€kolika piipadech uz i déti, nebot’ pouzivaji socilni sité v obrovské
mite. Velkym rizikem byva také zavislost na internetu. Cim vice ¢asu na ném travime, tim vice
se stavame zavislymi. Mnoho lidi ma své online kamarady a chatuje s nimi, posilaji si fotografie,
videa klidné cely den a noc. Mobilni telefon, tablet nebo pocita¢ nedaji z rukou. A kdyz uz to
ucini, tak maji tendence po ném sahat znovu (zda jim nepfisla néjaka zprava od dané osoby nebo
jakékoliv oznameni). Preventivné se na to divaji az 300x za den. Chytré telefony v dne$ni dobé
maji v sob¢ zabudovany ukazatel, kolikrat ho spustite za den, takze se kazdy pak mize podivat
a zjistit, zda je nebo se stava zavislym. Ve velké mife se stala rovnéz zavislost na hrach.

Mezi rizikové formy komunikace muzeme zafadit KyberSikanu, kyberstalking,
kybergrooming, sexting a dalsi jako je sharenting, trolling a webcam trolling, netolismus,

détskou prostituci v online prostiedi.

3.1 Kybersikana

Kybersikanu (cyberbullying) lze stroze definovat jako ,,zneuziti ICT (informacnich
komunikaénich technologii), zejména pak mobilnich telefoni a internetu, k takovym ¢innostem,
které maji nckoho zamémé vyvést z rovnovahy“ (KyberSikana a jeji prevence, cms.e-
bezpeci.cz)

Lze ji popsat jako chovani totozné s klasickou sikanou konajici se za pomoci
elektronickych prostfedkd. Nebezpecnéjsi je bohuzel v tom, ze stejn¢ jako internet nezna
elektronicka Sikana hranic. Posledni dobou se velmi rozsifilo Sikanovani prostiednictvim
mobilniho telefonu. Jednd se naptiklad o psani sms zprav nebo telefonovani neptetrzité cely

den. Nejcastéji ma podobu zesmésnujicich informaci, tmyslného publikovani nadavek,
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zvefejniovani citlivych ¢i nezadoucich fotek nebo videi. V online prostiedi jsou pachatelé témér
vzdy anonymni a velmi Casto zlistavaji anonymni a nepotrestani. Této Sikané se mnohdy ucastni
Sirsi okruh agresord, jejich utoky jsou viditelnéjsi pro vétsi publikum, a na rozdil od drobnych
urazek nebo fyzickych utoku pii klasické, maji trvalejsi charakter. (Krémarova, 2012)

Eckertova a Docekal (2013) definuji kyberSikanu jako Sikanu, ktera se odehrava ve
virtudlnim prostfedi, pomoci modernich komunikacnich technologii. Jejim nésledkem je
ublizeni ¢i jiné poskozeni obéti, a to jak zdmérné, tak i v podobé nevhodného vtipu nebo
nedorozuméni mezi Uto¢nikem a obéti. (Krejci, 2010)

Mezi nejcastéjsi formy podle Kohouta (2016) patii rozesilani ponizujicich, urazlivych
zprav pomoci e-mailu, SMS nebo chatu, pofizovani fotografii, videi a jejich nasledné
publikovani na internetu s cilem poskodit obét, vytvoieni faleSné webové stranky ¢i
facebookového profilu, kradez identity, odhalovani cizich tajemstvi a pronésledovéni,
obtézovani pomoci komunikaénich technologii.

Rozdil od klasické Sikany tkvi v tom, Ze se odehrava v prostfednictvi internetu a agresor
muze mit jistou anonymitu, takze obét’ nevi, kdo se za tim profilem/ agresorem skryva. Ten
nemusi mit velkou fyzickou silu, sta¢i, kdyZ bude zdatny v ramci internetu a socidlnich siti.
Zalozi si profil a poté pod jinym jménem ¢i piezdivkou mize ublizovat obéti. Lze o svém véku
I v ostatnich informacich o sobé& napft. kde pracuje, kde bydli, jaké ma koni¢ky apod. Agresor se
diky anonymit¢ citi mocny a tim vice se stava agresivngjsim. U kyberSikany neni jasné, kdy
ptijde. Naopak u klasické 1ze odhadovat nebo predpokladat.

Za klasické rozdéleni komunika¢nich forem vyuZzivanych ke kyberSikané povazujeme

(Kowalski, Limber, Agatston, 2008):

e Textové zpravy prostfednictvim mobilnich telefonii

o Fotografie, videoklipy zachycené ptes kamery telefont a nasledné zvefejnéné na internetu
e Telefonni hovory

e E-mailové zpravy

e Chatové mistnosti

e Aplikace pro online komunikaci (1CQ, Skype aj.)

e Internetové stranky, blogy

e Socidlni sité

e On-line hrani her (Kopecky, 2013)
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3.1.1 Diagnostika

Kybersikanu je u ditéte pomérné obtizné rozpoznat, protoze se jeji projevy kiizi s projevy
puberty — dit¢ mohou provazet rizné zmény nalad, mize byt uzaviené, mize u n¢j dojit ke
zhorSeni prospéchu ve Skole apod. V tad¢ piipadi odpovidaji pfiznaky kyberSikany také
ptiznakim klasickych forem Sikany, kyberSikana je obvykle s béznou Sikanou propojena. Mezi
zékladni varovné ptiznaky, které kybersikanu (¢i tradiéni ikanu) provazeji, patii (Cernd et al.,
2013):

1. Dité, které diive informacni technologie aktivné€ vyuzivalo, se jim za¢ne vyhybat a
odmitd je pouzivat. Pfi ¢teni emailil ¢i SMS zprav maze byt dit¢ nervdzni, nejisté a zarmoucené.

2.V celkovém chovani je dit¢ sklicené, ustraSené a apatické, Casté jsou vykyvy nalad i
chovani (véetn¢ hadek s vrstevniky a rodici).

3. U ditéte se projevuje somatizace — bolesti bficha, hlavy, nechutenstvi, nevolnost,
nespavost ¢i no¢ni mury.

4. Casté je rovnéz vyhybavé chovani viidi lidem, predtim neobvyklé — chozeni za §kolu,
traveni vétSiny ¢asu o samotg.

5. Zhorseni prospéchu ve skole.

(Kopecky a kol., 2015)

3.1.2 Projevy kybersikany

e Pomlouvani, urdZeni, zastraSovani, ponizovani a zesmésiiovani

e Pofizovani audio a video zaznam1, fotografii, jejich naslednd uprava a zvetejnéni
s cilem poskodit obét’

e Pofizovani video zaznaml spojené s piedem pfipravenym fyzicky utokem
(Happy Slapping)

e Kradez identity a nasledné vystupovani tito¢nika pod identitou obéti

e (Odhalovani cizich tajemstvi

e Vydiradni pomoci informacnich a komunika¢nich technologii

o Kyberstalking — obtézovani a pronasledovani pomoci informacénich a
komunikac¢nich technologii

e Dalsi formy kyberSikany (provokovani a napadani uzivatelt v diskuznich férech,
ostrakizace atd.)
(Kohout, 2016)
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3.1.3 Formy kyberSikany

Zveiejnéni videa, zvuku, online komunikace (nahravka kamerou, telefonem...),
ktery naruSuje soukromi obéti, zesmésiuje ji ¢i obsahuje prvky Sikany nebo nasili
Obtézovani a Vylouceni z online prostredi, napt. z uréité skupiny

Falesny profil, ktery se za né¢koho vydava

Odcizeni profilu nebo kradez identity

Pomlouvéani a ponizovani

Provokovani a napadani uzivatell ve vefejnych chatech a diskusich
Zvetejnovani soukromych informaci za ucelem poskodit obét’

(Prevence — Kybersikana, Policie Ceské republiky)

3.1.4 Symptomy kyberSikanovaného ditéte

Dité zasadn€ zméni své navyky pii pouzivani PC, mobilu, socialni sité€ atd. (napf.
Casté uzivani vystrida stfidmé, az minimalni).

Béhem a po pobytu na internetu je smutné, rozzlobené, zoufalé.

Pti oznameni SMS proziva negativni emoce, frustraci, vztek atd.

Brani se diskuzi o tom, co na pocitaci déla, s kym si pise, kdo mu poslal SMS
atd.

Redukuje své konicky a zaliby, nebo se do nich naopak pousti s velkou vervou.
Trpi poklesem pracovni vykonnosti, zhorSenim prospéchu, problémy s
chovanim, potyckami se spoluzaky, drzym chovanim k ucitelim.

Vyhyba se skupinovym aktivitim, shromazdéni, kde hrozi, Ze se potka se
spoluzéky.

Vykazuje zmény nalad, chovani, spanku nebo jevi znamky deprese a tizkosti.
Vymlouva se na cokoli, jen aby nemuselo do Skoly (nejcastéji na bolesti biicha,
hlavy, nevolnost atd.).

Ze skoly se naopak mliZe zacit vracet pozd¢ji nez obvykle, bez zjevné pficiny.
Omezena chut’ k jidlu az nechutenstvi.

Sklony k nespavosti, Spatnému usinani a nocnim miram.

Vyhledavani blizkosti ucitelt.
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e Plsobi vystrasené, zaktikle, a pfitom ve svém projevu miize problematiku
kyberSikany zlehcovat a ujistovat o tom, Ze Zadny problém neni. Dit¢ se miize za
situaci styd¢€t a snazit se ji za kazdou cenu neprozradit dal§im aktérim.

e Mohou se stfidat chvile apatie a agresivity.

e Dité se nedokaze soustiedit, je roztékané.

(Latal, 2014)

3.1.5 Prevence
e Neduvérovat cizim lidem, ktefi se nachazi na druhé stran€. Neveérit vSemu, co
dana osoba fekne nebo napise.
e Dévat si pozor, s kym komunikujeme,
e Nerozesilat osobni informace, své Udaje, své fotografie at’ uz rodinné ¢i intimni,
hesla, videa.

e Chovat se k ostatnim s respektem.

3.2 Kyberstalking

Kyberstalking je sledovani, slidéni ¢i pronéasledovani. Rozumi se jim chovani, zahrnujici
opakované a vytrvalé pokusy o navdzani nevyzadan¢ho kontaktu ¢i komunikace, jeZ u obéti
vzbuzuje obavy nebo diskomfort. Toto chovani je ¢asto provazené silnym agresivnim nabojem.
Stalkerstvi je jednou z forem nésilného chovani, vzdy zahrnujici poruSovani privatni sféry Zivota
obéti. Jedna z mnohych definic hovoii o zlo¢inu formou vyuZiti moci a vzbuzovani strachu,
ktery vychazi z touhy po kontrole a ktery se velmi podoba znasilnéni (Timova in Velickova,
2009). (Kr¢matova, 2012)

Burdova Eva vymezuje pojem kyberstalking ve své knize Bezpecné na internetu jako
pronasledovani v kyberprostoru. Jedna se o obtéZovani, které se stupiiuje, opakuje a odehrava
se v kyberprostoru. Ma rliznou intenzitu a lisi se 1 druhy projevu. Vyuzivaji se pfi ni prostiedky
komunikac¢ni techniky (napt. Skype, SMS, chat, email, telefon, socialni sité). Stalker je velmi
Casto znam obé&ti, mize jit o byvalého partnera, milence, kamarada, zrazeného pfitele nebo
milovnika. V nékterych ptipadech muze byt stalker pro obét’ neznamy, to proto, ze si ob&t

utocnik vyhlédl na internetu na zéklad¢ tam dostupnych informaci. Stalker je vétSinou

23



spolecensky piijemny clovék a ani jeho okoli nema tuSeni, Ze se miZe jednat o Uto¢nika. Proto
je nekdy t€zké jej identifikovat nebo naopak uvétit obéti. Z dostupnych statistik vyplyva, ze
Castéji se tohoto Cinu dopousti muzi, zeny zase byvaji vytrvalejsi. (Burdova, 2014)

V této dobé, v dobé¢ internetu je velmi snadné vyhledavani informaci o lidech. Ti velice
Casto sdili utrzky se svého zivota na socialnich sitich, takze stalker ma snaz$i pfistup
informacim, protoze obét’ mu je dava sama. Sta¢i védét jméno a ¢lovek se hned dozvi, kde dana
osoba pracuje, co ma rada, s kym travi ¢as, kde bydli apod. Spoustu obsahu bohuzel sdili déti,
jelikoz si neuvédomi, co by sdilet nemély. Je to velmi nebezpecné, protoze se stalker miize
dozveédét jejich bydlisté, vek, jakou maji rodinu, kamarady, kam chodi do skoly, co délaji ve

volném Case a spoustu osobnich informaci.

3.2.1 Kyberstalker

Kyberstalking je daleko jednodussi a méné riskantni nez stalking v bézném Zivote.
Offline stalker musi svou obét’ pronasledovat fyzicky a k tomu je samoziejmé potieba mnoho
¢asu. Jeho ¢asta nepfitomnost tieba v praci mize byt mnoha lidem z jeho okoli ndpadna. Takovy
zpusob pronasledovani zvySuje riziko, ze stalker bude nékym zahlédnut nebo dopaden. Offline
stalking mtize byt také velmi finan¢né nakladny, stalker musi svou obé&t’ napt. pronasledovat do
vzdalenych lokalit. Na druhé stran¢ kyberstalker mize své pronasledovani provadét z tepla
domova. Ziskani informaci o obéti mize byt pouze otazkou piistupu k riznym databazim ¢i
zachyceni soukromych e-maild obéti. Moderni komunikaéni technologie mu umoznuji v jeden
¢as prondsledovat i vice obéti najednou. (Velickova, 2009)

Kyberstalker si svou obét’ vybira i zcela nahodné mezi uzivateli internetu, které nikdy
nepotkal v realném svété. Ziskava o ni informace od znamych, naptiklad od kamaradi nebo
spoluzakt. Motivaci je obvykle snaha o ziskani moci nad obéti, a to zvlasté pomoci strachu.
Svou silu zakladaji na znalosti obéti a informaci o ni. Shani je za i¢elem vyhrozovani a vyvolani
strachu u obéti. Schopnost vydésit a nasledné kontrolovat sledovaného se zvétSuje praveé s
mnozstvim informaci ziskanych o obéti. Nejradéji pouzivaji choulostivé a citlivé zpravy, jimiz

dokazou ranit a ublizit. (Krémarova, 2012)
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3.2.2 Obéti

e V¢tSinou to byvaji zeny, ale stava se, ze v posledni dobé jsou muzi v online prostiedi
pronasledovani zenami Castéji nez V realném Zzivoté

e Novi uzivatelé a bez manzelskych zavazkt

e Obtézovani zacina vétSinou prostiednictvim e-mailu, pak nasleduji virtualni nasténky pro
vzkazy na socialnich sitich, instant messaging IM, chat a rizné webov¢ stranky

e Asi polovina obéti nezna totoznost kyberstalkera, u ostatnich se jedna o byvalou divérnou
znamost nebo online znamy, kolega, kamarad, spoluzak ...

e Nezletilé déti — kybersikana — pronasledovani lovci pornografie, pierusta do sexualniho

zneuzivani a détské pornografie v online prosttedi  (Krématrova, 2012)

3.2.3 Rizika kyberstalkingu

Pojem ,,stalker” znamena oznaceni pro jedince, ktery dokaze svoji obét’ velmi dlouho
pronasledovat. Na prvni pohled to vibec neni napadné, ale postupné se jeho jednani méni v
patologické pronasledovani obéti, jez to na zatatku ani nemusi byt nepiijemné. Castokrat se
stava, ze budouci obét’ poskytne dotyénému dostatek informaci a materialu o sob¢, ktery je pak
vyuzije az zneuzije. Poté muze nastat uplna ztrata soukromi, coz zahrnuje ztratu osobnich udaju
a pocitu bezpeci. To patii do jedné ze zakladnich lidskych potieb a kdyz u ditéte ¢i mladistvého
neni uspokojena tato potieba, dochazi k celkovému selhani, nejistoté a neustalému strachu.
Jedinec tak mize ptestat chodit do skoly, zacne zazivat i $kolni netspéchy a celkové se zhorsuje

ve vSech vykonech. (Burdova, 2014)

3.2.4 Proces kyberstalkingu

Kyberstalketi k ziskavani kontakt svych obéti pouzivaji promyslené postupy a pomoci
nich si potom zvoli, koho napadnou a zacnou obtézovat a sledovat. Své obéti si vyhledavaji v
chatovacich mistnostech, prostfednictvim e-maili, diskusnich forech, spamovanim -
mnohonédsobnym zasilanim nevyzadané poSty, obt€Zovanim v online rozhovoru, nechavanim
nepfistojnych vzkazii v navstévnich knihach, zasilanim virti apod. Charakteristicka je vytrvalost
a systemati¢nost. Velmi ¢asto meéni svou online identitu v zavislosti na typu obéti. Postavy a
jejich charaktery poukazuji opravdu na ty nejhorsi typy lidi pohybujici se v online prostiedi.
Prestoze jich mezi uzivateli sité neni tolik, mize se s nimi skryté i pfimo setkat kdokoli.

(Krémétové, 2012)
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3.2.5 Prevence
e Byt obezietny, nevetit kazdému
e Vzdy promyslet piijeti nového kamarada
e Zvazit vSechna rizika a hned nevétit kazdému napsanému slovu
e Vytycit si hranice komunikace a dodrzovat je
e Nereagovat a neodpovidat na posméchy a hrozby
e Upozornit na tyto hrozby a posméchy moderatora chatu, pokud je to mozné,
pomiizeme tim dalS$im uzivatelim — potencialnim obé&tem.
e Neuvadét osobni kontakty
e Nevsimat si, popfipadé zablokovat uzivatele, ktery nds napada a obtézuje

(Krématova, 2012)

3.3 Kybergrooming

Kybergrooming je proces probihajici online, pfi némz se pachatel snazi ziskat duvéru
ditéte a postupné je pfimét, aby se s nim ucastnilo riznych sexualnich aktivit. Pachatel mtze
dit¢ zmanipulovat tak, aby se prostfednictvim web kamery divalo na groomerovo sexualni
uspokojovani ¢i se ho také ti¢astnilo. Groomer ho ¢asto pfipravuje na spole¢né setkani v realném
Zivoté, které vétSinou vyusti v sexudlni zneuziti ditéte. Kybergrooming je proces pfedchazejici
spachani zavaznych trestnych ¢ind, jako jsou znésilnéni, distribuce détské pornografie nebo
dokonce vrazdy ditéte. (Krémarova, 2012)

Kamil Kopecky a Veronika Krej¢i termin kybergrooming definuji jako chovani uzivateld
internetu (predatorti, kybergroomertl), jeZ méa v obé&ti vyvolat faleSnou divéru a pfimét ji k
osobni schiizce. Vysledkem této schliizky miize byt sexudlni zneuZiti obéti, fyzické nésili na
ob¢ti, zneuziti obé&ti pro détskou prostituci, k vyrobé détské pornografie apod. Kybergrooming
je druhem psychické manipulace realizované prostfednictvim internetu, mobilnich telefond a
dalsich souvisejicich technologii. Casto je vazan na synchronni i asynchronni komunikaéni
platformy, nejCastéji vefejny chat, internetové seznamky, instant messengery a VolP (napt. ICQ,
Skype) a v poslednich letech také na socidlni sité (Facebook, Twitter, MySpace, Bebo a dalsi).
Internetovi predatoii vyuzivaji také inzertni portaly, na kterych nabizejici détem rtizné moznosti
vydélku ¢1 kariéry (napt. v oblasti modelingu), Casto navs§tévuji portaly zaméfené pfimo na
nezletilé uzivatele internetu (détské portaly, portaly zaméfené na volnoCasové aktivity, herni

portaly a dalsi internetové stranky). (Kopecky, 2010)
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3.3.1 Obéti

jedinci ve véku 11-17 let

pievazné divky

ti, ktefi maji nizké sebevédomi a malou sebeuctu

déti v nouzi, naivni, velmi davéfivé a s emocionalnimi problémy
adolescenti

(zachranny-kruh.cz)

3.3.2 Kybergroomer

heterogenni skupina (rizné 1Q, postaveni)

obét’ predatora zna a je na ném zavisla (znamy rodiny)

osoby jiz trestané i netrestané

osoby s patologickym zdjmem o déti

osoby, které neumi komunikovat s dospélymi

sit¢ predatorti Casto shromazd’uji osobni profily obéti do databézi, které pak
vyuzivaji ostatni ¢lenové sité

Cyber groomer je neobycejné trpélivy

komunikuje se svou obéti i n¢kolik mésici, nékdy 1 pres rok, nez se odhodla

zjednat si schiizku ve skuteéném svété

tvaii se neobycejné pratelsky

enormné se zajima o rozvijeni vzédjemného vztahu s vami

bude chtit vas vztah udrZet z vétsi Casti, pokud ne cely, v tajnosti

bude hovofit o laskyplném vztahu

bude hovofit o tom, ze tento vztah bude pokracovat, jakmile se v redlném svété

potkate

Casto se bude v konverzaci s vami bavit o vyznamu skute¢né lasky
do konverzace vklada i témata sexudlni povahy

Casto zada o fotografie

vyzaduje cyber sex s pouzitim web kamery (vazba na détskou pornografii) apod.

(zachranny-kruh.cz)
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3.3.3 Priibéh kybergroomingu
e Vzbuzeni duvéry a snaha 0 izolovani obét’ od okoli
e Podpléceni darky, penézi, upeviiovani pratelského vztahu
e Ziskani divérnych materialt k pfipadnému vydirani
e Emocionalni zavislost obéti na Gtocnikovi
e Osobni schtizka
e Sexualni obtézovani, zneuziti

(Kohout, 2016)

3.3.4 Prevence
e Nesdélovat své osobni informace nikomu, ani je neptfidavat na sociélni sité, kde
je muze vidét tisice lidi.
e Nedavat ani neposilat nikomu sva hesla, ¢i je nékde zvefejnovat na vyzadani
e Pouzivat silna hesla.
e S problémem se svétovat rodi¢iim nebo nékomu blizkému, kterého zndm osobné,
on nam muze s problémem pomoci.

e Nev¢étit vSemu, co dané osoba napise nebo fekne.

3.4 Sexting

Slovo sexting je spojeni slov sex a textovdni a znamena posilani textového,
fotografického, audio a video obsahu se sexudlnim podtextem prostfednictvim informacnich a
komunikaénich technologii. Takovy obsah, zasilany pfevazné v ramci milostného vztahu, je
zejména po jeho ukonceni zneuZit k poSkozeni druhé strany jeho zvetejnénim nebo vyhrizkou
jeho zvefejnéni. Sexting, v némz figuruji nezletilé a mladistvé osoby, mize byt z pravniho
hlediska kvalifikovan i jako trestny ¢in. Jedna se o velmi rizikové chovani. (Kohout, 2016)

Internetovy portal Encyklopedie VSevéd definuje pojem v pirekladu sextovani, z ang.
sexting — jazykova slozenina (odb. kontaminace) ze slov sex a textovani (ang. texting) —
elektronické rozesilani zprav a fotografii (napf. MMS) se sexuanim obsahem — pfevazné
mobilnim telefonem. Casto dochazi k uvefejiiovani téchto fotografii po ukondeni vztahu mezi
mladistvymi na internetu. Podporuje Siteni pornografie mladistvych a déti, které je celosvétove
zakazano. V nékterych zemich vlady vydavaji varovani pro mladistvé pred timto druhem

komunikace bez obav o bezpec¢nost zejména mladych divek.
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3.4.1 Rizika

e potencionalni uto¢nik mtize obdrzet citlivé informace, ty pak v budoucnu zneuzit

e Vpfipadé¢ uvefejnéni citlivého materidlu na internetu je téméf nemozné ho
odstranit, mtize byt zneuzit i po velmi dlouhé dobé

e trestni odpovédnost za Sifeni sextingu

e sexting se stava prostiedkem pro vydirani déti v ramci tzv. kybergroomingu

(Kohout, 2016)

3.4.2 Prevence

nas potencionalné nebezpecny materidl. To samé plati s umistovanim diveérného materialu na
socialni profily. Ve skutecnosti nejsou piistupné jen vybranym jedinctim. Fotografie nebo video
se pak muze nekontrolovatelné¢ §ifit po internetu. Dulezité je zabezpeceni socialniho profilu,

emailové adresy a komunikacnich prostfedkd silnym heslem, aby nedoslo k jeho zcizeni.

(Burdova, 2014)

3.5 Dalsi rizikové formy komunikace
Sharenting

Termin sharenting (oversharenting) oznacuje nadmérné pouzivani socialnich médii (a
obecné internetovych sluzeb) rodici sdilejicich obsah, ve kterém figuruji jejich vlastni déti. Je
vlastn€ kombinaci slov share (sdilet) a parenting (rodicovstvi) a mliZeme si ho pfedstavit jako
nadmérné sdileni fotografii ¢i videi vlastnich déti (zpravidla bez jejich souhlasu), zakladani
profilt déti v ramci riznych druhd online sluzeb (bez jejich souhlasu) - v extrémnich podobach
zakladani prenatalnich profilti, zakladani rGznych druhd online denickili, ve kterych je zivot

ditéte monitorovan den po dni, mésic po mésici apod. (E-bezpeci, K. Kopecky)

Trolling

Pojem ,.troll* oznacuje uzivatele internetu imysIné narusujiciho diskusi/chat vkladanim
nevhodného obsahu s cilem vyprovokovat ostatni ucastniky diskuse a rozpoutat emocionalné

vypjaté ohlasy od ostatnich. Cilem jeho chovani je pak rozlozeni diskusniho fora, jez se zméni
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https://www.e-bezpeci.cz/index.php/temata/dali-rizika/454-prenatalni

V nenavistnou komunikaci zvanou ,,hate speech®. Trolling nazyvame téz obtéZzovani jako takové.

(E-bezpeci, K. Kopecky)

Webcam trolling

»Webcam trolling™ znamena rizikovou komunikaci spojenou se zneuzitim webové

kamery, v niZ je obé¢ti misto realného obrazu z webkamery promitano piedto¢ené video.

(Kopecky, 2015)

Netolismus

Slovo netolismus Ize vysvétlit jako zavislostni chovani na poc¢itacovém procesu, coz se
tyka zejména pocitacovych her, socialnich siti, internetovych sluzeb, raznych forem online
komunikaci, televize a dalsSich. To vSe nazyvame virtualnimi drogami. (Kopecky, 2015)

Zavislostni chovani ve vztahu k internetu 1ze rozdélit do péti zakladnich kategorii (K. S.

Young, 2004):

e Zavislost na virtualni sexualité¢ — opakované pouzivani webovych stranek s pornografii
e Zavislost na virtualnich vztazich

e Zavislost na hrani online po¢itatovych her nebo internetové nakupovani

e Nadmérné surfovani na internetu a hledani v databazich

e Zavislost na pocitaci

(Kopecky, 2015)

Détska prostituce v online prostredi

Samotny vyraz prostituce pochdzi z latinského prostituere a znamena vydavat se na
obdiv, nabizet se k vefejnému smilstvu nebo vystavovat své pohlavni organy. (Vanickova, 2007)
Détska prostituce patii do oblasti komeréniho sexudlniho zneuzivani déti a podle
definice, jak ji pfijali na tzv. Stockholmském svétovém kongresu v roce 1996, se vymezuje
jako: ,,Pouziti ditéte pro sexualni ti¢ely vyménou za penize nebo za odménu v naturaliich mezi
ditétem, zdkaznikem, prostfednikem nebo agentem, a jinymi, kdo vydélavaji na obchodu s détmi

pro tyto ucely.” (E-bezpeci)
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Stockholmsky kongres v roce 1996 rozlisil 3 hlavni formy:

1. détska prostituce (vyuziti ditéte k sexualnim aktivitam za tGplatu anebo za
poskytnuti jiného plnéni),

2. détska pornografie (jakékoliv zobrazeni ditéte, které se skutecné nebo predstirané
zucastni sexualné explicitni aktivity, patii zde zpodobeni ditéte, jeho sexualnich
organl a rovnéz samotnd realizace sexualni aktivity), které se dnes v prostiedi
internetu a mobilnich telefont mnohdy nevédomky dopoustéji déti samotné,

3. obchod s détmi (jakékoliv transakce, pii které je dit¢ jednou osobou ¢i skupinou
osob predéano jiné osobé ¢i skupiné osob za tplatu anebo za poskytnuti jiného plnéni
za UCelem sexudlniho primyslu, détské prace, prodeje organt atd.).

(Dunovsky, 2005)
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4  Prevence a pripadna pomoc

Nez dité viibec zacne pouzivat socialni sité, je dilezité si uvédomit, kolik rizik hrozi a
ur¢itd ho s nékterymi z nich seznamit. Rict mu, na co je dilezité si davat pozor a zda je vhodné
v ur¢itém veéku danou socidlni sit’ vitbec pouzivat. Kazdy rodi¢ by se m¢l zajimat o své dit¢ a
mél by védét, jaké socialni sit€ navstévuje. ZvIlast by mél védét, co socialni sité jsou a jaka rizika
s sebou nesou. To pak ptedat svému ditéti.

V dnesni dob¢, v dob¢ internetu, chytrych telefonti a dalSich smart technologii existuje
spousta internetovych stranek slouzicich jako prevence proti ptipadnym rizikiim komunikace na
internetu. Pomahaji jak rodi¢im, tak i détem s pfipadnymi problémy, co se socialnich siti tyce.
Déti jsou s riziky vice seznamovany i ve Skolach, kde maji projekty zaméfené jako prevence
proti rizikovym formam komunikace. Existuji také filmy a dokumenty, jejich tcelem je
sezndmeni déti s danym problémem, uvédomeénti si, Ze toto se mlize stat i jim, zjisténi novych
zajimavych informaci a prevence toho, ze i ony by se mohly stat obéti rizikovych forem

internetové komunikace.

4.1 Prevence proti rizikovym formam komunikace
e Nesdé€luj svou adresu, telefonni ¢islo, a to ani rodi¢t nebo Skoly.
e Neposilej cizim lidem fotografie, osobni tidaje.
e Nikomu netikej sva hesla a ptihlasovaci tidaje k internetovému uctu.
e Nedomlouvej si schiizku s nékym, s kym se seznami$ na internetu, pokud ano,
n¢komu o tom fekni, také to, kam s nim jdes.
e Neodpovidej na urazlivé, agresivni e-maily od osob, které neznas.
e Pokud se k tobé bude nékdo chovat nevhodné, fekni o tom rodi¢tiim, dospélym.
e VZdy bud’ sdm/a sebou, nehraj si na to, Ze jsi nékdo jiny.

(Karaskova, Ulberova, 2012)
Burdova a Traxler uvadi zakladni pravidla pouzivani a chovani se na internetu:

e Vzdy pouzivej IT techniku k pfedem stanovenému cili.
e Nevénuyj virtudlnimu svétu nadbytek svého volného Casu, vyuzij Cas efektivné.
e Chovej se tak, abys svymi €iny neublizoval jinému a zaroveil se sam chran pied

moznym nebezpecim.
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e Pouzivej techniku, které rozumi$ a nesnaz se zbyte¢né jen ,,zkouSet®, zda se ti
néco podati.

e Instalyj jen predem ovéiené a zname programy. Neotevirej soubory, které neznas
nebo které Ti pfiSly v nevyzadané v mailové posté.

e Pouzivej kvalitné zabezpeceny pocitac, notebook, telefon.

e Pamatuj, Ze silné heslo by mélo obsahovat velké pismeno, malé pismeno, ¢islici
a nestandardni znak. Délka by méla byt alesponi 8 znakii.

e MZ¢j na paméti, Ze heslo neni jediny zptisob zabezpeCeni dat. Pouzivej Sifrovani
k ukladani dat i ke komunikaci, pouzivej certifikaci.

e Nezapominej na veskeré aktualizace operac¢niho systému, ktery pouzivas.

e M¢j nainstalované¢ vhodné programy, které chrani tvé bezpec¢i a chrani tvé
zafizeni pred uto¢nikem.

e Neduvetyj vSem informacim, které na internetu naleznes§ — nejsou vzdy pravdivé.

e Nesif informace, které nejsou pravdivé, a jejich pravdivost nemas dostatec¢né
ovéfenou.

e Udrzuj sva hesla v naprosté tajnosti a nikdy je nikomu nesd¢€lu;.

e Komunikuj ve virtudlnim svété jen s tim, s kym chce$ Ty sam. Neodpovidej na
nezacatou komunikaci s ¢lovékem, kterého bezpecné neznas.

e Neboj se nevhodnou komunikaci ukon¢it a fici jasné NE.

e Zazadnych okolnosti nikomu nesdéluj Zadné osobni informace (jméno, piijment,
bydlisté, Skolu, datum narozeni, rodné ¢islo, telefonni ¢islo, heslo, PIN, apod.).

¢ Nikdy nikomu neposilej svoji intimni fotografii nebo video.

e Nepouzivej webovou kameru s neznamou osobou. Tvé zabéry si mize nékdo

ukladat a nasledné je pouZit.

4.2 Dokumentarni film V siti

V roce 2020 vznikl dokumentarni film, ktery vytvofil Vit Klusak spolecné s Barborou

vvvvvv

dokumentt v Ceské republice. M4 dvé verze. Standardni, ta je nepiistupna do 15 let, a specialni

verze filmu pro divaky od 12 let, jez ma podnazev Za skolou. (Vsitifilm, 2020)
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Film je zaméfeny na zneuzivani déti v online prostiedi, piesnéji kybergrooming. Slouzi
jako prevence proti sexualnimu zneuzivani a zneuzivani na internetu celkové. Poukazuje na
Spatnou stranku internetové komunikace a na jeji velka rizika, pfed nimiz je potieba se chranit.
Déti by si mély davat pozor, s kym si pisi. Rovnéz ale mize pomoct détem prochazejicim
takovouto situaci. Dat jim pocit a ujisténi, ze v tom nejsou samy a odvahu se obratit na své
rodi¢e €i organizace zabyvajici se pomoci détem v krizovych situacich. Tento dokumentarni
film mtze pomoci i rodi¢im, ktefi o rizikovych formach na internetu viibec nevédi. Mohou se
tam dozvédét mnoho dilezitych informaci, o nichz dfive viibec nevédéli. Nékteré z nich lze
vyuzit pro vzajemnou komunikaci.

Podle dokumentu byla napsana i kniha Kdo chyta v siti, jez v sobé ukryva dodate¢né

informace k dokumentarnimu filmu V siti. Autorkou knihy je Marika Pechackova.

Zdroj: E-bezpeci
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4.3

Pomoc

Seznam internetovych portald, které se zaméfuji na pomoc a ochranu déti:

e Sdruzeni Linka bezpe¢i

Internetova stranka: https://www.linkabezpeci.cz/
E-mail: pomoc@linkabezpeci.cz
Telefonni ¢islo: 116 111

e E-bezpeci

Internetova stranka: https://www.e-bezpeci.cz/index.php
E-mail: info@e-bezpeci.cz

e Internetem bezpe¢né

Internetova stranka: https://www.internetembezpecne.cz/

e Rodicovska linka

Internetova stranka: https://www.rodicovskalinka.cz/
E-mail: pomoc@rodicovskalinka.cz
Telefonni ¢islo: 606 021 021

e Bily kruh bezpe¢i

Internetova stranka: https://www.bkb.cz/
E-mail: centrala.praha@bkb.cz, 116006@bkb.cz
Telefonni ¢islo: 257 317 110

e Détské krizové centrum

Internetova stranka: https://www.ditekrize.cz/
E-mail: problem@ditekrize.cz
Telefonni Cislo: 241 484 149, 777 715 215, 778 510 510

e Policie CR

Internetova stranka: https://www.policie.cz/
Telefonni ¢islo: 158
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Empiricka ¢ast
5  Vyzkum

Tato empirickd Cast je v mé bakaldiské praci na téma Rizikové formy komunikace
Ceskych déti v online prostredi (aktudlni trendy) rozdélena do n€kolika dilti. Formou vyzkumu
jsou dotazniky.

V prvni ¢asti vymezim cile empirické ¢asti, stanovim piedpoklady, pribéh a metodiku.
Déle se budu vénovat vyhodnoceni dotaznikové analyzy. V posledni rozeberu vysledky a

stanovim zaver.

5.1 Cile

Vyzkum je zaméfeny na rizikové formy komunikace na socidlnich a komunikacnich
sitich. Je soustfedén prevazné na zaky druhého stupné zakladnich Skol a také na vyssi ro¢nik
prvniho stupné¢ zakladnich skol.

Mym cilem bylo zjistit, kolik zakti ma zaloZzené profily na socialnich sitich ve véku, kdy
to neni povolené, zda o tom lhali ¢i ne. Vékova hranice u vétsiny z nich je 13 let. Dalsi cil je
zaméteny na nejéastéjsi rizikové formy komunikace a védomi zaki o nich. Zda je znaji a védi,
co znamenaji, a nasledné zjisténi, jestli n€jakou z téchto rizikovych forem zazili a jak by se
zachovali v n&jakych rizikovych situacich, ve kterych by se vyskytli oni nebo né€kdo z jejich
okoli. V zavérecné casti je cilem zjistit, kolik z nich vidélo dokumentarni film V siti a jejich

nazor na n¢j, protoze rozhodné patii do prevence, jez je velmi dilezita.

5.2 Stanoveni predpokladi

Piredpoklad ¢&. 1: Zaci upfednostiiuji socialni sité (Facebook/ Meta, Instagram, Snapchat,
TikTok, YouTube) pied komunika¢nimi sitémi (Messenger, WhatsApp).

Predpoklad ¢&. 2: VEtsi cast zakh pii zakladani profilu na socidlni siti 1ze o svém veku a
ptihlaSuje se dfive, nez je pozadovany v€k, misto toho, aby dodrzovala pravidla stanovena
socialni siti.

Predpoklad ¢&. 3: Zaci vnimaji anonymitu na socilnich sitich vice negativné neZ pozitivné.
Piedpoklad &.4: Zaci znaji z nejéastéjsich forem rizikové komunikace na internetu kybersikanu

vice nez kybergrooming a netolismus.
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5.3 Metodika

Kvantitativni vyzkum vyuzivd ndhodné vybéry, experimenty a silné strukturovany sbér
dat pomoci testli, dotaznikii nebo pozorovani. Konstruované koncepty zjistujeme pomoci
méfeni, v dal§im kroku ziskana data analyzujeme statistickymi metodami s cilem explorovat,
popisovat, pfipadné ovéfovat pravdivost nasil predstav o vztahu sledovanych proménnych.
(Hendl, 2005)

Védecky vyzkum je zamérna a systematicka ¢innost, pii které se empirickymi metodami
zkoumaji (oveétuji, verifikuji, testuji) hypotézy o vztazich mezi pedagogickymi jevy. (Chraska,
2016)

Podstatou kvantitativniho vyzkumu je vybér jasné definované proménnych, sledovani
jejich rozlozeni v populaci a méfeni vztahti mezi nimi. (Svaticek, 2007)

Rozhodla jsem se pro kvantitativni vyzkum formou dotazniki. Volila jsem formy otdzek
jak uzavienych, tak otevienych. V jedné otazce je vybér z nékolika moznosti. Nejprve jsou
zatazeny otdzky ohledné pohlavi a véku respondentt, dale jsem se soustfedila na socialni a
komunikacni sité, kde se rizikové formy komunikace odehravaji a k zavéru jsem zvolila otazky
k rizikovym situacim. Otazek jsem stanovila celkem 13 a dotaznik je zcela anonymni.
Respondenty jsem o sob& a své bakalarské praci informovala v tivodni ¢asti vytvoieného

dotazniku. Pti zpracovani vysledku byly pouzity grafy a tabulky z programu Excel.

5.4 Priibéh

Dotaznik obsahuje celkem 13 otazek., z toho 7 otazek uzavienych, 5 otevienych a jedna
otazka obsahuje vybér z vice moznosti. Dotaznik byl vyplnén 112 respondenty online formou.
Byli osloveni respondenti z 4. a 5. roénikii zakladni §koly a z I1. stupné ZS. Oslovila jsem zaky
ze Zakladni $koly Sadové v Caslavi a Zakladni $koly Zizkov v Kutné Hofe, také jsem zapojila
déti svych znamych a kamaradu, které spliovaly pozadavky cilové skupiny. Dotazniky byly

vyplnény v prubéhu meésice dubna 2022.

5.5 Analyza z dotazniku

Pro zpracovani grafii a tabulek byl vyuzit program Excel.
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Graf ¢. 1: Pohlavi respondentii

Tvoje pohlavi

m/ena = Muf

(n=112)
V otazce €. 1 bylo zjistovano pohlavi respondentii. Z celkového poctu 112 zaki bylo
zastoupeno 59 (53 %) zen a 53 (47 %) muzu.

Graf ¢. 2: VEK respondenti

Tvlj vék

m Méné jak 10let = 10-13let = Vice jak 13 let

(n=112)
V otazce ¢. 2 byl zjistovan vék respondentd. Z celku 112 bylo 14 (13 %) zaku, kterym
bylo méné jak 10 let. 36 (32 %) zaku bylo ve véku mezi 10-13 lety. Zbyvajicim 62 (55 %)

respondentlim bylo vice jak 13 let.
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Graf ¢. 3: Nejvice pouzivana socialni a komunikacéni sit’

Jakou socialni a komunikaéni sit nejvice vyuzivas?
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V otazce ¢. 3 byla zjistovana nejvice uzivana socialni a komunikaéni sit’. Z celkového
poc¢tu 112 respondentli je nejvyuZzivané€j$i komunikaéni sit Whatsapp, kterou zvolilo 30
respondentti. Dale YouTube s24 respondenty. Socialni sit' Instagram zvolilo 16 zaku.
Messenger je nejvice vyuzivan 20 zaky, TikTok 10 respondentti. Déle Facebook/Meta 9 zakt a
nejméné vyuZivanou socidlni siti je Snapchat, kterou zvolili 3 respondenti z celkového poctu

112.

Tabulka €. 1 - Nejvice pouZivana komunikaéni nebo socialni sit’

Socidlni a komunikacni sité |Pocet odpovédi|Procentudini podil
Facebook/Meta 9 8%
Instagram 16 14 %
TikTok 10 9%
Snapchat 3 3%
YouTube 24 21%
Whatsapp 30 27 %
Messenger 20 18 %

Piedpoklad ¢&. 1: Zaci upfednostiiuji socialni sité (Facebook/ Meta, Instagram, TikTok,
Snapchat, YouTube) pied komunika¢nimi sitémi (WhatsApp, Messenger). Pii souctu
respondentt, ktefi zvolili jednu ze zminénych socidlnich siti Facebook/Meta, Instagram,
TikTok, Snapchat, YouTube je celkovy pocet 62, tedy 55 %. WhatsApp a Messenger zvolilo
celkem 50 tazanych, tedy 45 %. Vysledkem je, Ze socialni sit¢ uptednostiuji pred

komunika¢nimi sitémi. Predpoklad ¢. 1 byl potvrzen.
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Graf ¢. 4: Aktivni ¢as traveny na socialnich sitich

Kolik éasu aktivné travis na socialnich a
komunikaénich sitich denné?

= Méné ne? 2 hodiny denné = 4-8 hodin = Vice ne? 8 hodin
(n=112)
Otazka €. 4 zjistuje, kolik Casu travi respondenti aktivné na socidlnich a komunikac¢nich
sitich denné. Z celkového poctu 112 tazanych 58 (52 %) respondentt travi na socialnich a
komunikacnich sitich méné nez 2 hodiny denné. 4-8 hodin je aktivnich na internetu 48 (43 %)

zakt a pouze 6 (5 %) z nich jsou na internetu vice nez 8 hodin.

Graf ¢. 5: Lhani o véku pfi zakladani socialni sité

Lhal jsi nékdy o svém véku pfri zakladani profilu na
socialni siti?

2%

=Ne =Ano = Nevédi
(n=112)
V otazce ¢. 5 byli respondenti tazani, zda lhali nékdy o svém véku pti zakladani profilu
na socialni siti. Ze 112 respondentd 60 (53 %) odpovéde€lo, Zze ne. 50 (45 %) respondentd

odpovédélo, ze ano a 2 (2 %) respondenti odpoveédéli, Ze nevedi.
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Graf ¢. 6: Nazev socialni sité, na které lhali o véku
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(n=112)

V oteviené otazce €. 5 byla dale zkoumana socidlni sit’, na které respondenti lhali o svém
véku pii zakladéani profilu. Z celkového poctu 112 respondentii nejvice z nich lhalo pfi zakladéani
profilu na socialni siti Facebook/ Meta a to 33, 6 zaku lhalo pti zakladani sité TikTok, 4 pfi
zakladani profilu na YouTube, 2 respondenti pii zakladani profilu na Snapchatu a 5 respondent

odpovédélo mimo téma.

Tabulka €. 2: Lhani p¥i zakladani profilu na socialni siti

Lhal jsi? |Pocet odpovédi|Procentualni podil
Ano 50 45 %
Ne 60 54 %
Nevédi 2 2%

Piedpoklad €. 2: V¢Etsi ¢ast zaka pii zakladani profilu na socidlni siti 1Ze o svém véku a
prihlasuje se dfive, nez je pozadovany vek, misto toho, aby dodrzovala pravidla stanovené
socialni siti. Z celkového poctu 112 respondentti 50 (45 %) z nich Ihalo 0o svém véku pii
zakladani socialni site. 60 tazajicich tvrdi, ze o svém veku nelhalo a 2 nevédi. Z toho vyplyva,
ze vetsi pocet zak si mysli, Ze si zaloZilo profil podle pravidel dané socialni sité. Predpoklad €.

2 byl zamitnut.

41



Graf ¢. 7: Anonymita na socialnich sitich

Co si mysli$ o anonymité socialnich sitich?

m Kladny nazor = Negativni nazor Neutralni postoj Nevyhranéno
(n=112)
V 6. otazce bylo zjistovano, co si respondenti mysli o anonymité na socidlnich sitich. Na

tuto otazku odpovidalo 112 zaku. 13 (13 %) respondentti ma kladny nazor, 49 (48 %) negativni

nazor, 12 (12 %) zakt ma neutralni postoj a 28 (27 %) zaka psalo, ze nevédi.

Tabulka €. 3: Vnimani anonymity

Vnimani anonymity |Pocet odpovédi|Procentudlni podi
Kladné 13 13%
Negativné 49 48 %
Neutralné 12 12 %
Nevyhranéno 28 27 %

Piedpoklad €& 3: Zaci vnimaji anonymitu na socialnich sitich vice negativné nez
pozitivné. V oteviené 6. otazce 13 (13 %) respondentli vnima anonymitu kladné. Jsou radi, kdyz
muzou byt anonymni. 49 (48 %) vnima anonymitu negativné. Mysli si, zZe je velmi nebezpecna.
12 (12 %) tazajicich ma neutralni postoj a zbyvajicich 28 (27 %) je nevyhranénych. Z toho
vyplyva, Ze vétSina respondentli 49 (48 %) vnima anonymitu na socialnich sitich negativné.

Ptedpoklad ¢. 3 byl potvrzen.
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Graf ¢. 8: Obét’ anonyma

Stal ses ty nebo nékdo z tvého okoli obéti
anonyma?

= Ano,j4 = Ano, nékdo z mého okoli = Ne
(n=112)
V 7. otazce byli respondenti tazani, zda se stali oni nebo né¢kdo z jejich okoli obéti
anonyma. Jestli jim nékdo vyhroZzoval, naddval a vydiral je. Z celkového poctu 112 respondentil
se stalo ob&tmi anonyma 15 (13 %) zaku. 29 (26 %) zaka zna nékoho v okoli, kdo se stal obéti

anonyma. 68 (61 %) zakt odpovédélo ne.
Graf ¢. 9: Znamé rizikové formy komunikace

Vyznac rizikové formy komunikace, u kterych vis,
€O znamenaji.
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(n=112)
V otdzce ¢. 8 méli respondenti vyznacit rizikové formy komunikace, u kterych védi, co
znamenaji. Ze 112 tazanych odpovédélo nejvice respondentd, a to 107, Ze védi, co znamena

kyberSikana. 63 respondentti zna pojem Kyberstalking. 60 pojem trolling. 59 pojem sexting. 46
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respondentt vi, co znamena webcam trolling. 16 zaku vi, co znamena Kybergrooming. 16 zakt

zna pojem Netolismus a pouze 12 respondentd vi, co je to sharenting.

Tabulka €. 4: Rizikové formy komunikace

Rizikové formy [Pocet odpovédi |Procentualni podil
Kybersikana 107 28 %
Kybergrooming 16 4%
Kybertalking 63 17 %
Sexting 59 16 %
Sharenting 12 3%
Netolismus 16 4%
Trolling 60 16 %
Webcam trolling 46 12%

Piedpoklad & 4: Zaci znaji z nejéast&jsich forem rizikové komunikace na internetu
kybersikanu, vice nez kybergrooming a netolismus. Z vysledného poc¢tu 112 dotazujicich zna
pojem Kkybersikana 107 (28 %) respondentd. Pojem netolismus pouze 16 (4 %) tazanych a
kybergrooming také 16 (4 %). Soucet vSech, ktefi znaji pojem netolismus a kybergrooming, je
32 (8 %). Ztoho vyplyva, ze Zaci znaji kyberSikanu vice nez kybergrooming a netolismus.

Predpoklad ¢. 4 byl potvrzen.

Graf ¢. 10: Obét’ rizikové formy komunikace

Zazil jsi nékterou z téchto forem rizikové
komunikace?

= Ano = Ne

(n=112)

V 9. otazce bylo zjistovano, zda respondenti zazili néjakou z rizikovych forem
komunikace. Z celkovych 112 odpovédi ji zazilo 25 (22 %) déti. 87 (78 %) respondentl nezazilo

zadnou.

44



Graf ¢. 11: Obét urcité rizikové formy komunikace
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V otazce €. 9 bylo zjistovano, kterou z rizikovych forem komunikace zazili respondenti.
Z 25 zazilo 9 z nich kybersikanu, 9 trolling, 4 respondenti sexting. 1 kyberstalking, 1 sharenting

a 1 jedinec zazil netolismus.
Graf ¢. 12: Kamarad v nesnazich

Co bys poradil svému kamaradovi, kterému by
nékdo na internetu vyhrozoval nebo nadaval, a
on by nevédél, co ma délat?
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V 10. otazce bylo zjistovano, co by respondenti poradili svému kamaradovi, kterému by
nekdo na internetu vyhrozoval, naddval a on by si nevédél rady, co ma dé€lat. Ze 112 respondentti
odpovédélo 32 z nich, Ze by to mél fict rodi¢lm. 23 zakid odpovédelo, ze by mél jedince nahlasit
a zablokovat. 21 tazanych odpovédélo, Ze by to mél fict nékomu dospélému. 17 z nich
odpovédélo, ze pokud ptesahne urcité hranice, m¢l by to nahlasit policii. 4 odpovidajici by

poradili, aby to fekl uciteli. 16 respondentt uvedlo jinou odpovéd'.
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Graf €. 13: Zachovani se v krizové situaci

Co bys délal, kdyby nékdo, komu bys véfril,
zverejnil tvé intimni fotografie na socialni siti?

g

m  Tajil bych to a snaiZil se udélat vie pro to, aby to ten clovék smazal.
= Poprosil o pomoc rodice.

= Obratil si na internetové stranky, které by mi s tim mohly pomoct. (Linka
bezpedi, Internetem bezpecné, E- bezpedi)

(n=112)

V 11. otazce bylo zjistovano, co by respondenti délali, kdyby nékdo, komu by véfili,
zvetejnil jejich intimni fotografie na socialni siti. Z celkového poctu 112 respondentti 49 (44 %)
z nich odpovédélo, ze by se obratili na internetové stranky, které by jim s problémem mohly
pomoct. 44 (39 %) by poprosilo o pomoc rodi¢e a 19 (17 %) by to tajilo a snazilo se udélat vse

pro to, aby to ten doty¢ny ¢loveék smazal.

Graf ¢. 14: Dokumentarni film V siti

Vidél jsi dokumentarni film V siti?

= Ano = Ne

(n=112)
Ve 12. otazce byli respondenti tazani, zda vidéli dokumentarni film V siti. 62 (55 %)

zaku odpoveédeélo ano, Ze film vidéli, a 50 (45 %) zaku ne. Celkovy pocet odpovidajicich je 112.
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Graf ¢. 15: Nazor na dokumentarni film V siti

Pokud ano, jaky mas na dokumentarni film V siti
nazor?

2%

m Pozitivni = Negativni Neutralni

(n=112)
V posledni otadzce €. 13 byli respondenti vyzvani, ze pokud vidéli dokumentarni film
V siti, jaky maji na n€j nazor. Z 62 respondentd, kteti ho vidéli, hodnotilo 55 (89 %) pozitivne,

6 (10 %) negativné a 1(1 %) respondent odpovédél neutralné.

5.6 Shrnuti

Cilem bakalaiské prace bylo zjistit, zda déti vi, jaké rizikové formy komunikace je
mohou v dnesnim svété potkat. Jestli by vedély, co si poéit, kdyby bud’ oni nebo n€kdo Vv jejich
okoli néjakou z forem rizikové komunikace zazivali. Zdali nékdo z dotazovanych zazil n&jakou
Z nejcastéjSich forem. Déle jaky maji vztah k socidlnim a komunikacnim sitim, které nejvice
pouzivaji. Na zavér bylo zjistovano, zda vidéli dokumentérni film V siti.

K vyzkumu byl pouzit dotaznik, jez se skladal celkem ze 13 otazek, ty byly oteviené,
uzaviené a jedna otdzka s vybérem vice moznosti. Dotaznik byl rozeslan mezi zaky 4. a 5.
roéniku prvniho stupné zakladni §koly a zaky druhého stupné ZS. Zapojeny byly Zakladni §kola
Sadova v Caslavi a Zéakladni $kola Zizkov v Kutné Hote. Déle jsem poprosila blizké a
kamarady, jejichz déti se nachazi v cilové skupiné mé bakalaiské prace.

Z dotaznikl bylo zjisténo, ze z celkového poctu respondenti (112) bylo 59 (53 %) Zen a
53 (47 %) muzu (graf ¢. 1). Nejvice dotazovanych bylo ve vé€ku 13 a vice let a to 62
dotazovanych (graf ¢. 2). Komunikac¢ni sit WhatsApp je zvolend respondenty jako

nejvyuzivanéjsi sit’ ze vSech nabizenych jako Facebook/Meta, Instagram, TikTok, Snapchat,
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YouTube a Messenger. Sit WhatsApp byla zvolena 30 (27 %) respondenty. Druha
nejvyuzivanéjsi byla socialni sit’ YouTube, tu zvolilo 24 (21 %) jedincu (graf ¢. 3). K této otazce
se vztahuje piedpoklad ¢. 1 (tab. 1), jeZ zni: Zaci upiednostiiuji socialni sité pred komunikaénimi
sit¢mi. Tento predpoklad byl potvrzen, protoze v celkovém souctu socidlni sité zvolilo 62 (55
%) respondentd. Aktivné trdveny c¢as na socidlnich a komunikaénich sitich je u vétSiny
dotazujicich mén¢ jak 2 hodiny. Tuto odpovéd’ zvolilo 58 (52 %) tazajicich (graf ¢. 4). Bylo
zjisténo, ze 60 (54 %) zakl nelhalo pfi zakladani profilu na socidlni siti o svém véku a 50 (45
%) zaka lhalo (graf €. 5). Nejcastéji lhali o svém veéku pfti zakladani profilu na socidlni siti
Facebook/Meta, ktery napsalo 33 (66 %) tazajicich (graf. ¢. 6). K této otazce byl stanoven
predpoklad ¢. 2 (tab ¢. 2), ktery zni: VEtsi ¢ast zakl pii zakladani profilu na socialni siti 1ze o
svém veéku a prihlasuje se diive, nez je pozadovany vek, misto toho, aby dodrzovala pravidla
stanovené socialni siti. Tento piedpoklad byl zamitnut, jelikoz 60 (54 %) zaku tvrdi, Ze o svém
véku nelhalo. Z toho plyne, Ze 54 % zakl si mysli, Ze zalozilo profil na socidlni siti podle
pravidel. Téazajicich se bylo ptano, co si mysli o anonymité na socialnich sitich. 13 % ma na
anonymitu kladny nazor a odpovidali, ze se nékdy mize hodit, Ze je lepsi, protoze nikdo o daném
¢lovéku nevi nebo ze je nékdy dobra. 48 % ma na anonymitu negativni ndzor a vétSina
odpovidala, Ze je nebezpecnd, dalsi, Ze se toho muize lehko zneuzivat a mlze to vést az
k rizikovym formam komunikace jako je napiiklad KyberSikana (graf ¢. 7). K této otazce byl
stanoven piedpoklad &. 3 (tab &. 3), ktery zni: Zaci vnimaji anonymitu na socialnich sitich vice
negativné nez pozitivné. Tento piedpoklad byl potvrzen, jelikoz 49 (48 %) respondenti
odpovédélo negativnim nazorem na anonymitu. VEétsi ¢ast 68 (61 %) respondentti Se nestalo
obéti anonyma ani nikdo z jejich okoli a 29 (26 %) se stalo obétmi nebo nékdo z jejich okoli
(graf ¢. 8). Myslim si, Ze v dnes$ni dobé¢ je dilezité davat si pozor, s kym si ¢loveék piSe, a kdyz
ho nékdo neznamy bude dlouhodobé napadat osklivymi komentati a urazkami, je nutné ho ihned
na urCité socialni siti zablokovat nebo se nékomu svéfit. Respondenty bylo v dotazniku
pozadano, at’ vyznaci vSechny rizikové formy komunikace, u kterych vi, co znamenaji. Nejvice
znama rizikova forma je Kybersikana, kterou zvolilo 107 (28 %) (graf €. 9). Internetové stranky
Nebud’ obét’ kyberSikanu vymezuji jako kybernetickou Sikanu, kybersikanu, ¢i pocitacovou
Sikanu. Obecné ji mizZzeme definovat jako agresivni pouzivani elektronickych informacnich
kanalt a komunikac¢nich pfistroji (e-mail, instant messaging, textové zpravy, mobilni telefon,
pagery, pomlouvacné webové stranky) k Sikanovani, ponizovani nebo tryznéni jednotlivcl i

skupin prostiednictvim osobnich ttokt. K jejim zadkladnim projeviim patii zasilani obtéZujicich,
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ponizujicich a ato¢nych zprav pomoci vSemoznych komunikac¢nich kanali. Ke kybernetické
jedince. DalSimi piiklady kyberSikany jsou naptiklad fyzické napadeni obé€ti spojené s
nata¢enim na video, umyslné provokovani a nataceni roz¢ilené obéti na videozaznam, napadani
uzivatell v diskusnich forech, odkryvani cizich tajemstvi (hesla, historie komunikace na icq, e-
maily atd.), odcizeni identity a jeji zneuziti, obtézovani, pronasledovani, o¢ernovani a vydirani
s vyuzitim komunikacnich technologii — internet, telefon, socialni sité atd. (nebudobet.cz).
K této otdzce byl stanoven predpoklad &. 4 (tab. &. 4), jeZ zni: Zaci znaji z nejéast&jsich forem
rizikové komunikace na internetu KyberSikanu vice nez Kybergrooming a netolismus. Pii souctu
respondentt, ktefi zvolili, Ze znaji pojmy Kybergrooming a netolismus, vyslo ¢islo 32 (8 %).
Tento piedpoklad byl potvrzen. Zaci znaji pojem KkyberSikana vice nez kybergrooming a
netolismus. Z vymezenych rizikovych forem se zakd bylo ptano, zda zazili n&jakou z nich a
pokud ano, tak jakou. 87 (78 %) déti nezazilo Zadnou z téchto rizikovych forem a 25 (22 %)
zazilo (graf ¢. 10). Nejvice z nich zazilo trolling 36 % a kybersikanu 36 % (graf ¢. 11).

Ke konci dotazniku Zaci odpovidali, co by poradili svému kamaradovi, kterému by nékdo
na internetu vyhroZoval nebo nadaval a on nevédél, co délat. Nejvice z nich by mu poradilo, aby
to fekl rodi¢tim 32 (28 %) nebo nékomu dospélému 21 (18 %), néktefi radili, aby je nahlasil a
nasledné ucet zablokoval 23 (20 %), také respondenti radili fict to uciteli 4 (3 %) nebo pfi
vazngjsi forme to oznamit na policii 17 (15 %) nebo zavolat ¢i napsat na Linku bezpeéi 3 (3 %)
(graf €. 12). V dalsi otdzce méli respondenti na vybér ze tfi moznosti a méli odpoveédét, co by
délali oni, kdyby se ocitli v krizové situaci, pesnéji kdyby n€kdo z jejich okoli zvetejnil jejich
intimni fotografie. Nejvice z nich 49 (44 %) zvolilo odpovéd’, ze by se obratili na internetové
stranky pomoci jako jsou napi. Linka bezpeci. 44 (39 %) by poprosilo o pomoc své rodice a 19
(17 %) by to tajilo a snazilo se udélat vSe pro to, aby to ta dana osoba smazala (graf ¢. 13).
Bohuzel toto se stava velmi Casto. Déti odesilaji své intimni fotografie a n¢ktefi toho bohuzel
zneuziji. Déti se to pak boji fict svym rodi¢lim, protoZe se stydi a dé€laji cokoliv, co jim ta osoba
fekne. Nékdy to bohuzel mize zajit az k vydirani. (Napf. ukazka ve filmu V siti, kdy byly
intimni fotky pouzity jako nastroj k vydirani.) Proto je velmi dllezitd prevence. Ta détem muize
pomoci, kdyby se nahodou v takové situaci ocitly, tak aby védély, ze na to nejsou samy a vzdy
se nachazi nékde né€kdo, kdo jim s tim pomulzZe. At uZ jsou to rodiCe nebo internetové stranky

pomoci jako je Linka bezpeci, E — bezpec¢i nebo Internetem bezpeéné apod.
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Ptredposledni otdzka v dotazniku byla zaméfena na dokumentarni film V siti, zda
respondenti tento film vidéli. 62 (55 %) tazajicich ho vidélo (graf ¢. 14). Myslim si, Ze je to
velice dobie, Ze tento film je hodné znamy, nebot’ miize byt jak pro déti, tak i pro jejich rodice
velmi pfinosny. V posledni otazce ti jednotlivei, ktefi zhlédli film odpovidali, jaky na n¢j maji
nazor. 55 (89 %) ma pozitivni nazor. Berou ho jako velmi poucny a redlny, Ze velmi dobie

poukazuje na problém dnesni spole¢nosti (graf ¢. 15).
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6  Zavér

Tématem mé bakalaiské prace byly rizikové formy komunikace ¢eskych déti v online
prostiedi (aktudlni trendy), které jsou v dnesni dob¢ velmi aktualni.

V teoretické ¢asti jsem se zaméiila na socialni a komunikacni sité, v nichz rizikové formy
probihaji. Vymezila jsem diilezita vyvojova stadia ¢lovéka a jak je velmi dilezitd socializace,
nebot’ né¢které déti ji hledaji praveé v online prostedi, kde ne vSichni jsou ti, za koho se vydavaji.
formam komunikace V prostiedi internetu, jako je KybersSikana, kyberstalking, kybergrooming,
sexting, sharenting, trolling, webcam trolling, netolismus a détskou prostituci. VSechny tyto
formy jsou velmi nebezpecné a je diilezité o nich védet. Proto se v dalsi ¢asti vénuji jeji prevenci,
do niz bych zafadila i dokumentarni film V siti. Ten velmi dobfe poukazuje na problematiku a
rovnéZ mize vyt varovanim pro déti i jejich rodice. Na konci teoretické Casti jsem popsala
pfipadnou pomoc. Nachézi se tam internetové stranky, na které se mohou obéti v piipad¢ néjaké
z rizikovych forem ihned obrétit.

V empirické ¢asti jsem se vénovala nejpouzivanéj$im socidlnim a komunika¢nim sitim,
anonymité na internetu a rizikovym formam. Zjistila jsem, jaké formy Zaci znaji a které nikoliv.
Zdali n€kdo z nich nebo z jejich okoli zazil néjakou z forem a ptipadné jak by zareagoval, kdyby
se vyskytl v urcité krizové situaci. Stanovené cile v empirické ¢asti byly naplnény.

Je dilezité si v internetovém prostiedi davat pozor, protoze nikdy nevime, jaké

nebezpeci nds muze ¢ekat na druhé strané.

Socialni sit¢ by nam mély slouzit, a ne my jim.
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Anotace CZ:

Tato bakalafska prace se zabyva rizikovymi formami komunikace v internetovém
prostiedi. Zamétuje se na vyvoj ditéte, socialni a komunikaéni sité, prevenci a ptipadnou pomoc
obétem kyberagresorii. V druhé Casti prace je interpretace ziskanych dat z dotaznikl a jeji

nasledné vyhodnoceni.

Klicova slova:

Rizika, komunikace, internet, dité, obét’, prevence, pomoc

Anotace EN:

This bachelor's thesis deals with the forms of risk communication in media environment.
It brings attention to the development of a child, social and communication platforms,
prevention, and possible support for the victims of cyberagressors. The second part of the thesis

focuses on the interpretation of the collected data from questionnaires and consequent

evaluation.
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