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Abstrakt

Diplomova prace se zaméfuje na implementaci minimalnich bezpecnostnich standard
pro provoz webhostingové spolecnosti. Popisuje souCasny stav zabezpecCeni
provozované infrastruktury a informac¢niho systému. Obsahuje névrh, jak do soucasné¢ho
stavu implementovat minimalni bezpecnostni standardy, tak aby na né¢ bylo mozné

V budoucnu navazat se zavedenim kybernetické bezpecnosti.

Kli¢ova slova

webhosting, infrastruktura, standard, bezpe¢nost

Abstract

The thesis focuses on the implementation of minimum security standards for the
operation of a web hosting company. It describes the current state of security of the
operating infrastructure and information system. It contains a proposal how to
implement minimum security standards into the current state so that they can be

followed up in the future with the introduction of cyber security.
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Uvod

pro velké korporace, ale také pro malé a stfedni podniky. S naristajicim poctem
kybernetickych utokli a hrozeb je nezbytné, aby se spole¢nosti zaméfily na ochranu
svych dat a sluzeb. To plati pro vSechny spolecnosti, které jsou zodpovédné za ochranu

nejen svych vlastnich dat, ale také dat svych zakaznik.

Tato diplomova prace se zaméfuje na implementaci minimalnich bezpecnostnich
standardd v kontextu webhostingové spole¢nosti. Cilem je analyzovat a popsat, jak tyto

standardy mohou byt aplikovany k posileni bezpecnostniho ramce spolecnosti.

Pfedmétem zkoumani standardd bude jak manaZerskd, tak i technickad cast.
Spole¢nost je tzv. startup a vsoucasné dobé vedena a vyvijena pouze jedinym
clovékem. V tomto kontextu je evidentni, Ze vedeni spole¢nosti ma vyrazny zdjem na
implementaci téchto bezpecnostnich opatfeni, aby byla zajisténa ochrana nejen nasi

infrastruktury, ale i dat naSich zdkaznik.

V prubéhu této prace bude provedena dikladnd analyza jednotlivych aspektl
minimalnich bezpecnostnich standardi s cilem identifikovat klicové oblasti, které
vyzaduji zlepSeni, a navrhnout specifickd technicka feSeni. Vystup prace tak prispéje k
lepSimu porozuméni, jak zabezpecit nabizené sluzby v souladu s minimalnimi
bezpecnostnimi pozadavky a doporuenimi, a také zformuje uceleny navod na

praktickou implementaci.
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1 Teoreticka vychodiska prace

V této casti budou popsany pojmy a definice, které budou pouzity pii popisu

analyzy soucasného stavu zabezpeceni a dale pii zpracovani navrhové ¢asti prace.

1.1 Aktivum (Asset)

Jedna se o veskery hmotny a nehmotny majetek organizace. Zahrnuje hardware,
software, data, infrastrukturu a také lidské zdroje a intelektualni vlastnictvi. Aktiva jsou
kliCova pro provoz organizace. Je dulezité¢ je vSechny identifikovat, klasifikovat a

spravné chranit. (1)

1.2 Duvérnost (Confidentialy)

Ochrana informaci pfed neopravnénym pfistupem a zvefejnénim. Cilem je zajistit,

ze informace jsou dostupné pouze t€ém osobam, které jsou k tomu opravnény. (1)

1.3 Dostupnost (Availability)

Informace a systémy jsou pfistupné pouze na pozadované Urovni v poZzadovany
okamzik. Cilem je zajistit, Ze uzivatelé maji pfistup k potiebnym datim a zdrojim

v okamziku jejich potieby. (1)

1.4 Integrita (Integrity)

Integrita udrzuje pfesnost a uplnost informaci. Hlavnim pozadavkem je zajistit, ze
data nejsou béhem ukladani, zpracovani nebo ptfenosu nijak neopravnéné zmeénéna,

poskozena nebo znicena. (1)

1.5 CIA Triada

Vsechny vyse uvedené pojmy spolu tvoii model tzv. CIA Triada. Tento model
definuje tfi zakladni cile, které jsou klicové pro ochranu informaci (Information

security). (1)
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Availability

\
\

\ Information

Security
2 \ B / 3

\
\

Integrity \\ /Confidentiality

Obrazek 1: CIA Triada (Zdroj: Vlastni zpracovani)

1.6 Traffic Light Protocol

Traffic Light Protocol (TLP) je protokol, ktery byl navrzen za uc¢elem usnadnéni

SirSiho sdileni potencialné citlivych informaci a zefektivnéni spoluprace. Sdileni

informaci se odehrdva od zdroje informaci smérem k jednomu nebo vice piijemciim.

TLP je rozdélen do ¢Etyf, potazmo péti stupiiti a barevné odlisen. (2)

Clear (bila) — Informace muze byt sdilena vefejné bez jakéhokoliv
omezeni.

Green (zelend) — Informace je sdilena pouze intern€ Vv ramci organizace.
Amber (oranzova): Informace sdilena interné na zakladé zasady need-to-
know. Za urcitych podminek je mozno pfedat tieti strané.

Amber Strict (oranzova striktni): Informace sdilena pouze interné na
zakladé zasady need-to-know.

Red (Cervena): Pouze pro vybrané piijemce, bez moznosti sdilet dale.
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1.7 Hrozba (Treat)

Hrozba se vztahuje na potencialni nebezpeci, které mlze zpusobit Skodu nebo
ztratu informaci, infrastruktury nebo technologickych systémt. Tato skoda muze byt
zpusobena umyslnymi akcemi, jako jsou kybernetické ttoky nebo malware, nebo
neumyslnymi udalostmi, jako jsou technické selhani nebo pfirodni katastrofy.
Identifikace a fizeni hrozeb je klicové pro ochranu organizacnich aktiv a udrzeni

kontinuity provozu. (1)

1.8 Zranitelnost (Vulnerability)

Zranitelnosti se oznacuji slabiny nebo nedostatky v systémech, aplikacich nebo
procesech, které mohou byt vyuzity k ziskani neopravnéného ptistupu, zptisobeni skody
nebo kradeze dat. Tyto zranitelnosti mohou existovat v riznych formach, jako jsou
softwarové chyby, nedostatecné zabezpecené sité, slaba hesla nebo neaktualizovany
software. Identifikace, hodnoceni a feSeni téchto zranitelnosti jsou zésadni pro zajisténi

ochrany informaci a systému pfed potencialnimi hrozbami a utoky. (1)

1.9 Opatieni (Coutremeasure)

Opatifenim se mysli akce nebo procesy, které jsou implementovany za ucelem
ochrany informaci a systémul pfed hrozbami a zranitelnostmi. Tato opatfeni mohou
zahrnovat technické néstroje, jako jsou antivirové programy a firewally, administrativni
politiky, jako jsou pravidla pro spravu hesel a ptistupova prava, a fyzické zabezpeceni,
jako jsou zamky a bezpecnostni kamery. Cilem téchto opatteni je snizit riziko utokd,
ztraty dat nebo jinych bezpe¢nostnich incidentli a zajistit divérnost, integritu a

dostupnost informaci. (1)

1.10 Riziko (Risk)

Rizikem se mysli moznost vzniku Skody nebo ztraty, kterd mlze byt zplisobena
vyuzitim existujicich zranitelnosti nebo v disledku hrozeb. Riziko je obvykle vyjadieno
jako kombinace pravdépodobnosti vzniku Skodlivého incidentu a potencidlniho dopadu,
ktery by tento incident mohl mit na organizaci. Sprava rizik zahrnuje identifikaci,

analyzu a hodnoceni rizik, nasledované implementaci opatieni pro jejich zmirnéni nebo
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eliminaci. Dulezitou soucasti je také pravidelné monitorovani a revize rizik, aby bylo

mozné reagovat na nove vzniklé hrozby a zmény v organiza¢nim prostiedi. (1)

1.11 Dopad (Impact)

Nasledky, které mohou nastat v dusledku bezpecnostnich incidentl, jako jsou
uniky dat, naruseni systému nebo zneuziti informaci. Tyto néasledky mohou mit vazné
finan¢ni, reputacni, pravni nebo operativni disledky pro organizaci. Dulezité je proto
nejenom identifikovat a tidit rizika, ale také planovat a pripravovat se na mozné dopady,
aby bylo mozné efektivné reagovat a minimalizovat Skody v pfipad¢ bezpecnostnich

incidentu. (1)

Hrozba
Vneé;si
faktory

Zranitelnost
Vaitini
faktory

e
Hrozba vyuziva
zranitelnost
a poskodi aktivum

Aktivam

Chranéna
hodnota

Obrazek 2: Vyjadi‘eni pojmi aktivum, zranitelnost, hrozba a riziko (Zdroj: Vlastni zpracovani dle:
[1], s. 16)
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1.12 Demingtv model

PDCA cyklus, znamy také jako Demingtiv model, je iterativni Ctyifazovy proces

pro fizeni a neustalé zlepSovani procest a produktl. Jedna se o efektivni nastroj pro

dosazeni neustalého zlepSovani v jakémkoli procesu, protoze podporuje kulturu

systematického hodnoceni a revize. (1)

Plan (planuj): Tento krok zahrnuje analyzu soucasnych procest a
planovani zmén, které by mohly vést ke zlepSeni. DiileZité je stanovit zde
metody pro sbér dat, ktera budou pouzita pro hodnoceni zmén. (1)

Do (d€lej): V této fazi se implementuji plany. Zahrnuje to zavedeni zmén
na mensi Skéle nebo v experimentalnim rezimu, aby se omezily dopady na
celkovou operaci v pfipad¢€, ze nové postupy nebudou fungovat, jak bylo
zamysleno. (1)

Check (kotroluj): Po implementaci zmén se shromazd'uji a analyzuji data
k ovéfeni, zda doslo ke zlepSeni. Tato faze zahrnuje porovnani skuteénych
vysledki s o¢ekavanymi cili, aby se zjistilo, zda byly zmény Gspésné. (1)
Act (jednej): Na zakladé vysledku ziskanych v kontrolni fazi se rozhodne,
zda bude novy proces standardizovan a pouZzivan pro vSechny relevantni
¢innosti, nebo zda jsou potieba dalS§i zmény a upravy. Pokud zmény
nevedly k ocekdvanému zlepSeni, cyklus se opakuje s novymi plany a

upravami. (1)
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Act Plan

Check

Obrazek 3: PDCA Cyklus (Zdroj: Vlastni zpracovani dle: [1], s. 29)

1.13 Datové centrum (DC)

Datacentrum mizeme charakterizovat jako misto, kde jsou umistény pocitacové
systémy a prislusenstvi, véetné telekomunikacénich zatizeni a centralizovanych tlozist,
at’ uz fyzickych nebo virtualnich. Data centrum slouzi k ukladani, sprave, distribuci dat
a informaci. Tato zafizeni hraji klicovou roli v podnikové infrastruktufe a internetovych

sluzbach poskytujici zaklad pro cloudové sluzby, webhosting a mnoho dalsich. (1)

1.13.1 Spolehlivost (Reliability)

Spolehlivost se da definovat jako schopnost systému nebo komponenty fungovat
bez selhani po pozadovanou dobu v danych podminkach. Je kliova pro udrzeni
nepretrzittho provozu a minimalizaci vypadkd, které by mohly negativné ovlivnit

dostupnost sluzeb. (1)
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1.13.2 Stredni doba mezi poruchami (Mean Time Between Failure)

Znamena, ze zafizeni nebo systém je schopen fungovat dlouhodobé bez selhani,
coz prispiva k celkové spolehlivosti. MTBF je také dulezitym faktorem pii rozhodovani
o investicich do nového vybaveni, protoze vyssi MTBF obvykle naznacuje lepsi kvalitu

a niz8i celkové naklady na vlastnictvi diky mén¢ Casté potieb¢ oprav a udrzby. (1)

1.13.3 Stiedni doba potifebna pro opravu (Mean Time To Repear)

Ukazatel, ktery vyjadiuje primérny ¢as potiebny k opravé zatfizeni nebo systému
po jeho poruse. MTTR zahrnuje cely proces od diagnostiky problému, pies samotnou
opravu az po testovani a znovu zprovoznéni zafizeni. Snizeni MTTR je klicové pro
minimalizaci doby vypadku a zajisténi neptetrzitého provozu v kritickych aplikacich,

jako jsou datova centra a IT infrastruktura. (1)

1.13.4 Redundance (Redundandcy)

Zavedeni duplicitnich systémovych komponent, které zajist'uji kontinuitu provozu
i v ptipad¢ selhani jedné z nich. Redundance je tedy zakladnim stavebnim kamenem pro
zajiSténi vysoké dostupnosti a spolehlivosti IT infrastruktury, coz pfispiva k lepsi

ochrang dat a sluzeb pied nepiedvidatelnymi udalostmi. (1)

1.13.5 Odolnost (Resiliency)

Schopnost systému, sit¢ nebo organizace odolat a efektivné se zotavit z riznych
typt vypadkd, utoki nebo katastrof. Tento koncept je kliCovy pro zajisténi nepietrzitého
a bezpetného provozu. Odolnost tedy neni jen o technickych feSenich, ale také o

strategickém planovani, pfipravenosti a prubézném vzdelavani. (1)

1.13.6 Kritické misto (SPOF)

Specificky prvek systému nebo infrastruktury, jehoz selhani by mélo zasadni
dopad na celkovy provoz a dostupnost sluzeb. Identifikace a ochrana téchto kritickych
mist je klicova pro zajiSténi kontinuity a bezpecnosti operaci. Zajisténi redundance a
odolnosti téchto kritickych mist je nezbytné pro minimalizaci rizika vypadku a zajisténi
nepfetrzit¢tho provozu. To zahrnuje implementaci zdloZnich systémi, pravidelné
testovani a udrzbu, stejné jako strategické planovani pro rychlou obnovu v piipadé

selhani. (1)
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1.13.7 Kategorizace DC

Tabulka 1: Kategorizace datovych center (Zdroj: Vlastni zpracovani dle: [1], s. 269)

Tier 11 Tier 111 Tier IV

Redundant Concurently Fault

components maintable tolerant

Pocet privodi do DR Pouze 1 1 Aktivni 2 Aktivni

1 Pasivni

Redundance prvki N N+1 N+1 min. N+1

Podporovana plocha 20 % 30 % 80-90 % 100 %

Primérna hustota 1,9-28kW/m | 3,7—-4,7kW/m 9,3-139 >13,9 kW/m

zatéze kW/m

Max. ro¢ni vypadek 28,8 hod 22 hod 1,6 hod 15 min

Dostupnost 99,671 % 99,749 % 99,982 % 99,995 %

1.13.8 Studie proveditelnosti

Mezindrodni telekomunikacni asociace BISCI vydala podpirny dokument
S podrobnym popisem jednotlivych problematik, dokument se nazyva:

ANSI/NECA/BISCI 002-2019 Data Center Design and Implementation Best

Practices. (1)
Doporuc¢ena osnova studie proveditelnosti:

e Obecné pozadavky,
e Analyzy,

e Navrhy,

e Definice pozadavkd,
e Specifikace,

e Ramcovy rozpocet,

o Zavér (Ano-Ne) (1)
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Studie proveditelnosti by méla byt provedena odborniky z riznych oblasti, véetné
IT specialistd, inzenyri, pravnika a finan¢nich analytikd, aby bylo zajisténo, ze vSechny
aspekty projektu jsou diukladné¢ prozkoumany a hodnoceny. Je nutné brat na zietel, ze

studie proveditelnosti je hlavnim rozhodovacim dokumentem pro investora. (1)
Pozadavky je mozné shrnout do nésledujicich bodu:

Teoreticka vychodiska.

Pozadavky na projekt DC.

Pozadavky ze zékona (Kyberneticky zakon).
Relevantni normy DC.

Pozarni normy.

Normy pro zemnéni a pospojovani.

N o o a A w Db oe

Interni ptedpisy investora. (1)
V piipad¢ analyzy vybéru lokality je nutné dodrzet doporucené vzdalenosti od

uméle vytvorenych elementt, viz. Tabulka 2:

Tabulka 2: Kategorizace datovych center (Zdroj: Vlastni zpracovani dle: [1], s. 261)

Element Doporucena minimalni vzdalenost

Letiste 8 km

Vzletové a pristavaci drahy 1,6 km

Vodni trasy 3,2km

Piistav 3,2 km

Jezera a prehrady 3,2 km

Vodojemy (VE&zové) 1,6 km

Chemické tovarny a sklady 8 km

Elektrarny (na uhli nebo plyn) 8 km

Slévarny a tézky primysl 8 km

Plynové stanice a distribuce 1,6 km

Zeleznice 1,6 km

Vedeni VVN 1,6 km
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Jaderné elektrarny

Skladky a spalovny

Vojenské objekty a sklady munice

Obecni voda a kanalizace odpadnich vod

Vysilaci stanice R/TV

Lomy

Vyzkumné laboratote

Vlastni skladovaci prostory

Lakovna, prodej barev

| Hospodaiska staveni (vykrmny, jatka) 3,2km |

1.13.9 Provoz datového centra

Mezinarodni telekomunikacni asociace BISCI vydala také dokument, ktery
popisuje rutinni provoz datového centra: ANSI/NECA/BISCI 009-2019 Data Center

Operations and Maintenance Best Practice, ktery popisuje nasledujici ¢innosti:

e (Governance.
e Standard operating procedures.
e Security
o Security Plan.
o Physical, cyber and IT security.
o Material control and loss prevention.
o Computer room and cricial facility areas special considerations.
o Event response.
e Maintenance.
e Emergency operating procedures.

e Management.

V kontextu provozu datovych center je kliCcovym faktorem zajiSténi vysoké
dostupnosti a spolehlivosti sluzeb. To vyzaduje implementaci redundantnich feSeni,

kterd minimalizuji riziko vypadku a zajiStuji neptetrzity chod systémi. Jednim z
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ptikladii takového feSeni je redundantni konektivita datového centra k internetu. Tato
strategie zahrnuje pouziti vice nezavislych internetovych ptipojeni, coz zajistuje, ze v
piipadé selhani jedné linky mohou ostatni pfipojeni ptevzit jeji funkci a udrzet tak
datové centrum online. Redundantni konektivita je tedy zasadni pro udrzeni operativni
kontinuity a ochranu ptfed potencidlnimi vypadky, které by mohly zplisobit znacné

ekonomické nebo reputacni skody. (1)

— g A ~ / T
22 I/»’- \.Il
, ISP1  { , IsP2 (
/-\ _ ) ) \__ _,~~/’\
ISP Router ISP Router
Load Balancer Load Balancer
Distribution Distribution
VoD proxy Switch Switch Web pioxy
Firewall Firewall
VPN Concentrator VPN Concentrator
( CORE !

Obrazek 4: Redundantni konektivita DC k internetu (Zdroj: Vlastni zpracovani dle: [1], S.
267)

Stejn¢ dulezité¢ je také redundantni napojeni na poskytovatele energii. Toto
opatieni zajistuje, ze v piipadé vypadku jednoho zdroje energie miize druhy zdroj
okamzité prevzit zdsobovani energii, ¢imz se eliminuje riziko pferuSeni provozu
zpusobeného nedostatkem elektrické energie. Redundantni napojeni na poskytovatele
energii je tedy klicové pro zajisténi neptetrzitého provozu datového centra a ochranu

pied nasledky energetickych vypadku. (1)
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1.13.10 Certifikace DC

Duvodu, pro¢ mit certifikované datacentrum, je hned nékolik. Mezi ty hlavni patii
dostupnost a diivéryhodnost pro zdkazniky. Certifikace je postavena na dvou modelech:

1. TIA-924 — certifikace vychazejici z normy ANSI-TIA/EIA 942

2. Uptime Institute — certifikace je dana metodikou spole¢nosti Uptime Institute.

Uptime Institute je nezavisld organizace zaméfena na zlepSovani vykonnosti,

efektivity a spolehlivosti. Institut poskytuje certifikaci ve tfech urovnich:

e Projektové (Desing),
e Konstrukéni (Facility),
e Provozni (Operation).
Certifikace zaméstnancti datovych center podle odbornych kritérii nabizi mnoho
moznosti. Jako priklad lze uvést strukturovany program certifikace pro pracovniky

datovych center od spolecnosti EXIN:

e CDSC — Certified Data Centre Specialist,

e CDCP — Certified Data Center Professional,

e CDRP — Certified Data Center Risk Professional,
e CDMS — Certified Data Center Expert,

e CTIA —Certified TIA-942 Internal Auditor,

e CTDC — Certified TIA-942 Design Consultant,

e CDFC — Certified Data Founder Certificate (1)
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Obriazek 5: Certifika¢ni znamky organizace Uptime Institute (Zdroj: [3])

1.14 SLA (Service-level agreement)

SLA neboli smlouva o turovni sluzeb, piedstavuje formalni dohodu mezi
poskytovatelem sluzby a jeho zdkaznikem. Tato dohoda explicitn¢ definuje a stanovuje
o¢ekavanou uroven sluzeb, které maji byt poskytovany. Smlouva detailné specifikuje
povahu sluzeb, kvalitativni standardy, které musi byt dodrZeny, odpovédnosti jak
poskytovatele, tak zdkaznika, a metriky, které jsou pouZivany k méfeni vykonu
poskytovanych sluzeb. Dale SLA c¢asto zahrnuje ustanoveni o sankcich pro pfipad, ze
nedojde k dodrZeni stanovenych kritérii, véetné¢ moznych kompenzaci pro zakaznika.
Tato smlouva je klicova pro zajiSténi transparentnosti, pfedvidatelnosti a spolehlivosti
ve vztahu mezi poskytovatelem sluzby a zdkaznikem, a také hraje zédsadni roli v
managementu o¢ekavani a zajisténi kvality poskytovanych sluzeb. (1)

V rdmci Smlouvy o trovni sluzeb (SLA) jsou definovany metriky, které slouzi k
méfeni kvality a vykonu poskytovanych sluzeb. Mezi tyto metriky patii napiiklad
rychlost reakce, dostupnost sluzeb, kvalita realizace a pocet zpracovanych pozadavkd.
Tyto indikatory umoZiuji obéma strandm efektivn€ sledovat a hodnotit kvalitu

poskytovanych sluzeb. (1)

Déle SLA obsahuje ustanoveni o postupech, které budou aplikovany v ptipadé

nesplnéni stanovenych standardi. Tyto postupy mohou zahrnovat rizné sankce nebo
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kompenzace pro zakaznika, coz zajiStuje, ze ob¢ strany maji jasné ocekavani a jsou

chranény v pfipad¢ vzniklych problémd. (1)

1.14.1 Specifikace sluzeb v SLA

Incident Management
Problem Management
Change Management
Release Management
Configuration Management
Capacity Management

IT Service Continuity Management and Availability Management

O N o g A~ W DdPE

Information Security Management (1)

1.15 NDA (Non-disclosure agreement)

NDA neboli dohoda o ml¢enlivosti, je pravni dokument, kde se strany zavazuji
nezvefejiovat urcité informace povazované za divérné. Tyto informace jsou v ramci
dohody jasné specifikovany, stejn¢ jako podminky jejich ochrany a doba, po kterou
musi byt divérnost zachovana. Dohoda je Casto vyuzivana v obchodnich vztazich,
naptiklad pfi fazich, akvizicich nebo spolecnych technologickych projektech, aby se

zabranilo uniku citlivych dat konkurenci nebo do vefejného prostoru. (4)

1.15.1 Obsah NDA

1. Identifikace smluvnich stran: Dohoda o mlcéenlivosti piesné specifikuje,
které strany jsou soucasti smlouvy a kdo ma povinnost zachovavat mlcenlivost
a na koho se tato povinnost vztahuje.

2. Vymezeni diivérnych informaci: NDA urcuje, které udaje jsou klasifikovany
jako citlivé a musi byt chranény dohodou o mlcenlivosti.

3. Vyloudeni aplikace: NDA definuje situace, ve kterych urcité informace
nejsou povazovany za divérné a nejsou chranény mlcenlivosti, coz muze
zahrnovat vefejné¢ dostupné Udaje nebo informace, které jsou jiz stranam
zname.

4. Pravni podminky plnéni mléenlivosti: NDA stanovuje konkrétni pravidla

pro zachazeni s divérnymi informacemi, v€etné metod jejich zabezpeceni,
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doby, po kterou musi zlstat tajné, a dalSich aspektd tykajicich se jejich
ochrany.

5. Skonceni NDA: Smlouva o mlcenlivosti mize byt rozvdzdna rliznymi
zpusoby, vetné pisemného oznameni nebo vzajemné dohody smluvnich stran.

6. Povinnosti pfi ukonceni: Dohoda o mlicenlivosti stanovi, jaké kroky musi
strany podniknout po jejim skonceni, vcetné¢ vraceni vSech divérnych
informaci, zniceni jejich kopii a zachovani mlc¢enlivosti po ur¢itou dobu i1 po
ukonceni platnosti smlouvy.

7. Sankce pri poruSeni mléenlivosti: Dohoda o ml¢enlivosti miize zahrnovat
klauzule o trestech pro ptipad poruSeni dohodnutych podminek mlcenlivosti.
Tyto sankce mohou obsahovat finanéni pokuty, pozadavky na ndhradu Skody

nebo jiné pravni kroky. (4)

1.16 CAB (Change Advisory Board)

CAB, coz je zkratka pro Change Advisory Board, ptfedstavuje skupinu osob
odpovédnych za posuzovani zmén v IT prostiedi organizace. Tato rada se sklada z
technickych pracovniki a klicovych rozhodovatell, pficemz jeji slozeni neni pevné
dané. Role manaZzera zmén spociva v tom, Ze zajisti pfitomnost spravnych lidi s
potfebnymi informacemi a odbornostmi, ktefi jsou schopni efektivné posoudit kazdou
navrhovanou zménu. (5)

Je bézné, ze pro specifické typy zmén jsou do procesu piizvani specializovani
experti, aby poskytli své znalosti a poradenstvi. Dilezité je zdiraznit, ze CAB a Change
Management nejsou totozné pojmy. Zatimco CAB se primarn¢ soustiedi na revizi a
poradenstvi ohledné zménovych poZzadavki z pohledu potencidlnich rizik a nechténych
dusledkt, Change Management zahrnuje Sirsi spektrum aktivit spojenych s planovanim,
hodnocenim, schvalovanim a monitoringem vsech zmén. (5)

Pracovnici, ktefi se standardné ucastni CAB:

e Senior Network Engineer

e Senior Application Development engineer
e All Operations Managers

e Service Desk

e Infrastructure engineer
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e Senior Security Engineer

e Information Security Officer

e Business Relationship Manager
e Service Owners

e Business users (5)

1.17 MFA (Multi-factor Authentication)

Vicefaktorové ovétovani (MFA) je zplsob ovéfeni identity uzivatele, ktery
vyzaduje vice nez jeden dikaz totoznosti. Na rozdil od tradicniho pfistupu, kdy se
pouziva pouze uzivatelské jméno a heslo, MFA kombinuje dva nebo vice ovéfovacich
faktori. Tato metoda zvySuje bezpecnost tim, ze komplikuje neopravnény piistup k
aplikacim a citlivym informacim a je G¢innym néstrojem pro ochranu proti kradezi

identity, kybernetickym itoktim a poruseni dat. (6)

1.18 IDM (ldentity Management)

Sprava identit predstavuje soubor postupti a technologii, které se zaméfuji na
fizeni a ochranu digitalnich identit v rdmci organizace. Tento systém umozinuje fizeni
uzivatelskych uctl, procesi autentizace a autorizace, a nabizi sluzby zajistujici, zZe
opravnéni uzivatelé ziskavaji ptistup k potfebnym informa¢nim zdrojim v odpovidajici
dobu a podminkach. IDM systémy obvykle zahrnuji funkce jako je sprava uzivatelskych

roli, nastaveni pristupovych politik, provadéni auditd a vytvareni reportu. (7)

1.19 MDM (Mobile Device Management)

Sprava mobilnich zatizeni (MDM) ptedstavuje kliCovy néstroj pro zabezpeceni a
efektivni spravu mobilnich zafizeni v rdmci organizace. Tento typ softwaru umoziluje
organizacim nejen zabezpecCit a monitorovat mobilni zafizeni zaméstnanct, ale také

spravovat a prosazovat firemni zasady na téchto zatizenich. (8)

Hlavnim cilem MDM je ochrana podnikové sité prostfednictvim zabezpe€eni a
optimalizace mobilnich zafizeni, jako jsou notebooky, chytré telefony a tablety, které se
ptipojuji k podnikovym sitim. (8)

V kontextu ovlddani PC se MDM také oznaCuje jako unified endpoint

management (UEM), coZ umozZiiuje organizacim spravovat vSechna jejich podnikova
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zafizeni z jednoho mista. Tento integrovany pfistup nejen zvySuje bezpecnost
podnikovych siti, ale také umoziluje zaméstnancim pouzivat sva vlastni zafizeni

(BYOD), coz miize vést k vyssi efektivité prace a produktivité. (8)

1.20 Kryptologie

Kryptologie je véda zabyvajici se studiem metod Sifrovani, tj. zptisobt, jakymi lze
informace ochranit pfed neopravnénym piistupem nebo desifrovanim. Zahrnuje jak
kryptografii, coz je uméni vytvareni Sifer a kodu, tak kryptoanalyzu, kterd se snazi tyto
Sifry a koédy rozlustit. Cilem kryptologie je zajistit bezpec¢nost a diveérnost informaci v

digitalnim svété. (1)

1.20.1 Kryptografie

Kryptografie je disciplina kryptologie, kterd se zabyva ndvrhem a vytvarenim
Sifrovacich systému a metod pro zabezpeceni informaci. Tato véda hraje klicovou roli v
ochrané dat pfed neopravnénym pfistupem a zajistuje, Ze informace jsou pienaseny a
ukladany v bezpecné form¢. Kryptografie vyuzivd matematické teorie a algoritmy k
Sifrovani a deSifrovani dat, coz umoznuje udrzet divérnost, integritu a autenticnost

informaci v digitalnim prostiedi. (1)

Kryptologické systémy:

1. DES - Data Encryption Standard: Vznik v roce 1975. ZaloZzen na blokovém
symetrickém Sifrovani privatnim klicem, blok ma délku 64 bitt.

2. IDEA - Inernational Data Encryption Algorithm: Vznik v roce 1990. Zalozen
na algoritmu s délkou kli¢e 128 bitt se symetrickym Sifrovanim, blok ma délku
64 bitu.

3. RSA — Rivest, Shamir a Adleman algoritmus: Vznik v roce 1977. Zalozen na
asymetrickém Sifrovani.

4. AES — Advanced Encrzption Standard: Vznik vroce 1997. Délka vstupné-
vystupniho bloku AES 128 bitd a délkou klice 128, 192, az 256 bitd. (1)
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1.21 MBS (Minimalni bezpe¢nostni standard)

Jedna se o dokument vydany NUKIB a poskytuje zakladni principy, postupy a
doporuceni v oblasti kybernetické bezpecnosti pro organizace, které nepodléhaji
regulaci zakona €. 181/2014 Sb., o kybernetické bezpecnosti. Je vhodny zejména pro ty,
ktefi teprve zacinaji s implementaci bezpecnostnich opatfeni, a pfistupuje k tématu
formou navodnych doporuceni. Dokument je rozdélen do dvou casti pro snadnéjsi
orientaci. Prvni Cast se vénuje manazerskym aspektim a typicky zahrnuje popisy
procesu, kter¢ je tieba v organizaci zavést a udrzovat. Druha cast je technicky zamétena
a je urcena predevsSim pro IT specialisty, poskytuje konkrétni pokyny pro zajiSténi

minimalni Grovné zabezpeceni. (9)
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2 Analyza soucasného stavu

2.1 Predstaveni spole¢nosti

Webhostingova spolecnost se zabyva poskytovanim hostingovych sluzeb pro
soukromé osoby a malé podniky.

Spolec¢nost v soucasné dob¢ disponuje jednim fyzickym serverem umisténym v
Brnénském datacentru spole¢nosti nej.cz s.r.o. a jednim mikropo¢itatem Raspberry PI,
ktery je geo-lokac¢né oddélen a je provozovan v datacentru spolecnosti BEST-HOSTING
s.r.o. se sidlem v Hradci Kralové. Protoze firma nedisponuje vlastnim datovym
centrem, odpada starost se zajisténi internetové konektivity, pridélovani rozsahu IP
adres a dodavkami elektrické energie. VySe uvedené je zajiSténo prostiednictvim

smlouvy s dodavatelem a pfedem dohodnutych SLA.

2.2 Cinnosti

Mezi jeji rozsah nabizenych sluzeb patii komplexni hostingové sluzby, jako jsou:

e Sprava internetovych domén,

e Sprava DNS zdznam pro vlastni doménu,

e Mail hostingové feSeni pro provoz e-mailt pod vlastni doménou,

e Webovy hosting pro skriptovaci jazyk PHP,

e Webovy hosting pro vysokotroviiovy programovaci jazyk Python v
oddélenych kontejnerech,

e Provoz relacnich databéazi typu MySQL a PostgreSQL,

e Sprava CRON uloh,

o 3.

2.3 Organizacni struktura

Spole¢nost aktudlné nema clenéni do organizacnich struktur, protoze je fizena a
vedena jedinym c¢loveékem, ktery ma na starosti VeSkerou agendu. Je majitelem,

manazerem, vyvojaiem, systémovym administratorem a operatorem helpdesku.
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2.4 Fyzicka bezpecnost datacentra

Spolecnost nevlastni své datové centrum, ale vyuZziva pronajaté prostory treti
strany. Soucasné datové centrum, které firma vyuziva, je konstruovano podle kategorie
TIER 1III, coz zahrnuje moznost servisu za provozu, dualni zdroje napdjeni pro IT
komponenty, redundanci N+1, vice distribunich cest a dieselové generatory s
neomezenou dobou provozu. Nicméné hlavni trasy vodniho chlazeni nejsou

redundantni, protoze datové centrum bylo integrovano do jiz stavajici budovy. (10)

2.4.1 Napaijeni datacentra

Datové centrum TH Brno je napojeno na elektrickou sit’ skrze rozvodnu 110/22
kV LiSenn pomoci dvou vysokonapétovych piipojek, které jsou propojeny smyckove
pres vlastni vysokonapétovou rozvodnu centra s dvéma transformatory o vykonu 1
MW. Tato rozvodna piebira energii z hlavni pfenosové soustavy z rozvoden Cebin a
Sokolnice, coz zajiStuje redundanci napdjeni datového centra na urovni primarni

pienosove soustavy.

Datové centrum je vybaveno Ctyimi dieselovymi generatory Volvo Penta s
vykonem 630 kVA, které jsou zajiStény redundanci N+1 a maji zasobu paliva na 24 az
48 hodin. Systém fizeni umoziuje generatoriim automatické ptipojeni zpét k distribu¢ni
siti bez preruseni, coz minimalizuje riziko vypadku b&hem testovani UPS jednotek a
stejnosmérnych zdrojt.

Pro zabezpeceni proti kratkym vypadkim a poruchdm v distribucni siti jsou v
datovém centru instalovany centralni jednotky UPS s kapacitou 960 kVA na kazdou
vétev, které poskytuji zalozni energii na dobu 15 minut, a také baterie pro stejnosmérné

zdroje, které napaji zafizeni stejnosmérnym proudem. (10)

2.4.2 Chlazeni

Systém chlazeni je dvouokruhovy (glykol-voda) s centralnimi kompresorovymi
chladicimi jednotkami (chillery). Suché chladice se nachazi na stfeSe budovy
datacentra, na salech jsou pak umistény klimatiza¢ni jednotky o vykonu 50 kW a
zvlhcovace vzduchu. VSechny aktivni kritické prvky chladiciho systému maji

redundanci N+1.
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Pro zvyseni chladictho vykonu a spolehlivosti je systém chlazeni postupné
dopliovan jednotkami na bazi ptfimého vyparu. V datovych salech je udrzovana teplota

v rozsahu 20-27 °C a relativni vlhkost v rozmezi 30-70 %.

Pro chlazeni stojant, resp. v nich umisténych zafizeni, je vyuzivan systém
uzavienych studenych ulicek (novéjsi saly), systému teplych a studenych ulicek (starsi
saly) ¢i prachodu vzduchu dnem stojant. Studeny vzduch od klimatizac¢nich jednotek je
ke stojanim distribuovan skrz prostor dvojité technologické podlahy MERO. Systém

chlazeni je dimenzovan tak, aby zvladl az 10 kW tepelného vykonu na stojan. (10)

2.4.3 Konektivita

Datacentrum TH Brno je do NIX.cz pfipojeno kapacitou 2x 200 Gbps pies vlastni
patetni sit’ dvéma linkami v kruhové topologii (dvé nezévislé trasy).

Se Slovenskem je datacentrum ptipojeno 10Gbps linkou do SIX.sk a 10Gbps
linkou do NIX.sk.

Do zahrani¢i je TH Brno pfipojenou 200Gbps linkou zakoncenou v Praze a
120Gbps linkou zakoncenou v Brné.

S peeringovymi centry je propojeni zajisténo s kapacitou 2x 200 Gbps do

peering.cz a 1x 10 Gbps do google.com. Dalsi linky zajist'uji propojeni s vybranymi

partnery. (10)

2.4.4 Pristup

Autorizované osoby z fad zakaznikli maji moZnost pfistupu do dohledového
centra (NOC) nepfetrzité¢ 24 hodin denné, 7 dni v tydnu, po cely rok. Zakaznici ziskaji
na své jméno Cipove karty, které jim umozni nezavisly vstup do budovy a do datovych
sali. Kli¢e k rackim jsou ulozeny v elektronicky zabezpecenych trezorech pro klice,

kde je pfistup fizen a monitorovan. (10)

2.4.5 Zabezpeceni

Veskeré vstupy do budovy datacentra jsou monitorovany kamerovym systémem
CCTV se zaznamovym zafizenim, které uchovava zdznam 14 dni zpétn€. Vnitini
kamerovy systém je instalovan v celém objektu. Vystupy vSech kamer jsou vyvedeny na

centrdlni pult dohledového centra. Budova je =zabezpecena -elektronickym
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zabezpecovacim systémem (EZS) s lokalnimi poplachovymi vystupy (sirénami) a s

vystupy vyvedenymi na centralni pult dohledového centra.

rrrrr

vybaveny elektronickymi zdmky a ¢teCkami Cipovych karet pro ovéfeni piistupovych
opravnéni. VSechny vstupy jsou logovany.

U vstupu do technologickych salti datového centra sidli Dohledové centrum se
stalou sluzbou v rezimu 24/7/365, jehoz pracovnici zajistuji fyzické ovéieni
pristupovych opravnéni vstupujicich osob.

Pro piipad nasilného vniknuti a jinych zédvaznych bezpecnostnich incidentt je

sjednana bezpecnostni sluzba v rezimu 24/7/365 s dojezdem do 15 minut. (10)

2.4.6 Protipozarni systém

Datacentrum TH Brno je vybaveno systémem pro detekci a haseni pozaru,
véetné elektrického systému pozarni signalizace (EPS) s protipozarnimi cidly a
evakuaénimi sirénami. Cidla jsou umisténa nejen v datovych silech, ale i pod dvojitou
technologickou podlahou. Signaly z EPS jsou pfivedeny na centralni pult dohledového
centra, které obsahuje nadfazeny fidici systém s vizualizaci budovy, umoznujici rychlé
urceni lokality pozaru.

Technologické saly jsou vybaveny automatickym hasicim systémem (SHZ). Pro

haseni pozarti v téchto prostorach se pouzivaji chemicka hasiva FM-200 a Novec-1230,

ktera nezptisobuji skody na instalovanych zatizenich. (10)

2.5 Rizeni pFistupi

Rizeni pfistupt je v nasem piipadé nutné rozdélovat na dva pohledy. P¥istupy pro
spravce systému, administratory a pro uzivatele, kteti maji ¢ast systému vyhrazenou pro
provoz vlastnich aplikaci (klientska cast). Kazdy uzivatel ma ptidéleny jedinecny
identifikator, podle kterého je mozné jej dohledat.

Protoze ve spolecnosti pracuje jediny cloveék, ztrdci pojem BYOD v soucasné
situaci vyznam. Nastroj MDM chybi Upln€. Co se tyk4 uZivateli jakozto zakaznikd,
kteti pouzivaji systém pro b¢h aplikaci, neni chténé ani mozné, aby byli kontrolovany

jejich zatizeni, pomoci kterych se pfipojuji k systému.
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Administratofi systému maji také vlastni uzivatelské ucty, které nemaji takovy
stupent opravnéni jako je tomu v piipadé spravci systému. Nékteré technické a
uzivatelské Uty nejsou vytvareny centraln€, ale piimo na serveru jako linux uéty
s POSIX opravnénim. Aktualné neexistuje zadny uceleny dokument, ktery by nafizoval,

jak vytvaret technické tcty a kde je mozné jim upravit nebo zménit heslo.

2.5.1 Registrace, autentizace a identifikace uzivateli

Pokud je uzivatel vytvafen centralné, tak je pouzit systém adresarové struktury

OpenLDAP na protokolu LDAP. Pravidla a procesy pro vytvareni nejsou definovany.

2.5.2 Politika hesel pro uzivatelské a privilegované ucty
Soucasna politika hesel je tristni, viz. vycet hodnot niZe:

e minimalni délka hesla je 8 znaki,

¢ heslo musi obsahovat miniméln¢ jedno velké pismeno a ¢islici,
e maximalni doba platnosti je neomezena,

e je mozné pouzivat stejné heslo,

e minimalni platnost hesla neni omezena,

e Ucet se pii neplatnych pokusech o heslo neuzamyka,

e jednorazové prvotni heslo neni nastaveno

2.6 Pozadavky v oblasti ochrany pred §kodlivym kodem

V ramci naSeho systému neni aktudlné implementovan zadny aktivni systém pro
detekci nebo odhaleni Skodlivého kodu. Ty Casti systému, u kterych je to opodstatnéné,

jsou provozovany ve vyhraném sitovém prostiedi.

2.7 Kybernetické bezpe¢nostni udalosti a incidenty

V soucasné dob¢ neni stanoven Zadny proces, eskalacni proces a pravidla, ktera
by reagovala na vzniklou kybernetickou bezpec¢nostni udalosti. Hlavni divod je dan
poctem lidi v organizaci. Pokud by ovSem takova situace nastala, bude feSena s takovou

prioritou, jak bude uznano za vhodné pro béh informac¢niho systému.

Pro ptipadnou analyzu téchto udélosti jsou vyuzivany provozni zdznamy, které

muzeme rozdélit do nékolika kategorii.
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2.7.1 Skupina SEC

Do této kategorie spadaji bezpe€nostni ndstroje, firewall, routery aj. Tato
kategorie logli neni ve znacné mife v nasi sprave, a to pravé z divodu provozovani
vlastni infrastruktury v datacentru tteti strany. Pokud by tedy doslo k tak zdvaznému
incidentu, bylo by nutné kontaktovat datacentrum s pozadavkem o soucinnost pii feSeni

incidentu.

2.7.2 Skupina APP a OS

Tato kategorie zahrnuje servery, pracovni stanice a aplikace, které¢ jsou kompletné
pod nasi spravou. Pokud by tedy bylo nutné provéfit systémové logy (selhani sluzby,
chyby, zapnuti, vypnuti), auditni udélosti (pokusy o ptihlaseni, pfistupy k souboriim,
zmeéna nastaveni) nebo komunikaci na urovni aplikace (klientské pozadavky na server,
informace o pfihlaSeni, pocty transakci) mame logy z jednotlivych stanic a serverti k
dispozici.

Soucasny stav uchovavani provoznich logu v tabulce 1 viz. nize:

Tabulka 3: Pocet dnii uchovani logi (Zdroj: Vlastni zpracovani)

SEC

Pocet dni Datacentrum

(ON] Systém

Pocet dni 30 30

APP Vyuziti acti Aktivita

Pocet dni 14 14

2.7.3 Centralni log management

Vsechny logy zinforma¢niho sytému musi byt integrovany do centralniho
feSeni. V naSem piipadé tomu tak ovSem neni. Neni implementovany zadny néstroj na
kolekci logl a jejich bezpecnostni vyhodnocovani. VSechny logy jsou tedy dostupné

pouze na serveru, kde bézi operacni systém nebo aplikace. Je tedy nutné piimé

ptihlaseni do systému a vyéteni potfebnych informaci z logu ptimo tam.
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2.8 Pozadavky v oblasti aplika¢ni bezpecnosti

Pro vyvoj a integraci internich systéma je pouzivano vyhradné testovaci
prostiedi. Testovaci prostiedi je fyzicky odd€leno a aktualné¢ provozovano lokalné
Vv misté bydlisté majitele spoleCnosti. Pro vyvoj neni nutné¢ vyuzivat produkcni data.
Testovaci data jsou fiktivné¢ vymyslené udaje, a to pouze s vyjimkou testovani domén,
kdy je nutné pouzivat jiz existujici zaregistrovanou doménu dle podminek ptislusného

registratora.

2.9 Ukladani hesel

Pro ukladdani hesel je v soucasné dob€ pouzivdno né€kolik néstroji a metod.
Hesla, ktera jsou vytvaiena automatizaci, jsou ulozeny v textové podob¢ na souborovém
systému. Na venek jsou ve skrytém adresaii a dostupné pouze na automatiza¢nim
serveru. Nektera systémova hesla jsou ulozena v aplikaci Keepass na lokalnim pogitaci
v zaheslovaném souboru. Hesla pro emailové Gty pouzivaji hashovaci algoritmus
SHA512. Heslo pro pristup do webové administrace klientského uc¢tu pro ovladani
hostingovych sluzeb je uloZzeno pomoci Sifrovaci algoritmus Bcrypt. Poslednim
pouzivanym ulozi$tém hesel je program Gopass. Ulozena hesla jsou v souboru na
souborovém systému a jsou Sifrovdna pomoci GPG kli¢h. Program GPG pouziva
hashovaci algoritmy SHA1, SHA256, SHA384, SHAS512, SHA224 a RIPEMD160.

Pouzivani “salt(u)” neni nikde implementovano.

2.10 Pozadavky v oblasti zajiSovani urovné dostupnosti informaci

Aktudlni architektura celého serverové feSeni je postavena na jednom fyzickém
hostu, na kterém jsou dale provozovany virtualni servery. To znamend ze v piipadé
vypadku néjaké komponenty na fyzickém hostovi, ktera neni redundantni (napt. RAID
fadi€), nebo vypadek celého fyzického hosta, bude mit za néasledek vypadek kompletné
celé infrastruktury. Jak je zpopisu patrné, celé infastruktura je provozovéana jako

“SPOF*“. Vypadek se tedy muze vySplhat fddov€ az na né¢kolik dnd.

2.10.1 Zalohovani

Vsechny zalohy jsou ukladany na serveru. Pro zadlohovani jsou pouzity samostatné

pevné disky, které jsou vyhrazeny pouze pro zalohy. Jak a co se zalohuje:
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Tabulka 4: Soucasny stav zaloh (Zdroj: Vlastni zpracovani)

Jak casto
Kolik dni Kdy
Co provadime Predpokladana
Interval zalohy probiha
zalohujeme rozdilové doba obnovy
uchovavame zalohovani
zalohy

Server- | Cely server

X — fyzicky

Server- | Cely server )
i 5:00 - 6:00 20 minut
— virtualni

Databaze 2:00 - 3:00

Databaze
Server-
transakéni

logy

X

Filesystem

Server- (klientska

4:00 - 5:00 10 minut
X data, interni

data)

2.11 Pozadavky v oblasti cloudovych sluzeb

Protoze spolecnost v soucasné dobé nevyuziva zadné cloudové sluzby tietich

stran, nebude dale feSeno.

2.12 Zavér analyzy

Z celkové analyzy soucasného stavu infrastruktury vyplyva, Ze neni absolutné
pfipravena na bezvypadkovy provoz jako takovy a uz vibec ne na to usilovat
V soucasném stavu o implementaci bezpecnostnich standardi. Pokud bude spolecnost
chtit implementovat bezpe€nostni standardy, bude nutné vynalozit dals$i financni

prostfedky na posileni serverové infrastruktury a také pfijmout dalsi zaméstnance.
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2.13 Soucasny stav politik

Tabulka 5: Soucasny stav implementovanych politik (Zdroj: Vlastni zpracovani)

Politiky Soucasny stav

Manazerska ¢ast

Klasifikace o ochrana informaci

Rizeni dodavatelu

Rizeni lidskych zdroj

Rizeni zmén

Rizeni kontinuitni ¢innosti

Audit kybernetické bezpecnosti

Technicka ¢ast

Fyzicka bezpecnost Implementovano

Rizeni ptistupti Implementovéano ¢aste¢né

Pozadavky v oblasti ochrany pted $kodlivym kdédem Implementovano caste¢né

Kybernetické bezpec¢nostni udalosti a incidenty

Pozadavky v oblasti aplikacni bezpecnost Implementovano caste¢né

Kryptografické prostiedky Implementovéano castecné

Pozadavky v oblasti zajiStovani urovn€ dostupnosti

informaci
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3 Navrh reSeni

Pro efektivni implementaci kybernetické bezpec¢nosti je nutné, aby byla zajisténa
podpora a angazovanost nejvySSiho vedeni spolecnosti. To zahrnuje poskytnuti
potiebnych financnich, persondlnich a technickych zdroji, ale také vytvoreni
konkrétnich bezpecnostnich roli a funkci, vytvafeni bezpecnostnich politik a
dokumentace. Pro ucinnou spravu kybernetické bezpe€nosti je nezbytné urdit
zodpovédnou osobu Ci role, které budou mit na starosti nejenom fizeni a rozvoj
bezpecnostnich opatieni, ale také pravidelné hodnoceni stavu kybernetické bezpecnosti,
zajisténi plnéni bezpecnostnich plant a komunikaci tykajici se kybernetické bezpecnosti

s vrcholovym managementem.

3.1 Kilasifikace a ochrana informaci

Pro klasifikaci informaci bude pouzivan Traffic Light Protocol (TLP) dle
doporugeni NUKIB. Podle této metodiky budou hodnoceny informace z pohledu
divérnosti, integrity a dostupnosti. Hodnoceni informace vzdy musi provézt garant

informace.

3.1.1 Oznaceni informaci

e TLP: CLEAR — U takto oznaCené informace neni nutné davat Zadny
Stitek nebo znacku. V piipadé oznaceni bude v paticce uvedeno: This

item’s classification is Public.

e TLP: GREEN - Interni informace z oznaceni v pati¢ce dokumentu: This
item’s classification is Internal. Do not distribute outside of the

organization.

e TLP: AMBER — Informace $ifend v ramci organizace a partnerim tieti
strany internimi kanaly. Oznaleni: This item’s classification is
Restricted. Do not distribute to the third parites without owners

approval.
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TLP: AMBER + STRICT — Informace §ifena pouze v ramci organizace:
This item’s classification is Restricted. Do not distribute outside of the

organization.

TLP: RED — VétSinou se jedna o verbalni informace, které neni mozno
nijak ulozit. Pokud se jedna o dokumenty jsou oznaceny: This item’s
classification is Confidental. Do not distribute to the third parites
without owners approval. Pii pfedavani informace tohoto charakteru je

vzdy nutny souhlas ptivodce informace.

43



Tabulka 6: Klasifikace divérnosti (Zdroj: Vlastni zpracovani)

Divérnost

Uroven

Popis

Pozadavky na

ochranu

Likvidace/Zmény

Zalohovani

Veftejné pristupné
informace.
Neruseni
davéryhodnosti

neohroZuje.

Nejsou kladeny
zadné pozadavky
na manipulaci,

nebo likvidaci.

Likvidace je
mozna. Zména

bude verzovana.

Dle vlastniho

uvazeni.

Nevetejné
informace bez

pravni ochrany.

Pouze pro interni
potifebu, je mozné
dle domluvy
postoupit tieti

strané

Ptepis média.

Nutné verzovani.

Pravidelné

zalohovani.

Nevetejné

informace s pravni

ochranou.

Pouze pro interni
potiebu, na zaklad¢
smlouvy o NDA je
mozné postoupit

treti strané.

Fyzicka likvidace
média. Nutné

verzovat.

Pravidelné

zalohovani.

Nevetejné
informace uréené
pouze pro vedeni

spole¢nosti.

Vyzadovéano
Sifrovani. Nutnost
schvaleni pfi

predavani.
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Skartace
prenosového
média, takovym
zplsobem, aby
byly zmény

nevratné.

Pravidelné
zalohovani, dle
individualni

potieby.




Tabulka 7: Klasifikace Integrity (Zdroj: Vlastni zpracovani)

Integrita

Uroven

Popis

Pozadavky na

ochranu

Likvidace/Zmény

Zalohovani

NaruSeni
neohrozuje zajmy

organizace.

Nejsou vyzadovany.

Bez omezeni.

Nevyzadovano.

Naruseni maze
zpusobit
poskozeni

opravnénych

zajmu organizace.

Nastaveni
pristupovych

opravnéni.

Omezeni prav na
zménu. Likvidace

mozna smazanim.

Nutno pravidelné

zalohovat.

NaruSeni zptsobi

vazna poskozeni

z4jmu organizace.

Nutna
implementace
kryptografickych
prostfedkli na

ochranu.

Omezeni prav na
zménu. Likvidace
mozna pouze

zni¢enim média.

Nutno zalohovat

a kontrolovat.

Narus$eni zptisobi
velmi vazna
poskozeni zajmu

organizace.

Nutné
implementace MFA
pro ovéteni
opravnéni

k ptistupu.
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Prévo na zménu
ma pouze vedeni
spole¢nosti.
Likvidace mozna
pouze nevratnym

zni¢enim média.

Zalohovat dle
individualni

potieby.




Tabulka 8: Klasifikace Dostupnosti (Zdroj: Vlastni zpracovani)

Dostupnost

Uroven

Popis

Pozadavky na ochranu

Vypadek v fadu nékolika dnii neni S

vyznamny.

Pravidelné zalohovani. Staci 1x tydné.

Vypadek v fadu nékolika hodin.

Pravidelné zalohovani. Staci provézt 1x

denné.

Vypadek v fadu n€kolika minut.

Pravidelné zalohovani. Testovani
obnovy na testovacim prostiedi.
Zalohovani provadéno minimalné 2x za

den.

Vypadek v fadu nékolika minut.
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Pravidelné zalohovani na Grovni dat, ale

také vytvarenim snapshott systému.




3.2 Rizeni dodavateli

Pro fizeni dodavateli bude jako podplrny materidl vyuzit dokument Pozadavky

na smlouvy s dodavateli vydany NUKIB ve verzi 1.4 platny kde dni 22.12.2022.(11)

3.2.1 Ustanoveni o bezpe¢nosti informaci

Ve smlouvé s dodavatelem bude uvedeno, jaké informace zpracovava a jejich
popis z hlediska zajisténi davérnosti, dostupnosti a integrity. Souc¢asti vSech smluv bude
také ujednani o povinnosti seznamit se s internimi smérnicemi a politikami spole¢nosti
upravujici pravidla ochrany a manipulaci informaci a likvidaci dat. Dale budou popséana

pravidla pro zajisténi NDA, SLA a integrity informaci, bude-li to nutné. (9)

3.2.2 Ustanoveni o opravnéni uzZivat data
Smlouva o pravech k datim. Bude stanoveno, komu data nalezi, kdo ma k datim
uzivaci pravo, jakym zpusobem ma dodavatel nakladat s daty a jak se k nim tidi pfistup.

Jako posledni bod bude uvedeno, jak s daty nalozit po ukonéeni spoluprace. (9)

3.2.3 Ustanoveni o autorstvi kédu
Ve smlouvé o autorstvi kodu bude stanoveno na zakladég, jaké licence je program
dodavéan a jaké jsou jeji podminky. Dale bude uvedeno, zda je program dodavan
s komponentou tieti strany, ktera spada pod néjakou licenci. (9)
Také bude uvedeno, kdo je autorem zdrojového kédu, kdo ma pravo provadét
zmény v kodu a jak je mozné s kédem dale naklddat. Mimo to bude také dodéna

kompletni dokumentace a ustanoveni upravujici, jak je mozné s ni nakladat. (9)

3.2.4 Ustanoveni o kontrole a auditu dodavatele

Smlouva o moZnosti provést zakaznicky audit. Obsahem bude, jak Casto, jakym
zpisobem, za jakych podminek je mozné audit provést. Také bude stanoveno, kam

budou mit auditofi pristup. (9)

3.2.5 Ustanoveni upravujici Fetézeni dodavatelii

Pokud bude dodavatel urCitou ¢ast sluzby, kterou nam bude dodavat,
outsourcovat u subdodavatele, je nutné nam tuhle skutecnost neprodlené oznamit.

Subdodavatel je povinen dodrzovat stejnd smluvni ujednani jako dodavatel, za tohle
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chovani odpovida ptimo dodavatel. V nasi kompetenci je mozné vybér subdodavatele

zcela fidit a ovliviiovat. (9)

3.2.6 Ustanoveni o povinnosti dodavatele dodrZovat politiky

Povinnost dodavatele dodrzovat bezpe¢nostni politiky spole¢nosti. Pokud
nebude uvedeno jinak, postupuje se podle toho, co je obsazeno ve vSeobecnych
obchodnich podminkach. (9)

3.2.7 Ustanoveni o Fizeni zmén

Rizeni zmén probihd na zékladé definované Standard Change nebo Normal
Change. Standard Change je pifedem definovany schvaleny proces, ktery probiha
pravidelng. Tzn. ma popsanou zménu, den v tydnu a cas, kdy probiha. Typicky jde o

nasazovani nové verze aplikace, ktera je vyvijena za pomoci Agile piistupu.

V piipadé¢ Normal Change, ktera neni definovana pravidelné, je nutné svolat
CAB pro piezkoumani moznych dopadii zmény na produkéni prostiedi. Je nutné dolozit
mozné riziko vyplyvajici z nasazeni nové verze a dolozit vysledek provozu
Z testovaciho prostiedi a jakym zptisobem bude provedeno vraceni na puvodni verzi

aplikace.

3.2.8 Ustanoveni o souladu smluv s obecné zavaznymi predpisy

Obecné je vzdy nutné dodrZovat vSechny zakony, vyhlasky, natizeni, evropské
predpisy, obecné zavazné vyhlasky apod. Pokud je ve smlouvé uvedena specifikace

s konkrétnim ptedpisem, je nutné se jim fidit. (9)

3.2.9 Povinnosti dodavatele informovat o incidentech

V ptipadé bezpecnostniho incidentu je nutné neprodlené kontaktovat povinny

subjekt, ktery je incidentem zasazen. (9)

3.2.10 Povinnosti dodavatele informovat o zptuisobu Fizeni rizik

Povinnosti dodavatele je podrobné popsat a rozvést, jakym zplsobem nebo
metodou budou fizeny rizika a také jaké jsou zbytkova rizika souvisejici S plnénim
smlouvy. Pokud to bude mozné, bude s dodavatelem sjedndna moznost kontroly

zpusobu fizeni rizik v rozsahu, ktery se dotyka plnéni smlouvy. (9)
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3.2.11 Povinnosti dodavatele informovat zméné vlastnictvi

Pokud dojde k vlastnické zméné dodavatele, je nutné nas o této skutecnosti

neprodlen¢ informovat. (9)

3.2.12 Ustanoveni o pravu jednostranné odstoupit od smlouvy

Jako bylo popsano vyse, pokud dojde ke zméné vlastnictvi dodavatele, je nutné
mit moznost odstoupeni od smlouvy, piipadné pokud dojde k vyznamné zméné kontroly

nad dodavatelem. Dulezité je se vyvarovat plné zavislosti na dodavateli tzv. vendor
lock-in. (9)

3.2.13 Specifikace podminek p¥i ukonceni smlouvy

Pti ukonceni spoluprace s dodavatelem bude stanovena délka prechodného
obdobi pro pravidla migrace dat, poskytovani sou¢innosti budoucimu dodavateli a
poskytovani know-how novému dodavateli. Déle bude definovéano, jakym zplisobem
bude predana provozni dokumentace. Jak bylo uvedeno v piedeslém odstavci, je nutné

davat velky pozor na vendor lock-in. (9)

3.2.14 Specifikace podminek pro Fizeni kontinuity ¢innosti

Stanoveni podminek dodavatele pro fizeni kontinuitni ¢innosti a sou¢innost pii

zapojeni v pfipadé¢ havarijnich pland. (9)

3.2.15 Specifikace podminek pro format predani dat

Bude definovéano, jakym zplsobem a v jakém formatu budou pfedany data
V ramci tzv. exit strategie. Format a zpisob se bude liSit v zavislosti na tom, o jaka data
se bude jednat. V pfipad¢, Ze se bude jednat o provozni data, ktera bude nutné
likvidovat, bude definovano, jakym zplisobem a bude vyZadovano prohlaSeni o tom, Ze

data byla skute¢n¢ zlikvidovana. (9)

3.2.16 Pravidla pro likvidaci dat

Zpusob likvidace dat bude vzdy popséan na zakladé toho, o jak citliva a dalezita
data se jednd. Na zaklad¢ tohoto popisu bude urcen zptsob jejich likvidace. Nejcastéji

se bude jednat o smazani nebo zniceni dat z fyzického nosice, na kterém jsou zapsana.

(9)
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3.2.17 Ustanoveni o sankcich za poruseni povinnosti

Stanoveni sankci za poruseni pravidel bude vzdy adekvatni k cené¢ poskytované
sluzby dodavatelem tak, aby bylo dosazeno odstranéni nedostatki nebo plnéni vSech

stanovenych povinnosti. (9)

3.3 Rizeni lidskych zdroji

Vsem internim a externim zaméstnanciim je 1x rocné stanoveno Skoleni na
zéklady kybernetické bezpecnosti, a to formou online testu, ktery musi absolvovat na
100 %. Pro administratory, spravce systému je poradano skoleni navic v ptipadé, Ze se

objevi nové vyhlasky nebo jejich tprava.

3.3.1 Rizeni zaméstnancu

VSichni zaméstnanci jsou pravidelné testovdni na bezpecnosti pomoci
phishingovych mailt, které maji za ucel otestovat jejich teoretické znalosti uvedené do
praxe. Pokud zaméstnanec zaregistruje podeziely mail nebo si neni jisty jeho

duvéryhodnosti, m¢l by jej pieposlat na adresu abuse@****ting.cz, kde bude mail

pfezkouman pfisluSnym oddélenim. Zaméstnanec bude déle instruovan, jak se ma

zachovat.

3.3.2 Rizeni zakazniki

Pro zakazniky je na oficidlnich strdnkach spole¢nosti vystaven blog, ktery je
pravidelné aktualizovan. Obsahuje nejenom novinky o spole¢nosti, ale z vétsi miry je
zaméfen na bezpecnost, a to tak, aby reflektoval nami nabizené a provozované sluzby.
V ptipadé, ze zdkaznik zaznamena neobvyklé chovani systému nebo bude mit
podezieni, ze néco neni v poradku, mize neprodlené kontaktovat zakaznickou podporu

a pozadat o soucinnost s provétenim nastalé situace.

3.4 Rizeni zmén

V piipad¢ provadénych zmén informacniho nebo komunika¢niho systému, je
nutné celou zménu zapsat a zdokumentovat jeji jednotlivé kroky, véetné planu vraceni
do predchoziho stavu a také dikladného otestovani zmény. Zména bude probihat

nasledujicim zptisobem:
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1. Svolani CAB, kde bude piednesen pozadavek na zménu, v¢etné popisu, 0
jakou zménu se jedna, ¢eho se zména tykd, uvedeni vSech komponent,
kterych se zména dotyka, zda bylo mozné zménu otestovat na testovacim
prostiedi, Casovy odhad provadéné zmeény, jakym zplsobem bude
probihat testovani, které dokumenty bude nutné upravit a jak bude
Vv ptipadé netispéchu probihat rollback plan.

2. Pokud bude zména piedschvélena, bude vytvoien ticket, ve kterém
budou vSechny vySe zminéné zmény zaznamenany.

3. Bude vytvofen a zaznamenan plan jednotlivych krokti zmény, a to
V nastoji K tomu uréeném (napt. MS Excel, LibreOffice Calc, RTP
tool,...), v€etné Casovych odhadu a rollback planu.

4. Nasledné muze byt ticket poslan na schvaleni. Musi tak byt ucinéno
nejpozdéji 24 hodin pied planovanou zménou, aby bylo mozné vcas

informovat vSechny subjekty, kterych se bude zména tykat.

3.5 Rizeni kontinuitni ¢innosti

Pro fizeni planu obnovy a kontinuitni ¢innosti bude vypracovdn samostatny
dokument, ktery popisuje jednotlivé situace a jak se v téch situacich zachovat. Oba
dokumenty musi byt popsany tak, aby v pfipad€ havarie bylo mozné zajistit spravnou
funkci informac¢niho a komunika¢niho systému. Problémy spojeny s obnovou po havarii
jsou uzce spjaty s nepfetrzitym chodem organizace. Tento plan obnovy provozu
organizace se tykd jejitho informac¢niho systému, dat nebo infrastruktury po vzniku

havarie.

3.5.1 BCP - Business Continuity Plan
Jako prvni bod je nutné definovat osoby, které se podileji na chodu organizace a
pfifadit jim jejich zodpovédnosti v piipadé nastalé mimotadné udalosti.

Tabulka 9: Role a zodpovédnosti pii BCP (Zdroj: Vlastni zpracovani)

Role Zodpovédnost

Vedeni (CTO, CEO) | Je zodpovédny za kompletni spravu IT infrastruktury a koordinaci

¢innosti technického tymu.
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Monitoruje bezpecnostni hrozby a zajistuje, ze vSechny bezpecnostni

protokoly jsou aktualizovany a dodrzovany.

Administratori

Provadgji technické ukony potfebné k obnové operaci, jako je obnova

dat a spusténi zaloznich systémd.

Zakaznicka podpora

Informuje klienty o stavu a predpokladaném c¢ase obnovy sluzeb,

zajistuje komunikaci s klienty a vefejnosti.

Druhym kli¢ovym krokem v procesu vyhodnoceni a posouzeni rizik ohrozujicich

kontinuitu ¢innosti je sestaveni moznych scénatii, které mohou v organizaci nastat.

Tento krok zahrnuje identifikaci a analyzu rtiznych udélosti, které by mohly vést k

pteruseni bézného provozu, viz. Tabulka 10.

Tabulka 10: Scénare ohroZujici kontinuitni ¢innost (Zdroj: Vlastni zpracovani)

Scénar

Diivérnost dat

Dostupnost dat

Integrita dat

Vypadek serveru

Pti obnoveé miize dojit
K poruseni
bezpecnosti, coz miize
vézt

K neopravnénému

piistupu.

Pfimo ovlivnéna.

Mozné poskozeni dat,

nebo jejich ztrata.

Kyberneticky utok

Moznost ziskani
neopravnéného
pristupu k citlivym

informacim.

DDosS utok zapfticini
nedostupnost online
sluzeb (webovych
stranek, mailovych

sluzeb).

Skodlivé kody
zasifruji data nebo
zablokuji ptistup

k nim.

Lidska chyba

Veftejné publikovani
citlivych internich

informaci.

Nespravna

konfigurace serveru,

ktera zpusobi jeho

pietiZeni.
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Nespravna
konfigurace databaze,
ktera zptisobi

nekonzistenci dat.




Tteti klicovou oblasti je stanoveni minimalni Grovné infrastruktury, ktera je stale
schopna zachovat zékladni sluzby systému v chodu. Tento parametr je zasadni pro
planovani kontinuity provozu a obnovy po havariich, nebot’ specifikuje, jaké zdroje a
kapacity musi byt minimalné k dispozici, aby systém mohl nadale poskytovat klicové
sluzby i v omezenych podminkach. Jedna se o nasledujici:

o 1x fyzicky sever
e 3x virtualni servery — Mail server, webovy server a IDM server

e 1x LXC kontejner — Webové rozhrani klientské aplikace

Pti zachovani vyse uvedené funkcnosti je mozné znacnou kapacitu piesunout na

praci k obnoveni chodu nebo dat infrastruktury.

3511 RTO

Doba obnoveni chodu (Recovery Time Objective — RTO) infrastruktury po
havarii je stanovena na 60 minut. Po této dob¢ jiz mize dojit k negativnim dopadiim na
podnikani. Tedy jako odliv klientl ke konkuren¢nim spole¢nostem a poskozeni jména
vedeni. V pfipadé ptekroceni uvedené doby bude zékaznikim jako kompenzace

nabidnuta vyrazna sleva na predplatné sluzeb.

35.1.2 RPO

Bod obnoveni dat (Recovery Point Objective — RPOQO). V tabulce niZe jsou
definovana Casova obdobi, za kterda musi dojit k obnové dat po havarii systému.
Uvedené Casy vychazeji z provedeni obnoveni na testovacim prostredi, kde byly obnovy
testovany.

Tabulka 11: Cas obnovy dat (Zdroj: Vlastni zpracovani)

Data Pozadovany ¢as obnovy

Hostingova data 15 minut

Mailové zpravy 25 minut

Databaze 45 minut

Virtualni server 60 minut

LXC Kontejner 25 minut
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3.6 Audit kybernetické bezpecnosti

Provadéni auditu kybernetické bezpecnosti mizeme rozdélit na dvé kategorie, a to

audit interni a audit provadén externi spoleCnosti. Vedeni spole¢nosti ma zajem a
podporuje provadéni auditu v obou uvedenych piipadech. S vysledky auditu bude
mozné dale pracovat jako se zdrojem informaci, ktery je mozno pouzit pro dalsi
planovani a zlepsSovani bezpecnosti. Hlavni soubor domén, které budou prezkoumavany
jsou:

e bezpecnostni dokumentace a bezpecnostni politiky organizace,

e pravni predpisy,

e smluvni zdvazky, které se vztahuji k informaé¢nimu nebo komunika¢nimu

systému

3.6.1 Interni audit

Interni audit bude provadén internim zaméstnancem spole¢nosti, ktery je
zodpovédny za provoz. Audit bude provadén pravideln¢ 1x ro¢né a pii mimotadnych
bezpecnostnich udalostech, bude vyzadovano provedeni interniho auditu do 1 mésice od

uskuteénéni udalosti nebo incidentu.

3.6.2 Externi audit

Pro externi audit bude vyuZivano spolecnosti tfetich stran, ktera jsou pro to
vySkolena. Déle je nutné, aby se jednalo o spolecnosti, které nejsou s nasi organizaci
spjaty dal§imi smlouvami a nedodavaji zadné jiné sluzby. Na c¢innost organizace
provadéjici audit bude dohliZzet zaméstnanec, ktery ma na starosti provadéni interniho

auditu. Bude stanoveno, ze externi audit je nutné provadét minimalné¢ jednou za 2 roky.

3.7 Fyzicka bezpecnost

Soucasn¢ vyuzivané datové centrum tieti strany je z pohledu zakladniho zajisténi
fyzické bezpec€nosti dostacujici. Vzhledem k tomu, Ze bude nutné celou stavajici
fyzickou (serverovou) infrastrukturu vybudovat od zacatku, bylo vybrano nové
datacentrum, kam bude postupné celd infrastruktura migrovana. Vybér nového DC byl
zcela logickym krokem, ktery reflektuje kvalitngj$i, a dokonce 1 niZ8i cenu za

poskytované sluzby, nez méame v soucasné¢ dobé¢. Dalsi a celkem zasadni davod
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pfechodu je ten, ze spolecnost provozujici DC se vénuje komplexnimu feSeni
Kybernetické bezpecnosti a je certifikovanym partnerem Narodniho ufadu pro

Kybernetickou a informaéni bezpe¢nost (NUKIB).

Nové vybrané DC dokonce spliuje bezpecnostni a technologické standardy
TIER 1V, kde jsou kladeny i naroky na udrzitelnost, to znamena ze spliiuji pozadavky

na energetickou nenaro¢nost a minimalni ekologickou zatéz provozu.

3.7.1 Napajeni DC

DC je zasobovano elektrickou energii ze dvou transformacnich stanic. Jedna
trafostanice je ve vlastnictvi spole¢nosti a je umisténa na jejich vlastnim pozemku. Pro
zajisténi nepferuSovaného provozu v piipadé vypadku elektrického napéjeni jsou k
dispozici dva dieselové generatory, které byly testovany na schopnost udrzet nepftetrzity
chod po dobu tii dnti. Kazda z napajecich vétvi je navrzena tak, aby zvladla plnou zatéz

a je vybavena samostatnym UPS systémem pro ochranu pied kratkodobymi vypadky.

3.7.2 Chlazeni
Systém chlazeni datacentra je strukturovan do dvou nezavislych obvodi,
pficemz kazdy z nich disponuje chladici kapacitou piesahujici pldnované potieby

datacentra a sklada se z vice samostatnych jednotek.

3.7.3 Konektivita

Samotné datové centrum je propojeno prostiednictvim tii geograficky
oddé€lenych optickych cest. Redundance spojeni je zajiSténa pomoci protokold BGP a
TRILL. K dosazeni uplné sitové neutrality je mozné vyuzit sluzby dalSich

telekomunikac¢nich operatort.

3.8 Rizeni pristupi
Pro naSe fizeni piistupli ve spolecnosti je nutné vytvofit Upln€ nové definice,
politiky a pravidla. Dale je nutné rozliSovat ptidélovani piistupti zakaznickym uctim a

zaméstnanciim spolecnosti.
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3.8.1 Definice roli a zodpovédnosti

V prvni fad¢é je nutné vydefinovat jednotlivé role a zodpovédnosti a ptiradit

specifické urovné ptistupovych prav na zaklad¢ jejich potieb.

3.8.1.1 Interni (externi) zaméstnanci

Vzhledem k soucasné velikosti spole¢nosti by rozdéleni a definovani jednotlivych
roli mohlo vypadat nasledovné:

Tabulka 12: Role zaméstnanci (Zdroj: Vlastni zpracovani)

Vedeni spolecnosti | Spravci systému Zakaznicka Zaméstnanci

podpora

CTO

CEO

CISO

SysAdmin

DevOps

Support

Accountant

BackOffice

Sales Manager

3.8.2 Zakaznici

V ptipadé role zakaznika se vzdy bude jednat 0 jedno ze dvou v soucasné dobé
nabizenych hostingovych feSeni. Samoziejmé je mozZné, aby mél zdkaznik na jednom
uctu zfizeny ob¢€ moznosti sluzeb.

Tabulka 13: Role zakaznici (Zdroj: Vlastni zpracovani)

Zakaznik Vyznamny zakaznik

Sdileny hosting °

LXC hosting
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3.8.3 Politika pFistupt

Politika ptistupli je zasadni prvek v ramci fizeni informacni bezpecnosti v
organizacich. Jeji zakladni ulohou je zajiSténi, Zze pouze autorizované osoby maji pristup
k citlivym datim a systémovym zdrojtim, a to v souladu s jejich pracovnimi pozicemi a
potfebami. Tato politika je nezbytnd pro zabezpeceni informaci a systémut proti

neautorizovanému pfistupu a potencidlnim bezpecnostnim riziktim.

3.8.3.1 Zaméstnanci

Tabulka 14: Politika pFistupt zaméstnanci (Zdroj: Vlastni zpracovani)

Vedeni Spraveci systému | Ziakaznicka Zaméstnanci

spole¢nosti podpora

Sprava servert ° °

Fyzicka pristup

do serverovny

Administratorsky

pristup na server

UZivatelsky

pFistup na server

Monitoring

Sprava projekti

Git repositar

IDM

Administrace

DNS zaznamu

Hosting znalostni

baze

Obecna znalostni

baze

Klientska
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I znalostni baze I

Metriky systému

Software pro

sdileni souboru

CRM systém

Utetni software

3.8.3.2 Zakaznici

Tabulka 15: Politika pristupi zakaznici (Zdroj: Vlastni zpracovani)

Zakaznik Vyznamny zakaznik

UZivatelsky pfistup na server )

Git repositar

Administrace DNS zaznamu

Klientska znalostni baze

Metriky systému

Software pro sdileni soubort

3.8.4 Implementace systému pro spravu identit (IDM)

Jako hlavni nastroj pro spravu identit a politik pfistupu byl zvolen open-source
systém FreelPA. Jedna se o bezplatny otevieny systém, ktery byl vyvinut spole¢nosti
Red Hat. Poskytuje hlavné centralizovanou spravu autentizace a autorizace UCtQ.
Hlavnimi divody, pro¢ byl nastroj vybran jsou:

e Centralizovana sprava uzivateli a skupin — jednotné feSeni pro spravu
uzivateld, skupin a hostl (virtudlni a fyzické servery). To znamend usnadnéni
pfidavani, odstrailovani nebo Gpravu Gctu.

e Autentizace a autorizace — Siroka skala autentiza¢nich metod jako je pouziti
hesel, Kerberos ticketil, nebo certifikata.

e Sprava pristupovych politik — definovani opravnéni a pfistupi zalozené na

rolich (RBAC)
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e Integrace — Protoze potiebujeme jednotné piihlaSeni jak do operacniho
systému, tak i do aplikace mame vse na jednom misté.

e Zabezpeleni a Sifrovani — podporuje funkce pro ochranu dat a komunikace. Je
mozno vyuziti SSL/TLS pro $ifrovani sitovych pienost.

e Webové rozhrani a CLI — nastroj samotny je mozno ovladat pfes webové
rozhrani nebo je mozné pouzit piikazovou fadku.

e Audit a sledovani — Obrovska pridana hodnota spociva Vtom, Ze nastroj
umoziuje sledovani aktivit uzivateli a administratord, cozZ umoznuje detekci a

reakci na zpusobené bezpecnostni incidenty.
3.8.5 Vicefaktorova autentizace MFA

3.8.5.1 Zaméstnanci

Pro ptihlaSovani do vSech informacnich systému je nutné pouzivat dvoufaktorovu
autentizaci. Vsichni interni, potazmo externi zaméstnanci, musi mit nastavené
dvoufaktorové ovéfovani pomoci mobilniho telefonu, na které je zaslan ovéfovaci kod
pro piihlaSeni.

Byl zvolen nastroj 2FAS (Two Factor Authentication System), a to z divodu
jeho snadného pouZiti a také proto, Ze je multiplatformni. Je moZné jej provozovat na na
10S 1 Android zafizeni, ale také jako rozsifeni ve webové prohliZze¢i. Dal§im diivodem
je, ze aplikace samotna pro ziskani oveéfovaciho tokenu vyzaduje pro pfistup ovéteni, a
to bud’ biometricky (otisk prstu, naskenovani obli¢eje) nebo pomoci zvoleného pin

kodu.

3.8.5.2 Zakaznici

Pro zakazniky neni vyzadovana dvoufaktorova autentizace, je vsak vyslovné
doporucena. Je také doporuceno pouzivat stejnou aplikaci jako je tomu v piipade

zamestnancu.
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3.8.6 Skoleni a osvéta

3.8.6.1 Zaméstnanci

Pro zaméstnance jsou poradany pravidelna sSkoleni a workshopova cviceni 0
bezpecnosti, které zahrnuji nejen dvoufaktorovou autentizaci, ale 1 dalsi dulezité
aspekty kybernetické bezpeCnosti. Tato Skoleni jsou navrzena tak, aby poskytla

zaméstnanciim nezbytné znalosti a dovednosti pro ochranu firemnich dat a systémii.

3.8.6.2 Zakaznici

Pro zakazniky, kteti chtéji zlepSit svou bezpecnost pii ptihlaSovani, je dulezité,
aby se seznamili s principy a praktikami dvoufaktorové autentizace (2FA). Na nasem
blogu na oficidlnich strankach spolecnosti pravidelné publikujeme cElanky, které se
vénuji bezpe€nostnim rizikim spojenymi se sluzbami, které provozujeme. Tyto ¢lanky
jsou zaméfené na osvétu a poskytovani praktickych rad, jak se chranit pied

kybernetickymi hrozbami.

3.8.7 Politika hesel

Politika hesel je stanovena stejné pro vSechny typy uctd. Tedy pro privilegované a
uzivatelské ucty.
e Minimalni délka hesla je 18 znakti.
e Heslo musi obsahovat velk4 pismena, mal4 pismena, Cislice a specialni znaky.
e Maximalni doba platnosti hesla je 3 mésice.
e Zakaz pouZivani stejného hesla.
e Zamceni Uctu po 5 neplatnych piihlaseni.

e Jednordzové prvotni heslo musi byt zménéno do 24 hodin.

3.9 Pozadavky v oblasti ochrany pred §kodlivym kodem

Hlavnim divodem ochrany pied Skodlivym kdédem je snizeni dopadid a

pravdépodobnosti, Ze k napadeni viibec dojde. Zplisoby ochrany by méli byt nasledujici.
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3.9.1 Segmentace sité

Tabulka 16: Segmentace sité (Zdroj: Vlastni zpracovani)

Kde je pouzito Popis Rozsahy

Vefejné IPv4 a IPv6 adresy 109.105.XX.XX/XX

Fyzické a virtualni servery L
piidéleny datacentrem 2001:4ba8:XX.XX.XX/XX

Interni IPv4 podsit’ 10.0.XX.XX/XX
Interni LXC kontejnery

Interni IPv4 podsit’
Zakaznické LXC kontejnery 172.16.XX.XX/XX

3.9.1.1 Fyzické a virtualni servery

Fyzické a virtudlni servery jsou stavény na vefejné dostupnych IP adresidch
ptidélenych datacentrem. Kazdy nové postaveny server ma automaticky zapnuty
firewall, kde je standardn¢ vSechna komunikace smérem z internetu zakazéana.
Povolovani firewallu a jednotlivych portt se déje az nasledné podle toho, jaké sluzby na

serveru bézi a podle toho, zda maji byt dostupné piimo z internetu nebo jenom interné.

3.9.1.2 Interni LXC kontejnery

Interni kontejnery postaveny na technologii LXC (LinuxX Containers) jsou
pouzivany pro provoz interni ndstrojii jako je napf. ticketovaci systém a ndstroj pro
spravu uzivatelt. Hlavni divod je mit oddélené administrativni nastroje od produkénich

systémdl.

3.9.1.3 Zakaznické LXC kontejnery

Zakaznické kontejnery vyuzivaji stejnou technologii jako interni s tim rozdilem,
ze se jednd o neprivilegované prostiedi. Zakaznik tedy dostane pifed piipravené
prostfedi na provoz aplikace. Nema pfistup k administratorskému uctu (root) a nema
moznost instalace jakychkoliv dalsich balicki. Ma tedy moznost nahrat pouze vlastni

aplikaci a editovat vybrané konfigura¢ni soubory souvisejici s provozem aplikace.
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3.9.2 SW pro detekci a odstranéni Skodlivého kodu

v

Vsechny naSe pouzivané aplikace bézi na operacnich systémech linux nebo
UNIX, jako je naptiklad BSD, neni az tak nutné pouzivat antivirové feseni pro kontrolu
operacniho systému. Neni mozné fict, Ze viry pro tento druh systému neexistuji, ale
vzhledem k tomu, jak je navrzena koncepce fizeni uzivatelskych opravnéni, nedochazi
k fatalnimu ovladnuti systému, které by mélo za vysledek vypadek sluzeb. Mize ovsem

dojit k naruseni Integrity a divérnosti informaci.

3.9.21 ClamAvV

Hlavnim pouzivanym nastrojem pro detekci skodlivého kodu je Clam AntiVirus
(ClamAV). Jednd se multiplatformni antivirové feSeni. V nasem pfiipad¢ tedy neni
problém instalovat toto antivirové feSeni na OS linux nebo UNIX. Instalace a
konfigurace uvedeného nastroje je jednoducha a da se provadét automatizovang. Je tedy
mozné zvolit jinou konfiguraci per server. Aplikace bézi jako systémovy démon.
Aktualizace databaze probiha automaticky nékolikrat za den, ale je mozné ji téz vyvolat
ruén€. V konfiguraci je mozné nastavit, které slozky nebo soubory se maji skenovat, co
se v ptipad€ odhaleni Skodlivého kodu ma stét, tudiz je mozné nastavit, aby program
vykonal akci smazani ur¢itého souboru nebo poslal jenom notifikace o jeho odhaleni.

ProtoZe na nas$i infrastruktufe také provozujeme mailové sluzby, je uvedeny
program logickou volbou, protoZe jeho hlavni zplisob pouziti je pravé pro detekci virt
v e-mailech na strané poStovnich serverii. Je moZzné kontrolovat také mnoho formati
soubort, které jsou posilany jako pfilohy mailové komunikace. Napt. Zip, RAR, Tar,

Gzip, RTF, PDF.

3.9.2.2 Aktualizace OS

Mezi vyznamné zdroje, které pfispivaji K bezpe€nosti systému, patii sledovani
CVE, tedy vetejné dostupnych zranitelnosti v oblasti kybernetické bezpecnosti. At uz
se jedna o verzi firmware fyzického serveru, operacni systém nebo samostatnych
programli na ném provozovanych. Protoze vétSina programového vybaveni je
instalovano ze standardnich systémovych bali¢kii opera¢niho systému, dochdzi pfi
aktualizaci OS, také k aktualizaci instalovanych programii. Pokud je to mozné, dochazi

k otestovani aktualizace na testovacim prostiedi, a to hlavné z divodii zmény, nebo
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zpisobu konfigurace nékterych programii. Vyse uvedené miize v ptipad¢ produkéniho

Mrwe

Tabulka 17: Intervaly aktualizaci (Zdroj: Vlastni feSeni)

Co Typ aktualizace Interval Cas

0OS (fyZiCk)" server, Periodicka 1x mésicné 20:00 - 2:00

virtualni server) Kriticka Dle potieby Po pracovni dobé¢

Periodicka 1x ro¢né Nutna uplna odstavka
Firmware (fyzicky server)

Kriticka Dle potieby Nutna uplna odstavka

Periodicky 1X mési¢né 18:00 — 20:00

Interni LXC kontejnery MozZno i béhem
Kriticky Dle potieby
pracovni doby

Zakaznické LXC
kontejnery

Zakaznické kontejnery neni mozné pravidelné aktualizovat. S nejvétsi
pravdépodobnosti by doslo k vypadku zakaznické aplikace. Zakaznik je informovan o
moznych bezpe¢nostnich zranitelnostech v jeho prostfedi. K vyfeSeni nastalé situace je
mozné pouziti dvou zplsobi:

1. Zakaznik si naplanuje odstavku jeho systému a v administraci systému si
vytvoii nové prostfedi s aktualizovanym OS. Velkou nevyhodou tohoto
feSeni je, Ze bude muset svou aplikaci znovu nasadit a nakonfigurovat.

2. Zékaznik v administraci provede aktualizaci svého prostfedi stim, ze
akceptuje mozny vypadek aplikace. V tomto pifipadé se nejedna o tak
veliky zdsah. V tom lepSim piipad¢ nebude potieba délat s nasazenou
aplikaci vlibec nic, vtom horSim bude naptiklad nutnd tprava

konfigurace a tom nehro$im piepsani ¢asti aplikace.

V obou piipadech je vSak mozné vyuzit rollback a tim provedené¢ zmény vratit

zpét do pivodniho funk¢éniho stavu pred aktualizaci prostiedi.
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3.10 Kybernetické bezpe¢nostni udalosti a incidenty

Pfed samotnym stanovenim postupu, jak reagovat na bezpecnostni udalosti a
incidenty, je nejprve nutné interné stanovit, co za udalost nebo incident povazujeme.
Viz. vypracované tabulky nize s postupy, jak pfi odhaleni incidentu reagovat. Je
nezbytné nutné o vzniklé udalosti informovat vedeni spolecnosti, které ptipadné stanovy

dalsi postup.

3.10.1 Phishing

Tabulka 18: Udalest phishing (Zdroj: Vlastni zpracovani)

Aktivita Jak reagovat?

ObdrZeni e-mailové zpravy, ktera se snazi | Neklikat na odkazy.

vylakat citlive informace. Ovétit identitu odesilatele.

Pfeposlat email na adresu abuse@****hosting.cz.

3.10.2 Malware

Tabulka 19: Udalost malware (Zdroj: Vlastni zpracovani)

Aktivita Jak reagovat?

Skodlivy software na po¢itagi nebo Identifikovat a analyzovat typ malware.
serveru Pokud je to mozné, obnovit data ze zalohy.

Aktualizovat OS.

3.10.3 DDoS ttok

Tabulka 20: Udalest DDoS utok (Zdroj: Vlastni zpracovani)

Aktivita Jak reagovat?

Ptetizeni webovych sluzeb Docasna zména TTL u DNS zaznamd.

Piesmérovani DNS zaznama.

Zadost o pomoc na urovni DC.
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3.10.4 Zero-day utok

Tabulka 21: Udalest Zero-day ttok (Zdroj: Vlastni zpracovani)

| Aktivita Jak reagovat? |

Utok na jesté nezndmé zranitelnosti Uplna izolace aplikace od bézného provozu.

software nebo hardware Neprodlené kontaktovani vyvojaie software.

3.10.5 Uniky dat

Tabulka 22: Udalost unik dat (Zdroj: Vlastni zpracovani)

Aktivita Jak reagovat?

Neumyslné zvetejnéni citlivych Odpojeni serverti od sité nebo jejich Gplné vypnuti.

informaci. Analyzovat logy v§ech zdroja.

Oznameni v§em zainteresovanym stranam (pokud

se jich to tyka).

Je nezbytné zaznamenat a analyzovat kazdou z uvedenych udalosti, coZ umozni
vylepSeni bezpec¢nostnich protokolii a preventivnich opatieni. Pe€livd dokumentace a
reportovani jsou zasadni pro rozpoznani pfic¢in unikti dat a zajisténi efektivnéjsiho
zvladani podobnych situaci v budoucnu.

Datacentrum, kde jsou umistény nase servery, disponuje vlastnim bezpecnostnim
tymem CSIRT. V ptipad¢ zjisténi incidentu s potencialné Sirokym dopadem lze incident

oznamit piimo zde.

3.10.6 Zdroje logi

Jednotlivé logy jsou kategorizovany do nékolika skupin. V této ¢asti budou

jednotlivé skupiny popséany a budou jim pfifazeny zatizeni a udélosti, které obsahuji.

3.10.6.1 Skupina SEC

V nasem pifipadé sem patii autentizacni servery Kerberos a RADIUS, které

komunikuji s IDM nastrojem FreelPA. Zde jsou uchovavany logy s obsahem, kdo a
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jakym zpiisobem pfistupoval na server a ktery ucet se hlasil do informacniho nebo

komunika¢niho systému.

3.10.6.2 Skupina OS

Zahrnuje zaznamy systémovych udélosti, jako jsou spusténi a ukonceni sluzby

nebo jeji selhani. Tyto logy pochézeji pievazné ze serveru.

3.10.6.3 Skupina APP
Zde jsou logy, které dokumentuji provoz aplikaci. Pfedevsim:
e Komunikace klient — server (C<>S)
e Informace o ptfihlaseni
e Aktivita uzivatell (Aktivita)
e Pady aplikace, ukonéeni aplikace (Akce)
Vsechny vySe uvedené logy, je nutné uchovavat po ur¢itou dobu, viz. Tabulka 23.

Tabulka 23: Minimalni poc¢et dnii uchovani logi (Zdroj: vlastni zpracovani dle: [9])

SEC

Pocet dni

(ON)

Pocet dni

APP VyuZiti ucta Aktivita

Pocet dni 7 1

3.10.7 Centralni log management

Jako centralni feSeni pro kolektovani loglii ze vSech systému byla vybrana
technologie ELK Stack. Jedna se o spojeni nastroji Elasticsearch, Logstash a Kibana.
Vsechny uvedené néastroje jsou open-source a umoziuji efektivni manipulaci,

prohledavani a zobrazovani rozsahlych objemu dat v redlném case.
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3.11 Pozadavky v oblasti aplika¢ni bezpecnosti

Pro implementaci bezpecnostnich standardi bude nutnd migrace celého
serverového feSeni do nové datacentra. Z tohoto divodu se jevi ponechani serveru
V soucasném datacentru jako vhodny nastroj pro provoz testovaciho prostiedi.

Jako primarni cil testovaciho prostfedi je v nasem piipad¢ interné¢ vyvijena
webova aplikace pro administrace hostingovych sluzeb, kterd je navazana na spoustu
internich, ale také externich integraci. Samotnd aplikace je postavena na webovém
frameworku Django a vyvijena v jazyce Python. Mezi hlavni interni integrace patii
mailové sluzby (vytvafeni e-mailovych schranek a aliasi), sprava DNS zdznamu, limity
sluzeb, Cron tulohy aj. Pfed produkénim nasazenim je nutné vSechny komponenty

otestovat, a to jak z pohledu funk¢niho, ale také z pohledu zabezpeceni.
Pfi vyvoji a testovani neni nutné pouzivat produkéni data s vyjimkou domén.
Protoze spolecnost ma nékolik vlastnich testovacich domén ve spravé, neni nutné

zadnym zpisobem data anonymizovat nebo maskovat.

3.11.1 Interni testovani zabezpeceni webové aplikace

Zabezpeceni aplikace je mozné otestovat z nasi strany, a to za pomoci dostupnych
operacnich systémi a open-source nastrojii k tomu ur¢enych. Jako nejvhodnéjsi se jevi
pouziti OS Kali linux nebo Parrot OS. Jednid se o linuxové distribuce zakladem
vychazejici  z distribuce Debian, ktera patii do rodiny OS GNU/Linux
s predinstalovanymi programy k provadéni penetracniho testovani, hledani zranitelnosti
a forenzni analyzy.

Testovani muze probihat v n¢€kolika urovnich. Podle zplsobu provedeni na
automatizované nebo manudlni testy. Testy milZeme dale rozdé€lit podle pouzité
techniky na pasivni nebo aktivni, nebo podle urovné znalosti systému. K provadéni

testll bude nutné pfijmout nebo vyc€lenit alespon jednoho zaméstnance na pozici Tester.

3.11.2 Testovani externi spole¢nosti

Pro nezavislou bezpecnostni analyzu aplikace je mozZné poptat externi
spolecnost, kterd provede otestovani webové aplikace. Spolecnost by s ndmi neméla mit

uzavienou zadnou dal§i smlouvu na poskytovani nebo dodavani sluzeb. Pted
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provedenim analyzy bude nutné definovat jednotlivé kroky a komponenty, kterych se

ma testovani tykat.
3.12 Kryptografické prostiedky

3.12.1 Sifrovani pevnych diski

Vsechny pevné disky pouzivané ve fyzickych serverech jsou pouzivany v RAIDu,
nebo chcete-li jako diskové pole. Nejéastéji je pouzivan RAID 1, pro ktery je nutné
pouzit minimalné dva disky a data jsou zrcadlena na vSechny disky v poli. Diskova pole
jsou rozdélena na systémové a datové disky. Systémové disky jsou Sifrovany na Grovni
operac¢niho systému pomoci algoritmu AES a Sifrovacim mddem XTS s délkou klice
256 bitl. V ptipad¢ pouziti datovych diskid, na kterych jsou stavény virtudlni servery

jsou disky Sifrovany pomoci stejného algoritmu a také na urovni OS.

3.12.2 Sifrovani dat

Zakaznické data a nckterd data spolecnosti jsou Sifrovana na urovni souborového
systému. Hlavnim diivodem je, Ze Sifrovani zabraiiuje neopravnénym osobam v ptistupu
K citlivym datim, coZ pro nas jakakoliv zikaznicka data jsou. Sifrovaci algoritmus je
pouzivan stejny, jako je tomu v ptipadé Sifrovani pevnych diskd. Je pouzit algoritmus

AES se Sifrovacim médem XTS a délkou klice nejméné 256 bitd.

3.12.3 Externi zarizeni

Ptipojovani USB diski nebo vkladani SD karet do fyzické serveru je mimo
zakladni instalaci operacniho systému zakazano. Mezi hlavni prvky ochrany patfi
pouziti tzv. Bezel. Jedna se o pfedni uzamykatelny rdmecek umistény na fyzickém
serveru, ktery zabraiuje nechténému vypnuti nebo restartovani serveru, vytazeni
pevnych disku a mimo jiné omezuje pfistup k USB portlim pro pfipojeni zatizeni.

Obrazek 6: Pohled na predni stranu serveru bez Bezel (Zdroj: https://www.router-
switch.com)
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Obrazek 7: Pohled na piedni stranu serveru s umisténym Bezel (Zdroj: https://www.router-
switch.com)

Zadni USB konektory jsou dostupné ze zadni ¢asti rackového stojanu. Zde neni

mozné umistit zadny ramecek, proto jsou USB konektory zakazany na tirovni BIOSu.

Obrazek 8: Pohled na zadni stranu serveru (Zdroj: https://www.router-switch.com)

= T — <

3.12.4 Ukladani hesel

VSichni zaméstnanci — Pro ukladani hesel je mozné pouzivat osobni klicenku
v podobé¢ aplikace Keepass a jejich derivatil. Je zakdzano ukladat hesla do internetovych
prohlizect.

Spravci systému a administratori — Pro sdileni systémovych hesel je pouzivana
klicenka Gopass Sifrovand pomoci GPG klice a verzovana v systému Git. Tato kli¢enka
bude také napojena na automatizaci, kterd instaluje infrastrukturu. ProtoZze vytvéteni
systétmovych hesel probihd automatizované, je nutné hesla shromazd'ovat a udrzovat
pfistupna pro administratory.

Webova klientska aplikace — Pro pfistup do aplikace pro spravu hostingovych
sluZzeb je pouZiva interné vyvijenda klientska aplikace. Pfi prvni registraci uZivatele je

mu automaticky vygenerovano a zaslano heslo na e-mailovou adresu s upozornénim, at’
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si heslo co nejdiive zméni. Heslo je ulozeno v hashované podobé pifimo v databazi

aplikace. Jako hashovaci algoritmus je pouzivan Bcrypt.

3.13 Pozadavky v oblasti zajiStovani urovné dostupnosti informaci

Je zcela zésadni zajistit vysokou dostupnost nasi infrastruktury, protoze
jakykoliv vypadek ma bezprostiedné negativni vliv a dopad na celé¢ nase podnikani a
také reputaci spolecnosti. Je tedy nezbytné implementovat robustni feSeni, které

minimalizuje riziko vypadki a zajisti co nejvetsi dostupnost.

3.13.1 Reseni vysoké dostupnosti

Novy névrh feSeni zahrnuje implementaci tfi nodového systému. Tento piistup
vyzaduje tfi identické servery s totoznou konfiguraci procesorti, opera¢ni paméti a
pevnych diskt. Tyto servery budou integrovany do jednoho clusteru, coz také zarucuje
efektivni distribuci zatéze. Hlavnim diivodem vybudovani clusterového feSeni je, Ze
v piipad¢ vypadku jednoho fyzického serveru se vSechny na ném bézici virtudlni

servery fadové béhem vtefin zmigruji na jeden ze dvou stale béZicich servert.

3.13.2 SPOF

Realizaci vysoké dostupnosti (High Availability, HA) podle navrhovaného tii
nodového systému dojde k uplnému odstranéni SPOF (Single Point of Failure). Toto
feSeni zajisti, Ze infrastruktura bude robustnéjsi a schopna udrZet neptetrzity provoz i v
ptipad¢ vypadku jednoho ze serverii, coZ vyrazn€ zvySuje spolehlivost a dostupnost
sluzeb. Vzhledem k migraci infrastruktury do datového centra kategorie Tier 1V je

vyskyt SPOF nemozny.
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3.13.3 Zalohovani

Tabulka 24: Zalohovani infrastruktury (Zdroj: Vlastni zpracovani)

Server

Co

zalohujeme

Interval

Kolik dni
zalohy

uchovavame

Jak casto
provadime
rozdilové

zalohy

Kdy
probiha

zalohovani

Piedpokladana

doba obnovy

Server-

X

Cely server

— fyzicky

1:00 - 2:00

60 minut

Server-

X

Cely server

— virtualni

3:00 -4:00

40 minut

Server—

X

Databaze

6:00 - 6:30
20:00 —
20:30

10 minut

Server-

Databaze

transakéni

logy

Kazdou

transakci

Dle

transakci

10 minut

Filesystem
(klientska

data, interni

data)

3.14 Pozadavky v oblasti cloudovych sluzeb

4:00 - 5:00

15 minut

Do budoucna se nepocita s vyuzivanim cloudovych sluZzeb pro provoz nékteré

Z ¢asti naseho informacéniho systému. Pokud se ovSem objevi opodstatnény divod, pro¢

implementovat néjakou cloudovou sluzbu, bude vyzadovano dodrzovani podminek dle

dokumentu NUKIB — minimélni bezpe&nostni standard.
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3.15 Prehled stavu navrZenych politik

Tabulka 25: Srovnani stavu politik (Zdroj: Vlastni zpracovani)

Politiky

Stav pred zavedenim MBS

Stav po zavedeni MBS

Klasifikace o ochrana informaci

Rizeni dodavatelu

Rizeni lidskych zdroj

Rizeni zmén

Rizeni kontinuitni ¢innosti

Audit kybernetické bezpecnosti

Manazerska ¢ast

Technicka ¢ast

Implementovano

Implementovano

Implementovano

Implementovano

Implementovano

Implementovano

Fyzicka bezpecnost

Implementovano

Implementovano

Rizeni ptistupii

Implementovano ¢astecné

Implementovano

Pozadavky v oblasti ochrany pied

Skodlivym kodem

Kybernetické bezpecnostni

udalosti a incidenty

Pozadavky v oblasti aplikacni

bezpecnost

Implementovano ¢aste¢né

Implementovano ¢astecné

Implementovano

Implementovano

Implementovéano

Kryptografické prostiedky

Pozadavky v oblasti zajistovani

urovné dostupnosti informaci

Pozadavky v oblasti cloudovych

sluzeb

Implementovano ¢astecné
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3.16 Ekonomické aspekty implementace

Pro implementaci minimalnich bezpe¢nostnich standardii bude nezbytné vynalozit
znacné investice. Vzhledem k tomu, ze se jednad o start-up s jednim zaméstnancem,
bude nutné¢ najmout nové pracovniky na klicové pozice, jako jsou CISO, softwarovy
vyvojaf a systémovy administrator s pfesahem do DevOps. Kromé toho bude potieba

posilit serverovou infrastrukturu, coz si vyzada dalsi financni prostfedky.

VSechny finanéni prostfedky, které bude nutné vynalozit, jsou shrnuty a
porovnany se stavem pied implementaci v tabulkach uvedenych nize.

Tabulka 26: Mési¢ni naklady na zaméstnance (Zdroj: Vlastni zpracovani)

| Pi‘ed implementaci Po implementaci |

Pozice Zaméstnanci | Naklady Zaméstnanci | Naklady

CTO, CEO Vlastni ¢as 1x Vlastni ¢as

CISO 1x 80 000,-

Software vyvojar 2X 80 000,-

SysAdmin s presahem do 1x 60 000,-

DevOps

Tabulka 27: Naklady na pofizeni HW pied implantaci (Zdroj: Vlastni zpracovani)

Zavizeni Technologie Naklady na porizeni
HW

Server Dell Virtualizace 9500, -

R610 LXC kontejnery

Zalohovani

Mikro pocitaé Sekundarni DNS sever
Raspberry Pi 4 Geo-lokaéné oddéleno

Sekundarni Zalohovani
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Tabulka 28: Naklady na porizeni HW po implementaci (Zdroj: Vlastni zpracovani)

Zavizeni Technologie Naklady na porizeni HW

Sever Dell Virtualizace 260 082,-

R630 LXC kontejnery

High Availability

Server Dell Primarni zalohovani 186 786,-

R430 High Availability

Server Dell Sekundéarni DNS server
R330 Geo-loka¢né oddéleno

Sekundarni zalohovani

Tabulka 29: Mési¢ni naklady na provoz infrastruktury (Zdroj: Vlastni zpracovani)

| Mésicni naklady na provoz HW |

Zarizeni Pied implementaci Po implementaci

1x Server Dell R610 2499, -

1x Raspberry Pl 4 159,-

3x Server Dell R630

2x Server Dell R430

1x Sever Dell R330
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Tabulka 30: Piehled nakladi na porizeni a provoz (Zdroj: Vlastni zpracovani)

Pied implementaci Po implementaci

Naklady na pofizeni HW 11 500,- 480 978,-

celkem

Naklady mési¢ni celkem 2 658,- 228 307,-

(zaméstnanci + provoz)

Naklady ro¢ni celkem 31 896,- 2739 684,-

(zaméstnanci + provoz)

Z vypracovanych tabulek je zifejmé, ze i kdyz jsou pocatecni investice do
implementace bezpecnostnich standardli vysoké, mohou tyto opatieni v dlouhodobém
horizontu piinést financni uspory. ZlepSeni bezpe€nosti miize vyrazné snizit riziko
incidentl, které by mohly vést k finan¢nim ztrdtdm zpisobenym vypadky sluzeb a
unikem dat. Efektivni bezpec¢nostni strategie také piispéje k lepSimu vykonu systému a
snizeni nakladd na jejich udrzbu. Jak je vidét, mési¢ni ndklady na zaméstnance a provoz

se podstatné zvysily. To je danl za provozovani bezpecnych a dostupnych sluzeb.

3.16.1 Vypocet navratnosti investice do zabezpeceni
Vypocet navratnosti investice do zabezpeceni budeme pouZivat ukazatel ROSI

(Return on Security Investment), coz miizeme ptelozit jako ,,Navratnost investice do
bezpecnosti“. Investici zvazujeme nasledujicim zpisobem:

e Protoze jsou webhostingové sluzby pro uto¢niky zajimavé, musi

spolecnost celit asi 40 kybernetickym utoklim rocné
e (Odhaduje se, ze kazdy utok stoji spolecnost ptiblizn¢ 100 000,-
e (Ocekava se, ze implantace standardli zabrani asi 90 % utokt

e Rocni naklady na provoz jsou 2 739 684,-
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Vypocet ROSI:

OS] — (40 * 100 000) * 0.9 — 2 739 684 _ 21
- 2 739 684 et

Dle provedeného vypoctu je ziejmé, ze investovani do rozsifeni infrastruktury
spoleCnosti a nabor novych pracovnikli je z pohledu névratnosti investice finan¢né
vyhodny. Tento vysledek znamena, ze za kazdy investovany 1 000 000,- K¢ do
bezpecnosti ziskavame zpét 310 000,- K¢ ve formé snizeni rizik a ztrat zptisobenych
bezpecnostnimi udalostmi a incidenty. Tato hodnota je obzvlast’ dilezitd pro vedeni
spole¢nosti, protoze poskytuji jasny dikaz o tom, Ze investice do bezpecnosti nejsou

pouze nakladem, ale skute¢né ptinaseji méfitelny financni piinos.

3.17 Pripadova studie: Zero-day utok

Tato ptipadova studie se zabyva utokem Zero-day ttokem na webovou aplikaci

spole¢nosti. Jedna se o klientskou aplikaci pro administraci hostingovych sluzeb.

Uvedena aplikace je vyvijena interné tymem softwarovych vyvojafi ve spolecné
kooperaci s DevOps tymem, ktery ma na starosti jeji nasazovani na testovaci a
produkéni prostiedi. Cela aplikace je psana v jazyce Python a postavena na webovém
frameworku Django. Jedna se o open-source webovy aplikacni framework, ktery je
napsany pravé v jazyce Python a je vyvijenou pocetnou komunitou lidi z celého svéta.
Komunita pravidelné vydava aktualizace jak Major, tak i Minor verze uvedeného
frameworku. Stim je také spojena nutnost aktualizace samotného programovaciho

jazyka Python.

Aplikace je nasazena v privilegovaném LXC kontejneru, ktery je umistén ve
vlastnim sitovém prostiedi. Kontejner, potazmo aplikace, tedy nema povoleny pfistup
k fyzickym nebo virtualnim serverim a také nema pfistup k ostatnim klientskym LXC
kontejneriim. Aplikace samotna potfebuje pro svlij beh databazi, kde jsou ukladana data

a nastaveni vSech zdkaznickych uctli. V nasem piipadé se jedna o MySQL databazi.

VSechno ovladéani klientského nastaveni je provadéno pomoci API pozadavkd,
které jsou zabezpeceny heslem nebo autentiza¢nimi tokeny a navazany na automatizaéni

nastroje.
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3.17.1 Mozny scénar napadeni

e Utoénik objevi neosetienou chybu aplikace nebo frameworku a je schopen vlozit
Skodlivy kod
e Utoénik objevi chybu ve webovém serveru

e Utoénik ziska ptistup k datiim zakaznikd, ktera jsou uloZena v databézi.

3.17.2 Diisledky napadeni

e Dojde k tniku citlivych dat zdkazniki — naruSeni Dtivérnosti dat

e Ztrata divéry zakaznikl v naSe nabizené sluzby — naruseni Dostupnost dat

3.17.3 Reakce na utok

Tabulka 31: Reakce na utok (Zdroj: Vlastni zpracovani)

Pi'ed implementaci Po implementaci

CEO se snazi vyiesit vzniklou situaci podle Kontaktovani vedeni spolecnosti (CTO, CEO,

nejlepsiho védomi a svédomi. CISO).

Neexistuje zadny postup, jak na danou situaci | Izolace aplikace od bézného provozu — Gplné

reagovat. vypnuti LXC kontejneru.

Svolani tymu DevOps a software vyvojara.

3.17.4 Opatreni

Tabulka 32: Opatieni (Zdroj: Vlastni zpracovani)

Pi‘ed implementaci Po implementaci

Nebyly provedeny zZadné kroky. Provoz aplikace ve vyhrazeném sitovém

prostiedi.

Pravidelné aktualizace OS.

Pravidelné aktualizace webového frameworku.

Pravidelné aktualizace programovaciho jazyka

Python.
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Jak lze pozorovat, rozdily v reakcich a opatienich na vznik incidentu spojeného se
zranitelnosti typu zero-day jsou znacné. Implementace bezpecnostnich standardi
vyznamné piispéla k ochran¢ aktiva a k minimalizaci doby vypadku systému, cozZ je
klicové pro udrzeni kontinuity provozu a zajisténi bezpe¢nosti informaci. Implementace
standardii umoziuje rychleji a efektivnéji reagovat na bezpecnostni hrozby, coz je
zasadni pro minimalizaci potencialnich $kod zplisobenych utoky. Timto zpGsobem lze
vyrazn¢ snizit rizika spojena se zero-day zranitelnostmi a zvysit odolnost systému proti

kybernetickym tutoktm.
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Zavér
V diplomové praci jsem se zabyval implementaci minimélnich bezpecnostnich
standarda ve vztahu k provozovani webhostingové spole¢nosti. Cilem bylo analyzovat

stavajici bezpe¢nostni opatfeni a na zaklad¢ identifikovanych slabych mist navrhnout a

zavést politiky, které by zvysily ochranu dat a poskytovanych sluzeb.

Béhem vypracovavani této prace byla provedena dikladna analyza soucasného
stavu zabezpeCeni, kde byly odhaleny nedostatky nejenom v samotném zabezpeceni
provozované infrastruktury, ale také v infastruktufe jako takové. Tyto nedostatky
zahrnovaly hlavné politiky na trovni vrcholového vedeni pro c¢innosti fizeni a
auditovani spolecnosti. V technické ¢asti politik se jednalo primarné o reakci na vzniklé
bezpecnostni udalosti a zajistovani urovné dostupnosti informaci. Analyza také ukézala,
ze stavajici infrastruktura funguje jako jediny bod selhdni (SPOF), coz by v ptipadé
poruchy fyzického serveru znamenalo n¢kolika denni vypadek sluzeb.

V procesu ndvrhu implementace byly postupné probrany vSechny dileZzité body.
Manazerska Cast byla dikladné rozpracovana a technické aspekty byly upraveny tak,
aby spliovaly podminky implementace bezpe¢nostnich standardu, coz zajist'uje, ze cela
pro vSechny uzivatele systému. At uz se bude jednat o zaméstnance nebo o klienty

spole¢nosti.

Z cekonomického pohledu ptjde o velkou investici nejen do hardwarové
infrastruktury, ale 1 do oblasti ndboru novych zaméstnanci, bez nichz by realizace
zmény nebyla mozna. Zminény lidsky faktor je klicovym prvkem celého provadéného
procesu. To podtrhuje fakt, ze investice do lidi je stejné dilezitd jako investice do
technického vybaveni. Tento lidsky element je nezbytny pro uspésné zavedeni zmén a
zajisténi, ze nové systémy budou efektivné fungovat a spliiovat ocekavané standardy.
Ovsem pfi pohledu névratnosti investice do zabezpeceni se jedna o zcela logicky krok,

ktery reflektuje pozadavky na bezpecnost sluzeb.

Pokud budou popsané standardy zavedeny podle doporucenych postupti, jsem
piesvédCen, ze spolecnost ziskd vyznamnou konkuren¢ni vyhodu a posili svou pozici

nejen na domdacim trhu, ale také v rdmci Evropské unie.
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