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Novinky v problematice
routovani modernich sluzeb v
ramci pocitacovych siti

New issues in advanced routing
in computer network



Abstrakt:

Cilem této bakalaiské prace bylo zhodnoceni situace fizeni sitového provozu v
minulosti a budouci trendy v tomto oboru. Porovnal jsem platformy, které se dnes bézn¢
pouzivaji pro routing, jejich prednosti i slabiny. V dal§i kapitole byl popsan velmi
popularni Mikrotik RouterOS. Piedposledni kapitolou je problematika pfechodu na IPv6
protokol, jeho ptfednosti a mozné problémy se kterymi se miizeme setkat pii migraci jak z
pohledu systému, tak z pohledu sitové infrastruktury. Posledni kapitola ukazuje praktické
nasazeni RouterOS do béznych podminek firemni sit¢ a sit¢ poskytovatele sluzeb

internetové sité.

Klic¢ova slova: WAN, LAN, BGP, OSPF, MPLS, routing, Mikrotik, RouterOS, QoS.

Summary:

The aim of this work was to evaluate situation of network traffic engineering in
past years and future trends in this branch. I draw a comparsion between today used
routing platforms, their strenghts and weaknesses. Next chapter contains a description of
very popular and widely used Mikrotik RouterOS. Semi-final chapter contains questions
about IPv6 transition, weaknesses and strenghts of this new protocol and any problems that
IT department may encounter. Last chapter contains practical deployment of Mikrotik

RouterOS in general company use and service provider use.

Key words: WAN, LAN, BGP, OSPF, routing, Mikrotik, RouterOS, QoS
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1 Uvod

Sitové propojeni, zvlasté pak internetové se dnes stava dalSim z béznych
prostiedktl, jako se v minulosti stalo zavedeni elektfiny nebo spusténi radiového vysilani.
Vyhodou oproti minulosti je moznost obousmérné komunikace v redlném case coz
uzivatele stavi do role moznosti aktivné spoluvytvaret obsah internetoveé sit¢.

Cely tento ekosystém v prubéhu let od svého vzniku v roce 1962 prodélal prekotny
vyvoj zvlasté zavedenim protokolu IPv4 v roce 1980, a komercializaci v roce 1985.
Nasledné zavedeni prohlizeni sit¢ pomoci WWW browseru Mosaic v roce 1993 znamenalo
posledni kri¢ek k masovému rozsifeni internetového pripojeni. [1]

Dale jiz jen uvedu hlavni milniky z pohledu provozovateli siti v Ceskoslovenské a
pozdgji Ceské republiky:

e 1991 - Prvni pokusy s internetovym propojenim Praha CVUT <> Rakousky Linec
komutovanym propojenim. [2]

e 13.2.1992 - Slavnostni pfipojeni CESNETu k internetové siti trvalym propojenim
o rychlosti 64 kbit vedoucim z Prazského CVUT do Rakouské Vidng. [2]

e Pielom roku 1995/1996 - vstup konkurencnich subjektli na pole poskytovani
internetového pfipojeni, konec monopolu na poskytovani datovych sluzeb firmou
Eurotel. [2]

e Léto rok 1996 - vznik ¢eského peeringového uzlu Neutral Internet eXchange (NIX)

e 1999 - Vznik bezdratové normy WiFi 802.11b (11 Mbps, 2.4 GHz) [3]

e 3.10.2002 - Provoz peeringovym uzlem NIX.cz piesahnul 1 Gbps [4]

e 17.2.2003 - Zavedena moznost peerovat pomoci IPv6 v ¢eském NIXu [4]

e 7.12.2005 -Provoz peeringovym uzlem NIX.cz piesahnul 10 Gbps [4]

e 27.10.2009 - Provoz NIXu piesahnul hranici 100 Gbps [4]

Jak je z postupu €asu vidét provoz v €eskych sitich se pfiblizné zdesetinasobi kazdé
3 az 4 roky. Celkové je jasné, Ze se tento trend bude prodluzovat v disledku saturace
majoritnich last-mile propojeni a tim je dnes ADSL; 802.11x a CATV.



2 Cil prace a metodika

Cilem bakalaiské prace bude z teoretického a c¢asteCné praktického hlediska
zhodnotit vhodnost pouziti routovaciho systému Mikrotik RouterOS pro nasazeni v
domécich, firemnich i velkych sitovych prostiedich s ohledem na co nejlepsi pomér
cena/vykon.

V prvni ¢asti bakalaiské prace se kratce podivame na stav vyziti routingu z pohledu
velikosti sit 1 pfed a po roce 2000 s nacrtem vyuzivani sluzeb.

3 Literarni reserse

Cilem této kapitoly bude popsat, v jakém stavu nasazeni se nachazi sofistikovangjsi

routingové systémy vcetné vyhledu do budoucnosti.

3.1 Pred rokem 2000

V této kapitole se zamétfim na uziti routingu pred rokem 2000 v rozdéleni domaci
sité¢, kde zaméfim na domaci prostfedi. Mal¢é sité pak hodnotim z pohledu firemnich siti,
stiedni sité a velké sité z pohledu ISP.

3.1.1 Domaci sité:

Doba pted rokem 2000 se vyznacuji tim, Ze penetrace osobnich pc nebyla pftili§
vysoka. S tim souvisi i otdzka pfipojeni k internetu. Majoritnim zpisobem pfistupu k
internetu bylo vytacené piipojeni po analogové lince (Dial-UP) nebo po digitdlnim okruhu
(ISDN) které dosahovalo rychlosti desitek kilobitii za sekundu. Ceny nebyly také viibec
naklonéné k vyuZzivani internetu "na doma", ale spiSe k pracovnim ucelim. Pokud jiz
nékdo doma mél, PC a chtél pfipojeni k internetu tak jasna volba byla klasické Dial-UP
pfipojeni kvilli relativné nizké cené€ a tictovani dle pfipojeného ¢asu. Tehdejsi rychlosti bez
problémt dostacovaly na prochdzeni webu s ob¢asnym stazenim souboru pres HTTP, FTP
¢1 stahovani elektronické poSty POP3 nebo IMAP protokolem. VyuzZivani pfipojeni k
realizaci komunikace aplikaci, které vyzadovaly nizkou odezvu (VoIP, hrani her apod.)
bylo téméf nemozné zvlasté¢ u piipojeni pies analogovou linku, u ISDN toto jiz nebyl
problém. V nékterych mistech se jiz bézné dalo ptipojit pomoci rozvodi CATV, kde se
rychlosti pohybovali v ramci stovek kilobitl za sekundu s cenou nesrovnatelné lepsi, nez
vytacené spojeni. Pravidlem bylo, ze v celé domécnosti byl pouze jediny pocita¢, nebylo
tedy nutné nijak fesit routing.



3.1.2 Malé sité LAN do 50 pc (Skolni, firemni)

U téchto malych siti pfed rokem 2000 pievladalo také vytacené piipojeni k
internetu, vétSinou realizovano jako v domacim prostfedi pomoci dial-up modemu ¢i
ISDN, nékolika malo piipadech feSené¢ pomoci CATV ¢i fixniho pfipojeni . Sdileni
taktového pfipojeni aspon z vlastni zkuSenosti bylo povétsinou realizovano pomoci web
proxy serveru, tzn internet ze sit¢ Sel pouzit pouze pro prochdzeni webu a stahovani
souborii pies FTP pokud proxy server mél tuto podporu . Jiné dalsi sluzby internetu nebylo
prakticky mozné vyuzivat, divody byly pifedev§im zabezpeceni lokalni sté . Pouziti proxy
serveru bylo jednoduché jednalo se o levny software, ktery nevyzadoval zadné vétsi
znalosti a poskytoval zakladni zabezpeCeni spolu s antivirem na stanicich. Z vlastni
zkuSenosti mohu fici, Ze takovéto feseni jsem vidél napt. ve Skolstvi realizované projektem
Internet do $kol (INDOS), kde jako pfipojeni bylo jednokanalové ISDN (64 kbit) pro celou
pocitacovou ucebnu.

3.1.3 Stredni sité

Do této kategorie se pied rokem 2000 fadili s velké casti lokéalni ISP ¢i vznikajici
czfree sdruzeni, ktefi nabizeli pfipojeni napt. pro jedno vétsi sidlisté. Tyto sité vyuzivaly
ke své existenci nc¢kolik malo routert. Diky tehdejSim cendam profesionalnich routerti
(napt. od Cisco systems) byly hojné vyuzivany klasické osobni pocitace s modifikovanym
Linuxem s nékolika sitovymi kartami. Jediné misto, kde byl "lepsi" router bylo misto
odbéru konektivity pro sit’ ISP. Pouziti Linuxovych pc jako routerii sebou neslo také
spoustu nevyhod, napt. velmi Castou nestabilitu a nefunkénost uzli. Diivodem bylo pouziti
open source software pro routing, ktery mél v t€ dobé€ své mouchy. Ve vétsiné piipada bylo
v této siti pouzito statického routovani. V nékterych piipadech i nékolikanasobného
ptekladu, coz zpusobovalo nefunkénost nékterych sluzeb ¢i programu, které s prekladem
nepocitaly ve svém komunikanim protokolu. V téchto sitich uz nasazeni proxy serveru
bylo nemyslitelné, celé sdileni internetu bylo realizovano prekladem NAT 1:N.

3.1.4 Velké sité

Velkych siti pfed rokem 2000 bylo velmi malo, do této kategorie se daji zaradit
pouze velci poskytovatelé konektivity se siti po celém tzemi CR nebo alespoti z velké &sti
uzemi s vlastni nebo pronajatou zahrani¢ni konektivitou. Takto velké firmy nemély
vétsinou problém s pouzitim drazsich routerti specializovanych na tuto funkci. I kdyz se v
jadru nekdy stale jednalo i klasickou x86 PC architekturu v zmenseném provedeni (embed)
do 19% racku. Bylo pouzito bud’ RIP pted rokem 1998 nebo OSPFv2 po roce 1998, ktery
mél nahradit jiz zastaraly RIP. Vyhodou dynamického routingu oproti statickym routdm
bylo to, Ze sit’ ISP mohla byt stavéna do kruhu. V pfipadé vypadku jednoho spojeni se
automaticky piresméroval provoz jinym propojenim. Tato vlastnost byla u takto velkych siti
nutnosti z pohledu spolehlivosti (redundance).



3.2 Poroce 2000

Charakteristické pro tuto etapu je velky rozmach piipojeni pro domdacnosti s tim
spojené otazky bezpecnosti. Popis jednotlivych Casti je shodny jako u pfedchozi kapitoly.

3.2.1 Domaci sité

V prub¢hu let zvySovani penetrace a snizovani ceny internetového piipojeni se S
timto trendem zacal zvySovat i pocet PC v jedné domécnosti. Dnes neni zvlastnosti 3 a vice
PC na jednu domacnost. Pfedev§im v dob¢ netbookii a podobné¢ levnych mobilnich
zafizeni. Domdacnosti jsou pfipojené k internetové siti vétSinou pomoci xDSL , DOCSIS
ptipadné n&jakou variantou ethernetu (ETTH,FTTH, 802.11x). Spojeni realizovano bud’ na
cilovém pocitaci, nebo piipadné odstinéné routerem realizujicim NAT 1:N za jedinou IP
adresou. Je ovsem nutné podotknout, ze pomérné hodn¢ se vyuziva pieklad maskaradou i
u ISP, napt. v Australii dostavate nevetejnou adresu jiz na WAN port routeru u béznych
"consumer" piipojek. Vznikd tak dvojity preklad, ktery mize mit neblahy vliv na nékteré
sluzby. Cely duvod pouziti nevefejnych adres je jasny, blizici se den kdy jiz nebudou volné
zadné IPv4 adresy. Ke dni 17.11.2010 zbyva dle webu Hurricane Electric pouze 11 z
celkovych 256 rozsahti /8 . Velky nastup modernich sluzeb naprosto vyloucil pouziti proxy
serverl, vyuziti sité se u domacich uzivatel stava pomalu téméf nutnosti. Hlavni sluzby,
které domécnosti vyuzivaji, se pomalu transformuji od prostého stahovani informaci k
opacné myslence, kdy domaci uZivatel je ten kdo generuje obsah.

3.2.2 Malé sité

Dostupnost levnéjsich sofistikovanéjsich routerti zpusobila to, Ze i v takto malych
sitich se nasazoval routing, kdy se naptiklad ve Skolni siti oddéli sit’ studentskych pocitact
na kolejich a pfipojenych pres WiFi od zbytku Skolni sit¢, kde jsou pocitace v kabinetech a
Skolnich ucebnach. Dlivod tohoto oddéleni je piedev§im bezpecnost. VyuZziva se statického
nebo v n€kolika malo pfipadech dynamického routovani spojenim s VLAN . Pouziti proxy
serveru v studentské ¢asti sité je nahrazeno sofistikovanéjsim firewallem, kde se pfisné
odladi, jaké sluzby jdou ¢i nejdou pouzit smérem do internetu. V ¢asti skolni sité, kde jsou
ostatni Skolska zafizeni, je pouziti proxy serveru vynuceno pro vétS§inu komunikace do
internetu. Proxy server tak slouzi jako kontrolni bod pro prichozi provoz, pouziti s
firewallem stejné jako u studentské sit¢ se dostdvame na zdkladni zabezpeceni proti toku
z internetu. Hlavnim problémem, se kterym se spravci takovychto siti museli potykat, bylo
predev$im pomalé internetové pfipojeni, které mnohdy velmi tézce mohlo poskytnout
takovou propustnost, jaka byla vyzadovana z lokalni sit¢. Hlavni vyuzivané sluzby byly
predevsim kvili bezpecnosti omezeny na HTTP/HTTPS a FTP pienos. U studentské ¢asti
sit¢ pak podobn¢ nastavenym firewallem pro bezpecnost.



3.2.3 Stredni sité

Tuto kapitolu zastupuji piedevsim lokalni ISP a rtizna czfree sdruzeni. V prabéhu
let se v téchto sitich odehral stejny vyvoj jako v pocatcich internetu. Zpocatku pouzivany
staticky routing zacal byt nahrazovan nejcastéji OSPF. Dtvody byly podobné jako u
velkych ISP, tim byla moZznost konstrukce kruhovych siti s moznosti redundance. Co se
ty¢e vyuziti BGP tak jsem vidél nasazené pouze u czfree sdruzeni, které takto routuji
mezicloudovy provoz. Zdarnym piikladem takového peeringového uzlu ,kde se hojné
vyuziva BGP je sdruzeni NFX nebo NIX a pak také mezi sitémi jednotlivych ISP. Z
pocatku existence téchto siti nebylo nutné nijak fidit provoz, vSechno bylo zafizeno
shapovanim zdkazniku na rychlosti, které v souctu nedosahovaly rychlosti pateinich
propojeni. S postupem casu zacal provoz v sitich ISP naristat, je to disledek nastupu
vyménnych siti architektury peer-to-peer (P2P) z podatku rozvoje internetu v CR a velky
hlad po internetovém ptipojeni. Dusledkem téchto rychlych zmén znamenalo ze strany ISP
zavedeni mési¢nich limit na pienesena data.

3.2.4 Velké sité

Do této kapitoly se fadi predevsim sité "velkych" ISP. V takto velkych sitich, které
svoji rozlohou pokryvaji nékolik statt, se jiz od pocatku pouziva dynamicky routing.
Uvnitt sit¢ hojn¢ vyuzivané OSPF, které dnes jiz narazi na své limity a svym uréenim se
posunulo niZe na okraje sité, které vétSinou tvofi lokalni ISP. Uvnitf takto velkych sitich se
poslednich par let nasazuje technologie MPLS/VPLS. Divody piesunu k MPLS jsou na
dnesni dobu celkem jasné, provoz v ramci takovychto siti dosahoval desitek az stovek
gigabit za sekundu a zde jiZ staré konvencni zplsoby routingu nestacily. MPLS umoZiiuje
enkapsulaci libovolnych protokold, hlavni vyhodou oproti klasickému OSPF je ta, ze LSR
(Label Switching Router) neni nucen prohlizet cely paket, ale pouze piecte tento index a
podle néj se tidi a posle jej dale. Sitovy routing mezi jednotlivymi sitémi (AS) zatizuje
BGP (Border Gateway Protocol). V takto velkych sitich je velké mnozstvi riznorodého
provozu, nékteti ISP davaji pfednost jistému provozu pied jinym. Jedna se predevsim o
provoz, ktery je citlivy na latenci jako je napt. VoIP nebo IPTV.

3.3 Vyhled do blizké budoucnosti

Velky rozvoj piipojeni domacnosti k internetové siti zacal postupné ukazovat
hlavni slabinu majoritné vyuzivaného IPv4 protokolu a tim je jeho maly adresni prostor.
Dusledkem toho na zacatku inora 2011 IANA rozdélila posledni adresni rozsahy lokalnim
registratorim. ReSeni problému nedostatku adresniho prostoru je IPv6 které se zatim
nasazovalo na testovani pouze na patetnich sitich vétSich ISP. Podpora na stran¢ domacich
zatizeni byla zpocatku prakticky nulova, ale to se jiz zna¢né zménilo s koncem IPv4 a tedy
podpora IPv6 je jiz implementovéna na zafizenich, které nejsou star$i 2 let, piipadné se
podpora da doplnit prostym update firmware v zafizeni. Postupné se tedy IPv6 dostdva i na
posledni mili ke koncovému zakaznikovi a tim je NAT technika. Z druhé stranky si
troufam tvrdit, ze hlavné z pocatku bude pro domaci uzivatele pomérné problémové
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nasazovani IPv6 z pohledu zabezpeceni a funkc¢nosti. Doted” byl domaci uzivatel pied
utoky z internetové sité skryt za doméacim routerem realizujicim NAT. S nasazenim IPv6
tato ochrana uplné odpadne a vSechna zatizeni budou dostupna z celé internetové sité.
Bude tedy velmi zélezet na tom jak se vyrobci operacnich systému a routert k tomuto
problému postavi. Nastane doba kdy odladény firewall at’ jiz v routeru nebo v pocitaci
bude nutnosti pro zakladni zabezpeceni. Podobny problém se bude fesSit i na firemnich
sitich, kde se nasazovani IPv6 posune na dobu kdy jiz hardware a software bude plné¢
odladén pro provoz na IPv6 protokolu.

4  Routovani prostrednictvim PC

Uziti klasickych PC k routovani vzniklo jako jedna ze sluzeb poskytovanych v
ramci lokalni sité z "centralniho" serveru jako levna alternativa k profesiondlnim routertim,
které byly pro mensi subjekty finanéné nedostupné. Z pohledu vétsich ISP byly a jsou PC
routery vyuzivany bud’ jako nahradni feSeni nebo v piipadé¢ malych ISP jako hlavni
platforma pro routing ptedev§im z divodu ceny a moZnosti softwarové rozsititelnosti o
dalsi sluzby jako firewall, traffic shaper a hardwarové rozsifitelnosti hlavné co se NIC
karet ty¢e. Hlavni nevyhodou PC platformy pro routing je ptedevS§im nulovd moznost
jakékoliv akcelerace. Je to zpisobeno univerzalnosti PC architektury, ktera byla
koncipovana pro velké mnozstvi pouziti. S tim souvisi fakt, ze router je tak rychly jak
rychly je nainstalovany procesor a sbérnice na kterou jsou piipojeny vsSechna sitova
rozhrani a jejich pocet. "Je udavano, Ze na 1 kilobit ¢istého routovaného jednosmérného
provozu je tieba 1 kHz vykonu procesoru.” [5]. Pokud se k routingu pfida jesté traffic
shaping, firewall a QoS tak vykon takovéhoto routeru se velmi rychle snizuje. Rychlost se
pfimo odviji od velikosti a mnoZstvim paketl, které musi router zpracovavat a poctu
pravidel které musi vykonat nad kazdym paketem. Z tohoto pohledu je jasné, ze PC nelze
pouzivat pro routing velkého provozu. Dnesni bézné PC o konfiguraci 2 GHz CPU muze
obslouzit linku o rychlostech stovek megabit s jednoduchymi pravidly ve firewallu. Vykon
routeru se odviji také od jeho vlastni softwarové konfigurace. Existuji specialné upravené
verze linuxu které¢ jsou k tomuto ucelu ptimo ureny. Takové systémy jsou napiiklad
komer¢ni Mikrotik RouterOS nebo zdarma MONOwall a jeho derivaty a pfipadné jiné
distribuce linuxu, které si ¢lovek vytvori sam. Celkové to Ize shrnout tak, ze PC router je
vhodny do malych az stfednich siti s malym provozem v rezii desitek megabit nebo
jednotek stovek megabit. Jeho hlavni nevyhodou je to, ze kazdy paket musi projit od
sitové karty pfes sbérnici do procesoru, tam se provede dle pravidel jeho zpracovani a pak
jde zpét pres sbérnici do sitové karty a dale po siti. Hlavnim kladem tohoto feSeni je
predevsim cena a dostupnost takovychto feseni.



5 Routovani prostrednictvim specializovanych zafizeni

V této Casti popisi Mikrotik RouterBoard a RouterOS jakozto velice popularni
routovaci platforma pouzivana ve velké mife lokalnimi poskytovateli piipojeni a také
domacnostmi a mensimi firmami.

5.1 Uvod

Systém Mikrotik RouterOS vzniknul v roce 1995 jako alternativa Kk systémum
Cisco. Prvni verze mikrotik RouterOS byly prostym embed linuxem s integrovanymi open
source nastroji pro fizeni provozu. V prubéhu Casu se hodné zmeénilo, jiz velka c¢ast
routovaci Casti systému neni postavena na open source nastrojich, ale jsou komplet
pfepsany od zékladu. Timto krokem se systém pomalu zbavuje problémd, které pouZzivani
OSS pfinasi a nejsou zde problémy s licencovanim.

5.2 RouterBoard

V této kapitole se lehce nahlédnu do nabidky boardi uréenych pro provoz
RouterOS. Nabidka zafizeni se déli na 3 hlavni vétve. Prvni z nich jsou boardy ¢isté pro
nasazeni do patetnich ethernetovych siti, jejich hlavni vyhodou je vysoky vykon v nasazeni
routeru, QoS provozu a je u nich mozna instalace do 19" racku. Diky integrovanému
AES/3DES akceleratoru je mozné pouzit i jako vytizeny VPN koncentrator. Nevyhodou je
absence moznosti piidavnych karet formatu miniPCI ¢i PCI. Do této kategorie se fadi RB
série 1000 a vyssi (Obr 1).

Obr. 1 Mikrotik RouterBoard 1000 (1a) a provedeni 19 rack (1b)

..............
..............

f e FACTHE |

R —— A {
| RouterBOARD 1000

1b

Zdroj: www.routerboard.com

Zatizeni z druhé vétve je urCeno piedevSim na prvky, které se nalézaji na
piistupové siti. Jedna se predevsim RB fady 433, 450, 600, 800 (Obr 2.). Rada 433 je
vhodnd pro budovéni mistnich pfipojnych bodd (Access Pointll) diky vétSimu poctu
miniPCI sloti. Rada 450 je urena jako ¢isté ethernet router vhodny napf. pro piipojeni

mensiho panelového domu. Rada 600 je uréena jako vysokorychlostni piistupovy bod nebo
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jako zéklad pro P2P spojeni pomoci protokolu Nstreme nebo NV2. Rada 800 je vhodna
pro kombinované nasazeni jako ethernet a piistupovy bot spolu s P2P spojenim.

Obr. 2 Rady RouterBoardy vhodné pro pfistupovou sit’

RB433

Zdroj: www.routerboard.com

Posledni fada je urcena pfedevsim jako zatizeni pro bezdratové koncové zakazniky
(CPE). Jsou jimi RouterBoardy fady 411 vhodné pro bezdratové instalace v pasmu 2,4
GHz a 711 vhodné pro instalaci bezdratovych klientti v pasmu 5 GHz (Obr 3.). Jejich
vybavou byva uz na boardu integrovany WiFi modul ptipadné dalsi pridavny slot pro
miniPCI ¢i miniPCI-E Kkartu a jeden ¢i dva ethernet porty. Specialitou RB411U a
RB411UAHR je ptitomnost SIM slotu pro realizaci datového spojeni pres mobilni sit
GSM operatort po vlozeni 3G/2,5G modemu do miniPCI-E slotu. Nékteré dalsi RB maji k
dispozici i USB nebo slot pro vlozeni pamétové karty typu USB FLASH nebo MicroSD.

Obr. 3 RouteBoardy rady 411 a 711

Zdroj: www.routerboard.com



Obecné lze fici, ze kazdy RouterBoard kromé Rady 1000 ma moZnost napéjeni po
ethernetu (IEEE 802.3af) tim jsou RB vhodné pro instalace na stozary, kde ne vzdycky je
k dispozici napajeni ze silové sité.

5.3 RouterOS

Jak jiz bylo feceno v tvodu, RouteOS je postaven na linuxovém jadre. To spolu
nese jist¢ vyhody z pohledu podpory hardwaru. V aktualni verzi RouterOS V5-RC je
linuxové jadro verze 2.6.35. Podpora ethernetovych karet se odviji od ovladacii piimo
v kernelu linuxu. U WiFi Kkaret je podpora pouze na chipsety Atheros a Prism. Systém se
dale sklada z jednotlivych balickt, které vykonavaji vzdy jen urcitou cast funkcnosti. Je
tedy mozné si v téchto mezich systém piizplisobit danému nasazeni a tim napft. zredukovat
naroky na hardware obecné. Systém funguje na platformach RouterBoard ktera je hlavnim
podporovanym hardwarem pro provoz systému RouterOS. Systém je téz k dispozici pro
platformu x86, kde nema k dispozici n¢které soucasti jako napt. novy protokol NV2.

Tabulka 1 Balicky RouterOS

Nazev balicku v systému  Funkce

Advanced-tools Nastroje pro ping, skenovani a nastroj netwatch

Calea Nastroj pro ziskavani dat (pouze v USA)

DHCP Klient a server protokolu Dynamic Host Configuration Protocol

GPS Podpora systému GPS

Hotspot Nastroj pro vytvareni hotspot pristupového bodu

IPv6 Podpora adresace protokolu IPv6

MPLS Podpora Multi Protocol Label Switching

Muticast Podpora IGMP proxy a PIM multicast

NTP Klient a sluzba sitového Casu

PPP Podpora Klienta a serveru protokolu PPP, PPTP, L2TP, PPPoE, ISDN
PPP

Routerboard Pristup ke spravé specifickych vlastnosti routerboardl, umoziuje
upgradovat BIOS na routerboardech

Routing Podpora dynamickych routovacich protokolt BGP, OSPF, RIP a
nastroju pro filtraci routovaci tabulky

Security Podpora IPSEC, SSH a bezpe¢ného piihlaseni winbox

System Zakladni funkce routeru jako statické routovani, management IP

adres, telnet, queues, firewall, web proxy, DNS cache, TFTP, IP pool,
SNMP, packet sniffer, Torch, network bridge, VLAN, VRRP a
zakladni tunely EolP, IPIP.

UPS Podpora zaloznich zdroji APC pies RS-232

User-manager Management uzivatelit Mikrotik

Wireless Podpora bezdratovych karet Atheros a Prism

Wireless-tes Testovaci balicek pro bezdratové karty, aktudlné napt. protokol NV2
MPLS-test Testovaci balicek pro nové verze a opravy tykajici se MPLS
Routing-test Testovaci bali¢ek pro nové verze a opravy tykajici se routingu

Zdroj: wiki.mikrotik.com, winbox



5.4 Moznosti managementu RouterOS

Hlavnim nastrojem pro management Mikrotik RouterOS je od verze 2 Winbox,
telnet a sériova konzole RS-232. Od verze 3.0 ma RouterOS moznost omezené spravy i
pies webové rozhrani a plné spravy pies SSH. Z podpory je evidentni, ze hlavnim
management nastrojem je Winbox, ktery funguje pouze pod Windows. S rGiznou Gspésnosti
se podafilo tento nastroj rozchodit i pod Linuxem a MacOS, kde hraje roli pouzity
emulator ktery je v ptipad¢é Linuxu Wine a v pfipad¢ MacOS DarWine. Z tohoto diivodu je
v systému piitomna terminalova podpora ptes Telnet, SSH a sériovou konzolu RS-232.

5.4.1 Management nastroj winbox

Obr. 4 Winbox management tool

L r"'_" @10.0.0.254 (f3

I T i

Tools

New Teminal
MetaROUTER
Make Supout rif
Manual

Bt
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Hlavni okno winboxu se sklada z tfi hlavnich casti. Prvni z nich predstavuje
nabidku konfigurace routeru. Druha sekce piedstavuje aktualni stav zatizeni CPU, volnou
operacni paméti RAM a celkovou délku provozu systému od posledniho restartu. Treti
sekce indikuje dalsi stavy systému, ¢innost a zabezpeceni management spojeni. Velka ¢ast
polozek obsazend v prvnim bloku je shodna s poctem nainstalovanym a povolenych
balickt. Pak tu jsou polozky v menu, které jsou specifické na urcity hardware napt. Switch,
ktery dokaze jednotlivé ethernet porty na RB slu¢ovat do hardwarového switche je
k dispozici jen na novych RB kde je pfitomen switch chip. U starS§ich RB tuto
funkcionalitu zastupovala moznost softwarového bridge, kterd byla pomalejsi z duvodu
toho, ze switching realizoval procesor RB spolu s dal§imi Gilohami. Za zminku stoji je$té
polozka New Terminal, ktera zpiistupiiuje Telnet/SSH/RS-232 konzolu prostiednictvim
okna ve winboxu. Hodi se to pro piistup k prvkaim, které nejsou ve winboxu k dispozici.
Jsou jimi napt. moznost upgrade BIOSu RB nebo zména MAC adresy na ethernet portech
apod.

5.4.2 Terminalové pristupy do RouterOS

Z ptedchozi kapitoly je zfejmé, ze ovladani nastrojem winbox je pomérné rychlé a
komfortni. V n€kterych piipadech se muze stat, ze chybou konfigurace si odfizneme tuto
moznost a jedind moznost jak se dostat zpét do systému je uziti RS-232 sériové konzole
nebo piistup ptes SSH ¢i telnet rozhrani.

Obr. 5 Konzole RouterOS pripojena programem Putty
[ 83 1000254 - puTTY =)
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Prace s konzolou je velmi podobna ovladani ve winboxu. Pro porovnani uvedu
pristup k pravidlim NATu ve firewallu pfes winbox a terminalovou konzolu. Ptistup do
pravidel NAT firewallu je nasledujici, IP -> Firewall -> Zalozka NAT. V piipadé terminalu
funguje stejnad analogie. Po piihldSeni staci zapsat ptikaz ,,ip firewall nat print“. Syntax,
ptiklady a dal$i navody lze nalézt na webové adrese wiki.mikrotik.com nebo na ¢eském
foru www.ispforum.cz

6 RozsSirujici sluzby na routerech

6.1 VLAN

Virtual LAN je zkratka pro seskupovani hostiteld i v pfipadech kdy nejsou vSichni
zapojeni do stejného switche [6] . Podstata VLAN je oznaéeni L2 ramce o IEEE 802.1Q
hlavicku kterd popisuje do které VLAN tento ramec patii. Podle tohoto popisu pak sitové
prvky, ptes které tento ramec prochazi, s nim pak nakladaji. Standardni L2 ramec je na
Obr. 6, 802.1Q oznaceny ramec je na Obr. 7.

Obr. 6 Standardni L2 ramec

Délka 7 byte 1 byte 6 byte 6 byte 2 byte 46-1500 byte dbyte  12byte

Popis Preambule Zacatek ramce Cilova adresa Zdrojové adre: Délka/Typ ethernei DATA Kontrolni s Pauza mezi ramci

Obr. 7 Standardni s 802.1Q oznac¢enim

Délka |7 byte 1 byte 6 byte 6 byte 4 byte 2 byte 46-1500 byte 4 byte 12 byte
Popis |[Preambule zatdtekrdmce Cilovd adresa Zdrojovdadresa  802.1Q hlavicka Délka/Typ ethernetu  DATA kontrolni soudet  Pauza mezi ramci

Popis jednotlivych ¢asti ramce:

e Preambule - sled 1 a 0 pro synchronizaci hodin

e Zacatek ramce - 10101011 slouzi k ozndmeni zacatku ramce

e C(Cilové adresa - MAC adresa cilového hostitele

e Zdrojova adresa - MAC adresa zdrojového hostitele

e 802.1Q - VLAN oznaceni (tag)

e Délka/Typ ethernetu - Pro ethernet II je zde uveden vyssi typ protokolu a pro IEEE
802.3 je zde délka datového bloku

e DATA - Blok obsahujici samotna pfenaSena data

e Kontrolni soucet - Obsahuje cyklicky redundantni soucet (CRC32), ktery slouzi ke
kontrole pfenaSenych dat

e Pauza mezi rdmci - Je pomlka mezi vysilanim dal$iho rdmce

802.1Q hlavicka se sklada:

e VLAN protokol ID - Je zprava ktera urcuje, ze 2 dalsi bajty dat obsahuji VLAN
informace
e Priority Code Point - Obsahuje informace o priorité ramce (IEEE 802.1p)
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e Canonical Format Indicator - Rika v jakém potadi je ramec pienasen, zda li jde o
little endian (kanonicky tvar) nebo o big endian. Hodnota je pfi pfijmu znegovana,
znamena to tedy, ze —0 je kanonicky tvar

e VLAN Identifier - Identifikuje ¢islo VLAN, celkem 12 bitii znamena celkem 4096
VLAN. Dv¢ ¢isla jsou rezervovana, k dispozici je tedy 4094 VLAN

Pouziti VLAN v praxi je celkem casté, ve firemnich sitich se takto oddé€luje provoz
napt. VoIP telefonie kterd ma diky moznosti VLAN nastavenu vys$i prioritu nez ostatni
provoz. Déle se takto mohou separovat i pracovnici jednotlivych odd€leni. V sitich ISP se
takto odd¢luje management jednotlivych routerti, spojeni typu L2 VPN apod. Nevyhodou
VLAN je to ze ptidava dalsi informace, které snizuji propustnost zvlasté u pomalejsiho 10
nebo 100 Mbps ethernetu. S postupem cCasu tento problém pomalu zacind mizet diky
nasazovani gigabit ethernet siti umoznujici tzv. Jumbo ramce (Jumbo frame), které mohou
byt velké az 9000 byte. Nékteré sitové prvky umoznuji jit s velikosti ramce jesté vyse, ale
pouze mezi stejnymi prvky od jednoho vyrobce. Podpora VLAN v RouterOS je pfitomna a
fesi se pomoci pfidani nového virtudlniho interface VLAN a pfifazenim na jeden fyzicky
interface.

6.2 Multicast

V sitich fungujicich na TCP/IP protokolu funguje nékolik typt vysilani.
NejbéZnéjSim je tzv. unicast vysilani, které je ur€eno pro spojeni mezi jednou zdrojovou a
jednou cilovou stanici. Tento typ spojeni je nejCastéji vyuzivan ve vSech typech siti. Déle
tu je moZnost vysilat je pro urcity pocet cilovych stanic. Anycast funguje tak, Ze data jsou
odeslana k nejbliz§imu uzlu, kde jsou replikovana a zaslana klientim které je pozaduji.
Opak téchto dvou selektivnich vysildni je broadcast a multicast. Broadcast je urcen
predevs§im pro LAN sité, podstatou brodcast paketu je rozeslani téchto dat vSem stanicim,
které se nalézaji v ramci jednoho sitového segmentu. Pro tento ucel slouzZi posledni adresa
dand maskou sité, napt. pro 192.168.0.0/24 je broadcast adresa 192.168.0.255. Tuto
vlastnost pouzivaji v hojné mife jmenovité operacni systémy Windows od Microsoftu
k hledani ostatnich stanic Windows na siti. Posledni z téchto technologii je multicast, ktery
funguje stejn¢ jako broadcast, ale stim ze je Cisté v rezii TCP/IP protokolu. Funguje na
principu registrace stanic do skupin, mezi které je pak multicastové vysilani Sifeno a to tak
7ze kazda stanice md u sebe na interface danou multicast adresu. S vyhodou se této
vlastnosti vyuZziva pii vysilani klasické televize po datovych rozvodech (IPTV), kdy jeden
vysila¢ posila stejnd data do vice pfijimaci. Pokud by pro kazdy piijima¢ bylo nutno
posilat jako unicast tak by pienosové kapacity mezi vysilatem a piijimacem musely byt
obrovské zvlasté dnes v pripadé HD videa s datovym tokem i nékolik desitek megabit.
Multicast v tomto ptipad¢ zafidi, ze az k poslednimu routeru ¢i switchi je datovy proud
pouze jeden. Switch ¢i router pak tyto data replikuje a posila na porty, u kterych je
registrovan piijimac (IPTV set-top-box).
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Pro Gc¢ely multicastu je u IPv4 vyhrazen blok adres 224.0.0.0/4 dle RFC5771 [7].
Uvedu jen nejcastéji vyuzivané bloky:

e 224.0.0.0/24 — Blok urc¢eny pro multicast v lokalnich sitich

o 224.0.1.0/24 — Blok uréeny pro mezisitovy multicast (internetwork multicast). Lze
pouzit v ramci vefejné sit¢ internet. Je pouzivan napf. pro synchronizaci Casu
(224.0.1.1)

e 224.0.2.0 —224.0.255.255 — AD-HOC blok ¢islo 1.

e 224.3.0.0 - 224.4.255.255 — AD-HOC blok ¢islo 2.

e 233.252.0.0 - 233.255.255.255 — AD-HOC blok ¢islo 3.

e 224.2.0.0/16 — Blok uceny pro Session Annoucement Protocol, protokol uréeny
k oznamovani multicastového vysilani.

AD-HOC bloky jsou vyuzivané pro aplikace, které nelze pftifadit do bloki pro
lokélni nebo mezi sitovy multicast.

Multicast u IPv6 protokolu téz podporovan a je pro tento ucel vyhrazen blok adres
ff00::/8. Protoze dnes je nasazovani IPv6 velmi brzdéno ndklady stim spojené neni
nasazovani [Pv6 multicastu piili§ Casté. Z tohoto diivodu se jim nebudu zabyvat, v ptipadé
je mozné se podivat do RFC2375 na webu ietf.org .

Podpora ze strany RouterOS je pomoci protocol independent multicast (PIM) ve
variant¢ sparse mode (SM). Vyhodou PIM protokolu je, Ze topologii sité si stavi z
informaci BGP nebo jiného dynamického routovaciho protokolu. Znamena to tedy, ze PIM
je pouzit predevSim mezi routery. Sparse mode zajiSt'uje centralni bod (rendezvous point)
odkud je vysilano k routerim které maji zaregistrovany né&jaké klienty. V piipadé¢ lokalnich
siti se pouziva pro $ifeni multicast provozu internet group management protocol (IGMP).
Je nutné, ale aby ptipadnou podporu IGMP mély i sitova zafizeni v lokalni siti predev§im
tedy switche.

Obr. 8 Schéma pouziti PIM a IGMP protokoli

S
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Multicast Router

Router 1 Local Multicast Router

Video ?emer | | IGMP Slnuuping Video qnent
: :-—I’ f.'—h—:-‘ GM pll-q- M '-.-I
| | | | |
| | UDP /RTP | | hl

Multicast Traffic
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Zdroj: http://lwww.answers.com/topic/internet-group-management-protocol
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6.3

QoS

Moznosti QoS v RouterOS reprezentuje modul nazvany Queues (fronty, fady).

Umoznuje limitovat rychlosti datovych proudt prochéazejicich pfes systém s RouterOS
definované:

Rozsahem zdrojovych nebo cilovych adres, portt, protokolt.

Priorizaci datovych proudd nebo piimo nékterych pakett

Umoznuje nastaveni tzv. burst (davek) pro zrychleni chvilkového pienosu
V zavislosti na Case

Dynamické déleni rychlosti hlavniho datového kanalu.

Implementace v RouterOS stavi na tzv. Hierarchical Token Bucket (HTB), které

umoznuje definovat strukturu a vztahy mezi jednotlivymi frontami. Jednotlivé HTB
struktury lze v RouterOS pfifadit do ¢tyt skupin:

Celkovy vstup (global-in) -Reprezentuje sumu veskerého vstupniho provozu
Celkovy vystup (global-out) - Reprezentuje sumu veskerého vystupniho provozu
Celek (global-total) - Reprezentuje sumu vstupu a vystupu provozu

Nazev sitového rozhrani (interface) - Reprezentuje sit'ové rozhrani pies které bude
prochézejici provoz zatazen do HTB.

V RouterOS jsou 2 moznosti jak definovat fronty:

Jednoduché fronty (simple queues) - Vhodné pro nasazeni do velmi malych siti
napt. malé firmy nebo domaci uzivatelé. Limituje provoz jednotlivych klienti a
provoz typu P2P.

Stromové fronty (queue tree) - Pro nasazeni do velkych siti se slozitou hierarchii
fizeni provozu. Umoznuje limitaci na zdkladé¢ oznaCovani paketli piiznaky ve
firewallu v zaloZzce mangle.

6.3.1 Simple Queues

Jak jiz bylo zminéno v pfedchozi ¢asti, SQ neni vhodné pro nasazeni ve velkych

sitich. Jeho hlavni nevyhodou je to, Ze kazdy paket prochdzi kazdym pravidlem v SQ
dokud nenarazi na odpovidajici kritéria. Z toho plyne, ze velky pocet SQ miize znacné

zpozd'ovat prichozi pakety i o stovky milisekund. Hlavni vyhodou SQ je jednoducha
konfigurace a rychla funk¢nost.

6.3.2 Queue Tree

Vyhodou oproti SQ je naprosta kontrola nad veSkerym provozem. Nevyhodou

oproti SQ je vyssi ndrocnost na vykon hardware pii malych poctech pravidel. To je dano
predevsim tim, Ze kazdy paket se oznacuje ve firewallu pfiznakem. Je nutné oznaCovat oba
smeéry a to ptichozi i odchozi.
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6.3.3 Hierarchial Token Bucket

Umoznuje budovani hierarchii typu parent-child a child-child. Jakmile ma jedna
fronta jeden child stava se z ni inner queue, vSechny fronty bez child jsou oznaceny jako
Leaf. Inner queue jsou odpovédné za distribuci provozu, zatimco vSechny leaf jsou samotni

konzumenti provozu. V RouterOS je nutné oznalit relaci parent pro pfifazeni ditétem
(child) k fronté. [8]

V RouterOS Ize HTB limitovat 2 zptsoby:

e CIR (commited information rate) — (limit-at) datovy tok dostane tolik, kolik
specifikuje nastavena hodnota. Jinymi slovy, kazdd queue dostane tolik kolik ma
nastaveno

e MIR (maximal information rate) — (max-limit) datovy tak dostane kolik je
nastaveno, pokud je zde parent queue ktera ma volnou kapacitu.

Jde vlastné o agregaci, kdy se u parentli nastavi maximalni pfipustny provoz a u
child queues se prifazuji rychlosti jednotlivym uzivateliim v agrega¢ni skuping.

6.3.4 Znackovani paketu pro Queue Tree

V RouterOS k tomuto ucelu slouzi ¢ast firewallu nazvana Mangle. Je to funkce,
ktera je platnd pouze v ramci jednoho systému s nainstalovanym RouterOS. Znamena to,
Ze tyto znacky nejsou posilany dale po siti. Ve chvili, kdy paket dojde k pravidlu, které mu
odpovida s nim lze provést tyto akce:

e accept - Piijme paket, ktery dale nepokracuje k dal$im pravidlim

e add-dst-to-address-list - prida cilovou adresu do specifikovaného seznamu (lze
nastavit timeout)

e add-src-to-address-list - prida zdrojovou adresu do specifikovaného seznamu (lze
nastavit timeout)

e change-dscp - zméni differentiated services code point (DSCP, nahrada za ToS)

e change-ttl - zméni hodnotu time to live

e jump - odskoci na definované pravidlo ve firewallu (¢islo)

e log - Pfida vypis do systémového logu

e mark-connetion - oznac¢i danou konexi definovanym ptiznakem

e mark-packet - oznaci dany paket definovanym ptiznakem

e mark-routing - ozna¢i dany paket definovanym ptiznakem, vhodné pro pravidla
routingu (policy routing)
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e passtrough - na paketu neprovede Zadnou akci a paket posle k dal$imu pravidlu,
vhodné pro statistické ucely

e return - vrati paket na pravidlo odkud odskoc¢ilo (jump).

e set-priority - nastavi prioritu pokud data prochazi pies sitové rozhrani podporujici
priority (VLAN u Ethernetu nebo WMM u WiFi)

e strip-ipv4-options - odebere z hlavicky IPv4 protokolu pfidané option (moZnosti)

Pro ucely znackovani se pouzivaji predevsim mark-connection, mark-packet pro
provoz od koncovych klientd. V RouterOS je jesté jedna moznost jak oznacovat datové
proudy a to pfimo protokoly na sedmé vrstvé (L7). Pro tyto ucely je nutné ve firewallu v
zalozce layer 7 protocols mit vyplnénou alespoii jednu polozku obsahujici ndzev protokolu
a tzv. regexp. Regexp definuje fetézec, ktery je spoleény pro kazdy paket. V podstaté se
jedna o vzor kazdého paketu. Seznam moznych vzort pro jednotlivé protokoly lze ziskat
na adrese http://I7-filter.sourceforge.net. Pouziti této metody je hodné vypocetné narocné z
davodu hloubkové inspekce datové Casti (payload) paketi a % uspéSnosti detekce se lisi
dle pouzitého protokolu. V pfipadé manglovani s detekci L7 protokoli se u pravidel v
zalozce advanced vybere preddefinovany vzor a dle néj se pak detekce fidi.

6.4 Dynamické routovani

Nejdiive je vhodné popsat, jak je routovdni organizovdno. V ramci internetu
existuji tisice siti, které svou funkénosti predstavuji celky tzv. autonomni systémy (AS -
Autonomous System). AS jsou unikdtni ciselnd oznaceni téchto nejmenSich bloki,
prid€luji se na zadost organizace Internet Assigned Numbers Authority (IANA). Do
neddvna pied prechodem IPv6 bylo toto Cislo maximalné 16 bitoveé, to predstavovalo
celkem 65536 AS. Odectenim vyhrazenych bloku je toto Cislo jesté nizsi, pouzitelnych pro
vetejny internet jsou AS 1-54271. S ptfichodem IPv6 je rozsah rozSifen az na 32 biti,
¢emuz se rovna cca 4 miliarddm moznych AS. V praxi AS reprezentuji jednotlivé sité
poskytovatell internetu (ISP) nebo dalSich organizaci, které tvofi internetovou sit,, jako
jsou napf. internet exchange uzly apod.

V zakladu se dynamické routovaci protokoly déli na dvé hlavni skupiny:

e |IGP (Interior Gateway Protocol) - Protokoly pro routing uvniti AS
e EGP (Exterior Gateway Protocol) - Protokoly pro routing mezi jednotlivymi AS

IGP se déle déli na protokoly fizené stavem linek (link-state) a fizené vektorovou
vzdalenosti (distance-vector). Rozdil mezi témito skupinami je napliiovani routovaci
tabulky hodnotami. V pfipad¢ distance-vector protokold router nemd informace o
kompletni topologii sit¢ a svou tabulku si konstruuje tak, Ze pfijima a vysild na ostatni
routery své sitové vzdalenosti k jinym routerim. U téchto protokolli dochazi pfi
komunikaci k pfenosu kompletni routovaci tabulky.
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U link-state routovacich protokolu si kazdy router stavi svou routovaci tabulku ze
znamosti topologie. Z té si kalkuluje nejlepsi cestu k dal$im ciltim v siti. Komunikace mezi
témito routery probihd tak, Ze si pfedavaji pouze informace o stavech jednotlivych linek v
siti.

Mezi IGP distance-vector protokoly se fadi:

Routing Information Protocol (RIP) - dnes jiz velmi zastaraly, téméf nepouzivany
Interior Gateway Routing Protocol (IGRP) - proprietalni vyvinuty firmou Cisco
jako reakce na omezeni RIP, dnes je povazovan za jiz pfekonany

Enhanced Interior Gateway Routing Protocol (EIGRP) - VylepSena verze
predchoziho IGRP, téZ vyvinuti firmou Cisco

Mezi IGP link-state protokoly se fadi:

e Open Shortest Path First (OSPF) - nejéastéji vyuzivany
¢ Intermediate system to intermediate system (IS-1S)

Mezi EGP distance-vector protokoly se fadi:
e Border Gateway Protocol (BGP) - nejvyuzivangjsi

V dnesni realité internetové sité jsou nejpouzivanéjsi Border Gateway Protocol pro
routing mezi jednotlivymi AS. Jeho nasazeni je tedy ur€eno na hrani¢nich routerech siti
ISP a v internet exchange uzlech. Pro routing uvnitt AS se dnes nejvice pouziva Open
Shortest Path First (OSPF), ktery nachazi uplatnéni v mensich sitich. U velkych siti (high-
performance), kde jiz OSPF nestaci, se pouziva specificka kombinace routingu nazvana
Multi Protocol Layer Switching (MPLS) kterym se budu zabyvat v samostatné kapitole.
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6.4.1 Open Shortest Path First (OSPF)

Jak jiz bylo feceno, OSPF patiti do skupiny link-state IGP dynamickych
routovacich protokolii. Jednotlivé routery si stavi routovaci tabulku na zakladé stavli linek
v celé siti. To se déje pomoci Dijkstrova algoritmu ktery stavi z informaci pfimo
pfipojenych routerti sit' s ohodnocenymi spojenimi tzv. vahou (cost), kterd udava vahu
propojeni v ramci sit€. Na obr. X je uveden ohodnoceny graf, pismena A-G oznacuji
routery a Cisla u propojeni jsou costy. Pokud se chceme dostat z routeru B do routeru G,
jsou zde k dispozici 3 cesty, prostym seétenim costii dostavame vahu celé trasy. Prvni cesta
pies router D mé vahu 23. Druha cesta pies router E a F ma vahu 13 a tieti cesta pres
routery A a F mé vahu 15. Rozhodnuti, skrze kterou cestu se data vydaji je dana nejnizsi
vahou celé trasy a cilovou adresou v kazdém paketu. V naSem piipad¢ je to cesta pies
router E a F s vahou 13.

Obr. 9 Ohodnocena sit’ vahami

0 .

V piipad€ dvou a vice cest se shodnymi costy je nutné urcit kterd cesta ma prednost, casto
se to tesi tak, Ze se jedné cesté zvedne cost o jednu nebo se pomoci podrobnych pravidel
ur¢i, kudy maji data téct, lze napf. nastavit pro kazdy smér jinou trasu. Nastaveni
odpovidajicich costl v siti je alfou a omegou spravné funkce celé sité. Jak pomicku pfi
kalkulaci se pouzivaji napft. realné vzdalenosti v Km nebo propustnost jednotlivych linek v
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megabitech apod. Je nutné, aby postup kalkulace costii v celé siti (v ramci AS) byl pokud
mozno stejny.

Z divodu administrativnich a také vykonovych (velikost routovacich tabulek) se
sit¢ postavené na OSPF mohou d¢lit na mensi celky nazvané Area (oblast). V kazdé
instalaci OSPF musi byt pfitomna area backbone, ktera tvoti jadro celé sité. Ostatni oblasti
Ize pak libovolné pojmenovat. Z divodu spravné funkce OSPF je nutné aby kazda oblast
meéla pfimé spojeni s oblasti backbone. V redlném nasazeni neni vzdy mozné mit fyzické
propojeni s hlavni oblasti proto OSPF podporuje tzv. virtual links. Virtual links jsou uz dle
nazvu virtudlni propojeni urc¢ené pro piipady kdy, neni technicky mozné mit pfimé spojeni
do backbone area. Lze timto realizovat napf. scéndi na obr. 10, kde area C neni pifimo
spojena s backbone.

Obr. 10 Prikladova sit’ OSPF s oblastmi

]}ack]m ne arca

Dalsi prvek, ktery je OSPF nutné rozliSovat jsou jednotlivé typy routert v OSPF
siti. OSPF routery se oznacuji ¢iseln¢ podobné jako IPv4 adresa napt. 0.0.0.0 nebo 0.0.1.2
nemaji, ale s [Pv4 adresnym rozsahem viibec nic spole€ného. Na obr. 10 jsou vidét routery,
které spojuji jednotlivé oblasti a také routery, které spojuji cely autonomni systém s jinym.
Routery realizujici spojeni mezi oblastmi se nazyvaji Area Border Router - ABR (RBA a
RBC). Jejich vyznam je snizovat pocet rout distribuovanych do jednotlivych oblasti.
Vysledkem toho je, Ze routery v backbone area nemusi znat vSechny routy z ostatnich
oblasti a obracené. Pfipojovani celé OSPF sité k jinym realizuje tzv. Autonomous System
Border Router - ASBR (RB-X), ktery déla velmi podobnou praci jako ABR, ale pro celou
OSPF sit. Znamena to tedy, Ze tyto hranicni routery slouzi k pfedevSim celkové redukci
poctu distribuovanych rout dale do sité, ¢imz se snizuji naroky na pamét a rychlost
procesoru routerti. Je celkem casté soubézné provozovat na ASBR routeru kromé
zakonceni OSPF routingu také BGP, které funguje pro distribuci routovacich informaci
déle do internetové sité.
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Komunikace mezi jednotlivymi OSPF routery probihd pomoci multicast vysilani.
Pro tento u¢el ma OSPF rezervované multicast adresy 224.0.0.5 a 224.0.0.6 pro IPv4 a
FF02::5, FF02::6 pro IPv6, pouzivanych u sitovych rozhrani disponujici broadcastem jako
napt. Ethernet. Informace z téchto adres se nesmi routovat mimo dotcené sit'ové rozhrani.
V nasazenich, kde se pouZzivaji non-broadcast sitova média je nutné ru¢n¢ nastavit proté;jsi
routery. Takové piipady jsou napi. VPN propojeni nebo point to point spoje s maskou /31.
Komunikace a detekce u broadcast sitich probiha periodickym posilanim tzv. hello pakett,
které¢ zjistuji funkcnost sitového propojeni a zjistuji okolni OSPF routery. Samotna
vyména informaci vzdalenéjSich OSPF routerti funguje pomoci aktualizaci o stavech linek
(link state update). Autentizace mezi routery je mozna pomoci MD5 hashe piedsdileného
klice u IPv4 varianty. OSPFv3 ma pro autentizaci pouzité IPsec.

Podpora OSPF v RouterOS je plna pro IPv4 (OSPFv2) tak i IPv6 (OSPFv3) od
verze 4.0 vySe.

6.4.2 Border Gateway Protocol (BGP)

S rGstem internetové sité se zacalo projevovat nedostatky tehdejSiho sitového
usporadani sit¢ na ttidy A, B, C a nedostatkii routovaciho protokolu RIP a EGP. Hlavnim
ptinosem BGPv4 bylo zavedeni tzv. Classless Inter-Domain Routing, které v praxi zavadi
masku jako hlavni prvek pii definici velikosti sité. Dalsi zavedenou novinkou bylo
zavedeni tzv. route aggregation umoznujici na zakladé CIDR definic zmenSovani poctu
polozek (rout) v routovaci tabulce.

Router pro komunikaci s ostatnimi vyuziva port 179/TCP a konecny automat s
celkem 6 stavy:

e v Kklidu (idle)

e piipojeno (connect)

e aktivni (active)

e otevieno pro odeslani (opensent)

e otevieno pro potvrzeni (openconfirm)
e spojeno (established)

21



Tabulka 2 - Classless Inter-Domain adresace

pocet adres k

Pouzitelnych adres

IP/CIDR | Posledni adresa | Maska Podsité . NS >
dispozici (vSech) pro sit

0.0.0.0/32 |0.0.0.0 255.255.255.255 |1 0
0.0.0.0/31 |0.0.0.1 255.255.255.254 | 2 0
0.0.0.0/30 |{0.0.0.3 255.255.255.252 | 4 2
0.0.0.0/29 |0.0.0.7 255.255.255.248 | 8 6
0.0.0.0/28 |0.0.0.15 255.255.255.240 | 16 14
0.0.0.0/27 ]0.0.0.31 255.255.255.224 | 32 30
0.0.0.0/26 |0.0.0.63 255.255.255.192 | 64 62
0.0.0.0/25 |0.0.0.127 255.255.255.128 | 128 126
0.0.0.0/24 ]0.0.0.255 255.255.255.0 |256 254
0.0.0.0/23 |0.0.1.255 255.255.254.0 |512 510
0.0.0.0/22 ]0.0.3.255 255.255.252.0 (1024 1022
0.0.0.0/21 |0.0.7.255 255.255.248.0 |2 048 2 046
0.0.0.0/20 |0.0.15.255 255.255.240.0 |4 096 4094
0.0.0.0/19 |0.0.31.255 255.255.224.0 8192 8 190
0.0.0.0/18 |0.0.63.255 255.255.192.0 |16 384 16 382
0.0.0.0/17 ]0.0.127.255 255.255.128.0 |32 768 32 766
0.0.0.0/16 |0.0.255.255 255.255.0.0 65 536 65 534
0.0.0.0/15 |0.1.255.255 255.254.0.0 131 072 131 070
0.0.0.0/14 |0.3.255.255 255.252.0.0 262 144 262 142
0.0.0.0/13 |0.7.255.255 255.248.0.0 524 288 524 286
0.0.0.0/12 ]0.15.255.255 255.240.0.0 1048 576 1048 574
0.0.0.0/11 |0.31.255.255 255.224.0.0 2097 152 2097 150
0.0.0.0/10 |0.63.255.255 255.192.0.0 4194 304 4194 302
0.0.0.0/9 ]0.127.255.255 |255.128.0.0 8 388 608 8 388 606
0.0.0.0/8 ]0.255.255.255 |255.0.0.0 16 777 216 16 777 214
0.0.0.0/7 ]1.255.255.255 |254.0.0.0 33554 432 33 554 430
0.0.0.0/6 |3.255.255.255 |252.0.0.0 67 108 864 67 108 862
0.0.0.0/5 |7.255.255.255 |248.0.0.0 134217 728 134 217 726
0.0.0.0/4 |15.255.255.255 |240.0.0.0 268 435 456 268 435 454
0.0.0.0/3 ]31.255.255.255 |224.0.0.0 536 870 912 536 870 910
0.0.0.0/2 ]63.255.255.255 |192.0.0.0 1073741824 1073741 822
0.0.0.0/1 |127.255.255.255|128.0.0.0 2 147 483 648 2 147 483 646
0.0.0.0/0 | 255.255.255.255|0.0.0.0 4294 967 296 4294 967 294

Z tabulky je viditelné, Ze /32 a /31 nelze pouzit pro celou sit’ ale pro jednoho nebo
dva konkrétni hostitele. Sit' /30 se nejCastéji pouziva u propojeni typu point-to-point.
Typické nasazeni rozsahii /29 az /26 je jako bloky adres pro klienty velkych ISP. Bloky,
které jsou vétsi, bud’ zahrnuji enterprise klienty velkych ISP nebo slouzi jako adresni bloky
pro mala data centra. Blok adres /8 je ptidélovan organizaci ICANN lokalni registratorim
jako je evropské RIPE, které tyto bloky dale déli na mensi a poskytuje zadatelim, jimiz

jsou ISP.
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Kazdy BGPv4 router ma informacni zakladnu rout slozenou z nékolika
informacnich bazi:

e Adjacent Routing Information Base incomming (Adj-RIB-in) - je baze slozena z
rout piijatych od jinych BGP routert

e Local Routing Information Base (Loc-RIB) - Hlavni baze urCend pro piimé
vkladani rout do routovaci tabulky routeru

e Adjacent Routing Information Base outgoing (Adj-RIB-out) - je baze slozena pro
odeslani k dalsim BGP routertim v siti.

Struktura téchto tfi tabulek neni viditelna pro ostatni routery. Pfedavani informaci z
Adj-RIB-in do Loc-RIB zavisi na konkrétnich nastavenych pravidlech a konkrétni
softwarové implementaci BGP. Z Loc-RIB informaci se posilaji routy do routovaci tabulky
ktera ma hlavni vyznam pti rozhodovani cesty kazdého paketu. Informacni baze Adj-RIB-
out je slozena z Loc-RIB baze a z informaci ziskanych z lokalni routovaci tabulky jako
jsou piimo pfipojené sit€. Update tabulky ostatni BGP routery dostavaji pomoci tzv.
Network Layer Reachability Information (NLRI) aktualizace, ktera obsahuje informace z
Adj-RIB-out.

Router pro komunikaci s ostatnimi vyuziva port 179/TCP a kone¢ny automat s
celkem 6 stavy:

e v klidu (idle)

e piipojeno (connect)

e aktivni (active)

e otevieno pro odeslani (opensent)

e otevieno pro potvrzeni (openconfirm)
e spojeno (established)

Pti klidovém stavu router uzavie piichozi port 179/TCP a inicializuje vSechny
systémové zdroje. Dale se pokusi pfipojit na vSechny routery definované v peers na portu
179/TCP a otevie svij port 179/TCP. Pokud vSechno probéhne v poradku tak router
pfechézi do stavu pfipojeno, jinak se router vraci do stavu klid. Stav pfipojeno pokracuje
vyjednanim TCP spojeni a zaSle v§em ostatnim routerim, ze piechdzi do stavu otevieno
pro odeslani. Pokud dojde k chybé tak i ptes to prechdzi do stavu aktivni. V aktivnim stavu
pokud dojde k chyb¢ vyjednavani TCP spojeni tak router spojeni zkusi vyjednat znovu,
pokud ani poté neuspéje, vraci se do stavu v klidu. Stav otevieno pro odesilani router
odesle ostatnim zpravu o tom, Ze se nachazi v tomto stavu. Pokud routeru pfijde od
ostatnich router stejnd zprava, ptejde do stavu otevieno pro potvrzeni. Stav otevieno pro
potvrzeni je stav, pii kterém router miize pfijimat tzv. keepalive pakety od ostatnich
routerti. Pokud pfijme tento paket v definovaném casovém intervalu, piejde do stavu
spojeno, pokud dfive tento Casova¢ vyprsi, prejde do klidového stavu. Stav spojeno
znamena, ze router spravné navazal vSechna spojeni a mlze zacit vyména routingovych
informaci. Pokud v tomto stavu dojde k chyb¢ je danému routeru odeslana zprava o chybné
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informaci a router piechazi do klidového stavu. To samé plati pro keepalive zpravy, pokud
tedy v stavu spojeno dojde k vyprSeni casovace, router se pak vrati do klidového stavu.

Nevyhodou BGP oproti OSPF je nutnost nastavit do kazdého BGP routeru adresy
vSech ostatnich routeri v ramci AS. Routery timto tvoii tzv. mesh sit. V podminkach
dnesnich velkych siti by to byl nadlidsky ukol si udrzet piehled. Proto v ramci BGP
protokolu jsou moznosti jak tento problém obejit. Existuji dvé techniky, Route Reflection
(RR) a BGP confederation. Route reflection (zrcadleni rout) je komponenta sité¢ slouzici
jako proxy server pro spojeni mezi jednotlivymi routery. Komunikace probiha vyhradné
ptes tento bod, na BGP routerech sta¢i komunika¢ni kanal nastavit na tento proxy server.

Druhou popisovanou komponentou je BGP confederation (spolek), slouzi k
rozdéleni jednoho AS na n¢kolik logicky mensich. Zmensuje se velikost celé mesh sité a
tim se redukuje pocet routert, které musi byt v ramci mesh sité pfimo spojeni. Tyto
techniky nemaji zadny dopad na propagaci AS oproti ostatnim AS.

Nevyhodou téchto technik miize byt zvySena doba reakce pii zménach v siti, ktera
muze znamenat nékolikaminutovou nedostupnost nekterych cild v siti. I pfes tyto
nevyhody je dnes BGP hlavnim prostfedkem, ktery udrzuje internetovou sit’ pfi Zivote.
BGP je dnes jediny protokol, ktery je schopny obsluhy sit¢ velikosti internetu, dalSi
vyhody jsou pfedev§im V dostupnosti hardwarové akcelerovanych prvkli a mozZnosti
Skalovatelnosti.

Podpora BGP v RouterOS je pro IPv4 tak i pro IPv6 véetné podpory route
reflection a confederation.

6.5 MPLS

Odklon od spojovanych siti (circiut switched network) k Cisté¢ routovanym sitim
ukazal slabiny takto konstruovanych siti. Naro¢nost klasického routovani se odviji od
poctu prichozich paketli za jednu vtetinu. Ve velkych sitich se postupem ¢asu ukazalo, ze
routery maji s velkym poctem paketti za vtetinu problém. Divodem delsiho odbaveni byla
nutnost prohliZet celou IP hlavicku kazdého paketu. Tento stav zplsoboval prodluZzovani
doby, kdy paket ¢eka na odbaveni v paméti routeru. Z pohledu bézného uzivatele to
znamenalo prodluZzovani odezvy. Do jisté hranice lze tento stav tlumit vykonnéjSim
hardwarem nebo load balancovanim mezi nékolik routert. Tyto divody vedly firmu
Ipsilon Networks k zavedeni tzv. IP Switching fungujicich podobné jako v minulosti
vyuzivané spojované sité. Nevyhodou této implementace byla funkcnost pouze na ATM
siti. Tento hendikep zptsobil tpadek a v roce 1998 odkoupeni Ipsilon Networks firmou
Nokia. Idea ptepindni paketl pretrvala. Chopila se ji firma Cisco, kterd upravila funk¢énost
tak aby pfepinani paketi fungovalo na jinych topologiich nez jen na ATM. Vysledkem
prace Cisca bylo tzv. Tag switching, které bylo pfejmenovano na Label Switching a
pfedano jako ndvrh IETF. Vysledkem ptfipominkového fizeni od ostatnich vyrobcl
sitového hardware byl vznik MultiProtocol Label Switching techniky.
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Hlavni divody nasazovani MPLS do velkych siti jsou piedevS§im moznost jak
prepindni paketd, tak navazovani spojovanych okruhti. To umoziuje naprostou nezavislost
na layer 2 siti a tedy moznost nativniho pienosu ATM, SONET a Ethernetovych ramct.
Pokud bychom méli MPLS zaradit do kategorii EGP ¢i IGP tak se fadi do IGP protokoli.
V ramci OSI modelu je MPLS chéapano jako mezistupenn mezi druhou a tieti vrstvou.
Nékdy proto byva oznaovana jako 2,5 vrstva v OSI modelu.

6.6 Princip funkénosti

Z pohledu sitového uspoifadani, je MPLS zafizeni mozné brat jako skupinu 2
specidlnich switchti. Body na kterych dochazi k zapouzdieni (encapsulation) ¢i
odpouzdieni (decapsulation) se v MPLS siti nazyvaji label edge routers (LER). Zatizeni
starajici se o dal$i zpracovani paketii v ramci MPLS sité se nazyvaji label switch routers
(LSR). LER a LSR si mezi sebou piedavaji informace o danych popisovacich (labels)
pomoci label distribution protocol (LDP) a informace o dostupnosti jednotlivych MPLS
bodi v siti. Tim si kazdy MPLS router stavi obraz o celé MPLS siti. Pro distribuci téchto
informaci je nutné mit funk¢éni IP komunikaci mezi LER a LSR - hojné se pro tento ucel
pouziva OSPF nebo BGP na nevetejnych IP rozsazich.

Dalo by se to pfirovnat napt. k OSPF, které si obraz sité¢ stavi z funk¢nosti linek.
Ve chvili pozadavku na spojeni prostiednictvim MPLS sité se vytvoii mezi LER tzv. label
switch path (LSP). Tento ,,tunel* umoznuje pienos libovolnych dat nezavisle na ptenosové
siti. Toho se s vyhodou pouziva napf. pii stalych VPN spojenich nebo prondjmu propojeni
z bodu do bodu. MPLS sit’ 1ze tedy chapat jako mnozinu piepinact typu LER a LSR. Mezi
jednotlivymi LER se vytvareji virtualni propojeni prostfednictvim LSR. Dalsi vyhodou je,
ze MPLS sit nepotifebuje ke svému fungovani vetejné adresy v ramci internetu. Plati to pro
LSR, u LER je nutné mit alesponi jednu adresu ptitomnu.

6.7 Hlavicka MPLS

Obsahuje celkem 4 polozky, které se souhrnné nazyvaji label stack (popisova halda
¢1 blok). Obsahuje nasledujici polozky:

e (islo popisovace (label value) - s délkou 20 bith

e tfida provozu - Ize chapat jako nastaveni QoS priority a znacku ECN (Explicit
Congestion Notification), ktera umoznuje informovat koncové LER o pfetizeni uzla
bez zahazovani paketii. Délka jsou 3 bity

e konec popisové haldy (bottom of stack) - Pokud je tato informace nastavena na
logickou 1 pak routeru oznamuje, Ze jiz dalsi popisovace nejsou pfitomny. Délka je
1 bit

e Zivotnost (time to live) - zivotnost dan¢ho paketu, pii prichodu LSR se hodnota
zmens$i o 1 nebo o jinou definovanou hodnotu. Pokud je hodnota nulova, paket se
zahodi. Funk¢nost je stejna jako u IP protokolu, ktery tuto informaci také obsahuje.
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6.8 Podporav RouterOS

MPLS bylo do RouterOS implementovéano od verze 3.4. Dokoncena implementace
by méla byt ve vSech verzich 4.X. Nékteré funkce nejsou dosud implementovany jako je
podpora BGP pro LDP a stavba MPLS sité Cisté na IPv6.

7 Problematika prechodu na IPv6

Obecné lze fici, Ze postupem casu zacina byt otazka IPv6 ¢im déle tim vice pal¢iva
jak pro poskytovatele obsahu, tak pro domaci uzivatele. Hlavnim diivodem vyvoje nového
protokolu bylo piedevsim vyfesit problém nedostatku sitovych adres. V pribéhu vyvoje se
kromé¢ tohoto cile zacalo uvazovat i dalSich zménach ohledné fungovani a uspotadani sité,
které by l1épe vyhovovalo modernimu vyuzivani.

Prvni vyznamnéjsi rozdil oproti IPv4 je formét adres. IPv4 je adresa slozena s 4
bloku ciselnych hodnot od 0 do 255 odd€lenych ¢tyimi teCkami napt. 156.145.2.3. V
ptipadé IPv6 je adresa slozena s osmi blokl slozenych z hexadecimalnich hodnot napf.
2002:0da8:face:0000:0000:0000:1528:5756. Z bé&zného pohledu je jasné, zZe
zapamatovatelnost takovychto adres bude velice slozita. Tim déle roste vyznamnost DNS.
Dalsi véci je moznost zkracovani adres, bloky s 0000 lze nahradit takto
2002:0da8:face:0:0:0:1528:5756. Takto zkricenou adresu lze dale zkracovat a to tak, Ze
prvky s nulou lze nahradit dvéma dvojteckami napt. 2002:0da8:face::1528:5756. Jedinym
omezenim je moznost pouze jedné dvojice dvojtecek. Dalsim rozdilem mezi IPv4 a IPV6 je
pfidélovani adres. U IPv4 se o pfid€lovani adres staral DHCP server, kdeZto u IPv6 je nové
zavedena tzv. bezstavova konfigurace fungujici v routovanych sitich. Pfidélovani adres je
Cisté automaticka zaleZitost, kterd se realizuje pomoci ICMPv6 datagramu poslanym
multicastem, ktery plné nahrazuje broadcast. Router, ktery zachyti tuto zpravu, posle
datagram obsahujici nastaveni sité. Nevyhodou tohoto feSeni je, Ze se nedistribuuje
nastaveni DNS, ¢imZ je prakticky toto feSeni nepouzitelné pro podminky domaécich a
firemnich siti. Proto v pozdéjsich fazich vyvoje bylo definovano DHCPv6. Je dobré zminit,
ze zatim neni pfiliS mnoho funk¢nich implementaci v domacich routerech. Vyhodou
DHCPv6 oproti bezstavové konfiguraci je, ze v informacnim paketu obsahuje 1 informace
o pouzitelném prefixu v siti klienta. Tato funk¢nost velmi usnadnuje ptidélovani adres v
lokalni siti klienta.

7.1 Podpora a moznosti IPv6 v systému RouterOS

Systém RouterOS ve verzi 4.16 umoznuje piidélovani adres pomoci bezstavové
konfigurace. Implementace DHCPv6, IPSECv6, PPPV6 je planovana v nadchazejici verzi
5. V dob¢ psani této prace byla verze 5 ve stavu release candidate 11 (RC11). Dale
umoznuje statické routovani, firewall s moznosti filtrovani, manglovani a connection
tracking jako u IPv4. Dynamické routovani zajistuje BGP+, OSPFv3 a RIPng. O shaping
se stara stejna komponenta (queues) jako v piipadé IPv4. Podpora MPLS a multicast
routingu zatim neni implementovana.
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7.2 Moznosti klientskych systému

7.2.1 Systém Windows [9]

Prvni pokusy o implementaci IPv6 zapocal Microsoft jiz v roce 1998, kdy poprvé
zkousel prvni implementace IPv6 jest¢ na Windows 95 a Windows 98. Dalsi pokusy
Microsoft ucinil v kratce po vydani Windows 2000, kdy uvolnil balik nazvany
"Technology preview", ktery mél poskytnout prvni voditka pro vyvojéie aplikaci. Tento
balik nikdy nebyl uren pro nasazeni do produkéniho prostiedi, nékteré zdroje uvadéji
chybné¢ Windows 2000 jako IPv6 ready systém. Dle mého nazoru to miize byt z ¢asti
pravda, ale spiSe se ptiklanim k nazoru, Zze Windows 2000 nejsou systém pfipraveny pro
provoz v IPv6 only sitich.

V dobé vydani pirelomovych Windows XP v roce 2001 systém mél podporu na
urovni developer preview jako u Windows 2000. Tato situace se zménila s pfichodem
prvniho Service Packu v prosinci 2002. Microsoft zahrnul kompletné piepracovany
TCP/IP v6 kod, ktery standardn€é nebyl nainstalovan, ale musel se ruéné u sitového
adaptéru nainstalovat. Konfigurovat jej Slo pouze pies piikazovy fadek pomoci nastroje
"netsh". Dalsi nevyhodou byla absence funk¢énosti zakladnich sluzeb jako je DNS nebo
Sdileni soubort a tiskaren v sitich Microsoft. V cervenci roku 2003 Microsoft uvolnil
"Advanced networking pack for Windows XP", ktery ptfidal moznost filtrovani IPv6
paketli pomoci integrovaného firewallu. Déle umoZioval tunelovani IPv6 provozu pies
IPv4 sit pomoci 6to4, ISATAP. Teredo tunel umozioval pfipojeni nativni IPv6
konektivity prostfednictvim tunelového serveru a to i pfi NATovaném spojeni. V srpnu
roku 2004 Microsoft uvolnil druhy Service Pack pro Windows XP, ktery obsahoval
kompletni networking pack uvolnény diive jako volitelna soucast. Tim Microsoft dokoncil
integraci IPv6 do svého klientského systému. DalSi systémy jako Windows Vista a
Windows 7 mély podporu IPv6 jiz pfi prvnim vydani na trh s dal§imi vylepSenimi jako
byla grafick4 konfigurace.

Stejnd situace panovala v pfipadé¢ Windows Serveru. Podpora IPv6 byla plné
ptidana u Windows serveru 2003 v podobé integrovaného Advanced networking packu uz
pfi prvnim vydani. Kompletni zahrnuti IPv6 do systému bylo prakticky totozné jako u
Windows XP v dobé vydani Service Packu 2. U Windows serveru 2008 a 2008 R2 byl
IPv6 protokol plné ptfitomen jiZ pfi prvnim uvedeni véetné moznosti grafické konfigurace.
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7.2.2 Systém Linux

Experimentalné se IPv6 objevilo jiz v linuxovém kernelu verze 2.1.8 v roce 1998.
Do bézného nasazeni se mohl linux predstavit az v roce 2005 ve verzi kernelu 2.6.12. V
pribéhu vyvoje IPv6 kddu vzniklo za timto ucelem nékolik projekti, které si vzali za cil
implementaci IPv6 do linuxového kernelu. Témito projekty jsou KAME a USAGI. Tyto
projekty z velké casti tvoii asijské a svétové firmy ¢i akademické subjekty zabyvajici se
IPV6. Prvni ze jmenovanych, projekt KAME, se zamétil na implementaci [IPv6 do BSD
like systémii, byl uvolnén jako open source. Tento projekt oficidlné dokoncil implementaci
IPv6 v bieznu roku 2006. Projekt USAGI je zkratka UniverSAl playGround for lpv6 ve
volném piekladu znamena univerzalni herni hiist¢ pro IPv6. Tento projekt mél za cil
implementaci IPsec a IPv6 protokolovy stack pro vSechny ostatni linux systémy. Na konec
je dobré zminit jesté 2 projekty, které se podilely na vyvoji IPv6, jsou jimi TAHI a WIDE
projekty. Tyto dva projekty mély za cil testovani implementaci praktickymi benchmarky a
realnym nasazenim.

7.2.3 Mac OS X

Informaci ohledn¢ implementace [IPv6 do Mac OS X je velmi malo. Znamo je jen
to, ze Mac OS X si pfevzal implementaci IPv6 od KAME projektu v priabéhu roku 2006.
IPv6 pak bylo dostupné od verze Mac OS X 10.4.8, kde bylo jako bézna soucast systému.
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8 Prikladové nasazeni Mikrotik RouterBoard a
RouterOS

8.1 Brana ve stredni firmé

8.1.1 Popis pripadu

Nasazeni bude ve firm¢ vyuzivajici internetovou ptipojku k bézné ¢innosti, VolP,
IPsec VPN a telekonferencim, firma podnikd v oboru outsourcingu 3D modelovani.
Ptedpokladdany provoz ve Spickach bude 40 Mbps v obou smérech pfiblizné stejné, s cca
30000 paketd za vtefinu. Ptipojka do internetu je zakoncena RJ-45 konektorem,
ptenosovym médiem je FTTB konvertovana na 1000BASE-T Ethernet. Pro tento Gcel jsem
zvolil Mikrotik RouterBoard 1100 s 13 gigabit porty. Jako switche pro pfistupovou firemni
sit’ jsem zvolil typ D-Link DGS-1224TP s podporou PoE pro IP Telefony. Firma je
umisténa v dvoupatrové budové, v kazdém patie je 16 pocitacl. Celkem 32 klientskych
stanic, na kazdé patro jedna sitova tiskarna. Celkem spotieba portd na patro 17 + uplink
port. IP telefonie a bézna pc komunikace je oddélena VLAN, kde VoIP telefony maji
ptednost. V hlavni mistnosti je umistén serverovy stojan XtendLan 18U/600x600. V
prvnim patie je umistén nasténny rozvadé¢ XtendLan 4U/600x435 umistény na zdi.
Hlavnim stojanu je umistén intranetovy server a RB se Switchem. Zalohovéani napdjeni
(UPS) ma server vlastni, pro RB1100 a switch je zde druha UPS TRIPPLITE
500VA/300W. Stejna UPS je pouzita v prvnim patfe na zalohovani druhého switche. Ke
kazdému pracovisti vede jeden par kabell, zasuvky jsou dvouportové. V kazdém patie
bude umisténo jedno WiFi AP postavené na RB411-Hn-M pro bezdratovy pristup
mobilnich zatizeni.

Obr. 11 Nakres firemni sité

| | e Ty
iy Al A A L L gLy A A——
O | | |||H||
¥ L% A A L LY A [ ¥

Zdroj:www.dlink.com, www.routerboard.com

29



8.1.2 Cenova kalkulace

Tabulka 3 Kalkulace firemniho nasazeni

Nazev pocet | cena kusu [KE] | celkova cena
D-Link Switch DGS-1224TP 2 13000 26000
Mikrotik RouterBoard 1100 1 5900 5900
Kabeldz CAT.6 typ FTP, 1 metr = 1 kus 1020 |11 11220
Listy na kabely 40x40x2000 510 |60 30600
Dalsi instalacni material (vruty, hmoZzdinky apod.) celkova cena 1200 1200
UPS Tripplite 500VA/300W Line Interactive 1U 2 5300 10600
XtendLan 18U/600x600 stojanovy,cerny,skl.dvere,perf.zada-S 8890 8890
XtendLan 4U/600x435,na zed, jednodilny, sklenéné dvere 1 2100 2100
Zasuvky na zed - 2 portové 110 (34 3740
Patch panel 19", 24 portl CAT6 stinény 4 1500 6000
Mikrotik Routerboard 711-5Hn-M 2 720 1440
Kryt pro RB711, vnitini 2 250 500
Pigtail MMCX - Nfemale 2 130 260
Stropni vSesmérova anténa Pacific Wireless 2 520 1040
Patch kabely pro klientské stanice délka 7m 16 105 1680
Patch kabely pro klientské stanice délka 10m 16 135 2160
Patch kabel 0,5 m, do racku 40 27 1080
Instalace 1 10000 10000
Cena celkem 124410

Ceny v tabulce jsou uvedeny v korunach bez DPH.

8.2 Mala regionalni sit’ pro poskytovani internetového pripojeni

8.2.1 Popis pripadu

Mezi nékolika podnikateli padlo rozhodnuti zkusit podnikani jako poskytovatel
internetového piipojeni (ISP). Portfolio poskytovanych sluzeb bude obsahovat internetové
ptipojeni, VoIP telefonii a IPTV. Pro prvni investici byl zvolen finan¢ni strop 1 000 000
K¢&. Zamérem je zasitovat sidliste o 10 panelovych domech. Jeden panelovy dim ma 7
pater, 2 vchody a v kazdém patie jsou 3 byty. Mezi jednotlivymi panelovymi domy budou
natazeny optické prevésy, zalohované pomoci spanning tree protokolu. Délka mezi

jednotlivymi panelovymi domy pro opticky ptevés je do 100 metr. Kompletni natazeni a
navafeni optickych vldken bude provadét externi firma. Pro kazdych 5 panelovych domil
bude vyhrazen jeden router Mikrotik RouterBoard 1100 =zastavajici funkci shaperu,
routeru, a DHCP serveru. Pfenosovou soustavu bude tvofit v kazdém panelovém domé
ethernet managed switch D-Link DGS-1210-48 s celkovym poctem 48 porti topologie
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1000BASE-T a ¢tyimi SFP Sachtami osazenymi dvéma WDM 1000BASE-LX simplex
moduly. Na 3 panelovych domech bude dale nainstalovan WiFi access point postaveny na
RB433AH, radiovou ¢ast tvofi karta R52Hn v poctu dvou kusti s pfipojenymi sektorovymi
anténami Gainmaster 90°, zisk 17 dBi. V jednotlivych domech bude tato technologie
umisténa v rozvadéci velikosti 6U. V hlavnim rozvadéc¢i bude zalohovani napajeni pomoci
UPS APC Smart-UPS RT 2000XLI v provedeni rackmount, v umisténi pfistupovych
switchi bude pouze pifepétova ochrana. Hlavni rozvadé¢ bude tvofit Ctvefice
RouterBoardu 1100, dvojice fiber switchti D-Link DGS-3100-24TG, opticka vana 24 port
a dalsi podptirna zatizeni jako je accounting server, server pro IPTV, VoIP brana apod.

Rozdéleni RouterBoardii bude nasledujici:

e 2x RBI1100 pro shaping, 2x 5 panelovych domd, slu¢ovani VLAN

e 2x RB1100, jeden jako hlavni a druhy zalozni patetni router, OSPF pro vnitini sit,
BGP pro vnéjsi sit’.

e 3x RB433AH, jako 2x WiFi AP na 3 panelovych domech (1,3,5) , OSPF, shaper a

DHCP pro WiFi klienty

Obr. 12 Nakres prevésu
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8.2.2 Cenova kalkulace

Tabulka 4 Kalkulace nasazeni ISP

Nazev pocet |cena kusu |[celkova
[K¢] cena
Switch D-Link DGS-1210-48 10 13000 130000
Mikrotik RouterBoard 1100 4 5900 23600
Kabeldz CAT.6 typ FTP, 1 metr = 1 kus 4000 |11 44000
Zasuvky na zed - 1 portové 500 110 55000
Patch panel Cat 6 FTP 24 port( 20 1500 30000
Rozvadéc 32U/600x800 stojanovy, ¢erny, sklenéné dvere-S 1 11300 11300
XtendLan rozvadéc 6U/600x550,na zed, dvoudilny, sklenéné 10 3500 35000
dvere
mini GBIC SFP, SC, 1000Base-LX, 10km, WDM, 40 1400 56000
TX1310nm/RX1490nm
19" rozvodny panel 7x230V, s nadproudovym jisticem 10 1100 11000
APC Smart-UPS RT Rack-mount XL 2000XLI 1 24000 24000
D-Link DGS-3100-24TG, 8x 1000 Copper, 16x SFP 2 14000 28000
Mikrotik RouterBoard 433AH 3 2000 6000
MiniPCl R52Hn 6 800 4800
kryt pro RB433AH 3 350 1050
Pigtail MMCX - Nfemale 6 130 780
Anténa 5 GHZ Gainmaster 90°, zisk 17 dBi 6 2300 13800
Propojovaci kabel k anténé 6 metrii Nfemale - Nmale 6 500 3000
Listy pro rozvod po chodbach 40x20x2000 1260 |45 56700
FO kabel, 9/125, 8c, samonosny, ocel. Lanko, 1 metr=1 kus 2000 |19 38000
Optickd vana 8 port, 1U osazena SC konektory 1600 |10 16000
Patch kabel opticky SC-SC 1 metr 40 270 10800
Optickd vana 24 port, 1U osazena SC konektory 1 1300 1300
Prace externi firmy, nataZeni, navareni, zméreni 1 75000 75000
Servery pro provoz VolIP, IPTV a accounting (dohromady) 1 250000 250000
Prace externi firmy, natazeni metalické kabelaze a instalace 1 60000 60000
rozvadécl v panelovych domech
Cena celkem 985130

Ceny v tabulce jsou uvedeny v korunach bez DPH.
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9 Zaver

Cilem této prace bylo zmapovat zakladni techniky vyuzivané v sitich a platforem
umoziiujici routing. Rizeni provozu, moznosti identifikace datovych proudd a dalsi funkce
byly popsany v systému Mikrotik RouterOS. Dale byly popsany dnesni nejvyuzivanéjsi
techniky dynamického routingu a nadchazejiciho MPLS. Posledni kapitolou bylo popsani
funkci a zmén nového protokolu IPv6 a podpory v klientskych systémech Windows, Linux
a Mac OS X.

Hlavnim cilem nadchazejicich let bude zavadéni IPv6 protokolu. Nebude to bez
strasti a problémil. V tomto kontextu si troufam fict, ze IPv4 protokol tu bude piitomen
jesté dlouhou dobu. Ptipravenost na IPv6 z pohledu nejpouzivanéjsich klientskych systémil
je dobra, implementace v domadcich prvcich je Spatna. Tento stav by se mél brzy zmeénit,

oy e

doplnit.

Spolu s navysujicimi rychlostmi bude IGP OSPF postupné odsunovano na okraje
sit¢ a nahrazovano MPLS. Tento trend je dnes jiz viditelny v sitich velkych poskytovatelt
internetu. Trendy v malych a stfednich sitich bude v nasazeni OSPFv3 a kombinaci BGP
na hrani¢nich routerech.

V dob¢ psani tohoto zaveru vysla jiz findlni verze 5.0 Mikrotik RouterOS, ktera
obsahuje z velké ¢asti implementovanou funk¢ni ¢ast IPv6. Stale chybi nékteré ¢asti, které
jsou pro nasazeni IPv6 v domacnostech velmi dilezité napt. DHCPv6 server a klient.
Piedpokladam, ze béhem dalsiho roku dojde k implementovani téchto zbylych casti a
RouterOS se tak stane plné IPv6 ready a tim bude schopen role profesionalniho v6 routeru.
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