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Anotace

Bakaldska prace ,Reakce na incidenty a forenzni analyanalyzuje
problematiku forenzni analyzy digitalnich dat. Wipiréasti prace budou popsany
zakladni typy utok na ICT, moznosti jejich odhaleni atgoby, jak se jim branit.
Velkd pozornost budeémovana forenzni duplikaci, tedy zafist obrazu disku,
jakozto nejdlezitéjSimu prvku forenzniho zkoumani. Dale budou popsany
technické moznosti forenznich néastrdkteré budou nasledrdemonstrovanyip

odhalovani simulovaného incidentu.

Abstract

The thesis ,Incident Response and Digital Forehsaosilyses the issue of
digital forensics. The elementary types of ICT ektta the possibilities of their
detection and the means of defence will be destiilbéhe first part. A great deal
of attention will be paid to forensic duplicatiare. securing the disk image, as it
is the most important element of forensic invesicga Then the technical
capabilities of forensic tools will be describedhefe will be afterwards
demonstrated in the process of detection of a sitedlincident.
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1 Uvod a cile prace

1.1 Uvod
V dnedni dob, kdy se utoky na pidtacové systémy stavaji kazdodenni

rutinou, je nutné, aby kazdy administrator znalspd# zakladni druhy échto
atoka, vedel, jakym zpisobem mohou Skodit, jak je odhalit a branit seiprioh,
piipadré jaké ma technické a legislativni mozndsseni.

Aktualnost tématu doklada et atoki na pd@itacové systémy, ktery rok od
roku nafista. Tento fakt je dokladan studii Second Annuzdt@f Cyber Crime
Study[l]. Z této studie vyplyva, Zechem jednoho ®sice se ztmstréné
organizace potykaly pmérné se 72 usgsnymi utoky tyds, tedy o 45 % vice nez
v minulém roce, a ki naklady spojené s atokynily 5,9 milioni dolar, tedy
0 56% vice.

Nejedna se ale pouze ogit@acove utoky, ale i o zneuziti pitiacové techniky
k pachani trestnycktina, které s péitati vice ¢ mérg souviseji. Policejni
vySetovatelé, technici a soudni znalci s&t# setkdvaji s mravnostni trestnou
¢innosti, nasilnou trestnodinnosti, padlanim a pozrnovanim, vydiranim,
porusovanim autorskych prav atd.

Tato prace se zabyva forenzni analyzou digitaldah a ndla by pispst
k orientaci v oblasti reakce na incidenty a v peomdtice digitalni forenzni
analyzy. Jsou zde popsany nastroje pro analyzunfofbo duplikatu disku,

jakozto dikazniho materialuipvySetovani trestnéinnosti.

1.2 Cile prace
* Analyza zakladnich druhutoki a moznosti jejichteSeni, dale proveést
reSerSi metodologie reakce na incident.
e Zaneiit se na problematiku digitalni forenzni analyzystmofi k tomu
uréenych a popsat metody zafist dikazi.
* Analyzovat moznosti ziskani relevantnich dat aedmsinavrhnout postup

k jejich ziskéani, ktery bude nasledotestovan na simulovaném incidentu.



2 Zakladni typy utok G na OS Linux

Na zaatku bych chil upozornit, Ze problematika utdkna ICT je velice
rozsahla a cilem prace neni popsat vSechny moZmagisoby Utoki. Spise bych
chtél upozornit na zakladni a nejjednodussi typy afade kterymi je mozné se
setkat.

Autori publikace[4] uvadji, Ze Utoky na opetai systémy Unix a Linux lze
rozctlit do dvou zakladnich skupiv.zdaleny pistupalokalni pristup ,Vzdaleny
pristup je definovan jakorfstup prostednictvim sé (pes naslouchajici sluzbu)
nebo jiného komunikaiho kanalu. Lokalni fistup je pistup k systému
prostednictvim pikazové-adky nebo loginu 4]

Jak autéi uvadtji, lokalni pistup je logickym pokr&vanim vzdaleného
pristupu, kdy uaténik zneuZzije chyby ve vzdalenéntigiupu a ziska fistup
k piikazovémuiadku. Ziskanim fikazovéhoiadku se uténik stdva lokalnim
uzivatelem systému.

Zakladnim typem miniku prostednictvim si& do linuxového systému je
zneuziti naslouchajici sluzby. Ktomu lze vyuZitkterou ze sluzeb, které
umoziuji vzdalené fihlaseni do systému. Utoik se nfize pokusit ziskat jméno
a heslo uzivatele. N&gstji se jedna o sluzby telnet, ssh, rlogin nebo ftp.

V piipadt nezabezpgného (neSifrovaneho) spojeni (sluzba telnet, jigp)
mozné penasené informace odposlechnout. Proto se v dde®aisluzba telnet
jiz nevyuziva a byla nahrazena sluzbou ssh, jégags jiz probiha Sifrovan

DalSi z moznosti, jak ziskat uzivatelské jméno eldk rekteré ze zmignych
sluzeb, je moznost Utoku hrubou silou. Jedna séktadni formu Gtoku, ktera
mize byt velice nebezpea. Utok spoiva v uhadnuti jména a hesla. K tomu se
negastji pouzivaji specializované nastroje, jako hapydra. Tento program pak
odesila pozadavky kilaSeni a zkouSi uhadnoutigiupové heslo testovanim
vSech moznych kombinaci. Program Hydra také umj@Z pouZziti slovnilt
(textové soubory), které obsahuji kombinace ¢asdjji pouzivanych hesel.

V kombinaci s anonymizérem je pak velmi obtizn&ntka identifikovat.



Obranou proti Gtokm hrubou silou je pak pouzivani silnych nebo
jednorézovych hesel. ezité je také logovat nepovedené pokusyiil@Seni
a sluzby nastavit tak, aby pociiém pctu Spatd zadanych hesel bylcét
zablokovan nebo aby dalSi pokusithf@seni byl mozny az zakolik minut.

DalSim nebezpmym zpisobem, jak Ize ziskat uZivatelské jméno a heslo, je
vyuziti metod socialniho inZenyrstvi. FeBwdcéi-li  Gto¢nik pod jakoukoli
zaminkou uzivatele, aby mu prozradil své heslo ndbosystému nainstaloval
Skodlivy kéd, nemusi se jiz dalSimi moznostmi Gtakibyvat.

Cilem ut@nika je tedy zpravidla ziskanfiplaSovaciho jména a hesla, nejlépe
uzivatele s administratorskymi pravy. Ziskarchto udaj je pak pouhym
zatatkem. Po vniknuti do systému aimdk mize ziskat dlezita nebo citliva data,
systém vyadit z provozu nebo systém pegdvyuzit k dalSimu atoku. V tomto

piipadt pak zpravidla nainstaluje rootkit, kterym jgnevana nasledujici kapitola.

2.1 Rootkity
Rootkitem se rozumi sada nasfrojktera uténikovi umoziuje skrytou

kontrolu nad napadenym systémem. Rootkity mohowyvsikrnebo modifikovat
sitova spojeni, soubory a procesy, které mohou prazi#denika. Existuje
nekolik typa rootkiti, pro tuto praci vSak postapopsat aplikeni a kernelové.

Vice informaci o dalSich typech rooikize nalézt zde[5].

2.1.1 Aplika €éni rootkity
Aplikacni rootkity (Binary Rootkits) se v dnesSni dobZ tolik neobjevuji a to

diky jejich snadné detekci. Principem aptikch rootkiti je nahrazeni
systémovych prograin jejich upravenymi (trojanizovanymi) verzemi, které
znemo#uji odhaleni uténika. Jedna se zejména o progrgmyis, find, ifconfig,
netstat syslog cron atp.

Detekce takovéhoto rootkitu je pgmé snadnd. Sta vygenerovamd5 hashe
klicovych soubar a porovnat je mi, které jsme udali ihned po instalaci
systému, tedy tehdy, kdy bylo jisté, Ze je systépoadku. Pokud se hashe lisi, je
néco v nepdadku. Existuje nastrojripwire, ktery sam tyto hashe kontroluje

pravidelr® a automaticky.



2.1.2 Kerneloveé rootkity
Na rozdil od aplikénich rootkifi, které jen gjakym zpisobem zmani

jednotlivy program, kernelové rootkity modifikujgro operéniho systému,
takZe neni nutné upravovat jednotlivé programy.

Pfi Utoku je zneuZzit mechanismus dynamickyppjovanych modul LKM
(Loadable Kernel Module). Diky tomuto mechanismumezno gidavat nové
funkce jadra fipojenim dynamického modulu. Odpada tedy nutnosvaigni
nového jadra ieloZzenim zdrojovych kad LKM je vyuZivano v mnoha
variantach opetmiho systému Unix, Linux, FreeBSIDSolaris. [4]

LKM rootkity funguji na jednoduchém principu.fipoji modul do jadra
a zmeéni dilezitq systémova volani (syscalls) tak, aby realgoma fikazy jinym
zpisobem. Na tomto principu pracovaly rootki€park a pivodni Adore Detekce
téchto rootkiti je mozna pomoci progranmkhunterachkrootkit.

Rootkity c¢asto také obsahuji dalSi Skodlivé programy, jakaffesw,
keyloggery a logsweepery. NebeZpeu sodasti mnoha rootkitjsou backdoory,

které mohou pomoci k @émvnému vniknuti do systému.

2.1.3 Backdoor
Backdoor, nebo-li ,zadni vratka“, je program, kteiifocnikovi umoiuje

opétovre se dostat do systému, aniZz by znovu riskoval Ulekina se o obejiti
standardniho autentigaiho mechanizmu, n&gsgji za pomoci pozréenéné sfové

aplikace. Ty pak mohou reagovat na nestandardmiébgdko je poSkozeny nebo
modifikovany paket. Jako zadni vratka nemusi byuZio pouze program

primarre k tomu uteny.Casto se k tomutod@lu pouziva prograrNetcat

2.1.4 Sniffer
Sniffer je velice ¢asto souasti rootkitu. Jednd se o program, ktery

odposlouchava provoz na sitiavddné vznikly jako nastroje k analyzetsivych
problémi. Velice ¢asto slouzi k zachytavani citlivych Udajako jsou jména
a hesla z neSifrovanych protokolPopularnimi sniffery jsou program$niffit,

tcpdump Snorta Ethereal.



Aby sniffer pracoval efektiw tedy odposlechl i pakety, které nejsodeame
pro sfovou kartu infikovaného mitace, musi glova karta pracovat v tzv.
promiskuitnim rezimu. Pak |ze odposlouchavat vesSkeakety, které se nachazeji
na stejném segmentu. Ze je kartegmuta do promiskuitniho rezimue byt

tedy znamkou toho, Ze j&eo v nepoadku. [4]

2.1.5 Keylogger
Keylogger zachytava stisknuté klavesy a ukladéjealiboru nebo je rovnou

posila po siti. Jeho pomoci je pakébgnadné odhalit citlivé Udaje a aktivity

uzZivatele.



3 Reakce naincident
Aby bylo moZzné pokrgovat, je dilezité vysétlit termin Incident. Chris

Prosise a Kevin Mandia[2] jej definuji taktgincidenty jsou udalosti, které
zpisobi preruseni obvyklé funkce systému a vedou & téné forne krize."

V téchto gipadech se n&gstji jedna o ptiniky do systém, kradeze informaci
a jakékoli neautorizované nebo nezakonimhosti v prostedi p@&itacovych siti.

Tyto situace pak Zadaji zasah administratora neyEetovatele poitacové

Kriminality.

Nejvétsim problémem pro formulaci jakékoliv reakce neident je, Ze Zadné
incidenty nejsou absoluntotoZzné a proto naénnelze reagovat stejnym
zpisobem. Kazdy incident je charakterizovan svou intenzitdopou trvani
a mirou omezenych prostiki.[2]

Terminem ,Reakce na incident* tedy rozumime souburosti, které jeieba
vykonat i pouhém podezni nebo objeveni incidentu. Existujgda manudl
pievazre vytvorenych pro pouziti ve vlastni organizacifipadré se jedna
o doporiené metodologie. Jakdiklad je mozné zminit First Responders Guide
to Computer Forensics [3].

Kazda reakce na incident byéla potvrdit, nebo vyvratit, zda k incidentu
opravdu doSlo. Pokud se potvrdi, je nutné shromgidsné informace, co se
vlastre stalo, a zajistit @kazy pro organyinné v trestnin¥izeni. Nasled# pak
minimalizovat nasledky incidentu pro organizaci moZnit stihani Gnika.
Vysledkem by pak ne#h byt jen pivodni, nebo lepsi stav systému, né&dp
incidentem, ale i paieni.

3.1 Metodologie reakce na incident
Chris Prosise a Kevin Mandia [2] definuji reakce ineident jako soubor

deseti po sabjdoucich kroki, kterym bude $novana tato kapitola. Jedna se o:
* Priprava na incident
* Detekce incidentu
» Paateni reakce
» Formulace strategie reakce na incidenty



* Forenzni duplikace kritickych dat
* Patrani

» Monitorovani sit

* Obnova

* Protokolovéni

» Pouweni

Cely tento postup vypada logicky a ucéledak ale auid dodavaji, musi byt
pocitdno s jedinénosti kazdého incidentu. Je mozZné, Ze se Vv prauBerky
vySetovatel budefidit dle vlastnich zkuSenosti a nebude sgktarymi kroky
zdrzovat. Je vSak nutné poznamenat, Ze bysse dodrzet péadi £chto kroki.

DalSim problémem, ktery iie nastat, je, Zef@sné dodrZeni tohoto postupu
muze byt pro organizaci z technického nebo ekononhickélediska nefpustné.
Jednd se offpady omezentinnosti, omezenéi nedostupnosti sluzeb, zpomaleni
vyroby atp.

Ing. Marian Svetlik ve svémilanku[6] uvadi, Ze i reakci na incident je
nutno se rozhodovat a konat ve dvou Uzce propoferg@nach. Prvni jerovina
funkeni, jejimz hlavnim cilem je incident ¢as a sprawh identifikovat,
analyzovat a zamezit jehoré&ni. Nasleduje pak obnoveni fumlosti a pogeni.
Druha je,rovina financni“. Jakykoliv incident ma dopad na organizaci nejen ¢
se tyka funknosti, ale zpsobuje pimé i nepimé ztraty. Proto jefpreakci nutno
brat v potaz také ekonomickou stranku problémuyTadodstaveni systému,tby
na kratkou dobu, fiZe byt pro organizaci n&pustné.

V dalSi ¢asti této kapitoly budou jednotlivé kroky metodabgeakce na

incident strgné popsany.

3.1.1 P¥iprava na incident
.Zakladnim cilem pipravy je vybudovani infrastruktury, ktera je schap

rychle a efektivéireagovat na problémy, které nastanou po vznikidéemtu.“[2]
Jednd se o velice rozsahlou problematiku, kterarnegd pipravu
jednotlivych pd@itaca, piipravu a monitoring sit implementaci bezgeaostni



politiky, ptipravu nastraj pro reakci a sestaveni tymu, ktery se incidentgebu

zabyvat.

3.1.2 Detekce incident G
.Detekce je prvnim aktivnim krokem v reakci na decit. V tomto kroku

vznikne poprvé podemi, Zze doslo k incident|2]

Podezelé aktivity mohou byt zaznamenany technickymi tremiky. Nap.
systémem IDS (Intrusion Detection Systems — systéletgkce piniki) nebo
firewallem. Vice o IDS v [10]. Neobvyklé chovanisg§mu mohou zaznamenat
béZni uzivatelé — nedostupnosikterych sluzeb, chyjici soubory atp.

Nezavisle na tom, jak byl systém detekovan, je éwtaznamenat veskeré

dostupné udaje. Zejména:

. kdo incident nahlasil
. aktualni¢as a datum
. popis incidentu

. jak a kdy byl incident detekovan

3.1.3 Pocééateéni reakce
.V tomto okamzZiku je tym sestaven a ma prvni infar@no incidentu. Musi

prozkoumat vSechny okolnosti a detaily souvisgjipfipadem. Tyto okolnosti
jsou kltovym faktorem, udujicim, jak bude na incident tymem reagovano a jak
budou napraveny jehaidledky‘{2]

Jestlize se organizace stanétghma rékolik moznosti jak pokrgovat. Mize
se branit proti dalSim atdkn, nasledd pak spolupracovat s orgarynnymi
v trestnimiizeni a pomoci odhalit a potrestat dritka, ale také incident zcela
ignorovat. Rozhodnuti zavisi na rozhodnutich, kteraseji zohlednit dopad
incidentu na organizaci, pravni otazky, vliv nautggi organizace a jeji technické

MoZnosti.



3.1.4 Formulace strategie reakce na incidenty
,Cilem formulace reakce je definovani nejvhegdn reakce za danych

podminek.f2]

Podle informaci, které byly ziskany do této doley,nutné zvolit nejlepsi
moznou strategii. Je nutné zohled¥asovou narénost, dostupnost sluzeb - zda
odpojit napadeny systém ze ¢sithnebo ho nechat fipojeny atp. Analyza
piipojeného systému je slo&i a zarové je podstupovano riziko roZéni
incidentu, pipadreé vyskyt incidentu noveho.

Zvolena strategie musi zohtemlat jak technické tak ekonomické faktory
a jeji disledky se mohou dotykat nejen zZsmtmand, ale také zakaznik Proto je

nutné, aby byl postup schvélen vrcholovym managéenen

3.1.5 Forenzni duplikace kritickych dat
.Provadi se v pipadech, kdy Utok Zpobi zavazné Skody, nebaiza vést

K uwzreni Gta'nika.” [2]

Jedna se v podstab zajiStni dikazi. V tomto kroku je nutné rozhodnout,
zda bude vytviena kopie zkoumaného média, daegji disku, které potom
pouZzijeme k analyze incidentu, gigadt budou-li data ziskanaripno. Nutné je
také ziskani nestalych dat a je nutné postupokattay byla zachovéna integrita

a neporusSenostidazi.

3.1.6 Patrani
.Faze vySetovani si klade za cil zjistit kdo, co, kdy, kdeak f¥l s danym

incidentem souvislost2]

V této fazi je provedena analyza dat. Jsou anaBpvzivé systémy,
duplikaty systém, pripadré vysledky monitoringu st Je nutné postupovat tak,
aby byla zachovana integrita a neporusSenost deta khohou byt pouzita jako
dukazy v soudniniizeni, a cely postup vysetvani pelivé zdokumentovat.

Klicovym cilem této faze je identifikace pachatele.ovdem nize byt tak
¢aso¥ a technicky tolik naréna, Ze na ni organizaceude gedem rezignovat

a sougiedit se pouze na napravu.



3.1.7 Monitorovani sit é
.Monitorovani si¥ je jednou z nejidezitjSich ¢innosti, podmiujici zdarné

dokoreni patraciho a obnovovaciho procedga]”

Ve WwtSire piipadi se s monitoringem #Zae jiz @i podeZeni na incident
a nengl by kortit diiv, nez dojde k plnému zotaveni systému. Cilem faze
neni jen sledovani (taika a ziskani dalSichiklazi pro jeho obvigni, ale je

nutné se ubezpi, Ze je systém ap pin¢ bezpeény.

3.1.8 Obnova
,Cilem faze obnovy je uvést relevantni systémy thvus zabezp®né

provozuschopnosti[2]

Zakladnim pravidlem ip obnow systému je, Ze obnova byéla byt
provedena z meédia, o kterém stoprocéntvime, Ze je bezgeé. Pokud
obnovujeme systém zi{®zné zalohy, toto pravidlo plati dvojnasob.
Bezprostedre po obno¥, jeS& pred g@ipojenim do si, musi byt systém
nakonfigurovan a zabezfEn tak, aby se incident nemohl opakovat. Je nutné
nainstalovat nejnaySi aktualizace a bez{mostni zaplaty, vypnout negebné

sluzby, nasadit silna hesla apod.

3.1.9 Dokumentace
.incidenty vzdy vyvolaji spoustu paniky a aktividyjednou z negtSich chyb,

které se vdchto piipadech niZzete dopustit, je neadekvatni dokumentd2g.”
Cilem dokumentace je kompletni zdokumentovanibgitu reakce na

incident. Zanedbani fize mit fatalni nasledky. Dokumentacéza mit gimy vliv

na kariéru - propudhi zangstnance. Tato dokumentace takéze slouZzit jako

dukazni material f soudnimiizeni.

3.1.10 Pouceni
»LAnalyzovat cely proces /ifpadu, podit se zchyb a napravit vSechny

bezpénostni nedostatky systémj2]
Ackoli se to na prvni pohled nemusi zdat, vyznamnyimgsem je zkuSenost,

kterou miZze tym uplatnit i dalSi reakci na dalSi incident.
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4 Digitalni forenzni analyza

4.1 Co je Digitalni forenzni analyza?
Co je digitalni forenzni analyza®igitalni forenzni analyzanebo také

Forenzni analyza digitalnich dapati do Siroké skupiny forenznichéd. Tyto
védy se aplikuji pi vySetovani a dokazovani trestnyaini. Jak uvadi Ing.
Marian Svetlik: Obecrw jsou tyto ¥dy charakteristické tim, Ze se jedna
o specifické (forenzni) aplikace ,standardnichédwnich obofi (nap®. soudni
psychologie) nebo o samostatné forenzni discighiag*. daktyloskopie]6]

Michale A. Coloaynnides[7] definuje digitalni foram analyzu jako soubor
technik a nastrdj pouzivanych pro hledaniikazi na p&itaci, které mohou byt
pouzity v uzivatalv neprospch.

Takto ziskané ikazy ani nemuseji fpmo souviset s pdtacovou
kriminalitou. Ri vySetovani nasilné trestnénnosti, kradezi, podvdd padlani
a pozmgnovani, vydirani, mravnostni trestidénosti, tam vSude lze aplikovat
digitélni forenzni analyzu pro ziskanikéz.

Nejcastji jsou tato data nachazena na zaznamovych mediipbdol
soubofi (platna data), smazanych soubdneplatna data), v podédragment
dat Cast&né piepsané soubory), dale pak v poéoflat d@asré uloZzenych
v oper&ni pangti nebo v podob zaznani beéZicich sluzeb (lod).

Aby analyza digitalnich dat mohla byt povazovandozenzni, musi spbvat
obecné podminky (zasady) forenzniho zkoumani. @apitola Zasady digitalni

forenzni analyzy).

4.2 Zasady digitalni forenzni analyzy
Je nutné uvést, ze viechny tyto zasady nejgoeské republice nikde pra¥n

definovany a vychazi pouze,est practise” a ze zahradhich dopordeni.
Pouze podjatost je definovana Zakonem o znalcich a tlumigich
(¢. 36/1967 Sb.) jako moznost, pro kterou je mozn@lcn ze zkoumani

vyloucit.[6]
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4.2.1 Legalita
. veskeré informace, stopy, vzorkyednety, dokumenty atp., které slouzi

jako zdroj/vstup DFA, metody aiigmby zpracovani, a tedy i vystupy DFA musi
byt ziskany, pézeny a zhotoveny legalnimizpbem.{6]

4.2.2 Integrita
»1j. vSe, co bylo provaeho, vesSkeré zjsoby prace se vstupnimi informacemi

(stopy, vzorky...), musi byt prové zpisobem, ze kterého je jednoZznajasné,
Ze nemohlo dojit k amysIiné nebo neumysiné manipoéo zrane, kdo, kdy,

kde, jak a pra s nimi co dlal apod.” [6]

4.2.3 Opakovatelnost
»lj. pouziti takovych zfisohi prace a jejich dokumentace tak, aby metody

mohly byt opakovahprovedeny stejnym igobem,cimz by se a¥ilo, zda se
dospije ke stejnym za@&wim, nebo aby pomaoci jinych ekvivalentnich metodugok

existuji) mohla byt spravnost zé owrena.” [6]

4.2.4 Nepodjatost
,nezavislost subjektu provédciho forenzni c¢innosti na zkoumaném

prednetu nebo objektu.|6]

4.2.5 Detailni dokumentace
.Neodmyslitelnym atributem, ktery podmje vSechny vySe uvedené, je

detailni dokumentace. Bez ni by bylo obtizné paikagjen faktické zawy, ale

i to, Ze vySe uvedené atributy byly bezezbytkunetaypl'[6]

4.3 Operacni systém pro digitalni forenzni analyzu
Pro digitalni forenzni analyzu je ®aptji, diky n¢kolika svym vlastnostem,

pouzivan opegai systém Linux. Zejména proto, Ze umog [ipojit
vySefované médium, aniz by n& provedl zapis — j@einvazivni Tato vlastnost
je klicova pro digitalni forenzni analyzu. Modifikace vifd@aného disku je

vysoce nezadouci Zidodu znehodnoceniiélazi.
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Diky loopbackLinux umo#uje gipojit regularni soubor jako #@eni. Diky
této vlastnosti Ize tedy fipojeny soubor analyzovat. Déle podporuje velké
mnoZstvi souborovych systém je tak mozno analyzovat Sirokou Skaléizeni.

Pouziti operéniho systému Windows k digitalni forenzni analygenmozné
jen za pouziti specialniho hardwarového pemtitu plokatord. Toto umoiuje
pripojit pevny disk k vySébvaci stanici a zabfaje automatickému zapsani
informaci na ppojeny vySetovany disk. Tato metoda se vSak v praxi

nedoporduje.

4.4 Metodika digitalni forenzni analyzy
4.4.1 Zajist éni vySet Fovaného za Fizeni

Bude-li zajiséni provadt administrator nebo bezfreostni zamstnanec
organizace znaly prasdi, tuto fazi nize vynechat.

V pripact, Ze se policejni vyS&ivatel nebo soudni znalec chysta zajistit jako
dukaz cely peitac, je dobré cely p&ita¢ nafotit a zdokumentovat, co je fyzicky
piipojeno. Dale je dobré sergswdcit, zda se ve gkni pctitate nenachazi
negipojeny pevny disk, na kterém by se mohly nachéikazy.

Po kontrole a dokumentaci byéhbyt patitaé peilive zabalen a zageten,
aby se zabranilo nejen mozné manipulaciilsady, ale také proto, abyikizy

nemohly byt pi soudnimiizeni ozn&eny za zmanipulované.

4.4.2 Zajist éni stop

Pri zajiovani dat z vysSévaného péitace vySetovatele zajimaji dva typy
dat, které je nutné zajistit:

* Nestala data

» Data na pevném disku

Zatimco nestalaq data i{plaSeni uzivatelé, aktu@nb¢zici procesy, sova
piepojeni atp.) je mozno zajistit jen pokud jeizeni zaji&no zapnuté, data,
ktera se nachazeji na pevném disku, je moznéizajsikud je z#éizeni vypnuto.
Pro nasledujici vysgivani je pak vytvien forenzni duplikatbjtova kopie disku
a patrani je provato na ®m. Této problematice jeémovana samostatna

kapitola.
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4.4.3 Patrani
Pokud byla zaji$ha nestala data, je nutné provést jejich analypakasit se

najit dikazy v nich. Déle je nutné provéstikiadnou analyzu zaji&é bitovée
kopie disku. Na ni je moZno nalétfittypy dat:

* Platna data - soubory

* Neplatna data — smazané soubory

* Fragmenty €ast&né prepsané smazané soubory

Zatim co s prohlizenim a analyzou platnych dat leyndty byt Zadné
problémy a lze k tomuto¢élu pouzit jen zakladni nastroje systému Linux, pro
ziskani a analyzu smazanych souboebo jejich fragmeiit je nutné pouzit

specializované nastroje.

4.4.4 Dokumentace
Vysledky, které finese digitalni forenzni analyza, musi bygjakym

zpisobem zadokumentovany, aby bylo mozné je prezentvviiipad analyzy
samotnou organizacitiie byt vystupem vypbmy formul& organizace, ktery by
mél obsahovat informace o zj&tych skuténostech a nasledcich, které mohou
organizaci ¢ekat. Dale by ml obsahovat kdo, jak a kdy analyzu pros#ad
Vysledek by pak ré byt prezentovan vedeni. Je nutné zminit, abyedek byl
prezentovan v takové formktery je srozumitelny i pro mérznaléhctlovéka.

Je-li digitalni forenzni analyza prowiith soudnim znalcem, vysledkem bude
znalecky posudekZnalecky posudek podléha zakonu o Znalcichradémicich
(¢. 36/1967 Sb.).

Dals$i moZnosti je tzv.odborné vyjadeni To uZz zakonu o znalcich
a tlumanicich nepodléha a jeho autoreniza byt jak soudni znalec, tak fyzicka
¢i pravnicka osoba, kterd ma peibné odbornétfpdpoklady. V ramci dokazovani

u soudu ma pak odborné vyfadi povahu listinnéhoittazu.
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5 Zajist éni stop

Tato kapitola si klade za cil seznaniien&e s postupem zajidvani stop.
Inspiruje se zejména postupy, které jsou pouzivdolcii a soudnimi znalci
v Ceské republice. Popisuje techniky zégigani dat, které mohou byt pouzity
i v soukromém sektoru prdipadné pedani orgafim ¢innym v trestnintizeni.

Spravné zajighi stop je pro nasledujici vysevani zasadni. Pokud za§ist
stop neproéhne spravéy, maze dojit nejen ke znehodnoceni nebaeni dikaz,
ale ziskanéikazy mohou byt § soudnimtizeni zpochybény. To pak nize mit
za nasledek i neodsouzeni pachatele.

V praxi se pi zaji¥ovani stop, co by ikazniho materidlu, setkavame se
dvéma zcela odliSnymi pohledy na postup.

Prvni, a také starSi, pohled na postup uvadi, deditpo zji&ni incidentu
nebo zaji&ni patitace policii, by n&l byt systém vypnut (odpojen z napajeni).
Pokud vSak bude postupovano timtasabem, je nutno poznamenat, ¥gdeme
0 tzv.docasna data

Pti druhém postuputistava systém v provozu do té doby, dokud neni agbor
zajisen. Tato je metoda nazyvamaalyza Zivého systémaide ovSem riskujeme,
Ze se incident roz8inebo pachatel staznicit vSechny stopy a offpadné dkazy
piijdeme. Volba postupu je tedy otadzkou taktiky, &terzvoli policejni
vySetovatelé nebo bezpeostni technik organizace.

Je také nutno podotknout, Ze velkou rdii zaji¥ovani pgitacové techniky
hraje i fakt, zda-li je p&tac ¢i server v roli obti, nebo podezlého. Pokud je
nag. uZzivatel pgitate okEti vydirani, policejni technik nebo soudni znalec
obvykle zajisti péitac zapnuty.

Pokud je vSak vramci vy§ewani provedena domovni prohlidka
u podezelého, je pak otazkou taktiky zasahu, zda-li budeitgd vypnut ¢i
nikoliv. Zde je dilezitym faktorem, o jaky trestng¢in se jedna, tedy jestli
pacitacova technika imo souvisi s tvodem k domovni prohlidce. Pokud souvisi

a je p&ita¢ v provozu, bude zaji& zapnuty.
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Nejedna-li se o kriminalituiffmo souvisejici s ptatovou technikou, policie
by i tak nela zajistit p@&itatovou techniku a podrobit ji forenzni analyze pro
piipad, Ze se vni nachaziikhzy, jako nap fotografie, emaily¢i jina
komunikace. V tomto ipact uz nejspiS neni nutné prowhdanalyzu zivého
systému.

Dulezitym rozhodnutim pak takéigtava, zda odpojit napadeny systém ze
sit. ,N ekteré rootkity dokazi rozpoznat, zdali je systé&sitikyipojen a v pipad
odpojeni spusti jakousi autodestruk¢ik@ se tomu deadman switch), ktera
odstrani stopy po Utmikovi a to niZze hledani dkazi ztizit nebo Upl&
znemoznit. Pokud vSak systém odpojen nebudejizeem zajistitcasovou
integritu — Ut@nik mize nekalouwsinnost provadt dal. Na druhou stranu, /P
neodpojeni, mohou byt sledovanydatigovy kroky.“[11]

Postup zaji$ni vySetovaného z#zeni, & serveruci potitace, a forenzni
analyzy vSak astavad stejny. Jedinym rozdilemube byt jiz zmigna analyza

béziciho systému.

5.1 Ziskavani nestalych dat
Na za&atek této kapitoly je nutné poznamenat, Ze az Hottobodu nebylo

nutné rozliSovat mezi pouzivanymi opérani systémy. Od této chvile se vSak
prace bude &novat pouze opetaim systerim Linux, konkrétg distribuci
Ubuntu ve verzi 10.04.4 LTS(vice na [8]).

Chris Prosise a Kevin Mandia [2] uvid Ze ziskavani nestalych dat, tedy
analyza zZivého systémje nezbytna pouze tehdy, kdyz existuji znamkwaeao
probihajiciho utoku ze it Jak dodavaji, je to dano tim, Ze tento postup je
technicky mnohem naéaéjSi nez analyza duplikatu systému (viz. kapitol2) 5.
a proto ji doportuji pouze zkuSenym vySewatetim.

Autori[2] dale uvadji kroky, které by nily byt provedeny pro zaji&hi
Zivych dat z napadeného systému. Jedna se o palestia téchto gikaai:

* bash, sh -pro vytweni nového shellu

e date — pro zaznamenani systémového data

* W — pro zaznamenanfiplaSenych uzivatél
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* netstat —anp - pro zaznamenani t#aych sockeit

* |sof — zaznamenani seznamu pracéseré sockety otéely

* ps — pro zaznamenanidicich proces

* netstat — proighled gipojenych systérn

o skript, vi, history - pro zaznamenani provedenkaika

DuleZitou sodasti je uz #ive zmirgna podrobna dokumentace. Diky ni Ize
pak pozdiji identifikovat vySetovatelem provedené zimy.

Problémem tohoto postupu je vSak fakt, Ze pokud $pdtém napaden
a utanikovi se podalo nainstalovat rootkit, je velice pragpodobné, Ze prév
tyto piikazy nebudou pracovat spr&nProto je nutné seidit zdsadou, Ze
vySetovanému systému by sedio vétit co nejmég. Druhou, neméndileZitou
zasadou, je, Ze dakiciho systému by sedho zasahovat co nejmé&naby bylo
mozné zachovat maximuntikiaz.

Josef Kadlec[11] ve své praci uvadi moznost, jaktotgroblém vyesit. Jde
o to, vytvdit si vlastni forenzni sadu nastiiojTato sada bude obsahovat vySe
zmirgné nastroje a pdéjpact i n¢jaké dalSi. Tyto programy musi byt staticky
zkompilovany, aby byla zatena jejich nezavislost na sdilenych knihovnach
napadeného systému. Tato sada je pak @mgista flashdisk nebo jiné médium,
které je mozné ifipojit ke zkoumanému pdtaci. Vice o kompilaci nastrdj je
mozno nalézt v [2].

Toto médium je pak moZznéiipojit ke zkoumanému systému a pomoci
nastrop zajistit nestala data. Je nutné bytihjaSen do systému jako
superuzivatel (root).

Aktualné je vSak moznost pouZziti tohoto baliku &mé& problematicka. Tato
doporwieni pochazi z doby, kdy se vyi&statelé setkavali s aplikaimi rootkity.

V dnesni dob, kdy rootkity umo#uji modifikaci jadra, vysledky ziskané touto
metodou nemuseji odpovidat skirtesti.

5.2 Metodika ziskavani nestalych dat
NejlepSim zjgsobem, jak zajistit ziskana data, je ulozit je xmi médium.

Je také mozné data beZpé& prenést po siti do tzv. vy§evaci stanice. Jedné se
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0 paiita¢ pouzivany pro vyS&bvani. V rekterych ipadech to mize byt také
jedind moznost, jak data zajistit, avddu absence cd-mechaniky. Pro posilani dat
po siti je mozno pouZzit progranetcat Vice o posilaniitkazi po siti v [11].

Chris Prosise a Kevin Mandia [2] definuji zaklaétindky, které by nmily byt
provedeny fed duplikaci systému. Jedna se postup, ktery ngistizaiskani
nestalych dat. V dalggsti této kapitoly budou jednotlivé kroky stng popsany.

5.2.1 Zéaloha opera €ni pam éti
Pro zajis&ni maxima dat se dopatuje provést zalohu a naslednou analyzu

pantti RAM. DalSim mistem, kde by se mohla nachaze§idaata, je diskovy
oddil SWAP. Tato problematika je vSak velmi rozéaalbyla by nad ramec této

prace. Pokladam vSak za nutnost tuto moznost zmini

5.2.2 Spusténi davéryhodného p Fikazového Fadku.
Ke konzoli napadeného systému je nutné Bblgsit lokalrg, aby nebyl
vytvaren zbytény sitovy provoz. Je mozZné fipojit CD nebo flashdisk

s forenznim toolkitem a poté spustitvdryhodny gikazovyiadek.

5.2.3 Kdo je v systému p FihlaSen
Prikazem w Ize zjistit, kdo jeffhlaSen do systému a co péakla. Autai[2]

doporiuji kazdou reakci zdnat i kor€it timto piikazem, nejen pro to, aby bylo
zajiseno, kdo je v systémuchem zaji§ovani dikazi piitomen, ale také zajistit
casovy rdmec vySgivani, jelikoZ zobrazuje i systémowgas. K tomuto Gelu

vSak je mozné pouZzit ifxaz date.

5.2.4 Zjistovani spust énych proces
Prikazem ps Ize zjisti vSechny4ici procesy. V systémech FreeBSD a Linux

pouzivame fikaz ps —aux.

5.2.5 Zjistovani informaci o si t'ovych spojenich a otev Fenych
portech
Informace o konfiguraci sdbvého rozhrani a fjpojeni lze zjistit pomoci

piikazu ifconfig. Je dobré také zkontrolovat, nenstiovd karta pepnuta do

promiskuitniho modu. To by mohlo byt znamkdtit@mnosti snifferu v systému.
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Dojde-li k odhaleni snifferu, zvySuje se zavaZznastidentu. Je totiz
pravdEpodobné, Ze budou ohrozeny i dalSi systémy. Jejagké, Ze pro instalaci
snifferu musel mit dnik prava root.

Prikazem netstat vypiSe vSechny dg&ne porty. Pro vypis, kteryiipazuje
nazev aplikace a jeji ID k procesu atenwého portu je zarfkaz gidan parametr —
p (netstat -p).

5.2.6 Prazkum systém soubor 1 /proc
»Systém soubart /proc je pseudo-systém souboktery slouzi jako rozhrani

pro datové struktury jadral2] V pravém slova smyslu tedy /proc neni adigsa
ale ve skuténosti slouzi jako fistup pro pistup k datovym strukturam jadra.
Kazdy proces ma v adrasdproc swij vlastni podadresajehoz nazev odpovida
ID procesu. Kazdy spusty proces ma tedy 8y podadresd kde se nachazi

dulezité udaje o procesu.

5.2.7 Ziskavanilog G
VétSina verzi operaiho systému Linux uchovava logy v podadraga

Ivar/log/. VSechny logy by #ly byt zazalohovany jiz v ibéhu zkoumani
béZiciho systému pro ifpad, Ze by se je (nik pokusil smazat dhem
vySetovani. Dilezité jsou hlava auth.log, syslog, messages. Dale je nutné zajistit
logové soubory dalSich sluzeb, které na serveni. Zajimat by nas sty také

binarni soubory wtmp, btmp, lastlog.

5.3 Forenzni duplikace média
Na za&atku této kapitoly bych rad upozornil, Ze postugpaavneé zajighi

diski(jejich sériovych ¢isel, kopii a kontrolnich sdéth) je pro nasledujici
vySetovani naprosto zasadni. Yipad Spatného postupwi nezajiseni
kontrolnich sotti, mohou byt fi pfipadném soudnim procesu ziskarid&azty
napadnuty a ozgany za zmanipulované. Cely postupetré dalSich analyz, by
tak byl znehodnocen.

Po zajiSni nestalych dat nasleduje forenzni duplikace médmytvaeni
duplikatu - tzvimage disku (obraz diskuNékteré zdroje také uvégd termin
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bitova kopie Jedna se oipsnou kopii disku od Zatku do konce. Laickyeceno,
je zkopirovan cely pevny disk bit po bitu.

Duplikaci média je mozno provéstkolika zpisoby. Asi nejbezpméjSi je
vyjmout pevny disk, fipojit ho do forenzni stanice a duplikace provési.v

Druhou moZnosti je pouZzit napadeny systérfipofit externi médium
a duplikat umistit nad. Pri pouziti napadeného systému je také mozné odeslat
duplikat pomoci sé& na forenzni stanici. Zde je ovSem iedia zminit, Ze pokud
vramci reakce na incident probiha monitorovang, sj¢g zbyt€né vytvaren
provoz, ktery bude monitorovan.

Posledni moznosti je nabootovat z @@Wenzni live distribucioperg&niho
systému Linux (nap DEFT Linux) a s jeji pomoci duplikovat disk natemi
médium. B tomto postupu je nutné zajistit, aby gi@¢ bootoval pouze
z mechaniky. Bootovani z ostatniclizani se dopokiuje Uplré zakazat.

Pred samotnym zahgjenim duplikace je nutné nifppravené médium, na
které bude duplikat umist —cilové mediumV pripac, Ze je vyjmut pevny disk
z vySetovaného pditace (ditkaznimédiun a je gipojen k forenzni stanici, nebo
je vyuzito genosu po siti, bude cilové médium pevny disk fonérstanice. R
postupu, kdy je pouzita forenzni live distribucenjgno pouzit externi disk nebo
opét vyuzit g'enosu po siti.

K samotnému vytvieeni obrazu disku je n&gsgji pouzivan nastrofld. Jeho
vyhodou je, Ze je s@asti kazdého systému Linux. Nevyhodou je, Ze pgkud
spusén tento nastroj, o ibéhu duplikace nezobrazuje zadné informace. Jedinou
znamkou probihajici duplikace je pak jen blikajkdntrolka disku na gini
pocitace.

Nastrojdclfdd tuto nevyhodu odstranil. Nebyva ale &asti vSech distribuci
oper&niho systému Linux. O fibéhu vytv&eni obrazu disku informuje
v prikazovémiddku. Nastroj je sasasti napiklad distribuce DEFT a jeho pouZiti

se nijak neliSi od nastrog.
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5.4 Postup forenzni duplikace média
Pro dalSi postup budou uviy piikazy, kterymi bude zajigh disk /devéda

a bude pouzit nastroj dcfldd z distribuce DEFT.

Prikazem fdisk -l se zjisti informace o ffpojenych discich a jejich
oddilech. Tyto informace je nutné ulozit. V tomttigadt na @ipojeny externi
disk sdb(sdb1l,) ktery je gipojeny k adrega /evi . K zajiSeni pouzijeme fikaz

t ee, ktery umozni ulozit ziskané informace do textavébuborwsda.fdisk.txt
fdisk —I /dev/sda | tee /evi/sda.fdisk.txt

Déle je nutné Pkazem hdparm —i  zjistit informace o disku. V tomto
piipact je hlavni informaci vyrobndislo disku. Ziskané informace je @pmutné

ulozit do textového soubosda.hdparm.txt
hdparm —i /dev/sda | tee /evi/sda.hdparm.txt

Po ziskani vySe zmidnych informaci je uz mozné pouZzit nastdy nebo
dclfdd a vytvait obraz disku nasledujicin¥igazem. Obraz disku sda bude ulozen

ve formatu .dd na disk sdb.

dclfdd if=/dev/sda of=/evi/sda.dd

conv=noerror,notrunc,sync

Druhou moZznosti je duplikace disku na jin§ppjeny disk a to néasledujicim
piikazem. Stej# jako v minulém fipac je nutné, aby cilovy dislsdb mél
minimalné stejnou kapacitu jako t#tazni meédium. DalSim ddezitym faktem
zustava, Ze fed pouzitim druhého postupu je nutné, aby byl disfprosto
prazdny a v Zzadnén¥ipac neobsahoval zadnd, topeplatna data. Vifpad, Ze
by kapacita cilového disku byl&t€i, po gipojeni k forenzni stanici by forenzni
nastroje zpracovaly i data, ktera nékdznim meédiu nebyla a na cilovém disku

zbyla nap. z minulého pipadu. Je tedy nutnéga pouZzitim pouzitifkaz wipe.

dclfdd if=/dev/sda of=/dev/sdb

conv=noerror,notrunc,sync

21



Parametri f = udava zdrojové Z#&eni, of = cilové zdizeni. Parametrem
conv Ize nastavit vlastnosti konverze. V tomtiopacdt se nastavenimoerror
ignoruji chyby @i ¢teni, notrunc  nezkracuje vystupni souborsgnc doplni
kazdy vstupni blok na standartni velikost nulovyajty. Standarth je velikost
bloku 512B.

5.5 Kontrolni sou ¢€et
Pro kontrolu, zda se duplikat a ziskané souborydsfioje nutné pouzit

nastrojmd5sum Jedna se o program, ktery vyfia kryptograficky kontrolni
sowet md5 pro dany soubor. Shoduje-li se kontrolni ¢ebuoriginalniho
a duplikovaného souboru, obraz byl vyiteo sprava.

Ptikaz pro vytvéeni a uloZzeni kontrolniho sétu do textového souboru
sda.md>5.txt na ifpojeny disk vypada nasledavn

md5sum sda.dd |tee /evi/sda.md5.txt

Shoduje-li se kontrolni s@et souboru sda.dd se stem disku ziskanym
piikazemmd5sum /dev/sda , vytvoreny obraz odpovidau#aznimu médiu.
Kontrola shody saita by nela byt provedena vzdyip predani a fejimani

dikazniho materialu.
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6 Vyhledavani d Gkazu

~Vyhledavanidikaz: je proces, ktery uzivatel pouziva k odhaleni imfaci,
jez maji vztah kvySevanému incidentu[2] Dale autor[2] uvadi, Ze
analyzu obrazu disku Ize rodd do dvou vrstev.Fyzické analyzya logickée
analyzy

Fyzickou analyzou autor rozumi hledd&e&zci a extrakci dat v ramci celého
obrazu disku, zatimco logick& analyza &pa v prochazeni stromovou strukturou
souboroveho systému a analyze jednotlivych saubor

K prohlizeni obsahu je mozné pouZzit jak standatuixové nastroje, tak
specializované programy dené k forenzni analyze digitalnich dat (vice
v kapitole 7).

Pri vySetovani bezpénostniho incidentu je nezbytné analyzovat zwlast
logové soubory atidezité systémove soubory. V opé&néch systémech Ubuntu
jsou negastji logy uloZzeny v adregéa/var/log/.

Tento adresdobsahuje logy systému i loggdicich sluzeb jako napSamba
Apache apod. NejzajimaySi a nejdlezitéjSi soubory pro vySsbvani jsou
souborymessagessyslog auth.log Dale pak binarni soubomytmp btmp které
obsahuji informace o U&fnych a neusgnych gihlaSenich uzivatél Umisgni
logovych soubar je nastaveno v souboru /etc/rsyslog.conf.

Castym cilem Gtoku jsou soubory obsahujici seznahwatek a hashe jejich
hesel /etc/passwd a /etc/shadow. Je proto nutnatmtovat, zda neobsahuji
Uto¢nikem gidaného uzivatele. DalSi zdroj informaci pro vySeatele nize
piedstavovat souborbash_historyv domovském adreBauzivatele, kde jsou
zaznamenany vSechny uzivatelem zadamikapy. DalSi dlezité informace
muzeme ziskat i z dalSich soubor adres# etc/. Nagiklad souboifstab, ktery
obsahuje Udaje aipojenych discich.

Dalsi patrani po ikazech pak zavisi na vysetaném pipaduci incidentu.

V piipact patrani po souborech porusujicich autorska p{Zéeonc 121/2000Shb.
0 pravu autorském (autorsky zakoti) Siteni dtské pornografie§205 Zakonu

¢. 140/1961 Sb., trestni zdkgnse pak vySébvatel, v takovémto fijpact uz
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soudni znalec bude zabyvat spiSe grafickymi souldrigtoriemi komunikénich
progrant jako ICQ, Skype atd.
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7 Forenzni nastroje
7.1 Produkty firmy AccessData

7.1.1 FTK Forensic Toolkit
Program FTK Forensic Toolkit je v stasnosti povazovan za 8pu mezi

programy specializovanymi na digitalni forenzni lgpa. Jedna se o komplexni
nastroj pro vySébvani pditacové kriminality Ezici na platforrs Windows.
Umo#iuje vySetovateli provadt kompletni analyzu obrazu diskobsahujicich
vétSinu pouzivanych souborovych systenbo analyzy obrazu disku lze zapoijit
Ctyfi pracovni staniceiimz se tato analyza vyrazarychluje.

Po analyze vyS&tvaného obrazu disku Ize nalezené soubory procmésbet
filtrovat dle poteby gipadu. Je moZzné zaiiit se na textovéti tabulkové
dokumenty, grafické souboty emailovou komunikaci. Grafické soubory ziskava
i Z jinych, nap. textovych soubdrnebo soubdrse zndnénou @Fponou.

Samotejmosti je schopnost obnovit smazané, ale tsi€né smazané
nebo jinak poSkozené soubory, které je schopennstkeovat. Tyto soubory se
pak objevuji ve slozc®rphans

Velkou vyhodou tohoto programu jeéghledné grafické rozhrani a intuitivni
ovladani. Vysledkem pak e byt kompletéd generovany report obsahujici

veSkeré nalezené skutmsti.

7.1.2 FTK Imager
FTK Imager jedna se o stast FTK Forensic Toolkitu, kterou Ize ovSem

ziskat samostatna zdarma. Grafické rozhrani je prakticky shodpéogramem
FTK Forencic toolkit. FTK Imager slouZi k ppovani a prochazeni obradiska.
Neplatna data (soubory) jsou v tomto programu éenacervenym kizkem.
Jeho pouziti k tvorbobrazu disku pro forenzni zkouméani lze dogimpouze
v pripac v kombinaci s hardwarovym blokatorem, diky vySeirgmé nevyhod

opera&nich systéemu Windows pro forenzni analyzu.
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7.1.3 FTK Registry Viewer
FTK Registry Viewer je dalsi soasti FTK Forensic Toolkitu, ktera je

specializovana na préci a prohlizeni redisipera&nich systéra Windows.

7.2 DEFT
Live distribuce DEFT (Digital Evidence & Forensicodlkit) je upravena

distribuce Xubuntu Linux. Obsahuje velké mnoZstpemsource prograimpro
praci a vySébvani nejen pétaca, ale i mobilnich telefoin a dalSich mobilnich
zarizeni. Dale programy pro zkoumani souborovych systédatabazi, siti,
registfi, programy pro lamani hesel a antivirové prograBgmozejmosti jsou
pak nastroje pro vyt¥éni forenznich obrdizdiskii a kontrolnich satti. Médium
s touto distribuci je mozné nabootovat a pouZiwvat distribuci linuxu, kde je na
vybér jak fadkovy rezim, tak grafické rozhrani.

Druhou moznosti je pouzit médiuntippo z operéniho systéemu Windows.
V takovém pipact dojde ke spushi DART (Digital Advanced Response
Toolkit), ktery obsahuje mnozZstvi veél$ifitelnych program, zejména od firmy
Nirsoft. Malou nevyhodou pak iwe byt italsky jfvod této distribuce, protoze

n¢které programy jsou k dispozici pouze v ital&tin

7.3 Autopsy 3.0.0
Program Autopsy vznikl jvodre jako graficka nadstavba k forenznimu

nastroji The Sleuth Kit(TSK), kteryékel na os Linux. TSK je kolekci néstiioj
piikazového fadku pro vysSébvani obraié diski. Verze Autopsy 3.0.0 je
kompletrg prepsanou verzi TSK a Autopsy do jazyka JAVA a jeytewzné ji
pouzit i na jinych opetmich systémech. Program po analyze diskdi tdo
nekolika skupin.

Nalezené soubory podle typ- grafické soubory(.jpg, jpeg, .png), video
soubory, audio soubory. Dokumenty html, pdf, of(cgoc, .xIs atd.) a textove
dokumenty (txt, .rtf atd.)

DalSi moZnosti je zobrazeni naposledy pouzitychberby které jsou

setidény podle dni.
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V dalSim seznamu souliorjsou zobrazeny nalezené zalozky, cookies
a historie webovych prohlizé wve¢etne naposledy staZzenych soubor

a vyhledavanych vyrdizhledanych ve vyhledavih.
DalSi moznosti je pak vyhledavani d&ivych vyraz. Prednastaveno

je vyhledavani telefonnictisel, IP adres, emailovych adres a URL. DalSiyfikr
mozné vytveit. Pomoci niZze i vyhledavani dle kontrolnich st Déale pak

zobrazuje naposledyiipojena zéizeni a nainstalované programy a emailovou

komunikaci.
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8 Navrh metodiky pro Ubuntu 10.04 LTS

V této kapitole bude navrzen postup reakce na @mtih nasledné forenzni
analyzy pro systém Ubuntu 10.04 LTS. Cilem je viitugychlou, jednoduchou a
acinnou metodiku postupu, ktera byéla odhalit zakladni druhy Gték Fi

navrhu je nutnéidit se doportienymi postupy.

8.1 Vytvo feni baliku nastroj d pro analyzu zivého systému
Tento balik Ize pouZzit v situaci, kdy je potksz, Ze byly upraveny programy

v adres# /bin a tedy i pikazy, které slouzi pro vypsani informaci o aktiréln
stavu systému. Jednd settkpzy sh, w, ps atp.

V dnesSni dob se stimto problémem lze setkat uz jefidka. Existuji
programy, které kontroluji kontrolni stty téchto progran (tripwire, rkhunter).
DalSim divodem pré je pouziti tohoto baliku omezeno jefigad, kdy dojde
k modifikaci jadra pomoci rootkitu. V takovéntipads vysledky ziskané pomoci
piikazl spusénych z gipojeného baliku nemusi odpovidat skaiesti. Nicméss
je dobré mit tento balikiipraveny.

Pro vytvdeni baliku nastréj pro analyzu zZivého systému (First response
toolkit, dale jen FRT) se budu drzet seznarfikazi [2] a navodu [13].

V baliku budou k dispozici k dispozici vSechnjikazy (programy), které
obsahuje adres#bin.

Pro samotné vytweni baliku je nutné vytwd adresé ve kterém je nutné

vytvorit dalSi dva adresa (lib, bin), gresré dle navodu [13]. A to pomociikazi:

mkdir reposnse
cd response
mkdir bin

mkdir lib

Poté zkopirujeme cely adrés&in do bin, ktery se nachazi v adigéséa

/response.
cp /bin/* bin

Poté je nutné zadat nasledujitikpz:
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Idd bin/* | grep “/lib" | sed -e ‘sl A(VIibV[*
TM).*/cp \1 lib/" | sh

Ten zkopiruje vSechny pefbné knihovny do adregalib. Diky regularnimu
vyrazu neni pak nutné zadavat ho pro kazdy sowdé#&’z Poté je mozné adrasa
zkopirovat na flashdisk nebo vyi¥oimage .iso pikazem z naihzeného adresa

a vypalit jej na CD.
mkisofs -0 ResponseCD.iso response

Pro pouziti této sady nastéioje nutné ji fipojit do vySetovaného systému
a zmeénit proméenné PATH a LD_LIBRARY_PATH. Prosmna PATH musi
ukazovat na adresaresponse/bin (PATH= cesta k adi@sa Prongénna
LD_LIBRARY_PATH musi ukazovat na adrés@&sponse/lib. Ve starSich verzich
Ubuntu bylo mozné cestu k LD _LIBRARY_PATH Znit stejnym zjisobem, ale
od verze 9.04 je nutné nastavit cestu v konfiguich souborech v adresé
letc/ld.so.conf.d/ . Timto postupem zajistime, aby se zadarfé&kagy

spoustly z pripojené sady nastnij

8.2 Navrzena metodika

8.2.1 Dokumentace stanice
Pro dokumentaci stanice v tomtofigad post&i nekolik fotografii

vySetovaného péitace. Policie a soudni znalci pouzivaji fotodokumeintac
zejména ze dvouddtodi. Prvnim divodem je dokumentacdipojenych zéizeni
a zejména to, do kterych pbrbyla zapojena, aby byl mohl byt fita¢ vracen do
puvodniho stavu. Tento krok je tedy vhodny i préippd, kdy je poitac
zaji¥ovan bezpénostnimi techniky organizace.

Druhym divodem p#izovani dokumentace policii je obrange@ ndcenimi
Zz manipulace&i vymeény komponent. Proto je dobré, mame-li tu moZnostfipld

detailni fotografie vniku patitacoveé stanice.
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8.2.2 Analyza zivého systému
K analyze Zivého systémuigtoupime za podminky, Ze se jedna o zapnuty

pocitat u kterého je podéeni, Zze byl napaden, utok stale trva nebo je-li
provedeme rovnou forenzni duplikaci.

Analyza Zivého systému musi bkadré zadokumentovana. Je tedy nutné
zadokumentovatas a jednotlivé kroky.

Samotnd analyza pak bude probihat nasleglovn

1. Prikazem date zjistime systémotgs a ten zapiSeme

2. Zjistime, kdo je phlaSen pikazem- w

3. Zajistime seznamdiicich proces- ps

4. Zjistime otevené sockety a seznanmkigpjenych systéiin — netstat,

netstat —anp

5. Zajistime informace offhlaSenich uzivatél last, lastb, lastlog

6. Zkopirujeme souborghadowapasswdz adresge /etc

Je moznost vSechny vysledky uloZit néppjeny USB disk fikazem tee.
V tomto pipad by mely byt vytvoreny a zadokumentovany kontrolni gt
zajisenych vysledk md>s.

Ackoliv bylo jiz vySe zmigno, Ze se problematikou duplikace a analyzy
oper&ni pantti vtéto praci nezabyvam, je nutné zminit, Zeedp vypnutim
systému by pak jeStméla byt provedena duplikace opé&nd pangti. Ta se
u starSich systéin a jinych distribuci Linuxu provath zajiSenim soubaoi
/proc/kmem nebo /proc/kcore, papact duplikaci /dev/mem pomocitigazu dd.

V nowgjSich distribucich Ubuntu (od verze 9.04) uz tytozmosti nejsou diky
kompilaci jadra s bezgaostnim prvkemCONFIG_STRICT_DEVMEM Kkernel
optiong8].

8.2.3 Forenzni duplikace
Forenzni duplikaci provedeme pomoci live distribubEFT. Red jejim

nabootovanim je nutné zajistit, aby¢faé bootoval z mechaniky. V Zadném

piipadt nesmi dojit ke spudti systému.
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Nejsme-li si jisti, jakou klavesou se dostanemebdsu a mame-li moznost
dostat se do gdtacoveé sking, je dobré disky odpojit a spustitftac nejprve bez

nich a zjistit zggsob spugni biosu. Déle uz budeme postupovat dle kapitaly 5.

8.2.4 Zkoumani duplikatu
Jak uz bylo vySe zménmo, samotné zkoumani je velice jeding zalezitost,

ktera se liSi fipad od pipadu. V pipact, Ze je vySdovan duplikat, kdy je
pachatel obvien z Gtoku na p&tacovy systém, jsou hledany mapprogramy
slouzici k #mto &elim. V piipact obéti jsou naopak hledanyilazy zejména
v logovych souborech.

Ke zkoumani budou pouzity programy FTK Forensic IKibal.8 a FTK
Imager. Soubory, které ve kterych secasfji nachazeji dkazy jsou vypsany
v kapitole Patrani. Jedna se zejména o souboryesdith /var/log a /etc.

8.2.5 Dokumentace
Dokumentace je veliceiteZitou sodasti forenzni analyzy. Je nutné aby byly

zadokumentovany vSechny z§igé skuténosti, které by mohly vést k dopadeni
pachatele. Saiasti dokumentaci by takédhy byt kontrolni sotty zajiS€ného

obrazu disku.
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9 Simulace incidentu a pouziti navrzené metodiky

9.1 Simulace incidentu
Zakladni myslenkou simulace incidentu je vyitgodminky, kvli kterym

bude nutné provést digitalni forenzni analyzu. Mtio giipad bude simulovan
incident, ktery by bylo mozné kvalifikovat jako ,ogravrény pristup
k patitacovému systému a n@sinformaci®, dle 8 230 trestniho zékoniku.

Bude pouzit opekmi systém Ubuntu 10.04.4 LTS. Jedna se o verzi LTS
(Long Term Support), ktera je vydavana jednou za tbky a je podporovana
dalSich 36 msial. K vzdalenému fistupu bude nainstalovan SSH server.

Bude proveden uatok hrubou silou, ktery poslouzi ikkani hesla ke
vzdalenému fistupu pomoci SSH. Nasletirbude nainstalovan rootkit, ktery
bude umoitovat pozdjSi piihlaSovani do napadenéhocftace.

Je nutné zminit, Ze simulace i nasledna forenzmlyaa prokhne za
idealnich podminek. Tedy ihned po utoku, kdy jeniddji pravdpodobnost, Ze
budou rkkteré smazané souborjegpsany.

9.1.1 Rootkit KBeast 2012
Jedné se o linuxovy kernelovy rootkit, jenZz umiyskt svoji gitomnost diky

apraw LKM, skryvat kZici procesy, fipojeni a oteiené society a skryvat
soubory a adregd. DalSim nebezgén je pak jeho keylogger zaznamenavajici
zadané fikazy a backdoor umaagjici zvolit si port, ke kterému se bude mozné
pripojit.

V dok® zadani této bakalgké prace a planovani této simulace se jednalo
o novy rootkit, o kterém bylo k dispozii pouze weelimalo informaci [15],[14]
anebylo ho mozné vyhledat pomoci proghankhunter a chrootkit To se
v pribéhu letoSniho roku z#milo a gibyly i dalSi a podrobné informace
nap.[12]. Nicméré rkhunter dok&Ze tento rootkit rozpoznat az od verze 14, al
po pouziti standardniho staZeni a instalace pragrgromoci apt-get
install rkhunter dojde ke stazeni verze 1.3.6. Progirkrootkitupozorni

pouze na moznourfppomnost trojanu a 6 skrytych proges
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9.1.2 Parametry a opera €éni systém napadeného po ¢&itace
Pro simulaci atoku bude v roli &t virtualni paitac, ktery bude zajifvat

program VirtualBox.[9] P&itat bude disponovat 1024MB opeérda pantti
a6 GB pevnym diskem, jehoZz velikost bude préeltidemonstrace pin
posta&ovat. Jako opetai systém bude pouzit Ubuntu 10.04.4. IP adresavddp
lokalni siti 10.0.0.147 .

9.1.3 Provedeni utoku
Z jiného paitace, taktéz virtualniho, s opé€ram systémem Linux (Ubuntu)

bude proveden utok.
Prvnim krokem bude mapovandicich sluzeb pomoci progranmmap To
pomoci pikazu: nmap -sV 10.0.0.147 , jehoZz vysledkem budou

nésledujici informace:

Starting Nmap 5.21 ( http://nmap.org ) at 2012-11-3 0
11:43 CET

Nmap scan report for 10.0.0.147

Host is up (0.0020s latency).

Not shown: 999 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh  OpenSSH 5.3pl1 Debian 3ubuntu7
(protocol 2.0)

Service Info: OS: Linux

Service detection performed. Please report any
incorrect results at http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 0.44

seconds

Z tohoto vypisu je jasné, Ze na skenovanésitapd bézi SSH.
DalSim krokem bude pouZiti prograrilydra GTKk slovnikovému utoku na
SSH. V gipad slovnikového atoku resp. hrubou silou se jednaooxpné

jednoduchy uatok a lze snadno branit spravnym nasiav systému. Jeho
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pouzivani v kombinaci se socialnim inZenyrstvinstie aktualni, zejména diky
nezkuSenym uZzivatéin, ktefi nedodrzuji zasady silnych hesel.

Jako slovnik bude pouzit textovy soubor obsahujasla, mezi ktera bude
piidano gihlaSovaci heslo k administratorskémtiwina napadeném piceci, aby
bylo mozné dale provétinaplanovany utok.

Samotny utok mizeme provést pomoci jednoduchého grafického rozhran
kde v zaloZzce Target nastavime do polozky SinglgdtalP adresu napadeneho
pocitate - 10.0.0.147, do polozky Port nastavigislo 22 (SSH port) a jako
protokol zvolime SSH.

V zalozce Passwords do Username napiSeme jménp pod kterym se
budeme pfihlaSovat — v naSemfiipact uzivatel master. Je mozné také pouzit
slovnik, kde bude ndjklad seznam nejpouzivggich gihlaSovacich jmen. Tuto
moznost je mozné pouzit, pokud neznadme zade{ e napadeném §itaci, ale
musime poitat s delSicasovou narénosti. Po ozngeni polozky Password List
vybereme slovnik — v naSemippad soubor passwords.txt.

V zalozce Tuning je pak mozné zvolit g pokus a pauzy mezi pokusy.
DalSi moZnosti je pouZiti proxy serveru pro zamaako Ut@nikovy adresy. Nyni
uz je mozné fepnout na zaloZzku Start a spustit slovnikovy URik.skokdeni nas

bude nejvice zajimatd&né zvyrazreny fadek.

Hydra v6.5 (c) 2011 by van Hauser / THC and David

Maciejak - use allowed only for legal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 20 12-
12-01 10:35:31
[DATA] 5 tasks, 1 servers, 5 login tries (I:1/p:5), ~1

tries per task

[DATA] attacking service ssh on port 22

[STATUS] attack finished for 10.0.0.147 (waiting fo r
children to finish)

[ 22] [ ssh] host: 10.0.0. 147 | ogi n: master passwor d:

forensic
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Hydra (http://www.thc.org/thc-hydra) finished at 20 12-
12-01 10:35:34
<finished>

Pripojime se pomoci sshtiRaz ssh master@10.0.0.147 a po vyzvani
zadame heslo. Nyni uz ovladdme napadenyt@oa je mozné fgjit k instalaci
rootkitu KBeast (Kernel Beast 2012). Tu provedeme podle navodarykje
k dispozici na[14], neboipmo v archivu kbeast.

Nejprve je tedy nutné rootkit stahnout (archiv) azhalit. Stahneme tedy

pomoci:

wget http://core.ipsecs.com/rootkit/kernel-

rootkit/ipsecs-kbeast-vl.tar.gz
A pomoci nasledujicihorfkazu rozbalime.

tar zxvf ipsecs-kbeast-vl.tar.gz

Pro dalSi postup je dobréfgsunout se do no adrésdkbeast-vl.
V souboruREADME.TXTje mozné zjistit, jak dale postupovat v zavislasé
pouzitém systému, resp. verzi kernelu. Verzi kerngjistime nasledujicim

piikazem:

cat /proc/version

Vysledkem je zjisini, Ze systém je verze 2.6.32-38.

Dale je nutné modifikovat soubaonfig.h kde je nutné zgmit polozku
_MAGIC_NAME_ z bin na jméno uzZivatele master. V torsouboru je pak
mozné nastavit keylogger a kam bude sva data uklddke je pak mozné nastavit
port, ktery bude mozné pouzit ke vzdalenérristppu. Defaults je nastaven port
13377 a nebude se zobrazovat ve vysledcich netstat.

Z informaci ze souboru README.TXT a o verzi systémpak instalaci
spustime zadanimsudo ./setup build do pikazovéhoradku. Vysledkem

pak bude nésleduijici:

Checking for Kernel Beast : [OK]
Checking for sed : /bin/sed
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Generating C file from .ccl : [OK]
Checking for Makefile : [OK]

Checking for Network Daemon : [OK]
Checking for Config File : [OK]
Checking for Kernel Header : [OK]
Checking for gcc : /usr/bin/gcc
Checking for make : /usr/bin/make
Checking for kernel version : [OK]
Creating Install Directory : [OK]
Compiling Kernel Module : [OK]
Compiling Network Daemon File : [OK]
Inserting Loadable Kernel Module : [OK]
Running Network Daemon for Remote Access :
Daemon running with PID = 2130

Build Complete!

Nyni uz je rootkit nainstalovan. Bylo vyzkouSenopouZiti backdooru
programem putty.exe rettiho pgitace s ip adresou 10.0.0.14GiHasSeni na port
13377 s defaultnim heslem(h4x3d) z konfigmio souboru rootkitu preéhlo
aspesre. Po standardnimiimldSeni uzivatele mastergs SSH a zadaniigazu
ps pro vypsani &icich proces proces s PID =2130 nebyl zobrazen. Po
piihlaSeni na skryty port 13377 a zadatikpzups byl zobrazen i tento proces a
je zde tedy patrné, Ze rootkit opravdu funguje ackily procesy nejsou pro

normalniho uzivatele viditelné.

PID TTY TIME CMD
2130 ? 00:00:00 _h4x_bd

9.2 VysSet Fovani incidentu
V dok¢ planovani této simulace se jevila jako nevyhgg&inmoZnost pro

odhaleni incidentu analyza logovych zazfamTam by byly hledany
nesrovnalosti a zaznamy o vzdalenydfstupech. Druhou moznosti odhaleni je

piipad, kdy si uzZivatel, ktery sefipojuje pes ssh vSimne, Ze k poslednimu
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piihlaSeni nedoslo z jeho gitece. DalSi moznosti je pouziti programkhunter
nebochkrootkit které uzivatele upozorni ngkolik podezelych skuténosti, tedy
moznost pitomnosti rootkitu.

Pro tuto simulaci bude posledni z@a moznost brana jako udalost, ktera je

davodem pro vySébvani a bude zadokumentovana viz. Dokumentace.

9.2.1 Analyza zivého systému
Budou zajistny nestala data a dalSi soubotrgge dle kapitoly 8.2.2.

9.2.2 Forenzni duplikace a vySet Fovani zajist éného obrazu

Po nabootovani spustime DEFT (polozka DEFT Livpd amakhnuti budeme
pokraiovat v gikazovémradku, tedy nezvolime moznostepit do grafického
rozhrani pomociifkazu deft-gui.

Pokraujeme pikazemfdisk —I , kterym ziskame informace o discich
a jejich oddilech. V tomto fjpact disk sda zaji¥ujeme a disksdb slouzi jako
cilovy. Déle je nutné vytvit adresé/evi (zkratka evidence) afipojit k nému
externi disk nebo flashdisk, na ktery budeme ukla@ékana data a bitovou kopii.
Nasleduje tedy posloupnosthto Fikazi za gedpokladu, Ze disk cilovy disk byl

piipraven (zformatovan):

mkdir /evi
mount /dev/sdbl

Cilovy disk byl gipojen kadresd evidence. Nasledujicim fixazem
vypiSeme informace o oddilech z&@ganého disku a uloZime informace na

cilovy disk do textového soubosdafdisk.txt

fdisk —I dev/sda | tee /evi/sdafdisk.txt

DalSim dilezitym krokem je zaji$nhi informaci o zajifovaném disku,

zejména jeho sériovéislo:
hdparm —i /dev/sda | tee /evi/hdparmsda.txt

Nyni pfistoupime k samotnému vytkeni forenzniho duplikatu disku

nésledujicim gkazem:
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dcfldd if=/dev/sda of=/evi/sda.dd

conv=noerror,notrunc,sync

Vysledkem je bitova kopie celého disku.

Poslednim krokem je pak kontrol&itpmnosti soubdr v adresé /evi (cd
levi, Is ) a zajis¢ni kontrolnich sottd md5. Zasadni je kontrolni stmt
souboru sda.dd, tedy samotné bitové kopie. Pratijige dobré zajistit i kontrolni

souty obou soubar obsahujicich informace o disku.

md5sum sda.dd | tee sdamd5.txt
md5sum hdparmsda.txt | tee hdparmmd5.txt
md5sum sdafdisk.txt | tee sdafdiskmd5.txt

Vysledkem pak jsou nasledujici kontrolni sumy:

3c7cd374f83ba2d4f6f250c01d3ba980 hdparmsda.txt
75ba903cc6b19a245f9edbebf135399¢ sdafdsisk.txt
dbc7cb01b83ff6a3d9e75db85564dabe sda.dd

9.2.3 Zkoumani duplikatu
V tomto konkrétnim fipact pro zkoumani duplikatu pouzijeme program FTK

Forensic Toolkit a jeho s¢ast FTK Imager. Hlavnim cilem v tomtaipact
budou logové soubory, které byéipm pomoci ke zjisni, jak incident proéhl
a dale jakékoli dalsSi souvisejici soubory. Cely tppsa vysledky budou

zadokumentovany v nasledujici kapitole.

9.2.4 Dokumentace
* Mozny incident zji&tn v 15:15 12.1. 2012. Program chkrootkit odhalil

6 skrytych procas a upozornil na moznostiomnosti trojanu. Program
rkhunter nezjistil Zadny rootkit.

» Pristoupeno k Zivé analyze. Zajiity soubory last.txt, lastb.txt,, lastlog.txt.
netstat.txt, netstat-anp.txt, ps-aux.txt, w.txt eulsory z adresa /etc
passwd, passwd-,shadow, shadow-. V zZajigth souborech nenalezeny

Zzadné informace, které by slouzily k odhaleni ieaitt.
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» Pristoupeno k vytveeni forenzniho duplikatu disku /dev/isda pomoci

programu dcfldd, ktery byl pouZzit i pro vytkeni kontolniho satiu md>5.
dcfldd if=/dev/sda of=/evi/sda.dd

conv=noerror,notrunc,sync hash=md5

hashlog=/evi/sdamd5.txt

Kontrolni sodet md5 image sda.dd: dbc7cb01b83ff6a3d9e75db856684da

« ZajiS€n soubor sdafdisk.txt obsahujici informace o roztddisku.
fdisk -l /dev/sda | tee sdafdisk.txt
Disk dev/sda: 6442 MB, 6442450944 bytes

255 heads, 63 sectors/track, 783 cylinders, total
12582912 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 byt es
I/O size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x000e306f

Device Boot Start End  Blocks Id System

dev/sdal * 2048 11931647 5964800 83 Linux

dev/sda2 11933694 12580863 323585 5 Extend ed
dev/sda5 11933696 12580863 323584 82 Linux swap

e ZajiSttn soubor hdparmsda.txt s informacemi o harddisku/étla pomoci
piikazu hdparm —i /dev/sda. Kontrolni sodet md5 souboru
hdparmsda.txt: 3c7cd374f83ba2d4{6f250c01d3ba98ntréini suma ok.
Sérioveécislo disku: VB52e57bcf-53c19fcc

/dev/sda:
Model=VBOX HARDDISK, FwRev=1.0, SerialNo=VB52e57bcf -
53c19fcc
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Config={ Fixed }

RawCHS=12483/16/63, TrkSize=0, SectSize=512, ECCbyt
BuffType=DualPortCache, BuffSize=256kB,
MaxMultSect=128, MultSect=128

CurCHS=12483/16/63, CurSects=12582864, LBA=yes,
LBAsects=12582912
IORDY=yes,tPIO={min:120,w/IORDY:120},
tDMA={min:120,rec:120}

PIO modes: pio0 pio3 pio4

DMA modes: mdma0 mdmal mdmaz2

UDMA modes: udmaO udmal udma2 udma3 udma4 udma5 *ud
AdvancedPM=no WriteCache=enabled

Drive conforms to: unknown: ATA/ATAPI-1,2,3,4,5,6

* signifies the current active mode

es=0

ma6

* Vlogovém souboru /var/log/auth.log.1 nalezenyiinface o pokusech o

piihlaSeni na sluzbu ssh z IP adresy 10.0.0.146.

Dec 1 10:31:42 victim sshd[1277]: pam_unix(sshd:au
authentication failure; logname= uid=0 euid=0 tty=s
ruser= rhost=master-virtualbox.local user=master
Dec 1 10:31:44 victim sshd[1277]: Failed password
master from 10.0.0.146 port 36568 ssh2

Dec 1 10:31:53 victim sshd[1277]: last message
repeated 4 times

Dec 1 10:31:53 victim sshd[1277]: PAM 4 more
authentication failures; logname= uid=0 euid=0 tty=
ruser= rhost=master-virtualbox.local user=master
Dec 1 10:31:53 victim sshd[1277]: PAM service(sshd

ignoring max retries; 5> 3
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Dec 1 10:35:32 victim sshd[1311]: pam_unix(sshd:au th):
authentication failure; logname= uid=0 euid=0 tty=s sh

ruser= rhost=master-virtualbox.local user=master

Dec 1 10:35:32 victim sshd[1310]: Accepted passwor d
for master from 10.0.0.146 port 36576 ssh2

Dec 1 10:35:32 victim sshd[1313]: pam_unix(sshd:au th):
authentication failure; logname= uid=0 euid=0 tty=s sh

ruser= rhost=master-virtualbox.local user=master

Dec 1 10:35:32 victim sshd[1314]: pam_unix(sshd:au th):
authentication failure; logname= uid=0 euid=0 tty=s sh
ruser= rhost=master-virtualbox.local user=master

Dec 1 10:35:32 victim sshd[1310]:

pam_unix(sshd:session): session opened for user mas ter
by (uid=0)

Dec 1 10:35:32 victim sshd[1312]: pam_unix(sshd:au th):
authentication failure; logname= uid=0 euid=0 tty=s sh

ruser= rhost=master-virtualbox.local user=master

Dec 1 10:35:34 victim sshd[1311]: Failed password for
master from 10.0.0.146 port 36577 ssh2

Dec 1 10:35:34 victim sshd[1310]:

pam_unix(sshd:session): session closed for user mas ter
Dec 1 10:35:34 victim sshd[1314]: Failed password for
master from 10.0.0.146 port 36580 ssh2
Dec 1 10:35:34 victim sshd[1313]: Failed password for
master from 10.0.0.146 port 36579 ssh2
Dec 1 10:35:34 victim sshd[1312]: Failed password for

master from 10.0.0.146 port 36578 ssh2

Dale pak informace o u&pném pihlaSeni pomoci shh, také z adresy
10.0.0.146.

41



Dec 1 11:38:32 victim sshd[1562]: Accepted passwor d
for master from 10.0.0.146 port 36581 ssh2

Dec 1 11:38:32 victim sshd[1562]:

pam_unix(sshd:session): session opened for user mas ter
by (uid=0)

Nalezeny informace o staZzeni a archivu ipsec-kbédsr.gz z vyznéené

webové adresy. Naslednym zkoumanim je &jidt Ze se jedna o rootkit.

Dec 1 11:44:48 victim sudo: master : TTY=pts/1;
PWD=/home/master ; USER=root ; COMMAND-=/usr/bin/wge t
core.ipcecs.confrootkit/kernel-rootkit/ipcsecs-kbeast-

vli.tar.gz

Dale nalezenijkaz, kterym byl rootkit nainstalovan.

Dec 1 12:19:09 victim sudo: master : TTY=pts/1 ;
PWD=/home/master/kbeast-v1 ; USER=root ;
COMMAND-=./setup build

 Vadresé /usr nalezen adres&_h4x_ obsahujici soubory rootkitu.
Analyzou konfigur&niho souboru config.h nalezeny informace, Ze by por
13377 mohl byt pouzit ke vzdalenémiigiupu s pihlaSovacim jménem
.,master a heslem ,h4x3d". Dale pak nalezena infacen o souboru

acctlog, ktery by mohl slouzit jako vystup keylogge

#define _H4X_PATH_ "lusr/_h4x_"
[

File to save key logged data

*/

#define _LOGFILE_ "acctlog”

[

This port will be hidded from netstat
*/

42



#define HIDE_PORT_ 13377

[

Password for remote access

*/

#define _RPASSWORD_ "h4x3d"
#define _MAGIC_NAME_ "master"
[

Soubor acctlog opravdu slouZi jako vystup keyloggebsahuije itkazy

zadané uzivatelem master.

Zavér a doporuéeni
Ze zjisSeénych skutenosti Ize usoudit, Ze se pachateli s adresou 18.0.86
poddilo ziskat pistup k gihlaSovacimu heslu uZivatele master. Dale bylo
zjisténo, ze byl nainstalovan rootikit KBeast, dikgmmuz ma pachatel f{stup
k systému a diky keyloggeru je schopen monitorpaginani uzivatele.
NejrychlejSim a nejspolehisim reSenim incidentu je obnova systému ze
zalohy. Dale je nutna zna vSech hesel, ktera budou vyimea podle zasad pro

tvorbu silnych hesel.

9.3 Hodnoceni metodiky
Ze zjiS€nych skuténosti lze usoudit, Ze navrzena metodika se ukjakta

pIné funkéni a miZze slouzit k odhalovani zakladnich diultoki. V pripad, kdy
by byly doplrény techniky zalohy a nasledné analyzy opergantti, by pak

metodika byla pouZziteln& i pro odhalovani sofisti&agjSich Gtok.
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10 Zaver

Bakaldské& prace Reakce na incidenty a forenzni analyzanagi pispét
k stale aktualgsSi problematice vysS&ivani p&itacové kriminality.

V teoretickécasti této prace byly popsany zakladni typy utakmoznosti, jak
se jim branit. Nasledn byly popséany obeen piijimané postupy zaji®vani
pocitatové techniky jako tkazniho materidlu proifpadné soudnfizeni. Velka
pozornost byla &hovana technikdm zaji&ti obraz diski, které jsou pro dalSi
vySetovani stzejni.

V praktickécasti byla navrzena metodika pro vy®eaini incideni. Navrzena
metodika pouZzita pro vySetvani simulovaného incidentu se ukazala jaka pin

funkeni. Bakaldska prace tedy splnila vSechny stanovené cile.
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