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Abstrakt 
P r á c e se z a b ý v á p ř í p r a v o u a z í skáván ím d y n a m i c k ý c h dat o s ledované síti pro s imulačn í 
n á s t r o j O M N e T a jeho p ř ídavek I N E T Framework, k t e r ý je rozš i řován v r á m c i projektu 
A N S A na F a k u l t ě Informatiky V U T . Jako p r o s t ř e d e k k dosažen í p o ž a d o v a n é funkcionality 
byla zvolena p r io r i t ně technologie S N M P . N a detekci topologie spo lupracu j í protokoly C D P , 
L L D P a v teore t ické rovině u p r a v e n ý algoritmus p roh l edáván í do šířky. V ý s t u p e m je soubor 
popisuj ící poč í t ačovou sít syntakt icky v y m e z e n ý jazykem N E D . 

Abstract 
This work outlines ways of getting dynamic state into O M N e T + + model . S N M P as major 
technology was selected for reaching the goals. Protocols C D P and L L D P are par t ic ipat ing 
in topology detection and i n theoretical layer Breadth-first search is used. The output of this 
tool is file syntactically specified by N E D language which is describing computer network. 
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Dynamický stav modelu OMNeTH—h pomocí S N M P 
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Poděkování 
Zde bych r á d poděkova l svému vedouc ímu Ing. V l a d i m í r u Veselému za odbornou pomoc a 
př ibl ížení problematiky simulace poč í t ačových sí t í . Dá le u v á d í m recept v h o d n ý pro spor
tovce. J e d n á se o pa lač inku , kterou je m o ž n é dě la t jak ve s lané, tak s ladké formě. O s o b n ě 
doporuču j i spíše sladkou variantu, na kterou popíš i recept níže. P r o recept budeme p o t ř e 
bovat 8 vajec, 120g ovesných vloček, kakao, 70g p ro t e inového p r á š k u ideá lně s čokoládovou 
nebo vanilkovou př íchu t í , vol i te lně ně jaká semínka , p ř í p a d n ě ořechy na zpes t ř en í . Všechny 
tyto ingredience d á m e do mixé ru , k t e r ý je schopen je d o s t a t e č n ě rozsekat. P o d í l kakaa 
vol íme podle toho jak chceme mí t p a l a č i n k u sladkou, vě t š inou j a p o t ř e b a p ř i d a t tak p ě t 
kávových lžiček kvůl i v ý r a z n é m u p o d í l u ovesných vloček, k t e r ý slouží na zahuš t ěn í směsi . 
A l t e r n a t i v n ě m ů ž e m e použ í t nes lazené kakao a doplnit sladidlem stevia. P o d o s t a t e č n é m 
p r o m í c h á n í a rozdrcen í směsi v mixé ru , kde by m ě l a vzniknout h u t n á substance, m ů ž e m e 
v h o d n é m n o ž s t v í vložit na p á n e v a o p é k a t podle t loušťky vrstvy. P o k u d š í řka dosahuje 
jednoho centimetru je t ř e b a péc t pomaleji po dobu i více jak pě t i minut . P a l a č i n k a se d á 
konzumovat s a m o s t a t n ě , p ř í p a d n ě se d á vymyslet další p ř í loha podle fantazie. N u t r i č n í 
hodnoty jsou př i p r ů m ě r n é velikosti vajec(cca 50g) a 75% proteinu cca 150g bílkovin, lOOg 
sachar idů , 68g tuku. 
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Kapitola 1 

Úvod 

Složi tost sítí a technologi í obecně je v současné d o b ě s tá le větš í . P ro to t a k é vz růs ta j í ná 
roky na jejich ú d r ž b u a problemat iku řešení p r o b l é m ů obecně . V t é t o souvislosti už p r o b í h á 
mnoho snah na různých ú rovn ích p ř í s t u p u . Ať se b a v í m e pouze o zdokona lován í a k t u á l 
ních sof twarových n á s t r o j ů , nebo o t v o r b ě k o m p l e t n ě nových p ř í s t u p ů k n á v r h u a t e s tován í 
sy s t émů . V t é t o oblasti m á u rč i t ě svoje m í s t o d isc ipl ína j m é n e m simulace. Do t é t o ka
tegorie s p a d á t a k é n á s t r o j O M N e T + + , kolem k t e r é h o se soustřeďuj í ak t iv i ty z někol ika 
baka l á ř ských a d ip lomových p rac í na V U T F I T . Simulace jako t aková je velmi efekt ivní 
n á s t r o j pro pozorován í s y s t é m u , o k t e r é m n e m á m e k o m p l e t n í informace. Výše z m í n ě n ý 
s imulační n á s t r o j m á již velké m n o ž s t v í funkcionality in tegrováno , ať z p ředeš lých kvalifi
kačních prac í vznik lých na naš í fakul tě , nebo p ř í m o od v ý v o j á ř ů a p ř i d r u ž e n ý c h p r o j e k t ů . 
P o p i s o v a n á p r á c e se tedy snaží opě t o krok př ibl íž i t tento n á s t r o j k n á m i p o ž a d o v a n ý m 
cí lům, pro s p r á v u poč í t ačové s í tě V U T . 

1.1 Struktura p r á c e 

Tato d ip lomová p r á c e v ú v o d u popisuje d ů v o d y pro tvorbu a zdokona lován í níže u v á d ě n é h o 
n á s t r o j e O m n e t + + a s t í m spo jené nasazován í simulace obecně jako p rvku ověřování fun
kčnos t i a zdokona lován í poč í t ačové s í tě . P o tomto m o t i v a č n í m ú v o d u nás leduj í teore t ické 
kapitoly, k t e r á popisuj í protokoly L L D P , C D P a S N M P , k t e r ý je v d ip lomové p rác i ma
j o r i t n ě p o u ž í v a n o u technologi í k dosažen í p o ž a d o v a n ý c h cílů. Dá le pak uvedeme s imulačn í 
technologii O M N e T a jeho dalš í rozší ření . Jakmile dojde k popisu t ě c h t o par t ic ipuj íc ích 
technologi í , je m o ž n é p ř i s t o u p i t k čás t i po jednáva j í c í o teore t ické s t r á n c e p r o z k o u m á v á n í 
topologie a s t í m spojenou volbou a ú p r a v o u p roh ledávac ího algori tmu. N á s l e d n ě se do
staneme k implementaci n á s t r o j e jako t akového a p o u ž i t ý m e x t e r n í m n á s t r o j ů m . N a tuto 
kapitolu naváže t e s tován í v r á m c i s í tě V U T . V závěru p o p í š e m e s t r u č n ě tvorbu d ip lomové 
p ráce a m o ž n ý n á v a z n ý vývo j . 
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Kapitola 2 

Protokol S N M P 

2.1 Historie protokolu S N M P 

Vzhledem ke s tá le se zvětšující komplexnosti s p r á v y poč í t ačových sítí vzn ik la p o t ř e b a urči
t é h o protokolu, k t e r ý by u m o ž ň o v a l efekt ivní vzdá l enou s p r á v u j edno t l i vých p r v k ů . V tomto 
s m ě r u by l p ř e d c h ů d c e m s a m o t n é h o S N M P protokol S G M P n a v r ž e n roku 1987, k t e r ý se ale 
omezoval pouze na management směrovače . U m o ž ň o v a l z ískávat nebo nastavovat něko
lik zák l adn ích p r v k ů t ě c h t o zař ízení a využ íva l s te jně jako S N M P protokol U D P . Da l š ím 
pokusem na tomto pol i by l ob jek tově o r i en tovaný protokol C M I P , k t e r ý se ale nedočka l 
příliš velkého rozší ření a č a s e m zanikl . V tomto s m ě r u se ale S N M P dař i lo o p o z n á n í lépe , 
p ř edevš ím d íky r e l a t i vně j e d n o d u c h é implementaci, vysoké flexibilitě protokolu a tedy ši
roké škále využi t í [ ]. S N M P (Simple Network Management Protocol) je tedy a synch ronn í , 
t r a n s a k č n ě o r i en tovaný protokol za ložený na modelu klient/server. Jeho p r v n í verze s ná
zvem S N M P v l vzn ik la v roce 1989, kdy byla t a k é n a p s á n a p r v n í specifikace R F C 1157. 
Nás l edně roku 1990 by l př i ja t ins t i tuc í I A B (Internet Aci t iv i t i es Board) jako standard sí tě 
internet. Tato p r v n í verze p ř eds t avova l a ab so lu tn í zák lad a byla čas to k r i t i zována za ne
d o s t a t e č n o u zabezpečenos t , poskytovala pouze autentizaci k l i en tů na zák ladě "communi ty 
str ingu", k t e r é byly zas í lány v o t e v ř e n é p o d o b ě . 

Z tohoto popudu došlo ke vzn iku S N M P v 2 . Tato verze ovšem nebyla příl iš masově 
nasazována , p ř e d e v š í m kvůl i n e s h o d á m v o t ázkách bezpečnos t i a p ř e h n a n é s loži tost i pro
tokolu. Celkem vzniklo několik variant S N M P v 2 . P r v n í o z n a č o v a n á jako S N M P v 2 p ( R F C 
1441 - R F C 1452) poskytovala zvýšenou ú roveň bezpečnos t i , plus schopnost komunikace 
Manager-Manager a t a k é z ískávání vě t š ího m n o ž s t v í informací najednou p o m o c í " B U L K 
R E T R I E V A L " o p e r a c e . P r á v ě tato verze byla, ale d i s k u t o v á n a jako o b t í ž n á na implemen
taci , a proto se příl iš nerozšíř i la . Dalš í nesla název S N M P v 2 c ( R F C 1901 - R F C 1908) a 
p a t ř i l a k ne jnasazovaně j š ím z celé d r u h é generace. Poskytovala vylepšení S N M P v 2 p ovšem 
bez kompl ikovaného a u t e n t i z a č n í h o mechanismu, tedy veškerá b e z p e č n o s t byla o p ě t na 
zák ladě "communi ty str ingu". Pos ledn í varianta byla p o j m e n o v á n a jako S N M P v 2 u ( R F C 
1909 - R F C 1910), k t e r á p ř eds t avova l a kompromis mezi d v ě m a předcháze j íc ími , poskytovala 
větš í zabezpečen í , k t e r é ale nebylo tak ob t í žně i m p l e m e n t o v a t e l n é . Vy lepšený b e z p e č n o s t n í 
mechanismus S N M P v 2 u by l n a d á l e p ř i j a t jako zák l ad k vzn iku zabezpečen í S N M P v 3 . 

Současně ne jak tuá lně j š í verze nese n á z e v S N M P v 3 ( R F C 3411 - R F C 3418). V roce 
2004 byla p ř i j a t a jako standard protokolu S N M P . S N M P v 3 poskytuje vy lepšené konfigu
rační možnos t i a p ř e d e v š í m řeší h o d n ě b e z p e č n o s t n í c h p r o b l é m ů předchoz ích verzí . N o v á 
verze umožňu je již d ů v ě r n o s t a integri tu zp ráv p ř e d e v š í m d íky zavedení šifrování p o m o c í 
D E S / A E S . Standardy S N M P v l a S N M P v 2 byly nás l edně označeny jako zas t a ra l é . 
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2.2 O b e c n é principy S N M P 

Protokol S N M P tedy slouží ke vzdá lené sp rávě síťových p r v k ů . Je dů lež i t é zmín i t , že pod 
pojmem S N M P si nelze p ř e d s t a v o v a t pouze komun ikačn í protokol, jelikož k fungování celého 
s y s t é m u s p r á v y s í tě je t ř e b a definovat i další standardy, k t e r é p ředs t avu j í d a t a b á z o v o u čás t 
celého modelu. P r inc ip fungování S N M P se nej lépe pochop í ze zob razené s t ruktury m o ž n é h o 
nasazen í celého s y s t é m u . V tomto s c h é m a t u vystupuje několik e l emen tů . Jsou to M a n a ž e r 
a Agent . T y t o dvě entity p ředs t avu j í z ák l ad filozofie celého s y s t é m u , proto je níže popíš i 
přesněj i . 

Polling ( g e ť s e r ) 

Network Management 
Station 

I I Manager L 

Unsolicited 

Events (traps) 

Agent 

Data 

Managed Element 

Unmanaged Element 

Agent 

Data 
Host 

Managed Element 

Polling (ge&'set) 

Agent 

Data 

Router 

Managed Element 

Network 
Management 

Protocol 

A pent 

Data 

Managed Element 

O b r á z e k 2.1: S t ruktura S N M P 

Element M a n a ž e r a v s y s t é m u S N M P p ředs t avu j e druhou stranu komunikace s Agentem. 
Slouží jako bod v ý s t u p n í c h informací o s ledované sí t i , k t e r é prezentuje správci . Jeho funkce 
je rea l izována obvykle softwarově, t a p rovád í interpretaci S N M P odpověd í od A g e n t ů a t aké 
formulování d o t a z ů . M i m o to je schopen t a k é p ř i j íma t p ř e d e m n e v y ž á d a n é zprávy, k t e ré 
slouží k indikaci u rgen tn í ch s t a v ů j edno t l i vých zař ízení . N a s te jné stanici jako běží M a n a ž e r 
se obvykle nacház í N M S software, k t e r ý realizuje v izuá ln í prezentaci z ískaných dat a t aké 
tvorbu statistik. 

Agenta reprezentuje software, k t e r ý běží na sys t ému , jež si p ř e j eme sledovat. Jeho h lavn í 
funkcí je s p r á v n á interpretace d o t a z ů od M a n a ž e r a , p ř e d s t a v u j e tedy jakéhos i p r o s t ř e d n í k a 
mezi s p r a v o v a n ý m za ř í zen ím a S N M P entitou. Agent sleduje cílové zař ízení a u k l á d á pro n á s 
za j ímavá data do M I B . P o k u d se vyskytne kr izová situace, o k t e r é by mě l vědě t M a n a ž e r 
nep rod leně , je Agent schopen vyslat z p r á v u s á m bez p ředchoz ího dotazu od M a n a ž e r a . 
Tento software m ů ž e běže t na široké škále zař ízení , tedy nejen směrovače , p řep ínače , ale 
t a k é servery, t i skárny, stanice, p ř í p a d n ě j e m n ě specia l izovaný hardware. 

Spec ia l izovaným p ř í p a d e m Agenta je jeho proxy verze. Jeho využ i t í t kv í ve dvou směrech 
a to je komunikace se zař ízeními , k t e r é n e p o d p o r u j í S N M P protokol, kde tedy plní v las tn í 
M I B daty od tohoto p rvku , p ř í p a d n ě proxy Agent i mohou redukovat p o t ř e b n ý t ra f ik n u t n ý 
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k z ískání p o ž a d o v a n ý c h dat o vzdá lené sí t i . P rovádě j í to z p ů s o b e m , že se sami do tazu j í na 
p rvky v t é t o sít i a o p ě t kumulu j í data ve v las tn í M I B , kde jsou pak na p o ž á d á n í d o s t u p n é 
n a š e m u M a n a ž e r o v i , což n á m uše t ř í velké m n o ž s t v í d o t a z ů do s ledované sí tě . 

Z á k l a d e m S N M P je tedy komunikace mezi Agentem a M a n a ž e r e m , tu m ů ž e m e rozděl i t 
do dvou následuj íc ích kategor i í . 

• Poll ing - tento typ p ř e d s t a v u j e klas ický fo rmát dotaz a na ní následuj íc í odpověď. 

• Trap - v tomto p ř í p a d ě figuruje pouze jedna z p r á v a o d e s l a n á Agentem, k t e r á je 
nás l edně p ř i j a t a M a n a ž e r e m . Zde t a k é p la t í , že komunikace je n e p o t v r z o v a n á . 

S N M P pro p řenos svých zp ráv využ ívá t r a n s p o r t n í protokol U D P , kde pro p r v n í kate
gorii komunikace slouží port 161 a pro p ř i j ímán í t r a p ů port 162. P ro i lustraci jsme použi l i 
následující schéma[15] . 

GetRequest. GetNextRequest, 

GetBulkRequest. SetRequest 

Manager GetResponse 
W 

Agent Manager 

Trap 

Agent 

O b r á z e k 2.2: Komunikace S N M P 

Nyní je již z n á m o zák ladn í s c h é m a komunikace, proto dá le popíš i d a t a b á z o v o u čás t ce
lého s y s t é m u . S t í m souvisí pojem Management information base ve zkratce M I B a Structure 
and Identification of Management Information tedy S M I . 

En t i t a M I B p ř e d s t a v u j e jakés i v i r t uá ln í úložiš tě , nebo d a t a b á z i j edno t l i vých zař ízení . 
Slouží p ř e d e v š í m k popisu p r v k ů , o b j e k t ů a zař ízení , k t e r é m á m e z á j e m sledovat. S a m o t n é 
zař ízení nemus í bý t omezeno na implementaci j e d n é M I B , ale m ů ž e j ich zavést i více. Jed
not l ivé p rvky t é t o d a t a b á z e jsou p o p s á n y p o m o c í p o d m n o ž i n y standardu A S N . l , k t e r ý na
z ý v á m e S M I . Ten zaruču je s p r á v n ý fo rmát p r v k ů d a t a b á z e a tedy jejich s p r á v n é zp racován í 
M a n a ž e r e m nebo Agentem. Objekty v M I B m ů ž e m e pak rozděl i t do dvou skupin. 

• S k a l á r n í - p o m o c í tohoto p rvku jsou pop i sovány j e d n o d u c h é parametry zař ízení (na
p ř ík lad rychlost r o z h r a n í ) . 

• S l o ž e n é - zde je r e p r e z e n t o v á n a složitější s truktura, k t e r á je z pr inc ipu u r č i t ý m způ
sobem p r o v á z á n a (nap ř ík l ad směrovac í tabulka). 

A b y c h o m jedno t l ivé p rvky by l i schopni na j í t , existuje s y s t é m jejich značení , k t e r ý se n a z ý v á 
Object Identifier ve zkratce O I D . Tento ident i f iká tor je t v o ř e n sadou př i rozených čísel, k t e r á 
jsou o d d ě l e n a t ečkami , k t e r é určuj í j edno t l ivé h ierarchické ú r o v n ě v ý z n a m u . Ve výs ledku je 
pak p o m o c í t ě c h t o O I D v y t v o ř e n strom. P o m o c í něj jsme schopni d o s á h n o u t n á š h l e d a n ý 
objekt p o s t u p n ý m n a č í t á n í m čás t í O I D . M I B lze i už iva te l sky modifikovat a p ř i d á v a t tak 
vě tve pro v las tn í zař ízení . Dá le existuje i vě tev , kam jsou u m í s t ě n y podstromy, k t e r é nebyly 
obecně př i ja ty , n a z ý v á se Exper imenta l . P r o lepší i lustraci p ř i k l á d á m p ř ík l ad zanořen í do 
stromu. 

Jak j iž bylo z m í n ě n o S M I je p o d m n o ž i n o u standardu A S N . l , kde h l a v n í m d ů v o d e m 
existence z p ů s o b u tohoto popisu, je nutnost mí t p r o s t ř e d e k k definování p r v k ů s y s t é m u tak, 
aby byly č i te lné pro člověka, ale zá roveň aby byly zp racova t e lné p o č í t a č e m . P o m o c í tohoto 
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ITU-(O) I S O ( l ) Joint ISO/ITU-T (2) 

Standard (0) ISO member ISO identified organization (3) 
body (2) I 

US DoD (6) Open Software 
I Foundation (22) 

Internet (1) 

N A T O 
identified ( í 7) 

dúetary (í) management (2) experim. (3) private (4) security (5) mail (7) 

"I 
M E B - 2 (1) 

I I S I I I I 
system (1) interface (2) address ip (4) icrnp (5) tcp (6) udp (7) 

translation (3) 

O b r á z e k 2.3: S t rom M I B 

standardu tedy jsou definovány zák l adn í d a to v é s t ruktury a typy, k t e r é použ ívá protokol 
S N M P a i výše z m í n ě n á M I B . U j edno t l i vých e l e m e n t ů je pak n u t n é uvés t jejich j m é n o , 
syntaxi a kódován í . Toto j m é n o objektu slouží jako j e d n o z n a č n ý ident i f ikátor , s y n t a x í se 
pak urč í jeho d a t o v ý typ a definice kódován í je n u t n á pro s p r á v n o u serializaci o b j e k t ů 
na p řenosový kaná l . Jak již bylo z m í n ě n o výše, M I B lze modifikovat a t í m rozšíř i t naše 
správcovské kapacity. P ř e d finálním p o u ž i t í m modif ikované M I B z a p s a n é p o m o c í S M I , je j i 
t ř e b a přeloži t p o m o c í M I B p řek l adače . Tento proces je n a s t í n ě n nás leduj íc ím ob rázkem. 

MIB souboiy \ 
zaiízeiii ' 

MIB kompilátorj 

ŕ S N M P M I B " " \ 
datEfcáze (pro 

•dpovédí 

í ~\ í Uložené 1 f [ Agent ) 
1 dotazy 1 Spravované 

V J V zařízení' J 

O b r á z e k 2.4: P ř e k l a d M I B 
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2.3 Verze S N M P 

Po uveden í zák ladn ích p r i n c i p ů S N M P p ř i s t o u p í m blíže k popisu j edno t l i vých verzí tohoto 
protokolu. Popíš i p o s t u p n ě S N M P v l , S N M P v 2 a S N M P v 3 vče tně jejich specifik. 

2.3.1 S N M P v l : 

P r v n í verze tohoto protokolu implementovala zák ladn í sadu z p r á v pro komunikaci mezi 
M a n a ž e r e m a Agentem. Níže je jejich pod robně j š í popis.[21] 

• Get Request - tento p o ž a d a v e k je zas í lán M a n a ž e r e m s m ě r e m k Agentovi s cí lem 
číst z jeho M I B d a t a b á z e . Ve svém p o ž a d a v k u specifikuje cílovou informaci podle již 
zmíněného O I D . 

• Get Next Request - d íky h ierarchické s t r u k t u ř e M I B , je m o ž n é se dotazovat na 
další element d a t a b á z e p o m o c í z j ednodušeného dotazu. Log ika spoč ívá v zapama
tován í si pos ledn ího p o ž a d a v k u na č ten í Agentem, k t e r ý nás l edně interpretuje Get 
Next Request jako p o ž a d a v e k na hierarchicky nižší element M I B u oproti pos ledně 
p o ž a d o v a n é m u . 

• Set Request - p o m o c í Set Request M a n a ž e r nastavuje hodnoty v Agen tově M I B 
d a t a b á z i . 

• Get Response - tato z p r á v a je odes í l ána Agentem s m ě r e m k M a n a ž e r o v i a slouží 
jako odpověď na jeden z Get R e q u e s t ů . 

• Trap - trapy jsou odes í lány jak Agentem tak př í l ež i tos tně i M a n a ž e r e m . V p ř í p a d ě 
Agenta slouží k signalizaci u rgen tn í ch s t a v ů m o n i t o r o v a n é h o zař ízení . Z a t í m c o u M a 
n a ž e r a v realizaci S N M P v l slouží pro komunikaci mezi j e d n o t l i v ý m i Manaže ry . 

Jakmile jsou z n á m y z p r á v y p o u ž i t é v komunikaci , mohu n as t í n i t jejich fo rmát . Ten lze 
nej lépe ilustrovat opě t p o m o c í s c h é m a t u . 

Formát SNMP zpráv 

Version 
Community 

Proto c ol Data Unit - PDU 
string 

Formát příkazu Get, GetNext, 
GetResponse a Set 

Request 
ID 

Error 
status 

Error 
index 

Variable bindings 

Formát příkazu Trap 

Enterprise 
Agent 
address 

Generic 
trap typ e 

Specific 
trap code 

Time 
stamp 

Variable 
bindings 

O b r á z e k 2.5: F o r m á t z p r á v 

Zp ráva se dělí do dvou h lavn ích celků a to je hlavička a P D U , kde v hlavičce m ů ž e m e 
na j í t verzi S N M P a dá le Communi ty string. Ten p ř e d s t a v u j e k o m p l e t n í zabezpečen í v r á m c i 
S N M P v l . Tento ře tězec reprezentuje heslo omezující p ř í s t u p k d a n é m u zař ízení . Použ íva j í 

8 



se dva typy hesla a to pro zápis a pro č ten í . T a jsou pak p ř e n á š e n a v o t e v ř e n é p o d o b ě , proto 
je tuto ochranu s n a d n é p ř e k o n a t a je to jeden z nejkr i t izovanějš ích a s p e k t ů S N M P v l . [ 1 6 ] 

Dá le ve zprávě najdeme s a m o t n é P D U , k t e r é se liší podle toho zda pracujeme s f o r m á t e m 
z p r á v y trap nebo n ě j a k ý m ze zbývaj íc ích. Jednu po ložku ma j í ale stejnou a t í m jsou Variable 
bindigs. Tato po ložka p ř eds t avu j e m n o ž i n u dvojic, kde p r v n í z dvojice obsahuje O I D objektu 
v M I B a d r u h á pak jeho hodnotu. P ř i d o t a z o v á n í se Agenta M a n a ž e r e m je ve fázi zasí lání 
p o ž a d a v k u na data nejprve v y p l n ě n a pouze p r v n í po ložka z dvojice a d r u h á je p r á z d n á , a 
pak nás l edně př i odpověd i jsou již d o p l n ě n y obě . 

• T v a r z p r á v y pro Trap: 

— Enterprise - zde se identifikuje typ objektu, od k t e r é h o z p r á v a pocház í . 

— Agent address - značí adresu objektu, k t e r ý vygeneroval zp rávu . 

— Generic trap type, Specific trap code - specifikuje typ udá los t i , k t e r ý je 
r e p o r t o v á n . ( l i nkDown, l inkUp, . . . ) 

— T i m e stamp - zobrazuje čas vygenerován í t rapu. 

• T v a r z p r á v y pro o s t a t n í : 

— Request ID - identifikuje k t e r ý p o ž a d a v e k náleží k t e r é reakci. 
— E r r o r status - indikuje chybu a typ , nastavuje se př i odpověd i na dotaz. 

— E r r o r index - spojuje chybu s p r o m ě n o u z pole variable bindings. 

V r á m c i S N M P v l pak byly definovány následuj íc í d a t o v é typy: 

• Z á k l a d n í : 

— Integer - v 32 b i tové p o d o b ě 

— Octet String 

— N u l l 

— O I D - referencuje objekty v M I B 

• K o m p l e x n í : 

— Sequence 

— Get Request P D U 

— Get Next Request P D U 

— Get Response P D U 

— Set Request P D U 

— Trap P D U 

• A p l i k a č n í : 

— Network Address - o b e c n á síťová adresa. 

— IpAddress - v specifikaci S N M P v l pouze IPv4. 

— Counter - n e z á p o r n é číslo, je m o ž n é ho pouze inkrementovat, po p ře tečen í nu
luje. 
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— Gauge - n e z á p o r n é celé číslo, k t e r é je m o ž n é i dekrementovat, je omezeno ma
x imá ln í a m i n i m á l n í hodnotou. 

— T i m e Ticks - poče t h o d i n o v ý c h t i k ů s p řesnos t í na setiny vteř iny. 

— Opaque - slouží pro p řenos l ibovolných dat v A S N . l , p ř e d p ř e n o s e m je zakódo
ván do octet stringu. 

— Integers - celočíselný typ. 

— Unsigned Integer - celočíselný typ bez z n a m é n k a . 

Pokud j iž z n á m e typy zp ráv , jejich tvar a d a t o v é typy, m ů ž e m e sestavit a odeslat 
S N M P v l zp rávu , kterou je ale p o t ř e b a zakódova t pro p řenos . Tato akce se p rovád í po
moci kódován í B E R . Celý princip kódován í je def inován následuj íc í t roj ic í . 

Type Length 

O b r á z e k 2.6: F o r m á t z p r á v 

Sk ládá se z typu, dé lky a finálních dat. V n ě k t e r ý c h p ř í p a d e c h , k t e r é vyvstanou i u 
S N M P obsahuj í n ě k t e r é položky, jež je n u t n é zakódova t , j iné další po ložky od l i šného typu. 
T y je ovšem t a k é n u t n é zakódova t , proto zde docház í k zanořen í , k t e r é je ref lektováno v 
B E R . 

Type Length Type Length Data Type Length Data 

O b r á z e k 2.7: F o r m á t z p r á v 

V e l m i n á z o r n ě je v idě t kódován í j e d n o t l i v ý c h p r v k ů z nás leduj íc ího p ř ík l adu : 

Module of data type 
declaration ui A S N . 1 

lastname::=OCTET STRING 
weight: :=INTEGER 

transmitted 

Instance of data type Basic Encoding Rules byte Stream 

specified in module (BER) 

{weight. 259} 
{lasmame. "smith"} 

3 0 2 2 h 11 m s 5 4 

• smith - typ 4 (octet string), length 5, value "smith" 
• 259 - typ 2 (integer), length 2, value 0x103 

O b r á z e k 2.8: F o r m á t z p r á v 

K r o m ě t ěch to pravidel obsahuje B E R dalš í . P r v n í odkazuje na kódován í O I D k o n k r é t n ě 
p rvn ích dvou čísel tohoto ident i f iká toru . To je t ř e b a p r o v á d ě t podle vzorce, kde x znač í 
p rvn í prvek a y d ruhý . 

(40 * x) + y (2.1) 
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Další pravidlo se t ý k á zp racován í čísel v O I D , k t e r é jsou větší než 127. T y t o p rvky je t ř e b a 
rozložit do více b y t ů . M ů ž e m e uvés t p ř ík l ad pro číslo rozložené na dva byty. To je pak po 
při jet í zp racováno p o m o c í nás leduj íc ího vzorce. Zde x a y z n a m e n á z a k ó d o v a n o u hodnotu 
a z j iž d e k ó d o v a n o u . 

{x* 128) +y (2.2) 

P o k u d d o d r ž í m e všechna tato pravidla , jsme schopní S N M P z p r á v u s p r á v n ě zakódova t a 
odeslat, zde u v á d í m e p ř ík l ad p o ž a d a v k u Get Request na objekt ident i f ikovaný pomoci O I D 
1.3.6.1.4.1.2680.1.2.7.3.2.0. 

SNMP 
Vers ion 

~ype = integer 
Length = 1 
Value - 0 

V " SNMP 
Commun i t y Str ing 
Type = Octet Siring 

Length = 7 
Value = private 

SNMP Message Type = Sequence, Length — 44 

S N M P P D U Type = GetReq nest. Length 

Type = lntegerType = lrttege' 
Length = 1 Length 
Value = 1 Value = 

Request hflV Error Y~Err*r I n d e l ť Y " 
Type= Integei 

Lenj th 
Vaue = 

30 2 c 02 0 1 00 04 07 70 72 69 76 6 1 74 65 A 0 1 E 02 01 01 02 01 00 02 0 1 00 30 13 30 1 1 06 O D 2B 06 01 04 01 94 78 0 1 02 07 03 02 00 O S 00 

Vs rb i nd LlstT>pe = Sequel 

V a r b i n d Type - Sequence. Length - 17 

O b j e c t l d e n t i f i e i 
Type = Object Identifier 

Length = 13 
Value = 1,3.6.1412680,1.2.73.2i) 

* Viilui 
Type = Mull 
Length = D 

O b r á z e k 2.9: F o r m á t z p r á v 
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2.3.2 S N M P v 2 : 

D r u h á generace S N M P př ines la několik vylepšení , zvlášť v oblasti bezpečnos t i , k t e r á se ale 
neujala kvůl i ob t í žnos t i implementace. V z n i k l o několik specifikací, ale prakt icky standar
dem pro tuto generaci je považováno S N M P v 2 c , k t e r é je ne jnasazovanějš í , a proto je zde 
popíš i pod robně j i . [17] [18] [ ] F o r m á t r á m c e pro komunikaci z ů s t a l de facto stejný. B y l o ale 
provedeno rozší ření d a t o v ý c h t y p ů z 32 b i tových hodnot na 64 b i tové a t a k é p ř iby ly nové 
typy zpráv . 

• Get B u l k - j e d n á se o dotaz na větš í m n o ž s t v í informací od Agenta , tato z p r á v a m á 
t a k é odl išný fo rmát , k t e r ý popíš i níže. 

• Inform - nahrazuje komunikaci mezi Manaže ry , k t e r á v S N M P v l p r o b í h a l a p o m o c í 
t r a p ů a na rozdí l od nich je n u t n é tyto z p r á v y potvrzovat. 

• Response - p ř e d s t a v u j e odpověď na předcházej íc í z p r á v u Inform. 

Jak j iž bylo z m í n ě n o fo rmát r á m c ů pro komunikaci z ů s t a l t é m ě ř to tožný , až na nový typ 
z p r á v y Get B u l k . D o segmentu př iby ly dva nové prvky, k t e r é se jmenu j í N o n Repeater a 
M a x Repeti t ions, ty nahradi ly p ů v o d n í hodnoty signalizující chybu v dotazu (Error status, 
Error index). P r v n í z nich značí p o č e t p r v k ů , k t e r é se ma j í n a č í t a t b ě ž n ý m z p ů s o b e m . Dalš í 
pak již náleží o b j e k t ů m , pro k t e r é se m á aplikovat opakované n a č í t á n í . To m ů ž e p r o b í h a t 
n a p ř í k l a d v r á m c i tabulky. E x a k t n ě symbolizuje p o č e t nač t en í . 

PDU R squ?-^Ť Non I.Li-- Object 1 Objects 

ID rtpaaters repetirio na value 1 
value 2 

Variable bindings 

O b r á z e k 2.10: S N M P v 2 Get B u l k s t ruktura 
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2.3.3 S N M P v 3 : 

Nejnovější generace S N M P doplňu je p ř e d e v š í m kýženou b e z p e č n o s t protokolu. D a t o v é typy, 
druhy z p r á v zůs táva j í s te jné . Měn í se ale fo rmát r á m c ů pro komunikaci , ty popíš i níže.[19] [ ] 
S N M P v 3 implementuje tyto následuj íc í pojmy bezpečnos t i : 

• Autentifikaci - d a t o v é p ř enosy jsou a u t e n t i z o v á n y pro ověření identity odesí la j íc ího. 

• S o u k r o m í - nová podpora šifrování, z p r á v y tedy nen í m o ž n é číst ze strany potenci
oná ln ího ú t o č n í k a a ani p r o v á d ě t jejich neautorizovanou modifikaci. 

• P ř í s t u p o v á p r á v a - je m o ž n é urč i t u ž i v a t e l ů m p ř í s t u p o v á p ráva , k t e r á omezuj í jak 
operace nad daty, tak p ř í s t u p k n im. 

• A k t u á l n o s t z p r á v - n e m o ž n o s t jejich p ř e h r á n í ( A n t i r e p l a y protection). 

V nové generaci se t a k é s e t k á m e s m o d u l á r n í m p ř í s t u p e m , kde každé S N M P ak t ivn í za
řízení zp racovává z p r á v y na někol ika ú rovních . P r v n í ú roveň řeší z p r á v y jako takové , d r u h á 
se s t a r á p ř í m o o P D U , kde najdeme již p ř íkazy jako Get Request, Get Response a další . 
T y t o dvě vrs tvy kooperu j í p ř i p ř i j ímán í a odesí lání z p r á v a jsou cen t r á lně ř ízeny n a d ř a z e 
nou entitou P D U Dispatcher. Dispatcher obsahuje dů lež i tou komponentu celého s y s t é m u 
S N M P v 3 a tou je Engine, k t e r é se s t a r á o pos í lání a p ř i j ímán í zp ráv , jejich autentizaci, 
autorizaci, šifrování a kontroluje p ř í s t u p k M I B o b j e k t ů m . Jako takové m á v las tn í i d , k t e ré 
se n a z ý v á snmpEngineID a j e d n o z n a č n ě určuje danou S N M P entitu, tedy zař ízení , k t e r é je 
S N M P v 3 ak t ivn í . Blíže si celý s y s t é m m ů ž e m e p ř e d s t a v i t p o m o c í nás leduj íc ího s c h é m a t u , 
k t e r ý zobrazuje M a n a ž e r a a ná s l edně Agenta. 

( t r a d i t i o n a l SNMP managet). 

I" NOTIFICATION 
ľ ORIGINATOR 
ľ appl icat ions 

SNMP ent i ty 
I NOTIFICATION | | COHHAND 
ľ RECEIVER I I GENERATOR 
I appl icat ions | | appl icat ions 

Dispatcher 

PDU Dispatcher 
+ + 

Message 
Dispatcher 

Transport 
Map p i ng 
(e .g . , RFC 3 417) 

Message Processi rig 
Subsystem 

>| v2cMP 

>\ v3MP 
+ 
+ 

>| otherMP 

Securi ty 
Subsystem 

Other ľ 
Securi ty | 
Hödel I 

+ + 
I User-based | 
I Securi ty | 
ľ Hödel | 

I UĽP I I IPS I . . . I other | 
_i_ + + + + + 

One or more models may be present. 

O b r á z e k 2.11: S t ruktura Managera 
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TJDP I I IPX I 
( t r a d i t i o n a l SNHP agent) 

D i spatcher v 

Transport 
Mapp ing 

( e . g . , RFC 3417) 

Message 
Dispatcher < 

I Message Process ing 
I Subsystem 

I +->| vlHP 

PDU Dispatcher 
+ I +->| otherHP 

S e c u r i t y 
Subsystem 

Other I 
S e c u r i t y | 
Model j 

User-based | 
S e c u r i t y j 
Model j 

j COMHAND | | ACCESS j j NOTIFICATION j j PPOXY 
| EE SPONDEE | <-> | CONTROL | <-> | ORIGINATOR | | FORTJARDEE 
| app1 ica t ion | | | | a p p l i c a t i o n s | | a p p l i c a t i o n 

HIE ins trumentat ion SNHP e n t i t y 

O b r á z e k 2.12: S t ruktura Agenta 

Dále popíš i fo rmát S N M P v 3 z p r á v y a s t í m spojenou b e z p e č n o s t n í po l i t iku t é t o verze. 
Více níže u v e d e n é schéma . 

ínsfi Version 

msglD 

TíisgFtags 

jnsgReciiri lyfvlodel 

lmsgAuthoritaLivcFngiiiel D 

msEAjthnritaEíveFngineBf>otF! 

ms.gAuthoriiaLĚve Erigi neT i me 

jTiftgUserNaTne 

msgAjlhentication Para meters 

imsgPri vacy Parairietera 

content E ugintľ] D 

O contentName 

W 
• -

P D U 

o 

I Generated/processed 
by Message Processing 
Model 

1 Generated/processed 
by User Security 
Model 

• Scoped P D U 
(plaintext or encrypled) 

O b r á z e k 2.13: S t ruktura S N M P v 3 z p r á v y 
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Celou z p r á v u lze rozděl i t do t ř í čás t í : 

• Č á s t pro s y s t é m z p r a c o v á n í z p r á v 

— Version - S N M P verze. 

— ID - u n i k á t n í ident i f ikátor , k t e r ý spojuje dotaz a odpověď. 

— M s g Size - informace o m a x i m á l n í m o ž n é délce, kterou je schopen zpracovat 
odes í la te l t é t o zprávy. 

— M s g Flags - p ř eds t avu j e ře tězec obsahuj íc í ve t ř ech ne jméně v ý z n a m n ý c h bitech 
t ř i flagy (reportableFlag, p r ivF lag , authFlag) - ty určuj í ú rovně zabezpečen í . 

— Security M o d e l - informace pro př í jemce o p o u ž i t é m b e z p e č n o s t n í m modelu 
odes í l a te lem (důlež i té pro s p r á v n é zp racován í z p r á v y ) . 

• Č á s t pro b e z p e č n o s t n í s y s t é m 

— Authori tat iveEngineID - i d a u t o r i t a t i v n í h o engine par t i c ipu j íc ího na komuni
kaci. N a p ř í k l a d pokud dojde k vygenerován í z p r á v y p o m o c í engine j e d n é strany, 
tak tato p o p i s o v a n á hodnota bude identifikovat zdroj pro typ Trap , Response, 
nebo Report . P o k u d se bude jednat o variantu Get , Ge tNext , G e t B u l k , Set, nebo 
Inform, tak j i interpretujeme jako cíl. 

— Authori tat iveEngineBoots - hodnota specifikuje p o č e t r e s t a r t ů S N M P entity. 

— Author i ta t iveEngineTime - reflektuje časové rozmezí mezi p o s l e d n í m restar
tem S N M P entity a současnos t í . 

— User Name - už iva te l ské j m é n o odesí la j íc ího. 

— AuthenticationParameters - parametry autentifikace, pokud nejsou využi ty , 
tak n a b ý v á hodnoty nul l . 

— PrivacyParameters - parametry zabezpečuj íc í souk romí S N M P zprávy, s te jně 
jako předchoz í hodnota m ů ž e n a b ý v a t nul l , pokud nejsou použi ty . 

• S a m o t n é P D U 

— contextEngineID - tato hodnota, s te jně jako její následující , slouží k rozlišení 
dvou ob j ek tů , k t e r é ma j í v M I B s t r u k t u ř e s te jné O I D . 

— contextName 

— P D U 

Nový b e z p e č n o s t n í model S N M P v 3 se n a z ý v á User-based Security M o d e l nebo ve zkratce 
U S M . Nová generace implementuje všechny výše z m í n ě n é b e z p e č n o s t n í p rvky za p o m o c í 
komunikace v časových oknech. Zde se kontroluje s t á ř í zprávy, zda se s tá le nacház í v d a n é m 
okně . V r á m c i autentifikace je n u t n é uchováva t informace o už iva te l ských úč t ech . T y pak 
hra j í rol i v ověřování t o t o ž n o s t i už iva te le , za p o m o c í už iva te l ského j m é n a , hesla a kontrol
n ího souč tu . Ten se tvoř í z celé zprávy. Sd í l eným t a j e m s t v í m je klíč au thKey o velikosti 16 
o k t e t ů . Ten je gene rován k a ž d o u stranou ze snmpEngineID a už iva te l ského hesla. P o u ž í v á 
se H M A C - M D 5 - 9 6 a H M A C - S H A - 9 6 . P r v n í je 128 b i tová M D 5 a d r u h á 160 b i tová S H A ha-
shovací funkce, jej ichž v ý s t u p je zk rácen na 96 b i t ů . S a m o t n á z p r á v a se pak šifruje p o m o c í 
symet r i cké šifry C B C - D E S . 
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Dalš ím prvkem nového modelu zabezpečen í je s y s t é m View-based Access Con t ro l M o d e l 
neboli V A C M . Ten se s t a r á o p ř í s t u p o v á p ráva , k t e r á vymezuj í u ž i v a t e l ů m dostupnost 
j edno t l i vých o b j e k t ů v M I B d a t a b á z i . V A C M pracuje s j e d n o t l i v ý m i skupinami, do k t e rých 
mus í bý t už iva te lé p ř i ř azen i . N a zák ladě p l a t n é h o kontextu, což je u r č i t á p o j m e n o v a n á 
m n o ž i n a sp ravovaných o b j e k t ů . Tedy akce týkaj íc í se už iva te le z u r č i t é skupiny v r á m c i 
jednoho kontextu pak určuj í jeho p ráva , ty jsou pak j e š t ě modi f ikována b e z p e č n o s t n í m 
modelem, k t e r ý m ů ž e bý t podle verze S N M P v l , v2c ,v3 , a t a k é ú rovn í zabezpečen í . T a 
je def inovaná p o m o c í F l agů , k t e r é m ů ž e m e na j í t v S N M P v 3 zprávě pod položkou M s g 
Flags. P ř i p lných p rávech m ů ž e už iva te l p r o v á d ě t varování , č tení , zap isování . K r o m ě t ě c h t o 
p a r a m e t r ů je m o ž n é uživate l i omezit pohled na M I B pomoci p o h l e d ů (view). T y jsou pak 
schopny z n e p ř í s t u p n i t celé podstromy M I B . 
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2.4 D o s t u p n é implementace S N M P 

P ř i vývoj i nových S N M P apl ikací se obvykle nezač íná od píky, tedy od ses tavování jed
no t l ivých zp ráv , ale je t u m o ž n o s t využ í t j iž p ř e d p ř i p r a v e n ý c h n á s t r o j ů . T y jsou vě t š inou 
opensource, nebo zadarmo pro akademické využ i t í . Níže uvedu nejpoužívanějš í . 

• N e t - S N M P - tento software by l p r v n ě v y t v o ř e n v roce 1992 a je p r a v d ě p o d o b n ě 
nejznámějš í na S N M P scéně. Podle akt iv i ty s tá le žije a je vyví jen, jelikož pos ledn í 
release by l 3. ledna 2011. N e t - S N M P p ředs t avu j e celý bal ík software, od d é m o n ů , 
přes C L I n á s t r o j e , až po A P I , k t e r é je m o ž n é při loži t k v l a s t n í m u projektu. Projekt 
je vyví jen opensource komuni tou a podporuje mnoho j a z y k ů jako Per l , Py thon , C . Ve 
své implementaci mysl í i na nejnovější verzi S N M P , z těch s ta r š í podporuje v l a v2c. 

• O p e n S N M P - je p r e z e n t o v á n o jako mul t i v l áknové S N M P v 3 engine, k t e r é je p s a n é 
v C + + . Celý s y s t é m je pojat ob jek tově a pos ledn í update by l v roce 2009. Z d á se 
podle r e p o r t ů , že obsahuje několik chyb. 

• S N M P H—|- - p ř e d s t a v u j e S N M P A P I , k t e r é je p s a n é v C + + . Podporuje s te jné verze 
S N M P jako Net- S N M P . Dostupnost je opě t zdarma. K r o m ě toho lze v souvislosti s 
t í m t o A P I na j í t i Agen t++ , k t e r ý p ř e d s t a v u j e k o m p l e t n í projekt pro implementaci 
S N M P Agenta . Je to bal ík C + + t ř íd , s podporou v l , v 2 c a v3 S N M P verze, k t e r ý je 
pro p o t ř e b y akademického použ i t í zdarma. 
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Kapitola 3 

Protokoly C D P a L L D P 

T i t o dva z á s t u p c i síťových technologi í p a t ř í do t ř í d y p ro toko lů special izujících se na vyhle
dáván í p r v k ů v topologii a zp ros t ř edkován í informací o nich. Lze tak vyčís t p ř í m o z jejich 
názvů , kde zkratka C D P z n a m e n á Cisco Discovery protocol a L L D P L i n k a Layer Discovery 
Pro tocol . K r o m ě nich m ů ž e m e narazit i na varianty od j iných firem, jako jsou n a p ř í k l a d 
Calbet ron Discovery Protocol , E x t r é m e Discovery Protocol , Foundry Discovery Pro toco l 
nebo Nor te l Discovery Protocol . 

Hlavní č innos t í je tedy odesí lání a p ř i j ímán í informací jak o loká ln ím zař ízení , tak o 
sousedních . Těch to v l a s tnos t í pak využíva j í nej různějš í programy pro reprezentaci informací 
o poč í t ačových sí t ích. M e z i ně p a t ř í n a p ř í k l a d následuj íc í . 

• Network topology, network management s y s t é m - s jejich p o m o c í m ů ž e ade
k v á t n ě reprezentovat topologii s í tě . 

• Inventory management s y s t é m - ten je schopen zjistit p ř i p o j e n á zař ízení k cílo
vému přep ínač i . 

• Emergency services-Location - p o m o c í lokalizace u s n a d ň u j e konfiguraci I P tele
fonu. K o n k r é t n ě poskytuje informaci o por tu do k t e r é h o je zař ízení p ř ipo jeno . 

• V L A N configuration - tato vlastnost s p a d á do s te jné kategorie jako předchozí , 
umožňu je p řep ínač i informovat koncový prvek o V L A N p o u ž i t é pro p řenos hlasu. 

• Power negotiation - zde se z a m ě ř u j e m e na s t anoven í o p t i m á l n í hodnoty n a p á j e n í 
p o s k y t o v a n é te le fonnímu zař ízení . T a se s t anov í na zák ladě vy jednávac ího protokolu, 
k t e rý operuje typicky mezi p ř e p í n a č e m a již z m í n ě n ý m telefonem. Jako prerekvizi ta 
pro tuto funkcionalitu je technologie P o E p o d p o r o v a n á na obou zař ízeních. 

Soubor p ředchoz ích v l a s t n o s t í by mě l poskytovat takzvanou dynamickou konfiguraci s í tě . 
V ideá ln ím p ř í p a d ě by správce provedl pouze p ř ipo jen í koncových zař ízeních a ab so lu tn í 
m in imum z á s a h ů do jejich nas t aven í . 

3.1 Cisco Discovery Protocol 

P o k u d se p o d í v á m blíže na reprezentanta od společnos t i Cisco, tak jeho p ř í t o m n o s t zazna
m e n á m e od roku 1994, kdy by l uveden na t rh . Tento protokol je propr ie tami a nen í tedy 
o t e v ř e n ý m standardem. V provozu ho tedy u v i d í m e pouze na výrobc ích Cisco a někol ika 
dalších, k t e r é ma j í u z a v ř e n é licence s d ř íve jmenovanou společnos t í . C D P tedy p rovád í sbě r 
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a dis tr ibuci informací o síti , k t e r é jsou ne j různějš ího druhu. Tuto ak t iv i tu p rovád í na všech 
d o s t u p n ý c h rozhran ích , k t e r é jsou ve funkčním stavu. Jako p r o s t ř e d e k m u slouží v ícesměrová 
adresa, k t e r á je ve tvaru 01-00-Oc-cc-cc-cc. Z f o r m á t u adresy pak m ů ž e m e vyčís t , že proto
kol operuje na d r u h é v r s tvě , je tedy označován jako l inkový protokol. P r inc ip v ícesměrové 
adresy pak umožňu je participovat na komunikaci v š e m zař ízen ím, k t e r é ma j í zá jem. D a 
lší charakteristikou je nezávis los t na k o n k r é t n í m síťovém protokolu, proto je použ i t í C D P 
m o ž n é uplatni t na p o m ě r n ě š i rokou škálu technologi í . Sem k o n k r é t n ě p a t ř í Ethernet, A T M 
a Frame Relay. 

Jak již bylo z m í n ě n o výše, protokol jako t a k o v ý b y l uveden v zař ízeních Cisco v roce 
1994. Jako jeho vynálezc i jsou označován i K e i t h McClogh r i e a D ino Farinacci . B ě h e m let 
pak docháze lo k vývoj i tohoto protokolu, p ř e d e v š í m v m n o ž s t v í informací , k t e r é je schopen 
uchováva t a distribuovat. P r o ně se vžil t e r m í n atr ibuty a jako reprezentace byla zvolena 
v h o d n á s t ruktura s n á z v e m T L V . P o k u d prostudujeme zkra tku blíže, ob jasn í se n á m princip 
funkce a s a m o t n á struktura, k t e r á je p o p s á n a t ro j ic í typ, délka, hodnota(z angl ického Type 
Length Value) . Níže uvedeme k r á t k ý seznam schopnos t í protokolu C D P podle roku kdy byly 
uvedeny. T y pak jsou na i m p l e m e n t a č n í ú rovn i r ep rezen tované p rávě s t rukturou T L V . [ ] 

• 1994 

— Identifikace z a ř í z e n í - p rovád í se p o m o c í ident i f iká toru . 

— S í ť o v á adresa 

— Schopnosti p r v k u - tento t e r m í n j e d n o d u š e signalizuje p o m o c í jednoho pís
mene, zda se j e d n á o směrovač , p ř ep ínač , nebo j iné zař ízení . 

— Verze ř í d í c í h o programu 

— Identifikace platformy - jako p ř ík l ad pro vysvě t len í po jmu pak m ů ž e s louži t 
následující . P o k u d se pohybujeme mezi Cisco produkty, tak jedna z identifiko
vaných platforem je Cata lys t 6500. 

• 1996 

— P o d p o r a protokolu O D R - tato technologie p ř e d s t a v u j e p r o s t ř e d e k pro snad
nou konfiguraci směrován í na zař ízeních, k t e r é ma j í takzvanou charakterist iku 
stub, tedy nejsou z pr inc ipu architektury síťové topologie zahrnuty v směrován í 
na v n i t ř n í čás t i topologie. Z j ednodušeně řečeno slouží pouze jako p ř í s t u p o v ý bod 
p rvků , k t e r é jsou p ř i p o j e n y za n imi , což obvykle bývaj í koncový kl ient i poskyto
vatele. Podpora na s t r a n ě C D P z jednodušova la konfiguraci t a k o v ý c h t o zař ízení , 
jelikož ve svých zp rávách zahrnovala informaci o síťovém prefixu. 

• 1997 - zde došlo k povýšen í z verze 1 na verzi 2. 

— P ř i d r u ž e n í Hello p a k e t ů - p ř e d s t a v u j e m o ž n o s t pro j iné protokoly p ř iba l i t 
svoje Hello pakety na p r o s t ř e d k y C D P protokolu. 

— V L A N technologie - v r á m c i protokolu V T P došlo k dop lněn í z á z n a m ů repre
zentující d o m é n o v á j m é n a . V tomto kontextu byla j e š t ě d o p l n ě n a informace o 
p o č t u n a t i v n í c h V i r t uá ln í ch L A N . 

— Duplex portu - identifikace, zda d a n ý port běží v p lném, nebo po lov ičn ím 
duplexu. 
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1999 

— H l a s o v á V L A N - zavedla se indikace, k t e r á V i r t u á l n í L A N je zamýš l ena pro 
podporu p ř e n o s u hlasu. 

— Z a s l á n í p o ž a d a v k u - p ř eds t avu j e m o ž n o s t p ř i n u t i t zař ízení na v z d á l e n é m konci 
k zas lání p o ž a d o v a n é h o C D P paketu. 

— V y j e d n á v á n í hodnoty n a p á j e n í - použ ívá se p ř e d e v š í m př i nasazován í I P 
telefonie. 

— T ř í d a s l u ž e b - j e d n á se o rozš í řenou podporu t é t o technologie, v or iginále ozna
čované jako CoS . K o n k r é t n ě se zde b a v í m e o m o ž n o s t e c h urč i t , zda d a n ý port je 
označen jako d ů v ě r y h o d n ý a pokud není , tak jak specifikovat p rávě dř íve zmíně
nou t ř í d u s lužeb, k t e r á se s t a r á o pr ior i t izaci provozu. 

• 2000 - v tomto roce se vývoj zaměřova l p ř e d e v š í m na technologii S N M P . 

— D o m é n o v é j m é n o - j e d n á se o takzvanou plnou specifikaci, v angl ič t ině zná
mou pod zkratkou F Q D N , tedy Fu l ly Qualified Doma in N a m e . Z á z n a m o d p o v í d á 
specifikaci R F C 1907, k t e r á se zabývá up ře sněn í standardu S N M P v 2 . 

— O I D - o p ě t va l idní podle R F C 1907. 

— IP adresa - zde prvek p ř i j ímá z p r á v y protokolu S N M P 

— Lokace - po ložka popisuj ící polohu na šeho zař ízení . V tomto p ř í p a d ě se j e d n á o 
polohu fyzickou a popis je ve formě ře tězce z n a k ů . 

• 2001 

— O p t i c k é r o z h r a n í - p ř eds t avu j e pole pro bližší identifikaci t ě c h t o rozh ran í . 

• 2003 

— S p r á v a n a p á j e n í - j e d n á se o rozš í řenou podporu s p r á v y napá j en í , k t e r á je re
p r e z e n t o v á n a dvojicí položek. P r v n í z nich popisuje p o ž a d o v a n é m n o ž s t v í energie 
a d r u h á pak m n o ž s t v í k t e r é je naopak d o s t u p n é . Jako závěrečný p ř ídavek byla za
vedena indikace j e d n o s m ě r n é h o rozh ran í , tedy t akového v k t e r é m je akcep tován 
provoz pouze v jednom směru . 

Nyn í když jsme p ředs t av i ly schopnosti a s t r u č n ě popsali histori i protokolu je m o ž n é 
př ikroč i t ke s t r u k t u ř e r á m c e . Ten je zobrazen níže spolu s popisem nejdůleži tě jš ích položek. 

Version TTL Checksum Type Length Value 
(1 byte) (1 byte) (2 bytes) (2 bytes) (2 bytes) (variable) 

O b r á z e k 3.1: C D P R á m e c . 

• T T L - p ř e d s t a v u j e dé lku platnosti informace v sekundách . 
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• T y p e - po ložka m ů ž e n a b ý v a t někol ika hodnot, k t e r é indikují typ p ř e n á š e n é infor
mace. N a p ř í k l a d identifikace zař ízení , síťová adresa, platforma nebo schopnosti p rvku . 
Spec iá ln ím typem je adresa, k t e r á se rozk l ádá na několik podpo ložek . T y určuj í druh 
protokolu, dé lku adresy a j iné . Deta i lně j i popíš i pr incip níže v pod bodu u r č e n é m u 
pro po ložku Value. 

• Length - reprezentuje dé lku z á z n a m u . 

• Value - obsahuje j iž k o n k r é t n í data. Podle pol íčka type to mohou bý t následující : 

— Device ID - označení p rvku je r o z p o z n á n o podle hodnoty 0x0001 v sekci Type . 
S t a n d a r d n ě se využ ívá k asociaci různých adres, k t e r é ale náleží s t e jnému zaří
zení. Toho je dosaženo p rávě r o z p o z n á n í m pop i sovaného ident i f iká toru . F o r m á t 
je rea l izován p lně kval i f ikovaným n á z v e m zař ízení , nebo p ř í p a d n ě ře tězcem, j enž 
je v y t v o ř e n ze sér iového čísla. 

— Address - tento typ je r ep rezen tován p o m o c í číslice 0x0002. Z á z n a m obsahuje 
nejdř íve čislo, k t e r é identifkuje p o č e t položek jež ho budou v r á m c i nás l edova t . 
T í m t o z p ů s o b e m je tedy m o ž n é p řenés t více adres najednou. P o k u d se z a m ě ř í m e 
na jejich p ů v o d , tak se j e d n á o z á s t u p c e p ř i ř azené k rozhran í , p řes k t e r é C D P 
a k t u á l n ě pos í lá svoje r á m c e . A b y c h o m tyto informace mohl i a d e k v á t n ě reprezen
tovat, je n u t n é vy tvo ř i t pro n ě samostatnou strukturu, kterou p o p í š e m e níže. 

* Protocol type - m ů ž e n a b ý v a t hodnot 1 nebo 2, k t e r é identifikují N L P I D 
nebo 802.2 fo rmát . 

* Length - identifikuje dé lku nás leduj íc ího elementu, j enž je závislá na před
chozím pol i . V p ř í p a d ě , že se j e d n á o N L P I D variantu, tak obsahuje hodnotu 
1, v o p a č n é m p ř í p a d ě 2. 

* Protocol - p ř e d s t a v u j e již k o n k r é t n í protokol. D o p o d p o r o v a n é m n o ž i n y 
p a t ř í n a p ř í k l a d D E C N E T , AppleTa lk , X N S , IP , IPv6 a dalš í . K a ž d ý z nich 
m á p ř i ř azený a d e k v á t n í ident i f ikátor . 

* Address length - informuje o délce následuj íc í položky, kterou je již z 
kontextu adresa. 

* Address - j e d n á se o označení p ř i ř azené rozh ran í , nebo s y s t é m u jako celku. 
P o d t í m si m ů ž e m e p ř e d s t a v i t n a p ř í k l a d p ř ep ínač , k t e r ý m á nastavenou 
V L A N pro jeho s p r á v u s a d e k v á t n í adresou. 

— Port I D - ident i f iká toru por tu byla p ř i ř a z e n a hodnota 0x0003. Je složen z ře
tězce, k t e r ý slouží k označen í por tu p řes k t e r ý jsou pos í lány C D P pakety. 

— Capabilities - p ř eds t avu j e sumarizaci schopnos t í p rvku . Jel ikož informaci re
prezentuje pouze jedna hodnota a j edno t l ivé p rvky mohou disponovat r ů z n ý m i 
vlastnostmi, je n u t n é provés t v ý p o č e t p ř i j e j ím ses tavování a n á s l e d n é m extra
hování . K tomuto účelu slouží logická operace nebo, k t e r á je p r o v á d ě n a po jed
not l ivých bitech dokud nen í s ložena k o m p l e t n í informace. Níže u v á d í m e výče t 
def inovaných schopnos t í a k n i m nás l edně p ř i ř azené hodnoty. 

* 0x01 - označuje směrovač , k t e r ý pracuje n e j m é n ě s j e d n í m s í t ovým proto
kolem. 

* 0x02 - j e d n á se o t r a n s p a r e n t n í most. 

* 0x04 - reprezentuje Source-route mosty. 
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* 0x08 - identifikuje o p ě t p ř ep ínač , tedy p o d o b n ě jako hodnota 0x02. Rozdí l 
je ovšem v tom, že u tohoto zař ízení se n e p o č í t á , že provozuje Spanning-Tree 
Protokol , tedy mus í bý t nasazeno do topologie neobsahuj íc í smyčky. 

* 0x10 - zař ízení pracuje s m i n i m á l n ě j e d n í m s í t o v ý m protokolem, v kontextu 
se považuje za osobní poč í t ač . 

* 0x20 - označuje most, k t e r ý ale nepřepos í l á I G M P pakety na porty, k t e ré 
nejsou směrované . 

* 0x40 - tento prvek pracuje na p r v n í v r s tvě , identifikujeme ho tedy jako 
opakovač . 

* 0x80 - hodnota reprezentuje V o I P telefon. 

* 0x100 - konfigurace b i t ů znač í zař ízení , k t e r é je m o ž n é spravovat vzdá leně . 

— Version - t é t o položce byla p ř i ř a z e n a hodnota 0x0005. J e d n á se o ře tězec , k t e r ý 
poskytuje informaci verzi programu, k t e r ý operuje na zař ízení . 

— Platform - a soc iovaná hodnota je 0x0006. Informace je r e p r e z e n t o v á n a ře těz
cem, k t e r ý specifikuje platformu s ledovaného zař ízení . 

— IP Prefix - p o s l e d n í m u p rvku v C D P zp rávě bylo p ř i ř azeno číslo 0x0007. Infor
mace, k t e r á je p o m o c í nějž p ř e n á š e n a , obsahuje nula nebo více prefixů protokolu 
IP . Jejich p o č e t je opě t odvozen d íky s t r u k t u ř e T L V . Reprezentace jednoho pre
fixu se s k l á d á z p ě t i b a j t ů , kde p r v n í č ty ř i jsou u rčeny pro reprezentaci prefixu 
jako t akového a pos ledn í slouží pro definici p o u ž i t é masky. Ta je r e p r e z e n t o v a n á v 
C I D R notaci, tedy číslem v rozsahu 0 až 32. Výše p o p s a n á reprezentace je spjata 
s každou jednotl ivou sít í , k t e r á je p ř í m o p ř i p o j e n á k směrovací . Za j ímavos t í je, 
že p rávě tato po ložka je p o u ž i t a p ř i komunikaci mezi spoke a stub směrovačem 
v kontextu protokolu O D R . [ ] 

3.2 Link Layer Discovery Protocol 

Tento z á s t u p c e rodiny p ro toko lů , k t e r é jsou p o u ž í v á n y pro s p r á v u a s ledování s í tě , je na roz
díl od výše z m í n ě n é h o C D P p r ů m y s l o v ý m standardem, k t e r ý je označován jako 802 .1AB. 
P r inc ip funkce je velmi p o d o b n ý v a r i a n t ě od Cisca , tedy opě t docház í k odes í lání a ko
lekci informací o j edno t l i vých zař ízeních . T y t o informace jsou velmi prakt icky u loženy v 
M I B podle R F C 2 9 2 2 . Což n á m umožňu je k n i m p ř i s t u p o v a t p o m o c í technologie S N M P . Z 
n á z v u je pak p a t r n é , že protokol operuje na d r u h é v r s tvě , tedy je označován jako linkový. 
Komunikace p r o b í h á s te jně jako u C D P p o m o c í v ícesměrové adresy, k t e r á m á fo rmát 01-80-
c2-00-00-00. P o k u d se p o d í v á m e na j edno t l ivé z p r á v y zas í lané L L D P , tak zj is t íme, že jsou 
složeny ze sekvence T L V položek. Což je opě t velmi p o d o b n é v a r i a n t ě od Cisca . L L D P je 
vznikem mladš í než C D P a jeho samotnou existenci si vynut i l a p rávě p o t ř e b a š i roce respek
t o v a n é h o p růmys lového standardu. Je s n a d n é si p ř e d s t a v i t , j aké p r o b l é m y museli správci 
síti řeši t , pokud chtěl i konz i s t en tn í s p r á v u a dohled nad sítí , k t e r á nen í s ložena pouze ze 
zař ízení od jednoho vý robce . Tento fakt tedy p ř imě l Cisco i další spo lečnos t i se pod í l e t na 
vzn iku tohoto standardu a d á se říci, že dnes se těší široké p o d p o ř e . 

M e z i zák ladn í in formační položky, k t e r é L L D P podporuje, pak p a t ř í následuj íc í . V p r v n í 
ř a d ě je to popis k o n k r é t n í h o s y s t é m u a jeho ident i f ikátor . Dá le m ů ž e m e na j í t opě t popis 
a ident i f ikátor pro cílový port. M e z i další po ložky p a t ř í specifikace IP adresy r o z h r a n í 
u r čeného pro s p r á v u p rvku . Ze z á z n a m ů m ů ž e m e j e š t ě zjistit schopnosti p rvku , tedy jest l i 
je u r čen pro p řep ínán í , nebo směrován í dat, p ř í p a d n ě j iné exot ič tě jš í schopnosti. P o p s á n y 
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jsou t a k é informace o konk ré tn í ch V i r t uá ln í ch L A N , dá le specifičtější popis lokální fyzické a 
M A C vrstvy. V nepos ledn í ř a d ě pak m ů ž e m e sb í r a t informace o n a p á j e n í v r á m c i technologie 
P o E . Jel ikož p ředchoz í výče t položek nebyl pro n ě k t e r é aplikace dos ta t ečný , př ikroči lo se k 
rozšíření standardu. Tato snaha vyús t i l a ve vznik technologie L L D P - M E D . Což ve zkratce 
z n a m e n á rozší ření protokolu o komunikaci mezi koncovými zař ízen ími a jejich protě jšky, což 
m ů ž e b ý v á nejčastěj i p ř e p í n a č . T ě m i t o koncovými za ř ízen ími se obvykle mysl í I P telefony, 
kde je o p ě t nutno řeši t ř a d u p r o b l é m u s n a p á j e n í m , pr ior i t izac í provozu a p ř i ř a z o v á n í m do 
různých V i r t uá ln í ch pods í t í . 

Cí lem L L D P - M E D rozší ření je tedy poskytnout tyto služby. P r v n í z nich je autodetekce 
pol i t ik na síti , sem p a t ř í p ř e d e v š í m z m í n ě n á priorit izace provozu, ať už se j e d n á o druhou, 
nebo t ř e t í vrs tvu . Tento pr incip by mě l za ruč i t filosofii použ íván í síťových p r v k ů , kdy jej 
s tač í pouze p ř ipo j i t a p o u ž í v a t . D á l e sem p a t ř í již u C D P z m i ň o v a n á lokalizace zař ízení . To 
u s n a d ň u j e p řeh led o topologii a t a k é umožňu je vy lepšenou funkci z á c h r a n n ý c h složek. Jak 
j iž bylo výše uvedeno u IP telefonie se t a k é ča s to z p r a k t i c k ý c h d ů v o d ů řeší n a p á j e n í p řes 
technologii Ethernet, proto L L D P - M E D př ináš í rozšíření t ě ch to in formačních položek. M e z i 
pos lední pak p a t ř í podpora pro inventarizaci síťových zař ízení , k t e r á se s k l á d á z již zmíněné 
lokalizace a m o ž n o s t i zjistit podrobnosti o p rvku , tedy k o n k r é t n ě identifikace vý robce , verze 
software a hardware, p ř í p a d n ě další věci jako jsou sér iová čísla a j iné . 

Nyn í jakmile jsme objasnili obecnou funkci technologie je m o ž n é p ř ik roč i t k popisu 
bližšího i m p l e m e n t a č n í h o detailu na j edno t l i vých prvcích . Zař ízení , k t e r é podporuje tento 
protokol implementuje t a k z v a n é h o L L D P Agenta . Jeho funkčnost je velmi blízce spjata s 
pr incipem S N M P M I B struktur, k t e r é slouží pro o d k l á d á n í z ískaných a odes í laných infor
mac í . S t í m t o p ř í s t u p e m je pak m o ž n é p ř i d a t r ů z n á rozšíření , k t e r é operuj í s propr ie tami m i 
in fo rmačn ími po ložkami . 

Pokud p r o z k o u m á m e podobu architektury j edno t l i vých větví M I B úložiš tě , ob jev íme 
oproti technologii C D P p o d s t a t n ě b o h a t š í s t rukturu. Z ní je m o ž n é vyčís t jak informace o 
loká ln ím sys t ému , tak o sy s t émech vzdá lených . T í m t o t e r m í n e m je označován prvek, k t e r ý 
je p ř i p o j e n p ř í m o k s y s t é m u na nějž se p r o s t ř e d n i c t v í m S N M P dotazujeme. 

Funkce výše z m í n ě n é h o Agenta lze definovat v duchu t ř í rolí, v k t e r ý c h m ů ž e operovat. 

• O d e s í l a c í mod - p rvku je povoleno pouze šíři t informace o schopnostech a stavu 
svého sys t ému . 

• P ř i j í m a c í mod - tato varianta je t o t o ž n á s p ředchoz í s t í m rozdí lem, že jde pouze o 
operaci p ř i j ímání . 

• P ř i j í m a c í a o d e s í l a c í mod - pokud je a k t i v o v á n a tato funkcionalita, tak se Agent 
chová podle vzoru s jednocení p ředchoz ích variant. 

T y t o výše uvedené styly schování je n u t n é implementovat, proto byly zavedeny násle
dující moduly. 

• O d e s í l a c í modul - pokud je povolený, tak posí lá v p rav ide lných intervalech infor
m a č n í s t ruktury T L V . Jakmile ale dojde k jeho zakázán í , pak jsou nás l edně odes lány 
r ámce , k t e r é obsahuj í T T L , v kontextu L L D P D U , s hodnotou 0. To u m o ž n í podle 
definice s tavového automatu odebrat data z lokálních M I B vzdá lených p r v k ů o tomto 
zařízení . 

• P ř i j í m a c í modul - s t a r á se o p ř í j em informací o vzdá lených prvcích, plus t a k é ob
sluhuje logiku o j iž z m í n ě n é m T T L mechanizmu. P o k u d doraz í r á m e c od souseda, tak 

23 



je time-to-live hodnota asoc iovaná s n í m a pro něj p l a t n ý m i daty a k t u a l i z o v á n a p rávě 
z tohoto r á m c e . V kontextu t a k é p r o b í h á kontrola na nenulovost T T L , j inak by bylo 
n u t n é n e a k t u á l n í informace vymazat z M I B . 

Dále p ř e d s t a v í m e s t rukturu L L D P r á m c e . Ten obsahuje č tyř i p o v i n n é jednotky T L V a 
jednu dop lňkovou . K t e r é to jsou lze pak odvodit již z n á z v u položek.[ ] 

Chassis Port TTL Optional End 
ID TLV ID TLV TLV TLVs TLV 

O b r á z e k 3.2: L L D P R á m e c . 

• Chassis ID - identifikuje s í tový prvek. 

• Port I D - reprezentuje zd ro jový port. 

• T T L - znač í dé lku platnosti informace v s ekundách . 

• E n d - p ř e d s t a v u j e konec L L D P r á m c e . 

• Optional - slouží k dop lněn í d o d a t e č n ý c h informací , k t e r é komple tu j í celou dostup
nou m n o ž i n u . P o d touto po ložkou se skrývaj í t ř i t ř ídy , k t e r é definují j a k á data budou 
t í m t o z p ů s o b e m p ř e n á š e n a . 

— Z á k l a d n í T L V m n o ž i n a - obsahuje p ě t p r v k ů . 

* Port description - j e d n á se o popis por tu p o m o c í ře tězce z n a k ů . V kontextu 
S N M P je ekv iva len tn í k ifDescr objektu. 

* System name - definuje n a s t a v e n ý název sy s t ému . Stejnou informaci lze 
získat p o m o c í sysName v S N M P . 

* System description - p ř eds t avu j e j iž komple tně j š í popis p rvku , tedy nejen 
j m é n o ale i verzi programu a t echn ického vybaven í . V r á m c i S N M P lze získat 
stejnou informaci p o m o c í sysDescr. 

* System capabilities - znač í schopnosti elementu. S t r u k t u r n ě se j e d n á o 
dva bajty, kde b i ty 0 až 7 jsou vyhrazeny konk ré tn í vlastnosti , dá le 8 až 15 
jsou rezervovány. 

* Management address - informuje o adrese na k t e r é o d p o v í d á L L D P Agent 
obsluhující se o tento prvek. 

— I E E E 802.1 T L V m n o ž i n a - obsahuje č ty ř i prvky. 

* Port V L A N I D - indikuje p ř í s lušnos t V L A N ident i f iká toru k p ř í s l u šnému 
portu. 

* P P V L A N ID - slouží k s t e j n é m u účelu jako předchoz í po ložka s t í m rozdí
lem, že je asociován port s p r o t o k o l o v ý m V L A N I D . S t í m souvisí i indikace 
v sekci Flags, kde se nacház í informace, zda je tato technologie p o d p o r o v a n á 
a kolik ident i f iká toru bylo p ř i ř azeno . 

* V L A N name - spojuje j m e n n é označen í s V L A N I D . S t e jná informace je 
d o s t u p n á přes d o t l Q V L A N S t a t i c N a m e objekt. 
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* Protocol identity - p ř e d s t a v u j e m n o ž i n u p ro toko lů , k t e r é operuj í na da
n é m portu. 

- I E E E 802.3 T L V m n o ž i n a - obsahuje č tyř i prvky. 

* M A C / P H Y configuration/status - znač í schopnosti a a k t u á l n í na s t aven í 
odesí laj íc ího zař ízení . M e z i s ledované hodnoty se ř ad í rychlost a duplex. 
K r o m ě t ěch to informací jsme schopni rozeznat, zda konfigurace byla z í skána 
auto negociací , nebo m a n u á l n í m z á s a h e m . 

* Power via M D I - informuje o napá jec ích schopnost tohoto prvku . 

* L i n k aggregation - r á m e c , k t e r ý př išel p řes tuto l inku a obsahuje tuto 
informaci identifikuje, zda l inka m ů ž e bý t ag regována a jestl i j iž je nebo není . 
Pokud je, tak spolu nese j e š t ě informaci o j e j ím a g r e g a č n í m ident i f iká toru . 

* M a x i m u m frame size - indikuje m a x i m á l n í velikost r á m c e , k t e r ý je m o ž n é 
p řenés t p řes tento spoj. 

3.3 S r o v n á n í C D P a L L D P 

Pro výs ledky t é t o p ráce je dů lež i t é stanovit technologii, k t e r á bude co m o ž n é nejsiřeji 
p o d p o r o v a n á a bude poskytovat co nejvíce informací o sít i jako takové . Pro to jsme t aké 
zahrnuli tyto dva protokoly jako ne jvýznamně j š í z á s t u p c e z t é t o čás t i s p r á v y a dohledu nad 
sít í . Níže provedeme jejich p o r o v n á n í a rozhodneme, k t e r ý bude p r i m á r n ě použ i t . N i cméně 
v š i rš ím pohledu na věc by nebylo m o u d r é ten d r u h ý cíleně zavrhnout už z možnos t i , kdy 
by v n ě k t e r ý c h p ř í p a d e c h mohl bý t jako j ed iný p o d p o r o v a n ý . Pro to p o r o v n á n í níže slouží 
pouze pro pr ior i t izaci použ i t í t ě ch to technologi í . 

• Z j i š t ě n í s c h o p n o s t í p r v k u - tuto operaci p o d p o r u j í oba dva protokoly. Rozd í l na
stane, až pokud chceme zaj í t do větš ích de ta i lů . Zde pak ví tězí L L D P v rozšíření M E D . 
V tomto p ř í p a d ě je schopen navíc zaznamenat ak t i vn í stav různých schopnos t í , k t e ré 
s ledované zař ízení umožňu je aktivovat a deaktivovat. 

• Z j i š t ě n í rychlosti a n a s t a v e n í duplexu - zde opě t ví tězi L L D P - M E D , jelikož je 
schopen detekovat jak rychlost tak duplex, kde naproti tomu C D P umožňu je zjistit 
pouze duplex. 

• Detekce s í ť o v é polit iky - zde opě t posky tu j í d o s t a t e č n o u podporu oba protokoly, 
ale L L D P - M E D umožňu je získat pod robně j š í informace, jelikož s ledování dělí do dvou 
skupin. P r v n í sleduje s lužby u rčené pro signalizaci a d r u h á s lužby pro p ř e n o s dat. 
N icméně kr i t ické parametry technologi í jsou pokry ty v C D P i v L L D P - M E D . 

• Detekce f y z i c k é polohy p r v k u - podpora je u obou p ro toko lů , n i c m é n ě L L D P -
M E D poskytuje širší paletu f o r m á t ů . T ě m i je myš len z p ů s o b uložení a zobrazen í 
t ě ch to informací . 

• Z j i š t ě n í i n f o r m a c í o n a p á j e n í - v tomto p ř í p a d ě je situace složitější, proto shrnu 
stav na obou s t r a n á c h . L L D P - M E D obsahuje následuj íc í položky. P r v n í z nich je zob
razení z p ů s o b u , j a k ý m je prvek n a p á j e n . Možnos t i jsou n a p ř í k l a d ze s í tě , ze záložní 
baterie, p ř í p a d n ě ú p l n ě j i ného zdroje. Dalš í u c h o v á v a n á informace je pr ior i ta toho za
řízení, tedy jak moc velkou škodu v ce lém s y s t é m u způsob í fakt, že zař ízení bude bez 
proudu. P o s l e d n í m elementem je kolik d a n ý prvek p o t ř e b u j e energie k své č innos t i . 
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C D P naproti tomu poskytuje pouze dva parametry. P r v n í znač í m n o ž s t v í energie 
p o ž a d o v a n é od zař ízení . Tato hodnota se m ů ž e m ě n i t podle toho v j a k é m m ó d u prvek 
pracuje. N á s l e d n ě d r u h ý parametr reprezentuje dostupnou hodnotu n a p á j e n í . T y t o 
dvě po ložky jsou v r á m c i C D P esenciální p r á v ě pro zabudovanou funkci vy jednáván í 
výs ledné hodnoty. Toto rozší ření se pak j iž v r á m c i standardu L L D P - M E D nevysky
tuje. 

• Funkce i n v e n t á ř e - zde je situace u obou technologii s t e jná . O b a protokoly ma j í 
plnou podporu t é t o funkcionality, k t e r á je velmi už i t e čná u zař ízení , k t e r é neprovo
zují S N M P Agenta, ale p o d p o r u j í protokol C D P nebo L L D P - M E D . Dalš í v ý h o d o u 
t akového p ř í s t u p u je m o ž n o s t dotazovat pouze prvek, k t e r ý agreguje p ř ipo jen í t ě c h t o 
zařízení , což b ý v á obvykle p ř e p í n a č . 

• R o z š í ř e n í d ů v ě r y v s í t i - zde m á pro z m ě n u navrch protokol C D P , k t e r ý umožňu je 
rozšíři t d ů v ě r u v značen í pr ior i ty provozu až na hranici koncového zař ízení . H lavn í 
v ý h o d a je tedy v snížení zá těže agreguj íc ího p rvku . Tato funkce není v L L D P - M E D 
pokryta . [5] 

Po z h o d n o c e n í j edno t l i vých pozi t iv a negativ obou technologi í , tedy jak C D P tak L L D P , 
jsme došli k závěru , že vhodně jš í bude priori t izovat už i t í L L D P s rozš í řen ím L L D P - M E D . 
Klíčovou v la s tnos t í t é t o technologie je p ř e d e v š í m kva l i tně p o p s a n ý p rů my s lo v ý standard a 
d o b r á podpora v p r o d u k č n í c h zař ízeních . K r o m ě t ěch to v ý h o d je L L D P ve vě t š ině ucho
vávaných informací podrobně j š í než jeho konkurent. C o se t ý k á jeho n e d o s t a t k ů v p o d o b ě 
někol ika n e p o d p o r o v a n ý c h rozšíření , tak si mys l ím, že nejsou schopny ovl ivni t č innos t vy
t v á ř e n é aplikace. Pro to jsme se tedy rozhodli u p ř e d n o s t n i t s tandard L L D P p ř e d proprie-
t á r n í m C D P . 

26 



Kapitola 4 

O M N e T + + 

Následuj ící kapitola se z a b ý v á popisem s imulačn ího n á s t r o j e O M N e T + + . P o s t u p n ě popíš i 
jeho j edno t l ivé charakterist iky a u p l a t n ě n í , kde začnu nejdř íve s i m u l á t o r e m jako t a k o v ý m , 
přes k t e r ý se dostanu k jeho rozšíření , k t e r é se jmenuje I N E T Framework a nás l edně k r á t c e 
shrnu stav A N S A projektu. 

N á s t r o j pop i sovaný v t é t o d ip lomové p rác i se zabývá p rávě p ř í p r a v o u d y n a m i c k ý c h dat 
pro tento s imu lá to r a jeho rozšíření , proto je dů lež i t é se s t í m t o produktem a jeho rozš í řen ími 
seznámi t . 

4.1 Popis s i m u l á t o r u 

O M N e T + + je d i sk ré tn í ob jek tově o r i en tovaný s imulá to r , k t e r ý poskytuje m o d u l á r n í pro
s t řed í pro reprezentaci různých s y s t é m ů , tedy nejen poč í t ačových sít í , ale i business m o d e l ů , 
nebo n a p ř í k l a d validace hardware ale i velké m n o ž s t v í j iných . K r o m ě t ěch to možnos t í se 
b ě h e m času prosadila i podpora pro para le ln í simulace ve spo lup rác i s e x t e r n í m ba l íčkem 
M P I , k t e r ý funguje pod r ů z n ý m i platformami. Jako dalš í technologie bylo zahrnuto rozší ření 
A k o r a . Projekt v z n i k l v roce 1992 a za jeho zakladatele je považován Andreas Varga, k t e r ý 
jeho p r v n í vlastnosti implementoval na p ů d ě univerzity v B u d a p e š t i . V současnos t i jeho 
vývoj n a d á l e pok raču j e pod zá š t i t ou ú s t a v u v Kar lsruhe a a k t u á l n í verze v d o b ě psan í 
p r áce je o z n a č o v á n a jako 4.2. A l fou a omegou celého s y s t é m u je pr incip hierarchie, k t e r ý 
se aplikuje jak na zák ladn í komponenty s y s t é m u , tak na jeho j e d n o t l i v á rozšíření . Zák l adn í 
s t avebn í k á m e n každé simulace je pak jednotka modulu od níž se pak vše následuj íc í od
vozuje. O d t u d pak z í skáváme p o m o c í zanořován í p o ž a d o v a n o u komplexnost s ledované sí tě 
nebo j i ného sy s t ému . J e d n o t l i v é moduly pak v z á j e m n ě komuniku j í p o m o c í zasí lání zp ráv . 
T y mohou bý t p ř e n á š e n y p r i m á r n ě přes b rány , k t e r é slouží jako propoje. Komunikace m ů ž e 
p r o b í h a t jak mezi p rvky na s te jné ú rovn i komplexi ty a hierarchie, tak na ú rovn ích různých . 
Z tohoto konceptu pak v y p l ý v á kýžená un ive rzá lnos t software, k t e r ý je m o ž n é využ í t pro 
r ů z n é účely. M o d u l á r n o s t pak t a k é n a p o m á h á znovu použ i t e lnos t i j edno t l i vých komponent 
sys t ému , což u lehčuje konstrukci složitějších m o d e l ů . S i m u l á t o r je m o ž n é s t á h n o u t ve formě 
zdro jových kódů , k t e r é je t ř e b a na p l a t fo rmě pře loži t . Tento kód je kompa t ib i l n í s vě t š inou 
běžně použ ívaných ope račn ích sy s t émů . C o se t ý k á l icenčních p o d m í n e k , je O M N e T dis
t r i b u o v á n jako software s o t e v ř e n ý m k ó d e m . O v š e m pouze pro akademické využ i t í . P o k u d 
bychom jej chtěl i využ í t pro výdě lečnou č innos t , je t ř e b a zvolit komerčn í variantu označo
vanou jako O M N E S T . f ] 
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4.2 Popis prvku modulu 

Jak již bylo zmíněno , modu l a m o ž n o s t zanořen í je dů lež i t á vlastnost celého sys t ému , k t e r á 
zaručuje jeho un ive rzá lnos t a m o d u l á r n o s t . P o k u d se p o d í v á m e na modu l jako t a k o v ý blíže, 
identifikujeme t ř i typy. 

• J e d n o d u c h ý typ - j e d n á se o zák l adn í prvek v angl ič t ině označovaný jako simple, s 
j ehož p o m o c í jsou v y t v á ř e n y všechny p rvky s imulovaného s y s t é m u . Tento modu l p řed
stavuje již nedě l i t e lnou jednotku a t a k é proto obsahuje j iž svoji v l a s tn í implementaci 
chování v jazyce C + + . 

• S l o ž e n ý typ - je t v o ř e n p o m o c í j e d n o d u c h ý c h p r v k ů a v angl ič t ině n a z ý v á n jako 
compound. Typ icky obsahuje jak několik zák ladn ích m o d u l ů , k t e r é p o m á h a j í d o t v á ř e t 
jejich funkcionalitu, ale t a k é m ů ž e obsahovat dalš í s ložené, tedy s t u p e ň zanořen í nen í 
teoreticky omezen. 

• S y s t é m o v ý typ - p ř e d s t a v u j e speciá ln í typ. Ten pak obsahuje všechny p rvky simu
lace v sobě . Je m o ž n é si ho p ř e d s t a v i t jako kořenový uzel v nějaké s t r o mo v é s t r u k t u ř e . 

A b y c h o m byl i schopni simulovat ně jaký reá lný proces je t ř e b a aby j edno t l ivé entity v 
n á m i s l edovaném s y s t é m u mě ly m o ž n o s t komunikace. Jak už bylo z m í n ě n o výše, moduly 
mezi sebou komuniku j í p o m o c í bran. N i c m é n ě je m o ž n é zvolit i a l t e r n a t i v n í var iantu a 
to takovou, že j edno t l ivé elementy vys tupu j íc í v komunikaci , řeší v ý m ě n u z p r á v p ř í m o , 
tedy bez asistence p ř i d ružených bran. Komunikace tedy obecně je m o ž n á i mezi r ů z n ý m i 
ú r o v n ě m i hierarchie. A b y došlo k zachován í žádouc ích v l a s tnos t í sy s t ému , je zde t ř e b a u d ě l a t 
následující omezen í . P o k u d komunikujeme mezi r ů z n ý m i komponentami modelu na různých 
h ie ra rch ických úrovních , tak je t ř e b a využ í t s lužeb n a d ř a z e n ý c h , nebo rod ičovských m o d u l ů . 
P o k u d bychom propoj i l i j edno t l ivé nás ledníčke moduly dvou rodičovských , tak by byla 
značně omezena modular i ta a znovu použ i t e lnos t tohoto n á v r h u , proto je tato architektura z 
pr incipu v O M N e T u z a k á z á n a a komunikace mus í p r o b í h a t p řes rod iče . J i n á situace nastane, 
pokud by bylo t ř e b a propojit dva p rvky na s te jné ú rovn i hierarchie v jednom n a d ř a z e n é m 
modulu . V tom p ř í p a d ě je konstrukce povolena a n a z ý v á se connection. S a m o t n é z p r á v y pak 
mohou nés t u r č i t á data, k t e r á ma j í l ibovolný typ. U t ěch to j edno t l i vých t y p ů p ropo jen í pak 
specifikujeme jejich logický směr , tedy jestl i jde o spo jen í v s t u p n í nebo v ý s t u p n í . P o k u d se 
ale j e d n á o spo jen í typu connection, tak existuje i m o ž n o s t v s t u p n ě v ý s t u p n í h o p ropo jen í , 
k t e r é je p ř í m o terminologicky p o p s a n é " inout" . Blíže se pak j e d n o t l i v ý m v a r i a n t á m budeme 
věnova t v čás t i p r á c e popisuj ící syntaxi m o d u l ů . 

K d y ž jsme popsali z ák l adn í s t avebn í kameny a pr incipy n á s t r o j e O M N e T , tak se m ů ž e m e 
p ř e s u n o u t k b l ižš ímu popisu j edno t l i vých komponent, k t e r é se s t a ra j í o realizaci simulace. 
M e z i ně p a t ř í následující : 

• S im - p ř e d s t a v u j e cen t r á ln í prvek celé simulace, k t e r ý obsahuje set kn ihovn ích funkcí, 
k t e ré jsou v j e j ím p r ů b ě h u využívány . D á l e se s t a r á o ko rek tn í funkcí k a l e n d á ř e u d á 
lostí , tedy generování j edno t l i vých udá los t í a jejich s p r á v n é p rováděn í , kontroluje t a k é 
b ě h s a m o t n ý c h m o d u l ů . S t í m je spo jené t a k é generování různých výj imek a t a k é pro
tokolování nej různějš ích udá los t í . 

• E n v i r - nejdůleži tě jš í součás t í tohoto p rvku je p rávě h lavn í smyčka s imulačn ího pro
gramu, k t e r á se s t a r á o p r ů c h o d k a l e n d á ř e udá los t í plus p rovád í inicial izaci obsluhy 
j edno t l i vých položek. P ř e d s t a v u j e tedy zák ladn í v s t u p n í a v ý s t u p n í element celého 
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s imulačn ího n á s t r o j e . T y t o k a n á l y lze identifikovat nás l edovně . Jako vstup slouží pro 
každou simulaci soubor omnetpp.ini , ten je p ř e d startem vždy n a č t e n p rávě touto 
komponentou. Nakonec pro v ý s t u p slouží r o z h r a n í ev, p o m o c í něhož jsou vyp i sovány 
různé vý j imky vzniklé př i p r ů b ě h u simulace. 

• C M D E N V - j e d n á se o už iva te lské rozh ran í ve smyslu p ř í s t u p u k simulaci, tedy její 
kontrole, spouš těn í , nebo modifikaci jej ích p a r a m e t r ů . K o n k r é t n ě C M D E N V před
stavuje r o z h r a n í p ř íkazového ř á d k u , k t e r é jako t akové nese sebou z n á m é v ý h o d y a 
n e v ý h o d y tohoto p ř í s t u p u . Je p o d s t a t n ě rychlejší než grafické r o z h r a n í a m ů ž e m e 
v n á š p rospěch využ í t p r o g r a m o v ě ř ízené spouš t ěn í p o m o c í sk r ip tů . M e z i n e v ý h o d y 
p a t ř í p ř e d e v š í m s labá vizualizace s ledovaného procesu a celková vyšší n á r o č n o s t na 
ovládání . 

• T K E N V - s te jně jako u p ředeš lé komponenty se j e d n á o reprezentanta v ý s t u p n í čás t i 
sy s t ému . V tomto p ř í p a d ě je ale p o u ž i t o technologie T c l \ T k , k t e r á je z n á m á svoji 
mu l t i p l a t fo rmnos t í . Opro t i p ř edeš l ému p ř í s t u p u je tato varianta mnohem vhodně j š í 
pro vizual izaci p rob l ému , jelikož se j e d n á o grafické už iva te l ské rozh ran í . M e z i dalš í 
v ý h o d y pak p a t ř í m o ž n o s t s n a d n é h o ovl ivňování b ě h u simulace, jako je n a p ř í k l a d 
krokování , p ř í p a d n ě ř ízení rychlosti p rováděn í j edno t l i vých udá los t í . N a druhou stranu 
je p r o s t ř e d í pomale j š í a neposkytuje takovou flexibilitu př i spouš t ěn í jako varianta 
za ložená na p ř íkazovém ř á d k u . 

• M o d e l Component L ibrary - tato entita p ř e d s t a v u j e v i r t uá ln í knihovnu všech 
z a h r n u t ý c h m o d u l ů . T y t o moduly jsou zde r ep rezen továny k o n k r é t n í podrobnou de
finicí, tedy jsou zde p ř í t o m n y definice s o u b o r ů popisuj íc ích topologii s imulovaného 
sys t ému . K tomu p a t ř í i popis j edno t l i vých p r o p o j ů a zp ráv , k t e r é p u t u j í mezi n imi . 
V nepos ledn í ř a d ě pak specifikace chování pop i sovaných m o d u l ů . 

• Execut ing M o d e l - p ř e d s t a v u j e pos lední nepopsanou komponentu v tomto s y s t é m u , 
k t e r á reprezentuje již finální simulaci, proto obsahuje instance j edno t l i vých m o d u l ů , z 
nichž je s ledovaný s y s t é m složen. P lus t a k é již z m í n ě n ý s y s t é m o v ý modul , k t e r ý hraje 
roli p ř e d k a všech m o d u l ů . P o m o c í něj je pak u m o ž n ě n o k j e d n o t l i v ý m p o d ř í z e n ý m 
m o d u l ů m p ř i s t u p o v a t . [ ] 

4.3 U ž i v a t e l s k é r o z h r a n í O M N e T u 

M e z i a k t u á l n ě p r o p a g o v a n é charakterist iky O M N e T u p a t ř í jeho grafické p ros t ř ed í , k t e r é je 
rozděleno do dvou vě tv í a to vě tev pro s ledování s a m o t n é simulace a vě tev pro její vy tvá ř en í , 
tedy pro tvorbu m o d u l ů a specifikování jeho j edno t l i vých v l a s tnos t í . P r v n í čás t je za ložena 
na m u l t i p l a t f o r m n í technologii T c l \ T k , k t e r á je d o s t u p n á jak pod Windows tak i pod L i 
nuxem. T a umožňu je p o m ě r n é snadnou orientaci v p r ů b ě h u simulace, n a s t av o v án í jejich 
zák ladn ích p a r a m e t r ů a t a k é ovl ivňování je j ího d i sk r é tn ího p r ů b ě h u . J e d n á se p ř e d e v š í m o 
m o ž n o s t krokování , p ř í p a d n ě na s t aven í rychlosti p r ů b ě h u . 

Vě tev v níž se pozornost zaměřu je na v y t v á ř e n í simulace je p o s t a v e n á na p o m ě r n ě zná
m é m a volně d o s t u p n é m vývo jovém p r o s t ř e d í Ecl ipse. Toto p ros t ř ed í je samo o sobě dost 
m o d u l á r n í a komplexn í , proto nebyl p r o b l é m jej p ř i z p ů s o b i t p o t ř e b á m vývoje v kontextu 
O M N e T u . Klíčovou charakterist ikou p ř i v ý b ě r u tohoto I D E byla p r a v d ě p o d o b n ě p rávě pří
tomnost p rvku perspektivy a m o ž n o s t i bližší specifikace j edno t l i vých spouš těc ích konfigu
rací . P o k u d se blíže z a m ě ř í m e na perspektivu, kterou využ ívá O M N e T , tak zj is t íme, že 
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v ní je m o ž n é prohl íže t j edno t l ivé simulace, k t e r é jsou v č i s t ém O M N e T u r ep rezen továny 
s a m o s t a t n ý m i projekty. Tedy blíže p o p s á n o je tato modifikace schopna graficky interpre
tovat obsah s a m o t n ý c h N E D soubo rů , k t e r é specifikují v p ř í p a d ě síťové varianty simulace 
topologii s ledované s í tě . Tato vlastnost je velmi v ý h o d n á pro p řeh l ednos t a kontrolu nad 
její kons t rukc í . C o se t ý k á specifikace spouš těc í konfigurace, tak zde m ů ž e m e nastavit kon
k ré tn í p r o m ě n n é ovlivňující výs ledný p r ů b ě h z k o u m a n é h o procesu. M e z i ně p a t ř í n a p ř í k l a d 
specifické j á d r o , k t e r é bude obsluhovat naš i simulaci , p o č e t v láken k t e r á budou využ i t a , 
nebo nas t aven í různých d y n a m i c k ý c h p a r a m e t r ů . 

4.4 Konfigurace simulace 

K a ž d á simulace p ř e d s v ý m s p u š t ě n í m p o t ř e b u j e a lespoň někol ik zák l adn ích p a r a m e t r ů pro 
svůj smys lup lný b ě h . To se d á zař íd i t v O M N e T u někol ika způsoby . P r v n í a nejsnazší je 
zakomponovat parametry p ř í m o do definice j edno t l i vých m o d u l ů v N E D souborech. Což 
už z pr inc ipu se nejeví jako nejlepší cesta pokud t v o ř í m e ně jaký složitější model, nebo 
v p ř í p a d ě A N S A projektu, kde cí lem je vy tvo ř i t n á s t r o j pro automatickou a n a l ý z u a ve
rifikaci. Je t ř e b a se tedy p ř e s u n o u t na další možnos t , kterou je specifikace p a r a m e t r ů v 
souboru omnetpp.ini . Syntaxe tohoto souboru umožňu je zadat š i rokou škálu konf iguračních 
hodnot, kde nejzaj ímavějš í z nich je specifikace X M L souboru, k t e r ý dá le nastavuje simu
lovaný s y s t é m . St ruktura X M L je velmi v h o d n á pro a u t o m a t i z o v a n é zpracován í , proto již 
v p ředchoz ích p rac ích spo jených s projektem A N S A b y l kladen velký d ů r a z na jeho využ i t í 
a specifikaci j e d n o t n é struktury, p o m o c í niž budou inicial izovány d y n a m i c k é parametry si
mulace. Dá le v textu specifikuji j edno t l ivé struktury, k t e r é jsou využ ívané již dokončenými , 
nebo r o z p r a c o v a n ý m i rozš í řen ími v r á m c i projektu A N S A . P ř e s n é určení podoby t ě c h t o 
X M L s o u b o r ů je dů lež i t é vzhledem k tomu, že tato p r á c e se t a k é zabývá jejich n a p l n ě n í m 
a s t í m spojenou inicializací simulace. 

4.5 Popis topologie 

Jakmile jsme popsali bližší pr incipy a seznámil i se s už iva t e l ským r o z h r a n í m n á s t r o j e 
O M N e T , je m o ž n é postoupit k p r o z k o u m á n í z p ů s o b u , jak se zapisuj í j edno t l ivé moduly 
a jak se tvoř í celková topologie. T a je u ložena v souborech s p ř í p o n o u N E D , k t e r é obsahuj í 
zápis k ó d u ve s t e j n o j m e n n é m jazyce. 

4.5.1 J a z y k N E D 

Tento jazyk prakt icky propojuje svůj definiční obsah, k t e r ý reprezentuje p rávě podobu 
topologie s imulované sí tě , nebo j i ného sys t ému , s konk ré tn í i m p l e m e n t a c í chování d a n é h o 
modulu . P r o p o j e n í implementace a vizualizace je j e d n o d u š e za j i š těno p o ž a d a v k e m na s te jné 
p o j m e n o v á n í jak dek l a rovaného p rvku topologie, tak t ř ídy, k t e r á popisuje jeho chování 
v jazyce C + + . Jakmile je za j i š t ěna tato zák l adn í konzistence, je n u t n é popsat několik 
zák ladn ích charakteristik záp isu v jazyce N E D . Jelikož v ce lém s y s t é m u existuj í t ř i k o n k r é t n í 
klíčové elementy, rozdě l ím tedy popis podle nich: 

• Definice j e d n o d u c h é h o modulu - tento prvek se p o z n á podle kl íčového slova sim-
ple, k t e r é se specifikuje p ř e d jeho n á z v e m . Pak nás leduje j iž popis tohoto modulu . Ten 
je u z a v ř e n ve s ložených závorkách a obsahuje dvě další kl íčová slova, k t e r á upřesňuj í 
jeho vlastnosti . O b ě dvě jsou n e p o v i n n á , tedy pro definici j e d n o d u c h é h o modulu s tač í 
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pouze název . P o k u d se rozhodneme zahrnout i zbývaj ící dvě , tak m ů ž e m e specifiko
vat parametry modulu p o m o c í kl íčového slova parameters. Zde se nabíz í n a p ř í k l a d 
ú p r a v a v izuá ln ího p rvku s t r ánky , p o m o c í specifikace ikony, k t e r á se bude zobrazovat 
př i vykres lení v T c l \ T k . Da l š ím je pak sekce gates, k t e r á specifikuje j edno t l ivé b rány , 
pomoci nichž se bude modu l p ř ipo jova t k j i n ý m a komunikovat s n imi . T y jsou defi
novány p o m o c í j e d n o z n a č n é h o ident i f iká toru , k t e r ý m á podobu znakového ře tězce a 
směru , v n ě m ž m á bý t b r á n a p o u ž í v á n a . Zde p ř i p a d á v ú v a h u v s t u p n í , v ý s t u p n í , či 
k o m b i n o v a n á varianta. Níže u v á d í m e j e d n o d u c h ý p ř ík l ad definice. 

P ř í k l a d 4.1: J e d n o d u c h ý modul 
s i m p l e Queue 
{ 

p a r a m e t e r s : 
i n t c a p a c i t y ; 
O c l a s s ( m y l i b : : Q u e u e ) ; 
@ d i s p l a y ( " i = b l o c k / q u e u e " ) ; 

g a t e s : 
i n p u t i n ; 
o u t p u t o u t ; 

} 

• Definice s l o ž e n é h o modulu - s ložený modu l je trochu komplikovanějš í než jedno
d u c h á varianta. Je označen k l íčovým slovem module, na rozdí l od simple v p ř e d c h o z í m 
p ř í p a d ě . S n í m m á však společné sekce parameters a gates. Z pr inc ipu s loženého mo
dulu, ale muselo bý t d o p l n ě n o klíčové slovo submodules, k t e r é specifikuje p rávě ty 
moduly, z k t e r ý c h se tato s ložená varianta sk l ádá . J edno t l i vé po ložky v t é t o sekci ob
sahují n á z v y dalš ích m o d u l ů , k t e r é mohou bý t s ložené, nebo j e d n o d u c h é . N i c m é n ě ve 
výs ledku se O M N e T musí dostat až k j e d n o d u c h é va r i an t ě , aby mohl specifikovat fi
nální funkcionalitu p o m o c í souboru definujícího p ř í s lušnou C + + t ř í d u . Jako pos ledn í 
položka ve s loženém modulu je klíčové slovo connections, kde se popisuj í j edno t l ivé 
propoje mezi nás l edn ickými moduly v tomto s loženém. P r o ko rek tn í popis je n u t n é 
specifikovat jak rozh ran í par t ic ipuj íc ích pod m o d u l ů , tak s m ě r v k t e r é m p r o b í h á ko
munikace. Zde jsou varianty s te jné jako v p ř í p a d ě sekce gates. Tedy existuje v s t u p n í , 
v ý s t u p n í , a k o m b i n o v a n á m o ž n o s t . Jako dalš í m o ž n o s t byla p ř i d á n a děd ičnos t , kde 
potomek je schopen p ř i d á v a t t a k é nové moduly a nové propoje k t ě m již z í skaným od 
svého p ř e d k a . Samozře jmos t í je definice nových bran a p a r a m e t r ů . K r o m ě tohoto je 
mu u m o ž n ě n o se odkazovat na zděděné p rvky p ř e d c h ů d c e . Bližší p ř e d s t a v u je m o ž n é 
si u d ě l a t p o m o c í p ř ík l adu . 

P ř í k l a d 4.2: Složený modu l 
module W i r e l e s s H o s t B a s e 
{ 

g a t e s : 
i n p u t r a d i o l n ; 

s ubmodules: 
t e p : TCP; 
i p : IP; 
wlan: Ieee80211; 

c o n n e c t i o n s : 
t c p . i p O u t --> i p . t c p l n ; 
t c p . i p l n <-- i p . t c p O u t ; 
i p . n i c O u t + + --> w l a n . i p l n ; 
i p . n i c l n + + <-- w l a n . i p O u t ; 
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w l a n . r a d i o l n <-- r a d i o l n ; 
} 

module W i r e l e s s H o s t e x t e n d s W i r e l e s s H o s t B a s e 
{ 

submodules: 
webAgent: WebAgent; 

c o n n e c t i o n s : 
webAgent.tcpOut --> t c p . a p p l n + + ; 
w e b A g e n t . t c p l n <-- tep.appOut++; 

} 

• Definice k o m p l e t n í topologie - tento popis je def inován p o m o c í kl íčového slova 
network, k t e r é se vyskytuje o p ě t p ř e d n á z v e m modulu . Ten s a m o t n ý již p ř eds t avu je 
vrchol v hierarchii , proto obsahuje všechny elementy simulace a tedy je v š e m n a d ř a z e n . 
M e z i jeho sekce p a t ř í j iž z n á m é submodules a connections, k t e r é jsme již popisovali u 
s loženého modulu . Dá le existuje sekce s n á z v e m types, p o m o c í níž jsme schopni defi
novat nový typ, k t e r ý je m o ž n é využ íva t v popisu t í m t o jazykem s t e j n ý m z p ů s o b e m 
jako v j iných p rog ramovac í ch jazycích . V oblasti poč í t ačových sítí se využ ívá p řede
vš ím k definici v l a s tnos t í linek, k t e r é p ropo ju j í j edno t l ivé p rvky simulace. M ů ž e m e 
tedy specifikovat chybovost, rychlost nebo zpožděn í l inky. Více ukazuje následuj íc í 
p ř ík lad . 

P ř í k l a d 4.3: K o m p l e t n í topologie 
work Network 

p a r a m e t e r s : 
h o s t * . p i n g . t i m e T o L i v e = d e f a u l t ( 3 ) ; 
h o s t { 0 . . 4 9 } . p i n g . d e s t A d d r e s s = d e f a u l t ( 5 0 ) ; 
h o s t { 5 0 . . } . p i n g . d e s t A d d r e s s = d e f a u l t (0) ; 

submodules: 
h o s t O : Host; 
h o s t 1 : Host ; 
h o s t 2 : Host ; 

h o s t 9 9 : Host; 
} 

4.6 I N E T Framework 

J e d n á se o rozšíření s imulačn ího n á s t r o j e O M N e T , kde cí lem bylo zahrnout podporu pře
devš ím pro protokoly ze svě t a T C P / I P . M e z i k o n k r é t n í reprezentanty p o d p o r o v a n é t í m t o 
rozš í řen ím p a t ř í IPv4 , IPv6 , T C P , U D P , Ethernet, P P P a další jako M P L S , nebo z á s t u p c i 
ze standardu 802.11, jež by l i p ů v o d n ě i m p l e m e n t o v á n y v b e z d r á t o v é v a r i a n t ě tohoto ba
líčku. P ř e d t í m než I N E T Framework dostal současnou podobu, musel pro j í t ř a d o u změn . 
His tor icky p r v n í p o j m e n o v á n í bylo IPSui te a jeho vznik je p ř i č í t á n un iverz i t ě v Karlsruhe, 
kde kolem roku 2000 vzn ik l . Jeho vývoj pok račova l do roku 2003, kdy se ho ujmul t v ů r c e 
O M N e T u Andreas Varga a provedl v n ě m ř a d u změn , p ř e d e v š í m dopln i l p o t ř e b n o u doku
mentaci. Dalš í z m ě n y pak nastaly v roce 2004, kdy došlo k p ř e jmenován í na současný název 
I N E T Framework, a byla d o p l n ě n a funkcionalita protokolu T C P a O S P F v 2 . V současnos t i 
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vývoj s tá le p r o b í h á a a k t u á l n í verze nese název INET-20111118. V t é t o verzi se a u t o ř i sou
s t řed í p ř e d e v š í m na kompat ib i l i tu s verzí O M N e T u 4.2. Zde je v idě t , že projekt s tá le žije a 
a u t o ř i jsou ak t ivn í . S t í m t o t a k é souvisí č innos t na naš í fakul tě , kde projekt A N S A na I N E T 
Framework navazuje a dá le rozšiřuje jeho funkcionalitu. V tomto s m ě r u byl i k o n t a k t o v á n i 
t v ů r c i I N E T u a bylo navrhnuto z a k o m p o n o v á n í výs ledků p r á c e projektu V U T F I T A N S A 
do oficiálního v y d á n í ba l íku . [ ] P r inc ip fungování I N E T Frameworku je prakt icky v duchu 
O M N e T u , tedy je m a j o r i t n ě složen z j e d n o d u c h ý c h m o d u l ů , k t e r é ve v z á j e m n é komunikaci 
využíva j í již výše p o p s a n é zprávy. P l a t í zde tedy s te jné možnos t i modular i ty jako v č i s t ém 
O M N e T u . M ů ž e m e j e d n o d u š e ty to moduly s k l á d a t a v y t v á ř e t složitější a reálnější p rvky 
simulace. Několik t ě c h t o s ložených m o d u l ů na vyšší ú rovn i hierarchie je již hotovo v I N E T 
Frameworku. Veškerá simulace pak p r o b í h á přes zkompi lovaný spus t i t e lný soubor I N E T , 
k t e r ý pak tvoř í s imulačn í j á d r o celého frameworku. P o k u d tedy chceme spustit jakoukoliv 
simulaci pod t í m t o rozš í řením, je t ř e b a využ í t tohoto souboru, a t í m p á d e m mí t zkompilo
vaný I N E T . N e m é n ě dů lež i t é je, že I N E T využ ívá s t e jného pr inc ipu konfigurace simulace 
jako s a m o t n ý O M N e T , tedy je m o ž n é využ í t s lužeb souboru omnetpp.ini , kde o p ě t m ů ž e m e 
specifikovat p ř í s lušný X M L soubor. 

4.7 A N S A projekt 

Jak j iž bylo z m í n ě n o výše , j e d n á se o projekt vyví jený na F a k u l t ě In formačních Technologi í 
V U T F I T . Jako s t a r t o v n í bod v tomto p ř í p a d ě padla volba na j iž dř íve p o p s a n ý I N E T 
Framework. A N S A tedy s tav í p rávě na jeho rozš i řování a zdokona lován í . V ý s t u p e m to
hoto snažení by m ě l a bý t a u t o m a t i c k á formální a n a l ý z a nad r eá lnými p o č í t a č o v ý m i s í těmi . 
P o m o c í tohoto n á s t r o j e by se tedy měly zkoumat nejrůznějš í parametry, jako n a p ř í k l a d 
dostupnost, nebo b e z p e č n o s t k o n k r é t n í s í tě . V současnos t i je projekt ve stavu d o t v á ř e n í 
co m o ž n á nejvíce rea l i s t ických komponent, z k t e r ý c h by pak šla rekonstruovat cí lená síť. 
Tato p r á c e si klade za úkol ve výs ledku rozšíř i t p r ávě výše z m í n ě n o u automatizaci zpra
cování . Tedy v reá lné situaci po p ř ipo jen í s imulačn ího programu k p o ž a d o v a n é síti by s 
p o m o c í e x t e r n í h o n á s t r o j e by l už iva te l schopen ihned p r o v á d ě t experimenty. E x t e r n í pro
gram proto mus í naplnit p o ž a d o v a n é soubory d y n a m i c k ý m i daty ze s ledovaného sy s t ému . 
V r á m c i t é t o snahy byla b r á n a v potaz i už i t ečnos t rekonstruovat automaticky topologii fy
zické s í tě . Tento p ř í s t u p m á ovšem několik l imi tn ích fak torů , k t e r é ná s l edně popíš i v dalš ích 
kap i to lách , kde budeme rozeb í ra t p o u ž i t é technologie k dosažení v y t y č e n é h o cíle.f ] 

4.7.1 A k t u á l n í p o d o b a k o n f i g u r a č n í h o s o u b o r u 

Jak j iž bylo z m í n ě n o výše, c í leným z p ů s o b e m konfigurace simulace je využ i t í v s t u p n í h o 
X M L souboru. P r o něj je ná s l edně dů lež i t é stanovit konk ré tn í fo rmát , aby jeho podoba byla 
v š u d e j e d n o t n á . V tomto s m ě r u bylo tedy n u t n é p ro j í t a k t u á l n í implementace a sepsat jeho 
souhrnnou podobu. Níže popisuji současnou podobu konf iguračního souboru, kde p r v n í čás t 
o d p o v í d á konfiguraci směrovače a za ní nás leduje sekce popisuj ící p ř e p í n a č . Výp i s f o r m á t u 
X M L u v á d í m e níže v př í lohách . 

Routers - tento element se v konfiguraci vyskytuje pouze jednou a zahrnuje všechny 
směrovače v topologii . J edno t l i v í nás ledníc i jsou definováni v l a s t n í m elementem, k t e r ý spe
cifikuje jejich konfiguraci. 

• Router - zde se nacház í na s t aven í k o n k r é t n í h o směrovače . Značka obsahuje t aké 
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atribut definující ident i f ikátor zař ízení , což obvykle bývá v y b r a n á IP adresa prvku . 
Element m ů ž e obsahovat r ů z n é nás ledníky. 

— Hostname - u rčuje j m é n o p ř i ř azené prvku . 

— Interfaces - z pr inc ipu m ů ž e bý t rozh ran í na zař ízení více, proto jsou j edno t l ivé 
popisy u z a v ř e n y v tomto t á g u . 

* Interface - tato značka z a p o u z d ř u j e nás ledníky, k te ř í již specifikují kon
kré tn í hodnoty. K r o m ě t é t o funkce lze nastavit t a k é atribut, k t e r ý určuje 
j m é n o rozh ran í . P o k u d bude v elementech za jejich n á z v e m nás ledova t čís
lice 6, tak se j e d n á o technologii v kontextu protokolu IPv6 . 

• IP Address - nastavuje IPv4 adresu rozh ran í . 

• M a s k - popisuje masku IPv4 r o z h r a n í v tečkové notaci. 

• Duplex - m ů ž e n a b ý v a t hodnot half, full , nebo auto. 

• Speed - p ř eds t avu j e rychlost r o z h r a n í . P ř í p a d n ě m ů ž e bý t nastaven na 
auto. 

• OspfNetworkType - znač í typ s í tě , jak byla p ř í m o u r č e n a s p r á v c e m 
zařízení . 

• OspfCost - cena l inky v r á m c i O S P F procesu. 

• OspfPriority - pr ior i ta v kontextu O S P F protokolu. 

• OspfHelloInterval - rozmezí zasí lání Hello p a k e t ů 

• OspfDeadlnterval - doba po k t e r é je sousedn í směrovač považován za 
neschopný komunikovat p o m o c í O S P F . 

• OspfRetransmissionlnterval - čas v s e k u n d á c h po k t e r é m dojde k 
znovu zas lání L S A paketu. 

• OspflnterfaceTransmissionDelay - specifikuje dobu p ř e n o s u L S U 
paketu po lince. 

• OspfAuthent icat ionType - typ autentizace dvou r ů z n ý c h O S P F pro
cesů. 

• OspfAuthent icat ionKey - klíč sloužící pro p o t ř e b y autentizace, pokud 
ale tato s lužba nen í nastavena, tak obsahuje hodnotu nula. 

• OspfProcess6 - znač í ident i f ikátor IPv6 varianty O S P F směrovac ího 
procesu. 

• OspfArea6 - n a s t aven í O S P F oblasti na k o n k r é t n í m rozhran í . 

• OspfInstace6 - poče t i n s t anc í O S P F na lince. 

• OspfNetworkType6 - n a s t a v e n ý typ sí tě , jak jej v n í m á směrovací pro
ces. 

• OspfCost6 - cena linky. 

• OspfPriority6 - pr ior i ta l inky. 

• OspfHelloInterval6 - rozmezí zasí lání Hello p a k e t ů 

• OspfDeadInterval6 - doba po k t e r é je sousedn í směrovač považován 
za nedos tupný . 

• Ospf*RetransmissionInterval6 - časové rozmezí po k t e r é m dojde k 
znovu zas lání L S A paketu. 

• OspfInterfaceTransmitDelay6 - doba p ř e n o s u L S U paketu po lince. 
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• shutdown - reflektuje a d m i n i s t r a t i v n í stav rozh ran í , tedy jestl i je na
staveno jako funkční, nebo nefunkční . 

• IPv6Address - p ř e d s t a v u j e dvoj ici oddě l enou znakem / . K d e p r v n í je 
adresa rozh ran í v IPv6 f o r m á t u a d r u h á čás t značí dé lku prefixu. 

• NdpAdvSendAdver t i sment - nastavuje zda bylo povoleno zasí lání 
p a k e t ů N D P protokolu. 

• N d p A d v P r e f i x - u rču je prefix v N D P paketech. P řesně j i nastavuje jak 
jeho fo rmát tak dé lku . 

• N d p M a x R t r A d v I n t e r v a l - značí m a x i m á l n í interval po k t e r é m pro
b ě h n e znovu zas lání N D P paketu. 

• N d p M i n R t r A d v I n t e r v a l - hodnota s te jného v ý z n a m u jako u před
chozí položky, pouze s t í m rozdí lem, že p ř e d s t a v u j e s p o d n í hranici . 

• IS-IS-Priority - j e d n á se o pr ior i tu rozh ran í v r á m c i IS-IS. Rozmez í 
hodnot se pohybuje od 0 do 127. Po ložka nen í p o v i n n á a výchozí nasta
vení je 64. 

• IS-IS-Metric - p ř e d s t a v u j e metr iku r o z h r a n í pro IS-IS. Element m ů ž e 
obsahovat hodnoty od 0 do 63, ale není povinný. Výchozí n a s t a v e n í je 
10. 

• P i m - obsahuje konfiguraci protokolu P I M pro konk ré tn í rozh ran í . T a je 
s ložena ze dvou e l emen tů . M o d e identifikuje o j a k ý typ m ó d u na tomto 
rozh ran í se j e d n á . Border indikuje h ran i čn í směrovač dvou P I M d o m é n . 

— DefaultRouter - obsahuje IPv6 adresu výchoz ího směrovače v topologii . 

— Rout ing - tento element obsahuje na s t aven í pro směrován í v r á m c i protokolu 
IPv4. Jsou zde zahrnuty nejrůznějš í p ř í s t u p y od s ta t i cké varianty až po techno
logii E I G R P . 

* Static - p ř eds t avu j e kolekci s t a t i ckých směrovac ích informací v zař ízení . 

• R o u t ě - reflektuje již k o n k r é t n í na s t aven í j e d n é cesty. Obsahuje násle
dující elementy. NetworkAdress a NetworkMask, k t e r é uk láda j í adresu a 
masku cílové s í tě . Exit lnterface značí v ý s t u p n í r o z h r a n í v kontextu t é t o 
cesty. 

* IS-IS - obsahuje konfiguraci protokolu IS-IS a slouží k jeho akt ivaci na 
směrovací . 

• is-type - značí typ instance IS-IS, je to n e p o v i n n á položka , k t e r á m ů ž e 
n a b ý v a t hodnot "level-1", "level-2", "level-1-2". P o s l e d n ě j m e n o v a n á je 
t a k é výchozí , pokud nen í nic z a d á n o . 

• net - net adresa směrovače , k t e r á je p o v i n n á . Mus í bý t specif ikována ve 
fo rmá tu X X . X X X X . X X X X . X X X X . X X X X . X X . 

* Mult icast - p ř eds t avu j e čás t konfigurace u r č e n é pro multicast . Ten je po
volen na s t aven í hodnoty 1 do a t r ibutu enable, k t e r ý je v elementu obsažen . 

• P i m - obsahuje konfiguraci protokolu P I M . T a zahrnuje celkem t ř i za
no řené elementy. RPAddress slouží pro s t a t i cké na s t aven í Rendezvous 
Point . B S R C a n d i d a t e a R P C a n d i d a t e jsou u rčeny pro využ i t í Bootstrap 
mechanismu. 

* R i p - obsahuje konfiguraci protokolu R I P . 

• Network - I P adresa s í tě p r o p a g o v a n é R I P procesem. 
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• Passive-interface - identifikace r o z h r a n í kam se n e m a j í pos í la t pakety 
R I P protokolu. 

• Redistribute - p ř eds t avu j e subsekci s ta ra j íc í se o redistribuci do tohoto 
R I P procesu. T a obsahuje následuj íc í elementy. Z j aké technologie jsou 
cesty brány , to znač í tag Pro tocol . Dá le metrika, kterou se tyto cesty 
budou ohodnocovat, o to se s t a r á element Met r i c . 

* Ospf - zde se nacház í na s t aven í O S P F protokolu 

• RFC1583Compat ib l e - pouze konstatuje, že se j e d n á o fo rmát kom
pa t ib i ln í podle R F C 1583. 

• Areas - zahrnuje všechny O S P F oblasti v k t e rých je směrovač ak t ivn í . 
K a ž d á z nich je r e p r e z e n t o v a n á t á g e m A r e a a a t r ibutem id , k t e r ý j i 
j e d n o z n a č n ě identifikuje. N á s l e d n ě pod takovou ob las t í je výče t e l e m e n t ů 
nas tavuj íc ích p r o p a g o v a n é s í tě . Jejich parametry jsou uzav řeny v značce 
Network a ta je potomek Networks. J e d n o t l i v é s í tě jsou specifikovány 
dvojicí IPAdress a W i l d c a r d , kde p r v n í z nich p ř eds t avu j e I P adresu a 
d r u h ý masku v i n v e r t o v a n é m fo rmá tu . 

* E igrp - značka reflektuje na s t aven í směrován í p o m o c í E I G R P . 

• AutonomousSystem - fo rmát je t é m ě ř t o t o ž n ý jako u O S P F varianty. 
Pouze zde došlo k z á m ě n ě n á z v ů , jelikož protokol E I G R P nepracuje s 
oblastmi, ale s a u t o n o m n í m s y s t é m e m . Jejich výče t je uzav řen v tomto 
t á g u , kde jeho nás ledníc i jsou označení zkratkou A S a a t r ibutem i d . P o d 
k a ž d ý m z t ěch to s y s t é m ů pak najdeme m n o ž i n u sítí reprezentovanou v 
elementu Networks. K o n k r é t n í konfigurace se nacház í v t á g u Network 
a obsahuje I P adresu a invertovanou masku ve s t e j ném f o r m á t u jako u 
O S P F . 

— Routing6 - zde se kumulu j í na s t aven í pro směrován í v kontextu IPv6 . 

* Static - opě t jako u IPv4 varianty p ř eds t avu j e kolekci s t a t i ckých cest. 

• R o u t ě - obsahuje konfiguraci j e d n é cesty. T a je s ložená z síťové adresy, 
k t e r á je r e p r e z e n t o v á n a elementem NetworkAdress, k t e r ý m á fo rmát pre
fixu s í tě a jeho délky. N á s l e d n ě je specifikován př í š t í směrovač p o m o c í 
NextHopAddress a jako pos ledn í je def inována a d m i n i s t r a t i v n í vzdále
nost cesty. K tomu slouží tag Adminis t ra t iveDis tance. 

* Ospf - zde je konfigurace k r á t k á d íky IPv6 p ř í s t u p u rozložit na s t aven í pro
tokolu na j edno t l i vá rozh ran í . 

• Process - specifikuje ak t ivn í O S P F proces, k t e r ý je ident if ikován p o m o c í 
a t r ibutu i d . V tomto p rvku je v n o ř e n ident i f ikátor směrovače , k t e r ý je 
obalen t á g e m Rou te r ld . 

— A C L s - zahrnuje výče t všech A C L n a s t a v e n ý c h v prvku . 

* A C L - nastavuje k o n k r é t n í sadu pravidel, k t e r á je ident i f ikovaná atr ibutem 
no. 

• entry - p ř eds t avu j e konk ré tn í po ložku v j e d n é s adě pravidel . Jejich roz
lišení p r o b í h á p o m o c í a t r ibutu seq_no. Nás ledníčke elementy pak tvoř í 
s a m o t n é pravidlo. M e z i n ě p a t ř í action, kde se specifikuje, zda se m á 
provoz povolit p o m o c í hodnoty permit , nebo zakáza t pomoci deny. Dá le 
se identifikuje zd ro jová a cílová adresa provozu a jejich masky v inver
t o v a n é m tvaru. T y t o elementy ma j í fo rmát IP_src, IP_dst, WC_src a 
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WC_ds t . P o nich nás leduje o p e r á t o r p o r o v n á v á n í hodnot p o r t ů a jejich 
rozmezí . T y t o po ložky jsou nastaveny p o m o c í port_op_src, port_op_dst, 
port_beg_src, port_end_src, port_beg_dst, ports_end_dst. Operace mohou 
n a b ý v a t hodnot eq, neq, lt a gt. Nen í n u t n é nastavovat všechny položky, 
konfigurace m ů ž e bý t var iab i ln í . Jej í fo rmát nás leduje pravidla použí 
v a n á v Cisco zař ízeních . Jako pos ledn í dva parametry sem p a t ř í u rčen í 
protokolu a or ig ináln í t e x t o v ý zápis pravidla. 

• interfaces - popisuje r o z h r a n í na k t e r é jsou pravidla ap l ikována . Jel ikož 
j ich m ů ž e bý t více, jsou u z a v ř e n y v tomto elementu. J m é n o r o z h r a n í je 
pak u r č e n o t á g e m interface, k t e r ý m á atribut dir , jež nastavuje směr 
filtrování. 

Switch - tato značka m á za úkol definovat jednu instanci p ř e p í n a č e v simulaci . K r o m ě 
svého obsahu nás ledn íků , k te ř í určuj í konfiguraci, m á i atribut i d . Ten je u n i k á t n í a identi
fikuje p ř e p í n a č . Zbylé p rvky na s t aven í p o p í š e m e níže. 

• Hostname - p ř e d s t a v u j e stejnou po ložku jako u směrovače tedy p ř i ř azené j m é n o 
prvku. 

• Interfaces - kumuluje všechny r o z h r a n í p ř ep ínače . 

— Interface - obsahuje konk ré tn í konfiguraci. K r o m ě n í ale t a k é ident i f ikátor de
finovaný atr ibutem id . 

* Name - řeší p o j m e n o v á n í d a n é h o rozhran í . 

* V L A N - specifikuje p ř i ř azen í p ř i j a tých a neoznačených r á m c ů na tomto 
rozhran í k V L A N . P r o v á d í tedy jejich značení . 

— V L A N s - zahrnuje definice V L A N . 

* V L A N - ohran iču je na s t aven í konk ré tn í V L A N , plus definuje ident i f ikátor 
a t r ibutem id . 

• Name - nastavuje p o j m e n o v á n í V L A N . Typ i cky je to u r č e n o pouze pro 
lepší č i te lnost . 

• Tagged - identifikuje na k t e rých portech je tato V L A N povolena. A p l i 
kuje se v procesu odes í lání p a k e t ů . 

• Untagged - u rču je kde se n e m á p ř i ř azova t p ř í s lušnos t r á m c e k t é t o 
V L A N . O p ě t se t é t o informace využ ívá př i odes í lání . 

• Nountagged - slouží p ř e d e v š í m k odeb í r án í impl i c i tn ího nas t aven í . 

— S T P - sd ružu je konfiguraci S T P protokolu. 

* Instance - popisuje j edno t l ivé instance, k t e r é jsou rozl išené p o m o c í a t r ibutu 
id . 

• Br idgePrior i ty - pr ior i ta pro d a n ý p ř e p í n a č v S T P instanci. 

• PortPr ior i ty - to s te jné jako předchoz í element, pouze se aplikuje na 
port. K r o m ě tohoto obsahuje i atribut i d specifikující index portu. 

• ForwardDelay - u rču je rychlost p ř e c h o d ů mezi stavy portu. 

• M a x A g e - specifikuje m a x i m á l n í s t á ř í informací v r á m c i t é t o instance. 

• He l loTimer - definuje per iodu odesí lání Hel lo p a k e t ů S T P protokolu. 
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LinkCos t - nastavuje cenu l inky v procesu S T P , obsahuje t a k é atribut 
id pro určení indexu portu. 

Host - j e d n á se o označení konfigurace náležící stanici. 

• Interfaces - oh ran iču je m n o ž i n u r o z h r a n í stanice. 

— Interface - obsahuje k o n k r é t n í konfiguraci rozh ran í plus t a k é ident i f ikátor defi
novaný atr ibutem name. 

* IPAddress - obsahuje IPv4 adresu. 

* M a s k - specifikuje masku platnou pro předchoz í IPv4 adresu. 

* IPv6Address - zahrnuje adresu ve f o r m á t u IPv6 vče tně masky. To je n u t n é 
vzhledem k možnos t i existence více t ě c h t o adres na jednom r o z h r a n í a t í m 
vzniklé nutnosti s n i m i p r o v á z a t masku. 

• DefaultRouter - znač í výchozí b r á n u pro tento prvek. 
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Kapitola 5 

Rekonstrukce topologie 

Jednou z funkcí vyví jeného n á s t r o j e m á bý t schopnost rozpoznat a rekonstruovat topologii , 
proto se v následuj íc ích řádc ích budeme zaob í r a t touto problematikou. Nejdř íve shrneme 
a k t u á l n ě d o s t u p n é p ř í s t u p y rekonstrukce topologie a pak uvedeme, pro kterou variantu 
jsme se rozhodl i . Výs l edný produkt t é t o d ip lomové p r á c e by mě l bý t pokud m o ž n o co 
nejvíce k o m p a t i b i l n í s r ů z n o r o d ý m p r o s t ř e d í m poč í t ačových sítí , proto je t u tendence se 
spíše orientovat na o t e v ř e n é standardy, než propr ie tami technologie. 

5.1 P ř í s t u p y k rekonstrukci topologie 

5.1.1 I C M P pro toko l 

Tato technologie je velice z n á m á v s o u č a s n é m p ros t ř ed í poč í t ačových sít í , proto m ů ž e m e 
t a k é očekáva t její š i rokou podporu, což je jedna z p o d m í n e k ú s p ě š n é h o nasazen í t akového 
p ř í s t u p u . P r inc ip č innos t i je postaven na schopnosti měř i t čas p o d n i k n u t é cesty odes l aného 
paketu. P r o b l é m ovšem n a s t á v á , když si u v ě d o m í m e , že toto zpožděn í není jen závislé na 
délce l inky a její rychlosti , ale t a k é na vy t ížen í s í tě a zař ízeních s a m o t n ý c h . Sem p a t ř í p ře 
devš ím doba n u t n á ke zp racován í paketu, k t e r é je o p ě t odvis lá jak od schopnos t í p rvku a 
od jeho vyt ížen í . K r o m ě t ě c h t o v l a s tnos t í je n e v ý h o d o u t a k é priorit izace zpracováván í síťo
vého provozu, kde mohou bý t obs louženy ne jdř íve důleži tějš í data. P ro to se t a k é v ž d y n e d á 
spolehnout na hodnoty n a m ě ř e n é h o zpožděn í . P o k u d jsme se p ř e d t í m zmínil i o nutnosti 
podpory tohoto protokolu, v y v s t á v á pak o t á z k a zda nebude d o c h á z e t k filtraci t ě c h t o pa
ke tů na j edno t l i vých prvcích. K tomu m ů ž e docháze t j e d n o d u š e z b e z p e č n o s t n í c h d ů v o d ů a 
mnoho p r o d u k č n í c h sítí to t í m t o z p ů s o b e m m á nastaveno. S p ř i h l é d n u t í m na tyto vlastnosti 
jsme se rozhodli tento p ř í s t u p zavrhnout a věnova t se nás leduj íc ím. 

5.1.2 Spanning- tree p r o t o k o l 

P o k u d se pohybujeme na ú rovn í l inkové vrstvy, tak je n u t n é zajistit její bezsmyčkovos t , 
což by mohlo vést k n e ú m ě r n é m u vy těžován í l inky p o m o c í všesměrových b o u ř í a p řep lněn í 
M A C tabulek d a n ý c h zař ízení . Spannig-tree protokol tento p r o b l é m řeší p o m o c í jednozna
čné identifikace j edno t l i vých p r v k ů v jednom síťovém segmentu na ú rovn i d r u h é vrstvy. K e 
své č innos t i využ ívá p ř e d e v š í m u n i k á t n í ident i f iká torů zař ízení , p o r t ů a t a k é ceny p ř i ř azené 
k a ž d é m u rozh ran í . Jakmile se tedy síť dopracuje do s t ab i ln ího stavu, tak jíž a k t i v n ě vyu
ž ívané l inky v topologii ne tvo ř í graf, ale strom, kde je z pr inc ipu za j i š t ěna bezsmyčkovos t . 
Z t ě c h t o fak tů m ů ž e m e něco vy těž i t pro discipl ínu p r o z k o u m á v á n í topologie. P o d m í n k o u 
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je ovšem podpora t é t o technologie a p ř í s t u p n o s t p racovn í d a t a b á z e protokolu. N y n í ale 
n a r á ž í m e na h lavní n e v ý h o d u tohoto p ř í s t u p u , že jej lze aplikovat pouze na čás t s í tě , k t e r á 
pracuje na d r u h é v r s tvě . Nejsme tedy schopni monitorovat topologii jako celek. N a druhou 
stranu p o m ě r n ě p o d s t a t n á v ý h o d a je z n a č n á a k t u á l n o s t o b d r ž e n ý c h dat, na kterou jsou kla
deny vysoké p o ž a d a v k u už jen kvůl i tomu, že na nich záleží provozuschopnost s í tě . N icméně 
vzhledem k n e m o ž n o s t i použ í t tento p ř í s t u p v g lobá ln ím m ě ř í t k u jsme pokračova l i dá le v 
h ledán í . 

5.1.3 F o r w a r d i n g d a t a b á z e 

P o p i s o v a n á technologie je oproti p ředchoz í š iroce p o d p o r o v á n a a využ ívána . J e d n á se j i n ý m i 
slovy o tabulku M A C adres, k t e r á je r ů z n ě d o p l ň o v á n a a ak tua l i zována podle m o m e n t á l 
n ího síťového provozu. Z tohoto ovšem vyp lývá několik o tázek . Z a prvé , je m o ž n é že něk t e r é 
p rvky nebudou v tabulce obsaženy j e d n o d u š e proto, že z a t í m neodeslaly ž á d n ý paket, nebo 
v o p a č n é m p ř í p a d ě byly d o s t a t e č n ě dlouho neak t i vn í . Tento interval je s t a n d a r d n ě nastaven 
na 300 sekund. P o tuto dobu je pak možné , že data, k t e r á z í skáme, mohou bý t n e a k t u á l n í . 
Jedna m o ž n o s t jak se vyhnout t ě m t o n e p ř í j e m n o s t e m je generován í I C M P provozu, k t e r ý 
bude p o s t u p n ě data aktualizovat. N e v ý h o d a t akového p ř í s t u p u pak leží v n a d m ě r n é m za
t ížení s í tě , k t e r é je závislé na je j ím n á v r h u . Dá le není za j i š t ěna o p ě t kompletnost z ískaných 
informací , jelikož n ě k t e r é p rvky mohou tyto pakety filtrovat, jak j iž bylo z m í n ě n o výše. 
O b e c n ě č ím roste velikost s í tě , tak se tyto p r o b l é m y více pro jevuj í . Z t ěch to d ů v o d ů se z d á 
t a k o v ý t o zdroj informací jako nespolehl ivý, proto jsme se rozhodli jej nevyuž í t . 

5.1.4 P h y s i c a l T o p o l o g y M I B 

V p r ů b ě h u let se objevily snahy standardizovat p ř í s t u p k m o n i t o r o v á n í topologie. Výsled
kem je t a k é tato spec ia l izovaná M I B , k t e r á se p ře sně n a z ý v á P T O P O - M I B podle R F C 
2922. Standard by l vyvinut spo lečnos tmi Cisco a Nor te l Networks v roce 2000. Cí lem bylo 
definovat jak reprezentovat topologii v podstromu M I B . Bohuže l v r á m c i t ě ch to snah již 
nevznikl protokol pro v ý m ě n u t ě c h t o informací mezi prvky. Pro to p r a v d ě p o d o b n ě nedoš lo 
k rozší ření technologie a t í m p á d e m je tato s t ruktura pro naše účely nepouž i t e lná . [12] 

5.1.5 S m ě r o v a c í t a b u l k a 

P r o z k o u m á v a t síťovou topologii je m o ž n é i za p o m o c í tohoto p ř í s t u p u . S t ruktura je stan
d a r d n ě p ř í s t u p n á přes protokol S N M P a k a ž d á s m ě r o v a n á síť obsahuje d o d a t e č n é infor
mace, k t e r é jsou n á p o m o c n é k rekonstrukci. M e z i tyto data p a t ř í n a p ř í k l a d zda je síť p ř í m o 
p ř ipo jená , p ř í p a d n ě zda byla n a u č e n a n ě j a k ý m směrovac ím protokolem. Tabu lku m ů ž e m e 
a k t u á l n ě ve s t a n d a r d n í c h verzích M I B na léz t ve dvou verzích, k t e r é jsou r ů z n ě p o d p o r o v á n y 
podle s t á ř í m o n i t o r o v a n é h o zař ízení . P r v n í z nich se n a z ý v á ipRouteTable a je d o s t u p n á 
přes O I D 1.3.6.1.2.1.4.21.1. Tato verze je p o v a ž o v á n a podle dokumentace za již zastaralou 
a proto je d o p o r u č o v á n o použ í t následuj íc í . Novější varianta je p o j m e n o v á n a jako i p A d d -
ressTable a p ř í s t u p zajišťuje O I D 1.3.6.1.2.1.4.34.1. Bohuže l př i t e s tován í dostupnosti t ě c h t o 
s truktur jsme narazi l i na běžnějš í podporu s ta r š í verze, proto j i nelze opomenout. Hlavn í m 
p r o b l é m e m pop i sovaného p ř í s t u p u je ale podpora pouze p r v k ů na síťové ú rovn í topologie. Je 
j a sné , že p ř e p í n a č e t í m t o z p ů s o b e m nelze monitorovat, proto jsme se p řesunu l i k finálnímu 
z p ů s o b u rekonstrukce, k t e r ý p o p í š e m e níže. 
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5.1.6 N e t w o r k D i s c o v e r y p r o t o k o l y 

Tato t ř í d a p ro toko lů , jejichž dva nej význačně jš í z á s t u p c i jsou p o p s á n í j iž v kapitole 2, slouží 
j iž od doby vzn iku k p r o z k o u m á v á n í s í tě jako takové . Ned í lnou součás t í jejich n á v r h u tedy 
čas to bývá dostupnost jejich dat p řes n ě k t e r o u managementovou technologii. M e z i dalš í 
charakteristiky p a t ř í , že p rvky si vyměňuj í informace mezi sebou, tedy přesněj i řečeno jsou 
o b e z n á m e n i pouze o existenci svých sousedů . Komunikace tedy p r o b í h á nejčastěj i na d r u h é 
v r s tvě a to v ícesměrovou formou. T y t o vlastnosti tvoř í z t é t o sorty technologi í ideální kan
d i d á t y na použ i t í v n a š e m algori tmu. Je tedy pravda, že mezi n e v ý h o d y lze p o č í t a t nutnost 
jejich podpory na cí lových zař ízeních . N i c m é n ě z p r ak t i ckého pohledu je c í lem našeho ná
stroje síť V U T , kde je s t a n d a r d n ě povolen protokol L L D P a jelikož se j e d n á o p rvky od 
společnos t i H P , lze očekáva t i schopnost komunikovat s technologi í C D P , kterou m á l i 
cencovanou. Z t ě c h t o d ů v o d ů a vzhledem k volbě algoritmu, k t e r ý popíš i na následuj íc ích 
řádcích , jsme se rozhodli uplatni t č is tě tento p ř í s t u p . 

Po p r o b ě h l é vo lbě p ř í s t u p u je t a k é p o t ř e b a p ř i p o m e n o u t n u t n é p o d m í n k y , k t e r é mus í 
s ledovaná síť sp lňova t , aby na ní bylo m o ž n é r o z u m n ý m z p ů s o b e m p r o v á d ě t z m í n ě n o u 
rekonstrukci. P r v n í z nich je p rávě podpora S N M P protokolu a s t í m související nutnost 
poskytnout val idní m n o ž i n u p ř í s t u p o v ý c h informací . K r o m ě t ěch to dat je n u t n é aby všechny 
prvky, k t e r é ma j í bý t nalezeny, byly dosaž i t e lné ze sledujícího zař ízení a měl i konekt ivi tu 
na ú rovn i t ř e t í vrstvy, tedy nastavenou I P adresu a lespoň pro účely správy. 

5.2 Tvorba algoritmu 

Nyní když by l v y b r á n technologický p ř í s t u p pro rekonstrukci topologie je p o t ř e b a vy tvo ř i t 
t a k é s a m o t n ý algoritmus, k t e r ý tuto technologii bude obsluhovat. P ř i jeho v ý b ě r u jsme bra l i 
v potaz k r i t é r i u m r o z u m n é časové s loži tost i , k t e r á by vzhledem k rea l izované úloze m ě l a 
bý t co ne jmenš í . V t é t o čás t i popíš i zvolený algoritmus a d ů k a z jeho korektnosti . Nás l edně 
uvedu moj i modifikaci a její t e s tován í na reá lné topologii . 

Jako p ř e d l o h a pro princip algori tmu bylo použ i t o p roh l edáván í do šířky. Tato varianta 
se nabíz í z pr inc ipu po je t í programu, kdy jako vstup slouží prvek v cílové topologii . O d 
tohoto bodu se pak n á s t r o j dotazuje na okolní zař ízení p o m o c í S N M P technologie. Jel ikož 
z á z n a m y informací o okolí dosahuj í pouze k nejbl ižš ím s o u s e d ů m je n u t n é se mezi uzly sí tě 
p ř e souva t a t í m tedy realizovat podstatu p rocházen í grafu. P r o t o ž e v s t u p n í bod je pouze 
jeden a n a š í m cí lem je analyzovat celý graf, tak se j e d n á o var iantu vyh l edáván í cest z 
jednoho bodu do všech o s t a t n í c h . Časová složi tost p roh l edáván í do š í řky je O (m + n) kde 
m značí p o č e t hran grafu a n p o č e t uz lů . Nyn í p ř e d s t a v í m s t r u č n ě princip p roh l edáván í do 
šířky a p o u ž i t é da tové struktury. 

• Pole .Adjfu] - obsahuje všechny b e z p r o s t ř e d n ě dosaž i t e lné sousedy uz lu u. 

• Pole TT[U] - reprezentuje p ř e d c h ů d c e uz lu u. 

• Uze l s - j e d n á se o s t a r t o v n í uzel p roh ledáván í . 

• Pole d[u] - v rac í vzdá lenos t ze s t a r t o v n í h o uz lu do u. 

• Fronta Q - p ř e d s t a v u j e h lavn í prvek určující koncept algori tmu. K o n k r é t n ě pracujeme 
s typem F I F O . Fronta obsahuje uzly u r č e n é ke zpracován í . 
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• Pole color[u] G {White,Gray, Black} - tyto t ř i barvy reflektují a k t u á l n í stav zpra
cování uz lu v r á m c i algori tmu. P o k u d se j e d n á o bí lou barvu, tak j e š t ě nedoš lo k 
navš t ívení , pokud o šedou tak uzel b y l j iž navš t íven , ale nebyli objeveni všichni jeho 
sousedi a č e r n á značí uzav řenos t , tedy algoritmus již dokonči l zp racován í uz lu a j iž se 
k n ě m u nevrac í . 

S a m o t n ý p r ů b ě h lze popsat nás l edovně . Nejprve p r o b ě h n e inicializace grafu. Zde se 
na s t av í pro všechny uzly, vy jma s t a r t o v n í h o , hodnoty pole color na bí lou, dá le vzdá lenos t i 
d na co a p ř edchůdc i ir na NIL. P o č á t e č n í uzel z něhož startuje p rocházen í je označen 
šedou barvou, vzdá lenos t nastavena na 0 a jeho p ř e d c h ů d c e na NIL. V da l š ím kroku dojde 
k inicial izaci fronty Q a vložení s t a r t o v n í h o uz lu do ní . Nyn í vstupujeme do smyčky, k t e r á 
se opakuje dokud není fronta Q p r á z d n á . V ní dojde k v y j m u t í a k t u á l n í h o p rvku u z Q a 
pro všechny jeho sousedy v z pole Adj, pokud jsou bílé, dojde k z m ě n ě barvy na šedou, 
nas t aven í vzdá lenos t i na d[u] + 1 a p ř i ř azen í p ř e d c h ů d c e u. Jako pos lední krok je uzel v 
vložen do fronty Q. Jakmile je takto zp racován k a ž d ý soused v je oba rven í jejich p ř e d c h ů d c e 
u z m ě n ě n o na če rnou . Níže u v á d í m e algoritmus p o p s a n ý p o m o c í p s e u d o k ó d u . 

A l g o r i t h m 1 P r o h l e d á v á n í do š í řky 
function B F S ( G , s ) 

for V i t G V — s do 
color[u] <— White 
d[u] <— oc 
n[u] <- NIL 

end for 
color[s] <— Gray 
d[s] <- 0 
TT[S] < - NIL 

Enqueue(Q, s) 
while Q Ý 0 do 

u <— Dequeue(Q) 
Adj [u] <— u 
for Vv G -Adj[u] do 

if color[v] = White then 
color [v] <— Gray 
d[v] i- d[u] + 1 
n[v] <— u 
Enqueue(Q, v) 

end if 
end for 
color[u] <— Black 

end while 
end function 

5.2.1 D ů k a z korektnos t i p r o h l e d á v á n í do š í ř k y 

Nyní po s t r u č n é m uveden í do funkce algori tmu m ů ž e m e p ř e d s t a v i t d ů k a z jeho korektnosti . [ ] 
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L e m m a 5.2.1. Necht G = (V, E) je orientovaný nebo neorientovaný graf a nechť s G V 
představuje libovolný uzel. Pak pro každou hranu (u, v) G E platí následující nerovnost 
5(s,v) < 8(s,u) + 1. 

Důkaz. Jes t l iže je uzel u dosaž i t e lný z s, pak je rovněž uzel v dosaž i t e lný z s. 

• O d t u d tedy dostaneme, že ne jk ra t š í cesta z s do v n e m ů ž e bý t delší než ne jk ra t š í cesta 
z s do u n á s l e d o v a n á hranou (u, v). Nerovnost proto p la t í . 

• P o k u d uzel u nen í dosaž i t e lný z s, pak S(s, u) = oo tedy nerovnost t a k é p la t í . 

• 
L e m m a 5.2.2. Nechť G = (V, E) je orientovaný nebo neorientovaný graf a prohledávání 
do šířky je spuštěno na G z počátečního uzlu s G V. Pak následně po ukončení algoritmu 
platí, že d[v] > S(s, v) pro každé v G V. 

Důkaz. D o k á ž e m e indukc í vzhledem k p o č t u Enqueue operac í na frontě Q. IPjed[v] > 
5(s, v) pro všechna v £ V. 

• Báze : d[s] = 0, ô(s, s) = 0 a d[v] = oo > ô(s, v), v G V — s. 

• Nechť v je bí lý uzel p r o z k o u m a n ý b ě h e m p roh l edáván í z u. Z i ndukčn ího p ř e d p o k l a d u 
z í skáme d[u] > S(s,u). 

• Dá le dostaneme z algori tmu p roh l edáván í do šířky, i ndukčn ího p ř e d p o k l a d u a L e m m a 
5.2.1 : d[v] = d[u] + 1 > ó(s,u) + 1 > ó(s,v). 

• U z e l v je p o t é vložen do fronty a tako operace se na n ě m již neopakuje, jelikož m á 
již šedou barvu a tedy nevyhovuje p o d m í n c e v algoritmu, proto hodnota d[v] je již 
finální. 

• 
L e m m a 5.2.3. Nechť během průchodu algoritmu prohledávání do šířky grafem G = (V, E) 
obsahuje fronta Q uzly < vi,V2, ...,vr >, kde v\ je první prvek Q a vr je poslední prvek Q. 
Pak platí, že d[vr] < d\v\] + lad[uj] < pro i = 1 , 2 , r — 1. 

Důkaz. D ů k a z povedeme indukc í vzhledem k p o č t u operac í fronty. N a p o č á t k u je stav fronty 
Q =< s > a t v rzen í tedy p la t í . 

• T v r z e n í ná s l edně p la t í i po obou p rovedených f rontových operac ích : 

— P o k u d je v\ o d e b r á n o , pak V2 p ř e d s t a v u j e nový p r v n í prvek. V p ř í p a d ě že by došlo 
k v y p r á z d n ě n í fronty, t v rzen í by pak plati lo t r iv iá lně . Z i ndukčn ího p ř e d p o k l a d u 
pak z í skáme d\v\] < d[v2\. 

— Pak ale p la t í d[vr] < d\v\] + 1 < d\v2\ + 1, kde zbytek ne rovnos t í z ů s t a n e nezmě
něn. 

— Jakmile dojde k vložení vr+i do fronty Q, pak v ten okamžik je již z Q vyjmut 
uzel u, j ehož seznam p r o c h á z í m e . Z indukčn ího p ř e d p o k l a d u nás l edně dostaneme 
nerovnost d[u] < d\v\\. 

— Tedy ve výs ledku p l a t í d [ u r + i ] = d[u] + 1 < d\v\] + 1, z čehož plyne d[vr] <JP 
d[u] + 1 = d[v r-)-i]. Zbytek ne rovnos t í z ů s t a n e n e z m ě n ě n . 
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• 
D ů s l e d e k 5.2.4. Necht uzly Vi a Vj jsou vloženy do fronty během provádění algoritmu 
prohledávání do šířky a VÍ je vloženo před Vj. Pak platí d[vi] < d[vj] v okamžiku vložení v j 
do fronty. 

Důkaz. P lyne z p ředchoz ího L e m m a t u 5.2.3 a vlastnosti algoritmu, že k a ž d ý uzel dostane 
finální hodnotu vzdá lenos t i d m a x i m á l n ě jednou b ě h e m v ý p o č t u . • 

T e o r é m 5.2.5. Nechť G = (V, E) je orientovaný nebo neorientovaný graf a s G V. Pak 
BFS(G, s) prozkoumá všechny uzly v G V dosažitelné z s a po ukončení platí, že d[v] = 
5(s, v) tedy nejkratší cestě v grafu G pro všechna v G V. Pro každý uzel D / S dosažitelný z s 
dále platí, že jedna z nejkratších cest z s do v je také nejkratší cesta z s do ir[v] následovaná 
hranou (TT[V],V). 

Důkaz. D o k á ž e m e sporem. Nechť v je uzel s m i n i m á l n í ô(s, v) takový, že d[v] ^ ô(s, v). P a k 

• Z L e m m a 3 z í skáme, že d[v] > ô(s, v), proto d[v] > ô(s, v). Dá le v mus í bý t dosaž i te lné 
z s, jel ikož j inak p la t í S(s,v) = oo > d[v]. 

• Nechť u je uzel b e z p r o s t ř e d n ě předcházej íc í v na ne jk ra t š í ces tě z s do v, tedy p la t í 
ô(s, v) = ô(s, u) + 1. 

• Vzhledem k platnosti ô(s,u) < ô(s,v) a volbě v, pak p la t í d[u] = S(s,u). Vyjde n á m 
tedy následuj íc í rovnost d[v] > ô(s, v) = S(s, u) + 1 = d[u] + 1. 

• Sledujeme-li BFS v době , kdy u je v y b í r á n o z Q, tedy v se nacház í ve stavu b u ď 
bílý, šedý, nebo černý. P a k p r o z k o u m á m e následuj íc í možnos t i . 

• v je bílý, pak algoritmus nastavuje d[v] = d[u] + 1, č ímž vznikne spor. 

• v je černý, pak v již bylo v y b r á n o z Q a podle d ů s l e d k u 5.2.4 je d[v] < d[u], čímž 
vznikne spor. 

• v je šedý, pak v bylo obarveno př i v ý b ě r u ně jakého uz lu w, j enž b y l v y b r á n z Q dř íve 
než u. Navíc , d[v] = d[w] + 1. Podle důs l edku 5.2.4 je d[w] < d[u], t j . d[v] < d[u] + 1, 
čímž vznikne spor. 

• Tedy p la t í rovnost d[v] = S(s, v) pro v šechna v G V, jelikož všechny uzly dosaž i te lné 
z s mus í bý t p rozkoumány , j inak by byla jejich vzdá lenos t d = oo. 

• P r o t o ž e p l a t í TT[V] = u, pak tedy d[v] = d[u] + 1, ve výs ledku m ů ž e m e získat ne jk ra t š í 
cestu z s do v p ř i d á n í m hrany (p[v], v) k ne jk ra t š í ces tě z s do p[v]. 

• 

5.2.2 M o d i f i k o v a n ý a lgor i tmus p r o h l e d á v á n í do š í ř k y 

Nyní jsme shrnuli teoretickou podstatu algoritmu, je m o ž n é p ř ik roč i t k jeho popisu. P r inc ip 
č innos t i je t o t o ž n ý s p r o h l e d á v á n í m do šířky, n i c m é n ě př i nasazen í do r eá lného p r o s t ř e d í 
je n u t n é provés t několik změn . N a p ř í k l a d není m o ž n é provés t inicial izaci k a ž d é h o uz lu v 
topologii , z j e d n o d u c h é h o pr inc ipu že j i n e z n á m e . Z tohoto d ů v o d u jsme v implementaci 
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nezahrnuli bí lou a šedou barvu. Tuto jejich č innos t supluje u n i k á t n í ident i f ikátor zař ízení v 
sí t i . Hlavn í z m ě n o u oproti p roh l edáván í do š í řky je t a k é absence pole Adj, k t e r é se př i b ě h u 
naopak v y t v á ř í . Níže p o p í š e m e d a t o v é s t ruktury n u t n é k b ě h u modi f ikovaného algoritmu. 
Z m í n í m e ovšem pouze změny. Je dů lež i t é uvés t , že označení každého uz lu je rea l izováno 
u n i k á t n í m ident i f iká torem. 

• Uze l root - u n i k á t n í identifikace p o č á t e č n í h o uzlu. 

• Pole color[u] £ {NIL, Black} - m á stejnou funkci jako u p ů v o d n í h o algoritmu. 

Dále zob raz íme výs lednou podobu algoritmu. Níže u v e d e n é funkce getUID a getNeighbors 
jsou rea l izovány p o m o c í S N M P komunikace dotazuj íc í se na konkré tn í prvek v sí t i . Dále 
Enqueue a Dequeue slouží pro v k l á d á n í a vyb í r án í z fronty. 

A l g o r i t h m 2 Modif ikované proh l edáván í do š í řky 
function M O D B F S ( r o o t ) 

Adj <- getU ID (root) 
Enqueue(Q, root) 
while Q / 0 do 

u <— Dequeue(Q) 
Adj <— u 
neighbors <— getNeighbors(u) 
for \/v £ neighbors do 

neighbor <— getUID(v) 
if color[neighbor] = Black A neighbor ^ root then 

<— neighbor 
continue 

end if 
if neighbor ^ root then 

Enqueue(Q, neighbor) 
end if 

<— neighbor 
end for 
color[u] <— Black 

end while 
end function 

K d y ž se p o d í v á m e blíže na s a m o t n ý p r ů b ě h v ý p o č t u , lze jej popsat nás l edovně . A lgo
r i tmu je p řed ložen s t a r t o v n í uzel, k t e r ý je zde p o j m e n o v á n jako root. Ten je v současnos t i 
identif ikován p o m o c í I P adresy, proto je p o t ř e b a získat j ednoznačně j š í p o j m e n o v á n í , k t e ré 
by mělo bý t u n i k á t n í v r á m c i p r o z k o u m á v a n é s í tě . P r o tento účel jsme zvol i l i kombinaci 
fyzických adres j edno t l i vých r o z h r a n í na prvku , tento p ř í s t u p funguje velmi d o b ř e pokud se 
pohybujeme v technologii Ethernet . P r o b l é m ovšem nastane jakmile n a r a z í m e n a p ř í k l a d na 
sériový interface, k t e r ý takovouto informaci nenese. V tomto p ř í p a d ě je pak n u t n é identifi
ká to r doplnit dalš í po ložkou. Zde jsme se rozhodli pro sériové číslo šasi p rvku . Kombinace 
t ěch to elementu se jeví j iž jako d o s t a t e č n ě u n i k á t n í , dalš í v ý h o d o u je, že všechny tyto infor
mace jsou dosaž i t e lné p r o s t ř e d n i c t v í m s t a n d a r d i z o v a n ý c h M I B , t u d í ž je jejich dostupnost 
z a r u č e n a všemi p rvky k o r e k t n ě imp lemen tu j í c ími standard. 

Nyn í jakmile je p o č á t e č n í m u uz lu p ř i ř azen u n i k á t n í ident i f ikátor , je m o ž n é jej p ř i ř a d i t do 
d v o u d i m e n z i o n á l n í h o pole sousednos t í , kde do k o r e k t n ě asociované dimenze budou p ř i b ý v a t 
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sousedé, k te ř í by l i objeveni algoritmem. P r o t o ž e p o č á t e č n í uzel nen í v tomto b o d ě ješ tě 
k o m p l e t n ě p rozkoumaný , je n u t n é jej p ř i d a t do fronty pro zpracován í . 

Po tomto ú v o d u vstupujeme do h lavn í smyčky, kde p r o b í h á celé j á d r o algoritmu. Cyk lus 
se opakuje dokud není fronta Q p r á z d n á . V každé iteraci dojde nejprve k vy jmu t í ne j s t a r š ího 
p rvku u ve dř íve z m í n ě n é frontě. Tento element r ep rezen tovaný již u n i k á t n í m ident i f ikáto
rem je p ř i ř azen do pole sousednos t í a je mu tedy v y t v o ř e n a p ř í s lušná dimenze. P o t é t o akci 
jsou p r o z k o u m á n í sousedi tohoto p rvku a jejich výče t je vložen do s t ruktury neighbors. 

Zde jsme již dospěl i do bodu kdy se začne v y k o n á v a t vn i t ř n í smyčka For. T a m á za 
úkol p ro j í t p o s t u p n ě všechny sousedy p r o z k o u m á v a n é h o uz lu u. V p r v n í ř a d ě je k a ž d é m u z 
nich p ř i r azen o p ě t u n i k á t n í ident i f ikátor . N á s l e d n ě dojde k testu zda tento element j iž by l 
dř íve zp racován . Operace je rea l izována p o m o c í pole color, k t e r é je jako všechny s t ruktury 
indexováno z m í n ě n ý m I D elementu. P r o b ě h n e tedy test na če rnou barvu a současně se ověří 
zda jsme se z p ě t n ě nedostali k p o č á t e č n í m u uzlu . To se m ů ž e snadno s t á t , p r o t o ž e celá sít 
v t é t o technologii je pojata jako neor i en tovaný graf. 

Pokud jsou dř íve z m í n ě n é p o d m í n k y splněny, tak p ř i ř a d í m e souseda do odpov ída j í c ího 
pole -Arijfu] a zbytek iterace smyčky j iž p řeskoč íme , jelikož prvek m á již svojí dimenzi v Adj 
př i ř azenu a j ed iné , co je n u t n é , aby reprezentace grafu byla komple tn í , tak dodat spojnici 
mezi t ě m i t o uzly. P o p i s o v a n á operace je n u t n é z pr inc ipu funkce struktury, kterou in te rně 
reprezentujeme n á š graf. Jak už bylo z m í n ě n o j e d n á se o pole sousednos t í a to s t a n d a r d n ě 
popisuje o r i en tované grafy. N i c m é n ě pokud definujeme propoje o b ě m a směry, m ů ž e m e získat 
i reprezentaci grafu neo r i en tovaného . P r o snazší p o c h o p e n í níže u v á d í m e několik p ř í k l a d ů 
a k n i m odpovída j íc í pole sousednos t í . 

Tabulka 5.1: P ř í k l a d topologie 1 

Tabulka 5.2: P ř í k l a d topologie 2 
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Tabulka 5.3: P ř í k l a d topologie 3 

® 
' A ' : ['B'] 
' B ' : ['A'] 
' C : [] 

V o p a č n é p ř í p a d ě r o z h o d n u t í s t ruktury If dojde k da l š ímu testu, kde se p o r o v n á v á zda 
uzel nen í p o č á t e č n í . V t a k o v é m p ř í p a d ě je provedena operace vložení souseda u do fronty Q. 
Tentýž uzel je pak zp racován ve s t e j ném kontextu, ale v r á m c i j i né s t ruktury Adj. Jakmile 
jsou všechny elementy zpracovány , tak dojde k o p u š t ě n í smyčky For a p r o z k o u m á v a n ý uzel 
u je označen če rnou barvou a t í m již vy loučen z da lš ího zpracováván í algoritmem. 

Pokud p r o z k o u m á m e tělo smyček j e š t ě jednou, m ů ž e m e identifikovat několik t y p ů ele
m e n t ů a jejich specifickou cestu k ó d e m . 

• p o č á t e č n í uzel - v p r ů c h o d u nesplňuje ani jednu p o d m í n k u , proto je m u p ř i ř a z e n a 
pouze operace vložení do pole sousednos t í pro kompletaci neo r i en tovaného grafu. 

• č e r n ý uzel - pokud se současně ne j edná o root, tak projde pouze p r v n í p o d m í n k o u , 
tedy dojde pouze ke kompletaci Adj. 

• n e p r o z k o u m a n ý uzel - ne smí bý t černý, ani p o č á t e č n í . V tomto p ř í p a d ě je z a ř azen 
do fronty Q pro další zp racován í a ná s l edně vložen do Adj. 

5.3 T e s t o v á n í 

Jakmile by l v y t v o ř e n t eo re t i cký n á v r h algoritmu, bylo m o ž n é p ř ik roč i t k i m p l e m e n t a č n í 
čás t i proof of concept aplikace, k t e r á mě la za úkol ověřit jeho funkčnos t . Nejdř íve p r o b í h a l o 
ladění s a m o t n é implementace k čemuž jsme využi l i p r o s t ř e d í e m u l á t o r u G N S 3, k t e r ý je 
schopen r e l a t i vně vě rně napodobit s í tovou komunikaci na t ř e t í ú rovn i a vyšších. Jel ikož 
celou alfou a omegou tohoto n á s t r o j e je komunikace p r o s t ř e d n i c t v í m protokolu S N M P , tak 
jsou tyto schopnosti dos tačuj íc í . K r o m ě t ěch to věcí bylo ale t ř e b a t a k é zajistit podporu 
pro apl ikační vrs tvu, jelikož na ní se ve finále v y t v á ř e n ý program nacház í , zde př i š la vhod 
speciální edice tohoto e m u l á t o r u , k t e r á je s c h o p n á n a t i v n ě zakomponovat podporu V i r t u a l 
box k l ien tů . J i n ý m i slovy je m o ž n é p ř ipo j i t zař ízení , k t e r é obsahuje l ibovolný o p e r a č n í 
s y s t é m p o d p o r o v a n ý t í m t o p r o s t ř e d í m . 

V r á m c i ladění bylo n u t n é se t a k é s eznámi t se z p ů s o b e m nas t aven í p ro to k o lů n u t n ý c h 
k b ě h u n á s t r o j e . Jel ikož v p r o s t ř e d í s i m u l á t o r u byla ne jdos tupně j š í platforma Cisco, sou
středi l i jsme se p rávě na n i . Níže u v á d í m e p o u ž i t é konf igurační p ř í s t u p y podle cí lených 
p ro toko lů . 
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5.3.1 K o n f i g u r a c e C D P 

V tomto p ř í p a d ě není v d r t i vé vě t š ině n u t n é nastavovat nic, jelikož protokol je s t a n d a r d n ě 
povolený na m a j o r i t ě Cisco zař ízení . C o se t ý k á jeho podpory, tak nen í p ř e k v a p e n í m , že 
je na m a t e ř s k ý c h prvcích i m p l e m e n t o v á n t é m ě ř v šude , proto p ř e d s t a v u j e p o m ě r n ě kva l i tn í 
zdroj informací m i n i m á l n ě pod t í m t o v ý r o b c e m . P r o úp lnos t dá le u v á d í m e nejdůleži tě jš í 
konfigurační p ř íkazy s a d e k v á t n í m k o m e n t á ř e m . [2] 

• cdp run - p ř íkaz se z a d á v á v konf iguračn ím modu prvku , slouží pro povolení proto
kolu. 

• show cdp neighbors - lze použ í t v p r iv i l egovaném rež imu a j e d n á se o nejpouží -
vanější v ý s t u p t é t o technologie. V k o m p r i m o v a n é formě zobraz í de t ekované sousedy, 
k teř í ma j í t a k é povolené C D P . 

• show cdp neighbors detail - je velmi p o d o b n ý předchoz í v a r i a n t ě s t í m rozdí lem, 
že zobrazuje všechny d o s t u p n é informace o svých sousedech. 

• show cdp entry [] - p o m o c í tohoto p ř íkazu je m o ž n é zobrazit data o k o n k r é t n í m 
prvku v topologii , s a m o z ř e j m ě s omezen í na dosah technologie jako takové . 

• no cdp enable - konfigurace p r o b í h á v r á m c i jednoho rozh ran í , kde je m o ž n é zakáza t 
př í jem a vysí lání r á m c ů t é t o technologie. 

5.3.2 K o n f i g u r a c e L L D P 

Protokol L L D P je s t a n d a r d n ě na prvcích Cisco zakázán , n i c m é n ě pokud dojde k jeho po
volení tak již zák l adn í konfiguraci obsahuje. Větš í p r o b l é m ale n a s t á v á pokud kontrolujeme 
jeho podporu n a p ř í č spektrem p r o d u k t ů firmy. Z p r o d u k t o v ý c h s t r á n e k společnos t i lze zjis
t i t , že podpora je zamýš l ena pouze na p řep ínače , tedy p rvky s o z n a č e n í m Catalys t . Po l i t i ka 
společnost i , je tedy p r a v d ě p o d o b n ě m í ř e n a na p r i m á r n í použ íván í C D P a implementace 
L L D P by m ě l a sloužit pouze tam, kde již C D P nedos taču je , tedy na m í s t ě p ř e p í n a č e a 
s n í m s p j a t é h o koncového zař ízení . Tohle n i c m é n ě produkuje následuj íc í p rob l ém, že nen í 
m o ž n é p r o v á d ě t emulaci t ě c h t o zař ízení . Jejich specifikum je že pr incip je za ložený na ob
vodech s n á z v e m A S I C , k t e r é p ředs t avu j í j á d r o pro p řep ínac í mechanizmy. Pro to p ř í s t u p 
tohoto algori tmu p r o s t ř e d n i c t v í m technologie L L D P by l ověřen až v reá lné topologii . Dá le 
u v á d í m e několik ne jpods t a tně j š í ch příkazů.[8] 

• lldp r u n - p ř íkaz se z a d á v á v konf iguračn ím rež imu a slouží pro povolení protokolu. 

• show lldp neighbors - s te jně jako u p ro tě j ška C D P , slouží k výp i su s t r u č n ý c h dat 
o a k t u á l n ě ak t ivn ích sousedech. 

• show lldp neighbors detail - p ř eds t avu j e deta i lnějš í variantu p ředchoz ího p ř íkazu . 

• show lldp entry [] - realizuje ne jpodrobně j š í m o ž n ý výpis informací o k o n k r é t n í m 
prvku v topologii , k t e r ý je z n á m tomuto zař ízení . 

• show lldp traffic - v r á m c i L L D P p r o b í h á i m o n i t o r o v á n í provozu, k t e r ý protokolem 
vzniká . P o m o c í tohoto p ř íkazu je m o ž n é si tyto stat ist iky zobrazit. 

• lldp transmit/receive - na s t aven í p r o b í h á na k o n k r é t n í m síťovém rozhran í , lze zde 
velmi g r a n u l á r n ě povolit , zda se ma j í data p ř i j íma t a odes í la t , nebo nekomunikovat 
v ů b e c , p ř í p a d n ě j akáko l iv k o m b i n o v a n á varianta, s tač í pouze doplnit klíčové slovo no. 
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5.3.3 K o n f i g u r a c e S N M P 

Nas taven í protokolu je v r á m c i zař ízení Cisco p o m ě r n ě rozsáhle . K o n k r é t n ě je m o ž n é na
stavit nejen S N M P Agenta, ale i druhou stranu, tedy Managera, k t e r ý je schopen p ř i j íma t 
z p r á v y typu Trap. K n a š e m u úče lu b o h a t ě s tač í na s t aven í pro Agenta , proto se budeme 
sous t řed i t pouze na ně j . P o k u d se z a m ě ř í m e na podporu, tak se m ů ž e m e spolehnout i na 
t ř e t í verzi technologie vče tně na s t av o v án í různých p o h l e d ů na M I B a už iva te l ských skupin 
a ú č t ů . Níže u v á d í m e konfigurace pro nejdůleži tě jš í verze protokolu. [14] 

S N M P verze l / 2 c 

• snmp-server community - tento př íkaz s tač í pro z p ř í s t u p n ě n í S N M P M I B okoln ímu 
svě tu p r o s t ř e d n i c t v í m znalosti community str ingu. Toto zabezpečen í je společné pro 
verzi 1 i 2c. K r o m ě tohoto m ů ž e m e nastavit i op rávněn í pro k o n k r é t n í ře tězec , tedy zda 
n á m tato znalost u m o ž n í pouze číst , nebo i zapisovat. Dá le m ů ž e m e doplnit omezen í 
podle def inovaného pohledu na M I B a v závěru t a k é p ř i ř a d i t k o n k r é t n í A C L . 

• snmp-server user - je m o ž n é t a k é definovat už iva te l ské účty, k t e r é nejsou apliko
va t e lné pouze na nejnovější verzi S N M P , ale lze je použ í t i v kontextu t ěch s ta rš ích . 
K r o m ě j m é n a už iva te le ho m ů ž e m e p ř i ř a d i t ke s k u p i n ě a p ř i ř a d i t A C L . 

• snmp-server group - pro j edno t l ivé už iva te le je m o ž n é vy tvo ř i t skupiny, k t e r é je 
sdružuj í a s t í m ulehčují s p r á v u zabezpečen í . To je rea l izováno m a p o v á n í m skupin k 
p o h l e d ů m na M I B . 

• show snmp - p ř íkaz slouží k v y p s á n í statusu S N M P implementace na prvku . 

• show snmp user - zobraz í informace o už iva te l ích def inovaných na zař ízení . 

• no snmp-server - t í m t o z p ů s o b e m je m o ž n é zakáza t funkci S N M P Agenta. 

S N M P verze 3 

• snmp-server user - p ř íkaz m á stejnou funkci jako u s ta rš ích verzí , rozdí l ale nastane 
v p ř í p a d ě že u m o ž n í m e autentizaci už iva te lů , po tom lze nastavit heslo a metodu, 
k t e r á se m á př i autentizaci použ í t . 

• snmp-server group - o p ě t p ř íkaz disponuje s t e jnými schopnostmi jako u předeš lých 
verzí , nová je m o ž n o s t definice ú rovně zabezpečen í p o m o c í t ř í kl íčových slov auth, 
noauth, pr iv . Zde j edno t l ivé pojmy definují p o u ž i t é technologie. P r o p ř í p a d noauth se 
nepouži je nic, pro auth H M A C - M D 5 - 9 6 nebo H M A C - S H A - 9 6 a pr iv využ ívá C B C -
D E S . P o k u d chceme p o u ž í t tato rozšíření , k t e r é sebou nese t ř e t í verze, tak je n u t n é 
uvés t klíčové slovo v3. To p l a t í i pro předcházej íc í p ř íkaz 

• show snmp - p o m o c í tohoto p ř íkazu je m o ž n é vypsat status S N M P implementace 
na prvku . 

• snmp-server view - umožňu je definovat pohledy na M I B p o m o c í povolených pod
s t r o m ů . Budujeme tedy u r č i t o u množ inu , k t e r á m á funkci filtru a její chování lze 
rozděl i t podle p ř e p í n a č ů included, excluded. P r v n í p ř eds t avu j e inkluzivní p ř í s t u p a 
d r u h ý exkluzivní . 

• snmp-server engineID - v r á m c i t ř e t í verze protokolu je m o ž n é nastavit engineID, 
k te ré je j inak gene rováno automaticky s y s t é m e m . 
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5.3.4 O v ě ř e n í funkce n a l a b o r a t o r n í topo log i i 

Za p o m o c í t ě c h t o n á s t r o j ů p r o b ě h l o p r v o t n í ú s p ě š n é t e s tován í . Nyn í jsme tedy mohl i př i 
kroč i t k ověření funkčnost i na reá lně topologii . Zde jsme využi l i možnos t í s í tové l a b o r a t o ř e 
na fakul tě V U T F I T , k t e r á se sk l ádá p ř e v á ž n ě ze zař ízení společnos t i Cisco. Algor i tmus 
by l t e s t o v á n na l a b o r a t o r n í topologii s ložené z někol ika Cisco směrovačů a p ř ep ínačů , k t e ré 
měly mezi sebou plnou konekt ivi tu . Je t ř e b a zmín i t , že p ř e p í n a č e měl i n a s t a v e n é adresy 
t ř e t í ú r o v n ě p o m o c í V L A N u rčených pro sp rávu , p r o t o ž e je n u t n é splnit p o d m í n k u aby 
všechny p rvky topologie měli IP konekt ivi tu . Test p r o b ě h l ú spěšně , níže u v á d í m e grafický 
nák re s a t e x t o v ý v ý s t u p n á s t r o j e . 

R2S 

O b r á z e k 5.1: T e s t o v a n á topologie 

L i s t ing 5.1: Výs l edky 
S22 ' [ R26 ' , 'S23 ' , 'S23 i 'S21 ' , ' S21 '] 
S23 ' [ R25 ' , 'S21 ' , ' S21 i 'S22 ' , ' S22 '] 
S21 ' [ R24 ' , 'S23 ' , 'S23 i 'S22 ' , ' S22 '] 
R26 ' [ S22 '] 
R25 ' [ R23 ' , 'R23 ' , 'S23 ] 
R24 ' [ R23 ' , 'R22 ' , ' S21 ] 
R23 ' [ R25 ' , 'R25' , 'R24 i 'R22 '] 
R22 ' [ R23 ' , 'R24 '] 
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Kapitola 6 

Popis implementace 

V t é t o kapitole p o p í š e m e techniky, k t e r é byly využ i ty př i vývoj i n á s t r o j e . Nejdř íve se za
m ě ř í m e na volbu S N M P A P I , kde rozebereme r ů z n é d o s t u p n é implementace a p o s t u p n ě 
z h o d n o t í m e jejich plusy a mínusy . N a závěr pak vybereme t u ne jvhodně jš í . Dá le se pak 
z a m ě ř í m e na s t rukturu s a m o t n é h o n á s t r o j e , kde p o s t u p n ě p o p í š e m e j edno t l ivé t ř í d y tvoř íc í 
výs l ednou funkcionali tu a jejich p ropo jen í . V tomto kontextu t a k é z m í n í m e pouze p o d s t a t n é 
i m p l e m e n t a č n í detaily. 

6.1 Volba S N M P A P I 

V p r o d u k č n í m p ros t ř ed í existuje velké m n o ž s t v í p r o j e k t ů , k t e r é se snaží r ů z n ý m způso
bem ulehči t využ íván í technologie S N M P . T a s a m o t n á je p o m ě r n ě uspokoj ivě n a v r ž e n a , 
ale její implementace m á r ů z n á specifika, k t e r é je n u t n é vzí t v potaz. P o k u d chceme vy
tvoř i t n á s t r o j , k t e r ý bude fungovat ú s p ě š n ě v š i rokém spektru zař ízení , k t e r é dnes p o d p o r u j í 
S N M P , je n e z b y t n é se z a b ý v a t i ve lkým m n o ž s t v í m de ta i lů . Z toho vyp lývá , že implemen
tace t akového komplexn ího n á s t r o j e je p o m ě r n ě kompl ikovaná a p rávě tato sku t ečnos t dala 
vzniknout r ů z n ý m A P I p o p s a n ý m níže. V současné d o b ě neexistuje ideální p r o g r a m o v a c í 
rozhran í , k t e r é by bylo jasnou volbou, je tedy n u t n é zváži t j e d n o t l i v á pozi t iva a negativa, 
jej ichž a n a l ý z a by mě la vést k a d e k v á t n í volbě . Jel ikož jsme se rozhodli p s á t aplikaci v 
jazyce Py thon , k t e r ý sice neposkytuje takovou výkonovou podporu, ale je velmi efekt ivní a 
p ř e h l e d n ý v záp isu k ó d u museli jsme n á š v ý b ě r omezit na projekty, k t e r é jej p o d p o r u j í . V 
r á m c i t é t o p r á c e jsme ve finále vybí ra l i z dvou i m p l e m e n t a c í , k r o m ě nich existuje i š i roká 
škála j iných , n i c m é n ě d r t i v á vě t š ina b u ď nabíz í t o t o ž n o u funkcionalitu jen h ů ř e zpracovanou 
a dokumentovanou, nebo je ve s t á d i u vývoje a nen í t é m ě ř p o u ž í v á n a . Pro to př i se r iozním 
použ i t í se a k t u á l n ě prakt icky ani j i né projekty neuvažuj í . 

6.1.1 P y S N M P 

P r v n í pop i sovaný modu l je čis tě p s a n ý v Py thonu . Za dobu svojí existence proše l už ve lkým 
m n o ž s t v í m z m ě n . To př ináš í jak výhody , tak nevýhody . P ř i p r v n í m pohledu zaujme p o m ě r n ě 
s lušně s e p s a n á dokumentace, k t e r á se sice n e m ů ž e rovnat ve lkým sof twarovým p r o j e k t ů m , 
ale jak pozděj i z j i s t íme je v tomto segmentu značně n a d s t a n d a r d n í . Je k dispozici i velké 
m n o ž s t v í t u t o r i á l ů . P r o b l é m ovšem je, že b ě h e m vývoje došlo m n o h o k r á t ke z m ě n ě filosofie 
použ íván í různých t ř íd , z k t e r ý c h se n á s t r o j sk ládá , proto lze narazit i na popisy, k t e r é jsou 
mystifikující , jel ikož se vz tahu j í ke s ta r š í verzi, k t e r á byla pojata ú p l n ě j inak. 
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Pokud se z a m ě ř í m e na pos ledn í verzi, k t e r á m á označen í 4 . X , tak je d o s t u p n á podpora 
pro všechny m a j o r i t n ě využ ívané verze S N M P , tedy k o n k r é t n ě verze 1, verze 2c a verze 
3. Celý projekt se dělí do někol ika vě tv í , ty lze odliš i t bud za p o m o c í p o u ž i t é verze, nebo 
mí ry automatizace, kterou za vás s y s t é m provád í . V p ř í p a d ě verzí m á projekt následuj íc í 
charakteristiky. [13] 

• A P I pro verze l / 2 c - p ř e d s t a v u j e nejvýkonnějš í čás t projektu, ale na p r o g r a m á t o r a 
jsou kladeny vyšší ná roky . S á m si mus í s t avě t P D U a p r o v á d ě t pa r sován í , t a k é řeši t 
chyby p ř e n o s u a j iné . 

• A P I pro verzi 3 - zde už je ú roveň automatizace d o t a ž e n a výše . N a vývo já ře jsou 
kladeny p o ž a d a v k y nastavovat s t rukturu L o c a l Configurat ion Datastore a s t avě t , př í
p a d n ě parsovat P D U . 

K r o m ě t ě c h t o dvou existuje t a k é nejvyšší ú roveň A P I , k t e r á se n a z ý v á One-liner, kde z 
n á z v u vyp lývá , že zápis funkcionality by se mě l vejít na jeden ř ádek . P r o lepší p ř e d s t a v u o 
s y s t é m u níže u v á d í m e p ř e h l e d n é zobrazen í architektury. 

Transport 
Dispatcher 

PySNMP One-liner. Applications 

PySNMP Applications 

L C D 
Confignrat or 

PDU management API 

S N M P Engine 

Messa ge 
Security 
Modules 

V. J 

Management 
Instrumenta tion 
Controller-

Message and PDU 
Dispatcher 

Mess age 
Processing 
Modules 

Access 
Control 
Module 

O b r á z e k 6.1: Arch i tek tu ra P y S N M P 

Z o b r á z k u výše je v idě t o k t e r é č innos t i se s t a r á k t e r á ú roveň A P I a jak jsou j edno t l ivé 
moduly propojeny. Dá le u v á d í m e jejich s t r u č n ý popis. 

• L C D Configuration - p ř e d s t a v u j e specifický element v S N M P v 3 definici. Slouží k 
uchování celé konfigurace S N M P Engine, tento p ř í s t u p je v ý h o d n ý i ze strany nasta
vování p a r a m e t r ů tohoto Engine přes technologii S N M P . 

• S N M P Engine - j e d n á se o k o m p o z i t n í t ř i d u , k t e r á obsahuje odkazy na všechny 
komponenty n á s t r o j e . J e d n á se o cen t rá ln í prvek, k t e r ý je sdí len více programy, jež 
využíva j í tu to implementaci. 
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• Transport s u b s y s t é m - slouží pro p ř i j ímán í a odes í lání z p ř ipo jen í s í tě . S t ruktura 
je s ložena z a b s t r a k t n í komponenty Dispatcher a více t r a n s p o r t n í c h t ř í d . T y pak 
již zaj iš tuj í konk ré tn í implementaci pro specifickou technologii, k t e r á je z amýš l ena k 
využ íván í . T y t o elementy jsou propojeny s da l š ími p rvky celé architektury. K o n k r é t n ě 
to jsou komponenty Message a P D U Dispatcher. 

• Message A n d P D U Dispatcher - p řeb í ra j í data od o s t a t n í c h komponent s y s t é m u 
a dá le je p ředáva j í již z m í n ě n é m u elementu Transport Dispatcher, stejnou funkci plní 
pokud doraz í ně jaká data o p a č n ý m s m ě r e m ze s í tě . Je z o d p o v ě d n á t a k é za ud ržován í 
logického spo jen í s Management Instrumentation Controller , ten se s t a r á o operace 
p rováděné na j edno t l i vých objektech. 

• Message Processing M o d u l e - o b s t a r á v á operace na ú rovn i s a m o t n ý c h zp ráv . 
M o d u l je n a p s á n obecně , tak aby mohla bý t pozděj i snadno d o p l n ě n a m n o ž i n a pod
porovaných P D U , podle toho jak se bude protokol vyví je t . Blíže zabezpeču je p rávě 
pa rsován í a ses tavování z p r á v protokolu, k tomu t a k é využ ívá moduly řešící zabez
pečení technologie. 

• Message Security M o d u l e - řeší autentizaci a šifrování komunikace mezi enti tami. 
Implementace je za j i š t ěna jak pro verze 1 a 2c, tak pro verzi 3. Všechny tyto p ř í s t u p y 
maj í s t a n d a r d i z o v a n é A P I pro využ i t í Message Processing modulem. 

• Access Contro l s u b s y s t é m - využ ívá L C D konfiguraci pro autorizaci vzdá lených 
p ř í s t u p ů k s p r a v o v a n ý m o b j e k t ů m . T y t o operace mohou p r o b í h a t jak na s t r a n ě Agenta, 
tak M a n a ž e r a . 

Nyní , když jsou p o p s á n y zák l ady architektury P y S N M P projektu, je m o ž n é p ř ik roč i t 
k p r ak t i cké čás t i a to ses tavování j edno t l i vých d o t a z ů . V tomto b o d ě je t ř e b a rozhodnout 
jakou úroveň A P I využ í t . Z dokumentace je j a sné , že všechny požadavky , k t e r é m á strana 
M a n a ž e r a je m o ž n o p o k r ý t nejvyšší ú rovní , tedy One-liner A P I . 

Tato čás t projektu se dělí do dvou větví , p r v n í je synch ronn í a druha a synch ronn í . 
P o s t u p n ě popíš i obě dvě . 

• S y n c h r o n n í - alfou a omegou celého p ř í s t u p u je t ř í d a CommandGenerator , k t e r á 
jako p ř i j ímá vol i te lný parametr S N M P Engine I D a obsahuje několik metod, k t e r é již 
slouží k generování k o n k r é t n í h o dotazu. 

— g e t C m d - produkuje dotaz typu G E T a p ř i j ímá následující parametry. 

* authData p ř e d s t a v u j e objekt řešící zabezpečen í protokolu. T y p obsahova
ných p a r a m e t r ů se m ů ž e lišit podle p o u ž í v a n é verze S N M P . 

* transportTarget - p ř eds t avu j e objekt zajištující konfiguraci spo jen í . Po
v inně obsahuje dvoj ici I P adresa a port, vol i te lně je m o ž n é doplnit m a x i m á l n í 
dobu čekání na odezvu a p o č e t p o k u sů . 

* varNames - obsahuje sekvenci jmen ob j ek tů , k t e r é chceme získat . V tomto 
p ř í p a d ě tedy s tač í pouze j m é n o . 

— M e t o d a vrac í č tveřici errorlndicat ion, errorStatus, errorlndex a varBinds . P r v n í 
z nich značí zda došlo př i komunikaci k ně jaké chybě , pokud ano je t ř e b a přeč ís t 
i zbývaj ící dvě , kde status identifikuje o jakou chybu šlo a index ukazuje do 
pole varBinds k t e r é po ložky se to k o n k r é t n ě t ýká . S a m o t n é varBinds p ředs t avu j í 
sekvenci dvojic skládaj íc ích se z n á z v u objektu a jeho j m é n a . J edno t l i vé po ložky 
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si udržu j í reference k t ě m , k t e r é by l i p o ž a d o v á n y v dotazu, což je n u t n á vlastnost 
př i indikaci chyby P r o n á z o r n o s t níže u v á d í m e k r á t k ý p ř ik l ad použ i t í t ě c h t o 
ná s t ro jů . 

L i s t ing 6.1: P ř í k l a d použ i t í G E T 
>>> from p y s n m p . e n t i t y . r f c 3 4 1 3 . o n e l i n e r i m p o r t cmdgen 
>>> e r r o r l n d i c a t i o n , e r r o r S t a t u s , e r r o r l n d e x , v a r B i n d s = cmdgen. 

CommandGenerator () .getCmd( 
. . . cmdgen.CommunityData('my-agent ' , ' p u b l i c ' , 0) , 
... c m d g e n . U d p T r a n s p o r t T a r g e t ( ( ' l o c a l h o s t ' , 1 6 1 ) ) , 
... '1.3.6.1.2.1.1.1.0', 
... '1.3.6.1.2.1.1.2.0' 
. . . ) 
>>> p r i n t ( e r r o r l n d i c a t i o n ) 
None 
>>> p r i n t ( e r r o r S t a t u s ) 
0 
>>> p r i n t ( v a r B i n d s ) 
[(ObjectName ( 1.3.6.1.2.1.1.1.0) , O c t e t S t r i n g ( ' L i n u x s a t u r n 

2.6.37.6-smp 
#2 SMP Sat Apr 9 23:39:07 CDT 2011 Í 6 8 6 ' ) ) , 

(Obj e c t N a m e ( 1 . 3 . 6 . 1 . 2 . 1 . 1 . 2 . 0 ) , Obj e c t I d e n t i f i e r 
( 1 . 3 . 6 . 1 . 4 . 1 . 8 0 7 2 . 3 . 2 . 1 0 ) ) ] 

— n e x t C m d - metoda implementuje dotaz typu G E T N E X T . Tedy podle definice 
S N M P by m ě l a vracet souseda, k t e r ý nás leduje po d o t a z o v a n é m prvku . V s t u p n í 
parametry jsou defakto s te jné jako u varianty pro G E T , s te jně jako vě t š ina vý
s tupn ích . Rozd í l n a s t á v á až v b o d ě varBindTable , což je struktura, k t e r á je 
schopna d o s á h n o u t vě tš ího zanořen í př i reprezentaci více v a r B i n d o b j e k t ů . To je 
v ý h o d n é chování když p o c h o p í m e z p ů s o b funkce t é t o metody, k t e r é vrac í všechny 
elementy M I B d a t a b á z e , pro něž je O I D d o t a z o v a n é h o objektu prefixem. Použ i t í 
je prakt icky t é m ě ř t o t o ž n é , proto n e u v á d í m e př ík lad . 

• A s y n c h r o n n í - p ř e s t avu j e zák lad funkce pro synch ronn í variantu, proto ma j í něk t e r é 
charakteristiky společné . Použ i t í tohoto p ř í s t u p u je v h o d n é pro zvýšení výkonos t i 
aplikace, jelikož b ě h e m vykonáván í S N M P dotazu uplyne p o m ě r n ě d l o u h á doba, je 
m o ž n é m e z i t í m p r o v á d ě t j inou č innos t , nebo dotazovat j i n á zař ízení . J á d r e m t é t o větve 
je AsynCommandGenera tor , k t e r ý p ř i j ímá jako vol i te lný parametr S N M P Engine I D 
a m á následuj íc í metody. 

— a s y n c G e t C m d - produkuje a synch ronn í dotaz G E T a p ř i j ímá následuj íc í pa
rametry. Je t ř e b a zmín i t , že authData , transport Target a varNames ma j í s te jný 
v ý z n a m jako u s y n c h r o n n í varianty a proto je zde nebudu u v á d ě t . 

* dvojice cbFun a c b C t x j e d n á se o vo la te lný objekt, čas to v Py thonu 
r ep rezen tovaný jako funkce, k t e r ý p ř i j ímá následuj íc í paramtery. 

• sendRequestHandle - spojuje j edno t l ivé dotazy a odpověd i , exis tuj í 
dvě inkarnace t é t o hodnoty a to p r v n í v r á c e n á př i formulování dotazu a 
d r u h á př i p o ž a d a v k u na v rácen í odpověd i . 

• errorlndication, errorStatus, errorlndex, varBinds - hodnoty ma j í 
s te jný v ý z n a m jako př i v ý s t u p u s y n c h r o n n í h o G E T . 

• c b C t x - j e d n á se o dop lňkový parametr, k t e r ý slouží k p o d p o ř e sk ry tých 
s t a v ů aplikace. 
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— Hlavní rozdí l oprot i synch ronn í v a r i a n t ě tkv í ve funkc cbFun, k t e r á se t a k é s t a r á 
0 obd ržen í a zp racován í dat, k t e r é p ř e j ímá od modulu Transport Dispatcher, 
jež je ak t ivován metodou runDispatcher. P r o ucelení z í skaných informací o p ě t 
u v á d í m e p ř ík l ad níže. 

L i s t ing 6.2: P ř í k l a d použ i t í a synch ronn í G E T 
>>> from p y s n m p . e n t i t y . r f c 3 4 1 3 . o n e l i n e r i m p o r t cmdgen 
>>> 
>>> def c b F u n ( s e n d R e q u e s t H a n d l e , e r r o r l n d i c a t i o n , e r r o r S t a t u s , 

e r r o r l n d e x , v a r B i n d s , c b C t x ) : 
... p r i n t ( ' s e n d R e q u e s t H a n d l e = °/,d ' 7, sendReque s t H a n d l e ) 
... p r i n t (' e r r o r l n d i c a t i o n = °/,s ' '/, e r r o r l n d i c a t i o n ) 
... p r i n t (' e r r o r S t a t u s = 7,s' '/, e r r o r S t a t u s ) 
... p r i n t (' v a r B i n d s = °/,s ' '/, ( v a r B i n d s , ) ) 

p r i n t ('cbCtx = */,s ' 7. c b C t x ) 

>>> asynCommandGenerator = cmdgen.AsynCommandGenerator() 
>>> # T h i s i s a n o n - b l o c k i n g c a l l 
>>> s e n d R e q u e s t H a n d l e = asynCommandGenerator.asyncGetCmd( 
. . . cmdgen.UsmUserData('my-user' , 'my - a u t h k e y ' , ' m y - p r i v k e y ' ) , 
... c m d g e n . U d p T r a n s p o r t T a r g e t ( ( ' l o c a l h o s t ' , 1 6 1 ) ) , 
... ( ( 1 , 3 , 6 , 1 , 2 , 1 , 1 , 1 , 0 ) , ) , 
... (cbFun , None)) 
>>> p r i n t ( s e n d R e q u e s t H a n d l e ) 
1 
>>> a s y n C o m m a n d G e n e r a t o r . s n m p E n g i n e . t r a n s p o r t D i s p a t c h e r . 

r u n D i s p a t c h e r ( ) 
s e n d R e q u e s t H a n d l e = 1 
e r r o r l n d i c a t i o n = None 
e r r o r S t a t u s = 0 
v a r B i n d s = [ ( O b j e c t N a m e ( ' 1 . 3.6.1.2.1.1.1.0') , 

O c t e t S t r i n g ( " ' L i n u x s a t u r n 2.6.21 #2 Mon Mar 19 
17:07:18 MSD 2006 Í686'"))] 

cbCtx = None 
>>> 

— a s y n c N e x t C m d - v použ íván í t é t o metody neexis tu j í oprot i a s y n c h r o n í m u G E T 
větší rozdíly, pouze př i v k l á d á n í varNames se využ ívá z p ů s o b p ř e d á n í p řes n-tice. 

Projekt P y S N M P se v tomto b o d ě jeví jako velmi p e r s p e k t i v n í a už i t ečný n á s t r o j , 
n i cméně př i t e s tován í jsme narazi l i na několik n e s t a n d a r d n í c h chování , k t e r é nešlo odstra
nit . N a p ř í k l a d př i pokusu implementace operace S N M P walk, k t e r á by mě la bý t schopna 
p rocháze t podst rom M I B , n á s t r o j s t á le vracel více jak tento podstrom. Takovému chování se 
nepoda ř i l o zamezit ani d o d a t e č n o u konfigurací m o d u l ů . Pro to jsme se rozhodli p o k r a č o v a t 
v h l edán í nového n á s t r o j e dále . 

6.1.2 N e t - S N M P 

N e t - S N M P p ř e d s t a v u j e soubor apl ikací , k t e r é p o d p o r u j í komunikaci p řes protokol S N M P , 
ty lze rozděl i t do dvou úrovn í . P r v n í z nich je více nízko ú rovňová a řeší spíše realizaci 
j edno t l i vých t y p ů d o t a z ů , tedy n a p ř í k l a d G E T , G E T N E X T a dalš í . D r u h á vrs tva již im
plementuje komplexnějš í aplikace, k t e r é j iž nemohou bý t rea l izovány j e d n o d u c h ý m dotazem, 
jak jsou p o p s á n y ve standardu technologie. Sem m ů ž e m e z a ř a d i t n a p ř í k l a d snmptable, k t e ré 
slouží pro získání dat z tabulky r ep rezen tované v M I B podstromu a její ná s l edné v y p s á n í 
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ve f o r m á t o v a n é p o d o b ě . P ř í p a d n ě existuj í dalš í programy pro n a s t av o v án í b e z p e č n o s t n í c h 
p a r a m e t r ů a s ledování různých provozních p a r a m e t r ů p rvku . 

Jakmile chceme využ í t A P I , z j is t íme, že s y s t é m je p s á n k o m p l e t n ě v jazyce C . N icméně 
existuje projekt, j enž se z a b ý v á p r o p o j e n í m j azyku P y t h o n a N e t - S N M P . N a z ý v á se Net-
S N M P P y t h o n bindings. Dá le se již budu věnova t popisu tohoto propoje, j ehož dokumentace 
je bohuže l p o m ě r n ě s labá , ale d íky s n a d n é č i te lnost i , lze infomace p o m ě r n ě snadno vyčís t 
i z k ó d u propoje. V ý r a z n o u v ý h o d o u je p ř e d e v š í m to, že na pozad í jsou logicky využ ívány 
n á s t r o j e C implementace N e t - S N M P , k t e r á jako t aková je p o v a ž o v á n a za a k t u á l n í standard 
implementace tohoto protokolu. Pro to jsou výs ledky t ěch to dotazu d o b ř e i n t e r p r e t o v á n y a 
komunikace z a t í m ve všech t e s tovaných p ř í p a d e c h dopadla p ř e s n ě podle očekávání . 

N e t - S N M P propoj je p o d p o r o v á na o p e r a č n í m s y s t é m u L i n u x 2.x, současně by měl 
fungovat i na j iných U N I X o v ý c h sy s t émech a Microsoft Windows . T y t o pos ledn í varianty ale 
nebyly t e s t o v á n y a n á š n á s t r o j by l vyví jen pod Ubun tu , proto kompat ib i l i tu nelze za ruč i t . 
A k t u á l n ě není p o d p o r o v á n a k o m p l e t n í funkcionalita, k t e r á je p o s k y t o v á n a v or iginální C 
implementaci, n i c m é n ě pro p o t ř e b y M a n a ž e r a je d o s t a t e č n á . P o d p o r o v á n a bohuže l není ani 
a synch ronn í p ř i s t u p , to se ovšem d á obej í t vlákny, nebo více procesy. P o s l e d n í m z m í n ě n ý m 
z p ů s o b e m tento p r o b l é m řeší i rozšíření s n á z v e m Mul t i -core S N M P , k t e r é je ale z a t í m ve 
fázi vývoje , n i c m é n ě a u t o ř i ma j í ambic iózní p l ány do budoucna. 

Za n e v ý h o d u n á s t r o j e se d á považova t nutnost v z á j e m n é kompilace s N e t - S N M P . P o je
j í m p r ů b ě h u vše ale p r o b í h á regu lé rně , dá le u v á d í m e k r á t k ý postup instalace celého n á s t r o j e 
za p o m o c í př íkazové ř á d k y v s y s t é m u Ubun tu . 

L i s t ing 6.3: Instalace N e t - S N M P s P y t h o n bindings 
a p t - g e t i n s t a l l gcc 
a p t - g e t i n s t a l l l i b p e r l - d e v 
a p t - g e t i n s t a l l p y t h o n 2 . 7 - d e v 

wget h t t p : / / d o w n l o a d s . s o u r c e f o r g e . n e t / p r o j e c t / n e t -snmp/net-snmp/5.7.1/net-
snmp -5 . 7 . 1 . t ar . g z ? r = http*/,3 A*/,2F*/,2Fsourcef o r g e . net 7,2 F p r o j e c t s */,2Fnet - snmp 7,2 
F f i l e s 7 . 2 F n e t - snmp 7.2 F5 . 7 . l7.2F&t s = 13 18446955&use_mirr or = s u r f n e t 

t a r x z v f net - snmp-5 . 7 . 1. t a r . gz 
cd net-snmp-5 . 7 . 1 

. / c o n f i g u r e - - w i t h - p y t h o n - m o d u l e s 

make 

make i n s t a l l 

l d c o n f i g 

Nejdř íve je n u t n é s t á h n o u t zák ladn í n á s t r o j e na p rác i a p ř ek l ad . N á s l e d n ě je n u t n é s t áh 
nou a k t u á l n í verzi zd ro jových kódů , provés t konfiguraci p ř e k l a d u s parametrem př idružuj íc í 
python propoj. V závěru pak přeloži t , nainstalovat a p rovés t n a s t a v e n í n á s t r o j e . 

Pokud se z a m ě ř í m e na z p ů s o b použ i t í , existuj í t u dva způsoby . P r v n í z nich slouží pro 
verze 1 a 2c, d r u h ý pak pro verzi 3. Jejich spo lečnou charakteristikou je p ř í p r a v a dota
zovaných dat. Zde je n u t n é cílené O I D , k t e r é m ů ž e bý t b u ď v k o m p l e t n í m n u m e r i c k é m 
tvaru, nebo pouze čás t ečně z a d a n é p o m o c í slovní interpretace. Tento ře tězec je tedy n u t n é 
p ř e d a t m e t o d ě Varb ind , k t e r á vrac í in te rn í reprezentaci, jež se d á dá le použ í t již v konkré t 
n í m dotazu. Níže u v á d í m e s t r u č n ý popis pouze těch metod, jež jsou re levan tn í k n a š e m u 
nás t ro j i . [10] 
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• metody pro verze 1 a 2c - h lavní rozdí l spoč ívá jak již ve z m i ň o v a n é m zabezpečen í , 
tak ve finální kompletaci m n o ž i n y O I D . V tomto p ř í p a d ě s tač í již p o p s a n é použ i t í 
metody Varb ind , v ý s t u p n í data je již m o ž n é d á t na vstup. P r o ko rek tn í funkci je 
t ř e b a z p r o s t ř e d k o v a t p o k a ž d é č tyř i parametry. 

— M n o ž i n a O I D - m ů ž e obsahovat b u ď jednu položku , nebo více. P o k u d p o t ř e 
bujeme získat b ě h e m jednoho dotazu více informací , je n u t n é v ý s t u p y Varb ind 
p ř e d a t do metody Var list, k t e r á vy tvoř í seznam t a k o v ý c h t o dat, jež jsou pak 
zp racovány v r á m c i v y t v o ř e n é h o sezení. Z toho vyp lývá , že na realizaci z ískání 
j e d n é po ložky od Agenta nen í n u t n é sezení z a k l á d a t . 

— Verze - indikuje jakou verzi S N M P m á n á s t r o j použ í t . 

— DestHost - p ř e d s t a v u j e IP adresu cílového zař ízení . 

— C o m m u n i t y - j e d n á se o zabezpečen í v r á m c i t ě c h t o verzí, tedy community 
string. 

Výše p o p s a n é parametry jsou vloženy na vstup nás leduj íc ím m e t o d á m . 

— snmpwalk - realizuje p r ů c h o d tabulkou, tedy automaticky buduje následuj íc í 
indexy. V s t u p n í O I D tedy m u s í odkazovat pouze po ložku v tabulce, zbytek je 
d o t v o ř e n automaticky. 

— snmpget - z n á z v u je j a sné , že p rovád í j e d n o d u c h ý G E T dotaz. M ů ž e m u bý t 
p řed loženo více položek v seznamu. 

— snmpgetnext - v y t v á ř í G E T N E X T , tedy vrac í element následuj íc í po dotazo
v a n é m . 

• metody pro verzi 3 - jelikož pos ledn í verze vyžadu je složitější zabezpečen í proto
kolu, je n u t n é ho p r o m í t n o u i zde, proto př i t v o r b ě d o t a z ů je n u t n é použ í t i sezení o 
k te ré se s t a r á specia l izované metoda Session. T í m se nás l edně měn í i p o č e t p o ž a d o 
vaných p a r a m e t r ů , jejich výče t u v á d í m e níže. 

— Version - specifikuje verzi, v tomto p ř í p a d ě bude hodnota vždy rovna t ř e m . 

— DestHost - IP adresa cílového prvku . 

— SecLevel - definuje ú roveň p o u ž i t é h o zabezpečen í . Zde jsou p o u ž i t y klasické 
názvy. K o n k r é t n ě jde o n o A u t h N o P r i v , au thNoPr iv , au thPr iv . 

— SecName - zde se definuje j m é n o už iva te le , k t e r é h o chceme autentizovat. 

— PrivPass - k uživate l i vol i te lně podle ú r o v n ě zabezpečen í p ř i ř azeno heslo. 

— AuthPass - další heslo sloužící ale v kontextu autentizace. 

Pokud je j iž v y t v o ř e n o sezení m ů ž e m e p o m o c í z něj z í skaného objektu volat metody 
formulující dotazy. Jejich funkce je de facto analogická vzhledem k p ředchoz ímu v ý č t u , 
proto je již nebudu popisovat. J e d n á se o walk, get, getnext. 

Vzhledem k u s p o k o j i v ý m v ý s t u p ů m tohoto n á s t r o j e jsme se rozhodli jej využ í t pro kom
pletaci b u d o v a n é h o programu. Funkcional i ta byla v p o ř á d k u jak u s t a r š í ch verzí standardu, 
tak u nejnovější . Jedinou stinnou s t r á n k o u projektu je s l abá dokumentace, kde p r o g r a m á t o r 
mus í občas hledat ve zd ro jovém k ó d u , aby zj is t i l ko rek tn í použ i t í r ůzných komponent. V 
celkovém souhrnu tedy převáži ly v ý h o d y nad n e v ý h o d a m i a proto jsme zvol i l i tento projekt 
pro kompletaci na šeho nás t ro j e . 
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6.2 Popis struktury n á s t r o j e 

V t é t o čás t i d ip lomové p r á c e se dostanu již ke konk ré tn í p o d o b ě implementace. P ř i vývoj i 
by l použ i t jazyk P y t h o n p ř e d e v š í m d íky s n a d n é č i te lnos t i k ó d u a efektivnosti záp isu . P o k u d 
se p o d í v á m e na n e v ý h o d u výkonové s t r á n k y t é t o platformy, tak zj is t íme, že není příl iš pod
s t a t n á , jelikož m a j o r i t n í prodleva ve v ý p o č t u algori tmu tkv í p ř e d e v š í m v sí tové komunikaci . 
P r o z a k o m p o n o v á n í funkcionality S N M P by l použ i t modu l N e t - S N M P s rozš í řen ím S N M P 
bindings, jak j iž bylo p o p s á n o v p ředchoz í kapitole. Dá le se již dostanu k popisu s a m o t n é 
architektury. 

Celý n á s t r o j je rozdě len do někol ika t ř íd , k t e r é jsou pro p řeh l ednos t d i s t r i b u o v á n y v 
různých souborech. T y jsou pak p ř i p o j e n y v h l a v n í m elementu, k t e r ý nese název topoGet. 
Jak by se dalo p ř e d p o k l á d a t k r o m ě t é t o agregace zaj iš tu je t a k é pa r sován í v s t u p n í c h para
m e t r ů , implementaci algori tmu p roh l edáván í do šířky, k t e r ý koordinuje s a m o t n ý v ý p o č e t . 
Pos ledn í čás t o kterou se s t a r á je generování r e l evan tn ího v ý s t u p u , jež mus í bý t ve va l idn ím 
f o r m á t u vzhledem k definici j azyka ned. Níže uvedu výpis val idní kombinace p a r a m e t r ů , 
k t e r é program př i j ímá. 

• Parametry pro p ř í s t u p p ř e s verze 1 a 2c 

— topoGet v l / v 2 c community str ing host ip 

• Parametry pro p ř í s t u p p ř e s verzi 3 

— topoGet v3 n o A u t h N o P r i v user host ip 

— topoGet v3 au thNoPr iv user authPass host ip 

— topoGet v3 au thPr iv user authPass privPass host ip 

• K o m b i n o v a n á varianta 

— topoGet v l / v 2 c community str ing v3 no A u t h N o P r i v user host ip 

— topoGet v l / v 2 c community str ing v3 au thNoPr iv user authPass host ip 

— topoGet v l / v 2 c community str ing v3 au thPr iv user authPass privPass host ip 

Z p ředchoz ího seznamu je p a t r n é , že je m o ž n é k rom využ i t í r ů z n ý c h verzí aplikovat 
i kombinovanou variantu. V tomto p ř í p a d ě dojde nejprve k pokusu o autentizaci p o m o c í 
s ta r š ích verzí a pak teprve přes t ř e t í . P ř í s t u p se nás l edně liší podle ú r o v n ě zabezpečen í . 
Tedy b u ď pouze vložení k o m u n i t n í h o ře tězce , nebo p ř í m o určen í ú r o v n ě v t ř e t í verzi. Zde 
jsou p o u ž í v á n y následuj íc í pojmy, k t e r é lze n a p ř í č technologiemi považova t za již standar
dizované. 

• n o A u t h N o P r i v - v tomto p ř í p a d ě není p o u ž i t a t é m ě ř ž á d n á forma autentizace. nebo 
autorizace. N i c m é n ě n ě k t e r é s y s t é m y požadu j í a l e spoň už iva te l ské j m é n o , proto je zde 
t a k é zahrnuto. 

• a u t h N o P r i v - zde je j iž ap l ikována autentizace, proto je n u t n é poskytnout n á s t r o j i 
k r o m ě už iva te l ského j m é n a t a k é heslo. 

• authPr iv - tato varianta podporuje již důvě rnos t , proto je n u t n é vložit i heslo sloužící 
k tomuto účelu. 
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Jakmile dojde k p o s k y t n u t í r e l evan tn ích p a r a m e t r ů , je m o ž n é spustit algoritmus pro
h ledáván í do šířky, j enž koordinuje celou s í tovou komunikaci a v ý p o č e t jako takový. 

Nyn í jakmile m á m e p řeh l ed o funkci cen t r á ln ího p rvku n á s t r o j e , p ř i k roč íme k popisu 
j edno t l i vých t ř íd , k t e r é p o d p o r u j í jeho funkcionalitu. J e d n á se o snmp, node, ne tModel , 
genOut, k t e r é p ředs t avu j í v u v e d e n é m p o ř a d í podporu pro následující operace. P r v n í se již 
podle n á z v u s t a r á o za j i š tění komunikace p o m o c í protokolu S N M P , d r u h á pak slouží jako 
a b s t r a k t n í s t ruktura pro reprezentaci jednoho uz lu v r e k o n s t r u o v a n é topologii , t ř e t í komple
tuje j iž k o m p l e t n í zobrazen í z k o u m a n é s í tě , zde jsou apl ikovány r ů z n é p ř í s t u p y reprezentace, 
podle toho v j a k é m kontextu je v h o d n é je využ í t . Pos ledn í se pak s t a r á o implementaci me
tod pro generován í r e l evan tn ího v ý s t u p u . P o tomto k r á t k é m ú v o d u p ř i s t o u p í m e k b l ižš ímu 
popisu, k t e r ý budu p r o v á d ě t formou v ý č t u p o s k y t o v a n é funkcionality a na něj navazuj íc í 
seznam metod, k t e r é j i imp lemen tu j í . 

6.2.1 T ř í d a s n m p 

Tato čás t n á s t r o j e se s t a r á jak j iž bylo řečeno o podporu komunikace p o m o c í protokolu 
S N M P . S a m o t n á poskytuje následuj íc í funkce. 

• Konfigurace O I D - j e d n á se p ř e d e v š í m o na s t aven í j edno t l i vých v s t u p n í c h para
m e t r ů pro modu l N e t - S N M P bindings, k t e r ý je schopen tato data p ř i j íma t ve dvou 
fo rmátech . P r v n í je s t ruktura V a r B i n d , k t e r á obsahuje pouze jedno O I D . Dalš í p řed
stavuje Va rL i s t , k t e r ý je j i ch schopen o b s á h n o u t více, ale kvůl i o m e z e n í m p lynouc ích 
ze současného stavu implementace je a k t u á l n ě využ íván pro u sk l adněn í pouze j e d n é . 
D ů v o d nasazen í p rávě pos l edně j m e n o v a n é s t ruktury tkv í v rozš í řené m n o ž i n ě infor
mac í , kterou lze dostat od Agenta . Va rL i s t to t i ž uchová k r o m ě n á v r a t o v é hodnoty 
na S N M P dotaz t a k é v r ácené O I D . Toho lze pak v ý h o d n ě využ í t př i p r o z k o u m á v á n í 
i ndexů j edno t l i vých tabulek. Následuj íc í metody se podí l í na t é t o funkcional i tě : 

— setOID 

— setOIDSet 

— clearVar 

— setTech 

• N a s t a v e n í p a r a m e t r ů S N M P komunikace - v tomto p ř í p a d ě rozl išujeme mezi 
komunikac í dvou s ta r š í ch verzí , tedy 1 a 2c, nebo p o m o c í nejnovější . P o k u d by cílová 
síť obsahovala oba p ř í s tupy , tak je zahrnuta i k o m b i n o v a n á varianta. T y t o stavy jsou 
rozlišeny p o m o c í p r o m ě n n é mode, k t e r á n a b ý v á hodnot 1 až 3. 1 a 2 indikuje použ i t í 
verzí 1, 2c nebo 3, p ře sně v tomto p o ř a d í . Hodnota 3 značí pak kombinovanou var i 
antu. Jakmile je tato hodnota u r č e n a ze vs tupu aplikace, je n u t n é vložit a d e k v á t n í 
a u t e n t i z a č n í parametry. V n e j j e d n o d u š š í m p ř í p a d ě s tač í k o m u n i t n í ře tězec a I P ad
resa. Ve složi tějš ím se již nas t avu j í ú r o v n ě autentizace a p ř í s lu šná už iva te l ská j m é n a 
a hesla. V tomto kontextu je v y t v á ř e n o sezení s c í lovým prvkem. Níže u v á d í m e výče t 
za in te resovaných metod: 

— setMode 

— setV3 

— setV3params 
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— createSession 

— createV2Sess 

— setHost 

— setVersion 

— setCommunity 

• V y t v á ř e n í S N M P d o t a z ů - p ř e d s t a v u j e h lavní prvek t ř ídy . Formuje všechny použí 
vané dotazy, kde nejčastěj i je nasazen typ S N M P W A L K , což nen í dotaz ze standardu 
S N M P , ale m n o ž i n a zp racovaných G E T N E X T p o ž a d a v k ů . K a ž d ý S N M P W A L K vrac í 
n- t ic i hodnot pokud je ap l ikován na tabulku. T y t o j edno t l ivé metody jsou pak agre
govány výše, tak aby a d e k v á t n ě o d p o v í d a l y implementaci modi f ikovaného algori tmu 
p roh ledáván í do šířky. Jako doplňuj íc í funkce jsou zahrnuty metody pro pa r sován í 
indexů , k t e r é jsou součás t í v rácených O I D . Úče lem t akového p ř í s t u p u je vlastnost 
n á v r h u L L D P M I B , k t e r ý n e u m o ž ň u j e získat s t a n d a r d n í cestou I P adresu sousedn ího 
prvku . N i c m é n ě j edno t l ivé záznamy, reprezentu j íc í p r ávě tyto sousedy, jsou indexo
vány t a k é jejich I P adresou. Tedy za p o m o c í i t e r a t i v n ě s ty l izovaného parseru je m o ž n é 
tuto informaci z ískat . V r á m c i t ř í d y jsou t a k é v y t v á ř e n y dotazy na j edno t l ivé tabulky 
obsahující d y n a m i c k á data. Sem p a t ř í směrovací , M A C a A R P tabulka. Pos ledn í čás t í 
implementace je sumarizace z ískaných informací , jelikož je možné , že v síti budou defi
novány p ř í s t u p y k j e d n o t l i v ý m za ř í zen ím přes r ů z n é verze protokolu, je n u t n é s touto 
variantou p o č í t a t . N á s t r o j tedy vyzkouší p ř í s t u p k p r v k ů m p o m o c í všech poskytnu
tých dat. V ý s l e d n á n-tice výs ledků je p r o z k o u m á n a a n a v r á c e n a je pouze n e p r á z d n á 
množ ina . 

— getLocID 

— get lndexFromCurrentQuery 

— parse lndexFromCurrentQuery 

— queryWalk 

— queryWalkv3 

— queryGet 

— queryGet Next 

— querySet 

— querySetv3 

— queryNodes 

— setNode 

— getNodesInfo 

— combinelnfo 

— getSingleNode 

• Z í s k á n í k o n f i g u r a č n í h o souboru - jelikož v r á m c i projektu A N S A je i n á s t r o j 
pro automatickou a n a l ý z u konf iguračních s o u b o r ů j edno t l i vých zař ízení , je v h o d n é 
tato data v p r ů b ě h u p r o z k o u m á v á n í topologie t a k é s t á h n o u t . Jel ikož m o n i t o r o v a n á 
sít V U T se s k l á d á v ý h r a d n ě z p r v k ů od společnos t i H P , sous t ředi l i jsme se na metody 
apl ikovate lné p rávě na tato zař ízení . Cestou jak data získat je více, ale s v ý h o d o u lze 
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použ í t kombinaci S N M P a T F T P protokolu. V M I B s t r u k t u ř e existuje v propr ie tami 
část i v ý r o b c e po ložka indikující dostupnost p řes T F T P , ta po na s t aven í na a d e k v á t n í 
hodnotu z p ř í s t u p n í h l e d a n ý konfigurační soubor. Pak je m o ž n é provés t j e d n o d u c h é 
spojení p o m o c í protokolu T F T P a p o ž a d o v a n á data s t á h n o u t . K tomuto účelu jsme 
zamýšlel i použ í t volně š i ř i te lnou implementaci T F T P s n á z v e m Tftpy, k t e r á se ale 
ukáza la jako funkčně nespolehl ivá , proto jsme přesel i na a l t e r n a t i v n í z p ů s o b . Ten 
spoč ívá ve vy tvo řen í subprocesu, j enž volá n á s t r o j p ř íkazové ř á d k y k o n k r é t n ě bal ík 
tftp, k t e r ý se vyznaču je dobrou funkcionalitou. Skript zavolá tento program a p o č k á na 
jeho dokončení , to je n u t n é provés t vzhledem k tomu aby bylo m o ž n é uvés t na s t aven í 
p ř í s t u p u přes T F T P protokol k p rvku zpě t do p ů v o d n í h o stavu. V o p a č n é m p ř í p a d ě 
by n á s t r o j mohl v y t v á ř e t b e z p e č n o s t n í d í ry v sy s t ému . 

- getCfgFile 

- d o w n l o a d C F G F i l e 

6.2.2 T ř í d a node 

V tomto b o d ě se s t a r á m e o reprezentaci jednoho uz lu s í tě . T ř í d a je logicky propojena s 
č á s tmi snmp a netModel, kde v p r v n í jsou v y t v á ř e n y j edno t l ivé instance, podle toho jak 
je topologie p r o h l e d á v á n a a p r o s t ř e d n i c t v í m d r u h é docház í k jejich organizaci a za j i š tění 
v h o d n é h o p ř í s t u p u . Tedy oše t řen í různých výj imek a za j i š tění i m p l e m e n t a č n í h o detailu 
obecně . K r o m ě v las tn í konstrukce o b j e k t ů t ř í d a pak poskytuje následuj íc í funkce. 

• Konverze v s t u p n í c h dat - jel ikož informace z ískané od A g e n t ů nemus í bý t poka
ždé ve formě ře tězce , ale čas to jsou poskytnuty v b i n á r n í m fo rmá tu , je n u t n é provés t 
a d e k v á t n í konverzi do v h o d n é reprezentace. To se t ý k á p ř e d e v š í m získávání IP adres 
sousedů p řes protokol C D P , p lnění M A C tabulky a identifikace schopnos t í jednotl i
vých p r v k ů . 

— convIP4 

— c o n v P h y A d d 

• R o z e z n á n í s c h o p n o s t í p r v k ů - n á s t r o j podporuje p ř í s t u p přes C D P i L L D P . Bohu
žel k a ž d ý protokol m á tuto informaci z a k ó d o v a n o u j i n ý m z p ů s o b e m , proto je v h o d n é 
implementovat s e p a r á t n í metody. V ý h o d o u je, že a lespoň pr incip je to tožný , tedy 
m n o ž i n a schopnos t í je z a k ó d o v á n a v někol ika ba j tové h o d n o t ě . Rozd í l je tedy pouze 
v její interpretaci. O to se s t a ra j í následuj íc í metody. 

- c o n v C a p a b C D P 

— c o n v C a p a b L L D P 

• N a č t e n í d y n a m i c k ý c h dat - v r á m c i t é t o p r á c e jsme t a k é provedli extrakci něko
l ika nejdůleži tě jš ích p r v k ů z m n o ž i n y d y n a m i c k ý c h dat, k t e r é j edno t l ivé síťové p rvky 
b ě h e m své č innos t i vy tvá ř í . Jako ne jzásadnějš í jsme identifikovali tabulky M A C , A R P 
a směrovac í tabulku. K a ž d ý tento prvek m á svoji M I B s t rukturu a lze je tedy získat 
p o m o c í S N M P protokolu. Nav íc je ale n u t n é provés t interpretaci j edno t l i vých hodnot, 
k te ré reprezen tu j í n a p ř í k l a d status po ložky M A C , nebo protokol p řes k t e r ý byla nau
čena u r č i t á cesta v směrovac í tabulce. P o s l e d n í m prvkem kompl iku j íc ím kompletaci 
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t ě ch to informací je p r o v á z a n o s t s j e d n o t l i v ý m i r o z h r a n í m i prvku , to se t ý k á všech 
zúčas tněných , tedy směrovac í , M A C a A R P tabulky. V M I B s t r u k t u ř e je obsažen 
pouze index odkazuj íc í do tabulky rozh ran í , proto je n u t n é kompletovat i j i a z ískané 
informace doplnit do a d e k v á t n í c h položek. 

— interpretStatus 

— getPortDesc 

— setRoute 

— s e t M A C 

— s e t A R P 

— setIF 

— interpretProto 

6.2.3 T ř í d a n e t M o d e l 

Prvek n á s t r o j e za j iš tu je reprezentaci topologie jako celku. K tomu využ ívá několik d a t o v ý c h 
struktur, k t e r é je v ý h o d n é využ i t v různých s i tuac ích . C í lem bylo p ř e d e v š í m vyhnout se 
jakékol iv formě vyh ledáván í , a proto veškerá data jsou d o s t u p n á p řes index, k t e r ý mus í bý t 
v r á m c i s í tě u n i k á t n í . P ro tento účel jsme zvol i l i kombinaci fyzických adres r o z h r a n í p rvku 
a sér iového čísla. D r u h ý element by l p ř i d á n kvůl i za ř ízen ím, jejichž r o z h r a n í ž á d n o u adresu 
p rvn í ú r o v n ě nema j í . Níže v textu rozepíši v ý z n a m j e d n o t l i v ý c h struktur a metody, k t e r é s 
n imi pracuj í . 

• Fronta pro m o d i f i k o v a n ý algoritmus B F S - tato d a t o v á s t ruktura mus í m í t sku
t ečně vlastnosti fronty jako takové , proto jsme zvol i l i i n t e rn í reprezentaci v Py thonu 
pod n á z v e m Queue, k t e r á již sama o sobě obsahuje všechny p o t ř e b n é metody až na 
kontrolu dup l ic i tn ích p r v k ů . Tato vlastnost byla d o p l n ě n a v p ř í s t u p o v é m e t o d ě k ní 
p ř id ružené . 

— a d d B F S 

• Pole s o u s e d n o s t í - j e d n á se o velmi efekt ivní z p ů s o b jak reprezentovat or ientovaný, 
nebo neor i en tovaný graf. P ř í k l a d y blíže popisuj ící pr incip byly uvedeny již v čás t i 
po jednáva j íc í o rekonstrukci topologie. D a t a p o s k y t o v a n á t í m t o z p ů s o b e m jsou pak 
v y u ž i t a př i generován í v ý s t u p u v jazyce N E D a vznikaj í p ř i s a m o t n é m v ý p o č t u B F S . 
Implementace p r o b í h á datovou s t rukturou z n á m o u v Py thonu pod n á z v e m Dict ionary, 
k ní pak s te jně jako u p ředchoz ího p ř í k l a d u byla d o p l n ě n a kontrola na dupl ic i tu . 

— addNode 

— a d d C o n n 

• Kolekce p r v k ů - p ř e d s t a v u j e m n o ž i n u ins tanc í t ř í d y node. Tedy pokud je n u t n é 
získat konk ré tn í data o zař ízení v topologii , tak se nacházej í zde, i ndexované p o m o c í 
u n i k á t n í h o ident i f iká toru . K implementaci byla p o u ž i t a s t ruktura Dict ionary. 

— addNodeColInfo 

— isColInfo 
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• Pole color - identifikuje již u z a v ř e n é uz ly v r á m c i algori tmu a je i m p l e m e n t o v a n é 
opě t pomoci Dict ionary. P ř í s t u p je rea l izován přes u n i k á t n í ident i f ikátor . 

— set Black 

— get Black 

6.2.4 T ř í d a g e n O u t 

Pr inc ip funkce je založen na p o s t u p n é m b u d o v á n í ře tězce , j ehož metody jsou v p r ů b ě h u 
využ ívány a k t e r ý je ve finále j edno rázově z a p s á n do souboru. T ř i d u lze tedy rozděl i t do 
dvou čás t í . P r v n í se s t a r á o p rác i se soubory a d r u h á o val idní konstrukci ře tězce . 

• Z á p i s do souboru - zde se využíva j í s t a n d a r d n í metody jazyka Py thon , tedy open 
k t e r á vrac í objekt reprezentu j íc í o t ev řený soubor a close což je metoda tohoto objektu, 
jež slouží k uzavřen í souboru. P o k u d b y l j iž sestaven val idní ře tězec a je zavoláno toto 
uzavření , dojde j e š t ě dř íve k j e d n o r á z o v é m u zápisu . 

— O p e n F 

— close 

• Konstrukce v ý s t u p n í h o ř e t ě z c e - k a ž d ý soubor v jazyce N E D m á svoje specifika, 
pokud m á reprezentovat topologii poč í t ačové s í tě . M e z i ně p a t ř í n a p ř í k l a d definice 
kaná lu pro p r o p o j e n í j edno t l i vých p r v k ů a generován í f o r m á t u souboru, tak aby by l 
s t r u k t u r o v á n syntakt icky sp rávně . K r o m ě tohoto je n u t n é zahrnout i podmoduly z 
nichž se síť s k l á d á a pak j iž definovat s a m o t n é propoje mezi n i m i . Jel ikož v simu
lacích A N S A projektu se vysky tu j í definice formou neo r i en tovaného grafu, je n u t n é 
p rovádě t kontrolu na dupl ic i tu jak v r á m c i p ř i d á v a n ý c h m o d u l ů , tak ve spo jen ích . K 
tomu jsou využ i ty metody objektu ře tězec . V r á m c i duplici t je ale t a k é n u t n é oše t ř i t 
r e d u n d a n t n í spoje v sí t i , ty se identifikují v kontextu jednoho uzlu , kde je j i m u d ě l e n a 
výj imka, a jsou za řazeny do souboru, k t e r ý reprezentuje topologii . Jako pos lední by la 
p ř i d á n a podpora pro v ý s t u p do n á s t r o j e G r a p h V i z , k t e r ý je schopen generovat gra
fické zp racován í topologie v r ů z n ý c h fo rmátech . V ý s t u p se generuje společně s N E D 
souborem. 

— Write 

— W r i t e G V 

— addPack 

— a d d l m p 

— setNetw 

— checkDupl 

— addRouter 

— addSwitch 

— set C han 

— a d d C o n 
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6.2.5 Z í s k á n í d y n a m i c k ý c h dat 

Jako pos lední čás t by la zahrnuta m n o ž i n a někol ika funkcí a metod, k t e r é doplňuj í funk
cionali tu nutnou k získání d y n a m i c k ý c h dat. Jel ikož z p ů s o b jak tyto informace získat by l 
j iž p o p s á n v r á m c i metod j e d n o t l i v ý c h t ř íd , budeme se dá le věnova t f o r m á t u v ý s t u p u . V 
tomto p ř í p a d ě je jasnou volbou tvorba nových e l e m e n t ů X M L struktury. Z ískaná data ma j í 
formu tabulky proto je n á v r h p o m ě r n ě p ř ímoča rý . Níže u v á d í m e podobu struktury. 

L i s t ing 6.4: P ř í k l a d s t ruktury pro d y n a m i c k á data 
<Devices > 

<Router i d = "11.0 . 0 .1" > 
< r o u t i n g T a b l e > 

< r o u t e E n t r y D e s t i n a t i o n = " 1 0 . 0 . 0 . 0 " I n t e r f a c e = " 
F a s t E t h e r n e t O / 0 " M e t r i c = "0" NextHop = "10.0.0.1 " 
P r o t o c o l = " l o c a l " / > 

< / r o u t i n g T a b l e > 
<ARPTable > 

<ARPEntry N e t A d d r e s s = "10.0.0.1" PhyAddres s = "0xc8:0x1 
:0x11:0x80:0x0:0x0" P o r t = " F a s t E t h e r n e t 0 / 0 " Type 
= " s t a t i c " / > 

</ARPTable > 
</Router > 
<Switch id="11.0.0.2"> 

<MACTable > 
<MACEntry Addre s s = "0xc8:0x0:0x11:0x80:0x0:0x0" P o r t 

= " F a s t E t h e r n e t 0 / 0 " S t a t u s = " l e a r n e d " / > 
</MACTable > 
<ARPTable > 

<ARPEntry N e t A d d r e s s = "11.0.0.2" PhyAddres s = "0xc8:0x0 
:0x11:0x80:0x0:0x0" P o r t = " F a s t E t h e r n e t 0 / 0 " Type 
= " s t a t i c " / > 

</ARPTable > 
</Switch> 

</Devices > 

Generován í p rovád í skupina funkcí z a k o m p o n o v a n á do h l avn ího souboru aplikace. Jako 
p r o s t ř e d e k využíva j í implementaci M i n i D o m v r á m c i j azyku P y t h o n . Proces tvorby jsme 
rozdělili nejprve na klasifikaci typu zař ízení . 

• b u i l d X M L 

Dále pak na navazuj íc í volání a d e k v á t n í c h funkcí, zde jsou i m p l e m e n t o v á n i t ř i reprezentanti. 

• a d d X M L R o u t e r 

• a d d X M L S w i t c h 

• a d d X M L L 3 S W 

Tento n á v r h se jeví jako v h o d n ý p ř e d e v š í m do budoucna, pokud bude rozš i řována funk
cionalita. 
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Kapitola 7 

Testování na síti V U T 

V p r ů b ě h u dokončován í n á s t r o j e jsme se rozhodli jeho funkci otestovat t a k é na p r o d u k č n í 
síti V U T . K tomuto kroku jsme př i s toupi l i , jakmile p r o b ě h l y všechny l a b o r a t o r n í testy 
v p o ř á d k u . Podle očekáván í došlo b ě h e m zkoušky k odha len í da lš ích sku tečnos t í , k t e ré 
bylo n u t n é zohlednit ve zd ro jovém k ó d u programu. Jelikož se s l edovaná topologie s k l á d á 
v ý h r a d n ě z p ř ep ínačů , k t e r é ma j í p ř i ř azené r ů z n é IP adresy, tak nelze p ř i s t u p o v a t p řes 
všechny tyto adresy k S N M P s t r u k t u r á m . T í m t o z p ů s o b e m vzn iká inkonzistence mezi ta
bulkami v kontextu L L D P , s kterou je n u t n é v r á m c i k ó d u p o č í t a t . V síti V U T je m o ž n é 
taky aplikovat j i ný p ř í s t u p z ískávání IP adres a to p o m o c í D N S d o t a z ů . V současnos t i je 
ho tová implementace pouze jako n á h r a d n í m o ž n o s t za L L D P . Tedy pokud selže dotaz přes 
adresu z í skanou ze z m í n ě n é h o L L D P , tak se realizuje d r u h á m o ž n o s t p o m o c í D N S sys t ému . 
V tomto p ř í p a d ě se vezme j m é n o p rvku a p ř i d á se k n ě m u zbytek d o m é n o v é h o n á z v u . Vý
hoda toho p ř í s t u p u je že takto k o m p l e t o v a n ý dotaz vrací IP adresy z rozsahu správcovské 
V L A N , tedy p ř í s t u p přes S N M P je ga ran tovaný . V budoucnu je m o ž n é tento záložní mecha
nizmus aplikovat i na m n o ž i n u sousedů p rvku . Po t ěch to ú p r a v á c h b y l již n á s t r o j schopen 
rozpoznat dr t ivou vě t š inu topologie. V ý s t u p generovaný p o m o c í I D E O M N e T + + u v á d í m 
kvůl i p r o s t o r o v ý m d ů v o d ů m o s t r á n k u níže. 
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O b r á z e k 7.1: V ý s t u p n á s t r o j e 
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Kapitola 8 

Závěr 

V p r v n í čás t i d ip lomové p r á c e jsme popsali protokol S N M P , k t e r ý jsme se rozhodli p o u ž í t 
jako h lavní p r o s t ř e d e k pro z ískávání dat od reá lných zař ízení a o topologii jako takové . 
Prozkoumal i jsme všechny a k t u á l n ě s t a n d a r d i z o v a n é verze, kde ne jvýhodně j i se jeví 2c z 
d ů v o d u nejširší podpory prakt icky na d r t i vé vě tš ině síťových p r v k ů . Její n e v ý h o d o u je s l abá 
bezpečnos t pro p r o d u k č n í p r o s t ř e d í . To ale n e s h l e d á v á m e jako velkou p řekážku , pokud se 
pohybujeme na akademické p ů d ě pro účely t e s tován í vn i t ř n í s í tě , k t e r á povoluje tento provoz 
pouze v sobě s a m o t n é . 

Nás l edně jsme shrnuli z ák l adn í vlastnosti p ro toko lů pro p roh l edáván í s í tě . Zvo l i l i jsme 
dva nej významně j š í z á s t u p c e C D P a L L D P . Pak jsme provedli jejich p o r o v n á n í , zde nej lépe 
vyš la varianta L L D P . N i c m é n ě v n á s t r o j i je nastavena podpora pro obě dvě. 

Dá le bylo n u t n é se s eznámi t se s a m o t n ý m s imu lačn ím n á s t r o j e m O M N e T a jeho rozšíře
n ími I N E T Framework a d o m á c í čás t í A N S A . V př í s lušné čás t i p r o b ě h l o p o p s á n í jeho pr in
c ipů a uveden í zamýš lené cesty konfigurace d y n a m i c k ý c h dat. K r o m ě toho jsme shrnuli t aké 
a k t u á l n í podobu konf iguračního souboru, po p r o z k o u m á n í d o s t u p n ý c h i m p l e m e n t a c í . 

Po tom bylo m o ž n é p ř i s t o u p i t k rozboru p ř í s t u p ů k detekci topologie. Zde jsme shrnuli 
několik p ř í s t u p ů a zvol i l i ten ne jvhodně jš í . V návaznos t i na něj b y l v y b r á n algoritmus na 
p rocházen í grafu, k t e r ý bylo n u t n é ná lež i tě upravit pro r eá lné nasazen í . Zde jsme se rozhodli 
pro modifikaci p roh l edáván í do šířky, k t e r á byla n á s l e d n ě ú s p ě š n ě o t e s t o v á n a v l abo ra to ř i . 

Navazuj íc í kapi tola byla věnována již konk ré tn í p o d o b ě implementace a s t í m související 
popis využ i tých ex te rn í ch n á s t r o j ů pro samotnou realizaci S N M P d o t a z ů . 

B ě h e m dokončován í n á s t r o j e jsme t a k é př i s toupi l i k t e s tován í na sít i V U T , kde jsme 
ověřili dosaženou funkčnost . 

Realizace t é t o d ip lomové p r á c e byla velmi p ř í n o s n á pro p o z n á n í bližších de t a i l ů proto
kolů S N M P , C D P a L L D P . K d e jsme narazi l i na několik omezení , k t e r é byly ale ú spěšně 
vyřešené s čímž souvisela t a k é bližší a n a l ý z a j edno t l i vých M I B struktur. K o n k r é t n ě pře 
devš ím role j edno t l i vých i ndexů tabulek a jejich v z á j e m n é p ro p o j en í . P ř í n o s n á t a k é byla 
zkušenos t s prakt ickou apl ikací t eo re t i ckého algori tmu p roh l edáván í do š í řky a s t í m spo jené 
s tudium detekce topologie. 

Jel ikož je d isc ipl ína r o z p o z n á v á n í topologie velmi komplexn í a nab íz í se velké m n o ž s t v í 
p ř í s t u p ů , d á se n á s t r o j rozšíř i t t í m t o s m ě r e m a pokusit se analyzovat i dalš í prvky, k t e ré 
n e p o d p o r u j í protokoly C D P a L L D P . K r o m ě tohoto je m o ž n é rozšíř i t m n o ž i n u z ískaných 
d y n a m i c k ý c h dat ze zař ízení o další elementy. 
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Příloha A 

Obsah C D 

N a C D jsou př i loženy následuj íc í položky. 

• z d r o j o v é soubory aplikace 

• dokumentace 

• poster 

• t e c h n i c k á z p r á v a - pdf 

• t e c h n i c k á z p r á v a - z d r o j o v é soubory 

• v ý s t u p n í N E D soubor z t e s t o v á n í na s í t i V U T 
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Příloha B 

Manual 

A b y bylo m o ž n é n á s t r o j ú s p ě š n ě spustit je n u t n é m í t funkční následující prvky. 

• P y t h o n 2.7 

• N e t - S N M P s P y t h o n Bindings - zde je n u t n á s e p a r á t n í kompilace, více níže 
uvedený p ř ík lad . 

L i s t ing B.l: Instalace N e t - S N M P s P y t h o n bindings 
a p t - g e t i n s t a l l gcc 
a p t - g e t i n s t a l l l i b p e r l - d e v 
a p t - g e t i n s t a l l p y t h o n 2 . 7 - d e v 

wget h t t p : / / d o w n l o a d s . s o u r c e f o r g e . n e t / p r o j e c t / n e t - s n m p / n e t - s n m p / 5 . 7 . 1 / 
net -snmp -5 . 7 . 1. t a r . g z ? r = http*/,3A*/,2F*/,2Fsourcef o r g e . net'/,2Fpro j ects*/,2 
Fnet -snmp*/,2Ff iles*/,2Fnet -snmp7.2F5 . 7 . l*/,2F&ts = 1318446955&use_mirror = 
s u r f n e t 

t a r x z v f n e t - s n m p - 5 . 7 . 1 . t a r . g z 
cd net -snmp-5.7.1 

. / c o n f i g u r e - - w i t h - p y t h o n - m o d u l e s 

make 

make i n s t a l l 

l d c o n f i g 

• b a l í č e k T F T P 

Program se pak použ ívá nás leduj íc ím z p ů s o b e m . 

• Parametry pro p ř í s t u p p ř e s verze 1 a 2c 

— topoGet v l / v 2 c community str ing host ip 

• Parametry pro p ř í s t u p p ř e s verzi 3 

— topoGet v3 n o A u t h N o P r i v user host ip 

— topoGet v3 au thNoPr iv user authPass host ip 
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— topoGet v3 au thPr iv user authPass privPass host ip 

K o m b i n o v a n á varianta 

— topoGet v l / v 2 c community str ing v3 n o A u t h N o P r i v user host ip 

— topoGet v l / v 2 c community str ing v3 au thNoPr iv user authPass host ip 

— topoGet v l / v 2 c community str ing v3 au thPr iv user authPass privPass host 
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Příloha C 

Konfigrační X M L soubor 

<Routers > 
<Router id="192.168.3.3"> 
<Hostname x / H o s t n a m e > 

< I n t e r f a c e s > 
< I n t e r f a c e name="ethO"> 

<IPAddress >192.168.1.1</IPAddress > 
<Mask>2 55.255.255.0</Mask> 
<Bandwidth >1000</Bandwidth> 
<Duplex >auto </Duplex > 
<Speed > auto </ Speed > 
< O s p f N e t w o r k T y p e > b r o a d c a s t < / O s p f N e t w o r k T y p e > 
<0spf Cos t > K / 0 s p f Cos t > 
< 0 s p f P r i o r i t y > K / 0 s p f P r i o r i t y > 
< 0 s p f H e l l o I n t e r v a l > 1 0 < / O s p f H e l l o I n t e r v a l > 
< 0 s p f D e a d I n t e r v a l > 4 0 < / 0 s p f D e a d I n t e r v a l > 
< O s p f R e t r a n s m i s s i o n I n t e r v a l > 
5 
< / O s p f R e t r a n s m i s s i o n I n t e r v a l > 
< O s p f I n t e r f a c e T r a n s m i s s i o n D e l a y > 
1 
< / O s p f I n t e r f a c e T r a n s m i s s i o n D e l a y > 
< O s p f A u t h e n t i c a t i o n T y p e > 
N u l l 
< / O s p f A u t h e n t i c a t i o n T y p e > 
< 0 s p f A u t h e n t i c a t i o n K e y > 
0x00 
</Ospf A u t h e n t i c a t i o n K e y > 
< 0 s p f P r o c e s s 6 > ( P r o c e s s I D ) < / 0 s p f P r o c e s s 6 > 
< 0 s p f A r e a 6 > ( A r e a I D ) < / 0 s p f A r e a 6 > 
< 0 s p f l n s t a n c e 6 > ( n ) < / 0 s p f l n s t a n c e 6 > 
<0spfNetworkType6></0spfNetworkType6 > 
< 0 s p f C o s t 6 > ( n ) < / 0 s p f C o s t 6 > 
< 0 s p f P r i o r i t y 6 > ( n ) < / O s p f P r i o r i t y 6 > 
< O s p f H e l l o I n t e r v a l 6 > ( n ) < / 0 s p f H e l l o I n t e r v a l 6 > 
< 0 s p f R o u t e r D e a d I n t e r v a l 6 > 
(n) 
< / 0 s p f R o u t e r D e a d I n t e r v a l 6 > 
< 0 s p f R e t r a n s m i t l n t e r v a l 6 > 
(n) 
< / 0 s p f R e t r a n s m i t I n t e r v a l 6 > 
< 0 s p f T r a n s m i t D e l a y 6 > ( n ) < / 0 s p f T r a n s m i t D e l a y 6 > 
< I S - I S - P r i o r i t y > 1 2 7 < / I S - I S - P r i o r i t y > 

73 



< I S - I S - M e t r i c > 5 0 < / I S - I S - M e t r i c > 
<Pim> 

<Mode>dense-mode</Mode> 
<Border /> 

</Pim> 
<shutdown ></shutdown > 

< / I n t e r f a c e > 
< I n t e r f a c e n a m e = " ( i n t e r f a c e name)"> 

<IPv6Address > 
(IPv6 a d d r e s s ) / ( P r e f i x L e n g t h ) 
</IPv6Address > 
<NdpAdvSendAdvertisements > 
( y e s / n o ) 
</NdpAdvSendAdvertisements > 
<NdpAdvPref i x > 
(IPv6 p r e f i x ) / ( P r e f i x L e n g t h ) 
</NdpAdvPrefix > 
< N d p M a x R t r A d v l n t e r v a l > 
(4-1800) 
< / N d p M a x R t r A d v I n t e r v a l > 
< N d p M i n R t r A d v l n t e r v a l > 
(3-1350) 
< / N d p M i n R t r A d v I n t e r v a l > 

< / I n t e r f a c e > 
< / I n t e r f a c e s > 
<Routing6 > 

<0spf > 
<Process i d = " ( P r o c e s s ID)"> 

< R o u t e r I d > ( R o u t e r I D ) < / R o u t e r I d > 
</Process > 

</0spf > 
< S t a t i c > 

<Route > 
<NetworkAddress > 
(IPv6 p r e f i x ) / ( P r e f i x L e n g t h ) 
</NetworkAddress > 
<NextHopAddress>(IPv6 a d d r e s s ) < / N e x t H o p A d d r e s s > 
< A d m i n i s t r a t i v e D i s t a n c e > 
(1-254) 
< / A d m i n i s t r a t i v e D i s t a n c e > 

</Route > 
< / S t a t i c > 

</Routing6 > 
< D e f a u l t R o u t e r > ( I P v 6 A d d r e s s ) < / D e f a u l t R o u t e r > 
<Routing > 

< S t a t i c > 
<Route > 

<NetworkAddress >172.16.200.0 </NetworkAddress > 
<NetworkMask >255.255.255.0 </NetworkMask > 
< E x i t I n t e r f a c e >ppp0 < / E x i t I n t e r f a c e > 

</Route > 
<Route > 

<NetworkAddress >172.16.100.0 </NetworkAddress > 
<NetworkMask >255.255.255.0 </NetworkMask > 
<NextHopAddress >192.168.3.1</NextHopAddress > 

</Route > 
< / S t a t i c > 
<ISIS> 

< i s - t y p e > l e v e l - K / i s - t y p e > 
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<net >49.0001.1921.6801.2001.00</net > 
</ISIS> 
< M u l t i c a s t e n a b l e = " l " > 

<Pim> 
<RPAddress > 

<IPAddress >192.168.1.2</IPAddress > 
< A c l > K / A c l > 

</RPAddress > 
<BSRCandidate > 

< I n t e r f a c e > e t h O < / I n t e r f a c e > 
<Mask>30</Mask> 

</BSRCandidate > 
<RPCandidate > 

< I n t e r f a c e > e t h l < / I n t e r f a c e > 
< T t l > 2 < / T t l > 
<Gr o u p L i s t > K / G r o u p L i s t > 

</RPCandidate > 
</Pim> 
< / M u l t i c a s t > 

<Rip> 
<Network >130.10.0.0</Network > 
< P a s s i v e - i n t e r f a c e > e t h l < / P a s s i v e - i n t e r f a c e > 
< P a s s i v e - i n t e r f a c e > e t h 2 < / P a s s i v e - i n t e r f a c e > 
< R e d i s t r i b u t e > 

< P r o t o c o l > o s p f < / P r o t o c o l > 
< M e t r i c > 4 < / M e t r i c > 

< / R e d i s t r i b u t e > 
</Rip> 

<0spf > 
<RFC1583Compatible /> 
<Areas > 

<Area i d =" 0.0.0.0" > 
<Networks > 

<Network > 
<IPAddress >0.0.0.0</ I P A d d r e s s > 
< W i l d c a r d >255.255.255.255</Wildcard> 

</Network > 
</Networks > 

</Area> 
</Areas > 

</0spf > 
<Eigrp> 

<AutonomousSystems > 
<AS i d = " 1"> 

<Networks > 
<Network > 

<IPAddress >192.168.3.0</ I P A d d r e s s > 
< W i l d c a r d >0.0.0.255 < / W i l d c a r d > 

</Network > 
</Networks > 

</AS> 
</AutonomousSystems > 

</Eigrp> 
</Rout i n g > 
<ACLs > 

<ACL no="120"> 
<entry seq_no="l"> 

<act i o n >deny </ a c t i o n > 
<IP_src>192.225.2.0</IP_src> 

75 



<IP_dst >0.0.0.0</IP_dst > 
<WC_src >0.255.0.255</WC_src > 
<WC_dst >255.255.255.255</WC_dst > 
< p o r t _ o p _ s r c > e q < / p o r t _ o p _ s r c > 
< p o r t _ o p _ d s t > < / p o r t _ o p _ d s t > 
< p o r t _ b e g _ s r c > 2 5 < / p o r t _ b e g _ s r c > 
< p o r t _ e n d _ s r c > < / p o r t _ e n d _ s r c > 
< p o r t _ b e g _ d s t > < / p o r t _ b e g _ d s t > 
< p o r t _ e n d _ d s t ></port_end_dst > 
< p r o t o c o l > u d p < / p r o t o c o l > 
< o r i g > 
< / o r i g > 

</entry > 
<entry seq_no="10"> 

<act i o n >deny </ a c t i o n > 
<IP_src>0.0.0.0</IP_src> 
<IP_dst >0.0.0.0</ I P _ d s t > 
<WC_src >255.255.255.255</WC_src> 
<WC_dst >255.255.255.255</WC_dst > 
< p o r t _ o p _ s r c > < / p o r t _ o p _ s r c > 
< p o r t _ o p _ d s t > < / p o r t _ o p _ d s t > 
< p o r t _ b e g _ s r c ></port_beg_src> 
< p o r t _ e n d _ s r c > < / p o r t _ e n d _ s r c > 
< p o r t _ b e g _ d s t > < / p o r t _ b e g _ d s t > 
< p o r t _ e n d _ d s t ></port_end_dst > 
< p r o t o c o l > o s p f < / p r o t o c o l > 
< o r i g > 
a c c e s s - l i s t 120 deny o s p f any any 
< / o r i g > 

</entry > 
< i n t e r f a c e s > 

< i n t e r f a c e d i r = " i n " > e t h O < / i n t e r f a c e > 
< i n t e r f a c e d i r = " o u t " > e t h 0 < / i n t e r f a c e > 

< i n t e r f a c e d i r = " i n " > e t h l < / i n t e r f a c e > 
< / i n t e r f a c e s > 

</ACL> 
</ACLs > 

</Router > 
</Routers > 

<Switch i d = " S w i t c h l " > 
<Hostname>Foo </Hostname > 

< I n t e r f a c e s > 
< I n t e r f a c e id="0"> 

<Name >SW2 </Name > 
<VLAN >1</VLAN > 

< / I n t e r f a c e > 
< I n t e r f a c e i d = " l " > 
<Name>host 1</Name> 
<VLAN >1</VLAN > 

< / I n t e r f a c e > 
< I n t e r f a c e id="2"> 

<Name>host 2</Name> 
<VLAN >1</VLAN > 
< / I n t e r f a c e > 

< I n t e r f a c e id="3"> 
<Name>host 3</Name> 
<VLAN>2</VLAN> 

< / I n t e r f a c e > 
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< / I n t e r f a c e s > 
<VLANs > 

<VLAN id="1"> 
<Name >Study </Name > 
<Tagged >0</Tagged> 
<Nountagged >3</Nountagged > 

</VLAN> 
<VLAN id="2"> 

<Name >Employee </Name > 
<Tagged >0</Tagged> 
<Untagged >3</Untagged > 

</VLAN> 
</VLANs > 

<STP> 
< I n s t a n c e i d = " l " > 

< B r i d g e P r i o r i t y > 1 6 0 0 0 < / B r i d g e P r i o r i t y > 
< P o r t P r i o r i t y i d = " l " X / P o r t P r i o r i t y > 
<ForwardDelay>5</ForwardDelay> 
<MaxAge >6</MaxAge > 
< H e l l o T i m e r > K / H e l l o T i m e r > 
< L i n k C o s t i d = " l " x / L i n k C o s t > 

< / I n s t a n c e > 
< I n s t a n c e id="2"> 

< B r i d g e P r i o r i t y > 1 6 0 0 0 < / B r i d g e P r i o r i t y > 
< / I n s t a n c e > 

</STP> 
</Switch> 

<Host id="192.168.0.2"> 
< I n t e r f a c e s > 

< I n t e r f a c e name="ethO"> 
<IPAddress >192.168.0.2</ I P A d d r e s s > 
<Mask>255.2 55.255.0</Mask> 
<IPv6Address >2001:db8:a: :11/64</ I P v 6 A d d r e s s > 

< / I n t e r f a c e > 
< / I n t e r f a c e s > 
< D e f a u l t R o u t e r >2001:db8:a: : 1 < / D e f a u l t R o u t e r > 

</Host > 
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Příloha D 

Použité zkratky 

LLDP - L i n k L a y e r D i s c o v e r y P r o t o c o l 
CDP - C i s c o D i s c o v e r y P r o t o c o l 
SNMP - S i m p l e Network Management P r o t o c o l 
VUT FIT - Vysoké učení technické F a k u l t a i n f o r m a č n í c h technologií 
SGMP - S i m p l e Gateway Management P r o t o c o l 
CMIP - Common Management I n f o r m a t i o n P r o t o c o l 
RFC - Request For Comments 
DES/AES - D a t a E n c r y p t i o n S t a n d a r t / A d v a n c e d E n c r y p t i o n S t a n d a r t 
NMS - Network Management System 
MIB - Management I n f o r m a t i o n Base 
UDP - U s e r Datagram P r o t o c o l 
ASN.1 - A b s t r a c t S y n t a x N o t a t i o n One 
SMI - S t r u c t u r e and I d e n t i f i c a t i o n of Management I n f o r m a t i o n 
DID - O b j e c t I d e n t i f i e r 
PDU - P r o t o c o l Data U n i t 
IP - I n t e r n e t P r o t o c o l 
BER - B a s i c E n c o d i n g R u l e s 
HMAC-MD5 - Hashed Message A u t h e n t i c a t i o n Code-Message D i g g e s t 
SHA - S e c u r e Hash A l g o r i t h m 
CBC - C i p h e r B l o c k C h a i n i n g 
CLI - Command L i n e I n t e r f a c e 
API - A p p l i c a t i o n Programming I n t e r f a c e 
ODR - On Demand R o u t i n g 
VTP - VLAN T r u n k i n g P r o t o c o l 
VoIP - V o i c e over IP 
CoS - C l a s s of S e r v i c e 
MAC - Medium A c c e s s C o n t r o l 
XML - E x t e n s i b l e Markup Language 
0MNeT++ - O b j e c t i v e Modular Network T e s t b e d i n C++ 
MPI - Message P a s s i n g I n t e r f a c e 
CMDENV - Command e n v i r o m e n t 
TKENV - T o o l k i t e n v i r o m e n t 
Tk - T o o l Command Language\ T o o l k i t 
ANSA - Automated Netwrok S i m u l a t i o n and A n a l y s i s 
NED - Network D e s c r i p t i o n 
TCP/IP - T r a n s m i s s i o n C o n t r o l P r o t o c o l \ I n t e r n e t P r o t o c o l 
PPP - P o i n t - t o - P o i n t P r o t o c o l 
MPLS - M u l t i p r o t o c o l L a b e l S w i t c h i n g 
OSPF - Open S h o r t e s t P a t h F i r s t 
BFS - B r e a d t h - F i r s t S e a r c h A l g o r i t h m 
LSA - L i n k S t a t e A d v e r t i s e m e n t 
LSU - L i n k S t a t e Update 
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NDP - Network D i s c o v e r y P r o t o c o l 
RIP - R o u t i n g I n f o r m a t i o n P r o t o c o l 
ACL - A c c e s s C o n t r o l L i s t 
eq - e q u a l 
neq - not e q u a l 
I t - l i t t l e 
gt - g r e a t e r 
VLAN - V i r t u a l LAN 
LAN - L o c a l A r e a Network 
STP - S p a n n i n g T r e e P r o t o c o l 
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