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Abstrakt

Préace se zabyva pfipravou a ziskdvanim dynamickych dat o sledované siti pro simulacni
nastroj OMNeT a jeho pfidavek INET Framework, ktery je rozsifovan v ramci projektu
ANSA na Fakulté Informatiky VUT. Jako prostfedek k dosazeni pozadované funkcionality
byla zvolena prioritné technologie SNMP. Na detekci topologie spolupracuji protokoly CDP,
LLDP a v teoretické roviné upraveny algoritmus prohledévani do s$ifky. Vystupem je soubor
popisujici poc¢itacovou sit syntakticky vymezeny jazykem NED.

Abstract

This work outlines ways of getting dynamic state into OMNeT++ model. SNMP as major
technology was selected for reaching the goals. Protocols CDP and LLDP are participating
in topology detection and in theoretical layer Breadth-first search is used. The output of this
tool is file syntactically specified by NED language which is describing computer network.
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Dynamicky stav modelu OMNeT++ pomoci SNMP
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Kapitola 1

Uvod

Slozitost siti a technologii obecné je v soucasné dobé stale vétsi. Proto také vzrustaji na-
roky na jejich idrzbu a problematiku feseni problémut obecné. V této souvislosti uz probihéa
mnoho snah na riznych Grovnich p¥istupu. Af se bavime pouze o zdokonalovdni aktudl-
nich softwarovych nastroji, nebo o tvorbé kompletné novych pristupt k navrhu a testovani
systémii. V této oblasti ma urcité svoje misto disciplina jménem simulace. Do této ka-
tegorie spadd také néastroj OMNeT++, kolem kterého se soustieduji aktivity z nd&kolika
bakalarskych a diplomovych praci na VUT FIT. Simulace jako takova je velmi efektivni
nastroj pro pozorovani systému, o kterém nemame kompletni informace. VySe zminény
simula¢ni nastroj m4 jiz velké mnozstvi funkcionality integrovano, at z predeslych kvalifi-
kac¢nich praci vzniklych na nasi fakulté, nebo pfimo od vyvojaru a pridruZzenych projekti.
Popisovana prace se tedy snazi opét o krok pribliZit tento nastroj k nami poZzadovanym
ciltim, pro spravu pocitacové sité¢ VUT.

1.1 Struktura prace

Tato diplomova prace v itvodu popisuje divody pro tvorbu a zdokonalovani nize uvadéného
nastroje Omnet++ a s tim spojené nasazovani simulace obecné jako prvku ovérovani fun-
kénosti a zdokonalovani pocitacové sité. Po tomto motivacnim tivodu nasleduji teoretické
kapitoly, ktera popisuji protokoly LLDP, CDP a SNMP, ktery je v diplomové praci ma-
joritné pouzivanou technologii k dosazeni pozadovanych cilti. Déale pak uvedeme simulacni
technologii OMNeT a jeho dalsi rozsifeni. Jakmile dojde k popisu téchto participujicich
technologii, je mozné pristoupit k casti pojednavajici o teoretické strance prozkoumaéavani
topologie a s tim spojenou volbou a tupravou prohledavaciho algoritmu. Nasledné se do-
staneme k implementaci nastroje jako takového a pouzitym externim nastrojim. Na tuto
kapitolu navaze testovani v ramci sit€ VUT. V zavéru popiseme strucné tvorbu diplomové
prace a mozny navazny vyvoj.



Kapitola 2

Protokol SNMP

2.1 Historie protokolu SNMP

Vzhledem ke stéle se zvétsujici komplexnosti spravy pocitacovych siti vznikla potifeba urci-
tého protokolu, ktery by umozinoval efektivni vzdalenou spravu jednotlivych prvka. V tomto
sméru byl pfedchiidcem samotného SNMP protokol SGMP navrzen roku 1987, ktery se ale
omezoval pouze na management smérovace. Umoziioval ziskédvat nebo nastavovat néko-
lik zakladnich prvka téchto zarizeni a vyuzival stejné jako SNMP protokol UDP. Dalsim
pokusem na tomto poli byl objektové orientovany protokol CMIP, ktery se ale nedockal
prilis velkého rozsifeni a ¢asem zanikl. V tomto sméru se ale SNMP dafilo o poznani lépe,
predevsim diky relativné jednoduché implementaci, vysoké flexibilité protokolu a tedy Si-
roké skale vyuziti[20]. SNMP (Simple Network Management Protocol) je tedy asynchronni,
transakéné orientovany protokol zalozeny na modelu klient/server. Jeho prvni verze s na-
zvem SNMPv1 vznikla v roce 1989, kdy byla také napsana prvni specifikace RFC 1157.
Nasledné roku 1990 byl pfijat instituci IAB (Internet Acitivities Board) jako standard sité
internet. Tato prvni verze predstavovala absolutni zaklad a byla ¢asto kritizovana za ne-
dostatecnou zabezpecenost, poskytovala pouze autentizaci klientd na zakladé ”community
stringu”, které byly zasilany v oteviené podobé.

Z tohoto popudu doslo ke vzniku SNMPv2. Tato verze ovSsem nebyla priliS masové
nasazovana, predevsim kvili neshoddm v otazkach bezpecnosti a pfehnané slozitosti pro-
tokolu. Celkem vzniklo nékolik variant SNMPv2. Prvni oznacovana jako SNMPv2p (RFC
1441 - RFC 1452) poskytovala zvySenou uroven bezpecénosti, plus schopnost komunikace
Manager-Manager a také ziskavani vétsiho mnozstvi informaci najednou pomoci "BULK
RETRIEVAL”operace. Pravé tato verze byla, ale diskutovana jako obtizna na implemen-
taci, a proto se ptili§ nerozsifila. Dalsi nesla nazev SNMPv2c (RFC 1901 - RFC 1908) a
patfila k nejnasazovanéjSim z celé druhé generace. Poskytovala vylepSeni SNMPv2p ovsem
bez komplikovaného autentiza¢niho mechanismu, tedy veskera bezpecnost byla opét na
zakladé ”community stringi”. Posledni varianta byla pojmenovana jako SNMPv2u (RFC
1909 - RFC 1910), ktera predstavovala kompromis mezi dvéma pfedchazejicimi, poskytovala
vétsi zabezpeceni, které ale nebylo tak obtizné implementovatelné. Vylepseny bezpecnostni
mechanismus SNMPv2u byl nadéale prijat jako zaklad k vzniku zabezpeceni SNMPv3.

Soucasné nejaktualnéjsi verze nese ndzev SNMPv3 (RFC 3411 - RFC 3418). V roce
2004 byla prijata jako standard protokolu SNMP. SNMPv3 poskytuje vylepsené konfigu-
racni moznosti a predevsim fesi hodné bezpec¢nostnich problémii predchozich verzi. Nova
verze umoznuje jiz divérnost a integritu zprav predevsim diky zavedeni Sifrovani pomoci
DES/AES. Standardy SNMPv1 a SNMPv2 byly nésledné oznaceny jako zastaralé.



2.2 Obecné principy SNMP

Protokol SNMP tedy slouzi ke vzdalené spravé sitovych prvka. Je dtlezité zminit, Ze pod
pojmem SNMP si nelze predstavovat pouze komunika¢ni protokol, jelikoz k fungovani celého
systému spravy sité je tfeba definovat i dalsi standardy, které predstavuji databazovou cast
celého modelu. Princip fungovani SNMP se nejlépe pochopi ze zobrazené struktury mozného
nasazeni celého systému. V tomto schématu vystupuje nékolik elementt. Jsou to Manazer
a Agent. Tyto dvé entity predstavuji zéklad filozofie celého systému, proto je niZze popisi
presnéji.

Pollin t/set
o

Data Host
Network Management 2
Station
Managed Element

['1(,1[3"

e Polling (get/set)

L || Agent
&8 Router
Unsolicited Data
Events (traps)

Managed Element
Printer Network
Data Management
Protocol
Managed Element —

ata Host

Managed Element

Unmanaged Element

Obrazek 2.1: Struktura SNMP

Element Manazera v systému SNMP predstavuje druhou stranu komunikace s Agentem.
Slouzi jako bod vystupnich informaci o sledované siti, které prezentuje spravci. Jeho funkce
je realizovana obvykle softwarové, ta provadi interpretaci SNMP odpovédi od Agentt a také
formulovani dotazi. Mimo to je schopen také prijimat predem nevyzadané zpravy, které
slouzi k indikaci urgentnich stavi jednotlivych zarizeni. Na stejné stanici jako bézi Manazer
se obvykle nachazi NMS software, ktery realizuje vizudlni prezentaci ziskanych dat a také
tvorbu statistik.

Agenta reprezentuje software, ktery bézi na systému, jez si prejeme sledovat. Jeho hlavni
funkci je spravna interpretace dotazti od ManazZera, predstavuje tedy jakéhosi prostfednika
mezi spravovanym zafizenim a SNMP entitou. Agent sleduje cilové zarizeni a uklada pro nas
zajimava data do MIB. Pokud se vyskytne krizova situace, o které by mél védét Manazer
neprodlené, je Agent schopen vyslat zpravu sam bez predchoziho dotazu od ManaZera.
Tento software miize bézet na Siroké skale zafizeni, tedy nejen smérovace, prepinace, ale
také servery, tiskarny, stanice, pfipadné jemné specializovany hardware.

Specializovanym pripadem Agenta je jeho proxy verze. Jeho vyuZiti tkvi ve dvou smérech
a to je komunikace se zafizenimi, které nepodporuji SNMP protokol, kde tedy plni vlastni
MIB daty od tohoto prvku, pripadné proxy Agenti mohou redukovat potfebny traffic nutny



k ziskéni pozadovanych dat o vzdalené siti. Provadéji to zptisobem, Ze se sami dotazuji na
prvky v této siti a opét kumuluji data ve vlastni MIB, kde jsou pak na pozadani dostupné
nasemu Manazerovi, coz nam usetii velké mnozstvi dotazi do sledované sité.

Zakladem SNMP je tedy komunikace mezi Agentem a ManaZerem, tu mizeme rozdélit
do dvou nésledujicich kategorii.

e Polling - tento typ predstavuje klasicky format dotaz a na ni nésledujici odpovéd.

e Trap - v tomto pripadé figuruje pouze jedna zprava odesland Agentem, ktera je
nasledné ptijata Manazerem. Zde také plati, Ze komunikace je nepotvrzovana.

SNMP pro prenos svych zprav vyuziva transportni protokol UDP, kde pro prvni kate-
gorii komunikace slouzi port 161 a pro pfijimani trapt port 162. Pro ilustraci jsme pouzili
nasledujici schémall5].

GetRequest, GetNextRequest,
GetBulkRequest, SetRequest

GetResponse

Manager Agent

Trap

-
€

Obréazek 2.2: Komunikace SNMP

Nyni je jiz znamo zakladni schéma komunikace, proto dale popisi databazovou cast ce-
lého systému. S tim souvisi pojem Management information base ve zkratce MIB a Structure
and Identification of Management Information tedy SMI.

Entita MIB predstavuje jakési virtualni ulozisté, nebo databézi jednotlivych zafizeni.
Slouzi predevsim k popisu prvki, objekti a zafizeni, které mame zajem sledovat. Samotné
zalizeni nemusi byt omezeno na implementaci jedné MIB, ale muze jich zavést i vice. Jed-
notlivé prvky této databaze jsou popsany pomoci podmnoziny standardu ASN.1, ktery na-
zyvame SMI. Ten zarucuje spravny format prvkiu databéze a tedy jejich spravné zpracovani
Manazerem nebo Agentem. Objekty v MIB muzZeme pak rozdélit do dvou skupin.

e Skalarni - pomoci tohoto prvku jsou popisovany jednoduché parametry zafizeni (na-
priklad rychlost rozhrani).

vvvvvv

sobem provazéana (naptiklad smérovaci tabulka).

Abychom jednotlivé prvky byli schopni najit, existuje systém jejich znaceni, ktery se nazyva
Object Identifier ve zkratce OID. Tento identifikator je tvofen sadou pfirozenych ¢isel, ktera
jsou oddélena teckami, které urcuji jednotlivé hierarchické tirovné vyznamu. Ve vysledku je
pak pomoci téchto OID vytvofen strom. Pomoci néj jsme schopni dosahnout nas hledany
objekt postupnym nacitanim ¢asti OID. MIB lze i uzivatelsky modifikovat a pridavat tak
vétve pro vlastni zafizeni. Déle existuje i vétev, kam jsou umistény podstromy, které nebyly
obecné prijaty, nazyva se Experimental. Pro lepsi ilustraci prikladam p¥iklad zanofeni do
stromu.

Jak jiz bylo zminéno SMI je podmnozinou standardu ASN.1, kde hlavnim ddvodem
existence zpusobu tohoto popisu, je nutnost mit prostifedek k definovani prvka systému tak,
aby byly ¢itelné pro ¢lovéka, ale zaroven aby byly zpracovatelné pocitacem. Pomoci tohoto
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Obréazek 2.3: Strom MIB

standardu tedy jsou definovany zékladni datové struktury a typy, které pouziva protokol
SNMP a i vySe zminénd MIB. U jednotlivych elementt je pak nutné uvést jejich jméno,
syntaxi a kédovani. Toto jméno objektu slouzi jako jednozna¢ny identifikator, syntaxi se
pak urci jeho datovy typ a definice kédovani je nutna pro spravnou serializaci objektt
na pfenosovy kanal. Jak jiz bylo zminéno vyse, MIB lze modifikovat a tim rozsifit nase
spravcovské kapacity. Pred findlnim pouzitim modifikované MIB zapsané pomoci SMI, je ji
treba prelozit pomoci MIB pfekladace. Tento proces je nastinén nasledujicim obrazkem.

IIB soubory
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l

—+ | MIB kompilitor

SNMF MIB
datehdze (pro

wptidfent dotazil)

Reporty

Uznvatel l —
)=
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Ulnzens Agent
dotazy Spravorang
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Obréazek 2.4: Preklad MIB
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2.3 Verze SNMP

Po uvedeni zakladnich principtt SNMP prfistoupim blize k popisu jednotlivych verzi tohoto
protokolu. Popisi postupné SNMPv1, SNMPv2 a SNMPv3 véetné jejich specifik.

2.3.1 SNMPv1:

Prvni verze tohoto protokolu implementovala zdkladni sadu zprav pro komunikaci mezi
Manazerem a Agentem. NiZe je jejich podrobnéjsi popis.[21]

e Get Request - tento pozadavek je zasilan Manazerem smérem k Agentovi s cilem
Cist z jeho MIB databaze. Ve svém pozadavku specifikuje cilovou informaci podle jiz
zminéného OID.

e Get Next Request - diky hierarchické strukture MIB, je mozné se dotazovat na
dalsi element databaze pomoci zjednoduseného dotazu. Logika spociva v zapama-
tovani si posledniho pozadavku na ¢teni Agentem, ktery nasledné interpretuje Get
Next Request jako pozadavek na hierarchicky nizsi element MIBu oproti posledné
pozadovanému.

e Set Request - pomoci Set Request ManaZer nastavuje hodnoty v Agentové MIB
databéazi.

e Get Response - tato zprava je odesilana Agentem smérem k Manazerovi a slouzi
jako odpovéd na jeden z Get Requestii.

e Trap - trapy jsou odesilany jak Agentem tak prilezitostné i Manazerem. V p¥ipadé
Agenta slouzi k signalizaci urgentnich stavi monitorovaného zafizeni. Zatimco u Ma-
nazera v realizaci SNMPv1 slouzi pro komunikaci mezi jednotlivymi Manazery.

Jakmile jsou znadmy zpravy pouzité v komunikaci, mohu nastinit jejich format. Ten lze
nejlépe ilustrovat opét pomoci schématu.

Format SNMP zprav

Community
string

Apﬁkazﬁ Get, GetNext, \

GetResponse a Set

‘ Version ‘ Protocol Data Unit - PDU ‘

Reguest Error Error

1D status index Variable bindings

Format prikazu Trap

Agent Crefieric Bpecific Titme Vatighle

Enterprise address | trap type [ trap code | stamp bindings

Obrazek 2.5: Forméat zprav

Zprava se déli do dvou hlavnich celkti a to je hlavicka a PDU, kde v hlavicce miizeme
najit verzi SNMP a dale Community string. Ten predstavuje kompletni zabezpeceni v rdmci
SNMPv1. Tento fetézec reprezentuje heslo omezujici pristup k danému zafizeni. Pouzivaji



se dva typy hesla a to pro zapis a pro ¢teni. Ta jsou pak prenasena v oteviené podobé, proto
je tuto ochranu snadné prekonat a je to jeden z nejkritizovanéjsich aspekttt SNMPv1.[1(]

Dale ve zpravé najdeme samotné PDU, které se lisi podle toho zda pracujeme s formatem
zpravy trap nebo néjakym ze zbyvajicich. Jednu polozku maji ale stejnou a tim jsou Variable
bindigs. Tato polozka predstavuje mnozinu dvojic, kde prvni z dvojice obsahuje OID objektu
v MIB a druha pak jeho hodnotu. Pfi dotazovani se Agenta ManaZerem je ve fazi zasilani
pozadavku na data nejprve vyplnéna pouze prvni polozka z dvojice a druhé je prazdna, a
pak nasledné pti odpovédi jsou jiz doplnény obé.

e Tvar zpravy pro Trap:

— Enterprise - zde se identifikuje typ objektu, od kterého zprava pochazi.

Agent address - znaci adresu objektu, ktery vygeneroval zpravu.

Generic trap type, Specific trap code - specifikuje typ udalosti, ktery je
reportovan. (linkDown,linkUp,...)

— Time stamp - zobrazuje ¢as vygenerovani trapu.
e Tvar zpravy pro ostatni:
— Request ID - identifikuje ktery pozadavek nalezi které reakci.
— Error status - indikuje chybu a typ, nastavuje se pii odpovédi na dotaz.
— Error index - spojuje chybu s proménou z pole variable bindings.

V ramci SNMPv1 pak byly definovany néasledujici datové typy:

e Zakladni:

Integer - v 32 bitové podobé

— Octet String

— Null

— OID - referencuje objekty v MIB

¢ Komplexni:

Sequence

Get Request PDU

Get Next Request PDU
— Get Response PDU

— Set Request PDU

— Trap PDU

e Aplikaéni:
— Network Address - obecné sitova adresa.

— IpAddress - v specifikaci SNMPv1 pouze IPv4.

— Counter - nezaporné ¢islo, je mozné ho pouze inkrementovat, po preteceni nu-
luje.



— Gauge - nezaporné celé cislo, které je mozné i dekrementovat, je omezeno ma-
ximalni a minimalni hodnotou.

— Time Ticks - pocet hodinovych tikd s presnosti na setiny vtefiny.

— Opaque - slouZi pro prenos libovolnych dat v ASN.1, pfed pfenosem je zakdédo-
van do octet stringu.

— Integers - celociselny typ.
— Unsigned Integer - celociselny typ bez znaménka.
Pokud jiz znadme typy zprav, jejich tvar a datové typy, mulZeme sestavit a odeslat
SNMPv1 zpravu, kterou je ale potifeba zakdédovat pro prenos. Tato akce se provadi po-

moci kédovani BER. Cely princip kédovani je definovan nasledujici trojici.

Type | Length Data

Obrazek 2.6: Forméat zprav

Sklada se z typu, délky a finalnich dat. V nékterych pripadech, které vyvstanou i u
SNMP obsahuji nékteré polozky, jez je nutné zakddovat, jiné dalsi polozky odlisného typu.
Ty je ovsem také nutné zakddovat, proto zde dochézi k zanoreni, které je reflektovano v
BER.

Type | Length | Type | Length Data Type | Length Data

Obrazek 2.7: Forméat zprav
Velmi nazorné je vidét kédovani jednotlivych prvka z nasledujiciho prikladu:

Module of data type
declaration in ASN.1

lastname::=OCTET STRING
weight:=INTEGER

transmitted

byte stream ‘
—————- 3022htims54

Instance of data type | Basic Encoding Rules
specified in module = (BER)

{weight, 259}
{lastname, "smith"}

¢ smith — typ 4 (octet string), length 5, value “smith”
® 259 — typ 2 (integer), length 2, value 0x103

Obrazek 2.8: Forméat zprav

Kromé téchto pravidel obsahuje BER dalsi. Prvni odkazuje na kédovani OID konkrétné
prvnich dvou ¢isel tohoto identifikdtoru. To je tfeba provadét podle vzorce, kde x znaci
prvni prvek a y druhy.

(40 z) +y (2.1)
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Dalsi pravidlo se tyka zpracovani ¢isel v OID, které jsou vétsi nez 127. Tyto prvky je tfeba
rozlozit do vice byt. Mizeme uvést priklad pro ¢islo rozlozené na dva byty. To je pak po
pfijeti zpracovano pomoci nasledujiciho vzorce. Zde x a y znamené zakdédovanou hodnotu
a z jiz dekdédovanou.

(x*128) 4y ==z (2.2)

Pokud dodrzime vSechna tato pravidla, jsme schopni SNMP zpravu spravné zakddovat a
odeslat, zde uvadime priklad pozadavku Get Request na objekt identifikovany pomoci OID
1.3.6.1.4.1.2680.1.2.7.3.2.0.

SNMP Message Type = Sequence, Length = 44

SNMP SNMP SNMP PDU Type = GetFequest. Length = 30
m el oy ed Request ID Error Error Index Varbind List Type = Sequence, Length =13
ype = Integer| Type = Octet Siring e g Type S g STyees b

i Length =7 Varbind Type =Sequence, Length =17
Value=0 R ale=o Length=1 Length=1 Lergth=1

lalue = alue = private At =1 i e S

Type = Object Identifier
Langth =13

Value = 13.6.14.1.2680.1.2.7.3.20
|30 2C | 0201 00|04 07 70 72 69 76 61 74 65 [ A0 1E | 02 01 01| 02 01 00| 0201 0O | 30 13 | 30 11 | 06 Op 28 06 01 04 01 94 78 01 02 07 03 02 00| 05 00

Obrazek 2.9: Forméat zprav
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2.3.2 SNMPv2:

Druh4 generace SNMP prinesla nékolik vylepSeni, zvlast v oblasti bezpecnosti, kterd se ale
neujala kvili obtiznosti implementace. Vzniklo nékolik specifikaci, ale prakticky standar-
dem pro tuto generaci je povazovano SNMPv2c, které je nejnasazovanéjsi, a proto je zde
popisi podrobnéji.[17][18][23] Format ramce pro komunikaci ztstal de facto stejny. Bylo ale
provedeno rozsifeni datovych typu z 32 bitovych hodnot na 64 bitové a také pribyly nové

typy zprav.

e Get Bulk - jedna se o dotaz na vétsi mnozstvi informaci od Agenta, tato zprava méa
také odlisny format, ktery popisi nize.

e Inform - nahrazuje komunikaci mezi Manazery, kterd v SNMPv1 probihala pomoci
trapli a na rozdil od nich je nutné tyto zpravy potvrzovat.

e Response - predstavuje odpovéd na predchdzejici zpravu Inform.

Jak jiz bylo zminéno forméat ramct pro komunikaci ztstal témér totozny, az na novy typ
zpravy Get Bulk. Do segmentu pribyly dva nové prvky, které se jmenuji Non Repeater a
Max Repetitions, ty nahradily ptivodni hodnoty signalizujici chybu v dotazu (Error status,
Error index). Prvni z nich znad¢i pocet prvki, které se maji nacitat béznym zpiisobem. Dalsi
pak jiz nalezi objektim, pro které se mé aplikovat opakované nacitani. To mize probihat
naptiklad v ramci tabulky. Exaktné symbolizuje pocet nacteni.

PDU | Request | Mon Ma- i Object1 : Objact2
type D repeaters | fepetitions | vale 1 ¢ value 2

Variable bindings

Obrazek 2.10: SNMPv2 Get Bulk struktura
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2.3.3 SNMPv3:

Nejnovéjsi generace SNMP dopliiuje predevsim kyZzenou bezpeénost protokolu. Datové typy,
druhy zprav zistavaji stejné. Méni se ale format ramct pro komunikaci, ty popisi nize.[19][24]
SNMPv3 implementuje tyto nasledujici pojmy bezpecnosti:

e Autentifikaci - datové prenosy jsou autentizovany pro ovéreni identity odesilajiciho.

e Soukromi - nové podpora Sifrovani, zpravy tedy neni mozné ¢ist ze strany potenci-
onalniho utoc¢nika a ani provadét jejich neautorizovanou modifikaci.

e Pristupova prava - je mozné uréit uzivatelim pfistupové préava, kterd omezuji jak
operace nad daty, tak pristup k nim.

e Aktudlnost zprav - nemoznost jejich prehréni(Antireplay protection).

V nové generaci se také setkaime s modularnim pristupem, kde kazdé SNMP aktivni za-
fizeni zpracovava zpravy na nékolika trovnich. Prvni trovein fesi zpravy jako takové, druha
se stard primo o PDU, kde najdeme jiz prikazy jako Get Request, Get Response a dalsi.
Tyto dvé vrstvy kooperuji pii pfijiméani a odesilani zprav a jsou centralné rizeny nadraze-
nou entitou PDU Dispatcher. Dispatcher obsahuje dtlezitou komponentu celého systému
SNMPv3 a tou je Engine, které se stard o posilani a pfijiméani zprav, jejich autentizaci,
autorizaci, Sifrovani a kontroluje pfistup k MIB objektim. Jako takové ma vlastni id, které
se nazyva snmpEnginelD a jednoznacné urcuje danou SNMP entitu, tedy zafizeni, které je
SNMPv3 aktivni. BliZe si cely systém muZeme predstavit pomoci nasledujiciho schématu,
ktery zobrazuje Manazera a nasledné Agenta.

jtraditional 3NMP manager)

SHNMFP entity

| MOTIFICATICN | | MOTIFICATION | COMMAND

| |
| ORIGINATOR | | RECEIVER | | GENERATOR |
| applications | | applications | | applications |
“ “ "
| | |
W w w

4 ——= >

| Message Processing | | Security |
Dispatcher | Subsystem | | Subsystem |
: | : (. |
| PDU Dispatcher | | +->| viMP I L + |
| e + | | | Other [
| [T |  =sgsoomensgs + | | | Zecurity | |
| | | 4> wIcHP * |<-—=>| | Model 1
| Message (| | | | |
| Dispatcher <-——————-——- = | | |
| [ (. |
| | I +=>| v3HP * |<===>| | Uzer-based | |
| Trapspent [ T B + | | | Security | |
| Mapping [T I s + | | | Model 1
| (e.g., BFC 3417} | | |
; b |

~

v

UpP | | IPE | . . .

=]
o
=3
m
L]

- ~ a

| | | * Ome or more models may ke present.
v v v

| Network

Obrazek 2.11: Struktura Managera
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Network

~ ~ ~
| | |
v v v

| UDF | | IPX | | other |

(traditional SHNMP

agent)

~
|
|
Dispatcher v

|
| RESFONDER
|

application | | | | applications |

|
ORIGIMATOR | |
| application

~ ~

| |
v v

| MIE instrumentstion SNMP entity

| |
| |
| | Message Processing | | Securicy ] %
| | Bubsystem | | Subsystem |
| | [ (|
| | Transport I | +=>=| wiMP AR RESR| R EREREE i
| | Mapping I + | | | Other [
| | (e.g., RFC 3417) 1 | e SRR RN | | | Security [
|l | | +-3| vZcHMP * |<-—=>| | Model 111
| | Hessage [ L B g )
| | Dispatcher < > | | [
I 1 | | +=-=| w3HFP * |<-—=>»| | User-based | | |
(| B e + | | | Becurity [
| | PDU Dispatcher [ | Fm—— + | | | Model B A |
| A + | +-%| otherMP # |<-—=%| 4———————————m it 0
| ki | Fo—m + | (|
| | |
| v |
| |
| - - - |
| | | | |
| v v W |
| + + + + + + |
| COMMAND | | ACCESS | | NOTIFICATICN | PROXY |l
| |<=»| CCNTEOL |<-x| FORWARDEE | |
| (|
| |
| |
| |
| |
| |
| |

Obrazek 2.12: Struktura Agenta

Dale popisi format SNMPv3 zpravy a s tim spojenou bezpec¢nostni politiku této verze.
Vice nize uvedené schéma.

msgVersion
msgID [:| (ienera ted.r'pmces;set!
- by Message Processing
msgMaxSize Maodel
msgFlags
msgSecurityModel

msgAuthoritativeEnginel D

D Generated/processed
by User Security
Model

msgAuthoritativeEngineBoots

msgAuthoritativeEngineTime

msgllserName

msgAuthenticationParameters

msgPrivacyParameters

Scope of Authentication

A contentEnginel [
2 contentName El Scoped PDU
'é {plaintext or encrypted)
E,
o)
3 PDU
2
Y Y

Obrazek 2.13: Struktura SNMPv3 zpravy
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Celou zpravu lze rozdélit do tii ¢asti:

e Cast pro systém zpracovani zprav

Version - SNMP verze.

ID - unikatni identifikdtor, ktery spojuje dotaz a odpovéd.

Msg Size - informace o maximéalni mozné délce, kterou je schopen zpracovat
odesilatel této zpravy.

Msg Flags - predstavuje fetézec obsahujici ve tfech nejméné vyznamnych bitech
tii flagy (reportableFlag, privFlag, authFlag) - ty urc¢uji Grovné zabezpedeni.

Security Model - informace pro pfijemce o pouzitém bezpecnostnim modelu
odesilatelem (dilezité pro spravné zpracovani zpravy).

e Cast pro bezpeénostni systém

AuthoritativeEnginelD - id autoritativniho engine participujiciho na komuni-
kaci. Napriklad pokud dojde k vygenerovani zpravy pomoci engine jedné strany,
tak tato popisovana hodnota bude identifikovat zdroj pro typ Trap, Response,
nebo Report. Pokud se bude jednat o variantu Get, GetNext, GetBulk, Set, nebo
Inform, tak ji interpretujeme jako cil.

AuthoritativeEngineBoots - hodnota specifikuje pocet restarti SNMP entity.

AuthoritativeEngineTime - reflektuje ¢asové rozmezi mezi poslednim restar-
tem SNMP entity a soucasnosti.

User Name - uzivatelské jméno odesilajiciho.

AuthenticationParameters - parametry autentifikace, pokud nejsou vyuzity,
tak nabyva hodnoty null.

PrivacyParameters - parametry zabezpecujici soukromi SNMP zpravy, stejné
jako predchozi hodnota mtze nabyvat null, pokud nejsou pouzity.

e Samotné PDU

contextEnginelD - tato hodnota, stejné jako jeji nasledujici, slouzi k rozliSeni
dvou objekti, které maji v MIB struktufe stejné OID.

contextName
PDU

Novy bezpecnostni model SNMPv3 se nazyva User-based Security Model nebo ve zkratce

USM. Nova generace implementuje vSechny vyse zminéné bezpecnostni prvky za pomoci
komunikace v ¢asovych oknech. Zde se kontroluje staii zpravy, zda se stale nachézi v daném
okné. V ramci autentifikace je nutné uchovéavat informace o uzivatelskych uctech. Ty pak
hraji roli v ovérovani totoznosti uzivatele, za pomoci uzivatelského jména, hesla a kontrol-
niho souc¢tu. Ten se tvori z celé zpravy. Sdilenym tajemstvim je kli¢ authKey o velikosti 16
oktetd. Ten je generovan kazdou stranou ze snmpEnginelD a uzivatelského hesla. Pouziva
se HMAC-MD5-96 a HMAC-SHA-96. Prvni je 128 bitova MD5 a druhé 160 bitova SHA ha-
shovaci funkce, jejichz vystup je zkracen na 96 biti. Samotna zprava se pak Sifruje pomoci
symetrické sifry CBC-DES.
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Dalsim prvkem nového modelu zabezpeceni je systém View-based Access Control Model
neboli VACM. Ten se stard o pristupovd prava, kterd vymezuji uzivatelim dostupnost
jednotlivych objektt v MIB databazi. VACM pracuje s jednotlivymi skupinami, do kterych
musi byt uzivatelé pfifazeni. Na zakladé platného kontextu, coz je urcitd pojmenovana
mnozina spravovanych objekti. Tedy akce tykajici se uzivatele z urcité skupiny v ramci
jednoho kontextu pak urcuji jeho prava, ty jsou pak jesté modifikovina bezpecnostnim
modelem, ktery muze byt podle verze SNMP v1,v2c,v3, a také trovni zabezpeceni. Ta
je definovand pomoci Flagt, které muzeme najit v SNMPv3 zpravé pod polozkou Msg
Flags. Pfi plnych pravech mize uzivatel provadét varovani, ¢teni, zapisovani. Kromé téchto
parametri je mozné uzivateli omezit pohled na MIB pomoci pohledt (view). Ty jsou pak
schopny zneptistupnit celé podstromy MIB.
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2.4 Dostupné implementace SNMP

Pri vyvoji novych SNMP aplikaci se obvykle nezac¢ina od piky, tedy od sestavovani jed-
notlivych zprav, ale je tu moznost vyuzit jiz predpripravenych nastroju. Ty jsou vétSinou
opensource, nebo zadarmo pro akademické vyuziti. Nize uvedu nejpouzivanéjsi.

e Net-SNMP - tento software byl prvné vytvoren v roce 1992 a je pravdépodobné
nejznaméjsi na SNMP scéné. Podle aktivity stale Zije a je vyvijen, jelikoz posledni
release byl 3. ledna 2011. Net-SNMP predstavuje cely balik software, od démont,
pres CLI néastroje, az po API, které je mozné prilozit k vlastnimu projektu. Projekt
je vyvijen opensource komunitou a podporuje mnoho jazyku jako Perl, Python, C. Ve
své implementaci mysli i na nejnovéjsi verzi SNMP, z téch starsi podporuje v1 a v2c.

e OpenSNMP - je prezentovano jako multivldknové SNMPv3 engine, které je psané
v C++. Cely systém je pojat objektové a posledni update byl v roce 2009. Zda se
podle reporti, ze obsahuje nékolik chyb.

e SNMP++ - predstavuje SNMP API, které je psané v C+-+. Podporuje stejné verze
SNMP jako Net- SNMP. Dostupnost je opét zdarma. Kromé toho lze v souvislosti s
timto API najit i Agent++, ktery predstavuje kompletni projekt pro implementaci
SNMP Agenta. Je to balik C++ tfid, s podporou v1,v2c a v3 SNMP verze, ktery je
pro potieby akademického pouziti zdarma.
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Kapitola 3

Protokoly CDP a LLDP

Tito dva zastupci sitovych technologii patii do t¥idy protokoli specializujicich se na vyhle-
davani prvkid v topologii a zprostfedkovani informaci o nich. Lze tak vy¢ist pfimo z jejich
nazvu, kde zkratka CDP znamena Cisco Discovery protocol a LLDP Linka Layer Discovery
Protocol. Kromé nich miZzeme narazit i na varianty od jinych firem, jako jsou naptiklad
Calbetron Discovery Protocol, Extreme Discovery Protocol, Foundry Discovery Protocol
nebo Nortel Discovery Protocol.

Hlavni ¢innosti je tedy odesilani a pfijiméni informaci jak o lokdlnim zafizeni, tak o
sousednich. Téchto vlastnosti pak vyuzivaji nejriznéjsi programy pro reprezentaci informaci
o pocitacovych sitich. Mezi né patfi naptiklad nasledujici.

o Network topology, network management system - s jejich pomoci miize ade-
kvatné reprezentovat topologii sité.

o Inventory management system - ten je schopen zjistit pfipojené zafizeni k cilo-
vému prepinadi.

e Emergency services-Location - pomoci lokalizace usnadiiuje konfiguraci IP tele-
fonu. Konkrétné poskytuje informaci o portu do kterého je zafizeni pripojeno.

e VLAN configuration - tato vlastnost spadd do stejné kategorie jako predchozi,
umoznuje prepinadi informovat koncovy prvek o VLAN pouzité pro pfenos hlasu.

e Power negotiation - zde se zaméfujeme na stanoveni optimélni hodnoty napéjeni
poskytované telefonnimu zarizeni. Ta se stanovi na zdkladé vyjednéavaciho protokolu,
ktery operuje typicky mezi prepinacem a jiz zminénym telefonem. Jako prerekvizita
pro tuto funkcionalitu je technologie PoE podporovana na obou zafizenich.

Soubor predchozich vlastnosti by mél poskytovat takzvanou dynamickou konfiguraci sité.
V idealnim piipadé by spravce provedl pouze pripojeni koncovych zafizenich a absolutni
minimum zasahi do jejich nastaveni.

3.1 Cisco Discovery Protocol

Pokud se podivam blize na reprezentanta od spolecnosti Cisco, tak jeho pritomnost zazna-
mename od roku 1994, kdy byl uveden na trh. Tento protokol je proprietarni a neni tedy
otevienym standardem. V provozu ho tedy uvidime pouze na vyrobcich Cisco a nékolika
dalsich, které maji uzaviené licence s dfive jmenovanou spole¢nosti. CDP tedy provadi sbér
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a distribuci informaci o siti, které jsou nejruznéjsiho druhu. Tuto aktivitu provadi na vSech
dostupnych rozhranich, které jsou ve funkénim stavu. Jako prostfedek mu slouzi vicesmérova
adresa, kterd je ve tvaru 01-00-Oc-cc-cc-cc. Z formatu adresy pak mizeme vycist, ze proto-
kol operuje na druhé vrstvé, je tedy oznacovan jako linkovy protokol. Princip vicesmérové
adresy pak umoznuje participovat na komunikaci vSem zarizenim, které maji zajem. Da-
181 charakteristikou je nezavislost na konkrétnim sifovém protokolu, proto je pouziti CDP
mozné uplatnit na pomérné Sirokou skalu technologii. Sem konkrétné patii Ethernet, ATM
a Frame Relay.

Jak jiz bylo zminéno vyse, protokol jako takovy byl uveden v zafizenich Cisco v roce
1994. Jako jeho vynélezci jsou oznacovani Keith McCloghrie a Dino Farinacci. Béhem let
pak dochézelo k vyvoji tohoto protokolu, pfedevsim v mnozstvi informaci, které je schopen
uchovévat a distribuovat. Pro né se vzil termin atributy a jako reprezentace byla zvolena
vhodna struktura s nazvem TLV. Pokud prostudujeme zkratku blize, objasni se ndm princip
funkce a samotna struktura, ktera je popsana trojici typ, délka, hodnota(z anglického Type
Length Value). Nize uvedeme kratky seznam schopnosti protokolu CDP podle roku kdy byly
uvedeny. Ty pak jsou na implementa¢ni Grovni reprezentované pravé strukturou TLV.[4]

e 1994

— Identifikace zafizeni - provadi se pomoci identifikdtoru.
— Sitova adresa

— Schopnosti prvku - tento termin jednoduse signalizuje pomoci jednoho pis-
mene, zda se jedna o smérovac, pirepinac, nebo jiné zarizeni.

— Verze ridiciho programu

— Identifikace platformy - jako piiklad pro vysvétleni pojmu pak muze slouzit
nasledujici. Pokud se pohybujeme mezi Cisco produkty, tak jedna z identifiko-
vanych platforem je Catalyst 6500.

e 1996

— Podpora protokolu ODR - tato technologie predstavuje prostiedek pro snad-
nou konfiguraci smérovani na zarizenich, které maji takzvanou charakteristiku
stub, tedy nejsou z principu architektury sitové topologie zahrnuty v smérovani
na vnitini ¢asti topologie. Zjednodusené feceno slouzi pouze jako pristupovy bod
prvki, které jsou pripojeny za nimi, coz obvykle byvaji koncovy klienti poskyto-
vatele. Podpora na strané CDP zjednodusovala konfiguraci takovychto zafizeni,
jelikoz ve svych zpravach zahrnovala informaci o sifovém prefixu.

e 1997 - zde doslo k povyseni z verze 1 na verzi 2.
— PridruzZeni Hello paketu - predstavuje moZnost pro jiné protokoly pribalit
svoje Hello pakety na prostfedky CDP protokolu.

— VLAN technologie - v ramci protokolu VTP doslo k doplnéni zdznami repre-
zentujici doménova jména. V tomto kontextu byla jesté doplnéna informace o
poctu nativnich Virtualnich LAN.

— Duplex portu - identifikace, zda dany port bézi v plném, nebo poloviécnim
duplexu.
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e 1999

e 2000

e 2001

e 2003

Hlasova VLAN - zavedla se indikace, kterd Virtualni LAN je zamyS$lena pro
podporu pfenosu hlasu.

Zaslani pozadavku - pfedstavuje moznost pfinutit zafizeni na vzdaleném konci
k zaslani pozadovaného CDP paketu.

Vyjednavani hodnoty napajeni - pouzivd se piedevs§sim pfi nasazovani IP
telefonie.

Ttida sluZeb - jednéa se o rozsifenou podporu této technologie, v origindle ozna-
¢ované jako CoS. Konkrétné se zde bavime o moznostech urcit, zda dany port je
oznacen jako duvéryhodny a pokud neni, tak jak specifikovat pravé diive zminé-
nou tfidu sluzeb, ktera se starad o prioritizaci provozu.

- v tomto roce se vyvoj zaméfoval predevsim na technologii SNMP.

Doménové jméno - jedna se o takzvanou plnou specifikaci, v angli¢tiné zna-
mou pod zkratkou FQDN;, tedy Fully Qualified Domain Name.Zéznam odpovida
specifikaci RFC 1907, ktera se zabyva upfesnéni standardu SNMPv2.

OID - opét validni podle RFC 1907.
IP adresa - zde prvek pfijiméa zpravy protokolu SNMP

Lokace - polozka popisujici polohu naseho zatrizeni. V tomto piipadé se jedna o
polohu fyzickou a popis je ve formé retézce znakdu.

Optické rozhrani - predstavuje pole pro blizsi identifikaci téchto rozhrani.

Sprava napajeni - jednd se o rozsifenou podporu spravy napéjeni, ktera je re-
prezentovana dvojici polozek. Prvni z nich popisuje pozadované mnozstvi energie
a druhé pak mnozstvi které je naopak dostupné. Jako zavéreény pridavek byla za-
vedena indikace jednosmérného rozhrani, tedy takového v kterém je akceptovan
provoz pouze v jednom sméru.

Nyni kdyz jsme pfedstavily schopnosti a stru¢né popsali historii protokolu je mozné

vvvvvv

Version TTL Checksum | Type Length Value
(1 byte) (1 byte) |(2 bytes) (2 bytes) | (2 bytes) | (variable)

Obréazek 3.1: CDP Rémec.

e TTL - predstavuje délku platnosti informace v sekundach.
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e Type - polozka muZe nabyvat nékolika hodnot, které indikuji typ prenaSené infor-
mace. Napiiklad identifikace zafizeni, sifova adresa, platforma nebo schopnosti prvku.
Specialnim typem je adresa, kterd se rozklada na nékolik podpolozek. Ty urcuji druh
protokolu, délku adresy a jiné. Detailnéji popisi princip nize v pod bodu uréenému
pro polozku Value.

e Length - reprezentuje délku zadznamu.
e Value - obsahuje jiz konkrétni data. Podle policka type to mohou byt nasledujici:

— Device ID - oznaceni prvku je rozpoznano podle hodnoty 0x0001 v sekci Type.
Standardné se vyuziva k asociaci riznych adres, které ale néalezi stejnému zafi-
zeni. Toho je dosazeno pravé rozpoznanim popisovaného identifikdtoru. Forméat
je realizovan plné kvalifikovanym nazvem zafizeni, nebo pripadné fetézcem, jenz
je vytvoren ze sériového cisla.

— Address - tento typ je reprezentovan pomoci ¢islice 0x0002. Zaznam obsahuje
nejdrive Cislo, které identifkuje pocet polozek jez ho budou v ramci nasledovat.
Timto zptsobem je tedy mozné prenést vice adres najednou. Pokud se zaméirime
na jejich puvod, tak se jedna o zastupce prifazené k rozhrani, pres které CDP
aktualné posila svoje ramce. Abychom tyto informace mohli adekvatné reprezen-
tovat, je nutné vytvofit pro né samostatnou strukturu, kterou popiseme nize.

* Protocol type - mize nabyvat hodnot 1 nebo 2, které identifikuji NLPID
nebo 802.2 format.

x Length - identifikuje délku nasledujiciho elementu, jenz je zavisla na pred-
chozim poli. V ptipadé, ze se jednad o NLPID variantu, tak obsahuje hodnotu
1, v opacném pripadé 2.

* Protocol - predstavuje jiz konkrétni protokol. Do podporované mnoziny
patii naptiklad DECNET, AppleTalk, XNS, IP, IPv6 a dalsi. Kazdy z nich
mé pritazeny adekvatni identifikator.

x Address length - informuje o délce nasledujici polozky, kterou je jiz z
kontextu adresa.

x Address - jedna se o oznaceni pfifazené rozhrani, nebo systému jako celku.
Pod tim si mizeme predstavit napriklad prepinac¢, ktery ma nastavenou
VLAN pro jeho spravu s adekvatni adresou.

— Port ID - identifikdtoru portu byla pfifazena hodnota 0x0003. Je sloZen z fe-
tézce, ktery slouzi k oznaceni portu pres ktery jsou posilany CDP pakety.

— Capabilities - pfedstavuje sumarizaci schopnosti prvku. JelikoZ informaci re-
prezentuje pouze jedna hodnota a jednotlivé prvky mohou disponovat riznymi
vlastnostmi, je nutné provést vypocet pri jejim sestavovani a nasledném extra-
hovani. K tomuto tcelu slouzi logickd operace nebo, ktera je provadéna po jed-
notlivych bitech dokud neni sloZena kompletni informace. Nize uvadime vycet
definovanych schopnosti a k nim nésledné pfifazené hodnoty.

x 0x01 - oznacuje smérovaé, ktery pracuje nejméné s jednim sitovym proto-
kolem.

* 0x02 - jednd se o transparentni most.

x 0x04 - reprezentuje Source-route mosty.
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x 0x08 - identifikuje opét prepinac, tedy podobné jako hodnota 0x02. Rozdil
je ovSem v tom, Ze u tohoto zarizeni se nepocita, ze provozuje Spanning-Tree
Protokol, tedy musi byt nasazeno do topologie neobsahujici smycky.

* 0x10 - zafizeni pracuje s minimalné jednim sitovym protokolem, v kontextu
se povazuje za osobni pocitac.

x 0x20 - oznacuje most, ktery ale nepreposilda IGMP pakety na porty, které
nejsou smérované.

x 0x40 - tento prvek pracuje na prvni vrstvé, identifikujeme ho tedy jako
opakovac.

* 0x80 - hodnota reprezentuje VoIP telefon.
x 0x100 - konfigurace bitl znac¢i zarizeni, které je mozné spravovat vzdalené.

— Version - této poloZce byla pfifazena hodnota 0x0005. Jedna se o fetézec, ktery
poskytuje informaci verzi programu, ktery operuje na zafizeni.

— Platform - asociovana hodnota je 0x0006. Informace je reprezentovana fetéz-
cem, ktery specifikuje platformu sledovaného zarizeni.

— IP Prefix - poslednimu prvku v CDP zpravé bylo prirazeno ¢islo 0x0007. Infor-
mace, kterd je pomoci néjz prenasena, obsahuje nula nebo vice prefixti protokolu
IP. Jejich pocet je opét odvozen diky struktufe TLV. Reprezentace jednoho pre-
fixu se sklada z péti bajt, kde prvni ¢tyfi jsou ureny pro reprezentaci prefixu
jako takového a posledni slouzi pro definici pouzité masky. Ta je reprezentovana v
CIDR notaci, tedy ¢islem v rozsahu 0 az 32. Vyse popsand reprezentace je spjata
s kazdou jednotlivou siti, kterd je primo pripojena k smérovaci. Zajimavosti je,
7e pravé tato polozka je pouzita pri komunikaci mezi spoke a stub smérovacem
v kontextu protokolu ODR.[3]

3.2 Link Layer Discovery Protocol

Tento zastupce rodiny protokolti, které jsou pouzivany pro spravu a sledovani sité, je na roz-
dil od vyse zminéného CDP primyslovym standardem, ktery je oznacovéan jako 802.1AB.
Princip funkce je velmi podobny varianté od Cisca, tedy opét dochazi k odesilani a ko-
lekci informaci o jednotlivych zafizenich. Tyto informace jsou velmi prakticky uloZeny v
MIB podle RFC2922. Coz nam umoznuje k nim pfistupovat pomoci technologie SNMP. Z
nazvu je pak patrné, ze protokol operuje na druhé vrstvé, tedy je oznacovan jako linkovy.
Komunikace probiha stejné jako u CDP pomoci vicesmérové adresy, kterda ma format 01-80-
¢2-00-00-00. Pokud se podivame na jednotlivé zpravy zasilané LLDP, tak zjistime, Ze jsou
slozeny ze sekvence TLV polozek. CozZ je opét velmi podobné varianté od Cisca. LLDP je
vznikem mladsi nez CDP a jeho samotnou existenci si vynutila pravé potfeba Siroce respek-
tovaného primyslového standardu. Je snadné si predstavit, jaké problémy museli spravci
siti fesit, pokud chtéli konzistentni spravu a dohled nad siti, kterd neni sloZzena pouze ze
zarizeni od jednoho vyrobce. Tento fakt tedy pfimél Cisco i dalsi spole¢nosti se podilet na

Mezi zakladni informad¢ni polozky, které LLDP podporuje, pak patii nasledujici. V prvni
fadé je to popis konkrétniho systému a jeho identifikdtor. Dale mtuZeme najit opét popis
a identifikator pro cilovy port. Mezi dalsi polozky patii specifikace IP adresy rozhrani
urceného pro spravu prvku. Ze zaznaml muiizeme jesté zjistit schopnosti prvku, tedy jestli
je urcen pro piepinani, nebo smérovani dat, pfipadné jiné exotic¢téjsi schopnosti. Popsany
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jsou také informace o konkrétnich Virtualnich LAN, dale specifi¢téjsi popis lokalni fyzické a
MAC vrstvy. V neposledni fadé pak muZeme sbirat informace o napajeni v ramci technologie
PoE. Jelikoz predchozi vycéet polozek nebyl pro nékteré aplikace dostatecny, prikrocilo se k
rozsifeni standardu. Tato snaha vyustila ve vznik technologie LLDP-MED. Coz ve zkratce
znamena rozsifeni protokolu o komunikaci mezi koncovymi zafizenimi a jejich protéjsky, coz
mize byva nejcastéji prepinac. Témito koncovymi zarizenimi se obvykle mysli IP telefony,
kde je opét nutno fesit fadu problému s napajenim, prioritizaci provozu a prifazovanim do
riznych Virtualnich podsiti.

Cilem LLDP-MED rozsiteni je tedy poskytnout tyto sluzby. Prvni z nich je autodetekce
politik na siti, sem pati{ predevsim zminéné prioritizace provozu, at uz se jedna o druhou,
nebo tieti vrstvu. Tento princip by mél zarudit filosofii pouzivani sitovych prvki, kdy jej
staci pouze pripojit a pouzivat. Dale sem patii jiz u CDP zminovana lokalizace zarizeni. To
usnadnuje prehled o topologii a také umoznuje vylepSenou funkci zachrannych slozek. Jak
jiz bylo vysSe uvedeno u IP telefonie se také Casto z praktickych divodu fesi napajeni pres
technologii Ethernet, proto LLDP-MED pfinasi rozsifeni téchto informacnich polozek. Mezi
posledni pak patii podpora pro inventarizaci sitovych zakizeni, kterd se skldda z jiz zminéné
lokalizace a moZnosti zjistit podrobnosti o prvku, tedy konkrétné identifikace vyrobce, verze
software a hardware, pfipadné dalsi véci jako jsou sériova Cisla a jiné.

Nyni jakmile jsme objasnili obecnou funkci technologie je mozné prikroc¢it k popisu
blizsiho implementacniho detailu na jednotlivych prvcich. Zafizeni, které podporuje tento
protokol implementuje takzvaného LLDP Agenta. Jeho funkénost je velmi blizce spjata s
principem SNMP MIB struktur, které slouzi pro odkladani ziskanych a odesilanych infor-
maci. S timto pristupem je pak mozné pridat razné rozsiteni, které operuji s proprietarnimi
informa¢nimi polozkami.

Pokud prozkouméame podobu architektury jednotlivych vétvi MIB ulozisté, objevime
oproti technologii CDP podstatné bohatsi strukturu. Z ni je mozné vycist jak informace o
lokalnim systému, tak o systémech vzdéalenych. Timto terminem je oznacovan prvek, ktery
je pripojen pfimo k systému na néjz se prostfednictvim SNMP dotazujeme.

Funkce vysSe zminéného Agenta lze definovat v duchu t¥i roli, v kterych muze operovat.

e Odesilaci mod - prvku je povoleno pouze §ifit informace o schopnostech a stavu
svého systému.

e Prijimaci mod - tato varianta je totozna s pfedchozi s tim rozdilem, Ze jde pouze o
operaci prijimani.

e Prijimaci a odesilaci mod - pokud je aktivovdna tato funkcionalita, tak se Agent
chova podle vzoru sjednoceni predchozich variant.

Tyto vyse uvedené styly schovani je nutné implementovat, proto byly zavedeny nasle-
dujici moduly.

e Odesilaci modul - pokud je povoleny, tak posila v pravidelnych intervalech infor-
macni struktury TLV. Jakmile ale dojde k jeho zakazani, pak jsou néasledné odeslany
ramce, které obsahuji TTL, v kontextu LLDPDU, s hodnotou 0. To umozni podle
definice stavového automatu odebrat data z lokalnich MIB vzdalenych prvkia o tomto
zafizeni.

e Prijimaci modul - stard se o pfijem informaci o vzdélenych prvcich, plus také ob-
sluhuje logiku o jiz zminéném TTL mechanizmu. Pokud dorazi rdmec od souseda, tak
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je time-to-live hodnota asociovana s nim a pro néj platnymi daty aktualizovana praveé
z tohoto ramce. V kontextu také probiha kontrola na nenulovost TTL, jinak by bylo
nutné neaktualni informace vymazat z MIB.

Dale predstavime strukturu LLDP ramce. Ten obsahuje ¢tyfi povinné jednotky TLV a
jednu doplitkovou. Které to jsou lze pak odvodit jiz z ndzvu polozek.[9]

Chassis Port TTL Optional End
ID TLV ID TLV TLV TLVs TLV

Obréazek 3.2: LLDP Ramec.

e Chassis ID - identifikuje sitovy prvek.

e Port ID - reprezentuje zdrojovy port.

e TTL - znaci délku platnosti informace v sekundéch.

e End - pfedstavuje konec LLDP ramce.

e Optional - slouzi k doplnéni dodatecnych informaci, které kompletuji celou dostup-
nou mnozinu. Pod touto polozkou se skryvaji tfi t¥idy, které definuji jakd data budou
timto zplisobem prenasena.

— Zakladni TLV mnoZina - obsahuje pét prvku.

*

Port description - jedné se o popis portu pomoci fetézce znaki. V kontextu
SNMP je ekvivalentni k ifDescr objektu.

System name - definuje nastaveny néazev systému. Stejnou informaci lze
ziskat pomoci sysName v SNMP.

System description - predstavuje jiz kompletnéjsi popis prvku, tedy nejen
jméno ale i verzi programu a technického vybaveni. V ramci SNMP lze ziskat
stejnou informaci pomoci sysDescr.

System capabilities - znaci schopnosti elementu. Strukturné se jedna o
dva bajty, kde bity 0 az 7 jsou vyhrazeny konkrétni vlastnosti, dale 8 az 15
jsou rezervovany.

Management address - informuje o adrese na které odpovida LLDP Agent
obsluhujici se o tento prvek.

— IEEE 802.1 TLV mnozZina - obsahuje ¢tyfi prvky.

*

*

*

Port VLANID - indikuje pfislusnost VLAN identifikatoru k piislusnému
portu.

PPVLAN ID - slouzi k stejnému tcelu jako predchozi polozka s tim rozdi-
lem, Ze je asociovan port s protokolovym VLAN ID. S tim souvisi i indikace
v sekci Flags, kde se nachéazi informace, zda je tato technologie podporovana
a kolik identifikdtoru bylo pfirazeno.

VLAN name - spojuje jmenné oznaceni s VLAN ID. Stejna informace je
dostupna pres dot1QVLANStaticName objekt.
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3.3

* Protocol identity - predstavuje mnozinu protokoll, které operuji na da-
ném portu.

— IEEE 802.3 TLV mnozZina - obsahuje ¢tyfi prvky.

* MAC/PHY configuration/status - znaci schopnosti a aktualni nastaveni
odesilajicitho zafizeni. Mezi sledované hodnoty se fadi rychlost a duplex.
Kromé téchto informaci jsme schopni rozeznat, zda konfigurace byla ziskana
auto negociaci, nebo manualnim zasahem.

x Power via MDI - informuje o napajecich schopnost tohoto prvku.

x Link aggregation - ramec, ktery prisel pres tuto linku a obsahuje tuto
informaci identifikuje, zda linka mtiZe byt agregovana a jestli jiZ je nebo neni.
Pokud je, tak spolu nese jesté informaci o jejim agregac¢nim identifikatoru.

x+ Maximum frame size - indikuje maximéalni velikost ramce, ktery je mozné
prenést pres tento spoj.

Srovnani CDP a LLDP

Pro vysledky této prace je dilezité stanovit technologii, kterd bude co mozné nejsireji
podporovand a bude poskytovat co nejvice informaci o siti jako takové. Proto jsme také
zahrnuli tyto dva protokoly jako nejvyznamnéjsi zastupce z této ¢asti spravy a dohledu nad
siti. Nize provedeme jejich porovnani a rozhodneme, ktery bude primarné pouzit. Nicméné
v $irsim pohledu na véc by nebylo moudré ten druhy cilené zavrhnout uz z moznosti, kdy
by v nékterych pripadech mohl byt jako jediny podporovany. Proto porovnani nize slouzi
pouze pro prioritizaci pouziti téchto technologii.

Zjisténi schopnosti prvku - tuto operaci podporuji oba dva protokoly. Rozdil na-
stane, az pokud chceme zajit do vétsich detailii. Zde pak vitézi LLDP v rozsireni MED.
V tomto pripadé je schopen navic zaznamenat aktivni stav riznych schopnosti, které
sledované zarizeni umoznuje aktivovat a deaktivovat.

Zjisténi rychlosti a nastaveni duplexu - zde opét vitézi LLDP-MED, jelikoZ je
schopen detekovat jak rychlost tak duplex, kde naproti tomu CDP umoziiuje zjistit
pouze duplex.

Detekce sitové politiky - zde opét poskytuji dostateénou podporu oba protokoly,
ale LLDP-MED umoznuje ziskat podrobnéjsi informace, jelikoZ sledovani déli do dvou
skupin. Prvni sleduje sluzby urcené pro signalizaci a druha sluzby pro pfenos dat.

Nicméné kritické parametry technologii jsou pokryty v CDP i v LLDP-MED.

Detekce fyzické polohy prvku - podpora je u obou protokoli, nicméné LLDP-
MED poskytuje Sirsi paletu formatt. Témi je myslen zpusob uloZeni a zobrazeni
téchto informaci.

vvvvvv

stav na obou stranadch. LLDP-MED obsahuje néasledujici polozky. Prvni z nich je zob-
razeni zpusobu, jakym je prvek napdjen. MozZnosti jsou naptiklad ze sité, ze zalozni
baterie, pripadné tplné jiného zdroje. Dalsi uchovavana informace je priorita toho za-
Fizeni, tedy jak moc velkou skodu v celém systému zpuisobi fakt, Zze zafizeni bude bez
proudu. Poslednim elementem je kolik dany prvek potfebuje energie k své ¢innosti.
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CDP naproti tomu poskytuje pouze dva parametry. Prvni zna¢i mnoZstvi energie
pozadované od zafizeni. Tato hodnota se mtize ménit podle toho v jakém mdédu prvek
pracuje. Nésledné druhy parametr reprezentuje dostupnou hodnotu napéjeni. Tyto
dvé polozky jsou v rdmci CDP esencialni pravé pro zabudovanou funkci vyjednavani
vysledné hodnoty. Toto rozsifeni se pak jiz v ramci standardu LLDP-MED nevysky-
tuje.

e Funkce inventare - zde je situace u obou technologii stejna. Oba protokoly maji
plnou podporu této funkcionality, kterd je velmi uzite¢nd u zafizeni, které neprovo-
zuji SNMP Agenta, ale podporuji protokol CDP nebo LLDP-MED. Dalsi vyhodou
takového pristupu je moznost dotazovat pouze prvek, ktery agreguje pripojeni téchto
zalizeni, coz byva obvykle prepinac.

e Rozsifeni duvéry v siti - zde mé pro zménu navrch protokol CDP, ktery umoziuje
rozsifit divéru v znaceni priority provozu az na hranici koncového zarizeni. Hlavni
vyhoda je tedy v sniZzeni zatéze agregujiciho prvku. Tato funkce neni v LLDP-MED
pokryta.[5]

Po zhodnoceni jednotlivych pozitiv a negativ obou technologii, tedy jak CDP tak LLDP,
jsme dosli k zavéru, ze vhodnéjsi bude prioritizovat uziti LLDP s rozsifenim LLDP-MED.
Klic¢ovou vlastnosti této technologie je predevsim kvalitné popsany prumyslovy standard a
dobra podpora v produkénich zafizenich. Kromé téchto vyhod je LLDP ve vét$iné ucho-
vévanych informaci podrobnéjsi nez jeho konkurent. Co se tyka jeho nedostatkd v podobé
nékolika nepodporovanych rozsifeni, tak si myslim, Ze nejsou schopny ovlivnit ¢innost vy-
tvarené aplikace. Proto jsme se tedy rozhodli upfednostnit standard LLDP pfed proprie-
tarnim CDP.
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Kapitola 4

OMNeT-++

Nasledujici kapitola se zabyva popisem simula¢niho nastroje OMNeT++. Postupné popisi
jeho jednotlivé charakteristiky a uplatnéni, kde za¢nu nejdfive simulatorem jako takovym,
pres ktery se dostanu k jeho rozsireni, které se jmenuje INET Framework a nasledné kratce
shrnu stav ANSA projektu.

Nastroj popisovany v této diplomové praci se zabyva pravé pripravou dynamickych dat
pro tento simulator a jeho rozsifeni, proto je dllezité se s timto produktem a jeho rozsitenimi
seznamit.

4.1 Popis simulatoru

OMNeT++ je diskrétni objektové orientovany simuléator, ktery poskytuje modularni pro-
stfedi pro reprezentaci riznych systémi, tedy nejen pocitacovych siti, ale i business modelt,
nebo napiiklad validace hardware ale i velké mnozstvi jinych. Kromé téchto moznosti se
béhem casu prosadila i podpora pro paralelni simulace ve spolupraci s externim balickem
MPI, ktery funguje pod riuznymi platformami. Jako dalsi technologie bylo zahrnuto rozsifeni
Akora. Projekt vznikl v roce 1992 a za jeho zakladatele je povazovan Andreas Varga, ktery
jeho prvni vlastnosti implementoval na pidé univerzity v Budapesti. V soucasnosti jeho
vyvoj nadéle pokracuje pod zastitou ustavu v Karlsruhe a aktudlni verze v dobé psani
prace je oznacovana jako 4.2. Alfou a omegou celého systému je princip hierarchie, ktery
se aplikuje jak na zakladni komponenty systému, tak na jeho jednotliva rozsifeni. Zakladni
stavebni kdmen kazdé simulace je pak jednotka modulu od niZ se pak vSe nésledujici od-
vozuje. Odtud pak ziskdvame pomoci zanorfovani pozadovanou komplexnost sledované sité
nebo jiného systému. Jednotlivé moduly pak vzajemné komunikuji pomoci zasilani zprav.
Ty mohou byt pfenaseny primarné pres brany, které slouzi jako propoje. Komunikace muze
probihat jak mezi prvky na stejné trovni komplexity a hierarchie, tak na trovnich rtznych.
7 tohoto konceptu pak vyplyva kyzena univerzalnost software, ktery je mozné vyuzit pro
ruzné ucely. Modularnost pak také napomaha znovu pouzitelnosti jednotlivych komponent
zdrojovych kédi, které je tfeba na platformé prelozit. Tento kdd je kompatibilni s vétSinou
béZné pouzivanych operacnich systémi. Co se tyka licen¢nich podminek, je OMNeT dis-
tribuovan jako software s otevienym kédem. OvSem pouze pro akademické vyuziti. Pokud
bychom jej chtéli vyuzit pro vydéleénou ¢innost, je tFeba zvolit komeréni variantu oznaco-
vanou jako OMNEST.[22]
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4.2 Popis prvku modulu

Jak jiz bylo zminéno, modul a moznost zanoreni je diilezita vlastnost celého systému, ktera
zarucuje jeho univerzalnost a modularnost. Pokud se podivame na modul jako takovy blize,
identifikujeme tii typy.

e Jednoduchy typ - jedna se o zdkladni prvek v angli¢tiné oznacovany jako simple, s
jehoz pomoci jsou vytvareny vSechny prvky simulovaného systému. Tento modul pfed-
stavuje jiz nedélitelnou jednotku a také proto obsahuje jiz svoji vlastni implementaci
chovani v jazyce C++.

e SloZzeny typ - je tvofen pomoci jednoduchych prvkit a v angli¢tiné nazyvan jako
compound. Typicky obsahuje jak nékolik zdkladnich moduld, které pomahaji dotvaret
jejich funkcionalitu, ale také muZe obsahovat dalsi slozené, tedy stupen zanofeni neni
teoreticky omezen.

e Systémovy typ - predstavuje specidlni typ. Ten pak obsahuje vSechny prvky simu-
lace v sobé. Je mozné si ho predstavit jako kofenovy uzel v néjaké stromové strukture.

Abychom byli schopni simulovat néjaky redlny proces je tfeba aby jednotlivé entity v
nami sledovaném systému mély moznost komunikace. Jak uZ bylo zminéno vyse, moduly
mezi sebou komunikuji pomoci bran. Nicméné je mozné zvolit i alternativni variantu a
to takovou, Ze jednotlivé elementy vystupujici v komunikaci, fe$i vyménu zprav piimo,
tedy bez asistence pridruzenych bran. Komunikace tedy obecné je mozna i mezi riznymi
arovnémi hierarchie. Aby doslo k zachovani zadoucich vlastnosti systému, je zde tfeba udélat
nasledujici omezeni. Pokud komunikujeme mezi riznymi komponentami modelu na rtznych
hierarchickych trovnich, tak je tfeba vyuzit sluzeb nadfazenych, nebo rodi¢ovskych modulti.
Pokud bychom propojili jednotlivé néaslednické moduly dvou rodicovskych, tak by byla
znacné omezena modularita a znovu pouzitelnost tohoto navrhu, proto je tato architektura z
principu v OMNeTu zakazana a komunikace musi probihat pres rodice. Jin4 situace nastane,
pokud by bylo tieba propojit dva prvky na stejné tirovni hierarchie v jednom nadiazeném
modulu. V tom pfipadé je konstrukce povolena a nazyva se connection. Samotné zpravy pak
mohou nést urcitd data, kterd maji libovolny typ. U téchto jednotlivych typt propojeni pak
specifikujeme jejich logicky smér, tedy jestli jde o spojeni vstupni nebo vystupni. Pokud se
ale jedné o spojeni typu connection, tak existuje i moznost vstupné vystupniho propojeni,
které je pfimo terminologicky popsané ”inout”. Blize se pak jednotlivym variantdm budeme
vénovat v ¢asti prace popisujici syntaxi modult.

Kdy?Z jsme popsali zédkladni stavebni kameny a principy nastroje OMNeT, tak se miZeme
presunout k blizs§imu popisu jednotlivych komponent, které se staraji o realizaci simulace.
Mezi né patii nasledujici:

e Sim - predstavuje centralni prvek celé simulace, ktery obsahuje set knihovnich funkci,
které jsou v jejim prubéhu vyuzivany. Déale se stard o korektni funkci kalendare uda-
losti, tedy generovani jednotlivych udalosti a jejich spravné provadéni, kontroluje také
béh samotnych moduld. S tim je spojené také generovani ruznych vyjimek a také pro-
tokolovani nejriiznéjsich udalosti.

vvvvvv

gramu, kterd se stard o priichod kalendaie udélosti plus provadi inicializaci obsluhy
jednotlivych poloZek. Predstavuje tedy zakladni vstupni a vystupni element celého
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simulacniho néstroje. Tyto kanaly lze identifikovat nasledovné. Jako vstup slouZi pro
kazdou simulaci soubor omnetpp.ini, ten je pred startem vzdy nacéten pravé touto
komponentou. Nakonec pro vystup slouzi rozhrani ev, pomoci néhoz jsou vypisovany
razné vyjimky vzniklé pfi priabéhu simulace.

¢ CMDENYV - jedna se o uzivatelské rozhrani ve smyslu pristupu k simulaci, tedy jeji
kontrole, spousténi, nebo modifikaci jejich parametri. Konkrétné CMDENYV pfed-
stavuje rozhrani prikazového radku, které jako takové nese sebou znamé vyhody a
nevyhody tohoto pristupu. Je podstatné rychlejsi nez grafické rozhrani a muZeme
v nas prospéch vyuzit programové rizené spousténi pomoci skripti. Mezi nevyhody
pattfi predevsim slaba vizualizace sledovaného procesu a celkova vyssi naroc¢nost na
ovladani.

¢ TKENYV - stejné jako u predeslé komponenty se jedna o reprezentanta vystupni ¢asti
systému. V tomto ptipadé je ale pouzito technologie Tcl\Tk, kterd je zndméa svoji
multiplatformnosti. Oproti predeslému pristupu je tato varianta mnohem vhodnéjsi
pro vizualizaci problému, jelikoz se jedné o grafické uZivatelské rozhrani. Mezi dalsi
vyhody pak patfi moznost snadného ovliviiovani béhu simulace, jako je napriklad
krokovani, pripadné fizeni rychlosti provadéni jednotlivych udalosti. Na druhou stranu
je prostifedi pomalejsi a neposkytuje takovou flexibilitu pfi spousténi jako varianta
zalozend na prikazovém radku.

e Model Component Library - tato entita predstavuje virtudlni knihovnu vsech
zahrnutych modula. Tyto moduly jsou zde reprezentovany konkrétni podrobnou de-
finici, tedy jsou zde pritomny definice soubori popisujicich topologii simulovaného
systému. K tomu patfi i popis jednotlivych propoju a zprav, které putuji mezi nimi.
V neposledni fadé pak specifikace chovani popisovanych moduli.

e Executing Model - predstavuje posledni nepopsanou komponentu v tomto systému,
ktera reprezentuje jiz findlni simulaci, proto obsahuje instance jednotlivych modult, z
nichz je sledovany systém slozen. Plus také jiz zminény systémovy modul, ktery hraje
roli pfedka vsech modulid. Pomoci néj je pak umoznéno k jednotlivym podiizenym
modultm pfistupovat.[11]

4.3 Uzivatelské rozhrani OMNeTu

Mezi aktualné propagované charakteristiky OMNeTu patii jeho grafické prostiedi, které je
rozdéleno do dvou vétvi a to vétev pro sledovani samotné simulace a vétev pro jeji vytvareni,
tedy pro tvorbu moduli a specifikovani jeho jednotlivych vlastnosti. Prvni ¢ast je zaloZena
na multiplatformni technologii Tcl\ Tk, kterd je dostupna jak pod Windows tak i pod Li-
nuxem. Ta umoznuje pomérné snadnou orientaci v pribéhu simulace, nastavovani jejich
zakladnich parametrt a také ovliviiovani jejiho diskrétniho priibéhu. Jedna se predevsim o
moznost krokovani, pfipadné nastaveni rychlosti pribéhu.

Vétev v niz se pozornost zaméiuje na vytvareni simulace je postavena na pomérné zna-
mém a volné dostupném vyvojovém prostiedi Eclipse. Toto prostfedi je samo o sobé dost
moduldrni a komplexni, proto nebyl problém jej pfizpusobit potfebam vyvoje v kontextu
OMNeTu. Klicovou charakteristikou pfi vybéru tohoto IDE byla pravdépodobné pravé pri-
tomnost prvku perspektivy a moznosti blizsi specifikace jednotlivych spoustécich konfigu-
raci. Pokud se bliZze zamérime na perspektivu, kterou vyuzivd OMNeT, tak zjistime, Ze
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v ni je mozné prohlizet jednotlivé simulace, které jsou v ¢istém OMNeTu reprezentovany
samostatnymi projekty. Tedy bliZze popsano je tato modifikace schopna graficky interpre-
tovat obsah samotnych NED soubori, které specifikuji v piripadé sifové varianty simulace
topologii sledované sité. Tato vlastnost je velmi vyhodna pro prehlednost a kontrolu nad
jeji konstrukei. Co se tyka specifikace spoustéci konfigurace, tak zde miZzeme nastavit kon-
krétni proménné ovliviiujici vysledny pribéh zkoumaného procesu. Mezi né patii napiiklad
specifické jadro, které bude obsluhovat nagi simulaci, pocet vldken ktera budou vyuZita,
nebo nastaveni riuznych dynamickych parametri.

4.4 Konfigurace simulace

Kazda simulace pred svym spusSténim potiebuje alespon nékolik zdkladnich parametri pro
svij smysluplny béh. To se da zaridit v OMNeTu nékolika zptisoby. Prvni a nejsnazsi je
zakomponovat parametry piimo do definice jednotlivych modult v NED souborech. Coz
uz z principu se nejevi jako nejlepsi cesta pokud tvorime néjaky slozitéjsi model, nebo
v pfipadé ANSA projektu, kde cilem je vytvorit nastroj pro automatickou analjzu a ve-
rifikaci. Je tfeba se tedy pfesunout na dalsi moznost, kterou je specifikace parametri v
souboru omnetpp.ini. Syntaxe tohoto souboru umoznuje zadat Sirokou skalu konfigura¢nich
hodnot, kde nejzajimavéjsi z nich je specifikace XML souboru, ktery dale nastavuje simu-
lovany systém. Struktura XML je velmi vhodna pro automatizované zpracovani, proto jiz
v predchozich pracich spojenych s projektem ANSA byl kladen velky diraz na jeho vyuziti
a specifikaci jednotné struktury, pomoci niz budou inicializovany dynamické parametry si-
mulace. Dale v textu specifikuji jednotlivé struktury, které jsou vyuzivané jiz dokoncenjymi,
nebo rozpracovanymi rozsifenimi v ramci projektu ANSA. Pfesné uréeni podoby téchto
XML soubori je dulezité vzhledem k tomu, Ze tato prace se také zabyva jejich naplnénim
a s tim spojenou inicializaci simulace.

4.5 Popis topologie

Jakmile jsme popsali bliz§i principy a seznamili se s uzivatelskjm rozhranim néastroje
OMNeT, je mozné postoupit k prozkouméni zpisobu, jak se zapisuji jednotlivé moduly
a jak se tvoii celkova topologie. Ta je ulozena v souborech s ptiponou NED, které obsahuji
zapis kédu ve stejnojmenném jazyce.

4.5.1 Jazyk NED

Tento jazyk prakticky propojuje svij definiéni obsah, ktery reprezentuje pravé podobu
topologie simulované sité, nebo jiného systému, s konkrétni implementaci chovani daného
modulu. Propojeni implementace a vizualizace je jednoduse zajisténo pozadavkem na stejné
pojmenovani jak deklarovaného prvku topologie, tak tfidy, kterd popisuje jeho chovani
v jazyce C++. Jakmile je zajisténa tato zakladni konzistence, je nutné popsat nékolik
zakladnich charakteristik zapisu v jazyce NED. JelikoZ v celém systému existuji tii konkrétni
klicové elementy, rozdélim tedy popis podle nich:

e Definice jednoduchého modulu - tento prvek se pozna podle klicového slova sim-
ple, které se specifikuje pred jeho nazvem. Pak nasleduje jiZz popis tohoto modulu. Ten
je uzavten ve sloZzenych zavorkach a obsahuje dvé dalsi klicova slova, kterd uptesnuji
jeho vlastnosti. Obé dvé jsou nepovinna, tedy pro definici jednoduchého modulu staci
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pouze nazev. Pokud se rozhodneme zahrnout i zbyvajici dvé, tak mtzeme specifiko-
vat parametry modulu pomoci klicového slova parameters. Zde se nabizi naptiklad
aprava vizualniho prvku stranky, pomoci specifikace ikony, ktera se bude zobrazovat
pii vykresleni v Tcl\Tk. Dalsim je pak sekce gates, ktera specifikuje jednotlivé brany,
pomoci nichz se bude modul pfipojovat k jinym a komunikovat s nimi. Ty jsou defi-
novany pomoci jednozna¢ného identifikatoru, ktery ma podobu znakového fetézce a
sméru, v némz ma byt brana pouzivana. Zde pfipada v tivahu vstupni, vystupni, ¢i
kombinovand varianta. Nize uvadime jednoduchy piiklad definice.

Priklad 4.1: Jednoduchy modul
simple Queue
{
parameters:
int capacity;
@class (mylib::Queue);
@display ("i=block/queue");
gates:
input in;
output out;

Definice sloZzeného modulu - sloZzeny modul je trochu komplikovanéjsi nez jedno-
duché varianta. Je oznacen kli¢ovym slovem module, na rozdil od simple v pfedchozim
pripadé. S nim ma vsak spole¢né sekce parameters a gates. Z principu sloZzeného mo-
dulu, ale muselo byt doplnéno kli¢ové slovo submodules, které specifikuje pravé ty
moduly, z kterych se tato slozena varianta sklada. Jednotlivé polozky v této sekci ob-
sahuji nazvy dalsich moduld, které mohou byt sloZzené, nebo jednoduché. Nicméné ve
vysledku se OMNeT musi dostat az k jednoduché varianté, aby mohl specifikovat fi-
nalni funkcionalitu pomoci souboru definujiciho pfislusnou C++ tfidu. Jako posledni
polozka ve slozeném modulu je klicové slovo connections, kde se popisuji jednotlivé
propoje mezi naslednickymi moduly v tomto slozeném. Pro korektni popis je nutné
specifikovat jak rozhrani participujicich pod moduli, tak smér v kterém probihéa ko-
munikace. Zde jsou varianty stejné jako v pripadé sekce gates. Tedy existuje vstupni,
vystupni, a kombinovand moznost. Jako dalsi moZnost byla pridana dédi¢nost, kde
potomek je schopen pridavat také nové moduly a nové propoje k tém jiz ziskanym od
svého predka. Samoziejmosti je definice novych bran a parametri. Kromé tohoto je
mu umoznéno se odkazovat na zdédéné prvky predchiidce. Blizsi predstavu je mozné
si udélat pomoci ptikladu.

Priiklad 4.2: Slozeny modul
module WirelessHostBase
{
gates:
input radioln;
submodules:
tcp: TCP;
ip: IP;
wlan: Ieee80211;
connections:
tcp.ipOut --> ip.tcpln;
tcp.ipIn <-- ip.tcpOut;
ip.nicOut++ --> wlan.ipIn;
ip.nicIn++ <-- wlan.ipOut;
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wlan.radioIn <-- radioln;

}
module WirelessHost extends WirelessHostBase
{
submodules:
webAgent: WebAgent;
connections:
webAgent .tcpOut --> tcp.appln++;
webAgent .tcpIn <-- tcp.appOut++;
}

e Definice kompletni topologie - tento popis je definovan pomoci klicového slova
network, které se vyskytuje opét pred ndzvem modulu. Ten samotny jiz predstavuje
vrchol v hierarchii, proto obsahuje vSechny elementy simulace a tedy je vSem nadiazen.
slozeného modulu. Déle existuje sekce s nazvem types, pomoci niz jsme schopni defi-
novat novy typ, ktery je mozné vyuzivat v popisu timto jazykem stejnym zplisobem
jako v jinych programovacich jazycich. V oblasti pocitacovych siti se vyuziva prede-
v8im k definici vlastnosti linek, které propojuji jednotlivé prvky simulace. MuZeme
tedy specifikovat chybovost, rychlost nebo zpozdéni linky. Vice ukazuje nasledujici
priklad.

Piiklad 4.3: Kompletni topologie

network Network

{
parameters:
host*.ping.timeToLive = default(3);
host{0..49}.ping.destAddress = default (50);
host{50..}.ping.destAddress = default (0);
submodules:
hostO: Host;
hostl: Host;
host2: Host;
host99: Host;
}

4.6 INET Framework

Jedné se o rozsifeni simula¢niho néastroje OMNeT, kde cilem bylo zahrnout podporu pre-
devsim pro protokoly ze svéta TCP/IP. Mezi konkrétni reprezentanty podporované timto
rozsifenim pat¥i [Pv4, IPv6, TCP, UDP, Ethernet, PPP a dalsi jako MPLS, nebo zastupci
ze standardu 802.11, jez byli ptivodné implementovany v bezdratové varianté tohoto ba-
licku. Predtim nez INET Framework dostal soucasnou podobu, musel projit fadou zmén.
Historicky prvni pojmenovani bylo IPSuite a jeho vznik je pfi¢itan univerzité v Karlsruhe,
kde kolem roku 2000 vznikl. Jeho vyvoj pokracoval do roku 2003, kdy se ho ujmul tvirce
OMNeTu Andreas Varga a provedl v ném fadu zmén, predevsim doplnil potfebnou doku-
mentaci. Dalsi zmény pak nastaly v roce 2004, kdy doslo k pfejmenovani na soucasny nazev
INET Framework, a byla doplnéna funkcionalita protokolu TCP a OSPFv2. V soucasnosti
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vyvoj stale probihd a aktualni verze nese nazev INET-20111118. V této verzi se autori sou-
stfedi pfedevsim na kompatibilitu s verzi OMNeTu 4.2. Zde je vidét, ze projekt stéle zZije a
autori jsou aktivni. S timto také souvisi ¢innost na nasi fakulté, kde projekt ANSA na INET
Framework navazuje a dale rozsifuje jeho funkcionalitu. V tomto sméru byli kontaktovani
tvarci INETu a bylo navrhnuto zakomponovani vysledka prace projektu VUT FIT ANSA
do oficidlniho vydéni baliku.[7] Princip fungovani INET Frameworku je prakticky v duchu
OMNeTu, tedy je majoritné slozen z jednoduchych moduli, které ve vzajemné komunikaci

s se

vvvvvv

simulace. Nékolik téchto slozenych moduld na vyssi trovni hierarchie je jiz hotovo v INET
Frameworku. Veskera simulace pak probihd pres zkompilovany spustitelny soubor INET,
ktery pak tvori simula¢ni jadro celého frameworku. Pokud tedy chceme spustit jakoukoliv
simulaci pod timto rozsifenim, je treba vyuzit tohoto souboru, a tim padem mit zkompilo-
vany INET. Neméné dilezité je, ze INET vyuziva stejného principu konfigurace simulace
jako samotny OMNeT, tedy je mozné vyuzit sluzeb souboru omnetpp.ini, kde opét mizeme
specifikovat prislusny XML soubor.

4.7 ANSA projekt

Jak jiz bylo zminéno vyse, jedna se o projekt vyvijeny na Fakulté Informac¢nich Technologii
VUT FIT. Jako startovni bod v tomto pripadé padla volba na jiz dfive popsany INET
Framework. ANSA tedy stavi pravé na jeho rozsifovani a zdokonalovani. Vystupem to-
hoto snazeni by méla byt automaticka formalni analyza nad redlnymi pocitacovymi sitémi.
Pomoci tohoto nastroje by se tedy mély zkoumat nejriiznéjsi parametry, jako naptiklad
dostupnost, nebo bezpecnost konkrétni sité. V soucasnosti je projekt ve stavu dotvareni
co mozna nejvice realistickych komponent, z kterych by pak $Sla rekonstruovat cilend sit.
Tato prace si klade za kol ve vysledku rozsifit pravé vyse zminénou automatizaci zpra-
covani. Tedy v realné situaci po pripojeni simula¢niho programu k pozadované siti by s
pomoci externiho néastroje byl uzivatel schopen ihned provadét experimenty. Externi pro-
gram proto musi naplnit pozadované soubory dynamickymi daty ze sledovaného systému.
V ramci této snahy byla brana v potaz i uzitecnost rekonstruovat automaticky topologii fy-
zické sité. Tento pristup ma ovSem nékolik limitnich faktort, které nasledné popisi v dalsich
kapitolach, kde budeme rozebirat pouzité technologie k dosazeni vytyceného cile.[!]

4.7.1 Aktualni podoba konfigurac¢niho souboru

Jak jiz bylo zminéno vySe, cilenym zptisobem konfigurace simulace je vyuziti vstupniho
XML souboru. Pro néj je nasledné dilezité stanovit konkrétni forméat, aby jeho podoba byla
v§ude jednotna. V tomto sméru bylo tedy nutné projit aktualni implementace a sepsat jeho
souhrnnou podobu. NiZe popisuji sou¢asnou podobu konfigura¢niho souboru, kde prvni ¢ast
odpovida konfiguraci smérovace a za ni nasleduje sekce popisujici prepina¢. Vypis formatu
XML uvéadime nize v piilohach.

Routers - tento element se v konfiguraci vyskytuje pouze jednou a zahrnuje vSechny
smeérovace v topologii. Jednotlivi naslednici jsou definovani vlastnim elementem, ktery spe-

cifikuje jejich konfiguraci.

e Router - zde se nachazi nastaveni konkrétniho smérovace. Znacka obsahuje také
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atribut definujici identifikator zafizeni, coz obvykle byva vybrana IP adresa prvku.
Element mtize obsahovat rizné nasledniky.

— Hostname - urcuje jméno prifazené prvku.

— Interfaces - z principu muze byt rozhrani na zafizeni vice, proto jsou jednotlivé
popisy uzavieny v tomto tagu.

x Interface - tato znacka zapouzdiuje nasledniky, kteri jiz specifikuji kon-
krétni hodnoty. Kromé této funkce lze nastavit také atribut, ktery urcuje
jméno rozhrani. Pokud bude v elementech za jejich nazvem nésledovat Cis-
lice 6, tak se jedna o technologii v kontextu protokolu IPv6.

- IP Address - nastavuje IPv4 adresu rozhrani.
- Mask - popisuje masku IPv4 rozhrani v teckové notaci.
- Duplex - muzZe nabyvat hodnot half, full, nebo auto.

- Speed - predstavuje rychlost rozhrani. Pfipadné mize byt nastaven na
auto.

- OspfNetworkType - znaci typ sité, jak byla pfimo uréena spravcem
zafizeni.

- OspfCost - cena linky v ramci OSPF procesu.

- OspfPriority - priorita v kontextu OSPF protokolu.

- OspfHelloInterval - rozmezi zasilani Hello paketi

- OspfDeadInterval - doba po které je sousedni smérova¢ povazovan za
neschopny komunikovat pomoci OSPF.

- OspfRetransmissionInterval - ¢as v sekundach po kterém dojde k
znovu zaslani LSA paketu.

- OspfInterfaceTransmissionDelay - specifikuje dobu pfenosu LSU
paketu po lince.

- OspfAuthenticationType - typ autentizace dvou raznych OSPF pro-
cestl.

- OspfAuthenticationKey - kli¢ slouzici pro potfeby autentizace, pokud
ale tato sluzba neni nastavena, tak obsahuje hodnotu nula.

- OspfProcess6 - znadi identifikator IPv6 varianty OSPF smérovaciho
procesu.

- OspfArea6 - nastaveni OSPF oblasti na konkrétnim rozhrani.

- OspfInstace6 - pocet instanci OSPF na lince.

- OspfNetworkType6 - nastaveny typ sité, jak jej vnimé smérovaci pro-
ces.

- OspfCost6 - cena linky.

- OspfPriority6 - priorita linky.

- OspfHelloInterval6 - rozmezi zasilani Hello pakett

- OspfDeadInterval6 - doba po které je sousedni smérova¢ povazovan
za nedostupny.

- OspfRetransmissionInterval6 - ¢asové rozmezi po kterém dojde k
znovu zaslani LSA paketu.

- OspfInterfaceTransmitDelay6 - doba pfenosu LSU paketu po lince.
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- shutdown - reflektuje administrativni stav rozhrani, tedy jestli je na-
staveno jako funkéni, nebo nefunkéni.

- IPv6Address - predstavuje dvojici oddélenou znakem /. Kde prvni je
adresa rozhrani v IPv6 formatu a druha ¢ast znaci délku prefixu.

- NdpAdvSendAdvertisment - nastavuje zda bylo povoleno zasilani
pakettit NDP protokolu.

- NdpAdvPrefix - urcuje prefix v NDP paketech. Presnéji nastavuje jak
jeho format tak délku.

- NdpMaxRtrAdvInterval - zna¢i maximalni interval po kterém pro-
béhne znovu zaslani NDP paketu.

- NdpMinRtrAdvInterval - hodnota stejného vyznamu jako u pfed-
chozi polozky, pouze s tim rozdilem, ze predstavuje spodni hranici.

- IS-IS-Priority - jedna se o prioritu rozhrani v ramci IS-IS. Rozmezi
hodnot se pohybuje od 0 do 127. Polozka neni povinna a vychozi nasta-
veni je 64.

- IS-IS-Metric - predstavuje metriku rozhrani pro IS-IS. Element muze
obsahovat hodnoty od 0 do 63, ale neni povinny. Vychozi nastaveni je
10.

- Pim - obsahuje konfiguraci protokolu PIM pro konkrétni rozhrani. Ta je
slozena ze dvou elementti. Mode identifikuje o jaky typ médu na tomto
rozhrani se jedna. Border indikuje hrani¢ni smérova¢ dvou PIM domén.

— DefaultRouter - obsahuje IPv6 adresu vychoziho smérovace v topologii.

— Routing - tento element obsahuje nastaveni pro smérovani v ramci protokolu
IPv4. Jsou zde zahrnuty nejriznéjsi pristupy od statické varianty az po techno-
logii EIGRP.

x Static - predstavuje kolekci statickych smérovacich informaci v zafizeni.

- Route - reflektuje jiz konkrétni nastaveni jedné cesty. Obsahuje nésle-
dujici elementy. NetworkAdress a NetworkMask, které ukladaji adresu a
masku cilové sité. ExitInterface znaci vystupni rozhrani v kontextu této
cesty.

x IS-IS - obsahuje konfiguraci protokolu IS-IS a slouzi k jeho aktivaci na
smérovaci.

- is-type - znadi typ instance IS-IS, je to nepovinné polozka, ktera muze
nabyvat hodnot ”level-17, ”level-2”, "level-1-2”. Posledné jmenovana je
také vychozi, pokud neni nic zadéano.

- net - net adresa smérovace, kterd je povinna. Musi byt specifikovana ve
formatu XX . XXXX. XXXX.XXXX.XXXX.XX.

x Multicast - predstavuje ¢ast konfigurace uréené pro multicast. Ten je po-
volen nastaveni hodnoty 1 do atributu enable, ktery je v elementu obsazen.

- Pim - obsahuje konfiguraci protokolu PIM. Ta zahrnuje celkem tii za-
norené elementy. RPAddress slouzi pro statické nastaveni Rendezvous
Point. BSRCandidate a RPCandidate jsou uréeny pro vyuziti Bootstrap
mechanismu.

x Rip - obsahuje konfiguraci protokolu RIP.

- Network - IP adresa sité propagované RIP procesem.
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- Passive-interface - identifikace rozhrani kam se nemaji posilat pakety

RIP protokolu.

- Redistribute - predstavuje subsekci starajici se o redistribuci do tohoto

RIP procesu. Ta obsahuje nasledujici elementy. Z jaké technologie jsou
cesty brany, to znaci tag Protocol. Dale metrika, kterou se tyto cesty
budou ohodnocovat, o to se stara element Metric.

*x Ospf - zde se nachazi nastaveni OSPF protokolu

- RFC1583Compatible - pouze konstatuje, Ze se jedna o format kom-

patibilni podle RFC 1583.

- Areas - zahrnuje vSechny OSPF oblasti v kterych je smérovac¢ aktivni.

Kazda z nich je reprezentovana tagem Area a atributem id, ktery ji
jednoznac¢né identifikuje. Nasledné pod takovou oblasti je vycet elementi
nastavujicich propagované sité. Jejich parametry jsou uzavieny v znacce
Network a ta je potomek Networks. Jednotlivé sité jsou specifikovany
dvojici IPAdress a Wildcard, kde prvni z nich pfedstavuje IP adresu a
druhy masku v invertovaném formatu.

*x EKigrp - znacka reflektuje nastaveni smérovani pomoci EIGRP.

- AutonomousSystem - format je témér totozny jako u OSPF varianty.

Pouze zde doslo k zaméné nazvi, jelikoz protokol EIGRP nepracuje s
oblastmi, ale s autonomnim systémem. Jejich vycet je uzavien v tomto
tagu, kde jeho naslednici jsou oznaceni zkratkou AS a atributem id. Pod
kazdym z téchto systému pak najdeme mnozinu siti reprezentovanou v
elementu Networks. Konkrétni konfigurace se nachazi v tagu Network

a obsahuje IP adresu a invertovanou masku ve stejném forméatu jako u
OSPF.

— Routing6 - zde se kumuluji nastaveni pro smérovani v kontextu IPv6.

x Static - opét jako u IPv4 varianty predstavuje kolekci statickych cest.

- Route - obsahuje konfiguraci jedné cesty. Ta je slozend z sifové adresy,

ktera je reprezentovana elementem NetworkAdress, ktery ma format pre-
fixu sité a jeho délky. Nasledné je specifikovan pfisti smérova¢ pomoci
NextHopAddress a jako posledni je definovana administrativni vzdale-
nost cesty. K tomu slouzi tag AdministrativeDistance.

x Ospf - zde je konfigurace kratka diky IPv6 pfistupu rozlozit nastaveni pro-
tokolu na jednotliva rozhrani.

Process - specifikuje aktivni OSPF proces, ktery je identifikovan pomoci
atributu id. V tomto prvku je vnofen identifikdtor smérovace, ktery je
obalen tagem Routerld.

— ACLs - zahrnuje vycet vSech ACL nastavenych v prvku.

x ACL - nastavuje konkrétni sadu pravidel, ktera je identifikovana atributem

no.

- entry - predstavuje konkrétni polozku v jedné sadé pravidel. Jejich roz-

liSeni probiha pomoci atributu seq_no. Naslednické elementy pak tvori
samotné pravidlo. Mezi né pat¥i action, kde se specifikuje, zda se ma
provoz povolit pomoci hodnoty permit, nebo zakazat pomoci deny. Déle
se identifikuje zdrojova a cilovéd adresa provozu a jejich masky v inver-
tovaném tvaru. Tyto elementy maji format IP_src, IP_dst, WC_src a
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WC_dst. Po nich nésleduje operator porovnavani hodnot portd a jejich
rozmezi. Tyto polozky jsou nastaveny pomoci port_op_src, port_op_dst,
port_beg_src, port_end_src, port_beg_dst, ports_end_dst. Operace mohou
nabyvat hodnot eq, neq, It a gt. Neni nutné nastavovat vSechny polozky,
konfigurace muze byt variabilni. Jeji format nasleduje pravidla pouzi-
vana v Cisco zarizenich. Jako posledni dva parametry sem patii urceni
protokolu a originalni textovy zapis pravidla.

- interfaces - popisuje rozhrani na které jsou pravidla aplikovana. Jelikoz
jich mtze byt vice, jsou uzavieny v tomto elementu. Jméno rozhrani je
pak urceno tagem interface, ktery mé atribut dir, jez nastavuje smér
filtrovani.

Switch - tato znacka ma za kol definovat jednu instanci prepinace v simulaci. Kromé
svého obsahu néaslednikii, ktefi urc¢uji konfiguraci, mé i atribut id. Ten je unikatni a identi-
fikuje prepinac. Zbylé prvky nastaveni popiSeme nize.

e Hostname - piedstavuje stejnou polozku jako u smérovace tedy prifazené jméno
prvku.

e Interfaces - kumuluje vSechny rozhrani prepinace.

— Interface - obsahuje konkrétni konfiguraci. Kromé ni ale také identifikator de-
finovany atributem id.
* Name - Tesi pojmenovani daného rozhrani.
* VLAN - specifikuje prifazeni pfijatych a neoznacenych ramci na tomto
rozhrani k VLAN. Provadi tedy jejich znaceni.
— VLANS - zahrnuje definice VLAN.
* VLAN - ohranic¢uje nastaveni konkrétni VLAN, plus definuje identifikator
atributem id.
- Name - nastavuje pojmenovani VLAN. Typicky je to uréeno pouze pro
lepsi citelnost.
- Tagged - identifikuje na kterjch portech je tato VLAN povolena. Apli-
kuje se v procesu odesilani paket.
- Untagged - urcuje kde se nemd pfifazovat piislusnost rdmce k této
VLAN. Opét se této informace vyuziva pii odesilani.
- Nountagged - slouzi predevsim k odebirani implicitniho nastaveni.
— STP - sdruzuje konfiguraci STP protokolu.
* Instance - popisuje jednotlivé instance, které jsou rozlisené pomoci atributu
id.
- BridgePriority - priorita pro dany prepina¢ v STP instanci.
- PortPriority - to stejné jako predchozi element, pouze se aplikuje na
port. Kromé tohoto obsahuje i atribut id specifikujici index portu.
- ForwardDelay - urcuje rychlost pfechodt mezi stavy portu.
- MaxAge - specifikuje maximalni stari informaci v ramci této instance.

- HelloTimer - definuje periodu odesilani Hello paketd STP protokolu.
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- LinkCost - nastavuje cenu linky v procesu STP, obsahuje také atribut
id pro urceni indexu portu.

Host - jedna se o oznaceni konfigurace nalezici stanici.
e Interfaces - ohrani¢uje mnozinu rozhrani stanice.

— Interface - obsahuje konkrétni konfiguraci rozhrani plus také identifikator defi-
novany atributem name.
x IPAddress - obsahuje IPv4 adresu.
x Mask - specifikuje masku platnou pro predchozi IPv4 adresu.

x IPv6Address - zahrnuje adresu ve formatu IPv6 véetné masky. To je nutné
vzhledem k moznosti existence vice téchto adres na jednom rozhrani a tim
vzniklé nutnosti s nimi provazat masku.

e DefaultRouter - znaci vychozi branu pro tento prvek.
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Kapitola 5

Rekonstrukce topologie

Jednou z funkci vyvijeného nastroje ma byt schopnost rozpoznat a rekonstruovat topologii,
proto se v nasledujicich fadcich budeme zaobirat touto problematikou. Nejdiive shrneme
aktualné dostupné pristupy rekonstrukce topologie a pak uvedeme, pro kterou variantu
jsme se rozhodli. Vysledny produkt této diplomové prace by mél byt pokud mozno co
nejvice kompatibilni s rtiznorodym prostfedim pocitacovych siti, proto je tu tendence se
spise orientovat na oteviené standardy, nez proprietarni technologie.

5.1 Pristupy k rekonstrukci topologie

5.1.1 ICMP protokol

Tato technologie je velice znama v soucasném prostiedi pocita¢ovych siti, proto mizeme
také ocekavat jeji Sirokou podporu, coz je jedna z podminek tispésSného nasazeni takového
pfistupu. Princip ¢innosti je postaven na schopnosti mérit ¢as podniknuté cesty odeslaného
paketu. Problém ovSem nastéva, kdyz si uvédomime, Ze toto zpozdéni neni jen zavislé na
délce linky a jeji rychlosti, ale také na vytiZeni sité a zafizenich samotnych. Sem patfi pre-
devsim doba nutné ke zpracovani paketu, které je opét odvisla jak od schopnosti prvku a
od jeho vytiZeni. Kromé téchto vlastnosti je nevyhodou také prioritizace zpracovavani sito-
spolehnout na hodnoty nameéifeného zpozdéni. Pokud jsme se pfedtim zminili o nutnosti
podpory tohoto protokolu, vyvstava pak otézka zda nebude dochézet k filtraci téchto pa-
ketli na jednotlivych prvcich. K tomu miize dochazet jednoduse z bezpec¢nostnich divodi a
mnoho produkénich siti to timto zpisobem méa nastaveno. S piihlédnutim na tyto vlastnosti
jsme se rozhodli tento piistup zavrhnout a vénovat se nasledujicim.

5.1.2 Spanning-tree protokol

Pokud se pohybujeme na trovni linkové vrstvy, tak je nutné zajistit jeji bezsmyckovost,
coz by mohlo vést k neiimérnému vytézovani linky pomoci vSesmérovych boufi a preplnéni
MAC tabulek danych zarizeni. Spannig-tree protokol tento problém fesi pomoci jednozna-
¢né identifikace jednotlivych prvkid v jednom sifovém segmentu na trovni druhé vrstvy. Ke
své ¢innosti vyuziva predevsim unikatni identifikdtort zafizeni, portl a také ceny pritazené
kazdému rozhrani. Jakmile se tedy sit dopracuje do stabilniho stavu, tak jiz aktivné vyu-
zivané linky v topologii netvofi graf, ale strom, kde je z principu zajiSténa bezsmyckovost.
7 téchto faktd muzeme néco vytézit pro disciplinu prozkoumévani topologie. Podminkou
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je ovSem podpora této technologie a piistupnost pracovni databaze protokolu. Nyni ale
narazime na hlavni nevyhodu tohoto pristupu, Ze jej 1ze aplikovat pouze na ¢ast sité, ktera
pracuje na druhé vrstvé. Nejsme tedy schopni monitorovat topologii jako celek. Na druhou
stranu pomérné podstatna vyhoda je znac¢né aktualnost obdrzenych dat, na kterou jsou kla-
deny vysoké pozadavku uz jen kviili tomu, Ze na nich zalezi provozuschopnost sité. Nicméné
vzhledem k nemoznosti pouzit tento piistup v globalnim méritku jsme pokracovali dale v
hledani.

5.1.3 Forwarding databaze

Popisovana technologie je oproti pfedchozi Siroce podporovana a vyuzZivana. Jedna se jinymi
slovy o tabulku MAC adres, ktera je rizné doplilovana a aktualizovidna podle momental-
niho sitového provozu. Z tohoto ovSem vyplyva nékolik otdzek. Za prvé, je mozné Ze nékteré
prvky nebudou v tabulce obsaZeny jednodusSe proto, Ze zatim neodeslaly Zadny paket, nebo
v opa¢ném piipadé byly dostatecné dlouho neaktivni. Tento interval je standardné nastaven
na 300 sekund. Po tuto dobu je pak mozné, Ze data, ktera ziskdme, mohou byt neaktualni.
Jedna moznost jak se vyhnout témto nepfijemnostem je generovani ICMP provozu, ktery
bude postupné data aktualizovat. Nevyhoda takového pristupu pak lezi v nadmérném za-
tizeni sité, které je zavislé na jejim navrhu. Dale neni zajisténa opét kompletnost ziskanych
informaci, jelikoz nékteré prvky mohou tyto pakety filtrovat, jak jiz bylo zminéno vyse.
Obecné ¢im roste velikost sité, tak se tyto problémy vice projevuji. Z téchto diivodu se zda
takovyto zdroj informaci jako nespolehlivy, proto jsme se rozhodli jej nevyuzit.

5.1.4 Physical Topology MIB

V pribéhu let se objevily snahy standardizovat pristup k monitorovani topologie. Vysled-
kem je také tato specializovand MIB, kterd se ptresné nazyva PTOPO-MIB podle RFC
2922. Standard byl vyvinut spole¢nostmi Cisco a Nortel Networks v roce 2000. Cilem bylo
definovat jak reprezentovat topologii v podstromu MIB. Bohuzel v ramci téchto snah jiz
nevznikl protokol pro vymeénu téchto informaci mezi prvky. Proto pravdépodobné nedoslo
k rozsifeni technologie a tim padem je tato struktura pro nase tcéely nepouzitelna.[!2]

5.1.5 Smérovaci tabulka

Prozkoumévat sitovou topologii je moZné i za pomoci tohoto pristupu. Struktura je stan-
dardné pristupné pres protokol SNMP a kazd4 smérovana sit obsahuje dodatecné infor-
mace, které jsou napomocné k rekonstrukei. Mezi tyto data patii napiiklad zda je sit pfimo
pripojend, pripadné zda byla naucena néjakym smeérovacim protokolem. Tabulku muizeme
aktuélné ve standardnich verzich MIB nalézt ve dvou verzich, které jsou rizné podporovany
podle stari monitorovaného zafizeni. Prvni z nich se nazyva ipRouteTable a je dostupna
pres OID 1.3.6.1.2.1.4.21.1. Tato verze je povazovana podle dokumentace za jiz zastaralou
a proto je doporucovano pouzit nasledujici. Novéjsi varianta je pojmenovana jako ipAdd-
ressTable a p¥istup zajistuje OID 1.3.6.1.2.1.4.34.1. Bohuzel pfi testovani dostupnosti téchto
struktur jsme narazili na béznéjsi podporu starsi verze, proto ji nelze opomenout.Hlavnim
problémem popisovaného pristupu je ale podpora pouze prvki na sitové irovni topologie. Je
jasné, Ze prepinace timto zptisobem nelze monitorovat, proto jsme se presunuli k finalnimu
zpusobu rekonstrukce, ktery popiSeme nize.
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5.1.6 Network Discovery protokoly

ey

jiz od doby vzniku k prozkoumaéavani sité jako takové. Nedilnou soucasti jejich navrhu tedy
Casto byva dostupnost jejich dat pres nékterou managementovou technologii. Mezi dalsi
charakteristiky patfi, ze prvky si vyménuji informace mezi sebou, tedy presnéji fec¢eno jsou
obeznameni pouze o existenci svych sousedii. Komunikace tedy probiha nejc¢astéji na druhé
vrstvé a to vicesmérovou formou. Tyto vlastnosti tvoii z této sorty technologii idedlni kan-
didaty na pouziti v nasem algoritmu. Je tedy pravda, Ze mezi nevyhody lze pocitat nutnost
jejich podpory na cilovych zatfizenich. Nicméné z praktického pohledu je cilem naseho na-
stroje sit VUT, kde je standardné povolen protokol LLDP a jelikoz se jednd o prvky od
spole¢nosti HP, lze oc¢ekavat i schopnost komunikovat s technologii CDP, kterou ma li-
cencovanou. Z téchto divoda a vzhledem k volbé algoritmu, ktery popisi na nasledujicich
tadcich, jsme se rozhodli uplatnit ¢isté tento pristup.

Po probéhlé volbé pristupu je také potieba pripomenout nutné podminky, které musi
sledovand sit splilovat, aby na ni bylo moZné rozumnym zptsobem provadét zminénou
rekonstrukci. Prvni z nich je pravé podpora SNMP protokolu a s tim souvisejici nutnost
poskytnout validni mnozinu pfistupovych informaci. Kromé téchto dat je nutné aby vSechny
prvky, které maji byt nalezeny, byly dosazitelné ze sledujiciho zafizeni a méli konektivitu
na urovni treti vrstvy, tedy nastavenou IP adresu alespoinl pro ucely spravy.

5.2 Tvorba algoritmu

Nyni kdyz byl vybran technologicky pristup pro rekonstrukci topologie je potfeba vytvorit
také samotny algoritmus, ktery tuto technologii bude obsluhovat. Pti jeho vybéru jsme brali
v potaz kritérium rozumné casové slozitosti, kterd by vzhledem k realizované tiloze méla
byt co nejmensi. V této ¢asti popisi zvoleny algoritmus a diikaz jeho korektnosti. Nasledné
uvedu moji modifikaci a jeji testovani na realné topologii.

Jako predloha pro princip algoritmu bylo pouzito prohledévéani do sitky. Tato varianta
se nabizi z principu pojeti programu, kdy jako vstup slouzi prvek v cilové topologii. Od
tohoto bodu se pak néstroj dotazuje na okolni zafizeni pomoci SNMP technologie. Jelikoz
zédznamy informaci o okoli dosahuji pouze k nejblizsim sousediim je nutné se mezi uzly sité
presouvat a tim tedy realizovat podstatu prochéazeni grafu. ProtoZe vstupni bod je pouze
jeden a nasim cilem je analyzovat cely graf, tak se jednad o variantu vyhledavani cest z
jednoho bodu do vsech ostatnich. Casova sloZitost prohledavani do sitky je O (m + n) kde
m znaél pocet hran grafu a n pocet uzli. Nyni pfedstavim strucné princip prohledavani do
Sitky a pouzité datové struktury.

e Pole Adj[u] - obsahuje vSechny bezprostiedné dosazitelné sousedy uzlu u.

e Pole 7[u] - reprezentuje predchidce uzlu w.

Uzel s - jedné se o startovni uzel prohledavani.

Pole d[u] - vraci vzdalenost ze startovniho uzlu do .

Fronta () - pfedstavuje hlavni prvek urcujici koncept algoritmu. Konkrétné pracujeme
s typem FIFO. Fronta obsahuje uzly uréené ke zpracovani.

41



e Pole color[u] € {White, Gray, Black} - tyto tfi barvy reflektuji aktuédlni stav zpra-
covani uzlu v ramci algoritmu. Pokud se jedna o bilou barvu, tak jesté nedoslo k
navstiveni, pokud o Sedou tak uzel byl jiz navstiven, ale nebyli objeveni vSichni jeho
sousedi a ¢erna znaci uzavienost, tedy algoritmus jiz dokoncil zpracovani uzlu a jiz se
k nému nevraci.

Samotny prubéh lze popsat nasledovné. Nejprve probéhne inicializace grafu. Zde se
nastavi pro vSechny uzly, vyjma startovniho, hodnoty pole color na bilou, déle vzdalenosti
d na oo a predchtidci m na NIL. Pocate¢ni uzel z néhoz startuje prochazeni je oznacen
Sedou barvou, vzdalenost nastavena na 0 a jeho pfedchiidce na NIL. V dalsim kroku dojde
k inicializaci fronty @ a vlozeni startovniho uzlu do ni. Nyni vstupujeme do smycky, ktera
se opakuje dokud neni fronta ) prazdna. V ni dojde k vyjmuti aktudlniho prvku u z @ a
pro vsSechny jeho sousedy v z pole Adj, pokud jsou bilé, dojde k zméné barvy na Sedou,
nastaveni vzdalenosti na d[u] + 1 a pfifazeni pfedchtudce u. Jako posledni krok je uzel v
vloZzen do fronty Q. Jakmile je takto zpracovan kazdy soused v je obarveni jejich pfedchidce
u zménéno na ¢ernou. NiZze uvadime algoritmus popsany pomoci pseudokédu.

Algorithm 1 Prohledavani do sirky
function BFS(G, s)
for Vue V — s do
colorlu] «+ W hite
d[u] < oo
mlu] <+~ NIL
end for
color[s] + Gray
d[s] < 0
m[s] <~ NIL
Q<+ 0
Enqueue(Q, s)
while Q # () do
u < Dequeue(Q)
Adju] < u
for Vv € Adj[u] do
if color[v] = White then
color[v] < Gray
d[v] < d[u] +1
] < u
Enqueue(Q,v)
end if
end for
color|u] < Black
end while
end function

5.2.1 Dukaz korektnosti prohledavani do Sirky

Nyni po struéném uvedeni do funkce algoritmu mtuzeme predstavit dikaz jeho korektnosti.[(]
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Lemma 5.2.1. Necht G = (V, E) je orientovany nebo neorientovany graf a necht s € V
predstavuje libovolny uzel. Pak pro kaZdou hranu (u,v) € E plati ndsledujici nerovnost
d(s,v) < do(s,u)+ 1.

Dukaz. Jestlize je uzel u dosazitelny z s, pak je rovnéz uzel v dosazitelny z s.

e Odtud tedy dostaneme, Ze nejkratsi cesta z s do v nemuze byt delsi nez nejkratsi cesta
z s do u nasledovana hranou (u,v). Nerovnost proto plati.

e Pokud uzel u neni dosazitelny z s, pak §(s,u) = oo tedy nerovnost také plati.
O

Lemma 5.2.2. Necht G = (V, E) je orientovany nebo neorientovany graf a prohleddvdni
do $itky je spusténo na G z pocdtecniho uzlu s € V. Pak ndsledné po ukonceni algoritmu
plati, Ze d[v] > (s, v) pro kazdé v € V.

Dikaz. Dokazeme indukei vzhledem k po¢tu Enqueue operaci na fronté Q. IPjed[v] >
d(s,v) pro viechna v € V.

e Baze: d[s] =0,0(s,s) =0 a dfv] =00 > d(s,v),veV —s.

e Necht v je bily uzel prozkoumany béhem prohledévéni z u. Z indukéniho predpokladu
ziskdame d[u] > 0(s, u).

e Dale dostaneme z algoritmu prohledavéani do sitky, indukéniho pfedpokladu a Lemma
521 :dv] =du] +1>d(s,u) +1 > d(s,v).

e Uzel v je poté vlozen do fronty a tako operace se na ném jiz neopakuje, jelikoz ma
jiz Sedou barvu a tedy nevyhovuje podmince v algoritmu, proto hodnota d[v] je jiz
finalni.

O

Lemma 5.2.3. Necht béhem prichodu algoritmu prohledavani do $itky grafem G = (V, E)
obsahuje fronta Q uzly < vi,ve,...,v. >, kde v1 je proni prvek Q) a v, je posledni prvek Q).
Pak plati, Ze d[v,] < d[vi] + lad]v;] < d[viz1] proi=1,2,...,r — 1.

Dikaz. Dikaz povedeme indukci vzhledem k poctu operaci fronty. Na pocatku je stav fronty
QQ =< s > a tvrzeni tedy plati.

e Tvrzeni nasledné plati i po obou provedenych frontovych operacich:

— Pokud je v1 odebréano, pak vy pfedstavuje novy prvni prvek. V pfipadé Ze by doslo
k vyprazdnéni fronty, tvrzeni by pak platilo trividlné. Z indukéniho pfedpokladu
pak ziskdme d[v1] < d[vs).

— Pak ale plati d[v,] < d[v1] +1 < d[ve] + 1, kde zbytek nerovnosti zistane nezmé-
nén.

— Jakmile dojde k vlozeni v,11 do fronty @, pak v ten okamzik je jiz z () vyjmut
uzel u, jehoz seznam prochézime. Z indukéniho predpokladu nasledné dostaneme
nerovnost dfu] < d[v1].

— Tedy ve vysledku plati d[v,41] = d[u] + 1 < d[v1] + 1, z ¢ehoz plyne d[v,] <;p
d[u] + 1 = d]vy4+1]. Zbytek nerovnosti zlistane nezménén.

43



O

Dusledek 5.2.4. Necht uzly v; a v; jsou vloZeny do fronty béhem provddéni algoritmu
prohleddvdni do $irky a v; je vloZeno pred vj. Pak plati dlv;] < d[vj] v okamZiku vioZeni v;
do fronty.

Dikaz. Plyne z pfedchoziho Lemmatu 5.2.3 a vlastnosti algoritmu, Ze kazdy uzel dostane
findlni hodnotu vzdalenosti d maximalné jednou béhem vypoctu. ]

Teorém 5.2.5. Necht G = (V, E) je orientovany nebo neorientovany graf a s € V. Pak
BFS(G, s) prozkoumd vSechny uzly v € V' dosaZitelné z s a po ukonceni plati, Ze d[v] =
d(s,v) tedy nejkratsi cesté v grafu G pro vsechna v € V. Pro kazdy uzel v # s dosaZitelny z s
dale plati, Ze jedna z nejkratsich cest z s do v je také nejkratsi cesta z s do w[v] nasledovand
hranou (m[v],v).

Diikaz. Dokazeme sporem. Necht v je uzel s minimalni d(s,v) takovy, ze d[v] # d(s, v). Pak

v # S.

e Z Lemma 3 ziskdme, ze d[v] > (s, v), proto d[v] > §(s,v). Dale v musi byt dosazitelné
z s, jelikoz jinak plati §(s,v) = oo > d[v].

e Necht u je uzel bezprostfedné predchéizejici v na nejkratsi cesté z s do v, tedy plati
d(s,v) = d(s,u)+ 1.

e Vzhledem k platnosti d(s,u) < (s,v) a volbé v, pak plati d[u] = (s, u). Vyjde ndm
tedy néasledujici rovnost d[v] > 6(s,v) = d(s,u) + 1 = d[u] + 1.

e Sledujeme-li BF'S v dobé, kdy u je vybirano z @, tedy v se nachazi ve stavu bud’
bily, Sedy, nebo cerny. Pak prozkoumame nasledujici moznosti.

e v je bily, pak algoritmus nastavuje d[v] = d[u]| 4+ 1, ¢imZ vznikne spor.

e v je Cerny, pak v jiz bylo vybréano z @ a podle dusledku 5.2.4 je d[v] < d[u], ¢imz
vznikne spor.

e v je Sedy, pak v bylo obarveno pri vybéru néjakého uzlu w, jenz byl vybran z () dfive
nez u. Navic, d[v] = d[w] + 1. Podle dusledku 5.2.4 je d[w] < d[u], tj. d[v] < d[u] + 1,
¢imz vznikne spor.

e Tedy plati rovnost d[v] = §(s,v) pro vSechna v € V, jelikoz vSechny uzly dosazitelné
z s musi byt prozkoumany, jinak by byla jejich vzdalenost d = cc.

e Protoze plati 7[v] = u, pak tedy d[v] = d[u] + 1, ve vysledku muZeme ziskat nejkratsi
cestu z s do v pfidanim hrany (p[v], v) k nejkratsi cesté z s do p[v].

O

5.2.2 Modifikovany algoritmus prohledavani do sitky

Nyni jsme shrnuli teoretickou podstatu algoritmu, je mozné pfikrocit k jeho popisu. Princip
¢innosti je totozny s prohledavanim do $ifky, nicméné pii nasazeni do redlného prostiedi
je nutné provést nékolik zmén. Naptiklad neni mozné provést inicializaci kazdého uzlu v
topologii, z jednoduchého principu Ze ji nezname. Z tohoto diivodu jsme v implementaci
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nezahrnuli bilou a Sedou barvu. Tuto jejich ¢innost supluje unikatni identifikdtor zafizeni v
siti. Hlavni zménou oproti prohledavani do Sifky je také absence pole Adj, které se pti béhu
naopak vytvari. Nize popiseme datové struktury nutné k béhu modifikovaného algoritmu.
Zminime ovSem pouze zmény. Je dllezité uvést, ze oznaceni kazdého uzlu je realizovano
unikatnim identifikdtorem.

e Uzel root - unikatni identifikace pocateéniho uzlu.
e Pole color[u] € {NIL, Black} - ma stejnou funkci jako u puvodniho algoritmu.

Dale zobrazime vyslednou podobu algoritmu. Nize uvedené funkce getUID a getN eighbors
jsou realizovany pomoci SNMP komunikace dotazujici se na konkrétni prvek v siti. Déale
Enqueue a Dequeue slouzi pro vkladani a vybirani z fronty.

Algorithm 2 Modifikované prohledavani do sitky
function MopBFS(root)
Adj <+ getUID(root)
Enqueue(Q, root)
while Q # () do
u < Dequeue(Q)
Adj < u
neighbors < getNeighbors(u)
for Yv € neighbors do
neighbor < getUID(v)
if color[neighbor] = Black A neighbor # root then
Adj[u] < neighbor
continue
end if
if neighbor # root then
Enqueue(Q, neighbor)
end if
Adj[u] < neighbor
end for
color|u] < Black
end while
end function

KdyZ se podivame bliZze na samotny pribéh vypoctu, lze jej popsat nasledovné. Algo-
ritmu je pfedlozen startovni uzel, ktery je zde pojmenovan jako root. Ten je v soucasnosti
by mélo byt unikdtni v ramci prozkouméavané sité. Pro tento ucel jsme zvolili kombinaci
fyzickych adres jednotlivych rozhrani na prvku, tento pfistup funguje velmi dobfe pokud se
pohybujeme v technologii Ethernet. Problém ovSem nastane jakmile narazime napiiklad na
sériovy interface, ktery takovouto informaci nenese. V tomto pripadé je pak nutné identifi-
kator doplnit dalsi polozkou. Zde jsme se rozhodli pro sériové ¢islo Sasi prvku. Kombinace
téchto elementu se jevi jiz jako dostateéné unikatni, dalsi vyhodou je, ze vSechny tyto infor-
mace jsou dosazitelné prostfednictvim standardizovanych MIB, tudiZ je jejich dostupnost
zarucena vSemi prvky korektné implementujicimi standard.

Nyni jakmile je po¢ateénimu uzlu pritazen unikatni identifikator, je mozné jej priradit do
dvoudimenzionélniho pole sousednosti, kde do korektné asociované dimenze budou pribyvat
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sousedé, kteii byli objeveni algoritmem. Protoze pocateéni uzel neni v tomto bodé jesté
kompletné prozkoumany, je nutné jej pridat do fronty pro zpracovani.

Po tomto tivodu vstupujeme do hlavni smycky, kde probiha celé jadro algoritmu. Cyklus
se opakuje dokud neni fronta @) prazdna. V kazdé iteraci dojde nejprve k vyjmuti nejstarsiho
prvku u ve dfive zminéné fronté. Tento element reprezentovany jiz unikatnim identifikato-
rem je prifazen do pole sousednosti a je mu tedy vytvorena pfislusnd dimenze. Po této akci
jsou prozkoumani sousedi tohoto prvku a jejich vycet je vloZen do struktury neighbors.

Zde jsme jiz dospéli do bodu kdy se zacne vykonavat vnitini smycka For. Ta ma za
kol projit postupné vsechny sousedy prozkoumavaného uzlu u. V prvni fadé je kazdému z
nich prirazen opét unikatni identifikdtor. Nasledné dojde k testu zda tento element jiz byl
drive zpracovan. Operace je realizovana pomoci pole color, které je jako vSechny struktury
indexovano zminénym ID elementu. Probéhne tedy test na ¢ernou barvu a soucasné se oveéri
zda jsme se zpétné nedostali k pocatecnimu uzlu. To se mize snadno stat, protoze celd sit
v této technologii je pojata jako neorientovany graf.

Pokud jsou drive zminéné podminky splnény, tak priradime souseda do odpovidajiciho
pole Adj[u] a zbytek iterace smy¢ky jiz preskoc¢ime, jelikoz prvek ma jiz svoji dimenzi v Adj
prifazenu a jediné, co je nutné, aby reprezentace grafu byla kompletni, tak dodat spojnici
mezi témito uzly. Popisovana operace je nutné z principu funkce struktury, kterou interné
reprezentujeme nas graf. Jak uz bylo zminéno jedné se o pole sousednosti a to standardné
popisuje orientované grafy. Nicméné pokud definujeme propoje obéma sméry, mizeme ziskat
i reprezentaci grafu neorientovaného. Pro snazsi pochopeni nize uvadime nékolik priklada
a k nim odpovidajici pole sousednosti.

Tabulka 5.1: Ptiklad topologie 1

'A’: [B]
B [C]
o

Tabulka 5.2: Ptiklad topologie 2

7A7: |:7B7’7C7:|
7B7: |:7A7’7C7:|
7C7: |:7B7’7A7:|
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Tabulka 5.3: Piiklad topologie 3
7A7: [7B7]

®
‘
©

V opac¢né pripadé rozhodnuti struktury If dojde k dalsimu testu, kde se porovnava zda
uzel neni pocatecni. V takovém pripadé je provedena operace vlozeni souseda u do fronty Q).
Tenty7z uzel je pak zpracovan ve stejném kontextu, ale v rdmci jiné struktury Adj. Jakmile
jsou vSechny elementy zpracovany, tak dojde k opusténi smycky For a prozkoumavany uzel
u je oznacen ¢ernou barvou a tim jiz vyloucen z dalsiho zpracovavani algoritmem.

Pokud prozkouméme télo smycek jesté jednou, muzeme identifikovat nékolik typu ele-
mentu a jejich specifickou cestu kédem.

e pocatecéni uzel - v prichodu nespliiuje ani jednu podminku, proto je mu pfifazena
pouze operace vloZzeni do pole sousednosti pro kompletaci neorientovaného grafu.

e cerny uzel - pokud se soucasné nejedné o root, tak projde pouze prvni podminkou,
tedy dojde pouze ke kompletaci Adj.

e neprozkoumany uzel - nesmi byt ¢erny, ani po¢ateéni. V tomto pFipadé je zafazen
do fronty @) pro dalsi zpracovani a nasledné vlozen do Adj.

5.3 Testovani

Jakmile byl vytvofen teoreticky navrh algoritmu, bylo mozné prikrocit k implementacni
¢asti proof of concept aplikace, kterda méla za kol ovérit jeho funkénost. Nejdfive probihalo
ladéni samotné implementace k ¢emuz jsme vyuzili prostiedi emulatoru GNS 3, ktery je
schopen relativné vérné napodobit sitovou komunikaci na tfeti trovni a vysSich. Jelikoz
celou alfou a omegou tohoto nastroje je komunikace prostfednictvim protokolu SNMP, tak
jsou tyto schopnosti dostacujici. Kromé téchto véci bylo ale tireba také zajistit podporu
pro aplikac¢ni vrstvu, jelikoz na ni se ve findle vytvafeny program nachéazi, zde pfisla vhod
specialni edice tohoto emulatoru, ktera je schopna nativné zakomponovat podporu Virtual
box klientt. Jinymi slovy je mozné pripojit zafizeni, které obsahuje libovolny operacni
systém podporovany timto prostfedim.

V ramci ladéni bylo nutné se také seznamit se zptisobem nastaveni protokolti nutnych
k béhu nastroje. Jelikoz v prostfedi simulatoru byla nejdostupnéjsi platforma Cisco, sou-
stfedili jsme se pravé na ni. Nize uvaddime pouzité konfiguracni pfistupy podle cilenych
protokolti.
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5.3.1 Konfigurace CDP

V tomto piipadé neni v drtivé vétsiné nutné nastavovat nic, jelikoz protokol je standardné
povoleny na majorité Cisco zafizeni. Co se tyka jeho podpory, tak neni pfekvapenim, ze
je na matetrskych prvcich implementovan témeér vSude, proto predstavuje pomérné kvalitni

vvvvvv

konfigura¢ni piikazy s adekvatnim komentarem.[2]

e cdp run - prikaz se zadava v konfigura¢nim modu prvku, slouzi pro povoleni proto-
kolu.

e show cdp neighbors - lze pouzit v privilegovaném rezimu a jedné se o nejpouzi-
vanéjsi vystup této technologie. V komprimované formé zobrazi detekované sousedy,
ktefl maji také povolené CDP.

e show cdp neighbors detail - je velmi podobny pfedchozi varianté s tim rozdilem,
7e zobrazuje vSechny dostupné informace o svych sousedech.

e show cdp entry [| - pomoci tohoto piikazu je mozné zobrazit data o konkrétnim
prvku v topologii, samoziejmé s omezeni na dosah technologie jako takové.

e no cdp enable - konfigurace probiha v ramci jednoho rozhrani, kde je mozné zakazat
pfijem a vysilani rdmct této technologie.

5.3.2 Konfigurace LLDP

Protokol LLDP je standardné na prvcich Cisco zakazan, nicméné pokud dojde k jeho po-
voleni tak jiz zékladni konfiguraci obsahuje. Vétsi problém ale nastava pokud kontrolujeme
jeho podporu napti¢ spektrem produkti firmy. Z produktovych stranek spole¢nosti 1ze zjis-
tit, Ze podpora je zamyslena pouze na prepinace, tedy prvky s oznacenim Catalyst. Politika
spolecnosti, je tedy pravdépodobné mifena na primarni pouzivani CDP a implementace
LLDP by méla slouzit pouze tam, kde jiz CDP nedostacuje, tedy na misté prepinace a
s nim spjatého koncového zatizeni. Tohle nicméné produkuje nésledujici problém, ze neni
mozné provadét emulaci téchto zarizeni. Jejich specifikum je Ze princip je zaloZeny na ob-
vodech s nazvem ASIC, které predstavuji jadro pro prepinaci mechanizmy. Proto pristup
tohoto algoritmu prostfednictvim technologie LLDP byl ovéfen az v realné topologii. Déle
uvadime nékolik nejpodstatnéjsich piikazi.[3]

e lldp run - prikaz se zadava v konfigura¢nim rezimu a slouzi pro povoleni protokolu.

e show lldp neighbors - stejné jako u protéjska CDP, slouzi k vypisu struénych dat
o aktudalné aktivnich sousedech.

e show lldp neighbors detail - predstavuje detailnéjsi variantu predchoziho piikazu.

e show lldp entry [] - realizuje nejpodrobnéjsi mozny vypis informaci o konkrétnim
prvku v topologii, ktery je znam tomuto zafizeni.

e show lldp traffic - v rdamci LLDP probihé i monitorovani provozu, ktery protokolem
vznika. Pomoci tohoto prikazu je mozné si tyto statistiky zobrazit.

e lldp transmit/receive - nastaveni probihd na konkrétnim sitovém rozhrani, lze zde
velmi granularné povolit, zda se maji data pfijimat a odesilat, nebo nekomunikovat
viibec, pripadné jakdkoliv kombinovana varianta, stac¢i pouze doplnit klicové slovo no.
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5.3.3 Konfigurace SNMP

Nastaveni protokolu je v ramci zafizeni Cisco pomérné rozsihle. Konkrétné je mozné na-
stavit nejen SNMP Agenta, ale i druhou stranu, tedy Managera, ktery je schopen pfijimat
zpravy typu Trap. K naSemu tcelu bohaté stac¢i nastaveni pro Agenta, proto se budeme
sousttedit pouze na néj. Pokud se zaméifime na podporu, tak se miizeme spolehnout i na
tfeti verzi technologie véetné nastavovani riznych pohledii na MIB a uzivatelskych skupin
a uc¢tu. Nize uvadime konfigurace pro nejdulezitéjsi verze protokolu.[14]

SNMP verze 1/2c

snmp-server community - tento prikaz staci pro zpfistupnéni SNMP MIB okolnimu
svetu prostfednictvim znalosti community stringu. Toto zabezpeceni je spolecné pro
verzi 11 2c. Kromé tohoto miizeme nastavit i opravnéni pro konkrétni fetézec, tedy zda
nam tato znalost umozni pouze ¢ist, nebo i zapisovat. Déle miizeme doplnit omezeni
podle definovaného pohledu na MIB a v zavéru také prifadit konkrétni ACL.

snmp-server user - je mozné také definovat uzivatelské ucty, které nejsou apliko-
vatelné pouze na nejnovéjsi verzi SNMP, ale lze je pouzit i v kontextu téch starsich.
Kromé jména uzivatele ho muzeme prifadit ke skupiné a prifadit ACL.

snmp-server group - pro jednotlivé uzivatele je mozné vytvorit skupiny, které je
sdruzuji a s tim ulehcuji spravu zabezpeceni. To je realizovano mapovanim skupin k
pohlediim na MIB.

show snmp - piikaz slouzi k vypsani statusu SNMP implementace na prvku.
show snmp user - zobrazi informace o uzivatelich definovanych na zafizeni.

no snmp-server - timto zptisobem je mozné zakazat funkci SNMP Agenta.

SNMP verze 3

snmp-server user - piikaz ma stejnou funkci jako u starsich verzi, rozdil ale nastane
v pripadé Ze umoznime autentizaci uzivateli, potom lze nastavit heslo a metodu,
ktera se mé pfi autentizaci pouzit.

snmp-server group - opét prikaz disponuje stejnymi schopnostmi jako u predeslych
verzi, novad je moznost definice trovné zabezpeceni pomoci tii klicovych slov auth,
noauth, priv. Zde jednotlivé pojmy definuji pouzité technologie. Pro pfipad noauth se
nepouzije nic, pro auth HMAC-MD5-96 nebo HMAC-SHA-96 a priv vyuziva CBC-
DES. Pokud chceme pouZit tato rozsifeni, které sebou nese treti verze, tak je nutné
uvést klicové slovo v3. To plati i pro predchézejici prikaz

show snmp - pomoci tohoto pfikazu je mozné vypsat status SNMP implementace
na prvku.

snmp-server view - umoznuje definovat pohledy na MIB pomoci povolenych pod-
stromt. Budujeme tedy uréitou mnozinu, kterd mé funkci filtru a jeji chovani lze
rozdélit podle prepinact included, excluded. Prvni pfedstavuje inkluzivni piistup a
druhy exkluzivni.

snmp-server enginelD - v ramci tfeti verze protokolu je mozné nastavit enginelD,
které je jinak generovano automaticky systémem.
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5.3.4 Ovéreni funkce na laboratorni topologii

Za pomoci téchto nastroji probéhlo prvotni tispésné testovani. Nyni jsme tedy mohli pfi-
kroc¢it k ovéreni funk¢énosti na realné topologii. Zde jsme vyuzili moznosti sitové laboratore
na fakulté VUT FIT, ktera se sklada prevazné ze zafizeni spole¢nosti Cisco. Algoritmus
byl testovan na laboratorni topologii slozené z nékolika Cisco smérovacu a prepinaci, které
meély mezi sebou plnou konektivitu. Je tfeba zminit, Ze pfepinace méli nastavené adresy
tfeti trovné pomoci VLAN urcenych pro spravu, protoze je nutné splnit podminku aby
vSechny prvky topologie méli IP konektivitu. Test probéhl Gspésné, nize uvadime graficky
nakres a textovy vystup nastroje.

5"
R25

Obrazek 5.1:  Testovana topologie

Listing 5.1: Vysledky

’822°: [’R267, ’S23’, ’823’, ’S21’, ’821°]
’823’: [’R257, ’S21’, ’821’, ’822’, ’822°]
’821°: [’R24°, °S23’, ’823°, ’822’, ’822°]
’R26°’: [’822°]

’R256°: [’R23’, ’R23’, ’823°]

’R24°: [’R23’, ’R22°, ’821°]

’R23’: [’R25’, ’R25’, ’R24°’, ’R22°]

’R22°: [’R23°, ’R24°]
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Kapitola 6

Popis implementace

V této kapitole popiseme techniky, které byly vyuzity pfi vyvoji nastroje. Nejdiive se za-
méfime na volbu SNMP API, kde rozebereme rtzné dostupné implementace a postupné
zhodnotime jejich plusy a minusy. Na zavér pak vybereme tu nejvhodnéjsi. Déle se pak
zamétfime na strukturu samotného nastroje, kde postupné popiseme jednotlivé tiidy tvorici
vyslednou funkcionalitu a jejich propojeni. V tomto kontextu také zminime pouze podstatné
implementacni detaily.

6.1 Volba SNMP API

V produkénim prostiedi existuje velké mnozstvi projekti, které se snazi riznym zpiso-
bem ulehéit vyuzivani technologie SNMP. Ta samotnda je pomérné uspokojivé navrzena,
ale jeji implementace ma razna specifika, které je nutné vzit v potaz. Pokud chceme vy-
tvorit nastroj, ktery bude fungovat tispésné v Sirokém spektru zarizeni, které dnes podporuji
SNMP, je nezbytné se zabyvat i velkym mnozZstvim detailti. Z toho vyplyva, Ze implemen-
tace takového komplexniho nastroje je pomérné komplikovana a pravé tato skutecnost dala
vzniknout riznym API popsanym nize. V soucasné dobé neexistuje idealni programovaci
rozhrani, které by bylo jasnou volbou, je tedy nutné zvazit jednotliva pozitiva a negativa,
jejichz analyza by méla vést k adekvatni volbé. JelikoZz jsme se rozhodli psat aplikaci v
jazyce Python, ktery sice neposkytuje takovou vykonovou podporu, ale je velmi efektivni a
prehledny v zapisu kddu museli jsme nas vybér omezit na projekty, které jej podporuji. V
ramci této prace jsme ve findle vybirali z dvou implementaci, kromé nich existuje i Siroka
gkéla jinych, nicméné drtiva vétsina bud nabizi totoznou funkcionalitu jen hiife zpracovanou
a dokumentovanou, nebo je ve stadiu vyvoje a neni téméf pouzivana. Proto pfi serioznim
pouziti se aktualné prakticky ani jiné projekty neuvazuji.

6.1.1 PySNMP

Prvni popisovany modul je ¢isté psany v Pythonu. Za dobu svoji existence prosel uz velkym
mnozstvim zmén. To prinasi jak vyhody, tak nevyhody. Pfi prvnim pohledu zaujme pomérné
slusné sepsana dokumentace, ktera se sice nemuze rovnat velkjm softwarovym projekttim,
ale jak pozdéji zjistime je v tomto segmentu znacné nadstandardni. Je k dispozici i velké
mnozstvi tutorialti. Problém ovsem je, ze béhem vyvoje doslo mnohokrat ke zméné filosofie
pouzivani riznych tiid, z kterych se nastroj sklada, proto lze narazit i na popisy, které jsou
mystifikujici, jelikoZ se vztahuji ke starsi verzi, ktera byla pojata tplné jinak.
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Pokud se zaméifime na posledni verzi, kterd mé oznaceni 4.X, tak je dostupna podpora
pro vSechny majoritné vyuzivané verze SNMP, tedy konkrétné verze 1, verze 2c a verze
3. Cely projekt se déli do nékolika vétvi, ty lze odliSit bud za pomoci pouZité verze, nebo
miry automatizace, kterou za vas systém provadi. V piipadé verzi ma projekt nasledujici
charakteristiky.[13]

e API pro verze 1/2c - predstavuje nejvykonnéjsi ¢ast projektu, ale na programéatora
jsou kladeny vyssi naroky. Sam si musi stavét PDU a provadét parsovani, také resit
chyby pfenosu a jiné.

e API pro verzi 3 - zde uZ je uroven automatizace dotazena vySe. Na vyvojafe jsou
kladeny pozadavky nastavovat strukturu Local Configuration Datastore a stavét, pii-
padné parsovat PDU.

Kromé téchto dvou existuje také nejvyssi aroven API, ktera se nazyva One-liner, kde z
nazvu vyplyva, ze zapis funkcionality by se mél vejit na jeden radek. Pro lepsi predstavu o
systému nize uvadime piehledné zobrazeni architektury.

i PySNME Applicarions |
' i
i i
! : i
! LCD i i
Configurator H !
1 ]
: i

SNMP Engine
MManagement
T Instrurnentation
B Controller
Transport - Messa ge Message and PDU
Dispateher B Secuuty - Dispateher
= Modules e
Iessage Acoess
— Processing Control
Netwaork Modules Wodule

Obrazek 6.1:  Architektura PySNMP

7 obrazku vyse je vidét o které ¢innosti se stard ktera troven API a jak jsou jednotlivé
moduly propojeny. Déale uvadime jejich stru¢ny popis.

e LCD Configuration - predstavuje specificky element v SNMPv3 definici. Slouzi k
uchovéani celé konfigurace SNMP Engine, tento pristup je vyhodny i ze strany nasta-
vovani parametru tohoto Engine pres technologii SNMP.

¢ SNMP Engine - jednd se o kompozitni tfidu, kterd obsahuje odkazy na vsechny
komponenty nastroje. Jedna se o centralni prvek, ktery je sdilen vice programy, jez
vyuzivaji tuto implementaci.
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Transport subsystem - slouzi pro pfijimani a odesilani z pripojeni sité. Struktura
je slozena z abstraktni komponenty Dispatcher a vice transportnich tiid. Ty pak
jiz zajistuji konkrétni implementaci pro specifickou technologii, ktera je zamyslena k
vyuzivani. Tyto elementy jsou propojeny s dalsimi prvky celé architektury. Konkrétné
to jsou komponenty Message a PDU Dispatcher.

Message And PDU Dispatcher - prebiraji data od ostatnich komponent systému
pokud dorazi néjakd data opacnym smérem ze sité. Je zodpovédna také za udrzovani
logického spojeni s Management Instrumentation Controller, ten se starid o operace
provadéné na jednotlivych objektech.

Message Processing Module - obstarava operace na urovni samotnych zprav.
Modul je napsan obecné, tak aby mohla byt pozdéji snadno doplnena mnozina pod-
porovanych PDU, podle toho jak se bude protokol vyvijet. BliZe zabezpecuje pravé
parsovani a sestavovani zprav protokolu, k tomu také vyuziva moduly fesSici zabez-
peceni technologie.

Message Security Module - fesi autentizaci a Sifrovani komunikace mezi entitami.
Implementace je zajisténa jak pro verze 1 a 2c, tak pro verzi 3. VSechny tyto pristupy
maji standardizované API pro vyuziti Message Processing modulem.

Access Control subsystem - vyuzivdi LCD konfiguraci pro autorizaci vzdalenych
pristupi k spravovanym objekttim. Tyto operace mohou probihat jak na strané Agenta,
tak Manazera.

Nyni, kdyz jsou popsany zaklady architektury PySNMP projektu, je mozné ptikrocit

k praktické ¢asti a to sestavovani jednotlivych dotazi. V tomto bodé je tfeba rozhodnout
jakou uroven API vyuzit. Z dokumentace je jasné, Ze vSechny pozadavky, které ma strana
Manazera je mozno pokryt nejvyssi irovni, tedy One-liner APL.

Tato c¢ast projektu se déli do dvou vétvi, prvni je synchronni a druha asynchronni.

Postupné popisi obé dvé.

e Synchronni - alfou a omegou celého pfistupu je tfida CommandGenerator, ktera
jako pfijimé volitelny parametr SNMP Engine ID a obsahuje nékolik metod, které jiz
slouzi k generovani konkrétniho dotazu.

— getCmd - produkuje dotaz typu GET a prijima nasledujici parametry.

x authData predstavuje objekt fesici zabezpeceni protokolu. Typ obsahova-
nych parametri se muze lisit podle pouZivané verze SNMP.

*x transportTarget - predstavuje objekt zajistujici konfiguraci spojeni. Po-
vinné obsahuje dvojici IP adresa a port, volitelné je mozné doplnit maximalni
dobu ¢ekani na odezvu a pocet pokusii.

* varNames - obsahuje sekvenci jmen objektli, které chceme ziskat. V tomto
pripadé tedy staci pouze jméno.

— Metoda vraci ¢tvefici errorIndication, errorStatus, errorIndex a varBinds. Prvni
z nich znaci zda doslo pti komunikaci k néjaké chybé, pokud ano je tfeba precist
i zbyvajici dvé, kde status identifikuje o jakou chybu $lo a index ukazuje do
pole varBinds které polozky se to konkrétné tyka. Samotné varBinds predstavuji
sekvenci dvojic skladajicich se z ndzvu objektu a jeho jména. Jednotlivé polozky
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si udrzuji reference k tém, které byli pozadovany v dotazu, coz je nutné vlastnost
pri indikaci chyby. Pro nazornost nize uvaddime kratky priklad pouziti téchto
nastroju.

Listing 6.1: Priklad pouziti GET

>>> from pysnmp.entity.rfc3413.oneliner import cmdgen

>>> errorlIndication, errorStatus, errorIndex, varBinds = cmdgen.
CommandGenerator () .getCmd (
cmdgen.CommunityData(’my-agent’, ’public’, 0),

cmdgen .UdpTransportTarget ((’localhost’, 161)),
’1.3.6.1.2.1.1.1.0°,
’1.3.6.1.2.1.1.2.0°
)
>>> print(errorIndication)
None
>>> print(errorStatus)
0
>>> print(varBinds)
[(ObjectName (1.3.6.1.2.1.1.1.0), OctetString(’Linux saturn
2.6.37.6-smp
#2 SMP Sat Apr 9 23:39:07 CDT 2011 i686°)),
(ObjectName(1.3.6.1.2.1.1.2.0), ObjectIdentifier
(1.3.6.1.4.1.8072.3.2.10))]1

— nextCmd - metoda implementuje dotaz typu GETNEXT. Tedy podle definice
SNMP by méla vracet souseda, ktery nasleduje po dotazovaném prvku. Vstupni
parametry jsou defakto stejné jako u varianty pro GET, stejné jako vétSina vy-
stupnich. Rozdil nastava az v bodé varBindTable, coz je struktura, ktera je
schopna dosahnout vétsiho zanofeni pii reprezentaci vice varBind objekti. To je
vyhodné chovani kdyZ pochopime zptuisob funkce této metody, které vraci vSechny
elementy MIB databaze, pro néz je OID dotazovaného objektu prefixem. Pouziti
je prakticky témér totozné, proto neuvadime piiklad.

e Asynchronni - pfestavuje zéklad funkce pro synchronni variantu, proto maji nékteré
charakteristiky spoleéné. PouZiti tohoto pfistupu je vhodné pro zvySeni vykonosti
aplikace, jelikoz béhem vykonavani SNMP dotazu uplyne pomérné dlouhé doba, je
mozné mezitim provadét jinou ¢innost, nebo dotazovat jina zafizeni. Jadrem této vétve
je AsynCommandGenerator, ktery pfijima jako volitelny parametr SNMP Engine ID
a mé nasledujici metody.

— asyncGetCmd - produkuje asynchronni dotaz GET a pfijimé nasledujici pa-
rametry. Je tfeba zminit, Ze authData, transportTarget a varNames maji stejny
vyznam jako u synchronni varianty a proto je zde nebudu uvadét.

x dvojice cbFun a cbCtx jedna se o volatelny objekt, ¢asto v Pythonu
reprezentovany jako funkce, ktery prijima nasledujici paramtery.

- sendRequestHandle - spojuje jednotlivé dotazy a odpovédi, existuji
dvé inkarnace této hodnoty a to prvni vracena prti formulovani dotazu a
druhd pfi pozadavku na vraceni odpovédi.

- errorIndication, errorStatus, errorIndex, varBinds - hodnoty maji
stejny vyznam jako prfi vystupu synchronniho GET.

- cbCtx - jedna se o dopliikovy parametr, ktery slouzi k podpore skrytych
stavl aplikace.
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— Hlavni rozdil oproti synchronni varianté tkvi ve funkc cbFun, ktera se také stara
o obdrzeni a zpracovani dat, které pfejimé od modulu Transport Dispatcher,
jez je aktivovan metodou runDispatcher. Pro uceleni ziskanych informaci opét
uvadime piiklad nize.

Listing 6.2: Pfiklad pouziti asynchronni GET
>>> from pysnmp.entity.rfc3413.oneliner import cmdgen
>>>
>>> def cbFun(sendRequestHandle, errorIndication, errorStatus,
errorIndex, varBinds, cbCtx):
print (’sendRequestHandle = %d’ ) sendRequestHandle)

print(’errorIndication = %s’ % errorIndication)
print (’errorStatus = %s’ % errorStatus)
print (’varBinds = Y%s’ % (varBinds,))

print (’cbCtx = Y%s’ % cbCtx)

>>> asynCommandGenerator = cmdgen.AsynCommandGenerator ()

>>> # This is a non-blocking call

>>> sendRequestHandle = asynCommandGenerator.asyncGetCmd (
cmdgen.UsmUserData(’my-user’, ’my-authkey’, ’my-privkey’),
cmdgen .UdpTransportTarget ((’localhost’, 161)),
((1,3,6,1,2,1,1,1,0),),

... (cbFun, None))

>>> print (sendRequestHandle)

1

>>> asynCommandGenerator.snmpEngine.transportDispatcher.
runDispatcher ()

sendRequestHandle = 1

errorIndication = None

errorStatus = 0

varBinds = [(ObjectName(’1.3.6.1.2.1.1.1.07),

OctetString ("’Linux saturn 2.6.21 #2 Mon Mar 19
17:07:18 MSD 2006 i686°"))]
cbCtx = None
>>>

— asyncNextCmd - v pouzivani této metody neexistuji oproti asynchronimu GET
vétsi rozdily, pouze pri vkladani varNames se vyuziva zptsob predani pfes n-tice.

Projekt PySNMP se v tomto bodé jevi jako velmi perspektivni a uziteény néstroj,
nicméné pii testovani jsme narazili na né€kolik nestandardnich chovani, které neslo odstra-
nit. Napftiklad pri pokusu implementace operace SNMP walk, kterd by méla byt schopna
prochéazet podstrom MIB, néstroj stale vracel vice jak tento podstrom. Takovému chovani se
nepodafrilo zamezit ani dodate¢nou konfiguraci moduli. Proto jsme se rozhodli pokracovat
v hledédni nového néstroje dale.

6.1.2 Net-SNMP

Net-SNMP predstavuje soubor aplikaci, které podporuji komunikaci pres protokol SNMP,
ty lze rozdélit do dvou trovni. Prvni z nich je vice nizko drovnova a feSi spisSe realizaci
jednotlivych typu dotazi, tedy napiiklad GET, GETNEXT a dalsi. Druhd vrstva jiz im-
plementuje komplexnéjsi aplikace, které jiz nemohou byt realizovany jednoduchym dotazem,
jak jsou popsany ve standardu technologie. Sem miZzeme zaradit napriklad snmptable, které
slouzi pro ziskani dat z tabulky reprezentované v MIB podstromu a jeji nasledné vypsani
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ve formatované podobé. Pripadné existuji dalsi programy pro nastavovani bezpec¢nostnich
parametru a sledovani riznych provoznich parametri prvku.

Jakmile chceme vyuzit API, zjistime, Ze systém je psan kompletné v jazyce C. Nicméné
existuje projekt, jenz se zabyva propojenim jazyku Python a Net-SNMP. Nazjyva se Net-
SNMP Python bindings. Déle se jiz budu vénovat popisu tohoto propoje, jehoz dokumentace
je bohuzel pomérné slabd, ale diky snadné ¢itelnosti, lze infomace pomérné snadno vycist
i z kédu propoje. Vyraznou vyhodou je predevsim to, Ze na pozadi jsou logicky vyuzivany
nastroje C implementace Net-SNMP, ktera jako takova je povaZzovana za aktudlni standard
implementace tohoto protokolu. Proto jsou vysledky téchto dotazu dobfe interpretovany a
komunikace zatim ve vSech testovanych pfipadech dopadla pfesné podle ocekavani.

Net-SNMP propoj je podporovd na operacnim systému Linux 2.x, soucasné by mél
fungovat i na jinych UNIXovych systémech a Microsoft Windows. Tyto posledni varianty ale
nebyly testovany a nas nastroj byl vyvijen pod Ubuntu, proto kompatibilitu nelze zarudit.
Aktualné neni podporovana kompletni funkcionalita, kterd je poskytovana v origindlni C
implementaci, nicméné pro potieby Manazera je dostatecna. Podporovana bohuzel neni ani
asynchronni pristup, to se ovsem dé obejit vldkny, nebo vice procesy. Poslednim zminénym
zpusobem tento problém fesi i rozsiteni s ndzvem Multi-core SNMP, které je ale zatim ve
fazi vyvoje, nicméné autori maji ambiciézni plany do budoucna.

Za nevyhodu nastroje se da povazovat nutnost vzajemné kompilace s Net-SNMP. Po je-
jim pribéhu vse ale probiha regulérné, dale uvadime kratky postup instalace celého nastroje
za pomoci ptikazové fadky v systému Ubuntu.

Listing 6.3: Instalace Net-SNMP s Python bindings

apt-get install gcc
apt-get install libperl-dev
apt -get install python2.7-dev

wget http://downloads.sourceforge.net/project/net-snmp/net-snmp/5.7.1/net-
snmp-5.7.1.tar.gz?r=http%3A%2F/2Fsourceforge.net2Fprojects’%2Fnet -snmp%2
Ffiles’2Fnet-snmp%2F5.7.1%2F&ts=1318446955&use_mirror=surfnet

tar xzvf net-snmp-5.7.1.tar.gz
cd net-snmp-5.7.1

./configure --with-python-modules
make
make install

ldconfig

Nejdfive je nutné stahnout zakladni nastroje na praci a preklad. Nasledné je nutné stah-
nou aktualni verzi zdrojovych kédiu, provést konfiguraci prekladu s parametrem pridruzujici
python propoj. V zavéru pak prelozit, nainstalovat a provést nastaveni nastroje.

Pokud se zaméfime na zpiisob pouziti, existuji tu dva zptlisoby. Prvni z nich slouzi pro
verze 1 a 2c, druhy pak pro verzi 3. Jejich spole¢nou charakteristikou je priprava dota-
zovanych dat. Zde je nutné cilené OID, které muze byt bud v kompletnim numerickém
tvaru, nebo pouze ¢astecné zadané pomoci slovni interpretace. Tento fetézec je tedy nutné
predat metodé Varbind, ktera vraci interni reprezentaci, jez se da dale pouzit jiz v konkrét-
nim dotazu. NiZze uvadime strucny popis pouze téch metod, jeZ jsou relevantni k nasemu
nastroji.[10]
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e metody pro verze 1 a 2c - hlavni rozdil spoc¢ivé jak jiz ve zminovaném zabezpeceni,
metody Varbind, vystupni data je jiz mozné dat na vstup. Pro korektni funkci je
tfeba zprostiedkovat pokazdé ¢tyfi parametry.

— Mmnozina OID - miiZe obsahovat bud jednu polozku, nebo vice. Pokud potie-
bujeme ziskat béhem jednoho dotazu vice informaci, je nutné vystupy Varbind
predat do metody Varlist, kterd vytvori seznam takovychto dat, jez jsou pak
zpracovany v ramci vytvoreného sezeni. Z toho vyplyvéa, Ze na realizaci ziskani
jedné polozky od Agenta neni nutné sezeni zakladat.

— Verze - indikuje jakou verzi SNMP m4a néstroj pouzit.
— DestHost - predstavuje IP adresu cilového zarizeni.

— Community - jedna se o zabezpeceni v ramci téchto verzi, tedy community
string.

Vyse popsané parametry jsou vlozeny na vstup nasledujicim metodam.

— snmpwalk - realizuje priichod tabulkou, tedy automaticky buduje nasledujici
indexy. Vstupni OID tedy musi odkazovat pouze polozku v tabulce, zbytek je
dotvofen automaticky.

— snmpget - z nazvu je jasné, ze provadi jednoduchy GET dotaz. MiZe mu byt
predlozeno vice polozek v seznamu.

— snmpgetnext - vytvari GETNEXT, tedy vraci element nasledujici po dotazo-
vaném.

vvvvvv

kolu, je nutné ho promitnou i zde, proto pii tvorbé dotazi je nutné pouzit i sezeni o
které se stard specializované metoda Session. Tim se nasledné meéni i pocet pozado-
vanych parametri, jejich vycet uvadime nize.

Version - specifikuje verzi, v tomto pripadé bude hodnota vzdy rovna tiem.

— DestHost - IP adresa cilového prvku.

SecLevel - definuje troven pouzitého zabezpeceni. Zde jsou pouzity klasické
nazvy. Konkrétné jde o noAuthNoPriv, authNoPriv, authPriv.

SecName - zde se definuje jméno uzivatele, kterého chceme autentizovat.
— PrivPass - k uzivateli volitelné podle trovné zabezpeceni pritfazeno heslo.

AuthPass - dalsi heslo slouzici ale v kontextu autentizace.

Pokud je jiz vytvofeno sezeni mutzeme pomoci z néj ziskaného objektu volat metody
formulujici dotazy. Jejich funkce je de facto analogickd vzhledem k predchozimu vyctu,
proto je jiz nebudu popisovat. Jedna se o walk, get, getnext.

Vzhledem k uspokojivym vystuptim tohoto nastroje jsme se rozhodli jej vyuzit pro kom-
pletaci budovaného programu. Funkcionalita byla v poradku jak u starsich verzi standardu,
tak u nejnovejsi. Jedinou stinnou strankou projektu je slabd dokumentace, kde programéator
musi obcas hledat ve zdrojovém kdédu, aby zjistil korektni pouziti ruznych komponent. V
celkovém souhrnu tedy prevazily vyhody nad nevyhodami a proto jsme zvolili tento projekt
pro kompletaci naseho néastroje.
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6.2 Popis struktury nastroje

V této ¢asti diplomové prace se dostanu jiz ke konkrétni podobé implementace. P¥i vyvoji
byl pouzit jazyk Python predevsim diky snadné Citelnosti kédu a efektivnosti zapisu. Pokud
se podivame na nevyhodu vykonové stranky této platformy, tak zjistime, Ze neni prilis pod-
statné, jelikoz majoritni prodleva ve vypoctu algoritmu tkvi predevsim v sitové komunikaci.
Pro zakomponovani funkcionality SNMP byl pouzit modul Net-SNMP s rozsitenim SNMP
bindings, jak jiz bylo popsano v predchozi kapitole. Déale se jiz dostanu k popisu samotné
architektury.

Cely néstroj je rozdélen do nékolika tfid, které jsou pro prehlednost distribuovany v
riznych souborech. Ty jsou pak pfipojeny v hlavnim elementu, ktery nese nazev topoGet.
Jak by se dalo predpokladat kromé této agregace zajiStuje také parsovani vstupnich para-
metrd, implementaci algoritmu prohledavani do Sifky, ktery koordinuje samotny vypocet.
Posledni ¢ast o kterou se stara je generovani relevantniho vystupu, jez musi byt ve validnim
formatu vzhledem k definici jazyka ned. NiZe uvedu vypis validni kombinace parametr,
které program piijima.

e Parametry pro pristup pres verze 1 a 2c
— topoGet v1/v2c community string host ip
e Parametry pro pristup pres verzi 3

— topoGet v3 noAuthNoPriv user host ip
— topoGet v3 authNoPriv user authPass host ip
— topoGet v3 authPriv user authPass privPass host ip

¢ Kombinovana varianta

— topoGet v1/v2c community string v3 noAuthNoPriv user host ip
— topoGet v1/v2c community string v3 authNoPriv user authPass host ip

— topoGet v1/v2c community string v3 authPriv user authPass privPass host ip

7 predchoziho seznamu je patrné, Ze je mozné krom vyuziti riznych verzi aplikovat
i kombinovanou variantu. V tomto pripadé dojde nejprve k pokusu o autentizaci pomoci
starsich verzi a pak teprve pfes tieti. Pristup se nésledné lisi podle tirovné zabezpeceni.
Tedy bud pouze vlozeni komunitniho Fetézce, nebo pfimo urceni trovné v tieti verzi. Zde
jsou pouzivany nasledujici pojmy, které lze napii¢ technologiemi povazovat za jiz standar-
dizované.

e noAuthNoPriv - v tomto pfipadé neni pouzita témér zadna forma autentizace. nebo
autorizace. Nicméné nékteré systémy pozaduji alespon uzivatelské jméno, proto je zde
také zahrnuto.

e authNoPriv - zde je jiz aplikovana autentizace, proto je nutné poskytnout nastroji
kromé uzivatelského jména také heslo.

e authPriv - tato varianta podporuje jiz diivérnost, proto je nutné vlozit i heslo slouzici
k tomuto ucelu.
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Jakmile dojde k poskytnuti relevantnich parametrt, je mozné spustit algoritmus pro-
hledavani do $ifky, jenz koordinuje celou sitovou komunikaci a vypocet jako takovy.

Nyni jakmile mame pfehled o funkci centralniho prvku néastroje, prikro¢ime k popisu
jednotlivych tfid, které podporuji jeho funkcionalitu. Jedna se o snmp, node, netModel,
genOut, které predstavuji v uvedeném poradi podporu pro nasledujici operace. Prvni se jiz
podle nizvu stara o zajisténi komunikace pomoci protokolu SNMP, druhé pak slouzi jako
abstraktni struktura pro reprezentaci jednoho uzlu v rekonstruované topologii, tfeti komple-
tuje jiz kompletni zobrazeni zkoumané sité, zde jsou aplikovany rizné ptistupy reprezentace,
podle toho v jakém kontextu je vhodné je vyuzit. Posledni se pak starad o implementaci me-
tod pro generovani relevantniho vystupu. Po tomto kratkém tvodu pristoupime k blizsimu
popisu, ktery budu provadét formou vyctu poskytované funkcionality a na néj navazujici
seznam metod, které ji implementuji.

6.2.1 Trida snmp

Tato c¢ast nastroje se stard jak jiz bylo feCeno o podporu komunikace pomoci protokolu
SNMP. Samotné poskytuje nasledujici funkce.

e Konfigurace OID - jedna se predevs§$im o nastaveni jednotlivych vstupnich para-
metri pro modul Net-SNMP bindings, ktery je schopen tato data prijimat ve dvou
forméatech. Prvni je struktura VarBind, kterd obsahuje pouze jedno OID. Dalsi pfed-
stavuje VarList, ktery je jich schopen obsahnout vice, ale kviili omezenim plynoucich
ze soucasného stavu implementace je aktudlné vyuzivan pro uskladnéni pouze jedné.
Duvod nasazeni pravé posledné jmenované struktury tkvi v rozsifené mnoziné infor-
maci, kterou lze dostat od Agenta. VarList totiz uchovd kromé navratové hodnoty
na SNMP dotaz také vracené OID. Toho lze pak vyhodné vyuzit p¥i prozkoumavani
indext jednotlivych tabulek. Nasledujici metody se podili na této funkcionalité:

setOID
setOIDSet

— clearVar
setTech

e Nastaveni parametru SNMP komunikace - v tomto pfipadé rozliSujeme mezi
komunikaci dvou starsich verzi, tedy 1 a 2c¢, nebo pomoci nejnovéjsi. Pokud by cilova
sit obsahovala oba pristupy, tak je zahrnuta i kombinovand varianta. Tyto stavy jsou
rozliSeny pomoci proménné mode, kterd nabyva hodnot 1 az 3. 1 a 2 indikuje pouziti
verzi 1, 2c nebo 3, pfesné v tomto potfadi. Hodnota 3 znaci pak kombinovanou vari-
antu. Jakmile je tato hodnota urcena ze vstupu aplikace, je nutné vlozit adekvatni
autentizacni parametry. V nejjednodussim piipadé staci komunitni fetézec a IP ad-
a hesla. V tomto kontextu je vytvareno sezeni s cilovym prvkem. NiZe uvadime vycet
zainteresovanych metod:

— setMode
— setV3

— setV3params
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— createSession
— createV2Sess

setHost

setVersion

setCommunity

e Vytvareni SNMP dotazu - pfedstavuje hlavni prvek t¥idy. Formuje vSechny pouzi-
vané dotazy, kde nejCastéji je nasazen typ SNMPWALK, coZ neni dotaz ze standardu
SNMP, ale mnozina zpracovanych GETNEXT pozadavki. Kazdy SNMPWALK vraci
n-tici hodnot pokud je aplikovan na tabulku. Tyto jednotlivé metody jsou pak agre-
govany vyse, tak aby adekvatné odpovidaly implementaci modifikovaného algoritmu
prohledédvani do sifky. Jako dopliujici funkce jsou zahrnuty metody pro parsovani
indext, které jsou soucasti vracenych OID. U&elem takového piistupu je vlastnost
navrhu LLDP MIB, ktery neumoznuje ziskat standardni cestou IP adresu sousedniho
prvku. Nicméné jednotlivé zédznamy, reprezentujici pravé tyto sousedy, jsou indexo-
vany také jejich IP adresou. Tedy za pomoci iterativné stylizovaného parseru je mozné
tuto informaci ziskat. V ramci t¥idy jsou také vytvareny dotazy na jednotlivé tabulky
obsahujici dynamické data. Sem patfi smérovaci, MAC a ARP tabulka. Posledni ¢asti
implementace je sumarizace ziskanych informaci, jelikoZ je mozné, ze v siti budou defi-
novany pristupy k jednotlivym zafizenim pfes rizné verze protokolu, je nutné s touto
variantou pocitat. Nastroj tedy vyzkousi ptistup k prvkiim pomoci vSech poskytnu-
tych dat. Vysledna n-tice vysledku je prozkouména a navracena je pouze neprazdné
mnozina.

— getLocID

— getIndexFromCurrentQuery
— parselndexFromCurrentQuery
— queryWalk

— queryWalkv3

— queryGet

— queryGetNext

— querySet

— querySetv3

— queryNodes

— setNode

— getNodesInfo

— combinelnfo

— getSingleNode

e Ziskani konfiguraé¢niho souboru - jelikoZz v rdmci projektu ANSA je i néstroj
pro automatickou analyzu konfigura¢nich soubort jednotlivych zarizeni, je vhodné
tato data v pribéhu prozkoumévani topologie také stdhnout. JelikoZz monitorovana
sit VUT se sklada vyhradné z prvku od spole¢nosti HP, soustfedili jsme se na metody
aplikovatelné pravé na tato zarizeni. Cestou jak data ziskat je vice, ale s vyhodou lze
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pouzit kombinaci SNMP a TFTP protokolu. V MIB struktufe existuje v proprietarni
Casti vyrobce polozka indikujici dostupnost pfes TFTP, ta po nastaveni na adekvatni
hodnotu zpfistupni hledany konfigura¢ni soubor. Pak je mozné provést jednoduché
spojeni pomoci protokolu TFTP a pozadovana data stdhnout. K tomuto acelu jsme
ukézala jako funkcéné nespolehliva, proto jsme preSeli na alternativni zpusob. Ten
spociva ve vytvoreni subprocesu, jenz volad nastroj prikazové fadky konkrétné balik
tftp, ktery se vyznacuje dobrou funkcionalitou. Skript zavola tento program a pocka na
jeho dokonceni, to je nutné provést vzhledem k tomu aby bylo mozné uvést nastaveni
pristupu pies TFTP protokol k prvku zpét do ptivodniho stavu. V opacném pripadé
by nastroj mohl vytvaret bezpecnostni diry v systému.

— getCfgFile
— download CFGFile

6.2.2 Tfida node

V tomto bodé se stardme o reprezentaci jednoho uzlu sité. Ttida je logicky propojena s
¢astmi snmp a netModel, kde v prvni jsou vytvareny jednotlivé instance, podle toho jak
je topologie prohledavana a prostrednictvim druhé dochézi k jejich organizaci a zajisténi
vhodného pfistupu. Tedy oSetfeni riznych vyjimek a zajisténi implementacniho detailu
obecné. Kromé vlastni konstrukce objektt t¥ida pak poskytuje nasledujici funkce.

e Konverze vstupnich dat - jelikoZ informace ziskané od Agenti nemusi byt poka-
7zdé ve formé fetézce, ale Casto jsou poskytnuty v binarnim forméatu, je nutné provést
adekvatni konverzi do vhodné reprezentace. To se tyka predevsim ziskavani IP adres
sousedu pres protokol CDP, plnéni MAC tabulky a identifikace schopnosti jednotli-
vych prvki.

— convIP4
— convPhyAdd

¢ Rozeznani schopnosti prvkii - nistroj podporuje ptistup ptes CDP i LLDP. Bohu-
zel kazdy protokol ma tuto informaci zakédovanou jinym zptusobem, proto je vhodné
implementovat separatni metody. Vyhodou je, Ze alespon princip je totozny, tedy
mnozina schopnosti je zakédovana v nékolika bajtové hodnoté. Rozdil je tedy pouze
v jeji interpretaci. O to se staraji nasledujici metody.

— convCapabCDP
— convCapabLLDP

e Nacteni dynamickych dat - v rdmci této prace jsme také provedli extrakci néko-

vvvvvv

vz

béhem své ¢innosti vytvari. Jako nejzasadnéjsi jsme identifikovali tabulky MAC, ARP
a smérovaci tabulku. Kazdy tento prvek ma svoji MIB strukturu a lze je tedy ziskat
pomoci SNMP protokolu. Navic je ale nutné provést interpretaci jednotlivych hodnot,
které reprezentuji napriklad status polozky MAC, nebo protokol pfes ktery byla nau-
¢ena urcité cesta v smérovaci tabulce. Poslednim prvkem komplikujicim kompletaci
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6.2.3

téchto informaci je provazanost s jednotlivymi rozhranimi prvku, to se tyka vsSech
zucastnénych, tedy smérovaci, MAC a ARP tabulky. V MIB struktufe je obsaZen
pouze index odkazujici do tabulky rozhrani, proto je nutné kompletovat i ji a ziskané
informace doplnit do adekvatnich polozek.

— interpretStatus

getPortDesc
setRoute

— setMAC
setARP
setIF

— interpretProto

TFida netModel

Prvek nastroje zajistuje reprezentaci topologie jako celku. K tomu vyuziva nékolik datovych
struktur, které je vyhodné vyuzit v riznych situacich. Cilem bylo pfedevsim vyhnout se
jakékoliv formé vyhledavani, a proto veskera data jsou dostupné pres index, ktery musi byt
v ramci sité unikatni. Pro tento 0cel jsme zvolili kombinaci fyzickych adres rozhrani prvku
a sériového ¢isla. Druhy element byl p¥idan kvili zafizenim, jejichz rozhrani zadnou adresu

prvni

arovné nemaji. Nize v textu rozepisi vyznam jednotlivych struktur a metody, které s

nimi pracuji.

Fronta pro modifikovany algoritmus BFS - tato datova struktura musi mit sku-
te¢né vlastnosti fronty jako takové, proto jsme zvolili interni reprezentaci v Pythonu
pod nazvem Queue, kterd jiz sama o sobé obsahuje vsechny potfebné metody az na
kontrolu duplicitnich prvki. Tato vlastnost byla dopliiena v piistupové metodé k ni
pridruzené.

— addBFS

Pole sousednosti - jedné se o velmi efektivni zpiisob jak reprezentovat orientovany,
nebo neorientovany graf. Pfiklady blize popisujici princip byly uvedeny jiz v ¢asti
pojednavajici o rekonstrukci topologie. Data poskytovana timto zptisobem jsou pak
vyuZzita pfi generovani vystupu v jazyce NED a vznikaji pfi samotném vypoctu BFS.
Implementace probihé datovou strukturou zndmou v Pythonu pod nazvem Dictionary,
k ni pak stejné jako u predchoziho ptikladu byla dopliiena kontrola na duplicitu.

— addNode
— addConn

Kolekce prvku - predstavuje mnozinu instanci tf¥idy node. Tedy pokud je nutné
ziskat konkrétni data o zafizeni v topologii, tak se nachéazeji zde, indexované pomoci
unikatniho identifikatoru. K implementaci byla pouZita struktura Dictionary.

— addNodeColInfo
— isCollInfo
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e Pole color - identifikuje jiz uzaviené uzly v ramci algoritmu a je implementované
opét pomoci Dictionary. Pristup je realizovan pres unikatni identifikator.

— setBlack
— getBlack

6.2.4 Trida genOut

Princip funkce je zaloZzen na postupném budovani fetézce, jehoz metody jsou v prubéhu
vyuzivany a ktery je ve findle jednorazové zapsan do souboru. TTidu lze tedy rozdélit do
dvou ¢asti. Prvni se stard o praci se soubory a druhé o validni konstrukci fetézce.

e Zapis do souboru - zde se vyuzivaji standardni metody jazyka Python, tedy open
ktera vraci objekt reprezentujici otevieny soubor a close coz je metoda tohoto objektu,
jez slouzi k uzavteni souboru. Pokud byl jiz sestaven validni fetézec a je zavolano toto
uzavieni, dojde jesté dfive k jednordzovému zapisu.

— OpenF

— close

¢ Konstrukce vystupniho Fetézce - kazdy soubor v jazyce NED mé svoje specifika,
pokud ma reprezentovat topologii pocitacové sité. Mezi né patifi naptiklad definice
kanalu pro propojeni jednotlivych prvki a generovani formatu souboru, tak aby byl
strukturovan syntakticky spravné. Kromeé tohoto je nutné zahrnout i podmoduly z
nichz se sit sklada a pak jiz definovat samotné propoje mezi nimi. JelikoZ v simu-
lacich ANSA projektu se vyskytuji definice formou neorientovaného grafu, je nutné
provadét kontrolu na duplicitu jak v ramci pridavanych moduld, tak ve spojenich. K
tomu jsou vyuzity metody objektu fetézec. V ramci duplicit je ale také nutné osSettit
redundantni spoje v siti, ty se identifikuji v kontextu jednoho uzlu, kde je jim udélena
vyjimka, a jsou zafazeny do souboru, ktery reprezentuje topologii. Jako posledni byla
pridédna podpora pro vystup do nastroje GraphViz, ktery je schopen generovat gra-
fické zpracovani topologie v ruznych formatech. Vystup se generuje spolec¢né s NED
souborem.

— Write

— WriteGV
— addPack
— addImp

— setNetw

— checkDupl
— addRouter
— addSwitch
— setChan

— addCon
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6.2.5 Ziskani dynamickych dat

Jako posledni ¢ast byla zahrnuta mnozina nékolika funkci a metod, které dopliuji funk-
cionalitu nutnou k ziskani dynamickych dat. Jelikoz zpisob jak tyto informace ziskat byl
jiz popsan v ramci metod jednotlivych t¥id, budeme se déle vénovat formatu vystupu. V
tomto pripadeé je jasnou volbou tvorba novych elementi XML struktury. Ziskané data maji
formu tabulky proto je navrh pomeérné primocary. NiZe uvadime podobu struktury.

Listing 6.4: Ptiklad struktury pro dynamicka data

<Devices>
<Router id="11.0.0.1">
<routingTable>
<routeEntry Destination="10.0.0.0" Interface="
FastEthernet0/0" Metric="0" NextHop="10.0.0.1"
Protocol="1local"/>
</routingTable >
<ARPTable>
<ARPEntry NetAddress="10.0.0.1" PhyAddress="0xc8:0x1
:0x11:0x80:0x0:0x0" Port="FastEthernet0/0" Type
="static"/>
</ARPTable>
</Router>
<Switch id="11.0.0.2">
<MACTable>
<MACEntry Address="0xc8:0x0:0x11:0x80:0x0:0x0" Port
="FastEthernet0/0" Status="learned"/>
</MACTable>
<ARPTable>
<ARPEntry NetAddress="11.0.0.2" PhyAddress="0xc8:0x0
:0x11:0x80:0x0:0x0" Port="FastEthernet0/0" Type
="static"/>
</ARPTable>
</Switch>
</Devices>

Generovani provadi skupina funkci zakomponovana do hlavniho souboru aplikace. Jako
prostfedek vyuzivaji implementaci MiniDom v ramci jazyku Python. Proces tvorby jsme
rozdélili nejprve na klasifikaci typu zarizeni.

e buildXML

Dale pak na navazujici volani adekvatnich funkci, zde jsou implementovani t¥i reprezentanti.

o addXMLRouter
e addXMULSwitch

¢ addXMLL3SW

Tento navrh se jevi jako vhodny predevsim do budoucna, pokud bude rozsifovana funk-
cionalita.
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Kapitola 7

Testovani na siti VUT

V pribéhu dokoncovani nastroje jsme se rozhodli jeho funkci otestovat také na produkéni
siti VUT. K tomuto kroku jsme pfistoupili, jakmile probéhly vSechny laboratorni testy
v poradku. Podle ocekavani doslo béhem zkousky k odhaleni dalsich skutecnosti, které
bylo nutné zohlednit ve zdrojovém kédu programu. Jelikoz se sledovana topologie sklada
vyhradné z pfrepinaci, které maji prifazené ruzné IP adresy, tak nelze pFistupovat pres
vS8echny tyto adresy k SNMP strukturam. Timto zptsobem vzniké inkonzistence mezi ta-
bulkami v kontextu LLDP, s kterou je nutné v ramci kédu pocitat. V siti VUT je mozné
taky aplikovat jiny pristup ziskavani IP adres a to pomoci DNS dotazl. V soucasnosti je
hotovéa implementace pouze jako ndhradni moznost za LLDP. Tedy pokud selze dotaz pies
adresu ziskanou ze zminéného LLDP, tak se realizuje druh& moznost pomoci DNS systému.
V tomto pripadé se vezme jméno prvku a prida se k nému zbytek doménového nazvu. Vy-
hoda toho pfistupu je Ze takto kompletovany dotaz vraci IP adresy z rozsahu spravcovské
VLAN, tedy pristup pfes SNMP je garantovany. V budoucnu je moZné tento zalozni mecha-
nizmus aplikovat i na mnozinu sousedi prvku. Po téchto tipravach byl jiz nastroj schopen
rozpoznat drtivou vétsinu topologie. Vystup generovany pomoci IDE OMNeT++ uvadim
kvili prostorovym divodim o stranku nize.
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Kapitola 8
Zaver

V prvni ¢asti diplomové prace jsme popsali protokol SNMP, ktery jsme se rozhodli pouzit
jako hlavni prostiedek pro ziskédvani dat od redlnych zarizeni a o topologii jako takové.
Prozkoumali jsme vsechny aktualné standardizované verze, kde nejvyhodnéji se jevi 2c¢ z
bezpecnost pro produkéni prostfedi. To ale neshledavame jako velkou prekazku, pokud se
pohybujeme na akademické ptidé pro ticely testovani vnitini sité, ktera povoluje tento provoz
pouze v sobé samotné.

Nasledné jsme shrnuli zakladni vlastnosti protokold pro prohledavani sité. Zvolili jsme
dva nejvyznamnéjsi zastupce CDP a LLDP. Pak jsme provedli jejich porovnani, zde nejlépe
vysla varianta LLDP. Nicméné v nastroji je nastavena podpora pro obé dvé.

Dale bylo nutné se seznamit se samotnym simulaénim néastrojem OMNeT a jeho rozsire-
nimi INET Framework a domaci ¢asti ANSA. V prislusné ¢asti probéhlo popsani jeho prin-
cipu a uvedeni zamyslené cesty konfigurace dynamickych dat. Kromé toho jsme shrnuli také
aktualni podobu konfigura¢niho souboru, po prozkoumani dostupnych implementaci.

Potom bylo mozné ptistoupit k rozboru piistupt k detekci topologie. Zde jsme shrnuli
nékolik pristupti a zvolili ten nejvhodnéjsi. V navaznosti na néj byl vybran algoritmus na
prochéazeni grafu, ktery bylo nutné nalezité upravit pro realné nasazeni. Zde jsme se rozhodli
pro modifikaci prohledavani do sifky, kterd byla nasledné Gspésné otestovana v laboratori.

Navazujici kapitola byla vénovéana jiz konkrétni podobé implementace a s tim souvisejici
popis vyuzitych externich nastroji pro samotnou realizaci SNMP dotazti.

Béhem dokoncovani nastroje jsme také pristoupili k testovani na siti VUT, kde jsme
ovérili dosazenou funkénost.

Realizace této diplomové prace byla velmi pfinosnéd pro poznani blizsich detaili proto-
kolt SNMP, CDP a LLDP. Kde jsme narazili na nékolik omezeni, které byly ale ispésné
vylfeSené s ¢imZ souvisela také blizsi analyza jednotlivych MIB struktur. Konkrétné pre-
dev8im role jednotlivych indexi tabulek a jejich vzajemné propojeni. Pfinosna také byla
zkuSenost s praktickou aplikaci teoretického algoritmu prohledévani do sitky a s tim spojené
studium detekce topologie.

Jelikoz je disciplina rozpoznéavani topologie velmi komplexni a nabizi se velké mnozstvi
pristupi, da se nastroj rozsitit timto smérem a pokusit se analyzovat i dalsi prvky, které
nepodporuji protokoly CDP a LLDP. Kromé tohoto je mozné rozsifit mnozinu ziskanych
dynamickych dat ze zaFizeni o dalsi elementy.
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Priloha A

Obsah CD

Na CD jsou prilozeny nasledujici polozky.
e zdrojové soubory aplikace
e dokumentace
e poster
e technicka zprava - pdf
e technicka zprava - zdrojové soubory

e vystupni NED soubor z testovani na siti VUT
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Priloha B

Manual

Aby bylo mozné nastroj ispésné spustit je nutné mit funkéni nasledujici prvky.
e Python 2.7

e Net-SNMP s Python Bindings - zde je nutni separatni kompilace, vice nize
uvedeny priklad.

Listing B.1: Instalace Net-SNMP s Python bindings
apt-get install gcc
apt-get install libperl-dev
apt-get install python2.7-dev
wget http://downloads.sourceforge.net/project/net-snmp/net-snmp/5.7.1/
net-snmp-5.7.1.tar.gz?r=http%3A%2F2Fsourceforge.net%2Fprojectsi2
Fnet-snmp%2Ffiles’2Fnet -snmp%2F5.7.1%2F&ts=1318446955&use_mirror=

surfnet

tar xzvf net-snmp-5.7.1.tar.gz
cd net-snmp-5.7.1

./configure --with-python-modules
make
make install

ldconfig

e balicek TFTP

Program se pak pouziva nésledujicim zpisobem.

e Parametry pro pristup pres verze 1 a 2c
— topoGet v1/v2c community string host ip

e Parametry pro pristup pres verzi 3

— topoGet v3 noAuthNoPriv user host ip
— topoGet v3 authNoPriv user authPass host ip
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— topoGet v3 authPriv user authPass privPass host ip
¢ Kombinovana varianta

— topoGet v1/v2c community string v3 noAuthNoPriv user host ip
— topoGet v1/v2c community string v3 authNoPriv user authPass host ip

— topoGet v1/v2c community string v3 authPriv user authPass privPass host ip
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Priloha C

Konfigracni XML soubor

<Routers>
<Router id="192.168.3.3">
<Hostname ></Hostname >
<Interfaces>
<Interface name="eth0">

<IPAddress >192.168.1.1</IPAddress>
<Mask >255.255.255.0</Mask>
<Bandwidth >1000</Bandwidth>
<Duplex >auto</Duplex >
<Speed>auto</Speed>
<0OspfNetworkType >broadcast</0OspfNetworkType >
<0spfCost >1</0spfCost>
<0OspfPriority>1</0spfPriority>
<OspfHelloInterval >10</0OspfHelloInterval>
<OspfDeadInterval >40</0OspfDeadInterval>
<OspfRetransmissionInterval>
5
</0OspfRetransmissionInterval >
<OspfInterfaceTransmissionDelay>
1
</OspfInterfaceTransmissionDelay>
<OspfAuthenticationType>
Null
</0OspfAuthenticationType >
<OspfAuthenticationKey>
0x00
</0OspfAuthenticationKey>
<0spfProcess6>(Process ID)</OspfProcess6>
<OspfArea6>(Area ID)</OspfArea6>
<OspfInstance6>(n)</0OspfInstance6>
<OspfNetworkType6></0OspfNetworkType6 >
<0spfCost6>(n) </0spfCost6>
<0spfPriority6>(n)</0OspfPriority6>
<OspfHelloInterval6>(n)</0OspfHelloInterval6 >
<OspfRouterDeadInterval6 >
(n)
</0spfRouterDeadInterval6>
<OspfRetransmitInterval6 >
(n)
</0OspfRetransmitInterval6>
<0OspfTransmitDelay6>(n)</0OspfTransmitDelay6 >
<IS-IS-Priority>127</IS-IS-Priority>
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<IS-IS-Metric>50</IS-IS-Metric>
<Pim>
<Mode >dense -mode </Mode >
<Border />
</Pim>
<shutdown></shutdown>
</Interface>
<Interface name="(interface name)">
<IPv6Address>
(IPv6 address)/(Prefix Length)
</IPv6Address>
<NdpAdvSendAdvertisements>
(yes/mno)
</NdpAdvSendAdvertisements >
<NdpAdvPrefix>
(IPv6 prefix)/(Prefix Length)
</NdpAdvPrefix>
<NdpMaxRtrAdvInterval>
(4-1800)
</NdpMaxRtrAdvInterval >
<NdpMinRtrAdvInterval>
(3-1350)
</NdpMinRtrAdvInterval >
</Interface>
</Interfaces>
<Routing6>
<0spf>
<Process id="(Process ID)">
<RouterId>(Router ID)</RouterId>
</Process>
</0spf>
<Static>
<Route>
<NetworkAddress>
(IPv6 prefix)/(Prefix Length)
</NetworkAddress>

<NextHopAddress >(IPv6 address)</NextHopAddress>

<AdministrativeDistance>
(1-254)
</AdministrativeDistance >
</Route>
</Static>
</Routing6>
<DefaultRouter >(IPv6 Address)</DefaultRouter>
<Routing>
<Static>
<Route>
<NetworkAddress >172.16.200.0</NetworkAddress>
<NetworkMask >255.255.255.0</NetworkMask >
<ExitInterface >pppO</ExitInterface>
</Route>
<Route>
<NetworkAddress >172.16.100.0</NetworkAddress>
<NetworkMask >255.255.255.0</NetworkMask >
<NextHopAddress >192.168.3.1</NextHopAddress >
</Route>
</Static>
<ISIS>
<is-type>level-1</is-type>
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<net>49.0001.1921.6801.2001.00</net>
</ISIS>
<Multicast enable="1">
<Pim>
<RPAddress>
<IPAddress>192.168.1.2</IPAddress>
<Acl>1</Acl>
</RPAddress>
<BSRCandidate>
<Interface>eth0O</Interface>
<Mask >30</Mask>
</BSRCandidate >
<RPCandidate >
<Interface>ethi</Interface>
<Ttl1>2</Ttl>
<GroupList >1</GrouplList>
</RPCandidate>
</Pim>
</Multicast>
<Rip>
<Network>130.10.0.0</Network>
<Passive-interface>ethl</Passive-interface>
<Passive-interface>eth2</Passive-interface>
<Redistribute>
<Protocol>ospf</Protocol>
<Metric>4</Metric>
</Redistribute >
</Rip>
<0spf>
<RFC1583Compatible />
<Areas>
<Area id="0.0.0.0">
<Networks >
<Network >
<IPAddress>0.0.0.0</IPAddress>
<Wildcard >255.255.255.255</Wildcard >
</Network>
</Networks>
</Area>
</Areas>
</0spf>
<Eigrp>
<AutonomousSystems >
<AS id="1">
<Networks >
<Network >
<IPAddress>192.168.3.0</IPAddress>
<Wildcard>0.0.0.255</Wildcard>
</Network>
</Networks>
</AS>
</AutonomousSystems>
</Eigrp>
</Routing>
<ACLs>
<ACL no="120">
<entry seq_mno="1">
<action>deny</action>
<IP_src>192.225.2.0</IP_src>
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<IP_dst>0.0.0.0</IP_dst>
<WC_src>0.255.0.255</WC_src>
<WC_dst >255.255.255.255</WC_dst >
<port_op_src>eq</port_op_src>
<port_op_dst></port_op_dst>
<port_beg_src>25</port_beg_src>
<port_end_src></port_end_src>
<port_beg_dst></port_beg_dst>
<port_end_dst ></port_end_dst>
<protocol>udp</protocol>
<orig>
</orig>
</entry>
<entry seq_mno="10">
<action>deny</action>
<IP_src>0.0.0.0</IP_src>
<IP_dst>0.0.0.0</IP_dst>
<WC_src>255.255.255.255</WC_src>
<WC_dst >255.255.255.255</WC_dst >
<port_op_src></port_op_src>
<port_op_dst></port_op_dst>
<port_beg_src></port_beg_src>
<port_end_src></port_end_src>
<port_beg_dst></port_beg_dst>
<port_end_dst ></port_end_dst>
<protocol>ospf</protocol>
<orig>
access-1list 120 deny ospf any any
</orig>
</entry>
<interfaces>
<interface dir="in">ethO</interface>
<interface dir="out">ethO</interface>
<interface dir="in">ethl</interface>
</interfaces>
</ACL>
</ACLs >
</Router>
</Routers>

<Switch id="Switchl">
<Hostname >Foo</Hostname >
<Interfaces>
<Interface id="0">
<Name >SW2</Name >
<VLAN>1</VLAN>
</Interface>
<Interface id="1">
<Name >host 1</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="2">
<Name >host 2</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="3">
<Name >host 3</Name>
<VLAN>2</VLAN>
</Interface>
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</Interfaces>
<VLANs>
<VLAN id="1">
<Name >Study </Name >
<Tagged>0</Tagged>
<Nountagged >3</Nountagged >
</VLAN>
<VLAN id="2">
<Name >Employee </Name >
<Tagged>0</Tagged>
<Untagged >3</Untagged>
</VLAN>
</VLANs>
<8TP>
<Instance id="1">
<BridgePriority >16000</BridgePriority>
<PortPriority id="1"></PortPriority>
<ForwardDelay >5</ForwardDelay >
<MaxAge >6</MaxAge>
<HelloTimer >1</HelloTimer >
<LinkCost id="1"></LinkCost>
</Instance>
<Instance id="2">
<BridgePriority >16000</BridgePriority>
</Instance>
</S8TP>
</Switch>

<Host id="192.168.0.2">
<Interfaces>
<Interface name="ethO0">
<IPAddress >192.168.0.2</IPAddress>
<Mask >255.255.255.0</Mask>
<IPv6Address >2001:db8:a::11/64</IPv6Address>
</Interface>
</Interfaces>
<DefaultRouter >2001:db8:a::1</DefaultRouter>
</Host >
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Priloha D

Pouzité zkratky

LLDP - Link Layer Discovery Protocol

CDP - Cisco Discovery Protocol

SNMP - Simple Network Management Protocol

VUT FIT - Vysoké uceni technické Fakulta informacénich technologii
SGMP - Simple Gateway Management Protocol

CMIP - Common Management Information Protocol

RFC - Request For Comments

DES/AES - Data Encryption Standart/Advanced Encryption Standart
NMS - Network Management System

MIB - Management Information Base

UDP - User Datagram Protocol

ASN.1 - Abstract Syntax Notation One

SMI - Structure and Identification of Management Information
0ID - Object Identifier

PDU - Protocol Data Unit

IP - Internet Protocol

BER - Basic Encoding Rules

HMAC-MD5 - Hashed Message Authentication Code-Message Diggest
SHA - Secure Hash Algorithm

CBC - Cipher Block Chaining

CLI - Command Line Interface

API - Application Programming Interface

ODR - On Demand Routing

VTP - VLAN Trunking Protocol
VoIP - Voice over IP
CoS - Class of Service

MAC - Medium Access Control

XML - Extensible Markup Language

OMNeT++ - Objective Modular Network Testbed in C++
MPI - Message Passing Interface

CMDENV - Command enviroment

TKENV - Toolkit enviroment

Tk - Tool Command Language\ Toolkit

ANSA - Automated Netwrok Simulation and Analysis
NED - Network Description

TCP/IP - Transmission Control Protocol\ Internet Protocol
PPP - Point-to-Point Protocol

MPLS - Multiprotocol Label Switching

0SPF - Open Shortest Path First

BFS - Breadth-First Search Algorithm

LSA - Link State Advertisement

LSU - Link State Update
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NDP - Network Discovery Protocol

RIP - Routing Information Protocol
ACL - Access Control List

eq - equal

neq - not equal

1t - little

gt - greater

VLAN - Virtual LAN

LAN - Local Area Network

STP - Spanning Tree Protocol



