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Abstrakt

Diplomova prace se zaméfuje na problematiku monitoringu dat v poradenskeé
spole¢nosti TG Community Holding a.s. Navrh spoc¢iva ve vytvoieni monitoringu sité
pro sledovani provozu, piedevsim sledovani velikosti objemu dat. Jednalo by se o
sledovéani netypického déni na siti. Tato diplomova prace bude slouzit k implementaci

navrzeného feseni v holdingu.

Abstract

This master's thesis is focuses on problematic of monitoring data in consulting company
TG Community Holding a.s. The design will consist of a create monitoring network for
a traffic tracking primarily data volume size tracking. It would be a monitoring of
atypical events on the network. This master's thesis will be used to implement the

proposed solution in the holding.
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UvoD

V dne$ni dobé¢ je velice snadny piistup k informacim. Lidé, firmy a rtizné Utvary denné
pracuji s informacemi druhych, které jsou umistény napiiklad v datovych ulozistich firem
nebo cloudech. Data pohybujici se na internetu, ale i vniténich siti jsou teréem mnoha
utokt. Neni proto divu, Ze statni celky i nadnarodni organizace se snazi fidit a zabezpecit

nakladani s informacemi uZivatelli normami ¢i nafizenimi.

V mé diplomové praci se budu podobnym problémem zabyvat. Firma, kterou jsem si
vybral pro svoji praci a kde zaroven pracuji, podnika v oboru poradenstvi, denné
zpracovdvad stovky dokumenti svych klientd a manipuluje snimi vice jak sto
zam@stnancl. Dokumenty samoziejmé obsahuji citlivé osobni informace. Pro zvysSeni
bezpeci pro klienty a predchazeni problémtim pro firmu, se pokusim zanalyzovat rizika

S nimi spojena a zavést opatfeni, kterd by snizila miru rizik.

Vlastni navrh feSeni, ktery vyberu po domluvé s vedenim holdingu bude nasledné

realizovan ve firmé.
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VYMEZENI PROBLEMU A CiLE PRACE

Cilem diplomoveé préce je zvyseni bezpe¢nosti v oblasti prace s daty, konkrétné névrh
monitoringu sitové infrastruktury pro poradenskou spole¢nost TG Community Holding
a.s. Nyni na pocitacové siti holdingu Zadny monitoring neni a je tedy zadouci zavedeni
jakékoliv ochrany, snizeni rizik uniku ¢i ztraty dilezitych dat. Vzhledem k cennosti a
diskrétnosti dat by bylo vhodné monitorovat provoz na firemni privatni siti. Zavést
jakékoliv mozné opatieni, které by snizilo riziko propuknuti hrozeb a analyzovat sitovy
provoz, aby naptiklad nékdo nekopiroval vétsi mnozstvi dat, nez je obvyklé nebo je

nekopiroval do nepovoleného prostoru.

V prvni fazi diplomové prace se budu vénovat teoretickym vychodiskiim, ktera budou
potieba pro naslednou analyzu soucasného stavu a vlastni navrh feSeni. Vystupem
analyzy soucasného stavu bude analyza rizik, kterd bude slouZzit jako vstup pro navrh
vlastniho feSeni. Navrh bude zahrnovat vybér opatieni proti rizikim, jejich implementaci

a popis pouzivani ve firmé.
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1 TEORETICKA VYCHODISKA PRACE

V této kapitole popisu pojmy a technologie pro moji diplomovou praci. Teoretickd
vychodiska budou slozit pro pochopeni problematiky, kterou se budu v dalsich kapitolach
zabyvat. Nejprve proberu zaklady pocitacovych siti a poté rozeberu podrobngji
problematiku informacni bezpe¢nosti, managementu siti, monitoringu, vzorkovacich

technologii a ochranu proti Gniku dat.

1.1 Pocéitacova sit’

Jedna se o propojeni vice zafizeni (napf. pocitaci), obecné¢ oznacovanych jako “Hosts”
propojenych dohromady riznymi zpasoby, které jim umoziuji komunikovat, za G¢elem
odesilani a pftijimani dat nebo médii. EXistuji zatfizeni a media, ktera pomahaji pti
komunikaci mezi dvéma riiznymi zafizenimi. Jedna se o sit'ova zafizeni jako je napiiklad
Router, Switch, Hub, Bridge. Na poc¢itacové siti se muze vyskytovat nespocet pocitact a

sitovych zafizeni. Pfikladem pocitacové sité miize byt internet (7).

1.2 Déleni siti

Pocitacové sité se mohou délit riznymi zptsoby. V nésledujicich podkapitolach roziadim

sit¢ dle zakladnich déleni tak, aby byly pochopeny jejich principy.

1.2.1 Podle rozsahu

Vychozi déleni pocitatovych siti je podle rozsahu. Nejzakladnéjsi déleni je na 4 rozsahy.
Na LAN, PAN, MAN, WAN.

LAN (Local Area Network) — je skupina pocitac¢ti vzajemné propojenych v malé oblasti,
jako je kancelaft, byt, patro, budova, firemni privatni sit. LAN se pouziva pro ptipojeni
dvou nebo vice osobnich poéitaci v malém rozsahu prostiednictvim komunikaéniho
meédia. Sit’ je levngjsi, protoze je postavena na levném hardwaru, ktery nemusi obsluhovat
obrovské toky dat. Data se v mistni siti pfenaseji rychleji nez v sitich vétsich rozsahu.

Lokalni sit’ také poskytuje vyssi zabezpeceni (7).
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PAN (Personal Area Network) — je sit’ uspofadana v ramci jedné osoby, obvykle v dosahu
10 metrt. Personal Area Network se pouziva pro pfipojeni pocitacovych zafizeni pro
osobni pouziti. Zatizeni, které se pouZzivaji k rozvoji osobni sité jsou notebooky, mobilni

telefony, tablety, prehravace médii a herni stanice (7).

WAN (Wide Area Network) — je sit’, ktera saha ptes velkou geografickou oblast, jako jsou
staty nebo zemé. Siroka oblast neni omezena pouze na jedno misto. Miize byt propojena
pres velkou geografickou oblast pomoci kabelu z optickych vldken nebo satelitnim
spojenim. Internet je jednou z nejvétsich WAN siti na svété. WAN sit’ je Siroce pouzivana
v oblasti podnikani, statni spravy a vzdélavani. Muze jit o sit’, kterou poskytuje provider

().

MAN (Metropolitan Area Network) — je sit’, ktera pokryva vétsi geografickou oblast
propojenim vice siti LAN za u¢elem vytvoieni vétsi sité. Typicky firemni pocitacova sit’
s vice pobo¢kami. V MAN jsou rizné LAN sité vzajemné propojené prostiednictvim

optickych kabelti. Ma vyssi dosah nez LAN (7).

1.2.2 Podle topologie

Déleni podle topologie je rozdé€leni podle toho, jak jsou uzly (pocitate nebo sitové
zafizeni) v siti vzajemné propojeny. Topologii tvoii kabeldz, kterd urcuje schéma
zapojeni. Nize budu popisovat fyzické topologie, nikoliv logické. Popisi zékladni

topologie jako bus, star a ring (8).

Sbérnicova topologie (Bus Topology) — je typ topologie, ve které je kazdy pocitac a
sitové zafizeni pfipojeno naptiklad T-konektorem k jednomu kabelu. Pfenasi data z
jednoho konce na druhy v jednom sméru. V topologii sbérnice neni zddna obousmérna
funkce. Topologie sbérnice méa sdileny pateini kabelem. Naklady na kabelaz jsou ve
srovnani s jinymi topologiemi nizsi. Pokud selze hlavni kabel, dojde k selh&ni celého
systému. Pokud je sitovy provoz husty, zvysuji se kolize v siti. Abychom tomu zabranili,
pouzivaji se v linkové vrstvé protokoly znamé jako Pure Aloha, Slotted Aloha,

CSMA/CD atd. Nicmén¢ dnes se tato technologie téméi nepouziva (8).
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Obr. 1: Schéma topologie Shernice (10)

Hvézdicova topologie (Star Topology) — zde jsou vSechna zatizeni piipojena kabelem k
jedinému switchi. Tento switch je centralni uzel a v§echna ostatni zatizeni jsou k nému
ptipojena. Jde o nejrozsitenéjsi topologii. Kazdé zatizeni vyzaduje pouze 1 port pro
piipojeni ke switchi. Pokud switch, ke kterému je pfipojena cela topologie zkolabuje, cely
systém se zhrouti. Naklady na instalaci jsou vyssi. Vykon je zaloZen na jediném prvku,

tj. switchi (8).

LS

Obr. 2: Schéma topologie Hvezda (10)

Kruhova topologie (Ring Topology) — zde tvoti jednotlivé uzly, navzajem pospojované
se svymi sousedy, kruh. Moznost kolize je u tohoto typu topologiec minimalni. Levné
instalace i roz$ifeni. P¥idani nebo odebrani stanic muze narusit celou topologii. Nevyhody
jsou stejné jako u topologie sbérnicové. V pripadé poruchy je potieba redundantni trasy.

Pouziva se spise pro specifické pristupové metody (napt. IBM Token Ring). (8)
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Obr. 3: Schéma topologie Kruh (10)

Dalsi moznou topologii je pateini vedeni (Backbone), kterou se propojuji mensi

segmenty sité. Po backbone je pozadovana vysoka pienosova rychlost.

1.3 Sitové architektury

Sitova architektura je standard pocitacové sité, ktery poskytuje technologicky zéklad pro
navrhovani, budovani a spravu komunikacni sit€¢. Ma strukturu s riznymi vrstvami.
Vrstveni je princip névrhu sité, ktery rozdéluje komunikaéni tkoly do nékolika menSich
Casti. Kazda ¢ast plni urcity dil¢i tkol a spolupracuje s ostatnimi vrstvami. Pouziva se
k zajisténi komunikace mezi heterogennimi zafizenimi. K tomu slouzi referen¢ni model.
Sitova architektura vyuziva dva referencni modely. Prvni je ISO/OSI, ktery je
hypoteticky a TCP/IP, ktery je prakticky (6).

Sitové architektury nikdo nevlastni. Kazdy muze navrhovat hardware a software na
zakladé sit'ové architektury. Sitova architektura TCP/IP, na které je zaloZen internet, je
oteviena a je pfijimana jako celosvétovy sitovy standard. PouZziva se Siroce v LAN sitich,

WAN sitich, ale také v malych a velkych podnicich (6).

1.3.1 Referenéni model 1SO/OSI

Model OSI byl vyvinut Mezindrodni organizaci pro normalizaci (ISO) v roce 1984 a nyni

je povazovan za architektonicky model mezipocitacové komunikace. OSI je zkratka pro
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Open System Interconnection referencni model, ktery popisuje, jak se informace ze
softwarové aplikace v jednom pocitaci pohybuji fyzickym médiem k softwarové aplikaci
dalsiho pocitace. ISO/OSI se sklada ze sedmi vrstev a kazda vrstva vykonava urcitou
sitovou funkci. Model ISO/OSI rozdé€luje cely kol na sedm mensich tkold. Kazda vrstva

je samostatna, takze kol pfifazeny ke kazdé vrstvé mize byt provadén nezavisle (5).

ISO/OSI model je rozdélen do dvou skupin — horni a spodni. Horni vrstva modelu se
zabyva hlavné ukoly souvisejicimi s aplikaci a je implementovana pouze v softwaru.
Aplikacni vrstva je nejblize koncovému uZivateli. Koncovy uzivatel i1 aplikacni vrstva

spolupracuji se softwarovymi aplikacemi. Spodni vrstva modelu 1SO/OSI se zabyvéa

vwvr

fyzickému médiu nebo je médiem samotnym. Fyzicka vrstva je zodpovédna za umisténi

informaci na fyzické médium (5).

Na obrazku nize je vidét uspotadani vrstev v referenénim modelu ISO/OSI.

Aplikacni vrstva

Obr. 4: Schéma referencniho modelu 1SO/OSI (vlastni zpracovani dle 7)

Fyzicka vrstva pracuje s bity. Piedava ¢i ptijima bity z fyzického pienosového média
(napt. UTP, optické vldkno). Tato vrstva nerozumi vyznamu bith, ale zabyva se

elektrickymi charakteristikami signali, modulovanim signalu a metodam signalizace (5).
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Linkova vrstva je zodpovédna za ptenos a integritu bitl pii pfenosu z uzlu na uzel.
Pienesené bity z fyzické vrstvy jsou rozdéleny do ramct. Prvni a druha vrstva jsou

pozadované pro kazdy typ komunikace (5).

Sitova vrstva stanovuje cestu mezi odesilatelem a pfijimacem pies smérovace. Sitova
vrstva pracuje s pakety. Routery jsou zafizenimi tieti vrstvy. Jsou specifikované v této
vrstvé a pouzivaji se k poskytovani smérovacich sluzeb v ramci sité. Pouzivané protokoly
pro smerovani sitového provozu jsou znamé jako protokoly sitoveé vrstvy. Ptiklady

protokolu jsou IP a IPV6. Routery sméruji (routing) na zakladé smérovaci tabulky (5).

1.3.2 Architektura TCP/IP

Model ISO/OSI je pouze referencnim modelem. Byl navrzen tak, aby popsal funkce
komunika¢niho systému rozdélenim na men$i a jednodus$si komponenty. Pokud ale
mluvime o modelu TCP/IP, ten byl navrzen a vyvinut v 60. letech a je zalozen na
standardnich protokolech. TCP/IP je zkratka Transmission Control Protocol/Internet
Protocol. Model TCP/IP je zkracenou verzi modelu ISO/OSI. Na rozdil od sedmi vrstev
modelu OSI obsahuje vrstvy pouze ¢tyfti (5). Vrstvy TCP/IP:

e vrstva sitového rozhrani,
e sitova vrstva,
e transportni vrstva,

e aplikacéni vrstva (5).

Tabulka 1: Prehled vrstev v sitovych architekturach (16)

0S5l TCP/IP Aplikace a protokely

7. aplikaéni g e
6. presentacni ""Pl'::a;m telnet | FTP | TFTP |SMTP| RIP | DNs | 0512
5. relaéni VB '
4. transportni Transportni vrstva TCP | UDP

L o | 1cMP |
3. sit'ova Sitova vrstva Ip | ARP | RARP
2. linkova Vrstva sitového . - .
1. fyzické rozhrani token ring ethernet jiné typy protokoli

Z tabulky vyplyvaji vrstvy modelu ISO/OSI, zastupujici vrstvy architektury TCP/IP a

protokoly, které jsou v nich zastoupené.
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Architektura TCP/IP pomaha navazat a nastavit spojeni mezi riznymi typy pocitacu.
Funguje nezavisle na operacnim systému. Podporuje mnoho smérovacich protokoli.

Architektura TCP/IP ma hierarchickou architekturu klient-server (5).

Vrstva sit'ového rozhrani odpovida kombinaci vrstvy linkove a fyzické vrstvy modelu

OSI. Protokoly pfitomné v této vrstvé umoziuji fyzicky pienos dat (5).

Sitova vrstva zastupuje stejné postaveni a funkci jako v referenénim modelu ISO/OSI.
Definuje protokoly, které jsou zodpovédné za logicky pienos dat v celé siti (5). Hlavni

protokoly, které se nachazeji v této vrstve, jsou:

e |P — je zkratka pro internetovy protokol a je zodpovédny za doru¢ovani pakett od
zdrojového hostitele k cilovému hostiteli tim, Ze adresuje na IP adresy v zéhlavi
paketti. IP ma 2 verze:

o IPv4 a IPv6. IPv4 je v souCasné dobé pouzivan. IPv6 se vSak zacina
pomalu pouZivat, protoze pocet adres IPv4 klesa a je ve srovnani s poétem
uzivatelli omezeng;si.

e ICMP - zkratka pro Internet Control Message Protocol. Je zapouzdien v IP
datagramech a poskytuje informace o problémech v siti.

e ARP - zkratka pro Address Resolution Protocol. Jeho Ukolem je najit
hardwarovou adresu hostitele ze znamé IP adresy. ARP ma nékolik typl: Reverzni
ARP, Proxy ARP a Inverzni ARP (5).

Transportni vrstva je taktéz stejna s transportni vrstvou modelu 1SO/OSI. Je
odpovédné za komunikaci mezi koncovymi body a bezchybné doru¢ovani dat. Chrani
aplikace horni vrstvy pted slozitosti dat (5). Dva hlavni protokoly pfitomné v této

vrstve jsou:

e Protokol fizeni ptenosu TCP — poskytuje spolehlivou a bezchybnou
komunikaci mezi koncovymi systémy.
e Protokol UDP (User Datagram Protocol) — vyuziva nespolehlivy pienos.

Vhodny pro pienos videa, audia. Je nakladové velmi efektivni (5).

Aplikaéni vrstva vykonava funkce vrstev aplikaéni, prezentacni a relacni z 1ISO/OSI
modelu. Je zodpovédnd za komunikaci mezi uzly a fidi specifikace uzivatelského

rozhrani. Nékteré z protokolt pritomnych v této vrstveé jsou: HTTP, HTTPS, FTP, TFTP,
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Telnet, SSH, SMTP, SNMP, NTP, DNS, DHCP, NFS, X Window, LPD (5). Zakladni
protokoly:

e HTTP a HTTPS - HTTP znamena protokol pfenosu Hypertextu. Pouziva ho
World Wide Web (WWW) ke spravé komunikace mezi webovymi prohlizeci a
servery. HTTPS je zkratka HTTP-Secure. Jedna se o kombinaci HTTP s SSL
(Secure Socket Layer). Je ucinny v piipadech, kdy prohliZze¢ potiebuje vyplnit
formulafe, ptihlasit se, ovefit a provést bankovni transakce.

e SSH - SSH znamena Secure Shell. Jedna se o software emulace terminalu,
podobny Telnetu. Davod, pro¢ je SSH vyhodnéjsi, je kvili jeho schopnosti
udrzovat Sifrované piipojeni. Nastavi zabezpecenou relaci prostiednictvim
piipojeni TCP/IP. SSH se dale vénuji v jedné z nasledujicich kapitol.

e NTP - NTP znamena Network Time Protocol. Pouziva se k synchronizaci hodin
v pocitaci s jednim standardnim zdrojem casu. Je uziteény V situacich, jako jsou

bankovni transakce (5).

1.4 Aktivni prvky

Aktivni prvky tvoii ¢ast pocitacové sité, které uréitym zpusobem aktivné pracuji se
signaly v siti (zesiluji je, upravuji, hodnoti atd.). Aktivni prvky jsou obvykle specificka

zatizeni umisténa Vv uzlech sité a nejsou koncovymi zafizenimi (8).

1.4.1 Switch

Switch je termin pro zafizeni v pocitatové siti, které spojuje jednotliva zatizeni v siti
(segmenty sit¢). Piepinac je jednim z aktivnich prvka sité. Z technického hlediska switch
kontroluje adresy odesilatele a ptfijemce obsazené v pienaSeném datovém paketu a na
zaklad¢ toho sméruje pakety pouze do portu toho zafizeni, kterému je uréen. Prepinac
nahradil dfive pouzivané rozboCovace, které pouze kopirovaly signal. Switche se

nejcastéji pouzivaji v topologii LAN a pouZzivaji protokol Ethernet (8).

Switch pracuje na druhé linkové vrstvé OSI modelu, kterd prenasi ramce. Ramec obsahuje
mimo jiné zdrojovou a cilovou MAC adresu. Pokud je MAC adresa ramce nova, piepinac
si ji ulozi do tabulky MAC adres (7).
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1.4.2 Aruba OS

Vzhledem k tomu, ze v diplomové préci budu pracovat se switchi HP Aruba proberu nyni
jeho firmware Aruba OS. Aruba nabizi dvé prostiedi pro spravu svych switchi. Prvni je
grafické prostredi, které bézi v prostiedi webového prohliZzece po ptipojeni na switch pies
IP adresu. Druhou moznosti spravy switchi je pies CLI tedy Command-Line Interface.
Ptikazy, které jsou pouzivany jsou podobné tém od Cisco. Veskeré potiebné ptikazy jsou

k dispozici v on-line dokumentaci HP (24).

1.4.3 Router

Router je zafizeni pouzivané k vytvareni a spravé mistni sité ve firemnich nebo domécich
sitich. Zprostiedkovava ptipojeni k internetu nebo k jinym ¢astem sité. Router pracuje na
treti vrstvé ISO/OSI modelu. Cinnost, o kterou se stara, je routing — smérovani. Smérovaé
uklada informace o sitich, ke kterym se pripojil, a z nich vybira nejvhodnéjsi cestu pro
posilani paketd. Router je na samém okraji LAN sité, kde slouzi jako piipojeni sité k

internetu (8).

Routery vyuzivaji smerovacich protokoli, které jim umoziuji ziskavat informace o sitich

mimo jejich oblast pasobeni, pricemz nejvyuzivanéjsi je protokol IP. (7)

1.5 Systém Fizeni bezpeénosti informaci

Systém Fizeni bezpe¢nosti informaci je systém, ktery chrani informaéni aktiva pied riziky.
Rizika jsou fizena, zavadéna na né€ opatieni a ty jsou kontrolovany. Systém se oznacuje
zkratkou ISMS z anglického Information Security Management System. ISMS podléha
fad¢ mezinarodnich norem ISO/IEC 27000. Jde 0 systém standardd, pravidel, doporucenti,
postupti a kontrol pro zabezpeceni vybranych aktiv spole¢nosti. Pokud se takové feseni
V organizaci zavede, vznika tim nikdy nekonc¢ici proces hledani rizik, zajistovani opatieni
vypuknuti rizik a kontrol. Zavést jej mohou organizace jakékoliv velikosti nebo oboru,

pro které jsou informace podstatou podnikani (2).
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1.5.1 Zakladni pojmy ISMS

ISMS obsahuje mnoho specifickych pojmu. Tyto pojmy budu vyuzivat i v této préci, a

proto zde vypisu zakladni pojmy, které pomohou pochopit vyznam préace.

Aktivum je bud’ hmotnd nebo nehmotna véc, ktera ma pro organizaci né&jakou cenu.
Hmotnym aktivem muze byt hardware organizace. Nehmotna aktiva jsou vétSinou
informace o klientech, know-how organizace, software nebo informaéni systémy.
Informace, které jsou soucdsti n&jakého informacniho systému pak nazyvame jako

Informacni aktiva (2).

Zranitelnost je slaba stranka aktiva. Je tfeba znat zranitelnd mista aktiva pro jejich

dostatecné opatieni proti hrozbam (2).

Hrozba je stav, kdy negativni vlivy pusobici na zranitelnosti aktiv ohrozuji jejich
bezpecénost. Plsobeni hrozeb muze prichazet z vnéjsku organizace nebo vnitiku, kde se
jedna o nejcastéjsi vyskyt hrozeb a nebo ze samotného aktiva. Dale se hrozby déli na
lidske, které mohou i nemusi byt umyslIng, technologické, technické, kdy se typicky jedna
0 poruchy HW, fyzické a ptirodni (2). Pfirodni maji velmi malou pravdépodobnost v
propuknuti hrozby.

Riziko je hodnota, ktera udava miru, sjakou muze propuknout hrozba. Ta nasledné

zpusobi bezpe¢nostni incident. Sklada se ze zranitelnosti a hrozby (2).

Bezpecénostni udalost nastane v okamziku, kdy hrozba propukne. Jedna se 0 momentalni

ohrozeni aktiva, které nemusi nutné znamenat, ze je aktivum poskozeno (2).

Bezpecnostni incident popisuje stav jiz porusené¢ho aktiva po piisobeni bezpecnostni
udalosti. V moment¢, kdy mluvime o bezpe¢nostnim incidentu ma aktivum zménéné

vlastnosti (2).

Dopad je dusledek bezpe¢nostniho incidentu. Dopad se obvykle pfevadi na finan¢ni
hodnotu. Pak lze ¥ici, jak velké poskozeni na aktivu zpiisobil. Ujmy mohou byt riiznych

druhti a pro kazdou organizaci jsou negativni (2).

24



1.5.2 PDCA cyklus

PDCA neboli Demingtiv cyklus je metoda pro postupné zlepSovani jakosti vyrobku. Je
prenositelna i na jinad odvétvi, nez jen na vyrobu a lze ji vyuzit i u ISMS. Vzhledem
k tomu, ze je ISMS nekoncici proces, ktery se opakuje v cyklech, je model PDCA
vhodnou metodikou pro vylepsovani opatieni hrozeb. PDCA je v pivodnim znéni zkratka
z anglickych slov Plan — planuj, Do — vykonej, Check — kontroluj a Act — jednej (2).

V rdmci norem ISO/IEC 27000 je cyklus formulovan dle potieby ISMS, a to jako
ustanoveni ISMS, zavedeni a provoz ISMS, monitorovani a piezkoumani ISMS,
udrzovani a zlepseni kvality ISMS. ,,Plan* v logice ISMS upfiesiiuje rozsah puisobeni a
uvadi, koho se tyka. Nastavuje politiku ISMS, cile, procesy, postupy a v neposledni fadé
specifikace kompletniho zadani. ,,Do* aplikuje nastaveni, které bylo v pfedchozim kroku
stanoveno. ,,Check* zajistuje zpétnou vazbu na jejiZ zakladé miZeme hodnotit ispéSnost,

¢i neuspésnost. ,,Act” slouzi pro implementovani zmén, vylepseni (2).

Ustanoveni ISMS

Lavadéni a UdrZovani a

provozovani ISMS zlepSovani ISMS

Monitorovani a
prezkoumavani ISMS

Obr. 5: PDCA cyklus dle ISMS (vlastni zpracovani dle 2)
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1.5.3 Analyza aktiv

Analyza aktiv se sklada z identifikace aktiv a nasledného hodnoceni aktiv. Kazda
organizace bude mit seznam aktiv jiny dle jejich podnikatelského zaméru. Je ovSem
vhodné aktiva seskupit. Pro nasledujici hodnoceni je pozadovéano stanovit vlastnika
aktiva a ucinit ho plné¢ zodpovédnym za dané aktivum. Dle ISMS jsou vétsinou

vvvvvv

pomoci dekompozice informacniho systému (4).

Postup pro hodnoceni aktiv si mlize organizace ptizpiisobit podle vlastnich metrik.
Takovych, které jim nejlépe ukazi, jaky dopad na organizaci by mélo ohrozené aktivum.
K hodnoceni vyuzivame klasifika¢ni tabulky, kde si stanovime zakladni stupnici a podle
ni hodnotime dopady na organizaci, pii ohrozeni daného aktiva. Tato tabulka by se méla
sestavovat s vlastniky jednotlivych aktiv. Dale by se mély hodnotit dopady na jednotlivé
bezpec¢nostni atributy. Témi jsou dostupnost, divérnost a integrita. Pficemz se jako
hodnotici kritérium vyuziva soucet téchto atributi déleno tfemi. Vzniklé cislo nam

ukazuje miru dopadu (4).

1.5.4 Analyza rizik

Riziko popisuje stav, kdy existuje realna pravdépodobnost vzniku $kody. S hotovou
analyzou hrozeb mizeme fici jaké rizika mohou pUsobit na dana aktiva. V ISMS existuje

seznam obecnych rizik. Z tohoto seznamu lze vychazet a doplnit ho o vlastni rizika (4).

Analyza rizik snasledujicimi opatfenimi je nejdilezitéjsi casti Systému fizeni
bezpecnosti informaci. Lze ji rozdélit do nékolika kroki. V prvni fazi se identifikuji
aktiva, dale se stanovi rizika, pfijmou se nebo vylouci a na zavér piijmeme opatieni. Opét
je hodnotime tabulkami a k hodnoceni miizeme vyuzivat dvé klasifika¢ni schémata, a to
bud’ kvalitativni nebo kvantitativni. Kvalitativni analyza stanovuje pravdépodobnost,
s jakou hrozba zpuisobi bezpe¢nostni incident. K hodnoceni vyuziva klasifika¢ni stupnici.
Kvantitativni analyza je podrobnéjsi a stanovuje pravdépodobnosti jednotlivych scénafi.
Pocita s pravdépodobnosti vyskytu hrozby, vyvolani bezpecnostni udalosti a vyvolani
incidentu. Tyto atributy analyzy se pak nasobi mezi sebou a stanovuji vyslednou hodnotu
rizika (4).
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Mira rizika pak urCuje i scénaie, které nastanou V ptipadé jeho vypuknuti. Rizika
S nizkym dopadem nemusi mit ani opatfeni, pokud neptedstavuji velkou piekazku pro
aktivum. S rostouci mirou dopadu se miizeme dostat az k takovému riziku, kdy je nutné

okamzité feSeni. V takovém piipad¢ aplikujeme opatieni (4).

1.5.5 Rizeni rizik

Abychom snizili moZnosti propuknuti rizik €1 mozné dopady, vyuZzivame fizeni rizik (risk
management). Jedna se o nekoncéici proces pro zvyseni bezpe¢nosti informaci. Dohlizi na
to, aby veskeré ¢innosti spojené s fizenim rizik byly vykonavany a fizeny. Proces fizeni

rizik je uceleny a Ize ho definovat algoritmem (4).

Zakladnim schématem pro fizeni rizik jsou 4 po sob¢ jdouci kroky. V prvni fadé se
stanovuji obecné véci, vybiraji se metodiky a zptisoby hodnoceni. Druhym bodem je
samotnd analyza rizik. Dale se rizika vyhodnocuji a urCuji se nalezitd opatieni.
V neposledni fadé se rizikim urcuje, jakym zplsobem se budou opatiovat. Na zaveér
procesu se ptame, zda riziko piijmeme. Pokud ne, tak se cely proces opakuje znovu.

Zaroven je proces po celou jeho dobu trvani komunikovan, monitorovan a pfezkoumavan

(4).

1.6 Normy ISO/IEC 27000

Normy ISO/EIC 27000 je fada norem nazyvana jako Systém fizeni bezpecnosti informaci
neboli ISMS. Rada norem popisuje népli vykonu fizeni bezpe&nosti. Zarovei sjednocuje
svétové pouzivani do standardu. Déle rozeberu normy, které jsou potieba k pochopeni
této prace, jinak je norem vice a popisuji naptiklad i postupy auditd, vySetfovani problému
a jiné (11).

ISO/IEC 27000 Informacni technologie — Bezpecnostni techniky — Systémy fizeni

bezpecnosti informaci — Piehled a slovnik

Je prvni normou z této série, ktera obecné poskytuje popis ISMS. Popisuje pojmy,
terminy, definice jednotlivych norem a definuji pozadavky na ISMS (11).
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ISO/IEC 27001 Informacni technologie — Bezpecnostni techniky — Systémy fizeni

bezpecnosti informaci — Pozadavky

Specifikace pozadavku na ustaveni, zavedeni, udrzovani a zlepSovani ISMS. Norma
vyzaduje splnéni vSech pozadavkl pro uplné splnéni piedpisit bez ohledu na velikost

organizace. Déle jsou definovany poZadavky na hodnoceni a oSetieni rizik (12).

ISO/IEC 27002 Informacni technologie — Bezpec¢nostni techniky — Systémy fizeni

bezpecnosti informaci — Soubor postupti

Norma poskytuje standardy pro postupy v ISMS a da se pouzit jako kontrolni seznam
zavedenych pozadavki. Doporuéuje postupy pro vybér, implementaci a fizeni opatieni.
Norma nenafizuje, ktera opatfeni musi byt aplikovana, ale nechava rozhodnuti na
organizaci. Sklada se z 14 hlavnich kapitol a definuje 35 cil opatieni, které slouzi jako
kontrolni. Opatieni jsou pro ochranu informacnich aktiv proti poruSeni integrity,

dostupnosti nebo duvérnosti (13).

ISO/IEC 27004 Informacni technologie — Bezpec¢nostni techniky — Systémy fizeni

bezpecnosti informaci — Méteni

Tato norma je pomocnym nastrojem k méfeni efektivity fidicich nastroji ISMS
organizace z norem ISO/IEC 27001 a ISO/IEC 27002 (13).

ISO/IEC 27005 Informacni technologie — Bezpec¢nostni techniky — Systémy fizeni

bezpecnosti informaci — Rizeni rizik bezpe&nosti informaci

Norma je ndvodem pro zavedeni fizeni rizik. Vymezuje zakladni kritéria, definuje rozsah
a stanovuje organiza¢ni strukturu pro fizeni rizik. Popisuje cely proces od hodnoceni,
redukce, akceptace a nasledné monitorovani rizik. To vSe, aby byly plnény pozadavky
normy ISO/IEC 27001 (13).

1.7 Management siti

Pro spravu siti existuje norma dle 1SO. Jeji nazev je Information processing systems —
Open Systems Interconnection — Basic Reference Model — Part 4: Management
Framework pod oznacenim ISO/IEC 7498-4 (14). Norma uklada zékladni funkce
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managementu siti. Mezi tyto funkce patii sprava vykonu, sprava konfigurace, Gcet a
eviden¢ni spréva, sprava poruch a sprava bezpecnosti (15). Jednoduseji feceno jde o

kontrolu, planovani, rozvrzeni, rozmisténi, koordinaci a monitorovani sit¢.

Sprava vykonu slouzi pro méfeni vykonnosti aktivnich prvku a koncovych uzla. Existuji
dva zpuisoby provadéni spravy vykonu. Management reaktivni a proaktivni. Reaktivni
management tesi problémy aZz nastanou nebo piesdhnou predem nastavenou hranici
Unosnosti. Proaktivni management se snazi problémum ptedchazet. Vyuziva simula¢nich
metod pfi planovani zmén v siti. Snazi se pfedpokladat co se stane, kdyZ nastane urcita

situace (15).

Spréava konfigurace zjist'uje konfiguraci prvka sité. Zaméfuje se i na provadéni zmén
konfiguraci danych aktivnich prvku jako jsou tieba switche, dale na koncovych zafizenich
atp. Na koncovych uzlech miize nastavovat aplikace, operacni systém, doménové

nastaveni aj. U aktivnich prvku nastavuje parametry chovani (15).

Ucetni a evidenéni sprava slouZi pro monitorovani vyuzivani sité uzivateli, aplikacemi
nebo procesy. Tato sprava hlid4 provoz, na jehoz zakladé muze optimalizovat, regulovat
nebo zpoplatiovat vyuzivané zdroje na siti. Sleduje uzivatele a jejich chovani, z ¢ehoz

vede statistiky a zaznamy (15).

Sprava poruch detekuje chyby a poruchy na siti. Jde 0 nejpouzivanéjsi oblast z divodu
véasnych naslednych oprav pro co nejplynulejsi béh sité. Sklada se z detekce chyb,

odstraniovani chyb s naslednou evidenci a vyhodnocenim (15).

Sprava bezpec¢nosti tidi ptistupy uzivatelt na siti k cemuz vyuziva access control list.
Tim ovéfuje ptistupy uzivatell. Vede statistiky o neopravnéném chovani uzivatelli, pokud

takové je (15).

Management sité vyuziva ve vétSiné piipadu architekturu sitové spravy Manager —
Agent. Manager je kolektorovym prvkem, ktery prostiednictvim svych agenti sbira
udaje, statistiky nebo dalsi data z aktivnich prvki a koncovych zatizeni. Prvni zptsob
komunikace mezi managerem a agentem je tzv. pooling aktivity, kdy manager vysle
pozadavek a agent mu odpovi. V druhém piipadé odesila agent udaje bez vyzadani

managera. Tato funkcionalita se jmenuje Trap (15).
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1.8 Protokol SSH

Protokol SSH je metoda pro bezpetné vzdalené ptihlaseni z jednoho pocitace na druhy.
Poskytuje nékolik alternativnich moznosti pro bezpe¢nou autentizaci a chrani komunikaci
se silnym Sifrovanim. Je to bezpecnd alternativa k nechrdnénym piihlaSovacim
protokoliim jako je telnet, rlogin a nezabezpeCenym metodam pienosu souborl jako je

naptiklad FTP (23).
Protokol se pouziva v podnikovych sitich pro:

e zajiSténi bezpecného pristupu pro uzivatele,
¢ interaktivni a automatizované pienosy soubort,
e zadavani vzdalenych piikazi (23),

e sprava sitove infrastruktury a dalSich systémovych komponent.

Protokol pracuje v modelu Kklient — server, coz znamena, ze ptipojeni je navazano SSH
klientem ptipojujicim se k serveru. SSH klient fidi proces nastaveni pfipojeni a pouziva
k ovéteni identity serveru SSH kryptografii vetejného klice. SSH protokol pouzivéa pro
nastaveni silné Sifrovaci a hashovaci algoritmy, aby zajistil soukromi, bezpecnost a

spravnost integrity dat, ktera jsou vyménovana mezi klientem a serverem (23).

Obrazek nize popisuje proces nastaveni zabezpeceného spojeni SSH klient — server.

SSH Client SSH Server
| 1. Client initiates the connection by contacting server

< 2. Sends server public key |

E < 3. Negotiate parameters and open secure channel

I 4. User login to server host operating system

Obr. 6: Proces propojeni SSH klient — server (23)

Oveéfeni uzivatele probiha nékolika moznostmi. Nejbéznéjsi je ovéfeni heslem nebo

autentizace pomoci vefejného klice (23).

Metoda ovétovani pomoci vefejného klice je primarné pouzivana pro automatizaci a

Spravci systéma a siti je pouzivaji pro jednotné piihlaseni. Zamérem je mit kryptograficky
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klicovy par — vetejny kli¢ a privatni kli¢. Vefejny kli¢ se musi na serveru nakonfigurovat
tak, aby autorizoval piistup a udélil ho kazdému, kdo ma kopii soukromého klice na

server. Kli¢e pouzivané pro ovéfeni se nazyvaji SSH keys (23).

Po navazani spojeni mezi SSH klientem a serverem jsou pienasena data Sifrovana podle
ptedem stanovenych parametri. Béhem pocate¢ni komunikace se klient a server
dohodnou na pouzitém Sifrovacim algoritmu a vygeneruji Sifrovaci kli¢, ktery bude
pouzivan po dobu komunikace. Provoz mezi komunikujicimi stranami je chranén
standardnimi Sifrovacimi algoritmy jako je AES (Advanced Encryption Standard).
Protokol SSH zahrnuje mechanismus, ktery zajistuje integritu pfenaSenych dat pomoci

standardnich algoritmt hash SHA-2 (Standard Hashing Algorithm) (23).

1.9 Vzorkovaci technologie

Vzorkovaci technologie je velmi rozsifeny nastroj ve sledovani provozu siti. Tyto
technologie sleduji a analyzuji pakety. Nasledné dokazi vyhodnotit, zda se jedna o
typické, ¢i netypické chovani. Tato technologie neposkytuje 100% piesny vysledek, ale

piesnost se da kvantifikovat (16).

Vzorkovaci technologie jsou aplikovany ve formé protokolii. Rika se jim Flow protocols.
Mezi nejpouzivanéjsi flow protokoly patii NetFlow a sFlow. Le¢ délaji tyto protokoly to

samé, kazdy ma odlisnou charakteristiku (16).

1.9.1 NetFlow

NetFlow vynalezla firma Cisco a pouziva ho ve svych zatizenich. Spustény protokol
aktivuje na zafizenich export IP flow dat do kolektoru, kde je muaze administrator
analyzovat. Sklada se ze dvou komponent. Prvni je NetFlow Cache, ktera shromazd'uje
informace o IP flow. Druha ¢ast je mechanizmus NetFlow Export Mechanism, ktery

odesila do¢asné ulozena data do kolektoru (16).

Kdyz ptijde novy paket do switche, zatfizeni na zakladé nastavenych atributi rozhodne,
zda mé& odeslat datagram. Pokud se switch rozhodne smérovat datagram, vlozi ho do

mezipaméti. Mezipamét’ NetFlow obsahuje nasledujici informace:
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e Cilova IP adresy

e Zdrojova IP adresa

e Cilové ¢islo portu

e (islo zdrojového portu
e Zdrojové rozhrani

e Typ protokolu 3. vrstvy
e Byte ToS (16)

e Vstupni logické rozhrani (ifindex)

V mezipaméti se pakety shromazd'uji a pokud spliuji uréita kritéria, jsou odesilany dal

do kolektoru NetFlow (16).

1.9.2 sFlow

S flow protokolem sFlow pfisla firma HP v roce 1991. HP umoznilo pouzivani sFlow
vSem bez ohledu na vyrobce aktivnich prvki. V procesu sledovani provozu vyuziva
nahody, aby zabranil v synchronizaci s periodicky se opakujicimi vzory. To znamena, ze
kazdy N-ty paket zachyti a zanalyzuje. Ziskané data nasledné odesle do sFlow kolektoru
jako sFlow datagramy. Taktéz jako NetFlow ma dvé komponenty. sFlow Agent shira

pakety na switchi nebo routeru a nasledné je odesila do sFlow Kolektoru (16).

Kli¢ovou vlastnosti sFlow protokolu je ndhodné vzorkovani paketti, které umoziuje
vypozorovat trend chovani sitového provozu. Switche sbiraji ndhodné vzorky pakett a

jako datagramy se odesilaji do kolektoru (16).

Pii nastavovani sFlow na switchi se musi nakonfigurovat interval dotazovani a
vzorkovaci frekvence. Interval dotazovani pocita, kolik paketd prochdzi switchem.
Vzorkovaci frekvence se pouziva k urceni procenta vzorkovanych pakett. Naptiklad, je-
li rychlost pfipojeni 10Mb/s a nastavila by se vzorkovaci frekvence 1 z 200, sFlow by
shromazd’ovalo 1 paket z kazdych 200, které prosly (16).
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1.10 Data Leak Prevention

Data leak prevention (DLP) v ¢estin¢ Prevence proti Uniku dat je funkcionalita firewallu
FortiGate, ktera zabranuje uniku citlivych dat z privatni sit€. Funguje na principu
definovani vzora pro citliva data. Pokud DLP zachyti tento vzor, zablokuje nebo
zaznamena prichod firewallem. Konfigurace vzort probiha nastavenim filtrti na zakladé
typu souboru, velikosti, vyrazi nebo pravidel. DLP muze sledovat nejen provoz ze sité
ven, ale i vstup do sité zvenéi a to zptisobem, kdy zachyti dany soubor a archivuje jej

(7).
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2 ANALYZA SOUCASNEHO STAVU

V této kapitole se budu zabyvat piedstavenim firmy TG Community Holding a.s. (dale
,TGC*), které v této diplomové praci vytvoiim navrh monitoringu sitové infrastruktury.
V nasledujici ¢asti rozeberu soucasny stav této problematiky. Déle zanalyzuji dulezité
milniky pro navrh jako je proces prace zaméstnancu s daty, analyza ICT, rozeberu
informa¢ni aktivum, provedu analyzu hrozeb a rizik. Nakonec shrnu celou analyzu

soucasného stavu a vytvofim vystup pro navrh vlastniho feseni.

2.1 Predstaveni spole¢nosti

Ptestoze mateiska spolecnost TG Community Holding a.s. byla zalozena v roce 2015,
pocatky ¢innosti sahaji do roku 2011, kdy spole¢nost zacala nabizet sluzby v podobé
energetickych aukci pro domécnosti a firmy pod ndzvem Terra Group, coz bylo
umoznéno tzv. liberalizaci trhu, kdy bylo vS§em odbératelim elektiiny ¢i plynu umoznéno
svobodné zménit dodavatele komodit. Zejména diky zméndm dvou energetickych

smérnic Evropské unie (19).

Dnes je holding TGC povazovan za jeden z nejvétsich spravca sluzeb domécnosti
v Ceské republice. V soucasné dobé ma vice jak 100 000 klientdi v podobé& domécnosti a

dalsi tisice firem. Holding TGC mé 15 dcefinych firem a planuji se dalsi rozsiteni (20).

2 I
PREDSTAVENSTVO 'L——’ Dozoréirada |

GENERALNI REDITEL

| | i
! Personalni | Wy v
N ! | S yvoj novych |
‘ Pravni oddéleni y—{ oddéleni i produkta

| l l L 1

BACK-OFFICE ;

| | i
CALLCENTRUMI ’ T | l MARKETING |

l OBCHOD i ! FINANCE !

|
| I | » | { <
Financni Setiime | " Obchodni Zastupce P Vyvoj produkti a
1 poradci obéanim | Uesk firom i ‘ skupiny vedouci BO 4Ce o Kienty interni podpora Front Office

Obr. 7: Organizacni struktura TGC (20)
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2.1.1 Zakladni udaje

e Datum vzniku a zapisu: 19. listopadu 2015

e Obchodni firma: TG Community Holding, a.s.

e Sidlo: Karoliny Svétlé 716/1, Lisen, 628 00 Brno

e Identifikacni Cislo: 04576446

e Z&kladni kapital: 2 000 000,- K¢ (18)

e Odhadovany pocet zaméstnancti: 150 + zhruba 250 externich (21)
e Roéni obrat: 200 000 000 K¢& (21) (ke 31.12.2018)

<) COMMUNITY

Obr. 8: Logo TG Community Holding a.s. (20)

2.1.2 Historie spole¢nosti

Spole¢nost byla zalozena jiz na konci roku 2011. Firma zacala s poskytovanim svych
sluzeb klientim aZ na zacatku nésledujiciho roku, do té doby firma pfijimala
zaméstnance, ktefi by obstaravali potfebnou administrativu. Paralelné se zalozila i dcetina
firma Zeus Solutions s.r.o. uréena k poskytovani IT sluzeb a vyvoji vlastniho CRM
systému (22). Firma Zeus Solutions s.r.0. je spravcem pocitacové sité holdingu a bude i
realizatorem navrhu. Béhem nasledujicich par let spoleénost ziskala velkou pfizen u
klientli, coz vedlo k zapojovani obci, méstskych ¢asti, firem a instituci. V kvétnu roku
2014 firma spustila sviij vlastni aukéni portal, ktery vyuziva dodnes (22). V néasledujicich
dvou letech firma prochéazela a stale prochazi rapidnim ristem. Prvnim krokem bylo
zakoupeni vlastniho sidla v brnénské LiSni. To umoznilo nadéle nabirat nové
zaméstnance. V roce 2017 firma expandovala natolik, Ze musela pronajmout dalsi

nemovitost a udé€lat z ni hlavni pobocku pro své klienty (19).

2.1.3 Zamér holdingu

Po otevieni trhu energetiky odbératelim se zavedly tzv. energetické aukce. Principem

téchto aukci je seskupovani potenciondlnich odbératelt do vétSich skupin a jejich
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zatazeni do aukce. Dodavatelé si pak navzajem ,,podhazuji* cenové nabidky za elektiinu
a plyn v zavislosti podle toho, jak velky je pocet odbératelti v daném kole aukce. Timto
zpusobem ucastnici mohou ziskat vyrazné lepsi ceny, nez jsou aktudln€ nabizeny na trhu.
Tyto aukce jsou pfistupné vS§em dodavatelim jak renomovanym, tak i t¢ém mén¢ zndmym.
Spolecnost dava svym klientim na zakladé dohody o zastupovani moznost zi¢astnit se v
téchto aukcich. Klienti se pak ve vysledku nemusi o nic starat a vSe za n¢ zafidi spolecnost

TGC (21).

Spole¢nost béhem doby svého plisobeni na trhu vyvinula celou fadu dalsich sluzeb. Byla
k tomu z ¢asti nucena i z davodu neustalého zdrazovani energii. V posledni dobé
predevsim elektiiny. Energetické aukce dnes piestavaji byt natolik vyhodné jako drive.
Spole¢nost je dnes i dodavatelem energii (elektiiny a plynu), ma firmu na spravu
pojisténi, revize komint, prodava doplikové produkty k Setieni vody a provozuje

programy na $etfeni energii pro rizna uskupeni, jako jsou napiiklad mésta a obce (21).

Aktualnim zamérem spolecnosti je zejména spojeni vSech svych sluzeb do jednoho
balicku tzv. Komplexni domécnosti, ktery by klientim usnadiioval piehled a nabizel
levnéjsi feSeni v oblasti energii, pojisténi a spravé domacnosti s dirazem na ekologii.
V souc¢asné dobé je vyvijen i klientsky port&l s mobilni aplikaci, ktery by takové spojeni

umoznoval (21).

2.2 Soucasny stav

Budovy

TG Community Holding a.s. dnes pouziva k vykonu své ¢innosti dvé budovy v Brng.
Budovu v Lisni a dv¢€ patra v kancelarské budové na ulici Videnskda. V Lisni sidli vedeni
holdingu, ucetni a IT odd€leni. Serverovna zde neni, je zde pouze mistnost, kde je par
switchd. V kancelafské budové na Videnské je zbytek holdingu, ¢ast oddéleni IT a
predevsim cely backoffice, ktery zpracovava dokumenty klienta. Dale se v suterénu

budovy nachazi serverovna.

Serverovna
Serverovna je osazena 3 servery, na kterych bézi dalSich x servert virtualnich.

Zprosttedkovatel pfipojeni k internetu optickym kabelem je spole¢nost T-Mobile. S touto
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spole¢nosti holding spolupracuje vice. Serverovna nema vlastni diskové pole pro
ukladani dat, ale vyuziva cloudové sluzby pravé od T-Mobilu. Pfistup na toto ulozisté je
mozny pouze z firemni sité. Dale od nich vyuziva naptiklad FortiGate. Jako switche se
pouzivaji HPE Aruba 2530, 2540 a distribu¢ni switche HPE 2930M, do kterych jsou

zapojené predeslé switche a fizené RSTP.

Monitoring
Zatim se nepouziva zadny zpisob monitoringu sité. Je zde vSak nutkava potieba pro

alespon ¢asteény monitoring firemni sité.

2.3 Proces prace zaméstnanci s daty

V tomto ohledu je tfeba analyzovat hlavné oddéleni backoffice a jeho zaméstnance. Ti
pracuji s daty klienti nejvice a jsou tak nejvétSim rizikem v procesu zpracovani dat.
Kazdy zaméstnanec backoffice pracuje s internim CRM informa¢nim systémem Vv némz

pristupuji k dokumentim.

Dokumenty se do CRM systému dostanou prostiednictvim obchodnich zastupct, ktefi
vyuzivaji nastroj E-piihlaska, kterou si firma taktéz sama vytvorila. Obchodni zéstupce
s tabletem na kterém béZzi aplikace E-piihlaska, ziska osobni informace s potiebnymi
dokumenty a souhlasem v podobé¢ elektronického podpisu od klienta. V dal§im piipadé
muze klient vyplnit E-pfihlasku sam na webu. V obou piipadech se dostanou veskeré

informace od klienta do CRM systému, kde je zpracovava zaméstnanec backoffice.

Zameéstnanec backoffice pak zpracovava informace, chystd navrhy smluv a vSe spojené
s pfedmétem podnikéni holdingu TGC. Informace a dokumenty stahuje, upravuje,
nahrava na firemni sitové ulozisté. Z této prace lze vypozorovat typické a netypické
chovani zaméstnance. Nyni zaméstnanec muze soubory odeslat kamkoliv chce, le¢ je

vazan smlouvou proti tomuto jednani.

2.4 Analyza ICT

Veskery hardware pouzivany v holdingu spada do vlastnictvi dcefiné firmy Zeus

Solutions s.r.o. Ta poskytuje veskerou spravu tohoto HW, zaroven provozuje pocitacovou
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sit’, ale 1 vyviji a udrzuje softwarové prostiedky pro chod holdingu. IT DevOps oddéleni,
které se stara o pocitatovou sit’ sidli pravé v budové na ulici Videnska, kde je i
serverovna. Ve spolecnosti jsou definované vnitini pravidla pro pouzivani pocitacové
sité, pripojovani se do sit¢ pfes VPN, vytvafeni sluzeb na serveru, chovani se na
doménovych pocita¢ich a dalsi riznad pravidla, ktera jsou definovana v groupware
pouzivaném firmou. K interni siti se da pfipojit kabelem, ptes Wi-Fi nebo vzdalené
pomoci VPN. Déle rozeberu jednotlivé skupiny ICT, které jsou pouzivany v holdingu
TGC.

2.4.1 Osobni pocitace

Ve spole¢nosti je pouzivano vice jak 100 pocita¢i. Cast z nich jsou stolni poéitaée pro
kancelafskou praci a druhd ¢ast jsou pfenosné pocitace riznych typt od téch zakladnich
po prestizni modely. Pfevladaji pocitace znaCky HP. Nejvice je vyuzivan operaéni systém
Windows 10, v mensi mife OS na bazi Linuxu a vyjimecné pocitace s MacOS. Veskery
SW, ktery je instalovan vétSin€ zaméstnancim je bud’ freeware nebo S open source
licenci. Pro pftipojovani pocitact k firemni siti z ven¢i ptes SSL-VPN se pouziva

FortiClient v zakladni verzi.

Dalsi zafizeni, ktera by se dnes dala pocitat do kategorie osobnich pocitact jsou tablety.
Pouzivaji je pievazné obchodni zastupci k vykonu své pracovni naplné a je na nich
nasazena E-ptihlaska. VSechny tablety jsou znac¢ky Lenovo vyuzivajici operaéni systém
Android.

2.4.2 Server

V serverovné se nachdzeji 3 fyzické servery. VSechny bézi se systémem na bazi Linuxu
— Centos. Na fyzickych serverech jsou spustény dalsi virtualni servery. Servery jsou
vyuzivany piedevsim pro IT vyvojové oddéleni. Jsou na nich testovaci a demo prostiedi

pro vyvoj.

Veskeré sluzby, které holding TGC potiebuje ke svému fungovani jako provoz CRM
systému BM, hostovani webovych stranek, provoz klientského portalu, databaze webii,
aplikaci atp. bézi na cloudovém feSeni serveru V prostiedi TaaS (infrastructure as a

service) od T-Mobilu. Na serverech bézi OS Windows Server 2012 R2. Je zde vyuZzivana
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adresarova sluzba Active Directory a to rovnou na dvou riznych virtuélnich serverech
nezavislych na sobé&, kvili redundanci. Dale jsou na serverech sluzby typu DNS, DHCP,
a NSP.

2.4.3 Datové toky ve spole¢nosti

Spole¢nost TGC vyuziva pro Své piipojeni k internetu, propojeni pobocek, firewall a
vzdalené pripojeni sluzbu od T-Mobile (GTS) ozna¢ovanou jako MPLS IP VPN. Sluzba
zajiStuje veskery provoz a oddéleni firemni privatni sité od internetu. Ob& pobocky jsou
tedy v jedné siti, pfi¢emz existuje nékolik VLAN s odlisSnymi Urovnémi piistupovych

opravnéni dle oddé€leni.

Pro vzdaleny ptistup do firemni sité je vyuzivana SSL-VPN od Fortinetu. To umoziuje
piipojeni zaméstnanci odkudkoliv z internetu. Pfistupovy bod pro VPN obstarava
FortiGate, ktery je zakoupen v ramci sluzby Managed Firewall, taktéz od spole¢nosti T-

mobile.

T-Mobile firmé poskytuje diskové uloziste, které je sice umisténo fyzicky mimo firmu,
ale je ve zminéné privatni siti holdingu. Toto feSeni by se dalo oznacit jako cloudové.
Vzhledem k tomu, ze je diskové pole obstardvano Windows Serverem 2012 R2, lze
vyuzit sluzeb AD. Zaméstnanci jsou dale roziazeni do User Group a kazdy uzivatel
v doméné ma dle své skupiny pfifazené opravnéni k piistupu do specifickych podslozek
v ramci sitovych diskia. K sitovym diskim jsou piipojeni pomoci SMB protokolu —
Samba sdileni. Jinak tomu neni ani u pfistupu CRM BM Kk souborim. Datovy tok
soubort, které si zaméstnanci ukladaji na své prostory v sitovych discich, je obousmérny.
Zaméstnanci mohou stahovat i nahravat. Zcela rozdilnou problematikou je prace soubort
CRM BM. V CRM BM pracuje zaméstnanec Se soubory a informacemi klientd pouze
v ramci CRM. Soubory nemuize stahovat do svého pocitace. Do BM je zaméstnanec mize
nahrat pies E-pfihlasku nebo specialni funkcionalitou v CRM. Z BM se soubory stahuji
pouze do oddéleni tisku na jejich specifické misto na sitovém ulozisti. Typickym

souborem jsou smlouvy k tisku.

K sitovym diskim, ke své specifické sad¢ slozek v ramci oddé€leni, ma piistup kazdy
zam@stnanec. Pocitae zaméstnanct v Siti napfimo komunikuji pfes sluzbu MPLS IP

VPN s datovym centrem T-Mobilu. Za zminku stoji firewally. Ten, ktery je mezi MPLS
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a internetem je FortiGate FireWall a ten, ktery je mezi MPLS a datovym

ulozistem/Windows servery je firewall PfSense. Nakres vyuzivané privatni sité je nize.

_ IP/MPLS VPN S S

FireWal

Vadaleny pristup

internet

Obr. 9: Schéma topologie (vlastni zpracovani)

2.4 .4 FortiGate

Firma pronajima od spole¢nosti T-Mobile sluzbu Managed FireWall. Ta je vyuzivana

zpusobem, ktery popisuje obrazek ¢. 9. Jedna se o balik sluzeb FortiGatu, ktery zahrnuje:

e VPN

e FireWall

e SSL inspekci

o Webfilter

e Application control
e IPS

e DLP

Tento balik je urceny pro malé firmy. Neobsahuje FortiAnalyzer a neni ho mozné v ramci
baliku dokoupit. FortiGate FireWall je pfipojeny v tzv. HA clusteru. To znamena, zZe
fyzicky jsou firewally dva a zapojeny do redundance tak, aby v pfipad¢ vypadku jeden

zastoupil ten druhy.
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2.4.5 Komunikaé¢ni infrastruktura

Holding TGC si nechal zhotovit komunika¢ni infrastrukturu v budové v Lisni, jiz
Vv pocatcich své podnikatelské kariéry odbornou firmou. V budové na Videnské byla
komunikac¢ni infrastruktura pfipravena a zbyvalo si akorat kabely ptidélat do patch panel
v serverovné a propojit aktivni prvky. Obé sité maji dohromady potenciél ptipojeni kolem

400 koncovych zatizeni, jsou ovSem zaplnéné piiblizné ze 70%.

2.4.6 CRM — Bussines Maker

Da se tict, ze CRM Bussines Maker je to nejdilezitéj$i pro spolecnost. Pti zakladani
prvotniho uskupeni v roce 2011 byl pravé tento vlastni CRM to, co oddéloval tehdejsi
firmu Terra Group od konkurence a poskytoval jim vyhodu. Jedna se o vlastnimi silami
vytvoieny CRM systém bézici ve webovém prohlizeci, ktery slouzi pro spravu databaze
klienta a jejich dokumentd s automatizovanymi ukony. Systém sadm komunikuje
s auk¢nimi portaly a dodava navrhy na nejlepsi mozné ceny energii. Dnes je CRM systém

mnohem roz$ifenégj$i a umi vice funkci. Je denné udrzovan a déle vyvijen.

2.4.7 E-prihlaska

E-pfihlaska je nastroj k ziskavani novych zakaznikt. EXistuje v podobé aplikace na
Android a v podobé webové aplikace. Jedna se o bézny elektronicky formulaf

s elektronickym podpisem. Néstroj je napojen na CRM BM.

2.5 Informacéni aktivum

V mém navrhu budu pracovat pouze s jednim aktivem, které je pro analyzu vzhledem
k zadani relevantni. Timto aktivem jsou informace o klientech a dodavatelich. V této ¢asti

informacni aktivum blize popisi, stanovim hrozby a s jakymi riziky je spojeno.
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2.5.1 Popis aktiva

vvvvvv

nehmotné informacni aktivum, které je soucasti informacniho systému CRM Bussines
Maker, budu obecné nazyvat jako Informace. Obsahuje vSechny data o klientech,
dodavatelich a soubory s nimi spojené. Ma velkou hodnotu jak penézni, tak i bezpe¢nosti.
S jeho manipulovanim a uchovavanim ve firmé souvisi vysoka zodpovédnost vici
klientovi i dodavateli a nakladani s nim podléha Zpracovani osobnich tdaji dle ¢l. 13
nafizeni GDPR.

2.5.2 Zranitelnost aktiva

S mym vybranym aktivem, tedy informacemi, se zajisté poji zranitelnosti, které uréité
ma. V tabulkach nize uréim klasifikaéni metodou zranitelnosti aktiva. Kazdou
zranitelnost ohodnotim klasifika¢nim stupném ve Skale 1-4. Stupnice je popsana v tabulce
¢. 2.

Tabulka 2: Klasifikaéni schéma zranitelnosti (vlastni zpracovani)

Klasifikacni kritérium (pfiklady)

Klasifikacni stupen

1 - Nizka zranitelnost

je potieba k zneufziti fyzicky pfistup

utocnik musi byt na stejné siti

utocnik musi byt na stejné siti, ale vyZzaduje specidlni vybavu a znalost

zndma zranitelnost, Ize ji zneuZit odkudkoliv bez specialnich znalosti

V nasledujici tabulce vypisi zranitelnosti. Nékteré z nich jsou obecnéjsiho typu a puvodu, nékteré jsou

urcena firemnim prostfedi TGC.

Tabulka 3: Klasifikace zranitelnosti informacniho aktiva (vlastni zpracovani)

Zranitelnost Uroveri

Kradez

Internet

Firemni sit”

Zpracovani dat

Firewall
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CRM

Nastaveni opravnéni

Z tabulky Klasifikace zranitelnosti informacniho aktiva vyplyvaji méné i vice zranitelné

oblasti. Nejvyznamnéj§imi zranitelnostmi jsou kradez, firemni sit, zpracovani dat a

nastaveni opravnéni.

2.5.3 Bezpecnostni udalosti

V tabulce nize definuji na zaklad¢ predchozi analyzy zranitelnosti, mozné incidenty a

udalosti na né& navazané.

Ukladani dat
Fyzické poskozeni HW 1
Vypadek napdjeni el. sité 1

Tabulka 4: Identifikace mozZnych incidenti a bezpe¢nostnich udalosti (vlastni zpracovani)

Aktivum

Informace

Internet

Zranitelnost | Incident

Neopravnéné ziskani dat

Udalost

Ziskani pfistupu k dattm klientQ

Nedostupna (zasifrovand) data

Ziskani pristupu k databazi

Ziskani pfistupu do CRM

Ziskani pfistupu do infrastruktury

Nelegalni ¢innost

Utok pocitatového viru

Firemni sit

Nedostupna data

Ziskani pristupu k databazi

Ziskani pfistupu do CRM

Ziskani pristupu do infrastruktury

Interni napadeni klientskych dat

Ziskani pfistupu k databazi

Ziskani pristupu do CRM

Ziskani pristupu do infrastruktury

Nelegalni ¢innost

DDoS utok

Zpracovani

dat Chyba pfi ukladani dat

Chyba programu

Chyba HW

Firewall Vniknuti do firemni sité

Chybna konfigurace

CRM Chyba pfi zpracovani dat

Chyba programu

Chyba programatora
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Vadna komponenta CRM

Chyba programu

SW chyba Chyba programatora

Vadna komponenta CRM

Chyba programu

Poskozeni dat Chyba programatora

Vadna komponenta CRM

Chyba pfi ukladani dat Poskozeny HW
Ukladani dat
Poskozena data Poskozeny HW
Fyzické
poskozeni | Nedostupna data Lidska chyba
HW
Ziskani pfistupu do nepovolenych oblasti
, | Poruseni prav
Nastaveni Y
. e Nedbalost zaméstnance
opravnéni
Ziskani dat v rozporu s pravy Ziskani pfistupu do nepovolenych oblasti
2.5.4 Hrozby

Prace a uchovavani informacniho aktiva ptinasi hrozby jak pro klienta, dodavatele tak
pro spole¢nost. Klient, pfi pfedani svych informaci spole¢nosti samoziejmé souhlasi se
Zpracovanim osobnich udaji. Dodavatelé jsou pak vazani smlouvou. Firma se dle nich
musi fidit, jinak by porusovala zakony. Cemu oviem z hlediska firmy nejde piedejit jsou
hrozby plynouci z prace zaméstnanct s informacemi a dalsi vngjsi hrozby. Zaméstnanec
muze G¢elné i neucelné svym chovanim informace ohrozit. Zakladni ochrana proti

ucelnému ohroZeni je smlouva, kterou mé& kazdy zaméstnanec uzavienou se

zaméstnavatelem, aby k nému nedoslo.

Prvnim typem nedmyslného ohrozeni informaci je unik dat zptisobeny neurcitym typem
pocitaéového viru. Kazdy pocitaé, se kterym zaméstnanec pracuje, je opatfen antivirovym
programem, sit’ je zabezpecena FireWallem FortiGate. I piesto je mozné, Ze tato situace
nastane. O dalsi typ poskozeni dat by se mohl postarat RansomWare. Ten by mohl
zpusobit zaSifrovani dat a tim je znehodnotit, coz by mohlo mit katastrofalni dopad na
chod spole¢nosti. Vzhledem ke stavu zabezpe¢eni BM CRM systému je i S nizkou
pravdépodobnosti mozny DDoS utok, ktery by mohl ¢innost firmy na neurcitou dobu

vyfadit.
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Dalsi hrozbou je zaméstnanec se $patnym umyslem. Jako Spatny umysl se mlze brat
prodej nebo poskytnuti informaci konkurentovi atp. Dnes je tézké se proti takovému
pocinu ubranit. Obzvlast’ na pracovisti backoffice, kde je vysoka fluktuace zaméstnanci.
Takovy zaméstnanec by pak mohl stdhnout informace o klientech i dodavatelich bud’ na
externi prenosné ulozi$té nebo je poslat ptes internet. V extrémnim piipadé by mohla
nastat jesté jedna situace. Pokus 0 nasilné neopravnéné vniknuti do pocitace a nasledné i
do CRM systému typicky prolamovanim hesla cizi osobou nebo zaméstnancem

s nekalym umyslem.

2.5.5 Rizika

Vzhledem k mé problematice a tomu, jak mam dané a jednozna¢né aktivum, se s nim poji
predpokladané hrozby. Ty jsem si popsal v piedchozi Casti této podkapitoly a v tabulce
jsem jesté par obecnych hrozeb pridal. V této ¢asti ohodnotim hrozby kvalitativni
metodou a ur¢im vahu rizika, se kterou by mohl nastat bezpeénostni incident. Nejprve
jsem vytvortil klasifika¢ni schéma, podle kteréeho budu hodnotit moznd rizika zvolenych

hrozeb.

Tabulka 5: Klasifika¢ni schéma pro kvalitativni metodu (vlastni zpracovani)

Klasifikacni stupen

Velmi nizka

Nizka

Stredni

Vysoka

Velmi vysoka

Kvalitativni analyza rizik je v tabulce nize. Rozd¢lil jsem ji hierarchicky od aktiva,
incidentu, ktery obecné popisuje nezadouci stav, pfes mozné udalosti a hrozby s nimi
spojené. V poslednim sloupci hodnotim, s jakym rizikem nastane z hrozby bezpe¢nostni

incident.
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Tabulka 6: Kvalitativni analyza rizika (vlastni zpracovani)

Aktivum ‘

Incident

Udalost

Hrozba

Riziko

Neopravnéné ziskani dat

Utok poéitacového viru

Zasifrovani dat

Smazani dat

Poskozeni dat

Unik dat — krade?

Nelegalni ¢innost

Kradez dat zaméstnancem

Umysiné poskozeni dat
zaméstnancem

Interni ziskani dat

Nedbalost zaméstnance

Nezamknuty pocitac

Nelegalni ¢innost

Kradez dat zaméstnancem

Umysiné poskozeni dat

zaméstnancem

Neopravnéné vniknuti Kradez dat
Informace Zneuziti dat Selhani HW

Technické selhani

Chyba SW

Selhani HW
Technické selhani

Chyba SW

Poskozena data

Zkolabovani firemni pocitacové

DDoS utok o
sité

Zasifrovani dat

Smazani dat

Utok poéitaéového viru
Poskozeni dat

Nedostupn data Unik dat — kradez

Selhdni HW

Technické selhani
Chyba SW

Zkolabovani firemni pocitacové

DDosS utok ex
sité

Z kvalitativni analyzy rizik vyplynulo vice zavazné&jSich hrozeb. Nejrizikovéjsi hrozby
jsou dv€. Prvni je kradez dat zaméstnancem. Druhd je UmysIné poskozeni dat
zaméstnancem. Nasleduji hrozby, které maji nizsi, ale presto vysoké riziko. Mezi né patii
napiiklad nezamknuty pocitat zaméstnance, ¢ehoz by mohl zneuZit jiny zaméstnanec
s nekalym umyslem nebo chyba softwaru ¢i hardwaru. Hrozba se stfedni hodnotou rizika
je vanalyze zastoupena zkolabovanim firemni pocitacové sité, které by piedchazela
udalost v podobé DDoS utoku. Ten miize byt vyvolany z venku, nebo i z vnitiku sité,

pokud by se vir, ktery vyvola DDoS utok dostal naptiklad chybou SW do interni sité.
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Z analyzovanych hrozeb jsem vybral nejvyznamnéjsi. Ty, které mély vysokou miru rizika

a ty, které jsou dulezité z hlediska podnikatelské ¢innosti spole¢nosti. V nasledujici

tabulce popisuji, jak by se jejich propuknuti analyzovalo na firemni siti a navrhuji

opatfeni, které by mohly hrozbdm snizit miru rizika nebo alespon upozornit na jejich

propuknuti. Tim by mohli zaméstnanci v¢as zareagovat a snizit alespon dopad hrozby.

Tabulka 7: Vyznamné hrozby s navrhem na jejich opatieni (vlastni zpracovani)

Hrozba

Bezpecnostni udalost

Navrh opatreni

Kradeiz dat
zaméstnance

Netypické chovani na siti —
stahovani nebo nahravani vétsiho
(nez je obvyklé) objemu dat

Sledovani tokd na firemni siti, nastaveni limitQ
pro nahrdvana nebo stahovana data, sledovani
prijimanych a odesilanych typl soubort
(filtrovani)

Poskozeni dat

Netypické chovani na siti — vyvolani
netypického ukolu, nahravani dat na

Sledovani tokd na firemni siti, sledovani

zaméstnancem . . s pfFijimacich adres a jejich filtrovani
jinou neZ poZadovanou adresu
. Jiny ést kaly oy VTR
Nezamknuty ’|ny zames lna?ecvs ne av.\./m Ukladani provozu sité pro zjisténi historického
e umyslem zdmérné zneuzije tuto ., . o S
pocitac . chovani subjektd na siti
prileZitost
Aplikace pUsobici na siti zacne
Chyba SW chybné komunikovat nebo prfestane | Sledovéni aplikaci a jejich chovani
fungovat
HW k sité zacne chybné
Chyba HW pr\{e 5|tefacvne chybné Mapovani sité
komunikovat ¢i prestane fungovat
DDoS utok Netypické zatizeni sité Detekce takového chovani

Kradez (vlivem viru)

Zafizeni napadené virem vykazuje
netypické chovani, odesila na
neovérené adresy

SSL inspekce, Webfiltr, sledovani a filtrovani
prijemcd, filtrovani odesilanych a pfijimanych
soubord

2.6 Pozadavky investora

Vedeni holdingu TGC projevuje zdjem ve zvySeni bezpecnosti dat svych klientt.

Vzhledem k seskupeni holdingu a snahy vyuzit jeho maximalni potencial, chce vedenti,

aby projekt realizovala dcefina firma Zeus Solutions. Hlavnim ukolem je sniZeni rizika u

téch hrozeb, kde konfiguruje zaméstnanec a data klientt, se kterymi pracuje. Vzesel tedy

pozadavek na tuto firmu, aby pfisla snévrhy, které by posunuly zabezpeceni dat.

Z provedeného navrhu bude navazovat béhem 1éta 2020 realizace feSeni. Podminka
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vedeni Zeus Solutions je vyuziti dosavadnich aktivnich prvkl a fadné zdokumentovani

dle vnittnich pravidel.
Pozadavky investora v bodech:

e Zvyseni bezpec€nosti pro klienty.

e Zajistit zabezpeceni proti tniku informaci z firemnich sitovych disku.
e Monitorovani provozu.

e Funkeni feSeni vyuzivajici stavajici HW a kapacity.

e Radna dokumentace feseni do stavajictho systému dokumentovani.

e Vybér vhodnych technologii.

e Minimalni néklady na realizaci.

2.7 Shrnuti analyzy soucasného stavu

Analyza soucasného stavu podtrhuje pozadavek vedeni holdingu TGC Kk vytvoifeni
zabezpedeni pocitacové sité proti Uniku dat. Vyplyva z ni, Ze zadné takové feSeni nyni

neexistuje.

V analyze soucasného stavu jsem piedstavil holding TGC, zadavatele projektu a prostiedi
firmy jako misto realizace navrhu. Analyzou ICT jsem pfiblizil stav a vybaveni, kterym
holding disponuje a popsal datové toky ve spolecnosti. V posledni ¢asti jsem se vénoval
informa¢nimu aktivu. Podrobil jsem analyzam informaéni aktivum, a to informace
spole¢nosti. Stanovil jsem nejvyznamnéjsi hrozby, které ptisobi na toto aktivum. Ur¢il
jsem, jak by se tyto hrozby mohly projevit a navrhl opatieni, které by snizilo jejich miru
rizika a dopad. Tento seznam urcité neni kone¢ny a ¢asem mohou hrozby ptibyvat ¢i

ubyvat.

V navrhu vlastniho feSeni se pokusim pravé tyto vybrané hrozby zredukovat, snizit miru
jejich dopadu nebo alespon snizit jejich pravdépodobnost zptusobeni bezpecnostniho
incidentu. Vzhledem k zadani je vhodné povysit troven zabezpeceni dat, le¢ neni na
Spatné urovni, jak hliddnim provozu na vnitini siti, tak hlidanim provozu na vystupu do

internetu.
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3 VLASTNI NAVRH RESENI

Ve vlastnim navrhu feSeni se budu vénovat v prvni fadé vybéru technologii, které
zredukuji nebo snizi dopad vyznamnych hrozeb vybranych v zavéru analyzy souc¢asného
stavu. Podrobné popisi udalosti hrozeb, které je potieba sledovat, aby bylo mozné véasné
reagovat na jejich propuknuti. Poté se zaméfim na samotnou implementaci feSeni

redukujici rizika. V zavéru porovnam miru hodnot rizik po navrhu opatieni.

Jak jiz bylo zminéno v zavéru analyzy soucasného stavu, je pozadovano sledovat toky na
firemni privatni siti a soubory prochazejici ze sité a do sité. A to z davodu citlivych dat,
se kterymi se ve firmé pracuje. Je Zadouci piijit s feSenim, Které by upozoriovalo na
netypické déni na siti, sledovalo jeji vytizenost, nejpouzivanéjsi aplikace, adresy, zatizeni

sité pocita¢i zaméstnancu ¢i odhalilo DDoS utok.

3.1 Navrh bezpecnostnich opati‘eni

V analyze sou¢asného stavu jsem si stanovil vyznamna rizika a k nim jsem popsal stavy,
kdy se pozna stav, jakmile se hrozba proméni v bezpe¢nostni incident. Ukolem

bezpecnostnich opatieni je snizit miru rizika nebo alespon snizit dopad hrozeb.

Udgélal jsem reSersi opatieni, kterd by odpovidala navrhovanym opatienim z tabulky ¢. 7

a zaroven pozadavklim investora. Vysledkem reserse jsou tyto moznosti pro opatieni:

e Monitoring toku na firemni siti
e FortiAnalyzer + FortiClient

e Ochrana proti Uniku dat

Dale se pokusim pfiblizit jednotlivé varianty a co by opatieni redukovala, piipadné

cenovy odhad implementace.
Monitoring toki na firemni siti

Monitoring ma riizné podoby a mohu vyuzit fadu riznych technologii a protokolt. Da se
postavit na vlastnich skriptech nebo na bezplatnych ¢i komerénich fesenich. Vzhledem

K tomu, Ze u vétsiny piipadi hrozeb jde o sledovani toka na firemni siti, byl by monitoring
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vhodnym feSenim pro snizeni rizik ¢i dopadu. Mohl by véasné upozoriovat na nezadouci

déni a zaméstnanci z DevOps by tak mohli ihned reagovat.
FortiAnalyzer + FortiClient

Spole¢nost TGC vyuZiva na své firemni siti bali¢ek sluzeb od Fortinetu. Obsah sluzeb
balicku je rozepsany v analyze souCasného stavu. Fortinet nabizi dalsi sluzby, které
ovSem nejsou soucasti balicku, ktery vyuzivda TGC. Tyto dalsi sluzby jsou v draz$im
baliku sluzeb. Zminénymi sluzbami jsou FortiAnalyzer a placeny FortiClient. Reseni
s témito sluzbami by pokrylo sledovani tokd na firemni siti, monitorovani koncovych
stanic, logovani aktivity, centralni piehled o chodu jednotlivych stanic a monitorovani
tok® i na VPN. Redeni by tedy pokrylo naprostou vétsinu hrozeb. Nevyhodou je cena,

kterd by se v tomto ptipadé liSila oproti monitoringu tokt zavratnym zptisobem.
Ochrana proti Uniku dat

Toto feSeni je velice izce zamérené a pokrylo by mensi pocet hrozeb, ale o to efektivné;ji.
Reseni ochrany proti tiniku dat by podstatnd sniZzovalo hodnotu rizika u hrozeb, u nichz
je toto opatieni navrhnuto. Ochrana proti tniku dat filtruje na firewallu soubory, které
skrze n¢j prochazi. To se u spole¢nosti TGC da velice dobie specifikovat, jelikoz jejich
zamg&stnanci pracuji pouze s n€kolika typy soubord. Ochrana proti Uniku dat je dokonce
soucasti baliku sluzeb od Fortinetu, ktery spolecnost vyuziva. Nyni se pouze tato

funkcionalita nevyuzivala.

Tabulka 8: Vyznamné hrozby s navrhem na jejich opati‘eni (vlastni zpracovani)

Kritérium Monitoring FortiAnalyzer + FortiClient Ochrana proti Uniku dat
Pocet
redukovanych
hrozeb / snizeni / / 2
dopadu
Naklady Z.éfjrlé nebo vyssi v fadu Nélrﬁst o desitky azZ stovky Stejné jako aktudlni
tisich tisic za rok

Prvni i druhé navrhované feSeni pokryje vSechny hrozby nebo alespon jejich casti. Tieti
feseni je specifické na miru poslednimu navrhovanému feseni. Jeho tc¢innost v redukci

hrozeb bude nejvyssi. Prvni dvé feseni predevsim snizuji zasadnim zptisobem dopad.
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U monitoringu mohou byt naklady nulové nebo jednordzové a v tadech niz$ich tisicu.
Zalezi na vysledném feSeni. Kazdopadné investor pozaduje minimalni néklady, takze
niz§i naklady maji vysokou prioritu. Reseni od Fortinetu poskytuje nejvétsi vyhody z jeho
pouzivani, je ale problém jeho cena. Ta se pfid€luje individualné. Nyni firma vyuziva
sluzeb zakladniho baliku od Fortinetu. Povyseni na balik sluzeb s FortiAnalyzerem a
plnou verzi FortiClienta a s fadou dalSich funkcionalit by znamenalo nartst nakladi o
desitky az stovky tisic za rok. Takovy finan¢ni nédklad rozhodné neodpovida pozadavkim
investora. Ochrana proti Uniku dat je v soucasnosti soucasti zakladniho baliku od

Fortinetu. Tim padem by jeho pouzivani nepiineslo dal$i finan¢ni zatizeni.

3.1.1 Vybrané opati‘eni

Z navrhovanych opatieni nejvice vyhovuje pozadavkiim na redukci hrozeb a pozadavkim
investora prvni navrhované feSeni — monitoring. Proto ho vybiram jako opatieni pro
vétSinu hrozeb. Monitorovacich systému existuje vice. Vzhledem k tomu, Zze v navrhu

opatieni je tfeba sledovat toky, zaméfim se na monitoring vyuzivajici flow protokoly.

Reseni od Fortinetu neni bohuZel v tuto chvili moZné. Jeho moznosti a komplexnost jsou
velkou pakou pro pofizeni, ale cena za toto feSeni je vysoka. Navic je feSeni placené
pausalne. Néklady se tedy mohou dostat opravdu vysoko. To pro spole¢nost TGC neni

V tuto chvili mozné.

Dals§im zavadénym opatienim bude ochrana proti Uniku dat. Jeho implementace nebude

stat zddné naklady navic a zaroven bude snadna.

3.2 Sledované toky

Dle pozadavku investora vyplyva, ze chce sledovat v prvni fadé vnitropodnikové toky.
Z hlediska bezpecnosti by bylo samoziejmé lepsi sledovat i toky z internetu do sité,
naopak i provoz na VPN, ale takové feseni by vyzadovalo zna¢né vétsi investici, coZ by

vzhledem k pozadavktm investora nebylo obh4jitelné.

Pro ptedstavu, jaké kanaly pfesné¢ budou sledovany, jsem vytvofil schéma (obrazek ¢.

10). Na schématu jsou ¢ervené vyznaceny toky, které budou sledovany. Toky v siti budou
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konkrétné monitorovany na pobo¢ce Videfiska a pobo¢ce Karoliny Svétlé. Dale bude
vidét kompletni provoz pied firewallem FortiGate, ktery je na hranici s internetem. Taktéz
bude vidét provoz, ktery jde do datoveho centra z pobocek a zpét. Nebude sledovan
provoz (tmavé Sedé linky s Cervenymi kiizky) mezi poboc¢kami a internetem, stejné tak
mezi datovym centrem a internetem. Monitoring nepokryje provoz za firewallem, tedy

mezi firewallem a VVPN.

IP/MPLS VPN

19

Obr. 10: Schéma sledovanych toki (vlastni zpracovani)

3.3 Monitorované udalosti

V analyze soucasného stavu jsem vybral hrozby, uvedl stav, v jakém se hrozba projevuje
a navrhl opatieni. V této kapitole se pokusim tyto udalosti vice rozvést. Nadpisem bude

hrozba a pod nim popsana udalost.

Vsechny piipady udalosti a jejich opatieni by se na monitorovacim systému musely
nastavit bud’ v administraci monitoringu, nebo pomoci vlastnich skripti. Postupem ¢asu
se budou nastavené hodnoty sledovanych udalosti zptesnovat tak, aby stanovené metriky

odpovidaly co nejvice skute¢nému déni a neohlasovaly falesné udalosti.
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3.3.1 Kradez dat zaméstnancem

Ve spoleénosti TGC je nastaveny systém pro praci s daty klientt. Data jdou obvykle z E-
ptihlasky do CRM BM, kde s nimi zamé&stnanci backoffice déle pracuji. Zptisob, jakym
s nimi zaméstnanci na backoffice pracuji je striktné dany. Da se tedy vypozorovat a
stanovit, kam maji toky dat od kazdého zaméstnance sméfovat. Lze stanovit seznam
adres, odkud kam ma komunikace sméfovat. Pokud by toky vedly jinam, nez by bylo
stanoveno, jednalo by se o netypické chovéni. Monitorovaci system by pak upozornil

nadiizeného o netypickém chovani.

Dalsi moznosti je méfeni piijimaného a odesilaného objemu dat. VSechny soubory potom,
co projdou CRM BM, maji redukovanou velikost. Soubor jednoho Klienta, vzhledem
k podnikatelské Cinnosti, by nemél piesahnout 20 MB. Zaméstnanci na backoffice vzdy
pracuji s daty jednoho klienta. Pokud by tedy zaméstnanec ze svého zafizeni odesilal vétsi
objem dat v jednom toku, nez by byl stanoveny limit 20 MB, $lo by opét o netypické

chovéni. Nasledné by nadtizena osoba dostala upozornéni e-mailem.

V obou pfipadech by mohlo jit o kradez, pokud by se splnily podminky.

3.3.2 PoSkozeni dat zaméstnancem

Jak bylo zminéno u kradeze dat, je prace zaméstnance backoffice striktné dana. U této
hrozby jde o podobny typ monitorovani. Pokud by zaméstnanec vyvolal akci, ktera by

byla jiného nez obvyklého charakteru, doSlo by opét k upozornéni nadtizeného.

DalSim piipadem je moznost, kdy by jakykoliv zaméstnanec zjistil, Ze jsou data uréitym
zpusobem poskozena. V monitorovacim systému by v takovém piipadé §lo dohledat co

se V historii dé¢lo s danymi daty.

3.3.3 Nezamknuty pocitac

V tomto ptipadé¢ by monitorovaci systém mohl opét poslouzit pro vhled do historie
zatizeni. Pokud by nékdo zneuzil nezamknuty pocita¢ ke kradezi ¢i poskozeni dat, dalo

by se zjistit alespon jaké soubory byly odcizeny nebo poskozeny. Pripadné co dany ¢lovek
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délal na siti. Pokud by dochazelo ke kradezi nebo poskozovani dat, mély by zareagovat

predchozi dva ptipady — mélo by dojit k notifikaci nadfizeného.

3.3.4 Chyba SW

Monitorovaci systém by sledoval aplikace bézici na firemni siti a kontroloval jejich stav.
Pokud by né&jaka aplikace zatézovala sit’ nad limit, ptestala by fungovat nebo by aplikace
potiebnd pro béh a podporu podnikatelské ¢innosti firmy prestala fungovat, monitorovaci
systém by upozornil DevOps. Existoval by seznam, kde by pravé byly aplikace vypsany
a vedeny jako kriticky dilezité.

3.3.5 Chyba HW

Monitorovaci systém by sledoval stav sité, mapoval vSechny prvky na siti a tim by
sd¢loval aktudlni stav. Pokud by né&jaky prvek vypadl, naptiklad switch, ohrozil chod

firemni sit€ a tim 1 podnikatelskou ¢innost, pfisla by notifikace DevOps oddé€leni.

3.3.6 DDoS utok

Pokud by doslo k DDoS utoku, zvysil by se na firemni siti rapidné provoz. Opét by doslo
k notifikaci DevOps.

3.3.7 Kradez (vlivem pocitacového viru)

V prvni fadé je zadouci ochrana dat. Ta je jiz zajisténa FireWallem FortiGate,
antivirovymi programy na koncovych zatizenich a dalSimi ndpomocnymi nastroji jako
napiiklad SSL inspekce nebo webfiltr. DalSi ochranou je mnou navrhované opatieni
ochrana proti tniku dat. Ta se nastavuje pifimo na firewallu. Jejim Ukolem je filtrovat
ptichozi a odchozi soubory. Zde je opét mozné presné stanovit jaké soubory mohou projit

a jaké ne.

Pokud vir i pfes ochranu na firemni siti projde dovnitf, je na fadé monitorovaci systém.

Ten by opét sledoval netypické déni tak, jako u prvnich dvou hrozeb.
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3.4 Vybér monitorovaciho sytému

w7

V této ¢asti se zam&fim na vybeér konkrétniho feSeni pro monitorovani toki na firemni siti

spole¢nosti TGC.

3.4.1 Vybér flow protokolu

Monitorovaci systém ma sledovat toky. Proto se zaméfim na pouziti monitoringu s flow
protokolem. Nejrozsifenéj$imi a nejvice pouzivanymi typy flow protokolu jsou sFlow a
NetFlow. Jejich pouzivani je ovéfené a jsou od renomovanych znacek v odvétvi

pocitaéovych siti. Proto se i ja budu rozhodovat pro jeden z téchto dvou.

Teoretické nastinéni toho, co je sFlow a NetFlow jsem uvedl jiz v prvni ¢asti této préce.
Zde tyto protokoly porovndm a uvedu atributy, které mé budou zajimat u vysledného

vybéru.

3.4.2 Porovnani flow protokola

Zakladni rozdil je pouzitelnost. NetFlow funguje jen na produktech Cisco, zatimco sFlow
funguje na produktech vice ruznych vyrobct. Rozdil je i v kolektorech pro tyto
technologie. Pro NetFlow jich je vice. To miize byt pro sFlow omezenim. Na rozdil od
NetFlow muze sFlow shromazd’ovat provoz z vrstev OSI 2 az 7, protoZe neni omezené
na sledovani IP pfenost, coZ je nejvetsi rozdil mezi témito technologiemi. Diky tomu, ze
NetFlow nepracuje s ndhodnymi vzorky jako sFlow, je diky tomu pfesnéjsi, vizualizuje
kompletni stav sité. sFlow je také pomalejSi. Obecné je NetFlow pohodInéjsi a

rozséahlejsi.

Tabulka 9: NetFlow vs sFlow porovnani (vlastni zpracovani)

Vlastnosti NetFlow
Vyrobce Cisco Vice vyrobcl
Zachycovani paketd | Ne | Castecné
Pocitadlo paketu na portu | Ne | Ano
Sbér dat v redlném case Castecné Ano
Podpora protokolt ‘ NetFlow sFlow

55



IP/ICMP/UDP/TCP ‘ Ano Ano
Ethernet/802.3 | Ne Ano
Packet Headers | Ne Ano
IPX | Ne Ano

3.4.3 Porovnani kolektord

K tomu, aby flow protokoly fungovaly korektné, je potieba mit server, ktery bude
shromazd’ovat a vyhodnocovat data. Takovéto funkcionalité se iké kolektor a analyzator.
Nyni se budu zabyvat porovnanim kolektoru, ktery bude spliovat, pokud mozno, tyto

parametry:

e Open-source licence nebo alespon trial verze na vyzkouseni.

e Piehledné analytické statistiky.

e Piehledné ,top* seznamy pro vypis zdrojovych adres, které nejvice vytézuji sit’.

e Piehledné ,,top* seznamy pro vypis aplikaci, které nejvice vytézuji sit’.

e Varovné upozornéni (notifikace do e-mailu).

e Vytvofeni mapy sité.

e Bc¢h aplikace ve webovém rozhrani na apache serveru, pro jednoduchy pfistup
odkudkoliv.

e Detekce botnetu.

Vybér kolektoru budu provadét priizkumem na internetu. Zadouci jsou takové kolektory,
které budou nejvice odpovidat pozadovanym parametrim. Do tabulky niZe jsem

vypracoval reSersi riznych kolektort.

Tabulka 10: Porovnani kolektori (vlastni zpracovani)

Flow Licence Prehledy Mapovani  Reporting
protokol sité
uzivatell
NetFl 30 dni trial, poté .
SolarWinds Win sFTowOWI 1500n$I +r|a »pote aplikaci, Ano Ano
protokoll
Omezenina 5
switchd a uzivatell
FlowT Li FI . A A
sFlowTrend inux shiow historie dat 1h aplikaci no no
nazpét, Pro
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verze
neomezena
Omezeni na
10000
analyzovany Time frame,
. .. . . NetFlow, tokl za sekundu, | uZivatel,
Plixer Scrutinizer Linux, Win SFlow 5h historie; SSRV | aplikace, Ano Ano
verze protokol
neomezeno (Pay
per device)
UzZivatel,
L , | aplikace, Ano, push
NetFl 30 dni trial t
Paessler PRTG Win ctriow, nitrial, pote protokol, Ano notifikace do
sFlow 1300€ + s
pokrocilé telefonu
prehledy
UzZivatel,
L. , | aplikace,
NetFl 30 dni trial t
Intermapper Win Ml n ,na » pote protokol, Ano Ano
sFlow placené v
pokrocilé
prehledy
uzivateld, Pouze v
NfSen Linux NetFlow Open source aplikaci, Ne P
. prohlizeci
protokol(
e P
FlowViewer Linux NetFlow Open source Vlastni filtry Ne OUZPLV ..
prohlizeci
Nprobe omezeni | UZivatel,
na 25000 flows, aplikace,
. . NetFlow, , ,
Nprobe/Ntopng Linux, Win SFlow poté placené protokol, Ano Ano
50S; Ntopng pokrocilé
Open source prehledy

3.4.4 Vybér reSeni monitorovaciho systému

Z predeslych porovnani flow protokoli a kolektorti mi vzeslo vice moznych feseni. Zde
se pokusim porovnat mnou vybrané moznosti feSeni pro monitoring. Vezmu v potaz flow

protokol, operacni systém serveru a hardware.

Z vybranych kolektort pro Windows je vhodnym kandidatem Paessler PRTG. Odpovida
v§em stanovenym pozadavkum. Navic je do 100 senzorti zdarma. Pouzivani kolektoru a
analyzéru Paessler PRTG dava vétsi smysl s protokolem NetFlow. Nevyhodou je nutnost
pouziti Cisco switchi. Vzhledem k moznostem spole¢nosti TGC je mozné pouziti
virtuadlniho Windows serveru od spole¢nosti T-mobile, na kterém by kolektor

s analyzérem mohl fungovat.
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Z moznych kolektorti pro Linux je nejvhodnéjsim feSenim Nprobe s analyzérem Ntopng.
Reseni odpovida viem potiebam a je tak vhodnym kandidatem. Sklada se ze dvou
samostatnych SW. Prvni je Nprobe, ktery funguje jako kolektor a druhy Ntopng, ktery
funguje jako samostatny analyzér. Vyhodou je, ze toto feSeni poskytuje stejné moznosti
jako ostatni placené feseni, ale je levnéjsi. Vyzkouset se da zdarma a analyzér je dokonce
s open source licenci. Kolektor Nprobe je na otestovani omezeny na 25 000 tokt a pak se
da koupit v z&kladni verzi za 50 dolart, coZ je sice proti pozadavkium investora, ale jde o
velice zanedbatelnou ¢astku. Jak Nprobe, tak Ntopng 1ze upgradovat o dalsi funkcionality
za priplatky, které ve srovnani s konkurenci nejsou tak vysoké. Toto feSeni je postavené
na vyuziti stavajiciho HW. Tzn., ze by se pouzil sFlow protokol, protoze switche ve
spole¢nosti ho podporuji a taktéz je k dispozici linuxovy server, ktery je na pobocce
Videnska.

V tabulce jsem zpracoval a porovnal ob€ mozné verze. Naklady jsem rozpocital na rok

provozu.

Tabulka 11: Porovnani feSeni monitoringu (vlastni zpracovani)

y Flow protokol Doba
Moznost .
Nevyhody instalace
Rozmanitost reSeni
. Vice kolektor( Omezeni na Cisco produkty
Win Server + Presnéjsi Odchytava pouze IP pfenosy na 3
NetFlow + nové ) ) . P " P Y 5MD
switche Podpora firewalll vrstvé
Nevzorkuje Kolektor od 3. strany
Funkéni na WAN
Linux server + sFlow s Pomalejsi
e e . Shromazdovani dat z vrstev OSI 2-7 2 MD
+ stavajici switche Kolektor od 3. strany
Cena feseni
Moznost Cenaza Provoz Switche Kolektor Licence Konfigurace | Sprava Celkem
server serveru za OS
Win +
NetFl . N Y Y Y N Y .
+e:10\?;v 42 000 K¢ 0 K¢ 105 246 K¢ 0 K¢ 4050KC¢ | 10000 K¢ | 48000 KE | 209 296 K¢
switche
Linux +
sFlow + . . N . . Y M .
P 0 K¢ 7 000 K¢ 0 K¢ 1250 K¢ 0 K¢ 4000 K¢ 60 000 K¢ 72 250 K¢
stavajici
switche
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V tabulce jsem nejprve porovnal vyhody a nevyhody NetFlow a sFlow. Jak je vidét,
Netflow ma vice vyhod, ale rozdily mezi nimi nejsou az tak zésadni. To jiz ukazala i
predchozi ¢ast, kde jsem se zaméfil na porovnani flow protokoli. Déle jsem se vénoval
dobé¢ instalace. U feSeni S NetFlow by doba instalace byla del$i, protoze by se musely
vymeénit i Switche. Ty soucasné NetFlow nepodporuji. Kviili tomu je doba instalace delsi.

Nespornou vyhodou sFlow je okamzité nasazeni bez nutného dokupovani HW.

V dalsi ¢asti tabulky jsem porovnéval cenu implementace a ro¢niho provozu monitoringu.
V prvni fadé jsem se zaméfil na server. Pokud by se mélo pouzit feseni s Windows, pak
je tu moznost virtualniho serveru od spole¢nosti T-mobile. Ta si Gétuje za zakladni server
500 K& mésicéné plus 6 K¢ za 1 Gb. Do tabulky jsem zanesl ro¢ni cenu s 500 Gb. Linuxovy
server by nestal nic, protoze spole¢nost TGC mé server navic. V piipadé Win serveru pak
spole¢nost nemusi platit za provoz. Naopak je tomu u vlastniho serveru. Cena 7000 K¢ je
odhad za ro¢ni spotfebu serveru. Pokud by bylo Zadouci jit do nové infrastruktury
s NetFlow bylo by potfeba vymeénit distribuc¢ni switche pies které prochdzi veskery
provoz. Bylo by potieba vyménit tii switche HP Aruba 2930M za switche Cisco Catalyst
2960X-24TS-L, ktery stoji jeden 35 082 K¢ s DPH. Dalsi na fad¢ jsou licence. V piipadé
PRTG kolektoru by cena byla nulova, protoze vyvojati poskytuji sviij SW zdarma, pokud
sit’ nema vice jak 100 senzord, coz by v piipadé spolec¢nosti TGC bylo splnéno. Muselo
by se ale zaplatit za licenci Windows Server Standard 2019, ktera stoji 4 050 K¢ s DPH.
Naopak u linuxového feSeni by cena za OS byla nulova, ale kolektor je zpoplatnény
¢astkou 1250 K¢ (50 dolarti). Vzhledem k dobé¢ instalace jsem vypocital dalsi polozku —
konfiguraci, ktera popisuje cenu doby instalace, kdy 1 MD stoji 2000 K¢ zaméstnance
DevOpa. Pro spravu na windowsovém nebo linuxovém serveru musi byt vyhrazena
specialni osoba. Pokud by to mél byt Windows administrator, byla by ro¢ni sprava, kterou

odhaduji na 2 MD za mésic, levnéjsi nez ta, kterou by provadél administrator linuxu.

Secteni nakladi jednotlivych moznosti pak ukazuje znaény nepomér, kdy by cena za verzi
s NetFlow stéala za ro¢ni provoz témét 210 000 K¢. Kdezto verze vyuzivajici sFlow a
stavajici HW vyjde v ro¢nim provozu na necelych 73 000 K¢. To udava, vzhledem
k pozadavku investora na minimalni naklady, jasnou pievahu pro feSeni s SFlow. Navic
feSeni utvrzuje dal$i pozadavek investora, a to vyuziti stavajictho HW. I kdyz teSeni
s sFlow nenabizi takové moznosti jako to s NetFlow, je feSeni s sSFlow kompromisem

predevsim pro investora. Ob¢ feSeni by zredukovala rizika podobnym dilem. Dalsi
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vyhodou linuxového feSeni je vyuzivani pfedev§im linuxovych technologii v oblasti

DevOps ve firmé Zeus Solutions, ktera ma na starost IT podporu spole¢nosti TGC.

Pro vlastni navrh feSeni tedy vybirdm moZnost sFlow protokolu aplikovaného na
stavajicich switchich a nainstalovani kolektoru nProbe s analyzérem ntopng na server

firmy Zeus Solutions.

3.5 Zprovoznéni serveru

Nejprve popisi zapojeni, nastaveni serveru a instalaci OS. Server bude fungovat jako
kolektor a analyticky server pro monitoring. Vzapéti nastavim dalsi aktivni prvky pro

provoz monitoringu na siti.

Firma Zeus Solutions disponuje né€kolika servery. Pro prvotni testovaci provoz
monitoringu byl vyhrazen star§i nepouzivany server, na ktery bude potifeba nainstalovat
operacni systém. V ramci zachovani firemni struktury serverti a pouzivani, pokud mozno
open source softwaru, je doporuéeno nainstalovat stejny OS jako na ostatni servery. Tim

je pravé volna linuxova distribuce zalozena na Red Hat Enterprise Linuxu — CentOS.

3.5.1 Instalace opera¢niho systému CentOS

Na server je nejprve nutné nainstalovat zminény CentOS. Instalace probihad stejnym
zpusobem jako u kazdého jiného OS. Jako pamétové médium pro instalaci jsem pouzil
flash disk, na kterém jsem umistil instala¢ni soubor s OS. To jsem piipojil do serverového
pocitace, kde jsem v boot menu vybral moznost instalace z USB flash disku. Poté se
rozb¢hne instalace. Ta probihd sama a prvni poZzadovand interakce je az na vybrani
ulozisté na které se ma OS nainstalovat. Pak instalator vyzve k vytvoteni uzivatele, jeho
a administratorskeho hesla. To je z hlediska instalace vse, zbytek probéhne automaticky
sam a po rebootu nabéhne operacni systém do svého prostredi. Jak je vidét na obrazku

¢.12 CentOS se ovlada ptes piikazovy fadek.

Zékladnim Ukonem po nabéhnuti serveru bylo jesté zjisténi IP adresy serveru, kteréa se
nasledné umistila do VLANYy, ktera je izolovana od internetového pfipojeni, jinak vidi

vSechny switche a koncové zatizeni v ramci celé privatni firemni sité.
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oM N # michalflaxa — mflaxal@localhost:~ — ssh mflaxa1@10.253.2.201 — 99x16

Michal-iMac:~ michalflaxa$ ssh mflaxal@10.253.2.201
mflaxal@10.253.2.201's password:

Last login: Thu Apr 9 18:14:35 2020 from 10.255.2.1
[mflaxal@localhost ~1$

Obr. 12: Termindl pripojeny prres SSH na server (vlastni zpracovani)

Nasleduje umisténi serverového pocitace do racku v serverovné pobocky Videniska, kde
se server pripoji na zafizeni UPS a ke switchi. Dokonfiguruje se pfistup k serveru ptes

dany port, otestuje se a server je pfipraveny.

3.5.2 Vzdalené pripojeni a sprava

Pro pohodlnou spravu serveru je vhodna vzdalena sprava. Ta se provadi pomoci SSH
pfipojeni a dnes je toto pfipojeni mozné pies kterykoliv opera¢ni systém skrze terminal
(uWindows CMD ¢i PowerShell). Nyni popisi realny ptiklad pfipojeni na nas pfipraveny

Server.

Pro ptipojeni ptes SSH na server musi byt uzivatel pfipojeny ve vnitini firemni siti bud’
na ethernetovém kabelu nebo na firemni Wi-Fi siti, kde potiebuji certifikéat. To neni vzdy
mozné a pokud se uzivatel nenachdzi fyzicky Vv dosahu sité, musi se piipojit
prostfednictvim VPN. Toho dosdhne tak, ze ma ve svém pocita¢i nainstalovany
FortiClient. Ptes ktery se mize pohodIné piihlasit pomoci svého doménového uétu do
firemni sité. Kdyz uz je uzivatel v siti, miize bez problémi zapnout terminal a ptihlasit se

pies SSH. Piikaz pro piipojeni pak vypada nasledovné:
ssh mflaxa3@10.253.2.201

Neboli
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ssh uZivatel@misto pripojeni

Pak uzivatel zada heslo, které si nastavil v CentOS a je ptipojen k serveru. Takto bude
probihat kazdé pfipojeni, kdyz bude potieba nainstalovat komponenty, dopliiky, kolektor

¢i nastavovat potiebné véci. Obdobnym zplisobem se ptipojime i pro spravu switch.

3.6 Konfigurace sFlow

Pro spravné fungovani monitoringu je potfeba zapnout sFlow na switchich. K popisu

konfigurace bude slouzit tato kapitola.

Pro vzdalené pfipojeni na switche plati podobny postup jako pro vzdalené ptipojeni
k serveru. V obou ptipadech je nutné mit uzivatelsky profil, kterym se pomoci SSH a
zadanim piislusné IP adresy, ptipojime na dané zatizeni. V tomto konkrétnim piipadé na
switch. Na switchi se uzivatel ovéfuje viaci RADIUS serveru, ktery je v datovém centru
u T-mobilu v ramci firemni privatni sité. Postupné se takto budeme pfipojovat na v§echny
switche na kterych chceme zapnout sFlow. V mém piipad¢ jsem zacal od distribu¢niho
switche a pokracoval po switchich vnofenych hloubégji v siti. Celkové bude sFlow

nastaveno na 14 switchich HP Aruba.

Prvni ptikaz, ktery slouZi pro aktivovani sFlow a nastaveni jeho smérovani, tzn. kam ma

posilat data je nasledujici:

sflow 1 destination 10.253.2.201

Tento piikaz fika — aktivuj sFlow pod instanci 1 (z moznych tiech) a posilej tyto data do
destinace 10.253.2.201, coz je analyticky server, na kterém zahy nastavim kolektor.

DalSim ptikazem fikam switchi jakou frekvenci ma sFlow vzorkovat.
sflow 1 sampling all 100

Prikaz tik4a — vzorkuj kazdy 100 paket na vSech portech. Pokud by bylo Zadouci, mohl
bych zde nastavit urcit¢ porty. To, ale vnaSem piipad¢, neni poticba. Pokracuji

s nastavenim, které je vyzadované.

sflow 1 polling all 60
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To nam fika, sesbirej data za posledni minutu a odesilej je kolektoru. Pro potvrzeni

nastaveni je potieba jeste par piikazi.
write memory (wr m)
show sflow agent

show sflow 1 destination

Tim potvrdime nastaveni a vypiSeme informace o nastaveném sFlow pro kontrolu.

V realném provedeni to pak vypada nasledovng, jako na obrazku ¢.13 a ¢. 14.

for all ports.

i1l be sampled.

Configure the collector addr
Configur
Configur
ore.terragroup.cz(
for all ports.
(config)# s
ling.
The polling interval in 5.
t number, a 1 O o for all ports.
fig)# sflow 1 polling al
ling.
econds.
1 polling a

Dis
The polling int
rragroup.cz(config 5 a 6

group. fig)#
roup. fig)#
roup. ig)

=4
=4

nformation

information for.
¢ 1
rmation.
sampling- i 5 ampling and polling information.
1.brn fig)# 1
collect i rmation.
ampling and polling information.

Obr. 13: Prostredi PowerShell — konfigurace sFlow 1. (vlastni zpracovani)
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sw-d@l.brn@2.core.terragroup.cz(config)# show sflow 1 destination
SFlow Destination Information

Destination Instance : 1

sTlow : Enabled

Datagrams Sent HIT:

Destination Address 1 19.253.2.2081

Receiver Port 1 6343

Owner : Administrator, CLI-Owned, Instance 1
Timeout (seconds) 1 2147483455

Max Datagram Size : 1468

Datagram Version Support : &5

00BM Support : Disabled

sw-d@l.brn@2. core.terragroup.cz{config)# show sflow 1 destination
SFlow Destination Information

Destination Instance |

sflow : Enabled

Datagrams Sent : Bl

Destination Address : 19.253.2.281

Receiver Port xS

owner : Administrator, CLI-Owned, Instance 1

Timeout (seconds) 1 2147483458

Max Datagram Size : 1466

Datagram Version Support : 5

00EM Support : Dizabled

sw-d@l.brn@2.core.terragroup.cz(config)# show sflow 1

destination Show sFlow collector information.
sampling-polling Show sFlow sampling and polling information.
sw-d@l.brn@2.core.terragroup.cz(config)# show sflow 1 sampling-polling
SFlow Sampling Information

| Sampling Dropped | Polling
| Enabled Rate Header Samples | Enabled Interval

a
L)
a
a
a
a
a
a
a
a
a
a
a
a
a
a
e
a
a
a
2
a
a
a

108 128

sw-d@l.brn@2.core.terragroup.cz(config)# show sflow 1 destination
SFlow Destination Information

Destination Instance : 1

sflow : Enabled

Datagrams Sent : 93

Destination Address : 18.253.2.281

Receiver Port 1 6343

Owner : Administrator, CLI-Owned, Instance 1
Timeout (seconds) 1 2147483386

Max Datagram Size 1 1408

Datagram Version Support : &5

00BM Support : Disabled

sw-d@l.brn@2.core.terragroup.cz{config)#

Obr. 14: Prostiedi PowerShell — konfigurace sFlow 2. (vlastni zpracovani)




Na obrazcich 10. a 11. je vidét jak cely proces konfigurace, tak vypis nastaveni, ktery je
vypsany nékolikrat po sobé. To je proto, aby bylo vidét, Ze sflow skutecné odesila ze
switche datagramy. Je vidét ménici se Cislo za polozkou Datagrams sent po zadani ptikazu
show sflow 1 destination. Lze vidét i potvrzeni, ze polling opravdu funguje na vsech
portech switche a to konkrétné na obrazku ¢. 14 za ptikazem show sflow 1 sampling-

polling.

3.6.1 Testovaci provoz

Pro testovaci provoz je potieba nainstalovat kolektor na server. Zvolil jsem nejjednodussi
mozny kolektor pro ovéteni funkénosti. Tim je sFlowToolkit. Tento kolektor je
doporuceny dle vyvojaia sFlow. SFlowToolkit je nastroj, ktery nemé grafické rozhrani a
funguje pouze v ptikazovém fadku. Vzhledem k tomu, Ze server nema prozatim piistup
K internetu, pro instalaci kolektoru se musel do¢asné piesunout do jiné VLAN, ktera
piistup ma. Samotnou instalaci tohoto kolektoru popisovat nebudu. Tu popisi az pro
kolektor, ktery bude vybréan jako kone¢ny. Po instalaci kolektoru se VLAN opét piepne
do svého puvodniho umisténi. Nastroj se ovlada piikazy. Zde je jeden zakladni, kterym

si ovéfime funk¢énost.

Sflowtool -p 6343 -1

Tento piikaz ve zkracené podobé vypise datagramy, které kolektor aktualné piijima na
svém TCP/UDP portu 6343. Ptiklad je na obrazku ¢. 15.
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® ® & michalflaxa — mflaxal@localhost:~/sflowtool-5.05 — ssh mflaxa1@10.253.2.201 — 99x46

Michal-iMac:~ michalflaxa$ ssh mflaxal@10.253.2.201
mflaxal@10.253.2.201's password:

Last login: Thu Apr 9 18:15:03 2020 from 10.255.2.1
[mflaxal@localhost ~]$ 1s

[mflaxal@localhost ~]$ cd sflowtool-5.05/

[mflaxal@localhost sflowtool-5.85]1$ Sflowtool -p 6343 -1

-bash: Sflowtool: pfikaz nenalezen

[mflaxal@localhost sflowtool-5.05]1$% sflowtool -p 6343 -1
FLOW,10.253.1.3,1073741823,11,00005e00010a,01005e¢000012,0x0800,92,92,10.253.92.2,224.0.0.18,112,0xc
0,255,0,0,0x00,68,46,100
FLOW,10.253.1.3,13,0,00188b8407e5,0180c2000000,0x0000,3,3,-,—-,0,0x00,0,0,0,0x00,64,56,100
FLOW,10.253.1.3,1073741823,10,00005¢00010a,01005¢000012,0x0800,2,2,10.253.2.2,224.0.0.18,112,0xc0,2
55,0,0,0x00,68,46,100
FLOW,10.253.1.3,1073741823,11,00005¢00010a,010052000012,0x0800,26,26,10.253.26.2,224.0.0.18,112,0xc
0,255,0,0,0x00,68,46,100

CNTR,10.253.1.3,18,6,1000000000,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0
FLOW,10.253.1.3,1073741823,11,00005¢00010a,01005¢000012,0x0800,80,80,10.253.80.2,224.0.0.18,112,0xc
0,255,0,0,0x00,68,46,100
FLOW,10.253.1.3,1073741823,3,00005e00010a,01005¢000012,0x0800,1,1,10.253.1.3,224.0.0.18,112,0xc0,25
5,0,0,0x00,68,46,100
CNTR,10.253.1.3,6,6,1000000000,1,3,648612934353,1339331618,13793452,6844150,0,0,0,2270561065761,202
6302498, 842320847 ,144140756,1148,0,0
FLOW,10.253.1.3,0,1,94f12803e980,000052000101,0x0800,-1,1,10.253.2.6,10.225.1.12,17,0x00, 63,514,514
,0x00,139,121,100

CNTR,10.253.1.3,11,6,1000000000,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0
FLOW,10.253.1.3,1073741823,5,94f12803e9bb,0180c2000000,0x0000,1,1,-,-,0,0x00,0,0,0,0x00,127,119,100
FLOW,10.253.1.3,1073741823,15,94112803e%9b1,0180c2000000,0x0000,1,1,-,-,0,0x00,0,0,0,0x00,127,119,10
0
FLOW,10.253.1.3,1073741823,9,00005e00010a,01005¢000012,0x0800,10,10,10.253.10.2,224.0.0.18,112,0xc0
,255,0,0,0x00,68,46,100
FLOW,10.253.1.3,1073741823,11,00005¢00010a,01005e000012,0x0800,37,37,10.253.37.2,224.0.0.18,112,0xc
0,255,0,0,0x00,68,46,100

FLOW,10.253.1.3,1073741823,9,94712803e980, ffffffffffff,0x0806,8,8,-,—,0,0x00,0,0,0,0x00,68,60,100
FLOW,10.253.1.3,1073741823,9,94f12803e980, ffffffffffff,0xe806,8,8,-,-,0,0x00,0,0,0,0x00,68,60,100
FLOW,10.253.1.3,1073741823,9,94f12803e980, ffffffffffff,0x0806,8,8,-,—-,0,0x00,0,0,0,0x00,68,60,100
CNTR,10.253.1.3,2,6,1000000000,1,3,4289218375,3470471,1240179,6,0,0,0,40457002053,2179591,539239704
,12329178,227,0,0
FLOW,10.253.1.3,1073741823,11,00005e00010a,010052000012,0x0800,24,24,10.253.24.2,224.0.0.18,112,0xc
0,255,0,0,0x00,68,46,100
FLOW,10.253.1.3,1073741823,11,00005¢00010a,01005¢000012,0x0800,72,72,10.253.72.2,224.0.0.18,112,0xc
0,255,0,0,0x00,68,46,100
FLOW,10.253.1.3,1073741823,11,00005e00010a,01005¢000012,0x0800,92,92,10.253.92.2,224.0.0.18,112,0xc
0,255,0,0,0x00,68,46,100

AC

[mflaxal@localhost sflowtool-5.051$ fi

Obr. 15: Termindl — otestovani prijmu datagramai (vlastni zpracovani)

Na obrazku ¢. 15 je vidét vypis pfijatych datagramii za kratkou ¢asovou jednotku (1-2
sekundy). V dobu méfeni nebyl na firemni siti pfili§ velky provoz. Jeden datagram je
vzdy tadek, ktery zacina slovem ,,FLOW®. Jednotlivé datagramy obsahuji mnoho
uziteénych informaci, jako naptiklad zdrojové IP adresy, IP adresy switche, informaci o
VLAN, pouzité porty na piepinaci a dalsi informace. Tyto informace bude pfijimat i
navrhovany sFlow kolektor, ktery prevede datagramy do uzivatelsky ptivétivéjsiho

zobrazeni, bude je analyzovat, sestavovat statistiky atp.
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3.7 Kolektor a analyzér provozu

V jedné z ptedchozich kapitol jsem vybiral kolektor s analyzérem pro monitoring firemni
sit€. Z reSerSe mi vze$lo, ze nejvhodnéjsi feseni je od firmy Ntop, a to v kombinaci
kolektoru Nprobe s analyzérem Ntopng. V této kapitole provedu instalaci a konfiguraci
jednotlivych komponent, predstavim prostifedi Ntopng, jeho moznosti a predvedu, jak se

feSeni chova v produkénim provozu.

3.7.1 Zprovoznéni kolektoru a analyzéru

Kolektor a analyzéer budu instalovat na server, ktery jsem si pro ¢innost monitoringu jiz
piipravil. Verze opera¢niho systému, na ktery budu Ntop instalovat je CentOS 7. Pro ucel
instalace si pfepnu server do jiné VLAN, ktera ma pfistup k internetu. Po instalaci jej
prepnu zpét do své vyhrazené VLAN, kde server nema piistup K internetu. Instalaci a
konfiguraci budu provadét vzdalené ptes SSH piipojeni, které jsem zde jiz také popsal,

piejdu tedy rovnou na instalaci.

Cela instalace bude probihat dle dokumentace Ntop, kde jsem se docetl, Ze pro instalaci
na CentOS mohu vyuzit Yum package manager, ktery je jiz soucasti OS. V prvni fad¢ je
vhodné Yum aktualizovat, aby stahl posledni verze bali¢kti, mezi nimiz jsou i instala¢ni
balicky od Ntop. Tento tikon je potieba vykonat jako root, tedy jako sudo. K tomu slouzi

piikaz:
sudo yum update

Pro doplnéni dalSich balickli, potfebnych pro plnou funk¢nost monitoringu je jesté

potieba doplnit knihovnu balick.

rpm —-ivh https://dl.fedoraproject.org/pub/epel/epel-release-latest-

7.noarch.rpm
cd /etc/yum.repos.d/

wget http://packages.ntop.org/centos-stable/ntop.repo -0 ntop.repo

Po aktualizaci yum knihovny bali¢kii mtze piijit na fadu stazeni a instalace Nprobe,

Ntopng a dalSich potfebnych SW.

sudo yum install pfring-dkms n2disk nprobe ntopng cento
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Béhem instalace je potieba potvrdit stazeni, jinak neni potfeba nijak reagovat. TO je

K instalaci vSe a déle je potfeba nakonfigurovat kolektor a analyzér.

Nyni ptichdzi na fadu konfigurace Nprobe. U néj je potieba nastavit rezim fungovani do
modu kolektor, a to z toho duvodu, ze jej 1ze vyuzivat v dal$ich dvou modech. Dale mu
musime fici, na kterém portu ma naslouchat, aby zachytaval sFlow datagramy. Piikaz

bude vypadat nasledovné:

nprobe -3 6343

Kde, -3 znamena provoz v modu kolektoru a 6343 je port, kam sFlow posilad své
datagramy. Takto nastaveny kolektor bude zachytavat pozadované sFlow a bude s nim
korektné pracovat. U kolektoru neni potfeba nic jiného konfigurovat. Automaticky
piedava data analyzéru Ntopng. Jak mezi sebou dva dané SW komunikuji je vidét na

nasledujicim obrazku €. 16.

NetFlow/sFlow Raw
: nProbe [#---
Device Packets
NetFlow/sFlow JSON
over LIDP over ZMQ
JSON
over ZMQ

nProbe ——| niopng

Obr. 16: Schéma komunikace nProbe s ntopng (25)

Aby nProbe zacal fungovat je potieba ho spustit. O to se postara nasledujici ptikaz:

sudo systemctl start nprobe

Nyni je nProbe spustén a funguje, jak je potieba. Dale je potieba nakonfigurovat a spustit

analyzér Ntopng.

Ntopng funguje jako webova aplikace. Aby fungovala, potfebuje prostiedi. Na serveru

miZe byt spusténa na localhostu a nasledné se bude dat k serveru ptipojovat, pies jeho IP
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adresu, a tak se bude kdokoliv s ptistupovymi tdaji moci ptipojit odkudkoliv z firemni

sit¢ k monitoringu. Prvni potiebny ptikaz je nasledujici:
ntopng -i tcp://127.0.0.1:5556

Tento piikaz fikd, ze mé analyzér bézet na localhostu na portu 5556. Nésledné¢ musime
fici kolektoru, aby posilal data pravé na tuto adresu localhostu. To zajisti nasledujici

ptikaz:
nprobe --zmg "tcp://*:5556" -i none -n none --collector-port 6343 -T

Nezbytnou soucasti je povoleni pouzivanych porti na firewallu OS. Na CentOSu je to
Firewalld. Pokud by se tak nestalo, tak by Firewalld porty blokoval a nedoslo by

k monitorovani sité.

sudo firewall-cmd --permanent --add-port=6343/tcp

Tento ptikaz povoli danému portu komunikovat, aniz by ho firewall blokoval. Je potieba
zadani ptikazu opakovat a pokazdé ptidat ¢islo daného portu. V naSem ptipadé je potieba
zadat je$té port 5556. V zékladu je nastaveni zobrazeni Ntopng na port 3000. Pro nas
konkrétni piipad jsem port piepnul na port 80. Ten je taky potieba ptidat do
neblokovanych portt firewallem. V posledni fad¢ je potieba resetovat a spustit vSechny

sluzby. To zafidi nasledujici sada piikazi:
sudo systemctl restart nprobe
sudo systemctl restart firewall

sudo systemctl start ntopng

Nyni je v§e nastaveno tak, jak je potfeba. Pokud bude potieba nastavit dalsi konfiguraéni

moznosti, 1ze je nastavit v konfigura¢nich souborech nprobe.conf a ntopng.conf.

Pro potvrzeni funk¢nosti staci prejit do webového prohlizece na pocitaci, ktery je ve
firemni siti, zadat IP adresu serveru, port a monitoring by mél fungovat. V nasem piipadé

je adresa nasleduijici:

http://10.253.2.201:80
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Monitoring zobrazi uzivateli ptihlaSovaci okno. Pro prvotni pfihlaSeni slouzi ptihlasovaci
Udaje — login: admin, heslo: admin. Nasledné ntopng pozada uzivatele o zménu hesla a

po zadani se zobrazi zédkladni nasténka monitoringu ntopng.

3.7.2 Prostredi ntopng

Software ntopng od Ntop ma velice jednoduché, ptehledné, ale funkéni zobrazeni. Pozadi

aplikace je bud’ sv¢tlé, nebo, jak je oblibené v dnesni dobé, v tmavém provedeni.

Vrchni liSta zobrazuje v prvé tadé (brdno zleva doprava) moznost piepinani
monitorovanych rozhrani. V naSem piipadé je pouze jedno. Dale provoz na siti
ukazovany v upload/download Mbit/s. Nésleduje zobrazeni sumarizovanych ukazatel
pro pocet tokli, zafizeni, varovnych hlasek atp. Ke konci vrchni liSty najdeme
vyhledavani, oznamovaci centrum a ikonu pro uzivatele, kde jSou moznosti spojené s jeho

uctem.
Na levé strané¢ je lista s jednotlivymi polozkami. Polozky rozeberu jednotlivé shora dolu.

Dashboard/Nasténka

Nasténka zobrazuje zékladni sdéleni a lze se pres ni dostat na ostatni polozky menu.
Zobrazuje aktualni stav déni na siti v prehlednych grafech. V nichZ zobrazuje 1P adresy
zatizeni, které aktudln€ vytézuji nejvice sit’, stejné tak porty a aplikace. Nasténka je taktéz

uvitaci obrazovka Ntopng.

Alerts/Upozornéni
Zde jsou historicky zaznamenavany upozornéni tykajici se chyb, netypického déni,

varovani, dosazeni limitl apod.

Flows/Toky
Podrobny historicky fazeny vypis tokd. U kazdého toku je vidét o jakou Slo aplikaci,
protokol, jeho cestu, dobu trvani, pfenesena data a dals$i. VSechny moznosti se daji

filtrovat.

Hosts/Hostitelé
Polozka hostitelé zobrazuje vSechny hostitele podle jejich IP adres, kteti v siti vykonaly

néjakou Cinnost. Jsou fazeni historicky a daji se filtrovat mnoha zpasoby. U kazdého
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hostitele se da zjistit jeho vytézovani sité, jaké protokoly, aplikace vyuZiva nejvice, kolik

ptenesl dat, jeho toky a mnoho dalsiho.

Interface/Rozhrani

V podstaté zobrazuje to samé jako Hosts, ale souhrnné pro celé rozhrani. Za zminku zde
stoji piehled, ktery zobrazuje vytizeni rozhrani (firemni sit¢) historicky v grafu. Lze tak
napiiklad vypozorovat vykonost celé firmy z hlediska zpracovanych dokumentt klientl

v urditém obdobi.

Settings/Nastaveni

Ntopng disponuje opravdu Sirokou moznosti nastaveni. Kromé béznych nastaveni
uzivatell,, prostiedi, umoznuje napfiiklad nastavit i upozornéni, pokud by uzivatelé
navstévovali nepovolené stranky ¢i aplikace. Lze zde i nastavit kategorie stranek a
aplikaci, které uzivatelé navstévuji nejcastéji a fadit je tak do skupin. Taktéz je mozné

ruéné nastavovat vSechny mozné nastaveni tykajici se opatieni hrozeb.

Developer/Vyvojar
Tato sekce ma na starost spravu plugini a predev§im spravu vlastnich skripta. Vlastni
skripty Ize vyuzit pro konkrétnéjsi akce, které se stanou pii propuknuti bezpecnostnich

udalosti.
Posledni polozkou je Help/Napovéda. Ta poskytuje napomocnou dokumentaci.

Ntopng uklada data na harddisk serveru. Z né¢hoz je mozné ¢ist data zpétné do minulosti.

Lze naptiklad tvofit ptehledy vykonnosti jednotlivych uZivateli, oddéleni firmy apod.

3.7.3 Produk¢ni provoz

V této Casti predvedu vystup produkéniho provozu nasazeného Ntopng monitoringu na
firemni privatni siti. Ntopng pracuje v produkénim provozu, tak jak se od néj o¢ekava.
Dle momentalniho déni v danou dobu ukazuje informace, které se daji povazovat za
skute¢né. VSechny statistiky se obnovuji dle nastaveni, ale v mém piipadé¢ jsem si nastavil
obnovovaci frekvenci zobrazeni na 5 sekund. Tzn., ze kazdych 5 sekund se zobrazi
aktualni situace déni na siti. Zobrazeni aktualni situace provozu znamena vypsani pravé
probihajicich tokll na interni firemni siti. VSechny pfijaté datagramy se ukladaji pfimo na

HDD serveru, na kterém je monitoring.
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o0 < a O [¢] 10.263.2.201/7ifid=34page=TopFlowTalkers

n # TGC - private network ~ A 2020 Mbit/s ([ lrned A1) (29300 (65 Devices) (308 Fiows)

- Q) Contribute to the project by sending encrypted, : visit the page and express your preference.

Dashboard Talkers Hosts Ports App

Top Flow Talkers

10224878 1025381763

18517584158 I

8817117162

71672249
Imm 180231 10253898

Refresh frequency: N6 Seconds = | Live update: il NIl

Obr. 17: Nasténka monitoringu Ntopng (vlastni zpracovani)

Na obrazku €. 17 je vidét nasténka monitoringu Ntopng, na které jsou vidét aktualni toky,
které nejvice vytézuji sit’. Tok je vZzdy zobrazen s pocatecni a konecnou IP adresou. Dale
je mozné ze zdkladniho zobrazeni vidét v horni 1i§t€¢ pocet aktualné komunikujicich
zafizeni, pocet aktualnich tokl ¢i upozornéni na netypickou udalost na siti, jako v mém

piipadé¢.
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A O 10.263.2 2010 va/Viows_stats hus.
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ntribute to the project by ser ) and express your preference

Recently Active Flows
50 ~ Hosts~ Status~ Direction~  Ap| Categories =  IP Version =  Protocol =
Application Protocol  Client Server Duration  Breakdown Actual Thpt  Total Bytes Info
uoP 2 € 2 :net-device 2 Sarver 156,11 kbit/s 4
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121 M8

1.2 M8
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Obr. 18: Monitoring Ntopng — prehled poslednich toki (vlastni zpracovani)

UziteCnym piehledem je zobrazeni toki, které je mozné rizné filtrovat. Piehled zobrazuje
aplikaci, pouzity protokol, adresy klienta a serveru, které je mozné dale rozkliknout, dobu

trvani relace, pifenesené bity.

A& D 10.253.2.201Neahosts_stats s

private network ~ A1 36100 67 Devices 467 Flows

ontribute to the project by sending encrypted, page and express your preference.

All Hosts
M- IPVersion~  Dire Filter Hosts ~
IP Address Location Flows Total Bytes Sent Name Seen Since Breakdown Throughput Total Bytes

0 o

3251KB

40.28 KB

Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Flows.
Fiows.
Flows.

SRRAARRRARRA RN

.42bd.14ba.ab6...

Obr. 19: Monitoring Ntopng — prehled hostit (vilastni zpracovani)
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Dalsim piehledem je zobrazeni vSech Hosts na siti, ktery navazuji nebo navazovaly
komunikaci. Jsou zde taktéz rozmanité moznosti filtrovani, stejné tak jako detail po

rozkliknuti kazdého zatizeni.

Interface: TGC - private network 4 Packets Applications ICMP ARP . ) & F 82 &

Timeseries ~ Timeframe: &m 30m 1h 1d 1w 1M Time Value

Iyten NOTE: Click on the graph to zoom. Min 05/04/20 12:55:38 0 bit's

Max 05/04/20 12:58:26 332.13 Mbit/s

Last 05/04/20 13:00:34 25.82 Mbit/s
Average 14.56 Mbit/s

95th Percentile 53.88 Mbit/s

Total Traffic 520.67 MB

Selection Time Mon May 04 2020 12:59:58 GMT+0200 (CEST)

Minute
Interface
Top Talkers

® 1998-20 - ntop.org © 13:00:49 +0200 | Uptime: 01:51

Obr. 20: Monitoring Ntopng — piehled hostit (vlastni zpracovani)

Velice uzite¢nym nastrojem je zobrazovani historickych statistik jako je ta na obrazku ¢.
20. Z takov¢ statistiky 1ze napiiklad vypozorovat trend provozu ¢i momenty, kdy je sit’
pietizena. Na obrazku je kratka statistika z péti minutového provozu v dobé ladéni
funk¢énosti monitoringu, proto je zde extrémni vrchol i propad v objemu provozu dat na

siti. Jak je ale vidét v ¢asové ose, 1ze nahlédnout az 1 rok zpétné.
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Obr. 21: Monitoring Ntopng — celkovy piehled rozhrani (vlastni zpracovani)

V neposledni fadé je na obrazku ¢. 21 piehled statistik celého rozhrani, tedy firemni
privatni sité. Zobrazena data jsou zachycena za kratkou dobu provozu, v podstaté ihned

po zapoceti béhu monitoringu.

Monitoring Ntopng samoziejm¢ obsahuje dalsi funkcionality, zde jsem uvedl pouze
nékteré znich. DalSimi uzitenymi funkcemi mohou byt piedev§im notifikace,
upozornéni a vystrahy, které se daji upravovat na miru. Ty se daji naptiklad zasilat na e-
mail. Lze i nastavit detekci botnetu. Diky mozZnosti pifidani vlastniho skriptu je mozné

schopnosti monitoringu Siroce obohacovat.

Vybér tohoto monitoringu spliuje téméi vSechny pozadavky, které byly pfed vybérem
stanoveny. Nesplituje pouze dva pozadavky. Prvnim je vytvofeni mapy sité, kterd se v§ak
da vytesit dokoupenim pluginu v hodnoté cca 15 euro. Druhym nesplnénym pozadavkem

je licence. Byla pozadovana open-source. Tuto licenci ma pouze jedna ¢ast monitoringu
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— Ntopng, druha — nProbe, je zpoplatnéna. Nicméné ¢astka 50 dolaru je zanedbatelna a

firmou pfijatelna.

3.8 Ochrana proti Uniku dat

Firma Zeus Solutions vyziva dlouhodobé¢ sluzeb spolecnosti T-mobile. Vyuziva balicek
sluzeb Managed FireWall. Je rozsahly a stoji mési¢n€ znaény obnos penéz. Ochrana proti
uniku dat je soucasti firewallu FortiGate, ktery je pouZivan na firemni siti spole¢nosti
TGC. U Fortinetu ma toto feSeni nazev Data Leak Prevention (DLP), neboli prevence
proti uniku dat. Toto feSeni zatim nebylo zprovoznéno. Proto vidim jako ptileZitost DLP
nakonfigurovat a spustit. Reeni by znaéné pomohlo snizit rizika dvou zminénych hrozeb.
Z toho dtivodu fadim DLP do opatieni rizik. Z tohoto divodu nema smysl porovnavat ¢i
vybirat jiné sluzby tohoto typu, protoze by se investice do zavadéni nového baliku sluzeb

podobného typu nemohla nikdy vyplatit. Zstanu tedy u sluzby FortiGate DLP.

3.8.1 Pozadované/zakazané soubory

Zde popisi pravidla, jakymi se DLP bude fidit. V ramci podnikatelského zaméteni
spolecnosti  TGC pracuji zaméstnanci backoffice s nékolika typy dobie

specifikovatelnych soubort. Pravidla plati pro odchozi, ale i pfichozi soubory.
Pravidla:

e Soubory mtizou mit maximalni velikost 20 MB.

e Pozadované typy souborii:

o PDF,

o Doc, docx, xls, xlsx, txt, odt,
o Jpg, jpeg,

o Png.

e VSechny ostatni soubory budou pro zaméstnance majici pfistup k datim klienth

zakazané.
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3.8.2 Nastaveni

Nastaveni DLP probiha velmi komfortné a jednoduse. Nastaveni se skryva v zakladnim
zobrazeni FortiGatu v menu — Security Profiles — Data leak Prevention. Zde probiha
nastaveni danych pravidel pomoci filtri. Pro nase pozadavky musi byt nastaveno vice
filtra. Prvni filtr je nastaveni omezeni velikosti. Dalsi filtry budou pro nastaveni

piijimanych a odesilanych soubort. VSechna nastaveni se fidi dokumentaci FortiGatu.

2 FortiGate 15000 phas2-fw-clud-»

Obr. 22: Prostiedi FortiGate — novy filtr DLP (vlastni zpracovani)

3.9 Produk¢ni rezim

Zadoucim stavem v produkénim provozu obou opatieni je, aby opatieni fungovala bez

nutnosti zasahti zaméstnance IT. Poc¢ita se ovSem s piipadnou spravou V ptipadé nutnosti.

3.9.1 Provozni reZim monitorovaciho systému

Jak jiz bylo zminéno v kapitole 3.3 Monitorované udalosti, monitorovaci systém bude
sledovat pfedem nadefinované udalosti a v ptipad¢ propuknuti hrozby bude notifikovat
ptislusnou osobu. Pro nastaveni specifikace kazdé hrozby se vyuzije prostiedi nastaveni
monitorovaciho systému Ntopng. Mnou vybrané feSeni tuto moznost ma a pokud
zmiované¢ definované udalosti nastanou, propukne hrozba, kterd se zméni

V bezpecnostni incident, nadefinované sledovani zareaguje a odesle e-mail odpoveédné
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osobé. Kazdé hrozbé bude piitazena odpovédna osoba, ktera bude odpovédna za jeji
feSeni. Nebude notifikovana pouze jedna osoba, ale urci se i osoba, kterd bude v

jejim zastoupeni.

Pocita se s tim, ze monitorovaci systém bude v neustalém provozu. Bude tedy ptipraveny
kdykoli bude potieba zareagovat a zamezit tak bud’ propuknuti hrozby, nebo napomtize
snizeni dopadu. Nebude tedy potieba neustaly dohled zaméstnance. Zaméstnanec
DevOps bude mit pouze pfedem planovany ¢as na tdrzbu, upfesiniovani metrik a vylepSeni

monitorovaciho systému.

Diky moznosti vytvofeni vice uctl s riznymi pravy, bude mozné vytvofit piistup
napiiklad i pro management, ktery bude moci kdykoliv vstoupit do grafického rozhrani

monitorovaciho systému a podivat se na zaznamenana data.

3.9.2 Provozni reZim ochrany proti iniku dat

V produk¢énim provozu bude kazdy filtr DLP na firewallu FortiGate blokovat odchozi i
ptichozi zak&zané soubory dle pfedem stanovenych podminek. Pokud zablokuje
nezadouci soubor, ulozi o této udalosti zpravu do logu. Tato sluzba pobézi zcela
samostatné, aniz by potiebovala zasahy obsluhy. Pokud nastane problém v blokovani

souboril, muzou zaméstnanci IT vyuzit zminény log k tomu, aby odhalili ptipadné potize.

3.10 Navrh udrzitelnosti

Se zavedenim novych technickych feseni do spole¢nosti by méla vzniknout dokumentace
a zaroven vnitini smérnice a pravidla. Dokumentaci se ¢astecné muize brat i tato prace,
nicméné by se dokumentace méla doplnit o dal$i informace z nésledné finalni

implementace. Zaroven by u smérnic mély byt vedené odpovédnosti.
Odpovédnost za monitoring a DLP

Odpovédnost za technické provedeni, spravu a idrzbu bude mit DevOps tym firmy Zeus
Solutions. Konkrétn¢ zaméstanec s pozici linux administrator/administrator sit¢. Bude

mit v mési¢nim planu vyhrazeny ¢as pro spravu. Zaroven pokud pfijde incident spojeny
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S monitoringem a DLP, bude mit na starost jeho feSeni. Tento zaméstnanec bude mit

zastoupeni v podob¢ kolegy z DevOps na pozici IT specialista.
Odpovédnost za vyskyt hrozeb

Hrozby budou rozdéleny dle typt a kazdé hrozbé& bude ptidélena odpovédna osoba. U
hrozeb technického ptivodu budou chodit notifikace na technickou podporu — DevOps. U
ostatnich hrozeb bude odpovédnou osobou, které pfijde upozornéni, vedouci daného
odd¢leni. Vedouci bude fesit problém piimo se zaméstnancem nebo s DevOps. Piehled

odpovédnosti je v nésledujici tabulce.

Tabulka 12: Tabulka odpovédnosti (vlastni zpracovani)

Hrozba \ Odpovédna osoba

Kradez dat zaméstnance Vedouci oddéleni backoffice

Poskozeni dat zaméstnancem Vedouci oddéleni backoffice
Nezamknuty pocitac DevOps, Vedouci oddéleni backoffice
Chyba SW DevOps

Chyba HW DevOps

DDoS utok DevOps

Kradez (vlivem viru) DevOps, Vedouci oddéleni backoffice

Statistiky

Za kazdy uplynuly mésic je vyzadovano dodavat statistické reporty managementu
spole¢nosti  TGC. Reporty budou obsahovat piehledy vykonosti zaméstnanct,
nejnavstévovanéj$i adresy, nezadouci adresy, zatizeni sité a dalSi reporty, které si

management vyzada dle moznosti monitoringu.
Prizptlsobeni méreni

Zarovenn S mési¢nimi statistikami bude vyhodnocovat méfeni za posledni mésic
zaméstnanec DevOps, ktery méa na starost monitoring, se svym vedoucim, aby se méfeni
neustale zpiesnovalo. A to tak, aby stanovené metriky odpovidaly co nejvice skute¢nému

déni a neohlaSovaly fale$né udélosti.
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3.11 Analyza rizik po implementaci opatieni

Na zéavér, po implementaci opatfeni, jsem opét provedl analyzu rizik pro porovnani.
Vyhodou po =zavedeni opatfeni je piedevSim vcasné varovani zodpovédnych
zaméstnancu, ktefi mohou okamzité zasahnout, a tak hrozbu zazehnat nebo minimalné
snizit jeji dopad. Dale doslo ke zvysSeni ochrany prace s daty, ¢imz se snizila mira rizika

u hrozeb, kde hraje roli zaméstnanec s ptistupem k datim.

Tabulka 13: Porovnani hodnoty rizik po aplikaci opatieni (vlastni zpracovani)

Aktivum ‘ Incident Udalost Hrozba Riziko ‘Riziko(poaplikaci opatfeni)

Zasifrovani dat

Utok potitatového | SMazani dat

viru

Poskozeni dat

Neopravnéné Unik dat - krade?
ziskani dat

Kradez dat
zaméstnancem

Nelegalni Cinnost -
UmysIné poskozeni dat
zameéstnancem

Nedbalost

. Nezamknuty pocitac
zaméstnance

Interni Kradez dat

ziskani dat zaméstnancem
Nelegalni ¢innost

Umysiné poskozeni dat

zaméstnancem
Ne.tla(pri\’mene Krade? dat
Informace o vntnut
ZneuZiti dat Selhani HW
Technické selhani
Chyba SW
Selhani HW
Technické selhani
Poskozena Chyba SW
data Zkolabovani firemni
DDoS utok czla vova,nl 'Itemm
pocitalové sité
Zasifrovani dat
Utok potitatového | SMazani dat
viru Poskozeni dat
Nedostupna Unik dat - krade?
data (.
Selhani HW
Technické selhani
Chyba SW

Zkolabovani firemni

DDoS utok [
pocitaCové sité
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3.12 Ekonomické zhodnoceni

Jednim z pozadavkil investora byly minimalni néklady za implementaci monitoringu.
Vzhledem k tomu, ze licence na kolektor vyjde na 1250 K¢, tak si myslim, ze pozadavek
byl splnén a tato zanedbatelna ¢astka nebude piekazkou. Dalsi polozkou, se kterou se
ovSem pocitalo je cena za rutinni spravu a operativu. Kapacity zaméstnance na DevOps
se tak patrné zvysi o nizké jednotky MD za mésic. Celkové odhaduji, Ze by toto feSeni

stalo za prvni rok provozu necelych 73 000 K¢.

3.13 Doporuceni pro management

Z navrhu vlastniho feseni mohu doporucit pouziti navrhovanych feseni. Hlavnim cilem
bylo snizeni rizika a dopadu u hrozeb, kde konfiguruje zaméstnanec, coz se podafilo.
Navrhl jsem sledovat toky pomoci monitorovaciho systému od firmy Ntop a pouzivat
ochranu proti Uniku dat ve firewallu FortiGate. Obé feSeni vyuZivaji stavajici HW
vybaveni spolegnosti a jejich implementace bude stat opravdu minimalni naklady. Reseni

splnily témét vSechny pozadavky investora.

Jedina patrné nevyhoda feseni je absence monitoringu na tocich vedouci ptes firewall ze
sit¢ ven. Jedna se predevsim 0 absenci monitoringu uzivatelu sité, kteti se pripojuji pies
VPN. Pro tento piipad mohu do budoucna doporucit nakup FortiClienta, upgradovat
stavajici balicek Managed Firewall o dalsi stupen, kde bude i FortiAnalyzer a sledovat s
nim provoz, ktery jde pies firewall FortiGate. To by m¢lo za nasledek sledovani provozu
i na VPN. Zaroven by bylo mozné i logovani na koncovych zafizenich. Toto feSeni je

ovSem znacné draZzsi.
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ZAVER

Zéakladni mySlenkou této prace bylo zvyseni zabezpeceni firemni privatni sité¢ holdingu
TGC, redukovani a snizeni dopadu hrozeb, ptedevSim proti uniku dat klienti ze
spolecnosti. Ve firmé se pracuje se soukromymi daty klientd, které je potieba chranit a
zamezit jejich Uniku mimo sit. Vzhledem Kk tomu, jaké bezpecnostni prvky firma jiz
pouziva, bylo navrzeni mnou zvolenych komponent na zakladé analyzy soucasného

stavu, logickym krokem Kuptedu.

Z pocatku prace jsem uvedl z&kladni teoreticka vychodiska nutna pro pochopeni této
diplomové prace. Nasledné jsem v analyze soucasného stavu ptedstavil firmu TG
Community Holding, a.s., udé¢lal analyzu ICT, znazornil praci s daty ve spolecnosti a
pfedevsim, udélal analyzu rizik informacniho aktiva, coz bylo stézejnim bodem této
préace. Z analyzy rizik mi vze$ly hrozby pusobici na informace ve spole¢nost. Ve vlastnim
navrhu feseni jsem se zabyval vybérem opatieni, které by redukovaly hrozby. Pfedem
jsem definoval udalosti navazané na hrozby. Tyto udalosti byly nastaveny jako mozné
scénaie propuknuti hrozeb a popsal jsem jejich implementaci do opatieni. Jako opatieni
jsem vybral monitorovaci systém pocitacové firemni sit¢ a ochranu proti uniku dat ze
spolecnosti na firewallu. Prvni zminéné opatfeni m& i mnoho dalsich vyuziti, ale
piedevsim bude okamzité informovat odpovédné osoby o stavu, kdy hrozba nastala nebo,
7e mize potencionaln¢ nastat. Druhé opatieni bude v produk¢énim provozu v redlném Case
filtrovat prochazejici soubory pies firewall. Tim se zamezi neZadoucim souborim
(zakdzané typy souborti a omezend velikost na soubor) V prichodu znebo do sité.
V zavéru vlastniho navrhu feseni jsem udélal opétovnou analyzu rizik, kde jsem znazornil

realné snizeni rizik po aplikaci opatieni.

Ve vlastnim navrhu feSeni jsem se snazil co nejvice vyhovét pozadavkium investora.
Predev§im kvali pozadavku na minimalni ndklady je mnou zvolené opatieni
monitorovaciho systému kompromisem. LepSim feSenim, tak jak jsem uvedl i
Vv doporuceni pro management, by bylo rozsiteni sluzeb od firmy Fortinet a monitorovat
jak provoz na VPN, tak i na koncovych zatizenich ve firemni siti. Toto feSeni by mélo

vy$§i tcinnost ve snizeni rizik.
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