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ANOTACE

Pfedmétem bakalaiské prace je seznameni s nejvétSimi kybernetickymi
hrozbami zaméfené na kazdého uzivatele pocinaje mistnimi poCitatovymi sitémi
a konce u nejvétsi pocitaCove sité Internet. Zaméruji se na historii vyvoje, ale
i na aktualni trendy. Popisuji nejvétsi rizika zneuziti véetné zdrojl nebezpedi.
Tyto rizika maji vliv sou¢asné na ochranu pracovnich stanic a serverd v sitové
infrastrukturfe. V praktické ¢asti se zaméfim na jeden konkrétni kyberneticky utok
a budu simulovat jeho ¢innost v kombinaci s jeho analyzou od planovani utoku
az po samotnou realizaci. Soucasti budou i doporuceni, jak se vyhnout konkrétni
hrozbé vurcité fazi utoku. Do prace zahrnu mé dosavadni zkusenosti
a vedomosti, které jsem ziskal v mé praxi jako spravce informacnich technologii.

KLICOVA SLOVA
Kyberneticky utok * Hacker * Malware * Phishing * Vir * Bezpecnost * Pracovni

stanice * Server

ANNOTATION

The subject of the bachelor's thesis is to get acquainted with the biggest cyber
threats aimed at each user, starting with local computer networks and ending
with the largest computer network, the Internet. | focus on the history of
development, but also on current trends. | describe the greatest risk of danger,
including sources of danger. These risks also affect the protection of
workstations and servers in the network infrastructure. In the practical part | will
focus on one specific cyber attack and | will simulate its operation in combination
with its analysis from the planning of the attack to the actual implementation. It
will also include recommendations on how to avoid a specific threat at a certain
stage of the attack. | will include in my work my previous experience and
knowledge that | gained in my practice as an information technology
administrator.
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uvoD

Pojem ,kybernetické utoky“ a z toho vychazejici ochrany pocitacovych siti,
ale i celkova ochrana dat je dnes neprehlédnutelnou snahou kazdé organizace,
ktera chce zabranit priniku do svych systémU a vydava tak finanéni prostfedky
na zabezpeceni. Téma mé bakalarské prace je zamérfeno pravé na problematiku
utokl na pocitacové sité, které jiz nejsou zalezitosti jednotlivel, ale muze jit
i 0 organizované skupiny, v nékterych pfipadech dokonce o virtualni utoéniky
(boty), ktefi dokazi Skodit nezavisle na lidském faktoru pouze s prvotni lidskou
inicializaci. Je velmi komplikované jejich pfimé vysledovani, protoze financovani
provadeéji nepfimo i staty.

Premiantem v téchto Utocich je napf. Rusko, kde pfes jejich rizné weby
muzeme pocitace infikovat riznym napadenym softwarem s vidinou usetfeni
penéz za legalni software. Na ruskych strankach se nachazi infikovany software
i pro mobilni zafizeni, kde si mUzeme taktéz nainstalovat malware napf. do
telefonu. Infikovany program na prvni pohled vypada naprosto v porfadku a my
mame hezky pocit z pofizeni zdarma, ale neuvédomujeme si, ze pravé toto
muze utonik vyuzit ve svij prospéch. Finanéni prostfedky, které vynalozime na
koupi legalniho softwaru, budou nékolikanasobné nizsi nez ty, které je schopen
utoénik zcizit.

Pokud bychom opustili pohled jednotlivce a podivali se na problém globalné
firemni politikou, nejvétsi potizi je ztrata informaci. MUze se jednat o citlivé
osobni udaje, nebo pfimo firemni data. Neni tomu davno, kdy napf. Facebook
zverejnil, ze Celil kybernetickému utoku a ze unikly osobni udaje od mnoha
uzivateld.

Obecné plati, Ze kybernetické uUtoky se zaméfuji na naruseni duvérnosti,
integrity nebo dostupnosti. Naruseni dlvérnosti znamena, Ze se uto¢nik dostane
k citivym datim spolec¢nosti, at uz jde o interni dokumenty nebo udaje
zakaznikl. PFi naruseni integrity Utoénik méni ulozené Udaje, napf. uzivatelska
opravnéni, zUstatek na Uétu nebo maze soubory. Pfi naruseni dostupnosti je

informacni systém po urcitou dobu mimo provoz.



Systémy, které mohou byt zasazeny, se nenachazi pouze v soukromé sfére,
ale kybernetické utoky mohou smérfovat i na verejné instituce nebo dokonce na
objekty kritické infrastruktury. Tyto objekty musime chranit nejvice, protoze bez
téchto prvkll se neobejde plynulé fizeni statu. Jejich naruseni by mohlo mit
dopad napf. i na zdravi obyvatel.

Bohuzel, utoCnici jsou vzdy o krok pred administratory, bezpecnostnimi
spravci, Ci odborniky na kybernetickou bezpeénost, ktefi denné pracuji nejen
s kazdodennimi technickymi problémy, ale také s nepredvidatelnymi zasahy
do systémdu, které jsou nahlé a umysiné. Hledani feseni zabira spoustu ¢asu
a vyzaduje aktivni pfistup vSech zufastnénych osob a odstranéni problému
v nejbliz§im mozném terminu.

Z pohledu bezpecnosti je potfeba uz pfi navrhovani topologie sité myslet na
bezpecnosti prvky aktivni i pasivni ochrany, zvolit si v€as cile a moznosti k jejich
dosazeni v zavislosti i na finanénim pinéni.

Cilem mé prace je zmapovat aktualni bezpecnostni hrozby kybernetickych

utokl a doporucit ochranu pfed nimi.



1. POJMY KYBERSVETA

Na uvod povazuji za nezbytné seznameni se s terminy a pojmy, které se

pouzivaji dale v mé bakalarské praci.
1.1 Kyberterorismus

Kyberterorismus je jakykoli pfedem promysleny, politicky motivovany utok
proti informaénim systémum, programim a datum, ktery muize dale vyustit
i v nasili. Jiné organizace a odbornici naznacuji, ze za kyberterorismus Ize
povazovat i méné Skodlivé utoky, pokud maji byt ruSivé nebo podporovat
politicky postoj utoénik(. V nékterych pfipadech spociva rozliSeni mezi
kyberteroristickymi utoky a béznéjsimi aktivitami v oblasti kybernetické kriminality
v zaméru. Primarni motivaci kyberteroristickych utok( je narusit nebo poskodit
obéti, i kdyz utoky nevedou k fyzické Ujmé nebo nezpusobi extrémni finanéni
ujmu. Podle americké komise pro ochranu kritické infrastruktury patfi mezi
mozné kyberteroristické cile bankovni primysl, vojenska zafizeni, elektrarny,

stfediska fizeni letového provozu a vodni systémy.!
1.2 Kyberneticky utok

Kyberneticky utok je zlomyslny a umysiny pokus jednotlivce nebo organizace
narusit informaéni systém jiného jednotlivce nebo organizace. Utoénik obvykle
hleda néjaky druh prospéchu z naruseni sité obéti. MUzeme fici, ze je to pokus
deaktivovat pocitaCe, ukrast data nebo pouzit prolomeny pocitacovy systém ke
spusténi dalSich utokld. Kyberzlo€inci pouzivaji rizné metody ke spusténi
kybernetického utoku, ktery zahrnuje malware, phishing, ransomware, utok typu
man-in-the-middle nebo jiné metody.?

Konkrétni metody budu popisovat v dalSi ¢asti mé prace.
1.3 Hacking

Bézné pouzivana definice hackingu je akt kompromitace digitalnich zarizeni

a siti prostfednictvim neopravnéného pristupu k uctu nebo pocitacovému

1 Spréva sité: Co je kyberterorismus? [online]. [cit. 21.01.2022]. Dostupné z: https://www.sprava-
site.eu’kyberterorismus

2 Spréva sité: Co je kybemeticky titok [online]. [cit. 21.01.2022]. Dostupné z: https://www.sprava-
site.eu/kyberneticky-utok


http://www.sprava-
http://www.sprava-

systému. Hacking neni vzdy zlomysiny €in, ale nejCasté€ji je spojovan s nelegalni
Cinnosti a kradezi dat kyberzloCinci. Hacking oznacuje zneuziti zarizeni, jako
jsou pocitate, chytré telefony, tablety a sité nebo poskozeni systému,
shromazdovani informaci o uzivatelich, kradezi dat a dokumentl nebo naruseni
Cinnosti souvisejici s daty. Tato cinnost probiha napfi¢ vSsemi operacnimi
systémy, takze ani uzivatelé s dnes vychvalovanymi systémy Mac a zafizenimi

Apple nejsou v bezpeti. Je to pouze mylny pocit bezpedi.®
1.4 Hacker

Pod slovem ,hekr si spousta lidi vybavi pouze kyberzlo€ince. Hacker ale
neni vzdy zly ¢lovék. Hacker je osoba, ktera pouziva pocitaCové programovani
nebo technické dovednosti k prfekonani vlastni mety, vyzvy nebo
problému. Stejné jako chovani lidi mUzeme hodnotit jako dobré a Spatné,
obdobné jsou na tom i hackfi. Jejich cilem muUze byt pomoc organizaci nebo
sabotaz.

Existuji nasledujici typy hacker(:

e White hat — bily klobouk" je odbornik na etické zabezpeceni pocitacl
nebo programator, ktery spolupracuje s organizacemi nebo skupinami
pro etické hackerstvi, aby nasel zranitelnosti kybernetické bezpecénosti,
aby je napravil nikoli, aby je vyuzil. Lze najit i ,hacktivisty”, ktefi
vyuzivaji technologie k Sifeni socialnich, politickych, ideologickych
nebo nabozenskych zprav. Hackefi mohou byt také lidé, ktefi se
podileji na softwarové strance tvlrcu. Tito hackefi pouzivaji
programovani a elektroniku k vytvareni umeéni, hudby, aplikaci nebo

inovativnich feseni vyzev.*

3 Hackers-play.wgz.cz: Co je to viastné Hacking? [online]. [cit. 23.01.2022]. Dostupné z: hitps:/hackers-
play.wgz.cz/temata/co-je-to-vlastne-hacking

4 Security portal: Kdo je to hacker?[online]. [cit. 23.01.2022]. Dostupné z: https:/www.security-
portal.cz/clanky/kdo-je-hacker
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e Black hat — cerny klobouk® je kyberzloCinec, ktery vyuziva své
programatorské znalosti k pronikani do podnikovych a soukromych
systému za Ucelem kradeze dat. Jedna se o hackery, ktefi umysiné
porusuji pocitacovou bezpecénost z riznych divodu, jako jsou kradeze,
podvody nebo firemni Spionaz.

Vyrazy ,bily klobouk® a ,Cerny klobouk® pochazeji westernového filmového
zanru v Americe, protoze hrdinové téchto pfibéhl ¢asto nosili bilé klobouky,
zatimco padousi nosili Cerné. Kromé toho existuji také hackefi ,Sedého
klobouku®, jejichz cile jsou nékde mezi. Jsou profesionalni nezavisli pracovnici,
které si firma najima. Po dohodé podminek se snazi odhalit zranitelnosti
v bezpecCnostni struktuie organizace. Ta ma moznost dle doporuéeni nasledné

bezpecnostni diry oprauvit.
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2. TYPY SITi

Pocinaje prvotnimi sitémi a konCe u celosvétové sité Internet, ktera je
primarnim transportnim médiem UtokU, rad bych vysvétlil pojmy jako WAN, LAN,
WIiFi, protoze jsou pro pochopeni souvislosti, které se poji s historii,

nevyhnutelné.
2.1 WAN

WAN?S je ve své nejjednodussi podobé mnozina mensich mistnich siti (LAN)
nebo jinych siti, které spolu komunikuji. WAN je v podstate sit’ siti.

Jedna se o formu telekomunikacnich siti, které mohou propojovat zarizeni
z mist a po celém svété. WAN jsou nejvétsi a nejrozsahlejsi formy pocitacovych
siti, které jsou k dnesnimu dni k dispozici. Vrcholem je celosvétové znama sit’
internet.

Tyto sité jsou Casto zfizovany poskytovateli sluzeb (providery), ktefi pak své
WAN pronajimaji podnikim, $koldm, vladam nebo verfejnosti. Tito zakaznici
mohou vyuzivat sit’ k pfenosu a ukladani dat nebo ke komunikaci s ostatnimi
uzivateli, bez ohledu na jejich umisténi, pokud maji pfistup k zavedené
WAN. Pfistup Ize dale udélit prostfednictvim rliznych spojeni, jako jsou virtualni
privatni sité (VPN) nebo bezdratové mobilni sité.

Mezinarodnim organizacim umoznuji sité WAN provadét zakladni
kazdodenni funkce bez prodleni. Zaméstnanci odkudkoli mohou vyuzivat firemni
WAN ke sdileni dat, komunikaci se spolupracovniky nebo jednoduse zUstat ve
spojeni s  vétsim datovym centrem pro danou organizaci. IT
profesionalové pomahaji organizacim udrzovat jejich interni rozlehlou sit’ a dalsi
kritickou informacni infrastrukturu.®

Propojeni mezi jednotlivymi segmenty WAN zabezpecuji smérovace WAN
(WAN Routery), také znamé jako okrajové smérovace nebo hranic¢ni smérovace.
Jsou to zafizeni, které vytvofi cestu datovym paketUm od zdroje az k cili. Pakety
mohou vyuzit mnoho sméru, kterym dojdou ke svému cili. Zalezi zde napf. na

rychlosti a dostupnosti linky.

5 Wide Area Network
8 Netinbag.com: Co je to sit WAN [online]. [cit. 23.01.2022]. Dostupné
z: https/Avww.netinbag.com/cs/internet/what-is-a-wan-network.htm|
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2.2 LAN

LAN’ je zkratka pro mistni sit. Sit'je skupina dvou nebo vice propojenych
pocitacl, nebo mohou byt IT technologie propojeny v malé geografické oblasti,
obvykle ve stejné budové. Béznymi priklady siti LAN jsou domaci WiFi sité a sité
malych podnikd. LAN mohou byt také pomérné velké, i kdyz pokud zabiraji vice
budov, je obvykle presnégjsi klasifikovat je jako rozlehlé sité (WAN) nebo
metropolitni sité (MAN).8

VétsSina siti LAN se pfipojuje k internetu (WAN) v centralnim bodé-routeru.
Domaci sité LAN Casto pouzivaji jeden smérovac, zatimco sité LAN ve vétSich
prostorech mohou navic pouzivat sitové prepinace pro efektivngjsi doruCovani
paketu.

Z vy$e uvedeného se muze zdat, ze vSechny sité jsou pfipojeny do WAN, ale
nemusi to tak nutné byt! Zalezi na ucelu, pro jaky je dana sit stavéna. V tomto
pfipadé je jedinym pozadavkem pro nastaveni sité LAN, aby si pfipojena
zarizeni byla schopna vyménovat data.

V praxi je spousta internich siti podnikl, které jsou propojeny pouze na
firemni bazi. Timto jsou i odolné&jsi vici kybernetickym utokim z internetu, nikoli
uplné imunni!

Do sité LAN se prfipojime klasickym ethernetovym kabelem vétSinou
s oznaCenim CATX, ktery je ukoncen konektory RJ-45. V organizaci vétsinou
pripojujeme pocitac timto kabelem do zasuvky strukturované kabelaze.

Dalsi podkategorii LAN jsou VLAN.

2.2.1 VLAN

Virtualni sité LAN neboli VLAN?® predstavuji zpUsob, jak rozdélit provoz ve
stejné fyzické siti do dvou siti. Pfedstavme si nastaveni dvou samostatnych siti
LAN, z nichz kazdd ma svUj vlastni router a pfipojeni k internetu, ve stejné

mistnosti. VLAN jsou takoveé, jen jsou rozdéleny virtualné pomoci softwaru

7 Local Area Network
8 [TBiz.cz: LAN [online]. [cit. 23.01.2022]. Dostupné z: https://www.itbiz.cz/slovnik/telekomunikace/lan
9 Virtual Local Area Network
13
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namisto fyzického pouziti hardwaru — dostacuje pouze jeden router s jednim
internetovym pfipojenim.’°

VLAN pomahaji se spravou sité, zejména u velmi velkych podnikovych
siti. Diky rozdéleni mohou administratofi spravovat sit mnohem snadnéji. (VLAN
se velmi li§i od podsiti, které predstavuji dal$i zplsob rozdéleni siti pro vétsi
efektivitu.)

Dal$im vyuziti VLAN je pfipojeni do pracovni sité skrz VPN'! tunely, kde se
uzivatel (administrator) z domu pripoji do podnikové sité, jako by sedél piimo
u svého pocitate v praci. Toto pfipojeni hodné usnadriuje administratoriim
spravu informacénich systému napf. v pfipadé havarie ¢ SW opravy, nebo

klasickému uzivateli praci z domu (home office).

Vyhody:

e uSetfeny Cas za dopravu na pracoviste,

e uSetfené penize (PHM) za dopravu,

e prace je mozna i ve ,stavu nemocnych* (pokud situace dovoluje),
e z pohledu firmy uSetfené naklady napf. za energie.

Nevyhody:

e mozny kyberneticky utok na podnikovou pocitacovou sit’,

e Uplna kontrola zameéstnanc.

V dnesni dobé pandemie Covid-19 je toto pfipojeni hojné vyuzivano.

Samoziejmé se klade velky dlraz na zabezpeceni.
2.3 WiFi

Sit WIiFi'? je jednoduse LAN pfipojeni k internetu, které je sdileno s vice
zarizenimi v domacnosti nebo ve firmé prostfednictvim bezdratového
routru. Router je pfipojen pfimo k vaSemu internetovému pfipojeni a funguje jako

rozboCovaC pro vysilani internetového signalu do vsSech vaSich zarfizeni

10 Samuraj.cz: VLAN [online]. [cit. 23.01.2022]. Dostupné z: hitps://www.samuraj-cz.com/clanek/vian-virtual-
local-area-network

1 Virtual Privat Network

12 Wireless Fidelity
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podporujicich Wi-Fi. To umoznuje flexibilni pfipojeni k internetu v dosahu pokryti
signalem.13

Wi-Fi vyuziva radiové viny k prenosu dat z bezdratového routeru do zafizeni
podporujicich Wi-Fi, jako je televizor, smartphone, tablet nebo notebook. Protoze
spolu komunikuji prostfednictvim radiovych vin, nase zafizeni a osobni udaje se
mohou stat zranitelnymi va&i hackerlm, kybernetickym uUtokim a dal$im
hrozbam. To plati zejména, kdyz se pfipojuieme k verejné siti Wi-Fi na mistech,
jako je kavarna nebo letisté. Pokud je to mozné, je nejlepsi pfipojit se
k bezdratové siti, ktera je chranéna heslem, nebo k osobnimu hotspotu. ™4

Dal$im zplUsobem je pouze rozs$ifeni mistni LAN sité o bezdratové pfipojeni.
V tomto pfipadé se mlze pouzit i totozny router, jen se mu zméni operativni mod
Z modu ,router na ,pfistupovy bod“. V tomto pfipadé se pak pripojené zarizeni
chova stejné jako by bylo pfipojené klasickym kabelem. Opét plati jako

v pfedchozim odstavci riziko hrozby penetrace a proniknuti do systému.

13 Vyvoj HW: Co je fo WiFi[onling]. [cit. 23.01.2022]. Dostupné z: https://vyvoj.hw.cz/produkty/ethernet/co-je-
to-wifi-uvod-do-technologie.html

4 Vyznam slova: Definice a vyznam [online]. [cit. 23.01.2022]. Dostupné z: https:/www.vyznam-
slova.comAWfi
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3. HISTORIE

Prvni znama WAN byla vytvofena americkym letectvem na konci 50. let
20. stoleti za ucCelem propojeni mist v radarovém obranném systému
Semi-Automatic Ground Environment (SAGE). Byla to obrovska sit’ vyhrazenych
telefonnich linek, telefon a modemu.

Zaklad internetu zaloZzeného na IP odstartoval ARPANET.! Byla to prvni

rozsahla sit pro prepinani paketl s distribuovanym fizenim (viz Obrazek 1)1

ARPANET
MARCH 1972

ILLINOIS

OCAMA

Obrazek 1 - Arpanet v bfeznu 1972

29. fijna 1969 dorucil ARPAnet svou prvni zpravu komunikaci jednoho
pocCitate do druhého. Prvni pocita¢ byl umistén ve vyzkumné laboratofi na
UCLA'? a druhy byl ve Stanfordu. Zprava ,LOGIN“ — v pfekladu ,PRIHLASENI"
byla kratka a jednoducha, ale stejné zhroutilo zacinajici sit’' ARPA. Stanfordsky
pocitat obdrzel pouze prvni dvé pismena textu. Pfi dalSich pokusech byla jiz

zprava uspésné dorucena.’®

15 Advanced Research Projects Agency Network

16 Abicko: Historie intermetu a pravék sité svéta [online]. [cit. 23.01.2022). Dostupné z:
https:/Awww.abicko.cz/clanek/precti-si-technika/25357/kde-se-vzal-internet-pohled-do-praveku-site-sveta.html
17 Kalifornska universita v Los Angeles

18 Abicko: Historie intermetu a pravék sité svéta [online]. [cit. 23.01.2022). Dostupné z:
https:/Awww.abicko.cz/clanek/precti-si-technika/25357/kde-se-vzal-internet-pohled-do-praveku-site-sveta.html
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ARPANET rychle rostl a v roce 1971 jiz mél celkem 15 uzld. V roce 1972 mél
ARPANET 37 uzld, a v roce 1973 se k nému pfipojuji také prvni zahraniéni uzly,
ve Velké Britanii a v Norsku.

Tato technologie pokracovala v rlstu v 70. letech poté, co védci Robert Kahn
a Vinton Cerf vyvinuli Transmission Control Protocol a Internet Protocol neboli
TCP/IP, komunikacni model, ktery stanovil standardy pro pfenos dat mezi vice
sitémi, ktery se pouziva dodnes.

Internet vznikl ze snahy propoijit rizné vyzkumné sité ve Spojenych statech
a v Evropé. Za prvé, DARPA' vytvorila program pro zkoumani vzajemného
propojeni ,heterogennich siti“. Tento program nazvany ,Internetting“ byl zalozen
na nove predstaveném konceptu sité s otevienou architekturou, ve které by byly
sité s definovanymi standardnimi rozhranimi propojeny ,branami“.2°

Vzestup komercnich internetovych sluzeb a aplikaci pomohl podnitit rychlou
komercializaci internetu. Tento jev byl také vysledkem nékolika dalSich
faktort. Jednim z dulezitych faktorl bylo zavedeni osobniho pocitace a pracovni
stanice na pocatku 80. let 20. stoleti. Vyvoj byl tehdy pohanén bezprecedentnim
pokrokem v technologii integrovanych obvodu a doprovodnym rychlym poklesem
cen pocitacu. Dalsim faktorem, ktery nabyval na dulezitosti, byl vznik Ethernetu
a dalSich ,mistnich siti“ pro propojeni osobnich pocitacl.

Ruku v ruce s hardwarem $el i vyvoj operacnich systému. Ve 40. letech se
zapocal vyvoj prvni generace.

NejstarSi  elektronické digitalni pocitace nemély zadné operacni
systémy. Stroje byly tak primitivni, ze programy byly ¢asto zadavany po jednom
bitu na Fadach mechanickych spinaél (zasuvkovych desek). Neznamé byly
programovaci jazyky i jakékoliv instrukce.

Na pocatku 50. let se situace ponékud zlepSila zavedenim dérnych
Stitk(. General Motors Research Laboratories implementovaly prvni operaéni
systémy na pocatku 50. let pro svUj IBM 701. Systém z 50. let obecné spoustél

jednu udlohu po druhé. Tyto systémy se nazyvaly jednoproudové systémy

19 Defense Advanced Research Projects Agency
20 Cnews: internet slavi 50 let [online]. [cit. 23.01.2022). Dostupné z: https://www.cnews.cz/internet-arpanet-
50-narozeniny
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davkového zpracovani, protoze programy a data byly odesilany ve skupinach
nebo davkach.?!

Systém v 60. letech byl schopen davkového zpracovani, aby lépe vyuzival
zdroje pocitace spusténim nékolika uloh najednou. Navrhari operaénich systémd
tedy vyvinuli koncept multitaskingu, ve kterém je nékolik uloh v hlavni paméti
najednou. Procesor prepina z ulohy na ulohu podle potieby, aby nékolik uloh
paralelné zUstalo aktivnich.

S rozvojem LSI (Large Scale Integration) obvodu, €ipl, opera¢niho systému
vstoupil do systému novy vék osobniho pocitate - neboli pracovni
stanice. Mikroprocesorova technologie se vyvinula do té miry, ze bylo mozné
postavit stolni pocCitaCe tak vykonné jako salové pocitace v 70. letech 20. stoleti.
Na scéné osobnich pocitacl dominovaly dva operaéni systémy:

e MS-DOS, napsany spole¢nosti Microsoft, Inc. pro IBM PC a dalSi
stroje vyuzivajici CPU Intel 8088 a jeho nastupce,

e UNIX, ktery byl dominantni na velkych osobnich pocitacich
vyuzivajicich Motorola.

MS-DOS se stal prvni Siroce dostupny operacni systém pro domaci
uzivatele. V roce 1985 Microsoft vydal Microsoft Windows, ktery znacku
Microsoft jesté vice popularizoval. Windows predstavil uzivatelim nové grafické
uzivatelské rozhrani (GUI??), které produkt rychle rozsifilo.23

Pro pfiznivce dnesni platformy Apple byl milnikem rok 1984, kdy spole¢nost
Apple Computer, Inc, vyvinula novy operaéni systém zvany ,Mac OS‘.
Byl vyvinuty pro jejich novy produkt — doméaci pocita¢ Macintosh. Mac OS byl
prvni OSs vestavénym GUI. To vedlo k velmi stabilnimu OS a také Sirokému
prijeti uzivatelt diky snadnému pouziti. Ostatné tomuto privilegiu se tési dodnes.

Do této doby nebyly dosud znamé jakékoliv utoky na pocitacové sité, protoze
defacto jesté zadné neexistovaly. Nastaly az pozdéji, s vétsi dostupnosti, kdy se

osobni pocitace staly masovym prostfedkem ke komunikaci a sdileni dat.

21 ThoughtCo.com: The Role of IBM in the History of Computers [cit. 23.01.2022]. Dostupné z:
https:/Awww.thoughtco.com/the-ibm-701-1991406

22 Graphics User Interface

23 Cnews: Struc¢na historie operacnich systému [cit. 23.01.2022]. Dostupné z: hitps://www.cnews.cz/strucna-
historie-operacnich-systemu-od-unixu-pres-windows-k-mac-0s-x
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Postupné obé nejvétsi spolecnosti modernizovaly své produkty. Zminim se
zde pouze o pocatcich Windows NT, které se stalo zakladem serverovych
operacnich systému i siti. Pokud se podivame pohledem na doméci pocitace,
produkt ,Windows 95° odstartoval revoluci v ovladani. Nasledovaly dalSi
produkty vzdy s oznacenim roku, az do dnesni doby, kdy se Cislovka za nazvem
jiz nepoji s rokem, ale stala se pouhym oznacenim s Cislici — aktualné 11.24

V kazdé verzi produktu se snazili vyvojari vylepsit grafickou stranku prostredi,
optimalizaci na HW, ale i bezpecnost. Postupné se do produktl pridavaly
dopliiky, jako firewall, nebo antivir. Cilem bylo omezeni pfistupu neopravnénou

osobou a tim zamezeni ztraté, nebo zcizeni dat.

24 Cnews: Strucna historie operacnich systému [cit. 23.01.2022]. Dostupné z: hitps://www.cnews.cz/strucna-
historie-operacnich-systemu-od-unixu-pres-windows-k-mac-0s-x
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4. BEZPECNOST

Zabezpeceni informacnich technologii se tyka metod, nastroji a personalu
pouzivanych k ochraneé digitalnich dat organizace. Cilem kybernetické
bezpecénosti je chranit data, zafizeni a sluzby pred narusenim, odcizenim nebo
zneuzitim neopravnénymi uzivateli, jinak znamymi jako hackefi. Tyto hrozby
mohou byt vnéjSi nebo vnitini a povahou cilené nebo nahodné.

Efektivni bezpeCnostni strategie vyuziva fadu pfistupd k minimalizaci
zranitelnosti a zameérfuje se na mnoho typU kybernetickych hrozeb. Detekce,
prevence a reakce na bezpecnostni hrozby zahrnuji pouziti bezpeénostnich
politik, softwarovych nastroju a IT sluzeb.?®

Bohuzel, technologické inovace prospivaji jak IT  ochrancim,
tak kyberzlo¢incim. Aby spole¢nosti chranily sva data, musi pravidelné
kontrolovat, aktualizovat a zlepSovat zabezpeceni, aby si udrzely naskok pred

kybernetickymi hrozbami a stale zdokonalujicimi se kyberzlocinci.
4.1 Fyzicka a objektova bezpeénost

Fyzicka bezpecCnostje ochrana osob, hardwaru, softwaru, sitovych
prostfedkl a dat pred fyzickymi akcemi, priniky a jinymi udalostmi, které by
mohly poskodit organizaci a jeji majetek. Zajisténi fyzické bezpecnosti podniku
znamena chranit jej pfed hrozbami, stejné jako pfed nehodami a pfirodnimi
katastrofami, jako jsou pozary, zaplavy, zemétieseni a nepfiznivé
pocasi. Nedostate¢ni fyzicka ochrana by mohla ohrozit servery, zafizeni
a prislusenstvi, které podporuji obchodni operace a procesy nezbytné pro chod
firmy. To znamena, ze i samotni zameéstnanci mohou byt velkou bezpecnostni
hrozbou.28

Kradeze a vandalismus jsou priklady hrozeb vyvolanych lidmi, které vyzaduji
reseni fyzického zabezpeceni. Naruseni fyzické bezpecnosti nutné nevyzaduje

technické znalosti, ale mlze byt stejné nebezpecné jako naruseni dat.

25 NUKIB: Kybemeticka bezpecnost [online]. [cit. 23.01.2022]. Dostupné z:
https//www.nukib.cz/cs/kyberneticka-bezpecnost

26 NBU: Informace k fyzické bezpecnosti [online]. [cit. 23.01.2022]. Dostupné z:
https://www.nbu.cz/cs/ochrana-utajovanych-informacifyzicka-bezpecnost-technicke-prostredky-a-dalsi-prvky-
fyzicke-bezpecnosti-a-jejich-certifikace/1014-informace/
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Fyzické zabezpeceni mizeme rozdélit na tfi ¢asti:
e fizeni pfistupu,
e dohled,

e testovani.

Uspéch programu fyzického zabezpedeni organizace zavisi na efektivni

implementaci do internich pfedpisu, udrzbé a pravidelné aktualizaci.
4.1.1 Rizeni pfistupu

Kontrola pfistupu do kancelarskych budov, vyzkumnych center, laboratofi,
datovych center a dalSich mist je pro fyzickou bezpecnost zivotné
dulezita. Prikladem naruseni fyzické bezpecénosti je utoénik, ktery se dostane do
organizace a pouzije flash disk (USB) ke kopirovani a kradezi dat nebo
umisténi malwaru do systému.

Cilem fizeni pfistupu je zaznamenavat, monitorovat a omezovat pocet
incidentd. Kontrola pfistupu muUze byt tvofena bariérami (zdi, ploty
a zamcené dvere), nebo efektivnim systémem elektronického vstupu (kédové
zamky, ¢tecky Cipu nebo Cipovych karet). Fyzicka identifikace ostrahou je skvély
zpUsob, jak ovérit identitu uzivateld pokousejicich se o pfistup k zafizenim
a oblastem vyhrazenym pouze pro opravnéné osoby.?’

Mezi sofistikovanéj$i metody fizeni pfistupu patfi rdzné formy biometrické
autentizace. Podstatou v8ech biometrickych systémd je automatizované
ovérovani identity osob prostrednictvim fyziologickych nebo behavioralnich
znakl. Otisky prstl a rozpoznavani obli¢eje jsou dva priklady béznych aplikaci
této technologie.

Hlavni vyhodou biometrické autentizace je skuteCnost, ze tyto
charakteristické znaky zUstavaji béhem Zivota neménné a nelze je zcizit nebo

zapomenout.

27 Computerworld: Jak zajistit zabezpeceni budov [online] [cit. 21.01.2022]. Dostupné z:
https://www.computerworld.cz/clanky/jak-zajistit-zabezpeceni-budov
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4.1.2 Dohled

Sledovani zahrnuje technologie a taktiky pouzivané k monitorovani aktivity
v zarizenich a jejich okoli. Mnoho spolec¢nosti instaluje interni televizni kamery
k zabezpeceni obvodu svych budov. Tyto kamery funguji jako odstrasujici
prostfedek pro pfipadné vetfelce i jako nastroj pro reakci a analyzu
potencionalnich  incidentld. Kamery, teplotni  senzory, detektory  pohybu

a bezpecnostni alarmy jsou jen nékteré priklady dohledové technologie.
4.1.3 Testovani

Testovani je spolehlivy zplsob, jak zvySit fyzickou a objektovou
bezpecnost. Spolecnosti, které jsou dobfe zabezpeceny, také testuji svou miru
bezpeclnosti, aby zjistily, zda je potfeba néco aktualizovat nebo zménit. Takové
testy mohou zahrnovat i najaté tymy hackert, kde se skupina snazi proniknout

do firemnich zasad kybernetické bezpecCnosti.
4.2 Personalni bezpe¢nost

.Personalni bezpecnost je zakladnim druhem zajisténi ochrany utajovanych
informaci.“28 Ridi se zakonem &.: 412/2005 sb.2° Pfedmétem této bezpeénosti je,
ze kazda osoba, ktera vstupuje do prostoru (objektu), ktery je certifikovan na

néjaky stupen utajeni, musi disponovat pfislusnym osvédcenim.

Stupné osvédc¢eni:
e \/yhrazené (V),
e DU0vérné (D),
e Tajné (T),

e Prisné tajné (PT).

28 NBU: Obecné k personéini bezpecnosti [online]. [cit. 21.01.2022]. Dostupné z:
https:/Awww.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d--
pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/

29 Zakon o ochrané utajovanych informaci a o bezpecnostni zpsobilosti
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OsvédcEeni na stupen ,Vyhrazené“ vydava pfimo organizace, kde je dotyCna
osoba zaméstnana. Stimto osvédcenim nebyva problém, protoze se jedna
pouze o interni provéreni jedince pfislusnou organizaci.

Zbyla osv&déeni jsou v plné gesci NBU. Po podané zadosti o ziskani
patficného osveédcéeni je mimo klasickych osobnich Udaju potfeba dokladat napf.
vypis rejstriku trestd, finanéni poméry, rodinné poméry, atd.

Na zakladé podkladd, ale i napf. mistniho $etfeni, NBU rozhodne o vydani
osveédCeni na pozadovany stupen. Existuji profese, kde je pravé toto osvedceni
nevyhnutelné. Po pfipadné ztraté platnosti, & odebrani ze strany NBU musi

doty¢ny ukoncit pracovni pomér.
4.3 Informaéni bezpeénost

Informacni bezpecnost je také oznaCovana jako ,infosec’. Zahrnuje strategie
pouzivané ke spravé procesu, nastroju a zasad, které chrani digitalni i nedigitalni
prostiedky. Pfi efektivni implementaci mlUze infosec maximalizovat schopnost
organizace piedchazet hrozbam, detekovat je a reagovat na né.3!

Infosec zahrnuje nékolik specializovanych kategorii bezpeénostnich
technologii, v€etné:

1) Zabezpeceni aplikaci k ochrané aplikaci pred hrozbami, které se snazi

manipulovat, pfistupovat, ukrast, upravovat nebo mazat software
a souvisejici data. Mezi bézna  protiopatieni  patfi aplikacni
firewally, Sifrovani a biometrické autentizacni systémy.

2) Cloudové zabezpecenije soubor zasad a technologii uréenych

k ochrané dat a infrastruktury v prostfedi cloud computingu. Dvéma
kliCovymi zajmy cloudové bezpecnosti jsou sprava identity a pristupu
a soukromi dat. Penetracni testovani, udrzba sitového protokolu, detekce
man-in-the-middle (MitM)3? a skenovani aplikaci jsou nékteré nastroje,
které profesionalové spoleCnosti Infosec pouzivaji k zajisténi

davéryhodnosti informaci. Je to odpovédnost, kterou sdili poskytovatel

30 Narodni Bezpeé&nostni Urad

31 TechTarget: What is information security (infosec) [onling]. [cit. 21.01.2022]. Dostupné z:
https://www.techtarget.com/searchsecurity/definition/information-security-infosec

32 Total service: Predejdéte kradezi penéz [online [cit. 23.01.2022]. Dostupné z:
https:/awww.totalservice.cz/novinky/mitm-predejdete-kradezi-penez-dat-ci-soukromych-informaci-2021-03-29
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cloudovych sluzeb (CSP)3 a firma, ktera si pronajima infrastrukturu, jako
jsou servery a ulozisté. Pravni Sedad zéna v zabezpeceni cloudu muize
nastat, pokud dohody CSP nejsou dobfe sepsany. Pokud je napriklad
server najemce kompromitovan kyberzlo€inci, ktefi ziskaji pfistup
k serveru jiného najemce, nemusi byt jasné, kdo je na vine.

3) Internetova bezpeénostje ochrana softwarovych aplikaci, webovych
prohlize€u a virtudlnich privatnich siti, které vyuzivaji internet. Techniky,
jako je Sifrovani, napfiklad chrani data pfed utoky, jako je

malware, phishing, MitM a utoky denial-of-service.

33 Cloud Solution Provider
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5. DRUHY KYBERNETICKYCH UTOKU
5.1 Malware

Malware je typ aplikace, ktera muze provadét rizné skodlivé utoky. Nékteré
kmeny malwaru jsou navrzeny tak, aby nejen infikovaly pocitaC (server), ale
i napr.; 34

e vytvofily trvaly pfistup k siti,

e Spehovaly uzivatele za ucelem ziskani pfihlasovacich udaji nebo
jinych cennych dat,

e zpusobovaly naruseni.

e vydiraly.
5.1.1 Virus

Pocitacovy virus patfi k nejCastéjSim napadenim operacniho systému. Je to
typ Skodlivého kdédu nebo programu napsaného za ucelem zménit zpUsob
fungovani. Virus funguje tak, ze se za ucelem spusténi jeho kddu vlozi nebo
pfipoji k legitimnimu programu nebo dokumentu podporujiciho makra. V této fazi
ma virus potencial zpusobit Skody, jako jsou poskozeni systémového softwaru
poskozenim nebo zni¢enim dat.3°

PocitaCovy virus je navrzen tak, aby se Sifil z hostitele na hostitele se
schopnosti replikace. Podobné, jak se chfipkové viry nemohou mnozit bez
hostitelské bunky, ani pocitacové viry se nemohou mnozit a Sifit bez
hostitelského programu.

Viry se mohou Sifit prostfednictvim pfilon e-mailll, stahovanim souborl
z internetu a podvodnymi odkazy na socialnich sitich. Mohou se skryvat za
maskované pfilohy jako napf. vtipné obrazky, blahoprani nebo audio a video
soubory.

Aby virus infikoval pocita¢, je potfeba infikovany program spustit, coz zpUsobi

spusténi kddu viru.

34 ESET: Co je malware [online]. [cit. 23.01.2022]. Dostupné z: https:/www.eset.com/czmalware
35 Avast.com: Co je pocitacovy virus [online]. [cit. 23.01.2022). Dostupné z:
https:/Awww.avast.com/cs-cz/c-computer-virus
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Priznaky:

e Casta vyskakovaci okna,

e zmeéna domovske stranky v prohlizeci internetu,

e hromadné e-maily jsou odesilany ze soukromého e-mailoveho uctu,
e Casté pady operacniho systému,

e neobvykle pomaly vykon pocitace,

e nezname programy, které se spoustéji po zapnuti pocitace,

e neobvyklé Cinnosti systému béhem prace na pocitaci.

5.1.2 Ransomware

Ransomware je typ Skodlivého softwaru, ktery zamyka pfistup k infikovanému

zarizeni nebo $ifruje jeho obsah a za zpfistupnéni dat poZaduje vykupné.36

V historii jsme se mohli setkat s témito variantami:

1989 prvni ransomware — trojsky kun ,AIDS“, ktery jeho tvlrce zaslal
ucastnikim konference o AIDS na disketach, a ten po spusténi zasifroval
vSechny soubory na disku pocitae a zaroven je nastavil jako skryté,

2006 se objevil ,Archievus®, kdy byl poprvé pouzit k zasifrovani soubort
algoritmus RSA — asymetricka Sifra a zasifroval slozku ,Moje dokumenty*
ve Windows,%”

2011 se objevil v CR zndmy scareware ,Raveton“ (,policejni vir‘). Vydaval
se za Policii CR a poukazoval na mozné trestné chovani uzivatele,

2013 - vznik prvniho kryptografického ransomware ,Cryptolocker®, ktery
se Sifil skrz kompromitované webové stranky, pfipadné pomoci
nakazenymi e-mailovymi zpravami, kdy na obrazovce bézel odpocCitavany

¢as.

V soucasnosti se mUzeme setkat:

,LOocky“ — e-mailovd kampan, kde pfilohou je wordovy dokument. Po

otevieni a povoleni maker se spusti infekce,

36 ESET: Co je to ransomware a jak se proti nému branit [online]. [cit. 23.01.2022]. Dostupné z:
https://www.eset.com/cz/ransomware

37 Vipnmentor: Historie ransomware hrozeb [online] [cit. 23.01.2022]. Dostupné

z: https/cs.vpnmentor.com/blog/historie-ransomware-hrozeb-minulost-soucasnost-budoucnost/
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e ,WannaCry* a ,Petya‘ - cryptoCerv, schopny se replikovat a Sifit
automaticky, vyuzivajici zastaralych systémd Windows Server a jinych
nezaplatovanych systému a prohlize&(.38

Proti ramsonwaru nejsou ani v bezpeCi mobilni zafizeni! Ransomware

uzamkne obrazovku mobilniho telefonu zménou PIN nebo zasifruji jeho obsah.
Sifi se prostfednictvim podvodnych SMS, které obsahuji odkazy napi. na
aktualizace rlUznych aplikaci nebo instalaci aplikaci z neznamych zdroju.

Nevyhyba se ani Androidu, ani relativné bezpe¢nému iOS.
5.1.3 Adware

Adware zobrazuje nezadouci nebo skodlivou reklamu. | kdyz je relativné
neskodny, mlze byt iritujici, protoze se pfi praci neustale objevuji ,spamové*s?

reklamy, coz vyrazné snizuje vykon vaseho pocitace. Kromé toho mohou tyto

Vv

5.1.4 Spyware

Kyberzlo¢inci pouzivaji spyware ke sledovani aktivit uzivateld a naruseni
osobni soukromi. Tento druh skodlivého programu muze:
e shromazdovat dlvérna data, véetné protokolovani stisknutych klaves,
e zcizit data,

e dale zpuUsobit kradez identity nebo podvod s kreditni kartou.
5.1.5 Trojsky kun

Trojské koné jsou maskovany jako uziteéné softwarové programy. Jakmile si
jej ale uzivatel stahne, trojsky virus mize ziskat pfistup k citlivym datdm
a nasledné data upravit, zablokovat nebo smazat. To mUze byt extrémné
Skodlivé i pro vykon zarizeni. Na rozdil od béznych virl a &ervl nejsou trojské

viry navrzeny tak, aby se samy replikovaly.

38 Avast: Ransomware WannaCry [online] [cit. 23.01.2022]. Dostupné z: https/www.avast.com/cs-cz/c-
wannacry#gref
39 Spamové = nevyzadané
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5.2 Phishing

Phishingovy utok je pfipad, kdy se utoCnik snazi oklamat nic netusici obét),
aby mu pfedala cenné informace, jako jsou hesla, udaje o kreditnich kartach,
dusevni vlastnictvi a tak dale. Tyto utoky Casto prichazeji ve formé e-mailu, ktery
predstira, ze je od legitimni organizace, jako je napf. vase banka, finan¢ni urad
nebo jiny davéryhodny subjekt.40

Phishing je pravdépodobné nejbéznéjsi formou kybernetického utoku, a to
predevsSim proto, ze je snadno proveditelny a prekvapivéeé ucinny.

Dasledkem je, pokud utoCnik obét presvédci, aby oteviel pfilohu e-mailu
nebo zpravy nakazenou malwarem nebo kliknul na odkaz, ze kterého se stahne
dokument obsahujici malware, dosahne toho, ze vas systém je kompromitovan
Skodlivym kédem.

V pfipadé pouziti malware muze dosahnout utoénik toho, ze se z prvotniho
nakazeného pocitace Sifi v siti organizace a nakazi co nejvice zafizeni (napf.

ransomwarem).
5.3 Man-in-the-middle attack (MITM)

Utok typu man-in-the-middle (MITM) je piipad, kdy utoénik zachyti
komunikaci mezi dvéma stranami ve snaze Spehovat obéti, ukrast osobni
informace nebo prihlasovaci uUdaje nebo napf. néjakym zplUsobem zménit
konverzaci.*'

Utoky MITM jsou v dnesni dob& méné &asté, protoze vétdina e-mailovych
a chatovacich systémuU pouziva Sifrovani typu end-to-end, které brani tretim
stranam v manipulaci s daty prenasenymi po siti, bez ohledu na to, zda je sit

zabezpecena Ci nikoli.
5.4 Distribuovany utok typu Denial-of-Service (DDoS).

Utok DDoS je pripad, kdy Utoénik v podstaté zahlti cilovy server provozem ve
snaze narusit nebo dokonce zni¢it cil. Na rozdil od tradi¢nich utokd typu

denial-of-service, které vétsina sofistikovanych firewalll dokaze detekovat

40 Avast: Co je phishing [online] [cit. 23.01.2022]. Dostupné z: https:/www.avast.com/cs-cz/c-phishing
41 Digitalni pevnost: Man In The Middle [online] [cit. 23.01.2022]. Dostupné
z: hitps/Avww.digitalnipevnost.cz/viki/mitm-man-middle
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a reagovat na ng, je vSak DDoS utok schopen ohrozit z vice zafizeni najednou
jeden potencionalni cil.4?

Aby mohl kyberzlo€inec odeslat extrémné velky pocCet zadosti na cil obéti,
¢asto vytvori ,sit’ zombie* pocitacu, které zloc¢inec ovlada. Protoze ma kontrolu
nad akcemi kazdého ovladaného pocitate v siti zombie, mUze byt napf. pro
webove sluzby firmy obrovsky rozsah utoku az vyrazenim z provozu.
attack, teardrop attack, smurf attack, ping-of-death attack a botnety.

5.4.6 Flood attack TCP SYN

Pfi tomto utoku uto¢nik zneuzije vyuziti vyrovnavaci paméti béhem
inicializace relace protokolu TCP. Zafizeni utoénika zaplavi malou prubéznou
frontu cilového systému pozadavky na pfipojeni, ale nereaguje, kdyz cilovy
systém na tyto poZadavky odpovi. To zpUsobi, Ze cilovy systém pfi ¢ekani na
odpoved ze zafizeni Utoénika vyprsi, coz zpUsobi zhrouceni systému nebo se
stane nepouzitelnym, kdyz se zaplIni fronta pfipojeni.*?

Existuje nékolik protiopatfeni proti zaplavovému utoku TCP SYN:

e umisténim serverl za branu firewall nakonfigurovanou k zastaveni

pfichozich paketl SYN,

e zvetsenim velikosti fronty pfipojeni a zkracenim casového limitu

u otevrenych pfipojeni.
5.4.7 Teardrop attack

Tento utok zplsobi, Ze pole offsetu délky a fragmentace v sekvencénich

paketech internetového protokolu (IP) se na napadeném hostiteli navzajem

prekryvaji a napadeny systém se béhem procesu pokousi rekonstruovat pakety,

ale selze. Cilovy systém se pak zmate a zhrouti se.**

42 Digitalni pevnost: DDoS [online] [cit. 23.01.2022]. Dostupné z: https://www.digitalnipevnost.cz/viki/ddos-
distributed-denial-service

43 Flowguard.io: V$e o DDOS dtocich [online] [cit. 23.01.2022]. Dostupné z: https:/flowguard.io/about-
flowguard/

44 Tamtéz
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Pokud uzivatelé nemaji zaplaty na ochranu proti tomuto DoS utoku, je

potieba deaktivovat SMBv24® protokol a zablokovat porty 139 a 445.
5.4.8 Smurf attack

Tento Utok zahrnuje pouziti IP spoofingu a ICMP# k zahlceni cilové sité
provozem. Tato metoda utoku pouzivd pozadavky ICMP echo cilené na
broadcast*’ IP adresy. Tyto pozadavky ICMP pochéazeji z podvrzené adresy
obéti. Pokud je napfiklad zamyslena adresa obéti 10.0.0.10, utoénik by zfalSoval
pozadavek ICMP echo z 10.0.0.10 na adresu vysilani 10.255.255.255. Tento
pozadavek by Sel na véechny IP adresy v rozsahu, pficemz vSechny odpovédi by
se vratily na 10.0.0.10, ¢imz by byla sit’ zahlcena. Tento proces je opakovatelny
a muze byt automatizovan, aby generoval obrovské pretizeni sité.*

Abychom ochranili sva zafizeni pfed timto utokem, musime na routerech
zakazat vysilani smérujici pres IP. To zabrani poslani pozadavku ICMP echo
broadcast na sitové rozhrani sitovych prvkd. Dals$i moznosti by bylo
nakonfigurovat koncové systémy tak, aby jim zabranily reagovat na pakety
ICMP.

5.4.9 Ping of death attack

Tento typ utoku vyuziva IP pakety k ,pingovani“4? cilového systému
s velikosti IP presahujici maximalné 65535 bajtl. IP pakety této velikosti nejsou
povoleny, takze utoénik fragmentuje IP paket. Jakmile cilovy systém paket znovu
sestavi, mUze dojit k preteceni vyrovnavaci paméti a dalsim selhanim.

Tyto utoky lze blokovat pomoci brany firewall, ktera bude kontrolovat

maximalni velikost fragmentovanych IP paketu.
5.4.10 Botnety

Botnety bychom si mohli pfedstavit jako miliony systémU infikovanych

malwarem pod kontrolou hackerl za Uc¢elem provadéni DDoS utokd. Tito roboti

45 SMBWV2 - 2. verze sitového komunikacniho protokolu slouziciho k pristupu na sdilené slozky, soubory,
tiskamy.

46 |CMP — protokol, ktery slouZi pro pfenos chybovych a fidicich zprav mezi uzly a smérovadi sité TCP/IP.
47 Broadcast — univerzalni zprava v siti

48 Tamtéz

49 \lysilani pozadavku prikazem ,ping*, jestli je cil aktivni.
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nebo zombie systémy se pouzivaji k provadéni utokl proti cilovym systémdm,
které Casto zahlcuji Sifku pasma a schopnosti zpracovani cilového systému. Tyto
DDoS utoky je obtizné vysledovat, protoze botnety se nachazeji v rdznych
geografickych lokalitach.%0

Botnety Ize zmirmnit:

e filtrovanim ve vlastni podsiti, které odmitne provoz z podvrzenych adres

a pomuze zajistit, Ze provoz bude |épe sledovatelny,
e filtrovanim jiz u poskytovatele, které snizi nezadouci potencionalni utoky

predtim, nez vstoupi do sité.
5.5 SQL injection

SQL injection je typ utoku, ktery je specificky pro SQL databaze. Databaze
SQL pouzivaji pfikazy SQL k dotazovani na data a tyto pfikazy se obvykle
provadéji prostfednictvim formulafe HTML na webové strance. Pokud
databazova opravnéni nebyla spravné nastavena, utocnik je schopen zneuzit
formulaf HTML k provadéni dotazu, které vytvofi, preétou, upravi nebo odstrani
data ulozena v databazi.5'

Zjednodusené muzeme fici, ze strukturu SQL tvofi tabulka, ktera je rozdélena
na mensi entity nazyvané pole. Pole v tabulce napf. ,Customers® se skladaji
z ,CustomerID*, ,CustomerName®, ,ContactName®, ,Address®, ,City“, ,Postal
Code® a ,Country“. Pole je navrzeno tak, aby uchovavalo specifické informace
o kazdém zaznamu v tabulce. Utoénik se na zakladé tohoto Utoku mdlze dostat

napr. k osobnim Udajim, které mize dale pouzit (zneuzit).
5.6 Zero-day exploit

Zneuziti nultého dne je slabé misto vétSinou noveé vydané aplikace, kde
pocitacovi zlocinci zjisti zranitelnost, az do doby, nez bude k dispozici oprava.5?

MUze byt objevena v urcitych Siroce pouzivanych softwarovych aplikacich

50 Flowguard.io: Ve o DDOS Uitocich [online] [cit. 23.01.2022]. Dostupné z: https:/flowguard.io/about-
flowguard/
51 Digitélni pevnost: SQL injection [online] [cit. 23.01.2022]. Dostupné
z: https/Avww.digitalnipevnost.cz/viki/sql-injection
52 Preklad — zakaznici
53 Sprava sité: Co je zero day exploit [online] [cit. 23.01.2022]. Dostupné z: https:/www.sprava-site.eu/zero-
day-exploit/
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a operacnich systémech, proto je potfeba neustale aplikace a systémy

aktualizovat, aby uto€nici této zranitelnosti nevyuzily.
5.7 DNS tunelovani

DNS5* tunelovani je sofistikovany utok, ktery je navrzen tak, aby utoénikim
poskytoval trvaly pristup k danému cili. Vzhledem k tomu, ze mnoho organizaci
nedokaze monitorovat provoz DNS, utocnici jsou schopni vlozit nebo
implementovat malware do dotaz( DNS (pozadavky DNS odeslané z klienta na
server). Malware se pouziva k vytvoreni trvalého komunika¢niho kanalu, ktery

vétsina firewallt nedokaze detekovat.5®
5.8 Business E-mail Compromise (BEC)

Utok BEC je pfipad, kdy se Uto&nik zamé&fuje na konkrétni osoby, obvykle
zameéstnance, ktery ma schopnost autorizovat finanéni transakce, aby je pfimél
pfimét k pfevodu penéz na ucet ovladany utoCnikem.

Utoky BEC obvykle zahrnuiji planovani a priizkum, aby byly G&inné. Napfiklad
jakékoli informace o vedoucich predstavitelich, zaméstnancich, zakaznicich,
obchodnich partnerech a potencialnich obchodnich partnerech cilové organizace

pomohou utoénikovi presvédéit zameéstnance k predani finanénich prostredku.

Vv

5.9 Cryptojacking

Cryptojacking je misto, kde pocitaCovi zlo€inci kompromituji pocitaC nebo
zafizeni uzivatele a pouzivaji je k tézbé kryptomén, jako je bitcoin. Cryptojacking
neni tak znamy jako jiné utoéné metody, nicméné neni jej radno podcenovat.

Organizace nemaiji uplny pfehled, pokud jde o tento typ utoku, coz znamena,
ze hacker by mohl vyuzivat HW pocitate, nebo sitové zdroje k tézbée

kryptomény, aniz by o tom organizace védéla.5’

54 Domain Name Server

55 MasterDC: Utoky na DNS servery [online] [cit. 23.01.2022]. Dostupné z: https:/www.master.cz/blog/utoky-
na-dns-servery-jak-funguiji-iak-se-chranit/

56 FBIl.gov: business E-mail Compromise [online] [cit. 23.01.2022]. Dostupné z: https://www.fbi.gov/scams-
and-safety/common-scams-and-crimes/business-e-mail-compromise

57 Thefastcode: What is cryptojacking [online] [cit. 23.01.2022]. Dostupné z: https://www.thefastcode.com/cs-
czk/article/what-is-cryptojacking-and-how-can-you-protect-yourself?
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5.10 Drive-by Download

Utok typu ,2drive-by-download® znamena, ze nic netuSici obét navstivi
webovou stranku, ktera nasledné infikuje jeji zafizeni malwarem.58

V nékterych pfipadech se malware zobrazuje v obsahu, jako jsou bannery
a reklamy. V soucasné dobé jsou k dispozici exploit kity, které zacinajicim
hackerim umoznuji snadno nastavit skodlivé webové stranky nebo distribuovat

Skodlivy obsah jinymi prostredky.
5.11 Cross-site scripting (XSS) utoky

Utoky typu cross-site scripting jsou velmi podobné Gtokdm ,SQL injection®,
i kdyz namisto extrahovani dat z databaze se obvykle pouzivaji k infikovani
ostatnich uzivatell, ktefi web navstivi. Jednoduchym prikladem by mohla byt
sekce komentaru na webové strance.>®
Pokud vstup uzivatele neni pred publikovanim komentare filtrovan, mize
utoénik publikovat Skodlivy skript, ktery nebude na strance viditelny.
Kdyz uzivatel navstivi tuto stranku, skript se spusti a mlze:
¢ infikovat jeho zafizeni,
e bude pouzit k odcizeni souborl cookies,
e muze byt dokonce pouzit k extrahovani pfinlasovacich udaju uzivatele,

e pfipadné mohou pouze presmérovat uzivatele na skodlivy web.
5.12 Utok heslem

Utok heslem, jak uz z ndzvu vypovida, je typ kybernetického Gtoku, kdy se
uto€nik snazi uhodnout nebo prolomit heslo uzivatele. K ziskani hesla uzivatele
se utoCnici samozfejmé Casto pokouseji vyuzit techniky phishingu.

Techniky k prolomeni hesla uzivatele:

e Brute-Force,
e Dictionary attack,

e Rainbow Table,

58 Kaspersky.com: What Is A Drive by Download Attack [online] [cit. 23.01.2022]. Dostupné

z: https/Avww .kaspersky.com/resource-center/definitions/drive-by-download

59 Root.cz: Zranitelnosti typu injekce: XSS aneb cross-site scripting [online] [cit. 23.01.2022]. Dostupné
Z: https:/Avww.root.cz/clanky/zranitelnosti-typu-injekce-xss-aneb-cross-site-scripting/
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e (Credential Stuffing,
e Password Spraying,

o Keylogger.
5.13 Utok odposlechem

Nékdy oznacovany jako ,snooping® nebo ,sniffing®, utok odposlouchavanim je
ten, kdy utoénik hleda nezabezpecenou sitovou komunikaci, aby mohl zachytit
a ziskat pfistup k datim odesilanym po siti. To je jeden z duvodl, pro¢ jsou
zameéstnanci pfi pristupu do firemni sité z nezabezpeceného verejného Wi-Fi
hotspotu pozadani, aby pouzili VPN. Pravé sem patfi nezabezpecené pfipojeni

napr. v kavarnach, ¢i v nakupnich centrech.
5.14 Utoky s umélou inteligenci

Vyuziti umélé inteligence k zahajeni sofistikovanych kybernetickych utokl je
vyhlidka blizké budoucnosti, protoze zatim nevime, ¢eho budou takové utoky
schopny. Nejpozoruhodnéjsi utok s umeélou inteligenci, ktery jsme doposud
vidéli, zahrnoval pouziti botnetli pohanénych umélou inteligenci, které vyuzivaly
virtualni stroje k provedeni obrovského DDoS utoku.

Pravdépodobné se vSak dockame mnohem sofistikovangjsich utoku.
Software s umélou inteligenci se dokaze naucit, jaké pfistupy funguji nejlépe,
a podle toho pfizpUsobit své metody uUtoku. Mohou pouzivat informaéni kanaly
k rychlé identifikaci zranitelnosti softwaru a také skenovat potencialni
zranitelnosti samotnych systému. Text, zvuk a video generované umélou
inteligenci budou pouzity k zosobnéni vedoucich pracovnikd spoleénosti, ¢ehoz
Ize vyuzit ke spusténi velmi presvédcivych utokl typu phishing. Na rozdil od lidi
mohou utoky pohanéné umélou inteligenci fungovat nepfretrzité. Jsou rychlé,

efektivni, cenové dostupné a prizpusobivé. 0

60 Arrow.cz: Uméla inteligence [online] [cit. 23.01.2022]. Dostupné
z: https/Aww.arrow.com/ecs/cz/partnersky-pruvodce/articles/umela-inteligence-dvojsecna-zban-pro-
bezpecnost/
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5.15 Utoky zalozené na ,internetu véci“

V soucasné dobé jsou zafizeni 10T8' neboli zafizeni, ktera se pfipojuji do
internetu, napf. prostfednictvim WIiFi, (mlze se jednat o chytré domaci
spotfebice, napf. pracky, susi¢ky, lednice, atd...), obecné méné bezpecna nez
vétSina modernich operaénich systémO a hackefi radi vyuzivaji jejich
zranitelnosti. Stejné jako v pfipadé umélé inteligence je internet véci stale
relativné novym konceptem, a tak teprve uvidime, jaké metody budou
kyberneticti zlo¢inci pouzivat k vyuzivani zafizeni IoT a k jakym uGcéellm. 82

Mozna se hackefi zaméfi na |Iékarska zafizeni, bezpecnostni systémy, chytré
teploméry nebo se mozna budou snazit kompromitovat zafizeni internetu véci,
aby mohli zahajit rozsahlé utoky DDoS. Myslim, ze to zjistime v pfistich letech.

V tuto chvili je na zamysleni, zdali vSechny chytré spotrebiCe, které nam
poskytuji komfortni ovladani napr. telefonem, nejsou do budoucna ve skutecnosti

bezpecnostni hrozbou.
5.16 Juice jacking

Tento typ utokU je velmi aktualni v souvislosti s rozsifujicim se pocétem
nabijecich mist pomoci zdifky USB.

Chyba zabezpeceni, pfi které je infikovana nabijeci stanice USB pouzita ke
kompromitaci propojenych zafizeni, se nazyva ,juice jacking“. Chyba vyuziva
skuteénosti, ze napajeni mobilniho zafizeni je dodavano pres stejny kabel USB,
ktery se pouziva k prfenosu dat. Lidé si ale neuvédomuji, ze kdyz nabiji
z nabijeciho portu svUj smartphone, je tu moznost, Ze se zaroven kopiruji data
do telefonu nebo instaluje malware.®3

Timto zpUsobem jsou data z chytrych telefond, tabletll nebo pocitacovych
zarizeni kopirovana tak, ze si toho ani nevSimneme. Lidé Casto nabijeji sva
zafizeni prostfednictvim nabijecich portl umisténych v oblastech, jako jsou

kavarny, stanice metra, zelezniCni stanice a letisté. Hitem dnesni doby jsou

81 Internet of Things
62 JoTPort: Coje to IoT [online] [cit. 23.01.2022]. Dostupné z: https://www.iotport.cz/iot-novinky/ostatni-clanky-
o-iot/co-to-je-iot
63 Federal Communications Commission: Juice Jacking [online] [cit. 23.01.2022]. Dostupné
z: https:/Aww fcc.gov/juice-jacking-dangers-public-usb-charging-stations
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lavicky v nakupnich centrech, které maji vyvedené konektory na nabijeni
mobilnich zafizeni. Tento zplUsob nabijeni ale maze byt skodlivy! Hackefi mohou
pouzit ,juice jacking“ nejen k prenosu dat z naseho telefonu, ale také napfr.
k prolomeni identifikaénich udaji mobilniho (internetového) bankovnictvi. Pocet
pripadl podvodl timto Utokem neustale roste.

Obrana proti tomuto utoku se jevi jako primitivni, ale ucinna. Nabijet své
zafizeni pouze s certifikovanych vlastnich nabijeCek spolu s vlastnim USB

kabelem, Ci pouzit vlastni powerbanku.
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6. OBRANA PROTI UTOKUM

e aktualizovat operacni systém, prohlize€e a veskery software,

e vyuzivat aktivni ochranu proti kybernetickym uUtokim jako jsou antiviry
a bezpecnostni software,

e vyuzivat pasivni ochranu — zalohovani,

e chranit zalohy,

e odinstalace nepouzivanych sluzeb a softwaru,

e davat pozor na podezrelé zpravy, pfilohy, videa a odkazy,

e OVErit si totoznost Cloveka, se kterym komunikujeme,

e nikomu nesdélovat své prihlasovaci udaje, pravidelné je aktualizovat,

e pouzivat silna a unikatni hesla,

e pokud se od pocitace vzdalujeme, zamykat ho,

e pozor na instalace programu z pochybnych zdroju,

e nepfipojovat se do nezabezpelenych verejnych Wi-Fi. Pokud neni
vyhnuti, nikdy nepristupovat k duvérnym osobnim datdm
a nekontrolovat své bankovni ucty,

e kontrolovat pfenosna média,

e neukladat hesla ani prihlasovaci udaje do paméti prohlizece,

e kontrolovat URL adresy, kam webovy odkaz sméfuje.

6.1 Dvoufaktorova autentizace

Tento zplUsob zabezpeCeni se jevi naprosto skvély, na prvni pohled
neprolomitelny. Jedna se o klasickou kombinaci pfihlaSeni jménem a heslem,
kterému fikdme autentizace, a navic sekundarnim ovéfenim napf. mobilnim

zarizenim (SMS zpravou) zvanou autorizace (viz Obrazek 2)84.

64 Vodnici.net: Jak pouZivat dvoufaktorou autentizaci [online]. [cit. 14.02.2022). Dostupné z:
https://www.vodnici.net/2018/08/co-je-a-jak-pouzivat-dvoufakiorovou-autentizaci/
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Obrazek 2 — Dvoufaktorova autentizace

Je pravdou, ze v zacatcich ovéfovani toto typu dostacovalo, nicméné
postupem ¢&asu kyberzloc¢inci nasli zpUsob, jak tuto ochranu obejit. V zakladu by
se mohlo jednat o kombinaci dvou pfedeslych druhu utoku, tzn. e-mailovy a SMS
phishing.

Metoda, kterou v tomto pfipadé utocnici pouzivaji, je v podstaté jednoducha,
vylepsena pouze o to, ze se vSe déje v realném Case. Pokud by akce neprobéhla
v realnim Case, druhotné ovéreni by jiz nebylo mozné, protoze vSe funguje na
zakladé urcitého casoveho limitu.

Jedna se tedy o klasicky e-mailovy phishing, kdy do podvrzené stranky
uzivatel zada prihlasovaci udaje (jméno a heslo). V tuto chvili hacker zada
obdrzené udaje do pravé stranky napf. bankovnictvi. Poté se uzivateli objevi
opét podvrzena stranka, kde se vyzaduje SMS ovéreni pomoci hesla nebo pinu.
Uzivatel opét zada kdéd do formulare a odeSle s tim, Zze se mu objevi internetové
stranky jeho bankovnictvi. Nyni se opét SMS heslo odesle utoCnikovi, ktery se

prihlasi do bankovnictvi uzivatele (viz Obrazek 3)85.

65 Onespan.com: How Attackers Bypass Modern Two-factor Authentication [online]. [cit. 23.01.2022].
Dostupné z: https://www.onespan.com/blog/how-attackers-bypass-modern-two-factor-authentication-and-
how-protect-your-users
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Obrazek 3 — Schéma utoku

Uzivateli se nakonec objevi webova stranka, ktera informuje, ze pfihlasSeni
nebylo spravné, nebo ze server je napf. v udrzbé a prihlaseni je mozné pozdégji.
Pravé vtuto chvili se otviraji moznosti kyberzloCinci, aby odCerpal finanéni
prostfedky z Uctu obéti a prevedl je na jiny ucet.

Je pravdou, ze v souCasné dobé ani toto neni tak jednoduché, protoze
bankovni instituce vi o mozném pruniku do uctl, proto zavadéji dalsi
bezpecénostni prvky pro ovéreni plateb. Mlze se jednat napf. o dalsi ovéreni
SMS kdédy nebo potieba mobilni aplikace a v ni biometricka autorizace pomoci
otisku prstt &i ,Face ID*.66

Obranou je opét pozorny uzivatel, ktery nepodlehne natlaku a vcas si
uvédomi miru rizika. Toto je vzdy alfou a omegou vSech hypotetickych utokl ze
strany kyberzlo&incu.

Pokud mame podezieni, je potfeba situaci fesit ihned. Kazda prodleva muize
mit za nasledek vlepSim pfipadé napf. zaSifrovani dat, které nutné
nepotrebujeme. V horSim pripadé ztrata financi z bankovniho uctu, nebo unik

osobnich udaju, se kterymi v dnesni dobé buji ¢ily obchod.

66 Face ID — ovéreni oblicejem
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7. PRIPADOVE STUDIE

Mé praktické studie se budou tykat nejcastéjSich pfipadld phishingu, které
jsou v soucasné dobé aktualni. Budu se zabyvat pfimo realizaci Utoku na
uzivatele od vybéru potencionalniho cile pfes metodu az po dusledky. Uvedu
také, jak se konkrétnimu utoku branit.

Tento typ utoku, jak z nazvu vypovida, vychazi z taktiky pfipominajici rybolov.
Jedna se tedy v prvni fazi o pasivni typ utoku do doby, kdy v naSem pfipadé
uzivatel ,nezabere‘ na navnadu. Navnadou mohou byt fale$né e-maily, SMS®’
zpravy, telefonaty nebo napfr. faktury.

S jednim (nejCastéjSim) e-mailovym pfipadem jsem mél i osobni zkusenost.
Protoze jsem byl v té dobé jiz zkuSeny uzivatel, ihned jsem upozornil
poskytovatele sluzby na mozny utok vzhledem k moznym Skodam. Nasledné mi
spole¢nost PayPal®® podékovala za podnét a obeslala své uzivatele e-mailem

ohledné mozného zneuziti. Ma prvni studie bude tedy vychazet z této udalosti.
7.1 E-mailovy phishing

Cilem tohoto utoku jsou v podstaté vSichni uzivatelé, ktefi maji zfizenou
e-mailovou schranku. V minulosti, kdy poskytovatelé e-mailovych schranek
nemeéli moderni nastroje na tfidéni zprav, se vSechny zpravy shromazdovaly
v ,Dorucené posté“. Nezkuseni uzivatelé byli hlavnim teréem utokl, protoze
nedokazali odfiltrovat podvrzeny e-mail od skuteéného.

Dnes je situace snazsi tim, ze se dnes poskytovatelé schranek snazi
veskerou postu filtrovat a zafazovat do spravnych slozek. | kdyz se vtomto
pfipadé muze zdat, Ze jsou uzivatelé relativné v bezpedi, neni tomu tak. Opét se
jedna o iluzi.

Na druhou stranu se muUze stat, Ze e-mail, ktery je uréeny pfimo pro nas,
systém vyhodnoti jako $kodlivy a zaradi ho do slozky ,Spam*.%% Ve opét zalezi

na bystrosti uzivatele a nenechat se ovlivnit obsahem e-mailu.

67 SMS — Short Message Service

68 PayPal je americka finan¢ni technologicka spole¢nost provozuijici finanéni sluzby v podobé internetového
platebniho systému.

69 Spam je jakakoliv forma nevyzadané hromadné digitalni komunikace
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-We've limited your account access. Reference #PP-003-615-182-978

Your account has been limited.

As you we've been informed previously. there will be changes to our Buyer Protection program . This is part of
our security process and helps ensure that PayPal continue to be safer way to buy online. While your account
is Limited, some options in your account won't be available

Why my account access is limited.
We noticed some unusual log in activity with your account. Please confirm your account to help us check that
nc one has logged into your account without your permission

How to remove my limitation.

You can resolve your limitation by following these simple steps
1. Log in Here
2. Provide the informa

iated with your account

3. Submit your information as soo sible, so we can solve it quickly

Remove Limitation

Pozor, odkazuje na stranku:
http:llIwww.payilpal.com

Copyright @ 1992 - 2015 PayPsl Inc. All rights reserved
Please do not reply to this email. Unfortunatsly, we are unable to respond to inguiries sent to this address, For immediate answers to your
questions, simply visit our Help Center by dlicking Help at the bottom of any PayPal page

Obrazek 4 — Télo zpravy e-mailu

V tomto pfipadé se jedna o podvrh (viz Obrazek 4)7°, ktery ma vzbudit dojem
uzivatele, ze je jeho Ucet néjakym zplUsobem omezeny a je potfeba aktivita pro
jeho odblokovani pomoci pfihlaseni jménem a heslem. Pokud nebude uzivatel

nalezité ostrazity, jedinym klikem mysSi se ocitne na strankach, které vypadaji

podobné, jako originalni stranky (viz Obrazek 5)71.

P Send Money, Pay Online or... x

@ www.payilpal.com/webapps/%ad30/home

By using PayPal com you agree to our use of cookies to enhance your expernence

eBay and PayPal will be separate companies socon. We've updated the eBay and PayPal Ug

' paypal Buy Sell Send Business

Obréazek 5 — Fale$na adresa

70 Eset.cz: FaleSna zprava [online]. [cit. 23.01.2022]. Dostupné z:
https:/servis.eset.cz/news/newsitem/View/174/falesna-zprava-smeruje-na-uzivatele-sluzby-
paypal#.YgvBwd-ZOwU

71 Tamtéz
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Dnes si jiz utoCnici davaji velkou praci, aby podvodné stranky vypadaly jako
original v€etné jazykovych mutaci. Rozpoznat obsah je velmi tézké a pro laika
takika nemozné. Utoénici jsou velmi kreativni, proto i zobrazované jméno
odesilatele se muze jevit jako pravé, nikoliv vSak e-mailova adresa odesilatele.
V nékterych sofistikovanéjsich pripadech je mozna i zména e-mailové adresy.

Po ziskani pfihlasujicich udaju utoénik muze vystupovat jako opravnéna
osoba, ktera stémito podvodné ziskanymi informacemi pfihlasi na originaini
stranky. Timto mulze dojit u tohoto konkrétniho pfipadu ke ztraté finanénich

prostfedkd z Uétu, popf. zméné hesla pro dalsi kriminalni ¢innost.

The attacksr sgnds an
ammail to thie victis

Attacker

The malicisus persor

receives the data

Phishing page

Real page

Obrazek 6 — Schéma utoku

Faze dle znazornéného schématu (viz Obrazek 6)72:
1) odeslani podvodného e-mailu uzivateli,
) vyplnéni pfihlaSovacich udaju na podvodné strance,
3) ziskani udaju utoénikem,
)

zneuziti na originalni strance.

72 Tadgroup.com: Social engineering test [online]. [cit. 23.01.2022]. Dostupné z:
https://www.tadgroup.com/services/social-engineering-test
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7.2 SMS phishing

Nastup mobilnich technologii pfinesl nespocet vyhod v komunikaci a online
bankovnictvi. Zaroven se tim otevriely dvere pro bezohledné jednotlivce, aby
mohli pachat dalsi zlo€iny.

Dalsim oblibenym phishingem, kdy kyberzloCinci lakaji obéti prostrednictvim

textovych zprav na:

e navstiveni podvodnych webu,
e stahnuti Skodlivych aplikaci,

¢ kontaktovani technické podpory.

Hitem dnesni doby je poslani SMS s kbdem kupdnu nebo nabidku na vyhru
volnych vstupenek nebo penéz zdarma. Bude se samoziejmé vyzadovat kliknuti
na odkaz, ktery nas presméruje na webovou stranku (viz Obrazek 7)73.

Pomérné bézné jsou také odkazy, které spoustéji automatické stahovani
nebezpeénych aplikaci. Pfestoze se zda, Ze pochdazeji z legitimnich zdroju
s adresami URL"*, které jsou nam znamé, jejich cilem je pouze kradez osobnich

udajl nebo instalace malwaru do vaseho mobilniho zarizeni.”

Snazime se s vami spojit
ohledne vasi vyhry z vyrocniho

losovani Alza ze dne 3. rijna.
Ceka se na potvrzeni:

Obrazek 7 — SMS zprava

73 Lupa: SMS phishing zkous$i z lidi vytahnout tidaje o platebni karté [online]. [cit. 01.02.2022]. Dostupné

z: hitps/Awww.lupa.cz/aktuality/sms-phishing-zkousi-z-lidi-vytahnout-udaje-o-platebni-karte-pres-vyhru-v-alze/
74 URL — Uniform Resource Locator — celd webova adresa v adresnim radku v prohlize¢i

75 Tamtéz
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V tomto pfipadé se jedna po kliku na odkaz o pfesmérovani na podvodny
web, kde po zaplaceni ,manipulaé¢niho poplatku®“ bude vyhra vyplacena. Bohuzel
zaplacenim poplatku platebni kartou dostane uto¢nik vesSkeré platebni udaje,
které nasledné muze zneuzit ke svym nakupim.

Dal$im krokem muze byt nedobrovolna instalace malware do mobilniho
zafizeni. Uzivatel pfi vidiné vyhry, ¢i néjaké slevy si takovou to instalaci i pfes
vSechny upozornéni spusti. Timto otevie utoCnikovi pfistup k ovladani zafizeni.
Pokud je zafizeni pfipojené k mobilnimu internetu, mize uUtoénik nepozorované

na pozadi vzdalené zafizeni ovladat bez problém( 24 h denné.
7.3 DalSi verze phishingu

Z historie si také pamatuji primitivni, i kdyz na druhou stranu chytry typ utoku.
Tenkrat se této Cinnosti nefikalo phishing, ale podstata utoku byla totozna.
Jednalo se feknéme o neelektronické formy zaméfené opét na davére
a nevédomosti obyvatel.

V tomto pfipadé pfichazely pfimo do postovni schranky v domé& dopisy.
Obsahem dopisu byvaly vétsinou faktury nebo platebni pfikazy na:

e exekuce,

e pokuty za parkovani,

e Vyzivneé,

e platby za energie,

e upominky nezaplacenych faktur napf. za telefon.

Protoze dopisy vypadaly originalné (v€etné hlavi¢ky instituci), lidé neméli
ddvod témto dopislm nevefit. Ze zkusenosti lidé radéji zaplati, nez by se dostali
do néjakych problému, proto byly tyto Utoky zamérené spiSe na seniory, ale i na
mladsi vrstvy, které neméli dostateCnou finanéni gramotnost nebo poradek
v osobnich financich. Tuto formu phishingu postupem ¢&asu nahradily pravé

sofistikovanéjsi metody (e-mail a SMS), které se pouzivaji stale.
7.4 Vytvoreni phishingové stranky

V této casti budu zjednodusené simulovat vytvorfeni podvodné webové
stranky a objasnim postup krok po kroku, jak toho docilit. Cilem této simulace

nebude navod na vytvofeni podvodné webové stranky, ale pouze informace o
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soucasnych nastrojich, jak Ize jednoduse a zdarma vytvofit phishingovy utok na
nic netusiciho ¢loveéka.

Na internetu mUzeme narazit na mnoho zpUsobl, jak vytvofit podvodné
stranky. Principy jsou podobné, ale vétsina hostingovych feseni poskytovanych
v navodech jiz nefunguje z duvodu narlstu poctu zasahl proti phishingovym
strankam ze strany hostingovych spoleénosti. Je tedy potreba najit
poskytovatele, ktery nam nas zamér dovoli realizovat.

Samozfejmé, aby byl tento typ uUtok( Uspésny, je potfeba vyuzit sluzeb
e-mailu nebo SMS, kam odkaz na podvrzenou stranku umistime. Nasledné

zalezi na uzivateli, jestli podvod odhali.
7.4.1 Webhosting

Pokud by se jednalo o webhosting,’”® jedna se o stranky hostingovych
spolecnosti jako:
e T35.com,
e (Ooowebhost.com,
e Webnode.cz,
e Zombeek.cz,
e Endura.cz.
Podminkou je, aby hostovany web podporoval PHP?”. Nejlépe najit takovy,

aby byl zdarma a dal se kdykoli zrusit.
7.4.2 Priprava webové stranky

Chceme-li zagit, musime ziskat index HTML stranky. Existuji rizné zpUsoby,
jak toho dosahnout, dokonce existuji online Sablony pro oblibené stranky. V této
simulaci pouziji nejzakladnéjsi zpusob, ktery by zvladl kazdy, alespon trochu IT
znaly odbornik. V nasi simulaci pouziji oblibeny Facebook.

Pfejdeme tedy na webovou stranku, ze které chceme vytvofit podvodnou. Po

zobrazeni webové stranky www.facebook.com je potieba zobrazit zdroj. Klikem

76 \Webhosting je sluzba, kterou si pronajimate viastni misto na internetu, pro provoz viastnich www stranek,
e-mailli apod.
77 PHP je jednim z nejvice roz8iifenych programovacich jazykl pouzivanych k vytvareni webovych aplikaci
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pravého tlacitka mys$i zobrazime zdrojovy koéd stranky (viz Obrazek 8)78
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Obrazek 8 — Zobrazeni zdroje

Otevieme si ,Poznamkovy blok* ve Windows nebo jiny jednoduchy program
pro upravu textu. Nebudeme pouzivat programy jako ,Word* nebo ,Pages”,
protoze jsou zbyteéné pomalé. Pokud pouzivame jiny operacni systém,
pouzijeme podobny textovy editor.

Cely kod zkopirujeme a vlozime do nového dokumentu (viz Obrazek 9)7°

< IDOCTYPE html>

<html lang="cs" id="facebook™ class="no_js":>

<head><meta charset="utf-8" /><meta name="referrer” content="origin-when-crossorigin™ id-=
envFlush(a){function b(b){for(wvar c in a)b[c]=a[c]iwindow.requirelLazy?window.requirelLazy(
1}, b(window. Env) ) lenvFlush{{"ajaxpipe_token”: "AXFOQ:nVCDRIHHOY2AB™ , "timeslice heartbeat c
lictenHandler mousemove™:true, "Event listenHandler mouseowver™:true,"Event liztenmHandler n
scroll":true},"isHeartbeatEnabled“:true,"isﬁrtilleryﬂn":false},'shouldLDgCounters strue,
{"react_render™:true,”reflow”™:true}, "sample continuation_stacktraces™:true,"dom mutation_-
show_invariant_decoder™:false,"compat_iframe_token™:"AQSz=fS270GI1LDNDI8" ,"isCQuick™: fals,
nonce="Tvmdt19K" > DEV__=8;CavalrylLogger=window.Cavalrylogger| | function(a)
{this.lid=a,this.transition=11,this . metric_collected=!1,this.is detailed_profiler=!1,this
{t_cstart:window._ cstart]},this.piggy wvaluw {}:this.bootloader_metrics={},this.resource_t
{},this.initializeInstrumentation&&this.initializeInstrumentation(}},Cavalrylogger.protot
his},Cavalrylogger.prototype. setTTIEvent=Ffunction(a){this.tti ewvent=a;return this},Caval
(d[al=b);return this},CavalrylLogger.prototype.getlLastTtiValue=Tunction(){return this.last
e=this.values.t_c=start||this.values.t_start;e=d?e+d:CavalryLogger.now() ;this.setValue(a,es
his},CavalrylLogger.prototype.mark=typeof console= object"&&console . timeStamp ? function (
his},CavalryLogger.instances={},CavalrylLogger.id=0,CavalrylLogger.getInstance=function{a)}
avalrylLogger(a));:;return Cavalrylogger.instances[a]},CavalrylLogger.setPageID=function{a){
b=CavalrylLogger.getInstance();CavalrylLogger.instances[a]=b;CavalrylLogger. instances[a].lid:
Andow. perfornance&&performance t1n1ng&&performance t1n1ng navlgatlonstart&&perfarnance m

Obréazek 9 — Zdrojovy kéd stranky

Novy dokument pojmenujeme ‘"index.html" a ulozime. Nyni mame

pripravenou kopii webu pro dal$i zpracovani.

78 \lastni zpracovani
79 \lastni zpracovani
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7.4.3 Vytvoreni PHP pro ziskavani hesel

Soubor PHP je v zasadé nastrojem, ktery v tomto scénari ziskava uzivatelska
hesla. Existuje nékolik zpusobul, jak muUzete vytvofit toto PHP, pokud mate
néjaké znalosti programovani, ale pokud ne, staci zkopirovat napf. tento vzorovy

PHP®0, ktery Ize najit na internetu:

<?php
header ('Location: http://yahoo.com’);
$handle = fopen("log.txt", "a");
foreach($_GET as $variable => $value) {
fwrite($handle, $variable);
fwrite($handle, "=");
fwrite($handle, $value);
fwrite($handle, "\r\n");
}
fwrite($handle, "\r\n");
fclose($handle);
exit;

?>

Text nasledné zkopirujeme do nového souboru a nazveme ho napf.
,post.php“. Je potfeba, aby kédovani znakl bylo nastaveno na UTF-8, &imz
zabezpeclime spravné ulozeni. Pokud by bylo pozito jiné kédovani, text by se
ulozil v jiné znakové sade a script by nefungoval. Proto je nutné i zde pouzivat

jednoduchy textovy editor.

80 101hacker.com: How to make a phisher [online]. [cit. 14.02.2022]. Dostupné
z: http/Awww.101hacker.com/2011/04/how-to-make-phisherfake-page-for-any.html
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7.4.4 Uprava HTML stranky

Nyni musime upravit na§ HTML soubor, abychom mohli pfijimat hesla, ktera

uzivatelé zadaji. Najdeme v souboru fetézec ,action=" (viz Obrazek 10)8'.

fie Edit Format View Hely
xposeSeeO‘breLlnk":['cll(k’].'Sno-llf_:['(llr.k"],"Snonllftuextpager":["- 1

lensDialoglayerImpl”™:["click™ ], "UFIRes ~ AnkImplRoot":[{"click"],"Reaction"™:
ntActionsReply”:[“click™], "UFIComment harbinm @ tActionsAcceptAnswer”:["click"],"n
MeaderAddToThreadButton™:[“click™],"f Dvecton Carce donsBlingSocialSentenceComments™: [’
|_Feed_Photo_Permalink™:["click®], Mok Ow ®0 Feed_Profile_Permalink":["click"],’

Bz={z}&size=5128ppi=2508", "STATIC_MAP (] Mmch cane a.fbcdn.net)\/static_map.php?v=1012¢
1False)}},2582], [ "XHPTonplatoProces S0f yryyrpirewmwmerrmmesey e rysresnyrwameewl - 00rverls®) ) () .handle({"instances’
lomain®], [“URLFragmentPrelude”], [*Primer®], [“BigPipe"], [ "Bootloader”], [ "ArtilleryOnUntilOffLogging”, "disable”,[],[]]
classa"_6a _3bcs">¢/divi<div class«”_6a mrm uiPopover"” id«"u_ @ _g"><a role«"button™ class«"_42ft 4§y@ SSpi _2agf _
lval_login_form"s<form id="login_forn" [ISSEGMN https://ww.facebook.com/login.php?l t=18amp; lwy=111" methos
royal_blue bar">Forgotten account?</a></divi></td></tri</tables<input type="hidden™ autocomplete="off" name="timezom
/diva</divrcdiv id="globalContainer® class~"uiContextuallayerfarent”><div class="fb_content clearfix " id="content"
s="hidden_elem S8mn" role="alert“><div class="_SBmo" 1d="reg_error_inner” tabindex="0">An error occurred. Please t
name" ide"u_@_1" /><i class«"_Sdbc img sp_nSCS5UqBSyBB 2x sx_3cac87"></i>¢<i class«"_Sdbd img sp_nSCS5Uq@S5yB8 2x sx_f8t
RSyB8_2x sx_£8659b"></1>cdiv class="_lpc_"»</div><¢/divr</divr</divrcdiv class="mbm _br- _ady hidden_elem" id="u_@_s'
><option value="1">1</option><option value="2">2</option><option value="3">3</option><option value="4">4¢/option><oy
leption value="@">Month</option><option value="1">Janc</option><option value="2">Feb</option><option value="3">Marc/of
1084 >2004< /option><option value="2003">2003</option><option value="2002">2002<¢/option><option value="2001">2801</op!
value«"1974">1974</option><option value«"1973">19713¢/options><option value="1972">1572</option><option value-"1971"
ue="1944">1944¢/option><option value="1943">1943¢/option><option value="1942">1942¢/option><option value="1941">194
1914">1914</option><option value="1913">1913¢/option><option value="1912%>1912</option><option value="1911">1911</0¢
span></span><i class~"_Sdbc _Sk_6 img sp_n5C5Uq@SyB8_2x sx_3cac87"></is<i class~"_Sdbd _Sk_7 img sp_nS5C5Uq05yB8_2x 1
<input type="hidden" autocomplete="off" id="asked_to_login" name="asked_to_login® value="8" /><input type="hidden" .
="captcha_box"><div class«"field_error hidden_elem" ide"captcha_response_error®>This field is required.</divr<div i«
his" class="hidden_elem"><div class="fsl fwb">Security Check</div>This is a standard security test that we use to p
lectorList 2pid S@9- 4ki _6-h _6-j _6-i" data-nocookies="1"><li>English (UK)</1i><li><a class="_sv4" dir«"1tr" hr
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wot;, 6); return false;” title="Thai">nwiwa></1i><lir<a class="_svd" dir="1tr" href="https://pt-br.facebook.con/"

Obrézek 10 — Uprava HTML

Nyni je tfeba nahradit vSe v podtrzené casti (v uvozovkach) na "post.php".
Timto zabezpeclime, ze zadana hesla z formulare se budou ukladat do souboru
,l0g.txt"

Je zfejmé, ze tato metoda se bude na jinych webovych stranek lisit. | dnes jiz
v HTML kédu stranek Facebooku tento fetézec nenajdeme, ale v historii byl
tento zplsob mozny. Obecné je potfeba najit bezpecnostni mezeru, kam Ize

script vlozit.
7.4.5 Vlozeni na webhosting

Nyni oba vytvofené sobory nahrajeme na hostingovy server na internet.

V nasem pfipadé je pouzit server ,000webhost.com* (viz Obrazek 11)82,

81 Wonderhowto.com: Preating phishing page [cit. 14.02.2022]. Dostupné z: https/null-
byte.wonderhowto.com/forum/complete-guide-creating-and-hosting-phishing-page-for-beginners-0187744/
82 Tamtéz
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Obrazek 11— Import soubort

Je potfeba zménit opravnéni souborl na plné opravnéni pro vsechny
uzivatele. Timto zabezpeCime, ze se ostatni uzivatelé mohou na tento web
pripojit. Pokud je mozné a hosting to dovoluje, oba sobory nahrajete pfimo do

korenové slozky.
7.4.6 Zavére€na uprava

Nyni, nez definitivné nas web spustime, je potfeba upravit znovu soubor
Lindex.html“, najit v néem polozku  "post.php" a nahradit za
"http:/lyourwebsiteforyourpostphpupload/post.php"”, za pfedpokladu, ze jsme ho
nahrali do kofenové slozky. Samoziejmé, ze se pocate¢ni adresa muze lisit. VSe
zalezi, jak je pfidéleny prostor na webhostingu nazvany.

Chceme-li tedy vSe otestovat, pfejdeme na webovou stranku
(http:/lyourwebsiteforyourpostphpupload/post.php) a zjistime, zda nas odkaz
pfesméruje na Facebook.com. Pokud ano, pak presmérovani probehlo

v poradku, pokud ne, musime najit chybu a odstranit ji.
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ZAVER

V mé praci jsem se snazil vychazet co nejvice se svych védomosti
a zkuSenosti a vyli¢it nejvétsi hrozby dnesni doby z pohledu jednotlivce.
Praktické priklady vychazeji z prfipadl, kterym jsem byl pfimym svédkem.
Bohuzel kyberzlo€inci jsou vzdy napfed a hledaji si cesty, jak bezpecCnost
jakymikoliv zpusoby obejit.

DalSi ohrozenou skupinou, o které jsem se pfilis nezminil, jsou nase déti.
Dostava se jim do rukou spousta elektronickych zarfizeni, které sice umégji
ovladat, ale zdaleka si neuvédomuji hrozby plynouci z jejich pouzivani. Nebudu
se zabyvat moralni strankou, ale kazdy rodi¢ by mél byt schopny vyhodnotit,
jestli jeho dité je dostatecné zralé k instalaci napf. aplikaci do mobilniho telefonu.
Je spousta nastroju k zamezeni instalaci a je na kazdém, jestli je schopny tohoto
vyuzit.

Bohuzel dnesni doba jde spiSe opaCnym smérem, kdy internet skyta
neomezené moznosti anonymity, a proto i utoénikl v kyberprostoru bude stale
pribyvat. Nikdo si pred par desitkami let ani neuvédomil, kam se mUze vyvoj
dostat a jaké to s sebou pfinese nasledky.

Planované utoky jsou provadéné malymi tymy i velkymi nadnarodnimi
skupinami kyberteroristl. Cilem nejsou jen jednotlivci, ale velké spoleénosti,
vyrobni zavody a infrastruktura. DalS$im nejvétSim cilem mohou byt objekty
kritické infrastruktury, které ohrozuji vSechny obyvatelé ve velkém dosahu.
Pokud vezmu v potaz napf. kyberutok na atomové elektrarny, které dodavaji
dnes elektfinu téméf z 50 % a budoucnu budou hrat v Ceské republice prim, jako
primarni dodavatel ekologické elektrické energie, vyfazenim téchto prvkl by
mélo nedozirny nasledek. Nikdo si z nds nedovede predstavit zivot bez elektfiny,
proto se musime véemi prostiedky black-outu8® zabranit.

Je nutné jiz pfi planovani a nasledné budovani informacni infrastruktury
dodrzovat nejnovejSi bezpecCnostni trendy objektovou bezpecnosti pocinaje
a informacni bezpecnosti konce. Pokud se jedna o napadeni zevnitf, je potreba

kazdoroéni Skoleni personalu o moznych utocich a kyberprostoru celkové.

83 Black-out — rozsahly vypadek dodavek elektrické energie na velkém tzemi po dobu desitek
hodin nebo dnd, ktery zasahne velké mnoZstvi obyvatel.
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Skupina bezpecnosti by meéla pribézné aktualizovat vnitfini bezpecnostni
smérnice organizace, kontrolovat jejich dodrzovani a navrhovat vedeni mozné
sankce. Pokud se bezpeénost nebude dodrzovat, ma cizi utoénik snazsi pristup
skrz sit’ k informaénim systémuim, kde muze skodit.

Management organizace by mél nastolit takovou politiku, aby nebylo mozna
jakakoliv infiltrace do systému. Urcité idealnim feSenim by bylo provozovat
pouze vnitfni sit bez piistupu do internetu, kde by byl znemoznén pfistup. V CR
existuji organizace, které maji své sité oddélené, nicméné budovani dvou
paralelnich siti je neekonomicke, proto vétsina firem jde cestou jedné sité LAN
pfipojenou do internetu. V tomto pfipadé potieba pocitacovou sit’ zabezpecit tak,
aby patficny HW nebo SW minimalizoval jakékoliv proniknuti do systému.
Jakmile se to jiz stane, je potfeba rychle zjistit cil utoku, pfipadné ztraty, pokud
Ize identifikovat potencialni utoCniky a vynalozit vSechny prostfedky na eliminaci
utoku.

PFi obnoveé napadenych dat velmi pomaha zalohovani. Ze zkusenosti opét
vim, ze vSechny organizace mohutné zalohuji spoustu dat. Data jsou rozdéleny
nebo duplikovany do jinych budov, mést, nebo i svétadill, aby byla zabezpeéena
ochrana proti vypadku nebo pozaru. Bohuzel néktefi administratofi jsou schopni
obnovit jen nékteré, napr. uzivatelska data. Pokud by ale utok mifil na destrukci
celé IT infrastruktury, nejsem si jist, zda by byla obnova uplna. Zde se opét
vracime k investovani nejen do HW a SW vybaveni, ale i $koleni IT specialistu,
které byvaji i vfadech nékolika desitkach tisic korun a management musi
rozhodnout, jestli tyto finance alokuje.

Mym pfanim do budoucna je, aby Clovék jiz nebyl tim nejslabsim ¢lankem

fetézce a nase data a osobni udaje byly vzdy v bezpedi.

Zavérem skonCim mnou upravenym pfislovim:

Internet je jako oheri — dobry sluha, zly pan...
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SEZNAM POUZITYCH ZKRATEK

ARPAnet — Advanced Research Projects Agency Network
CSP - Cloud Solution Provider

DARPA — Defense Advanced Research Projects Agency
DNS — Domain Name Server

GUI — Graphics User Interface

HW — Hadware

IP — Internet protocol

ICMP — Internet Control Message Protocol
loT — Internet of Things

IT — informaéni technologie

LAN — Local Area Network

MAN — Metropolitan Area Network

NBU — Narodni Bezpeénostni Ufad

PHP — Hypertext Preprocessor

SMB - Server Message Block

SMS - Short Message Service

SW - Software

TCP — Transmission Control Protocol

URL - Uniform Resource Locator

VLAN — Virtual Local Area Network

VPN — Virtual Privat Network

WAN — Wide Area Network

WiFi — Wireless Fidelity
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