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Abstrakt

Préce se zabyva problematikou hodnoceni bezpec¢nostnich zranitelnosti. Cilem préce je vytvorit
novou metodu hodnoceni zranitelnosti, kterda bude lépe prioritizovat kritické zranitelnosti

a reflektovat parametry, které v aktudlné vyuzivanych metodach nejsou pouzity.

Nejdiive popisuje soucasné metody, které se pro hodnoceni zranitelnosti pouzivaji,
a parametry, které jsou v jednotlivych metodach pouzity. Prvni popsanou metodou je
Common Vulnerability Scoring System, u které jsou popsané i vsechny tii typy skére, které

tato metoda pouziva. Druhou analyzovanou metodou je OWASP Risk Rating Methodology.

Druh3 c¢ast je vénovana navrhu vlastni metody, kterd mé za cil hodnotit zranitelnosti tak, aby
bylo snadnéjsi urcit ty s vysokou prioritou. Metoda vychazi ze tfech skupin parametr. Prvni
skupina popisuje technické hodnoceni zranitelnosti, druhd vychézi z pozadavka na zajisténi
dtvérnosti, integrity a dostupnosti aktiva a treti skupina parametri hodnot{ implementované
protiopatieni. VSechny tyto t¥i skupiny parametri jsou pro prioritizaci dilezité. Parametry
popisujici zranitelnost jsou rozdéleny na stalé a aktudlni, kdy mezi aktudlni patii predevsim

informace ze sluzeb Threat Intelligence a naro¢nost exploitace.

Parametry dopadu na divérnost, integritu a dostupnost jsou provazany s pozadavky na zajis-
téni téchto parametri, neboli s prioritou aktiva, a dale s hodnocenim protiopatieni, ktera na-
opak zvysuji ochranu diavérnosti, integrity a dostupnosti. Priorita aktiva a kvalita protiopat-
feni se hodnoti na zdkladé dotaznikii, které jsou predlozeny vlastnikiim zkoumanych aktiv

v ramci hodnoceni zranitelnosti.

V tfeti ¢asti prace je navrzend metoda srovnana s v soucasnosti velmi pouzivanou metodou
Common Vulnerability Scoring System. Na nékolika piikladech jsou ukazany silné stranky
navrzené metody, kdy je vidét efektivita prioritizace pti zohlednéni pozadavkd na zajisténi
dtvérnosti, integrity a dostupnosti a zvysena ochrana téchto parametr diky implementova-

nym protiopatienim.

Metoda byla prakticky testovana v laboratornim prostredi, kde byly na nékolika riznych ak-
tivech nasimulovany zranitelnosti. Tyto zranitelnosti byly ohodnoceny navrzenou metodou,
byla zohlednéna priorita aktiva a kvalita protiopatfeni a vse bylo zahrnuto do vysledné priority
zranitelnosti. V ramci tohoto testovani bylo potvrzeno, ze navrzena metoda efektivnéji priori-
tizuje zranitelnosti, které jsou jednoduse exploitovatelné, v posledni dobé casto zneuzivané

a jsou pritomny na aktivech s minimélni ochranou a vyssi prioritou.
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Abstract

The thesis deals with the assessment of security vulnerabilities. The aim of this work is to
create a new method of vulnerability assessment, which will better prioritize critical

vulnerabilities and reflect parameters that are not used in currently used methods.

Firstly, it describes the common methods used to assess vulnerabilities and the parameters
used in each method. The first described method is the Common Vulnerability Scoring System
for which are described all three types of scores. The second analysed method is OWASP Risk
Rating Methodology.

The second part is devoted to the design of the own method, which aims to assess
vulnerabilities that it is easier to identify those with high priority. The method is based on
three groups of parameters. The first group describes the technical assessment of the
vulnerability, the second is based on the requirements to ensure the confidentiality, integrity
and availability of the asset and the third group of parameters evaluates the implemented
security measures. All three groups of parameters are important for prioritization. Parameters
describing the vulnerability are divided into permanent and up-to-date, where the most

important up-to-date parameter are Threat Intelligence and easy of exploitation.

The parameters of the impact on confidentiality, integrity and availability are linked to the
priority of the asset, and to the evaluation of security measures, which increase the protection
of confidentiality, integrity and availability. The priority of the asset and the quality of the
countermeasures are assessed based on questionnaires, which are submitted to the owners of

the examined assets as part of the vulnerability assessment.

In the third part of the thesis, the method is compared with the currently widely used the
Common Vulnerability Scoring System. The strengths of the proposed method are shown in
several examples. The effectiveness of prioritization is based primarily on the priority of the

asset and the security measures in place.

The method was practically tested in a laboratory environment, where vulnerabilities were
made on several different assets. These vulnerabilities were assessed using the proposed
method, the priority of the asset and the quality of the measures were considered, and
everything was included in the priority of vulnerability. This testing confirmed that the
method more effectively prioritizes vulnerabilities that are easily exploitable, recently exploited

by an attacker, and found on assets with minimal protection and higher priority.
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Uvod

Bezpecnost sité a koncovych zatizeni je téma, kterym se v dnesni dobé zabyva vétsina jednot-
lived i spolec¢nosti. Pro zajisténi bezpecnosti systému se pouzivaji rizné nastroje jako firewally,
antivirové programy, systémy pro prevenci odcizeni dat a dalsi. Nesmi se vSak zapominat ani
na bezpecnost samotného operac¢niho systému a aplikaci, které na ném bézi. Kazdy software
mé své nedostatky a ty bezpecnostni jsou zvlast dilezité. Zranitelnosti operacnich systémii

a aplikaci jsou néco, s ¢im se potykdme dnes a denné.

Rocné je objeveno obrovské mnozstvi zranitelnosti, v roce 2018 jich bylo nové objeveno pres
16 tisic [1]. Z tohoto velkého ¢isla je podstatnd ¢ast zranitelnosti hodnocena jako kritickd nebo
alespon vysoké, témétr 59 % mé dle Common Vulnerability Scoring System (CVSS) hodnoceni

vice nez 7 a 15 % m4 hodnoceni vice nez 9 bodi [2].

Vzhledem k tomu, Ze vice nez desetina vSech nové objevenych zranitelnosti je hodnocena
jako kritickd, je na misté se zamyslet, zda v soucasnosti velmi rozsédhle uzivana metodika hod-
noceni zranitelnosti Common Vulnerability Scoring System je stile vhodna a zda jeji funkce

prioritizace dostacuje rapidné pribyvajicimu poctu novych zranitelnosti.

Jiz nékolikrat bylo zminovano, ze metodika CVSS je zastarald a jeji algoritmus hodnoceni
zévaznosti zranitelnosti nereflektuje nékteré dilezité parametry [3]. Vznikla proto novéjsi verze
tohoto standardu — CVSS verze 3, ktera pocita pii hodnoceni zranitelnosti s dalsimi parametry

oproti svému predchidci.

I pres uvedeni tieti verze CVSS pouzivaji hlavni vyrobci nastroji pro skenovani riizné dalsi
metodiky pro hodnoceni a prioritizaci zranitelnosti. Naméatkové se miizeme podivat na
spolec¢nost Tenable, kterd v roce 2018 predstavila funkci Predictive Prioritization, Qualys
hodnoti zranitelnosti nejen na zdkladé CVSS, ale také pomoci své vlastni metody Qualys
Severity Score, BeyondTrust pouzivd mimo jiné vlastni metriku pro hodnoceni kvality
dostupného exploitu. Vsechny tyto piiklady ukazuji na jednu véc — CVSS hodnoceni v dnesni

dobé nedostacuje a nezohlediiuje nékteré dulezité parametry [1, 4, 5].

Tato prace si davé za cil analyzovat nékteré ze stavajicich metod, které se pro hodnoceni
zranitelnost! pouzivaji. Diraz bude kladen na v soucasnosti nejpouzivanéjsi metodu CVSS
verze 2 i verze 3 a obé srovname. Zamérime se také na dalsi metodiku, ktera je pro tento ticel
pouzivina, a to OWASP Risk Rating Methodology.

Hlavnim cilem této prace vsak je porovnat jednotlivé metodiky a najit parametry, které
jsou dulezité pro hodnoceni zavaznosti zranitelnosti. Na zakladé této analyzy bude vytvoren
navrh nové metody, kterd bude lépe prioritizovat nalezené zranitelnosti jak z hlediska
technické tirovné zranitelnosti, tak z hlediska dilezitosti zranitelného systému a dat na ném
ulozenych. Mimo vysSe uvedené bude metoda zohlednovat i protiopatfeni, ktera mohou zajistit

vyssi ochranu davérnosti, integrity a dostupnosti dat a systému.
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Na zavér prace je provedeno teoretické srovnani CVSSv3 a navrzené metody, které by mélo
ukézat silné stranky navrzené metody a vyssi efektivitu prioritizace pii jejim vyuziti. Na
teoretické srovnani navazuje testovani v laboratornim prostiedi, kdy cilem je odzkouset

metodu na prostiedi s nasimulovanymi zranitelnostmi.

Prvni kapitola této prace se zamétuje na definici pojmu zranitelnost a popis jejiho zivotniho
cyklu od detekce, pfes analyzu a prioritizaci az po jeji odstranéni. Pochopeni tohoto cyklu je
dtlezité, aby c¢tenar 1épe porozumél divodim, pro¢ je nutné prioritizaci zranitelnosti resit

a jakym zpusobem je k hodnoceni zranitelnosti pristupovano dnes.

V druhé kapitole je uveden teoreticky rozbor dvou velmi pouzivanych metod — CVSS
a OWASP. Rozebereme, jaké parametry jsou pro hodnoceni zranitelnosti pouzivany v obou
metodéch, jaké jsou mozné hodnoty u jednotlivych parametrii a jakym zpiisobem je stanoveno

vysledné skére zranitelnosti. U metody CVSS je blize popsana aktuélni verze CVSS 3.1.

Kapitola treti jiz detailné popisuje navrzenou metodu pro hodnoceni zranitelnosti. Jsou zde
popsany parametry, které jsou v této metodé pouzité, a jejich mozné hodnoty a ¢iselné ohod-
noceni. Déle je zde uvedeno, proc¢ je dilezité pri prioritizaci zranitelnosti posuzovat i systém,
na kterém se zranitelnost nachézi, a jakym zplisobem s prioritou aktiva pracuje tato nova
metoda. Kromé technického posouzeni zranitelnosti a priority aktiva pracuje metoda i s im-
plementovanymi protiopatfenimi, které mohou zajistit vyssi ochranu dtvérnosti, integrity
a dostupnosti. Price se zabyva naptiklad protiopatienimi poskytované sifrovanim, firewally,
Fizenim pristupt a opravnéni, vysokou dostupnosti systémut nebo zalohovanim.

Ctvrta kapitola je zamérena na matematické stanoveni vysledné priority zranitelnosti. Po-
divame se na pouzité parametry z matematického hlediska, uvedeme vypocty pouzité pri sta-
noveni priority a zaméiime se také na popis vztahu mezi aktivem, implementovanym protio-
patfenim a zranitelnosti. Na zavér je uveden piiklad hodnoceni zranitelnosti podle této nové

metody.

Pata kapitola obsahuje teoretické srovnani navrzené metody a metody CVSS verze 3, kdy
se zabyva jak samotnym hodnocenim zranitelnosti bez ohledu na pozadavky aktiva na zajisténi
dtvérnosti, integrity a dostupnosti, tak hodnocenim stejnych zranitelnosti na rtznych systé-
mech s raznymi pozadavky na CIA triddu. Déle jsou zde srovnany zranitelnosti na systémech

s riznymi implementovanymi protiopatfenimi

Obsahem posledni kapitoly je testovani navrzené metody v laboratornim prostredi. V rdmci
testovani byly pripraveny ¢tyti systémy, které jsou v této kapitole popsany, a na nich uméle
vytvoreny zranitelnosti, které jsou navrzenou metodou ohodnoceny. Jsou zde shrnuty vysledky
jednak priority zranitelnosti na danych systémech, a dale na konkrétnich piikladech z testovani

predstaveny silné stranky navrzené metody.

13



. o /

1 Zranitelnost a jeji zivotni cyklus

Na tvod této kapitoly je vhodné si pro upfesnéni definovat pojem zranitelnost. Termin
zranitelnost popisuje spousta publikaci a standardi, nize jsou uvedeny dvé zakladni definice
dle standardu ISO 27005 a dle RFC 4949. Prvni standard ISO 27005 patii do rodiny
mezindrodnich standardd ISO 27000, které se zamétuji na fizeni informacni bezpecnosti
v organizacich. Druhy standard RFC 4949 je soucasti fady dokumentt popisujicich fungovani
pocitacovych siti, protokoli a dalsich, tento s ndzvem Internet Security Glossary je zaméien

na vyklad termini z oblasti informac¢ni bezpecnosti.

1.1 Definice zranitelnosti

Zranitelnost dle standardu ISO 27005 je definovana jako ,,A weakness of an asset or group of
assets that can be exploited by one or more threats* [6]. V prekladu tak muzeme Fict, Ze se

jedna o slabinu systému, kterda miize byt zneuzita nositelem hrozby.

Zranitelnost dle standardu RFC 4949 je definovéana jako ,, A flaw or weakness in a system's
design, implementation, or operation and management that could be exploited to violate the
system's security policy“ [7]. Tato definice popisuje zranitelnost jako slabinu v navrhu, imple-
mentaci, provozovani nebo spravé systému, pii jejimz zneuziti mtze dojit k naruseni bezpec-

nosti tohoto systému.

Pro potiebu této prace je tedy zranitelnost slabinou systému, kterou miize ttocnik zneuzit
a ziskat tak moznost pristupu k datim, jejich zmény nebo docasného ¢i trvalého

znedostupnéni.

1.2 Zivotni cyklus zranitelnosti

Zadny systém neni stoprocentné bezpeény, neboli kazdy systém mé zranitelnosti [8]. To Fika
dokumentace vyvojart z Mozilly. Budeme-li se bavit o zivotnim cyklu zranitelnosti, ten zacina

ve chvili, kdy je zranitelnost systému poprvé objevena.

Objeveni zranitelnosti provazi spousta dalSich aktivit, nejprve je nutné potvrdit, zda se
viibec jedna o zranitelnost a pokud ano, jak zadvazné je. K tomu se pouzivaji rtizné metody pro

hodnoceni zavaznosti zranitelnosti, nékteré z nich jsou blize popsany v kapitole 2.

14



Pokud se ale na tento cyklus podivame z pohledu spravce systému nebo vlastnika aktiva,
funguje ponékud odlisné. Objeveni zranitelnosti neni to ,,prvni“, kdy se sestavuje popis zrani-
telnosti a hodnoceni jeji zdvaznosti. Objeveni z pohledu spréavce', administratora nebo bezpec-
nostniho technika spolecnosti nastane teprve tehdy, kdyz zjisti, ze je dand zranitelnost pri-

tomna na nékterém ze systému, které ma pod svoji kontrolou.

V tomto pripadé uz neprobiha proces stanoveni zavaznosti zranitelnosti, zavaznost uz je
dana nékterou z dostupnych metodik. Naopak nastava proces prioritizace, protoze takovych
zranitelnosti byvé v siti daleko vice nez jedna, jak bylo popséno v ivodu. A pravé prioritizace

je jedna z véci, kterou se tato prace zabyva.

V ramci analyzy zranitelnosti objevenych v siti je nutné vybrat ty, které predstavuji nej-
vétsi riziko, a sestavit plan odstranovani zranitelnosti v potadi od téch nejrizikovéjsich po ty
nejméné rizikové. Je nutné vzit také v potaz, na jakém systému se zranitelnost nachézi, zda
se jedné o produkéni systém dostupny z internetu nebo o testovaci server za nékolika firewally
v ¢asti sité, kterd nema do internetu viibec ptistup. Také je vhodné zvazit dalsi parametry,

jako napriklad dostupnost informaci nebo aktudlni zneuzivani zranitelnosti ve svété [9].

Na konci tohoto cyklu dochézi k odstranéni zranitelnosti dvéma zpiisoby. Prvnim, a tim
nejlepsim, je jeji ,opravdové“ odstranéni. Muze se jednat o instalaci zaplaty, upravu
konfigurace nebo aktualizaci zranitelného programu. Pokud odstranéni zranitelnosti neni
mozné (typicky se muze jednat o nemoznost aktualizovat operacni systém, protoze na ném
bézi software, ktery neni na novéjsi verzi OS podporovan), je t¥eba pristoupit k akceptaci
zranitelnosti [9]. Akceptace zranitelnosti je druhym moZnym zpusobem ,odstranéni®

zranitelnosti.

1V angli¢tiné se pouzivaji dvé rizné slovesa pro odliSeni, zda byla dosud nezndmé zranitelnost poprvé
odhalena vyzkumnikem (pouzivé se slovo ,discover* nebo ,find“), nebo zda byla detekovana jiz zndma
zranitelnost administratorem na nékterém zafizeni v siti (tento vyznam se ¢astéji spojuje se slovesem
sdetect®).
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2 Soucasné metody hodnoceni
zranitelnosti

Vétsina databazi zranitelnosti dnes pracuje s hodnocenim zranitelnosti CVSS [10]. Existuji
vsak dalsi metody, které slouzi ke stejnému dcelu. Miize se jednat i o proprietarni metody,
které nejcastéji pouzivaji vyrobci ndstroji pro skenovani zranitelnosti (rozuméj detekci),

u téchto metod vsak casto neni zvefejnén detailni princip fungovani.

V nasledujicich kapitoldch se podivame na dvé asi nejznaméjsi — zminovanou metodu CVSS
a OWASP.

2.1 Common Vulnerability Scoring System

Jednou z doposud nejpouzivanéjsich metodik pro hodnoceni zranitelnosti je systém zvany
Common Vulnerability Scoring System, zkracené CVSS, ktery je urceny pro stanoveni zavaz-
nosti zranitelnosti [11]. Je vyuzivén jednak vyrobci softwaru pro stanoveni zavaznosti nové
vyuzivajil vyrobci néstroji pro skenovani a fizeni zranitelnosti. Ti diky nému mohou efektivné

stanovit zavaznost nalezenych zranitelnosti.

Jak bude popséno dale, CVSS neni jedinou metodikou pro hodnoceni zavaznosti zranitel-
nosti. Existuje spousta dalsich, at uz komercnich nebo nekomercénich. Velkou vyhodou CVSS
je fakt, Ze se jednd o volné dostupny framework, ktery neni licenéné nijak omezen. Proto je

hojné vyuzivan pravé v ruznych nastrojich pro skenovani zranitelnosti®.

Metodika CVSS hodnoti zranitelnosti na stupnici od 0 (nejméné zédvazna) do 10 bodu (nej-
zavaznéjsi). Kromé samotného ¢iselného hodnoceni by se u kazdé zranitelnosti mél objevit také
tzv. CVSS vektor, ktery odrazi hodnoty jednotlivych metrik pouzitych pro vypocet konecného
hodnoceni. Tento vektor dokéze daleko vice zpfesnit, pro¢ je dana zranitelnost hodnocena
danym ¢iselnym skérem (napriklad dtocnik nepotiebuje interakei uzivatele) a predstavuje pre-

hled o moznostech zneuziti zranitelnosti a dopadu na systém pii samotném incidentu.

2.1.1 Princip CVSS

Metodika CVSS je zaloZena na tiech oblastech hodnoceni zadvaznosti zranitelnosti — zakladni
skére (tzv. Base Score), docasné skére (tzv. Temporal Score) a skére prostiedi (tzv.
Environmental Score). Kazda z téchto oblasti je dale hodnocena na zakladé vice metrik, které

se lis{ v zavislosti na pouzité verzi CVSS [11].

2 Seznam spolecnosti, které vyuzivaji CVSS metodiku ve svych produktech, je uveden na webu spolec-
nosti First: https://www.first.org/cvss/v2/adopters. Aktudlné se jednd o vice nez t¥icet spolecnosti.
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Zakladni skére vyjadiuje zdvaznost zranitelnosti samotné a nepocitd s zddnymi vnéjsimi
vlivy a okolnostmi, které bézné ovliviiuji zavaznost dané zranitelnosti. Samotné metriky se lisi
dle verze CVSS, obecné se ale da fict, ze zavisi na dopadu na integritu, dostupnost a dtvérnost
zranitelného systému, na narocnosti zneuziti takové zranitelnosti (potieba interakce uzivatele
nebo vyssiho opravnéni) a na vektoru ttoku. Zakladni skore je v priubéhu ¢asu neménné a je

stejné pro vSechny vyskyty dané zranitelnosti nezavisle na prostiedi a case.

Docasné skére na rozdil od zakladniho se v ¢ase méni a odrazi zivaznost zranitelnosti v dané
dobé na zakladé kvality a dostupnosti exploitu, moznosti odstranéni zranitelnosti a mnozstvi
informaci, které lze o zranitelnosti v dané dobé zjistit. Tato Cast skére se jiz nevztahuje na
zranitelnost samotnou, ale poc¢itd s vnéjsimi vlivy, které mohou skére zranitelnosti snizit (na-
priklad v pripadé, ze neni dostupny exploit), nebo naopak zvysit (napiiklad pokud je dostupny
kvalitni exploit nebo neexistuje zdplata na danou zranitelnost). Docasné skore je stejné pro
vsechny vyskyty dané zranitelnosti, at uz se jedna o zranitelnost produkéniho systému v malé

firmé nebo o testovaci systém ve velkém korporatu.

Skére prostiedi je stejné jako docasné skoére velmi diilezité pro konecnou prioritizaci dané
zranitelnosti. Odrazi totiz vliv prostredi, ve kterém se dand zranitelnost nachézi — typ zrani-
telného systému, jeho umisténi v siti, bezpec¢nostni opatieni, kterd ovliviiuji tento systém atd.
Toto skére se z principu lisi pro jednotlivé vyskyty dané zranitelnosti ,,v ¢ase i v prostoru®,
nebot kazdy systém miize mit jinou dilezitost, jsou na ném ulozena rizné dilezita data, pou-
zivaji se riizné bezpecnostni opatieni. Z tohoto divodu je nutné, aby skére prostiedi stanovil
vzdy nékdo se znalosti dané zranitelnosti, systému a dat na ném ulozenych, prostiedi a vsech
bezpec¢nostnich opatieni, ktera jsou implementovana. Toto skore se tedy méni v pribéhu casu

a je specifické pro jednotlivé vyskyty zranitelnosti.

2.1.2 Verze CVSS

Aktualné pouzivand metodika CVSS je ve verzi 3.1. Nova verze CVSS vychéazi vzdy ze zpétné
vazby uzivateld i vyrobctd, kteri tuto metodiku pouzivaji ve svych produktech. Nejcastéjsi
zmény se tykaji vahy jednotlivych metrik a jejich hodnot. Samotny princip t¥i oblasti hodno-

ceni zlstal zachovan od vzniku CVSS metodiky.

vvvvvv

zékladniho skére jsou uvedeny v prehledu nize:

e rozsifeni moznych hodnot v metrice Attack Vector (ze tri na ctyri);
e odstranéni hodnoty Medium v metrice Attack Complexity (zustava tedy jen High
a Low);

e nahrazeni metriky Authentication metrikou Privileges Required’,

3 Puvodni metrika reflektovala pocet nutnych autentizaci pred tim, nez bude mozné zranitelnost zneuzit,
ale nepocitala s tirovni autentizace (béZny uzivatel nebo administrator). Nova metrika Privileges
Required spise nez pocet nutnych autentizaci po¢ita s irovni nutného opravnéni.
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e pridani metriky User Interaction, kterd hodnoti nutnost interakce ze strany uzivatele;

e pridani metriky Scope, ktera hodnoti moznost itoku na dalsi systémy, které jiz neob-
sahuji danou zranitelnost;

e zména vahy jednotlivych metrik a ¢iselného hodnoceni jednotlivych hodnot v metri-
kach.

2.1.3 CVSS verze 3.1

Verze 3.1 [11] m& nové vysvétlené nékteré metodiky a je lépe pochopitelné, jakéd hodnota
danych metrik ma byt pii hodnoceni zranitelnosti pouzita. Samotné metriky a hodnoty nebyly

zménény.

Nize v tabulkach 2.1, 2.2 a 2.3 jsou uvedeny jednotlivé parametry pro vsSechny t¥i typy

skore, popis parametrt a jednotlivych hodnot.
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Nazev metriky

Tabulka 2.1: Parametry zékladniho skére metodiky CVSS [11]

Popis metriky

Mozné hodnoty

Popis hodnot

Vektor titoku

Komplexita
utoku

Vyzadovana

opravnéni

Interakce
uzivatele

Rozsah

Dopad na
divérnost

Dopad na
integritu

Dopad na
dostupnost

Odrazi typ hrozby

Jaké podminky musi byt splnény,
aby byla hrozba relevantni
(nastaveni zatizeni, ziskané
informace apod.)

Jaké opravnéni musi ttocnik mit,
aby byla hrozba relevantni

Zda je vyzadovana interakce
uzivatele (napf. spusténi aplikace)
Odrazi moznost, jestli se itok muze
rozsitit z jednoho zafizeni na druhé

Hodnoti dopad na davérnost
ulozenych nebo prenasenych dat

Hodnoti dopad na integritu
ulozenych nebo prenasenych dat

Hodnoti dopad na dostupnost
ulozenych nebo prenasenych dat

Vnéjsi sitovy

Vnitini sitovy

Lokalni
Fyzicky
Nizka

Vysoka

Z4dna
Nizka
Vysoka
Z4dna
Vyzadovéana
Nezménény

Zménény

Zadny
Nizky
Vysoky
Zadny
Nizky
Vysoky
Zadny
Nizky
Vysoky
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Utok z venkovni sité (WAN, GSM)

Utok z lokélni sité (LAN, Bluetooth, Wi-Fi)

Lokélni ttok ze zafizeni (pomoci ¢ist, zapisovat, spoustét)
Utoénik potiebuje fyzicky piistup k zaifzeni

Uspésnost ttoku zavis{ pouze na ttoénikovi a nenf
potteba splnéni jinych podminek, nebo jen minimélnich
Uspésnost ttoku nezdvisi pouze na Gtoénikovi, ale na
splnéni podminek, které nejsou ttocnikem ovlivnitelné
Utok je nezavisly na opravnéni utoénika k za¥izen{
Utok nevyzaduje z4dné vyssi opravnéni k zai{zeni
Utok vyzaduje vyssi opravnéni k zai{zeni

Utok nevyzaduje interakeci uzivatele

Utok vyzaduje interakci uzivatele

Hrozba je redlna pouze pro napadené zatizeni

Utoénik mize vyuzit riznych mechanizmi k tomu, aby
napadl dalsi zarizeni

Z&dny dopad na davérnost dat

Nizky dopad na davérnost dat

Vysoky dopad na davérnost dat

Z4dny dopad na integritu dat

Nizky dopad na integritu dat

Vysoky dopad na integritu dat

Z4adny dopad na dostupnost dat

Nizky dopad na dostupnost dat

Vysoky dopad na dostupnost dat



Nazev metriky

Tabulka 2.2: Parametry doc¢asného skére metodiky CVSS [11]

Popis metriky

Mozné hodnoty

Popis hodnot

Kvalita exploitu

Uroven napravy

Dostupnost
informaci

Hodnoti dostupnost
a kvalitu pripadného
exploitu

Hodnoti dostupnost népravy
ze strany vyrobce a kvalitu
této napravy

Kolik a jak kvalitnich
informaci je o dané
zranitelnosti dostupnych,
zda jsou tyto informace
verejné dostupné

Neni definovano
Bez dukazu

Proof-of-Concept

Funkéni

Vysoka kvalita

Neni definovano
Oficialni zaplata
Docasna zaplata

Workaround
Nedostupné zaplata
Neni definovano

Nizké

Stredni
Detailni

¢ Tento typ napravy je specificky pro dany systém, prostiedi a konfiguraci.
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Nedostatek informaci pro stanoveni hodnoty

Neni znam zadny exploit

Exploitace zranitelnosti byla demonstrovana na konkrétnim
systému za presné danych podminek a je nepravdépodobné
siroké vyuziti takového exploitu

Exploit funguje na vétsiné zranitelnych systémi

Exploit funguje na vSech zranitelnych systémech a mtze byt
proveden i pomoci automatizovaného systému jako je napt.
malware

Nedostatek informaci pro stanoveni hodnoty

Vyrobce zranitelného systému vydal oficidlni zéplatu
Vyrobce zranitelného systému vydal docasnou zaplatu, kterd
bude pozdéji nahrazena oficidlni

Neoficialni ndprava zranitelnosti, ktera typicky nepochézi od
vyrobce zranitelného systému’

Z4dna naprava neni dostupna

Nedostatek informaci pro stanoveni hodnoty

Byly zvefejnény informace o existenci zranitelnosti bez
technickych detailt

Byly zvefejnény technické detaily o dané zranitelnosti

Byly zvefejnény technické detaily o dané zranitelnosti

a zdrojovy kéd je dostupny, tudiz lze jednoduse dohledat

informace o provazanosti zranitelnosti s dal$imi ¢dstmi systému



Nazev metriky

Tabulka 2.3: Parametry skére prostfedi metodiky CVSS [11]

Popis metriky

Mozné hodnoty

Popis hodnot

Pozadavek
duavérnosti

Pozadavek
integrity

Pozadavek

dostupnosti

Jak vysoké jsou pozadavky na
zajisténi divérnosti dat

a samotného systému, na kterém
je pritomna dand zranitelnost

Jak vysoké jsou pozadavky na
zajisténi integrity dat

a samotného systému, na kterém
je pritomna dand zranitelnost

Jak vysoké jsou pozadavky na
zajisténi dostupnosti dat

a samotného systému, na kterém
je pritomna dand zranitelnost

Neni definovano
Nizky

Stredni

Vysoky

Neni definovano

Nizky

Stredni

Vysoky

Neni definovano
Nizky

Stredni
Vysoky
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Nedostatek informaci pro stanoveni hodnoty

Naruseni dtvérnosti bude mit pravdépodobné nizky
dopad na zaméstnance, zakazniky nebo celou organizaci
Tato hodnota neovliviiuje vysledné skére

Naruseni dtvérnosti bude mit pravdépodobné velmi
vysoky dopad na zaméstnance, zakazniky nebo celou
organizaci

Nedostatek informaci pro stanoveni hodnoty

Naruseni integrity bude mit pravdépodobné nizky dopad
na zameéstnance, zakazniky nebo celou organizaci

Tato hodnota neovliviiuje vysledné skore

Naruseni integrity bude mit pravdépodobné velmi vysoky
dopad na zaméstnance, zakazniky nebo celou organizaci
Nedostatek informaci pro stanoveni hodnoty

Naruseni dostupnosti bude mit pravdépodobné nizky
dopad na zaméstnance, zadkazniky nebo celou organizaci
Tato hodnota neovliviiuje vysledné skére

Naruseni dostupnosti bude mit pravdépodobné velmi
vysoky dopad na zaméstnance, zakazniky nebo celou
organizaci



Vypocet zakladniho skore
Jak jiz bylo zminéno, zédkladni skére je tim nejpouzivanéjsim a tim, které se da stanovit ihned
po objeveni zranitelnosti. K urceni jeho hodnoty je nutné nejdiive stanovit prislusné parametry

uvedené v tabulce 2.4. Teprve poté je mozné stanovit skére dle nize uvedenych vypoctu [11].

Tabulka 2.4: Ciselné hodnoceni zakladniho skére

Parametr zakladniho skére Mozné hodnoty Ciselné ohodnoceni
Vektor titoku Vnéjsi sitovy 0,85
Vnitini sitovy 0,62
Lokéalni 0,55
Fyzicky 0,2
Komplexita toku Nizka 0,77
Vysoka 0,44
Vyzadovana opravnéni Z4dna 0,85
Nizka 0,62°
Vysoka 0,276
Interakce uzivatele Zadna 0,85
Vyzadovéana 0,62
Dopad na Vysoky 0,56
duvérnost /integritu/dostupnost Nizky 0,22
Zadny 0

Zakladni skére se pocita pomoci nékolika rovnic, které vyjadruji dopad a moznost exploitace.

Dopad =1 — [(1 — DopadNaDuvernost) - (1 — DopadNalntegritu)

- (1 — DopadNaDostupnost)] (2.1)

Dalsi rovnice vychézi z hodnoty parametru Rozsah. Pokud je hodnota Nezménény, pouzije se

nésledujici rovnice.

DopadRozsahNezmeneny = 6,42 - Dopad (2.2)

Pokud je hodnota Zménény, pouzije se nasledujici rovnice.

DopadRozsatheneny =752+ (Dopad — 0,029) — 3,25 - (Dopad — 0,02)1° (2.3)

® nebo 0,68 pokud mé parametr Rozsah hodnotu Zménény
® nebo 0,5 pokud mé parametr Rozsah hodnotu Zménéngj
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V dalsi rovnici se pocitd hodnota exploitovatelnosti.

Exploitovatelnost
= 8,22 x VektorUtoku - KomplexitaUtoku (2.4)
-VyzadovanaOpravneni - InterakceUzivatele

Posledni rovnice se opét zvoli ze dvou dle hodnoty parametru Rozsah.

ZakladniSkOTeRozsahNezmeneny

= Roundup7(Minimum[(DopadRozsahNezmeneny (2.5)
+ Exploitovatelnost), 10])

ZakladniSkoreg,zsanzmeneny
= Roundup(Minimum|1,08 (2.6)
. (DopadRozsatheneny + Exploitovatelnost), 10])

Vypocet docasného skore
Pro hodnoceni docasného skore je nutné stanovit aktudlni hodnoty parametri uvedenych
v tabulce 2.5.

Tabulka 2.5: Ciselné hodnoceni do¢asného skére

Parametr docasného skoére Mo#zné hodnoty | Ciselné ohodnoceni

Kvalita exploitu Neni definovano 1
Bez dikazt 0,91
Proof-of-Concept 0,94
Funkéni 0,97
Vysoka kvalita 1

Uroveil napravy Neni definovano 1
Oficidlni zéplata 0,95
Docasné zaplata 0,96
Workaround 0,97
Nedostupna 1
zéplata

Dostupné informace Neni definovano 1
Nizké 0,92
Stredni 0,96
Detailni 1

" Funkce Roundup vraci nejmensi ¢islo s presnosti na jedno desetinné misto, které je stejné velké nebo
vyssi nez ¢islo na vstupu. Pro vstup napriklad 4,325 vréti ¢islo 4,4, pro vstup 4,00 vrati ¢islo 4,0.
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Docasné skore se vypoCitd z parametri hodnocenych v tomto skére a ze zékladniho skére [11].

DocasneSkore = Roundup(ZakladniSkore - KvalitaExploitu

- UrovenNapravy - Dostupnelnformace) (2.7)

Vypocet skére prostredi

Skére prostiedi se sklada ze stejnych parametri jako zékladni skére. Parametry, které jsou
stejné jako v zédkladnim skére, maji pridomek ,modifikovany“, protoze se vztahuji na dané
prostiedi, takze mohou mit jinou hodnotu nez u zékladniho skére. Ciselné ohodnoceni para-

metrl ze zakladniho skére a modifikovanych parametri je vsak pro jednotlivé hodnoty stejné.

Dale mé skore prostredi ti dalsi parametry, pro které jsou mozné hodnoty a jejich ¢iselné
ohodnoceni uvedeny nize v tabulce 2.6.

Tabulka 2.6: Ciselné hodnoceni skére prostiedi

Parametr skoére prostredi Mo#né hodnoty | Ciselné ohodnoceni
Pozadavek Neni definovano 1
duvérnosti/integrity /dostupnosti Nizky 0,5

Stredni 1

Vysoky 1,5

Pro vypocet skore prostiedi se nejdiive vypocitd modifikovany dopad, ktery vyjadiuje zavislost

dopadu na davérnost/integritu/dostupnost a pozadavku na tyto tfi hodnoty [11].

ModifikovanyDopad
= Minimum(1
— [(1 — PozadavekDuvernosti
- ModifikovanyDopadNaDuvernost)
- (1 — PozadavekIntegrity
- ModifikovanyDopadNalntegritu)
- (1 — PozadavekDostupnosti
- ModifikovanyDopadNaDostupnost)], 0,915)

(2.8)

Dalsi rovnice vychézi z hodnoty parametru Modifikovany rozsah. Pokud je hodnota Nezme-

nény, pouzije se nasledujici rovnice.

MOdifikoUanyDOpadModifikovanyRozsahNezmeneny

= 6,42 - ModifikvaonyDopad (2.9)

Pokud je hodnota Zmeénény, pouzije se nasledujici rovnice.

MOdifikovanyDOpadModifikovanyRozsatheneny
= 7,52 (ModifikovanyDopad — 0,029) — 3,25 (2.10)
- (ModifikovanyDopad x 0,9731 — 0,02)13
V dalsi rovnici se pocitd hodnota modifikované exploitovatelnosti.
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ModifikovanaExploitovatelnost
= 8,22 - ModifikovanyVektorUtoku
- ModifikovanaKomplexitaUtoku (2.11)
- ModifikovanaVyzadovanaOpravneni
- ModifikovanalnterakceUzivatele

Posledni rovnice se opét zvoli ze dvou dle hodnoty parametru Modifikovany rozsah. Pro hod-

notu Nezmeéneény se zvoli nasledujici rovnice.

SkOTePTOStediModifikovanyRozsahNezmeneny (2-12)
= Roundup(Roundup(Minimum[(ModifikovanyDopadModl-fikovanyRozsahNezmeneny

+ ModifikovanaExploitovatelnost), 10]) - KvalitaExploitu - UrovenNapravy

. Dostupnelnformace)

Pro hodnotu Zménény se zvoli nasledujici rovnice.

SkOTePTOStediModifikovanyRozsatheneny
= Roundup(Roundup(M inimum[1,08

’ (MOdifikoUanyDOpadModifikovanyRozsahNezmeneny

+ ModifikovanaExploitovatelnost),10]) (2.13)
- KvalitaExploitu - UrovenNapravy

. Dostupnelnformace)

2.1.4 Vyhody a nevyhody CVSS v3.1

Hlavni vyhodou CVSS metodiky je jeji komplexnost, coz je vSak i jeji hlavni nevyhodou
[14, 15]. Pokud pro stanoveni zavaznosti zranitelnosti pouzijete az posledni skére prostiedi,
vyslednd hodnota zavaznosti bude velmi presné odrazet zavaznost pro dané prostredi. Bohuzel
pro stanoveni takového skore je potiebné obrovské mmnozstvi informaci, které ve vétsiné
pripadt nejde zpracovat automatizované. Navic samotnd metodika je velmi komplikovana,
védha jednotlivych parametri a jejich c¢iselné ohodnoceni je zalozeno na predchozich
zkuSenostech, ale pro kazdé prostredi muze byt vhodné nastavit vahu parametra a c¢iselné

ohodnoceni jinak [16].

Dalsi nevyhodou CVSS je, Ze vétsina nastrojii pro detekci zranitelnosti a pro stanoveni rizik
pocité se zakladni variantou skoére. Je to pravé z toho divodu, Ze je téméf nemozné automa-
tizované bez poskytnuti mnozstvi informaci spocitat skore prostiedi. Prioritizace je tedy po-

nechéna na uzivateli nastroje.

Kdyz se podivame na vypocet docasného skére, mlizeme si vSimnout, Ze hodnota kvality
exploitu se nasobi zakladnim skérem. Kvalita exploitu ale vice souvisi s dopadem na davérnost,
dostupnost nebo integritu [14]. Pokud nejsou data, kterda by mohla byt odcizena, muze byt
exploit sebelepsi, ale pro ito¢nika je daleko vice diilezity uzitek z itoku nez jeho jednoduchost.

Stejné tak, pokud je narusena pouze jedna polozka z tridady dtvérnost, dostupnost, integrita,
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zékladni skore se rapidné snizi, ackoliv pro tito¢nika mtze byt stale velmi ldkavé zneuzit danou
zranitelnost, provést ttok a mit tak moznost napriklad pozménit soubory (v pripadé vysokého

dopadu na integritu). Stejné tak z business pohledu na systém to mize mit fatalni nésledky.

2.2 OWASP Risk Rating Methodology

Dalsi metodikou, kterd se pouzivd pro hodnoceni zdvaznosti zranitelnosti, je OWASP Risk
Rating Methodology [17], kterd je primarné zaméfena na zranitelnosti ve webovych aplikacich.
Stejné tak se da ale pouzit na hodnoceni jakyjchkoliv jinych bezpecnostnich zranitelnosti

systému.

Tato metodika neni zdaleka tak rozsitena jako CVSS skére, které viceméné predstavuje
standard v oblasti hodnoceni zavaznosti zranitelnosti, ale vzhledem k jeji jednoduchosti urcité
stoji za zminku. Zakladni myslenkou tohoto hodnoceni je vztah mezi rizikem, pravdépodob-
nosti zneuziti a dopadem pri zneuziti zranitelnosti. Cela metodika je zaloZena na tom, ze riziko

je primo timérné pravdépodobnosti zneuziti a dopadu.

Riziko = Pravdépodobnost - Dopad (2.14)

Jak tedy vyplyva z vyse uvedené rovnice, zakladnimi dvéma oblastmi pro hodnoceni zavaz-
nosti zranitelnosti jsou pravdépodobnost zneuziti a dopad na systém, pii zneuziti takové zra-

nitelnosti.

2.2.1 Stanoveni pravdépodobnosti zneuziti

Prvni oblasti pro stanoveni finélniho rizika je pravdépodobnost zneuziti dané zranitelnosti.
V této oblasti se hodnoti osm ruznych faktoria [17] rozdélenych do dvou skupin — faktory
nositela hrozby (tzv. Threat Agent Factors) a faktory zranitelnosti samotné (tzv. Vulnerability
Factors). Stanoveni pravdépodobnosti zneuziti pak probéhne jako prumeér hodnot jednotlivych

faktori. Faktory z obou skupin jsou uvedeny nize v tabulce 2.7.

Tabulka 2.7: Hodnoceni pravdépodobnosti zneuziti dle metodiky OWASP

Skupina Faktor Mozné hodnoty Ciselné
faktora ohodnoceni
Faktory Uroveri Z4dné technické schopnosti 1
nositelt schopnosti Nizké technické schopnosti 3
hrozby Pokrocily uzivatel 5
Sitové znalosti a programovaci schopnosti | 6
Penetracni tester 9
Motivace Nizké nebo zadna 1
Stredni 4
Vysoka 9
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ObtiZnost

Velmi vysoka

Logovano bez kontroly

0

zneuziti Vysoka 4
zranitelnosti | Nizk4 7
Velmi nizka 9

Skupina Vyvojari 2
nositel Systémovi administratori 2
hrozby Uzivatelé interni sité 4
Partneri 5
Autentizovani uzivatelé 6

Anonymni uzivatelé internetu 9

Faktory Objeveni Velmi obtizné 1
zranitelnosti | zranitelnosti | Obtizné 3
Jednoduché 7

Pomoci automatizovanych néastroji 9

Exploitace Teoreticka 1
Obtizna 3

Jednoduchd 5

Pomoci automatizovanych néastroji 9

Informace o | Neznamé 1
zranitelnosti | Tajné 4
Znamé 6

Vefejné znamé 9

Detekce Aktivni detekce v aplikaci 1
priniku Logovano a kontrolovano 3
8

9

Bez logovani

2.2.2 Stanoveni dopadu zneuziti

Druhou oblasti pro stanoveni finélntho rizika je dopad pfi zneuziti dané zranitelnosti. Stejné
jako v predchozi oblasti se hodnoti osm ruznych [17] faktori rozdélenych do dvou skupin —
faktory technického dopadu (tzv. Technical Impact Factors) a faktory business dopadu (tzv.
Business Impact Factors). Zde se uz ale nedéld pramér hodnot, ale pro hodnoceni se vezmou
bud jen technické faktory, nebo lépe business faktory, pokud jsou k dispozici. Ne vzdy se totiz
da ohodnotit dopad na business v pripadé zneuziti zranitelnosti, proto je druhou moznosti

pocitat s technickymi faktory, které lze ohodnotit vzdy. Jednotlivé faktory z obou skupin jsou

uvedeny nize v tabulce 2.8.
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Tabulka 2.8: Hodnoceni dopadu zneuziti dle metodiky OWASP

Tisicu lidi

Skupina Faktor Mozné hodnoty Ciselné
faktori ohodnoceni
Faktory Ztrata Minimalni mnozstvi odcizenych necitlivych dat | 2
technického | divérnosti | Minimélni mnozstvi odcizenych kritickych dat | 6
dopadu Rozsahlé mnozstvi odcizenych necitlivych dat 6
Rozsédhlé mnozstvi odcizenych kritickych dat 7
Odcizeni vSech dat 9
Ztrata Minimalni mnozstvi lehce poskozenych dat 1
integrity Minimalni mnozstvi vazné poskozenych dat 3
Rozséhlé mnozstvi lehce poskozenych dat 5
Rozséhlé mnozstvi vazné poskozenych dat 7
Uplné poskozeni viech dat 9
Ztrata Miniméalni nedostupnost sekundarni sluzby 1
dostupnosti | Minimaln{ nedostupnost priméarni sluzby 5
Rozséhla nedostupnost sekundarni sluzby 5
Rozséhla nedostupnost primarni sluzby 7
Uplna nedostupnost viech sluzeb 9
Odhaleni | Uplné vysledovan{ 1
Utocnika Mozné vysledovani 7
Nemozné vysledovani 9
Faktory Finanéni Mensi nez naklady na opravu zranitelnosti 1
business poskozeni Maly vliv na roc¢ni zisk 3
dopadu Vyznamny vliv na ro¢ni zisk 7
Bankrot 9
Poskozeni | Nizké poskozeni 1
reputace Ztrata vyznamnych zakazniki 4
Ztrata dobrého jména 5
Uplné poskozen{ znacky 9
Nedodrzeni | Malo zavazné poruseni pozadavkil 2
pozadavkd | Vyznamné poruseni pozadavku 5
Velmi zédvazné poruseni pozadavkil 7
Poruseni Konkrétniho jedince 3
soukromi Stovky lidi 5
7
9

Miliéna lidi
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2.2.3 Stanoveni celkového rizika

Pro finalni stanoveni rizika je nejdiive nutné slovni ohodnoceni jednotlivych ¢iselnych hodnot.
To zobrazuje tabulka 2.9.

Tabulka 2.9: Vztah mezi ¢iselnym a slovnim hodnocenim celkového rizika dle metodiky OWASP

Ciselné ohodnoceni Slovni ohodnoceni
0 az 3 Nizké
3 az 6 Stredni
6 az 9 Vysoké

Jak jiz bylo feceno, pravdépodobnost zneuziti se vypocita jako priamér vSech hodnot faktort
nositelt hrozby a faktort zranitelnosti, dopad pii zneuziti se spoc¢ita jako primér hodnot fak-
tort business dopadu, nebo pokud tyto faktory nelze ohodnotit, tak jako primér hodnot fak-

tort technického dopadu. Pro urceni findlni miry rizika se vychézi z tabulky 2.10.

Tabulka 2.10: Urceni finaln{ miry rizika dle metodiky OWASP [17]

Mira rizika
Vysoky Stredni Vysoka

Dopad Stredni Nizka Stredni Vysoka
Nizky Z4dna Nizka Stredni
Nizka Stredni Vysoka

Pravdépodobnost

2.2.4 Vyhody a nevyhody OWASP Risk Rating Methodology

Vyhodou této metodiky je jednoznacné jednoduchost, ktera je zajisténa diky mensimu mnoz-
stvi faktoru (parametri) nez je tomu u CVSS a také jednoduchym principem vyhodnoceni
celkové miry rizika. Diky tomu se snadno implementuje do rtznych néstroju [18], vzhledem
ale k masivnimu rozsiteni CVSS skére tuto metodiku vidame jen ziidka. Stejné tak je jedno-
znacnd primé meéra mezi pravdépodobnosti zneuziti a dopadem pri zneuziti zranitelnosti.
Druhou velkou vyhodou je preference business faktorti pred témi technickymi. Pro kazdy sys-
tém v riznych organizacich miize ta sam4 zranitelnost predstavovat jinou miru rizika, je tedy
vhodné ji i jinak ohodnotit. Diky tomu, ze metodika OWASP preferuje business faktory pred

témi technickymi, je prioritizace presnéjsi nez napiiklad u zékladniho skére CVSS [19].
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Dale metodika OWASP reflektuje parametry, které CVSS bud vibec nemé, nebo je
zohledniuje v jiném nez zdkladnim skére. Jednd se napriklad o faktory exploitace nebo
informace o zranitelnosti, které jsou obsazeny az v docasném CVSS skoére. Déle metodika
OWASP vychézi také z faktorti motivace ito¢nika a moznosti odhaleni ito¢nika. Hlavné prvni
zminény faktor je velmi dtlezity pro prioritizaci zranitelnosti. Utoénikova motivace mimo jiné
zévisi i na ,odméné“, kterou mize za zneuziti zranitelnosti ziskat, coz piimo souvisi s dopadem
na duvérnost, dostupnost a integritu [20]. Pravé tento parametr je jeden z nevyhod CVSS

metodiky.

Nevyhodou této metodiky je pravé ona jednoduchost. To, co je v CVSS skére hodnoceno
pomoci Ctyt parametru (vektor ttoku, komplexita ttoku, troven opravnéni, interakce uziva-
tele), je zde hodnoceno pouze faktory obtiznost zneuziti zranitelnosti a skupina nositel hrozby.
Neni zde tedy mozné specifikovat do takové hloubky vsechny parametry pro hodnoceni zrani-

telnosti, které napriklad CVSS metodika ve vSech svych hodnocenich obsahuje.
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3 Navrh vlastni metody pro hodnoceni
zranitelnosti

Kazda metoda pro stanoveni zavaznosti zranitelnosti vychézi z urcitého zakladniho principu.
jiné koncepty pracuji s jednoduchym principem, aby samotné metoda byla lehké na pochopeni

a snadnd na implementaci, takovym piikladem miize byt zminéna metoda OWASP.

3.1 Princip metody

Vlastni metoda pro prioritizaci zranitelnosti vychazi z principu, kdy neni hodnocena pouze
samotné zranitelnost, ale pro vysledné ¢islo urcujici prioritu se pouzivaji i informace o zrani-
telném systému, které mutzou ve vysledku snizit nebo naopak zvysit prioritu zranitelnosti,
a informace o implementovanych protiopatfenich, tedy ochranach, které poméahaji zajistovat
dtvérnost, integritu a dostupnost systému a ve vysledku mohou snizit prioritu zranitelnosti.
Zakladem jsou tedy tii ¢asti — hodnoceni zranitelnosti, zranitelného systému a protiopatieni.

Schéma hodnoceni priority zranitelnosti je zobrazeno na obrazku 3.1.

Priorita

zranitelnosti

Hodnoceni Hodnoceni Hodnoceni

zranitelnosti aktiva protiopatieni

Stéalé parametry Aktualni parametry

Obrazek 3.1: Schéma navrzené metody

Hodnoceni zranitelnosti se skldadd z deviti riznych parametrii, které jsou popsany dale
a které maji hodnoty od 0 do 1. Kazdy parametr mé od dvou do Sesti rtiznych slovnich popist,
které jsou déle prevedeny na c¢islo v intervalu 0 az 1. Slovni popis je uréen pro stanoveni
hodnoty parametru, protoze pro ¢lovéka je téméf nemozné stanovit naptiklad obtiznost zneu-
ziti od 0 do 1, ale pomoci slovniho popisu a uvedenych prikladii u jednotlivych hodnot zvladne

tohle stanoveni daleko presnéji.

Hodnoceni aktiva (zranitelného systému) je stanoveno na zakladé tii parametri — poza-
davku na dtvérnost, integritu a dostupnost systému nebo dat na ném. Stanoveni hodnoty je

zaloZeno na zékladé dotazniku, ktery pomahé a zjednodusuje tento proces.
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Pozadavek na jeden ze t¥i parametru CIA triddy (duvérnost, integrita a dostupnost z an-
glického confidentiality, integrity, availability) je pak pouzit p¥i prioritizaci zranitelnosti a vy-
sledné priorita zranitelnosti je posuzovéana jak z hlediska tohoto pozadavku, tak z hlediska

dopadu pri zneuziti zranitelnosti.

Hodnoceni protiopatieni je opét stanoveno na zakladé dotazniku, ve kterém se hodnoti, zda
jsou implementovany mechanizmy pro zajisténi divérnosti, integrity a dostupnosti. Tohle hod-
noceni je provazano jak se samotnou zranitelnosti, tak se zranitelnym systémem — ovlivnuji se

tedy vSechny tii typy hodnoceni vzdjemné.

3.2 Hodnoceni zranitelnosti

Prvni oblasti pti stanoveni priority je hodnoceni zranitelnosti. Parametry v této oblasti jsou
déle rozdéleny do dvou skupin — stalé parametry a aktudlni parametry. Stalé parametry jsou
z hlediska prioritizace v ¢ase neménné, naopak aktualni parametry se v ¢ase mohou meénit
a znatelné tak ovliviiovat prioritu zranitelnosti. Mezi ty stalé patii dopad na CIA triddu a ob-
tiznost zneuziti, mezi aktualni patii dostupnost informaci, moznosti exploitace a informace

o aktivnim zneuzivani{ zranitelnosti.

Hlavnimi parametry pro stanoveni zdvaznosti zranitelnosti jsou bezpochyby dopad na CIA
triddu, tedy dopad na diivérnost, integritu a dostupnost. Tyto hodnoty vyjadiuji, jak moc
muze zneuziti zranitelnosti ohrozit zranitelny systém nebo data na ném uloZend. Samotna
informace o dopadu na jednu z téchto tii polozek ale nestaci. Pro spravnou prioritizaci je nutné
pracovat také s pozadavkem na tyto tii polozky. Pokud dany systém nemé pozadavek dtvér-
nosti, tj. data na ném jsou verejna, zranitelnost s dopadem na diivérnost pro tento dany systém
neni viibec prioritni. Z tohoto dtivodu je nutné pii stanoveni priority pocitat nejen s ohrozenim
zékladni CIA triddy, ale také s tim, jestli existuji pozadavky na duvérnost, integritu a dostup-
nost a jak vysoké jsou. V dalsich kapitoldch bude vztah mezi dopadem na CIA triddu a poza-

davky na tyto parametry vysvétlen.

Mezi stalé parametry patii jeSté obtiznost zneuziti zranitelnosti, vyzadované interakce uzi-
vatele a pripadné opravnéni, které je k tispésnému zneuziti potrebné. Interakce uzivatele a po-
zadovana opravnéni jsou viceméné stejné jako u metody hodnoceni CVSS. Do parametru ob-
tiznost zneuziti se promita technickd narocnost exploitace dané zranitelnosti, zda je potieba
vyuzit Tetézec zranitelnosti nebo je mozné rovnou zneuzit hodnocenou zranitelnost, jakym
zpusobem zneuziti vitbec probihd (preteceni zasobniku a dalsi metody) a dalsi parametry vzta-

hujici se k obtiznosti zneuziti.

Kromé vyse popsanych stalych parametri pracuje tato metoda jesté s aktudlnimi parame-
try, tedy témi, které se v ¢ase méni a jejich zména ovliviiuje také prioritu zranitelnosti. Prvnim
z téchto parametri je dostupnost informaci, ¢ili zda jsou dostupné technické informace o zra-

nitelnosti, zda je popsany zptisob, jak zranitelnost funguje, jakym zptisobem je mozné ji zneuzit
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a dalsi. Pro tento parametr je také dilezité, pokud zddné informace zvefejnény nejsou a tech-
nické informace o zranitelnosti jsou utajené [3]. Druhym parametrem je exploitace, respektive
jejl moznosti automatizace, a kvalita exploitu. Stejné jako vySe popsany parametr dostupnost

informaci je parametr exploitace prevzat z metody OWASP.

Poslednim parametrem je informace o aktivnim zneuzivani zranitelnosti tedy informace
z tzv. Threat Intelligence. Spolecnost Gartner definuje pojem Threat Intelligence jako
»databdzi znalosti o existujici nebo vznikajici hrozbe, které jsou zaloZeny na dukazech, vietné
kontextu, mechanizmu fungovani hrozby, indikdtorid, disledkd o diky kterym je mozZné se

informované rozhodnout o pripadné reakci na tuto hrozbu® [21].

Jedné se o sluzby, které se zabyvaji monitorovanim dtoki a technickych bezpecnostnich
hrozeb na celém svété. Data z téchto sluzeb z hlediska prioritizace tedy vyjadiuji, jak moc je
dané zranitelnost v posledni dobé zneuzivané. Sluzby Threat Intelligence se pouzivaji napti-

klad v antivirovych programech nebo v mnoha jinych bezpecnostnich néstrojich [22].

3.2.1 Parametry popisujici zranitelnost

Dopad na dtvérnost

Dopad na dtvérnost vyjadiuje, jak velké mnozstvi dat miize byt odcizeno a jak citliva tato
data jsou. Vychézi z OWASP metodologie [17].

Typ: staly parametr
Tabulka 3.1: Mozné hodnoty dopadu na duvérnost

Slovni hodnoceni Ciselné hodnoceni

Minimalni mnozstvi odcizenych necitlivych dat | 0,22
Minimalni mnozstvi odcizenych kritickych dat | 0,67
Rozsahlé mnozstvi odcizenych necitlivych dat 0,67
Rozsahlé mnozstvi odcizenych kritickych dat 0,78
Odcizeni vSech dat 1,00

Dopad na integritu
Dopad na integritu vyjadiuje, jak velké mnozstvi dat mize byt poskozeno a jak rozsdhlé tohle
poskozeni muze byt. Vychézi z OWASP metodologie [17].

Typ: staly parametr

Tabulka 3.2: Mozné hodnoty dopadu na integritu

Slovni hodnoceni Ciselné hodnoceni
Minimalni mnozstvi lehce poskozenych dat 0,11
Minimalni mnozstvi vazné poskozenych dat 0,33
Rozsahlé mnozstvi lehce poskozenych dat 0,56
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Rozsahlé mnozstvi vazné poskozenych dat 0,78
Uplné poskozeni viech dat 1,00

Dopad na dostupnost
Dopad na dostupnost vyjadiuje, jak velké mnozstvi sluzeb mtze byt vyirazeno z provozu a jak
dulezité tyto sluzby jsou. Vychézi z OWASP metodologie [17].

Typ: staly parametr

Tabulka 3.3: Mozné hodnoty dopadu na dostupnost

Slovni hodnoceni Ciselné hodnoceni
Minimalni nedostupnost sekundarni sluzby 0,11
Minimalni nedostupnost primarni sluzby 0,56
Rozsahla nedostupnost sekundarni sluzby 0,56
Rozsahla nedostupnost primarni sluzby 0,78
Uplna nedostupnost viech sluzeb 1,00

Obtiznost zneuziti

Obtiznost zneuziti vyjadiuje, jaké zdroje potfebuje ttocnik ke zneuziti zranitelnosti, zda je
potFebné pred zneuzitim dané zranitelnosti zneuzit i jiné zranitelnosti (fetézec zneuziti
zranitelnosti), o jak komplexni ttok se jednd (Tetézec aktivit, které musi byt tspésné
provedeny, aby se tto¢nik mohl pokusit o zneuziti dané zranitelnosti) atd. Vychazi z OWASP

metodologie [17].
Typ: staly parametr

Tabulka 3.4: Mozné hodnoty obtiznosti zneuziti

Slovni hodnoceni Ciselné hodnoceni
Velmi vysoka 0,00
Vysoka 0,44
Nizka 0,78
Velmi nizka 1,00

Pozadovana opravnéni

Parametr pozadovana opravnéni vyjadiuje tiroven opravnéni, které musi titoénik mit, nez zne-
uzije danou zranitelnost. Pokud neni potieba zadné opravnéni, je parametr hodnocen nej-
vyssim c¢islem. Slovni hodnoceni nizké vyjadiuje napiiklad opravnéni bézného uzivatele, slovni

hodnoceni vysoka napriklad administratorské opravnéni. Vychazi z CVSS metodologie [11].

Typ: staly parametr
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Tabulka 3.5: Mozné hodnoty pozadovanych opravnéni

Slovni hodnoceni Ciselné hodnoceni
Zadna 1,00
Nizka 0,80
Vysoka 0,40

Interakce uzivatele

Interakce uzivatele vyjadiuje nutnost uzivatelské aktivity pred nebo pti zneuziti zranitelnosti.
Mize se jednat napiiklad o spusténi programu, vlozeni USB disku do pocitace, pristup na
webovou stranku a dalsi. Pokud neni zneuziti zranitelnosti vazano na interakci uzivatele, je

parametr ohodnocen ¢éislem 1. Vychézi z CVSS metodologie [11].
Typ: staly parametr

Tabulka 3.6: Mozné hodnoty interakce uzivatele

Slovni hodnoceni Ciselné hodnoceni
Z4dna 1
Vyzadovéna 0,40

Dostupnost informaci

Tento parametr vyjadiuje, jaké mnozstvi informaci o zranitelnosti je zvefejnéno. Nékteré nove
objevené zranitelnosti ztistavaji v tajnosti az do doby, nez je k dispozici oficidlni zaplata vy-
robce. Naopak se miize stat, Ze informace o zranitelnosti jsou publikovany v studijni nebo
védecké zpravé, kde jsou popsany i veskeré technické informace o tom, jak zranitelnost funguje

a jak je mozné ji zneuzit. Vychazi z OWASP metodologie [17].
Typ: aktudlni parametr

Tabulka 3.7: Mozné hodnoty dostupnosti informaci

Slovni hodnoceni Ciselné hodnoceni
Neni definovano 0,50
Neznamé 0,11
Tajné 0,44
Znamé 0,67
Vefejné znamé 1,00
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Exploitace

Exploitace vyjadiuje moznost zneuziti zranitelnosti pomoci automatizovanych nastrojt a kva-
litu dostupnych exploiti. Pokud je mozné zranitelnost zneuzit pomoci automatizovanych né-
stroji jako je metasploit a dalsi, je ¢iselné hodnoceni nejvyssi, naopak pokud neexistuje zadny

znémy exploit, je ¢iselné hodnoceni minimélni. Vychézi z OWASP metodologie [17].

Typ: aktudlni parametr

Tabulka 3.8: Mozné hodnoty exploitace

Slovni hodnoceni Ciselné hodnoceni
Neni definovano 0,50
Teoreticka 0,11
Proof-of-Concept 0,33
Jednoducha 0,56
Pomoci automatizovanych néastroji 1,00

Threat Intelligence

Parametr Threat Intelligence zohlediiuje aktudlni zneuzivani zranitelnosti zachycené monito-
rovacimi sluzbami Threat Intelligence. Pokud nejsou k dispozici zadné informace z téchto
sluzeb, je pouzita hodnota Neni definovéno. Pokud jsou vsak tyto sluzby dostupné, ale nemayji
zaddné informace o zneuzivani zranitelnosti, pouzije se hodnota ,,Zaédnd“ s ¢iselnym hodnocenim
0. Naopak ve chvili, kdy tyto sluzby zachyti nékolik desitek pokust o zneuziti za den, je zvolena

nejvyssi hodnota ,,velmi vysokd“ s hodnocenim 1,00.

Typ: aktudlni parametr

Tabulka 3.9: Mozné hodnoty Threat Intelligence

Slovni hodnoceni Ciselné hodnoceni
Neni definovano 0,50
Zadna 0,00
Nizka 0,25
Stredni 0,50
Vysoka 0,75
Velmi vysoka 1,00
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3.3 Hodnoceni aktiva

Pro spravnou prioritizaci zranitelnosti je nutné védét, o jaky zranitelny systém se jedna. Za-
kladni skére CVSS nebere v potaz diilezitost zranitelného systému, zda se jedna o produkéni
server v DMZ® z6né nebo o server v uzavieném testovacim prostfedi. Tyto a dalsi informace

o aktivu je nutné zhodnotit p¥i stanoveni priority zranitelnosti [23].

Zptsobi, jak ohodnotit dilezitost aktiva, je velmi mnoho. Kazda z metod vsak vyzaduje
znacné mnozstvi informaci o daném aktivu. Tyto informace je nutné ziskat od vlastnik do-
téenych aktiv, protoze oni jedini vi, jakd data jsou na systému uchovavana, k ¢emu systém

slouzi, kdo na néj ma pristup a dalsi dilezité parametry pro stanoveni priority aktiva.

Pro nas zpiisob hodnoceni aktiva byla vybrana forma dotazniku, diky kterému pomoci né-
kolika otézek je mozné urcit dilezitost dat uloZzenych na daném systému z hlediska CIA triddy.
Urceni téchto pozadavki na divéru, integritu a dostupnost muze snizit nebo zvysit vyslednou
prioritu zranitelnosti v zavislosti na parametrech dopadu na jeden z téchto parametru (pfi

pripadném zneuzit{ zranitelnosti).

3.3.1 Stanoveni pozadavku na CIA triadu

Vyse zminény dotaznik, ktery je uveden jako priloha A, se sklada z 52 otazek rozdélenych do

Ctyt okruhu:

e obecné informace,
e pozadavky duvérnosti,
e pozadavky integrity,

e pozadavky dostupnosti.

Otézky v poslednich tfech hodnoticich kategoriich jsou unifikovany, tj. stejnd otazka je
kladena pti stanoveni divérnosti, integrity i dostupnosti. Vyhodou toho je jednodussi a rych-

lejsi vyplnéni pro vlastnika aktiva.

Kazdy z vyse uvedenych okruhti ma dale otazky rozdélené do nékolika oblasti. Prvni sku-

pina s ndzvem Obecné informace mé tii oblasti otazek:

e charakter dat,
e vztah vasi firmy k datim,

e charakter aktiva.

8 Tzv. demilitarizované zéna. Jedn4 se o specidlni ¢ast sité, ktera je uréena pro komunikaci s internetem.
Obvykle se v ni nachézi webové a dalsi servery, u kterych je potfeba zajistit pristup z internetu. Tato
Cast sité obvykle nemuze komunikovat do interni sité.
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Dalsi tfi okruhy zaméfené na pozadavky CIA triddy maji otdzky sjednocené, jak jiz bylo

uvedeno, a jsou rozdéleny do néasledujicich oblasti:

e legislativni, smluvni a jiné nafizeni CIA,
e finan¢ni dopad pfi naruseni CIA,

e dopad na povést pii naruseni CIA,

e vliv na vasi firmu pri naruseni CIA,

e vliv na jiné firmy pri naruseni CIA,

e mnozstvi dat,

e odhad pozadavku CIA.

Kazda odpovéd v tomto dotazniku je hodnocena 0 az 1 bodem (véetné moznych desetinnych

¢isel). Nésledné se secte pocet bodu za vSechny otdzky z jednotlivych okruhti a vysledkem je

hodnota pozadavku na danou oblast CIA triddy. Podrobnéji je cely formalni proces hodnoceni

popsan v kapitole 4.2. Toto hodnoceni se nasledné pouzije pro stanoveni priority zranitelnosti.

3.3.2 Hodnotici otazky

Vsechny otazky pro hodnoceni pozadavku davérnosti, integrity a dostupnosti maji presné dané

moznosti odpovédi, kdy kazda odpovéd je jesté specidlné ¢iselné ohodnocena. Vétsina otazek

se zameéruje pfimo na samotné data, kterd jsou na daném systému ulozena nebo v néjaké formé

zpracovavana.

Otézky z prvniho okruhu Obecné informace jsou urceny pro zakladni stanoveni priority

aktiva a jsou uvedeny v tabulce 3.10.

Tabulka 3.10: Hodnotici otazky okruhu Obecné informace

Otazka Slovni hodnoceni Ciselné
hodnoceni
Jakého typu data jsou? Osobni data 0,8
Osobni citliva data 1
Jiné data 0,5
Ke komu se data vztahuji? Zaméstnancim spolecnosti 0,9
Zakazniktim spolecnosti 1
Jinym fyzickym nebo 0,8
pravnickym osobam
Je dany systém produkéniho typu? Ano 1
Ne 0
Je systém dostupny z internetu? Ano 1
Ne 0
Patii data vasi spolecnosti?’ Ano -

% Tato otdzka se jiz nezapocitava do vysledného skére pozadavku divérnosti, integrity nebo dostupnosti,

ale je uvedena jen pro pripadné upfesnéni informaci o aktivu.
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Ne -
Je vaSe firma zpracovatelem téchto dat?’ Ano -

Ne -
Je vase firma uchovatelem téchto dat ve Ano -
vyznamu dlouhodobého ulozeni dat (déle Ne -
nez je potieba na bézné zpracovani)??

Dalsi okruh PoZadavky didvérnosti obsahuje otazky zamérujici se na hodnoceni dilezitosti
parametru divérnosti pro dany systém a data na ném uloZena nebo zpracovavana. Stejné tak
pro ostatni okruhy PoZadavky integrity a PoZadavky dostupnosti jsou otazky viceméné po-

dobné, proto jsou uvedeny pouze otézky z prvniho okruhu, a to v tabulce 3.11.

Tabulka 3.11: Hodnotici otazky okruhu Pozadavky davérnosti

Otazka Slovni hodnoceni Ciselné
hodnoceni

Dojde k poruseni legislativy pri naruseni Ano 1
dtvérnosti dat? Ne 0

Dojde k poruseni internich predpisii pii Ano 1
naruseni divérnosti dat? Ne 0

Dojde k poruseni jinych narizen{ pfi naruseni | Ano 1
dtvérnosti dat? Ne 0

Je vase spole¢nost smluvné vazéna k zajisténi | Ano 1
dtvérnosti dat? Ne 0

Jaky dopad na finanéni stranku vasi Zadny 0
spolecnosti mize mit naruseni dtvérnosti Minimalni 0,25
dat? Mensi vliv na rocni zisk 0,50

Vyznamny vliv na rocni zisk | 0,75

Bankrot 1
Miuze mit naruseni duvérnosti dat dopad na Ano 1
financ¢ni stranku spolec¢nosti, které data patii? | Ne 0
Miuze mit naruseni duvérnosti dat dopad na Ano 1
finan¢ni stranku jiné spolec¢nosti? Ne 0
Jaky dopad na povést vasi spole¢nosti mize Zadny 0
mit naruseni davérnosti dat? MinimAlni 0,25

Ztrata klicovych zakaznikd | 0,50

Poskozeni dobrého jména 0,75

spolec¢nosti

Poskozeni celé znacky 1
Miuze mit naruseni duvérnosti dat dopad na Ano 1
povést spolecnosti, které data patii? Ne 0

Ano 1
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Muze mit naruseni divérnosti dat dopad na Ne 0
poveést jiné spolecnosti?
Mize mit naruseni diivérnosti dat vliv na Ano 1
zameéstnance vasi firmy? Ne 0
Jaké typy procesil ve vasi firmé by byly Z&dné 0
v ptipadé naruseni diivérnosti dat ovlivnény? | Nevyznamné procesy 0,25
Vyznamné procesy tykajici 0,50
se obchodnich aktivit
Vyznamné procesy tykajici 0,75
se jinych aktivit
Kritické procesy 1
Jaké subjekty kromé vasi firmy by ovlivnilo Z&dné 0
naruseni divérnosti dat? Zakazniky 0,8
Sirokou vefejnost 1
Kolik subjekti by bylo ovlivnéno v pripadé Zadny 0
naruseni duvérnosti? Jeden 0,10
Desitky 0,30
Stovky 0,70
Tisice 0,90
Statisice 0,95
Miliony 1
Jak byste ohodnotili pozadavek davérnosti Z4dné pozadavky 0
dat? Nizké pozadavky 0,25
Stredni pozadavky 0,50
Vysoké pozadavky 0,75
Kritické pozadavky 1

3.4 Hodnoceni protiopatfeni

Abychom spravné ohodnotili dopad na CIA triddu, je vhodné pocitat také s protiopatfenimi,
kterda mohou mit vliv na tyto hodnoty. Pro predstavu je mozné uvést piiklad se zranitelnosti,
kterda mé vysoky dopad na dostupnost systému. Pokud mame systém v médu vysoké dostup-
nosti!® a mame provadéné pravidelné zdlohy, dopad na dostupnost nebude tak vysoky, nez
kdyby se jednalo o bézny server, ktery by nebyl zdlohovan a nemél svoji redundantni kopii

v provozu. Stejny princip mtzeme aplikovat i u ostatnich hodnot dopadu na integritu a do-

10 Vysokd dostupnost (v angli¢ting oznacovano jako ,High Availability“) je rezim, ve kterém je dany
systém provozovéan v nékolika stejnych instancich. V ptipadé vypadku jedné instance je provoz presmeé-
rovan automaticky na druhou instanci. Mize se jednat o jednu instanci v provozu a ostatni v pohoto-
vostnim médu (tzv. stand-by), nebo o rezim, ve kterém jsou vSechny instance provozovany zarover
a kromé vysoké dostupnosti je zajisténo také imérné rozlozeni zatéze provozu (tzv. load-balancing).
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stupnost systému. Jako protiopatfeni mizeme brat firewall umistény pred serverem nebo mi-
krosegmentaci (ochrana duvérnosti) nebo tfeba ndstroje pro kontrolu integrity nebo rizeni

pristupu (v piipadé ochrany integrity).

Tato protiopatieni, stejné jako v pfedchozim pripadé pti hodnoceni aktiva, jsou hodnocena
na zékladé dotazniku, ktery je obsahem ptilohy A. Vlastnik aktiva pfipadné spravce infrastruk-
tury dokaze urcit, jaké protiopatieni jsou v ptipadé konkrétniho systému pouzita. V ramci
dotazniku zvoli, zda je dané protiopatfeni implementovidno a dle zvolené odpoveédi se urci

¢iselné hodnoceni. To se nésledné promitne do vysledné priority zranitelnosti.

3.4.1 Protiopatteni pouzita v metodice

Protiopatteni, kterd jsou v ramci navrzené metodiky hodnocena, jsou uvedena v tabulkach
3.12, 3.13 a 3.14. Konkrétni protiopatieni se muze vztahovat k vice nez jednomu prvku CIA

triddy a dle toho jsou také rozdélena do t¥i skupin.

V nésledujicim textu jsou popsany protiopatfeni, se kterymi tato metodika pracuje, spo-

le¢né s jejich schopnosti zajistit ochranu divérnosti, integrity a dostupnosti.

Sifrovani je mechanizmus zajistujici v p¥ipadé této metodiky pouze ochranu divérnosti
dat. Metodika neméa za cil hodnotit kvalitu zvoleného Ssifrovaciho algoritmu, délky kli¢t ani

kvalitu implementace, hodnoti se pouze, zda Sifrovani je implementovédno nebo neni.

Rizeni pFistupu se vztahuje nejen k zajisténi davérnosti, ale i integrity dat. Pokud je
pristup na dany systém regulovan (je nutné autentizace a autorizace, teprve poté ziska uzivatel

pristup k dattim), snizuje se moznost neopravnéného ¢teni nebo modifikace dat.

Dalsim nastrojem, ktery v ramci této metodiky poméha zajistit diivérnost dat, je firewall.
Metodika pracuje s predpokladem jeho nasazeni pred zkoumanym systémem a nastaveni ta-
kové politiky, kterd povoluje jen predem definovanou komunikaci. Stejné jako v piipadé sifro-
vani a dalSich mechanizmt neni hodnocena kvalita firewallové politiky a schopnosti detekce,

ale pouze fakt, zda firewall je implementovan, nebo ne.

Mikrosegmentace je dalsim mechanizmem, ktery muze pomoci zajistit diavérnost sys-
tému. Spolecné s firewallem tvori pomyslnou sitovou bezpecnost a predpoklada se, ze komuni-
kace se zranitelnym systémem je povolena pouze v ramci daného mikrosegmentu s piipadnym

povolenim konkrétnich typt komunikace.

K ochranné dtvérnosti miize dale prispét antivirovy systém. Samotny antivir dokéze
pomoci v mnoha dalsich ohledech, zde se ale bavime o konkrétnim modulu pro blokovani ne-
zéddouciho pristupu k chranénym dattim. Vétsina vyrobca antivirovych programit tento modul

zahrnula do svého produktu, proto i v pripadé této metodiky je s nim pocitano.

Pro ochranu integrity mohou slouzit specializované néastroje, které v pravidelnych interva-
lech kontroluji, zda nedoslo ke zméné souborti. Tyto nastroje pro kontrolu integrity jsou

soucasti také této metodiky. Jejich vyznamnou funkci je ohlaseni kazdé zmény v souborech,
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tudiz je vcéas ohlaseno, ze doslo k modifikaci souboru. Diky tomu miize byt findlni dopad na

integritu dat znacné snizeny.

Sprava opravnéni je dalsich mechanizmem, ktery pomahé zajistit integritu systému. Po-
kud uzivatelim udélime pouze prava ke ¢teni soubori, jsou tim znac¢né omezeny jejich schop-

nosti modifikovat chranéna data.

Dilezitym mechanizmem pro zajisténi integrity je také logovani, které samo o sobé nedo-
kéze ochranit data pred jejich neopravnénou modifikaci, ale takovou udélost zaznamend a pii
zpétném vysetiovani je jednodussi zjistit, jaka data byla modifikovana. Kromé toho mtize byt

o neopravnéné modifikaci véas upozornén vlastnik daného aktiva.

Zalohovani prispiva jak k zajisténi integrity, tak dostupnosti dat. Opét jako v predchozim
ptipadé ne ptimo, ale pravé pomoci jednoduchého obnoveni ptivodnich souborti. Jak bylo zmi-
néno uz u predchozich mechanizmt, neni hodnocena kvalita a pravidelnost zalohovéni, ale

pouze jestli je zalohovani implementovano, nebo neni.

Pro zajisténi dostupnosti slouzi také funkce vysoké dostupnosti. Diky té mohou byt ser-
very provozovany ve vice nez jedné instanci a pii vypadku jednoho serveru je provoz presmeé-

rovan na druhy (zélozni) server.

Poslednim mechanizmem, se kterym metodika pracuje, je ochrana vaci DoS*. Jedn4 se

vétsinou o specializovand zatizeni, ktera jsou schopna filtrovat provoz a ponechat ten legitimni.

Ochrana duvérnosti
V ramci ochrany diivérnosti je v metodice hodnoceno pét protiopatieni zptisobem ,je imple-
mentovano“ nebo ,neni implementovano“. Dle tirovné mozného zajisténi diivérnosti je slovni

hodnoceni ,je implementovano“ hodnoceno ¢islem 0,8 pripadné 0,9.

Tabulka 3.12: Protiopatieni vztahujici se k ochrané divérnosti

Protiopatreni Popis Ciselné
hodnoceni

Sifrovani Sifrovani dat je implementovéno. 0,8
Sifrovéani dat nenf implementovano. 1

Rizeni piistupu Pro pfistup k systému / dattum je nutna autentizace a | 0,8
autorizace uzivatele.
Autentizace a autorizace uzivatele neni vyzadovana. 1

Firewall Systém je od nedtvéryhodnych ¢asti sité oddélen 0,9
firewallem.
Firewallova ochrana pro tento systém neni 1

implementovana nebo neposkytuje dostatecné
zabezpeceni.

11 Utok odepfenim sluzby (z anglického ,Denial of Service“).
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Mikrosegmentace Je zavedena mikrosegmentace, ktera zajistuje 0,9
minimaln{ pristup k systému.
Mikrosegmentace sité neni implementovana. 1
Antivirovy systém | Na systému bézi antivirovy program, ktery mimo jiné | 0,9
blokuje nezadouci ptistup k chranénym dattm.
Antivirovy program neni nainstalovian nebo 1
neobsahuje modul pro blokovani nezddouciho pfistupu
k chranénym datam.

Ochrana integrity
Protiopatteni vztahujici se k zajisténi integrity nebo k ochrané integrity jsou hodnocena stejné
jako v predchozim piipadé. V této skupiné je hodnoceno opét pét riiznych protiopatreni, ktera

maji vliv na zajisténi integrity nebo na jeji ochranu.

Tabulka 3.13: Protiopatreni vztahujici se k ochrané integrity

Protiopatreni Popis Ciselné
hodnoceni
Nastroje pro Jsou implementovany nastroje pro kontrolu integrity a | 0,8
kontrolu integrity v pravidelnych intervalech kontroluji integritu dat.
Nastroje pro kontrolu integrity nejsou 1
implementovany.
Rizeni piistupu Pro pfistup k systému / dattum je nutna autentizace a | 0,8
autorizace uzivatele.
Autentizace a autorizace uzivatele neni vyzadovana. 1
Sprava opravnéni Bézny uzivatel ma opravnéni pouze pro ¢teni dat. 0,9
Bézny uzivatel mé plnd opravnéni pro praci s daty. 1
Logovani Vsechny operace s daty jsou logovany a dé se tedy 0,9

zjistit, jaké zmény byly provedeny a jakym
uzivatelem.

Operace s daty nejsou logovany.

Zalohovani Systém / data jsou pravidelné zédlohovana na externi 0,9
systém.
Neni implementovan proces zalohovani. 1

Ochrana dostupnosti
Posledni skupinou jsou protiopatieni, kterd maji vliv na dostupnost systému. Do této skupiny

se Tadi tIi protiopatieni — mechanizmus vysoké dostupnosti, zalohovani a DoS ochrana.

Tabulka 3.14: Protiopatreni vztahujici se k ochrané dostupnosti

Protiopatreni Popis Ciselné
hodnoceni
Vysoka dostupnost | Systém bézi v rezimu vysoké dostupnosti. 0,8
Rezim vysoké dostupnosti neni implementovan. 1
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Zalohovani Systém / data jsou pravidelné zalohovana na externi 0,8
systém.
Neni implementovan proces zélohovani. 1
DoS ochrana Je implementovana ochrana proti DoS utokim. 0,9
DoS ochrana neni implementovéna. 1
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4 Vypocet priority zranitelnosti

Parametry popisujici dopad na CIA triddu zranitelného systému je pro stanoveni priority
nutné kombinovat s pozadavky na tuto triddu. Pro tento tcel je vypocet priority zranitelnosti

rozdélen na tri faze:

e stanoveni parametra zranitelnosti,
e stanoven{ pozadavka na CIA triadu,

e vypocet priority zranitelnosti.

4.1 Stanoveni parametri zranitelnosti

Béhem prvni faze se stanovi hodnota vsSech parametrii popisujicich zranitelnost, které byly
uvedeny v kapitole 3.2.1. Kazdému slovnimu ohodnoceni odpovida ¢iselné ohodnoceni. Vy-

sledné ¢iselné hodnoty vSech parametri, kromé dopada na CIA triddu, zapiseme do mnoziny.

Definice 4.1 Mnozinu vSech parametri, které popisuji zranitelnost, budeme oznacovat

jako D. Tato mnozina ma presné 6 prvku'?, protoze pocet parametru je presné dany.

D= {dllel""dG} (41)

Kazdy parametr mé stanovenou svoji vahu, aby mohla byt zohlednéna jejich dulezitost. Ta
je definovdna na mnoziné redlnych ¢isel z intervalu (0, 1). Vaha jednotlivych prvki je uvedena
v tabulce 4.1.

Tabulka 4.1: Vaha jednotlivych parametrt popisujicich zranitelnost

Parametr Vaha
Threat Intelligence 1
Exploitace 0,8
Dostupnost informaci 0,4
Interakce uzivatele 0,7
Pozadované opravnéni 0,7
Obtiznost zneuziti 0,5

Definice 4.2 Mnozinu vahovych hodnot odpovidajicim prvkiim mnoziny parametrt D bu-

deme oznacovat jako mnozinu Dy,. Tato mnozina mé stejné jako mnozina D presné 6 prvka.

DW = {dwl' dWZ' ""dWG} (42)

2 Jednéa se o parametry Threat Intelligence, Exploitace, Dostupnost informaci, Interakce uZivatele, Po-
zadované oprdvnéni a Obtiznost zneuziti.
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Pri hodnoceni parametri popisujicich zranitelnost je pro snadnéjsi stanoveni hodnoty umoz-
nén vybér pouze z preddefinovanych moznosti. Kazdy parametr ma presné uvedené moznosti
slovniho hodnoceni a k nim pfitfazenou ¢iselnou hodnotu na intervalu od 0 do 1. Tato hodnota
je stejné jako slovni hodnoceni piesné dand a neménnéd. Mozné hodnoty u jednotlivych para-

metrl jsou sepsany v kapitole 3.2.1.

Kromé vyse uvedenych parametri je nutné stanovit také dopad na divérnost, integritu
a dostupnost zranitelného systému. Mozné hodnoty jsou stejné jako u ostatnich parametri
predem dané pro jednodussi vybér, protoze zde se vychézi z popisu zranitelnosti a tyto para-
metry stanovuje ¢lovék a nikoliv algoritmus. Pro dalsi vypocty je vhodné si tyto tii dilezité

parametry definovat.

Definice 4.3 Dopad na davérnost C je ¢iselné vyjadieni mozného dopadu na divérnost

zranitelného systému v pripadé zneuziti zranitelnosti. Je definovan prvkem z mnoziny hodnot

vvvvv

C €{0,22; 0,67; 0,78; 1} (4.3)

Definice 4.4 Dopad na integritu I je ¢iselné vyjadieni mozného dopadu na integritu

zranitelného systému v pripadé zneuziti zranitelnosti. Je definovan prvkem z mnoziny hodnot

vvvvv

1 €{0,11; 0,33; 0,56; 0,78; 1} (4.4)

Definice 4.5 Dopad na dostupnost A je ¢iselné vyjadieni mozného dopadu na dostup-

nost zranitelného systému v pripadé zneuziti zranitelnosti. Je definovan prvkem z mnoziny

vvvvv

A€ {0,11; 0,56; 0,78; 1} (4.5)

4.2 Stanoveni pozadavkl na CIA triadu

Jakmile mame stanoveny parametry popisujici zranitelnost, prichazi na fadu definovani
pozadavkl na davérnost, integritu a dostupnost. Tyto pozadavky vychézejl z odpovédi z do-
tazniku, ktery je blize popsan v kapitole 3.3. Pro dalsi vypocty je vhodné si tyto pozadavky

definovat.
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Definice 4.6 Pozadavek duvérnosti Cp je ¢iselné vyjadreni pozadavku na zajisténi di-
vérnosti zkoumaného aktiva. Je definovéan intervalem (0, 1) nad mnozinou redlnych ¢éisel. Vyssi

¢iselné ohodnoceni znamend vyssi pozadavek diveérnosti.

Ck=(0,1)cR (4.6)

Definice 4.7 Pozadavek integrity I je ¢iselné vyjadieni pozadavku na zajisténi inte-
grity zkoumaného aktiva. Je definovan intervalem (0, 1) nad mnozinou redlnych ¢éisel. Vyssi

¢iselné ohodnoceni znamend vyssi pozadavek integrity.

Ir=(0,1)cR (4.7)

Definice 4.8 Pozadavek dostupnosti Ag je ciselné vyjadreni pozadavku na zajisténi

dostupnosti zkoumaného aktiva. Je definovan intervalem (0, 1) nad mnozinou redlnych cisel.

vvvvv

Ap = (0,1)c R (4.8)

Jak jiz bylo uvedeno v ptedeslé kapitole, dotaznik je rozdélen do ¢tyt okruhii. Okruhy za-
byvajici se divérnosti, integritou a dostupnosti maji maximélni pocet bodii z dotazniku 15.

Okruh obecnych otazek méa maximalni pocet bodt roven 4.

Kazda otazka méa dvé nebo vice moznych slovnich odpovédi, kterym odpovida predem sta-
novené ¢iselné hodnoceni. To se pohybuje opét na intervalu (0, 1) nad mnozinou realnych ¢isel.
Vysledné skore okruhu se spocita jako soucet ¢iselnych hodnoceni jednotlivych odpoveédi z pri-
slusného okruhu.

SkoreOkruhu = Z CiselneHodnoceniOdpovedi (4.9)

Hodnoceni vsech t¥i pozadavkl se spocitd jako podil souctu skére z prislusného okruhu

a skore z obecnych otdzek a maximalniho poctu bodi, tedy ¢isla 19.

c SkoreOtazekDuvernosti + SkoreObecnychOtazek
R =
19

SkoreOtazekIntegrity + SkoreObecnychOtazek
R =
19

(4.10)

SkoreOtazekDostupnosti + SkoreObecnychOtazek
R =
19
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Zde vsak nastdva jedna vyjimka, a to v pripadé, ze je skore otdzek daného okruhu rovno

nule. V tom pripadé bude i pozadavek roven nule.

if (SkoreOtazekDuvernosti == 0) then Cp = 0
if (SkoreOtazekIntegrity == 0) thenlz =0 (4.11)

if (SkoreOtazekDostupnosti == 0) then Az = 0

4.3 Stanoveni ohodnoceni protiopatieni

Posledni ¢asti pfed koneénym vypoctem priority zranitelnosti je stanoveni ¢iselného ohodno-
ceni protiopatieni. To se promitd do CIA triddy, respektive do modifikované verze dopadu na
CIA triaddu, kterd zohlednuje i pozadavek na zajisténi vSech tii parametri. Diky tomu je pro-
tiopatfeni provazano jak se samotnou zranitelnosti, tak s aktivem, na kterém je zranitelnost

ptritomna. Nejdiive si musime definovat tfi hodnoty, se kterymi budeme déle pracovat.

Definice 4.9 Ochrana davérnosti Cp je c¢iselné vyjadieni ochrany divérnosti daného

aktiva za vyuziti definovanych protiopatfeni. Tato hodnota je definovana intervalem (0, 1) nad

nosti, tedy ve vysledku vyssi prioritu zranitelnosti.

Cp=(0,1)cR (4.12)

Definice 4.10 Ochrana integrity Ip je ¢iselné vyjadfeni ochrany integrity daného aktiva

za vyuziti definovanych protiopatfeni. Tato hodnota je definovéna intervalem (0, 1) nad mno-

tedy ve vysledku vyssi prioritu zranitelnosti.

Ir=(0,1)cR (4.13)

Definice 4.11 Ochrana dostupnosti Ap je ¢iselné vyjadieni ochrany dostupnosti daného

aktiva za vyuziti definovanych protiopatfeni. Tato hodnota je definovana intervalem (0, 1) nad

stupnosti, tedy ve vysledku vyssi prioritu zranitelnosti.

Ap = (0,1)c R (4.14)

Dotaznik pro ohodnoceni protiopatieni (blize popsany v kapitole 3.4) je tvoren 13 poloz-

kami rozdélenymi do skupin dle parametru CIA triddy, jehoz ochranu poméhaji zajistovat.
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Ohodnoceni ochrany divérnosti, integrity a dostupnosti se spocita jako soucin vsech ¢iselnych

hodnot jednotlivych polozek v dané skupiné.

Jako priklad uvedme hodnoceni ochrany duvérnosti. Do této skupiny spada pét polozek —
sifrovani, fizeni ptistupu, firewall, mikrosegmentace a antivirovy systém. Z c¢iselnych ohodno-

ceni se vytvori soucin a vysledek je mira ochrany diavérnosti pro dané aktivum.

Pokud ¢iselnou hodnotu protiopatreni ze skupiny divérnost oznacime P¢;, kde i je iterdtor
napti¢ vSemi polozkami ve skupiné, analogicky hodnotu protiopatieni ze skupiny integrita
oznacime Pj; a hodnotu protiopatieni ze skupiny dostupnost oznacime P,;, pak muzeme vztah

pro vypocet ochrany jednotlivych prvka CIA triddy spocitat dle nasledujicich vztahi.

Cp= PC1.PC2.PC3.PC4.PC5
IP=P11'P12'P13'PI4'P15 (415)

Ap= PAl'PAZ'PA3

4.4 Vypocet priority zranitelnosti

Jakmile médme stanovené hodnoty parametri popisujicich zranitelnost i pozadavky na zajisténi
CIA triddy zranitelného systému, muzeme pristoupit k finadlnimu vypoctu priority. Nejdiive se
spocita skore zranitelnosti, do kterého v tuto chvili jeSté neni zapoc¢itany dopad na CIA triddu.

To se pocita jako soucet vSech parametri nasobenych jejich véhou.

Definice 4.12 Skoére zranitelnosti S je ¢iselné vyjadieni parametri zranitelnosti, které
ovliviiuji jeji prioritu. Je definovano jako soucin prvk mnoziny D a k nim odpovidajici vahy

z mnoziny Dy, viz definice 4.1 a 4.2.

6
S = Z DDy, (4.16)
i=1

Jakmile mame vypocitané skére zranitelnosti, musime spoc¢itat modifikovany dopad na jed-
notlivé parametry CIA triddy. To znamend provazat hodnotu pozadavki duvérnosti, integrity
a dostupnosti s dopadem urcenym pii hodnoceni zranitelnosti a s ochranou téchto parametra,
kterou poskytuji implementovana opatieni. Tento modifikovany dopad se spocita jako soucin

dopadu, pozadavku na dany parametr a miry ochrany.

Definice 4.13 Modifikovany dopad na daveérnost Cy je c¢iselné vyjadieni mozného

dopadu na diivérnost zranitelného systému v pripadé zneuziti zranitelnosti, do kterého uz je
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zapoCitan i pozadavek duvérnosti Cx a ochrana duvérnosti Cp. Je definovan intervalem (0, 1)

vvvvv

Cy = (0,1) c R

= G Co (4.17)

Definice 4.14 Modifikovany dopad na integritu I, je ¢iselné vyjadieni mozného do-
padu na integritu zranitelného systému v piipadé zneuziti zranitelnosti, do kterého uz je za-

pocitan i pozadavek integrity Iz a ochrana integrity Ip. Je definovdn intervalem (0,1) nad

vvvvv

Iy=(0,1)cR

[T (4.18)

Definice 4.15 Modifikovany dopad na dostupnost Ay je ¢iselné vyjadreni mozného
dopadu na dostupnost zranitelného systému v ptripadé zneuziti zranitelnosti, do kterého uz je

zapoCitan i pozadavek dostupnost Ag a ochrana dostupnosti Ap. Je definovan intervalem (0, 1)

vvvvv

Ay = (0,1)cR

A= A A A, (4.19)

Nésledné muzeme spocitat modifikované skoére zranitelnosti, které uz zohlediiuje i modifi-

kované dopady na prvky CIA triady.

Definice 4.16 Modifikované skoére zranitelnosti Sy je ¢iselné vyjadieni parametri
zranitelnosti, které ovliviiuji jeji prioritu. Misto parametrii diivérnosti, integrity a dostupnosti
je zde pocitano s jejich modifikovanymi verzemi, které zohlednuji také pozadavek na tyto pa-
rametry z hlediska priority aktiva a miru ochrany zajistovanou implementovanymi protiopat-
fenimi. Modifikované skére je definovano jako soucin skére zranitelnosti a souctu vSech modi-

fikovanych parametra CIA triddy.

Sy =S (Cy + Iy +Ay) (4.20)

Nyni uz muzeme definovat a néasledné stanovit vyslednou prioritu zranitelnosti.

Definice 4.17 Priorita zranitelnosti P je ¢iselné vyjadieni zavaznosti zranitelnosti z hle-

diska nutnosti jejiho odstranéni. Je definovand intervalem (0, 1000) nad mnozinou celych ¢isel.

vvvvv
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P = (0,1000) c R (4.21)

Priorita zranitelnosti se vypocitd jako pomeér modifikovaného skére zranitelnosti se vici
maximalnimu moznému skére. Maximélni skére v této metodice je hodnota 12,3. Vysledek se

jesté vynéasobi tisici pro lepsi prioritizaci bez desetinnych ¢isel a je zaokrouhlen na celé ¢islo.

pP= Su 1000 4.29
123 (4.22)

Pro lepsi orientaci ve vypoctu finalni priority zranitelnosti je nize v rovnici 4.23 uveden

kompletni vzorec pro vypocet priority.

b Yo DDy, (C-Cr-Co+1-Ig-Ip+A-Ag-Ap)

. 4.23
123 1000 ( )

4.5 Priklad vypocétu — CVE-2019-0708

V této kapitole si ukazeme piiklad vypoctu na konkrétni zranitelnosti oznacené jako CVE-
2019-0708". Jednd se o zranitelnost ve sluzbé Remote Desktop Service, kterd umoziuje
utoc¢nikovi bez nutnosti autentizace spustit vlastni kod tak, ze se pripoji k cili pomoci RDP
(Remote Desktop Protocol)' a posle specidlné upravené pozadavky na pripojeni [25]. Kod,

ktery si to¢nik spusti, pak bude spustén s plnymi pravy.

Stanoveni skoére zranitelnosti je mozné na zédkladé dokumentace Microsoftu, vyzkumnych
zprav a databdze zranitelnosti NVD (National Vulnerability Database') [26]. Skére zranitel-

nosti je vidét v tabulce 4.2.

Tabulka 4.2: Hodnoceni parametri popisujicich zranitelnost CVE-2019-0708

Parametr Hodnota Ciselné
hodnoceni

Threat Intelligence Neni definovano 0,5

Exploitace Pomoci automatizovanych nastroji 1

Dostupnost informaci Vefejné znamé 1

Interakce uzivatele Z4dna 1

Pozadované opravnéni Zadna 1

Obtiznost zneuziti Nizka 0,78

13 Oznaceni CVE (Common Vulnerabilities and Exposures) se pouzivd jako jednoznaény identifikator
zranitelnosti v témér vSech databézich zranitelnosti véetné National Vulnerability Database. Tento sys-
tém identifikdtori spravuje spolecnost MITRE Corporation.

4 Remote Desktop Protocol je nézev protokolu pro pripojeni ke vzdalené ploSe. Nejcastéji je vyuzivan
v operacnich systémech Microsoft Windows.

5 National Vulnerability Database je databéze zranitelnosti provozovana americkou vladou.
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Dopad na davérnost Odcizeni vsech dat 1
Dopad na integritu Uplné poskozeni viech dat 1
Dopad na dostupnost Uplna nedostupnost viech sluzeb 1

1. Stanovime si nejdiive mnozinu parametru popisujicich zranitelnost (kromé dopadu na

CIA triddu) a nésledné mnozinu vadhovych hodnot k témto parametrum.

D ={0,5;1;1;1;1;0,78}

Dy ={1;0,8;0,4;0,7;0,7;0,5} (4.24)
2. Naésledné uré¢ime dopad na davérnost, integritu a dostupnost.
CR = 1
[p =1 (4.25)
AR - 1

3. Stanovime pozadavky na CIA triadu.

Pro stanoveni pozadavkl na CIA triddu musime znét systém, na kterém je zranitelnost
pritomna. V tomto pripadé budeme predpokladat, Ze zranitelnost se nachézi na
systému v interni siti, na kterém se nachdazi icetni software. Zaméstnanci z finan¢niho
oddéleni na néj pristupuji kazdy den pro vystaveni faktur préavé pomoci RDP
protokolu. Jelikoz se nejednd o velkou firmu, maji pouze jeden server s ticetnim
systémem, u kterého neni zajisténa vysoka dostupnost, ackoliv miize byt pozadovana.
Ulozena data se pravidelné na konci mésice zalohuji na zalohovaci servery. Daéle
predpokladejme, Ze spolecnost mé do stovky zaméstnanct a jeji zakaznici jsou vyrobni
spolecnosti po celém svété. Z vyse uvedeného popisu jsme schopni vyplnit dotaznik

tykajici se priority aktiva. Vyplnény dotaznik je uveden v piiloze B.

Na zakladé dotazniku jsme byli schopni stanovit prioritu aktiva, respektive pozadavky

na dvérnost, integritu a dostupnost nasledovné.

Drivérnost
. = 12,5+ 2,8
k= 19 (4.26)
Cr = 0,81
Integrita
I 13+ 2,8
R™ 19 (4.27)
Ir = 0,83
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Dostupnost

_ 65+28

Ap = 19 (4.28)
Ap = 0,49

4. Dale ohodnotime implementovana protiopatieni.

Pro ¢iselné ohodnoceni ochrany davérnosti, integrity a dostupnosti mtizeme opét vyuzit
dotaznik hodnotici implementované protiopatieni. Pfedpokladejme stejny systém jako
v predchozim kroku, protoze se nachézi v interni siti, je oddéleny firewallem a kromé
zékladnich firewallovych prostupti je povolen jesté protokol RDP. Data ulozend na
serveru jsou Sifrovdna pomoci technologie File Level Encryption'®. Pro uzivatele pii-
stupujici pres RDP je nastaveno zdkladni fizeni pristupu dle skupiny v Active Di-
rectory, ve které se nachazi. Jak bylo uvedeno uz v bodé vyse, data na serveru jsou
pravidelné zalohovéana. Z popisu aktiva a protiopatieni jsme schopni vyplnit dotaznik,
diky kterému miuzeme stanovit miru ochrany CIA triddy. Vyplnény dotaznik je uveden

v priloze B.

Na zakladé dotazniku jsme schopni stanovit hodnoty ochrany dtvérnosti, integrity

a dostupnosti.

Drivérnost
gﬁi 8:250,8-0,9-1-1 (4.29)
Integrita
PR an
Dostupnost
T (@31)
5. Dalsim krokem je vypocet skére zranitelnosti.
§$=075-1+1-08+1-04+1-0,74+1-0,7+0,78-0,5
S = 3,489 (4.32)

16 Tato technologie Sifrovani umoziuje Sifrovat pouze konkrétni soubory a slozky. Nejednd se tedy o Sif-
rovani celého disku (jak pracuje napiiklad technologie BitLocker), ale zaSifruje pfedem vybrané soubory
a adresére.
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6. Nyni uréime modifikované dopady na CIA triddu pomoci hodnoty dopadu na parametr

CIA triddy, pozadavku systému na tento parametr a miry ochrany.

Davernost
Cy= 1-081-0,58
CZ — 047 (4.33)
Integrita
Iy=1-083-0,72
15 — 0,60 (4.34)
Dostupnost
Ay = 1-0,49-0,80
AZ — 039 (4.35)
7. 'V tomto okamziku uz miazeme urcit modifikované skére zranitelnosti.
Sy = 3,489 - (0,47 + 0,60 + 0,39)
Sy = 7,077 (4.36)
8. Poslednim krokem je urceni vysledné priority zranitelnosti.
p =227 1000
12,3 (4.37)
P =575

Oproti skére CVSSv3, které zranitelnost hodnoti 9,8 body z 10, se muze zdat, ze zde navr-
zené metoda nedostacuje. Naopak vsak 1épe prioritizuje, protoze zranitelnosti, které maji dle
CVSS kritickou zavaznost, je obrovské mnozstvi (viz tivodni kapitola). V navrzené metodé je
navic zohlednén i pozadavek na zajisténi diivérnosti, integrity a dostupnosti a dale implemen-

tovanda protiopatieni.
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5 Teoretické porovnani navrzené

metody a CVSSv3

V této kapitole se podivame na teoretické porovnani dnes bézné pouzivané metody hodnoceni
zranitelnosti CVSS verze 3 a navrzené metody. Déle v kapitole jsou uvedena dvé srovnani.
Prvni se zabyva srovnanim samotného hodnoceni zranitelnosti bez zaméreni na prioritizaci
aktiva, tedy nebere ohled na pozadavky na zajisténi dtvérnosti, integrity a dostupnosti. Druhé
srovnani uz hodnoti efektivitu metody samotné, tedy srovnani hodnoceni stejnych zranitelnosti

na nékolika systémech, které vSechny maji rizné pozadavky na zajisténi CIA triddy.

5.1 Srovnani hodnoceni zranitelnosti navrzené metody

a CVSSv3

Prvni srovnani se zabyva hodnocenim dle navrzené metody a dle CVSS verze 3. Je hodnoceno
40 riaznych zranitelnosti nové objevenych v roce 2019, jejich vybér byl postupny tak, jak byly
publikoviny od 1. ledna 2019 v databéazi zranitelnosti NVD. Predpokladame pritomnost vSech
zranitelnosti na systému s maximéalnimi pozadavky na zajisténi divérnosti, integrity a dostup-
nosti, tedy ¢islem 1,00 u vSech tfech parametr. Stejné tak predpoklddame, ze neni implemen-
tovano zadné protiopatreni, tedy i hodnoty ochrany davérnosti, integrity a dostupnosti bez

vlivu na vyslednou prioritu.

Hodnoceni zranitelnosti jak dle CVSS tak dle navrzené metody, konkrétni ¢iselné ohodno-
ceni a vyslednou prioritu lze najit v priloze C. Pii ¢iselném ohodnoceni zranitelnosti pro tcely
tohoto srovnani se vychéazelo z verejné dostupnych informaci o zranitelnostech, konkrétné se
jednalo o databédzi NVD, ExploitDB pro urceni moznosti exploitace a databédze zranitelnosti
spolecnosti Tenable, kterd obsahuje odkazy na zpravy a reporty zabyvajici se témito zranitel-
nostmi. Hodnota parametru Threat Intelligence byla u vSech zranitelnosti{ ponechana jako

,heni definovano“ a pocitalo se tedy s ¢islem 0,5.

Na nize uvedenych grafech na obrazku 5.1 je mozné najit korelaci mezi hodnocenim dle
navrzené metody a dle CVSS. Uéelem téchto grafi je ale poukézat na to, Ze u navrzené metody
je stale mozné zvysit prioritu zranitelnosti (naptiklad pomoci vynechaného parametru Threat
Intelligence) a stejné tak ji snizit v pripadé nizsich pozadavku na zajisténi duvérnosti, integrity

a dostupnosti nebo v pripadé implementace nékterého z moznych protiopatieni.
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Obréazek 5.1: Srovnani hodnoceni zranitelnosti dle CVSS metody a dle navrzené metody

5.2 Srovnani hodnoceni zranitelnosti na systémech s rtiznou
prioritou

Druhym srovnénim je priorita ¢tyt rtiznych zranitelnosti na ¢tytrech rtiznych systémech s rtiz-
nymi pozadavky na zajisténi CIA triddy. Prvni zkoumany systém m& maximéalni pozadavky
na zajisténi vSech parametri CIA triddy, nebyla tedy uvedena zadn4 prioritizace aktiva. Druhy
systém je tucetni server, ktery byl uveden jiz v kapitole 4.4 a ma urcité pozadavky na vSechny
tTi parametry. Tretim aktivem je webovy server, ktery mé pozadavky pouze na dostupnost,
a poslednim systémem je zalohovaci server s pozadavky na divérnost a integritu. Pozadavky
na jednotlivé parametry jsou uvedeny v tabulce 5.1. Vyplnéné dotazniky, na zadkladé kterych

bylo hodnoceni aktiva stanoveno, jsou uvedeny v priloze D.
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Tabulka 5.1: Zkoumana aktiva a jejich pozadavky na zajisténi CIA triady

Aktivum Pozadavek na Pozadavek na Pozadavek na
divérnost integritu dostupnost
Bez prioritizace 1,00 1,00 1,00
Uéetn{ server 0,81 0,83 0,49
Webovy server 0,00 0,00 0,34
Zalohovaci server 0,67 0,48 0,00

Zranitelnosti pouzité pro toto porovnéani jsou ¢tyti ndhodné vybrané. Jejich ¢iselné ohod-

noceni pouzité v metodice je uvedeno v tabulce 5.2.

Tabulka 5.2: Hodnocené zranitelnosti pri srovnani metody

Zranitelnost Threat Exploitace | Dostupnost | Interakce | PoZadovana

Intelligence informaci uzivatele opravnéni
CVE-2019- 0,50 1,00 1,00 1,00 1,00
0708 ’ ’ ’ ’ ’
CVE-2019- 0,50 0,11 0,44 1,00 0,80
0088 ’ ’ ’ ’ ’
CVE-2019- 0,50 0,11 0,44 1,00 0,80
0536
CVE-2019- 0,50 0,11 0,44 0,40 1,00
0538
Zranitelnost | Obtiznost Dopad na Dopad na Dopad na

zneuziti divérnost integritu dostupnost

CVE-2019- 0,78 1,00 1,00 1,00
0708 ’ ’ ’ ’
CVE-2019- 0,78 1,00 1,00 1,00
0088 ’ ’ ’ ’
CVE-2019- 0,78 1,00 0,11 0,11
0536 ’ ’ ’ ’
CVE-2019- 0,78 1,00 1,00 1,00
0538 ’ ’ ’ ’

Na obréazku 5.1 je uveden graf, ktery zndzornuje vyse popsané srovnani a z néjz vyplyva,
Ze prioritizace aktiva, respektive ohodnoceni pozadavku na zajisténi diivérnosti, integrity a do-
stupnosti, je dilezitou a nedilnou soucasti prioritizace zranitelnosti. Diky tomuto mtze dojit

ke snizeni priority vzhledem k tomu, ze jeji dopad nemusi souviset s Gcelem aktiva.
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Porovnani zranitelnosti na riznych systémech
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Obréazek 5.2: Porovnani zranitelnosti na systémech s ruznymi pozadavky na zajisténi CIA triady

5.3 Srovnani hodnoceni zranitelnosti s raznymi
implementovanymi protiopatrenimi

Treti teoretické srovnani hodnoti efektivitu pti zohlediiovani implementovanych protiopatieni.
Porovnava stejné zranitelnosti na stejnych systémech, ale tentokrat s riznym poctem a typem

mechanizmt a nastroji, které maji vliv na ochranu CIA triady.

Stejné jako v predchozim pripadé jsou hodnoceny ¢tyti rtizné zranitelnosti ve ¢tytech riz-
nych piipadech, kdy jsou implementovana rtiznd protiopatieni. V prvnim pripadé neni imple-
mentovano zadné protiopatfeni pro zajisténi CIA triddy. V druhém méme implementovano
Sifrovani a zalohovani dat, tedy bézné dva zpiisoby ochrany. Ve tretim pripadé nam k témto

dvéma mechanizmiam pribude jesté firewall, fizeni piistupu a sprava opravnéni. V poslednim
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ptipadé jsou implementovana vsechna protiopatfeni, ktera jsou popsana v kapitole 3.4. Hod-
noty zajisténi ochrany jednotlivych prvkia CIA triddy je mozné vidét v tabulce 5.2, kde nizsi

hodnota znamené efektivnéjsi protiopatieni.

Tabulka 5.3: Vliv riznych protiopatieni na miru ochrany prvki CIA triady

Protiopatreni Priorita po Priorita po Priorita po

zapocitani zapocitani zapocitani
ochrany ochrany ochrany

diavérnosti integrity dostupnosti

Bez protiopatreni 1,00 1,00 1,00

Sifrovani a zalohovani 0,80 0,90 0,80

VS’ifrox’/érii’, zélohovéni}, firewa}l, o 0,58 0.65 0.80

Fizeni piistupu a sprava opravnéni

Vsechna protiopatreni 0,47 0,47 0,58

Pro porovnani jsou opét zvoleny zranitelnosti jako v predchozi kapitole, viz tabulka 5.2.
V teoretickém srovnani je mozné vidét, ze implementovana protiopatieni znac¢né snizuji vy-
slednou prioritu zranitelnosti. Vzhledem k tomu, Ze jsou protiopatfeni provazana jak s poza-
davkem na zajisténi CIA triady, tak s dopadem na CIA triddu, u vSech zranitelnosti ovliviuji
protiopatieni vyslednou prioritu jinym zptisobem a tim padem se projevuji i jinou ¢iselnou
hodnotou. Na nize uvedeném grafu 5.3 jsou srovnény ¢tyfi rizné zranitelnosti a jejich vysledné
priorita dle implementovanych protiopatfeni. V realné siti tak budou zvyhodnény ty zranitel-
nosti (budou mit vyssi prioritu), které budou na systémech bez ochrany, kde nejsou data

sifrovana, neprobihaji zalohy a dalsi.

Zékladni predpoklad pro lepsi prioritizaci, tedy hodnoceni priority aktiva (respektive poza-
davku na zajisténi davérnosti, integrity a dostupnosti) je v metodé obsazen. Stejné tak druh4
hlavni ¢ast, hodnoceni protiopatteni, ovliviiuje vyslednou prioritu zranitelnosti. Vsechny tii
vyse uvedend teoretickd srovnani ukazuji, ze metoda nejen ze z technického hlediska hodnoti
zranitelnosti podobné jako naptiklad CVSSv3 (protoze je zalozena na stejnych faktorech)
a v tomto ohledu ji mtizeme pouzit pro hodnoceni zranitelnosti, ale déle jesté lépe prioritizuje

diky vztahu mezi zranitelnosti, zranitelnym systémem a implementovanym protiopatienim.
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Obrazek 5.3: Porovnani zranitelnosti na systémech s riznymi implementovanymi protiopatfenimi
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6 Vysledky testovani navrzené metody

Teoretické srovnani v predchozi kapitole ukézalo silné stranky metody, které se by mély pro-
jevit i pouzivani v praxi. Z toho divodu bude v této kapitole ukazédno ovéreni metody na
realném prostiedi. Metoda byla implementovédna do prostiedi stfedné velké firmy, jejiz za-
kladni infrastrukturu tvori zhruba 30 servert a dalsich 200 koncovych stanic. Vysledky tohoto
ovéreni byly v souladu s o¢ekdavanim. Moznost prioritizace na zédkladé implementovanych pro-
tiopatreni a kriti¢nosti aktiva z hlediska pozadavkt na zajistén{ CIA triddy znacné ovlivnila

vysledné skoére detekovanych zranitelnosti.

Protoze neni mozné vysledky z této realné sité publikovat, navrzena metoda byla otestovana
na malém laboratornim prostiedi, které obsahovalo velmi zjednodusenou podobnou infrastruk-
turu jako pii pilotnim testovani v realném prostiedi. Laboratorni prostredi se sklada ze ¢tyt
raznych systémil, které jsou dale popsany nize. VSechny tyto systémy obsahovaly stejné zra-

nitelnosti, které byly detekovany i v redlném prosttedi.

6.1 Testované systémy

Laboratorni prostiedi tvorily ¢tyfi rtizné systémy — tii servery a jeden desktopovy systém.
Serverové systémy s operacnimi systémy Microsoft Windows Server 2016, Microsoft Windows
Server 2012 R2 a CentOS 7 predstavuji zakladni infrastrukturu. Jedna se o servery zajistujici
interni portél firmy bézici na Microsoft IIS, databazovy server Microsoft SQL obsahujici data
o zameéstnancich, zakaznicich a bézicich projektech a posledni server s operacnim systémem
CentOS 7 s webovym serverem Apache, ktery zajistuje béh webovych stranek firmy. Ctvrtym
systémem je desktopovy operac¢ni systém Windows 10, ktery reprezentuje vzorek koncovych

stanic a notebookti béznych uzivateli.

6.1.1 Webovy server IIS

Webovy server IIS bézici na Windows Server 2016 zajistuje provoz intranetového portalu, pres
ktery zaméstnanci firmy pristupuji ke vSem firemnim datiim. Tento portidl mé nékolik ¢asti,
z ¢ehoz ty nejdulezitéjsi jsou HR ¢ast (z anglického human resources neboli oddéleni lidskych
zdroju), projektové ¢ast a obchodni ¢ast. Pro HR oddéleni je pristupnd HR ¢ést, kterd umoz-
nuje pristup k informacim o zaméstnancich jako jsou osobni tdaje (jméno, datum narozeni,
informace potfebné pro vedeni zaméstnaneckého poméru, vyse platu...), pozice zaméstnance
ve firmé, zapisy z pravidelnych pohovorii s nadfizenym a podobné. Projektova ¢ast portalu
zptistupnuje informace o aktudlnich i minulych projektech a jsou skrze ni dostupné smlouvy
k projekttim a dalsi dilezité tidaje. Nabidky, financéni zpravy, ekonomika firmy a dalsi jsou

dostupné obchodnimu oddéleni a managementu firmy ptes obchodni ¢ast portalu.
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Tento systém lezi v interni siti firmy za perimetrovym firewallem a od ostatnich ¢asti sité
je také oddéleny internim firewallem. Samoziejmosti je fizeni piistupu a nastaveni opravnéni
pro pristupujici uzivatele, veskerd aktivita na systému je logovana. 7 hlediska bézné ochrany

neni na serveru provozovan zadny antivirovy program.

Samotny systém neni dlozistém vyse uvedenych dat. Tato data jsou ulozena na databézo-

vém serveru, ktery zaroven funguje jako souborovy server a je popsany v dalsi ¢asti.

6.1.2 Databazovy server

Vsechna data pristupna pres interni portél firmy jsou ulozena na databazovém serveru s ope-
rac¢nim systémem Windows Server 2012 R2 a databazovym systémem Microsoft SQL Server.
Tento systém zaroven funguje jako sdilené tlozisté. K databazi ani k uloZzenym soubortim
nepftistupuji uzivatelé napiimo, ale praveé za vyuziti vyse popsaného webového serveru s intra-

netovym portalem.

Stejné jako webovy server IIS lezi i tento server v oddélené ¢asti sité za internim firewallem.
Opét je zde tizeni pristupu a sprava opravnéni napiimo pristupujicich Gcti, veskeré aktivity
jsou logovany. Databéze i adresére sdileného lozisté jsou v pravidelnych intervalech zaloho-

vany na zalohovaci server, ktery je dale na mési¢ni bazi zédlohovan na offline tlozisteé.

6.1.3 Webovy server Apache

Server s operacnim systémem CentOS 7 a webovym serverem Apache zajistuje provoz webo-
vych stranek firmy. Web je urc¢en pouze pro prezentaci firmy, nejsou na ném ulozena zadné
dtlezita ani citlivd data. Z tohoto divodu tak neni pozadovana zadné divérnost ulozenych
dat. Co se tyka integrity a dostupnosti systému, zajisténi téchto polozek CIA triady je dulezité
pouze pro marketingové tcely firmy. I z tohoto diivodu z hlediska pozadavku na zajistén{ CTA

tridady je aktivum hodnoceno jako nekritické.

Systém lezi ve firewallem oddélené DMZ zéné bez pristupu do interni sité. Sprava webovych
stranek probiha primo na daném serveru pres rozhrani samotného opera¢niho systému, nebot
webové stranky se méni jen jednou roc¢né. Jedina protiopatreni, kterd jsou na tomto systému

implementovana, jsou fizeni piistupu a logovani aktivity.

6.1.4 Uzivatelsky systém

Vzorek koncovych stanic a notebookll uzivateli v nasem testovani reprezentuje desktopovy
systém Windows 10. Vétsinou se jedné o notebooky uzivatelil, kteri casto cestuji a jsou tedy
mimo interni sit. BéZnou néplni prace uzivatelil je zpracovani zakaznicich dat. Uzivatelim
neni branéno v instalaci jakéhokoliv softwaru, na svych noteboocich maji prava lokalniho ad-
ministratora. Z tohoto diivodu je z hlediska jednotného softwaru znacné roztiisténost napftic
firmou, coz zvysuje celkovy pocet zranitelnosti a ztézuje patchovani systémt, které provadéji

sami uzivatelé.
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Kvli citlivym datam, ktera jsou docasné na uzivatelskych systémech uchovavana, je nari-
zeno Sifrovat zakaznicka data pomoci nastroje na sifrovani souborti a slozek. Déle je na vSech
zalizenich instalovan antivirovy program, samoziejmosti je také tizeni piistupu a logovani

aktivity.

6.2 Prubeéh testovani

Pred samotnym ohodnocenim detekovanych zranitelnosti bylo nutné vyplnit formulére, ze
kterych vyplynula priorita aktiva, respektive pozadavky na zajisténi CIA triddy a troven pro-

tiopatieni. Tyto hodnoty poté budou ovliviiovat technické ohodnoceni zranitelnosti.

Zranitelnosti na celém laboratornim prostiedi byly skenovany pomoci nastroje Nessus Pro-
fessional, respektive s nastavbou Tenable.sc, kterd dale umoznuje zjistit detailnéjsi informace
o detekovanych zranitelnostech. Parametry Threat Intelligence a Dostupnost informaci, které
jsou v metodé pouzivany, vychazeji pravé z dostupnych dat nastroje Tenable.sc, ktery tyto
informace sbiré ze sluzeb Threat Intelligence tfetich stran. Pti redlném pouziti v praxi se mutze

jako zdroj informaci pro tyto dva parametry zvolit libovolné sluzba Threat Intelligence.

6.3 Vysledky testovani

V tabulkéich 6.1 a 6.2 niZe jsou uvedeny ¢iselné hodnoty pozadavki na zajisténi CIA triady
pro vSechny ¢tyti typy systémt a také ¢iselné hodnoty reflektujici implementovana protiopat-
feni. Kompletni vyplnéné dotazniky hodnoceni aktiva a hodnoceni protiopatreni jsou uvedené

v piiloze E.

Tabulka 6.1: Priorita aktiv v laboratornim prostredi

Aktivum Pozadavek na Pozadavek na Pozadavek na
divérnost integritu dostupnost
Webovy server IIS 0,75 0,45 0,51
Databézovy server 0,75 0,45 0,51
Webovy server Apache 0,00 0,38 0,46
Uzivatelsky systém 0,76 0,40 0,32
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Tabulka 6.2: Implementovand protiopatfeni na systémech v laboratornim prostiedi

Aktivum Priorita po Priorita po Priorita po
zapocitani zapocitani zapocitani
ochrany ochrany ochrany
diavérnosti integrity dostupnosti
Webovy server IS 0,72 0,65 1,00
Databézovy server 0,72 0,58 0,80
Webovy server Apache 0,72 0,72 1,00
Uzivatelsky systém 0,58 0,72 1,00

Na téchto systémech s vyse uvedenou prioritou aktiva a po zapocitani implementovanych
opatteni, které poskytuji ochranu prvka CIA triddy, byl proveden sken zranitelnosti a zrani-
telnosti byly ohodnoceny jak pomoci CVSSv3, coz umoznoval samotny skener zranitelnosti,

tak pomoci navrzené metody.

Kompletni prehled detekovanych zranitelnosti a jejich hodnoceni jak pomoci navrzené me-
tody, tak pomoci CVSSv3, je uvedeny v priloze E. Pro srovnani metody jsou data zanesena

do grafti 6.1 az 6.4 dle jednotlivych systémi.
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Obrazek 6.1: Srovnani CVSSv3 a navrzené metody na webovém serveru IIS
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Hodnoceni navrzenou metodou
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Zranitelnosti — databazovy server
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Obréazek 6.2: Srovnani CVSSv3 a navrzené metody na databizovém serveru
Zranitelnosti — webovy server Apache
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Obréazek 6.3: Srovnani CVSSv3 a navrzené metody na webovém serveru Apache
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Zranitelnosti — uzivatelsky systém
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Obréazek 6.4: Srovnani CVSSv3 a navrzené metody na uzivatelském systému

U konkrétnich zranitelnosti 1ze velmi jednoduse pozorovat vliv parametrt, které v metodé
CVSSv3 zapocitany nejsou, na vyslednou prioritu zranitelnosti. Konkrétné se jedna o parame-
try Threat Intelligence, Exploitace a Dostupnost informaci. V tabulce 6.3 niZe jsou uvedeny
tTi rizné zranitelnosti objevené na databézovém serveru. Pro vSechny tfi zranitelnosti jsou
tedy priorita aktiva a ochrannéd protiopatieni shodna, 1isi se pouze v stalych parametrech
hodnoceni zranitelnosti, a pravé v aktudlnich parametrech, které na uvedeném prikladé maji
vyznamny vliv na vyslednou prioritu. Hodnoceni jednotlivych parametri je pro jednoduché

srovnani v tabulce uvedeno ¢iselné.
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Tabulka 6.3: Srovnani hodnoceni konkrétnich zranitelnosti dle CVSSv3 a navrzené metody

Parametr CVE-2016-0132 CVE-2020-0646 CVE-2017-8759
Hodnoceni CVSSv3 9,8 9,8 7,8
Threat Intelligence 0 0,75 1
Exploitace 0,11 0,56 1
Dostupnost informaci 0,11 0,44 1
Interakce uzivatele 1 1 0,4
Poz,adovva,naﬁ 1 1 1
opravnéni

Obtiznost zneuziti 1 1 0,78
Dopad na davérnost 1 1 1
Dopad na integritu 1 1 1
Dopad na dostupnost 1 1 1
Vysledna priorita 200 322 352

7 tohoto srovnéni vyplyva dilezitost aktudlnich parametri zranitelnosti, které metoda
CVSSv3 nezohlednuje, a jejich vliv na vyslednou prioritu zranitelnosti. U zranitelnosti CVE-
2017-8759, ktera je hodnocena dle CVSSv3 v porovnani s dalsimi dvéma pouze 7,8 body, je

priorita dle navrzené metody nejvyssi pravé kvili nejvyssim moznym hodnotam u aktualnich

parametr Threat Intelligence, Exploitace a Dostupnost informaci.
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7T Javeér

Cilem této prace bylo popsat stavajici metody pro hodnoceni zranitelnosti a na zakladé jejich
analyzy navrhnout vlastni metodu, kterd bude zamérena na prioritizaci zranitelnosti. Popis

téchto metod je uveden v kapitole 2.

Hlavnim cilem vsSak byl navrh samotné metodiky. Ta pro prioritizaci zranitelnosti vyuziva
devét parametri popisujicich zranitelnost, dale vlastnosti zranitelného systému, respektive
pozadavek aktiva na zajisténi diivérnosti, integrity a dostupnosti. Tyto t¥i zminéné parametry
metoda dale kombinuje s dopadem na divérnost, integritu a dostupnost tak, aby se vztah mezi

pozadavkem a dopadem odrazel ve vysledné hodnoté priority.

Metoda hodnoti zranitelnost pomoci zminénych deviti parametrf, které jsou déle rozdéleny
do dvou skupin — aktualni a stalé. Mezi aktualni parametry spadd moznost a narocnost
exploitace, dostupnost informaci o zranitelnosti a informace ze sluzeb Threat Intelligence. Tyto
tTi parametry, jak je mozné vidét v kapitole 6.3, jsou velmi dilezité pro stanoveni vysledné
priority zranitelnosti a maji také nezanedbatelny vliv na hodnoceni. Skupina stélych parametri
obsahuje obtiznost zneuziti, pozadavek na interakci uzivatele, pozadované opravnéni pro

zneuzit{ zranitelnosti a déle t¥i parametry hodnotici dopad na CIA triddu.

V metodé pocitd s ohodnocenim aktiva, na kterém se zranitelnost nachazi. Pomoci dotaz-
niku jsou vyhodnoceny pozadavky na divérnost, integritu a dostupnost daného systému
a vSechny tfi jsou c¢iselné ohodnoceny. Tato ¢iselnd hodnota je pak provézana s dopadem na

CIA triddu a vysledné ¢islo je zapocitano do celkového skére priority zranitelnosti.

Do metody vstupuje i hodnoceni implementovanych protiopatieni, které je stejné jako vyse
uvedend priorita aktiva provazano s dopadem na CIA triddu. Protiopatfeni snizuji riziko zne-
uziti zranitelnosti a z tohoto dvodu jsou do metody zahrnuta. Stejné jako pozadavky na
zajisténi CIA triady, tedy jinak feceno kriti¢nost aktiva, maji vyznamny vliv na vysledné
hodnoceni priority zranitelnosti, jak je mozné vidét na vysledcich z testovani uvedenych v ka-
pitole 6.3.

Formalni vypocet priority je postaven na zakladnich matematickych operacich tak, aby
byla metoda co nejjednodussi, ale zaroven aby jeji vysledky byly piinosné. Popis vypoctu

priority je uveden v kapitole 4.

V kapitole 5 je uvedeno teoretické srovnani navrzené metody a aktuédlné velmi pouzivané
metody CVSSv3. Na zakladé téchto vysledkd miizeme rict, ze mezi hodnocenim zranitelnosti
dle navrzené metody a dle CVSSv3 je urcitd korelace, kterou zde miizeme najit. Navrzend

metoda je efektivnéjsi z duvodu zapoditani pozadavki na zajisténi CIA triady aktiva.

Teoretické srovnani vsak nepostacuje pri hodnoceni efektivity této metody, kterd byla déle
hodnocena na laboratornim prostredi sestavajictho ze ¢tyt systémi. Kazdy systém mél jiné

pozadavky na zajisténi CIA tridady, které vychézely z ticelu systému a dat na ném ulozenych
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nebo zpracovavanych. Déle byly na kazdém systému implementovéna jind protiopatteni, kteréa
mohou snizit vyslednou prioritu zranitelnosti. Systémy v laboratornim prostiedi vychéazeji

z redlného prostiedi firmy, pouze byly uzptusobeny rozsahu price a moznostem testovani.

V kapitole 6 je popsano celé laboratorni prostiedi, jednotlivé systémy, na kterych byly
uméle vytvoreny zranitelnosti, a jejich 1cel a pripadna protiopatieni. Vysledky testovani
popsané v této kapitole ukazuji, ze navrzena metoda daleko 1épe prioritizuje zranitelnosti diky
tfem parametrim — Threat Intelligence, Exploitace a Dostupnost informaci. Zranitelnosti se
stejnym nebo podobnym hodnocenim dle CVSSv3 maji znac¢né odlisné hodnoceni dle navrzené
metody pravé diky témto tfem parametrim, které se v ¢ase méni. Priorita testovanych
zranitelnosti byla zanesena do grafii a srovnina s hodnocenim dle CVSSv3, z graft vyplyva
znacné efektivita pii zapocitani priority aktiva, respektive pozadavki na zajisténi CIA triady,

a také pri zapocitani vlivu implementovanych protiopatieni.

Navrzena metoda splnila o¢ekdvané predpoklady, kdy vyznamny vliv na vyslednou prioritu
maji parametry proménné v case a vlastnosti zranitelného aktiva, respektive dat na ném
ulozenych nebo zpracovavanych. Stejné tak bylo potvrzeno, ze je vhodné vzit v potaz
i implementovana protiopatieni, kterd mohou vyslednou prioritu zranitelnosti snizit. Tim se
dostane pozornosti systémtim, které nemaji takovéa protiopatfeni nebo nemaji dokonce zadné

protiopatreni, a zranitelnosti na takovych systémech mohou predstavovat daleko vétsi riziko.

Aby bylo mozné presné stanovit efektivitu navrzené metody, bylo by vhodné jeji testovani
na daleko vétSim poctu systémi a vétsi a rozmanitéjsi siti. I pfesto bylo testovani piinosné,

nebot potvrdilo predpoklady definované v teoretickém srovnani navrzené metody s CVSSv3.

69



Seznam pouzitych zdroju

[1]

[4]

[5]

[10]

[11]

[12]

3 Things You Need To Know About Prioritizing Vulnerabilities. Tenable [online].
Columbia, 2019, 04. 12. 2019 [cit. 2019-12-08]. Dostupné z:
https://lookbook.tenable.com/predictive-prioritization /ebook-3-things-to-know-
about-prioritizing-vulnerabilities

Vulnerability Intelligence Report. Tenable [online]. Columbia, 2018, 11/18 [cit.
2019-12-08]. Dostupné z:

https://static.tenable.com/translations/en/Vulnerability Intelligence Report-
ENG.pdf

Predictive Prioritization: Data Science Lets You Focus On The 3% Of
Vulnerabilities Likely To Be Exploited. Tenable [online]. Columbia, 2019, 04. 12.
2019 [cit. 2019-12-08]. Dostupné z: https://lookbook.tenable.com/predictive-
prioritization/technical-whitepaper-predictive-prioritization

WALKER, Martin. Qualys Severity Score vs CVSS Scoring. Qualys.

Community [online]. 2019, 11. 8. 2016 [cit. 2019-12-08]. Dostupné z:
https://discussions.qualys.com/docs/DOC-5767-qualys-severity-score-vs-cvss-scoring
HABER, Morey J. Why Exploitability Matters. BeyondTrust Corporation [online].
2019, July 19, 2011 [cit. 2019-12-08]. Dostupné z:
https://www.beyondtrust.com/blog/entry/why-exploitability-matters

ISO/IEC 27005:2018. Information technology — Security techniques — Information
security risk management. Tteti vydani. 2018.

REC 4949. Internet Security Glossary. Version 2. 2007.

Vulnerabilities. MDN web docs [online]. 2019 [cit. 2019-12-08]. Dostupné z:
https://developer.mozilla.org/en-

US/docs/Web/Security /Information Security Basics/Vulnerabilities

PECL, David a Martin DICKY. Rizen{ zranitelnost{ neni jen o vybéru spravného
nastroje. IT Systems [online]. 2019(07-08) [cit. 2019-12-08]. Dostupné z:
https://aec.cz/cz/ztisku/david-pecl+martin-dicky-rizeni-zranitelnosti-neni-jen-o-
vyberu-spravneho-nastroje-it-systems-2019.pdf

CVSS Adopters. First Improving Security Together [online]. 2019, March 12 [cit.
2019-12-08]. Dostupné z: https://www.first.org/cvss/v2/adopters

Common Vulnerability Scoring System version 3.1: Specification Document: CVSS
Version 3.1 Release. First Improving Security Together [online]. 2019 [cit. 2019-12-
08]. Dostupné z: https://www.first.org/cvss/specification-document

Common Vulnerability Scoring System version 3.0. First Improving Security
Together [online]. 2019 [cit. 2019-12-08]. Dostupné z: https://www.first.org/cvss/v3-

0/

70


https://lookbook.tenable.com/predictive-prioritization/ebook-3-things-to-know-
https://static.tenable.com/translations/en/Vulnerability_Intelligence_Report-
https://lookbook.tenable.com/predictive-
https://discussions.qualys.com/docs/DOC-5767-qualys-severity-score-vs-cvss-scoring
https://www.beyondtrust.com/blog/entry/why-exploitability-matters
http://developer.mozilla.org/
http://aec.cz
https://www.first.org/cvss/v2/adopters
https://www.first.org/cvss/specification-document
https://www.first.org/cvss/v3-

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

CVSS v2 Archive: New version of Common Vulnerability Scoring System

released. First Improving Security Together [online]. 2019 [cit. 2019-12-08].
Dostupné z: https://www.first.org/cvss/v2/

Don’t Substitute CVSS for Risk: Scoring System Inflates Importance of CVE-2017-
3735. McAfee [online]. United States / English, 2019, Nov 24, 2017 [cit. 2019-12-08].
Dostupné z: https://securingtomorrow.mcafee.com/mcafee-labs/dont-substitute-
cvss-for-risk-scoring-system-inflates-importance-of-cve-2017-3735/

CVSS — Is 3 The Magic Number? Risk Based Security [online]. 2019, JUNE 5, 2017
[cit. 2019-12-08]. Dostupné z: https://www.riskbasedsecurity.com/2017/06,/05/cvss-
is-3-the-magic-number/

SCARFONE, Karen a Peter MELL. An analysis of CVSS version 2 vulnerability
scoring. 2009 3rd International Symposium on Empirical Software Engineering and
Measurement. IEEE, 2009, 2009, 516-525. DOI: 10.1109/ESEM.2009.5314220. ISBN
978-1-4244-4842-5. Dostupné také z: http://ieeexplore.ieee.org/document/5314220/
OWASP Risk Rating Methodology. OWASP [online]. 27 June 2019 [cit. 2019-12-08].
Dostupné z:
https://www.owasp.org/index.php/OWASP_Risk Rating Methodology
RAMADLAN, M. Febri. Introduction and implementation OWASP Risk Rating
Management [online]. [cit. 2019-12-08]. Dostupné z:
https://www.owasp.org/images/9/9c/Riskratingmanagement-170615172835.pdf
ASTAFYEU, Aliaksandr. Information Security Risk Assessment Methodologies in
Vulnerability Assessment of Information Systems. 2015. Master thesis. Technical
University of Denmark.

IMPE, Koen Van. Simplifying Risk Management. Security Intelligence

Logo [online]. 2019, March 28, 2017 [cit. 2019-12-08]. Dostupné z:
https://securityintelligence.com/simplifying-risk-management/

Definition: Threat Intelligence. Gartner [online]. 2019, 16 May 2013 [cit. 2019-12-
08]. Dostupné z: https://www.gartner.com/en/documents/2487216

PECL, David. ,Next-Gen“ antiviry: Pokrocilejsi zabezpeceni nebo jen buzzword?
DSM [online]. 2018(3) [cit. 2019-12-08]. Dostupné z: https://aec.cz/cz/ztisku/david-
pecl-next-gen-antiviry-pokrocilejsi-zabezpeceni-nebo-jen-buzzword-1-dil-dsm-
2018.pdf

ALMER, Lubomir. Management kybernetické bezpec¢nosti organizace: diserta¢ni
prace. Brno: Univerzita obrany, 2019.

FRUHWIRTH, Christian a Tomi MANNISTO. Improving CVSS-based
vulnerability prioritization and response with context information. 2009 3rd
International Symposium on Empirical Software Engineering and Measurement.
IEEE, 2009, 2009, 535-544. DOI: 10.1109/ESEM.2009.5314230. ISBN 978-1-4244-
4842-5. Dostupné také z: http://ieeexplore.ieee.org/document /5314230/
CVE-2019-0708 | Remote Desktop Services Remote Code Execution Vulnerability:
Security Vulnerability. Microsoft [online]. English (United States), 2019 [cit. 2019-

71


https://www.first.org/cvss/v2/
https://securingtomorrow.mcafee.com/mcafee-labs/dont-substitute-
https://www.riskbasedsecurity.com/2017/06/05/cvss-
http://ieeexplore.ieee.org/document/5314220/
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.Org/images/9/9c/Riskratingmanagement-170615172835.pdf
http://securityintelligence.com/simplifying-risk-management
https://www.gartner.com/en/documents/2487216
https://aec.cz/cz/ztisku/david-
http://ieeexplore.ieee.org/document/5314230/

12-08]. Dostupné z: https://portal.msrc.microsoft.com/en-US /security-

guidance/advisory/CVE-2019-0708
[26] CVE-2019-0708 Detail. National Vulnerability Database [online]. [cit. 2019-12-08].
Dostupné z: https://nvd.nist.gov/vuln/detail/ CVE-2019-0708

72


https://portal.msrc.microsoft.com/en-US/security-
https://nvd.nist.gov/vuln/detail/CVE-2019-0708

Seznam zkratek

CIA dtvérnost, integrita a dostupnost

CVE Common Vulnerabilities and Exposures

CVSS Common Vulnerability Scoring System

CVSSv3 Common Vulnerability Scoring System verze 3

DMZ demilitarizovana zéna

DoS Denial of Service attack

GSM Global System for Mobile Communications

1SO International Organization for Standardization

HR Human Resources

LAN Local Area Network, lokalni pocitacova sit

NVD National Vulnerability Database

OS operacni systém

RDP Remote Desktop Protocol

RFC Request For Comments

USB univerzalni sériova sbérnice

WAN Wide Area Network, pocitacova sit, kterd pokryva rozsahlé tizemi
Wi-Fi standard popisujici bezdratovou komunikaci v pocitacovych sitich

73



Seznam priloh

Priloha A.

Priloha B.

Priloha C.

Priloha D.

Priloha E.

Dotaznik pro stanoveni pozadavki na CIA triddu aktiva a pro hodnoceni pro-
tiopatieni

Vyplnény dotaznik se stanovenim pozadavku na CIA triddu — zranitelnost
CVE-2019-0708

Hodnoceni testovanych zranitelnosti pomoci CVSS a pomoci navrzené metody
— teoretické srovnani

Vyplnéné dotazniky se stanovenim pozadavku na CIA triddu pro testované
zranitelnosti — teoretické srovnani

Vysledky praktického srovnani

74



