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Abstrakt 
P r á c e se zabývá p roblemat ikou h o d n o c e n í b e z p e č n o s t n í c h z r an i t e lnos t í . C í l em p r á c e je v y t v o ř i t 

novou metodu h o d n o c e n í z r an i t e lnos t í , k t e r á bude lépe pr ior i t izovat k r i t i cké zranitelnosti 

a reflektovat parametry, k t e r é v a k t u á l n ě v y u ž í v a n ý c h m e t o d á c h nejsou použ i ty . 

Ne jd ř íve popisuje s o u č a s n é metody, k t e r é se pro h o d n o c e n í z r a n i t e l n o s t í používaj í , 

a parametry, k t e r é jsou v j e d n o t l i v ý c h m e t o d á c h p o u ž i t y . P r v n í popsanou metodou je 

C o m m o n Vu lne rab i l i t y Scoring System, u k t e r é jsou p o p s a n é i v š e c h n y t ř i t ypy skóre , k t e r é 

tato metoda použ ívá . D r u h o u analyzovanou metodou je O W A S P R i s k R a t i n g Methodology. 

D r u h á čás t je v ě n o v á n a n á v r h u v l a s t n í metody, k t e r á m á za cíl hodnoti t zranitelnosti tak, aby 

bylo snadně j š í u rč i t ty s vysokou pr ior i tou. M e t o d a vycház í ze t ř e c h skupin p a r a m e t r ů . P r v n í 

skupina popisuje t e c h n i c k é h o d n o c e n í zranitelnosti , d r u h á vycház í z p o ž a d a v k ů na za j i š tění 

d ů v ě r n o s t i , integri ty a dostupnosti ak t iva a t ř e t í skupina p a r a m e t r ů h o d n o t í i m p l e m e n t o v a n á 

p r o t i o p a t ř e n í . V š e c h n y tyto t ř i skupiny p a r a m e t r ů jsou pro pr ior i t izaci dů lež i t é . Paramet ry 

popisuj íc í zranitelnost jsou rozdě leny na s t á l é a a k t u á l n í , kdy mezi a k t u á l n í p a t ř í p ř e d e v š í m 

informace ze s lužeb Threat Intelligence a n á r o č n o s t exploitace. 

Parametry dopadu na d ů v ě r n o s t , in tegr i tu a dostupnost jsou p r o v á z á n y s p o ž a d a v k y na zajiš­

t ěn í t ě c h t o p a r a m e t r ů , neboli s pr ior i tou akt iva , a dá l e s h o d n o c e n í m p r o t i o p a t ř e n í , k t e r á na­

opak zvyšuj í ochranu d ů v ě r n o s t i , integri ty a dostupnosti . P r i o r i t a ak t iva a kva l i t a protiopat­

ření se h o d n o t í na z á k l a d ě d o t a z n í k ů , k t e r é jsou p ř e d l o ž e n y v l a s t n í k ů m z k o u m a n ý c h akt iv 

v r á m c i h o d n o c e n í z ran i t e lnos t í . 

V t ř e t í čás t i p r á c e je n a v r ž e n á metoda s r o v n á n a s v současnos t i ve lmi p o u ž í v a n o u metodou 

C o m m o n Vu lne rab i l i t y Scoring System. N a něko l ika p ř í k l a d e c h jsou u k á z á n y si lné s t r á n k y 

n a v r ž e n é metody, kdy je v idě t efektivita priori t izace p ř i z o h l e d n ě n í p o ž a d a v k ů na za j i š tění 

d ů v ě r n o s t i , integri ty a dostupnosti a z v ý š e n á ochrana t ě c h t o p a r a m e t r ů d íky implementova­

n ý m p r o t i o p a t ř e n í m . 

M e t o d a b y l a prakt icky t e s t o v á n a v l a b o r a t o r n í m p r o s t ř e d í , kde by ly na něko l ika r ů z n ý c h ak­

t ivech n a s i m u l o v á n y zranitelnosti . T y t o zranitelnosti by ly ohodnoceny n a v r ž e n o u metodou, 

by l a z o h l e d n ě n a pr ior i ta ak t iva a kva l i t a p r o t i o p a t ř e n í a vše bylo zahrnuto do výs ledné pr ior i ty 

z r an i t e lnos t í . V r á m c i tohoto t e s t o v á n í bylo potvrzeno, že n a v r ž e n á metoda efektivněji pr ior i -

tizuje zranitelnosti , k t e r é jsou j e d n o d u š e exp lo i t ova t e lné , v pos ledn í d o b ě č a s t o z n e u ž í v a n é 

a jsou p ř í t o m n y na akt ivech s m i n i m á l n í ochranou a vyšší pr ior i tou. 
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Abstract 
The thesis deals w i t h the assessment of security vulnerabil i t ies. T h e a i m of this work is to 

create a new method of vulnerabi l i ty assessment, wh ich w i l l better pr ior i t ize cr i t ica l 

vulnerabili t ies and reflect parameters that are not used i n currently used methods. 

F i r s t ly , it describes the common methods used to assess vulnerabil i t ies and the parameters 

used i n each method. The first described method is the C o m m o n Vu lne rab i l i t y Scoring System 

for wh ich are described a l l three types of scores. The second analysed method is O W A S P R i s k 

R a t i n g Methodology. 

The second part is devoted to the design of the own method, wh ich aims to assess 

vulnerabili t ies that it is easier to identify those w i t h high pr ior i ty . The method is based on 

three groups of parameters. The first group describes the technical assessment of the 

vulnerabi l i ty , the second is based on the requirements to ensure the confidentiali ty, integri ty 

and avai labi l i ty of the asset and the t h i rd group of parameters evaluates the implemented 

security measures. A l l three groups of parameters are important for pr ior i t iza t ion. Parameters 

describing the vulnerabi l i ty are d iv ided into permanent and up-to-date, where the most 

important up-to-date parameter are Threat Intelligence and easy of exploi ta t ion. 

The parameters of the impact on confidentiali ty, integri ty and avai labi l i ty are l inked to the 

pr ior i ty of the asset, and to the evaluat ion of security measures, wh ich increase the protection 

of confidentiali ty, integri ty and avai labi l i ty . The pr ior i ty of the asset and the qual i ty of the 

countermeasures are assessed based on questionnaires, wh ich are submit ted to the owners of 

the examined assets as part of the vulnerabi l i ty assessment. 

In the th i rd part of the thesis, the method is compared w i t h the currently widely used the 

C o m m o n Vulne rab i l i t y Scoring System. The strengths of the proposed method are shown i n 

several examples. The effectiveness of pr ior i t iza t ion is based p r imar i ly on the pr ior i ty of the 

asset and the security measures i n place. 

The method was pract ical ly tested i n a laboratory environment, where vulnerabil i t ies were 

made on several different assets. These vulnerabil i t ies were assessed using the proposed 

method, the pr ior i ty of the asset and the qual i ty of the measures were considered, and 

everything was included i n the pr ior i ty of vulnerabi l i ty . Th i s testing confirmed that the 

method more effectively priorit izes vulnerabil i t ies that are easily exploitable, recently exploited 

by an attacker, and found on assets w i t h m i n i m a l protect ion and higher pr ior i ty . 

Keywords 
Asset, security, C V S S , avai labi l i ty , confidentiali ty, vulnerabi l i ty assessment, integrity, 

O W A S P , pr ior i ty , security measure, vulnerabi l i ty 
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Uvod 
Bezpečnos t s í tě a k o n c o v ý c h zařízení je t é m a , k t e r ý m se v d n e š n í d o b ě zabývá v ě t š i n a jednot­

l ivců i spo lečnos t í . P r o za j i š tění bezpečnos t i s y s t é m u se použ íva j í r ů z n é n á s t r o j e jako firewally, 

a n t i v i r o v é programy, s y s t é m y pro prevenci odc izen í dat a da lš í . N e s m í se v š a k z a p o m í n a t ani 

na bezpečnos t s a m o t n é h o o p e r a č n í h o s y s t é m u a ap l ikac í , k t e r é na n ě m běží . K a ž d ý software 

m á své nedostatky a ty b e z p e č n o s t n í jsou zvlášť dů lež i t é . Zranitelnost i o p e r a č n í c h s y s t é m ů 

a ap l ikac í jsou něco , s č ím se p o t ý k á m e dnes a d e n n ě . 

R o č n ě je objeveno o b r o v s k é m n o ž s t v í z r an i t e lnos t í , v roce 2018 j i c h bylo n o v ě objeveno p řes 

16 t is íc [1]. Z tohoto ve lkého čísla je p o d s t a t n á čás t z r a n i t e l n o s t í hodnocena jako k r i t i cká nebo 

a l e spoň vysoká , t é m ě ř 59 % m á dle C o m m o n Vu lne rab i l i t y Scoring System ( C V S S ) h o d n o c e n í 

více než 7 a 15 % m á h o d n o c e n í více než 9 b o d ů [2]. 

Vzh ledem k tomu, že více než desetina všech n o v ě ob j evených z r a n i t e l n o s t í je hodnocena 

jako kr i t i cká , je na m í s t ě se zamyslet, zda v současnos t i ve lmi rozsáh le u ž í v a n á metodika hod­

nocen í z r a n i t e l n o s t í C o m m o n Vulne rab i l i t y Scoring System je s t á l e v h o d n á a zda jej í funkce 

priorit izace d o s t a č u j e r a p i d n ě p ř i b ý v a j í c í m u p o č t u n o v ý c h z ran i t e lnos t í . 

J iž něko l ik rá t bylo z m i ň o v á n o , že metodika C V S S je z a s t a r a l á a jej í algori tmus h o d n o c e n í 

z ávažnos t i z r a n i t e l n o s t í nereflektuje n ě k t e r é dů lež i t é parametry [3]. V z n i k l a proto novějš í verze 

tohoto standardu - C V S S verze 3, k t e r á p o č í t á p ř i h o d n o c e n í zranitelnosti s da l š ími parametry 

oprot i s v é m u p ř e d c h ů d c i . 

I p ř e s u v e d e n í t ř e t í verze C V S S používa j í h l a v n í vý robc i n á s t r o j ů pro s k e n o v á n í r ů z n é dalš í 

metodiky pro h o d n o c e n í a pr ior i t izaci z r an i t e lnos t í . N a m á t k o v ě se m ů ž e m e p o d í v a t na 

společnos t Tenable, k t e r á v roce 2018 p ř e d s t a v i l a funkci Predic t ive Pr io r i t i za t ion , Qualys 

h o d n o t í zranitelnosti nejen na zák l adě C V S S , ale t a k é p o m o c í své v l a s t n í metody Qualys 

Severity Score, BeyondTrus t p o u ž í v á mimo j iné v l a s t n í me t r iku pro h o d n o c e n í kva l i ty 

d o s t u p n é h o exploi tu. V š e c h n y ty to p ř í k l a d y ukazuj í na jednu věc - C V S S h o d n o c e n í v d n e š n í 

d o b ě n e d o s t a č u j e a nezoh ledňu je n ě k t e r é dů lež i t é parametry [1, 4, 5]. 

T a t o p r á c e si d á v á za cíl analyzovat n ě k t e r é ze s t áva j í c í ch metod, k t e r é se pro h o d n o c e n í 

z r an i t e lnos t í použ íva j í . D ů r a z bude kladen na v současnos t i nej použ ívaně j š í metodu C V S S 

verze 2 i verze 3 a obě s r o v n á m e . Z a m ě ř í m e se t a k é na dalš í metodiku, k t e r á je pro tento účel 

p o u ž í v á n a , a to O W A S P R i s k R a t i n g Methodology. 

H l a v n í m cí lem t é t o p r á c e však je porovnat j e d n o t l i v é metodiky a naj í t parametry, k t e r é 

jsou dů lež i t é pro h o d n o c e n í z á v a ž n o s t i z r an i t e lnos t í . N a z á k l a d ě t é t o ana lýzy bude v y t v o ř e n 

n á v r h n o v é metody, k t e r á bude lépe priori t izovat na l ezené zranitelnosti jak z hlediska 

t echn ické ú r o v n ě zranitelnosti , tak z hlediska dů lež i tos t i z r a n i t e l n é h o s y s t é m u a dat na n ě m 

u ložených . M i m o výše u v e d e n é bude metoda z o h l e d ň o v a t i p r o t i o p a t ř e n í , k t e r á mohou zajistit 

vyšší ochranu d ů v ě r n o s t i , integri ty a dostupnosti dat a s y s t é m u . 
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N a závěr p r á c e je provedeno t eo re t i cké s r o v n á n í C V S S v 3 a n a v r ž e n é metody, k t e r é by mě lo 

u k á z a t s i lné s t r á n k y n a v r ž e n é metody a vyšš í efektivi tu priori t izace p ř i j e j ím využ i t í . N a 

t eo re t i cké s r o v n á n í navazuje t e s t o v á n í v l a b o r a t o r n í m p r o s t ř e d í , kdy cí lem je odzkouše t 

metodu na p r o s t ř e d í s n a s i m u l o v a n ý m i zranitelnostmi. 

P r v n í kapi to la t é t o p r á c e se z a m ě ř u j e na definici pojmu zranitelnost a popis je j ího ž ivo tn ího 

cyk lu od detekce, p ř e s a n a l ý z u a pr ior i t izaci až po její o d s t r a n ě n í . P o c h o p e n í tohoto c y k l u je 

dů lež i té , aby č t e n á ř lépe p o r o z u m ě l d ů v o d ů m , p roč je n u t n é pr ior i t izaci z r a n i t e l n o s t í řeši t 

a j a k ý m z p ů s o b e m je k h o d n o c e n í zranitelnosti p ř i s t u p o v á n o dnes. 

V d r u h é kapitole je uveden t eo re t i cký rozbor dvou velmi p o u ž í v a n ý c h metod - C V S S 

a O W A S P . Rozebereme, j a k é parametry jsou pro h o d n o c e n í z r an i t e lnos t í p o u ž í v á n y v obou 

m e t o d á c h , j a k é jsou m o ž n é hodnoty u j e d n o t l i v ý c h p a r a m e t r ů a j a k ý m z p ů s o b e m je stanoveno 

výs ledné skóre zranitelnost i . U metody C V S S je bl íže p o p s á n a a k t u á l n í verze C V S S 3.1. 

K a p i t o l a t ř e t í již d e t a i l n ě popisuje n a v r ž e n o u metodu pro h o d n o c e n í z r an i t e lnos t í . Jsou zde 

p o p s á n y parametry, k t e r é jsou v t é t o m e t o d ě použ i t é , a jejich m o ž n é hodnoty a číselné ohod­

nocení . D á l e je zde uvedeno, p r o č je dů lež i t é p ř i pr ior i t izac i z r a n i t e l n o s t í posuzovat i sy s t ém, 

na k t e r é m se zranitelnost n a c h á z í , a j a k ý m z p ů s o b e m s pr ior i tou ak t iva pracuje tato n o v á 

metoda. K r o m ě t e c h n i c k é h o posouzen í zranitelnosti a pr ior i ty ak t iva pracuje metoda i s i m ­

p l e m e n t o v a n ý m i p r o t i o p a t ř e n í m i , k t e r é mohou zajistit vyšší ochranu d ů v ě r n o s t i , integri ty 

a dostupnosti . P r á c e se z a b ý v á n a p ř í k l a d p r o t i o p a t ř e n í m i p o s k y t o v a n é š i f rováním, firewally, 

ř í zen ím p ř í s t u p ů a o p r á v n ě n í , vysokou d o s t u p n o s t í s y s t é m ů nebo z á l o h o v á n í m . 

Č t v r t á kap i to la je z a m ě ř e n a na m a t e m a t i c k é s t a n o v e n í výs l edné pr ior i ty zranitelnosti . Po ­

d í v á m e se na p o u ž i t é parametry z m a t e m a t i c k é h o hlediska, uvedeme v ý p o č t y p o u ž i t é p ř i sta­

noven í p r ior i ty a z a m ě ř í m e se t a k é na popis vz tahu mezi akt ivem, i m p l e m e n t o v a n ý m protio­

p a t ř e n í m a z r an i t e lnos t í . N a závěr je uveden p ř ík l ad h o d n o c e n í zranitelnosti podle t é t o n o v é 

metody. 

P á t á kap i to la obsahuje t eo re t i cké s r o v n á n í n a v r ž e n é metody a metody C V S S verze 3, kdy 

se z a b ý v á jak s a m o t n ý m h o d n o c e n í m zranitelnosti bez ohledu na p o ž a d a v k y ak t iva na za j i š tění 

d ů v ě r n o s t i , integri ty a dostupnosti , tak h o d n o c e n í m s t e jných z r a n i t e l n o s t í na r ů z n ý c h sys té­

mech s r ů z n ý m i p o ž a d a v k y na C I A t r i á d u . D á l e jsou zde s r o v n á n y zranitelnosti na s y s t é m e c h 

s r ů z n ý m i i m p l e m e n t o v a n ý m i p r o t i o p a t ř e n í m i 

Obsahem pos ledn í kapi to ly je t e s t o v á n í n a v r ž e n é metody v l a b o r a t o r n í m p r o s t ř e d í . V r á m c i 

t e s t o v á n í by ly p ř i p r a v e n y č ty ř i s y s t é m y , k t e r é jsou v t é t o kapitole p o p s á n y , a na n ich u m ě l e 

v y t v o ř e n y zranitelnosti , k t e r é jsou n a v r ž e n o u metodou ohodnoceny. Jsou zde shrnuty výs ledky 

jednak pr ior i ty z r an i t e lnos t í na d a n ý c h sy s t émech , a dá l e na k o n k r é t n í c h p ř í k l a d e c h z t e s t o v á n í 

p ř e d s t a v e n y si lné s t r á n k y n a v r ž e n é metody. 
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1 Zranitelnost a její životní cyklus 
N a ú v o d t é t o kapi to ly je v h o d n é si pro u p ř e s n ě n í definovat pojem zranitelnost. T e r m í n 

zranitelnost popisuje spousta pub l ikac í a s t a n d a r d ů , níže jsou uvedeny d v ě z á k l a d n í definice 

dle s tandardu ISO 27005 a dle R F C 4949. P r v n í standard ISO 27005 p a t ř í do rodiny 

m e z i n á r o d n í c h s t a n d a r d ů ISO 27000, k t e r é se z a m ě ř u j í na ř ízení i n fo rmačn í bezpečnos t i 

v o rgan izac ích . D r u h ý standard R F C 4949 je součás t í ř a d y d o k u m e n t ů popisu j íc ích fungován í 

p o č í t a č o v ý c h sí t í , p r o t o k o l ů a da l š ích , tento s n á z v e m Internet Securi ty Glossary je z a m ě ř e n 

na v ý k l a d t e r m í n ů z oblasti i n fo rmačn í bezpečnos t i . 

1.1 Definice zranitelnosti 

Zranitelnost dle s tandardu ISO 27005 je de f inována jako „A weakness of an asset or group of 

assets that can be exploited by one or more threats11 [6]. V p ř e k l a d u tak m ů ž e m e ř íc t , že se 

j e d n á o s labinu s y s t é m u , k t e r á m ů ž e b ý t z n e u ž i t a nositelem hrozby. 

Zranitelnost dle s tandardu R F C 4949 je de f inována jako „A flaw or weakness in a systém's 

design, implementation, or operation and management that could be exploited to violate the 

systém's security policy" [7]. T a t o definice popisuje zranitelnost jako s labinu v n á v r h u , imple­

mentaci, p r o v o z o v á n í nebo s p r á v ě s y s t é m u , p ř i je j ímž zneuž i t í m ů ž e doj í t k n a r u š e n í bezpeč­

nosti tohoto s y s t é m u . 

P r o p o t ř e b u t é t o p r á c e je tedy zranitelnost s labinou s y s t é m u , kterou m ů ž e ú t o č n í k zneuž í t 

a z í ska t tak m o ž n o s t p ř í s t u p u k d a t ů m , jejich z m ě n y nebo d o č a s n é h o či t r v a l é h o 

z n e d o s t u p n ě n í . 

1.2 Životní cyklus zranitelnosti 

Ž á d n ý s y s t é m n e n í s t o p r o c e n t n ě bezpečný , neboli k a ž d ý s y s t é m m á zranitelnosti [8]. T o ř íká 

dokumentace v ý v o j á ř ů z M o z i l l y . Budeme- l i se bavi t o ž i v o t n í m c y k l u zranitelnosti , ten zač íná 

ve chvíl i , kdy je zranitelnost s y s t é m u p o p r v é objevena. 

Ob jeven í zranitelnosti p r o v á z í spousta da l š ích akt ivi t , nejprve je n u t n é potvrdi t , zda se 

v ů b e c j e d n á o zranitelnost a pokud ano, jak z á v a ž n á je. K t o mu se použ íva j í r ů z n é metody pro 

h o d n o c e n í z á v a ž n o s t i z r an i t e lnos t í , n ě k t e r é z n ich jsou bl íže p o p s á n y v kapitole 2. 
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P o k u d se ale na tento cyklus p o d í v á m e z pohledu sp rávce s y s t é m u nebo v l a s t n í k a akt iva , 

funguje p o n ě k u d odl i šně . Ob jeven í zranitelnosti nen í to „ p r v n í " , kdy se sestavuje popis zrani­

telnosti a h o d n o c e n í její z ávažnos t i . Ob jeven í z pohledu s p r á v c e 1 , a d m i n i s t r á t o r a nebo bezpeč­

n o s t n í h o technika společnos t i nastane teprve tehdy, když zjistí , že je d a n á zranitelnost př í ­

tomna na n ě k t e r é m ze s y s t é m u , k t e r é m á pod svojí kontrolou. 

V tomto p ř í p a d ě už n e p r o b í h á proces s t a n o v e n í z ávažnos t i zranitelnosti , z á v a ž n o s t už je 

d á n a n ě k t e r o u z d o s t u p n ý c h metodik. Naopak n a s t á v á proces priorit izace, p r o t o ž e t a k o v ý c h 

z r an i t e lnos t í b ý v á v sí t i daleko více než jedna, jak bylo p o p s á n o v ú v o d u . A p r á v ě priori t izace 

je jedna z věcí , kterou se tato p r á c e z a b ý v á . 

V r á m c i a n a l ý z y z r a n i t e l n o s t í ob j evených v sí t i je n u t n é vybra t ty, k t e r é p ř e d s t a v u j í nej-

větš í r iz iko, a sestavit p l á n o d s t r a ň o v á n í z r a n i t e l n o s t í v p o ř a d í od t ě c h nej r iz ikovějš ích po ty 

n e j m é n ě r iz ikové. Je n u t n é vzí t t a k é v potaz, na j a k é m s y s t é m u se zranitelnost nacház í , zda 

se j e d n á o p r o d u k č n í s y s t é m d o s t u p n ý z internetu nebo o t e s t o v a c í server za něko l ika firewally 

v čás t i s í tě , k t e r á n e m á do internetu v ů b e c p ř í s t u p . T a k é je v h o d n é zváži t da l š í parametry, 

jako n a p ř í k l a d dostupnost in formací nebo a k t u á l n í z n e u ž í v á n í zranitelnosti ve svě tě [9]. 

N a konci tohoto c y k l u d o c h á z í k o d s t r a n ě n í zranitelnosti d v ě m a z p ů s o b y . P r v n í m , a t í m 

nej lepš ím, je její „ o p r a v d o v é " o d s t r a n ě n í . M ů ž e se jednat o instalaci z á p l a t y , ú p r a v u 

konfigurace nebo aktual izaci z r a n i t e l n é h o programu. P o k u d o d s t r a n ě n í zranitelnosti nen í 

m o ž n é ( typicky se m ů ž e jednat o n e m o ž n o s t aktualizovat o p e r a č n í sy s t ém, p r o t o ž e na n ě m 

běží software, k t e r ý n e n í na novějš í verzi O S p o d p o r o v á n ) , je t ř e b a p ř i s t o u p i t k akceptaci 

zranitelnosti [9]. Akceptace zranitelnosti je d r u h ý m m o ž n ý m z p ů s o b e m „ o d s t r a n ě n í " 

zranitelnosti . 

1 V angličtině se používají dvě různá slovesa pro odlišení, zda byla dosud neznámá zranitelnost poprvé 
odhalena výzkumníkem (používá se slovo „discover" nebo „find"), nebo zda byla detekována již známá 
zranitelnost administrátorem na některém zařízení v síti (tento význam se častěji spojuje se slovesem 
„detect"). 
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2 Současné metody hodnocení 
zranitelností 

V ě t š i n a d a t a b á z í z r an i t e lnos t í dnes pracuje s h o d n o c e n í m z r a n i t e l n o s t í C V S S [10]. Ex i s tu j í 

v šak da lš í metody, k t e r é s louží ke s t e j n é m u úče lu . M ů ž e se jednat i o p ropr i e t ami metody, 

k t e r é nejčas tě j i použ íva j í vý robc i n á s t r o j ů pro s k e n o v á n í z r an i t e lnos t í ( rozuměj detekci), 

u t ě c h t o metod v š a k č a s t o n e n í zveře jněn d e t a i l n í pr incip fungování . 

V nás leduj íc ích k a p i t o l á c h se p o d í v á m e na d v ě asi ne jznámějš í - z m i ň o v a n o u metodu C V S S 

a O W A S P . 

2.1 Common Vulnerability Scoring System 

Jednou z doposud nej použ ívaně j š í ch metodik pro h o d n o c e n í z r a n i t e l n o s t í je s y s t é m z v a n ý 

C o m m o n Vu lne rab i l i t y Scoring System, zk ráceně C V S S , k t e r ý je u r č e n ý pro s t a n o v e n í závaž ­

nosti z r an i t e lnos t í [11]. Je v y u ž í v á n jednak výrobc i softwaru pro s t a n o v e n í z á v a ž n o s t i n o v ě 

ob jevené zranitelnosti (mimo j i n é ve lká čás t z n ich p o u ž í v á j e š t ě v l a s t n í hodnocen í ) a t a k é ho 

využívaj í vý robc i n á s t r o j ů pro s k e n o v á n í a ř ízení z r a n i t e l n o s t í . T i d íky n ě m u mohou efekt ivně 

stanovit z á v a ž n o s t n a l e z e n ý c h z ran i t e lnos t í . 

J ak bude p o p s á n o dá le , C V S S n e n í jedinou metodikou pro h o d n o c e n í z á v a ž n o s t i zranitel­

nos t í . Exis tuje spousta da lš ích , ať už k o m e r č n í c h nebo n e k o m e r č n í c h . V e l k o u v ý h o d o u C V S S 

je fakt, že se j e d n á o vo lně d o s t u p n ý framework, k t e r ý n e n í l icenčně nijak omezen. P ro to je 

ho jně v y u ž í v á n p r á v ě v r ů z n ý c h nás t ro j í ch pro s k e n o v á n í z r a n i t e l n o s t í 2 . 

M e t o d i k a C V S S h o d n o t í zranitelnosti na s tupnici od 0 (ne jméně z á v a ž n á ) do 10 b o d ů (nej-

závažně jš í ) . K r o m ě s a m o t n é h o č íse lného h o d n o c e n í by se u k a ž d é zranitelnosti mě l objevit t a k é 

tzv. C V S S vektor, k t e r ý od ráž í hodnoty j e d n o t l i v ý c h metr ik p o u ž i t ý c h pro výpoče t k o n e č n é h o 

h o d n o c e n í . Tento vektor d o k á ž e daleko více zp řesn i t , p r o č je d a n á zranitelnost hodnocena 

d a n ý m č í se lným s k ó r e m ( n a p ř í k l a d ú t o č n í k n e p o t ř e b u j e interakci už iva te le ) a p ř e d s t a v u j e p ře ­

hled o m o ž n o s t e c h zneuž i t í zranitelnosti a dopadu na s y s t é m p ř i s a m o t n é m incidentu. 

2.1.1 Princip CVSS 

M e t o d i k a C V S S je za ložena na t ř e c h oblastech h o d n o c e n í z á v a ž n o s t i z r an i t e lnos t í - z á k l a d n í 

skóre (tzv. Base Score), d o č a s n é skóre (tzv. Tempora l Score) a skóre p r o s t ř e d í (tzv. 

Env i ronmenta l Score). K a ž d á z t ě c h t o ob la s t í je dá le hodnocena na z á k l a d ě více metrik, k t e r é 

se liší v závis los t i na p o u ž i t é verzi C V S S [11]. 

2 Seznam společností, které využívají CVSS metodiku ve svých produktech, je uveden na webu společ­
nosti First: https://www.first.org/cvss/v2/adopters. Aktuálně se jedná o více než třicet společností. 
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Z á k l a d n í skóre vy jad řu je z á v a ž n o s t zranitelnosti s a m o t n é a n e p o č í t á s ž á d n ý m i vnějš ími 

v l i vy a okolnostmi, k t e r é b ě ž n ě ovl ivňuj í z ávažnos t d a n é zranitelnosti . S a m o t n é metr iky se liší 

dle verze C V S S , obecně se ale d á ř íc t , že závis í na dopadu na integri tu, dostupnost a d ů v ě r n o s t 

z r a n i t e l n é h o s y s t é m u , na n á r o č n o s t i zneuž i t í t a k o v é zranitelnosti ( p o t ř e b a interakce už iva te l e 

nebo vyšš ího o p r á v n ě n í ) a na vektoru ú t o k u . Z á k l a d n í skóre je v p r ů b ě h u ča su n e m ě n n é a je 

s te jné pro v š e c h n y v ý s k y t y d a n é zranitelnosti nezávis le na p r o s t ř e d í a čase. 

D o č a s n é skóre na rozdí l od z á k l a d n í h o se v čase m ě n í a od ráž í z á v a ž n o s t zranitelnosti v d a n é 

d o b ě na z á k l a d ě kva l i ty a dostupnosti exploi tu , m o ž n o s t i o d s t r a n ě n í zranitelnosti a m n o ž s t v í 

informací , k t e r é lze o zranitelnosti v d a n é d o b ě zj ist i t . T a t o čás t skóre se j iž nevztahuje na 

zranitelnost samotnou, ale p o č í t á s vně jš ími v l ivy , k t e r é mohou skóre zranitelnosti sníži t (na­

p ř ík l ad v p ř í p a d ě , že nen í d o s t u p n ý exploit) , nebo naopak zvýši t ( n a p ř í k l a d pokud je d o s t u p n ý 

kva l i t n í exploit nebo neexistuje z á p l a t a na danou zranitelnost) . D o č a s n é skóre je s t e jné pro 

všechny v ý s k y t y d a n é zranitelnosti , ať už se j e d n á o zranitelnost p r o d u k č n í h o s y s t é m u v m a l é 

firmě nebo o t e s t o v a c í s y s t é m ve ve lkém k o r p o r á t u . 

Skóre p r o s t ř e d í je s t e jně jako d o č a s n é skóre ve lmi dů lež i t é pro k o n e č n o u pr ior i t izaci d a n é 

zranitelnosti . O d r á ž í t o t i ž v l i v p r o s t ř e d í , ve k t e r é m se d a n á zranitelnost n a c h á z í - typ zrani­

t e l n é h o s y s t é m u , jeho u m í s t ě n í v s í t i , b e z p e č n o s t n í o p a t ř e n í , k t e r á ovl ivňuj í tento s y s t é m atd. 

To to skóre se z p r inc ipu liší pro j e d n o t l i v é v ý s k y t y d a n é zranitelnosti „v čase i v prostoru", 

neboť k a ž d ý s y s t é m m ů ž e m í t j i nou dů lež i tos t , jsou na n ě m u ložena r ů z n ě d ů l e ž i t á data, pou­

žívají se r ů z n é b e z p e č n o s t n í o p a t ř e n í . Z tohoto d ů v o d u je n u t n é , aby skóre p r o s t ř e d í s tanovi l 

vždy n ě k d o se zna los t í d a n é zranitelnosti , s y s t é m u a dat na n ě m u ložených , p r o s t ř e d í a všech 

b e z p e č n o s t n í c h o p a t ř e n í , k t e r á jsou i m p l e m e n t o v á n a . To to skóre se tedy m ě n í v p r ů b ě h u času 

a je specifické pro j e d n o t l i v é v ý s k y t y z r an i t e lnos t í . 

2.1.2 Verze CVSS 

A k t u á l n ě p o u ž í v a n á metodika C V S S je ve verzi 3.1. N o v á verze C V S S vycház í v ž d y ze z p ě t n é 

vazby u ž i v a t e l ů i vý robců , k t e ř í tuto metodiku použ íva j í ve svých produktech. Nejčas tě jš í 

z m ě n y se týka j í v á h y j e d n o t l i v ý c h metr ik a jejich hodnot. S a m o t n ý pr incip t ř í ob las t í hodno­

cení z ů s t a l z a c h o v á n od vzn iku C V S S metodiky. 

V e verzi 3.0 doš lo oprot i verzi 2.0 k něko l ika z m ě n á m [12, 13]. T y nejdůlež i tě jš í týkaj íc í se 

z á k l a d n í h o skóre jsou uvedeny v p ř e h l e d u níže: 

• rozš í ření m o ž n ý c h hodnot v metrice Attack Vector (ze tří na čtyři): 

• o d s t r a n ě n í hodnoty Medium v metrice Attack Complexity ( z ů s t á v á tedy jen High 

a Low); 

• n a h r a z e n í met r iky Authentication met r ikou Privileges Required3: 

3 Původní metrika reflektovala počet nutných autentizací před t ím, než bude možné zranitelnost zneužít, 
ale nepočítala s úrovní autentizace (běžný uživatel nebo administrátor) . Nová metrika Privileges 
Required spíše než počet nutných autentizací počítá s úrovní nutného oprávnění. 
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• p ř i d á n í met r iky User Interaction, k t e r á h o d n o t í nutnost interakce ze strany už iva te le ; 

• p ř i d á n í met r iky Scope, k t e r á h o d n o t í m o ž n o s t ú t o k u na da lš í s y s t é m y , k t e r é j iž neob­

sahuj í danou zranitelnost; 

• z m ě n a v á h y j e d n o t l i v ý c h metr ik a č íse lného h o d n o c e n í j e d n o t l i v ý c h hodnot v metr i­

kách . 

2.1.3 CVSS verze 3.1 

Verze 3.1 [11] m á n o v ě vysvě t l ené n ě k t e r é metodiky a je lépe p o c h o p i t e l n é , j a k á hodnota 

d a n ý c h metr ik m á b ý t p ř i h o d n o c e n í zranitelnosti p o u ž i t a . S a m o t n é metr iky a hodnoty nebyly 

z m ě n ě n y . 

Níže v t a b u l k á c h 2.1, 2.2 a 2.3 jsou uvedeny j e d n o t l i v é parametry pro v š e c h n y t ř i t ypy 

skóre , popis p a r a m e t r ů a j e d n o t l i v ý c h hodnot. 
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Tabulka 2.1: Parametry základního skóre metodiky C V S S [11] 

N á z e v metriky Popis metr iky M o ž n é hodnoty Popis hodnot 

V e k t o r ú t o k u O d r á ž í typ hrozby Vnějš í s íťový Ú t o k z v e n k o v n í s í tě ( W A N , G S M ) V e k t o r ú t o k u O d r á ž í typ hrozby 

V n i t ř n í síťový Ú t o k z loká ln í s í tě ( L A N , Bluetooth , W i - F i ) 

V e k t o r ú t o k u O d r á ž í typ hrozby 

L o k á l n í L o k á l n í ú t o k ze zař ízení (pomoc í číst , zapisovat, s p o u š t ě t ) 

V e k t o r ú t o k u O d r á ž í typ hrozby 

Fyz i cký Ú t o č n í k p o t ř e b u j e fyzický p ř í s t u p k zař ízení 

K o m p l e x i t a 

ú t o k u 

J a k é p o d m í n k y m u s í b ý t sp lněny , 

aby b y l a hrozba r e l e v a n t n í 

( n a s t a v e n í zař ízení , z í skané 

informace apod.) 

N í z k á Ú s p ě š n o s t ú t o k u závis í pouze na ú točn íkov i a n e n í 

p o t ř e b a sp lněn í j i n ý c h p o d m í n e k , nebo jen m i n i m á l n í c h 

K o m p l e x i t a 

ú t o k u 

J a k é p o d m í n k y m u s í b ý t sp lněny , 

aby b y l a hrozba r e l e v a n t n í 

( n a s t a v e n í zař ízení , z í skané 

informace apod.) 

V y s o k á Ú s p ě š n o s t ú t o k u nezávis í pouze na ú točn íkov i , ale na 

sp lněn í p o d m í n e k , k t e r é nejsou ú t o č n í k e m ovl ivn i te lné 

V y ž a d o v a n á 

o p r á v n ě n í 

J a k é o p r á v n ě n í m u s í ú t o č n í k mí t , 

aby b y l a hrozba r e l e v a n t n í 

Ž á d n á Ú t o k je nezávis lý na o p r á v n ě n í ú t o č n í k a k zař ízení V y ž a d o v a n á 

o p r á v n ě n í 

J a k é o p r á v n ě n í m u s í ú t o č n í k mí t , 

aby b y l a hrozba r e l e v a n t n í N í z k á Ú t o k n e v y ž a d u j e ž á d n é vyšší o p r á v n ě n í k zař ízení 

V y ž a d o v a n á 

o p r á v n ě n í 

J a k é o p r á v n ě n í m u s í ú t o č n í k mí t , 

aby b y l a hrozba r e l e v a n t n í 

V y s o k á Ú t o k v y ž a d u j e vyšší o p r á v n ě n í k zař ízení 

Interakce 

u ž i v a t e l e 

Z d a je v y ž a d o v á n a interakce 

už iva te le ( n a p ř . s p u š t ě n í aplikace) 

Ž á d n á Ú t o k n e v y ž a d u j e interakci už iva te l e Interakce 

u ž i v a t e l e 

Z d a je v y ž a d o v á n a interakce 

už iva te le ( n a p ř . s p u š t ě n í aplikace) V y ž a d o v á n a Ú t o k v y ž a d u j e interakci už iva t e l e 

Rozsah O d r á ž í m o ž n o s t , jest l i se ú t o k m ů ž e 

rozšíř i t z jednoho zař ízení na d r u h é 

N e z m ě n ě n ý H r o z b a je r e á l n á pouze pro n a p a d e n é zař ízení Rozsah O d r á ž í m o ž n o s t , jest l i se ú t o k m ů ž e 

rozšíř i t z jednoho zař ízení na d r u h é Z m ě n ě n ý Ú t o č n í k m ů ž e využ í t r ů z n ý c h m e c h a n i z m ů k tomu, aby 

napadl dalš í zař ízení 

D o p a d na 

d ů v ě r n o s t 

H o d n o t í dopad na d ů v ě r n o s t 

u ložených nebo p ř e n á š e n ý c h dat 

Ž á d n ý Ž á d n ý dopad na d ů v ě r n o s t dat D o p a d na 

d ů v ě r n o s t 

H o d n o t í dopad na d ů v ě r n o s t 

u ložených nebo p ř e n á š e n ý c h dat N í z k ý Nízký dopad na d ů v ě r n o s t dat 

D o p a d na 

d ů v ě r n o s t 

H o d n o t í dopad na d ů v ě r n o s t 

u ložených nebo p ř e n á š e n ý c h dat 

V y s o k ý V y s o k ý dopad na d ů v ě r n o s t dat 

D o p a d na 

integritu 

H o d n o t í dopad na integri tu 

u ložených nebo p ř e n á š e n ý c h dat 

Ž á d n ý Ž á d n ý dopad na integr i tu dat D o p a d na 

integritu 

H o d n o t í dopad na integri tu 

u ložených nebo p ř e n á š e n ý c h dat Nízký Nízký dopad na integr i tu dat 

D o p a d na 

integritu 

H o d n o t í dopad na integri tu 

u ložených nebo p ř e n á š e n ý c h dat 

V y s o k ý V y s o k ý dopad na integr i tu dat 

D o p a d na 

dostupnost 

H o d n o t í dopad na dostupnost 

u ložených nebo p ř e n á š e n ý c h dat 

Ž á d n ý Ž á d n ý dopad na dostupnost dat D o p a d na 

dostupnost 

H o d n o t í dopad na dostupnost 

u ložených nebo p ř e n á š e n ý c h dat Nízký Nízký dopad na dostupnost dat 

D o p a d na 

dostupnost 

H o d n o t í dopad na dostupnost 

u ložených nebo p ř e n á š e n ý c h dat 

V y s o k ý V y s o k ý dopad na dostupnost dat 
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Tabulka 2.2: Parametry dočasného skóre metodiky C V S S [11] 

N á z e v metriky Popis metr iky M o ž n é hodnoty Popis hodnot 

K v a l i t a exploitu H o d n o t í dostupnost 

a k v a l i t u p ř í p a d n é h o 

exploi tu 

N e n í de f inováno Nedostatek in formac í pro s t a n o v e n í hodnoty K v a l i t a exploitu H o d n o t í dostupnost 

a k v a l i t u p ř í p a d n é h o 

exploi tu 

Bez d ů k a z ů N e n í z n á m ž á d n ý exploit 

K v a l i t a exploitu H o d n o t í dostupnost 

a k v a l i t u p ř í p a d n é h o 

exploi tu Proof-of-Concept Explo i tace zranitelnosti b y l a d e m o n s t r o v á n a na k o n k r é t n í m 

s y s t é m u za p ř e s n ě d a n ý c h p o d m í n e k a je n e p r a v d ě p o d o b n é 

š i roké využ i t í t a k o v é h o exploi tu 

K v a l i t a exploitu H o d n o t í dostupnost 

a k v a l i t u p ř í p a d n é h o 

exploi tu 

F u n k č n í E x p l o i t funguje na vě t š ině z r a n i t e l n ý c h s y s t é m ů 

K v a l i t a exploitu H o d n o t í dostupnost 

a k v a l i t u p ř í p a d n é h o 

exploi tu 

V y s o k á kva l i t a E x p l o i t funguje na všech z r a n i t e l n ý c h s y s t é m e c h a m ů ž e b ý t 

proveden i p o m o c í a u t o m a t i z o v a n é h o s y s t é m u jako je n a p ř . 

malware 

Ú r o v e ň n á p r a v y H o d n o t í dostupnost n á p r a v y N e n í de f inováno Nedostatek in formac í pro s t a n o v e n í hodnoty Ú r o v e ň n á p r a v y 

ze strany v ý r o b c e a k v a l i t u Oficiální z á p l a t a V ý r o b c e z r a n i t e l n é h o s y s t é m u v y d a l oficiální z á p l a t u 

Ú r o v e ň n á p r a v y 

t é t o n á p r a v y D o č a s n á z á p l a t a V ý r o b c e z r a n i t e l n é h o s y s t é m u v y d a l d o č a s n o u z á p l a t u , k t e r á 

bude pozděj i nahrazena oficiální 

Ú r o v e ň n á p r a v y 

t é t o n á p r a v y 

W o r k a r o u n d Neoficiální n á p r a v a zranitelnosti , k t e r á typ icky n e p o c h á z í od 

v ý r o b c e z r a n i t e l n é h o s y s t é m u 4 

Ú r o v e ň n á p r a v y 

t é t o n á p r a v y 

N e d o s t u p n á z á p l a t a Ž á d n á n á p r a v a nen í d o s t u p n á 

Dostupnost 

i n f o r m a c í 

K o l i k a jak k v a l i t n í c h 

informací je o d a n é 

zranitelnosti d o s t u p n ý c h , 

zda jsou ty to informace 

veře jně d o s t u p n é 

N e n í de f inováno Nedostatek in formac í pro s t a n o v e n í hodnoty Dostupnost 

i n f o r m a c í 

K o l i k a jak k v a l i t n í c h 

informací je o d a n é 

zranitelnosti d o s t u p n ý c h , 

zda jsou ty to informace 

veře jně d o s t u p n é 

Nízké B y l y zve ře jněny informace o existenci zranitelnosti bez 

t e c h n i c k ý c h d e t a i l ů 

Dostupnost 

i n f o r m a c í 

K o l i k a jak k v a l i t n í c h 

informací je o d a n é 

zranitelnosti d o s t u p n ý c h , 

zda jsou ty to informace 

veře jně d o s t u p n é 
S t ř e d n í B y l y zve ře jněny t e c h n i c k é detai ly o d a n é zranitelnosti 

Dostupnost 

i n f o r m a c í 

K o l i k a jak k v a l i t n í c h 

informací je o d a n é 

zranitelnosti d o s t u p n ý c h , 

zda jsou ty to informace 

veře jně d o s t u p n é D e t a i l n í B y l y zve ře jněny t e c h n i c k é detai ly o d a n é zranitelnosti 

a zd ro jový kód je d o s t u p n ý , t u d í ž lze j e d n o d u š e dohledat 

informace o p r o v á z a n o s t i zranitelnosti s da l š ími č á s t m i s y s t é m u 

4 Tento typ nápravy je specifický pro daný systém, prostředí a konfiguraci. 
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Tabulka 2.3: Parametry skóre prostředí metodiky C V S S [11] 

N á z e v metriky Popis metr iky M o ž n é hodnoty Popis hodnot 

P o ž a d a v e k 

d ů v ě r n o s t i 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění d ů v ě r n o s t i dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 

N e n í de f inováno Nedostatek in formac í pro s t a n o v e n í hodnoty P o ž a d a v e k 

d ů v ě r n o s t i 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění d ů v ě r n o s t i dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 

Nízký N a r u š e n í d ů v ě r n o s t i bude m í t p r a v d ě p o d o b n ě n ízký 

dopad na z a m ě s t n a n c e , z á k a z n í k y nebo celou organizaci 

P o ž a d a v e k 

d ů v ě r n o s t i 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění d ů v ě r n o s t i dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost S t ř e d n í T a t o hodnota neov l ivňu je výs l edné skóre 

P o ž a d a v e k 

d ů v ě r n o s t i 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění d ů v ě r n o s t i dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 

V y s o k ý N a r u š e n í d ů v ě r n o s t i bude m í t p r a v d ě p o d o b n ě ve lmi 

vysoký dopad na z a m ě s t n a n c e , z á k a z n í k y nebo celou 

organizaci 

P o ž a d a v e k 

integrity 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění integri ty dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 

N e n í de f inováno Nedostatek in formac í pro s t a n o v e n í hodnoty P o ž a d a v e k 

integrity 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění integri ty dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 

Nízký N a r u š e n í integri ty bude m í t p r a v d ě p o d o b n ě n ízký dopad 

na z a m ě s t n a n c e , z á k a z n í k y nebo celou organizaci 

P o ž a d a v e k 

integrity 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění integri ty dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 
S t ř e d n í T a t o hodnota neov l ivňu je výs l edné skóre 

P o ž a d a v e k 

integrity 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění integri ty dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 

V y s o k ý N a r u š e n í integri ty bude m í t p r a v d ě p o d o b n ě ve lmi vysoký 

dopad na z a m ě s t n a n c e , z á k a z n í k y nebo celou organizaci 

P o ž a d a v e k 

dostupnosti 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění dostupnosti dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 

N e n í de f inováno Nedostatek in formac í pro s t a n o v e n í hodnoty P o ž a d a v e k 

dostupnosti 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění dostupnosti dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 

Nízký N a r u š e n í dostupnosti bude m í t p r a v d ě p o d o b n ě n ízký 

dopad na z a m ě s t n a n c e , z á k a z n í k y nebo celou organizaci 

P o ž a d a v e k 

dostupnosti 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění dostupnosti dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost S t ř e d n í T a t o hodnota neov l ivňu je výs l edné skóre 

P o ž a d a v e k 

dostupnosti 

Jak vysoké jsou p o ž a d a v k y na 

za j i š tění dostupnosti dat 

a s a m o t n é h o s y s t é m u , na k t e r é m 

je p ř í t o m n a d a n á zranitelnost 

V y s o k ý N a r u š e n í dostupnosti bude m í t p r a v d ě p o d o b n ě ve lmi 

vysoký dopad na z a m ě s t n a n c e , z á k a z n í k y nebo celou 

organizaci 
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Výpočet základního skóre 
Jak j iž bylo z m í n ě n o , z á k l a d n í skóre je t í m nej použ ívaně j š ím a t í m , k t e r é se d á stanovit ihned 

po ob jeven í zranitelnosti . K u rčen í jeho hodnoty je n u t n é ne jd ř íve stanovit p ř í s lu šné parametry 

u v e d e n é v tabulce 2.4. Teprve p o t é je m o ž n é stanovit skóre dle níže u v e d e n ý c h v ý p o č t ů [11]. 

Tabulka 2.4: Číselné hodnocení základního skóre 

Parametr z á k l a d n í h o s k ó r e M o ž n é hodnoty Č í s e l n é o h o d n o c e n í 

V e k t o r ú t o k u Vnějš í síťový 0,85 V e k t o r ú t o k u 

V n i t ř n í síťový 0,62 

V e k t o r ú t o k u 

L o k á l n í 0,55 

V e k t o r ú t o k u 

Fyz ický 0,2 

K o m p l e x i t a ú t o k u N í z k á 0,77 K o m p l e x i t a ú t o k u 

V y s o k á 0,44 

V y ž a d o v a n á o p r á v n ě n í Ž á d n á 0,85 V y ž a d o v a n á o p r á v n ě n í 

N í z k á 0,62 5 

V y ž a d o v a n á o p r á v n ě n í 

V y s o k á 0,27 6 

Interakce u ž i v a t e l e Ž á d n á 0,85 Interakce u ž i v a t e l e 

V y ž a d o v á n a 0,62 

D o p a d na 

d ů v ě r n o s t / integritu / dostupnost 

V y s o k ý 0,56 D o p a d na 

d ů v ě r n o s t / integritu / dostupnost Nízký 0,22 

D o p a d na 

d ů v ě r n o s t / integritu / dostupnost 

Ž á d n ý 0 

Z á k l a d n í skóre se p o č í t á p o m o c í něko l ika rovnic, k t e r é vy jadřu j í dopad a m o ž n o s t exploitace. 

Dopad = 1 — [(1 — DopadNaDuvernosť) • (1 — DopadNalntegritu) . . 
• (1 — DopadNaDostupnost)] ^ ' ' 

Dalš í rovnice vycház í z hodnoty parametru Rozsah. P o k u d je hodnota N e z m ě n ě n ý , použi je se 

nás leduj íc í rovnice. 

D o p a d R o z s a h N e z m e n e n y = 6,42 • Dopad (2.2) 

P o k u d je hodnota Z m ě n ě n ý , použi je se nás leduj íc í rovnice. 

D o p a d R o z s a h Z m e n e n y = 7,52 • (Dopad - 0,029) - 3,25 • (Dopad - 0 , 0 2 ) 1 5 (2.3) 

5 nebo 0,68 pokud má parametr Rozsah hodnotu Změněný 
6 nebo 0,5 pokud má parametr Rozsah hodnotu Změněný 
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V da lš í rovnic i se p o č í t á hodnota exploitovatelnosti . 

Exploitovatelnost 
= 8,22 x VektorUtoku • KomplexitaUtoku (2.4) 
• VyzadovanaOpravnení • InterakceUzivatele 

P o s l e d n í rovnice se opě t zvolí ze dvou dle hodnoty parametru Rozsah. 

ZClklCLClniSkOTeRozsahN ezmeneny 

= R o u n d u p 7 ( M i n i m u m [ ( D o p a c ř R o z s a / l W e z m e n e n y (2.5) 

+ Exploitovatelnost), 10]) 

Z dklddniSkOT e R0Zsafl2meneny 
= R o u n d u p ( M i n i m u m [ l , 0 8 (2.6) 

• {DopadRozsahZmeneny + Exploitovatelnost), 10]) 

Výpočet dočasného skóre 
P r o h o d n o c e n í d o č a s n é h o skóre je n u t n é stanovit a k t u á l n í hodnoty p a r a m e t r ů u v e d e n ý c h 

v tabulce 2.5. 

Tabulka 2.5: číselné hodnocení dočasného skóre 

Parametr d o č a s n é h o s k ó r e M o ž n é hodnoty Č í s e l n é o h o d n o c e n í 

K v a l i t a exploitu N e n í de f inováno 1 K v a l i t a exploitu 

Bez d ů k a z ů 0,91 

K v a l i t a exploitu 

Proof-of-Concept 0,94 

K v a l i t a exploitu 

F u n k č n í 0,97 

K v a l i t a exploitu 

V y s o k á kva l i t a 1 

Ú r o v e ň n á p r a v y N e n í de f inováno 1 Ú r o v e ň n á p r a v y 

Oficiální z á p l a t a 0,95 

Ú r o v e ň n á p r a v y 

D o č a s n á z á p l a t a 0,96 

Ú r o v e ň n á p r a v y 

W o r k a r o u n d 0,97 

Ú r o v e ň n á p r a v y 

N e d o s t u p n á 

z á p l a t a 

1 

D o s t u p n é informace N e n í de f inováno 1 D o s t u p n é informace 

Nízké 0,92 

D o s t u p n é informace 

S t ř e d n í 0,96 

D o s t u p n é informace 

D e t a i l n í 1 

7 Funkce Roundup vrací nejmenší číslo s přesností na jedno desetinné místo, které je stejně velké nebo 
vyšší než číslo na vstupu. Pro vstup například 4,325 vrátí číslo 4,4, pro vstup 4,00 vrátí číslo 4,0. 
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D o č a s n é skóre se v y p o č í t á z p a r a m e t r ů h o d n o c e n ý c h v tomto skóre a ze z á k l a d n í h o skóre [11]. 

DocasneSkore = Koundup^ZakladniSkore • KvalitaExploitu 
• UrovenNapravy • Dostupne Informace) ^ ' ' 

Výpočet skóre prostředí 
Skóre p r o s t ř e d í se s k l á d á ze s t e j n ý c h p a r a m e t r ů jako z á k l a d n í skóre . Parametry , k t e r é jsou 

s te jné jako v z á k l a d n í m skóre , maj í p ř í d o m e k „modi f ikovaný" , p r o t o ž e se v z t a h u j í na d a n é 

p r o s t ř e d í , t a k ž e mohou m í t j i nou hodnotu než u z á k l a d n í h o skóre . Číse lné o h o d n o c e n í para­

m e t r ů ze z á k l a d n í h o skóre a m o d i f i k o v a n ý c h p a r a m e t r ů je v š a k pro j e d n o t l i v é hodnoty s te jné . 

Dá le m á skóre p r o s t ř e d í t ř i da l š í parametry, pro k t e r é jsou m o ž n é hodnoty a jejich číselné 

o h o d n o c e n í uvedeny níže v tabulce 2.6. 

Tabulka 2.6: číselné hodnocení skóre prostředí 

Parametr s k ó r e p r o s t ř e d í M o ž n é hodnoty Č í s e l n é o h o d n o c e n í 

P o ž a d a v e k 

d ů v ě r n o s t i / integrity / dostupnosti 

N e n í de f inováno 1 P o ž a d a v e k 

d ů v ě r n o s t i / integrity / dostupnosti Nízký 0,5 

P o ž a d a v e k 

d ů v ě r n o s t i / integrity / dostupnosti 

S t ř e d n í 1 

P o ž a d a v e k 

d ů v ě r n o s t i / integrity / dostupnosti 

V y s o k ý 1,5 

P r o výpoče t skóre p r o s t ř e d í se ne jd ř íve v y p o č í t á mod i f i kovaný dopad, k t e r ý vy jad řu je závis los t 

dopadu na d ů v ě r n o s t / i n t e g r i t u / d o s t u p n o s t a p o ž a d a v k u na ty to t ř i hodnoty [11]. 

Modifiko vany D opad 
= M i n i m u m (1 
— [(1 — P ozadavekDuvernosti 
• ModífíkovanyDopadNaDuvernosť) ,^ . 
• (1 — Pozadaveklntegrity ^ ' ' 
• ModifikovanyDopadNalntegritu) 
• (1 — PozadavekDostupnosti 
• ModifikovanyDopadNaDostupnost)], 0,915) 

Dalš í rovnice vycház í z hodnoty parametru Modifikovaný rozsah. P o k u d je hodnota Nezmě­

něný, použi je se nás leduj íc í rovnice. 

ModifikovanyDopadModifikovanyRozsahNezmeneny 

= 6,42 • ModifikvaonyDopad ^ ' ' 

P o k u d je hodnota Změněný, použi je se nás leduj íc í rovnice. 

ModifikovanyDopadModifikovanyRozsahZmeneny 

= 7,52 • (ModifikovanyDopad - 0,029) - 3,25 (2.10) 
• (ModifikovanyDopad x 0,9731 - 0,02) 1 3 

V da lš í rovnic i se p o č í t á hodnota mod i f ikované exploitovatelnosti . 
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ModifikovanaExploitovatelnost 
= 8,22 • Modifikovaný]/ektorUtoku 
• ModifikovanaKomplexitaUtoku (2.11) 
• Modif ikovanaV yzadovanaOpravneni 
• ModifikovanalnterakceUzivatele 

P o s l e d n í rovnice se opě t zvolí ze dvou dle hodnoty parametru Modifikovaný rozsah. P r o hod­

notu Nezměněný se zvolí nás leduj íc í rovnice. 

SkoreProstedÍMOCiifikovanyRozsahNezrn.eneny (2-12) 
= R o u n d u p ( R o u n d u p ( M i n i m u m [ ( M o d i / i / e o i ^ 

+ ModifikovanaExploitovatelnost), 10]) • KvalitaExploitu • UrovenNapravy 

• Dostupnelnformace) 

P r o hodnotu Změněný se zvolí nás leduj íc í rovnice. 

SkoreProstedÍMOCiifikovanyRozsahZrn.eneny 
= R o u n d u p ( R o u n d u p ( M í n í m u m [ l , 0 8 

• {ModifikovanyDopadModífíkovanyRozsahNezmeneny 

+ ModifikovanaExploitovatelnost), 10]) (2-13) 

• KvalitaExploitu • UrovenN apravy 
• Dostupnelnformace) 

2.1 A Výhody a nevýhody CVSS v3.1 

H l a v n í v ý h o d o u C V S S metodiky je její komplexnost, což je v š a k i její h l a v n í n e v ý h o d o u 

[14, 15]. P o k u d pro s t a n o v e n í z ávažnos t i zranitelnosti použ i je te až pos ledn í skóre p r o s t ř e d í , 

v ý s l e d n á hodnota z á v a ž n o s t i bude velmi p ř e s n ě o d r á ž e t z á v a ž n o s t pro d a n é p r o s t ř e d í . Bohuže l 

pro s t a n o v e n í t a k o v é h o skóre je p o t ř e b n é ob rovské m n o ž s t v í informací , k t e r é ve v ě t š i n ě 

p ř í p a d ů nejde zpracovat a u t o m a t i z o v a n ě . N a v í c s a m o t n á metodika je ve lmi k o m p l i k o v a n á , 

v á h a j e d n o t l i v ý c h p a r a m e t r ů a jejich číselné o h o d n o c e n í je za loženo na p ř e d c h o z í c h 

zkušenos t ech , ale pro k a ž d é p r o s t ř e d í m ů ž e b ý t v h o d n é nastavit v á h u p a r a m e t r ů a číselné 

o h o d n o c e n í j inak [16]. 

Dalš í n e v ý h o d o u C V S S je, že v ě t š i n a n á s t r o j ů pro detekci z r a n i t e l n o s t í a pro s t a n o v e n í r iz ik 

p o č í t á se z á k l a d n í var ian tou skóre . Je to p r á v ě z toho d ů v o d u , že je t é m ě ř n e m o ž n é automa­

t i z o v a n ě bez p o s k y t n u t í m n o ž s t v í in formac í spoč í t a t skóre p r o s t ř e d í . Pr ior i t izace je tedy po­

n e c h á n a na už iva te l i ná s t ro j e . 

K d y ž se p o d í v á m e na výpoče t d o č a s n é h o skóre , m ů ž e m e si v š i m n o u t , že hodnota kva l i ty 

exploi tu se n á s o b í z á k l a d n í m skó rem. K v a l i t a exploi tu ale více souvis í s dopadem na d ů v ě r n o s t , 

dostupnost nebo integr i tu [14]. P o k u d nejsou data, k t e r á by mohla b ý t odcizena, m ů ž e b ý t 

exploit sebelepší , ale pro ú t o č n í k a je daleko více dů l ež i t ý už i t ek z ú t o k u než jeho jednoduchost. 

S te jně tak, pokud je n a r u š e n a pouze jedna po ložka z t r i á d y d ů v ě r n o s t , dostupnost, integrita, 
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z á k l a d n í skóre se r a p i d n ě sníží , ačkol iv pro ú t o č n í k a m ů ž e b ý t s t á l e ve lmi l á k a v é zneuž í t danou 

zranitelnost, p rovés t ú t o k a m í t tak m o ž n o s t n a p ř í k l a d p o z m ě n i t soubory (v p ř í p a d ě vysokého 

dopadu na integri tu) . S te jně tak z business pohledu na s y s t é m to m ů ž e m í t f a tá ln í ná s l edky . 

2.2 OWASP Risk Rating Methodology 

Dalš í metodikou, k t e r á se p o u ž í v á pro h o d n o c e n í z ávažnos t i z r an i t e lnos t í , je O W A S P R i s k 

R a t i n g Methodology [17], k t e r á je p r i m á r n ě z a m ě ř e n a na zranitelnosti ve w e b o v ý c h ap l ikac ích . 

S te jně tak se d á ale p o u ž í t na h o d n o c e n í j a k ý c h k o l i v j i n ý c h b e z p e č n o s t n í c h z r a n i t e l n o s t í 

s y s t é m ů . 

T a t o metodika nen í zdaleka tak rozš í ř ená jako C V S S skóre , k t e r é v í ceméně p ř e d s t a v u j e 

standard v oblasti h o d n o c e n í z á v a ž n o s t i z r an i t e lnos t í , ale vzhledem k její jednoduchosti u r č i t ě 

stoj í za z m í n k u . Z á k l a d n í m y š l e n k o u tohoto h o d n o c e n í je vz tah mezi r iz ikem, p r a v d ě p o d o b ­

nos t í zneuž i t í a dopadem př i zneuž i t í zranitelnosti . Ce l á metodika je za ložena na tom, že r iz iko 

je p ř í m o ú m ě r n é p r a v d ě p o d o b n o s t i zneuž i t í a dopadu. 

Riziko = Pravděpodobnost • Dopad (2-14) 

Jak tedy v y p l ý v á z výše u v e d e n é rovnice, z á k l a d n í m i d v ě m a oblas tmi pro h o d n o c e n í závaž­

nosti zranitelnosti jsou p r a v d ě p o d o b n o s t zneuž i t í a dopad na sy s t ém, p ř i zneuž i t í t a k o v é zra­

nitelnosti . 

2.2.1 Stanovení pravděpodobnosti zneužití 

P r v n í ob l a s t í pro s t a n o v e n í f iná ln ího r i z ika je p r a v d ě p o d o b n o s t zneuž i t í d a n é zranitelnosti . 

V t é t o oblast i se h o d n o t í osm r ů z n ý c h f a k t o r ů [17] rozdě l ených do dvou skupin - faktory 

nos i t e lů hrozby (tzv. Threat Agent Factors) a faktory zranitelnosti s a m o t n é (tzv. Vu lne rab i l i t y 

Factors) . S t a n o v e n í p r a v d ě p o d o b n o s t i zneuž i t í pak p r o b ě h n e jako p r ů m ě r hodnot j e d n o t l i v ý c h 

fak to rů . F a k t o r y z obou skupin jsou uvedeny níže v tabulce 2.7. 

Tabulka 2.7: Hodnocení pravděpodobnosti zneužití dle metodiky O W A S P 

Skupina Faktor M o ž n é hodnoty Č í s e l n é 

f a k t o r ů o h o d n o c e n í 

F a k t o r y Ú r o v e ň Ž á d n é t echn ické schopnosti 1 

n o s i t e l ů s c h o p n o s t í Nízké t e c h n i c k é schopnosti 3 

hrozby Pokroč i lý už iva t e l 5 

Síťové znalosti a p r o g r a m o v a c í schopnosti 6 

P e n e t r a č n í tester 9 

Mot ivace N í z k á nebo ž á d n á 1 

S t ř e d n í 4 

V y s o k á 9 
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O b t í ž n o s t V e l m i v y s o k á 0 

zneuž i t í V y s o k á 4 

zranitelnosti N í z k á 7 

V e l m i n í z k á 9 

Skup ina Vývo já ř i 2 

nos i t e lů S y s t é m o v í a d m i n i s t r á t o ř i 2 

hrozby Už iva t e l é i n t e r n í s í tě 4 

P a r t n e ř i 5 

A u t e n t i z o v a n í už iva te l é 6 

A n o n y m n í už iva te l é internetu 9 

F a k t o r y O b j e v e n í V e l m i o b t í ž n é 1 

zranitelnosti zranitelnosti O b t í ž n é 3 

J e d n o d u c h é 7 

P o m o c í a u t o m a t i z o v a n ý c h n á s t r o j ů 9 

Explo i tace T e o r e t i c k á 1 

O b t í ž n á 3 

J e d n o d u c h á 5 

P o m o c í a u t o m a t i z o v a n ý c h n á s t r o j ů 9 

Informace o N e z n á m é 1 

zranitelnosti T a j n é 4 

Z n á m é 6 

Veře jně z n á m é 9 

Detekce A k t i v n í detekce v apl ikaci 1 

p r ů n i k u L o g o v á n o a k o n t r o l o v á n o 3 

L o g o v á n o bez kontro ly 8 

Bez logován í 9 

2.2.2 Stanovení dopadu zneužití 

D r u h o u ob la s t í pro s t a n o v e n í f inálního r i z ika je dopad př i zneuž i t í d a n é zranitelnosti . S te jně 

jako v p ř e d c h o z í oblast i se h o d n o t í osm r ů z n ý c h [17] f ak to rů rozdě l ených do dvou skupin -

faktory t e c h n i c k é h o dopadu (tzv. Technica l Impact Factors) a faktory business dopadu (tzv. 

Business Impact Factors) . Zde se už ale n e d ě l á p r ů m ě r hodnot, ale pro h o d n o c e n í se vezmou 

b u d jen t e c h n i c k é faktory, nebo lépe business faktory, pokud jsou k dispozici . Ne v ž d y se t o t i ž 

d á ohodnotit dopad na business v p ř í p a d ě zneuž i t í zranitelnosti , proto je druhou m o ž n o s t í 

p o č í t a t s t e c h n i c k ý m i faktory, k t e r é lze ohodnotit vždy . J e d n o t l i v é faktory z obou skupin jsou 

uvedeny níže v tabulce 2.8. 
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Tabulka 2.8: Hodnoceni dopadu zneužití dle metodiky O W A S P 

Skupina 

f a k t o r ů 

Faktor M o ž n é hodnoty Č í s e l n é 

o h o d n o c e n í 

F a k t o r y Z t r á t a M i n i m á l n í m n o ž s t v í odc i zených nec i t l ivých dat 2 

t e c h n i c k é h o d ů v ě r n o s t i M i n i m á l n í m n o ž s t v í odc i zených k r i t i ckých dat 6 

dopadu R o z s á h l é m n o ž s t v í odc i zených nec i t l ivých dat 6 

R o z s á h l é m n o ž s t v í odc i zených k r i t i ckých dat 7 

Odc izen í všech dat 9 

Z t r á t a M i n i m á l n í m n o ž s t v í lehce p o š k o z e n ý c h dat 1 

integri ty M i n i m á l n í m n o ž s t v í v á ž n ě p o š k o z e n ý c h dat 3 

R o z s á h l é m n o ž s t v í lehce p o š k o z e n ý c h dat 5 

R o z s á h l é m n o ž s t v í v á ž n ě poškozených dat 7 

Ú p l n é poškozen í všech dat 9 

Z t r á t a M i n i m á l n í nedostupnost s e k u n d á r n í s lužby 1 

dostupnosti M i n i m á l n í nedostupnost p r i m á r n í s lužby 5 

R o z s á h l á nedostupnost s e k u n d á r n í s lužby 5 

R o z s á h l á nedostupnost p r i m á r n í s lužby 7 

Ú p l n á nedostupnost všech s lužeb 9 

O d h a l e n í Ú p l n é vys l edován í 1 

ú t o č n í k a M o ž n é vys l edován í 7 

N e m o ž n é vys l edován í 9 

F a k t o r y F i n a n č n í Menš í než n á k l a d y na opravu zranitelnosti 1 

business poškozen í M a l ý v l i v na ročn í zisk 3 

dopadu V ý z n a m n ý v l i v na ročn í zisk 7 

Bankro t 9 

P o š k o z e n í Nízké poškozen í 1 

reputace Z t r á t a v ý z n a m n ý c h z á k a z n í k ů 4 

Z t r á t a d o b r é h o j m é n a 5 

Ú p l n é poškozen í z n a č k y 9 

N e d o d r ž e n í M á l o z á v a ž n é p o r u š e n í p o ž a d a v k ů 2 

p o ž a d a v k ů V ý z n a m n é po rušen í p o ž a d a v k ů 5 

V e l m i z á v a ž n é p o r u š e n í p o ž a d a v k ů 7 

P o r u š e n í K o n k r é t n í h o jedince 3 

s o u k r o m í S tovky l idí 5 

T i s í ců lidí 7 

Mi l iónů lidí 9 
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2.2.3 Stanovení celkového rizika 

P r o f inální s t a n o v e n í r i z ika je ne jd ř íve n u t n é s lovní o h o d n o c e n í j e d n o t l i v ý c h č íse lných hodnot. 

T o zobrazuje t abu lka 2.9. 

Tabulka 2.9: Vz tah mezi číselným a slovním hodnocením celkového rizika dle metodiky O W A S P 

Č í s e l n é o h o d n o c e n í S l o v n í o h o d n o c e n í 

0 a ž 3 Nízké 

3 a ž 6 S t ř e d n í 

6 a ž 9 V y s o k é 

Jak j iž bylo řečeno , p r a v d ě p o d o b n o s t zneuž i t í se v y p o č í t á jako p r ů m ě r všech hodnot f ak to rů 

nos i t e lů hrozby a f a k t o r ů zranitelnosti , dopad p ř i zneuž i t í se s p o č í t á jako p r ů m ě r hodnot fak­

t o r ů business dopadu, nebo pokud ty to faktory nelze ohodnotit , tak jako p r ů m ě r hodnot fak­

t o r ů t e c h n i c k é h o dopadu. P r o u r čen í f inální m í r y r i z ika se v y c h á z í z t abu lky 2.10. 

Tabulka 2.10: Určení finální míry rizika dle metodiky O W A S P [17] 

M í r a rizika 

D o p a d 

V y s o k ý S t ř e d n í V y s o k á 

D o p a d S t ř e d n í N í z k á S t ř e d n í V y s o k á D o p a d 

Nízký Ž á d n á N í z k á S t ř e d n í 

N í z k á S t ř e d n í V y s o k á 

P r a v d ě p o d o b n o s t 

2.2.4 Výhody a nevýhody O W A S P Risk Rating Methodology 

V ý h o d o u t é t o metodiky je j e d n o z n a č n ě jednoduchost, k t e r á je za j i š t ěna d íky m e n š í m u m n o ž ­

s tv í f a k t o r ů ( p a r a m e t r ů ) než je t omu u C V S S a t a k é j e d n o d u c h ý m pr inc ipem v y h o d n o c e n í 

celkové m í r y r i z ika . D í k y t omu se snadno implementuje do r ů z n ý c h n á s t r o j ů [18], vzhledem 

ale k m a s i v n í m u rozš í ření C V S S skóre tuto metodiku v í d á m e jen z ř ídka . S te jně tak je jedno­

z n a č n á p ř í m á ú m ě r a mezi p r a v d ě p o d o b n o s t í zneuž i t í a dopadem p ř i zneuž i t í zranitelnosti . 

D r u h o u velkou v ý h o d o u je preference business f a k t o r ů p ř e d t ě m i t e c h n i c k ý m i . P r o k a ž d ý sys­

t é m v r ů z n ý c h o rgan izac í ch m ů ž e t a s a m á zranitelnost p ř e d s t a v o v a t j i nou m í r u r iz ika , je tedy 

v h o d n é j i i j inak ohodnotit . D í k y tomu, že metodika O W A S P preferuje business faktory p ř e d 

t ě m i t e c h n i c k ý m i , je priori t izace přesnějš í než n a p ř í k l a d u z á k l a d n í h o skóre C V S S [19]. 
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Dále metodika O W A S P reflektuje parametry, k t e r é C V S S b u d v ů b e c n e m á , nebo je 

zoh ledňu je v j i n é m než z á k l a d n í m skóre . J e d n á se n a p ř í k l a d o faktory exploitace nebo 

informace o zranitelnosti , k t e r é jsou o b s a ž e n y až v d o č a s n é m C V S S skóre . D á l e metodika 

O W A S P vycház í t a k é z f a k t o r ů motivace ú t o č n í k a a m o ž n o s t i o d h a l e n í ú t o č n í k a . H l a v n ě p r v n í 

z m í n ě n ý faktor je ve lmi dů l ež i t ý pro pr ior i t izac i z r an i t e lnos t í . Ú t o č n í k o v a motivace mimo j i n é 

závisí i na „ o d m ě n ě " , kterou m ů ž e za zneuž i t í zranitelnosti z í ska t , což p ř í m o souvis í s dopadem 

na d ů v ě r n o s t , dostupnost a integr i tu [20]. P r á v ě tento parametr je jeden z n e v ý h o d C V S S 

metodiky. 

N e v ý h o d o u t é t o metodiky je p r á v ě ona jednoduchost. T o , co je v C V S S skóre hodnoceno 

p o m o c í č t y ř p a r a m e t r ů (vektor ú t o k u , komplexi ta ú t o k u , ú r o v e ň o p r á v n ě n í , interakce uživa­

tele), je zde hodnoceno pouze faktory o b t í ž n o s t zneuž i t í zranitelnosti a skupina nos i t e lů hrozby. 

N e n í zde tedy m o ž n é specifikovat do t a k o v é hloubky v š e c h n y parametry pro h o d n o c e n í zrani­

t e lnos t í , k t e r é n a p ř í k l a d C V S S metodika ve všech svých h o d n o c e n í c h obsahuje. 
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3 Návrh vlastní metody pro hodnocení 
zranitelností 

K a ž d á metoda pro s t a n o v e n í z ávažnos t i z r a n i t e l n o s t í vycház í z u r č i t é h o z á k l a d n í h o pr inc ipu . 

N ě k t e r é metodiky maj í pr incip složitější , jako n a p ř í k l a d výše u v e d e n é h o d n o c e n í C V S S , naopak 

j iné koncepty p racu j í s j e d n o d u c h ý m pr incipem, aby s a m o t n á metoda b y l a l e h k á na p o c h o p e n í 

a s n a d n á na implementaci , t a k o v ý m p ř í k l a d e m m ů ž e b ý t z m í n ě n á metoda O W A S P . 

3.1 Princip metody 

V l a s t n í metoda pro pr ior i t izaci z r an i t e lnos t í vycház í z p r inc ipu , kdy n e n í hodnocena pouze 

s a m o t n á zranitelnost, ale pro v ý s l e d n é číslo určuj íc í p r io r i tu se použ íva j í i informace o zrani­

t e l n é m s y s t é m u , k t e r é m ů ž o u ve výs l edku sníži t nebo naopak zvýši t p r io r i tu zranitelnosti , 

a informace o i m p l e m e n t o v a n ý c h p r o t i o p a t ř e n í c h , tedy o c h r a n á c h , k t e r é p o m á h a j í zaj išťovat 

d ů v ě r n o s t , in tegr i tu a dostupnost s y s t é m u a ve v ý s l e d k u mohou sníži t p r io r i tu zranitelnosti . 

Z á k l a d e m jsou tedy t ř i čás t i - h o d n o c e n í zranitelnosti , z r a n i t e l n é h o s y s t é m u a p r o t i o p a t ř e n í . 

S c h é m a h o d n o c e n í pr ior i ty zranitelnosti je zobrazeno na o b r á z k u 3.1. 

Pr ior i ta 

zranitelnosti 

H o d n o c e n í H H o d n o c e n í H H o d n o c e n í 

zranitelnosti H ak t iva H p r o t i o p a t ř e n í 

S t á l é parametry A k t u á l n í parametry 

Obrázek 3.1: Schéma navržené metody 

H o d n o c e n í zranitelnosti se s k l á d á z dev í t i r ů z n ý c h p a r a m e t r ů , k t e r é jsou p o p s á n y dá le 

a k t e r é maj í hodnoty od 0 do 1. K a ž d ý parametr m á od dvou do šest i r ů z n ý c h s lovních pop i sů , 

k t e r é jsou dá l e p ř e v e d e n y na číslo v in terva lu 0 až 1. S lovní popis je u r č e n pro s t a n o v e n í 

hodnoty parametru, p r o t o ž e pro č lověka je t é m ě ř n e m o ž n é stanovit n a p ř í k l a d o b t í ž n o s t zneu­

žit í od 0 do 1, ale p o m o c í s lovn ího popisu a u v e d e n ý c h p ř í k l a d ů u j e d n o t l i v ý c h hodnot z v l á d n e 

tohle s t a n o v e n í daleko přesněj i . 

H o d n o c e n í ak t iva ( z r a n i t e l n é h o s y s t é m u ) je stanoveno na z á k l a d ě t ř í p a r a m e t r ů - poža­

davku na d ů v ě r n o s t , integri tu a dostupnost s y s t é m u nebo dat na n ě m . S t a n o v e n í hodnoty je 

za loženo na z á k l a d ě d o t a z n í k u , k t e r ý p o m á h á a z j ednodušu je tento proces. 
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P o ž a d a v e k na jeden ze t ř í p a r a m e t r ů C I A t r i á d y ( d ů v ě r n o s t , integri ta a dostupnost z an­

gl ického confidentiality, integrity, availability) je pak použ i t p ř i pr ior i t izaci zranitelnosti a vý­

s l e d n á pr ior i ta zranitelnosti je p o s u z o v á n a jak z hlediska tohoto p o ž a d a v k u , tak z hlediska 

dopadu p ř i zneuž i t í zranitelnosti . 

H o d n o c e n í p r o t i o p a t ř e n í je opě t stanoveno na z á k l a d ě d o t a z n í k u , ve k t e r é m se h o d n o t í , zda 

jsou i m p l e m e n t o v á n y mechanizmy pro za j i š tění d ů v ě r n o s t i , integri ty a dostupnosti . Tohle hod­

nocen í je p r o v á z á n o jak se samotnou z ran i t e lnos t í , tak se z r a n i t e l n ý m s y s t é m e m - ovl ivňuj í se 

tedy v š e c h n y t ř i t ypy h o d n o c e n í vzá jemně . 

3.2 Hodnocení zranitelnosti 

P r v n í ob l a s t í p ř i s t a n o v e n í pr ior i ty je h o d n o c e n í zranitelnosti . Paramet ry v t é t o oblast i jsou 

dá le rozdě leny do dvou skupin - s t á l é parametry a a k t u á l n í parametry. S t á l é parametry jsou 

z hlediska priori t izace v čase n e m ě n n é , naopak a k t u á l n í parametry se v čase mohou m ě n i t 

a z n a t e l n ě tak ov l i vňova t p r io r i tu zranitelnosti . M e z i ty s t á l é p a t ř í dopad na C I A t r i á d u a ob­

t í žnos t zneuž i t í , mezi a k t u á l n í p a t ř í dostupnost informací , m o ž n o s t i exploitace a informace 

o a k t i v n í m z n e u ž í v á n í zranitelnosti . 

H l a v n í m i parametry pro s t a n o v e n í z á v a ž n o s t i zranitelnosti jsou bezpochyby dopad na C I A 

t r i á d u , tedy dopad na d ů v ě r n o s t , in tegr i tu a dostupnost. T y t o hodnoty vy jadřu j í , j ak moc 

m ů ž e zneuž i t í zranitelnosti ohrozit z r a n i t e l n ý s y s t é m nebo da ta na n ě m u ložená . S a m o t n á 

informace o dopadu na jednu z t ě c h t o t ř í po ložek ale nes t ač í . P r o s p r á v n o u pr ior i t izaci je n u t n é 

pracovat t a k é s p o ž a d a v k e m na ty to t ř i po ložky . P o k u d d a n ý s y s t é m n e m á p o ž a d a v e k d ů v ě r ­

nosti , tj. da ta na n ě m jsou veře jná , zranitelnost s dopadem na d ů v ě r n o s t pro tento d a n ý s y s t é m 

nen í v ů b e c p r io r i t n í . Z tohoto d ů v o d u je n u t n é p ř i s t a n o v e n í pr ior i ty p o č í t a t nejen s o h r o ž e n í m 

z á k l a d n í C I A t r i á d y , ale t a k é s t í m , jestl i exis tuj í p o ž a d a v k y na d ů v ě r n o s t , integri tu a dostup­

nost a jak vysoké jsou. V da l š í ch k a p i t o l á c h bude vz tah mezi dopadem na C I A t r i á d u a poža­

davky na ty to parametry vysvě t l en . 

M e z i s t á l é parametry p a t ř í j e š t ě o b t í ž n o s t zneuž i t í zranitelnosti , v y ž a d o v a n á interakce uži­

vatele a p ř í p a d n é o p r á v n ě n í , k t e r é je k ú s p ě š n é m u zneuž i t í p o t ř e b n é . Interakce už iva te l e a po­

ž a d o v a n á o p r á v n ě n í jsou v íceméně s te jné jako u metody h o d n o c e n í C V S S . D o parametru ob­

t í žnos t zneuž i t í se p r o m í t á t e c h n i c k á n á r o č n o s t exploitace d a n é zranitelnosti , zda je p o t ř e b a 

využ í t ř e tězec z r a n i t e l n o s t í nebo je m o ž n é rovnou zneuž í t hodnocenou zranitelnost, j a k ý m 

z p ů s o b e m zneuž i t í v ů b e c p r o b í h á (p ře tečen í z á s o b n í k u a da lš í metody) a da lš í parametry vzta­

hující se k o b t í ž n o s t i zneuž i t í . 

K r o m ě výše p o p s a n ý c h s t á l ý c h p a r a m e t r ů pracuje tato metoda j e š t ě s a k t u á l n í m i parame­

try, tedy t ě m i , k t e r é se v čase m ě n í a jej ich z m ě n a ovl ivňuje t a k é p r io r i tu zranitelnosti . P r v n í m 

z t ě c h t o p a r a m e t r ů je dostupnost informací , čili zda jsou d o s t u p n é t e c h n i c k é informace o zra­

nitelnosti , zda je p o p s a n ý z p ů s o b , jak zranitelnost funguje, j a k ý m z p ů s o b e m je m o ž n é j i zneuž í t 
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a da lš í . P r o tento parametr je t a k é dů lež i t é , pokud ž á d n é informace zveře jněny nejsou a tech­

nické informace o zranitelnosti jsou u t a j e n é [3]. D r u h ý m parametrem je exploitace, respektive 

její m o ž n o s t i automatizace, a kva l i t a exploi tu. S te jně jako výše p o p s a n ý parametr dostupnost 

in formací je parametr exploitace p ř e v z a t z metody O W A S P . 

P o s l e d n í m parametrem je informace o a k t i v n í m z n e u ž í v á n í zranitelnosti tedy informace 

z tzv. Threat Intelligence. Spo lečnos t Gar tner definuje pojem Threat Intelligence jako 

„databázi znalostí o existující nebo vznikající hrozbě, které jsou založeny na důkazech, včetně 

kontextu, mechanizmu fungování hrozby, indikátorů, důsledků a díky kterým je možné se 

informované rozhodnout o případné reakci na tuto hrozbu" [21]. 

J e d n á se o s lužby , k t e r é se zabýva j í m o n i t o r o v á n í m ú t o k ů a t e c h n i c k ý c h b e z p e č n o s t n í c h 

hrozeb na celém svě tě . D a t a z t ě c h t o s lužeb z hlediska priori t izace tedy vy jadřu j í , j ak moc je 

d a n á zranitelnost v pos ledn í d o b ě z n e u ž í v a n á . S lužby Threat Intelligence se použ íva j í n a p ř í ­

k lad v a n t i v i r o v ý c h programech nebo v mnoha j i n ý c h b e z p e č n o s t n í c h ná s t ro j í ch [22]. 

3.2.1 Parametry popisující zranitelnost 

Dopad na důvěrnost 
D o p a d na d ů v ě r n o s t vy jadřu je , j ak velké m n o ž s t v í dat m ů ž e b ý t odcizeno a jak c i t l ivá tato 

data jsou. V y c h á z í z O W A S P metodologie [17]. 

T y p : s t á l ý parametr 

Tabulka 3.1: Možné hodnoty dopadu na důvěrnost 

S l o v n í h o d n o c e n í Č í s e l n é h o d n o c e n í 

M i n i m á l n í m n o ž s t v í odc izených nec i t l ivých dat 0,22 

M i n i m á l n í m n o ž s t v í odc izených k r i t i ckých dat 0,67 

R o z s á h l é m n o ž s t v í odc i zených nec i t l ivých dat 0,67 

R o z s á h l é m n o ž s t v í odc i zených k r i t i ckých dat 0,78 

Odc izen í všech dat 1,00 

Dopad na integritu 
D o p a d na integr i tu vy jadřu je , j ak velké m n o ž s t v í dat m ů ž e b ý t poškozeno a jak rozsáh lé tohle 

poškozen í m ů ž e b ý t . V y c h á z í z O W A S P metodologie [17]. 

T y p : s t á l ý parametr 

Tabulka 3.2: Možné hodnoty dopadu na integritu 

S l o v n í h o d n o c e n í Č í s e l n é h o d n o c e n í 

M i n i m á l n í m n o ž s t v í lehce poškozených dat 0,11 

M i n i m á l n í m n o ž s t v í v á ž n ě poškozených dat 0,33 

R o z s á h l é m n o ž s t v í lehce p o š k o z e n ý c h dat 0,56 

33 



R o z s á h l é m n o ž s t v í v á ž n ě p o š k o z e n ý c h dat 0,78 

Ú p l n é poškozen í všech dat 1,00 

Dopad na dostupnost 
D o p a d na dostupnost vy jadřu je , j ak velké m n o ž s t v í s lužeb m ů ž e b ý t v y ř a z e n o z provozu a jak 

dů lež i t é ty to s lužby jsou. V y c h á z í z O W A S P metodologie [17]. 

T y p : s t á l ý parametr 

Tabulka 3.3: Možné hodnoty dopadu na dostupnost 

S l o v n í h o d n o c e n í Č í s e l n é h o d n o c e n í 

M i n i m á l n í nedostupnost s e k u n d á r n í s lužby 0,11 

M i n i m á l n í nedostupnost p r i m á r n í s lužby 0,56 

R o z s á h l á nedostupnost s e k u n d á r n í s lužby 0,56 

R o z s á h l á nedostupnost p r i m á r n í s lužby 0,78 

Ú p l n á nedostupnost všech s lužeb 1,00 

Obtížnost zneužití 
O b t í ž n o s t zneuž i t í vy jadřu je , j a k é zdroje p o t ř e b u j e ú t o č n í k ke zneuž i t í zranitelnosti , zda je 

p o t ř e b n é p ř e d z n e u ž i t í m d a n é zranitelnosti zneuž í t i j i n é zranitelnosti ( ře tězec zneuž i t í 

z r an i t e lnos t í ) , o jak k o m p l e x n í ú t o k se j e d n á ( ře tězec akt iv i t , k t e r é m u s í b ý t ú spěšně 

provedeny, aby se ú t o č n í k mohl pokusit o zneuž i t í d a n é zranitelnosti) atd. V y c h á z í z O W A S P 

metodologie [17]. 

T y p : s t á l ý parametr 

Tabulka 3.4: Možné hodnoty obtížnosti zneužití 

S l o v n í h o d n o c e n í Č í s e l n é h o d n o c e n í 

V e l m i v y s o k á 0,00 

V y s o k á 0,44 

N í z k á 0,78 

V e l m i n í z k á 1,00 

Požadovaná oprávnění 
Parametr p o ž a d o v a n á o p r á v n ě n í vy jadřu je ú r o v e ň o p r á v n ě n í , k t e r é m u s í ú t o č n í k m í t , než zne­

užije danou zranitelnost. P o k u d n e n í p o t ř e b a ž á d n é o p r á v n ě n í , je parametr hodnocen nej-

vyšš ím čís lem. S lovní h o d n o c e n í n í zká vy jadřu je n a p ř í k l a d o p r á v n ě n í b ě ž n é h o už iva te le , s lovní 

h o d n o c e n í v y s o k á n a p ř í k l a d a d m i n i s t r á t o r s k é o p r á v n ě n í . V y c h á z í z C V S S metodologie [11]. 

T y p : s t á l ý parametr 
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Tabulka 3.5: Možné hodnoty požadovaných oprávnění 

S l o v n í h o d n o c e n í Č í s e l n é h o d n o c e n í 

Ž á d n á 1,00 

N í z k á 0,80 

V y s o k á 0,40 

Interakce uživatele 
Interakce už iva te l e vy jad řu je nutnost už iva te l ské ak t iv i ty p ř e d nebo p ř i zneuž i t í zranitelnosti . 

M ů ž e se jednat n a p ř í k l a d o s p u š t ě n í programu, vložení U S B disku do poč í t ače , p ř í s t u p na 

webovou s t r á n k u a da lš í . P o k u d n e n í zneuž i t í zranitelnosti v á z á n o na interakci už iva te le , je 

parametr ohodnocen čís lem 1. V y c h á z í z C V S S metodologie [11]. 

T y p : s t á l ý parametr 

Tabulka 3.6: Možné hodnoty interakce uživatele 

S l o v n í h o d n o c e n í Č í s e l n é h o d n o c e n í 

Ž á d n á 1 

V y ž a d o v á n a 0,40 

Dostupnost informací 
Tento parametr vy jadřu je , j a k é m n o ž s t v í in formac í o zranitelnosti je zveře jněno . N ě k t e r é n o v ě 

ob jevené zranitelnosti zůs t áva j í v tajnosti až do doby, než je k dispozici oficiální z á p l a t a vý­

robce. Naopak se m ů ž e s t á t , že informace o zranitelnosti jsou p u b l i k o v á n y v s tud i jn í nebo 

vědecké z p r á v ě , kde jsou p o p s á n y i veškeré t e c h n i c k é informace o tom, jak zranitelnost funguje 

a jak je m o ž n é j i zneuž í t . V y c h á z í z O W A S P metodologie [17]. 

T y p : a k t u á l n í parametr 

Tabulka 3.7: Možné hodnoty dostupnosti informací 

S l o v n í h o d n o c e n í Č í s e l n é h o d n o c e n í 

N e n í de f inováno 0,50 

N e z n á m é 0,11 

T a j n é 0,44 

Z n á m é 0,67 

Veře jně z n á m é 1,00 
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Exploitace 
Exploi tace vy jad řu je m o ž n o s t zneuž i t í zranitelnosti p o m o c í a u t o m a t i z o v a n ý c h n á s t r o j ů a kva­

l i t u d o s t u p n ý c h exp lo i tů . P o k u d je m o ž n é zranitelnost zneuž i t p o m o c í a u t o m a t i z o v a n ý c h ná ­

s t ro jů jako je metasploit a dalš í , je číselné h o d n o c e n í nejvyšší , naopak pokud neexistuje ž á d n ý 

z n á m ý exploit , je číselné h o d n o c e n í m i n i m á l n í . Vycház í z O W A S P metodologie [17]. 

T y p : a k t u á l n í parametr 

Tabulka 3.8: Možné hodnoty exploitace 

S l o v n í h o d n o c e n í Č í s e l n é h o d n o c e n í 

N e n í de f inováno 0,50 

T e o r e t i c k á 0,11 

Proof-of-Concept 0,33 

J e d n o d u c h á 0,56 

P o m o c í a u t o m a t i z o v a n ý c h n á s t r o j ů 1,00 

Threat Intelligence 
Parametr Threat Intelligence zoh ledňu je a k t u á l n í z n e u ž í v á n í zranitelnosti z achycené monito­

rovac ími s l u ž b a m i Threat Intelligence. P o k u d nejsou k dispozici ž á d n é informace z t ě c h t o 

s lužeb , je p o u ž i t a hodnota N e n í de f inováno . P o k u d jsou v š a k ty to s lužby d o s t u p n é , ale nema j í 

ž á d n é informace o z n e u ž í v á n í zranitelnosti , použi je se hodnota „žádná11 s č í se lným h o d n o c e n í m 

0. Naopak ve chvíl i , kdy ty to s lužby z a c h y t í někol ik des í t ek p o k u s ů o zneuž i t í za den, je zvolena 

nejvyšší hodnota „velmi vysoká" s h o d n o c e n í m 1,00. 

T y p : a k t u á l n í parametr 

Tabulka 3.9: Možné hodnoty Threat Intelligence 

S l o v n í h o d n o c e n í Č í s e l n é h o d n o c e n í 

N e n í de f inováno 0,50 

Ž á d n á 0,00 

N í z k á 0,25 

S t ř e d n í 0,50 

V y s o k á 0,75 

V e l m i v y s o k á 1,00 
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3.3 Hodnocení aktiva 

P r o s p r á v n o u pr ior i t izaci zranitelnosti je n u t n é vědě t , o j a k ý z r a n i t e l n ý s y s t é m se j e d n á . Zá­

k l a d n í skóre C V S S nebere v potaz dů lež i tos t z r a n i t e l n é h o s y s t é m u , zda se j e d n á o p r o d u k č n í 

server v D M Z 8 zóně nebo o server v u z a v ř e n é m t e s t o v a c í m p r o s t ř e d í . T y t o a da lš í informace 

o ak t ivu je n u t n é zhodnotit p ř i s t a n o v e n í pr ior i ty zranitelnosti [23]. 

Z p ů s o b ů , jak ohodnotit dů lež i tos t ak t iva , je velmi mnoho. K a ž d á z metod v š a k v y ž a d u j e 

z n a č n é m n o ž s t v í in formac í o d a n é m ak t ivu . T y t o informace je n u t n é z ískat od v l a s t n í k ů do­

t č e n ý c h akt iv, p r o t o ž e oni j ed in í ví, j a k á da ta jsou na s y s t é m u u c h o v á v á n a , k č e m u s y s t é m 

slouží, kdo na něj m á p ř í s t u p a da lš í dů l ež i t é parametry pro s t a n o v e n í pr ior i ty akt iva . 

P r o n á š z p ů s o b h o d n o c e n í ak t iva b y l a v y b r á n a forma d o t a z n í k u , d íky k t e r é m u p o m o c í ně­

ko l ika o t á z e k je m o ž n é urč i t dů lež i to s t dat u ložených na d a n é m s y s t é m u z hlediska C I A t r i á d y . 

Určen í t ě c h t o p o ž a d a v k ů na d ů v ě r u , in tegr i tu a dostupnost m ů ž e sníži t nebo zvýš i t v ý s l e d n o u 

pr ior i tu zranitelnosti v závis los t i na parametrech dopadu na jeden z t ě c h t o p a r a m e t r ů (př i 

p ř í p a d n é m zneuž i t í zranitelnosti) . 

3.3.1 Stanovení požadavků na CIA triádu 

V ý š e z m í n ě n ý d o t a z n í k , k t e r ý je uveden jako p ř í l o h a A , se s k l á d á z 52 o t á z e k rozdě l ených do 

č ty ř o k r u h ů : 

• obecné informace, 

• p o ž a d a v k y d ů v ě r n o s t i , 

• p o ž a d a v k y integri ty, 

• p o ž a d a v k y dostupnosti . 

O t á z k y v pos l edn í ch t ř e c h h o d n o t í c í c h ka t ego r i í ch jsou un i f ikovány , t j . s t e j n á o t á z k a je 

kladena p ř i s t a n o v e n í d ů v ě r n o s t i , integri ty i dostupnosti . V ý h o d o u toho je j e d n o d u š š í a rych­

lejší v y p l n ě n í pro v l a s t n í k a akt iva . 

K a ž d ý z výše u v e d e n ý c h o k r u h ů m á dá l e o t á z k y rozdě lené do něko l ika ob las t í . P r v n í sku­

p ina s n á z v e m Obecné informace m á t ř i oblasti o tázek: 

• charakter dat, 

• vz tah vaš í f i rmy k d a t ů m , 

• charakter akt iva . 

8 Tzv. demilitarizovaná zóna. Jedná se o speciální část sítě, která je určena pro komunikaci s internetem. 
Obvykle se v ní nachází webové a další servery, u kterých je potřeba zajistit přístup z internetu. Tato 
část sítě obvykle nemůže komunikovat do interní sítě. 
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Dalš í t ř i okruhy z a m ě ř e n é na p o ž a d a v k y C I A t r i á d y maj í o t á z k y s j ednocené , j ak j iž bylo 

uvedeno, a jsou rozdě leny do nás leduj íc ích ob las t í : 

legis la t ivní , s m l u v n í a j i n é na ř í zen í C I A , 

f inanční dopad p ř i n a r u š e n í C I A , 

dopad na pověs t př i n a r u š e n í C I A , 

v l iv na vaši f i rmu p ř i n a r u š e n í C I A , 

v l iv na j i n é f i rmy p ř i n a r u š e n í C I A , 

m n o ž s t v í dat, 

odhad p o ž a d a v k u C I A . 

K a ž d á odpověď v tomto d o t a z n í k u je hodnocena 0 až 1 bodem (vče tně m o ž n ý c h d e s e t i n n ý c h 

čísel) . N á s l e d n ě se seč te poče t b o d ů za v š e c h n y o t á z k y z j e d n o t l i v ý c h o k r u h ů a v ý s l e d k e m je 

hodnota p o ž a d a v k u na danou oblast C I A t r i á d y . P o d r o b n ě j i je celý fo rmáln í proces h o d n o c e n í 

p o p s á n v kapitole 4.2. To to h o d n o c e n í se n á s l e d n ě použi je pro s t a n o v e n í pr ior i ty zranitelnosti . 

3.3.2 Hodnotící otázky 

V š e c h n y o t á z k y pro h o d n o c e n í p o ž a d a v k u d ů v ě r n o s t i , integri ty a dostupnosti maj í p ř e s n ě d a n é 

m o ž n o s t i odpověd i , kdy k a ž d á odpověď je j e š t ě spec iá lně číselně ohodnocena. V ě t š i n a o t ázek 

se z a m ě ř u j e p ř í m o na s a m o t n á data, k t e r á jsou na d a n é m s y s t é m u u ložena nebo v ně jaké formě 

z p r a c o v á v á n a . 

O t á z k y z p r v n í h o okruhu Obecné informace j sou u r č e n y pro z á k l a d n í s t a n o v e n í pr ior i ty 

ak t iva a jsou uvedeny v tabulce 3.10. 

Tabulka 3.10: Hodnotící otázky okruhu Obecné informace 

O t á z k a S l o v n í h o d n o c e n í Č í s e l n é 

h o d n o c e n í 

J a k é h o t y p u da ta jsou? O s o b n í data 0,8 

O s o b n í c i t l ivá data 1 

J i n á data 0,5 

K e k o m u se da ta v z t a h u j í ? Z a m ě s t n a n c ů m společnos t i 0,9 

Z á k a z n í k ů m spo lečnos t i 1 

J i n ý m fyzickým nebo 0,8 

p r á v n i c k ý m o s o b á m 

Je d a n ý s y s t é m p r o d u k č n í h o typu? A n o 1 

Ne 0 

Je s y s t é m d o s t u p n ý z internetu? A n o 1 

Ne 0 

P a t ř í da ta vaš í s p o l e č n o s t i ? 9 A n o -

9 Tato otázka se již nezapočítává do výsledného skóre požadavku důvěrnosti, integrity nebo dostupnosti, 
ale je uvedena jen pro případné upřesnění informací o aktivu. 
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Ne -
Je vaše f i rma zpracovatelem t ě c h t o da t? 9 A n o -Je vaše f i rma zpracovatelem t ě c h t o da t? 9 

Ne -
Je vaše f i rma uchovatelem t ě c h t o dat ve 

v ý z n a m u d l o u h o d o b é h o uložení dat (déle 

než je p o t ř e b a na b ě ž n é z p r a c o v á n í ) ? 9 

A n o -Je vaše f i rma uchovatelem t ě c h t o dat ve 

v ý z n a m u d l o u h o d o b é h o uložení dat (déle 

než je p o t ř e b a na b ě ž n é z p r a c o v á n í ) ? 9 

Ne -

Dalš í okruh Požadavky důvěrnosti obsahuje o t á z k y zaměřu j íc í se na h o d n o c e n í dů lež i tos t i 

parametru d ů v ě r n o s t i pro d a n ý s y s t é m a da ta na n ě m u ložená nebo z p r a c o v á v a n á . S te jně tak 

pro o s t a t n í okruhy Požadavky integrity a Požadavky dostupnosti jsou o t á z k y v í ceméně po­

d o b n é , proto jsou uvedeny pouze o t á z k y z p r v n í h o okruhu, a to v tabulce 3.11. 

Tabulka 3.11: Hodnotící otázky okruhu Požadavky důvěrnosti 

O t á z k a S l o v n í h o d n o c e n í Č í s e l n é 

h o d n o c e n í 

Dojde k p o r u š e n í legislativy př i n a r u š e n í 

d ů v ě r n o s t i dat? 

A n o 1 Dojde k p o r u š e n í legislativy př i n a r u š e n í 

d ů v ě r n o s t i dat? Ne 0 

Dojde k p o r u š e n í i n t e r n í c h p ř e d p i s ů p ř i 

n a r u š e n í d ů v ě r n o s t i dat? 

A n o 1 Dojde k p o r u š e n í i n t e r n í c h p ř e d p i s ů p ř i 

n a r u š e n í d ů v ě r n o s t i dat? Ne 0 

Dojde k p o r u š e n í j i n ý c h na ř í zen í p ř i n a r u š e n í 

d ů v ě r n o s t i dat? 

A n o 1 Dojde k p o r u š e n í j i n ý c h na ř í zen í p ř i n a r u š e n í 

d ů v ě r n o s t i dat? Ne 0 

Je vaše spo lečnos t s m l u v n ě v á z á n a k za j i š tění 

d ů v ě r n o s t i dat? 

A n o 1 Je vaše spo lečnos t s m l u v n ě v á z á n a k za j i š tění 

d ů v ě r n o s t i dat? Ne 0 

J a k ý dopad na f inanční s t r á n k u vaš í 

spo lečnos t i m ů ž e m í t n a r u š e n í d ů v ě r n o s t i 

dat? 

Ž á d n ý 0 J a k ý dopad na f inanční s t r á n k u vaš í 

spo lečnos t i m ů ž e m í t n a r u š e n í d ů v ě r n o s t i 

dat? 

M i n i m á l n í 0,25 

J a k ý dopad na f inanční s t r á n k u vaš í 

spo lečnos t i m ů ž e m í t n a r u š e n í d ů v ě r n o s t i 

dat? Menš í v l i v na ročn í zisk 0,50 

J a k ý dopad na f inanční s t r á n k u vaš í 

spo lečnos t i m ů ž e m í t n a r u š e n í d ů v ě r n o s t i 

dat? 

V ý z n a m n ý v l i v na ročn í zisk 0,75 

J a k ý dopad na f inanční s t r á n k u vaš í 

spo lečnos t i m ů ž e m í t n a r u š e n í d ů v ě r n o s t i 

dat? 

Bankro t 1 

M ů ž e m í t n a r u š e n í d ů v ě r n o s t i dat dopad na 

f inanční s t r á n k u společnos t i , k t e r é da ta p a t ř í ? 

A n o 1 M ů ž e m í t n a r u š e n í d ů v ě r n o s t i dat dopad na 

f inanční s t r á n k u společnos t i , k t e r é da ta p a t ř í ? Ne 0 

M ů ž e m í t n a r u š e n í d ů v ě r n o s t i dat dopad na 

f inanční s t r á n k u j i n é společnos t i? 

A n o 1 M ů ž e m í t n a r u š e n í d ů v ě r n o s t i dat dopad na 

f inanční s t r á n k u j i n é společnos t i? Ne 0 

J a k ý dopad na pověs t vaš í společnos t i m ů ž e 

m í t n a r u š e n í d ů v ě r n o s t i dat? 

Ž á d n ý 0 J a k ý dopad na pověs t vaš í společnos t i m ů ž e 

m í t n a r u š e n í d ů v ě r n o s t i dat? M i n i m á l n í 0,25 

J a k ý dopad na pověs t vaš í společnos t i m ů ž e 

m í t n a r u š e n í d ů v ě r n o s t i dat? 

Z t r á t a k l íčových z á k a z n í k ů 0,50 

J a k ý dopad na pověs t vaš í společnos t i m ů ž e 

m í t n a r u š e n í d ů v ě r n o s t i dat? 

Poškozen í d o b r é h o j m é n a 

spo lečnos t i 

0,75 

J a k ý dopad na pověs t vaš í společnos t i m ů ž e 

m í t n a r u š e n í d ů v ě r n o s t i dat? 

P o š k o z e n í celé z n a č k y 1 

M ů ž e m í t n a r u š e n í d ů v ě r n o s t i dat dopad na 

pověs t spo lečnos t i , k t e r é da ta p a t ř í ? 

A n o 1 M ů ž e m í t n a r u š e n í d ů v ě r n o s t i dat dopad na 

pověs t spo lečnos t i , k t e r é da ta p a t ř í ? Ne 0 

A n o 1 
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M ů ž e m í t n a r u š e n í d ů v ě r n o s t i dat dopad na Ne 0 

pověs t j i n é spo lečnos t i? 

M ů ž e m í t n a r u š e n í d ů v ě r n o s t i dat v l i v na A n o 1 

z a m ě s t n a n c e vaš í f irmy? Ne 0 

J a k é t ypy p rocesů ve vaš í f i rmě by by ly Ž á d n é 0 

v p ř í p a d ě n a r u š e n í d ů v ě r n o s t i dat ov l ivněny? N e v ý z n a m n é procesy 0,25 

V ý z n a m n é procesy týkaj íc í 0,50 

se o b c h o d n í c h akt iv i t 

V ý z n a m n é procesy týkaj íc í 0,75 

se j i n ý c h akt iv i t 

K r i t i c k é procesy 1 

J a k é subjekty k r o m ě vaš í f i rmy by ov l ivn i lo Ž á d n é 0 

n a r u š e n í d ů v ě r n o s t i dat? Z á k a z n í k y 0,8 

Š i rokou veře jnos t 1 

K o l i k s u b j e k t ů by bylo ov l ivněno v p ř í p a d ě Ž á d n ý 0 

n a r u š e n í d ů v ě r n o s t i ? Jeden 0,10 

D e s í t k y 0,30 

S tovky 0,70 

Tis íce 0,90 

S ta t i s í ce 0,95 

M i l i o n y 1 

Jak byste ohodnot i l i p o ž a d a v e k d ů v ě r n o s t i Ž á d n é p o ž a d a v k y 0 

dat? Nízké p o ž a d a v k y 0,25 

S t ř e d n í p o ž a d a v k y 0,50 

V y s o k é p o ž a d a v k y 0,75 

K r i t i c k é p o ž a d a v k y 1 

3.4 Hodnocení protiopatření 

A b y c h o m s p r á v n ě ohodnot i l i dopad na C I A t r i á d u , je v h o d n é p o č í t a t t a k é s p r o t i o p a t ř e n í m i , 

k t e r á mohou m í t v l i v na ty to hodnoty. P r o p ř e d s t a v u je m o ž n é uvés t p ř í k l a d se z r an i t e lnos t í , 

k t e r á m á vysoký dopad na dostupnost s y s t é m u . P o k u d m á m e s y s t é m v m ó d u vysoké dostup­

nos t i 1 0 a m á m e p r o v á d ě n é p r a v i d e l n é zá lohy , dopad na dostupnost nebude tak vysoký , než 

kdyby se jednalo o b ě ž n ý server, k t e r ý by nebyl z á l o h o v á n a n e m ě l svoji r e d u n d a n t n í kopi i 

v provozu. S t e jný pr incip m ů ž e m e aplikovat i u o s t a t n í c h hodnot dopadu na integri tu a do-

1 0 Vysoká dostupnost (v angličtině označováno jako „High Availability") je režim, ve kterém je daný 
systém provozován v několika stejných instancích. V případě výpadku jedné instance je provoz přesmě­
rován automaticky na druhou instanci. Může se jednat o jednu instanci v provozu a ostatní v pohoto­
vostním módu (tzv. stand-by), nebo o režim, ve kterém jsou všechny instance provozovány zároveň 
a kromě vysoké dostupnosti je zajištěno také úměrné rozložení zátěže provozu (tzv. load-balancing). 
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stupnost s y s t é m u . Jako p r o t i o p a t ř e n í m ů ž e m e b r á t firewall u m í s t ě n ý p ř e d serverem nebo m i -

krosegmentaci (ochrana d ů v ě r n o s t i ) nebo t ř e b a n á s t r o j e pro kont ro lu integri ty nebo ř ízení 

p ř í s t u p u (v p ř í p a d ě ochrany integri ty) . 

T a t o p r o t i o p a t ř e n í , s t e jně jako v p ř e d c h o z í m p ř í p a d ě p ř i h o d n o c e n í akt iva , jsou hodnocena 

na z á k l a d ě d o t a z n í k u , k t e r ý je obsahem př í lohy A . V l a s t n í k ak t iva p ř í p a d n ě s p r á v c e infrastruk­

tury d o k á ž e u rč i t , j a k é p r o t i o p a t ř e n í jsou v p ř í p a d ě k o n k r é t n í h o s y s t é m u p o u ž i t a . V r á m c i 

d o t a z n í k u zvolí, zda je d a n é p r o t i o p a t ř e n í i m p l e m e n t o v á n o a dle zvolené o d p o v ě d i se urč í 

číselné h o d n o c e n í . T o se n á s l e d n ě p r o m í t n e do výs ledné pr ior i ty zranitelnosti . 

3.4.1 Protiopatření použitá v metodice 

P r o t i o p a t ř e n í , k t e r á jsou v r á m c i n a v r ž e n é metodiky hodnocena, jsou uvedena v t a b u l k á c h 

3.12, 3.13 a 3.14. K o n k r é t n í p r o t i o p a t ř e n í se m ů ž e vztahovat k více než jednomu p r v k u C I A 

t r i á d y a dle toho jsou t a k é r o z d ě l e n a do t ř í skupin. 

V nás ledu j í c ím tex tu jsou p o p s á n y p r o t i o p a t ř e n í , se k t e r ý m i tato metodika pracuje, spo­

lečně s jejich s c h o p n o s t í zajistit ochranu d ů v ě r n o s t i , integri ty a dostupnosti . 

Š i f r o v á n í je mechanizmus zajišťující v p ř í p a d ě t é t o metodiky pouze ochranu d ů v ě r n o s t i 

dat. M e t o d i k a n e m á za cíl hodnoti t kva l i t u zvo leného š i frovacího algori tmu, dé lky kl íčů ani 

kva l i t u implementace, h o d n o t í se pouze, zda šifrování je i m p l e m e n t o v á n o nebo není . 

Ř í z e n í p ř í s t u p u se vztahuje nejen k zaj iš tění d ů v ě r n o s t i , ale i integri ty dat. P o k u d je 

p ř í s t u p na d a n ý s y s t é m r e g u l o v á n (je n u t n á autentizace a autorizace, teprve p o t é z íská už iva te l 

p ř í s t u p k d a t ů m ) , snižuje se m o ž n o s t n e o p r á v n ě n é h o č t en í nebo modifikace dat. 

D a l š í m n á s t r o j e m , k t e r ý v r á m c i t é t o metodiky p o m á h á zajistit d ů v ě r n o s t dat, je firewall. 

M e t o d i k a pracuje s p ř e d p o k l a d e m jeho n a s a z e n í p ř e d z k o u m a n ý m s y s t é m e m a n a s t a v e n í ta­

kové po l i t iky , k t e r á povoluje jen p ř e d e m definovanou komunikac i . S te jně jako v p ř í p a d ě šifro­

v á n í a da l š í ch m e c h a n i z m ů n e n í hodnocena kva l i t a f i rewallové po l i t iky a schopnosti detekce, 

ale pouze fakt, zda firewall je i m p l e m e n t o v á n , nebo ne. 

Mikrosegmentace je d a l š í m mechanizmem, k t e r ý m ů ž e pomoci zajistit d ů v ě r n o s t sys­

t é m u . Společně s firewallem t v o ř í pomyslnou síťovou bezpečnos t a p ř e d p o k l á d á se, že komuni ­

kace se z r a n i t e l n ý m s y s t é m e m je povolena pouze v r á m c i d a n é h o mikrosegmentu s p ř í p a d n ý m 

p o v o l e n í m k o n k r é t n í c h t y p ů komunikace. 

K o c h r a n n ě d ů v ě r n o s t i m ů ž e dá l e p ř i spě t a n t i v i r o v ý s y s t é m . S a m o t n ý ant iv i r d o k á ž e 

pomoci v mnoha da l š ích ohledech, zde se ale b a v í m e o k o n k r é t n í m modu lu pro b l o k o v á n í ne­

ž á d o u c í h o p ř í s t u p u k c h r á n ě n ý m d a t ů m . V ě t š i n a v ý r o b c ů a n t i v i r o v ý c h p r o g r a m ů tento modul 

zahrnula do svého produktu , proto i v p ř í p a d ě t é t o metodiky je s n í m p o č í t á n o . 

P r o ochranu integri ty mohou slouži t spec ia l i zované nás t ro j e , k t e r é v p r a v i d e l n ý c h interva­

lech kont ro lu j í , zda nedoš lo ke z m ě n ě s o u b o r ů . T y t o n á s t r o j e pro kontrolu integrity jsou 

součás t í t a k é t é t o metodiky. Jej ich v ý z n a m n o u funkcí je oh lášen í k a ž d é z m ě n y v souborech, 
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t u d í ž je včas oh lá šeno , že doš lo k modif ikaci souboru. D í k y t omu m ů ž e b ý t f inální dopad na 

integri tu dat z n a č n ě snížený. 

S p r á v a o p r á v n ě n í je da l š í ch mechanizmem, k t e r ý p o m á h á zajistit in tegr i tu s y s t é m u . Po ­

k u d u ž i v a t e l ů m u d ě l í m e pouze p r á v a ke č t en í s o u b o r ů , jsou t í m z n a č n ě omezeny jejich schop­

nosti modifikovat c h r á n ě n á data. 

D ů l e ž i t ý m mechanizmem pro za j i š tění integri ty je t a k é l o g o v á n í , k t e r é samo o sobě nedo­

káže o c h r á n i t da ta p ř e d jejich n e o p r á v n ě n o u modif ikací , ale takovou u d á l o s t z a z n a m e n á a p ř i 

z p ě t n é m v y š e t ř o v á n í je j e d n o d u š š í zjistit , j a k á data b y l a mod i f i kována . K r o m ě toho m ů ž e b ý t 

o n e o p r á v n ě n é modifikaci včas u p o z o r n ě n v l a s t n í k d a n é h o akt iva. 

Z á l o h o v á n í p ř i s p í v á jak k za j i š tění integri ty, tak dostupnosti dat. O p ě t jako v p ř e d c h o z í m 

p ř í p a d ě ne p ř í m o , ale p r á v ě p o m o c í j e d n o d u c h é h o o b n o v e n í p ů v o d n í c h s o u b o r ů . Jak bylo zmí­

n ě n o už u p ř e d c h o z í c h m e c h a n i z m ů , nen í hodnocena kva l i t a a pravidelnost zá lohován í , ale 

pouze jest l i je z á l o h o v á n í i m p l e m e n t o v á n o , nebo není . 

P r o za j i š tění dostupnosti s louží t a k é funkce v y s o k é dostupnosti. D í k y t é mohou b ý t ser­

very p r o v o z o v á n y ve více než j e d n é instanci a př i v ý p a d k u jednoho serveru je provoz p ř e s m ě ­

r o v á n na d r u h ý (záložní) server. 

P o s l e d n í m mechanizmem, se k t e r ý m metodika pracuje, je ochrana v ů č i D o S 1 1 . J e d n á se 

v ě t š i n o u o spec ia l i zovaná zař ízení , k t e r á jsou schopna filtrovat provoz a ponechat ten leg i t imní . 

Ochrana důvěrnosti 
V r á m c i ochrany d ů v ě r n o s t i je v metodice hodnoceno p ě t p r o t i o p a t ř e n í z p ů s o b e m „je imple­

m e n t o v á n o " nebo „nen í i m p l e m e n t o v á n o " . D le ú r o v n ě m o ž n é h o za j i š tění d ů v ě r n o s t i je s lovní 

h o d n o c e n í „je i m p l e m e n t o v á n o " hodnoceno čís lem 0,8 p ř í p a d n ě 0,9. 

Tabulka 3.12: Prot iopatření vztahující se k ochraně důvěrnosti 

P r o t i o p a t ř e n í Popis Č í s e l n é 

h o d n o c e n í 

Šifrování Šifrování dat je i m p l e m e n t o v á n o . 0,8 Šifrování 

Šifrování dat nen í i m p l e m e n t o v á n o . 1 

Ř ízen í p ř í s t u p u P r o p ř í s t u p k s y s t é m u / d a t ů m je n u t n á autentizace a 

autorizace už iva te le . 

0,8 Ř ízen í p ř í s t u p u 

Autent izace a autorizace už iva te l e n e n í v y ž a d o v á n a . 1 

F i r e w a l l S y s t é m je od n e d ů v ě r y h o d n ý c h čás t í s í tě o d d ě l e n 

firewallem. 

0,9 F i r e w a l l 

F i r e w a l l o v á ochrana pro tento s y s t é m n e n í 

i m p l e m e n t o v á n a nebo neposkytuje d o s t a t e č n é 

zabezpečen í . 

1 

1 1 Útok odepřením služby (z anglického „Denial of Service"). 
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Mikrosegment ace Je zavedena mikrosegment ace, k t e r á zajišťuje 

m i n i m á l n í p ř í s t u p k s y s t é m u . 

0,9 Mikrosegment ace 

Mikrosegment ace s í tě n e n í i m p l e m e n t o v á n a . 1 

A n t i v i r o v ý s y s t é m N a s y s t é m u běží a n t i v i r o v ý program, k t e r ý mimo j i n é 

blokuje nežádouc í p ř í s t u p k c h r á n ě n ý m d a t ů m . 

0,9 A n t i v i r o v ý s y s t é m 

A n t i v i r o v ý program nen í n a i n s t a l o v á n nebo 

neobsahuje modu l pro b l o k o v á n í n e ž á d o u c í h o p ř í s t u p u 

k c h r á n ě n ý m d a t ů m . 

1 

Ochrana integrity 
P r o t i o p a t ř e n í vz t ahu j í c í se k za j i š tění integri ty nebo k o c h r a n ě integri ty jsou hodnocena s te jně 

jako v p ř e d c h o z í m p ř í p a d ě . V t é t o s k u p i n ě je hodnoceno opě t p ě t r ů z n ý c h p r o t i o p a t ř e n í , k t e r á 

maj í v l i v na za j i š tění integri ty nebo na její ochranu. 

Tabulka 3.13: Prot iopatření vztahující se k ochraně integrity 

P r o t i o p a t ř e n í Popis Č í s e l n é 

h o d n o c e n í 

N á s t r o j e pro 

kont ro lu integri ty 

Jsou i m p l e m e n t o v á n y n á s t r o j e pro kontro lu integri ty a 

v p r a v i d e l n ý c h intervalech kon t ro lu j í in tegr i tu dat. 

0,8 N á s t r o j e pro 

kont ro lu integri ty 

N á s t r o j e pro kont ro lu integri ty nejsou 

i m p l e m e n t o v á n y . 

1 

Ř ízen í p ř í s t u p u P r o p ř í s t u p k s y s t é m u / d a t ů m je n u t n á autentizace a 

autorizace už iva te l e . 

0,8 Ř ízen í p ř í s t u p u 

Autent izace a autorizace už iva t e l e n e n í v y ž a d o v á n a . 1 

S p r á v a o p r á v n ě n í B ě ž n ý už iva te l m á o p r á v n ě n í pouze pro č t en í dat. 0,9 S p r á v a o p r á v n ě n í 

B ě ž n ý už iva te l m á p l n á o p r á v n ě n í pro p rác i s daty. 1 

L o g o v á n í V š e c h n y operace s daty jsou logovány a d á se tedy 

zjistit , j a k é z m ě n y by ly provedeny a j a k ý m 

už iva t e l em. 

0,9 L o g o v á n í 

Operace s daty nejsou logovány . 1 

Z á l o h o v á n í S y s t é m / da ta jsou p r a v i d e l n ě z á l o h o v á n a na e x t e r n í 

s y s t é m . 

0,9 Z á l o h o v á n í 

N e n í i m p l e m e n t o v á n proces zá lohován í . 1 

Ochrana dostupnosti 
P o s l e d n í skupinou jsou p r o t i o p a t ř e n í , k t e r á maj í v l i v na dostupnost s y s t é m u . D o t é t o skupiny 

se ř a d í t ř i p r o t i o p a t ř e n í - mechanizmus vysoké dostupnosti , z á lohován í a DoS ochrana. 

Tabulka 3.14: Prot iopatření vztahující se k ochraně dostupnosti 

P r o t i o p a t ř e n í Popis Č í s e l n é 

h o d n o c e n í 

V y s o k á dostupnost S y s t é m běží v r e ž i m u vysoké dostupnosti . 0,8 V y s o k á dostupnost 

R e ž i m vysoké dostupnosti nen í i m p l e m e n t o v á n . 1 
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Z á l o h o v á n í S y s t é m / da ta jsou p r a v i d e l n ě z á l o h o v á n a na e x t e r n í 

s y s t é m . 

0,8 Z á l o h o v á n í 

N e n í i m p l e m e n t o v á n proces zá lohován í . 1 

DoS ochrana Je i m p l e m e n t o v á n a ochrana prot i DoS ú t o k ů m . 0,9 DoS ochrana 

DoS ochrana n e n í i m p l e m e n t o v á n a . 1 
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4 Výpočet priority zranitelnosti 
Parametry popisuj íc í dopad na C I A t r i á d u z r a n i t e l n é h o s y s t é m u je pro s t a n o v e n í pr ior i ty 

n u t n é kombinovat s p o ž a d a v k y na tuto t r i á d u . P r o tento účel je výpoče t p r ior i ty zranitelnosti 

rozdě len na t ř i fáze: 

• s t a n o v e n í p a r a m e t r ů zranitelnosti , 

• s t a n o v e n í p o ž a d a v k ů na C I A t r i á d u , 

• výpoče t p r ior i ty zranitelnosti . 

4.1 Stanovení parametrů zranitelnosti 

B ě h e m p r v n í fáze se s t a n o v í hodnota všech p a r a m e t r ů popisu j íc ích zranitelnost, k t e r é by ly 

uvedeny v kapitole 3.2.1. K a ž d é m u s lovn ímu o h o d n o c e n í o d p o v í d á číselné ohodnocen í . Vý­

s ledné číselné hodnoty všech p a r a m e t r ů , k r o m ě d o p a d ů na C I A t r i á d u , zap í šeme do m n o ž i n y . 

Definice 4.1 M n o ž i n u všech p a r a m e t r ů , k t e r é popisu j í zranitelnost, budeme o z n a č o v a t 

jako D. T a t o m n o ž i n a m á p ř e s n ě 6 p r v k ů 1 2 , p r o t o ž e poče t p a r a m e t r ů je p ř e s n ě d a n ý . 

D = {dítd2 d6] (4.1) 

K a ž d ý parametr m á stanovenou svoji v á h u , aby mohla b ý t z o h l e d n ě n a jejich dů lež i tos t . T a 

je d e f i n o v á n a na m n o ž i n ě r e á l n ý c h čísel z in tervalu (0,1). V á h a j e d n o t l i v ý c h p r v k ů je uvedena 

v tabulce 4.1. 

Tabulka 4.1: Váha jednotl ivých pa ramet rů popisujících zranitelnost 

Parametr V á h a 

Threat Intelligence 1 

E x p l o i t ace 0,8 

Dostupnost in formací 0,4 

Interakce už iva te l e 0,7 

P o ž a d o v a n é o p r á v n ě n í 0,7 

O b t í ž n o s t zneuž i t í 0,5 

Definice 4.2 M n o ž i n u v á h o v ý c h hodnot odpov ída j í c ím p r v k ů m m n o ž i n y p a r a m e t r ů D bu­

deme o z n a č o v a t jako m n o ž i n u Dw. T a t o m n o ž i n a m á s te jně jako m n o ž i n a D p ř e s n ě 6 p r v k ů . 

Dw = \dWl,dW2,...,dW(^ (4.2) 

1 2 Jedná se o parametry Threat Intelligence, Exploitace, Dostupnost informací, Interakce uživatele, Po­
žadované oprávnění a Obtížnost zneužití. 
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P ř i h o d n o c e n í p a r a m e t r ů popisuj íc ích zranitelnost je pro snadně j š í s t a n o v e n í hodnoty u m o ž ­

n ě n v ý b ě r pouze z p ř e d d e f i n o v a n ý c h m o ž n o s t í . K a ž d ý parametr m á p ř e s n ě u v e d e n é m o ž n o s t i 

s lovn ího h o d n o c e n í a k n i m p ř i ř a z e n o u č íse lnou hodnotu na in tervalu od 0 do 1. T a t o hodnota 

je s t e jně jako s lovní h o d n o c e n í p ř e s n ě d a n á a n e m ě n n á . M o ž n é hodnoty u j e d n o t l i v ý c h para­

m e t r ů jsou s e p s á n y v kapitole 3.2.1. 

K r o m ě výše u v e d e n ý c h p a r a m e t r ů je n u t n é stanovit t a k é dopad na d ů v ě r n o s t , integri tu 

a dostupnost z r a n i t e l n é h o s y s t é m u . M o ž n é hodnoty jsou s te jně jako u o s t a t n í c h p a r a m e t r ů 

p ř e d e m d a n é pro j e d n o d u š š í výbě r , p r o t o ž e zde se vycház í z popisu zranitelnosti a ty to para­

metry stanovuje člověk a n iko l iv algoritmus. P r o da lš í v ý p o č t y je v h o d n é si ty to t ř i dů lež i t é 

parametry definovat. 

Definice 4.3 D o p a d na d ů v ě r n o s t C je číselné v y j á d ř e n í m o ž n é h o dopadu na d ů v ě r n o s t 

z r a n i t e l n é h o s y s t é m u v p ř í p a d ě zneuž i t í zranitelnosti . Je de f inován p rvkem z m n o ž i n y hodnot 

{0,22; 0,67; 0,78; 1}. Vyšš í číselné o h o d n o c e n í z n a m e n á vyšší dopad na d ů v ě r n o s t . 

C 6 {0,22; 0,67; 0,78; 1} (4.3) 

Definice 4.4 D o p a d na integritu / je číselné v y j á d ř e n í m o ž n é h o dopadu na integri tu 

z r a n i t e l n é h o s y s t é m u v p ř í p a d ě zneuž i t í zranitelnosti . Je de f inován p rvkem z m n o ž i n y hodnot 

{0,11; 0,33; 0,56; 0,78; 1}. Vyšš í číselné o h o d n o c e n í z n a m e n á vyšší dopad na integri tu. 

/ 6 {0,11; 0,33; 0,56; 0,78; 1} (4.4) 

Definice 4.5 D o p a d na dostupnost A je číselné v y j á d ř e n í m o ž n é h o dopadu na dostup­

nost z r a n i t e l n é h o s y s t é m u v p ř í p a d ě zneuž i t í zranitelnosti . Je de f inován p rvkem z m n o ž i n y 

hodnot {0,11; 0,56; 0,78; 1}. Vyšš í číselné o h o d n o c e n í z n a m e n á vyšší dopad na dostupnost. 

A 6 {0,11; 0,56; 0,78; 1} (4.5) 

4.2 Stanovení požadavků na CIA triádu 

Jakmi le m á m e stanoveny parametry popisuj íc í zranitelnost, p ř i cház í na ř a d u de f inován í 

p o ž a d a v k ů na d ů v ě r n o s t , in tegr i tu a dostupnost. T y t o p o ž a d a v k y vycháze j í z o d p o v ě d í z do­

t a z n í k u , k t e r ý je bl íže p o p s á n v kapitole 3.3. P r o da lš í v ý p o č t y je v h o d n é si ty to p o ž a d a v k y 

definovat. 
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Definice 4.6 P o ž a d a v e k d ů v ě r n o s t i CR je číselné v y j á d ř e n í p o ž a d a v k u na zaj iš tění d ů ­

vě rnos t i z k o u m a n é h o akt iva . Je de f inován intervalem (0,1) nad m n o ž i n o u r e á l n ý c h čísel. Vyšš í 

číselné o h o d n o c e n í z n a m e n á vyšší p o ž a d a v e k d ů v ě r n o s t i . 

CR = (0,1) c M (4.6) 

Definice 4.7 P o ž a d a v e k integrity IR je číselné v y j á d ř e n í p o ž a d a v k u na za j i š tění inte­

gri ty z k o u m a n é h o akt iva . Je de f inován intervalem (0,1) nad m n o ž i n o u r e á l n ý c h čísel. Vyšš í 

číselné o h o d n o c e n í z n a m e n á vyšší p o ž a d a v e k integrity. 

IR = (0,1) c M (4.7) 

Definice 4.8 P o ž a d a v e k dostupnosti AR je číselné v y j á d ř e n í p o ž a d a v k u na za j i š tění 

dostupnosti z k o u m a n é h o akt iva . Je de f inován intervalem (0,1) nad m n o ž i n o u r e á l n ý c h čísel. 

Vyšš í číselné o h o d n o c e n í z n a m e n á vyšší p o ž a d a v e k dostupnosti . 

AR = (0,1) c M (4.8) 

Jak j iž bylo uvedeno v p ředeš lé kapitole, d o t a z n í k je rozdě len do č t y ř o k r u h ů . O k r u h y za­

bývaj íc í se d ů v ě r n o s t í , integri tou a d o s t u p n o s t í ma j í m a x i m á l n í poče t b o d ů z d o t a z n í k u 15. 

O k r u h o b e c n ý c h o t á z e k m á m a x i m á l n í poče t b o d ů roven 4. 

K a ž d á o t á z k a m á d v ě nebo více m o ž n ý c h s lovn ích odpověd í , k t e r ý m o d p o v í d á p ř e d e m sta­

n o v e n é číselné h o d n o c e n í . T o se pohybuje opě t na in tervalu (0,1) nad m n o ž i n o u r e á l n ý c h čísel. 

V ý s l e d n é skóre okruhu se s p o č í t á jako souče t č íse lných h o d n o c e n í j e d n o t l i v ý c h o d p o v ě d í z př í ­

s l u šného okruhu. 

SkoreOkruhu = y CiselneHodnoceniOdpovedi (4.9) 

H o d n o c e n í všech t ř í p o ž a d a v k ů se s p o č í t á jako pod í l s o u č t u skóre z p ř í s l u š n é h o okruhu 

a skóre z o b e c n ý c h o t á z e k a m a x i m á l n í h o p o č t u b o d ů , tedy čísla 19. 

SkoreOtazekDuverností + SkoreObecnychOtazek 
C R = 

19 

^ SkoreOtazeklntegrity + SkoreObecnychOtazek ^ ^ 

^ SkoreOtazekDostupnosti + SkoreObecnychOtazek 
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Zde v š a k n a s t á v á jedna vý j imka , a to v p ř í p a d ě , že je skóre o t á z e k d a n é h o okruhu rovno 

nule. V t om p ř í p a d ě bude i p o ž a d a v e k roven nule. 

if (SkoreOtazekDuvernosti == 0) then CR = 0 

if (SkoreOtazeklntegrity == 0) t h e n / R = 0 (4-11) 

if (SkoreOtazekDostupnosti == 0) t h e n 7 l R = 0 

4.3 Stanovení ohodnocení protiopatření 

P o s l e d n í čás t í p ř e d k o n e č n ý m v ý p o č t e m pr ior i ty zranitelnosti je s t a n o v e n í č í se lného ohodno­

cení p r o t i o p a t ř e n í . T o se p r o m í t á do C I A t r i á d y , respektive do modi f ikované verze dopadu na 

C I A t r i á d u , k t e r á zoh ledňu je i p o ž a d a v e k na zaj i š tění všech t ř í p a r a m e t r ů . D í k y t omu je pro­

t i o p a t ř e n í p r o v á z á n o jak se samotnou z ran i t e lnos t í , tak s akt ivem, na k t e r é m je zranitelnost 

p ř í t o m n a . Ne jd ř íve si m u s í m e definovat t ř i hodnoty, se k t e r ý m i budeme dá l e pracovat. 

Definice 4.9 Ochrana d ů v ě r n o s t i CP je číselné v y j á d ř e n í ochrany d ů v ě r n o s t i d a n é h o 

ak t iva za využ i t í d e f i n o v a n ý c h p r o t i o p a t ř e n í . T a t o hodnota je d e f i n o v á n a intervalem (0,1) nad 

m n o ž i n o u r e á l n ý c h čísel. Vyšš í číselné o h o d n o c e n í z n a m e n á m e n š í v l i v na m í r u ochrany d ů v ě r ­

nosti , tedy ve výs l edku vyšší p r io r i tu zranitelnosti . 

CP = (0,1) c R (4.12) 

Definice 4.10 Ochrana integrity IP je číselné v y j á d ř e n í ochrany integri ty d a n é h o ak t iva 

za využ i t í d e f i n o v a n ý c h p r o t i o p a t ř e n í . T a t o hodnota je d e f i n o v á n a intervalem (0,1) nad mno­

ž inou r e á l n ý c h čísel. Vyšš í číselné o h o d n o c e n í z n a m e n á m e n š í v l i v na m í r u ochrany integrity, 

tedy ve výs l edku vyšší p r io r i tu zranitelnosti . 

IP = (0,1) c R (4.13) 

Definice 4.11 Ochrana dostupnosti AP je číselné vy j ád řen í ochrany dostupnosti d a n é h o 

ak t iva za využ i t í d e f i n o v a n ý c h p r o t i o p a t ř e n í . T a t o hodnota je de f inována intervalem (0,1) nad 

m n o ž i n o u r e á l n ý c h čísel. Vyšš í číselné o h o d n o c e n í z n a m e n á m e n š í v l i v na m í r u ochrany do­

stupnosti , tedy ve výs l edku vyšší p r io r i tu zranitelnosti . 

AP = (0,1) c R (4.14) 

D o t a z n í k pro o h o d n o c e n í p r o t i o p a t ř e n í (blíže p o p s a n ý v kapitole 3.4) je t v o ř e n 13 polož­

kami rozdě l enými do skupin dle parametru C I A t r i á d y , j ehož ochranu p o m á h a j í zaj išťovat . 
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O h o d n o c e n í ochrany d ů v ě r n o s t i , integri ty a dostupnosti se s p o č í t á jako souč in všech č íse lných 

hodnot j e d n o t l i v ý c h položek v d a n é skup ině . 

Jako p ř ík l ad uveďme h o d n o c e n í ochrany d ů v ě r n o s t i . D o t é t o skupiny s p a d á p ě t po ložek -

šifrování , ř ízení p ř í s t u p u , firewall, mikrosegmentace a a n t i v i r o v ý s y s t é m . Z č íse lných ohodno­

cení se v y t v o ř í souč in a výs ledek je m í r a ochrany d ů v ě r n o s t i pro d a n é ak t ivum. 

P o k u d č íse lnou hodnotu p r o t i o p a t ř e n í ze skupiny důvěrnost o z n a č í m e PCI, kde i je i t e r á t o r 

n a p ř í č všemi p o l o ž k a m i ve s k u p i n ě , analogicky hodnotu p r o t i o p a t ř e n í ze skupiny integrita 

označ íme P / ť a hodnotu p r o t i o p a t ř e n í ze skupiny dostupnost o z n a č í m e PAI, pak m ů ž e m e vz tah 

pro výpoče t ochrany j e d n o t l i v ý c h p r v k ů C I A t r i á d y s p o č í t a t dle nás leduj íc ích v z t a h ů . 

Cp = " pc2 ' pc3 " pc4

 - pc5 

IP= PLL-PL2-PL3-PL4-PL5 (4.15) 

Ap = PA1 ' PA2 ' PA3 

4.4 Výpočet priority zranitelnosti 

Jakmi le m á m e s t a n o v e n é hodnoty p a r a m e t r ů popisuj íc ích zranitelnost i p o ž a d a v k y na za j i š tění 

C I A t r i á d y z r a n i t e l n é h o s y s t é m u , m ů ž e m e p ř i s t o u p i t k f iná ln ímu v ý p o č t u pr ior i ty . Ne jd ř íve se 

s p o č í t á skóre zranitelnosti , do k t e r é h o v tuto chvíli j e š t ě n e n í z a p o č í t a n ý dopad na C I A t r i á d u . 

T o se p o č í t á jako souče t všech p a r a m e t r ů n á s o b e n ý c h jejich v á h o u . 

Definice 4.12 S k ó r e zranitelnosti S je č íselné v y j á d ř e n í p a r a m e t r ů zranitelnosti , k t e r é 

ovl ivňuj í její p r ior i tu . Je de f inováno jako souč in p r v k ů m n o ž i n y D a k n i m odpovída j íc í v á h y 

z m n o ž i n y Dw v iz definice 4.1 a 4.2. 

S = Y DiDWi (4.16) 

Jakmi le m á m e v y p o č í t a n é skóre zranitelnosti , m u s í m e s p o č í t a t mod i f ikovaný dopad na jed­

no t l ivé parametry C I A t r i á d y . T o z n a m e n á p r o v á z a t hodnotu p o ž a d a v k ů d ů v ě r n o s t i , integri ty 

a dostupnosti s dopadem u r č e n ý m př i h o d n o c e n í zranitelnosti a s ochranou t ě c h t o p a r a m e t r ů , 

kterou pos ky tu j í i m p l e m e n t o v a n á o p a t ř e n í . Tento mod i f i kovaný dopad se s p o č í t á jako součin 

dopadu, p o ž a d a v k u na d a n ý parametr a m í r y ochrany. 

Definice 4.13 M o d i f i k o v a n ý dopad na d ů v ě r n o s t CM je číselné v y j á d ř e n í m o ž n é h o 

dopadu na d ů v ě r n o s t z r a n i t e l n é h o s y s t é m u v p ř í p a d ě zneuž i t í zranitelnosti , do k t e r é h o už je 
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z a p o č í t á n i p o ž a d a v e k d ů v ě r n o s t i CR a ochrana d ů v ě r n o s t i CP. Je de f inován intervalem (0,1) 

nad m n o ž i n o u r e á l n ý c h čísel. Vyšš í číselné o h o d n o c e n í z n a m e n á vyšší dopad na d ů v ě r n o s t . 

CM = (0,1) c M 

Q* = c • cR • cp 

(4.17) 

Definice 4.14 M o d i f i k o v a n ý dopad na integritu IM je číselné v y j á d ř e n í m o ž n é h o do­

padu na integr i tu z r a n i t e l n é h o s y s t é m u v p ř í p a d ě zneuž i t í zranitelnosti , do k t e r é h o už je za­

p o č í t á n i p o ž a d a v e k integri ty IR a ochrana integri ty IP. Je de f inován intervalem (0,1) nad 

m n o ž i n o u r e á l n ý c h čísel. Vyšš í číselné o h o d n o c e n í z n a m e n á vyšší dopad na integri tu. 

IM = (0, D c (4.18) 

Definice 4.15 M o d i f i k o v a n ý dopad na dostupnost AM je číselné v y j á d ř e n í m o ž n é h o 

dopadu na dostupnost z r a n i t e l n é h o s y s t é m u v p ř í p a d ě zneuž i t í zranitelnosti , do k t e r é h o už je 

z a p o č í t á n i p o ž a d a v e k dostupnost AR a ochrana dostupnosti AP. Je de f inován intervalem (0,1) 

nad m n o ž i n o u r e á l n ý c h čísel. Vyšš í číselné o h o d n o c e n í z n a m e n á vyšší dopad na dostupnost. 

AM = (0,1) c M 
A „ = A - A R - A P 

(4.19) 

N á s l e d n ě m ů ž e m e s p o č í t a t mod i f ikované skóre zranitelnosti , k t e r é už zoh ledňu je i modifi­

k o v a n é dopady na p rvky C I A t r i á d y . 

Definice 4.16 M o d i f i k o v a n é s k ó r e zranitelnosti SM je číselné v y j á d ř e n í p a r a m e t r ů 

zranitelnosti , k t e r é ovl ivňuj í její p r ior i tu . M í s t o p a r a m e t r ů d ů v ě r n o s t i , integri ty a dostupnosti 

je zde p o č í t á n o s jejich m o d i f i k o v a n ý m i verzemi, k t e r é zoh ledňu j í t a k é p o ž a d a v e k na ty to pa­

rametry z hlediska pr ior i ty ak t iva a m í r u ochrany za j i šťovanou i m p l e m e n t o v a n ý m i protiopat­

řen ími . Modi f ikované skóre je de f inováno jako součin skóre zranitelnosti a s o u č t u všech modi­

f ikovaných p a r a m e t r ů C I A t r i á d y . 

SM = S • ( C M + IM + AM) (4.20) 

N y n í už m ů ž e m e definovat a n á s l e d n ě stanovit výs l ednou pr io r i tu zranitelnosti . 

Definice 4.17 Pr ior i ta zranitelnosti P je číselné v y j á d ř e n í z á v a ž n o s t i zranitelnosti z hle­

diska nutnost i je j ího o d s t r a n ě n í . Je de f i novaná intervalem (0,1000) nad m n o ž i n o u celých čísel. 

Vyšš í číselné o h o d n o c e n í z n a m e n á vyšší pr ior i tu . 
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P = (0,1000) c R (4.21) 

P r i o r i t a zranitelnosti se v y p o č í t á jako p o m ě r mod i f i kovaného skóre zranitelnosti se vůči 

m a x i m á l n í m u m o ž n é m u skóre . M a x i m á l n í skóre v t é t o metodice je hodnota 12,3. Výs l edek se 

j e š t ě v y n á s o b í t isíci pro lepší pr ior i t izaci bez d e s e t i n n ý c h čísel a je zaokrouhlen na celé číslo. 

P = 1 2 3 ' 1 0 0 0 ( 4 ' 2 2 ) 

P r o lepší orientaci ve v ý p o č t u f inální pr ior i ty z r an i t e lnos t í je n íže v rovnic i 4.23 uveden 

k o m p l e t n í vzorec pro výpoče t pr ior i ty . 

p = It=1DiDWi-(C-CR-CP+I-IR-IP+A-AR-AP) i o o Q 

12,3 

4.5 Příklad výpočtu - CVE-2019-0708 

V t é t o kapitole si u k á ž e m e p ř í k l a d v ý p o č t u na k o n k r é t n í zranitelnosti o z n a č e n é jako C V E -

2019-0708 1 3 . J e d n á se o zranitelnost ve s lužbě Remote Desktop Service, k t e r á u m o ž ň u j e 

ú t o č n í k o v i bez nutnost i autentizace spustit v l a s tn í kód tak, že se p ř ipo j í k cíli p o m o c í R D P 

(Remote Desktop P r o t o c o l ) 1 4 a poš le spec iá lně u p r a v e n é p o ž a d a v k y na p ř ipo jen í [25]. K ó d , 

k t e r ý si ú t o č n í k spus t í , pak bude s p u š t ě n s p l n ý m i p r á v y . 

S t a n o v e n í skóre zranitelnosti je m o ž n é na z á k l a d ě dokumentace Microsof tu , v ý z k u m n ý c h 

z p r á v a d a t a b á z e z r a n i t e l n o s t í N V D (Nat ional Vu lne rab i l i t y Database 1 5 ) [26]. Skóre zranitel­

nosti je v idě t v tabulce 4.2. 

Tabulka 4.2: Hodnocení pa ramet rů popisujících zranitelnost CVE-2019-0708 

Parametr H o d n o t a Č í s e l n é 

h o d n o c e n í 

Threat Intelligence N e n í de f inováno 0,5 

E x p l o i t ace P o m o c í a u t o m a t i z o v a n ý c h n á s t r o j ů 1 

Dostupnost in formací Veře jně z n á m é 1 

Interakce už iva te l e Ž á d n á 1 

P o ž a d o v a n é o p r á v n ě n í Ž á d n á 1 

O b t í ž n o s t zneuž i t í N í z k á 0,78 

1 3 Označení C V E (Common Vulnerabilities and Exposures) se používá jako jednoznačný identifikátor 
zranitelnosti v téměř všech databázích zranitelností včetně National Vulnerability Database. Tento sys­
tém identifikátorů spravuje společnost M I T R E Corporation. 
1 4 Remote Desktop Protocol je název protokolu pro připojení ke vzdálené ploše. Nejčastěji je využíván 
v operačních systémech Microsoft Windows. 
1 5 National Vulnerability Database je databáze zranitelností provozována americkou vládou. 
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D o p a d na d ů v ě r n o s t Odc izen í všech dat 1 

D o p a d na integr i tu Ú p l n é poškozen í všech dat 1 

D o p a d na dostupnost Ú p l n á nedostupnost všech s lužeb 1 

1. S t a n o v í m e si ne jd ř íve m n o ž i n u p a r a m e t r ů popisuj íc ích zranitelnost ( k r o m ě dopadu na 

C I A t r i á d u ) a n á s l e d n ě m n o ž i n u v á h o v ý c h hodnot k t ě m t o p a r a m e t r ů m . 

D = {0,5; 1; 1; 1; 1; 0,78} 
Dw = {1; 0,8; 0,4; 0,7; 0,7; 0,5} 

2. N á s l e d n ě u r č í m e dopad na d ů v ě r n o s t , in tegr i tu a dostupnost. 

CR = 1 
IR = 1 (4.25) 

A R = 1 

3. S t a n o v í m e p o ž a d a v k y na C I A t r i á d u . 

P r o s t a n o v e n í p o ž a d a v k ů na C I A t r i á d u m u s í m e z n á t sy s t ém, na k t e r é m je zranitelnost 

p ř í t o m n a . V tomto p ř í p a d ě budeme p ř e d p o k l á d a t , že zranitelnost se n a c h á z í na 

s y s t é m u v i n t e r n í sí t i , na k t e r é m se n a c h á z í úče tn í software. Z a m ě s t n a n c i z f inančn ího 

oddě len í na něj p ř i s t u p u j í k a ž d ý den pro v y s t a v e n í faktur p r á v ě p o m o c í R D P 

protokolu. Je l ikož se n e j e d n á o velkou f i rmu, maj í pouze jeden server s ú č e t n í m 

s y s t é m e m , u k t e r é h o n e n í za j i š t ěna v y s o k á dostupnost, ačkol iv m ů ž e b ý t p o ž a d o v á n a . 

U l o ž e n á da ta se p r a v i d e l n ě na konci měsíce zá lohuj í na zá lohovac í servery. D á l e 

p ř e d p o k l á d e j m e , že spo lečnos t m á do s tovky z a m ě s t n a n c ů a její zákazn íc i jsou v ý r o b n í 

spo lečnos t i po celém svě tě . Z výše u v e d e n é h o popisu jsme schopni vypln i t d o t a z n í k 

týkaj íc í se p r ior i ty akt iva . V y p l n ě n ý d o t a z n í k je uveden v př í loze B . 

N a z á k l a d ě d o t a z n í k u jsme b y l i schopni stanovit p r io r i tu akt iva , respektive p o ž a d a v k y 

na d ů v ě r n o s t , in tegr i tu a dostupnost n á s l e d o v n ě . 

Důvěrnost 

12,5 + 2,8 
C R = • 19 (4.26) 
CR = 0,81 

Integrita 

R 
13 + 2,8 

19 (4.27) 
IR = 0,83 
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Dostupnost 

A» = 
6,5 + 2,8 

19 
AR = 0,49 

(4.28) 

4. D á l e o h o d n o t í m e i m p l e m e n t o v a n á p r o t i o p a t ř e n í . 

P r o číselné o h o d n o c e n í ochrany d ů v ě r n o s t i , integri ty a dostupnosti m ů ž e m e opě t využ í t 

d o t a z n í k h o d n o t í c í i m p l e m e n t o v a n á p r o t i o p a t ř e n í . P ř e d p o k l á d e j m e s t e jný s y s t é m jako 

v p ř e d c h o z í m kroku, p r o t o ž e se n a c h á z í v i n t e r n í s í t i , je o d d ě l e n ý firewallem a k r o m ě 

z á k l a d n í c h f i rewal lových p r o s t u p ů je povolen j e š t ě protokol R D P . D a t a u ložená na 

serveru jsou š i f rována p o m o c í technologie F i l e Leve l E n c r y p t i o n 1 6 . P r o už iva te l e př i ­

s tupu j íc í p řes R D P je nastaveno z á k l a d n í ř ízení p ř í s t u p u dle skupiny v A c t i v e D i -

rectory, ve k t e r é se n a c h á z í . J ak bylo uvedeno už v b o d ě výše , da ta na serveru jsou 

p r a v i d e l n ě z á l o h o v á n a . Z popisu ak t iva a p r o t i o p a t ř e n í jsme schopni vypln i t d o t a z n í k , 

d íky k t e r é m u m ů ž e m e stanovit m í r u ochrany C I A t r i á d y . V y p l n ě n ý d o t a z n í k je uveden 

v př í loze B . 

N a z á k l a d ě d o t a z n í k u jsme schopni stanovit hodnoty ochrany d ů v ě r n o s t i , integri ty 

a dostupnosti . 

Důvěrnost 

CP = 0,8 • 0,8 • 0,9 • 1 • 1 
CP = 0,58 ( 4 ' 2 Q ) 

Integrita 

I , - 1 -0 ,8- 1 1 0,9 
IP = 0,72 

Dostupnost 

^ = 1 " ° , 8 - l ( 4 . 3 1 ) 
AP = 0,80 

5. D a l š í m krokem je výpoče t skóre zranitelnosti . 

S = 0,75 • 1 + 1 • 0,8 + 1 • 0,4 + 1 • 0,7 + 1 • 0,7 + 0,78 -0,5 
S = 3,489 ( 4 3 2 ) 

1 6 Tato technologie šifrování umožňuje šifrovat pouze konkrétní soubory a složky. Nejedná se tedy o šif­
rování celého disku (jak pracuje například technologie BitLocker), ale zašifruje předem vybrané soubory 
a adresáře. 
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6. N y n í u r č í m e mod i f ikované dopady na C I A t r i á d u p o m o c í hodnoty dopadu na parametr 

C I A t r i á d y , p o ž a d a v k u s y s t é m u na tento parametr a m í r y ochrany. 

Důvěrnost 

Integrita 

CM = 1 • 0,81 • 0,58 
CM = 0,47 

IM = 1 • 0,83 • 0,72 
IM = 0,60 

(4.33) 

(4.34) 

(4.35) 

Dostupnost 

AM = 1 • 0,49 • 0,80 
AM = 0,39 

7. V tomto o k a m ž i k u už m ů ž e m e u rč i t mod i f ikované skóre zranitelnosti . 

SM = 3,489 • (0,47 + 0,60 + 0,39) 
SM = 7,077 

8. P o s l e d n í m krokem je u rčen í výs l edné pr ior i ty zranitelnosti . 

7,077 
P = 1000 

12,3 (4.37) 
P = 575 

(4.36) 

O p r o t i skóre C V S S v 3 , k t e r é zranitelnost h o d n o t í 9,8 body z 10, se m ů ž e z d á t , že zde navr­

žená metoda n e d o s t a č u j e . Naopak v š a k lépe prioritizuje, p r o t o ž e z r an i t e lnos t í , k t e r é maj í dle 

C V S S k r i t i ckou závažnos t , je o b r o v s k é m n o ž s t v í (viz ú v o d n í kapi tola) . V n a v r ž e n é m e t o d ě je 

nav í c z o h l e d n ě n i p o ž a d a v e k na za j i š tění d ů v ě r n o s t i , integri ty a dostupnosti a dá l e implemen­

t o v a n á p r o t i o p a t ř e n í . 
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5 Teoretické porovnaní navržené 
metody a CVSSv3 

V t é t o kapitole se p o d í v á m e na t eo re t i cké p o r o v n á n í dnes b ě ž n ě p o u ž í v a n é metody h o d n o c e n í 

z r an i t e lnos t í C V S S verze 3 a n a v r ž e n é metody. D á l e v kapitole jsou uvedena d v ě s rovnán í . 

P r v n í se z a b ý v á s r o v n á n í m s a m o t n é h o h o d n o c e n í z r a n i t e l n o s t í bez z a m ě ř e n í na pr ior i t izaci 

akt iva , tedy nebere ohled na p o ž a d a v k y na zaj iš tění d ů v ě r n o s t i , integri ty a dostupnosti . D r u h é 

s r o v n á n í už h o d n o t í efektivitu metody s a m o t n é , tedy s r o v n á n í h o d n o c e n í s t e j ných z r an i t e lnos t í 

na něko l ika sy s t émech , k t e r é v š e c h n y maj í r ů z n é p o ž a d a v k y na za j i š tění C I A t r i á d y . 

5.1 Srovnání hodnocení zranitelností navržené metody 
a CVSSv3 

P r v n í s r o v n á n í se z a b ý v á h o d n o c e n í m dle n a v r ž e n é metody a dle C V S S verze 3. Je hodnoceno 

40 r ů z n ý c h z r an i t e lnos t í n o v ě ob j evených v roce 2019, jejich v ý b ě r b y l p o s t u p n ý tak, jak by ly 

p u b l i k o v á n y od 1. ledna 2019 v d a t a b á z i z r an i t e lnos t í N V D . P ř e d p o k l á d á m e p ř í t o m n o s t všech 

z r an i t e lnos t í na s y s t é m u s m a x i m á l n í m i p o ž a d a v k y na za j i š tění d ů v ě r n o s t i , integri ty a dostup­

nosti , tedy čís lem 1,00 u všech t ř e c h p a r a m e t r ů . S te jně tak p ř e d p o k l á d á m e , že n e n í implemen­

t o v á n o ž á d n é p r o t i o p a t ř e n í , tedy i hodnoty ochrany d ů v ě r n o s t i , integri ty a dostupnosti bez 

v l i v u na v ý s l e d n o u pr ior i tu . 

H o d n o c e n í z r an i t e lnos t í j ak dle C V S S tak dle n a v r ž e n é metody, k o n k r é t n í číselné ohodno­

cení a v ý s l e d n o u pr ior i tu lze na j í t v př í loze C . P ř i č í se lném o h o d n o c e n í z r a n i t e l n o s t í pro účely 

tohoto s r o v n á n í se vycháze lo z veře jně d o s t u p n ý c h informací o zranitelnostech, k o n k r é t n ě se 

jednalo o d a t a b á z i N V D , E x p l o i t D B pro u rčen í m o ž n o s t i exploitace a d a t a b á z e z r a n i t e l n o s t í 

spo lečnos t i Tenable, k t e r á obsahuje odkazy na z p r á v y a reporty zabývaj íc í se t ě m i t o zranitel­

nostmi. Hodno ta parametru Threat Intelligence b y l a u všech z r a n i t e l n o s t í p o n e c h á n a jako 

„nen í de f inováno" a poč í t a lo se tedy s čís lem 0,5. 

N a níže u v e d e n ý c h grafech na o b r á z k u 5.1 je m o ž n é na j í t korelaci mezi h o d n o c e n í m dle 

n a v r ž e n é metody a dle C V S S . Úče l em t ě c h t o grafů je ale p o u k á z a t na to, že u n a v r ž e n é metody 

je s t á l e m o ž n é zvýš i t p r io r i tu z r an i t e lnos t í ( nap ř ík l ad p o m o c í v y n e c h a n é h o parametru Threat 

Intelligence) a s t e jně tak j i sníži t v p ř í p a d ě n ižš ích p o ž a d a v k ů na za j i š tění d ů v ě r n o s t i , integri ty 

a dostupnosti nebo v p ř í p a d ě implementace n ě k t e r é h o z m o ž n ý c h p r o t i o p a t ř e n í . 
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Obrázek 5.1: Srovnání hodnocení zranitelností dle C V S S metody a dle navržené metody 

5.2 Srovnání hodnocení zranitelností na systémech s různou 
prioritou 

D r u h ý m s r o v n á n í m je pr ior i ta č ty ř r ů z n ý c h z r an i t e lnos t í na č t y ř e c h r ů z n ý c h s y s t é m e c h s růz­

n ý m i p o ž a d a v k y na zaj iš tění C I A t r i á d y . P r v n í z k o u m a n ý s y s t é m m á m a x i m á l n í p o ž a d a v k y 

na za j i š tění všech p a r a m e t r ů C I A t r i á d y , nebyla tedy uvedena ž á d n á priori t izace akt iva . D r u h ý 

s y s t é m je ú č e t n í server, k t e r ý b y l uveden již v kapitole 4.4 a m á u rč i t é p o ž a d a v k y na v š e c h n y 

t ř i parametry. T ř e t í m akt ivem je w e b o v ý server, k t e r ý m á p o ž a d a v k y pouze na dostupnost, 

a p o s l e d n í m s y s t é m e m je zá lohovac í server s p o ž a d a v k y na d ů v ě r n o s t a integri tu . P o ž a d a v k y 

na j e d n o t l i v é parametry jsou uvedeny v tabulce 5.1. V y p l n ě n é d o t a z n í k y , na z á k l a d ě k t e r ý c h 

bylo h o d n o c e n í ak t iva stanoveno, jsou uvedeny v př í loze D . 
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Tabulka 5.1: Zkoumaná aktiva a jejich požadavky na zajištění C I A t r iády 

A k t i v u m P o ž a d a v e k na 

d ů v ě r n o s t 

P o ž a d a v e k na 

integritu 

P o ž a d a v e k na 

dostupnost 

Bez priori t izace 1,00 1,00 1,00 

Ú č e t n í server 0,81 0,83 0,49 

W e b o v ý server 0,00 0,00 0,34 

Zá lohovac í server 0,67 0,48 0,00 

Zranitelnost i p o u ž i t é pro toto p o r o v n á n í jsou č ty ř i n á h o d n ě v y b r a n é . Jej ich číselné ohod­

nocen í p o u ž i t é v metodice je uvedeno v tabulce 5.2. 

Tabulka 5.2: Hodnocené zranitelnosti při srovnání metody 

Zranitelnost Threat 

Intelligence 

Exploitace Dostupnost Interakce P o ž a d o v a n á 

i n f o r m a c í u ž i v a t e l e o p r á v n ě n í 

C V E - 2 0 1 9 -

0708 
0,50 1,00 1,00 1,00 1,00 

C V E - 2 0 1 9 -

0088 
0,50 0,11 0,44 1,00 0,80 

C V E - 2 0 1 9 -

0536 
0,50 0,11 0,44 1,00 0,80 

C V E - 2 0 1 9 -

0538 
0,50 0,11 0,44 0,40 1,00 

Zranitelnost O b t í ž n o s t 

z n e u ž i t í 

D o p a d na 

d ů v ě r n o s t 

D o p a d na 

integritu 

D o p a d na 

dostupnost 

C V E - 2 0 1 9 -

0708 
0,78 1,00 1,00 1,00 

C V E - 2 0 1 9 -

0088 
0,78 1,00 1,00 1,00 

C V E - 2 0 1 9 -

0536 
0,78 1,00 0,11 0,11 

C V E - 2 0 1 9 -

0538 
0,78 1,00 1,00 1,00 

N a o b r á z k u 5.1 je uveden graf, k t e r ý znázo rňu j e výše p o p s a n é s r o v n á n í a z nějž v y p l ý v á , 

že priori t izace akt iva , respektive o h o d n o c e n í p o ž a d a v k u na zaj iš tění d ů v ě r n o s t i , integri ty a do­

stupnosti , je d ů l e ž i t o u a n e d í l n o u součás t í priorit izace zranitelnosti . D í k y tomuto m ů ž e doj í t 

ke sn ížení p r ior i ty vzhledem k tomu, že její dopad n e m u s í souviset s úče lem akt iva . 
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Porovnání zranitelností na různých systémech 
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Obrázek 5.2: Porovnání zranitelností na systémech s různými požadavky na zajištění C I A t r iády 

5.3 Srovnání hodnocení zranitelností s různými 
implementovanými protiopatřeními 

T ř e t í t eo re t i cké s r o v n á n í h o d n o t í efektivitu p ř i z o h l e d ň o v á n í i m p l e m e n t o v a n ý c h p r o t i o p a t ř e n í . 

P o r o v n á v á s te jné zranitelnosti na s t e j ných s y s t é m e c h , ale t e n t o k r á t s r ů z n ý m p o č t e m a typem 

m e c h a n i z m ů a n á s t r o j ů , k t e r é maj í v l i v na ochranu C I A t r i á d y . 

S te jně jako v p ř e d c h o z í m p ř í p a d ě jsou hodnoceny č ty ř i r ů z n é zranitelnosti ve č t y ř e c h růz­

n ý c h p ř í p a d e c h , kdy jsou i m p l e m e n t o v á n a r ů z n á p r o t i o p a t ř e n í . V p r v n í m p ř í p a d ě nen í imple­

m e n t o v á n o ž á d n é p r o t i o p a t ř e n í pro za j i š tění C I A t r i á d y . V d r u h é m m á m e i m p l e m e n t o v á n o 

šifrování a z á l o h o v á n í dat, tedy b ě ž n é d v a z p ů s o b y ochrany. V e t ř e t í m p ř í p a d ě n á m k t ě m t o 

d v ě m a m e c h a n i z m ů m p ř i b u d e j e š t ě firewall, ř ízení p ř í s t u p u a s p r á v a o p r á v n ě n í . V p o s l e d n í m 
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p ř í p a d ě jsou i m p l e m e n t o v á n a v š e c h n a p r o t i o p a t ř e n í , k t e r á jsou p o p s á n a v kapitole 3.4. H o d ­

noty za j i š tění ochrany j e d n o t l i v ý c h p r v k ů C I A t r i á d y je m o ž n é v idě t v tabulce 5.2, kde nižší 

hodnota z n a m e n á efekt ivnější p r o t i o p a t ř e n í . 

Tabulka 5.3: V l i v různých protiopatření na míru ochrany prvků C I A tr iády 

P r o t i o p a t ř e n í Pr ior i ta po Pr ior i ta po P r i o r i t a po 

z a p o č í t á n í z a p o č í t á n í z a p o č í t á n í 

ochrany ochrany ochrany 

d ů v ě r n o s t i integrity dostupnosti 

Bez p r o t i o p a t ř e n í 1,00 1,00 1,00 

Šifrování a z á l o h o v á n í 0,80 0,90 0,80 

Šifrování , zá lohován í , firewall, 

ř ízení p ř í s t u p u a s p r á v a o p r á v n ě n í 
0,58 0,65 0,80 

V š e c h n a p r o t i o p a t ř e n í 0,47 0,47 0,58 

P r o p o r o v n á n í jsou opě t zvoleny zranitelnosti jako v p ř edchoz í kapitole, viz t abu lka 5.2. 

V t e o r e t i c k é m s r o v n á n í je m o ž n é v idě t , že i m p l e m e n t o v a n á p r o t i o p a t ř e n í z n a č n ě snižují vý­

slednou pr io r i tu zranitelnosti . Vzh ledem k tomu, že jsou p r o t i o p a t ř e n í p r o v á z á n a jak s poža­

davkem na za j i š tění C I A t r i á d y , tak s dopadem na C I A t r i á d u , u všech z r a n i t e l n o s t í ovl ivňuj í 

p r o t i o p a t ř e n í v ý s l e d n o u pr ior i tu j i n ý m z p ů s o b e m a t í m p á d e m se pro jevuj í i j i n o u číselnou 

hodnotou. N a níže u v e d e n é m grafu 5.3 jsou s r o v n á n y č ty ř i r ů z n é zranitelnosti a jej ich v ý s l e d n á 

pr ior i ta dle i m p l e m e n t o v a n ý c h p r o t i o p a t ř e n í . V reá lné sí t i tak budou z v ý h o d n ě n y ty zranitel­

nosti (budou m í t vyšší pr ior i tu) , k t e r é budou na s y s t é m e c h bez ochrany, kde nejsou data 

š i f rována, nep rob íha j í zá lohy a dalš í . 

Z á k l a d n í p ř e d p o k l a d pro lepší pr ior i t izaci , tedy h o d n o c e n í pr ior i ty ak t iva (respektive poža­

davku na za j i š tění d ů v ě r n o s t i , integri ty a dostupnosti) je v m e t o d ě obsažen . S te jně tak d r u h á 

h l a v n í čás t , h o d n o c e n í p r o t i o p a t ř e n í , ovl ivňuje v ý s l e d n o u pr ior i tu zranitelnosti . V š e c h n y t ř i 

výše u v e d e n á t e o r e t i c k á s r o v n á n í ukazuj í , že metoda nejen že z t e c h n i c k é h o hlediska h o d n o t í 

zranitelnosti p o d o b n ě jako n a p ř í k l a d C V S S v 3 (p ro tože je za ložena na s t e j ných faktorech) 

a v tomto ohledu j i m ů ž e m e p o u ž í t pro h o d n o c e n í z r an i t e lnos t í , ale dá le j e š t ě lépe priori t izuje 

d íky vz tahu mezi z r an i t e lnos t í , z r a n i t e l n ý m s y s t é m e m a i m p l e m e n t o v a n ý m p r o t i o p a t ř e n í m . 
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Porovnaní zranitelností při použití různých 
protiopatření 
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Obrázek 5.3: Porovnání zranitelností na systémech s různými implementovanými protiopatřeními 
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6 Výsledky testování navržené metody 
Teore t i cké s r o v n á n í v p ř e d c h o z í kapitole u k á z a l o si lné s t r á n k y metody, k t e r é se by mě ly pro­

jevit i p o u ž í v á n í v prax i . Z toho d ů v o d u bude v t é t o kapitole u k á z á n o ověřen í metody na 

r e á l n é m p r o s t ř e d í . M e t o d a b y l a i m p l e m e n t o v á n a do p r o s t ř e d í s t ř e d n ě velké firmy, jejíž zá­

k l a d n í infrastrukturu tvo ř í zhruba 30 se rve rů a da l š ích 200 k o n c o v ý c h stanic. V ý s l e d k y tohoto 

ověřen í by ly v souladu s o č e k á v á n í m . Možnos t priori t izace na z á k l a d ě i m p l e m e n t o v a n ý c h pro­

t i o p a t ř e n í a k r i t i čnos t i ak t iva z hlediska p o ž a d a v k ů na zaj iš tění C I A t r i á d y z n a č n ě ov l ivn i l a 

výs l edné skóre d e t e k o v a n ý c h z r an i t e lnos t í . 

P r o t o ž e n e n í m o ž n é výs ledky z t é t o r e á l n é s í tě publ ikovat , n a v r ž e n á metoda b y l a o t e s t o v á n a 

na m a l é m l a b o r a t o r n í m p r o s t ř e d í , k t e r é obsahovalo velmi z j e d n o d u š e n o u podobnou infrastruk­

tu ru jako p ř i p i l o t n í m t e s t o v á n í v r e á l n é m p r o s t ř e d í . L a b o r a t o r n í p r o s t ř e d í se s k l á d á ze č ty ř 

r ů z n ý c h s y s t é m ů , k t e r é jsou dá l e p o p s á n y níže . V š e c h n y ty to s y s t é m y obsahovaly s te jné zra­

nitelnosti , k t e r é by ly d e t e k o v á n y i v r e á l n é m p r o s t ř e d í . 

6.1 Testované systémy 

L a b o r a t o r n í p r o s t ř e d í tvoř i ly č ty ř i r ů z n é s y s t é m y - t ř i servery a jeden d e s k t o p o v ý sys t ém. 

Serverové s y s t é m y s o p e r a č n í m i s y s t é m y Microsoft W i n d o w s Server 2016, Microsoft Windows 

Server 2012 R 2 a C e n t O S 7 p ř e d s t a v u j í z á k l a d n í infrastrukturu. J e d n á se o servery zajišťující 

i n t e r n í p o r t á l f i rmy běžící na Microsoft U S , d a t a b á z o v ý server Microsoft S Q L obsahuj íc í da ta 

o z a m ě s t n a n c í c h , zákazn íc í ch a běžíc ích projektech a pos ledn í server s o p e r a č n í m s y s t é m e m 

C e n t O S 7 s w e b o v ý m serverem Apache , k t e r ý zajišťuje b ě h w e b o v ý c h s t r á n e k f irmy. Č t v r t ý m 

s y s t é m e m je d e s k t o p o v ý o p e r a č n í s y s t é m W i n d o w s 10, k t e r ý reprezentuje vzorek k o n c o v ý c h 

stanic a n o t e b o o k ů b ě ž n ý c h už iva te lů . 

6.1.1 Webový server IIS 

W e b o v ý server IIS běžící na W i n d o w s Server 2016 zajišťuje provoz i n t r a n e t o v é h o p o r t á l u , p řes 

k t e r ý z a m ě s t n a n c i f i rmy p ř i s t u p u j í ke v š e m f i r emním d a t ů m . Tento p o r t á l m á někol ik čás t í , 

z čehož t y ne jdůlež i tě jš í j sou H R čás t (z ang l i ckého human resources neboli oddě len í l idských 

zd ro jů ) , p r o j e k t o v á čás t a o b c h o d n í čás t . P r o H R oddě len í je p ř í s t u p n á H R čás t , k t e r á u m o ž ­

ňuje p ř í s t u p k i n fo rmac ím o z a m ě s t n a n c í c h jako jsou osobn í úda j e ( jméno, da tum na rozen í , 

informace p o t ř e b n é pro veden í z a m ě s t n a n e c k é h o p o m ě r u , výše platu.. .) , pozice z a m ě s t n a n c e 

ve f irmě, záp i sy z p r a v i d e l n ý c h p o h o v o r ů s n a d ř í z e n ý m a p o d o b n ě . P r o j e k t o v á čás t p o r t á l u 

z p ř í s t u p ň u j e informace o a k t u á l n í c h i m i n u l ý c h projektech a jsou skrze n i d o s t u p n é smlouvy 

k p r o j e k t ů m a da lš í dů lež i t é úda je . N a b í d k y , f inanční z p r á v y , ekonomika f irmy a da lš í jsou 

d o s t u p n é o b c h o d n í m u oddě len í a managementu firmy p ř e s o b c h o d n í čás t p o r t á l u . 
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Tento s y s t é m leží v i n t e r n í s í t i f i rmy za p e r i m e t r o v ý m firewallem a od o s t a t n í c h čás t í s í tě 

je t a k é o d d ě l e n ý i n t e r n í m firewallem. S a m o z ř e j m o s t í je ř ízení p ř í s t u p u a n a s t a v e n í o p r á v n ě n í 

pro p ř i s tupu j í c í už iva te le , veške rá ak t iv i t a na s y s t é m u je l ogována . Z hlediska b ě ž n é ochrany 

nen í na serveru p r o v o z o v á n ž á d n ý a n t i v i r o v ý program. 

S a m o t n ý s y s t é m n e n í ú lož i š t ěm výše u v e d e n ý c h dat. T a t o da ta jsou u ložena na d a t a b á z o ­

v é m serveru, k t e r ý z á r o v e ň funguje jako s o u b o r o v ý server a je p o p s a n ý v da lš í čás t i . 

6.1.2 Databázový server 

V š e c h n a da ta p ř í s t u p n á p ř e s i n t e r n í p o r t á l f i rmy jsou u ložena na d a t a b á z o v é m serveru s ope­

r a č n í m s y s t é m e m W i n d o w s Server 2012 R 2 a d a t a b á z o v ý m s y s t é m e m Microsoft S Q L Server. 

Tento s y s t é m z á r o v e ň funguje jako sdí lené úložiš tě . K d a t a b á z i ani k u l o ž e n ý m s o u b o r ů m 

n e p ř i s t u p u j í už iva te l é n a p ř í m o , ale p r á v ě za využ i t í výše p o p s a n é h o w e b o v é h o serveru s intra-

n e t o v ý m p o r t á l e m . 

S te jně jako w e b o v ý server IIS leží i tento server v o d d ě l e n é čás t i s í tě za i n t e r n í m firewallem. 

O p ě t je zde ř ízení p ř í s t u p u a s p r á v a o p r á v n ě n í n a p ř í m o p ř i s tupu j í c í ch ú č t ů , veškeré ak t iv i ty 

jsou logovány . D a t a b á z e i a d r e s á ř e sd í l eného úložiš tě jsou v p r a v i d e l n ý c h intervalech zá loho­

v á n y na zá lohovac í server, k t e r ý je dá l e na měs íčn í báz i z á l o h o v á n na offline úložiš tě . 

6.1.3 Webový server Apache 

Server s o p e r a č n í m s y s t é m e m C e n t O S 7 a w e b o v ý m serverem Apache zajišťuje provoz webo­

vých s t r á n e k f irmy. W e b je u r č e n pouze pro prezentaci f irmy, nejsou na n ě m u ložena ž á d n á 

d ů l e ž i t á ani c i t l ivá data. Z tohoto d ů v o d u tak n e n í p o ž a d o v á n a ž á d n á d ů v ě r n o s t u ložených 

dat. C o se t ý k á integri ty a dostupnosti s y s t é m u , zaj iš tění t ě c h t o položek C I A t r i á d y je dů lež i t é 

pouze pro m a r k e t i n g o v é účely f irmy. I z tohoto d ů v o d u z hlediska p o ž a d a v k ů na za j i š tění C I A 

t r i á d y je a k t i v u m hodnoceno jako nekr i t i cké . 

S y s t é m leží ve firewallem o d d ě l e n é D M Z zóně bez p ř í s t u p u do i n t e r n í s í tě . S p r á v a w e b o v ý c h 

s t r á n e k p r o b í h á p ř í m o na d a n é m serveru p ř e s r o z h r a n í s a m o t n é h o o p e r a č n í h o s y s t é m u , neboť 

w e b o v é s t r á n k y se m ě n í jen jednou ročně . J e d i n á p r o t i o p a t ř e n í , k t e r á jsou na tomto s y s t é m u 

i m p l e m e n t o v á n a , jsou ř ízení p ř í s t u p u a logován í akt iv i ty . 

6.1.4 Uživatelský systém 

Vzorek k o n c o v ý c h stanic a n o t e b o o k ů už iva t e lů v n a š e m t e s t o v á n í reprezentuje d e s k t o p o v ý 

s y s t é m W i n d o w s 10. V ě t š i n o u se j e d n á o notebooky už iva te lů , k t e ř í č a s t o ces tuj í a jsou tedy 

mimo i n t e r n í síť. B ě ž n o u n á p l n í p r á c e u ž i v a t e l ů je z p r a c o v á n í zákazn ic í ch dat. U ž i v a t e l ů m 

nen í b r á n ě n o v instalaci j akéhoko l iv softwaru, na svých n o t e b o o c í c h maj í p r á v a loká ln ího ad­

m i n i s t r á t o r a . Z tohoto d ů v o d u je z hlediska j e d n o t n é h o softwaru z n a č n á roz t ř í š t ěnos t n a p ř í č 

firmou, což zvyšuje ce lkový poče t z r a n i t e l n o s t í a z těžuje p a t c h o v á n í s y s t é m ů , k t e r é p r o v á d ě j í 

sami už iva te lé . 
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K v ů l i c i t l ivým d a t ů m , k t e r á jsou d o č a s n ě na už iva t e l ských s y s t é m e c h u c h o v á v á n a , je na ř í ­

zeno šifrovat z á k a z n i c k á da ta p o m o c í n á s t r o j e na š i f rování s o u b o r ů a složek. D á l e je na všech 

zař ízen ích i n s t a l o v á n a n t i v i r o v ý program, s a m o z ř e j m o s t í je t a k é ř ízení p ř í s t u p u a logován í 

ak t iv i ty . 

6.2 Průběh testování 

P ř e d s a m o t n ý m o h o d n o c e n í m d e t e k o v a n ý c h z r a n i t e l n o s t í bylo n u t n é vypln i t fo rmulá ře , ze 

k t e r ý c h v y p l y n u l a pr ior i ta akt iva , respektive p o ž a d a v k y na za j i š tění C I A t r i á d y a ú r o v e ň pro­

t i o p a t ř e n í . T y t o hodnoty p o t é budou ov l ivňova t t e chn ické o h o d n o c e n í z r an i t e lnos t í . 

Zranitelnost i na ce lém l a b o r a t o r n í m p r o s t ř e d í by ly s k e n o v á n y p o m o c í n á s t r o j e Nessus Pro ­

fessional, respektive s n á s t a v b o u Tenable.sc, k t e r á dá l e u m o ž ň u j e zjistit de ta i lně jš í informace 

o d e t e k o v a n ý c h zranitelnostech. Paramet ry Threat Intelligence a Dostupnost informací , k t e r é 

jsou v m e t o d ě p o u ž í v á n y , vycháze j í p r á v ě z d o s t u p n ý c h dat n á s t r o j e Tenable.sc, k t e r ý ty to 

informace s b í r á ze s lužeb Threat Intelligence t ř e t í c h stran. P ř i r e á l n é m p o u ž i t í v praxi se m ů ž e 

jako zdroj in formac í pro ty to d v a parametry zvoli t l i bovo lná s l u ž b a Threat Intelligence. 

6.3 Výsledky testování 

V t a b u l k á c h 6.1 a 6.2 níže jsou uvedeny číselné hodnoty p o ž a d a v k ů na za j i š tění C I A t r i á d y 

pro v š e c h n y č ty ř i typy s y s t é m ů a t a k é číselné hodnoty reflektující i m p l e m e n t o v a n á protiopat­

ření . K o m p l e t n í v y p l n ě n é d o t a z n í k y h o d n o c e n í ak t iva a h o d n o c e n í p r o t i o p a t ř e n í jsou u v e d e n é 

v př í loze E . 

Tabulka 6.1: Priori ta aktiv v laboratorním prostředí 

A k t i v u m P o ž a d a v e k na P o ž a d a v e k na P o ž a d a v e k na 

d ů v ě r n o s t integritu dostupnost 

W e b o v ý server IIS 0,75 0,45 0,51 

D a t a b á z o v ý server 0,75 0,45 0,51 

W e b o v ý server Apache 0,00 0,38 0,46 

Už iva t e l ský s y s t é m 0,76 0,40 0,32 
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Tabulka 6.2: Implementovaná protiopatření na systémech v laboratorním prostředí 

A k t i v u m Pr ior i ta po Pr ior i ta po Pr ior i ta po 

z a p o č í t á n í z a p o č í t á n í z a p o č í t á n í 

ochrany ochrany ochrany 

d ů v ě r n o s t i integrity dostupnosti 

W e b o v ý server IIS 0,72 0,65 1,00 

D a t a b á z o v ý server 0,72 0,58 0,80 

W e b o v ý server Apache 0,72 0,72 1,00 

Už iva t e l ský s y s t é m 0,58 0,72 1,00 

N a t ě c h t o s y s t é m e c h s výše uvedenou pr ior i tou ak t iva a po z a p o č í t á n í i m p l e m e n t o v a n ý c h 

o p a t ř e n í , k t e r é posky tu j í ochranu p r v k ů C I A t r i á d y , b y l proveden sken z r a n i t e l n o s t í a zrani­

telnosti by ly ohodnoceny jak p o m o c í C V S S v 3 , což u m o ž ň o v a l s a m o t n ý skener z r an i t e lnos t í , 

tak p o m o c í n a v r ž e n é metody. 

K o m p l e t n í p ř e h l e d d e t e k o v a n ý c h z r a n i t e l n o s t í a jejich h o d n o c e n í jak p o m o c í n a v r ž e n é me­

tody, tak p o m o c í C V S S v 3 , je u v e d e n ý v př í loze E . P r o s r o v n á n í metody jsou da ta zanesena 

do grafů 6.1 až 6.4 dle j e d n o t l i v ý c h s y s t é m ů . 

Zranitelnosti - webový server IIS 
• Navržená metoda • CVSSv3 
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Obrázek 6.1: Srovnání CVSSv3 a navržené metody na webovém serveru IIS 
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Zranitelnosti - databázový server 
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Obrázek 6.2: Srovnání CVSSv3 a navržené metody na databázovém serveru 
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Obrázek 6.3: Srovnání CVSSv3 a navržené metody na webovém serveru Apache 
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Obrázek 6.4: Srovnání CVSSv3 a navržené metody na uživatelském systému 

U k o n k r é t n í c h z r an i t e lnos t í lze ve lmi j e d n o d u š e pozorovat v l i v p a r a m e t r ů , k t e r é v m e t o d ě 

C V S S v 3 z a p o č í t á n y nejsou, na v ý s l e d n o u pr io r i tu zranitelnosti . K o n k r é t n ě se j e d n á o parame­

try Threat Intelligence, Exploi tace a Dostupnost informací . V tabulce 6.3 níže jsou uvedeny 

t ř i r ů z n é zranitelnosti ob jevené na d a t a b á z o v é m serveru. P r o v š e c h n y t ř i zranitelnosti jsou 

tedy pr io r i t a ak t iva a o c h r a n n á p r o t i o p a t ř e n í s h o d n á , liší se pouze v s t á l ý c h parametrech 

h o d n o c e n í zranitelnosti , a p r á v ě v a k t u á l n í c h parametrech, k t e r é na u v e d e n é m p ř í k l a d ě maj í 

v ý z n a m n ý v l i v na v ý s l e d n o u pr ior i tu . H o d n o c e n í j e d n o t l i v ý c h p a r a m e t r ů je pro j e d n o d u c h é 

s r o v n á n í v tabulce uvedeno číselně. 
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Tabulka 6.3: Srovnání hodnocení konkrétních zranitelností dle CVSSv3 a navržené metody 

Parametr CVE-2016-0132 CVE-2020-0646 CVE-2017-8759 

H o d n o c e n í C V S S v 3 9,8 9,8 7,8 

Threat Intelligence 0 0,75 1 

E x p l o i t ace 0,11 0,56 1 

Dostupnost in formací 0,11 0,44 1 

Interakce už iva t e l e 1 1 0,4 

P o ž a d o v a n á 

o p r á v n ě n í 
1 1 1 

O b t í ž n o s t zneuž i t í 1 1 0,78 

D o p a d na d ů v ě r n o s t 1 1 1 

D o p a d na integr i tu 1 1 1 

D o p a d na dostupnost 1 1 1 

V ý s l e d n á priorita 200 322 352 

Z tohoto s r o v n á n í v y p l ý v á dů lež i tos t a k t u á l n í c h p a r a m e t r ů zranitelnosti , k t e r é metoda 

C V S S v 3 nezoh ledňu je , a jejich v l iv na v ý s l e d n o u pr io r i tu zranitelnosti . U zranitelnosti C V E -

2017-8759, k t e r á je hodnocena dle C V S S v 3 v p o r o v n á n í s da l š ími d v ě m a pouze 7,8 body, je 

p r ior i ta dle n a v r ž e n é metody nejvyšší p r á v ě kvůl i ne jvyšš ím m o ž n ý m h o d n o t á m u a k t u á l n í c h 

p a r a m e t r ů Threat Intelligence, Explo i tace a Dostupnost informací . 
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7 Závěr 
Cí lem t é t o p r á c e bylo popsat s táva j íc í metody pro h o d n o c e n í z r a n i t e l n o s t í a na z á k l a d ě jejich 

a n a l ý z y navrhnout v l a s tn í metodu, k t e r á bude z a m ě ř e n a na pr ior i t izaci z r an i t e lnos t í . Popis 

t ě c h t o metod je uveden v kapitole 2. 

H l a v n í m cí lem v š a k b y l n á v r h s a m o t n é metodiky. T a pro pr ior i t izaci zranitelnosti v y u ž í v á 

devě t p a r a m e t r ů popisuj íc ích zranitelnost, dá l e vlastnosti z r a n i t e l n é h o s y s t é m u , respektive 

p o ž a d a v e k ak t iva na zaj iš tění d ů v ě r n o s t i , integri ty a dostupnosti . T y t o t ř i z m í n ě n é parametry 

metoda dá l e kombinuje s dopadem na d ů v ě r n o s t , in tegr i tu a dostupnost tak, aby se vz tah mezi 

p o ž a d a v k e m a dopadem odráže l ve výs l edné h o d n o t ě pr ior i ty . 

M e t o d a h o d n o t í zranitelnost p o m o c í z m í n ě n ý c h dev í t i p a r a m e t r ů , k t e r é jsou dá le rozdě leny 

do dvou skupin - a k t u á l n í a s t á l é . M e z i a k t u á l n í parametry s p a d á m o ž n o s t a n á r o č n o s t 

exploitace, dostupnost in formací o zranitelnosti a informace ze s lužeb Threat Intelligence. T y t o 

t ř i parametry, jak je m o ž n é v idě t v kapitole 6.3, jsou velmi dů lež i t é pro s t a n o v e n í výs l edné 

pr ior i ty zranitelnosti a maj í t a k é n e z a n e d b a t e l n ý v l i v na h o d n o c e n í . Skup ina s t á l ý c h p a r a m e t r ů 

obsahuje o b t í ž n o s t zneuž i t í , p o ž a d a v e k na interakci už iva te le , p o ž a d o v a n é o p r á v n ě n í pro 

zneuž i t í zranitelnosti a dá le t ř i parametry h o d n o t í c í dopad na C I A t r i á d u . 

V m e t o d ě p o č í t á s o h o d n o c e n í m akt iva , na k t e r é m se zranitelnost n a c h á z í . P o m o c í dotaz­

n í k u jsou vyhodnoceny p o ž a d a v k y na d ů v ě r n o s t , in tegr i tu a dostupnost d a n é h o s y s t é m u 

a v š e c h n y t ř i j sou číselně ohodnoceny. T a t o č íse lná hodnota je pak p r o v á z á n a s dopadem na 

C I A t r i á d u a výs l edné číslo je z a p o č í t á n o do ce lkového skóre pr ior i ty zranitelnosti . 

D o metody vstupuje i h o d n o c e n í i m p l e m e n t o v a n ý c h p r o t i o p a t ř e n í , k t e r é je s t e jně jako výše 

u v e d e n á pr ior i ta ak t iva p r o v á z á n o s dopadem na C I A t r i á d u . P r o t i o p a t ř e n í snižují r iz iko zne­

už i t í zranitelnosti a z tohoto d ů v o d u jsou do metody zahrnuta . S te jně jako p o ž a d a v k y na 

zaj iš tění C I A t r i á d y , tedy j inak řečeno k r i t i čnos t akt iva , maj í v ý z n a m n ý v l i v na výs l edné 

h o d n o c e n í pr ior i ty zranitelnosti , j ak je m o ž n é v idě t na výs ledc ích z t e s t o v á n í u v e d e n ý c h v ka­

pitole 6.3. 

F o r m á l n í výpoče t p r ior i ty je postaven na z á k l a d n í c h m a t e m a t i c k ý c h ope rac í ch tak, aby 

by l a metoda co ne j j ednodušš í , ale z á r o v e ň aby její výs l edky by ly p ř í n o s n é . Pop is v ý p o č t u 

pr ior i ty je uveden v kapitole 4. 

V kapitole 5 je uvedeno t eo re t i cké s r o v n á n í n a v r ž e n é metody a a k t u á l n ě ve lmi p o u ž í v a n é 

metody C V S S v 3 . N a z á k l a d ě t ě c h t o výs l edků m ů ž e m e ř íct , že mezi h o d n o c e n í m z r a n i t e l n o s t í 

dle n a v r ž e n é metody a dle C V S S v 3 je u r č i t á korelace, kterou zde m ů ž e m e na j í t . N a v r ž e n á 

metoda je efekt ivnější z d ů v o d u z a p o č í t á n í p o ž a d a v k ů na za j i š tění C I A t r i á d y akt iva . 

Teo re t i cké s r o v n á n í v š a k n e p o s t a č u j e p ř i h o d n o c e n í efektivity t é t o metody, k t e r á b y l a dá l e 

hodnocena na l a b o r a t o r n í m p r o s t ř e d í ses táva j íc ího ze č t y ř s y s t é m ů . K a ž d ý s y s t é m m ě l j i n é 

p o ž a d a v k y na zaj iš tění C I A t r i á d y , k t e r é vycháze ly z úče lu s y s t é m u a dat na n ě m u ložených 
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nebo z p r a c o v á v a n ý c h . Dá le by ly na k a ž d é m s y s t é m u i m p l e m e n t o v á n a j i n á p r o t i o p a t ř e n í , k t e r á 

mohou sníži t v ý s l e d n o u pr ior i tu zranitelnosti . S y s t é m y v l a b o r a t o r n í m p r o s t ř e d í vycháze j í 

z r e á l n é h o p r o s t ř e d í f irmy, pouze by ly u z p ů s o b e n y rozsahu p r á c e a m o ž n o s t e m t e s t o v á n í . 

V kapitole 6 je p o p s á n o celé l a b o r a t o r n í p r o s t ř e d í , j e d n o t l i v é s y s t é m y , na k t e r ý c h by ly 

um ě le v y t v o ř e n y zranitelnosti , a jej ich účel a p ř í p a d n á p r o t i o p a t ř e n í . V ý s l e d k y t e s t o v á n í 

p o p s a n é v t é t o kapitole ukazuj í , že n a v r ž e n á metoda daleko lépe priori t izuje zranitelnosti d íky 

t ř e m p a r a m e t r ů m - Threat Intelligence, Exploi tace a Dostupnost informací . Zrani telnost i se 

s t e j n ý m nebo p o d o b n ý m h o d n o c e n í m dle C V S S v 3 maj í z n a č n ě od l i šné h o d n o c e n í dle n a v r ž e n é 

metody p r á v ě d íky t ě m t o t ř e m p a r a m e t r ů m , k t e r é se v čase m ě n í . P r i o r i t a t e s t o v a n ý c h 

z r an i t e lnos t í b y l a zanesena do grafů a s r o v n á n a s h o d n o c e n í m dle C V S S v 3 , z grafů v y p l ý v á 

z n a č n á efektivita p ř i z a p o č í t á n í pr ior i ty akt iva , respektive p o ž a d a v k ů na za j i š tění C I A t r i á d y , 

a t a k é p ř i z a p o č í t á n í v l i v u i m p l e m e n t o v a n ý c h p r o t i o p a t ř e n í . 

N a v r ž e n á metoda splni la o č e k á v a n é p ř e d p o k l a d y , kdy v ý z n a m n ý v l i v na v ý s l e d n o u pr ior i tu 

maj í parametry p r o m ě n n é v čase a vlastnosti z r a n i t e l n é h o akt iva , respektive dat na n ě m 

u ložených nebo z p r a c o v á v a n ý c h . S te jně tak bylo potvrzeno, že je v h o d n é vzí t v potaz 

i i m p l e m e n t o v a n á p r o t i o p a t ř e n í , k t e r á mohou v ý s l e d n o u pr io r i tu zranitelnosti sn íž i t . T í m se 

dostane pozornosti s y s t é m ů m , k t e r é nema j í t a k o v á p r o t i o p a t ř e n í nebo nema j í dokonce ž á d n á 

p r o t i o p a t ř e n í , a zranitelnosti na t a k o v ý c h s y s t é m e c h mohou p ř e d s t a v o v a t daleko vě tš í r iz iko. 

A b y bylo m o ž n é p ř e s n ě stanovit efektivitu n a v r ž e n é metody, bylo by v h o d n é její t e s t o v á n í 

na daleko v ě t š í m p o č t u s y s t é m ů a větš í a rozman i t ě j š í s í t i . I p ř e s t o bylo t e s t o v á n í p ř ínosné , 

neboť potvrdi lo p ř e d p o k l a d y de f inované v t e o r e t i c k é m s r o v n á n í n a v r ž e n é metody s C V S S v 3 . 
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