
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 

Fakulta elektrotechniky 
a komunikačních technologií 

BAKALÁŘSKÁ PRÁCE 

Brno, 2024 Michal Pavlíček 



VYSOKÉ UČENI TECHNICKE V BRNE 
BRNO UNIVERSITY OF TECHNOLOGY 

FAKULTA ELEKTROTECHNIKY 
A KOMUNIKAČNÍCH TECHNOLOGIÍ 
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION 

ÚSTAV TELEKOMUNIKACÍ 
DEPARTMENT OF TELECOMMUNICATIONS 

ŠIFROVÁNÍ V DATABÁZOVÉM SYSTÉMU POSTGRESQL 
ENCRYPTION IN THE POSTGRESQL DATABASE SYSTEM 

BAKALÁŘSKÁ PRÁCE 
BACHELOR'S THESIS 

AUTOR PRÁCE Michal Pavlíček 
AUTHOR 

VEDOUCÍ PRÁCE RNDr. Ing. Pavel Šeda, Ph.D. 
SUPERVISOR 

BRNO 2024 



T VYSOKÉ UCENI FAKULTA ELEKTROTECHNIKY 
TECHNICKÉ A KOMUNIKAČNÍCH 
V BRNĚ TECHNOLOGIÍ 

Bakalářská práce 
bakalářský studijní program Informační bezpečnost 

Ústav telekomunikací 

Student: Michal Pavlíček ID: 240965 

Ročník: 3 Akademický rok: 2023/24 

NÁZEV TÉMATU: 

Šifrování v databázovém systému PostgreSQL 

P O K Y N Y P R O VYPRACOVÁNÍ: 

Hlavním cílem bakalářské práce je implementace nástroje automatizující nastavení šifrování (Transparent data 

encryption - T D E ) v databázovém systému PostgreSQL. V teoretické části práce analyzujte možnosti šifrování 

v databázových systémech (DLE, FLE , FDE , TDE, ALE) a zhodnoťte vhodnost jejich použití a jejich dopady na 

bezpečnost databázových systémů a dat v nich uložených. Hlavní výstupem práce bude implementace 

a porovnání softwarových nástrojů automatizující nastavení TDE v databázovém systému PostgreSQL, včetně 

návodu všech nezbytných nastavení. Funkčnost řešení důkladně otestujte v experimentálním prostředí 

a porovnejte se zamýšleným řešením šifrování PostgreSQL na úrovni disku. 

DOPORUČENÁ L I T E R A T U R A : 

[1] GARCIA-MOLINA, Hector, Jeffrey D. U L L M A N a Jennifer WIDOM. Database system implementation. Upper 

Saddle River: Prentice Hall, 2000. xv, 653 s. ISBN 0-13-040264-8. (EN) 

[2] Obe, Regina O., and Leo S. Hsu. PostgreSQL: up and running: a practical guide to the advanced open source 

database." O'Reilly Media, Inc.", 2017. 

Termín zadání: 5.2.2024 Termín odevzdání: 28.5.2024 

Vedoucí práce: RNDr. Ing. Pavel Šeda, Ph.D. 

doc . Ing. J a n Hajný, Ph .D. 

předseda rady studijního programu 

UPOZORNĚNÍ: 
Autor bakalářské práce nesmí při vytváření bakalářské práce porušit autorská práva třetích osob, zejména nesmí zasahovat nedovoleným 

způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků porušení ustanovení § 11 a následujících autorského 

zákona č. 121/2000 Sb . , včetně možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku 

č.40/2009 Sb . 

Fakulta elektrotechniky a komunikačních technologií, Vysoké učení technické v Brně / Technická 3058/10/616 00 / Brno 



ABSTRAKT 
Bakalářská práce se zabývá problematikou šifrování v databázovém systému Postgre­
SQL. Teoretická část práce detailně vysvětluje základní pojmy spojené s databázemi 
a šifrováním, dat mimo využití a dat přenášených po síti. Popisuje frekventovaně využíva­
ných šifrovacích algoritmů, je vysvětlena problematika typů klíčů a jejich managementu. 
Analyzovány jsou bezpečnostní funkce pěti hlavních databázových systémů. Praktická 
část práce zahrnuje implementaci tř í nástrojů pro nastavení transparentního šifrování 
v PostgreSQL a jejich popis. Bylo zjištěno, že PostgreSQL neposkytuje možnost transpa­
rentního šifrování na úrovni databáze, ale lze ji šifrovat na úrovni souborového systému 
nebo pomocí modulu pgcrypto na úrovni sloupců v relační tabulce. Měření výkonu uká­
zalo, že transparentní šifrování na úrovni databáze dosahuje v průměru lepšího výkonu 
i zabezpečení než šifrování souborového systému, ačkoli jednotné nastavení konfigurace 
může ovlivnit výkon šifrování. Práce přináší ucelený pohled na problematiku šifrování 
v PostgreSQL a poskytuje relevantní informace pro rozhodování v oblasti databázové 
bezpečnosti. 

KLÍČOVÁ SLOVA 

PostgreSQL, šifrování, T D E , databáze 

ABSTRACT 
The bachelor thesis deals with the issue of encryption in database The theoretical part 
of the thesis explains in detail the basic concepts related to databases and encryption, 
data out of use and data transmitted over the network. It describes commonly used 
encryption algorithms, explains the issues of key types and their management. The se­
curity features of five major database systems are analyzed. The practical part of the 
work includes the implementation of three tools for setting up transparent encryption 
in PostgreSQL and their description. It was found that PostgreSQL does not provide 
the possibility of transparent encryption at the database level, but it can be encrypted 
at the file system level or by using the pgcrypto module at the column level in a re­
lational table. Performance measurements have shown that transparent encryption at 
the database level achieves better performance and security on average than file system 
encryption, although uniform configuration settings can affect encryption performance. 
This paper presents a comprehensive view of encryption in PostgreSQL and provides 
relevant information for database security decision making. 
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Úvod 
Tato práce se zabývá zabezpečením a šifrováním da tabáz í . V dnešní době , kdy 

se exponenciálně zvyšuje poče t dat na internetu, př ibývá i poče t kybernet ických 

ú toků , tud íž o tázka zabezpečení se s tává důležitější. Šifrování dat je j edn ím z klí­

čových p rvků zabezpečení modern ích informačních systémů. V rámci da tabázových 

systémů, k teré čas to slouží jako úložiště citlivých informací, je proto důležité imple­

mentovat efektivní mechanismy zabezpečení . 

V kontextu da tabázových sys témů nabývá šifrování stále většího významu, tudíž 

by měly zabezpečené sys témy být schopny zvládat svou každodenní zátěž i s šifrová­

ním. Tradiční p ř í s tupy k šifrování však čas to znamenaj í zásah do běžného provozu 

aplikací a náročné správy klíčů. J e d n í m z nej populárnějš ích open-source da t abázo ­

vých sys témů je PostgreSQL, k te rý se vyznačuje robus tnos t í , flexibilitou a širokou 

komunitou uživatelů [1]. 

Cílem t é to bakalářské práce je seznámit č tenáře se základními principy šifrování 

se zaměřen ím na šifrování v da tabáz ích , jež se v au tomat izované p o d o b ě nazývá 

t r a n s p a r e n t n í šifrování. T ranspa ren tn í šifrování umožňuje šifrování dat mimo vyu­

žití, což zajišťuje jejich bezpečnost při neautor izovaném vstupu na úložiště, aniž by 

bylo n u t n é provádět změny na s t raně aplikací či kl ientů. 

Teoret ická část p ráce bude zaměřena zaměřena na da t abáze , jazyk pro komuni­

kaci s da tabáz í , základy šifrování jako typy kryptografických klíčů, zacházení s n imi 

a budou popsány čtyři používané šifrovací algoritmy. Dále bude shrnut přehled 

v las tnos t í a bezpečnostn ích funkcí pě t i nejpopulárnějš ích da tabázových sys témů dle 

DB-Engines Ranking [1]. Poslední kapitola teoretické část i bude analyzovat typy 

šifrování, popíše jejich způsob šifrování dat a zaměř í se i na vhodnost použi t í . 

P rak t i cká čás t se pokusí vysvětl i t p rob lém t r anspa ren tn ího šifrování v da t abáz i 

PostgreSQL a pokusí se nab ídnou t možná řešení p rob lému ve spojitosti s ak tuá ln í 

si tuací . Nadále v prakt ické část i budou prezentovány t ř i nás t ro je pro t r anspa ren tn í 

šifrování v PostgreSQLs, včetně návrhu instalace řešení společnosti Cybertech [2]. 

Neopomenutelnou součást í prakt ické části t é t o bakalářské práce bude také testo­

vání funkčnosti navržených řešení, tes tování p roběhne pomocí nás t ro je na zatěžovací 

testy pgbench. Měření bude porovnávat výkon čtyř šifrovaných da t abáz í s jednou 

nezašifrovanou da tabáz í , měření p roběhne ve t řech rozličných velikostech da tabáz í 

a při rozdílných druzích t e s tů na čtení, zápis či obojí. V závěru budou výsledky 

měření zhodnoceny a porovnány. 
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1 Teoretický rámec 
Bakalá řská práce se zabývá PostgreSQL da tabáz í , možnos tmi šifrování se zamě­

řením na t r anspa ren tn í šifrování da t abáze a šifrováním v da tabázových systémech. 

Teoret ická část práce popisuje základní pojmy spojené s da tabáz í , úvod do šifrování, 

ana lýzu da tabázových sys témů a uvedení jejich bezpečnostn ích funkcí. 

1.1 Databáze 

D a t a b á z e je definována jako: „Uspořádaný soubor s t ruk turovaných informací nebo 

dat, obvykle uložených elektronicky v počí tačovém sys t ému" [3]. Řízení da t abáze 

prob íhá přes da tabázový software nebo sys témem pro správu da t abáze ( D B M S ) . 

Data jsou větš inou s t ruk tu rována do s loupců a ř ádků v tabu lkách . S t ruk turovaný 

dotazovací jazyk se s t a r á o veškeré zápisy, upravování , organizování a dotazování 

dat. P ř i definování da t abáz í je důležité rozlišovat, že Spreadsheet jako např ík lad 

Microsoft Excel není považován za da t abáz i z důvodu rozdílu v uchování, manipu­

laci a zobrazení dat. Existují i nerelační da t abáze , k te ré pracují h lavně s nestruk­

tu rovanými daty, což znamená , že data nemusí být definována pomocí relací před 

vložením [3, 4]. 

Da t abázový software je soubor programů, k te rý usnadňuje správu da tabáze . Na­

příklad telefonní seznam je př íklad da t abáze bez da tabázového software. Software 

řídí více p ř í s tupů , zálohování, repor tování a bezpečnos t da t abáze . Slouží ke správě 

da tabázových záznamů pomocí vytváření , aktual izací a mazání . Grafické rozhraní 

p o m á h á uživateli , navíc funkce zjednodušují správu da t abáze , ze jména díky lehčí ori­

entaci s daty. Rozhran í mezi uživate lem a da t abáz í může být t ak t éž označováno jako 

D B M S . Funkce D B M S umožňuj í sledovat výkon, dohlížet na chod, ladit, popř ípadě 

obnovovat da t abáz i [3]. 

D a t a b á z e si od svého vzniku prošly mnoha změnami v logice uk ládán í dat, pokud 

bychom se podívali na vývoj změn, tak bychom viděli následující změny. P r v n í data­

báze v 60. letech se podobaly spíše homogenn ím d a t o v ý m s t r u k t u r á m . Hierarchické 

da t abáze napodobovaly stromovou strukturu, za t ímco síťové da t abáze př ipomínaly 

grafovou strukturu. V 80. letech popularita relačních da t abáz í vzrostla. Během dal­

ších deset let vznikaly objektově orientované da t abáze . Nerelační da t abáze neboli 

N o S Q L nabraly na popula r i t ě až kolem roku 2009 s rozvojem internetu a s n ím 

souvisejícími spoustami nes t ruk turovaných dat [3]. 

13 



1.2 Jazyk SQL 

Structured query language (SQL) je již dlouho nedí lnou součást í da t abáz í a tudíž 

i součást í světa informatiky. J e d n á se o jazyk pro komunikaci a manipulaci s data­

bází. Předchůdce novodobého jazyku S Q L , jazyk „St ruc tured English Query Langu­

age" ( S E Q U E L ) , vznikl v 70. letech výzkumníky firmy I B M Raymondem Boyzcem 

a Donaldem Chamberlinem, výzkumníci se inspirovali č lánkem „A Relational Model 

of Data for Large Shared Data Banks" . S E Q U E L měl být in tui t ivní a j ednoduchý 

pro manipulaci s I B M relačním sys témem pro správu d a t a b á z e System R. Později 

byl S E Q U E L přejmenován na S Q L . Až v roce 1979 byl jazyk zpř í s tupněn veřejnosti 

firmou Relational Software, později Oracle, v p o d o b ě verze jazyka S Q L s názvem 

Oracle V 2 . V blízkých letech začaly firmy jako Sybase nebo Microsoft p rodáva t 

své návrhy R D B M S , později se našly komunity rozvíjející projekty jako M y S Q L 

a PostgreSQL v p o d o b n ě o tevřeného zdrojového kódu, k te ré jsou k dispozici i pod 

komerčními licencemi [5, 6]. 

Dotazy jazyku S Q L se dělí do pě t i hlavních kategori í [7]. 

Data Definition Language ( D D L ) 

Jazyk pro definici dat strukturuje tabulky, indexy nebo pohledy. Jsou definovány 

pomocí př íkazů na tvoření , mazán í a změny. Předs tavuje př íkazy CREATE, DROP, 

ALTER, TRUNCATE. 

Data Manipulation Language ( D M L ) 

Jazyk pro manipulaci s daty umožňuje upravovat data da t abáze pomocí vkládání , 

mazan í a úpravou. Upravuje veškeré změny modifikací dat v da tabáz i . Zastupuje 

př íkazy INSERT, UPDATE, DELETE. 

Data Control Language ( D C L ) 

Jazyk pro kontrolu dat umožňuje nastavovat práva a oprávnění uživatelů v prostoru 

da t abáze . Definuje př íkaz na přidělení p r áv a odebrán í práv . Předs tavuje př íkazy 

GRANT, REVOKE. 

Transaction control language ( T C L ) 

Jazyk pro řízení t ransakc í se zabývá transakcemi v da tabáz i . Obsahuje př íkaz pro 

uložení t ransakcí , vrácení neuložených t ransakc í a nas tavení úložného bodu v trans­

akci. Skládá se z př íkazů COMMIT, ROLLBACK a SAVEPOINT. 

Data Query Language ( D Q L ) 

Jazyk dotazování slouží k nač í t án í dat z da t abáze . Je reprezentován pouze j edn ím 

př íkazem INSERT SELECT, k te rý nač te data v s t ruk tu ře tabulky. Klauzule jako FROM, 

HAVING, WHERE, ORDER BY, GROUP BY, L I K E , AND a OR pomáha j í při dotazování se 

dat vybrat přesně ch těná data. 
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1.3 Šifrování 

Šifrování je m a t e m a t i c k á transformace sloužící k zakódování citlivých dat vyžadu­

jících ochranu důvěrnost i dat do nerozeznate lné podoby pro neoprávněné osoby. 

Šifrování disponuje i vratnou transformaci do původn í čitelné podoby textu, avšak 

absence dešifrování udělá data neči te lná a nepouži te lná . Tento proces nazýváme jako 

dešifrování. K a ž d á šifrovací a dešifrovací funkce vyžaduje kryptografický klíč, k te rý 

se na své nej jednodušší úrovni skládá z řetězce b inárních čísel [8]. 

1.3.1 Kryptografické klíče a jejich management 

Asymetrické klíče 

Kryptografie pomocí asymetr ických klíčů generuje a rozlišuje dva klíče. Veřejný klíč 

není t ř e b a uchovávat v tajnosti a mnohdy může být sdílen. Soukromý klíč je tvořen 

pouze pro autora a neměl by být šířen. Šifrování p rob íhá j edn ím z klíčů a funkce 

šifrovacího algoritmu, za t ímco dešifrování p rob íhá pomocí d ruhého klíče a funkce 

dešifrovacího algoritmu, záleží zda se j edná o podpis. Asymetr ické algoritmy jsou 

založené na ma tema t i ckých funkcích, nikoli na subst i tucích a permutac ích , za což 

může vývoj v počí tačových technologiích. Což lze použí t jak pro důvěrnost , tak pro 

autentizaci [9, 10]. 

Symetrické klíče 

Kryptografie pomocí symetr ického klíče provádí šifrování a dešifrování pomocí stej­

ného klíče. J e d n á se o konvenční techniku, k t e rá bývala využívána před vývojem 

novodobé asymetr ické kryptografie. Šifrovací funkce se může měni t při šifrování a de­

šifrování narozdíl od klíče. Výhodou symetr ických klíčů je jejich rychlost transfor­

mace, avšak velikou nevýhodou je obt ížnost distribuce klíče při komunikaci. Poslání 

klíče kaná lem by mohlo být odposlechnuto a zneuži to při nás ledné komunikaci. Na 

symetr ické klíče se dá ú toč i t pomocí kryptoanalýzy, k t e rá je založena na posuzování 

vlastnosti šifry, nebo brute force ú toku , k t e rý zkouší pos tupně všechny možnost i 

klíče [9, 10]. 

Správa klíčů 

Správa klíčů udává, jak budou klíče generovány a jak s n imi bude zacházeno b ě h e m 

jejich platnosti. Bezpečnost šifrovacích klíčů bude vždy tak silná, jako jejich správa 

a omezení p ř í s tupu k nim. J e d n í m ze snadných řešení při šifrování na úrovni da t abáze 

je uk láda t klíče do souboru, k te rý je šifrovaný h lavním (master) klíčem. Jenomže 

úskal ím tohoto způsobu by bylo, že by se každý správce dostal ke všem kl íčům a mohl 
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dešifrovat všechna data, proto tento problém řeší hardware security module (HSM) . 

V H S M jsou uloženy veškeré klíče, kdy při požadavku jsou dešifrovány h lavním 

klíčem a po dešifraci po t řebných dat ods t r aněny i z pamě t i serveru. Dalš ím řešením 

je použi t í vnějšího bezpečnos tn ího serveru, k te rý spravuje veškeré klíče, uživatele, 

role a oprávnění . P ř i úspěšném ověření jsou poskytnuty příslušné klíče. Použ i t ím 

zmíněných technik můžeme zvýšit bezpečnost v da tabáz i , avšak klíče se stále k rá tce 

objevují v p a m ě t i da tabázového serveru [11]. 

1.3.2 Algoritmy šifrování 

Funkčních a lgor i tmů pro šifrování dat existuje celá řada , každý však každý nabízí 

různou úroveň ochrany a každý disponuje rozdí lnými ná roky na výkon. Funkční 

algoritmy se dělí podle délky klíče, typu klíče a velikosti šifrovaných bloků. Mez i 

běžně používané šifrovací algoritmy pa t ř í : 

AES 

Advanced Encrypt ion Standart je symetr ická šifra, k t e rá byla v roce 2001 př i ja ta 

N á r o d n í m institutem pro standarty a technologie jako n á h r a d a za s tá rnoucí a již 

prolomený Data Encrypt ion Standart (DES) . A E S si rychle vydobyl v dnešn ím světě 

rychle oblíbenost ze jména díky ods t r aněn í n e d o s t a t k ů svého předchůdce. Čas to bývá 

označován jako „zlatý standart šifrování dat" a je využíván ú ř a d y po celém světě. 

B y l považován za budoucnost šifrování v aplikacích každodenního života. J e d n á 

se o velmi efektivní metodu šifrování používanou hlavně pro zabezpečení souborů, 

aplikací, da tabáz í , přenosu Wi f i , V P N a protokolů S S L / T L S [12, 13]. 

V době tvorby Data Encrypt ion Standart měl náv rh šifry pro tehdejší výkon vý­

poče tn í techniky smysl, avšak se zlepšením výkonu se čas prolomení šifry zkracoval. 

Pro lomení v roce 1998 trvalo 56 hodin, v roce 2021 již pouhých 5 minut. Z finančních 

důvodů a pokusů vyřešit p roblémy D E S byl vy tvořen 3 D E S , k te rý šifroval pomaleji 

než A E S , tud íž se tolik nerozšířil. A E S vyřešil chyby předchůdce, mezi něž můžeme 

zahrnout [12, 15, 16]: 

• Podporu delších klíčů. A E S podporuje délky klíče o velikosti 128, 192 a 256. 

Délka klíče dělá šifru odolnější proti ú toku hrubou silou (hádán ím) . Prolomení 

AES-256 by dnešn ím m o d e r n í m p o č í t a č ů m trvalo déle, než je s tář í vesmíru. 

• Odolnost proti m o d e r n í m ú t o k ů m . A E S je mode rn í standart symetrické kryp­

tografie, k t e rý byl široce analyzován, aby odolal ú t o k ů m jako jsou lineární 

a diferenciální k ryp toana lýza . 

• Několik rund šifrování. A E S jako bloková šifra provádí šifrování bloků dat 

nebo malých částí . K a ž d á runda zahrnuje míchání dat a permutace, čímž stě­

žuje zpě tné inženýrství nebo nalezení slabých míst v šifrovacím procesu. Počet 
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prováděných kol závisí na délce klíče použ i tého k šifrování dat. Klíč o velikosti 

128 b i tů m á deset rund, klíč o velikosti 192 b i tů m á 12 rund a klíč o velikosti 

256 b i tů m á 14 rund. 

Sys tém A E S převádí v s tupn í informace do bloků mat ic í , pro tože jeden vs tupn í 

blok m á vždy 16 ba j tů , matice je o velikosti 4 x 4 , tud íž každá b u ň k a matice obsahuje 

jeden Bajt informace dle 1.1. způsobem je ze vs tupn ího klíče vy tvářeno dalších (n+1) 

klíčů, kde n značí poče t rund. Tyto klíče nazýváme rundovní klíče. 

Tab. 1.1: Dělení vstupu do bloku 

8b 8b 8b 8b 

1. 2. 3. 4. 

8b 8b 8b 8b 

5. 6. 7. 8. 

8b 8b 8b 8b 

9. 10. 11. 12. 

8b 8b 8b 8b 

13. 14. 15. 16. 

N a obr 1.1 je znázorněna jedna runda šifrování, k t e rá obsahuje jednot l ivé vrstvy 

šifrování. K úspěšnému zašifrování musí být projity všechny rundy, kdy poslední 

runda neobsahuje vrstvu M i x columns [12]. 

Kn 

Kí 

( Sub-bytes ) 

( Add round key ) 

( Sub-bytes )-

( Shift rows ) 

( Mix columns ) 

( Add round key ) 

Obr. 1.1: Proces j edné rundy A E S 
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• A d d round key: data bloku projdou funkcí X O R s p rvn ím vygenerovaným 

klíčem K0 výsledný blok dat je p ř edán další vrs tvě. Každý A d d round key 

využívá j iný klíč, jenž je odvozený z z původn ího klíče. V pos ledním kole je 

z výsledku funkce X O R sestaven šifrovaný text. 

« o g l 0-2 «3 

CL\ CI5 0,6 CL7 

Clg dg «10 «11 

«12 «13 «14 «15 

kp fa k2 k3 

ki k5 k6 k7 

ks kg kio ku 
k\2 | ̂ 13 ku fab 

Obr. 1.2: Znázornění A d d round key 

Sub-bytes: v t é to vrs tvě se každý Bajt převede do šestnáctkové soustavy. 

P řevedeným d a t ů m jsou n a m a p o v á n y nové hodnoty podle ř ádků a s loupců 

subs t i tučn ího pole (S-box), k teré jsou zpě tně převedeny znovu do matice. 

a0 Oi a2 a3 

0,4 a 6 a-j 

a$ a9 aw a n 

«12 «13 au «15 

b0 bi b2 bs 

04 h b7 

b8 b9 
bw bu 

bu bi3 bu &15 

Obr. 1.3: Znázornění Sub-bytes 

• Shift rows: posunuje ř ádky mezi sebou. P r v n í řádek je přeskočen. Druhý řádek 

je posunut o jednu pozici doleva. Tře t í je posunut o dvě pozice doleva a poslední 

řádek je posunut o t ř i pozice doleva. 

• M i x columns: matice hodnot je vynásobena s tavovým polem, t í m t o krokem 

je získáno nové stavové pole pro další vrstvu M i x column a matice hodnot je 

upravena. Tato vrstva není prováděna v poslední rundě . 
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a0 a 2 a 3 a 0 «2 «3 

CL4 a 5 a 6 07 a 5 a 6 a-j 04 

a8 a 9 a i o a n «10 a n a8 a 9 

« 1 2 a i 3 a i 4 «15 «15 a i2 a i 3 «14 

Obr. 1.4: Znázornění Shift rows 

a 0 « i a 2 a 3 6 0 

04 05 ag 0,7 b\ 
X 

«8 «9 «10 «11 «2 

«12 «13 «14 «15 0 3 

Obr. 1.5: Znázornění M i x columns 

RSA 

Rivest-Shamir-Adleman je asymetr ická šifra, kterou vyvinul Ron Rivest, A d i Shamir 

a Leonard Adleman. Jejich práce byla publ ikována v roce 1977, algoritmus funguje 

na principu součinu prvočísel (faktorizace). Funkce musí být dos ta tečně složitá, aby 

odolala h r u b é síle, p ř i t om však byla dos ta tečně rychlá. Násobení dvou prvočísel je 

e lementární úloha, avšak pro rozklad tak velkého čísla na dvě prvočísla neexistuje 

algoritmus v po lynomiá ln ím čase. J e d n á se o první šifru, k t e rá je v h o d n á pro pode­

pisování i šifrování. R S A se obvykle používá pro komunikaci přes internet z jednoho 

mís t a na d ruhé , což je vhodné i pro funkci da tabáz í . Doporučená délka klíče se 

pohybuje mezi 1024 až 3072 bity, př ičemž od roku 2006 je délka klíče 1024 b i tů 

prolomite lná do dne [14]. 

P ř i šifrování algoritmem R S A je použi t veřejný klíč k šifrování a k dešifrovaní 

je použi t soukromý klíč v las tníka , tud íž nedochází k výměně klíče mezi stranami. 

K zašifrování zprávy pomocí R S A musíme nejprve vytvoř i t klíčový pá r a nás ledně 

šifrovat data. 

Cl 

c 2 

c 3 
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P ř e d s a m o t n ý m šifrováním je nezbytné vytvoř i t veřejný a soukromý klíč, pomocí 

nichž budeme moci nás ledně zašifrovat nešifrovaný text. Generaci klíčů pro R S A 

šifru můžeme vyjádři t následovně [14]: 

1. Z v o l í m e d v ě v e l k á p r v o č í s l a : p and q 

2. V y p o č í t e j m e : 

(a) n = p • q 

(b) 0(n) = ( p - l ) ( g - l ) 

3. Z v o l í m e č í s lo , kde: e[(gcd(e)) — 1; 1 < e < 4>{n)\ 

4. V y p o č t e m e : d = e — 1 mod (p — l)(q — 1) 

Soukromé klíče jsou (n, d), veřejné klíče jsou (n, e). 

Jakmile m á m e vypoč í t ány klíče, použi jeme parametry pro šifrování samotného 

textu pomocí př ís lušného klíče. 

• Pro zašifrování použi jeme veřejný klíč e, kde m je nezašifrovaná zpráva, tudíž: 

zašifrovaná zpráva = me(modn) 

• Pro zašifrování použi jeme veřejný klíč d, kde c je zašifrovaná zpráva, pak: 

dešifrovaná zpráva = cd(mod n) 

R S A je jednou z nej využívanějších asymetr ických šifer kvůli mnoha v ý h o d á m při 

přenosu dat po internetu. Zachycení dat je zbytečné, protože ú točn ík nebude mí t 

soukromý klíč k dešifraci a při změně dat v las tn ík pozná , že data byla změněna , pro­

tože informace nebudou moct být dešifrovány. R S A je rychlejší v porovnán í s j inými 

asymetr ickými metodami šifrování než např . D S A . Delší velikost klíče vede k složi­

tějším v ý p o č t ů m a je méně efektivní než j iné metody. Tato šifra m á svá omezení 

při šifrování s větš ím objemem dat, proto bývá používána hlavně pro kra tš í doku­

mentace, soubory, zprávy a platby nebo nachází své využi t í v hybr idn ím schématu 

šifrování, kdy je asymetr ická kryptografie používána hlavně pro digitální podpis, 

tud íž je používána silných s t ránek obou metod šifrování [14, 15, 16, 18]. 

3DES 

Triple Data Encrypt ion Standart je symetr ická bloková šifra, k t e rá používá k šif­

rování bloků dat t ř i 56bitové klíče. Oficiálně byla tato šifra po jmenována Triple 

Data Encrypt ion Algor i thm ( 3 D E A ) , avšak bývá nejčastěji nazývána 3 D E S , protože 

se j e d n á o bezpečnější a pokročilejší verzi D E S , k t e r á používá D E S na každý blok 

t ř ik rá t . D E S je symetr ická šifra založena na Feistelově síti, jež je t o tožná pro šifro­

vání i dešifrování, což j i dělá efektivnější pro implementaci. Šifrování začíná p rvn ím 

klíčem, následuje dešifrování d r u h ý m klíčem, a nakonec opě tovné šifrování pomocí 

t ř e t ího klíče. Dešifrovaní je dle Feistelovy sítě inver tovaná funkce, tud íž začíná de­

šifrování t ř e t í m klíčem, pokračuje šifrováním d r u h ý m klíčem a nakonec dešifruje 

p rvn ím klíčem. Tento proces obr. 1.6 t ro j i tého šifrování poskytuje vyšší bezpečnost 
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než j ednoduché šifrování D E S díky delší délce klíče. Nicméně algoritmus 3DES po­

s tupně ztrat i l popularitu kvůli své nižší rychlosti a byl nahrazen bezpečnějšími al­

goritmy, jako jsou AES-256 a XChaCha20 [17]. 

Šifrování 

Dešifrování 

Obr. 1.6: Blokové znázornění 3DES 

Přes tože je algoritmus D E S používán ve firmách, jako standard se nejspíše ne­

udrží dlouho, dokonce i Národn í institut pro standardy uvedl, že šifrování 3DES 

bude od 31. prosince 2023 zakázáno, povoleno bude pouze dešifrování již zašifrova­

ných dat. P ře s to je 3DES nadále využíván pro p la tebn í systémy, v aplikacích jako 

Firefox, nebo Microsoft Office, či sys tém Unix . N I S T označuje A E S jako lepší vari­

antu zabezpečení než 3DES [15, 16, 17]. 

Twofish 

Twofish je další symetrickou blokovou šifrou s klíči 128, 192 nebo 256 b i tů . Jej ím 

předchůdcem je veřejně d o s t u p n á šifra Blowfish, avšak Twofish je rychlejší a po­

uži te lná na software i hardware. Twofish byla v roce 1997 př ih lášena do soutěže 

N I S T ve snaze vyvinout šifru, k t e r á n a h r a d í D E S . V soutěži p řednos tmi algoritmu 

měla být rychlost, d louhá délka klíče a a velká délka šifrovaného bloku, což Twofish 

splňuje. V soutěži však vyhrá l A E S nad Twofish kvůli j ednodušš ímu designu, vyšší 

bezpečnost i a vyšší rychlosti. 

Twofish používá Feistelovu síťovou strukturu s 16 koly, obsahuje S-boxy závislé 

na klíči a komplexní klíčový plán . Funkce Twofish zahrnuje p ř e d e m vypoč tené sub­

stituce závislé na klíči, což zvyšuje bezpečnost šifrování. Důležité je, že Twofish není 

pa ten tován , což znamená , že je volně k dispozici pro použi t í bez omezení. Tato šifra 
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nabízí flexibilitu v kompromisu mezi výkonem, paměťovým využi t ím a dalšími pa­

rametry, což umožňuje různé implementace šifrování s různými prioritami. Twofish 

byl navržen pro šifrování na zařízení s nízkou výpoče tn í kapacitou, využívá vždy 

16 šifrovacích rund bez ohledu na velikost klíče. Nejčastěji je používán pro šifrování 

souborů [15, 16]. 

1.4 Analýza databázových systémů 

Databázové sys témy byly porovnávány dle popularity na s t r ánkách DB-Engines [1]. 

S t r ánka porovnává popularitu podle p o č t u zmínek na webu, p o č t u pracovnách na­

bídek, četnost i na diskuzních fórech a relevanci na sociálních sítí. 

1.4.1 Porovnání nejpopulárnějších databázových systémů 

Tabulka 1.2 n á m pomůže pro s t ručné shrnu t í následujícího popisu da tabázových 

sys témů [4]. 

Tab. 1.2: Tabulka základních v las tnos t í D B M S sys témů 

D B M S T y p d a t a b á z e L i c e n s o v á n í Š k á l o v a t e l n o s t K ř i v k a u č e n í 

Oracle 
mult imodelová, 

S Q L 
vlas tní 

ver t ikání , 

hor izontální 
složitá 

M y S Q L S Q L 

G N U 

general 

public license 

ver t ikální m í r n á 

M S S Q L T - S Q L vlas tní ver t ikální složitá 

PostgreSQL 
objektově 

relační, 

S Q L 

otevřený 

zdrojový 

kód 

ver t ikální složitá 

M o n g o D B 

N o S Q L , 

dokumentově 

orientované 

S S P L horizontální m í r n á 

Oracle je relační da t abázový management sys tém ( R D B M S ) , jenž je v las tněn 

firmou Oracle Corporation. Mez i konkurencí S Q L Oracle vyniká. Ve svých posled­

ních verzích se zaměřuje i na cloud computing. K dispozici m á bezplatnou i placenou 

variantu, avšak bezp l a tná verze m á velmi l imitované funkce a i levnější z placených 

verzí za 17 500 dolarů m á omezené funkce. Za vyšší cenu naopak poskytuje velkou 

kapacitu a vhodnou dokumentaci se zákaznickou podporou [4, 19]. 
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M y S Q L je j e d n í m z nej oblíbenějších R D B M S s o tev řeným zdrojovým kódem, 

kterou vlas tn í a spravuje společnost Oracle. I jeho bezp la tná verze je často aktu­

alizována. Po aktual izacích byla p ř i dána i podpora N o S Q L pro větší konkurence­

schopnost. Kvůli své jednoduchosti a vysoké kompat ib i l i tě s o s t a tn ími sys témy bývá 

doporučována pro malé až s t ředně velké projekty s velkými rozpočtovými omeze­

ními [19, 4]. 

Dle zdroje dalš ím nej oblíbenějším R D B M S je Microsoft S Q L Server, k te rý 

slouží jako komerční nás t ro j pro sys tém Windows a Linux. Verze, k te ré jsou zdarma, 

fungují spíše pro tes tování platformy, př ičemž placené verze jsou již dražší . Platforma 

je předevš ím tvořená komponenty zaměřenými pro podniky, jako posky tnu t í ex-

traction, transformation, load ( E T L ) řešení a tvoření znalos tní báze. Microsoft S Q L 

Server poskytuje rozsáhlou dokumentaci i podporu cloudových da t abáz í [4, 19]. 

PostgreSQL je bezp la tný R D B M S s o tevřeným zdrojovým kódem, k te rý pů­

sobí na trhu již od 90. let 20. století . M á schopnost podporovat jak relační, tak 

nerelační formáty dat. PostgreSQL umožňuje práci s lokálními servery i cloud ser­

very. Je k dispozici na pla t formách jako je Microsoft, Andro id , iOS a další, lze dobře 

integrovat s daty z nejrůznějších da tabáz í . PostgreSQL m á poče tnou síť s toupenců, 

k teř í sys tém aktualizují a nabízí bezplatnou podporu, avšak dokumentace nedosa­

huje úrovně j iných placených D B M S . Jednou ze silných s t ránek je n a d s t a n d a r d n í 

škálovatelnost a konzistentnost v zpracování požadavků na da t abáz i [4, 19]. 

M o n g o D B je bezp la tný nerelační D B M S s o tev řeným zdrojovým kódem, k terý 

disponuje i placenou verzí. Jelikož větš ina sys témů pracuje se s t ruk tu rovanými daty, 

MongoDB je schopen pracovat i se s t ruk tu rovanými daty se zpomalen ím výkonu. 

Propojuje nerelační da t abáze pomocí ovladačů s aplikacemi. Je velmi flexibilní pro 

vývojáře, protože je méně omezuje ve vkládání druhu dat a t aké lze škálovat i hori­

zontálně [4, 19]. 

1.4.2 Hodnocení bezpečnostních funkcí DBMS 

Oracle nabízí široké spektrum bezpečnos tn ích funkcí. Po vytvoření uživatelského 

úč tu může být heslo zabezpečeno, profilováno a upravováno různými způsoby, dle 

po t ř eb při tvorbě projektu. Různé autentif ikační metody jako Kerberos, R Á D I U S , 

digi tální certifikát a další, jsou implementovány. Bezpečnost šifrováním dat mimo 

využi t í a přenášených dat je po dpo ř eno správou klíčů s možnos t í využi t í Oracle Key 

Vault vnějších bezpečnostn ích serverů, k t e rý se dá využívat k funkci T D E . Funkce 

revize aktivit umožňuje sledovat veškerou akt ivi tu v da t abáz i i mimo ni pomocí IP 

adres. Oracle vydává t ak t éž dokumentaci zabývající se vývojem bezpečné aplikace 

dle jejich aplikačních zásad [20]. 
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M y S Q L poskytuje několik bezpečnostn ích opa t řen í na ochranu dat. Řízení ú č t ů 

je založeno na t abu lkách řízení p ř í s tupu , k te ré konfigurují p ř í s tup do da t abáze a veš­

keré proveditelné požadavky uživatelů. M y S Q L poskytuje v Enterprise verzi symet­

rickou a asymetrickou kryptografii, služby pro správu klíčů, podpis, validaci podpisu 

a t r anspa ren tn í šifrování dat. Pro audi tování M y S Q L je mnoho pluginů, k teré se za­

měřují na j iné úrovně, jakožto cloud, uživatele a da t abáze [21, 22]. 

Microsoft S Q L Server je propojen jako platforma s Microsoft produkty, což 

z něj dělá jeden z nej oblíbenějších cílů ú toků , pro tože větš ina malware nás t ro jů je 

cílena na Windows. [23] P ř í s t u p pomocí rolí je součást í zabezpečení , k t e rý obsahuje 

i p ř e d e m specifikované role. U rolí lze definovat i p ř í s tup ke konkré tn ím ř á d k ů m 

a s loupcům. Data jsou p řenášena s t a n d a r d n ě pomocí nešifrovaného protokolu Ta-

bular Data Stream, u k te rého je možnos t šifrovat pomocí S S L / T L S a zabezpeči t 

certif ikátem. Data Protection A P I je šifrovací funkce v sys tému Windows, k t e rá 

zabezpečuje veškerá přihlašovací jména , role, pověření , certifikáty, funkce, šifrovací 

klíče, avšak je závislá na verzi Windows. Enterprise, Developer a Data center posky­

tují funkci t r anspa ren tn ího šifrování s možnost í několika šifrovacích a lgor i tmů. S Q L 

Server Audi t je součást í da tabáze , kde funguje jako nás t ro j pro audi tování t ransakcí 

a změn dat v da t abáz i [24, 25]. 

PostgreSQL i přes svoji nulovou cenu nabízí velmi kvali tní a sofistikovanou 

bezpečnost . D a t a b á z e zajisté nabízí sys tém rolí, k te rý udává d a n á práva v da t abáz i 

s pov inným uživate lským j m é n e m a vol i te lným heslem. Postgre také nabízí možnost 

přidělení role roli . Soubor pg hba.conf řídí a nastavuje p ř í s tup k da tabáz i , k te rý 

dokáže vyžadovat od hosta i autentifikaci. Soubory da t abáze jsou p ř í s tupné pouze 

pro účet superuživatele da t abáze , př ičemž neoprávněným ú č t ů m není povoleno ani 

jejich čtení. Rozšíření pgcrypto je kryptografické rozšíření PostgreSQL s širokých 

kryptogtaf ickým využi t ím, avšak šifruje pouze na úrovni s loupců, k teré je pro za­

bezpečení celé da t abáze nedos ta tečné . P ln í účel šifrování a hašování dat v da tabáz i . 

Podporováno je šifrování dat mimo využi t í pomocí šifrování na úrovni úložiště. Šif­

rování přenášených dat je řešeno pomocí S S L / T L S . Audi tování aktivity d a t a b á z e je 

zajištěno pomocí rozšíření t ř e t í strany pgAudit [26, 27, 28]. 

Samo M o n g o D B m á bezpečnos t podobnou zabezpečení jako M y S Q L . Zakládá 

svoji bezpečnos t na ověřování identity i s vícefaktorovým ověřováním pomocí mecha­

nismů jako S C R A M , certifikátů x.509, L D A P nebo Kerberos. Definice rolí uživate­

lům umožňuje definovat povolená privilegia. S t a n d a r d n ě nabízí i zabezpečení pomocí 

T L S / S S L , také zabezpečení dat mimo užit í pomocí A E S 2 5 6 - G C M , k te rá je kompati­

bilní s využ ívaným storage enginem WiredTiger [29]. M o n g o D B nabízí funkci revize 

činnost í navrženou pro detekci neoprávněného p ř í s tupu k d a t ů m , k t e rá kontroluje 

operace vytvoření , čtení, změn, mazání , správy klíčů a ověřování rolí. F i l t ry činností 

lze p řenas tav i t pro specifické událost i . Bezpečnos tn í funkce M o n g o D B nejsou sou-
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částí výchozí bezp la tné verze, pro dosažení základních bezpečnostn ích s t a n d a r d ů je 

t ř e b a si zaplatit a lespoň komerční verzi [30, 31]. 

Tab. 1.3: Hodnocení bezpečnostn ích funkcí D B M S 

D B M S Ši frování S p r á v a k l í č ů Autentifikace 

Oracle 
t r an spa ren tn í 

šifrování 

Oracle K e y 

Vault 
/ 

M y S Q L 
t r an spa ren tn í 

šifrování 

Oracle K e y 

Vault 
/ 

M S S Q L 
t r an spa ren tn í 

šifrování 

Extensible 

K e y Management 
/ 

PostgreSQL pgcrypto pgcryptokey / 

M o n g o D B 
WiredTiger 

storage engine 

K M I P , 

lokální správa 

klíče 

/ 

1.5 Šifrování v databázových systémech 

1.5.1 Data at rest 

Data at rest je označením pro data mimo využit í , čas to bývají u ložená na pevném 

disku, flash disku, v archivech, nebo cloudu. Data mimo využi t í bývají cennější avšak 

obtížnější k ukradení . Proto je doporučeno uchovávat šifrovací klíče mimo úložiště 

s os ta tn ími daty. Tento pojem zahrnuje i data jakož to zálohy nebo logy [32, 33]. 

1.5.2 Data in transit 

Data in transit je t e rmín označující data p řenášená po síti, a to ať pr ivá tn í nebo 

veřejné. Nejčastějšími p ř ípady vyžadující zabezpečení jsou online transakce, e-maily, 

soukromé zprávy nebo přenosy souborů, jejichž bezpečnost bývá obvykle zajištěna 

pomocí Secure Sockets Layer nebo Internet Protocol security [32]. 

1.5.3 Přehled různých typů šifrování DLE, FLE, FDE, TDE a 
ALE 

Database-level encryption 

Database-level encryption je šifrování prováděno př ímo v da t abáz i pomocí krypto­

grafického modulu. Můžeme vybrat specifické sloupce pro zašifrování a k n im i roz-
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dílné klíče. Několik D B M S podporuje šifrování na úrovni da t abáze např ík lad Oracle. 

M y S Q L a Microsoft S Q L Server. Pojem šifrování na úrovni da t abáze označuje i šif­

rování celé da t abáze nebo dat v ni . Bývá spojeno s bezpečnos tn ími opa t řen ími jako 

t r a n s p a r e n t n í šifrování a šifrování na úrovni klastru. Šifrování je nezávislé na apli­

kaci, je řešeno již v da tabáz i , čímž však snižuje výkon da t abáze . V dnešní době 

je považováno šifrování na úrovni da t abáze jako „základ bezpečnos t i " při ochraně 

dat [11, 34]. Mez i silné s t r ánky D L E pa t ř í [35]: 

• Je velmi j ednoduchý na implementaci do D B M S . Bývá součást í v da tabázových 

software a funguje automaticky. 

• Šifrování jakkoli nezasahuje do aplikace. 

• V porovnán í s j inými metodami m á nejmenší dopad na výkon da t abáze . 

• Kvůli využi t í méně klíčů je i správa klíčů méně komplikovaná. 

• V porovnán í s šifrováním na nižších úrovních v da tabáz i , šifruje i zálohy da­

tabáze . 

Mezi s labé s t r ánky šifrování na úrovni da t abáze pa t ř í : 

• Omezená ochrana proti ú t o k ů m ú t o k ů m zevni t ř a potencionálně i ú t o k ů m na 

úrovni aplikace. 

• Využívá jeden klíč na všechny operace da t abáze . 

• Mnoho p růn iků velkého měř í t ka bylo provedeno na systémech šifrovaných na 

úrovni da tabáze . 

• Řešení na úrovni da t abáze jsou d rahá . 

• Zabezpečuje data pouze mimo využit í . P ř i přenosu dat po síti je p o t ř e b a je 

zašifrovat. 

Filesystem-level encryption 

Filesystem-level encryption je t e rmín označující softwarové šifrování a dešifrování 

souborů, adresářů , pevných disků, výměnných medií a mailových zpráv. P ř i velkých 

objemech dat se bootování i práce se soubory zpomal í . Šifrování souborů umožňuje 

zálohu šifrovaných souborů, hash pro ověření integrity dat a symetr ické šifrování [36]. 

Nást ro j fscrypt je k dispozici v sys tému Linux, podporuje šifrování různých adresářů 

pomocí různých klíčů ve s te jném souborovém systému. Nást ro j m á své hlavní využit í 

pro víceuživatelské systémy, kde je p o t ř e b a uživatele od sebe kryptograficky odděli t . 

Nás t ro j funguje t r a n s p a r e n t n ě po zadán í hesla složky. Metadata jako časové značky, 

velikosti a poč ty souborů, rozšířené vlastnosti se nešifrují [37]. Výhodami používání 

šifrování na úrovni souborů je [38]: 

• Zajišťuje granuáln í kontrolu nad t ím, co m á a n e m á být šifrováno. Toto může 

pomoci rozdělit kritické pracovní soubory od osobních méně důležitých. 
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• P ř i prolomení hesla ú č t u zůstávají data stále zašifrovaná a jsou pro ú točn íka 

nepouži te lná . 

• Zašifrované data při p řesunu po síti zůstávají s tále zašifrovaná, což př idává 

navíc vrstvu ochrany dat při přenosu po síti. 

• P ř i prolomení jednoho klíče nemůže ú točn ík př i s tupova t k j i ným d a t ů m , pro­

tože jsou zašifrována pomocí j iného klíče. 

Nevýhodami používání šifrování na úrovni souborů je: 

• Přeh led o zašifrovaných a nezašifrovaných souborech je složitý, pokud je zašif­

rováno hodně souborů, zadávání hesel se může s t á t pro uživatele zd louhavým 

úkolem. 

• Zálohování souborů může být komplikováno mnoha šifrovanými složkami. 

Full disk encryption 

Ful l disk encryption je typ šifrování, k te rý šifruje celý disk ve většině p ř ípadů po­

mocí jednoho klíče s výjimkou master boot record. Implementuje t r anspa ren tn í šif­

rování. Je t ř e b a před bootem autentizovat uživatele a zavést bezpečný sys tém na 

obnovu klíče pokud dojde k jeho z t rá tě . Sám nesplňuje bezpečnos tn í standardy, je 

napadnu te lný pomocí cold boot ú toku , nebo pomocí krádeže v u s p a n é m režimu. O d 

vydán í Windows Vi s t a umožňuje Windows šifrování celého disku pomocí nás t ro je 

BitLocker. Po o d e m k n u t í sy tému heslem nebo např ík lad U S B flash diskem s klíčem 

začne nás t ro j šifrovat a dešifrovat všechny operace se soubory, pomocí nízkoúrovňo-

vého ovladače, př ičemž veškeré interakce aplikací se zašifrovaným úložiš těm budou 

vypadat t r a n s p a r e n t n ě [39, 40]. Mez i h lavní výhody nás t ro je BitLocker pa t ř í : 

• J ednoduché používání a správa. Lze j ednoduše zapnout v Ovládacích pane­

lech. Nást ro j také poskytuje jednoduchou obnovu hesla, jelikož je propojen 

s Windows úč tem. 

• Bi tLocker poskytuje i několik možnost í šifrování jako AES-128, AES-256 nebo 

X T S - A E S , k teré je vhodné vybrat dle po t ř eby zabezpečení a výkonu. 

Hlavními nevýhodami nás t ro je Bi tLocker je: 

• Nást ro j Bitlocker není dos tupný pro každou verzi Windows. Windows 10 Home 

nemá k dispozici BitLocker . 

• Bi tLocker může zpomalit sys tém, pokud zařízení je s tarš í nebo m é n ě výkonné. 

Proces šifrování a dešifrování využívá kapacitu procesoru a disku. 

• Některé aplikace nebo zařízení nemusí být kompat ib i ln í s nás t ro jem BitLocker, 

mohou pak vyvolat chyby nebo narušovat šifrování. Tento prob lém se hlavní 

vyskytuje u bootovacích U S B disků, ant ivirových p rogramů nebo nás t ro jů pro 

zálohování. 
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Application-level encryption 

Application-level encryption p rob íhá již v dané aplikaci, což vede k další vrs tvě 

obrany a chrání data i b ě h e m přesunu po síti na všech vrs tvách. Vyžaduje kom­

plexní infrastrukturu správy klíčů, k t e rá j i více autoritami v da t abáz i hodně zatě­

žuje, a t í m činí indexování a vyhledávání nemožným. Používání šifrovacích knihoven 

uvn i t ř aplikace jako libsodium, themis, gocrypto, Google T ink usnadňuje implemen­

taci šifrování na úrovni aplikace. Tyto knihovny poskytuj í různé metody šifrování 

zjednodušující přenos zašifrovaných dat do da t abáze [11, 39, 41]. Hlavními výhodami 

používání šifrování na úrovni aplikace je: 

• Šifrování př idává extra bezpečnos tn í ochranu T L S protokolu. P ř i p řenosu dat 

je T L S nezbytné , využi t í šifrování v aplikaci uchovává šifrovaná data zašifro­

vaná, dokud je klient nedešifruje, ne pouze pro přenos dat. 

• A L E umožňuje méně důvěřovat inf ras t ruktuře . Poskytuje bezpečnost na všech 

základních vrs tvách. 

• Šifrování v aplikaci na s t raně klienta znamená , že veškeré klíče nejsou uloženy 

na s t r aně da tabáze . Snižuje hrozby na s t raně da t abáze jako nepř íznivý p ř i s tup 

do da tabáze , únik p ros t ředn ic tv ím snímků, záloh a protokolů. 

Dle zmíněných výhod A L E lze konstatovat, že A L E poskytuje kvali tní zabezpečení , 

to avšak je za cenu následujících nevýhod: 

• Implementace šifrování na úrovni aplikace je velmi složitá. Největší výzvou 

je správa klíčů. Mez i výzvy správy klíčů pa t ř í uk ládán í klíčů, propojení klíčů 

s identitou a životní cyklus klíčů. 

• P ř i hacknut í klienta se hacker dostane k jeho d a t ů m uloženým v da tabáz i . 

S největší p ravděpodobnos t í se p o d a ř í útočníkovi spíše získat p ř í s tup k data­

bázi skrz klienta pomocí phishingového ú toku než hacknu t ím samotné data­

báze. 

• Velmi komplikuje vyhledávání a indexování v da tabáz i , avšak nedělá ho ne­

možným. 

• Je p o t ř e b a dodržovat konzistentnost při vývoji aplikace. Pro aplikaci př ibývá 

krok šifrování mezi zápisem dat, k t e rý je p o t ř e b a dodržovat 

Transparent Data Encryption 

Transparent Data Encrypt ion je používáno na šifrování celé da t abáze na úrovni dat 

mimo použi t í . Data nejsou chráněna při p řesunu po síti. T ranspa ren tn í sys tém pra­

cuje na s t ránkové úrovni , data jsou tudíž šifrována v reá lném čase p řed zapsán ím na 

disk a dešifrována při p řesunu z disku do systémové pamět i . Šifrování nevyžaduje 

změny v aplikaci, aby T D E fungovalo správně. T ranspa ren tn í šifrování neprovádí 

autorizaci p řed nepovoleným vstupem do da tabáze . T D E využívá symetrické klíče 
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pro min imáln í snížení výkonu, k čemuž bývá typicky využi ta šifra A E S . Klíče na 

šifrování da t abáze jsou zašifrovány Master klíčem, k te rý je uložen bezpečně mimo 

da tabáz i . N a rozdíl od j iných šifrovacích řešení t r anspa ren tn í šifrování se vyzna­

čuje jednoduchou implementací . Mez i h lavní výhody t r anspa ren tn ího šifrování pa t ř í 

granualita a flexibilita při šifrování da tabáze , díky n imž můžeme rozlišit, co vůbec 

budeme šifrovat a j a k ý m klíčem. Transpa ren tn í šifrování nevyžaduje kombinaci se 

šifrováním na úrovni úložiště, avšak pokud existuje, př idává da t abáz i další vrstvu 

zabezpečení do hloubky. Př i kopírování nebo j iném vystavení dat v surové formě ne­

dojde k nebezpečnému vystavení dat v jejich odhalené formě. T ranspa ren tn í šifrování 

se vztahuje i na zálohy [43]. 
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2 Praktická část 
Prak t i cká část se zaměřuje na implementaci t r anspa ren tn ích šifrování v PostgreSQL. 

Popisuje úskalí t r anspa ren tn ího šifrování v PostgreSQL a jejich možné řešení. Jed­

notlivé PostgreSQL D B M S řešení t r anspa ren tn ího šifrování jsou popsány, jsou ana­

lyzovány jejich vlastnosti, výhody, nevýhody, dále je popsáno , jak implementovat 

dané řešení. Porovnán í jednot l ivých řešení bylo provedeno v exper imentá ln ím pro­

středí , kde by l měřen jejich výkon pod urč i tou zátěží a při urči té velikosti da tabáze . 

Měření porovnává t ř i navrhované řešení t r anspa ren tn ího šifrování v PostgreSQL se 

s t a n d a r d n í nezašifrovanou verzí PostgreSQL a zašifrovanou verzí pomocí souboro­

vého systému. 

2.1 Transparentní šifrování dat v PostgreSQL 

Př i p r ů z k u m u potencionálních řešení jsem zjistil , že PostgreSQL neumožňuje šifrovat 

pomocí t r anspa ren tn ího šifrování. P r o b l é m e m je, že vývojáři PostgreSQL zastávají 

své konzervat ivní názory, k te ré naopak přispívají tomu, proč je PostgreSQL tak sta­

bilní, přestože zpomalení inovace projektu může poškodi t budoucnost da tabázového 

systému. Vývojáři PostgreSQL si stojí za názorem, že šifrování je p roblém na úrovni 

úložiště, a tak by měl být řešen pomocí souborového systému. Názor uživatelů se 

však značně liší od názoru vývojářů, což vyplývá např ík lad z hlasování komunity 

uživatelů na pla t formě X [42]. Otázkou hlasování bylo, zda-li PostgreSQL pot řebuje 

T D E . Z výsledku na obr. 2.1 lze vidět , že skoro 75% hlasovalo pro „Ano!" , ačkoli 

se hlasování v konečném součtu zúčastni lo pouze 63 hlasujících. 

• Ano! • Ne. Šifruj úložiště. 

Obr. 2.1: Hlasování o důleži tost i t r anspa ren tn ího šifrování v PostgreSQL 

Z toho vyplývá, že vývojáři určili technickou s t r ánku šifrování jako pokrytou 

a nehodlaj í se zabývat o tázkou složitosti implementace pro projekty organizací . Díky 
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t ě m t o funkcím, k teré umožňuj í j ednodušš í organizaci, hodně firem zůstává u place­

ných da tabázových systémů, t é t o příležitosti si ale zároveň všímají firmy vytvářející 

externí nás t ro je pro PostgreSQL. Ex te rn í nás t ro je pro t r a n s p a r e n t n í šifrování jsou 

v nových verzích PostgreSQL zpopla tněny. 

2.2 Instalace PostgreSQL T D E 

Pro interní účely bylo zvoleno řešení T D E od firmy Cybertec, k teré je jako jediné 

možné používat zdarma ve verzi 12.3. J e d n á se o implementaci, k t e rá podporuje 

t r a n s p a r e n t n í a kryptograficky bezpečné šifrování dat na úrovni klastru. Soubory 

obsahující data jsou p ř idány do klastru a zašifrovány. P ř i nač ten í jsou data automa­

ticky dešifrována, avšak v p a m ě t i zůstávají data ve zrani te lné podobě . P ř i tvorbě 

klastru je požadován parametr šifrovacího klíče, což je rozdíl, j ímž se liší od základní 

verze PostgreSQL. Parametr šifrovacího klíče je definován skriptem nebo funkcí, 

k t e rá vrací přesně dvaa t ř ice t imís tný hexadecimální kód [44]. 

D a t a b á z e je šifrována pomocí 128 bitové A E S - C T R (Counter mode neboli číta-

čový m ó d ) . Cí tačový m ó d je po jmenován podle využívání čítače zvyšujícího číslo od 

0 pos tupně k zašifrování s klíčem a xorováním s nešifrovaným textem. M ó d y jsou 

v A E S využi ty pro znáhodněn í zašifrované zprávy. Znáhodněn í m á chráni t proti 

zranitelnosti p řeh rán í zprávy. Výhodou C T R m ó d u je paralelizace umožňující rychlé 

šifrování a dešifrování. Hardwarová podpora v procesorech od společností A M D a In­

tel ješ tě více snižuje dopad šifrování A E S . Dle Cybertech by měl být dopad šifrování 

na výkon minimální , až zanedbate lný. Využi t ím modern ího hardwaru by mělo být 

možno dosáhnout rychlosti šifrování až 5 G B / s , což je rychlost stejná, nebo rychlejší 

jako u modern ích SSD disků [45]. 

Bezpečnost není pouze o zabezpečení dat mimo využi t í , z toho důvodu tohle 

řešení nabízí i několik dalších pomocných vrstev zabezpečení , aby byla pokryta vět­

šina bezpečnos tn ích hrozeb. PostgreSQL T D E obsahuje všechny s t a n d a r d n í funkce 

základního PostgreSQL. Mimoto nabízí extra funkce jakožto: 

• T ranspo r tn í šifrování klient/server p ros t ředn ic tv ím SSL. 

• Šifrování procesu replikace. 

• Zabezpečení replik. 

Hlavními nevýhodami řešení je: 

• Nemožnost měni t klíč při kompromitaci nebo vypršení životnost i . P ř i změně 

klíče by musel být inicializován nový klastr, a t í m vložen nový klíč. D a t a b á z e 

by bylo vhodné obnovit pomocí S Q L dump, a t í m provést obnovu da t abáze 

do původn ího stavu. 

• Nemožnost provedení vylepšení z PostgreSQL na PostgreSQL T D E . Řešení 

nepodporuje šifrování stávajích klastru. Pro přechod na vylepšenou verzi bude 
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muset být použ i t a buď replikace, migrace online, nebo S Q L dump. 

• Řešení je tvořeno pouze pro Linux a Mac OS. Pro max imá ln í efektivitu data­

báze je doporučen SELinux . 

• Jed iný šifrovací klíč na celý klastr by měl být uložen ex te rn ím programem 

kvůli max imá ln í bezpečnost i jed iného klíče. 

2.2.1 Popis skriptu pro instalaci 

Skript byl pro zkušební účely implementován na linuxové distribuci Ubuntu. Skript 

je p sán v jazyce Shell, k te rý p řek ládá sérii p ř íkazů př íkazového řádku . Shell pos tupně 

čte soubor př íkazů a pos tupně spoušt í jednot l ivé příkazy. Vk ládané př íkazy Shellem 

se v příkazové řádce nezobrazují , avšak jejich výpis ano. Skript Shellu je možné 

poznat podle p rvn ího ř ádku skriptu tzv. Shebangu. N a výpisu 2.1 je na p rvn ím 

řádku definován Shell #!/bin/sh. Bash je následovník Shellu, k te rý by byl např ík lad 

definován #. ' /bin/bash. Jazyk Shell k romě interpretace př íkazů příkazové řádky 

př idává j ednoduché funkce, jako např ík lad zadán í vstupu p roměnné . 

Ve skriptu je požadován po uživateli vstup pojmenování úč tu , k te rý dostane 

př í s tup k da tabáz i . Pro nač ten í vstupu byl použi t př íkaz read s argumentem -p, 

jenž definuje název výzvy a vypisuje vstup ve viditelné podobě . 

Insta lované balíčky skriptu jsou esenciální pro jeho instalaci. Nenač ten í jednoho 

z balíčků povede k neúspěšné instalaci. Podle po t ř eb používání da t abáze by bylo do­

poručeno doinstalovat další po t ř ebné balíčky. Argument -y automaticky odpovídá 

yes pro hladší p r ů b ě h instalace. Pro instalaci po t řebu jeme zvýšená oprávnění sudo, 

pro p ř í s tup do systémových adresářů . Balíčky obsahující -dev, obsahují pomocné 

soubory pro vývoj . Zliblg-dev je knihovna implementuj ící kompresní metodu de-

flate obsaženou v knihovnách gzip a P K Z I P . Balíček libreadline-dev obsahuje 

knihovny G N U ( G N U ' s Not Unix) readline a history. Knihovna readline n a p o m á h á 

konzistenci uživatelského rozhran í u p rogramů, k teré fungují na rozhraní příkazového 

řádku. Knihovna history umožňuje vyvolávat dříve zadané řádky. Libssl-dev imple­

mentuje kryptografické protokoly jako SSL a T L S pro bezpečnou komunikaci přes in­

ternet. Obsahuje i hlavičkové soubory a př í ručky pro libssl a libcrypto. Libperl-dev 

obsahuje soubory pro vývoj aplikací interpretem Perl. Bison je univerzální generá tor 

překladačů, k te rý převádí bezkontextovou gramatiku na determinis t ický L R analy­

zátor , nebo zobecněný L R ( G L R ) analyzátor . L R ana lyzá tory analyzují zdola na­

horu determinist ické bezkontextové jazyky v l ineárním čase. G L R ana lyzá to ry zleva 

doprava rozšiřují L R ana lyzá tory o zpracování nedeterminis t ických jazyků. Postgre-

S Q L T D E od verze 12.2 vyžaduje tento balíček. Balíček f lex obsahuje skenery, tedy 

programy na rozpoznání lexikálních vzorů v textu. 

Následovně budeme konfigurovat PostgreSQL pomocí ./configure s podporou 
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SSL a moduly Perlu. Konfigurace je zodpovědná za př íp ravu softwaru k používa­

nému systému. P ř i chybějících balíčcích bude konfigurace neúspěšná , což se může 

s tá t , protože p roběhnou změny či aktualizace v instalovaných balíčcích. Pomocí 

sudo make p ř íkazu spus t íme ř a d u operacích definovaných v souboru Makefile, k teré 

sestaví program ze zdrojového kódu. Soubor Makefile vzniká konfigurací. Př íkaz 

sudo make install zkopíruje programy a knihovny do správných umís těn í v sys­

tému. To znamená , že b inárn í soubory jsou umís těny i do adresáře P A T H . 

Pro data klastru vytvoř íme složku v /usr/local/pgl2tde/data, k teré p ř i řad íme 

v las tn íka dle zadaného j m é n a ze začá tku skriptu. Stejný postup zvolíme pro vytvo­

ření složky obsahující vracející hodnotu klíče. Vlastnosti klíče byly popsány v od­

stavcích výše. Př íkaz touch vytvoř í spust i te lný soubor provide_key.sh, do něhož vlo­

žíme pomocí roury Shebang echo ' #! /b in/sh' | sudo cat >> provide_key. sh. 

P o d o b n ý m př íkazem vložíme samotný výpis klíče do spus t i te lného souboru. Násle­

dovně jsou p ř idány práva pro spuštění skriptu. Klíč by měl být uložen v exte rn ím 

programu jako vzdá leném zabezpečeném úložišti klíčů, není ideální uchovávat klíč 

v mí s tn ím souborovém systému, avšak pro interní účely projektu si vys tač íme s ome­

zenější bezpečnost í klíče. 

Po vytvoření provizorní správy klíče vy tvoř íme klastr da tabáze . Nastartujeme 

da tabáz i a spus t íme j i jako postgres. Pomoc í př íkazu SHOW data_encryption; vy­

píšeme příkaz, k te rý n á m potvrd í , jestli je da t abáze šifrovaná. Výpis př íkazu lze 

vidět na obr. 2.2. 

postgres=# SHOW dataencryption; 

dataencryption 

01 
(1 row) 

postgres=# 

Obr. 2.2: Výpis př íkazu zobrazení šifrování 
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List ing 2.1: Skript pro instalaci PostgreSQL T D E 

1 #!/bin/sh 

2 echo This is script to install, PostgreSQL TDE 12.3 

3 read -p 'Username: ' uservar 

4 wget 

^ https://download.cybertec-postgresql.com/postgresql-12.3_TDE_1.0.tar.gz 

5 tar xvfz postgresql-12.3_TDE_1.0.tar.gz 

6 sudo apt-get update 

7 sudo apt-get install -y zliblg-dev libreadline-dev libssl-dev 

^ libperl-dev 

s sudo apt-get install -y bison flex 

9
 cd postgresql-12.3_TDE_1.0/ 

10 sudo ./configure —prefix=/usr/local/pgl2tde —with-openssl 

^ —with-perl 

11 sudo make 

12 sudo make install 

13 cd contrib 

14 sudo make install 

15 cd 

is sudo mkdir /usr/local/pgl2tde/data 

17 sudo chown $uservar /usr/local/pgl2tde/data 

is sudo mkdir /usr/local/pgl2tde/keypass 

19 cd /usr/local/pgl2tde/keypass 

20 sudo touch provide_key.sh 

21 sudo chown $uservar provide_key.sh 

22 sudo echo '#!/bin/sh' I sudo cat » provide_key.sh 

23 sudo echo 'echo 882fb7cl2e80280fd664c69d2d636913
1

 I sudo cat » 
^ provide_key.sh 

24 chmod +x provide_key.sh 

25 cd 

26 /usr/local/pgl2tde/bin/initdb -D /usr/local/pgl2tde/data -K 

^ /usr/local/pgl2tde/keypass/provide_key.sh 

27 /usr/local/pgl2tde/bin/pg_ctl -D /usr/local/pgl2tde/data -1 

^ /usr/local/pgl2tde/data/log start 

28 /usr/local/pgl2tde/bin/psql postgres 
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2.3 Fujitsu Enterprise Postgres 

Fujitsu Enterprise Postgres je řešení t ř e t í strany, k te ré je rozvíjeno od roku 2004. 

J e d n á se o enterprise rozšířenou verzi PostgreSQL, k te rá se specializuje na imple­

mentaci p ro jek tů podniků . Fujitsu Enterprise Postgres poskytuje devadesát idenní 

zkušební verzi zdarma, což umožni lo tuto enterprise verzi testovat a porovnat s ostat­

ními, ovšem velkou nevýhodou pro implementaci d a t a b á z e je podpora pouze Red 

Hat Enterprise Linux ( R H E L ) a S U S E Linux pro implementaci da t abáze . Doku­

mentace od firmy Fujitsu slibuje lepší výkon, vyšší bezpečnost a posílenou spolehli­

vost. Lepší výkon je dle dokumentace zajištěn funkcí Vert ikálních Clusterových In­

dexů. Clusterové indexy jsou indexy, jejichž pořad í ř á d k ů v tabulce odpovídá pořad í 

ř ádků v indexu. Vert ikální tabulky clusterových indexů nejsou řazeny hor izontálně 

do ř ádků jak v běžné tabulce ale ver t ikálně do sloupců, což při větš ím objemu data­

báze značně zvýší výkon. Pomocí koordinace fyzického hardware Fujitsu Enterprise 

Postgres snižuje riziko z t r á ty dat při selhání pomocí au tomat izovaných procesů [46]. 

Fujitsu Enterprise Postgres poskytuje i enterprise funkce pro zabezpečení data­

báze jako maskování dat, audi tovací a t r anspa ren tn í zabezpečení da tabáze . Masko­

vání dat může fungovat ve dvou verzích - online a offline. Offline maskování dat bývá 

použi to pro tes tování pa r tne r ských pros t ředí , bez odhalení citlivých informací, pro­

tože data jsou p řenášena z nemaskované da t abáze do maskované dle nas tavených po­

l i t ik maskování . Online maskování je dynamicky nač í t áno na data při nač ten í z disku. 

Maskování dat může maskovat všechny hodnoty hodnotami náh radn ími , nebo pouze 

části s loupců, popř ípadě nahrazovat regulárn ím výrazem. Postgres od Fujitsu m á ši­

roké audi tovací možnost i , k te ré mohou být využi ty pro bezpečnos tn í a regulační 

požadavky. Audi tování podporuje rozsáhlou podporu poli t iky správy dat [47]. 

T ranspa ren tn í šifrování dat Fujitsu Postgres používá A E S šifrování s 128 nebo 

256 b i tovým klíčem. Fujitsu Enterprise Postgres šifrování na úrovni da t abáze nabízí 

veškeré funkce, k teré se dají očekávat od t r anspa ren tn ího šifrování [47]: 

• P lnou podporu šifry A E S od výrobců jako je Intel a A M D , k t e rá minimalizuje 

dopad na výkon při šifrovaní nebo dešifrování, tudíž není n u t n é upravovat 

rozsah šifrování pro udržení výkonu a veškerá data mohou bý t zašifrována. 

• Je šifrován celý rozměr da t abáze s tabulkami, daty, funkcemi, zálohami, do­

časnými soubory a W A L (Write-Ahead Log). 

• Nevyžaduje upravovat fungující aplikaci, pro tože data jsou t r a n s p a r e n t n ě de­

šifrována při čtení z disku. 

• Zašifrovaná data si ponechávají stejný objem velikosti, jako by byla nezašifro­

vána. 

• Podporuje proudovou replikaci, k t e rá z p r imárn ího serveru přenáší data v za­

šifrované p o d o b ě na záložní server. 
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Fujitsu Enterprise Postgres nabízí využi t í více klíčů k šifrování a jejich management 

zašifrováním master klíčem. Fujitsu spolupracuje s I B M na ha rdwarovém bezpeč­

nos tn ím modulu (HSM) pro správu šifrovacích klíčů a jeho robus tn ího zabezpe­

čení, k te rý sama doporučuje kvůli jednoduchosti v porovnán ím se softwarovým ře­

šením zabezpečení klíčů. T ranspa ren tn í šifrování je na úrovni da t abáze , avšak je 

t ř e b a iniciovat v každém tablespace, kde je možnos t rozlišit, zda m á být šifrování 

použi to či nikoli . Pro správné fungování t r anspa ren tn ího šifrování je t ř eba přiřa­

dit uživateli da t abáze alespoň vlas tn ic tv í datové složky a složky s uloženým klí­

čem, po t é př i řad i t práva p ř í s tupu k složce s daty da t abáze a složce obsahující klíče 

pomocí chmod 700 /database/instl /database/tde/keystore. Následovně mu­

síme upravit soubor postgresql.conf dle 2.2 a restartovat da t abáz i [48]. 

Lis t ing 2.2: Úprava souboru postgresql.conf 

1 [fepuserOhostname ~]$ vi /database/instl/postgresql.conf 

2 keystore_location = '/database/tde/keystore
1 

3 tablespace_encryption_algorithm = 'AES256' 

Je t ř eba vytvoř i t master šifrovací klíč, pomocí k te rého jsou zašifrovány klíče 

použi té k šifrování da tabáz í . Složka s šifrovacími klíči musí být při spuš tění da t abáze 

o tevřena pomocí master klíče. 

Lis t ing 2.3: Nas tavení klíčů da t abáze a zašifrování da t abáze 

1 postgres=# SELECT pgx_set_master_key('pass-phrase'); 

2 [fepuserOhostname ~ ] S pg_ctl -D /database/instl —keystore-passphrase 

^ restart 

3 Enter passphrase: <pass-phrase> 

Po vytvoření klíčů, da t abáze a specifikaci klíčů zbývá pro nas tavení transpa­

rentn ího šifrování specifikace tablespace, k te rý m á být šifrován. Toho lze dosáhnou t 

několika způsoby dle 2.4. N a ř ádku 1 a 2 výpisu 2.4 je př íklad př íkazu pro šifro­

vání pomocí AES256 nebo pro žádné šifrování, na ř ádku 3 je př íklad př íkazu, k terý 

rovnou definuje typ šifrování a zároveň vytvář í tablespace. Pomocí př íkazu ALTER 

můžeme zašifrovat již vytvořený tablespace, avšak pokud se v tablespace nachází 

data, tak vyvoláme error [48]. 
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List ing 2.4: Způsoby šifrování tablespace v Fujitsu Enterprise Postgres 

1 SET tablespace_encryption_algorithm = 'AES256'; 

2 SET tablespace_encryption_algorithm = 'none'; 

s CREATE TABLESPACE secure_tablespace LOCATION '/My/Data/Dir' WITH 

^ (tablespace_encryption_algorithm = 'AES256' ); 

4 ALTER TABLESPACE db_tablespace SET 

^ (tablespace_encryption_algorithm=AES256); 

2.4 Percona Transparentní šifrování dat 

F i r m a Percona, k t e r á vytvář í i v las tn í verzi PostgreSQL, se snaží vyvinout bezpeč­

nou metodu t r anspa ren tn ího šifrování pro PostgreSQL. Stejně jako p ředem zmíněná 

firma Cybertech se snaží zlepšit situaci v šifrování v PostgreSQL da tabáz i . Per­

cona vyvíjí rozšíření s o tev řeným kódem s názvem PG_TDE, k teré je dos tupné 

v repozi tář i , nebo je ke stažení na s t ránkách firmy Percona. Přes tože je rozšíření 

vyvíjeno krá tce , lze implementovat na verzi Percona Postgres a vanilla verzi Post­

greSQL. Funkce jako t r anspa ren tn í šifrování vyžaduje důk ladné tes tování a delší čas 

na vývoj , k te rého v době psaní z a t ím nebylo dosaženo, tud íž časem může př ibýt to­

muto rozšíření nespočet funkcí, tedy PG_TDE je ak tuá lně vyvíjeno příliš k rá tkou 

dobu [49]. 

PG_TDE je rozšíření šifrování dat mimo využi t í pro PostgreSQL. Data jsou šif­

rována pomocí A E S - C T R na úrovni souborového sys tému dle dokumentace Percony. 

Rozšíření ve své ak tuá ln í verzi šifruje [50]: 

• Data v tabu lkách , T O A S T (The Oversized-Attribute Storage Technique) tabu­

lky vytvořené t í m t o rozšířením. 

• Data protokolu W A L . 

• Veškeré dočasné tabulky b ě h e m operací da t abáze . 

Rozšíření v ak tuá ln í verzi vykazuje omezení: 

• Klíče v lokálním úložišti nejsou šifrovány. 

• Indexy a bitové mapy N u l l t u p l ů nejsou šifrovány. 

• Metadata dat tabulek a T O A S T tabulek jsou nezašifrovány. 

• Logická replikace není dos tupná u zašifrovaných tabulek. 

Percona varuje, že jejich způsob šifrování m á dopad na výkon da tabáze , k te rý odpo­

vídá zpomalení menš ímu než 10%. V následujících verzích je p lán rozšířit rozšíření 

o rotace hlavních klíčů, logickou replikaci pro zašifrované tabulky, podporu více 

uživatelů, šifrování indexů a bi tových map N u l l tup lů . 
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PG_ TDE podporuje dva typy managementu klíčů. P r v n í metoda spočívá v uklá­

dán í master klíče do vlas tn ího souborového systému, což nebývá doporučovaný po­

stup, pro tože klíč po t é není bezpečně uložen a může být zneužit . Ukládaní master 

klíče do souborového sys tému bývá používáno pouze pro tes tování rozšíření, jelikož 

je nej jednodušší na implementaci. D r u h á metoda implementace klíčového manage­

mentu je HashiCorp Vault server. HashiCorp Vault lze využí t jak lokálně, tak v po­

době cloudu. Bezpečně uložený master klíč zašifrovává os t a tn í klíče, k te ré šifrují 

tabulky dat. Pro každou tabulku je n á h o d n ě a automaticky vytvořen nový klíč, tu­

díž při každé funkci vložení nebo nač ten í dat je specifický klíč pro danou tabulku 

dešifrován a pomocí dešifrovaného klíče je dešifrována tabulka dat [50]. 

Rozšíření na t r anspa ren tn í šifrování od Percony je implementovate lné na jejich 

Percona Distr ibution for PostreSQL 16 a upstream PostgreSQL 16. P ř e d instalací 

je p o t ř e b a nainstalovat knihovny make gcc libjson-c-dev postgresql-server-dev-16 

libcurl4-openssl-dev. Ve výpisu 2.5 je p o p s á n a instalace rozšíření, v níž si jej na­

kloňujeme z Github, změníme adresář na adresář rozšíření, provedeme konfigu­

raci a instalaci. P ř i instalaci PostgreSQL do n e s t a n d a r d n í složky je t ř e b a změni t 

v PG_CONFIG konfiguraci rozšíření P G _ T D E adresu na ak tuá ln í adresář Post­

greSQL označený pg_config. 

1 git clone https://github.com/Percona-Lab/pg_tde.git 

2 cd pg_tde 

3 ./configure 

4 make USE_PGXS=1 

s sudo make USE PGXS=1 install 

Nastavení P G T D E vyžaduje př idán í parametru v psql a následovné restarto-

vání PostgreSQL ALTER SYSTEM SET shared_preload_libraries = ' p g _ t d e ' ; . 

Rozšíření musí být nás ledně vytvořeno pomocí CREATE EXTENSION pg_tde; v psql. 

Použi t í př íkazu pro vytvoření rozšíření vyžaduje oprávnění superuživatele nebo vlast­

níka da t abáze . Rozšíření je n u t n é vytvoř i t pro každou da tabáz i , pokud chceme 

automaticky nechat šifrovat každou nově vytvořenou da tabáz i , můžeme př íkazem 

psql -d templatel -c 'CREATE EXTENSION pg_tde; upravit da t abáz i templatel. 

Posledním krokem k nas tavení šifrování je t ř e b a nastavit konfiguraci klíčů. Do 

souboru postgresql.conf mus íme př ida t parametr s umís t ěn ím souboru s klíčem 

pg_tde .keyringConf igFile = ' /path/ to/ the/keyring. j s o n ' , vytvoř i t jej v d a ­

ném adresář i , p ř ida t práva vlas tn ic tv í správci da t abáze a restartovat da t abáz i [50]. 

List ing 2.5: Instalace P G _ T D E 
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2.5 pgbench 

Nástro j pgbench je benchmarkový nás t ro j , k te rý je součást í PostgreSQL. Pgbench 

umožňuje provádět zátěžové testy pomocí simulace provozu da t abáze , podle na­

stavené konfigurace, jako např ík lad počet relací př ipojených na da tabáz i . P ř í s t u p 

pgbench je vytvořen podle testu T C P - B . Měření je založeno na p r ů m ě r n é m výpo­

č tu t ransakc í za sekundu. Ve výchozím nas tavení zahrnuje jedna transakce nás t ro je 

pgbench 5 př íkazů skládajících se z SELECT, UPDATE a INSERT. Pgbench nabízí mož­

nost testovat dle svých vlastních skr iptů , což nebylo využi to pro toto měření . Výs tup 

programu měření pgbench v y p a d á následovně 2.6: 

List ing 2.6: Výpis měření pgbench 

postgres@UbuntuVanilla:/home/vboxuser$ pgbench -c 12 - j 4 -T 10 

^ pgbenchTable 

pgbench (16.2 (Ubuntu 16.2-l.pgdg22.04+l)) 

starting vacuum...end. 

transaction type: <builtin: TPC-B (sort of)> 

scaling factor: 500 

query mode: simple 

number of clients: 12 

number of threads: 4 

maximum number of tries: 1 

duration: 10 s 

number of transactions actually processed: 6375 

number of failed transactions: 0 (0.000%) 

latency average = 18.849 ms 

in i t i a l connection time = 21.874 ms 

tps = 636.648483 (without i n i t i a l connection time) 

Prvn ích deset ř ádků ve výpisu 2.6 popisuje důležité údaje nas tavení měření . Jede­

nác tý řádek řádek informuje o p o č t u provedených t ransakc í b ě h e m délky testu, jenž 

v tomto př ípadě trval 10 s. Poslední řádek výpisu je nej důležitější, pro tože udává 

výs tup celého testu v p o d o b ě t ransakc í za sekundu. 

Testování T C P - B t ransakčních t e s tů vyžaduje vytvoř i t p ř edem specifické tabu­

lky pro testování . Můžeme spustit pgbench s - i (initialize) inicializační možnost í 

a specifikovat pomocí -s (scale) velikost da tabáze . Výchozí velikost da t abáze při 

nespecifikování je 16 M B , což odpovídá scale 1, každý další bod velikosti odpovídá 
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zhruba dalš ím 1 6 M B . Výpis 2.7 ukazuje, jak by vypadala inicializace da t abáze pro 

tes tování pgbench o definované velikosti scale 50 s 5000000 ř á d k y dat. 

List ing 2.7: Vytvoření a naplnění da t abáze daty 

postgresOUbuntuVanilla:~$ createdb pgbenchDatabase 

postgresOUbuntuVanilla:~$ pgbench - i -s 50 pgbenchDatabase 

dropping old tables... 

NOTICE: table "pgbench_accounts" does not exist, skipping 

NOTICE: table "pgbench_branches" does not exist, skipping 

NOTICE: table "pgbench_history" does not exist, skipping 

NOTICE: table "pgbench_tellers" does not exist, skipping 

creating tables... 

generating data (client-side)... 

5000000 of 5000000 tuples (100%) done (elapsed 12.20 s, remaining 

- 0.00 s) 

vacuuming... 

creating primary keys... 

done in 20.18 s (drop tables 0.01 s, create tables 0.03 s, 

^ client-side generate 12.42 s, vacuum 0.29 s, primary keys 7.43 

^ s) . 

List of relations 

Schema I Name I Type I Owner 

public I pgbench_accounts I table I postgres 
public I pgbench_branches I table I postgres 
public I pgbench_history I table I postgres 
public I pgbench_tellers I table I postgres 

Program pgbench provádí skripty dle náhodných hodnot a specifikací pro tvar 

daného testu. Výchozí skript (upřesněný pomocí -b) m á tvar sedmi př íkazů na jednu 

transakci. Hodnoty v transakci jako aid, tid, bid a delta jsou n á h o d n ě nastaveny 

pro každou transakci. Test je inspirován benchmarkem podle T C P - B testu, avšak 

se o něj nejedná. Pomocí specifikace -S (nebo select-only) lze specifikovat, zda ve 

skriptu bude prováděn pouze př íkaz na výběr dat. 
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List ing 2.8: Transakční skript pgbench 

BEGIN; 

UPDATE pgbench_accounts SET abalance = abalance + :delta WHERE aid = 

^ :aid; 

SELECT abalance FROM pgbench_accounts WHERE aid = :aid; 

UPDATE pgbench_tellers SET tbalance = tbalance + :delta WHERE tid = 

^ :tid; 

UPDATE pgbench_branches SET bbalance = bbalance + :delta WHERE bid = 

^ :bid; 

INSERT INTO pgbench_history (tid, bid, aid, delta, mtime) VALUES 

- (:tid, :bid, raid, :delta, CURRENT_TIMESTAMP); 

END; 

2.6 Porovnání výkonu šifrovaných databází 

Nedílnou součást í t é to práce je provedení měření pro srovnání t y p ů šifrování. Jako 

reference pro zašifrované metody byl v měření po rovnán nezašifrovaný s t anda rdn í 

PostgreSQL, k te rý byl srovnáván s t r anspa ren tn ími šifrovacími metodami zmiňo­

vanými výše, teda Cybertech T D E , rozšíření P G _ T D E od Percony a T D E řešení 

od Fujitsu, k teré je součást í Fujitsu Enterprise Postgres. Šifrování PostgreSQL na 

úrovni disku bylo provedeno pomocí dm-crypt a L U K S . 

Měření bylo provedeno na domác ím zařízení, neboť nebylo k dispozici vhodnější 

zařízení ze strany školy. Procesor využi tý pro měření je A M D Ryzen 5 4500U s 6 já­

dry a 6 thready. Použi tý procesor disponuje podporou A E S funkcí. Paměť sys tému 

je 16 G B D D R 4 p a m ě t i v duál channelu. D a t a b á z e byly uloženy na úložišti K I O X I A 

SSD 256GB - M.2 PCIe Gen3 ( N V M e ) . Pro měření byl využi t vir tual izovaný ope­

rační sys tém Ubuntu 22.04.4 s p a m ě t í 8192 M B a 3 j á d r y s p lným výkonem (systém 

s 3 z 6 jader produkoval nejvyšší výkon) . Pro implementaci Fujitsu Enterprise Post­

gres musel být využi t operační sys tém R H E L 9.0 (Red Hat Enterprise Linux) , k terý 

byl podporován Fujitsu verzí Postgres, při s te jném nas tavení jako operační sys tém 

Ubuntu. Lze p ředpok láda t , že změna operačního sys tému při měření m á dopad na 

výkon da t abáze . Zkušební verze R H E L svým omezením nedovolila provést celé mě­

ření pouze na operačn ím sys tému R H E L . 

Pro všechna provedená měření PostgreSQL da t abáz í bylo využi to j edno tné na­

stavení souboru postgresql.conf vypsané na 2.9, k teré bylo konfigurováno dle konfi-

gu rá to ru [51]. Testy pomocí pgbench nás t ro je se mohou zdá t velmi nepřesné, pokud 

jsou dělány nesprávně. Mez i doporučené praktiky pa t ř í dělat dlouhé testy pro vy-
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rovnání vyšších a nižších výkonů da t abáze v časových per iodách. Dlouhým testem je 

myšlen časový interval min imálně 30 minut až hodinu, což je rozsah nemožný pouze 

pro jeden test, proto měř íme 300 tes tů . Testy byly měřeny v kraších intervalech 3 mi­

nut a jejich hodnota byla ověřována na několika testech s délkou 30 sekund, pokud 

hodnota byla podobná , byla z a z n a m e n á n a hodnota minutového testu, při neshodě 

bylo dané měření prováděno znovu, dokud se výsledky neshodovaly. 

Každý scale factor jednot l ivých měřených da t abáz í byl iniciován dle výchozího 

nastavení . Pro měření byly zvoleny tř i velikosti da tabáz í , k teré byly poč í t ány dle 

přesné kalkulačky velikostí podle měření [52]. Velikost da t abáze se scale faktorem 

50 odpovídá malé da t abáz i o velikosti 786,4 M B , což předs tavuje dle konfigurace 

2.9 19,2 % velikosti nas tavení shared buffers. D r u h á zvolená da t abáze o velikosti 

3932.16 M B se scale faktorem 250, k t e r á odpovídá s t ředně malé da t abáz i a od­

povídá 96 % hodnoty shared buffers. Poslední měřená da t abáze o s t řední velikosti 

7838.11 M B odpovídaj ící scale faktoru 500, dosahovala hodnoty 191.36 % shared buf­

fers, avšak velikost da t abáze se stále nachází pod hranic í R A M operačního systému. 

Mezi doporučené praktiky tes tování pomocí T P C - B bývá využívat scale faktor 

min imálně velký, jako je počet simulovaných kl ientů př ipojených na da tabáz i . Mě­

ření se zaměřuje na omezení výkonu při ak t ivn ím t r a n s p a r e n t n í m šifrování, což bude 

zobrazeno se zvyšující se pop távkou souběžnost i da tabáze . Souběžnost d a t a b á z e je 

schopnost da t abáze současně provádět více požadavků zároveň, tud íž provést sou­

běžný počet t ransakc í kl ientů bez jejich zahození pod stresem testu. Bylo provedeno 

10 měření pro každou da tabáz i od 12 kl ientů po 48 klientů. 
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List ing 2.9: J e d n o t n á konfigurace postgresql.conf pro měření 

max_connections = 100 

superuser_reserved_connections = 3 

shared_buffers = '4096 MB
1 

work_mem = '32 MB' 

maintenance_work_mem = '320 MB' 

huge_pages = off 

effective_cache_size = '6 GB
1 

effective_io_concurrency = 100 

random_page_cost = 1.25 

shared_preload_libraries = 'pg_stat_statements' 

track_io_timing = on 

track_functions = pl 

wal_level = replica 

max_wal_senders = 0 

synchronous_commit = on 

checkpoint_timeout = '15 min
1 

checkpoint_completion_target =0.9 

max_wal_size = '1024 MB
1 

min_wal_size = '512 MB' 

wal_compression = on 

wal_buffers = -1 

wal_writer_delay = 200ms 

wal_writer_flush_after = 1MB 

bgwriter_delay = 200ms 

bgwriter_lru_maxpages = 100 

bgwriter_lru_multiplier = 2.0 

max_worker_processes = 3 

max_parallel_workers_per_gather = 2 

max_parallel_maintenance_workers = 2 

max_parallel_workers = 3 

parallel_leader_participation = on 

enable_partitionwise_join = on 

enable_partitionwise_aggregate = on 

j i t = on 

max_slot_wal_keep_size = '1000 MB' 

track_wal_io_timing = on 

maintenance_io_concurrency = 100 

wal_recycle = on 
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2.6.1 Posouzení výsledků měření pro read only testy 

Read only test se scale 50 

Př i měření read only testu na da t abáz i malého rozměru byl rozdíl mezi transparent­

n ím šifrováním a nezašifrovanou da t abáz í minimální . Nejvyšší hodnota t ransakcí 

za sekundu byla n a m ě ř e n á na nezašifrované da tabáz i při 12 př ipojených klientech 

s hodnotou 53989,35 tps, tato hodnota je na použi tý hardware vynikající při vir-

tualizaci, avšak neodpovídá h o d n o t á m reálných serverů, k teré dosahují s ta t is íců až 

milionů t ransakc í za sekundu. 

Nejmenšího p r ů m ě r u rozdílů mezi nezašifrovanou a zašifrovanou da t abáz í dosa­

hovalo t r anspa ren tn í šifrování od firmy Cybertech s hodnotou 97 %, jenž se v několika 

měření velmi blížilo h o d n o t á m nezašifrované da tabáze , a jednou j i dokonce převýšilo, 

což bylo nejspíše způsobeno nepřesnost í měření . Druhý nejmenší rozdíl s nezašifro­

vanou da t abáz í m á t r anspa ren tn í šifrování od firmy Percona, k teré dosahovalo také 

velmi zanedba te lných p růměrných hodnot t ransakc í za sekundu a to 94 %. Nej niž­

šího p růměrného výkonu 65% dosahoval Fujitsu Enterprise Postgres, což nejspíše 

mohlo být způsobeno využ i t ím j iného operačního systému. P r ů m ě r n ý rozdíl výkonu 

oproti nezašifrované da tabáz i u šifrování v souborovém sys tému dosahoval 88 %, což 

se velmi blíží dvěma výkonným t r a n s p a r e n t n í m řešením. V trendu p o s t u p n ě zvyšu­

jících se př ipojení lze vidět , že se počet t ransakc í snižuje, avšak u Fujitsu Enterprise 

Postgres se zvyšuje a to z 37 % na 79 % t ransakc í za sekundu nezašifrované da tabáze . 
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Obr. 2.3: Graf read only testu při scale faktor 50 
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Tab. 2.1: Porovnán í výkonu PostgreSQL šifrování read only při scale 50 

R - 0 (50) 

př ipojení PostgreSQL 
Cybertech 

T D E 

Percona 

T D E 

Fujistsu 

T D E 

Disk 

encryption 

12 53989.3518 51725.9227 48811.1399 19995.8487 48483.6411 

16 51812.9028 51532.9764 47714.3924 28473.9776 47117.1215 

20 50626.9621 50839.0110 48205.5198 31988.4687 44932.4240 

24 50183.5142 49929.4874 47487.4903 32450.0926 44348.6516 

28 49626.8836 48766.4194 48379.3862 34731.5768 42112.9336 

32 50463.3872 48442.4816 47469.2388 33819.3561 43917.7356 

36 49782.1065 46271.4963 45888.8329 33882.0011 44685.8038 

40 48933.3961 45596.1547 44808.1089 34325.1149 43951.9929 

44 46646.7079 44988.3765 44386.6015 35354.3552 39821.9247 

48 45881.6793 45175.3954 44799.7040 36474.6525 39041.8171 

Read only test se scale 250 

Měření read only testu na da t abáz i s t ředně malého rozměru př ipomína lo výsledky 

dat z měření na da tabáz i malého rozměru s výj imkou p r ů b ě h u grafu. N a grafu lze 

vidět , že data dosáhly maxima 46706.06 tps při 32 př ipojených klientech, přičemž 

podobný trend se opakuje i u zašifrovaných da tabáz í , transakce za sekundu se po­

s tupně snižují s narůs ta j íc ím p o č t e m připojených kl ientů. Tento pokles lze vysvětl i t 

velikostí da tabáze , k t e r á se velmi přibližuje hodno tě shared buffers. Celkový pokles 

tps je způsoben zvětšením objemu da tabáze . Pro funkci čtení dat je těžší naj í t po­

žadovanou hodnotu, což ukazuje na snížení několika tisíc tps. U Fujitsu Enterprise 

Postgres lze vidět p o s t u p n ý nárůs t t ransakc í za sekundu stejně jako u scale 50. Šif­

rování v souborovém sys tému dosáhlo maxima při př ipojení 20 kl ientů a počet tps 

se následovně pos tupně mí rně snižoval. 

Šifrované da t abáze dosahovaly následujícího rozdílu t ransakc í za sekundu v po­

rovnání s nezašifrovanou: 

• Nejlepšího výsledku dosahoval PostgreSQL od Cybertech a to 95 %. 

• Velmi nízký rozdíl tps 92 % byl naměřen u Percona T D E rozšíření. 

• Šifrování v souborovém sys tému mělo rozdíl 81%. 

• P o s t u p n ý ná růs t u Fujitsu Enterprise Postgres byl naměřen od 38 % do 71 %. 
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Obr. 2.4: Graf read only testu při scale faktor 250 

Tab. 2.2: Porovnání výkonu PostgreSQL šifrování read only při scale 250 

R - 0 (250) 

př ipojení PostgreSQL 
Cybertech 

T D E 

Percona 

T D E 

Fujistsu 

T D E 

Disk 

encryption 

12 39495.7840 36734.7907 34312.0897 15366.5703 35030.8515 

16 42948.5826 40679.1046 40186.9366 16712.1081 37725.7172 

20 45320.0253 43234.0533 41800.5536 17976.9091 40571.6754 

24 44692.2538 42759.1270 42899.4222 20370.2649 36736.1850 

28 44684.8079 41775.8894 40527.1060 25572.1490 34645.9334 

32 46706.0619 43421.7157 42499.6883 25044.9393 34370.1074 

36 41415.3714 39677.9244 38793.9799 26196.6013 33244.5178 

40 40614.6092 38966.3085 37064.2709 26021.0040 33712.9966 

44 40259.8811 38474.4203 37022.4745 28460.7083 31680.5171 

48 39392.6914 37647.5929 36905.0281 27166.7492 30098.7995 

Read only test se scale 500 

Poslední měření 2.3 bylo provedeno na da t abáz i o s t řední velikosti scale faktor 

500, kde můžeme vidět velký propad ve výkonu da tabáze . Propad výkonu je způ­

soben velikostí da t abáze v p o m ě r u s velikostí R A M p a m ě t í operačního systému. 

Využit í p a m ě t i SSD disku je mnohem pomalejší než pouze provedení operace v roz­

měru operační pamě t i systému. Každý dotaz m á velkou latenci, tudíž pokud bychom 
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chtěli dosáhnout vyšších tps, museli bychom zvýšit poče t př ipojených kl ientů. Na 

disku SSD lze dosáhnou t vyšších t ransakc í za sekundu pomocí navýšení souběžnost i . 

Z tohoto důvodu lze vidět na grafu 2.5 to, že hodnota tps se zvyšujícím p o č t e m k l i ­

en tů pos tupně s toupá . 

U šifrovaných da t abáz í se projevil větší p r ů m ě r n ý rozdíl t ransakc í za sekundu 

v porovnán í s nezašifrovanou než u měření s menš ím objemem dat: 

• PostgreSQL od Cybertech se svým t r a n s p a r e n t n í m šifrováním dosahoval v prů­

měru 88 %. 

• Rozšíření Percona T D E dosahovala 85 % výkonu nezašifrované. 

• Šifrování v souborovém sys tému dosahovalo skoro výkonu t r anspa ren tn í ch ře­

šení a to 82 %. 

• Fujitsu Enterprise Postgres dosáhl 72 % výkonu. 
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Obr. 2.5: Graf read only testu při scale faktor 500 
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Tab. 2.3: Porovnání výkonu PostgreSQL šifrování read only při scale 500 

R - 0 (500) 

př ipojení PostgreSQL 
Cybertech 

T D E 

Percona 

T D E 

Fujistsu 

T D E 

Disk 

encryption 

12 5130.8274 4663.1363 4383.6310 3168.9409 3928.9989 

16 5278.7842 4671.1500 4478.4904 3428.1212 4046.8572 

20 5313.5948 4767.0365 4554.1940 3999.4470 4272.1779 

24 5396.8057 4916.5062 4744.4472 4339.8447 4439.1774 

28 5531.4312 4955.1256 4809.4388 4275.2136 4453.2789 

32 5634.0771 4976.8097 4923.8141 4266.7002 4538.4668 

36 5701.4670 5032.2289 4936.1393 4274.7002 4867.4574 

40 5868.2674 5178.8167 4964.4982 4283.9745 5007.5229 

44 6198.7806 5393.4972 5056.0512 4295.3010 5245.4905 

48 6316.6591 5566.4175 5296.5878 4464.6822 5583.2835 

2.6.2 Posouzení výsledků měření pro read write testy 

Read write test se scale 50 

Př i měření read write testu je t ř e b a b r á t v potaz, že jedna výchozí read write trans­

akce obsahuje 5 př íkazů, tud íž je každá transakce náročnější pro zpracování . Změny 

na disku také více zatěžují systém, protože musí bý t využit fsync pro kontrolu za­

psání fyzických dat a nejedná se o pouhé uložení do registru dat. P rováděn ím té to 

synchronizace dokáže PostgreSQL zajistit, aby změny na disku byly provedeny i bě­

hem havárie da tabáze . Z těchto dvou důvodů je počet t ransakc í nižší než u only read 

tes tů . 

Read write testy by teoreticky měly mí t větší rozdíl tps mezi zašifrovanou a ne­

zašifrovanou da tabáz í , což se při měření neprokázalo . Rozdíl ve výkonu by měl být 

větší jak 10 %. Za menší rozdíl tps může mí t nas tavení parametru shared buffers 

v souboru postgre.conf. Vyšší hodnota shared buffers zvyšuje paměť da t abáze pro 

šifrování a dešifrování, z čehož t r anspa ren tn í šifrovaní těží větší výkon. Zvolená hod­

nota shared buffers v postgre.conf je 50% R A M , což může snížit potenciá l výkonu 

nezašifrované PostgreSQL da t abáze nebo d a t a b á z í m šifrovaným souborovým systé­

mem. 

Rozdíl t ransakc í za sekundu v p r ů m ě r u mezi zašifrovanou a nezašifrovanou byl 

naměřen : 

• Nejvyššího výkonu dosáhl Cybertech T D E 96%, k te rý si udržel b ě h e m všech 

měření nej vyšší výkon. 
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• Stejného rozdílu dosáhl Percona T D E a šifrování souborovým sys témem po­

mocí dm-crypt s 91 %. 

• Opakovaně nejnižšího výkonu dosáhlo Fujitsu t r a n s p a r e n t n í šifrování s 68% 

rozdílu. 
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Obr. 2.6: Graf read write testu při scale faktor 50 

Tab. 2.4: Porovnán í výkonu PostgreSQL šifrování read write při scale 50 

R - W (50) 

př ipojení PostgreSQL 
Cybertech 

T D E 

Percona 

T D E 

Fujistsu 

T D E 

Disk 

encryption 

12 1640.3565 1475.8013 1367.4535 1179.3859 1574.3597 

16 1592.0621 1476.7342 1399.1522 1080.5687 1582.3728 

20 1634.6305 1618.2575 1575.8511 1216.2267 1543.5997 

24 1856.1296 1714.5173 1666.7039 1364.4814 1576.7888 

28 1967.0372 1954.3813 1743.8028 1390.9083 1704.5038 

32 1933.3903 1930.6709 1838.9296 1408.7394 1774.7530 

36 2087.1685 2060.8575 2011.9358 1434.4371 1851.7724 

40 2133.5661 2085.7303 1924.1847 1312.3701 1920.8752 

44 2205.5741 2137.6564 2095.3747 1278.2431 1956.5047 

48 2047.1889 1910.7579 1883.7020 1305.5688 1997.0797 
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Read write test se scale 250 

Read write test da t abáz í s t ředně malé velikosti da t abáze může opětovně velmi př ipo­

mína t výsledky t e s tů na malé da tabáz i . Rozdíly nezašifrované PostgreSQL da t abáze 

oproti zašifrovaným byly následující: 

• Cybertech T D E dosáhl opě tovně nejvyššího výkonu 93%. 

• T ranspa ren tn í rozšíření Percony dosáhlo 92 % t ransakcí . 

• Dm-crypt šifrování souborového sys tému dosáhlo 87 %. 

• Nejnižšího výkonu ze všech měření dosáhl Fujitsu Enterprise Postgres s 51 % 

a minimem 42 % s 16 př ipojenými klienty. 
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Obr. 2.7: Graf read write testu při scale faktor 250 
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Tab. 2.5: Porovnán í výkonu PostgreSQL šifrování read write při scale 250 

R - W (250) 

př ipojení PostgreSQL 
Cybertech 

T D E 

Percona 

T D E 

Fujistsu 

T D E 

Disk 

encryption 

12 1383.6610 1258.3900 1247.6181 918.3037 1303.9390 

16 1632.6387 1504.9129 1377.3167 697.4172 1303.5605 

20 1643.4142 1598.4794 1525.9670 809.2387 1384.6777 

24 1657.7027 1600.4379 1544.4315 824.4393 1405.2371 

28 1825.2001 1725.9534 1700.2068 849.5297 1420.8712 

32 1815.1695 1720.2650 1722.4286 945.3251 1605.3857 

36 1837.5709 1682.5190 1750.6601 993.3391 1750.8464 

40 1865.3540 1738.8339 1784.5650 1006.9769 1718.3765 

44 2063.8466 1915.7843 1909.4576 1029.8752 1724.1126 

48 1975.1260 1838.6541 1842.8111 1003.1410 1730.4510 

Read write test se scale 500 

Read write test na da t abáz i o s t řední velikosti se scale faktorem mělo dle grafu 2.8 

velmi l ineární vývin b ě h e m měření oproti o s t a t n í m p r ů b ě h u v grafu. U read write 

testu se neprojevil velký propad ve výkonu jako u read only testu, akorát škálo-

vání t ransakc í za sekundu při navýšení př ipojených kl ientů je menší . B y l vypoč í t án 

největší rozdíl zašifrovaných da t abáz í oproti nezašifrované da tabáz i : 

• Cybertech T D E měl vývoj z 83 % až na 95 % s celkovým p r ů m ě r e m 91 %. 

• T ranspa ren tn í rozšíření Percony dosáhlo 88 % rozdílu oproti nezašifrované da­

tabáz i . 

• T ranspa ren tn í šifrování souborového sys tému dosáhlo pouze 74 %. 

• Opě tovně nej nižšího výkonu oproti j i ným d r u h ů m t r anspa ren tn ího šifrování 

dosáhl Fujitsu Enterprise Postgres s 62%. 

51 



R-W (500) 
1600.0000 

1400.0000 

1200.0000 

1000.0000 

800.0000 

600.0000 

400.0000 

200.0000 

0.0000 

12 16 20 24 28 32 36 40 44 48 

• Postgresql • Cybertech TDE •PerconaTDE • Fujistsu TDE • Disk encryption 

Obr. 2.8: Graf read write testu pfi scale faktor 500 

Tab. 2.6: Porovnán í výkonu PostgreSQL šifrování read write při scale 500 

R - W (500) 

př ipojení PostgreSQL 
Cybertech 

T D E 

Percona 

T D E 

Fujistsu 

T D E 

Disk 

encryption 

12 1209.0835 1005.0306 994.9364 639.3929 930.7822 

16 1222.1897 1070.5878 1003.1529 683.2006 880.0031 

20 1257.6703 1092.9517 1038.1348 732.9342 856.2378 

24 1263.8642 1153.1954 1063.4576 766.8702 884.8709 

28 1226.8240 1153.3716 1116.9294 805.5926 905.8545 

32 1228.3378 1177.6034 1182.0976 836.4057 965.7928 

36 1316.4249 1259.1018 1213.3640 858.7673 1020.9930 

40 1423.0472 1296.0243 1279.0304 880.4748 1016.1414 

44 1378.8589 1313.8590 1300.3894 920.7673 1092.9200 

48 1438.8733 1347.3182 1325.6435 956.9105 1145.4174 
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Závěr 
V té to bakalářské práci jsme se zaměřili na problematiku šifrování v da tabázovém 

sys tému PostgreSQL. V teoretické část i byly plně vysvětleny základní pojmy spo­

jené s odbornou terminologií vztahující se k d a t a b á z í m jakožto termíny, da tabáze , 

software pro správu da t abáze ( D B M S ) , jazyk Structured query language a 5 t y p ů 

do tazů jazyku. Dále byly popsány čtyři ak tuá lně frekventovaně využívané šifrovací 

algoritmy, postup zašifrování dat i jejich silné a slabé s t ránky. Pro pochopení šif­

rovacího schématu byla p o p s á n a problematika t y p ů klíčů, management šifrovacích 

klíčů, dat mimo využi t í a dat přenášených po síti. Následně byla provedena analýza 

pět i nejoblíbenějších da tabázových sys témů jako Oracle, M y S Q L , Microsoft S Q L 

Server, PostgreSQL a M o n g o D B a vysvět leny jejich bezpečnos tn í funkce. B y l y roz­

lišeny různé typy šifrování na základě způsobu šifrování, pro jednot l ivé typy bylo 

poukázáno na jejich silné s t r ánky a využit í . 

V p r ů b ě h u práce byla provedena implementace t ř í nás t ro jů pro nas tavení transpa­

rentn ího šifrování v PostgreSQL. Př i p r ůzkumu možnost í t r anspa ren tn ího šifrování 

bylo zjištěno, že dle názoru vývojářů PostgeSQL není t r anspa ren tn í šifrování po­

t řeba , tud íž PostgreSQL neposkytuje možnost t r anspa ren tn ího šifrování na úrovni 

da t abáze , avšak lze PostgreSQL da tabáz i šifrovat t r a n s p a r e n t n ě na úrovni soubo­

rového systému, což může poskytnout min imáln í ochranu pro data mimo využit í . 

Další z možnost í pro šifrování PostgreSQL je podle modulu pgcrypto, k te rý funguje 

na úrovni s loupců v relační tabulce, nikoli na logovací soubory a celou da tabáz i . 

Jednot l ivé nás t ro je pro t r a n s p a r e n t n í šifrování byly popsány a byl uveden s t ručný 

popis implementace. Pro řešení firmy Cybertech byl n a p s á n skript pro instalaci. Pro 

porovnání výkonů šifrovaných da t abáz í bylo provedeno měření t ransakc í za sekundu. 

Bylo vysvět leno chování změny výkonu da t abáz í při měnících se velikostech data­

bází a vzrůsta j íc ím p o č t u př ipojených kl ientů. V p r ů m ě r u výsledků např íč více ve­

likostmi da t abáz í v exper imentá ln ím pros t řed í t r anspa ren tn ího šifrování na úrovni 

da t abáze dosahovalo lepšího výkonu i lepšího zabezpečení než šifrování souboro­

vého sys tému, avšak j edno tné nas tavení konfigurace da t abáz í mohlo př idávat výkon 

šifrování na úrovni da t abáze . 

V p r ů m ě r u všech měření v porovnán í s nezašifrovanou da t abáz í PostgreSQL 

dosahoval nej lepšího výsledku 93 % t ransakc í za sekundu Cybertech T D E . Rozšíření 

P G _ T D E od firmy Percona dosáhlo 90 % výkonu nezašifrované da t abáze a šifrování 

souborovým sys témem dosáhlo 84%. Nejnižšího výkonu dosáhl Fujitsu Enterprise 

Postgres s 62%, což mohlo být způsobeno problémy s vir tual izací systému. 
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Seznam symbolů a zkratek 
D B M S sys tém pro správu da t abáze - Database Management System 

S Q L s t andard izovaný s t ruk tu rovaný dotazovací jazyk - Structured Query 

Language 

S E Q U E L anglický s tandard izovaný s t ruk tu rovaný dotazovací jazyk -

Structured English Query Language 

D D L jazyk pro definici dat - Data Definition Language 

D M L jazyk pro manipulaci s daty - Data Manipulat ion Language 

D C L jazyk pro kontrolu dat - Data Control Language 

T C L jazyk pro řízení t ransakc í - Transaction control language 

D Q L jazyk dotazování - Data Query Language 

H S M ha rdwarový bezpečnos tn í modul - Hardware Security Module 

A E S standard pokroči lého šifrování - Advanced Encrypt ion Standart 

V P N v i r tuá ln í p r ivá tn í síť - V i r tua l Private Network 

SSL vrstva vložená mezi vrstvu t r a n s p o r t n í a apl ikační - Secure Sockets 

Layer 

T L S zabezpečení na t r a n s p o r t n í vrs tvě - Transport Layer Security 

R S A a symet r ická šifra po jmenována j m é n y tvů rců - Rivest Shamir 

Adleman 

3 D E S t ro jnásobné šifrování dat - Triple Data Encrypt ion 

Nist n á r o d n í institut s t a n d a r d ů a technologie - National Institute of 

Standards and Technology 

E T L extrakce transformace nač í t án í - extraction transformation load 

T D E t r a n s p a r e n t n í šifrování dat - Transparent Data Encrypt ion 

A P I rozhran í pro programování aplikací - Appl icat ion Programming 

Interface 

L D A P protokol pro uk ládán í a p ř í s tup k d a t ů m na adresářovém serveru -

Lightweight Directory Access Protocol 
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D L E šifrování na úrovni da t abáze - Database Level Encrypt ion 

F L E šifrování souborů - Filesystem Level Encrypt ion 

F D E šifrování celého disku - Ful l Disk Encrypt ion 

A L E Šifrování na úrovni aplikace - Appl icat ion Level Encrypt ion 

C T R č í tačový m ó d - Counter mode 

SSD polovodičový disk - Solid State Drive 

R H E L Red Hat Enterprise Linux 

T O A S T Technika uk ládán í nadměrných a t r i b u t ů - The Oversized-Attribute 

Storage Technique 

tps transakce za sekundu - transactions per seconds 

W A L logování s p ředs t ihem - write-ahead logging 
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