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ABSTRAKT

Bakalarska prace se zabyva problematikou Sifrovani v databazovém systému Postgre-
SQL. Teoretickad ¢ast prace detailné vysvétluje zakladni pojmy spojené s databazemi
a Sifrovanim, dat mimo vyuziti a dat prenasenych po siti. Popisuje frekventované vyuziva-
nych Sifrovacich algoritm, je vysvétlena problematika typd klicd a jejich managementu.
Analyzovany jsou bezpecnostni funkce péti hlavnich databazovych systémi. Prakticka
Cast prace zahrnuje implementaci tfi nastroji pro nastaveni transparentniho Sifrovani
v PostgreSQL a jejich popis. Bylo zjisténo, ze PostgreSQL neposkytuje moznost transpa-
rentniho Sifrovani na drovni databaze, ale Ize ji Sifrovat na Grovni souborového systému
nebo pomoci modulu pgcrypto na trovni sloupct v relani tabulce. Méreni vykonu uka-
zalo, ze transparentni Sifrovani na Grovni databaze dosahuje v priméru lepsiho vykonu
i zabezpecleni nez Sifrovani souborového systému, ackoli jednotné nastaveni konfigurace
mUze ovlivnit vykon Sifrovani. Prace ptinasi uceleny pohled na problematiku Sifrovani
v PostgreSQL a poskytuje relevantni informace pro rozhodovani v oblasti databazové
bezpecnosti.

KLICOVA SLOVA
PostgreSQL, Sifrovani, TDE, databaze

ABSTRACT

The bachelor thesis deals with the issue of encryption in database The theoretical part
of the thesis explains in detail the basic concepts related to databases and encryption,
data out of use and data transmitted over the network. It describes commonly used
encryption algorithms, explains the issues of key types and their management. The se-
curity features of five major database systems are analyzed. The practical part of the
work includes the implementation of three tools for setting up transparent encryption
in PostgreSQL and their description. It was found that PostgreSQL does not provide
the possibility of transparent encryption at the database level, but it can be encrypted
at the file system level or by using the pgcrypto module at the column level in a re-
lational table. Performance measurements have shown that transparent encryption at
the database level achieves better performance and security on average than file system
encryption, although uniform configuration settings can affect encryption performance.
This paper presents a comprehensive view of encryption in PostgreSQL and provides
relevant information for database security decision making.
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Uvod

Tato prace se zabyva zabezpecenim a Sifrovanim databazi. V dnesni dobé, kdy
se exponencialné zvysuje pocet dat na internetu, pribyva i pocet kybernetickych
c¢ovych prvki zabezpeceni modernich informacnich systémi. V ramci databazovych
systémi, které casto slouzi jako tlozisté citlivych informaci, je proto dilezité imple-
mentovat efektivni mechanismy zabezpeceni.

V kontextu databazovych systémt nabyva sifrovani stale vétsiho vyznamu, tudiz
by mély zabezpecené systémy byt schopny zvladat svou kazdodenni zatéz i s Sifrova-
nim. Tradi¢ni pristupy k Sifrovani vsak casto znamenaji zdsah do bézného provozu
aplikaci a narocné spravy kli¢ti. Jednim z nejpopularnéjsich open-source databéazo-
vych systémiu je PostgreSQL, ktery se vyznacuje robustnosti, flexibilitou a Sirokou
komunitou uzivatela [1].

Cilem této bakalarské prace je seznamit ¢tenare se zakladnimi principy Sifrovani
se zamérenim na Sifrovani v databazich, jez se v automatizované podobé nazyva
transparentni Sifrovani. Transparentni Sifrovani umoznuje Sifrovani dat mimo vyu-
ziti, coz zajistuje jejich bezpecnost pri neautorizovaném vstupu na tlozisté, aniz by
bylo nutné provadét zmény na strané aplikaci ¢i klientt.

Teoreticka ¢ast prace bude zamérena zamérena na databéze, jazyk pro komuni-
kaci s databazi, zaklady sifrovani jako typy kryptografickych kli¢i, zachazeni s nimi
a budou popsany Ctyri pouzivané Sifrovaci algoritmy. Déle bude shrnut prehled
vlastnosti a bezpecnostnich funkeci péti nejpopularnéjsich databazovych systému dle
DB-Engines Ranking [1]. Posledni kapitola teoretické ¢asti bude analyzovat typy
sifrovani, popise jejich zptsob Sifrovani dat a zaméri se i na vhodnost pouziti.

Prakticka cast se pokusi vysvétlit problém transparentniho Sifrovani v databazi
PostgreSQL a pokusi se nabidnout mozna feseni problému ve spojitosti s aktualni
situaci. Nadale v praktické ¢asti budou prezentovany tii nastroje pro transparentni
sifrovani v PostgreSQLs, vcetné navrhu instalace feSeni spolecnosti Cybertech [2].

Neopomenutelnou soucasti praktické casti této bakalarské prace bude také testo-
vani funkcénosti navrzenych feseni, testovani probéhne pomoci nastroje na zatézovaci
testy pgbench. Méfeni bude porovnavat vykon ctyt Sifrovanych databazi s jednou
nezasifrovanou databazi, méreni probéhne ve tfech rozlicnych velikostech databazi
a pri rozdilnych druzich testt na Cteni, zapis ¢i oboji. V zavéru budou vysledky

meéreni zhodnoceny a porovnény.
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1 Teoreticky ramec

Bakalarska prace se zabyva PostgreSQL databazi, moznostmi Sifrovani se zamé-
fenim na transparentni Sifrovani databaze a Sifrovanim v databazovych systémech.
Teoreticka ¢ast prace popisuje zakladni pojmy spojené s databazi, ivod do Sifrovani,

analyzu databazovych systému a uvedeni jejich bezpecnostnich funkei.

1.1 Databaze

Databaze je definovana jako: ,Usporadany soubor strukturovanych informaci nebo
dat, obvykle ulozenych elektronicky v pocitacovém systému® [3]. Rizeni databaze
probiha pres databazovy software nebo systémem pro spravu databaze (DBMS).
Data jsou vétsinou strukturovana do sloupcu a radka v tabulkach. Strukturovany
dotazovaci jazyk se stara o veskeré zapisy, upravovani, organizovani a dotazovani
dat. Pii definovani databéazi je dulezité rozlisovat, ze Spreadsheet jako napriklad
Microsoft Excel neni povazovan za databazi z duvodu rozdilu v uchovani, manipu-
laci a zobrazeni dat. Existuji i nerelacni databaze, které pracuji hlavné s nestruk-
turovanymi daty, coz znamenad, ze data nemusi byt definovana pomoci relaci pred
vlozenim (3, 4].

Databazovy software je soubor programii, ktery usnadnuje spravu databaze. Na-
priklad telefonni seznam je priklad databaze bez databazového software. Software
ridi vice pristupti, zalohovani, reportovani a bezpecnost databaze. Slouzi ke sprave
databazovych zadznamt pomoci vytvareni, aktualizaci a mazani. Grafické rozhrani
pomaha uzivateli, navic funkce zjednodusuji spravu databaze, zejména diky leh¢i ori-
entaci s daty. Rozhrani mezi uzivatelem a databazi mize byt taktéz oznacovano jako
DBMS. Funkce DBMS umoznuji sledovat vykon, dohlizet na chod, ladit, popripadé
obnovovat databazi [3].

Databéaze si od svého vzniku prosly mnoha zménami v logice ukladani dat, pokud
bychom se podivali na vyvoj zmén, tak bychom vidéli nasledujici zmény. Prvni data-
baze v 60. letech se podobaly spise homogennim datovym strukturam. Hierarchické
databaze napodobovaly stromovou strukturu, zatimco sitové databaze pripominaly
grafovou strukturu. V 80. letech popularita relacnich databazi vzrostla. Béhem dal-
sich deset let vznikaly objektové orientované databaze. Nerelacni databaze neboli
NoSQL nabraly na popularité az kolem roku 2009 s rozvojem internetu a s nim

souvisejicimi spoustami nestrukturovanych dat [3].
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1.2 Jazyk SQL

Structured query language (SQL) je jiz dlouho nedilnou souc¢asti databazi a tudiz
i soucasti svéta informatiky. Jednd se o jazyk pro komunikaci a manipulaci s data-
bazi. Predchiidce novodobého jazyku SQL, jazyk ,,Structured English Query Langu-
age“ (SEQUEL), vznikl v 70. letech vyzkumniky firmy IBM Raymondem Boyzcem
a Donaldem Chamberlinem, vyzkumnici se inspirovali clankem ,,A Relational Model
of Data for Large Shared Data Banks“. SEQUEL mél byt intuitivni a jednoduchy
pro manipulaci s IBM rela¢nim systémem pro spravu databaze System R. Pozdéji
byl SEQUEL prejmenovan na SQL. Az v roce 1979 byl jazyk zpristupnén verejnosti
firmou Relational Software, pozdéji Oracle, v podobé verze jazyka SQL s nazvem
Oracle V2. V blizkych letech zacaly firmy jako Sybase nebo Microsoft prodavat
své navrhy RDBMS, pozdéji se nasly komunity rozvijejici projekty jako MySQL
a PostgreSQL v podobné otevieného zdrojového kodu, které jsou k dispozici i pod
komerénimi licencemi [5, 6].

Dotazy jazyku SQL se déli do péti hlavnich kategorii [7].

Data Definition Language (DDL)
Jazyk pro definici dat strukturuje tabulky, indexy nebo pohledy. Jsou definovany
pomoci piikazli na tvoreni, mazani a zmény. Predstavuje prikazy CREATE, DROP,
ALTER, TRUNCATE.

Data Manipulation Language (DML)
Jazyk pro manipulaci s daty umoznuje upravovat data databaze pomoci vkladani,
mazani a upravou. Upravuje veskeré zmény modifikaci dat v databazi. Zastupuje
prikazy INSERT, UPDATE, DELETE.

Data Control Language (DCL)
Jazyk pro kontrolu dat umoznuje nastavovat prava a opravnéni uzivatelii v prostoru
databaze. Definuje prikaz na pridéleni prav a odebrani prav. Predstavuje prikazy
GRANT, REVOKE.

Transaction control language (TCL)
Jazyk pro tizeni transakci se zabyva transakcemi v databazi. Obsahuje piikaz pro
ulozeni transakei, vraceni neulozenych transakeci a nastaveni tilozného bodu v trans-
akci. Sklada se z prikazti COMMIT, ROLLBACK a SAVEPOINT.

Data Query Language (DQL)
Jazyk dotazovani slouzi k nacitani dat z databaze. Je reprezentovan pouze jednim
prikazem INSERT SELECT, ktery nacte data v struktufe tabulky. Klauzule jako FROM,
HAVING, WHERE, ORDER BY, GROUP BY, LIKE, AND a OR poméhaji pii dotazovani se

dat vybrat presné chténa data.
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1.3 Sifrovani

Sifrovani je matematickd transformace slouzici k zakédovani citlivych dat vyzadu-
jicich ochranu duvérnosti dat do nerozeznatelné podoby pro neopravnéné osoby.
Sifrovani disponuje i vratnou transformaci do ptivodni &telné podoby textu, avsak
absence desifrovani udéla data necitelnd a nepouzitelna. Tento proces nazyvame jako
desifrovani. Kazda Sifrovaci a desifrovaci funkce vyzaduje kryptograficky kli¢, ktery

se na své nejjednodussi drovni skladd z Tetézce bindrnich cisel [8].

1.3.1 Kryptografické klice a jejich management
Asymetrické klice

Kryptografie pomoci asymetrickych kli¢t generuje a rozlisuje dva klice. Verejny klic¢
neni tfeba uchovavat v tajnosti a mnohdy muze byt sdilen. Soukromy klic¢ je tvoren
pouze pro autora a nemél by byt §ffen. Sifrovani probihd jednim z kli¢i a funkce
sifrovaciho algoritmu, zatimco desifrovani probiha pomoci druhého klice a funkce
desifrovaciho algoritmu, zalezi zda se jedna o podpis. Asymetrické algoritmy jsou
zalozené na matematickych funkcich, nikoli na substitucich a permutacich, za coz
miize vyvoj v pocitacovych technologiich. Coz lze pouzit jak pro divérnost, tak pro

autentizaci [9, 10].

Symetrické klice

Kryptografie pomoci symetrického klice provadi sifrovani a desifrovani pomoci stej-
ného klice. Jedna se o konvencni techniku, kterd byvala vyuzivana pred vyvojem
novodobé asymetrické kryptografie. Sifrovaci funkce se miize ménit p¥i sifrovani a de-
sifrovani narozdil od klice. Vyhodou symetrickych kli¢ti je jejich rychlost transfor-
mace, avsak velikou nevyhodou je obtiznost distribuce kli¢e pri komunikaci. Poslani
klice kandlem by mohlo byt odposlechnuto a zneuzito pri nasledné komunikaci. Na
symetrické klice se da ttoc¢it pomoci kryptoanalyzy, kterd je zalozena na posuzovani
vlastnosti Sifry, nebo brute force ttoku, ktery zkousi postupné vSechny moznosti
klice [9, 10].

Sprava klict

Sprava klict udava, jak budou klice generovany a jak s nimi bude zachéazeno béhem
jejich platnosti. Bezpecnost sifrovacich kli¢i bude vzdy tak silna, jako jejich sprava
a omezeni pristupu k nim. Jednim ze snadnych feseni pti Sifrovani na tirovni databéaze
je uklddat klice do souboru, ktery je Sifrovany hlavnim (master) klicem. Jenomze

uskalim tohoto zptisobu by bylo, Ze by se kazdy spravce dostal ke vSem kli¢tim a mohl
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desifrovat vSechna data, proto tento problém resi hardware security module (HSM).
V HSM jsou ulozeny veskeré klice, kdy pii pozadavku jsou deSifrovany hlavnim
klicem a po desifraci potiebnych dat odstranény i z paméti serveru. Dalsim feSenim
je pouziti vnéjsiho bezpecnostniho serveru, ktery spravuje veskeré klice, uzivatele,
role a opravnéni. PTi tspésném ovétreni jsou poskytnuty prislusné klice. Pouzitim
zminénych technik mizeme zvysit bezpecnost v databazi, avsak klice se stale kratce

objevuji v paméti databazového serveru [11].

1.3.2 Algoritmy Sifrovani

Funkénich algoritmti pro Sifrovani dat existuje cela fada, kazdy vsak kazdy nabizi
riznou uroven ochrany a kazdy disponuje rozdilnymi naroky na vykon. Funkéni
algoritmy se déli podle délky klice, typu klice a velikosti Sifrovanych bloki. Mezi

bézné pouzivané sifrovaci algoritmy patii:

AES

Advanced Encryption Standart je symetricka Sifra, kterda byla v roce 2001 prijata
Narodnim institutem pro standarty a technologie jako ndhrada za starnouci a jiz
prolomeny Data Encryption Standart (DES). AES si rychle vydobyl v dnesnim svété
rychle oblibenost zejména diky odstranéni nedostatki svého predchiidce. Casto byva
oznacovan jako ,zlaty standart Sifrovani dat“ a je vyuzivan urady po celém svéte.
Byl povazovan za budoucnost Sifrovani v aplikacich kazdodenniho zivota. Jedna
se o velmi efektivni metodu Sifrovani pouzivanou hlavné pro zabezpeceni soubort,
aplikaci, databazi, prenosu Wifi, VPN a protokoli SSL/TLS [12, 13].

V dobé tvorby Data Encryption Standart mél navrh Sifry pro tehdejsi vykon vy-
pocetni techniky smysl, avsak se zlepsenim vykonu se ¢as prolomeni Sifry zkracoval.
Prolomeni v roce 1998 trvalo 56 hodin, v roce 2021 jiz pouhych 5 minut. Z finan¢nich
dtivodi a pokusii vytesit problémy DES byl vytvoren 3DES, ktery sSifroval pomaleji
nez AES, tudiz se tolik nerozsitil. AES vyfesil chyby predchidce, mezi néz miuzeme
zahrnout [12, 15, 16]:

o Podporu delsich klici. AES podporuje délky klice o velikosti 128, 192 a 256.
Délka klice dél4 sifru odolnéjsi proti itoku hrubou silou (hadanim). Prolomeni
AES-256 by dnesnim modernim pocitacim trvalo déle, nez je stari vesmiru.

o Odolnost proti modernim ttoktim. AES je moderni standart symetrické kryp-
tografie, ktery byl Siroce analyzovan, aby odolal ttokiim jako jsou linearni
a diferencidlni kryptoanalyza.

o Neékolik rund Sifrovani. AES jako blokova sifra provadi Sifrovani bloka dat
nebo malych ¢asti. Kazda runda zahrnuje michani dat a permutace, ¢imz sté-

Zuje zpétné inzenyrstvi nebo nalezeni slabych mist v Sifrovacim procesu. Pocet
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provadénych kol zavisi na délce klice pouzitého k sSifrovani dat. Kli¢ o velikosti
128 bitd ma deset rund, kli¢ o velikosti 192 bitd ma 12 rund a kli¢ o velikosti

256 biti ma 14 rund.
Systém AES prevadi vstupni informace do blokt matici, protoze jeden vstupni
blok ma vzdy 16 bajtti, matice je o velikosti 4 x 4, tudiz kazda bunka matice obsahuje
jeden Bajt informace dle 1.1. zptisobem je ze vstupniho klice vytvaieno dalsich (n+1)

kli¢h, kde n znaéi pocet rund. Tyto kli¢e nazyvame rundovni klice.

Tab. 1.1: Déleni vstupu do bloku
8 | 8b | 8b | 8b
1. 2. 3. 4.
8 | 8b | 8b | 8b
5. | 6. | 7. | 8.
8 | 8b | 8b | 8b
9. | 10. | 11. | 12.
8 | 8b | 8b | 8b
13. | 14. | 15. | 16.

Na obr 1.1 je znazornéna jedna runda Sifrovani, ktera obsahuje jednotlivé vrstvy
sifrovani. K tspésnému zasifrovani musi byt projity vSechny rundy, kdy posledni

runda neobsahuje vrstvu Mix columns [12].

(_ Sub-bytes )
o + CAdSound ey
( Sub-bytes ———

Ke  » ((Addroundkey )

~ +{ Jednarunda

Obr. 1.1: Proces jedné rundy AES
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e Add round key: data bloku projdou funkci XOR s prvnim vygenerovanym
klicem K, vysledny blok dat je predan dalsi vrstvé. Kazdy Add round key
vyuziva jiny kli¢, jenz je odvozeny z z puvodniho klice. V poslednim kole je

z vysledku funkce XOR sestaven Sifrovany text.

ap aq (65)) as

Gy (033 e (004

ag | ag | aip | ann bo | by | ba | b3
Q12 | @13 | G14 | Q15 by | bs | bg | by
bs | by | bip | b11
biz | b1z | bus | bis

ko | k1 | ke | k3
ky | ks | ke | ke
ks | ko | ko | ki1 |
ki | ki3 | k1a | kis

Obr. 1.2: Znazornéni Add round key

e Sub-bytes: v této vrstvé se kazdy Bajt prevede do Sestnactkové soustavy.
Prevedenym datiim jsou namapovany nové hodnoty podle radka a sloupcii

substituc¢niho pole (S-box), které jsou zpétné prevedeny znovu do matice.

ag aq a9 as bo bl bg b3

as | a5 | as | ar by | bs | bs | U7

ag | Qg | Q1o | 411 bs by | bio | b

12 | 13 | G14 | Q15 b12 513 bia | b1s
S

Obr. 1.3: Znazornéni Sub-bytes

o Shift rows: posunuje radky mezi sebou. Prvni fadek je pfesko¢en. Druhy radek
je posunut o jednu pozici doleva. TTeti je posunut o dvé pozice doleva a posledni
radek je posunut o tii pozice doleva.

e Mix columns: matice hodnot je vynasobena stavovym polem, timto krokem
je ziskano nové stavové pole pro dalsi vrstvu Mix column a matice hodnot je

upravena. Tato vrstva neni provadéna v posledni rundé.
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Qo ay (05} as ap a1 05 asg

ay as Qg ay as Qg ay aq
e

as Qg | Q10 | A11 Q1o | @11 | ag Qg

Q12 | Q13 | Q14 | Q15 ais | Q12 | @13 | Q14

Obr. 1.4: Zndzornéni Shift rows

ay | ay | as | as bo co
ay as Qg ar X b1 C1
as ag | 19 | G11 bg ) Co
a2 | a3 | a4 | G1s b3 3

Obr. 1.5: Znazornéni Mix columns

RSA

Rivest-Shamir-Adleman je asymetricka Sifra, kterou vyvinul Ron Rivest, Adi Shamir
a Leonard Adleman. Jejich prace byla publikovana v roce 1977, algoritmus funguje
na principu soucinu prvocisel (faktorizace). Funkce musi byt dostatecné slozité, aby
odolala hrubé sile, pritom vsSak byla dostatecné rychla. Nasobeni dvou prvocisel je
elementarni tloha, avsak pro rozklad tak velkého ¢isla na dvé prvocisla neexistuje
algoritmus v polynomialnim case. Jedna se o prvni Sifru, ktera je vhodna pro pode-
pisovani i sifrovani. RSA se obvykle pouziva pro komunikaci pres internet z jednoho
mista na druhé, coz je vhodné i pro funkci databazi. Doporucena délka klice se
pohybuje mezi 1024 az 3072 bity, pricemz od roku 2006 je délka klice 1024 bitt
prolomitelnd do dne [14].

Pii sifrovani algoritmem RSA je pouzit verejny kli¢ k Sifrovani a k deSifrovani
je pouzit soukromy kli¢ vlastnika, tudiz nedochazi k vyméné klice mezi stranami.
K zasifrovani zpravy pomoci RSA musime nejprve vytvorit klicovy par a nasledné

Sifrovat data.
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Pred samotnym sifrovanim je nezbytné vytvorit verejny a soukromy kli¢, pomoci
nichz budeme moci nasledné zasifrovat nesifrovany text. Generaci klici pro RSA
Sifru mtzeme vyjadrit nasledovné [14]:

1. Zvolime dvé velka prvocisla: p and ¢

2. Vypocitejme:

() n=p-q
(b) 6(n) = (p— 1)(g — 1)

3. Zvolime cislo, kde: e[(ged(e)) — 1;1 < e < ¢(n)]

4. Vypocteme: d =e—1mod (p—1)(¢ — 1)
Soukromé klice jsou (n,d), verejné klice jsou (n,e).

Jakmile mame vypocitany klice, pouzijeme parametry pro Sifrovani samotného
textu pomoci prislusného klice.

o Pro zasifrovani pouzijeme vetejny kli¢ e, kde m je nezasifrovand zprava, tudiz:

zasifrovana zprava = me(mod n)
e Pro zasifrovani pouzijeme vetejny kli¢ d, kde c je zasifrovand zprava, pak:
desifrovand zprava = cd(mod n)

RSA je jednou z nejvyuzivanéjsich asymetrickych Sifer kviili mnoha vyhodam pri
prenosu dat po internetu. Zachyceni dat je zbytecné, protoze utocnik nebude mit
soukromy kli¢ k desifraci a pfi zméné dat vlastnik poznd, ze data byla zménéna, pro-
toze informace nebudou moct byt desifrovany. RSA je rychlejsi v porovnéani s jinymi
asymetrickymi metodami Sifrovani nez napri. DSA. Delsi velikost klice vede k slozi-
téjsim vypoctim a je méné efektivni nez jiné metody. Tato Sifra ma sva omezeni
pri sifrovani s vétsim objemem dat, proto byva pouzivana hlavné pro kratsi doku-
mentace, soubory, zpravy a platby nebo nachazi své vyuziti v hybridnim schématu
sifrovani, kdy je asymetrickd kryptografie pouzivana hlavné pro digitalni podpis,

tudiz je pouzivana silnych stranek obou metod Sifrovani [14, 15, 16, 18].

3DES

Triple Data Encryption Standart je symetricka blokova sifra, kterd pouziva k sif-
rovani bloki dat tfi 56bitové klice. Oficidlné byla tato Sifra pojmenovana Triple
Data Encryption Algorithm (3DEA), avsak byva nejcastéji nazyvana 3DES, protoze
trikrat. DES je symetricka Sifra zalozena na Feistelové siti, jez je totozna pro Sifro-
vani i desifrovani, coz ji déla efektivnéjsi pro implementaci. Sifrovani zacing prvnfm
klicem, nasleduje desifrovani druhym klicem, a nakonec opétovné sifrovani pomoci
tretiho klice. Desifrovani je dle Feistelovy sité invertovana funkce, tudiz zac¢ina de-
sifrovani tfetim klicem, pokracuje sSifrovanim druhym klicem a nakonec desifruje

prvnim klicem. Tento proces obr. 1.6 trojitého sifrovani poskytuje vyssi bezpecnost
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nez jednoduché sifrovani DES diky delsi délce klice. Nicméné algoritmus 3DES po-

Vv

goritmy, jako jsou AES-256 a XChaCha20 [17].

Sifrovani
DE DES” DES
\ DES S )
Citelny Sifrovany
text K, K, Ks text
[ DES DES DES"' k
DeSifrovani

Obr. 1.6: Blokové zndzornéni 3DES

Prestoze je algoritmus DES pouzivan ve firmach, jako standard se nejspise ne-
udrzi dlouho, dokonce i Néarodni institut pro standardy uvedl, ze Sifrovani 3DES
bude od 31. prosince 2023 zakazano, povoleno bude pouze desifrovani jiz zasSifrova-
nych dat. Presto je 3DES nadale vyuzivan pro platebni systémy, v aplikacich jako
Firefox, nebo Microsoft Office, ¢i systém Unix. NIST oznacuje AES jako lepsi vari-
antu zabezpeceni nez 3DES [15, 16, 17].

Twofish

Twofish je dalsi symetrickou blokovou Sifrou s kli¢i 128, 192 nebo 256 bitd. Jejim
predchtidcem je verejné dostupna Sifra Blowfish, avsak Twofish je rychlejsi a po-
uzitelnd na software i hardware. Twofish byla v roce 1997 prihlasena do soutéze
NIST ve snaze vyvinout Sifru, kterd nahradi DES. V soutézi prednostmi algoritmu
méla byt rychlost, dlouha délka klice a a velka délka sifrovaného bloku, coz Twofish
spliiuje. V soutézi vsak vyhral AES nad Twofish kviuli jednodussimu designu, vyssi
bezpecnosti a vyssi rychlosti.

Twofish pouziva Feistelovu sifovou strukturu s 16 koly, obsahuje S-boxy zavislé
na kli¢i a komplexni klicovy plan. Funkce Twofish zahrnuje predem vypoctené sub-
stituce zavislé na kli¢i, coz zvysuje bezpecnost Sifrovani. Dulezité je, ze Twofish neni

patentovan, coz znamena, ze je volné k dispozici pro pouziti bez omezeni. Tato Sifra
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nabizi flexibilitu v kompromisu mezi vykonem, pamétovym vyuzitim a dalsimi pa-
rametry, coz umoznuje ruzné implementace Sifrovani s riznymi prioritami. Twofish
byl navrzen pro Sifrovani na zarizeni s nizkou vypocetni kapacitou, vyuziva vzdy
16 sifrovacich rund bez ohledu na velikost klice. Nejcastéji je pouzivan pro Sifrovani
soubort [15, 16].

1.4 Analyza databazovych systémi

Databazové systémy byly porovnavany dle popularity na strankach DB-Engines [1].
Stranka porovnava popularitu podle poc¢tu zminek na webu, poc¢tu pracovnach na-

bidek, cetnosti na diskuznich férech a relevanci na socidlnich siti.

1.4.1 Porovnani nejpopularnéjsich databazovych systémi

Tabulka 1.2 ndm pomiize pro strucné shrnuti nasledujiciho popisu databazovych
systému [4].

Tab. 1.2: Tabulka zakladnich vlastnosti DBMS systému

DBMS Typ databiaze | Licensovani | Skalovatelnost | K¥ivka uceni
multimodelova, i vertikani, o
Oracle vlastni ) slozita
SQL horizontalni
GNU
MySQL SQL general vertikalni mirna
public license
MSSQL T-SQL vlastni vertikalni slozita
objektove otevreny
PostgreSQL relacni, zdrojovy vertikalni slozita
SQL kod
NoSQL,
MongoDB dokumentové SSPL horizontalni mirna
orientované

Oracle je relacni databdzovy management systém (RDBMS), jenz je vlastnén
firmou Oracle Corporation. Mezi konkurenci SQL Oracle vynika. Ve svych posled-
nich verzich se zaméruje i na cloud computing. K dispozici ma bezplatnou i placenou
variantu, avsak bezplatna verze ma velmi limitované funkce a i levnéjsi z placenych
verzi za 17 500 dolari méa omezené funkce. Za vyssi cenu naopak poskytuje velkou

kapacitu a vhodnou dokumentaci se zakaznickou podporou [4, 19].
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MySQL je jednim z nejoblibenéjsich RDBMS s otevienym zdrojovym koédem,
kterou vlastni a spravuje spolecnost Oracle. I jeho bezplatnd verze je casto aktu-
alizovana. Po aktualizacich byla pfidana i podpora NoSQL pro vétsi konkurence-
schopnost. Kvili své jednoduchosti a vysoké kompatibilité s ostatnimi systémy byva
doporucovana pro malé az stfedné velké projekty s velkymi rozpoctovymi omeze-
nimi [19, 4].

Dle zdroje dalsim nejoblibenéjsim RDBMS je Microsoft SQL Server, ktery
slouzi jako komerc¢ni nastroj pro systém Windows a Linux. Verze, které jsou zdarma,
funguji spise pro testovani platformy, pricemz placené verze jsou jiz drazsi. Platforma
je predevsim tvorend komponenty zamérenymi pro podniky, jako poskytnuti ex-
traction, transformation, load (ETL) feseni a tvoteni znalostni baze. Microsoft SQL
Server poskytuje rozsahlou dokumentaci i podporu cloudovych databazi [4, 19].

PostgreSQL je bezplatny RDBMS s otevienym zdrojovym kédem, ktery pt-
sobi na trhu jiz od 90. let 20. stoleti. Ma schopnost podporovat jak relacni, tak
nerelacni formaty dat. PostgreSQL umoznuje praci s lokalnimi servery i cloud ser-
very. Je k dispozici na platformach jako je Microsoft, Android, iOS a dalsi, 1ze dobte
integrovat s daty z nejruznéjsich databazi. PostgreSQL méa pocetnou sif stoupenct,
kteri systém aktualizuji a nabizi bezplatnou podporu, avsak dokumentace nedosa-
huje trovné jinych placenych DBMS. Jednou ze silnych stranek je nadstandardni
skalovatelnost a konzistentnost v zpracovani pozadavki na databazi [4, 19].

MongoDB je bezplatny nerelacni DBMS s otevienym zdrojovym kédem, ktery
disponuje i placenou verzi. Jelikoz vétsina systému pracuje se strukturovanymi daty,
MongoDB je schopen pracovat i se strukturovanymi daty se zpomalenim vykonu.
Propojuje nerelacni databaze pomoci ovladact s aplikacemi. Je velmi flexibilni pro
vyvojare, protoze je méné omezuje ve vkladani druhu dat a také lze skalovat i hori-
zontalné [4, 19].

1.4.2 Hodnoceni bezpecnostnich funkci DBMS

Oracle nabizi Siroké spektrum bezpecnostnich funkci. Po vytvoreni uzivatelského
uctu muze byt heslo zabezpeceno, profilovano a upravovano riznymi zpusoby, dle
potieb pri tvorbé projektu. Rizné autentifikacni metody jako Kerberos, RADIUS,
digitalni certifikat a dalsi, jsou implementovany. Bezpecnost Sifrovanim dat mimo
vyuziti a prenasenych dat je podpofeno spravou klicti s moznosti vyuziti Oracle Key
Vault vnéjsich bezpecnostnich servert, ktery se da vyuzivat k funkci TDE. Funkce
revize aktivit umoznuje sledovat veskerou aktivitu v databazi i mimo ni pomoci IP
adres. Oracle vydava taktéz dokumentaci zabyvajici se vyvojem bezpecné aplikace

dle jejich aplikacnich zasad [20].
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MySQL poskytuje nékolik bezpecénostnich opatfeni na ochranu dat. Rizenf Géti
je zalozeno na tabulkach rizeni pristupu, které konfiguruji pristup do databaze a ves-
keré proveditelné pozadavky uzivateli. MySQL poskytuje v Enterprise verzi symet-
rickou a asymetrickou kryptografii, sluzby pro spravu kli¢ti, podpis, validaci podpisu
a transparentni Sifrovani dat. Pro auditovani MySQL je mnoho plugint, které se za-
meéruji na jiné trovné, jakozto cloud, uzivatele a databaze [21, 22].

Microsoft SQL Server je propojen jako platforma s Microsoft produkty, coz
z néj déla jeden z nejoblibenéjsich ciltl utokt, protoze vétsina malware nastroju je
cilena na Windows. [23] Pristup pomoci roli je soucasti zabezpeceni, ktery obsahuje
i predem specifikované role. U roli lze definovat i pristup ke konkrétnim radkiam
a sloupciim. Data jsou prenasena standardné pomoci nesifrovaného protokolu Ta-
bular Data Stream, u kterého je moznost Sifrovat pomoci SSL/TLS a zabezpecit
certifikditem. Data Protection API je Sifrovaci funkce v systému Windows, ktera
zabezpecuje veskera prihlasovaci jména, role, povéreni, certifikaty, funkce, Sifrovaci
klice, avsak je zavisla na verzi Windows. Enterprise, Developer a Data center posky-
tuji funkci transparentniho Sifrovani s moznosti nékolika Sifrovacich algoritmii. SQL
Server Audit je soucasti databéaze, kde funguje jako nastroj pro auditovani transakci
a zmén dat v databazi [24, 25].

PostgreSQL i pres svoji nulovou cenu nabizi velmi kvalitni a sofistikovanou
bezpecnost. Databéze zajisté nabizi systém roli, ktery udava dana prava v databazi
s povinnym uzivatelskym jménem a volitelnym heslem. Postgre také nabizi moznost
pridéleni role roli. Soubor pg hba.conf Fidi a nastavuje pristup k databazi, ktery
dokéaze vyzadovat od hosta i autentifikaci. Soubory databaze jsou pristupné pouze
pro ucet superuzivatele databaze, pricemz neopravnénym uc¢tim neni povoleno ani
jejich cteni. Rozsiteni pgerypto je kryptografické rozsiteni PostgreSQL s Sirokych
kryptogtafickym vyuzitim, avSak sSifruje pouze na trovni sloupcii, které je pro za-
bezpeceni celé databaze nedostatecné. Plni 1icel Sifrovani a hasovani dat v databazi.
Podporovéano je sifrovani dat mimo vyuziti pomoci Sifrovani na trovni tlozisté. Sif-
rovani prenasenych dat je feseno pomoci SSL/TLS. Auditovani aktivity databéaze je
zajisténo pomoci rozsiteni tfeti strany pgAudit [26, 27, 28].

Samo MongoDB ma bezpecnost podobnou zabezpeceni jako MySQL. Zaklada
svoji bezpecnost na ovérovani identity i s vicefaktorovym ovérovanim pomoci mecha-
nismu jako SCRAM, certifikatt x.509, LDAP nebo Kerberos. Definice roli uzivate-
liim umoznuje definovat povolena privilegia. Standardné nabizi i zabezpeceni pomoci
TLS/SSL, také zabezpeceni dat mimo uziti pomoci AES256-GCM, kterd je kompati-
bilni s vyuzivanym storage enginem WiredTiger [29]. MongoDB nabizi funkci revize
¢innosti navrzenou pro detekci neopravnéného pristupu k dattm, ktera kontroluje
operace vytvoreni, ¢teni, zmén, mazani, spravy klicti a ovérovani roli. Filtry ¢innosti

lze prenastavit pro specifické udalosti. Bezpecnostni funkce MongoDB nejsou sou-
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casti vychozi bezplatné verze, pro dosazeni zakladnich bezpecnostnich standardu je

treba si zaplatit alesponl komercni verzi [30, 31].

Tab. 1.3: Hodnoceni bezpec¢nostnich funkei DBMS

DBMS Sifrovani Sprava klica Autentifikace
Oracle travr}sparfarl,tni Oracle Key v
sifrovani Vault
MySQL travr}sparfarl,tni Oracle Key v
sifrovani Vault
MSSQL travr}sparfarl,tni Extensible v
sifrovani Key Management
PostgreSQL pgerypto pgcryptokey v
WiredTi KMIP,
iredTiger
MongoDB g. lokalni sprava v
storage engine i
ice

1.5 Sifrovani v databazovych systémech

1.5.1 Data at rest

Data at rest je oznacenim pro data mimo vyuziti, casto byvaji ulozena na pevném
disku, flash disku, v archivech, nebo cloudu. Data mimo vyuziti byvaji cennéjsi avsak
obtiznéjsi k ukradeni. Proto je doporuceno uchovavat sifrovaci klice mimo lozisté

s ostatnimi daty. Tento pojem zahrnuje i data jakozto zélohy nebo logy [32, 33].

1.5.2 Data in transit

Data in transit je termin oznacujici data prendsena po siti, a to af privatni nebo
verejné. Nejcastéjsimi pripady vyzadujici zabezpeceni jsou online transakce, e-maily,
soukromé zpravy nebo prenosy soubort, jejichz bezpecnost byva obvykle zajisténa

pomoci Secure Sockets Layer nebo Internet Protocol security [32].

1.56.3 Prehled riznych typta Sifrovani DLE, FLE, FDE, TDE a
ALE

Database-level encryption

Database-level encryption je Sifrovani provadéno piimo v databazi pomoci krypto-

grafického modulu. Mizeme vybrat specifické sloupce pro zasifrovani a k nim i roz-

25



dilné klice. Nékolik DBMS podporuje sifrovani na trovni databaze naptiklad Oracle,
MySQL a Microsoft SQL Server. Pojem sSifrovani na tdrovni databaze oznacuje i Sif-
rovani celé databaze nebo dat v ni. Byva spojeno s bezpecnostnimi opatienimi jako
transparentn{ Sifrovan{ a Sifrovani na trovni klastru. Sifrovani je nezévislé na apli-
kaci, je Teseno jiz v databézi, ¢imz vsak snizuje vykon databaze. V dnesni dobé
je povazovano Sifrovani na trovni databaze jako ,zaklad bezpecnosti® pri ochrané
dat [11, 34]. Mezi silné stranky DLE patii [35]:
o Je velmi jednoduchy na implementaci do DBMS. Byva souc¢asti v databazovych
software a funguje automaticky.
« Sifrovani jakkoli nezasahuje do aplikace.
e V porovnani s jinymi metodami ma nejmensi dopad na vykon databaze.
o Kvili vyuziti méné kli¢a je i sprava klicih méné komplikovana.
e V porovnéni s Sifrovinim na nizsich irovnich v databézi, Sifruje i zalohy da-
tabaze.
Mezi slabé stranky sifrovani na trovni databaze patii:
e Omezend ochrana proti ttoktim ttoktim zevniti a potencionalné i ttoktim na
urovni aplikace.
o Vyuziva jeden kli¢ na vSsechny operace databaze.
e Mnoho prunikt velkého méritka bylo provedeno na systémech Sifrovanych na
drovni databaze.
« Reseni na tirovni databéze jsou draha.
o Zabezpecuje data pouze mimo vyuziti. Pii prenosu dat po siti je potfeba je

zasifrovat.

Filesystem-level encryption

Filesystem-level encryption je termin oznacujici softwarové Sifrovani a desifrovani
soubort, adresaru, pevnych diski, vyménnych medii a mailovych zprav. Pri velkych
objemech dat se bootovani i prace se soubory zpomali. Sifrovani soubort umoziuje
zélohu sifrovanych soubort, hash pro ovéfeni integrity dat a symetrické sifrovani [36].
Nastroj fscrypt je k dispozici v systému Linux, podporuje sifrovani riznych adresara
pomoci riaznych kli¢i ve stejném souborovém systému. Nastroj ma své hlavni vyuziti
pro viceuzivatelské systémy, kde je potieba uzivatele od sebe kryptograficky oddélit.
Nastroj funguje transparentné po zadani hesla slozky. Metadata jako casové znacky,
velikosti a poc¢ty soubort. rozsitené vlastnosti se nesifruji [37]. Vyhodami pouzivani
sifrovani na trovni soubort je [38]:

o Zajistuje granualni kontrolu nad tim, co ma a nema byt Sifrovano. Toto miize

pomoci rozdélit kritické pracovni soubory od osobnich méné dilezitych.
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o Pri prolomeni hesla u¢tu zistavaji data stale zasifrovana a jsou pro tutocnika
nepouzitelna.

o Zasifrované data pri presunu po siti zustavaji stale zasifrovana, coz pridava
navic vrstvu ochrany dat pfi pfenosu po siti.

o Prii prolomeni jednoho klice nemuze tto¢nik pristupovat k jinym datim, pro-
toze jsou zasifrovana pomoci jiného klice.

Nevyhodami pouzivani sifrovani na trovni soubort je:

o Prehled o zaSifrovanych a nezasifrovanych souborech je slozity, pokud je zasif-
rovano hodné souborti, zadavani hesel se mize stat pro uzivatele zdlouhavym
ukolem.

o Zalohovani souborti muze byt komplikovano mnoha sifrovanymi slozkami.

Full disk encryption

Full disk encryption je typ sifrovani, ktery Sifruje cely disk ve vétsiné pripadt po-
moci jednoho kli¢e s vyjimkou master boot record. Implementuje transparentni sif-
rovani. Je tfeba pred bootem autentizovat uzivatele a zavést bezpecény systém na
obnovu klice pokud dojde k jeho ztraté. Sim nesplinuje bezpecnostni standardy, je
napadnutelny pomoci cold boot titoku, nebo pomoci kradeze v uspaném rezimu. Od
vydani Windows Vista umoznuje Windows Sifrovani celého disku pomoci néastroje
BitLocker. Po odemknuti sytému heslem nebo napiiklad USB flash diskem s klicem
zacne nastroj sifrovat a desifrovat vsechny operace se soubory, pomoci nizkoirovio-
vého ovladace, pricemz veskeré interakce aplikaci se zasifrovanym tlozistém budou
vypadat transparentné [39, 40]. Mezi hlavni vyhody néstroje BitLocker patii:
o Jednoduché pouzivani a sprava. Lze jednoduse zapnout v Ovladacich pane-
lech. Nastroj také poskytuje jednoduchou obnovu hesla, jelikoz je propojen
s Windows tuctem.
» BitLocker poskytuje i nékolik moznosti Sifrovani jako AES-128, AES-256 nebo
XTS-AES, které je vhodné vybrat dle potfeby zabezpeceni a vykonu.
Hlavnimi nevyhodami nastroje BitLocker je:
» Nastroj Bitlocker neni dostupny pro kazdou verzi Windows. Windows 10 Home
nema k dispozici BitLocker.
» BitLocker mtze zpomalit systém, pokud zafizeni je starsi nebo méné vykonné.
Proces Sifrovani a desifrovani vyuziva kapacitu procesoru a disku.
o Neékteré aplikace nebo zafizeni nemusi byt kompatibilni s nastrojem BitLocker,
mohou pak vyvolat chyby nebo narusovat sifrovani. Tento problém se hlavni
vyskytuje u bootovacich USB diskti, antivirovych programt nebo néastroji pro

zélohovani.
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Application-level encryption

Application-level encryption probiha jiz v dané aplikaci, coz vede k dalsi vrstvé
obrany a chrani data i béhem presunu po siti na vsech vrstvach. Vyzaduje kom-
plexni infrastrukturu spravy kli¢ti, kterd ji vice autoritami v databazi hodné zaté-
Zuje, a tim ¢ini indexovani a vyhledavani nemoznym. Pouzivani Sifrovacich knihoven
uvnitt aplikace jako libsodium, themis, gocrypto, Google Tink usnadnuje implemen-
taci sifrovani na trovni aplikace. Tyto knihovny poskytuji rtizné metody Sifrovani
zjednodusujici prenos zasifrovanych dat do databaze [11, 39, 41]. Hlavnimi vyhodami
pouzivani Sifrovani na trovni aplikace je:

« Sifrovani pridava extra bezpetnostni ochranu TLS protokolu. P¥i pfenosu dat
je TLS nezbytné, vyuziti sifrovani v aplikaci uchovava Sifrovana data zasifro-
vana, dokud je klient nedesifruje, ne pouze pro prenos dat.

o ALE umoznuje méné duvérovat infrastrukture. Poskytuje bezpecnost na vsech
zékladnich vrstvach.

« Sifrovani v aplikaci na strané klienta znamena, e veskeré klice nejsou ulozeny
na strané databaze. Snizuje hrozby na strané databaze jako neptiznivy pristup
do databaze, uinik prostrednictvim snimk, zaloh a protokoli.

Dle zminénych vyhod ALE lze konstatovat, ze ALE poskytuje kvalitni zabezpeceni,
to avSak je za cenu nasledujicich nevyhod:

o Implementace Sifrovani na tdrovni aplikace je velmi slozita. Nejvétsi vyzvou
je sprava klict. Mezi vyzvy spravy klict patii ukladani kli¢a, propojeni klict
s identitou a zivotni cyklus klici.

o Pri hacknuti klienta se hacker dostane k jeho datim ulozenym v databazi.
S nejvétsi pravdépodobnosti se podari ito¢nikovi spise ziskat pristup k data-
bazi skrz klienta pomoci phishingového ttoku nez hacknutim samotné data-
baze.

e Velmi komplikuje vyhledavani a indexovani v databézi, avSak nedéla ho ne-
moznym.

» Je potteba dodrzovat konzistentnost pti vyvoji aplikace. Pro aplikaci pribyva

krok Sifrovani mezi zapisem dat, ktery je potreba dodrzovat

Transparent Data Encryption

Transparent Data Encryption je pouzivano na Sifrovani celé databaze na trovni dat
mimo pouziti. Data nejsou chranéna pii presunu po siti. Transparentni systém pra-
cuje na strankové irovni, data jsou tudiz sifrovana v realném case pred zapsanim na
disk a deSifrovana pii presunu z disku do systémové paméti. Sifrovani nevyzaduje
zmény v aplikaci, aby TDE fungovalo spravné. Transparentni Sifrovani neprovadi

autorizaci pfed nepovolenym vstupem do databaze. TDE vyuziva symetrické klice
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pro minimalni snizeni vykonu, k ¢emuz byva typicky vyuzita Sifra AES. Klice na
sifrovani databaze jsou zasifrovany Master klicem, ktery je ulozen bezpeéné mimo
databazi. Na rozdil od jinych Sifrovacich Teseni transparentni Sifrovani se vyzna-
cuje jednoduchou implementaci. Mezi hlavni vyhody transparentniho Sifrovani patii
granualita a flexibilita pri Sifrovani databaze, diky nimz muzeme rozlisit, co vibec
budeme sifrovat a jakym klicem. Transparentni sifrovani nevyzaduje kombinaci se
sifrovanim na urovni ulozisté, avsak pokud existuje, pridava databazi dalsi vrstvu
zabezpeceni do hloubky. Pti kopirovani nebo jiném vystaveni dat v surové formé ne-
dojde k nebezpecnému vystaveni dat v jejich odhalené formé. Transparentni Sifrovani

se vztahuje i na zalohy [43].
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2 Prakticka cast

Prakticka cast se zamétruje na implementaci transparentnich sifrovani v PostgreSQL.
Popisuje tskali transparentniho Sifrovani v PostgreSQL a jejich mozné reseni. Jed-
notlivé PostgreSQL DBMS feseni transparentniho sifrovani jsou popsany, jsou ana-
lyzovany jejich vlastnosti, vyhody, nevyhody, dale je popsano, jak implementovat
dané Teseni. Porovnani jednotlivych feseni bylo provedeno v experimentalnim pro-
stfedi, kde byl méfen jejich vykon pod urcitou zatézi a pri urcité velikosti databéze.
Meéreni porovnava tii navrhované reseni transparentniho sifrovani v PostgreSQL se
standardni nezaSifrovanou verzi PostgreSQL a zasifrovanou verzi pomoci souboro-

vého systému.

2.1 Transparentni Sifrovani dat v PostgreSQL

Pri prizkumu potencionédlnich feseni jsem zjistil, ze PostgreSQL neumoznuje sSifrovat
pomoci transparentniho Sifrovani. Problémem je, ze vyvojari PostgreSQL zastavaji
své konzervativni nazory, které naopak prispivaji tomu, pro¢ je PostgreSQL tak sta-
bilni, pfestoze zpomaleni inovace projektu muze poskodit budoucnost databazového
systému. Vyvojari PostgreSQL si stoji za nazorem, zZe Sifrovani je problém na trovni
ulozisté, a tak by mél byt feSen pomoci souborového systému. Nazor uzivateli se
vsak znacné lisi od néazoru vyvojaru, coz vyplyva napriklad z hlasovani komunity
uzivateli na platformé X [42]. Otézkou hlasovani bylo, zda-1i PostgreSQL potiebuje
TDE. Z vysledku na obr. 2.1 lze vidét, ze skoro 75 % hlasovalo pro ,Ano!“, ackoli

se hlasovani v koneéném souctu zucastnilo pouze 63 hlasujicich.

wAno! = Ne. Sifruj Gloziste.

Obr. 2.1: Hlasovani o dulezitosti transparentniho sifrovani v PostgreSQL

Z toho vyplyva, ze vyvojari urcili technickou stranku Sifrovani jako pokrytou

a nehodlaji se zabyvat otazkou slozitosti implementace pro projekty organizaci. Diky
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témto funkcim, které umoznuji jednodussi organizaci, hodné firem zustava u place-
nych databazovych systému, této prilezitosti si ale zaroven vsimaji firmy vytvarejici
externi nastroje pro PostgreSQL. Externi nastroje pro transparentni Sifrovani jsou

v novych verzich PostgreSQL zpoplatnény.

2.2 Instalace PostgreSQL TDE

Pro interni tcely bylo zvoleno Teseni TDE od firmy Cybertec, které je jako jediné
mozné pouzivat zdarma ve verzi 12.3. Jednd se o implementaci, kterd podporuje
transparentni a kryptograficky bezpecné sifrovani dat na drovni klastru. Soubory
obsahujici data jsou pridany do klastru a zasifrovany. P1i nacteni jsou data automa-
ticky desifrovana, avSak v paméti zustavaji data ve zranitelné podobé. Pri tvorbé
klastru je pozadovan parametr Sifrovactho klice, coz je rozdil, jimz se lisi od zakladni
verze PostgreSQL. Parametr Sifrovaciho klice je definovan skriptem nebo funkei,
kterd vraci presné dvaatiicetimistny hexadecimalni kéd [44].

Databéze je Sifrovana pomoci 128 bitové AES-CTR (Counter mode neboli ¢ita-
¢ovy méd). Citadovy méd je pojmenovan podle vyuzivani ¢itace zvysujiciho &slo od
0 postupné k zasifrovani s klicem a xorovanim s nesifrovanym textem. Mody jsou
v AES vyuzity pro znadhodnéni zasifrované zpravy. Znahodnéni ma chranit proti
zranitelnosti ptehrani zpravy. Vyhodou CTR médu je paralelizace umoznujici rychlé
sifrovani a desifrovani. Hardwarova podpora v procesorech od spolec¢nosti AMD a In-
tel jesté vice snizuje dopad Sifrovani AES. Dle Cybertech by mél byt dopad Sifrovani
na vykon minimélni, az zanedbatelny. Vyuzitim moderniho hardwaru by mélo byt
mozno dosahnout rychlosti sifrovani az 5 GB/s, coz je rychlost stejnd, nebo rychlejs
jako u modernich SSD diskt [45].

Bezpecnost neni pouze o zabezpeceni dat mimo vyuziti, z toho divodu tohle
feSeni nabizi i nékolik dalsich pomocnych vrstev zabezpeceni, aby byla pokryta vét-
sina bezpecnostnich hrozeb. PostgreSQL TDE obsahuje vsechny standardni funkce
zékladniho PostgreSQL. Mimoto nabizi extra funkce jakozto:

 Transportni Sifrovani klient /server prostfednictvim SSL.

« Sifrovani procesu replikace.

o Zabezpeceni replik.

Hlavnimi nevyhodami feSeni je:

e Nemoznost ménit kli¢ pfi kompromitaci nebo vyprseni zivotnosti. Pfi zméné
klice by musel byt inicializovan novy klastr, a tim vlozen novy kli¢. Databéaze
by bylo vhodné obnovit pomoci SQL dump, a tim provést obnovu databaze
do ptvodniho stavu.

« Nemoznost provedeni vylepseni z PostgreSQL na PostgreSQL TDE. Reseni

nepodporuje Sifrovani stavajich klastri. Pro pfechod na vylepsenou verzi bude
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muset byt pouzita bud replikace, migrace online, nebo SQL dump.

« Reseni je tvofeno pouze pro Linux a Mac OS. Pro maximalni efektivitu data-
baze je doporucen SELinux.

o Jediny sifrovaci kli¢ na cely klastr by mél byt ulozen externim programem

kvili maximélni bezpecnosti jediného klice.

2.2.1 Popis skriptu pro instalaci

Skript byl pro zkusebni ti¢ely implementovan na linuxové distribuci Ubuntu. Skript
je psan v jazyce Shell, ktery preklada sérii prikazu prikazového radku. Shell postupné
¢te soubor prikazi a postupné spousti jednotlivé prikazy. Vkladané prikazy Shellem
se v prikazové Tadce nezobrazuji, avSak jejich vypis ano. Skript Shellu je mozné
poznat podle prvniho fadku skriptu tzv. Shebangu. Na vypisu 2.1 je na prvnim
radku definovan Shell #!/bin/sh . Bash je nasledovnik Shellu, ktery by byl naptiklad
definovan #!/bin/bash. Jazyk Shell kromé interpretace ptikaziu prikazové radky
pridava jednoduché funkce, jako naptiklad zadani vstupu proménné.

Ve skriptu je pozadovan po uzivateli vstup pojmenovani tuctu, ktery dostane
pristup k databazi. Pro nacteni vstupu byl pouzit prikaz read s argumentem -p,
jenz definuje nazev vyzvy a vypisuje vstup ve viditelné podobé.

Instalované balicky skriptu jsou esencialni pro jeho instalaci. Nenacteni jednoho
z balickt povede k netspésné instalaci. Podle potieb pouzivani databaze by bylo do-
poruceno doinstalovat dalsi pottebné balicky. Argument -y automaticky odpovida
yes pro hladsi pribéh instalace. Pro instalaci potfebujeme zvysena opravnéni sudo,
pro pristup do systémovych adresarti. Balicky obsahujici -dev, obsahuji pomocné
soubory pro vyvoj. Zliblg-dev je knihovna implementujici kompresni metodu de-
flate obsazenou v knihovnach gzip a PKZIP. Balicek 1ibreadline-dev obsahuje
knihovny GNU (GNU’s Not Unix) readline a history. Knihovna readline napomaha
konzistenci uzivatelského rozhrani u programi, které funguji na rozhrani prikazového
radku. Knihovna history umoziuje vyvolavat diive zadané radky. Libss1l-dev imple-
mentuje kryptografické protokoly jako SSL a TLS pro bezpecnou komunikaci pres in-
ternet. Obsahuje i hlavickové soubory a prirucky pro libssl a libcrypto. Libperl-dev
obsahuje soubory pro vyvoj aplikaci interpretem Perl. Bison je univerzalni generator
prekladact, ktery prevadi bezkontextovou gramatiku na deterministicky LR analy-
zator, nebo zobecnény LR (GLR) analyzator. LR analyzatory analyzuji zdola na-
horu deterministické bezkontextové jazyky v linearnim c¢ase. GLR analyzatory zleva
doprava rozsiruji LR analyzatory o zpracovani nedeterministickych jazykta. Postgre-
SQL TDE od verze 12.2 vyzaduje tento balicek. Balicek flex obsahuje skenery, tedy
programy na rozpoznani lexikalnich vzortu v textu.

Néasledovné budeme konfigurovat PostgreSQL pomoci ./configure s podporou
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SSL a moduly Perlu. Konfigurace je zodpovédna za pripravu softwaru k pouziva-
nému systému. Pti chybéjicich balic¢cich bude konfigurace netispésnd, coz se muze
stat, protoze probéhnou zmény ¢i aktualizace v instalovanych bali¢cich. Pomoci
sudo make prikazu spustime fadu operacich definovanych v souboru Makefile, které
sestavi program ze zdrojového kédu. Soubor Makefile vznika konfiguraci. Prikaz
sudo make install zkopiruje programy a knihovny do spravnych umisténi v sys-
tému. To znamenad, Ze binarni soubory jsou umistény i do adresare PATH.

Pro data klastru vytvorime slozku v /usr/local/pgl2tde/data, které priradime
vlastnika dle zadaného jména ze zacatku skriptu. Stejny postup zvolime pro vytvo-
feni slozky obsahujici vracejici hodnotu klice. Vlastnosti klice byly popsany v od-
stavcich vyse. Piikaz touch vytvori spustitelny soubor provide_key.sh, do nehoz vlo-
zime pomoci roury Shebang echo '#!/bin/sh' | sudo cat >> provide_key.sh.
Podobnym prikazem vlozime samotny vypis klice do spustitelného souboru. Nasle-
dovné jsou pridany prava pro spusténi skriptu. Kli¢ by meél byt ulozen v externim
programu jako vzdaleném zabezpeceném tlozisti kli¢d, neni idedlni uchovavat kli¢
v mistnim souborovém systému, avsak pro interni tic¢ely projektu si vystacime s ome-
zenéjsi bezpecnosti klice.

Po vytvoteni provizorni spravy klice vytvorime klastr databaze. Nastartujeme
databazi a spustime ji jako postgres. Pomoci prikazu SHOW data_encryption; vy-
piseme prikaz, ktery nam potvrdi, jestli je databaze Sifrovana. Vypis prikazu lze
vidét na obr. 2.2.

postgres=# SHOW data_encryption;
data_encryption

on
(1 row)

postgres=#

Obr. 2.2: Vypis prikazu zobrazeni Sifrovani
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Listing 2.1: Skript pro instalaci PostgreSQL TDE

echo This is script to install, PostgreSQL TDE 12.3

#!/bin/sh
read -p 'Username: ' uservar
wget

< https://download.cybertec-postgresql.com/postgresql-12.3_TDE_1.0.tar.gz
tar xvfz postgresql-12.3_TDE_1.0.tar.gz

sudo apt-get update

sudo apt-get install -y zliblg-dev libreadline-dev libssl-dev

— libperl-dev

sudo apt-get install -y bison flex

cd postgresql-12.3_TDE_1.0/

sudo ./configure --prefix=/usr/local/pgl2tde --with-openssl

— ——with-perl
sudo make

sudo make install
cd contrib

sudo make install
cd

sudo mkdir /usr/local/pgl2tde/data

sudo chown $uservar /usr/local/pgl2tde/data
sudo mkdir /usr/local/pgl2tde/keypass

cd /usr/local/pgl2tde/keypass

sudo touch provide_key.sh

sudo chown $uservar provide_key.sh

sudo echo '#!/bin/sh' | sudo cat >> provide_key.sh
sudo echo 'echo 882fb7c12e80280£d664c69d2d636913"'

— provide_key.sh
chmod +x provide_key.sh
cd

| sudo cat >>

/usr/local/pgl2tde/bin/initdb -D /usr/local/pgl2tde/data -K

- /usr/local/pgl2tde/keypass/provide_key.sh

/usr/local/pgl2tde/bin/pg_ctl -D /usr/local/pgl2tde/data -1

- /usr/local/pgl2tde/data/log start
/usr/local/pgl2tde/bin/psql postgres

34


https://download.cybertec-postgresql.com/postgresql-12.3_TDE_1.0.tar.gz

2.3 Fujitsu Enterprise Postgres

Fujitsu Enterprise Postgres je Teseni tieti strany, které je rozvijeno od roku 2004.
Jednd se o enterprise rozsitenou verzi PostgreSQL, ktera se specializuje na imple-
mentaci projektt podniki. Fujitsu Enterprise Postgres poskytuje devadesatidenni
zkusebni verzi zdarma, coz umoznilo tuto enterprise verzi testovat a porovnat s ostat-
nimi, ovSsem velkou nevyhodou pro implementaci databaze je podpora pouze Red
Hat Enterprise Linux (RHEL) a SUSE Linux pro implementaci databaze. Doku-
mentace od firmy Fujitsu slibuje lepsi vykon, vyssi bezpecnost a posilenou spolehli-
vost. Lepsi vykon je dle dokumentace zajistén funkci Vertikalnich Clusterovych In-
dexti. Clusterové indexy jsou indexy, jejichz poradi radku v tabulce odpovida poradi
radkt v indexu. Vertikalni tabulky clusterovych indexti nejsou fazeny horizontélné
do radku jak v bézné tabulce ale vertikalné do sloupcti, coz pri vétsim objemu data-
béaze znacné zvysi vykon. Pomoci koordinace fyzického hardware Fujitsu Enterprise
Postgres snizuje riziko ztraty dat pti selhani pomoci automatizovanych procesu [46].

Fujitsu Enterprise Postgres poskytuje i enterprise funkce pro zabezpeceni data-
baze jako maskovani dat, auditovaci a transparentni zabezpeceni databaze. Masko-
vani dat muze fungovat ve dvou verzich — online a offline. Offline maskovani dat byva
pouzito pro testovani partnerskych prostiedi, bez odhaleni citlivych informaci, pro-
toze data jsou prenasena z nemaskované databaze do maskované dle nastavenych po-
litik maskovani. Online maskovani je dynamicky nac¢itdno na data pti nacteni z disku.
Maskovani dat mtze maskovat vsechny hodnoty hodnotami nahradnimi, nebo pouze
¢asti sloupct, popripadé nahrazovat regularnim vyrazem. Postgres od Fujitsu ma si-
roké auditovaci moznosti, které mohou byt vyuzity pro bezpecnostni a regulacni
pozadavky. Auditovani podporuje rozsdhlou podporu politiky spravy dat [47].

Transparentni Sifrovani dat Fujitsu Postgres pouziva AES Sifrovani s 128 nebo
256 bitovym klicem. Fujitsu Enterprise Postgres Sifrovani na trovni databaze nabizi
veskeré funkce, které se daji ocekavat od transparentniho Sifrovani [47]:

» Plnou podporu sifry AES od vyrobcu jako je Intel a AMD, ktera minimalizuje
dopad na vykon pri Sifrovani nebo desifrovani, tudiz neni nutné upravovat
rozsah Sifrovani pro udrzeni vykonu a veskera data mohou byt zasifrovana.

o Je sifrovan cely rozmér databaze s tabulkami, daty, funkcemi, zdlohami, do-
casnymi soubory a WAL (Write-Ahead Log).

o Nevyzaduje upravovat fungujici aplikaci, protoze data jsou transparentné de-
sifrovana pfi ¢teni z disku.

o Zasifrovana data si ponechavaji stejny objem velikosti, jako by byla nezasifro-
vana.

» Podporuje proudovou replikaci, ktera z primarniho serveru prenasi data v za-

sifrované podobé na zalozni server.
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Fujitsu Enterprise Postgres nabizi vyuziti vice kli¢i k Sifrovani a jejich management
zasifrovanim master klicem. Fujitsu spolupracuje s IBM na hardwarovém bezpec-
nostnim modulu (HSM) pro spréavu sifrovacich klici a jeho robustniho zabezpe-
¢eni, ktery sama doporucuje kvili jednoduchosti v porovnanim se softwarovym fe-
senim zabezpeceni klict. Transparentni Sifrovani je na turovni databéaze, avsak je
tfeba iniciovat v kazdém tablespace, kde je moznost rozlisit, zda ma byt Sifrovani
pouzito ¢i nikoli. Pro spravné fungovani transparentniho Sifrovani je tfeba prira-
dit uzivateli databaze alespon vlastnictvi datové slozky a slozky s ulozenym kli-
¢em, poté priradit prava pristupu k slozce s daty databaze a slozce obsahujici klice
pomoci chmod 700 /database/instl /database/tde/keystore. Nasledovné mu-

sime upravit soubor postgresql.conf dle 2.2 a restartovat databazi [48].

Listing 2.2: Uprava souboru postgresql.conf

[fepuser@hostname ~]$ vi /database/instl/postgresql.conf
keystore_location = '/database/tde/keystore'’
tablespace_encryption_algorithm = 'AES256'

Je treba vytvorit master Sifrovaci kli¢, pomoci kterého jsou zasifrovany klice
pouzité k Sifrovani databazi. Slozka s Sifrovacimi kli¢i musi byt pii spusténi databéaze

oteviena pomoci master klice.

Listing 2.3: Nastaveni kli¢i databaze a zasifrovani databaze

postgres=# SELECT pgx_set_master_key('pass-phrase');
[fepuser@hostname ~] pg_ctl -D /database/instl --keystore-passphrase
—~ Trestart

Enter passphrase: <pass-phrase>

Po vytvoreni kli¢i, databaze a specifikaci klict zbyva pro nastaveni transpa-
rentniho Sifrovani specifikace tablespace, ktery ma byt sifrovan. Toho lze dosahnout
nékolika zptusoby dle 2.4. Na tadku 1 a 2 vypisu 2.4 je priklad prikazu pro Sifro-
vani pomoci AES256 nebo pro zadné sifrovani, na radku 3 je priklad prikazu, ktery
rovnou definuje typ sSifrovani a zaroven vytvari tablespace. Pomoci prikazu ALTER
miizeme zasSifrovat jiz vytvoreny tablespace, avsak pokud se v tablespace nachazi

data, tak vyvolame error [48].
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Listing 2.4: Zpusoby sifrovani tablespace v Fujitsu Enterprise Postgres

"AES256"';

SET tablespace_encryption_algorithm = 'none’;

CREATE TABLESPACE secure_tablespace LOCATION '/My/Data/Dir' WITH
— (tablespace_encryption_algorithm = 'AES256' );

ALTER TABLESPACE db_tablespace SET

- (tablespace_encryption_algorithm=AES256) ;

SET tablespace_encryption_algorithm

2.4 Percona Transparentni Sifrovani dat

Firma Percona, ktera vytvari i vlastni verzi PostgreSQL, se snazi vyvinout bezpec-
nou metodu transparentniho sifrovani pro PostgreSQL. Stejné jako predem zminéna
firma Cybertech se snazi zlepsit situaci v Sifrovani v PostgreSQL databézi. Per-
cona vyviji rozsiteni s otevienym kdédem s nazvem PG _TDE, které je dostupné
v repozitari, nebo je ke stazeni na strankach firmy Percona. Prestoze je rozsiteni
vyvijeno kratce, lze implementovat na verzi Percona Postgres a vanilla verzi Post-
greSQL. Funkce jako transparentni Sifrovani vyzaduje ditkladné testovani a delsi cas
na vyvoj, kterého v dobé psani zatim nebylo dosazeno, tudiz casem muze pribyt to-
muto rozsiteni nespocet funkci, tedy PG__TDFE je aktualné vyvijeno prilis kratkou
dobu [49].

PG _TDE je rozsiteni Sifrovani dat mimo vyuziti pro PostgreSQL. Data jsou sif-
rovana pomoci AES-CTR na trovni souborového systému dle dokumentace Percony.
Rozsifeni ve své aktudlni verzi sSifruje [50]:

o Data v tabulkach, TOAST (The Oversized-Attribute Storage Technique) tabu-

lky vytvorené timto rozsitenim.

« Data protokolu WAL.

o Veskeré docasné tabulky béhem operaci databaze.

Rozsiteni v aktualni verzi vykazuje omezeni:

o Klice v lokalnim tlozisti nejsou Sifrovany.

o Indexy a bitové mapy Null tupli nejsou sifrovany.

o Metadata dat tabulek a TOAST tabulek jsou nezasifrovany.

o Logické replikace neni dostupna u zasifrovanych tabulek.

Percona varuje, ze jejich zptisob Sifrovani ma dopad na vykon databaze, ktery odpo-
vid4 zpomaleni mensimu nez 10 %. V nésledujicich verzich je plan rozsitit rozsireni
o rotace hlavnich kli¢i, logickou replikaci pro zasifrované tabulky, podporu vice

uzivateltl, Sifrovani indexti a bitovych map Null tupli.
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PG _TDE podporuje dva typy managementu kli¢i. Prvni metoda spoc¢iva v ukla-
dani master klice do vlastniho souborového systému, coz nebyva doporucovany po-
stup, protoze kli¢ poté neni bezpecné ulozen a miuze byt zneuzit. Ukladani master
klice do souborového systému byva pouzivano pouze pro testovani rozsireni, jelikoz
je nejjednodussi na implementaci. Druhd metoda implementace klicového manage-
mentu je HashiCorp Vault server. HashiCorp Vault lze vyuzit jak lokalné, tak v po-
dobé cloudu. Bezpec¢né ulozeny master kli¢ zasifrovava ostatni klice, které Sifruji
tabulky dat. Pro kazdou tabulku je ndhodné a automaticky vytvoren novy kli¢, tu-
diz pri kazdé funkci vlozeni nebo nacteni dat je specificky kli¢ pro danou tabulku
desifrovan a pomoci desifrovaného klice je desifrovana tabulka dat [50].

Rozsiteni na transparentni Sifrovani od Percony je implementovatelné na jejich
Percona Distribution for PostreSQL 16 a upstream PostgreSQL 16. Pred instalaci
je potfeba nainstalovat knihovny make gcc libjson-c-dev postgresql-server-dev-16
libcurl4-openssl-dev. Ve vypisu 2.5 je popsana instalace rozsiteni, v niz si jej na-
klonujeme z Github, zménime adresal na adresar rozsifeni, provedeme konfigu-
raci a instalaci. Pri instalaci PostgreSQL do nestandardni slozky je treba zménit
v PG_CONFIG konfiguraci rozsireni PG_TDE adresu na aktualni adresar Post-
greSQL oznaceny pg_config.

Listing 2.5: Instalace PG__TDE

git clone https://github.com/Percona-Lab/pg_tde.git
cd pg_tde

./configure

make USE_PGXS=1

sudo make USE_PGXS=1 install

Nastaveni PG__TDE vyzaduje pridani parametru v psql a nasledovné restarto-
vani PostgreSQL ALTER SYSTEM SET shared preload libraries = 'pg tde';.
Rozsiteni musi byt nasledné vytvoreno pomoci CREATE EXTENSION pg_tde; v psql.
Pouziti prikazu pro vytvoreni rozsiteni vyzaduje opravnéni superuzivatele nebo vlast-
nika databaze. Rozsifeni je nutné vytvorit pro kazdou databézi, pokud chceme
automaticky nechat Sifrovat kazdou nové vytvorenou databazi, mizeme prikazem
psql -d templatel -c HCREATE EXTENSION pg_tde; upravit databazi templatel.

Poslednim krokem k nastaveni Sifrovani je tfeba nastavit konfiguraci kli¢i. Do
souboru postgresql.conf musime pridat parametr s umisténim souboru s klicem
pg_tde.keyringConfigFile = '/path/to/the/keyring. json', vytvorit jej v da-

ném adresari, pridat prava vlastnictvi spravci databaze a restartovat databazi [50].
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2.5 pgbench

Nastroj pgbench je benchmarkovy nastroj, ktery je soucasti PostgreSQL. Pgbench
umoznuje provadeét zatézové testy pomoci simulace provozu databaze, podle na-
stavené konfigurace, jako napriklad pocet relaci pripojenych na databazi. Pristup
pgbench je vytvoren podle testu TCP-B. Méreni je zalozeno na prumérném vypo-
¢tu transakci za sekundu. Ve vychozim nastaveni zahrnuje jedna transakce néastroje
pgbench 5 prikazii sklddajicich se z SELECT, UPDATE a INSERT. Pgbhench nabizi moz-
nost testovat dle svych vlastnich skriptii, coz nebylo vyuzito pro toto méreni. Vystup

programu méfeni pgbench vypada nasledovné 2.6:

Listing 2.6: Vypis méteni pghench

postgres@UbuntuVanilla:/home/vboxuser$ pgbench -c 12 -j 4 -T 10
— pgbenchTable

pgbench (16.2 (Ubuntu 16.2-1.pgdg22.04+1))
starting vacuum...end.

transaction type: <builtin: TPC-B (sort of)>
scaling factor: 500

query mode: simple

number of clients: 12

number of threads: 4

maximum number of tries: 1

duration: 10 s

number of transactions actually processed: 6375
number of failed transactions: O (0.000%)

latency average = 18.849 ms

initial connection time = 21.874 ms

tps = 636.648483 (without initial connection time)

Prvnich deset radki ve vypisu 2.6 popisuje diilezité idaje nastaveni méreni. Jede-
nacty radek radek informuje o poctu provedenych transakci béhem délky testu, jenz
vystup celého testu v podobé transakei za sekundu.

Testovani TCP-B transakc¢nich testti vyzaduje vytvorit predem specifické tabu-
lky pro testovani. MuZeme spustit pgbench s -i (initialize) inicializa¢ni moznosti
a specifikovat pomoci -s (scale) velikost databaze. Vychozi velikost databéze pfi

nespecifikovani je 16 MB, coz odpovida scale 1, kazdy dalsi bod velikosti odpovida
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zhruba dalsim 16 MB. Vypis 2.7 ukazuje, jak by vypadala inicializace databaze pro

testovani pgbench o definované velikosti scale 50 s 5000000 radky dat.

Listing 2.7: Vytvoreni a naplnéni databaze daty

postgres@UbuntuVanilla:~$ createdb pgbenchDatabase
postgres@UbuntuVanilla:~$ pgbench -i -s 50 pgbenchDatabase
dropping old tables...
NOTICE: table "pgbench_accounts" does not exist, skipping
NOTICE: table "pgbench_branches" does not exist, skipping
NOTICE: table "pgbench_history" does not exist, skipping
NOTICE: table "pgbench_tellers" does not exist, skipping

creating tables...
generating data (client-side)...

5000000 of 5000000 tuples (100%) done (elapsed 12.20 s, remaining
~ 0.00 s)
vacuuming. ..

creating primary keys...

done in 20.18 s (drop tables 0.01 s, create tables 0.03 s,

— client-side generate 12.42 s, vacuum 0.29 s, primary keys 7.43
- 8).

List of relations

Schema | Name | Type | Owner

public | pgbench_accounts | table | postgres
public | pgbench branches | table | postgres
public | pgbench history table | postgres

public | pgbench tellers table | postgres

Program pgbench provadi skripty dle ndhodnych hodnot a specifikaci pro tvar
daného testu. Vychozi skript (upfesnény pomoci -b) méa tvar sedmi piikazu na jednu
transakci. Hodnoty v transakci jako aid, tid, bid a delta jsou nahodné nastaveny
pro kazdou transakci. Test je inspirovan benchmarkem podle TCP-B testu, avSak
se 0 néj nejedna. Pomoci specifikace -S (nebo select-only) lze specifikovat, zda ve

skriptu bude provadén pouze prikaz na vybér dat.
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Listing 2.8: Transakc¢ni skript pgbench

BEGIN;

UPDATE pgbench_accounts SET abalance = abalance + :delta WHERE aid
« :aid;

SELECT abalance FROM pgbench_accounts WHERE aid = :aid;

UPDATE pgbench_tellers SET tbalance = tbalance + :delta WHERE tid =
« :tid;

UPDATE pgbench_branches SET bbalance = bbalance + :delta WHERE bid
— :bid;

INSERT INTO pgbench_history (tid, bid, aid, delta, mtime) VALUES
- (:tid, :bid, :aid, :delta, CURRENT_TIMESTAMP);

END;

2.6 Porovnani vykonu Sifrovanych databazi

Nedilnou soucasti této prace je provedeni méfeni pro srovnani typu Sifrovani. Jako
reference pro zasifrované metody byl v méreni porovnan nezaSifrovany standardni
PostgreSQL, ktery byl srovnavan s transparentnimi sifrovacimi metodami zmino-
vanymi vyse, teda Cybertech TDE, rozsiteni PG TDE od Percony a TDE feSeni
od Fujitsu, které je soucasti Fujitsu Enterprise Postgres. Sifrovani PostgreSQL na
drovni disku bylo provedeno pomoci dm-crypt a LUKS.

Meérteni bylo provedeno na domécim zafrizeni, nebot nebylo k dispozici vhodnéjsi
zafizeni ze strany skoly. Procesor vyuzity pro méreni je AMD Ryzen 5 4500U s 6 ja-
dry a 6 thready. Pouzity procesor disponuje podporou AES funkci. Pamét systému
je 16 GB DDR4 paméti v dual channelu. Databaze byly ulozeny na tlozisti KIOXTA
SSD 256GB — M.2 PCle Gen3 (NVMe). Pro méreni byl vyuzit virtualizovany ope-
racni systém Ubuntu 22.04.4 s paméti 8192 MB a 3 jadry s plnym vykonem (systém
s 3 z 6 jader produkoval nejvyssi vykon). Pro implementaci Fujitsu Enterprise Post-
gres musel byt vyuzit opera¢ni systém RHEL 9.0 (Red Hat Enterprise Linux), ktery
byl podporovan Fujitsu verzi Postgres, pii stejném nastaveni jako operac¢ni systém
Ubuntu. Lze predpokladat, ze zména operacniho systému pii méreni ma dopad na
vykon databaze. Zkusebni verze RHEL svym omezenim nedovolila provést celé mé-
feni pouze na operacnim systému RHEL.

Pro vsechna provedend meéreni PostgreSQL databazi bylo vyuzito jednotné na-
staveni souboru postgresql.conf vypsané na 2.9, které bylo konfigurovano dle konfi-
guratoru [51]. Testy pomoci pgbench néstroje se mohou zdat velmi nepfesné, pokud

jsou délany nespravné. Mezi doporucené praktiky patii délat dlouhé testy pro vy-
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rovnani vyssich a nizsich vykonu databéaze v ¢asovych periodach. Dlouhym testem je
myslen ¢asovy interval minimalné 30 minut az hodinu, coz je rozsah nemozny pouze
pro jeden test, proto mérime 300 testt. Testy byly méfreny v krasich intervalech 3 mi-
nut a jejich hodnota byla ovérovana na nékolika testech s délkou 30 sekund, pokud
hodnota byla podobnd, byla zaznamenana hodnota minutového testu, pfi neshodé
bylo dané méteni provadéno znovu, dokud se vysledky neshodovaly.

Kazdy scale factor jednotlivych mérenych databazi byl iniciovan dle vychoziho
nastaveni. Pro méteni byly zvoleny tii velikosti databézi, které byly pocitany dle
presné kalkulacky velikosti podle méfeni [52]. Velikost databaze se scale faktorem
50 odpovida malé databéazi o velikosti 786,4 MB, coz predstavuje dle konfigurace
2.9 19,2 % velikosti nastaveni shared buffers. Druhd zvolend databédze o velikosti
3932.16 MB se scale faktorem 250, kterda odpovida stfedné malé databazi a od-
povida 96 % hodnoty shared buffers. Posledni mérend databdze o stfedni velikosti
7838.11 MB odpovidajici scale faktoru 500, dosahovala hodnoty 191.36 % shared buf-
fers, avsak velikost databaze se stale nachazi pod hranici RAM opera¢niho systému.

Mezi doporucené praktiky testovani pomoci TPC-B byva vyuzivat scale faktor
minimélné velky, jako je pocet simulovanych klientti pripojenych na databazi. Mé-
feni se zaméruje na omezeni vykonu pti aktivnim transparentnim sifrovani, coz bude
zobrazeno se zvysujici se poptavkou soubéznosti databaze. Soubéznost databéze je
schopnost databaze soucasné provadét vice pozadavkil zaroven, tudiz provést sou-
bézny pocet transakei klientt bez jejich zahozeni pod stresem testu. Bylo provedeno
10 méteni pro kazdou databéazi od 12 klient po 48 klient.
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Listing 2.9: Jednotna konfigurace postgresql.conf pro méreni

max_connections = 100
superuser_reserved_connections = 3
shared_buffers = '4096 MB'
work_mem = '32 MB'
maintenance_work mem = '320 MB'

huge_pages = off

effective_cache_size = '6 GB'
effective_io_concurrency = 100
random_page_cost = 1.25
shared_preload_libraries = 'pg_stat_statements'
track_io_timing = on

track_functions = pl

wal_level = replica

max_wal_senders = 0

synchronous_commit = on

checkpoint_timeout = '15 min'

checkpoint_completion_target = 0.9
max_wal_size = '1024 MB'
min_wal_size = '512 MB'
wal_compression = on

wal_buffers = -1

wal_writer_delay = 200ms
wal_writer_flush_after = 1MB
bgwriter_delay = 200ms
bgwriter_lru_maxpages = 100
bgwriter_lru_multiplier = 2.0
max_worker processes = 3
max_parallel _workers_per_gather = 2
max_parallel _maintenance_workers = 2
max_parallel workers = 3
parallel_leader_participation = on
enable_partitionwise_join = on
enable_partitionwise_aggregate = on
jit = on

max_slot_wal_keep_size = '1000 MB'
track_wal_io_timing = on
maintenance_io_concurrency = 100

wal_recycle = on
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2.6.1 Posouzeni vysledkii méreni pro read only testy
Read only test se scale 50

P1i méreni read only testu na databazi malého rozméru byl rozdil mezi transparent-
nim Sifrovanim a nezasifrovanou databazi minimalni. Nejvyssi hodnota transakci
za sekundu byla naméfend na nezasifrované databazi pti 12 pripojenych klientech
s hodnotou 53989,35 tps, tato hodnota je na pouzity hardware vynikajici pri vir-
tualizaci, avsak neodpovida hodnotam realnych serverii, které dosahuji statisici az
miliont transakei za sekundu.

Nejmensiho primeéru rozdili mezi nezasifrovanou a zasifrovanou databazi dosa-
hovalo transparentni Sifrovani od firmy Cybertech s hodnotou 97 %, jenz se v nékolika
meéreni velmi blizilo hodnotam nezasifrované databaze, a jednou ji dokonce prevysilo,
coz bylo nejspise zptisobeno nepfesnosti méreni. Druhy nejmensi rozdil s nezasifro-
vanou databazi ma transparentni Sifrovani od firmy Percona, které dosahovalo také
velmi zanedbatelnych primérnych hodnot transakei za sekundu a to 94 %. Nejniz-
siho prumérného vykonu 65 % dosahoval Fujitsu Enterprise Postgres, coZ nejspise
mohlo byt zptsobeno vyuzitim jiného operac¢niho systému. Pramérny rozdil vykonu
oproti nezasifrované databdzi u Sifrovani v souborovém systému dosahoval 88 %, coz
se velmi blizi dvéma vykonnym transparentnim resenim. V trendu postupné zvysu-
jicich se pripojeni lze vidét, Ze se pocet transakei snizuje, avsak u Fujitsu Enterprise

Postgres se zvySuje a to z 37 % na 79 % transakei za sekundu nezasifrované databéze.

R-O (50)
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Obr. 2.3: Graf read only testu pri scale faktor 50
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Tab. 2.1: Porovnani vykonu PostgreSQL sifrovani read only pfti scale 50

R-O (50)
piipojent | PostgreSQL Cybertech | Percona Fujistsu Disk
TDE TDE TDE encryption
12 53989.3518 51725.9227 | 48811.1399 | 19995.8487 | 48483.6411
16 51812.9028 51532.9764 | 47714.3924 | 28473.9776 | 47117.1215
20 50626.9621 50839.0110 | 48205.5198 | 31988.4687 | 44932.4240
24 50183.5142 49929.4874 | 47487.4903 | 32450.0926 | 44348.6516
28 49626.8836 48766.4194 | 48379.3862 | 34731.5768 | 42112.9336
32 50463.3872 48442.4816 | 47469.2388 | 33819.3561 | 43917.7356
36 49782.1065 46271.4963 | 45888.8329 | 33882.0011 | 44685.8038
40 48933.3961 45596.1547 | 44808.1089 | 34325.1149 | 43951.9929
44 46646.7079 44988.3765 | 44386.6015 | 35354.3552 | 39821.9247
48 45881.6793 45175.3954 | 44799.7040 | 36474.6525 | 39041.8171

Read only test se scale 250

Meéfteni read only testu na databazi stfedné malého rozméru ptripominalo vysledky
dat z méfeni na databazi malého rozméru s vyjimkou pribéhu grafu. Na grafu lze
vidét, ze data dosdhly maxima 46706.06 tps pri 32 pripojenych klientech, pricemz
podobny trend se opakuje i u zasifrovanych databazi, transakce za sekundu se po-
stupné snizuji s narustajicim poc¢tem pripojenych klientti. Tento pokles lze vysvétlit
velikosti databéaze, kterd se velmi priblizuje hodnoté shared buffers. Celkovy pokles
tps je zpusoben zvétsenim objemu databaze. Pro funkci ¢teni dat je tézsi najit po-
zadovanou hodnotu, coz ukazuje na snizeni nékolika tisic tps. U Fujitsu Enterprise
Postgres lze vidét postupny narist transakel za sekundu stejné jako u scale 50. Sif-
rovani v souborovém systému dosdhlo maxima pti pripojeni 20 klienti a pocet tps
se nasledovné postupné mirné snizoval.

Sifrované databdze dosahovaly nasledujiciho rozdilu transakef za sekundu v po-
rovnani s nezasifrovanou:

o Nejlepsiho vysledku dosahoval PostgreSQL od Cybertech a to 95 %.

o Velmi nizky rozdil tps 92 % byl naméren u Percona TDE rozsiteni.

« Sifrovani v souborovém systému mélo rozdil 81 %.

o Postupny narust u Fujitsu Enterprise Postgres byl naméren od 38 % do 71 %.
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Obr. 2.4: Graf read only testu pti scale faktor 250
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Tab. 2.2: Porovnani vykonu PostgreSQL sifrovani read only pfi scale 250

R-O (250)
piipojent | PostgreSQL Cybertech | Percona Fujistsu Disk'

TDE TDE TDE encryption
12 39495.7840 36734.7907 | 34312.0897 | 15366.5703 | 35030.8515
16 42948.5826 40679.1046 | 40186.9366 | 16712.1081 | 37725.7172
20 45320.0253 43234.0533 | 41800.5536 | 17976.9091 | 40571.6754
24 44692.2538 42759.1270 | 42899.4222 | 20370.2649 | 36736.1850
28 44684.8079 41775.8894 | 40527.1060 | 25572.1490 | 34645.9334
32 46706.0619 43421.7157 | 42499.6883 | 25044.9393 | 34370.1074
36 41415.3714 39677.9244 | 38793.9799 | 26196.6013 | 33244.5178
40 40614.6092 38966.3085 | 37064.2709 | 26021.0040 | 33712.9966
44 40259.8811 38474.4203 | 37022.4745 | 28460.7083 | 31680.5171
48 39392.6914 37647.5929 | 36905.0281 | 27166.7492 | 30098.7995

Read only test se scale 500

Posledni méreni 2.3 bylo provedeno na databazi o stfedni velikosti scale faktor
500, kde miizeme vidét velky propad ve vykonu databaze. Propad vykonu je zpu-
soben velikosti databaze v poméru s velikosti RAM paméti operacniho systému.
Vyuziti paméti SSD disku je mnohem pomalejsi nez pouze provedeni operace v roz-

méru operacni pameéti systému. Kazdy dotaz ma velkou latenci, tudiz pokud bychom
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chtéli dosdhnout vyssich tps, museli bychom zvysit pocet pripojenych klienti. Na
disku SSD lze dosdhnout vyssich transakei za sekundu pomoci navyseni soubéznosti.
Z tohoto duvodu lze vidét na grafu 2.5 to, ze hodnota tps se zvysujicim poctem kli-
entl postupné stoupa.
U sifrovanych databazi se projevil vétsi prumérny rozdil transakci za sekundu
v porovnani s nezasifrovanou nez u méfeni s mensim objemem dat:
o PostgreSQL od Cybertech se svym transparentnim sifrovanim dosahoval v pri-
méru 88 %.
e Rozsiteni Percona TDE dosahovala 85 % vykonu nezasifrované.
« Sifrovani v souborovém systému dosahovalo skoro vykonu transparentnich fe-
Senf a to 82 %.

o Fujitsu Enterprise Postgres dosahl 72 % vykonu.
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Obr. 2.5: Graf read only testu pri scale faktor 500
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Tab. 2.3: Porovnani vykonu PostgreSQL Sifrovani read only pii scale 500

R-O (500)
piipojent | PostgreSQL Cybertech | Percona | Fujistsu Disk'
TDE TDE TDE encryption
12 5130.8274 4663.1363 | 4383.6310 | 3168.9409 | 3928.9989
16 5278.7842 4671.1500 | 4478.4904 | 3428.1212 | 4046.8572
20 5313.5948 4767.0365 | 4554.1940 | 3999.4470 | 4272.1779
24 5396.8057 4916.5062 | 4744.4472 | 4339.8447 | 4439.1774
28 5531.4312 4955.1256 | 4809.4388 | 4275.2136 | 4453.2789
32 5634.0771 4976.8097 | 4923.8141 | 4266.7002 | 4538.4668
36 5701.4670 5032.2289 | 4936.1393 | 4274.7002 | 4867.4574
40 5868.2674 5178.8167 | 4964.4982 | 4283.9745 | 5007.5229
44 6198.7806 5393.4972 | 5056.0512 | 4295.3010 | 5245.4905
48 6316.6591 5566.4175 | 5296.5878 | 4464.6822 | 5583.2835

2.6.2 Posouzeni vysledkii méreni pro read write testy
Read write test se scale 50

Pri méreni read write testu je tieba brat v potaz, ze jedna vychozi read write trans-
na disku také vice zatézuji systém, protoze musi byt vyuzit fsync pro kontrolu za-
psani fyzickych dat a nejednda se o pouhé ulozeni do registru dat. Provadénim této
synchronizace dokaze PostgreSQL zajistit, aby zmény na disku byly provedeny i bé-
hem havarie databaze. Z téchto dvou divodu je pocet transakci nizsi nez u only read
testl.

Read write testy by teoreticky mély mit vétsi rozdil tps mezi zasifrovanou a ne-
zasifrovanou databazi, coz se pri méreni neprokazalo. Rozdil ve vykonu by mél byt
vétsi jak 10 %. Za men$i rozdil tps muZze mit nastaveni parametru shared buffers
v souboru postgre.conf. Vyssi hodnota shared buffers zvysuje pamét databaze pro
sifrovani a desifrovani, z ¢ehoz transparentni Sifrovani tézi vétsi vykon. Zvolena hod-
nota shared buffers v postgre.conf je 50 % RAM, coz miuze snizit potenciil vykonu
nezasifrované PostgreSQL databédze nebo databazim sSifrovanym souborovym systé-
mem.

Rozdil transakei za sekundu v priméru mezi zasifrovanou a nezasifrovanou byl
nameéten:

e Nejvyssiho vykonu dosahl Cybertech TDE 96 %, ktery si udrzel béhem vsech

meéreni nejvyssi vykon.
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e Stejného rozdilu dosahl Percona TDE a sifrovani souborovym systémem po-
moci dm-crypt s 91 %.
o Opakované nejnizsiho vykonu dosahlo Fujitsu transparentni Sifrovani s 68 %

rozdilu.
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Obr. 2.6: Graf read write testu pfi scale faktor 50

Tab. 2.4: Porovnani vykonu PostgreSQL Sifrovani read write pii scale 50

R-W (50)
piipojent | PostgreSQL Cybertech | Percona | Fujistsu Disk
TDE TDE TDE encryption
12 1640.3565 1475.8013 | 1367.4535 | 1179.3859 | 1574.3597
16 1592.0621 1476.7342 | 1399.1522 | 1080.5687 | 1582.3728
20 1634.6305 1618.2575 | 1575.8511 | 1216.2267 | 1543.5997
24 1856.1296 1714.5173 | 1666.7039 | 1364.4814 | 1576.7888
28 1967.0372 1954.3813 | 1743.8028 | 1390.9083 | 1704.5038
32 1933.3903 1930.6709 | 1838.9296 | 1408.7394 | 1774.7530
36 2087.1685 2060.8575 | 2011.9358 | 1434.4371 | 1851.7724
40 2133.5661 2085.7303 | 1924.1847 | 1312.3701 | 1920.8752
44 2205.5741 2137.6564 | 2095.3747 | 1278.2431 | 1956.5047
48 2047.1889 1910.7579 | 1883.7020 | 1305.5688 | 1997.0797
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Read write test se scale 250

Read write test databazi stredné malé velikosti databaze mtze opétovné velmi ptripo-
minat vysledky testii na malé databazi. Rozdily nezasifrované PostgreSQL databaze
oproti zasifrovanym byly nasledujici:

e Cybertech TDE doséhl opétovné nejvyssiho vykonu 93 %.

o Transparentni rozsifeni Percony doséhlo 92 % transakei.

e Dm-crypt Sifrovani souborového systému dosihlo 87 %.

o Nejnizsiho vykonu ze vsech méfeni dosdhl Fujitsu Enterprise Postgres s 51 %

a minimem 42 % s 16 pripojenymi klienty.
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Obr. 2.7: Graf read write testu pfi scale faktor 250
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Tab. 2.5: Porovnani vykonu PostgreSQL Sifrovani read write pii scale 250

R-W (250)
piipojent | PostgreSQL Cybertech | Percona | Fujistsu Disk'
TDE TDE TDE encryption
12 1383.6610 1258.3900 | 1247.6181 | 918.3037 1303.9390
16 1632.6387 1504.9129 | 1377.3167 | 697.4172 1303.5605
20 1643.4142 1598.4794 | 1525.9670 | 809.2387 1384.6777
24 1657.7027 1600.4379 | 1544.4315 | 824.4393 1405.2371
28 1825.2001 1725.9534 | 1700.2068 | 849.5297 1420.8712
32 1815.1695 1720.2650 | 1722.4286 | 945.3251 1605.3857
36 1837.5709 1682.5190 | 1750.6601 | 993.3391 1750.8464
40 1865.3540 1738.8339 | 1784.5650 | 1006.9769 | 1718.3765
44 2063.8466 1915.7843 | 1909.4576 | 1029.8752 | 1724.1126
48 1975.1260 1838.6541 | 1842.8111 | 1003.1410 | 1730.4510

Read write test se scale 500

Read write test na databazi o stfedni velikosti se scale faktorem mélo dle grafu 2.8
velmi linedrni vyvin béhem méteni oproti ostatnim pribéhu v grafu. U read write
testu se neprojevil velky propad ve vykonu jako u read only testu, akorat skalo-
vani transakei za sekundu pti navyseni pripojenych klientti je mensi. Byl vypocitan
nejvetsi rozdil zasifrovanych databazi oproti nezasifrované databazi:

e Cybertech TDE mél vyvoj z 83 % az na 95% s celkovym priumérem 91 %.

o Transparentni rozsifeni Percony dosahlo 88 % rozdilu oproti nezasifrované da-

tabazi.
o Transparentni Sifrovani souborového systému dosdhlo pouze 74 %.

vV

dosdhl Fujitsu Enterprise Postgres s 62 %.
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Tab. 2.6: Porovnani vykonu PostgreSQL sifrovani read write pti scale 500

R-W (500)
piipojent | PostgreSQL Cybertech | Percona | Fujistsu Disk'
TDE TDE TDE encryption
12 1209.0835 1005.0306 | 994.9364 | 639.3929 930.7822
16 1222.1897 1070.5878 | 1003.1529 | 683.2006 880.0031
20 1257.6703 1092.9517 | 1038.1348 | 732.9342 856.2378
24 1263.8642 1153.1954 | 1063.4576 | 766.8702 884.8709
28 1226.8240 1153.3716 | 1116.9294 | 805.5926 905.8545
32 1228.3378 1177.6034 | 1182.0976 | 836.4057 965.7928
36 1316.4249 1259.1018 | 1213.3640 | 858.7673 | 1020.9930
40 1423.0472 1296.0243 | 1279.0304 | 880.4748 | 1016.1414
44 1378.8589 1313.8590 | 1300.3894 | 920.7673 | 1092.9200
48 1438.8733 1347.3182 | 1325.6435 | 956.9105 | 1145.4174
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Zaveér

V této bakalarské praci jsme se zamérili na problematiku Sifrovani v databazovém
systému PostgreSQL. V teoretické ¢asti byly plné vysvétleny zakladni pojmy spo-
jené s odbornou terminologii vztahujici se k databazim jakozto terminy, databéaze,
software pro spravu databaze (DBMS), jazyk Structured query language a 5 typu
dotazt jazyku. Déle byly popsany ctyri aktualné frekventované vyuzivané sifrovaci
algoritmy, postup zaSifrovani dat i jejich silné a slabé stranky. Pro pochopeni sif-
rovaciho schématu byla popsana problematika typu klict, management Sifrovacich
kli¢t, dat mimo vyuziti a dat prenasenych po siti. Nasledné byla provedena analyza
péti nejoblibenéjsich databazovych systému jako Oracle, MySQL, Microsoft SQL
Server, PostgreSQL a MongoDB a vysvétleny jejich bezpecnostni funkce. Byly roz-
lisSeny rtizné typy Sifrovani na zakladé zptsobu Sifrovani, pro jednotlivé typy bylo
poukazano na jejich silné stranky a vyuziti.

V priitbéhu prace byla provedena implementace tii nastroji pro nastaveni transpa-
rentniho Sifrovani v PostgreSQL. Pti prizkumu moznosti transparentniho Sifrovani
bylo zjisténo, ze dle nazoru vyvojara PostgeSQL neni transparentni Sifrovani po-
tfeba, tudiz PostgreSQL neposkytuje moznost transparentniho sifrovani na drovni
databaze, avsak lze PostgreSQL databazi sifrovat transparentné na drovni soubo-
rového systému, coz muze poskytnout minimalni ochranu pro data mimo vyuziti.
Dalsi z moznosti pro sifrovani PostgreSQL je podle modulu pgerypto, ktery funguje
na urovni sloupct v relacni tabulce, nikoli na logovaci soubory a celou databazi.

Jednotlivé nastroje pro transparentni Sifrovani byly popsany a byl uveden strucény
popis implementace. Pro feseni firmy Cybertech byl napsan skript pro instalaci. Pro
porovnani vykonu sifrovanych databéazi bylo provedeno méteni transakci za sekundu.
Bylo vysvétleno chovani zmény vykonu databazi pii ménicich se velikostech data-
bazi a vzrustajicim poc¢tu pripojenych klientti. V priméru vysledkt napric¢ vice ve-
likostmi databazi v experimentalnim prostiedi transparentniho sifrovani na drovni
databaze dosahovalo lepsiho vykonu i lepsitho zabezpeceni nez sifrovani souboro-
vého systému, avsak jednotné nastaveni konfigurace databazi mohlo pridavat vykon
sifrovani na drovni databaze.

V primeéru vsech méreni v porovnani s nezasifrovanou databazi PostgreSQL
dosahoval nejlepsiho vysledku 93 % transakei za sekundu Cybertech TDE. Rozsifeni
PG_TDE od firmy Percona dosahlo 90 % vykonu nezasifrované databaze a Sifrovani
souborovym systémem dosdhlo 84 %. Nejnizsiho vykonu dosahl Fujitsu Enterprise

Postgres s 62 %, coz mohlo byt zptusobeno problémy s virtualizaci systému.
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Seznam symboli a zkratek

DBMS

SQL

SEQUEL

DDL
DML
DCL
TCL
DQL
HSM
AES
VPN

SSL

TLS

RSA

3DES

Nist

ETL
TDE

API

LDAP

systém pro spravu databaze — Database Management System

standardizovany strukturovany dotazovaci jazyk — Structured Query

Language

anglicky standardizovany strukturovany dotazovaci jazyk —

Structured English Query Language

jazyk pro definici dat — Data Definition Language

jazyk pro manipulaci s daty — Data Manipulation Language
jazyk pro kontrolu dat — Data Control Language

jazyk pro Tizeni transakci — Transaction control language

jazyk dotazovani — Data Query Language

hardwarovy bezpecnostni modul — Hardware Security Module
standard pokrocilého Sifrovani — Advanced Encryption Standart
virtudlni privatni sit — Virtual Private Network

vrstva vlozena mezi vrstvu transportni a aplika¢ni — Secure Sockets

Layer
zabezpeceni na transportni vrstvé — Transport Layer Security

asymetricka Sifra pojmenovana jmény tvurct — Rivest Shamir
Adleman

trojnasobné sifrovani dat — Triple Data Encryption

narodni institut standarda a technologie — National Institute of

Standards and Technology
extrakce transformace nacitani — extraction transformation load
transparentni Sifrovani dat — Transparent Data Encryption

rozhrani pro programovani aplikaci — Application Programming

Interface

protokol pro ukladani a ptistup k dattim na adresdfovém serveru —

Lightweight Directory Access Protocol
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DLE sifrovani na drovni databaze — Database Level Encryption

FLE sifrovani soubori — Filesystem Level Encryption

FDE sifrovani celého disku — Full Disk Encryption

ALE Sifrovani na trovni aplikace — Application Level Encryption
CTR ¢itacovy mod — Counter mode

SSD polovodicovy disk — Solid State Drive

RHEL Red Hat Enterprise Linux

TOAST Technika ukladani nadmérnych atributi — The Oversized-Attribute
Storage Technique

tps transakce za sekundu — transactions per seconds

WAL logovani s predstihem — write-ahead logging
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