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Windows XP - Bezpecnost

Souhrn

Tato bakalafska prace se zabyva zabezpeCenim pocitatovych operacnich
systémil, s dirazem na operacni systém Microsoft Windows XP. V prvni casti
jsou rozebrany obecné zdsady a principy zabezpeceni operacnich systémil, ve
druhé pak jednotlivé komponenty spravy zabezpeceni Microsoft Windows XP.
Tteti a posledni ¢ast se zabyva operacnim systémem Microsoft Windows Vista,

konkrétn€¢ zménami v systému zabezpeceni proti Windows XP.

Klicova slova: operacni systém, zabezpeceni, sprava zabezpeCeni, Microsoft

Windows XP, Sifrovani dat, uzivatelsky ucet, uzivatelska skupina

Windows XP - Security

Summary

This bachelor work deals with security of computer operating systems,
emphatically with operating system Microsoft Windows XP. The first part of
work analyses the general policies and principles of operating systems security,
the second analyses single components of Microsoft Windows XP security
control. The third and the last part considers the operating system Microsoft
Windows Vista, concretely differences in security system compared to Windows

XP.

Key words: operating system, security, security control, Microsoft Windows XP,

data encryption, user account, user group
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1 Uvod

Pocitace jsou jednim z nejvétSich piinost v d&jindch techniky. Prvni pocitace, jako
jsou znamé dnes, tedy vSestranné vyuzitelné, se objevily v roce 1990, kdy na trh pfiSel
operac¢ni systétm Windows 3.0 firmy Microsoft (MS), ktery je povazovan za prvni redlné
pouzitelny operacni systém s grafickym rozhranim. Brzy se stal velmi oblibenym a
pocet pocitaci v domdcnostech a ve firmach (nejprve pouze v USA) se razem
zn€kolikanasobil. V roce 1992 pfisla na trh dalsi dilezita verze systému Windows, a to
verze 3.11. Jeji dulezitost spocivala v implementaci sitového rozhrani do opera¢niho
systému a naslednému rychlému rozsiteni sité Internet, ke kterému bylo v tomto roce
pfipojeno jiz vice neZ jeden milion uZivatelll (v roce 1984 to byl pouhy jeden tisic).
Spolu s rozmachem pouzivani pocitacli pro (nejen) pracovni ucely vyvstalo riziko
zneuziti dat v nich uloZzenych, a proto se objevila snaha toto nebezpeci eliminovat. Tim
byl poloZen zéklad fenoménu zvaného pocitatova bezpecnost. Dnes je zabezpeceni

zékladnim kamenem kazdého operac¢niho systému.



2 Cil a metodika prace

Tato prace se bude zabyvat problematikou zabezpeceni osobnich pocitac,
respektive bezpecnosti opera¢niho systému, ktery je zakladnim programovym
vybavenim kazdého pocita¢e a umoziuje komunikaci mezi uzivatelem a hardwarem a

fidi ¢innost jednotlivych Casti pocitace.

Teoreticka cast prace si klade za cil objasnit uZivateli pocitace rizika prace s nim

a moznosti, jak tato rizika minimalizovat, pfipadn¢ zcela eliminovat.

V praktické ¢asti se prace bude zabyvat jednotlivymi komponenty spravy
zabezpeceni operacniho systému MS Windows XP. Prace se bude snazit co mozna
nejlépe vysvétlit jejich vyznam, vyhody ¢i pfipadné nevyhody a probrat jejich nastaveni
pro zajisténi maximalni bezpecnosti. Pro tuto ¢ast prace bude pouzita verze opera¢niho
syst¢tmu MS Windows XP Professional, které oproti verzi Home obsahuje rozsifenou
sitovou podporu a mnoho nastrojii pro ochranu dat a pfistupu k nim, je tedy proto pro

dané zkoumani vhodnéjsi.

Treti cast zmifluje zmény v systému zabezpefeni nové vydaného operacniho
systtmu Windows Vista, ktery ma byt podle slov pfedstaviteli firmy Microsoft

nastupcem systému Windows XP.



3 Teorie bezpecnosti operacnich systému

Pocitace se v soucasné dobé staly nedilnou lidského zivota. Pfestoze ve vyuzivani
informaénich technologii Ceské republika stale zaostava za staty zapadni Evropy, poéet
osob tyto technologie vyuZivajicich rychle stoupa. Podle udajii Ceského statistického
ttadu (CSU) pocet poéitadt v doméacnostech od roku 2003 strmé vzrostl a v sou¢asné
dobé vlastni pocita¢ jiz 40 % ceskych domécnosti (celkem 1,68 mil. domacnosti).
(Podle udaji Ceského statistického ufadu pouziva Internet alespoti dvakrat tydné vice
nez 45 % vsech osob star§ich 18 let). Piipojeni ksiti Internet dle CSU vlastni
v soucasné dobé 32 % vsech Ceskych domacnosti (1,36 mil.), 80 % znich vlastni

pripojeni vysokorychlostni (1,08 mil.). Tyto idaje zachycuje nasledujici graf.
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Obrdzek .¢. 1: Pocet pocitacii a internetovych pripojeni v domdcnostech v CR [24]

Pocet pocitact a pocet pripojeni k siti Internet v domacnostech se béhem poslednich
Ctyt let takika zdvojnasobil, po€et vysokorychlostnich pfipojeni v domécnostech je pak
oproti roku 2003 vice nez desetinasobny.

S vyuzivanim pocitacl jako nastroje pro praci a komunikaci ovSem roste také riziko
zneuziti dat v nich uloZenych, pfipadn€ napadeni Skodlivym softwarem, ktery ma za

ukol ohrozit stabilitu pocitace jako takového.



3.1 Operacni systém a struktura jeho zabezpeceni

Operacni systém (OS) je zakladni programové vybaveni pocitace, které fidi
systémové prostiedky a poskytuje uzivateli prostiedi, ve kterém provadi svou ¢innost.
OS spravuje systémové procesy a fidi jejich ¢innost a komunikaci s hardwarem. Provadi
také zdkladni ukony, jako je kontrola a alokace operacni paméti, vstupnich a vystupnich
zafizeni, sitovych prostfedkid a sprava soubort. OS musi obsahovat kazdy osobni
pocitac, bez n¢j by nebyla prace s nim mozna. V soucasné dobé ovsem OS nalezneme
na témef kazdém elektronickém zafizeni, jako jsou mobilni telefony, hudebni
prehravace, herni konzole, digitalni fotoaparaty a dalsi.

Kazdy operacni systém obsahuje urc¢itou troven zabezpeceni. Existuji dvé zakladni
urovné zabezpeceni, vnitini a vnéjsi.

Vnitini bezpecnost si miizeme predstavit jako ochranu systémovych prostiedkt pred
samotnymi programy, které na pocitaci bézi. VéEtSina operacnich systéml umoziuje
programim (respektive procesiim, které program tvoii) b&h pfimo na procesoru,
zékladnim problémem vnitini bezpecnosti tedy je, jak zabranit programim v pfistupu
k systémovym prostiedklim na stejné urovni, na které pracuje operacni systém (ktery je
ve své podstaté také pouze program). Toto je u vétSiny OS (vcetné MS Windows)
realizovano ptidélovanim prav jednotlivym procesim. Procesy s nizsi urovni prav maji
automaticky zablokovan pfistup k nékterym systémovym prostredkim, jako je
zapisovani a ¢teni z pevnych diskl. Misto toho se proces musi dotdzat jadra operacniho
systému, zda mu piistup povoli. Tento zpiisob umoziiuje opera¢nimu systému ovéfit
identitu procesu a ptipadné ptistup zakézat. [7]Vnéjsi bezpecnost naproti tomu slouzi ke
kontrole vzdaleného pftistupu k systémovym prostiedklim pomoci sluzeb, které¢ systém

nabizi. [7]



3.2 Ochrana dat

V kazdém osobnim pocitaci jsou uloZena data, nejcastéji obsazend v souborech na
pevném disku. Urcita data jsou také prenasSena pii sitové komunikaci, kterou operacni
systém realizuje. Nékterd z téchto dat mohou byt citliva. Existuji tfi zékladni divody
ochrany. Data mohou byt vyzrazena a zneuzita, zménéna, nebo rovnou znicena.
Kterakoliv z téchto moZnosti by mohla vést ke zna¢nym financnim ztratdm, zejména

v pfipadé firemnich dat. Proto je tfeba tato data urcitym zptisobem chranit.

3.2.1 Zakladni typy dat

Data v systému je mozné rozdélit na 4 zakladni skupiny. Jsou to [2]:

e Data uzivateli

Do této skupiny patii data, ktera uzivatelé vytvareji pti své praci, naptiklad dokumenty.
Jejich ochrana je diilezita, jejich ztrata v§ak neohrozi ¢innost systému.

e Auditni zaznamy

Do auditniho zdznamu jsou zaznamenany vSechny udalosti, které se v systému
odehraly. Kdyby byl auditni zdznam znicen, nebylo by mozné dohledat ptlivodce
naruseni systému.

e Spustitelny koéd

Jsou to veSkeré programy v systému. Vhodnou zménou programu by utocnik mohl
docilit nestabilni chovani systému, pfipadn¢ by program mohl dovést do stavu, kdy by
sam o sobé& pachal skodu.

e Autentizacni informace

Autentizacni informace jsou data obsahujici informace o uzivatelich systému, jejich
ptistupovych pravech a o zplsobu jejich autentizace pfi pfistupu. Kompromitaci téchto
dat by uto¢nik ziskal moznost pistupu do systému pod identitou kteréhokoliv uzivatele,
nebo by jejich zni¢enim mohl zabranit v§em uzivatelim v pfistupu. Tato data jsou

nejcitlivéjsi a plati pro né nejvyssi stupeni zabezpeceni.



3.2.2 Druhy ochrany dat

Ochranu dat je mozné rozd¢lit do n€kolika kategorii podle toho, jaké zabezpeceni je

v konkrétnim ptipadé potiebné. Zakladnimi kategoriemi jsou :

3.2.2.1 Ochrana fyzického pristupu k datiim

vV

pristupu k nému. Obecné plati, ze 1 velmi dobie zabezpeceny operacni systém muiize byt
snadnym cilem Utoku, pokud neni dobfe vyfeSena fyzickd ochrana pocitace.
Nejsnadnéj$im ter¢em utoka fyzického typu jsou bezesporu pocitace pienosné (u
stolnich pocitacli je toto riziko podstatné¢ nizsi), je proto vhodné je odpovidajicim
zpusobem chranit. Zakladni ochranou je mit pocita¢ stale u sebe a na ocCich, coz mize
byt vSak vitadé piipadi obtizné. Vyrobci, ktefi se na ochranu pfenosnych pocitach
zamé&fuji, proto nabizeji stale kvalitnjsi prvky ochrany, které je vhodné k pfenosnému
pocitaci potidit. Za zminku zde stoji alarm, ktery nabizi napt. firma TrackIT. Sestava ze
dvou ¢asti, z nichz jedna byva vlozena do brasny s pocitatem, druhou pak nosi uzivatel
u sebe. V piipadé, ze se obé Casti od sebe vzdali bez predchozi deaktivace, kterd se
provadi klicem, za¢ne pfistroj vydavat velmi hlasity zvuk podobny alarmu pouzivanému

v automobilech.

TracklT,

i

PORTABLE
ANTFTIEFT
SYSTFM

Obrazek ¢. 2: Alarm TrackIT [23]



Ochrana stolnich pocitaci byva vyieSena jednoduchym pfipevnénim skiiné¢ ke
konstrukei stolu, na kterém je uloZen, a uzamcenim skiin¢, aby nemohlo dojit

k odcizeni pevného disku.

3.2.2.2 Ochrana logického pristupu k datiim

Pokud by doslo k prolomeni ochrany fyzického pfistupu k datim (napiiklad
zdlvodu odcizeni pienosného pocitace), je tfeba eliminovat nebo alespon
minimalizovat moZnosti jejich zneuziti. Prvni formou ochrany opera¢niho systému je
ochrana pted neopravnénym ptistupem k nému.

Témet kazdy operacni systém fidi pfistup pomoci uzivatelskych ucti. Pti pokusu o
pfistup musi uZivatel systému zadat, kym je, tedy se identifikovat. To je nejcast&ji
realizovano zadanim uZzivatelského jména. Ve druhém  kroku autentizace musi
uzivatel prokazat, ze je skutecné tim, za koho se vydava. Existuji tii zékladni moznosti
autentizace [2]:

e Prvnim zplsobem je zaddni uZzivatelského hesla ¢i Cisla PIN. Tento zpusob se
nazyva ditkaz znalosti, protoZze uzivatel prokazuje sou identitu tim, Ze zna své tajné
heslo. Tento zplisob je v dnesni dob¢ nejrozsifenéjsi, neni vSak pftili§ spolehlivy, protoze
prolomenti hesla je vZdy moZné, nezéavisle na jeho kvalité.

e Druhou moznosti autentizace je tzv. dukaz viastnictvim, coz spo€iva v poskytnuti
n¢jakého predmétu (napi. prenosny disk s USB rozhranim), na kterém muze byt tajny
kli¢, kterym systém uzivatele jednoznacné identifikuje. Tento zplisob je mozné obejit
odcizenim identifikacniho predmétu.

e Tieti moznosti spociva v poskytnuti néjaké biologické informace, kterou operacni
systém sam zméfi, tato metoda byva proto oznacovana jako ditkaz viastnosti. Ptikladem
muze byt v dneSni dob¢ jiz pomérné rozsifend autentizace pomoci precteni otisku prstu,
nekteré systémy jiz umi vyuzivat iobraz ocni sitnice. Tato metoda je obecné
nejspolehlivéjsi, napodobit biologické udaje jiného jedince je prakticky nemozné. Jeji
nevyhodou je ovSem finan¢ni nakladnost, ctecky otiskil prstii ¢i obrazu o¢ni sitnice jsou

v dnes$ni dobé velmi drahé.



3.2.2.3 Ochrana uloZenych dat a dat pFenaSenych pocitacovou siti

Data ulozena na pevnych discich pocitace, ptipadné na sitovych discich je tfeba
zabezpecit nejen fyzicky a logicky, ale je vhodné je zabezpecit i dalsi cestou, ktera
zamezi pfistupu k nim 1 jinym zpisobem neZ pies osobni pocitac, ke kterému disk patii.
Pevny disk je totiz velmi snadno odcizitelny 1 v ptipad¢ uzamcené skiing. Jeho velikost
pak umoznuje odnést ho napiiklad v kapse. Data na pevnych discich byvaji proto
Sifrovana. Sifrovani jako takové je velmi komplikovana a Sirokd oblast, proto je

popsana v samostatné kapitole.

3.2.2.4 Ochrana dat pred zniCenim

V disledku nevhodného jednani (0myslného i neimyslného) ¢i vlivem ptirodni
katastrofy mize dojit k fyzickému zniceni dat. Proto je vhodné veskera dilezitd data
pravidelné zalohovat. Toto je mozné realizovat pomoci ukladani na ptenosna média CD,
DVD ¢i nejnovéjsi bézné dostupné disky Blu-ray, pfipadné na externi pevny ¢i flash
disk. U pevnych diskil ¢i flash paméti vSak hrozi riziko “doslouzeni®. Z nefunkéniho
pevného disku je sice mozné v nékterych piipadech data za pomoci specializované
firmy pozdé&ji obnovit, je to vSak zna¢né finan¢né nékladné. Proto je vhodné pouzivat
spiSe jednordzovéa média, data zalohovat na nékolika odd€lené ulozenych kopiich (tim
zabranime riziku zniceni z hlediska pfirodnich vlivil). Po Case pak zalohovana média
kopirovat na nova, vSechna média totiz s postupem cCasu starnou a po nckolika letech
mohou byt zcela necitelnd. Disky se zdlohovanymi daty je poté vhodné ulozit na
bezpecné misto, oddélené¢ od samotnych pocitacii, aby nedoSlo i ke zni¢eni zaloznich

kopii, napf. pti poZaru.
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Neméné dilezité je zabranit ztrat¢ dat z divodu vypadku napéjeni béhem prace

s nimi. Jedind moZznost ochrany je v tomto ptipadé zdlohované napajeni.

Existuji dva hlavni druhy zaloznich napéjeni. Jsou to [2]:

e Pridavné akumulatory — zafizeni zapojené¢ mezi pocitaCem a napdjenim, které se
pribézné dle potteby dobiji a v ptipadé vypadku bézného napdjeni dokéaze kratkodobé
(fddove nékolik desitek minut) pocita¢ zasobovat energii. Béhem této doby ma uZzivatel
dostatek Casu vSechna data ulozit a ukon¢it praci.

e Generatory — vétSinou se pouzivaji v institucich, kde je béh pocitacii nezbytny,
naptiklad v nemocnicich. Generator elektrickou energii sdm vyrabi, proto je doba jeho

provozu omezena pouze piisunem paliva.
V praxi se obvykle pouziva kombinace obou druhtl, pfi¢emz nejdiive pfichazeji na

fadu pfidavné akumuléatory a pokud neni bézné napajeni obnoveno do vycerpani jejich

kapacity, jsou aktivovany generatory.
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3.3 Kryptologie

Kryptologie je matematicky védni obor, ktery se zabyva Sifrovacimi a kdédovacimi
algoritmy. Déli se na dvé velké skupiny — kryptografii, kterd se zabyva navrhem
Sifrovacich algoritmi, a kryptoanalyzu, kterd se naopak snazi Sifrovaci metody
prolomit. [2] Slovo kryptografie pochazi z fectiny — kryptds je skryty a graphein
znamena psat.

V soucasné dob¢ je Sifrovani nezbytnou soucésti bézného zivota, obzvlasté pak
v oblasti komunikace. Firmy si potiebuji vymeénovat dualezit¢ informace, je tieba
archivovat citlivé idaje o zaméstnancich apod. I vétSina soukromych osob ma potiebu
nckteré ze svych osobnich soubort Sifrovat. Dllezité je to zvlasté v pfipadé modernich
metod, které dnes Internet a jiné technologie umoziuji. Bylo by jist¢ zbytecné mit ke
svému bankovnimu ¢i jinému uctu heslo, kdyby bylo zasilano v nezabezpecené podobé,
a bylo by tedy kymkoliv odposlechnutelné.

Kryptografické metody obecné vyuZzivaji tzv. "kli¢", pomoci kterého tajna data
zaSifruji a posléze opét rozsifruji. Soucasné nékteré metody umoznuji nebo i vynucuji
pouziti vice klict riiznych pro zakédovani a rozkédovani.

Utajeni dokumentu se sklada z dvou ¢asti: utajeni Sifrovaci metody a utajeni klice.
Zasadni je zejména utajeni klice, jelikoz metod neni takové mnozstvi, aby nemohlo
dojit k jejimu odhaleni. Casto se tedy ani k utajeni vlastni metody nepfistupuje a utajeni
zajistuje jen KIlic.

VétSina modernich algoritmli je zaloZena na matematické teorii Cisel. Tzv.
kryptograficka transformace T je libovolné prosté zobrazeni mnoZiny celych ¢isel na

odliSnou mnozinu celych cisel. [5]
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3.3.1 Symetricka a asymetricka kryptografie

V pocatcich Sifrovani bylo vyuzivdno symetrickych alogoritmili, coz znamena, Ze
text je jak zaSifrovan, tak rozsifrovan obéma komunikujicimi stranami pomoci stejného
kli¢e (tajného, aby nemohlo dojit k rozsifrovani nepovolanou osobou). Tato metoda je
spolehliva, je vSak vhodnd pouze ke komunikaci dvou, pfipadné nékolika malo stran.
Pokud komunikuji 4 strany a chtéji mit zajisténou moznost neruSené komunikace kazdy
s kazdym zvlast, je jiz zapotiebi Sesti klic¢l, pfi¢emz pocet klich s poCtem stran roste
podle vzorce n*(n-1)/2, kde n je podet komunikujicich stran. Casova naroénost i
naro¢nost na spravu klict je u symetrické kryptografie velmi vysoka. Hodi se tedy
k Sifrovani dat uloZenych na discich, nikoli pro Sifrovani pfenasenych dat. [2, 5]

Symetrickd kryptografie je zaloZena na dvou zékladnich principech. Prvnim z nich
je substituce, tedy nahrazeni jednotlivych znakl jinymi. Nejjednodussi ze vSech
substitunich Sifer je tzv. monoalfabeticka Sifra, jejiz princip spociva v posunuti
jednotlivych znakli abecedy o nékolik déle (u tzv. Césarovy Sifry o tfi, u Sifry ROT3 o
13 znaki), pfipadné v piehazeni jednotlivych znakli. Monoalfabetickd Sifra je velmi
snadno rozlustitelnd, v pfipadé¢ posunuti abecedy neni tfeba ani vyuziti pocitace
k roz8ifrovani textu. Mirn¢€ slozitéj$i je tzv. homofonni Sifra, kterda Sifruje kazdé
pismeno abecedy vzdy na jedno znéckolika moznych jinych pismen, je vSak stale
pomérné jednoduSe rozlustitelnd. Polygramova Sifra pracuje na stejném principu jako
monoalfabetickd s tim rozdilem, Ze zaméiuje celé skupiny znakl za jiné skupiny o
princip spoc¢ivd v kombinaci n¢kolika monoalfabetickych Sifer, jichz muize byt
libovolny pocet (n). Prvni znak je Sifrovan prvni Sifrou,druhy druhou aZz do n-tého

znaku, ktery je Sifrovan n-tou Sifrou. Znak cislo n+1 je pak Sifrovan opét Sifrou prvni.[2]
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Transpozice je druhy zplsob symetrického Sifrovani zaloZzeny na principu zmény
potradi znakl ve zpravé. Princip této Sifry spociva v jednoduchém rozepsani textu do
vice fadkt o stejné délce a poté v jeho opétovném sloZeni, ovSem po sloupcich. To vede
k az prekvapivé dobrému =zaSifrovani textu, zvlasté tehdy, pokud je text takto
preuspotradan nékolikrat.

Z dtvodu velkého poctu klict pfi Sifrovani pfendSenych dat symetrickymi algoritmy
byly vyvinuty tzv. asymetrické Sifrovaci algoritmy, které pracuji na principu parovych
kli¢t. Kazda z komunikujicich stran vlastni dva klice — vefejny a privatni. Soukromy
kli¢ uchovava v tajnosti a vetejny kli¢ predd vSem, se kterymi chce komunikovat. Text
zaSifrovany soukromym klicem je mozno rozsifrovat pouze kli¢em privatnim a naopak.
Vyhoda této metody spociva v nenarocnosti na spravu klic a v moznosti zaslat text
komukoliv, pfipadné ho piijmout od kohokoliv, kdo mé pfistup ke kli¢i vefejnému.
Nevyhodou je vysSi ¢asova narocnost pii Sifrovani vétSich objemi dat, asymetrické
kryptografie potiebuje podstatné delsi klice nez symetricka. [2]

V posledni dobé se rozsitilo vyuZivani dal§i moznosti — hybridnich algoritmi. Jejich
princip spociva v zaSifrovani textu jednordzovym jednoduchym symetrickym kli¢em,
ktery je pak zaSifrovan asymetrickym klicem. Pfijemce musi nejprve rozSifrovat
jednorazovy kli¢ parovym asymetrickym kli¢em, samotnou zpravu pak kli¢em
jednordzovym. Tento zplsob eliminuje nevyhody jak symetrické (velky pocet klici),
tak asymetrické (délka klict a ¢asova naro¢nost) kryptografie.

Pro maximalni bezpe¢nost dané Sifry musi Sifrovany text splilovat jednu podminku.
Musi byt maximalné nerozeznatelny od ndhodného Sumu, at’ je pfislusny otevieny text
jakykoliv. V praxi to znamend, ze pfi Sifrovani milidonu stejnych znaki otevieného textu
musi byt v Sifrovaném textu rovnomérn€ zastoupeny vSechny moZzné znaky. [2]
Dtvodem je snaha zajistit, aby bylo nemoZzné odhadnout, z jakého jazyka pivodni text

pochazi.
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3.3.2 Kryptoanalyza

Kryptoanalyza je jedna z oblasti kryptologie, kterd se zabyva lusténim Sifrovanych
textl. V soucasné dobé&, kdy jsou témét vSechny Sifrovaci algoritmy odtajnény, aby
mohly byt testovany vefejnosti, je cilem kryptoanalyzy nejen ziskat Sifrovany text a
kli¢, jimz byl zasifrovan, ale soucasn¢ vyvinout i algoritmus opacny, tedy takovy, ktery
Sifrovany text pfevede zpét na Citelny.

Existuje n¢kolik moznosti utokl na Sifrovany text. Ne vzdy je mozno provést vSechny
tyto utoky, kryptoanalytik musi dobfe zvazit své moznosti a také odhadnout, ktery
piistup je pro konkrétni ptiklad nejvhodnéjsi. [2]

Prvnim a také nejzékladnéjSim zpisobem je tzv. utok hrubou silou. Principem je
snaha rozSifrovat text pomoci vypocetniho systému postupnym zkouSenim vSech
moznych kli¢h. Nevyhodou je nejen velkd ¢asova naro€nost (u dlouhych kli¢h je Casto
nemozné tuto metodu vyuzit), ale i to, jak zajistit,aby systém poznal, Ze nasel spravny
kli¢. Resenim je vétsinou slovnik, ktery lustici systém obsahuje a u kazdého klice
porovna slova s rozlusténym textem. Pokud text obsahuje n¢které slovo ze slovniku, je
vysoka pravdépodobnost, ze kli¢ je spravny.

Lusténi se znalosti Sifrovaného textu spociva v porovnavani néckolika texti
zaSifrovanych stejnym algoritmem a stejnym klicem.[2, 11]

Lusténi se znalosti otevifeného textu je obdobné jako v piredchozim ptipadé€ s tim
rozdilem, Ze mame zaroven nékteré texty v ptivodni podobé, nevime ovSem, které texty
pfislusi k jednotlivym zaSifrovanym textim. Tento zplsob je vyrazn€ jednodussi nez
v ptipad¢ absence otevienych texti.[2, 11]

Lusténi se znalosti vybranych otevirenych textl je metoda vyuzivana v ptipadé, ze
mame k dispozici Sifrovaci zafizeni, miZzeme tedy zaSifrovat libovolny text. To nam
umozni velmi efektivné urcit, jakym algoritmem byl text zaSifrovan.[2]

Lusténi se znalosti vybranych Sifrovanych texti je zpiisob opacny nez predchozi.
Muzeme desifrovat libovolny text, nemizeme ho ovSem zaSifrovat.[2, 11]

Posledni a ¢asto nejucinnéjsi zplsob je tzv. korupéni metoda, pii které od osoby,
které je kli¢ ¢i algoritmus znam, ptesvédcovanim ¢i naopak vyhruzkami algoritmus

ziskame. [2]
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3.4 Sitova bezpecnost

Kazdému pocitaci, zvlasté pak pifipojenému do sit¢ Internet, hrozi celd tada
nebezpec¢i, at’ uz jde o odposlechnuti ¢i dokonce modifikaci dat, nebo o moznost
vniknuti nechténého softwaru, ktery muize napdchat v nezabezpeCeném operacnim
syst¢tmu fadu Skod. V této kapitole proto bude popsana zakladni problematika

Skodlivého softwaru a sitovych pfipojeni.

3.4.1 Skodlivy software

Jako skodlivy software byva obecné oznacovan jakykoliv software, ktery ma (at’ uz
jakymkoliv zpiisobem) za ukol uzivateli Skodit. Byva také Casto oznacovan jako tzv.
malware (malicious software). Existuje né€kolik zdkladnich typta Skodlivého softwaru

Prvnim a nejznaméj$im typem Skodlivého softwaru je virus. Jako virus se v oblasti
pocitaCové bezpecnosti oznacCuje program, ktery se dokdze sam Sifit bez védomi
uzivatele.[3] Nazev byl odvozen od skutecného biologického viru, protoze stejné jako
on je Skodlivy, snazi se $ifit a stejn¢ tak potfebuje k Zivotu hostitele. Tim je v piipadé
pocitacového viru nejcastéji soubor, ptipadné néktera cast pevného disku. Viry mizeme
rozdélit podle dvou zakladnich hledisek, a to podle hostitele ¢i podle zpusobu
¢innosti. [2]

Déleni virt podle hostitele vypada takto :

e Viry Sifici se pomoci boot sektoru jsou viry, které infikuji tzv. boot sektor na
pevném disku. V boot sektoru je na nezavirovaném pevném disku ulozen zavadéc
opera¢niho systému, ktery ma za kol na opera¢ni systém odkézat po zapnuti pocitace.
Virus tento sektor pfemisti a na jeho misto se ulozi sam. Po zapnuti pocitace se tedy
nejprve spusti virus, ktery aZ potom odkéze na operacni systém. Vyhodou tohoto typu
viru je tedy to, Ze je spustén diive neZ operacni systém a tedy i dfive, neZ antivirova

ochrana.
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e Viry SiFici se pomoci spustitelnych soubori jsou viry ulozené v nékterém souboru,
u kterého je vysoka pravdépodobnost, ze je uzivatel sdm spusti, pfipadné jesté rozsiti do
jinych pocitaci.

e Viry SiFici se pomoci nespustitelnych soubori byly velmi dlouho malo vyuzivané
a prakticky neSkodné, protoze Skodliva ¢innost v souboru je velmi obtiznd, nespustitelné
soubory se navic nesiii tolik jako spustitelné. Revoluci pro tyto viry byla implementace
programovaciho jazyka do kancelafského baliku Microsoft Office, tzv. maker (odtud
tzv. makroviry). Makra umoziuji vytvofit jednoduché pravidla ¢i spustit ur¢itou ¢innost
v daném dokumentu. Vzhledem k tomu, ze makra se ukladaji v tzv. Sablonach, které
jsou samy o sob¢ prakticky spustitelnymi soubory, je jasné, jak tyto viry pracuji. Ulozi
se do Sablony (nejlépe globalni, slouzici pro vSechny dokumenty) a cekaji na spusténi.
Makra mohou byt spuSténa nechténé pomoci piifazené klavesové zkratky ¢i polozkou
v nabidce, byvaji proto Casto aktivovdna bez védomi uzivatele. Zaroven maloktery

uzivatel tusi, Zze by se v dokumentu mohl skryvat virus, otevie tedy dokument bez obav.

2]

Podle zptisobu ¢innosti jsou pak viry déleny takto [4]:

e Rezidentni — takto byva oznaCovan virus, ktery se se spuSténim hostitele (a tedy 1
viru samotného) rozsiti do riznych soubord na pevném disku.

e Jako nerezidentni jsou oznaCovany viry, které se uloZi po spusténi do operacni

pam¢éti a infikuji pouze ty soubory, se kterymi uZivatel pracuje. [22]

Dalsim typem Skodlivého softwaru je tzv. €erv (worm). Zdkladni rozdil mezi
cervem a virem je ve vétSin€ piipadi ten, Ze Cerv nepotfebuje ke svému Sifeni
hostitelsky soubor, §ifi se sdm o sob& pomoci poéitadové sitd. Cerv navic na rozdil od
viru zUstava v prevazné vétsiné stejny, neumi napadat jiné soubory. To vSak nemusi
byva vétSinou uloZen v souboru, ktery imituje néjaky nespustitelny soubor, ale ve
skuteCnosti je souborem spustitelnym. Napiiklad prizkumnik Microsoft Windows

JOAPNA

v zakladnim nastaveni nezobrazuje ptipony soubort, tedy soubor tvarici se jako obrazek
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muze byt ve skutecnosti Cerv ve spustitelné podobé. Uzivatel pak s klidnym srdcem
“obrazek* otevie, ¢imz spusti télo Cerva a ten zacne pachat skodu. [2]

Trojsky ki je program, ktery pracuje bez védomi ¢i dovoleni obéti. Ackoliv nemusi
zpusobovat zadnou Skodu, vétSina trojskych koni vykonava cinnosti, které narusSuji
zabezpeceni pocitace, napiiklad zneuzivanim prav uzivatelt. Trojsky kin je ve vétSiné
pfipadli maskovan v podobé né&jakého programu, ktery je pro uzivatele zadouci (hra,
spofi¢ obrazovky, aktualizace opera¢niho systému apod.). Ve skuteCnosti ale po
nainstalovani ziskavd rGznd data, napt. hesla, nebo vykondva nechténé zmény
v souborech, miize dokonce odstranit soubory nezbytné pro béh systému. [3]

V posledni dobé se Casto objevuji nové druhy nebezpecného softwaru, a to takove,
které¢ kombinuji vlastnosti vSech pfedchozich kategorii. Jejich vyhodou (nebo naopak
nevyhodou, a to pro uzivatele) je schopnost rychleji se Sifit, vyuzivaji totiz ke svému
Sifeni pfimo serverti, na rozdil od b&znych virt, které vyuzivaji poStovni schranky

uzivateld. [3]
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3.4.2 Obrana proti Skodlivému softwaru

vV

softwaru je pouzivani antiviru s pravidelné aktualizovanou databazi. Prvnimi
pfedchidci antiviru byly programy, které se snazily chranit pocita¢ pfed tehdejs$imi,
velmi jednoduchymi viry. V dobé takika nulovych znalosti fungovani virit bylo ovSem
velmi obtizné pocitac¢ chranit, proto se kazdy program zabyval pouze jednim ¢i nékolika
malo typy viru. Postupem casu se jednotlivé programy rozSifovaly, aZ vznikl prvni
viceucCelovy antivirus. Dnes existuje na trhu mnoho antivir s komplexni ochranou
opera¢niho systému. Velkd vétSina znich pracuje na pricipu kombinace dvou
zékladnich metod vyhledavani skodlivého softwaru — vyhledavani na zaklad¢ signatur a
heuristické analyze. [2]

Vyhledavani na zaklad¢ signatur vychazi z predpokladu, Ze virus obsahuje jisty

unikatni fetézec — signaturu, ktery ho dokéze jednoznaéné identifikovat.[2] Pokud

vvvvvv

vvvvvv

napadeny soubor ¢asto opravit vyfiznutim viru ¢i nahrazenim neskodnou ¢asti.

Heuristickd analyza funguje na zcela odliSném principu. Vyhledava totiz 1 viry,
jejichz signatura dosud neni obsaZzena v databazi. Vyhledavani v tomto piipadé provadi
pomoci kontroly podezielé ¢innosti. Pokud néktery program provadi ¢innost, ktera neni
ptili§ bézna, overi si, zda k tomu mé skute€né opravnéni a divod. Pokud nikoli, oznaci
ho za virus. Tento zptlisob vSak snizuje rychlost pocitace, u starSich pak velmi vyrazné¢,
je totiz tteba kontrolovat kazdy bézici proces. [2]

Nejmoderngj§i antiviry kromé kombinace téchto dvou metod dokazi i zaslat
podezielé soubory firm¢, kterou jsou vyvijeny, k analyze,aby mohly byt nasledné

ptipadné zahrnuty do databaze signatur.
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3.4.3 Sitova komunikace

V soucasné dobé, kdy je k siti Internet pfipojen jiz téméf kazdy pocitac, je riziko
napadeni systému vyrazné vyssi nez v dobach, kdy jedind moznost napadeni spocivala
v prolomeni fyzického pfistupu k pocitaci, ptipadné v preneseni skodlivého softwaru na
disketé. Diivodem sitovych utokd, at’ uz v jakékoliv podobé, je nejcastéji ziskani

urcitych citlivych informaci ¢i soukromych dat.

Vzhledem ke slozitosti problému je sitovd komunikace rozdélena do tzv. vrstev,
které zndzorfiuji hierarchii Cinnosti. Vyména informaci mezi vrstvami je presné
definovana. Kazda vrstva vyuZziva sluzeb vrstvy nizs§i a poskytuje své sluzby vrstvé
vyssi. [17]

V soucasné dobé je nejCastéji vyuzivana architektura TCP/IP, ktera je Clenéna do Ctyt
vrstev [17]:

e Vrstva sitového rozhrani - NejnizS$i vrstva, umoziuje pfistup k fyzickému
pfenosovému médiu.

e Sitova vrstva - Vrstva zajiStuje sitovou adresaci, smérovani a piedavani
datagramt.

e Transportni vrstva - Transportni vrstva je implementovdana az v koncovych
zafizenich (pocitacich) a umoziiuje proto piizpusobit chovani sit¢ potfebam aplikace.

e Aplikacni vrstva - Vrstva aplikaci, coz jsou programy (procesy), které vyuzivaji

pfenosu dat po siti ke konkrétnim sluzbam pro uzivatele.

V sitové vrstvé je pouzivan jeden zékladni protokol, a to protokol IP (Internet
Protocol). Provadi vysilani datagrami na zaklad¢ sitovych IP adres obsazenych v jejich
zahlavi. Kazdy datagram je samostatnd datovd jednotka, kterd obsahuje vSechny
potiebné Udaje o adresatovi 1 odesilateli a pofadovém Ccisle datagramu ve zprave.
Datagramy putuji siti nezavisle na sobé a potadi jejich doruceni nemusi odpovidat
poradi ve zpravé. Doruceni datagramu neni zaruceno, spolehlivost musi zajistit vyssi

VIStvy.
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V aplika¢ni a v transportni vrstvé jsou pouzivany dva protokoly: TCP (Transmission
Control Protocol) a UDP (User Datagram Protocol). Protokol TCP vytvaii mezi pocitaci
jakési dlouhodobé spojeni, které zarucuje spolehlivé doruceni vSech dat, jez jsou mezi
pocitaci zasilana. Pokud dojde na cesté mezi obéma pocitaci ke ztraté urcitych dat, je
zajiSténo jejich opétovné zaslani.[3] Druhy protokol, UDP, umoziuje sice mensi
velikost posilanych dat, zato vSak ma pro svlj provoz mens$i ndroky, da se proto
implementovat jednodus$im softwarem. Na druhou stranu neumozZiiuje kontrolu a
opétovné zaslani dat. Je proto vyuzivan naptiklad pro pifenos multimedialnich soubord,
u kterych je ztrata malé Casti dat tézko postiehnutelnd, prodlevy pii opétovném pienosu

by vsak byly znac¢né. [3]

Dal§im dualezitym pojmem v oblasti sitové komunikace jsou tzv. porty. Ty jsou
pomyslnymi ¢isly (od 1 do 65535), kterymi pocitae oznacuji spole¢ny komunika¢ni
kanal na siti. Existuji urcité konvence, které pfifazuji konkrétnim sluzbam jednotlivé
porty pro komunikaci. Neni vSak nutné vyuzivat pravé tyto porty, kazdy port mize byt
vyuzit k libovolnému ucelu.[3] Komunikace v praxi vypada tak, ze pokud jeden pocitac
posild jinému pocitaci po siti urcitd data, musi definovat jeho adresu, jakym protokolem
prenasi a také port, na kterém komunikuje. V ptipadé protokolu TCP je otevieno spojeni
a vychozi pocitaC ¢ekd na potvrzeni o doruCeni zpravy, piipadné poSle znovu
nedorucend data. V ptipad¢ protokolu UDP jsou data pouze odeslana, zda také dorazi,
uz neni jisté. Pokud na spravném portu na cilovém pocitaci nasloucha (pfijima data)

urcitd aplikace, jsou data pfijata. [3]

Aby nemohlo dojit k naruSeni pfistupu (zaslanim nespravnych, nebezpecnych dat),
je vhodné vyuzivat tzv. Firewall. Nastavenim firewallu a jeho funkci v systému
Windows se bude zabyvat kapitola Sprdva zabezpeceni systému Microsoft Windows

XP.
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4 Sprava zabezpeceni systému Microsoft Windows XP

Operacni systém Windows XP obsahuje celou fadu néstroji pro spravu zabezpeceni.
funkce, dale pak doporucit nastaveni pro dosaZzeni maximalni trovné zabezpeceni.

Hlavni funkci systému Windows XP verze Professional, kterd umoziiuje spravci
pocitace konfigurovat systém a piipadné zabranit uZzivatelim, aby tuto konfiguraci
mohli zménit, je funkce Zéasady skupiny.[3] Spravce pocitace miize pomoci konzole
Zasady skupiny konfigurovat standardni nastaveni pracovniho rozhrani, ptid¢lovat
uzivatelim detailni préva, stejn¢ jako konfigurovat nastaveni celého pocitace. Primarni
funkci této konzole je ovSem sprava zabezpeceni systému, proto je mozné ji oznacit za
hlavni nastroj spravy zabezpeceni Windows XP. Konzole Zasady skupiny obsahuje dvé
hlavni ¢asti — Konfigurace pocitace a Konfigurace uzivatele.

Konfigurace pocitace slouzi k nastaveni zasad, které jsou v daném pocitaci
uplatiiovany vzdy, bez ohledu na to, ktery uzivatel se k nému piihléasi [1]. Obsahuje tii
zakladni polozky.

e Nastaveni softwaru
e Nastaveni systému Windows
e Sablony pro spravu

Z hlediska zabezpeceni je vyznamnd piedevSim polozka Nastaveni systému
Windows, nebot obsahuje podpolozky Zasady uctii (viz kapitola Uzivatelska hesla ),
Prirazeni uzivatelskych prav (viz kapitola Zabezpeceni jednotlivych ucti a skupin) a
Moznosti zabezpeceni (obsahuje napf. nastaveni zasad souvisejicich s piihlaSovanim
pomoci sité a jejim zabezpecenim ¢i interaktivnim pfihlaSovanim).

Konfigurace uzivatele slouzi k upfesnéni nastaveni uZivatelskych u¢th bez ohledu na
to, ke kterému pocitaci je uzivatel pravé ptihlaSen (tyka se pouze uzivatelskych uétd,
které se prihlasuji k doméné) [1]. Polozky v této ¢asti konzole jsou analogické

k poloZzkdm v ¢asti Konfigurace pocitace, aplikuji se vSak pro uZivatele.
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nﬁ] Zasady skupiny [-_][E]W

Soubor  Akce  Zobrazit  Napoveds
= B2
= Mistri pocitad - zésady Zasady ‘ Nastaveni zabezpet. .. hadl
= {8 konfigurace poditale [ Generavat audicy bezpethasti LOCAL SERYICE,NE. .,
=63 NGStaVE”E 50&":"5"" Jednat jakn East operadniho systému
=@ e systerrluvw'lndnws . Lad\t programy Administratars
Skeipky (spouStéd nebo ukonZovac) ey ot oot oken drovng procesu LOCAL SERYICE,NE. .,
= ES;Z\;Z:;E‘;E;DEEEHI Obeil’t kiTéowou kantrolu Everyone, Administr ...
- Mistri zésady Obnavit soubory a adreséie Administratars, Back, .,
(08 Zasady audi Odepr“ft mistni pribl&Sent SIUPPORT _385945a..,
@ FfiFazeni uZivatelskych prév OdeDFft piihlageni se jakn davkova...
+1 (8 Mognasti zabezpedeni [@]odepiit prihlagent se jako sluzba
-[C1] Zasady vefejnych kit Odeuﬁl pistup k tomuto poditadiz... SUPPORT_385345a...
-] Zésady omezeni softwaru PD ovEient zosobnit Hienta ASPNET, Administrat. .,
] .g Zésady zabezpeden protalolu IP Puvu\it potitadoyym a udivatelsky, .,
+-[Z1] Sablorey pro spravu Puvu\it prihlaZeni termindlovou sluz..,  Administrators,Rem, .,
= & Konfigurace uZivatele Per\IDvat jeden proces Administrators, Pow..,,
# [ Nastaveni softwaru Pruﬁluvat wykon systému Administrators
Pruvédét dlobry ddrzby svazku Administrators

#-[Z1] Nastaveni systému Windows
+ (10 Sablany pro spravu PFEVZ& wlastrickvi soubor(i neba ji...  Administrators

Fidat pracovni stanice do domény

Fihlasit jako davkowou Glohu SUPPORT_383945a...
Fihlasit jako sluzbu MNETWORK SERWICE. ..
Pﬂhlés\t 58 mistné Guest, Administrator. .,

Pﬁstuuuvat k. tomuto poditadi pfes sit” Everyone, ASPMET, ...
Spravovat protokal auditu a bezpe... Administrators
Synchron\zuvat data adresafové s...

Upravit hodnoty proménnych syst...  Administratars
Upravit kwdky parnéti pra proces LOCAL SERVICE,NE...
Vy]mout poditad z dokowac skanice  Administratars, User...
Vynutlt wypnuti ze vzdélenéhao sys...  Administratars

Vypnout systém Administratars, User. ..
VytvéFet glabéini objekty Administratars, IMTE...
Vytvnﬁt objekt tokenu
< > Vytvnﬁt permanentni sdilené objekty -

Obrazek ¢. 3: Konzole Zasady skupiny, slouzici mimo jiné ke sprave zabezpeceni Windows XP

PoloZka Sablony pro spravu slouzi v obou Castech konzole k nastaveni hodnot
registru pro jednotlivé zasady, coZ je nejniz$i mozna Uroven, tedy nejblizsi samotnému
jaddru operacniho systému. Jednotlivé Sablony jsou textové soubory s ptfiponou .inf,
znichz kazda je prednastavena ke konkrétnimu tcelu. Sablony je vhodné vyuZit
predev§im pfi nastavovani vice poclitacu stejnym zplsobem, kdy je mozné pouzit
nékterou z prednastavenych Sablon, piipadné urcitou Sablonu upravit a pienést na

ostatni pocitace.
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4.1 Uzivatelské ucty a hesla

Uzivatelské ucty jsou zdkladnim kamenem téméf kazdého operacniho systému,
nejinak je tomu i u Windows XP. Diky uzivatelskym G¢tiim a vhodné zvolenym heslim
je mozné uroven zabezpeceni operacniho systému vyrazné zvysit, protoZze je mozné
takto konkrétnim uZzivateliim, pfipadné€ skupindm uZivateli ukladat riiznd omezeni nebo
jim naopak ptid€lovat rizna privilegia. [3]

Tato kapitola se bude kromé uzivatelskych Gc¢th zabyvat heslim k nim, protoze
vhodné zvolené heslo je hiife prolomitelné a tim se riziko neopravnéného piistupu do
systému minimalizuje. S uzivatelskymi UcCty a hesly tzce souvisi proces piihlaSovani,
proto se jim tato kapitola bude také zabyvat.

Uzivatelské ¢ty je mozné rozdé€lit na dvé zékladni kategorie. Mistni ucty a
Doménové ucty. Mistni ucty jsou uloZzeny na daném pocitaci a ptfihlaSeni je tedy mozné

na ném. Doménové ucty jsou vyuzivany k vzdalenému piihlaSovani.

4.1.1 Vychozi uzivatelské ucty

Udaje o viech uzivatelskych tétech jsou ve Windows XP ukladany do chranéné
databdze zvané Security Accounts Manager (SAM, spravce bezpecnosti uctl). [3]
Bézny uzivatel se k uzivatelskym G¢tim odkazuje pomoci uZivatelskych jmen, systém
vSak k jednoznacné identifikaci potiebuje bezpecnostni identifikator SID, ktery je pro
kazdy ucet jedine¢ny, Zddnym dvéma uzivatelskym uctiim tedy nemiize byt za zadnych
okolnosti na stejné instalaci Windows pfifazen shodny identifikator. I v pfipadég, Ze by
byl vymazén existujici i€et a poté vytvofen ucet novy, se shodnym jménem, systém by
mu piifadil nové SID. Toto vylu€uje moznost, ze by utocnik obnovil néktery ucet pro
ziskani vyssich prav, nez jaka mu pfislusi.

Kazda instalace Windows XP obsahuje minimalné dva vychozi uzivatelské ucty.
Prvnim je uc¢et Administrator, kterému pfislusi veSkera prava nad celym pocitatem a

zobrazuje se tehdy, kdyz nejsou vytvoreny zadné jiné ucéty. Tento ucet je vyuzivan k
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vytvareni novych uZzivatelskych Gc¢tl bezprostiedné po instalaci, ptipadné slouzi jako
staly ucet spravce. Druhym zakladnim ucétem je ucet Guest (host), ktery slouzi pro
pristup osobam, které¢ svlij vlastni ucet nemaji. Tento ucet méa velmi omezena prava a je
mozné ho deaktivovat. Windows XP ma zpravidla vytvoteny jesté¢ dalsi dva skryté ucty,
a to ucet HelpAssistant, slouzici pro vzdaleny pfistup asisten¢ni sluzby firmy Microsoft,
a ucet Support, jehoZz plny nazev dopliiuje ¢islo vyrobcee, ten pak slouzi pro pfistup

servisnich technikti pii opravé pocitace. [3]

= Tento podkad
[ HKEY_CLASSES_ROOT
(] HKEY_CURRENT _USER,

¥

+-[_ ] .DEFALLT
+-[] 5-1-5-18
+-[] 5-1-5-19
[ 5-1-5-19_Classes
[ 51520
[ 5-1-5-20_Classes
+-[[] 5-1-5-21-823518204-1563985344-839522115-1003
+-[[] 5-1-5-21-823515204-1563285344-8395221 15-1003_Classes
+-[_7 HKEY_CURREMT_COMFIG

+

Obrdazek ¢. 4: Klice registru znacici hodnoty SID jednotlivych uZivatelskych ucti, kromé tii
vychozich uctii oznacenych hodnotami S-1-5-18 az 20 je na této instalaci pouze jeden
uzivatelsky ucet.
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4.1.2 Bezpecnostni skupiny

Bezpecnostni skupiny, ve Windows XP nazyvané Typ uctu, slouzi k pftifazeni
uréitych prav vice nez jednomu uctu. Predstavuji vyrazné ulehCeni prace spravce
pocitace, pokud na jednom pocitaci pracuje velké mnozstvi uzivateli. Nejen jednodussi,
ale 1 bezpecnéjsi, nez pfifazovat kazdému uzivateli jednotlivd prava, je vytvofeni
neékolika bezpec¢nostnich skupin a nasledné pfifazovani jednotlivych ucéti skupinam.
Touto cestou se sniZi riziko pfipadné chyby, protoZe pocet operaci je vyrazné nizsi nez
pfi ptidélovani prav jednotlivym uzivatelim. [3]

Vychozi instalace Windows XP Professional obsahuje devét zdkladnich
uzivatelskych skupin, pficemz je mozné vytvofit libovolné mnozstvi dalSich, pro
zjednoduSeni se vSak zatazuje do jedné ze Ctyf ndsledujicich skupin [3]:

e Administrators — skupina spravci pocitace s neomezenymi pravy

e Users — skupina uZzivatelli s omezenym piistupem

e Guest — ucet typu host

e Unknown — nestandardni ucet, vznika pfi pfenosu uZivatelskych ucti z predchozi

verze Windows na verzi XP
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4.1.3 Zabezpeceni jednotlivych ucti a skupin

Systém Windows XP umoziuje detailni pfidélovani prav jednotlivym uzivatelim a
uzivatelskym skupindm. K tomuto pfidélovani slouzi konzole pro spravu Zdsady
skupiny, respektive jeji podpolozka Prirazeni uzZivatelskych prav. V ni se nachézeji
jednotlivé zasady, znacici privilegia pro praci v systému a jeho spravu. U kazdé zasady
je mozné nastavit, pro kterého uZivatele ¢i uZivatelskou skupinu je platna.

Aby bylo omezeni pfistupu a prace pomoci uzivatelskych ucth a skupin efektivni, je
prav jednotlivym G¢tim, respektive skupinam, do kterych ¢ty patii.

Uzivatelé typu administrator, tedy spravci, maji neomezenou kontrolu nad systémem,
nalezi jim tedy vSechna nasledujici prava [3]:

e Vytvafet, menit, odstrafiovat uzivatelské Ucty a skupiny a pfifazovat jim prava.

e Instalovat programy

e Sdilet slozky

e Nastavovat opravnéni

e Piistupovat k veskerym souboriim a piebirat jejich vlastnictvi

e Instalovat nebo odstrafiovat hardwarova zatizeni

e PfihlaSovat se v nouzovém reZimu

Uzivatelé patiici do skupiny Users by neméli mit nasledujici prava [3]:

e Modifikovat zdznamy registru, které se tykaji celého pocitace

e Modifikovat soubory operacniho systému

e Modifikovat soubory programi, které¢ nainstaloval spravce pro vSechny uzivatele

e Instalovat programy, které by mohli spoustét ostatni uZzivatelé, nebo spoustct
programy, které nainstalovali jini uzivatelé na Grovni Users

Podle spole¢nosti Microsoft by mél byt ucet typu Administrator vyuZivan co
nejméng, aby bylo minimalizovano riziko poskozeni konfigurace pocitace. I spravce by
mél pro béznou praci vyuzivat Gcet s nizSim opravnénim, pokud pravé nepotiebuje

vykonavat ¢innost, ke které je ti¢et typu Administrator nutny. [3]
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4.1.4 Omezeni pristupu k datim pomoci uzivatelskych ucti a
skupin

V syst¢tmu Windows XP je pouzivan systém souborit NTFS (New Technology File
System [12]), ktery umoziiuje rozsifené fizeni pfistupu ke kazdé jednotlivé slozce a
souboru (tento systém souborli nahradil dfive pouZivany systém soubort FAT, ktery
rozsifené fizeni pfistupu neobsahoval). Na disku naformétovaném timto systémem
soubort tabulka soubort obsahuje pro kazdou slozku a soubor seznam fizeni souborii
ACL (access control list), ktery jednoznaéné urcuje, ktefi uzivatelé (pifipadné
uzivatelské skupiny) mohou k danému souboru pfistupovat. Jednotlivé polozky ACL se
oznacuji ACE (access control entry, neboli zdznam o fizeni piistupu) a skladaji se
z identifikatort uzivatelskych ucta SID (pro jednoznacné rozpoznani UCta, systém
Windows zobrazuje misto SID nazev uctu ¢i skupiny) a z opravnéni, ktera jsou pro dany
SID pfidélena. Pravo povolovat ¢i omezovat pfistup k soubortim a slozZkdm ma jejich
vlastnik (nejcastéji ten, kdo je vytvofil) a ¢lenové skupiny Administrators, pokud jim
pfistup vlastnik nezakaze. [3]

Piid&lovani prav pro jednotlivé slozky se provadi pomoci Priizkumniku Windows.'
Uzivatel klikne pravym tlacitkem na soubor ¢i slozku, kterou chce Sifrovat, vybere
volbu Viastnosti a nésledné kartu Zabezpeceni. V této karté¢ lze poté jednoduse
pridélovat Sest zakladnich typti opravnéni jednotlivym uzivateltim ¢i skupinam.
Jednotliva opravnéni jsou:

e Uplné Fizeni — Dava piislusnému uZivateli veskera prava k praci se slozkou ¢&i
souborem. UZivatel miiZe nejen soubory €ist a ménit,ale 1 pfidélovat opravnéni k nim
jinym uzivatelim (pokud je opravéni pfidéleno, jsou automaticky pfidélena i veskera

opravnéni, kterd lezi na kart€ pod nim).

Y systtmu MS Windows XP je standardné nastaveno zjednodusené sdileni soubord. Pro ptidélovani prav
jednotlivym uzivatelim je tuto volbu nutno vypnout, coz lze jednoduse provést ve verzi Professional, ve verzi Home
pouze v nouzovém rezimu. V obou piipadech toto mize ucinit pouze spravce systému. Navod, jak toto provést lze
nalézt na internetovych strankach podpory firmy Microsoft [10].
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e Ménit — Dava uzivateli opravnéni soubory ¢ist, modifikovat a mazat, neddva mu

vSak moZznost pfidélovat opravnéni jinym uzivatelim (pokud je opravéni piidéleno, jsou

automaticky piidé€lena i veSkera opravnéni, ktera lezi na karté pod nim).

e Cist a spoustét — Dava uzivateli opravnéni otevirat soubory, pfipadné je spoustét,

jde-li o spustitelny program.

e Zobrazovat obsah sloZek — Tato poloZka je k dispozici pouze u slozek. Jeji princip

je stejny jako u polozky Cist a spoustét, rozdil je vsak vtom, Ze uZzivatel miize

zobrazovat a otvirat pouze slozky této slozce podfizené, nikoliv soubory, které

obsahuje.

e Cist — Umoziiuje uzivateli prohliZet soubory, slozky a jejich vlastnosti, nemize je

vSak modifikovat.

e Zapisovat — Umoziuje vytvaiet soubory v ptislusné slozce a €ist jejich vlastnosti.

Foto - vlastnosti

PoloZka opravnéni pro Foto

Obeché | Sdileni | Zabezpeteni | vlastni nastaveni

Mazev gkupiny nebo jmeéno uzivatels:
m Adninistratars [PO0WAdminiztrators)
€7 CREATOR OWNER
-_@ 5-1-5-21-484763869-583907252-839522115-1003
€5 SvSTEM
!ﬁ Uszers [POONsers)

[ Pridat.. | [ Odebrat |

Qprévnéni pro Administrators Povolit Odeprit

[lplné Fizeni

e Eniit

Cist a spoustét
Zobrazovat obzah slozky
st

Zapisoyvat

Told ke mer S B

oooood

W

Klephutim na taditko UpFesnit midete nastavit
specidlni opravnéni & upfesnit nastaveni.

o |

Obrazek ¢. 5: Karta Zabezpeceni, slouzici
k pridélovani prav pro pristup k souborim
a slozkam jednotlivym uZivatelim a
uzivatelskym skupinam.

Starno ]

Obijekt

Tota oprévnéni je zdédéno 2 nadfazeného objektu.

Mézew: | Administrators [PO0NAdministrators)

Poudit pro:

Oprévnéni: Pawvolit Odepfit

[Iplné fizeni

Prochazet slozkou / Spougtét soubory
Zobrazovat obsah sodky / Cist data
(st atributy

Cist rozéifend atributy

Wutvafet soubory / Zapisovat data
Vutvaret slodky / Pripojovat data
Zapisowvat atributy

Zapizovat roziireng atibuty
Odstranovat podslozky a zoubory

O
O
O
O
O
O
O
O
L
O

Odstrafiovat

ok J

Obrazek ¢. 6: Dialogové okno Polozka
opravnéni, slouzici  k  detailnimu
nastaveni pristupovych prav.

Stoma ]
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Kromé téchto Sesti zakladnich opradvnéni je v nabidce jesté jedna volba, a to Zvidstni
opravneni, kterou vSak nelze vybrat. Vyuziva se tehdy, pokud zékladni moznosti
neodpovidaji pozadavkiim uzivatele. V tomto ptfipad¢ tato polozka umoziiuje nastavit

podrobnéjsi opravnéni s rozsifenymi moznostmi.

Diilezitou vlastnosti ptidélovani opravnéni ke slozkam je tzv. dédeni. Pokud uzivatel
nastavi urCitd opravnéni uzivatelim ¢i skupindm ke své sloZce, ptechazi tato prava na
vSechny podslozky a soubory v podslozkach obsazené. Je vSak mozné nastavit, aby
podslozky opravnéni nedédily, pfipadn€¢ prava k nim odebrat. K nastaveni dédéni
opravnéni, piipadné jejich odebrdni, slouzi dialogové okno Upresnit nastaveni
zabezpeceni, k némuz se uZivatel dostane kliknutim na tlacitko Upresnit v karté
Zabezpeceni. ZruSenim zaSkrtnuti policka Zdédit po nadrazeném objektu polozky
opravneni platné pro podrizeny objekt uzivatel vyvola dialogové okno, ve kterém ma
moznost vybéru ze dvou moZnosti (kromé€ moznosti storno, kterd pouze zrusi predchozi

krok):

e Kopirovat — Tato moznost zkopiruje opravnéni z nadiazené slozky a nasledné
odstrani dédi¢nou vazbu na ni. Po vybéru této moznosti je mozné opravnéni nadale
upravovat.

e OQOdstranit — Odstrani veskera opravnéni pro pfislusnou slozku ¢i soubor zdédéna, je
tedy nasledné nutné slozce opravnéni ptidélit znovu, protoZe by nemusela mit pridélena

zadna opravnéni.
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Opravnéni | Auditowani | Wiastnik || Skuteéna opravhéni

Dalii informace o specidlnich opravnénich zobrazite wibérem poloZky oprévnéni a klepnutim na Hagitko

Uprany.
Oprévnéni:
Tup M azew Oprawnéni Zdédéno od Pouzit
Povolit  Administrators [PO0N..  Uplné fizeni s Tatao glozka, podzlogk. .
Powolit  S%STEM I;Iplné fizeni o Tatao glofka, podzlogk. .
Powolit  5-1-5-21-484783883-..  Uplneé Fizeni D Jen tato zlozka
Povalt  CREATOR OWMER Uplné Fizeni DN Jen podsloZky a zoub...
Powalit  Uszerz [POOYzers) Cist a spoutét D Tato slofka, podslozk. .
Powvaolit  Ugzers [POOY zers] Specialni D Tato glodka a podelogky
[ Pridat.. | [ Upravit..

Zdédit po nadifazeném objektu poloZky oprévnéni platné pro podiizeny objekt a tyto poloky sloudit &
polozkami, urdengmi piimo pro tento objekt.

O Mahradit pologky opréavnéni ve viech podfizengich objektech zde zobrazenimi pologkami platnimi pro
podiizeny objekt

Obrazek ¢. 7: Karta Opravnéni, slouzici k nastaveni dédeni prav pro pristup z nadiazenych
slozek

Windows XP obsahuje je$t¢ jednu moZnost omezeni pfistupu k urcitym
dokumenttim, a to Sifrovani slozky Dokumenty jednotlivych uzivatelt. Kazdy uzivatel
ma pro své ucely pfifazenou tuto slozku, ktera je standardné piistupnd vSem uZivatelim
ze skupiny Administrators a jemu samotnému. Existuje vSak moZnost zamezit
v ptistupu k této sloZce vSem uZzivatelim, v€etné skupiny Administrators. Pro umoznéni
Sifrovani slozky Dokumenty vSak musi byt splnéno nckolik podminek. Kromé
naformatovani pevného disku systémem soubortt NTFS, coz se u Windows XP
povazuje za samoziejmost, nesmi byt vypnuta volba Zjednodusené sdileni soubori a
ucet by mél by mél byt chranén heslem (Sifrovat slozky uzivatelského uctu, ke kterému
se muze piihlésit kazdy, je sice mozné, ale neefektivni).[3] Nastavit Sifrovani soukromé
slozky je uZivateli umoZnéno po nastaveni hesla k t¢tu, kdy se zobrazi dialogové okno,
které mu Sifrovani soukromé slozky nabidne. Pokud si uzivatel nejprve vybere slozku
nesifrovat a pozdéji své rozhodnuti zméni, mize postupovat dvéma zptisoby.[3] Prvnim
je odebrani hesla ke svému uctu a jeho opétovné pfifazeni, coz nabidku k Sifrovani

vyvold znovu. Druhou mozZnosti je pfechod do slozky Documents and settings na
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systétmovém disku, kliknuti pravym tlac¢itkem mySi na slozku s ndzvem piislusného
uctu, u které se v nabidce Vlastnosti a dale pak v zdlozce Sdileni nachdzi polozka
Soukroma slozka, kterd zptsobi jiz zminéné zasifrovani slozky.

Technicky pak zaSifrovani slozky dokumenty vypadd nasledovné. Ve vychozim
stavu jsou ke kazdé uzivatelské sloZzce pfifazena maximalni pfistupova prava nejen
jejimu vlastnikovi, ale 1 systémovému uctu System a skupiné Administrators.
Zasifrovanim soukromé slozky syst¢ém Windows XP odebere prava k této slozce

skupiné Administrators, slozka tedy zistane ptistupnéd pouze jejimu vlastnikovi.

Jirka
Spravce poditace
g‘/" Chranény heslem

Vage dokumenty mohou ostatni ufivatelé tohoto poditae prohlizet i v piipadg, #e mate afet
chranén heslem. Pokud tomu chcete zabranit, systém Windows oznadi vase soubory a slofky jako
soukromé, Tato moZnost zabrani ufivateldm s Gftem s omezenymi opravnénimi ziskat piistup k vasim
soubordm a slozkam,

[ Oznadit jako soukromé ] [ Ne

Obrazek ¢. 8: Nabidka umoznujici uzivateli chranit svoji soukromou slozku proti pristupu
ostatnich uzivatelil.

Jirka - vlastnosti

Obecné | Sdileni | Vastni nastaveni

I iztni edileni a zabezpeceni

:_!J' poditate, pretahnéte ji do shodky Edilens dokument).

Chiete-li, aby tato zlodka a jgji podslodky byly soukromé
a prigtuphé pouze wam, zagkrtnéte nazledujic polidko.

[ 5oukromé slodka

Obrazek ¢. 9: Karta Sdileni umoziujici uzivateli chranit svoji soukromou slozku proti
neopravnénému pristupu.
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4.1.5 Uzivatelska hesla

Vhodné zvolené heslo ke kazdému wuzivatelskému uctu je zakladem jeho
bezpecnosti. V pfipadé€, Ze se v pocitaci nenachazeji zadna divérnd data, neni pfipojen
na sit’ a nehrozi riziko jeho odcizeni ¢i naruSeni fyzického pfistupu k nému, neni nutné
heslo vyuZzivat. VSechna tato kritéria jsou ovSem splnéna jen u zlomku pocitacti, proto

se tato kapitola bude zabyvat zdsadami vytvareni uZivatelskych hesel.

Kazdé kvalitni uzivatelské heslo musi spliiovat n¢kolik zakladnich podminek, jak
uvadi mnoho autor odborné literatury. NejcastéjSimi chybami pti vytvafeni a pouzivani
hesel jsou [3, 8]:

e Pouzivani hesel sloZzenych ze slov, které obsahuji slovniky (programy na lusSténi
hesel obsahuji casto databazi n¢kolika tisic slov, ktera se nejprve snazi vyuzit).

e PouZivani pojm1, které jsou dotyénym osobam blizké (jméno rodinného ptislusnika,
oblibené¢ho sportovniho klubu, ale 1 datum narozeni ap.) To by mohlo byt
problematické, pokud by se snazil heslo prolomit n€kdo, kdo danou osobu zna.

e Pouzivani hesla shodného nebo velmi podobného uZivatelskému jménu

e Ukladani hesel na mista blizko k pocitaci (nejhorsi variantou je nalepeni papirku s
heslem piimo na monitor)

V posledni dobé se casto objevuje pojem tzv. silného hesla. Silné heslo spliuje
nekolik podminek. Je tvofeno alespoil osmi (n¢které prameny uvadi Sest ¢1 sedm) znaky
(n¢ktefi odbornici doporucuji alespont 15 znaki, systém Windows XP vSak umozZiuje
heslo dlouhé az 127 znakil), obsahuje alesponi jedno malé a jedno velké pismeno, jednu
Cislici a jeden nestandardni symbol (tecky, carky, mezery apod.).[3][8] Nckteré
internetové aplikace, zejména ucty internetového bankovnictvi, ale také napt. e-mailové
schranky pouzivani silného hesla pfimo vyzaduji. Silné heslo je mozné automaticky

vygenerovat na mnoha internetovych serverech (napt. http://www.randpass.com) ,

ptipadné pomoci programd, které jsou volné ke staZeni.
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Dulezitym faktorem je i pravidelnd zména hesla (alespont jednou za 90 dni [3]),
nebot’ mize byt odpozorovdno nepovolanou osobou pii zaddvéni, pfipadné Casem
rozlusténo. Heslo by rovnéz nemélo byt nikde zapsano.

Kromé toho, Ze by heslem m¢l byt zabezpeCen kazdy uzivatelsky ucet, je mozné
zvysit bezpe¢nost i dals§imi cestami. Windows XP umoznuje spravci pfinutit uzivatele,
aby dodrzoval zésady bezpecnosti hesel. K tomu slouzi konzole mistnich nastaveni
zabezpeceni, konkrétné jeji ¢ast Zdsady hesla. Ta obsahuje tyto polozky [1, 3, 6]:

e Heslo musi spliiovat poZadavky na sloZitost — pokud je tato poloZka povolena,
nebude systémem piijato heslo, které je krat$i nez 6 znaktli, neobsahuje kombinaci
alespoii jednoho velkého a jednoho malého pismena, jedné Cislice a jednoho symbolu a
které obsahuje uzivatelské jméno nebo ¢ast jména osoby. Toto se ov§em nevztahuje na
Jiz pouzita hesla, proto se tato polozka nejcastéji vyuziva v kombinaci s polozkou
maximalni stdri hesla

e Maximalni stafi hesla — zadanim cisla od 0 do 999 nastavi spravce maximalni dobu
ve dnech, po kterou je heslo platné, poté musi byt zménéno. Zadani 0 znaci neomezenou
platnost

e Minimalni stari hesla — analogické k predchozi polozce, ovsem naopak znaci, jak
dlouho musi uzivatel heslo pouZivat, nez jej mize zménit. Zadani 0 znaci, ze uzivatel
muze heslo ménit libovolné

e Minimalni délka hesla — zaddnim cisla 0 az 14 spravce povoluje hesla pouze s
vys$§im poctem znaki, nez je zadano. 0 znac¢i moznost mit ucet bez hesla. Opét se
nevztahuje na jiz pouzité hesla.

e Ukladat hesla vSech uZivateli vdoméné pomoci reverzibilniho Sifrovani — tato
polozka pfi aktivaci zaruci, Ze hesla nebudou Sifrovana. V praxi se nepouziva, slouzi
pouze pro umoznéni spoluprace se starSimi aplikacemi.

¢ Vynutit pouZiti historie hesel — 0 znaci, ze uzivatel mize ménit heslo na takové,
které jiz n€kdy pouzil, naopak ¢islo od 1 do 24 zadava, kolik predchozich hesel si

systém pamatuje a Zadné ze zapamatovanych hesel nepfijme.

34



Uvedené metody jsou vzdjemné siln¢ provazany, vzdy je tedy vhodné jejich pouziti

kombinovat.

@ Mistni nastaveni zabezpeceni

Soubor  Akce  Zobrazik  Mapowveda

& B
@ Mastaveni zabezpedeni | Zasady Mastaveni zabezped. ..
= (8 28sady Gitd Heslo musi splfiovat pofadavky na slofitost Zakazano
([ ésady hesl [R%]Masimaint st hesla 0
#- (8 Zésady uzamleni 0660 | [oth i ainf délka hesia 0 znaks
: % ?;Zt:;;a\f:i‘]’mh oy |l st e 0 dni
451 2ésady omszeri softmary Uklédat hesla viech uZivateld v doméné pomoci reverzibilniho Sifrovani Zakazano
Uynutit pouiti hiskorie hesel 0 hesel zapamatovano

+ g Zasady zabezpeceni protok

Obrazek ¢. 10: Konzole Mistni nastaveni zabezpeceni, slouZici kromé jiného pro stanoveni
zasad pro uzivatelska hesla.

Dal8i mozZnosti pro ochranu uzivatelskych uctl a pfistupu k nim nabizi skupina
nastaveni Zdsady uzamceni uctu. Tyto zasady urcuji, za jakych podminek bude
zablokovan k ptislusny uzivatelsky ucet. Je na vybér z téchto polozek [1, 3]:

e Prahova hodnota pro uzamknuti uétu - urcuje pocet neuspésnych pokust pro
zadani hesla, ktery zpisobi, ze et uzivatele bude uzamcen. Uzamceny ucet nelze
pouzit, dokud neni odblokovan spravcem nebo dokud nevyprsi doba trvani uzamceni
uctu. Pocet netispéSnych pokusti je mozno nastavit v rozmezi od 1 do 999. Pokud je
nastavena hodnota 0, ucet nebude uzamcen.

e Doba uzamceni uctu - urcuje pocet minut, po ktery uzamceny ucet ziistane
uzamceny, nez se znovu automaticky odemkne. Ptipustné hodnoty jsou v rozmezi od 1
do 99,999. Je mozné¢ takeé urcit, aby byl ucet uzamcen do t¢ doby, dokud ho spravce sam
neodemkne nastavenim hodnoty na 0.

¢ Vynulovat ¢ita¢ pro zamknuti Géta po - uréuje pocet minut, které musi ubéhnout
po neuspé$ném zadani hesla pfedtim, nez je ¢ita¢ poctu nelispéSnych pokusti nastaven

na 0. Pfipustné rozmezi je od 1 do 99999.
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4.1.6 Proces prihlaSovani

Proces piihlasovani pod syst¢émem Windows probihd pomoci protokolu Kerberos.
Z hlediska uzivatele Syst¢ém Windows XP nabizi dvé hlavni moznosti ptfihlasovani:
interaktivni a klasické. Interaktivni pfihlaSovani zobrazi po startu systému obrazovku se
jmény vSech uzivatelskych uctd, pokud nejsou skryty. Pro piihlaseni sta¢i kliknout na
piislusny ucet a probéhne piihlaseni, ptipadné je uzivatel vyzvan k zadani hesla. Tento
zpusob prihlasovani rovnéz umoziuje nastavit k heslu napovédu, kterd se zobrazi po
kliknuti na pfislusnou ikonu. Vyhodou tohoto zplsobu je moznost piihlaseni vice
uzivateld najednou a prepnuti mezi nimi, uzivatel se tedy k pfihlaSeni na jiny ucet
nemusi odhlasovat. Nevyhodou je naopak zobrazeni jmen ucti — ptipadny utoc¢nik by
nemusel znat uzivatelské jméno a pfesto by se mohl pfihlasit, a to v ptipad¢, ze by heslo

nebylo nastaveno, nebo by se mu heslo podafilo prolomit.

Windows

Zacnéte klepnutim na uZivatelske
jméno.

[®) Vypnout potitad

Obrazek ¢. 11: Obrazovka interaktivniho prihlasovani se zobrazenou napovéedou k heslu
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Druhou moznosti je klasické ptfihlasovani. V tomto ptipadé se zobrazi dialogové
okno se dvéma textovymi poli, jednim pro uzivatelské jméno a jednim pro heslo.
Uzivatel v tomto piipad¢ musi znat 1 jméno, coz zvySuje kvalitu zabezpeceni, protoze je
prakticky nemozné uhodnout kombinaci jména a hesla. Naopak pii tomto zplsobu
neexistuje moznost prepinani uzivatelskych ucti a tedy pifihlaSeni vice uZzivatell

najednou.

Prihlaseni k systemu Windows

" Wind

Copyright & 1935-2001 = PrﬂfﬁsSIU
Microsoft Corporation

Uzivatelskea jmeno: | |

Heslo: | |

[ oK ] [ Storna l [ Moznosti == |

Obrazek ¢. 12: Dialogové okno klasického prihlasent

Pro dosazeni maximalni trovné zabezpeceni pii piihlasovani je mozné vynutit pied
zobrazenim dialogového pro piihlaSeni jesté jedno dialogové okno, které vyzada od
uzivatele stisknuti kombinace klaves Ctrl, Alt a Delete. Tento zplsob zajisti, ze bude

zobrazeno skutecné dialogové okno Windows a nikoli okno Skodlivého programu, ktery

by se mohl pokusit okno napodobit, zmast uzivatele a odposlechnout uzivatelské jméno

a heslo. [3]

telcemeste in oyz : : Obrazek ¢. 13: Dialogové okno
f : : vyzadujici  stisknuti  klaves
Ctrl+Alt+Delete [25]
Iy
Copyright € 1985-2001

Microsoft Corporation

@ Press Ctrl-2lt-Delete to begin,

Requiring this key combination at startup helps keep vour
computer secure, For more information, click Help.
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4.2 Sifrovani dat pod Windows XP

Kazdy osobni pocitac¢ obsahuje citliva data, jejichz vyzrazeni ¢i odcizeni by mohlo
vést k ur€itym ztratam. Toto plati pfedev§im pro pfenosné pocitae ve firmach, ty jsou
totiz nejnachylngjs$i k odcizeni. Je proto vhodné data v nich uloZend chranit nejen
uzivatelskymi ucty operacniho systému, kazdy pocitac je mozné spustit i bez prihlaseni
do samotného opera¢niho systému (spoustéci disketou ¢i instalaci odlisného operacniho
systému). Ani systém soubort NTFS a pfistupova prava ke slozkdm a souborim by
nebyla dostateCnym néstrojem pro ochranu dat, pokud by byl pocita¢ odcizen, v dnesni
dobé¢ je mozné pristupova prava obejit pomoci nastroje NTFSDOS [3].

Operacni systém MS Windows XP nabizi velmi spolehlivou ochranu dat v podobé
Sifrovani dat systémem EFS (Encrypting File System). Sifrovani pomoci systému EFS
vypada nasledovné. Pfi prvnim Sifrovani Windows vytvoii uZivateli soukromy certifikat
se dvéma asymetrickymi parovymi Sifrovacimi kli¢i, soukromym a vefejnym.
Soukromy Sifrovaci kli¢ je bezpecné uloZen a pfistup k nému je mozny vyluéné pfi
piihlaSeni na uzivatelsky ucet, na kterém byl vytvofen. Dale systém vytvoii zcela
nahodny symetricky Sifrovaci klic FEK (File Encryption Key), kterym zaSifruje
uzivatelem zvolena data. Kli¢ FEK je pak zaSifrovan vetfejnym Sifrovacim klicem,
roz$ifrovat jej (a tedy 1 zaSifrovana data) je mozné pouze privatnim asymetrickym
kli¢em uzivatele. Tento zplsob tedy kombinuje symetricky a asymetricky zplsob
Sifrovani (viz. kapitola 3.3.2). [3, 13]

Certifikat s obéma parovymi kli¢i je uZivatelskému UCtu pfifazen na zakladé
identifikatoru SID. Pokud by byl tedy uzivatelsky ucet odstranén, nebude data jiz nikdy
mozné rozSifrovat.[13] Existuje vSak moznost, jak zabranit ztraté dat pro ptipad, Ze by
pfisluSny uZivatelsky ucet byl neocekavané a nenavratné ztracen. Touto moZnosti je
zalohovani certifikatu jeSté pred jeho pouZitim (ndvod pro zdlohovani certifikatl je
mozné nalézt na internetovych strankach podpory firmy Microsoft) . Jak jiz bylo fe€eno,
certifikat je vytvofen pfi prvnim pouziti Sifrovani pomoci EFS, je tedy vhodné Sifrovani

nejprve pouzit na zkusebni soubor, a to diive, nez je pouzit v praxi.[3]
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Pro piipad ztraty soukromého klice (nejcastéji z diivodu jiz zminéného odstranéni
uzivatelského uctu) je mozné také urcit tzv. Agenta obnoveni, coz znamené poskytnout
uréenému uZivateli (nejéastéji spravei poéitade) soukromy kli¢.  Sifrovat  systémem
EFS je mozné jakoukoliv slozku ¢i soubor na svazku naformatovaném systémem NTFS
(kromé& souborti systémovych a souborti a slozek obsazenych v hlavni slozce systému
Windows), neni v§ak mozn¢é data zaroven Sifrovat a komprimovat (syst¢ém Windows XP
nabizi komprimaci dat za celem Setieni prostoru na pevném disku, pii zaSifrovani dat
je komprimovani ptislusnych soubort ¢i slozek automaticky zruSeno) [3]. Samotné
Sifrovani jednotlivych dat se provadi v dialogovém okné Upresnit atributy, které je
mozné vyvolat kliknutim na tlacitko Upresnit v karté Viastnosti ptislusného souboru ¢i
slozky. Druhou moznosti je pouziti piikazu cipher s pfisluSnymi parametry

v piikazovém tadku.

Upresnit atributy
Obecné | Sdileni | Vlastni nastaveni "J; Zvolte nastaveni pro slosku buto slozku,
= Pred pougitim t&chto zmén budete dotézani, zda maji byt
f "J Sifravana shozka zmeény pouzity i pro podsloZky a soubaory,

Archivace a indexovani
Top 2loZkasoubior [5lo3ka je piipravena k archivaci
Umisteni: D:ASifrovani Povolit indexovani obsahu slaZky a umaZnit tak rychlefE vyhledavani
Welikost: 0 baitd
Yelikost na 0 baitt Komprimace a Sifrowvani
disku: it
Ohsahui 0 soubortl 0 <logek [ komprimovat obsah a Setfit tak misko na disku

zahue: soubard, 0 glodek.

[] Sifrowvat obsah a zabezpedit tak data

YWobvoreno: 4 kwétna 2008, 22729

[ QK H Storno ]
Atributy: [E] Jen pro tteni
AL Obrazek ¢. 14: Dialogova okna vlastnosti
(vlevo) a Upiesnit atributy (nahove), kde je
mozné zapnout a vypnout Sifrovani slozek ci
souborii.
[ Ok H Starno l

V ptipad¢ Sifrovani sloZzek systém Windows automaticky nabizi dv€ moZznosti:
zaSifrovat pouze samotnou slozku a soubory v ni, nebo zasifrovat i podslozky a soubory
v nich obsazené Naopak pfi Sifrovani jednotlivych souborti systém nabidne zaSifrovani

slozky, ve které je soubor obsazen, nebo pouze souboru samotného.[3]
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Rozhodli jste se zménit nasladujici atributy: zmEng soubary mése dojit k jeho deZifrovan.

‘f Cheete zasifrovat soubor, kkery neni v zagifrovang sloéce, P
2asifrovat Soubaory ulodené v zagifrovanych slodkach jsou zasifrovany
automaticky . Doporufuje se prato 2asifrovat soubar i

nadiazenou slozky,
Chrete pouzit bybo zmény pouze pro slozku buko slozku, nebo je cheete

pougit i pro vEechny podslozky a soubory? Co cheete udglat?
O Pougit zmény pouze pro slozku tuto slozky (%) Zasifravat soubor | nadfazenou slasku
(%) Pouzit zminy pro slozku tuko slozku, podslasky a soubory () Zagifrovat pouze soubor
[ Ok ] [ Storno ]
[Iw3dy zagifrovat pouze soubor l [0]4 ] l Storno I
Obrdazek ¢. 15: Dialogové okno dotazujici Obrazek ¢. 16: Dialogove okno dotazujici
se uzivatele, zda zasifrovat pouze slozku se uzivatele, zda zaSifrovat pouze soubor

Sifrované a neifrované slozky a soubory lze v systému Windows XP jednozna¢né
odlisit, ve vychozim nastaveni se totiz text zasifrovanych slozek a souborii zobrazuje v
Prizkumniku Windows zelené, na rozdil od neSifrovanych Cernych. Toto rozliSeni lze
potlacit vypnutim nastaveni Zobrazovat komprimované a Sifrované soubory a slozky

NTFS jinou barvou v okné Moznosti slozky.

’J Sifrovana slozka ,’j Mesifrovana slozka

Obrdazek ¢. 17: Odlisné barevné zobrazeni Sifrované a nesifrované slozky

Sifrovani systémem EFS je tzv. transparentni, prace se Sifrovanymi soubory a
sloZzkami je tedy stejnd jako s neSifrovanymi [1, 3]. To ovSem plati jen tehdy, je-li
uZzivatel piihlaSen na Uctu, ktery k nim ma povolen pfistup (takovy ucet, na kterém byly
zaSifrovany, pifipadné takovy, kterému vlastnik predal svij soukromy Sifrovaci klic).
Pokud by byl uc¢inén pokus o pfistup k Sifrovanym souboriim z jiného G¢tu, zobrazi se
zprava o odepfeni ptistupu. UZivatel, ktery ma k dané slozce ¢i souboru prava systému
NTFS nazvana Ménit nebo Uplné fizeni, miize oviem dané soubory &i slozky odstranit
¢1 pfejmenovat.

Pii zkopirovani souboru na jednotku naformétovanou systémem souborit FAT je
kopie souboru rozsifrovana [3]. Pro maximalni ochranu dat je proto vhodné vSechny

svazky naformatovat systémem soubori NTFS.
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4.3 Centrum zabezpeceni Windows XP

Centrum zabezpeceni je ndstroj pro zjednoduSeni spravy ochrany operacniho

systému Windows XP, ktery byl implementovan v opravném bali¢ku Service Pack 2.

& Centrum zabezpeceni

Pomoc pri zabezpeceni poéitace

d,"?;sg;éﬁ“ 2 Zaklady zabezpeceni
""""""" ———  Centrum zabezpedeni porméahad spravovat naskaveni zabezpedeni systému Windows, Pro lepsi
zabezpeceni poditace je tfeba, aby byly wiechry ki zakladni prvky zabezpeceni nastaveny na
= MejnovEis informace o Zapnuto, Pokud tomu tak neni, postupujte podle pifslugnych doporudeni. Do Centra zabezpedeni se
zabezpeceni a ochrand pied viey miiZete vratit pozd&ji pomoci Ovlddacich paneld,
od spoletnosti Microsaft Mawé Funkee syskému Windaws pro lepsi zabezpedeni poditade

= wyhledani nejnovEjsich aktualizac 7
iwehUkindons bndste @ Brana firewall © Zapnuto

= Podpora pii feSeni problémi
souvisejicich se zabezpedenim

@

QAutomatické aktualizace @ Zapnuto | ¥
= MNapowéda pro Centrum
zabezpeceni |
P —— {4 Ochrana proti virim © Zapnuto | ¥

zabezpeceni odesla upozornéni

Spravovat nastaveni zabezpeceni pro:

MozZnosti Internetu

% Brana firewall systému Windows

% Automatické aktualizace

Obrdzek ¢. 18 : Centrum zabezpeceni Windows XP

Pomoci centra zabezpeceni je umoznéna jednoducha sprava tii zékladnich funkci
pro ochranu operacniho systému. Jsou to: Brdna firewall, Automatické aktualizace a
Ochrana proti virim. Centrum zabezpeceni u kazdé z téchto polozek zobrazuje, zda jsou
zapnuty ¢i vypnuty, piipadné zda jsou jejich databaze aktudlni (coz se tyka predevSim
Brany firewall a Antivirové ochrany). Pokud se uzivatel rozhodne mit n¢kterou z téchto
poloZzek neaktivni, systém Windows ho bude upozoriiovat na nedostatecnou ochranu
v oznamovaci oblasti v pravém dolnim rohu obrazovky.

@ Potitat mdZe bt ohroZen. Obrazek ¢. 19: Upozorneni na absenci
Automatickych  aktualizaci  (analogické
upozornéni se zobrazuje pri absenci brany

Chcete-li wyFesit tenko problém, klepnéte na tuto bubli Jfirewall ¢i antivirové ochrany).

Aukomatické akrualizace jsou swypnoky,
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4.3.1 Automatické aktualizace

KaZzdy operacni systém obsahuje pfi uvedeni na vefejnost ur¢ité chyby. Rlizna rizika
se dale objevuji postupem casu, néktefi lidé se totiz snazi nalézt mezery v ochrané
pocitacli a tyto mezery zneuzit. Firma Microsoft proto syst¢ém Windows XP stéle
zdokonaluje, opravuje a tyto opravy a zdokonaleni §ifi mezi uZzivatele. K Sifeni téchto
oprav (aktualizaci) slouzi pravé ndastroj Automatické aktualizace. Zakladnim
predpokladem k instalaci automatickych aktualizaci je pfipojeni do sit¢ Internet, coz je
dnes vSak prakticky samoziejmosti. Nejvice rizik, kvili kterym jsou aktualizace viibec
vznikaji, jsou navic s pouZzivanim internetového pifipojeni spojeny. Existuje nékolik
moznosti, jak operacni systém udrzovat v aktualizovaném stavu, ze kterych ma uzivatel
na vybér:

e Automaticky (doporuceno firmou Microsoft) — Aktualizace jsou automaticky
stazeny a v uZivatelem zvolenou dobu vZdy automaticky nainstalovany

e Stahovat aktualizace, ale umoZznit volbu doby jejich instalace’ — Systém
Windows ovéiuje, zda je k dispozici nova aktualizace a pokud ano, sam ji stahne. Na
stazeni aktualizace upozorni uzivatele ikonou v oznamovaci oblasti a uzivatel se sam
rozhodne, kdy aktualizaci nainstaluje.

e Oznamovat, ale aktualizace automaticky nestahovat ani neinstalovat’ — Systém
Windows stejné jako u ptfedchozi moznosti upozoriiuje, ze jsou k dispozici nové
aktualizace, opét ikonou v oznamovaci oblasti. Pokud se uZivatel rozhodne aktualizaci
nainstalovat, da systému pokyn klepnutim na ikonu a systém stihne aktualizaci na
pozadi. Po dokonceni stahovani systém uzivatele upozorni, Ze aktualizace byla stazena a
uzivatel muze dat systému pokyn k instalaci.

e Vypnout aktualizace — Syst¢ém Windows nebude na nové aktualizace upozornovat.
Pokud se uzivatel rozhodne vyhledat nové aktualizace, miiZe tak u€init na internetovych

strankach podpory firmy Microsoft. Tuto moZnost nelze doporucit.

? Pfijimat oznameni o dostupnosti novych aktualizaci nebo aktualizace ruéné stahovat a instalovat mohou
pouze ¢lenové skupiny Administrators [4].
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4.3.2 Brana firewall

Brana firewall je nastrojem pro filtrovani pfistupu do systému pomoci sitového
rozhrani. D4 se fici, Ze podle urcitych kritérii rozliSuje data vyzadana a nevyzadana a na
zaklad¢ tohoto rozliSeni né&kterd propousti a jind blokuje. Poskytuje ochranu proti
uzivatelim, ktefi by se mohli pokusit o pfistup k pocitaci z prostoru vné systému
Windows bez povoleni uzivatele [15].

Spolecné s Centrem zabezpeceni obsahuje bali¢ek Service Pack 2 i1 Branu firewall
systétmu Windows (dfive nazyvanou Brana firewall pro pfipojeni k Internetu [15]). Na
tomto misté se prace pokusi vysvétlit zdkladni princip fungovéni Brany firewall
systému Windows. Dle spolecnosti Microsoft poskytuje Brana firewall tyto funkce [15]:
e Blokovani pfijeti pocitatovych viri a Cervii do pocitace.

e Vyzadani povoleni blokovat nebo zrusit blokovani ur¢itych pozadavkil na ptipojeni.
e Vytvoreni volitelného ziaznamu (protokolu zabezpeceni), do kterého jsou

zaznamenavany uspesSné a neuspésné pokusy o piipojeni k pocitaci.

& Brana firewall systému Windows i

Obecné | Wijimky | Upfesnit

: neni chranén, Zapnéte branu firewall

Brana firewall systému *Windows pomaha chranit pocitad tim, Ze neovefenpm
uZivatelim brani v zizskani pristupu k pocitadi prostfednictvim zité nebo
Intermnetu,

@ (%) Zapnuto [doporu&eno)
Toto nastaveni brani viem vnéEim zdrojdm v pripojeni k tomuto
poditadl, Yijmkou jsou zdroje uvedené na karté Vijimky.
[]Nepovolovat vijimky
Tuta madnozt wwberte, pokud ze plipojuiete k vefejné [méné
zabezpeceng] ziti [napf. na letigt]. Nebudete upozomeéni v

pripadé blakovwani programu branou firewall. PaloZky na seznamu
na karté Wijimky budou igrorowny,

@ ) Wypnuto [neni doporuéeno]

Tato nastaveni nepousivejte. Wypnutim brany firewall syztému
Windows sniZite ochranu poditade pfed ving a narugitel.

Obrazek ¢. 20: Uzivatelské rozhrani Brany firewall systému Windows
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Brana firewall pracuje na nésledujicim principu. V piipadé zaznamenani pokusu o
komunikaci pomoci sitového rozhrani (at’ uz mezi mistnimi servery ¢i do sité¢ Internet)
ji automaticky zablokuje a dotdze se uzivatele pomoci dialogového okna, zda ma
komunikaci povolit ¢i nadale blokovat. Dialogové okno s dotazem je vidét na

nasledujicim obrazku.

r

%= Upozornéni centra zabezpeceni

¥ zajmu ochrany pocitace brana firewall systému Windows

zahlokovala nékteré funkce tohoto programu.

Chcete tento program nadale blokovat?

E Mazey: YLC media player
I
At Wydavatel VideolAM Team

Blokovat | | Odblokevat | | Odiodit dotaz na pozdéi

Brana fireveall zpztému \Windows zablokowvala prijem pripojeni 2 Intemetu nebo zité
timta programerm. Pokud program poznasate nebo dirvérujete vodawvatel, mildete g
odblokowat. Edy je vhodné adblokowvat program’?

Obrazek ¢. 21 : Dialogové okno Brany firewall systému Windows dotazujici se
uzivatele, zda blokovat ¢i povolit sitovou komunikaci pro danou aplikaci.

Pokud se uzivatel rozhodne komunikaci pro danou aplikaci povolit, je komunikace
této aplikace na portu, ktery byl pouzit, automaticky zatfazena do seznamu tzv. vyjimek.
Tento seznam slouzi k urceni aplikaci, pro které bude komunikace vzdy povolena.
Seznam vyjimek tedy obsahuje moznost nastavit pro jakou aplikaci bude komunikace
automaticky povolena, jakym protokolem a na jakém portu miiZe komunikace probihat.

Bréana firewall umi pracovat i s vice sitovymi pfipojenimi najednou. U kazdého je
mozné nastavit, jaké sluzby ¢i protokoly mohou uzivatelé libovolné vyuzivat, ptipadné
s jakymi pocitaci v siti mize dané sluzba ¢i protokol komunikovat.

Dal8i moZnosti, kterou Brana firewall syst¢ému Windows nabizi, je protokolovani

zaznamu. To je mozné nastavit v kart¢ Upresnit. Je mozné zvolit do jakého souboru
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bude protokol ukladat, zda budou protokolovana zablokovana ¢i povolena pfipojeni a
maximalni velikost souboru s protokolem. Pokud by velikost protokolu méla prekrocit
zadanou velikost, star§i zaznamy budou automaticky smazany.

Jak jiz bylo zminéno, Brana firewall syst¢ému Windows XP umoziiuje povolit
sitovou komunikaci jednotlivym aplikacim a pfifadit jim port nebo rozsah portli, na
kterych je sitova komunikace danym protokolem umoZnéna. Brana firewall vSak
nemusi zachytit v§echny pokusy o ttok ptes sitové rozhrani, je proto vhodné ponechat
oteviené pouze ty porty, které jsou pro vyzadanou komunikaci nezbytné potiebné a
zbyvajici porty pro dany protokol uzaviit. Uzavieni portll je mozné provést v nastaveni
protokolu TCP/IP daného sit'ového ptipojeni. Zde je na vybér ze dvou moznosti: povolit
vSe, coz povoli komunikaci na vSech portech pro dany protokol a povolit jen, coz

zablokuje vSechny porty kromé zadanych.

Filtrovani protokolu TCP/IP

[ ] Powvalit filre&ni pratokalu TCPAP [pro viechny adaptén)

(%) Povolit wie (%) Powolit vie (%) Pavlit vie
() Pavalit jen () Pavalit jen () Pavalit jen
Paorty TCP Farty LDP Pratokaly [P

Obrdazek ¢. 22: Nastaveni filtrovani na zakladé cisel portii pro jednotlivé protokoly

Uzivatel nemusi pouZivat pro ochranu komunikace pouze Branu firewall systému
Windows. V kombinaci s ni mizZe vyuZzivat i brany firewall jinych vyrobct, pfipadné

Branu firewall systému Windows zcela nahradit jinou branou. I v ptipad¢ vyuzivani jiné
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brany Centrum zabezpeceni stile dokdze monitorovat, zda je brana firewall aktivni. Na
trhu je vsoucasné dobé celd fada firewalli riznych vyrobcl. Jednim z moznych
firewallll jinych vyrobct je Sunbelt Personal Firewall (dfive Kerio Personal Firewall)
vyvijeny firmou Sunbelt, (posledni verze 4.5.916 zkvétna roku 2007 [9]), jehoz
zjednodusend verze je k dispozici zdarma. Tento firewall oproti standardnimu firewallu
systému Windows nabizi fadu rozsifenych moznosti, naptiklad blokovéani jednotlivych

7

porti nezavisle na aplikaci, ktera je vyuziva.

Y Kerio Personal Firewall g@

~ KERIO

Spojeni

Lok &lni strana | Wzdélena strana | Protokol | Rychlost
4[] system IGMP
4 ] system TCP, UD... [
+ @ avast! e-Mail Scanner Service TCP
+ @ avast! Web Scanner TCP
+ @& Quiet Internet Pager TCP
+ & vlc.exe uppP
4 [] Application Layer Gateway Service TCP
4 ] Generic Host Process for Win32 Services TCP, UDP
i[5l
10
|
— -
=]
=]
Odchozi : 0.00 KBis
Piichozi: 476,40 KB/s
Odpoijit sit
] B
41 Ffichozi spojeni: 4 i8¢ Odchoz spojeni: 10 (‘:J Mazslouchani: 24

Storno

Obrazek ¢. 23: Grafické rozhrani brany Kerio Personal Firewall verze 4
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4.3.3 Ochrana proti virim

Antivirovy software slouzi k obrané pocitace pred skodlivym softwarem, ktery se do
pocitace dostava pievazné pomoci sitového rozhrani. Pfestoze brana firewall blokuje
nevyzadanou komunikaci, viry a jiny Skodlivy software dokazi branu cCasto obejit,
pfipadné se mohou do systému dostat soucasné s vyzadanymi daty.

Centrum zabezpeceni dokaze monitorovat chod a aktualizace antivirovych
program, systém Windows XP vSak sdm o sob€ Zadny antivirovy software nenabizi. Je
proto nutné vyuzivat antivirovou ochranu jiného vyrobce.

V soucasné dobé je na siti Internet volné ke staZeni mnoho antivirovych programi
zdarma, pifipadné je né&které placené antivirové programy moZné vyuZivat
k nekomerénim ucelim bez placeni za licenci. Seznam nékterych antivirt, které je

mozné vyuzivat zdarma, je mozné nalézt zde [16].

Q Ochrana proti virum @ Zapnuto =

Program awvast! ankivirus 4,7,1093 [WPS 030504-0] hlasi, Ze je akkudlni a wyhledawvani vird je
zapnuko, Ankivirowy software pomaha chranit poditad pfed wiry a dalsimi bezpecnostnimi
hrozbami, Jakym zplsobem pomaha antivirows software chranit poditac?

Obrdazek ¢. 24: Centrum zabezpeceni monitoruje chod a aktualizaci antivirového softwaru

4.4 DalSi funkce zabezpeceni Windows XP

Systém Windows XP nabizi kromé vySe uvedenych moznosti zabezpeceni mnoho
dal§ich. Bé&zni uzivatelé¢ systému Windows nejcastéji vyuZziji ochranu soukromi a
blokovani zavadného obsahu internetovych stranek, ochranu elektronické posty,
ochranu sdilené¢ho pfipojeni do sit¢ Internet nebo néstroj pro automatické zalohovani
dat. PredevSim pro spravce systému je naopak urena moznost auditovani udalosti
v systému ¢i rozSifené zabezpeceni sitovych pfipojeni realizovanych pomoci jinych

protokolli, neZ je nejpouzivanéjsi protokol TCP/IP.
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5 Zmény zabezpeceni v systému Windows Vista

Operacni systém Windows Vista se vyznacuje mnohem robustnéj$im zabezpecenim,
nez ptedchozi operacni systémy Windows. Nékteré funkce jsou nové, zatimco jiné
roz§ifuji ochrany, které jiz byly k dispozici v pfedchozich verzich systému Windows.
[18]

Novinkami v zabezpeceni jsou mimo jiné:

e Restriktivni instalace - V piedchozich verzich operacniho syst¢tmu Windows
mohly nebezpecné programy provadét stahovani a instalace bez védomi uzivatele. Pii
kazdém pokusu o instalaci softwaru v operacnim systému Vista je uzivatel vyzvan, aby
instalaci potvrdil. [18]

o Kontrola uzivatelského uctu - Funkce, kterd zptusobuje, ze kazdy uzivatel - bez
ohledu na jeho administratorska préva - automaticky pracuje v modu bézného uzivatele.
V piipadé administratorskych akci systém vyzaduje potvrzeni. Princip této funkce je
nasledujici. V okamziku, kdy se uzivatel ze skupiny Administrators piihlasi k systému,
rozdéli Windows jeho oprdvnéni na dvé casti (,,tokeny*). Ty obsahuji informace o
¢lenstvi tctu ve skupiné, jeho autorizaci a o fizeni povoleni pfistupu. Systém podle nich
urCuje, ke kterym zdrojim a Ulohdm piistup uzivateli povoli. UZivatel standardné
pracuje pouze s casti prav ,standardniho uZivatele®, zatimco administratorska cast
opravnéni je deaktivovéana.Standardni uZivatelskd prava Windows pouZziji ke spusténi
Plochy a Prizkumnika. Protoze vSechny aplikace dédi ptistupova prava od Plochy,
budou rovnéz spoustény pouze s uzivatelskymi opravnénimi. Administratorska prava se
pro uzivatele aktivuji az ve chvili, kdy k tomu d4 souhlas. Pokud vSak je k systému
piihlaSen uzivatel bez administratorskych opravnéni, systém bude poZadovat potvrzeni
jeho provéieni, tedy zadani hesla k n¢kterému uctu skupiny Administrators. V Editoru
systemovych politik je mozné nastavit, aby systém vyzadoval zadani hesla i po
spravcich. Microsoft nechal plné na spravcich systému, zda budou kontrolu
uzivatelskych uctu pouzivat. Vypnuti je mozné, je knému vSak potieba editovat

nastaveni systémovych politik. [19]
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Administrator in Admin
Approval Mode logon

=
| Full administrator
access token

Standard user [~—» [Explorerexe]
access token

Standard user logon
{0 o=

Standard user
acoess token

Obrazek ¢. 25: Prihlaseni administratora a uzivatele: prava
Administratora se rozdeli na administratorskou a uZivatelskou cast [19]

User Account Contrel stops unsuthorized changes to your computer.
K you started this action, please continue.

ER Windows Activation Client
Microseft Windeows Component Publisher

(=) Details i Continue. | Cancel

Obrazek ¢. 26 : Dialogové okno vyzadujici od spravce potvrzeni pro dalsi krok [19]

User Account Control 5 e
[:;} A program needs your permission to continue

User Account Control stops unauthorized changes to your computer,
If you started this pregram, please continue.

@ User Accounts Control Panel

Provide the password for an administrator account below to continue,
& Denise Smith
ER i “ l

I Submit H Cancel l

Obrazek ¢. 27: Dialogové okno vyzadujici od uzivatelepristupové heslo k uctu spravce [19]

Windows XP - Bezpecnost
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e VylepSena brana firewall — Brany firewall pfedchozich verzi syst¢émi Windows
kontrolovaly pouze pfichozi provoz. V operaénim systému Vista je mozné
nakonfigurovat branu firewall tak, aby fidila také odchozi provoz. [18]

e VylepSené Sifrovani souborti — Umoziiuje snadno chranit data na pfenosnych
pamétovych médiich ¢i prenosnych pocitacich. [20]

¢ Rodicovska kontrola — ma n¢kolik soucasti - Webovy filtr, slouzici k omezeni
piistupu na uréité webové stranky, Casové limity, slouZici k omezeni &asu ptihlaseni
uzivatele, Hry, slouzici k zablokovani spusténi nékterych her podle hodnoceni nebo
podle nazvu, a Blokovani programii. VSechny tyto moznosti je mozné protokolovat.
[21]

e Windows Defender — Nastroj umoziujici automatické stahovani aktualizaci a
skenovani na pozadi. Dok4ze detekovat a odstranit nebezpecné programy a upozornit,
pokud se nécktery pokusi vytvafet zmény v chranénych oblastech systému. Dale
umoziuje naplanovat automatické skenovani systému na urcity cas. Stale vSak

nenahrazuje antivirus. [21]
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6 Zavér

Na pocatku devadesatych let minulého stoleti, kdy se pocitace zacaly rozSifovat i do
domécnosti, existovalo velmi malé mnozstvi rizik naruSeni bezpecnosti operacnich
systémti. TehdejSi operacni systémy nepfindSely témét Zadnou nebo velmi nizkou
uroven zabezpeceni, ktera vSak byla postacujici. Vzdy se vSak najdou lidé, ktefi se snazi
nalézt zpisob, jak bezpecnost systému narusit a toto zneuZiti vyuZzit ve sviij prospéch.
S rostoucim poctem rizik bylo nutné postupné zvySovat i Groven zabezpeceni az do té
miry, jaké dosahuje v soucasné dobé¢.

Operacni systém Windows XP ve verzi Professional pfinasi velmi komplexni systém
zabezpeceni. Jednotlivé aspekty jeho zabezpefeni jsou velmi kvalitni pfi zachovani
jednoduchosti a vyuzZitelnosti i pro méné zkuSené uzivatele. Pro zajisténi bezpe€nosti je
vSak tieba dodrzet celkovou ochranu pocitace ve vSech urovnich.

Pokud se pocitace, a tedy 1 operacni systémy, budou nadale rozSifovat do vSech
oborti lidské cinnosti, coz je vysoce pravdépodobné, bude stoupat i pocet rizik a
moznosti naruseni jejich bezpecnosti. Poroste tedy i Uroven zabezpeceni, nejdilezitéjsi
soucasti této bezpecnosti vSak je a naddle bude informovanost uzivatell, jejich

svédomitost, opatrnost a ochota ucit se.
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