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UVOD

Nazev tématu predkladané bakalatské prace, tedy Sexting a jeho rizika, pfedem urcuje,
jaky smér by prace méla mit. Cilem této prace je objasnit samotny pojem sexting, ukazat jeho
rizika a provazanost k dalS$im patologickym fenoménlim. Sexting je skrytou hrozbou
pro kazdého, kdo n¢kdy svou nevédomosti nebo spiSe neznalosti dal sextingu piilezitost.
Proto se témto souvislostem budeme vénovat v prvnich kapitoldch. Pro ptikladnost bude
nutné se zaméfit na kazuistiku sextingu, a to jak v Ceské republice, takiv zahraniéi.
Kazuistikou sextingu se zabyvame ve tieti a ctvrté kapitole. V dal$ich kapitolach se za pomoci
zakonti Ceské republiky pokusime stanovit mozné sankce za trestné &iny, které nejsou
explicitn€ vyjadiené pojmem sexting, avSak se sextingem piimo souviseji.

Danému tématu se vénuji mnohé preventivni programy a jejich projekty. Jednim z cilt
prace je pokusit se zhodnotit flexibilitu a dostupnost osvétovych akci projekta
pro preferované cilové skupiny. Mezi cilové skupiny, které nejvice sexting ohrozuje, mizeme
uz predem zaradit déti a mladez. Sexting, ktery vétSinou ve svych dasledcich s sebou piinasi
1dalsi patologické jevy, totiz Skodi zdravému psychickému, socidlnimu a tim padem
1 fyzickému vyvoji.

Za vybérem tohoto tématu stoji presvédceni, Ze sexting a nebezpe¢i s nim spojend
zustavaji 1 pres vyraznou snahu k odborné a nazorné¢ edukaci stale aktudlni. Studenti
pedagogickych fakult budou dfive nebo pozdéji v praxi pfimo odkazéani k nutnosti informovat
zaky o problematice rizikového chovani v kyberprostoru. Pfedchozi zdjem o problematiku

muze cely proces komunikace ucitele s zdkem a jeho fungovani znacné zefektivnit.



1.SEXTING

1.1 POJEM SEXTING
Sexting je novodoby fenomén spojeny s rozvojem novych komunikaénich technologii.

Jeho podstatou je pofizovani a Sifeni fotografii nebo videi se sexudlni tématikou. Samotné
Siteni a zvefejiiovani takovychto snimk( je wuskuteciiovano na socidlnich sitich,
na internetovych strankach razného charakteru nebo pies e-mail nebo ve formatu MMS pies
mobilni telefony. Portal projektu E-Bezpe&i' upfesiiuje, Ze termin sexting: ,,je sloZeninou
vzniklou ze slov sex a textovani = elektronické rozesilani textovych zprav, fotografii ¢i videa
se sexudlnim obsahem. *

Prvni ptipady byly popsany uz v roce 2005. Spolu s novymi moznostmi komunikace
narusta pocet ptipadd sextingu.

Sexting coby negativni fenomén byva casto rdmcoveé zatazen k pojmu kybersikana.
Pravé kyberSikana je pojem, ktery znamend veSkeré psychické Sikanovani s pouzitim
mobilnich telefonii a internetu. Sexting s sebou pifinasi mnoho rizik, a to 1 v pfipad¢, ze jsou
tyto materidly pofizovany pro soukromé tucely. Své snimky pak mladi lidé poskytnou
na obdiv vétSinou svému soucasnému nebo potencionalnimu partnerovi. Tak vznikd znacné
riziko, ze pofizeny intimni materidl nezlstane jen u pfijemce. Naopak je vysoka
pravdépodobnost, Ze tento material bude z riznych ditvodt Sifen dal. Nejcastéji piijemci
tohoto materialu chtéji ukdzat vlastni atraktivitu a moznosti a ve své neuvazenosti mohou
intimni materidl poskytnut na obdiv a pro pfesvédceni. Problematika sextingu je ve velké mife
spojena s dospivanim. Ve Stastnych partnerskych vztazich je malo pravdépodobné, ze dojde
ke zneuziti materidlu, nicméné potize mohou nastat v okamziku, kdy se partnersky par
rozejde. Jeden z partneri se mize chtit mstit a praveé intimni snimky se tak mohou stat velmi

dostupnym prosttedkem msty.

1.2 SPECIFIKA ONLINE PROSTREDI
K sextingu je velmi Casto pouzivan internet. Svét internetu piinasi svym uzivatelim

nov¢ prilezitosti, které spocivaji piedev§im v jedineCnosti zdanlivé anonymity. Jednim
z hlavnich divodi pouzivani internetu, chatd® a ruznych socidlnich siti je moznost

odreagovani se. Mladez pak mnohdy vnimé virtualni prostiedi jako prostfedi bez zabran,

' Portal E-bezpedi, 2009. Co je sexting [online]. Dostupné na: http://e-
bezpeci.cz/index.php/temata/sexting?start=2, posledni pouziti dne 6.2.2012.

* Smahel (Psychologie a internet. Praha: TRITON, 2003. ISBN: 80-7254-360-1) definuje chat jako: ,, specifické
prostredi diskusnich virtualnich skupin s vice ucastniky. *
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kdy dochézi k vétsi otevienosti a k snizeni nepiijemnych pocitli, zejména tizkosti. Teenagefi
pak mohou ztracet zibrany a projevit se bez konvenénich spoletenskych zisad. Casto
pak kladn€ vnimaji téméf nulovou nepiitomnost negativnich dopada v zavislosti na chovani.
S timto bodem souvisi také moZznost 1Zi a pretvarky, protoze si uzivatelé velmi Casto vytvari
svoji novou vlastni identitu’. Divinova® pak chovani bez zébran nazyvé disinhibici.

Virtudlni svét a komunikace v ném vyzaduji i specifickou formu jazyka. Hlavnim
jazykem internetu je anglictina, pro kazdy narodni jazyk vznikd urCitd forma internetového
jazyka. Tato forma obsahuje nepifeberné mnozstvi zkratek, které bud'to znamenaji nazev
technologii, nebo svym uzivatelim internetu Setii Cas. S Setfenim Casu souvisi Casova
flexibilita. Ve virtudlnim svéts se d&je viechno mnohem rychleji nez ve svété redlném.’

S rychlosti aktivit a déji ve svété internetu souvisi také rychlost pii seznamovani se.
Je vSeobecné znamo, Ze teenagefi stravi vétSinu svého volného casu hledanim partnera.
U mladsich déti pak neni vyjimkou casté hledani novych kamaradi. Internet je pro toto
hledani pro mnoh¢ uzivatele vhodnym prostiedkem, a to bez ohledu na vék. Beéhem dospivani
roste moznost socidlni mnohocetnosti. Socidlni mnohocetnost je pojem, ktery znamena
schopnost komunikatora uskutec¢niovat né¢kolik virtudlnich komunikacnich situaci najednou.
Divinova® se ksocialni mnoho&etnosti vyjadiuje takto: ,, Vjednom okamziku miiZeme

komunikovat s nékolika lidmi najednou, aniz by o tom navzajem vedeli.

1.3 RIZIKA SEXTINGU
Sexting s sebou piinasi mnoho vice ¢i mén€ zjevnych rizik. Podrobné se témto rizikiim
shrneme mimo jiné i informace z internetovych stranek http://www.sexting.cz/’, které jsou

také preventivné zaméfeny.

e Sifeni intimniho materialu je spojené s rizikem vzniku kybersikany, kyberstalkingu

a kybergroomingu®. Riziko nebezpetnych ataki nehrozi jen ve virtudlnim svétd.

} gMAHEL, D. Psychologie a internet. Praha: TRITON, 2003. ISBN: 80-7254-360-1.

* DIVINOVA, R. Cybersex — forma internetové komunikace. 1. vyd. Praha: TRITON, 2005. ISBN: 80-7254-
636-8.

> Tamtez

S DIVINOVA, R. Cybersex — forma internetové komunikace. 1. vyd. Praha: TRITON, 2005. ISBN: 80-7254-
636-8. s. 28.

7 KOPECKY, K. Sexting [online]. Olomouc, 2012. Dostupné na: http://www.sexting.cz/, posledni pouziti dne
2.3.2012.

K ybersikané, kyberstalkingu a kybergroomingu se vénuje nasledujici kapitola.
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Naopak velmi casto dochéazi k utokiim i ve svété realném. Ty mohou pak plisobit
»skute¢ng&ji®.

e Intimni materidly nelze okamzit¢ a s urcitosti zcela stdhnout z obéhu. Mohou byt bez
dohledéani uchovavany v soukromych pocitac¢ich nebo mobilnich telefonech.

e Hrozi mozné poskozeni vSeobecné dobré povésti osoby, ktera intimni snimky pofidila.

e Intimni snimky mohou byt pouzity proti pofizovateli v pozd¢jsi dobé, a to predevsim
kdyz dojde ke sporim mezi jedinci v pracovnim prostiedi.

e Sexualni obtézovani miZe byt disledkem sextingu a Sifeni nebo pirechovavani snimki
dospélych 1 déti.

e Rizika se vztahuji 1 na Sifitele sextingu, ktefi mohou byt obvinéni ze Sifeni
a prechovavani détské pornografie a ohrozovani vychovy ditéte. Oboji jednadni
je klasifikovano jako trestny Cin. OhroZovani vychovy ditéte upravuje trestni zakonik
(zékon 40/2009 Sb.) v paragrafu § 201°, ktery fika, 7e: ,,Kdo, byt i z nedbalosti,

ohrozi rozumovy, citovy nebo mravni vyvoj ditéte tim, zZe

a) svadi ho k zahalcivéemu nebo nemravnému Zivotu,

b) umozni mu vést zahalcivy nebo nemravny zivot,

c) umozni mu opatiovat pro sebe nebo pro jiného prostiedky trestnou cinnosti nebo
Jjinym zavrzenihodnym zpusobem, nebo

d) zavaznym zpiisobem porusi svou povinnost o né pecovat nebo jinou svou diileZitou
povinnost vyplyvajici z rodicovské zodpovédnosti, bude potrestan odnetim svobody
az na dve léta.

(2) Kdo umozni, byt i z nedbalosti, ditéti hru na vyhernim hracim pristroji, ktery
je vybaven technickym zarizenim, které ovliviiuje vysledek hry a které poskytuje
moznost penézité vyhry, bude potrestan odnétim svobody az na jeden rok, penézitym
trestem nebo zdkazem cinnosti.

(3) Odnétim svobody na Sest mésicii az pét let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci I nebo 2 ze zavrzenihodné pohnutky,

b) pokracuje-li v pachani takového cinu po delsi dobu,

¢) spacha-li takovy c¢in opétovné, nebo

d) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch. “

? Trestni zakonik, zakon 40/ 2009 Sb.



Paragraf § 192'° hodnoti Vyrobu a jiné nakladani s détskou pornografii takto:

., (1) Kdo prechovava fotograficke, filmové, pocitacove, elektronické nebo jiné pornograficke
dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem, bude

potrestan odnétim svobody az na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, cini verejné pristupnym, zprostiedkuje,
uvede do obehu, proda nebo jinak jinému opatii fotografické, filmove, pocitacove,
elektronické nebo jiné pornograficke dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu,
jez se jevi byt ditetem, anebo kdo koristi z takového pornografického dila, bude potrestan
odnétim svobody na Sest mésicu az tri léta, zakazem cinnosti nebo propadnutim véci nebo jiné

majetkové hodnoty.

(3) Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude pachatel

potrestan, spdacha-li ¢in uvedeny v odstavci 2
a) jako clen organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo jinym

obdobné ucinnym zpiisobem, nebo
c) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na tri léta az osm let nebo propadnutim majetku bude pachatel

potrestan, spdacha-li ¢in uvedeny v odstavci 2
a) jako clen organizované skupiny pusobici ve vice statech, nebo

I3

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

1% Trestni zakonik, zakon 40/ 2009 Sb.
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2. NAVAZNOST NEGATIVNICH JEVU NA SEXTING

2.1 PODOBY INTERNETOVE KOMUNIKACE
Pro wvysvétleni dalSich rizikovych jevii internetové komunikace je dilezité

tuto komunikaci rozdélit z &asového hlediska. Kopecky'' uvadi dvé zakladni podoby

internetové komunikace:

a) Synchronni- dochdzi ke komunikaci mezi nékolika osobami v jednu ur¢itou dobu
a soucasn¢. Pfijemce zpravy mitize reagovat ihned. Je zapojen do komunikace
a jednotlivé role v komunikaénim procesu se mohou st¥idat. Utastnici internetové
komunikacni situace v tomto piipad€ pouzivaji chat nebo VolIP technologie.

b) Asynchronni- komunikace je realizovana s ¢asovymi odstupy. Jedna se o komunikaci
na diskusnich férech, komunikaci ptfes e-mail nebo pomoci zprav (SMS, MMS, zpravy

na socialnich sitich)

2.2 SOUVISEJiICi NEGATIVNI FENOMENY V KYBERPROSTORU
2.2.1 KYBERSIKANA

Kybersikana (bullying, kyberbullying) je spojena se zneuzitim komunikacnich
technologii k utokiim na obét. Utok miize byt zamérmy, miZe se viak také jednat o diisledek

nevhodného chovéni atoénika.'

2.2.2 KYBERSTALKING, STALKING
Témito dvéma vyrazy oznacujeme trestné Ciny pronasledovani a obtézovani obéti.

Tentokrat se jiz jedna o systematicky proces. Obéti se ¢lovek nestava ndhodné, ani v disledku
nepfiméfené¢ho chovani. V kyberprostoru pouziva pachatel chatu, ICQ, VoIP technologii a
dalSich. Podstatou kyberstalkingu je nevyzaddana a nechténa piechnana pozornost od
pachatele'.

Velmi cCasto se ob¢ti stavaji znamé osobnosti, jako naptiklad celebrity, politici.

Dals§imi potenciondlni obé&ti mohou také ex-partnefi nebo ex-partnerky. V téchto ptipadech

""KOPECKY, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex Olomouc, 2007. ISBN:
978-80-85783-78-0. s. 21.

"> KOPECKY, K. — KREJCI, V. Rizika virtudlni komunikace. Olomouc: NET UNIVERSITY, 2010. ISBN 978-
80-254-7866-0.

" KOPECKY, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex Olomouc, 2007. ISBN:
978-80-85783-78-0.
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je pachatelem vétSinou osoba, ktera neni smifena s rozchodem. Tento fakt mulze evokovat
opravnény dojem, Ze jednotlivé fenomény mohou byt bohuzel i kombinovany.

Zvl1asté nepiijemné muze byt sexudlni obtézovani, které je podniceno pravé citlivymi
materidly. Pachatel mize Casto obét’ pronasledovat, témito snimky ji vydirat a vynucovat

. 14
sisex .

2.2.3 KYBERGROOMING
Kybergrooming je dalsi, opét velmi nebezpecny fenomén. Pachatel kybergroomingu

se snazi ziskat divéru nezletilé osoby, pak ji systematicky pfipravuje na setkani. Pachatel
zaroven izoluje dit¢ od okoli, tedy pfedevSim od vlivu a kontroly rodica. Dité
je ptesvédCovano, ze mu rodice nerozumi nebo ze mu zakazou pfistup k internetu, kdyz
rodi¢im o vzajemné komunikaci fekne. Tak je dité¢ vymainovano ze zdravé kontroly rodic¢t
a stava se v kyberprostoru zranitelnym. Pachatel ziskdva béhem komunikace ty nejintimné;jsi
a nejtajnéjsi informace, které dité c¢asto ukryva pied svétem. Jeho novy internetovy ,,ptitel*
je pry nikomu nefekne, a tak se mu dit& rado sv&F .

Pachatel¢ mohou byt velmi vytrvali. MiZze trvat i n¢kolik let nez dité svoli ke spolecné
schiizce. DalSim prosttedkem k ziskdni naklonnosti mohou byt darky. Je pochopitelné,
ze rodi¢e nemohou a pochopitelné nechtéji zahrnout dité kazdym darkem, ktery se mu zrovna
zalibi. Jenze praveé tato normalni skuteCnost ptfinasi pachateli piilezitost priblizit se obéti.
Pokud by dité zastavilo komunikaci pted touto etapou, mohlo by se mluvit o uspéchu. Dité
je vsak v této fazi izolovano od vlivu rodicl, protoze pachatel dostate¢né rozkolisal duveru
ditéte k rodin€. Dité na rozdil od teenagert jeSté nevniméd nebo si neuvédomuje moznost
okamzitého tniku a ukonéeni kontaktu'.

Pachatel darky podpléci dit¢ a zaroven se k nému nebezpecné piiblizuje. V tom lepSim
pfipadé ditéti darky posild doml. Tim riskuje odhaleni a ziskdvéa také znac¢nou vyhodu.
Zna totiz adresu ditéte, kde ho miize nerusen¢ a docela nenapadné sledovat. V horSim piipadé
se s ditétem rovnou setka.

Dalsi navazujici etapou by mohla byt citova fixace ditéte k pachateli. Ten se neboji
pohrozit prozrazenim tajemstvi ditéte rodi¢lim nebo kamarddim. Je jisté, Ze by tento fakt

nejspiS nikdy nenastal, protoZze pachatel nema absolutné Zzadnou potiebu prozrazovat

“portal E-Bezpe&i, 2008. Co je to stalking a cyberstalking [online]. Dostupné na: http://e-
bezpeci.cz/index.php/temata/stalking-a-kyberstalking/66-23. Posledni pouziti dne 2.1.2012.

BPportal E-Bezpeci, Kybergrooming [online]. Dostupné na: http://e-
bezpeci.cz/index.php/temata/kybergrooming/125-42. Posledni pouziti dne 3.1.2012.

' SMAHEL, D. Psychologie a internet. Praha: TRITON, 2003. ISBN: 80-7254-360-1.
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vzajemny kontakt s ditétem, nicméné dit€¢ mu uvéii a upne se na né¢j. Pro dité je v tomto
okamziku taky velmi nebezpecné, jestlize poskytlo pachateli néjakou svoji intimni fotografii.
Tou miize byt vydirano, piestoze je vlastné na rozdil od pachatele kybergroomingu zprosténo
jakychkoliv pravnich sankci. Pravé vtomto okamziku je pachatel ptfipraven pozvat dité

o I o ;e , .. 1, veurl
na schiizku. Pokud dit& ke schiizce svoli, je vystaveno velkému riziku sexudlniho zneuziti'’.

2.2.4 ZAVISLOST NA INTERNETU
S kybergoomingem souvisi tak zavislost na internetu. Existuje mnoho nazort, které

existenci této zavislosti popiraji, nicméné problémy vzniklé s naduzivanim internetu znatelné
piipominaji ptiznaky a nasledky zévislosti. Zavislost na internetu jako novou poruchy poprvé
predstavila Kimberly Young na konferenci Americké asociace psychologi. Young takeé
sestavila dotaznik o osmi otazkach, kdy pét kladnych odpovédi znamena zavislost
na internetu.'®

K zévislosti na internetu mize dojit uz v pribéhu vzniku nového ,pratelstvi®.
Zavislost miize pretrvavat 1 v dobé, kdy dit¢ piekonalo natlak pachatele a dal uz s nim
v kontaktu neni. Kazda zéavislost ¢ini ¢loveéku diive nebo pozdéji velké problémy, a jedna-li se
navic o dit¢ je pochopitelné, Ze tento stav mize mit na jeho psychickém vyvoji nedozirné
nasledky. Proto je také dulezité sledovat nejen to, s kym miize dit¢ na internetu pfijit
do kontaktu, ale také sledovat projevy chovéni ditéte v zavislosti s pouzitim internetu
a v dob¢, kdy k internetu dité ptistup nema.

Smahel' vymezuje a zobeciiuje piiznaky zavislosti na internetu v nasledujicich

bodech:

vvvvvv

e Dilezitost - kdy jedinec povazuje cinnost za nejdilezitéjSi na svété. V dobé
kdy ¢innost nevykonava, premysli nad tim, kdy se ji bude vénovat piisté.

e Zména ndlady — v dobé¢, kdy zavisly ¢lovék ¢innost nevykonava, méni se jeho chovani
a spolu s nim i néladu. Clovék se naptiklad hiife soustiedi a soustiedéni pak trva kratsi
dobu.

e ZvySovani tolerance — aby se dostavil pfisluSny stav nasyceni potteby drogy, v naSem

piipadé¢ stavu ,,byt online*, musi zavisly zvySovat davku.

"Portal E-Bezpeci, Kybergrooming [online]. Dostupné na: http://e-
bezpeci.cz/index.php/temata/kybergrooming/125-42. Posledni pouziti dne 3.1.2012.

'8 Netaddiction.com. 4 Growing Epidemic [online]. Dostupné na:
http://www.netaddiction.com/index.php?option=com_content&view=article&id=18&Itemid=79. Posledni
pouziti dne: 18.3.2012, vlastni pieklad.

' SMAHEL, D. Psychologie a internet. Praha: TRITON, 2003. ISBN: 80-7254-360-1. s. 141-142.
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e Abstinen¢ni pfiznaky — béhem nepfitomnosti navykové latky nebo pfedmétu proziva
zavisly nepiijemné psychické a fyzické pocity.

e Konflikt — dochdzi ke konfliktu mezi zavislosti a okolim

e Recidivy — pfi opétovném pouziti se do cileného stavu dostane ¢lovék diiv nez

pii prvnim kontaktu

Zavislost na internetu ma mnoho nésledkti. Vyjmenovat miizeme ztratu socialnich vazeb
s rodinou a okolim, ztratu zaméstnani a s ni spojen¢ financni problémy. Velmi Casté jsou také

zdravotni komplikace, mezi které patii predev§im poruchy spanku a zhoreni zraku.”

Jednotlivé problematické jevy mohou byt spojeny se sextingem. KyberSikany se mohou
dopoustét jak primarni, tak sekundarni pachatelé¢ Sifeni intimniho materidlu. Tisvou
nevhodnou nardzkou mohou zptsobit téZkou psychickou ijmu obéti. Kybestalking zase velmi
Casto provazi sexting. Mize se tak stavat v extrémnich ptipadech, kdy se jeden z partnert
nesmifi srozchodem. Je pravdépodobnéjsi, Ze kyberstalking bude sextingu piedchazet,
protoze je vice diskrétni, odehrava se stale jesté mezi dvéma lidmi. V kybergrooming muze
zahrnovat mnoho obdobi, kdy k sextingu miize dojit. Dit€¢ mlze byt vyzvéano k pofizeni
intimnich snimkti béhem vsech etap. Pokud dit€¢ splni vyzvu kybergroomera, mohou byt
snimky nejen prostfedkem k uspokojovani sexudlni potieby. Mnohem véEtsi cenu maji
pro pachatele coby pfedmét k vydirani a ziskavani emocni zavislosti obéti na pachateli.

Nebezpeci je také spojeno s kariérou a jejim ristem, kdy mohou byt snimky pouzity
pro poskozeni obéti. Dojde tak k poSkozeni dobré povésti obéti. Miize pak dojit k propusténi
nebo zhorSeni pracovnich podminek a moznosti kariérniho postupu. Bezpochyby by doslo
také k psychické a finanéni (jmé obéti. Piestoze je sit’ zakont Ceské republiky relativné
netolerantni k poruSovani prava na ochranu osobnosti, je cesta k vyieSeni problémt spojenych

s rizikovym chovanim na internetu velmi slozita.

20 TUREL, O. — SERENKO, A. — BONTIS, N. Family and work-related consequences of addiction to
organizational pervasive technologies [online]. Dostupné na:
http://foba.lakeheadu.ca/serenko/papers/Turel Serenko Bontis Addiction.pdf. Posledni pouziti dne: 14.3.2012.
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3. SEXTING V CESKE REPUBLICE

3.1 VYZKUM RIZIKOVEHO CHOVANI DETI NA INTERNETU Z ROKU 2010
Centrum prevence rizikové virtudlni komunikace spolu stymem projektu

E-Bezpeci kazdorocné uskutecituji rozsédhly vyzkum. V ném se tito odbornici snazi zjistit,
do jaké miry déti provozuji nebezpecnou internetovou komunikaci a rizikové internetové
chovani. Vysledky pak zobrazuji zmény v jednotlivych kategoriich

Vyzkumnou zpravu za rok 2010 zpracovali autofi Krejéi a Kopecky?': ,, Z odpovédi
vyplynulo, ze 10,44 % deti alespon jednou odeslalo dalsi osobé sexudlné ladénou fotografii
nebo videozdznam. 9,15 % pak ma takové vyobrazeni zverejnéno volné na internetu. Zajimali
jsme se také o to, zda deéti povazuji toto jedndni za rizikové — to potvrdilo 71, 18 %

dotazovanych. *

3.2 Vyzkum rizikového chovani déti na internetu z roku 2011

V roce 2011 probihal na nasem uzemi dal$i vyzkum projektu E-Bezpeci. Vyzkumu
se ucastnilo vice nez 11 000 respondenti.

Cast vyzkumu zaméfena na sexting se zabyvala predevdim dvéma formami $ifeni
citlivych materialt, a to sdileni téchto materialti na internetu, napiiklad na socidlnich sitich
nebo pouzitim ulozist¢ dat, nebo posilani vlastnich fotografii nebo videi se sexudlni
tématikou. Toto rozliSeni bylo dulezité, protoze k posilani takovychto fotografii miize byt
odesilatel podnicen znacné¢ propracovanou psychologickou manipulaci.

Z vyzkumu® vyplynulo, Ze: ,,Viastni sexudlni materidly umistilo vroce 2011
na internet 8,25 % deti, pricemz 57,71 % tvorili muzi/chlapci a 42,49 % zZeny/divky. Tato data
odpovidaji vysledkiim namérenym v loniském roce, kde sexualni materidly sdilelo max. 10 %
respondentii. Sexudlné ladéné materialy sdili s okolim Ccastéji deéti starsi 15 let (66,99 %),
a to 2x vice nez deti mladsi 15 let (33,01 %). Plnych 81,73 % respondentit sdilelo své intimni
materidly na socialni siti Facebook. Vlastni sexualné ladené materidly odeslalo jinym osobam
9,7 % deti, pricemz casteji odesilaly tyto materidly divky (54,37 %) nez chlapci (45,63 %).
Sexudlné sugestivni materidly odesilaji jinym lidem déti starsi 15 let (73,03 %), a to témer

3x vice nez respondenti mladsi 15 let (26,97 %).

2l KOPECKY, K. — KREJCI. V. Nebezpeci elektronické komunikace 2. Olomouc: 2010-2011. s 20.

2 KOPECKY, K. Vyzkum E-Bezpeci 2012 — fakta o sextingu u ceskych deti [online]. Portal E-Bezpeci:
Olomouc, 2011. Dostupné z: http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/418-sexting2012. Posledni
pouziti dne 14.3.2012.

15



Témeér ¥ respondentii (73,10 %) povazuje sexting za rizikovy a riskantni. Ackoli si deéti
uveédomuji jeho nebezpecnost, 5,83 % z nich sexudlné ladéné materialy presto sdili a 8,51 %
tyto materialy odesila jinym osobam. “

Nasledujici graf zobrazuje zmény ve vysledcich v rdmci sextingu. Vysledky ukazuji,

ze doslo ke snizeni rizikového sdileni i odesilani intimné ladénych materialt u déti.

12,00%

10.,44%
9,70%

10,00% -

8,25%
8,00% -

6£,00% - B Odesilani
® Sdileri

4,008 -

2,00% -

0,00% - T
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Obréazek 1: Vyvoj sextingu u déti mezi v obdobi let 2010 az 2011%

3.3 PRIPADY SEXTINGU V CESKE REPUBLICE
3.3.1 PRIPAD DiVKY Z MERINA Z ROKU 2008

V roce 2009 zvetejnil zpravodajsky portal idnes.cz informaci, ze zd’arské policie fesi
piipad sextingu. Zakyné zakladni $koly z Méfina poiidila svij intimni snimek a poslala
ho svému kamaradovi, kterému takto pravdépodobné chtéla naznalit svoji prizen. Chlapec
vSak jeji zdmer nepochopil a netaktn€ snimek poslal asi tficeti dalSim détem.

O tomto ptipadu informuje i web www.sexting.cz. Fotografie se dostala az k ucitelim
Skoly, avSak totoznost divky uz nebyla znama. Slozité proto bylo identifikovani aktérky.
Divka se totiz vyfotografovala bez hlavy. Ucitelskému sboru se pak podatilo divku dohledat
diky fetizku, ktery méla na krku. Zakam pak hrozil tfilety, respektive jeden a pillety trest

odnéti svobody pro mladistvé za Sifeni détské pornografie. Divka pod v€kovou hranici trestni

odpovédnosti mé&la jistotu, Ze se trestu vyhne?*.

3 KOPECKY, K. Vyzkum E-Bezpeci 2012 — fakta o sextingu u ceskych déti [online]. Portal E-Bezpe¢i:
Olomouc, 2011. Dostupné z: http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/418-sexting2012. Posledni
pouziti dne 14.3.2012.

** KOPECKY, K. Sexting [online]. Olomouc, 2012. Dostupné na: http://www.sexting.cz/, posledni pouZiti dne
2.3.2012.

16



Dale na webovych strankach www.sexting.cz miizeme zjistit, ze:

., Pripad byl dovesen v Fijnu 2009 a mladistvi Zaci, kteri se do Sireni snimku zapojili,
byli potrestani tresty spolecensky prospésnych cinnosti.

Serveru idnes.cz se podafilo ziskat i zhodnoceni piipadu détskou psycholozkou
Véaclavou Masakovou. Ta se k pfipadu vyjadiila pfedev§im z pohledu mravniho. V rozhovoru
priznava, ze mladistvi pachatelé jsou rozumové vyspéli, aby pochopili, ze se pii Sifeni
dopousti trestného Cinu. Na druhou stranu ale komentuje, ze jejich uvédoméni si zdvaznosti

jejich chovani zaostavéa ku prospéchu ziskani obdivu u ostatnich teenagerti®.

Obrézek 2: Fotografie z piipadu sextingu z Méina®

3.3.2 PRIPAD ZNOJEMSKE UCITELKY

Ucitelka ze znojemského ucilist¢ meéla byt udajné natoCena jednim z zaka pii
pohlavnim styku s dal$im zakem. Choulostivé video se dostalo na vetejnost a bylo Sifeno dal.
Prakticky béhem 24 hodin véd€l o intimnim pornografickém snimku ucitelky témér kazdy.
Jak uvadi www.idnes.cz, z médii na tento ptipad poprvé upozornila soukroma televize Nova
a chybn¢ uvedla, ze spoluucastnik sexualniho aktu byl zdkem Skoly. Jednalo se totiz o muze,
ktery uz byl nékolik let vyuceny. Nez se ovSem tato aféra alespon ¢astecné vysvétlila, vzniklo
mnoho verzi vypovédi a ucitel¢ina povést byla celostatné€ pospinéna.

Ptestoze domnénky o nezletilém partnerovi sexualniho aktu na tomto videu byly liché,
existuje v tomto piipadu hned nékolik negativnich faktti. Relativné kontroverzni je po¢inani
samotné hlavni aktérky. Ta se totiz dobrovoln¢ vystavila riziku zesméSnéni a trestnimu

stthani, a to pfedevSim proto, Ze natdCeni se ucastnila tieti osoba. Obvinéna také byla

 Laudin R. Divka nafotila porno samospousti, kamardda vysetiuje policie [online]. iDNES 2009. Dostupné na:
http://zpravy.idnes.cz/divka-nafotila-porno-samospousti-kamarada-vysetruje-policie-pt6-

/krimi.aspx?c=A090114 073536 krimi_klu. Posledni pouziti dne 3.2.2012.

% Portal Nebud’ obét’!. Sexting [online]. Dostupné na: z http://www.nebudobet.cz/?page=sexting, foto ziskané

z www.sexting.cz. Posledni pouziti dne 13.3.2012.
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z ohrozovani vychovy mladeze. Toto obvinéni vzniklo poté, co bylo zjisténo,
7e videonahravku pofizoval teprve Sestnactilety mladik®’.

Dalsi problém musel nastat ve vztahu k ucitel¢inu povolani. Tato aféra totiz znicila
aktérku nejen v osobnim zivoté a zpusobila jeji psychické zhrouceni, ale poskodila jeji
ucitelskou autoritu. Jméno hlavni aktérky veslo vSeobecné ve zndmost, a proto se jen slozité

odhaduje s jakymi tézkostmi a existenénimi problémy se kvuli sextingu dodnes potyka.

3.3.3 PRIPAD SEXTINGU GABINY
Ptipad Gabiny je specificky uz v tom, Ze zde miizeme uvést jeji pravé kiestni jméno.

Velmi brzy po zveiejnéni ptipadu se objevili informace o div¢iné sklonu k exhibicionismu.
Divka po dovrSeni dospélosti natocCila pornofilm. Prestoze jeji pfipad v dobé svého pocatku
znamenal pro kriminalistiku opravdu néco nového, celou kauzu Ize sledovat i dale.

Vbieznu roku 2009 feSila policie piipad sextingu v Mladé Boleslavi.
Zde se Sestnactiletd studentka tamniho gymnézia nechala pifemluvit svymi spoluzaky,
aby se svlékla a nechala se natoCit pfi masturbaci. Video bylo pfistupné na internetu
na serveru www.libimseti.cz, odkud bylo sifeno dal*®.

Divce, ktera se nechala natocit, a osobé¢, ktera video natacela, hrozilo az pét let odnéti
svobody. Sifitelim hrozil az tfilety trest, stejnd jako lidem, kte¥i video zpiistupnili.
Za prechovavani materialu hrozi usvédéenému pachateli dva roky vézeni”. Nezletilym, ale jiz
trest¢ odpovédnym osobam se vétSinou pii stanoveni nejvysSiho trestu trest snizuje na
polovinu. Cast&ji pak dojde k piihlédnuti k dalsim okolnostem k piehodnoceni jednani
z trestného ¢inu na prestupek.

Ptipad sextingu nabyl mnoha novych rozmérii poté. Ani pozd€ji o sobé Gébina
nepiestala davat védét. Zacatkem biezna 2012 se hlasila ke clenstvi regiondlni Zenské
organizace CSSD. Zde méla udajné piisobit ve vedouci pozici. K tomu ji méla pomoci zména

identity™’.

*"SMOLA, V. Ucitelku obvinili za sex natoceny Zdkem z ohroZovini vychovy mladeze [online]. iDNES 2009.
http://brno.idnes.cz/ucitelku-obvinili-za-sex-natoceny-zakem-z-ohrozovani-vychovy-mladeze- 1 en-/brno-
zpravy.aspx?c=A090318 123425 krimi_If. Posledni pouziti dne 4.2.2011.

 KOPECKY, K. Co je sexting [online]. Portal E-Bezpeci: Olomouc, 2009. Dostupné na: http://e-
bezpeci.cz/index.php/temata/sexting/137-154. Posledni pouziti dne 5.2.2012.

¥ KOPECKY, K. Sexting [online]. Olomouc, 2012. Dostupné na: http://www.sexting.cz/. Posledni pouziti dne
2.3.2012.

3 Informaéni server Novinky.cz Divka z erotického videa se dala na pokdni a déla kariéru u soc. dem. Zen
[online]. Dostupné na: http://www.novinky.cz/domaci/261449-divka-z-erotickeho-videa-se-dala-na-pokani-a-
dela-karieru-u-soc-dem-zen.html. Posledni pouziti dne 14.3.2012.
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3.3.4 PRIPAD STUDENTKY GYMNAZIA
Na tym pracovnikil projektu E-Bezpeci se obratila divka s problémem, ktery nemohla

sama vyfesit. Asi rok komunikovala pfes internet s mladym muzem. Na zacatku kontaktu
bylo divce 16 let. Muz se ji postupem cCasu snazil presvédCit, aby mu poslala své intimni
fotografie. On ji bez vdhani poslal svoje. Divka mu dtvéiovala a doufala v naplnéni realného
vztahu a své fotografie a nasledné i videonahravku mu poslala. Muz ale nemél v umyslu
budovat redlny vztah mimo virtualitu a s divkou se rozesel.

Cely ptipad je nejen charakteristicky sextingem, ale také mnoha dalSimi faktory.
Pokud se je pokusime selektovat, objevime napiiklad sklony k exhibicionismu muze,
coz znamenalo pro mladou divku ohroZeni jejitho vyvoje. Dal§sim znepokojujicim faktorem
je schopnost muze manipulovat s psychikou divky a nasledné vyuzit jeji divery. Prestoze se
problematikou pravniho oSetfeni sextingu budeme zabyvat dale, uvedeme uz ted mozné
postihy, které mohou padnout. Ptipad je totiz specificky pfedevsim lakanim divky k vyrob¢
détské pornografie. Za zldkani nezletilé osoby by ted’ mohl muzi hrozit trest za trestny ¢in
ZneuZziti ditéte k vyrobe pornografie, ktery upravuje paragraf §193 trestniho zakoniku (zakon
40/2009 Sb.). Muzi by tak hrozil trest odnéti svobody na 1 rok az 5 let. DalSim zédvaznym
prohieskem je vlastné¢ podstata a diivod, pro¢ se divka na tym projektu E-Bezpeci obratila,
tedy ohrozovani vychovy mladeze. Muz totiz divku nejen zldkal k vyrobé détské pornografie,
ale psychicky ji ublizil. Pokud by byl muzi tento trestny ¢in prokézan, hrozil by mu podle
paragrafu §201 Ohrozovani vychovy ditéte trestniho zékoniku trest odnéti svobody az na dva
roky.

Ptipad byl vSak vyhodnocen v jinych rozmérech, protoze pii sledovani celé¢ kauzy
vyplynulo, Ze div€ino chapani ucelu komunikace s muzem znacné bylo zkresleno. Muz
se s ni totiz setkat nechtél. Pfiznal se ji ke svoji uchylce a nechtél svym problémem divku

ohrozit.

3.3.5 PRiPAD KLARY
Jméno klientky je smyslené. Na poradnu Napisnam.cz projektu E-Bezpeci se obratila

dospéla Klara. Ta pied rokem zjistila, Ze jeji byvaly partner vytvofil internetové stranky
a vydava se za ni. Byvaly partner ziskal tyto materialy jiz v dobé&, kdy spolu jesté tvofili par.
Klientka pozéadala majitele serveru o zruSeni stranek. Jeji soucasny partner zjistil, Zze byvaly
pritel klientky ji zaloZzil n€kolik profilli na pornografickych strdnkach. Klara ma opravnény
strach, ze se na vefejnost dostal 1 jejich videosnimek. Od zacatku ji zajimala udajna

beztrestnost muzova jednani.
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Podle obcanského zékoniku (zdkon 40/ 1964 Sb.) mé podle paragrafu §11 pododdilu
Ochrana osobnosti €loveék pravo na ochranu Zivota a zdravi. Zakon pak chrani Cest, lidskou
dastojnost a soukromi. Zaroven definuje ochranu jména a projevii osobni povahy.
Paragraf §12 tika, Ze pisemnosti osobnostni povahy, podobizny, obrazové snimky a obrazové
a zvukové zaznamy, které se tykaji projevit osobni povahy fyzické osoby, mohou
byt zvetejnény pouze s jejim svolenim. Zasadni charakter ma pro tento piipad paragraf § 13,
ktery udava povinnost upusténi od neopravnénych zasaht do prava na ochranu osobnosti
fyzické osoby. Dale pak musi byt odstranény nasledky téchto zasahii a poSkozené osobé musi
byt ddno pfiméfené zadostiu¢inéni. Podle odstavce 2 ma poskozenéd osoba pravo na nahradu
nemajetkové Ujmy v penézich. Vysi nahrady podle odstavce 3 stanovuje soud,
a to s pfihlédnutim na miru 4ymy a k okolnostem, za kterych k aymé doslo.

Tento pifipad muize fteSit 1 trestni zakonik (zédkon ¢.40/2009 Sb.) konkrétné
paragraf § 183 o Poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi,
podle kterého bude osoba, kterd zpfistupni tfeti osob¢ materidl uchovavany v soukromi,
potrestana odnétim svobody na jeden rok. V pfipad€ této Zeny vSak lze pocitat i s vySSimi
sankcemi, protoze trestni zakonik ve svych dalSich odstavcich nezapomina na Gjmu nejen na
cti, ale i na vydélku. Nejvyssi mozna hranice trestu odnéti svobody pro tento zdkon je az osm
let.

Jak jiz bylo zminéno, byvaly partner Zeny se za ni vydaval a nabizel na internetovych
strankach rtizné sluzby. Za to mu hrozi podle paragrafu § 184 trestniho zakoniku, ktery
oSetfuje trestny ¢in pomluvy. Za tu mize byt pachatel, tedy byvaly pfitel klientky, potrestan
odnétim svobody na dvé léta, protoze se pomluvy dopustil pomoci vefejné piistupné
internetové sité. Pomluva je vtomto zdkon¢ charakterizovana jako podéani nepravdivé
informace o druhé osob¢, kdy tato informace muze narusit rodinné souziti, pracovni vztahy
nebo muze zplisobit jinou Gjmu.

Ptipad v soucasné dob¢ fesi Oddéleni hospodaiské a informac¢ni kriminality, Olomouc,

Policie Ceské republiky.
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4.SEXTING A DALSI NEBEZPECNE JEVY V ZAHRANICI

4.1 CETNOST VYSKYTU SEXTINGU
Sexting je v mnoha evropskych stitech castéjSi nez u nas. Také v USA je tento

nebezpecny jev velmi rozsifeny. Zde dochazi k sextingu u 25 - 30 % populace déti. Tento fakt
je velmi zavazny, coz si tamni zdkonodarci uvédomuji a piipravuji novou legislativu, kterd ma
sexting piisné trestat.”'

od 10 — 17let se zabyval internetovou viktimizaci>>. Zjistil, ze sexualni obtézovani, které
zde bylo definovano jako snaha o ziskdni intimnich informaci nebo materidl, zazilo 19%
déti. Z toho byly dvakrat vice obtéZzovany divky nez chlapci. Déle se zjistilo, Ze pachatelé byli
ve velmi mladém véku. 48% pachatel bylo totiz mladSich 18 let nebo jen osmnéctiletych.
24% pachateld pak patfilo do vékového rozmezi 18 — 25 let. Obéti vnimali jejich ataky casto
jako bezvyznamné, avSak pro nékteré to byl velice stresujici zazitek. Velmi znepokojujicim
faktem je, Ze se 36% d&ti nikomu nesvéfilo™.

Vyzkum z roku 2008 pofadany kampani The National Campaign to Prevent Teen and
Unplanned Pregnancy a CosmoGirl.com sledoval aktivitu dospivajicich (ve véku 13-19 let)
a mladych dospélych (vékové rozmezi 20-26let). Dospivajicich bylo 653, mladych dospélych
627. Vyzkum zjistil, ze celych 20% dospivajicich poslalo nékomu jinému svilij intimni

snimek. U mladych bylo toto &islo o 13% vyssi**.

4.2 SKRYTA NEBEZPECi ZNEUZITI INTIMNICH SNIMKU
V roce 2008 ukoncila svou ¢innost organizace NAMBLA (North American Man-Boy

Love Association™). Tu lze klasifikovat jako organizaci pedofili, ktefi povazovali vztahy

mezi muzi a chlapci za piirozené. V Cesku funguje nékolik sptatelenych webt, ktefi tuto

3 KOPECKY, K. Sexting [online]. Olomouc, 2012. Dostupné na: http://www.sexting.cz/, posledni pouziti dne
2.3.2012.

32 Viktimizace znamena proces, béhem kterého se stavéa ¢lovek obéti trestného &inu. Mtizeme ji rozdélit na
primarni a sekundarni. Primarni je pachana pachatelem trestné¢ho ¢inu. Sekundarni mize vzniknout pfti
vySetfovani. Viktimizace je spojena se stresem a psychickymi problémy (dostupné na:
http://www.psychoweb.cz/slovnik/viktimizace-viktimizovat---co-to-je-vyznam-podle-
slovniku/highlightSearch=viktimizace/, dne 2.2.2012).

33 DIVINOVA, R. Cybersex — forma internetové komunikace. 1. vyd. Praha: TRITON, 2005. ISBN: 80-7254-
636-8

* THE NATIONAL CAMPAIGN TO PREVENT TEEN AND UNPLANNED PREGNANCY. Sex and tech.
Washington, 2008.

3 Divinova ve své publikaci preklada uplny nazev organizace NAMBLA jako Severoamerické asociace lasky
mezi muZi a chlapci (DIVINOVA, R. Cybersex — forma internetové komunikace. 1. vyd. Praha: TRITON, 2005.
ISBN: 80-7254-636-8.).
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asociaci podporuji a jeji vyznam vyzdvihuji. Patii k nim napfiklad stranky www.pedo.cz nebo

web Ceskoslovenské pedofilni komunity (CEPEK).

4.3 PRIPADY SEXTINGU V ZAHRANICI
4.3.1 PRiPAD JESSICY LOGAN (18), USA

Ptipad Jessicy Logan je viibec jednim z nejznamé;jsich piipadii sextingu. Svétem otfasl
piedevsim pro nekoncici krutost a sviyj tragicky konec. Jessica poslala svému pfiteli fotografie
intimniho charakteru. Problém nastal v okamziku, kdy se mlady par rozesel. Byvaly pftitel
totiz JessiCiny intimni fotografie zvetejnil. Od té doby byla Jessica vystavena neustalému
krutému posméchu. Divcino okoli ji neustale poniZzovalo a sprosté osoCovalo. Spoluzéci
abyvali kamaradi ji opustili a nesnazili se pochopit jeji vysvétleni. Rozhodla se proto
poprosit o pomoc $kolniho policistu. Ten Jessice §patné poradil. Rekl ji totiz, Ze po dovrieni
dospélosti zodpovidd za své chovani sama a jedinou moznosti jak nezbavit Sikanovani
je vystoupit v mistni kabelové televizi. V televiznim vysilani vypravéla sviyj piibch a na zaver
poprosila své okoli, aby ji nechalo normalné Zit a piestalo ji ublizovat. Utoky oviem
nepiestaly. Jessica se v &ervenci roku 2008 obésila®®. Jessi¢iny rodice byly zdrceni. Jeji matka
Cynthia Logan vystoupila v né¢kolika televiznich potadech. Postupné se zacala angazovat
asnazila se prosadit pravni oSetfeni a trestnost sextingu. Chtéla také ukazat nebezpeci
sextingu’’.

Rodice se rozhodli zalovat byvalého pftitele Jessicy, vedeni Skoly a né€kolik mladych
lidi, kterym byvaly piitel poskytl Jessi¢iny intimni snimky®.

Dulezité je poznamenat, ze trestni fizeni probihalo ve staté Ohio. Trestni ozndmeni
mélo sedm bodl za kazdy jeden trestny ¢in. V piipadu figuroval stalking, Sifeni soukromych

materiald, nedbalost §kolniho policisty, vyprovokovani sebevrazdy, aj. *°

3 CINCINNATI.COM. 2009. Dostupné na: http:/news.cincinnati.com/assets/AB134652512.PDF. Posledni
pouziti 14.3.2012, vlastni pieklad.

T CINCINNATLCOM. 2009. Nude photos led to suicide [online]. Dostupné na:
http://news.cincinnati.com/article/20090322/NEWS01/9032203 12/Nude-photo-led-suicide. Posledni pouziti dne
14.3.2012, vlastni pieklad

3 HUFFINGTON.COM. Jessica Logan Suicide: Parents Of Dead Teen Sue School, Freinds Over Sexting
Harassment [online].http://www.huffingtonpost.com/2009/12/07/jessica-logan-suicide-par n_382825.html.
Posledni pouziti dne 14.3.2012, vlastni pteklad.

CINCINNATI.COM. 2009. Dostupné na: http://news.cincinnati.com/assets/AB134652512.PDF. Posledni
pouziti 14.3.2012, vlastni pieklad.
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4.3.2 PRipAD HOPE WITSELL (13), USA
Hope Winsell poslala spoluzakovi svoji fotografii, na které byla naha. Spoluzak si tuto

fotografii nechal ulozenou v mobilnim telefonu. Bohuzel ho jednou pijcil svoji kamaradce,
ktera citlivou fotografii nasla a okamzité ji poslala n¢kolika dal$im lidem. Fotka pak béhem
ne¢kolika malo hodin zacala kolovat po né€kolika okolnich stfednich a zékladnich Skoléach.
V tomto okamziku zacalo kruté Sikanovani ze strany spoluzakl a okoli. Piipad se odehral
v poslednim tydnu Skoly. Stejné jako v predeslém piipadu, okoli neptestavalo Hope urazet.
Hope se bala chodit sama, stranila se lidem, nevychazela ven. Sikanovani nepfestalo
ani béhem prazdnin. Spoluzaci vytvorily desivé stranky na socialni siti MySpace stranky
s ndzvy "Hope Hater Page" a "Shields Middle School Burn Book" Psychicky zlomend Hope

spachala v zati roku 2009 sebevrazdu®.

4.3.3 PRiPAD PHILLIPA ALPERTA (17), USA
Ptipad Philipa Alperta z roku 2008 zobrazuje problematiku postiht za Sifeni intimnich

materidlii z jiného thlu pohledu, tedy z pohledu pachatele. Phillip totiz po rozchodu se svoji
pritelkyni rozeslal jeji nahé fotografie nékolika pratelim a rodi¢iim divky.

Server www.e-bezpeci.cz uvadi disledky Phillipova chovani*':
., Philip byl usvédcen a odsouzen na 5 let podminéné z sifeni détské pornografie a az do svych
43 let bude zarazen do registru sexudlnich utocniku. Je tak na registru sexualnich utocnikii
spolecné se sexudlnimi nasilniky, devianty, lidmi, kteri obtéZovali nezletilé apod. Podobné
je na tom rada mladistvych, kteri se bavi napriklad tim, Ze sivzdjemné posilaji své nahé
fotografie. I oni mohou byt v USA obvinéni a odsouzeni za Sireni détské pornografie. *

Registr je navic vetfejné dostupny. V USA je zvykem, Ze si lidé provétuji své sousedy.
Phillip je neustdle vystaven existenénim problémuim, protoze byl vyloucen ze Skoly a jen
tézce jako trestanec najde zaméstnani. Phillip také nemtize zit u svého otce, ktery bydli

v blizkosti Skoly. Phillip je pod dohledem proba¢niho ufednika. Bez jeho svoleni Phillip

vycestovat. Jeho ptipad je exemplarni a odrazi floridské zakony™.

“ KAYE, R. 2010. How a cell phone picture led to girl’s suicide [online]. Portal CNN. Dosupné na:
http://articles.cnn.com/2010-10-07/living/hope.witsells.story 1 photo-new-school-year-

scarves/2? s=PM:LIVING, posledni pouziti dne 14.3.2012, vlastni pieklad.

! Portal E-Bezpeti, 2009. Co je sexting [online]. Dostupné na: http://e-bezpeci.cz/index.php/temata/sexting/137-
154, 6.2.2012. Posledni pouziti dne 6.2.2012

* JOLICOEUR, M.- ZEDLEWSKI, E. Much ado about sexting. 2010.
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5. PSYCHOLOGIE A SEXTING
Vyvoj modernich technologii v soucasnosti zasahuje jak do realného svéta,

tak do svéta virtualniho. S postupem cCasu se stava prostiedi internetu nejen zdrojem informaci
a prostiedkem ke komunikaci slozek rtizné specializovanych tymi. Internet je prostfedim
zabavy, seznamovani se a v neposledni fadé komunikace mezi jedinci.

VSeobecné je prostfedi internetu vnimdno jako synonymum pro anonymitu,
nezavaznost a svobodné jednani. Pravdivost jednotlivych pojmi je vSak relativni. Jeji vécnost
lze brat v potaz pouze v ptipad¢, kdy jednani jednoho Clovéka neomezuje projevy svobody
druhé osoby. Hranice mezi svobodami jednotlivell jsou navic ve virtualnim prosttedi mnohem
uzsi nez vredlné interakci lidi. Funguje zde i pfedpoklad, Ze ucastnici komunikace pftes
internet nebo uzivatelé mobilnich telefonti vétSinou nemohou piedpovidat reakce na podnéty.
Nelze vSak ani pfesn¢ vyjadiit konkrétni emoce pii sdélovani zprav pres zminéna média.
Pfimou komunikaci totiz neni mozné nahradit. Je provdzena dojmy z prostiedi a vjemy
smyslovych organd. Pfima komunikace je nadto udavana celkovym charakterem promluvy
a neverbalnich projevil jejich Gcastnikd.

Stale Castéji se stava, ze ocenované hodnoty virtudlniho prostiedi jsou zneuzity.
Svoboda jedince je pak nabouréna z ditvodu zajmu ublizit mu. Vyzkumnici se snazi jednotlivé
zasahy do svobody specifikovat a zamezit jejich Sifeni. V tomhle ohledu je nutné konstatovat,
ze s rozvojem technologii a procentudlnim zvySovanim straveného Casu na internetu rostou
1 ptipady kriminality v kyberprostoru.

Pfesto lze fici, Ze mnoho negativnich jevli na internetu vznikd z neznalosti moznych
nebezpeci. Ani v piipad¢ sextingu tomu neni jinak. Na jeho pocatku je mnohdy dobrovolnost,
a tedy 1 znacnd mira svobody. Pfesto miize koncit fatalné a tragicky.

Krom¢ faktu, Ze je sexting vSeobecn¢ rizikovy a piinasi s sebou Casto 1 velké sankce,
muzeme sledovat také dalsi aspekty. V piedchozich kapitolach jsme méli moznost sledovat
piipady sextingu, které by se mohly stat az prototypovym piikladem nevhodného chovani
mladeze. I tato skute¢nost by v§ak mohla znamenat problém, pokud bychom je interpretovali
rigidné jako holou skutecnost. Psychologicky néstin nam miize pomoci pochopit hloubéji
nejen slozitost predchazeni skupinové dynamice Sikanovani, ale také poznat pocity obéti
z ptedchozi kapitoly.

Na piipadech Jessicy Logan a Hope Witsell je dilezité vymezit ztritu empatie
spoluzdki vici obéma divkam. Pokud cloveék zaregistruje nepiijemné situace druhého
Cloveéka, pottebuje zaujmout urcity postoj k danému faktu. V dospivani by vSak jiz méla byt

u psychicky zdravych osob vyvinuta zna¢na mira schopnosti empatie. Ta je pfedpokladem
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a zéroveti podstatou zejména prosocialniho™ chovani. Tento model chovéni a charakterovych
vlastnosti by nejspi§ mél tvofit zaklad vzorového jednani spolecnosti.

V uvedenych ptipadech doSlo vradmci struktury svédomi ze strany spoluzakl
k zfetelnym odchylkdm, a to pfedevSim k amoralnimu, ucelové zaméfenému a konformnimu
charakteru svédomi. Profil amoralniho jedince znaci jednani bez jakychkoliv projevil
svédomi. Pokud by tento stav vydrzel do dospélosti, mohly by byt takto psychicky situovani
jedinci oznadeni za moralni psychopaté. Uéelové zaméfeny charakter znamena, Ze se takto
psychicky vyhranény jedinec chova moralné tehdy, kdyz citi moznost prospéchu pro svoji
osobu. Konformni charakter se fidi subjektivnim chapanim konvenci a piiklani se tedy velmi
Gasto k jednani vétsiny™,

V piipadé¢ sextingu musime nahlizet na pachatele Sifeni intimnich snimkt jako
na skupinu lidi. Tato skupina zahrnuje primarné necastéji jednu Skolni t¥idu, dale se vSak
Casto rozrusta. K rozvoji pozitivniho i negativniho klimatu tfidy, potazmo Skoly, je dilezita
skupinova dynamika. Ta je pfitomna ve vSech skupindch a neustdle se vyviji. Pfedurcuje
skupinu a jednotlivé role uvnité skupiny k zaujmuti vSeobecnych nézort a postoji k celé
spolecnosti. Pokud neni dynamika skupiny propojena s pedagogickou komunitou, hrozi
nekontrolovatelny a nahodily pohyb dynamiky skupiny*’ (Kolaf, 2005).

Negativni reakci na zvefejnéni sexualné ladénych snimki byla agrese. V uvedenych
piipadech dosahovala vysokych hodnot. Agrese je podle odborné literatury charakterizovana
jako reakce na prekdzku nebo frustraci, znamena tedy reakci obranou. Agrese ma vétSinou
pudovy =zaklad (Nakone¢ny, 2011). Pro pfipady Jessicy Logan a Hope Wittsell
je pozoruhodné, Ze agresivni chovani uplatiiovali jedinci bez ohroZeni vlastnich zajmi.
Nevyhneme se tedy otazce, zda jednotlivci nepocitovali pocit frustrace pii védomi existence
danych snimkti. PfedevS§im mezi dospivajicimi divkami muze existovat rivalita, tudiz
je mozny vznik frustrace. Skupinova dynamika pak mohla celou situaci posunout do nam
znamych rozmért. Tento fakt by vysvétloval diivod takika davové agrese viici obéma divkam.

Neni vhodné nesumarizovat jednotlivé psychické pochody u obou divek a zobecnit je.
Nelze totiz z osobnostniho hlediska pfesné urcit, jak intenzivné prozivali jednotlivé faze
natlaku a Sikany. Bohuzel findlni faze skoncila fataln¢, tedy sebevrazdou obou divek. Naproti
tomu je mozné fici, Ze u Jessicy Logan a Hope Witsell doslo k sebevrazdé, kterou oznacujeme

jako bilancni. Bilan¢ni sebevrazdu spachd clovek, ktery vyhodnoti svoji zivotni situaci

# Podle Capa a Marese je prosocialni chovani charakteristické tim, Ze: ,, prospivd druhym, zdroveii ale také
prindsi néco aktérovi. “ (2001, s.343)

* CAP, . - MARES, J. Psychologie pro ucitele. Praha: Portal, 2007. ISBN:978-80-7367-273-7.

* NAKONECNY, M. Psychologie. Praha: TRITON, 2011. ISBN: 978-80-7387-443-8.
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jako netnosnou a bezvychodnou. Zivot proto pro &lovéka postrada v danou chvili smysl.
Jak jsme se mohli pfesvédcit v pfipadech obou divek, bilanéni sebevrazdu spachd casto
Cloveék pod vnitinim tlakem, 1 kdyz ale vSeobecné psychicky zdravy. Pokud vzpomeneme
na pokusy Jessicy o zachranu vlastni cti a mozna také i1 vlastniho zivota, kdy dokonce
vystoupila v televiznim potradu a prosila o zastaveni Utokl na svoji osobu, musime dat za

pravdu tvrzeni, ze internet neptedstavuje zlo, ale opravdu zli dokazou byt lidé.
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6. PRAVNI OSETRENI SEXTINGU

6.1 PRAVNI OSETRENI SEXTINGU V CESKE REPUBLICE
V Ceské republice neexistuje zadny zakon, ktery by sexting zakazoval. Také

zde nejsou jasnd pravidla pro postih Sifiteltl intimnich materidli dospélych osob. Zakladni
mantinely vymezuje zdkon 40/2009 Sb.*® pro Sifeni détské pornografie a pro ohrozovani
vychovy ditéte. V naSich podminkach dochazi vétSinou ke zneuziti a Sifeni intimnich
materiald nezletilych, avSak trestné odpovédnych obcand.

Pojem détska pornografie je vymezen zdkonem, jako pornografie zobrazujici déti jako
sexualni aktéry nebo objekty. Pod timto pojmem je tedy ramcové¢ zafazeno zobrazeni souloze,
masturbace, nahoty aj. Zakon vnima dit¢ do osmndacti let zivota a nezohlediuje jeho
subjektivni vili, kterd dit€¢ vede k vytvofeni pornografického materidlu. Zakon také vnima

jako trestny ¢in, kdyZ nezletild osoba vyrobi intimni material zobrazujici sebe sama®*’.

6.1.1 OBCANSKY ZAKONIK (ZAKON 40/1964 SB.)
V praxi lze pouzit pro pravni feSeni sextingu obCansky zakonik (zdkon 40/1964 Sb.)

a trestni zakonik (zakon 40/2009 Sb.). Obc¢ansky zakonik ndm pomohl definovat Ochranu
osobnosti (§ 11) fyzické osoby a jejich projevl osobniho charakteru. Piiblizil nam také
povinnost ¢loveéka zvetejitujiciho materidl osobniho charakteru mit svoleni k manipulaci
s timto materidlem (§12). ObcCansky zakonik také nastifiuje povinnost odstranéni takového
materidlu, pokud jeho zvefejnéni poSkozuje osobu ve smyslu poruseni jejiho prava na ochranu

osobnosti.

6.1.2 TRESTNi ZAKONIK (ZAKON 40/2009 SB.)
Trestni zakonik nam charakterizuje trestné c¢iny a postihy za jejich spachéni.

Kromé jiz diive zminované Pomluvy (§184) a Poruseni tajemstvi listin a jinych dokumentii
uchovavanych v soukromi v kapitole 3, definuje trestni zékonik dal§i trestné Ciny.
V nésledujicim vyctu je mozné nalézt zdkony, které sice nedefinuji sexting, ale dotykaji

se ho, a to predevs§im v ramci ptisobeni na déti a mladez.

* Trestni zdkonik Ceské republiky, zakon 40/2009.
* KOPECKY, K. Sexting [online]. Olomouc, 2012. Dostupné na: http://www.sexting.cz/, posledni pouziti dne
2.3.2012.
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e Ohrozovani vychovy mladeze - §201

V piipadech sextingu u nas padaji obvinéni z ohrozovani vychovy mladeze. Ohrozovani
vychovy mladeze oSetfuje trestni zakonik, konkrétné paragraf §201. Sextingu se pak tykaji
opatieni, kterd odsuzuji osoby, které i z nedbalosti ohrozi citovy, mravni a rozumovy vyvoj
ditéte, a to predevSim tim, Ze ho svadi vést nemravny Zivot nebo mu vést nemravny zivot

umoziuje. Zakon toto poc¢inani trestd odnétim svobody az na dv¢ 1éta.
e Vyroba a jiné nakladdani s détskou pornografii - §192

Trestni zakonik upravuje predev§im problematiku Sifeni détské pornografie. Pod pojem détska
pornografie je nutné piipojit produkci, Sifeni a pfechovavani intimnich materidl osob
mladistvych, tedy osob mladSich osmnacti let. Tresty vyplyvajici z Sifeni détské pornografie
jsou specifikovany v paragrafu § 192 Vyroba a jiné nakladani s détskou pornografii, v casti 11
a v hlavé 3. Z pravniho hlediska mohou byt potfizovatelé a Sifitelé potrestani odnétim svobody
na Sest mésici az tfi roky na dva roky, zdkazem cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty. Pfechovavani téchto materiali miize znamenat pro primarni i sekundéarni

pachatele odnéti svobody az na dvé 1éta.
e Zneuziti ditéte k vyrob¢ pornografie - §193

Zakon §193 trestniho zakoniku trestd pfijmuti, najmuti, zlakani, svedeni nebo zneuziti ditcte
k vyrobé pornografického dila odnétim svobody na 1 rok az 5 let. Pokud k této trestné
¢innosti dojde pro ziskani prospéchu, organizované nebo organizované mezinarodné hrozi

pachateli nebo pachateliim trest odnéti svobody na 2 roky az 6 let.

6.2 PRAVNI OSETRENI{ SEXTINGU V USA
V mnoha evropskych zemich a piedev§im v USA dochazi k sextingu Castéji nez u nas.

Fakt, ze sexting je nejvice rozsifeny pravé v USA, zplsobil vyvoj psychologickych teorii
a vyzkumi. V USA také plati znacné ptisn¢jsi zdkony s mnoha dlouhodobymi sankcemi nez
u nas. Jejich mira a rozsah se v riznych statech USA lisi.

Ptisné zakony z USA muliZzeme uvést na piikladu Phillipa Alperta z Floridy, jehoz
ptipad byl popsan ve 4. kapitole. Ten vroce 2008 coby sedmnactilety rozeslal vice
nez sedmdesati lidem citlivé fotografie byvalé pritelkyné. Jeho jednani neomlouval ani fakt,

ze si divCiny fotografie nevyzadal sam. Phillip byl tehdy odsouzen podminéné€ na pét let, které
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travi za probacniho dohledu. V USA funguje navic vefejné dostupny registr sexudlnich
tocniki. V tomto registru bude Phillip evidovan do svych 43let*.

V rozhovoru Davida Povolného” s Danem Svantessonem z Bond University
v Australii se pravnik zmiiluje o svych pohledech na problematiku sextingu z pravniho
hlediska:
. Kdyz poslete svij obrazek jiné zletile osobé, tak pravdépodobné viibec nedojde k zZadnym
pravnim komplikacim. Ve vetsiné kultur by asi bylo velmi obtizné argumentovat, Ze byl viibec
nejaky zakon porusen. Pokud ale ten, kdo obrazek dostal, jej zacne rozesilat tretim osobam,
mohou tu vyvstat pravni otazky v oblastech, jako je pomluva, ochrana soukromi nebo
i autorsky zdkon. Jako autor a piivodni odesilatel obrazku samozrejmé mate vSechna autorska

I3

prava k tomuto snimku a nikdo dalsi by ho nemél Sirit bez vaseho svoleni.

* SULLIVAN, B. SEXTING: CRIME AND PUNISHMENT.

¥ POVOLNY, D. Sexting: pravni vyzva elektronického véku [online]. Zpravodajsky portdl Masarykovy
univerzity 2010. Dostupné na: http://www.online.muni.cz/vedaavyzkum/2034-sexting-pravni-vyzva-
elektronickeho-veku, posledni pouziti 2.3.2012.
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7. PREVENCE RIZIKOVEHO CHOVANI NA INTERNETU

Lze jen stézi doufat, ze dojde k uplnému potlaceni rizikového chovéni ve virtudlnim
svété. S postupem Casu a vytvarenim novych technologii, bez kterych nelze v dne$ni dobé¢
prakticky existovat, je velmi pravdépodobné, ze zastaveni negativnich fenoména
v internetové komunikaci je takika nemozné. Piesto nelze narstajici Cisla ptipad sextingu,
kybersikany, kyberstalkingu nebo kybergroomingu nechat bez povSimnuti. Velmi casto se
muzeme setkat s vysokou mirou neinformovanosti o téchto jevech, atovramci vSech
vekovych skupin uzivatell internetu. Z tohoto diivodu neustdle reaguji tuzemské i1 svétoveé
projekty na negativni fenomény v internetovém prostiedi a zpracovavaji poznatky o jejich

novych vétvich.

7.1. PREVENTIVNi PROGRAMY A PROJEKTY V CESKE REPUBLICE
Jak jiz bylo feceno, moderni technologie pro virtudlni komunikaci jsou nejen znaénym

piinosem, ale s jejich rozvojem jde ruku vruce také mozZnost jejich zneuZivani. Ceské
republika bezpochyby patii mezi zemé, které pruzné reaguji na technicky vyvoj a jeho
novinky. Proto vzniklo né€kolik projektl chranici uzivatele internetu pfed moznymi riziky,
piipadné jim poskytnou pomoc pii feSeni problému spojenych s rizikovym chovanim
v kyberprostoru. Nasledujici vycet programii a projekti ndm pomulze zhodnotit moznosti

prevence patologickych jevii ve virtudlnim prostiedi v Ceské republice.

7.1.1 CENTRUM PREVENCE RIZIKOVE VIRTUALNI KOMUNIKACE A JEHO PROJEKTY
Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity

Palackého v Olomouci je centrem Sirokého okruhu pracovnikii riznych odbornosti. Jeho chod
zajistuje predevSim Katedra ceského jazyka a literatury spolu s dalSimi katedrami
Pedagogické fakulty Univerzity Palackého v Olomouci. Centrum zastituje nekolik
celorepublikové uznavanych projektl, kterym je nutné vénovat patiicnou pozornost. Patii sem
predeviim Vysokoskolska socialng-pravni poradna PdF UP a Skolici stiedisko SIPVZ PdF
UP*.

e Projekt E-Bezpeci

>0 Portal Centra prevence rizikové virtualni komunikace. Zaméieni pracovisté [online]. Dostupné na:
http://www.prvok.upol.cz/index.php/o-pracoviti/zamereni, posledni pouziti dne 28.2.2012
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Projekt E-Bezpeci je realizovan Centrem prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci. Cilem tohoto projektu je prevence,
rizikové virtudlni komunikace, ktera je spojena s negativnimi fenomény v prostiedi internetu.
Projekt se zamétuje také na vzdélavani, vyzkum a vSeobecnou osvétu, a to predevSim v ramci
rizikovych jevl jako jsou kyberSikana, sexting, kybergrooming, kyberstalking, stalking, rizika
socidlnich siti, hoax a spam, zneuziti osobnich udajii v prostiedi elektronickych médii.
Na webovych www.e-bezpeci.cz strankach se objevuji nové aktuality a informace o dalSich
jevech, vyzkumech a aktivitach tymu.

Projekt se snazi o osvétu mezi riznymi cilovymi skupinami. Tym jeho pracovniki
potada prednédsky pro zdky a studenty zakladnich a stfednich Skola jejich rodi¢e a Skoli
nekteré slozky policie, pedagogické pracovniky, metodiky prevence, preventisty socialné
patologickych jevi, pracovniky OSPOD aj.>!

O historii projektu dr. Kopecky™” fika, Ze: ,, Projekt jako celek byl zahdjen v roce 2008
(predchdzelo mu obdobi sbéru a systematizace dat spojenych s online kriminalitou v ceském
prostiedi) diky grantové podpore Grantové agentury CR. Grantovd podpora trvala do roku
2009, kdy se projekt osamostatnil a zacal fungovat jako jeden z klicovych projektii
Pedagogicke fakulty UP v Olomouci.

E-Bezpec¢i je v dneSni dobé projektem zcela unikatnim z dGvodu své flexibility.
Spolupracuje s mnoha odbornymi organy a je podporovan Ministerstvem vnitra Ceské
republiky, Ministerstvem $kolstvi a t&lovychovy mladeze Ceské republiky a Policii Ceské
republiky.

Projekt pruzné reaguje na novinky v internetové komunikaci. Diky tomu pak mohou
pracovnici tymu projektu E-Bezpeci nejen doplilovat pfednasky a Skoleni pro cilové skupiny
o podstatné a Casto i1 z4sadni informace, ale piedevsSim jim tato ¢innost pomaha fesit znacné
slozit¢ ptipady patologickych jevii na internetu. Za ucelem usnadnéni pfistupu tymu
odbornikti vznikla pod zaStitou projektu E-Bezpe¢i on-line poradna, kterou lze najit
na internetovych  strdnkach  projektu  nebo  piimo na  internetové  adrese
http://www.napisnam.cz/.

Internetové stranky projektu E-Bezpeci piinasi rozhrani, kdy si uzivatelé mohou zvolit
kategorii problematiky, kterd je zajima. V jednotlivych kategoriich je pak mozné sledovat

novinky. Na portéle je mozné zjistit, ktera cilova pracovisté maji diky projektu

3! Kopecky K.: Informace o projektu, Portal E-Bezpe&i dostupné na: http://e-bezpeci.cz/index.php/o-
projektu/oprojektu, posledni pouziti dne 27.2.2012.
> Tamtéz
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E-Bezpeci proskolené pracovniky nebo Zzaky. K tomuto ucelu slouzi mapa proskolenych
instituci’.

Projekt E-Bezpeci vytvotil novou doménu www.sexting.cz. Zde se uZzivatelé internetu
mohou dozvédét uzitetné informace o sextingu a s nim spojenych rizicich. Jak dokazuje
obrazek 4, sekce jsou fazeny logicky a piehledné a nechybi ani sekce pro kontaktovani tymu

projektu E-Bezpeci. Je tu také moznost obratit se na poradnu www.napisnam.cz.

0 iFSEYTING

SEYTING A PRAVA

SEYTING V R
SEYTING Y ZAURANIFT

PRIDARY SEVTIMNC

Obrazek 3: Uvodni stranka domény www.sexting.cz
e E-SYNERGIE (kod projektu CZ.1.07/2.4.00/17.0062)

Vramci cilovych skupin se Centrum prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci zaméfilo na zcela unikétni
védeckovyzkumnou cCinnost a dalo tak vzniknout projektu E-SYNERGIE. Jedna se o sit
propojenych slozek, zamétujicich se jak na teorii prevence patologickych jevi a kriminality
v kyberprostoru, tak 1 na praktické vyuziti poznatkli. Jedine¢nost projektu
E-SYNERGIE spociva také ve vzajemném informacnim obohacovani a vzdélavani slozek sité

za pomoci stazi, workshopi, networkingovych aktivit nebo jinych interaktivnich metod™*.

7.1.2 PROJEKT BEZPECNY INTERNET
Projekt Bezpecny internet piinasi informace o néstrahdch internetu pro Siroké

spektrum uzivatell. Internetové stanky projektu nabizi rozcestnik pro kategorie zac¢inajicich

33 Portal E-Bezpe&i. Mapa proskolenych instituci [online]. Dostupné na: http:/e-
bezpeci.cz/index.php/vzdelavani/mapa-prokolenych-instituci#. Posledni pouziti dne 28.2.2012.

>4 Portal E-SYNERGIE. O projektu [online]. Dostupné na: http://esynergie.upol.cz/. Posledni pouziti dne:
1.3.2012.
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a pokrocilych wuzivateli internetu. Tato vSobecnost by vSak nepokryla poZzadavky
na bezpecnostve virtudnim prostiedi, proto je zde na internetovych strankédch moznost zvolit
si kategorii rodicu, déti nebo ucitelt. V sekcich se ¢tenaii stranek dovidaji o rizicich i feSenich
problémt. Je zde také k dispozici odkaz na internetové stranky www.seznamsebezpecne.cz.
Zde” se dovidame, Ze: ,, koncem roku 2008 porddal Seznam.cz ve Svandové divadle v Praze
konferenci pro ucitele, ktera mimo jiné ucastnikium priblizila rizika, se kterymi se mohou déti
setkat na internetu. Akce se setkala s velkym zdajmem, a proto jsme se rozhodli,
Ze 0 bezpecnosti na internetu natocime film. Par tydnu uteklo a 10. dubna zaznéla posledni
klapka. ™

Preventivné ladény dokumentarni film piind$i redlné kauzy kybergroomingu,
kyberstalkingu a sextingu. Je zde kladen diraz na psychologickou stranku problematiky,
kdy se uptednostiiuje individualita, svébytnost a narok na spravedlivé posouzeni ,,viny* obéti.
Rodic¢e naleznou v dokumentu cenné informace o vzorovém chovani k obétem. Rodice totiz
mnohdy délaji tu chybu, ze ditéti zakazou pfistup na internet poté, co zjisti, zeje dité
v nebezpeci. Tim si prakticky zaviou branu divéry ditéte a ono se jim uz bude bat sveéfovat.
Navic maji déti moznost pfijit do styku s internetem v dobé&, kdy nejsou doma. Déti
pak ze zvédavosti mohou pouzivat internet potaji, a tim padem mizi veSkera mozna zdrava

kontrola nad ditétem ve virtualnim svéte.

7.1.3 NARODN[ CENTRUM BEZPECNEJSIHO INTERNETU

o 24

o 24

vevr

technologii, k osvojovani etickych norem v online komunikaci a napomdhat predchazeni
a snizovani moznych socidlnich rizik spojenych s jejich uzivanim. Sdruzeni je clenem
celoevropské sité ndrodnich osvétovych center bezpecnéjsiho internetu INSAFE
a spolupracuje s mezindrodni siti horkych linek INHOPE. *

pfedevs§im Saferinternet.cz. Tento projekt se zaméfuje na osvétu v ramci bezpecné prace
na internetu a jeho volnocasového pouzivani. Cilovou skupinou jsou piedevsim déti, jejichz

vyvoj, celkové psychické zdravi a pozitivni pohled na svét mohou byt ohrozeny pedofilnimi

> Portal Seznam se bezpe&né. O projektu [online]. Dostupné na: http://www.seznamsebezpecne.cz/o-projektu.
Posledni pouziti dne 28.2.2012.

*6 Portal Narodniho centra bezpe&ngjsiho internetu. O nds [online]. Dostupné na: http://www.saferinternet.cz/o-
nas, posledni pouziti dne 29.2.2012.
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uto¢niky a manipuldtory nebo extremistickymi strankami. Stejné jako vétSina projektt

e 4

vzdélavaci akce.

7.2 LINKY pOMOCI V CR:

e Internet Hotline Nadace NasSe dité

- pomoc na internetu
- moznost anonymniho nahlaSeni zdvadného materialu
- http://www.internethotline.cz/
e Linka bezpeci
- pomoci détem i rodi¢tim
-moznost anonymity
- telefonicka pomoc na Cisle 116 111
- pomoc pied mail pomoc@linkabezpeci.cz
- pomoc pies chat chat.linkabezpeci.cz
- spoluprace s projektem E-Bezpeci
e Poradna E-Bezpeci
- pomoc pfes internet
- dostupné na http://napisnam.cz/
- moznost anonymity

- spoluprace s Linkou bezpeci

7.3 PREVENTIVNI PROJEKTY A KAMPANE V ZAHRANICI

V minulych kapitoldch jsme méli moznost zjistit, Ze rozsSifeni rizikového chovani
na internetu je problémem takika celosvétovym. Divinova® ' uvadi, Ze: , od 14.Fijna 2003
se americky softwarovy gigant Microsoft rozhodl uzavrit své chatové mistnosti v nekterych
evropskych zemich, na Blizkém vychode, v Asii a Africe a v prevazné casti Latinskeé Ameriky.
Jako ditvod uvadi zneuzivani této sluzby pedofily a lidmi rozesilajici mi spamy, které casto
odkazuji na pornografické stranky. V provozu ziistaly jejich chaty ve Spojenych statech,

Kanade a Japonsku, je viak nutné zaregistrovat se a tuto sluzbu si predplatit.

" DIVINOVA, R. Cybersex — forma internetové komunikace. 1. vyd. Praha: TRITON, 2005. ISBN: 80-7254-
636-8. s. 86.
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Pouze obrannymi mechanismy vSak nelze zabrénit rizikovému chovani na internetu.
Proto si nyni pfiblizime zdsadni zahrani¢ni programy, které se zabyvaji osvétovou ¢innosti

nebo nabizi pomoc obétem kriminality v kyberprostoru.

7.3.1 INSAFE

Insafe je sdruzeni preventivnich programt. Vytvaii tak celoevropskou sit’, jejiz snahou
je zaméfit se na bezpecné pozivani internetu a mobilnich telefont. Toto sjednoceni pomaha
ve vzajemném obohacovani o zkuSenosti a novinky mezi jednotlivymi ¢astmi sité¢. Cilem sité
je také zptistupnit internet vSem generacim a pomoci jim najit vhodny zptisob komunikace.
Insafe zdlraziiuje moznost sebevzdélavani uzivatelli internetu pomoci dil¢ich internetovych
stranek jednotek sité, stejn& jako moZnost nahlaseni zavadnych materiald na internetu’®.

Webové stranky Insafe’® dale informuji o tom, Ze: ,, kazdd zemé v rdamci sité Insafe md
narodni osvétova centra, kterd jsou odpovédna za realizaci kampani, koordinaci akci,
rozvijeni synergie na ndarodni urovmni a uzkce spolupracuji se vSemi prislusnymi ciniteli

I3

na evropské, regionalni a mistni urovni. *

7.3.2 INHOPE

Inhope je sit’ tzv. horkych linek. Horké linky maji za kol zajistovat pomoc pii zjisténi
nebo podezieni vyskytu nevhodnych materialli na internetu. Je dalezité¢ zminit, ze veskeré
informace mohou uzivatelé internetu podavat anonymné. Sit horkych linek Inhope vznikla jiz
v roce 1999. Tyto linky byly zavedeny v 36 zemich.

Dnes tvoti Inhope vysoce organizovanou sit’, pti¢emz jeji slozky jsou schopny ptresné
a ucinn¢ reagovat na zpravy. Zakladni pojmy, které Inhope vyzdvihuje, tvoii svobodny
internet, pouzivani internetu s kladnym ptisobenim uzivatelti navzajem a sdileni odpovédnosti
za bezpecny vyvoj déti a mladeze ze strany vlad zemi, pedagogtli, rodicli a v neposledni fadé

také internetové produkce®.

7.3.3 CHILD EXPLOITATION AND ONLINE PROTECTION CENTRE
Jedno z nejflexibilnéjsich svétovych center pro boj s kriminalitou ve svété internetu

je Child Exploitation and Online Protection Centre (dale jen CEOP). CEOP zajistuje ochranu

a osvétu proti kriminalit¢ ve virtudlnim prostfedi v riznych zemich (Velkd Britanie,

¥ INSAFE. About Insafe [online]. Dostupné na: http://www.saferinternet.org/web/guest/about-us. Posledni
pouziti dne 1.3.2012,vlastni pteklad.

> Tamtéz

% INHOPE. About Inhope [online]. Dostupné na: http://www.inhope.org/gns/about-us/about-inhope.aspx.
Posledni pouziti dne 1.3.2012, vlastni preklad.
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Austrélie). Jejim cilem je vSestranna spoluprace nejen s cilovymi skupinami, ale pfedevSim
s odborniky z riznych obort. Podstatou jedinec¢nosti spoluprace s policii, ktera tvoii v CEOP
dilezitou slozku®'.

Produktem CEOP je kampan Thinkuknow. Ta na svych internetovych strankach
nabizi edukaci pro bezpecné uzivani internetu. Stranky nabizi rozcestnik podle vékovych
kategorii déti a mladez a nabizi také sekci pro rodice, opatrovniky a pedagogy. Jak ukazuje
obrazek 6. prvni kategorie je urcena détem od 5 do 7 let. Protoze déti v tomto véku Casto jeste
neumi ¢ist, nabizi jim Thinkuknow mozZnost sledovat kratké animované filmy. Nékteré texty

jsou nahrany a déti si je mohou pustit k poslechu.

Teacher?
Trainer?

S (] [ e

Obrazek 4: Internetové stranky kampang Thinkuknow®

Na internetovych strankdch kampané mohou i starS§i navstévnici vidét podnétné
aveéené kratké filmy. Australské stranky kampané Thinkuknow uvedly snimek s nazvem
Megan’s story. Jednd se o ptibeh divky, kterd ve vyucovani posle svou intimni fotografii
svému spoluzédkovi. Ten se nezachova podle Meganina oc¢ekavani, a misto komplimenta
se Megan musi vyrovndvat s narazkami. Spoluzdk totiz rozeslal intimni snimek ostatnim
spoluzaktim. Nakonec se intimni materidl dostane k pravé pritomnému uciteli. Kdyz to Megan
zjisti, uteCe ze tfidy. Timto okamzikem video konc¢i. Otevieny konec pomulze rozvinout
fantazii a empatii dospivajicich, a tim 1 jejich povédomi o sextingu. Videa kampané
Thinuknow jsou dostupna i na serveru www.youtube.com. Naptiklad snimek Megan’s story

1ze shlédnout na kanalu australské kampané.

6! Child Exploitation and Online Protection Centre. About the CEOP Centre [online]. Dostupné na:
http://www.ceop.police.uk/About-Us. Posledni pouziti dne 1.3.2012, vlastni pieklad.
%2 Thinkuknow. Dostupné na: http://www.thinkuknow.co.uk/. Posledni pouziti dne 1.3.2012.
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Videa kampan¢ Thinkuknow nebo i samotné stranky lze doporucit pro vyucovani
na Ceskych zakladnich Skolach. Stranky jsou nédzorné, vécné a prehledné a cCeské déti
by si méli s jeho obsahem poradit, protoze se uci anglickému jazyku uz od prvni tfidy, ne-li
od predskolniho véku. Stranky lze vyuzit ve vyuce pfedmétu Anglického jazyka, stejné jako
Rodinné vychovy, Obcanské vychovy, Informaéni vychovy aj. Do pfedméti humanitniho
zaméfeni by méla byt problematika rizikového chovani co nejdiive zahrnuta.

Ptesto Ize soudit, Ze o nastrahach internet by mély védét uz déti v matetskych skoléach.
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ZAVER:

VytyCenym cilem této bakalafské prace bylo definovat termin sexting a ukazat jeho
rizika. Tvrzeni, Ze sexting mohou provazet mnoha rizika, je sice pravdivé, ale velmi strohé.
Posilani nebo sdileni intimné¢ ladénych materidld ma casto nebezpecné nasledky,
a to jak pro odesilatele, tak pro piijemce.

Béhem studia informacnich zdrojti a kazuistik se ukézal zjevny, implicitné vyjadieny
vztah rizik sextingu k dalSim patologickym jevim v prostiedi internetu. Na piipadech
sextingu z USA bylo mozné sledovat kyberSikanu a Sikanu, které znamenali pro jejich obé&ti
neunosny stav. Ani v§emozné pokusy na svoji obranu divkam nepomohli a divky spéchali
bilan¢ni sebevrazdu. Z tohoto diivodu bylo diilezit¢ zminit i specifické psychologické aspekty
rizikového chovani, jeho pficCiny a dasledky.

Sexting miiZze byt provazen dal§imi, neméné nebezpecnymi fenomény. Za zminku jisté
patii kybergrooming, jehoz podstatou je snaha kybergroomera ziskat si davéru ditéte
nebo nejlépe ziskat moznost setkat se snim. Velmi rizikovy a se sextingem spojeny
je kyberstalking nebo stalking. Kyberstalking znamend pronasledovani obé€ti na internetu,
obtézovani piiliSnymi maily, sms zpravami nebo telefonovanim.

Z dostupnych zékonti Ceské republiky (Oblansky zikonik - zdkon 40/1964 Sb.
a Trestni zakonik — zadkon 40/2009 Sb.) byli definovany mozné tresty za trestné ¢iny spojené
se sextingem. Trestni zakonik tresta pfedevSim vyrobu a Sifeni détské pornografie. Détska
pornografie znamend tvorbu pornografickych a intimnich snimkt osob mladsich osmnaécti let.
Dale se trestni zakonik mimo jiné vyjadiuje k ohroZzovani vychovy mladeze. Za tu mtze byt
¢lovek potrestan, pokud ohrozuje citovy, mravni a rozumovy vyvoj mladeze. Za tento trestny
¢in padlo n€kolik obvinéni 1 ve zminénych piipadech.

Sexting a rizikové chovani je sice tézce feSitelny problém, nicméné laxni pfistup
by znamenal naprostou zkazu pro zdravy vyvoj jedinct i spole¢nosti. Na rizikové chovani
se zamétuji odborné programy a svymi preventivnimi projekty se snazi o osvétu a pomoc
potiebnym. V predlozené bakaldiské praci jsme se zaméfili na nejvyznamnéjsi projekty
a stanovili jejich moznosti flexibilniho piistupu, ktery je nejlepsSim predpokladem k zvySeni
ucinnosti prevence.

Virtualni svét tvoii takika neukonceny a vétveny fetézec. Zastavit sexting je proto
slozité. Na problematiku sextingu je ale nutné nazirat jako na problém celé spolecnosti, ktera
by méla pro svoje fungovani znat pozadavky na bezpecnost i v rdmci zdanlivé neSkodného

virtualniho prostredi.

38



SEZNAM LITERATURY A POUZITYCH INTERNETOVYCH ZDROJU:

CINCINNATI.COM. 2009. Nude photos led to suicide [online]. Dostupné na:
http://news.cincinnati.com/article/20090322/NEWS01/903220312/Nude-photo-led-suicide,
posledni pouziti dne 14.3.2012, vlastni pieklad.

CINCINNATI.COM. 2009. Dostupné na:
http://news.cincinnati.com/assets/AB134652512.PDF, posledni pouziti 14.3.2012, vlastni
preklad.

CAP, . — MARES, J. Psychologie pro ucitele. Praha: Portal, 2007. ISBN:978-80-7367-273-7.

DIVINOVA, R. Cybersex — forma internetové komunikace. 1. vyd. Praha: TRITON, 2005.
ISBN: 80-7254-636-8.

HUFFINGTON.COM. Jessica Logan Suicide: Parents Of Dead Teen Sue School, Freinds
Over Sexting Harassment [online].http://www.huffingtonpost.com/2009/12/07/jessica-logan-
suicide-par n_382825.html. Posledni pouziti dne 14.3.2012, vlastni pieklad.

Child Exploitation and Online Protection Centre. About the CEOP Centre [online]. Dostupné

na: http://www.ceop.police.uk/About-Us, posledni pouziti dne 1.3.2012, vlastni pteklad.

Informacni server Novinky.cz Divka z erotického videa se dala na pokani a déla kariéru u
soc. dem. Zen [online]. Dostupné na: http://www.novinky.cz/domaci/261449-divka-z-
erotickeho-videa-se-dala-na-pokani-a-dela-karieru-u-soc-dem-zen.html. Posledni pouziti dne

14.3.2012.

INHOPE. About Inhope [online]. Dostupné na: http://www.inhope.org/gns/about-us/about-
inhope.aspx, posledni pouziti dne 1.3.2012, vlastni pieklad.

INSAFE. About Insafe [online]. Dostupné na: http://www.saferinternet.org/web/guest/about-
us, posledni pouziti dne 1.3.2012,vlastni preklad.

JOLICOEUR, M.- ZEDLEWSKI, E. Much ado about sexting. 2010, vlastni pteklad.

39



KAYE, R. 2010. How a cell phone picture led to girl’s suicide [online]. Portal CNN. Dosupné
na: http://articles.cnn.com/2010-10-07/living/hope.witsells.story 1 photo-new-school-year-
scarves/2? s=PM:LIVING, posledni pouziti dne 14.3.2012, vlastni pteklad.

KOLAR, M. Bolest Sikanovani. Praha: Portal, 2005. ISBN:80-7367-014-3.

KOPECKY, K. Informace o projektu [online], Portal E-Bezpeci dostupné na: http://e-
bezpeci.cz/index.php/o-projektu/oprojektu, posledni pouziti dne 27.2.2012.

KOPECKY, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex
Olomouc, 2007. ISBN 978-80-85783-78-0.

KOPECKY, K. — KREJCI. V. Nebezpeci elektronické komunikace 2. Olomouc: 2010-2011.

KOPECKY, K. — KREJCI, V. Rizika virtudini komunikace. Olomouc: NET UNIVERSITY,
2010. ISBN 978-80-254-7866-0.

KOPECKY, K. Sexting [online]. Olomouc, 2012. Dostupné na: http://www.sexting.cz/,
posledni pouziti dne 2.3.2012.

KOPECKY, K. Vyzkum E-Bezpeci 2012 — fakta o sextingu u ceskych déti. Portal E-Bezpeéi:
Olomouc, 2011. Dostupné na: http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/418-
sexting2012, posledni pouziti dne 14.3.2012.

LAUDIN, R. Divka nafotila porno samospousti, kamarada vysetiuje policie [online]. iIDNES
2009. Dostupné na: http://zpravy.idnes.cz/divka-nafotila-porno-samospousti-kamarada-
vysetruje-policie-pt6-/krimi.aspx?c=A090114 073536 krimi_klu, posledni pouziti

dne 3.2.2012.

NAKONECNY, M. Psychologie. Praha: TRITON, 2011.ISBN: 978-80-7387-443-8. Portal
Bezpecny internet. Dostupné na: http://www.bezpecnyinternet.cz/, posledni pouziti dne

28.2.2012.

NCBI: Sexting & Kybergrooming [online], dostupné na: http://www.saferinternet.cz/pro-
rodice/sexting-kybergrooming, posledni pouziti 26.2.2012.

40



Netaddiction.com. 4 Growing Epidemic [online]. Dostupné na:
http://www.netaddiction.com/index.php?option=com_content&view=article&id=18&Itemid=
79, posledni pouziti dne: 18.3.2012, vlastni pteklad.

Obcansky zakonik Ceské republiky, zakon 40/1964 Sb.

Portal Centra prevence rizikové virtudlni komunikace. Zameéreni pracoviste [online].
Dostupné na: http://www.prvok.upol.cz/index.php/o-pracoviti/zamereni, posledni pouziti dne

28.2.2012.

Portal E-Bezpeci, 2009. Co je sexting [online]. Dostupné na: http://e-
bezpeci.cz/index.php/temata/sexting/137-154, posledni pouziti dne 6.2.2012.

Portal E-Bezpeci, 2008. Co je to stalking a cyberstalking [online]. Dostupné na: http://e-
bezpeci.cz/index.php/temata/stalking-a-kyberstalking/66-23, posledni pouziti dne 2.1.2012.

Portal E-Bezpeci. Mapa proskolenych instituci [online]. Dostupné na: http://e-
bezpeci.cz/index.php/vzdelavani/mapa-prokolenych-instituci#, posledni pouziti dne

28.2.2012.

Portal E-SYNERGIE. O projektu [online]. Dostupné na: http://esynergie.upol.cz/, posledni
pouziti dne: 1.3.2012.

o 24

http://www.saferinternet.cz/o-nas, posledni pouziti dne 29.2.2012.

Portal Nebud’ obét’!. Sexting [online]. Dostupné na: http://www.nebudobet.cz/?page=sexting,
posledni pouziti dne 13.3.2012.

Portal Seznam se bezpecné. O projektu [online]. Dostupné

na: http://www.seznamsebezpecne.cz/o-projektu, posledni pouziti dne 28.2.2012.

POVOLNY, D. Sexting: pravni vyzva elektronického véku [online]. Zpravodajsky portal
Masarykovy univerzity 2010. Dostupné na: http://www.online.muni.cz/vedaavyzkum/2034-

sexting-pravni-vyzva-elektronickeho-veku, posledni pouziti 2.3.2012.

41



Psychoweb.cz. Viktimizace [online]. Dostupné na:
http://www.psychoweb.cz/slovnik/viktimizace-viktimizovat---co-to-je-vyznam-podle-

slovniku/highlightSearch=viktimizace/, posledni pouziti dne 3.3.2012

SMOLA, V. Ucitelku obvinili za sex natoceny Zakem z ohrozovani vychovy mladeze [online].
iDNES 2009. http://brno.idnes.cz/ucitelku-obvinili-za-sex-natoceny-zakem-z-ohrozovani-
vychovy-mladeze-1en-/brno-zpravy.aspx?c=A090318 123425 krimi_If, posledni pouziti dne
4.2.2011.

SULLIVAN, B. SEXTING: CRIME AND PUNISHMENT.

SMAHEL, D. Psychologie a internet. Praha: TRITON, 2003. ISBN: 80-7254-360-1

THE NATIONAL CAMPAIGN TO PREVENT TEEN AND UNPLANNED PREGNANCY.
Sex and tech. Washington, 2008. Vlastni pteklad

Thinkuknow. Dostupné na: http://www.thinkuknow.co.uk/. Posledni pouziti dne 1.3.2012,

vlastni pieklad.

Trestni zékonik Ceské republiky, zakon 40/2009 Sb.

TUREL, O. — SERENKO, A. — BONTIS, N. Family and work-related consequences of
addiction to organizational pervasive technologies [online]. Dostupné na:

http://foba.lakeheadu.ca/serenko/papers/Turel Serenko Bontis Addiction.pdf, posledni
pouziti dne: 14.3.2012, vlastni preklad.

42



ANOTACE

Jméno a piijmeni: Katetina Letochova

Katedra: Katedra Ceského jazyka a literatury

Vedouci prace: Mgr. Kamil Kopecky, PhD.

Rok obhajoby: 2012

Nazev priace: Sexting a jeho rizika

Nazev v angli¢tiné: Sexting and it’s risks

Anotace prace: Bakalatska prace definuje sexting, jeho rizika a jeho nasledky.

Zabyva se také kazuistikou sextingu, pravnimi postihy a preventivni
¢innosti odbornych projekta.

Klic¢ova slova: Sexting, rizika, internet, déti, zneuzivani, zakon, projekty

Anotace v anglictiné: The bachelor thesis defines sexting, it’s risks and it’s results. It deals
with the casuistry, legal sanctions and prevention activities of
professional projects.

Kli¢ova slova v angli¢tiné: Sexting, risks, internet, children, abuse, act, projects

Ptilohy vazané v praci:

Rozsah prace: 43 stran

Jazyk prace: Cesky jazyk

43




