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Abstrakt 
Tato p r á c e řeší vy tvo řen í b iomet r i cké b r á n y pro identifikaci osob. Identifikace p r o b í h á za po
moc í 5 b a r e v n ý c h kamer a I R kamery. I R kamera zajišťuje detekci osoby a nás l edně se 
ze s n í m k u b a r e v n ý c h kamer vy tvá ř í 3D model obličeje osoby. N a zák l adě tohoto modelu se 
p rovád í identifikace. Jel ikož př i v y t v á ř e n í s a m o t n é h o 3D modelu docháze lo k n e p ř e s n o s t e m , 
což m á v l i v na r o z p o z n á n í osoby, nen í výs l edná identifikace d o s t a t e č n ě p ř e sná . Z toho dů
vodu je z a p o t ř e b í upravit algori tmy zpracovávaj íc í 3D model, a tak d o s á h n o u t d o s t a t e č n é 
přesnos t i . 

Abstract 
This thesis is about creating biometric gate to identify people. The Identification is achie
ved wi th 5 R G B cameras and one thermal camera. The rma l camera is used for detection of 
person. Then , from images acquired from R G B cameras, is created 3D model of photogra
phed person. This model is then used for the identification. However due to inaccuracies in 
created model, identification isn't precise enough. Because of that, it 's necessary to modify 
used algorithms processing 3D model, so better precision is achieved. 
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Kapitola 1 

Úvod 

N a mnoha mís t ech je n u t n é p ř e d povo len ím vstupu nebo p r o v e d e n í m u rč i t ého ú k o n u ověřit 
o koho se j e d n á . Ať už jde o kontrolu na let iš t i p ř e d n á s t u p e m do letadla nebo o d e m č e n í 
mob i ln ího telefonu otiskem prstu. B e z p e č n o s t n í p rvky se tedy s távaj í velkou součás t í běž
ného ž ivota . K ověření t é t o sku tečnos t i je p o t ř e b a u rč i tý mechanismus p rokázán í , zda se 
opravdu j e d n á o danou osobu a n é o někoho , kdo se za ní pouze vydává , p ř í p a d n ě , že se 
ne j edná o hledanou osobu. 

V dnešn í d o b ě p ln í s y s t é m y na rozpoznáván í osob dů lež i tou rol i v bezpečnos t i mnoha 
veře jných mís t . N i c m é n ě ž á d n ý z t ě c h t o s y s t é m ů nen í neomylný, a je tedy n e u s t á l á snaha 
zvyšovat p ře snos t , rychlost nebo j iné vlastnosti identifikace. Zlepšení t ě ch to a s p e k t ů vede 
k lepš ímu př i je t í b iome t r i ckých s y s t é m ů veře jnos t í a to d íky m e n š í m u p o č t u falešných po
p lachů cl CctSU s t r áveného čekán ím. 

V současné d o b ě se ú spěšnos t a rychlost t ě ch to s y s t é m ů č ím dá l více zvyšuje společně 
s pokrokem v o s t a t n í c h oborech jako n a p ř í k l a d větš í rozlišení kamer, vyšší v ý p o č e t n í výkon 
p rocesorů nebo lepší technologie zp racován í obrazu. N a zák ladě tohoto rozvoje lze v y t v á ř e t 
komplexnějš í postupy zpracováván í informací a lze d o s á h n o u t t é m ě ř dokona lé identifikace 
osob, či věcí př i s t a n d a r d n í c h p o d m í n k á c h . 

P ř í n o s e m t é t o p r á c e by mě l bý t pokrok v oblasti identifikace osob bez nutnosti použ i t í 
specia l izovaného anebo d r a h é h o vybaven í . Tedy zvýši t m í r u spolehlivosti r ozpoznáván í osob 
bez vysokých n á k l a d ů . 

S a m o t n ý cíl projektu je tedy vy tvo ř i t biometrickou b r á n u , k t e r á za p o m o c í někol ika 
b a r e v n ý c h kamer vy tvo ř í 3D model obličeje společně s jednou termokamerou pro zvýšení 
p řesnos t i sy s t ému . T y t o informace se n á s l e d n ě uloží do d a t a b á z e , kde budou využ i ty jako 
referenční model pro identifikaci d a n é osoby. Takže výs ledný s y s t é m umožňu je rozpoznat 
osobu, o kterou se s největš í p r a v d ě p o d o b n o s t í j e d n á . 

Následuj ící kapi tola popisuje funkci b iome t r i ckých s y s t é m ů a informace o biometric
kých b r a n á c h . Dá le obsahuje popis zp racován í 2D a 3D obrazu obličeje pro identifikaci 
osob. V Kapi to le 3 je n á v r h celého s y s t é m u (hardware i software). Implementace n á v r h u 
b iomet r ické b r á n y s j e j ím popisem je ve 4. kapitole a z h o d n o c e n í p r á c e se nacház í v pos ledn í 
kapitole Závěr. 
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Kapitola 2 

Biometrické přístupové systémy 

Biomet r i cké s y s t é m y a obecně biometrie se zabývá r o z p o z n á v á n í m osob na zák ladě u rč i tých 
ú d a j ů z í skaných od r o z p o z n á v a n é osoby. T y t o s y s t é m y jsou dů lež i t é z pohledu ochrany 
p ř í s t u p u do u rč i tých mí s t nebo k u r č i t ý m ú d a j ů m . Úda je od rozpoznávaných osob, k te ré 
jsou p o u ž i t é pro identifikaci nebo verifikaci, se nazýva j í b i o m e t r i c k á data. 

2.1 Co jsou biometr ická data 

Jakékol iv měř i t e lné fyzické vlastnosti nebo z p ů s o b chování člověka lze p o u ž í t jako biomet
rický úda j pro rozpoznáván í , pokud bude sp lňova t následuj íc í vlastnosti: 

• Univerzá lnos t : k a ž d ý člověk by mě l mí t tyto úda je . 

• U n i k á t n o s t : ž á d n é dvě osoby by úda j e nemě ly mí t s te jné . 

• Trvalost: m ě ř e n é úda j e by měly bý t n e m ě n n é v čase. 

• Sbě ra t e lnos t : úda j e lze snadno z ískat . 

N icméně př i p r a k t i c k é m využ i t í jsou na tyto úda j e kladeny j e š t ě da lš í n á ro k y : 

• Výkon: u d á v á p řesnos t rozpoznáván í , k t e r é lze d o s á h n o u t ; n u t n é p r o s t ř e d k y pro do
sažení t é t o p ře snos t i a faktory, k t e r é mohou ovlivni t p ře snos t rozpoznávan í . 

• P ř i j a t e lnos t : určuje , do j aké m í r y jsou lidé ocho tn í poskytovat b iome t r i cký ú d a j . 

• Oklamatelnost: jak j e d n o d u š e lze s y s t é m p o d v é s t za p o m o c í p o d v o d n ý c h technik. 

[15] 

2.2 Biometrické systémy 

Biomet r i cké s y s t é m y jsou v p o d s t a t ě s y s t é m y na rozpoznáván í vzorů . Jejich funkce je zalo
žena na zák l adě z ískávání b iome t r i ckých dat od osob, extrakci p ř í z n a k ů z dat a p o r o v n á n í 
vůči m n o ž i n ě šab lon u ložených v d a t a b á z i s y s t é m u . S ohledem na účel použ i t í je výs ledkem 
verifikace nebo identifikace. [16] 
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V e r i f i k a c e a i d e n t i f i k a c e 

P ř i v y t v á ř e n í j akéhokol iv s y s t é m u na rozpoznáván í je n u t n é si nejprve urč i t s a m o t n ý cíl 
tohoto sy s t ému . V praxi jsou pojmy verifikace a identifikace ča s to zaměňovány , p řes tože 
maj í k a ž d ý svůj specifický v ý z n a m a p ř í p a d y uži t í . 

P ř i verifikaci s y s t é m za p o m o c í b iome t r i ckých dat ověřuje, zda se opravdu j e d n á o danou 
osobu. N a m ě ř e n á data jsou p o r o v n á n a s u loženými daty v d a t a b á z i pro danou osobu a 
určí , zda ověřovaná osoba je opravdu ta, za kterou se vydává . T y t o s y s t é m y se používaj í 
k z amezen í použ i t í s te jné identity více l i dmi . Vývojový diagram pro postup verifikace lze 
v idě t na o b r á z k u 2.1. 

Napro t i tomu př i identifikaci se s y s t é m snaž í z n a m ě ř e n ý c h ú d a j ů zjistit o koho se j e d n á . 
Ze z í skaných dat se ex t r ahu j í p ř í z n a k y a ty se porovnáva j í vůči v š e m š a b l o n á m v d a t a b á z i . 
N a zák ladě t ěch to p rován í s y s t é m urč í o jakou osobu se j e d n á , pokud byla nalezena shoda. 
Postup identifikace lze v idě t na o b r á z k u 2.2. 

Extrakce 
příznaků 

f Zamítnutí 
V přístupu 

O b r á z e k 2.1: Vývojový diagram b iomet r i ckého s y s t é m u pro verifikaci osoby. 

Extrakce 
příznaků 

Porovnání 
příznaků s 
databází 

Databáze 
šablon 

^ ^ d e n t i t a o s o b y ^ ^ 

O b r á z e k 2.2: Vývojový diagram b iomet r i ckého s y s t é m u pro identifikaci osoby. 



P o r o v n á n í b ě ž n ě p o u ž í v a n ý c h b i o m e t r i c k ý c h c h a r a k t e r i s t i k 

V b iome t r i ckých sys t émech se využ ívá velké m n o ž s t v í r ůzných b iome t r i ckých charakteris
t ik. K a ž d á z t ě c h t o charakteristik m á svoje si lné i s l abé s t r á n k y a v ý b ě r závisí na mí s t ě 
u p l a t n ě n í . J inak řečeno , ž á d n á biometr ika nen í per fek tn í . V ý b ě r specifické charakteristiky 
k u r č i t é m u u p l a t n ě n í závisí na z p ů s o b u použ i t í a p o ž a d o v a n ý c h vlastnostech b iomet r ické 
charakteristiky. Níže je p o r o v n á n í j edno t l i vých charakteristik. [16] 

V t é t o p rác i se budou využ íva t pouze biometr iky obličeje a s n í m k y obličeje za p o m o c í 
termokamery (Face a Facial thermogram v tabulce níže) . 

Použ i t í t ě ch to biometrik je v ý h o d n é z pohledu snadnosti jejich z ískání a obecně lidé 
nemaj í p r o b l é m se nechat vyfotografovat za úče lem identifikace. P r o b l é m y mohou nastat 
u s n í m k ů obličeje, jelikož mnoho lidí m á p o d o b n ý obličej , což z n a m e n á nižší rozl iš i te lnost a 
je tedy z a p o t ř e b í robus tně j š í algoritmus pro rozpoznáván í . Dalš í n e v ý h o d o u m ů ž e bý t jedno
d u c h é falšování s n í m k ů obličeje, ale př i spojení s termokamerou lze tyto p ř í p a d y j e d n o d u š e 
odhalit . 
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DNA H H H [. H [. L 
Ear VI M H M M II M 

H L M H L H H 
Facial thermogram H lí L M M El L 
Fingerprint M n H M H M M 
Gait VI L L H L H VI 
Hand geometry VI M M H M M M 
Hand vein VI M M M M M L 
Ins H H II M H L L 
Keystroke L L L M L M M 
Odor H H H L L M L 
Palmprint M H H M H M M 

H H M L H 1. L 
Signature L L L H L H H 
Vt.iii.-i: W L L M L H H 

Tabulka porovnáva j íc í j edno t l ivé b ě ž n ě použ ívané biometr iky na zák l adě jejich v l a s tnos t í 
z pohledu a u t o r ů [16]. H , M a L z n a m e n á H i g h ( h o d n ě ) , M e d i u m ( s t ř e d n ě ) a L o w ( m á l o ) . 
P ř e v z a t o z [16] strana 11. 

2 . 2 . 1 C h y b y p ř i r o z p o z n á v á n í 

Ať už se použ ívá sebelepší s y s t é m pro rozpoznáván í osob nebo j iných ob jek tů , ž á d n ý s y s t é m 
nebude dokonalý . C h y b y k t e r é mohou nastat jsou falešně poz i t ivn í (anglicky falše positive) 
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nebo falešně nega t i vn í (falše negative). N a p ř í k l a d př i falešně poz i t ivn í c h y b ě se j e d n á o to, 
že p ř í s t u p by l u m o ž n ě n n e o p r á v n ě n é osobě . Opro t i tomu u falešně nega t i vn í chybě by l 
o p r á v n ě n é osobě p ř í s t u p z a m í t n u t . 

K a ž d é využ i t í b iome t r i ckých s y s t é m ů m á svoji váhu pro dovolení p ř í s t u p u n e o p r á v n ě n é 
osoby a z a m í t n u t í o p r á v n ě n é osoby. Fa lešně poz i t ivn í identifikace m á daleko větš í dopad 
na společnos t pokud se stane př i p ř í s t u p u do j a d e r n é e lek t rá rny , než př i n a p a d e n í osob
ního b a n k o v n í h o ú č t u . N a druhou stranu banka m ů ž e z t r áce t klienty, pokud budou chybně 
n e p ř i p u š t ě n i ke svému kontu na zák ladě falešně nega t i vn í chyby. [23] 

K ř i v k y R O C a D E T 

P ř i v y t v á ř e n í b iome t r i ckých s y s t é m ů je n u t n é mí t z p ů s o b p o r o v n á n í jejich úspěšnos t í . Jed
n í m ze z p ů s o b ů , jak toho d o s á h n o u t , je porovnat s y s t é m y p o m o c í k ř ivky R O C (Receiver 
Operat ing Characteristic) nebo kř ivky D E T (Detection Er ro r Tradeoff). 

K ř i v k a R O C p o r o v n á v á s y s t é m y podle toho, kdy s y s t é m dává poz i t ivn í výs ledek . Tedy 
p r a v d ě p o d o b n o s t detekce (p ravd ivě poz i t ivn í ) a falešný a larm (falešně poz i t i vn í ) . P ř í k l a d 
t é t o k ř ivky lze v idě t na o b r á z k u 2.3a. 

Opro t i tomu k ř ivka D E T urču je p o m ě r mezi p r o p á s n u t ý m i detekcemi (falešně nega t ivn í ) 
a falešnými alarmy (falešně poz i t i vn í ) . U D E T kř ivky je na osy vynesena chyba s y s t é m u 
ve s t e j ném m ě ř í t k u pro obě osy. N a zák l adě t é t o k ř ivky lze zvolit s y s t é m a p o m ě r chyb 
v závislost i na oblasti aplikace b iome t r i ckého sy s t ému . [20] 
U k á z k a D E T k ř ivky je na o b r á z k u 2.3b. 
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(a) Příklad ROC křivky porovnávající různé algo
ritmy na rozpoznávání obličeje [31]. 

S P E A K E R R E C O G N I T I O M S Y S T E M C O M P A R I S O N 
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(b) Příklad DET křivky porovnávající 3 různé sys
témy pro rozpoznávání mluvčího [20]. 

O b r á z e k 2.3: P ř í k l a d R O C a D E T křivek. 

2 . 2 . 2 I d e n t i f i k a c e o s o b n a z á k l a d ě o b r a z u 

Rozeznáván í lidí od sebe na zák ladě obličeje je jedna ze zák ladn ích schopnos t í člověka, 
kterou v y u ž í v á m e d e n n ě . Tuto schopnost se snaž íme zreprodukovat k dosažen í vysoké přes-
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nosti identifikace lidí za úče lem zvýšení m í r y zabezpečen í . N i c m é n ě , ačkoliv se m ů ž e z d á t , 
že obličeje lidí jsou od sebe d o s t a t e č n ě odl išné, z pohledu poč í t ačového zpracovan í obrazu 
tomu tak není . 

K rozpoznáván í obličeje bylo n a v r ž e n o několik řešení na zák ladě 2D nebo 3D obrazu. 
Všeobecně jsou technologie na rozeznáván í obličeje rozdě leny na dva kroky. P r v n í m krokem 
je v y t v o ř e n í u n i k á t n í c h šab lon pro osoby, k t e r é budeme cht í t r ozpoznáva t . T y t o šab lony 
jsou v y t v o ř e n y na zák ladě p ř í z n a k ů z í skaných z předef inované m n o ž i n y o b r a z ů obličejů. 
D r u h ý krok je s a m o t n á identifikace nebo verifikace, kdy z poř ízených o b r a z ů jsou z ískány 
p ř í z n a k y k popisu obličeje, k t e r é jsou p o r o v n á n y s u loženými š a b l o n a m i . [23] 

R o z p o z n á v á n í o s o b n a z á k l a d ě 2 D s n í m k ů o b l i č e j e 

R o z p o z n á v á n í osoby z 2D s n í m k u je b ě ž n ý z p ů s o b verifikace na mnoha mís tech . P r o zís
kán í biometriky, jako je l idský obličej , nen í p o t ř e b a použ í t spec iá ln í vybaven í ani prostory. 
N icméně z p ů s o b z ískání t a k o v ý c h t o informací m ů ž e mí t v l i v na p řesnos t celého sys t ému . 

Jel ikož rozpoznáván í na zák ladě obličeje vyžadu je u rč i t é obecné znalosti o l idské tvář i , 
mohou bý t tyto s y s t é m y rozděleny do dvou skupin na zák l adě využ i t í t ě c h t o znalos t í . Tech
niky využ ívané v p r v n í skup ině jsou za loženy na klasické metodologii rozpoznáván í , kde se 
nejdř íve ex t r ahu j í n ízkoúrovňové p ř í z n a k y p ř e d jejich ana lýzou . Vlas tnos t i obličeje, k t e r é se 
zde používaj í jsou n a p ř í k l a d barva kůže nebo geometrie tvá ře . Tento z p ů s o b rozpoznáván í 
je n a z ý v á n feature-based (založen na p ř í znac ích) . D r u h á skupina využ ívá pokroku v teorii 
r ozpoznáván í vzo rů a považuje rozpoznáván í obličeje jako obecný p r o b l é m pro rozpozná 
vání . Tato skupina se označuje jako image-based (založen na obrazu) a využ ívá algori tmy 
k identifikaci nebo verifikaci z obrazu jako dvou d imenz ioná ln ího pole, bez předeš lé extrakce 
p ř í z n a k ů nebo ana lýzy . [12] 

R o z p o z n á v á n í z a l o ž e n é n a p ř í z n a c í c h : 
P ř i identifikaci osob na zák l adě p ř í z n a k ů je nejprve n u t n é stanovit o j a k é p ř í z n a k y se bude 
k o n k r é t n ě jednat a zda-l i jsou v h o d n é s ohledem na způsoby poř ízen í s n í m k ů obličeje. Např í 
klad př i rozeznáván í na zák ladě barvy bude mí t v l iv na výs l ednou p řesnos t svět lo př i z ískání 
obrazu. 

O b r á z e k 2.4: Zobrazené klíčové body obličeje, na zák ladě k t e rých se m ů ž e p rovádě t rozpo
znáván í [22]. 
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J e d n í m z použ ívaných z p ů s o b ů rozpoznáván í je na zák ladě geometrie obličeje, tedy 
vzdá lenos t i mezi j e d n o t l i v ý m i čás t i t vá ř e . Toto u s p o ř á d á n í lze popsat p o m o c í v e k t o r ů po
pisujících u m í s t ě n í a velikost h lavn ích čás t í obličeje: oči, obočí , nos a ú s t a . T y t o informace 
mohou bý t d o p l n ě n y o celkový tvar obličeje. P o u ž i t í t ě ch to p ř í z n a k ů zaruču je n ízkou závis
lost na svět le a v ý r a z u t vá ř e . N e v ý h o d a tohoto p ř í s t u p u spočívá v normalizaci . P r o p řesné 
výs ledky m u s í bý t z a r u č e n a s t e jná pozice, m ě ř í t k o a o točen í t v á ř e na s n í m k u . [3] 

Způsob , k t e r ý m lze s y s t é m na rozpoznáván í n a u č i t p ř í z n a k y osob, m ů ž e bý t využ i t í l i 
neá rn ích klas i f ikátorů jako n a p ř í k l a d Perceptron nebo Support vector machines. 

Popis perceptronu p ř e v z a t z prezentace [19]. 
Perceptron je j e d n o d u c h ý l ineárn í klasif ikátor pro b i n á r n í r o z h o d n u t í za ložený na ak t ivačn í 
funkci f (a), kde a je vstup do klasif ikátorů: 

' « • > = { - ! ; : < 2 <"> 

P ř i p ř e d p o k l a d u , že wo je nu l t ý koeficient vektoru w a obsahuje j edno t l ivé váhy k vektoru 
v s t u p n í c h hodnot x , kde xo je v ž d y 1. Lze perceptron vy jádř i t jako: 

y(x) = / ( w T x ) (2.2) 

P ř i učení se cykl icky procháze j í j edno t l ivé t rénovac í vzory a př i š p a t n ě klasif ikovaném vzoru 
se z m ě n í vektor w , kde x je vektor v s t u p n í c h hodnot a t je vektor očekávaných hodnot: 

w r + 1 = w r + x „ t „ (2.3) 

Support vector machines ( S V M ) je algoritmus na s t ro jové učení s uč i t e l em. S V M zobraz í 
všechny body do n -d imenz ioná ln ího prostoru (n je p o č e t p ř í z n a k ů ) , kde sou řadn i ce v pro
storu odpov ída j í h o d n o t ě p ř í z n a k ů . P o t é S V M vy tvo ř í nadrovinu, k t e r á rozděluje j edno t l ivé 
t ř í d y na zák l adě p o d p ů r n ý c h vek to rů . P o d p ů r n é vektory jsou body, co leží na okraji hra
niční oblasti kolem nadroviny. Učení S V M spoč ívá v h l e d á n í t é t o nadroviny, kde vzdá lenos t 
od p o d p ů r n ý c h v e k t o r ů je co největš í . Tento z p ů s o b dokáže klasifikovat j edno t l ivé t ř í d y 
pouze pokud jsou l ineá rně odl iš i te lné . N i c m é n ě S V M lze mapovat do nového více dimen
z ionáln ího prostoru za p o m o c í j á d r o v ý c h funkcí, kde j edno t l ivé t ř í d y mohou bý t l ineárně 
separova te lné . 
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O b r á z e k 2.5: O p t i m á l n í nadrovina s h r a n i č n í m p á s m e m S W M rozděluj ící dvě t ř ídy . B o d y 
na okraji p á s m a jsou p o d p ů r n é vektory. [6] 

R o z p o z n á v á n í z a l o ž e n é n a o b r a z u : 
R o z p o z n á v á n í na zák l adě celého obrazu n a m í s t o e x t r a h o v a n ý c h p ř í z n a k ů je novější p ř í s t u p 
př i identifikaci. Jel ikož tyto metody p rovád í extrakci p ř í z n a k ů z obrazu i s a m o t n é rozhodo
vání , tak jsou m é n ě náchy lné n a p ř í k l a d na osvět lení nebo v ý r a z tvá ře . 

Jednou z č ím dá l více p o u ž í v a n o u technologi í jsou neu ronové sí tě , specificky h luboké 
učení . S t a n d a r d n í neu ronová síť se sk l ádá z mnoha j e d n o d u c h ý c h p ropo j ených jednotek 
zvaných neurony. V s t u p n í neurony jsou ak t ivovány na zák ladě v n í m a n í p ros t ř ed í . O s t a t n í 
neurony jsou ak t ivovány váženými p ropo j í z dř íve ak t ivovaných n e u r o n ů . Učení z n a m e n á 
h ledán í vah, kdy chování neu ronové s í tě o d p o v í d á p ř e d p o k l á d a n é m u chování (v n a š e m pří
p a d ě s p r á v n á identifikace osoby). [29] 

Jako p ř ík l ad algori tmu, k t e r ý se použ ívá pro rozpoznáván í na zák ladě celého obrazu 
mohou bý t ča s to použ ívané h l u b o k é konvoluční neu ronové s í tě . Tato popular i ta m ů ž e bý t 
p ř i p s á n a pokroku v oblasti v ý p o č e t n í h o výkonu n u t n é h o k učen í s a m o t n ý c h sí t í a popula
rizací ve lkými firmy jako n a p ř í k l a d Google nebo Facebook [7]. 

H l u b o k é učen í nebo h l u b o k é konvoluční s í tě je v dnešn í d o b ě pouze n a d n e s e n ý název . Ve své 
p o d s t a t ě jde o u p r a v e n é n o r m á l n í neu ronové s í tě , k t e r é jsou u z p ů s o b e n y k rozpoznáván í 
obrazu a zvuku . Popis pr inc ipu t ěch to n e u r o n o v ý c h sí t í je p ř e v z a t od [30], k t e r ý by l zk rácen , 
jelikož zde jde jen o k r á t k ý n á h l e d na jejich fungování . 

Rozdí l od klas ických n e u r o n o v ý c h sí t í je v tom, že n a m í s t o vs tupu dat v p o d o b ě vstup
ního vektoru používaj í tenzory. Tenzor je m a t e m a t i c k ý objektu zobecněného vektoru, k t e r ý 
m ů ž e n a b ý v a t l ibovolného p o č t u d imenz í . 

P o t é tyto s í tě ma j í na vstupu n a p ř í k l a d celý obraz jako 3-d imenzioná ln í pole (výška x 
š í řka x R G B barvy) a p rovád í nad t í m t o obrazem konvoluci m e n š í m v ý ř e z e m p ů v o d n í h o 
tenzoru. T í m t o z p ů s o b e m neu ronová sít m ů ž e extrahovat z obrazu př íznaky , podle k t e rých 
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v dalš ích v r s tvách pracuje. K d y co zachovat je u r č e n o samotnou n a t r é n o v a n o u neuronovou 
sít í . Vrstvy, k t e r é prováděj í tuto z m ě n u se jmenu j í konvoluční vrs tvy a využívaj í bloky, co 
se označuj í jako fil try nebo kernely. 

Dalš í druh vrs tvy je označován jako max-pooling, downsampling anebo subsampling. 
V t é t o v r s tvě se snižuje velikost j edno t l i vých matic t a k t é ž za p o m o c í f i l t ru anebo kernelů . 

V p o s l e d n í m kroku se p o t é j e d n á o n o r m á l n í p lně propojenou neuronovou síť, ze k te ré 
m ů ž e m e číst výsledky. 

Convolution Pooling Convolution Pooling Fully-connected 

O b r á z e k 2.6: U k á z k a konvoluční neu ronové s í tě na klasifikaci obrazu. V p r ů b ě h u zpracován í 
se s t ř ída j í konvoluční a pool ing vrstvy, prováděj íc í extrakci p ř í z n a k ů a snižování velikosti 
zp racovávaných dat. V pos ledn í v r s tvě je p lně p r o p o j e n á neu ronová síť prováděj íc í samotnou 
klasifikaci [4]. 

S n í m k y z t e r m o k a m e r y 

J e d n í m ze z p ů s o b ů jak zpřesn i t r ozpoznáván í obličeje je využ i t í termokamery. S n í m e k z ní 
zachycuje rozložení tepla na obličeji za p o m o c í inf račervených p a p r s k ů , a tedy zde nen í 
p r o b l é m s osvě t l en ím (stíny, odrazy, n ízká svě te lnos t ) . T a k t é ž z tohoto s n í m k u lze vě t š inou 
j e d n o d u š e separovat obličej od p o z a d í d íky rozdí lné t e p l o t ě . [33] 

Dalš í m o ž n o s t využ i t í termokamery nebo L W I R (Longwave Infrared) kamery je o b e c n á 
detekce p ř í t o m n o s t i osoby, k t e r á se m ů ž e použ í t pro r o z p o z n á n í p o d v r h ů , kdy n a m í s t o 
s k u t e č n é osoby p ř e d kamerou je pouze jeho fotografie. 

Informace ze s n í m k ů lze zpracovat p o d o b n ý m i metodami, jako se používa j í na zpracován í 
s n í m k ů v id i t e lného spektra. N i c m é n ě se m u s í d á t pozor, že u rč i t é povrchy odráže j í L W I R 
paprsky j inak než b a r e v n é svět lo . Tento jev je v idě t n a p ř í k l a d př i focení osob s b rý l emi 
nebo vousy. 

R o z p o z n á v á n í o s o b n a z á k l a d ě 3 D s n í m k ů o b l i č e j e 

Dalš í možnos t í , kdy je m o ž n é provés t r o z p o z n á v á n í l idského obličeje je vy tvo ř i t 3D model 
d a n é osoby. V tomto p ř í p a d ě nejspíše nepů jde využ í t postup za ložený na obrazu, ale u rč i t ě 
pů jde využ í t r o z p o z n á v á n í za ložené na př íznac ích . 3D model osoby obsahuje mnohem více 
informací o obličeji, a tak je m o ž n é z ískat různorodě j š í úda j e o n ě m . P ř í k l a d e m m ů ž e bý t 
geometrie obličeje, s te jně jako u 2D s n í m k u , ale v 3D modelu lze z ískat n a p ř í k l a d i zakř ivení 
t v á ř e a h loubku j edno t l i vých čás t í . 

Jeden ze způsobů , jak lze t ě c h t o v ý h o d využ í t je poř íd i t několik 2D s n í m k ů obličeje a 
z nich p o t é vy tvo ř i t 3D model obličeje pro extrakci p ř í znaků . 
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S l o ž e n í 3 D m o d e l ů a p o č í t a č o v é g r a f i k y 

P ř e d tvorbou a zp racován ím 3D m o d e l ů za úče lem jejich rozpoznáván í , je nejprve n u t n é 
popsat z čeho se t akové modely skládaj í . N a rozdí l od 2D grafiky 3D objekty existuj í , až 
na výj imky, pouze ve v e k t o r o v é m f o r m á t u . Tedy t v o ř e n é s o u ř a d n i c e m i j e d n o t l i v ý c h b o d ů , 
m a t e m a t i c k ý m popisem kř ivek a s a m o t n ý c h ploch. 

Nejčas tě jš ím popisem 3D o b j e k t ů je za p o m o c í po lygonů , kde grafické kar ty a vykreslo-
vací software jsou u z p ů s o b e n y k jejich rych l ému vykres lení . Tedy n - r o z m ě r n ý m i plochami, 
k t e r é jsou z a d á n y body v prostoru: vertexy. T y t o vertexy tvo ř í polygonovou síť tvoř íc í celý 
objekt. N a tyto plochy m ů ž e p o t é bý t nanesena textura, barvy a mohou mí t no rmá lové vek
tory z d ů v o d u v ý p o č t u osvět lení objektu. J e d i n á z á p o r n á s t r á n k a tohoto popisu objektu je, 
že polygony jsou plochy, a tedy nelze n i m i dokonale popsat zaob lené povrchy. 

Z í s k á v á n í 3 D m o d e l u o b l i č e j e 

P ř i r ozpoznáván í za použ i t í pouze 2D s n í m k u obličeje je mnoho fak torů , k t e r é mohou způso
bit chyby. M e z i t akové v l i v y m ů ž e p a t ř i t j iné osvět lení , n a t o č e n í anebo m i m i k a t v á ř e . T y t o 
faktory je m o ž n é do j i s t é m í r y eliminovat za p o m o c í použ i t í 3D modelu obličeje k rozpozná 
vání . N i c m é n ě toto řešení m á v l a s tn í p r o b l é m y jako je n a p ř í k l a d z ískání modelu obličeje. 
P ro vy tvo řen í modelu existuj í 3 h l avn í p ř í s tupy . 

P r v n í p ř í s t u p spočívá v použ i t í dvou nebo více ka l ib rovaných kamer. T y t o kamery 
poř íd í sn ímek obličeje osoby, ze k t e rých lze v y p o č í t a t h loubku pro k a ž d ý bod, jak lze v idět 
na o b r á z k u 2.7. D r u h ý p ř í s t u p využ ívá projekci s t r u k t u r o v a n é h o vzoru svět la . N a zák ladě 
zakř ivení tohoto vzoru lze v y p o č í t a t h loubku. T ř e t í p ř í s t u p využ ívá laserové sn ímače . Tento 
způsob je sice přesný, ale cenově n á k l a d n ý a pomalý . K o m e r č n í řešení exis tuj í pro všechny 
t ř i p ř í s tupy , ale vě t š inou se využ ívá více k a m e r / s n í m a č ů k vy tvo řen í 3D modelu obličeje. 
[23] 

O b r á z e k 2.7: P ř í k l a d rekonstrukce 3D obličeje ze 3 sn ímků : čelní sn ímek a dvou profilových 
s n í m k ů [34]. 
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R e k o n s t r u k c e 3 D m o d e l u p o m o c í FlowEngine 

FlowEngine je n á s t r o j pro v y t v á ř e n í 3D m o d e l ů od i ta lské firmy 3DAOW 1 . Tento software 
umožňu je za p o m o c í fotografií a fotogrammetrie vy tvo ř i t 3D modely vče tně textur. Foto
grammetrie se zabývá r ekons t rukc í ob j ek tů , m ě ř e n í vzdá lenos t í a u rčován í polohy p ř e d m ě t ů 
z fotografií. S a m o t n ý FlowEngine je pouze S D K n a p s a n é v C + + pro platformy Microsoft 
Windows a G N U / L i n u x umožňuj íc í p rovádě t rekonstrukci 3D m o d e l ů , jako je n a p ř í k l a d 
l idský obl ičej . F i r m a 3Dflow m á t a k é ve svém portfoliu software 3 D F Zephyr, k t e r ý vyžívá 
FlowEngine, obsahuje už iva te lské r o z h r a n í a umožňu je export do běžných 3D fo rmá tů . 

P ř i použ íván í s a m o t n é h o S D K je m o ž n o s t ř íd i t celý proces v ý r o b y 3D modelu b u d za po
moc í X M L souboru s n a s t a v e n í m anebo p ř í m o v programu využívaj ící knihovnu. T í m t o způ
sobem lze p ř i způsob i t celou tvorbu k p o ž a d o v a n ý m p o d m í n k á m a d o s á h n o u t vě tš í kval i ty 
r e k o n s t r u o v a n é h o modelu. 

2.3 Vestavěné systémy 

Ves tavěné s y s t é m y jsou kombinace softwaru a hardwaru, k t e r é jsou vě t š inou vy tvo řené 
pro j ed iný specifický účel . Tento účel mohou bý t p růmys lové stroje, medic ínské zař ízení , 
výdejové automaty, ale i kamery a d o m á c í elektronika. [26] 

S a m o t n ý s y s t é m nen í s t avěný pro koncové už iva te le jako osobní p o č í t a č e . Uživa te l m ů ž e 
s y s t é m obsluhovat, ale n e m ů ž e změn i t jeho funkcionali tu p ř i d á n í m nebo z m ě n o u softwaru. 
Ves tavěné s y s t é m y jsou tedy v y t v o ř e n y pro jednu specifickou ú lohu a dokáž í vykonáva t 
pouze tu to funkci. [10] 

Biomet r i cké b r á n y jsou ve vě tš ině p ř í p a d e c h ves tavěné s y s t é m y u r č e n é pro p rováděn í 
identifikace nebo verifikace, kde j i n á č innos t od nich nen í v y ž a d o v á n a a jsou sestrojeny 
pouze k tomuto účelu. 

V ý p o č e t n í j e d n o t k y a k o m u n i k a č n í r o z h r a n í 

K vy tvo řen í ves t avěného s y s t é m u je z a p o t ř e b í m í t v ý p o č e t n í jednotku, k t e r á se s t a r á o b ě h 
celého s y s t é m u a ov l ádán í ex t e rn í ch p r v k ů za p o m o c í komun ikačn í ch r o z h r a n í ( U S B , S P I , 
un iverzá ln í piny apod.). P r o tento účel se využ ívá MCU (microcontrol ler) . T y t o M C U maj í 
u rč i tou v n i t ř n í architekturu procesoru R I S C (reduced instruct ion set computer) nebo C I S C 
(complex instruct ion set computer). Typ ický z á s t u p c e C I S C architektury je architektura 
x86 a pro R I S C architektura A R M . 

M e z i s y s t é m y využívaj ící architekturu x86 a A R M je rozdí l v jejich in s t rukčn í sadě . Pro
cesory za ložené na a r c h i t e k t u ř e x86 ma j í velké m n o ž s t v í ins t rukc í (něk te ré i p o m ě r n ě slo
ži té) , k t e r é je procesor schopen vykonat v jednom taktu . N i c m é n ě tato vlastnost je za cenu 
vyšších vý robn í ch n á k l a d ů a větš í energet ické n á r o č n o s t i oproti j e d n o d u š š í m p r o c e s o r ů m 
architektury A R M . [2] 

Z tohoto d ů v o d u se čas to ve ves tavěných sy s t émech používa j í procesory p rávě archi
tektury A R M . Jeden z j e d n o d u c h ý c h p o č í t a č ů využívaj ící architekturu A R M jen n a p ř í k l a d 
Raspberry P i . 

x h t t p s : //www.3dflow.net/ 
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R a s p b e r r y P i 

Jel ikož ves tavěné s y s t é m y ve vě tš ině p ř í p a d ů vyžadu j í m í t jednotku, k t e r á se s t a r á o zpra
cování informací , je Raspberry P i ča s to d o b r á volba a to d íky jeho v h o d n ý m p a r a m e t r ů m 
s ohledem na r ů z n é konektory, velikosti zař ízení a n ízkého p o ž a d o v a n é h o napá jen í . 

S a m o t n é Raspberry P i se m o m e n t á l n ě v y r á b í v někol ika va r i an t ách , v závislost i na ceně 
modelu, p o ž a d a v k ů a velikosti . Pos l edn í model obsahuje p ř ipo jen í na Ethernet, b e z d r á t o v o u 
W i - F i technologii, H D M I port pro zapo jen í moni toru a dva U S B porty. K r o m ě toho obsahuje 
40 p inů pro obecné uži t í , což je t é m ě ř nutnost pro p ř ipo jen í různých d ig i tá ln ích zař ízení 
(nap ř ík l ad r o z h r a n í SPI ) . Celé toto zař ízení je na m a l é desce t i š t ěných spo jů , a lze ho tedy 
j e d n o d u š e integrovat do celého n á v r h u ves tavěného sy s t ému . 

Raspberry P i lze t a k é využ í t pro r ů z n o r o d á čidla, kde s y s t é m m ů ž e n a p ř í k l a d zpraco
vávat obraz z kamer a odeslat data na server jen v p ř í p a d ě pohybu o b j e k t ů v z á b ě r u . 

2 . 3 . 1 K o m u n i k a č n í r o z h r a n í m e z i p r v k y s y s t é m u 

Jak j iž bylo řečeno, celá b i o m e t r i c k á b r á n a je vě t š inou t v o ř e n a někol ika fyzickými čá s tmi . 
T y t o čás t i je n u t n é u r č i t ý m z p ů s o b e m propojit , aby mohly mezi sebou komunikovat. Velká 
čás t zař ízení již dokáže využ íva t s t a n d a r d n í un iverzá ln í sériové r o z h r a n í ( U S B ) , k t e r é lze 
j e d n o d u š e př ipo j i t k v ý p o č e t n í m u serveru. N i c m é n ě u r č i t á zař ízení jsou u r č e n a pro vesta
věné s y s t é m y a maj í pouze j e d n o d u š š í k o m u n i k a č n í r o z h r a n í . Jedno z t a k o v ý c h r o z h r a n í 
m ů ž e bý t i S P I (sériové per i ferní r o z h r a n í ) . 

U n i v e r z á l n í s é r i o v é r o z h r a n í 

P ů v o d n í motivace vy tvo ř i t un iverzá ln í sériové r o z h r a n í pramenila z někol ika zák ladn ích 
úvah . Snadno použ i t e lné r o z h r a n í pro koncové uživate le , kde toto r o z h r a n í m á nahradit sé
r iové /pa ra l e ln í porty a specifické porty ke k l á v e s n i c í m / m y š í m / j o y s t i c k u apod. Vytvoř i t tedy 
rozhran í , k t e r é umožňu je o b o u s m ě r n o u komunikaci , nen í příliš d r a h é a umožňu je n ízkou až 
s t ř e d n ě rychlou komunikaci . P o t é by toto r o z h r a n í mohlo zamezit r o z r ů s t á n í specifických 
r o z h r a n í pro r ů z n á zař ízení . [14] 

V dnešn í d o b ě j iž existuje někol ik generac í r o z h r a n í U S B , kdy pos ledn í generace ( U S B 
typu C) se liší v ý r a z n ě od předchoz ích . S t a n d a r d n í U S B typu A m á č tyř i piny, kde je 
n a p ě t í +5 V , vodič pro data +, vodič pro data - a zem. U S B m á t a k é k r o m ě s t a n d a r d n í 
verze i z m e n š e n é verze a to, M i n i U S B a M i c r o U S B , kde je jeden p in navíc pro u rčen í hosta 
a zař ízení (strana hosta je p ř i p o j e n a na zem, kde strana zař ízení nen í v ů b e c p ř i p o j e n a ) . 

P o d r o b n ý popis z p ů s o b u komunikace a n a p á j e n í za p o m o c í r o z h r a n í U S B , rozdí ly mezi 
generacemi a o s t a t n í informace jsou definovány ve standardu I E C 62680 [13]. 

O b r á z e k 2.8: U S B t y p u - A s očís lovanými piny. Zleva doprava se j e d n á o +5 V , vodič 
pro data -, vodič pro data + a zem [8]. 

1 2 3 4 
Type-A 
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S é r i o v é p e r i f e r n í r o z h r a n í 

Dalš í m o ž n o s t p ř ipo jen í zař ízení k b iomet r i cké b r á n ě m ů ž e bý t za p o m o c í sér iového perifer
n ího r o z h r a n í (SPI) v y t v o ř e n é firmou Motoro la [21]. P r o S P I neexistuje formáln í standard 
a z toho d ů v o d u existuje mnoho p ro toko lů komunikace [27]. 

SP I komunikace umožňu je d u p l e x n í s y n c h r o n n í komunikaci v master/slave rež imu. Sa
m o t n é r o z h r a n í m á č tyř i piny pro komunikaci . M O S I (Master Out Slavě In) pro odes í lání 
dat z masteru na slavě. M I S O (Master In Slavě Out) k o p a č n é č innos t i , tedy odes í lání dat 
ze slavě s m ě r e m k masteru. SS (Slavě Select) p in sloužící k d o m l u v ě , k t e r é zař ízení je master 
a k t e r é slavě. Pos l edn í p in je S C L K (Seriál C lock) , k t e r ý funguje jako v ý s t u p pro master 
k odes í lán í hod inového s ignálu . [21] 

SCLK SCLK SCLK w SCLK 
SPI MOSI MOSI SPI SPI MOSI w MOSI SPI 

Master MISO MISO Slave Master MISO MISO Slave 
SS SS SS w SS 

O b r á z e k 2.9: Jedno zař ízení master p ř i po j eno k jednomu zař ízení slavě za p o m o c í S P I 
rozhran í . S C L K je pro h o d i n o v ý s ignál , M O S I je v ý s t u p dat z master, M I S O je vstup dat 
do slavě a p in SS slouží k d o m l u v ě master/slave [5]. 

S í ť o v é r o z h r a n í 

Jako pos ledn í rozh ran í , k t e r é budeme využ íva t v t é t o p rác i je síťové rozh ran í . P ř e s t o ž e je 
komunikace po síti v ý r a z n ě pomale j š í než p ř í m ý m p ř ipo j en ím, n ě k d y se j e d n á o v ý h o d n é 
řešení z d ů v o d u absence fyzických k a b e l ů mezi prvky. Z d ů v o d u rozsáh los t i s tandardu sí
ťového r o z h r a n í a def inovaného chování na sí t i , zde bude uvedena pouze čás t , k t e r á bude 
pozděj i v y u ž i t a v s a m o t n é implementaci b iomet r i cké b rány . Tedy bude se jednat o p řeno 
sový protokol T C P ( R F C 793 [25]) a komunikaci p řes r o z h r a n í W i - F i ( I E E E 802.11 [1]). 
Následuj íc í popis v t é t o podkapitole vycház í z výše zmiňovaných s t a n d a r d ů . 

Pro tokol T C P je spolu s U D P jeden ze zák ladn ích p ro toko lů pro p řenos informací po in
t e r n e t u / l o k á l n í sí t i . N a rozdí l od protokolu U D P , protokol T C P b y l v y t v o ř e n pro spolehl ivý 
p řenos mezi koncovými body v sí t i využívaj ící pakety. Tento protokol je schopný nep ře t r 
ž i tého p ř e n o s u dat v obou směrech mezi jejich uživate l i p řes síť internetu anebo intranetu. 
Jak již bylo zmíněno , tento protokol je s t avěn tak, aby b y l spolehl ivý a všechna z t r acené 
data b ě h e m p ř e n o s u jsou znova o d e s l á n a tak, aby už iva te l v ž d y dostal veškerá data. Tato 
funkce je z a r u č e n a t í m , že p ř e d samotnou komun ikac í p r o b ě h n e vy tvo řen í spo jen í mezi kon
covými body. P ř i p ř e n o s u se udržu j í u rč i t é informace o spojení , k t e r é zajišťují spolehlivost 
komunikace (nap ř ík l ad sekvenční čísla p a k e t ů ) . 

Po v y b r a n í k o m u n i k a č n í h o protokolu už zbývá jen s a m o t n é m é d i u m . P ř i použ i t í p ř i po 
jen í za p o m o c í kabelu (optika nebo k r o u c e n á dvojlinka) z t r ác í využ i t í síťového rozh ran í , 
m í s to p ř í m é h o př ipo jen í , smysl. Z toho d ů v o d u je využ i t o pro p ř e n o s b e z d r á t o v é radioko
munikace technologi í W i - F i . Tato technologie umožňu je se p ř ipo j i t k p ř í s t u p o v ý m b o d ů m 
(access points), skrz k t e r é se mohou zař ízení p ř ipo j i t do v n i t ř n í s í tě anebo k internetu. 
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2.4 Digitální fotoaparáty a kamery 

J e d n í m z b iome t r i ckých úda jů , k t e r ý je t é m ě ř vždy p o u ž i t u b iome t r i ckých bran na identi
fikaci či verifikaci, je sn ímek obličeje. Tento sn ímek je poř ízen b u d d ig i t á ln ím f o t o a p a r á t e m 
nebo kamerou. 

P r i n c i p d i g i t á l n í h o f o t o a p a r á t u 

M o d e r n í f o t o a p a r á t se s k l á d á ze s y s t é m u op t i ckých čoček, filtrů, ob razového s n í m a č e a 
procesoru na digi tal izaci obrazu (DIP) . Za p o m o c í soustavy čoček se p ř ivád í svět lo ze scény 
do f o t o a p a r á t u . Zde se t a k é p rovád í i os t řen í , minimalizace ch roma t i cké aberace a stabilizace 
obrazu. P o p r ů c h o d u čočkami svět lo p rocház í filtry, k t e r é p r o p o u š t í pouze v id i te lné zá řen í a 
ods t r aňu j í aliasing. V j á d r u f o t o a p a r á t u se nacház í o b r a z o v ý sn ímač . Tento s n í m a č se sk l ádá 
z matice fo todiód, k t e r é generuj í ana logový s ignál na zák ladě intenzity svě t la a ten je p o t é 
d igi ta l izován. T y t o sn ímače nejsou cit l ivé na barvu a vy tvá ř í pouze m o n o c h r o m a t i c k ý obraz. 
Z tohoto d ů v o d u se využívaj í b a r e v n é filtry p ř e d s n í m a č e m ( C F A ) a p o t é se b a r e v n ý sn ímek 
vy tvo ř í za p o m o c í Bayerovy masky. [18] 

Auto-Exposure / Auto-Focus/ 
Image Stabilisation Control 

O b r á z e k 2.10: P r i n c i p zachycení a zp racován í fotografie za p o m o c í d ig i t á ln ího f o t o a p a r á t u . 
O b r á z e k p ř e v z a t z č l ánku [28]. 

V dnešn í d o b ě se používa j í dvě technologie pro s n í m á n í svět la . T y t o technologie jsou 
s ta r š í C C D (charged coupled device) a novější C M O S (complimentary metal oxide semicon
ductor). 

Technologie C C D byla v y t v o ř e n a v roce 1970 a využ ívá t is íce až mil iony fotoci t l ivých 
buněk , k t e r é vy tváře j í n á b o j v závislost i na m n o ž s t v í svět la , k t e r é na ně dopadne. K a ž d á 
z t ě c h t o b u n ě k je t v o ř e n a vrstvou polovodiče typu P, vrstvou polovodiče typu N , vrstvou 
oxidu k ř e m í k u zakončená elektrodou. P ř i dopadu svě t la se v polovodiči uvolňuj í elektrony, 
k t e r é lze p o t é odvés t a zaznamenat. [32] 

P o d o b n ě jak je tomu u C C D , tak t a k é C M O S senzory jsou t vo řeny m a t i c í fo toci t l ivých 
b u n ě k , ale z p ů s o b pr inc ipu je j iný. K a ž d á b u ň k a obsahuje fo tod iódu , k o n d e n z á t o r a až t ř i 
tranzistory. P ř e d s n í m á n í m se nabi j í k o n d e n z á t o r y na u r č i t o u z n á m o u hodnotu, kde p o t é je 
k o n d e n z á t o r p o s t u p n ě vybí jen za p o m o c í fotodiódy, kdy rychlost vybí jení je p ř í m o závislá 
na d o p a d a j í c í m svět le . P o t é je zbývající n á b o j v k o n d e n z á t o r u p ř e č t e n a digi ta l izován. [32] 

P r i n c i p t e r m o k a m e r y 

K r o m ě l i dmi v id i t e lného b a r e v n é h o svět la , k t e r é vě t š ina o b j e k t ů odráž í , t a k é všechny ob
jekty vyzařu j í u rč i t é m n o ž s t v í inf račerveného (IR) zá řen í na zák l adě jejich teploty (čím 
vyšší teplota objektu, t í m více I R vyza řu je ) . Toto zá řen í je rozdě leno do někol ika p á s e m : 

16 



IR k r á t k é vlnové dé lky (1 fxm až 3 / im) , I R s t ř e d n í vlnové dé lky (3 fxm až 5 fxm) a IR 
d louhé vlnové dé lky (8 \im až 14 fxm) [11]. 

K s n í m á n í tohoto zá řen í se p řevážně využívaj í dva druhy senzorů : detektor fo tonů a 
detektor tepla. 

Detektory fotonů p řevád í e l ek t romagne t i cké zá řen í p ř í m o na volné nosiče n á b o j e v polo
vodičích, k t e r é mohou bý t p o t é p řevedeny na d ig i tá ln í sn ímek . T y t o senzory dokáž í rozlišit 
i m a l é z m ě n y v p ros t ř ed í , kde jsou vysoké rozdí ly teplot a maj í vysokou frekvenci sn ímků . 
N icméně velká n e v ý h o d a t ě c h t o senzorů je, že k s p r á v n é č innos t i mus í m í t teplotu nižší než 
77 K ke snížení okolního š u m u . [9] 

Opro t i tomu detektory tepla jsou př í s tupně j š í , jel ikož n e m u s í bý t chlazeny pro sp rávné 
fungování . T y t o detektory p řevád í e l ek t romagne t i cké zá řen í na tepelnou energii, k t e r á vede 
ke zvýšení teploty na detektoru. K p řeveden í t é t o teploty se použ ívá bolometr, k t e r ý 
př i z m ě n ě teploty m ě n í svůj odpor. Tato z m ě n a je ná s l edně p ř e v e d e n a na e lekt r ický s ignál 
a d ig i tá ln í obraz. [9] 

2.5 Biometrické brány 

Biomet r i cké b r á n y se používa j í k automatizaci kontroly o p r á v n ě n í p ř í s t u p u do budovy nebo 
prostoru. Ověřován í v tomto s y s t é m u se s k l á d á z někol ika k roků . P r v n í čás t je n a č t e n í 
b iome t r i ckých ú d a j ů z nosiče. P o t é se ověřuje v ě r o h o d n o s t p řed ložených d o k u m e n t ů , a 
zda-li ověřovaná osoba m á či n e m á povolení k p r ů c h o d u b r á n o u . Nakonec se porovnáva j í 
b iomet r ické ú d a j e n a č t e n é z nosiče s úda j i po ř í zenými biometrickou b r á n o u k verifikaci d a n é 
osoby. 

Tedy jako celek se j e d n á o ves tavěný s y s t é m využívaj ící k o m u n i k a č n í r o z h r a n í ke spo
luprác i s ex t e rn ími za ř ízen ími (nap ř ík l ad kamery v p ř í p a d ě t é t o p ráce) k identifikaci nebo 
verifikaci osob. 

L o g i c k á a f y z i c k á s t r u k t u r a b i o m e t r i c k é b r á n y 

Tato podkapi to la je p ř e v z a t a a z k r á c e n a z [17] podkapi to l 2.1.1 a 2.1.2. 

B i o m e t r i c k á b r á n a m ů ž e bý t logicky r e p r e z e n t o v á n a jako s y s t é m skládaj íc í se z někol ika 
n a v z á j e m p ropo jených p o d s y s t é m ů za p o m o c í k o m u n i k a č n í c h rozh ran í . P r v n í z nich se 
s t a r á o ověřování pravosti dokladu, n a č t e n í ú d a j ů ze s t ro jově č i te lné oblasti a n a č t e n í ú d a j ů 
z č ipu v dokladu. Dalš í p o d s y s t é m je h l avn í čás t í celého sys t ému , jelikož se s t a r á o verifi
kaci identity ověřované osoby na zák ladě b iomet r i ckých p ř í z n a k ů . Pos l edn í dvě čás t i jsou 
p ropo jen í se zabezpečovac ím s y s t é m e m a r o z h r a n í m pro ex t e rn í zař ízení . 

O d b a v e n í biometrickou b r á n o u m ů ž e bý t j edno-krokové nebo dvou-krokové , podle toho, 
kde se p ř edk l áda j í doklady a kde p r o b í h á verifikace b i o m e t r i c k ý m i sys témy. P ř i jedno-
krokové kontrole p r o b í h á p řed ložen í dokumentu i verifikace u v n i t ř b rány . P ř i dvou-krokové 
kontrole se nejprve z a p o č n e verifikace p ř e d b r á n o u a dokonč í se u v n i t ř b rány . 

Vě t š inou je b i o m e t r i c k á b r á n a s ložena z nás leduj íc ích fyzických čás t í , k t e r é odpov í 
daj í výše u v e d e n ý m p o d s y s t é m ů m : jedna nebo dvě fyzické z á b r a n y (podle p o č t u k roků 
př i verifikaci), č t ečka na č ten í textu a č ipu z b iome t r i ckých pasů , monitory pro zobrazen í 
p r ů b ě h u / i n s t r u k c í verifikace, zař ízení pro z ískání b iome t r i ckých ú d a j ů a H W / S W s y s t é m u , 
k t e r ý je použ i t i na komunikaci s ex t e rn ími sys témy. 
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Kapitola 3 

Návrh biometrické brány a proces 
vytváření 3D modelu 

Celý s y s t é m b iomet r i cké b r á n y se sk l ádá z h a r d w a r o v é a softwarové čás t i . H a r d w a r o v á 
čás t s y s t é m u se s k l á d á z 5 R G B kamer pro zachycení s n í m k ů osoby a j e d n é termokamery. 
Softwarová čás t se p o t é s t a r á o v y t v o ř e n í modelu z poř ízených s n í m k ů , extrakci p ř í z n a k ů 
a využ i t í dat z termokamery. Přesně j š í popis se nacház í v odpovída j íc ích sekcích. 

3.1 Hardwarová část sys tému 

Fyzicky se b iome t r i cká b r á n a sk l ádá z 5 R G B kamer a I R kamery. K a m e r y pro zachycení 
b a r e v n ý c h s n í m k ů jsou u s p o ř á d á n y do kruhu. Toto u s p o ř á d á n í bylo v y b r á n o pro výs ledný 
sys t ém, jelikož kval i ta pozděj i v y t v o ř e n é h o 3D modelu závisí z kol ika ú h l ů / f o t e k lze k a ž d ý 
výs ledný vertex v idě t . 

Vzdálenos t i pro R G B kamery se pohybuji kolem 30 cm podle focené osoby. Vzdálenos t 
termokamery je p ř ib l ižně 50 cm. T y t o vzdá lenos t i jsou v y b r á n y tak, aby focená osoba byla 
v ce lém sn ímku . 

Jel ikož L W I R kamera m u s í bý t p ř i p o j e n a za p o m o c í S P I rozh ran í , tak bylo v n á v r h u 
využ i t o Raspberry P i B + pro komunikaci s termokamerou. Výs ledný poř ízený sn ímek je 
p o t é zas lán p o m o c í W i - F i a T C P protokolu na cílový p o č í t a č prováděj íc í vy tvo řen í 3D 
modelu a identifikaci. 

3.2 Návrh softwaru pro biometrickou b ránu 

Software pro biometrickou b r á n u se p ř e d e v š í m s t a r á o dvě úlohy. P r v n í čás t se s t a r á o vy
tvo řen í 3D modelu z poř ízených fotografií. D r u h á čás t spoč ívá v extrakci p ř í z n a k ů z vytvo
řeného modelu. 

3 .2 .1 V y t v o ř e n í 3 D m o d e l u o b l i č e j e 

K vy tvo řen í 3D modelu ze s n í m k ů poř ízených za p o m o c í R G B kamer je v y u ž i t a S D K 
knihovna FlowEngine od firmy 3Dflow. Jel ikož tato S D K knihovna nen í p r i m á r n ě u r č e n a 
pro v y t v o ř e n í 3D modelu z m a l é h o p o č t u s n í m k ů , tak je n u t n é m í t p o m ě r n ě vysokou kval i tu 
s n í m k ů a s p r á v n ě nastavenou rekonstrukci obličeje. 
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O b r á z e k 3.1: O b r á z e k zobrazuj íc í u m í s t ě n í kamer př i focení osoby. 

Kvůli p o m ě r n ě velké s loži tost i a lgo r i tmů , k t e r é jsou z a p o t ř e b í ke s p o č í t á n í ve r t exů z foto
grafií, je s a m o t n á rekonstrukce 3D modelu v FlowEngine rozdě lena do někol ika následuj íc ích 
kroků: 

• Vy tvořen í kl íčových b o d ů na zák l adě poř ízených sn ímků . 

• D o p o č í t á n í o s t a t n í c h b o d ů kolem klíčových. 

• P ř e v e d e n í b o d ů na polygony. 

• V y p o č í t á n í textury na výs ledný model. 

V y t v o ř e n í k l í č o v ý c h b o d ů m o d e l u 

V p r v n í fázi se s n í m k y p o u ž i t é pro rekonstrukci modelu n a v z á j e m porovnáva j í , kde se hledaj í 
s h o d n é body a v z á j e m n é u m í s t ě n í fotografii. Dů lež i t á n a s t a v e n í v t é t o fázi jsou u rčen í kolik 
s hodných b o d ů se na modelu h l edá a jak p ř í sné p o d m í n k y musej í sp lňova t . Výs ledné body 
jsou zob razené na o b r á z k u 3.2a. 

S p o č í t á n í o s t a t n í c h b o d ů 

Po v y t v o ř e n í kl íčových b o d ů je n u t n é s p o č í t a t o s t a t n í body kolem kl íčových. U t ě c h t o 
b o d ů se d á ř íc t , že tvoř í h loubku modelu, p ro tože tvoř í jeho obrys. A tedy vě t š ina nasta
vení př i v y t v á ř e n í t ě c h t o b o d ů se t ý k á hloubky výs l edného modelu. Zob razené body jsou 
na o b r á z k u 3.2b. 

V y t v o ř e n í p o v r c h u m o d e l u 

P ř i tomto kroku se v y t v o ř e n é body (vertexy) spojuj í v polygony, a t í m v y t v á ř í kons i s t en tn í 
povrch modelu. Z a p o m o c í n a s t a v e n í v tomto kroku lze docíl i t v h o d n é h o chování pro vy-
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t vá ř en í modelu obličeje: vyh lazen í povrchu modelu a vyp lněn í chyběj ících mís t v n ě m . 
Vy tvořený model z po lygonů je na o b r á z k u 3.2c. 

P o k r y t í t e x t u r o u 

V p o s l e d n í m kroku se vy tvá ř í textura na v y t v o ř e n ý 3D model . Ačkoliv model i bez textury 
p ř i p o m í n á focenou osobu, neobsahuje samostatnou texturu, ale jen k a ž d ý vertex m á u rč i t ou 
barvu. N i c m é n ě v t é t o fázi se z p o u ž i t ý c h fotek extrahuje textura, k t e r á se p o t é mapuje 
na s a m o t n ý model . F i n á l n í model s texturou je na o b r á z k u 3.2d. 
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(a) Vytvořené klíčové body na modelu obličeje, (b) Dopočítané ostatní body k vytvoření hloubky 
modelu a jeho obrysu. 

(c) Vytvořené polygony z vertexů vytvořených v 
minulé fázi. (d) Finální model pokrytý texturou z fotografií. 

O b r á z e k 3.2: Č t y ř i o b r á z k y popisuj íc í postupnou tvorbu modelu za p o m o c í S D K knihovny 
FlowEngine of firmy 3DFlow. 
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3 . 2 . 2 E x t r a k c e p ř í z n a k ů z 3 D m o d e l u v .obj f o r m á t u 

P ř e d p r o v e d e n í m s a m o t n é identifikace nebo verifikace je pro vě t š inu metod n u t n é nejprve 
extrahovat p ř íznaky . T y t o p ř í z n a k y se vyb í ra j í s ohledem na jejich kval i ty jako rozl iš i te lnost , 
n e m ě n n o s t apod. V n á v r h u pro biometrickou b r á n u je využ i t o ho r i zon tá ln ího a ve r t iká ln ího 
řezu procháze j íc ího p řes šp ičku nosu modelu jako p ř í z n a k y pro n á s l e d n o u identifikace osob. 

F o r m á t .obj p r o u l o ž e n í 3 D m o d e l u 

Jeden z použ ívaných f o r m á t ů pro nekódované u k l á d á n í 3D m o d e l ů za p o m o c í A S C I I for
m á t u je .obj, nebo-li Wavefront object file. Tento fo rmát b y l v y t v o ř e n firmou Wavefront 
Technologies pro jejich apl ikaci The Advanced Visual izer . 

S a m o t n ý soubor definuje geometrii a o s t a t n í vlastnosti objektu p ů v o d n ě pro jejich soft
ware. N i c m é n ě dnes se obecně použ ívá jako vstup a v ý s t u p n a p ř í č mnoha aplikacemi u m o ž 
ňující p rác i s 3D modely. 

Popis f o r m á t u je zk rácen s ohledem na jeho použ i t í v t é t o p rác i z [24], kde se nacház í 
cely p o d r o b n ý popis. F o r m á t umožňu je uloži t objekty t v o ř e n é z po lygonů (body, p ř ímky , 
s těny) i volné objekty (kř ivky a plochy). V t é t o p rác i n á s budou za j íma t pouze 3D modely 
t vo řené vertexy. Tedy jejich u m í s t ě n í v prostoru, m a p o v á n í textury, jejich n o r m á l y a popis 
jak tvoř í s a m o t n é polygony. 

V y b r a n á syntaxe záp i su v .obj f o r m á t u s ohledem na tuto prác i : 

• U m í s t ě n í ve r t exů 

v x y z w 

kde x, y, z je u m í s t ě n í v prostoru a w je v á h a př i použ i t í r ac ioná ln ích křivek. 

• U m í s t ě n í textury 

vt u v w 

kde pro 3D pozici je n u t n é zadat všechny 3 parametry u, v, w pro u m í s t ě n í 
ho r i zon tá lně , ve r t iká lně a hloubky textury. 

• N o r m á l o v ý vektor 

vn i j k 

kde i, j, k jsou sou řadn i ce pro n o r m á l u vertexu. 

• Skupina ve r t exů 

/ v/vt/vn v/vt/vn v/vt/vn 

k a ž d á skupina v e r t e x ů je v n a š e m p ř í p a d e t v o ř e n a 3 vertexy (model je t v o ř e n 
z t r o j ú h e l n í k ů ) . Jejich u m í s t ě n í m , texturou a n o r m á l o v ý m vektorem. 

E x t r a k c e v e r t e x ů z m o d e l u 

K z ískání ř ezů pro identifikace je nejprve n u t n é ze souboru, obsahuj íc í 3D obličej osoby, 
extrahovat p o t ř e b n á data. N a š t ě s t í model, z í skaný ze s n í m k ů obličeje, je u ložen ve f o r m á t u 
.obj, k t e r ý nen í spec iá lně kódován . Z tohoto souboru lze j e d n o d u š e extrahovat pouze sou-
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radnice v e r t e x ů a ignorovat o s t a t n í , pro n á s n e p o d s t a t n é informace, jako barvy ve r t exů , 
m a p o v á n í textur nebo jejich p r o p o j e n í do po lygonů . 

Z í s k á n í h o r i z o n t á l n í h o a v e r t i k á l n í h o ř e z u z o b l i č e j e 

V n á v r h u b iomet r i cké b r á n y byly zvoleny dva řezy obličeje na zák ladě , k t e r ý c h se p o t é 
bude rozhodovat o výs ledné identifikaci osoby. T y t o řezy p rocház í p řes šp ičku nosu, jelikož 
je t v o ř e n a body, k t e r é jsou z n a t e l n ě vys toup l é oprot i o s t a t n í m . P o na lezen í u m í s t ě n í nosu, 
je n u t n é si zvolit š í řku řezu . M a l á š í řka n e m u s í obsahovat d o s t a t e č n é m n o ž s t v í informací 
k identifikaci, ale zase příl iš velká m ů ž e způsobova t p r o b l é m y př i konečné ú p r a v ě řezu. 

Po z ískání b o d ů , k t e r é jsou v řezu , je n u t n é je j e š t ě upravit . P r v n í ú p r a v a t ě c h t o b o d ů 
se t ý k á omezen í d imenz í , tedy p řeveden í v e r t e x ů z 3D prostoru pouze do 2D. Jel ikož vý
sledek m á bý t řez, tak je n u t n é pouze zachovat h loubku a dé lku řezu. Dalš í ú p r a v a se t ý k á 
normalizace p o č t u b o d ů a vzdá lenos t i mezi n imi , jelikož z podstaty 3D modelu deta i lně jš í 
čás t i obsahuj í více ve r t exů . Tato ú p r a v a m ů ž e bý t provedena v y b r á n í m k o n s t a n t n í h o in
tervalu na kterou se bude mapovat celá š í ř k a / v ý š k a modelu. P o t é podle p o č t u b o d ů se 
r o v n o m ě r n ě pokryje v y b r a n ý interval body, což zaj is t í jednu z výs ledných s o u ř a d n i c bodu. 
D r u h á souřadn ice , v tomto p ř í p a d ě hloubka, m ů ž e bý t u r č e n a podle hloubky ve r t exů . 

Výs ledné body, p ř evedené pouze do dvou r o z m ě r ů a do j i s t é m í r y normal i zované , mohou 
bý t p o t é u loženy pro referenční model k pozdějš í identifikaci. Nebo pokud se j e d n á už o zís
kán í p ř í z n a k ů od osoby, kterou se s n a ž í m e identifikovat, m ů ž e m e je porovnat s u loženými 
referenčními modely. 

O b r á z e k 3.3: O b r á z e k zobrazuj íc í u m í s t ě n í dvou řezů modelu obličeje, k t e r é budou tvoř i t 
p ř í z n a k y pro n á s l e d n o u identifikaci. 
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3 . 2 . 3 Z p r a c o v á n í d a t z I R k a m e r y 

P ro n á v r h byla p o u ž i t a F L I R Lepton 2.0 kamera. Tato verze kamery n e u m o ž ň u j e p ř í m é 
č ten í teploty povrchu, ale př i t e s tován í v rac í hodnotu kolem 7800 pro pixel bez tepla z obli
čeje a hodnotu kolem 8100 pro obl ičej . T y t o hodnoty byly e x p e r i m e n t á l n ě z j iš těny za p o m o c í 
focení l idského obličeje a o b j e k t ů př i pokojové t ep lo tě . 

S a m o t n á data jsou tedy matice o velikosti 60 x 80 b o d ů s hodnotami v p ř ib l i žném 
rozmezí od 7800 až 8100. Termokamera, k t e r á je součás t í b iomet r i cké brány , tedy bude 
sloužit pro u r č e n í m zda je opravdu focena osoba anebo pouze replika 3D obličeje. Tato 
kontrola by m ě l a j í t docí l i t p r o s t ý m s o u č t e m všech hodnot a n a s t a v e n í m u rč i t ého prahu 
pro po tv r zen í , že p ř e d kamerou je s k u t e č n ý člověk. 
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Kapitola 4 

Implementace návrhu biometrické 
brány 

Implementace b iomet r i cké b r á n y je z velké čás t i n a p s á n a v jazyce C + + . Jako cílový s y s t é m 
prováděj íc í v ý p o č t y je o p e r a č n í s y s t é m Microsoft Windows 10. Z tohoto d ů v o d u něk t e r é 
zdrojové k ó d y lze přeloži t pouze pod touto platformou bez d o d a t e č n ý c h ú p r a v (ze jména 
síťová komunikace s Raspberry P i , l inkovaní S D K knihoven FlowEngine a operace se sou
bory) . 

4.1 Implementace pořízení R G B fotografií 

Jako p r v n í krok v identifikaci biometrickou b r á n o u je poř ízen í s n í m k ů osoby, kterou chceme 
identifikovat nebo zavést do sy s t ému . K tomuto účelu je využ i to pě t i R G B kamer. K imple
mentaci byly využ i ty m a l é kamery H B V - 1 7 1 6 , k t e r é lze j e d n o d u š e zabudovat do b iomet r ické 
b r á n y a ma j í d o s t a t e č n ě vysoké rozlišení p o t ř e b n é k vy tvo řen í kva l i tn ího 3D modelu. T y t o 
kamery jsou stat icky u m í s t ě n y p ř e d obl ičejem focené osoby tak, aby k a ž d ý z kl íčových 
b o d ů , k t e r é jsou p o t ř e b a př i extrakci p ř í z n a k ů , b y l v iděn ze 3 kamer. Vzdá lenos t kamer je 
upravena podle k o n k r é t n í osoby tak, aby obličej tvoř i l vě t š inu plochy sn ímku . 

P ř i pozdějš í t v o r b ě 3D modelu d a n é osoby je v y u ž i t a maska na sn ímky. Tato maska 
zlepšuje kval i tu výs l edného 3D modelu, d íky o ř í znu t í okolí kolem obličeje. Z tohoto d ů v o d u 
je n u t n é , aby obličej na s n í m k u by l vždy na s t ř e d u fotografie. 

S a m o t n á implementace poř ízen í fotek je n a p s á n a v jazyce C + + za p o m o c í knihovny 
O p e n C V 1 verze 4. Tento program zachy t í sn ímek ze všech pě t i kamer n a r á z a uloží je 
ve f o r m á t u Portable Network Graphics pro pozdějš í využ i t í k vy tvo řen í 3D modelu obličeje. 

4.2 Implementace vytváření 3D modelu 

K d y ž m á m e poř ízené fotografie, z í skané z pě t i b a r e v n ý c h kamer, m ů ž e m e p ř i s t o u p i t k dal
š ímu kroku a to v y t v o ř e n í 3D modelu focené osoby. Celý proces je zp ros t ř edkován apl ikací 
v C + + využívaj ící S D K knihovnou FlowEngine od firmy 3 D F l o w 2 . M o m e n t á l n í implemen
tace u m o ž ň u j e pře ložení pouze na o p e r a č n í m s y s t é m u M S Windows a 64-bi tové architek
t u ř e z d ů v o d u nutnosti m í t k S D K k n ih o v n ě i p ř edkompi lované knihovny (firma d o d á v á 
i knihovny pro G N U / L i n u x s y s t é m y ) . 

x h t t p s : / / opencv.org  
2 h t t p s : //www.3dflow.net 
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V p r v n í m kroku je n u t n é nastavit s a m o t n ý FlowEngine. To z n a m e n á nač ís t konf igurační 
soubor, k t e r ý pozděj i bude ř íd i t proces v y t v á ř e n í s a m o t n é h o modelu. P o t é je n u t n é nastavit 
cesty a d r e s á ř ů pro v ý s t u p , d o č a s n é soubory, logy a zdrojové fotky. 

Po tomto n a s t a v e n í se m ů ž e přej í t k n a č t e n í m o b r á z k ů ze p ř e d e m u r č e n é složky. V t é t o 
složce se t a k é nacháze j í soubory popisuj íc í masky j edno t l i vých o b r á z k ů . T y se nač í t a j í spolu 
se s n í m k y a př i řazuj í se k n im . V tomto kroku se t a k é mohou zadat ú d a j e pro kal ibraci 
kamer ( s n í m k ů z nich po ř í zených) . S a m o t n á kalibrace byla provedena v programu 3 D F 
Zephyr od s te jné firmy co poskytuje použ ívané S D K knihovny, jelikož jsou p o u ž i t y i v tomto 
výše z m í n ě n é m programu. P r o fotografie, u k t e rých bychom neměl i jejich kal ibraci , je t aké 
m o ž n é p o u ž í t automatickou kal ibraci , kterou si u m í software s á m vy tvoř i t . 

Následuj ící č ty ř i kroky popisuj í a s t a ra j í se s a m o t n é v y t v á ř e n í výs l edného 3D modelu fo
cené osoby. Což k o n k r é t n ě z n a m e n á v y t v á ř e n í kl íčových bodu a o d h a d n u t í u m í s t ě n í kamer, 
d o p o č í t á n í okolních b o d ů kolem kl íčových k vy tvo řen í h loubky modelu, v y t v o ř e n í po lygonů 
z doposud v y t v o ř e n ý c h kl íčových b o d ů a jejich vyh lazen í a nakonec n a m a p o v á n í textury 
z p ů v o d n í c h fotografií na výs ledný model. 

Jel ikož v o s t r é m nasazen í nebudeme m í t ideální p o d m í n k y pro poř izování fotografií ob
sahuje n á s t r o j pro tvorbu modelu p r o s t ř e d k y pro z lepšení výs ledné kvality. J e d n í m z t ě c h t o 
p r o s t ř e d k ů je využ i t í už výše z m í n ě n é masky pro s n í m k y a t í m v ý r a z n ě omezit p r a v d ě p o 
dobnost, že s y s t é m bude cht í t vy tvo ř i t 3D model něčeho , co je v p o z a d í a né s a m o t n é h o 
obličeje. D r u h ý p r o s t ř e d e k pro pomoc v y t v á ř e n í modelu je čá s t ečně součás t í p r ů b ě h u tvorby 
obličeje. Hned po p r v n í m kroku generování modelu se vy tvo ř í obdé ln ík , k t e r ý u rču je hranice 
a k t u á l n í h o modelu a d íky tomu s y s t é m ignoruje body, k t e r é jsou pozděj i mimo obličej . 

4 . 2 . 1 V y t v o ř e n í k l í č o v ý c h b o d u a o d h a d u m í s t ě n í k a m e r 

V p r v n í fázi s a m o t n é h o v y t v á ř e n í modelu jde o to zpracovat všechny v s t u p n í fotografie a 
snaž i t se odhadnout jak n a v z á j e m tvoř í výs l ednou scénu. Toto je docí leno p o r o v n á v á n í m 
k a ž d é h o s n í m k u s k a ž d ý m s n í m k e m a u rčen í s h o d n ý b o d ů na sn ímcích . Proces zj ištění 
pozice kamer lze kn ihovně ulehči t t í m , že ř e k n e m e jak jdou s n í m k y po sobě (kolem objektu, 
v mřížce , l ineárně apod.). P o č e t t ě ch to b o d ů a kolik okolních b o d ů z j i ného s n í m k u se mus í 
shodovat je n a s t a v e n é v konf iguračn ím souboru pro celý proces generování 3D modelu. 

V m o m e n t á l n í m řešení bylo empiricky z j iš těno, že nej lépe funguje v t é t o fázi vy tvo ř i t 
600 kl íčových b o d ů př i t v o r b ě obličeje. Tak též v n a s t a v e n í t é t o fázi by ly vypnuty urychluj íc í 
algoritmy, jelikož cenou za rychlost je snížení kval i ty modelu. Tuto kval i tu už nelze moc 
snižovat z d ů v o d u , že se s n a ž í m e vy tvo ř i t model pouze z pě t i fotografií a n e s m í m e mí t příliš 
zkres lený výs ledný model pro p ř e s n o u identifikaci osoby. 

4 . 2 . 2 V ý p o č e t o k o l n í c h b o d ů k z í s k á n í h l o u b k y m o d e l u 

V d r u h é fázi v y t v á ř e n í obličeje ze s n í m k ů se mus í s p o č í t a t u m í s t ě n í p o m ě r n ě velkého m n o ž 
s tv í b o d ů kolem už vy tvo řených kl íčových. T y t o body dodáva j í v ý s l e d n é m u modelu jakousi 
hloubku a pokrýva j í t é m ě ř celý povrch obličeje, a tedy lze z nich už poznat danou osobu. 

Tento krok tedy využ ívá předeš lé klíčové body a u m í s t ě n í kamer, aby mohl s p o č í t a t 
již z m í n ě n é o s t a t n í body. Z pohledu n a s t a v e n í se ze jména j e d n á o p o č e t p o u ž i t ý c h s n í m k u 
k vy tvo řen í h loubkové mapy a r ů z n é vyh lazován í výs ledného modelu (redukce š u m u , dopo
č í távání a uzav í r án í p r á z d n ý c h m í s t ) . Jako v p ředeš l ém kroku, tak i p ř i n a s t av o v án í tohoto 
kroku by l kladen d ů r a z na vy tvo řen í p ř e s n é h o modelu p ř e d rychlos t í zpracování . 
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4 . 2 . 3 P ř e v e d e n í m o d e l u z e s h l u k u v e r t e x ů n a p o l y g o n y 

V t é t o čás t i tvorby modelu se v l a s t n ě v y t v á ř í s a m o t n ý model . Z p o u h é h o shluku ve r t exů , 
k t e r é byly v y t v o ř e n y ve dvou předchoz ích fázích se v y t v á ř í polygony. V ý s t u p n í polygony 
z FlowEngine jsou t v o ř e n y t ro júhe ln íky , tedy v ž d y t ř e m i vertexy. P o t é ke k a ž d é m u poly
gonu je d o d á n n o r m á l o v ý vektor, k t e r ý se pozděj i (né v n a š e m p ř í p a d ě ) m ů ž e využ í t t ř e b a 
pro v ý p o č e t osvět lení modelu. Tento krok je dů lež i tý z pohledu celkové tvorby 3D mo
delu pro všeobecné použ i t í , n i c m é n ě pro naše po t řeby , k r o m ě vyh lazován í hran, je t é m ě ř 
zbytečný, p r o t o ž e p ř í z n a k y se s te jně ex t r ahu j í z ve r t exů t ěch to po lygonů . 

P ř i n a s t a v e n í t é t o fáze lze urč i t od zák ladn ích věcí, jako m i n i m á l n í a m a x i m á l n í p o č t y 
v e r t e x ů v ce lém modelu až po použ i t í komplexně jš ích a lgo r i tmů , k t e r é se s t a ra j í o vy
tvá řen í a up ravován í výs l edného povrchu modelu. M e z i dů lež i t é n a s t a v e n í pro s p r á v n o u 
rekonstrukci l idského obličeje p a t ř í d o p o č í t á v á n í mezer v objektu a vyh lazován í povrchu, 
jelikož obličej neobsahuje os t r é hrany. 

4 . 2 . 4 F i n á l n í ú p r a v a p o v r c h u m o d e l u - t e x t u r a 

Pos ledn í krok v y t v o ř e n í modelu je p o k r ý t ho texturou. P ro n o r m á l n í účely se i n o r m á l n ě 
m é n ě kva l i tn í 3D modely da j í vzhledově opticky převés t do vysoké kval i ty d íky os t r é t e x t u ř e , 
kde model pak působ í více p ropracovaný . Bohuže l pro p o t ř e b y tohoto projektu je úp lně 
i re levantn í a zby tečně se z a b í r á čas v y t v á ř e n í m textury modelu, neboť se s te jně př i jeho 
zpracován í nevyuži je . 

N icméně př i p ř í p a d n é nutnosti zvýši t p ře snos t celého s y s t é m u , je m o ž n o s t využ í t i tuto 
informaci. S y s t é m y pro r o z p o z n á v á n í obličeje fungují efekt ivně i z p o u h é h o 2D s n í m k u 
obličeje, a tedy mí t n a m a p o v a n ý sn ímek na 3D model, kde je j e d n o d u š í na j í t u m í s t ě n í 
v ý r a z n ý c h čás t í obličeje m ů ž e v ý r a z n ě zvýši t p ře snos t s a m o t n é h o rozpoznáván í . 

4 . 2 . 5 Z p r a c o v á n í s o u b o r u s 3 D i n f o r m a c e m i 

Jako v ý s t u p z FlowEngine S D K je b u d soubor ve f o r m á t u 3DFlow SDK (.3dk), k t e r ý lze 
použ í t k n a č t e n í do 3 D F Zephyr od s te jné firmy zpros t ředku j íc í už iva te lské r o z h r a n í nad 
celou tvorbou 3D modelu. N i c m é n ě tento v ý s t u p n á s neza j ímá , jelikož jeho kódován í nen í 
veřejné. P ro naše p o t ř e b y jde po p roveden í pos l edn ího k roku tvorby vý roby 3D modelu, tedy 
p o k r y t í texturou, z í ska t model obličeje v .obj f o r m á t u . Tento fo rmát m á veřejně definovanou 
s t rukturu a je čas to p o u ž í v á n mnoha nás t ro j i , co pracu j í s 3D modely. 

Pro účel extrakce j edno t l i vých b o d ů z Wavefront object file f o r m á t u (.obj) je v y t v o ř e n 
program v jazyce C + + , k t e r ý n a č t e soubor obsahuj íc í 3D model a získá z něj p o ž a d o v a n é 
informace. T y t o informace jsou p o t é dá le zp racovány k z ískání p ř í z n a k ů k identifikaci. 

4 . 2 . 6 E x t r a k c e v e r t e x ů z Wavefront object file 

Získání s a m o t n ý c h b o d ů objektu je j e d n o d u c h á čás t zp racován í modelu. F o r m á t .obj je 
kódován v A S C I I , a tedy lze j e d n o d u š e nač í s t . Ve v y t v o ř e n é m souboru z S D K knihovny 
se nacháze j í č ty ř i úda je . U m í s t ě n í j edno t l i vých v e r t e x ů v prostoru, pozice pro m a p o v á n í 
textury, vektor n o r m á l y pro vertexy a popis j edno t l i vých po lygonů ( t ro júhe ln íků v n a š e m 
p ř í p a d ě ) . P ro účely extrakce p ř í z n a k ů použ i j eme pouze pozice v e r t e x ů ( ř á d k y začínaj ící 
znakem v, kde nás leduj í sou řadn i ce x, y a z). K zp řesněn í identifikace by bylo m o ž n é 
použ í t i m a p o v á n í textury na vertexy spolu s v y t v o ř e n ý m i texturami, jak bylo p o p s á n o 
v podkapitole 4.2.4. 
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4 . 2 . 7 Z í s k á n í b o d u u r č u j í c í š p i č k u n o s u 

K p roveden í identifikace nebo verifikace je n u t n é mí t p ř íznaky , k t e r é ma j í pro jejich funkci 
d o b r é vlastnosti . T y t o p ř í z n a k y by měly bý t ideá lně pro stejnou osobu ú p l n ě t o t o ž n é ne
hledě na p o d m í n k á c h . Bohuže l ve vě tš ině p ř í p a d ů jsou p ř í m o z ískané ú d a j e o osobě velice 
p roměnl ivé . Tak tomu je i do j i s t é m í r y u v y t v o ř e n é h o 3D modelu obličeje. Z toho d ů v o d u 
použ i jeme špičku nosu jako s t a t i cký bod, ze k t e r é h o m ů ž e m e vycháze t , jel ikož lze j e d n o d u š e 
z modelu urč i t . 

Díky tomu, že je šp ička nosu nejvíce v y s t o u p l á čás t modelu, m ů ž e m e p o u ž í t tuto sku
t ečnos t k j e j ímu nalezení . P ř i tomto p ř e d p o k l a d u s t ač í z n a č t e n ý c h b o d ů urč i t nejvíce 
v y s t o u p l ý c h b o d ů a p rovés t z nich p r o s t ý p r ů m ě r . Dalš í m o ž n é řešení je zjistit celkovou 
hloubku modelu a vzí t všechny body co spada j í do 1 % nejvíce v y s t o u p l ý c h bodu v d a n é m 
směru . 

4 . 2 . 8 Z í s k á n í ř e z u o b l i č e j e p r o c h á z e j í c í m n o s e m m o d e l u 

P o z ískání pozice špičky nosu m ů ž e m e provés t řez modelem s t í m , že bude vždy u s te jné 
osoby p rocháze t s t e j ným m í s t e m a tak zajistit konzistenci mezi r ů z n ý m i 3D modely s te jné 
osoby. D í k y t é t o vlastnosti budeme blíže k z í skání p ř í znaků , k t e r é lze p o u ž í t př i s a m o t n é 
identifikaci. 

K z ískání s a m o t n é h o řezu si m u s í m e nejprve urč i t š í řku řezu. Tato velikost mus í bý t 
d o s t a t e č n ě veliká, aby bylo m o ž n é rozliši t kontury obličeje, kde bude p r o c h á z e t řez, ale 
nesmí už bý t zkreslen zak ř iven ím obličeje. Po u rčen í s a m o t n é š í řky už nyn í zbývá jen vybrat 
z n a č t e n ý c h v e r t e x ů modelu ty, co z a p a d a j í do řezu. Tedy ty, co jsou vzdá leny +- š í řku řezu 
od s o u ř a d n i c vrcholu nosu v j e d n é z os (v n a š e m p ř í p a d ě kolem osy z pro hor i zon tá ln í řez 
a osy x pro ver t iká ln í řez) . 

Po z ískání ho r i zon tá ln ího a ve r t iká ln ího řezu je n u t n é provés t j e š t ě normalizaci k usnad
něn í p o r o v n á v á n í mezi řezy různých m o d e l ů . P r v n í normalizace, kterou lze provés t je posun 
celého řezu v s o u ř a d n é m sys t ému . Jel ikož z í skaný model n e m u s í m í t s t ř ed vždy v opravdo
v é m s t ř e d u , a tedy se m ů ž e r ů z n ě lišit, je d o b r é celý řez posunout v ose y (hloubka modelu) 
tak, aby šp ička nosu byla v t é t o ose v b o d ě 0 a zbytek b o d ů tedy v k l a d n é čás t i . D r u h ý 
posun, k t e r ý m ů ž e m e provés t je v ose řezu . T í m , že vrchol nosu v řezu bude na souřad
nicí (0, 0), tak n e m u s í m e stctrsiť o z a r o v n á n í různých řezů modelu a t í m je u l ehčena p ráce 
př i ná s l edné identifikaci. 

Dalš í normalizace, k u lehčení p o r o v n á v á n í řezů , je p řevzorkova t celý řez. M o m e n t á l n í 
řez je sice t v o ř e n j e d n o t l i v ý m i body, ale jejich hustota se m ů ž e lišit v závislost i s loži tost i po
lygonů v d a n é m m í s t ě modelu. Tahle n e r o v n o m ě r n o s t m ů ž e způsobova t p r o b l é m y př i jejich 
n á s l e d n é m p o r o v n á v á n í . Z toho d ů v o d u jsou v y t v o ř e n y nové body s k o n s t a n t n í vzdá lenos t í , 
kdy se t ě m t o b o d ů m př i řazu je hloubka s ohledem na e x t r a h o v a n é vertexy. 
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(a) Nenormalizovaný horizontální řez modelu obličeje procházející přes špičku nosu. 
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(b) Normalizovaný horizontální řez modelu obličeje procházející přes špičku nosu. 

O b r á z e k 4.1: U k á z k a no rma l i zovaného a neno rma l i zovaného ho r i zon tá ln ího řezu. 
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4 . 2 . 9 Ú p r a v a n á v r h u ř e z ů 3 D m o d e l e m 

P ř i p ř e d b ě ž n é m te s tován í identifikace osoby za p o m o c í ho r i zon tá ln ího a ve r t iká ln ího řezu 
bylo zj iš těno, že tyto dva řezy nejsou d o s t a t e č n ě specifické k j e d n o z n a č n é m u u rčen í osoby. 
P ř i p o r o v n á n í t ě c h t o řezů po z a r o v n á n í na špičku nosu byly rozdí ly pouze na okra j ích 
sn ímku , k t e r é jsou nejspíše z p ů s o b e n y n e p ř e s n o s t m i př i v y t v á ř e n í 3D modelu z fotografií. 
Z tohoto d ů v o d u by l p ř e h o d n o c e n p ř í s t u p k extrakci p ř í z n a k ů z modelu. N a m í s t o z ískání 
ho r i zon tá ln ího a ve r t iká ln ího řezu p rocháze j í c ím p řes šp ičku nosu je m o m e n t á l n ě z í skáváno 
21 hor izon tá ln ích řezů . P ř i vě t š ím p o č t u řezů je pokry ta větš í plocha obličeje (v tomto 
p ř í p a d ě celý obličej) , a tedy výs ledné p o r o v n á n í je přesnějš í z d ů v o d u redukce mí s tn í ch 
nep řesnos t í modelu. 

P o č e t t ě c h t o řezů by l zvolen tak, aby k a ž d ý řez obsahoval dostatek informací , a tedy 
nesl u r č i t ou hodnotu o modelu. N i c m é n ě tato velikost ne smí bý t ani příl iš vel iká z d ů v o d u 
z t r á t y hloubky u u rč i tých řezů (nap ř ík l ad řez procházej íc í p řes oči modelu) a ani příliš 
ma lá , neboť by řez neobsahoval dostatek p o t ř e b n ý c h informací . P r o za ručen í p ř i ř azen í řezů 
s te jných čás t í u k a ž d é h o modelu je p r o s t ř e d n í řez v ž d y p ů v o d n í řez procházej íc í p řes šp ičku 
nosu. P o t é jsou o s t a t n í řezy a jejich velikosti u rčeny tak, aby vyp ln i ly h o r n í čás t obličeje 
a s p o d n í čás t obličeje. Tedy r o v n o m ě r n ě přes celý model . Normalizace j edno t l i vých řezů 
zůs t ává t é m ě ř s te jná , až na normalizaci p o č t u a vzdá lenos t i b o d ů . 

P ř i řezech co jsou na okraji modelu ( n a h o ř e nebo dole) se m ů ž e s t á t , že model nebude 
zab í r a t celou š í řku, a tedy př i p řevzorkován í neexistuje odpovída j íc í bod v modelu. T y t o 
body jsou tedy zahozeny, p r o t o ž e ani v modelu neexis tu j í . Dalš í z m ě n a v ohledu převzorko
vání jsou u rč i t é oblasti (oči, nos, ú s t a ) , kde nen í j e d n o z n a č n é jakou hloubku pro d a n ý bod 
vybrat . V tomto p ř í p a d ě se v y b í r á ne jh lubš í bod (ale je m o ž n é b r á t p r ů m ě r nebo nejvyšší 
bod). 

O b r á z e k 4.2: V izuá ln í zobrazen í 21 řezů popisuj íc í celý model 3D obličeje. 
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4.3 Využití termokamery v biometrické b ráně 

Pos ledn í čás t b iomet r i cké b r á n y je kamera pořizuj ící s n í m k y inf račerveného záření . Jedna 
z v ý h o d tohoto zá řen í je, že nevyžadu je p ř í t o m n o s t b a r e v n é h o svě ta . N i c m é n ě př i využ i t í 
t é t o kamery tuto vlastnost p ř í m o n e p o u ž í v á m e , ale d íky d a t ů m poř ízených z termokamery 
m ů ž e m e zvýši t b e z p e č n o s t b iome t r i ckého s y s t é m u prot i n e o p r á v n ě n é m u p ř í s t u p u za p o m o c í 
umě lého 3D modelu j i ného člověka. 

4 . 3 . 1 P o ř í z e n í s n í m k u z I R k a m e r y 

V m o m e n t á l n í implementaci je p o u ž i t a m a l á I R kamera Lep ton 2.0 od firmy F L I R . Tato 
kamera umožňu je zachytit d louhé v lny inf račerveného zá řen í s roz l i šením 80 na 60 b o d ů . 
Kvůli snadně j š ímu p ř ipo jen í k b iomet r i cké b r á n ě je kamera u m í s t ě n a na desce t i š t ěných 
spo jů s v y v e d e n ý m i kontakty S P I rozhran í . 

N icméně v m o m e n t á l n í ses tavě nelze termokameru př ipo j i t p ř í m o k v ý p o č e t n í m u ser
veru, k t e r ý se s t a r á o v y t v á ř e n í 3D modelu a extrakci p ř í znaků , z d ů v o d u chyběj íc ího komu
n ikačn ího r o z h r a n í S P I na s t r a n ě serveru. Kvůli tomu je tato kamera p ř i p o j e n a k Raspberry 
P i B 3 + , k t e r ý obsahuje dis tr ibuci L i n u x u za loženou na dis tr ibuci Debian: Raspbian. D íky 
tomu je m o ž n é za p o m o c í skr ip tu v Py thonu po ř íd i t sn ímek z termokamery. Tento skript 
na s t r a n ě Raspberry n e u s t á l e nas louchá a př i z í skání povelu od serveru vy tvo ř í sn ímek z IR 
kamery. Sn ímek je p o t é čás t ečně zakódován pro účel p ř e n o s u a za p o m o c í technologie W i - F i 
a T C P protokolu odes l án na server, k t e r ý o poř ízen í s n í m k u p o ž á d a l . 

4 . 3 . 2 Z p r a c o v á n í z í s k a n é h o s n í m k ů 

Hlavní server b iomet r i cké b r á n y m ů ž e po z ískání 
s n í m k u zahá j i t jeho zpracování . P ř e s t o ž e je z í skaný 
sn ímek p o m ě r n ě malý , pro naše účely ú p l n ě posta
čuje. D a t a z í skaná z tohoto modelu I R kamery je 
tedy dvou -d imenz ioná ln í matice celých čísel o roz
měrech 80 na 60. Bohuže l hodnoty z modelu momen
t á l n ě p o u ž i t é h o v b iomet r i cké b r á n ě nelze p ř í m o pře
vést na s t u p n ě vyjadřuj íc í teplotu. N i c m é n ě po tes
tech termokamery lze zhruba urč i t hodnoty vy jad řu 
jící t ep l á a s t u d e n á m í s t a . Tedy pro teplotu l idského 
obličeje jsou v ý s t u p n í hodnoty okolo čísla 8100 a př i 
poř ízení s n í m k u chladnějš ích p ř e d m ě t ů (nap ř ík l ad 
o m í t n u t á s t ěna ) se hodnoty pohybuji okolo 7800. 

Za tohoto p ř e d p o k l a d u provedeme kontrolu, zda 
focený obličej je opravdu "živý"a n é u m ě l ý model. 
P o k u d tedy m á m e z í skané data z termokamery, tak 
s tač í b u d u d ě l a t p r ů m ě r n o u hodnotu z j edno t l i vých 
hodnot a u rč i t p r á h k p o t v r z e n í nebo pouze sečíst 
všechny hodnoty a o p ě t u rč i t p r á h . Tento z p ů s o b kontroly by mě l bý t pro biometrickou 
b r á n u d o s t a t e č n ě spolehlivý, ale v p ř í p a d ě p o t ř e b y lze provés t d r o b n é ú p r a v y jako ignorovat 
rohy s n í m k ů , kde s největš í p r a v d ě p o d o b n o s t í už nebude obličej . 

J e d i n ý m p r o b l é m e m s t í m t o p ř í s t u p e m mohou bý t l idé s b rý l emi nebo vousy, jelikož ani 
jedna z t ě c h t o věcí d o b ř e n e o d r á ž í L W I R záření , a tedy výs l edná p r ů m ě r n á hodnota bude 
v ý r a z n ě nižší. 

O b r á z e k 4.3: Sn ímek poř ízený z ter
mokamery Lepton 2.0, kde ba
revné rozmezí je m a p o v á n o na in
terval hodnot 7800 (černá) až 8100 
( b i l a / ž l u t á ) . 
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4.4 Identifikace osob 

Jako pos ledn í krok celého s y s t é m u b iomet r i cké b r á n y je provés t samotnou identifikaci. 
Za t í m t o úče lem se provedou p o s t u p n ě všechny kroky doposud z m í n ě n é v implementaci. 

4 . 4 . 1 Z í s k á n í d a t o o s o b ě 

P o t é co se osoba p o s t a v í / p o s a d í p ř e d biometrickou b r á n u se m ů ž e spustit program s tara j íc í 
se o p r ů b ě h celého procesu poř izování fotografií osoby, tvorby modelu, extrakce p ř í z n a k ů a 
identifikace. 

P r v n í čás t , k t e r á se provede, je odes lán í p o ž a d a v k u na Raspberry P i , aby došlo k vytvo
ření s n í m k u z p ř ipo jené termokamery. Tento sn ímek je ná s l edně odes l án zpě t a zp racován . 
Výs ledkem tohoto kroku je, zda-l i se m á začí t proces v y t v á ř e n í modelu osoby či nikol iv. 

Pokud tato čás t p r o b ě h n e ú s p ě š n ě po ř íd í se n a r á z p ě t s n í m k ů z pě t i , t e n t o k r á t z ba
revných kamer, k v y t v o ř e n í 3D modelu obličeje osoby, kterou chceme identifikovat. T y t o 
s n í m k y se p o t é p ředa j í programu s ta ra j í c ího se o samotnou rekonstrukci. 

Po z ískání modelu m ů ž e m e p ř i s t o u p i t k p o s l e d n í m u kroku zabývaj íc ím se z í skáván ím 
dat o osobě . A to extrakci p ř í z n a k ů z v y t v o ř e n é h o modelu obličeje. V ý s t u p e m tohoto kroku 
jsou poz ičně no rma l i zované hor i zon tá ln í řezy obl ičejem, kde p r o s t ř e d n í řez je vždy na s t ř e d u 
(tedy procházej íc í p řes nos). 

4 . 4 . 2 Z p r a c o v á n í p ř í z n a k ů 

S a m o t n á identifikace je za ložena na p o r o v n á v á n í p ř í z n a k ů z í skaných z a k t u á l n ě v y t v o ř e n é h o 
3D modelu obličeje a referenčních př íznac ích u ložených v s y s t é m u b iomet r i cké b rány . Pokud 
n e m á m e ž á d n é u ložené p ř í z n a k y o d a n é osobě , je m o ž n é využ í t s te jný postup z ískání dat 
jako je p o p s á n v podkapitole 4.4.1 a n a m í s t o pok račován í v identifikaci osoby je uloži t . 

Pokud tedy již m á m e referenční modely u ložené a chceme provés t samotnou identifikaci 
m u s í m e porovnat z í skané p ř í z n a k y s veškerými u loženými referenčními p ř íznaky . V momen
t á l n í m řešení je pouze p r o v á d ě n o j e d n o d u c h é p o r o v n á n í za ložené na kvad ra t i cké odchylce 
j edno t l i vých b o d ů (pokud z ískaný model i referenční model tento bod obsahuje) v jed
no t l ivých řezech. Výs l edná chyba je p o t é v y d ě l e n a p o č t e m p o r o v n a n ý c h b o d ů , jelikož př i 
p řevzorkován í n e m u s í bý t v y t v o ř e n k a ž d ý bod ( d ů v o d tohoto jevu je vysvě t l en na konci 
podkapi toly 4.2.9). 
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O b r á z e k 4.4: P o r o v n á n í řezů m o d e l ů dvou odl i šných osob. Zob razený je jen jeden řez (pro
cházející p řes šp ičku nosu) z 21 v y t v o ř e n ý c h řezů. 

F iná ln í u rčen í o koho se j e d n á je provedeno na zák ladě p r ů m ě r n é chyby př i p o r o v n á n í , 
tedy č ím m e n š í p r ů m ě r n á chyba, t í m větš í p r a v d ě p o d o b n o s t , že se opravdu j e d n á o danou 
osobu. V p ř í p a d ě , že biometrickou b r á n u m ů ž e použ í t osoba, k t e r á nen í zavedena v d a t a b á z i , 
tak lze nastavit u r č i t á hranice p r ů m ě r n é chyby určující , že se nejedna o ž á d n o u osobu 
ze sys t ému . 

4 . 4 . 3 M o ž n o s t i z p ř e s n ě n í i d e n t i f i k a c e o s o b 

Jak již bylo uvedeno v p ředchoz í kapitole, m o m e n t á l n í postup př i závěrečné identifikaci je 
jen j e d n o d u c h á metoda p o r o v n á n í dvou modelu. Tento z p ů s o b ovšem lze vylepš i t . 

J e d n í m z p r o b l é m ů m ů ž e bý t s a m o t n é v y t v á ř e n í 3D modelu obličeje. P o u ž i t ý n á s t r o j 
nen í p ř í m o u z p ů s o b e n í na p ř í m o u tvorbu obličeje, ale na v y t v á ř e n í r ů z n o r o d ý c h objektu, kde 
se j e š t ě p o č í t á s v y t v o ř e n í m celého 3D modelu (v n a š e m p ř í p a d ě celé hlavy a né pouze t v á ř e ) . 
Takže i p řes snahu u z p ů s o b i t n a s t a v e n í p r ů b ě h u identifikace pro l idský obličej vznikaj í 
kolem t v á ř e u rč i t é artefakty, k t e r é mohou na okra j ích zkreslovat model . Z toho d ů v o d u 
by byla m o ž n o s t př i p o r o v n á v á n í j e d n o t l i v ý c h řezů využ í t u r č i t ého váhován í chyby. Takže 
m í s t ů m na okra j ích modelu, tedy v horn ích a s p o d n í c h řezech plus na okra j ích k a ž d é h o 
řezu, bude p ř i ř a z e n a menš í váha . Tato v á h a bude způsobova t , že výs l edná chyba p o r o v n á n í 
modelu bude k lás t vě tš í d ů r a z na podobnost ve s t ř e d u modelu než na okraj ích. 

Dalš í chyba, k t e r á m ů ž e vznikat př i v y t v á ř e n í modelu je m í r n é zkreslení m ě ř í t k a nebo 
n a t o č e n í obličeje. Řešen í v tomto p ř í p a d ě m ů ž e bý t p o m ě r n ě j e d n o d u c h é , p ře s tože v ý p o 
če tně n á r o č n é . P ř i p o r o v n á v á n í vůči re fe renčnímu modelu je m o ž n é trochu upravit m ě ř í t k o 
j edno t l i vých os anebo n a t o č e n í řezu za p o m o c í matic a snaž i t se na j í t m ě ř í t k o a n a t o č e n í , 
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co bude nejvíce o d p o v í d a t re fe renčnímu modelu. J e d i n ý m p r o b l é m e m př i t e s t o v á n í t é t o 
ú p r a v y je m o ž n o s t zvýšení podobnosti se š p a t n o u osobou, kde s k u t e č n á osoba m ů ž e m í t 
n a p ř í k l a d užší obličej , k t e r ý se d íky tomuto změn í . 

J i n á m o ž n o s t zp řesněn í identifikace osob se n e t ý k á zp řesněn í modelu anebo ú p r a v y ex
t r a h o v a n ý c h p ř í znaků , ale celkové z m ě n y v postupu z ískávání p ř í z n a k ů . N a m í s t o p rováděn í 
řezu obličeje se budou j edno t l ivé modely p o r o v n á v a t na zák ladě geometrie obličeje. P o na
lezení špičky nosu se tento bod použi je jako referenční bod pro celý model . P o t é je na ř a d ě 
těžší čás t , a to na lezení o s t a t n í c h kl íčových b o d ů na obličeji (koutky ú s t , očí, oboč í apod.). 
Po z ískání všech t ě c h t o b o d ů lze zjistit eukleidovskou vzdá lenos t b o d ů a využ í t tyto hodnoty 
pro identifikaci osob. 

Pos ledn í vylepšení se t ý k á využ i t í termokamery. V m o m e n t á l n í m řešení je p o u ž i t a jed
n o d u c h á termokamera s p o m ě r n ě m a l ý m rozl išením. N i c m é n ě za p ř e d p o k l a d u využ i t í no
vějšího modelu m ů ž e m e z íska t větš í rozlišení s n í m k u i p ř e s n o u teplotu v kelvinech. S touto 
vyšší p ře snos t í lze provés t i r o z p o z n á n í osoby p ř í m o ze s n í m k u termokamery a využ í t tak 
tento výs ledek k přesně j š ímu r o z h o d n u t í o koho se j e d n á . 

34 



Kapitola 5 

Experimenty na systému 
biometrické brány 

P r o vyzkoušen í ú spěšnos t i b iomet r i cké b r á n y byly v y b r á n y u rč i t é experimenty k je j ímu otes
tování . P r v n í p rováděný experiment bude j e d n o d u c h é p o r o v n á v á n í jedna k u j e d n é , z čeho se 
p o t é s k l á d á i f inální z p ů s o b p r á c e b iomet r i cké b rány . Dalš í experiment je z a m ě ř e n ý na po
dobnost různých 3D m o d e l ů s te jné osoby a jejich odchylky. 

5 .0 .1 P o r o v n á n í d v o u m o d e l ů o s o b 

K e s p r á v n é m u fungování b iomet r i cké b r á n y je nutnost m í t dobrou ú spěšnos t v po rovná 
vání . P ř i v l a s tn í č innos t i b iomet r i cké b r á n y je p o r o v n á v á n model obličeje vyfocené osoby 
p o s t u p n ě se všemi referenčními modely. Tedy jde vždy o p o r o v n á n í pouze dvou m o d e l ů a 
u rčen í výs ledné chyby, podle k t e r é se vybere ne jpodobně j š í referenční model a tedy i iden
t i ta . 

N icméně k p o c h o p e n í , co funguje pro rozhodován í a co nefunguje, je d o b r é se nejprve 
p o d í v a t a v izuá lně porovnat t e s t o v a n é modely. 

V i z u á l n í p o r o v n á n í d v o u m o d e l ů 

P o r o v n á v á n í v t é t o podkapitole bude ze dvou uvedených m o d e l ů , k t e r é jsou zobrazeny 
na o b r á z k u 5.1. 

O b r á z e k 5.1: Mode ly dvou osob, mezi k t e r ý m i bude p r o v á d ě n a identifikace. 
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Jak je v idě t na o b r á z k u 5.1, tak tyto dva modely jsou odl i šné v šířce obličeje, k t e r á by 
mě la j í t j e d n o d u š e rozeznat. O s t a t n í čás t i jsou docela p o d o b n é , ale v p ř í p a d ě j iných m o d e l ů 
mohou bý t p a t r n é i da lš í rozdí ly (h lavně rozdí ly mezi t vá ř í m u ž e a ženy) . Da l š ími ve lkými 
rozdí ly mohou bý t spec iá ln í p ř í p a d y jako d louhé vlasy, vousy, b rý le apod. V t é t o p rác i 
nejsou tyto speciá ln í p ř í p a d y řešeny, a tedy budou mí t velký v l i v na výs l ednou identifikaci 
b iomet r ické brány . 

P o r o v n á n í m o d e l ů z p o h l e d u b i o m e t r i c k é b r á n y 

P ro p o r o v n á n í dvou m o d e l ů v s y s t é m u b iomet r i cké b r á n y je jeden model u rčen jako refe
renčn í a p o t é je z í skaný model k re fe renčnímu p o r o v n á v á n . P ř i tomto p o r o v n á n í se pro k a ž d ý 
s h o d n ý bod, k t e r ý obsahuj í oba modely, s p o č í t á k v a d r a t i c k ý rozdí l . P ř i n o r m á l n í identifi
kaci se p o t é s p o č í t á p r ů m ě r n á chyba, jelikož k a ž d é p o r o v n á n í n e m u s í m í t s te jný poče t b o d ů 
a vybere se jako výs ledný model ten s nejnižší chybou vůči re fe renčnímu modelu. 

N icméně př i p o r o v n á v á n í jen dvou m o d e l ů to nelze urč i t . P ro to je zvolen j iný způsob 
zobrazen í p o r o v n á n í dvou m o d e l ů . P r o zobrazen í se vybere t e s tovaný model (tedy focené 
osoby) a k a ž d é m u bodu se p ř i ř a d í hodnota odpovída j íc í c h y b ě bodu od referenčního . Takto 
vykres lený model lze v idě t na o b r á z k u 5.2, kde jsou p o r o v n á n y modely z o b r á z k u 5.1. 

N a t ěch to vykres lených bodech lze v idě t , že oba modely jsou p o m ě r n ě s h o d n é okolo 
nosu, ale v u rč i tých čás tech obličeje se liší. Vysoká chyba v bodech, k t e r é leží na okraji 
modelu, je z p ů s o b e n a nep ře snos t í v y t v o ř e n é h o modelu z FlowEngine, jel ikož tento n á s t r o j 
nen í spec iá lně s t avěn na rekonstrukci obličeje ze s n í m k ů kamery. 

O b r á z e k 5.2: M o d e l znázorňuj íc í rozdí l dvou m o d e l ů obličeje. Pozice b o d ů je u r č e n a podle 
p ů v o d n í h o modelu. Barva j edno t l i vých b o d ů o d p o v í d á k v a d r a t i c k é m u rozdí lu dvou porov
návaných m o d e l ů . Č e r n á barva je vysoká shoda, če rvená až b í lá barva označuje větš í rozdí l 
mode lů . 
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5 .0 .2 O d c h y l k a m o d e l ů s t e j n é o s o b y 

Dalš í dů lež i tý experiment k o t e s tován í b r á n y je porovnat několik m o d e l ů s te jné osoby, 
jelikož k a ž d ý model v y t v o ř e n ý b r á n o u m á u r č i t o u odchylku. Tato odchylka by m ě l a bý t 
d o s t a t e č n ě m a l á , aby s y s t é m focenou osobu poznal p o k a ž d é s te jně . 

K ověření tohoto s y s t é m u byly poř ízeny 4 modely obličeje s te jné osoby. S n í m k y pro tyto 
modely nebyly poř ízeny v per fek tn ích p o d m í n k á c h , a tedy by mě ly více o d p o v í d a t r e á l n é m u 
použ i t í . K zobrazen í byla p o u ž i t a s m ě r o d a t n á odchylka, kde k a ž d ý výs ledný bod musel bý t 
obsažen a l e spoň ve 3 ze 4 m o d e l ů . Výs ledné zobrazen í b o d ů je na o b r á z k u 5.3. 

Z o b r á z k u je p a t r n é , že kolem s t ř e d u obličeje, kde k a ž d ý bod lze v idě t z 4 nebo všech 
5 kamer je odchylka t é m ě ř nulová (kolem špičky nosu). N icméně , jak zač íná u b ý v a t poče t 
sn ímků , ze k t e r ý c h lze v idě t bod, tak n a r ů s t á odchylka modelu. Bohuže l jak bylo v idět 
na o b r á z k u z p ředchoz í podkapi toly (obrázek 5.2), tak h l avn í m í s t a , kde se j edno t l ivé osoby 
liší jsou p rávě m í s t a , kde odchylka n a r ů s t á . 

O b r á z e k 5.3: Zobrazen í s m ě r o d a t n é odchylky různých m o d e l ů s te jné osoby s p o č í t a n é ze 4 
m o d e l ů obličeje. Ž l u t á barva zobrazuje m i n i m á l n í odchylku v d a n é m b o d ě a če rvená barva 
m a x i m á l n í . 

5 . 0 . 3 I d e n t i f i k a c e n ě k o l i k a o s o b 

Pos ledn í p rováděný experiment na b iomet r i cké b r á n ě je její výs l edná funkčnost , tedy identi
fikace osob. K tomuto experimentu byly p o u ž i t y č ty ř i osoby. O d k a ž d é osoby bylo v y t v o ř e n o 
p ě t 3D m o d e l ů obličeje, k t e r é byly nás l edně využ i ty pro o te s tován í identifikace. Jako tyto 
modely byly v y b r á n y pouze ty, kde ú s p ě š n ě p r o b ě h l a rekonstrukce celého obličeje. 

U k a ž d é osoby by l p r v n í model u rčen jako referenční vzor pro biometrickou b r á n u . 
Zbylé č ty ř i modely od k a ž d é osoby se použ i ly pro o te s tovan í identifikace, tedy celkem bylo 
provedeno 16 identif ikací . K a ž d á identifikace byla p r o v á d ě n a p o r o v n á n í m kvadra t i cké chyby 
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modelu vůči re fe renčn ím m o d e l ů m . Referenční model s ne jmenš í kvadratickou chybou by l 
u rčen jako identi ta osoby. 

P ř i tomto z p ů s o b u identifikace dopadlo 9 p o r o v n á n í poz i t i vně a 7 n e g a t i v n ě s výs l ednou 
úspěšnos t í s y t é m u 56,25 %. U 7 z 16 identif ikací byla v ý s l e d n á chyba p o r o v n á n í modelu 
m é n ě než 10 % od d r u h é n e j p r a v d ě p o d o b n ě j š í osoby. 

5.1 Výsledky testování a exper imentů 

P ř e s t o ž e s y s t é m b iomet r i cké b r á n y ve výs ledku tvoř í ucelený celek, tak je lépe popsat 
t e s tován í a p rováděné experimenty s j e d n o t l i v ý m i č á s t m i s y s t é m u kvůl i l epš ímu p o c h o p e n í 
př íč iny nepřesnos t í . 

J e d i n á čás t , k t e r á dává smysl uvés t jako celek je rychlost celé identifikace. Z pohledu 
n o r m á l n í h o s y s t é m u pro rozpoznáván í nen í vě t š inou n u t n é uvádě t rychlost anebo n á r o k y 
na výpoč ty , p r o t o ž e vě t š inou jde o d o p ř e d u n a t r é n o v a n ý sys t ém, kde nen í p r o b l é m nechat 
učení i několik t ý d n ů . N i c m é n ě v tomto p ř í p a d ě s y s t é m neobsahuje ž á d n ý algoritmus, k t e r ý 
je n u t n ý t r énova t , ale s a m o t n á rekonstrukce z a b í r á velké m n o ž s t v í v ý p o č e t n í h o výkonu . 

V m o m e n t á l n í ses tavě celý s y s t é m běží na M S Windows s p o m ě r n ě d r a h ý m hardwarem. 
S 6 j á d r o v ý m procesorem běžící na t a k t o v a c í frekvenci 4,9 G H z a dedikovanou grafickou 
kartou G T X 1060 od firmy N v i d i a t r v á celková identifikace do 30 s. Se s l abš ím hardwarem 
je možné , že se celkový čas z p o m a l í ctZ II ct C clS okolo j e d n é minuty, ale focená osoba mus í s t á t 
p ř ed b i o m e t r i c k ý m s y s t é m e m jen p rvn í ch p á r v t e ř in k poř ízen í s n í m k ů z kamer. N icméně 
rychlost generovaní 3D modelu lze t a k é zrychli t za m í r n o u cenu kvality. 

Dalš í m o ž n o s t í je, kdy bychom měli několik b iome t r i ckých bran, využ i t í Raspberry P i 
jako h lavn í jednotku sy s t ému . Ten by poř íd i l s n í m k y osob a odeslal je na vzdá l ený v ý p o č e t n í 
server, k t e r ý by provedl samotnou rekonstrukci a identifikaci. N á s l e d n é výs ledky by zaslal 
z p á t k y b iomet r i cké b r á n ě , k t e r á provede ú k o n y v závislost i na výs ledku rozpoznáván í . 

O h l e d n ě úspěšnos t i sy s t ému , jak již bylo m o ž n é čás t ečně pochopit z podkapi toly 4.4.3, 
zabývaj ící se možnos t i vy lepšení výs ledné identifikace, vě t š ina p r o b l é m u se t ý k á procesu 
vy tvo řen í 3D modelu obličeje. O s t a t n í čás t i jsou ú s p ě š n é (zjištění osoby za p o m o c í ter-
mokamery) anebo závislé na kval i tě v y t v o ř e n é h o modelu. 

5 .1 .1 C h y b y p ř i r e k o n s t r u k c i m o d e l u 

P ř i poř izování s n í m k ů fotografií v ideá ln ích p o d m í n k á c h , tedy d o s t a t e č n é a rozp tý lené osvět
lení, bí lé p o z a d í bez p ř e d m ě t ů a ideá ln í n a s t a v e n í vzdá lenos t í kamer, se vy tvo řen í modelu 
poda ř i l o t é m ě ř ve všech p ř í padech . N i c m é n ě v p o d m í n k á c h , k t e r é více odpov ída j í využ i t í 
b iomet r ické brány , rekonstrukce čas to selhala a j akáko l iv chyba v t é t o čás t i ve vě t š ina pří
p a d ů způsobi la zkres lený model, tedy model se b u d nevy tvoř i l v ů b e c nebo se vy tvoř i l a 
pouze čás t obličeje. V obou p ř í p a d e c h se ve výs ledku j e d n á o to, že nelze provés t extrakci 
p ř í z n a k ů a n á s l e d n o u identifikaci. 

Tato chyba h l avně n a s t á v á , p ro tože s y s t é m FlowEngine je s t avěn na obecnou rekon
strukci celého modelu a né jen p ř e d n í čás t i . P o k u d je tedy na někol ika sn ímcích z kamer 
za focenou osobou ně jaký p ř e d m ě t , s y s t é m p ř e d p o k l á d á , že p a t ř í k focenému obličeji a 
vy tvo ř í tento p ř e d m ě t i ve v ý s l e d n é m modelu. Takto v y t v o ř e n ý model je ale nepouž i t e lný 
pro n á s l e d n o u identifikaci. 
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5 .1 .2 C h y b a r o z p o z n á n í m o d e l u 

P o k u d dojde k s p r á v n é m u vy tvo řen í modelu obličeje, výs ledek identifikace dost záleží 
na tom, jak v y p a d a j í osoby, mezi k t e r ý m i se s n a ž í m e r o z p o z n á v a t . P o k u d ma j í osoby do
s t a t e č n ě rozd í lnou stavbu obličeje, tak je s y s t é m úspěšný. N i c m é n ě z d ů v o d u využ i t í hori
zon tá ln ích řezů a p o m ě r n ě velké odchylky v okra j ích modelu př i rekonstrukci obličeje m á 
s y s t é m p r o b l é m rozeznat mezi l i d m i s podobnou velikostí obličeje, kde profil t vo řený ř ezem 
je t é m ě ř nerozezna te lný . 
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Kapitola 6 

Závěr 

Cílem t é t o p r á c e bylo vy tvo ř i t biometrickou b r á n u a její sy s t ém, k t e r ý by na zák l adě za
chycení někol ika s n í m k ů z kamery vy tvoř i l model d a n é osoby a provedl její identifikaci. 

Tento cíl p r áce by l sp lněn i p řes n e č e k a n é prob lémy, k t e r é př i z a č á t k u i n ě k d y v p r ů b ě h u 
p ráce na s y s t é m u nebyly zře jmé. 

N á v r h b iomet r i cké b r á n y by l v y t v o ř e n z pě t i b a r e v n ý c h kamer, kde se za p o m o c í dostup
ných n á s t r o j ů vy tvoř i l 3D model focené osoby. S a m o t n á termokamera p ln i la rol i kontroly 
p řed z a č á t k e m celého procesu. Výs ledný n á v r h b y l i m p l e m e n t o v á n na p l a t fo rmách Mic ro 
soft Windows, kde se nacház í h l avn í čás t implementace b iomet r i cké brány , a na zař ízení 
Raspberry P i k poř ízen í s n í m k ů z termokamery. Tedy s a m o t n á rekonstrukce obličeje probí 
hala na j iž z m í n ě n é m o p e r a č n í m s y s t é m u M S Windows . Zde je i po rekonstrukci 3D modelu 
p r o v á d ě n a s a m o t n á extrakce p ř í znaků , jejich normalizace a p o t é konečná identifikace focené 
osoby. 

Výs ledná ú spěšnos t b iome t r i ckého s y s t é m u je pod p ů v o d n í m í r u očekáván í z někol ika 
d ů v o d u , k t e r é byly zj iš těny až v p r ů b ě h u p r á c e na tomto s y s t é m u . Hlavn í p ř íč ina tohoto 
nečekaného výs ledku jsou nep řesnos t i p ř i v y t v á ř e n í s a m o t n é h o 3D modelu. P o u ž i t ý s y s t é m 
je skvělý pro tvorbu m o d e l ů , n i c m é n ě nen í specia l izovaný na p ř e s n o u tvorbu obličeje. Toto 
spolu s né ú p l n ě v h o d n ě zvolenými p ř í z n a k y př i spě lo k p o m ě r n ě nízké mí ře ú spěšnos t i 
na rozdí l od j iných s y s t é m ů k identifikaci osob. 

N icméně s a m o t n á p r á c e byla pro m ě ve lkým p ř í n o s e m v ohledu oblasti ves tavěných 
s y s t é m u a využ íván í ex t e rn í ch zař ízení ke sh romažďován í dat, kde jsem se nauč i l pracovat 
s r ů z n ý m i typy zař ízení . 

Čás t na k t e r é bych r á d pokračova l se t ý k á z m ě n y z ískávání p ř í z n a k ů ze s a m o t n é h o mo
delu. S t ě m i t o přesně jš ími úda j i o modelu by se v ý r a z n ě vylepši ly výs ledky identifikace osob 
za p o m o c í s y s t é m u b iomet r i cké b rány . M o m e n t á l n ě p o u ž i t ý z p ů s o b nen í zcela v h o d n ý a j iné 
zamýš lené z p ů s o b y z ískávání informací z modelu obličeje byly příliš rozsáhlé pro současnou 
implementaci. 

M e z i d louhodobě j š í cíle p a t ř í , na j í t nebo vy tvo ř i t j i ný n á s t r o j k z í skaný 3D modelu. 
Tento n á s t r o j by mě l bý t spec iá lně z a m ě ř e n na vy tvo řen í 3D modelu l idského obličeje a 
d íky tomu vylepš i t celkovou kval i tu z í skaného modelu. 
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