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Spisova sluzba vrezimu utajovanych informaci
u ustiedniho organu statni spravy

Abstrakt

Predkladana diplomova prace zpracovand na téma ,,Spisova sluzba v rezimu
utajovanych informaci u ustfedniho organu statni spravy* poskytuje komplexni néhled
na pravni a instituciondlni rdmec zabezpeceni utajovanych informaci, a to jak v roving
teoretické, tak v rovin¢ vlastni praxe.

Vymezenym cilem zavérecné prace je na zdklad€ analyzy pravnich piedpist
a odbornych publikaci vytvofit Gzus pro tvorbu spisového fadu na ochranu utajovanych
informaci u ustfedniho organu statni spravy, ktery bude v souladu s aktudlnimi pozadavky
persondlni, primyslové, administrativni, fyzické bezpecnosti a bezpecnosti informac¢nich
a komunikacnich systém?.

Teoretickd Cast, uvozena kratkym exkurzem do historie spisové sluzby, poskytuje
vyklad uzivané terminologie, pfehled ucinnych pravnich predpist a jejich rozbor, ktery
pfedstavuje nejen specifické administrativni pomtcky, proces manipulace s utajovanymi
informacemi a skartacni fizeni, ale prostor je vénovan také registriim utajovanych informaci.

Praktickd cast postavena na konfrontaci specifikovanych poZzadavkl pravnich
predpisti, vyhodnoceni zpracovanych statistickych tudajii z oblasti administrativni
bezpecnosti a personalni bezpe€nosti za sledované obdobi let 2013-2022 a v neposledni
fad¢ vystupli rozhovorl s erudovanymi odborniky na ochranu utajovanych informaci,
je zavrSena navrhem uzu pro tvorbu spisového fadu na ochranu utajovanych informaci
u ustfedniho organu statni spravy, ktery odpovida aktudlnim pozadavkim personalni,
prumyslové, administrativni, fyzické bezpeCnosti a bezpecnosti informacénich
a komunikaénich systémd.

Zavér diplomové prace prezentuje v obecné rovin€ shrnuti jednotlivych etap/fazi

zpracovani a zhodnoceni findlniho vystupu/produktu a je doplnén tivahami do budoucna.

Klicova slova: utajovany dokument, utajovand informace, ochrana, bezpecnost, archivalie,
spisovy tad, Narodni bezpecnostni ufad, Narodni archiv, stupen utajeni, administrativni

bezpecnost, administrativni pomticky.



Records management of classified information at a central
state administration authority

Abstract

This diploma thesis is on the topic of “Records management of classified information
at a central state administration authority”. This thesis presents a comprehensive view
of the legal and institutional system and is focused on the security of classified information.
The views presented are not only theoretical but also derived from the author’s
own experiences.

The main aim is to originate a filing rules of classified information at a central state
administration authority which is based on analysis of legislation and professional
publications. The filing rules is written in accordance with current requirements of personnel
security, industrial safety, administrative security, physical security and security
of information and communication systems.

The theoretical part of the diploma thesis contains a short historical account which
is focuses on the records managements. In order to get a better understanding, the next part
of the thesis contains necessary terminology and overview of current legislation.
The analysis of current legislation presents not only specific administrative aids but also
handling process with classified information and shredding rules. The final section
of this part focus on registers of classified information.

The practical part of the thesis is based on the confrontation of specified requirements
of legal regulations and evaluation of processed statistical data in the field of administrative
security and personnel security. The set of statistical data is for the monitored period
2013-2022. Last but not least, the confrontation is based on the outputs of interviews with
erudite experts in the field of protection of classified information. The submitted thesis
is concluded with a proposal of filling rules of classified information at a central state
administration authority which is written in accordance with current requirements
of personnel security, industrial safety, administrative security, physical security

and security of information and communication systems.



The conclusion of the diploma thesis presents in general terms a summary
of the individual stages of processing and evaluation of the final output and is supplemented

by considerations for the future.

Keywords: classified document, classified information, protection, security, archives, filing
rules, National Security Authority, National Archives, classification level, administrative

security, administrative aids.
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1 Uvod

Tématem diplomové prace je ,,Spisova sluzba v rezimu utajovanych informaci
u ustfedniho organu statni spravy®, ktera navazuje na bakaldiskou praci ,,Pravni Gprava
ochrany utajovanych informaci v Ceské republice®.

S odstupem c¢asu se rozhodné nic neméni na jiz jednou uvedeném faktu: ,, Institut
ochrany utajovanych informaci a schopnost jej zabezpecit na nezbytné urovni nabyva
na stale vyssi diilezitosti, nebot je spjat s bezpecnosti, fenoménem skloniovani na urovni
narodni, evropské, ale i celosvétové. «l

Naopak tato dtlezitost nabyvd na intenzit€¢ v souvislosti se stale vypjatéjsi
bezpecnostni situaci, spojenou, mimo jiné, i s vale¢nym konfliktem v bezprostiedni blizkosti
samotnych hranic Evropské unie. Na tuto skute¢nost 1ze poukdazat i pfikladmym vyctem
souvisejicich aktualnich ,,bezpecnostnich opatieni samotné Evropské unie (dale jen ,,EU*)
smétujicich napf. k zajisténi vysoké tirovné kybernetické bezpecnosti a ¢i posileni odolnosti
subjektt kritické infrastruktury?.

Zpracovani diplomové prace na téma ,,Spisova sluzba v rezimu utajovanych informaci
u ustiedniho orgdnu statni spravy je tak v kontextu se zhorSujicim se bezpecnostnim
prostfedim logickym krokem navazujicim na zavé€ry jiZ zminéné bakalaiské prace pii plném
zohlednéni v ni zpracované analyzy t¢. platnych a U¢innych pravnich piedpist, nasledné
komparace s analyzou nové vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti
a o registrech utajovanych informaci® (dale také ,,vyhlaska“) a dale odborné literatury
k ochran¢ utajovanych informaci.

Samotné téma je pro m¢ zdsadni profesiondlni vyzvou, jejimz naplnénim soucasné
posunuji zabezpeceni ochrany utajovanych informaci i na vlastnim pracovisti o stupen vys.

Zaverecna prace je zpracovana k platnému a u¢innému pravnimu stavu 31. 12. 2023.

! K nahlédnuti: Gvodni ast bakalaiské prace DOHNALOVA E. Bakaldrskd prace. Pravni tiprava ochrany
utajovanych informaci. [online]. [cit. 2023-05-27]. Dostupné z:
https://is.czu.cz/auth/zp/portal zp.pl?prehled=vyhledavani;podrobnosti_zp=302463:zp=302463:download
prace=1.
2 K nahlédnuti: Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zmén¢ natizeni (EU) €.
910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smernice NIS 2), [online]. [cit.
2023-09-18]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A320221.2555,
Smérnice Evropského parlamentu a rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych
subjektti a o zruSeni smérnice Rady 2008/114/ES, [online]. [cit. 2023-09-18]. Dostupné z:_https://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:320221.2557 &from=EN.
Vyhlaska ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci, In.: Sbirka
zéakont, rok 2022, ¢astka 128.
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2 Cil prace a metodika
2.1 Cil prace

Diplomové prace ,,Spisova sluzba v rezimu utajovanych informaci u ustfedniho
organu statni spravy®, volné¢ navazujici na bakalafskou praci ,,Pravni Uprava ochrany
utajovanych informaci v Ceské republice®, vychazi zanalyzy platnych a uéinnych
dotéenych pravnich piedpist, pficemz akcentuje znéni nové vyhlasky ¢. 275/2022 Sb.,
o administrativni bezpecnosti a o registrech utajovanych informaci, a v praktické ¢asti dale
nazory erudovanych odbornikli pro danou oblast.

Jejim cilem je vytvoftit izus pro zpracovani spisového fadu na ochranu utajovanych
informaci (dale také ,,UI*) u Gistiedniho organu statni spravy (déle také ,,UOSS*), ktery bude
odpovidat aktualnim pozadavkim administrativni, persondlni, fyzické, primyslové

bezpecnosti a bezpecnosti informacnich a komunika¢nich systémd.

2.2 Metodika

Zaverecna prace bude rozvrzena do dvou hlavnich ¢asti — oblasti teoretické a oblasti
praktické, které v zavéru doplni naformulovany tizus pro tvorbu spisového fadu na ochranu
UIu UOSS a jeho zhodnoceni.

Kratkym exkurzem do historie spisové sluzby uvozend teoreticka Cast predstavi
uzivanou terminologii, poskytne piehled ucinnych pravnich ptedpisti a jejich rozbor,
a to veetné prezentace specifickych administrativnich pomtcek, dale ptehled procest
manipulace s Ul a skartaniho fizeni a v neposledni fadé¢ bude prostor vénovan také
registrim UL

Teoretickd vychodiska feSené problematiky budou vytvorena na zakladé literarni
reSerSe s vyuzitim metody sbérného charakteru, a to konkrétn€ vybéru vhodnych zdrojd,
informaci, podkladovych materidlti a studia odborné literatury. Informace budou Cerpany
z Ceskych a zahrani¢nich zdrojl, pficemz aktudlni informace budou vychazet zejména
z kniznich publikaci, internetovych stranek Narodniho bezpecnostniho uUfadu
(dale také ,,NBU*) a sbirky zakonii.

Tak, jak jsou t¢. odpovidajici zdroje fteSici problematiku spisové sluzby
UI limitované, a to vyluéné na aktudlni pravni pfedpisy a velmi omezeny zdroj kniZnich

publikaci (na rozdil od ptedchozi pravni Gpravy ochrany ,,UI* — zakon ¢. 148/1998 Sb.,
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o ochran¢ utajovanych skutecnosti a o zméné nékterych zakont, které naopak odpovidaly
pomérné bohaté zdroje kniznich publikaci), budou v rdmci teoretické ¢asti diplomové prace
primarné analyzovany a interpretovany jednotlivé Casti vyhlasky a dalSich souvisejicich
pravnich predpist, které¢ tvoii nedilnou soucast ochrany UI.

Praktickd cast poskytne nahled na vyvoj ,persondlni politiky” ministerstva
v kontextu s rozsahem zpracovanych Ul za sledované obdobi let 2014-2023. Bude
zde zapracovan navrh Gizu pro tvorbu spisového fadu na ochranu Ul u UOSS a vie doplni
nazory erudovanych odbornik.

Vyvoj personalni politiky a zpracovavanych Ul za sledované obdobi bude posuzovan
na zaklad¢ zpracovani a vyhodnoceni statistickych dat. Zdrojova data za stanovené obdobi
budou Cerpana z vyro€nich zprav pfislusného kontrolniho organu, podkladi ministerstva
z oblasti persondlni a administrativni bezpecnosti a dat Odboru personalniho a statni sluzby
ministerstva. Statistické zkoumani bude pro ptrehlednost prezentovano i v grafické podobé
a nasledn¢ hodnoceno v jednotlivych krocich metodou komparace.

Pii formulovani nového tizu pro tvorbu spisového #adu na ochranu UTu UOSS budou
potfebnd dat Cerpdna z poznatkiim zapracovanych v teoretické casti diplomové prace,
pricemz formalni stranka bude odpovidat stanovenym standardim ministerstva pro tvorbu
internich predpisti®.

Resenou problematiku doplni strukturované rozhovory s erudovanymi odborniky
v oblasti ochrany UI, které budou zaméfené na hodnoceni vyvoje persondlni politiky
a trendu zpracovavanych Ul v kontextu s vlastni praci a soucasnym vyvojem bezpecnostni
situace, dale na hodnoceni pravniho ramce ochrany UI a v neposledni fad¢ na hodnoceni
zpracovan¢ho navrhu Gzu a jeho vyuZitelnosti. S cilem minimalizovat subjektivni nahled
zpracovatelky zavérecné prace, jako osoby dlouhodobé podilejici se na zabezpeCovani
ochrany UlI, bude rozsitfen okruh oslovenych respondenti, a to na 5 v¢etné.

Zavérem diplomové prace bude provedena analyza jednotlivych vystupt a bude

provedena nasledna komparace, ktera poslouzi k vysloveni zdvéru a moznych tvah.

4+ Smérnice MZP &. 4/2024 o internich piedpisech Ministerstva Zivotniho prostiedi — neverejné.
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3 Teoreticka vychodiska
3.1 Historie

., Lidska civilizace je zaloZzena na sdélovani a zpracovani informaci, jejichz vyjadirenim

jsou dokumenty >

Pro zefektivnéni Cinnosti s nepifebernym mnozstvim vzniklych
dokumentli bylo nezbytné zavést jisty systém, zpracovat urcity fad, postup, podle kterého
bude probihat evidence, rozd€lovani, ob¢h, vyfizovani, vyhotovovani, podepisovani,
odesilani, ukladani a vytazovani dokumentt, tento systém cinnosti se da zkracen¢ nazvat
spisova sluzba.

Néazev ,,spisova sluzba* je odvozen od slova ,,spis®, kdy latinskym ekvivalentem
je termin ,,acta®, pficemz se tento pojem dodnes uziva ve slovnim spojeni — ulozit ,,ad acta“.

Ackoliv studiem kniznich publikaci bylo zjisténo, ze prvni zminky o spisové sluzbé
se objevily jiz v 16. stoleti, nelze na zakladé¢ uvedeného usuzovat, ze zminka se tyka
utajovanych informaci.” T¢. se hovofilo pouze o ,tajnostech®, a to az do zac¢atku 20. stoleti.
Postupnym vyvojem byly ,tajnosti nahrazeny ,stitnim tajemstvim™ a ,utajované
skute€nosti ,,utajovanou informaci“.®

Samostatny zdkon, vyhlaSka nebo nafizeni, které by upravovalo spisovou sluzbu
UI v prabéhu 20. stoleti, vzniklo né&kolik, jako napf. Usnesenim vlady CSSR &. 498
ze dne 9. zafi 1964 byla ziizena Stild komise na ochranu utajovanych skutecnosti
Ministerstva vnitra CSSR, jejiz ikolem bylo aktivné se podilet na piipravé utajovanych

materiala pro vladu CSSR.’

5 KUNT, M., LECHNER, T. Spisovd sluzba. 3. aktualizované vydani. Praha: Nakladatelstvi Leges, s.r.0. 2022
s. 17.

6 SULITKOVA L, Archivai a spisovd sluzba. Usti nad Labem: Nakladatelstvi Scientia, s. . 0., 2017, s. 63

7 KUNT, M., LECHNER, T. Spisovd sluzba. 3. aktualizované vydani. Praha: Nakladatelstvi Leges, s.r.0. 2022

s. 15.

DOHNALOVA E. Bakaldiska prace. Pravni iiprava ochrany utajovanych informaci. [online]. [cit. 2023-

05-27]. Dostupné Z:
https://is.czu.cz/auth/zp/portal zp.pl?prehled=vyhledavani;podrobnosti_zp=302463:zp=302463:download
prace=1, s. 15.

ADAMOVA, K., SOUKUP, L. Prameny k déjindm préva v ceskych zemich. Plzeii: Ales Cenék, 2010. s. 183,
189, 192 a 194.

SLADECEK, V., POUPEROVA, O. a kol. Sprdvni prdvo — zvidstni cast (vybrané kapitoly). Praha:
Nakladatelstvi Leges, s. 1. 0., 2011, s. 149.

ABS, Archiv bezpecnostni slozek. Inventdr komisie na ochranu statného tajomstva [online]. (PDF). [cit.
2023-05-27]. Dostupné z: https://www.abscr.cz/data/pdf/inventar/inventar-a23.pdf.
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Federalnim shromazdénim CSSR byl dne 8. fijna 1971 byl schvéalen zakon
¢. 102/1971 Sb., o ochrané statniho tajemstvi'®, ktery zakotvil v § 7 pism. a) povinnost
vydani potfebného metodického pokynu nebo smérnice k zajiSténi jednotného provadéni
ochrany statniho tajemstvi na tizemi CSSR. Vydanou smémici federalniho ministerstva
vnitra ¢. 9/1972 pro manipulaci a dopravu pisemnych a jinych materiald obsahujicich
skutecnosti tvofici pfedmét statniho, hospodarského a sluzebniho tajemstvi byly stanoveny
zakladni zésady a pravidla pro tvorbu, piijem, evidenci, manipulaci, ptepravu, ukladani
a skartaci pisemnych a jinych materiall, které obsahuji skutecnost tvofici predmeét statniho,
hospodafského a sluzebniho tajemstvi.!! Stupné utajeni jsou zde specifikovany jako ,,p¥isné
tajné zvlastni dilezitosti, ,,piisné tajné* a ,,tajné*.!> Oproti dneinim evidencim, se musela
kazda pisemnost pted ¢islem jednacim oznacit dvéma nulami, a to u pisemnosti oznacenych
stupném utajeni ,,ptisné tajné zvlastni dulezitosti* a ,,ptisné tajné*, u pisemnosti ,,tajnych*

byla jedna nula.'?

Obrazek 1 — Piiklad zapisu Cisla jednaciho stupné utajeni Tajné v jednacim protokole

] n

Zdroj: vlastni foto z jednaciho protokolu'

,Zakon ¢. 102/1971 Sb., o ochrané statniho tajemstvi byl i pres dilci novelizace
platny a ucinny pomérné dlouho po zmeéné politického systému v zemi, jeho ucinnost skoncila
31. Fijna 1998 poté byl nahrazen novejsi a modernéjsi pravni upravou — Zdkonem
¢. 148/1998 Shb., o ochrané utajovanych skutecnosti. !

Dale byl dne 10. listopadu 1989 vydan Rozkaz nacelnika hlavni spravy vojenské

kontrarozvédky, ktery pro zménu upravoval ,,Zasady vedeni spisové sluzby ve vojenské

10 Zakon ¢&. 102/1971 Sb., o ochrané statniho tajemstvi, In.: Sbirka zakoni, rok 1971, ¢astka 28.

11 Systém ASPI - [online]. [cit. 2023-06-02] do &astky 68/2023 Sb. a 15/2023 Sb.m.s. 9/1972 U.v.
- pro manipulaci se skute¢nostmi statniho, hosp., sluz. tajemstvi — posledni stav textu.

12 Tamtéz. K nahlédnuti ¢l. 11 bod.3 a) aZ c).

13 Tamtéz. K nahlédnuti ¢l. 111 bod 18 a) az b).

14 Piklad z4pisu ¢isla jednaciho stupné utajeni Tajné v jednacim protokole, vlastni foto.

'S SLADECEK, V., POUPEROVA, O. a kol. Spravni pravo — zvldsti st (vybrané kapitoly). Praha:
Nakladatelstvi Leges, s. r. 0., 2011, s. 151, 152.
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kontrarozvédce!®

, ktery také upravoval spisovou sluzbu utajovanych skutecnosti,
ale ve vécné plisobnosti jiného resortu.

Z uvedeného lze vyvodit, ze v piipadé¢ potfeby manipulace s utajovanymi
skutecnostmi bylo vydano vicero provadécich pravnich predpist, a to ufady s rozdilnou
vécnou pusobnosti, které nicméné pozbyly platnosti v ndvaznosti na novou pravni upravu.

Zakon ¢. 148/1998 Sb., o ochran¢ utajovanych skute¢nosti a o zméné nékterych
zakont!”, nové specifikoval prostiedky ochrany utajovanych skutecnosti, a to persondlni,
administrativni, objektovou, technickou, primyslovou bezpecnost a bezpecnost
informacnich systémi a kryptografickou ochranu. ,,Zmeénil zazitou terminologii
pro chranéné informace, vystizny termin statni tajemstvi byl nahrazen ponékud uméle
znéjicim pojmem utajované skutecnosti, coz byly dle § 1 skutecnosti, které je nutno v zdjmu
Ceské republiky utajovat. “'® Soucasné byla vydana také vyhlaska ¢. 244/1998 Sb., Vyhlaska
Narodniho bezpecnostniho ufadu o podrobnostech stanoveni a oznaceni utajeni
a o postupech pfi tvorbé, evidenci, prendsSeni, ptfeprave, zapujcovani, ukladani jiné
manipulaci a skartaci utajovanych pisemnosti.

Pozd¢jsi diivodova zprava k zdkonu €. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zptisobilosti (dale také ,,zdkon*) uvadi, ze: ,, ...hlavnim cilem
predkladaného navrhu je odstranit nedostatky soucasné pravni upravy v oblasti ochrany
utajovanych skutecnosti, upravit nékteré instituty, které se dotykaji clenstvi Ceské republiky
v Evropské unii a v Organizaci Severoatlantické smlouvy a téz zvySeni pravni jistoty
adresati téchto norem... ",

Dnem 1. ledna 2006 nabyl G¢innosti zakon ¢. 412/2005 Sb., o ochran¢ utajovanych
informaci a o bezpec¢nostni zptisobilosti, ktery je dnes témeét po tficeti novelizacich stale
poplatny svému celu, pticemz jiz nékolik let ¢eka na dalsi rozsédhlou tpravu, ktera by napf.
zjednodusila proces zajisténi piistupu k Ul ve stupni utajeni Vyhrazené pro opravnéné

osoby, které jsou ve sluzebnim poméru ve smyslu zdkona ¢. 234/2014 Sb., o statni sluzbg,

16 ABS, Archiv bezpe¢nostnich slozek. Rozkaz nddcelnika hlavni spravy vojenské kontrarozvédky [online].
(PDF). [cit. 2023-05-27]. Dostupné z: https://www.abscr.cz/data/pdf/irozkazy/rozkaz-nhsvkr3-891110.pdf.

17 Zéakon ¢&. 148/1998 Sb., o ochrané utajovanych skute¢nosti a 0 zméné nékterych zakond, In.: Sbirka zakoni,
rok 19198, ¢astka 52.

18 SLADECEK, V., POUPEROVA, O. a kol. Sprdvni prdvo — zvldstni ¢dst (vybrané kapitoly). Praha:
Nakladatelstvi Leges, s. 1. 0., 2011, s. 152.

19 BECK-online. — Diivodova zprava k zdkonu ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpeCnostni zpisobilosti. [online]. [cit. 2023-06-02]. Dostupné z:_ https://www.beck-
online.cz/bo/chapterviewdocument.seam?documentld=0z5fémrqga2vonbrgjpwi6q&groupIndex=0&rowln
dex=0.
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ve znéni pozd¢jSich predpist, nebo prodlouzila platnost osvédceni stupenn utajeni Tajné

z dosavadnich 7 let na 10 let a u osvédceni pro stupenn utajeni Divérné z 9 let shodné

na 10 let.

wVidda dne 23. srpna 2023 predlozZila Poslanecké snémovne ndavrh zakona, kterym

se meéni zdakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpuisobilosti, ve znéni pozdéjsich predpisu. Jako zakladni ucinnost zdkona se navrhuje

den 1. 1.2024.2°

3.2 Zakladni pojmy

utajovana(é) informace - informace v jakékoliv podobé zaznamenana
na jakémkoliv nosi¢i, musi spliiovat materidlni a formalni znak. V pravnickém
slovniku je uvedeno ,,...jsou informace uvedené v seznamech utajovanych informaci,
které vydava vidda svym narizenim... *!,

utajovany dokument — ,, ...v nelistinné podobé utajovany dokument v jiné hmotné
podobé nez v podobé listinné s vyjimkou nosice informaci, ktery je soucdsti
certifikovaného informacniho systému... %,

zasilka — UD v listinné nebo nelistinné podobé&, ktery je vybaveny k pfepravé.
Zasilkou je UD, az do ukonceni pfepravy a jejiho otevieni,

preprava — je dopraveni UD mimo objekt organu statu, pravnické nebo podnikajici
fyzické osoby za icelem jejiho doruceni adresatovi??,

prenaseni — dopraveni UD mimo objekt organu statu, pravnické nebo podnikajici
fyzické osoby, jehoz i¢elem neni dorudeni?*,

prenosna schranka — jakakoliv aktovka, kufr, bezpecnostni schranka nebo kuryrni
vak?®,

spis — spojené dokumenty tykajici se téze véci,

eviden¢ni misto — misto, které je urené k evidenci UD,

20

21
22

23
24
25

BECK-online. — Utajované informace a bezpecnostni fizeni. [online]. [cit. 2023-09-23]. Dostupné z:
https://www.beckonline.cz/bo/chapterviewdocument.seam?documentld=nrptembsgnpxa6s7ge3di&groupl

ndex=18&rowIndex=0&refSource=search.

HENDRYCH, D. a kol. Pravnicky slovnik. 3. podstatné rozsirené vydani. Praha: C. H. Beck, 2009. s. 1193.

K nahlédnuti: § 2 pism. a) vyhlaska ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech
utajovanych informaci, In.: Sbirka zakoni, rok 2022, castka 128.

Tamtéz. K nahlédnuti: § 2 pism. c).

Tamtéz. K nahlédnuti: § 2 pism. d).

Tamtéz. K nahlédnuti: § 2 pism. e).
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e bezpecnostni Feditel — funkce ziizena odpovédnou osobou u organu statu, u kterého
Ul vznikla nebo byla poskytnuta®®

e mimoiadna situace — kazda situace, pfi které mize dojit nebo dochézi k ohrozeni
ochrany UI (napf. zména bezpecnostni situace, pozarni poplach, pokusy o odcizeni
Ul, nefunkéni nebo omezeni funkcnosti technickych prostiedki, které ochranu
Ul zajist'uji apod.),

e odpovédna osoba — ve smyslu § 1 a § 2 zakona Ceské narodni rady &. 2/1969 Sb.,
o ziizeni ministerstev a jinych UOSS Ceské republiky, ve znéni pozdgjsich
predpisti’’ v CR piisobi nékolik UOSS, v jejichz &ele je jeden &len vlady (ministr).
Dalsi odpovédné osoby jsou citované v § 2 pism. e) bod 1-14 zdkona?®

e neopravnéna osoba — , fyzickd nebo pravnicka osoba, kterd nespliiuje podminky
pristupu k Ul stanovené zdkonem >,

e podatelna — zakladni misto pro piijem dokument?*

e administrativni pomiicky — mohou jim byt knihy seSity urcené k evidenci,
zaznamenavani manipulace (pohybu) s UD,

e spisovy a skartacni plan — prehled (dokument), kde jsou specifikovany jednotlivé
typy dokument s uvedenim skarta¢nich znakti a skartacnich lhit. Po uplynuti
skarta¢ni lhiity dochazi ke skartacnimu fizeni a nasledné skartaci UD nebo uloZeni
do archivu,

e Narodni archiv — , je ustFednim archivem statu a spravuje zejména archivalie
ministerstev s vyjimkou Ministerstva obrany, Ministerstva zahranicnich veci,
ustiednich tradii a jimi ziizovanych instituci, historického Ceského statu politickych

stran véetné KSC aj. !,

26

27

28

29
30

31

DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentd#. Praha: Wolters Kluwer CR, 2018. s. 228-230.

Zakon Ceské narodni rady &. 2/1969 Sb., o ziizeni ministerstev a jinych ustfednich organii statni spravy
Ceské socialistické republiky (posledni novela § 28 zdkona ¢&. 34/20021 Sb.). In.: Sbirka zakont, rok 1969,
Castka 1.

K nahlédnuti pfiloha ¢

~

1: DOHNALOVA E. Bakalariskd prdce. Pravni tiprava ochrany utajovanych

informaci. [onllne] [cit. 2023-05-27]. Dostupné Z.
https://is.czu.cz/auth/zp/portal zp.pl?prehled=vyhledavani;podrobnosti_zp=302463:zp=302463:download
prace=1.

Tamtéz. K nahlédnuti: s. 18.

K nahlédnuti § 2 odst. 1. vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni
pozdégjsich ptedpist, In.: Sbirka zédkont, rok 2012, ¢astka 88.

KUNT, M., LECHNER, T. Spisova sluzba. 3. aktualizované vydani. Praha: Nakladatelstvi Leges, s.r.o.,
2022 s. 310.
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e bezpecnostni archivy — , uklddaji archivilie obsahujici predevsim utajované
informace (hlavni rozdil proti ostatnim typium archivii). Zrizovat je mohou pouze
Ministerstvo vnitra, Ministerstvo obrany, Ministerstvo zahranicnich véci, Narodni

bezpecnosti tirad, bezpecnostni sbory a zpravodajské sluzby CR 2.

3.3 Pravni uprava vztahujici se k ochrané utajovanych informaci v CR

I pres 17 let platnou zakladni normu upravujici ochranu UI v CR, ktera je stéZejni
bezpecnosti, nelze opominout také souvisejici a provadéci predpisy.

Nicméné pro ucely zpracovani zavérecné prace, resp. jeji kap. ,,Pravni uprava
v Ceské republice®, je nezbytné provést jasné vymezeni rozsahu, a to vyluéné na oblast
pravni upravy administrativni bezpecnosti a personalni bezpe¢nosti. Pokud je definovana
administrativni bezpecnosti jako systém opatieni, ktery ma na starosti tvorbu, pfijem,
evidenci, zpracovani, pfepravu, ukladani, odtajiovani, vyfazovani, skartaci, archivaci
utajovanych dokumentl ¢i jiné formy manipulace, a soufasné¢ na podstata personalni
bezpecnosti, jez tkvi ve vybéru fyzickych osob s ptistupem k Ul ovéfovani podminek pro
tento pristup a jejich ochran&®®, lze vyslovit premisu, Ze se de facto jedna
o nedilny celek — jedna je nedilnou soucasti t€¢ druhé.

Zpracovany uceleny ptehled dotéenych pravnich norem je jiZ soucasti bakalaiské
prace ,, Pravni tiprava ochrany utajovanych informaci v Ceské republice“.>*

Na néarodni urovni je oblast administrativni bezpe€nosti upravena
v § 21 az § 23 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjsich piedpisii, a podrobnéji je rozpracovana ve vyhlasce
¢. 275/2022, o administrativni bezpecnosti a o registrech utajovanych informaci, ktera

nabyla u¢innosti dne 1. ledna 2023.%°

32 KUNT, M., LECHNER, T. Spisovd sluzba. 3. aktualizované vydani. Praha: Nakladatelstvi Leges, s.r.o.,
2022 s. 311.

33 K nahlédnuti: Teoretickd &ast prace. DOHNALOVA E. Bakaldiskd prdce. Pravni viprava ochrany

utajovanych informaci. [online]. [cit. 2023-05-27].
https://is.czu.cz/auth/zp/portal zp.pl?prehled=vyhledavani;podrobnosti_zp=302463:zp=302463:download
prace=1.

3% Tamtéz. K nahlédnuti.
35 NBU, Narodni bezpeénostni Gfad. Ochrana utajovanych informaci. Informace [online]. [cit. 2023-06-11].

Dostupné  z:  https://www.nbu.cz/cs/ochrana-utajovanych-informaci/223-administrativni-bezpecnost-
tvorba-prijem-evidence-2/1277-informace-2/.
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Soucasné¢ je nezbytné striktné dodrzovat dotéené piedpisy mezinarodni, tedy
pfedpisy EU a Severoatlantické aliance (ddle jen ,,NATO®), ¢imz je garantovana
plnohodnotna uroven ochrany UI pii naplnéni pozadovanych standardli a bezpecnostnich
pravidel. Poskytovani UI v mezinarodnim styku je mozné pouze na zaklad¢ pisemné Zadosti

a povoleni NBU.

3.3.1 Vyhlaska ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech

utajovanych informaci

Nové€ vydana vyhlaSka se od pfedchozi vyhlasky ¢. 529/2005 Sb., o administrativni
bezpecnosti a o registrech utajovanych informaci, ve znéni pozdgjsich piedpisti,®® lisi
v Clenéni Gpravy tykajici se manipulace s UD. Znéni ptivodni vyhlasky ¢lenilo problematiku
administrativni bezpe¢nosti zvIast’ pro kazdy jednotlivy stupenl utajeni, coz bylo matouci
a v mnoha ustanoveni byla duplicitni. Nicméné byt struktura nové vyhlasky dostala zmén,
vlastni koncepce ochrany UI =zstala zachovana, nebot jeji funkcnost a efektivita
se osvedcila v praxi. Novou vyhlaskou byl doplnén vycet povinnych nalezitosti jednaciho
¢isla a jiného evidencniho oznaceni, kdy udaj umozni odlisit, specifikovat organ statu,

pravnickou nebo podnikajici fyzickou osobu.?’

Vyhléaska je ¢lenéna na osm ¢asti a obsahuje 39 paragrafi a 15 ptiloh:

e st prvni — Uvodni ustanoveni (§1 az § 9) — vymezuje zakladni pojmy,

administrativni pomucky a jejich vedeni, €. j., vyznaceni, zména nebo zruSeni
stupné utajeni,

e (ast druhd — Manipulace s utajovanymi dokumenty (§ 10 az § 28) — fesi

manipulace s UD (pfijem a pfeprava zésilky), naleZitosti UD v listinné,
nelistinné a elektronické podobg, evidence UD, manipulace s UD EU TRES
SECRET UE/EU TOP SECRET,

e (ast tfeti — Registry utajovanych informaci (§ 29 az § 33) — specifikuje registry

Ul vcetné ustfedniho a pomocného registru,

3¢ Vyhlagka ¢. 529/2005 Sb., o administrativni bezpe&nosti a o registrech utajovanych informaci, In.: Sbirka
zéakont, rok 2005, ¢astka 179.

37 BECK-online. — Diivodova zprava k Vyhlasce ¢. 275/2022 Sb., o administrativni bezpe¢nosti a o registrech
utajovanych  informaci. [online]. [cit.  2023-06-11]. Dostupné z: :  https://www.beck-
online.cz/bo/chapterview-document.seam?documentld=o0z5f6mrqgizfomrxgvpwi6g&rowlndex=0.
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e (ast ¢tvrtd — Persondlni zmény, zanik orginu statu, pravnické osoby nebo

podnikajici fyzické osoby (§ 34 az § 35),

e (Cast patd — Manipulace s technickymi zafizenimi (§ 36) — upravuje jejich
predavani, evidenci a zniceni,

e (ast Sestd — Pfechodnd a zavérecnd ustanoveni (§ 37),

e (ast sedma — ZruSovaci ustanoveni (§ 38),

e Cast osma — Uginnost (§ 39).

3.3.2 Mezinarodni predpisy (EU, NATO) vztahujici se k ochrané utajovanych

informaci

Piedpisy EU k ochrané Ul
e Rozhodnuti rady 2013/488/EU ze dne 23. zafi 2013 o bezpecnostnich
pravidlech na ochranu utajovanych informaci EU, v konsolidovaném znéni*®,
e Rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015
o bezpecnostnich pravidlech na ochranu utajovanych informaci EU>’,
e Nafizeni Rady Euratom ¢. 3, kterym se provadi ¢lanek 24 Smlouvy o zaloZeni
Evropského spoledenstvi pro atomovou energii (CELEX 31958R0003)%.
Predpisy NATO k ochrané Ul
Jak je uvedeno na oficialnim webu NBU, ptedpisy NATO nejsou uréeny k volné
distribuci nebo jsou piimo oznaceny jako UI.
V pfipadé potieby seznamit se s neutajovanymi predpisy NATO (NATO
UNCLASSIFIED), je mozno se obratit na Odbor administrativni a fyzické bezpeénosti NBU
s zadosti o poskytnuti takového dokumentu. V fadné odGvodnéné Zadosti musi byt

specifikovano, jak pozadované informace souviseji s predmétem ¢innosti zadatele. Soucasné

38 BECK-online. — 2013/488/EU: Rozhodnuti Rady ze dne 23. zai{ 2013 o bezpe¢nostnich pravidlech
na ochranu utajovanych informaci EU. [online]. [cit. 2023-06-11]. Dostupné z:_https://www.beck-
online.cz/bo/document-
view.seam?documentld=mv2tgxzsgaytgx3ega2dqoa&grouplndex=0&rowIndex=0&refSource=search.

3 BECK-online. — Rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpe¢nostnich
pravidlech na ochranu utajovanych informaci EU [online]. [cit. 2023-06-11]. Dostupné z:_https://app.beck-
online.cz/bo/document-view.seam?documentld=mv2tgxzsgaytkx3ega2dina&groupIndex=0&rowlndex=0.

40 BECK-online. — Naiizeni Rady Euratom €. 3, kterym se provadi ¢lanek 24 Smlouvy o zaloZeni Evropského
spolecenstvi pro atomovou energii ze dne 31. Cervence 1958 [online]. [cit. 2023-06-11]. Dostupné z:
https://www.beck-online.cz/bo/document-view.seam?documentld=mv2tgxzrhe2tqx3sgaydam27gayq.
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zde musi byt uveden platny postovni kontakt na zadatele. Po posouzeni opravnénosti zadosti
muze byt pozadovany predpis (v originalnim znéni) poskytnut.

Zadost o zpiistupnéni utajovanych informaci NATO musi nad ramec vyse uvedeného
obsahovat informaci o tom, zda zadatel disponuje opravnénim seznamovat se s utajovanymi
informacemi NATO piislusného stupné utajeni.*!

Na webovych strankach NBU jsou na zakladé rozhodnuti Bezpeénostniho vyboru
NATO vefejné¢ publikované neutajované piedpisy NATO (v origindlnim znéni) tykajici

se bezpec¢nosti informaci.’’
3.4 Ochrana utajovanych informaci u dstfedniho organu statni spravy

Pro potieby teoretické &asti diplomové prace je v pozici UOSS posuzovano
Ministerstvo Zivotniho prosttedi (dale jen ,,MZP*), kdy zodpovédnost za UI nese Samostatné
oddéleni bezpeénosti a krizového Fizeni. V &ele oddéleni je vedouci, ktery je soudasné BR,
a je ptimo podfizen odpovédné osob€ tzn. ministrovi. Osoba povéfend vedenim jednaciho
protokolu a vedouci registri je zaméstnankyné Samostatného oddéleni bezpecnosti
a krizového fizeni, kterd soucasné plni dalsi ukoly, které vyplyvaji z platné legislativy.

Vsechny oblasti bezpe¢nosti specifikované zakonem aplikuje MZP v praxi, pouze
primyslové bezpec¢nosti se dotyka okrajové, nebot’ tato oblast upravuje podminky ptistupu

k UI stran podnikatele.

3.5 Personalni bezpe¢nost

Zakladni premisou pro personalni bezpecnost je jasné vymezeni okruhu fyzickych
osob, které maji mit pfistup k Ul, za podminky Ze spliiuji zdkonem stanovené podminky.
Podminky se 1i8i pro pfistup k UI stupné utajeni Vyhrazené na stran¢ jedné a na stran€ druhé
dale podminky pro pfistup k Ul stupné utajeni Duvérné, Tajné nebo Pfisn¢ tajné
(§ 11 zdkona). Vyjimku tvofi osoby, které podminky § 6 nebo § 11 zdkona splnovat
nemuseji, nebot’ jejich ptistup k Ul vyplyva piimo ze zdkona a je vazan na jejich postaveni

nebo jiné okolnosti [napf. soudci; viz. § 58 odst. 1 pism. e)].#2

41 K nahlédnuti: NBU, Narodni bezpe¢nostni tfad. Predpisy NATO vztahujici se k ochrané utajovanych
informaci [online]. [cit. 2023-06-11]. Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/1078-predpisy-
nato-vztahujici-se-k-ochrane-utajovanych-informaci/.

42 K nahlédnuti: DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni
zptisobilosti. Komentdr. Praha: Wolters Kluwer CR, 2018. s. 39-40.
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Oznameni o splnéni podminek pro pristup k utajované informaci ve stupni utajeni
Vyhrazené (dale jen ,,0znameni‘)

Podminky pfistupu fyzické osoby k UI stupné¢ utajeni Vyhrazené jsou stanoveny
zédkonem v odst. 1. Splnéni podminek, jako je bezihonnost, svépravnost a dosazeni véku
18 let véku je zakotveno v § 2 zdkona. BR zabezpedi vydani oznameni zaméstnanctim MZP,
ktefi jsou v pracovnépravnim nebo sluzebnim v poméru. Vzor oznameni je uveden v ptiloze
¢. 3 vyhlasky ¢. 363/2011 Sb., o personalni bezpecnosti a o bezpecnostni zpusobilosti,

ve znéni pozdgjsich predpist.*

Podklady k opravnéné osobé

Podklady o splnéni podminek k seznamovani se s Ul ve stupni utajeni Vyhrazené
a vy$§im ve smyslu pfislusnych ustanoveni zakona, které povinng UOSS doklada NBU
pii vykonu statniho dozoru, jsou zalozeny ve slozce ,,Podklady k osobé opravnéné
pro pfistup k utajovanym informacim na stupen utajeni Vyhrazené a vyssi“. Postupné
se do této slozky =zaklddaji dalsi nasledné dokumenty, které ovétuji kazdych
5 let ode dne vydani Ozndmeni splnéni podminek ve smyslu § 6 odst. 2 pism.
a) (svépravnost) a c) (bezahonnost) zékona, nebo déle napt. vyrozuméni NBU o preruseni
bezpecnostniho fizeni apod.

Tato slozka je vedena ke vSem opravnénym osobam, které se mohou seznamovat
s Ul a to nejen ve stupni utajeni Vyhrazené, ale i Diivérné a Tajné.

Jednotlivé sloZky s ,,Podklady...* je mozné skartovat, aZ po uplynuti Sleté skartacni
lhity, kterd zacne bézet ode dne zadniku ozndmeni, definovani zaniku je zakotveno v § 9 odst.
3 zéakona, jako napft. fyzicka osoba pfestane byt bezithonnd, svépravna, doslo k ukonceni

sluZebniho nebo pracovnépravniho vztahu, k vraceni ozndmeni tomu, kdo jej vydal atd.

Osvédceni fyzické osoby

Osvédeeni fyzické osoby je vefejna listina, kterou vydava NBU tomu, kdo splni
vSechny podminky bezpecnostniho fizeni, a které jsou v oblasti persondlni bezpecnosti
uréeny k ovéteni, zda fyzickd osoba splituje podminky pro vydani osvédceni fyzické osoby.

Vydava se pro stupeil utajeni Daveérné, Tajné a Ptisné tajné.

4 K nahlédnuti: pfiloha ¢. 3 vyhlasky &. 363/2011 Sb., o personalni bezpeénosti a o bezpecnostni zplisobilosti,
ve znéni pozdéjsich predpist. In.: Sbirka zakont, rok 2011, castka 127.
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Samotné osvédéeni fyzické osoby je trojjazy¢ny dokument (Cesky, anglicky,
francouzsky), a to z toho ditvodu, aby nebylo nutné explicitn¢ zaddat o vydani zvlastni listiny
pro potieby EU. * Fyzické osobg, ktera je drzitelem osvédéeni, lze umoznit piistup
k UI stupné piisné tajné, tajné nebo duveérné, a to za podminky, ze pred prvnim sezndmenim
s Ul musi byt poucena.

Vzor osvédceni je uveden v ptiloze ¢. 7 vyhlasky €. 363/2011 Sb., o persondlni

bezpetnosti a o bezpe¢nostni zpiisobilosti, ve znéni pozdéjsich predpist.*’

Pouceni

Pouceni provadi na zakladé § 9 odst. 1 nebo ve smyslu § 11 odst. 2 zdkona BR, ktery
je k tomuto povéten odpovédnou osobou. Pouceni je dokument, ktery podepisuje fyzicka
osoba pied prvnim piistupem k UI a sou¢asné BR.

Vzor pouceni je uveden v ptiloze ¢. 4 vyhlasky ¢. 363/2011 Sb., o personalni

bezpeénosti a o bezpe&nostni zplisobilosti, ve znéni pozdéjsich predpist.*®

Personalni projekt

Jednou zpovinnosti ministerstva ve smyslu § 72 =zakona je kazdoro¢né
do 31. cervence zpracovavat personalni projekt, ktery obsahuje zhodnoceni stavu
v personalni bezpecnosti za uplynuly rok a predpokladany pocet fyzickych osob, u kterych
bude nutné v nasledujicim roce provést fizeni ve smyslu § 92 pism. a) zdkona s rozliSenim
podle stupiit utajeni*’. Timto zptisobem NBU sleduje stav v oblasti personalni bezpeénosti
a trvale tla¢i nabada na snizovani poctu bezpecnostnich provérek u jednotlivych trada tak,
aby se s Ul seznamoval pouze nezbytny pocet osob.

Za ti¢elem formalizace a sjednoceni postupu jednotlivych UOSS NBU vydal

formulaf, ktery je dispozici na jeho webovych strankach.*®

# NBU, Narodni bezpeénostni uiad. Obecné k persondlni bezpecnosti [online]. [cit. 2023-07-29]. Dostupné z:

https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-
d-t-pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/.

K nahlédnuti: ptfiloha €. 7 vyhlasky ¢. 363/2011 Sb., o personalni bezpecnosti a o bezpecnostni zptsobilosti,
ve znéni pozdéjsich predpist. In.: Sbirka zakont, rok 2011, castka 127.

Tamtéz. K nahlédnuti: pfiloha ¢. 4.

4 DVORAK, JI., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 230-231.

NBU, Narodni bezpe&nostni Gad. Obecné k persondlni bezpecnosti [online]. [cit. 2023-06-18]. Dostupné z:
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-
d-t-pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/.
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Evidence osob

Dalsi z povinnosti ministerstva ve smyslu § 69 zdkona je zpracovavat a vést ,,Prehled
mist nebo funkci, na kterych je nezbytné mit ptistup k utajovanym informacim®, a to nejen
pro Ul nérodni, ale Ul EU a NATO. Pro tyto piehledy neexistuji vzory, tedy je pouze
na MZP, jak bude tyto piehledy zpracovavat a vést.

V ptiloze A je uveden vzorovy formular ministerstva ,,Piehled mist nebo funkci, na
kterych je nezbytné mit ptistup k utajovanym informacim*, kdy z tohoto piehledu vyplyva
predpoklad pfistupu k Ul pro jednotlivé konkrétni pracovni nebo sluzebni misto

3

a stupen utajeni. Pravé o tento ,,Prehled...” se opira odiivodnéni zadosti fyzické osoby
ve smyslu § 94 odst. 1 zakona, kterou schvaluje (podepisuje) BR.

V pftiloze B je uveden vzorovy formuléf ,,Seznam osob, které maji piistup k UI*.

V pftiloze C je uveden vzorovy formulaf ,,Seznam osob, které se mohou seznamovat
s UL EU*.

V ptiloze D je uveden vzorovy formuléf ,,Seznam osob, které se mohou seznamovat
s UUNATO*".

Formulate se dle potieb pribézné dopliuji, popt. opravuji. Evidenénim oznacenim

je mysleno potfadové ¢islo z evidence administrativnich pomicek.

3.6 Administrativni bezpe¢nost

Administrativni bezpe€nost ve smyslu § 5 pism. ¢) zakona, ,,...tvori systém opatieni
pri tvorbé, prijmu evidenci, zpracovani, odesilani, prepravé, prendSeni, ukladani,
skartacnim Fizeni, archivaci, pripadné jiném nakladdni s UI... %

Pravidla administrativni bezpe¢nosti jsou uvedena v § 21 az § 23 zakona a podrobné

jsou rozpracovana ve vyhlasce.

3.7 Administrativni pomiicky

Administrativni pomucky jsou urfeny pro evidenci a zaznamenavani pohybu
UD a dale jsou predkladany NBU pfi vykonu statniho dozoru. Jednotlivé administrativni
pomucky maji své néalezitosti a musi splilovat organiza¢ni a technické poZzadavky na jejich

vedeni a rozsah.

4 K nahlédnuti: § 5 pism. c) zédkona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpenostni
zpusobilosti, ve znéni pozdéjsich predpist. In.: Sbirka zakont, rok 2005, ¢astka 143.
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Ze zéapisu v administrativnich pomutckach musi byt vzdy ziejmé, kde se UD nachazi
nebo kdo se s nim seznamil, dale kam byl konkrétné ktery vytisk odeslan. U zapisu
v administrativnich pomickach musi byt vzdy Citelné zapsané jméno, pfijmeni a podpis
osoby, kterd UD ptevzala, kdo provedl opravu zapisu, kdo vytizuje, kdo ptedal apod.

Administrativni pomticky musi byt evidovany v ,,Seznamu®, pficemz zakonem
ani vyhlaskou neni specifikovano, jak ma evidence vypadat nebo jaké ma mit nalezitosti.
V ptiloze E je uveden vzor MZP ,,Seznam administrativnich pomiicek uréenych k evidenci
utajovanych a neutajovanych dokumenti“. Tuto evidenci vede BR nebo jim povéiena osoba
nebo osoba povérena vedenim jednaciho protokolu.

Nejen ,,Seznam...“, ale i vS§echny administrativni pomuicky musi byt pied prvnim
zapisem autentizovany tak, ze se jejich listy prabéZzné oc€isluji a prosiji, na vnitini strané
desek se prelepi konce prositi, otiskne razitko s ndzvem orgdnu a pfipoji se podpis
odpovédné osoby nebo BR nebo ji povéiené osoby a datum piidéleni administrativni

pomucky k uzivani.

Obrézek 2 — Ukazka mozného prositi, prelept, razitka a podpisii pfesahujici okraj pielepu
na vnitini stran¢ desek autentizované administrativni pomucky

Zdroj: pfevzato, Institut pro spravu dokument*°

V ptipad¢ autentizace za pouziti pruhledné lepici pasky je postup v zavéreéné fazi

upraven nejprve se otiskne razitko a ptipoji se podpis ptislusné osoby a az néasledné se konce

50 PETR FiK, Metodika spravy utajovanych dokumentii. Praha: Institut pro pravu dokumentd, z. s.
Nakladatelstvi odborné literatury, 2020. s. 29.
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prositi, razitko a podpis paskou prelepi. A to z to divodu, ze piipadny otisk razitka a podpis
by se na prithledné lepici pasce setiel.”!

Zapisy do administrativnich pomtcek se provadi prostiedkem zarucujici trvanlivost
pisma, za dostacujici se povazuje i1 otisk razitka. Oprava zapisu v administrativnich
pomuckach musi byt provedena ve smyslu vyhlasky, a to pfeskrtnutim ptivodniho zapisu,
kdy ptivodni zapis musi ziistat Citelny, a provedenim zapisu nového s uvedenim data, jména,
piijmeni a podpisu osoby, ktery zapis provedla.>

Ukladani administrativnich pomuicek se ¥idi spisovym a skarta¢nim fadem MZP.

Na konci kalendainiho roku osoba povéiend vedenim administrativnich pomticek
ukon¢i pridélovani poradovych ¢Cisel zjednotlivych administrativnich pomtcek
(pf. Seznam..., jednaci protokol...). Posledni eviden¢ni zédznam se cely podtrhne,
pod podtrzenim se uvede datum a zdznam kolik pomicek, popf. €. j. bylo v aktualnim roce
pouZito a tento zaznam podepise BR.

Jednotlivé administrativni pomiicky 1ze vést také v elektronické podobé¢, a to pouze
za predpokladu, Ze budou obsahovat vSechny predepsané polozky ve smyslu vyhlasky.
K vedeni lze pouzit elektronicky systém spisové sluzby, ktery spliuje pozadavky ve smyslu
zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond,
ve znéni pozdéjsich piedpist® a je soucasti informacniho systému nakladajiciho s UP*,

Jednotlivé druhy administrativnich pomticek jsou uvedeny dale.

Jednaci protokol

Jednaci protokol je zékladni administrativni pomuckou, jez miize mit podobu knihy
nebo seSitu, a je uren pro evidenci UD v listinné a nelistinné podobé, at se jednd
o UD vlastni nebo doru€ené. Jednaci protokol je sdm o sob& neutajovany a nema obsahovat

UL Nezbytné pisemné povéieni k vedeni protokolu musi obsahovat informace, identifikaci

51 Podrobné&ji: BECK-online. — Oddvodnéni vyhlasky & 275/2022 Sb., o administrativni bezpecnosti
a o registrech utajovanych informaci. [online]. [cit. 2023-09-23]. Dostupné z:_https://www.beck-
online.cz/bo/chapterview-
document.seam?documentld=o0z5fomrqgizfomrxgvpwibg&groupIndex=16&rowlndex=0#.

52 K nahlédnuti: § 21 az 23 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti, ve znéni pozdéjsich predpist. In.: Sbirka zakont, rok 2005, ¢astka 143.

K nahlédnuti: § 2 az 4 vyhlasky ¢ 275/2022 Sb. o administrativni bezpecnosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

53 Podrobnéji: Zakon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé& a o zméné nékterych zdkond, ve znéni
pozdéjsich predpist. In.: Sbirka zakont, rok 2004, ¢astka 173.

3% K nahlédnuti: § 6 vyhlasky & 275/2022 Sb., o administrativni bezpeénosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.
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osoby povéiené k vedeni protokolu, které jednaci protokoly (narodni, EU, NATO, OSCM)
a do jakého stupné utajeni bude osoba povétena vést.

V jednom jednacim protokole se mohou evidovat spolecné UD nérodni povahy,
a to stupné utajeni Vyhrazené, Duvérné a Tajné. UD stupné utajené Piisné Tajné musi byt
evidovany v samostatném jednacim protokole.

Rozdil je pro UD vedené v registrech povahy EU, NATO, kdy musi byt
UD evidovany v samostatnych jednacich protokolech pro kazdy stupeii utajeni zvlast'. Dalsi
administrativni podminkou, zZe veskeré ,,cizi“ UD musi byt ukladany odd¢€leng.

Jednaci protokol lze ukladdat vyluéné zptsobem zajist'ujicim jejich ochranu proti
ztraté nebo zneuziti.>

Autentizace jednaciho protokolu a jeho zaevidovani do seznamu administrativnich
pomucek musi byt provedena pted prvnim zapisem.

Soucasné¢ miize byt zaevidovan pomocny jednaci protokol pro zaznamenavani
pohybu UD v ramci organu statu>®, nicméné tento se v podminkach MZP nepouZiva.

Studiem historickych podkladd a nahlizenim do ulozenych administrativnich
pomtucek bylo zjisténo, ze v 70.-90. letech 20. stoleti byly jednaci protokoly vétSich rozméra
— A3, coz pisobilo komplikace pii pouzivani protokolu, pii manipulaci
s nim a problémem bylo i vlastni uklddani do zabezpecenych oblasti. Pozd¢jsi standardni
rozmér — A4, jiz podobné problémy, véetné pozadavku na zajiSténi potiebnych prostor,
eliminoval na minimum.

Skartace administrativnich pomicek probiha az po vyfazeni vSech pomtcek v ném

evidovanych a za splnéni podminek spisového a skartaéniho fadu MZP.

55 K nahlédnuti: § 4 odst. 5 vyhlasky &. 275/2022 Sb., o administrativni bezpe¢nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.
56 Tamtéz. Podrobnéji: § 3 odst. 1 pism. b) a piiloha &. 2.
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Tabulka 1 — Vzor vyplnéni $titku na titulni strané€ jednaciho protokolu

JEDNACI PROTOKOL pro PRISNE FAINE dokumenty
TAINE
DUVERNE
VYHRAZENE

Oznaceni organu statu
DATUM nebo pravnické osoby nebo
podnikajici fyzické osoby

ORGANIZACNI
CELEK

Samostatné oddéleni

02.01.2023 Ministerstvo zivotniho prostredi y . P
bezpecnosti a krizového tizeni

Zdroj: vlastni zpracovani, vyhlaska, piiloha ¢. 17

Tabulka 2 — Vzor vyplnéni na vnitini stran¢ desek jednaciho protokolu

Protokol obsahuje......... 98...... listh  Evidenéni oznaceni......... 1/2019.............
a byl dan do
uzivani............ 02,001,202 i

Podpis odpovédné osoby nebo ji povéiené osoby nebo bezpe¢nostniho Feditele nebo
jim povérené osoby

Tborid N ik
JEDNACI PROTOKOL VEDE OD - DO PODPISOVY
VZOR

Jifina Vesela 02.01.2023 Dt
Petra Smutna 02.01.2023 st
Zdroj: vlastni zpracovani, vyhlaska, piiloha ¢. 137

Tabulka 3 — Vzor vyplnéni na vnitini stran¢ desek jednaciho protokolu

SLOZENI SKARTACNI KOMISE PRO ROK PODPISY CLENU

Eduard Tajny 2023 Togny

Jifina Vesela 2023 Dot

Petra Smutna 2023 it

Zdroj: vlastni zpracovani, vyhlaska, pfiloha ¢. 17

57 Podrobnéji: § 3 odst. 1 pism. a) a ptiloha ¢. 1 vyhlasky €. 275/2022 Sb., o administrativni bezpe¢nosti
a o registrech utajovanych informaci, In.: Sbirka zékont, rok 2022, castka 128.
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Tabulka 4 — Vzor jednaciho protokolu (leva strana a prava strana)

Zaslal
Pof. ¢. | Dne kdo dne & pgc?t Véc
listil
1 2 3 4 5 6 7
1
Vyfizeno/odeslano Ulozeno Splsovvy'fl
skartacni
znak a | Zazna
Ptidéleno odet znaé odet rok m
kdy/kom | dne komu jak poce ka | P2 | skartaéni 0
listtl . listh N
u spisu ho vyfaz
fizeni eni
8 9 10 11 12 13 14 15 16

Zdroj: piiloha €. 1 vyhlasky>®

Dorucovaci kniha

Dorudovaci kniha je uréena k zaznamenavani predavani UD mimo UOOS,
kdy na titulni stran€ je nezbytné uvést obdobi (od — do), kdy byla v uzivani, nazev organu
statu, eviden¢ni oznaceni (z evidence administrativnich pomicek) a zdznam, ke kterému
jednacimu protokolu je pouzivéana (jeho evidenéni oznaceni).>

Dorucovaci kniha se miZe vyuZivat nejen pro UD, ale i pro pfedavani zasilek,
coz musi byt odliSeno slovem ,,zasilka®, které se uvede k ¢islu jednacimu.

V administrativnich pomtickdch je dorucovaci kniha pfidélena stejné osobé,
jako jednaci protokol.

Dorucovaci kniha mize byt vyfazena teprve tehdy, kdyZ jsou vyfazeny vSechny

UD v nich zaevidované nebo zaznamenané.

58 Ptiloha €. 1 vyhlasky €. 275/2022 Sb., o administrativni bezpe¢nosti a o registrech utajovanych informaci,
In.: Sbirka zakont, rok 2022, ¢astka 128.
9 Tamtéz. Podrobnéji: § 3 odst. 1 pism. d) a piiloha &. 4.
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Tabulka 5 — Vzor vyplnéni dorucovaci knihy

Nazev organu statu nebo pravnické osoby anebo

Datum C.j. jmeéno a piijmeni podnikajici fyzické osoby Jméno, pfijmeni a podpis
{pfijemce)
V185/2023-NBU ADRESAT Pavel Sova
zasilka
st Sova

Roman Viha

Olha

3.4.2023 D59/2023-NBU Sekce bezpecnostniho Fizeni

Zdroj: Piehled nejdalezitéjsich aplika¢nich zmén v administrativni bezpe¢nosti®

Manipula¢ni kniha

Manipula¢ni kniha je urcena k zaznamenavani UD pii jeho vytvafeni, prevzeti
a preddvani v ramci ministerstva. To je zakladni rozdil od pouziti doruovaci knihy uréené
k predavani UD mimo evidenéni misto (jednaci protokol) MZP.

Manipulac¢ni kniha je pfidélena fyzické osob¢, kterd spliiuje ,,need to know*
a je drzitelem platného oznadmeni nebo osvédeni a je poucena. Pii zaplnéni zaznamy nebo
odchodu ze sluzebniho poméru nebo pracovné pravniho vztahu musi byt manipulac¢ni kniha
vracena k evidencnimu mistu.

Do manipula¢ni knihy si zpracovatel UD zaznamena konkrétni €. j., at’ se jedna
o UD pftidé€lené, zaptjcené nebo pievzaté (napf. na jedndni), a tyto jsou (obdobné jako
zasilky) dale predavany k zaevidovani do jednaciho protokolu.®!

Pro manipulaéni knihu plati stejnd podminka, jako pro knihu dorucovaci, tedy
Ze muze byt vyfazena az poté, co budou vytrazeny vSechny UD, které jsou v ni evidované

nebo zaznamenané.

Tabulka 6 — Vzor vyplnéni manipulacni knihy

Datum pfevzeti, Véc Pocet Od koho — Predano Prevzal
Eop Lista komu kdy (podpis)
a priloh
23.2.2023 Pripominky k navrhu 1+1/4 Anna Mala 24 2. Skoye/o
= dokumentace 2023
V32/2023-NBU Jan Skorec

M

60 NBU, Nérodni bezpeénostni uiad. Prehled nejdiilezitéjsich aplikacnich zmén v administrativni bezpecnosti.
[online]. [cit. 2023-09-22]. Dostupné z:_https://www.nbu.cz/cs/aktualne/1281-prehled-nejdulezitejsich-
aplikacnich-zmen-v-administrativni-bezpecnosti/.

61 Podrobné&ji: § 3 odst. 1 pism. c) a piiloha ¢. 3 vyhlasky &. 275/2022 Sb., o administrativni bezpe¢nosti
a o registrech utajovanych informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

62 NBU, Narodni bezpe&nostni titad. Prehled nejdiilezitéjsich aplikacnich zmén v administrativni bezpecnosti.
[online]. [cit. 2023-09-22]. Dostupné z: https://www.nbu.cz/cs/aktualne/1281-prehled-nejdulezitejsich-

aplikacnich-zmen-v-administrativni-bezpecnosti/.

31


https://www.nbu.cz/cs/aktualne/1281-prehled-nejdulezitejsich-aplikacnich-zmen-v-administrativni-bezpecnosti/
https://www.nbu.cz/cs/aktualne/1281-prehled-nejdulezitejsich-aplikacnich-zmen-v-administrativni-bezpecnosti/
https://www.nbu.cz/cs/aktualne/1281-prehled-nejdulezitejsich-aplikacnich-zmen-v-administrativni-bezpecnosti/
https://www.nbu.cz/cs/aktualne/1281-prehled-nejdulezitejsich-aplikacnich-zmen-v-administrativni-bezpecnosti/

Zapujéni kniha

Zapujcni knihou mize byt kniha nebo sesit, ktera bude oznacena ve smyslu vyhlasky
a autentizovana tak, jako vSechny ostatni administrativni pomiicky (viz vyse). UD nebo spis
se zapjéuji vyluéné v rameci MZP.

Jak jiz bylo uvedeno, zaptijceni kniha je vedena osobu povérenou vedenim jednaciho
protokolu a je v ni evidovano zaptjceni a vraceni UD. Ulozeny UD ve stupni utajeni Ptisné
tajné nebo Tajné lze zapujéit pouze s pisemnym souhlasem odpovédné osoby nebo BR nebo
jim povéfené osoby. Pisemny souhlas musi byt posléze ulozen u zapljcni knihy.
UD ve stupni utajeni Davérné se zapijéuji se souhlasem odpovédné osoby nebo BR nebo

jim povétené osob.®

Tabulka 7 — Vzor vyplnéni zapijcni knihy

Zapuijéeno Vrdceno
Znacka spisu , . ) ’
Dne nebo Vvyt | Listh | Komu Prevzal Dne Pievzal Poznamka
& ¢ (podpis) (podpis)
20.9.2023 | D100/2023- |1 |3+1/2 | Megr. Tt [ 22.92023 | i
MZP Michal
Novak

Zdroj: vlastni zpracovani, vyhlaska, piiloha ¢&. 5%

Sbérny arch

Sbérny arch je ur€en k rozsifeni evidenéniho zadznamu v jednacim protokolu,
a to vpfipadé evidovani vétSiho postu UD k téze véci. Pied pifevzetim do uzivani
se na sbémy arch podepise povéfena osoba nebo BR. Povéienou osobou nemiize byt osoba,

ktera sbérny arch nasledné vede.

63 Podrobné&ji: § 3 odst. 1 pism. e) a piiloha & 5 vyhlasky &. 275/2022 Sb., o administrativni bezpe&nosti
a o registrech utajovanych informaci, In.: Sbirka zakont, rok 2022, castka 128.
64 Tamtéz. Podrobné&ji: ptiloha ¢. 5.
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Tabulka 8 — Vzor vyplnéni sbérného archu

NARODNI BEZPECNOSTINI TRAD 579
P. O. BOX 49 ey ;,__(y)/o
150 06 Praha 56
PRO STUPEN UTAJENI: VYHRAZENE
Sb&my$ arch k & j. V215/2023-NBU

VEc- Priprava projektu
Poi B Pocdet listi
<0OL- Dne Odesilatel’adresat € _j3- doruc./
&islo odesl Y
axhot. ||~

Zdroj: Piehled nejdtilezit&jsich aplikaénich zmén v administrativni bezpe¢nosti®®

V této administrativni pomucce lze evidovat pouze UD stejného stupné utajeni.
C. j. kazdého jednotlivého dokumentu evidovaného v této pomiicce je doplnéno pied
lomitkem pofadovym &islem, nap¥. V215-1/2023-NBU. Po vyiizeni véci, resp. pfi ukonéeni
evidence UD, se postupuje obdobné jako u jednaciho protokolu — posledni zdznam
se podtrhne, uvede se pocet uloZenych listd, popt. pocty piiloh v listinné a nelistinné podobg,
pokud jsou evidovany, déle se uvede datum zapisu, jméno, pfijmeni osoby, kterd zdznam
provedla a podpis. Proces uzavieni spisu je u konce — je provedeno pevné spojeni — sesiti,
na titulni stran¢ je uveden spisovy znak, skartacni znak a rok skarta¢niho fizeni, v neposledni
fad¢ pocet uloZenych listl a ptiloh. Tento zapis je podkladem k vyplnéni polozek (sloupct
9-15) jednaciho protokolu.®®

Original ukonceného sbérného archu je ulozen u jednaciho protokolu a vytazuje
se spole¢né¢ s nim. Kopie tohoto sbérné¢ho archu (administrativni pomucky, jak jiz bylo
uvedeno, nejsou UD — neobsahuji Ul, lze tedy vytvofit jejich kopie na necertifikovaném

kopirovacim stroji), je pfiloZena ke spisu, ktery vznikl vedenim sbérného archu.

Kontrolni list

K UD a k pfipadné vytvofenému spisu stupné utajeni Divérné, Tajné nebo Prisné
tajné se musi vzdy vytvoftit kontrolni list. Toto plati i pro UD cizi moci (EU, NATO, OSCM),
které odpovidaji vySe uvedenym stupiitim.

Kontrolni list obsahuje prehled osob, které se s obsahem UD nebo spisu UOSS

seznamily.

vevr

65 NBU, Narodni bezpe&nostni itad. Prehled nejdiilezitéjsich aplikacnich zmén v administrativni bezpecnosti.
[online]. [cit. 2023-09-22]. Dostupné z:_https://www.nbu.cz/cs/aktualne/1281-prehled-nejdulezitejsich-
aplikacnich-zmen-v-administrativni-bezpecnosti/.

66 Podrobné&ji: § 3 az4 a 13 aptiloha €. 7 vyhlasky €. 275/2022 Sb., o administrativni bezpe&nosti a o registrech
utajovanych informaci, In.: Sbirka zakond, rok 2022, ¢astka 128.
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Tabulka 9 — Vzor vyplnéni kontrolniho listu

NARODNI BEZPECNOSTNI URAD
P. 0. BOX 49
150 06 Praha 56

STUPEN UTAJENI )
UTAJOVANEHO DOKUMENTU/SPISU* VY HRAZENE

KONTROLNILIST UTAJOVANEHO DOKUMENTU/SPIST*

F€c: ODPOVED NA PODANI NABIDKY

SEZNAMENI S OBSAHEM UTAJOVANEHO DOKUMENTU/ /SPISU™
I I = I

Y = s <54 S agTes B 5 e W > =3 > W s s ==

Vv

Kontrolni list vyhotovuje osoba povéfena vedenim jednaciho protokolu nebo
ta osoba, ktera se jako prvni s UD sezndmi. V ptipadé druhé moznosti se do kontrolniho listu
uvede €. j. odesilatele a pfes manipulacni knihu se UD nésledné pteda k zaevidovani
do jednaciho protokolu. Osoba povéiend vedenim jednaciho protokolu po ptevzeti UD
doplni do kontrolniho listu dalsi €. j. a souCasné do n¢j zaznamena, Ze se jako druha v potadi
s UD, seznamila. Kazdé seznameni s UD, byt opakované, musi byt v kontrolnim listu
zaznamenano. Vyjimku z této povinnosti v ramci opakovaného sezndmeni se s UD tvofi
osoba povétend vedenim jednaciho protokolu, tato je zapsadna v kontrolnim listu pouze
jednou.

S UD se miiZe seznamit i osoba zafazena u jiného UOOS, a to za predpokladu,
ze spliuje zakonné pozadavky seznamovani se s UL Tedy je drzitelem platného osvédcent,
je poucena a prokaze, ze spliiuje ,,need to know*. Potfebné daje, vcetné Cisla osvédceni
a evidencniho cisla dokladu totoZnosti se zaznamenaji do kolonky poznédmbka.

Kontrolni list se stdva soucasti UD, ale nezapisuje se do jednaciho protokolu.
Je ulozen u UD nebo spisu, az do jeho vyfazeni, odeslani nebo zruSeni stupné utajeni.
Po vyfazeni, odeslani nebo zruSeni stupné utajeni je kontrolni list ulozen u jednaciho
protokolu, alespon po dobu 5 let, pot¢ mlze byt kontrolni list zni¢en. Lhiita pro kontrolni
listy UD stupné utajeni Pfisné tajné a kontrolni listy UD vedené v registru (EU, NATO,
OSM) ¢&ini alesponi 10 let.5®

vvvvvv

[online]. [cit. 2023-09-22]. Dostupné z:_https://www.nbu.cz/cs/aktualne/1281-prehled-nejdulezitejsich-
aplikacnich-zmen-v-administrativni-bezpecnosti/.

8 Podrobné&ji: § 3, 5 a pfiloha ¢&. 6 vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech
utajovanych informaci, In.: Sbirka zakond, rok 2022, ¢astka 128.
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Dalsi administrativni pomiicky

Mohou byt zavedeny dal$i administrativni pomicky, jako napft. ,klicovy rezim*
— evidence klich od zabezpecCenych oblasti, trezoru a dalSich uloznych prostor,
dale pak evidence médii (CD, DVD, HDD apod.), provozni deniky utajovanych
informacnich systémi apod., ve kterych se eviduje jejich ptredavani, popf. ztrata.

K dal§im administrativnim pomiickim se v ramci MZP fadi také vyuzivana razitka
a pecetitka.

Vsechny tyto administrativni pomticky (knihy, seSity apod.) musi byt pfed prvnim
zapisem standardné zaevidovany do ,,Seznamu...“ a autentizovany.

U dalSich administrativnich pomucek slouzicich k evidenci je pouze nutno,
aby obsahovaly polozky, jako jednaci protokol, a to podle tcelu k némuz jsou urceny.
Tedy polozky mohou byt shodné nebo je mozno doplnit, upravit ¢i odstranit.®

I vtéchto  pripadech plati  vySe uvedené  standardy  vyfazeni,
tedy az po odepsani/ukonceni vSech zéapist v nich evidovanych. Vyrazeni se provadi

v souladu s platnym a G¢innym zménim spisového a skartacniho planu MZP.

3.8 Oznacdeni utajovaného dokumentu

Otazka oznacovani UD zahrnuje oblasti vyznaCovani ¢isla jednaciho, vyznaceni

stupné utajeni, a v neposledni fadé¢ zménu nebo zruSeni stupné utajeni.

Cislo jednaci utajovaného dokumentu
Cislo jednaci UD tvofi:
e zkratka stupné utajeni — Ptisné tajné ,,PT*,
Tajne ,, T,
Duavérné ,,D*,
Vyhrazené ,,V*,
e potadové Cislo z prislusného jednaciho protokolu (popft. pii pouziti sbérného archu
se za spojovnikem pouzije potadové Cislo ze sbérného archu),

e Jomitko,

% K nahlédnuti: BECK-online. — Odtivodnéni vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti
a o registrech utajovanych informaci. [online]. [cit. 2023-09-23]. Dostupné z:_https://www.beck-
online.cz/bo/chapterview-
document.seam?documentld=0z5f6mrqgizfomrxgvpwi6q&groupIndex=16&rowIndex=0#.
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e ok, kdy bylo pofadové ¢islo pfifazeno,

e spojovnik,

e oznaceni organu statu, kde byl UD zaevidovan,

e za spojovnikem mohou byt dalsi daje a znaky stanovené organem statu,

e UD cizi moci se v €. j. zna¢i zkratkou EU, NATO, OSCM, tyto udaje jsou uvedeny

na konci ¢.j. a oddéleny spojovnikem.”®

Ukézka ¢. j UD stupné utajeni:
e Divérné a v roce 2023 2. zapis v jednacim protokole: &.j. D2/2023-MZP,
e Tajné NATO av roce 2023 3. zapis v jednacim protokole: &.j. T3/2023-MZP-NATO,
e Vyhrazené EU a v roce 2023 3. zapis ve sbérném archu ¢j. V125/2023-MZP-EU:
&.j. V125-3/2023-MZP-EU.

Vyznaceni stupné utajeni

Vyznaceni stupné utajeni ma sva specifika odpovidajici tomu, zda se jedna
o UD néarodni povahy nebo UD EU, NATO ¢i OSCM nebo dokumenty obsahujici
UI ve smyslu § 21 odst. 3 zédkona (jedna-li se UI, které jsou v souladu s mezindrodnimi
smlouvami, napf. oznaceni ,,KRYPTO®, jde-li o Ul zoblasti kryptografické ochrany
a oznaceni ,,ATOMAL®, jde-li o Ul z oblasti zbrani hromadného niceni).

Stupeii utajeni vyznacuje ptivodce UD, a to uprostied horniho a dolniho okraje kazdé
strany UD. Vyznaceni se provadi velkymi pismeny, psanym slovem nebo otiskem razitka,
a to ve formatu ,,PRISNE TAINE®, , TAINE“, ,DUVERNE“ nebo ,VYHRAZENE®.
Nelze-li informaci vyznadit timto zptisobem, napt. na flash disk, uvede se oznaceni tak,
aby je bylo mozné kdykoliv zjistit.

U UD cizi moci musi byt alespoit uprostfed horniho okraje na prvni listu
UD vyznacen stupeni utajeni vCetné zkratky ve smyslu ustanoveni § 21 odst. 2 zakona.
Na UI poskytnuté Ceské republice cizi moci vyznaéi prvni evidujici (§ 77 az 79) stupeii
utajeni, ktery je uveden v § 4, a to v souladu s mezinarodni smlouvou, kterou je CR vazana
a na jejimz zakladé je Ul poskytovana, a to véetné piipadné zkratky podle této smlouvy

(naptiklad zkratka "EU", "EURA" nebo "NATO"), nebo v souladu s poZadavkem cizi moci

70 Podrobngji: § 7 vyhlasky ¢&. 275/2022 Sb., o administrativni bezpe¢nosti a o registrech utajovanych
informaci, In.: Sbirka zakond, rok 2022, ¢astka 128.
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¢i se stupném utajeni cizi moci na poskytnuté Ul vyznacenym. Nazev puvodce a datum
vzniku Ul se nevyznacuje.’!

Stupen utajeni lze vyznacit i u jednotlivych odstavcti nebo ¢asti (ptiloh) UD. Muze
se jednat 1 rizné stupné utajeni, kdy je nutné dodrzeni podminky, ze privodni UD musi
byt oznaden nejvyssim stupném utajeni z piilohy nebo ¢asti UD.”?

Lze omerzit 1 platnost stupné utajeni — ,,...vyzZaduje-li to charakter utajované
informace, musi ptivodce vyznacit na utajované informaci dobu, po kterou bude informace
utajovéana; stuperi utajeni zanikd uplynutim vyznacené doby..."”>. Toto omezeni platnosti
- ,,UTAJOVAT DO, se vyznaci na ptedni strané prvniho listu UD pod oznaceni stupné

utajeni.

Zména nebo zruseni stupné utajeni

Pominul-li divod pro utajeni informace ¢i divody pro utajeni neodpovidaji
stanovenému ptivodnimu stupni utajeni nebo pfi zjisténi, ze byl stupenn utajeni stanoven
neopravnéné, stupen utajeni ptivodce neprodlené zrusi nebo zméni a na UI tento tkon
vyznaéi.™

Ptvodci UD uklada zakon povinnost jednou za 5 let ode dne jejiho vzniku ovéfit
podminky, Ze charakter UD stale odpovida stanovenému stupni utajeni. Z toho vyplyva dalsi
zakonna povinnost pro ptivodce o neprodleném pisemném vyrozuméni o zméné nebo zruseni
stupné utajeni vSem adresatim UD. Adresati a piipadné¢ dalS§i osoby, kterym
byl UD dokument déle postoupen maji povinnost zménu nebo zruSeni stupné utajeni
na UD vyznacit.

Vyznaceni zmény nebo zruSeni stupné utajeni na UD se provede preskrtnutim vSech
vyznacenych stupiili utajeni na UD, a to i v Cisle jednacim. Plivodni stupeni utajeni musi
zUstat Citelny. Soucasné se na prvni strané uvede zdznam, kdo zménu provedl, datum zmény
a odkaz na €. j. vyrozumeéni ptivodce UD. Veskeré zmény a zruseni stupné utajeni je nutné

provést i ve viech administrativnich pomiickach, kde byl UD evidovan.”

"' K nahlédnuti: Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptsobilosti,

ve znéni pozdéjsich predpist, In.: Sbirka zakont, rok 2005, castka 143.
Podrobnéji: § 8 odst. 2 vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, In.: Sbirka zakond, rok 2022, ¢astka 128.
§ 22 odst. 3 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpuisobilosti,
ve znéni pozdéjsich predpist, In.: Sbirka zakond, rok 2005, ¢astka 143.
" Tamtéz. Podrobné&ji: § 22 odst. 4.
7> Tamtéz. Podrobngji: § 22.
Podrobnégji: § 9 vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.
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,,Povinnost zrusit nebo zmenit stupen utajeni a zasilat oznameni adresatim
informace dopada i na pravni zdstupce zaniklého piivodce; u pravnich ndstupci vsak
nestanovi zakon o ochrané utajovanych informaci Zadnou povinnost proverovat trvani
duvodu pro utajeni (odst. 5 se na ne nevztahuje) a nelze ji nijak dovodit. Stejné, tak mici
zdkon o pravnich ndstupcich adresatit utajované informace. Povinnost pravnich nastupci
adresatii vyznacit zmeny utajeni vSak plyne z toho, Ze je nutno pro zjevny rozpor s ucelem
pravni upravy vyloucit vyklad, podle kterého by mohl kdokoli disponovat informaci,

u niz se zménil charakter utajent, aniz by proved| prislusné vyznacen zmeény. *7°

3.9 Manipulace s utajovanymi dokumenty

Manipulaci s UD se ve smyslu zakona rozumi — piijem zasilky, evidence UD,
ptedava UD, zaptj¢ovani UD, pienaSeni UD, ukladani a vyfazovani UD.

Na MZP je v priib&hu manipulace s UI zakazano pouZivat a mit pfi sobé technicky
prostfedek schopny pofidit zvukovy, obrazovy a jiny zdznam (napf. mobilni telefon,
diktafon, fotoaparat, pfenosny pocitat apod.), pokud neni schvalen odpovédnou osobou nebo

BR pro pouziti pfi praci s UL

Zpracovani utajovanych dokumenti

UD  obsahujici Ul  pfisluSnych  stupiit  utajeni lze  zpracovavat
v zabezpedenych objektech a oblastech MZP na certifikovaném systému. Certifikaci
systému provadi NBU, pfi¢emz naslednd musi byt také schvalen do provozu odpovédnou
osobou, popi. BR. O schvaleni provozu je nezbytné pisemné informovat NBU, a to ve Ihiité
do 30 dnti.

Na MZP je provozovan zabezpedeny informaéni sytém, umoziujici zpracovani
narodnich Ul, a to do stupné utajeni Davérné.

UD lIze také vytvofit na mechanickém psacim stroji s klasickou paskou, kterd musi
byt pfed pouzitim zaevidovdna, jako utajovana administrativni pomiicka. Kopie
by v takovém ptipad byla vytvofena ptes tzv. ,.kopirovaci list*, s nimz bude nakladano jako

s UD. Tento zplisob zpracovani UD se vSak uz v soucasnosti nevyuziva.

6 DVORAK, JI., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentar. Praha: Wolters Kluwer CR, 2018.s. 111.
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Zpracovani UD je mozné i na psacim stroji s paméti, nicméné vyuziti tohoto
technického zafizeni musi byt v souladu s vyhlaskou ¢. 523/2005 Sb., o bezpe€nosti
informacnich a komunika¢nich systémti a dalSich a dalSich elektronickych zafizeni

nakladajicich s Ul o certifikaci stinicich komor.”’

Pfijem zasilky

Zasilku piijima a jeji prevzeti potvrzuje osoba povéfenda vedenim jednaciho
protokolu nebo osoba ur¢ené k ptrebirani zasilek. V druhém ptipadé€ musi byt zésilka obratem
predana k zaevidovani osob¢ povérené vedenim jednaciho protokolu. UD se predava vzdy
oproti podpisu v administrativnich pomiickach k tomu urcenych, tato praxe je uplatiovana
u MZP i pro stupefi utajeni Vyhrazené, byt’ tuto povinnost zikon neuklada.

Pfi pfijmu zésilky je nezbytné zkontrolovat/konfrontovat zapis v administrativni
pomticce a na zasilce (obalce). Predavajici kontroluje zptisobilost piebirajiciho k manipulaci
S UD, tzn. piebirajici se prokazuje platnym oznamenim nebo odsvédcenim.

Dorucend zésilka opatfend na vnitini obalce nebo obalu slovy L,OTEVRE
ADRESAT* se neotevira, pouze se zaeviduje a neoteviena a predd adresatovi. Adresat
obratem uvede potiebné udaje k zaevidovani UD v jednacim protokolu osobé povérené
vedenim jednaciho protokolu.

Pokud se u dorucené zasilky vyskytne zavada, napt. nejsou-li na obalkach otisky
razitek nebo jsou poSkozeny, dale je-1i obalka roztrZzena nebo je ziejmé, ze se s UD mohla
seznamit neopravnénd osoba, nebo po otevieni zasilky bylo zjisténo, ze nesouhlasi pocet
listl nebo pftiloh, tak osoba, kterd zasilku pifevzala, o zjisténé zavad€ musi sepsat zdznam!
Kopii zdznamu zasle odesilateli a neprodlené vyrozumi BR MZP.

Zasilka se zaeviduje podle skute¢ného stavu.”®

Evidence utajovaného dokumentu
UD se eviduje v administrativnich pomtickach, a to konkrétné na MZP v jednacim

protokole na Samostatném oddé€leni bezpecnosti a krizového fizeni. Osoba povéefena

77 Podrobngji: § 38 vyhlasky ¢. 523/2005 Sb., o bezpeénosti informacnich a komunikaénich systém a dalich
a dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor,
ve znéni pozdéjsich predpist. In.: Sbirka zakont, rok 2005, ¢astka 179.

8 Podrobné&ji: § 21 az 23 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpenostni
zpusobilosti, ve znéni pozdéjsich predpist, In.: Sbirka zakont, rok 2005, astka 143.

Podrobngji: § 10 vyhlasky ¢. 275/2022 Sb., o administrativni bezpe€nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.
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vedenim jednaciho protokolu eviduje dokumenty stupné utajeni Vyhrazené, Davérné a Tajné
arovnéz i UD cizi moci ve stejnych stupnich.
Na doruceny dokument musi byt vyznaceno (otiskem razitka a doplnénim tuzkou

zarucujici trvanlivost pisma):

e ndzev pfijemce,

e datum zaevidovani,

e (.].pfijemce,

e pocet list,

e pocet priloh a pocet jejich listl (v ptipad€ doruceni ptiloh v nelistinné podobé

ijejich pocet a druh).

Osoba povétena vedenim jednaciho protokolu po zaevidovani do jednaciho
protokolu nezapisuje UD do své manipulacni knihy, protoze se s nim pouze seznamuje.
Pokud by pievzala UD, byl by takovy zapis zohlednén ve sloupci €. 8 jednaciho protokolu,
a to tim, ze ke jménu a pfijmeni ptipoji sviij podpis.

Pokud zn4 piimo zpracovatele ztextu UD, vyrozumi ho a ten se s UD bud
jen seznami (nezapisuje UD do své manipulacni knihy, nepodepisuje se ve sloupci
¢. 8 vjednacim protokolu), anebo s nim bude déle pracovat, pficemz v takovém piipadé
by provedl z4pis do manipulaéni knihy a piipojil sviij podpis do jednaciho protokolu.”

K seznameni s UD dochazi pouze v prostorach Samostatného oddé€lni bezpecnosti
a krizového fizeni, kde se souc¢asné nachdzi tschovné prostory.

Pokud je osoba povétrenad vedenim jednaciho protokolu prvni, kdo se seznami s UD,
vytvoii k UD kontrolni list, toto pravidlo plati pro stupné utajeni Divérné, Tajné, Pfisné
tajné, a také UD cizi moci.

V piipadé, ze bude vice UD stejného charakteru/véci k jednomu ¢. j., vytvoii osoba
povéfena vedenim jednaciho protokolu sbérny arch. Iniciaéni UD se zaeviduje
jak v jednacim protokolu, tak 1 ve sbérném archu pod poradové ¢islo. Vytvoteni sbérného
archu musi byt vyznaceno ve sloupci €. 3 jednaciho protokolu slovy ,,Sbérny arch* a dale

v jeho evidenci bude postupovano ve smyslu ustanoveni § 13 vyhlasky.

7 Podrobnégji: § 11 az 12 a 21 az 23 vyhlasky &. 275/2022 Sb., o administrativni bezpe¢nosti a o registrech
utajovanych informaci, In.: Sbirka zakond, rok 2022, ¢astka 128.
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Tabulka 10 — Vzor vyplnéni jednaciho protokolu

41—-50 2020
Zaslal
Pof. ¢ Dne kdo s & p_oE:et Veéc
Listta
1 2 3 4 5 6 7
5.8. QOdesilatel 317 V33/2020 2 Nazev UD
Vi 2020
P - - Spisovy a
Vyfizeno/odeslano Ulozeno oarta B
azia = . . znak arok | Zaznam
_Pndeleno dne komu jak poset mgcka POCet | antaéniho| o vyfazeni
kdy/komu lista spisu lista =2 =
fizeni
8 9 10 11 12 13 14 15 16
6.8. 9 zdznamem na UD >
5 16.1.2
Jr:l:\“eno % 8.6. [vyhotovena 1 kopie a
Pfijmeni | =~ e i /. S 2026
_ 2023 |[zaevidovana pod &. j. | V21/2023-NBU/90 2
Podpis

vvvvvv

Nalezitosti utajovaného dokumentu v listinné podobé

Na UD
[ ]

v listinné podob¢ musi byt uveden:

puvodce UD,

¢.J

stupeni utajent,

datum vzniku,

¢islo vytisku,

pocet lista,

pocet utajovanych a neutajovanych ptiloh v listinné podobé a pocet jejich
listu,

mozné je uveést 1 misto vzniku,

nebo 1 druh utajovanych a neutajovanych ptiloh v nelistinné podobg,

pfipadné se mohou vyznacit i dalsi nezbytné tidaje.

Listy nebo stranky UD v listinné podobé musi byt pribézné ¢islovany. Listy nebo

stranky jednotlivych utajovanych pfiloh v listinné podob& musi byt ¢islovany samostatné.

Jakékoliv zména tykajici se odpojeni Ci pfipojeni nebo pieevidovani ptiloh u UD musi

80 NBU, Nérodni
[online]. [cit.

vvvvvv

bezpecnostni utad. Prehled nejdiilezitejsich aplikacnich zmén v administrativai bezpecnosti.
2023-09-22]. Dostupné z:_https://www.nbu.cz/cs/aktualne/1281-prehled-nejdulezitejsich-

aplikacnich-zmen-v-administrativni-bezpecnosti/.
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byt pisemn¢ zaznamendna na piedni stranu UD v pravé horni ¢asti, ptipadné u doruc¢eného
UD u jeho eviden¢niho zdznamu (otisku podaciho razitka). V neposledni fad¢ zdznam musi
obsahovat, ktera ptiloha byla pfipojena, odpojena ¢i pieevidovana, dale nové €. j. odpojené
prilohy, datum odpojeni, jméno, piijmeni, podpis (viz ptiloha F vzor Upravy pfedni strany
prvniho listu UD®!, piiloha G vzor upravy piedni strany prvniho listu privodni &asti
UD slozeného z vice ¢asti®?, ptiloha H vzor upravy piedni strany prvniho listu utajované
¢asti UD slozeného z vice Casti, ptiloha I vzor upravy predni strany prvniho listu neutajované

&asti UD slozeného z vice ¢asti).®?

Zaznam a rozdélovnik
Na vytisku uréeného k ulozeni musi byt vyhotoven zdznam, podle vzoru ve vyhlasce

a pokud je vytvofen vice neZ jeden vytisk UD, musi byt soucasné vytvofen rozdélovnik.

Tabulka 11 — Vzor zdznamu uvadéného na vytisku UD uréeném k uloZeni

VyPracoval: ......coceveeiiiiiniiiiniceeceeee e
SChvAlil: ..o
Informacni SYStem ..........cccovieeiiiiniiiiierieee e
Vypravil(a): .....cccocveiiennene dne ..ocoveeieeeeee,
UloZeno: ......cevveevveneeennnenne pocet listl: ......cccoueenienne
SPISOVY ZNAK: ...ooiiiiiiiiieeee e
Skartacni znak a rok skartacniho fizeni: ......................

Zdroj: pfiloha ¢&. 10, vyhlagky®*
Pozn.: Informaéni systém — je myslen jeho nazev.

Rozdé€lovnik je mozZné vytvofit 1 na samostatny list, ktery bude k UD pfilozen.
V tomto piipad¢ se na ptedni stranu UD uvadi pod zdznam o poctu listil slova ,,Rozd€lovnik
pfiloZzen®. OvSem do celkového poctu v jednacim protokole se rozd€lovnik nezapocitava.
Rozdélovnik bude po zniceni UD uloZzen u administrativni pomucky, kde byl
UD zaevidovan, konkrétn€ u jednaciho protokolu. Znicit jej 1ze aZ po pisemném ozndmeni

o zrudeni stupné utajeni UD.%

81 K nahlédnuti: piiloha € 8. vyhlagky &. 275/2022 Sb., o administrativni bezpe€nosti a o registrech

utajovanych informaci, In.: Sbirka zakond, rok 2022, ¢astka 128.
Tamtéz. K nahlédnuti: pfiloha €. 9.

8 Tamtéz. Podrobngji: § 14.

8 Tamtéz. Podrobngji: § 15.

8 Tamtéz.
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Tabulka 12 — Vzor rozdélovniku

Rozdélovnik k €. j. .coooovveiiieiieie.

Vyhotoveno ve ............ vytiscich o ........... listech
Vtisk €. ovveeveeireee
Vtisk €. covvevveeiieninns
Vtisk €. ovveeveeien

Zdroj: pfiloha &. 11, vyhlasky®¢

Nalezitosti utajovaného dokumentu v nelistinné podobé

Na UD v nelistinné podobé musi byt uveden:

e ndzev orgdnu stitu nebo pravnické osoby anebo jméno, piijmeni a sidlo
podnikajici fyzické osoby, u které¢ UD vznikl,

e datum a misto vzniku,

e ¢,

e stupen utajeni,

e je-li pfilohou musi byt oznacen ,,Pfiloha ¢. ... k €. j. ...

Pivodce pfti ptepraveé Ul opatii UD v nelistinné podob¢ privodnim listem, nicméné
pfi piepravé UD cizi moci v nelistinné podobé se pritvodni list nevytvati.®’

,Zakon o ochrané utajovanych informaci pocita také s mozZnosti, Ze povaha
hmotného nosice utajované informace neumoznuje vyznaceni predepsanych udajii. V tomto
pripadeé je treba pristoupit k jejich nahradnim vyznaceni; je-li nosicem utajované informace
napr. flash disk meél by byt viozen napriklad do papirové obalky na kterou budou pozadované

tidaje uvedeny .

Nalezitosti utajovaného dokumentu v elektronické podobé
UD, ktery vznikl v elektronickém systému spisové sluzby a je soucasti

certifikovaného informacniho systému musi obsahovat:

86 Podrobngji: piiloha &. 11 vyhlasky &. 275/2022 Sb., o administrativni bezpenosti a o registrech utajovanych
informaci, In.: Sbirka zakond, rok 2022, castka 128.

87 Tamtéz. Podrobng&ji: § 16.

8 DVORAK, JI., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentd#. Praha: Wolters Kluwer CR, 2018. s. 105.
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e ndazev pavodce,
e stupen utajeni,
e (. ].nebo jiné evidencni oznaceni,

e datum vzniku.®’

Zaznamenavani poznamek a dil¢ich udaju obsahujici utajované informace

Poznamky nebo dil¢i udaje obsahujici Ul Ize zaznamenat vyluéné do standardné
autentizovaného poznamkového sesSitu nebo knihy zaevidovanych do ,,Seznamu...*
(viz vyse).

S témito seSity ¢i knihami se musi nakladat totozné, jako se samotnym UD stejného

stupné utajeni.”®

Opis, kopie, preklad

Opisem nebo kopii se rozumi vyhotoveni urcitého poctu vytiskl z vlastniho nebo
dorucené¢ho UD anebo vyhotoveni pievodu do elektronické podoby.

Ptekladem je vyznamové totozny ptevod UD do jiného jazyka.

Vypisem se rozumi vyhotoveni listinného nebo elektronického zaznamu
z UD do poznamkového sesitu nebo knihy.

UD stupné utajeni Ptisné tajné vyzaduji pisemny souhlas plivodce UD k vytvofeni
jeho opisu, kopie nebo piekladu, musi obsahovat pocet vytiskli, divod vyhotoveni, jméno,
piijmeni a podpis toho, kdo souhlas udé€lil, datum. Pisemny souhlas je nasledné ulozen
u doteného UD.

U UD stupné utajeni Divérné nebo Tajné je vyzadovan pisemny souhlas pfimo
nadiizené osoby, tento souhlas miize byt nahrazen zdznamem pifimo na UD nebo
1 na samostatném listu, ktery opét musi byt zaloZzen u UD.

Na UD, ze kterého se opis, kopie, pteklad nebo vypis vyhotovuje musi byt proveden
zaznam o vyhotoveni jejich poctu, identifikovat certifikacni systém, ve kterém byla napf.
kopie vyhotovena, jméno a piijmeni osoby, kterd ud¢€lila souhlas, a dale pak jméno, piijmeni

a podpis osoby, kterd jej vyhotovila.

8 Podrobné&ji: § 17 vyhlasky ¢&. 275/2022 Sb., o administrativni bezpenosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.
% Tamtéz. Podrobngji: § 18.
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Na pfedni stranu prvniho listu vyhotoveného UD musi byt vyznaceno slovo
»KOPIE* nebo ,,OPIS* a potadové ¢islo vyhotoveného opisu nebo kopie UD. Na pieklad
UD se na piedni stranu prvniho listu uvede slovo ,,PREKLAD*.

Vypis zUD muze byt proveden pouze do standardné autentizovaného
a zaevidovaného poznamkového sesitu.

Vytvotena kopie, opis nebo preklad UD musi byt zaevidovan do jednaciho protokolu
nebo sb&rného archu.”!

Na MZP neni povoleno zpracovavat UD v elektronické podobé na zafizeni, které
neni soucasti uréené¢ho certifikovaného informac¢niho nebo komunika¢niho systému

(napft. kopirovani).

Piedavani utajovaného dokumentu

Predavani UD se provadi oproti podpisu v administrativnich pomuckach.
Pro uvedeny postup mtize byt stanovena vyjimka, a to vylucné pro stupen utajeni Vyhrazené,
o niz rozhoduje odpovédna osoba. V ramci MZP se vyse uvedena vyjimka neuplatiiuje.

Podpis o pievzeti UD mimo MZP lze uvést v dorudovaci knize nebo na stvrzence,
ktera se vyhotovuje u UD stupné utajeni Divérné a vyssi, nicméné tomuto kroku predchazi
zaznam o predani v jednacim protokole nebo ve sbérném archu. V ramci MZP lze podpis
uvést v jednacim protokole nebo manipulaéni knize.”?

Po dobu 5 let musi byt potvrzeni o pfevzeti zasilky uloZeno u UD nebo u jednaciho

protokolu.

Piiprava zasilky k prepravé

Zasilku pfipravuje a vybavuje osoba povéiend vedenim jednaciho protokolu, ktera
komplexné zodpovida za administrativni bezpednost na MZP, a ktera je sou¢asné i kuryrem.
Ptepravit zasilku je mozno dvéma zptisoby — kuryrem nebo prostiednictvim drzitele poStovni
licence™, u této piepravy musi byt pouzito dvou obalek.

Na vnitini obalce v levé horni ¢ésti je uveden odesilatel, €. j. v plném znéni, v pravé
horni ¢asti slovy stupeni utajeni a v pravé dolni ¢asti uplna adresa adresata, popf. 1 konkrétni

jméno a piijmeni fyzické osoby. Do obdlky mlze byt vloZeno 1 vice UD s rozdilnymi stupni

! Podrobné&ji: § 20 vyhlasky &. 275/2022 Sb., o administrativni bezpenosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

%2 Tamtéz. Podrobngji: § 21.

9 Zakon ¢. 29/2000 Sb., o poStovnich sluzbach a o zméné& nékterych zakont (zdkon o postovnich sluzbach)
ve znéni pozdé&jsich predpist, In: Sbirka zakont, rok 2000, castka 10.
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utajeni, vzdy musi byt vSechna €. j. uvedena v plném znéni a slovni vyznaceni stupné utajeni
na obdlce musi korespondovat s nejvyssim stupném utajeni UD v obalce ulozenych.
Vsechny spoje obalky se po celé délce prelepi lepici paskou a opatii podpisy povéirené
vedenim jednaciho protokolu a razitky UOSS, které budou piesahovat mimo lepici pasku.
Do vnitini obalky s UD stupné utajeni Divérné a vyssi musi byt vlozena stvrzenka

o prevzeti UD. Po potvrzeni adresatem je stvrzenka ulozena u vytisku UD uréeného ulozeni.

Tabulka 13 — Vzor stvrzenky — zasilka v ramci Ceské republiky

Nézev organu statu

nebo pravnické osoby anebo

jméno, piijmeni podnikajici fyzické osoby
a adresa odesilatele

Potvrzuji ptijem utajovaného dokumentu:

¢.ju vytisk €.:  pocet listi: ptilohy:

celkem listt: celkem nelistinnych ptiloh (druh):

Zjisténé zavady:

Zasilka prevzata dne:

Jméno, pfijmeni a podpis piijemce: Razitko nebo nazev orgéanu statu nebo
pravnické osoby anebo

jméno, ptijmeni a sidlo
podnikajici fyzické osoby

Zdroj: pfiloha ¢&. 12, vyhlagky®*

Pozn.: ,,Je-li zasilan utajovany dokument cizi moci v nelistinné podobé bez priivodniho listu
uvede se misto poctu listi pocet a druh utajovanych dokumentii v nelistinné podobé. Prilohy
v listinné podobé se uvedou zlomkem, kdy Citatelem je pocet priloh a jmenovatelem celkovy

pocet jejich listii.>*

% Podrobnéji: piiloha ¢. 12 vyhlasky &. 275/2022 Sb., o administrativni bezpe€nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.
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Tabulka 14 — Vzor stvrzenky o pfevzeti utajovaného dokumentu v mezinarodnim styku

Acknowledgement of Classified Document Receipt
Stvrzenka o prevzeti utajovaného dokumentu

Sender (Name and Address):
Nazev a adresa odesilatele:

Recipient (Name and Address):
Nézev a adresa pfijemce:

Classification:
Stupen utajeni:

Reference: Copy Number:
Cislo jednaci: Cislo vytisku:
Number of Sheets:

Pocet listi:

Number of Enclosures/Pocet ptiloh:

Number of Sheets/Pocet listii:

Number of Pieces (DVD, flash, CD) /Pocet kusu a druh:

Date of Receipt:
Datum pfijeti:

Name and Signature of Recipient:
Jméno a podpis piijemce:

Stamp of Recipient:
Razitko ptijemce:
Discrepancies:

Zavady:

Please fill out this form and return it to the sender.

Zdroj: piiloha €. 12, vyhlasky®

Na vnitini obéalku 1ze uvést udaj ,,OTEVRE ADRESAT*.

Vnéjsi obalka musi byt takové kvality, aby idaje na vnitini obalce nebyly Citelné.

Obalka bude opatiena adresou odesilatele a adresata, €. j. bez uvedeni stupné€ utajeni. Vnéjsi

obalka nesmi obsahovat jakékoliv udaje, které by napovidaly o dorucovani UD.

% Podrobnéji: piiloha &. 12 vyhlasky &. 275/2022 Sb., o administrativni bezpe¢nosti a o registrech utajovanych

informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.
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Doruéovani UD ,kurymi sluzbou® v ramci MZP zabezpetuje pfimo Samostatné
oddéleni bezpecnosti a krizového fizeni. V tomto piipad¢ je UD opatfen pouze vnitini
obalkou, na niZ je doplnéno slovni ozna¢eni ,,KURYREM®. Vné&jsi obalka je nahrazena
prenosnou schrankou, ktera je zajisténa proti neopravnéné manipulaci s jejim obsahem, napf-.
uzam¢enym mechanickym nebo kodovym zamkem, peceténim nebo plombovanim. Dale
je oznadena otiskem razitka MZP, kde je uvedena adresa a doplnéna textem ,,V piipadé
nalezu neotvirejte a predejte neprodlené Policii CR nebo Narodnimu bezpeénostnimu
ufadu!“. Pfed zapocetim kuryrni sluzby, se kuryr musi prokézat platnym osvédc¢enim.

Pokud UD nelze vlozit do obalky musi byt UD vlozen do pevného obalu, ktery

splituje zabezpeceni UL

Pieprava zasilky
Ptepravovat ,,utajovanou® zasilku je mozné pies drzitele postovni licence do stupné
utajeni UD Duvérné, a to za splnéni podminek:
e je misto dodani zasilky v Ceské republice,
e drzitel posStovni licence pisemné stvrzuje odesilateli prevzeti zasilky,
e adresat pisemn¢ potvrzuje drziteli postovni licence pievzeti zasilky,
e drzitel poStovni licence doruci odesilateli pisemné potvrzeni prokazujici
doruceni zésilky a
e drzitel poStovni licence odpovida za ztratu, poskozeni a ubytek obsahu
zasilky.”®
Potvrzeni o doruceni zasilky (napt. dodejka) je uloZeno u vytisku, pokud takovy
vytisk neni, je soucasti jednaciho protokolu a postupuje se totozng, jako napf.
s kontrolnim listem.
Kuryr se pti piepravé musi prokazovat platnym osvédcenim pro dany stupenn UD,
ktery bude piepravovat.
Utajované zasilky stupné utajeni Tajné a Pfisn€ tajné jsou ptepravovany v doprovodu
nejméné jedné osoby, kterd nemusi byt vlastnikem osvédceni. Tato zasilka je vyloucena
z piepravy vefejnymi dopravnimi prostfedky, s vyjimkou piepravy letecké, namoini

a vnitrozemské vodni.

% K nahlédnuti: § 23 vyhlasky €& 275/2022 Sb., o administrativni bezpe¢nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

48



Prostfednictvim kuryrni sluzby lze ptepravit i zasilky poskytované v mezindrodnim
styku. Kuryr musi disponovat platnym osvédéenim pro pifepravovany stupenn utajeni
UD a ,kuryrnim listem* vystavenym NBU. Kuryrni list se nevystavuje v piipadé piepravy

diplomatickou cestou. Vzor kuryrniho listu je pfilozen v piiloze I°7.

Pienaseni utajovaného dokumentu nebo spisu

PtenaSeni UD nebo spisu je mozné pouze za predpokladu, ze UD nebo spis bude
uloZen v obalce nebo v pevném obalu a nasledné bude vlozen do pfenosné schranky, ktera
bude zajisténa proti neopravnéné manipulaci.

Pro potiteby dorucovani je nezbytné rozliSovat, jaky stupen utajeni bude prenasen.
UD nebo spis stupné utajeni Ptisné tajné a Tajné 1ze ptenaset pouze s pisemnym souhlasem
odpovédné osoby, popt. BR, ktery musi mit kuryr p¥i doru¢ovani u sebe. Pisemny souhlas
se nasledné pii ulozeni UD stava soucasti dokumentu, ale do celkového poctu ulozenych
listd se nezapocitava. UD stupné utajeni Duvérné lze prenaset se souhlasem odpovédné

osoby, popt. BR. K pfenosu UD stupné utajeni Vyhrazené neni souhlas nutny®®.

Ukladani utajovaného dokumentu nebo spisu

Po vyftizeni véci se UD nebo spis vraci osob¢ povérené vedenim jednaciho protokolu
k ulozeni. Zpracovatel UD je povinen na UD uvést spisovy znak (dle aktualné platného
spisového a skartacniho fadu), skarta¢ni znak a rok, ve kterém bude provedeno skartacni
fizeni (viz tabulka ¢. 11, s. 42 diplomové prace). UD mulze byt vraceno také v zalepené
obélce, do niz tak bude mit pfistup jen osoba na obalce zapsand. Tedy na obalce budou
v tomto piipad¢, vedle jiz shora uvedenych udaji nezbytnych k tlozi, uvedeny udaje
k adresované osobé¢, stupenl utajeni, Cislo jednaci, znacka spisu (pokud je zndm), zptisob
vyfizeni véci (,,dokumentem®, ,postoupenim®, ,vzetim na védomi®, ,zdznamem
na dokumentu®, popft. jinym vhodnym zptisobem), pocet ukladanych listd, popt. pocet listl
ptiloh.

Je na rozhodnuti odpovédné osoby, zda UD budou uklddany dle vécnych skupin,

spisovych znaki nebo podle &. j., a to vzestupné nebo sestupné v daném kalendainim roce.”

7 K nahlédnuti: pifloha ¢. 13 a § 23 vyhlasky &. 275/2022 Sb., 0 a 0 administrativni bezpe&nosti a o registrech
utajovanych informaci, In.: Sbirka zakona, rok 2022, ¢astka 128.

% Tamtéz. Podrobngji: § 24.

9 Tamtéz. Podrobngji: § 26.
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Skarta¢ni lhiita, po kterou je UD uloZen v zabezpeéené oblasti MZP, se po&ita na celé

roky a za¢ina plynout od nasledujiciho 1. ledna kalend4iniho roku'®

, napf. pfi uzavieni
UD dne 27. zati 2023 se skarta¢ni lhiitou 3 roky se na UD uvede rok 2027.

Skarta¢ni znak uvedeny na UD, zminény vySe, se soucasn¢ zaznamena do sloupce
¢. 15 jednaciho protokolu, a to ,,A* (archiv), pokud je uklddany UD vyhodnocen jako
archivalie, nebo ,,S“ (stoupa), kdy je ukladany UD bez trvalé hodnoty vhodny k vyfazeni!'®'.
V neposledni fad¢ se uziva skartacni znak ,,V* (vybér), v tomto piipad¢ dojde v uréeném
roce skartacniho fizeni k pfehodnoceni charakteru dotéeného UD a k uvedeni nového

odpovidajiciho skarta¢niho znaku ,,A* nebo ,,S“. Je mozna i varianta, kdy skarta¢ni komise

ptehodnoti UD ptivodné urceny ke skartaci na archivalii a skartacni znak bude nove ,,A*.

Zapiijéovani utajovaného dokumentu nebo spisu

Zapujceni UD je mozné na dobu nezbytné nutnou, a to fyzické osob¢ disponujici
platnym oznamenim nebo osvédcenim. Zapujéeni se eviduje v zapdjéni knize
a s podminkami souhlasu, jak je uvedeno v kap. 1.9.4 diplomov¢é préce.

V mésici lednu kazdého kalendarniho roku musi byt zapijcené UD (ve stupni utajeni

Dutvérné, Tajné, Piisné tajné) vraceny k zapijéni knize k provedeni fyzické kontroly.'%?

Skartacni Fizeni

Skarta¢nim fizeni 1ze nazvat souhrn vSech ukoni, které vedou k vytazeni UD a pfip.
spisti a administrativnich pomticek z evidence MZP. Pfedmétem skartaéniho fizeni jsou tedy
vSechny UD, spisy a administrativni pomucky, kterym uplynula skarta¢ni lhiita, po niz byly
ulozeny u MZP.

Na zéklad¢ skartacniho névrhu na vyfazeni (znieni) dokumentl, spisl
a administrativnich pomticek zaslaného na Nérodni archiv, provede Nérodni archiv
odbornou archivni prohlidku, jejimz cilem je vybrat archivalie a chranit tak dokumenty
trvalé hodnoty. Prohlidka, potazmo vybér archivalii, spo¢ivd v konfrontaci skartacniho
navrhu a vlastniho faktického posouzeni jednotlivych poloZek ze strany Narodniho archivu,

jehoz je vysledkem muze byt jak potvrzeni statutu UD/skartacniho znaku uréeného

190 podrobnéji: § 15 odst. 3 vyhlasky &. 259/2012 o podrobnostech vykonu spisové sluzby, In.: Sbirka zakont,
rok 2012, ¢astka 88.

101 Tamtéz. Podrobné&ji: § 15 odst. 2.

102 Podrobnéji: § 27 vyhlasky ¢. 275/2022 Sb., o a o administrativni bezpecnosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.
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ministerstvem ¢i jeho pfehodnoceni/zména. Zavéry odborné archivni prohlidky jsou
smérodatné pro dalsi postup MZP v procesu skartaéniho fizeni.'®>. Narodni archiv provadi
faktickou kontrolu/posouzeni vyluéné neutajovaného skarta¢niho ndvrhu UD urcenych
k vytazeni a skartaci, nebot’ neni vécn¢ ptislusny k vybéru archivalii u UD, u nichZ nebyl
zrusen &i nemiize byt zrusen stupei utajeni'%*,

Znieni se provadi na certifikovaném skarta¢nim stroji'®® za tcasti dvou osob, které
jsou povéteny odpovédnou osobu, popt. BR, z nichZ alespoti jedna neni povéfena vedenim
jednaciho protokolu (nezavisla osoba). Vlastni zniceni je podminéno vydanym souhlasem
Nérodniho archivu ke zni¢eni UD.

Osoba povétena vedenim jednaciho protokolu provede po zni¢eni UD zaznam (otisk
razitka) do sloupce €. 16 jednaciho protokolu ,,Zni¢eno* a prvni sloupec, kde je uvedeno
¢. j. proSkrtne.

Skartovani UD bez provedeni fadného skartacniho fizeni je zdvaznym poruSenim

kvalifikovanym, jako ptestupek !, za ktery lze ulozit pokutu az do 200.000,- K¢,

3.9.1 Manipulace s utajovanym dokumentem Evropské unie stupné utajeni TRES

SECRET EU/EU TOP SECRET

Jisté odliSnosti pii manipulaci v objektu mimo zabezpe€enou oblast a mimo budovu
vykazuje prace s UD stupné utajeni TRES SECRET UE/ EU TOP SECRET. P#i manipulaci
v objektu mimo zabezpecenou oblast musi byt tento typ UD vloZen do zalepené a zapeceténé
obalky, na které je uvedeno pouze jméno osoby, které ma byt pifedan. Pfenos téchto
dokumentii 1ze mezi budovami ¢i aredly provadét vyhradné vojenskym, vladnim nebo

diplomatickym kuryrem.'%

103 Podrobnéji: § 21 vyhlasky & 259/2012 o podrobnostech vykonu spisové sluzby, In.: Sbirka zakond, rok
2012, ¢astka 88.

104§ 13 odst. 1 zakona &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont, ve znéni
pozdéjsich predpisi. In.: Sbirka zakond, rok 2004, castka 173.

105 Podrobnéji: vyhlaska ¢. 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostiedki ve znéni
pozdéjsich predpisi. In.: Sbirka zakond, rok 2005, ¢astka 179.

196 Novinky.cz., Hrad dostal pokutu za skartaci tajnych dokumentii [online]. [cit. 2023-09-29]. Dostupné z:
https://www.novinky.cz/clanek/domaci-hrad-dostal-pokutu-za-skartaci-tajnych-dokumentu-40417264.
107§ 74 odst. 10 a 12 pism. c¢) zdkona &. 499/2004 Sb., o archivnictvi a spisové sluzb& a o zmé&né nékterych

zakond, ve znéni pozdéjsich predpist. In.: Sbirka zdkont, rok 2004, ¢astka 173.
108 K nahlédnuti: § 25 vyhlasky €. 275/2022 Sb., 0 a 0 administrativni bezpeénosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2012, ¢astka 88.
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https://www.novinky.cz/clanek/domaci-hrad-dostal-pokutu-za-skartaci-tajnych-dokumentu-40417264

3.9.2 Manipulace s dokumenty oznac¢enymi ,,NATO UNCLASSIFIED* nebo
» LIMITE*

Mimo wuvedené kategorie UD existuji dokumenty poskytovan¢é NATO
¢1 EU oznacené ptuvodci vyrazem "NATO UNCLASSIFIED" nebo "LIMITE" (Organ
vefejné moci, pravnicka nebo fyzicka osoba nesmi vlastni dokumenty takto oznacovat!®?),
u nichz je ochrana v zajmu bezpecnosti statu, vetejné bezpecnosti nebo ochrany prav tretich
osob.

V CR je toto oznadeni respektovano z diivodil plnéni povinnosti vyplyvajicich
pro CR zjejiho &lenstvi v NATO ¢ EU. Vlastni ochrana takového dokumentu spo&iva v tom,
Ze se s nim muze seznamovat osoba, kterd jej nezbytn¢ potiebuje k vykonu své funkce,
k pracovni nebo jiné obdobné ¢innosti. Jiné osobé mize byt takovy dokument poskytnut
se souhlasem plivodce a za jim stanovenych podminek.!!”

Na tyto dokumenty se vztahuje omezeni poskytovani informaci ve smyslu zdkona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist.!!!

Za urditych podminek je mozné dokumenty oznadené , LIMITE*“!!?

a,,NATO UNCLASSIFIED*“!"® vybrat jako archivalie.
3.10 Registry utajovanych informaci

UD cizi moci stupné utajeni Duvérné, Tajné a Pifisn€é tajné jsou evidovany
v registrech utajovanych informaci.

Utad vyhlaSuje sdélenim ve Sbirce zakond pfevodni tabulky stupiiti utajeni podle
mezinarodnich smluv, kterymi je Ceské republika vazana.

Pro potieby MZP je uvedena pievodni tabulka s moznymi ekvivalenty.

109 Podrobnéji: § 64a odst. 3 zakona &. 499/2004 Sb., o archivnictvi a spisové sluzb& a o zméné nékterych
zakont, ve znéni pozdéjSich pfedpist. In.: Sbirka zdkoni, rok 2004, ¢astka 173.

10 Tamtéz: Podrobngji: § 64a odst. 1.

1T Podrobnéji: § 11 odst. 1 pism. ¢) zakona ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni
pozdé¢jsich predpisi. In.: Sbirka zakont, rok 1999, ¢astka 39.

112 Podrobnéji: Dokument Rady Evropské unie ¢. 11336/11. Zachdzeni s dokumenty pro vnitini potiebu Rady
[online]. (PDF). [cit. 2023-10-06]. Dostupné z: https://data.consilium.europa.cu/doc/document/ST-11336-
2011-INIT/cs/pdf.

113 Podrobnéji: Dokument & AC/324-D(2014)0010-REV2. Directive on the Public Disclosure of NATO
Information. [online]. (PDF). [cit. 2023-10-06]. Dostupné Z:
https://www.nato.int/nato_static_f12014/assets/pdf/pdf archives/20180913 AC _324-D-2014-0010-
REV2 _ENG NHQD89016.pdf.
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https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_archives/20180913_AC_324-D-2014-0010-REV2_ENG_NHQD89016.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_archives/20180913_AC_324-D-2014-0010-REV2_ENG_NHQD89016.pdf

Tabulka 15 — Stupné utajeni ndrodniho charakteru a jejich ekvivalenty

CR NATO EU
VYHRAZENE RESTREINT UE (R-UE)
NATO RESTRICTED (NR
(V) (NR) EU RESTRICTED (EU-R)
CONFIDENTIEL UE (C-UE)
e NATO CONFIDENTIAL
DUVERNE (D) EU CONFIDENTIAL (EU-
(NC) C
)
, ECRET UE (S-UE
TAINE (T) NATO SECRET (NS) SEC UE (5-UE)

EU SECRET (EU-S)

Zdroj: vlastni zpracovani'!4

Ustiedni registr

Poskytovani Ul stupné utajeni Pfisné tajné, Tajné nebo Divérné v ramci
mezinarodniho styku se uskute&iiuje prostiednictvim Ustfedniho registru, ktery je ziizen
a veden NBU, pokud zakon & mezinarodni smlouva nestanovi jiny postup. UD poskytované
v oboustranném mezinarodnim styku jsou tak zde evidovany a ukladany nebo odesilany.

UD poskytované v mezinarodnim styku musi byt na Ustiednim registru fadné
evidovany, a to v samostatném jednacim protokolu pro kazdy zminény stupeii utajeni a dale
oddélen& — UD NATO, UD EU, a UD ostatnich subjektii cizich moci.!!®

Zakladni podminkou vypraveni UD do zahranici je, Ze odesilatel musi uvést uplnou
adresu piijemce a do obdlky s UD vlozi ptfipravenou stvrzenku o ptevzeti UD (viz vzor
tabulka ¢. 14). Ustiedni registr provedete za ptitomnosti doruéitele kontrolu tplnosti UD,
pokud UD vykazuje nesrovnalosti je vracen zpét odesilateli, v opacném piipade

116

je zaevidovan v jednacim protokole ustfedniho registru a odeslan Manipulace

v mezinrodnim styku je vyluén& v gesci NBU, resp. tstfedniho registru.

Registr
UOSS, pravnicka nebo fyzicka osoba, kterd ma mit p¥istup k Ul cizi moci, zasle
ustfednimu registru Zadost o souhlas ke zfizeni registru, v niZ jsou specifikovany pozadavky

ve smyslu vyhlasky (viz ptiloha K zadost o souhlas ke zfizeni registru). Pfed vlastnim

114 Smérnice Evropského parlamentu a rady (EU) 2013/488/EU dne 14. prosince 2022 o bezpecnostnich
pravidlech na ochranu utajovanych informaci EU [online]. [cit. 2023-09-30]. Dostupné z: https://eur-
lex.europa.eu/legal-content/cs/TXT/?uri=CELEX%3A32013D0488.

115 Podrobngji: § 73 az 79 zékona & 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti, ve znéni pozdé&jsich predpist, In.: Sbirka zakont, rok 2005, ¢astka 143.

116 Podrobné&ji: § 29 vyhlasky €. 275/2022 Sb., o a o administrativni bezpe&nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.
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ziizenim registru provede NBU — Gstiedni registr, kontrolu na misté k moznostem plnéni
podminek ochrany UL

V registru mohou byt zafazeny pouze osoby s platnym osvédCenim pro stupen
utajeni, pro ktery je registr ziizen. Pokud byl registr ziizen i pro NATO, musi osoba zafazena
v registru vlastnit i platné osvédceni pro cizi moc.

Po ziizeni registru UOSS do 15 dni zaile evidenéni list (viz piiloha L),
a to samostatné pro EU, NATO a ostatni subjekty cizi moci. Zména dil¢ich tidajii uvedenych
v zadosti se hlasi na ustfedni registr, odeslanim nového eviden¢niho listu, a to nejpozdéji
nasledujici pracovni den ode dne, kdy zména nastala. Pokud dojde ke zruSeni registru,
postupuje se podle pokyntt NBU.

UD jsou v registru evidovany v samostatnych jednacich protokolech a pro kazdy
stupeni utajeni zvlast’ a jsou ukladany oddélené podle stupiili utajeni.

Kontrolni listy UD se ukladaji u UD, ale nezapocitavaji se do celkového poctu listl
UD. Po vyrazeni UD se kontrolni list ulozi u jednaciho protokolu po dobu 5 let a posléze
se muze ,,skartovat®, toto plati pro UD ve stupni utajeni Diveérné a Tajné. Pro stupeii utajeni
Ptisn¢ tajné je stanovena lhita 10 let. Totozné lhiity plati i pro stvrzenku potvrzujici ptevzeti
UD cizi moci a pro zdznam o jeho zniceni.

V ramci UOSS jsou vedeny seznamy osob, kterym Ize umoznit piistup k Ul NATO
(viz ptiloha D ,,Seznam...*), UI EU (viz ptiloha C ,,Seznam...*) nebo Ul ostatnich subjekta
cizi moci.'!’

UOSS se zfizenym registrem je povinen kazdoro¢né k 31. prosinci provést jeho
kontrolu a do 15 tinora nasledujiciho roku postoupit NBU jeji vysledky (viz piiloha

M Vzor zpravy o kontrole...).!!8

Pomocny registr a kontrolni bod

V pomocném registru jsou ukladany a evidovany UD poskytované v mezinarodnim
styku. Manipulace s UD je totozné jako u registru a totéz plati 1 pro kontrolni bod. Jedinou
odlisnosti je, Ze UD poskytované v mezinarodnim styku jsou zaznamenavany v pomocnych

jednacich protokolech!!’.

17 Podrobnéji: § 30 az 31 vyhlasky & 275/2022 Sb., o a o administrativni bezpecnosti a o registrech
utajovanych informaci, In.: Sbirka zakonu, rok 2022, ¢astka 128.

18 Podrobnéji: § 69 odst. 1 pism. m) zakona & 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplisobilosti, ve znéni pozdéjsich predpist, In.: Sbirka zakont, rok 2005, ¢astka 143.

119 Podrobnéji: § 32 az 33 vyhlasky & 275/2022 Sb., o a o administrativni bezpecnosti a o registrech
utajovanych informaci, In.: Sbirka zakonu, rok 2022, ¢astka 128.
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Pomocny registr a kontrolni bod nejsou v podminkach MZP ztizeny.

3.11 Personalni zmény, zanik orginu stitu, organizacni slozky zrizené

organem statu, pravnické osoby nebo podnikajici fyzické osoby

V piipadé zmeny v osob¢ povétené vedenim jednaciho protokolu musi provedeno
pfedani vSech UD stupné utajeni Duveérné, Tajné a Prisné tajné a pfislusnych
administrativnich pomticek, a to formou komisiondlniho piedani.'

Povinnosti komisionalniho pfedani, a to formou minimalné¢ tfi¢clenné komise, je:
e kontrola vSech uloZenych UD,
e zpracovani pfedavaciho protokolu, ktery podepisi vSichni ¢lenové komise,

dale ptedavajici a ptebirajici.

Zanik organu statu, organiza¢ni slozky zrizené organem statu, pravnické osoby nebo
podnikajici fyzické osoby

Pii zaniku UOSS odpovédna osoba ustanovi komisi, ktera provede kontrolu viech
UD evidovanych u UOSS. O pribéhu kontroly je nasledné sepsan ,,Protokol o fyzické
kontrole®, ktery se zaeviduje a kopii zasle na NBU. Pokud byl ze zanikajiciho UOOS zfizen

(13

registr, provadi se soucasn¢ 1 kontrola registru a zpracovany ,,Protokol...“ se obratem
postoupi na NBU.

V ptipadé zaniku MZP by byl ustanoven pravni nastupce. Za predpoklad,
Ze by se tak nestalo, by byly UD zde evidované pfedany tomu organu statu, do jehoz
pusobnosti UD nalezi. V pfipadé neexistence/absence pravniho nastupce a soucasné vécné
piislusného organu statu by byly evidované UD piedany NBU, véetné kopie protokolu
o fyzické kontrole a UD poskytované v mezinarodnim styku by byly pfedany Ustfednimu

registru.!'?!

120 Podrobnéji: § 34 az 33 vyhlasky ¢. 275/2022 Sb., o a o administrativni bezpe¢nosti a o registrech
utajovanych informaci, In.: Sbirka zakonti, rok 2022, ¢astka 128.
121 Tamtéz.
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3.12 Manipulace s technickymi zarizenimi

Technickym zafizenim je chdpan vojensky material'?>, zejména elektronick4,
fototechnicka, chemickd, fyzikalné-chemicka, radiotechnickd, optickd a mechanicka
vojenska technika a vojenska vyzbroj, ktera obsahuje UI'?>.

Technické zatizeni musi byt pfi pievzeti fadné v souladu s vyhlaSkou zaevidovano
a pred jeho zatazenim do pouzivani musi odpovédna osoba nebo ji povétena osoba pisemné

stanovit, konkrétni zptisob manipulace s dotéenym zatizenim!'?*.

3.13 Povinnosti pri ochrané utajovanych informaci

Povinnosti pii ochrané¢ UI jsou zdkonem c¢lenény na povinnosti fyzickych osob,
odpovédnych osob, podnikateld, pravnickych osob, podnikajicich fyzickych osob a organu
statu.

Ptikladmo 1ze uvést povinnosti Gcasti na ro¢nim proskoleni z pravnich ptedpist
v oblasti ochrany UI, pisemného oznameni obsazeni mista BR na NBU ¢&i povinnost
ové&fovani splnéni podminek pro piistup fyzické osoby k UI stupné utajeni Vyhrazené.!?

»~Zdkon predné definuje tzv. obecné povinnosti, mezi néz se radi i takové povinnosti,
které musi dodrZovat, a to bez rozdilu, vSechny osoby. Ve smyslu § 65 zakona se jedna
zejména o povinnosti kazdého, kdo mél ¢i ma pristup k utajované informaci, zachovavat
mlicenlivost anebo o povinnost kazdého, kdo nalezl utajovanou informaci, odevzdat

nalezenou utajovanou informaci neprodlené na NBU nebo Policii CR. “'*

122 8 2 odst. 6 zakona &. 219/1999 Sb., 0 ozbrojenych silach Ceské republiky, ve znéni pozdéjsich predpisi, In.:
Sbirka zakont, rok 2022, ¢astka 128.

123 Podrobné&ji: § 36 vyhlasky & 275/2022 Sb., o a o administrativni bezpe¢nosti a o registrech utajovanych
informaci, In.: Sbirka zdkont, rok 2022, ¢astka 128.

124 Tamtéz: Podrobnéji: § 36.

125 Podrobngji: § 65 az 70 zékona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti, ve znéni pozdéjsich predpisi, In.: Sbirka zakont, rok 2005, ¢astka 143.

126 K nahlédnuti: Teoreticka ¢ast bakalaiské prace DOHNALOVA E. Bakaldiskd préce. Pravni iiprava
ochrany utajovanych informaci. [online]. [cit. 2023-05-27]. Dostupné Z:
https://is.czu.cz/auth/zp/portal_zp.pl?prehled=vyhledavani;podrobnosti zp=302463:zp=302463.download

prace=1.
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3.14 Tvorba spisového radu

Vetejnopravni pivodei dokumentl, na rozdil od soukromopravnich pivodct,
jsou ve smyslu hlavy III zdkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nekterych zékont, ve znéni pozdéjsich predpisii, povinni vést spisovou sluzbu, potazmo
vydat spisovy fad, a to spisovy ad pro viechny typy dokumentii bez ohledu na klasifikaci'?’
informaci v nich obsazenych.

Uvedend zakonna povinnost nicméné nelimituje povinny subjekt vytvofenim
jediného vnitiniho pfedpisu — spisového tadu. Pravé specifika naklddani s dokumenty
obsahujicimi UI (viz vyse) predurcuji vytvoieni samostatného spisového fadu na ochranu
Ul, tak aby byla zachovéna jeho srozumitelnost pti soucasném splnéni striktnich pozadavki
na personalni, prumyslovou, administrativni, fyzickou bezpecnost a bezpecnost
informacnich a komunikaénich systémd.

»Vytvoreni nebo aktualizace spisového radu patri ke slozZitym ukoliim, protoze tento
vnitini predpis zasahuje témér vSechny zaméstnance piivodce v jejich denni praci,

musi byt souladu s platnymi pravnimi normami a musi odpovidat skutecného stavu. “'*®

127 Klasifikace informaci napf.: chranéné, interni a vefejné — dle mezinarodnich standardd ISO 27000
zamétenych na fizeni informacni bezpecnosti v organizacich, popi.: vyhrazené, divérné, tajné, prisn¢ tajné
— dle zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni
pozdéjsich predpist atd.

128 KUNT, M., LECHNER, T. Spisovd sluzba. 3. aktualizované vydani. Praha: Nakladatelstvi Leges, s.r.o.
2022 s. 259.
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4 Prakticka cast prace

Za jednu z hlavnich pfic¢in pochybeni pii zabezpeCovani ochrany Ul dle vysledkt
kontrol povinnych subjektl, je povazovan faktor lidského selhani, ktery lze korigovat
piijimanim adekvatnich opatfeni v podobé nastaveni efektivni personalni politiky,
tzn. zajisténi potiebného poctu odborné zpiisobilych osob, které jsou soucasné drziteli
bezpe¢nosti provérky, a dale zajisténi souvisejiciho organiza¢niho zazemi, citajiciho
pravidelné proskolovani, odpovidajici dohled a navazujici vnitini kontrolni ¢innost, v¢etné
piipadnych sankci.'?

V kontextu se stanovenym cilem diplomové prace poskytne praktickd ¢ast ndhled
na vyvoj ,,personalni politiky ministerstva ve srovnani s vyvojem rozsahu zpracovavanych
UD za sledované obdobi. Pro potieby dalSich kroka zde také bude, na zaklad¢ vystupi
z teoretické Casti, pfipravena ,,pracovni verze*“ navrhu Uzu pro tvorbu spisového tadu

na ochranu U u UOSS a vie doplni nazory erudovanych odborniki na ochranu UL

4.1 Vyvoj personalni politiky ministerstva v oblasti zabezpeceni ochrany

utajovanych informaci

Vyvoj persondlni politiky ve sledovaném obdobi let 2014-2023 bude posuzovan
na zékladé zpracovani a vyhodnocenti statistickych dat. Zdrojova data za stanovené obdobi
budou cerpana z podkladli poskytnutych Odborem personalni a statni sluzby ministerstva
(&.j. MZP/2024/070/9).

Vystupy statistického zkoumani vyvoje celkového poétu zaméstnanctt UOSS a vyvoje
poétu zaméstnancti UOSS disponujicich bezpeénostni provérkou, véetné stupné utajent,
budou nasledn¢ komparovany a v zavislosti na vysledku bude generovan trend personalni
politiky UOSS v oblasti zabezpe&eni ochrany UL,

Statistické zkoumani bude pro ptehlednost prezentovano i v grafické podobg.

129 DOHNALOVA E. Bakaldrskd prace. Pravni iprava ochrany utajovanych informaci. [online]. [cit. 2023-
05-27]. Dostupné z:
https://is.czu.cz/auth/zp/portal _zp.pl?prehled=vyhledavani;podrobnosti_zp=302463:zp=302463:download

prace=1.
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Tabulka 16 — Ptehled poc¢tu zaméstnancti ministerstva za obdobi 2014-2023

Zaméstnanci | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023
Celkem 99 87 95 100 | 101 | 106 | 112 | 128 | 128 | 113
s provérkami
Celkem bez 490 | 525 | 517 | 523 | 529 | 529 | 479 | 473 | 500 | 591
provérek
Celkem 589 | 612 | 612 | 623 | 630 | 635 | 591 | 601 | 628 | 704
vSichni

Zdroj: vlastni zpracovani, ¢. j. MZP/2024/070/9

Tabulka 17 — Piehled poc¢tu zaméstnancti ministerstva s bezpecnostnimi provérkami

Stuper’l 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023
utajent

Vyhrazené 69 70 73 78 79 &3 88 | 103 | 103 | 95
Divérné 19 7 12 12 12 13 14 14 13 11
Tajné 11 10 10 10 10 10 10 11 9 7

Zdroj: vlastni zpracovani, ¢. j. MZP/2024/070/9

Posouzenim vyvoje pocétu zameéstnancli ministerstva ve sledovaném obdobi
let 2014-2023 (viz Tabulka 16) je mozno konstatovat, ze tento ma zjevnou vzestupnou
tendenci. Vykyv v tomto trendu, tedy pokles poctu zaméstnanct, detekovany v roce 2020
1ze ptisoudit planované ,restrukturalizaci® statni spravy, a to, mimo jiné, v podob¢ zmény
systemizace statni spravy zapocaté v roce 2019, ktera méla za cil zredukovat mista urfednikti
statni spravy. Navrat k piivodni tendenci navySovani poctu zaméstnanci, jak ukazuji data
nasledujiciho obdobi let 2021-2023, nicméné poukazuje na skutecnost, Ze zminéna
planovana restrukturalizace statni spravy a ani pozd¢jsi Programové prohlaseni vlady ze dne

3130 se, do oblasti redukce

6. ledna 2022 ¢i jeho aktualizované znéni ze dne 1. biezna 202
poctu zaméstnancl obecné&, u ministerstva nijak nepromitly.
Posouzenim vyvoje po¢tu zaméstnancli ministerstva s bezpecnostnimi provérkami
ve sledovaném obdobi let 2014-2023 (viz Tabulka 16 a 17) by bylo moZzné v prvni fadé
vytvofit zavér, ze minimalné do r. 2020 je pomérné stabilni bez zdsadnich zmén, néasledujici
obdobi tfi let je kolisavé a v zavéru je znatelny sestupny trend co se tyce celkového poctu

bezpecnostnich provérek u zaméstnanct bez rozliSeni stupné utajeni.

130 K nahlédnuti: Vlada Ceské republiky, Programové prohldseni viady [online]. [cit. 2024-03-01]. Dostupné
z https://vlada.gov.cz/cz/programove-prohlaseni-vlady-193547/.
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Neméné¢ zasadni pro hodnoceni vyvoje persondlni politiky pii zabezpecovani
ochrany Ul je posouzeni vyvoje poctu zaméstnancli ministerstva s bezpecnostnimi
provérkami ve sledovaném obdobi let 2014-2023, a to pii rozliSeni stupné utajeni
(viz Tabulka 17). Ve vztahu k bezpecnostnim provérkam pro stupen utajeni Vyhrazené mé¢l
vyvoj téméf po celé sledované obdobi vzestupnou tendenci a az v poslednim roce — rok 2023,
zaznamenal obrat, byt’ marginalni. Ve vztahu k bezpecnostnim provérkam pro stupen utajeni
Divérmné a Tajné mél vyvoj po znatelném propadu v roce 2015 setrvalou vzestupnou
tendenci, ale v obdobi let 2022-2023 vykazuje zasadni sestupnou tendenci.

Pro relevanci hodnoceni vyvoje poctu zaméstnancli ministerstva disponujicich
bezpec¢nostni provérkou na jedné strané stupné utajeni Vyhrazené a na stran¢ druhé Duveérné
a Tajné byla zohlednéna skute¢nost procentického zastoupeni téchto zaméstnancti ve vztahu
k celkovému poctu zaméstnancli ministerstva za sledované obdobi. Tedy, bezpecnostni
provérkou pro stupeni utajeni Vyhrazené disponuje ve sledovaném obdobi cca 11-15 %
zameéstnancll ministerstva a bezpecnostni provérkou pro stupen utajeni Diaveérné a Tajné
pouze 1-2 % zaméstnancli ministerstva, pfiCemZz zaznamenany pokles poctu téchto
zaméstnancl, byt v faddu jednotek, je ve vztahu k prvni jmenované skupin€ z pohledu
zabezpeceni ochrany Ul marginalni, pak ve vztahu k druhé jmenované skupiné€ zaméstnanct
je pak zasadni.

Vzhledem ke skute€nosti, Ze povinnost disponovat bezpec¢nostni provérkou (vSechny
stupné utajeni) je vazdna na systemizované pracovni nebo sluZzebni misto (jeZ v souladu
se zdkonem soucasné vedeno v ,,Pfehledu mist nebo funkci, na kterych je nezbytné
mit pfistup k utajovanym informacim®), lze zaznamenané zmény spocivajici ve sniZeni
poctu zaméstnancti disponujicich bezpe¢nostni provérkou v letech 2022-2023,
a to 1 s ohledem na ¢asové obdobi, spojit s povolebni reorganizaci ministerstva, kterd byla
promitnuta do zmény systemizace ministerstva, resp. do zmény systemizace ve statni sprave.

Na zakladé komparace vystupt statistického zkoumani (viz Graf 1) v oblasti vyvoje
poctu zaméstnancli ministerstva, kde byl zjiS§tén vzestupny trend, a v oblasti vyvoje poctu
zam&stnancll ministerstva disponujicich bezpecnostni provérkou, kde byla naopak
detekovana sestupnd tendence, I1ze konstatovat, Ze jde o zcela nezavislé proménné, pficemz
sestupnd tendence druhé jmenované muize v konecném disledku znamenat vyssi pracovni
zatéz pro dotCené zameéstnance disponujicimi odpovidajici bezpecnosti provérkou, vyssi

chybovosti, sniZeni zabezpeceni ochrany UI.
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Graf 1 — Vyvoj poctu zaméstnancl ministerstva ve srovnani s vyvojem poctu zaméstnancti
ministerstva s bezpe¢nostnimi provérkami
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Zdroj: €. j. MZP/2024/070/9, vlastni zpracovani

4.2 Vyvoj poctu utajovanych dokumentii zpracovavanych ministerstvem

Vyvoj poctu dokumentli obsahujicich Ul zpracovdvanych ministerstvem
ve sledovaném obdobi let 2014-2023 bude posuzovan na zaklad¢ zpracovani a vyhodnoceni
statistickych dat. Zdrojova data za stanovené¢ obdobi budou cerpana z podkladi
poskytnutych Samostatnym oddé€lenim bezpecnosti a krizového fizeni ministerstva
(&.j. MZP/2024/070/10).

Statistick¢ zkoumani vyvoje UD zpracovdvanych ministerstvem bude provedeno
ve dvou rovinach, a to roviné zohlednéni stupnd utajeni obsazené informace — Vyhrazené,
Duvérné, Tajné (ministerstvo nezpracovava UD ve stupni utajeni Pfisné tajné) a roviné
ptvodce UD — nérodni, EU, NATO (ndrodni — UD vzniklé na tzemi CR bez rozliseni,
zda se jedna UD vlastni ¢i dorucené).

Vysledky statistického zkoumdni budou nasledn€é komparovany a v kontextu
s vysledky bude formulovan tsudek k vyvoji zpracovavanych UD.

Statistické zkoumani bude pro ptehlednost zpracovano i grafické podobg.

V zavéru bude prezentovano i zpracovani neméné dulezité komparace vyvoje
personalni politiky ministerstva ptfi zabezpeceni ochrany Ul a vyvoje zpracovavanych

UD ministerstvem.
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Tabulka 18 — Piehled poctu utajovanych dokumentli zpracovavanych ministerstvem
za obdobi 2014-2023

Casoveé Vyhrazené Duvérné Tajné

obdobi narodni | EU | NATO | narodni |EU | NATO [ narodni |EU | NATO
2014 89 64 0 43 0 0 9 0 0
2015 73 29 0 59 0 0 7 0 0
2016 71 31 0 30 0 0 5 0 0
2017 100 36 0 40 0 0 5 0 0
2018 38 24 1 24 0 0 7 0 0
2019 68 18 0 46 0 0 7 0 1
2020 59 20 0 19 0 0 5 0 0
2021 51 3 35 0 0 10 0 0
2022 49 3 68 0 0 6 0 0
2023 56 4 94 0 16 17 0 499
Celkem 654 232 11 458 0 16 78 0 500

Zdroj: vlastni zpracovani, ¢. j. MZP/2024/070/10

Posouzenim vyvoje poctu zpracovavanych UD zaméstnanci ministerstva
ve sledovaném obdobi let 2014-2023 (viz Tabulka 18) nelze v obecné roviné konstatovat,
Zze vyvoj je stabilni nebo mé vzestupnou ¢i sestupnou tendenci tak, jak je tomu
u problematiky vyvoje persondlni politiky v oblasti zabezpeceni ochrany U, ktera je vétSing
piipadfi odrazen vnitini politiky statu, potazmo toho & onoho UOSS, resp. jejich zmén
(viz ptedchozi kap.).

Nicméné, pokud je vyvoj poctu/objemu zpracovavanych UD za sledované obdobi

posouzen v kontextu s klasifikaci ,,Ujmy zdjmu Geské republiky*'?!

, od niZ se odviji ureni
stupné utajeni informace, a pii zohlednéni znalosti bezpecnostni situace na narodni
1 mezinarodni Urovni v jednotlivych Casovych usecich zkoumani, 1ze zformulovat dale
uvedeny tsudek.

Pocty zpracovavanych UD ve sledovaném obdobi let 2014-2023 na jedné strané
odpovidaji standardim pravidelné pfijimanym opatfenim v ramci zajiStovani bezpecnosti

stitu a ochrany zajmi CR (napf. aktualizace strategickych, planovacich dokumenti

131 DOHNALOVA E. Bakaldrskd prace. Pravni iprava ochrany utajovanych informaci. [online]. [cit. 2023-

05-27]. Dostupné z:
https://is.czu.cz/auth/zp/portal zp.pl?prehled=vyhledavani;podrobnosti_zp=302463:zp=302463:download

prace=1, s. 83 az 85.
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CR a jednotlivych UOSS tykajicich se bezpe&nosti a krizového fizeni a obrany statu, cviceni
ptislusnych organt na narodni a mezindrodni urovni, ...), nicméné na stran¢ druhé jsou
zminéné standardy poznamenany zjevnymi vykyvy (zejména v roce 2023 — UD stupné
utajeni Duvérné a Tajné, narodni 1 NATO), a to co do stupné utajeni dokumentu
i co do pivodce UD.

Jsou-li vzaty pii posuzovani generovanych vykyva dale v ivahu zésadni udalosti
rezonujici celou spolecnosti a majici vliv na bezpec¢nosti ve vSech moznych oblastech,
1ze vyslovit zavér, Ze se jedna o narust zpracovavanych UD, mimo jiné, i v disledku
pfijimani novych adekvatnich opatieni odpovidajicich zhorSeni bezpecnostni situace
na narodni ¢ mezinarodni Girovni s moznym dopadem na CR (napt. rok 2011 — teroristicky
utok Norsko, rok 2014 — Sifeni virového onemocnéni Ebola, rok 2015 — teroristické utoky
Patiz, rok 2016 — teroristicky Gtok Nice, rok 2017 — teroristické Utoky Istanbul, Barcelona,
Cambrils, nepokoje summit G20 Hamburg, rok 2021-2022 kybernetick¢ utoky
na nemocni¢ni zatizeni CR, rok 2022 — dosud valeény konflikt na Ukrajiné a migraéni

vlna, ...).

Graf 2 — Vyvoj utajovanych dokumentt podle stupn¢ utajeni
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Zdroj: €. j. MZP/2024/070/10, vlastni zpracovani
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Graf 3 — Vyvoj utajovanych dokumentt podle typu
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Zdroj: €. j. MZP/2024/070/10, vlastni zpracovani

Na zékladé statistického zkoumani vyvoje poctu UD zpracovavanych ministerstvem
je pro doplnéni souhrnného piehledu piedstavena informace o celkovém objemu
UD zpracovavanych ministerstvem za sledované obdobi let 2014-2023 (viz Graf 4).

Z celkového poctu zaevidovanych utajovanych €isel jednacich procentudlné nalezi
nejvice stupni utajeni Vyhrazené — narodni 33 %, Tajné — NATO 26 %, Divérné — narodni
23 %, Vyhrazené¢ — EU 12 %, Tajné — narodni 4 %, Vyhrazené — NATO 1%, Davérné
—NATO 1 %. U stupné utajeni Diivérné — EU a Tajné — EU nedoslo ve sledovaném obdobi

k Zddnému zaevidovani ¢isla jednaciho.
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Graf 4 — Utajovana ¢isla jednaci ministerstva za obdobi 2014-2023
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Zdroj: €. j. MZP/2024/070/10, vlastni zpracovani

V neposledni fadé samostatnou urovni posouzeni zabezpeceni ochrany UI, nemén¢
zéasadni, je komparace vyvoje persondlni politiky ministerstva pii zabezpeceni ochrany
Ul a vyvoje po¢tu UD zpracovavanych ministerstvem (viz Graf 5 a 6).

V obdobi let 2014-2022 nejsou identifikované Zadné zasadni vykyvy ristu objemu
zpracovavanych UD na vSech turovnich utajeni v kontextu s persondlnimi moZzZnostmi
zabezpeceni jejich v€asného erudovaného zpracovani, tzn. riziko vzniku bezprostiedniho
nebezpe¢i v podobé zvySené pracovni zatéze pro dotéené zaméstnance disponujici
odpovidajici bezpecnostni proveérkou, vyssi chybovosti, neplnéni tkoli/opatieni ¢i snizeni
zabezpeceni ochrany Ul bylo minimalni piipadné nulové.

Rok 2023 vSak poukazuje na enormni nardst poctu UD zpracovavanych
ministerstvem ve stupni utajeni Tajné — NATO, a to 499 (viz Tabulka 18). Naproti tomu
vtémzZe roce je registrovano 7 zaméstnancl ministerstva disponujicich bezpecnostni
provérkou na stupen Tajné (viz Tabulka 17), kdy z poskytnutych dat neplyne souvisejici
informace, kolik osob zuvedeného poctu je soucCasné pouceno, disponuje ,,Potvrzenim
pristupu k Ul NATO* a v neposledni tadé¢ ovladda ,,afedni jazyk NATO®“ — anglicky

a to na potfebné Urovni.
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V kontextu s uvedenym Ize vyslovit premisu, ze v roce 2023 vzniklo na ministerstvu
realné riziko bezprostfedniho nebezpeci v podobé nepiijatelné zatéze pro dotéené erudované
zaméstnance disponujicimi odpovidajici bezpecnostni provérkou, vyss$i chybovosti
pii zpracovani UD, neplnéni stanovenych tkold/opatfeni a v neposledni fad¢ sniZzeni Grovné

zabezpec€eni ochrany UI.

Graf 5 — Vyvoj zamé&stnanci/Cisla jednaci (stupné utajeni) 2014-2023
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Graf 6 — Vyvoj zaméstnanci/Cisla jednaci (narodni, EU, NATO) 2014-2023
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4.3 Vyvoj po¢tu utajovanych dokumentt evidovanych Ustit‘ednim

registrem Narodniho bezpe¢nostniho uradu

K dotvofeni uceleného pohledu na vyvoj UD zpracovdvanych ministerstvem je nutné
zminit Ustfedni registr jako dal$i alternativu zpracovani UD.

Jak jiz bylo uvedeno v teoretické casti diplomové prace, poskytovani Ul stupné
utajeni Pfisné tajné, Tajné a Divérné v ramci mezindrodnim styku se uskutecniuje,
a to oboustranng, prostiednictvim Ustfedniho registru, ktery je zfizen a veden NBU, pokud
zakon ¢i mezinarodni smlouva nestavi jiny postup. Jednd se o Ustfedni registr Ul NATO,
UI EU a ostatni cizi moci.

UD poskytované v mezinarodni styku jsou tak zde evidovany, ukladany nebo
odesilany, pfi¢emz vramci uveden¢ho neni ojedinélé, Ze pifimo na misté¢ dochazi
k samotnému zpracovani zaevidované¢ho UD, a to vSe za splnéni zdkonem a vyhlaskou
stanovenych podminek o umoznéni ptistupu k Ul v registru.

Vzhledem ke skute¢nosti, Zze nejsou vedeny piehledy o poctu zpracovavanych
UD tim ¢&im onim vécné piislusnym UOSS touto formou, bude statistickému zkoumani
podroben vyvoj UD cizi moci evidovanych Ustiednim registrem, a to se zamienim
na UD NATO.

Zdrojova data ustfedniho registru NATO budou cCerpana ze Zprav o cinnosti
NBU za obdobi let 2013-2022, a to pii zachovani 10letého posuzovaného obdobi (tak jako
u predchozich statistickych zkoumaéni), kdy Zprava o &innosti NBU za rok 2023 nebyla
v prubehu zpracovani diplomové prace jesté zverejnéna.

Zdrojova data tustfedniho registru NATO byla vybrana k posouzeni zamérné. Jejich
vyhodnoceni umoziiuje SirSi ndhled na problematiku zabezpefeni ochrany UI jednak
co do objemu zpracovavanych UD, jednak co do zdvaznosti evidovanych UD v kontextu
s klasifikaci mozné ,,Ujmy zajmu CR*“'*? a jednak co do zatéze pro dotéené odbornd
zpusobilé zaméstnance disponujicimi odpovidajici bezpecnostni provérkou, byt se jedna

pouze o vyse¢ agendy UD vedené v ustfednim registru NBU.

132 DOHNALOVA E. Bakaldrskd prdce. Pravni iprava ochrany utajovanych informaci. [online]. [cit. 2023-

05-27]. Dostupné z:
https://is.czu.cz/auth/zp/portal zp.pl?prehled=vyhledavani;podrobnosti_zp=302463:zp=302463:download
prace=1, s. 20, 83 az 85.
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Tabulka 19 — Piehled poc¢tu dokumentt evidovanych u ustfedniho registru NATO za obdobi
let 2013-2022

Casové Stupen utajeni

obdobi | Neutajované¢ | Vyhrazené Dutvérné Tajné Ptisné tajné
2013 454 5374 1213 2511 0
2014 384 5869 1383 2466 0
2015 445 5121 1719 1863 1
2016 405 4069 1528 1457 1
2017 274 3844 1163 1368 4
2018 379 3792 1247 1308 1
2019 343 4397 1619 1620 0
2020 248 3368 1594 2006 3
2021 295 4151 1636 2350 0
2022 322 4765 1306 312 1
Celkem 3549 44750 14408 17261 11

Zdroj: vlastni zpracovani, Zprava o ¢innosti NBU za roky 2017 a 2022 133

Co se tyce zatéze dotené zaméstnance nelze nepfipomenout, Ze moznost zpracovani
UD NATO klade pozadavky nejen na odbornou zptisobilost, znalost anglického jazyka
na potiebné urovni, ale predevSim je nutné disponovat bezpe€nostni provérkou
pro odpovidajici stupné utajeni, poucenim a v neposledni fad€ ,Potvrzenim pfistupu
k Ul NATO*. Také manipulace s UD NATO je ndrocngjsi, a to zejména z hlediska
administrativni bezpec€nosti (napt. povinnost evidence UD v jednacim protokole pro kazdy
stupen utajeni zvlast’), ale 1 sama Uschova téchto UD ma sva specifika (napf. povinnost
ulozeni v uschovném objektu mimo narodni UD).

Vyhodnocenim vlastnich vystupt statistického zkoumani bylo zjisténo, ze celkem
bylo ve sledovaném obdobi let 2013-2022 evidovano ustiednim registrem NATO 79979
dokumentil a z uvedeného poctu bylo 76430 utajovanych. Z celkového poctu zaevidovanych

¢isel jednacich procentualné ptindlezi nejvice stupni utajeni Vyhrazené 55,95 %,

133 NBU, Narodni bezpeénostni uiad. Zprdva o c¢innosti NBU za rok 2022 [online]. (PDF). [cit. 2024-02-02].
Dostupné z: file:///C:/Users/user/Downloads/Zprava_o_cinnosti NBU_za_rok 2022.pdf.
NBU, Narodni bezpeénostni uiad. Zprdva o ¢innosti NBU za rok 2017 [online]. (PDF). [cit. 2024-02-02].
Dostupné z: file:///C:/Users/user/Downloads/Zprava_o_cinnosti NBU_za_rok 2017.pdf.
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dale pak stupni Tajné 21,58%, nasleduje 18,01% stupné tajeni Divérné, neutajované
dokumenty ¢ini 4,44% a stupni Ptisné tajné nalezi 0,01 %.

Nepochybné se toto mnozstvi dokumentli v evidenci ustfedniho registru NATO
jiz nenachézi, v ramci skartac¢niho fizeni Gstfedni registr zni¢i dokumenty cizi moci, u nichz
uplynula skarta¢ni lhtta. Napt. v roce 2017 provedl ustfedni registr skartovani u 737
neutajovanych dokumentii, dale pak u 10 146 UD ve stupni utajeni Vyhrazené, 2 546
UD ve stupni utajeni Divérné a u 3 025 UD ve stupni utajeni Tajné. Z toho vyplyva,
ze jen v roce 2017 doslo ke skartaci 16 454 UD evidovanych v registru NATO a z uvedeného
poétu bylo 15 717 utajovanych.'**

Graf 7 — Cisla jednaci ustiedniho registru NATO za obdobi 2013-2022

Pfisné tajné; 11 Neutajované; 3549
Tajné; 17261

Duvérné; 14408

Zdroj: Zprava o &innosti NBU za roky 2017 a 2022135, vlastni zpracovani

134 NBU, Nérodni bezpeénostni ttad. Zprava o ¢innosti NBU za rok 2017 [online]. (PDF). [cit. 2024-02-02].
Dostupné z: file:///C:/Users/user/Downloads/Zprava o cinnosti NBU za rok 2017.pdf.

135 NBU, Narodni bezpecnostni ufad. Zprava o ¢innosti NBU za rok 2022 [online]. (PDF). [cit.2024-02-02].
Dostupné z: file:///C:/Users/user/Downloads/Zprava_o_cinnosti NBU_za_rok 2022.pdf.
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4.4 Strukturované rozhovory s erudovanymi odborniky na ochranu

utajovanych informaci

V praktické casti bylo dale vyuzito vlastniho kvalitativniho vyzkumu ve formé
vedenych strukturovanych rozhovorti s erudovanymi odborniky, ktefi maji mnohaleté
zkuSenosti prace s Ul Interview byla provedena individualné s jednotlivymi oslovenymi
respondenty na predem piipravené otazky tak, aby bylo zamezeno moznosti vzajemného
ovlivitovani se pifi formulaci odpovédi. Odpovédi byly zadokumentovany a nasledné
pfepsany k jednotlivé formulovanym otazkam.

Osloveni respondenti / erudovani odbornici na Ul — Mgr. Marie Bajerova (dvacet
Sest let praxe v oboru Ul, z uvedeného 11 let na pozici vedouci oddéleni krizového fizeni
MZP a zastupce BR MZP), Ing. Bc. Jiti Bednai (dvaadvacet let praxe v oboru Ul
z uvedeného osm let na pozici BR MZP), PhDr. Jiii Janousek (tficet let praxe v oboru UI,
z uvedeného deset let na pozici BR na Ministerstvu pro mistni rozvoj, dale jen ,,MMR®),
Ing. Jana Vorlickova (dvacet let praxe v oboru Ul, z uvedeného jedenact let na pozici
vedouci oddéleni bezpetnosti MZP) a Ing. Toma§ Vizek, manaZer bezpe¢nosti Ceského

hydrometeorologického ustavu v Praze.

Otazka¢. 1  Je soucasna legislativa ochrany Ul dostatecna? Co by popf. bylo vhodné
zménit z pohledu praktického ¢i teoretického hlediska?

Odpovéd — Mgr. Marie Bajerova: Osobné se domnivam, Ze legislativa je odpovidajici
— je srozumitelna a dobre aplikovatelna, spliuje pozZadované standardy — je prubézné
novelizovana, napr. nyni prochazi legislativnim procesem schvalovani pomérné rozsahly
navrh zmeny zakona.

Odpovéd’ — Ing. Be. Jiti Bednat: Domnivam se, Ze je dostatecna.

Odpoved — PhDr. Jifi JanouSek: Dostacujici. Ale, aby tato legislativa odpovidala
EU a NATO, je zdkon z 2005 prubézné dotvaren.

Odpovéd’ — Ing. Jana Vorlickova: Ano, dle mého ndzoru soucasna legislativa ochrany
Ul je dobre a prehledné zpracovana. V soucasné dobé se pripravuje aktualizace, kdy by mélo
dojit ke zjednoduseni zdkona v souvislosti se vznikem sluzebnich uradu a tim sniZeni

administrativni zatéZe v oblasti persondalni bezpecnosti.
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Odpovéd — Ing. Tomas Vizek: Legislativa mi prijde dostatecnd. NBU md velmi piehledné
a uzivatelsky prijemné prostiedi. Md osobni zkusenost pri jedndni s pracovniky NBU je velmi

dobra — poradili, pomohli.

Otazka ¢.2  Setkavite se v ramci své odborné praxe s nékterymi nedostatky v ramci
bezpecnosti, které jsou spojeny s ochranou UI? Pokud ano, specifikujte?

Odpoveéd — Mgr. Marie Bajerova: Prekvapive ano, ale nastésti sporadicky. Z mého pohledu
je zvlastni, Ze se vidy jednalo o poruseni naprostého zdakladu pri praci s UI, jako nepouZiti
autentizovaného sesitu pri zaznamu poznamek na pracovnich jednanich (napr. pri pripravé
cviceni CMX NATO), nenoseni vyzadovanych podkladu na jednani (predlozeni osvédceni,
pouceni, certifikatu).

Odpovéd’ — Ing. Be. Jiti Bednat: Ochrana Ul je dle mého nazoru legislativné upravena
dostatecné. Je treba se zamérit spise na zajisténi vysoké odbornosti osob, které s Ul pracuji,
Jjejich pravidelné proskolovani a zajisteni informaci o legislativnim vyvoji predmétné oblasti.
Odpovéd’ — PhDr. Jifi JanouSek: Obcas ano. Administrativni nedostatky — neposilaji
stvrzenky. Na jednani si ucastnici nenosi autentizované pomiicky, konkrétné poznamkovy
blok. Nejsou dodrzeny standarty pri jednanich.

Odpovéd — Ing. Jana Vorlickova: Cas od casu, ano, ale v zdkladnich povinnostech, napr-
nenahlaseni osobnich zmén odpovédné osobé.

Odpovéd’ — Ing. Tomas Vizek: Osobni zkuSenost — nevédél jsem, zZe pri zadavani verejnych
zakazek — pokud je povinné kritérium pro dodavatele sluzby mit ,, D ““ nebo ,, T* se musi hlasit
na NBU. V soucasné dobé resime vybavit tistav Vegou — vtéto oblasti je slozité

se zorientovat.

Otdzka ¢.3  Vnimate v ramci své pusobnosti narust, pokles ¢i stagnaci v evidenci
utajovanych cisel jednacich (vSechny stupné utajeni, se kterymi disponujete nebo
se s nimi v ramci své pracovni ¢innosti musite obeznamit)?

Odpovéd — Mgr. Marie Bajerova: Rekla bych, Ze aktudlné nariist, ale je potieba vzit obecné
v uvahu, ze agenda ,,utajovanych dokumentii — tedy dotazovany nariist, pokles, stagnace,
je primo zavisla na radé faktori, cast agendy je soucasti ustdilenych bezpecnostnich
problematik a cast vypovida o aktudalnim stavu bezpecnostni situace — ndrodni
a mezindrodni.

Odpovéd — Ing. Be. Jiti Bednat: Viceméné stagnaci.
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Odpovéd — PhDr. Jiti Janousek: Urcite, ano, jasny ndartist.

Odpovéd — Ing. Jana Vorlickova: Behem mé 20leté piisobnosti oblasti ochrany utajovanych
informaci jsem zaznamenala postupny narust cisel jednacich. Tento trend bude jiste nyni
znacné umocnén i aktudlni mezinarodni bezpecnostni situaci.

Odpovéd — Ing. Tomas Vizek: V soucasné dobé v ustavu vedeme pouze informace v rezimu
 Zvlastni skutecnost”, ale v tomto pripadeé se jednd o formu ochrany informaci, podle
zdkona ¢. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonu, ve znéni pozdejsich

predpisil.

Otazka ¢.4 V kontextu se soucasnou ekonomickou situaci, ktera mnohde usti
k zasadnim reorganiza¢nim zménam, a zaroven zhorSujici se bezpecnostni situaci
muZete zhodnotit, zda ve VaSem useku pusobnosti doSlo nebo dochazi k nartstu,
poklesu ¢i stagnovani osob dostate¢né odborné zpiisobilych ke zpracovani dokumentu
obsahujicich U, které jsou soucasné drziteli bezpe¢nostni provérky?

Odpovéd’ — Mgr. Marie Bajerova: Ano, v poslednich letech k poklesu doslo, nicménée
z dostupnych informaci mohu usoudit, Ze se nejedna o plosny trend, resp. jde vylucné
o nastaveni personalni politiky u jednotlivych ustrednich organii statni spravy.

Odpoved — Ing. Be. Jiti Bednat: V poslednich letech doslo k poklesu poctu téchto osob.
Odpoved — PhDr. Jiti JanouSek: Mam stabilni tym lidi okolo sebe. V ,, Prehledu mist
a funkci...* je v§e pokryto a nastaveno. Je dostatecna personalni zdasoba lidi, kteri maji
bezpecnostni proverky V, D, T.

Odpoveéd — Ing. Jana Vorlickova: Aktualni situaci nemohu posoudit. Nicméné za mého
puisobeni ve statni sprave (tj. do roku 2022) dochdzelo k pravidelnému a zodpovédnému
posuzovani a prehodnocovani pozic, na kterych bylo/nebylo nutné se seznamovat s Ul
a tim dochazelo k zefektivnéni procesu.

Odpoved — Ing. Tomas Vizek: Ul se v ustavu vénuji pouze ja.

Otazka ¢.5 V pripadé, Ze odpovéd’ v ramci otazky ¢. 4 vyzni v sestupné tendenci,
je takovy vyvoj z VaSeho pohledu pozitivni ¢i negativni?

Odpoved — Mgr. Marie Bajerova: Rozhodné negativni. Zabezpecit dostatecny pocet
odborniku, kteri maji bezpecnostni proverku a znalosti na pozadované urovni je samo o sobé
slozité a casové ndrocné, k tomu je potieba odpovédné pocitat s pripadnym nezbytnym

zastupem v pripadé nemoci apod., a to nemluvim o zvySenych narocich na tyto zaméstnance
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pri zhorsujici se bezpecnostni situaci — strucné receno v reci ,, krizare * — neprijatelné riziko
odporujici odpovednému planovani.

Odpoveéd — Ing. Be. Jifi Bednat: Rozhodné negativni a z bezpecnostniho hlediska vysoce
rizikovy.

Odpovéd — PhDr. Jiti JanouSek: Za predpokladu, Ze ziistane stejné persondlni nastaveni,
tak je soucasna situace vybornd.

Odpoved — Ing. Jana Vorlickova: —

Odpoveéd — Ing Tomas Vizek: Domnivam se, Ze v soucasné dobé dochazi v této oblasti

k pretézovani statni spravy.

Otizka &. 6  Jak hodnotite zpracovani piedloZeného ,,Radu...“ — jeho piehlednost,
upravu a srozumitelnost?

Odpovéd — Mgr. Marie Bajerova: Jasny, strucny, uzivatelsky prijatelny.

Odpoveéd — Ing. Bce. Jiti Bednat: Predlozeny spisovy rad se jevi jako prehledny, uZivatelsky
srozumitelny, je logicky clenén a zabyva se vSemi relevantnimi oblastmi upravované
problematiky.

Odpovéd — PhDr. Jiti Janousek: ,,Rdd... “ je perfektné zpracovany, co se dané problematiky
tyce, prehledny, srozumitelny.

Odpoved’ — Ing. Jana Vorlickova: Za mé prehledny, vystizny material, vhodny k uplatnéni
v praxi. Text je razen srozumitelné, velice uzitecna pomiicka — manual pro osoby, které
se s UI/UD setkavaji ojedinéle a nejsou v dané problematice zbéhly.

Odpovéd — Ing. Tomas Vizek: Uprava mi prijde srozumitelnd.

Otizka ¢&.7  MiuiZe mit tento ,,Rad... vliv na zefektivnéni vykonu ochrany UI?
Odpovéd —Mgr. Marie Bajerova: Ano, konkrétné to jasné a strucné definovani miiZe prispét
k efektivnéjsi ochrané utajovanych informaci.

Odpoved — Ing. Bce. Jiti Bednat: Rozhodne ano a mél by to byt i jeden z cilii jeho zavedeni.
Odpovéd’ — PhDr. Jiti Janousek: Miize a ma jednoznacné viiv k vykonu ochrany UL
Odpovéd — Ing. Jana Vorlickova: Ano, jiste.

Odpoved — Ing. Tomas Vizek: Ano, ma.
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Otazka &. 8  Miyslite si, Ze piedloZeny ,,Rad...“ spliiuje potfebné parametry ve smyslu
zaKona, provadécich vyhlasek a je vhodny priifezové pro vice UOSS?

Odpoveéd — Mgr. Marie Bajerova: Zajisté spliuje a soudim, Ze miize byt pouZit prurezove,
postaci, kdyz si dokument jednotlivé ustiedni organy statni spravy prizpiisobi svym internim
podminkam.

Odpovéd — Ing. Bc. Jifi Bednai: Predlozeny , Rdad..." je zpracovin osobou, kterd
ma prokazatelnée vysoké znalosti i povedomi o zpracovaném tématu. Je adresny, konkrétni
avsak v dostatecné mire zobecnény, takze jej lze po adresnych upravach uzit i pro ostatni
ustredni organy statni spravy.

Odpovéd — PhDr. Jiti Janousek: Ano, je vhodny pro pouziti u ostatnich ustrednich organii
statni spravy, avsak za predpokladu doplnéni konkrétnich udaju, které se lisi u jednotlivych
ustrednich orgadnii statni spravy.

Odpovéd — Ing. Jana Vorlickova: ANO — rad prurezove vystihuje pozadavky legislativy
obecné platné pro dotcené subjekty. Rdd je mozné pouzit za podminky dopracovini
konkrétnich podminek vztahujicich se k prislusnému UOSS, napi. v oblasti nakladani
s UI/UD stupné utajeni Vyhrazené, kde podminky manipulace urcuje odpovédna osoba nebo
v oblasti fyzické bezpecnosti, kdy kazdy UOSS md jinak zpracovany projekt fyzické
bezpecnosti, a to se i castecné promitne v tomto radu.

Odpoved — Ing. Tomas Vizek: Nedokdzi posoudit.

Otazka €. 9 V jakém ¢asovém horizontu je vhodné aktualizovat tento ,Rad...«?
Odpoved — Mgr. Marie Bajerova: Postupovala bych obdobne, jako u planovaci
dokumentace — tzn. souhrnnd aktualizace kazdé 4 roky a dle potreby drive. V praxi
to znamend, Ze aktualizace bude provedena vidy, kdyz dojde k néjaké zdsadni zmeéne,
minimalné vsak jednu za 4 roky.

Odpoved — Ing. Bc. Jifi Bednai: Je treba nastavit pravidelnou aktualizaci pri zméné
legislativy apod.

Odpovéd — PhDr. Jifi Janousek: , Rad... “ bych tak aktualizoval kazdé 3 — 4 roky, pokud
budou zmeny ze zdkona, tak i diive.

Odpoved — Ing. Jana Vorlickova: VZdy po aktualizaci prislusné legislativy nebo pri zméné
internich podminek/pravidel/pozadavkii prislusného UOSS.

Odpovéd — Ing. Tomas Vizek: Poté, co budou znamy poznatky z praxe.
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5 Zhodnoceni a doporuceni

V této kapitole diplomové prace bude provedeno vyhodnoceni procesu zpracovani
praktické casti. Budou zde formulovany premisy k vysledkiim statistického zkoumani
a souvisejicim komparacim v oblasti vyvoje personalni politiky ministerstva v kontextu
svyvojem objemu UD zpracovavanych ministerstvem a tyto nasledn¢ doplnény
odpovidajicim vyjadifenim erudovanych odbornikii na ochranu UI zajisténym v ramci
uskute¢nénych interview. V neposledni fad¢ zde bude ptedstaven zpracovany a diskutovany

navrh Gzu pro tvorbu spisového fadu na ochranu UI u UOSS — cil diplomové prace.

5.1 Komplexni shrnuti vyvoje personalni politiky ministerstva
ve srovnani svyvojem rozsahu zpracovavanych utajovanych

informaci

Pro potieby posouzeni vyvoje persondlni politiky ministerstva se zietelem na fadné
zabezpeCeni ochrany Ul a vyvoje mnozstvi UD zpracovavanych ministerstvem,
a to metodou statistického zkoumani a komparace byla pouzita data Oboru persondlniho
a statni sluzby ministerstva, data Samostatného oddéleni bezpecnosti a krizového fizeni
ministerstva a data NBU — tstfedniho registru NATO. Diléi vysledky z jednotlivych arovni
zkoumani doplnéné premisami mozného vlivu na zabezpeceni nezbytné Grovné ochrany
Ul byly v neposledni fad¢ konfrontovany s nazory erudovanych odbornikli na ochranu UL

Vyvoj celkového poctu zaméstnanci ministerstva ve sledovaném obdobi
let 2014-2023 m¢l, az na nevyznamny pokles v r. 2020, zjevnou vzestupnou tendenci.
Naopak smér vyvoje pocCtu zaméstnancl, ktefi disponuji bezpecnostni provérkou,
posuzovany v totozném casovém useku mél trend sestupny, a to zasadni.

Vzajemnd komparace protichtidnych trendi dvou posuzovanych oblasti personalni
politiky ministerstva poukéazal na skute¢nost, Ze sniZzeni po¢tu odbornych zaméstnanct
disponujicich bezpecnostnimi proveérkami nesouviselo s proklamovanym Programovym
prohlasenim vlady ze dne 6. ledna 2022"° ve smyslu redukce poétu zaméstnancti statni
spravy (kdy na ministerstvu se celkovy pocet zaméstnancii dokonce zvySoval), ale bylo
pouze vysledkem interniho rozhodnuti ministerstva, potazmo — personalni zajisténi
pii zabezpedeni ochrany UI je vyhradné internim rozhodnutim UOSS v oblasti personalni

politiky.
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Tuto premisu viceméné potvrdila rozdilnd vyjadieni respondentl v téze véci
a vkontextu svlastni pusobnosti, kdy jeden =zrespondentli prezentoval v ramci
své pusobnosti stabilitu, dostatecné odborné persondlni zdzemi s potfebnym poctem
odpovidajicich bezpe¢nostnich provérek a dalsi se naopak ukazal na celém pracovisti jako
jediny zaméstnanec, ktery disponuje bezpecnostni provérkou.

Pocty UD zpracovavanych ministerstvem v Gseku/Casti sledovaného obdobi
let 20142022 vykazovaly stabilni linii s mirnymi vykyvy, coz odpovidalo standardim
pravideln€ piijimanym opatfenim v rdmci zajiStovani bezpecnosti statu a ochrany zajmu
CR. Nicméné posledni sledovany rok — 2023, vykazoval zjevny vykyv/nartst poétu UD,
a to co do stupné utajeni UD i co do pivodce UD (UD stupné utajeni Diavérné a Tajné,
narodni i NATO).

V kontextu s ¢asovym vymezenim generovanych vykyvi (mirnych i posledniho
enormniho) pii povédomi o stavu bezpe&nostni situace na izemi CR a v zahrani¢i bylo
mozno konstatovat, ze pripadné nartisty objemu zpracovavanych UD byly pfimo umérné
ptipadnému vzniku a zavaznosti bezpe¢nostnich incidentd v CR a v zahraniéi, tedy stavu
bezpecnostni situace (napt. 2022 — doposud valecny konflikt na Ukrajin€, migraéni vina).

Tuto premisu viceméné potvrdila i vyjadieni 3 respondentli v téze véci. Pripadna
odli$na vyjadieni v ramci uvedené¢ho, mohla vyplynout z odlisné vécné gesce respondentli
a byt zavisla na moZnostech zpracovavat UD konkrétniho stupné utajeni na dotceném
pracovisti.

V neposledni fadé v useku pribchu sledovaného obdobi let 2014-2022 nebyly
identifikované zadné vykyvy rstu objemu zpracovavanych UD na vSech trovnich utajeni
v kontextu s persondlnimi moZnostmi zabezpeceni jejich véasného erudovaného zpracovani,
resp. ministerstvem byla zajiSténa optimalni persondlni politika v oblasti zabezpeceni
ochrany UL

Vroce 2023 byl vramci téhoz posuzovani zaznamenan enormni nartist poctu
UD zpracovavanych ministerstvem, a to ve stupni utajeni Tajné — NATO, ptficemz soucasné
nastal zasadni propad poctu odborné zpisobilych zaméstnanct, disponujicich odpovidajici
bezpecnostni provérkou.

V kontextu s uvedenym bylo moZné usoudit, Ze v roce 2023 vzniklo na ministerstvu
redlné riziko bezprostfedniho nebezpeci v podobé neptijatelné zatéze pro dotcené erudované
zaméstnance disponujicimi odpovidajici bezpecnostni provérkou, vyssi chybovosti

pfi zpracovani UD, neplnéni stanovenych ukold/opatfeni a v neposledni fad¢ vlastniho
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snizeni zabezpedeni ochrany Ul, a to v disledku interniho rozhodnuti UOSS v oblasti
nastaveni persondlni politiky.

Tato premisa byla viceméné potvrzena i vyjadienim vSech respondentt v téze véci,
jeden z respondenti uvazovany stav nadto vyhodnotil jako vysoce rizikovy a dalsi jako

nepiijatelné riziko odporujici odpovédnému planovani.

5.2 Komplexni zhodnoceni niavrhu tzu pro tvorbu spisového radu
na ochranu utajovanych informaci u astfedniho organu statni spravy

a jeho vyuzitelnosti

Coby zakladni zdroj dat zpracovani navrhu uzu pro tvorbu spisového fadu na ochranu
UI u UOSS byla pouzita podrobna analyza odpovidajicich platnych a uéinnych pravnich
predpisii a odbornych publikaci vyhotovena v teoretické ¢asti zavérecné prace.

Vystupy byly nésledné formulovany do podoby pracovni verze tizu odpovidajici
stanovenym standardéim ministerstva pro tvorbu internich piedpisii* , ktera byla posléze
konfrontovéana s nazory respondentd, a to v otdzce vlastni efektivity stavajici pravni Gpravy
zabezpe&eni ochrany Ul a vyuZitelnosti navrzeného uzu u UOSS obecné.

Respondenti viceméné hodnotili stavajici pravni Gpravu jako efektivni, prehlednou,
srozumitelnou a vcas reagujici na ptipadné zmény pozadavkl na ochranu UI, nicméné i ptes
uvedené byla registrovana poruseni, a to 1 pfi plnéni primérnich pozadavk.

Jednohlasné kladné byla posouzena piedloZena pracovni verze Uizu, a to jako peclivé
zpracovana, stru¢nd, jasna a prehlednd, a dale jako mozny efektivni néstroj ke zvySeni
zabezpedeni ochrany UI, ktery bude jednoznaéné vyuzitelny pro praxi jednotlivych UOSS
za ptedpokladu menSich tprav dle podminek toho ¢i onoho tfadu.

V neposledni fad¢ byla pracovni verze navrhu uzu pro tvorbu spisového fadu na
ochranu UI upravena a doplnéna tak, aby jeho finalni podoba odpovidala pozadavkim
formalni Gpravy diplomové prace, tzn. byly upraveny citace a doplnény odkazy na zdroje

(viz nasledujici kap 5.2.1).
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5.2.1

Uzus pro tvorbu spisového Fadu na ochranu utajovanych informaci

u ustiedniho organu statni spravy

Kapitola I
Uvodni ustanoveni

Clanek 1

Predmét upravy

Tento fad upravuje pro podminky ,.... nazev UOSS...“ zasady, postupy a pozadavky
pro ustanoveni informaci jako informaci utajovanych, podminky pro piistup k nim,
manipulaci s nimi a pozadavky na jejich ochranu.

Popsané postupy vychazeji z ustanoveni zakona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisil,
vyhlaSky ¢. 363/2011 Sb., o personalni bezpecnosti a o bezpecnostni zpusobilosti,
ve znéni pozdéjSich predpist, vyhlasky ¢. 523/2005 Sb., o bezpec¢nosti informacnich
a komunikacnich systémti a dalSich elektronickych zafizeni nakladajicich
s utajovanymi informacemi a o certifikaci stinicich komor, ve znéni pozdéjSich
predpisti, vyhlasky €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedkil, ve znéni pozdéjSich predpisi, vyhlasky €. 275/2022 Sb., o administrativni
bezpecnosti a o registrech utajovanych informaci a natizeni vlady ¢. 522/2005 Sb.,
kterym se stanovi seznam utajovanych informaci, ve znéni pozd¢jSich predpist.
Ve vécech neupravenych timto fadem a pfi nejasnostech ma vzdy prednost znéni

zakona €. 412/2005 Sb. a jeho provadécich predpist.

Clanek 2

Vvklad pojmu a zkratek

Tabulka 20 — Vyklad pojmti a zkratek

Pojem, zkratka Vyklad

Bezpeénostni feditel (dale i ,,BR) pisemné ministrem v rozsahu zékona
¢.412/2005 Sb. ,,... nazev UOSS. ..« byl do
této funkce  jmenovan  ,,...jméno,
pfijmeni...*

Je pfimo podfizen ministrovi, zajiStuje
a plni povinnosti ulozené zakonem
¢. 412/2005 Sb. a povinnosti stanovené¢ mu
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Zakon €. 412/2005 Sb. (dale 1 ,,zakon*)

Zakon ¢. 412/2005 Sb.,, o ochrané
utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozd¢jSich piedpisti.

Cizi stat nebo jeho organ anebo nadnarodni

Cizi moc nebo mezinarodni organizace nebo jeji
orgén (napt. NATO, EU).

EU Evropské unie.

NATO Organizace Severoatlantické smlouvy.

NBU Nérodni bezpecnostni ufad.

Utajovany dokument (dale 1,,UD*)

UD je zdznam utajované informace bez
ohledu na jeji podobu. UD mize byt
i v nelistinné podobé (tj. dokument v jiné
hmotné podobé nez v podobé listinné
s vyjimkou nosi¢e informaci, které
je souclasti certifikovaného informacniho
systému).

Utajovand informace (dale 1 ,,UI*)

Ul vjakékoli podobé, zaznamenana
na jakémkoliv nosi¢i oznacend v souladu
se zdkonem ¢. 412/2005 Sb., jejiz vyzrazeni
nebo zneuziti mize zpisobit Gjmu zdjmu
Ceské republiky nebo miize byt pro tento
zajem nevyhodné, a ktera je uvedena
v seznamu Ul (nafizeni vlady ¢. 522/2005
Sb.).

Mimoiadna situace

Kazda situace, pti které mize dojit nebo
dochazi k ohroZeni ochrany UI (napf.
zména bezpecnostni situace, poZarni
poplach, pokusy o odcizeni Ul, nefunk¢nost
nebo omezeni funkénosti technickych
prostiedkii, které ochranu Ul zajistuji
apod.).

Fyzickd nebo pravnickd osoba, ktera
Neopravnéna osoba nespliiuje  podminky  pfistupu  k Ul

ve smyslu zdkona ¢. 412/2005 Sb.

Vyzrazeni, zneuziti, poskozeni,
Neopravnéné nakladani s Ul znehodnoceni, znifeni, poruseni jeji

ochrany nebo jeji ztrata.

V  podminkiach ministerstva ministr.

Odpovédna osoba

V ostatnich ptipadech osoba dle § 2 zdkona
¢. 412/2005 Sb.

Opravnéna osoba

Fyzickd osoba, kterd byla poucena
o pristupu k Ul pro vymezenou oblast
¢innosti a pro stupen utajeni, na ktery ji bylo
vydano oznameni nebo osvédceni, nebo
pro stupeil utajeni niZsi.

Osoba povéfena vedenim

protokolu

jednaciho

Konkrétni zaméstnanec ministerstva
,...hazev konkrétniho odboru/oddéleni...*,
uréeny BR.
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Vedouci registru

Konkrétni  zaméstnanec  ministerstva
,...hazev konkrétniho odboru/odd€leni...*,
uréeny BR, ktery je drzitelem platného
osvedceni fyzické osoby pro stupen utajent,
pro ktery byl registr zfizen a byl-li registr
ziizen 1 pro Ul NATO, 1 drzitelem
ptislusného osvédceni pro cizi moc.

Osvédceni fyzické osoby

Veiejna listina vydana NBU osobg, ktera
spliituje podminky pfistupu k Ul stupné
utajeni Duvérné, Tajné nebo Prisn¢ tajené.
Vydani osvédceni predchazi bezpecnostni
fizeni s doty¢nou osobou.

Oznameni o splnéni podminek

Dokument, ktery potvrzuje, Ze konkrétni
fyzickd osoba spliiuje podminky piistupu
k UI stupné utajeni Vyhrazené. Vydava
jej BR nebo ve vyjimeénych piipadech
dal$i osoba uréena ministrem.

Pouceni

Pisemny zdznam o sezndmeni zamé&stnance
sjeho pravy apovinnostmi v oblasti
ochrany Ul a s nésledky jejich poruseni.

Pfenaseni Ul

Dopraveni UD mimo objekt ministerstva,
jehoz ucelem neni doruceni.

Pfenosna schranka

Jakykoliv druh aktovky, kuftiku, kufru,
pfenosné bezpecnostni schranky nebo
kuryrniho vaku, ktery je pii pfepravé nebo
pfenaSeni utajovaného dokumentu zajistén
proti neopravnéné manipulaci s jejim
obsahem, napiiklad uzamcéenim
mechanickym nebo kodovym zamkem
nebo peceténim, plombovanim a opatien na
vhodném mist¢ ndzvem a adresou
ministerstva a napisem: "V piipadé nalezu
neotevirejte a predejte neprodlen¢ Policii
CR nebo Narodnimu bezpe¢nostnimu
uradu!".

Pieprava Ul

Dopraveni utajovaného dokumentu mimo
objekt ministerstva za i¢elem jeho doruceni
adresatovi.

Vyhlaska ¢. 275/2022 Sb.

Vyhléska ¢. 275/2022 Sb., o administrativni
bezpe€nosti a o registrech utajovanych
informaci.

Naftizeni vlady €. 522/2005 Sb.

Natizeni vlady ¢. 522/2005 Sb., kterym
se stanovi seznam utajovanych informaci,
ve znéni pozdéjSich piedpist.

Vyhlaska ¢. 363/2011 Sb.

Vyhlaska ¢. 363/2011 Sb., o personalni
bezpecnosti a 0 bezpecnostni zptlisobilosti,
ve znéni pozdéjSich piedpist.
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Vyhléaska ¢. 405/2011 Sb., o primyslové
Vyhlaska ¢. 405/2011 Sb. bezpecnosti, ve znéni vyhlasky ¢. 416/2013
Sb., ve znéni pozdéjsich predpisi.
Vyhlaska ¢. 523/2005 Sb., o bezpecnosti
informacnich a komunikacnich systémi
a  dalsich  elektronickych  zafizeni
nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor, ve znéni
pozd¢jsich predpisii.

Zakon ¢. 499/2004 Sb., o archivnictvi
Zakon €. 499/2004 Sb. a spisové sluzbé a o zméné nckterych
zékont, ve znéni pozd¢jSich predpist.
Vyhlaska ¢. 528/2005 Sb., o fyzické
Vyhlaska ¢. 528/2005 Sb. bezpecnosti a certifikaci technickych
prostredktl ve znéni pozdéjsich predpisi.
Kazda fyzickd osoba vykonévajici ¢innost
ve prospéch ministerstva,
at’ uz v pracovnim ¢i sluzebnim poméru,
nebo na zdkladé dohod o pracich
vykondvanych mimo hlavni pracovni
pomger.

Vyhlaska ¢. 523/2005 Sb.

Zaméstnanec

Zdroj: MZP/2019/110/148 — neveiejné, vlastni zpracovani'3®

Kapitola II
Ochrana utajovanych informaci

Clanek 1

Stupné utajeni

1. 'V zavislosti na zavaznosti ujmy zajmu CR & nevyhodnosti pro zajmy CR,
které by mohly nastat vyzrazenim neopravnéné osobé nebo zneuzitim UI,
se Ul klasifikuje stupném utajeni Ptisné€ tajné, Tajné, Daveérné a Vyhrazené.

2.V podminkiach ministerstva se lze setkat s Ul stupné¢ utajeni Tajné, Duverné

a Vyhrazené. Pozn. piipadné Ize doplnit Pfisné tajné a zohlednit dale v textu.'®’

Clanek 2

Z.ajisténi ochrany utajovanvych informaci

1. Ochranu Ul zajistuje:

136 Rad MZP pro ochranu utajovanych informaci, MZP/2019/110/148 — neverejné.
137 Podrobnéji: zakon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zplisobilosti, v znéni
pozdé¢jsich predpisi, In.: Sbirka zakond, rok 2000, castka 143.
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1.1, personalni bezpecnost — ...vyber fyzickych osob, které maji mit pristup
k utajovanym informacim, oveérovani podminek pro jejich pristup k utajovanym
informacim, jejich vychova a ochrana ">

1.2, priumyslovad bezpecnost — ...systém opatieni k zjistovani a ovérovani podminek
pro pristup podnikatele k utajovanym informacim a k zajisteni nakladani
s utajovanym informacim u podnikatele... ", '*°

1.3, administrativni bezpecnost — ...systém opatreni pri tvorbé, prijmu, evidenci,
zpracovani, odesilani, preprave, prenaseni, ukladani, skartacnim Fizeni,
archivaci, pripadné jiném nakladani s utajovanymi informacemi “,'*’

1.4, fyzicka bezpecnost — ...systém opatreni, ktera maji neopravnéné osobé zabranit
nebo ztiZit pristup k utajovanym informacim, popripadé pristup nebo pokus
o0 néj zaznamenat *,'*!

1.5 , bezpecnost informacnich nebo komunikacnich systémii — ...systém opatreni,
Jejichz cilem je zajistit ditvérnost, integritu a dostupnost utajovanych informaci,
s nimiz tyto systemy nakldadaji, a odpovédnost spravy a uzZivatele za jejich cinnost
v informacnim nebo komunikacnim systému“,'#

1.6 , kryptograficka ochrana — ...systém opatreni na ochranu utajovanych informacit
pouzitim kryptografickych metod a kryptografickych materialii pri zpracovani,

pirenosu nebo ukladani utajovanych informaci “.'*

Clanek 3

we..Nazev konkrétniho odboru/oddéleni ministerstva“

1. ,,...NAazev konkrétniho odboru/oddé€leni... ministerstva‘“ je fizeno

(3

,....TFeditelem/vedoucim odboru/oddéleni...“, ktery je soudasné jmenovan BR
a je v pifimé fidici plisobnosti ministra.

2. Zajistuje personalni, administrativni a fyzickou bezpecnost, bezpecnost informacnich
a komunika¢nich systémi ministerstva a okrajové 1 pramyslovou bezpecnost

ve smyslu zakona ¢. 412/2005 Sb. a souvisejicich predpisi.

138 Podrobngji: § 5 zdkona & 412/2005 Sb., o ochrané utajovanych informaci a o bezpetnostni zptsobilosti,
v znéni pozdéjsich predpisi, In.: Sbirka zakond, rok 2000, ¢astka 143.

139 Tamtéz.

140 Tamtéz.

14 Tamtéz.

142 Tamtéz.

143 Tamtéz.
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Na vyzadani poskytuje pomicky pro praci s Ul narodniho charakteru, EU i NATO,
véetné instrukci poskytnutych NBU. !4

Kapitola I1I
Personalni bezpecnost

Clanek 1

Podminky pristupu zaméstnance k utajované informaci stupné utajeni

Vyhrazené
Zameéstnanci ,,lze umoznit pristup k utajované informaci stupné utajeni Vyhrazené,
Jjestlize jej nezbytne potrebuje k vykonu své funkce nebo pracovni nebo jiné cinnosti,
je drzitelem oznameni o splnéni podminek pro pristup k utajované informaci stupné

“145 3 je-li poucen.

utajeni Vyhrazené, osvedceni fyzické osoby nebo dokladu
Oznameni vyda BR, ve vyjimecnych piipadech dal§i osoba povéiend ministrem,
na zékladé vyhodnoceni podkladovych materiali. Ozndmeni se vyda zameéstnanci,

ktery je plné svépravny, dosahl alesponi 18 let v€ku a je bezihonny:

2.1 ,, ...svépravnost se prokazuje prohlasenim fyzické osoby o svépravnosti*,'*
2.2, ..vék se prokazuje obcéanskym prikazem nebo cestovnim dokladem “,"*’
2.3, ...bezithonnost se prokazuje vypisem z evidence Rejstriku trestii a v pripadeé

cizince i obdobnym dokladem statu, jehoz je cizinec statnim prislusnikem, jakoz
i statu, v nemz cizinec pobyval nepretrzité po dobu delsi nez 6 mésicu. Doklady
k ovéreni beziithonnosti nesméji byt starsi nez 3 mésice od jejich vydani,'*®
Doklady podle odstavce 2 predklada zaméstnanec.
Dftive nez dojde k prvnimu pfistupu zaméstnance k Ul stupné utajeni Vyhrazené zajisti
BR jeho poucdeni. Pouceni podepisuje zaméstnanec a ten, kdo pouceni provedl
(BR nebo ve vyjimeénych piipadech dalsi osoba uréena ministrem). Jeden vytisk
pouceni nalezi zamé&stnanci a jeden vytisk se ulozi.

,,Platnost oznameni zanika: “'*

144 K nahlédnuti, podrobngji aktuality: Narodni bezpe¢nostni tfad. NBU. [online]. Dostupné z:
https://nbu.gov.cz/.

145 8 6 az 7 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdé¢jsich predpisi, In.: Sbirka zakond, rok 2005, castka 143.

146 Tamtéz.

Tamtéz.

Tamtéz.

149 Tamtéz. Podrobnéji: § 9 az 10.
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5.1

5.2

53

54
5.5
5.6

5.7

5.8
59

5.10 ,,zménou nékterého z udajii v ném obsazenych*.

,dorucenim  pisemného  vyrozumeéni toho, kdo oznameni vydal,

50

%e zaméstnanec prestal spliiovat podminku >’ svépravnosti nebo podminku

bezthonnosti,

,,Skoncenim sluzebniho poméru nebo pracovnepravniho vztahu, ve kterém
byl zaméstnanci umoznén pristup k utajovanym informacim >

., vznikem sluzebniho poméru nebo pracovneépravniho vztahu, ve kterém
ma byt* zaméstnanci ,,umoznén pristup k utajovanym informacim, pokud bylo
oznameni vydano odpovédnou osobou nebo ji urcenou osobou toho, kdo umoznil
fyzické osobé pristup k utajovanym informacim stupné utajeni Vyhrazene,
nebo “? NBU,

,, umrtim nebo prohlasenim zaméstnance za mrtvého “ 153

,,ohlasenim odcizeni nebo ztraty 154

,, takovym poskozenim, Ze zdapisy v ném uvedené jsou necitelné nebo je porusena
Jjeho celistvost 1>

»dorucenim pisemného vyrozumeni toho, kdo oznameni vydal, Ze zaméstnanec

«l156

nesplnil ve stanovené lhiité povinnost ptedlozit vypis z evidence Rejstiiku

trestll, ,,v pripadeé cizince i obdobny doklad statu, jehoz je cizinec statnim
prislusnikem, jakoZ i statu, v néemz cizinec pobyval nepretrzite po dobu delsi

nez 6 mesicu v poslednich 5 letech, a prohldseni fyzické osoby o svépravnosti;

tyto doklady nesméji byt starsi nez 3 mésice "’

,, vracenim oznameni tomu, kdo jej vydal , a neni-li jej, tak"® NBU,

., patndctym dnem od doruceni osvédceni fyzické osoby nebo dokladu*,'>

« 160

6.  BRv ptipadé zaniku platnosti podle odst. 5.1 a 5.7 tohoto ¢lanku ugini takova opatfen,

aby zaméstnanec nemél ptistup k UL, a o tomto zaniku zaméstnance pisemné

150°8 9 a7 10 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpiisobilosti, ve znéni
pozdéjsich predpisi, In.: Sbirka zakond, rok 2005, castka 143.

151
152

154

Tamtéz.
Tamtéz.
153 Tamtéz.
Tamtéz.
135 Tamtéz.
156 Tamtéz.
157 Tamtéz.
158 Tamtéz.
139 Tamtéz.
160 Tamtéz.

84



10.

11.

1.

vyrozumi, pfi¢emz uvede divod zaniku platnosti oznameni. V ptipadé zaniku platnosti
podle odst. 5.2, 5.3, 5.4, 5.6, 5.8 a 5.9 u€ini pisemny zadznam, ktery ulozi.

., Pokud drzitel ozndmeni do 15 dnii ode dne zdniku jeho platnosti podle “!% odst.
5.5, 5.6 nebo 5.10 tohoto ¢lanku pisemné pozada o vydani ozndmeni nového, pak jeho
pfistup k Ul neni dotcen, ,, ten, kdo oznameni vydal, vyda do 5 dnii od doruceni zadosti
nové oznameni 1%

, Pri zaniku platnosti ozndameni podle odst.“'9 5.1 nebo 5.7 tohoto ¢&lanku
,,je zaméstnanec povinen odevzdat oznameni do 15 dnii ode dne doruceni pisemného
vyrozuméni a v pripadé zaniku platnosti oznameni podle“!** odst. 5.2, 5.3 nebo
5.9 tohoto &lanku do 15 dnii ode dne tohoto zaniku BR.

., V pripadé zéaniku platnosti oznameni se ma za to, Ze zaméstnanec poucen neni '
Podminky svépravnosti a bezihonnosti musi zaméstnanec, ,ktery je drZitelem
oznamenti, spliiovat po celou dobu pristupu k utajované informaci stupné utajeni
Vyhrazené “.1%

Pii ukonceni sluzebniho ¢i obdobného pracovniho poméru zameéstnance, nebo
pfi ukonéeni jeho seznamovani s UI narodnimi, NATO nebo EU, zajisti BR pouceni
tohoto zaméstnance o jeho pravech apovinnostech, ptfedev§im o zachovani

mlc¢enlivosti. Pouceni podepisuje zaméstnanec a ten, kdo pouceni provedl. Jeden

vytisk pouceni nalezi zaméstnanci a jeden vytisk se ulozi.'®’

Clanek 2

Podminky pristupu zaméstnance k utajované informaci stupné utajeni

Tajné nebo Davérné

Zaméstnanci ,,lze umoznit pristup k utajované informaci stupné utajeni Tajné nebo

Duverne, jestlize jej nezbytne potiebuje k vykonu své funkce, pracovni nebo jiné

161§ 9 a7 10 zdkona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpenostni zplsobilosti, ve znéni

pozdéjsich predpisi, In.: Sbirka zakond, rok 2005, castka 143.

162 Tamtéz.
163 Tamtéz.
164 Tamtéz.
165 Tamtéz.
166 Tamtéz.

167

Tamtéz.
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6.

cinnosti, je drzZitelem platného osvédceni fyzické osoby prislusného stupne utajent

a je poucen, nestanovi-li zakon ¢. 412/2005 Sb. nebo zvldstni pravni predpis jinak '

., Pred prvnim seznamenim zaméstnance s utajovanou informaci stupné utajeni Tajné
nebo Divérné zajisti '’ BR jeho poudeni. ,,Pouceni podepisuje zaméstnanec a ten,
kdo pouceni provedl“'”’ (BR nebo ve vyjimeénych piipadech dal§i osoba uréena
ministrem). ,,Jeden vytisk pouceni nalezi zaméstnanci, jeden vytisk se ulozi a jeden
zasle NBU """

., V pripadeé zaniku platnosti osvédceni fyzické nebo skonceni sluzebniho poméru nebo

« 172

pracovnépravniho ¢i obdobného vztahu, ve kterém byl zaméstnanci ,, umoznén

pristup k utajované informaci, se ma za to, Ze poucen neni .1’
Osvédceni fyzické osoby daného stupné utajeni vydava NBU na zdkladé Zadosti
zaméstnance a nasledné provedeného bezpecnostniho fizeni!’*. Zaméstnanec musi

spliiovat nasledujici podminky (musi je plnit po celou dobu platnosti osvédceni):

4.1 , je statnim obéanem Ceské republiky nebo stdatnim prislusnikem clenského stétu

Evropské unie nebo Organizace Severoatlantické smlouvy “,'”

42 , je osobnostné zpiisobily “!7® (netrpi poruchou ¢&i obtizemi, které mohou mit vliv
na jeho spolehlivost nebo schopnost utajovat informace),

4.3, je bezpecnostné spolehlivy“!7" (neni u n&j zjisténo bezpe&nostni riziko).
»Zadost o vydani osvédceni fyzické osoby obsahuje, mimo jiné, pisemné zdivodneni
nutnosti jejitho pristupu k utajované informaci s uvedenim stupné utajenti, které potvrdi

bezpecnostni reditel".'”

»Platnost osvédceni fyzické osoby je pro stupen utajeni “:

6.1 ,, Duvérne 9 let”,

168

169
170
171
172
173
174

175
176
177
178

K nahlédnuti: § 11, 58 az 62 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisi, In.: Sbirka zakont, rok 2005, ¢astka 143.

Tamtéz, § 11.

Tamtéz.

Tamtéz.

Tamtéz, § 56 odst. 1.

Tamtéz, § 11.

Podrobngji: ¢ast ctvrta zakona €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjsich predpisi, In.: Sbirka zakont, rok 2005, ¢astka 143.

Tamtéz, § 12.

Tamtéz.

Tamtéz.

Tamtéz. Podrobnéji: § 94.
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8.

10.

6.2 »lajné 7 let*, 179

»Ma-li mit zaméstnanec pristup k utajovane informaci i bezprostredné po uplynuti doby
platnosti jeho dosavadniho osvedceni fyzické osoby, je povinen pisemné pozZadat
Narodni bezpecnostni urad ,,0 vydani nového osvédceni fyzické osoby, a to pred
uplynutim doby platnosti dosavadniho osvédceni fyzické osoby ve lhiite nejméne: “

7.1 .3 mésicu u osvedceni fyzické osoby pro stupen utajeni Ditvérné “,

7.2 .7 mésicii u osvédceni fyzické osoby pro stupen utajeni Tajné 'S
Platnost osvédceni fyzické osoby zanika. “

8.1 ,,uplynutim doby jeho platnosti’,

8.2 ,,dnem vykonatelnosti rozhodnuti narodniho bezpecnostniho uradu o zruseni jeho
platnosti

8.3 , umrtim zaméstnance, nebo byl-li prohlasen za mrtvého “,
8.4 , ohlasenim jeho odcizeni nebo ztraty

8.5 , takovym poskozenim, Ze zapisy v ném uvedené jsou necitelné nebo je porusena
Jjeho celistvost

8.6 ,,zmenou nekterého z udajit v ném obsazenych“,

8.7 ,,vznikem sluzebniho poméru prislusnika zpravodajské sluzby nebo pracovniho
poméru zaméstnance zarazeného do zpravodajské sluzby, jde-li o osvédceni
fyzické osoby, vydané Narodnim bezpecnostnim uradem “,

8.8 ,,vracenim osvédceni tom, kdo jej vydal

8.9 , dnem doruceni nového osvédceni fyzické osoby “,

8.10 ,,dnem doruceni rozhodnuti o nevydani osvédceni fyzické osoby pro stejny stupern
utajeni “.!%!

Pokud doslo k zaniku platnosti osvédceni podle 8.4, 8.5 nebo 8.6. tohoto ¢lanku a drZitel

osvédceni do 15 dnt1 ,, pozada pisemne Narodni bezpecnostni urad o vydani osvédceni

nového, pristup zameéstnance k utajované informaci neni zdanikem platnosti piivodniho
osvedceni dotcéen;, Ndarodni bezpecnostni urad vyda do 5 dnit od doruceni zZadosti
osvédcent nové, které nahrazuje piivodni “.'%

Zjisti-li BR, Ze zaméstnanec, kterému bylo umoznéno seznamovat se s Ul, piestal

spliovat podminky pro pfistup k Ul, oznami mu tuto skutecnost, neprodlené¢ zrusi

179 § 55 zékona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zptisobilosti, ve znéni

pozdéjsich predpisi, In.: Sbirka zakond, rok 2005, castka 143.

180 Tamtéz, § 94 odst. 4.
181 Tamtéz, § 56 odst. 1.
182 Tamtéz, § 56 odst. 4.
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11.

12.

jeho opravnéni, o zaniku opravnéni provede pisemny zaznam a ucini takova opatieni,
aby zaméstnanec, u kterého opravnéni zaniklo, jiz nemohl mit ptistup k UL

BR ,neprodlené pisemné ozndmi Ndrodnimu bezpecnostnimu tiradu o skoncent
sluzebniho pomeéru nebo pracovnépravniho, clenského ¢i obdobného vztahu, ve kterém
byl zaméstnanci umoznen pristup k utajované informaci stupné utajeni Tajné nebo

Duverné“. '

Pfi ukonceni sluzebniho ¢i obdobného pracovniho poméru zaméstnance,
nebo pifi ukonceni jeho seznamovani s Ul ndrodnimi, NATO nebo EU, zajisti
BR pouceni tohoto zaméstnance o jeho pravech a povinnostech, piedeviim o zachovani
mlcenlivosti. Pouceni podepisuje zaméstnanec a ten, kdo pouceni provedl. Jeden vytisk

pouceni nalezi zaméstnanci a jeden vytisk se uloZi.

Clanek 3

Zvlastni pristup k utajované informaci

., ...ode dne zvoleni nebo jmenovani do funkce po dobu jejiho vykonu a v rozsahu
nezbytném pro jeji vykon“.13* (bez platného osvédéeni fyzické osoby a pouceni)
k UI narodniho charakteru vSech stupni utajeni pouze:

1.1, prezident republiky

1.2, poslanci a senatori Parlamentu “,

1.3, clenové viady*,

1.4 ,, Verejny ochrance prav a zastupce Verejného ochrdance prav*,

1.5 , soudci”,

1.6 ,, prezident, viceprezident a ¢lenové Nejvyssiho kontrolniho viadu "%

Prezident republiky, pfedseda Senatu Parlamentu, pfedseda Poslanecké snémovny

Parlamentu, pfedseda vlddy a ministr zahrani¢nich véci maji ptistup i k UI cizi moci.'®

Clanek 4

Podklady k osobam, které maji pristup k utajovanym informacim

183 § 67 odst. 1 pism. g) zakona &. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni zptsobilosti,

ve znéni pozdéjsich predpist, In.: Sbirka zakond, rok 2005, ¢astka 143.

184 Tamtéz. Podrobn&ji: § 58 odst. 1 az 2.
185 Tamtéz.
186 Tamtéz. Podrobné&ji: § 58 odst. 6.
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1. K zaméstnanci ministerstva, kterému jiz bylo vyddno ozndmeni nebo osvédceni
fyzické osoby a ktery ma ptistup k Ul zakladd BR (popf. konkrétni zaméstnanec
ministerstva uréeny BR) vzdy pfed jeho poucenim, slozku ,,Podklady k osobé
opravnéné pro pristup k utajovanym informacim na stupen utajeni... (s vyznacenim,
pro jaky stupen utajeni je zaméstnanec opravnén)“. Tato slozka nesmi byt soucasti
osobniho spisu zaméstnance.

2. Do slozky k zaméstnanci opravnénému k ptistupu k UI stupné utajeni Vyhrazené
se zakladaji podkladové materialy pro vydani oznameni o splnéni podminek, vcetné
jednoho vytisku ozndmeni a pouceni.

3.  Doslozky k zaméstnanci opravnénému k ptistupu k Ul stupné utajeni Tajné a Divérné
se zaklada kopie Zadosti fyzické osoby (o vydani osvédceni), jeden vytisk pouceni
a ptipadné dalsi podkladové materidly.

4.  Slozky k zaméstnancim, ktetfi maji pfistup k U, na ministerstvu vede, aktualizuje,
eviduje avyfazuje zaméstnanec ,,...nazev konkrétniho odboru/oddéleni...

ministerstva®, uréeny BR.

Clanek 5

Personalni projekt

1., Personalni projekt obsahuje zhodnoceni stavu v persondlni bezpecnosti za uplynuly
rok a predpokladany pocet zaméstnancii, u kterych bude nutné v ndsledujicim roce
provést Fizeni, a to s rozlisenim podle stupiii utajeni !5’

2. Personalni projekt kazdoro&né zpracovava BR a zasila jej NBU vzdy do 31. &ervence.

Kapitola IV
Prumyslova bezpec¢nost

Clanek 1

Podminky poskytnuti utajované informace podnikateli

1.  Ma-li byt poskytnuta UI podnikateli, pak pouze za podminky, Ze ji nezbytné potiebuje
k vykonu své €innosti v z4jmu ministerstva a po pfedchozim souhlasu ministra nebo
BR.

2. Zasplnéni podminky podle odst. 1 tohoto ¢lanku 1ze podnikateli poskytnout Ul:

187 Podrobn&ji: § 72 zdkona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zplsobilosti,

ve znéni pozdéjsich piedpist, In.: Sbirka zakond, rok 2005, ¢astka 143.
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2.1 ,stupné utajeni Vyhrazené, pokud*:
a) dolozi pisemnym prohldsenim svou schopnost zabezpecit ochranu
utajovanych informaci, nebo “
b) ., jedrzitelem platného osvédceni podnikatele "%
2.2, stupné utajeni Diveérné a vyssi, lze umoznit pristup, pokud drZitelem platného
osvédceni podnikatele prislusného stupné utajeni, nestanovi-li zakon jinak “.'%°

3. Osvédéeni podnikatele je vefejnou listinou, vydavanou NBU.'*°

Kapitola V
Administrativni bezpec¢nost

Clanek 1

Zakladni pravidla

1. Na informaci, jejiz vyzrazeni nebo zneuziti miize zpisobit ijmu z&4jmim CR ¢i mlize

byt nevyhodné pro zajmy CR a je uvedena v seznamu UI'!

, je ministerstvo (pokud
je ptivodcem) povinno vyznacit svllj nazev, stupeil utajeni jejiho utajeni, jeji evidenéni
oznaceni, a datum jejiho vzniku, neni-li stanoveno jinak. , Stupen utajeni puvodce
neprodlené zrusi nebo zmeni po zjisteni, ze pominul ditvod pro utajeni informace,
duvody pro utajeni neodpovidaji stanovenému stupni utajeni nebo byl-li stupen utajeni
stanoven neoprdavnéné, a na utajované informaci toto zruseni nebo zmenu jejiho stupné
utajeni vyznaci®. ,, ...ozndmeni tuto skutecnost neprodlené pisemné adresatiim
utajované informace'*’. Nejméné jednou za pét let ode dne vzniku UD musi
ministerstvo provéfit, zda diivod pro utajeni trva.!??

2. Na UD poskytnuté CR cizi moci vyznaéi ministerstvo, pokud tento UD eviduje jako
prvni'®, stupent utajeni ,,v souladu s mezindrodni smlouvou, kterou je Ceska republika
vazana a na jejimz zdklade je utajovand informace poskytoviana, vietne pripadné

zkratky podle této smlouvy (napriklad zkratka "EU", "EURA" nebo "NATO"), nebo

188 § 15 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti, ve znéni
pozdéjsich predpisi, In.: Sbirka zakond, rok 2005, castka 143.

189 Tamtéz, § 15.

190 Tamtéz. Podrobngji: § 54.

91 Podrobnéji: Naiizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve zné&ni
pozdé¢jsich predpisi, In.: Sbirka zakond, rok 2005, castka 179.

192§ 22 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti, ve znéni
pozdéjsich predpisi, In.: Sbirka zakond, rok 2005, ¢astka 143.

193 Tamtéz. Podrobngji.

194 Tamtéz. Podrobngji: § 21.
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v souladu s pozadavkem cizi moci nebo se stupném utajeni cizi moci na poskytnutée
utajované informaci vyznacenym, ndzev piivodce a datum vzniku utajované informace
se nevyznacuje “.'%

Na UD, ktery vyzaduje zvlastni — zptisnény rezim nakladani v oblastech stanovenych
zejména mezindarodni smlouvou, kterou je CR vizdna, nebo predpisy mezindrodni
organizace, jiz je CR clenem, se vyznaci téz prislusné dopliujici oznaceni (napr-
oznaceni "KRYPTO", "ATOMAL" apod.)."*

, Utajovana  informace se eviduje v  administrativnich  pomiickach”.
»V administrativnich pomiickdach se zaznamenadva téz predavani, prebirani nebo jiny
pohyb utajované informace "’

Opis, kopie nebo preklad utajované informace ve stupnich utajeni Tajné nebo Ditvérné
nebo vypis z nich mohou byt vyhotoveny pouze s pisemnym souhlasem piimo
nadfizené osoby, tzn. BR.!*®

,, Utajovanou informaci lze prepravovat nebo prendset pouze v prenosnych schrankach
nebo v uzavieném obalu v zavislosti na jejim stupni utajeni a na jejim nosici;
prepravovat ji lze pouze prostiednictvim kuryrni sluzby nebo drZitele postovni
licence "’

Zapujceni ulozené Ul je mozné pouze zaméstnancim, ktefi jsou k ministerstvu

ve sluzebnim poméru nebo v pracovnépravnim, ¢i obdobném vztahu.?%

Clanek 2

Mista urcéena pro zpracovani a ukladani utajovanych dokumenta

UD obsahujici Ul pfislusnych stupiit utajeni lze zpracovavat v objektech
a zabezpecenych oblastech ministerstva, odpovidajicich jejich stupni utajeni, je-li
zabranéno neopravnénému nakléddani s témito informacemi.

V pribéhu zpracovani i po jejich vytizeni se UD ukladaji na ministerstvu vzdy
do uschovnych objekti v zabezpecenych oblastech prisluSnych stupiiii utajeni. Pokud

se do uschovného objektu, ktery slouzi jako tlozna pro nékolik uzivatelti, ukladaji

§ 21 zékona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti, ve znéni
pozdéjsich predpisi, In.: Sbirka zakond, rok 2005, castka 143.

Tamtéz, § 21 odst. 3.

Tamtéz, § 21 odst. 5.

Tamtéz. Podrobnéji: § 21 odst. 6.

Tamtéz, § 21 odst. 7.

Tamtéz, Podrobngéji: § 21 odst. 9.
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nevytizené dokumenty, pfedavaji se k ulozeni v zapeceténych obalech (obalka, obal,
krabice apod.) oznadenych evidenénim oznadenim stanovenym BR. V téchto
piipadech eviduje osoba povéfena vedenim jednaciho protokolu pievzeti, vydani
prislusného obalu a ¢islo peceté v administrativni pomticce k tomu ziizené.

Podrobna specifikace a popisy objekti a zabezpecenych oblasti na ministerstvu jsou

uvedeny v projektu fyzické bezpeénosti, ktery je ulozen u BR.

Clanek 3

Stanoveni stupné utajeni a jeho zména

Stanoveni stupné utajeni:

1.1 stupenn utajeni UD vytvafeného na ministerstvu stanovuje ten,
kdo UD vyhotovuje, po konzultaci s BR,

1.2 kazdy nové vznikajici UD nebo jeho ¢ast je posuzovan samostatné. Je-li slozen
z vice Casti, stanovi se stupen utajeni podle ¢asti s nejvys$im stupném utajent,

1.3 pokud je pfi stanovovani stupné utajeni zfejma nezbytné nutna doba, po kterou
ma byt stupenl utajeni zachovéan, uvede se lhiita pro utajeni na pfedni stranu
prvniho listu pod horni oznaceni stupné utajeni slovy ,,UTAJOVAT DO...“
(napt. ,,UTAJOVAT DOKONCE ROKU 2030¢, ,UTAJOVAT
DO 31. 10. 2030* nebo jina podminka, napt. ,,UTAJOVAT DO UKONCENT
OPATRENI*, ,UTAJOVAT DO ODPOJENI{ PRILOH*)

Vyznaceni stupné utajeni:

2.1 puvodce vyznacuje na UD stupen utajeni slovem nebo otiskem razitka takto:
a) VYHRAZENE a v ¢&isle jednacim (&j.) UD zkratku V a zkratku

ministerstva (napt. V6/2024-MZP),
b) DUVERNE av &.j. UD zkratku D a zkratku ministerstva (napf. D6/2024-
MZP),

¢) TAINEav &j. UD zkratku T a zkratku ministerstva (napt. T6/2024-MZP),

2.2 stupeni utajeni se na UD v listinné formé vyznaci v horni a dolni ¢asti uprostied,
a to na kazdé strané UD. Stupeil utajeni lze vyznacit i u jednotlivych odstavc

UD podle stupné utajeni v nich obsazenych Ul. Oznaceni ptislusného stupné
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utajeni u odstavce se provede vyznacenim ptislusného stupné utajeni v zadvorce
pred text a za text piislugného odstavce.?’!

2.3, neni-li mozné vyznacit stupen utajeni primo na utajovany dokument v nelistinné
podobé, musi byt vyznacen na popisném stitku nebo jinym zpiisobem *,*%?

2.4. obalku, kterd obsahuje UD je nutné oznalit stupném utajeni, neni-li dale
stanoveno jinak,

2.5 ,,vyznaceni stupné utajeni na utajované informaci musi byt zachovano po celou
dobu trvani divodii utajeni. Bez souhlasu puvodce nebo poskytujici cizi moci
nesmi byt stuper utajeni zménén nebo zrusen “>%

3. Cisla jednaci nebo jiné evidenéni oznadeni:
3.1 cisla jednaci nebo jiné evidencni oznaceni UD tvofi:
a)  zkratka stupné utajeni podle odst. 2.1 tohoto ¢lanku (V, D, T),
b) potadové Ccislo zjednaciho protokolu nebo pfislusné administrativni

204 nebo jiné evidenéni oznadeni stanovené piivodcem Ul,

pomucky
c) L, lomitko “,
d) , rok, ve kterém bylo poradové cislo pridéleno “,
e) ,spojovnik”,
f) ,,0znaceni organu statu nebo jeho organizacni soucasti, pravnické osoby
nebo podnikajici fyzické osoby, u které bylo cislo jednaci pridéleno* *®
3.2 soucasti ¢isla jednaciho nebo jiného eviden¢niho oznaceni UD mohou byt dalsi
tidaje nebo znaky stanovené BR; tyto tidaje, zkratky nebo znaky se od udaj
a znakil oddéluji spojovnikem. Zkratkou — Evropska unie ,,EU, Organizace
Severoatlantické smlouvy ,,NATO® a v ptipad¢ ostatnich subjektii cizi moci
,,LOSCM*, 206

4. ,,Zmeéna nebo zruseni stupné utajeni“:zw

201 Podrobnéji: § 8 vyhlasky €. 275/2022 Sb., o a o administrativni bezpecnosti a o registrech utajovanych

informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

202 K nahlédnuti: § 8 odst. 3 vyhlasky &. 275/2022 Sb., o a o administrativni bezpe¢nosti a o registrech
utajovanych informaci, In.: Sbirka zakonu, rok 2022, ¢astka 128.

203§ 22 odst. 2 zakona ¢&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe¢nostni zptisobilosti,
ve znéni pozdé&jsich ptedpist, In.: Sbirka zadkont, rok 2005, ¢astka 143.

204 K nahlédnuti: kapitola V, ¢lanek 4 odst. 3.8 tohoto tizus.

205§ 7 vyhlasky ¢. 275/2022 Sb., 0 a o administrativni bezpe€nosti a o registrech utajovanych informaci, In.:
Sbirka zakoni, rok 2022, ¢astka 128.

206 Tamtéz. Podrobnéji: § 7 odst. 2.

207 Tamtéz. Podrobnéji: § 9.
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“203_ na kterou byl stanoven,

4.1 ,, stupen utajent zanika uplynutim vyznacené doby

4.2 pokud ten, kdo UD s UI vyhotovil, zjisti, ,,...Ze pominul ditvod pro utajeni
informace, ditvody pro utajeni neodpovidaji stanovenému stupni utajeni nebo
byl-li stupen utajeni stanoven neopravnéné ", vyrozumi bezodkladné BR,
ktery zajisti vyznaceni zruSeni ¢i zmény stupné utajeni na UD,

4.3 |, provedl-li puvodce zruseni nebo zménu stupné utajeni..”, ,ozndmi tuto
skutecnost neprodlené pisemné adresatum utajované informace. Adresati
utajované informace oznami neprodlené pisemné tuto skutecnost viem dalsim
adresatiim, kterym utajovanou informaci zpiistupnili“>'° Vsichni adresati jsou
povinni na UD zruseni nebo zménu stupné utajeni hned vyznacit,

4.4 |, zanikl-li puvodce, provede zruSeni nebo zménu stupné utajeni...*” ,,...jeho
prdavni nastupce, neni-li jej, nebo nespliuje-li prdavni nastupce podminky
pristupu k utajované informaci ?"!, tak NBU,

4.5 zména nebo zruSeni stupné utajeni se na UD, odstavci nebo ¢asti vyznaci
preskrtnutim plivodniho stupné utajeni tak, aby stupeii utajeni zlstal Citelny.
»V pFipadé zmény musi novy stupen utajeni vyznacen u piivodniho stupné
utajeni. Provedeni zmény nebo zruseni stupné utajeni musi byt potvrzeno
zdznamem na utajovaném dokumentu, casti nebo odstavce s uvedenim diivodu,
data provedeni, jména, prijmeni a podpisu osoby, ktera zménu nebo zruSeni
stupné utajeni vyznacila. Zapiijceny spis nebo utajovany dokument musi byt
neprodlené vrdceni k jednacimu protokolu k provedeni zaznamu o zrusSeni nebo
zméné stupné utajent “,*'?

4.6 o zméné a zruseni stupné utajeni UD se v pfislusné administrativni pomticce
pro evidenci UD provede zaznam a UD se pieeviduje podle nového stupné
utajeni.?!?

5. Stupné utajeni a jejich ekvivalenty:

208 8§ 22 odst. 3 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zpiisobilosti,
ve znéni pozd¢jsich piedpist, In.: Sbirka zakont, rok 2005, ¢astka 143.

209§ 22 odst. 4 zdkona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptisobilosti,
ve znéni pozdé&jsich ptedpist, In.: Sbirka zadkont, rok 2005, ¢astka 143.

219 Tamtéz, § 22 odst. 6.

211 Tamtéz, § 22 odst. 8.

212§ 9 odst. 1 vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci,
In.: Sbirka zakont, rok 2022, ¢astka 128.

213 Tamtéz. Podrobnéji: § 9.
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5.1 srovnani narodniho znadeni UI stupném utajeni a Ul cizi moci zvefejiiuje NBU
ve Sbirce zakont sdélenim o vyhlaseni pfevodnich tabulek stupiiti utajeni podle
mezinarodnich smluv, kterymi je CR vazana,

5.2 nésledujici tabulka uvadi stupné utajeni narodniho charakteru a jejich

ekvivalenty na UD NATO a EU.2!

Tabulka 21 — Stupné utajeni nadrodniho charakteru a jejich ekvivalenty

Organizace
. Evropska unie
CR Severoatlantické smlouvy (EV)
(NATO)

RESTREINT UE (R-UE)
EU RESTRICTED (EU-R)
NATO CONFIDENTIAL | CONFIDENTIEL UE (C-UE)

(NC) EU CONFIDENTIAL (EU-C)
SECRET UE (S-UE)
EU SECRET (EU-S)

VYHRAZENE (V) | NATO RESTRICTED (NR)

DUVERNE (D)

TAINE (T) NATO SECRET (NS)

Zdroj: teoretick4 vychodiska diplomové prace, tabulka 15. str. 54114

Clanek 4

Administrativni pomucky

1.  Administrativni pomucky obsahuji eviden¢ni polozky podle vzoru stanoveného
vyhlaskou ¢. 275/22022 Sb.

2. Administrativni pomucky, které slouzi k evidenci UD, se ukladaji zpisobem
zajistujicim jejich ochranu proti ztraté nebo zneuziti. Udaje se do nich zapisuji
prostiedkem zaru€ujicim trvanlivost pisma, nebo se potizuji otiskem razitka.

215

3. ,,Za administrativni pomiicky se povazuji zejména.

3.1 jednaci protokol — kniha nebo sesit pro evidovani utajovanych dokument,

214 K nahlédnuti: Rozhodnuti Rady Evropské unie (EU) 2013/488/EU ze dne 23. zafi 2013 o bezpecnostnich
pravidlech na ochranu utajovanych informaci EU [online]. [cit. 2024-02-12]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32013D0488.

215§ 3 vyhlasky €. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci, In.:
Sbirka zakoni, rok 2022, ¢astka 128.
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3.2 pomocny jednaci protokol — kniha nebo seSit ,,...pro zaznamenavani pohybu
utajovaného dokumentu v ramci**'¢ ministerstva.

3.3 manipulacni kniha — kniha nebo seSit ,,...pro zaznamenavani utajovaného
dokumentu pFi jeho vytvareni, prevzeti a predavani“*'” osobou, ktera UD vytvaii
nebo které byl UD piedan k vyfizeni:

a) do manipulacni knihy se zapisuji UD, které byly zapGjceny
prostiednictvim zépujéni knihy aty, které byly pfevzaty mimo
ministerstvo a predavané k zaevidovani do jednaciho protokolu (zpravidla
zasilky),

b) manipulacni kniha se pfidéluje zaméstnanci, ktery spliiuje podminky
pro seznamovani se s Ul po jeho pouceni, pokud se pifedpokladd, ze bude
zpracovavat UD daného stupné utajeni, nebo nejpozdéji pfi prideleni
prvniho UD k vyfizeni,

3.4 dorucovaci kniha —kniha nebo sesit ,, ...pro zaznamendvani predani utajovaného
dokumentu” *'®
3.5 zapijéni kniha — kniha nebo sesit ,, ...pro zaznamenavani zapujcek uloZeného

utajovaného dokumentu *“*"°

3.6 kontrolni list — k UD nebo spisu stupné utajeni Duvérné nebo stupné vyssiho
vyhotovuje osoba povéiena vedenim jednaciho protokolu pii evidenci nebo
osoba, kterd se UD seznami jako prvni. Slouzi k vedeni piehledu osob, které
se s UD na ministerstvu seznamily. Kontrolni list neni soucasti UD, po vyfazeni
UD se uchovava nejméné na dobu 5 let. Po uplynuti této doby osoba povétena
vedenim jednaciho protokolu kontrolni list zni¢i .>2°

3.7 sbémy arch — ,,...pro rozsifeni evidencniho zaznamu v jednacim protokolu
v pripadé evidovani vétsiho poctu utajovanych dokumentii k téze véci . **!

4.  Administrativni pomticky podle odst. 3.1 az 3.5 tohoto Clanku ,,...musi byt pred vzetim

do uzivani autentizovany tak, zZe se jejich listy pribezne ocisluji a prosiji, na vnitini

216 Tamtéz, § 3 odst. 1 pism. b).

217§ 3 odst. 1 pism. ¢) vyhlasky &. 275/2022 Sb., o administrativni bezpe€nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

218 Tamtéz, § 3 odst. 1 pism. d).

219 Tamtéz, § 3 odst. 1 pism. e).

220 Tamtéz. Podrobnéji: § 3 odst. 1 pism. ) a § 5.

221 Tamtéz, § 3 odst. 1 pism. g).
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“222 ministerstva

strané desek se prelepi konce prositi, otiskne razitko s ndazvem
a piipoji se podpis BR nebo jim povéiené osoby, ,....presahujici okraj prelepu;
v pripadé pouZiti prithledné lepici pasky se konce prositi, otisky razitka a podpisy
prelepi touto pdaskou az nasledné. Dale se uvede dolozka o poctu listit a podpis
bezpecnostniho reditele a datum pridéleni administrativni pomiicky k uzivani “.>%
Administrativni pomicky podle 3.1 az 3.5 tohoto ¢lanku se eviduji. ,,Evidenci vede
bezpecnostni reditel nebo jim poverend osoba nebo osoba povérend vedenim
Jjednaciho protokolu “.***

Oprava zdpisu v administrativnich pomuickach a oprava eviden¢niho zapisu
na UD se provede tak, Ze se ptivodni zapis preskrtne tak, aby zustal Citelny, a provede
se zapis novy .,...s uvedenim data, jména, prijmeni a podpisu osoby, kterd opravu
zdpisu provedla “.**°

Jednaci protokoly, pomocné jednaci protokoly, dorucovaci knihy a dalsi
administrativni pomicky slouzici k evidenci se mohou vyradit teprve tehdy,
»--jestlize byly vyrazemy vSechny utajované dokumenty v nich evidované nebo

zaznamenané “.**¢

Clanek 5

Preprava a prenaseni utajovaného dokumentu

UD (zasilku) vybavuje k pfepravé osoba povéfena vedenim jednaciho protokolu;
pfi tom postupuje v souladu s ustanovenim § 22, 23, 24 nebo § 25 vyhlasky
¢. 275/2022 Sb.

UD se pfi preprave zasilky kuryrni sluZzbou piepravuje vzdy v pfenosné schrance, totéz
plati i pro pfendseni UD. V ptipad¢ piepravy UD kuryrni sluZbou je vnéjsi obalkou
vzdy pfenosna schranka.

Pokud pii prepravé zasilky kuryrni sluZzbou nastane mimofadna situace, napiiklad
v disledku nehody nebo havarie, kuryr nebo ptipadné jeho doprovod ucini takova

opatfeni, aby se zabranilo pfistupu neopravnéné osoby k UL

222
223

224
225
226

Tamtéz, § 4 odst. 1.

§ 4 odst. 1 vyhlasky ¢. 275/2022 Sb., o administrativni bezpe¢nosti a o registrech utajovanych informaci,
In.: Sbirka zakont, rok 2022, ¢astka 128.

Tamtéz, § 4 odst. 3.

Tamtéz: § 4 odst. 4.

Tamtéz: § 4 odst. 6.
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4.  Ptfenosné schranky jsou k dispozici v ,,...ndzev konkrétniho odboru/oddéleni...

ministerstva‘“.

5. UD stupné¢ utajeni Vyhrazené lze piepravovat prostiednictvim drzitele posStovni

licence nebo kuryrni sluzbou:

5.1

52

53

54

pfi piepravé drzitelem postovni licence??’ se UD piepravuje ve dvou obdlkach.
»INa vnitrni obdlce musi byt v levé horni casti odesilatel, celé cislo jednaci,
v pravé horni casti stupen utajeni a v dolni ndazev a uplna adresa adresata. Je-li
zasilka adresovana fyzickeé osobé, musi byt uvedeno rovnez jeji jméno, prijmeni
piipadné jeji funkce“.?*® Vn&jsi obalka s dodejkou je oznadena adresitem
a odesilatelem bez uvedeni zkratky stupné utajeni v Cisle jednacim a stupné
utajeni. Kdyz UD nelze vlozit do obalky, vloZi se do pevnych oballi, které
se opatii stejnymi nalezitostmi,

pfi pfepravé kuryrni sluzbou se UD vlozi do obalky oznacené népisem
L, KURYREM* a pouZije se obdobné odst. 5.1. véta druha. Obalka se pfepravuje
v pienosné schrance, v obdlce nebo pevném obalu zajisténé, kterd je zajiSténa
proti neopravnéné manipulaci. Na obalku nebo pevny obal se uvede nazev
a adresa orgdnu (ministerstva) a napisem ,,V pripadé ndlezu neotevirejte
a predejte neprodlené Policii CR nebo Ndarodnimu bezpecnostnimu viradu! “,?*°
pred piepravou zasilky kuryrni sluzbou se kuryr odesilateli prokaze platnym
ozndmenim**® nebo osvédéenim fyzické osoby?*! nebo dokladem?*?,

UD v nelistinné podobé se pii piepravé opatii priivodnim listem®**. Pfi prepravé
UD stupné wutajeni Vyhrazené v nelistinné podobé poskytovaného
v mezindrodnim styku nebo prostfednictvim registru*** se privodni list

nevytvaii,

227 Pouzit Ize formu postovni sluzby, pii které drzitel postovni licence pisemné potvrzuje odesilateli prevzeti
zasilky, adresat pisemné potvrzuje drziteli poStovni licence prevzeti zasilky; drzitel postovni licence
odpovida za ztratu, poskozeni a tibytek obsahu zasilky.

228 § 22 vyhlasky €. 275/2022 Sb., o administrativni bezpetnosti a o registrech utajovanych informaci, In.:
Sbirka zakont, rok 2022, ¢astka 128.

229 Tamtéz.

230 K nahlédnuti: kapitola III &l. 1 odst. 1 tohoto tzu.

Bl Tamtéz.

232 Podrobngji: § 81 zékona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zplsobilosti,
ve znéni pozd¢jsich piedpist, In.: Sbirka zakont, rok 2005, castka 143.

233 Priivodni list musi obsahovat naleZitosti podle kapitoly V €l. 6 odst. 4 tohoto uzu.

234 K nahlédnuti: kapitola V ¢1. 7 tohoto tzu.
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5.5

35 se pouziva, jako vnéjsi obélka, obéalka

pfi prepravé drzitelem postovni licence?
s dodejkou (kdy vracend dodejka bude ptilozena k ulozenému dokumentu, popt.
k jednacimu protokolu, pokud byl UD odeslan dokumentem o jednom vytisku).
Zasilka urcena k odeslani se na podatelnu predava oproti podpisu v dorucovaci

knize k tomu uréené.

UD stupné utajeni Davérné 1ze ptrepravovat prostfednictvim drzitele poStovni licence,

a to formou postovni sluzby, nebo kuryrni sluzbou:

6.1

6.2

6.3

pii ptepravé drzitelem postovni licence musi byt splnény nasledujici podminky:

a) , misto dodani zdsilky je v Ceské republice,

b)  drzitel postovni licence pisemné stvrzuje odesilateli prevzeti zasilky,

¢)  adresdt pisemné potvrzuje drziteli postovni licence prevzeti zasilky,

d)  drzitel poStovni licence doruci odesilateli pisemné potvrzeni prokazujici
doruceni zasilky,

e)  drzitel posStovni licence odpovida za ztratu, poskozeni a ubytek obsahu
zasilky “.>3°

pfi preprave kuryrni sluzbou se UD piepravuje vyhradné v pfenosné schrance,

ktera se zajisti proti neopravnéné manipulaci s jejim obsahem. Pfenosna

schranka musi oznafena nazvem a adresou orgdnu (ministerstva) a napisem

,V piipadé nalezu neotevirejte a predejte neprodlené Policii CR nebo

Narodnimu bezpe&nostnimu tadu!“**’

pted prepravou zasilky kuryrni sluzbou se kuryr odesilateli prokdze platnym

osvédéenim fyzické osoby?*.

UD stupné utajeni Tajné lze ptepravovat vyhradné kuryrni sluzbou:

7.1

7.2

pfi piepravé kuryrni sluzbou se UD piepravuje vyhradné v prenosné schrance,
kterd se zajisti proti neopravnéné manipulaci s jejim obsahem a je oznacena
dle €l. 6 odst. 6.2 véty druhé,

pied pfepravou zésilky kuryrni sluzbou se kuryr odesilateli prokaze platnym

239

osv&dcenim fyzické osoby~” pro pfislusny stupen utajeni,

235 Zé&kon &. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych zakont (zékon o postovnich sluzbach)
ve znéni pozd¢jsich piedpist, In: Sbirka zdkont, rok 2000, ¢astka 10.

236 § 23 vyhlasky &. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci, In.:
Sbirka zakont, rok 2022, ¢astka 128.

237 Tamtéz. Podrobnéji.

238 K nahlédnuti: kapitola III €l. 2 odst. 1 tohoto tizus.

239 Tamtéz.
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10.

11.

7.3, zasilku stupné utajeni Tajné prepravuje kuryr v doprovodu nejméné 1 osoby.
Tato zasilka je vyloucena z prepravy verejnymi dopravnimi prostredky,
s vjimkou piepravy letecké, namorni a vnitrozemské vodni ““.**

Pti pieprave se ,,do vnitini obdlky s utajovanym dokumentem stupné utajeni Ditvérné
nebo Tajné musi byt vloZena stvrzenka o prevzeti utajovaného dokumentu, kterou
adresat potvrdi podpisem a otiskem razitka, opatii datem a neprodlené vrati
odesilateli“?*! Vracena stvrzenka nebo potvrzeni prokazujici doruceni zasilky
prostiednictvim drzitele poStovni licence se u odesilatele stava soucasti vytisku UD
ur¢ené¢ho k ulozeni a nezapocitdva se do poctu listt; v piipadé¢ UD vytizeného
dokumentem (o jednom vytisku) se ulozi u jednaciho protokolu.

, V pripadé prepravy zasilky poskytované v mezinarodnim styku prostrednictvim

kuryrni sluzby se postupuje, kuryr se odesilateli prokaze platnym osvédcenim fyzické

osoby a kuryrnim listem*.**> Kuryrni list se nevystavuje v ptipadé prepravy zasilky
diplomatickou kuryrni postou podle Videnské imluvy o diplomatickych stycich.

Pro ptenaSeni UD nebo spisu plati obdobna pravidla jako pro piepravu.

10.1 , utajovany dokument nebo spis stupné utajeni Tajné lze prendSet pouze
s pisemnym souhlasem ministra nebo bezpecnostniho reditele. Pisemny souhlas
musi mit osoba prendsejici utajovany dokument u sebe a ukldada se utajovaného
dokumentu“?%; pisemny souhlas stdvd se sou¢asti UD nebo spisu
a nezapocitava se do poctu listl,

10.2 ,,utajovany dokument nebo spis stupné utajeni Diivérné lze prendset pouze
se souhlasem ministra, nebo BR, nebo jimi povérenych osob“.**

Zpisoby dorudeni zasilky (utajovaného dokumentu) EU a NATO do Ceské republiky:

11.1 pokud mé byt ministerstvu ze zahrani¢i dorucen UD EU nebo NATO,
1ze tak uskutecnit cestou:

a)  zadosti vigi predavajici strané o zaslani dokumentu do Ceské republiky,
b)  diplomatické nebo vojenské posty,

c)  osobni pfepravy,

240

241

242

243
244

§ 23 vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci, In.:
Sbirka zakont, rok 2022, ¢astka 128.

§ 22 odst. 5. vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci,
In.: Sbirka zakont, rok 2022, ¢astka 128.

Tamtéz, § 23.

Tamtéz, § 24.

Tamtéz.
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11.2 zaméstnanci ministerstva jsou povinni pfednostné vyzadovat zaslani UD EU

a NATO nasledovné:

a) UD NATO stupné¢ utajeni Duvérné nebo Tajné budou adresovany
Ustfednimu registru (vede Narodni bezpe¢nostni tfad),

b) UD EU stupné utajeni Divérné nebo Tajné budou adresovany registru
Ministerstva zahrani¢nich véci,

c¢) UD EU a NATO stupn¢ utajeni Vyhrazené adresovany ministerstvu.

Clanek 6

Manipulace s utajovanymi dokumenty

Pii zahdjeni manipulace s Ul a v jejim pribehu je zakazano pouzivat a mit pii sobé

technicky prostiedek schopny potidit zvukovy, obrazovy a jiny zdznam (napt. mobilni

telefon, diktafon, fotoaparat, prenosny pocita¢ a jeho modifikace, flash disk apod.),

pokud neni schvalen odpovédnou osobou nebo BR pro pouziti pti praci s UL Tento

technicky prostfedek odkladaji zaméstnanci tak, aby bylo znemoznéno pofizeni

zaznamu.

Ptijem zasilky (UD):

2.1

2.2

zasilku prijima a jeji prevzeti doruciteli potvrzuje osoba povérend vedenim
jednaciho protokolu nebo osoba urcena k prebirani zasilek. Prijme-li zasilku
osoba urcend k prebirani zasilek, predd ji neprodlené k zaevidovani**®
Pievzeti zasilky se doruciteli potvrdi podpisem s uvedenim data a otiskem
razitka ministerstva, jménem, pfijmeni a podpisem osoby povéiené vedenim
jednaciho protokolu,

., wskytne-li se u dorucené zasilky zavada, zejména nejsou-li na obadlkach otisky
razitka nebo jsou poskozeny, je-li roztrzena obdlka nebo je ziejmeé,
Ze se s obsahem utajovaného dokumentu mohla seznamit neoprdavnénd osoba.
Nesouhlasi-li pocet listit nebo priloh, nebo pokud dokument nespliuje naleZitosti
utajovaneho dokumentu, sepise o tom urcena osoba neprodlené zaznam. Zdasilka
se zaeviduje podle skutecného stavu. Kopie zdznamu se zasle odesilateli “**% .

O uvedené¢ skutecnosti se neprodlené vyrozumi BR ministerstva nebo osoba jim

povéfena,

245 §

10 vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci, In.:

Sbirka zakont, rok 2022, ¢astka 128.
246 Tamtéz, § 10 odst. 2.
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2.3, zjisti-li se po otevieni zasilky, Ze utajovany dokument byl urcen jinému
adresatovi prijemce jej zaeviduje a neprodlené zasle spravnému adresdatovi nebo
vrati zpét odesilateli. Na predni strané prvniho listu utajovaného dokumentu
se uvede ,, Doruceno omylem “,**” s uvedenim jména a pfijmeni osoby povéiené
vedenim jednaciho protokolu, datem a otiskem razitka.

2.4 je-li UD pievzat zcela vyjimecné naptiklad pfi Gfednich jednanich, poradach
nebo kontrolach, musi byt neprodlené¢ ptedan proti podpisu v manipulacni knize
osobé& povéiené vedenim jednaciho protokolu k zaevidovani.?*®

3. Evidence UD:

3.1 UD musi byt prokazatelnym zptisobem zaevidovan,

3.2 UD, doruceny nebo vznikajici u ministerstva se eviduje v jednacim protokolu,

3.3 UD pouze narodni povahy stupné utajeni Tajné a Divérné se mohou evidovat
v jednom jednacim protokolu spole¢né s UD stupné utajeni Vyhrazené,

3.4 ten, kdo UD vytvaii nebo UD pievzal, jej zaznamenava ve své manipulacni
knize. Zaznam provede neprodlené¢ po pievzeti UD nebo ptidéleni Ccisla
jednaciho pro vytvafeny UD. Osoba, kterd se s UD pouze seznamuje, aniz
by jej pfevzala, potvrdi toto seznameni podpisem v kontrolnim listu nebo
zdznamem na UD, a to bez zapisu do manipula¢ni knihy,**

3.5 BR zajisti v prib&hu kalendainiho roku provedeni nejméné ¢yt namatkovych
kontrol Uplnosti UD a jejich uloZeni. Tyto kontroly provede nezavisla osoba,
kterd neni osobou povéfenou vedenim jednaciho protokolu, zpravidla
zaméstnanec ,,...nazev  konkrétniho odboru/oddéleni... ministerstva®,
opravnény seznamovat se s Ul ndrodnimi, EU a NATO do stupné€ utajeni Tajné.
O kontrole se provede pisemny zdznam ve spodni €asti jednaciho protokolu,
kde se uvede datum kontroly, ¢isla jednaci kontrolovanych UD, zjiSténé zavady,
jméno, piijmeni a podpis kontrolujici osoby,

3.6 na konci kalendainiho roku se jednaci protokol nebo dal$i administrativni
pomicka uzavie tak, Ze se posledni zdpis cely podtrhne, a tim se ukonci

pfidélovani potadovych ¢isel nebo jinych evidenc¢nich oznaceni v tomto roce.

247 Tamtéz, § 10 odst. 3.

248 Podrobngji: § 10 odst. 4 vyhlasky &. 275/2022 Sb., o administrativni bezpe€nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

2 Tamtéz. Podrobngji: § 11 az 12.
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4.

»Pod podtrzenim se uvede zaznam o poctu pouzitych cisel jednacich nebo jinych
evidencnich oznaceni, ktery podepise osoba povérend vedenim jednaciho

protokolu a BR“.*°

Vyhotoveni UD:

4.1

4.2

43

v ptipad¢ vyhotoveni vice nez jednoho vytisku UD se vyhotovuje rozdélovnik

a zaznam na UD. Cistopis UD se vyhotovuje v poétu vytiskli uvedeném

v rozd€lovniku. Ten, kdo vyhotovuje Cistopisy, neprodlené zni¢i vadné vytisky.

Vytisky, které nejsou uvedeny v rozd€lovniku, anavrhy neschvalenych

Cistopist zniéi tak, aby byla znemoznéna jejich rekonstrukce a identifikace UI,

kterou obsahovaly. Ke zni¢eni uvedenych vytiskli lze vyuzit vyhradné

certifikované skartovaci stroje, umisténé v prostorach ,,...ndzev konkrétniho
odboru/oddéleni... ministerstva“,

na vytisku UD, ktery je urcen k ulozeni se vyhotovi rozdélovnik a zdznam podle

stanoveného vzoru®!, nebo i na samostatném listu. Rozdélovnik a zdznam

na samostatném listu je soucasti UD, ale nezapocitava se do poctu listi a na UD
se uvede ,,Rozdé&lovnik ptilozen*,>

nalezitosti UD v listinné formé:

a) na UD v listinné podobé se uvede ndzev ministerstva, ,,...cislo jednaci,
Stupen utajent, datum vzniku, cislo vytisku, pocet listii, pocet utajovanych
a neutajovanych priloh v listinné podobé a pocet jejich listu pripadné
i misto vzniku a pocet a druh utajovanych a neutajovanych priloh
v nelistinné podobé. Na utajovany dokument se mohou vyznacit i dalsi
nezbytné vidaje “>>3. Vzor Gprav piedni strany prvniho listu UD v listinné
podobé je stanoven v ptiloze €. 8 k vyhlasce ¢. 275/2022 Sb.,

b)  pokud mé UD pfilohy, z nichZ alespon jedna je vysSiho stupné utajeni nez
UD, uvede se na UD stupen utajeni podle pfilohy s nejvysSim stupném
utajeni. Sklada-1i se UD z vice €asti, vyznaci se na priivodni ¢asti podle

b. 2%

vzoru stanoveného v priloze €. 9 k vyhlaSce ¢. 275/2022 S

c) ,priloha v listinné podobé k utajovanému dokumentu musi byt oznacena

2
2

[

0
1

[

2
2
2

[

2
3
4

[V

Tamtéz. Podrobnéji: § 12 odst. 3.

Podrobnéji: ptiloha ¢. 10 vyhlasky €. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

Tamtéz. Podrobnéji: § 14 az 15.

Tamtéz. K nahlédnuti: § 14 odst. 1.

Tamtéz. Podrobnéji: § 14 odst. 3.
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4.4

d)

cislem jednacim utajovaného dokumentu tak, Ze se na predni stranu
prvntho listu v pravé horni casti uvede: "Priloha ¢. ... k ¢ j. ... ";
neobsahuje-li priloha utajované informace, uvede se "Neutajovand
priloha ¢. ... k ¢. j. ...". Na predni strané prvniho listu utajované prilohy
v listinné podobé se uvede ndazev ministerstva, ...vlastni ¢islo vytisku, pocet
listii a misto a datum, pripadné i misto vzniku. Na utajované priloze
v nelistinné podobé musi byt uvedeno "Priloha ¢. ... k C. j. ...". Nelze-li
uvedené nalezitosti vyznacit na prilohu, musi byt vyznaceny na popisném
Stitku nebo jinym zpiisobem *“.?%°

odpojeni pfilohy a jeji nové zaevidovani ¢i preevidovani se vyznaci
pisemnym zdznamem na titulni stranu prvniho listu, v pravé horni ¢asti,
nebo u doruc¢ené¢ho UD u evidenéniho zdznamu, nebo jinym vhodnym
zpusobem. ,,Pisemny zdaznam obsahuje udaje o tom, ktera priloha byla
odpojena, datum odpojeni, nové cislo jednaci odpojené prilohy, jméno,
prijmeni a podpis osoby, kterd odpojeni a pisemny zdznam provedla “*,*>°

,listy nebo stranky utajovaného dokumentu v listinné podobé musi
byt priubeézné cislovany. Listy nebo stranky jednotlivych utajovanych priloh
v listinné podobé musi byt cislovany samostatné. Listy utajovaného
dokumentu a listy jednotlivych utajovanych priloh v listinné podobé musi
byt sesity nebo jinak pevné spojeny. Pro potieby uvedeni poctu listi
utajovaného dokumentu a jeho priloh je kazdy list bez ohledu na jeho

format povazovan za jeden list. “*’

nalezitosti UD v nelistinné formé:

na UD v nelistinné podobé se uvede ndzev ministerstva, datum vzniku, ¢islo

jednaci a stupen utajeni. ,,Nelze-li udaje vyznacit primo na utajovany dokument

v nelistinné podobé, musi byt vyznaceny na popisném Stitku nebo jinym

zpusobem “. Je-li prilohou, musi byt uvedeno oznaceni ,,Priloha ¢. ... k¢. j.

« 258

Zaznamenavani poznamek a dil¢ich udaji obsahujicich UI:

5.1

., poznamky nebo dil¢i udaje obsahujici utajovanou informaci lze zaznamenat

255 Podrobnéji: § 14 odst. 4. vyhlasky &. 275/2022 Sb., o administrativni bezpe¢nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

2% TamtéZz. Podrobngji: § 14 odst. 6.

257 Tamtéz. K nahlédnuti: § 14 odst. 5.

258 Tamtéz. Podrobné&ji: § 16 odst. 1 a7 2.
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6.

5.2

pouze do poznamkového sesitu nebo knihy, které byly pred vzetim do uzivani
upraveny, které byly pred vzetim do uzivani upraveny a oznaceny prislusnym
stupnem utajeni, nebo do informacniho systemu, ktery je certifikovan pro
nakladani s utajovanymi informacemi prislusného nebo vyssiho stupné utajent.
Evidenci vydanych poznamkovych sesitii nebo knih vede...“?° v ptipadé
ministerstva osoba povétena vedenim jednaciho protokolu,

,,poznamkové sesity nebo knihy pro zaznamenavani poznamek a dilcich udaji,
obsahujici utajované informace, musi byt ukladany obdobné jako utajovany
dokument stejného nebo vyssiho stupné utajeni a prendaseji se za splnéni
podminek.... Prislusny stupen utajeni se do poznamkového seSitu nebo knihy
vyznac¢i u dolozky o poctu listi a ddle vhodnym  zpiisobem

na obalu poznamkového sesitu nebo knihy “.*%"

Opis, kopie, pieklad a vypis z UD:

6.1

6.2

6.3

opisem nebo kopii je vyhotoveni uréit¢tho poctu vytiskli z originalu
UD nebo jeho ptevedeni do elektronické podoby. ,,Prekladem se rozumi
vyznamove shodny prevod utajovaného dokumentu do jiného jazyka. Vypisem
se rozumi vyhotoveni listinného nebo digitilniho zaznamu z utajovaného
dokumentu 2! Origindlem UD se rozumi vytisk UD doruceného nebo vytisk
UD vzniklého, ktery je uvedeny v rozd&lovniku,¢?

k vyhotoveni opisu, kopie, pfekladu UD stupné utajeni Tajné nebo Dlivérné nebo
vypisu z n¢j musi byt pisemny souhlas pfimo nadtizené osoby na tomto UD nebo
na samostatném listu. Je-li zapsan na samostatném listu, stdva se soucasti UD,
na UD, ze kterého se vyhotovuje opis, kopie, preklad nebo vypis, se vyznaci
datum vyhotoveni, pocet vytiski nebo v piipad¢ digitdlniho zaznamu
identifikace certifikovaného informacéniho systému, ve kterém byl vyhotoven,
prijmeni osoby, kterd vydala souhlas, a ptijmeni a podpis toho, kdo je vyhotovil,
na vyhotoveny opis nebo kopii UD se na ptedni stranu prvniho listu vyznaci

slovo OPIS nebo slovo KOPIE a uvede potadové ¢islo vyhotoveného opisu nebo

259 Tamtéz. K nahlédnuti: § 18 odst. 1 az 3.
260 8 18 odst. 1 az 3 vyhlasky ¢&. 275/2022 Sb., o administrativni bezpe€nosti a o registrech utajovanych

informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

261 Tamtéz. K nahlédnuti § 20 odst. 1.
262 Tamtéz. Podrobnéji: § 20.
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kopie UD. Nesouhlasi-li pocet listii opisu nebo kopie s poctem listli originalu,

vyznaci se na opisu rovnéz skute¢ny pocet listli opisu nebo kopie,

6.5 vypis z UD se potizuje pouze do poznamkového seSitu nebo knihy podle bodu
5.1 tohoto ¢lanku nebo do certifikovaného informacniho systému nebo v podobé
UD v listinné podobg.2%3

Ptedavani UD:

7.1 UD se predava oproti podpisu. Podpis potvrzujici pievzeti UD se uvadi
v jednacim protokolu, zaptjcni knize, dorucovaci knize, manipulacni knize,
na sbérném archu nebo na UD v rozdélovniku,

7.2 ptedavani UD v ramci ministerstva se uskutecnuje predevsim prostiednictvim
manipula¢ni knihy a zaptijéni knihy.?%4

Vyftizovani UD:

UD se vyftizuji v souladu se spisovym a skartacnim fddem ministerstva.

Ukladani UD:

9.1 ,,po vyrizeni musi byt utajovany dokument nebo spis vracen na evidencni misto

9.2

osobé povérené vedenim jednaciho protokolu k ulozeni. Na utajovany dokument
nebo spis uvede pred ulozenim ten, kdo jej vyrizuje nebo uklada, spisovy znak,
skartacni znak a rok, ve kterém bude provedeno skartacni Fizeni. Pokud
jej vraci v zalepené obadlce, obalku opatri podpisem a uvede na ni stupen utajeni,
cislo jednaci nebo znacku spisu, zpusob vyrizeni, pocet ukladanych listii, pocet
a druh priloh v nelistinné podobe, pripadné jejich evidencni oznaceni, spisovy
znak, skartacni znak a rok, ve kterém bude provedeno skartacni rizeni “,*%

., Wrizené utajované dokumenty a vyrizené a uzaviené spisy se ukladaji podle
vécnych skupin, spisovych znakii nebo cisel jednacich zpiisobem stanovenym ‘2%
ministrem, resp. BR. P¥i vyfizovani UD se vSechny UD tykajici se téze véci
mohou spojit ve spis. UD uloZené ve spisu se vzajemné fyzicky spoji a ukladayji
se chronologicky vzestupné. Na spisu s ulozenymi UD se viditeln¢ vyznaci

nejvyssi stupei utajeni UD v ném uloZenych. UD ukladané do spisu se prib&zné

263 Tamtéz. Podrobnéji: § 20.

264

Podrobngji: § 21 vyhlasky €. 275/2022 Sb., o administrativni bezpe€nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

265 Tamtéz. K nahlédnuti: § 26 odst. 1.
266 Tamtéz. Podrobnéji: § 26 odst. 2.

106



10.

11.

9.3

zapisuji do seznamu ulozenych UD, ktery je jeho sougasti,?®’

nadpodetné vytisky UD se mohou zni¢it. Nadpo&etné vytisky zniéi BR nebo
osoba jim povéfena a osoba povéiena vedenim jednaciho protokolu tak, aby byla
znemoznéna jejich rekonstrukce a identifikace UI, kterou obsahovaly, a jejich

zni¢eni potvrdi podpisy v rozdélovniku.2

Zapujcovani UD:

10.1

10.2

10.3

10.4

ulozeny UD nebo spis Ize v ramci ministerstva zaptjCit na dobu nezbytné nutnou

269 v zavislosti na jeho stupni

zamestnanci, ktery spliiuje stanovené podminky
utajeni,

,utajovany dokument nebo spis stupné utajeni Tajné lze zapiijcit pouze
s pisemnym souhlasem ministra nebo bezpecnostniho reditele nebo jim povérené
osoby. Pisemny souhlas musi byt uloZen u zapujcni knihy. Utajovany dokument

“270 ministra

nebo spis stupné utajeni Diiverné Ize zapiijcit pouze se souhlasem
nebo BR nebo jimi povéfenych osob. Se souhlasem vedouciho pracovnika
ministerstva lze ve vyjimecnych odivodnénych ptipadech piedat na dobu
nezbytné nutnou ulozeny spis i jiné osobé, kterd splituje podminky pfistupu
k UI stupné utajeni Vyhrazené,

,zaptijceni a vrdceni utajovaného dokumentu nebo spisu zaznamendva
v zdpijéni knize osoba povérend vedenim jednaciho protokolu nebo...?”!
osobou povérenou ministrem nebo bezpecnostni feditel,

vypijcené UD se v mésici lednu kazdého kalendainiho roku vraci k zapijcni

knize pro ugely provedeni fyzické kontroly.>”?

Vytazovani (skartace) UD:

11.1

3

vyfazovani UD se provadi podle zakona®”®, kterym se stanovi kritéria

pro posuzovani pisemnosti jako archivalii a podrobnosti skarta¢niho fizeni

267 TamtéZz. Podrobné&ji: § 26 odst. 1 az. 3.
268 Tamtéz. Podrobné&ji: § 28.
269 Podrobné&ji: § 6 odst. 1 a § 11 odst. 1 zdkona & 412/2005 Sb., o ochrané utajovanych informaci

a o bezpecnostni zpusobilosti, ve znéni pozdéjsich predpist, In.: Sbirka zakond, rok 2005, ¢astka 143.

270 Podrobngji: § 27 vyhlasky & 275/2022 Sb., o administrativni bezpenosti a o registrech utajovanych

informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

271 Tamtéz, § 27 odst. 3.
272 Tamtéz. Podrobné&ji: § 27 odst. 4.
273 Podrobngji: § 7 zékona ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné né&kterych zikont,

ve znéni pozdéjsich piedpist. In.: Sbirka zakont, rok 2004, castka 173.
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a dale podle spisového a skartacniho fadu ministerstva, pokud neni stanoveno
jinak. Nadpocetné vytisky UD se mohou zni¢it mimo skartaéni fizeni?’*,

11.2 vyfazovani UD zajistuje minimalné dvouclenna skarta¢ni komise jmenovana
BR. Clenové komise musi splitovat podminky pro piistup k UI nejvyssiho stupné
utajeni dokumentd, které maji byt vyfazeny. Alespon jeden Clen skartacni
komise musi byt nezavislou osobou, ktera nesmi byt osobou povétenou vedenim
jednaciho protokolu, ve kterém jsou evidovany dokumenty, které
jsou pfedmétem posuzovani skartaéni komise,?”

11.3 osoba povéfena vedenim jednaciho protokolu vypracuje ndvrh na vyfazeni
UD (skarta¢ni navrh),

11.4 skartacni komise posoudi UD, u néhoz uplynula skartaéni lhita.
U UD oznaceného skartacnim znakem V skartaéni komise rozhodne o zméné
skartacniho znaku na A nebo S. U dokumentu oznaceného skartacnim znakem
A se zrusi stupen utajeni, pomine-li divod utajeni. V piipad¢, ze diivod utajeni
nepomine, uvede se na UD novéd skartatni lhita anebo ve vyjimecnych
pfipadech, kdy mé byt utajovany dokument uloZen v archivech zvlastniho
vyznamu, se na UD uvede doba, po kterou je nutné tento dokument utajovat,
slovy ,,Utajovat do ...%,

11.5 skarta¢ni navrh se pteda piisluSnému archivnimu organu ke schvaleni,

11.6 po schvaleni skartatniho ndvrhu se UD urcené ke zniCeni zni¢i pomoci
skartovaciho stroje certifikovaného NBU za pfitomnosti skartaéni komise
a jejich zni€eni potvrdi podpisem na skartacnim navrhu (protokolu o skartaénim
fizeni) jeji clenové. Protokol o skartaénim fizeni, ktery se sklada z vice stran,
musi byt upraven tak, Ze se vSechny listy prubézné ocisluji a prosiji. Na posledni
stran¢ se prelepi konce prositi, otiskne razitko s nazvem ministerstva, pfipoji
se podpis vedouciho skartacni komise pfesahujici okraj ptelepu a na prvni strané
protokolu se uvede dolozka o poctu listt,

11.7 u vyrazeného dokumentu se v pfislusném jednacim protokolu skrtne poradové

¢islo a uvede se zdznam o vyfazeni®’s,

274 K nahlédnuti: kapitola V €l. 9 odst. 3 tohoto zus.

275 Podrobnéji: § 28 vyhlasky €. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

276 Tamtéz. K nahlédnuti: piiloha &. 1
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11.8 wvytisk UD, ktery byl vracen k jednacimu protokolu nebo k administrativni
pomtucce, ve které je evidovan, a ktery neni uren k ulozeni nebo k dalsimu
vyuziti, Ize zni¢it mimo skartacni fizeni,

11.9 jednaci protokol a dalsi administrativni pomucky urené k evidenci
UD se mohou vyradit pouze tehdy, pokud byly vyfazeny vSechny UD v nich
zaevidované,”””

11.10certifikované skartovaci stroje jsou na ministerstvu umistény v prostorach
,.....n4zev...“. BR a osoba povéfena vedenim jednaciho protokolu umoziuje
skartovani listinnych a nelistinnych (napt. diskety) UD:

- narodni povahy stupné utajeni Tajné a nizsi,

- EU a NATO stupné utajeni Tajné a nizsi,

Clanek 7

Pristup k utajované informaci cizi moci

1. UD cizi moci se eviduji v registrech a rozeznavame:

1.1 tstfedni registr (vede NBU — pies tento ustfedni registr se poskytuji
mj. UINATO),

1.2 registr (vede jej 1 ministerstvo — pies tento registr se cestou MZV poskytuji
UI EU),

1.3 pomocny registr a kontrolni bod (nejsou v podminkach ministerstva zfizeny).

2. Nazikladé odsouhlasené zadosti?’® zaslané NBU je v podminkach ministerstva ziizen
registr, ktery slouzi k umoznéni pfistupu k UI cizi moci. Vede ho vedouci registru.
Pokud dojde kdykoli ke zméné udaji uvedenych v zadosti, 0zndmi ministerstvo zmeény
NBU nejpozdéji nejbliz§i pracovni den ode dne, kdy zména nastala; oznameni
se provadi zaslanim nového evidenéniho listu registru.?”

3.V registru ministerstva miize byt zafazen pouze zaméstnanec ministerstva, ktery
je drzitelem platného osvédceni fyzické osoby pro stupeii utajeni, pro ktery byl registr
zfizen a byl-li registr ztizen i pro UL NATO, i drzitelem ptislusného osvédeni pro cizi

moc.?80

277 Tamtéz. Podrobnéji: § 4 odst. 6.

278 K nahlédnuti: § 30 odst. 1 vyhlasky €. 275/2022 Sb., o administrativni bezpenosti a o registrech
utajovanych informaci, In.: Sbirka zakoni, rok 2022, ¢astka 128.

279 Tamtéz. Podrobnéji: § 30.

280 Tamtéz. Podrobnéji: § 30 odst. 4.
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10.

UD poskytované v mezindrodnim styku musi byt fyzicky ievidencné oddé€leny
od ostatnich UD. V registru se eviduji oddélen¢ UD NATO, UD EU a UD ostatnich
subjektl cizi moci, a to v samostatnych jednacich protokolech pro kazdy stupen
utajeni.?8!

Vedouci registru odpovida za ochranu vSech UD poskytovanych v mezinarodnim
styku, které jsou v registru uloZeny.

Kontrolni list*®?

se po vyrazeni ¢i odeslani UD ulozi v registru nejméné po dobu 5 let
v ptipad¢ UD stupné¢ utajeni Tajné a nizs§iho. Po uplynuti této doby osoba povérena
vedenim jednaciho protokolu kontrolni list znic¢i. Stvrzenka o ptevzeti UD neni
soucasti UD, nezapocitava se do poctu listt a uklada se spole¢n¢ s UD az do jeho
vyfazeni nebo odesldni. Po vyfazeni se s ni postupuje obdobné jako s kontrolnim
listem.?83
V registru jsou vedeny v rdmci ministerstva seznamy osob, kterym lze v registru
umoznit ptistup k UUNATO a EU. Tyto seznamy jsou neveiejné, pracuje s nimi pouze
odpovédna osoba, BR a vedouci registru. Seznamy se aktualizuji a po skon&eni jejich
platnosti se ukladaji v registru nejméné po dobu 5 let, poté se znici.
BR zajisti, aby zaméstnanci opravnéni seznamovat se s Ul
8.1 NATO a EU byli prubézné informovani o zménach natizeni a pravidel pii praci
s témito Ul a o hrozbach plsobicich vii¢i témto institucim, s nimiz byl sdm
seznamen,
8.2 NATO byli seznameni s ¢astmi projektu fyzické bezpec¢nosti ,,Provozni rad*
a ,,Plan zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich®.
Registr provadi kontrolu UD evidovanych v registru k 31. prosinci kalendarniho roku
a zpravu o kontrole Ul vedenych v registru zasild stfednimu registru do 15. tnora
nasledujiciho kalendainiho roku spolu s uvedenim poctu UD a jejich stupiii utajeni
v registru ulozenych.?%*

Dalsi podminky poskytovani Ul v mezinarodnim styku jsou upraveny v zdkoné

¢. 412/2005 Sb., HLAVA XII.

281 TamtéZz. Podrobné&ji: § 31 odst. 1.
282 Podrobnéji: kapitola V &l. 4 ,,administrativni pomiicky* tohoto tzu.
283 Podrobnéji: § 31 odst. 3 vyhlasky &. 275/2022 Sb., o administrativni bezpe€nosti a o registrech utajovanych

284

informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

v

Podrobnéji: § 69 odst. 1 pism. m) zakona ¢. 412/2005 Sb., o ochrané¢ utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist, In.: Sbirka zakont, rok 2005, castka 143.
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Clanek 8

Personalni zmény. zanik ministerstva

1.  Zajisténi ochrany Ul pfi personalnich zménach:

1.1, pri zmené osoby povérené vedenim jednaciho protokolu musi byt provedeno
komisionalni predani vsech utajovanych dokumentit stupné utajeni Vyhrazene,
Divérné a Tajné a prislusnych administrativnich pomiicek.*>> BR ustanovi
nejméne tficlennou komisi, ktera provede:

a)  , kontrolu vSech uloZenych utajovanych dokumentu, utajovanych
dokumentii dosud nepredanych k vyrizeni a utajovanych dokumenti
predanych k odeslani,

b)  zpracovani predavaciho protokolu, ktery podepisi predavajici, prebirajici
a vSichni clenové komise. Predavaci protokol musi byt uloZen
u ministerstva alespoii po dobu 5 let .5

1.2 pfiizaniku platnosti oznameni o splnéni podminek pro ptistup k Ul stupné utajeni
Vyhrazené, nebo platnosti osvéd€eni fyzické osoby nebo pii skonceni vykonu
funkce, pracovni nebo jiné ¢innosti zaméstnance, ktery ma ptistup k UL, preda
tento zaméstnanec neprodlené UD osobé povéiené vedenim administrativni

pomticky, ve které jsou evidovany, nebo BR nebo osobé jim povétené.?®’
2. Zajisténi ochrany Ul pii zdniku ministerstva:

2.1 ministerstvo provede pfed nebo pii svém zaniku fyzickou kontrolu v§ech UD,
které se u ngj vyskytuji:

a)  kontrolu provadi komise, kterou ustanovi ministr. Clenem komise musi
byt zaméstnanec, ktery je opravnén k pristupu k Ul nejméné takového
stupné utajeni, kterd ma byt kontrolovana,

b) v pribchu kontroly se provede kontrola vSech uloZenych UD, UD dosud
nepiedanych k vyfizeni a UD pfedanych k odeslani,

¢)  vyhotovi se protokol, ve kterém se uvede adresat prebirajici UD a zpisob
vypotadani jednotlivych UD; protokol, ktery se zaeviduje, podepisi

vSichni ¢lenové komise,

285 Podrobnéji: § 34 odst. 1 vyhlasky ¢. 275/2022 Sb., o administrativni bezpe¢nosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

286 Tamtéz, § 34 odst. 2.

287 TamtéZz. Podrobné&ji: § 34 odst. 4.
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2.2

23

d)  ministerstvo neprodlené¢ zaSle kopii protokolu o fyzické kontrole
UD NBU, %8

pfi zaniku ministerstva ministr nebo BR pfedd UD odpovédné osob& nebo

BR pravniho néastupce; neni-li pravni nastupce, preda je tomu organu statu, do

jehoz pisobnosti UD nalezi, a neni-li jej, tak NBU. V piipadé predavani UD

289

NBU se soucasné pieda kopie protokolu o fyzické kontrole,

UD poskytované v mezinarodnim styku se predaji Gstfednimu registru.

Kapitola VI
Fyzicka bezpecnost

Clanek 1

Zabezpecené oblasti a zabezpecéené objekty

Ul se zpracovava:

1.1
1.2

1.3

1.4

v zabezpectené oblasti prislusné kategorie nebo vyssi,

v objektu piisluSné kategorie nebo vyssi, pokud je zajisténo, Ze k Ul nema
pristup neopravnéna osoba,

v odtivodnénych ptipadech s pisemnym souhlasem ministra nebo BR v objektu
jiné kategorie, nez je stupenl utajeni zpracovavané U, pokud je zajisténo,
ze k Ul nema pfiistup neopravnéna osoba,

v odiivodnénych ptipadech s pisemnym souhlasem ministra nebo BR mimo
290

objekt, pokud je zajiSténo, Ze k Ul nema pfistup neopravnéna osoba.

A4

Ul se uklada v zabezpec€ené oblasti ptislusné kategorie nebo vyssi a v ni poptipadé

v trezoru, uzamykatelné skiini nebo jiné k tomu uréené schrance.?”!

BR stanovi hranici objektu, hranici zabezpecené oblasti a jeji zatazeni do ptislusné

kategorie a tfidy.

288 Tamtéz. Podrobnéji: § 35.

29 Podrobngji: § 35 vyhlasky & 275/2022 Sb., o administrativni bezpenosti a o registrech utajovanych
informaci, In.: Sbirka zakont, rok 2022, ¢astka 128.

290 Podrobngji: § 24 zakona ¢. zékona €. 412/2005 Sb., o ochrang utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisi, In.: Sbirka zakont, rok 2005, ¢astka 143.

291 Tamtéz. Podrobnéji: § 24 odst. 6.
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4. Vstup do zabezpedené oblasti a vystup z ni musi byt kontrolovany opatienimi®2.

Neopravnéna osoba mize vstoupit pouze do zabezpecené oblasti tfidy I, a to s osobou,
ktera ma do této oblasti vstup povolen.

5. ZabezpeCeni objektu a zabezpeCenych oblasti je zajisStovano kombinaci opatfeni
fyzické bezpeénosti®®>.

6. Pro zabezpeceni ochrany UI se v podminkdch ministerstva urcuji objekty,

zabezpecené oblasti a jednaci oblasti nasledovné (pozn. je mozno upravit

dle aktudlnich potieb ministerstva):

6.1 zabezpecené oblasti (vSechny jsou tiidy II, kdy samotnym vstupem nedochazi
k seznameni s UI):
a)  kategorie Vyhrazené — vybrané prostory ...,
b)  kategorie Divérné — vybrané prostory ...

c) kategorie Tajné — vybrané prostory...>**

Clanek 2

Zabezpeceni utajovaného dokumentu

1. Zabezpecena oblast a ischovny objekt, ve kterych se ukladaji UD, musi byt v dobé
nepfitomnosti osob odpovédnych za ptistup do nich uzamceny.

2. Kli¢ovy rezim a zpusob pristupu do iischovnych objektii a zabezpecenych oblasti jsou
popsany v projektu fyzické bezpecnosti.

3.V dobé neptitomnosti osoby povéfené vedenim jednaciho protokolu muze
zabezpe&enou oblast nebo ischovny objekt oteviit pouze BR nebo jim uréena osoba
za pritomnosti dalSich nejméné dvou osob. O této skutecnosti se pofidi pisemny
zaznam ve dvou vytiscich, ktery obsahuje diivod otevieni, seznam UD, které byly
vynaty ¢i vloZeny, jména, piijmeni a podpisy pfitomnych osob, cCasové udaje
o otevieni a uzavieni. Neprodlen¢ o ni musi byt informovana osoba povéfena vedenim
jednaciho protokolu. Jeden vytisk zaznamu se vlozi do uschovného objektu a druhy

vytisk je uloZen u BR.

22 Podrobnéji: § 3 Vyhlaska ¢. 528/2005 Sb. Vyhlaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostredki ve znéni pozdejsich predpisi. In.: Sbirka zakont, rok 2005, castka 179.

293 83, 6az10a § 29 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpiisobilosti,
ve znéni pozdéjsich predpist, In.: Sbirka zakond, rok 2005, ¢astka 143.

294 UI stupné utajeni Tajné Ize v budové projednavat pouze nepravidelng, a to v prostorach k tomu uréenych
(viz projekt fyzické bezpecnosti).

113



4.  Pii ztraté klich nebo jejich duplikati je nutné:

4.1 tuto skuteénost neprodlendé oznimit BR, umistit viechny UD
do jiné zabezpecené oblasti nebo uschovného objektu; neni-li to z technickych
nebo jinych diivodit mozné, musi byt ochrana UD zajisténa jinym zplsobem,

4.2 nebudou-li klice nebo jejich duplikaty nalezeny a zabezpecena oblast nebo
uschovny objekt maji byt nadale pouzivany pro uklddani UD, musi
byt dosavadni uzaveéry nebo zamky vyménény,

4.3 budou-li klice nalezeny dfive, nez dojde k vyméné uzavéri nebo zamkd,

rozhodne o vyméné BR podle povahy piipadu.?®’

Clanek 3

Opatreni fyzické bezpecnosti

1.  Opatfenimi fyzické bezpecnosti jsou ostraha, rezimova opatieni, technické prostredky.

2.V podminkich ministerstva jsou realizovany viechny tfi typy opatieni**¢:

2.1 ostraha je zfizena a vyuzivana,
2.2 rezimova opatfeni jsou stanovena, zejména:

a) ,,...je stanoveno opravnéni osob a dopravnich prostiedki pro vstup
do objektu, opravnéni osob pro vstup do zabezpecenych oblasti a zpiisob
kontroly téchto opravnéni,

b)  je stanoven zpiisob manipulace s klici a identifikacnimi prostredky, které
se pouzivaji pro systémy zabezpeceni vstupii,

¢) jestanoven zpusob manipulace s technickymi prostredky a jejich pouzivani

d)  jsou stanovena opravnéni pri vystupu osob a vyjezdu dopravnich
prostredkii z objektu a pro jejich kontrolu,

e)  jsou stanoveny podminky pohybu osob v objektu a zabezpecené oblasti,

f)  je stanoven zpusob kontroly a vynasSeni Ul z objektu a zabezpecené
oblasti... “**’

2.3 technické prostfedky jsou instalovany a vyuzivany.

v

295 Podrobnéji: § 24 az 33 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti, ve znéni pozdé&jsich predpist, In.: Sbirka zakont, rok 2005, ¢astka 143.

2% Presna specifikace je uvedena v projektu fyzické bezpeénosti.

27 Podrobnéji: § 29 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zplsobilosti,
ve znéni pozdéjsich predpist, In.: Sbirka zakond, rok 2005, ¢astka 143.
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Clanek 4

Projekt fyzické bezpecnosti

Projekt fyzické bezpeénosti ministerstva je ulozen u BR. Obsahuje souhrn pouZitych

opatieni fyzické bezpeénosti a v souladu s platnou legislativou?*® je ¢lenén na:

1.1 ,,vwhodnoceni rizik,

1.2 wurceni objektit a zabezpecenych oblasti véetné jejich hranic, urceni kategorii
a trid zabezpecenych oblasti,

1.3 zpusob pouziti opatieni fyzické bezpecnosti,

1.4  provozni rdd objekti,

1.5 plan zabezpeceni objektii a zabezpecenych oblasti v krizovych situacich “.**°

Kapitola VII
Bezpecénost informacénich a komunikaénich systému

Clanek1

Informacni systém

., Informacnim systémem naklddajicim s utajovanymi informacemi se rozumi jeden
nebo vice pocitacu, jejich programové vybaveni, k tomu patrici periferni zarizeni,
sprava tohoto informacniho systéemu a k tomuto systému se vztahujici procesy nebo
prostiedky schopné provadet sbér, tvorbu, zpracovani, ukladani, zobrazeni nebo
prenos utajovanych informaci.*>*

Informaéni systém musi byt certifikovan NBU! a pisemné schvalen do provozu
ministrem nebo BR, pouze poté Ize v informaénim systému nakladat s UL

Schvaleni informaéniho systému do provozu musi ministr nebo BR pisemné oznamit
NBU do 30 dnii od tohoto schvaleni.

PoZadavky na informacni systétm a podminky jeho bezpecného provozovani

v zavislosti na stupni utajeni Ul, s nimiZ nakldda, a na bezpe¢nostnim provoznim

298K nahlédnuti: § 32 az 33 a Vyhlaska ¢. 528/2005 Sb. Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti
a certifikaci technickych prostfedkti ve znéni pozdéjsich ptedpist. In.: Sbirka zakont, rok 2005, ¢astka 179.

299§ 32 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zplsobilosti, ve znéni
pozdéjsich predpisi, In.: Sbirka zakond, rok 2005, castka 143.

300 Tamtéz, § 34 odst. 1.

301 Tamtéz. Podrobné&ji: § 46.

115



médu a obsah bezpecnostni dokumentace informacniho systému je stanoven
vyhlaskou.??

5. Na ministerstvu je provozovan zabezpeCeny informacni systém, umoziujici
zpracovani Ul narodnich a Ul EU, v obou ptipadech do stupné utajeni ,,... vypsat

(13

do stupné utajeni...”. Systém je umistén v prostorach ,,...nazev konkrétniho
odboru/oddéleni... ministerstva®. Predpokladem pro praci se zabezpeCenym
informacnim systémem je vytvoieni tctu pro konkrétniho zaméstnance, k cemuz dojde
na zakladé odtivodnéné zadosti vedouciho samostatného organiza¢niho tutvaru daného

zaméstnance vi¢i BR. Pozn. (bod 5 upravit dle poZzadavku konkrétniho UOSS).

Clanek 2

Komunikacni systém

1. ,, Komunikacnim systemem nakladajicim s utajovanymi informacemi se rozumi system
zajistujici prenos techto informaci mezi koncovymi uzivateli a zahrnujici koncové
komunikacni zarizeni, prenosové prostredi, kryptografické prostredky, obsluhu
a provozni podminky a postupy.<3%

2., Komunikacni systém nelze provozovat bez projektu bezpecnosti komunikacniho
systéemu schvaleného Narodnim uradem pro kybernetickou a informacni bezpecnost.
O schvaleni projektu bezpecnosti komunikacniho systéemu pisemné zada u Narodniho
uradu pro kybernetickou a informacni bezpecnost organ statu, pravnickd osoba nebo

podnikajici fyzicka osoba, kterd jej bude provozovat.****

Clanek 3

Zpracovani utajované informace v elektronické podobé v zarizeni, které neni soucasti

informac¢niho nebo komunika¢niho systému

1.  Pii ,zpracovani utajovanych informaci v elektronické podobé v zarizeni, které neni

soucasti informacniho nebo komunikacniho systému, zejména v psacim stroji s paméeti

392 Podrobngji: vyhlaska ¢. 523/2005 Sb., o bezpe¢nosti informacnich a komunika¢nich systémi a dalSich
a dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor,
ve znéni pozdé&jsich ptedpist. In.: Sbirka zédkont, rok 2005, ¢astka 179.

303 8§ 35 odst. 1 zdkona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptsobilosti,
ve znéni pozdé&jsich ptedpist, In.: Sbirka zadkont, rok 2005, ¢astka 143.

304 Tamtéz, § 35 odst. 2.
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a v zarizeni umoznujicim kopirovani, zaznam nebo zobrazeni utajované informace
anebo jeji prevod do jiného datového formatu "> musi byt zajisténa ochrana této UL
Pii ovéfovani zptisobilosti téchto zafizeni se postupuje v souladu s vyhlaskou
¢. 523/2005 Sb.

2. Organ statu, pravnicka osoba a podnikajici fyzickd osoba jsou povinni pro jimi
provozované zaiizeni uvedené v odst. 1 tohoto ¢lanku vydat bezpecnostni provozni
smérnici; pouze v souladu s ni lze zpracovavat Ul

3.  Podminky bezpecného provozovani zatizeni uvedeného v odst. 1 tohoto ¢lanku
v zavislosti na stupni utajeni v ném zpracovavanych utajovanych informaci stanovi
provadéci pravni predpis®©®.

4. Naministerstvu neni povoleno zpracovavat Ul v elektronické podobé v zatizeni, které

neni souc¢asti informac¢niho nebo komunika¢niho systému (napt. kopirovani).

Kapitola VIII
Povinnosti zaméstnancu pri ochrané utajovanvch informaci

Clanek 1

Obecné povinnosti

1. Kazdy je povinen neprodlené odevzdat NBU, policii nebo zastupitelskému tiadu
Ceské republiky nalezenou UI nebo UI ziskanou v rozporu se zakonem &. 412/2005
Sb. anebo osvédceni fyzické osoby, osvédceni podnikatele, osvédceni fyzické osoby
pro cizi moc nebo osvédceni podnikatele pro cizi moc.

2. Kazdy, kdo mél nebo maé ptistup k Ul, je povinen zachovavat o ni ml¢enlivost a nesmi
k ni umoznit ptistup neopravnéné osobg.

3. Kazdy je povinen pii vykonu statni kontroly provadéné NBU plnit pokyny kontrolniho
pracovnika pfi provadéni neodkladnych opatieni k naprave.

4.  Neprodlené oznamovat BR poruseni povinnosti stanovenych zakonem ¢. 412/2005 Sb.

5. Jednou rofné se ucastnit proSkoleni z pravnich pfedpisit v oblasti ochrany

UI potadaného BR. Doba mezi kaZzdoro¢nimi $kolenimi nesmi ptesahnout 12 mésici.

305§ 38 odst. 1 vyhlasky €. 523/2005 Sb., o bezpe¢nosti informa¢nich a komunikaénich systému a dalich
a dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor,
ve znéni pozdéjsich piedpist. In.: Sbirka zakont, rok 2005, ¢astka 179.

306 Podrobnéji: vyhlaska &. 523/2005 Sb., o bezpecnosti informaénich a komunikaénich systémil a dal$ich
a dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor,
ve znéni pozdéjsich piedpist. In.: Sbirka zdkont, rok 2005, ¢astka 179.
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Clanek 2

Povinnosti zaméstnance, ktery je drzitelem oznameni nebo osvédéeni

1.  Zaméstnanec, ktery je drzitelem oznameni*®’, je povinen:

1.1 pisemné sdélovat BR ve 1hiité do 15 dni ode dne, kdy nastala zména (nebo

se o ni zamé&stnanec dozveédél):

a)
b)
©)
d)

zménu podminky svépravnosti nebo bezithonnosti,

odcizeni, ztratu nebo poskozeni oznameni,

den doruceni osvédceni fyzické osoby nebo dokladu,

vznik sluzebniho poméru nebo pracovnépravniho, ¢lenského ¢i obdobného
vztahu, poSkozeni oznameni nebo zménu nekterého z udaji obsazeného

v oznameni*®®,

1.2 piedlozit ve stanovené lhiité na zadost BR vypis z evidence Rejstiiku trestd,

., ...V pFipadé cizince i obdobny doklad statu, jehoz je cizinec statnim

prislusnikem, jakoz i statu, v nemz cizinec pobyval nepretrzité po dobu delsi

nez 6 mesicii*’” aprohlageni fyzické osoby o svépravnosti; tyto doklady

nesm¢éji byt starsi nez 3 mésice,

1.3 pii zaniku platnosti oznameni nebo na zdkladé¢ pisemného vyrozuméni

o zaniku jeho platnosti odevzdat oznameni do 15 dnti BR.

2. Zaméstnanec, ktery je drZitelem osvédceni fyzické osoby®'® a ma piistup k Ul,

je povinen:

2.1 dodrZovat povinnosti pii ochrané utajovanych informaci,

2.2 odevzdat NBU do 15 dnti své osvédéeni fyzické osoby, jehoZ platnost zanikla:

a)
b)

¢)
d)

,,dnem vykonatelnosti rozhodnuti NBU o zruseni jeho platnosti,

takovym poskozenim, Ze zapisy v neém uvedené jsou necitelné nebo
Jje porusena jeho celistvost,

zménou nékterého z udaju v nem obsazenych,

vznikem sluzebniho poméru prislusnika zpravodajské sluzby nebo

pracovniho poméru zaméstnance zarazeného do zpravodajské sluzby,

307

Oznameni o splnéni podminek pro pfistup k Ul stupné€ utajeni Vyhrazené. K nahlédnuti: kapitola III ¢l. 1

odst. 1 tohoto Gzu.

308

Podrobngji: § 9 odst. 3 pism. ¢, f, j zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci

a 0 bezpecnostni zpiisobilosti, ve znéni pozdé&jSich predpist, In.: Sbirka zakont, rok 2005, ¢astka 143.

309 Tamtéz, § 7.

310 Osvedeeni fyzické osoby pro stupefi utajeni Divérné a vyssi, vydané NBU.
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Jjde-1i o osvédéeni fyzické osoby, vydané NBU,
e)  dnem doruceni nového osvédceni fyzické osoby,
7 dnem doruceni rozhodnuti o nevydani osvédceni fyzické osoby pro stejny
stuperi utajeni 3!
2.3 neprodlené pisemné oznamit NBU ztratu nebo odcizeni svého osvédéeni fyzické
osoby nebo osvédceni fyzické osoby pro cizi moc,
2.4 neprodlené pisemné oznamovat NBU zmény udajtl, které byly uvedeny v jeji
zéadosti fyzické osoby; omezeni rozsahu hlaseni zmén, jakoz i zptsob a formu

jejich dolozeni stanovi provadéci pravni predpis.>!?

Clanek 3

Povinnosti odpovédné osoby — ministra

1. Ministr je povinen zajistit:
1.1 pouceni fyzické osoby,
1.2 jednou ro¢né¢ provedeni proskoleni fyzickych osob, které maji ptistup k Ul,
z pravnich ptredpisii v oblasti ochrany utajovanych informaci a vést o téchto
proskolenich piehledy,
1.3 ovéefovani splnéni podminek pro piistup fyzické osoby k utajované informaci
stupné utajeni Vyhrazene,
1.4 schvéleni informa¢niho systému do provozu a pisemné ozndmeni této
skute¢nosti NBU,
1.5 povéteni fyzické osoby k vykonu kryptografické ochrany,
1.6 neprodlené pisemné oznameni NBU o tom, Ze pied vydanim osvéd&eni fyzické
osoby pominuly skute¢nosti, kterymi byla zadost fyzické osoby odiivodnéna,
1.7 neprodlené pisemné oznameni NBU o skonéeni sluzebniho poméru nebo
pracovnépravniho vztahu, ve kterém byl fyzické osob€ umoznén pftistup
k UI stupn¢ utajeni Tajné nebo Duveérné,
1.8 kontrolu dodrzovani dalSich povinnosti stanovenych zakonem ¢. 412/2005 Sb.
2. Déle je ministr povinen:

2.1 ziidit a obsadit funkci BR, ktery je mu pfimo podiizen,

311§ 56 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpisobilosti, ve znéni
pozdéjsich predpist, In.: Sbirka zakont, rok 2005, ¢astka 143.

312 Podrobnégji: § 9, 10 vyhlasky & 363/2011 Sb., o personalni bezpecnosti a 0 bezpe&nostni zplsobilosti,
ve znéni pozdéjsich predpist, In.: Sbirka zakond, rok 2011, sbirka 127.
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2.2 do 15 dnil ode dne obsazeni funkce BR oznamit pisemné NBU jméno, piijmeni

a rodné ¢islo osoby vykonavajici tuto funkei,

2.3 pisemné stanovit BR povinnosti v rozsahu zakona &. 412/2005 Sb.; odpovédnost

ministra za ochranu Ul neni jmenovanim BR dotc¢ena.

3. K vykonu povinnosti stanovenych odpovédné osobé v § 21 odst. 5, § 23 odst. 1 pism.

b), § 59 odst. 1, § 60 odst. 5, § 63 odst. 1 a4, § 70 odst. 5 av § 77 odst. 2 zakona

¢. 412/2005 Sb. nesmi povérit jinou osobu.

313

Clanek 4

Povinnosti bezpecnostniho reditele

1.  Bezpecnostni feditel je povinen:

1.1 po celou dobu vykonu funkce BR spliiovat podminky pfistupu k UI takového

stupné utajeni, ke kterym bude mit pfi vykonu této funkce ptistup,

1.2 schvalovat ptehled mist nebo funkci, u nichz je vyzadovén ptistup k Ul,

1.3 zajiStovat a plnit povinnosti stanovené mu pisemné ministrem v rozsahu zékona,

zejména provadet:

a)
b)

g)

pouceni fyzické osoby,

jednou ro¢né proskoleni fyzickych osob, které maji ptistup k UI,
z pravnich pfedpisti v oblasti ochrany UI a vést o téchto proSkolenich
piehledy,

ovétovani splnéni podminek pro piistup fyzické osoby k UI stupné utajeni
Vyhrazené,

schvéleni informac¢niho systému do provozu a pisemné ozndmeni této
skute¢nosti NBU,

povéteni fyzické osoby k vykonu kryptografické ochrany,

neprodlené pisemné oznamovat NBU, Ze pred vydanim osvéd&eni fyzické
osoby nebo rozhodnuti pominuly skutecnosti, kterymi byla zadost fyzické
osoby odiivodnéna,

neprodlené pisemné oznamovat NBU skonéeni pracovnépravniho,
¢lenského ¢i obdobného vztahu, ve kterém byl fyzické osobé umoznén

ptistup k UI stupné utajeni Tajné nebo Dlvérné,

313 Podrobnéji: zdkon €& 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpGsobilosti,
ve znéni pozdéjsich predpist, In.: Sbirka zakond, rok 2005, ¢astka 143.
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h)  autentizovat administrativni pomiicky,
1) kontrolu dodrzovani dalSich povinnosti stanovenych timto zakonem.
BR je povinen pfedem projednat s predkladatelem material uréeny do porady vedeni

ministerstva, pokud se tyka ochrany UL

Clanek 5

Povinnosti osoby povérené vedenim jednaciho protokolu

Osoba povérend vedenim jednaciho protokolu je povinna:

1.1 tadné vést jednaci protokol s veskerymi souvislostmi,

1.2 kontrolovat formalni nélezitosti doSlych UD, provadét jejich zaprotokolovani
a pridélovani,

1.3 kontrolovat spravnost formalnich nalezitosti dokumentti
vzniklych na ministerstvu,

1.4 ukladat vyfizené dokumenty, které¢ v odivodnénych ptipadech poskytuje
k zapijceni a vypracovavat navrhy na vyfazeni UD,

1.5 pfipravovat k autentizaci administrativni pomticky a vést jejich evidenci,

1.6 vyhotovovat kontrolni listy utajovanych dokumentii stupné utajeni Duvérné
a Tajné.

Clanek 6

Postihy pri poruSeni povinnosti pri ochrané utajovanvch informaci

Podle zavaznosti a dalSich zjiSténych okolnosti pfi zneuZiti U, nebo poruSeni
povinnosti pfi ochran¢ Ul miize opravnény orgén rozhodnout o postihu v oblasti
trestnépravni nebo v oblasti spravni.

Za spachani trestného ¢inu uvedeného ve zvlastni ¢asti zdkona ¢. 40/2009 Sb., trestni
zakonik, 1ze ulozit trest odnéti svobody az na 12 let®!>.

Za poruSeni povinnosti pii ochrané Ul podle zédkona €. 412/2005 Sb. Ize fyzické osobé
uloZit pfi spachani prestupku pokutu do vySe 5 mil. K¢ apravnické osobé

do 1 mil. K&'®,

314 Tamtéz.

315Napf. trestny ¢in vyzvédacstvi podle § 316, ohrozeni utajované informace podle § 317, nebo ohrozeni
utajované informace z nedbalosti podle § 318 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozd¢jsich
predpist, In.: Sbirka zakond, rok 2009, ¢astka 11.

316 Podrobnéji: § 148 zékona 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zplsobilosti,
ve znéni pozdéjsich predpist, In.: Sbirka zakond, rok 2005, ¢astka 143.
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Kapitola IX

W

Clanek 1

Mimoiadna situace

Pti kazdé mimotadné situaci, v ramci které je provadéna evakuace budovy nebo jeji
¢asti, je kazdy zaméstnanec manipulujici s Ul, pokud tim neohrozi sviij Zivot nebo
zdravi, povinen zajistit je proti neopravnénému nakladani, a to zejména tim, ze pred
svym odchodem z pracoviste:

1.1 veskeré Ul v dosahu uloZi do uschovného objektu’!’

specifikovaného v projektu
fyzické bezpec€nosti a fadné jej zabezpeci proti otevieni neopravnénou osobou,
1.2 pokud neni mozné UI uzamknout v uschovném objektu, pak je vlozi
do neprihledného obalu, nebo je zabezpeci jinym vhodnym zplsobem proti
neopravnénému nakladani a ponecha je pii sob¢;
teprve po zajisténi Ul zaméstnanec opusti ohrozeny prostor a tidi se dal§imi pokyny
osoby fidici evakuaci. Pokud méa zaméstnanec Ul pfi sob€, odevzda je pifi nejblizsi
mozné piileZitosti BR nebo osobé& povéfené vedenim jednaciho protokolu.
Zaméstnanec, ktery ma pracovisté v nékteré ze zabezpecenych oblasti nebo
v zabezpeceném objektu €. ,,...xxx...“, krom¢ splnéni povinnosti dle odst. 1 tohoto
¢lanku, navic zajisti tuto oblast a objekt proti neopravnénému vstupu uzamcenim
vstupnich dvefi. Pfedtim si ové&fi, Ze se v zabezpecCené oblasti nebo zabezpeceném
objektu nenachéazi z4dna dalsi osoba.
V ptipadé¢ vzniku jakékoli mimotfadné situace jsou odpovédnd osoba nebo
BR opravnéni piijmout a nafidit nadstandardni opatfeni k ochran& UI, specifikovana
v projektu fyzické bezpecnosti.
BR zajisti nejméné jedenkrat ro¢né provedeni nacviku &innosti pf¥i mimotadnych

situacich.

Kapitola X
Clanek 1

Zavéreéna ustanoveni

Kontrolu  dodrzovani  tohoto  fddu  vykonavd ,,...nazev  konkrétniho

odboru/oddé€lent. .. .

317 Podrobnéji: kapitola VI ¢l. 1 ,,zabezpe&ené oblasti a zabezpeené objekty* a ¢l. 2 ,,zabezpedeni utajovaného
dokumentu* tohoto uzu.
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Timto internim pfedpisem se zruSuje fadd pro ochranu utajovanych informaci €. j.

13

b . XXX...“ ze dne ,,...xxx...“.

(13

Tento fad nabyva platnosti dnem podpisu ministra, u¢innosti dnem ,,...XxXX...

a je zavazny pro vSechny zaméstnance ministerstva.

Odborny gestor: ,,...nazev konkrétniho odboru/oddéleni...*

Zpracovatel:

5.3

ministr

Doporuceni a navrhy feSeni

Na zaklad¢ vyslovenych premis a vyjadieni respondentd v pfedchozich ¢astech této

kapitoly Ize formulovat nasledujici zavéry:

Uroveii zabezpeteni ochrany UI na UOSS je podminéna, mimo jiné, urovni
personalni politiky UOSS v oblasti zabezpeéeni ochrany U,

Personalni politika v oblasti zabezpefeni ochrany Ul je vyluéné internim
rozhodnutim UOSS,

Objem a stupefi utajeni UD zpracovavanych UOSS je podminéno aktualni
bezpe&nostni situaci obecné a dale vécnou plisobnosti UOSS jako zpracovatele a jeho
moznostmi zajisténi této ¢innosti,

V letech 2022-2023 doslo v disledku reorganizac¢nich zmén k zasadnimu snizeni
poctu odborné zpusobilych zaméstnancli disponujicich bezpecnostni provérkou
stupné utajeni Divérné a Tajné. Na stran¢ druhé doslo v disledku zhorSujici
se bezpe€nostni situace vtémze obdobi az kenormnimu nardstu objemu
zpracovavanych UD ministerstvem, zejména ve stupni utajeni Tajné,

V disledku interniho rozhodnuti ministerstva v oblasti nastaveni personalni politiky
vzniklo reédlné riziko bezprostiedniho nebezpeci v podobé nepfijatelné zatéze
pro dotcené erudované zaméstnance disponujicimi odpovidajici bezpecnosti
provérkou, vysSi chybovosti pii zpracovani UD, neplnéni stanovenych
ukolt/opatieni a v neposledni fad€ vlastniho snizeni zabezpeceni ochrany UI,
Stavajici pravni Uprava ochrany Ul je na poZadované trovni, piehledna
a srozumitelnd, a presto dochazi k poruSeni ze strany zpracovateli UD,

a to 1 pfi plnéni primarnich pozadavkd,
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Zpracovany navrh uzu pro tvorbu spisového fadu na ochranu UI, jednohlasné
hodnoceny jako mozny efektivni néstroj ke zvySeni zabezpeceni ochrany UI, bude
plnohodnotné vyuzitelny, a to za piedpokladu uprav dle podminek konkrétniho
Uoss.

Navrhy a doporuceni:

Odpovédné planovani regulace persondlni politiky jehoz soucasti je nezbytna
analyza rizik a dopadd a nastaveny proces fizeni rizik, jako jeden ze zakladnich
ptedpokladil efektivniho zabezpeceni ochrany Ul,

Nastaveni a striktni dodrzovani konkrétnich pravidel pro persondlni préci

se zaméstnanci, ktefi se pfi vykonu svych povinnosti potfebuji seznamovat s Ul,

pocinaje procesem zvetejnéni volnych pracovnich/sluzebnich pozic a nésledné
po nastupu na ministerstvo, zejména:

- v piipad¢ zvetejiiovani dotéenych volnych pracovnich/sluZzebnich pozic vzdy
uvadet specificky pozadavek na bezpecnostni provérku,

- pii piijeti nového zaméstnance pozadovat ptedlozeni platného osvédceni,
popf. vco nejkratS§i dobé po pfijeti do pracovniho/sluzebniho poméru
pozadovat podani zadosti o provedeni bezpeénostniho ¥izeni na NBU,

— do doby vydani osvédceni uzaviit se zaméstnancem pracovni smlouvu pouze
na dobu uréitou (v terminu zohlednit pozadavky NBU na vydani osvédéent),

- dodrzet pravidlo, Ze vedouci zaméstnanec by mél mit minimalné stejny
stupenl bezpecnostni provérky jako jeho podtizeny,

- pfed ukoncenim platnosti osvéd€eni ve stanovené lhlité je podani nasledné
z4ddosti o vydani nového osvédCeni je realizovano pii soucinnosti
Samostatného oddéleni bezpecnosti a krizového fizeni ministerstva.

Komplexni a pravidelné proskolovani vSech opravnénych osob a v neposledni fad¢

dasledna vnitini kontrola jsou stale vysoce efektivnim opatfenim podporujicimi

zabezpeceni administrativni bezpe¢nosti.

V ramci nastavené meziresortni spoluprace zajistit postoupeni zpracovaného navrhu

uzu pro tvorbu spisového fadu na ochranu UI k moznému vyuziti ve véci.
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6 Zavér

Diplomovéa prace zpracovand na téma ,,Spisova sluzba v rezimu utajovanych
informaci u ustiedniho organu statni spravy* voln¢ navazujici na bakaléiskou praci ,,Pravni
Giprava ochrany utajovanych informaci v Ceské republice®, byla postavena na ambici
vytvorit efektivni nastroj vyuzitelny u UOSS pii praci s utajovanymi informacemi — tzus
pro tvorbu spisového fadu na ochranu utajovanych informaci u ustfedniho orgénu statni
spravy, a posilit tak odolnost ochrany Ul v oblasti administrativni bezpe¢nosti zejména vuci
selhani lidského faktoru, na néjz poukazuji, mimo jiné, zavéry zminéné bakalaiské prace.

Hlavnimi premisami pro tvorbu tizu takového charakteru byla v prvni fadé legitimita
a plnohodnotny soulad s aktudlnimi pozadavky personalni, primyslové, administrativni,
fyzické bezpecnosti a bezpecnosti informacnich a komunikacnich systému a na strané druhé
bylo nezbytné akcentovat v mozné mife potieby uZzivateld, resp. uzus m¢l byt uzivatelsky
ptijatelny.

V kontextu se zminénymi zavéry bakalaiské prace byl formulovan také odvozeny
zamér zavéreéné prace — postihnout otazku personalni politiky UOSS v oblasti zabezpedeni
ochrany UL

Teoreticka cast, uvozena kratkym exkurzem do historie spisové sluzby, poskytla
vyklad uZivané terminologie, pfehled ucinnych pravnich ptedpist a jejich rozbor, ktery
predstavil nejen specifické administrativni pomticky, proces manipulace s utajovanymi
informacemi a skartani fizeni, ale prostor byl vénovan také registrim utajovanych
informaci.

Prakticka ¢ast diplomové prace byla v prvni fazi vedena ve dvou liniich. V linii,
zaloZzené na statistickém zkoumani v oblasti administrativni a persondlni bezpe€nosti
v obdobi let 2013-2022, byly vzajemné komparovany vysledky vyvoje objemu
zpracovavanych UD a vyvoje po€tu zaméstnancli ministerstva, potaZmo vyvoje poctu
zameéstnanc disponujicich bezpecnostni provérkou, a tyto posléze prvotné posouzeny
zpracovatelem zaverecné prace.

V soubézné linii byla analyza platnych a G€innych pravnich ptedpist a odbornych
publikaci, vypracovand v teoretické c¢asti, zformulovana do podoby tzu pro tvorbu
spisového fadu na ochranu UI u UOSS, ktera odpovidd standardiim stanovenym
ministerstvem pro tvorbu internich predpisti*, tedy do tzv. ,,pracovni verze*.

Nasledovala fizend interview s erudovanymi odborniky z oblasti zabezpeceni

ochrany UI, ktefi se postupné vyjadfily jednak k aktudlnimu stavu a efektivité¢ pravniho
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ramce zabezpeceni ochrany Ul, jednak k vyvoji zpracovavanych UD a vyvoji personalni
politiky v této oblasti v kontextu se zménami bezpecnostni situace a jednak k pracovni verzi
{izu pro tvorbu spisového fadu na ochranu UI u UOSS a jeho mozného vyuZiti.

Jednotlivé vystupy z praktické ¢asti umoznily v nasledujici kapitole vypracovat
jejich komplexni zhodnoceni a formulovat dil¢i premisy, dale dopracovat a ptedstavit findlni
podobu navrhu tzu pro tvorbu spisového ¥adu na ochranu UI u UOSS a v neposledni fadé
vyslovit doporuceni a navrhy.

V zévéru tak Ize v prvni fad¢€ konstatovat, Ze objem a stupen utajeni zpracovavanych
UD jsou podminény aktudlni bezpe¢nostni situaci v CR a v zahrani¢i, dale vécnou
pasobnosti UOSS jako zpracovatele a jeho moZnostmi fadného zajisténi této Einnosti,
pfi¢emz mira zabezpeceni ochrany Ul pfi zpracovani zavisi, mimo jiné, na urovni personalni
politiky UOSS v této oblasti, ktera je vyluéné v jeho pravomoci.

I ptes dlouhodobé neptiznivy vyvoj bezpecnostni situace a odpovidajici nartst
objemu zpracovavanych UD, ne vzdy je ze strany UOSS vedena personalni politika v oblasti
zabezpeceni ochrany Ul odpovédné. Naopak, dochézi 1 k redukci odpovidajicich odbornych
sluZebnich/pracovnich pozic vazanych na pozadavek bezpecnostni provérky, a tim ke vzniku
bezprostfedniho rizika v podobé nepfijatelné zatéze pro odborné zpiisobilé zaméstnance
disponujici odpovidajici bezpecnostni provérkou, vyssi chybovosti pii zpracovani UD,
neplnéni stanovenych ukolii/opatieni a v neposledni fad€ snizeni zabezpeceni ochrany UI.

Tento zavér souhlasné podpofila i vyjadfeni oslovenych respondentli v ramci
fizenych interview. Respondenti se dale jednohlasné pozitivné vyjadfili k predloZené
pracovni verzi navrhu Gzu pro tvorbu spisového fadu na ochranu UI u UOSS, kterou
vyhodnotili jako moZny efektivni nastroj ke zvySeni miry zabezpeceni ochrany Ul plné
vyuzitelny za predpokladu implementace do podminek konkrétniho UOSS, jez pln&
odpovida aktudlnim pravnim ptedpisiim a je uzivatelsky pfijatelny.

V souladu s vyslovenou priméarni ambici — posilit odolnost ochrany UI v oblasti
administrativni bezpecnosti zejména vuc¢i selhani lidského faktoru, byla v kontextu
s uinénymi zavery naformulovana standardni opatfeni pro oblast personalni politiky, jako
napf. odpovédné planovani regulace personalni politiky, jehoZ soucésti je nezbytna analyza
rizik a dopadl a nastaveny proces fizeni rizik, jako jeden ze zakladnich ptedpokladi
efektivniho zabezpeceni ochrany Ul. Nicméné je diskutabilni, do jaké miry lze efektivné

obdobné opatieni prosadit vii€i vrcholnému managementu obecné ...
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Ptiloha A — Piehled mist nebo funkci, na kterych je nezbytné mit pfistup k utajovanym
informacim

Evidencéni ¢islo:

Pi‘ehled mist nebo funkci, na kterych je nezbytné mit
pristup k utajovanym informacim

NARODNI EU NATO
. Pozadovany | Pozadovany | Pozadovany
Cislo organ. Bsevi , stupen stupen stupen
Por. ¢islo ﬁtvarfl/ kod misto Uroven mista utajent / utajent / utajent / Jméno
mista Skuteény Skuteény Skute&ny

stupen stupen stupen

utajeni utajeni utajeni
- - -
o -/- -/- -/-
-/- -/- -/-

-/- -/- -/- *

Pozn.: * u kodu mista — pracovni misto
Pozn.: * u jména — konkrétni pracovnik v pracovnim poméeru na sluzebnim misté

Tento prehled mist nebo funkci, na kterych je nezbytné mit pristup k utajovanym
informacim, nabyva ucinnosti dne

V Praze dne
bezpecnostni feditel

Vysvétlivky:

Pro lepsi orientaci jsou barevné rozliSeny jednotlivé tfadky ,,Ptehledu...* s tim, ze tmavé
zelen€ je oznaCena odpoveédnd osoba, svétle zelen€ je oznaCena funkce vrchniho teditele
sekce, popt. ndméstek odpovédné osoby, svétle modra barva znazoriuje feditele odboru,
bez zvyraznéni jsou vedouci odd€leni, popt. referenti.

Kolonka ,,pracovni misto* vyjadiuje funkci tzn. napt. vrchni ministersky rada, odborny
referent apod.

Sloupce ,,narodni, EU, NATO* je pozadovany stupefi totozny s vnitini systemizaci MZP.

Skute¢ny stupen utajeni je spojen s konkrétni fyzickou osobou.
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Ptiloha B — Seznam osob, které maji pristup k Ul

Evidenéni ¢&islo:

Seznam osob, které maji pristup k Ul
Osvédéeni, Oznameni + Pouceni

Por. Jméno Piijmeni Datum | Stupeii | Platnost | Pozniamka
¢. pouceni osvédéeni
V Praze dne
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bezpecnostni feditel




Pfiloha C — Seznam osob, které se mohou seznamovat s Ul EU

Eviden¢ni ¢&islo:

Osvédéeni, Oznameni + Pouceni

Seznam osob, které se mohou seznamovat s UD EU

Por. | Jméno

Piijmeni

Datum
pouceni

Stupen

Platnost
osvédcéeni

Poznamka

V Praze dne
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bezpecnostni feditel




Pfiloha D — Seznam osob, které se mohou seznamovat s UL NATO

Eviden¢ni ¢&islo:

Seznam osob, které se mohou seznamovat s UL NATO

Osvédceni, Oznameni + Pouceni

Cislo | Platnost | Platnost
P. | Jméno | Pfijmeni | Datum | Stu | osvédce | osvédCe | osvédce | Poznamka
¢. pouleni | pefi | ni pro ni od ni do

NATO
V Praze dne
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Ptiloha E — Seznam administrativnich pomicek urenych k evidenci utajovanych
a neutajovanych dokumentt

‘

Vnitrni leva strana ,, Seznamu...

Tato kniha obsahuje: .... listl
Byla dana do uzivani dne: ....
Jméno a piijmeni povéiené osoby: ... BR...

Podpis povérené osoby k podpisu: ....

Knihu vede Od —do Podpisovy vzor

Vnitini prava strana ,, Seznamu... *

. Pocet Komu ptidélena Datum
\él "| Nazev pomucky st Ptijmeni Datum vraceni Poznéamka
. istl o .
a jméno Podpis | rok skartace
Vysvétlivky:

Evid. ¢. = za lomitkem se uvadi aktualni kalendaini rok.

Poznamka = uvadi se napf. zdznam o skartaci nebo pfevodu administrativni pomticky
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Ptiloha F — Vzor pravy ptedni strany prvniho listu utajované¢ho dokumentu

Ptiloha ¢. 8 k vyhlasce ¢. 275/2022 Sb.

STUPEN UTAJENI
UTAJOVAT DO:

Nazev orgéanu statu

nebo pravnické osoby anebo
jméno, ptijmeni a sidlo
podnikajici fyzické osoby

Datum, ptipadné misto
vzniku

O(

Vytisk €. (Vytisk jediny)
Pocet listi:

Rozd¢€lovnik pfiloZen Ptilohy utajované:
Ptilohy neutajované:

STUPEN UTAJENI
¢islo listu nebo stranky

,Slova ,,UTAJOVAT DO “ se uvedou, pouze pokud charakter utajované informace vyzaduje,
aby byla omezena doba, po kterou bude informace utajoviana podle § 22 odst. 3 zakona.
Udaje o prilohdch se uvadi pouze, pokud utajovany dokument piilohy obsahuje.

Umisteni cisla listu nebo stranky nemusi byt uprostred.

Slova ,,Rozdélovnik prilozen” se wvadi v pripade, kdy je rozdélovnik vyhotoven
na samostatném listu. Umisténi textu nemusi odpovidat vzoru “.
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Ptiloha G — Vzor Upravy ptedni strany prvniho listu privodni ¢asti utajovaného dokumentu
sloZené z vice casti

Priloha €. 9 k vyhlasce ¢. 275/2022 Sb.

STUPEN UTAJENI
UTAJOVAT DO:
Nazev orgéanu statu
nebo pravnické osoby anebo
jméno, pfijmeni a sidlo
podnikajici fyzické osoby
Datum a misto vzniku
C.j Vytisk €. (Vytisk jediny)
Pocet listh:
z toho:
utajovana Cast:
neutajovana ¢ast:
Ptilohy utajované
Ptilohy neutajované:
......................................................... obsah.... ..o
STUPEN UTAJENI

¢islo listu nebo stranky

wlova ,,UTAJOVAT DO “ se uvedou, pouze pokud charakter utajované informace vyzaduje,
aby byla omezena doba, po kterou bude informace utajoviana podle § 23 odst. 3 zdkona.
Pocet listit — uvede se cislovka, ktera je souctem poctu listii priivodni casti utajovaného
dokumentu sloZeného z vice casti a vSech listii jednotlivych utajovanych a neutajovanych
casti.

Utajovana cast — uvede se pocet utajovanych casti a celkovy pocet jejich listii zlomkem,
kdy Ccitatelem je pocet utajovanych casti a jmenovatelem celkovy pocet listiu vsech
utajovanych casti.

Neutajovana cast — uvede se pocet neutajovanych casti a celkovy pocet jejich listii zZlomkem,
kdy citatelem je pocet neutajovanych casti a jmenovatelem celkovy pocet listii vSech
neutajovanych casti.

Udaje o prilohdach se uvadi pouze, pokud utajovany dokument piilohy obsahuje.

Umisténi cisla listu nebo stranky nemusi byt uprostied .
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Ptiloha H — Vzor Gpravy piedni strany prvniho listu utajované ¢asti utajovaného dokumentu
sloZzeného z vice ¢asti

STUPEN UTAJENI
UTAJOVAT DO:

Nazev orgéanu statu

nebo pravnické osoby anebo
jméno, ptijmeni a sidlo
podnikajici fyzické osoby

Utajovana ¢ast (....) €. j.
Vytisk €.
Pocet listt:

STUPEN UTAJENI
¢islo listu nebo stranky
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Ptiloha I — Vzor upravy pfedni strany prvniho listu neutajované c¢asti utajovaného
dokumentu sloZeného z vice Casti

Nazev orgéanu statu

nebo pravnické osoby anebo

jméno, ptijmeni a sidlo

podnikajici fyzické osoby
Neutajovana ¢ast (....) €. j.:
Vytisk ¢€.:
Pocet listi:

¢islo listu nebo stranky
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Ptiloha J — Vzor kuryrniho listu véetné pokynti pro kuryra

Priloha ¢. 13 k vyhlaSce ¢. 275/2022 Sb.

COURIER CERTIFICATE No./KURYRNI LIST &.
FOR THE INTERNATIONAL HAND CARRIAGE OF CLASSIFIED
) DOCUMENTS, EQUIPMENT AND/OR COMPONENTS
URCENO PRO MEZINARODNI PREPRAVU UTAJOVANYCH DOKUMENTU,
ZARIZENI A/NEBO SOUCASTI FORMOU OSOBNIHO DORUCENT{

This is to certify that the bearer/Timto se potvrzuje, ze dorucitel
Mr./Ms./pan/pani: (jméno, prijmeni, titul)
born on/narozen(a) dne: (den/mésic/rok) in/v (uvede se zemé)
nationality/statni pfisluSnost: (uvede se zemé)
holder of passport/identity card no./drzitel(ka) pasu/pritkkazu totoZznosti €.: (uvede se cislo)
issued on/vydaného dne: (den/mésic/rok)

valid to/platného do: (den/mésic/rok)

employed in/zaméstndn(a) u: (uvede se orgdn statu, pravnickd osoba nebo podnikajici
fyzicka osoba)

is authorised as an official courier to carry on the journey detailed below the following
consignment (number of packages, weight and dimensions of each package and other
identification data as in shipping documents)/je opravnén(a) jako oficidlni kuryr
pfepravovat po nize rozepsané trase nasledujici zasilku (pocet kust,, hmotnost, rozméry,
ptipadné dalsi identifika¢ni data podle pfepravnich dokladu):

The attention of Customs, Police, and/or Immigration Officials is drawn to the
following/ Zadame celni, policejni a/nebo imigra¢ni ufedniky, aby respektovali nésledujici
pokyny:

- The material comprising the assignement is classified in the interests of the security
of/Material, ktery tvoii tuto zasilku, je utajovany v zdjmu bezpecnosti:

(Uvedte zemée, které maji na zachovani bezpecnosti zajem, minimalné je treba uvést

zemi, odkud je zasilka odesilana, a zemi, pro kterou je urcena. Mohou byt uvedeny takeé
zemeé slouzici jen jako tranzitni.)
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- Itis requested that the consignment will not be inspected by other than properly
authorised persons or those having special permission/Pokud bude zasilka
kontrolovana, zddame, aby ji prohlédly pouze osoby s odpovidajicim opravnénim, nebo
osoby, které k tomu maji zvlastni povoleni.

- Ifaninspection is deemed necessary, it is requested that it be carried out in an area
out of sight of general public and, in the presence of the courier/Pokud bude
provedeni prohlidky nezbytné, zadame, aby probéhla mimo dohled vefejnosti
a za pfitomnosti kuryra.

- It is requested that the package, if opened for inspection, be marked after re-
closing in order to show evidence of the opening by sealing and signing it and by
annotating the shipping documents (if any) that the package has been
opened/Pokud bylo zavazadlo otevieno za icelem provedeni prohlidky, zddame, aby
bylo po opétovném uzavieni oznaceno peceti a podpisem, které potvrzuji jeho otevieni,
s uvedenim zapisu do pfepravnich dokladi (pokud jsou pfipojeny), ze doslo k otevieni
zasilky.

- Customs, Police, and/or Immigration Officials are requested to give assistance,
if necessary, to ensure successful and secure delivery of the consignment/Zddame
celni, policejni a/nebo imigracni ufedniky, aby v pfipadé nutnosti poskytli pomoc
pottebnou k zajisténi uspéSného a bezpecného doruceni zasilky.

ITINERARY/ITINERAR

From/Misto odesléani: (zemé, odkud je zasilka odesilana)

To/Misto urCeni: (zemé, kam je zasilka odesilana)

Through (intervening countries)/Ptes: (seznam tranzitnich zemi)

Authorised stops/Povolené zastavky: (seznam prislusnych mist)

Date of beginning of journey/Datum zahdjeni cesty: (den/mésic/rok)

Specimen or number of seal used (if any)/Vzor/otisk nebo ¢islo peceti (je-li pouzita):

Signature Signature of Authorised Official
of Company's Security Officer of the National Security Authority
Podpis bezpecnostniho feditele Podpis opravnéného zastupce
organu statu/pravnické osoby/podnikajici Nérodniho bezpe¢nostniho tfadu
fyzicke osoby
(jméno, prijmeni a podpis) (jméno, prijmeni a podpis)
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Company's stamp Official stamp
of the National Security Authority

Razitko Utedni razitko
organu statu/pravnické osoby/podnikajici Narodniho bezpecnostniho tradu
fyzické osoby

To be signed on completion of journey/Podepsat po ukonceni cesty:

I declare in good faith that, during the journey covered by this ,,Courier Certificate*,
I am not aware of any occurence or action, by myself or by others, that could have
resulted in the compromise of the consignment/Prohlasuji v dobré vife, ze si nejsem
védom(a), ze by béhem cesty, pro kterou plati tento kuryrni list, doslo z mé strany nebo
ze strany jinych osob k nééemu, nebo Ze by se vyskytlo néco, co by mohlo mit za néasledek
kompromitovani této zasilky.

Courier's signature/Podpis kuryra:
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NOTE FOR THE COURIER/POKYNY PRO KURYRA

You have been appointed to carry a classified consignment. Your ,,COURIER
CERTIFICATE®* has been provided. Before starting the journey, you will be briefed
on the security regulations governing the hand carriage of the classified consignments
and on your security obligations during the specific journey (behaviour, itinerary,
schedule, etc.). You will also be requested to sign a declaration that you have read and
understood and will comply with prescribed security regulations./Byl(a) jste povéten(a)
pfepravou utajované zasilky. Byl Vam vydan kuryrni list. Pfed zahdjenim cesty budete
poucen(a) o bezpecnostnich smérnicich platnych pro piepravu utajovanych zasilek formou
osobniho doruceni a o VasSich povinnostech pii zajistovani bezpecnosti béhem konkrétni
cesty (zptisob chovani, vystupovani, itineraf, plan atd.). Budete také pozadan(a) o podepsani
prohlaseni, ze jste se seznamil(a) s pfedepsanymi bezpe¢nostnimi smérnicemi, Ze jste jim
porozumél(a) a Ze se jimi budete fidit.

The following general points are brought to your attention/Upozorilujeme Vas
na nasledujici vSeobecné zasady:

1. you will be held liable and responsible for the safe custody consignment
described in the Courier Certificate/budete odpovidat za bezpecné nakladani
se zasilkou uvedenou v kuryrnim listu, jejiz pfepravou jste povéien(a);

2. throughout the journey, the classified consignment must stay under your
personnal possession and must not, under any circumstances, be left
unattended/béhem celé cesty musi byt utajovana zésilka neustile ve VaSem
osobnim drzeni a za Zadnych okolnosti nesmi byt ponechana bez dohledu;

3. the consignment will not be opened en route except in the circumstances
described in paragraph 9 below/zésilka nesmi byt béhem cesty otevirdna,
s vyjimkou ptipadi popsanych v bodu 9 nize;

4. the classified consignment is not to be discussed or disclosed in any public
place/o utajované zésilce se nesmi hovofit na vefejnych mistech a nesmi na nich
byt otevirdna;

5. while hand carrying a classified consignment, you are forbidden to deviate
from the travel schedule provided/po dobu piepravy utajované zasilky formou
osobniho doru¢eni mate zakazano se odchylit od planu cesty, se kterym jste byl(a)
seznamen(a);

6. in case of emergency, you must take such measures as you consider necessary
to protect the consignment, but on no account will you allow the consignment
out of your personal possession. Your instructions include details on how to
contact the security authorities of the countries you will transit as listed in
paragraph 10. If you have not received these details, ask for them from your
company Security Officer/v mimofadné situaci musite podniknout veskera
opatfeni k ochrané zasilky, kterd uznate za potiebnd, v zddném piipad€ vSak
nesmite dopustit, aby se zésilka dostala mimo Vase osobni drzeni. Vase instrukce
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obsahuji podrobné pokyny, jak navazat kontakt s bezpe¢nostnimi ufady tranzitnich
zemi, viz bod 10. Pokud jste tyto podrobné pokyny neobdrzel(a), vyzadejte
si je od bezpecnostniho feditele Vaseho zaméstnavatele;

you and the company Security Officer are responsible for ensuring that your
personal expatriation and travel documentation (passport, currency and
medical documents, etc.) are complete, valid and current/Vy a bezpe¢nostni
feditel VaSeho zaméstnavatele odpovidate za to, Ze Vase vyjezdni a cestovni
doklady (pas, finan¢ni prostiedky a pozadované zdravotni dokumenty atd.) jsou
kompletni, platné a aktudlni;

if unforeseen circumstances make it necessary to transfer the consignment to
other than the designated representatives of the company or government you
are to visit, you will give it only to authorised employees of one of the points of
contact listed in paragraph 10/pokud nastanou neptfedvidané okolnosti, v jejichz
disledku je nutné predat zasilku jinym nez uréenym zastupciim spolecnosti nebo
staitu, kam VaSe navStéva smeéfuje, smite ji predat pouze opravnénym
zaméstnancim nekterého ze styénych mist, které jsou souhrnné uvedeny v bodu 10;

IMPORTANT: there is no assurance of immunity from search by the Customs,
Police, and/or Immigration Officials of the various countries whose borders
you will be crossing; therefore, should such officials enquire into the contents
of the consignment, show them your ,,Courier Certificate* and insist on
showing them to the actual senior Customs, Police, and/or Immigration
Officials. This action should normally be sufficient to pass the consignment
through unopened. However, if the senior Customs, Police, and/or
Immigration Official demands to see the actual contents of the consignment
you may open it in his presence, but this should be done in an area out of sight
of the general public/DULEZITE: neexistuje zadna zaruka imunity proti prohlidce
ze strany celnich, policejnich a/nebo imigrac¢nich Gfednika riznych zemi, jejichz
hranice budete ptekracovat. Proto, pokud budou tito Gfednici trvat na tom, Ze chtéji
provéfit obsah zésilky, ukazte jim svij kuryrni list a Zadejte, aby tento doklad byl
ukédzan vedoucimu pracovnikovi celnich, policejnich a/nebo imigracnich orgénd,
ktefi jsou prave ve sluzbé. Tento krok by za norméalnich okolnosti mél stacit k tomu,
aby zésilka proSla bez otevieni. Jestlize v§ak vedouci pracovnik celnich, policejnich
a/nebo imigracnich organt bude trvat na tom, ze chce obsah zasilky vidét, mizete
Ji oteviit v jeho pfitomnosti, je vSak nutné, aby tato prohlidka prob¢hla v mistech,
kam nema pfistup vetejnost;

You should take precautions to show officials only as much of the contents as
will satisfy them that the consignment does not contain any other item and ask
the official to repack or assist in repacking it immediately upon completion of
the examination/M¢&l(a) byste dbat na to, abyste Ufednikiim ukézal(a) z obsahu
zasilky pouze tolik, aby se mohli pfesvédcit, ze neobsahuje nic dalSiho, zaroven
pozadejte Ufednika, aby zasilku znovu zabalil nebo aby pii novém zabaleni
pomahal, a to okamZité po ukonceni prohlidky;
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10.

You should request the senior Customs, Police, and/or Immigration Official to
provide evidence of the opening and inspection of the consignment by signing
and sealing them when closed and confirming in the shipping documents (if
any) that the consignment has been opened/Pozadejte vedouciho pracovnika
celnich, policejnich a/nebo imigracnich organt, aby Vam potvrdil otevieni
a prohlidku zésilky svym podpisem a jejim zapeceténim po uzavieni a aby otevieni
zasilky potvrdil v ndkladové dokumentaci (pokud je ptfipojena);

If you have been required to open the consignment, you must notify the
receiving company Security Officer and the dispatching company Security
Officer, who should be requested to inform the NSAs of their respective
governments/Jestlize jste byl(a) pozadan(a) o otevieni zasilky, musite o tom
informovat bezpec¢nostniho feditele organizace/spolecnosti, ktera zasilku prebira,
a bezpecnostniho feditele organizace/spolecnosti, kterd zésilku odeslala. Toho pak
je tieba pozadat, aby informoval jednotlivé Narodni bezpecnostni Grady piisluSnych
statu;

along the route you may contact the following officials to request assistance/
v pribéhu cesty se mizete se zadosti o pomoc obratit na nasledujici Gfedniky:
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Piiloha K — Zadost o souhlas ke ziizeni registru

Zadost o souhlas ke zrizeni registru

Podle § 30 odst. 1 vyhlasky ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech
utajovanych informaci

1. Nazev a sidlo organu stitu nebo pravnické osoby anebo jméno, piijmeni a sidlo
podnikajici fyzické osoby, kterd zada o souhlas ke ztizeni registru:

2. Zduvodnéni zadosti:

3. Adresu objektu, v némz bude registr umistén:

4. Pavodce a stupeii utajeni utajovanych dokumentd, k jejichZ evidenci a ukladéni je registr
zfizen:
(Vyznaéte Vami zvoleny stupen utajeni — DUVERNE, TAJNE nebo PRISNE TAINE)

5. Popis organizacni struktury registru s ¢lenénim na pomocné registry nebo kontrolni body:
(Budou ztizeny pomocné registry utajovanych dokument? Pokud ano, uved’te, kolik a kde.)

6. Organizacni zalenéni registru v rdmci organu statu, pravnické osoby nebo podnikajici
fyzické osoby:
(Komu je registr utajovanych dokumenti podtizen.)

7. Jména a piijmeni vedouciho registru a jeho zéastupce, kteti budou jmenovani po ztizeni
registru:

podpis bezpecnostniho feditele
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Pfiloha L — Vzor eviden¢niho listu

Ptiloha €. 14 k vyhlasce €. 275/2022 Sb.

Vzor evidenc¢niho listu
Evidendni list

Nazev organu statu nebo pravnické osoby anebo jméno a piijmeni podnikajici fyzické osoby:
Sidlo:

Adresa registru/pomocného registru/kontrolniho bodu*:

Registr/pomocny  registr/kontrolni ~ bod*)  zfizen pro  utajované  informace
EU/NATO/OSCM*

Do stupné utajeni:

Jsou ztizeny pomocné registry/kontrolni body*? ANO/NE*) pocet:

Adresa pomocného registru/kontrolniho bodu®:

Nejvyssi stupeii utajeni utajované informace, pro ktery je ziizen:

Jméno a piijmeni bezpecnostniho feditele:

Jméno a piijmeni Podpis Telefon/e-mail

Vedouci
registru/pomocného registru/
osoba povéiena vedenim
pomocného jednaciho protokolu
v kontrolnim bodu*)

Zastupce
vedouciho
registru/pomocného registru/
zastupce osoby povérené
vedenim pomocného jednaciho
protokolu v kontrolnim bodu*’

Datum:

Podpis:

*) Nehodici se Skrtnéte.

Udaje o zastupci se uvedou, pokud je zastupce ustanoven. Je-li ustanoveno zastupci vice,
uvedou se v pfidanych fadcich.

Je-li evidenéni list zasilan Utadu, podepisuje jej odpovédna osoba nebo bezpeénostni feditel.
V ptipadé, Ze je evidenéni list pomocného registru nebo kontrolniho bodu zasilan registru
nebo pomocnému registru, podepiSe jej osoba stanovend odpovédnou osobou nebo
bezpec¢nostnim feditelem.
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Ptiloha M — Vzor zpravy o kontrole utajovanych informaci evidovanych v registru

Ptiloha €. 15 k vyhlaSce €. 275/2022 Sb.

Vzor zpravy o kontrole utajovanych informaci evidovanych v registru

Zprava o ro¢ni kontrole utajovanych informaci evidovanych v registru (oznaceni
organu statu/pravnické osoby/podnikajici fyzické osoby) k 31. prosinci 20....

A) Timto potvrzujeme, Ze registr dokoncil kazdoro¢ni kontrolu dokumenti NATO, které
ma v evidenci k 31. prosinci 20..., s timto vysledkem:

B)

®)

1)

2)

3)

4)

Nebylo zjisténo, ze by jakykoliv utajovany dokument NATO nebyl zaevidovan,
nebyl fyzicky dohleddn nebo byl shledan nekompletnim, resp. byly zjistény
nasledujici nedostatky v evidenci utajovanych dokumentii NATO:

Celkovy pocet utajovanych dokumenti NATO, které jsou v registru uloZeny
k 31. prosinci 20..., a to pro jednotlivé stupné utajeni:

Celkovy pocet utajovanych dokumentii NATO, které obdrZel registr za posledni
kalendaini rok:

— z toho utajované dokumenty poskytnuté podle § 77 odst. 3 zédkona:

Celkovy pocet utajovanych dokumentli NATO skartovanych za posledni kalendaini
rok:

Timto potvrzujeme, ze registr dokoncil kazdoro¢ni kontrolu dokumentti EU, které ma
v evidenci k 31. prosinci 20..., s timto vysledkem:

1)

2)

3)

4)

Nebylo zjisténo, Ze by jakykoliv utajovany dokument EU nebyl zaevidovan, nebyl
fyzicky dohleddn nebo byl shledan nekompletnim, resp. byly zjiSt€ny nésledujici
nedostatky v evidenci utajovanych dokumentti EU:

Celkovy pocet utajovanych dokumentii EU, které jsou v registru uloZzeny k 31.
prosinci 20..., a to pro jednotlivé stupné utajeni:

Celkovy pocet utajovanych dokumenti EU, které obdrzel registr za posledni
kalendaini rok:

— z toho utajované dokumenty poskytnuté podle § 77 odst. 3 zakona:

Celkovy pocet utajovanych dokumentii EU skartovanych za posledni kalendaini rok:

Timto potvrzujeme, Ze registr dokoncil kaZdoro¢ni kontrolu dokumentli ostatnich
subjektl cizi moci, které ma v evidenci k 31. prosinci 20..., s timto vysledkem:

1)

2)

3)

Nebylo zjisténo, Ze by jakykoliv utajovany dokument ostatnich subjektl cizi moci
nebyl zaevidovan, nebyl fyzicky dohledan nebo byl shleddn nekompletnim, resp.
byly zjistény nasledujici nedostatky v evidenci utajovanych dokumentd ostatnich
subjektii cizi moci:

Celkovy pocet utajovanych dokumentli ostatnich subjektli cizi moci, které jsou
v registru ulozeny k 31. prosinci 20..., a to pro jednotlivé stupné utajeni:

Celkovy pocet utajovanych dokumentii ostatnich subjekti cizi moci, které obdrzel
registr za posledni kalendéini rok:

— z toho utajované dokumenty poskytnuté podle § 77 odst. 3 zakona:
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4) Celkovy pocet utajovanych dokumentli ostatnich subjektli cizi moci skartovanych
za posledni kalendéini rok:

Pokud v registru nejsou ulozeny nékteré z vyse uvedenych utajovanych dokumenttt (NATO,
EU nebo ostatnich subjekti cizi moci), uvede se tato skutecnost s jejich oznacenim
a vyjadfenim volnou formou, ktera se stdva soucasti zpravy.

Datum: .....ccooooviiiiieieeieee, odpovédna osoba/bezpecnostni feditel

(podpis)
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