VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVYCH SYSTEMU
DEPARTMENT OF COMPUTER SYSTEMS

INTEGRACE SENZORU A AKTORU
DO SYSTEMU BEEEON

INTEGRATION OF SENSORS AND ACTORS INTO THE BEEEON SYSTEM

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE DAVID BEDNARIK
AUTHOR

VEDOUCI PRACE Ing. JAN VIKTORIN
SUPERVISOR

BRNO 2018



Zadénl bakalé?ské préce/21068/2017/xbedna62
Vysoké uéeni technické v Brné - Fakulta informaénich technologii
Ustav poditacovych systémd Akademicky rok 2017/2018
Zadani bakalarské prace

Reditel: Bednarik David

Obor: Informacni technologie

Téma: Integrace senzord a aktorl do systému BeeeOn
Integration of Sensors and Actors into the BeeeOn System

Kategorie: Vestavéné systémy

Pokyny:

Nastudujte zafizeni podporujici technologie Belkin Wemo, Philips Hue, BeeeWi.
Seznamte se s architekturou brany systému BeeeOn.

Navrhnéte zpUsob integrace vybranych technologii do systému BeeeOn.

Provedte implementaci navrzeného fedeni a ovérte funkénost na vhodném pfipadu
uziti.

5. Diskutujte dosazené vysledky a moznosti pokracovani projektu.

PLne

Literatura:
e Dle pokyni vedouciho.

Pro udéleni zapoctu za prvni semestr je pozadovano:
¢ Spinéni bodl 1 az 3 zadani.

Podrobné zavazné pokyny pro vypracovani bakalafské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technicka zprava bakalarské prace musi obsahovat formulaci cile, charakteristiku souasného stavu, teoreticka a odborna
vychodiska feSenych problémi a specifikaci etap (20 az 30% celkového rozsahu technické zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické zpravy, Gplnou
programovou dokumentaci a zdrojové texty programi. Informace v elektronické podobé& budou uloZeny na standardnim
nepfepisovatelném pamétovém médiu (CD-R, DVD-R, apod.), které bude vioZzeno do pisemné zpravy tak, aby nemohlo dojit k jeho
ztraté pri bézné manipulaci.

Vedouci: Viktorin Jan, Ing., UPSY FIT VUT
Datum zadani: 1. listopadu 2017

Datum odevzdani: 16. kvétna 2018 VYSOKE UCEN] TECHNICKE V BRNE

Fakuita intormacnicn tecnnologlf
Ustav potitadovych systémi a sitf
612 66l8/Mo, BoZetéchova 2

prof. Ing. Lu{é§ Sekanina, Ph.D.
vedouci Ustavu




Abstrakt

V této bakalarské praci bylo tikolem se seznamit s komponenty chytré doméacnosti od vy-
robct Belkin WeMo, Philips Hue a BeeWi, nastudovat jejich komunika¢ni protokol a vy-
tvorit moduly do systému BeeeOn pro jejich ovlddani. V teoretické ¢asti prace je popsané,
jak funguje samotny systém BeeeOn a jak se chovaji a komunikuji jednotliva zarizeni od
zminénych vyrobct. V praktické ¢asti je zminén zplisob rozsiteni aplikace BeeeOn Gateway
o moduly pro fizeni chytrych prvka domécnosti. Soucasti této ¢asti je také zptsob testovani
a overovani spravnosti implementace.

Abstract

In this bachelor thesis, the task was to acquaint with components of smart home from these
vendors Belkin WeMo, Philips Hue, BeeWi, to study their communication protocol and cre-
ate modules to BeeeOn system to control them. In the theoretical part of thesis is described
how the BeeeOn system works and how the single device from mentioned manufacturers
behaves and communicates. In the practical part, it is mentioned the way of extension of
BeeeOn Gateway application to modules for control the smart home devices. This part also
includes the methods of testing and verification of accuracy of implementation.
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Kapitola 1

Uvod

Od pocatku lidstva se ¢lovék snazi svoji praci co nejvice minimalizovat ¢i ji iplné nahradit
stroji, coz je zpisobeno touhou c¢lovéka objevovat nové véci a zjednodusit si praci. Toto je
divodem neustalého vyvoje novych technologii. Neni tomu jinak ani u chytré domacnosti,
kde je podobné hlavnim tucelem ulehéit ¢lovéku zivot. Prikladem muze byt uvareni kéavy,
rozsviceni, naladéni intenzity a barvy zarovky a zapnuti kotle na prijemnych 24°C z po-
hodli kfesla v obyvacim pokoji za pomoci mobilniho zatizeni. Takovéto ovlddani chytrych
zalizeni je mozné odkudkoliv, stac¢i pouze pripojeni k Internetu. Tato moznost miize byt
velice privétiva i v pripadé ptipojeni zehlicky do elektrické sité. Velmi casto se stava, ze
odejdeme z domova ve spéchu a nejsme si jisti, jestli jsme vypnuli zehlicku. Kdyz zehlicku
pripojime do sité skrz chytrou zasuvku muzeme jednoduse odkudkoliv zjistit stav zasuvky, a
tudiz zda je zehlicka vypnuta nebo zapnuta. Dalsi sluzby, které chytra domécnost miize na-
bidnout jsou napiiklad zabezpeceni pomoci pohybovych ¢idel a kamer proti zlodéjim. Ale
také umoznuje snizit naklady na chod domacnosti, kdy kotel bézi pouze kdyz plati urcita
podminka, napriklad Ze teplota klesla pod urcitou hodnotu, kterou ziskdme z teplotnich
¢idel.

Realizaci chytré doméacnosti se zabyva projekt BeeeOn, ktery vyviji studenti a odborni
pracovnici na Vysokém uceni technickém, konkrétné na Fakulté informacnich technologii
v Brné. Hlavnim cilem systému BeeeOn je poskytnout podporu velké skile zatfizeni vyrobct
tretich stran a jednoduché rozsititelnosti o nové zarizeni. Hlavnim cilem této prace je rozsitit
projekt BeeeOn o dalsi zatizeni a to konkrétné chytrou zasuvku, zarovku a stmivac¢ od firmy
Belkin WeMo, chytrou zarovku od vyrobce Philips Hue a také o chytrou zasuvku a zarovku
vyrabénou spolecnosti BeeWi.

Obsah prace je strukturovan do nékolika ¢asti. Prvni ¢ast popisuje systém BeeeOn jako
celek. Ucelem kapitoly je ukézat z jakych ¢asti se systém sklads, co kterd ¢ast m4 za kol a
jaké maji vazby jednotlivé komponenty mezi sebou. Konkrétnéjsi duraz je kladen na BeeeOn
Gateway, protoze tato ¢ast systému BeeeOn je ramci této prace modifikovana.

Dalsi ¢ast obsahuje popis jednotlivych chytrych zarizeni. Soucasti popisu daného zarizeni
jsou nésledujici informace:

e Funkcionalita nabizena zafizenimi.
e Zpusob lokalizace zarizeni v siti.
e Konkrétni komunikace s danym zafizenim a zpusob ovliviiovani jeho chovani a stavu.

Ve ¢tvrté a paté kapitole se zamérime na ndvrh a implementaci moduli do BeeeOn
Gateway, které zajisti Tizeni senzort a aktorii. Rizenim je mysleno hledani novych zari-



zeni, naparovani zarizeni, odparovani zafizeni, zména stavu konkretniho zafizeni a zjisténi
aktualniho stavu zarizeni.

Na zaver je ukazany zpusob, jak se ovérovala spravnost implementace. Testovani se
provadélo prevazné manudlné pomoci mobilni aplikace a pomoci testovaciho modulu imple-
mentovaného v brané. Soucasti testovani jsou také jednotkové testy, které zjistuji spravnou
funkénost vybranych komponent.



Kapitola 2

Systém BeeeOn

Predmétem kapitoly je architektura systému BeeeOn. Hlavni sluzbou, kterou systém nabizi,
jsou funkce inteligentni domacnosti. Tyto vlastnosti inteligentni doméacnosti realizuje po-
moci podpory velkého poctu chytrych zafizeni od riaznych vyrobci. Také se snazi sjednotit
rozhrani k ovladani prvka inteligentni domécnosti, a to z jednoduchého davodu. Kazdy vy-
robce vytvari vlastni aplikace k Tizeni svych zafizeni, a pokud clovék chce mit vyrobky od
ruznych vyrobct, musel by mit také velké mnozstvi aplikaci pro jejich fizeni, coz je znacné
nekomfortni. Jak jsem jiz naznacil v ivodu, jsou zde predstaveny komponenty, které systém
obsahuje a jejich vzdjemné vztahy.

2.1 Architektura

Na obrazku 2.1 je zndzornéno schéma architektury. Jsou zde zobrazeny casti systému a
jejich vazby. Vztahy mezi prvky jsou vizualizovany pomoci Sipek, které také udavaji smér
komunikace.

Chytry

Tablet Notebook
telefon
A
Internet
A,
‘ Server
. , )
___________________________________________________________________________________________________________________ TCP/IP
Domdci sit |
BeeeOn Gateway
Bluetooth
TCP/IP
Senzory/Aktory
Chytra Chytry Teplotni Detektor
zasuvka kotel c¢idlo pohybu

Obrézek 2.1: Architektura systému BeeeOn



Na nejvyssi vrstvé jsou uzivatelskd rozhrani, kterd komunikuji pomoci Internetu se ser-
verem, coz jim umoznuje zasilani pozadavki na zménu stavu daného zatizeni. Na druhou
stranu rozhrani dokéze ziskavat stav urcitého senzoru. Na dalsi vrstvé méame server, ktery
jak uz bylo Teceno, vytizuje pozadavky od uzivateli a to diky propojeni s branou, jez je
taktéz provadéno skrz pocitac¢ovou sif. S branou také komunikuji koncova zatizeni (senzory,
aktory). Zde je komunikace providéna jiz za pomoci riiznych protokolit a technologii. Uko-
lem brany je sbirat senzorovd data, posilat je na server a zaroven také prijimat piikazy od
serveru a nastavovat stav zafizeni.

2.2 Uzivatelska rozhrani

Uzivatelské rozhrani je hrani¢ni prvek uréeny pro vstup uzivatele do systému. Vstupem
je minéno ovladani akénich ¢asti systému. Hlavnim cilem je umoznit uzivateli manipulaci
s jeho branami a koncovymi zarazenimi. Nedilnou soucésti je také vizualizace nasbiranych
senzorovych dat ve formé grafa.

Priméarnim uzivatelskym rozhranim je mobilni aplikace pro chytré telefony s operac-
nim systémem Google Android. Nabizi uzivateli vsechny vySe zminéné funkce (sprava bran,
sprava zafizeni, zobrazeni namérenych senzorovych dat a nastavovani stavu zafizeni).

Jako dalsi je vhodné zminit webové rozhrani, které je ale zatim ve vyvojové fazi. Hlavni
vyhodou oproti mobilni aplikace je v tloustce klienta. Webovému rozhrani postaéi velmi
tenky klient, protoze pro béh vyzaduje pouhy internetovy prohlizec, ktery je v dnesni dobé
k nalezeni relativné na kazdém zarizendi.

2.3 Server

Server slouzi jako prostfednik v komunikaci mezi uzivatelem a jeho branou. Je dilezitym
prvkem systému, protoze zajistuje spravu chytré domacnosti odkudkoliv z Internetu. Jeho
ukolem je idit spravu uzivatell, spravu pripojenych bran, spravu senzoru, aktora a ukladat
senzorova data. Sprava zahrnuje registraci uzivatelu a zarizeni, ale také odregistraci brany
¢i senzord nebo aktort.

Architektura serveru je rozdélena do t¥{ vrstev za ticelem zjednoduseni testovani a roz-
siritelnosti. Mezi tyto vrstvy patrfi aplikacni, servisni a datova vrstva.

Aplikac¢ni vrstva zajistuje komunikaci jak s uzivateli tak s branami. V prvnim kroku pii
vytvareni spojeni mezi branou a serverem musi brana navazat toto spojeni. Spojeni musi
byt udrzovéno, protoze brana muze byt zastinénd prekladem adres (NAT). Toto zastinéni
zpusobi, ze samotny server nemiize navazat spojeni s branou. Udrzovani spojeni umoznuje
odesilani pozadavki na zménu stavu aktor, ale také timto dokaze server detekovat vypadek
brany a informovat o tom uzivatele.

Dalsi vrstvou je servisni vrstva, kterd implementuje vlastni logiku serveru. Pracuje tim
zpusobem, ze vytvori transakci pro kazdou servisni operaci. Ovéri pristupova prava a na-
sledné kontaktuje datovou vrstvu, kterd vrati pozadovanad data. Servisni vrstva provede
pozadované operace nad daty a modifikovand data preda zpét datové vrstve, kterd je ulozi.
Na zavér se transakce potvrdi.

Nejnizsi vrstvou je datova, kterd odstinuje databazi od zbytku serveru. To zajistuje,
ze logika serveru je nezdvisla na pouzité databazi. Aktudlné je pro ulozeni dat pouzita
databéaze PostgreSQL.



2.4 Koncova zarizeni

Pomoci koncovych zatizeni se zajistuji vlastnosti inteligentni domacnosti. Jedna se o fyzicka
zalizeni, které nabizi urcité sluzby. Mize se skldadat z vice ¢asti, které jsou oznacovany jako
moduly zafizeni. Existuji dva typy modul:

e Senzory — modul, ktery méii vétsinou fyzikalni veli¢iny. Piikladem mtze byt teplota,
vlhkost, obsah C'Os ve vzduchu nebo atmosfericky tlak. Pro tyto moduly je mozné
nastavovat ¢etnost sbéru namérenych hodnot.

e Aktory — na rozdil od senzorti se nejednéd o pasivni prvky, které pouze néco méri a
odesilaji. Tyto moduly dovoluji ménit sviyj stav, coz muze byt napiiklad sviti/nesviti,
topi/netopi nebo zapnut/vypnut. Zarizeni, kterd obsahuji tyto moduly jsou napriklad
inteligentni zadsuvky nebo zarovky.

Zarizeni taktéz muze obsahovat kombinaci téchto modult. Nazornym prikladem je regu-
lator VPT, ktery slouzi k fizeni topné soustavy a je implementovana jeho podpora v projektu
BeeeOn. Sklada se z nékolika moduld, jak senzorti, tak aktord. Obsahuje teplotni ¢idla pro
méreni teploty, ale také spinac¢ kotle, kterym se urcuje zda se ma topit.

Soucésti projektu BeeeOn byly také vyvinuty vlastni senzory, které nabizi méreni teploty
a vlhkosti. Brana obsahuje i senzor pro méfeni atmosferického tlaku.

2.5 Brana

Brana je urcena k pfipojovani rtiznych zafizeni do systému a jejich ovladani. Hlavnim tiko-
lem je sbér senzorovych dat v urcitych periodach a jejich exportovani na server. Dokaze
také prijimat od serveru piikazy na ovladani akénich prvkia systému. Aplikace brany bézi
na open source hardware, konkrétné na vyvojové desce A10-OLinuXino-LIME od vyrobce
Olimex. Desku tvori 1 GHz Cortex-A8 procesor, 512 MB opera¢ni paméti, 100 Mbit Ether-
net konektor a 160 GPIO pint [!]. Soucasti jsou také konektory pro komunikaci s dalsimi
periferiemi, mezi které patii SATA, HDMI a USB konektor. Pomoci pinu pro vseobecné
pouziti je pripojena rozsitujici deska obsahujici radio MRF89XA od spole¢nost Microchip,
kterd slouzi ke komunikaci s BeeeOn senzory. Stejnym zplisobem je také pripojeno ¢idlo pro
meéreni atmosferického tlaku. Pouzitym operac¢nim systémem, bézicim na desce, je linuxova
distribuce sestavena pomoci prekladového systému OpenEmbedded.

Obrazek 2.2: BeeeOn brana



Jadrem brany je program BeeeOn Gateway, ktery se stard, jak o komunikaci se serverem,
tak s pripojenymi senzory. Architektura aplikace je zndzornéna na obrazku 2.3. Z obrazku
lze zjistit, z jakych objektl se program skldda, a moznou komunikaci mezi objekty. Objekty
zde predstavuji tfidy programovaciho jazyka C++.

Gateway

Server
Connector

LocalPipe

Command

Result

|
L. Command
Distributor .
Dispatcher
Result

Device (—/

\

: Manager | -
Device
Manager N *» Credentials
1 Storage
4 v v
Bulb H Switch ’ ‘ Sensor’

Obrazek 2.3: Architektura brany

O sbér dat se staraji manazefi zafizeni (DeviceManager). Pro kazdého podporovaného
vyrobce inteligentnich prvk domécnosti je vytvorena specifickd implementace tridy Dewvi-
ceManager, ktery se stard o spravu téchto zarizeni. Kazda implementace tridy DeviceMa-
nager:

e fesi technologicky-specifickou komunikaci z pripojenych zatizeni (senzoru)
e vyhledavd a paruje dostupnd zafizeni na zakladé pozadavki/ptikazi z fidiciho serveru
e definuje sadu konfigurovatelnych vlastnosti dané technologie

Jednim z kol manazera zafizeni je ziskdvat data ze zatizeni. V okamziku prijeti senzoro-
vych dat se data transformuji do unifikované podoby. Kromé namérenych hodnot je nutné
znat identifikator zarizeni a ¢islo modulu. O kazdém zafizeni je potieba znat moduly, ze
kterych se skldda, aby je bylo mozné rozlisit. V aplikaci jsou tyto data reprezentovana tiidou
SensorData.

Identifikator zarizeni je 64 bitové ¢islo, kde prvnich 8 bitt je identifikdtor manazera za-
Iizeni a zbytek je definovan na zdkladé urcité vlastnosti zatizeni (napiiklad MAC adresa).



Nésledné se vytvorena SensorData predaji objektu Distributor, ktery je preposle vsem re-
gistrovanym exportérim. Mezi exportéry patii napriklad unixova roura (LocalPipe) nebo
klient pro komunikaci se serverem (ServerConnector). Komunikace mezi branou a serverem
je vysvétlena v sekci 2.5.1, kde jsou také popsany prikazy, které muze server vyzadovat od
brany a naopak.

Dalsim pfipadem komunikace bréana-server je zasilani piikazi (Command). Tato komu-
nikace je asynchronniho typu, coz znamend, ze odesilatel prikazu neni blokovan cekanim
na odpoveéd. Pri odeslani prikazu serverem prijima objekt ServerConnector na brané tuto
zpravu a predava ji objektu CommandDispatcher, ktery rozhodne jakym prijemctm zprava
nalezi. Prijemcem miize byt libovolny objekt implementujici rozhrani CommandHandler.
Ke kazdému piikazu je potfeba vytvorit vysledek operace (Result), ktery definuje Gspés-
nost operace. Kdyz odesila pozadavek brana na server, mize napriklad pozadovat seznam
naparovanych zatizeni. Pak je tento piikaz predan opét objektu CommandDispatcher, ktery
zpravu posle objektu ServerConnector a ten se jiz postard o doruceni pozadavku serveru.

Pro ptipad potfeby ulozeni citlivych informaci, jako uzivatelské jméno a heslo, potiebné
k ovlddani inteligentnich prvki, slouzi t¥ida CredentialsStorage. Objekt t¥idy CredentialsS-
torage je vyuzivin manazery zarizeni ke vkladani a ¢teni dat z tlozisté chranéného proti
neopravnénému pristupu.

2.5.1 Komunikace server brana

Pro komunikaci mezi branou a serverem je vytvoreny zabezpeceny kanal, kterym se po-
silaji pozadavky a odpovédi. Zpravy jsou prendseny po siti v textovém kdédovani JSON
(JavaScript Object Notation). VSechny typy zprav jsou vysvétleny v nasledujicim seznamu:

1. Registrace brany (gateway-register) — zpréva, kterd je zasiland brdnou po navazani
spojeni se serverem za Ucelem jeji registrace na serveru.

2. Seznam naparovanych zafizeni (device-list) — ndsledné po startu brany a vy-
tvoreni manazert zarizeni, je velmi zadouci zachovat konzistenci v systému BeeeOn.
Pr1i restartu nebo ukonceni a opétovném spusténi brany jsou predchozi data ulozena
v operacni paméti nenavratné ztracena. Mezi témito daty jsou také seznamy napéa-
rovanych zarizeni kazdého manazera zarizeni, coz znamend, ze pii startu brany jsou
jejich seznamy prazdné. Tento problém vytesi tato zprava, kterd je odeslana kazdym
manazerem zalizeni pri startu. Odpovédi serveru na tento pozadavek je seznam vsech
jiz naparovanych zarizeni néalezicich danému manazerovi zarizeni.

3. Posledni hodnota zarizeni (last-value) — pomoci této zpravy se fesi podobny pro-
blém jako je tomu v minulé zpravé. Prikladem problému, ktery tento typ prikazu
resi muze byt napriklad pripojend chytra zarovka k brané, kterd je aktualné ve stavu
vypnuta. Neocekdvané vypadne dodavka elektiiny, kterd se opét obnovi, coz zptsobi
zapnuti zarovky, ktera si ale nepamatuje svij ptuvodni stav a je naprogramovana se
inicializovat se stavem zapnuta. Tudiz pfi startu brany a ziskéni vsech jiz naparova-
nych zarizeni, je mozné se dotazat na posledni stav kazdého zafizeni a ten upravit na
fyzickém zafizeni.

4. Parovani (listen) — pozadavek odeslany serverem na zdkladé stisknuti tlacitka v uzi-
vatelském rozhrani uzivatelem, ktery vyzaduje od systému vyhledani novych zafizeni.
Tento prikaz je urcen vsem manazerim zafizeni. Zprava obsahuje dobu trvani defi-
nujici jak dlouho se méa hledani novych zarizeni provadét. Pro kazdé nové nalezené
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zarizeni posila manazer zarizeni zpravu informujici o této udalosti server, ktery zobrazi
nové nalezené zarizeni uzivateli.

5. Naparovani zafrizeni (device-accept) — aby mohl senzor posilat data na server nebo
aby mohl byt aktor ovladdn uzivatelem, je potieba dané zafizeni naparovat. K to-
muto pripadu slouzi tento prikaz. Kdyz uzivatel spusti parovani, postupné se mu
budou ukazovat nové nalezena zaiizeni. Néasledné si vybere, které zatizeni chce pri-
jmout a klikne na néj. Tim se odesle ze serveru tato zprava na branu a ta jej doruci
spravnému manazerovi zarizeni, ktery se urc¢i na zakladé poslednich 8 bitl identifika-
toru prijimaného zafizeni. Operace je Gspésna, kdyz je zafizeni korektné naparovano.
V pripadé, Zze manazer zafizeni nevlastni zdznam o zafizeni obsazeného ve zprave,
kon¢i prikaz chybou FAILED odeslanou na server ve formé objektu Result.

6. Odparovani zarizeni (unpair) — jednd se o zpravu, kterd mé opacny efekt nez-li
predchozi. V pripadé kdy uzivatel jiz nechce odebirat data nebo ovladat dané zari-
zeni, tak jej odebere (odparuje) v uzivatelském rozhrani a to zpusobi odesldni tohoto
prikazu ze serveru na branu. Zpusob vybéru manazeru zarizeni a vyhodnoceni vy-
sledku operace je stejnd jako v predchozim ptipadé.

7. Nastaveni hodnoty zarizeni (set-value) — icelem piikazu je umoznit uzivateli na-
stavovat stav akénich prvkia (aktort) v systému. Obsahem zpravy je identifikdtor
zalizeni, ¢islo modulu a hodnota, ktera urcuje novy stav zafizeni. Jakmile server
prijme pozadavek od uzivatelského rozhrani na nastaveni hodnoty, pfeposle ho na
branu. Po tspésném prijeti prikazu branou je piikaz predan spravnému manazerovi
zatizeni podle predaného ID zafizeni. Manazer zarizeni se snazi dané zafizeni nastavit
na pozadovanou hodnotu. Nastavovani muze selhat pokud je dané zarizeni napriklad
nedostupné. Pro tento pripad konc¢i operace chybou FAILED, kterd je predana ser-
veru v podobé objektu Result. Doba, za kterou je nastaveni hodnoty tspésné prove-
deno, neni casto predem znama. Pokud tato doba prekroci uréitou hranici definovanou
jako timeout, tak je nastavovani povazovano za nedspésné a ukonceno taktéz chybou
FATLED.

2.5.2 Sestavovani aplikace

Aplikace se sklada z nékolika modult majici mezi sebou urcité zavislosti, které jiz byli diive
popsany v 2.1. Aby nebylo nutné provést preklad aplikace pro kazdou moznou konfigu-
raci, je pouzita technika vkladani zévislosti (Dependency injection). Piikladem mize byt,
ze je vyzadovano exportovat data pouze pomoci urc¢itého exportéru. To lze provést velmi
jednoduse diky této technice. Postaci pouze upravit konfigurac¢ni soubor, kde pozadovany
exportér povolime a ostatni zakdzeme. Stejnym zpusobem se daji upravovat parametry
objekt.

Po spusténi aplikace se jako prvni spusti poskytovatel vkladani zavislosti (Dependen-
cyInjector), ktery nacte konfiguraéni soubory a na zdkladé toho vytvoii objekty a jejich
zavislosti. Priklad konfigura¢niho souboru je mozné vidét v ukézce 2.1, ktery konfiguruje
start aplikace v zjednodusené formé nez-li je tomu na obrazku 2.3. Rozdilem je spousténi
pouze jednoho manazera zarizeni, jednoho exportéru a vynechani tlozisté pro prihlasovaci
udaje.
<system>

<factory>
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<instance name="main" class="BeeeOn: :LoopRunner">
<add name="loops" ref="gwServerConnector"/>
<add name="runnables" ref="deviceManager"/>
</instance>
<instance name="distributor" class="BeeeOn::BasicDistributor">
<add name="exporters" ref="gwServerConnector"/>
</instance>
<instance name="commandDispatcher" class="BeeelOn::PocoCommandDispatcher">
<add name="handlers" ref="gwServerConnector"/>
<add name="handlers" ref="deviceManager"/>
</instance>
<instance name="gwServerConnector" class="BeeeOn::GWServerConnector">
<set name="commandDispatcher" ref="commandDispatcher"/>
</instance>
<instance name="deviceManager" class="BeeeOn::DeviceManager">
<set name="distributor" ref="distributor"/>
<set name="commandDispatcher" ref="commandDispatcher"/>
</instance>
</factory>

</system>

Vypis 2.1: Ukazka konfigura¢niho souboru
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Kapitola 3

Bezdratova chytra zarizeni

V této kapitole jsou predstaveny chytré prvky domécnosti, pro které je v ramci této prace
vytvarena podpora do systému BeeeOn. Zaméreni je vesmés na akéni prvky, které je mozné
ovladat. Mezi tyto prvky patii zasuvky, zarovky a vypinace osvétleni. Analyzuji se zde
zarizeni od tfi rliznych spolecnosti:

e Belkin WeMo
e Philips Hue
e BeeWi

U kazdého ze zminénych vyrobctu se setkdvame s jinym kédovanim zprav a pouzitou
technologii pro komunikaci. Belkin WeMo a Philips Hue pouzivaji pro ovladani prvka po-
¢itacovou sit. Vyjimku tvori inteligentni Zarovka, kde komunikace probiha skrz prostied-
nika, se kterym ovlddaci stanice komunikuje pomoci pocitacové sité a prostiednik nésledné
zpravy preposila dané zarovce pomoci ZigBee. Posledni vyrobce BeeWi vyuziva technologii
Bluetooth.

3.1 Belkin WeMo

Jak jiz bylo naznaceno, komunikace se zarizenimi je v pripadé Belkin WeMo provadéna
skrz pocitacovou sit s vyuzitim WiFi. Protoze se jednd o bezdratové prvky komunikujici
pomoci technologie Wifi, je potfeba v prvotni ¢asti zarizeni fadné nastavit. Nastaveni spo-
¢iva v tspésném pridani inteligentniho zafizeni do lokalni sité (LAN), ze které mé byt
zatizeni ovladano. To znamena korektni pripojeni prvku k smérovaci. Pfi prvnim startu
zalizeni nebo po jeho resetovani se zacne chovat jako pristupovy bod (access point). Na
ten je potfeba se pripojit napriklad pomoci mobilniho telefonu a spustit na ném mobilni
aplikaci WeMo, kterd je dostupnd, jak pro operacni systém Android, tak iOS. Pomoci mo-
bilni aplikace se predaji zafizeni prihlasovaci idaje k smérovaci, ke kterému se ma pripojit.
Po tGspésném pridani chytrého zarizeni do lokdlni sité je mozné jej ovlddat a komunikovat
s nim.

Pro nalezeni prvku na siti je pouzit protokol SSDP (Simple Service Discovery Protocol),
ktery je soucasti sady protokoli UPnP (Universal Plug and Play). Protokol UPnP je blize
ukézan v sekci 3.1.2. Naslednd komunikace je zalozena na principu pozadavek <& odpovéd
(request = response). Zpravy pro ovladani zarizeni jsou ve formatu SOAP (Simple Object
Access Protocol), coz je jazyk definovany podle pravidel XML, ktery je blize popsan v sekci
3.1.1.
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3.1.1 SOAP (Simple Object Access Protocol)

SAOP poskytuje jednoduchy a lehky mechanismus pro vyménu strukturovanych a typova-
nych informaci mezi uzly v decentralizovaném a distribuovaném prostiedi za pomoci XML.
Pro prenos zprav je obvykle vyuzit HT'TP aplika¢ni protokol. Pfi prenosu SOAP zprav
pomoci HTTP protokolu, je pridana specidlni hlavicka SOAPAction do hlavicek HTTP.
Hlavicka muze byt pouzita pro definici Gcelu dané zpravy. Protokol se sklada ze tii casti

[]:

1. Konstrukce obalky SOAP definujici z jakych ¢asti se zprava skladd, kdo by se mél
kterou ¢asti zabyvat a také urcuje které z ¢asti jsou povinné a nepovinné. Struktura
zZpravy je znazornéna na obrazku 3.1. Zprava SOAP je XML dokument, jehoz kote-
novy element musi byt obdlka. Déle obalka muze obsahovat hlavicku a télo, které
je povinnou ¢asti tohoto prvku. Volitelna hlavicka obélky mtze obsahovat informace
0 zpusobu zpracovani zpravy a komu je urcena. Dale jsou také definovany elementy
ur¢ené pro prenaseni chybovych ¢i stavovych informaci. Pro tyto prvky plati, Ze se
musi nachézet v elementu télo a nesmi se zde vyskytnout vicekrat.

2. Pravidla kédovani definujici serializa¢ni mechanismus, které lze pouzit pro vyménu
datovych typu definovanych aplikaci. Tim je mozné priradit elementtum datovy typ
a zajistit typovou kontrolu naptriklad, aby do elementu, v kterém je ocekavano celé
¢islo, se neptiradil napriklad textovy fetézec. Jednoduché datové typy SOAP piejima

z XML Schema'. Taktéz diky XML je mozné vytvaret slozit&jsi datové typy pomoci
jednoduchych zakladnich datovych typu.

3. RPC (remote procedure call) reprezentace definujici konvenci, kterda muze byt pouzita
k vzdalenému volani procedur a odpovédi. To umoznuje vykonat kéd na jiném misté
nez je volajici aplikace. Pro uskutecnéni vzdédleného volani je potreba:

e URI cilového objektu

e jméno metody

e volitelny podpis metody
e parametry metody

volitelna hlavickova data

< N
/ soap:Envelope \
soap:Header
soap:Body
/}
\ /,//

Obrézek 3.1: Format zpravy SOAP

"https://www.w3.org/standards/xml/schema
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Ukéazka SOAP zpravy, vynata z komunikace mezi mobilni aplikaci respektive BeeeOn
Gateway a inteligentni zasuvkou od Belkin WeMo, je dostupné v piikladu 3.1. Jejiz obsah
riké zasuvce, aby se prepnula do stavu zapnuto. Na ukazce lze vidét, ze kofenovym prvkem
je obdlka, kterd obsahuje télo zpravy. Hlavicka v tomto piipadé byla vynechana, coz je
dovoleno, protoze hlavicka je volitelnym prvkem obdlky.

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>
<u:SetBinaryState xmlns:u="urn:Belkin:service:basicevent:1">
<BinaryState>1</BinaryState>
</u:SetBinaryState>
</s:Body>
</s:Envelope>

Vypis 3.1: Ukazka SOAP zpravy

3.1.2 UPnP (Universal Plug and Play)

UPnP je sada protokolt definujici architekturu pro peer-to-peer spojeni mezi inteligentnimi
pristroji, bezdratovymi zatfizenimi a pocitacéi. Nejednd se o architekturu, ktera je rozsifenim
Plug and Play’ technologie. UPnP je navrzeno pro podporu nulové konfigurace a automatic-
kého vyhledani zarizeni. To znamenad, Ze zafizeni se muze pripojit do sité, dynamicky ziskat
IP adresu a nésledné sirit informaci o tom, co za sluzby nabizi a zaroven ziskat prehled
o0 jiz pripojenych zafizenich v siti a jejich vlastnostech. Zarizeni také muze sit automaticky
opustit, aniz by za sebou zanechala nezadouci stav. Prikladem muze byt situace, kdy v siti
se nachazi jeden kontrolni bod a jedno zafizeni. Kontrolni bod o zafizeni vi a pocita s nim.
Aby zarizeni pii opusténi sité nezanechalo nezadouci stav, tak informuje vSechny o tom, ze
se odpojuje. Nezddouci stav tedy muze znamenat, ze kontrolni bod stale pocita s zarizenim,
ale to se jiz nevrati.

Tato technologie vyuziva standardni protokoly jako IP, TCP, UDP, XML a HTTP. Toto
je jednim z duvodu pro¢ je prvnim slovem jména univerzalni. Jako dalsi duvody je dobré
zminit, Ze neni potreba zadnych ovladact zafizeni, neni zavislé na pouzitém médiu, imple-
mentace mize byt provedena pomoci jakéhokoliv programovaciho jazyka pod jakymkoliv
operacnim systémem s podporou IP komunikace.

Architektura UPnP rozlisuje dva typy zarizeni, ovladatelna zafizeni a kontrolni body.
Ovladatelna zatazeni jsou zde v roli serveru, coz znamend, ze odpovidaji na pozadavky od
kontrolnich bodi. Celd architektura se sklada z nékolika ¢asti [0]:

Adresovani (Addressing) Zikladem pro vytvafeni UPnP architektury je IP adresovani.
Rozlisuji se dva typy siti spravovana a nespravovana. Spravovana sit obsahuje DHCP server,
ktery dynamicky pridéluje IP adresy pripojovanym zafizenim. Pokud neni zadny DHCP
server dostupny v siti, jedna se o nespravovanou sit, kde si zarizeni IP adresu zvoli sami
pomoci mechanismu Auto IP3. Ten definuje jak si zafizeni inteligentné vybira adresu IP ze
skupiny rezervovanych adres.

Zhttps:/ /docs.microsoft.com/en-us/windows-hardware/drivers,/kernel /introduction-to-plug-and-play
3https:/ /tools.ietf.org/html/rfc3927
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Vyhledavani (Discovery) Po ziskani IP adresy zafizenim je potieba v pfipadé ovlada-
telného zafizeni svoji adresu propagovat (to advertise) a opa¢né u kontrolniho bodu zarizeni
vyhledat (to search). V obou ptipadech se prenaseji zpravy, které obsahuji nékolik mélo za-
kladnich informaci o daném zafizeni, jako naptiklad jeho typ, identifikdtor a ukazatel (URI)
zatfizenim podporujicim UPnP, je vyuzita multicastova komunikace. Multicastova skupina
UPnP nasloucha na IP adrese 239.255.255.250 a portu 1900. Formét zprav urcuje proto-
kol SSDP (Simple Service Discovery Protocol), ktery pro prenos zprav pouziva aplikacni
protokol HTTP nad transportnim protokolem UDP.

Ukéazka vyhledavaci zpravy je zobrazena ve vypisu 3.2. Zprava obsahuje hlavicky, které
jsou za kazdé situace povinné. Dulezitou hlavickou je ST, pomoci které se definuje typ vy-
hledavaného zatizeni. V této ukéazce se vyhledavaji vsechna zarizeni, kterd podporuji SSDP
protokol. Hlavicka MX tika zatizeni, jak dlouho bude ¢ekat kontrolni bod na odpovédi. Po
prijeti vyhledavaci zpravy zafizenim, zafizeni ¢ekd ndhodnou dobu mezi 0 a hodnotou v hla-
vicce MX, aby vyvazilo zatizeni kontrolniho bodu pfi zpracovani odpovédi. Kazda odpoved
3.3 obsahuje hlavicku Location obsahujici URL adresu, na které lze nalézt popis zarizeni.
Z URL adresy také da zjistit IP adresa a port, na kterém zarizeni nasloucha.

M-SEARCH = HTTP/1.1

HOST: 239.255.255.250:1900
MAN: "ssdp:discover"

MX: 5

ST: ssdp:all

Vypis 3.2: Vyhleddvaci zprava

HTTP/1.1 200 OK

CACHE-CONTROL: max-age=86400

EXT:

LOCATION: http://192.168.101.1/description.xml
SERVER: Unspecified, UP

ST: ssdp:all

Vypis 3.3: Odpovéd na vyhledavaci zpravu

Popis (Description) Jakmile kontrolni bod nalezne zafizeni, tak o ném jesté znd velmi
malo informaci. Aby kontrolni bod ziskal vice informaci o zarizeni, mezi které patii seznam
vlastnosti zafizeni, jak se zafizenim interagovat, musi nacist popis zarizeni z URL, které je
obsazeno ve vyhledavaci zpravé. UPnP popis zarizeni je vyjadien v XML a obsahuje jak
informace pridélené vyrobcem a seznam vestavénych zatrazeni a sluzeb, ze kterych se zarizeni
sklada, tak URL adresy pro ovladani, fizeni udalosti a prezentaci. Ukazkou takového popisu
lze nalézt zde A.1, kde je popsana inteligentni zasuvka od Belkin WeMo. Pro kazdou sluzbu
existuje popis obsahujici seznam prikazi, na které dokaze reagovat, a seznam parametri
pro kazdou akci. Popis jedné ze sluzeb na inteligentni zasuvce Belkin WeMo je dostupny
v piiloze A.2.

Ovladani (Control) Jakmile kontrolni bod jiz zna schopnosti ovladatelného zafizeni,
tak je schopen posilat pozadavky na jeho sluzby. Pro zajisténi ovladani zarizeni, kontrolni
bod posila vhodné zpravy na URL sluzby, pomoci které se definuje akce, kterou ma zarizeni
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provést. Kontrolni zpravy taktéz vyuzivaji XML s nadstavbou SOAP viz. 3.1.1. Podobné
jako je tomu u volani funkci, odpovéd na kontrolni zpravu obsahuje informace o provedeni
akce.

Notifikace uddlosti (Event notification) Popis sluzby se mimo jiné skladd z pro-
ménnych, které modeluji stav zarizeni. Na zakladé zmén téchto proménnych muze zarizeni
vygenerovat udalost, kterou rozesle kontrolnim bodim. Zprava o udalosti obsahuje jméno
proménné a jeji novou hodnotu. Téchto dvojic mize zprava obsahovat vice. Prvni zptsob
rozesilani zprav o udalosti kontrolnim bodtm funguje na principu, kdy se kontrolni bod
musi prihlasit k odbéru téchto zprav u zarizeni. V tomto ptipadé se jednd o unicastovou
komunikaci za pouziti spolehlivého transportniho protokolu TCP. V druhém piipadé za-
tizeni posilaji zpravy o udélosti vSem zafizenim pfipojenym do jiz zminéné multicastové
skupiny. Nevyhodou tohoto zpusobu je vyuziti UDP transportniho protokolu, ktery neza-
rucuje doruceni zpravy k prijemci. To muze zpisobit, ze nékteré kontrolni body neobdrzi
zpravu o vzniklé udalosti.

Prezentace (Presentation) Pokud mé zafizeni URL urcenou k prezentaci, pak mize
kontrolni bod nacist stranku z této URL adresy, kterou lze zobrazit v prohlizeci a v zavislosti
na moznostech stranky umoznit uzivateli ovlddat zafizeni a zobrazit jeho stav.

3.1.3 Belkin WeMo Switch

Prvnim produktem od vyrobce Belkin WeMo predstavuje chytrou elektrickou zasuvku.
Funkcionalitu, kterou zdsuvka nabizi je vzdalené ovladani spotiebic¢ii pripojenych k ni.
Zasuvku lze ovladat vzdalené pomoci pocitacové sité, ale i pomoci hardwarového tlacitka
urcené k manudlnimu ovlddani. Fotografie inteligentni zasuvky lze vidét na obrazku 3.2.

Obrazek 3.2: Belkin WeMo inteligentni elektrickéd zasuvka

Relevantni akce se zasuvkou, které jsou potieba pro zakladni fizeni zarizeni systémem
BeeeOn jsou: ziskani MAC adresy zasuvky pro vytvoreni identifikdtoru zafizeni, ziskani
aktualniho stavu zasuvky a nastaveni pozadovaného stavu. VSechny zpravy jsou odesilany
pomoci HTTP aplikacniho protokolu metodou POST na URL /upnp/control/basiceventl.

Pro pottreby jednoznacéné identifikace zarizeni je nutné zjistit urcitou vlastnost zarizeni,
kterda tuto podminku pro odliSeni zatizeni bude splnovat aspon v rdmci jednoho manazera
zafizeni. V ptipadé zasuvky se jednd o MAC adresu, kterd vyhovuje témto podminkiam.
Pozadavek pro zjisténi MAC adresy zasuvky je zobrazen ve vypisu 3.4. Z odpovédi zasuvky
3.5 Ize vycist MAC adresu, kterd je obsazena v prvku MacAddr.
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<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>
<u:GetMacAddr xmlns:u="urn:Belkin:service:basicevent:1" />
</s:Body>
</s:Envelope>
Vypis 3.4: Zprava k zjisténi MAC adresy

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>
<u:GetMacAddrResponse xmlns:u="urn:Belkin:service:basicevent:1">
<MacAddr>112233445566</MacAddr>
<SerialNo>221618K1100220</SerialNo>
<PluginUDN>uuid:Socket-1_0-221618K1100220</PluginUDN>
</u:GetMacAddrResponse>
</s:Body>
</s:Envelope>
Vypis 3.5: Odpovéd k zjisténi MAC adresy

Vypis 3.6 obsahuje zpravu odeslanou na zasuvku za tcelem zjisténi aktudlniho stavu zé-
suvky. Odpoved 3.7 na pozadavek obsahuje aktualni stav zadsuvky v elementu BinaryState
Ukézkova odpovéd tika, ze zasuvka je aktualné ve stavu zapnuta.

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>
<u:GetBinaryState xmlns:u="urn:Belkin:service:basicevent:1">
<BinaryState />
</u:GetBinaryState>
</s:Body>
</s:Envelope>
Vypis 3.6: Zpréava k zjisténi stavu

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>
<u:GetBinaryStateResponse xmlns:u="urn:Belkin:service:basicevent:1">
<BinaryState>1</BinaryState>
</u:GetBinaryStateResponse>
</s:Body>
</s:Envelope>
Vypis 3.7: Odpovéd k zjisténi stavu

Zpravu pro nastaveni stavu lze vidét v 3.8, kterd vyzaduje od zasuvky, aby zménila sviij
stav na zapnuta. Odpoveéd zdsuvky 3.9 nese informaci o tispésnosti akce, kterd je obsazena
v elementu BinaryState. Pokud je obsah elementu stav, na ktery se méla zasuvka prepnout,
je akce uspésna. Pri chybé element nese textovy retézec error. Akce muze byt neldspésna
napriklad v pripadé, ze se zasuvka ma prepnout do stavu, ve kterém jiz aktualné je.
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<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>
<u:SetBinaryState xmlns:u="urn:Belkin:service:basicevent:1">
<BinaryState>1</BinaryState>
</u:SetBinaryState>
</s:Body>
</s:Envelope>

Vypis 3.8: Zprava k nastaveni stavu

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>
<u:SetBinaryStateResponse xmlns:u="urn:Belkin:service:basicevent:1">
<BinaryState>error</BinaryState>
</u:SetBinaryStateResponse>
</s:Body>
</s:Envelope>
Vypis 3.9: Odpovéd k nastaveni stavu

3.1.4 Belkin WeMo Dimmer

Dalsim produktem, pro ktery je vytvarena podpora do projektu BeeeOn je inteligentni vy-
pinac osvétleni. Na rozdil od predchozi inteligentni zadsuvky obsahuje vypina¢ dva aktorové
moduly. Prvni modul mé totozny s inteligentni zasuvkou. Modul umoznuje ovladat stav,
¢im se mysli, zda je vypinac ve stavu zapnut ¢i vypnut. Druhym modulem lze ovladat jas
osvétleni, které je vypinacem fizeno. Inteligentni vypinac lze taktéz ovladat bud vzdalené
skrz pocitacovou sit nebo manualné pomoci hardwarového tlacitka a dotykového panelu.

Obrazek 3.3: Belkin WeMo inteligentni vypinac¢ osvétleni

Zprévy pro tizeni vypinace osvétleni jsou témér stejné jako u Belkin WeMo zasuvky
3.1.3. Z dtvodu, Ze vypina¢ osvétleni obsahuje dva moduly, tak odpovédi na pozadavek
zjisténi aktudlniho stavu 3.7 obsahuje navic element brightness na stejné trovni jako
prvek BinaryState. Element obsahuje aktualni nastaveny jas vypinace osvétleni. Jas mutze
byt nastaven v rozmezi 0-100. V pripadé nastavovani stavu vypinace osvétleni vypada
zprava stejné jako u zasuvky 3.8. Zpréava se lisi v pripadé, Ze ma ménit jas. Misto elementu
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BinaryState zprava obsahuje prvek brightness obsahujici iroven nového jasu. V odpovédi
3.9 se v tomto pripadé nachazi Brightness misto BinaryState.

3.1.5 Belkin WeMo Led Light

Soucasti Belkin WeMo nabidky jsou také inteligentni zarovky. Chytrou zarovku je mozné
zapinat, vypinat a upravovat jeji jas. Komunikace s zarovkou je jistym zptisobem rozdilna
oproti predchozim zafizenim od vyrobce Belkin WeMo. Se samotnou zarovkou nelze ko-
munikovat skrz pocitacovou sit, ale pomoci technologie ZigBee. Aby bylo mozné ovladat
zarovku pres Internet, je k tomu potreba prostirednik, ktery se pripoji do pocitacové sité.
Odkud bude pfijimat zpravy slouzici k ovladani zarovky a tyto zpravy preposle konkretni
zarovce pomoci ZigBee. Zpusob komunikace je zndzornén na obrazku 3.4. Prostrednik do-
kaze obsluhovat az 50 zarovek a je pojmenovan Belkin WeMo Link.

BeeeOn
Gateway

Obréazek 3.4: Zptsob komunikace s Belkin WeMo Led Light

Potiebné akce pro tizeni inteligentnich zarovek Belkin WeMo systémem BeeeOn jsou:
e zjisténi MAC adresy Belkin WeMo Linku

e ziskani vSech naparovanych zarovek na Belkin WeMo Linku

e ziskani aktudlniho stavu zarovky

e nastaveni stavu dané zarovky

Pozadavek 3.4 a odpovéd 3.5 pro ziskani MAC adresy zafizeni jsou totozné jako v predcho-
zich pripadech. Navic z této odpovédi je potieba uchovat obsah elementu PluginUDN, ktery
je vyzadovan ve zpraveé pro ziskani vsech naparovanych zarovek.

Vsechny nasledujici zpravy se odesilaji na URL /upnp/control/bridgel. Pro ziskani
vSech napéarovanych zarovek je potfeba odeslat zpravu 3.10 na Belkin WeMo Link. Odpoveéd
odeslana Belkin WeMo Linkem na tento pozadavek 3.11 obsahuje seznam napéarovanych
zarovek. O kazdé zarovce lze z odpovédi vycist jeji jméno, identifikdtor a seznam vlastnosti.
Vlastnosti zarovek jsou zde reprezentovany ¢isly. Vlastnost s cislem 10006 reprezentuje
akotorvy modul, ktery umoznuje zasuvku zapnout ¢i vypnout. Modul pro ovladani jasu je
identifikovan ¢islem 10008.
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<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>
<u:GetEndDevices xmlns:u="urn:Belkin:service:bridge:1">
<DevUDN>uuid:Bridge-1_0-221618K1100220</DevUDN>
<ReqListType>PAIRED_LIST</ReqListType>
</u:GetEndDevices>
</s:Body>
</s:Envelope>

Vypis 3.10: Zprava pro ziskani vSech naparovanych zarovek

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>

<u:GetEndDevicesResponse xmlns:u="urn:Belkin:service:bridge:1">

<DevicelLists>

&gt ;7xml version=&quot;1l.0&quot; encoding=&quot;utf-8&quot;?7&lt;

&gt ;Devicelists&lt;

&gt;Devicelist&lt;
&gt;DevicelistType&lt;Paired&gt;/DevicelistType&lt;
&gt;DeviceInfos&lt;

&gt ;DeviceInfo&lt;
&gt ;DeviceIndex&lt;0&gt; /DeviceIndex&lt;
&gt;DeviceID&lt;1122334455667788&gt;/DeviceID&lt;
&gt ;FriendlyName&lt;Lightbulb&gt;/FriendlyName&lt;
&gt;IconVersion&lt;1&gt;/IconVersion&lt;
&gt;FirmwareVersion&lt;7E&gt; /FirmwareVersion&lt;
&gt ;CapabilityIDs&lt;
10006,10008,30008,30009,3000A
&gt;/CapabilityIDs&lt;
&gt;CurrentState&lt;,,,,&gt;/CurrentState&lt;
&gt;/Devicelnfoklt;
&gt;/DeviceInfos&lt;
&gt;/Devicelist&lt;
&gt;/Devicelists&lt;
</DevicelLists>
</u:GetEndDevicesResponse>
</s:Body>
</s:Envelope>

Vypis 3.11: Odpoved pro ziskani vsech naparovanych zarovek

Dalsi akei potfebnou k ovladani zarovek je ziskdni aktudlniho stavu konkretni zarovky.
Pro provedeni této akce slouzi zprava 3.12, v které se definuje identifikator zarovky v ele-
mentu DeviceIDs. V odpovédi na tuto zpravu lze nalézt aktudlni stav vSech moduli.
V ukézce 3.13 je zarovka ve stavu zapnuta a jas je na nejvétsi mozné hodnoté 255. Tyto

informace jsou obsazeny v prvku CapabilityValue.

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
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<s:Body>
<u:GetDeviceStatus xmlns:u="urn:Belkin:service:bridge:1">
<DevUDN>uuid:Bridge-1_0-221618K1100220</DevUDN>
<DevicelIDs>1122334455667788</DeviceIDs>
</u:GetDeviceStatus>
</s:Body>
</s:Envelope>

Vypis 3.12: Zprava pro ziskani aktualniho stavu zarovky

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">’\
<s:Body>
<u:GetDeviceStatusResponse xmlns:u="urn:Belkin:service:bridge:1">
<DeviceStatusList>
&gt;7xml version=&quot;1.0&quot; encoding=&quot;utf-8&quot;7&lt;’\
&gt;DeviceStatusList&lt;
&gt ;DeviceStatus&lt;
&gt ; IsGroupAction&lt ;NO&gt;/IsGroupAction&lt;’\
&gt;DeviceID available=&quot;YES&quot;&1t;1122334455667788&gt;/DevicelD&lt;
&gt ;CapabilityID&lt;10006,10008,30008,30009,3000Akgt;/CapabilityID&lt;
&gt ;CapabilityValue&lt;1,255:0,,,&gt;/CapabilityValue&lt;
&gt;/DeviceStatus&lt;
&gt;/DeviceStatusList&lt;
</DeviceStatusList>
</u:GetDeviceStatusResponse>
</s:Body>
</s:Envelope>

Vypis 3.13: Odpovéd pro ziskani aktualniho stavu zarovky

Posledni akci, bez které se neobejde rizeni inteligentnich zarovek je nastaveni konkretni
zarovky do pozadovaného stavu. Toto umoznuje zprava v ukazce 3.14, ktera obsahuje iden-
tifikdtor zarovky, identifikdtor vlastnosti a novou hodnotu. Vysledkem ptikladu zpravy by
meélo byt, ze danad zarovka zméni svij jas na hodnotu 125. Belkin WeMo Link na za-
kladé uspésnosti vygeneruje odpovéd, kterd je zobrazena ve vypisu 3.15. Pokud element
ErrorDevicelDs obsahuje identifikdtor zarovky, kterd méla ménit svuj stav, tak je zména
stavu nelspésna.

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">’\
<s:Body>
<u:SetDeviceStatus xmlns:u="urn:Belkin:service:bridge:1">
<DeviceStatusList>
&gt;7xml version=\&quot;1.0\&quot; encoding=\&quot;UTF-8\&quot;7&lt;
&gt ;DeviceStatus&lt;
&gt ;IsGroupAction&lt ;NO&gt;/IsGroupAction&lt;
&gt ;DevicelID available=\&quot;YES\&quot;&lt;1122334455667788&gt;/DevicelD&lt;
&gt ;CapabilityID&1lt;10008&gt;/CapabilityID&lt;
&gt ;CapabilityValue&lt;125&gt;/CapabilityValue&lt;
&gt;/DeviceStatus&lt;
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</DeviceStatusList>
</u:SetDeviceStatus>
</s:Body>
</s:Envelope>

Vypis 3.14: Zprava pro nastaveni stavu zarovky

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<s:Body>
<u:SetDeviceStatusResponse xmlns:u="urn:Belkin:service:bridge:1">
<ErrorDeviceIDs></ErrorDeviceIDs>
</u:SetDeviceStatusResponse>
</s:Body>
</s:Envelope>
Vypis 3.15: Odpovéd pro nastaveni stavu zarovky

3.2 Philips Hue

Princip komunikace s inteligentnimi zarovkami je velmi podobny jako tomu bylo u Belkin
WeMo chytrych zarovkach. Lampy a zarovky neobsahuji hardware podporujici komunikaci
skrz pocitacovou sit. S osvétlenim si lze pouze vymeénovat zpravy pomoci technologie ZigBee.
7 tohoto diivodu existuje Philips Hue Bridge, ktery vystupuje jako prostrednik v komuni-
kaci s zarovkami a lampami. Ten je pfipojen ke smérovaci pomoci Ethernet kabelu, odkud
prijima zpravy urcéené k ovlddani osvétleni, které pripadné preposle dané zarovce skrz Zi-
gBee. Graf znazornujici prvky podilejici se na ovladani Philips Hue osvétleni a technologie
pouzité pro komunikaci mezi zafizenimi je zobrazen na obrazku 3.5.

WiFi,
Ethernet

BeeeOn
\ / Gateway

<—> Router

g / \ Phone

ZigBee Ethernet

s
@, .

Obréazek 3.5: Zptsob komunikace s Philips Hue osvétlenim
Zptsob hledani Philips Hue Bridge na siti je totozny s vyhledanim Belkin WeMo zari-

zeni, tudiz je pouzit protokol SSDP ze sady protokolt UPnP. Philips Hue zafizeni na rozdil
od Belkin WeMo neposkytuji UPnP popis jejich sluzeb. Pro komunikaci s Philips Hue
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Bridge je pouzito RESTful aplika¢ni rozhrani a prendsené zpravy jsou v JSON (JavaScript
Object Notation) formétu.

3.2.1 Komunikace s Philips Hue Bridge

Za tucelem Trizeni osvétleni jsou zde predstaveny prikazy a prislusné zpravy vymeénované
mezi Fidici stanici (BeeeOn Gateway, mobilni aplikace) a prvkem Philips Hue Bridge.

Philips Hue na rozdil od Belkin WeMo fesi urcitym zptisobem autorizaci zafizeni pfistu-
pujiciho k osvétleni. Zabezpeceni funguje nasledujicim zptusobem. Zafizeni, které chce ovla-
dat osvétleni, se musi pri prvnim pristupu k Philips Hue Bridge autorizovat. Proces autori-
zace zacina odeslanim prikazu 3.16 zarizenim na Philips Hue Bridge. Prijetim tohoto prikazu
se Philips Hue Bridge pfepne do stavu autorizace. Zpréava je odeslana na URL /api metodou
POST. Element devicetype obsahuje fetézec ve formatu jméno_aplikace#jméno_zaf¥izeni.
Ve stavu autorizace setrva po dobu 30 sekund, kdy je vyzadovano zmacknuti hardwaro-
vého tlacitka na Philips Hue Bridge pro uspésnou autorizaci. Po zmacknuti tlacitka je po-
tfeba opétovné poslat pozadavek na autorizaci, kdy odpovéd 3.17 bude obsahovat v prvku
username vygenerovany identifikator. Tento unikatni identifikdtor musi byt pouzit v URL,
kterd je obsazena v HTTP pozadavcich odesilanych na néj [3].

{
"devicetype":"BeeeOn#gateway"
}
Vypis 3.16: Pozadavek na autorizaci
L
{
"success": {
"username": "YTV2PIPXrtrnHFLafGQlcVyrcxSgNo8wv-NQPmVk"
3
b
]

Vypis 3.17: Uspésnd odpoved na autorizaci

Pro ziskani zakladnich informaci o konfiguraci Philips Hue Bridge je potfeba odeslat
na URL /api/<username>/config HTTP pozadavek metodou GET. Dilezitou informaci
obsazenou v odpovédi 3.18 je MAC adresa Philips Hue Bridge, na zékladé které 1ze jedno-
znacné dany Philips Hue Bridge identifikovat.

{
"name": "Philips hue",
"datastoreversion": "63",
"swversion": "1709131301",
"apiversion": "1.21.0",
"mac": "00:17:88:29:12:17",
"bridgeid": "001788FFFE291217",
"factorynew": false,
"replacesbridgeid": null,
"modelid": "BSB002",
"starterkitid": ""
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Vypis 3.18: Odpoveéd na konfiguraci

Za tucelem ziskani vSech zarovek obsluhovanych konkretnim Philips Hue Bridgem, je
potieba na néj odeslat GET HTTP pozadavek na URL /api/<username>/lights. V od-
povédi na pozadavek 3.19 se nachazi seznam vsech naparovanych zarovek. O kazdé zarovce
se v odpovédi lze dozvédét jeji stav, typ, jméno, identifikator a dalsi. Taktéz dulezitou in-
formaci o zarovce je poradi v seznamu, protoze se toto ¢islo vyuziva k identifikaci zarovky
pri ziskavani jejiho aktualniho stavu a pri nastavovani nového stavu.

{
e {
"state": {
"on": true,
"bri": 51,
"alert": "none",
"reachable": true
s
"swupdate": {
"state": "readytoinstall",
"lastinstall": null
s
"type": "Dimmable light",
"name": "Hue white lamp 1",
"modelid": "LWBOO6",
"manufacturername": "Philips",
"uniqueid": "00:17:88:01:10:5c:34:5f-0b",
"swversion": "5.38.1.15095"

Vypis 3.19: Odpoved pro ziskani vsech naparovanych zarovek

Pro zahajeni hleddni novych zZarovek Philips Hue Bridgem slouzi HTTP pozadavek
s metodou POST odeslany na URL /api/<username>/lights. Uspésnou odpovéd na tento
pozadavek lze vidét ve vypisu 3.20. Hledani trva 40 sekund, takze po uplynuti této doby
se lze dotazat na seznam naparovanych zarovek, kde jiz budou v odpovédi obsazeny noveé
nalezené zarovky.

L
{
"success": {
"/lights": "Searching for new devices"

}
}

Vypis 3.20: Odpoved pro zahajeni hledani novych zarovek

Dalsi prikaz dilezity pro Fizeni zarovek je zjisténi aktualniho stavu konkretni zarovky.
K tomu slouzi HTTP pozadavek GET odeslany na URL /api/<username>/lights/<id>.
id obsazené v URL je poradové ¢islo zarovky, které lze zjistit z odpovédi na piikaz zjisténi
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seznamu naparovanych zarovek 3.19. Informace obsazené v odpovédi o zarovce jsou totozné
jako v odpovédi na ptikaz zjisténi seznamu naparovanych zarovek.

K ovladani chovani zarovky slouzi prikaz na zménu stavu. Tato akce je provedena pomoci
HTTP pozadavku PUT, ktery je odeslan na URL /api/<username>/lights/<id>/state.
Zprava obsazena v pozadavku obsahuje jména modulti a hodnoty, na které se maji dané
moduly nastavit. Ukazka zpravy 3.21 pozaduje od zarovky, aby zménila sviij jas na hodnotu
155. Na zakladé tspésnosti akce Philips Hue Bridge vygeneruje odpovéd. Piiklad tispésné
odpovédi na zménu jasu zarovky je zobrazen ve vypisu 3.22 .

{
"bri":155
}
Vypis 3.21: Zprava pro nastaveni jasu zarovky
[
{
"success": {
"/lights/1/state/bri": 155
}
}
]

Vypis 3.22: Odpoveéd pro nastaveni jasu zarovky

3.2.2 Philips Hue White
Jednim z nabizenych produkti od Philips Hue je pravé zarovka Philips Hue White. Jedna

Vv,

ovladani stavu (zapnuta/vypnuta) a jasu.

3.3 BeeWi

Poslednim vyrobcem inteligentnich zarizeni, kterd jsou analyzovana a pro kterd je vytvarena
podpora v ramci této prace je francouzska firma BeeWi. BeeWi pro komunikaci s inteli-
gentnimi zarizenimi zvolilo technologii Bluetooth Low Energy.

3.3.1 Blutooth Low Energy

Bluetooth Low Energy, zndmé také jako Bluetooth Smart, je technologie nabizejici bezdra-
tovou komunikaci mezi zarizenimi. Velikou vyhodou této technologie je velmi nizka spotieba
energie pri vytvareni spojeni, udrzovani spojeni a vyméné dat mezi zarizenimi.

GAP (Generic Access Profile) Vrstva GAP z Bluetooth Low Energy zasobniku de-
finuje a kontroluje zptisob spojeni dvou zafizeni a propagaci informaci o zafizeni. GAP
umoznuje, aby zarizeni bylo viditelné okolnimu svétu a také definuje zpusob interakce mezi
dvéma zafizenimi. V rdmci GAP se zafizeni déli na dva typy:

e Centralni zarizeni — typicky se jedna o mobilni zarizeni nebo pocitac, ktery ovlada
periferni zatfizeni. Ovladanim muze byt sbér namérenych dat nebo prepnuti zatrizeni
do jiného stavu.

26



e Periferni zarizeni — mald, zdrojové omezend zafizeni, kterd nabizi urcité sluzby.
Mize se jednat o teplotni senzor, inteligentni zarovku a tak podobné.

Propagaci informaci o pritomnosti zarizeni na siti 1ze provést dvéma zpusoby. Pfi prvnim
zpusobu periferni zarizeni propaguje samo sebe v predem urcenych casovych intervalech.
Delsi ¢asovy interval Setii energii, ale za to je mensi Sance, zZe tuto zpravu zachyti vyhleda-
vajici centralni zafizeni. Druhym zptisobem je, Ze centrdlni zarizeni si vyzada propagujici
zpravu o kazdém zarizeni na siti. Kdyz periferni zarizeni prijme skenovaci zpravu, tak odesle
stejnd data jako v prvnim pripadé, ale jiz pouze konkretnimu centralnimu zarizeni. Nésledné
po nalezeni periferniho zarizeni centralnim zarizenim, s nim miize vytvorit spojeni a zacit
vyménovat zpravy pomoci GATT.

Pro situace, kdy je vyzadovano predavani aplikacnich dat vice zarizenim najednou, je
mozné do propagacnich zprav periferniho zarizeni tyto data vlozit. To neni mozné provést
predchozim zpusobem, protoze tehdy dochazi k vyméné dat az pri vytvoreni konkretniho
spojeni mezi dvéma zafizenimi. Jakmile se vytvori spojeni mezi perifernim zafizenim a
centrdlnim zarizenim, propagacni proces se obecné zastavi [3].

GATT (Generic Attribute Profile) GATT definuje zpusob jakym si dvé Bluetooth
LE zafizeni pfenéseji data tam a zpét za pomoci konceptu nazyvanym Sluzby a Viastnosti.
Kazdé periferni zatizeni se sklada z profilu, ktery obsahuje urcitou mnozinu sluzeb.

Sluzba mé za kol rozdélit konkretni vlastnosti do logickych entit. Kazda sluzba mize
obsahovat vice vlastnosti a pravé jeden identifikator nazyvany UUID, na zdkladé kterého
se odlisuje od jinych sluzeb. Na nejnizsi drovni je vlastnost zapouzdiujici samotna data.
Soucasti vlastnosti je popis, datovy typ, hodnota, pristupova prava, UUID a identifikator
nazyvany handle, pomoci kterého lze adresovat danou vlastnost.

GATT je postaven na datovém protokolu Attribute Protocol (ATT), ktery slouzi k ukla-
déni sluzeb, vlastnosti a souvisejicich dat do jednoduché vyhledavaci tabulky pomoci 16 bi-
tového identifikdtoru (handle). Také definuje zptisob vymeény zprav mezi dvéma zafizenimi
a jejich format.

Zprava se skladé z 8 bitového identifikatoru prikazu, 16 bitového identifikatoru vlastnosti
a piipadné obsahu zpravy. Komunikace mezi zafizenimi je zaloZzena na principu klient /ser-
ver. V roli GATT serveru ucinkuje periferni zafizeni obsahujici ATT vyhledavaci tabulku
se sluzbami a vlastnostmi, které prijima a vytizuje pozadavky GATT klienta. Klientem
v komunikaci mize byt mobilni telefon, tablet nebo pravé BeeeOn Gateway.

Existuji zde tti typy komunikace. Prvni dvé moznosti iniciuje klient. Jedné se o poza-
davek na objeveni sluzeb a vlastnosti periferniho zafizeni, a o pozadavek pro manipulaci
s daty na perifernim zarizeni. Tteti moznosti je odeslani zpravy perifernim zarizeni na
zakladé vyskytu urc¢ité udalosti za icelem notifikovat centralni zarizeni [2].

3.3.2 BeeWi Smart temperature & humidity sensor

Uvedeny senzor slouzi k méfeni teploty a vlhkosti vaduchu. Senzor obsahuje tii senzorové
moduly pro méreni teploty, vlhkosti a kapacity baterie, kterou je napajen. Fotografie senzoru
je zobrazena na obrazku 3.6.
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Obrazek 3.6: BeeWi teplotni a vlhkostni senzor

Potfebné pozadavky na senzor pro fizeni jsou: ziskani ¢isla modelu a ziskani aktual-
nich hodnot senzorovych modulti. Po vyhledani Bluetooth LE zafizeni, zname pouze je-
jich MAC adresu, ktera se ptfipadné pouzije pro vytvoreni identifikdtoru zarizeni v sys-
tému BeeeOn. Aby bylo mozné zjistit, ze konkrétni zarizeni je pravé tento senzor, je po-
tfeba jej pozadat o ¢islo modelu. Tyto data jsou ulozena na zarizeni ve vlastnosti s UUID
00002a24-0000-1000-8000-00805£9b34fb. Pro ziskani ¢isla modelu je nutné odeslat cteci
pozadavek na zminénou vlastnost. V tspésné odpovédi lze nalézt pozadované modelové
¢islo. Ocekavané c¢islo modelu pro senzor je BeeWi BBW200, které je v odpovédi kédovano
v Unicode.

Aktudlni namérené hodnoty jsou obsazeny ve vlastnosti identifikovatelnou pomoci UUID
a8b3fb43-4834-4051-89d0-3de95cddd318. Ziskat se daji stejnym zplisobem jako ¢islo mo-
delu. Odpovéd na pozadavek je deseti bytovy blok, ktery obsahuje vSechny ti hodnoty sen-
zorovych modult. Na druhém a tfetim bytu se nachazi teplota. Kladné a zdporné hodnoty
jsou zakdédovany rozdilné. Pokud se druhy byte rovna 255, tak se jedna o zapornou hodnotu.
Pro kladné hodnoty lze teplotu vypocitat timto zptisobem:

byte[l] + (byte[2] < 8)
10

V opacném pripadé se zaporna teplota ziska za pomoci tohoto vypoctu:

byte[l] — byte[2]
10

Vlhkost se nachazi na patém bytu a troven baterie na desatem. Oba moduly jsou vyjadreny
v procentech.

3.3.3 BeeWi Smart LED Light Bulb

Mezi akéni prvky inteligentni domécnosti nabizenymi BeeWi patif chytrd zarovka. Zarovka
disponuje aktorovymi moduly pro ovladani stavu (zapnuta/vypnuta), jasu, barvy a teploty
bilé. Oproti pfedchozim inteligentnim zarovkam se s zarovkou BeeWi komunikuje piimo,
bez zadného prostiednika.
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Obrazek 3.7: BeeWi LED zarovka

Nezbytnymi akcemi pro fizeni zarovky jsou: ziskéni ¢isla modelu, ziskdni aktualniho
stavu aktori a nastaveni nové hodnoty vsech aktort. Duvod potfeby ¢isla modelu je stejny
jako u BeeWi senzoru. Slouzi k zjisténi, zda konkretni nalezené zafizeni je BeeWi inteligentni
zérovka. Cislo modelu charakterizujici zarovky, pro které je vytviiena podpora je BeeWi
BLRO7.

Pro ziskani aktualniho nastaveni aktorti je nutné odeslat ¢teci pozadavek na vlastnost
s UUID a8b3fff2-4834-4051-89d0-3de95cddd318. Odpoved se sklada z péti byti obsa-
hujici aktualni hodnoty vSech aktorovych moduli. Prvni byte obsahuje informaci o stavu
zarovky, to znamend, jestli je vypnutd respektive zapnutd. V druhém bytu se nachazi ak-
tualné nastavend hodnota jasu a teploty bilé. Prvni ¢tyri bity druhého bytu nesou hodnotu
jasu a nasledujici ¢tyri bity predstavuji hodnotu teploty bilé. Posledni tfi byty obsahuji
hodnoty postupné jednotlivych RGB slozek.

Vsechny pfikazy na zménu hodnoty aktorii jsou posilany pomoci prikazu zapisu na
vlastnost s UUID a8b3fff1-4834-4051-89d0-3de95cddd318. Obsah zpravy je rozdélen na
4 ¢asti. Tyto c¢asti a format zpravy je zobrazen na obrazku 3.8.

prefix (0x55) | kdd pFikazu | parametry | suffix (OxODOA)

Obréazek 3.8: Zprava pro ovladani zarovky

Tabulka 3.1 obsahuje vSechny prikazy pro nastavovani aktori. Ke kazdému prikazu je
doplnén jeho kéd a mozné parametry.

Prikaz Koéd Parametry
Nastaveni stavu (zapnuta/vypnuta) | 0x10 1 byte s hodnotou v intervalu 0-1.
Nastaveni teploty bile 0x11 1 byte s hodnotou v intervalu 2-11.
Nastaveni jasu 0x12 1 byte s hodnotou v intervalu 2-11.
3 byty, kde postupné kazdy byte
Nastaveni barvy 0x13 | predstavuje jednu slozku RGB. Hodnota
kazdé slozky muze byt v intervalu 0-255.

Tabulka 3.1: Seznam piikazi pro ovladani BeeWi inteligentni zarovky
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Kapitola 4

Navrh integrace vybranych
technologii do systému BeeeOn

Zamérenim této kapitoly je na navrh novych moduli. V prvé radé je popsan manazer zari-
zeni, ktery slouzi k zajisténi fizeni inteligentnich prvki. Soucasti popisu manazeru zarizeni
jsou vyjmenovany jeho funkce a zpiisob jakym je realizuje. Nasledné je popsan navrh no-
vych manazert zafizeni zajistujicich podporu zminénych zafrizeni popsanych v kapitole 3.
Pr1i jejich navrhu byl kladen velky diraz na jednoduchost pridavani nové podporovanych
zatizeni.

4.1 Manazer zarizeni

Hlavnimi tkoly manazera zarizeni jsou:
e prijimani prikazu od uzivatele k ovladani akénich prvki
e komunikace s koncovymi zafizenimi
e sbér aktualnich hodnot na zatizeni

Modul manazera zafizeni je spustén v samostatném vlikné. V ném typicky manazer
zalizeni provadi sbér dat ze zarizeni. Prikazy sméfujici na manazera zafizeni jsou realizo-
vany v jinych oddélenych vlaknech. Toho lze vyuzit predevsim pri komunikaci s fyzickymi
zalizenimi, kterd mizou byt ndchylna na nepredvidatelna zpozdéni. To umoznuje manaze-
rovi zafizeni zpracovat nékolik prikazu najednou. Algoritmus zpracovani piikazua, pracujici
se zaFizenim v manazerovi zafizeni, je zndzornén ve vyvojovém diagramu na obrazku 4.1.
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Obréazek 4.1: Vyvojovy digram popisujici zpracovani piikazu manazerem zarizeni

V pocatecni fazi se manazer zatizeni nestard o zadné zafizeni. Pii startu aplikace ma-
nazer zafizeni zjistuje, jestli v pfedchozim béhu jiz nemél naparovand néjaksa zatizeni. To
provede odeslanim prikazu device-list na server, ktery mu vrati identifikatory jiz naparo-
vanych zafizeni. Pokud je seznam naparovanych zarizeni po této akci neprazdny, manazer
zafizeni se pokusi tyto zafizeni vyhledat. Soucédsti tohoto procesu muze byt také zjisténi
posledni namérené hodnoty zarizenim a jeho navraceni do tohoto stavu.

Hledéni novych zafizeni manazerem zarizeni se spousti po prijeti prikazu listen. O kaz-
dém nalezeném zarizeni musi manazer zafizeni odeslat zpravu new-device obsahujici jeho
identifikator, jméno, vyrobce a moduly, kterymi disponuje. Diky této zpravé lze informo-
vat uzivatele o nalezeném zarizeni, které je pak schopen pridat do své chytré doméacnosti.
O kazdém objeveném zafizeni si manazér zatfizeni vytvorit zaznam, na zédkladé kterého bude
schopen zarizeni spravovat.

Aby bylo mozné zarizeni ovladat a sbirat aktudlni hodnoty jeho moduli, je nutné dané
zaTlizeni naparovat. Proces parovani se provede po prijmuti prikazu device-accept manazerem
zatizeni. Na zakladé identifikdtoru zarizeni obsazeném v piikazu, manazer zarizeni zjisti,
zda jiz takové zarizeni bylo objeveno. Pokud o pridavaném zarizeni existuje zaznam, tak
si manazer zafizeni dané zafizeni registruje jako naparované. V této chvili miize manazer
zalizeni dané zarizeni ovladat a zjistovat aktualni hodnoty jeho moduld.

Kdyz se uzivatel rozhodne, ze uz nemé zdjem o ovladani a sbér dat ze zarizeni, provede
odpérovani. V takovém pripadé manazer zatizeni prijme piikaz unpair, na zdkladé kterého
odregistruje zarizeni a prestane s nim komunikovat.

4.1.1 Trida DongleDeviceManager

DongleDeviceManager je abstraktni tiida, kterd kromeé vyse zminénych funkci také resi akce
spojené s pripojitelnym zatrizenim. P¥ipojitelnym zarizenim mize byt naptiklad USB dongle.
Pomoci pripojeni USB donglu k brané je mozné ptidat podporu dalsich komunikac¢nich
technologii. Akce a situace, které je nutné fesit kvili donglu jsou: dongle chybi, dongle
ptipojen a dongle odpojen.
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4.2 Navrh podpory Belkin WeMo

Objektoveé orientovany navrh pro podporu Belkin WeMo zafizeni lze vidét na obrazku 4.2.
Obrazek obsahuje tridy, které zajisti fizeni zminénych Belkin WeMo inteligentnich zafizeni.
Logiku manazera zarizeni realizuje ttida Belkin WemoDevice Manager, kterda dédi abs-
traktni tridu DeviceManager. Pro kazdé fyzické zarizeni existuje tfida, kterd mé za tkol
umoznit jeho ovladani. Kazdé trida predstavujici fyzické zatizeni dédi tiidu Belkin WemoDe-
vice, aby manazer zafizeni mohl se vSemi typy zafizeni pracovat jednotné. Tato tiida nabizi
jednotné aplikacni rozhrani k praci se zarizenim. Toto je umoznéno diky polymorfismu.

Pro ovladéani inteligentnich zarovek jsou urceny ttidy Belkin WemoLink a Belkin Wemo-
Bulb. Belkin WemoLink slouzi ke komunikaci s fyzickym Belkin WeMo Linkem. Kazd4 in-
stance zarovky musi mit odkaz na ptislusny Belkin WeMo Link, ke kterému je fyzicky
pripojena. Manazer zarizeni pro ziskani a zménu stavu zarovky kontaktuje jeji prislusnou
instanci, a ta pozadovany prikaz pfedé instanci Belkin WeMo Linku, ktery operaci provede.
Manazer zafizeni navic spravuje vSechny instance tiidy Belkin WemolLink, pomoci kterych
se provadi hledani novych zarovek.

Inteligentni zasuvka a vypinac¢ osvétleni spolu sdili vétsinu komunikacnich zprav. Proto
se zde nachazi abstraktni trida Belkin WemoStandalone, kterd obsahuje metody pro ovladani
téchto zarizeni. Komunikace se lisi ve zpracovani nékterych odpovédi. Proto jsou zde pro
obé zarizeni vlastni tridy, kde je implementovano zpracovani rozdilnych odpovédi.

1
BelkinWemoDeviceManager < BelkinWemoLink
1

5 i |

BelkinWemoDevice

1

C B
BelkinWemoStandalone| BelkinWemoBulb
>—'
. R
BelkinWemoSwitch BelkinWemoDimmer

Obréazek 4.2: Objektovy navrh pro podporu Belkin WeMo

4.3 Navrh podpory Philips Hue

Navrh podpory Philips Hue je zobrazen na obrézku 4.3, ktery zobrazuje objektové oriento-
vany navrh a nasledné vysvétlen dale v textu.

PhilipsHue pouziva obdobnou architekturu jako Belkin Wemo. Ttida PhilipsHueDevi-
ceManager implementuje chovani manazera zarizeni. Pro zachovani jednotného pristupu
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manazeru zalizeni k zarovkam existuje abstraktni tiida PhilisHueBulb, kterou kazdé vari-
anta zarovky dédi. Komunikace s zdrovkami neni piima, ale vyzaduje prosttednika — Philips
Hue Bridge. V navrhu se proto nachazi t¥ida PhilipsHueBridge zapouzdiujici komunikaci
s jeji fyzickou podobou. Kazd4 instance zarovky obsahuje pravé jeden odkaz na PhilipsHu-
eBridge, ktery se vyuziva pri voldni metody zarovky pro zjisténi jejiho stavu nebo pro
zménu jejiho stavu. Kromé instanci zarovek se manazer zarizeni také stara o instance tridy
PhilipsHueBridge, protoze pomoci nich objevuje nové zarovky.

Odlisné varianty zarovek disponuji rtuznymi aktorovymi moduly, coz se projevuje ve
zpravach pro nastaveni stavu a pro ziskani aktualniho stavu. Z tohoto divodu existuje pro
kazdy typ zarovky vlastni trida, ktera implementuje vytvareni a zpracovani zprav, specialni
pro kazdy typ zarovky.

1
<>

PhilipsHueDeviceManager PhilipsHueBridge

— |

PhilipsHueBulb

T

C 1

[y

PhilipsHueColorBulb PhilipsHueDimmableBulb

Obrazek 4.3: Objektovy navrh pro podporu Philips Hue

4.4 Navrh podpory BeeWi

Zpusob rozsiteni aplikace BeeeOn Gateway o Fizeni BeeWi zarizeni, je zndzornén na obrazku
4.4, ktery obsahuje objektové orientovany navrh. Soucasti navrhu jsou t¥idy a vazby mezi
nimi, které zajistuji podporu inteligentnich zaiizeni BeeWi.

Manazer zafizeni je v tomto pripadé realizovan tridou Bee WiDeviceManager. Oproti
predchozim pripadum dédi tato tiida DongleDevice Manager, protoze komunikace se zarize-
nimi je provadéna technologii Bluetooth. Bluetooth fadi¢ je pripojen k brané pomoci USB
donglu, protoZze hardware brany nedisponuje Bluetooth modulem. Aby mohl manazer za-
Tizeni zachazet se vsemi BeeWi zarizeni uniformné, existuje v navrhu tiida Bee WiDevice
definujici rozhrani, které kazda tiida reprezentujici zarizeni implementuje. Pro potreby hle-
déni novych zarizeni ma tfida manazera zafizen{ asocia¢ni vazbu s tfidou DBusHcilnterface,
ktera zajistuje komunikaci s Bluetooth radicem.

Bluetooth komunikace je v architekture BeeeOn oddélena tridou Hcilnterface poskytu-
jici metody:

e pro hledani novych Bluetooth Classic zafizeni

e pro detekci Bluetooth Classic zarizeni
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e pro hledani novych Bluetooth Low Energy zarizeni
e pro ziskani statistik Bluetooth rozhrani

Diky této abstraktni tiidé je mozné modulim, které vyuzivaji Bluetooth, vymeénit imple-
mentaci Bluetooth bez vétsich zmén. Pro fizeni BeeWi zafizeni je potieba kromé hledani
novych zarizeni také odesilani ¢tecich a zapisovacich pozadavkd na né. Proto je vytvorena
trida DBusHcilnterface implementujici komunikaci s Bluetooth radicem pomoci sbérnice
DBus. Tato trida implementuje abstraktni tifidu Hcilnterface a také poskytuje metody pro
odesilani pozadavki. Z tohoto diivodu méa trida manazera zafizeni a jednotliva zarizeni,
vazbu s tridou DBusHcilnterface. Dulezitym pozadavkem na tiidu DBusHcilnterface je
moznost pouzivat Bluetooth komunikaci ve vice modulech zaroven.

Pro kazdy typ zafizeni je vytvorena samostatna trida, kterda dédi a implementuje abs-
traktni tfidu BeeWiDevice. Nezbytnymi metodami u tiidy zafizeni BeeWiDevice, jsou
ziskani aktudlniho stavu a nastaveni aktorového modulu na danou hodnotu. Ttida Be-
e WiSmartClim reprezentuje senzor pro méfeni teploty a vlhkosti. Posledni nezminénou
t¥idou je BeeWiSmartLite, ktera predstavuje inteligentni zarovku BeeWi. Ukolem téchto
ttid je komunikace s jejich fyzickou podobou, proto maji vazbu s tfidou DBusHcilnterface.

[y

BeeWiDeviceManager * BeeWiDevice

o
( )

BeeWiSmartClim BeeWiSmartLite

v

DBusHcilnterface

Obrazek 4.4: Objektovy navrh pro podporu BeeWi
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Kapitola 5

Implementace podpory chytrych
zarizeni

Tato kapitola se vénuje implementaci podpory a rozdilim od ndvrhu podpory zminénych
inteligentnich prvkia doméacnosti. Soucéasti kapitoly je ¢ast zminujici technologie, které byly
vyuzity pro zjednoduSeni implementace. Zavér této kapitoly se vénuje zpusobu prekladu
nové vytvorenych modult a moznosti jejich rozsiteni.

5.1 Pouzité technologie

Implementace aplikace BeeeOn Gateway je napsana v jazyce C++. Jedna se o jazyk kompi-
lovany a disponuje objektové orientovanym paradigmatem, které je primarné vyuzito v pro-
jektu BeeeOn. Kromé standardnich knihoven jazyka C++ jsou pouzity C++ a C knihovny,
které jsou podrobnéji popsany nize.

5.1.1 Knihovna Poco

Knihovna Poco je kolekce open-source knihoven, zamérujici se na zjednoduseni a urychleni
vyvoje aplikaci, které vyuzivaji komunikaci skrz pocitacovou sit. Knihovnu lze pouzit, jak
pro vyvoj pocitacové aplikace, tak pro mobilni ¢i vestavéné aplikace. Architektura knihovny
Poco je rozdélena do nékolika moduli, které je mozné vidét na obrézku 5.1 [1].

NetSSL Crypto Tools, Utilities and
additional Libraries

Foundation

C++ and C Standard Libraries

Application

POSIX, WIN32, other (RT)OS AP/

Obrazek 5.1: Prehled modulii C++ knihovny Poco
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Kromé zakladniho modulu Foundation, ktery implementuje jadro knihovny Poco, byly
pouzity moduly XML, JSON a Net. Z modulu Foundation byly pouzity tfidy pro vytvareni
a spravu vlaken, pro zpracovani c¢isel reprezentovanych v textovém retézci, pro uchovani
a vytvareni Casovych znacek, pro vytvareni vyjimek a dalsi. Modul XML je vyuzit pro
vytvareni a zpracovani zprav vyménovanych mezi branou a Belkin WeMo zafizenimi. Pro
stejné ucely byl pouzit modul JSON, za pomoci kterého se konstruuji a analyzuji zpravy
odesilané a prijimané od Philips Hue Bridge. Koncova zarizeni od Belkin WeMo a Philips
Hue pouzivaji pro zajisténi komunikace pocitacovou sit. Z tohoto divodu je vyuzit modul
Net, ktery zajisti spojeni a vyménu dat mezi branou a koncovym zatizenim.

5.1.2 Knihovna GLib

GLib je balik nizkotroviiovych systémovych knihoven napsanych v jazyce C. Knihovna je
prevazné vyvijend vyvojari GNOME. Tato knihovna poskytuje pokrocilé datové struktury,
spravu vlaken, aplika¢ni rozhrani k virtualnim souborovym systémum, vytvareni callbacki,
Casovacu a dalsi [7].

V nové vytvorenych modulech se z této knihovny vyuziva DBus aplika¢ni rozhrani, po-
moci kterého se komunikuje se systémovou sluzbou zajistujici komunikaci pomoci technolo-
gie Bluetooth. Dalsi pouzitou funkcionalitou je hlavni smycka, kterda umoznuje zpracovani
callbackil pripojenych k casovac¢iim nebo signdlim.

5.2 Popis implementace jednotlivych moduli

Stejné jako pro jiz existujici moduly, tak pro nové vytvorené moduly v aplikaci BeeeOn
Gateway musi existovat ¢ast v konfiguracnim souboru, ktera specifikuje jejich nastaveni.
Soucasné také existuje konfiguraéni soubor urcujici, kterym tiiddm je umoznéno vytvatet
logovaci vypisy a definovat droven logovacich zprav, které se od dané tiidy maji zaznamena-
vat. Diky témto konfigura¢nim soubortim je mozné zménit nastaveni aplikace bez nutnosti
prekladu programu. V nasledujicich podsekcich je popsana implementace jednotlivych mo-
dult zalozenych na jejich navrhu.

Pro kazdy modul popsany nize plati, ze jddrem je manazer zarizeni. Pro potifeby ucho-
vani objektu reprezentujicich chytra zarizeni v manazerovi zarizeni je vyuzit kontejner ze
standardni knihovny C++4 std::map. Prvkem tohoto kontejneru je dvojice kli¢ a hodnota.
Kli¢em je identifikacni ¢islo zafizeni (DeviceID) a hodnotu predstavuje ptislusna instance
objektu reprezentujici dané zafizeni. Zarizeni obsazend v manazerovi zarizeni mizou byt
bud napéarovana nebo nenaparovana. Pro rozliSeni stavu zarizeni si manazer zarizeni uklada
identifikdtory napéarovanych zarizeni v kontejneru std::set. Diky tohoto kontejneru muze
jednoduse zarizeni naparovat, odparovat a zjistit, o kterych zarizenich se maji shirat data.

V kazdém modulu také existuje abstraktni trida, ktera definuje atributy a metody, jez
musi kazda t¥ida reprezentujici fyzické zafizeni obsahovat. Smyslem této t¥idy je jednotna
prace se zarizenimi a moznost uchovani vSech typt zafizeni v jednom kontejneru. Metody,
které musi kazda podiazend tiida implementovat jsou:

e ziskdni aktualnich hodnot vSech modulu
e vykonani pozadavku na zménu hodnoty aktoru
e vriceni jména zafizeni

e vriceni vSech moduli, kterymi zarizeni disponuje
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5.2.1 Modul pro rizeni Belkin WeMo zarizeni

Ucelem modulu je zajistit fizeni inteligentnich zafizeni od firmy Belkin WeMo. Skuteéns
implementace modulu vychazi z navrhu dostupného v sekci 4.2 beze zmén. Jadrem modulu
je manazer zafizeni, ktery je implementovan ve tridé Belkin WemoDeviceManager.

Kromeé inteligentnich zarizeni si tfida Belkin WemoDevice Manager uchovava také objekty
reprezentujici Belkin WeMo Link. Pro ulozeni téchto objektu je pouzit stejny kontejner jako
v pripadé uchovani instanci zarizeni, s tim rozdilem, ze pro identifikaci prvku kontejneru
je pouzit jiny vyhledévaci kli¢. Protoze Belkin WeMo Link neni inteligentni zafizeni samo
0 sobé, nevytvari se mu jeho identifika¢ni ¢islo. Z tohoto divodu je kazdy Belkin WeMo
Link identifikovan pomoci jeho MAC adresy.

Vyhledavani novych zarizeni

Aby bylo mozné ridit néjaka zarizeni, je v prvé radé nutné je nalézt na siti. K tomu slouzi
t¥ida UPnP, kterd implementuje vyhledavani zafizeni za pomoci SSDP protokolu. Pro vy-
tvareni a odeslani UDP datagramu je pouzitd trida Poco::Net::DatagramSocket z Poco
knihovny. Vysledkem vyhledavani je seznam IP adres a portl, na kterych nalezena zarizeni
naslouchaji.

Vyhledévani probihd v samostatném vldkné, protoze objevovani novych zafizeni muze
trvat az nékolik minut. Nasledné se pro kazdé nalezené zarizeni vytvori instance prislusné
tridy a zjistuje se, jestli uz dané zarizeni manazer zarizeni zna. Pokud jiz manazer zatizeni
obsahuje zaznam o zarizeni, zkontroluje jestli se mu nezménila IP adresa a pripadné ji aktu-
alizuje. Pro objeveni novych chytrych zarovek je nutné provést jesté nad kazdym nalezenym
Belkin WeMo Linkem akci vraceni vsech naparovanych zarovek. O kazdém nové nalezeném
zalizeni, kromé Belkin WeMo Linku, se vytvori instance NewDeviceCommand t¥idy, ktera
je odesland na server pro jeho informovani o novém zarizeni.

Prace s zarizenimi

Stejné jako v navrhu, je pro kazdé zarizeni implementovand t¥ida, ktera ma za kol komuni-
kovat s jeji fyzickou podobou. Tyto tiidy implementuji abstraktni tifidu Belkin WemoDevice.
Mezi atributy, které definuje abstraktni tiida Belkin WemoDeuvice, patti ¢iselny identifikator
zafizeni (DevicelD) a zdmek (Poco::FastMutex), ktery zajisti vyluény ptistup k zarizeni.
Zamek je nutny z divodu mozné aktualizace IP adresy pii hledani.

Trida predstavujici chytrou zarovku primo dédi a implementuje tuto abstraktni tridu.
Instance zarovky, stejné jako ve skutec¢nosti, nemuze existovat bez prostrednika, ktery umoz-
nuje ovlddani zarovek skrz pocitacovou sit. V tomto pripadé se jedna o Belkin WeMo Link,
pro ktery je implementovana tiida Belkin WemoLink. Aby manazer zarizeni mohl rozhod-
nout, kterd instance Belkin WemoLink se nepouziva, a mize byt tedy odstranéna, obsahuje
Belkin WemoLink pocitadlo, pocitajici kolik instanci zarovek na néj vlastni referenci. Poci-
tadlo se vzdy aktualizuje, kdyz vznikd nebo zanikda instance zarovky s ukazatelem na dany
Belkin WeMo Link.

U inteligentni zasuvky a vypinace osvétleni existuje jesté jedna mezivrstva, a to Bel-
kinWemoStandaloneDevice. Tato dvé zarizeni se lisi pouze ve zpracovani odpovédi na po-
zadavek ziskani aktudlnich hodnot vSech moduli. Tim padem jsou v abstraktni t¥idé Bel-
kin WemoStandaloneDevice implementovany metody pro ziskdni MAC adresy, pro zménu
stavu aktorovych modult a pro ziskani aktualnich hodnot vsech moduli. Metoda pro zpra-
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covani odpovédi s aktuadlnimi hodnotami vraci celou odpovéd, protoze zpracovani se lisi pro
obé zafizeni, takze si jej implementuji sami.

Pro vytvareni SOAP zprav odesilanych na inteligentni zafizeni je definovana tfida SOA-
PMessage, kterd implicitné pripravi nezbytné ¢asti zpravy. Mezi nezbytné ¢asti patii kore-
novy element envelope a v ni vnoreny element body. Néasledné je mozné pomoci Poco::-
XML::XMLWriter, ktery SOAPMessage poskytuje, vytvorit obsah zpravy. Pro analyzu
prichozich zprav jsou pouzity t¥idy z modulu XML z knihovny Poco. O odeslani HTTP
pozadavku obsahujici SOAP zpravu se stard staticka trida HT TP Util, kterd vyuziva Poco::-
Net::HTTPClientSession pro prenos pozadavka a prijem odpovedi.

Konfigurace modulu

Cést konfigura¢niho souboru nastavujici parametry Belkin WeMo modulu je zobrazen ve
vypisu 5.1. Pomoci parametru enable lze cely modul zakazat, respektive povolit. Parame-
trem upnp.timeout je mozné nastavit dobu, po kterou se maximéalné éeké na odpoveédi po
odeslani vyhleddvaci SSDP zpravy. Pro podobné potieby existuje parametr http.timeout,
ktery urcéuje ¢asovy limit pro HTTP komunikaci. Casovy interval mezi dvéma sbéry dat
z naparovanych zafizeni je definovan v parametru refresh.

[belkinwemo]
enable = yes
upnp.timeout = 5
http.timeout = 3

refresh = 10
Vypis 5.1: Konfigurace Belkin WeMo modulu

5.2.2 Modul pro rizeni Philips Hue zarizeni

Tento modul do aplikace BeeeOn Gateway pridava podporu TFizeni inteligentnich zarizeni
nabizeny firmou Philips Hue. Implementace modulu zcela odpovidd navrhu podpory Philips
Hue v sekci 4.3. Hlavni ¢asti modulu je ti¥ida PhilipsHueDevice Manager, kterd zajistuje
povinnosti manazera zarizeni.

Podobné jako u Belkin Wemo, se také uchovavaji vsechny instance reprezentujici Philips
Hue Bridge, které jsou nutné pro hledani novych zarovek a komunikaci s zarovkami skrz
pocitacovou sit. Tyto objekty se ukladaji ekvivalentné s instancemi inteligentnich zatizent,
tudiz v std::map. Jediny rozdil je ve vyhleddavacim kli¢i, ktery je v tomto pripadé MAC
adresa Philips Hue Bridge, protoze pro néj neni vytvatren ciselny identifikator.

Vyhledavani novych zarizeni

Vyhledavani novych zarovek se sklada ze dvou kroka. V prvnim kroku je nutné nejdiive
najit prostrednika v komunikaci s zarovkami Philips Hue Bridge, a az poté v druhém kroku
je mozné se jej zeptat na dostupné zarovky. K objeveni Philips Hue Bridgiu slouzi trida
UPnP stejné jako u hledani Belkin WeMo zatizeni. Pro kazdy nalezeny Philips Hue Bridge
se vytvori instance tiidy PhilipsHueBridge.

Nésledné se zkontroluje, zda uz dany Philips Hue Bridge neexistuje v manazerovi zafi-
zeni. Pokud ano, tak se ovéri, jestli se mu nezménila IP adresa a pripadné se upravi.

U nové nalezeného Philips Hue Bridge je potieba od néj ziskat unikatni identifikator,
bez kterého neni mozné provadét se zarizenim vsSechny akce. Pokud se jednd o Philips
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Hue Bridge, ktery byl nalezen v predchozim béhu aplikace, tak se identifikator vytahne
z ulozisté chranéného proti neopravnénému piistupu (CredentialsStorage). Jinak se provede
autorizace brany k Philips Hue Bridge, kdy je na ném nutné zmécknout tlac¢itko uzivatelem.
Po tspésné autorizaci se vygenerovany identifikdtor ulozi do CredentialsStorage.

Kdyz je spravné nastaven identifikdtor v instanci Philips Hue Bridge, tak se na néj ode-
sle pozadavek na hledani novych zarovek a néasledné se posle pozadavek na ziskani vsech
nalezenych zarovek. Pro kazdou nalezenou zarovku se vytvori instance prislusné tridy, repre-
zentujici dany typ zarovky. Na zakladé existence zaznamu o nalezené zarovce v manazerovi
zalizeni se rozhodne, jestli se do néj zarovka prida. O nové objevenych zarovkach se odesle
prikaz new-device na server.

Prace s zarizenimi

Pro kazdy typ zZarovky je implementovand vlastni tiida, kterd znd jeji vlastnosti a format
nékterych vyménovanych zprav. Oproti navrhu je realné implementovana pouze PhilipsHu-
eDimmableBulb trida, protoze barevna varianta zarovky nebyla k dispozici, tudiz bylo ne-
mozné vyzkouset jeji chovani.

Kazd4a trida prestavujici urcity typ Philips Hue osvétleni dédi abstraktni tiidu Phi-
lipsHueBulb, coz umozni manazerovi zafizeni jednotnou praci se vSemi variantami zarovek.
Abstraktni tfida definuje, ze kazd4 podrazend tiida obsahuje tyto atributy: Ciselny iden-
tifikdtor zafizeni, poradové Cislo zarovky na Philips Hue Bridge a ukazatel na pfislusnou
instanci PhilipsHueBridge.

Aby mohl manazer zafizeni zjistit, kterd instance PhilipsHueBridge mize byt odstra-
néna, definuje jeji tiida pocitadlo obsluhovanych zarovek. Toto pocitadlo je aktualizoviano
vzdy, kdyz se vytvari nebo zanika instance zarovky s referenci na dany Philips Hue Bridge.
Pro zpracovani zprav v JSON formatu jsou pouzity t¥idy z modulu JSON z knihovny Poco.
O HTTP komunikaci se stejné jako u Belkin WeMo modulu stara staticka trida HT TP Util.

Konfigurace modulu

Konfigurace modulu odpovidé konfiguraci Belkin WeMo modulu 5.1 s rozdilem prvniho
radku, ktery je v tomto pripadé philipshue.

5.2.3 Modul pro rizeni BeeWi zarizeni

Poslednim vytvorenym modulem v ramci této prace je modul pro ovladéni inteligentnich
zatizeni od firmy BeeWi. Implementace modulu vychézi z objektové orientovaného navrhu
popsaného v sekci 4.4. Modul je Tizen manazerem zafizeni, ktery je implementovan ve
ttidé Bee WiDeviceManager. V tomto piipadé se musi manazer zafizeni starat kromé sbéru
aktudlnich hodnot vsech napéarovanych zafizeni a zpracovavani prikazu od serveru, také
o problémy, které mizou nastat s Bluetooth USB donglem. Proto tiida implementujici ma-
nazera zafizeni dédi abstraktni t¥idu DongleDevice Manager, kterd problémy s pripojitelnym
zalizenim fesi.

Vyhledavani novych zarizeni

O prohledéni Bluetooth sité a naslednou komunikaci s nalezenymi zarizenimi se stara tiida
DBusHcilnterface. Tato funkcionalita tridy je realizovina pomoci meziprocesové komu-
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nikace se systémovou sluzbou zajistujici komunikaci pomoci technologie Bluetooth skrz
DBus'. Aplika¢ni rozhrani k DBus je pouZito z vy$e zminéné knihovny GLib.

Bluetooth daemon v roli DBus serveru se skladé z objektt, které se ddle skladaji z metod,
vlastnosti, signalii a rozhrani. Relevantnimi objekty jsou Adapter1?, Devicel® a GattCha-
racteristic1*. Adapter] piedstavuje Bluetooth rozhrani nabizejici metody zac¢ni/skonéi pro-
hledavat sit, zapni/vypni rozhrani a dalsi. Objekt Devicel reprezentuje Bluetooth zatizeni
a obsahuje metody pro pfipojeni/odpojeni zafizeni, ziskani jeho vzdéleného jména, ziskdni
jeho sluzeb a tak dale. Sluzby zarizeni se skladaji z charakteristik, které je mozné ¢ist nebo
modifikovat pomoci GattCharacteristicl DBus objektu.

Popis téchto objektu je v XML forméatu, jejichz ukazka je k dispozici v priloze B.1. Pro
zjednoduseni komunikace, s jednotlivymi DBus objekty, jsou pomoci programu gdbus-
codegen’ vygenerovany C moduly pouzivajici DBus aplikaéni rozhrani z knihovny GLib,
které obsahuji funkce pro veskerou manipulaci s danym objektem. Toto generovani se pro-
vadi az pri prekladu, tudiz soucasti modulu jsou XML popisy pouzivanych DBus objekt.

Jednim z pozadavka na tiidu DBusHcilnterface byla moznost ji pouzit ve vice modu-
lech najednou a to z divodu existence modulu pro zjisténi prezence Bluetooth zarizeni.
Tento pozadavek je t¥idou splnén diky dvéma zdmkum. Prvni zdmek (Poco::FastMutex)
slouzi k vyluénému piistupu ke stavu Bluetooth rozhrani. Druhy zamek (Poco::RW_Lock)
zabezpecuje situace:

e pouze jedno vlakno muze v jednom okamziku provadét objevovani novych zafizeni
e objevovani novych zarizeni a odesilani pozadavkil se provadi vylucné

e vice vldken muze odesilat pozadavky v jednom okamziku

Prace s zarizenimi

Kazda podporovana varianta BeeWi inteligentniho zafizeni ma svou tfidu, kterd zna jeji
moduly a implementuje zptisob jejich ovladani. Kvili jednotnému pristupu manazeru zari-
zeni ke vsem typum zafizeni, existuje tiida BeeWiDevice, kterd definuje jaké komponenty
musi mit kazd4 tiida reprezentujici BeeWi zafizeni. Mezi atributy patii ¢iselny identifika-
tor zafizeni, ktery se vytvari z MAC adresy zafizeni a ¢iselného prefixu manazera zarizend,
MAC adresa zafizeni a ¢asovy limit, ktery se vyuziva napriklad pii pripojovani k zarizeni
nebo ¢teni hodnoty ze zafizeni.

Modulem jsou aktualné podporovany dvé BeeWi zafizeni. Prvnim z nich je senzor tep-
loty a vlhkosti, pro ktery je vytvorena ttida Bee WiSmartClim a druhym zarizenim je inte-
ligentni zarovka, kterou reprezentuje tiida Bee WiSmartLite.

Konfigurace modulu

Mezi nastavitelné parametry modulu patii povoleni modulu, kterym 1ze modul povolit ¢i
zakazat. DalSim parametrem scan.timeout lze definovat c¢asovou dobu hledani novych
zafizeni na siti. Parametr device.timeout urcuje ¢asovy limit pfi interakci se zafizenim.
Mezi interakce patfi pripojeni k zarizeni, ¢teni hodnot ze zarizeni nebo zapis hodnot na

Yhttps:/ /www.freedesktop.org/wiki/Software/dbus/
Zhttps://git.kernel.org/pub/scm/bluetooth/bluez.git /tree/doc/adapter-api.txt
3https://git.kernel.org/pub/scm/bluetooth/bluez.git /tree/doc/device-api.txt
“https://git.kernel.org/pub/scm/bluetooth /bluez.git /tree/doc/gatt-api.txt
®https://developer.gnome.org/gio/stable/gdbus-codegen.html

40



zalizeni. Poslednim parametrem refresh je, jako v predchozich modulech, ¢asovy interval,
v kterém se maji sbirat data z naparovanych zarizeni. Ukazka konfigurace modulu, vynata
z konfigurac¢niho souboru aplikace, je k dispozici ve vypisu 5.2.

[beewi]

enable = yes
scan.timeout = 10
device.timeout = 5
refresh = 30

Vypis 5.2: Konfigurace BeeWi modulu

5.3 Preklad a spusténi

Pro pieklad BeeeOn Gateway aplikace se pouzivd nastroj cmake’, ktery se také stard
o preklad nové vytvorenych moduli. Tento nastroj k prekladu vyzaduje konfiguracni soubor
CMakelLists.tat, ktery byl rozsifen o zdznamy nové vytvorenych tfid. V ramci prekladu
aplikace lze definovat, které moduly se maji prelozit a které nikoliv. Pro tispésny preklad
noveé vytvorenych moduli je nutné mit korektné nainstalovany zminéné knihovny.

Pro spusténi nové vytvorenych modulti, bylo potieba rozsirit konfiguraéni soubory apli-
kace o nové vytvorené manazery zarizeni. Tyto konfigura¢ni soubory predané aplikaci pii
spusténi jsou zpracovany poskytovatelem zavislosti (Dependencylnjector), ktery zajisti vy-
tvoreni vSech potfebnych vldken a objektu.

5.4 MoZnosti rozsireni

Vsichni zminéni vyrobci inteligentnich zafizeni nabizi dalsi chytré prvky domacnosti, pro
které je mozné vytvorit podporu v systému BeeeOn. U Philips Hue to mize byt naptiklad
inteligentni lampa nebo chytry LED péasek. Pro integraci podpory nového zarizeni je potfeba
vytvorit tfidu, kterd bude reprezentovat nové zafizeni a pridat zptsob jeho hledani do
manazera zalizeni. Kazdé trida predstavujici chytré zarizeni musi implementovat abstraktni
tfidu zafizeni pro dany modul, coz umozni manazeru zatizeni pracovat se vSemi zarizenimi
stejneé.

Dalsim moznym rozsifenim je vylepseni UPnP vyhledavani, které momentalné umoziuje
objevovani pouze jednoho typu zafizeni v jednom okamziku. Schopnost vyhledavat vice typt
zarizeni najednou by se hodilo do Belkin WeMo manazera zatizeni, kde se hledaji t¥i typy
zatizeni. S timto vylepSenim by se jedno prohledani sité zrychlilo trojnédsobné.

Shttps://cmake.org
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Kapitola 6

Testovani

Tato kapitola se vénuje zptisobu ovérovani spravnosti implementace nové vytvorenych mo-
duld. Soucasti kapitoly je popis pripadi uziti, za pomoci kterych se validovala funkcénost
novych manazeru zarizeni.

V prvotni fazi, kdy jesté chybélo propojeni brany se serverem, bylo mozné bréanu testovat
pouze pomoci komponenty TestingCenter. Komponenté je pri spusténi brany vytvorené
vlastni vlakno, v kterém nasloucha na nakonfigurované IP adrese a portu, a ¢ekd na nova
pripojeni. Pripojit se k bézici instanci TestingCenter lze naptiklad pomoci programu nc.
Po pripojeni je na néj mozné odesilat piikazy, a to vSechny dfive zminéné v této praci
2.5.1. Nésledné, po zprovoznéni komunikace mezi branou a serverem, bylo mozné testovat
implementaci brany pomoci mobilni aplikace.

K testovani nové vytvorenych manazert zarizeni byla vyuzita komponenta brany 7Tes-
tingCenter a mobilni aplikace. Testovani chovani manazeri zafizeni bylo provadéno pre-
vazné manualné. Testovanymi pripady uziti, kterymi musel kazdy manazer zatizeni projit,
byli nasledujici:

1. Spustit aplikaci brany a odeslat na ni prikaz listen. Ovéfuje implementaci hledani
novych zafizeni a informovani o jejich nalezeni.

2. Odeslat prikaz listen, kdyz uz se objevovani novych zaftizeni provadi.

3. Napérovat a odparovat nalezené zatizeni. Testuje zpracovani prikazu device-accept a
unpair manazerem zarizeni.

4. Naparovat nalezené zafizeni a modifikovat hodnotu vsech jeho aktorovych moduli.
Oveéruje schopnost manazera zarizeni prijmout prikaz set-value a zaroven testuje ko-
munikaci brany s inteligentnim zafizenim.

5. Naparovat nalezené zarizeni a sbirat data z jeho senzorovych modulid. Ovéruje ma-
nazera zarizeni jak v komunikaci s chytrym zafizenim, tak v odesilani nasbiranych
dat.

6. Restartovat branu, kterd méla uz naparovana néjaka zarizeni. Zde se testuje, jestli se
pokusi manazer zafizeni pri startu tato zarizeni nalézt.

Pro snadnéjsi testovani chovani manazera zarizeni, bez nutnosti fyzické pritomnosti in-
teligentniho zarizeni, byly napsany skripty emulujici dana zafizeni. Emulujici skripty nebylo
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mozné napsat pro zarizeni, které komunikuji pomoci Bluetooth, protoze Bluetooth nepod-
poruje lokalni smycku. Skripty jsou napsany v jazyce Python verze 3. Emula¢ni skript byl
vytvoren pro Belkin WeMo zasuvku, Belkin WeMo vypinac osvétleni, Belkin WeMo Link a
Philips Hue Bridge. Kazdy skript se pti spusténi nejprve prihlasi do multicastové skupiny
UPnP, kde vyckd nez ho aplikace brany najde. Po prijmuti SSDP vyhledavaci zpravy a
odeslani odpovédi, se skript prepne do role HTTP serveru. HT'TP server je realizovan po-
moci t¥id http.server. HTTPServer a http.server. BaseHTTPRequestHandler ze standardni
knihovny jazyka Python. V tomto stavu skript ¢ekd na HTTP pozadavky, které pri prijeti
zpracuje a vytvori k nim prislusné odpovédi. Skripty emulujici jednotliva zarizeni dokazi
reagovat na zpravy, které byli analyzovany drive v kapitole 3. Aktorové moduly zafizeni jsou
realizovany skriptem pomoci proménnych, coz umoznuje nastavovat hodnoty modulim a
ziskavat jejich aktualni hodnoty.

Pro vybrané ¢asti, jako naptiklad metody pro analyzu ptichozich zprav z BeeWi zarizeni
nebo pro pfevod hodnot modulii na hodnoty predepsané konvenci v systému BeeeOn a zpét,
jsou napsany jednotkové testy, které kontroluji jejich spravnost. Pro vytvoreni téchto testu
byl pouzit framework CppUnit.
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Kapitola 7
Zaver

V ramci této prace byli dspéSné vytvoreny t¥i nové moduly do systému BeeeOn. Ukolem
téchto moduld je fidit urcity typ inteligentnich zarizeni. Celkem do mnoziny podporovanych
zalizeni systému BeeeOn pribylo 6 zarizeni od 3 ruznych vyrobci. Kazdy z vytvorenych
modull je navrzen pro jednoduché pridani podpory dalsich zarizeni. Toto je velmi zadouci,
protoze existuji stale zatizeni, kterd zminéné firmy nabizeji a neni pro né vytvorena podpora
v systému BeeeOn.

V prvé radé bylo potfebné nastudovat architekturu systému BeeeOn, konkrétnéji apli-
kaci brany, kterd byla v ramci této prace rozsifovana o novu funkcionalitu. Nasledné bylo
nutné analyzovat chovani a komunikac¢ni protokol vybranych inteligentnich zarizeni, pro
ktera byla vytvorena podpora. Byly zkoumany tti typy zarizeni podle pouzité technologie
pro komunikaci. Jako prvni byla zarizeni, které pouzivaji pocitacovou sit. Dalsimi byla in-
teligentni zafizeni, kterd potfebuji prostiednika (Belkin WeMo Link a Philips Hue Bridge)
v komunikaci s nimi. Tento prostrednik je pripojen do pocitacové sité a jeho tikolem je pre-
posilat pozadavky na konkretni zatfizeni technologii ZigBee. Posledni typ zafizeni pouziva
pro komunikaci technologii Bluetooth.

Navrhl jsem nové moduly, které zajisti fizeni konkretniho druhu zarizeni. Poté byly
podle tohoto ndvrhu nové moduly implementoviany a integrovany do aplikace BeeeOn Ga-
teway. Cast textu vénujici se implementaci také popisuje, co je potieba implementovat, pii
pridavani podpory nového zafizeni do daného modulu. Nakonec byly nové vytvorené mo-
duly otestovany, kdy kazdy modul musel Gspésné vykonat mnozinu pripada uziti popsanych
v kapitole o testovani.
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Priloha A

Ukazka UPnP popisu

<?xml version="1.0"7>
<root xmlns="urn:Belkin:device-1-0">
<specVersion>
<major>1</major>
<minor>0</minor>
</specVersion>
<device>
<deviceType>urn:Belkin:device:controllee:1</deviceType>
<friendlyName>WeMo Switch</friendlyName>
<manufacturer>Belkin International Inc.</manufacturer>
<manufacturerURL>http://www.belkin.com</manufacturerURL>
<modelDescription>Belkin Plugin Socket 1.0</modelDescription>
<modelName>Socket</modelName>
<modelNumber>1.0</modelNumber>
<modelURL>http://www.belkin.com/plugin/</modelURL>
<serialNumber>221332K1100068</serialNumber>
<UDN>uuid:Socket-1_0-221332K1100068</UDN>
<UPC>123456789</UPC>
<iconList>
<icon>
<mimetype>jpg</mimetype>
<width>100</width>
<height>100</height>
<depth>100</depth>
<url>icon. jpg</url>
</icon>
</iconList>
<servicelList>
<service>
<serviceType>urn:Belkin:service:WiFiSetup:1</serviceType>
<serviceld>urn:Belkin:serviceId:WiFiSetupl</serviceId>
<controlURL>/upnp/control/WiFiSetupi</controlURL>
<eventSubURL>/upnp/event/WiFiSetupl</eventSubURL>
<SCPDURL>/setupservice.xml</SCPDURL>
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</service>
<service>
<serviceType>urn:Belkin:service:basicevent:1</serviceType>
<serviceld>urn:Belkin:serviceld:basiceventl</servicelId>
<controlURL>/upnp/control/basicevent1</controlURL>
<eventSubURL>/upnp/event/basicevent1</eventSubURL>
<SCPDURL>/eventservice.xml</SCPDURL>
</service>
</serviceList>
<presentationURL>/pluginpres.html</presentationURL>
</device>
</root>

Vypis A.1: Ukazka ¢asti UPnP popisu inteligentni zasuvky Belkin WeMo

<?xml version="1.0"7>
<scpd xmlns="urn:Belkin:service-1-0">
<specVersion>
<major>1</major>
<minor>0</minor>
</specVersion>
<actionList>
<action>
<name>SetBinaryState</name>
<argumentList>
<argument>
<retval />
<name>BinaryState</name>
<relatedStateVariable>BinaryState</relatedStateVariable>
<direction>in</direction>
</argument>
</argumentList>
</action>
<action>
<name>GetFriendlyName</name>
<argumentList>
<argument>
<retval />
<name>FriendlyName</name>
<relatedStateVariable>FriendlyName</relatedStateVariable>
<direction>in</direction>
</argument>
</argumentList>
</action>
<action>
<name>GetMacAddr</name>
</action>
<action>
<name>GetSerialNo</name>
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</action>
<action>
<name>ChangeFriendlyName</name>
<argumentList>
<argument>
<retval />
<name>FriendlyName</name>
<relatedStateVariable>FriendlyName</relatedStateVariable>
<direction>in</direction>
</argument>
</argumentList>
</action>
<action>
<name>GetBinaryState</name>
<argumentList>
<argument>
<retval/>
<name>BinaryState</name>
<relatedStateVariable>BinaryState</relatedStateVariable>
<direction>out</direction>
</argument>
</argumentList>
</action>
</actionList>
<serviceStateTable>
<stateVariable sendEvents="yes">
<name>BinaryState</name>
<dataType>Boolean</dataType>
<defaultValue>0</defaultValue>
</stateVariable>
<stateVariable sendEvents="yes">
<name>FriendlyName</name>
<dataType>string</dataType>
<defaultValue>0</defaultValue>
</stateVariable>
<stateVariable sendEvents="yes">
<name>MacAddr</name>
<dataType>string</dataType>
<defaultValue>0</defaultValue>
</stateVariable>
<stateVariable sendEvents="yes">
<name>SerialNo</name>
<dataType>string</dataType>
<defaultValue>0</defaultValue>
</stateVariable>
</serviceStateTable>
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</scpd>
Vypis A.2: Ukédzka ¢asti UPnP popisu jedné sluzby inteligentni zasuvky Belkin WeMo
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Priloha B

Ukazka popisu DBus objektu

<!DOCTYPE node PUBLIC "-//freedesktop//DTD D-BUS Object Introspection 1.0//EN"
"http://www.freedesktop.org/standards/dbus/1.0/introspect.dtd">
<node>
<interface name="org.bluez.Devicel">

<method name="Disconnect"></method>
<method name="Connect"></method>
<method name="ConnectProfile">

<arg name="UUID" type="s" direction="in"/>
</method>
<method name="DisconnectProfile">

<arg name="UUID" type="s" direction="in"/>
</method>
<method name="Pair"></method>
<method name="CancelPairing"></method>
<property name="Address" type="s" access="read"></property>
<property name="Name" type="s" access="read"></property>
<property name="Alias" type="s" access="readwrite"></property>
<property name="Class" type="u" access="read"></property>
<property name="Appearance" type="q" access="read"></property>
<property name="Icon" type="s" access="read"></property>
<property name="Paired" type="b" access="read"></property>
<property name="Trusted" type="b" access="readwrite"></property>
<property name="Blocked" type="b" access="readwrite"></property>
<property name="LegacyPairing" type="b" access="read"></property>
<property name="RSSI" type="n" access="read"></property>
<property name="Connected" type="b" access="read"></property>
<property name="UUIDs" type="as" access="read"></property>
<property name="Modalias" type="s" access="read"></property>
<property name="Adapter" type="o" access="read"></property>
<property name="TxPower" type="n" access="read"></property>
<signal name="PropertiesChanged">

<arg name="interface" type="s"/>

<arg name="changed_properties" type="a{sv}"/>

<arg name="invalidated_properties" type="as"/>
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</signal>
</interface>
</node>

Vypis B.1: Popisu DBus objekty reprezentujici Bluetooth zafizeni
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