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Abstrakt

Algoritmus PRINCE je rychlejSou a pokrodcilejSou verziou kombina¢ného ttoku. Nedistri-
buované lamanie hesiel ¢asto nardza na svoje limity a jeho pouzitelnost na realne ilohy
sa znizuje kvoli stipajicim ndrokom na vypoctové zdroje zariadenia. Cielom tejto prace je
navrhnit distribuovanu verziu utoku pomocou algoritmu PRINCE ako rozsirenie systému
Fitcrack, ktory sa zameriava na distribuované lamanie hesiel. Predkladany névrh je na-
sledne implementovany a integrovany do systému Fitcrack. Praca sa venuje atoku PRINCE
na sade experimentov, kde sa skiima vplyv réznych konfigura¢nych moznosti, ktoré ttok
ponuka. Sucastou experimentilnej casti je porovnanie toku PRINCE so slovnikovym a
kombina¢nym ttokom. Cielom je najst pripady, kedy je itok PRINCE lepsi ako ostatné
utoky. Integrované rieSenie itoku PRINCE v systéme Fitcrack je na zaver porovnané s rie-
Senim implementovanym v systéme Hashtopolis.

Abstract

The PRINCE algorithm is a faster and more advanced version of a combination attack.
Non-distributed password breaking often encounters its limits, and its applicability to real
tasks decreases due to the increasing demand for computing resources of the device. The
aim of this work is to design a distributed version of the the PRINCE attack as an extension
of Fitcrack system, which focuses on distributed password cracking. The proposed design
is implemented and integrated into the Fitcrack system. The work examines the PRINCE
attack on a set of experiments, which examines the impact of various configuration options.
Part of the experimental part is a comparison of the PRINCE attack with the dictionary
and combination attack. The purpose of the comparison is to find cases where the PRINCE
attack is better than other attacks. Finally, the integrated PRINCE attack solution in the
Fitcrack system is compared with the solution implemented in the Hashtopolis system.

KTItcové slova
Fitcrack, ldmanie hesiel, distribuovany tutok, hashcat, OpenCL, GPU, princeprocessor,
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Kapitola 1

Uvod

Mnoho softvérovych sluzieb obsahuje autentifikaény systém, ktory sa spolieha na kombina-
ciu pouzivatelského mena a hesla. Pouzivatelia maji tendenciu si vyberat hesla, ktoré st
Tahko zapaméitatelné a neobsahuji dostatoéni ndhodnost [4]. Takéto hesld su velmi pred-
vidatelné, ¢o umoznuje utocnikovi vygenerovat rézne hesld a postupne sa s nimi skusit
prihlasovat. Pomocou ziskaného hesla moéze Gtoc¢nik ziskaf pristup k citlivym informéciam
alebo méze zneuzit ziskané opravnenia v systéme.

Okrem lamania hesiel za t¢elom pachania nezdkonnej ¢innosti sa lamanie hesiel pouziva
aj za ucelom hladania zabudnutého hesla alebo pri forenznej analyze. Obcas je potrebné
ziskat pristup k zabezpecenym informéaciam, ktoré mézu pomoct pri vysetrovani trestnej
¢innosti. Casto pouzivanym spésobom je prave lamanie hesiel. Principélne ide o jednoduchi
¢innost - generuju sa hesla, ktoré sa priebezne sktsaji, az pokym nie je najdené spravne
heslo. Proces lamania hesiel byva neraz znacne vypoctovo narocny, kedze hesla, ktoré za-
bezpecuju citlivé informécie, st dlhé a komplikované.

Na lamanie hesiel sa pouzivaju typicky vsetky dostupné prostriedky ako st CPU a GPU.
Jedno zariadenie vsak vo vacsine pripadov vobec nestaci kvoli vysokym vypoctovym néro-
kom na zdroje zariadenia [16]. RieSenim je pouzit systém s distribuovanou architektirou,
kde sa cely proces ldmania rozdeli medzi jednotlivych klientov [14]. Prikladom tohto typu
systému je systém Fitcrack [18].

Algoritmus PRINCE je pokrocilejsou formou kombina¢ného utoku [29]. Algoritmus je
vSeobecne velmi rychly a vyrazny rozdiel sa prejavuje najmé pri pomalych heSovacich al-
goritmoch a pri viacslovnych kandid4tnych heslach. Utok PRINCE v stéasnosti podporuje
systém Hashtopolis [7], ktory je ndroc¢nejsi na pouzivanie a urceny skor pre expertov.

Praca si kladie za ciel navrhnif a implementovat distribuovany utok pomocou algo-
ritmu PRINCE, ktory bude integrovany do systém Fitcrack, ¢im sa rozsiria moznosti sys-
tému o dalsi distribuovany utok. Pouzivatel systému bude moct lamat hesla pomocou utoku
PRINCE a naplno vyuzivat silné stranky algoritmu PRINCE pre svoje potreby. Vdaka we-
bovému rozhraniu systému Fitcrack bude pouzitie itoku PRINCE velmi jednoduché a pria-
mociare. Systém Fitcrack nebude na konfiguraciu itoku PRINCE vyzadovat expertné zna-
losti ako v systéme Hashtopolis a zaroven pontikne plnt kontrolu nad algoritmom PRINCE.
Okrem zékladného nastavenia tlohy bude webové rozhranie pontkat aj moznosti na pokro-
¢ilé nastavenie ttoku.

Dalsfm cielom prace je analjza vplyvu roznych konfiguraénjch moznosti algoritmu
PRINCE na mnozstvo vygenerovanych kandidatnych hesiel. Hlavna cast experimentov sa
venuje analyze skalovatelnosti itoku PRINCE. Ich cielom je preskimat, ako efektivne sa
utok distribuuje medzi klientov. Experimenty s réznymi ¢asmi pre pracovnu jednotku ski-



maju vplyv velkosti pracovnej jednotky na efektivitu a dobu vypoctu tlohy s ttokom
PRINCE. Sucastou experimentalnej Casti je aj porovnanie navrhnutého distribuovaného
utoku so slovnikovym a kombina¢nym ttokom na sade réznych experimentov za tcelom
najdenia pripadov, kedy je utok PRINCE lepsi ako ostatné utoky. Prinosom tejto prace je
aj porovnanie implementécii itoku PRINCE medzi systémami Fitcrack a Hashtopolis.

Cela praca sa sklada zo 6smich kapitol. V kapitole 2 je predstavena platforma BOINC
sltiziaca na distribuované vypocty. Popis systému Fitcrack, ktory sa pouziva na distribu-
ované lamanie hesiel, sa nachadza v kapitole 3. Kapitola 4 sa zaobera algoritmom PRINCE.
Néavrh realizacie utoku PRINCE v ramci systému Fitcrack popisuje kapitola 5. Kapitola 6
sa venuje popisu implementacie vytvoreného navrhu a testovaniu. Popis vykonanych experi-
mentov a zhodnotenie ich vysledkov sa nachddza v kapitole 7. Posledna kapitola 8 obsahuje
zhrnutie vysledkov tejto prace a navrhuje mozné budice vylepsenia a rozsirenia.



Kapitola 2

Platforma BOINC

BOINC (Berkeley Open Infrastructure for Network Computing) je nekomerény program
urc¢eny zaujemcom o poskytnutie volného vykonu svojho pocitaca pre roézne projekty pre-
vazne univerzitného charakteru. Jednd sa o softvérova platformu Specidlne vyvinuta pre
distribuované vypocty vyuzivajicu dobrovolne poskytnuté zdroje pocitacov pripojenych do
siete Internet [3]. Systém BOINC je vhodny na pouzitie v réznych projektoch a jednym
z nich je projekt SETI@home pre ktory bola vlastne tato platforma vyvinuta. Ak by bol
systém BOINC jedinym pocitacom, ktory by zahtnal viac ako 310 000 ticastnikov a 800 000
zariadeni, bol by to $tvrty najvykonnejsi superpocitac¢ na svete [12].

Viacsina BOINC projektov vyuziva vypoctové zdroje od dobrovolnikov, ktoré si spra-
vované centralizovanym serverom, do ktorého sa pracovné tulohy po dokonceni tiez vracaju.
Riadiaci server pre konkrétny projekt rozdeluje bloky prace na poziadanie, zaznamendva
ziskané vysledky a sleduje tsilie kazdého ucastnika. Dobrovolné zdroje mézu pochadzat
z roznych typov systémov, od GPGPU (viacicelové GPU), cez viac vykonnych CPU az
po vsadepritomné mobilné zariadenia. Dobrovolnici si mézu nainstalovat softvér BOINC
do svojho pocitaca alebo mobilného zariadenia a a zacnu tak prispievat svojimi volnymi
zdrojmi svojih zariadeni do konkrétneho pocitacového projektu. U mobilnych zariadeni sa
zdroje pouzivaju iba v pripade, ak m4 zariadenie nabiti batériu na najmenej 90%.

Dobrovolnicke vypocty st najvhodnejsie pre vysoko naroc¢né vypocty, kde pracovné
zatazenie pozostava z velkych skupin alebo priidov tloh a ich cielom je vysokd miera do-
koncenia ulohy. Tento typ vypoctov je menej vhodny pre pracovné zatazenia, ktoré maju
extrémne poziadavky na paméft, tilozisko alebo pre ktoré je pomer sietovej komunikacie voci
samotnému pocitaniu mimoriadne vysoky. Dobrovolnicke vypocty sa lisia od inych foriem
vysokovykonnych vypoctov, ako si grid computing alebo cloud computing. Kazdy z tychto
faktorov predstavuje vyzvy, ktorym musi tato platforma celit.

Pocitace dobrovolnikov st anonymné, nedéveryhodné, nepristupné a nekontrolovatelné.
Niektoré mozu zacat vykazovat zvlastne spravanie, ktoré nie je mozné zastavit alebo opravit.
Problémové spravania musia byt odhalené ¢o najskor a vyradené z vypoctov. Pocitace mozu
vratit imyselne alebo aj neiimyselne nespravne vysledky vypoctov, a preto je nutné aby ich
spravnost bola nasledne overovana. Miera dobrovolnickych vypoctov je velka - az miliony
pocitacov a milidny uloh za den. Z tohto dévodu musi byt softvér na serveroch efektivny a
skalovatelny.

Systém BOINC sa pouziva ako zaklad pre mnozstvo distribuovanych vypoctovych pro-
jektov. Medzi najznamejsie projekty [12] patria:



e SETI@home - Projekt je zamerany na hladanie inteligentného mimozemského zivota
vo vesmire prostrednictvom analyzy vzoriek signdlov z najvacsieho radioteleskopu na
svete v Arecibo. Vdaka svojmu zameraniu patri tento projekt medzi najpopuldrnejsie
v ramci infrastruktiry BOINC.

e Rosetta@home - Jedné sa o projekt, ktorého cielom je predpovedanie trojrozmer-
nych tvarov réznych proteinov. Modelovanim jednotlivych bielkovinovych retazcov sa
protein v bunke. Hotové modely posiela do medzindrodnej proteinovej databanky.
Tie st zadarmo pristupné sSirokej vedeckej obci na dalsi vyskum. Projekt si slubuje
pocetné vyuzitie, a to napriklad pri objavovani vhodnych t¢innych liekov pre mnohé
choroby ako st maldria, AIDS, rakovina, Alzheimerova choroba a iné choroby stuvisiace
s proteinmi a poskodenim DNA.

e Asteroids@home - Projekt vznikol na Astronomickom tustave UK v spolupraci
s Czech National Team. Cielom projektu je vyuzit potencial distribuovanych vypoctov
k rieSeniu Casovo naroc¢nej tlohy, kde sa skiima inverzia svetelnych kriviek planétok.
Ako vstupné data sluzia fotometrie planétok z astrometrickych projektov a vystupom
su trojrozmerné modely planétok.

¢ Einstein@home - Cielom projektu je hladanie dékazov o kontinudlnych zdrojoch
gravitaénych vin, ktoré by mohli identifikovat objekty, ako st napriklad rotujice ne-
osymetrické neutronové hviezdy. Je urceny na vyhladévanie signalov z pulzarov v tda-
joch z LIGO Gravitational Wave Laser Interference Observatory v USA a GEO600
Gravitational Wave Observatory v Nemecku. Pretoze sa predpokladd, Ze niektoré
pulzary nie st uplne sférické, podla vSeobecnej relativity by tieto hviezdy mali emi-
tovat charakteristické gravitacné viny, ktoré maju LIGO a GEOG600 zistit v blizkej
budtcnosti.

e Cosmology@home - Snahou tohto projektu je najst kozmologicky model, ktory
najlepsie popisuje nas vesmir.

e Quake Catcher Network - Projekt spracovava udaje zhromazdené senzormi a mo-
bilnymi zariadeniami na identifikdciu seizmickej aktivity.

2.1 Komponenty BOINC

Architektira BOINC zahfria viacero komponentov komunikujicich prostrednictvom roz-
hrani RPC zalozeného na technolégii HTTP. Je navrhnuta tak, aby boli modularna a roz-
siritelna. Obrézok 2.1 zobrazuje komponenty BOINC, ktoré bude opisané dalej. Tmavé
(tienované) ¢asti predstavuju distribuciu softvéru BOINC, svetlé ¢asti predstavuji kompo-
nenty vyvinuté tretimi stranami.
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Obréazok 2.1: Komponenty a RPC rozhrania systému BOINC [3].

2.1.1 Projekty a dobrovolnici

V terminologii BOINC je projekt entita, ktora pouziva platformu BOINC na vykonédvanie
vypoctov. Kazdy projekt méa server, zaloZeny na serverovom softvéri BOINC, ktory dis-
tribuuje tlohy na zariadenia dobrovolnikov. Projekty st autonémne a nezavislé. Projekt
moze sluzit jednej vyskumnej skupine (SETI@home), skupine vyskumnych skupin pouzi-
vajicich spoloénu sadu aplikdcii (Climateprediction.net, nanoHUB@home) alebo skupine
spolu neprepojenych vedcov (IBM World Community Grid, BOINCQTACC). BOINC po-
skytuje HT'TP API na vzdialend spravu tloh. Projekty nésledne mézu jednoducho vytvarat
a spravovat tlohy pomocou webové rozhrania (napr. vedecké brany) alebo prostrednictvom
existujucich systémov, napr. systém HTCondor.

Projekty mézu prevadzkovat verejni webovt stranku. Serverovy softvér BOINC posky-
tuje webové skripty pracujice nad databazou, ktoré podporuju prihlasenie dobrovolnika,
zobrazenie nastenky so spravami, profily, vysledkové tabulky, odznaky a rdzne iné funkcie.
Projekt je identifikovany adresou URL svojej webovej stranky.

Dobrovolnik je vlastnikom vypoctového zariadenia (stolny pocita¢, notebook, tablet
alebo smartfén), ktorym sa chce podielat na dobrovolnych vypoc¢toch. Najskér si dobrovol-
nik musi nainstalovat BIONC klienta na svoje zariadenie. Dalej si musi vybrat projekty,
ktoré chce podporit, a vytvorit si tcet pre kazdy projekt. Nésledne pripoji BIONC klienta
ku kazdému uétu. U kazdého projektu si taktiez mbze zvolit relativne mnozstvo vypocto-
vych zdrojov (resource share) [9], ktoré budu danému projektu pridelené.
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Obrazok 2.2: Dobrovolnici sa mo6zu pripojit ku ktorejkolvek skupine projektov a kazdému
projektu mézu priradit ur¢ité mnozstvo zdrojov [9].

2.1.2 Komunikacia medzi klientom a serverom

Po pripojeni sa k projektu systém BOINC pravidelne odosiela prikazy RPC na server pro-
jektu, aby oznamil, ktoré lohy boli dokoncené a zaroven aby poziadal o nové tlohy. Klient
nésledne stiahne aplikaciu spolu so vstupnymi stibormi a zacne vykonédvat tlohu. Po jej
dokonc¢eni nahra vystupné stbory na server. Sibory nemusia byt nahrané len na server
projektu, sibory mézu byt nahrané aj na iné servery. Celd komunikacia prebieha pomocou
HTTP spojenia inicializovaného klientom.

2.1.3 Spravcovia uctov

BOINC poskytuje ramec (framework) pre spravcov webovych uctov (AM). BOINC klient
namiesto toho, aby bol explicitne pripojeny k projektom, méze byt pripojeny k spravcovi
uctu, ktorému periodicky posiela prikazy. Odpoved obsahuje zoznam projektov a odpove-
dajucich uctov, ku ktorym je klient pripojeny. Klient sa nasledne pripoji k tymto projektom
a odpoji sa od inych.

2.1.4 Nastavenia vypoctov

Dobrovolnici moézu specifikovat, ako sa maji vyuzivat ich vypoctové zdroje. Nastavenia vy-
poctov je mozné upravit prostrednictvom webového rozhrania na projekte alebo v spravcovi
uctu. Tieto nastavenia sui nésledne propagované do vsetkych pocitacov, ktoré si pripojené
k tomuto uctu. Nastavenia mozno tiez upravit lokalne na pocitaci.

2.2 Architektura serveru

Platforma BOINC prevadzkuje server pozostavajici z jedného alebo viacerych serverov, na
ktory bezi serverovy softvér BOINC. Tieto systémy moézu bezat na vyhradenom hardvéri,



vo virtudlnom stroji alebo na cloudovych uzloch. Ako je mozné vidiet na obrazku 2.3, server
obsahuje mnoho komunikujicich procesov [2].

Architektonicky je vyznamnd vézba servera BOINC na rela¢nt databdzu (zvycajne My-
SQL alebo MariaDB). Databédza obsahuje tabulky pre viacsinu vyssie uvedenych abstrakeii:
ucty dobrovolnikov, hostitelia, aplikacie, verzie aplikacii, tlohy, atd.

Prikazy RPC od klienta st obsluhované planovac¢om. Je nutné mat aktivnych niekolko
instancii planovaca, kedze sa zvycajne spracovava viacero prikazov naraz. Hlavnou funkciou
planovaca je odoslanie instancii tloh klientom.

Velkou vyhodou platformy BOINC je vysoka skalovatelnost servera. Démoni mozu be-
zaf na samostatnych hostiteloch, vsetky serverové funkcie okrem databazového servera
mozno rozdelit medzi viacero procesov, ktoré bezia na jednom alebo na réznych hosti-
teloch. Tieto vlastnosti spolu v kombinacii s ré6znymi moznostami skalovania databazovych
serverov umoznuju serverom BOINC zvladat pracovné zatazenie radovo v miliénoch tloh
za den. Serverovy softvér BOINC obsahuje aj skripty a webové rozhrania na vytvaranie
projektov, zastavenie / spustenie projektov, aktualizaciu aplikacii, a pod.

Server sa skladd z mnohych procesov, vac¢sinou asynchronnych s ohladom na klientské
poziadavky, ktoré komunikuji prostrednictvom databazy. Nevyhodou tohto pristupu je vy-
soké zatazenie na databazovom serveri. Je mozné si predstavit alternativny dizajn, v ktorom
takmer vSetky funkcie vykonava pldnovac¢, synchrénne s poziadavkami klienta. Ten pristup
by mal nizsie rezijné ndklady na databazu. Na druhej strane, sicasny dizajn mé niekolko
délezitych vyhod [2]:

e Odolnost voéi porucham
Ak databdzu pouziva iba komponenta Assimilator a ak nie je databaza k dispozicii,
zablokuje sa iba Assimilator. Ostatné komponenty nadalej pracuju a databaza sa
sprava ako fronta pre Assimilator. Praca pre Assimilator sa nahromadi v databédze a
po oprave chyby moéze byt zameskand prica dokoncend.

e Odolnost voéi prepadu vykonu
Ak komponenty serverovej ¢asti (napr. Validator alebo Assimilator) st pomalé a za-
ostévaju, komponenty viditelné klientom (Feeder a Scheduler) nie st ovplyvnené.

e Distribuovatelnost

Rézne komponenty sa daji lahko distribuovat a / alebo replikovat.

2.3 Podsystémy serveru

BOINC server sa sklada z viacerych podsystémov, ktoré st zndzornené na obrazku 2.3.
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Obrazok 2.3: Komponenty BOINC servera [9].

Work generator

Jednd sa o generator, ktory vytvara nové tlohy a ich vstupné sibory. Generator prace
je necinny, ak pocet neodoslanych instancii presahuje hrani¢nd hodnotu, ¢o obmedzuje
mnozstvo potrebného ukladacieho priestoru na disku pre vstupné subory.

Scheduler

Planovac spracovava poziadavky od servera. Kazda ziadost obsahuje popis hostitela, zoznam
dokoncenych tloh a ziadost o dalsiu pracu. Odpoved obsahuje zoznam instancii a k nim
odpovedajucich tloh. Spracovanie ziadosti zahfna mnozstvo databazovych operacii: ¢itanie
a aktualizdcia zaznamov o ulohe, tcte, time a hostitelovi. Planovac je implementovany ako
CGI program spusteny z webového servera Apache a mnoho instancii méze bezat siucasne.

Validator

Komponenta Validator porovnava instancie tloh a vybera kanonickt inStanciu predstavu-
jucu spravny vystup. BOINC poskytuje validator, ktory porovnava vystupné subory bajt
po bajte. Iné aplikdcie mozu pouzit vlastné validatory (validacné funkcie).

Assimilator

Komponenta Assimilator spracovava pricu, ktora bola dokoncéend, ¢o znamend, Ze mé bud
kanonicku inStanciu alebo u nej nastala trvala chyba. Spracovanie ispesne dokoncenej tlohy
moze zahinat zapis vystupov do databaze aplikacie alebo archiviciu vystupnych siborov.
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Transitioner

Komponenta Transitioner skiima tlohy, u ktorych doslo k zmene (napr. ozndmené dokon-
¢end instancia ulohy). V zavislosti od situdcie moze generovat nové instancie, oznacit tilohu
ako trvale chybnu, spustif validaciu alebo asimildciu tlohy a iné akcie.

Feeder

Komponenta Feeder zjednodusuje pristup planovaca do databaze a zaistuje vylucny pristup
k zdielanym zdrojom.

File deleter

Komponenta File deleter maze vstupné a vystupné sibory po dokonceni tloh, ktoré uz nie
su viac potrebné.

Database purger

Komponenta Database purge maze nepotrebné zaznamy o dokoncéenych tlohéch z databazy.

2.4 Architektiara klienta

Klientsky softvér BOINC pozostava z troch programov, ktoré komunikuji prostrednictvom
RPC cez TCP spojenie:

1. BOINC klient (BOINC Client)

BOINC Kklient riadi vykondvanie 1loh a prenos suborov. Instalator zabezpedci klientovi
spustanie pri spusteni pocitaca. Exportuje sadu RPC prikazov do Setric¢a obrazovky
a GUL

2. Grafické pouzivatelské rozhranie (BOINC Manager)

Grafické pouzivatelské rozhranie umoznuje dobrovolnikom kontrolovat a monitoro-
vat vypocet. M6zu napriklad pozastavit / obnovit vypoéty a riadit jednotlivé tlohy.
Taktiez si mézu zobrazit aktudlny stav vypoctov, odhadovany zostavajtci ¢as do do-
koncenia tloh a zoznam udalosti s internymi a ladiacimi informaciami.

3. Setri¢ obrazovky

Volitelny Setri¢ obrazovky zobrazuje v pohotovostnom rezime pocitaca aplika¢nt gra-
fiku na vykonévanie tloh.

Vyvojari tretich stran implementovali rozne grafické pouzivatelské rozhrania. Boinc-
Tasks je grafické rozhranie pre Windows, pomocou ktorého je mozné spravovat viacerych
klientov. Pre hostitelov bez displeja BOINC dodava termindlovy program poskytujuci rov-
naké funkcie ako BIONC Manager.

BOINC klient je viacvldknovy. Kazdé RPC pripojenie s GUI je obsluhované samostat-
nym vldknom. Vsetky vldkna sa synchronizuji pomocou jedného zdmku. Hlavné vldkno
uvolni tento zdmok pri ¢akani alebo pri vykonavani operécii so sibormi, ¢o zaistuje rychlu
odozvu na RPC prikazy pre GUI [9].
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Kapitola 3

Systém Fitcrack

Fitcrack je distribuovany systém pouzivany na obnovu hesiel z réznych typov Sifrovanych
stborov vratane dokumentov, archivov, diskovych zvazkov alebo kryptografickych hesov
[18]. Systém Fitcrack bol vytvoreny v ramci vyskumnej skupiny NESQFIT' na Fakulte
informacnych technoldgii VUT v Brne. Predstavuje experimentalny prototyp, ktory sa pri-
marne pouziva na vyskum a testovanie novych technik na obnovu hesiel. Systém Fitcrack
je voIne dostupny pod MIT licenciou v repozitari’ na platforme Github.

Fitcrack vdaka integrécii s nastrojom Hashcat podporuje Siroku skalu forméatov a pro-
ces obnovy hesiel je vysoko efektivny [15]. Vypocet je hardvérovo akcelerovany pomocou
technolégie OpenCL, vdaka ¢omu mdze obnova hesiel prebiehat na vsetkych procesoroch
kompatibilnych s OpenCL. Fitcrack je zaloZzeny na systéme BOINC, ktory sluzi na dis-
tribuované vypocty. Vyuziva adaptivny pldnovaci podsystém pre najefektivnejsie vyuzitie
zdrojov distribuovanej siete. Vypoctové uzly sa mézu pocas vypoctového procesu pripojit
alebo odpojit.

3.1 Lamanie hesiel

Lamanie hesiel je proces obnovy hesiel z dat, ktoré boli ulozené alebo prenesené pocita-
c¢ovym systémom. Pri ldmani sa snazime uhadnut heslo a nasledne ho skontrolovat oproti
dostupnému kryptografickému hesu hesla. Systém Fitcrack pouziva néstroj hashcat pre
lamanie hesiel, ktory sa spusta na jednotlivych klientoch.

Hashcat je najrychlejsi a najpokro¢ilejsi nastroj na obnovu hesiel na svete [26], ktory na
vypocty vyuziva technolégiu OpenCL. OpenCL Specifikuje programovacie jazyky zalozené
na jazykoch C99 a C++11 na programovanie zariadeni podporujicich OpenCL a poskytuje
aplika¢né programovacie rozhrania na ovladanie platformy a vykondvanie programov na
vypoctovych zariadeniach. Programy vyuzivaja standardné rozhranie pre paralelné vypocty
pomocou paralelizmu zalozeného na tlohach a déatach.

Hashcat podporuje vyse 200 vysoko optimalizovanych hesovacich algoritmov, pat roz-
nych typov utokov a niekolko druhov zariadeni podporujicich OpenCL. Od roku 2015 je
nastroj volme dostupny® pod MIT licenciou. Hashcat podporuje opera¢né systémy Linux,
macOS a Windows.

"https://www.fit.vut.cz/research/group/nes@fit/.cs
*https://github.com/nesfit/fitcrack
3https://github.com/hashcat/hashcat
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3.1.1 Typy utokov

Nastroj hashcat podporuje nasledovné typy utokov, ktoré su taktiez integrované do systému
Fitcrack:

e Slovnikovy utok

Slovnikovy uitok pouziva textovy stibor nazyvany slovnik, v ktorom st ulozené jednot-
livé hesla. Kazdé heslo je uvedené na jednom riadku. Pri slovnikovom ttoku néstroj
hashcat postupne ¢ita jednotlivé riadky, z hesiel pocita kryptografické hese a porov-
nava ich s hladanymi hesmi. Matematicky je mozné chapat slovnik s heslami ako
usporiadant neprazdnu koneénti mnozinu D, kde usporiadanie je dané poradim hesiel
v slovniku. Celkovy pocet kandidatnych hesiel p je rovny mohutnosti tejto mnoziny:

p=|D| (3.1)

e Kombinac¢ny utok

Kombinac¢ny ttok pouziva dva slovniky s heslami, ktoré sa oznacuju ako lavy a pravy
slovnik. Kandidatne heslé, ktoré sa budu skusat, vznikaji konkatenéciou hesiel z Ta-
vého a pravého slovnika. Nech D, je lavy slovnik a Do pravy slovnik. Celkovy pocet
kandidétnych hesiel p méze byt vypocitany nasledovne ako sti¢in mohutnosti oboch
mnozin:

e Utok hrubou silou

Utok hrubou silou spoéiva vo vytvoreni vetkych permutécii danej dfiky nad da-
nou abecedou, resp. mnozinou znakov. Nastroj hashcat vsak tento koncept rozsiruje
zavedenim podpory pre masky. Maska umoznuje Specifikovat podobu generovanych
hesiel. Upresnuje, ktoré znaky sa moézu vyskytovat na ktorych pozicidch. Maska je
definovana ako postupnost zastupnych symbolov. Nech G1,Go,...,G, su specifické
mnoziny symbolov reprezentované jednotlivymi zastupnymi symbolmi v maske. Pri-
kladom specifickych mnozin symbolov su ¢islice, malé pismend anglickej abecedy alebo
ASCII znaky. Celkovy pocet kandidatnych hesiel p je rovny sac¢inu mohutnosti tychto
mnozin:

p=]]IGil (3.3)
=1

e Hybridny utok
Hybridné ttoky predstavuji kombinaciu pristupov slovnikového dtoku a dtoku hru-
bou silou s vyuzitim masky. Podobne ako u kombina¢ného ttoku dochddza k vytvara-
niu kandidatnych hesiel konkatenaciou dvoch oddelenych cCasti: lavej a pravej. Jedna
z nich je tvorena heslami zo slovnika, druha je generovand na zaklade masky. Podla
spOsobu generovania casti kandidatneho hesla rozliSujeme dva podtypy hybridnych
atokov:

— Hybridny utok s pouzitim slovniku a masky
Lava cast hesla sa generuje zo slovnika a pravéd z masky.
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— Hybridny ttok s pouzitim masky a slovniku
Lava cast hesla sa generuje z masky a prava zo slovnika.

Kandidatne hesla vznikaju konkatenaciou tychto dvoch casti. Celkovy pocet kandi-
datnych hesiel p je mozné vypocitat nasledovne:

n

p=1|D|+]]IGil (3.4)

=1

kde D je pouzity slovnik a G; je specifickd mnozina symbolov reprezentovana v poradi
i-tym zastupnym symbolom v maske.

3.1.2 Metriky hodnotenia ttokov

Pomocou metrik je mozné hodnotif a porovnavat utoky medzi sebou. Systém Fitcrack
pracuje s nasledovnymi metrikami:

e Doba rézie

Doba, ktora zahina c¢as potrebny na pripravenie a distribiiciu atoku po sieti.

e Doba lamania hesiel

Doba, pocas ktorej sa ldamu kandidatne hesla.

e Doba vypocétu

Doba vypoctu tlohy s ttokom je dana ako sucet doby rézie s dobou lamania hesiel.

o Efektivita

Efektivita predstavuje percento Casu, kedy procesory pocitali tlohu, a zaroven sa do
tohto Casu nezapocitava ¢as pre komunikaciu alebo doba, pocas ktorej boli procesory
v nec¢innosti [21]. Vypoéita sa pomocou vzorca:

_ it
P= N T (3:5)

kde N je pocet klientov, ktori sa podielali na vypocte tlohy, t, je doba, pocas kto-
rej klienti pocitali ulohu a T't;, je celkové trvanie tlohy od jej spustenia az po jej
ukoncenie.

3.2 Architektira systému

Fitcrack sa radi medzi systémy, ktoré vyuzivaju architekturu klient-server. Server a klienti
su vzdjomne prepojeni sietou TCP/IP, ¢o umoznuje spustit tlohy na obnovu hesiel cez
Internet na uzloch, ktoré sa nachadzaju na geograficky vzdialenych miestach. Server slazi
na spravu lamacich tdloh, klienti maja za tlohu vykonavat samotny proces lamania hesiel.
Klienti komunikuji so serverom pomocou pldnovacieho serverového protokolu zalozeného
na RPC cez HTTPS [1]. Stcasna architektira systému Fitcrack je zndzornend na obrézku
3.1. Kazda strana pozostava z viacerych podsystémov, ktorych Cinnost bude ozrejmena
v dalsich podkapitolach.
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Obrazok 3.1: Architektira systému Fitcrack [18].

3.3 Architektara servera

Fitcrack server je zodpovedny za spravu lamacich tloh a za pridelovanie tloh klientom. Na
obrazku 3.1 je v hornej Casti znazornend architektira servera. Na rozdiel od Fitcrack klienta,
ktory podporuje operacné systémy Linux a Windows, server v sucasnej dobe podporuje iba
operaény systém Linux.

3.4 Podsystémy servera

Fitcrack server sa sklada z viacerych podsystémov:

Webadmin frontend

Webovy klient (frontend) je vytvoreny vo frameworku Vue.js a umoziiuje spréavcovi spravo-
vat rézne Casti systému. Na karte Jobs moze spravca pridavat, upravovat a spravovat vsetky
ulohy. Karta Hosts poskytuje prehlad nad pripojenymi klientov. Kazdy hes je mozné zo-
brazif v sihrne na karte Hashes. Karta Dictionaries slizi na spravu a pridavanie slovnikov
s heslami. Prehladné néstenky (dashboards) umoznuju jednoduchi analyzu dét uloZenych
v databéze systému Fitcrack [25].

Vue.js

Vue je progresivny framework na tvorbu pouzivatelskych rozhrani [32]. Je jednym z mo-
dernych frameworkov, ktory v sebe kombinuje technolégie a koncepty pdévodne predstavené
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v frameworkoch AngularJS a React, ale zaroven snazi vyhybat nedostatkom, ktoré tieto
dva frameworky maju.

Na rozdiel od inych monolitickych struktar je Vue navrhnuty od zakladov tak, aby
bol postupne prisposobitelny. Zakladnd kniznica je zamerand iba na zobrazovaciu vrstvu
a je Tahké ju pouzit s inymi kniznicami alebo integrovat do existujicich projektov. Vue
sa zameriava na abstrakciu reaktivity a umoznuje automaticky aktualizovat zobrazenie pri
zmene dat. Funkcionalita a vzhlad sa integrujui do komponent, ktoré mozno skladat do

.....

Webadmin backend

Serverova cast (backend) je napisand v jazyku Python 3 a je zalozend na technolégii Flask.
Komunikécia so serverom prebieha pomocou rozhrania WSGI. Server implementuje vsetky
potrebné koncové body REST API, ktoré pouziva webovy klient. Serverova cast pomocou
technolégie SQLAlchemy previadzkuje databdzu MySQL, ktora sluzi ako tlozisko pre vsetky
déta stvisiace s lamanim.

Popis pouzitych technologii:

e Flask

Flask [11] je webovy framework napisany v jazyku Python. Bol vyvinuty Arminom
Ronacherom, ktory viedol tim medzinarodnych nadsencov jazyku Python s nidzvom
Poocco. Framework je zaloZzeny na sade nastrojov Werkzeug WSGI a na technolégii
Jinja2.

e WSGI

WSGI (Web Server Gateway Interface) je Specifikicia spoloéného rozhrania medzi
webovymi servermi a webovymi aplikaciami.

e Jinja2

Systém Jinja2” je populdrny systém pracujiici so $ablénami pre jazyk Python. Kom-
binuje sablénu so Specifickym zdrojom dat a vykresluje dynamicki webovia stranku.

e REST

REST (Representational State Transfer) [10] je styl architektury softvéru, ktory defi-
nuje sadu obmedzeni, ktoré sa maji pouzit pre vytvaranie webovych sluzieb. Webové
sluzby, ktoré zodpovedaji architektonickému stylu REST, poskytuja interoperabilitu
medzi pocitacovymi systémami na internete. RESTful webové sluzby umoznuji po-
zadujlicim systémom pristup a manipulaciu s textovymi reprezentaciami webovych
zdrojov pomocou jednotnej a preddefinované sady bezstavovych operacii. RESTful
systémy vyuzivaju bezstavovy protokol a standardné operacie, ktorych cielom je po-
skytnutie vysokého vykonu, spolahlivosti a schopnosti rastu opakovanym pouzivanim
sucasti, ktoré mozno spravovat a aktualizovat bez toho, aby to ovplyvnilo systém ako
celok.

e SQLAIchemy

‘https://jinja.palletsprojects.com/
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SQLAlchemy” je kniznica, ktora ulah¢uje komunikiciu medzi programami v jazyku
Python a databidzami. Najcastejsie sa tato kniznica pouziva ako néastroj pre objek-
tovo rela¢né mapovanie (ORM), ktory preklada triedy jazyka Python do tabuliek
v relacnych databdzach a automaticky prevadza volania funkcii na prikazy SQL.
SQLAlchemy poskytuje Standardné rozhranie, ktoré vyvojarom umoznuje vytvéarat
databazovo agnosticky kéd na komunikaciu s celym radom databazovych systémov.

Hashvalidator

Nastroj, ktory kontroluje spravnu syntax vstupnych hesov.

maskprocessor

Program, ktory slizi na generovanie slovnikov z masiek v hybridnych ttokoch.

XtoHashcat

Nastroj, ktory dokaze automaticky zistit format vstupného sifrovaného média a extrahovat
z neho hes.

Generator

Generétor je serverovy démon zodpovedny za vytvaranie novych pracovnych jednotiek pre
hostitelov. Existuji dva typy pracovnych jednotiek, ktoré generator vytvara: benchmark a
bezna tloha.

e Benchmark

Benchmark slizi na zmeranie vykonu vypoctového klienta. Po prvotnom pripojeni
klienta do systému generdtor pre neho vytvori kompletny benchmark, ktory zmeria
vykon klienta pri lamani vSetkych podporovanych typov hesi. Tento vysledok je na-
sledne ulozeny do databézy a je dalej vyuzivany pre odhady ¢asu trvania tloh.

e Bezna uloha

Pracovna jednotka s beznou tlohou obsahuje informécie o pridelenej préci pre klienta.
Podla typu utoku generator pripravi a vytvori vsetky potrebné sibory pre klienta.
Nésledne sua tieto subory odoslané klientovi. Klient po ich prijati moze zacat praco-
vat na casti dlohy, ktord mu bola pridelena. Velkost pracovnej jednotky, tj. pocet
skusanych hesiel, sa urc¢uje podla vykonu klienta.

Generator komunikuje so zvyskom servera iba pomocou databdzy. Generator tiez vy-
tvara vstupné sibory, ktoré sa odosielaji hostitelom. Pocet tychto siiborov sa lisi v zavislosti
od typu utoku. Vzdy sa odosielaju datové a konfiguracné sibory obsahujice vstupné data
s hesmi a potrebné metadata.

Validator
Fitcrack pouziva predvoleny BOINC validator, ktory kontroluje iba syntax vysledku.

Shttps://www.sqlalchemy.org/
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Assimilator

Assimilator je serverovy démon, ktory analyzuje vysledky poskytnuté hostitelmi. V zavis-
losti od typu vysledku je schopny upravovat databazu alebo rusit beziace pracovné jednotky.

Trickler

Komponenta Trickler bola vytvorena na vymenu informacii medzi serverom a klientmi pocas
lamania hesiel. Pouziva sa na pravidelné odosielanie sprav o stave spracovania pracovnej
jednotky.

Transitioner

Transitioner je predvoleny démon, ktory udrzuje databazu synchronizovani. Systém Fitc-
rack pouziva predvolent implementéaciu zo systému BOINC bez akychkolvek tprav.

Scheduler

Scheduler je zodpovedny za komunikaciu s hostitelmi. Aj ked systém Fitcrack pouziva
predvoleni implementaciu pldnovaca, vykonali sa urcité dpravy, aby bolo mozné zistit,
ktori hostitelia st aktivni a bezia.

Feeder

Systém Fitcrack pouziva predvolend implementiciu démona Feeder. Uzko spolupracuje
s planovacom a je zodpovedny za distribiciu casti zdielanej paméte.

File deleter

Systém Fitcrack pouziva predvolend implementaciu démona File deleter. Jeho zodpovednost
spociva v mazani vstupnych a vystupnych suborov u dokoncenych tloh.

3.5 Architektara klienta

Klienti predstavuji uzly, na ktorych prebieha proces ldmania hesiel. Fitcrack klient je mozné
spustif na akomkolvek pocitaci so systémom Windows alebo Linux s najmenej jednym zaria-
denim kompatibilngm s OpenCL a s nainstalovanymi spravnymi ovladac¢mi. Jediny softvér,
ktory je potrebné nainstalovat, je BOINC klient a volitelne aj program BOINC Manager
poskytujuci grafické uzivatelské rozhranie pre BOINC klienta. Po pripojeni BOINC klientov
k serveru sa automaticky stiahnu vsetky potrebné bindrne stbory. Bindrne sibory zahirnaju
dve aplikacie: Hashcat ako nastroj na lamanie hesiel a program Runner. Architektira Fitc-
rack klienta je znédzornend na obrazku 3.2.
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Obrazok 3.2: Architektira klienta [18].

3.5.1 Runner

Runner je program zapuzdrujici néstroj hashcat, ktory bol navrhnuty na pouzitie bud ako
samostatny néstroj, ktory zjednodusuje ovladanie nastroja hashcat, alebo ako middleware
program v systéme BOINC. Program Runner napisany v jazyku C++98. Kompiluje sa do
statického bindrneho stboru pre operac¢né systémy Linux a Windows.

Runner po spusteni BOINC klientom vykonava nasledovné operacie:

1. precita sibor config a na zdklade neho vytvori argumenty pre hashcat,
2. spusti hashcat s vytvorenymi argumenty,
3. sleduje proces lamania,

4. zbiera vysledky a vytvara vystupny stubor, ktory je odoslany do systému BOINC.

Vsetky informacie potrebné pre aplikiciu st ulozené v niekolkych siiboroch, ktoré musia
byt v rovnakom adresari ako spustitelny sibor.

3.6 Iné systémy na obnovu hesiel

Okrem systému Fitcrack existuje niekolko dalsich systémov na obnovu hesiel. Najpopular-
nejsim z nich je systém Hashtopolis, ktory je hlavnou konkurenciou pre systém Fitcrack.

3.6.1 Hashview

Hashview" je néstroj pre odbornikov v oblasti bezpec¢nosti, ktory im pomaha organizovat a
automatizovat opakujice sa tlohy stvisiace s obnovou hesiel. Jednd sa o webovi aplikaciu,
cez ktort je mozné spravovaf nastroj hashcat. Primarne vyuzitie spoc¢iva v automatizacii
uloh a ziskavania statistik v redlnom case. Od verzie 0.7.1 podporuje distribuovanii obnovu
hesiel.

Shttps://github.com/hashview/hashview
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3.6.2 Cracklord

Cracklord” je systém, ktory bol navrhnuty s hlavnym cielom, aby poskytoval skalovatelny,
distribuovany systém pre obnovu hesiel, ako aj pre vsetky dalSie tlohy vyzadujtce vela
vypoctovych zdrojov [20]. CrackLord obsahuje mechanizmus, ktory umoznuje vyvazit zataz
z viacerych hardvérovych systémov do jedinej fronty v ramci dvoch primarnych sluzieb: Re-
source a Queue. Tieto sluzby tlohy nezrychlia, ale ulahc¢ia ich spravu. Systém sa zameriava
na tri primarne pripady pouzitia:

e Skupinova sprava tuloh

Ci uz sa jedné o skupinu §tudentov, penetraénych testerov, auditorov ¢ administra-
torov, ich priamy pristup k zdrojom nie je udrzatelné riesenie z dlhodobého hladiska.
Pouzivatelia pristupuji pomocou SSH na servery a ovladaju systémy. Na serveroch
moze vzniknit situdcia, ze iny pouzivatel nahodne prerusi ich tlohy, ¢im médze zne-
hodnotif ich doterajsiu pracu.

e Centralizovany pristup k distribuovanym zdrojom

Dalsfm cielom systému je poskytnit moznost umiestnenia tloh na jedno miesto a
umoznit paralelny beh viacerych tloh ich distribiciou medzi vykonné servery. Alter-
nativne by bolo mozné vytvorit vypoctovy cluster, avsak toto rieSenie sa v systéme
Cracklord nevyuziva, a pre paralelny beh tloh je vhodnejsie pouzitie viacerych serve-
rov.

e Pristup k zdrojom v cloude

Cracklord umoznuje pridavanie cloudovych vypoctovych zariadeni do systému, kedze
nie kazda organizacia ¢i skupina Iudi mé pristup k vykonnému hardvéru, no zaroven
je tento hardvér pre nich potrebny na rézne vypocty.

3.6.3 Hashtopolis

Hashtopolis je multiplatformovy néstroj s architektirou klient-server na distribuciu tloh
medzi viaceré poéitace [7]. Systém je volné dostupny v repozitari® na platforme Github.

3.6.4 Porovnanie systémov Fitcrack a Hashtopolis

Hashtopolis a Fitcrack st podobné systémy, ktoré sa zameriavaju na distribuované lamanie
hesiel. Obsahom tejto kapitoly je analyza oboch systémov a popis ich vlastnosti v réznych
skiamanych kategériach.

Klientska cast:

e Fitcrack

Na klientsky pocita¢ s OS Windows alebo Linux je potrebné stiahnut a nainstalovat
program BOINC Manager, aby sa klient mohol zapojit do distribuovaného lama-
nia v systéme Fitcrack. Nésledne je nutné v programe BOINC Manager pripojit sa
k adrese URL projektu a autentizovat sa pomocou pouzivatelského mena a hesla.
Konfiguracia pre projekt Fitcrack je automaticky nacitand. Automaticky sa stiahnu

"https://github.com/jmmcatee/cracklord
8https://github.com/s3inlc/hashtopolis
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vsetky potrebné stbory. Vdaka pouzitiu platformy BOINC je mozné podrobne na-
stavit, ako pouzivatel chce pouzivat poéita¢ na vypocty. V nastaveniach méze urcit,
kolko percent CPU / RAM / kapacity disku chce vyhradit pre ucely vypoctov. Systém
Fitcrack taktiez umoznuje pouzivatelovi pomocou volitelného konfiguracného stboru
urcit, ktoré GPU sa maju pouzit na vypocty a s akou zatazou (tzv. workload profile).
Pomocou tohto stuboru taktiez moze Specifikovat dalSie argumenty, s ktorymi bude
nastroj hashcat spusteny pri kazdej tilohe na danom klientovi.

e Hashtopolis

Na klientsky pocitac¢ je nutné stiahnut a nainstalovat program Hashtopolis Agent,
ktory existuje v dvoch implementéciach - v jazyku Python je dostupny pre OS Win-
dows a Linux (novd, odporti¢and verzia agenta) a v jazyku C# pre OS Windows.
Klienta je potrebné zaregistrovat pomocou unikatneho klacéa (tzv. vouncher), ktory
je generovany na serveri. Pomocou tohto klica sa klient autentizuje voéi serveru.
Vsetko ostatné sa automaticky stiahne a nakonfiguruje.

Serverova cdast:

e Fitcrack

Fitcrack server sa skladé z viacerych aktivne beziacich sluzieb (démonov), databaze
MySQL a aplikdcie na spravu tloh WebAdmin, ktoréd sa skladd z dvoch casti. Prva
cast je serverova, napisana v jazyku Python, ktora vyuziva technolégiu SQLAlchemy.
Druhou castou je webovy klient, tj. webové rozhranie vytvorené pomocou Vue.js.
Webové rozhranie nie je jedind moznost ako pracovat s celym systémom. DalSou moz-
nostou je pouzitie aplika¢ného rozhrania Fitcrack API, ktoré rozsiruje moznosti prace
so systémom, a moéze byt vyuzité napriklad na automatizaciu akcii s ilohami.

e Hashtopolis

Architektura servera je monolotickd a nedeli sa na serverovi cast a na webového
klienta. Server je tvoreny jedinou aplikdciou napisanou v jazyku PHP. Vsetky akcie
sa vykonavaju na zaklade poziadavky od pouzivatela ¢i klienta, ktory moze ovladat
Hashtopolis len pomocou webovej aplikacie, kedze pouzitd architektira a chybajice
aplika¢né rozhranie neumoznuji ovladanie systému inym programom. Hashtopolis
podobne ako systém Fitcrack vyuziva databazu MySQL na ukladanie dat.

Praca so systémom:

e Fitcrack

Na zaciatku vytvarania ulohy si pouzivatel vyberd typ hesu a nasledne zadava do
systému hese, ktoré chce prelomit. Fitcrack podporuje viacero sposobov, ako vlozit
hese. Prvou moznostou je ich vlozenie do textové pola, druhou je moznost nahrania
suboru s hesmi do systému a systém si zo siiboru nacita hese. Tretou moznostou je
ziskanie hesu jeho extrahovanim z pouzivatelom nahranych dokumentov MS Office,
PDF alebo archivov RAR, ZIP a 7z. Nasledne si pouzivatel vybera typ utoku. Fitcrack
podporuje 6 typov ttokov a pre kazdy utok existuje Specidlna karta vo webovom
rozhrani, kde si moze pouzivatel nastavit dany ttok podla svojich potrieb. V dalsej
faze si pouzivatel vybera klientov, ktori maji dani tlohu pocitat. V poslednom kroku
si mo6ze pouzivatel nastavit velkost pracovnej jednotky definovanim maximalneho ¢asu
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vyhradeného na jednu pracovnu jednotku a taktiez mo6ze naplanovat, kedy sa mé tloha
spustit alebo ukoncif.

Odhad ocakévanej doby trvania tdlohy sa zobrazuje uz pri tvorbe tlohy ak uzivatel
zadé aspon typ hesu a utoku. Pocas pocitania tlohy tento odhad priebezne aktualizuje
a spresnuje. Jeden klient méze byt priradeny aj k viacerym tdlohdm, a teda bude
pracovat na viacerych tlohach sicasne. V takomto pripade dochadza k striedavému
pridelovaniu pracovnych jednotiek od roéznych tloh.

U kazdého utoku je zobrazena histéria dosiahnutych stavov ilohy. Z histérie je mozné
napriklad zistit, kedy bola tloha spustend, pozastavena, dokoncena, a pod. Zmena
stavu tlohy je taktiez ozndmena pomocou notifikacnej spravy.

Fitcrack obsahuje unikatne funkcie, ktoré nie si obsiahnuté v systéme Hashtopolis
a ani v ziadnom inom. Medzi tieto funkcie patri sprava Markovovych retazcov a ich
automaticka tvorba z existujiceho slovnika. Podobne u PCFG je mozné zobrazovat,
spravovat a vytvarat nové gramatiky z uz existujiceho slovnika. Systém taktiez umoz-
nuje jednoduchu spravu masiek, slovnikov a pravidiel. Ich obsah si pouzivatel mdze
zobrazit.

Hashtopolis

Hashtopolis neumoznuje ziadnu z foriem zadania hesov pocas tvorby tlohy. Pouzivatel
je nuteny pred vytvorim tlohy v Casti Hashlists vlozit hese do textového pola alebo
nahrat stibor s hesmi. Nasledne si pri tvorbe tlohy pouzivatel vyberie pridany zoznam
hesov. Automatickd extrakcia hesov z dokumentov / archivov nie je podporovana.

Na rozdiel od systému Fitcrack nerozlisuje konkrétne typy ttokov. Pouzivatel u kazdej
tlohy musi vyplnit textové pole , Attack command*, kde zadd spustacie argumenty
pre nastroj hashcat. Dalej vyberie stibory, ktoré sa maju poslat klientovi. Pouzivatel si
taktiez moze vybrat externy generator hesiel. V sticasnosti je implementovand podpora
pre generator princeprocessor.

Pri tvorbe tlohe systém nezobrazuje pouzivatelovi predpokladany cas trvania tulohy.
Tato informécia je dostupna az po spusteni tlohy a priebezne sa aktualizuje. Na roz-
diel od systému Fitcrack avsak umoznuje pouzitie viacerych verzii nastroja hashcat
a pouzivatel si moze vybrat Specifickil verziu nastroja pre dani tlohu. Obmedzenim
u tohto systému je, ze jeden klient méze byt v jeden moment priradeny k maximéalne
jednej tlohe a teda nemoze pracovat na viacerych tlohach, ako je tomu u systému
Fitcrack. U klientov je mozné nastavit, ¢i sa jedna je doveryhodného alebo neddve-
ryhodného klienta. Nedéveryhodni klienti nebudt dostavat hese alebo slovniky, ktoré
boli oznacené ako déveryhodné.

Pouzivatel si méze nastavit chovanie systému v pripade vyskytu chyby u konkrétneho
klienta:

— deaktivacia klienta
— klient pracuje dalej a uklada chyby
— klient pracuje dalej a zahadzuje chyby

Hashtopolis taktiez podporuje systém notifikacii. Na rozdiel od systému Fitcrack pri-
nasa moznost zasielania upozorneni na e-mailovi adresu, Discord a Slack.
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Planovanie a distribucia tloh:

e Fitcrack

Pouzivatel nastavuje cas pre pracovnu jednotku, ¢o je pozadovany c¢as, kolko by mal
trvat vypocet jednej pracovnej jednotky na jednom klientovi. Pre detekciu vykonu
klienta sa pouziva benchmark, u ktorého klient dostane tlohu a pocita ju niekolko
sektund. Na zdklade vystupu néstroja hashcat sa zisti ako rychlo dokéze klient lamat
dant tlohu. Fitcrack implementuje adaptivny planovaci algoritmus, ktory vytvara
kazdu pracovntu jednotku na mieru konkrétnemu klientovi vzhladom na jeho momen-
talny vykon a celkovy stav vypoctu tlohy. Parametre algoritmu si méze pouzivatel
prispésobit v nastaveniach systému.

Algoritmus zohladnuje nasledujice aspekty:

— Vykon uzla sa m6ze menit a systém sa tomu prisposobi.

Algoritmus pocita s moznym dodatoénym pripojenim dalsich klientov za behu.

— Na zaciatku ulohy sa tvoria mensie pracovné jednotky, aby sa odstranili mozné
nepresnosti pri benchmarku a systém sa postupne stabilizoval.

— Ku koncu ulohy sa opét velkost pracovnych jednotiek zmensuje, aby doslo k ma-
ximédlnemu vyuzitiu vypoctovych zdrojov. Cielom je vyhnat sa situdcii, kedy
ulohu pocita len cast klientov a ostatni klienti st bez prace.

Pre kazdy typ dtoku sa vyuziva unikatna stratégia vypoctu a distribiucie tiloh s da-
nym typom ttoku. Cielom je dosiahnutie vysokej efektivity lamania hesiel vdaka opti-
malnemu vyuzitiu dostupného hardvéru, ktory sa podiela na ldmani. U slovnikového
utoku dochadza k fragmentéacii slovnika, u hybridnych ttokov sa moze rozgenerovat
¢ast masky, a pod.

Fitcrack zohladnuje aj interné optimalizacie v nastroji hashcat, kedy vypocitany cel-
kovy pocet kandidatnych hesiel nemusi zodpovedaf redlnemu poctu hesiel. Realny
pocet moznych hesiel Fitcrack pocita sam, informuje o nom pouzivatela a vyuziva ho
k efektivnejsiemu planovaniu vypoctu. Systém tiez zohladnuje vyuzitie kryptografické
soli, ¢o predstavuje nutnost prepocitavat algoritmus pre kazdy hes.

e Hashtopolis

Podobne ako u systému Fitcrack sa pre detekciu vykonu klienta pouziva benchmark.
Pouzivatel si moze vybrat medzi dvoma typmi benchmarkov: prvy typ nazyvany Speed
test je zalozeny na prepina¢i --speed-only u néstroja hashcat. Druhy typ bench-
marku sa oznacuje ako Runtime benchmark, v ktorom sa tiloha spusti na kratky cas
na danom klientovi, a z vystupu néstroja hashcat sa ziska rychlost lamania, tj. vy-
konnost klienta.

Pouzivatel si aj v systéme Hashtopolis moze zvolit velkost pracovnej jednotiek, na-
miesto pojmu workunit sa avSak pouziva pojem chunk. Hashtopolis nerozlisuje medzi
typmi utokov, na kazdy vyuziva rovnaku stratégiu distribtucie zalozent na pouziti pre-
pinacov --skip a --1limit u nastroja hashcat. Z tohto dévodu je moznost zlepsenia
vykonu / distribucie itokov nizka, kedze nie je mozné vyuzit znalosti o type utoku na
vytvorenie Specifickejsich a optimalnejsich algoritmov distribicie tloh pre dany typ
atoku. Vypocet celkového pocétu kandidatnych hesiel deleguje nastroju hashcat.
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Podpora ttoku PRINCE:

e Fitcrack

Systém Fitcrack v stcasnosti neobsahuje titok PRINCE a cielom préce je integracia
tohto utoku do systému.

e Hashtopolis

Hashtopolis podporuje distribuovany ttok PRINCE. Implementacia titoku na strane
klienta je zalozena na prepojeni externého generatora - princeprocessor, ktory generuje
hesla pomocou algoritmu PRINCE, s nastrojom hashcat pomocou rur.

Distribticia itoku medzi klientov je zalozena na pouziti prepinacov —-skip a —-limit
u externého generdtora hesiel. Z pohladu pouzivatela méze byt problémom konfigu-
racia utoku PRINCE v tomto systéme. Namiesto jednoduchého a Tahko pouzitelného
pouzivatelského rozhrania je mozné konfigurovat titok len pomocou ru¢ného zadania
argumentov, s ktorymi sa ma spustit externy generdtor hesiel.

Prince -
Set as preprocessor task:

rockyou.txt —-pw-min=1 —-pw-max=9 —-elem-cnt-min=1 —elem-cnt-max=2
Obrazok 3.3: Ukéazka konfiguricie itoku PRINCE v systéme Hashtopolis.

Na obrazku 3.3 je zobrazend ukézka konfiguracie itoku PRINCE v systéme Hash-
topolis. Pouzivatel musi Specifikovat nazov vstupného slovnika a zadaf argumenty
pre externy generator. Preklep ¢i ind chyba nie je pri tejto forme konfiguracie itoku
nerealna a systém v pripade problému nezobrazuje detailnejsi popis problému. Na
druhej strane, toto rieSenie pontka pouzivatelovi véicsiu kontrolu nad externym gene-
ratorom a pouzivatel moze jednoducho vyskusat aj neStandardné ¢i experimentilne
konfiguracné moznosti nastroja princeprocessor.

Distribuovany slovnikovy utok:

Autori systému Fitcrack publikovali v technickej sprave [17] pripadovi $tudiu, kde po-
rovnavali Fitcrack so systémom Hashtopolis na distribuovanom slovnikovom ttoku. Riesenie
distribicie slovnikového ttoku v systéme Fitcrack je oproti systému Hashtopolis iné a na-
ro¢nejSie na implementaciu, no na experimentoch vramci tejto studie sa ukazalo ako ovela
efektivnejsie a rychlejsie.

Vdaka fragmentécii slovnikov dochiddza u Fitcracku k odstraneniu pociatoc¢nej rézie
nutnej na prenos kompletnych slovnikov. Najmé u retazového spracovania rastie cas prak-
ticky linearne s velkostou slovnika. U systému Hashtopolis dochddza k zbytoénému prenosu
celého slovnika vSetkym klientom.
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Kapitola 4

Algoritmus PRINCE

PRINCE (PRobability INfinite Chained Elements) je moderny algoritmus na generovanie
hesiel, ktory je mozné pouzit na pokrocilé kombina¢né tutoky [29]. Algoritmus bol pred-
staveny [28] na konferencii Passwords14. Jens Steube navrhol tento algoritmus tak, aby
namiesto dvoch réznych slovnikov a nasledného generovania vsetkych moznych kombindcii
slov PRINCE pouzival iba jeden slovnik a z neho vytvaral retazce (chains) kombinovanych
slov. Tieto retazce mézu obsahovat jedno az N slov pochddzajicich zo vstupného slovnika,
ktoré st vzajomné pospajané. Slovo ,Infinite“ v nizve upozornuje na fakt, ze algoritmus
PRINCE bezi az dokym nevycerpad mnozinu moznych hesiel, k ¢omu dochédza po velmi dl-
hej dobe [27]. Referen¢éns implementécia algoritmu PRINCE je volné dostupna' pod MIT
licenciou. Aktudlna implementacia’® je jedinym zdrojom informécii o fungovani algoritmu,
kedZze jeho formalny popis neexistuje.

4.1 Zakladné komponenty algoritmu

Algoritmus PRINCE sa sklada z nasledovnych komponent: prvky, retazce a mnozina moz-
nych hesiel [6].

Prvok (element)

Prvok je najmensia entita, ktora reprezentuje neupravent polozku (riadok, slovo) vstupného
slovnika. Vsetky prvky st zoradené podla relevantnosti / frekvencie a zoskupené podla dlzky
do databdzy prvkov. V tabulke 4.1 st uvedené priklady prvkov.

Slovo Tabulka
123456 6
password | 8
1 1
qwerty 6

Tabulka 4.1: Priklad prvkov [29].

"https://github.com/hashcat/princeprocessor
*https://github.com/hashcat/princeprocessor/tree/bffda8ccadd47cc5567909f4ce7794acaa81cdel
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Retazec (chain)

Retazec s dizkou L je usporiadana sekvencia dizok prvkov, ktorych suma sa rovna L. Na-
priklad retazec o dizky 8 moéze byt (1, 6, 1) alebo (8). Existuje 25~ odlisnych retazcov
pre dizku L.

Napriklad, retazec s dizkou 4 sa sklad z prvkov:

e 4 pismenové slovo

e 2 pismenové slovo + 2 pismenové slovo

e 1 pismenové slovo + 3 pismenové slovo

e 1 pismenové slovo + 1 pismenové slovo + 2 pismenové slovo
e 1 pismenové slovo + 2 pismenové slovo + 1 pismenové slovo

e 1 pismenové slovo + 1 pismenové slovo + 1 pismenové slovo + 1 pismenové slovo

Velkost mnoziny moznych hesiel (keyspace)

Algoritmus 1 popisuje vypocet velkosti mnoziny moznych hesiel u algoritmu PRINCE. Vel-
kost mnoziny moznych hesiel retazca sa rovna poc¢tu moznych hesiel, ktoré moézu vzniknut
kombinéaciou vsetkych moznych prvkov podla zoradenej sekvencie dizok v danom retazci.

Napriklad, ak existuje X prvkov s dizkou 2 a Y prvkov o dizke 6 vo vstupnom slovniku,
potom velkost mnoziny moznych hesiel pre retazec (6, 2) je X xY. V tabulke 4.1 je uvedeny
priklad velkosti mnozin hesiel pre slovnik rockyou®.

Retazec Prvky Velkost mnoziny moznych hesiel
3+1 335 * 45 15 075

1+3 45 * 335 15 075

4 17 889 17 889

2+2 335 * 335 112 225

2+1+1 335 * 45 * 45 678 375

1+2+1 45 * 335 * 45 678 375

1+1+4+2 45 * 45 * 335 678 375
1+14+1+41]45%45%*45*45 | 4100 625

Tabulka 4.2: Velkosti mnozin hesiel pre retazce dizky 4 (slovnik rockyou) [29].

3https://www.kaggle.com/wjburns/common-password-1list-rockyoutxt
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Algoritmus 1: Vypocet velkosti mnoziny moznych hesiel v algoritme PRINCE?.

1

2
3
4
5

© N o

10
11

12

13
14
15

Vstup: miniméalna dlzka hesiel (pw_min), maximalna dizka hesiel (pw_max),
databaza retazcov (chains_ db), pole s po¢tom hesiel pre kazda dizku
(pw_ks_ cnt)

Vystup: velkost mnoziny moznych hesiel (total ks_ cnt)

total__ks_cnt = 0;

for pw_len = pw_min;pw_len < pw_maz;pw_len = pw_len + 1 do

chains__for__len = chains__db[pw__len];

chains__for_len_ks = 0;

for chains_idx = 0;chains_idx <

chains__for__len.chains__cnt; chains_idxr = chains_idxr + 1 do

chain = chains__for_len.chains[chains_idz];
elems__for__chain = chain.elems;
chain.ks__cnt = 1;
for idx = 0;idx < chain.cnt;idr = idx + 1 do
key = chain[idzx];
chain.ks__cnt = chain.ks_cnt * chains__dblkey|.elems__cnt;

chains__for_len_ks = chains__for_len_ ks 4+ chain.ks__cnt;

total__ks__cnt = total__ks__cnt + chains__for_len_ ks;
if skip > 0 then
L pw_ks_cnt[pw_len] = chains__for_len_ ks

4.2 Popis algoritmu

Po precitani vstupného slovnika PRINCE sa ulozi kazdé slovo (element, prvok) do tabulky,
ktora sa sklada zo slov rovnakej dlzky. Tento krok je mozné popisat algoritmom 2.

Algoritmus 2: Ulozenie slova zo vstupného slovnika do vniitornej datovej repre-
zentécie slov v algoritme PRINCE?.

W N =

Vstup: slovo zo vstupného slovnika (word), databéza retazcov (chains_db)
Vystup: pridané slovo (word)

word__len = length(word);

chains__for__len = chains__dblword_len];
chains__for_len.elems|chains__for_len.elems__cnt] = word,
chains__for_len.elems_cnt = chains__for_len.elems__cnt + 1;

Podla toho, aki struktiru slovnika pouzivatel zvoli, itok PRINCE moze sluzif na stan-

dardny slovnikovy ttok (napriklad priddvanie / vkladanie ¢islic do vstupnych slov), kom-
binacny utok alebo ttok hrubou silou (sktsanie vSetkych kombindcii pismen). Nové hesla
sa generuju kombinovanim slov zo vstupného slovnika. Pouzivatel nemé6ze priamo a ani
nepriamo Specifikovat struktiru hesiel [19]. V algoritme PRINCE sa vytvaraju retazce po-
zostavajice z 1 az N roznych prvkov. Inicializaciu tychto retazcov popisuje algoritmus 3.
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Algoritmus 3: Inicializ4cia retazcov v algoritme PRINCE?.

Vstup: miniméalna dlzka hesiel (pw_min), maximalna dizka hesiel (pw_max),
minimélny pocet prvkov v retazci (elem_ cnt_ min), maximalny pocet
prvkov v retazci (elem__cnt__max), databédza retazcov (chains_db)

Vystup: inicializované retazce

for pw_len = pw_min; pw_len < pw_mazx;pw_len = pw_len + 1 do

1
2 chains__for__len = chains__db[pw__len];
3 pw_lenl = pw_len — 1;
4 chains_cnt =1 << pw_lenl;
5 new__chain = create__new__chain();
6 for chains idx = 0;chains idx < chains_cnt;chains_idx = chains idx + 1
do
7 chain__gen_with_idz(new__chain,pw_enl, chains_idx);
8 validl = chain_valid_with__db(new__chain, chains__db);
if validl == 0 then
10 L continue;
11 valid2 = chain_wvalid_with__cnt_min(new__chain, elem__cnt_min);
12 if valid2 == 0 then
13 L continue;
14 eff_elem_cnt_mazx = 0;
15 if elem__cnt_maz > 0 then
16 ‘ eff_elem_cnt_max = elem_cnt_maxz;
17 else
18 eff_elem_cnt_max = pwien + elem__cnt__max;
19 if eff_elem_cnt_max <= elem__cnt_min then
20 L continue;
21 valid3 = chain__valid_with__cnt_max(new__chain,ef f_elem__cnt_max);
22 if valid3 == 0 then
23 L continue;
24 chains__for_len.chains[chains__for__len.chains_cnt] = new__chain;
25 chains__for_len.ks_cnt = 0;
26 chains__for_len.ks_pos = 0;
27 chains__for_len.chains_cnt = chains__for_len.chains_cnt + 1;
28 clear(chains__for_len.cur__chain__ks_ poses);

V aktudlnej referencnej implementécii algoritmu PRINCE je v predvolenom nastaveni N
rovné hodnote 8. Hodnotu N si méze pouzivatel nastavit pomocou moznosti ——elem-cnt-min.
Na obmedzenie poc¢tu prvkov je ur¢end moznost ——elem-cnt-max, ktord méze byt uzitocna
pre utoky hrubou silou. Ak je napriklad nastavena na 4, algoritmus PRINCE bude kom-
binovat az do limitu 4 réznych prvkov. Pri vstupnom slove ,a“ moze vygenerovat nové
heslo ,aaaa“, ale uz nie ,aaaaa“ Algoritmus radi retazce podla velkosti mnozin moznych
hesiel od najmensej po najvicsiu. Radenie retazcov v algoritme PRINCE je mozné popisat
algoritmom 4.
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Algoritmus 4: Radenie retazcov podla velkosti mnozin moznych hesiel od naj-
mensej po najvicsiu v algoritme PRINCE?.

Vstup: minimélna dizka hesiel (pw_min), maximalna dizka hesiel (pw_max),
databaza retazcov (chains_db)
Vystup: retazce zoradené podla velkosti mnoziny moznych hesiel od najmensej po

najvacsiu
1 for pw_len = pw_min;pw_len < pw_max;pw_len = pw_len+1 do
2 chains__for__len = chains__db[pw__len];
3 sort(chains__for_len,[|(chainl, chain2){return

chainl.ks_cnt < chain2.ks_cnt});

Algoritmus si mus{ vybrat dizku pre nové mozné hesld, ktoré sa budd generovat. Distri-
bucia diZok slov vo vstupnom slovniku je zndma - PRINCE si vytvara vlastné Statistiky pre
vstupny slovnik. Tvorba tychto sStatistik je popisand algoritmom 5. Znalost najbeznejsich
pouzivanych dizkach hesiel pomaha vykondvat efektivne ttoky, ktoré si zalozené na dizke
hesiel [22].

Algoritmus 5: Vypocet distribiicie diZok hesiel vo vstupnom slovniku u algoritmu
PRINCE®.

Vstup: miniméalna dlzka hesiel (pw_min), maximalna dizka hesiel (pw_max),
databdza retazcov (chains_db), dolné obmedzenie dizky hesiel
(IN_LEN_ MIN), horné obmedzenie dizky hesiel (IN_LEN_MAX)

Vystup: distribicia dizok hesiel vo vstupnom slovniku (wordlen_ dist)

1 pw_len=IN_LEN MIN;

2 for pw_len=IN_LEN_MIN;pw_len < pw_maz;pw_len = pw_len+ 1 do
3 chains__for__len = chains__db[pw__len];

4 if pw_len <=IN_LEN_MAX then
5
6
7

‘ wordlen__dist[pw_len| = chains__dblpw__len].elems__cnt,;
else

L wordlen__dist[pw_len| = 1;
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Obrézok 4.1: Distribucia dizok hesiel zo stranky rockyou. Prevzaté a upravené z prezentécie
[29].

Na obrézku 4.1 je zobrazens distribtcia dizok hesiel ziskand z tniku hesiel zo stranky
Rockyou. Data ukazuju, aké je najcastejsia dizka hesiel, a tato znalost moze byt pouzitd pre
utok, kde ito¢nik moze efektivne vyuzit cas a zdroje a skisat len hesla s napriklad 6 az 10
znakmi. V pripade hesiel z Rockyou je najbeznejsou dizkou dizka 6. Algoritmus PRINCE
najskor vygeneruje ur¢ité mnozstvo moznych hesiel prave tejto dizky a potom prejde na na-
sledujicu najbeznejsiu dizku. Toto je dolezity aspekt, ktory treba vziat do Gvahy, pokial ide
o obsah vstupného slovnika, a preto by mal ¢o najviac zodpovedat realistickému rozdeleniu
dlZok hesiel.

Generovanie hesiel od urcitej pozicie a v ur¢itom pocte je podporované algoritmom
PRINCE. Pred behom jadra algoritmu PRINCE je nutné spustif pomocny algoritmus 6 aby
sa na zaklade stanovenej pozicie a po¢tu hesiel upravila® vnitorna ditova reprezentécia slov.
Algoritmus 7 popisuje jadro algoritmu PRINCE, tj. hlavny cyklus, v ktorom sa generuji
kandidatne hesla. V algoritme st pouzité pomocné funkcie z referencnej implementécie?.

“https://github.com/hashcat/princeprocessor/blob/bb05e722f96a2ef3d60c6493cadaecb6174f11aa0/
src/pp.c
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Algoritmus 6: Podpora generovania hesiel od urcitej pozicie a v urCitom pocte
u algoritmu PRINCE?.

Vstup: pocet preskodenych hesiel (skip), pocet vygenerovanych hesiel (limit),
distribucia dizok hesiel vo vstupnom slovniku (wordlen_ dist)
Vystup: upravena vnutorna datova reprezenticia
if limit > 0 then
L total__ks__cnt = skip + limit;

[

3 if skip > 0 then

4 skip_left = skip;

5 main__loops = 0;

6 outs__per_main_ loop = 0;

7 for pw_len = pw_min;pw_len < pw_maz;pw_len = pw_len+ 1 do
8

9

pw__ks_pos[pw_len] = 0;

outs__per__main_loop = outs_per_main_loop + wordlen__dist[pw_len];
10 while true do
11 main_loops = skip_left/outs_per__main_loop;
12 if main_loops == 0 then
13 L break;
14 for pw_len = pw_min;pw_len < pw_mazx;pw_len = pw_len + 1 do
15 if pw_ks_poslpw_len] < pw_ks_cnt[pw_len] then
16 tmp = main_loops x wordlen__ dist[pw_len];
17 pw_ks__pos[pw_len] = pw_ks_pos[pw__len] + tmp;
18 skip_left = skip_left — tmp;
19 if pw_ks_pos[pw_len] > pw_ks_cnt[pw_len] then
20 tmp = pw__ks__pos[pw_len] — pw__ks_cnt[pw_len];
21 skip_left = skip_left + tmp;
22 outs_per__main_loop = 0;
23 for pw_len = pw_min;pw_len < pw_max;pw_len = pw_len + 1 do
24 if pw_ks_poslpw_len] < pw_ks_cnt[pw_len] then
25 outs_per_main_loop =

outs__per__main_loop + wordlen__dist[pw_len];

26 total__ks_pos = skip — skip_left;

27 for pw_len = pw_min;pw_len < pw_maz;pw_len = pw_len+ 1 do
28 chains__for_len = chains_db[pw_len];
29 tmp = pw_ks_poslpw_len];
30 for chains_idx = 0;chains_idx <
chains__for_len.chains__cnt; chains_idx = chains_idx + 1 do
31 chain = chains__for_len.chains|[chains_idz];
32 if tmp < chain.ks__cnt then
33 chain.ks__cnt = tmp;
34 set__chain__ks__poses(chain, chains__db, tmp,
__for_len.cur__chain_ks_poses);
35 chains__for_len.chains_pos = chains__for_len.chains_pos + 1;
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Algoritmus 7: Generovanie hesiel pomocou algoritmu PRINCE?.

Vstup: pocet preskocenych hesiel (skip), pocet vygenerovanych hesiel (limit),
databéza retazcov (chains_db), poradie podla dlzok hesiel (pw_orders)

1 iter__max = 0;
2 while total_ks_pos < total__ks_cnt do
3 for order__pos = 0;order__pos < order__cnt;order__pos = order__pos + 1 do
4 pw_len = pw_orders[order_pos).len;
5 outs_pos = 0;
6 chains__for_len = chains_db[pw_len], outs_cnt =
wordlen__dist[pw_len];
7 while outs_pos < outs__cnt do
8 chains__cnt = chains__for_len.chains_ cnt;
chains_pos = chains__for_len.chains__pos;

10 if chains_pos == chains__cnt then

11 L break;

12 chain = chains__for__len.chains|[chains_pos];

13 total__ks_left = total__ks_left — total__ks_ pos;

14 iter_max = chain.ks__cnt — chain.ks_ pos;

15 if total__ks_left < iter__max then

16 L iter_max = total__ks_left;

17 tmp = outs_left = outs_cnt — outs_ pos;

18 if tmp < iter_max then

19 L iter_max = tmp;

20 tmp = total__ks_pos + iter__max;

21 if tmp > skip then

22 iter__pos = 0;

23 if total__ks_pos < skip then

24 iter__pos = tmp = skip — total__ks_ pos;

25 tmp = chain.ks__pos + tmp;

26 set__chain__ks_poses(chain, chains__db, tmp,

chains__for_len.cur__chain__ks__poses);

27 pw = chain__set__pw__init(chain, chains_db,
chains__for_len.cur__chain_ks_poses)
iter__pos__save = iter__max — iter_ pos;

28 while iter_pos < iter_max do

29 generate(pw);

30 chain__set__pw_increment(chain, chains_db,

chains__for_len.cur__chain__ks_poses, pw);

31 iter__pos = iter__pos + 1;

32 else

33 tmp = chain.ks_pos + iter_max;

34 set__chain_ks__poses(chain, chains__db, tmp,
chains__for_len.cur__chain_ks_poses);

35 outs__pos = outs__pos + iter_maxz;

36 total__ks__pos = total__ks_ pos + iter_max;

37 chain.ks_pos = chain.ks_pos + iter_max;

38 if chain.ks_pos == chain.ks__cnt then

39 chains__for_len.chains_pos = chains__for_len.chains_pos + 1;

40 L clear(chains__for_len.cur_chain_ks_poses);

41 if total__ks pos == total__ks_cnt then

42 L break;

43 if total_ks_pos == total__ks_cnt then

44 L break;

Vystup: kandidatne hesla
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Cinnost algoritmu PRINCE bude predstavena na nasledujticom priklade, kde vstupny slov-
nik bude obsahovat styri riadky so slovami ,A“, ,BB*, ,CCC“, ,DD*

1. Ziskanie prvkov zo vstupného slovnika
Obsah vstupného slovnika:
A~BB
CccC
DD

Kazdy riadok (slovo) reprezentuje jeden prvok, takze v nasom priklade méme Styri
prvky ,A“, ,BB“ CCC“, ,DD* Nagcitané slovo sa ulozi do vnutornej datovej repre-
zentécie slov podla algoritmu 2.

2. Vytvorenie retazcov pozostavajicich z 1 az N réznych prvkov (pre jedno-
duchost N = 3)

Retazce pozostavajice z 1 az N roznych prvkov sa vytvoria podla algoritmu 3.
Ukazka retazcov:

A - retazec (1) o dlzke 1

BB - retazec (2) o dizke 2
AA - retazec (1, 1) o dlzke 2
DD - retazec (2) o dizke 2
CCC - retazec (3) o dlzke 3
ABB - retazec (1, 2) o dlzke 3

ACCC - retazec (1, 3) o dizke 4

BBCCC - retazec (2, 3) o dlzke 5

CCCADD - retazec (3, 1, 2) o dizke 6

ACCCCCC - retazec (1, 3, 3) o dlzke 7

BBCCCCCC - retazec (2, 3, 3) o dizke 8

CCCCCCCCC - retazec (3, 3, 3) o dizke 9

3. Vypocet velkosti mnoziny moznych hesiel

Tento krok je realizovany algoritmom 1, ktory popisuje vypocet velkosti mnoziny
moznych hesiel.

Ukazka velkosti mnozin moznych hesiel pre niektoré retazce:

retazec (1) - velkost je 1
retazec (1, 1) - velkost je 1x1 =1
retazec (2, 2) - velkost je 22 =4
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retazec (1, 2, 3) - velkost je 1 % 2% 1 =2
retazec (2, 2, 2) - velkost je 2% 2% 2 =18
retazec (2, 3, 2) - velkost je 2% 1 %2 =4

Vypocet pre retazec (2, 3, 2) prebieha nasledovnym spésobom. Méme X prvkov o dizke
2, Y prvkov o dlzke 1, Z prvkov o dlzke 2. Vysledok je vypocitany ako X * Y * Z.
V nasom pripade X = 7Z = 2 a Y = 1. Velkost mnoziny moznych hesiel pre refazec
(2, 3, 2) je 4.

4. Vystup algoritmu - vygenerované hesla

Retazce st podla algoritmu 4 zoradené podla velkosti mnozin moznych hesiel od
najmensej po najvicsiu. Nasledne sa spusta algoritmus 7, ktory generuje kandidatne
hesla.

Pre nas priklad vystupom algoritmu bude nasledovny zoznam moznych hesiel:

AA, BB, DD, A, CCC, AAA, ABB, ADD, BBA, DDA, ACCC, CCCA, AABB, AADD
ABBA, ADDA, BBAA, DDAA, BBBB, DDBB, BBDD, DDDD, AACCC, ACCCA,

4.3 Nastroj princeprocessor

Nastroj princeprocessor obsahuje referen¢ni implementaciu algoritmu PRINCE.

Cinnost néastroja

Nastroj v prvom kroku nacita slova zo vstupného slovnika a ulozi ich do paméte. Nésledne
vygeneruje retazce s prvkami pre kazda dizku hesiel a zahadzuje retazce, ktoré obsahuji
prvok, ktory ukazuje na neexistujicu dizku hesla. Zretazené prvky sa radia podla velkosti
mnoziny moznych hesiel odpovedajicej konkrétnemu retazcu. Nastroj iteruje nad mnozinou
moznych hesiel a v kazdej iteracii vykonava nasledovné kroky:

1. vybera dalsf retazec danej dizky
2. generuje hesla pomocou tohto retazca
3. vypisuje hesla na standardny vystup alebo do siboru
Pouzitie nastroja
Samotné pouzitie nastroja princeprocessor je jednoduché a pozostava z troch krokov:

1. Stiahnutie ndstroja princeprocessor z Github repozitdru ° a jeho zostavenia

2. Vyber vstupného slovnika. Je mozné pouzit zndme slovniky (napr. rockyou) alebo
specifické slovniky optimalizované pre dany ciel.

3. Lamanie moznych hesiel ziskanych z nastroja princeprocessor

./pp64 < wordlist.txt | ./oclHashcat hash.txt

Shttps://github.com/hashcat/princeprocessor
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Pouzivatel si u nastroja princeprocessor méze nastavit nasledovné moznosti ovplyvnujtce
vygenerovany vystup s heslami:

e minimalnu / maximalnu dizku hesla

e rozsah moznych hesiel

e minimélnu / maximélnu dizku prvku (elementu)

e povolit permutaciu prvého pismena kazdého slova v slovniku
e zakdazat kontrolu duplicitnych hesiel

e vystupny stbor (v predvolenom nastaveni sa hesla generuji na standardny vystup)

Vstavand moznost nastavit rozsah generovanych hesiel je zaujima, kedze tuto funkciona-
litu je mozné vyuzit pre distribuciu dtoku PRINCE [8]. Kazdy klient méze dostat rozsah
moznych hesiel, ktoré bude lamat. Vyhodou je, Ze je mozné presne Specifikovat rozsah pre

.....

tym pomalsim.

4.4 Néastroj PRINCE-LING

Néstroj PRINCE-LING® (PRINCE Language Indexed N-Grams) generuje slovniky na zé-
klade natrénovanych pravdepodobnostnych bezkontextovych gramatik pomocou nastroja
PCFG Trainer’. Tieto slovniky st vytvarané $pecidlne pre titok PRINCE. Slova v slov-
niku st generované podla poradia daného ich pravdepodobnostami a s ohladom na to, ako
uzitocné su tieto hesld pri itoku PRINCE.

4.4.1 Vyhody a nevyhody ttoku PRINCE

Oproti inym typom ttokov ma PRINCE niektoré zaujimave alebo unikatne vyhody. Algo-
ritmus pouzity v itoku PRINCE je navrhnuty s myslienkou jednoduchosti, vdaka ¢omu je
pouzitie algoritmu nendro¢né. Nevyzaduje ziadnu Specialnu syntax slov v slovniku. Generuje
kvalitné kandidatne hesla. Primarnym cielom algoritmu je umoznit pouzivatelom jednodu-
chy prechod z klasickych kombinac¢nych ttokov. Vdaka jednoduchej myslienke algoritmu je
utok pomocou algoritmu PRINCE rychly a efektivny.

Implementa¢nym obmedzenim z ¢asovych a pamétovych dévodov pre dlhé vystupy je
obmedzenie maximélnej moznej dizky retazcov. Problémom méze byt aj generovanie dupli-
citnych hesiel - tento problém je vyrieseny v novsich verzidch nastroja princeprocessor, kde
sa kontroluji mozné duplicitné hesla. V néstroji princeprocessor je mozné tuto kontrolu
vypnit pomocou sSpecidlneho prepinac¢a --dupe-check-disable.

4.4.2 Varianty atoku PRINCE

Podla spésobu pouzitia nastroja princeprocessor s inymi nastrojmi je mozné hovorif o na-
sledovnych variantach utoku PRINCE:

Shttps://github.com/lakiw/pcfg_cracker/blob/master/prince_ling.py
"https://github.com/lakiw/pcfg_cracker/blob/master/trainer.py
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e Klasicky PRINCE utok

Pomocou néstroja princeprocessor sa generuju kandidatne hesla a tieto hesla sa na-
sledne lamu pomocou nastroja hashcat.

e PRINCECEPTION utok

U PRINCECEPTION dtoku [24] sa pomocou néstroja princeprocessor generuji hesld
na vstup druhej instancie néstroja princeprocessor, ktorého vystupom s kandidatne
hesla, ktoré sa budd ldmat pomocou néstroja hashcat.

e Purple Rain tutok

Purple Rain ttok [23] je zamerany na dynamické vytvaranie nekoneéného mnozstva
kombinécii hesiel. Slovnik, s ktorym sa ma ttok vykonat, sa najskér nahodne premiesa
a nasledne je pouzity ako vstupny slovnik pre nastroj princeprocessor, ktory generuje
kandidétne hesla, ktoré sa nasledne ldmu pomocou nastroja hashcat. Hashcat pocas
ldmania generuje nahodné mutac¢né pravidléd, pomocou ktorych sa vytvaraja z kazdého
hesla dalsie nové hesla, ktoré sa tiez lamu.

4.5 Porovnanie s ostatnymi atokmi

Utok pomocou algoritmu PRINCE bol pred par rokmi porovnavany s roznymi ostatnymi
typmi ttokov na roznych datovych sadach [31]. Obsahom tejto podkapitoly je popis a
analyza tychto experimentov, ktoré poukazuji na silné a slabé stranky PRINCE.

4.5.1 PRINCE, Hashcat Markov rezim a John The Ripper v inkremen-
talnom rezime

Vstupnym slovnikom pre PRINCE bolo prvych 100 000 najpopulérnejsich hesiel zo slovnika
rockyou. Pre nastroj hashcat bol vygenerovany Statisticky sibor pre cely slovnik rockyou
s limitom 16. U néstroja John The Ripper bol pouzity predvoleny inkrementalny rezim so
znakovou sadou ,,All“. Cielom ttokov bol stary zoznam MySpace.
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== Hashcat Markov == JtR Inkrementalny rezim PRINCE
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Obrazok 4.2: Vysledky experimentu s PRINCE, Hashcat Markov rezimom a John The
Ripper v inkrementdlnom rezime. Prevzaté a upravené zo stranky [31].

Graf na obrazku 4.2 ukazuje, Zze PRINCE bol zo zaciatku velmi efektivny, no postupne
stracal na efektivite. Vysvetlenim je fakt, ze PRINCE na zaciatku pouzil vicsinu najviac po-
pularnych slov zo slovnika rockyou a nadobudol charakter norméalneho slovnikového tutoku.
Taktiez vidime, ze koncu behu zacal inkrementalny rezim dobiehat PRINCE a dosahovat
podobné vysledky.

4.5.2 PRINCE a slovnikové tutoky

Experiment prebiehal v rovnakej konfiguracii ako predosly experiment, no v tomto experi-
mente boli testované slovnikové ttoky. V pripade néstroja John The Ripper bola pouzita
predvolend sada pravidiel a pokrocilejsia sada ,Simple“. U nastroja hashcatu bola pouzita
sada pravidiel ,,Atom“. U vSetkych slovnikovych titokoch bol pouzity slovnik obsahujici 100
000 najpopularnejsich hesiel zo slovnika rockyou.
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== PRINCE == JtR Basic Wordlist JIR Single Mode == Hashcat Atom Rules
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Obrazok 4.3: Vysledky experimentu s PRINCE a slovnikovymi titokmi. Prevzaté a upravené
zo stranky [31].

Vysledky experimentu znazornené na obrazku 4.3 jasne poukazuji na dominanciu slov-
nikovych ttokov. Vsetky slovnikové ttoky boli ovela lepsie ako PRINCE. Tieto vysledky
nie su prekvapivé, kedze ich sada pravidiel bola rucne vytvarana, narozdiel od PRINCE,
kde si PRINCE sam generoval pravidld automaticky za behu. Tento experiment poukézal
na to, ze pre malé tlohy je vhodné pouzit klasicky slovnikovy ttok namiesto PRINCE.

4.5.3 PRINCE a zoznam slov z John The Ripper + inkrementalny rezim

V tomto experimente sa porovnavala efektivita PRINCE s réznymi slovnikmi. V prvom
pripade bol pouzity slovnik rockyou, ktory bol zmenseny na prvych 100 000 poloziek a
v druhom pripade bol pouzity cely slovnik. Taktiez bolo vykonané lamanie hesiel pomocou
inkrementalneho ttoku hrubou silou.
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== PRINCE + cely slovnik rockyou == JtR Inkrementalny rezim PRINCE + 100 000 hesiel zo slovnika rockyou
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Obrazok 4.4: Vysledky experimentu s PRINCE a John The Ripper v inkrementalnom re-
zime. Prevzaté a upravené zo stranky [31].

Ako vidime na obrazku 4.4, pri pouziti slovniku rockyou so 100 000 polozkam st vysledky
utoku PRINCE dost slabé. Pri pouziti celého slovnika st vysledky najlepsie a itok PRINCE
dokazal porazit aj inkrementalny tutok hrubou silou. Tento experiment poukazal na fakt,
ze efektivnost utoku pomocou PRINCE vyrazne zavisi od pouzitého vstupného slovnika.
Experiment ukazal silu atoku PRINCE pri pouziti celého slovnika, ale otazkou je, preco boli
vysledky také rozdielne pri pouziti mensieho a celého slovnika. Autor experimentu Matt
Weir sa domnieva, ze v tomto pripade dochadza k emulAcii dlhsSieho slovnikového titoku, no
na uplné potvrdenie tejto tedrie je potrebné vykonat dalsie experimenty.

39



Kapitola 5

Navrh rozsirenia systému Fitcrack

Obsahom tejto kapitoly je navrh realizacie distribuovaného itoku zalozeného na algoritme
PRINCE a jeho integracie do systému Fitcrack. V podkapitolach popisujem zmeny v cas-
tiach systému, ktoré je nutné upravit alebo rozsirit z dévodu pridania tohto nového typu
utoku.

Navrh distribuovaného itoku PRINCE

Po analyze moznosti, ktoré pontka nastroj princeprocessor, som sa rozhodol, Ze distribuova-
nost iitoku bude zaloZena na prepinacoch —-skip a —-1imit, ktoré tento nastroj podporuje.

Jedno riesenie distribiicie by mohlo byt zalozené na myslienke, Ze server urci rozsah
podmnoziny mnoziny moznych hesiel pre klienta a tento rozsah mu pomocou nastroja prin-
ceprocessor vygeneruje a posle. Problém tohto riesenia je spomalenie servera a celého ttoku
kvoli sekvenénému generovaniu moznych hesiel pre klientov na strane servera. Klienti by
museli cakat kym sa najskdr vygeneruje a posle sitbor s moznymi heslami, ktoré maju spra-
covavat, a az po prijati by klienti mohli zacat lamat hesla. Problematickd by mohla byt aj
velkost tychto vygenerovanych stborov, ktoré by sa prenasali siefou. U druhého mozného
rieSenia utoku, ktoré sa javi ako rychlejsie a efektivnejsie, by server jednotlivym klientom
posielal iba informéaciu o urc¢itom rozsahu, ktory bude urcovat podmnozinu mnoziny vset-
kych moznych hesiel vygenerovanych nastrojom princeprocessor, ktori bude klient lamat.
Névrh integracie tohto riesenia distribticie itoku PRINCE do systému Fitcrack je znazor-
neny na obrazku 5.1.
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Obrazok 5.1: Schéma navrhovanej distribicie ttoku PRINCE.

Klient si po prijati tlohy spusti nastroj princeprocessor, aby mu vygeneroval podmno-
zinu moznych hesiel pomocou algoritmu PRINCE, ktort sa nasledne pokiisit lamat pomocou
néstroja hashcat v rezime slovnikového dtoku. Priebeh ldmania hesiel bude klient oznamo-
vat serveru, ktorému na konci ozndmi vysledok lamania. Po ziskani vysledku lamania od
kazdého klienta je mozné vytvorit spravu s konecnym vysledkom ldmania danej tlohy.

Na obrazku 5.2 je znazorneny sekvencny diagram, ktory popisuje navrhovany sposob re-
alizacie distribuovaného utoku pomocou algoritmu PRINCE. Fitcrack server posle klientovi
déta o lohe, ktoré obsahuji vstupny slovnik, informéacie o nastaveni atoku a rozsah v ramci
celej mnoziny moznych hesiel, ktori algoritmus PRINCE vygeneruje. Na strane klienta sa
nasledne spusti program Runner so ziskanymi informéciami o nastaveni titoku a rozsahu.
Program Runner sa postara o cely priebeh atoku na strane klienta, kde spiista nastroj hash-
cat na lamanie hesiel a néstroj princeprocessor so vstupnym slovnikom a rozsahom hesiel,
ktory mu pridelil Fitcrack server.
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Obréazok 5.2: Sekvencény popisujici distribtciu dtoku PRINCE medzi klientov.

Moznym riesenim tutoku by bolo najskor vygenerovat mozné hesld do siboru pomo-
cou nastroja princeprocessor a nasledne spustit slovnikovy ttok pomocou néastroja hashcat
s tymto vygenerovanym stiborom ako so vstupnym slovnikom. Toto riesenie nie je efektivne
kvoli zbytoénému cakaniu na vygenerovanie celého siiboru. Lepsim a efektivnejSim riese-
nim je priebezné generovanie moznych hesiel, ktoré sa mézu hned lamat pomocou nastroja
hashcat. Nastroj princeprocessor zac¢ne generovat hesla pomocou algoritmu PRINCE, ktoré
budt presmerované na vstup nastroja hashcat, ktory ich za¢ne ldmat. Informécie o priebehu
lamania budid odosielané serveru pomocou sprav Trickle. Po dokonceni ldmania si program
Runner zisti, akym stavovym kédom skoncéilo ldmanie a tento kéd spolu s pripadnymi zis-
kanymi heslami odosle spaf serveru.

5.1 Tvorba tlohy s itokom PRINCE

Sucasnd ponuka utokov bude rozsirenad o itok PRINCE a pouzivatel si bude moéct jednodu-
cho nakonfigurovat itok v prehladnom webovom rozhrani. V hornej ¢asti konfiguracie atoku
si pouzivatel vyberie slovnik, ktory bude pouzity ako vstupny slovnik v algoritme PRINCE.
Systém bude podporovat volbu viacerych slovnikov a interne vznikne jeden docasny slov-
nik, ktory vznikne spojenim viacerych vybranych slovnikov. Ukazka navrhovaného vzhladu
rozhrania na vyber slovnikov je na obrazku 5.3.
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Select dictionary *

B Name Keyspace Time
D honeynet.txt 226,082 18.08.2018 12:00
darkweb2017-top1000.txt (& 1,000 18.08.2018 12:00
D myspace.txt [ 37123 18.08.2018 12:00
a phpbb.ixt 184,389 18.08.2018 12:00
D adobe100.ixt (3 100 18.08.2018 12:00
D twitter-banned-small.txt [ 397 18.08.2018 12:00
O bible.txt 4 12570 18.08.2018 12:00
a english.ixt & 54,308 18.08.2018 12:00
rockyou.txt [ 14,344,384 25.05.2020 15:13
O rocky100000.txt (3 100,000 0

ov KEYSPACE @ EST. CRACKING TIME

57,407,130,797,781 1.52.07
Rows per page: w -

Obrazok 5.3: Vyber slovnika pre utok PRINCE.

Po vybere slovnika bude mozné upravit konfigura¢nych moznosti itoku PRINCE, ktoré
sa viazu priamo na algoritmus PRINCE. Navrh tejto casti grafického rozhrania je zna-
zorneny na obrazku 5.4. Pouzivatel si tu bude moct vypnut alebo zapntut kontrolu dupli-
citnych hesiel a permutdciu prvych pismen slov, nastavit miniméalnu a maximéalnu dizku
kandidatnych hesiel a minimalny a maximalny pocet prvkov v retazci. U kazdej konfigurac-
nej moznosti bude prebiehat kontrola spravnosti zadanych tidajov a v pripade nespravnych
vstupnych tdajov bude pouzivatel informovany o danom probléme.

Systém na zaklade konfiguracie itoku bude pouzivatelovi schopny zobrazif celkovy pocet
kandidatnych hesiel. Po pridani klientov, ktori sa budi podielat na vypocte tlohy, systém
zobrazi aj odhadovany c¢as trvania danej tlohy.
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Check for password duplicates

[ case permutation

Minimal length of passwords (1 - 32)

Maximal length of passwords (1 - 32)

Minimal number of elements per chain (1 - 16)

Maximal number of elements per chain (1 - 16)

Edit keyspace limit

3631078701  passwords

Obrazok 5.4: Konfiguracné moznosti utoku PRINCE.

Pouzivatel v pripade zdujmu bude mobct pouzivat aj pravidld, ktoré sa aplikuji na
vstupné hesld v nastroji hashcat, ¢im sa vytvorli mnohonasobne viac hesiel, ktoré sa budu
overovat. Bude mozné si vybrat medzi automatickym ndhodnym generovanim pravidiel a
stuborom s pravidlami, ktory si pouzivatel moze nahrat do systému Fitcrack. Navrh grafic-
kého rozhrania na vyber pouzitia pravidiel je na obrazku 5.5.

Select rule file

Name Count Added
O best64.rule [4 77 18.08.2018 12:00
O d3adOne.rule (3 34,099 18.08.2018 12:00
D leetspeak.rule 3 17 18.08.2018 12:00
D togglesl.rule 4 15 18.08.2018 12:00
D prince_generated.rule (4 8452 18.08.2018 12:00
prince_optimized.rule [ 1,156 18.08.2018 12:00

Rows per page: 0 - 1-60of6

Generate random rules

0 = rules

Obrazok 5.5: Vyber pravidiel pre iitok PRINCE.
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5.2 Informacie o tlohe s utokom PRINCE

Po vytvoreni tlohy systém Fitcrack zobrazi stranku s informaciami o tlohe, o jej prie-
behu, prelomenych hesoch, a pod. Stranku s informéciami o tlohe je taktiez mozné otvorit
zo zoznamu vsetkych tloh. Stranka je informacne bohata, ¢o je silnou strankou systému
Fitcrack oproti inym systémom sliziacim na lamanie hesiel. Obsahuje ¢ast, ktorej obsah sa
meni podla pouzitého typu ttoku. Pre itok PRINCE bude do tejto ¢asti pridand informacia
o pouzitom slovniku / slovnikoch, pravidlach a o hodnotéch nastaveni, ktoré si specifické
pre utok PRINCE. Ukazka navrhovaného vzhladu a obsahu tejto ¢asti je na obrazku 5.6.

PRINCE attack details
Dictionary name Keyspace Time
rockyou.txt [ 14,344,384 25.05.2020 15:13

prince_optimized.rule

Rull
uies Keyspace: 1,156

Number of generated random rules: 0
Check for password duplicates: No
Case permutation: Disabled
Minimal length of passwords: 1
Maximal length of passwords: 8
Minimal number of elements per chain: 1
Maximal number of elements per chain 2

Obréazok 5.6: Informaécie o tlohe Specifické pre ttok PRINCE.

5.3 Editacia tulohy s titokom PRINCE

Pocas vytvarania tlohy mo6ze pouzivatel urobit chybu pri konfigurovani atoku, ktora nemusi
skoncit chybou, kedze sa moze jednat o platné hodnoty nastaveni, alebo by uz dokonc¢enu
ulohu chcel spustit s novymi hodnotami nastaveni ttoku. V oboch pripadoch je sice mozné
vytvorenie novej tlohy, no lepsim riesenim je pridanie podpory pre editaciu tlohy na stranku
s informéciami o tlohe.

Navrh rozhrania na editovanie nastaveni utoku PRINCE je zobrazeny na obrazku 5.7.
Okrem beznych poloziek, ktoré je mozné zmenit u kazdého typu dtoku, bude mozné zmenit
aj polozky, ktoré si specifické pre itok PRINCE. Po ulozZeni zmien ddjde ku kontrole
novych nastaveni. Na chybné nastavenia bude pouzivatel upozorneny a k ziadnym zmenam
v nastaveni tlohy neddjde. Ak si zadané tidaje spravne, celkovy pocet kandidatnych hesiel
sa automaticky prepocita a pouzivatel moze znova spustif dant dlohu.
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Obréazok 5.7: Editacia tlohy s itokom PRINCE.

5.4 RozsSirenie filtra v zozname tloh

V stcasnosti je mozné v zozname tloh filtrovat dlohy podla existujicich typov ttokov, tj.
slovnikového, kombina¢ného, hybridného (obe varianty) a utoku PCFG. Tento filter bude
rozsireny o ttok PRINCE aby si pouzivatel mohol zobrazit len tlohy s tymto ttokom.
Navrhované rozsirenie zoznamu typov ttokov, podla ktorych je mozné filtrovat tlohy, je
zobrazené na obrazku 5.8.

@ status - ®
dictionary
Attack type Status Progress mask
Prince Finished (& 100% Q combinator
Prince v Ready (¥) 0% pefg
Prince i Finished (& 100% QO prince
Prince W Ready (® 0% hybrid (wordlist + mask)

Obrazok 5.8: Rozsirenie filtra o titok PRINCE v zozname tloh.
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5.5 Podpora titoku PRINCE pri exporte / importe tloh

Do systému Fitcrack bola v rdmci bakalarskej prace [13] pridand funkcionalita na exporto-
vanie a importovanie nastaveni tloh. Kedze itok PRINCE obsahuje vlastné konfiguracné
moznosti, je nutné pridat podporu pre tento novy ttok, aby systém vedel spravne exporto-
vat alebo importovat vsetky konfiguracné moznosti u iloh s itokom PRINCE. Tato tprava
bude spocivat v pridani novych poloziek $pecifickych pre PRINCE do zoznamu konfigurac-
nych moznosti, ktoré sa maji exportovat / importovat.

Jobs selected for export

Name Attack type Actions

prince-10hosts-1-8-1-4-fullrocky-600s Prince W REMOVE —

prince-10hosts-case-permute Prince W REMOVE —
Rows per page: 0 - 1-20f 2

Obrézok 5.9: Moznost exportu tlohy s titokom PRINCE.

Import jobs to this system

Upload a package file

[ﬂJ Select a Fitcrack package %
fitcrack-prince-jobs.fcp
Fitcrack packages are binary files with the FCP extension
Server fiterack packaged this export on 05.07.2020 22:40
DEPENDENCIES (1) ~ START IMPOHT-’E

Q All dependencies in place. Ready to import!

Q rockyou. txt
Dictionary

Obrazok 5.10: Moznost importu ilohy s ttokom PRINCE.

Na obréazku 5.9 je zobrazené rozhranie na export tloh, kde bude pridand podpora pre
utok PRINCE. Pri exporte tlohy s itokom PRINCE budt do zalohy ulozena konfiguracia
ulohy spolu s pravidlami. Slovnik podobne ako aj v pripade inych ttokov nebude do zalohy
pridany z kapacitnych dévodov, kedze pouzivatel dany slovnik uz moze pouzivat pre iné
ulohy a je zbytoc¢né aby sa ukladali obrovské slovniky do kazdej zalohy. Pri importe tilohy
s utokom PRINCE, ktory je znazorneny na obrazku 5.10, bude pridana kontrola, ¢i slovnik,
ktory tloha pozaduje, je dostupny v systéme. V pripade jeho nedostupnosti systém vyzve
pouzivatela aby slovnik do systému nahral ru¢ne a nasledne sa tiloha tspesne naimportuje
do systému.
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5.6 Distribtcia itoku PRINCE v komponente Generator

Distribuovanost utoku bude spoc¢ivat v rozdeleni tilohy na mensie ¢asti medzi aktivnych
klientov. Algoritmus 8 popisuje ¢innost generdtora pracovnych jednotiek na serveri.

Algoritmus 8: Distribticia tlohy s itokom PRINCE aktivnym klientom
Vstup: tloha (J), aktivni klienti (AC), slovnik (D), konfigurdcia PRINCE
(CFGP), c¢as pre pracovnu jednotku (TWU)
Vystup: pracovné jednotky pre klientov
1 job_total_ks = get_prince_keyspace(D,CFGP);
2 job_ks_pos = 0;
3 while job_ks pos < job_total__ks do

4 client = get__free_ client(AC);

5 client__power = get__power(client);

6 passwords__in__wu = client__power * TWU,

7 if job_ks pos 4+ passwords_in_wu > job_total_ ks then

8 L passwords_in_wu = job_total__ks — job__ks_ pos;

9 create__and__send_wu(J, client, job__ks__pos, passwords_in_wu);
10 job_ks_pos = job_ks_pos + passwords_in__wu;

Prvym krokom algoritmu je vypocet celkového mnozstva kandidatnych hesiel, ktoré sa buda
skisat pri pocitani tlohy (job_total keyspace). Nasledne sa spusta hlavny distribuény cyk-
lus, kde v kazdej iteracii sa vyberie volny klient z mnoziny aktivnych klientov, ktoré pouzi-
vatel vybral pre rieSenie danej tilohy. Pocet hesiel v pracovnej jednotke (passwords _in__wu)
sa urci tak, ze sa vynasobi sila klienta, tj. kolko hesiel vie vyskusat za sekundu, ¢asom vyhra-
denym pre jednu pracovni jednotku. Aby sa nepresiahol celkovy pocet kandidétnych hesiel,
je nutné tuto situaciu osetrit, a v pripade, Ze k nej dojde musi byt pocet hesiel v pracov-
nej jednotke patricne zmenseny. Na zaklade tychto informécii je mozné vytvorit pracovni
jednotku a odoslat ju klientovi (create_and__send__wu). Na zaver iteracie sa zvysi celkovy
pocet pridelenych hesiel o pocet hesiel v tejto pracovnej jednotke. Distribiicia pracovnych
jednotiek konci, ked pocet pridelenych hesiel klientom (job_ks pos) sa rovna celkovému
mnozstvu kandidatnych hesiel, ¢o znamena, ze sa rozdelili vSetky kandidatne heslda medzi
klientov.

Obréazok 5.11 znazornuje priklad rozdelenia celej mnoziny moznych hesiel medzi klientov
pomocou vyssie uvedeného algoritmu. Vykonnejsie zariadenia dostali vacsi rozsah hesiel ako
tie menej vykonné.

48



Server

L
=

i y 7 A 4 L
Klienti @ I @ I @ I D] I
el 4 el 4 p———"/ p—/
—F —F — —
A A A/ A/
- | N | ~ | ~ |
GPU
Y, Y,
0 - 2000 2000 - 4000 4000 - 5000 5000 - 8000

Obrazok 5.11: Priklad rozdelenia mnoziny moznych hesiel o velkostou 8000 medzi 4 aktiv-
nych klientov.

5.7 Podpora ttoku PRINCE na strane Fitcrack klienta

Na obrézku 5.12 je zndzornend navrhovana architektira Fitcrack klienta rozsirend o pod-
poru utoku PRINCE. Bude pridana nova komponenta - nastroj princeprocessor, ktory bude
sluzit ako externy generator moznych hesiel implementujici algoritmus PRINCE. V prog-
rame Runner je potrebné pridat podporu pre vytvaranie tohto nového ttoku. Externy ge-
nerator hesiel bude spravovany programom Runner a jeho vystup bude presmerovany na
vstup nastroja hashcat, ktory bude vygenerované hesla priebezne lamat.

—_—

BOINC client
T

A

A 4

BOINC manager Runner Hashcat

\—A—/

Y
O E——PE 4

princepreprocessor

~_ @@

Obrézok 5.12: Architekttura Fitcrack klienta rozsirend o PRINCE ttok
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Na obrazku 5.13 je znazorneny vyvojovy diagram, ktory popisuje navrhnuty spdsob
realizacie itoku PRINCE v programe Runner. Po spusteni programu Runner sa spustia aj
néastroje hashcat a princeprocessor. Priebezne sa budu generovat hesld pomocou nastroja
princeprocessor a tieto hesld sa budi postupne lamat pomocou nastroja hashcat. Spravy
o priebehu ldmania budd odosielané na Fitcrack server. Ak sa vygenerovali vSetky mozné
hesla a néstroj hashcat ich uz tiez spracoval, dochadza k ukonc¢eniu nastrojov hashcat a
princeprocessor. Program Runner vytvori spravu s vysledkom ldmania a odosle ju spolu
s pripadnymi ziskanymi heslami naspéat na server.

Spustenie nastrojov

Spustenie programu Runner princeprocessor, hashcat

Y

Nie
Generovanie hesiel pomocou
l nastroja princeprocessor

Vygenerované véetky
hesla?

y
>

Dokonéené lamanie +|Lamanie vygenerovanych hesiel
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Obrazok 5.13: Vyvojovy diagram fungovania titoku PRINCE v programe Runner.
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Kapitola 6

Implementacia rozsirenia systému
Fitcrack

Tato kapitola sa zaobera implementaciou rozsirenia systému Fitcrack, ktoré umozni reali-
zaciu distribuovaného ttoku pomocou algoritmu PRINCE. Za tc¢elom rozsirenia systému
Fitcrack o podporu ttoku pomocou tohto algoritmu bolo nutné vykonat dpravy vo via-
cerych castiach systému. Obsahom tejto podkapitoly je implementac¢ny popis vykonanych
zmien. Novému utoku bolo pridelené identifikacné ¢islo 8 v ramci systému Fitcrack. Im-
plementovany itok PRINCE bol za¢leneny do Github repozitira projektu Fitcrack' a je
dostupny v systéme Fitcrack od verzie 2.2.0°, ktord bola publikovana v jini 2020. V pri-
lohe B sa nachadza zoznam vsetkych pridanych alebo upravenych siiborov spolu s popisom
uprav.

6.1 Tvorba tlohy s itokom PRINCE

V sibore webadmin/fitcrackFE/src/components/job/addJobView. vue sa nachddza im-
plementécia webového rozhrania pre tvorbu novej tlohy, ktoré v sebe zahina cast Spe-
cificki pre kazdy typ dtoku. Pre ttok PRINCE sa tato Cast rozhrania nachadza v si-
bore webadmin/fitcrackFE/src/components/job/attacks/prince.vue, kde je defino-
vané rozlozenie stranky na konfiguraciu ttoku PRINCE. Popis konfigura¢nych moznosti
utoku PRINCE sa nachadza v tabulke 6.1.

Nazov popis

case_ permute permutacia prvych pismen v slove
check duplicates kontrola duplicitnych hesiel

min_ password__len minimélna dlzka kandidatnych hesiel
max_ password__len maximélna dlzka kandidatnych hesiel
min_elem_in chain minimalny pocet prvkov v retazci
max_ elem_in_ chain maximéalny pocet prvkov v retazci
generate_random_ rules | pocet ndhodnych pravidiel

Tabulka 6.1: Konfiguracné moznosti utoku PRINCE.

"https://github.com/nesfit/fitcrack
’https://fitcrack.fit.vutbr.cz/download/
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U kazdého vstupného pola vo webovom rozhrani je uvedené, aky je rozsah platnych
hodnét. Systém Fitcrack pri kazdej zmene hodnoty konfiguracie ttoku spusta kontrolu
platnosti vstupnych ddajov, ktora je implementovand vo funkcii checkValid. Pri zisteni
problému je nan pouzivatel upozorneny informa¢nym panelom v pravej dolnej Casti obra-
zovky. Ak si zadané udaje spravne, webovy klient posle konfiguraciu ulohy na koncovy bod
/job/crackingTime, aby od servera zistil odhadovany cas trvania tlohy pri danej konfigu-
racii. Server na zéklade konfiguracie tilohy musi najskor vypocitat celkovy pocet kandidat-
nych hesiel. Na tento icel bola implementovand funkcia compute prince_keyspace, ktora
prevedie konfiguraciu tlohy na argumenty pre nastroj princeprocessor a nasledne ho spusti
s prepinacom --keyspace. Vystupom néstroja je ¢islo, ktoré reprezentuje celkovy pocet kan-
didatnych hesiel, ktoré sa vramci tejto tilohy budu skusat. Na zaklade tejto hodnoty a sily
klientov, ktori su priradeni k tlohe, sa vypocitava odhadovany cas trvania tlohy

Ak je pouzivatel spokojny s konfiguraciou utoku, moéze vytvorit nova tlohu. Webovy
klient odosle poziadavku na vytvorenie novej tlohy na server. Na koncovom bode /job
server prijme konfiguraciu tlohy. Nésledne vytvori zdznam o novej tlohe v databéze. Aby
bolo mozné ulozit vsetky konfigurac¢né moznosti itoku PRINCE, bolo nutné rozsirit tabulku
fe_job o nové stipce, ktoré st znézornené vo vypise 6.1.

‘case_permute‘ tinyint(1l) unsigned NOT NULL DEFAULT ’0’,
‘check_duplicates‘ tinyint(1l) unsigned NOT NULL DEFAULT °’1°,
‘min_password_len‘ int(10) unsigned NOT NULL DEFAULT ’1’,
‘max_password_len‘ int(10) unsigned NOT NULL DEFAULT ’8’,
‘min_elem_in_chain® int(10) unsigned NOT NULL DEFAULT ’1°,
‘max_elem_in_chain® int(10) unsigned NOT NULL DEFAULT °0°’,
‘generate_random_rules‘ int(10) unsigned NOT NULL DEFAULT ’0’,

Vypis 6.1: Nové stlpce v tabulke fc_job

Nové stipce som doplnil aj do databdzového modelu reprezentujiceho tlohu - trieda
FecJob. Model sa v SQLAlchemy implementuje ako odvodend trieda od triedy Base. Vypis
GJZpopmuyanové[xﬂoikyspohlsidldétovynﬁtypnﬁiipredvokﬂdTnihodnotanﬂ.Sﬂpceta—
bulky v modeli popisuju instancie triedy Column, kde ich pomenované argumenty zodpove-
dajt nédzvom stipcov v MySQL. Prca s modelom potom prebicha v jednotlivich metédach
na koncovych bodoch, ktoré implementuji pozadované akcie.

class FcJob(Base):
__tablename__ = ’fc_job’

case_permute = Column(Integer, nullable=False,
server_default=text("’0°"))
check_duplicates = Column(Integer, nullable=False,
server_default=text("’1°"))
Column(Integer, nullable=False,
server_default=text("’1°"))
Column (Integer, nullable=False,
server_default=text("’8°"))
min_elem_in_chain = Column(Integer, nullable=False,

min_password_len

max_password_len
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server_default=text("’1°"))
max_elem_in_chain = Column(Integer, nullable=False,

server_default=text("’8’"))
generate_random_rules = Column(Integer, nullable=False,

server_default=text("’0’"))

Vypis 6.2: Nové polozky v databazovy modele tlohy

U kazdého typu ttoku sa do stipca he keyspace v tabulke fe_job ukladé celkovy pocet
kandidatnych hesiel. V pripade ttoku PRINCE sa tu ulozi hodnota ziskand z nastroja
princeprocessor. Ak sa nepouzivaji pravidls, do stipca keyspace v tabulke fe_job sa uloz
hodnota hc_keyspace, inak sa do keyspace ulozi hodnota he_keyspace vynasobena poctom
pouzitych pravidiel typicky - pocet riadkov v stibore s pravidlami.

6.2 Informacie o ulohe s itokom PRINCE

Do stu¢asného webového rozhrania s informéaciami o tlohe bola pridand podpora pre zobraze-
nie hodn6t konfiguraénych moznosti specifickych pre itok PRINCE. Zobrazenie informacii
o tlohe sa nachadza v webadmin/fitcrackFE/src/components/jobDetail/jobInfo.vue.
Funkciu attackDetailComponent v tomto siibore som upravil tak, aby v pripade tlohy s tito-
kom PRINCE zobrazila webovi komponentu princeDetail, ktora je implementovana v su-
bore webadmin/fitcrackFE/src/components/jobDetail/attacks/prince.vue. Jednd sa
o Sablénu, kde je definované rozlozenie jednotlivych prvkov grafického rozhrania. Vyplnenim
tejto Sablony ddajmi priamo z tlohy vzniké cast stranky s informéciami o tlohe, ktora je
pre kazdy tutok navrhnutéd a implementovana individudlne.

6.3 Editacia tlohy s itokom PRINCE

Existujice webové rozhranie urcené na editdciu ilohy, ktoré je implementované v si-
bore webadmin/fitcrackFE/src/components/jobDetail/jobEditor.vue bolo rozsirené
o nové vstupné textové polia, kde pouzivatel mdze zmenit konfiguraciu itoku PRINCE. Po
otvoreni editora tlohy sa nacitaji aktudlne hodnoty nastaveni tlohy. Zmenené hodnoty je
potrebné ulozit pomocou tlacidla Ulozit. Webovy klient posle novi konfiguraciu na koncovy
bod /job/<id tlohy>. Na strane servera prebieha kontrola platnosti novej konfiguracie.
V pripade problému server odosiela webovému klientovi spravu s informéciou o zistenej
chybe. V opacnom pripade sa kontroluje, ¢i doslo k zmene v konfigura¢nych moznostiach,
ktoré ovplyvnuju celkovy pocet kandidatnych hesiel. Ak d4no, server pomocou néastroja prin-
ceprocessor prepocita tito hodnotu na zaklade novej konfiguracie itoku v tlohe a ulozi ju
do databézy. Ak nevznikol ziadny problém pri vypocte tejto hodnoty, je celd nova konfigu-
racia ulozena do databazy. Po opdtovnom spusteni tilohy sa uz budt pouzivat nové hodnoty
nastaveni.

6.4 Rozsirenie filtra v zozname tloh

Do zoznamu typov ttokov, ktory je ulozeny v premennej jobs types nachddzajicej sa v su-
bore webadmin/fitcrackFE/src/components/job/jobsView.vue, bola pridand polozka
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»prince® pre itok PRINCE. V serverovej ¢asti bol upraveny koncovy bod /job aby pre-
viedol retazec ,prince“ z filtrovacej poziadavky na kdéd dtoku 8. Nésledne sa z databaze
nacitaju iba tlohy s titokom PRINCE a tento zoznam tloh server posiela webovej aplikacii
vo formate JSON. Po prijati tohto zoznamu sa vo webovom klientovi zobrazia len tlohy
s utokom PRINCE v zozname tloh.

6.5 Podpora titoku PRINCE pri exporte / importe tloh

Pridanie tejto podpory predstavovalo tpravu v serverovej casti, a to konkrétne v siibore
webadmin/fitcrackAPI/src/src/api/fitcrack/endpoints/serverInfo/transfer.py.
Zoznam JOB_EXPORTABLE_COLUMNS obsahuje stipce, ktoré sa maji exportovat. Do
tohto zoznamu som pridal nové polozky, ktoré stuvisia s ttokom PRINCE:

e min__password_len,
e max_password__len,
e min__elem_in_ chain,
e max_elem_in_ chain,
e case__permute,

e check__duplicates,

e generate_random__rules.

Popis tychto poloziek je uvedeny v tabulke 6.1.

6.6 Distribiicia itoku PRINCE v komponente Generator

Nasledovné tpravy boli prevedené v serverovej komponente Generator.

Nova trieda CAttackPrince

Trieda implementuje virtudlnu metédu make Workunit, ktord slizi na vytvorenie jednej
pracovnej jednotky s danym typom utoku. Metdéda sa skladd z nasledovnych logickych
casti:

e Generovanie pracovnej jednotky

Na zéklade sily klienta, ktorému bude pracovna jednotka pridelend, a na zaklade casu
vyhradeného na pracovnu jednotku sa vypocita pocet hesiel, ktoré sa maju spracovat
v danej pracovnej jednotke. Nésledne sa z databaze ziska hodnota reprezentujica
celkovy pocet kandidatnych hesiel u danej tlohy a hodnota reprezentujica poziciu
vramci ulohy, tj. pocet uz rozdelenych hesiel medzi klientov. Ak by sucet poctu uz
rozdelenych hesiel a poctu hesiel v aktualnej pracovnej jednotke presiahol celkovy
pocet kandidatnych hesiel, pocet hesiel v pracovnej jednotke sa automaticky zmensi.
Naésledne sa vygeneruje pracovna jednotka a zvysi sa pocet rozdelenych hesiel o pocet
hesiel v prave vygenerovanej pracovnej jednotke.
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e Vytvorenie konfiguracného siboru

Na zéklade konfiguracie atoku PRINCE ulozenej v databaze sa vytvori textovy kon-
figuracny subor, ktory bude obsahovat képiu tychto informécii pre potreby klienta.
V tomto kroku je najzaujimavejsie generovanie konfigurac¢nych poloziek skip_ from__ start
a dict_hc__keyspace. Hodnota skip_from__start reprezentujice poziciu vramci ilohy a
udéava, kolko hesiel sa ma preskocif pri generovani pomocou néastroja princeprocessor.
Hodnota dict_hc__keyspace udava pocet hesiel, ktoré si klient ma vygenerovat a ktoré
bude néasledne ldmat.

e Vytvorenie siiboru s hesami

Systém vytvori sibor pre klienta, ktory bude obsahovat hese z databazy, ktoré sa
maji vramci tlohy lamaft.

e Vytvorenie slovnika pre tlohu

Pri prvej pracovnej jednotke sa vytvara docasny slovnik pre tlohu. Ak pouzivatel vy-
bral iba jeden slovnik, obsah sa iba prekopiruje. V pripade, ze vybral viacero slovnikov,
obsahy tychto slovnikov sa spoja do tohto doc¢asného slovnika. U dalsich pracovnych
jednotiek sa pracuje s docasnym slovnikom a nedochadza k neustdlemu kopirovaniu
hesiel medzi slovnikmi. Po odoslani poslednej pracovnej jednotky sa docasny slovnik
maze.

e Vytvorenie stiboru s pravidlami

Ak pouzivatel si u tlohy nastavil, ze chce pouzit pravidld, sibor s pravidlami sa prida
do pracovnej jednotky.

e Registracia pracovnej jednotky v systéme BOINC

V systéme BOINC vznikne nova vypoctova tloha odpovedajica vytvorenej pracovnej
jednotke. Pomocou Sablény prince_in, resp. prince__rules in, sa Specifikuja subory,
ktoré sa maju preniest na klienta. V sabléne je u slovnika a u stiboru s pravidlami
nastaveny priznak sticky, ktory informuje systém BOINC o tom, Ze tieto stibory sa
medzi pracovnymi jednotkami nemenia a stac¢i ich preniest na klienta iba raz v rdmci
danej tulohy.

Uprava triedy SimpleGenerator

Nésledne je nutné vytvorit itok PRINCE (inStancia triedy CAttackPrince) v metéde Crea-
teAttack triedy SimpleGenerator. V tejto metdde sa podla kédu ttoku vytvori odpovedajici
utok, pre utok PRINCE sa overuje, ¢i kdéd dtoku v lohe je 8.

6.7 Podpora itoku PRINCE na strane Fitcrack klienta

Pred zacCatim implementacie rozsirenia bolo nutné previest refaktorizaciu kédu a upravit
niektoré rozhrania, aby boli univerzdlnejsie a umoznovali jednoduchi integraciu novych
utokov. Obsahom tejto podkapitoly je popis tprav v programe Runner potrebnych pre
integraciu nového typu utoku. Okrem implementécie novych tried bolo potrebné upravit aj
niektoré existujice metddy a pridat do nich podporu pre itok pomocou algoritmu PRINCE.
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Nova trieda AttackPrince

Novo pridand trieda, ktora zapuzdruje vytvaranie atoku pomocou algoritmu PRINCE. Dia-
gram tejto triedy je zndzorneny na obrazku 6.1. Dedi od triedy AttackExternalGenerator
a vold jej konstruktor. Na zéklade konfigura¢nych dat a informécii o aktualnom priec¢inku
pripravuje argumenty (addSpecificArguments), s ktorymi bude neskor spusteny néstroj prin-
ceprocessor. Mapovanie konfigura¢nych moznosti na argumenty tohto nastroja je znézor-
nené v tabulke 6.2. V aktudlnom priec¢inku sa hlada sibor dict!, ktory bude pouzity ako
vstupny slovnik pre PRINCE. Z konfigura¢ného siboru sa nacitaju informécie o pracovnej
jednotke. Konfiguracné moznosti itoku PRINCE sa prevedii na argumenty, s ktorymi sa
nasledne spusti nastroj princeprocessor. V triede je taktiez implementacia virtualnej funkcie
getExternalGeneratorName, ktord je pouzivand na ziskanie ndzvu externého generatora -
,princeprocessor.

AttackExternalGenerator

- generator_arguments_: vector<string>

+ AttackExternalGenerator(ConfigTask, Directory): void
+ GetExternalGeneratorName(): string

+ GetExternalGeneratorArguments(): vector<string>

# addGeneratorArgument(string): void

# addGeneratorRequiredFile(string): void

# addGeneratorLimitingArgument(string): void

# addGeneratorLimitingRequiredFile(string): void

AttackPrince

+ AttackPrince(ConfigTask, Directory): void
+ GetExternalGeneratorName(): string
# addSpecificArguments(): void

Obrézok 6.1: Nova trieda AttackPrince a jej umiestnenie v triednej hierarchii.

‘ nazov | prepina¢ nastroja princeprocessor
max_ password__len --PW-Max
min_ password_ len --pW-min
max_elem in_chain | --elem-cnt-max
min_ elem in chain | --elem-cnt-min
case__permute --case-permute
check__duplicates --dupe-check-disable
skip_ from_ start --skip
dict_ hc_keyspace --limit

Tabulka 6.2: Mapovanie konfigura¢nych moznosti itoku PRINCE na argumenty nastroja
princeprocessor.
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Upravy v triede TaskComputeBase

V metdde initialize prebieha spustanie externych generatorov (v sti¢asnosti len pcfg-manager),
takze kdéd metddy bol rozsireny aby v pripade PRINCE vytvoril proces pre nastroj princep-
rocessor. Systém Fitcrack integruje staticky skompilované binarne verzie princeprocessor
pre operacné systémy Linux a Windows. Statickd metéda create) v triede Process mé za
ulohu vyhladat spravny binarny sibor podla typu opera¢ného systému a nasledne vytvorit
novy proces.

Nésledne bolo potrebné prepojit vstup nastroja hashcat na vystup nastroja princepro-
cessor. Ako bolo spomenuté v navrhu, jednoduchym riesenim by bolo najskor vygenerovat
mozné hesld do stiboru a nasledne spustit slovnikovy titok pomocou nastroja hashcat s tymto
vygenerovanym suborom, ako so vstupnym slovnikom. Toto rieSenie nie je efektivne z do-
vodu, zZe zatial ¢o sa generuju nové a nové hesld, je mozné priebezne lamat tie, ktoré su
uz vygenerované. Z tohto déovodu je vhodnejsim rieSenim tohto problému prepojit nastroje
princeprocessor a hashcat cez riry (pipes). Potrebné infrastruktira na toto prepojenie uz
bola v programe Runner implementovand, ¢ize nutnou dpravou bolo povolenie prepojenia
vystupu generatora na vstup nastroju hashcat cez rary aj pri itoku pomocou algoritmu
PRINCE. Poslednou tipravou bolo rozsirenie metédy startComputation, aby v pripade
utoku pomocou algoritmu PRINCE sa spustil nastroj princeprocessor so spravnymi argu-
mentami.

Upravy v triede ConfigTask

Metodu initSupported v triede ConfigTask bolo potrebné upravif, aby si systém do zo-
znamu podporovanych konfiguraénych moznosti pridal moznosti, ktoré si Specifické pre
utok PRINCE. Tieto nové moznosti st znazornené v tabulke 6.3 spolu s datovymi typmi.
Bez tejto upravy by program Runner hlasil, ze vstupny konfigura¢ny subor je poskodeny a
obsahuje nezndme konfigura¢né moznosti.

nazov popis datovy typ
max_ password__len maximalna dlzka kandidatnych hesiel Ulnt

min_ password__ len miniméalna dlzka kandidatnych hesiel Ulnt
max__elem in_chain maximélny pocet prvkov v retazci Ulnt
min_elem in chain minimalny pocet prvkov v retazci Ulnt
case__permute permutacia prvych pismen v slove Ulnt
check_ duplicates kontrola duplicitnych hesiel Ulnt

skip_ from_ start pozicia, od ktorej zacat generovat hesla | BigUInt
generate_random_ rules | poc¢et ndhodnych pravidiel Ulnt

Tabulka 6.3: Konfiguracné moznosti itoku PRINCE a ich datové typy.

6.8 Testovanie implementacie

Na nové ¢i upravené casti systému Fitcrack som navrhol a implementoval testy, ktoré maju
za ulohu zarucit, ze dalsie zmeny v systéme Fitcrack v budicnu nespdsobia nefunkénost
utoku PRINCE. Obsahom tejto podkapitoly je popis novych testov pre utok PRINCE a
ich pouzitie.
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6.8.1 Integracné testy

Systém Fitcrack v sticasnosti je testovany pomocou integrac¢nych testov, kde u kazdého typu
utoku je uvedenych niekolko konfiguracii tiloh a hladané hesld vo forme hesov. U kazdého
hesla / hesu je dalej uvedené, ¢i sa ma néjst alebo nie. Tieto testy nie si automatizované
a je nutné rucne vytvorif tlohy podla testovanej konfiguricie utoku a s danymi hesami.
Kontrola vysledku testu prebieha taktiez ruc¢ne, porovnanim vystupu testu s tabulkou, kde
st uvedené ocakavané vysledky daného testu.

Pre itok PRINCE som vytvoril niekolko konfiguracii tloh, ktoré si uvedené v tabulke
6.4. Pre kazdu konfigurdciu som vybral niekolko hesiel vo forme SHA-1 (Secure Hash Algo-
rithm 1) heSov, ktoré sa pri spravnej funkénosti titoku PRINCE maji alebo nesmi néjst.
Tieto hesla spolu s ocakdavanym vysledkom testu danej konfiguracie je mozné najst v ta-
bulkich 6.5 az 6.7. Ostatné moznosti, ktoré je mozné u dlohy nastavit, boli ponechané na
predvolenych hodnotach.

konfigurécia 1. 2. 3.
slovnik honeynet.txt | honeynet.txt | adobel00.txt
pravidla nie nie togglesl.rule
minimélna dizka hesiel 4 6 4
maximéalna dlzka hesiel 7 7 7
minimalny pocet prvkov v retazci 1 2 1
maximalny pocet prvkov v retazci 2 2 2
permutécia prvého pismena kazdého slova | nie ano nie
Tabulka 6.4: Testované konfiguracie uloh s itokom PRINCE.
son | john | heslo | oracleoracleoracle | oracle | sunsunsunsunsun | sunjohn
v v v v

Tabulka 6.5: Vstupné hesld a ocakavany vysledok ich ldmania pri konfiguracii ¢. 1.

Test ¢. 1 sa zameriava na overenie funkcénosti konfigura¢nych moznosti tykajtcich sa ob-
medzenia dizky kandiddtnych hesiel a po¢tu prvkov v retazci, tj. v kandiddtnom hesle.
Ocakédvané vysledky pre tento test sii uvedené v tabulke 6.5. Hesla john, heslo, oracle a
sunjohn sa nachadzaju vo vstupnom slovniku, ich dizka patri do povoleného rozsahu a st
zlozené s 1 alebo 2 prvkov, tj. slov zo vstupného slovnika, a preto je u nich oc¢akavanym
vysledkom, ze sa maju ndjst. Hesld oracleoracleoracle a sunsunsunsunsun sa ndjst nesmi,
kedze ich dizka je vacsia ako 7, o je maximalna dizka hesiel nastavena v tejto konfigurdcii.

Sunjohn

v

SunSun

v

Tabulka 6.6: Vstupné hesla a ocakavany vysledok ich lamania pri konfiguracii ¢. 2.

V teste ¢. 2 sa kladie hlavny doraz na overenie funkcnosti konfigura¢nej moznosti na povo-
lenie alebo zakazanie permutacie prvého pismena u kazdého slova zo vstupného slovnika.
Ocakéavané vysledky pre tento test sit uvedené v tabulke 6.6. Pri spravnej funkcnosti testo-
vanej konfiguracnej moznosti sa hesla SunSun a Sunjohn najst majua, kedze slova sun a john
sa nachadzaju vo vstupnom slovniku, a naslednou permutéaciou prvého pismena tychto slov
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vznikli nové slova Sun a John. Spojenim slov Sun a Sun, resp. Sun a john, vznikni hladané
hesla.

testAbce | teSTabec | TESTABC | aBctest
v v

Tabulka 6.7: Vstupné hesla a ocakavany vysledok ich lamania pri konfiguracii ¢. 3.

Test ¢. 3 overuje funkénost dtoku PRINCE s pravidlami pre hashcat. Stibor s pravidlami
toggles1.rule obsahuje pravidlé, ktoré z kazdého kandidatne hesla vygenerovaného pomocou
algoritmu PRINCE vytvoria dalsie tak, Ze zmenia velkost prave jedného znaku, tj. malé
pismeno sa zmeni na velké alebo opacne. Slova test a abc sa nachadzaji vo vstupnom
slovniku a na zaklade konfiguricie budu algoritmom PRINCE vygenerované hesla test,
testabc a abctest. Nasledne po aplikacii pravidiel v nastroji hashcat tesne pred procesom
ich lamania vznikli dalSie hesld, ako napriklad Testabe, tEstabc a iné. V tabulke 6.7 so
vstupnymi heslami st uvedené hesla teSTabc a TESTABC, ktoré sa avsak najst nesmu,
kedze pouzité pravidld nemohli vytvorit tieto hesla. Hesla testAbc a aBctest sa najst maju,
kedze vznikli zmenou velkosti prave jedného pismena v heslach testabc a abctest.

6.8.2 Testy klientského programu Runner

Systém Fitcrack obsahuje zdkladné testy pre rozne ¢asti systému [5] a jednou z tychto casti je
aj klientsky program Runner. Testy pre program Runner je mozné spustit pomocou prikazu
python3 -m unittest test_runner.TestRunner v adresari automaticke-testy, vid priloha
A. K stcasnej sade testov som pridal dalsie testy viazice sa na ttok PRINCE. Cielom tychto
testov je overif, ¢i program Runner spusta nastroj hashcat so spravnymi argumentami,
ktoré st urcené podla konfigura¢ného stuboru, ktory je sticastou kazdej pracovnej jednotky.
Na zaklade navrhnutého riesenia, kde vystup nastroja princeprocessor sa presmerovava na
vstup nastroja hashcat, je potrebné v testoch overit, ze pri itoku PRINCE Runner spusti
hashcat v rezime slovnikového utoku. Okrem overenia spravnosti argumentov sa overuju aj
vystupy a navratové kédy programu Runner.

Okrem tychto zakladnych testov som navrhol dalSie a Specifickejsie testy pre ttok
PRINCE, ktoré st implementované v skripte runner/testground/prince_tester.py. Uce-
lom tohto testovacieho skriptu je overenie funkénosti programu Runner z pohladu nacitania
konfigura¢ného stiboru s ttokom PRINCE a néslednej kontroly, ¢i akcie spustené tymto
programom maju pozadované vystupy. Vo funkcii run_prince_tests sa nachadza niekolko
testov, ktoré overuju funkénost konfigura¢nych moznosti algoritmu PRINCE. Kazdy test sa
sklada z niekolkych faz: vytvorenie vstupného slovnika, vytvorenie siboru s MD5 hesmi pre
hladané hesld, vytvorenie konfigura¢ného stboru obsahujiceho nastavenia pre algoritmus
PRINCE, zavolania programu Runner a naslednej kontroly, ¢i vystup lamania obsahuje
hesla, ktoré sa hladaju.

6.8.3 Testy aplikacného rozhrania

Existujice testy aplikaéného rozhrania [5], ktoré testuju rozne koncové body serverovej
¢asti, som rozsiril o nové testy, ktoré overujua spravne spracovanie utoku PRINCE na ser-
veri. Testy API je mozné spustit pomocou prikazu python3 -m unittest test_api.py
v adresari automaticke-testy, vid priloha A. Cielom novych testov st koncové body pre
vytvorenie, ipravu a zmazanie uloh. Pridal som tri testy, kde prvy test reprezentuje za-
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kladne pouzitie atoku, v druhom teste je pouzitd moznost na obmedzenie celkového poctu
kandidatnych hesiel a v tretom teste boli pouzité aj pravidla.

V kazdom teste sa vytvori poziadavka na vytvorenie tlohy s ttokom PRINCE s jej ur-
¢itou konfiguraciou. Nasledne sa tato poziadavka posle na serverovu cast, ktory ju spracuje
a vykond rézne akcie. Pri vytvarani ilohy prebieha vypocet celkového poctu kandidatnych
hesiel na zdklade konfiguracie tlohy, ktory sa spolu s inymi informaciami o tlohe ulozi do
databézy. V testoch sa overuje, ¢i vypocitany pocet kandidédtnych hesiel sa zhoduje s hod-
notou, ktori ocakavame. V pripade pouzitia konfiguracnej moznosti na ru¢né obmedzenie
celkového poc¢tu kandidatnych hesiel je nutné, aby celkovy pocet kandidatnych hesiel v da-
tabaze sa zhodoval s tymto rucne nastavenym limitom.

Dalej sa kontroluje zhodu konfiguracie tlohy z poziadavky s tou, ktord je ulozena v da-
tabéaze. Ak vSetky overenia uspejui, posiela sa nova poziadavka na tpravu ulohy s inou
konfiguraciou. Néasledne prebieha kontrola, ¢i nova konfiguracia bola spravne ulozena do
databazy. Doélezitou kontrolou je taktiez kontrola prepoctu celkového poctu kandidatnych
hesiel v databaze na zdklade novej konfiguracie. Poslednou c¢astou testu je overenie, ¢i je po
odoslani poziadavku o zmazanie tlohy tato tloha skuto¢ne vymazana.
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Kapitola 7

Experimenty

Obsahom tejto kapitoly je popis navrhnutych experimentov, namerané vysledky a ich vy-
hodnotenie. Po dokonceni a otestovani implementovaného riesenia pre distribuovany ttok
PRINCE bola navrhnuta sada experimentov, v ktorej sa experimenty primarne zameriavaja
na klucové faktory relevantné pre itoky na lamanie hesiel, medzi ktoré patri efektivita, doba,
rézia a skalovatelnost vypoctov. Hodnoty tychto faktorov boli ziskané zo systému Fitcrack,
kde u kazdej tlohy sa tieto informécie zobrazuji. Utok PRINCE som taktieZ porovnaval
s inymi typmi utokov, a to konkrétne so slovnikovym a kombina¢nym ttokom. Posledna
cast experimentov sa venovala porovnaniu implementacii itoku PRINCE medzi systémami
Fitcrack a Hashtopolis.

U kazdého experimentu st uvedené konkrétne hodnoty nastaveni, s ktorymi bol experi-
ment vykonany. U ostatnych konfiguracnych moznosti, ktoré nie sii u experimentu explicitne
spomenuté, boli pouzité predvolené hodnoty. Experimenty boli vykonavané na pocitacoch
v laboratériu C304 na FIT VUT v Brne. Hardvérova konfiguracia vsetkych pocitacov bola
rovnaka a je uvedend v tabulke 7.1. Systém Fitcrack vo verzii 2.2.0 bol nainstalovany na
inom skolskom pocitaci, ktorého hardvérova konfiguricia sa nachadza v tabulke 7.2. Tento
pocitac sluzil ako Fitcrack server.

Operacny systém | Windows 7

CPU Intel Core i5-3570K, 3,4 GHz
GPU Nvidia GTX 1050 Ti

RAM DDR3, 8 GB

Tabulka 7.1: Hardvérova konfiguricia pocitacov pouzitych na experimenty.

Operacny systém | Ubuntu 18.04.4 LTS

CPU AMD Ryzen 5 2600X, 3,6 GHz
GPU Nvidia RTX 2080, GTX 1050 Ti
RAM DDR4, 16 GB

Tabulka 7.2: Hardvérova konfiguricia servera pouzitého na experimenty.
V experimentoch som prevazne pracoval so slovnikom rockyou.tzt, ktory obsahuje 14 341

564 unikatnych hesiel. Tieto hesla patria k 32 603 388 pouzivatelskym uctom zo stranky
rockyou.com. V pripadoch, kde z ¢asovych alebo pamétovych dévodov nebolo mozné pouzit
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tento slovnik, som pouzil slovnik adobe100.txt. Tento slovnik obsahuje 100 pouzivatelskych
hesiel, ktoré unikli spolo¢nosti Adobe.

7.1 Experimenty s konfiguracnymi moznostami PRINCE

V experimentoch som sa zameral na analyzu vplyvu zmeny konfiguracnych moznosti al-
goritmu PRINCE na velkost mnoziny kandidatnych hesiel, od ktorej sa dalej odvija cCas
potrebny na vypocet tlohy. Cielom ttoku boli SHA-1 hese ziskané pre 100 najpouziva-
nejsich hesiel v sluzbe Linkedin. U kazdého experimentu v tejto podkapitole je uvedené,
kolko by trval danej vypocet v nedistribuovanom a distribuovanom prostredi. Distribuované
prostredie obsahovalo desat klientov.

7.1.1 Vplyv zmeny maximélnej dizky hesiel

V tabulke 7.3 st uvedené hodnoty nastaveni, ktoré boli pouzité pri tomto experimente.
Jedinou meniacou sa hodnotou bola maximélna dlzka hesiel.

nastavenie hodnota
kontrola duplicitnych hesiel nie
permutacia prvych pismen hesiel | nie

minimélna dlZka hesiel 1

minimélny pocet prvkov v retazci | 1

minimélny pocet prvkov v retazci | 2

¢as pre pracovnu jednotku 3600 sekund
pravidla nie
slovnik rockyou.txt

Tabulka 7.3: Hodnoty pouzitych nastaveni v experimente.

80000
68190034808242

60000

44660119106640

40000

19565363511211
20000

4041491407749

pocet kandidatnych hesiel (v miliardach)

3616336743 144816428084

8 10 12 14 16 18

maximalna dizka hesiel

Obrazok 7.1: Vplyv zmeny maximélnej dizky hesiel na mnozstvo kandidatnych hesiel.
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Na grafe 7.1 je mozné vidief vysledok tohto experimentu, kde pri zvysujicej sa maximal-
nej dizke hesiel postupne rastie mnozstvo kandidétnych hesiel vygenerovanych algoritmom
PRINCE. Tabulka 7.4 obsahuje dobu trvania tlohy pri danej maximélnej dizke hesiel s jed-
nym a s desiatimi klientami. Od maximalnej diiky hesiel 12 je v tabulke uvedeny odhad
predpokladaného ¢asu potrebného na vypocet ilohy, ktory bol ziskany zo systému Fitcrack.

maximalna dlzka hesiel | doba vypoctu s 1 klientom | doba vypoctu s 10 klientami
8 4 minity 1 mintta

10 3 hodiny, 9 minit 37 minut

12 3 dni, 16 hodin 9 hodin

14 19 dni 2 dni

16 40 dni 6 dni

Tabulka 7.4: Vplyv zmeny maximdalnej dizky hesiel na dobu vypoctu tdlohy s jednym a
s desiatimi klientami.

Ziskané vysledky so slovnikom rockyou ukazuju, ze utok PRINCE v nedistribuovanom pro-
stredi prestava byt v praxi pouzitelny pri maximalnej dlzke hesiel nad 10 znakov, kedze
casova narocnost tlohy sa meni z par hodin na niekolko dni.

7.1.2 Vplyv zmeny maximalneho poctu prvkov v retazci

V tabulke 7.5 st uvedené hodnoty nastaveni, ktoré boli pouzité pri tomto experimente.
Jedinou meniacou sa hodnotou bol maximalny poéet prvkov v retazci. Maximélna dizka
hesiel bola zvolend 8, kedZe viésina hesiel ma dizku do 8 znakov, ¢o ukazuje aj obrazok
4.1, ktory zobrazuje distribtciu dizok hesiel v slovniku rockyou, ktory obsahuje najcastejsie
pouzivané hesla.

nastavenie hodnota
kontrola duplicitnych hesiel nie
permutacia prvych pismen hesiel | nie
miniméalna dlzka hesiel 1
maximalna dlzka hesiel 8
minimalny pocet prvkov v retazci | 1

¢as pre pracovnu jednotku 3600 sekind
pravidla nie

slovnik rockyou.txt

Tabulka 7.5: Hodnoty pouzitych nastaveni v experimente.

Na grafe 7.2 je mozné vidiet vysledok tohto experimentu, kde pri zvysujicom sa maximal-
nom pocte prvkov v retazci strmo rastie mnozstvo kandidatnych hesiel vyprodukovanych
algoritmom PRINCE. Tabulka 7.6 obsahuje dobu trvania ilohy s danym maximalnym po-
¢tom prvkov v refazci s jednym a s desiatimi klientami.

Vysledky tohto experimentu ukazujt, ze pri maximélne 4 prvkoch v retazci a maximalnej
diZke hesiel 8 je nedistribuovany utok PRINCE pouzitelny aj v praxi, kedze titok trvé len
niekolko hodin. V distribuovanom prostredi je mozné pouzitie aj vyssieho pocétu prvkov
v retazci. Na druhej strane, vyssi pocet nemusi priniest zelané tuspechy v lamani, kedze
vicsina hesiel pouzivatelov je v praxi kratka a na ich prelomenie by postacil aj nizsi pocet
prvkov v refazci.
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maximalny pocet prvkov v retazci

Obrazok 7.2: Vplyv zmeny maximéalneho poc¢tu prvkov v refazci na mnozstvo kandidatnych

hesiel.

max. pocet prvkov v refazci

doba vypoctu s 1 klientom

doba vypoctu s 10 klientami

2

4 minuty

1 minuta

1 hodina, 29 minut

7 minnt

12 hodin, 39 minit

1 hodina, 23 minit

3
4
5

3 dni, 1 hodina

7 hodin, 28 minut

Tabulka 7.6: Vplyv zmeny maximalneho poc¢tu prvkov v retazci na dobu vypoctu tlohy
s jednym a s desiatimi klientami.

7.1.3 Vplyv permutacii prvych pismen slov

V tabulke 7.7 st uvedené hodnoty nastaveni, ktoré boli pouzité pri tomto experimente.
Jedinou meniacou sa hodnotou bola permutécia prvych pismen slov. Maximalna dizka hesiel
bola zvolend 8 a maximalny pocet prvkov v refazci 4, ¢o st hodnoty, ktoré sa na zaklade
predchédzajicich experimentov ukazuji ako vhodné pre nedistribuovany ttok PRINCE.

nastavenie hodnota
kontrola duplicitnych hesiel nie
permutacia prvych pismen hesiel | nie
miniméalna dlzka hesiel 1
maximalna dlzka hesiel 8
minimalny pocet prvkov v retazci | 1
maximalny pocet prvkov v retazci | 4

Cas pre pracovnu jednotku 3600 sekiund
pravidla nie

slovnik rockyou.txt

Tabulka 7.7: Hodnoty pouzitych nastaveni v experimente.
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permutacia prvych pismen | pocet kandidatnych hesiel
bez permutéacie 579 345 385 938
s permutaciou 4 983 723 470 383

Tabulka 7.8: Vplyv permutécii prvych pismen slov na celkovy pocet kandidatnych hesiel.

permutacia prvych pismen | doba vypoctu s 1 klientom | doba vypoctu s 10 klientami

bez permutécie 12 hodin, 39 minut 1 hodina, 21 minat

s permutaciou 4 dni, 12 hodin 4 hodiny, 10 minit

Tabulka 7.9: Vplyv permutacii prvych pismen slov na dobu vypoctu tlohy s jednym a
s desiatimi klientami.

Vysledky pre tento experiment si uvedené v tabulkidch 7.8 a 7.9. Povolenie tejto kon-
figuracnej moznosti u ttoku PRINCE nie je vhodné v nedistribuovanom prostredi, kedze
vyrazne zvysuje dobu vypoctu tlohy. V distribuovanom prostredi rozdiel nie je tak vyrazny.
V pripade, ze vysoka spotreba energie pri desiatich klientoch nie je problémom, moze tato
moznost znacéne zvysit silu ttoku, kedze sa generuje ovela viac kandidatnych hesiel. U tohto
experimentu sa bez povolenej permutacie prvych pismen podarilo prelomit 26 SHA-1 hest,
s povolenou permutéciou sa prelomilo 27 hesi.

7.1.4 Experimenty s kontrolou duplicitnych hesiel

Cielom tohto experimentu bolo preskiimanie konfigura¢nej moznosti itoku PRINCE, ktora
umoznuje povolit alebo zakazat kontrolu duplicitnych kandidatnych hesiel vo vstupnom
slovniku pre PRINCE. Hodnoty nastaveni itoku PRINCE, ktoré boli pouzité pre tento
experiment a ktoré sa nemenili, st uvedené v tabulke 7.10.

nastavenie hodnota
kontrola duplicitnych hesiel nie
permutacia prvych pismen hesiel | nie
minimalna dizka hesiel 1
maximalna dlzka hesiel 8

minimalny pocet prvkov v retazci | 1

maximélny pocet prvkov v retazci | 4

¢as pre pracovnu jednotku 3600 sekind
pravidla nie
slovnik rockyou.txt

Tabulka 7.10: Hodnoty pouzitych nastaveni v experimente.

kontrola duplicit | doba vypoctu s 1 klientom | doba vypoctu s 10 klientami
povolena 3 dni, 20 hodin 8 hodin, 47 minut
zakazana 3 dni, 20 hodin 8 hodin, 44 minut

Tabulka 7.11: Vysledky experimentu s povolenou / zakézanou kontrolou duplicitnych hesiel
s jednym a s desiatimi klientami so slovnikom bez duplicit.
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V prvom experimente, ktory neobsahuje ziadne duplicitné hesld, ako vstupny a pri
danej konfiguracii itoku celkovy pocet kandidatnych hesiel bol 579 345 385 938. Nasledne
som spustil tiato dlohu bez a s kontrolou duplicitnych hesiel. Namerané vysledky st uvedené
v tabulke 7.11 a poukazuji na to, ze rézia spésobena touto kontrolou je takmer zanedbatelna
z pohladu efektivity a doby lamania a nespdsobuje ziadny vykonnostny problém u tloh, kde
vstupny slovnik obsahuje unikatne hesla.

V druhom experimente som sa zameral na vplyv duplicitnych hesiel na efektivitu a dobu
lamania. Vyskyt duplicitnych hesiel vo vseobecnosti nemusi byt az tak neredlny, najméa ak
sa pre ldmanie pouzije viac slovnikov, ktoré sa spoja do jedného vstupného slovnika pre
PRINCE. Pre tento experiment som vytvoril slovnik rockyouwithdups.txt, ktory obsahoval
10 % duplicitnych hesiel. U prvej tlohy som kontrolu duplicitnych hesiel. Pocet kandidét-
nych hesiel bol 579 345 385 938, ¢o je rovnaky pocet ako v predchiddzajicom experimente
a duplicitné heslé boli ignorované. U druhej tlohy som taktiez pouzil slovnik rockyouwith-
dups.tzt, no kontrola duplicitnych hesiel u tejto tlohy ostala vypnuta a celkovy pocet kan-
didatnych hesiel bol az 1 700 349 609 369. Vysledky z tychto tloh st zndzornené v tabulke
7.12, kde je mozné vidiet znacny rozdiel u doby lamania medzi tymito dvoma tlohami.
Experiment preukazal, ze ak existuje Sanca, ze vstupny slovnik obsahuje duplicitné hesla,
je povolenie tejto kontroly odporucané a dokéze usetrif vela ¢asu a vypoctovych zdrojov.

kontrola duplicit | doba vypoctu s 10 klientami
povolena 8 hodin, 49 minut
zakazand 1 den, 4 hodiny

Tabulka 7.12: Vysledky experimentu s povolenou / zakdzanou kontrolou duplicitnych hesiel
s jednym a s desiatimi klientami so slovnikom s duplicitami.

7.2 Experimenty skiimajiice skalovatelnost titoku

Pri lamani hesiel je pouzity hesovaci algoritmus najvyraznejsi faktor, ktory ovplyvinuje vy-
poctovil naro¢nost tlohy [30]. Z tohto dévodu som sa rozhodol, Ze si vyberiem jedného
zastupcu z pomalych a rychlych hesovacich algoritmov a navrhnuté experimenty s ttokom
PRINCE vykonam dvakrat, raz pre pomaly a raz pre rychly heSovaci algoritmus. Sadu
navrhnutych experimentov som postupne spustil s réoznym poctom klientov a sledoval som
priebeh a distribiciu vypoc¢tov. Okrem skiimania skdlovatelnosti itokov som sa v experi-
mentoch zameral aj na iné faktory s doérazom na efektivitu a dobu vypoctu tloh.

Experimenty s pomalym heSovacim algoritmom

Experimenty s pomalym hesovacim algoritmom boli vykondvané s 1, 2 a 4 klientami. Ako
zastupcu pomalych hesi som si vybral popularny heSovaci algoritmus berypt, ktory obsahuje
kryptografickti sol. Cielom titoku boli berypt hese ziskané pre 100 najpouzivanejSich hesiel
v sluzbe Linkedin. Hodnoty nastaveni atoku PRINCE boli nastavené podla tabulky 7.13 a
vysledny pocet kandiddatnych hesiel vygenerovanych algoritmom PRINCE bol 10 000.

Ziskané vysledky experimentov st zobrazené v tabulke 7.14. V experimente s 2 klientami
bolo 4600 hesiel pridelenych prvému klientovi a 5400 druhému. V pripade so 4 klientami bolo
prvym trom klientom pridelenych 2700 hesiel a poslednému 1900. Vysledky ukazuja, ze titok
PRINCE je spravodlivo distribuovany systémom Fitcrack medzi klientov. Zatial ¢o pri 1 a
2 klientoch je efektivita itoku velmi vysokd a rézia je takmer zanedbatelnd, u experimentu
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nastavenie hodnota

kontrola duplicitnych hesiel nie
permutacia prvych pismen hesiel nie
miniméalna dlzka hesiel 1

maximalna dlzka hesiel 24

minimalny pocet prvkov v retazci | 2
maximalny pocet prvkov v retazci | 2

¢as pre pracovnu jednotku 3600 sekind
pravidla nie
slovnik adobel00.txt

Tabulka 7.13: Hodnoty pouzitych nastaveni v experimente.

metrika vypoctu | 1 klient 2 klienti 4 klienti
efektivita 99 % 93 % 55 %
doba 9 hodin, 41 minut | 5 hodin, 18 minat | 4 hodiny, 25 minit

Tabulka 7.14: Vysledky experimentov s pomalym heSovacim algoritmom s 1, 2 a 4 klientami

so 4 klientami doslo k zna¢nému poklesu efektivity. U vsetkych troch experimentoch bol
sucet casov vsetkych pracovnych jednotiek priblizne 9 hodin a 50 mintt, ¢o nepoukazuje na
problém v ttoku na 4 klientoch. V grafe s priebehom tlohy, ktory je zobrazeny na obrazku
7.3, som si u experimentu s 4 klientami vsimol ¢asové obdobie o dizke priblizne 2 hodiny,
kde nenastala ziadna zmena v stave tlohy. Na zédklade tohto zistenia usudzujem, ze sa
pravdepodobne vyskytli nezname udalosti na klientoch (napr. antivirusova kontrola), ktoré
tento experiment mohli ovplyvnit, a redlny prepad efektivity by bol nizsi.

]
I
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Obrazok 7.3: Priebeh tlohy v experimente so 4 klientami.
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Experimenty s rychlym hesovacim algoritmom

Experimenty s rychlym hesovacim algoritmom boli vykondvané s 1, 2, 4 a 8 klientami. Ako
zastupcu rychlych hesi som si vybral SHA-1. Hodnoty nastaveni atoku PRINCE boli nasta-
vené podla tabulky 7.15 a vysledny pocet kandidédtnych hesiel vygenerovanych algoritmom
PRINCE bol 33 995 330 2009.

nastavenie hodnota
kontrola duplicitnych hesiel nie
permutacia prvych pismen hesiel | nie
minimalna dlzka hesiel 1
maximaélna dlzka hesiel 30

minimalny pocet prvkov v retazci | 2

maximélny pocet prvkov v retazci | 2

¢as pre pracovnu jednotku 3600 sekind
pravidla nie
slovnik phpbb.txt

Tabulka 7.15: Hodnoty pouzitych nastaveni v experimente.

metrika vypoctu | 1 klient 2 klienti 4 klienti 8 klientov
efektivita 929 % 94 % 90 % 74 %
doba 5 hod., 26 min. | 2 hod., 44 min. | 1 hod., 27 min. | 54 min.

Tabulka 7.16: Vysledky experimentov s rychlym hesovacim algoritmom s 1, 2, 4 a 8 klientami

Namerané vysledky experimentov st zobrazené v tabulke 7.16. Efektivita distribuovaného
utoku PRINCE je velmi vysoké s minimom dodatoc¢nej rézie a k vyraznejSiemu poklesu do-
chadza az pri 6smich klientoch. Na obrazku 7.4 je zobrazeny graf, ktory popisuje rozdelenie
tilohy v experimente s 6smimi klientami. Uloha bola distribuovand rovnomerne a vetei kli-
enti pracovali na priblizne rovnakej casti tlohy. Experimenty ukazujd, ze implementované
riesenie distribuovaného ttoku PRINCE je vypoctovo velmi efektivne.

7.3 Experimenty s roznymi ¢asmi pre pracovni jednotku

U kazdého typu utoku v systéme Fitcrack je mozné nastavit cas vyhradeny pre jednu
pracovnu jednotku, ktory ovplyvinuje pocet hesiel v nej. V tychto experimentoch som sa
zameral na analyzu vplyvu Casu pre pracovnil jednotku na celkovi efektivitu a dobu vypoctu
lamacich 1dloh s itokom PRINCE. Experimenty prebiehali s desiatimi klientami.
Experimenty s pomalym heSovacim algoritmom

Cielom utoku boli berypt hese ziskané pre 100 najpouzivanejsich hesiel v sluzbe Linkedin.
Hodnoty pouzitych nastaveni si uvedené v tabulke 7.17.

Experimenty s rychlym hesovacim algoritmom

Cielom 1utoku boli SHA-1 hese ziskané pre 100 najpouzivanejsich hesiel v sluzbe Linkedin.
Hodnoty pouzitych nastaveni si uvedené v tabulke 7.19.
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8. klient 1. klient
15,4% 15,5%
7. Klient 2. klient
11,4% 10,1%
3. klient
6. klient 10,7%
11,4%
5. Klient 4. Klient
12.7% 12,7%
Obrazok 7.4: Distribtucia tlohy s itokom PRINCE medzi 8 klientov.
nastavenie hodnota
kontrola duplicitnych hesiel nie
permutacia prvych pismen hesiel | nie
minimélna dlzka hesiel 1
maximalna dlzka hesiel 8
minimalny pocet prvkov v retazci | 1
maximalny pocet prvkov v refazci | 4
pravidla nie
slovnik adobel00.txt
Tabulka 7.17: Hodnoty pouzitych nastaveni v experimente.
metrika vypoctu | 600 sekind 1800 sekund 3600 sekund 7200 sekund
efektivita 99 % 98 % 97 % 98 %
doba 9 hod., 46 min. | 9 hod., 44 min. | 9 hod., 48 min. | 9 hod., 49 min.

Tabulka 7.18: Vysledky experimentov s roznym casom pre jednu pracovnu jednotku.

Namerané vysledky v tabulkich 7.18 a 7.20 ukazuju, ze vplyv velkosti pracovnej jednotky
na celkovt efektivitu a dobu vypoctu tlohy je minimélny. Pri prilis velkom ¢ase vyhradenom
pre jednu pracovnu jednotku avsak hrozi, ze vzniknt pracovné jednotky s velkym poctom
hesiel, ktoré sa nerozdelia medzi vsetkych klientov a niektori klienti ostant nevyuziti. Ak je
vyhradeny cCas prili§ maly, vytvara sa prili§ vela malych pracovnych jednotiek, ¢o spésobuje
nérast rézie a pokles efektivity vypoctu, na ¢o upozornuje aj systém Fitcrack pri vytvarani
ulohy.
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nastavenie hodnota

kontrola duplicitnych hesiel nie
permutécia prvych pismen hesiel nie
miniméalna dlzka hesiel 1
maximélna dlzka hesiel 8
minimalny pocet prvkov v retazci | 1
maximéalny pocet prvkov v retazci | 4

pravidla nie

slovnik rockyou.txt

Tabulka 7.19: Hodnoty pouzitych nastaveni v experimente.

metrika vypoctu | 600 sekind 1800 sekund 3600 sekind 7200 sekind
efektivita 99 % 98 % 97 % 98 %
doba 8 hod., 45 min. | 8 hod., 40 min. | 8 hod., 47 min. | 8 hod., 42 min.

Tabulka 7.20: Vysledky experimentov s réznym ¢asom pre jednu pracovnu jednotku.

7.4 Porovnanie titoku PRINCE s inymi typmi atokov

Dalsfm cielom navrhnutych experimentov bolo porovnanie distribuovaného titoku PRINCE
s inymi typmi itokov. Do experimentov som zaradil k itoku PRINCE aj slovnikovy a kombi-
nacny utok. V tychto experimentoch preto kladeny doraz na to, aby u kazdého experimentu
bol pocet kandidatnych hesiel medzi réznymi ttokmi identicky alebo velmi podobny. Aby
sa tato podmienka dodrzala, v pripade slovnikového ttoku som si dopredu pripravil slovnik,
ktory bol kombinaciou vstupného slovnika pre ttok PRINCE samého so sebou. V pripade
kombinac¢ného tutoku bol ako Tavy a pravy slovnik vybrany slovnik, ktory bol pouzity ako
vstupny slovnik pre dtok PRINCE. U tutoku PRINCE bolo potrebné pre zarucenie tejto
podmienky nastavit minimalny a maximélny pocet prvkov v retazci na 2 a maximélnu dizku
hesiel na prakticky najvyssiu mozni hodnotu, a to 30. Ostatné nastavenia boli ponechané na
predvolenych hodnotach. Podobne ako v predchadzajtcich experimentoch prezentovanych
v podkapitole 7.2, aj u tohto porovnavania som bral do tvahy vplyv hesovacieho algoritmu
na vypoctovi naroc¢nost tloh a vSetky experimenty na porovnanie itokov medzi sebou som
vykonal dvakrat - raz pre pomaly a raz pre rychly hesovaci algoritmus.

7.4.1 Experimenty s pomalym hesovacim algoritmom

Experimenty s pomalym hesovacim algoritmom boli vykondvané s 1, 2 a 4 klientami. Ako
zastupcu pomalych hesi som si vybral berypt a ako vstupny slovnik bol pouzity slovnik
adobel00.txt. Celkovy pocet kandidatnych hesiel u kazdého experimentu bol 10 000.

metrika vypoctu | PRINCE kombinac¢ny slovnikovy
efektivita 99 % 99 % 99 %
doba 9 hodin, 48 minut | 20 hodin, 6 minat | 13 hodin, 1 mintta

Tabulka 7.21: Porovnanie PRINCE s kombina¢nym a slovnikovym ttokom pri 1 klientovi

V tabulkach 7.25 az 7.28 st uvedené vysledky z navrhnutych experimentov. Jedna sa o po-
merne prekvapivé vysledky, a to najmé v pripade vysledkov u kombina¢ného atoku. Zauji-
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metrika vypoctu | PRINCE kombinac¢ny slovnikovy
efektivita 93 % 98 % 94 %
doba 5 hodin, 18 minat | 10 hodin, 53 minit | 5 hodin, 9 minait

Tabulka 7.22: Porovnanie PRINCE s kombina¢nym a slovnikovym titokom pri 2 klientoch

metrika vypoctu | PRINCE kombinacny slovnikovy
efektivita 90 % 91 % 91 %
doba 2 hodiny, 43 minit | 4 hodiny, 41 miniat | 2 hodiny, 41 mintt

Tabulka 7.23: Porovnanie PRINCE s kombina¢nym a slovnikovym ttokom pri 4 klientoch

mavym faktom je, ze systém Fitcrack u kazdého z tychto experimentov na zaklade bench-
marku vyhodnotil, ze pre najefektivnejsie lAamanie hesiel mé pracovna jednotka obsahovat
900 hesiel. Toto rozhodnutie sa nejavi ako spravne a optimalne, ¢o dokazuji aj namerané vy-
sledky. Lepsim rozhodnutim o pocte hesiel v pracovnej jednotke by zrejme doslo k zna¢nému
zefektivneniu najmé kombinac¢ného utoku v systéme Fitcrack. Zaujimavym vysledkom je aj
to, ze slovnikovy 1tok bol o niekolko hodin pomalsi nez itok PRINCE u tlohy s jednym
klientom. Moznym faktorom, ktory mohol ovplyvnif dobu vypoctu, je usporiadanie hesiel
v slovniku. Pouzity slovnik u slovnikového ttoku nebol zoradeny, a preto som experiment
s jednym klientom zopakoval a tentoraz bol slovnik zoradeny podla dizok hesiel od najk-
ratsich po najdlhsie. Vysledky tohto experimentu st uvedené v tabulke 7.24 a naznacuju,
ze usporiadanie slovnika je faktor, ktory mozne ovplyvnit efektivitu a dobu vypoctu tloh
so slovnikovym ttokom.

metrika vypoctu | PRINCE slovnikovy
efektivita 99 % 99 %
doba 9 hodin, 48 minut | 9 hodin, 42 mintt

Tabulka 7.24: Porovnanie PRINCE so slovnikovym ttokom pri 1 klientovi. Pouzity slovnik
u slovnikového ttoku bol zoradeny podla dlZzok hesiel od najkratsich po najdlhsie.

7.4.2 Experimenty s rychlym hesovacim algoritmom

Experimenty s rychlym heSovacim algoritmom boli vykonavané s 1, 2, 4 a 8 klientami. Ako
zastupcu rychlych hesi som si vybral SHA-1 a ako vstupny slovnik bol pouzity slovnik, ktory
vznikol spojenim slovnikov phpbb.txt a honeynet.tzt. Celkovy pocet kandidatnych hesiel
u kazdého experimentu bol skoro 168 milidrd. Kedze vytvorenie predpripraveného slovnika
pre slovnikovy ttok nebolo z ¢asovych a hlavne kapacitnych dévodov redlne, porovnaval som
medzi sebou ttok PRINCE a kombinac¢ny ttok. Alternativou by bolo pouzif mensi slovnik,
no v tomto pripade sa systém Fitcrack u dlohy s 6smimi pripojenymi klientami rozhodol,
ze najlepsou volbou je rozdelif llohu medzi 4 klientov, ¢o by bolo z pohladu experimentov
a analyzy vysledkov problémové.

Ziskané vysledky z experimentov st uvedené v tabulkach 7.25 az 7.28. Ukazuj, Ze pou-
zitie utoku PRINCE s nastaveniami, ktorych vysledkom st rovnaké kandidatne hesla ako
v pripade klasického kombina¢ného dtoku, nie je vhodné a rozdiel v dobe vypoctu tlohy
medzi tymito utokmi je velmi velky. Klasicky kombina¢ny titok ma preto stile svoje miesto
medzi ostatnymi typmi ttokov a itok PRINCE ho tplne nenahradzuje. Experiment taktiez
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metrika vypoctu | PRINCE kombinacny
efektivita 99 % 53 %
doba 1 deni, 2 mindty | 3 mintty, 46 sektind

Tabulka 7.25: Porovnanie PRINCE s kombina¢nym ttokom pri jednom klientovi

metrika vypoctu | PRINCE kombinacny
efektivita 98 % 38 %
doba 11 hodin, 37 minit | 2 mintty, 35 sekind

Tabulka 7.26: Porovnanie PRINCE s kombina¢nym ttokom pri dvoch klientoch

metrika vypoctu | PRINCE kombinacny
efektivita 96 % 28 %
doba 6 hodin, 56 minut | 2 mintty, 31 sekiand

Tabulka 7.27: Porovnanie PRINCE s kombina¢nym ttokom pri styroch klientoch

metrika vypoctu | PRINCE kombinacny
efektivita 74 % 22 %
doba 3 hodiny, 38 minut | 2 mindty, 28 sekind

Tabulka 7.28: Porovnanie PRINCE s kombina¢nym ttokom pri ésmich klientoch

poukézal na praktické problémy u slovnikového ttoku, kde slovnik musi byt na zaciatku
dostupny na serveri a postupne sa jeho fragmenty rozdeluji medzi klientov. V pripade ge-
nerovaného slovnika, alebo slovnika, ktory vznikol ako spojenie inych slovnikov, méze dojst
lahko k situécii, kedy vysledny slovnik je prilis velky a je problémové ho mat ulozeny na
disku a néasledne s nim pracovat v ramci systému Fitcrack na serveri.

7.5 Porovnanie implementacii titoku PRINCE v systéme Fitc-
rack a Hashtopolis

V poslednej casti experimentov som porovnaval implementacie ttoku PRINCE medzi sys-
témami Fitcrack a Hashtopolis. Verzia systému Hashtopolis pouzitd v experimentoch bola
0.12.0.

V prvom experimente som vytvoril mala lohu, ktorda bola pocitana na 1 klientovi.
V experimente som pomocou titoku PRINCE lamal SHA-1 hese ziskané pre 100 najpouzi-
vanejsich hesiel v sluzbe Linkedin.

Povodnym zamerom bolo u systému Hashtopolis vybrat benchmark typu Runtime bench-
mark, ktory je zalozeny na tom istom principe ako implementovany systém benchmarkov
v systéme Fitcrack. Tu som vsak narazil na problém, kedze tento typ benchmarku nebol
funkény pre ttok PRINCE - tato chyba bola vyvojarom systému Hashtopolis nahlasena.
7 tohto dovodu som bol doniteny pre experimenty pouzit Speed test ako typ benchmarku
spusteného pred samotnym lamanim tlohy.

Konfiguracia prvej tlohy je uvedena v tabulke 7.29.

Vysledky prvého experimentu st uvedené v tabulke 7.30. Zatial ¢o systém Fitcrack v infor-
maciach o tlohe zobrazuje efektivitu vypoctu a aj predpokladany ¢as trvania danej tlohy,
systém Hashtopolis informaciu o efektivite neposkytuje a v odhade ¢asu trvania tlohy zo-
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nastavenie hodnota

kontrola duplicitnych hesiel ano
permutacia prvych pismen hesiel nie
miniméalna dlzka hesiel 1
maximalna dlzka hesiel 6

minimélny pocet prvkov v retazci | 1

maximalny pocet prvkov v retazci | 4

¢as pre pracovnu jednotku 3600 sekind
pravidla nie
slovnik rockyou.txt

Tabulka 7.29: Hodnoty pouzitych nastaveni v prvom experimente.

metrika vypoctu | Fitcrack Hashtopolis
efektivita 93 % -
doba 29 minut, 22 sekiand | 29 minat, 25 sekind

Tabulka 7.30: Porovnanie implementacii itoku PRINCE v systéme Fitcrack a Hashtopolis
s jednym klientom na tlohe s jednou pracovnou jednotkou.

brazoval ,— Vysledky ukazujui, ze rieSenia st rovnako vykonné, ¢o sa ocakavalo, kedze
obe implementéacie tutoku PRINCE st zalozené na rovnakej myslienke distribiicie ttoku.
Vplyv algoritmu na adaptivne planovanie pracovnych jednotiek v systéme Fitcrack sa tu
neprejavil, kedze celé lamanie tlohy spocivalo v spracovani jednej pracovnej jednotky na
jednom klientovi.

V druhom experimente som navrhol dlohu, kde je isté, Ze vznikne viac pracovnych
jednotiek. Tabulka 7.31 obsahuje hodnoty pouzitych nastaveni v tomto experimente, ktory
prebiehal v nedistribuovanom prostredi. V tlohe sa lamali tie isté SHA-1 hese ako v prvom
experimente.

nastavenie hodnota
kontrola duplicitnych hesiel nie
permutacia prvych pismen hesiel | nie
minimalna dlzka hesiel 1
maximalna dlzka hesiel 9

miniméalny pocet prvkov v retazci | 1

maximalny pocet prvkov v retazci | 2

¢as pre pracovnu jednotku 3600 sekind
pravidla nie
slovnik rockyou.txt

Tabulka 7.31: Hodnoty pouzitych nastaveni v druhom experimente.

V tabulke 7.32 st uvedené vysledky druhého experimentu, ktoré ukazujad, ze rozdiel medzi
systémami je minimalny - ttok PRINCE v systéme Fitcrack bol o par mintt rychlejsi.
U tohto experimentu sa celd tloha rozdelila do viacerych pracovnych jednotiek a za lepSim
vysledkom moze byt prave pouzity algoritmu planovania pracovnych jednotiek, ktory je
viac prepracovanejsi ako v systéme Hashtopolis a je aj predmetom dlhoro¢ného vyskumu.
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metrika vypoctu | Fitcrack Hashtopolis
efektivita 99 % -
doba 4 hodiny, 9 mintt | 4 hodiny, 12 minut

Tabulka 7.32: Porovnanie implementacii itoku PRINCE v systéme Fitcrack a Hashtopolis
s jednym klientom na tlohe pozostavajtcej z viacerych pracovnych jednotiek.

V tretom experimente som pouzil berypt heSe pre 100 najpouzivanejSich hesiel v sluzbe
Linkedin, ktoré sa vo vSeobecnosti lamu velmi pomaly. Hodnoty nastaveni tlohy st uvedené
v tabulke 7.33.

nastavenie hodnota
kontrola duplicitnych hesiel nie
permutdacia prvych pismen hesiel | nie
minimalna dlzka hesiel 1
maximalna dlzka hesiel 24

minimalny pocéet prvkov v retazci | 2

maximélny pocet prvkov v retazci | 2

¢as pre pracovnu jednotku 3600 sekind
pravidla nie
slovnik adobel00.txt

Tabulka 7.33: Hodnoty pouzitych nastaveni v tretom experimente.

metrika vypoc¢tu | Fitcrack Hashtopolis
efektivita 97 % -
doba 9 hodin, 48 minit 2 hodiny, 21 minat | 6 hodin, 36 mintt

Tabulka 7.34: Porovnanie implementacii itoku PRINCE v systéme Fitcrack a Hashtopolis
s jednym klientom na tlohe s pomalymi bcrypt hesmi.

V tabulke 7.34 st uvedené vysledky tretieho experimentu. Systém Hashtopolis bol v tom
experimente ovela rychlejsi ako systém Fitcrack. Moznym zdévodnenim méze byt fakt, ze
Fitcrack nastavil velkost kazdej pracovnej jednotky na 900, resp. 100 u poslednej jednotky.

Systém Fitcrack zistil, ze u tejto tlohy sa lame jeden hes viac ako sekundu, ¢o zaok-
rahlil na 1 z dévodu reprezentécie vykonu klienta v celych ¢islach. Nasledne sa naplanovala
minimélna mozné pracovné jednotka, kde ¢as na nu vyhradeny bol vypocitany ako 0,25
(predvolena hodnota koeficientu ramp down) * 3600 (¢as pre jednu pracovnu jednotku), ¢o
je 900 sekund. Na zdklade zisteného vykonu klienta, ktory je jeden hes za sekundu, velkost
pracovnej jednotky sa stanovila na 900 hesiel. Y informéacidch o tlohe je mozné zistit, ze
sa vytvorilo az 12 pracovnych jednotiek. Hashtopolis vytvoril len dve pracovné jednotky
s 6832 a 3168 heslami.

Rozhodol som sa tejto jav blizsie preskimat a zmenil som globdlne nastavenie koeficientu
ramp down na hodnotu 1. Experiment som néasledne zopakoval. Vytvorila sa iba jedna
pracovna jednotka so vSetkymi 10 000 heslami a celd tloha trvala 5 hodin a 56 mintt. Znizit
mnozstvo vygenerovanych pracovnych jednotiek by bolo mozné aj zvysenim miniméalneho
casu vyhradeného na jednu pracovnu jednotku. Experiment priniesol zaujimave vysledky,
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ktoré sa sice neviazu na itok PRINCE ako taky, ale ukazal, ze existuje priestor na dodato¢né
zlepsenia adaptivneho planovacieho algoritmu pouzivaného v systéme Fitcrack.

Stvrty a zaroven posledny experiment bol zamerany na pouzitie titoku PRINCE v dis-
tribuovanom prostredi, ktoré obsahovalo desat klientov. Tabulka 7.35 obsahuje hodnoty
nastaveni tlohy. Cielom utoku boli SHA-1 hese ziskané pre 100 najpouzivanejsich hesiel
v sluzbe Linkedin.

nastavenie hodnota
kontrola duplicitnych hesiel nie
permutdacia prvych pismen hesiel | nie
minimalna dlzka hesiel 1
maximalna dlzka hesiel 8

minimélny pocet prvkov v retazci | 1

maximélny pocet prvkov v retazci | 4

¢as pre pracovnu jednotku 3600 sekind
pravidla nie
slovnik rockyou.txt

Tabulka 7.35: Hodnoty pouzitych nastaveni v Stvrtom experimente.

metrika vypoctu | Fitcrack Hashtopolis
efektivita 97 % -
doba 8 hodin, 47 minat | 8 hodin, 53 minat

Tabulka 7.36: Porovnanie implementacii itoku PRINCE v systéme Fitcrack a Hashtopolis
s jednym klientom.

Vysledky stvrtého experimentu st uvedené tabulke 7.36. Vysledky st dost podobné, s mierne
lepsim casom pre systém Fitcrack. Tento experiment poukazuje na fakt, ze aj ked je dis-
tribucia a realizacia itoku PRINCE medzi systémami velmi podobnd, riesenie v systéme
Fitcrack sa javi byt ako mierne efektivnejsie a to najmé vdaka prepracovanejsim algoritmom
planovania a generovania pracovnych jednotiek. Ak vyvojari systému Hashtopolis v budic-
nosti opravia problém s benchmarkom typu Runtime benchmark u ttoku PRINCE, mohlo
by byt zaujimavé porovnat implementécie itoku medzi tymito dvoma systémami s pouzitim
tohto typu benchmarku.

7.6 Zhodnotenie experimentov

Vykonané experimenty priniesli viacero zaujimavych zisteni, ktoré buda zhrnuté v tejto
podkapitole. Celkovo vysledky poukazuji na to, Ze navrhnuté a implementované riesenie
realizicie distribuovaného utoku PRINCE je funkéné a efektivne.

V podkapitole 7.1 som sktimal vplyv réznych konfigura¢nych moznosti itoku PRINCE
na celkovy pocet kandidatnych hesiel a na dobu potrebnt na vypocet tlohy. Vysledky uka-
zali, ze zvysovanim poctu prvkov v retazci vyrazne narastd pocet kandidatnych hesiel. Vyssi
pocet prvkov v retazci nemusi byt velmi uzitoeny, kedze distribicia dizok hesiel je vo vie-
obecnosti zndma a vacsina pouzivatelskych hesiel mé dizku 6 az 8 znakov. Dalej sa ukézalo,
ze kontrola duplicitnych hesiel neprindsa vysoki réziu. V pripade, ze pouzivatel vyberie viac
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vstupnych slovnikov, je tato volba velmi efektivna a zamedzi generovaniu duplicitnych he-
siel. Povolenie permutécie prvych pismen slov vyrazne navysilo pocet kandidatnych hesiel,
¢im sa zvysila sila atoku.

Skalovatelnost ttoku som skiimal na sade experimentov v podkapitole 7.1.4. Experi-
menty som vykonal s rychlym aj pomalym hesovacim algoritmom. Pridelenim dalsich kli-
entov na vypocet tlohy sa zvySovala rychlost lamania hesiel. Navrhnuty sp6sob distribicie
utoku vykazuje linedarnu skalovatelnost.

Podkapitola 7.3 sa venuje vplyvu velkosti pracovnej jednotky na efektivitu itoku a na
dobu potrebnil na vypocet tlohy. Vysledky boli pre rézne velkosti pracovnej jednotky velmi
podobné. Extrémne velkosti by avsSak zvysili mnozstvo rézie a znizili efektivitu distribtcie
utoku medzi klientov.

V podkapitole 7.4 som porovnaval implementovany ttok so slovnikovym a kombina¢nym
titokom. Utok PRINCE mal najlepsie vysledky pri ldmani pomalych hesi. Pri ldmani rych-
lych hesi bol kombina¢ny atok v skiimanom pripade s dvoma prvkami v retazci najrychlejsi.
V experimente sa taktiez ukazalo, Ze zatial ¢o u kombinacného utoku a ttoku PRINCE sa
generuju a lamu hesld na klientoch, v pripade slovnikového ttoku je nutné slovnik dopredu
nahrat na server. Velkost slovnika méze byt ¢asto velmi velka, resp. cielovy slovnik nemusi
byt mozné ani vytvorit ¢i ulozit na server. Toto zistenie ukazuje, ze kombinac¢ny utok alebo
utok PRINCE nie je mozné tiplne nahradit dopredu vygenerovanym slovnikom a naslednym
slovnikovym ttokom s tymto slovnikom.

Implementéacie atoku PRINCE v systéme Fitcrack a Hashtopolis som porovnaval v pod-
kapitole 7.5. Efektivita utoku v oboch implementaciach je velmi vysoka. Utok v systéme
Fitcrack bol pri [amani rychlych hesi mierne rychlejsi v porovnani so systémom Hashtopolis,
¢o moze byt spdsobené kvalitnejsim planovacim algoritmom, ktory je v systéme Fitcrack
adaptivny a priebezne pocas vypoctu tlohy prispdsobuje velkosti pracovnych jednotiek
podla vypoctovej sily klientov. Pri lamani pomalych hesi bol systém Hashtopolis o dost
lepsi, kde problém na strane systému Fitcrack nebol v samotnom ttoku, ale v planovacom
algoritme, ktory v danom experimente generoval prilis vela pracovnych jednotiek.
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Kapitola 8

Zaver

V tejto préaci som sa venoval distribuovanému lamaniu hesiel, systému Fitcrack a algoritmu
PRINCE. Na zaciatku som predstavil platformu BOINC, ktord umoznuje distribuovat na-
ro¢né vypoctové tilohy medzi viacerych klientov a ich zariadenia. Dalej som sa venoval sys-
tému Fitcrack, ktory vyuziva technolégiu BOINC na distribuované lamanie hesiel. Nasledne
som sa zaoberal algoritmom PRINCE, ktory je mozné pouzivat na pokrocilé kombinacné
utoky.

Cielom prace bolo navrhnat a implementovat distribuovany itok PRINCE, ktory bol
nasledne integrovany do systém Fitcrack. Na generovanie hesiel bol pouzity nastroj princep-
rocessor, ktory je referenénou implementaciou algoritmu PRINCE. Vygenerované hesla st
nésledne presmerované do nastroja hashcat, ktory slizi na lamanie hesiel. Distribticia ttoku
je zalozend na moznostiach néastroja princeprocessor, ktory umoznuje generovat podmno-
zinu mnoziny moznych hesiel. Kazdému klientovi je prideleny urcity rozsah hesiel, ktoré si
pomocou nastroja vygeneruje, a nasledne prebieha proces lamania hesiel. Prelomené hesla
posiela klient na server a nasledne sa zobrazuju pouzivatelovi vo webovom klientovi.

Novy distribuovany utok bol plne integrovany do systému Fitcrack. Pri tvorbe novej
tlohy vo webovom klientovi si pouzivatel moéze vybraf utok PRINCE a nasledne sa mu
otvori webové grafické rozhranie, ktoré umoznuje nastavit konfiguraciu ttoku presne podla
potrieb daného pouzivatela. Systém po zmene konfiguracie ttoku automaticky prepocita
odhadovy ¢as potrebny na vypocet tilohy. Na zdklade tohto odhadu moze pouzivatel upravit
konfiguraciu ttoku. Po vytvoreni novej tlohy s ttokom PRINCE sa zobrazia vSeobecné
informécie o tlohe a zaroven aj hodnoty nastaveni, ktoré su Specifické pre tento typ ttoku.

Na sade experimentov bol skiimany vplyv réznych konfigura¢nych moznosti na celkové
mnozstvo kandidatnych hesiel. Permutacia prvych pismen slov vyrazne zvysuje mnozstvo
generovanych hesiel a moze znacne zvysit silu itoku. Kontrola duplicitnych hesiel sa uka-
zala ako uzito¢nd a v pripade pouzitia viacerych slovnikov naraz, kde je vysoka pravde-
podobnost existencie duplicitnych hesiel v spojenom slovniku, je odporucané ju pouzivat.
V dalsich experimentoch bola skiimané skalovatelnost implementovaného tutoku. Vysledky
experimentov ukazuju, Zze implementované riesenie je efektivne a vykazuje linedrnu skélo-
vatelnost.

Predmetom sktimania bol aj vplyv velkosti pracovnej jednotky na efektivitu tutoku.
Tento vplyv bol zanedbatelny, kedze doba vypoctu tlohy pre rézne velkosti pracovnej jed-
notky bola velmi podobné. Nasledne bol titok porovnany so slovnikovym a kombina¢nym
utokom. Vysledky lamania pomalych hesi ukézali, ze titok PRINCE bol najrychlejsi z tejto
trojice ttokov. Pri rychlych hesiach bol kombina¢ny tok rychlejsi. Na zaver boli porov-

77



nané implementacie tohto itoku medzi systémami Fitcrack a Hashtopolis. Efektivita oboch
implementéacii je vysokd a vysledné casy trvania tloh v experimentoch boli velmi podobné.

Na tuto pracu je mozné nadviazat réznymi vylepseniami, ktoré by vylepsili silu a po-
uzitie atoku PRINCE v systéme Fitcrack. Podpora oddelovacich znakov medzi slovami
pri generovani hesiel podla algoritmu PRINCE by bola zaujimavym rozsirenim néstroja
princeprocessor. Pre skisenych pouzivatelov systému Fitcrack by mohla byt uzito¢nd nova
moznost na ru¢né zadanie argumentov pre nastroj princeprocessor pre ziskanie plnej kon-
troly nad generatorom kandidatnych hesiel. Dalsi v{skum by sa mohol tykat aj néstroja
PRINCE-LING, ktory vytvara Specidlne slovniky na zaklade pravdepodobnostnych bezkon-
textovych gramatik. Vygenerované slovniky st optimalizované na pouzitie v itoku PRINCE
a mohli by zvysit jeho silu.

V experimentdlnej casti bol odhaleny problém s vykreslovanim grafov v systéme Fitc-
rack. Pri vic¢Ssom mnozstve dat je nacitanie informécii o tlohe velmi pomalé a pohyb na
stranke nie je plynuly. RieSenim by mohlo pouzitie inej kniznice na vykreslovanie grafov,
ktora nema problém so spracovanim velkého mnozstva dat.

Vysledky experimentov poukézali aj nizku efektivitu atoku pri pomalych hesiach, ktora
nie je spésobena samotnym ttokom, ale adaptivnym planovacim algoritmom. Planovaci al-
goritmus generoval prilis vela pracovnych jednotiek, ktoré spomalovali vypocet tlohy nad-
bytoc¢nou réziou. Riesenim problému by mohlo byt zvySenie minimélneho ¢asu vyhradeného
na spracovanie jednej pracovnej jednotky u pomalych hesi.
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Priloha A

Obsah DVD

Na prilozenom médiu v adresari fitcrack si dostupné kompletné zdrojové kody systému
Fitcrack. Zdrojové stibory néstroja princeprocessor sa nachadzaju v adresari princeproces-
sor. Automatické testy systému Fitcrack rozsirené o testy pre utok PRINCE su v adresari
automaticke-testy. Slovniky a stbory s hesmi, ktoré boli pouzité v experimentoch, sa na-
chadzaju v adresari experimenty-subory. V adresari doc sa nachadza PDF verzia technickej
spravy spolu s jej zdrojovymi sibormi v jazyku TEX

DVD

| fitcrack

| _princeprocessor

| automaticke-testy

ttest_api.py

test_runner.py

| _experimenty-subory

| _slovniky
rockyou.txt
rockyouwithdups.txt
adobel00.txt
phpbb.txt
honeynet.txt

| _hash-subory
linkedin-top100-shal.hash
linkedin-top100-bcrypt.hash
linkedin-topl100-plain-passwords.txt

| _doc
DP.pdf
zdrojové sibory technickej spravy
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Priloha B

Upravy v systéme Fitcrack

Pocas tvorby tejto prace som pridal alebo upravil rézne stibory v systéme Fitcrack. Vsetky
moje upravy v Github repozitari so systémom Fitcrack je mozné najst na stranke https:
//github.com/nesfit/fitcrack/commits?author=davidbolvansky. Upravy sa tykali si-
borov v nasledovnych adresaroch:

/webadmin/fitcrackFE - Webovy klient

/webadmin/fitcrackAPI - Serverova Cast

/server/sql - Skripty SQL pre vytvorenie a nastavenie databaze

/server/src - Zdrojové kody generitora

/server/templates - Sablény popisujtce sibory stvisiace s pracovnymi jednotkami

/runner - Zdrojové kody programu Runner

Upravy vo webovom klientovi

Upravy vo webovom klientovi sa tykali nasledovnych siiborov:

/store/job-form. js

Do tohto siiboru boli pridané nové konfiguracné moznosti specifické pre itok PRINCE
do formulara na vytvorenie tlohy. Taktiez tu bola pridand kontrola spravnosti vstup-
nych tdajov pri vytvarani tlohy s dtokom PRINCE. Do zoznamu typov ttokov bol
pridany novy ttok PRINCE.

/components/jobDetail/jobDetailView.vue

ijravy v tomto subore sa tykali pridania podpory pre zobrazenie Specifickych konfi-
gurac¢nych moznosti u tloh s itokom PRINCE.
/components/jobDetail/attacks/prince.vue

Novy subor, v ktorom je implementované webové grafické rozhranie, ktoré zobrazuje
podrobnosti o tlohe s itokom PRINCE.

/components/jobDetail/jobEditor.vue

V tomto siibore bola implementovand podpora pre editaciu konfiguraé¢nych moznosti
u uz vytvorenej ilohy s itokom PRINCE.
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e /components/job/jobsView.vue
Jedinou tpravou v tomto siibore bolo pridanie itoku PRINCE do zoznamu vsetkych
typov utokov, podla ktorych je mozné filtrovat tlohy vo webovom klientovi.

e /components/job/addJobView.vue
V tomto subore bola pridand komponenta pre konfiguraciu tutoku PRINCE pri vy-
tvarani tlohy.

e /components/job/attacks/prince.vue

Novy subor, v ktorom je implementované webové grafické rozhranie na vytvorenie
ulohy s utokom PRINCE. V sibore je taktiez implementovana funkcionalita na kon-
trolu spravnosti vstupnych tdajov pri vytvarani tlohy s itokom PRINCE. V pripade,
ze sa odhali chyby vo vstupnych tdajov, zobrazi sa pouzivatelovi sprava o zistenej
chybe.

e /assets/scripts/iconMaps. js

Do stiboru bolo pridanie mapovanie utoku PRINCE a odpovedajicu ikonku pre tento
utok, ktora sa zobrazuje vo webovom klientovi.

Upravy v serverovej casti

Upravy v v serverovej ¢asti sa tykali nasledovngch stiborov:

e /princeprocessor/pp64.bin

Pridany binarny stbor pre staticky skompilovany nastroj princeprocessor.

e /src/settings.py
Do siboru bola pridand nova konstanta, ktord obsahuje cestu k bindrnemu siboru
s nastrojom princeprocessor.

e /src/src/api/fitcrack/lang.py
Pridanie mapovanie atoku PRINCE na kéd utoku 8.

e /src/src/api/fitcrack/endpoints/job/job.py
[jpravy v tomto siuibore sa tykali pridania podpory pre editaciu tlohy s ttokom
PRINCE - ulozenie novych poloziek do databazy a vypocet novej velkosti mnoziny
moznych hesiel pomocou néstroja princeprocessor.

e /src/src/api/fitcrack/endpoints/job/functions.py
V stbore bola pridana podpora pre odhad ¢asu trvania tlohy s itokom PRINCE na
zaklade velkosti mnoziny moznych hesiel, ktorej velkost bola vypocitand pomocou
nastroja princeprocessor.

e /src/src/api/fitcrack/attacks/processJob.py

V tomto subore bolo implementované ulozenie idajov tulohy s itokom PRINCE do
databéazy.
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e /src/src/api/fitcrack/attacks/functions.py

Do stiboru bola pridana nova funkcia compute prince_keyspace, ktora prevadza kon-
figura¢né moznosti a ich hodnoty nastavené u tlohy na argumenty pre néstroj prin-
ceprocessor. Nasledne spusta tento néastroj s prevedenymi argumentami za tcelom
ziskania velkosti mnoziny moznych hesiel pre konfiguraciu dtoku PRINCE v danej
ulohe.

e /src/src/api/fitcrack/endpoints/serverInfo/transfer.py
Do zoznamu poloziek, ktoré sa majia exportovat pri exporte tlohy, boli pridané polozky
specifické pre utok PRINCE.

e /src/src/database/models.py

V tomto subore bola upravena trieda FcJob, do ktorej boli pridané konfiguracné
moznosti pre utok PRINCE.

Upravy v skriptoch SQL
Upravy v skriptoch SQL sa tykali nasledovnych stiborov:

e 10_create_tables.sql
V skripte bola rozsirenia definicia tabulky fe job o nové stipce, ktoré odpovedaji
novym konfigura¢nym moznostiam utoku PRINCE:

e 30_insert_data.sql

Pridany prikaz na vytvorenie nového zaznamu do tabulky fc job s ukazkovou tlohou
sample-prince-md5 s Gtokom PRINCE, ktort si pouzivatel mdze spustit hned po
nainstalovani systému Fitcrack.

Upravy v generatore
Upravy v generatore sa tykali nasledovngch stiiborov:

e /source/Config.cpp
Bola pridané nové konstanty s nazvom Sablén definujtcich odosielané sibory klientom
pri tlohe s itokom PRINCE.

e /headers/Config.h
Do stboru bola pridand nova konstanta, ktora definuje kod utoku pre itok PRINCE.

e /source/AttackModes/AttackPrince.cpp

Novy subor s implementéciou triedy CAttackPrince. Trieda implementuje vytvaranie
pracovnych jednotiek u tloh s itokom PRINCE.

e /headers/AttackModes/AttackPrince.h
Novy hlavickovy stubor s deklaraciou triedy CAttackPrince.
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source/Generators/SimpleGenerator. cpp

V stibore bola implementované spracovanie ttoku s kédom 8 a nasledné vytvaranie
pracovnych jednotiek s itokom PRINCE.
source/Generators/AbstractGenerator.cpp

V stibore bola upravend metdda getStickyFiles, kde u tilohy s itokom PRINCE medzi

sticky subory patri slovnik a stbor s pravidlami.

source/work_generator.cpp

-

Upravy v tomto stbore sa tykali registracii novych sablon pre ttok PRINCE.

Upravy v Sablénach

Upravy v Sablénach sa tykali nasledovnych stiborov:

prince_in

Nova sabléna definujica odosielané siibory klientom pri tlohe s titokom PRINCE.

prince_rules_in

Nova sablona definujica odosielané stibory klientom pri tilohe s itokom PRINCE a
pouziti pravidiel.

U'pravy v programe Runner

Upravy v programe Runner sa tykali nasledovnych stiborov:

/src/ConfigTask.cpp

Do tohto stiboru boli pridané konstanty, ktorych nazov reprezentuje konfiguracné
moznosti tatoku PRINCE. V metéde initSupported bola pridand podpora pre nové
konfiguracné moznosti pre utok PRINCE.

/include/Attack.hpp

Utok PRINCE bol v tomto stbore pridany do zoznamu podporovanych ttokov.

/src/Attack.cpp

Do stiboru bolo pridané spustenie utoku PRINCE pri odpovedajicom kdéde utoku
v ulohe.

/src/AttackPrince.hpp

Novy s implementéciou triedy AttackPrince. Trieda implementuje mapovanie konfigu-
rac¢nych moznosti itoku PRINCE na argumenty pre nastroj hashcat a princeprocessor.
/include/AttackPrince.hpp

Novy hlavickovy stibor s deklardciou triedy AttackPrince.

/src/TaskComputeBase. cpp

Pridané prepojenie vystupu nastroja princeprocessor na vstup nastroja hashcat.
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