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Abstrakt 
Tato p r á c e se zabývá n á v r h e m a i m p l e m e n t a c í rozš i ř i t e lného p r o s t ř e d í a n e z b y t n é sady t e s t ů 
pro t e s tován í zař ízení D D o S Protector z pohledu funkce i výkonnos t i . Sd ružen í C E S N E T 
vyvíj í zař ízení D D o S Protector pro ochranu prot i ú t o k ů m typu o d ep řen í s lužby (DDoS) se 
z a m ě ř e n í m na vo lumet r i cké a T C P S Y N flood ú toky . Vývojové p r o s t ř e d í D D o S Protectoru 
v současné d o b ě n e u m o ž ň u j e generování s tavového ( T C P ) provozu a je n á r o č n é vy tvo ř i t slo
žitější t e s tován í zař ízení z pohledu interakce různých čás t í . Cíl p r á c e je vy tvo ř i t p ros t ř ed í , 
k t e r é u m o ž n í komplexnějš í t e s tován í D D o S Protectoru s m o ž n o s t í generování s tavového i 
nes tavového provozu vče tně multi-vector D D o S ú t o k ů a t í m se př ibl íž i t k simulaci r eá lného 
provozu na sí t i . P o n a s t u d o v á n í d o s t u p n ý c h g e n e r á t o r ů provozu b y l zvolen Cisco T R e x . Ná
s ledně byla v y t v o ř e n a sada t e s t ů generuj ící r ů z n é kombinace leg i t imního provozu a různých 
t y p ů ú t o k ů , k t e r á ú s p ě š n ě ověřila funkci i výkonnos t D D o S Protectoru. 

Abstract 
This thesis deals w i th the development of an environment and necessary set of tests for 
an evaluation of the D D o S Protector device i n terms of functionality and performance. 
C E S N E T is developing device called D D o S Protector for protection against denial of service 
(DDoS) attacks wi th focus on volumetric and T C P S Y N flood attacks. Current development 
environment does not support generation of stateful ( T C P ) network traffic and it 's difficult 
to create complex evaluation tests in terms of interaction between various parts of the de
vice. G o a l of this work is to create an environment which enables complex evaluation of the 
device, including generation of bo th stateful and stateless network traffic combined wi th 
multi-vector D D o S attack, thus approaching real network traffic. Cisco T R e x was chosen 
after examination of available traffic generators. F i n a l l y set of tests generating various com
binat ion of legitimate traffic and attacks was created and D D o S Protector was successfully 
evaluated. 
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Kapitola 1 

Úvod 

Využi t í a objem dat p ř e n á š e n ý c h po poč í t ačové sí t i roste k a ž d ý m rokem. S o u m ě r n ě s t í m 
ale t a k é roste nutnost zabýva t se b e z p e č n o s t í s í t í a její ochranou. Ú t o k y typu o d ep řen í 
s lužby DoS (Denial of Service) s tá le nabýva j í na síle ale i na p o p u l a r i t ě [35]. V roce 2016 
p řekona l D D o S ú t o k pomyslnou hranici 1 Tbps a to s pomoci zneuž i tých IoT (Internet of 
Things) zař ízení [52]. N a internetu se daj í dohledat webové s t r ánky , k t e r é nabízej í D D o S 
ú t o k y jako s lužbu za f inanční č á s t k u . Ú t o k si tak m ů ž e objednat t é m ě ř kdokoliv. Také roste 
poče t pol i t icky či j inak myšlenkově mot ivovaných D D o S ú t o k ů - j e d n á se o tzv. hackt ivism. 

Sdružen í C E S N E T reagovalo vývo jem zař ízení D D o S Protector umožňuj íc í ochranu p řed 
DoS ú t o k y se z a m ě ř e n í m na vo lumet r i cké a T C P S Y N flood ú toky . H a r d w a r o v á čás t D D o S 
Protectoru je akce le rovaná F P G A síťovými kar tami C O M B O a N F B a dosahuje propust
nosti lOOGbps . Softwarová čás t realizuje h lavn í ř ídící logiku a implementuje j edno t l ivé 
mi t igačn í algoritmy. Detekce ú t o k ů p r o b í h á na zák l adě a d m i n i s t r á t o r e m s t anovených pra
videl . Vývojové p r o s t ř e d í zař ízení D D o S Protector v současné d o b ě n e u m o ž ň u j e generování 
s tavového ( T C P ) provozu a těžce se v y t v á ř í ná ročně j š í t e s tován í zař ízení z pohledu interakce 
různých čás t í . Tato p r á c e m á za cíl n á v r h t es tovac ího p ros t ř ed í , k t e r é u m o ž n í komplexnějš í 
t e s tován í D D o S Protectoru s m o ž n o s t í generování s tavového i nes tavového provozu a t í m se 
př ibl íži t k simulaci r eá lného provozu na sí t i . Dá le u m o ž n í generovat tzv. multi-vector ú toky , 
tedy ú t o k y složené ze současně různých t y p ů D D o S ú t o k ů . Takovou kombinac í vznikne kom
plexní provoz složený jak z leg i t imních , tak i z ávadných (ú točných) p a k e t ů . Dalš í čás t i p r áce 
je n á v r h a implementace t e s t ů , k t e r é v tomto p r o s t ř e d í o tes tu j í D D o S Protector z pohledu 
funkčního i v ý k o n n o s t n í h o . 

P r á c e je rozdě lena do někol ika kapi to l . P r v n í kapi tola 2 se věnuje problematice D D o S 
ú t o k ů . Obsahuje popis v y b r a n ý c h t y p ů D D o S ú t o k ů a p o t é se věnuje zař ízení D D o S Protec
tor a jeho p r i n c i p ů m mitigace ú t o k ů . K a p i t o l a 3 popisuje d o s t u p n é h o g e n e r á t o r y provozu 
se z a m ě ř e n í m na g e n e r á t o r y Cisco T R e x a Juniper W A R P 1 7 . Dalš í kapi tola 4 popisuje 
n á v r h p ros t ř ed í , volbu g e n e r á t o r ů p r o v o z u / ú t o k u a n á v r h tes tovac ích p ř í p a d ů pro ověření 
funkčnost i D D o S Protectoru. K a p i t o l a 5 navazuje i m p l e m e n t a č n í čás t i p r o s t ř e d í a jednot
livých tes tovac ích p ř í p a d ů . K a p i t o l a 6 popisuje t e s tován í zař ízení , výs ledky a z h o d n o c e n í 
j edno t l i vých tes tovacích p ř í p a d ů . Pos ledn í kapi tola 7 shrnuje dosažené výs ledky p ráce . 
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Kapitola 2 

Problematika DoS útoků 

Tato kapi tola popisuje ú v o d do problematiky ú t o k ů o d e p ř e n í s lužby a m o ž n o s t i ochrany 
prot i n i m v p o d o b ě ded ikovaného zař ízení . P r v n í podkapi tola 2.1 popisuje ú t o k y typu DoS 
a jejich rozdělení . D r u h á podkapi tola 2.2 se zabývá za ř í zen ím D D o S Protector, ze jména 
j a k ý m z p ů s o b e m funguje detekce a mitigace DoS ú t o k u . 

DoS (Denial of Service) lze definovat jako ú tok , k t e r ý m á za cíl v y č e r p a t p r o s t ř e d k y 
obě t i [51]. Oběť se oko ln ímu svě tu jev í buď to jako n e d o s t u p n á , nebo je její p ř ipo jen í vý
r azně zpomaleno. Leg i t imn í už iva te lé p o t é ma j í po t í že s o b ě t í komunikovat a využ íva t její 
služby. DoS ú t o k je inicial izován j e d n í m zař ízen ím. P r o t o ž e se j e d n á o j ed iné zař ízení , ú t o k 
typicky nen í příl iš silný. Zároveň nebývá složi té toto j ed iné zař ízení identifikovat. D D o S 
(Distr ibuted Den ia l of Service) je p o d m n o ž i n a DoS ú t o k u a liší se od něj t í m , že k ú t o k u 
využ ívá více zař ízení zároveň . To z n a m e n á větš í p o č e t d o s t u p n ý c h p r o s t ř e d k ů , t í m p á d e m 
silnější ú t o k y a složitější identifikace ú toč íc ích zař ízení . P r o dosažen í vyšš ího p o č t u zař ízení 
ú t o č n í k využi je škodl ivý k ó d - m a l w a r e , k t e r ý napadne r ů z n á zař ízení bez v ě d o m í jejich 
už iva te lů . Ú t o č n í k nás l edně dokáže t aková zař ízení vzdá leně ov l áda t a zneuží t je k ú t o k u . 
Takto n a p a d e n ý m za ř í zen ím se ř íká zombie a tvoř í tzv. botnet [51]. 

D ů v o d y k veden í (D)DoS ú t o k ů bývaj í r ů z n é . Jedna z h lavn ích mot ivac í jsou f inanční 
p ros t ř edky . Těch mohou ú točn íc i d o s á h n o u t více způsoby [51, 38]: 

• Vydírání - ú t o č n í k m ů ž e vyhrožova t b u d o u c í m ú t o k e m , pokud oběť nezaš le p o ž a d o 
vanou čá s tku . Také m ů ž e nejdř íve z a ú t o č i t a až p o t é p o ž a d o v a t f inanční č á s tku , aby 
s ú t o k e m přes t a l . 

• Poskytování DDoS útoků jako služby - na internetu existuj í r ů z n é s t r ánky , k t e ré 
umožňu j í komukoliv zaplatit si D D o S ú t o k na v y b r a n ý cíl. 

• Krádež dat - ačkoliv s a m o t n ý D D o S ú t o k n e m á za cíl k r ádež dat nebo ci t l ivých 
informací , m ů ž e bý t využ i t jako kamuf láž . Z a t í m c o správci věnují svoji pozornost 
D D o S ú t o k u , ú t o č n í k n e n á p a d n ě odcizí data z d a t a b á z e a ty ná s l edně p r o d á . 

P l a tba bývá p o ž a d o v á n a v k r y p t o m ě n á c h jako Bi t co in , kdy je vzhledem k a n o n y m i t ě ú č t u 
velmi těžké v y p á t r a t , kdo za ú č t e m stoj í . D a l š í m d ů v o d e m k vedení D D o S ú t o k u je tzv. 
hackt ivism. Ten slouží k propagaci u rč i t é myšlenky, typicky pol i t ické nebo n á b o ž e n s k é a 
t a k é ke zv id i te lněn í se. Širší populaci je t í m t o z n á m á skupina Anonymous stojící nap ř í 
k lad za ú t o k y na webové s t r á n k y tu recké v l ády [8]. Pos l edn í mot ivac í m ů ž e bý t j e d n o d u š e 

2.1 Útoky 
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způsoben í škod. M ů ž e se jednat o pomstu p r o p u š t ě n é h o z a m ě s t n a n c e nebo o k o n k u r e n č n í 
boj. V ý p a d e k s lužeb obě t i č a s to způsob í finanční z t r á ty . V p ř í p a d ě e-shopu se j e d n á o ztra
cené zákazníky , poškození reputace a nutnost znovuzprovozněn í služby. V p ř í p a d ě hos tován í 
s lužby u poskytovatele c loudové infrastruktury by si poskytovatel mohl úč tova t vyšší po
platek za zvýšené využ i t í zdro jů . 

2.1.1 R o z d ě l e n í D o S ú t o k ů 

R ů z n é zdroje uvád í m í r n ě od l i šná rozdělení (D)DoS ú t o k ů do ka tegor i í . Podle [9] (na ob
r á z k u 2.1) lze DoS ú t o k y děl i t na a k t i v n í a pas ivn í . Zahazován í p a k e t ů (packet dropping) 
je j ed iný z m í n ě n ý z á s t u p c e pas ivn ích ú t o k ů . J e d n á se o situaci, kdy směrovací či p řep ínac í 
zař ízení (obecně síťový uzel přeposí la j íc í pakety) zahazuje pakety i p ř e s to , že síť ani zař ízení 
nejsou nijak vyt íženy. Z pohledu t é t o p r á c e nejsou pas ivn í ú t o k y za j ímavé a zbytek p ráce 
se tak bude zabýva t pouze a k t i v n í m i DoS ú toky . A k t i v n í ú t o k y lze děli t na dva zák l adn í 
typy: v y č e r p á n í konektivi ty a v y č e r p á n í zdro jů . 

Útoky, k t e r é cílí na konekt ivi tu generuj í velký objem provozu a snaž í se o zahlcení 
p ř í p o j n é h o spoje obě t i . M n o ž s t v í p a k e t ů se i p řes zah lcený spoj dostane k obě t i a d o d a t e č n ě 
vyče rpává její p ros t ř edky . Je- l i síť d o b ř e d i m e n z o v a n á a ú z k ý m hrdlem je s a m o t n é síťové 
r o z h r a n í obě t i , pak ú t o k z a s á h n e pouze cílovou oběť. Naopak pokud je ú t o k d o s t a t e č n ě silný, 
tak ovlivní i dalš í zař ízení v koncové síti z ah l cen ím koncového směrovače . T y t o ú t o k y lze 
dá le děl i t na tzv. flood (záplavové) a ampl i f ikační ú toky . U flood ú t o k ů je provoz generován 
pouze zař ízeními , k t e r é ú t o č n í k p ř í m o ov ládá (botnet). T y p i c k ý m p ř í k l a d e m jsou U D P nebo 
I C M P flood ú toky . U ampl i f ikačních ú t o k ů jsou z n e u ž i t a i další , nezávis lá zař ízení . Z botnetu 
jsou j i m zas í lány dotazy s p o d v r ž e n o u zdrojovou IP adresou obě t i . N a tyto dotazy zař ízení 
odpov í podle pravidel p o u ž i t é h o protokolu. Odpověď zař ízení je ovšem typicky mnohem 
větš í než p ř i j a tý dotaz. Docház í t í m p á d e m k amplif ikaci (zesílení) , kdy se z odes l aného 
paketu m a l é velikosti s t ává paket velikosti mnohem větš í . Č a s t o bývaj í zneuž i ty o t ev řené 
D N S resolvery. D o t a z o v ý paket je t a k é m o ž n é směrova t jako broadcast, pak o d p o v í více 
než jedno zař ízení . P ř í k l a d e m je Smurf ú t o k využívaj ící protokol I C M P . O d p o v ě ď sice nen í 
vě tš í než dotaz, ale p ro tože o d p o v í d á více zař ízení , tak ve výs ledku s tá le docház í k zesílení. 
Ampl i f ikační ú t o k y lze t a k é označ i t jako odrazové (reflected), p ro tože ú t o č n é pakety jsou 
o d r a ž e n y od n e u t r á l n í c h zař ízení na oběť. 

Útoky, k t e r é cílí na v y č e r p á n í zd ro jů mívaj í menš í celkový objem než ú t o k y na konek
t iv i tu . Zaměřu j í se na h a r d w a r o v é a softwarové p r o s t ř e d k y obě t i jako je paměť , v ý p o č e t n í 
výkon nebo r ů z n é l imity, ať už sys t émové nebo už iva te l em definované. Ú t o k y je m o ž n é roz
děli t na dalš í dvě podkategorie. P r v n í jsou pro tokolové ú toky , k t e r é využívaj í slabin n á v r h u 
p ro toko lů . Nejčastě jš í p ř e d s t a v i t e l je ú t o k T C P S Y N flood. D r u h á podkategorie jsou ú t o k y 
s poškozenými či j inak modif ikovanými pakety, k t e r é cílí na chyby v implementaci proto
kolů. Sem p a t ř í n a p ř í k l a d ú t o k Teardrop, k t e r ý využíva l chybnou implementaci ses tavení 
fragment ováných p a k e t ů v IP protokolu. 

F i r m a Cisco dělí DoS ú t o k y do t ř í ka tegor i í [10]: vo lumet r i cké , ú t o k y na ap l ikačn í v r s tvě 
a tzv. low-rate DoS ú toky . Volumet r i cké DoS ú t o k y odpov ída j í ú t o k ů m v y č e r p á n í konek
t iv i ty podle [9]. Ap l ikačn í ú t o k y cílí na protokoly pouze na L 7 v r s tvě a snaž í se zahlti t 
jejich d o s t u p n é zdroje (tabulky, p a m ě ť ) . Low-rate DoS se zaměřu j í na slabiny n á v r h u a 
implementace p ro toko lů a s velmi m a l ý m p o č t e m p a k e t ů vyče rpává zdroje obě t i . Typ ický 
p ř eds t av i t e l je Slowloris. Ap l ikačn í i low-rate DoS ú t o k y lze z a ř a d i t do kategorie ú t o k ů 
v y č e r p á n í zd ro jů podle [9]. 
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Active Attack Passive Attack 

Packet Dropping 

Bandwidth Depletion Resource Depletion 

Flood Attack 

r 
X 

Amplif ication Attack 

UDP ICMP Smurf * 
Fraggle 

Protocol Exploit Attack 

TCP SYN 

PUSH+ACK 

Malformed Packet Attack 

• IP Address 

• IP Packet Option 

O b r á z e k 2.1: Taxonomie DoS ú t o k ů . [9]. 

F i r m a Imperva t a k é děl í DoS ú t o k y do t ř í ka tegor i í [25]: vo lumet r ické , ú t o k y na ap l ikačn í 
v r s tvě a ú t o k y na protokoly. M e z i ú t o k y na ap l ikačn í v r s tvě ale ř ad í i low-rate DoS ú toky . 
P ro toko lové ú t o k y se v tomto rozdělení zaměřu j í na v rs tvu L 3 , L 4 a p a t ř í mezi ně T C P 
S Y N flood. Ident ické rozdělení se n i c m é n ě d á dohledat i od firmy Cisco, ovšem na j iné 
s t r á n c e [12]. Rozdě len í DoS ú t o k ů s k u t e č n ě n e m u s í bý t j e d n o s t r a n n é a n ě k t e r é ú t o k y se 
daj í z a ř a d i t do více ka tegor i í . 

2.1.2 V y b r a n é ( D ) D o S ú t o k y 

Tato podkapi to la de ta i lně j i popisuje n ě k t e r é k o n k r é t n í typy DoS ú t o k ů . 

T C P S Y N flood je podle dat spo lečnos t i K a š p e r s k y L a b nejčastě jš í druh DoS ú t o k u 
se z a s t o u p e n í m až 80 % [35]. Zaměřu je se na protokol t r a n s p o r t n í vrs tvy T C P , k t e r ý p řed 
z a h á j e n í m s a m o t n é komunikace dvou zař ízení vyžadu je , aby zař ízení ustanovila spo jen í a 
provedla tzv. t ř í ce s tný handshake [26]. Ten je zobrazen na o b r á z k u 2.2 a p r o b í h á nás ledovně : 

State changes to 
SYN-SENT 

State changes to 
ESTABLISHED 

State changes to 
SYN-RECEIVED 

State changes to 
ESTABLISHED 

O b r á z e k 2.2: D iag ram s j e d n o t l i v ý m i kroky u s t a n o v e n í spo jen í T C P handshake. [23]. 

1. SYN: K l i en t zašle serveru T C P segment s p ř í z n a k e m S Y N (Synchronize) a n á h o d n ě 
v y g e n e r o v a n ý m sekvenčn ím číslem Seqc. 
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2. SYN-ACK: Server klientovi o d p o v í T C P segmentem s p ř í z n a k y S Y N a A C K (Acknow-
ledge). P ř í z n a k A C K potvrzuje z a t í m j e d n o s m ě r n é navázán í spo jen í ze strany klienta. 
Spojení m u s í bý t o b o u s m ě r n é , proto je j e š t ě n u t n é n a v á z a t spo jen í ze strany serveru. 
Kvůli tomu je v T C P segmentu j e š t ě p ř í znak S Y N . Po tv rzovac í číslo Ackc n a s t a v í 
jako p ř i j a t é sekvenční číslo zvýšené o j edn ičku (Ackc = Seqc + 1) a zvolí n á h o d n é 
sekvenční číslo Seqs. 

3. ACK: K l i en t o d p o v í serveru T C P segmentem s p ř í z n a k e m A C K a potvrzuje tak spo
jen í ze strany serveru. Sekvenční číslo Seqc n a s t a v í jako př i j a té po tv rzovac í číslo zvý
šené o j edn ičku (Seqc = Ackc + 1) a po tv rzovac í číslo Acks n a s t a v í jako p ř i j a t é sek
venční číslo zvýšené o j edn ičku (Acks = Seqs + 1). 

Potom, co server p ř i jme po tv rzovac í paket od klienta, je spo jen í p lně n a v á z á n o a oba 
účas tn íc í mohou komunikovat. T C P S Y N flood spočívá v technice, kdy ú t o č n í k na oběť 
zasílá velké m n o ž s t v í S Y N p a k e t ů , na k t e r é již neodpov í . P ř i zp racován í př íchozího S Y N 
paketu se v p a m ě t i vy tvo ř í z á z n a m T C B (Transmission Cont ro l B lock) , k t e r ý uchovává 
stav a dalš í informace o spojení . Oběť n á s l e d n ě o d p o v í paketem s p ř í z n a k y S Y N - A C K a 
čeká na p o t v r z e n í od klienta. P o t v r z e n í ovšem n ikdy nedoraz í a oběť tak v p a m ě t i mus í 
d rže t mnoho tzv. n a p ů l o t ev řených spojení [26]. J á d r o o p e r a č n í h o s y s t é m u se snaž í ch rán i t 
p ř ed v y č e r p á n í m veškeré p a m ě t i a tak z á z n a m y T C B u k l á d á do tzv. backlogu [22], k t e r ý 
v ý r a z n ě omezuje jejich m n o ž s t v í . P o k u d je n a p l n ě n l imi t backlogu, pak oběť nebude moci 
navazovat nová T C P spo jen í s l eg i t imními uživatel i . 

U D P flood je d r u h ý nejčastěj i použ ívaný typ DoS ú t o k u se z a s t o u p e n í m kolem 10 % [35]. 
U D P nevyžadu je u s t a n o v e n í spojení , zař ízení spolu mohou komunikovat o k a m ž i t ě . P ř i př i 
j e t í U D P datagramu zař ízení zkontroluje, zdal i v s y s t é m u existuje už iva te l ská aplikace, 
k t e r á nas louchá na cí lovém por tu . P o k u d ne, tak vygeneruje I C M P z p r á v u Destination 
unreachable a zašle j i z p ě t . O b e c n ý U D P flood generuje velké m n o ž s t v í U D P p a k e t ů s ná
h o d n ý m i cí lovými porty [17]. H l e d á n í v d a t o v ý c h s t r u k t u r á c h , generování a odes í lání I C M P 
zp ráv s to j í oběť u rč i tý p rocesorový čas . Je- l i U D P p a k e t ů pří l iš , pak oběť nebude s c h o p n á 
zpracovat všechny př íchozí pakety a t í m p á d e m se pro o s t a t n í zař ízení bude jevit b u d jako 
n e d o s t u p n á , nebo bude komunikovat velmi pomalu a nes t ab i lně . 

U D P nevyžadu je u s t a n o v e n í spojení a neověřuje , s k ý m komunikuje. To jej dě lá s n a d n ý 
cíl pro p o d v r ž e n í falešných IP adres a t í m p á d e m i k o d r a z o v ý m a ampl i f ikačn ím ú t o k ů m . 
Č a s t ý je ampl i f ikační ú t o k zneužívaj ící s lužbu D N S (Domain Name System) běžící na por tu 
53. T a poskytuje mj. p ř e k l a d d o m é n o v ý c h jmen na I P adresy [13] (a t a k é m ů ž e využ íva t 
protokol T C P , ale použ i t í U D P je čas tě jš í ) . Ú t o č n í k poš le p o ž a d a v e k o z á z n a m y na D N S 
server s p o d v r ž e n o u zdrojovou IP adresou obě t i . P o ž a d a v e k typicky obsahuje typ z á z n a m u 
ANY, na k t e r ý server v r á t í všechny záznamy, k t e r é zná . Z a t í m c o p o ž a d a v e k je m a l ý (cca 
70 B ) , odpověď směřuj íc í na oběť bývá mnohem větš í ( nap ř . 3500 B) a docház í tak k am-
pl i f ikačnímu faktoru kolem 50. M a x i m á l n í m o ž n ý ampl i f ikační faktor u D N S je 179 [46]. 
P o d o b n ý m z p ů s o b e m lze zneuží t i s lužby jako S S D P (Simple Service Discovery Protocol) 
nebo N T P (Network T ime Protocol , opraveno v novějších verz ích) . P r o b l é m e m D N S ampl i -
fikačních ú t o k ů jsou o t e v ř e n é D N S resolvery [13], k t e r é odpověď posky tu j í komukoliv, kdo 
si o n i z ažádá . Správci D N S resolverů je mohou nakonfigurovat tak, aby odpověď poskyt ly 
pouze za ř í zen ím z ověřených d o m é n a snížili tak jejich zneuži t í . 

I C M P flood je j e d n o d u c h ý ú t o k , př i k t e r é m ú t o č n í k zahlcuje oběť pakety typu I C M P 
echo request, na k t e r é oběť o d p o v í d á pakety typu I C M P echo reply [15]. I C M P je protokol 
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z a p o u z d ř e n ý v IP protokolu a poskytuje d iagnos t ické informace. Smurf ú t o k i lus t rovaný na 
o b r á z k u 2.3 je speciá ln í p ř í p a d I C M P floodu, kdy ú t o č n í k odešle I C M P echo request paket 
s broadcast cílovou I P adresou a p o d v r ž e n o u zdrojovou I P adresou obě t i . Všechny zař ízení 
v cílové sít i směřuj í odpověď I C M P echo reply na oběť. Fraggle attack je U D P varianta 
smurf ú t o k u , k t e r á cílí na U D P port 7 (Echo) [24]. 

To: 1.1.1.255 To: 1.1.1.2 
Attacker Router Device Attacker From: 9.9.9.9 Router From: 9.9.9.9 Device 

SMURF 
ATTACK 

Victim 
\ 

Device 
To: 9.9.9.9 

From: 1.1.1.6 

O b r á z e k 2.3: P r i n c i p smurf ú t o k u . [45] 

H T T P flood je ú t o k na protokol ap l ikačn í (L7) vrs tvy H T T P . Ú t o č n í k generuje velké 
m n o ž s t v í H T T P d o t a z ů , k t e r é mohou bý t n á r o č n é na zpracován í a vyčerpa j í zdroje obě t i . 
Podle typu H T T P dotazu lze ú t o k děl i t na dva typy [14]: 

• HTTP GET - žádá H T T P server o zas lán í o b j e k t ů s t a t i ckých jako soubory, obrázky, 
text apod. Dotazy bývá n e n á r o č n ě vyř íd i t . 

• HTTP POST - odes í lá data na server, n a p ř í k l a d v y p l n ě n ý formulář . Server data 
m ů ž e u k l á d a t do d a t a b á z e , vě t š inou p rovád í komplexn í kontrolu v s t u p n í c h dat, k t e r á 
m ů ž e bý t n á r o č n á na zdroje. 

H T T P flood ú t o k y bývá těžší odhalit , p r o t o ž e se skládaj í z leg i t imně vypada j íc ích d o t a z ů 
a zároveň n e m u s í generovat tak vysoký objem provozu, aby oběť přet íž i l i . To p l a t í ze jména 
pokud zpracován í d o t a z ů na s t r a n ě obě t i nen í d o b ř e op t ima l i zované a m ů ž e generovat stovky 
d a t a b á z o v ý c h d o t a z ů . 

Slowloris je dalš í typ ú t o k u na protokol H T T P a zároveň typ ický p ř eds t av i t e l low-rate 
DoS ú t o k ů [16]. Slowloris o t ev í r á mnoho H T T P spo jen í se serverem a v k a ž d é m spojení 
posí lá čás tečný p o ž a d a v e k na server, k t e r ý ovšem n ikdy zcela nedokonč í . V prav ide lných 
časových intervalech (nap ř . 15 sekund) pošle da lš í čás t H T T P p o ž a d a v k u , aby server neu
končil spo jen í na zák l adě t imeoutu. Server m á nastaven u rč i tý m a x i m á l n í l imi t současných 
H T T P spojení , k t e r é e v e n t u á l n ě Slowloris vyče rpá . W e b o v á s t r á n k a obě t i pak bude o s t a t n í m 
už iva t e lům n e d o s t u p n á . N ě k t e r é webové servery pro k a ž d é spo jen í vytvoř i l i nové v lákno . 
P o č e t h a r d w a r o v ý c h v láken (jader procesoru) je omezen a v y t v á ř e n í sof twarových v láken 
nad h a r d w a r o v ý l imi t nen í d o b ř e šká lovate lné . 

Vzhledem k velmi m a l é m u m n o ž s t v í provozu, k t e r é Slowloris generuje, je těžké ho odhalit 
konvenčn ími metodami, k t e r é sledují celkový objem provozu směřuj íc í na server. Správci 
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webového serveru ovšem na rozdí l od vo lumet r i ckých DoS ú t o k ů maj í u r č i t é možnos t i , jak 
se ú t o k u Slowloris b r á n i t sami. V konfiguraci serveru mohou n a p ř í k l a d [16]: 

• snížit t imeout čas , 

• snížit m a x i m á l n í p o č e t současných spo jen í z j e d n é IP adresy, 

• snížit čas , jak dlouho kl ient i mohou ud ržova t jedno o t e v ř e n é spojení , 

• zvýši t p o č e t současně o t ev řených spojení . 

Exis tu j í dalš í ú t o k y založené na p o d o b n é m pr inc ipu jako Slowloris [34]. Z m í n ě n bude ú t o k 
R-U-Dead-Yet , k t e r ý na server odes í lá data, ale velmi pomalu. Opakem je ú t o k Slow Read, 
k t e r ý ze serveru č te data, o p ě t velmi pomalu a d rž í tak o t e v ř e n é spo jen í po velmi dlouhou 
dobu. 

2.2 DDoS Protector 

Tato čás t vycház í z už iva te l ského m a n u á l u zař ízení D D o S Protector [7], není-l i uvedeno 
j inak. 

D D o S Protector je a k t i v n í síťové zař ízení , k t e r é ch rán í v y b r a n é cílové s í tě p ř e d pří
chozím D D o S ú t o k e m . Je vyví jen z á j m o v ý m s d r u ž e n í m p rávn ických osob C E S N E T . D D o S 
Protector (dále už jen Protector) se zaměřu je na vo lumet r i cké D D o S ú toky , k t e r é cílí na 
p ř ípo jný spoj obě t i , ale i na pro tokolové ú t o k y T C P S Y N flood. V o l u m e t r i c k ý m ú t o k ů m 
se oběť sama n e m ů ž e nijak b r á n i t , ochranu mus í zajistit poskytoval p ř ipo jen í . P ro to před
p o k l á d a n é u m í s t ě n í Protectoru je p ř e d c h r á n ě n o u sítí , ve k t e r é se oběť nacház í . U k á z k a 
zapo jen í Protectoru je na o b r á z k u 2.4. Zde je Protector zapojen v kombinaci se směrova-
čem, k t e r ý do něj zasí lá provoz směřuj íc í do c h r á n ě n é s í tě . Provoz je v Protectoru ana lyzován 
a pokud nen í de tekován D D o S ú t o k , je provoz zas lán zpě t na směrovač . Ten jej nás l edně 
směru je k c í lovým za ř í zen ím v c h r á n ě n é sít i . Naopak je- l i de t ekován prob íha j íc í D D o S ú t o k , 
jsou pakety ú toč íc ích zař ízení zahozeny. K e směrovací z p ě t n ě př icház í odf i l t rovaný provoz 
o m e n š í m objemu, efektivita D D o S ú t o k u je t í m p á d e m snížena . 

Protector disponuje p r o p u s t n o s t í lOOGbps , resp. 150Mpps (150 mi l iónů p a k e t ů za 
sekundu). K dosažen í vysoké propustnosti využ ívá hardwarovou akceleraci ke zp racován í pa
ke tů v p o d o b ě F P G A (Field Programmable Gate Ar ray) síťových karet C O M B O ( C E S N E T ) 
a/nebo N F B (Netcope). K a r t y C O M B O využívaj í k o n k r é t n ě F P G A čipy V i r t ex7 a V i r t e x 
Ul t raScale+ od firmy X i l i n x [36] a jsou dá le d o p l n ě n y o p a m ě t i , PCI-Express , síťové konek
tory apod. Softwarová čás t Protectoru zajišťuje celkové ov ládán í chování celého zař ízení , 
logování, h l avn í logiku ana lýzy p a k e t ů a algori tmy mitigace ú t o k u . Detekci D D o S ú t o k u 
Protector vyhodnocuje na zák ladě pravidel, k t e r é n a s t a v í a d m i n i s t r á t o r s í tě . Prav id lo je 
vždy z a d á n o pro k o n k r é t n í cílovou s í ť - p r e f i x a u d á v á vlastnosti , k t e r é paket m u s í sp lňova t , 
aby by l z a p o č í t á n do statistik d a n é h o pravidla . Detekce p r o b í h á v per iod ických časových 
intervalech označených jako pozorovac í okno (observation window). Protector je s tá le ak
t i v n ě rozví jen a j e d n í m z p ř ip ravovaných rozš í ření je integrace I D S (Intrusion Detect ion 
System) s y s t é m u pro b lokování ú t o k ů i na vyšších v r s tvách komunikace, t j . ap l ikačn í L 7 
vrs tvě . 

2.2.1 V o l u m e t r i c k é ú t o k y 

Mit igac i vo lume t r i ckých ú t o k u zajišťuje ampl i f ikační modul . V p ř í p a d ě vo lumet r i ckých 
D D o S ú t o k ů je h l avn í myš l enka v n a s t a v e n í tzv. threshold a limit hodnot, k t e r é se zadá-
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Nebezpečný 
provoz 

Konf igurace, 
Pravidla 

O b r á z e k 2.4: U k á z k a zapo jen í D D o S Protectoru v síti se směrovačem [7]. 

vají v bajtech nebo paketech za sekundu. Překroč í - l i objem provozu směřuj íc í do c h r á n ě n é 
sí tě hodnotu threshold d a n é h o pravidla (detekce ú t o k u ) , pak Protector začne provoz mi t i -
govat tak, aby objem provozu klesl n a / p o d hodnotu limit. Mi t i gac i provede tak, že začne 
zahazovat pakety od těch IP adres, k t e r é poslali ne jvětš í objem provozu (tzv. Top N ) za 
d a n é pozorovací okno. K a ž d ý p ř i j a tý paket je zkont ro lován na shodu se všemi pravidly. 
P o k u d nastane shoda, je p ř i p o č í t á n do statistik d a n é h o pravidla. P rav id l a se v novější verzi 
Protectoru zadávaj í do d a t a b á z e p o m o c í spec ia l izovaného n á s t r o j e ddpct l . Zde bude před
staven s t a r š í t e x t o v ý fo rmát pravidel, jelikož je vhodně j š í pro popis j edno t l i vých položek. 
S é m a n t i k a je ovšem ident ická . 

<RULE> <DST-NET> <PR0T0C0L> <SROP0RT> <DST-P0RT> <LENGTH> <FRAGMENTATION> 
<TCPFLAGS> <THRESHOLD> <LIMIT> <WHITELIST> 

K d e j edno t l ivé po ložky ma j í následuj íc í v ý z n a m : 

• RULE: N e p o v i n n ý t e x t o v ý k o m e n t á ř k pravidlu. 

• DST-NET: C h r á n ě n á cílová síť (prefix) ve s t a n d a r d n í m f o r m á t u (např . 147.229.0.0/16). 
M ů ž e bý t z a d á n IPv4 i IPv6 prefix. Tato po ložka je p o v i n n á . 

• PR0T0C0L: U d á v á protokol paketu podle hodnoty po ložky Protocolv IP hlavičce ( T C P , 
U D P , I C M P . . . ) . N e p o v i n n á po ložka . 

• SRC-PORT: Zdro jový port paketu. M ů ž e bý t z a d á n jako menš í než, větš í než , rozsah 
(od-do) nebo p ř e s n á shoda. N e p o v i n n á po ložka . 

• DST-PORT: Cí lový port paketu. M ů ž e bý t z a d á n jako menš í než, vě tš í než , rozsah 
(od-do) nebo p ř e s n á shoda. N e p o v i n n á po ložka . 

• LENGTH: Dé lka paketu. M ů ž e bý t z a d á n a jako menš í než, vě tš í než, rozsah (od-do) 
nebo p ř e s n á shoda. N e p o v i n n á položka . 
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• FRAGMENTATION: N e p o v i n n á po ložka . Určuje fragmentaci paketu a m ů ž e n a b ý v a t ná-
sledujícíh hodnot: 

— YES: Pouze f r agmentované pakety vče tně p r v n í a pos ledn í čás t i paketu. 

— NO: Pouze ne f r agmen tované pakety. 

— FIRST: Pouze p r v n í čás t f r agmen tovaného paketu. 

— LAST: Pouze pos ledn í čás t f r agmen tovaného paketu. 

— MID: Pouze p r o s t ř e d n í čás t i f r agmen tovaného paketu, tzn . bez p r v n í a pos ledn í 
část i . 

— NOFIRST: Všechny čás t i f r agmen tovaného paketu s vý j imkou p r v n í čás t i . 

• TCPFLAGS: N e p o v i n n á po ložka . Urču je T C P p ř í z n a k y v paketu a m ů ž e n a b ý v a t násle-
dujícíh hodnot: 

— S: P ř í z n a k S Y N . 

— A: P ř í z n a k A C K . 

— F: P ř í z n a k F I N . 

— P: P ř í z n a k P U S H . 

— R: P ř í z n a k R E S E T . 

Zároveň je m o ž n é p ř í z n a k invertovat, což pak z n a m e n á , že p ř í z n a k se v paketu nesmí 
vyskytovat. Tuto po ložku lze nastavit pouze v p ř í p a d ě , kdy je po ložka PR0T0C0L 
nastavena na T C P . 

• THRESHOLD: P o v i n n á po ložka . U d á v á hodnotu v bajtech nebo paketech za sekundu, 
kdy po p řek ročen í t é t o hodnoty začne Protector mitigovat provoz spada j íc í do tohoto 
pravidla. 

• LIMIT: P o v i n n á po ložka . U d á v á hodnotu v bajtech nebo paketech za sekundu (musí 
se shodovat s po ložkou THRESHOLD), na kterou se provoz sníží v p ř í p a d ě , že p řekroč í 
hodnotu danou po ložkou THRESHOLD. 

• WHITELIST: N e p o v i n n á po ložka . U d á v á seznam b e z p e č n ý c h I P adres, od k t e r ý c h se 
pakety nebudou zahazovat. 

Pokud a d m i n i s t r á t o r s í tě chce zadat pravidlo, k t e r é bude ch rán i t prefix 147.229.0.0/16 
p řed n a p ř í k l a d ampl i f ikačn ím D N S ú t o k e m p o p s a n ý m v kapitole 2.1.2, pak m ů ž e nasta
vi t po ložky pravidla t ř e b a nás l edovně (za p ř e d p o k l a d u , že typ ický m a x i m á l n í objem D N S 
provozu v d a n é síti je 5 Gbps) : 

RULE: "DDoS: DNS amplification attack rule" 
DST-NET: 147.229.0.0/16 
PR0T0C0L: UDP 
SRC-PORT: 53 
THRESHOLD-BITS: 10000000000 
LIMIT-BITS: 6000000000 

11 



Hodnota THRESHOLD je nastavena na d v o jn á so b ek typické špičky pro neobvyklé , ale p r a v d ě 
p o d o b n ě leg i t imní situace. P o k u d je p ř e k r o č e n a , pak se s vysokou p r a v d ě p o d o b n o s t í j e d n á 
0 D D o S ú t o k . Protector začne zahazovat pakety od těch zař ízení , k t e r é posí laj í největš í 
objem provozu. Zablokuje tolik zař ízení , aby se celkový objem snížil pod 6 Gbps (rezerva 
1 Gbps) . V současné verzi je Protector schopen zablokovat až 32768 u n i k á t n í c h zdro jových 
IP adres. 

2.2.2 T C P S Y N flood ú t o k y 

P ů v o d n ě by l Protector n a v r ž e n pouze pro ochranu prot i v o lu me t r i ck ý m, ampl i f ikačn ím 
ú t o k ů m . T C P S Y N flood je ovšem s tá le častějš í se z a s t o u p e n í m až 80 % [35]. Pozděj i tak byla 
funkčnost rozš í řena o synflood modul , k t e r ý je dá le dě len na m o m e n t á l n ě t ř i podmoduly, 
k t e r é se snaž í mitigovat T C P S Y N flood t ř e m i r ů z n ý m i strategiemi. Jel ikož tyto ú t o k y 
vyžadu j í odl išný p ř í s t u p pro jejich efekt ivní od ražen í , ma j í i pravidla odl išný fo rmá t . Ten 
je následuj ící : 

<RULE> <DST-NET> <SROP0RT> <DST-P0RT> <THRESH0LD> <STRATEGY> 
<H0ST-SYN-S0FT-THRESH0LD> <H0ST-SYN-HARD-THRESH0LD> <WHITELIST> 

K d e j edno t l ivé po ložky ma j í následuj íc í v ý z n a m : 

• RULE: N e p o v i n n ý t e x t o v ý k o m e n t á ř k pravidlu. 

• DST-NET: C h r á n ě n á cílová síť (prefix) ve s t a n d a r d n í m f o r m á t u (např . 147.229.0.0/16). 
M ů ž e bý t z a d á n IPv4 i IPv6 prefix. Tato po ložka je p o v i n n á . 

• SRC-PORT: Zdro jový port paketu. M ů ž e bý t z a d á n jako menš í než, větš í než , rozsah 
(od-do) nebo p ř e s n á shoda. N e p o v i n n á po ložka . 

• DST-PORT: Cí lový port paketu. M ů ž e bý t z a d á n jako menš í než, vě tš í než , rozsah 
(od-do) nebo p ř e s n á shoda. N e p o v i n n á po ložka . 

• THRESHOLD: P o v i n n á po ložka . U d á v á p o č e t p a k e t ů s p ř í z n a k e m S Y N za sekundu, po 
jehož p ř ek ročen í začne Protector mitigovat S Y N pakety. 

• STRATÉGY: P o v i n n á po ložka . U d á v á typ strategie pro mit igaci T C P S Y N flood ú t o k ů . 
Protector podporuje t ř i odl išné strategie: 

- SYN-DROP: Syn Drop ( S Y N - D r o p ) strategie. 

- RST-COOKIE: Reset cookies (RST-Cookies) strategie. 

- ACK-SPOOF: Acknowledge spoofing (ACK-Spoof ing) strategie. 

• H0ST-SYN-S0FT-THRESH0LD: N e p o v i n n á po ložka . U d á v á re l a t ivně n ízký p o č e t při ja
tých S Y N p a k e t ů za sekundu. P l a t í pouze pro S Y N - D r o p strategii. 

• HOST-SYN-HARD-THRESHOLD: N e p o v i n n á po ložka . U d á v á r e l a t i vně vysoký p o č e t při ja
tých S Y N p a k e t ů za sekundu. P l a t í pouze pro S Y N - D r o p strategii. 

• WHITELIST: N e p o v i n n á po ložka . U d á v á seznam b e z p e č n ý c h I P adres, od k t e r ý c h se 
pakety nebudou zahazovat. 
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R A N G E 
S Y N 

R A N G E 
1 <2, S O F T > ( S O F T , H A R D ) < H A R D , oo) 

A C K 
0 D R O P A L L O W D R O P D R O P 

A C K 
0< A L L O W A L L O W A L L O W D R O P 

Tabulka 2.1: Rozhodovac í tabulka algori tmu S Y N - D r o p . Podle p o m ě r u p ř i j a tých S Y N a 
A C K p a k e t ů pro k a ž d o u zdrojovou IP adresu určuje , zdal i paket p řepoš le nebo z a h o d í [7]. 

S Y N - D r o p je strategie za ložena na p o m ě r u mezi S Y N a A C K pakety. P r o k a ž d o u zdro
jovou IP adresu uchovává p o č e t s a m o s t a t n ý c h S Y N p a k e t ů a A C K p a k e t ů . Rozhodovac í ta
bulka 2.1 určuje , zdal i je paket zahozen nebo p ř e p o s l á n dá l . V t é t o tabulce hodnota SOFT od
pov ídá položce HOST-SYN-SOFT-THRESHOLD a hodnota HARD položce HOST-SYN-HARD-THRES-
HOLD. 

S Y N paket je zahozen v p ř í p a d ě , že: 

• se j e d n á o p r v n í paket d a n é I P adresy (fil trování p o d v r ž e n ý c h adres), 

• p o č e t S Y N p a k e t ů je větš í než r e l a t i vně n ízká hodnota HOST-SYN-SOFT-THRESHOLD a 
zároveň nedorazil ž á d n ý A C K paket (IP adresa nekomunikuje sp rávně , m o ž n ý T C P 
S Y N flood), 

• p o č e t S Y N p a k e t ů je vyšší než r e l a t i vně vysoká hodnota HOST-SYN-HARD-THRESHOLD 
bez ohledu na p o č e t odes laných A C K p a k e t ů (IP adresa je příl iš agres ivní ) . 

V o s t a t n í c h p ř í p a d e c h je paket p r o p u š t ě n dá le , p ro tože zdrojová IP adresa b u ď t o komuni
kuje (odeslala nenu lový poče t A C K p a k e t ů ) , nebo p o č e t S Y N p a k e t ů je pod hran ic í rela
t i v n ě nízké hodnoty HOST-SYN-SOFT-THRESHOLD. Č í t a č e S Y N a A C K p a k e t ů se periodicky 
resetuj í . 

R S T - C o o k i e s je strategie za ložená na faktu [26], že leg i t imní zař ízení by mělo poslat 
paket s p ř í z n a k e m R S T (reset) v p ř í p a d ě , že spojení je v nesesynchron izovaném stavu a 
od pro tě j š í strany p ř i jme paket s p ř í z n a k e m A C K , k t e r ý potvrzuje něco, co j e š t ě nebylo 
odes láno . N a zák l adě toho je b u d o v á n seznam leg i t imních zdro jových IP adres (whitelist), 
jejichž pakety nebudou znovu ověřovány (po u r č i t o u dobu). M o d u l implementu j í c í tuto 
strategii funguje tak, že se p r v n í S Y N paket z a t í m nev iděné zdrojové IP adresy z a h o d í a 
zároveň o d p o v í neva l idn ím S Y N + A C K paketem. P o k u d dostane odpověď v p o d o b n ě R S T 
paketu, j e d n á se o leg i t imní zař ízení a jeho IP adresa je p ř i d á n a do whitelist seznamu. 
P o k u d zař ízení n e o d p o v í v ů b e c nebo n e o d p o v í sp rávně , jeho S Y N pakety se nedostanou 
k cíli. P o d o b n ě jako u S Y N - D r o p strategie je whitelist seznam perodicky rese tován . Velice 
p o d r o b n ě se t é t o strategii věnovala b a k a l á ř s k á p r á c e Pa t r i ka Goldschmidta [22]. 

A C K - S p o o f i n g strategie funguje jako firewall/proxy. P o k u d zař ízení v c h r á n ě n é síti (ser
ver) dostane žádos t o navázán í T C P s p o j e n í - S Y N paket, o d p o v í paketem S Y N + A C K a 
očekává A C K paket. P o k u d Protector zachy t í S Y N + A C K paket od serveru, o k a m ž i t ě mu 
odpov í p o d v r ž e n ý m A C K paketem. Hlavn í smysl t é t o strategie je, aby server mohl spojení 
označ i t jako n a v á z a n é a uvoln i l tak m í s t o v l i m i t o v a n é m backlogu. Protector čeká na p r a v ý 
A C K paket od klienta ( in ic iá tora T C P spojení) po u r č i t o u dobu. P o k u d ho do t é doby 
nezachy t í , pak serveru odešle p o d v r ž e n ý R S T paket, což u serveru způsob í u z a v ř e n í spo
jen í a t í m uvolněn í zdro jů . I m p l e m e n t a c í t é t o strategie se zabývá b a k a l á ř s k á p r á c e T o m á š e 
Odehnala [44]. 
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Kapitola 3 

Analýza generátorů síťového 
provozu 

Tato kapi tola se zabývá a n a l ý z o u d o s t u p n ý c h n á s t r o j ů pro generování síťového provozu a 
DoS ú t o k ů . P r v n í podkapi tola 3.1 popisuje r o z h r a n í pro rych lý p ř í j em a generování p a k e t ů . 
P a t ř í sem A F P A C K E T , P F R I N G a D P D K . Dalš í dvě podkapi to ly 3.2 a 3.3 p ředs t avu j í 
volně d o s t u p n é s tavové g e n e r á t o r y provozu Cisco T R e x a Juniper W A R P 1 7 . Podkapi to la 3.4 
jen okra jově vystihuje dva v y b r a n é z á s t u p c e komerčn ích g e n e r á t o r ů provozu. Pos l edn í pod
kapi tola 3.5 velmi s t r u č n ě uvede programy, k t e r é je m o ž n é p o u ž í t jako g e n e r á t o r y DoS 
ú t o k ů . 

3.1 Rozhran í pro pří jem a generování pake tů 

V l inuxových sy s t émech je př í jem a odes í lán í p a k e t ů z už iva te lské aplikace s t a n d a r d n ě 
zp racováno s íťovým zásobn íkem j á d r a . Ten b y l p ů v o d n ě v y t v o ř e n s d ů r a z e m na obecnou 
použ i t e lnos t a m n o ž s t v í funkcí (p ro toko lů ) , k t e r é je schopen zpracováva t . Neby l tedy navr
žen s d ů r a z e m na co nej vyšší propustnost. Jedno z v ý r a z n ý c h z p o m a l e n í spoč ívá v tom, že 
aplikace (nap ř ík l ad g e n e r á t o r provozu) běž í v už iva te l ském prostoru, z a t í m c o síťový zásob
ník v prostoru j á d r a . Z d ů v o d u bezpečnos t i j á d r a se pakety mezi d v ě m a prostory kopíruj í a 
kopí rování dat je p o m ě r n ě d r a h á operace. K r o m ě kopí rování dat se př i p ř í jmu paketu t aké 
v y k o n á sys t émové volání , což vyžadu je p ř e p n u t í kontextu [21]. Pos tupem času tak zača ly 
vznikat r ů z n á rozh ran í , k t e r á se toto úzké hrdlo snaži la odstranit. 

3.1.1 A F _ P A C K E T 

A F P A C K E T je typ socketu ( schránky) v l inuxovém sys t ému , k t e r ý umožňu je p ř í j em a 
odes í lání tzv. raw p a k e t ů na l inkové (L2) v r s tvě a obcház í tak L 3 a L 4 vrs tvu síťového 
zásobn íku j á d r a [37]. Je v h o d n ý př i t e s tován í v l a s tn í implementace p ro toko lů v už iva te l ském 
rež imu, nebo pro zachy táván í p a k e t ů , k t e r é př icházej í na síťové r o z h r a n í zař ízení . V la s tn í 
v y t v á ř e n í raw p a k e t ů umožňu je použ í t n a p ř í k l a d falešnou zdrojovou IP adresu, v p ř í p a d ě 
p ř í jmu zas číst pakety, k t e r é jsou u rčeny pro j iné aplikace (podle čísla p o r t ů ) . P ro to aplikace, 
k t e r á využ ívá socket typu A F P A C K E T m u s í disponovat o p r á v n ě n í m C A P N E T R A W . 
Kopí rován í p a k e t ů mezi už iva te l skou ap l ikac í a j á d r e m ve výchoz ím stavu s tá le zůs tává , 
avšak l inuxové j á d r o od verze 2.4 poskytuje P A C K E T M M A P . P A C K E T M M A P je A P I 
pro minimal izac i kopí rování dat a sy s t émových volání [2]. P A C K E T M M A P umožňu je 

14 



vy tvo ř i t k r u h o v ý buffer pro u k l á d á n í p a k e t ů a ten nás l edně namapovat do už iva te l ského 
prostoru aplikace. 

L ibpcap je z n á m á , o t e v ř e n á knihovna posky tu j íc í C / C + + A P I pro zachy táván í a uklá
d á n í př íchozích p a k e t ů do s o u b o r ů [59]. P r o zachy táván í p a k e t ů v l inuxových sys t émech 
in t e rně využ ívá p rávě typ socketu A F P A C K E T (resp. P F P A C K E T - j s o u ident ické) . 
Existuje její verze i pro o p e r a č n í s y s t é m Windows pod n á z v e m W i n P c a p (již n e u d r ž o v a n á ) , 
p ř í p a d n ě její vy l epšená varianta Npcap . Uložené soubory ma j í typickou koncovku P C A P 
a jsou ho jně použ ívané , p ro tože umožňu j í z p ě t n é z k o u m á n í př íchoz ího provozu za úče lem 
n a p ř í k l a d bezpečnos t i nebo o d s t r a ň o v á n í p r o b l é m ů s konektivi tou. Zároveň mohou bý t po
už i ty pro p ř e h r á n í zachyceného provozu zpě t do s í tě . L ibpcap využívaj í programy jako 
a n a l y z á t o r p a k e t ů Wireshark nebo p ř e h r á v a č P C A P s o u b o r ů tcpreplay. 

3.1.2 P F _ R I N G 

P F R I N G firmy ntop je typ socketu, k t e r ý umožňu je p ř í j em a odes í lán í p a k e t ů na vyšších 
rychlostech [40]. N a rozdí l od A F P A C K E T se ne j edná o s t a n d a r d n í l inuxový typ socketu 
a do s y s t é m u se proto m u s í p ř i d a t p o m o c í zaveden í j a d e r n ý c h m o d u l ů . V prostoru j á d r a 
v y t v á ř í k r u h o v ý buffer, k a m j á d r o nakop í ru je pakety na ú rovn í L 2 vrstvy. Tento buffer je pak 
n a m a p o v á n už iva t e l ským ap l ikac ím, k t e r é s pakety pracu j í skrze r o z h r a n í socketu. Buffer 
m ů ž e využ íva t několik ap l ikac í současně . S te jně jako v p ř í p a d ě A F P A C K E T př íchozí 
pakety zároveň dá le procháze j í p r o t o k o l o v ý m z á s o b n í k e m j á d r a do už iva te l ských apl ikací , 
k t e r ý m jsou určeny. J inak by to t i ž n a p ř . s p u š t ě n í n á s t r o j e Wireshark zastavilo síťovou 
komunikaci již s p u š t ě n ý c h apl ikací , což se neděje . 

F i r m a ntop dá le nab íz í vy lepšenou variantu P F R I N G Z C (Zero Copy) . N a d standard
n ími ovladač i síťové kar ty pracuje p o d o b n ě jako s t a n d a r d n í (vanilla) verze P F R I N G , ale 
př i použ i t í u p r a v e n ý c h ov ladačů dokáže pakety číst p ř í m o ze síťové kar ty a k o m p l e t n ě tak 
obcház í j á d r o sys t ému , tedy vče tně vani l la P F R I N G u [41]. Pakety j iž s t a n d a r d n ě nejsou 
do ručeny c í lovým ap l ikac ím a n e v z n i k á ž á d n é kopí rování p a k e t ů . Avšak P F R I N G Z C na 
rozdí l od j iných rozh ran í , k t e r é k o m p l e t n ě obcházej í j á d r o , u m í takto zachycené pakety 
zaslat „ zpě t " do síťového zásobn íku j á d r a pro s t a n d a r d n í zp racován í [42]. Z C verze dosa
huje rychlosti zp racován í 1 až lOOGbps . U p r a v e n é ov ladače poskyt l i vý robc i jako Intel, 
Fiberblaze nebo Netcope [39]. Jej í n e v ý h o d a oproti vani l la verzi je, že je p l a c e n á - a ž 249.95 
Euro na M A C adresu [43]. 

3.1.3 D P D K 

D P D K (Data Plane Development K i t ) je o t ev řený framework, k t e r ý poskytuje knihovny a 
p r o s t ř e d í pro rychlé zp racován í p a k e t ů [18]. P ů v o d n ě b y l v y d á n firmou Intel v roce 2010 
a p o s t u p n ě se rozvíjel s vývojovou podporou od více než 25 firem. V současnos t i je spra
vován organ izac í L i n u x Foundat ion. D P D K v y t v á ř í v l a s tn í p r o s t ř e d í s knihovnami skrze 
a b s t r a k t n í v rs tvu E A L (Environment Abs t rac t ion Layer) [19]. Tato vrstva specifikuje na
p ř ík lad architekturu (i686, x86_64, arm64) nebo p ř e k l a d a č . P o v y t v o ř e n í E A L knihoven je 
D P D K aplikace m ů ž e využ í t pro zp racován í p a k e t ů . T í m t o z p ů s o b e m D P D K ods t iňu je apl i
kaci od specifických s y s t é m ů a podporuje její p řenos i t e lnos t . D P D K podporuje obcházen í 
j á d r a , k čemuž p o t ř e b u j e spec iá ln í ov ladače síťových karet, k t e r é ovšem běží v už iva te l ském 
rež imu a i m p l e m e n t u j í A P I pro n a s t a v e n í a komunikaci se s íťovým za ř í zen ím [20]. O v l a d a č e 
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pracuj í v ý h r a d n ě v rež imu pol l ing, kdy a k t i v n ě kont ro lu j í stav k r u h o v ý c h bufferů a nečekaj í 
na p ře rušen í . Dosud byly ov ladače poskytnuty více než 15 výrobc i síťových karet. 

3.2 Cisco T R e x 

Podkapi to la vycház í z webových s t r á n e k a dokumentace T R e x g e n e r á t o r u [11, 58, 57, 56], 
není-li uvedeno j inak. 

T R e x je o t ev řený sof twarový g e n e r á t o r real is t ického provozu pro l inuxové s y s t é m y (Cen-
t O S / R H E L ) vyví jený z n á m ý m v ý r o b c e m síťových zař ízení Cisco. Cisco uvádí , že je v h o d n ý 
pro v ý k o n n é t e s tován í zař ízení prováděj íc í mechanismy jako D P I (Deep packet inspection), 
N A T , F i rewal ly nebo I P S (Intrusion Prevention System). M e z i h lavn í body p o d p o r o v a n é 
funkcionality pa t ř í : 

• D P D K r o z h r a n í o propustnosti od 1 až do lOOGbps . 

• Vysoce šká lova te lné generování real is t ického provozu (s tavový i bezs t avový) . 

• Emulace L 7 provozu s v l a s t n í m p lně i m p l e m e n t o v a n ý m T C P / I P zásobn íkem. 

• C h y t r é zp racován í P C A P soubo rů . 

• T é m ě ř n e o m e z e n á tvorba v las tn ích p a k e t ů a m o ž n o s t modifikace existuj ících p a k e t ů , 
IPv4 i IPv6 . 

• Měřen í latence p a k e t ů a rozsáh lé stat ist iky o gene rovaném i p ř í choz ím provozu, G U I . 

• Automatizace d íky A P I v jazyce Py thon . 

N a p o d p o r o v a n ý c h D P D K síťových k a r t á c h je schopný generovat velký objem provozu 
o celkové propustnosti do 100 Gbps , avšak př i použ i t í spec ia l izovaného s y s t é m u U C S (Cisco 
Unified Compu t ing System) v ý r o b c e uvád í propustnost až 200-400 Gbps . Rea l i s t i cký provoz 
se snaž í simulovat gene rován ím bezs tavového i s t avového provozu na zák ladě p ř e d e m zvo
lených šab lon . Prof i l provozu je t a k é m o ž n é nadefinovat m a n u á l n ě v jazyce P y t h o n p o m o c í 
p ř i p r a v e n é h o A P I . 

3.2.1 B e z s t a v o v ý provoz 

Bezs tavový provoz je real izován ve formě stream p a k e t ů . Stream m ů ž e n a b ý v a t p lynulé 
(continuous), dávkové (burst) nebo vícedávkové (multi-burst) povahy. Prof i l provozu se 
definuje v jazyce P y t h o n . P ř i r u č n í m ses tavování paketu je m o ž n é použ í t A P I z nás t ro j e 
Scapy, k t e r ý je j iž v T R e x ba l íku s t a n d a r d n ě obsažen . Scapy poskytuje j e d n o d u c h ý způ
sob pro vy tvo řen í j akéhokol iv paketu (vče tně neva l idn ího) , kdy se paket definuje p o s t u p n ě 
po j edno t l i vých síťových v r s tvách L 2 - L 7 h lav ičkami j edno t l i vých p ro toko lů d a n é vrs tvy [1]. 
T R e x dá le poskytuje tzv. Field Engine pro modifikaci p a k e t ů za chodu. To je v h o d n é např í 
k lad pro z a d á n í velikosti paketu nebo rozsahu zdro jových a cí lových I P adres p a k e t ů . P ř e s 
r o z h r a n í Scapy se vy tvo ř í s t ruktura j e d i n é h o paketu a T R e x nás l edně ap l ikac í programu 
F ie ld Engine zař ídí , aby k a ž d ý odes l aný paket mě l r ů z n o u IP adresu či velikost v zada
n é m rozsahu. K ó d 3.1 popisuje u k á z k u tvorby j e d n o d u c h é h o profilu provozu skládaj íc ího se 
z U D P streamu o 1 paketu. Je v y t v o ř e n a t ř í d a STLS1, k t e r á definuje s t rukturu streamu. Její 
metoda create_stream() definuje s t rukturu paketu skrze Scapy a nastavuje typ streamu 
na continuous. Dalš í metoda get_streams() je pro p o v i n n á a zde pouze v rac í výs ledek 
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metody create_stream(). Prof i l provozu se nakonec mus í zaregistrovat skrze povinnou 
funkci reg i s ter (). T a v rac í t ř í d u STLS1, ve k t e r é by l definován z m í n ě n ý U D P stream. 

1 from t r e x _ s t l _ l i b . a p i import * # TRex API 
2 class STLSl(object): 
3 def create_stream (selí): 
4 return STLStream( 
5 packet = STLPktBuilder( 
6 # d e f i n i c e struktury paketu skrze rozhráni Scapy 
7 pkt = Ether()/IP(src="16.0.0.1" )dst="48.0.0.1")/ 
8 UDP(dport=12,sport=1025)/(10*'x')), 
9 mode = STLTXContO) # tok je typu "Continuous" 

def get_streams ( s e l f , d i r e c t i o n = 0, **kwargs): # tato funkce je povinna 
return [ self.create_stream() ] # vytvor 1 stream 

12 def r e g i s t e r O : # funkce r e g i s t e r O je povinna pro kazdy 
p r o f i l provozu 

13 return STLSlO 

Výpis 3.1: U k á z k a vy tvo řen í j e d n o d u c h é h o profilu p r o v o z u - U D P stream o 1 paketu 
(per stream) bez aplikace F i e l d Engine v jazyce P y t h o n [58]. 

Dá le je m o ž n é bezs t avový provoz vy tvo ř i t čá s t ečně a u t o m a t i z o v a n ě na zák l adě stan
d a r d n ě použ ívaných P C A P s o u b o r ů . V T R e x u je použ i t í P C A P s o u b o r ů m o ž n é d v ě m a 
způsoby: 

Local P C A P push U L o c a l push metody je P C A P soubor n a h r á n P y t h o n kl ientem a 
t r a n s f o r m o v á n na seznam s t r e a m ů , kde k a ž d ý stream obsahuje pouze jeden paket. 
P o č e t j edno t l i vých s t r e a m ů se pak bude rovnat p o č t u p a k e t ů v P C A P souboru. K a ž d ý 
dokončený stream (paket) s p u s t í odes lán í nás leduj íc ího s t r e a m ů (paketu). Toto je zná
zorněno na o b r á z k u 3.1. M e t o d a podporuje F i e l d Engine pro d o d a t e č n o u už iva te lem 
definovanou manipulaci p a k e t ů p ř e d jejich odes l án ím . Vzhledem k režii spravování 
velkého m n o ž s t v í s t r e a m ů ( m a x i m á l n í p o d p o r o v a n ý l imi t je kolem 10 až 20 tisíc sou
časných paketu) je velikost P C A P souboru u t é t o metody omezena na 1 M B . 

Stream 1 Stream 2 Stream 3 

loop_count 

O b r á z e k 3.1: Vy tvo řené streamy pro P C A P soubor obsahuj íc í 3 pakety. K a ž d ý stream od
kazuje na dalš í , č ímž ho s p u s t í [58]. 

Server-based push Server-based push metoda pouze n a č t e P C A P soubor a p o s t u p n ě 
odesí lá pakety ze souboru bez zv lá š tn í d o d a t e č n é režie. N a rozdí l od L o c a l push 
metody nen í velikost P C A P souboru omezena, ale t a k é nepodporuje F i e l d Engine 
pro d o d a t e č n o u modifikaci p a k e t ů , pak jakékol iv ú p r a v y budou muset bý t provedeny 
do P C A P souboru p ř e d e m . Tato metoda více o d p o v í d á k las ickému p ř e h r á v á n í P C A P 
s o u b o r ů v programech jako tcpreplay. 

3.2.2 S t a v o v ý provoz 

Stavový provoz T R e x rozděluje na tzv. Stateful a Advanced Stateful rež im. 
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Stateful Zák l adn í Stateful r ež im b y l p r v n í s t avový rež im, k t e r ý T R e x implementoval a i 
přes svůj název nen í s k u t e č n ě p lně s tavový, tedy ve smyslu, že nepouž ívá ú p l n o u im
plementaci T C P / I P zásobn íku . Urč i t é stavovosti v šak dosahuje d íky p ř edzp racován í a 
c h y t r é m u p ř e h r á v á n í p ř e d e m v y t v o ř e n ý c h šab lon provozu. Š a b l o n a provozu se definuje 
v souboru ve f o r m á t u Y A M L . U k á z k a j e d n o d u c h é šab lony je p o p s á n a (vče tně komen
t á ř ů k j e d n o t l i v ý m ř á d k ů m ) v k ó d u 3.2, kde je definován ze jména rozsah I P adres 
klienta a serveru a cesta k P C A P soubor s pakety. T R e x na zák ladě t é t o konfigurace 
dokáže chytře p ř e h r á t obsah P C A P souboru podle z a d a n ý c h pravidel . N a p ř í k l a d i p ř i 
p o u h é v ý m ě n ě IP adres m u s í T R e x udržova t , k t e r é IP adresy p a k e t ů z P C A P souboru 
odpov ída j í nově p ř i ř a z e n ý m IP a d r e s á m z rozsahu z a d a n é h o už iva te lem, aby dokáza l 
sp r ávně p ř e h r á t komunikaci mezi r ů z n ý m i klienty a servery, když komunikace p r o b í h á 
o b o u s m ě r n ě . S t í m souvisí i schopnost T R e x e podporovat N A T - p ř e k l a d adres. Pokud 
D U T (Device Under test, t e s tované zař ízení) p rovád í p ř e k l a d adres a T R e x o v ý server 
př í jme paket od j iné IP adresy či portu, než z j aké j i T R e x o v ý klient odeslal, dokáže 
se na to za b ě h u adaptovat. P o k u d už iva te l chce testovat s tavové T C P spo jen í mezi 
klientem a serverem, P C A P soubor m u s í toto us t anoven í , ud ržen í a nakonec ukon
čení spo jen í obsahovat. T R e x to t i ž , jak již z výše u v e d e n é h o popisu vyplývá , pouze 
chy t ře p ř e h r á v á obsah P C A P souboru, ale s á m negeneruje d o d a t e č n é pakety. P r o t o ž e 
Stateful r ež im neobsahuje p lný T C P / I P zásobník , n e d o k á ž e se s p r á v n ě v y p o ř á d a t 
n a p ř í k l a d se s i tuac í , kdy D U T v y n u t í ukončen í T C P spojení . 

1 - duration : 10.0 # Délka testu. Lze přepsat parametrem -d 
príkazové radky. 

2 generator : 
3 d i s t r i b u t i o n : "seq" # IP adresy ze zadaného rozsahu přiřazuj 

postupne v sekvencnim poradi 
4 c l i e n t s _ s t a r t : "16.0.0.1" # Rozsah IPv4 adres k l i e n t u (celkove 254) 
r> clients_end : "16.0.0.254" 
(i s e r v e r s _ s t a r t : "48.0.0.1" # Rozsah IPv4 adres serveru (celkove 254) 
7 servers_end : "48.0.0.254" 
« cap_info : 
9 - name: cap2/dns.pcap # Obsahuje pouze 2 pakety: DNS Query od k l i e n t a and DNS 

Response od serveru 
10 cps : 1.0 # Generováni 1 spojeni za sekundu 
11 ipg : 10000 # Mezipaketova mezera v mikrosekundách (Inter-packet gap) 

Výpis 3.2: U k á z k a konfigurace v Y A M L souboru [57]. 

Advanced Stateful Advanced Stateful r ež im b y l do T R e x e p ř i d á n až pozděj i (2017, s tá le 
ve vývoji) a oproti z á k l a d n í m u Stateful rež imu už implementuje svůj v l a s tn í T C P / I P 
zásobník pracuj íc í v už iva te l ském prostoru (komple tně obcház í T C P / I P zásobník v l i -
nuxovém j á d ř e ) a d á se tak považova t za p lně s tavový[54] . Prof i l provozu se definuje 
v jazyce Py thon , s te jně jako u bezs tavového provozu. P o k u d je použ i t P C A P sou
bor, T R e x ho dokáže analyzovat a vy tvo ř i t z něho in t e rn í reprezentaci skládaj íc í se 
z j edno t l i vých T C P operac í . V p r ů b ě h u a n a l ý z y je dá le schopen odvodit n ě k t e r é T C P 
parametry jako velikost okna nebo M S S ( M a x i m u m segment size). Prof i l provozu je 
t a k é m o ž n é nadefinovat m a n u á l n ě . K tomu T R e x poskytuje p o m ě r n ě b o h a t é A P I , 
k t e ré poskytuje jak podporu pro L 4 vrs tvu (navázán í T C P spojení na s t r a n ě klienta, 
př i je t í T C P spo jen í na s t r a n ě serveru, vynucený reset T C P spojení . . . ) tak i L 7 vrs tvu 
ze jména pro protokol H T T P (request, response). K r á t k ý ú ryvek s v y u ž i t í m tohoto 
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A P I je p o p s á n ve výp i su 3.3. J e d n á se o komunikaci kl ienta a serveru vyměňuj íc í si 
zp rávy H T T P request (od klienta) a H T T P response (od serveru). 

http_req = b'GET /3384 HTTP/1.l\r\n...' 
http_response = 'HTTP/1.1 200 0K\r\n...' 

# príkazy pro k l i e n t a 
5 prog_c = ASTFProgramO # vytvor emulaci L7 programu 
d prog_c.send(http_req) # p o s l i serveru HTTP request, i m p l i c i t n i navázáni 

TCP spojeni se serverem (metoda send=TCP; metoda send_msg=UDP) 
7 prog_c.recv(len(http_response)) # p r i j m i odpoved od serveru 
8 # i m p l i c i t n i uzavřeni spojeni 
9 

10 # prikazy pro server 
n prog_s = ASTFProgramO 
12 prog_s.recv(len(http_req)) 
13 prog_s.delay_rand(100,1000) 
14 prog_s.send(http_response) 
15 prog_s.wait_for_peer_close(); 

# přijmi HTTP request od k l i e n t a , 
# simuluj náhodné zpožděni odpovědi v mikrosekundách 
# p o s l i HTTP response 
# cekej na ukončeni spojeni klientem 

Výpis 3.3: Úryvek P y t h o n k ó d u ručn í definice H T T P provozu [56]. 

P o d p o r o v a n ý o p e r a č n í s y s t é m je C e n t O S / R H E L 7.6, ale m ě l by fungovat i na dalš ích l i -
nuxových sys t émech , pokud ma j í zkompi lované p o t ř e b n é ov ladače . Z už iva te lského pohledu 
je dokumentace T R e x e p o m ě r n ě b o h a t á a d o b ř e č i te lná . Instalace je podle dokumentace 
velmi j e d n o d u c h á , j e d n á se to t i ž o s t ažen í a rozba len í j e d i n é h o archivu. V n ě m se celý 
s y s t é m nacház í již zkompilovaný, nen í tedy p o t ř e b a řeši t r ů z n é závis lost i . P ř e d p r v o t n í m 
s p u š t ě n í m je n u t n é nastavit konf igurační soubor informující o seznamu r o z h r a n í (interfa-
ces), k t e r é budou p o u ž i t y jako porty pro klienta a server. V p ř í p a d ě D P D K kompa t ib i l n í 
síťové kar ty se n a s t a v í sys t émové P C I adresy fyzických p o r t ů karty. V archivu je p ř iba l en 
nás t ro j dpdk_setup_ports .py pro p ř e h l e d n ý výpis p ř ipo jených síťových zař ízení . N á s t r o j 
k r o m ě výp i su u m í i konf igurační soubor vygenerovat podle i n t e r ak t i vn í ch v s t u p ů od uži
vatele. Není-l i v s y s t é m u D P D K k o m p a t i b i l n í síťová karta, je m o ž n é použ í t s t a n d a r d n í 
l inuxový síťový interface - tedy jak b ě ž n o u fyzickou síťovou kar tu (ethO), tak i č is tě v i r tu
á lní interface (vethO). Za j ímavý je fakt, že konfigurace umožňu je povolit tzv. low end r ež im 
pro n e v ý k o n n é stroje. Tato volba podporuje vyzkoušen í T R e x e i na v las tn ích n e v ý k o n n ý c h 
s t roj ích, n a p ř í k l a d ve v i r t u á l n í m p r o s t ř e d í . P o ú s p ě š n é konfiguraci lze T R e x spustit z pří
kazové ř á d k y s parametry a cestou k šab loně provozu. Zde je u r č i t ě na m í s t ě ocenit velké 
m n o ž s t v í p ř e d p ř i p r a v e n ý c h šab lon (60 Y A M L s o u b o r ů a 30 P C A P s o u b o r ů jen pro Stateful 
rež im) . 

V p r ů b ě h u generování provozu je m o ž n é sledovat r ů z n é statistiky. S amo z ře jmo s t í je po
čet odes laných a p ř i j a tých p a k e t ů / b y t ů pro k a ž d ý port a z nich v y p o č t e n o u jeho celkovou 
propustnost. Dá le zde jsou zahrnuty č í tače o chybách př i o d e s l á n í / p ř í j m u p a k e t ů nebo o vy
t ížení procesoru. P o s l e d n í m z a j í m a v ý m ukazatelem je celkový p o č e t t o k ů (flows) a poče t 
aktivních t o k ů . V p ř í p a d ě advanced stateful provozu ( T C P ) se j e d n á o celkový poče t navá
zaných spo jen í a p o č e t m o m e n t á l n ě aktivních spojení . N a z a č á t k u testu se p o č e t ak t i vn í ch 
a celkových T C P spojen í bude rovnat. P o u rč i t é d o b ě budou a k t i v n í spojení ukončeny a 
jejich poče t se v p r ů b ě h u testu us tá l í kolem urč i t é hodnoty (za p ř e d p o k l a d u , kdy dé lka 
k a ž d é h o spo jen í je př ib l ižně s t e jná ) , z a t í m c o celkový p o č e t T C P spojení bude pouze růs t . 
Po u p l y n u t í časového l i m i t u testu pak T R e x p ř e s t a n e generovat nová spojení , ale zároveň 
mus í p o č k a t , než s tá le a k t i v n í spojení nebudou ukončena . P o ukončen í testu je v p ř í p a d ě 
advanced stateful r ež imu v y p s á n a d o d a t e č n á stat is t ika obsahuj íc í po ložky jako p o č e t po-
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kusů o navázán í spo jen í (klient), p ř i j a t é p o ž a d a v k y o navázán í spo jen í (server), odes lané 
kon t ro ln í T C P pakety (p ř í znaky S Y N , F I N , R S T ) , pakety s T C P p ř í z n a k e m A C K nebo 
pakety p ř i j a t é v j i n é m p o ř a d í (out of order). Ce lá u k á z k a t a k o v ý c h statistik je uvedena ve 
výp i su 3.4. 

1 1 c l i e n t server I 

2 
3 m_active_flows 1 39965 39966 1 active flows 
4 m_est_flows 1 39950 39952 1 active est flows 
5 m_tx_bw_17_r 1 31.14 Mbps 4.09 Gbps 1 tx bw 
6 m_rx_bw_17_r 1 4.09 Gbps 31.14 Mbps 1 rx bw 
7 m_tx_pps_r 1140.36 Kpps 124.82 Kpps 1 tx pps 
8 m_rx_pps_r 1156.05 Kpps 155.87 Kpps 1 rx pps 
9 

10 
11 
12 

m_avg_size 1 1.74 KB 1.84 KB 1 average pkt s i z e 9 
10 
11 
12 

TCP 1 

13 t cp s _ c onnat t empt 1 73936 0 1 connections i n i t i a t e d 
14 tcps_accepts 1 0 73924 1 connections accepted 
15 tcps_connects 1 73921 73910 1 connections established 
16 tcps_closed 1 33971 33958 1 conn, closed (includes drops) 
17 tcps_segstimed 1 213451 558085 1 segs where we t r i e d to get r t t 
18 tcps_rttupdated 1 213416 549736 1 times we succeeded 
19 tcps_delack 1 344742 0 1 delayed acks sent 
20 tcps_sndtotal 1 623780 558085 1 t o t a l packets sent 
21 tcps_sndpack 1 73921 418569 1 data packets sent 
22 tcps_sndbyte 1 18406329 2270136936 I data bytes sent 
23 t c p s _ s n d c t r l 1 73936 0 1 cont r o l (SYN.FIN.RST) packets sent 
24 tcps_sndacks 1 475923 139516 1 ack-only packets sent 
25 tcps_rcvpack 1 550465 139502 1 packets received i n sequence 
2 (i tcps_rcvbyte 1 2269941776 18403590 1 bytes received i n sequence 
27 tcps_rcvackpack 1 139495 549736 1 rcvd ack packets 
28 tcps_rcvackbyte 1 18468679 2222057965 1 tx bytes acked by rcvd acks 
29 tcps_preddat 1 410970 0 1 times hdr p r e d i c t ok f o r data pkts 
30 
31 
32 
33 
34 

tcps_rcvoopack 1 0 0 1 •out-of-order packets received 30 
31 
32 
33 
34 

Flow Table ! 1 

30 
31 
32 
33 
34 redirect_rx_ok 1 0 1 1 r e d i r e c t to rx OK 

Výpis 3.4: U k á z k a statistik d o s t u p n ý c h po ukončen í T R e x testu využívaj íc í advanced 
stateful rež im [56]. 

3.3 Juniper W A R P 1 7 

W A R P 1 7 je o t ev řený sof twarový g e n e r á t o r s tavového provozu pro l inuxové s y s t é m y (Ubuntu) 
vyví jený da l š ím v ý r o b c e m síťových zař ízení Juniper. S te jně jako T R e x podporuje D P D K 
a je z a m ě ř e n p r i m á r n ě na p lně s t avový L 5 - L 7 provoz ( H T T P ) běžící nad T C P . Obsa
huje v las tn í , p lně i m p l e m e n t o v a n ý T C P / I P zásobn ík pracuj íc í v už iva te l ském prostoru [32]. 
Umožňu je generovat i provoz běžící nad U D P , avšak v o mezen é formě. Dle v ý r o b c e dosa
huje propustnosti 40 Gbps , což je m é n ě než T R e x , avšak dle popisu p o u ž i t é h o referenčního 
stroje byly p o u ž i t y pouze dvě 40 Gbps síťové karty Intel X L 7 1 0 - Q D A 1 [30]. M a x i m á l n í pro
pustnost na výkonnějš ích k a r t á c h tak m ů ž e bý t i vyšší . Z pohledu výkonnos t i navazován í a 
o k a m ž i t é h o ukončován í T C P spojení je schopen generovat 17 M spojen í k a ž d o u sekundu. 
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Prof i l provozu se definuje pouze r u č n ě specifickými p ř íkazy pro interpret W A R P 1 7 . Nee
xistuje t u d í ž podpora pro generování provozu na zák ladě P C A P s o u b o r ů . V profilu provozu 
se definují se dvě strany - klient a server. O b ě m a se p ř i ř a d í jejich I P adresy. Zde p l a t í dvě 
omezení - p r v n í je podpora pouze IPv4 adres a d r u h á je l imi t pouze 10 I P adres na fyzický 
port. V p ř í p a d ě loopback zapo jen í na d v o u p o r t o v é síťové k a r t ě pak nelze využ í t více jak 
20 IP adres v p r ů b ě h u testu. Dá le se definuje L 4 protokol ( T C P / U D P ) a zdro jové/c í lové 
porty (pro server pouze zdro jový port, na k t e r é m bude naslouchat). D íky implementaci 
v l a s tn ího T C P zásobn íku u m o ž ň u j e konfigurovat n ě k t e r é jeho parametry, jako n a p ř í k l a d 
velikost okna, p o č e t p o k u s ů o znovuodes l án í p a k e t ů a r ů z n é timeout hodnoty. Ve výcho
z ím stavu bude obsah L 5 - L 7 vrstev n á h o d n ý (tzv. RAW TCP). W A R P 1 7 t a k é obsahuje 
p ř íkazy pro podporu L 7 protokolu H T T P verze 1.1 s p o ž a d a v k y G E T / H E A D od klienta a 
odpověďmi 200 O K / 4 0 4 N O T F O U N D od serveru. V obou p ř í p a d e c h je n u t n é urč i t velikost 
L 5 - L 7 obsahu (payload). 

Pro p r ů b ě h testu se definují 3 typy časů: 

• initial_delay- určuje , jak dlouho (v s e k u n d á c h ) klient bude čeka t , než se p o k u s í na
váza t spojení se serverem. 

• conn_uptime-určuje, jak dlouho klient bude ud ržova t spo jen í se serverem a pos í la t 
data. 

• conn_downtime-určuje, jak dlouho bude klient po ukončen í spo jen í čeka t , než se 
pokus í o z n o v u n a v á z á n í spojení se serverem. 

Z popisu t ě c h t o č í t ačů vyplývá , že provoz mezi k o n k r é t n í m klientem a serverem se periodicky 
opakuje. Výpis 3.5 obsahuje u k á z k u konfigurace per iod ické T C P komunikace mezi j e d n í m 
klientem (10.0.0.1:10000) a serverem (10.0.0.253:6000). P o ž a d a v e k klienta m á velikost 100 B , 
odpověď serveru 200 B a obsah t ě c h t o p a k e t ů je n á h o d n ý . K l i en t a server komuniku j í 5 
sekund, p o t é spo jen í ukončí . Po 15 s e k u n d á c h je komunikace zopakována . 
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1 # CLIENT port configuration - Add the L3 in t e r f a c e on the c l i e n t side 
2 add t e s t s 13_intf port 0 ip 10.0.0.1 mask 255.255.255.0 
3 
4 # Configure a TCP c l i e n t t e s t case (ID 0) on PORT 0 from 10.0.0.1:10000 to 

10.0.0.253:6000 
5 # src 10.0.0.1 10.0.0.1 means source IP range from 10.0.0.1 to 10.0.0.1 = only 1 IP 

address 
(i add t e s t s c l i e n t tcp port 0 t e s t - c a s e - i d 0 src 10.0.0.1 10.0.0.1 sport 10000 10000 

dest 10.0.0.253 10.0.0.253 dport 6000 6000 
7 

8 # Configure the RAW a p p l i c a t i o n values f o r te s t case ID 0 on PORT 0 - request-size 
100, response-size 200: 

9 set t e s t s c l i e n t raw port 0 t e s t - c a s e - i d 0 data-req-plen 100 data-resp-plen 200 
10 ############################################################################### 
11 # SERVER port configuration 
12 add t e s t s 13_intf port 1 ip 10.0.0.253 mask 255.255.255.0 
13 
14 # Configure a TCP server t e s t case (ID 0) on PORT 1 accepting connections on 

10.0.0.253:6000 
is add t e s t s server tcp port 1 t e s t - c a s e - i d 0 src 10.0.0.253 10.0.0.253 sport 6000 6000 
16 
17 # Configure the RAW a p p l i c a t i o n values f o r te s t case ID 0 on PORT 1: 
18 set t e s t s server raw port 1 t e s t - c a s e - i d 0 data-req-plen 100 data-resp-plen 200 
1!) ############################################################################### 
2 0 # Configure the timeout p r o f i l e f o r t e s t case ID 0 on PORT 0: 
2 1 set t e s t s timeouts port 0 t e s t - c a s e - i d 0 i n i t 0 # st a r t immediately 
2 2 set t e s t s timeouts port 0 t e s t - c a s e - i d 0 uptime 5 
2 3 set t e s t s timeouts port 0 t e s t - c a s e - i d 0 downtime 15 

Výpis 3.5: U k á z k a j e d n o d u c h é konfigurace testu s RAW TCP p ř íkazy W A R P 1 7 [31]. 

P o d p o r o v a n ý o p e r a č n í s y s t é m je U b u n t u Server 16. Fungovat by mě l i na dalš ích l inuxo-
vých sys t émech , avšak m ů ž o u se vyskytnout po t í že s r ů z n ý m i závis los tmi ba l íčků a ins ta lac í 
vzhledem k tomu, že ins t a l ačn í skripty napevno pracu j í s bal íčkovacím s y s t é m e m apt (a 
bal íčky typu .deb) [29]. C e n t O S / R H E L (k t e rý je naopak n a t i v n ě p o d p o r o v a n ý TRexem) 
typicky využ ívá balíčkovací s y s t é m yum a bal íčky typu .rpm. U ž i v a t e l ů m na C e n t O S / R H E L 
pak ins t a l ačn í skripty n e p ů j d o u bez d o d a t e č n é modifikace s p r á v n ě spustit. Dokumentace 
je vcelku d o s t a t e č n á , ale n ě k t e r é čás t i jsou zp racovány h ů ř e a n ě k t e r é lépe . P ř e d spuš t ě 
n í m je n u t n é nastavit rozh ran í , k t e r é budou p o u ž i t y jako porty pro klienta a server. N a 
rozdí l od T R e x e se toto nastavuje p ř í m o p řes n á s t r o j s a m o t n é h o D P D K (k te ré je spolu 
s W A R P 1 7 ins ta lované s a m o s t a t n ě ) dpdksetup. sh. To z n a m e n á nutnost d o d a t e č n é h o na
s tudován í re levan tn ích m a t e r i á l ů o p l a t fo rmě D P D K . Dá le existuje podpora pro l inuxový 
síťový interface a tzv. InMemory Ring Based interface, k t e r ý je čis tě v i r tuá ln í . Po úspěšně 
konfiguraci lze W A R P 1 7 spustit z př íkazové ř á d k y s parametry a cestou k souboru obsahu
jící p ř íkazy pro generování provozu. Výchozí instalace obsahuje 15 p ř í k l a d ů pro generování 
provozu. V p r ů b ě h u a po ukončen í generování provozu je m o ž n é sledovat statistiky, k t e ré 
jsou p o d o b n é t ě m z TRexe . 

3.4 Komerční nást roje pro generování síťového provozu 

V t é t o podkapitole jsou velmi s t r u č n ě uvedeny dva z á s t u p c i komerčn ích n á s t r o j ů - S p i r e n t 
TestCenter a Ixia IxNe twork / IxLoad . J e d n á se typicky o řešení s ložené z hardware a soft
ware, t ud íž cena t akových řešení , z e jména u vysokých p r o p u s t n o s t í m ů ž e bý t až v ř á d u 
s ta t i s íc do la rů . 
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3.4.1 Sp irent T e s t C e n t e r 

Spirent TestCenter je flexibilní platforma pro funkční i v ý k o n n o s t n í t e s tován í síťových za
řízení na v r s tvách L 2 až L 7. Je s ložen z h a r d w a r o v é a softwarové čás t i . Podle t y p ů nain
s ta lovaných h a r d w a r o v ý c h m o d u l ů je schopen generovat a p ř i j íma t pakety o rychlost i od 
l O M b p s až 400Gbps [47]. Také poskytuje modu l pro t e s tován í b e z d r á t o v ý c h sí t í W i - F i . 
O v l á d á n í a v y t v o ř e n í t e s t ů je m o ž n é m a n u á l n ě skrze grafické uživate lské r o z h r a n í aplikace 
nebo a u t o m a t i z o v a n ě skrze A P I (Tel, C , Java, Py thon , R E S T , ...) [48, 50]. K r o m ě genero
vání bezs tavového provozu poskytuje funkcionalitu i pro generování s tavového provozu [49]. 
Obsahuje v l a s tn í T C P / I P zásobn ík a podporu pro L 7 protokoly jako H T T P ( S ) , F T P , P O P 3 
či S M T P . Funkcional i tu platformy Spirent TestCenter lze rozšiřovat ať už H W moduly nebo 
S W balíčky, ale celková cena výs ledného řešení bude v ý r a z n ě růs t . 

3.4.2 Ix ia I x N e t w o r k a I x L o a d 

Ixia p o d o b n ě jako Spirent nab íz í m o d u l á r n í řešení pro funkční i v ý k o n n o s t n í t e s tován í sí
ťových zař ízení na v r s tvách L 2 až L 7 . IxNetwork je řešení zabývaj íc í se p r i m á r n ě vrstvou 
L 2 / 3 [28]. Slouží tedy h l avně pro t e s tován í zař ízení jako p ř e p í n a č e nebo směrovače a je
j ich protokoly. Je schopné generovat pakety o rychlosti od 1 Gbps do 400Gbps . IxLoad 
je software pro generování bezs tavového i s t avového a rea l i s t ického provozu na v r s tvě L 4 -
L 7 [27]. P ř i p rovozování na d o p o r u č e n é m hardware dokáže generovat provoz od 1 Gbps do 
100 Gbps . Podporuje emulaci b o h a t é h o m n o ž s t v í p ro toko lů jako je H T T P , S S L , T L S , F T P , 
M y S Q L nebo Adobe F lash player. O v l á d á n í je m o ž n é skrze G U I nebo A P I (Tel, Py thon , 
Per l , R E S T ) . Ix ia ve svých ma te r i á l ech k produktu I x L o a d uvádí , že se j e d n á o j ed iné řešení 
na t rhu, k t e r é dokáže modelovat dynamickou povahu chování už ivate le na internetu [27]. 

3.5 Generá to ry DoS ú toků 

Tato podkapi tola popisuje t ř i programy, k t e r é umožňu j í generovat r ů z n é typy DoS ú toky . 
N ě k t e r é z nich lze naj í t v K a l i L i n u x u , což je distribuce spec iá lně u r č e n a pro t e s tován í 
různých a s p e k t ů b e z p e č n o s t i a e t ického hackers tv í . 

3.5.1 hp ing3 

je program umožňuj íc í a n a l ý z u a v y t v á ř e n í T C P / I P p a k e t ů z p r o s t ř e d í př íkazové ř á d k y [33]. 
J iž z n á z v u je p a t r n é , že je insp i rovaný s t a n d a r d n í m n á s t r o j e m ping, ale poskytuje mnohem 
více funkcionality. Podporuje protokoly T C P , U D P , I C M P a R A W - I P (bez protokolu vyšší 
vrs tvy) . O b e c n ě umožňu je m ě n i t n ě k t e r á pol íčka v h lav ičkách p ro toko lů . U T C P jsou to 
n a p ř . zdro jový a cílový portu, T C P p ř í z n a k y nebo d a t o v ý offset (na neva l idní hodnotu). 
U IP protokolu jsou to zdrojová adresa, T T L nebo p ř í z n a k y pro fragmentaci. Samozře jmos t í 
je záp lavový rež im, kdy pakety odesí lá co nejrychleji může , bez čekán í na odpověď. P rogram 
hping3 by bylo m o ž n é použ í t pro generování U D P flood ú t o k ů i S Y N flood ú t o k ů . 

3.5.2 S l o w H T T P T e s t 

je program umožňuj íc í generování DoS ú t o k ů na ap l ikačn í v r s tvě z p r o s t ř e d í př íkazové 
ř á d k y [34]. Zaměřu je se v ý h r a d n ě na low-rate DoS ú t o k y typu Slowloris. Dá le podporuje 
ú t o k y R-U-Dead-Ye t and Slow Read, jej ichž cí lem je v y č e r p a t l imi t současných H T T P 
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spojení . P rogram SlowHTTPTest umožňu je nastavit p o č e t současných spojení , pe r iod ický 
interval pro komunikaci se serverem nebo dé lku testu. 

3.5.3 pfsend 

je součás t í r o z h r a n í P F R I N G ( p o p s a n é v podkapitole 3.1.2) jako ukázkový program. Pro
gram pfsend u m í p ř e h r á v a t obsah P C A P s o u b o r ů a generovat pakety s n á h o d n ý m (nede
finovaným) obsahem. B y l o by m o ž n é realizovat ú t o k y U D P flood nebo T C P S Y N flood př i 
v h o d n ě zvo leném P C A P souboru. V ý h o d a oproti nás t ro j i hping3 spočívá ve vyšší propust
nosti d íky využ i t í rychlejš ího r o z h r a n í pro generování p a k e t ů . 
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Kapitola 4 

Návrh prostředí 

Cílem je n á v r h p ros t ř ed í , k t e r é umožňu je generování l eg i t imního i z á v a d n é h o síťového pro
vozu za úče lem a u t o m a t i z o v a n é h o t e s tován í zař ízení D D o S Protector. Leg i t imn í provoz by 
se m ě l podobat r e á l n é m u provozu na sí t i , ve smyslu kombinace r ů z n ý c h s t avových ( T C P ) i 
nes t avových ( U D P ) spo jen í nebo komunikace na protokolech jako H T T P , D N S , D H C P či 
I C M P . Z á v a d n ý síťový provoz bude n a b ý v a t podoby různých t y p ů (D)DoS ú t o k ů . P r o s t ř e d í 
by mělo u m o ž ň o v a t k o m p l e x n í t e s tován í zař ízení D D o S Protector, z e jména vyhodnoco
vání ú spěšnos t i mitigace současně různých d r u h ů D D o S ú t o k ů , p r o p o u š t ě n í (nezahazování ) 
l eg i t imního provozu a výkonnos t zař ízení . D o s a v a d n í vývojové t e s tován í Protectoru se sou
s t ředi lo na p o s t u p n é ověřování konk ré tn í ch f u n k c í / m o d u l ů , jako n a p ř í k l a d ko rek tn í funkce 
h a r d w a r o v ý c h filtrů nebo mitigace D D o S ú t o k u - n e j d ř í v e ampl i f ikační modulu a p o t é syn-
flood modulu . Zde by l Protector a g e n e r á t o r p a k e t ů - zák l adn í verze Spirent TestCenter 
zapojen p ř í m o . Ve Spirentu se nastavily vlastnosti p a k e t ů (protokol, zdro jový port atd.) 
a spustilo s generování o z a d a n é m objemu. Nás ledova la ručn í kontrola statistik Spirentu, 
zdal i je objem př i j a tých p a k e t ů nižší než objem vygenerovaný p a k e t ů a zdal i tento objem 
o d p o v í d á očekáván í dle p o u ž i t ý c h mi t igačn ích pravidel Protectoru. Automat izac i n ě k t e r ý c h 
t e s t ů implementovala b a k a l á ř s k á p r á c e M a t ú š e Burza ly [3]. S tá l e se ovšem j e d n á o testy 
ověřující jednu k o n k r é t n í funkc i /modul v d a n é m čase, bez možnos t i generování s t avového 
provozu. To je d á n o zák l adn í verzí Spirenta, k t e r á nepodporuje s tavové prokoly a protokoly 
vyšších vrstev. Pokroč i lé verze Spirenta z m í n ě n é protokoly p o d p o r u j í (podkapitola 3.4.1), 
ale cena t akové licence (a p ř í p a d n ě nového hardware) je příl iš vysoká . P ro to je t ř e b a naj í t 
j iné řešení . N a v r h o v a n é p r o s t ř e d í by mělo rozšíř i t současné testy o možnos t i jako generování 
multi-vector ú t o k ů zkombinovaných s realisticky g e n e r o v a n ý m provozem pro lepší simulaci 
reá lných scéná řů . To z n a m e n á n a p ř í k l a d současné použ i t í ampl i f ikačního a synflood modulu 
a v y h o d n o c e n í interakce někol ika různých pravidel z pohledu mitigace j edno t l i vých t y p ů 
ú t o k u a jejich dopad na ú č a s t n í k y l eg i t imního provozu. 

4.1 Způsob zapojení 

Z pohledu zapo jen í budou n u t n á m i n i m á l n ě t ř i zař ízení - D D o S Protector, g e n e r á t o r ( y ) le
g i t imn ího provozu a g e n e r á t o r ( y ) D D o S ú t o k ů . P ro ověření ú spěšnos t i mitigace ú t o k ů bude 
t ř e b a p ř í s t u p k č í t a č ů m př i j a tých p a k e t ů / b a j t ů na r o z h r a n í cílového zař ízení . P o p s a n é gene
r á t o r y provozu T R e x a W A R P 1 7 tyto z á k l a d n í č í tače obsahuj í a t a k é d isponuj í da l š ími č í tač i 
spo jenými s typem gene rovaného provozu, jako t ř e b a p o č e t p o k u s ů o navázán í T C P spojení 
ze strany klienta nebo p o č e t p ř i j a tých p o k u s ů o navázán í T C P spojení na s t r a n ě serveru. 
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Proto jako v h o d n é cílové zař ízení se jev í server emulovaný v g e n e r á t o r u provozu-obsahuje 
to t i ž všechny p o t ř e b n é č í t ače pro v y h o d n o c e n í t e s t ů . K l i en t a server se vždy nacháze j í na 
odl išných síťových rozh ran í ch (ať už fyzických na síťové k a r t ě nebo čis tě v i r tuá ln ích ) a 
maj í s a m o z ř e j m ě v l a s tn í M A C a IP adresy. T R e x navíc v p lně s t avovém rež imu podporuje 
b ě h klienta a serveru na dvou odl i šných fyzických zař ízeních. Tento server tak bude cí lem 
g e n e r á t o r u ú t o k u , z a t í m c o Protector se ho bude snaž i t ch rán i t . 

Var ianta zapo jen í s p ř e p í n a č e m je i l u s t rována na o b r á z k u 4.1. P o k u d jsou g e n e r á t o r y dvě 
r ů z n á fyzická zař ízení , je k jejich p ropo jen í s Protectorem n u t n ý p ř e p í n a č . Ú z k ý m hrdlem 
zde m ů ž e bý t propustnost p ř ep ínače , jelikož 100 Gbps p ř e p í n a č pro t e s tován í m a x i m á l n í 
propustnosti Protectoru nen í levný. Odchoz í pakety z g e n e r á t o r ů provozu a ú t o k u budou 
muset bý t nastaveny na M A C adresu Protectoru. P o k u d jsou zař ízení p r o p o j e n á p řes přep í 
nač , pak t a k é v pr inc ipu nic n e b r á n í v p ř i d á n í dalš ích fyzických zař ízení , k t e r é mohou plnit 
funkci buď to g e n e r á t o r u ú t o k u (silnější a po t enc i á lně komplexně jš í ú t o k y ) nebo g e n e r á t o r u 
provozu. Takové zapo jen í umožňu je snadně jš í rozš i ř i te lnos t p r o s t ř e d í v budoucnosti . 

Generátor 
legitimního provozu 

Přepínač DDoS Protector Přepínač DDoS Protector 

Generátor útoku 

O b r á z e k 4.1: N á v r h zapo jen í D D o S Protectoru s p ř e p í n a č e m . 

V ú v a h u p ř i p a d á j e š t ě d r u h á , j e d n o d u š š í varianta zapo jen í bez p řep ínače . Protector je 
p ř í m o propojen se zař ízen ím, na k t e r é m běží jak g e n e r á t o r provozu, tak g e n e r á t o r ú t o k u . 
N a p ř í k l a d T R e x umožňu je spustit více para le ln ích ins tanc í , kdy jedna instance m ů ž e gene
rovat provoz a d r u h á ú tok . Hroz í ovšem m a x i m á l n í vy t í žen í procesoru stroje p ř e d dosažen ím 
m a x i m á l n í propustnosti . P ř i použ i t í r ůzných sof twarových p r o g r a m ů by se mohl vyskytnout 
p r o b l é m p ř í s t u p u ke sd í l enému r o z h r a n í . P ř i použ i t í l inuxových síťových r o z h r a n í je p ř í s t u p 
sdílený, avšak by l by naprosto n e d o s t a t e č n ý pro jakékol iv v ý k o n n o s t n í t e s tován í . Jako lepší 
řešení jev í varianta zapo jen í s p ř e p í n a č e m . 

4.2 Volba generá toru provozu a generá toru ú toku 

Volba g e n e r á t o r u provozu je celkem j e d n o z n a č n á ve p r o s p ě c h T R e x e . Opro t i k o m e r č n í m 
g e n e r á t o r ů m m á s a m o z ř e j m ě obrovskou v ý h o d u v b e z p l a t n é m použ i t í . Opro t i g e n e r á t o r u 
W A R P 1 7 m á v ý r a z n ě lepší dokumentaci a funkcionalitu, je a k t i v n ě vyví jen, m á lepší pod
poru pro řešení p r o b l é m ů a už iva te l ská p ráce s n í m je mnohem pohodlně jš í . 

V bez s t avovém provozu umožňu je generovat j akýkol iv stream p a k e t ů d íky t v o r b ě vlast
ních p a k e t ů v nás t ro j i Scapy. To lze v h o d n ě využ í t i pro tvorbu vo lumet r i ckých ú t o k ů jako 
obecný U D P flood, D N S (amplif ikační) flood, N T P flood či I C M P flood ale i pro tvorbu 
T C P S Y N flood ú t o k u . S ohledem na jeho vysokou propustnost až 100 Gbps s D P D K 
r o z h r a n í m se tak zároveň s t ává i vhodnou volbou pro g e n e r á t o r D D o S ú t o k ů . Umožňu je 
využ í t P C A P soubory, v p lně s t avo v ém rež imu poskytuje m o ž n o s t vy tvo řen í š ab lony vlast
n ího profilu provozu v jazyce P y t h o n a obsahuje b o h a t é m n o ž s t v í č í t ačů pro v y h o d n o c e n í 
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t e s t ů . Nakonec poskytuje velké m n o ž s t v í j iž předdef inovaných šab lon rea l i s t ického provozu 
a P y t h o n A P I pro automatizaci jeho ov ládán í . P o u ž i t í T R e x e pro ú t o k y na ap l ikačn í v r s tvě 
nen í j e d n o z n a č n é . Ú t o k typu H T T P flood by mě l bý t rea l izovate lný bez vě tš ího úsilí . J e d n á 
se to t i ž o pos í lán í p a k e t ů se s tá le stejnou H T T P hlavičkou. S tavové T C P spojen í řeší T R e x 
automaticky skrze d o d a n é A P I . Low-rate ú t o k y jako Slowloris a R-U-Dead-Ye t by nejspíše 
měly bý t technicky rea l izovate lné kvůl i m e t o d ě send_chunk() [55]. T a buffer rozděl í na 
menš í čás t i , k t e r é p o s t u p n ě odes í lá a mezi k a ž d o u čás t vloží časové zpožděn í . D o b r á imple
mentace by však p r a v d ě p o d o b n ě byla n á r o č n á a nav íc ú t o k Slow Read by nebylo m o ž n é 
realizovat, jelikož T R e x nenab íz í metodu pro p o m a l é č ten í . U low-rate ú t o k ů se m i tud íž 
jeví výhodně j š í použ í t program SlowHTTPTest, k t e r ý by běžel na v y h r a z e n é m zař ízení . P ř i 
nav ržené va r i an t ě zapo jen í s p ř e p í n a č e m nen í s loži té p ř i d a t dalš í zař ízení . 

4.3 Framework pro testování zařízení DDoS Protector 

Framework pro a u t o m a t i z o v a n é t e s tován í Protectoru b y l i m p l e m e n t o v á n b a k a l á ř s k o u p rac í 
M a t ú š e Burza ly [3], ze k t e r é tato podkapi tola če rpá . N a v r ž e n ý s y s t é m je a k t i v n ě použ íván a 
dá le rozví jen. Jeden z h lavn ích cílů s y s t é m ů byla rozš i ř i te lnos t a proto se implementace t é t o 
p ráce jako rozš í ření s távaj íc ího frameworku jev í jako ideální volba. Veškeré testy Protec
toru budou s jednocené v j e d i n é m t e s tovac ím sys t ému . Rozš i ř i t e lnos t p o u ž i t é h o frameworku 
z n a m e n á rozš i ř i te lnos t v y t v o ř e n ý c h t e s t ů i m o ž n o s t vy tvo řen í nových t e s t ů v budoucnosti . 
Dalš í velká v ý h o d a současného frameworku spoč ívá v použ i t í j azyka Py thon , jelikož vy
b r a n ý g e n e r á t o r T R e x poskytuje ap l ikačn í r o z h r a n í t a k é v jazyce Py thon . 

Framework běž í na s t e j ném stroji jako Protector, aby s n í m mohl komunikovat a ovlá
dat ho skrze d o s t u p n é n á s t r o j e pro p o t ř e b y t e s t ů . O b a T R e x g e n e r á t o r y pak m u s í bý t 
ov l ádány vzdá leně p ř í kazy p o s l a n ý m i po sí t i . T R e x t akové ov ládán í podporuje (více v pod
kapitole 5.2). Ve frameworku jsou j edno t l ivé testy i m p l e m e n t o v a n é jako t ř ídy, k t e r é děd í ze 
zák l adn í t ř í d y StcTest (SpirentTestCenter Test). Vy tvořen í nových t e s t ů využívaj ící T R e x 
bude implementovat podobnou hierarchii , kdy se ne jdř íve vy tvo ř í z á k l a d n í t ř í d a T R e x Test, 
z níž p o t é budou děd i t j edno t l ivé t ř í d y implementu j í c í j edno t l ivé testy. Testy jsou logicky 
rozdělené do t ř í fází: 

• Fáze před začátkem testování- P ř í p r a v a t es tovac ího p ros t ř ed í . J e d n á se n a p ř í k l a d o in i 
cializaci Protectoru nebo navázán í spo jen í se Spirentem/ T R e x e m . 

• Fáze í e s í c w á r a - - P r o v á d ě n í j edno t l i vých tes tovacích p ř í p a d ů . Tato fáze je dá le dě lena 
do t ř í podfáz í . P a t ř í sem n a p ř í k l a d n a h r á n í pravidel do d a t a b á z e Protectoru, definice 
provozu a ú t o k u , s p u š t ě n í T R e x g e n e r á t o r ů a v y h o d n o c e n í tes tovacích p ř í p a d ů . 

• Fáze po skončení testování- Ukončen í spo jen í s generá to ry , uvo lněn í zdro jů . 

4.4 Návrh testovacích p ř ípadů 

V podkapitole 4.1 bylo n a v r ž e n o zapo jen í do p řep ínače . K a ž d é zař ízení , resp. síťové r o z h r a n í 
mus í m í t p ř i ř a z e n o u IP adresu. V n á v r h u se bude p ř e d p o k l á d a t zapo jen í do lokální s í tě a 
bude využ i t rozsah p r i v á t n í IPv4 sí tě 10.0.0.0/8. I P adresy klienta budou spadat do p o d s í t ě 
10.0.0.0/24 (rozsah adres 10.0.0.1 - 10.0.0.254). IP adresy serveru budou spadat do p o d s í t ě 
10.0.1.0/26 (rozsah adres 10.0.1.1 - 10.0.1.62). Tato volba u m o ž n í v testech simulovat až 
254 k l ien tů a 62 serverů . P o č e t se rverů nen í příl iš důleži tý . Z pohledu T R e x e všechny ser
very sdílí jedno fyzické síťové r o z h r a n í a č í t ače všech se rverů jsou agregovány do jednoho. 

27 



Využi t í více serverů ale lépe simuluje scénář , kdy se v c h r á n ě n é síti vyskytuje více různých 
serverů (nap ř ík l ad H T T P server, F T P server, D N S server...). Agregace statistik p l a t í i pro 
klienta, ovšem na rozdí l od serveru m ů ž e Protector blokovat i provoz n ě k t e r ý c h k l ien tů . 
Proto je v h o d n é m í t u rč i tý m i n i m á l n í p o č e t k l ien tů , aby zjišťování procenta zab lokovaných 
k l i e n t ů / ú t o č n í k ů bylo d o s t a t e č n ě j e m n é . IP adresy ú t o č n í k a budou ve výchoz ím stavu spa
dat do p o d s í t ě 10.0.100.0/24 (rozsah adres 10.0.100.1 - 10.0.100.254). P o č e t ú t o č n í k u je 
pak s h o d n ý s p o č t e m kl ientů , což je v ý h o d n é z pohledu v y h o d n o c o v á n í t e s t ů . V u rč i tých 
p ř í p a d e c h m ů ž e bý t rozsah I P adres ú t o č n í k a n a v ý š e n do rozsahu 10.0.100.1 - 10.0.199.254, 
tedy až 25598 adres. P ř i p o m e ň m e , že Protector je schopný blokovat m a x i m á l n ě 32768 adres. 
V p ř í p a d ě b u d o u c í h o zvě tšení blokovací kapacity ovšem nen í p r o b l é m dá le rozšíř i t ad resový 
prostor pro ú t o č n í k y a u m o ž n i t generování ú t o k u z v ý r a z n ě vě t š ího p o č t u zdro jů . N a p ř í k l a d 
RST-Cook ie s strategie si uchovává seznam leg i t imních h o s t ů , ale neuchovává ž á d n ý seznam 
ú točn íků , proto dokáže odo láva t ú t o k u i z velkého m n o ž s t v í IP adres. I P adresa Protec-
toru bude nastavena na 10.0.42.1. Je p ř e d e v š í m dů lež i t é z n á t M A C adresu Protectoru, aby 
všechny generované pakety klienta, serveru i ú t o č n í k a p rocháze ly p řes Protector. Protector 
p rovád í j e d n o d u c h é směrování , kdy na zák ladě cílové IP adresy přep íše cílovou M A C adresu 
p r o p u š t ě n é h o paketu. Z á z n a m y do směrovací tabulky se m u s í zadat staticky. 

T R e x i Protector p o d p o r u j í IPv6 . IPv6 varianty p o d s í t í budou využ íva t s te jný po
čet h o s t ů . K l i en t bude spadat do p o d s í t ě 2001:db8::/122 (2001:db8::l - 2001:db8::fe), ser
ver do p o d s í t ě 2001:db8::100/120 (2001:db8::101 - 2001:db8::lfe) a ú t o č n í k do pods í t í 
2001:db8::6400/120 (2001:db8::6401 - 2001:db8::64fe) či 2001:db8::6400/112 (2001:db8::6401 
- 2001:db8::c7fe). Ce lá podpora IPv6 ale nen í h l avn í n á p l n í t ě ch to t e s t ů , proto j i budou vy
užívat jen n ě k t e r é testy. Rekapitulace p ř i ř azen í IP adres je uvedena v t a b u l k á c h 4.1 a 4.2. 

IPv4 
K l i e n t i 10.0.0.0/24 (10.0.0.1 - 10.0.0.254) 
Servery 10.0.1.0/26 (10.0.1.1 - 10.0.1.62) 

Útočn íc i 
10.0.100.0/24 (10.0.100.1 - 10.0.100.254) 
10.0.0.0/16 (10.0.100.1 - 10.0.199.254) 

D D o S Protector 10.0.42.1 

Tabulka 4.1: Tabulka obsahuj íc í p řeh led p ř i ř azen í IPv4 adres. 

IPv6 
K l i e n t i 2001:db8::/122 (2001:db8::l - 2001:db8::fe) 
Servery 2001:db8::100/120 (2001:db8::101 - 2001:db8::lfe) 

Útočn íc i 
2001:db8::6400/120 (2001:db8::6401 - 2001:db8::64fe) 
2001:db8::6400/112 (2001:db8::6401 - 2001:db8::C7fe) 

D D o S Protector 2001:db8::4201 

Tabulka 4.2: Tabulka obsahuj íc í p řeh led p ř i ř azen í IPv6 adres. 

V testech se p ř e d p o k l á d á r o v n o m ě r n é z a s t o u p e n í I P adres ve vygenerovaných paketech. 
P o k u d je n a p ř í k l a d vygene rováno 254000 k l ien tských p a k e t ů , p ř e d p o k l á d á se, že k a ž d ý 
klient vygeneroval 1000 p a k e t ů . D á l e se p ř e d p o k l á d á současný start g e n e r á t o r u provozu 
i g e n e r á t o r u ú t o k u . J edno t l i vé tes tovac í p ř í p a d y by mě ly Protector otestovat v různých 
kombinac ích t y p ů ú t o k ů a t y p ů leg i t imního provozu. Provoz m ů ž e bý t b u d nes t avový ( U D P ) 
nebo s tavový ( T C P ) . Nás ledu je seznam nav ržených tes tovac ích p ř í p a d ů . 
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4.4.1 T e s t o v a c í p r í p a d 1: U D P flood [1:5] 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.2. Protector aplikuje strategii Top 
N , kdy jedno t l ivé I P adresy se řad í podle p o č t u vygene rovaného objemu (či p a k e t ů ) a ty 
nejvíce a k t i v n í blokuje, dokud n e d o s á h n e s t a n o v e n é h o l im i tu . O z n a č e n í 1:5 zde symbolizuje 
p o m ě r mezi objemem ú t o k u a objemem kl ien tského provozu. 

Parametry testu 

• T y p ú t o k u : U D P flood 

• Sila ú t o k u : l O G b p s 

• T y p provozu: U D P (bezs tavový) 

• S í l a provozu klienta na server: 2 Gbps 

Pravid la Protectoru 

• Dst net: 10.0.1.0/26 (2001:db8::100/122), Protocol: UDP, 
Threshold: 4 Gbps, Limit: 2 Gbps 

O č e k á v a n ý v ý s l e d e k Protector sníží celkový objem na 2 Gbps . Provoz klienta by nemě l 
bý t nijak ovl ivněn, p ro tože jeden ú t o č n í k generuje 5x tolik objemu na jednoho klienta. 

TRex client 2 Gbps ^ 

DDoS Protector 

^. > 

2Gbps 

10.0.0.0/24 

10 Gbps W . 

DDoS Protector 

^. > 

TRex server 
10.0.1.0/26 

10.0.100.0/24 

O b r á z e k 4.2: Tes tovací p ř í p a d 1: U D P flood [1:5]. 

4.4.2 T e s t o v a c í p r í p a d 2: U D P flood [1:1] 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.3. Objem provozu klienta a ú t o č 
n íka je identický. 

Parametry testu 

• T y p ú t o k u : U D P flood 

• Sila ú t o k u : 40 Gbps 

• T y p provozu: U D P (bezs tavový) 

• S í l a provozu klienta na server: 40 Gbps 
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Pravid la Protectoru 

Dst net: 10.0.1.0/26 (2001:db8::100/122), Protocol: UDP, 
Threshold: 60Gbps, Limit: 40Gbps 

O č e k á v a n ý v ý s l e d e k Protector sníží celkový objem na 40Gbps . Očekávané zahozen í je 

TRex client 
10.0.0.0/24 

TRe lex attacker 
10.0.100.0/24 

ú t o č n í k a . 

- 20 

DDoS Protector 

ô Gbps 

TRex server 
10.0.1.0/26 

O b r á z e k 4.3: Tes tovací p ř í p a d 2: U D P flood [1:1]. 

4.4.3 T e s t o v a c í p ř í p a d 3: U D P flood [25000 adres] 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.4. Tento p ř í p a d demonstruje ne
žádouc í chování v p ř í p a d ě š p a t n ě n a s t a v e n é h o pravidla . Parametry jsou p o d o b n é p r v n í m u 
p ř í p a d u . 

Parametry testu 

• T y p ú t o k u : U D P flood 

• S í l a ú t o k u : l O G b p s 

• T y p provozu: U D P (bezs tavový) 

• S í l a provozu klienta na server: 2 Gbps 

Pravid la Protectoru 

• Dst net: 10.0.1.0/26 (2001:db8::100/122), Protocol: UDP, 
Threshold: 4Gbps, Limit: 2 Gbps 

O č e k á v a n ý v ý s l e d e k Protector sníží celkový objem na 2 Gbps . 80 % ú t o k u (8 Gbps) 
bude zahozeno, 2 0 % ú t o k u (2 Gbps) bude p r o p u š t ě n o . Veškerý provoz klienta by mě l bý t 
zahozen. Jeden klient generuje ~ 7 , 8 M b p s , z a t í m c o jeden ú t o č n í k ~ 0 , 4 M b p s . 

TRex client 2 Gbps w TRex client 
10.0.0.0/24 

DDoS Protector 

TRex attacker 
10 Gbps W . 

TRex attacker TRex attacker 

TRex server 
10.0.1.0/26 

10.0.100.1 - 10.0.199.254 

O b r á z e k 4.4: Testovací p ř í p a d 3: U D P flood [25000 adres]. 
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4.4.4 T e s t o v a c í p r í p a d 4: T C P S Y N flood [ S Y N - D r o p ] 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.5. P ř í p a d aplikuje S Y N - D r o p stra
tegii pro mit igaci T C P S Y N ŕlood ú t o k u . 

Parametry testu 

• T y p ú t o k u : T C P S Y N flood 

• Sila ú t o k u : l O M p p s 

• T y p provozu: H T T P (s tavový) 

• S í l a provozu klienta na server: lOkpps 

Pravid la Protectoru 

• Dst net: 10.0.1.0/26 (2001:db8::100/122), Stratégy: SYN-DROP, 
Threshold: 2Mpps, Host-syn-soft-threshold: 5, 
Host-syn-hard-threshold: 100 

O č e k á v a n ý v ý s l e d e k Protector v ý r a z n ě sníží p o č e t S Y N p a k e t ů , k t e r é k serveru dopu
tuj í . Závisí na n a s t a v e n í časovače rese tován í č í t a č ů S Y N a A C K p a k e t ů . P o k u d se č í tač 
S Y N p a k e t ů resetuje k a ž d ý c h 15 sekund, pak je k a ž d ý c h 15 sekund p r o p u š t ě n o 4*254 S Y N 
p a k e t ů ú t o č n í k a . P r v n í pokus o navázan í spo jen í kl ienta se serverem selže, dalš í pokusy 
budou ú s p ě š n é . Po resetu č í t ače A C K p a k e t ů (typicky 30 sekund) se situace znovu opakuje. 
Je n u t n é si d á t pozor na hodnotu host-syn-hard-threshold, aby nebyla příl iš n ízká , nebo by 
klient mohl bý t zablokován, pokud by navazoval spo jen í příl iš č a s to (byl příl iš agres ivní ) . 

TRex client 10 kpps 

DDoS Protector 

-—-____10kpps 

10.0.0.0/24 

10 Mpps 

DDoS Protector TRex server 

TRex attacker 
10 Mpps 

DDoS Protector 
. • ' 10.0.1.0/26 

10.0.100.0/24 

SYN pakety 
TRex client TRex server 

i x . 
3. -

O b r á z e k 4.5: Testovací p ř í p a d 4: T C P S Y N flood [SYN-Drop] . 

4.4.5 T e s t o v a c í p ř í p a d 5: T C P S Y N flood [ R S T - C o o k i e s ] 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.6. P ř í p a d aplikuje RST-Cook ie s 
strategii pro mit igaci T C P S Y N flood ú t o k u . 
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Parametry testu 

• T y p ú t o k u : T C P S Y N flood 

• S í l a ú t o k u : l O M p p s 

• T y p provozu: H T T P (s tavový) 

• S í l a provozu klienta na server: lOkpps 

Pravid la Protectoru 

• Dst net: 10.0.1.0/26 (2001:db8::100/122), Stratégy: RST-C00KIES, 
Threshold: 2Mpps 

O č e k á v a n ý v ý s l e d e k Protector v ý r a z n ě sníží p o č e t S Y N p a k e t ů , k t e r é k serveru do
pu tu j í . Závisí na n a s t a v e n í whitelist časovače. Po akt ivaci strategie bude k a ž d ý S Y N pa
ket ú t o č n í k a zahozen. P r v n í pokus o n a v á z á n í spo jen í kl ienta selže, ale dalš í pokus bude 
úspěšný, dokud nebude rese tován whitelist č í t ač (typicky 30 sekund). 

TRex client 
10.0.0.0/24 

10.0.100.0/24 

TRex client 
1. 
2. 
3. 

10 kpps 

DDoS Protector TRex server 
10.0.1.0/26 

SYN pakety 
TRex server 

O b r á z e k 4.6: Testovací p ř í p a d 5: T C P S Y N flood [RST-Cookies] . 

4.4.6 T e s t o v a c í p ř í p a d 6: T C P S Y N flood [ A C K - S p o o f i n g ] 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.7. P ř í p a d aplikuje A C K - S p o o f i n g 
strategii pro zes laben í T C P S Y N flood ú t o k u . 

Parametry testu 

• T y p ú t o k u : T C P S Y N flood 

• S í l a ú t o k u : l O M p p s 

• T y p provozu: H T T P (s tavový) 

• S í l a provozu klienta na server: 10 kpps 
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Pravid la Protectoru 

• Dst net: 10.0.1.0/26 (2001:db8::100/122), Stratégy: ACK-SP00FING, 
Threshold: 2Mpps 

O č e k á v a n ý v ý s l e d e k Protector v ů b e c nesníž í p o č e t S Y N p a k e t ů , k t e r é k serveru do
pu tu j í . Naopak, pokud server pokus spojení p ř i jme , pak Protector zaj is t í jeho úspěšné 
navázán í . P r v n í pokus o n a v á z á n í spojení kl ienta bude úspěšný a Protector by n e m ě l nijak 
ovlivni t komunikaci kl ienta a serveru. 

TRex client 10 kpps 

DDoS Protector 

——____10 kpps 

10.0.0.0/24 
DDoS Protector 

20 k p p s ^ ^ ^ 
TRex server 

TRex attacker ^ 2 0 k p p s > 

DDoS Protector 
^ •— 10.0.1.0/26 

10.0.100.0/24 

SYN pakety 
TRex client TRex server 

1. * 
2. " 
3. * 

O b r á z e k 4.7: Tes tovací p ř í p a d 6: T C P S Y N flood [ACK-Spoofing] . 

4.4.7 T e s t o v a c í p ř í p a d 7: T C P S Y N flood [ Z á t ě ž o v é testy] 

Stresové varianty pro všechny t ř i T C P S Y N flood mi t i gačn í strategie. Vzhledem k tomu, 
že syn-flood modu l nen í na rozdí l od ampl i f ikačního modulu h a r d w a r o v ě akcelerovaný, je 
cí lem zjistit, jak velký ú t o k jsou j edno t l ivé strategie schopny softwarově zpracovat. 

Parametry testu 

• T y p ú t o k u : T C P S Y N flood 

• S í l a ú t o k u : 20-100 M p p s 

• T y p provozu: H T T P (s tavový) 

• S í l a provozu klienta na server: 10 kpps 

4.4.8 T e s t o v a c í p ř í p a d 8: M u l t i - v e c t o r ú t o k [2 ú t o k y ] 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.8. J e d n á se o p r v n í multi-vector 
ú t o k složený ze dvou ú t o k ů . 
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Parametry testu 

• T y p ú t o k u : Mul t i -vec tor ú t o k - D N S ampl i f ikační ú t o k a I C M P flood 

• S í l a ú t o k u : 2 * l O G b p s 

• T y p provozu: U D P (bezs tavový) 

• S í l a provozu klienta na server: l O G b p s 

Pravid la Protectoru 

• Dst net: 10.0.1.0/26, Protocol: 
Threshold: 3Gbps, Limit: 1 Gbps 

• Dst net: 10.0.1.0/26, Protocol: 

• Dst net: 10.0.1.0/26, Protocol: 

UDP, Dst port: 53, 

ICMP, Threshold: 3Gbps, Limit: 1Gbps 

UDP, Threshold: 15Gbps, Limit: lOGbps 

O č e k á v a n ý v ý s l e d e k Protector sníží D N S ampl i f ikační ú t o k na 1 Gbps , I C M P ú t o k 
na 1 Gbps . D o o b e c n é h o U D P pravidla spada j í i ú toč íc í D N S pakety, ty jsou ale zachyceny 
D N S pravidlem a vě t š ina z nich (9 Gbps) zab lokována . D o U D P pravidla pak s p a d á 10 Gbps 
(klient) + 1 Gbps (zbylý D N S ú t o k ) , celkově 11 Gbps , což nen í dostatek objemu pro akt ivaci 
mitigace na zák l adě 15 Gbps threshold hodnoty a toto pravidla z ů s t a n e n e a k t i v n í . Provoz 
klienta by mě l z ů s t a t n e d o t č e n ý a celkový objem provozu bude 12 Gbps. 

TRex client 
10.0.0.0/24 

10 Gbps 

DDoS Protector TRex server 
10.0.1.0/26 

O b r á z e k 4.8: Tes tovac í p ř í p a d 8: Mul t i -vec tor ú t o k [2 ú toky ] . 

4.4.9 T e s t o v a c í p ř í p a d 9: M u l t i - v e c t o r ú t o k [4 ú t o k y ] 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.9. J e d n á se o rozší ření p ředchoz ího 
p ř í p a d u o dva dalš í typy ú t o k u . 

Parametry testu 

• T y p ú t o k u : Mul t i -vector ú t o k - D N S ampl i f ikační ú t o k , I C M P flood, U D P flood, 
T C P S Y N flood 

• S í l a ú t o k u : l O G b p s , l O G b p s , 15Gbps , l O M p p s 

• T y p provozu: U D P (bezs tavový) 

• S í l a provozu klienta na server: 5 Gbps 
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Pravid la Protectoru 

• Dst net: 10.0.1.0/26, Protocol: UDP, Dst port: 53, 
Threshold: 3Gbps, Limit: 1 Gbps 

• Dst net: 10.0.1.0/26, Protocol: ICMP, Threshold: 3Gbps, Limit: 1 Gbps 

• Dst net: 10.0.1.0/26, Protocol: UDP, Threshold: 10Gbps, Limit: 5 Gbps 

• Dst net: 10.0.1.0/26, Strategy: RST-COOKIES, Threshold: 2Mpps 

O č e k á v a n ý v ý s l e d e k Protector sníží D N S ampl i f ikační ú t o k na 1 Gbps , I C M P ú t o k na 
1 Gbps . O b e c n ý U D P flood sníží na 5 Gbps , p ř e s n ě tak, aby byly p r o p u š t ě n y jen pakety od 
klienta. V r á m c i snižování veškerého U D P provozu na 5 Gbps je b lokován i 1 Gbps objem 
D N S ampl i f ikačního ú t o k u , k t e r ý je p r o p u š t ě n p r v n í m pravidlem ( D N S ú t o č n í k generuje 
dvo jnásobek objemu oproti kl ientovi) . R S T - C o o k i e s strategie n e p r o p u s t í ž á d n ý S Y N paket. 
Celkový objem putu j íc í na server by mě l bý t 6 Gbps . 

O b r á z e k 4.9: Tes tovac í p ř í p a d 9: Mul t i -vec tor ú t o k [4 ú toky ] . 

4.4.10 T e s t o v a c í p ř í p a d 10: M u l t i - v e c t o r ú t o k [ s t a v o v ý provoz] 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.10. Je p o d o b n ý p ř e d c h o z í m u pří
padu, ale m í s t o bezs tavového provozu se generuje s t avový provoz. 

Parametry testu 

• T y p ú t o k u : Mul t i -vector ú t o k - D N S ampl i f ikační ú t o k , I C M P flood, U D P flood, 
T C P S Y N flood 

• S í l a ú t o k u : 10 Gbps , 10 Gbps , 15 Gbps , l O M p p s 

• T y p provozu: H T T P (s tavový) 

• S í l a provozu klienta na server: lOkpps 

Pravid la Protectoru 

• Dst net: 10.0.1.0/26, Protocol: UDP, Dst port: 53, 
Threshold: 3Gbps, Limit: 2 Gbps 
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• Dst net: 10.0.1.0/26, Protocol: ICMP, Threshold: 3Gbps, Limit: 1 Gbps 

• Dst net: 10.0.1.0/26, Protocol: UDP, Threshold: 12Gbps, Limit: 10Gbps 

• Dst net: 10.0.1.0/26, Strategy: RST-C00KIES, Threshold: 2Mpps 

O č e k á v a n ý v ý s l e d e k Protector sníží D N S ampl i f ikační ú t o k na 2 Gbps , I C M P ú t o k na 
1 Gbps . P r o p u s t í 10 Gbps U D P ú t o k u . D o o b e c n é h o U D P flood pravidla se p o č í t á i 2 Gbps 
p r o p u š t ě n é h o D N S ampl i f ikačního ú t o k u . K a p a c i t a na obecný U D P flood (ne D N S ) pak 
ve sku tečnos t i je 8 Gbps . R S T - C o o k i e s strategie n e p r o p u s t í ž á d n ý S Y N paket. P r v n í pokus 
klienta o navázán í spo jen í selže k a ž d ý c h 30 sekund (výchozí hodnota pro whitelist t imeout), 
j inak provoz p r o b í h á v p o ř á d k u . 

TRex client 
10 kpps 0 kpps 

10.0.0.0/24 

10 Gbps 
DDoS Protector TRex server 

10.0.1.0/26 
H l O G b j B ^ J S É ^ ^ ^ ^ l G b p s 

TRex attacker 
; Gbps. 

10.0.100.0/24 10 Mpps 

O b r á z e k 4.10: Testovací p ř í p a d 10: Mul t i -vec tor ú t o k [stavový provoz]. 

4.4.11 T e s t o v a c í p ř í p a d 11: H T T P flood 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.11. J e d n á se o j ed iný test na H T T P 
flood ú tok . 

Parametry testu 

• T y p ú t o k u : H T T P flood 

• S í l a ú t o k u : 1 M p p s 

• T y p provozu: H T T P (s tavový) 

• S í l a provozu klienta na server: 10 kpps 

Pravid la Protectoru 

• Dst net: 10.0.1.0/26, Protocol: TCP, Threshold: 100kpps, Limit: 50kpps 

O č e k á v a n ý v ý s l e d e k Protector sníží celkový objem na 50 kpps, z čehož je 40 kpps ú t o k u . 
Provoz klienta by n e m ě l bý t nijak ovl ivněn. 
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TRex client 10 kpps 

DDoS Protector 

——___10lkpps 

10.0.0.0/24 
DDoS Protector 

40 k p p s ^ ^ " 
TRex server 

TRex attacker * 

DDoS Protector 
^ lU.U.l.U/Zb 

10.0.100.0/24 

O b r á z e k 4.11: Testovací p ř í p a d 11: H T T P flood. 

4.4.12 T e s t o v a c í p ř í p a d 12: Slowloris 

J e d n á se o j ed iný test na Slowloris ú tok . 

Parametry testu 

• T y p ú t o k u : Slowloris 

• S í l a ú t o k u : 1000 současných spojení 

• T y p provozu: H T T P (s tavový) 

• S í l a provozu klienta na server: 10 kpps 

Pravid la Protectoru 

• Dst net: 1 0 . 0 . 1 . 0 / 2 6 , Protocol: TCP, Threshold: 20kpps, Limit: 15kpps 

O č e k á v a n ý v ý s l e d e k S o u č a s n á verze Protectoru nen í schopna ú t o k zaznamenat. Vývo
jový t ý m pracuje na nové verzi, k t e r á v sobě integruje IDS (Intrusion Detect ion System). 
Pak bude Protector moci podporovat filtraci pro n ízkoobjemové ú t o k y i na vyšších v r s tvách 
provozu. 

4.4.13 T e s t o v a c í p ř í p a d 13: P r o p u s t n o s t 

Testovací p ř í p a d je schéma t i cky z n á z o r n ě n na o b r á z k u 4.12. J e d n á se o test propustnosti , 
k t e r ý ověří, že T R e x i Protector jsou schopny generovat a zpracováva t 100 Gbps provoz. 
V tomto p ř í p a d ě pos tač í , když bude pakety generovat pouze ú točn ík . N a s t r a n ě serveru 
se ověří , že p o č e t p ř i j a tých b i t ů (Gbps) o d p o v í d á generované h o d n o t ě , tedy že Protector 
propustnost nijak nesnižuje . P o k u d by provoz generoval i klient, došlo by k p řek ročen í 
m a x i m á l n í kapacity Protectoru 100 Gbps. 

Parametry testu 

• T y p ú t o k u : U D P flood 

• S í l a ú t o k u : 100 Gbps 

• T y p provozu: Ž á d n ý 
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Pravid la Protectoru 

• Ž á d n á 

DDoS Protector TRex server 
10.0.1.0/26 

10.0.100.0/24 

O b r á z e k 4.12: Tes tovací p ř í p a d 13: Propustnost. 

4.4.14 T e s t o v a c í p ř í p a d 14: L a t e n c e p i n g 

Testovací p ř í p a d je s chéma t i cky z n á z o r n ě n na o b r á z k u 4.13. J e d n á se o test latence, k t e r ý 
měř í , jak moc se čas odpověd i p rod louž í , když je Protector pod zá těž í r ů z n ý c h intenzit 
ú t o k u . 

Parametry testu 

• T y p ú t o k u : U D P flood 

• S í l a ú t o k u : 10-140 M p p s 

• T y p provozu: I C M P Echo Request-Reply 

Pravid la Protectoru 

• Hodnota threshold t ě sně nad ú t o k e m . 

10.0.42.100 Echo Request ,10.0.42.1  

TRex client Echo reply 

DDoS Protector TRex server 

T R e x a t t a c k e r 
10-140 Mpps V~~-̂  10.0.1.0/26 

10.0.100.0/24 

O b r á z e k 4.13: Tes tovací p ř í p a d 14: Latence ping. 
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Kapitola 5 

Implementace 

K a p i t o l a se zabývá i m p l e m e n t a c í nav ržených tes tovac ích p ř í p a d ů . P r v n í podkapi tola 5.1 
popisuje s t rukturu současně použ ívaných t e s t ů a její rozš í ření o nové testy. D r u h á pod
kapi tola 5.2 se zabývá i m p l e m e n t a c í z á k l a d n í t ř í d y TRexTest, k t e r á zajišťuje komunikaci 
a metody pro p rác i s T R e x e m . Pos ledn í podkapi tola 5.3 popisuje v y b r a n é i m p l e m e n t a č n í 
detaily z j edno t l i vých t e s t ů . 

5.1 Struktura současných t e s tů 

V ý z n a m n á čás t a k t u á l n í s t ruktury použ ívaných t e s t ů je z n á z o r n ě n a na o b r á z k u 5.1 [4]. 

tests 
dcpro 

trex 
testsconf.py 

1 runtests.py 
testsuite 

framework 
basetest.py 

modules 
spirent 

s p i r e n t l i b 
1 stctest.py 
trex 

trex_client 
trextest.py 

O b r á z e k 5.1: Z k r á c e n á s t ruktura t es tovac ího sy s t ému . 

Soubor basetest .py implementuje bázovou t ř í d u BaseTest, ze k t e r é všechny dalš í t ř í d y 
dědí . BaseTest definuje obecnou posloupnost v y k o n á n í testu a zák l adn í kostru výp i su o p rů 
b ě h u testu. T ř í d a p ř e d p o k l á d á , že t ř í d y z ní dědíc í imp lemen tu j í j edno t l ivé fáze testu a t í m 
test s amo tný . K a ž d ý test p rocház í r ů z n ý m i fázemi. Seznam všech fází testu je následuj íc í [6]: 

• setup- Setup fáze je u r č e n a k n a s t a v e n í v r á m c i t e s tovac ího frameworku. Řeš í se zde 
v y t v á ř e n í a d r e s á ř ů , n a s t a v e n í cest k s o u b o r ů m , se k t e r ý m test pracuje apod.. V t é t o 
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fázi jsou definovány j edno t l ivé p ř í p a d y (scénáře) k o n k r é t n í h o testu. Scénáře definují 
n a p ř í k l a d k o n k r é t n í pravidla pro Protector nebo objem a s t rukturu gene rovaného 
provozu. Test m ů ž e definovat n a p ř í k l a d 10 s cénářů , kdy p o č e t gene rovaného objemu 
s k a ž d ý m da l š ím s c é n á ř e m vz růs t á , zbytek p a r a m e t r ů však zůs t ává s te jný nap ř í č 
scénář i . Dá le se v t é t o fázi inicializuje komponenta logger, k t e r á m á na starosti 
logování p r ů b ě h u testu. 

• prolog- P ro log fáze je u r č e n a pro p ř í p r a v u s a m o t n é h o testu. Jsou zde u m í s t ě n y p ř íkazy 
pro konfiguraci p r o s t ř e d í a komponent, k t e r é se mezi j e d n o t l i v ý m i scénář i n e m ě n í 
(např . rezervace g e n e r á t o r u , povolení IPv6 apod.). 

• testing-Testing fáze p rovád í s p o u š t ě n í j edno t l i vých s céná řů n a s t a v e n ý c h u v n i t ř t ř í d y 
testu. Běhy j edno t l i vých s céná řů se pak skládaj í ze t ř í fází: 

— pre-test-Obsahuje konfiguraci spojenou s d a n ý m t e s tovac ím s c é n á ř e m ( n a h r á n í 
pravidel do d a t a b á z e Protectoru, konfigurace p a k e t ů / p r o v o z u pro gene rá to r . . . ) . 

— test-Implementuje p r ů b ě h testu s a m o t n é h o . J e d n á se o generování a zpracován í 
provozu a nás l edné v y h o d n o c e n í výs ledků . K a ž d ý t e s tovaný scénář by mě l p řed 
u k o n č e n í m zavolat spec iá ln í metodu, kterou o z n á m í svůj ú spěch či neúspěch , 
v p ř í p a d ě n e ú s p ě c h u i d ů v o d . 

— post-test-Provádí úkl id konfigurace po d a n é m t e s tovac ím scénář i . T y p i c k y se 
j e d n á o reverzní operace k pre-test fázi ( o d s t r a n ě n í pravidel z d a t a b á z e Protec
toru, reset gene rá to ru . . . ) . 

• epilog - F á z e epilog slouží k úk l idu p r o s t ř e d í a komponent společných pro celý test. 
Typ i cky se j e d n á o reverzní operace k prologu (ukončení rezervace gene rá to ru . . . ) . 

Soubor stctest.py v ad re sá ř i spirent implementuje t ř í d u StcTest, k t e r á rozšiřuje 
zák l adn í t ř í d u BaseTest o p rác i s g e n e r á t o r e m provozu Spirent. A d r e s á ř s p i r e n t l i b ob
sahuje soubory tvoř íc í A P I pro p rác i se Spirentem. Z t é t o t ř í d y pak děd í j edno t l ivé testy 
Protectoru, k t e r é se nacháze j í v ad resá ř i dcpro. Implementace t e s t ů za ložených na generá
toru provozu T R e x bude použ íva t stejnou hiearchii . A d r e s á ř modules bude d o p l n ě n o nový 
ad re sá ř trex, ve k t e r é m se bude n a c h á z e t soubor trextest.py. Ten bude implementovat 
t ř í d u TRexTest, k t e r á rozšíř í z ák l adn í t ř í d u BaseTest o p rác i s g e n e r á t o r e m provozu T R e x . 
A d r e s á ř t a k é bude obsahovat a d r e s á ř trex_client obsahuj íc í soubory tvoř íc í A P I pro p rác i 
s T R e x e m [53]. Nakonec a d r e s á ř dcpro bude d o p l n ě n o nový a d r e s á ř trex, ve k t e r é m se 
budou n a c h á z e t k o n k r é t n í testy. 

S p u š t ě n í m souboru runtests.py se p o s t u p n ě s p u s t í všechny nakonf igurované testy. 
V souboru jsou definovány výchozí argumenty pro testy. P a t ř í sem n a p ř í k l a d IP adresa 
g e n e r á t o r u provozu. Seznam t e s t ů , k t e r é se maj í spustit, je nakonf igurován v souboru 
testsconf.py. 

5.2 Nastavení T R e x generá toru , t ř ída TRexTest 

V podkapitole 3.2 byla p o p s á n a m a n u á l n í p r á c e s T R e x g e n e r á t o r e m , ze jména nutnost na
stavit konf igurační soubor, s p u š t ě n í T R e x e z př íkazové ř á d k y a s ledování a k t u á l n í h o stavu 
(poče t odes í laných p a k e t ů , vy t ížen í procesoru...) na t e x t o v é m t e r m i n á l u . P r o automatizo
vané testy je vhodně jš í , aby se T R e x spusti l ve formě d é m o n a , k t e r ý bude běže t na p o z a d í 
a j e d i n á interakce s n í m bude přes p o s k y t n u t é A P I . S a m o t n ý program T R e x m ó d d é m o n a 
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nepodporuje, ale v archivu je p ř iba l en program trex_daemon_server, k t e r ý funkcionalitu 
d é m o n a zajišťuje. Tento d é m o n se s t a r á o s p r á v u pouze j e d n é instance T R e x g e n e r á t o r u . 
M e z i jeho p o s k y t o v a n é funkce p a t ř í z e jména s p u š t ě n í T R e x e a ukončen í TRexe , tzn. , že 
pokud neběž í testy, n e m u s í běže t ani T R e x , pouze na p r o s t ř e d k y n e n á r o č n ý d é m o n . 

Veškeré n a v r ž e n é tes tovac í p ř í p a d y (s vý j imkou Slowloris) p racu j í se dvěmi instancemi 
T R e x e ( T R e x generuj ící ú t o k a T R e x generuj ící l eg i t imní provoz) a tud íž bude n u t n é mí t 
s p u š t ě n é dva démony, kdy k a ž d ý bude naslouchat na j i n é m portu. D v ě instance T R e x e vy
žaduj í dva konf igurační soubory. T y definují cílovou M A C adresu (toto bude M A C adresa 
Protectoru) a p ř í p a d n ě V L A N I D . Konf igurační soubory se budou lišit z e jména P C I adre
sami fyzických p o r t ů síťové kar ty a s íťovými porty pro nas louchán í . T R e x generuj ící provoz 
p o t ř e b u j e jeden fyzický port pro klienta a d r u h ý fyzický port pro server, z a t í m c o T R e x 
generující ú t o k pouze jeden fyzický port . Por t by se nemě l sdí let více instancemi TRexe . 
Síťové porty pro na s louchán í posky tu j í už iva t e l ským p r o g r a m ů m m o ž n o s t se p ř ipo j i t na 
danou instanci T R e x e a zaslat j i p ř íkazy přes definované A P I . Toto je důlež i té , p ro tože 
pro p roveden í t e s t ů je n u t n é provés t dva kroky. P r v n í krok je p ř ipo j i t se na d é m o n a , k t e r ý 
spus t í instanci T R e x e . P o t é se test p ř ipo j í na tuto s p u š t ě n o u instanci a s ní p o t é p r i m á r n ě 
komunikuje. 

T ř í d a TRexTest byla i m p l e m e n t o v á n a se snahou bý t obecná . Pro to n e p o č í t á s p e v n ý m 
p o č t e m dvou T R e x in s t anc í , ale dovoluje j e d n o t l i v ý m t e s t ů m vy tvo ř i t l ibovolné m n o ž s t v í 
i n s t anc í (uživate l by s a m o z ř e j m ě mě l respektovat omezené zdroje zař ízení , z e jména poče t 
fyzických p o r t ů D P D K - k o m p a t i b i l n í c h síťových karet). Vy tvořen í nové instance zajišťuje 
metoda _setup_trex_instance() . T a p ř i j ímá 6 a r g u m e n t ů : 

• server-IP adresa zař ízení , na k t e r é m se T R e x nacház í . 

• daemon_port-Poit T R e x d é m o n a . 

• sync_port- Synch ronn í port instance T R e x g e n e r á t o r u . 

• async_port- A s y n c h r o n n í port instance T R e x g e n e r á t o r u . 

• config__file - J m é n o konf iguračního souboru. Soubor na zař ízení j iž m u s í existovat. 

• statefulness - Stavovost T R e x g e n e r á t o r u . M ů ž e bý t nes t avový (stl) nebo p lně s t avový 
(astf). 

M e t o d a v rac í objekt, k t e r ý př i j ímaj í da lš í metody jako v s t u p n í argument. P ř e d p o k l á d a n é 
volání t é t o metody je ve fázi setup k o n k r é t n í h o testu ( s a m o t n á t ř í d a TRexTest fázi setup 
nijak nerozš i řu je od z á k l a d n í BaseTest implementace). M e t o d a zároveň u k l á d á dalš í po
t ř e b n é informace do in te rn ích struktur. K d y ž pak test p ře jde na dalš í fáze prolog, tak t ř í d a 
automaticky zaj is t í n avázán í spo jen í se všemi instancemi T R e x e a z a b r á n í fyzických p o r t ů 
dle konf iguračního souboru. Pos ledn í fáze epilog naopak zaj is t í ukončen í spo jen í se všemi 
instancemi T R e x e a p o t é jejich ukončen í p řes jejich d é m o n a . Fáz i testing imp lemen tu j í 
k o n k r é t n í testy. T ř í d a TRexTest j i m pro tuto fázi poskytuje n ě k t e r é už i t ečné metody. 

P r v n í z metod jsou metody pro n a h r á n í profilu provozu. Prof i l se v y t v á ř í p o m o c í p řed
def inovaného r o z h r a n í v jazyce P y t h o n . V p ř í p a d ě bezs tavového provozu je to tvorba p a k e t ů 
n á s t r o j e m Scapy, v p ř í p a d ě s t avového se použi j í p ř íkazy p o s k y t o v a n é T R e x e m . P ř i imple
mentaci jsem chtě l odděl i t definici provozu od s a m o t n ý c h t e s t ů . Jeden profil t o t i ž m ů ž e bý t 
využ i t více testy. Zvolené řešení vede na definici profilů v s a m o s t a t n ý c h *.py souborech. 
Obsah souboru je n a h r á n jako lokální kód do metody p o u ž i t í m funkce exec(), tedy jako 
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kdyby se kód souboru vložil p ř í m o do t ě l a metody, k t e r á zpracovává profily. Dalš í jsou me
tody pro start generování . Zde je za j ímavé, že metody umožňu j í zvolit velikost gene rovaného 
provozu ať už v paketech za sekundu (pps) nebo bitech za sekundu (bps) vče tně prefixů 
jako 15kpps nebo 1.455 Gbps. Zbytek jsou metody jako z ískání statistik pro v y h o d n o c e n í 
t e s t ů nebo v y m a z á n í všech statistik pro čis tý start nového scénáře . D o s a v a d n í text gra
ficky shrnuje z j ednodušený diagram komunikace na o b r á z k u 5.2. N a o b r á z k u je z n á z o r n ě n a 
komunikace pouze s jednou in s t anc í TRexe . 

Test TRex démon 

T 
I 

Navázání spojení I 

Spusť TRex i 

I 
I < < v y t v o ř > > 

I 
I 

Navázání spojení 
1 
i 

Konfigurace provozu 

TRex instance 

I 
Spuštění generátorů 

1  
i 

Ukončení spojení 

I 
Ukonči TRex _ I 

*1 
I 
L 
I 

Ukončení spojenej 

< < u k o n č i > > X 

O b r á z e k 5.2: Z j ednodušený diagram komunikace mezi testem, T R e x d é m o n e m a T R e x 
g e n e r á t o r e m . 

I m p l e m e n t o v a n é metody vycház í z možnos t í , k t e r é definuje A P I T R e x e . To m ů ž e bý t 
v n ě k t e r ý c h p ř í p a d e c h celkem b o h a t é a t ř í d a TRexTest neimplementuje vše, co T R e x nabíz í . 
Tvů rce t e s t ů ovšem m ů ž e využ í t veškeré metody, k t e r é T R e x poskytuje. S tač í k tomu využ í t 
objekt, k t e r ý v rac í metoda _setup_trex_instance() . Nen í t u d í ž ani p o v i n n é využ íva t 
metody t ř í d y TRexTest, lze použ í t metody T R e x e p ř í m o . N i c m é n ě metody t ř í d y TrexTest 
vě t š inou pracu j í se všemi v y t v o ř e n ý m i instancemi a př i vě t š ím p o č t u t ěch to in s t anc í mohou 
uše t ř i t dupl ikaci kódu . 
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5.3 Vybrané implementační detaily navržených př ípadů 

Struktura nových t e s t ů je i l u s t rována na o b r á z k u 5.3. Testy jsou děleny do dvou h lavn ích 
ka tegor i í . P r v n í kategorie (prefix stí) označuje testy, k t e r é p racu j í pouze s b e z s t a v o v ý m i 
instancemi TRexe . D r u h á kategorie (prefix astf) označuje testy, k t e r é využívaj í a l e spoň 
jednu stavovou instanci T R e x e . D ů v o d pro t akové rozdělení je kvůl i s t a t i s t i k á m , k t e r é se 
v ý r a z n ě liší v závislost i na stavovosti g e n e r á t o r u . 

tests 
L dcpro 

L trex 
stl_udp_flood 
stl_udp_flood_bps 
stl_udp_flood_ipv6 
stl_multivector_flood 
astf_syn_flood 
astf_multivector_flood 
astf_http_flood 
astf_syn_drop_stress_testing 
astf_rst_cookies_stress_testing 
stl_throughput 
stl_ping_latency 
trex_common_test.py 

O b r á z e k 5.3: Adresá řová s t ruktura T R e x t e s tů . 

P ř i implementaci se ukáza lo , že mnoho t e s t ů sdílí s te jný kód . Pro to byla v y t v o ř e n a 
nová t ř í d a TRex_common_test (soubor trex_common_test .py), k t e r á čas to použ ívaný kód 
implementuje. Veškeré testy jsou tak odvozeny z t é t o t ř ídy . T ř í d a obsahuje n a h r á v á n í a 
o d s t r a ň o v á n í pravidel z /do d a t a b á z e Protectoru, n a s t a v e n í t ř í dn í ch p r o m ě n n ý c h a metody 
pro v y h o d n o c e n í ze jména stl t e s t ů . 

P r v n í test stl_udp_f lood implementuje čás t ečně p o z m ě n ě n é tes tovac í p ř í p a d y 1, 2 a 
3 (z podkapi to ly 4.4). P ro k a ž d ý p ř í p a d jsou nastaveny hodnoty jako pravidla Protectoru, 
velikost generovaného provozu (zde jsou oproti n a v r ž e n ý m t e s t ů m p o u ž i t y jednotky v pake
tech za sekundu, nikol iv bitech za sekundu), cesta k souboru definující profil provozu nebo 
očekávané procento zablokování ú t o č n ý c h p a k e t ů . Toto procento blokace je z í skáno tak, že 
se v p r ů b ě h u testu zachytáva j í pakety, k t e r é do raz í na server. T y jsou n á s l e d n ě ana lyzovány 
na zdrojovou IP adresu. Podle ní se d á j e d n o d u š e u rč i t , jest l i se j e d n á o paket ú t o č n í k a 
nebo klienta. Podle p o m ě r u p ř i j a tých p a k e t ů ú t o č n í k a vůči ce lkovému p o č t u ana lyzovaných 
p a k e t ů se pak získá procento zablokování ú t o č n ý c h p a k e t ů . Po ukončen í generování se t aké 
p rovád í kontrola na p o č e t p ř i j a tých p a k e t ů na zák ladě č í t ačů serveru. 

Výpis 5.1 obsahuje u k á z k u čás t i souboru, k t e r ý definuje profil l eg i t imního provozu, kon
k r é t n ě profil (resp. s t rukturu p a k e t ů ) klienta. Všechny pakety maj í p e v n ě danou délku. 
P ř i definici h laviček p a k e t ů kód automaticky p ř i d á D o t l Q h lavičku pro podporu technolo
gie V L A N . V s a m o t n é m souboru nen í def inována ž á d n á t ř í da , odkud se tedy bere self na 
řádc ích 5 a 6? 

V popisu implementace t ř í d y TRexTest bylo vysvě t leno , že soubor je n a h r á n metodou 
exec(), tedy jako kdyby se kód souboru vložil p ř í m o do tě la metody t ř í d y TRexTest. 
A p ro tože d a n á metoda je součás t t ř í d y TRexTes t , pak i tento kód m á p ř í s t u p ke v š e m 
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o b j e k t ů m t ř í d y TRexTest (resp. t ř í d y k o n k r é t n í h o testu). K ó d dá le obsahuje u k á z k u F i e ld 
Engine, k t e r ý p a k e t ů m př i řazu je IP adresy a U D P porty n á h o d n ě v rozsahu 1025 až 65000. 

pkt_size = 220 # pevná délka paketu 
2 u d p _ t r a f f i c _ p k t = Ether() 
3 
4 # přidej VLAN, pokud j e treba 
5 i f self._TREX_TRAFFIC_INSTANCE.get_port_attr(0)['vlan'] != 
6 u d p _ t r a f f i c _ p k t = udp_traffic_pkt/DotlQ(vlan = self._TREX_TRAFFIC_INSTANCE. 

get_port_attr(0)['vlan']) 
7 

8 u d p _ t r a f f i c _ p k t = udp_traffic_pkt/IP()/UDP() 
9 padding = (pkt_size - l e n ( u d p _ t r a f f i c _ p k t ) ) * 'x' 

10 
11 # Využiti F i e l d Engine - manipulace s hodnotami paketu za behu 

vm_client = STLScVmRaw([ 
13 # STLVmFlowVar - d e f i n i c e hodnot 

STLVmFlowVar("ip_dst", min_value="10.0.1.1", max_value="10.0.1.62", size=4, step 
=1, op="random"), 

15 # Dle zdrojové IP adresy se zrejme jedna o FE pro klientské pakety 
16 STLVmFlowVar("ip_src", min_value="10.0.0.1", max_value="10.0.0.254", size=4, step 

=1, op="random"), 
17 STLVmFlowVar(name="src_port", min_value=1025, max_value=65000, size=2, op="random" 

), 
18 STLVmFlowVar(name="dst_port", min_value=1025, max_value=65000, size=2, op="random" 

), 
19 # STLVmWrFlowVar - zapiš hodnot do paketu 
20 STLVmWrFlowVar(fv_name="ip_src", pkt_offset= "IP.src"), 
21 STLVmWrFlowVar(fv_name="ip_dst", pkt_offset= "IP.dst"), 
2 2 STLVmWrFlowVar(fv_name="src_port", pkt_offset= "UDP.sport"), 
23 STLVmWrFlowVar(fv_name="dst_port", pkt_offset= "UDP.dport"), 
2 4 # Protože se hodnoty v paketu zmenili, j e treba prepocitat k o n t r o l n i součet 
2 5 STLVmFixChecksumHw(13_offset="IP",14_offset="UDP",14_type=CTRexVmInsFixHwCs. 

L4_TYPE_UDP) 
26 ] ) ; 
27 
28 client_streams = STLStream(packet = STLPktBuilder(pkt = udp_traffic_pkt/padding, vm = 

vm_client) , mode = STLTXContO) 

Výpis 5.1: V y b r a n ý obsah souboru definující k l ientské pakety. 

Test stl_udp_f lood_bps je t é m ě ř iden t ický s p r v n í m testem stl_udp_f lood, liší se 
v šak v použ i t í jednotek bps m í s t o pps. Protector to t iž p o č e t b i t ů za sekundu p o č í t á na L 3 
v rs tvě , z a t í m c o T R e x je p o č í t á na v r s tvě L 2 (je m o ž n é nastavit i L I ) . K a ž d ý odes l aný paket 
je pak z pohledu Protectoru o 18B (22B v p ř í p a d ě použ i t í technologie V L A N ) menš í kvůl i 
absenci 6 B zdrojové M A C adresy, 6 B cílové M A C adresy, 2 B Ether Type a 4 B kon t ro ln ího 
souč tu . V p ř í p a d ě p e v n ě s t anovené velikosti generovaných p a k e t ů (viz 5.1) je m o ž n é pro
vést p ř e p o č e t . P e v n á velikost p a k e t ů ale omezuje m o ž n o s t i př i definování profilu provozu 
a proto jsou o s t a t n í testy, oproti p ů v o d n í m u n á v r h u , definovány v paketech za sekundu 
(pps). Z pohledu očekávaných výs ledků se ovšem nic n e m ě n í př i d o d ržen í p o m ě r u velikostí 
mezi l eg i t imn ím provozem a ú t o k e m . Test stl_udp_f lood_ipv6 je p o d o b n ý , liší se v šak 
v použ i t í IPv6 adres. Ú p r a v a IPv6 adres přes F i e l d Engine podporuje pouze s p o d n í c h 32 
b i t ů adresy. Zbylé h o r n í bi ty (96) jsou p e v n ě d a n é už iva te lem. Zadáván í s p o d n í c h 32 b i t ů je 
ident ické se z a d á v á n í m IPv4 adres (viz 5.1). Uvažu jme p e v n ě zvolenou síť 2001:db8::. Pak 
IPv4 adresa 0.0.0.1 bude p ř e v e d e n a na 2001:db8::l, adresa 0.0.3.255 na 2001:db8::3ff apod.. 
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Test stl_multivector_flood implementuje p ř í p a d y 8 a 9. P ů v o d n ě se, na rozdí l od 
testu stl_udp_f lood, p ř i ana lýze zachycených p a k e t ů nelze spo l éha t na zdrojovou IP ad
resu, p r o t o ž e jeden ú t o č n í k generuje více t y p ů ú t o k u . Je pak n u t n é pakety analyzovat 
hlouběj i na zák l adě t y p ů j edno t l i vých ú t o k ů . P ř i experimentech se ale zjistilo, že pokud je 
jedna IP adresa o b s a ž e n a ve dvou nebo více ak t i vn í ch pravidlech, pak se zablokuje veškerý 
její provoz. J e d n á se o omezen í z d ů v o d u specifické implementace F P G A firmware Protec-
toru. Test by pak selhal na kontrole očekávaného procenta blokace ú t o č n ý c h p a k e t ů . Pro to 
se u multi-vector ú t o k ů mus í j edno t l ivé typy ú t o k ů generovat z d i s j u n k t n í h o a d r e s n í h o 
prostoru. 

Test astf _syn_f lood implementuje p ř í p a d y 4, 5 a 6. Test kontroluje, že p o č e t ú t o č n ý c h 
S Y N p a k e t ů , k t e r é do raz í na server je snížen podle očekáván í p o u ž i t é strategie. Zároveň kon
troluje, že p o č e t ú s p ě š n ě n a v á z a n ý c h spo jen í mezi klientem a serverem je ( t éměř , z d ů v o d u 
nep ře sného T R e x p lánovače) iden t ický s p o č t e m p o k u s ů o navázán í spojení . P ř i vyhodno
cení sleduje i p o č e t opakovaných p o k u s ů o spo jen í ( znovuodes lán í S Y N p a k e t ů ) . Soubor 
s profilem provozu se příl iš neliší od u k á z k y 3.3. D ů v o d použ i t í m a n u á l n í implementace 
H T T P provozu je kvůl i jednoduchosti v y h o d n o c e n í t e s t ů . P ř i použ i t í s loži tého P C A P sou
boru by se ne jdř íve muselo zjistit, j aké jsou typické výs ledky př i p ř e h r á v á n í bez ú t o k u a 
z t ěch p o t é vycháze t př i v y h o d n o c o v á n í testu. N ě k t e r é P C A P soubory to t i ž mohou obsaho
vat z á m ě r n é se lhán í spo jen í či j i né chyby, k t e ré , ačkoliv více ap rox imuj í rea l is t ický provoz, 
dělají v y h o d n o c e n í těžší . V l a s t n í implementace provozu je t a k é lépe č i te lná a rozš i ř i te lná . 
Test astf _http_f lood implementuje p ř í p a d 11 a j e d n á se j ed iný test, k t e r ý využ ívá dvě 
s tavové instance T R e x u . 

Testy astf _syn_drop_stress_testing a astf _rst_cookies_stress_testing imple
men tu j í p ř í p a d 7. J e d n á se tedy o zá těžové testy T C P S Y N flood s t ra teg i í . Test pro A C K -
Spoofmg strategii nebyl i m p l e m e n t o v á n , p r o t o ž e se tato strategie v testech u k á z a l a jako 
nefunkční . Z p ů v o d n í h o n á v r h u nebyl i m p l e m e n t o v á n ú t o k typu Slowloris. Protector ta
kový typ ú t o k u z a t í m nepodporuje, ale d íky p o u ž i t é m u m o d u l á r n í m u s y s t é m u je m o ž n é 
test v budoucnu doplnit . 
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Kapitola 6 

Testování Protectoru 

Tato kapi tola popisuje t e s tován í zař ízení D D o S Protector p o m o c í nav ržených tes tovac ích 
p ř í p a d ů a jejich v y h o d n o c e n í . V p r v n í podkapitole 6.1 je p o p s á n o tes tovac í p r o s t ř e d í . Násle
dující kapi toly se zabývaj í popisem a výs ledky j edno t l i vých t e s t ů . Pos ledn í podkapi tola 6.9 
shrnuje dosažené výs ledky v tabulce. 

6.1 Testovací pros t ředí 

P r o s t ř e d í pro instalaci T R e x e a vývoj t e s t ů bylo rea l izováno v t e s tovac ím p r o s t ř e d í (la
b o r a t o ř i ) Centra v ý p o č e t n í c h a in formačních s lužeb V U T ( C V I S V U T ) . Fyzické zapo jen í 
všech p o t ř e b n ý c h zař ízení a za j iš tění vzdá l eného p ř í s t u p u na stroje bylo za j i š těno pracov
níky C V I S . P r o s t ř e d í je propojeno s b r n ě n s k ý m p e e r i n g o v ý m centrem B R - I X . P r o logické 
oddě len í provozu je v y u ž i t a technologie V L A N . Provoz v p o u ž i t é l a b o r a t o ř i m á p ř i ř azenou 
V L A N ID 110. S c h é m a zapo jen í je na o b r á z k u 6.1. Protector běž í na stroji rt-netx-k, obě 
instance T R e x e běž í na stroji rt-netx-j. O b ě zař ízení d i sponuj í procesorem Intel X e o n G o l d 
6210U s frekvencí 2510 M H z , 20 fyzickými j á d r y a více než 16 G B p a m ě t i R A M . 

lOOGbps 
přepínač 

10 Gbps 

40 Gbps 

rt-netx-j 
TRex server 
TRex klient 
TRex útočník 

BR-IX přepínač 
lOOGbps 
přepínač 

100 Gbps 

100 Gbps 

rt-netx-j 
TRex server 
TRex klient 
TRex útočník 

BR-IX přepínač 
lOOGbps 
přepínač 

100 Gbps 

100 Gbps 

VLAN 110 

rt-netx-k 
DDoS Protector 

VLAN 110 

O b r á z e k 6.1: S c h é m a zapo jen í t e s tovac ího p ros t ř ed í . 

P o u ž i t á verze T R e x e je 2.74. Protector použ ívá F P G A síťovou kar tu N F B - 2 0 0 G 2 Q L 
firmy Netcope, k t e r á dosahuje p lných 100 Gbps . T R e x využ ívá dvě síťové kar ty od firmy 
Mel lanox. O b ě karty jsou d v o u p o r t o v é z ř a d y Connec tX-5 podporu j í c í 100 Gbps na kaž
d é m portu. V p r o s t ř e d í jsou zapojeny do p ř e p í n a č e op t i ckými spoji o rychlostech 100 Gbps , 
40 Gbps a 10 Gbps . Konf igurační soubor pro T R e x generuj ící ú t o k b y l nastaven tak, aby 
využi l port s 100 Gbps propojem a z pohledu softwaru 8 v láken . T R e x generuj ící l eg i t imní 
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provoz použ ívá 40 Gbps port pro klienta, 10 Gbps port pro server a 20 v láken pro v y k o n á n í 
programu. T é t o instanci bylo p ř idě leno více v láken z d ů v o d u vyšší n á r o č n o s t i na procesor 
ze jména př i generování s tavového provozu. Z toho vyp lývá , že testy musej í bý t nastaveny 
tak, aby celkový objem na server nep ře sáh l 10 Gbps . Je pak n u t n á menš í ú p r a v a velikosti 
generovaného objemu oproti p ů v o d n í m u n á v r h u tes tovac ích p ř í p a d ů (např . u p ř í p a d u 8 se 
p ř e d p o k l á d a l objem 12 Gbps směřuj íc í na server). Zároveň v podkapitole 5.3 bylo p o p s á n o , 
p roč se přeš lo z p ů v o d n í c h b i t ů za sekundu na pakety za sekundu. J e d n á se o současné ome
zení d a n é d o s t u p n ý m v y b a v e n í m v d o b ě implementace t é t o p r á c e . D o budoucna je p láno
váno vy lepšen í p ř e p í n a č e a d a n ý c h p r o p o j ů tak, aby podporovaly plnou kapaci tu 100 Gbps . 
Testy potom bude m o ž n é snadno p ř i způsob i t . 

6.2 U D P flood 

Test realizuje celkem 4 tes tovac í p ř ípady . P ř í k l a d výp i su z p r v n í t e s tovac ího p ř í p a d u v y p a d á 
nás ledovně : 

1 == UDP f l o o d 1: IMpps c l i e n t + 5Mpps attack; 1.5Mpps threshold, IMpps l i m i t ; 254 
c l i e n t s , 254 attackers == 

2 

3 Preparing common t e s t environment... 
4 C l e a r i n g database AMP&SYN r u l e s . . . 
5 Adding AMP r u l e : network="10.0.1.0/26" protocol=17 threshold_packets=1500000 

limit_packets=1000000 
Common environment prepared s u c c e s s f u l l y . 

7 

8 Preparing t e s t environment... 
9 C l e a r i n g TRex ports and stats ... 

10 Adding TRex attack f i l e trex/basic_udp_attack.py... 
11 Adding TRex t r a f f i c f i l e t r e x/basic_udp_traffic.py... 
12 Environment prepared s u c c e s s f u l l y . 
13 
14 Running the t e s t scenario... 
is S t a r t i n g both t r a f f i c and attack generators ... 
16 Waiting u n t i l generators stop (-20 seconds) ... 
i ? Results: Expected to receive: 20000k-30000k packets, a c t u a l l y received: 24146k packets 

is Percentual block of attack packets: Expected: 100.007,-100.00°/,, a c t u a l l y blocked: 
100.007.. 

19 
211 

21 — Test case r e s u l t : SUCCESS — 
22 
23 
24 Cleaning up common t e s t environment... 
2 5 C l e a r i n g database AMP&SYN r u l e s . . . 
26 Common environment cleaned up s u c c e s s f u l l y . 

Výpis 6.1: T e x t o v ý výpis p r v n í h o t es tovac ího p ř í p a d u U D P flood testu 

N a p r v n í m ř á d k u je j m é n o tes tovac ího p ř í p a d u . J m é n a byla zvolena tak, aby uživate le 
informovala o h lavn ích parametrech t e s tovac ího p ř í p a d u a bylo z nich bylo m o ž n é odvodit 
očekávaný výsledek. Toto p l a t í pro veškeré testy. Nás ledu je fáze pre-test. T a zař íd í n a h r á n í 
pravidel do d a t a b á z e Protec toru a n a h r á n í profilů provozu do T R e x g e n e r á t o r ů . Fáze test 
spouš t í g e n e r á t o r y provozu na dobu definovanou testem. Po ukončen í generování se zkontro
lují výsledky. P r v n í se provede kontrola, jestl i g e n e r á t o r y vygenerovaly očekávané m n o ž s t v í 

47 



p a k e t ů . P o k u d ne, n e m á smysl test dá le vyhodnocovat. Tato kontrola se s t a n d a r d n ě na 
v ý s t u p nevypisuje, pokud p r o b ě h l a v p o ř á d k u . Jako dalš í nás leduje kontrola na poče t př i 
j a t ý c h p a k e t ů . T a m á s p o d n í a h o r n í povolenou hranici . S p o d n í hranice je v y p o č í t á n a jako 
(délka testu) * (limit pravidla v paketech za sekundu) a zaručuje , že pakety nejsou po 
cestě ztraceny. Všechny testy p ředpok láda j í , že hranice threshold bude p ř e k r o č e n a a t ud íž 
z a p o č n e mi t i gačn í proces, k t e r ý celkový provoz k serveru sníží na (či t ě sně pod) hodnotu l i 
mit . H o r n í hranice je v y p o č í t á n a jako (dolni hranice) + ((celkový provoz klienta a útoku) * 
(maximálni reakcni doba Protectoru)) a zaručuje , že Protector je schopen ú t o k detekovat 
a reagovat v očekávané d o b ě . Tato doba je stanovena jako d v o jn á so b ek pozorovac ího okna 
(viz 2.2), což jsou ve výchoz ím n a s t a v e n í 2 sekundy. Protector z d ů v o d u še t řen í zd ro jů ne
z a z n a m e n á v a stat ist iky pro j edno t l ivé zdrojové I P adresy, dokud provoz n e d o s á h n e a l e spoň 
70% hodnoty threshold [5]. P ř e d testem b y l na sít i k l id , proto když se z n e n a d á n í objeví 
velké m n o ž s t v í generováno provozu, tak Protector na konci časového okna n e m á úda j e o IP 
ad resách , podle k t e r ý c h by mohl mit igaci spustit. S p u s t í tedy sběr informací konci 
d r u h é h o pozorovac ího okna m ů ž e provés t mit igaci . Pos l edn í je kontrola na procento pro
p u š t ě n ý c h (resp. zab lokovaných) p a k e t ů od ú t o č n í k a . T a m á t a k é s p o d n í a h o r n í hranici . 
V testech, kdy se očekává 0 % nebo 100 % je interval zbytečný. V o s t a t n í c h testech je ovšem 
n u t n á u r č i t á tolerance kolem očekávané hodnoty. IP adresy jsou u generovaných p a k e t ů vy
b í r ány n á h o d n ě ze z a d a n é h o rozsahu. Tato n á h o d n o s t způsobí , že se procento b lokovaných 
p a k e t ů bude v k a ž d é m b ě h u m í r n ě lišit. Tato pos ledn í kontrola je vlastnost, kterou současné 
testy využívaj ící g e n e r á t o r Spirent n e u m í . P o k u d jsou všechny t ř i kontroly splněny, je test 
p roh l á šen za úspěšný. Nás leduje pos ledn í fáze post-test, k t e r á o d s t r a n í pravidla z d a t a b á z e 
Protectoru. 

Zkrácený výpis d r u h é h o tes tovac ího p ř í p a d u zobrazuje toleranci u kontroly procenta 
b lokovaných ú t o č n ý c h pake tů : 

1 == UDP f l o o d 2: IMpps c l i e n t + IMpps attack; 1.9Mpps threshold, IMpps l i m i t ; 254 
c l i e n t s , 254 attackers == 

2 . . . 

3 Results: Expected to receive: 20000k-22000k packets, a c t u a l l y received: 21503k packets 

4 Percentual block of attack packets: Expected: 45.007.-55.007., a c t u a l l y blocked: 50.907.. 
5 

6 

7 — Test case r e s u l t : SUCCESS — 
8 

Výpis 6.2: Zk rácený t e x t o v ý výpis d r u h é h o tes tovac ího p ř í p a d u U D P i iood testu. 

Č t v r t ý t es tovac í p ř í p a d je j ed iný p ř í p a d , k t e r ý v U D P flood testu selhává. 
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1 == UDP f l o o d 4: IMpps c l i e n t + 5Mpps attack; 1.5Mpps threshold, IMpps l i m i t ; 254 
c l i e n t s , 25.7k attackers == 

2 . . . 

3 Results: Expected to receive: 20000k-30000k packets, a c t u a l l y received: 49180k packets 

4 Percentual block of attack packets: Expected: 0.007,-0.00°/,, a c t u a l l y blocked: 0.457,. 
5 

6 

7 — Test case r e s u l t : FAILED 
8 — Reason: Expected to receive 20000000-30000000 packets, but received 49180087 

packets instead. 
9 

Výpis 6.3: Zkrácený t e x t o v ý výpis č t v r t é h o t es tovac ího p ř í p a d u U D P flood testu. 

P o č e t p ř i j a tých p a k e t ů na serveru je vyšší než m a x i m á l n í očekává hodnota. Procento 
b lokovaných ú t o č n ý c h p a k e t ů je t a k é n e p a t r n ě vyšší než očekávaných 0%. Jako d ů v o d 
se lhávání testu by l zj iš těn fakt, že p o u ž i t ý firmware F P G A karty N F B - 2 0 0 G 2 Q L m á pro
s t ř e d k y pro zablokování pouze 16384 IP adres. P o k u d je poče t ú toč íc ích adres větš í , jako 
v tomto p ř í p a d ě , tak mitigace n e p r o b ě h n e s p r á v n ě a test podle očekáván í selže. T ř e t í testo
vací p ř í p a d je iden t ický č t v r t é m u , ale ú t o k generuje z pouze ~10000 I P adres a proto končí 
ú spěchem. 

IPv6 a bps varianty U P D flood testu dosahuj í iden t ických výs ledků . P ř i t e s tován í IPv6 
variant byla objevena chyba př i z adáván í specifických IPv6 prefixů do d a t a b á z e pravidel. 
C h y b a byla n á s l e d n ě opravena. 

6.3 T C P S Y N flood 

Test realizuje celkem 8 tes tovac ích p ř í p a d ů . P ř í k l a d výp i su z p r v n í h o t e s tovac ího p ř í p a d u 
pro strategii R S T - C o o k i e s v y p a d á nás ledovně : 
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1 == RST-Cookies: l k connections/seconds t r a f f i c + IMpps SYN f l o o d ; 100k threshold == 
2 

3 Preparing common t e s t environment... 
4 C l e a r i n g database AMP&SYN r u l e s . . . 
5 Adding SYN r u l e : network="10.0.1.0/26" strategy=rst-cookies threshold_packets 

=100000 
Common environment prepared s u c c e s s f u l l y . 

7 
8 Preparing t e s t environment... 
9 C l e a r i n g TRex ports and stats ... 

Adding TRex attack f i l e trex/astf_syn_flood/config/attack.py ... 
Adding TRex t r a f f i c f i l e t r e x / a s t f _ s y n _ f l o o d / c o n f i g / t r a f f i c . p y ... 

12 Environment prepared s u c c e s s f u l l y . 
13 
14 Running the t e s t scenario... 
is S t a r t i n g both t r a f f i c and attack generators ... 
16 Waiting u n t i l generators stop (-20 seconds) ... 
17 C l i e n t 
18 connections i n i t i a t e d (retransmits not included): 20016 
19 connections established (SYN+ACK received): 20016 
20 SYN packets retransmited: 320 
21 embryonic connections dropped (could not e s t a b l i s h connection): 0 
2 2 Server 
23 connections accepted (SYN received): 1985106 
24 - attack SYNs that got through: 1965090 

- mitigated: 18034910, which i s 90*/„ of attack 
26 connections established (ACK received): 20016 
27 connections dropped (received RST or c l i e n t does not respond): 1965090 
28 
29 
30 — Test case r e s u l t : SUCCESS — 
31 

Výpis 6.4: Tex tový výpis p r v n í h o t e s tovac ího p ř í p a d u T C P S Y N flood testu využívaj ící 
RST-Cook ie s strategii. 

Provoz mezi kl ientem a serverem se ses tává z navázán í T C P spojení , v ý m ě n y j e d n é 
H T T P G E T a j e d n é H T T P O K z p r á v y a n á s l e d n é h o ukončen í spojení . Z n á z v u testu se 
uživate l dozví , že tato komunikace p r o b ě h n e lOOOkrát za sekundu (connections per second 
= C P S ) . Pre-test fáze je s h o d n á s p ř e d c h o z í m U D P flood testem. Hlavn í je odl išný způ
sob v y h o d n o c e n í testu, k t e r ý využ ívá více d o s t u p n ý c h č í t ačů . Výs ledky testu jsou děleny do 
dvou čás t i podle č í t ačů na s t r a n ě klienta a na s t r a n ě serveru. K l i en t se za dobu testu pokus í 
se serverem n a v á z a t 20016 spojen í . K a ž d é spo jen í z n a m e n á m i n i m á l n ě jeden S Y N paket. 
D o d a t e č n ý c h 16 p o k u s ů , oproti očekávané h o d n o t ě 20000 ((délka testu) * (CPS)) je způso
beno nep ře snos t í p lánovače T R e x g e n e r á t o r u . Server naopak dostal t é m ě ř 2 mil iony žádos t í 
o navázán í spojení . Test z d o s t u p n ý c h informací odvod í , kolik žádos t í bylo od ú t o č n í k a a 
kolik ú t o č n ý c h S Y N p a k e t ů , tedy kolik procent celého ú t o k u bylo Protectorem zabloko
váno . Celkový p o č e t ú t o č n ý c h S Y N p a k e t ů je v y p o č t e n jako (délka testu) * (sila toku). 
Klien t ú s p ě š n ě naváza l 20016 spo jen í a by l tedy ú s p ě š n ý ve všech pokusech o spojení . 
Z pohledu klienta je spo jen í ú s p ě š n ě n a v á z á n o , pokud od serveru p ř i jme paket s T C P pří
znaky S Y N + A C K . Server z 2 mi l iónů p o k u s ů ú s p ě š n ě naváza l 20016 spojení . N a s t r a n ě 
serveru toto číslo z n a m e n á , že server od žada t e l e dostal A C K paket po tvrzu j íc í navázán í 
spojení ( t ř e t í krok t ř í c e s t n é h o handshaku). Pos l edn í č í t ač na s t r a n ě serveru informuje o po
č t u n e ú s p ě š n ě ukončených spojení , tzn . spojení , kdy ž a d a t e l b u ď t o odeslal R S T paket nebo 
n e o d p o v í d á na S Y N + A C K paket. Toto číslo je ident ické s p o č t e m S Y N p a k e t ů od ú t o č -
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nika, p ro tože ú t o č n í k z pr inc ipu T C P S Y N flood ú t o k ů n e o d p o v í d á . U klienta se objevuje 
č í tač , k t e r ý informuje o p o č t u , kdy klient muset opakovat odes lán í S Y N p a k e t ů z d ů v o d u 
vypr šen í časovače pro odpověď serveru. Výpis informuje o 320 opakovaných odes lán í . Stra
tegie R S T - C o o k i e s zahazuje p r v n í S Y N paket od k a ž d é h o klienta, dokud se n e p r o k á ž e jako 
legi t imní . Test operuje s 254 klienty, proto tento č í t ač m u s í bý t na h o d n o t ě a l e spoň 254. 
Reset whitelist č í tače je nastaven na 30 sekund, déle než dé lka testu (20 sekund) a nen í 
tak d ů v o d očekáva t dalš ích 254 znovuodes lán í . Zbylých 66 (320-254) znovuodes l án í je př i
rozený jev T R e x g e n e r á t o r u . P ř i experimentech, kdy nebyl generován ž á d n ý ú t o k bylo i tak 
n a m ě ř e n o asi 100 znovuodes lán í , proto hodnota 320 je z pohledu testu v p o ř á d k u . Pos ledn í 
č í tač u kl ienta informuje o p o č t u , kdy klient nebyl schopen spojení n a v á z a t i p řes opako
vané znovuodes l án í S Y N p a k e t ů . Taková situace m ů ž e nastat n a p ř í k l a d pokud Protector 
neprovád í směrován í sp r ávně , nebo pokud Protector nep rovád í mit igaci . Server pak bude 
zahlcen pakety od ú t o č n í k a a nebude schopen zpracovat pakety od klienta. Z ískané hodnoty 
odpov ída j í o č e k á v a n é m u výs ledku a scénář skončí s ú s p ě c h e m . 

Dalš í 2 p ř í p a d y využívaj í strategii S Y N - D r o p . Zk rácený výpis v y p a d á nás ledovně : 

1 == SYN-Drop: l k connections/seconds t r a f f i c + IMpps SYN f l o o d ; 100k threshold == 
2 . . . 
3 Adding SYN r u l e : network="10.0.1.0/26" strategy=syn-drop threshold_packets 

=100000 host_syn_hard_threshold=30 
4 . . . 

5 C l i e n t 
6 connections i n i t i a t e d (retransmits not included) : 20016 
7 connections established (SYN+ACK received): 20016 
8 SYN packets retransmited: 606 
i embryonic connections dropped (could not e s t a b l i s h connection): 0 

10 . . . 
11 == SYN-Drop: 4k connections/seconds t r a f f i c + IMpps SYN f l o o d ; 100k threshold == 
12 . . . 
13 Adding SYN r u l e : network="10.0.1.0/26" strategy=syn-drop threshold_packets 

=100000 host_syn_hard_threshold=119 
14 . . . 
15 C l i e n t 
K Í connections i n i t i a t e d (retransmits not included): 80010 
17 connections established (SYN+ACK received): 80010 
is SYN packets retransmited: 293 
19 embryonic connections dropped (could not e s t a b l i s h connection): 0 
20 . . . 

Výpis 6.5: Zkrácený t e x t o v ý výpis d r u h é h o a t ř e t í h o t es tovac ího p ř í p a d u T C P S Y N 
flood testu využívaj ící S Y N - D r o p strategii. 

P r v n í varianta generuje 1000 C P S , s te jně jako u p ředchoz ího scénáře . D r u h á varianta 
generuje 4000 C P S . U S Y N - D r o p strategie je t ř e b a p ř i způsob i t parametr Host-syn-hard-
threshold podle n a s t a v e n é hodnoty C P S . Cím vyšší C P S , t í m více S Y N p a k e t ů za sekundu 
bude klient generovat. P r o t o ž e klient n e m á bý t zablokován, je hodnota Host-syn-hard-
threshold v y p o č t e n a jako 

{CPS/{počet klientu) * (cas periodického resetu citace SYN paketu) + 1) * K 

P r v n í čás t v ý r a z u v y p o č í t á p r ů m ě r n ý p o č e t S Y N p a k e t ů generovaný j e d n í m klientem za 
sekundu. Reset č í t ače S Y N p a k e t ů je ve výchoz ím n a s t a v e n í 5 sekund. Zahazován í začne 
již v m o m e n t ě , kdy se p o č e t S Y N p a k e t ů r o v n á h o d n o t ě host-syn-hard-threshold (tzn. 
>=), proto je výs l edná hodnota zvýšena o 1, aby klient nebyl b lokován. N á h o d n o s t v ý b ě r u 
IP adres u generovaných p a k e t ů (viz 6.2) způsob í nedokona l é un i fo rmní rozložení a proto 
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p ř e d p o k l á d a n ý v ý p o č e t (CPS/(počet klientu)) nebude ú p l n ě přesný. Kvůli tomu je celý 
vý raz j e š t ě n á s o b e n ně jakou konstantou K ( K > 1.0), k t e r á za ruču je m í r u tolerance. E x 
p e r i m e n t á l n ě bylo K zvoleno jako 1.5, tedy tolerance 50%. Strategie S Y N - D r o p p o d o b n ě 
jako R S T - C o o k i e s zahazuje p r v n í S Y N paket. Reset č í tače A C K p a k e t ů je ve výchoz ím 
stavu nastaven na 20 sekund. P o č e t opakovaných vys lán í S Y N p a k e t ů tak m ů ž e bý t až 
((1 + (20/20)) * 254) + 150 = 658. Číslo +150 je kvůl i nep ře snos t i T R e x p lánovače , jak 
bylo p o p s á n o u R S T - C o o k i e s výše . P o č e t opakovaných vys lán í ale m ů ž e bý t i menš í . Pokud 
reset č í t ače A C K p a k e t ů p r o b ě h n e u p r o s t ř e d prob íha j íc í komunikace (tzn. spo jen í již bylo 
navázáno ) , tak m i n i m á l n ě př i ukončován í a k t u á l n í h o spo jen í klient poš le jeden A C K paket 
jako p o t v r z e n í F I N paketu od serveru. V t a k o v é m p ř í p a d ě pak p r v n í S Y N paket b lokován 
nebude. O b a scénáře končí ú s p ě c h e m . 

Tento test odhal i l dvě chyby v implementaci S Y N - D r o p submodulu. P r v n í se t ý k a l a 
d a t o v é h o typu hodnot Host-syn-soft-threshold a Host-syn-hard-threshold. V d a t a b á z i , kam 
se pravidla nahráva j í , jsou hodnoty typu INT a lze do nich zadat 32bitovou hodnotu. Ve 
zdro jových kódech Protectoru v j azyku C jsou hodnoty dek la rovány jako typ uint8_t, 
j ehož m a x i m á l n í hodnota je 255. P o k u d se generuje velké m n o ž s t v í C P S , pak hodnota host-
syn-hard-threshold dle vztahu p o p s a n é m výše j i s t ě p řek roč í hodnotu 255. V d a t a b á z i bude 
vše v p o ř á d k u , ale u v n i t ř Protectoru dojde k p ře tečen í . D r u h á chyba spoč íva la v p rác i 
s ř e š e t e m č í t ačů A C K a S Y N p a k e t ů . K a ž d ý č í t ač b y l rese tován , až když čas od pos l edn ího 
resetu by l větš í než (>) n a s t a v e n á hodnota v s e k u n d á c h . P o k u d se reset p rovádě l k a ž d ý c h 
20 sekund ( p ř í p a d A C K č í tače) , pak časová posloupnost r e se tů byla 0, 20, 41, 62 atd.. 
U S Y N č í tače pak 0, 5, 11, 17, 23 atd.. V čase 20 se resetuje č í t ač A C K p a k e t ů a do resetu 
S Y N p a k e t ů zbývají 3 sekundy. P o k u d je hodnota host-syn-soft-threshold nastavena nízko 
(nebo hodnota C P S vysoko), pak klient od času 17 poslal dostatek S Y N p a k e t ů na to, aby 
jejich p o č e t v čase 20 p ře sáh l hodnotu host-syn-soft-threshold. A podle S Y N - D r o p tabulky 
(2.1) pak t a k o v ý host s n u l o v ý m p o č t e m A C K p a k e t ů bude blokován, p řes tože se v testech 
j e d n á o l eg i t imního klienta a veškerého hodnoty jsou nastaveny s p r á v n ě . Oprava t é t o chyby 
spočíva la v použ i t í p o r o v n á n í > = m í s t o >. 

Č t v r t ý p ř í p a d testuje A C K - S p o o f i n g strategii. Zkrácený výpis v y p a d á nás ledovně : 
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1 == ACK-Spoofing: 20 connections/seconds t r a f f i c + lOpps SYN f l o o d ; lpps threshold == 
2 . . . 

3 Adding SYN r u l e : network="10.0.1.0/26" strategy=ack-spoofing threshold_packets 
=1 

4 . . . 
5 C l i e n t 
d connections i n i t i a t e d (retransmits not included): 414 
7 connections established (SYN+ACK received): 414 
8 SYN packets retransmited: 1 
i embryonic connections dropped (could not e s t a b l i s h connection): 0 

m Server 
11 connections accepted (SYN received): 614 
12 - attack SYNs that got through: 200 

- mitigated: 0, which i s 07, of attack 
14 connections established (ACK received): 414 
15 connections dropped (received RST or c l i e n t does not respond): 200 
16 
17 
18 — Test case r e s u l t : FAILED 
19 — Reason: Number of established server connections (414) d i d not match expected value 

(attack(200)+client(414)=614). 
211 

Výpis 6.6: Zkrácený t e x t o v ý výpis č t v r t é h o t es tovac ího p ř í p a d u T C P S Y N flood testu 
využívaj ící A C K - S p o o f i n g strategii. 

Síla generovaného provozu je v tomto testu v ý r a z n ě sn ížena . Server př i ja l 614 S Y N 
p a k e t ů , p ř i čemž 200 bylo od ú t o č n í k a . Ú s p ě š n ě naváza l jen 414 spojení , což nesouhlas í 
s o č e k á v a n ý m výs ledkem. Strategie A C K - S p o o f i n g to t i ž za ř í zen ím ve c h r á n ě n é síti v reakci 
na zachycený A C K + S Y N paket pos í lá jako odpověď p o d v r ž e n é A C K pakety. Očekávaný 
výs ledek je, že server ú s p ě š n ě naváže všech 614 p ř i j a tých p o k u s ů o spojení . Test z tohoto 
d ů v o d u selže a vypíše d ů v o d . P o diskuzi s členy vývojového t ý m u D D o S Protectoru bylo 
usneseno, že strategie A C K - S p o o f i n g je v současné verzi Protectoru nefunkční . Zbylé 4 
p ř í p a d y jsou IPv6 verze předchoz ích p ř í p a d ů a jejich výs ledky jsou ident ické. 

6.4 M u l t i - vector ú toky 

Testy i m p l e m e n t u j í p ř í p a d y 8, 9 a 10 z podkapi to ly 4.4. Jako z á s t u p c e t ě c h t o t e s t ů je 
p rezen tován v ý s t u p p ř í p a d u 10: 

53 



1 == S t a t e f u l multivector m i t i g a t i o n 1: l k CPS traffic+16Mpps attack[DNS+ICMP+UDP+SYN, 
4:4:6:2 r a t i o ] ; L i mits: 200k,100k,lM.rst-cookies == 

2 ... 
3 Adding AMP r u l e : network="10.0.1.0/26" protocol=17 dst_to=53 threshold_packets 

=1000000 limit_packets=200000 
Adding AMP r u l e : network="10.0.1.0/26" protocol=l threshold_packets=500000 

limit_packets=100000 
5 Adding AMP r u l e : network="10.0.1.0/26" protocol=17 threshold_packets=3000000 

limit_packets=1000000 
Adding SYN r u l e : network="10.0.1.0/26" strategy=rst-cookies threshold_packets 

=500000 
7 ... 
8 Results: Expected to receive: 22080k-54080k packets, a c t u a l l y received: 27568k packets 

9 DNS amp f l o o d : Percentual block of attack packets: Expected: 77.007,-87.00°/,, a c t u a l l y 
blocked: 84.907.. 

m ICMP f l o o d : Percentual block of attack packets: Expected: 86.007,-96.00°/,, a c t u a l l y 
blocked: 93.407.. 

n UDP f l o o d : Percentual block of attack packets: Expected: 22.007.-32.007., a c t u a l l y 
blocked: 23.557.. 

12 TCP SYN f l o o d : Percentual block of attack packets: Expected: 100.007.-100.00°/., a c t u a l l y 
blocked: 100.00°/.. 

13 C l i e n t 
14 connections i n i t i a t e d (retransmits not included): 20016 
is connections established (SYN+ACK received): 20016 
16 SYN packets retransmited: 2023 
17 embryonic connections dropped (could not e s t a b l i s h connection): 0 
is Server 
19 connections accepted (SYN received): 1361298 
20 - attack SYNs that got through: 1341282 
21 - mitigated: 38658718.0, which i s 967. of attack 
2 2 connections established (ACK received): 20016 
23 connections dropped (received RST or c l i e n t does not respond): 1341282 
24 
25 
26 — Test case r e s u l t : SUCCESS — 
27 

Výpis 6.7: Tex tový výpis multi-vector testu se s t a v o v ý m provozem. 

P ř i generování více t y p ů ú t o k u je t ř e b a provés t kontrolu blokace ú t o č n ý c h p a k e t ů pro 
všechny ú toky . Všechny pokusy o navázán í spo jen í kl ienta se serverem byly ú spěšně . P o č e t 
opakovaných znovuodes l án í S Y N p a k e t ů je v ý r a z n ě vyšší , než u s a m o t n é h o testu strategie 
RST-Cook ie s . D ů v o d e m je p o č á t e č n í zah lcen í serveru ú t o k e m o síle 16 M p p s , kvůl i k t e r é m u 
server nen í schopen zpracovat p o č á t e č n í pokusy o spojení . Reakce Protectoru m ů ž e trvat 
1 až 2 sekundy. Z výp i su si lze v š i m n o u t , že n a m ě ř e n é procento blokace S Y N p a k e t ů je 
100%, ačkoliv se na server dostalo asi 1.3 mi l iónů ú t o č n ý c h S Y N p a k e t ů . D ů v o d je ten, že 
zachy táván í p a k e t ů p r o b í h á v době , kdy už je mitigace ak t i vn í . Mul t i -vec tor ú t o k y odhal i ly 
jednu chybu v implementaci Protectoru. Jednalo se o š p a t n ý v ý p o č e t d o s t u p n ý c h zd ro jů 
pro blokaci I P adres. Tato chyba se projevila celkem n e č e k a n ý m z p ů s o b e m : p o ř a d í pravidel 
v d a t a b á z i mělo v l iv na mi t igačn í proces. P ř i p rohozen í p o ř a d í dvou pravidel již mitigace 
nemusela s p r á v n ě fungovat. 
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6.5 H T T P flood ú tok 

Test implementuje j ed iný tes tovac í p ř í p a d . V ý s t u p v y p a d á nás ledovně : 

1 == HTTP-flood 1: lk connections/seconds t r a f f i c + 50k CPS HTTP f l o o d , 4.2kpps l i m i t (1 
CPS = 4 packets) == 

2 . . . 
3 Adding AMP r u l e : network="10.0.1.0/26" protocol=6 threshold_packets=5000 

limit_packets=4200 
4 . . . 
5 C l i e n t 
6 connections i n i t i a t e d (retransmits not included): 20016 
7 connections established (SYN+ACK received): 20016 
8 SYN packets retransmited: 3532 
i embryonic connections dropped (could not e s t a b l i s h connection): 0 

m Server 
n connections accepted (SYN received): 82206 
12 connections established (ACK received): 82062 
13 connections dropped (received RST or c l i e n t does not respond): 1401 
14 
15 
16 — Test case r e s u l t : SUCCESS — 
17 

Výpis 6.8: Tex tový výpis H T T P flood testu. 

Provoz mezi klientem a serverem je 1000 C P S . Ú t o k generuje 50000 C P S . V testu 
je p o u ž i t o pravidlo ampl i f ikačního modulu , k t e r é l imituje veškerý T C P provoz na u rčený 
l imi t . Z a n a l ý z y gene rovaného provozu v programu Wireshark bylo zj iš těno, že př i k a ž d é m 
spojení klient generuje 4 pakety ( S Y N , H T T P R E Q U E S T ( P S H + A C K ) , F I N , A C K ) . Pro to 
je l imi t nastaven na hodnotu 4200 pps, kdy 200 d o d a t e č n ý c h p a k e t ů je prostor pro p ř í p a d n é 
opakované přenosy . Z č í t ačů serveru lze vyčís t , že př i ja l 82000 žádos t í a ú s p ě š n ě j i ch naváza l 
t é m ě ř s te jný p o č e t , p ř i čemž klient poslal pouze 20016 žádos t í o spojen í . Reakce Protectoru 
tak trvala asi 1.2 sekundy. 

6.6 Měření propustnosti 

P o u ž i t é tes tovac í p r o s t ř e d í je m o m e n t á l n ě l imi továno pouze j e d n í m 100 Gbps spojem (pod
kapi tola 6.1). Měřen í propustnosti p rob íha lo mezi vys í lac ím r o z h r a n í m ( T X ) T R e x ú t o č n í k a 
a p ř i j ímac ím r o z h r a n í m ( R X ) Protectoru. P ř i j a t é pakety Protector odesí lá ze svého T X roz
h r a n í na R X r o z h r a n í T R e x serveru, ale p ro tože T R e x server je p ř ipo j en pouze 10 Gbps 
spojem ( p ř í p a d n ě 4 0 G b p s spojem, pokud se klient a server p r o h o d í ) , nen í m ě ř e n í z t é t o 
strany za j ímavé z pohledu výkonnos t i . P r o dosažen í nej lepších výs ledků muselo bý t T R e x 
instanci generuj ící ú t o k p ř i ř azeno 16 v l áken oproti p ů v o d n í m 8. O b ě instance byly spuš
t ě n y v bez s t avovém (stí) r ež imu. P r v n í graf 6.2 zachycuje p o č e t p ř i j a tých p a k e t ů za sekundu 
v závislost i na velikosti r á m c e . P ř i ne jmenš í t e s tované velikosti r á m c e 64 B je dosaženo hod
noty 140 M p p s . To je velmi bl ízko k h o d n o t ě 150 M p p s - m a x i m u , k t e r é je Protector schopný 
zpracovat. Zá roveň to ukazuje sku t ečnos t , že i T R e x je schopný generovat 140 M p p s s pou
ži tou síťovou kar tou Mel lanox. S ros touc í vel ikost í r á m c e p o č e t p a k e t ů p ř i rozeně klesá, až 
na hodnotu ~ 8 M p p s u dé lky paketu 1500 B . 

D r u h ý graf 6.3 zachycuje p o č e t odes laných b i t ů (oranžová kř ivka , T R e x ) a poče t př i 
j a t ý c h b i t ů ( m o d r á k ř ivka , Protector) za sekundu v závis lost i na velikosti r á m c e . V tomto 
grafu se projevuje rozdí lný v ý p o č e t hodnoty bps (viz 5.3) mezi T R e x e m , k t e r ý j i p o č í t á 
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VELIKOST RÁMCE [B] 

O b r á z e k 6.2: G r a f propustnosti v paketech za sekundu v závislost i na velikosti r á m c e . 

na L 2 v r s t v ě a Protectorem, k t e r ý j i p o č í t á na L 3 v r s tvě . P ř i ne jmenš í velikosti r á m c e 
64 B je rozdí l největš í , kdy T R e x generuje 76Gbps a Protector detekuje 50Gbps . P ř e p o č e t 
hodnoty bps z L 2 na L 3 se zde p řevede v y n á s o b e n í m hodnotou, k t e r á je d á n a vztahem 
(64B - 22B)/MB = 0.65625, kde 6 4 B je velikost r á m c e a 2 2 B je velikost L 2 hlavičky 
(6 B zdrojové M A C adresy, 6 B cílové M A C adresy, 4 B V L A N , 2 B Ether Type a 4 B kont
ro ln ího s o u č t u ) . Pak 76 Gbps * 0.65625 = 49, 8 Gbps což o d p o v í d á n a m ě ř e n é h o d n o t ě m o d r é 
kř ivky v grafu. Tedy to, že se k ř ivky v grafu liší n e z n a m e n á , že by se b i ty po ces tě z t rácely, 
nebo že by je Protector nebyl schopen zpracovat. G e n e r o v a n ý objem a p ř i j a tý objem b i t ů 
je ident ický, pouze se liší síťová vrstva, na k t e r é se objem poč í t á . S ros touc í velikostí r á m c e 
se rozdí ly zmenšuj í , p ro tože p o č e t p a k e t ů klesá a tud íž klesá i režie L 2 hlavičky. U 768 B 
r á m c e je rozdí l už velice m a l ý ((768 B — 22 B)/768 B = 0.97) a zároveň se propustnost 
pohybuje velmi bl ízko m a x i m á l n í kapacity. V grafu je z a z n a m e n á n pokles propustnosti u 
velikosti r á m c e 1024 B . D ů v o d poklesu nebyl identif ikován. 
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O b r á z e k 6.3: G r a f propustnosti v bitech za sekundu v závislost i na velikosti r á m c e . G r a f 
obsahuje dvě křivky. O r a n ž o v á k ř i v k a zobrazuje propustnost ze strany T R e x e (vysí lání) a 
m o d r á k ř ivka ze strany Protectoru (př í jem) . 

6.7 Měření latence 

Implementace o d p o v í d á p ů v o d n í m u n á v r h u . Výs ledky jsou zobrazeny na grafu 6.4. P r ů 
m ě r n á doba odezvy byla m e n š í než dvě mil isekundy pro všechny intenzity ú t o k u od 1 M p p s 
až do 140 M p p s . Threshold pravidla je nastaven tak, aby b y l s p u š t ě n sběr informací o I P 
ad re sách (zahrnuje p roh l edáván í a v k l á d á n í do hash tabulky) , ale nebyla s p u š t ě n a mitigace. 
Protector tento test zv lád l dob ře . 
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O b r á z e k 6.4: G r a f p r ů m ě r n é latence v závislost i na velikosti ú t o k u . 

N a d r á m e c p ů v o d n í h o testu by l e x p e r i m e n t á l n ě zvýšen p o č e t pravidel z jednoho na 20. 
Pak se v ý r a z n ě sníží p o č e t p a k e t ů , k t e r é Protector dokáže zpracovat (nap ř . z 140 M p p s na 
47 Mpps) a zá roveň pro vě t š inu p o ž a d a v k ů vypr š í t imeout pro odpověď. O v š e m odpověd i , 
k t e r é doraz í ma j í latenci s tá le pod dvě milisekundy. G r a f 6.5 zobrazuje p o č e t p ř i j a tých 
odpověd i (z 10 p o ž a d a v k ů ) v závislost i na velikosti ú t o k u . O d velikosti ú t o k u 40 M p p s 
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již n ě k t e r é odpověd i nedoraz í a s ros touc í silou ú t o k u se p r ů m ě r n ě sníží poče t p ř i j a tých 
odpověd í . S h r n u t í tedy je, že v tomto testu si Protector vedl d o b ř e , ale pokud se nad 
r á m e c p ů v o d n í h o n á v r h u zvýší nároky, n a p ř í k l a d zvýšen ím p o č t u pravidel, pak se j iž objeví 
p rob l é my s la tencí . 

12 

1 10 40 70 100 
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O b r á z e k 6.5: G r a f p o č t u odpověd í v závis lost i na velikosti ú t o k u př i 20 pravidlech v d a t a b á z i 
Protectoru (z 10 p o ž a d a v k ů ) . 

6.8 Zátěžové testy strategi í RST-Cookies a S Y N - D r o p 

Testy ma j í velmi podobnou s t rukturu s testy p o p s a n ý m i v podkapitole 6.3. Test nejdř íve 
vygeneruje d o s t a t e č n é m n o ž s t v í ú t o k u na to, aby aktivoval mit igaci . C í l em t ě c h t o t e s t ů 
nen í zahlt i t T R e x server (to by naopak mohlo p ř inés t po t í že s v y h o d n o c o v á n í m ) , ale D D o S 
Protector. P o t é se začne generovat ú t o k o z a d a n é velikosti . P o ukončen í generování se scénář 
v y h o d n o t í s t a n d a r d n í m z p ů s o b e m , tzn . jest l i b y l ú t o k mi t igován , jest l i ž ádos t i k l i en tů ne
byly b lokovány a jestl i o d p o v í d á p o č e t znovuodes l án í S Y N p a k e t ů . K a ž d ý test obsahuje 13 
p ř í p a d ů s p o s t u p n ě se zvyšující silou ú t o k u . Výs ledky jsou p rezen továny v tabulce 6.1. Z vý
s ledků je p a t r n ý rozdí l mezi v ý k o n n o s t í obou s t ra teg i í . Strategie R S T - C o o k i e s začne lehce 
se lhávat od ú t o k u velikosti 2.4 Mpps , od ú t o k u velikosti 4 M p p s již zahazuje kl ientské pakety. 
Strategie S Y N - D r o p naopak ú s p ě š n ě mitiguje všechny intezity ú t o k u do 90 M p p s . Ačkoliv 
p ředchoz í podkapi tola n a m ě ř i l a až 140 M p p s , v tomto testu b y l T R e x ú t o č n í k schopný gene
rovat ú t o k o velikosti m a x i m á l n ě 95 M p p s . V l i v m á p r a v d ě p o d o b n ě od l i šná definice profilu 
ú t o k u . D ů v o d v ý r a z n é h o rozdí lu mezi strategiemi nebyl p ře sně identif ikován, ale za m o ž n o u 
př íč inu se považuje p o č í t á n í kryptograficky b e z p e č n é funkce p ř i v y t v á ř e n í paketu u strate
gie S Y N - C o o k i e s . Strategie S Y N - D r o p se rozhoduje pouze na zák l adě tabulky a sama n e m á 
ž á d n o u režii s v y t v á ř e n í m a odes í l án ím p a k e t ů . 
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Síla útoku [ Mpps] Výsledek [RST-Cookies] Síla útoku [ Mpps] Výsledek [SYN-Drop] 
1 O K 1 O K 
2 O K 2 O K 
2.1 O K 3 O K 
2.2 O K 5 O K 
2.3 O K 10 O K 
2.4 Počet opakovaných spojení (663) 20 O K 
2.5 Počet opakovaných spojení (765) 30 O K 
3 Počet opakovaných spojení (5948) 40 O K 
4 Blokování klientů (úspěšnost 88 %) 50 O K 
5 Blokování klientů (úspěšnost 81 %) 60 O K 
10 Blokování klientů (úspěšnost 58 %) 70 O K 
20 Blokování klientů (úspěšnost 55 %) 80 O K 
50 Blokování klientů (úspěšnost 47 %) 90 O K 

Tabulka 6.1: N a m ě ř e n é výs ledky výkonnos t i s t r a t eg i í R S T - C o o k i e s and S Y N - D r o p . 

6.9 Přeh led výsledků 

Tato podkapi to la obsahuje tabulku 6.2 shrnuj íc í výs ledky t e s t ů . J edno t l i vé testy byly detail
něji p o p s á n y v p ředchoz ích p o d k a p i t o l á c h . Vy tvořené p r o s t ř e d í v r á m c i C V I S l a b o r a t o ř e 
V U T je funkční . P ř i t e s tován í byly odhaleny n ě k t e r é chyby v implementaci D D o S Pro-
tectoru. P r e z e n t o v a n é výs ledky byly v y t v o ř e n y př i použ i t í in te rn í , o p r a v e n é verze D D o S 
Protectoru. V y d á n í nové, s t ab i ln í verze Protectoru s opravou chyb m ů ž e zabrat ně jaký čas . 

Dalš í pok račován í p r á c e by mohlo spoč íva t v i m p l e m e n t o v á n í nových t e s t ů a rozší ření 
s távající implementace. P r v n í rozší ření by mohla bý t implementace Slowloris ú t o k u . Dle 
p ů v o d n í h o n á v r h u by se použ i l g e n e r á t o r SlowHTTPTest. P rogram ovšem n e m á n a t i v n í 
podporu vzdá l eného ov ládán í , t a by se musela vy tvo ř i t m a n u á l n ě . Dá le by bylo t ř e b a ověřit 
s p r á v n o u interakci mezi programem a T R e x serverem. Nové multi-vector testy by mohly 
obsahovat současně více než 4 typy ú t o k ů . Dá le v y t v o ř e n í t e s t ů pro ověření více položek pra
videl , jako n a p ř í k l a d dé lky paketu (generování p a k e t ů p roměn l ivé délky) nebo fragmentace. 
Podpora IPv6 variant pro všechny testy. Rozš í řen í p r o s t ř e d í o směrovače , aby se z á z n a m y 
do směrovac í tabulky Protectoru instalovaly dynamicky. 
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Test O d p o v í d á n á v r h u 4.4 Výsledek 
U D P flood [1:5] 1 O K 
U D P flood [1:1] 2 O K 
U D P flood [25000 adres] 3 Nedostatek H W zdro jů 
T C P S Y N flood [RST-Cookies] 4 O K 
T C P S Y N flood [SYN-Drop] 5 O K 
T C P S Y N flood [Ack-Spoofing] 6 Strategie nefunkční 
Zá těžový test [RST-Cookies] 7 ~ 2 . 3 M p p s 
Zá těžový test [SYN-Drop] 7 90+ M p p s 
Mul t i -vector ú t o k y [2 ú toky] 8 O K 
Mul t i -vector ú t o k y [4 ú toky] 9 O K 
Mul t i -vector ú t o k y [stavový provoz] 10 O K 
H T T P flood 11 O K 
Slowloris 12 Neimplement ován 
Propustnost 13 140 Mpps , 98Gbps 
Latence ping 14 Latence neov l ivněna 

Tabulka 6.2: Souhrn výs ledků t e s t ů . 

60 



Kapitola 7 

Závěr 

Cílem p r á c e by l n á v r h a implementace rozš i ř i te lného p r o s t ř e d í pro t e s tován í zař ízení D D o S 
Protector vče tně n e z b y t n é sady t e s t ů ověřující funkci i výkonnos t zař ízení . V r á m c i teo
re t ického rozboru byla r o z e b r á n a problematika DoS ú t o k ů , z e jména jejich dělení a bližší 
popis v y b r a n ý c h t y p ů ú t o k ů . Nás ledoval popis zař ízení D D o S Protector. D ů r a z by l kladen 
na z p ů s o b , k t e r ý m ú t o k detekuje a mitiguje a na popis pravidel pro detekci ú t o k ů . Pos ledn í 
čás t se věnuje ana lýze d o s t u p n ý c h g e n e r á t o r ů s tavového provozu se z a m ě ř e n í m na Cisco 
T R e x a Juniper W A R P 1 7 . V r á m c i n á v r h u a implementace by l zvolen Cisco T R e x jako 
ge ne rá to r l eg i t imního provozu i g e n e r á t o r ú t o k u d íky jeho flexibilitě, vysoké propustnosti 
a d o b r é dokumentaci. B y l o n a v r ž e n o 14 tes tovac ích p ř í p a d ů , skládaj íc í se z různých t y p ů 
ú t o k ů a l eg i t imního provozu. Jejich implementace byla n a v r ž e n a jako rozš í ření s távaj íc ího 
frameworku a u t o m a t i z o v a n ý c h t e s t ů D D o S Protectoru. Nakonec byly p o p s á n y implemen
t a č n í detaily p r o s t ř e d í i t e s t ů . V pos ledn í fázi bylo provedeno t e s tován í a v y h o d n o c e n í 
D D o S Protectoru. Výs ledky t e s t ů byly d ů k l a d n ě ana lyzovány. Velká vě t š ina t e s t ů p rocház í 
ú spěšně . U n e ú s p ě š n ý c h t e s t ů byla z j i š těna př íč ina . Z pohledu v ý k o n n o s t i byla o t e s tována 
propustnost, latence a modu l prováděj íc í detekci a mit igaci T C P S Y N flood ú t o k ů . D íky 
t e s t ů m byly odhaleny n ě k t e r é chyby v implementaci D D o S Protectoru. V r á m c i pok račován í 
p ráce bude p r o b í h a t integrace vy tvo řených t e s t ů do in t e rn ího r e p o z i t á ř e D D o S Protectoru. 
Vy tvo řené p r o s t ř e d í se bude prakt icky použ íva t př i da l š ím vývoji D D o S Protectoru pro tes
tován í nových s t r a t eg i í mitigace a dá le rozvíjet v r á m c i navazující s p o l u p r á c e se s d r u ž e n í m 
C E S N E T . 
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