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Abstrakt

Cilem diplomové prace je zavedeni kybernetické bezpeCnosti v malé spoleCnosti
v dusledku ransomwarového utoku, a to na zakladé pozadavki Minimalniho
bezpecnostniho standardu, ktery slouzi jako podpurny material pro subjekty, které
nespadaji pod regulaci Zakona o kybernetické bezpecnosti. Stanoveného cile je dosazeno
pomoci i hlavnich &asti této prace. Uvodni &ast slouzi jako teoreticka podpora pro
zbyvajici Cast prace a obsahuje hlavni pojmy a oblasti, které jsou v praci dale rozvinuty
¢i vyuzity. Analytickd cast je zaméfena na popis mozného vektoru ransomwarového
utoku a jeho nésledky a dale na zhodnoceni souc¢asného stavu, které spociva v porovnani
stavajici situace s pozadavky Minimalniho bezpe¢nostniho standardu a v identifikaci
neshod. Treti Cast obsahuje navrzeni napravnych opatfeni, vytvoreni bezpecnostnich

politik pfizpasobenych moznostem spolecnosti a ekonomické zhodnoceni.
Klic¢ova slova

Bezpecnostni politiky, Informacni bezpecnost, Kyberneticka bezpecnost, Minimalni
bezpecnostni standard, Narodni urfad pro kybernetickou a informacni bezpecnost,

Systém fizeni bezpecnosti informaci, Ransomware

Abstract

The aim of the thesis is to implement cyber security in a small company as a result of
a suffered ransomware attack based on the requirements of the Minimal Security
Standard, which is a support material for entities that are not regulated by the Cyber
Security Act in the Czech Republic. The main goal is achieved through the three main
parts into which the thesis is divided. The introductory part is a theoretical support for the
remainder of the thesis and contains the main concepts and areas that are used in the
thesis. The analytical part focuses on the description of a possible vector of a ransomware
attack and its consequences. In the second part of the analytical chapter, the current
situation of the company is assessed in comparison to the requirements of the Minimal
Security Standard. The last part proposes specific security measures, creation of security

policies adapted to the company's capabilities and an economic evaluation.
Keywords

Cybersecurity policies, Information Security, Cybersecurity, Minimal Security Standard,
National Cyber and Information Security Agency, Information Security Management

System, Ransomware
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UVOD

Diky novym moznostem, vykonng&$§im technologiim, a také celkové rychlosti
komplexniho vyvoje spolecnosti, se nyni téméf v§e presouva do kybernetického prostoru.
Mimo nespocet vyhod, které virtualni svét nabizi, je nutno neopominat také nastrahy,
které v kybernetickém prostoru cekaji. Zvyseni Cetnosti kybernetickych incidentd je jedna
strana mince, druhou stranou je vSak fakt, ze diky vét§i dostupnosti informaci
a technickym posuniim se v kyberprostoru nepohybuji pouze lidé konajici dobro, ale také
si podvédomé uvédomujeme, Ze toto nebezpeci nékde v kyberprostoru ¢eka, malokdo
znas je vSak ochoten si pfipustit, jak blizko ve skuteCnosti je. Problematika
kybernetickych utoka se dotyka nejen svétovych, ¢i statnich instituci a korporata, ale také
mensich spoleCnosti, a dokonce i jednotlivcd. Pravé zminény dopad na mensi firmy
a ptipadné jednotlivce bych pomoci této diplomové prace chtéla na realném prikladu

v podobe kybernetického utoku a jeho nasledki demonstrovat.

Prostrednictvim této prace, konkrétné popisem uskuteCnéného utoku, popisem utoéné
plochy a navrhem bezpeCnostnich opatfeni pro zabezpeCeni vyssiho stupné urovné
bezpecnosti firmy, bych rada docilila osvéty v oblasti kybernetické a informacni
bezpecnosti. Verim ale, ze krome vyfeSeni konkrétniho problému Spolecnosti X a navrhu
napravnych opatfeni muze tato prace slouzit jako pouceni, ¢i voditko pfi feSeni problému

obdobného razu ve spole¢nosti malé ¢i stfedni velikosti.

12



VYMEZENI PROBLEMU A CILE PRACE

Hlavnim cilem této diplomové prace je, jak jiz bylo nastinéno v Gvodu prace, analyza
soucasného stavu spolecnosti a pochopeni jeji soucasné situace v oblasti kybernetické
bezpecnosti, popis kybernetického utoku, v tomto pfipadé se konkrétné jedna
o ransomwarovy utok, identifikace nejslabsich mist pomoci matice neshod, kterd vyplyva
z analytické ¢asti, a nakonec také navrzeni napravnych opatieni. Na zakladé vyhotovené
matice neshod dojde k navrzeni napravnych opatfeni vedoucich ke zvySeni
bezpecnostniho stupné€ spolecnosti a také k mirn€j§im nasledkim pfi dal§im pokusu
o kyberneticky utok. Sekundarnim cilem této prace je také rozSifeni poveédomi
o ransomwarovych utocich a o mnohdy jednoduchému ptedejiti nepiijemnych

a zbyte¢nych nasledki.

Diplomova prace je ¢lenéna do tii hlavnich ¢asti, kterymi jsou Teoretickd vychodiska
prace, Analyza pivodniho stavu a Navrh vlastniho feSeni.

V Teoretické Casti jsou vysvétleny stézejni pojmy, které budou vyuzity v nasledujicich
castech diplomové prace. Druha Cast, kterd se zabyva popisem uskute¢néného utoku
a také analyzou ptvodniho stavu, je zaméfena na analyzu stavu spolecnosti pred a béhem
kybernetického tutoku, a to pomoci porovnani s doporu¢enimi Minimalniho
bezpecnostniho standardu (dale jen ,MBS*), ktery byl vydan Narodnim afadem pro
kybernetickou a informa¢ni bezpetnost (dale jen ,NUKIB“) a ze kterého cela prace
vychazi.

V zavéreCné Casti prace je z nedostatki odhalenych v Analytické Casti vytvorena matice
neshod na zakladé které jsou poté navrzena napravna opatieni, ktera spolecnosti pomohou
predejit podobné drastickému prabéhu pii piipadném dal§im kybernetickému utoku.
Nakonec je provedeno také ekonomické vyhodnoceni, ve kterém doslo k vycisleni
finan¢nich dopadii samotného utoku a poté vycisleni navrzenych napravnych opatieni.
Soucasti zavérecné kapitoly je také zaveérecné shrnuti, které popisuje plnéni vytycenych

cila a dosazenych piinosu.
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1. TEORETICKA VYCHODISKA PRACE

Prvni Cast prace slouzi k predstaveni zakladnich pojma, diky kterym bude ctenar
obeznamen s pouzitou terminologii v nasledujicich kapitolach tak, aby doslo k zamezeni
nespravného vykladu a prace tak komplexné pokryvala celou problematiku. Nejprve jsou
v praci definovany obecné pojmy, poté jsou predstaveny dva kybernetické utoky, které
jsou pro praci stézejni. Mimo jiné je v praci predstaven také PDCA cyklus, se kterym je
fizeni kybernetické bezpecCnosti velice uzce spjato. V posledni ¢asti této kapitoly doslo

k predstaveni, pro tuto praci zakladnich, technickych pojmu.
1.1. Obecné pojmy

V nasledujici kapitole budou popsany obecné pojmy, se kterymi se v diplomové prace

pracuje a které je nutné znat pro spravné pochopeni problematiky, kterou se prace zabyva.
1.1.1. Kyberneticka bezpecnost

Kybernetickd bezpecnost oznacuje interdisciplinarni obor jez pokryva aspekty prava,
politiky, lidského faktoru, etiky a fizeni rizik, které napomahaji a smétuji k zajisténi

ochrany kybernetického prostoru (1, s. 2, 3).
1.1.2. Kyberneticky prostor

Kybernetickym prostorem je oznacovano digitalni prostredi, které umoziuje vznik,
zpracovani ¢i vyménu informaci. Kyberneticky prostor je tvoren informacnimi systémy,

sluzbami a sitémi elektronickych komunikaci (2, § 2 odst. 1 pism. a).
1.1.3. Informacni bezpecnost

Informacni bezpeCnost, nebo také CIA triada, je zaméfena na organizaci
z pohledu fyzické, personalni, organiza¢ni a komunikacni bezpeCnosti a oznacuje

zajisténi daveérnosti, integrity a dostupnosti informaci (2, § 2 odst. 1 pism. a).
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1.1.4. Dostupnost (C)

Pojem dostupnost znaci zajisténi dostupnosti informaci pro opravnéné osoby v okamziku

potteby (3).

1.1.5. Integrita (I)

Pojmem integrita je oznaCovano zajisténi spravnosti a uplnosti informaci (3).
1.1.6. Duvérnost (A)

Pojmem davérnost je oznaCovano zajisténi piistupu k informacim a jejich poskytnuti

pouze opravnénym osobam (3).

BEZPEENOS:I’
INFORMACI

Integrita

A

Dlvérnost

Obrizek €. 1: Triada bezpecnosti informaci
(Zdroj: Vlastni zpracovani)
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1.1.7. Znalostni trojihelnik

Informacni bezpecnost pracuje s pojmy data, informace a znalosti. K spravnému postupu
pii zajisténi bezpecnosti informaci je dulezité spravné pristupovat k jednotlivym Castem
nasledujici pyramidy, ktera predstavuje data jako zakladnu, z niz vychézi informace

neboli strukturovana data, a které jsou po jejich pochopeni transformovany ve znalosti

(6).

¢ pochopeni informaci, které
organizace nebo jednotlivec ziskava
vzdélanim nebo zkusenostmi

e data, ktera byla
usporadana a organizovana
Informace e ¢asto jsou uloZend v
dokumentech a jinych
souborech

® nezpracovana
fakta a Cisla
Data ¢ napfiklad jména
acislav
tabulkach

Obrazek €. 2: Znalostni trojiuhelnik
(Zdroj: Vlastni zpracovani dle: 6)

1.2. Systém rizeni bezpecnosti informaci

Systém fizeni bezpeCnosti informaci (dale jen ,,.SRBI“) oznacuje Cast systému fizeni,
ktera je zalozena na piistupu k rizikiim informacniho systému (dale jen ,,IS) a na kterém
je stanoven zpusob ustanoveni, zavadéni, provozovani, monitorovani, prezkoumani,

udrzovani a zlepSovani bezpecnosti informaci a dat (3, § 2 pism. j).
1.2.1. Bezpecnostni politiky

Pojem bezpecCnostni politiky oznacuje souhrn bezpecnostnich pravidel, které popisuji

a definuji zpusob zajiStovani bezpecnosti v dané organizaci a v dané oblasti (1).
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1.2.2. Bezpecnostni opatreni

,,Bezpecnostnim opatienim se rozumi souhrn tikonii, jejichz cilem je zajisténi bezpecnosti
informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti

elektronickych komunikaci v kybernetickém prostoru® (2, § 4 odst. 1).
1.2.3. Bezpecnostni hrozba

Bezpecnostni hrozbou je oznaCovana mozna piicina kybernetické bezpecnostni udalosti
nebo kybernetického bezpecnostniho incidentu (dale jen , KBI“), ktera miZze zpusobit

Skodu (4, § 2 pism. e).
1.24. Vektor utoku

Vektor atoku oznacuje zptusob, jakym dochazi ke zneuziti zranitelnosti a kompromitaci
cilového systému. Vektor utoku tedy popisuje, jakym zpusobem utok probiha a jaka

aktiva zasahuje (9).
1.2.5. Utoéna plocha

Uto¢nou plochou je oznadovana plocha, na kterou je utoeno a také vstupni body, které

by k utoku mohly byt vyuzity (5).
1.2.6. Aktivum

Pojem aktivum se pouziva pro oznaceni ¢ehokoliv, co ma pro organizaci hodnotu. Pro
potteby kybernetické a informacni bezpecnosti jsou poté aktiva délena na primarni
a podpurna.

Podpurné aktivum

., Podpiirnym aktivem je technické aktivum, zaméstmanci a dodavatelé podilejici se na
provozu, rozvoji, spravé nebo bezpecnosti informacniho a komunikacniho systému “ (3, §
2 pism. f).

Primarni aktivum

., Primdrnim aktivem informace nebo sluzba, kterou zpracovavda nebo poskytuje 1S

a komunikacni systém “ (3, § 2 pism. g).
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1.2.7. Garant aktiva

., Garant aktiva je bezpecnostni role odpovédna za zajisténi rozvoje, pouZiti a bezpecnost

aktiva“ (3, § 7 odst. 3).
1.2.8. Manazer kybernetické bezpecnosti

Manazer kybernetické bezpeCnosti (dale jen ,MKB*) je bezpeCnostni role, ktera je
odpovédna za SRBI. Je povinen spliiovat podminky odborné praxe, kterou lze nahradit
absolvovanym studiem na vysoké skole. MKB zajistuje informovani vrcholového vedenti
o stavu SRBI a jeho role je neslugitelna s provadénim roli odpovédnych za provoz IS (3,

§ 7 odst. 1).
1.2.9. Rizeni kontinuity ¢innosti

Rizeni kontinuity Ccinnosti spociva v identifikaci potencialnich dopadi incidentt
a prispiva k zajisténi kontinuity a obnovy klicovych procest organizace. Jedna se tedy

o0 proces zajisténi provozuschopnosti béhem katastrofy a po ni (7, s. 4).
1.3. Ransomwarovy utok

Ransomwarovy utok je jednim ze skupiny utoku, které jsou zalozeny na principu
skodlivého kodu. Utoénikovym cilem je zasifrovani dat s vidinou nasledného vydirani

poskozeného vymeénou za odsifrovani dat (8).

® nasazeni
* USB, phishing,
kompromitace
webovych stranek

o vzdalené ovladnuti o Vydirani
*instalace pnftro;e * napachani $kod * bitcoin, pfipraveny
- ¢ zpUsoby: http, tor, . - voucher
* zamaskovani stop email o Sifrovani nebo

o ziskani pfistupu k uzaméeni dat

paméti
Deployment

Obrazek ¢. 3: Anatomie ransomwarového atoku
(Zdroj: Vlastni zpracovani dle: 8)

18



1.4. Phishing

Phishingovy utok je zalozen na zneuziti lidského faktoru. Tento utok probihd pomoci
e-mailu, textovych zprav nebo webovych stranek, a snazi se uzivatele oklamat vydavanim
se za duveéryhodnou osobu nebo organizaci. S vyuzitim cizi identity itocnik typicky zada
o kliknuti na odkaz nebo o stazeni souboru a v pfipad¢, ze uzivatel nasleduje pokyny na
podvodné strance, ohrozi své soukromi a muze vlastni vinou =zapfi€init Unik
piihlasovacich udaji a hesel, unik citlivych dat, zneuziti platebnich udaji ¢i instalaci
Skodlivého souboru, prostiednictvim kterého muze utoCnikovi zpfistupnit pocitaé
a piipadn& i celou sit. Utoénici vyuZivajici tento zptsob Gtoku vétSinou zneuZivaji
krizové i citlivé situace a v lidech vyvolavaji pocit strachu nebo natlaku. Typické znaky
phishingového utoku, dle kterych je mozno tento typ Gtoku rozeznat jsou znazornény na

obrazku nize (9).

falesné hypertextové
obecny pozdrav odkazy, které po
"Vazeny zakazniku" najeti kurzorem cili
na jinou adresu

podezrele vypadajici

zdroj

psychicky ci ¢asovy
natlak

Spatny pravopis podezrelé prilohy

Obrazek €. 4: Znaky phishingového uitoku
(Zdroj: Vlastni zpracovani dle: 9)
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1.5. Legislativa, normy a standardy

Legislativa, normy a standardy jsou dulezit¢é pro jednotné fizeni kybernetické
a informacni bezpecnosti, a 1ze na zaklad¢ nich cely proces monitorovat a prezkoumavat.
Pro stanoveny cil diplomové prace je stézejni Minimalni bezpe¢nostni standard, ktery
priméfené reflektuje relevantni legislativu a normy v oblasti kybernetické a informacni

bezpecnosti.

1.5.1. Smérnice NIS2

,Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016,
o opatrenich k zajisténi vysoké spolecné tirovné bezpecnosti siti a informacnich systémii
v Unii “ (10).

V roce 2016 Evropska unie (dale jen ,,EU*) piijala smérnici bezpecnosti siti a informaci,
oznacovanou jako smérnici NIS, ktera vedla k zvySeni bezpecnosti siti a IS, které zajist'uji
dulezité sluzby napfic¢ ¢lenskymi staty EU. Dne 27. prosince 2022 doslo k rozsifeni ramce
puvodni smeérnice NIS a vznikla nova smérnice o kybernetické bezpe¢nosti, oznacovana
jako NIS2. Nova smérnice NIS2 je v soucasné dobé transponovana do Ceského prava

skrze pfipravovanou novelu Zakona o kybernetické bezpecnosti.

Mimo jiné s dopadem smeérnice NIS2 na Ceskou legislativu dojde k rozsifeni souboru
povinnych osob, ke zvySeni dirazu na podporu vrcholového vedeni v oblasti
kybernetické bezpecnosti a také k zavedeni povinného vzd€lavani pro vrcholovy
management, a to primarné€ z divodu nartustu odpovédnosti vrcholového vedeni za
zajistovani kybernetické bezpeCnosti v organizaci. Zasadni zménou je mozno oznacit
také vyznamné navySeni pokut za nedodrzeni ulozenych povinnosti, které budou
srovnatelné se sankcemi Obecného nafizeni o ochrané osobnich udaji, znamého jako

GDPR (10).
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1.5.2. Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb.

,,Zadkon o kybernetické bezpecnosti a o zméné souvisejicich zakomii (zdkon o kybernetické
bezpecnosti) ve znéni pozdéjsich predpisi “ (11).

Zakon o kybernetické bezpecCnosti (dale jen ,ZKB*) reflektuje smérnici NIS, ¢imz
zpracovava prislusné predpisy EU do Ceského prava. Konkrétné ZKB konkrétné€ upravuje
prava a povinnosti osob a pravomoc a pusobnost organti vefejné moci v oblasti
kybernetické a informacni bezpecnosti. Jeho cilem je stanovit zakladni urover
bezpecnostnich opatieni, zlepSit detekci a zavést hlaSeni a systém opatieni k reakci na
KBI. Mimo jiné ZKB upravuje také ¢innosti dohledovych pracovist' (11).

V soucasnosti probiha uprava ZKB dle nové smérnice NIS 2.
1.5.3. Vyhlaska o kybernetické bezpecnosti

"Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, ndlezitostech poddni v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhidska o kybernetické bezpecnosti)" (4).
Vyhlaska o kybernetické bezpecCnosti (dale jen ,,VKB*) taktéz zpracovava prislusny
predpis Evropské unie a reaguje tedy na smérnici NIS. VKB je také provadécim
predpisem k ZKB a konkrétné se zabyva tpravou nasledujicich oblasti:

e obsah a strukturu bezpec¢nostni dokumentace,

e obsah a rozsah bezpecnostnich opatfent,

e typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich

incidentu,

e nalezitosti a zptsob hlaseni kybernetického bezpecnostniho incidentu,

e nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku,

e vzor oznameni kontaktnich udaju a jeho formu a

e zpusob likvidace dat, provoznich tdaja, informaci a jejich kopii.

Tyto oblasti jsou primarné uréeny pro IS kritické informacni infrastruktury, komunikacni
systémy kritické informacni infrastruktury, vyznamné IS, IS zakladni sluzby ¢i IS nebo

sit” elektronickych komunikaci, které vyuziva poskytovatel digitalnich sluzeb (4, § 1).

V soucasnosti probiha uprava VKB dle nové smérnice NIS 2.
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1.54. Normy ISO/IEC rady 27000

Normy tady 27000 byly vypracovany ve spolupraci organizace ISO, jenz je mezinarodni
organizaci pro normalizaci a organizace IEC — Mezinarodni elektronickou komisi.
Tvircem normy je obvykle technicka komise ISO a =zalezitosti normalizace
v elektrotechnice je zasStitovany organizaci IEC. Zminéné organizace spolecné tvori
technickou komisi oznacenou jako ISO/IEC JTC 1 Informacni technologie subkomise
SC 27 IT Bezpecnostni techniky (12, s. 7).
DalSimi relevantnimi normami rady 27000 jsou:
e CSNEN ISO/IEC 27001 (36 9797) Informaéni technologie — Bezpe&nostni
techniky — Systémy fizeni bezpecnosti informaci — Pozadavky
e CSNEN ISO/IEC 27002 (36 9798) Informacni technologie — Bezpe&nostni
techniky — Soubor postupt pro opatieni bezpec¢nosti informaci
e CSNISO/IEC 27003 (36 9790) Informaéni technologie — Bezpe&nostni
techniky — Systémy fizeni bezpecnosti informaci — Pokyny
e CSNISO/IEC 27004 (36 9790) Informaéni technologie — Bezpe&nostni
techniky — Rizeni bezpeénosti informaci — Monitorovani, méfeni, analyza
a hodnoceni
e CSNISO/IEC 27005 (36 9790) Informaéni technologie — Bezpe&nostni

techniky — Rizeni rizik bezpe&nosti informaci (12)
1.5.5. Narodni ai'ad pro kybernetickou a informaéni bezpe¢nost (NUKIB)

. NUKIB je tistednim spravnim orgdnem pro kybernetickou bezpecnost véetné ochrany
utajovanych informaci v oblasti informacnich a komunikacnich systémii a kryptografické
ochrany “ (13).

Mimo jiné se NUKIB zabyva piipravou zakond, podzikonnych norem v oblasti
kybernetické bezpecnosti a metodickou piipravou podpirnych materialt. Dale naptiklad

NUKIB podporuje a provadi osvétu a vzdélavani v oblasti kybernetické bezpe¢nosti (13).
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1.5.6. Minimalni bezpe¢nostni standard

MBS | nabizi zjednodusené principy, postupy a doporuceni v oblasti kybernetické
bezpecnosti pro organizace, které nespadaji pod regulaci ZKB* (14, s. 4).

MBS byl vytvoten NUKIB jako podpiirny material pro zavedeni SRBI ve spole&nostech,
které nejsou v oblasti kybernetické bezpecnosti regulovany. Tento dokument je rozdélen
na dvé stézejni Casti. Prvni, manazerskd, Cast je zaméfena na organizacni opatieni
a vénuje se procesni strance SRBI. Jedna se tedy o popisy postupt, které je tieba mit
v ramci organizace zavedeny a dle kterych je tfeba se ridit. Druhd, technicka, cast je
zaméfena na konkrétni navody a doporucent, jak docilit minimalni arovné zabezpeceni

a je urCena primarné pro IT techniky (14, s. 4).
1.6. PDCA cyklus v SRBI

PDCA cyklus, neboli Deminguv cyklus, je zaloZzen na kontinualnim opakovanim Ctyt

cinnosti PLAN-DO-CHECK-ACT. Obecné¢ se jedna o nasledujici Cinnosti:

e PLAN (planuj) —identifikace procesti
e DO (delej) — popis a dokumentace procesu
e CHECK (kontroluj) — fizeni procesu na zakladé dokumentace

e ACT (jednej) — nasledna optimalizace procesti

PLAN

planu;j

Obrazek ¢. 5: PDCA cyklus
(Zdroj: Vlastni zpracovani dle:15, s. 24, 25)
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PDCA cyklus je aplikovan také na SRBI. Pomoci PDCA cyklu je v fizeni bezpenosti

informaci docileno neustalého a kontinualniho zlepSovani.

Ve fazi PLAN, ktera je obecné popisovana jako ustanoveni SRBI dochazi k uréeni
rozsahu a upfesnéni hranic fizeni bezpecnosti a stanoveni odpovédnosti. Faze PLAN tedy
znamena upiesnéni rozsahu samotného SRBI a jeho hranic, vytvofeni jasného
manazerského zadéani a provedeni hodnoceni rizik, na zakladé kterého jsou nasledné

zvolena nezbytna bezpe€nostni opatieni.

Faze DO, tedy udrzovani a zlepSovani SRBI, pfedstavuje prosazeni zvolenych
bezpecnostnich opatfeni, jejim cile je ic¢elné a systematicky nasazovat dana bezpecnostni

opatfeni a zaclenit je do chodu organizace.

Tieti faze CHECK, je zaméfena na monitoring a prezkum SRBI. Jejim cilem je tedy
ziskavani zpétné vazby, vyhodnocovani provedenych krokt a sledovanych parametru.
Podstatnou soucasti tohoto kroku jsou naptiklad nastavené klicové ukazatele vykonnosti
(KPI — key performance indicator), pifipadné plnéni stanovenych strategickych ¢i dil¢ich
cild SRBIL Tato faze k vyhodnoceni &asto vyuziva formu pravidelného auditniho

prezkumu.
Posledni faze ACT, neboli zavadéni a provozovani SRBI, znaci realizaci navrzenych

bezpecnostnich opatieni a zaméfeni se na redukci identifikovanych slabych mist (15,

5. 24, 25).

eustanoveni eudrzovani a

SRBI zlepSovani
SRBI
check
ezavadéni a emonitoring a
provoz SRBI pfezkum
SRBI

Obrizek & 6: PDCA cyklus v souvislosti se SRBI
(Zdroj: Vlastni zpracovani dle: 15, s. 24, 25)
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1.7. Lewinuv model zmény

Lewiniv model zmény je v této Casti popsan z divodu spousty zmén, které tato
diplomova prace v idealnim pfipad€ vyvola. Spravna implementace a pfistup k danym
zménam je stézejni pro docileni navrhovaného stavu a zlepSeni bezpecnostni situace ve
Spolecnosti X. Lewiniv model je také navrzen v bezpecnostnich politikach pro budouci

fizeni zmén.
1.7.1. Faze rozmrazeni

V prvni fazi, oznaCované také fazi rozmrazeni, je nutné seznamit v§echny zainteresované
strany s planovanou zmeénou, vysvétlit jim v ¢em bude dand zména prinosna a jaké kroky
budou podniknuty k jejimu provedeni. Je nutné, aby spole¢nost danou zménu dostate¢né

zpropagovala na stran¢ zainteresovanych stran.

Soucasti faze rozmrazeni je analyza silového pole (ur€eni hybnych a brzdnych sil), diky
které lze zjistit, zda je zménu mozné provést. Pokud zména vyjde jako proveditelna, je
dale tfeba identifikovat kliCové nositele zmény, konkrétné se jedna o role agenta,
sponzora a advokata zmény. Poslednim krokem je stanoveni a popis interven¢nich
oblasti, mezi které patii oblast technologie, oblast toki a procest, oblast organizacni

struktury a oblast lidskych zdroju (16).
1.7.2. Faze prechodu a aplikace zmény

Druha faze Lewinova modelu, tedy faze zmény a pfechodu, popisuje sled Cinnosti, které

vedou k naplnéni cile navrhované zmény (16).
1.7.3. Faze zamrazeni

Faze rozmrazeni je tfeti a posledni fazi Lewinova modelu zmény, ktera slouzi ke
stabilizaci a adaptaci po provedené zméné. Jedna se o fazi, ve které dochazi k pfijeti
zmeény a zavedeni tohoto stavu novym standardem. K vyhodnoceni uspéSnosti zmeény je

nutno zavést také ukazatele, které budou v prabéhu a po zmén€ monitorovany (16).
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1.8. Ekonomicky a informacni systém POHODA

Ekonomicky a informacni systém POHODA (dale jen ,,POHODA®) zajistuje funkci
komplexniho ucetniho a ekonomického softwaru pro malé, stiedni, ale 1 vétsi firmy.
Systém disponuje velkym mnozstvi funkci a agend, usnadiujici administrativu v oblasti

ucetnictvi, ¢i dafiové evidence (17).
1.9. Technické pojmy

V této podkapitole jsou popsany pouzité technické pojmy, aby bylo pro Ctenafe snazsi

orientovat se v technickych oblastech diplomové prace.
1.9.1. Zalohovaci pravidlo 3—2-1

Zalohovaci pravidlo 3—2-1 slouzi ke zvySeni moznosti pro obnovu ztracenych c¢i
poskozenych dat. Konkrétné popisuje nasledujici postup vyjadren Ciselnym stupniovanim:
e Pravidlo tri kopii — Uchovavat alesponi tfi kopie (zalohy), jednu primarni a dvé
zalozni,
e Pravidlo dvou médii — Udrzovat soubory alespoii na dvou riznych médiich a
e Pravidlo jedné kopie mimo pracovisté — Ulozit alespon jednu kopii (zalohu)

mimo pracovisté (18, s. 2).
1.9.2. LDAP

LDAP, neboli Lightweight Directory Access Protocol, je softwarovy protokol, ktery
umoznuje lokalizaci dat o organizacich a jednotlivcich nebo jinych typech zdroja
v podobé souboril a zafizeni pfipojenych v siti. LDAP je centralnim nastrojem pro
autentizaci, lze ho ale také vyuzit pro ukladani a ptistup k datim na adresafovém serveru,

ktery umoziuje uchovavat rizné typy dat nevyzadujici Castou aktualizaci (19).
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1.9.3. VPN

VPN, Virtual Private Network, pfedstavuje vytvoreni chranéni sitového piipojeni pfi
pouziti vefejnych siti. Pomoci VPN je v redlném Case Sifrovan internetovy provoz a je
maskovana online identita uzivatele. Pfipojeni pres VPN vytvaii zabezpecCené spojeni
mezi uzivatelem a internetem. Pfes VPN je datovy provoz smérovan pies Sifrovany
virtualni tunel, diky ¢emuz dochézi k maskovani IP adresy a jeji poloha je tim neviditelna

(20).
1.94. Log management

Log management popisuje proces transformace logti do uchopitelné podoby, kterou lze
dale analyzovat, vizualizovat, ukladat, sledovat, archivovat a likvidovat. Log
management je nezbytny, jelikoz samotné logy jsou pro tvorbu manazerskych vystupt

necitelnou zalezitosti (21).

SIEM

SIEM, Security Information and Event Management, je nastroj pro centralizovanou
spravu sbiranych bezpecnostnich logt a dle nastavenych pravidel vizualizuje vystupy
z analyzovanych logt. Jedna se o nastroj vyuzivany pro log management a monitoring
sit€¢. SIEM analyzuje velké mnozstvi dat a identifikuje a tfidi je do kategorii a umi

detekovat znamky Skodlivé Cinnosti a generovat bezpecnostni vystrahy (22).
1.9.5. NTP

NTP, Network Time Protocol, je internetovy protokol, ktery slouzi k synchronizaci
vnitfnich hodin pocitacl, diky ¢emuz dochazi k synchronizace Casu u vSech pocitacu

v sitt (23).
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1.9.6. Zrcadleni disku — RAID 1

Zrcadleni disku, neboli RAID 1, znaci replikaci dat na dva nebo vice disk. Jedna se
o metodu seskupovani fyzickych jednotek do jednoho vétSiho disku, tedy sady RAID.
RAID 1 vyzaduje minimalné dva fyzické disky, na které dochézi k soucasnému zapisu
dat. Timto mechanismem dochézi k vytvofenim zrcadlené kopie a v pfipadé selhani
jednoho z diskti muze dojit k okamzitému zastoupenim druhym diskem. Tato metoda je
vyhodna pro rychlé Cteni, Casové narocnéjs§i operaci je vSak zapis, jelikoz je nutné
zapisovat na oba disky. Tato metoda je vhodna pro mensi mnozstvi dat, protoze pro veétsi

mnozstvi rezijni kapacity by se feseni RAID 1 stalo pfili§ nakladné (24).

BLOK 1 BLOK 1

DISK 1 DISK 2

Obrizek €. 7: Zrcadleni disku - RAID 1
(Zdroj: Vlastni zpracovani dle: 24)

1.9.7. LAN
LAN, neboli Local Area Network je soubor zafizeni spojenych na jednom fyzickém
perimetru (kancelaf, budova, atp.). Sit LAN je slozena z kabelt, koncovych zafizeni,

routerd a switchll, které umoziiuji zafizenim pfipojit se k internim serveri, webovym

serverum a dal§im LAN sitim (25).
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1.9.8. Protokol SMB

Protokol Server Message Block, neboli SMB protokol, je sitovy komunikaéni protokol,
ktery pracuje na aplikacni vrstvé na principu klient—server. Tento protokol je vyuzivan ke
sdileni pfistupu k souborim, tiskarnam, sériovym portim a dal§im zdrojam piipojenych
v siti. Protokol SMB umoznuje aplikacim a jejich uzivatelim pfistupovat k souboriim na
vzdalenych serverech. SMB poskytuje klientskym aplikacim bezpecnou a fizenou formu
pro otevirani, ¢teni, pfesouvani, vytvareni a aktualizaci soubort na vzdalenych serverech.

(26).
1.9.9. RDP

Remote Desktop Protocol, neboli RDP, je zabezpeCeny sitovy komunikacni protokol

spoleCnosti Microsoft, ktery slouzi ke zprostiedkovani vzdaleného ptistupu (27).
1.9.10. EDR

EDR (Endpoint Detection and Response) je oznafeni pro systém pro sbér a analyzu
informaci, které souviseji s bezpecnostnimi hrozbami z koncovych bodu jejichz cilem je
naruSeni zabezpeceni. EDR také dokaze na nalezené hrozby reagovat. EDR muize mit také

schopnosti antiviru, ale nejedna se o antivirovy SW (28).
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2. ANALYZA PROBLEMU A SOUCASNEHO STAVU

2.1. Zakladni informace o spolecnosti

Z divodu zpracovani citlivych dat, které jsou pro tuto praci stézejni, doslo po domluvé
s vedenim spole¢nosti k anonymizaci nékterych adaji, veetn€ nazvu spolecnosti (dale jen
»Spolecnost X“). Spolecnost X je v obchodnim rejstiiku vedena jako spoleCnost
s ruCenim omezenym a byla zalozena v roce 2015. V soucasné dob&€ ma spolecnost patnact
zamestnancll s rocnim obratem zhruba 45 mil. K¢ Spolecnost X je inzenyrsko-
dodavatelska spolecnost se zaméfenim na pramyslovou vzduchotechniku, ktera nabizi
svym zakaznikiim souhrn optimalnich uUspornych a ekologickych opatfeni formou

rekuperace odpadniho tepla z vyrobnich procest, jez vedou ke snizeni spotieb energii.

Provozovna spolecnosti je umisténa v pronajatych kancelarskych prostorech, coz je

limitujici z pohledu stavebnich a rozsahlejSich uprav.
2.2. Organizacni struktura

Spolecnost X se velikostné fadi mezi malé podniky. Je slozena z péti oddé€leni, konkrétné
se jedna o oddéleni realizace, odde€leni projekce, obchodni oddéleni, ekonomické
oddéleni a IT oddeleni. Vzhledem k pfedmétu prace a samotnému cili utoku je podstatné

definovat, jaka oddéleni maji pristup do POHODY.

Obchodni oddéleni se zabyva kontaktem se zakazniky a dodavateli, dale zajistuje
ziskavani novych zakazek a objednavek materialu pro jednotlivé realizace. Zameéstnanci

tohoto oddéleni maji pfistup do POHODY v podobé¢ ¢teni a zapisu.

Oddé¢leni projekce se zabyva tvorbou projektové dokumentace, pfistup do POHODY

zaméstnanci tohoto oddéleni nemayji, jelikoz je pro jejich praci nerelevantni.

Oddé¢leni realizace a servisu se stara o plynuly chod zakazek pfimo na misté jeji realizace,
zajistuje komunikaci se zakaznikem a dodavateli (kontrolni dny) a zajistuje sluzby
servisu. Z podstaty naplné prace oddé€leni maji prava pro pfistup do POHODY stejna jako
obchodni oddéleni, tedy prava pro Cteni a zapis.

Ekonomické oddéleni zajistuje sluzby externé, tedy i pripojovani do POHODY probiha
vzdalené. Jako jedini maji zaméstnanci ekonomického oddéleni piistup do POHODY

jako privilegovani uzivatelé.
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IT sluzby jsou zajistovany interné jednim ze zaméstnanct projekce, co se tyCe pristupt
do POHODY, vlastni navic oproti ostatnim zaméstnancim projekce prava pro Cteni

a zapis.

jednatel

spolec¢nosti

POHODA POHODA POHODA

rivilegovany o] .
P uiivgatel Y ctenlazapls

POHODA

cteni a zapis

cteni a zapis

Obrizek ¢. 8: Organiza¢ni struktura Spole¢nosti X spole¢né se zobrazenim pristupu k systému
POHODA
(Zdroj: Vlastni zpracovani)

2.3. Identifikace aktiv

Spolecnost nema formalné€ urCena primarni ani podpurna aktiva. Z divodu dalsiho vyuziti
a celkového zmapovani situace je nutno urCit primarni i podptrna aktiva urcit.

Primarnim aktivem byla identifikovana sluzba projektové ¢innosti ve vystavbé. Tato
informace byla pfevzata z obchodniho rejstiiku jako predmét podnikani spoleCnosti.
Podpirnym aktivem bylo urCeno softwarového a hardwarové vybaveni, které je dale
clenéno do skupin aktiv s podobnymi vlastnostmi (dale jen ,typové aktivum®). Dale je
nutno mit prehled o dodavatelich a zaméstnancich. Zaméstnanci byli identifikovani
v kapitole 2.2 v podobé organizacni struktury a je postacujici na né nahlizet v obecné

podobé v ramci Clenéni na jednotliva odd€leni.
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Spolecnost ke své Cinnosti vyuziva nasledujici softwarové vybaveni:

e Operacni systémy Windows 11
e Kancelarsky balik Office 365
e Autodesk produkty:
o AutoCAD
o Revit
o Robot Structural Analysis Professional

e Ekonomicky a informacni systém POHODA

Zakladni hardwarové vybaveni spolecnosti:

e Router

o Synology RT2600ac
e File server - NAS

o Synology DS920+
e UPS

o CPS BR700ELCD
e Switch (8x)

o TP Link TL-SG108E
e Koncova zafizeni

o Notebooky

o Tiskarny

o Mobilni telefony
Dodavatelé, se kterymi spolecnost spolupracuje, jsou
identifikovani dle oblasti, které dodavaji:

e Dodavatel montaznich ¢innosti
e Dodavatelé technologii

e Dodavatel stavebnich praci
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Tabulka ¢. 1: Identifikace aktiv
(Zdroj: Vlastni zpracovani)

Typ aktiva Nizev aktiva O:EZEI?I’ Typové aktivam
primarni Projektova Cinnost ve vystavbé P-1
podptirné Operacni systémy Windows 11 SW-1
podptirné Kancelarsky balik Office 365 SW-2
podptirné AutoCAD SW-3 Produkty Autodesk
podptirné Revit SW-4 Produkty Autodesk
podptirné Robot Structural Analysis Professional SW-5 Produkty Autodesk
podptirné Ekonomicky a informacni syst¢ém POHODA SW-6
podptirné Synology RT2600ac HW-1 Router
podptirné Synology DS920+ HW-2 File server
podpurné CPS BR700ELCD HW-3 UPS
podptirné TP Link TL-SG108E HW—4 Switch
podptirné Lenovo E 560 HW-5 Notebook
podptirné Brother + Canon plotter HW-6 Tiskarna
podptirné Sony Xperia HW-7 Mobilni telefony
podptirné Zamgstnanci Z-1 Zamgéstnanci
podptirné Dodavatelé D-1 Dodavatelé

2.4. Popis utocné plochy — situace pred utokem

Situace pred utokem a tedy prostedi, do kterého uto¢nik utocil, bude popsana pomoci
vy&tu z MBS, ktery byl vydan pod zastitou NUKIB jako podptirny material pro subjekty,
které nespadaji pod zédkon o kybernetické bezpecnosti. Vycet bude obsahovat vSechna
doporuceni, které MBS uvadi, a bude v ném popsano, zda bylo dané doporuceni zavedeno

a pokud ano, bude také popsano, jakym zptisobem.

Vzhledem k faktu, ze spole¢nost nepodstupuje zadné auditni prezkumy, dosud
nedokumentovala zadné ¢innosti v ohledu vedeni bezpecnosti, a ani neprochazi Skolenimi

s bezpecnostni tematikou, je proto bezpfedmétné se organizacni ¢asti MBS zabyvat.

Cinnosti v oblasti technické bezpe&nosti uz viak Gasteéné zavedeny jsou, a tak je nutno
vyhodnotit jejich dostate¢nost pomoci technické ¢asti MBS. Technicka Cast je rozpadnuta
do dvanacti celkd, které budou v nasledujicich podkapitolach popsany a vyhodnoceny dle
realného stavu, ve kterém se spoleCnost v dobé utoku nachazela. Konkrétné se jedna

o nasledujici oblasti:
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e Fyzicka bezpecnost

o Rizeni piistupti

e Pozadavky v oblasti ochrany pred skodlivym kodem

o Kybernetické bezpecnostni udalosti a incidenty

e Pozadavky v oblasti aplikacni bezpe€nosti

e Kryptografické prostredky

e Pozadavky v oblasti zajistovani urovné dostupnosti informaci
e Pozadavky v oblasti cloudovych sluzeb

e Vyjimky béhu, chyby a hlaseni

e Ochrana webovych aplikaci proti znAmym zranitelnostem
e Rozvoj informacnich a komunikacnich systému

e Komunikace

Kazda z oblasti vyse bude podrobné popsana v samostatné podkapitole a jeji stav
nasazeni bude vyhodnocen i tabulkové. Pokud bude dany pozadavek naplnén, bude
v poslednim sloupci ANO, pokud se stav nebude shodovat s danymi pozadavky, bude
v poslednim sloupci NE. Skladba tabulky, ktera je pro vyhodnoceni stavu pouzita, je
k dispozici nize.

Tabulka ¢. 2: Popis struktury tabulky vyuzité k posouzeni stavu a shody s MBS

(Zdroj: Vlastni zpracovani)

ID Pozadavek Pozniamky Stav zavedeni

Popis pozadavku, ktery | Popis stavu ve SpoleCnosti X, | ANO (spliiuje
vyplynul z doporuceni specifikace podrobnosti a pozadavek) x NE
MBS. implementovaného feseni. (nespliuje pozadavek)

Identifikator
pozadavku

2.4.1. Fyzicka bezpecnost

Oblast fyzické bezpe€nosti, konkrétné fyzicky perimetr, je vymezen pracovnim
prostorem firmy, ktery ma spolenost v prondjmu. Fyzicky perimetr je tedy omezen
pfedmétem najemni smlouvy a stavebni ¢i radikaln€jsi zasahy tak nejsou mozné. Fyzicky
perimetr je zabezpeCen pomoci elektronického zabezpecovaciho systému Jablotron, ktery
je pfimo navazan na policejni slozky. Pfi nepovoleném vniknuti do objektu je
informovana policie, ktera nasledné provede fyzickou kontrolu objektu, tato sluzba je

zpoplatnéna cenou za dany vyjezd. Objekt je také pravideln€ zamykan a vchodové dvere
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jsou vybaveny bezpeCnostnim zamkem. Kromé zabezpecCeni systémem Jablotron je

objekt stfezen také kamerovym systémem. Kamery jsou kromé recepce a chodeb

umistény také na parkovisté, které je celou noc osvétleno nocnimi svétly. Kritickym

mistem, v tomto piipadé spiSe objektem spoleCnosti je pouze stojanovy rozvadec, ktery

je umistén ve spolecnych kancelafskych prostorech, tedy ve stanoveném fyzickém

perimetru. V rozvadé¢i je také umisténo zalozni napajeni UPS a aktivni chlazeni

v rozvadéci je feSeno pomoci ventilatoru. Z bezpecnostniho hlediska je rozvadéc

uzamcen. Z hlediska infrastruktury neni spolecnost vybavena strukturovanou kabelazi.

Pravidla pro navstévy nejsou nijak definovana, dodrzuje se vSak takovy rezim, ze za

navstévu je vzdy zodpovédna osoba, ktera navstévu privedla.

Tabulka ¢. 3: Vyhodnoceni stavu v oblasti fyzické bezpecnosti
(Zdroj: Vlastni zpracovani dle: 14, s. 18)

. . Stav
ID Pozadavek Popis stavu ,
zavedeni
Definovat novy, i rozsifit stdvajici soubor Fyzicky perimetr je dan
opatteni predchazejici poskozeni, kradezi i pracovnim prostorem firmy,
1 | zneuziti informaci ¢i majetku nebo pieruseni respektive je omezen pracovnim NE
sluzeb IS nebo komunikacniho systému (dale prostorem firmy a ptedmétem
jen . KS*), vymezit fyzicky perimetr. najemni smlouvy.
C . oy . . Chranén fyzicky pomoci
Fyzicky perimetr je chranén a zabezpecCen pred , fy kyp ,
O . , .. .. | zamykani prostor a pomoci EZS
2 | neopravnénym vstupem a poSkozenim, kradezi L, ANO
" s Jablotron (elektronicky
C1 zneuzitim. M . .
zabezpecovaci systém).
Z dispozicnich divodu je
Zajisténa ochrana kritickych mist v ramci stojanovy rozvadé¢ (rack tower)
3 | objektu (serverovny, kancelafe zaméstnancu, obsahujici hlavni sitové prvky ANO
technologické mistnosti). umistén ve spolecnych
prostorach a je uzamcen.
Pravidla nejsou nijak
definovana. Neformdlné plati
N . , . L ostup, Ze zamestnanec, ktery
4 | Jasn¢ definovana pravidla pro navstévy. P L ? . . v NE
navstévu pozve, je za jeji pohyb
na pracovisti zodpovédny a
vénuje se ji.
5 | Zajidteno zaloni napajeni (UPS) UPS zafizeni je vyuZivino a ANO
y Py ' definovano v HW prostiedcich.
. L Aktivni chlazeni zajisténo
6 | Zajisténa klimatizace serverovny. o ! ANO
ventilatory.
Prostory spole¢nosti nejsou
7 | Zajisténa bezpecnost kabelovych rozvodii. vybaveny strukturovanou NE
kabelazi.
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2.4.2. Rizeni pFistupt

V oblasti fizeni pfistupt nebyla vytvorena zadna politika, ale pravidla v této oblasti jsou
nepiimo nastavena a vyuZzivana, aviak nejsou formalizovana. Rizeni piistupd je zajisténo
pomoci LDAP serveru, kde jsou piid€lovany jedinecné identifikatory uzivatelim
a privilegovanym uzivatelim, dale je pomoci néj provadéno fizeni pfistupu na zakladé
skupin a roli, zaméstnancim s privilegovanymi Gcty jsou piidélovany i samostatné
piihlasovaci udaje k béznym uctim, aby pro béznou ¢innost nepouzivali privilegované
ucty. Bézné ucty jsou tedy pouzivany jak vedenim spoleCnosti a zaméstnanci
s privilegovanymi Ucty, tak i béznymi zaméstnanci.

Politika pro pridélovani a odebirani roli neni formalizovana, av§ak je aktivné pouzivana
a pti ukonceni pracovniho poméru jsou uzivateli veskeré pfistupy a role odebrany. LDAP
server je také vyuzivan k centralni registraci vSech uZzivateli a k nastavovani politiky
hesel, ktera je ovSem v tuto chvili nastavena nedostatecné, jak je upfesnéno v tabulce nize.
Ptistupova prava a opravnéni aplikaci a technickych uctd jsou upravovana pfi instalaci
nové aplikace, Ci pfi tvorbé technickych ucti. Postupy a pravidla pro nastaveni omezeni
a kontrolu pouzivaného SW a HW, ktery by mohl narusit systémovou a aplikacni
bezpecnost, nejsou stanovena. Princip need—to—know neni vzhledem k velikosti
a predmétu podnikani spole¢nosti v praxi realizovatelny. Pravidla pro procesy jsou
nastavena a v praxi jsou vyuzivana, k jejich dokumentaci ale nedochézi, vzdy totiz doslo
k individualnimu proskoleni noveé pfichoziho zaméstnance. Lokalni ucty nejsou
vyuzivany, vyjma koncovych zafizeni, av§ak i tyto Ucty jsou fizeny nastavenou politikou
hesel.

Tabulka ¢. 4: Vyhodnoceni stavu v oblasti Fizeni piistupa
(Zdroj: Vlastni zpracovani dle: 14, s. 19, 20)

Stav

ID Pozadavek Popis stavu ,
zavedeni

Pravidla pro fizeni pfistupu jsou
8 | Vytvotena politika fizeni piistupu. nastavena a vyuzivaji se, avSak NE
samotna politika neni sepsdna.

Pfid€leny jedine¢né identifikatory
9 | jednotlivym uzivatelim a administratoram | Pomoci LDAP serveru. ANO
pfistupujicich k IS nebo KS.

Rizeny a evidovany identifikatory, Upravovano pfi instalaci nové
10 | pfistupova prava a opravnéni aplikaci a aplikace a pfti tvorb¢ technickych ANO
technickych ucti. uctu.
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Provadéno fizeni pfistupu na zdklad¢

11 . ) Pomoci LDAP serveru. ANO
skupin a roli.
Jsou definovany postupy a pravidla
12 potfebné pro omezeni a kontrolu NE
pouzivaného SW a HW, ktery by mohl
narusit systémovou a aplikacni bezpe¢nost.
Privil — oRdel
13 i egov:cmsuctzr maj1’ I,md,e ey Pomoci LDAP serveru. ANO
samostatné pfihlasovaci tidaje.
. e, Zameéstnanec, ktery ma
Jednotlivi administratofi maji vedle . ,Iy .
.. e e e e nadstandardni prdva, ma mimo
privilegovaného uctu i uicet bézného .. oy .
14 .. . , Lo tento privilegovany tcet vytvoten i ANO
uzivatele pro ¢innost, které nevyzaduji e s , v -
.. , L bézny ucet, ktery vyuziva pro naplii
privilegovana opravnéni. . y [y .
jeho bézné pracovni Cinnosti.
Vzhledem k velikosti a pfedmctu
e dnikani spolecnosti neni
15 | Uplatiiovan princip need—to—know. po . P i L NE
realizovatelné dodrzovani need to
know principu. Neni v moznostech.
16 V:c.dem' orgaflvizace vyuziva bézné ANO
uzivatelské ucty.
.. s C 1, Politika se 7iva, avSak neni
17 | Politika pro piid¢lovani, odebirani roli. . quz Ve, av NE
formalizovana.
18 ISWnebo OKS zajirét’lvlje registraci véech Pomoci LDAP Server. ANO
uzivateli centralné.
Pravidla jsou nastavena a vyuzivaji
se, avsak nebylo tieba je sepisovat,
19 | Jsou stanoveny pravidla pro procesy: vidy doglo k}i,n dividu éjlm'mll)l ANO
proskoleni pfichoziho zaméstnance.
19.1 e registrace
19.2 e schvalovani
19.3 encrovani identit
* 8 - v ———— Pouze neformalné ANO
194 o pfid¢lovani a odebirani piistupi
19.5 e deaktivace identit
19.6 e monitorovani ¢innosti uzivatela
IS nebo KS musi umoziovat vyuzivat
20 | stdvajici IS nebo KS pro Identity Neni pouzivano
management.
Jestlize existuji v ramci IS nebo KS lokalni
1cty, j bytné, ab fidily nasledujici . oy
uct}.r,.Je fiezbytne, aby se fdlly nas ? WL L okalni ucty nejsou vyuzivany
21 | politikou hesel pro privilegované ucty, . , o
. , . . vyjma koncovych zafizeni.
nebo je nutné umoznit integraci s IS nebo
KS pro spravu privilegovanych acti.
22 Ef‘ istuje Po.liti,ka’hes’iel pro privilegovane Upraveno v nastaveni LDAP. ANO
ucty v minimalni mife:
22.1 ¢ minimalni délka hesla je 17 znaki 8 znakil NE
22 ° n}us1 obsavl}ox./at: velka .ID,ISITIGIla, mala ANO
pismena, Cislice a specialni znak
imalni 1 i hesla je 18 . .
22.3 * maximdlni doba platnosti hesla je Neni maximalni doba platnosti. NE

mésicu
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e zdakaz pouzivani stejného hesla

nebo zneplatnéno po 24 hodinich

224 NE
(poslednich 12 hesel)
22.5 e minimalni platnost hesla 1 den NE
26 e zamceni uCtu PO, 5 neplatflycvh ANO
pokusech zadani hesla v fad¢
¢ jednordzové prvotni heslo, které musi
22.7 byt zménéno po prvnim piihlaseni ANO
nebo zneplatnéno po 24 hodinich
2 Exis.tu.je POl,itik,? hesel pro uzivatelské Gcty Upraveno v nastaveni LDAP.
v minimalni mife:
23.1 ¢ minimalni délka hesla je 10 znaki 8 znakil NE
232 o zdkaz p0}121vam stejného hesla NE
(poslednich 12 hesel)
233 . mzle}n:alm doba platnosti hesla je 18 NE
mesici
234 e zamceni uctu PO, 10 neplavtnyvch ANO
pokusech zadani hesla v fad¢
o jednordzové prvotni heslo, které musi
23.5 byt zménéno po prvnim piihlaSeni ANO

2.4.3. Pozadavky v oblasti ochrany pred Skodlivym kédem

Ochrana pred Skodlivym kodem je feSena pomoci antivirového programu, kdy je nastaven

rezim pravidelné antivirové kontroly, konkrétné v 00:40 hodin kazdy den. Zptsob

ochrany pred Skodlivym kodem v oblasti sméru, vystupu a vstupu dat, jejich ulozeni

a zpracovani v informacnim systému neni nijak nastaven ani navrhnut.

Segmentace sitového prostiedi neni zavedena a vzhledem k velikosti sité nema ani smysl

toto feSeni do budoucna zvazovat. Software pro detekci a odstranéni Skodlivych programt

je jak na serverech, tak na koncovych zafizenim nainstalovan. K aktualizaci tohoto

softwaru vsak v doporu¢eném rozsahu, nejmén¢ jednou denn¢, nedochazi.

Tabulka ¢. 5: Vyhodnoceni stavu v oblasti ochrany pied Skodlivym kédem
(Zdroj: Vlastni zpracovani dle: 14, s. 22)

ID Pozadavek Popis stavu Sy ;
zavedeni

V ramci IS nebo KS je navrZen a Antivirova kontrola probihd pro

24 | implementovan zpusob feseni ochrany pred data na serveru kazdy den v ANO
Skodlivym kodem 00:40 pomoci antiviru a EDR.
Spravce IS nebo KS musi zhodnotit v§echny

25 sméry, vstupy/vystupy dat a jejich ulozeni ¢i NE
dalsi zpracovani v IS nebo KS a navrhnout
zpusob ochrany pied Skodlivym kodem.
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V rdmci IS nebo KS jsou zavedeny minimdalné

26 , o e
nasledujici opatfen:
e segmentace sitového prostiedi (oddéleni | Neni zavedeno, vzhledem k
26.1 siti pro provoz a pro spravu), kde je to velikosti sit¢ nema segmentace NE

opodstatnéné smysl.

o instalace SW pro detekci a odstranéni
26.2 Skodlivych programii a na IS nebo KS,
kde je to technicky realizovatelné

Instalovano jak na serverech,

ANO
tak na koncovych zatizenich.

e pravidelnd aktualizace SW pro detekci a
26.3 odstranéni Skodlivych kodu véetné NE
databaze vzorkl nejméné jednou denné

V prostiedi IS nebo KS je zakazano vzdalené
27 | spousténi kodu ze zdroje mimo jejich
prosttedi.

Upraveno, napiiklad Powershell

1 ox o ANO
nesmi byt spoustén vzdaleng.

2.44. Kybernetické bezpecnostni udalosti a incidenty

Pravidla pro vyhodnocovani kybernetickych bezpecnostnich udalosti (dale jen , KBU*)
a zvladani KBI nejsou stanovena, stejné tak ani auditni pozadavky. Analyza a evidence
KBU a KBI je provadéna pomoci log managementu, a to za ucelem eliminace jejich
dalsiho vyskytu. Rizeni a hlaseni nestandardniho chovani je provadéno pomoci push
notifikaci v mobilni aplikaci DS finder a zpravou v elektronické posté pouze spravci

systému. Pokud jde o hlaSeni uzivateli, neni tento postup nijak formalizovan.

Dale, s ohledem na velikost spolecnosti, neni nijak specifikovan seznam kontaktnich
osob, kterym KBI a KBU hlasit. Dal§im nalezenym nedostatek je, ze zaméstnanci nebyli
pouceni ani proSkoleni o mozném nebezpeci. Eskala¢ni proces se seznamem osob, které
budou o nestandardni situaci informovany a bude na n¢ pfipadné prenesena odpoveédnost
za jeji feSeni, neni nastaven, jelikoz je vzhledem k velikosti spole¢nosti nerelevantni.
Auditovatelnost dat a procesu je fizena pomoci log managementu, ktery také fesi
uchovavani provoznich zaznamut z doby KBI a poskytuje vSechny relevantni zaznamy
pro ex—post analyzu. Tyto zaznamy jsou poté vyuzitelné i pro fizeni piistupu. Jedna se
o kompletni vycet, ktery je doporucen dle MBS:

e prihlaseni a odhlaseni uzivateld a administratort, a to véetné neuspésnych

pokust
e Cinnosti provedené administratory,
e pouziti privilegovanych G¢td, napt. Gétu supervisora, ¢i administratora

e spusténi a ukonceni IS nebo KS
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e zmeény konfiguraci
e Uspésné i neuspesné Cinnosti vedouci ke zméné piistupovych opravnéni
e zahjjeni a ukonceni Cinnosti zafizeni a aplikaci
e automaticka varovna nebo chybova hlaseni zafizeni a aplikaci
e pfistupy k zaznamtiim o Cinnostech, pokusy o manipulaci se zaznamy
o ¢innostech a zmény nastaveni nastroje pro zaznamenavani ¢innosti
e pouziti mechanismu identifikace a autentizace vCetné zmény udaju, které slouzi

k piihlaseni

Jednotlivé polozky logu poté obsahuji datum a ¢as udalosti (uvedeny s jednoznacnou
identifikaci ¢asové zony, napf. UTC nebo lokélni Cas s uvedenim offsetu), sitové
identifikatory komunikujicich bodt (tj. napt. IP adresy a porty — v ptipadé pouziti proxy
nebo NATu musi byt sitovy identifikator pfedan jinou formou nebo musi byt mozné tyto
logy vyhodnocovat), identifikator uzivatele, pod kterym byla ¢innost provedena, typ
udalosti a uspésnost, ¢i neuspésnost Cinnosti. V ramci logh nejsou pienaseny citlivé
informace (hesla atp.).
Provozni a bezpecnostni logy jsou uchovavany dle nastavenych pravidel archivace, které
1ze vidét na obrazku nize.

Pravidla archivu

Archivovat aktudlni databazi protokolii, pokud dojde k nasledujicim udélostem:

Velikost databdze pfesahuje 3 GB -

Poéet protokolll je v&tsi nef

+ Cas protokolu pfedchazi 1 mésic -

Obrazek ¢. 9: Pravidla archivace provoznich a bezpe¢nostnich logi
(Zdroj: Vlastni zpracovani)

Centralné jsou pak logy fizeny pomoci Central Management System, ktery uchovava logy
vSech zafizeni, které jsou v siti prenaSeny ve formatu IETF. Integrace do SIEM je
vzhledem k velikost spole¢nosti nerelevantni, vSe je uchovavano v log managementu

v nastroji Synology, ktery je umistén na file serveru (NAS).
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Je zavedena ochrana proti deaktivaci, selhani, ¢i zménam v pofizovani auditnich
zaznamu, a také ochrana proti zménam a zniceni samotnych auditnich zaznamu. Ptistup
k auditnim zaznamtm je chranén pomoci omezenim piistupu. Pomoci protokolu NTP je
mozno kontrolovat korelaci logu z vice zafizeni a systémovy cas je synchronizovan

jednou za 24 hodin.

Tabulka ¢. 6: Vyhodnoceni stavu v oblasti KBI a KBU
(Zdroj: Vlastni zpracovani dle: 14, s. 23-27)

. . Stav
ID Pozadavek Popis stavu ,
zavedeni
28 | Stanovena pravidla pro vyhodnocovani KBU a KBI. NE
29 Evidovani a analyza KBU a KBI za ticelem eliminace | Pomoci log ANO
dalsiho vyskytu. managementu.
30 | Stanoveny auditni pozadavky. NE
Hlaseni je zasilano
spravci sité e-mailem a
pomoci notifikace v
31 Stanoven proces pro fizeni hlaseni nestandardniho aplikaci v mobilu. ANO
chovani IS nebo KS. Proces hlaseni
nestandardniho chovani
uzivateli vSak neni
formalizovan.
Ne vzhledem k velikosti
spolecnosti, ale jsou
Zamgstnanci jsou sezndmeni s tim, co maji hlasit a seznameni s moznym
32 | maji k dispozici konkrétni kontakty, na koho se v nebezpecim, avsak NE
ramci organizace obracet. neexistuje zadna
metodika, dle které se
postupuje.
Funguje eskalacni proces, v ramci kterého jsou
y gl}] L P L . ! ) Ne vzhledem k velikosti
presné definovany v rdmci organizace osoby, které . . ,
33 . .. ) . . . spole¢nosti, neni NE
budou o situaci informovany a piipadn¢ na n¢ bude ,
N N A relevantni.
prenesena odpovédnost za jeji feseni.
ceyin . . . Sledovan provoz sité
IS nebo KS zajistuje auditovatelnost dat i procest, , P
34 e A . pomoci log ANO
veetné procesu fizeni identit uzivateli.
managementu.
Organizace disponuje provoznimi zdznamy z doby
KBI pro ex—post analyzu, tyto zaznamy poskytuji
napiiklad:
o bezpeCnostni ndstroje (antivirus, IDS/IPS, Regeno pomoci log
35 : . ANO
proxy, router, switch, firewall, ...) managementu.
e operacni systémy (autentizace, privilegované
spusténi, systémové udalosti, ...)
e aplikace (komunikace mezi klientem a
serverem, uzivatelské udalosti, piistupy, ...)
Probih4 dle nastavenych
36 | IS nebo KS uchovava provozni i bezpecnostni logy: . . Y ANO
pravidel archivace.
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Logy IS nebo KS musi byt integrovatelné do
centrdlniho feseni pro vyhodnocovani provoznich a
bezpecnostnich logi, pokud takovy IS nebo KS neni
zaveden, doporucuje se pii vybéru nové technologie
vyZadovat minimaln¢ jednu z ndsledujicich metod

Central management
system — uchovava logy

37 | pro zajisténi kompatibility v piipad¢ zavedeni vsech zafizeni, kterou ANO
centrdlniho log managementu: jsou v siti pfenaseny ve
o Syslog (RFC 5424) formatu IETF.
e SNMPv3 TRAP
e JDBC
e Microsoft Event Log
IS nebo KS, véetné infrastruktury (je jeho podpurno , ,
Aot v g ¥ 0 J, , pwpu N Neni relevantni — log
soucasti a jeho dal$i komponenty musi byt pfipraveny L
38 . . , . management v nastroji NE
na integraci do SIEM obdobnym zptisobem tak, aby Synolo
napliiovaly pozadavky na bezpecnostni monitoring. yRotogy.
e L o Auditni zdznamy, které
Musi byt potfizovany a uchovavany auditni zdznamy .
vt . o MBS doporucuje
tak, aby byly vyuzitelné pro monitorovani fizeni j )
39 . » , ey, , uchovavat, jsou ANO
pristupu a piipadné budouci vysetfovani KBI. Jedna .
se minimaln¢ o tyto typy udalosti: uchovavany v rozsahu
' odpovidajicimu MBS.
., . ) Polozky logu ¢i
Jednotlivé polozky logu IS nebo KS nebo jeho .;gjﬁ?véogdlc{;
40 | jednotlivé fadky zaznamu musi obsahovat minimalné . ; ., ANO
o pole zdznamu obsahuji pole,
yiop které pozaduje MBS.
V ptipad¢, Ze zdznamy zapisované do logu IS nebo
KS obsahuji citlivé informace (heslo, soukromy kli¢
41 ¢i jeho prekurzor, session ID apod.) musi byt pied ANO
zapsanim piepsany pseudondhodnou sekvenci. V
zddném piipad¢ nesmi dojit k zapsani citlivych
informaci v Cistém textu.
V IS nebo KS musi byt zavedena ochrana proti
4 deaktivaci, selhani ¢i zméndm v pofizovani auditnich ANO
zaznami a ochrana proti zménam nebo zniCeni
auditnich zdznamu.
Pfistup k auditnim zaznamim musi byt chranén, ab
43 P ’uv mz ll, SOy VC fmen, Y1 Oetreni pfistupu. ANO
bylo zabranéno jeho zneuziti nebo ohrozeni.
IS nebo KS musi umoznit nastaveni pfistupovych
44 prav k auditnim zaznamim tak, aby mohly byt ANO
auditovany samostatnou roli (auditor, security officer
apod.).
Aby bylo mozné korelovat logy z vice zatizeni IS
45 nebo KS, musi byt systémovy Cas synchronizovan v Regeno pomoci NTP ANO

rdmci IS nebo KS alespoii jednou za 24 hodin (napf.
pomoci protokolu NTP).

protokolu.
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2.4.5. Pozadavky v oblasti aplika¢ni bezpe¢nosti

Pozadavky, které MBS stanovuje v oblasti aplikac¢ni bezpecnosti, spocivaji primarné ve
stanoveni zakladnich principti pro oblast aplikacni bezpecnosti a jejiho testovani.
Konkrétné se pak jedna o provadéni testovani v oddéleném prostfedi a o stanoveni

pravidel pro testovaci data (14, s. 27).

Jelikoz Spolecnost X zadné aplikacni testy neprovadi a je pro ni tato oblast bezpfedmétna
a to hlavné z divodu, Ze sama nevyviji zadné aplikace. SpoleCnost X vyuziva pouze
aplikace tretich stran, které byly schvaleny pro provoz v téchto typech spolecnosti
a probé&hla jejich nezavisla kontrola renomovanou instituci. Moznost testovani téchto

aplikaci tedy neni prakticky realizovatelna ani zadouci.
2.4.6. Kryptografické prostiredky

Sifrovani pienosu dat je definovano klientem. Autorizovany piistup k datim
a informacim je chranén pomoci nastaveni opravnéni uzivatelt. K S§ifrovani disku
nedochazi. Ukladana hesla jsou odolna proti offline utokiim pomoci pouziti hashovaciho
algoritmu defaultné.

Tabulka €. 7: Vyhodnoceni stavu v oblasti kryptografickych prostiedku
(Zdroj: Vlastni zpracovani dle: 14, s. 28)

Stav

ID Pozadavek Popis stavu ,
zavedeni

Zajistit $ifrovani pienosu dat. Sifrovani
ulozenych dat je pouze doporuceno, a to v
navaznosti na typ a charakter data v
navaznosti na mozné technologické feseni.

52 Definovano klientem. NE

Data a informace zpracovavana v ramci IS
nebo KS musi byt chranéna proti zneuziti Autorizovany pristup feSen
53 | vhodnymi kryptografickymi metodami, které pomoci roli. ANO
zajisti pouze autorizovany piistup k témto
datiim a informacim.

Dle aktualniho doporugeni NUKIB je pro
Sifrovani diskii mozné pouzit nasledujici
symetrické blokové Sifrovaci algoritmy:

e Advanced Encryption Standard (AES) s
54 vyuzitim délky klic¢t 128, 192 a 256 bitd | Nesifruje se. NE
e Twofish s vyuzitim délky klica 128 az

256 bitu
e Serpent s vyuzitim délky kli¢u 128, 192,

256 bitu
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e Camellia s vyuzitim délky klica 128, 192
a 256 bitl

e Pfitom mezi preferované patii AES,
Camellia a Serpent (v uvedeném potadi)
a velikost klice 256 bitti

55

Pro Sifrovani disku doporuceni schvaluje
pouziti nasledujicich modu:

e XTS

e EME

NE

56

Pokud IS nebo KS uklada hesla, musi byt
takto ulozend hesla odolnd proti offline
utokim (tedy takovym zpusobem, u kterého je
vypocetn¢ naro¢né z uloZzené¢ho hesla ziskat
puvodni heslo)

nejlépe pouzitim k tomu urCenému
hasovacimu algoritmu spolu s ndhodné
vygenerovanou ,,soli*.

Defaultn¢ pomoci hashovaciho
algoritmu.

ANO

57

Pokud IS nebo KS umoziiuje volbu algoritmu
nebo se jedna o nové vznikajici IS nebo KS,
doporucujeme pouzit jeden z ndsledujicich
algoritmu (v pofadi od nejvhodngjsiho):

e Argon2 (nejlépe ve verzi ,,id*),

e Scrypt,

e Berypt,

e Pbkdf2 (s pouzitim schvéalené¢ho

hasovaciho algoritmu).

Nerelevantni.

58

.Sl by méla mit velikosti minimaln¢ 64 bita
(doporucujeme 128 bit). Pokud je mozné
zvolit vypocetni ndro¢nost algoritmu, vypocet
by m¢l trvat vypocet minimaln¢ 100 ms
(doporuceno 500 ms) a vyuZzit minimaln¢ 1
MB paméti.

Velikost soli nebyla zjiSténa.

NE
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2.4.7. Pozadavky v oblasti zajiSt’ovani arovné dostupnosti informaci

Nejsou zpracovany plany kontinuity Cinnosti a dostupnost neni nijak stanovena
a definovana, jelikoz to z pohledu spolecnosti neni relevantni. Zaji§téni dostupnosti je
vyteSeno redundanci pomoci RAIDI1 a clusterovani neni vyuzivano, jelikoz sit neni
natolik vytizena. Pravidlo eliminace Single Point of Failure (SPOF) je feSeno Caste¢né na
urovni RAID 1. Zéalohovani je vyuzivano pouze pro file systém pro soubory, které jsou
vyuzivany k praci. Data aplikaci zalohovana nejsou.

Pro zalohovani je vyuzita metoda 3-2-1, tedy jedna se o alespon tii rizné verze dat
v ruznych casovych obdobich ulozenych na dvou riznych médiich, aby pfi selhani
jednoho disku mohlo dojit k obnové z druhého disku. Jedna zaloha je dale umisténa mimo
pracoviste.

Prvnim z médii je file server, ke kterému je pfipojen externi hard disk a na néjz se zalohy
provadi, je umistén v kancelafskych prostorech v rozvadéci (RACK 1). Zalohy na file
serveru se provadé)i kazdych deset minut a ukladaji se pouze jako zmény. Je evidovano
poslednich 256 verzi a toto zalohovani funguje na principu smart recycle. Princip smart
recycle je zalozen na velikosti Casové prodlevy, tedy ¢im je provedena zaloha dal v Case,
tim je del§i ¢asova prodleva mezi jednotlivymi verzemi.

Folders Application Settings Schedule Rotation Target

~ Enable backup rotation ﬂ

Apply the following method to rotate backup versions

Max number of versions @@ 256

Below is the possible result of backup retention according to your backup schedule and rotation
scheme:

i

I4,\ rli
O o IOO0I00OIOO00O00COOOOOCOOOICOOOO0

Obrazek ¢. 10: Smart recycle nastaveni ziloh
(Zdroj: Vlastni zpracovani)

Server zaloh, ktery je také umistén v kancelarskych prostorech v rozvadéci, je piipojen
po siti LAN. Zalohy jsou na n¢j provadény jednou denné v 04:00 hodin a funguje také na

principu smart recycle.

Zalohovy server v sidle spoleCnosti (RACK 2) je pfipojen pres internet. Zalohy jsou na

n¢j provadény jednou denné v 02:00 hodin, a také funguje na principu smart recycle.
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WAN

WAN

RACK 1

Router 1

NAS 1
File server

NAS 2
Server zaloh

Externi HDD

RACK 2

Router 2

NAS 3
Server zaloh

Obrazek ¢. 11: Schéma zilohovani Spolecnosti X
(Zdroj: Vlastni zpracovani)

Tabulka ¢. 8: Vyhodnoceni stavu v oblasti zajiSCovani tirovné dostupnosti informaci
(Zdroj: Vlastni zpracovani dle: 14, s. 30, 31)

kopie dat na dvou riiznych typech médii,
pii¢emz jedno z nich by se mélo nachazet
mimo lokalitu umisténi IS nebo KS
(,,offsite™).

2—1. Data aplikaci nejsou
zalohovana.

St
ID Pozadavek Poznimky av ,
zavedeni
Dostupnost IS nebo KS musi byt stanovena a
59 | definovana spravcem na pozadovanou trovenn | Neni feSeno. NE
na zaklad¢ planu kontinuity ¢innosti — BCP
Je feseno zajisténi dostupnosti implementaci . ,
, , ; Redundance zajist¢na pomoci
redundantnich a clusterovanych schémat v T
.. , . , RAIDI, clusterovani neni
60 | rezimu vysoké dostupnosti (HA), stanovenim Y Y o, ANO
, M L. pouzivano, protoze sit’ neni
urovn¢ podpory, postupy obnovy po havarii a . L,
. . natolik vytizena.
zalohovanim.
V maximalni mozné mife zohlednit
dodrzovani pravidla eliminace ,,SPOF*
(Single Point of Failure) — to znamena, ze
61 porucha jedné komponenty nezptisobi Regeno ¢astednd na tirovni ANO
vypadek celého IS nebo KS. Pii zohlednéni RAIDI.
pravidla SPOF je nutné brat do tivahy
efektivitu (tedy ndklady) a pozadavky na
dostupnost
Vytvofen detailni navrh zalohovani celého IS
nebo KS v nasledujici struktufe:
Z hlediska potiebnych zalohovacich médii je Ano, zalohovani vyuzivano pro
vhodné uvazovat o uplatnéni pravidla 3—2-1. file systém a pro soubory
62 | Toto pravidlo znamena, Ze jsou k dispozici tfi | pouzivany k praci metodou 3— NE
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2.4.8. Pozadavky v oblasti cloudovych sluzeb

Doporuceni MBS tykajici se oblasti cloudovych sluzeb spocivaji v zajisténi kybernetické

bezpecnosti pii vyuzivani cloudovych sluzeb. Pokud jsou cloudové sluzby vyuzivany pro

provoz IS nebo KS, je tfeba zajistit na této urovni kybernetickou bezpecnost. Na

poskytovatele cloudovych sluzeb je vhodné vztahnout stejnd pravidla jako pro ostatni

dodavatele a stejné¢ k nim pfistupovat. MBS stanovuje nésledujici podminky pro

vyuzivani cloudovych sluzeb:

deklarace mista ulozeni zakaznickych dat v ramci jurisdikce EU,

deklarace urovné bezpecnosti poskytovanych cloudovych sluzeb — (doporuceno
dolozeni certifikatu CSN ISO/IEC 27001 nebo Auditni zprava SOC 2 Type II
(AT101), ptipadné zajisténi auditu na miste),

Sifrovana komunikace (TLS/VPN) pfes internet s vyuzitim kryptografickych
algoritmt publikovanych v doporugeni NUKIB,

smlouva s provozovatelem cloudovych sluzeb obsahujici vymezeni provoznich
podminek (SLA) a tzv. exit strategii (exit plan) vCetné predani dat,

smluvni podminky s provozovatelem cloudovych sluzeb, které jsou v souladu

s pozadavky na zpracovatele dle ¢l. 28 Obecného natfizeni GDPR (v ptipade
zpracovani osobnich tdajii v IS nebo KS),

smlouva s provozovatelem cloudovych sluzeb obsahujici povinnost informovat
o KBI tykajicich se daného zakaznika, a spolupracovat pii jejich zvladani (14, s.

33).

V ptipadé SpoleCnosti X jsou externi pfistupy k datim zajistovany interné pomoci

vlastnich serveri — pouzivana VPN s Sifrovanim a pfenosem soubord pomoci protokoltl

SMB.
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2.49. Vyjimky béhu, chyby a hlaSeni

MBS v oblasti vyjimek b&hu, chyb a hlaseni pozaduje tidit vyjimky a také je evidovat.
Vyjimkou je v tomto pfipadé myslena libovolna chyba nebo neocekavané chovani IS
nebo KS, ktera se vyskytne béhem vykonavani programu. Pro fizeni vyjimek je nutno,
aby IS nebo KS fizeni vyjimek podporoval, vyjimky byly zaznamenavany v logu a tyto
logy byly pravidelné vyhodnocovany a zji§téné nedostatky byly feSeny.

Proces pro fizeni vyjimek a ani proces jejich evidence neni stanoven, jelikoz vyjimky
nejsou pouzivany. Vyjimky je mozné udélovat, s ohledem na nastaveni a dostateCnou
definici uzivatelskych skupin, vSak neni tato moznost vyuzivana. V ptipadé, ze by
k udéleni vyjimky doslo, bude toto udé€leni zaznamenano v piislusném logu. Logy jsou
pravidelné vyhodnocovany.

Tabulka ¢. 9: Vyhodnoceni stavu v oblasti vyjimek béhu, chyb a hlaseni
(Zdroj: Vlastni zpracovani dle: 14, s. 34)

ID Pozadavek Popis stavu Stav ,
zavedeni
Nejsou pouzivany vyjimky,
65 Je stanoven proces fizeni vyjimek a jejich uzivatelské skupiny jsou ANO
evidence. nastaveny dostate¢n¢ a neni
tieba vyuzivat vyjimky.
66 | IS nebo KS podporuje fizeni vyjimek Rizeni vyjimek je podporovéno. ANO

Ano, v ptipad¢, Ze by doslo k
67 | Vyjimky jsou zaznamenany v logu. ud¢leni vyjimky, bude toto ANO
udéleni zaznamendno v logu.

Dochdzi k pravidelnému

Log je pravideln¢ vyhodnocovan, pii¢emz vyhodnocovani logu a pfi
68 | zjisténé nedostatky nebo zavady v IS nebo KS | zjisténi nestandardni udalosti ANO
jsou v maximalni mozné mife oSetieny. dochazi k prozkoumani stavu a

jeji ptipadné naprave.

2.4.10. Ochrana IS nebo KS typu webové aplikace

V oblasti ochrany IS nebo KS webové aplikace je dle MBS vhodné fidit se doporu¢enim
komunity zabyvajici se bezpecCnosti webovych aplikaci, OWASP, a vénovat se jimi
zvetfejnénymi zranitelnostmi. Z webovych aplikaci ma Spolecnost X dostupny balicek
sluzeb Microsoft 365, ktery ale neni Zadnym ze zaméstnanct vyuzivan, a k praci je
pouzivana pouze desktopova verze aplikace. Z tohoto divodu tedy neni zavedena ochrana

webovych aplikaci a Spolecnost X doporu¢eni OWASP nezohlediiuje (14, s. 34).
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2.4.11. Rozvoj informac¢nich a komunikacénich systému

V oblasti rozvoje IS a KS je MBS doporuceno posoudit bezpecnostni aspekty vyvijeného
IS nebo KS a na zakladé posouzeni poté definovat obecné bezpecnostni pozadavky pro
IS nebo KS v oblasti triady CIA, tedy duvérnosti, dostupnosti a integrity informaci.
Soucast téchto pozadavkl jsou dle MBS nasledujici body:

o identifikace dat vytvarenych, zpracovavanych a ukladanych v IS nebo KS,
e definice klicovych bezpecnostnich roli v¢etné skoleni uzivatelt, spravct

a vyvojaru,
e identifikace zdroji pozadavkl na IS nebo KS z hlediska bezpecnosti

a regulatornich pozadavka.

V pripadg, ze se jedna o IS nebo KS vyvijen dodavatelem na miru dané spolecnosti, je

nutno definovat a dokumentovat alespon nasledujici pozadavky:

e pozadavky na licen¢ni ujednani, vlastnictvi kodu a prav dusevniho vlastnictvi,

e pozadavky na osvédceni kvality a spravnosti provedenych praci,

e pozadavky na ulozeni zdrojového kodu,

e pozadavky na pravo pfistupu k vyvoji pro audit bezpecnosti a spravnosti
provedené prace,

e pozadavky na smluvni podminky na bezpecnost a zabezpeceni kodu,

e smluvné oSetfit uloZeni zdrojovych koda u divéryhodné tieti strany (code
escrow) v pfipad¢, ze dodavatel nepredava zdrojovy kod jako soucast dodavky
vyvijeného programového vybaveni

e pozadavky na provedeni testd zranitelnosti pred instalaci v produk¢énim prostiedi

Tyto pozadavky musi byt v souladu s existujicimi smérnicemi jejichz soucasti je
i komunikaéni matice pfi vyvoji aplikace, a na tuto skutecnost dohlizi spravce IS nebo
KS. Ten dale definuje a dokumentuje akceptacni kritéria pro prechod do nového IS nebo
KS pii ptechodu z testovaciho do produkéniho prostredi. V ptipadé vyvoje nového IS
nebo KS je nutno odde¢lit testovaci prostfedi od provozniho prostfedi vCetné spravy
uzivatelskych opravnéni. V ptipadé vyvoje aplikace, kterd bude soucasti IS nebo KS je
nutno zhotovit metodiku pro jeji vyvoj, programovani, kodovani a testovani. Zhotovitel

metodiky je povinen dolozit typ metodiky, ktery pouzil pro vyvoj aplikace
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prostfednictvim Cestného prohlaseni a dodani popisu nebo dokumentace této metodiky.

Tato metodika z bezpecnostniho hlediska obsahuje minimalné:

e pozadavky na kybernetickou bezpecnost a

e principy organizacni bezpe€nosti pro vyvoj a testovani (14, s. 35).

Jelikoz jsou vyuzivany pouze IS a KS tietich stran, které byly schvaleny pro provoz
v téchto typech spolecnosti a probéhla jejich nezavisla kontrola renomovanou instituci

a k samotnému vyvoji nedochazi, je irelevantni se touto problematikou zabyvat.
2.4.12. Komunikace

Ke komunikaci je vyuzivan Microsoft Exchange Server, ktery umoziiuje nasledujici
rozdeleni komunikace s externimi IS nebo KS dle stupné zabezpeceni vyhovujicimu
pozadavkim MBS:
e zabezpeCeny kanal pfenosu (Sifrovani dat) s povinnou Grovni zabezpeceni
koncovych bodu IS nebo KS na trovni infrastruktury
e Sifrovani dat pro pfenos a autorizaci uzivatele v ramci IS nebo KS
e 7z3jiSténi Sifrovani nebo nahradu citlivych dat na arovni poskytovatelskych
a konzumentskych informac¢nich nebo komunika¢nich systémt pomoci end to

end metody pfi prenosu dat

Tabulka ¢. 10: Vyhodnoceni stavu v oblasti komunikace
(Zdroj: Vlastni zpracovani dle: 14, s. 36)

Sta
ID Pozadavek Popis stavu v ,
zavedeni
Zajistovano pomoci Microsoft
Exchange Server, ktery nize
Komunikace s externimi IS nebo KS by m¢la X vg . va Z
80 , By ) ., doporucované zabezpeceni
byt rozd¢lena podle stupné zabezpeCeni na: oy . ..
umoziuje a spolecnosti je tato
moznost vyuzivana.
o zabezpeCeny kandl prenosu (Sifrovani dat)
80.1 s povinnou rovni zabezpeceni koncovych ANO
bodu IS nebo KS na urovni infrastruktury,
202 . s1vf.rovam dat’pro.prenos a autorizaci ANO
uzivatele v ramci IS nebo KS,
o zajisténi Sifrovani nebo ndhradu citlivych
( i posk Iskych
203 dat na urovni Pos ytovatelskych a ’ ANO
konzumentskych IS nebo KS pomoci end
to end metody pfi prenosu dat.
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2.5. Vektor utoku

Utok, ktery spole¢nost postihl a ktery je také impulsem pro tuto diplomovou praci, byl
detekovan jako ransomwarovy utok. Byly identifikovany dva nejpravdépodobnéjsi
vektory utoku, které budou vice popsany dale. Hlavnim motivem utoku bylo napadeni
dat, ktera byla zaSifrovana. Po detailnéjSim prizkumu napadeného systému byl nalezen
i vzkaz s zadosti o vyplaceni vykupného pro odsifrovani dat. Jak je ale znamo z nejlepsi
praxe, neexistuje jistota, ze po zaplaceni vykupného k desifrovani dat opravdu dojde.
Spolecnost X se tedy moznost zaplaceni vykupného rozhodla nevyuzit a se situaci se
vyporadala jinym zpisobem.

Ransomwarovy utok spolecnost postihl v patek veCer a problémy zaznamenal
zaméstnanec az v pondé€li rano. Spole€nost na situaci zareagovala ihned po jejim zjisténi
a po zhodnoceni a finan¢nim vycisleni snahy o obnovu dat jinym zpisobem (naptiklad
pokusem o deSifrovani dat vlastnimi silami) se rozhodla pro uplné smazani dat za dané
ucetni obdobi a o naplnéni databaze POHODY rucnim nahravanim. Jelikoz ekonomické
vysledky predchozich let byly vzdy po ukonceni ucetniho roku vyexportovany a zaslany
ucetni, byla moznost smazani dat efektivni. DoSlo tedy ke ztraté dat pouze za dané ucetni

obdobi.

Prvnim moznym vektorem utoku byl ransomware nasazeny do systému pomoci
phishingového emailu. V tomto piipadé by se jednalo o zasadni pochybeni lidského

faktoru, kterému se dalo snadno predejit pravidelnym $kolenim zaméstnancu.

Druhou moznosti je pak ransomware nasazeny do systému pii pfipojeni pomoci
vzdaleného pfistupu. V tomto piipad¢€ by se jednalo o zneuziti RDP protokolu (Remote
Desktop Protocol) jehoz popularita v dobé€ koronavirové krize vyrazné vzrostla z divodu
Castéjsitho vyuzivani home office (prace z domova). V pripadé, ze by zameéstnanec
vzdalené pristupoval bez vyuziti VPN nebo bez pouziti vicefazového ovéfeni, mohlo

snadno dojit k napadeni spole¢nosti prave touto formou.
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2.6. Nasledky utoku — situace po utoku

Ransomwarovy utok, at’' uz probéhl jednim nebo druhym zptsobem, zapfti¢inil kompletni
zaSifrovani dat POHODY, ktera obsahovala faktury za Gcetni rok 2021/2022. Jelikoz se
utok stal na konci unora roku 2022 a ucetni obdobi Spolecnosti X zacalo v fijnu roku

2021, jednalo se o ztratu dat za pét mésicu.

Spolecnost neméla pro POHODU aktivni zalohu, a proto se nepodarilo zaSifrovana data
obnovit. Z tohoto divodu bylo nutné vSechna ztracena data doplnit do systému rucné, coz
stalo mnoho lidské prace a Casu, a tedy i financnich prostedku.

Jelikoz se Cast zameéstnancti musela vénovat ru¢nimu zadavani udaja z tohoto tcéetniho
obdobi bylo nutno zadat nejprve historické udaje a az poté dopliiovat do ucetniho systému
nove vzniklé ucetni pripady. Celkem tento proces trval tii tydny, nez bylo mozné opét

nastolit bézny provoz POHODY.
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3. VLASTNI NAVRH RESENIi

Vzhledem k nulové trovni plnéni organizacni ¢asti MBS se vlastni navrh feSeni primarné
zaméti na organizani ¢ast. Konkrétn€ se bude jednat o nastaveni politik a metodik, které
jsou dale stézejni pro nasazeni relevantnich technickych bezpecnostnich opatieni. Déle
budou navrzena relevantni technickd bezpecnostni opatieni, jez budou fesit stézejni
nedostatky z Analytické ¢asti, které budou v souladu s navrzenymi bezpecnostnimi
politikami

a budou podporovat jejich ucel. Pro Spolecnost X je bezpredmétné disponovat vSemi
technikaliemi, které MBS doporucuje, pokud nezajisti kvalitn€jsi uroven kybernetické
bezpecnosti a pokud nebude spole¢nost schopna tyto prostfedky korektné spravovat

prostfednictvim kvalifikované osoby.
3.1. Matice stavajicich neshod a navrh napravnych opatreni

V nasledujici matici jsou znazornény vztahy mezi nalezenymi neshodami, jednotlivé
neshody jsou poté ohodnoceny z hlediska finan¢ni a ¢asové narocnosti a z téchto dvou
veli¢in je poté souctem vyjadiena narocnost implementace. Déle byla urcena kritinost
téchto neshod, aby bylo mozné v ramci zavadéni napravnych opatfeni prioritizovat.
Mnoho z nalezenych neshod 1ze vyftesit zavedenim a dodrzovanim bezpec¢nostni politiky,
nekteré z nich vSak neni mozné realizovat s ohledem na omezeni, které plynou naptiklad
z najemni smlouvy, coz omezuje mozné zasahy do komunikacni infrastruktury
a provadéni rozsahlych tprav. Neshody, které je nutno akceptovat, jsou také technického
razu a neni mozno je ftedit, jelikoz by feSeni bylo pfiliS nakladné nebo vzhledem
k velikosti spole¢nosti nadbyte¢né. Dale byly nalezeny neshody v technické oblasti, které
lze napravit pouhou zménou nastaveni, v nekterych pfipadech se jedna o Casove, ¢i
finan¢né naro¢néjsi feseni. Takové neshody mohou byt zavedeny az do dvou let od jejich
identifikace.

Tabulka €. 11: Hodnotici stupnice pro ¢asovou a financni narocnost a pro Kriti¢nost dané polozky
(Zdroj: Vlastni zpracovani)

Finan¢ni Casova .
Ly . KritiCnost
narocnost narocnost
Nizké 3 3 1
Stredni 2 2
Vysoké 1 1 3
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Zjisténi naro¢nosti implementace bylo vypocteno souc¢tovou metodou dle nasledujiciho
vzorce, kdy NI vyjadiuje naroénost implementace, FN vyjadiuje finanéni naro¢nost a CN
vyjadiuje ¢asovou narocnost.

NI = CN - FN

Vzorec €. 1: Vzorec naro¢nosti implementace
(Zdroj: Vlastni zpracovani)

Tabulka ¢. 12: Hodnotici stupnice pro naro¢nost implementace
(Zdroj: Vlastni zpracovani)

Naro¢nost implementace — hodnotici stupnice

snadna implementace 6-9

stfedn¢ naro¢na implementace 34

naro¢nd implementace - 1-2

Rozhodnuti o zavedeni daného opatfeni je nutno vypocist, a z divodu budouci potieby
a je uCinéno na zakladé kritiCnosti a naro¢nosti implementace. Tento vypocet je proveden
metodou soucinu obou Ciniteld dle nasledujiciho vzorce, kdy pismeno R oznacuje
rozhodnuti o zavedeni, NI oznacuje naro¢nost implementace a K kriticnost nalezené

neshody.
R = NI - K

Vzorec €. 2: Vzorec pro rozhodnuti o zavedeni
(Zdroj: Vlastni zpracovani)

Tabulka ¢. 13: Hodnotici stupnice pro rozhodnuti o zavedeni
(Zdroj: Vlastni zpracovani)

Rozhodnuti o0 zavedeni — hodnotici stupnice

Zavést do 2 let od nalezeni neshody 14
Zavést do 1 roku od nalezeni neshody 6-9
Zavést okamyité | B

U kazdé nalezené neshody byl identifikovan i typ, tedy zda nalezena neshoda spada do

oblasti organizacni (ORG) nebo technické (TECH).
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Tabulka ¢. 14: Hodnotici matice neshod dle MBS a analytické Casti v technické oblasti

(Zdroj: Vlastni zpracovani dle: 14, s. 17-36)
. Stav . . . 9
ID Pozadavek , Napravné opatreni FN| CN | NI Typ
zavedeni
Fyzicka bezpecfnost
Definovat novy, i rozsifit stdvajici soubor opatifeni predchazejici . L, .
1| podkozeni, kr‘z/i}clleii & znewsiti injformaci i mI;jetku :ebo pferujéem' Ng | Neni moZné, vychdzi z pravidel x| x | x ORG
N . Ca najemni smlouvy.
sluzeb IS nebo KS, vymezit fyzicky perimetr.
4 | Jasn¢ definovana pravidla pro navstévy. NE Upravit v politice. 3 1 3 ORG
7 | Zajisténa bezpecnost kabelovych rozvodii. NE N:c.m' mf)iné, vychdzi z pravidel X X X TECH
najemni smlouvy.
Rizeni pFistupu
8 | Vytvofena politika fizeni pfistupu. NE Vytvofit politiku fizeni pfistupu. 3 2 6 ORG
Jsou definovany postupy a pravidla potiebné pro omezeni a
12 | kontrolu pouzivaného SW a HW, ktery by mohl narusit NE Upravit v politice fizeni ptistupu. 3 2 6 ORG
systémovou a aplikacni bezpecnost.
Neni v moznostech, vychazi
15 | Uplatiiovan princip need—to—know. NE z velikosti firmy a pfedmétu X X X ORG
podnikani.
22 | Existuje politika hesel pro privilegované ucty v minimalni mife:
22.1 | e minimalni délka hesla je 17 znakt NE ) o
22.3 e maximalni doba platnosti hesla je 18 mésicu NE Up{a\,llt v pvo htl(,:e Heett p{’lstupu a 3 2 6 ORG,
zménit soucasne nastaveni. TECH
22.4 | e zakaz pouzivani stejné¢ho hesla (poslednich 12 hesel) NE
22.5 | e minimalni platnost hesla 1 den NE
23 | Existuje politika hesel pro uzivatelské ucty v minimalni mife:
23.1 | e minimalni délka hesla je 10 znakt NE Upravit v politice fizeni piistupu a 3 5 6 ORG,
23.2 | e zikaz pouZivani stejného hesla (poslednich 12 hesel) NE zménit soucasné nastaveni. TECH
23.3 | e maximalni doba platnosti hesla je 18 mésict NE
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St o
ID Pozadavek av , Napravné opatreni FN| CN | NI R Typ
zavedeni
Pozadavky v oblasti ochrany pred Skodlivym kodem
Spravce IS nebo KS musi zhodnotit v§echny sméry, . ..
e 41 . Vytvofit politiku ochr fed
25 | vstupy/vystupy dat a jejich ulozeni Ci dalsi zpracovani v IS nebo NE . Y (.)n, PO 1, 1 ociaty pre 3 2 6 ORG
. Y1 ., , Skodlivym kodem.
KS a navrhnout zptisob ochrany pfed skodlivym kdédem.
V ramci IS nebo KS jsou zavedeny minimdln¢ nasledujici
26 L, X X X X
opatieni:
2.1 e segmentace sitového prostfedi (oddéleni siti pro provoz a pro NE Segmentace z hlediska velikosti N N N N
' spravu), kde je to opodstatnéné spole¢nosti nema smysl. TECH
o pravidelna aktualizace SW pro detekci a odstranéni Upravit v politice ochrany pied
26.3 Skodlivych kodiu veetné databaze vzorki nejméné jednou NE Skodlivym kédem a zménit soucasné 3 2 6
denné nastaveni.
Kybernetické bezpecnostni udalosti a incidenty
. - Vytvofit politiku kybernetickych
28 | Stanovena pravidla pro vyhodnocovani KBU a KBI. NE y’ or1’ p.o 1, U ky ernetickyc 3 2 6 ORG
udalosti a incidenti.
o Upravit liti bernetickych
30 | Stanoveny auditni pozadavky. NE p ,rav1rv p © 1 ce ky emetickyc 2 2 4 ORG
udalosti a incidenti.
1 Zamg¢stnanci jsou sezndmeni s tim, co maji hlasit a maji k dispozici NE Upravit v politice kybernetickych 3 ) 6 ORG
konkrétni kontakty, na koho se v rAmci organizace obracet. udalosti a incidentu.
Funguje eskalaCni proces, v rdmci kterého jsou presné definovany . . .
. . , S , U t lit bernetickych
33 | v ramci organizace osoby, které budou o situaci informovany a NE p ,rav1 ,V p © 1 e ky ermetickyc 3 2 6 ORG
w . N N N Cy udalosti a incidentil.
piipadné na n¢ bude pfenesena odpovédnost za jeji feseni.
Bezpecnostni monitoring je nahrazen
. . o hor ledovanim a aktivni idéni
IS nebo KS, v¢etn¢ infrastruktury (je jeho podptirnou soucasti a siedovantm a akivitm prova’ cnim
jeho dal§i komponenty musi byt pfipraveny na integraci do SIEM log managementu. Zakoupeni a
38 | P YL PIp o & NE naslednd implementace SIEM je pro X X X x | TECH

obdobnym zpuisobem tak, aby napliovaly pozadavky na
bezpecnostni monitoring.

spoleCnost v pom¢ru piinos x cena
nevyhodnou investici, ktera je pfili§
nakladna.
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Stav

ID Pozadavek zavedeni Napravné opatreni FN| CN | NI Typ
Kryptografické prostiedky
Zajistit $ifrovani prenosu dat. Sifrovani uloZenych dat je pouze
52 | doporuceno, a to v ndvaznosti na typ a charakter dat a v ndvaznosti NE Vynutit §ifrovani pienosu. 2 3 6 TECH
na mozné technologické feseni.
Pozadavky v oblasti zaji§Covani irovné dostupnosti informaci
Dostupnost IS nebo KS musi byt stanovena a definovdna spravcem
59 | na poZadovanou urovei na zdklad¢ planu kontinuity ¢innosti — NE Bude definovano pomoci RTO a RTP. | 2 2 4 ORG
BCP
Vytvofen detailni navrh zalohovani celého IS nebo KS v ORG,
nasledujici struktufe: A I TECH
e Z hlediska potfebnych zalohovacich médii je vhodné
62 1V1V§zovat o.uplat.nc.aniprav.ldla 3-2-1. Tot? pra’@1v1dlo znamena, NE Zalohovat data aplikaci, specialng se
ze jsou k dispozici tii kopie dat na dvou riznych typech o 2 3 6 TECH
e vy . N . . jedna o POHODU.
médii, pficemz jedno z nich by se mélo nachizet mimo
lokalitu umisténi IS nebo KS (,,offsite™).
Ochrana IS nebo KS typu webové aplikace
Jelikoz webovou aplikaci nikdo ze
Ridit se doporucenimi OWASP a vénovat pozornost zan}estnancu ne;r)ouz.lva, bude, ; ORG,
69 . NE moznost webové aplikace zakdzana a 3 3 9
zranitelnostem. TECH

zamgstnanci budou i nadale vyuzivat
pouze desktopovou verzi.
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3.2. Organizacni ¢ast MBS

V ramci této kapitoly doslo k navrzeni bezpecnostnich politik, jez reflektuji pozadavky
MBS které byly upraveny dle moznosti Spolecnosti X. Tato kapitola slouzi mimo jiné
1 jako metodicka podpora pro navrzena feseni technického razu, jelikoz nektera technicka
feSeni je nutno nejen fyzicky prenastavit, ale také jejich postup formalizovat prislusnou
politikou. Je proto zadouci, aby se obsahové organizacni a technicka ¢ast prolinaly.

Organizacni ¢ast MBS nebyla, co se tyCe formalizace danych pravidel a politik, fizena
vubec. Bylo proto bezpfedmétné se ji vénovat v analytické Casti, jelikoz zde byla uroven
nasazeni nulova. Predmétem této kapitoly je wvytvoreni bezpeCnostnich politik
v jednotlivych oblastech, které jsou MBS doporuceny obsahnout a formalizovat. Je ale
nutné zddraznit, ze navrzenou bezpecnostni dokumentaci je tfeba udrzovat aktualni, aby

dostatecné reflektovala stav bezpecnosti v organizaci. Konkrétné se jedna o oblasti:

e Zakladni predpoklady, které jsou obsazeny v Politice systému fizeni bezpecnosti
informaci

o Identifikace aktiv, popsano v Politice fizeni aktiv

e Klasifikace a ochrana informaci, popsano v Metodice pro identifikaci
a hodnoceni informaci

e Rizeni dodavateld, popsano v Politice fizeni dodavatelt

e Rizeni lidskych zdrojdi, popsano v Politice bezpe¢nosti lidskych zdroji

e Rizeni zmén, popsano v Politice fizeni zmén

e Rizeni kontinuity &innosti, popsano v Politice fizeni kontinuity ¢innosti

e Audit kybernetické bezpecnosti, popsano v Politice auditu kybernetické

bezpecnosti
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3.2.1. Obsazeni pozice manazera kybernetické bezpecnosti

Nejvyznamnéjsim nedostatkem, ktery vSak nebyl pfimo identifikovan v matici neshod,
avSak s ni uzce souvisi, je absence MKB. Jedna se o pozici, jejiz naplni prace je praveé
zajistovani systému fizeni bezpenosti informaci (dale jen ,,SRBI*). MKB ma za tikol
zajistovat aktualizaci bezpecCnostnich politik, kontrolovat jejich dodrzovani, zajistovat
organizaéni i technické aspekty SRBI a provadét interni audit.

Po zhodnoceni nakladnosti zaméstnani MKB a jeho zaclenéni do organizacni struktury
spoleCnosti a také zhodnoceni jeho predpokladaného pracovniho vytizeni je doporuceno

obsadit pozici MKB formou sluzby a jeho sluzeb bude fyzicky tfeba jednou mésicné.
3.2.2. Politika systému Fizeni bezpecnosti informaci

Utelem této politiky je popis obecnych proces, které jsou kliCové pro stanoveni
spravného SRBI. V nasledujici politice budou popsany st&zejni oblasti této problematiky.

Zavazek vedeni

Vedeni Spolec¢nosti X se zavazuje ke vzniku, fizeni, kontrole a podpofe uceleného
a funk&niho SRBI. Vedeni spole¢nosti se dale zavazuje k podpore fizeni SRBI zajigténim
lidskych, finannich a technickych zdroj&. Rizeni SRBI je proces, ktery je
dokumentovany, opakovatelny a prezkoumatelny.

Cile, principy a potieby SRBI

e Zaji§téni potiebnych zdroji pro rozvoj oblasti SRBI

e Implementace bezpeCnostnich opatfeni a jejich priabézna aktualizace
e Formalizace procesu a postupt

e Stanoveni bezpecnostni role

e Stanoveni zodpovédnosti

e Pribézna aktualizace relevantnich bezpecnostnich politik

e Zvyseni urovné bezpecnostniho povédomi zaméstnancti (30)
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Méritelné cile
e Zajistit soulad s MBS alespoii z 70 %.

e Zavést Skoleni v oblasti kyberbezpecnosti a zvysit bezpecnostni povédomi ve

spoleCnosti pomoci Skoleni alespoii jednou rocng.

Rozsah a hranice SRBI

Rozsah SRBI je uréen na celou organizaci, jelikoz se jedna o malou spole¢nost, je tedy
pro zajisténi celkové bezpeCnosti organizace po kybernetické strance zadouci pojmout
rozsah SRBI na celou organizaci. Rozsah tedy konkrétng zahrnuje fyzické, organizaéni
a personalni a technologické aspekty. Jednotlivé slozky rozsahu jsou konkretizovany
nize.
e Fyzické aspekty rozsahu
o Fyzickym perimetrem jsou v§echny prostory, které spoleCnost vyuziva
a provozuje a jsou Vv jejim vlastnictvi nebo v najmu, konkrétné se pak
jedna o:
» Skladové prostory
» Kancelarské prostory
» Sidlo spolecnosti
¢ Organizacni a personalni aspekty rozsahu
o Oblast organizacnich a personalnich aspekt obsahuje lidské zdroje,
které maji vliv na rozsah SRBI. Jedna se tedy o viechny zamé&stnance,
ale 1 dodavatele a subdodavatele.
e Technologické aspekty rozsahu
o Do technologickych aspekti se fadi primarni a podpurna aktiva, které

jsou spravovany €1 provozovany v ramci organizace, ale také dodavateli.

Pravidla a postupy pro prezkoumani SRBI

Pravidelné piezkoumani SRBI probiha kazdy rok a obsahuje hodnoceni soucasného
stavu, prilezitosti pro rozvoj a nutnost zmén. Toto pfezkoumani provadi odpovédna
osoba, ktera ma oblast kybernetické bezpeCnosti na starost a kooperuje na této Cinnosti
s dalSimi zainteresovanymi stranami. Po dokonceni prezkoumani je vytvofena zprava

z ptezkoumani, ktera je prezentovana vedeni spolecnosti.
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Vstupy do piezkoumsni SRBI

e Matice neshod
e Piehled KBU a KBI za uplynulé obdobi

e Vyhodnoceni planu vzdélavani v oblasti kybernetické bezpecnosti
Vystupy z piezkoumsni SRBI

e Zprava z interniho auditu SRBI
e Identifikace moznosti pro neustalé zlepSovani
e Doporuceni pottebnych rozhodnuti, stanoveni napravnych opatieni a osob
zajistujicich vykon jednotlivych ¢innosti
Pravidla a postupy pro napravna opatreni a zlepSovani systému Fizeni bezpe¢nosti

informaci
Néapravna opatfeni vychazi ze zpravy z prezkumu SRBI. Pro kazdé napravné opatieni je
pak stanoven termin jeho zavedeni a také odpovédna osoba, ktera je za cely proces

implementace daného napravného opatieni zodpovédnad. Zavedeni bezpecnostnich

opatfeni bude kontrolovano pii dal§im pfezkumu SRBL
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3.2.3. Metodika pro hodnoceni a ochranu informaci

Pro zajisténi adekvatni ochrany informaci je tfeba informace tiidit dle jejich hodnoty
a nasledné dulezitosti. Jelikoz v§echny informace neni nutno chranit na stejné arovni, je
mozno s nimi manipulovat rozdilné. Diky tomuto ohodnoceni muze dojit k uspoie

financnich prostredkd, jelikoz existuji informace, které je tieba chranit méné.

Informace je tfeba ohodnotit dle nasledujici stupnice z hlediska triady CIA, tedy dle
divérnosti, integrity a dostupnosti. Duvérnosti je mysleno zajisténi, ze se k informaci
dostane pouze Cloveék, kterému je urCena, integritou je mysSlen nezménény stav dané
informace ¢i systému neautorizovanou osobou (informace se pfenosem nezménila)
a dostupnosti je myslen stav, kdy je informace, sluzba ¢i systém dostupny v piipadé
potteby.

Tabulka ¢. 15: Hodnoceni informaci
(Zdroj: 14, 5. 8)

Uroven Duvérnost Integrita Dostupnost
Informace jsou vefejné Lo . . . )
., ; . NaruSeni integrity Naruseni dostupnosti neni
pristupné nebo byly urcené ke .. o1 e, iy .
v, L e . | neohrozuje dualezité a v piipad¢ vypadku je
1 zvefejnéni. Naruseni duveérnosti . e s , o ;
L. o . opravnéné zajmy bézn€ tolerovano delsi Casové
neohrozuje opravnéné zajmy . , )
) organizace. obdobi pro napravu.
organizace.
r . Naruseni dostupnosti by nemélo
NaruSeni integrity . .. o .
. L . = piekrocit dobu nékolika hodin.
Informace nejsou vetejné informace miize , . oy
= ] = ) . . Vypadek je nutné fesit bez
2 pristupné a tvoii know—how vést k posSkozeni g .
. L .. . | zbyte¢ného odkladu, protoze vede
organizace opravnénych zajma ., L e o
) k ohrozZeni opravnénych zajmu
organizace. .
organizace.
. L . . Naruseni dostupnosti neni
Informace nejsou vetejné Naruseni integrity . L, )
. ] e . : pripustné, a i kratkodoba
pristupné a vyzaduji vede k poskozeni .
3 ., L, .. . | nedostupnost vede k vaznému
nadstandardni miru ochrany nad | opravnénych zajma L L, o
, N , . . ohrozeni opravnénych zajma
rdmec piedchozi kategorie. organizace. )
organizace.

Po ohodnoceni jednotlivych slozek informace je tfeba zvolit nejvyssi hodnotu a dle ni
k informaci ptistupovat. Toto ohodnoceni by mél provést MKB spolecné s garantem dané
informace. Pro zvoleni spravného postupu pii ochrané informaci je nutno fidit se

nasledujici tabulkou:
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Tabulka &. 16: Uroveii ochrany informaci
(Zdroj: 14,5.9)

Uroven Duivérnost Manipulace Likvidace Zmény Zilohovini
Dokument ma na Zalohovani
o vSech stranach v i .| Evidence odle
Nizka ] i ., | Bez omezeni Bez omezeni i p e,
zahlavi oznacCeni verzi individualni
VEREJNE potieby
Pro interni potiebu, Pravidelné
) je omezen pristup k L. . . zalohovani
Dokument ma na J i p p Piepis nosi¢e | Evidence
. ) informacim . i R podle
vSech stranach v ] . informaci, verzi, . e e 1,
. ] S, osobam, které je . , individualni
Stfedni | zahlavi a zépati L., anebo jeho omezeni N
L nepotiebuji k L ) potieby,
oznaceni K , fyzicka prav na delng
, onu prace Lo N ravidelna
INTERNI vysonu prace. likvidace Zménu P
pokud Ize je nutno kontrola
vyuzivat Sifrovani zaloh
Zajisténi
” , trvalého . . .
Ptistupné pouze pro , | Evidence Pravidelné
; . znehodnoceni R ) L,
) vyhrazené skupiny | . verzi, zalohovani
Dokument ma na .. . informace i
. ) uzivateha, . . | omezeni podle
vSech stranach v . . bez moznosti ) T
] S vyZadovano prav na individualni
zahlavi a zapati » L i obnovy dle . .
L Sifrovani, Sifeni N zménu, potieby,
oznaceni typu nosice, ) . )
, nutno nechat o . auditni pravidelna
CITLIVE . pripadné .
schvalit garantem fyzicks Z4znamy o kontrola
- zicka . ,
informace T zménach zaloh
likvidace
nosice

3.24.

Identifikace a ohodnoceni informaci

Nasledujici kapitola popisuje proces hodnoceni a identifikace informaci dle Metodiky pro

hodnoceni a ochranu informaci.

Spolecnost vyuziva rizné typy informaci a dokumenti k vykonu prace. Jednotlivé typy
jsou rozdéleny do skupin. Rozdéleni do skupin je pro Spole¢nost X optimalni volbou,
jelikoz jsou skupiny nastaveny na dostate¢ny rozsah tak, aby byl nazev skupiny
vypovidajici a vystizny. Nasledné jsou jednotlivé skupiny ohodnoceny dle metodiky pro
hodnoceni informaci a poté dle mechanismu nejvyssi hodnoty stanovena vysledna

hodnota informace.

Identifikace informaci

Nejprve byla provedena identifikace zakladnich skupin informaci, se kterymi spole¢nost
pracuje. U jednotlivych skupin byl proveden struny popis a poté byli urCeni garanti

informace, ktefi nesou odpovédnost za zabezpeceni spravného nakladani.
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Tabulka ¢. 17: Identifikace informaci
(Zdroj: Vlastni zpracovani)

ID Nazev Popis Garant
Podrobnosti o predpokladaném chovani
. . . ni proiektu. financéni
| Podklady (?d za}<azmka pro teclinologle,v zadani pI‘O_]e’ tu, 1@cm Obchodni oddéleni
zpracovani nabidky moznosti, piedpoklady, cile projektu,
zaddvaci podminky
Zajisténi dil¢ich feseni, technicka
2 | Poptavky subdodavatelim Aistet dricich fesent, feciicia Obchodni oddéleni
podpora, montazni ¢innost
3 | Nabidky subdodavatela Cenové nabidky a nabidky termint Obchodni odd¢€leni
Kalkulace zakazky Sestaveni nakladl a stanoveni marze Oddéleni realizace

5 | Nabidka na realizaci projektu | Findlni cenova nabidka pro zakaznika Obchodni odd¢€leni
Objednavka nebo smlouva se | SLA, smluvni pokuty, terminy,

Obchodni oddéleni
® | Jakaznikem objednéivka choditoddeient
i i D vk jek fislu§nych
7 PrOJ.ektqva d'okumentace pro WG vykresy, projekty v prislusnyc Oddleni projekce
realizaci projektu SW programech
Objedna terial i sil
8 | Objedndvky subdodavatelm | O>iednavky na material, pracovni silu. | oy 11t oddeten

Stavebni deniky, zapisy z kontrolnich

9 izeni zakazky dnii, protokoly, ...

Odd¢leni realizace

Piedavaci dokumentace pro

10 Jakaznika Projekty v online a tisténé forme Odd¢leni projekce
11 | Fakturace a ucetnictvi Faktury, zalohov¢ faktury, mzdy Ekonomické oddéleni
, Smlouvy se zaméstnanci, s dodavateli, .
12 | Interni dokumenty . Jednatel spole¢nosti
smérnice

13 | Bezpecnostni dokumentace Nov¢ vznikl¢ politiky MKB

Ohodnoceni informaci

Ohodnoceni informaci bylo provedeno na identifikovanych skupinach spole¢né s garanty
danych skupin. Nasledné byla zvolena vzdy nejvyssi hodnota z parametri dGvérnosti,

dostupnosti a integrity a byl vytvoren vysledek, ktery byl dle Tabulky ¢. 18 interpretovan.
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Tabulka ¢. 18: Ohodnoceni informaci
(Zdroj: Vlastni zpracovani)

ID Informace Duvérnost | Dostupnost | Integrita | Vysledek Intgrpretace
vysledku
Podkl ikaznik:
! odk ady (?d za}<az a pro ! ! | ! nizka
zpracovani nabidky
2 | Poptavky subdodavatelum 2 1 2 2 stfedni
Nabidky subdodavatelu 2 1 2 2 stfedni
4 | Kalkulace zakazky 3 2
5 Nal?idka na realizaci 3 ) 3
projektu
6 Obj édnav%(a nebo smlouva ) | ) ) sifedni
se zakaznikem
7 PrOJ.ektqva d'okumentace pro ) | ) ) sifedni
realizaci projektu
Objednavky Y
8 2 1 2 2 stfedni
subdodavatelim
9 |Rizeni zakazky 2 1 2 2 stiedni
10 PfedaV'flm dokumentace pro ) | ) ) stiedni
zékaznika
11 |Fakturace 3 1
12 | Interni dokumenty 2 1 2 stfedni
13 | Bezpe€nostni dokumentace 3 1

Z tabulky vyse je patrné, 7e jako CITLIVE musi byt nové v zéhlavi a zépati dokumentu
oznacovany dokumenty tykajici se nasledujicich oblasti:

e Bezpecnostni dokumentace

e Fakturace

e Kalkulace zakazky

e Nabidka na realizaci projektu

Informace, které musi byt oznatovany jako INTERNI, jsou informace tykajici se
celkového know-how spolecnosti, pfipadné nastaveni internich procest. Tyto informace
by mohly byt zneuzity a snizit tak Spolecnosti X moznost konkurenéni vyhody. Je tedy

nutno do této skupiny zaradit:

e Interni dokumenty
e Projektovou dokumentaci pro realizaci projektu
e Objednavky subdodavatelim

e Rizeni zakazky
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e Predéavaci dokumentace pro zakaznika

e Objednavky nebo smlouvy se zakaznikem
e Poptavky subdodavatelim

e Nabidky subdodavatelt

Za vetejné lze obecné povazovat dokumenty a informace ziskavané z vetejné piistupnych
zdroji. V souvislosti s predmétem podnikani firmy se nej¢astéji jedna o informace piimo
od zakaznika, kterou jsou téméf vzdy uverfejnény v zadavacim fizeni a jedna se
o podklady od =zékaznika pro zpracovani nabidky. Tyto informace je v ramci
dokumentace a internich pravidel SpoleCnosti X vhodné uchovavat s oznaCenim
VEREINE, piipadné lze tolerovat také moznost neoznaeni informace, ktera je

povazovana za vefejnou.
3.2.5. Politika Fizeni dodavateli

Pfi uzavirani smlouvy s dodavatelem je s ohledem na jeho dalezitost vhodné zvazit, které

z nasledujicich oblasti jsou relevantni, a ty nasledné zohlednit ve smlouve:

a) ustanoveni o bezpecnosti informaci (z pohledu duvérnosti, dostupnosti a integrity),

b) ustanoveni o opravnéni uzivat data,

¢) ustanoveni o autorstvi programového kodu, poptipadé o programovych licencich,

d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e) ustanoveni upravujici fetézeni dodavatelt, pfiCemz musi byt zajiSténo, ze
poddodavatelé se zavazi dodrzovat v plném rozsahu ujednani mezi povinnou osobou

a dodavatelem a nebudou v rozporu s pozadavky povinné osoby na dodavatele,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby

nebo ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele povinnou osobou,
g) ustanoveni o fizeni zmén,

h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,

1) ustanoveni o povinnosti dodavatele informovat povinnou osobu o:

e kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,
e zpusobu fizeni rizik na strané€ dodavatele a o zbytkovych rizicich souvisejicich

s plnénim smlouvy,
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e vyznamné zmén€ ovladani tohoto dodavatele podle zdkona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipad€ zméne opravneni
nakladat s t€mito aktivy, vyuzivanych timto dodavatelem k plnéni podle

smlouvy se spravcem,

j) specifikace podminek z pohledu bezpecnosti pifi ukonceni smlouvy (naptiklad
pfechodné obdobi ptfi ukonceni spoluprace, kdy je tfeba jesté udrzovat sluzbu pied
nasazenim nového feseni, migrace dat a podobné),

k) specifikace podminek pro fizeni kontinuity cinnosti v souvislosti s dodavateli
(naptiklad zahrnuti dodavatelti do havarijnich pland, ukoly dodavatelt pii aktivaci fizeni

kontinuity ¢innosti),

1) specifikace podminek pro format predani dat, provoznich udaji a informaci po
vyzéadani spravcem,

m) pravidla pro likvidaci dat,

n) ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény
kontroly nad dodavatelem nebo zmeény kontroly nad zésadnimi aktivy vyuzivanymi
dodavatelem k plnéni podle smlouvy,

0) ustanoveni o sankcich za poruseni povinnosti,

p) ustanoveni o mlcenlivosti (napf. v pfipadé outsourcované pozici manazera

kybernetické bezpecnosti ¢i IT sluzeb)

V ramci fizeni dodavatelskych vztaht je nutno prokazatelné seznamovat konkrétni osoby
dodavatele s bezpecnostnimi politikami a pravidly a nasledné kontrolovat jejich

dodrzovani (14, s. 10,11).
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3.2.6. Politika bezpecnosti lidskych zdroju

Politika bezpecnosti lidskych zdroju cili na zvySovani povédomi v oblasti kybernetické
bezpeCnosti u vSech zaméstnanci. Cilem rozSifeni bezpecnostniho poveédomi

u zameéstnancu je zavést pravidelné Skoleni zaméfené na bezpecnostni minimum.

Skoleni zaméstnancu

Kazdy zaméstnanec je povinen jednou ro¢né splnit kurz , Davej kyber®, ktery je dostupny
na strankach NUKIB. Kurz , Davej kyber“ poskytuje uzivatelam zakladni informace
tykajici se kybernetické bezpecnosti a je pln¢ dostacujici.

V piipad€ nové piichoziho zamé&stnance je nutno kromé provoznich skoleni, ktera jsou
mimo oblast kybernetické bezpecnosti uspeésné projit Skolenim ,, Davej kyber.

Postup pri nesplnéni zavérecného testu Skoleni

Po dokonceni kurzu , Davej kyber” je pfi uspéSném dokonceni vygenerovan certifikat,
ktery je zaméstnancem odeslan MKB, ktery dané certifikaty uchovava a v Excelu vede
zaznamy o jednotlivych zaméstnancich vcetné data absolvovani a uspésSnosti ¢i
neuspeésnosti.

V pripad¢€, ze zaméstnanec danym kurzem neprojde, je nucen opakovat tento kurz.

Opakovani kurzu probiha, dokud nedojde k jeho uspéSnému splnéni a ziskani certifikatu.

Seznameni s bezpe¢nostnimi politikami

Dalsi dulezitou casti vzdélavani zaméstnancli je seznameni se s vydanymi
bezpecnostnimi politikami. Pfi vytvofeni nové politiky je vzhledem k nizkému poctu
zamestnancu dostacujici zaslat novou politiku e-mailem. Kazdy zaméstnanec povinen
potvrdit, Zze se s danou politikou seznamil, a to pomoci odpovédi na tento e-mail.
Vyhodnoceni obeznameni vSech zaméstnanctii s novou politikou vyhodnocuje MKB
a v pfipadé nepotvrzeni zaSle danou politiku danému zaméstnanci znovu a urguje

potvrzeni o seznameni s politikou.
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Poruseni bezpecnostnich politik

Pii zisténi poruSovani stanovenych bezpecnostnich politik existuji tfi urovné
disciplinarnich ¢innosti:

e Ustni vytka nad¥izeného v piipadé poruseni pravidel ustanovenych
bezpecnostnimi politikami, jejichz nasledkem byla nevyznamné snizena nebo
ohrozena uroven bezpecnosti informaci.

e Pisemna vytka nadrizeného v piipade poruseni pravidel ustanovenych
bezpecnostnimi politikami, jejichz nasledkem byla vyznamné snizena nebo
ohrozena uroven bezpecnosti informaci, nebo kdyz se poruseni pravidel opakuje.

e Osobni projednani poruseni povinnosti zaméstnance v pripadé€ zavazného
poruseni pravidel ustanovenych bezpecnostnimi politikami, jejichz nasledkem
byla velmi vyznamné snizena nebo ohrozena troven bezpecnosti informaci nebo

soustavné méné zavazné porusovani pravidel bezpecnosti informaci.

Vsechny pisemné vytky a vysledky osobniho projednani poruSeni povinnosti
zameéstnance musi byt pisemné i elektronicky zaznamenany a uloZeny v osobnim spisu

zamestnance.

Chovani pri podezieni na nestandardni situaci

Kazdy zaméstnanec ma povinnost hlasit podezieni na nestandardni situace e-mailem
osobé, ktera zastava pozici MKB. V pfipadé, ze dojde ke KBI, je po jeho proSetieni MKB
usporadano specialni Skoleni, na kterém dojde k pfedstaveni probéhlého utoku, jak se mu
vyhnout, k jakému doSlo napravnému opatieni. V zavéru Skoleni jsou zopakovany

zakladni zasady kybernetické bezpecnosti.
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3.2.7. Politika Fizeni zmén

Rizeni zmén je podstatnou &asti SRBI, kterou je tieba projektové fidit a dokumentovat.
V piipadé, ze se spole¢nost chysta provést zménu ktera bude mit dopad do kybernetické
bezpecnosti, je tieba u takové zmény zvazit dopady. Pokud bude objeven nepfiznivy
dopad zmeény, je tieba jej dokumentovat a nalézt mozna rizika, kterd je tieba
minimalizovat. Pokud rizika nelze minimalizovat, je tfeba planovanou zménu
prehodnotit. Do diskuse o rozhodnuti je tieba vzdy kromé vedeni spolecnosti zapojit také
MKB, v piipadé, ze se jednd o zmeénu technického razu, je vhodné zahrnout do

rozhodovani také IT technika.
Pro tspésné rizeni zmén je vhodné projit tremi nasledujicimi fazemi:

e Faze rozmrazeni — zde dochazi k presvédCeni a nadchnuti zaméstnanct pro
provedeni dané zmény, osvéta, propagace benefiti zmény, management musi
zajistit, ze v§ichni zaméstnanci jsou se zménou seznameni.

e Faze zmény — provedeni samotné zmény.

e Faze zamrazeni — aklimatizace, zvyknuti si na nové prostiedi, zaclenéni zmény

do bézného pracovniho zivota.
Po provedeni zmény, ktera ma zasah do SRBI, je tieba aktualizovat relevantni
bezpecnostni politiky a dokumentaci.

V piipad€, ze zména nebude provedena korektné, je tfeba zajistit moznost vraceni do
pavodniho stavu bez ztraty dat.

Kromé tizeni velkych zmén je tfeba popsat také proces fizeni mensich zmén, které nemaji
vliv na praci zaméstnanct. V pripad€ velkych i malych zmén je tieba tento proces fadné

dokumentovat a dokumentaci uchovat.
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3.2.8. Politika rizeni kontinuity ¢innosti

Pokud ve spolecnosti dojde ke KBU ¢i KBI, je tfeba zajistit, aby co nejméne ovlivnili
celkovy chod spolecnosti. Je tieba, aby vsSichni zaméstnanci védéli, co maji v takové
situaci délat a kdo se ma ucastnit napravy krizové situace.

Zapojené osoby

Hlavni aktéry v feSeni KBU nebo KBI jsou:

e MKB

e IT technik

e Vedeni spolecnosti pouze v roli informované strany

Mozné scénare

e Nedostupnost budovy
o Presun na Home Office a prace pomoci vzdaleného pfipojeni
o Bez vlivu na dostupnost, integritu a divérnost

e Nedostupnost file serveru
o Ma zasadni vliv na dostupnost
o Nelze poskytovat sluzbu

e Nedostupnost lidi — epidemie, dlouhodobé onemocnéni
o Presun do online prostifedi pomoci vzdaleného piipojeni
o V piipadé dlouhodobého onemocnéni nabor novych zaméstnanct

e Nedostupnost internetového pripojeni

o Vyuzivani datovych SIM karet a modemu do vyfeSeni problému
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Minimalni uroven uzivani, provozu a spravy, ktera je akceptovatelna pro

zachovani poskytovanych sluzeb

Jelikoz jsou veskera data nutna k praci ulozena na file serveru, nelze bez pfipojeni k file
serveru poskytovat sluzbu. Bez pfipojeni k internetu pres primarni datovou linku je
mozno pracovat, jelikoz spolecnost disponuje datovymi SIM kartami a modemem. Lze
tedy v tomto rezimu po omezenou dobu pracovat. Tato situace vSak nedopada na vS§echna
oddéleni spoleCnosti stejné. Zatimco oddéleni projekce muze pokraovat v praci bez
omezeni, obchodni oddéleni se s nékterymi omezenimi v souvislosti s konektivitou

potykat musi.

Doba obnoveni chodu (RTO)

V ptipadé vypadku file serveru nebo sit¢ LAN, ktery je zapfiCinén selhanim HW
vybaveni (tedy file server Synology, router, switch) je tieba zakoupit nové zafizeni. Neni
nutno tvofit v této oblasti podpurnych aktiv rezervy, jelikoz jsou na trhu dostupné.

Spolecnost X je tedy od pocatecni chvile selhani schopna do 24 hodin obnovit provoz.

Bod obnoveni dat (RPO)
e Obnova ze zalohy v kancelarskych prostorech

RPO pro obnovu ze zalohy disku, které jsou ulozeny v kancelaiskych prostorech, je
definovan nasledujici postup pro zjisténi vysledné hodnoty. Zaloha aktualné obsahuje
3TB dat a rychlost pfenosu vnitini sit€¢ je 650 Mb/s. Pro vypocet RPO byl pouzit
nasledujici postup:

vnitini sit = 650 Mb/s = 650/8 = 81,25MB/s

Vzorec €. 3: Vypocet rychlosti pirenosu po vnitini siti
(Zdroj: Vlastni zpracovani)

data = 3TB —» 30000008 /81,25 = 37000s /3600 = 10,3 hodin

Vzorec €. 4: Vypocet doby obnovy po vnitini siti
(Zdroj: Vlastni zpracovani)

Doba obnovy dat je tedy odhadovana na 10,3 hodin. Mimo pienos dat je ale tieba provést

analyzu situace, zjisténi problému a pfipravu na pienos dat. Celkem je tedy RPO urceno

na 16 hodin.
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e Obnova ze zalohy v sidle spole¢nosti

RPO pro obnovu ze zalohy, ktera je umisténa v sidle spolecnosti, je postup pro jeji ureni
nasledujici:
ptipojeni k internetu = 20 Mb/s = 20/8 = 2,5MB/s

Vzorec €. 5: Vypocet rychlosti pirenosu po internetu
(Zdroj: Vlastni zpracovani)

data = 3TB - 3000000B /2,5 = 1200000s /3600 = 333 hodin

Vzorec €. 6: Vypocet doby obnovy po internetu
(Zdroj: Vlastni zpracovani)

RPO pro obnovu dat ze zalohy umisténé v sidle spolecnosti je 333 hodin. Mimo pienos
dat je ale tfeba provést analyzu situace, zjisténi problému a pfipravu na prenos dat.

Celkem je tedy RPO urceno na 340 hodin.
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3.2.9. Politika provadéni auditu kybernetické bezpecnosti

Pro zajisténi neustalého zlepSovani urovné SRBI je nutno provadét kontrolu stavu dosud
zavedenych opatfeni a pripadné také identifikovat nova rizika. Pro tyto ucely musi
pravidelné kazdy rok probihat interni audit kybernetické bezpecnosti. Pro potieby
Spolecnosti X a z divodu jeji velikosti je dostacujici, aby audit kybernetické bezpecnosti
probihal v period€ dvou let a v rozsahu pozadavki celého MBS, tedy musi obsahnout jak
manazerskou cast, tak i technickou ¢ast. Pro potieby interniho auditu kybernetické
bezpecnosti je doporuceno vyuzivat checklist, ktery je pfilohou této prace (Ptiloha A).
Déle je nutno provadét audit pfi zménach, které mohou mit negativni dopad na
kybernetickou bezpecnost, a pii KBI se zadvaznym dopadem na celou spole¢nost.

Osoba, ktera je za provedeni interniho auditu odpovédna je osobou, kterda ma na starost
fizeni kybernetické bezpecnosti ve SpoleCnosti X, jedna se tedy o MKB.

Auditni zjisténi a vysledky celého auditu jsou poté predkladany a prezentovany vedeni
MKB, ktery popise nalezené neshody a predstavi vysledky provedeného auditu. Vysledky
auditu jsou poté promitnuty do planu zavadéni bezpecnostnich opatfeni a dle nich jsou

aktualizovany bezpecnostni dokumentace.
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3.2.10. Politika Fizeni pFristupu

Cilem politiky fizeni pfistupu je stanoveni piistupovych prav jednotlivych uzivatela

a jejich zarazeni do uzivatelskych roli.

Principy Fizeni pristupu

Pro fizeni pfistupll je vyuzivan princip minimalnich opravnéni, ktery je postaven na

principu nulovych pocatecnich prav. VSechna prava jsou pridélovana postupné dle

nutnosti pristupu k danym sluzbam. Kazdy zaméstnanec ma tedy ve vysledku pouze

takova prava, ktera jsou nezbytné nutna pro napli jeho prace. Vedeni organizace vyuziva

bézné uzivatelské ucty a nema pristup k privilegovanym actim. Pfistupova prava je nutno

pravidelné kontrolovat a to pfi pfilezitosti interniho auditu. Osoba odpovédna za fizeni

pfistupti je v tomto piipadé zaméstnanec zajistujici IT sluzby, ktery pridé€luje, rusi

a eviduje pristupova prava v dokumentované podob€ z divodu nasledného prezkumu.

Kazdy uzivatel musi mit v ramci pfistupu pfidélen jedinecny identifikator.

Privilegované acty

Ptistup k privilegovanym uctim ma zaméstnanec spravujici sitové prvky (IT pracovnik).

Ve formé privilegovaného uctu funguje také zameéstnanec ekonomického oddéleni, ktery

ma nejvyssi prava v systému POHODA.

Heslova politika u privilegovanych ucta je nasledujici:

Minimalni délka hesla je 17 znakd.

Heslo musi obsahovat velka a mala pismena, Cislice a také specialni znak.
Maximalni doba platnosti hesla je 18 mésicu.

Je zakéazano pouzivat stejné heslo v rozsahu poslednich 12 hesel.

Minimalni platnost hesla pro opétovnou zménu je 1 den.

Po 5 neplatnych pokusech v zadani hesla v fadé dojde k uzamdeni tctu.
Jednorazové heslo pro prvotni piihlaSeni musi byt ihned po piihlaseni zménéno

a je do 24 hodin zneplatnéno.
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Uzivatelské ucty
Kazdy novy zaméstnanec je automaticky zafazen do skupiny béznych uzivatelt, ktera
jako vychozi stav nepfidéli danému uzivateli zadna prava.
UZivatelské ucty podléhaji minimalné nasledujicim pravidlam:
e Minimalni délka hesla je 10 znakd.
e Je zakazano pouzivat stejné heslo v rozsahu poslednich 12 hesel.
e Maximalni doba platnosti hesla je 18 mésicu.
e Po 10 neplatnych pokusech v zadani hesla v fad€ dojde k uzamceni uctu.
e Jednorazové heslo pro prvotni piihlaSeni musi byt ihned po piihlaseni zménéno

a je do 24 hodin zneplatnéno.

Ukonceni pracovniho poméru

V ptipadé ukonceni pracovniho poméru, jsou zamestnanci ihned zruSena jeho pfistupova
préva a jsou mu odebrany firemni technologie. Timto postupem dojde k zamezeni jeho

ptistupu do firemni sité z domova a také k predejiti mozné kompromitace Spolecnosti X.

Pristup k pouzivanému SW a HW

Zaméstnanec je piipojen svym pocitacem k siti pomoci dokovaci stanice v kancelafi pies
sitovy kabel. V pfipadé, ze zaméstnanec pracuje mimo kancelafské prostory, je nucen
pouzivat VPN.

Pridélovani a odebirani roli

Registrace vSech uzivateld je zajist ovana centralné€ a jsou stanoveny pravidla pro procesy:

e Registrace nového zameéstnance — princip nulového opravnéni

e Pridélovani a odebirani pfistupt — pii zmén€ pozice a pii odchodu ze zaméstnani
je uzivatelsky ucet a veskeré pfistupy odebrany

e Deaktivace identit — v pfipadé odchodu zaméstnance na matetskou dovolenou
ptipadné v ptipadé€ dlouhodobého onemocnéni je zadouci omezeni piistupu
v podobé docasné deaktivace uctu

e Monitorovani ¢innosti uzivateli — monitoring uzivateld je provadén pomoci log

managementu

Vsechny vyse zminéné ukony ma na starosti zamestnanec zabezpecujici IT.
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3.2.11. Politika fyzické bezpecnosti

Pravidla pro navstévy

Moznost navstév je v prostorach spole¢nosti povolena a v mnoha pfipadech je zaddouci.
I pfes to, ze spolecnost nepracuje s utajovanymi informacemi a primarné se jedna o citlivé
informace tykajici se ceny poskytovanych sluzeb, je nutné mit piehled o osobach, které
se v kancelafskych prostorech pohybuji. Konkurencni boj a vyneseni téchto informaci by

mohlo znamenat znevyhodnéni pozice na trhu.

Pro zajisténi daveérnosti informaci, tedy nutno vést prehled navstév. Vzhledem k velikosti
spoleCnosti je nutno navstévy uvadét do sdileného kalendare, aby tuto informaci mel
k dispozici kazdy zaméstnanec s predstihem.

Za navstévu je vzdy zodpovédny zaméstnanec, ktery ji do kancelarskych prostor pozval.
Tato osoba tedy navstévu vyzvedne ptred budovou a po konci jejich jednani ji vyprovodi

z budovy.

Pravidla pro zabezpeceni prostor

Kazdy zaméstnanec ma kli¢ od kancelafskych prostor, kli¢ od objektu a také kod
k elektronickému zabezpeCovacimu systému Jablotron. Zaméstnanec je tedy povinen
v piipad€, ze jako posledni opousti kancelaf, jeji prostory uzamknout. V ptipadé, ze
zameéstnanec jako posledni opousti cely objekt, je tieba zakédovat a uzamknout kromé

kancelatskych prostor i cely objekt.

Mimo zabezpeceni kancelare a celého objektu je tieba zabezpecit také rozvadec, kde jsou
vSechny sitové prvky. Rozvadéc musi vzdy byt uzamcen.

Rozvadéc

Je nutno, aby byl rozvadéc vybaven chlazenim a nedoslo k ohrozeni jeho funkcnosti

z divodu prehrati. Dale musi byt rozvadéc vybaven zaloznim napajenim (UPS).
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3.2.12. Ochrana pred Skodlivym kédem

V ramci ochrany pred Skodlivym kodem je implementovan SW pro detekci a odstranéni
Skodlivych programa. Tento SW zajisStuje pravidelnou kontrolu kazdy den v pevné

stanovenou hodinu mimo nejvytizen€jsi hodiny (doporuceno v no¢nich hodinach).

Nejméne jednou denné probiha pravidelna aktualizace software pro detekci a odstranéni

Skodlivych kodi veéetné databaze vzorki.

Je zakazano instalovat, kopirovat, uzivat nebo testovat jakékoliv programové vybaveni,
které neni schvalenou soucasti pracovni naplné. V tomto ohledu je dobré sledovat ufedni
desku NUKIB, kde jsou zvefejiiovana opatieni, varovani a doporudeni a tato skute¢nosti
v provozu zohlednit. Dale je zak4dzano vzdalené spousténi kodu ze zdroje mimo prostredi

spoleCnosti.
3.2.13. Kybernetické udalosti a incidenty

Postup pro zaméstnance

V piipad€ podezieni na nestandardni situaci jsou zaméstnanci povinni tuto skutecnost
hlasit MKB e-mailem, aby byl o tomto hlaseni evidovan diikaz a dalo se s touto informaci

pracovat i zpétn€ v ramci forenzni analyzy.
Za nestandardni situaci jsou povazovany nasledujici podezieni:

e Nedostupnost sluzby
e Nevyzadany e-mail

e Neobvyklé chovani sluzby

Reakce na kyberneticky bezpecnostni incident nebo udalost a eskala¢ni proces

V piipad€, ze MKB obdrzi informaci s podezienim na nestandardni chovéani, je povinen
tuto skutecnost provéfit za spoluprace s IT pracovnikem. V pripadé, ze se dané podezieni
nepotvrdi, je nutno zaméstnance informovat o vysledku. Pokud se podezieni potvrdi, je
tfeba informovat vedeni spolecnosti a zacit jednat o napraveé. Je také nutno informovat
zameéstnance o této hrozb¢ a jejim mozném opakovani. V tuto chvili na naprave pracuje
IT aMKB je k dispozici a ucastni se dané napravy. IT se tedy pfevazné zabyva technickou

napravou a MKB je zodpovédny za komunikaci se zaméstnanci a vedenim.
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Po vyteseni nestandardni udalosti se sejde MKB s vedenim (dale jen,, Vybor kybernetické
bezpecnosti®) a prezentuje vzniklé Skody, které dana situace zpusobila, popisuje zptisob
feSeni a navrhuje bezpeCnostni opatfeni pro zamezeni opakovani dané situace. MKB
i vedeni spoleCnosti ma moznost prizvat na setkani Vyboru kybernetické bezpecnosti

i dalsi relevantni osoby.

Auditni pozadavky

Z divodu forenzni analyzy nestandardni situace je nutno zachovat informace o dané
situaci, je tedy tfeba uchovavat provozni zdznamy z doby jejiho vyskytu (logy) nejméné
po dobu 30 dni. Logy by mély obsahovat minimalné datum a ¢as udalosti (uvedeny
s jednoznacnou identifikaci Casové zony, napt. UTC nebo lokalni Cas s uvedenim
offsetu), sitové identifikatory komunikujicich bodt (tj. napt. IP adresy
a porty, v piipad€ pouziti proxy nebo NATu musi byt sitovy identifikator predan jinou
formou nebo musi byt mozné tyto logy korelovat), identifikator uzivatele, pod kterym
byla ¢innost provedena, typ udalosti a tspésnost nebo neuspesnost ¢innosti.
Dale je tfeba monitorovat a uchovavat nasledujici typy udalosti:
e prihlaseni a odhlaseni uzivateld a administratort, a to véetné neuspésnych
pokusu,
e (Cinnosti provedené administratory, o pouziti privilegovanych ucta, napf. actu
supervisora, administratora,
e spusténi a ukonceni informa¢niho nebo komunikacniho systému,
e zmeény konfiguraci,
e Uspésné i neuspesné Cinnosti vedouci ke zmeéné piistupovych opravnéni,
e zahjjeni a ukonceni ¢innosti zafizeni a aplikaci,
e automaticka varovna nebo chybova hlaseni zafizeni a aplikaci,
e piistupy k zaznamtiim o Cinnostech, pokusy o manipulaci se zaznamy
o ¢innostech a zmény nastaveni nastroje pro zaznamenavani ¢innosti a
e pouziti mechanismu identifikace a autentizace vCetné zmény udaju, které slouzi
k piihlaseni.
Je tfeba, aby byl piistup k t€émto zdznamtm chranén pomoci omezeni pfistupu a doslo tak

k zabranéni zneuziti, ohrozZeni ¢i smazani téchto dat.
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3.3. Technicka cast

V technické Casti prace budou predstavena feSeni problémi, které byly vyjmenovany
v kapitole 3.1. v matici neshod. Kazda neshoda bude vztazena i ke konkrétnimu
podpirnému aktivu a bude navrzeno optimalni napravné opatfeni. V nasledujicich
podkapitolach bude popsano feseni identifikovanych neshod jednotlivych oblasti,
kterymi se technicka ¢ast MBS zabyva, ptipadné bude objasnéno, pro¢ feSeni neni
doporuceno implementovat. V matici neshod byly identifikovany neshody, které neni
mozno vyftesSit at uz z duvodu irelevantnosti zavedeni dané technologie anebo pfilis

vysoké finan¢ni naro¢nosti daného feseni.
3.3.1. Fyzicka bezpefnost

Neshodou identifikovanou v oblasti fyzické bezpecnosti byl pozadavek zajisténi
bezpecnosti kabelovych rozvodi. Tento pozadavek neni mozné splnit, jelikoz Spolecnost
X neni majitelem objektu a tento pozadavek je v rozporu s nagjemni smlouvou. Kabelové
rozvody byly totiz instalovany pii stavbé objektu. Tento nedostatek je tedy oznacen za

pfijatelny a v dalSich auditech na n€j nemusi byt bran ohled.

Bezpecnost kabelovych rozvodi neni v gesci Spolecnosti X a nebylo mozné provést
detailni prizkum této oblasti. Na pohled vsak bylo ziejmé, ze kabelové rozvody jsou
feSeny korektné€ a v piipadé, ze je kabelaz viditelna, je seskupena do svazkti a mimo dosah
navstévnikil a zameéstnanca.

Tabulka ¢. 19: Neshody a napravna opatieni v oblasti fyzické bezpecnosti
(Zdroj: Vlastni zpracovani dle: 14, s. 18)

Stav x

ID Pozadavek ,| Napravné opatfeni | FN ([CN | NI | K | R | Typ
zavedeni

Fyzicka bezpefnost

Neni moZné zajistit,
NE vychazi z pravidel X X X X x |TECH
najemni smlouvy.

Zajisténa bezpecnost
kabelovych rozvodii.
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3.3.2. Rizeni pFistupt

Ackoliv ma spolecnost vytvorena pravidla pro politiku hesel, nic jako formalizovany
dokument s pfesnymi pravidly pro tvorbu hesel neexistuje. Tento nedostatek je napraven

metodicky vytvorenim Politiky fizeni pfistupt v kapitole 3.2.10.

Naprava po technické strance spociva ve zmeéné heslové politiky i ve spravci hesel
v nastaveni LDAP. Pravidla pro tuto zménu budou vychazet z MBS, coz je promitnuto
i v nove vytvorené politice hesel a oba zdroje jsou ve vzajemném souladu. Je tedy tfeba
heslovou politiku pro privilegované a bézné ucty nastavit v souladu s Politikou fizeni
piistupu.

Na zaklad¢ naroc¢nosti implementace napravného opatieni a kriticnosti dané neshody bylo
dle matice neshod doporuceno zavést navrzené napravné opatreni okamzite.

Tabulka €. 20: Neshody a napravna opati‘eni v oblasti Fizeni piistupu
(Zdroj: Vlastni zpracovani dle: 14, s. 19)

D Poradavek Stav | Nipravné | g0l en | N1 | K | R | Typ
zavedeni | opatreni
Rizeni pistupi
Existuje politika hesel pro
22 | privilegované ucty v minimalni
mife:
Y . Sepsat
1 e minimalni délka hesla je NE olitiku
17 znaki P
— 5 pienastavit ORG,
3 2
203 | ¢ maximalni doba platnost NE | soucasné 6|3 TECH
hesla je 18 mésici ,
nastaveni
24 o zakaz pouzwaI’u stejného NE LDAP.
hesla (poslednich 12 hesel)
25 e minimalni platnost hesla 1 NE
den
Existuje politika hesel pro
23 | uzivatelské ucty v minimalni
mife: Sepsat
13y | ® minimaini délka hesla je e | ?h“kll 4 . ORG
' 10 znaki prenastaviti 5 1 2 e | 3 :
- soucasn¢ TECH
234 e zikaz pouzivani stejného NE nastaveni
hesla (poslednich 12 hesel) LDAP.
233 . maxin.lélm' dovb?,l lzlatnosti NE
hesla je 18 mésicu
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3.3.3. Pozadavky v oblasti ochrany pred Skodlivym kédem

V oblasti ochrany pied skodlivym koédem byly identifikovany dvé neshody s pozadavky
MBS. Prvni neshodou je, Ze nedochazi k segmentaci sitového prostiedi. Vzhledem
k tomu, ze i MBS doporucuje oddélit sit€ pro provoz a pro spravu pouze
v ptipadech, kdy je tento krok opodstatnény, je akceptovatelné pfijmout stavajici feSeni
Spolecnosti X. Z podstaty velikosti spoleCnosti je segmentace neopodstatnéna
a nepfinaSela by kyzené vysledky. Druhym nedostatkem je zjiSténi, Ze neprobiha
pravidelna aktualizace SW pro detekci a odstranéni Skodlivych koda vcetné databaze
vzorkll nejmén€ jednou denné. Tento postup je tfeba dodrzovat a nastavit pravidelnou
aktualizaci antivirového programu na file serveru Antivirus Essential od Synology a zde

dale nastavit aktualizaci databaze vzorku alespon jednou denné.

Na zaklad¢ naroc¢nosti implementace napravného opatieni a kriticnosti dané neshody bylo
dle matice neshod doporuceno zavést navrzené napravné opatieni okamzité.

Tabulka €. 21: Neshody a napravna opati‘eni v oblasti pozadavki na ochranu pred §kodlivym
kodem
(Zdroj: Vlastni zpracovani dle: 14, s. 22)

Stav | Napramé | gl en Ny | K | R | Typ
zavedeni opatreni

Pozadavky v oblasti ochrany pred Skodlivym kodem

ID Pozadavek

V ramci IS nebo KS jsou
26 | zavedeny minimalné X | x | x| x| x
nasledujici opatfen:

Segmentace
e segmentace sitového sitového prostiedi
Y s s leénosti X
26.2 prostiedi (odd¢leni S%tl NE Spo facnostl lx sl x|
pro provoz a pro spravu), nema smysl,
kde je to opodstatnéné vychazi z velikosti TECH
firmy.
o pravidelnd aktualizace
SW pro detekci a . .
odstranéni skodlivych Plenastavit na
26.3 RN Vy NE pravidelnou 3121]16]|3
kédii veetn€ databaze .
aktualizaci.

vzorku nejméné jednou
denn¢
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3.3.4. Kybernetické bezpecnostni udalosti a incidenty

Identifikovana neshoda v oblasti KBU a KBI spociva v piipravé na integraci do SIEM

tak, aby byly splnény pozadavky na bezpeCnostni monitoring. Vzhledem k tomu, ze

bezpecnostni monitoring probiha v ramci aplikace log managementu, bylo vyhodnoceno,

ze nakup samotného zatizeni SIEM a jeho néasledna implementace nepfinese Spolecnosti

X takovy pfinos, ktery by mohl pokryt vysi dané investice.

Tabulka ¢. 22: Neshody a napravna opatieni v oblasti kybernetickych bezpe¢nostnich udalosti

a incidentu
(Zdroj: Vlastni zpracovani dle: 14, s. 23 —27)

obdobnym
zpusobem tak, aby
napliiovaly
pozadavky na
bezpecnostni
monitoring.

implementace SIEM je
pro spole¢nost v
pomeéru piinos X cena
nevyhodnou investici,

ktera je ptili§ nakladna.

ID Pozadavek R .| Néapravné opatfeni | FN | CN | NI Typ
zavedeni

Kybernetické bezpecnostni udalosti a incidenty
IS nebo K, veetné
infrastruktury (je Bezpecnostni
jeho podpiirnou monitoring je nahrazen
soucasti a jeho dalsi sledovanim a aktivnim
komponenty musi provadénim log
byt pfipraveny na managementu.

38 |integraci do SIEM NE Zakoupeni a nasledna X X X TECH
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3.3.5. Kryptografické prostiredky

V tuto chvili neni vynuceno Sifrovani pifenosu dat, tato neshoda s doporuc¢enim MBS jde
snadno vyfesit Upravou v nastaveni a Sifrovani prenosu lze vynutit v nastaveni SMB na
file serveru. Jedna o zménu, ktera muze z bezpecnostniho hlediska mit velky pfinos

a ktera neni ¢asové ani finan¢né naro¢na.

Na zaklad¢ naroc¢nosti implementace napravného opatieni a kriticnosti dané neshody bylo

dle matice neshod tedy doporuceno zavést navrzené napravné opatieni okamzité.
Roziifena nastaveni

Obecné mac0S Ostatni

Server WINS:

Maximalni protokel SMB: SME2 -
Minimalni protokol SMEB: SME1 -

Rozsah SME: SMEBE1,5MB2,SMB2 a Large MTU,SMB3
ReZim Sifrovani pfenosu: Vynutit -
Povolit podepisovani serveru: Zakazat -

Povaolit funkci Opportunistic Locking

Povalit trvalé popisovate protokolu SMB (uzamykani souborli mezi protokoly
bude zakdzano)

Vymazat mezipamét SMB

Obrizek €. 12: Vynucené Sifrovini pienosu — zména nastaveni
(Zdroj: Vlastni zpracovani)

Tabulka ¢. 23: Neshody a napravna opatieni v oblasti kryptografickych prostfedki
(Zdroj: Vlastni zpracovani dle: 14, s. 28-30)

D Pozadavek Stav | Nipravné | oyl on | Ny | K | R | Typ
zavedeni opatreni
Kryptografické prostiedky
Zajistit Sifrovani pfenosu dat.
Sifrovani uloZenych dat je pouze Vynutit
52 | doporuceno, a to v ndvaznosti na NE Sifrovani 213162 TECH
typ a charakter dat a v ndvaznosti pienosu

na mozné technologické reseni.
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3.3.6. Pozadavky v oblasti zajiSt’ovani arovné dostupnosti informaci

Zalohy dat jsou aplikovany pouze pro file systém a pro soubory pouzivany k préaci.
V soucasnosti nejsou zalohovana data aplikaci. Obecné je pro zalohovaci média
vyuzivano pravidlo 3—2-1. Sté€Zejnim problémem, ktery pro spolecnost znamenal velké
navySeni pracovniho vytizeni zaméstnancu, a tedy i nutnost upozadéni bézné naplné
jejich prace, byl ransomwarovy utok na POHODU, ve které bude aplikovana zasadni

zmeéna v oblasti zalohovani.

Pfimo na strankach poskytovatele POHODY jsou zvefejnéna doporuceni pro zalohovani.
Je tedy vhodné tato doporuceni nasledovat a zajistit zalohu celkové ucetni jednotky
programu, systémové databaze vcetné nastaveni HW a pristupovych prav a globalni

databaze.

Pro usnadnéni préace, docileni automatizace procesu zalohovani a zamezeni chyb je
doporuceno vyuzit automatické zalohovani. Moznost automatického zalohovani je
dostupna pro uzivatele programi POHODA SQL nebo POHODA El, kde je v ramci
agendy Automatickych tloh dostupna moznost planovani automatickych zaloh. Modul
poskytuje vybér polozek, které maji byt zalohovany, dale je moznost vybéru a planovani
spousténi automatického zalohovani, a nakonec je mozné urcit frekvenci spousténi
zalohy. Je tedy doporuceno vyuzit jednu ze zminénych licenci. (29)

Na zaklad¢ naroc¢nosti implementace napravného opatieni a kriticnosti dané neshody bylo
dle matice neshod doporuceno zavést navrzené napravné opatreni okamzite.

Tabulka ¢. 24: Neshody a niapravna opatieni v oblasti zajiSCovani arovné dostupnosti informaci
(Zdroj: Vlastni zpracovani dle: 14, s. 30, 31)

Stav | Nipravné | ool g Ny K| R | Typ
zavedeni opatreni

Pozadavky v oblasti zajisCovani irovné dostupnosti informaci

ID Pozadavek

Z hlediska potfebnych zalohovacich
médii je vhodné uvazovat o uplatnéni

Zaloh i
pravidla 3-2—1. Toto pravidlo znamena, daa::l) aOYi%ll(talci
62 | ze jsou k dispozici tfi kopie dat na dvou NE wp , 213163 TECH
vyuzit nakup

riznych typech médii, piicemz jedno z
nich by se m¢lo nachdzet mimo lokalitu
umisténi IS nebo KS (,,offsite™).

nové licence
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3.3.7. Pozadavky v ochrany IS nebo KS typu webové aplikace

Jak jiz bylo zminéno v Analytické ¢asti, spole¢nost ma k dispozici webovou aplikaci ve
form& balicku sluzeb Microsoft 365. Zadny ze zaméstnanct viak webovou aplikaci
nevyuziva, a je tedy doporuceno tuto moznost zakazat a deaktivovat, a k praci umoznit

pouze vyuzivani desktopove verze aplikace.
Na zaklad¢ naroc¢nosti implementace napravného opatieni a kriticnosti dané neshody bylo
dle matice neshod doporuceno zavést navrzené napravné opatreni okamzite.

Tabulka ¢. 25: Neshody a niapravna opatieni v oblasti ochrany IS nebo KS typu webové aplikace
(Zdroj: Vlastni zpracovani dle: 14, s. 34)

Stav . i o 5
zavedeni Népravné opatfent FN|CN|NI|K|R| Typ

Pozadavky v oblasti zajisCovani irovné dostupnosti informaci

ID Pozadavek

Jelikoz webovou aplikaci nikdo

Ridit se . . ..,
L. ze zaméstnancu nepouziva, bude

doporucenimi moznost webové aplikace ORG

69 | OWASP a vénovat NE L . . 1313192 ’
zakazana a zam¢stnanci budou i TECH
pozornost , »
. nadale vyuzivat pouze
zranitelnostem.

desktopovou verzi.
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EKONOMICKE A ZAVERECNE ZHODNOCENI

V zavéru této prace je provedeno finalni ekonomické zhodnoceni. Druhou €asti zavéru je

také shrnuti ptinost prace a zhodnoceni dosazeni stanovenych cili.
Ekonomické zhodnoceni

Pro relevantni a smysluplné ekonomické zhodnoceni bylo tfeba vy¢islit naklady, které
pfimo zapficinil samotny ransomwarovy utok. Jelikoz se jednalo o neplanované
a jednorazové naklady, mély pro Spolecnost X velky dopad. Déle byly vycCisleny naklady
na navrzena napravna opatieni, kterd nezahrnovala praci na tvorb¢ této diplomové praci,

jelikoz se jednalo o spolupraci, kterd byla pro obé strany pfinosna.
Vydisleni nakladi ransomwarového utoku

Néklady ransomwarového utoky spocivaly v zasahu odborného IT technika, ktery ve
spolupraci s IT technikem Spolecnosti X fesil tento incident. Jeho prace byla vycislena
na 800 K¢/ hod ajeho sluzeb bylo tfeba vyuzivat dva pracovni dny. Naklady na vlastniho
IT technika nejsou do kalkulace zapocteny, jelikoz se jednéa o standardni naklady, které

spoleCnost kazdy mésic musi uhradit.

Mimo nakladu na sluzby IT technika bylo nutno vy¢islit také pocet hodin prescast dvou
zaméstnancu, ktefi byli odpovédni za obnovu dat a vedeni tGcetnictvi v offline reZzimu.
Néklady na hodinu prescasu pro daného zaméstnance jsou vycisleny na 280 K¢ a jak jiz
bylo zminéno diive v této praci, bylo nutno vyuzivat ptescasu po dobu tfi tydnt a dvou
hodin kazdy pracovni den.

Tabulka ¢. 26: Vy¢isleni nakladi ransomwarového tatoku
(Zdroj: Vlastni zpracovani)

Nazev polozky Jednotkova cena Pocet hodin Celkova cena
IT technik 800 K¢ 2*%8=16 12 800 K¢
PresCasy zaméstnanct 280 K¢ 2%2*%5%3=60 16 800 K¢&
Celkem 29 600 K¢

87



Celkem tedy naklady spojené s ransomwarovym utokem pro spole¢nost znamenaly ztratu
29 600 K¢. Tento udaj je vSak zavad€jici, protoze ransomwarovy utok nezpusobil pouze
finan¢ni Skodu, ale také riziko Uniku zaSifrovanych dat a jejich zprostfedkovani

konkurenci.
Vy¢isleni nakladii na napravna opatieni

Néklady, které musi Spolecnost X vynalozit na zavedeni napravnych opatfeni, jsou
slozeny hlavné z obsazeni pozice MKB a z pfechodu ze sluzby POHODA Jazz NET 3 na
POHODA Jazz NET3 SQL. Navrzena opatieni v technické oblasti znamenaly pouze

zmeny na stavajicich technologiich, a tedy neznamenaly zadnou financni investici.

Néklady na MKB jsou vycisleny hodinovou sazbou a vzhledem k tomu, ze zatim
neprobéhlo vyberové fizeni na obsazeni této pozice, je hodinova sazba odhadnuta na
650 K¢. MKB bude fyzicky pfitomen ve SpoleCnosti X odhadem jednou mésicné
a naklady na tuto pozici byly vy¢isleny na rok.

Tabulka €. 27: Naklady na MKB
(Zdroj: Vlastni zpracovani)

Nazev polozky Jednotkova cena Pocet hodin Celkova cena

Obsazeni pozice MKB 650 K¢ 8*12=96 62 400 K¢

Dale bylo tieba identifikovat nové naklady na prechod na jinou sluzbu od spole¢nosti
POHODA. Je nutno uhradit pofizovaci cenu nové sluzby POHODA Jazz NET3 SQL.
Tato sluzba je dostupna v sitové verzi pro dva az tii pocitace. Naklad na pofizeni je pouze
jednorazovy a poté bude nutno platit servisni poplatek ve vysi 4 720 K¢&. Oproti stavajici

verzi se jedna o navySeni servisniho poplatku o 2 520 K¢.
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Tabulka ¢. 28: Naklady na zménu POHODY
(Zdroj: Vlastni zpracovani)

Nazev polozky Porizeni Servis 1x rocné

Sluzba POHODA Jazz SQL
NET3

14 980 K¢ 4 720 K¢

Néklady na prvni rok provozu jsou vyc¢isleny na 77 380 K¢, jelikoz sluzba POHODA pfi
pofizeni neuctuje zakaznikovi servisni poplatek. Naklady na dalsi rok provozu v tomto
rezimu jsou jiz sniZzeny o cenu pofizeni a vycisleny jsou na 67 120 K¢ Pro moznost
vyhodnoceni této investice pro jednatele spoleCnosti byly vyc¢isleny naklady pocatecni
investice a poté naklady na dalsi rok.

Tabulka ¢. 29: Niklady na napravna opatieni — pocateéni investice a investice dalSich let
(Zdroj: Vlastni zpracovani)

Nazev polozky Pocatecni investice Dalsi rok
Sluzba POHODA Jazz SQL . .
NET3 14 980 K¢ 4720 K¢
Obsazeni pozice MKB 62 400 K¢ 62 400 K¢
Celkem 77 380 K¢ 67 120 K¢

Je samoziejmé, ze investice do zajisténi vyssiho stupné bezpecnosti je vyssi, nez vySe
ptimé financni Skody, kterou ransomwarovy utok zpuasobil. Jednoduchym vypoctem vSak
lze zjistit, ze pokud by k doslo k dal§imu utoku ve stejném rozsahu a navrzena
bezpecnostni opatifeni by nebyla implementovana, jiz pii druhém utoku by
Spolecnost X dosahla minimalni Skody 59 200 K¢, coz je Castka téméf srovnatelna
s roénimi naklady na zajiSténi vys§iho stupné bezpecnosti. Vyraznym rozdilem téchto
dvou situaci vsak je to, ze Castka, kterou ransomwarovy utok zpusobil je pouze ztrata,

kdezto ¢astka vlozena do opatieni, které zvysuji Groven bezpec€nosti, je investici.
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Zavérecné shrnuti dosazenych cili a prinosu

Cilem diplomové prace bylo komplexné pokryt proces analyzy soucasného stavu
a nasazeni bezpecCnosti dle doporu¢eni MBS. Stanoveny cil byl splnén a zavedeni
bezpecnosti dle doporu¢eni MBS muze byt ve spoleCnosti X provedeno. Nad ramec
vytyCeného cile byl také vytvoren auditni checklist, dle kterého muze
Spole&nost X postupovat pii provadéni pravidelnych piezkumt SRBL

Hlavnim pfinosem této prace bylo tedy nasazeni zakladni urovné kybernetické
bezpecnosti Spolecnosti X, tak aby spliiovala doporuceni MBS v maximalni mozné mire.
Neni vSak mozné prevzit doporuceni MBS doslovné, aniz by byly zohlednény specifika
spoleCnosti, kdy néktera z navrhovanych opatfeni neni vhodné zavadét s ohledem na

velikost spolecnosti a finan¢ni naro¢nost takovych feseni.

Diky Analytické casti prace bylo mozné identifikovat nedostatky, které spolecnost
v technické oblasti ma. Dale bylo nutno zhodnotit, které z problematickych oblasti 1ze
nasazenim bezpecCnostnich opatfeni vyfesit. Tento vybér byl proveden na zakladé
kritického posouzeni danych oblasti, kde se pfihlizelo na pomér zvyseni kybernetické

bezpecnosti organizace a na financni zat€z nasazenych opatieni.

Kromé kompletniho zavedeni organizacnich opatfeni, které MBS pozaduje, v podobé
tvorby bezpecCnostni dokumentace, metodiky a politik doslo také k navrzeni feSeni

vybranych bezpecnostnich opatfeni technického razu. Mezi stézejni oblasti se fadi:

o Uprava heslové politiky
e Zalohovani dat aplikace POHODA

e Vynuceni §ifrovani dat

Navazanim spoluprace se spoleCnosti X, ktera spocivala ve sdileni dat smérem ze
spolec¢nosti ke mné, jako tviirci prace, a v navrzeni postupu pro zavedeni doporuceni
MBS, docilila spoleCnost vyrazné financni Gspory v oblasti zajisténi bezpecnostniho
specialisty, jehoz sluzeb by v opacném pfipadé musela vyuzit k nasazeni dané urovné
bezpecnosti.

Dale véfim, Ze tato prace muze slouzit jako voditko pro malé a stiedni spoleCnosti
v piipadé implementace obdobné urovné kybernetické bezpecnosti na zakladé doporuceni

MBS.
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SEZNAM POUZITYCH ZKRATEK
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KBI Kybermeticky bezpecnostni incident

KBU Kyberneticka bezpecnostni udalost

KPI Key performance indicator

KS Komunikacni systém

LAN Local Area Network

LDAP | Lightweight Directory Access Protocol

MBS Minimalni bezpecnosti standard

MKB Manazer kybernetické bezpecnosti

NAT Network Address Translation

NTP Network Time Protocol

NUKIB | Nérodni tfad pro kybernetickou a informaéni bezpe&nost

OWASP| The Open Worldwide Application Security Project

PDCA | Plan—-Do-Check—-Act

RAID | Redundant Array of Inexpensive Disks

RDP Remote Desktop Protocol

RTO Recovery Time Objective

95




RPO

Recovery Point Objective

SIEM | Security Information and Event Management
SIM Subscriber Identity Module

SLA Service-Level Agreement

SMB Server Message Block

SOC Security Operations Center

SPOF | Single Point of Failure

SRBI Systém fizeni bezpecnosti informaci

SW Software

UPS Uninterruptible Power Supply

UTC Koordinovany svétovy Cas

VKB Vyhlaska ¢. 82/2018 Sb. o kybernetické bezpecnosti
VPN Virtual Private Network

ZKB Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti
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Priloha A: Checklist pro kontrolu souladu s MBS

MANAZERSKA CAST

1. Zakladni predpoklady
ID Pozadavek Poznimky Stav
1 | Podpora ze strany vrcholového vedeni
2 | Piidéleni pfimefenych zdroju (finan¢ni, lidské, technické)
3 | Podpis dohody o ml¢enlivosti
Stanoveni bezpecnostnich roli
e role je odpovédna za fizeni a rozvoj kybernetické
4 bezpecnosti, prubéznou kontrolu stavu kybernetické
bezpecnosti, dohliZzeni na napliiovani planu zavadéni
bezpecnostnich opatieni a komunikaci v oblasti
kybernetické bezpecnosti s vicholovym vedenim
5 Tvorba PRIMERENY CH bezpetnostnich politik
e + schvaleni, kontrola a dodrzovani
Plan zavadéni bezpecnostnich opatteni
e planovani zavadéni bezpecnostnich opatieni a tedy i k
zajisténi kontinudlniho zlepSovani
6 e  popis opatfeni, odpovédné osoby, poticbné zdroje a
terminy
e aktualizovat, zohlediiovat kybernetické incidenty a déni
v kybernetické bezpe¢nosti
2. Klasifikace a ochrana informaci
ID Pozadavek Poznimky Stav
8 | Metodika pro identifikaci a hodnoceni informaci
9 | Provedeni identifikace a hodnoceni informaci (C, I, A)
10 | Tvorba a aplikace zavedenych pravidel pro ochranu informaci
11 | Urceni odpovédnych osob
3. Rizeni dodavatelu
ID Pozadavek Poznimky Stav
12 Pfi uzavirani smluv s dodavateli zohlednit jejich dilezitost a
oblasti dle MBS zohlednit ve smlouv¢.
4. Rizeni lidskych zdroju
ID Pozadavek Poznamky Stav
Poucit uzivatele, administratory a osoby zastavajici bezpe¢nostni
13 role o jejich povinnostech teoreticky i prakticky je skolit, s
platnymi bezpe¢nostnimi politikami sezndmit nejen tyto uzivatele,
ale i relevantni osoby dodavatele a kontrolovat jejich dodrzovani
14 Pravidelna skoleni o zdkladech kybernetické bezpecnosti, a to
minimalné 1x rocné.
15 Seznameni s bezpe€nostnimi politikami a kontrola jejich
dodrzovani.
16 | Postupy pii poruSeni bezpecnostnich pravidel.




Zamg&stnanci by m¢li byt také proskoleni, jak se chovat v piipadé
neobvyklého ¢i podezielého chovani informacniho nebo
17 | komunika¢niho systému, doruceni nevyzaddaného e-mailu,
problémi s dostupnosti informaci ¢i sluzby nebo pii jiné
nestandardni situaci.
18 | Hlaseni neobvyklych situaci.
19 Nadefin(’)vén.soubor Skoleni pro nové zam¢stnance / pro konkrétni
pracovni pozice.
20 | Pfi zmén¢ pozice je nutno absolvovat odpovidajici Skoleni.
21 | Specializovand skoleni pro bezpeCnostni role a IT zaméstnance.
Skoleni pfi vyskytu mimofadné / nestandardni udalosti
22 | organizovat mimoradna Skoleni, nebo zaméstnance vhodnych
zpusobem informovat.
5. Rizeni zmén
ID Pozadavek Poznimky Stav
23 Regit problematiku fizeni zmén a konfiguraci pii provozu IS nebo
KS.
24 | Evidence vS§ech zmén.,
25 | Systematické vyhodnocovani zmén.
26 | Koordinovéni a implementace schvdlenych zmén a konfiguraci.
V piipad¢ provedeni zmény zvazeni dopadu dané zmény a pokud
27 , e y
by mohla mit neptiznivy dopad, zménu dokumentovat.
Zmény v ramci IS nebo KS fidit prostiednictvim zménovych
28 | pozadavki, které jsou schvalovany osobou odpovédnou za
kybernetickou bezpecnost.
29 | Zmény je tieba fidit a dokumentovat.
30 Pfijmout opatfeni za i¢elem snizeni v§ech nepfiznivych dopadu
spojenych se¢ zménami.
31 | Aktualizovat relevantni bezpecnostni politiky a dokumentaci.
32 | Zajistit testovani zmén.
33 | Zajistit moznost vraceni do puvodniho stavu.
34 | V piipad¢ potieby provést penetraCni testovani.
6. Rizeni kontinuity ¢innosti
ID Pozadavek Poznimky Stav
35 Vypracovat BCP, DRP a havarijni plany — vypracovany postupn¢
s ohledem na dulezitost IS nebo KS.
Stanovit prava a povinnosti administratora a osob podilejicich se
36 | na zajisténi chodu organizace — kdo, kdy a co ma v prub&hu
mimoiadné situace délat
Vyhodnoceni a posouzeni moznych rizik souvisejicich s
ohrozenim kontinuity ¢innosti. Je nutné sestavit mozné
elementarni scénafe toho, co se muze stat (nedostupnost budov,
37 | IT systému, lidi, vznik epidemie apod.) a jaky bude dopad na
davérnost, dostupnost a integritu dat v informa¢nim nebo
komunika¢nim systému a co to bude znamenat pro poskytovani
sluzeb.
38 | Stanoveni cile fizeni kontinuity ¢innosti formou urceni:
e minimalni Urovné uzivani, provozu a spravy, ktera je
38.1 akceptovatelna pro zachovani poskytovanych sluzeb
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38.2 e doby obnoveni chodu (RTO)
38.3 e bodu obnoveni dat (RPO)
39 Vytvofeni postupii, které obsahuji naplnéni cilii podle piechoziho
bodu — jak organizace dosdhne toho, aby jej splnila
40 Vytvofeni postupt, havarijnich plani, DRP pro obnovu chodu IS
nebo KS
7. Audit kybernetické bezpecnosti
ID Pozadavek Poznimky Stav
41 | Provadéni nezdvislého auditu.
Audit kybernetické bezpecnosti posuzuje soulad s:
e bezpecnostni dokumentaci a bezpe¢nostnimi politikami
organizace
42 e  pravnimi predpisy
e jinymi predpisy a smluvni zavazky, které se vztahuji k IS
nebo KS
e ngejlepsi praxi
Provadéno pravidelné (jednou za 2/3 roky) a
e pfi zméndch, které mohou mit negativni dopad na
43 kybernetickou bezpecnost
e v pravidelnych intervalech dle uvazeni organizace
e pii kybernetickém incidentu se zdvaznym dopadem provést
mimofadny audit
44 | Osoba provadéjici audit KB je vyskolena.
45 Osoba provad¢jici audit KB je oddélena od provoznich nebo
bezpecnostnich roli a byla zajiSténa jeji nezavislost.
46 | Je uréen nékdo, kdo bude dohlizet na prubéh tohoto auditu.
47 Vysledky auditu se predkladaji vrcholovému vedeni a promitnou se
do planu zavadéni opatfeni a bezpecnostni dokumentace.
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TECHNICKA CAST

1. Fyzicka bezpecnost
ID Pozadavek Pozniamky Stav
Definovat novy, i rozsifit stdvajici soubor opatfeni piedchazejici
1 | poskozeni, kradezi Ci zneuziti informaci ¢i majetku nebo pieruSeni
sluzeb IS nebo KS, vymezit fyzicky perimetr.
) Fyzicky perimetr je chrdnén a zabezpecen pied neopravnénym
vstupem a posSkozenim, kradezi ¢i zneuzitim.
3 Zajisténa ochrana kritickych mist v raAmci objektii (serverovny,
kancelafe zaméstnancu, technologické mistnosti)
4 | Jasn¢ definovana pravidla pro navstévy
5 | Zajisténo zalozni napdjeni (UPS)
6 | Zajisténa klimatizace serverovny.
7 | Zajisténa bezpecnost kabelovych rozvodu.
2. Rizeni pristupu
ID Pozadavek Pozniamky Stav
8 Vytvofena politika fizeni pfistupu.
Pfid¢leny jedine¢né identifikatory jednotlivym uzivatelim a
9 administratorim pfistupujicich k informa¢nimu nebo
komunika¢nimu systému.
10 Rizeny a evidovany identifikatory, piistupové prava a opravnéni
aplikaci a technickych Gcti.
11 | Provadéno fizeni pristupu na zaklad¢ skupin a roli.
Jsou definovany postupy a pravidla potfebné pro omezeni a
12 | kontrolu pouzivaného SW a HW, ktery by mohl narusit
systémovou a aplikacni bezpecnost.
13 | Privilegované uCty maji pfid¢leny samostatné prihlasovaci udaje.
Jednotlivi administratofi maji vedle privilegovaného uctu i ticet
14 | bézného uzivatele pro Cinnost, které nevyzaduji privilegovana
opravnéni.
15 | Uplatiiovan princip need-to-know.
16 | Vedeni organizace vyuziva bézné uzivatelské ucty.
17 | Politika pro ptidélovani, odebirdni roli.
18 | IS nebo KS zajist'uje registraci vSech uzivatelu centralné.
19 | Jsou stanoveny pravidla pro procesy:
19.1 e registrace
19.2 e schvalovani
19.3 e generovani identit
19.4 e pridélovani a odebirani ptistupt
19.5 e deaktivace identit
19.6 e monitorovani ¢innosti uzivateli
20 IS nebo KS musi umoziovat vyuzivat stavajici IS nebo KS pro
Identity management.
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Jestlize existuji v rdmci informa¢niho nebo komunika¢niho
systému lokalni ucty, je nezbytné, aby se fidily nasledujici
21 | politikou hesel pro privilegované ucty, nebo je nutné umoznit
integraci s informa¢nim nebo komunikacnim systémem pro
spravu privilegovanych uctu.
22 | Existuje politika hesel pro privilegované ucty v minimalni mife:
22.1 e minimalni délka hesla je 17 znaku
e musi obsahovat: velkd pismena, mald pismena, Cislice a
22.2 o
specialni znak
22.3 e maximalni doba platnosti hesla je 18 mésica
22.4 e zikaz pouzivani stejné¢ho hesla (poslednich 12 hesel)
22.5 e minimalni platnost hesla 1 den
26 e zamceni uctu po 5 neplatnych pokusech zadani hesla v
fad¢
27 e jednorazové prvotni heslo, které¢ musi byt zménéno po
prvnim piihlaSeni nebo zneplatnéno po 24 hodinich
23 | Existuje politika hesel pro uzivatelské ucty v minimalni mite:
23.1 e minimalni délka hesla je 10 znaki
23.2 e zikaz pouzivani stejné¢ho hesla (poslednich 12 hesel)
23.3 e maximalni doba platnosti hesla je 18 mésica
234 e zamceni uctu po 10 neplatnych pokusech zadani hesla v
fad¢
3.5 e jednorazové prvotni heslo, které musi byt zménéno po
prvnim piihlaseni nebo zneplatnéno po 24 hodinich
3. Pozadavky v oblasti ochrany pred Skodlivym kédem
ID Pozadavek Pozniamky Stav
2 V ramci IS nebo KS je navrzen a implementovan zpusob feSeni
ochrany pfed Skodlivym kdédem
Spravce IS nebo KS musi zhodnotit viechny sméry,
25 | vstupy/vystupy dat a jejich ulozeni ¢i dalsi zpracovani v IS nebo
KS a navrhnout zptisob ochrany pied skodlivym kddem.
2% V ramci IS nebo KS jsou zavedeny minimdlné nasledujici
opatfeni:
2.1 e segmentace sitového prostiedi (odd€leni siti pro provoz
a pro spravu), kde je to opodstatnéné
e instalace SW pro detekci a odstranéni Skodlivych
26.2 programi a na IS nebo KS, kde je to technicky
realizovatelné
e pravidelna aktualizace SW pro detekcei a odstranéni
26.3 Skodlivych kodu véetné databaze vzorkil nejméné jednou
denné
7 V prostiedi IS nebo KS je zakazano vzdalené spousténi kodu ze
zdroje mimo jejich prostiedi.




Kybernetické bezpecnostni udalosti a incidenty

ID

Pozadavek

Poznimky

Stav

28

incidentu.

Stanovena pravidla pro vyhodnocovani kybernetickych
bezpecnostnich udalosti a zvladani kybernetickych bezpe¢nostnich

29

Evidovani a analyza kybernetickych bezpecnostnich udalosti a
incidenti za ucelem eliminace dalsiho vyskytu.

30

Stanoveny auditni pozadavky.

31

KS.

Stanoven proces pro fizeni hlaseni nestandardniho chovani IS nebo

32

obracet.

Zaméstnanci jsou seznameni s tim, co maji hlasit a maji k
dispozici konkrétni kontakty, na koho se v rAmci organizace

33

Funguje eskalaCni proces, v ramci kterého jsou presné definovany
v ramci organizace osoby, které budou o situaci informovany a
piipadné na n¢ bude pfenesena odpovédnost za jeji feseni.

34

fizeni identit uZivatelu.

IS nebo KS zajist'uje auditovatelnost dat i procest, véetné procesu

35

poskytuji naptiklad:
e bezpecnostni nastroje (antivirus,
switch, firewall, ...)

systémov¢ udalosti, ...)

uzivatelské udalosti, pfistupy, ..

Organizace disponuje provoznimi zaznamy z doby kybernetického
bezpecnostniho incidentu pro ex-post analyzu, tyto zaznamy

e operacni systémy (autentizace, privilegované spusténi,

e aplikace (komunikace mezi klientem a serverem,

)

IDS/IPS, proxy, router,

36

IS nebo KS uchovava provozni i bezpecnostni logy nasledovngé:

Tabulka €. 3 Minimalni po€et dni uchovani logt pro jednotlivé skupiny

SEC ‘ ‘
B S S

Systém

Audit ‘

————

‘ C<>S ‘ VyuZiti Géta ‘ Aktivita ‘ Akce
Poéet dni 7 7 1 30
Tabulka ¢. 4 Standard pro kategorie
Kategorie ‘ Standard
Rotace logli Kazdy tyden nebo po dosaZeni max. 100 MB

Jak €asto zasilat do log managementu

Nejméné jednou za 24 hodin

vnitfni sité

Kontrola integrity (rotace) Volitelna
Sifrovani ulozenych zaznam@ Volitelné
Sifrovany pFenos zaznam do log managementu v ramci ,

YP g 8 Volitelné

Sifrovany pfenos zaznam( do log managementu skrz
vefejnou sit

Povinné (napf. v ramci VPN &i TLS.)
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ID Pozadavek Pozniamky Stav
Logy IS nebo KS musi byt integrovatelné do centralniho feseni
pro vyhodnocovani provoznich a bezpe¢nostnich logu, pokud
takovy IS nebo KS neni zaveden, doporucuje se pii vybéru nové
technologie vyzadovat minimaln¢ jednou z nasledujicich metod
pro zajisténi kompatibility v ptipad¢ zavedeni centralniho log

37 managementu:

e Syslog (RFC 5424)
e SNMPv3 TRAP
e JDBC
e  Microsoft Event Log
IS nebo KS, v¢etné infrastruktury (je jeho podptirnou soucasti a

18 jeho dalsi komponenty musi byt pfipraveny na integraci do SIEM
obdobnym zpusobem tak, aby napliovaly pozadavky na
bezpecnostni monitoring.

Musi byt pofizovany a uchovavany auditni zdznamy tak, aby byly

39 vyuzitelné pro monitorovani fizeni pfistupu a piipadné budouci
vySetfovani bezpecnostnich incidentii. Jedna se minimalng o tyto
typy udalosti:

39,1 e piihlaseni a odhlaseni uzivateli a administratoru, a to
v¢etné neuspesnych pokusi,
e (innosti provedené administratory, o pouZiti
39.2 privilegovanych uctu, napt. uCtu supervisora,
administratora
393 e spusténi a ukon¢eni informa¢niho nebo komunika¢niho
systému,
394 e zmény konfiguraci,
395 e  Uspésné i neuspesné Cinnosti vedouci ke zmeéné
pristupovych opravnéni,
39.6 e zahdjeni a ukonceni Cinnosti zafizeni a aplikaci,
39.7 e automatickd varovna nebo chybova hldseni zafizeni a
aplikaci,
e  piistupy k zdznamum o ¢innostech, pokusy o manipulaci
39.8 se zaznamy o ¢innostech a zmény nastaveni nastroje pro
zaznamenavani ¢innosti,
39.9 e pouziti mechanismi identifikace a autentizace véetné
zmény udaju, které slouzi k ptihlaseni
Jednotlivé polozky logu informa¢niho nebo komunika¢niho
40 | systému nebo jeho jednotlivé fadky zdznamu musi obsahovat
minimalné tyto pole
e datum a Cas udalosti (uvedeny s jednoznacnou
40.1 identifikaci ¢asové zony, napt. UTC nebo lokalni Cas s
uvedenim offsetu),
e sit'ové identifikatory komunikujicich bodu (tj. napt. IP
402 adresy a porty, v piipad¢ pouziti proxy nebo NATu musi

byt sitovy identifikator pfeddn jinou formou nebo musi
byt mozné tyto logy korelovat),
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40.3

o identifikdtor uzivatele, pod kterym byla Cinnost
provedena,

40.4

e typ udalosti,

40.5

e  UspéSnost nebo neuspésnost Cinnosti.

41

V ptipad€, ze zdznamy zapisované do logu informa¢niho nebo
komunikac¢niho systému obsahuji citlivé informace (heslo,
soukromy kli¢ ¢i jeho prekurzor, session ID apod.) musi byt pred
zapsanim piepsany pseudondhodnou sekvenci. V zddném ptipadé
nesmi dojit k zapsani citlivych informaci v €istém textu.

42

V informa¢nim nebo komunika¢nim systému musi byt zavedena
ochrana proti deaktivaci, selhani ¢i zm&nam v pofizovani
auditnich zdznamu a ochrana proti zménam nebo zniceni
auditnich zdznamu.

43

Pfistup k auditnim zaznamum musi byt chranén, aby bylo
zabrdanéno jeho zneuZiti nebo ohrozeni.

44

IS nebo KS musi umoznit nastaveni pfistupovych prav k auditnim
zaznamum tak, aby mohly byt auditovany samostatnou roli
(auditor, security officer apod.).

45

Aby bylo mozné korelovat logy z vice zafizeni informa¢niho
nebo komunika¢niho systému, musi byt systémovy Cas
synchronizovan v ramci informa¢niho nebo komunika¢niho
systému alesponi jednou za 24 hodin (napf. pomoci protokolu
NTP).

S.

Pozadavky v oblasti aplika¢ni bezpecnosti

ID

Pozadavek

Poznimky

Stav

46

Musi probihat integracni, systémové, zatézoveé a akceptaCni testy
ve vyhrazeném testovacim prostiedi nebo mddu, tak aby nemohla
byt narusena ¢innost produk¢nich systému.

47

Uvedené testy jsou provadény

47.1

e s ohledem na rozsah, slozitost informacniho nebo
komunikacniho systému, charakter zpracovavanych dat a
informaci a na okolni vazby informa¢niho nebo
komunikac¢niho systému.

48

Testovaci udaje (data) musi byt dostate¢né chranény a
kontrolovany. Je-1i to mozné, musi byt testovani provadéno na
neprovoznich datech. Pokud je nezbytné vyuzit k testovani
provozni data, uptednostni se pouziti jiz pozménénych dat.

49

Pfi vybéru provoznich dat k testovdni z provoznich databazi je
nutné pouzit maskovani polozek, které nejsou pro poticby
testovani nezbytné.

50

Pokud je nutné pouZit platnd provozni data, musi byt dodrzeny
nasledujici zasady:

50.1

e postupy kontroly piistupu platné pro provozni data musi
byt uplatnény i pro testovaci data,

50.2

e kazdé kopirovani provoznich dat do testovaciho
prostiedi musi byt autorizovano souhlasem odpovédné
osoby (napfiklad ve schvaleném zapisu),
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50.3

e nevefejné informace musi byt okamzit¢ po ukonceni
testli odstranény z testovancého prostiedi bezpecnym
zpusobem, aby nebyla mozna jejich dodate¢na obnova,

50.4

o kopirovani a uziti provoznich dat musi byt
zaznamenavano do auditnich zaznamu.

51

Pro zvyseni bezpeCnosti je doporuceno u vyvijenych aplikaci
provést analyzu zdrojového kddu a otestovat zranitelnost.
Soucasti akceptace musi byt prohlaseni o provedeni téchto testi a
jejich vysledky. Dodavatel informa¢niho nebo komunika¢niho
systému poskytne prohlaseni o provedeni téchto testii, které bude
obsahovat minimaln¢ tyto polozky:

51.1

e datum provedeni testu,

512

e pourita testovaci metodika a metodika scoringu,

51.3

e ndzev nastroje pouzit¢ho pro testovani,

51.4

e konfigurace profilu pro testovani,

51.5

o vysledky testovani, navrzeni opatieni,

51.6

e shrnuti vysledku testovani a zav€rena zprava,

51.7

e osobni odpovédnost — jména odpovédnych osob.

Kryptografické prostiredky

ID

Pozadavek

Poznimky

Stav

52

Zajistit $ifrovani prenosu dat. Sifrovani uloZenych dat je pouze
doporuceno, a to v navaznosti na typ a charakter dat a v ndvaznosti
na mozné technologické feSeni.

53

Data a informace zpracovavana v ramci informa¢niho nebo
komunikac¢niho systému musi byt chranéna proti zneuziti
vhodnymi kryptografickymi metodami, které zajisti pouze
autorizovany piistup k témto datum a informacim.

54

Dle aktualniho doporugeni NUKIB je pro $ifrovani diskii mozné
pouzit nasledujici symetrické blokové Sifrovaci algoritmy:
e Advanced Encryption Standard (AES) s vyuzitim délky
klica 128, 192 a 256 bitu
e Twofish s vyuzitim délky klica 128 az 256 bitu
e  Serpent s vyuzitim délky klica 128, 192, 256 biti
e Camellia s vyuzitim délky klica 128, 192 a 256 bita
o Pfitom mezi preferované patii AES, Camellia a Serpent
(v uvedeném potadi) a velikost klice 256 bita

55

Pro Sifrovani disku doporuceni schvaluje pouziti nasledujicich
modu:

e XTS - délka jednotky dat (sektoru) nesmi presahnout 220
blokt Sifry (v piipadé Sifry se 128-bitovym blokem je to
piiblizn¢ 16 MB)

e EME

56

Pokud IS nebo KS uklada hesla, musi byt takto ulozend hesla
odolna proti offline Gtokum (tedy takovym zptuisobem, u kterého je
vypocetn¢ narocné z ulozeného hesla ziskat puvodni heslo)
e ngejlépe pouzitim k tomu ur€enému hasovacimu algoritmu
spolu s nahodn¢ vygenerovanou ,,s0li“.
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57

Pokud IS nebo KS umoziiuje volbu algoritmu nebo se jednd o
nov¢ vznikajici IS nebo KS, doporucujeme pouzit jeden z
nasledujicich algoritmu (v pofadi od nejvhodnéjsiho):

e  Argon2 (nejlépe ve verzi ,,id"“),

e Scrypt,

e Boerypt,

o  Pbkdf2 (s pouzitim schvaleného hasovaciho algoritmu).

58

,»Sul” by mela mit velikosti minimaln¢ 64 bitli (doporucujeme 128
bitl1). Pokud je mozné zvolit vypocetni naro¢nost algoritmu,
vypocet by mél trvat vypocet minimaln¢ 100 ms (doporuceno 500
ms) a vyuzit minimdln¢ 1 MB paméti.

Pozadavky v oblasti zajiSovani arovné dostupnosti informaci

ID

Pozadavek

Poznimky

Stav

59

Musi byt stanovena a definovdna spravcem na pozadovanou
uroven na zaklad¢ planu kontinuity ¢innosti — BCP

60

Je feseno zajisténi dostupnosti implementaci redundantnich
a clusterovanych schémat v rezimu vysoké dostupnosti (HA),
stanovenim trovné podpory, postupy obnovy po havarii a
zalohovanim.

61

V maximalni mozné mife zohlednit dodrzovani pravidla eliminace
-SPOF* (Single Point of Failure) — to znamena, Ze porucha jedné
komponenty nezpisobi vypadek celého informacniho nebo
komunikac¢niho systému. Pi zohlednéni pravidla SPOF je nutné
brat do vahy efektivitu (tedy ndklady) a pozadavky na dostupnost

62

Vytvofen detailni navrh zalohovani celé¢ho IS nebo KS
v nasledujici strukture:

e  Z hlediska potiebnych zalohovacich médii je vhodné
uvazovat o uplatnéni pravidla 3-2-1. Toto pravidlo
znamend, 7e jsou k dispozici tfi kopie dat na dvou
riaznych typech médii, pii¢emz jedno z nich by se m¢lo
nachdzet mimo lokalitu umisténi informa¢niho nebo
komunikacniho systému (,,offsite”).

Pozadavky v oblasti cloudovych sluzeb

ID

Pozadavek

Poznimky

Stav

63

Bezpecnostni opatfeni kybernetické bezpecnosti jsou aplikovana
na dodavatele cloudovych sluzeb.

64

Jsou stanoveny podminky pro vyuzivani cloudovych sluzeb:

64.1

e deklarace mista ulozeni zdkaznickych dat v ramci
jurisdikce EU,

64.2

e deklarace urovné bezpecnosti poskytovanych
cloudovych sluzeb — (doporucujeme dolozeni certifikatu
CSN ISO/IEC 27001 nebo Auditni zpravu SOC 2 Type
IT (AT101), pfipadné zajist€ni auditu na miste),




64.3

Sifrovana komunikace (TLS/VPN) pfes internet s
vyuzitim kryptografickych algoritmu publikovanych v
doporu¢eni NUKIB,

64.4

smlouva s provozovatelem cloudovych sluzeb obsahujici
vymezeni provoznich podminek (SLA) a tzv. exit
strategii (exit plan) vCetn¢ pradani dat,

64.5

smluvni podminky s provozovatelem cloudovych sluzeb,
které jsou v souladu s pozadavky na zpracovatele dle ¢l
28 Obecného nafizeni GDPR (v piipad€ zpracovani
osobnich udaji v informa¢nim nebo komunika¢nim
systému),

64.6

smlouva s provozovatelem cloudovych obsahujici
povinnost informovat o bezpeCnostnich incidentech
tykajicich se daného zakaznika, a spolupracovat pfi
jejich zvladani.

Vyjimky béhu, chyby a hlaSeni

ID

Pozadavek

Poznimky

Stav

65

Je stanoven proces fizeni vyjimek a jejich evidence.

66

IS nebo KS podporuje fizeni vyjimek

Vyjimkou je myslena libovolna chyba nebo neocekavané
chovani informa¢niho nebo komunika¢niho systému,
které se vyskytne béhem vykonavani programu a je
nasledn¢ zpracovano a zarovein nedojde k nefizenému
selhani behu informacniho nebo komunika¢niho systému

67

Vyjimky jsou zaznamenany v logu.

68

Log je pravideln¢ vyhodnocovan, pfi¢emz zjisténé nedostatky
nebo zdvady v IS nebo KS jsou v maximalni moZné mife oSetieny.

10.

Ochrana informacniho nebo komunikacniho systému typu webové

aplikace

ID

Pozadavek

Poznimky

Stav

69

Ridit se doporuc¢enimi OWASP a vénovat pozornost
zranitelnostem.

70

Je nutno vénovat pozornost piedevsim proti nasledujicim
zranitelnostem:

70.1

e  Cross Site Scripting (XSS). XSS je metoda naruseni
webovych stranek vyuzitim bezpenostnich chyb ve
skriptech (predevsim neosetfené vstupy).

70.2

o Injection utoky. SQL injection je technika napadnuti
databazové vrstvy programu vsunutim (injection) kodu
pres neosetieny vstup a vykonani vlastniho,
pozménéného, SQL dotazu. Vedle SQL injection
existuji téz dalsi podobné scénare s jinym cilem, napf.
shell command injection, LDAP injection atd.
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70.3 e  Vzdalené spusténi kodu. Bud’ vlivem zranitelnosti v
samotném webovém serveru, pouZzitém frameworku ¢i
logice ve webové aplikaci.

70.4 e Nezabezpeceny piimy popis objektu. Zranitelnosti této
kategorie umoziuji utocnikovi ziskat informace o
jednotlivych objektech cilové aplikace bez patticné
autentizace.

70.5 e Cross Site Request Forgery (CSRF). CSFR je technika,
ktera umoziiuje utocnikovi podvrhnout formulaf na jiné
strance nebo pomoci nékterych HTTP metod
presmerovat prohlize¢ obéti na skript zpracovavajici
legitimni formulaf aplikace s daty, ktera muzou obét’
poskodit.

70.6 e Unik informaci nebo nedostatedné fizeni chyb.
Zranitelnosti tohoto typu uto¢nikovi zpfistupiiuji v
piipad€ chybového stavu aplikace informace, které 1ze
pozdéji pouzit k lepSimu planovani utoku.

70.7 o  Spatna autentizace a sprava relace. Zranitelnosti tohoto
typu umoziuji utok na piihlasovaci ¢asti aplikace ¢i
uplné obchazeni piihlasovaciho systému.

70.8 e Nezabezpecené kryptografické ilozisté. Zranitelnosti
tohoto typu miizou zpusobit kompromitaci privatniho
Sifrovaciho kli¢e jedné ¢i obou stran spojeni.

70.9 e Nezabezpecena komunikace. Zranitelnosti tohoto typu
umozinuji uto¢nikiim odchytavat komunikaci, ktera jim
neni uréend, a provadét téz aktivni utoky typu Man-in-
the-Middle.

70.10 e  Chybné zamezeni URL piistupu. V piipadg, Ze aplikace
umoziiuje neautentizovany piistup i ke strankam, ke
kterym by m¢l byt pristup jen po piislusné autentizaci,
je moznou zranitelnosti situace, kdy takto odkazovana
stranka zobrazi nckter¢ informace, které by mcly byt
pristupné jen konkrétnim autorizovanym uzivatelim, ¢i
systémov¢ informace citlivého charakteru.

11. Rozvoj informacnich a komunikacnich systému

ID Pozadavek Pozniamky Stav

71 Na zaklad¢ vysledki posouzeni bezpe¢nostnich aspekti
vyvijeného informa¢niho nebo komunika¢niho systému musi byt
definovany obecné pozadavky na bezpeCnost informa¢niho nebo
komunika¢niho systému pro zjisténi diveérnosti, dostupnosti a
integrity informaci v informa¢nim nebo komunika¢nim systému.
Soucasti téchto obecnych pozadavku musi byt:

71.1 e identifikace dat vytvafenych, zpracovavanych a
ukladanych v informa¢nim nebo komunika¢nim
systému,

71.2 e definice klicovych bezpecnostnich roli véetné skoleni

uzivatell, spravci a vyvojaiu,
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71.3

e identifikace zdroji pozadavku na IS nebo KS z hlediska
bezpecnosti a regulatornich pozadavki.

72

V piipad¢ vyvijeného informa¢niho nebo komunika¢niho systému
dodavatelem musi byt definovany a dokumentovany nasledujici
pozadavky:

72.1

e pozadavky na licen¢ni ujednani, vlastnictvi kodu a prav
dusevniho vlastnictvi,

72.2

e pozadavky na osvédceni kvality a spravnosti
provedenych praci,

72.3

e pozadavky na ulozeni zdrojového kddu,

72.4

e pozadavky na pravo pfistupu k vyvoji pro audit
bezpecnosti a spravnosti provedené prace,

72.5

e pozadavky na smluvni podminky na bezpecnost a
zabezpeceni kodu,

72.6

e pozadavky na provedeni testii zranitelnosti pied instalaci
v produk¢énim prostiedi

73

V ptipad¢ webovych aplikaci je dodavatel povinen zajistit vyvoj
dle principt definovanych ve standardu OWASP v aktudlnim
znéni.

74

Spravce definuje konkrétni bezpecnostni pozadavky na IS nebo
KS na zaklad¢ posouzeni bezpecnostnich aspektu IS nebo KS

74.1

e Pozadavky musi byt v souladu s existujicimi
smérnicemi, zejména pouzité bezpecnostni komunikacni
protokoly, zptisoby a moznosti Sifrovani. Soucasti
pozadavku musi byt i definovani komunikac¢ni matice pii
vyvoji aplikace

75

Spravce informa¢niho nebo komunikac¢niho systému definuje a
dokumentuje akceptacni kritéria bezpecnosti pro prechod
informa¢niho nebo komunika¢niho systému do produkéniho
provozu.

76

Spravce informa¢niho nebo komunika¢niho systému zajisti v
opravnénych pfipadech navrh splnéni bezpe¢nostnich pozadavku

77

Vyvojové prostfedi pouzivané pro vyvoj komponent
informa¢niho nebo komunika¢niho systému musi byt zcela
oddéleno od provozniho prostiedi, a to véetn€ spravy
uzivatelskych opravnéni

78

Pro IS nebo KS vyvijeny externim dodavatelem musi byt smluvné
zajisténo pravo auditu zdrojového kodu a dodrzovani pozadavki
na bezpecnost.

78.1

e  Smluvng téz musi byt zajisténo ulozeni zdrojovych koda
u divéryhodné teti strany (code escrow) v piipad¢, ze
dodavatel nepiedava zdrojovy kod jako soucast dodavky
vyvijeného programového vybaveni (informac¢niho nebo
komunikacniho systému systému).

79

V ptipad¢ vyvoje aplikace (soucasti informa¢niho nebo
komunika¢niho systému) musi mit zhotovitel formalizovanou
metodiku pro vyvoj, programovani a kédovani aplikace a
testovani.
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79.1

Tato metodika musi obsahovat mimo jiné pozadavky na
kybernetickou bezpecnost.

79.2 eV metodice musi byt uvedeny principy organiza¢ni
bezpecnosti pro vyvoj a testovani aplikace.
79.3 e  Zhotovitel musi dolozit typ metodiky, ktery pouzil pro

vyvoj aplikace prostfednictvim ¢estné¢ho prohlaseni a
dodani popisu nebo dokumentace této metodiky.

12. Komunikace

ID Pozadavek Pozniamky Stav
80 Komunikace s externimi informacnimi nebo komunikacnimi
systémy by m¢éla byt rozd€lena podle stupné zabezpeceni na:
80.1 e zabezpeCeny kanal pienosu (Sifrovani dat) s povinnou
urovni zabezpeceni koncovych bodi informa¢niho nebo
komunikacniho systému na urovni infrastruktury,
80.2 e Sifrovani dat pro pfenos a autorizaci uzivatele v ramci
informa¢niho nebo komunika¢niho systému,
80.3 e  7ajisténi Sifrovani nebo nahradu citlivych dat na tirovni

poskytovatelskych a konzumentskych informacnich nebo
komunikacnich systémii pomoci end to end metody pii
prenosu dat.
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