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Anotace

Diplomova prace se zabyvé tématem automatizovaného testovani webovych aplikaci
psanych v programovacim jazyce PHP. Popisuje jednotlivé typy testli s riznou granu-
laritou, které pfi spravném vyuZiti dokdZzi vyrazné snizit chybovost webové aplikace
a prispét k jeji udrzitelnosti. Prace predklada teoreticky podklad i prakticky ndvod na
nasazeni jednotkového testovani, integra¢niho testovani, muta¢niho testovani nebo vy-
uziti statické analyzy kédu za pomoci nastrojii s otevienym zdrojovym kédem. Tyto
zminéné postupy byly nasazeny na webové aplikaci z oblasti e-commerce a vyrazné
zvysily detekci chyb v ranych fazich vyvoje softwaru. Hlavnim pfinosem této diplo-
mové préce je popis rtiznych typt testli, benefitti, které jejich implementace p¥indsi a

popis jejich automatizace v ramci kontinudlni integrace.

Annotation
Title: Automated testing of web applications written in PHP

The diploma thesis deals with the topic of automated testing of web applications writ-
ten in the PHP programming language. Describes individual types of tests with diffe-
rent granularity, which can significantly reduce the error rate of a web application and
contribute to its sustainability. The thesis presents a theoretical basis and practical in-
structions for the deployment of unit testing, integration testing, mutation testing or the
use of static code analysis using open source tools. These procedures were deployed on
a web application in the field of e-commerce and significantly increased the detection
of errors in the early stages of software development. The main benefit of this thesisis a
description of the different types of tests, the benefits that their implementation brings

and a description of their automation in continuous integration.
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1 Uvod do testovani

Chceme-li to s kvalitou myslet vizné, je na Case prestat s hledinim chyb a zacit zabrariovat
jejich vzniku.”—Alan Page

Automatizované testovani dnes jiz neodmyslitelné patfi mezi zakladni stavebni ka-
meny UspéSnych softwarovych produktii. Automatizované testovani softwaru odha-
luje chyby v ranych fazich vyvoje a tim zajistuje koncovému uZivateli pfijemnéjsi a po-
hodInéjsi pouzivani produktu. Dobfe otestovany kod p¥inasi benefity nejen uZzivate-
lim, ale i samotnym vyvojaitm. Otestovany kéd se mnohem lépe udrzuje, rozsifuje,
upravuje a poskytuje vyvojafim mnohem vétsi sebevédomi pfi implementaci novych
funkcionalit. Pravidelné a systematické psani testovacich p¥ipadti dava smysl iz ekono-

mického hlediska. Z dlouhodobého pohledu je pro firmu mnohem nékladnéj$i oprava
jiz existujicich chyb, neZ jejich pfedchazeni.

1.1 Ekonomické hledisko testovani

Automatizované testovani hraje kli¢ovou roli v nakladech vynaloZenych na vyvoj soft-
waru. Cim dfive dojde k odhaleni chyby, tim méné finanénich prostfedki je potieba
vynalozit na jeji opravu. Dopad dtsledkii nedostate¢ného testovani 1ze rozdélit do

¢yt nasledujicich kategori:
e zvySeny pocet chyb,
e zvySeni ceny na vyvoj,
e prodlouZeni ¢asu nasazeni na trh,
e zvyseni ndkladd na transakei.[1]

Nejzdvaznéjsim problémem nedostatku testovani je zvySeny pocet vyskytu defektd,
které jsou objeveny az po nasazeni na produkci. P¥i zpétném pohledu, proces iden-
tifikace a opravy chyb pfi vyvoji softwaru pfedstavuje vice nez polovinu ndkladt na
vyvoj. Vasné zjisténi zdvad muZe vyrazné snizit ndklady. Nedostatek testovacich p¥i-
padt také prodluzuje dobu uvedeni produktu na trh. Tato ¢asova prodleva ¢asto vede
ke ztraté piilezitosti na p¥ipadny zisk.[1]



VYVOJARI A TESTERI
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Jakykoli kéd, bez ohledu na senioritu vyvojafd, bude obsahovat néjaké chyby.
Nékteré chyby budou detekovany a odstranény béhem jednotkového testovani, nékteré
béhem integra¢niho a systémového testovani. Nicméné vzdy se nékteré dostanou az na
produkéni prostiedi. Proto je diileZité stanovit vhodnou troven testovani softwaru. Sta-
noveni vhodné tirovné testovani softwaru je subjektivni proces. Ani nekone¢né mnoz-
stvi testovacich pfipadt neprokaZze, Ze software neobsahuje Zadnou chybu. Na druhou
stranu plati tvrzeni, Ze vice testovacich pfipadti odhali vice potenciondlnich chyb.[1]

Dalsim dtvodem existence softwarovych chyb je ekonomické hledisko. I kdyby bylo
technicky mozné zbavit se vSech chyb, zfidkakdy by to bylo ekonomicky vyhodné.
Samotné testovani spotiebovava zdroje a zaroven zvysuje kvalitu produktu. Nicméné
kdyZ se pocet testti blizi k nekone¢nu, k nekone¢nu se blizi i ndklady s testovanim
spojené. Kazda firma si tak musi urdit riziko a hranici, kdy je produkt uz dostate¢né
dobry na to, aby byl vpustén na trh. Spravné urceni této hranice je obzvlasté zdsadni na
velice konkurené¢nich trzich, kde je extrémné dtilezité nabidnout produktjako prvni.[1]

Pfi odhaleni chyby je dilezitym faktorem faze vyvoje, ve které je chyba identi-
fikovana. KdyZ dojde k odhaleni chyby na zacatku procesu vyvoje softwaru, oprava
chyby bude méné nakladnd, nez kdyz vyvojati chybu odhali az v dalsich fazich vyvoje.
Relativni ceny opravy chyb v zavislosti na fazi vyvoje jsou zobrazeny v tabulce 1.1.[1]

Tabulka 1.1: P¥iklad, jak miiZze vypadat cena opravy chyby v zdvislosti na fazi vyvoje. Pro-
meénnd x reprezentuje jednotku ceny.[1]

Navrh | Jednotkové t. | Integ. a syst. t. | Beta t. | Po nasazeni
1x 5x 10x 15x 30x

1.2 Vyvojari a testefi

Vyvojafi a testefi maji dvé rtizné, dalo by se ¥ici protichtidné, role v procesu budovani
aplikace. Hlavnim tikolem vyvojait je nadvrh a ndsledna implementace kédu, ktery
spliiuje vSechny pozadavky, které jsou na néj kladeny. Jinymi slovy, jejich hlavnim
cilem je, aby kéd fungoval. Na druhou stranu, tikolem testera je vzit stejné pozadavky,
vytvoieny kéd a ten ndsledné rozbit. Jejich prace je objevit trhlinu v kédu, kterou musi
vyvojati nasledné opravit.[2]

Vzhledem k tomu, Ze vyvojafi a testefi sleduji jiné cile, ¢astecné se jedna o konfliktni
stav. Z uvedenych cilti také vyplyva, Ze vyvojafi jsou casto Spatnymi testery. Vyvojari
se soustfedi pfedevsim na stav, kdy kéd funguje. Méné uZ na to, aby ho rozbili testy.
Vyvojafi maji tendenci psat testy na zakladé typickych scénait. Mivaji ¢asto prilis op-



CHYTRE TESTOVANI

timisticky pohled na to, jak velkou ¢ast jejich kédu testy pokryvaji. P¥i psani testti pra-
cuji s pfedpokladem, Ze kéd bude fungovat bezchybné. Koneckoncti, jednd se o jejich
vlastni k6d.[2]

Z tohoto dtivodu ma vétSina organizaci pro vyvoj softwaru samostatny testovaci
tym, zejména pro integra¢ni a systémové testovani. Testefi pisi své vlastni testy a pfi-
padné chyby reportuji zpét vyvojaitim, jejichz tikolem je chyby opravit. Vyjimku tvoii
jednotkové testy, které jsou zpravidla odpovédnosti vyvojaiti a pisi sije sami.[2]

1.3 Chytré testovani

I kdyZ maji softwarové firmy k dispozici vyvojate, ktefi pisi jednotkové testy a testovaci
tym, jehoZ jedinym tkolem je identifikovat sebemensi chybu jesté pfed produkénim
nasazenim, stejné v drtivé vétsiné piipadt nedojde k odchyceni vsech chyb a alespori
néjaka se dostane na produkci. Existuji 2 hlavni dtivody, pro¢ tomu tak je.[2]

Prvni pfi¢inou je lidska nedokonalost. Nedokonalost hraje svou roli zejména u roz-
séhlych projektti, které maji obrovsky zdrojovy kéd. Neni vzdy v lidskych silach piecist
a pochopit obrovské kusy kédu a odhalit vSechny moZné dynamické interakce mezi
jednotlivymi moduly.[2]

Druhym dtivodem, pro¢ chyby unikaji z jedné testovaci fdze do druhé a nakonec az
k cilovému uZivateli je fakt, Ze software, vice nez jakykoli jiny produkt, ktery lidé vyra-
béji, je velmi slozity. I malé programy maji mnoho prtichodt kédem a mnoho rtiznych
typt chyb, ke kterym mtize dojit. Obrovsky pocet moznych priichodti programem se
nazyvd kombinatorickd exploze. S kazdym pifidanim piikazu if do programu do-
jde ke zdvojndsobeni po¢tu moZznych prichodt programem. To znamend, Ze u rozsdh-
lych programti neni moZzné otestovat vSechny mozné prtichody programem a vSechny
mozné vstupni hodnoty.[2]

Pokud neni moZzné otestovat vSsechny moZzné kombinace, je potfeba testovat chytie na
zékladé planu. Planem je identifikace nejpravdépodobnéjsich piipadt pouziti a je-
jich nasledné otestovani. Je nutné identifikovat nejpravdépodobnéjsi vstupni hodnoty,
hrani¢ni podminky a promitnout je do testovacich p¥ipadii.[2]

ey s

Dalsi otazka zni, v jaké fazi vyvoje softwaru je nejefektivnéjsi testy psét. V soucas-
funkcionality, zkompilovani kédu (aby doslo k vylouceni syntaktické chyby) a v oka-
mziku, kdy ma vyvojaf pocit, Ze kéd je hotovy, napsani testtl. Pro vyvojate je vyhodné,
Ze pfi samotné implementaci funkcionality dobfe pochopil pozadavky a mél moZznost
pfemyslet o konkrétnich testovacich p¥ipadech. Samotné testovani a odhalovéani chyb
probihd soucasné a v piipadé, kdy vyvojat odhali chybu, opravi ji a okamZité mtize
znovu nedspésné testy spustit.[2]



TESTOVACI PYRAMIDA
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Novéjsi pristup, ktery vychazi z agilnich metod vyvoje softwaru, se nazyva progra-
movani fizené testy (test driven development). Vyvojafi nejprve napisi jednotkové
testy a aZ poté pfistoupi k samotné implementaci pozadavku. Pfi prvnim spusténi sa-
mozfejmeé viechny testy selZou. Po vytvoreni testti je cilem implementovat pozadavky
tak, aby v8echny testy prosly. AZ tento okamzik nastane, vyvojaf vi, Ze jeho prace je u
konce.[2]

Obecné plati, ze pfi pouziti strategie programovani fizené testy, programator dfiv
premysli o hrani¢nich hodnotéch, specidlnich pfipadech a dalsich nastrahach, coZ vyu-
Zije pfinasledné implementaci. Na druhou stranu, psani testti bez existujici implemen-
tace miize byt alesponl zprvu velice ndroéné. Vyvojaf si musi umét dobfe piedstavit
vyslednou implementaci dopfedu. Programovani fizené testy funguje dobfe zejména
pro mensi a sttedné velké projekty.[2]

1.4 Testovaci pyramida

Testovaci pyramida je metaforou, kterd nam fikd, abychom seskupili softwarové testy
do segmentii s riiznou granularitou. Poskytuje také pfedstavu o tom, kolik testi bychom
méli mit v kazdé z téchto skupin. Ac¢koli koncept testovaci pyramidy uz néjakou dobu
existuje, tymy stéle bojuji se spravnym zavedenim do praxe.[3]

Testovaci pyramida v podstaté prichdzi se dvéma nésledujicimi doporucenimi:

e piste testy s rtiznou granularitou,

e ¢im jsou testy komplexnéjsi (testuji vice integrace), tim méné by takovych testti
mélo byt.

Vyvojati by méli psat velké mnoZzstvi jednotkovych testti, které testuji dobte izolo-
vané jednotky a jsou velice rychlé a mensi pocet integra¢nich testi, které uz nejsou tak
rychlé a pro jejich béh jsou potieba dalsi sluzby. End-to-end testy by mély pokryvat
pouze klicové aplika¢ni ¢asti, na kterych stoji dané sluzba.

Opakem testovaci pyramidy je zmrzlinovy kornout (ice cream cone). Tento anti
vzor preferuje velké mnoZzstvi komplexnich testti a proti tomu malé mnoZstvi izolo-
vanych testtl. Dtisledkem nésledovani tohoto vzoru je dlouhy béh testovacich sad a
jejich obtizna udrzitelnost.
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JEDNOTKOVE TESTY

Obrézek 1.1: Testovaci pyramida[4]

1.5 Testy soucasti kontinualni integrace (ClI)

Kontinudlni integrace (CI) je zptisob vyvoje softwaru, kdy vyvojafi ¢asto integruji svou
préci, obvykle nékolikrat denné. Pro kaZdou integraci je spustén automaticky build,
ktery obsahuje i automatizované testy. Cilem je objevit pfipadné chyby co nejdfive.
Mnoho tymt zjistilo, Ze tento p¥istup vede k vyznamnému sniZeni poc¢tu problémui
souvisejicich s integraci a umoziuje rychleji rozvijet udrzitelny software.[5]

Samotny princip integrace préce velice tizce souvisi s pouzitym verzovacim ndstro-
jem. V dnesni dobé ptevladaji distribuované verzovaci nastroje (nejpouzivanéjsije Git).
Moderni verzovaci systémy pracuji s vétvemi. Zpravidla byva jedna hlavni vyvojova vé-
tev, jejiz kod je nahrdn na produkénich serverech. KdyZz vyvojéfi implementuji novou
funkcionalitu, zaloZzi si na zakladé hlavni vétve novou vétev, kde implementuji funkci-
onalitu. Jakmile vyvojafi dokonéi svou praci ve vedlejsi vétvi, tuto vétev integruji do
vétve hlavni a ndsledné se tak jejich kéd dostane na produkéni servery.

V praxi to ¢asto vypada tak, ze pfi kazdém odesldni zmén do repozitéte se spusti CI
pipeline. Pipeline mtiZe obsahovat rtizné sekce, nicméné velice béZné jsou faze sesta-
veni, spusténi testti, vytvofeni review domény a nahrani zmén na produkéni servery.
Testovaci faze spusti automatizované testy a v piipadé, kdy alespori jeden z testti skon-
¢il chybovym kédem, pipeline skonéi a nepokracuje nésledujici fazi. Na obrdzku 1.2 1ze
vidét 3 faze. Prvni faze sestaveni prosla, druha faze automatickych testti neprosla a do-
8lo ke grafickému znazornéni a ukonceni pipeline. Vyvojéfi, ktery odeslal dané revize,
ptijde notifikace, kterd informuje o tom, Ze CI pipeline neprobéhla v potddku. Vyvojaf
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nésledné snadno zjisti, jaky test spadl a mtize provést okamzitou opravu. Kontinualni
integrace pomdahd s odhalenim chyb v ranych fazich vyvoje, coZ jak bylo zminéno v
kapitole 1.1 m4 i své ekonomické vyhody.

test: fFailed

©®

Obrazek 1.2: Znazornéni CI pipeline na platformé GitLab

1.6 FURPS

Metoda FURPS pfedstavuje model kvality softwaru, ktery definuje zdkladni pravidla,
jak ovéfit kvalitu dodavaného softwaru. Model definuje zakladni charakteristiky, které
by mély byt brany na zfetel pfi vyvoji softwaru. Jsou to:

e Funcionality — funkénost. Zda aplikace splituje vydefinované pozadavky na funk¢-
nost, které podporuji byznysové procesy a zaroveii bezpe¢nost.

e Usability — pouzitelnost. Zaméfuje se na konzistenci v uzivatelském rozhrani,
on-line a kontextovou napovédu a celkové na intuitivni ovladani aplikace konco-

vym uZzivatelem.

e Reliability — spolehlivost. Zaméfuje se na frekvenci a zdvaznost selhani aplikace,
obnovitelnost, pfesnost a sttedni dobu mezi poruchami.

e Performance — vykon. Definuje pozadavky jako rychlost, dostupnost, doba ode-

zvy, doba zotaveni a vyuZziti zdrojt.

e Supportability — rozsifitelnost a podporovatelnost. Aplikace musi byt snadno
roz8ifitelnd, testovatelnd, udrzovatelnd, konfigurovatelna nebo napt.

lokalizovatelna.[6]

Model kvality softwaru FURPS pochdzi jiz z roku 1987, kdy tento model poprvé
predstavila spolecnost Hewlett-Packard. V soucasné dobé byva casto pouZivan mo-
del FURPS+, ktery vznikl rozsifenim ptivodniho modelu spole¢nosti IBM a pfidava
modelu dalsi charakteristiky jako jsou napf.
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e implementace,
e rozhrani,

e obchodni a pravni hledisko.[6]

1.7 F.ILR.S.T

V knize [7] jsou popsany zakladni principy, které by mély testy spliiovat. Pro snad-
n¢jsi zapamatovani jednotlivych pravidel slouZi zkratka FI1R.S.T. Konkrétné se jednd o
nasledujici pravidla.

e Fast—rychlé. Testy by mély byt rychlé ajednoduché. V pripadé, kdy testy pobézi
dlouho, budou spoustény méné casto.

o Independent — nezdavislé. Testy by na sobé nemély zaviset. Zejména by testy ne-
mély vytvafet a upravovat data, na kterych zavisi ostatni testy.

e Repeatable — opakovatelné. Testy by mély byt kdykoli spustitelné v libovolném
poradi.
o Self-Validating — ovéfitelné. Kazdy test by mél budto projit nebo neprojit. Ové-

feni by mélo byt jednoduché.

e Timely — vcasné. Testy by mély byt psany tak, aby v okamziku, kdy jsou zapo-
ttebi, byly dostupné. Napi. pro strategii programovani fizené testy to znamena

napsani testt pfed samotnou implementaci.



2 Druhy testli a programovaci konvence

V typickém projektu vyvoje softwaru existuji tfi irovné testovani: jednotkové testo-
vani, integra¢ni testovani a systémové testovani.[2] Pojem systémové testovani je v
fadé zdrojii zaménén za termin end-to-end testovani.

Jednotkové testovdni obvykle provadi vyvojari a dochdzi k testovani jednotlivych
metod a tfid, nicméné nedochazi ke komplexnéjsimu testovani vétsich ¢asti programu.
Obvykle také nedochézi k testovani knihoven tietich stran. P¥i jednotkovém testovani
autofi testt vi, jak maji vypadat vstupni parametry metod, jaké maji mit typy, jaké jsou
nadvratové hodnoty a jaka je vnitini struktura kédu. Takovy pfipad nazyvame white-
box testovanim.[2]

Integracni testovani obvykle provadi oddélené tymy testerti, nikoli samotni vyvo-
jafi. Na této iirovni jsou testovani podrobeny kolekce tfid nebo moduly, které spolu vza-
jemné interaguji. Testefi pi3i testy s védomim toho, jak pfesné vypada rozhrani dané
ttidy, ale nemaji informace o konkrétni implementaci a vnitini struktufe kédu. Z toho
davodu spadaji do kategorie grey-box testovani. Tyto testy se provadi zpravidla poté,
co dochézi k integraci jiz otestovaného kédu jednotkovymi testy do zbytku aplikace.[2]

Systémové testovani obvykle provadi samostatné tymy testert a cilem je podrobit
testovani cely systém. Testovaci tym provadi testy na zdkladé pozadavkii na dany sys-
tém, aniz by védél, jak je dany systém navrZen nebo napsan. Takovy pifistup nazyvame
black-box testovanim. Cilem testerti na této irovni je ovéfeni faktu, Ze systém spliiuje
vSechny pfedepsané poZzadavky. Black-box testovani mtize zahrnovat také zatéZové tes-
tovani, testovani pouZzitelnosti nebo akceptacni testovani. Na této trovni mohou byt do

testovani zapojeni i koncovi uzivatelé.[2]

2.1 Jednotkové testovani

Jednotkové testy se provadi na jednotlivych modulech zdrojového kédu. Vyvojéti pro-
vadi jednotkové testy, aby se ujistili, Ze komponenty, které naprogramovali, funguji
spravné.

V objektové orientovaném piistupu je vétsinou nejmensi jednotkou pro testovani
myslena tfida. JelikoZ jednotky se nédsledné integruji v komponenty, vyvojéfi tak do-
stanou redlny obraz toho, zda vysledny produkt mze byt funkéni. Jednotkové testy
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vz

zpravidla pisi vyvojafi, nikoli testefi.[8] Pfiklad jednotkového testu 1ze vidét v ukazce
kédu 2.1.

<?php
use PHPUnit\Framework\TestCase;

final class EmailTest extends TestCase
{
public function testCanBeCreatedFromValidEmailAddress(): void
{
// ovéreni, zda metoda vrati objekt poZadované instance
Sthis->assertInstanceOf (
Email::class,
Email::fromString(’'userlexample.com’)

)i

public function testCannotBeCreatedFromInvalidEmail (): void
{
// ovétreni, zda metoda vyhodi vyjimku pro nevalidni e-mail

$this->expectException (InvalidArgumentException::class) ;

Email::fromString(’invalid’);

public function testCanBeUsedAsString(): void
{
// ové&reni, zda objekt lze pouzit jako Ffetézec
Sthis->assertEquals (
"user@example.com’,
Email::fromString(’'user@example.com’)

)i

Ukéazka kédu 2.1: Jednotkovy test metody fromString ze tfidy Email[10]

V knize [9] jsou popsany zakladni strategie efektivniho a robustniho vytvafeni jed-
notkovych testti. Jedna se o strategie:

e testovani hrani¢nich hodnot,

e testovani ekvivalentnich t¥id,
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e testovani na zdkladé rozhodovaci tabulky,

e testovani toku dat.

2.1.1 Testovani hrani¢nich hodnot

Strategie testovdnihrani¢nich hodnot se zaméfuje na vstupni parametry testované funkce
nebo metody. Na zdkladé vstupnich parametrti jsou uréeny hodnoty, které budou néa-
sledné podrobeny testovani.

Hlavni myslenka, kterd stoji za testovdnim hrani¢nich hodnot je takové, Ze k chy-
bam ¢asto dochdzi pobliz hrani¢nich (maximalnich nebo minimdlnich) vstupnich
hodnot. V praxi se tak vezme minimalni hrani¢ni hodnota, hodnota o jedna mensi a
hodnota o jedna vétsi. Stejné tak se postupuje u maxima. Identifikuje se maximalni
hrani¢ni hodnota a ta se testuje, stejné jako hodnota o jedna mensi a o jedna vetsi.

Testovani hrani¢nich hodnot vyZaduje, aby bylo moZzné hrani¢ni hodnoty mezi sebou
uspotradat. Tzn. pro kazdy pér vstupnich hodnot (4, b) je mozné uréit, zda a < b nebo
b>a.

Napf. existuje-li metoda, ktera pfijima dva celo¢iselné parametry a a b, kde a repre-
zentuje tyden v roce a b reprezentuje den v tydnu. Pro kazdy parametr je nutné urcit
hrani¢ni hodnoty. Pro parametr a bude minimdlni hodnotou 1 a maximalni hodnotou
53 (pozemsky rok nemtiZze mit vic nez 53 tydnti). MiniméIni hodnotou parametru b
bude 0 (reprezentuje pondé€li) a maximalni 6 (reprezentuje nedéli). Hrani¢ni hodnoty
jsou znazornény v tabulce 2.1.

Tabulka 2.1: Hrani¢ni hodnoty parametrti

parametr 4 | parametr b
min-1 | 0 -1
min 1 0
min+1 | 2 1
max-1 | 52 5
max 53 6
max + 1 | 54 7

2.1.2 Testovani ekvivalentnich trid

Cilem metody testovani ekvivalentnich tfid je maximalni redukce testovacich pfipadt
a zaroven otestovani vSech moZnych priichodti testovanym kédem. Vstupni parametry
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se rozdéli do ekvivalentnich tfid na zdkladé vystupu testovaného kédu. Tyto skupiny
jsou poté povazovany za ekvivalentni a test je proveden pouze na jednom reprezentan-
tovi ekvivalentni tfidy. Premisou je fakt, Ze k6d by mél vzdy vrétit stejny vystup pro
libovolného reprezentanta ekvivalentni tfidy.

Tuto strategii 1ze demonstrovat na pfikladu funkce, kterd ma vstupni parametr a,
ktery reprezentuje vék. Na zakladé véku funkce urci, zda si dany ¢lovék mutize koupit
alkohol v Ceské republice. Parametr a by z principu nemél byt mensi neZ 0 a zaroveit
by nemél byt vétsi nez napi. 130. KdyZ je parametr a v danych mantinelech, funkce
kontroluje, zda je a alespoti 18 (minimalni vék nutny k nakoupeni alkoholu v Ceské
republice). Ekvivalentni tfidy pro tento konkrétni pfiklad jsou zndzornény v tabulce
2.2.

Tabulka 2.2: Ekvivalentni tfidy pro parametr a

parametr a
tiida A | (—o0,0)
tfidaB | (0,18)
titida C | (18,130)
tfida D | (130,00)

2.1.3 Testovani na zakladé rozhodovaci tabulky

Rozhodovaci tabulky slouZzi k identifikaci konkrétnich testovacich pfipadii tak, aby do-
8lo k otestovani vSech moZznych kombinaci vstupnich parametrti. Tato testovaci stra-
tegie ma silny logicky zédklad a oporu v fadé védeckych odvétvi, jako je napf. teorie
her.

Rozhodovaci tabulka obsahuje popis podminek vstupnich parametrti, hodnotu prav-
da/nepravda, zda jsou podminky splnény a ocekdvany vystup. Po vytvoreni takové ta-
bulky jsou vybrany konkrétni hodnoty, které splituji zadané podminky a tyto hodnoty
jsou pouzity pro konkrétni testovaci pfipady spolu s o¢ekdvanou vystupni hodnotou.

Pro nastinéni pouZiti rozhodovaci tabulky bude pouzit pfiklad ze sekce 2.1.1, kde
parametr a reprezentuje tyden v roce a parametr b den v tydnu. Pro tento pfipad bude
mit rozhodovaci tabulka ndasledujici podobu 2.3. Rozhodovaci tabulka s konkrétnimi
hodnotami je zobrazena v tabulce 2.4.
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Tabulka 2.3: Rozhodovaci tabulka

validni validni validni validni
parametr a nepravda pravda nepravda pravda
parametr b nepravda nepravda pravda pravda
ocekavany vystup | Nevalidniaib | Nevalidni b | Nevalidnia

Tabulka 2.4: Rozhodovaci tabulka s hodnotami

parametr a -10 30 60 40
parametr b -1 8 2 4

ocekavany vystup | Nevalidniaib | Nevalidni b | Nevalidnia

2.1.4 Testovani toku dat

Testovani toku dat je strategie navrzena k ovéfeni interakce mezi definici proménné a
jejim pouzitim. Tato strategie identifikuje anomaélie v kédu, které jsou nelogické, casto
signalizuji vyskyt chyby a v kédu by se viibec nemély vyskytovat. P¥iklady takovych

anomaAlif:

e pouziti proménné, kterd jesté nebyla definovéna,

odstranéni proménné, kterd jesté nebyla definovana,

odstranéni proménné, kterd nebyla nikdy pouZita,

odstranéni proménné, kterd uz byla odstranéna,
e pouziti proménné, kterd uz byla odstranéna,

e definice proménné, kterd neni ndsledné nikde pouZita.[11]

2.2 Integracni testovani

Integrac¢ni testovani ovéiuje spravnou komunikaci mezi jednotlivymijednotkami kédu.
Hlavnim dtvodem je fakt, Ze i kdyZ je kazdy model poctivé otestovan jednotkovymi
testy, automaticky to neznamend, Ze tyto komponenty spolu budou bezchybné komu-
nikovat a budou spolu perfektné kompatibilni. Pfesné takovym potenciondlnim chy-
bam se snaZzi vyvojafi a testefi vyhnout za pomoci integra¢niho testovani. Pfiklad inte-

gracniho testu lze vidét v ukazce 2.2.
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<?php
use PHPUnit\Framework\TestCase;

final class OrderFactoryTest extends TestCase

{
public function testAddProductToOrder (): wvoid

{
// vytvotreni testovaciho kosiku
Sbasket = S$this->basketDataProvider->createTestBasket () ;
// pridani prvniho produktu do ko$iku
Sbasket->addProduct (new BasketProduct ('Produkt 17));
// pridani druhého produktu do kodiku
Sbasket->addProduct (new BasketProduct ('Produkt 27));
// vytvoreni objednavky
Sorder = $this->orderFactory->createOrderForBasket ($Sbasket) ;
// ovéreni, zda objedndvka obsahuje presné& 2 produkty
Sthis->assertSame (2, S$order->getProductCount ()) ;
// ovéreni, zda objedndvka obsahuje prvni produkt
Sthis->assertTrue (Sorder->hasProduct ('Produkt 17));
// ovéreni, zda objedndvka obsahuje druhy produkt

Sthis—->assertTrue ($Sorder—>hasProduct (' Produkt 27));

Ukdzka kédu 2.2: Integrac¢ni test vytvoreni objednavky pomoci tfidy OrderFactory

Dle [9] existuje fada strategii, jak provadét integra¢ni testovant:
e shora dold,
e zdola nahoru,

e sendvicova (smiSend) strategie.

2.2.1 Shora dolu

Pfi implementaci integra¢niho testovani shora dolti dochazi nejprve k implementaci
samotného jadra systému. VSechny nizsi jednotky, které jest€ nemusi byt implemen-
tovany, jsou pro tcely testovani nahrazeny tzv. stuby. Stuby jsou jednoduché funkéni
celky, které zjednodusené simuluji volani jednotlivych jednotek, které vstupuji do in-
tegrace. Vyhodou je, Ze po implementaci stubti vznikne pouZitelny prototyp pro pfed-

vedeni.
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2.2.2 Zdola nahoru

Integrace zdola nahoru je zrcadlovym opakem zminéné strategie shora dold s tim roz-
dilem, Ze stuby jsou nahrazeny drivery. Drivery jsou moduly, které simuluji chovani

jednotek na vy3si trovni. Testovdni tak za¢ind u nejspodnéjsich jednotek, které jsou

volany za pomoci driverti.

2.2.3 Sendvicova strategie

Sendvicova strategie kombinuje oba dva vyse zminéné p¥istupy (shora dolt, zdola na-
horu) a vyuZiva principu stubti a driverti. Jak samotny ndzev napovida, sendvicova

strategie identifikuje 3 rizné vrstvy:

e cilova vrstva,
e vrstva nad cilovou vrstvou,

e vrstva pod cilovou vrstvou.

V sendvicovém testovani je testovani zaméfeno predevsim na cilovou vrstvu. Toto
testovani je vybrano na zdkladé€ charakteristik systému a struktury kédu. Strategie se
snazi minimalizovat pocet stubti a driverti. UZivatelskd rozhrani jsou testovana izolo-
vané pomoci stubli. Funkce na nejniz$i tirovni jsou testovdny pomoci driverd.

Sendvicova strategie se hodi pfedevsim pro rozsahlé projekty, které se sklddaji z
dil¢ich projektti. Sendvicové testovani poskytuje vétsi pokryti testy pfi stejném poctu

stubti a umoZzuje paralelni testovani.

2.3 End-to-end testovani

End-to-end (E2E) testovani odkazuje na metodu testovani softwaru, kterd zahrnuje
testovani aplikace od zac¢atku do konce. Tato metoda si v zdsadé klade za cil replikovat
scénédfe chovani skute¢nych uzivatelti. Cilem je otestovani komunikace s hardwarem,
sitovym pfipojenim, externimi zavislostmi, databdzemi a dal$imi aplikacemi.[12]

Tato sekce se vénuje zejména automatizovanému end-to-end testovani, nicméné
end-to-end testovani lze provadét i manudlné. P¥i manudlnim testovani tester pfed-
stird roli zdkaznika (uZzivatele) a provadi kroky podle pfedem zadanych scénaid s ci-
lem zjistit, zda lze danou cestu projit bez chyb s pozadovanym vysledkem. Manualni
testovani mtiZe byt pfi rapidnim vyvoji softwaru velice nakladné.

Pfi implementaci end-to-end testovani je tieba také brat v potaz vysokou naro¢nost
tohoto typu testii na zdroje a ¢as (napt. v porovndni s jednotkovymi testy). Je potteba
peclivé vybirat testovaci scénéfre. V praxi se tymy casto uchyluji k pokryti pouze svych
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klicovych aplika¢nich ¢asti (napt. pfihldseni do systému, vytvofeni objedndvky apod.),
aby mnoZstvi testti zhruba odpovidalo schématu testovaci pyramidy, jak je uvedeno v
kapitole 1.1. P¥iklad konkrétniho testu lze vidét v ukazce 2.3.

<?php
use PHPUnit\Framework\TestCase;

final class SearchTest extends TestCase

{

public function testSearch(): void

{
// ziskédni elementu uZivatelského vstupu pro vyhledavani
$s = $this->webDriver->findElement (WebDriverBy::id(’'id")) ;
// kliknuti na element
Ss—>click();
// zadéni hledané fréze do uzivatelského vstupu
$this->webDriver->getKeyboard () ->sendKeys (' fraze’) ;
// odesléni formuldfe pomoci enteru
Sthis->webDriver->getKeyboard () ->pressKey (WebDriverKeys: :ENTER) ;
// ziskédni elementu nadpisu po odeslani formuléare
$h = $this->webDriver->findElem (WebDriverBy::tagName ('hl’));
// otestovéni, zda nadpis obsahuje hledanou frézi
Sthis->assertStringContainsString (' fraze’, S$h->getText ());

Ukéazka kédu 2.3: Pfiklad end-to-end testovani vyhleddvani na webu

2.3.1 Objektovy model stranky (Page object model)

End-to-end testovani md mimo zjevnych benefiti i své tskali. V pfipadé ignorovani
téchto néstrah a nedodrzovani zdkladnich zasad end-to-end testovani se testy mohou
stat tézko udrZitelné pii rapidnim vyvoji anebo mtize byt jejich udrzovani velice na-
kladné. Jak je popsano v praci [13], dva zdkladni problémy end-to-end testovéni jsou
kfehky testovaci kéd (fragile test code) a problém silné provazanosti a nizké soudrz-
nosti (high coupling and low cohesion).

Hlavnim problémem je udrZzovani testovaciho kédu pti soubézném vyvoji testované
aplikace. Pfi psani automatickych end-to-end testti se pouZivaji tzv. lokatory. Lokatory
jsou specifické piikazy pouZzivané ndstroji pro automatizaci testti k identifikaci webo-
vych prvki v grafickém uZivatelském rozhrani.
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Ptiklad lokatoru pomoci jazyku XPath, ktery odkazuje na druhy uZzivatelsky vstup

pro e-mailovou adresu na strance.
(//input [@type="email"]) [2]

V pfipadé, kdy nastane zména na dané strance a dojde napi. k pridani dalsiho uzi-
vatelského vstupu typu e-mail, mtiZe dojit k rozbiti automatickych testti, protoZe loka-
tor jiz nebude odkazovat na pozadovany element. Takovy pifipad nazyviame problém
kfehkého testovaciho kédu.

Kdyz testovaci kéd obsahuje na tom samém misté testovaci scéndf a zaroven imple-
mentacni detaily jako je napf. ziskani elementu na zakladé lokatoru, dochdzi k tzv. pro-
blému silné provazanosti a nizké soudrznosti. V takovém piipadé vétsinou dochazi
k ¢astému opakovani jednotlivych lokéatort a zdtiraziiuje se tak problém kiehkého tes-
tovaciho kédu.

Resenim obou vy$e zminénych problémd je ndvrhovy vzor Page object model. Mar-
tin Fowler popisuje Page object model takto: ,,KdyzZ pisete testy pro webovou aplikaci, mu-
site se odkazovat na jednotlivé elementy stranky. Nicméné, pokud se budete odkazovat piimo na
HTML elementy, vase testy budou kfehké vii¢i zméndm. Page objekt poskytne pFistup k elemen-
tiim vasi stranky pomoci API, anizZ byste se museli zabyvat HTML elementy.”[14]

Fowler tedy jinymi slovy nabadé k tomu, aby pro kazdou stranku existovalo API,
které poskytuje pristup k pozadovanym vlastnim elementim. Mmj. dojde k tomu, Ze
lokatory budou pouZity na irovni implementace API a nedojde tak k michani testova-
ctho scénéfe a implementac¢nich detailti. Zaroveni diky API mohou byt elementy pou-
zity ve vice testech pomoci jednoho kédu. Testovaci kéd se tak zbavi své kfehkosti a

stane se robustnim viici aplika¢nim zménam.

2.4 Vykonnostni testovani

Vykonnost aplikace je nezbytnou soucésti pfi snaze zajistit koncovému uZzivateli p¥i-
vétivy uZivatelsky zazitek a vykonnostni testovani hraje klicovou roli p¥i jejim dlou-
hodobém zajistovani. Vykonnostni testovani se neomezuje pouze na webové aplikace,
kde se pozornost soustfedi pfedevsim na koncového uzivatele. VyuZiva se i pro jiné ar-
chitektury jako je klasicky klient-server, distribuovana nebo vestavéna. Dle ISO 25010
je vykonnost (efektivita vykonu) kategorizovdna jako nefunkciondlni charakteristika
kvality se tfemi dal$imi podkategoriemi.

MY Nevs s

e Chovani v ¢ase — obecné nejbéznéjsi cil vykonnostniho testovani. Zkouma schop-
nost komponenty nebo systému reagovat na uzivatelské nebo systémové vstupy

v rdmci stanoveného ¢asu a za stanovenych podminek.
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e Préce se zdroji — zabyva se zkoumdanim efektivity vyuZzivani zdroji jako je napf.
alokace paméti RAM.

o Kapacita— zkoumad vhodnost architektury v zavislosti na jejich kapacitach (napft.
pocet uzivatelti nebo mnozstvi dat).

Vykonnostni testovani mé c¢asto formu experimentu, ktery umoziiuje provést me-
feni a analyzu konkrétnich parametri systému. Tato méfeni ¢asto byvaji provadéna
opakované a umoznuji pfijimat architektonicka rozhodnuti, kterd podporuji jednotlivé
vybrané aspekty testovaného systému.[15]

2.4.1 Typy vykonnostniho testovani

Existuji rizné typy vykonnostniho testovani. Kazdy z nich mtze byt pouzitelny pro
urcity projekt v zavislosti na cilech testu. Dle [15] existuji nasledujici typy.

o Zatézovy test (load testing). Zaméfuje se na schopnost systému zvladat rostouct

zatéz generovanou kontrolovanym poctem soubéZznych uzivateld.

o Test hrani¢ni zatéZe (stress testing). Zaméfuje na schopnost systému zvladat enormni

zatiZeni, které je na hranici nebo nad specifikovanou hranici systému.

o Test Skalovatelnosti (scalability testing). Zaméfuje se na schopnost systému splnit
budouci poZzadavky, které mohou byt nad ramec aktualné pozadovanych. Cilem
je urcit schopnost systému rtist (napf. vétsi pocet uZivatelti, vétsi pocet uloZzenych
dat) bez selhani.

o Test Spicek (spike testing). Zaméfuje se na schopnost systému spravné reagovat

na ndhlé extrémni zatiZeni a poté se vratit do ustédleného stavu.

o Test vytrvalosti (endurance testing). Zaméfuje se na stabilitu systému v rdmci
delsiho ¢asového horizontu. Tento test ovéfuje, Ze neexistuji zddné problémy se
zdroji (tnik paméti, spojeni s databazi, ... ), které mohou snizit vykon aplikace

nebo vést k jejimu selhdni.
o Test soubéZnosti (concurrency testing). Zaméiuje se na dopad akci, které se déji

soucasné (napf. kdyz se soucasné pfihlési velky pocet uzivatelil).

2.4.2 Web Vitals

V roce 2020 vydala spole¢nost Google sadu metrik — Web Vitals[16], které jsou pro
ni dtilezité p¥i posuzovani kvality uzivatelského z&zitku na webu a tizce souvisi s vy-

konnosti. Takovych metrik je celd fada, nicméné Google vypichl hlavni 3 metriky, které
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oznacuje jako klicové — Core Web Vitals. Jedna se o metriky LCP, FID, CLS. Google
hodnoti zminéné metriky tfemi stupni. Jejich mezni hodnoty lze vy¢ist na obrdzku 2.1.

LCP FID CLS

Largest Contentful Paint First Input Delay Cumulative Layout Shift
IMPROVEMENT IMPROVEMENT IMPROVEMENT
2.5sec 4.0 sec 100 ms 300 ms 0.1 0.25

Obrazek 2.1: Metriky Core Web Vitals[16]

e good — dand metrika je splnéna,
e needs improvement — metrika je z¢asti splnéna, ale potfebuje vylepSeni,
e poor — metrika neni splnéna.

LCP (largest contentful paint — vykresleni nejvétsiho obsahu) méfi dobu vykres-
leni nejvétsiho obsahového prvku viditelného ve viewportu. Pro zajisténi dobrého
uzivatelského zazitku by se LCP mél objevit do 2,5 sekundy od prvniho spusténi na-
¢itdni stranky.

FID (first input delay — prodleva prvniho vstupu) sleduje dobu prvni interakce
uzivatele s webem. Pro zajisténi dobrého uZivatelského dojmu by weby mély mit FID
mensi nez 100 milisekund.

CLS (cumulative layout shift — kumulativni zména rozvrzeni) popisuje, jak moc se
pfi nacitdni méni rozvrzeni strdnky a nabyva hodnot mezi 0 a 1. Pro zajisténi dobrého

uzivatelského dojmu by weby mély udrzovat CLS mensi nez 0,1.

2.5 Jednotny coding standard

Jednotny coding standard je sada pravidel definovanych pro konkrétni projekt. Tato
pravidla predepisuji zptisob, jak ma a nemé kéd vypadat. Jednotny coding standard
zpravidla pfedepisuje zptisob odsazeni kédu, maximélni cyklomatickou sloZitost, ma-
ximalni délku fadku nebo zptlisob psani viceslovnych frazi (napt. velbloudi notace —
camel case nebo hadi notace — snake case).

Hlavnimi d@ivody, pro¢ tymy pouZivaji jednotny coding standard jsou:

e jednotny vzhled kédu, ktery pisi rtizni vyvojéfi,
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e zlepseni Citelnosti, udrzitelnosti a sniZeni sloZitosti kodu,
e zlepseni znovupouZitelnosti kddu a detekce chyb,
e podpora spravnych programatorskych pfistupt a zvyseni efektivity.[17 ]

Kontrola jednotného coding standardu byva zpravidla soucasti kontinudlni integrace.
V piipadé, kdy dojde k poruseni pifedepsanych pravidel, CI pipeline budto spadne,
anebo dojde k pouziti ndstroje na automatickou opravu kédu. Takovy ndstroj zpravi-
dla nedokaze vyfesit vSechny chyby, nicméné miiZe napf. automaticky zménit odsazeni
tak, aby vyhovovalo pfedepsanym pravidlam.

2.6 Staticka analyza kédu

Staticka analyza kédu je proces analyzy zdrojového kédu programu, jehoZ cilem je hle-
déni chyb a nedostatkii bez jeho faktického spusténi. Néstroje statické analyzy poma-
haji vyvojaftm identifikovat slabiny a nedostatky, které by mohly ohrozit bezpe¢nost
a integritu programu.[18]

Vétsina pokrocilych statickych analyzatort stavi svou analyzu nad abstraktnim syn-
taktickym stromem (AST). Jednou z vyhod statické analyzy kédu je rychlost prove-
denf a relativné nizkd ndro¢nost na prostfedky. Tato vyhoda plyne pfedevsim z faktu,
Ze analyzovany kéd neni realné spoustén. V disledku toho se statickd analyza casto
pouZiva soucasti kontinualni integrace.

Statickd analyza umi odhalit fadu potencionélnich problém jako napf.:

e nekompatibilni typy,

e detekce nedosazitelného kédu,

e pouziti nedefinovanych proménnych,
e volani neexistujicich funkci.

Vyse zminéné benefity 1ze vyuzit hlavné v dynamicky typovanych programovacich
jazycich, které provadi dynamickou typovou kontrolu az za béhu programu. U silné
typovanych programovacich jazyktt mtize byt fada téchto problémt odhalena uZz pii

samotné kompilaci.

2.6.1 Staticka analyza a code review

Studie [19] se zabyvala otazkou, jak mtiZe staticka analyza pomoci zredukovat ¢as stra-

veny programatory na manudlnim code review. Zkouméno bylo 23 open source Java

19



MUTACNT TESTOVANT

Z¥.0

repozitaft v rdmci kterych bylo analyzovano 96 pull requestti (zddosti o spojeni kédu
do hlavni vyvojové vétve).

Vysledkem studie je zjisténi, Ze staticka analyza zpétné odhalila 16 % vSech pfipo-
minek, které se objevily v ramci pull requestti. Toto zjisténi tak podporuje v praxi casto
zabé&hlé feseni, kdy dochazi k vyhodnocenti statické analyzy kédu v rdmci kontinualni
integrace jesté pfed vytvofenim samotného pull requestu. Vyvojaf tak muze opravit
nedostatky vyplyvajici ze statické analyzy a tim mmj. dochdzi k Setfeni ¢asu ostatnich

Z¥.0

vyvojait straveného na code review.

2.7 Mutacni testovani

Mutaéni testovani ovéfuje kvalitu ostatnich typti testt, jako jsou napfiklad testy jed-
notkové nebo integra¢ni. Poskytuji cenné informace o tom, zda ostatni testy jsou na-
psané vhodné a efektivné a odhaluje potenciondlni slabiny ostatnich testt. Jak z textu
vyplyvé, nutnou podminkou pro spusténi mutacnich testli je implementace ostatnich
typt testt.

Mutaéni testovani se tykd procesu automatické mutace syntaxe programu s cilem
vytvofit varianty programu, tj. generovat umélé defekty na zdkladé predem nadefino-
vanych pravidel. Tyto programy s defekty se nazyvaji mutanti.

V kontextu testovani vyvojafe nejvice zajima stav mutantti. Testovaci pfipady, které
jsou schopné odlisit chovani mutantnich programt od chovani ptivodniho nezméné-
ného programu, spliiuji cile testu. V takovém p¥ipadé€ je ,mutant zabit — killed mu-
tant”. V opa¢ném piipadé, kdyZ testovaci ptipad projde, fikdme, Ze ,mutant unikl
— escaped mutant”.[21] Mutanti jsou generovéni na zédkladé pfedem definovanych
mutacnich operétord. Jako pfiklad muta¢niho operdtoru Ize uvést zdménu bindrniho
operétoru plus za minus nebo zdménu znaménka nésobeni za déleni. Vice k muta¢nim
operétortiim v sekci 2.7.1.

Pti spusténi mutacni analyzy dojde k parsovani definovanych ¢asti kédu aplikace
a vytvofeni mutanti na zdkladé mutacnich operatort. KdyZ jsou mutanti vytvoreni,
dojde ke spusténi jiz existujicich testt a dle poméru zabitych mutantt k celkovému
poctu mutantti dojde k vypoctu skére MSI (Mutation score indicator).

MSI = pocet zabitych mutantti / celkovy pocet mutanti * 100

MSI je hlavnim vystupem muta¢niho testovani. Cim je toto &islo vétsi, tim kvalitngji
jsou ostatni testy napsané a tim méné by mél byt kéd nachylny k chybam (tim vice
chyb a nedostatkt by mélo byt odhaleno procesem automatického testovani). V praxi
se Casto toto ¢islo pouZziva jako podminka pti odesldni revizi do vzdaleného repozitate
v rdmci kontinudlni integrace. KdyZ je ¢islo mensi nez stanovena mez, vyvojat musi

své testy opravit.
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2.7.1 Mutaéni operatory

Na zdkladé mutacnich operatorti dochazi ke generovani mutantti (vkladani chyb do
kédu). Vétsina nastrojt pracujicich s muta¢nimi testy nabizi Sirokou paletu muta¢nich
operétorti. Mutac¢ni operétory Ize rozdélit na nékolik typti. Napft.

e bindrni aritmetika (plus za minus, modulo za nédsobenti, or za xor, ... ),
e viditelnost funkci (protected za public, private za protected,...),

e zaokrouhlovéani (zaokrouhleni za zaokrouhleni dolq, ...),

prace s vyjimkami (odebrani bloku finally, zdména vyhozené vyjimky, ...),

e nahrazeni literalt (0 za 1, pficteni jednicky k &islu, ... ).

2.7.2 Aproximacni strategie

Mutaéni testovani ma vSeobecné dobrou povést jedné z nejicinnéjsich, ale zaroven
nejdrazsich (nejnaro¢néjsich na zdroje) softwarovych testovacich technik. Za ticelem
snizeni ndkladt na aplikaci mutace, riizni védci navrhli pouZiti aproximacnich strate-
gii. Tyto strategie slibuji sniZzeni nakladti na testovani aplikace pfi zachovéani Géinnosti
mutacéniho testovani.[22]

Aproximacni strategie se spoléhaji hlavné na skutec¢nost, Ze vétsina produkovanych
mutantt je nadbyte¢na v tom smyslu, Ze jsou ,témét” vzdy zabiti, kdyz dojde k za-
biti jinych ekvivalentnich mutantti. Tyto strategie se snaZzi heuristicky produkovat
mutanty, ktefi nejsou redundantni. Takové zakladni strategie jsou béZné oznacovany
jako ndhodny vybér a selektivni mutace. Strategie ndhodného vybéru ndhodné pou-
Zije pouze konkrétni procento z celé sady zavedenych mutantti. Selektivni strategie se
snazi pouzit pouze podmnozinu celku sady mutantnich operéatort.[22]

Pokrocilejsi aproximaéni strategie jsou popsdny ve studii [22]. Konkrétné se jedna o

strategie:
e strategie testovani mutaci prvniho fadu,
e strategie testovani mutaci druhého fadu.

Strategie testovani mutaci prvniho ¥ddu je obdobou strategie nahodného vybéru.
Strategie se opira o empirickou studii [23], kde autor doSel k zavéru, ze pouziti pouze
10 % vygenerovanych mutantti vyusti ke ztraté detekce chyb pouze o 16 %. PouZiti této
strategie tedy velmi vyznamné snizi naklady na mutac¢ni testovani.

Strategie testovani mutaci druhého fddu vychéazi z vyse zminéné strategie testovani

mutaci prvniho fddu a snaZi se dokonce jesté o dalsi snizeni ceny muta¢niho testovani.
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Tato strategie pracuje jiz s omezenou mnoZinou mutantdi ze strategie prvniho fddu a z
této mnoziny tvoii dvojice, které jsou slouceny do jednoho mutantniho programu. Pod-
minkou je, Ze kazdy ptivodni mutant musi byt obsazen alespori v jednom slouceném
mutantnim programu. Kazdy novy mutantni program obsahuje tedy pfesné 2 mutace.
Vysledkem aplikace této aproximacni strategie dojde ke snizeni mutantti téméf na po-
lovinu.

V zavéru studie [22] prezentuje zjisténé poznatky:
e obé zminéné strategie vyznamné sniZzuji cenu testovani,
e prvni strategie je i¢inn€jsi v detekci chyb nez druha strategie,
e druhad strategie sniZuje vyrazné cenu testovani i v porovnani s prvni strategii,

e druha strategie odstrani pfiblizné 80 % az 90 % ekvivalentnich mutantd.

2.7.3 Predpoklad bezchybného programu

Rada vyvojovych tymt se spoléhd na rtizné indikatory kvality automatickych testd.
Vétsinou se jednd o hodnotu, kterd reprezentuje procento pokryti kédu automatickymi

v s

testy. Takovych indikatorti je celd fada, mezi nejpopuldrnéjsi patii:
e pokryti piikazti (statement coverage) testy,
e pokryti vétvi (branch coverage) testy,
e pokryti slabych mutaci (weak mutation coverage) testy,

e pokryti silnych mutaci (strong mutation coverage) testy.

Pokryti pfikazi a pokryti vétvi jsou indikatory toho, kolik procent vSech pfikazti
resp. vétvi kédu je pokryto testy. Pokryti slabych mutaci nastava tehdy, kdyz se stav
vypoctu po provedeni mutantniho kédu lisi od ptivodniho kédu. Pokryti silnych mu-
tact je stav, kdy ptivodni kéd a kéd s mutaci vykazuji odliSnost ve svych vystupech.

Ve studii [24] se ¢asto pracuje s pojmem pFedpoklad bezchybného kédu. Je to pied-
poklad, Ze testovaci sady jsou hodnoceny na zdkladé pokryti, kterého dosahuji na bez-
chybnych programech, které neobsahuji Zddné znamé chyby.

Statement coverage a branch coverage jsou metriky, které uplatriuji pfedpoklad bez-
chybného programu, narozdil od muta¢nich metrik.

Vysledkem studie [24] je tvrzeni, Ze zvySovani statement coverage, branch cove-
rage a weak mutation coverage ma maly vliv na odhaleni novych chyb. Jednim z

dal$ich zajimavych (a moZzna prekvapivych) zjisténi zminéné studie je, Ze ve vztahu
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mezi strong mutation coverage a odhalenim chyb figuruje urcitd mezni hodnota. To
znamenad, Ze nad urcitou hranici byla zpozorovédna silna korelace mezi zvySenim po-
kryti kédu a zvySenym poctem odhalenych chyb. Pod touto prahovou hranici je vSak
pokryti dosaZené testovaci sadou irelevantni a nijak vyznamné nezvysuje pocet odha-

lenych chyb.

2.8 Smoke a sanity testovani

Utelem smoke (koufového) testovanti je zjistit, zda je novy build softwaru stabilni, aby
bylo moZné build podrobit dalsimu podrobnéjsimu testovani. Na stabilnim buildu bu-
dou dale provedeny dal3i typy testti, které dana aplikace obsahuje. Pokud vsak build
neni stabilni, tj. smoke testy selzou, pak je sestaveni odmitnuto a vyvojovy tym musi
chyby opravit a vytvofit novy stabilni build.[25]

Smoke testy testuji pouze nejzikladnéjsi a klicovou funkcionalitu aplikace. Ne-
usiluje o hluboké detailni testovani aplikace a hlavnim cilem je co nejv¢asnéjsi detekce
nestabilnich build a jejich vraceni vyvojovému tymu k opravé. Ve vétsiné p¥ipadti by-
vaji smoke testy provddény automaticky po sestaveni programu.

Sanity testovani je termin, ktery souvisi se smoke testy, nicméné nejsou totéz. Za-
kladni charakteristika, kterd oba typy testti spojuje je, Ze oba typy jsou pouzivany jako
kritéria pro pfijeti nebo odmitnuti nové verze buildu. Pokud testy selhdvaji, pak je
build odmitnut a dal3i testy se nespoustéji. Smoke testy jsou soucasti regresniho tes-
tovani, zatimco sanity testy jsou soucasti akceptac¢niho testovani. Kontroluji, zda nové
pfidand funkce funguje spravné a nezpisobuje Zddné chyby. Obecné se smoke testy
provadina relativné nestabilnim produktu, zatimco sanity testy se provadi na relativné
stabilnim produktu.[25]
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3 Testovaci nastroje

sz vz

V nasledujicich sekcich jsou popsany néstroje, které byly vyuzity pfi praktické ¢asti
diplomové prace. Jednd se vyhradné o ndstroje s otevienym zdrojovym kédem, které

jsou zdarma pro komeréni vyuziti.

3.1 PHPUnit

vz, Z¥.0

PHPUnit je velice rozsifeny framework pro psani testovacich scénaiti v programova-
cim jazyce PHP. Samotny néstroj je postaveny na architektufe xUnit. Frameworky im-
plementujici architekturu xUnit sdili fadu zadkladnich komponent, které implementuji.
PHPUnit poskytuje zdkladni funkcionalitu pro psani jednotkovych nebo integrac-
nich testii. Poskytuje bohaty vycet pfipravenych assertt (pfedpokladi), které mohou
vyvojéti vyuzivat. PHPUnit umoZriuje testovat integraci komponent, které neni mozné
nebo efektivni pouZit v testovacim prostiedi. Framework pro podobné piipady nabizi

feSeni pomoci mocki a stubti.

3.1.1 Vytvoreni testu

Dle dokumentace [26], vytvofeni samotného testu vyZzaduje 4 jednoduché kroky. P¥i-
klad testu l1ze vidét na ukézce 3.1.

1. Vytvofeni tfidy obsahujici testy. Tfida s testy se zpravidla jmenuje stejné jako tes-
tovand tfida, pouze s pfiponou Test.

2. Ttida s testy dédi od tfidy PHPUnit \Framework\TestCase.
3. Samotné testovaci scénaie tvori vefejné metody s pfedponou test.

4. Uvnitf testovacich metod jsou uvedeny asserty, které ovéfuji, Ze se testovany kod
chova dle predpokladti.

Jak bylo uvedeno vyse, samotny framework poskytuje celou fadu pfipravenych as-
serttl. Samotné asserty ovétuji, zda se testovany kéd chové dle ocekavani. PHPUnit
nabizi napt. nasledujici asserty:
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<?php
use PHPUnit\Framework\TestCase;

final class StackTest extends TestCase

{
public function testPushAndPop(): void

{
Sstack = [1;

Sthis—->assertSame (0, count ($stack)) ;

array_push ($stack, ’'foo’);
Sthis—->assertSame (' foo’, $stack[count ($stack)-1]);

Sthis—->assertSame (1, count ($stack));

Sthis->assertSame (' foo’, array_pop ($Sstack));

Sthis—->assertSame (0, count ($stack)) ;

Ukdzka kédu 3.1: Testovaci scénaf za pomoci ndstroje PHPUnit[26]

® assertTrue ($hodnota) — ovéfuje, zda proménnd Shodnota je pravda,

® assertSame ($o¢ekavani, S$hodnota) — ovéfuje, zda proménnd $hodnota na-

byva stejné hodnoty jako Socekavani,

® assertArrayHasKey ($k1i¢&, $pole) — ovéfuje, zda pole $pole obsahuje kli¢
Sklig.

Samotny testovaci scénaf miize skoncit celou fadou stavii:
e Uspéch — kazdy predpoklad je naplnén,

e selhdni — alespori jeden pfedpoklad neni naplnén,

chyba — pfi spusténi testu nastala chyba,

e risk — test neprovedl zadny assert,

preskok — test je za béhu oznacen jako ,k pfeskoceni”,

nekompletni — test je za béhu oznacen jako nekompletni.
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3.1.2 Testovaci dvojnici

Pfi psani testi nastdvaji situace, kdy vyvojaf nemize nebo nechce pouzit sluzbu v
testovacim prostiedi, kterd se pouziva v prostiedi produkénim. MiiZe se jednat napf.
o API tretich stran. Vétsinou se testy spousti pfi kontinudlIni integraci a v pfipadé, kdy
neprojdou vSechny testy, kod nelze nasadit na produkéni servery. V takovém pfipadé
by vypadek sluzby tfeti strany mohl ochromit proces nasazeni vlastntho kédu na pro-
dukci. V takovych pfipadech Ize vyuZit tzv. testovacich dvojnikt (test doubles). Tes-
tovaci dvojnik se nemusi chovat do detailu pfesné jako ptivodni sluzba, nicméné po-
skytuje stejné rozhrani, které Ize vyuzit pfi testovani. PHPUnit poskytuje podporu pro
vytvareni testovacich dvojnikt. Konkrétné framework nabizi moZznost vytvofeni stubti
a mock.

Objekty, které nahrazuji ptivodni sluzby stejnym rozhranim s vlastni, nakonfiguro-
vanou implementaci jednotlivych metod, se nazyvaji stuby. Vytvofeni stubu pomoci
frameworku PHPUnit Ize vidét na ukazce 3.2. Dal$im testovacim dvojnikem, ktery PH-
PUnit nabizi, je mock. Mock slouzi k nahrazeni objektu, kde cilem je ovéfit chovani, ke
kterému dochéazi v testovaném kédu. Po vytvofeni mocku je napf. moZzné nastavit ove-
feni, kolikrat ma dojit k volani konkrétni metody a jaké maji byt ptipadné parametry v
testovaném kodu.

<?php
use PHPUnit\Framework\TestCase;

final class StubTest extends TestCase

{
public function testStub(): void

{
// Vytvofeni stubu
S$stub = $this->createStub (GoogleSearchApi::class);
// Nastaveni chovéani metody search
$stub->method (' search’)

->willReturn (' result’);

Sthis—->assertSame (' result’, S$stub->search());

Ukézka kédu 3.2: Vytvoreni stubu pomoci PHPUnit
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3.1.3 Pokryti kédu testy

Dalsi funkcionalitou, kterou PHPUnit poskytuje, je export tykajici se pokryti kod testy.
Export je moZzné nechat vygenerovat ve formatech jako HTML, XML nebo jako PHP
kod. Ve vysledném exportu lze vy¢ist napi. celkové procento otestovanych fadk kédu
nebo celkové procento otestovanych metod v kédu. Déle 1ze zvolit nékteré alternativni
metriky jako jsou nap¥. celkové pokryti vétvi v kédu nebo celkové pokryti cest v kédu
testy. Kazdy vyvojaisky tym si tak mtize urcit hlavni metriky, které urcuji kvalitu po-
kryti kédu testy pro konkrétni projekt a jejich miniméIni akceptovanou hodnotu.

3.2 Selenium

Selenium je zastteSujicim projektem fady ndstrojti a knihoven, které umozniuji a pod-
poruji automatizaci webovych prohlizect. Poskytuje rozsifeni pro emulaci interakce
uzivatele s prohlizeci, server pro $kédlovani a infrastrukturu pro implementaci speci-
tikace W3C WebDriver, kterd umoziiuje psat jednotny kéd pro komunikaci se vSemi
hlavnimi webovymi prohlizeci.[27 ]

V praxi se Selenium ¢asto vyuziva k automatizovanému end-to-end testovani. N&-
stroj umoziiuje komunikaci se vSemi nejpouzivanéj$imi prohliZeci v rtiznych verzich
a na rtznych opera¢nich systémech. Samotné Selenium zastituje pouze samotnou in-
terakci s prohlizeci, pfipadné skalovani, neobsahuje samotné prostedky pro testovani.
K efektivnimu psani testti je tak potteba pouZit testovaci framework, napt. PHPUnit.
Selenium se sklada z fady néstrojti, které budou popsany v nésledujici sekci.

3.2.1 Komponenty

Selenium RC (remote control) je komponenta, kterd je v dne$ni dobé€ jiz pfekondna
komponentou WebDriver. Selenium RC se chové jako prostfednik mezi samotnymi
prohlizeci a ptikazy, které se maji v prohliZeci vykonat. Pfi spusténi testovaciho scé-
nafe, komponenta injektuje javascriptovy program do prohliZzece. Diky tomuto pro-
gramu je mozné automaticky ovladat prohliZe¢ a vykondvat poZadované piikazy. Sele-
nium RC naslo své uplatnéni v dobéch, kdy jesté neexistoval standard, ktery by popiso-
val API, které prohlizece implementuji za tcelem jednotného automatického ovladani.
Praveé timto standardem je WebDriver rozhrani, které popisuje konsorcium W3C.

Komponenta WebDriver uz pracuje nad definovanym rozhranim, které implemen-
tujijednotlivi vyrobci prohlize¢ii. Takové rozhrani umoZiuje automatizované ovladani
prohliZece jako by se jednalo o redlného uZzivatele. Diky WebDriver komponenté tak
vyvojaii mohou psét end-to-end testy webovych aplikaci pro rtizné prohliZece p¥i za-
chovani jednotného zdrojového kédu.
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Selenium Grid umoZiuje provadéni skriptti na vzdéalenych poditacich (virtudlnich
nebo skute¢nych) smérovanim piikazti odeslanych klientem na instance vzdaleného
prohliZece. Jeho cilem je poskytnout snadny zptisob paralelniho provadéni testti na
vice pocitacich. Selenium Grid pomaha fesit pfedevsim nasledujici 2 problémy.

Z¥ MO

e Spousténi testt pro rtizné prohliZece, rtizné verze prohlizec¢ti a riizné verze ope-

racnich systémfi.
e Snizeni ¢asu béhu testti jejich paralelizaci.[27]

Dalsim néastrojem, ktery Selenium poskytuje je IDE (integrated development envi-
ronment). IDE je nastroj, ktery slouZzi k vytvareni novych testovacich scénéfti, bez nut-
nosti znalosti v oblasti programovéni. IDE existuje jako rozsifeni do prohliZece, které
nahravé kroky uZzivatele a ptevadi je do zdrojového kédu.

3.2.2 Instalace a spusténi testu
Pfi redlném nasazeni néstroje Selenium pro tcely testovani na projekt jsou potfeba na-

sledujici kroky.

1. Nainstalovani klientské knihovny komunikujici pfes rozhrani s WebDriverem.
Projazyk PHP Ize pouZzit knihovnu php-webdriver/php-webdriver, kterou pi-
vodné pro své tcely vyvinula spolecnost Facebook.

2. Stazeni WebDriveru konkrétniho prohliZece, ve kterém maji testy béZet. Sviij Web-
Driver, ktery implementuje W3C standard, nabizi napf. prohliZze¢e Chrome, Fire-

fox, Safari, Opera, Edge nebo Internet Explorer.

3. Nainstalovani komponenty Selenium Grid. Tento krok neni povinny, testy 1ze
spoustétibez Gridu. Nicméné Grid miiZe feSit paralelizaci béhu testti nebo spous-

téni testtl ve vice prohliZec¢ich a na rtiznych operac¢nich systémech.

4. Napsani samotnych testt v testovacim frameworku. Pfiklad 1ze vidét na ukézce
kédu 2.3.

5. Spusténi testti.

3.3 PHPStan

PHPStan je nastroj, ktery provadi statickou analyzu kédu nad kédem psanym v ja-
zyce PHP. Jednd se open-source néstroj, ktery pomdahd s odhalenim chybného kédu.
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Mimo identifikace jednozna¢né chybného kédu, ktery vzdy skonéi fatalni chybou, do-
kaze PHPStan odhalit i potencionalné chybny kéd nebo kéd, ktery zlogického pohledu
nedava smysl a je zbyte¢ny. Nastroj PHPStan poméaha vyvojaitim odhalit vyse zminéné
problémy jesté pied produkénim nasazenim.

Pti psani kédu v kompilovanych, silné typovanych jazycich, je zapottebi uvést typ
kazdé proménné nebo napt. ndvratovy typ pfed samotnym spusténim programu. Pfe-
klada¢ se ujisti, zda je vSechno v poradku a pfipadné upozorni na chyby ve zdrojo-
vém kodu, jako jsou napt. voldni nedefinované metody nebo pfedani nespravného po-
¢tu parametrt funkci. Prekladac tak funguje jako prvni obrannd linie pfed zanesenim
chyb do aplikace. Nicméné PHP nepatii ke kompilovanym, silné typovanym jazyktm a
tuto obrannou linii neposkytuje. Pokud vyvojaf udéla chybu, aplikace selZe aZ za béhu
pfi vykondni inkriminovaného fadku. P¥i samotném testovani vyvojafi musi vénovat
zna¢né usili objevovani potenciondlnich chyb, které by v jinych jazycich odhalil uz sa-
motny pfekladac a nemaji tolik ¢asu vénovat se testovani skute¢né byznys logiky. Tuto
vlastnost jazyka PHP se snazi suplovat néstroj PHPStan.[28]

3.3.1 Prehled hlidanych chyb

PHPStan hlida fadu chyb a code smells (kéd, ktery relativné funguje, ale indikuje
mozny hlubsi problém navrhu kédu). V dokumentaci [28] se uvadi nésledujici seznam

— s pozndmkou, Ze seznam se kazdou novou verzi rozsifuje.

e Existence tfidy pouzité v jazykovych konstruktechjako instanceof, catchapod.

o Existence a viditelnost volanych funkci a metod. Kontrola po¢tu pfedanych para-

metri.
e Kontrola navratovych typt metod s jejich definicemi.

e Existence a viditelnost pouZitych proménnych. Kontrola typu definice proménné

a jejtho pfifazeni.

e Spravny pocet predanych parametri do metod sprintf, print £ na zakladé for-

matovaciho fetézce.
e Zbytecnd pretypovani proménnych.
o Detekce striktnich porovnavacich operatort mezi riznymi typy.

PHPStan je koncipovany pro pouziti v rdmci kontinudlni integrace. P¥i spusténi pi-
peline se mimo klasickych testt spusti i statickd analyza kédu. V pfipadé, kdy néstroj
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identifikuje alespoti jednu chybu, pipeline spadne stejné, jako v piipadé nevyhovuji-
ctho jednotkového testu. Vyvojai musi reportované chyby opravit a poté dojde ke spus-
téni dalsi pipeline. PHPStan nabizi rizné formaty chybovych vystupt tak, aby byly
napf. kompatibilni s platformami jako GitHub nebo GitLab. Na ukazce 3.3 je uveden
pfiklad spusténi statické analyzy na paté drovni nad adresafem src s chybovym vy-
stupem ve formatu pro GitHub.

vendor/bin/phpstan analyse src —--level 5 --error-format=github

Ukdzka kédu 3.3: Spusténi statické analyzy

3.3.2 Nasazeni na jiz existujici projekt

Rada nastrojti pro statickou analyzu funguje skvéle pro nové projekty, kde ndstroj hlida
kvalitu kédu od samého zacatku. Nicméné byva velice ndro¢né néstroje pouzit pro jiz
existujici projekt nebo dokonce pro historicky projekt, ktery s sebou nese zna¢ny tech-
nologicky dluh. Takové ndstroje ¢asto pfi prvnim spusténi odhali tisice chyb a odradi
tak vyvojafe od jejich pouzivani. PHPStan usnadiiuje nasazeni na existujici projekty
diky svym trovnim striktnosti. Zakladni troveri 0 kontroluje skute¢né pouze ty nejza-
kladnéjsi a nejtrividlngjsi chyby. Naproti tomu nejvyssi tiroven (aktudlné 8) kontroluje
skute¢né netrividlni chyby, které mohou byt velice téZko odhalitelné. Diky moZznosti
konfigurace trovné je tak mozné relativné snadno nasadit PHPStan na jiZz existujici
projekt a postupem ¢asu navysovat trovné.

Dalsi funkcionalita, kterd usnadfiuje nasazeni na jiZ existujici projekt, je zdkladni li-
nie (baseline) — ukdazka 3.4. Zdkladni linie pfedstavuje seznam aktudlné hlasenych
chyb, které ma PHPStan ignorovat. V praxi se zdkladni linie vyuZziva v piipadech, kdy
vyvojati vyzaduji striktnéjsi kontrolu kédu, nicméné nemaji jesté opraveny vSechny
chyby, které PHPStan reportuje na vyssim, pozadovaném levelu. Vyvojat v takovém
piipadé v konfiguraci zvedne level na poZadovanou hodnotu a necha PHPStan vyge-
nerovat zdkladnf linii.

PHPStan nabizi jesté dalsi moznost, jak ignorovat existujici chyby. V konfiguraénim
souboru lze zapsat i s pomoci reguldrnich vyrazt chyby, které nemé brat nastroj na
zietel. Pfiklad je uveden v ukazce 3.5.

3.3.3 Vlastni pravidla

PHPStan obsahuje celou fadu pravidel, kterd kontroluji kéd. Nicméné poskytuje i moz-
nost psani vlastnich pravidel, kterd mohou byt specifickd pouze pro konkrétni pro-
jekt. Vlastni pravidlo musi implementovat rozhrani PHPStan\Rules\Rule a ndsledné
musi byt registrovano v konfigura¢nim souboru. Samotny PHPStan interné pracuje nad
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parameters:
ignoreErrors:
message: "#7If condition is always true\\.S$#"
count: 1
path: src/Person/PersonHelper.php

message: "#7Call to an undefined method
Grido\\\\Grid\\:\\:addFilterAsciiText\\ (\\)\\.S#"
count: 2

path: src/Person/PersonGrid.php

Ukéazka kédu 3.4: Ptiklad vygenerované zdkladni linie

parameters:
ignoreErrors:
- "#"Property [a-zA-Z0-9\\]++::\$[a-zA-Z2]*[rR]epository
\ ([a-zA-20-9\\]1++\) does not accept
Doctrine\\ORM\\EntityRepository<[a—-zA-Z0-9\\]++>.#’'

Ukézka kédu 3.5: Ignorovani chyb s pomoci reguldrnich vyrazi

abstraktnim syntaktickym stromem (AST), ktery reprezentuje syntaktickou strukturu
kodu. Pri psani vlastnich pravidel tak musi mit vyvojaf alespori zdkladni povédomi o
AST. Na ukazce 3.6 je kéd pravidla z oficidlniho repozitafe nastroje PHPStan[29], které
kontroluje, zda byla pouzita konstanta v kédu dfive definovana.
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<?php declare(strict_types = 1);

namespace PHPStan\Rules\Constants;

use PhpParser\Node;

use PHPStan\Analyser\Scope;
use PHPStan\Rules\RuleErrorBuilder;

/**

class ConstantRule implements \PHPStan\Rules\Rule

{

public function getNodeType(): string
{

return Node\Expr\ConstFetch::class;

public function processNode (Node $node, Scope $scope):

{
if (!$scope->hasConstant ($node->name)) {
return [
RuleErrorBuilder: ::message (sprintf (
"Constant %$s not found.’,
(string) $node->name
) ) —>discoveringSymbolsTip () —>build(),
1;

return [];

* @implements \PHPStan\Rules\Rule<\PhpParser\Node\Expr\ConstFetch>
*/

array

Ukdzka kédu 3.6: Pravidlo pro kontrolu existence konstanty[29]
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3.4 Rector

Nastroj Rector slouzi pfedevsim k automatizované tpravé kédu v repozitéfi. Nastroj
podle pfedem vybranych pravidel upravi zdrojové soubory a Setfi tak cas straveny
vyvojafem pfi refaktoringu kédu. Rector 1ze vyuzit ve dvou zdkladnich médech. Prv-
nim je automaticky jednordzovy refaktoring zastaralého k6du. Druhym polem ptisob-
nosti néstroje je automatické hlidani kvality kédu p¥i kontinualni integraci.

Pfi spusténi za ticelem jednordzového refaktoringu kédu Ize nastroji nastavit bud
jedno pravidlo, nebo celou sadu jiz predptipravenych pravidel. Po spusténi dojde k
iteraci nad soubory se zdrojovymi kédy a aplikaci vybranych pravidel. Pfedem pfi-
pravenych pravidel aktudlné existuje vice nez 600[30]. Jako p¥iklad mohou poslouzit
nasledujici:

® RemoveAlwaysTruelfConditionRector — odstranéni podminek, které se vzdy

vyhodnoti jako pravda,

® UnderscoreToCamelCaseLocalVariableNameRector — pfejmenovanilokdlnich

proménnych podle konvence camel case,
® RemoveEmptyClassMethodRector — odstranéni prdzdnych metod,

® RemoveUnusedAliasRector — odstranéni nepouZitych aliast.

Radu pravidel Ize jesté dodateéné konfigurovat a ptizptisobit je konkrétnimu zpd-
sobu pouziti. Mimo jednotlivych pravidel mohou vyvojafi vyuZit sadu jiz pfipravenych
pravidel, které maji stejny cil. Jedna se napf. o sadu CODE_QUALITY, kterd integruje de-
sitky jednotlivych pravidel za tcelem zlepSeni kvality zdrojového kédu. Na ukazce 3.7
je pouzito pravidlo AddReturnTypeDeclarationRector, které doplituje metoddm je-
jich ndvratovy typ. Pravidlo je déle konfigurované tak, aby dopliiovalo pouze typ void
vSem metoddm v adresafi tests, které zac¢inaji klicovym slovem assert.

Naéstroj 1ze vyuZit i dalsim zptisobem, a to jako soucést kontinudIni integrace. Stejné
jako ve vyse zminéném piipad€, nejprve je potieba nadefinovat pravidla, kterd se maji
aplikovat. Poté uz pouze sta¢i do CI pipeline pfidat spusténi nastroje Rector s pfepina-
éem —dry-run3.8. V ptipadé, kdy nastroj aplikuje pravidlo a doslo by ke zméné kédu,
pipeline neprojde a vyvojat musi sviij kéd opravit.
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<?php

return static function (ContainerConfigurator
ScontainerConfigurator): void {
Sparameters = ScontainerConfigurator->parameters() ;
Sparameters->set (Option: :PATHS, [__DIR . '/tests’']);

$services = S$containerConfigurator->services() ;
$services->set (AddReturnTypeDeclarationRector::class)
->call ('configure’, [I[
AddReturnTypeDeclarationRector: :METHOD_RETURN_TYPES =>
ValueObjectInliner::inline ([

new AddReturnTypeDeclaration (

kT
1

"assert*’,
new \PHPStan\Type\VoidType ()

bi
Ukézka kédu 3.7: Pravidlo pro doplnéni navratovych typt

vendor/bin/rector process —--dry-run

Ukéazka kédu 3.8: Spusténi néstroje Rector v CI

3.5 Infection

Nastroj Infection slouzi k provedeni muta¢niho testovani. Jak jiZ bylo uvedeno v teo-
retické ¢asti, hlavnim dtivodem pro provadéni muta¢niho testovani je ovéfeni kvality
ostatnich typt testt. Stejné jako celd fada testovacich nastrojd, i Infection interné pra-
cuje s abstraktnim syntaktickym stromem.

Néstroj pracuje se tfemi hlavnimi metrikami. Primarni metrikou je indikator skoére
mutace — MSI. Vypocet skére MSI jiz byl nastinén v teoretické ¢ati2.7. Dalsi posky-
tovanou metrikou je pokryti kédu mutacemi — MCC. Tato hodnota by se méla sho-
dovat s hodnotou pokryti kédu testy. Posledni vyznamnd metrika se nazyva indikator
skore kédu pokrytého mutacemi — Covered Code MSI. Ta je hlavnim indikatorem
efektivity testt. Vypocet hodnoty probiha podobné jako u metriky MSI. Nicméné MSI
vyjadfuje procento poctu zabitych mutanti nad celym kédem, kdeZto Covered Code
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MSI udéva procento zabitych mutant pouze nad kédem, ktery je pokryty testy.

3.5.1 Konfigurace a spusténi

Infection nabizi bohatou moZnost konfigurace. Néstroj umoZziiuje napf. nastaveni fra-
meworku, ve kterém jsou napsané jednotkové testy. Aktualné podporuje PHPUnit, Ph-
pSpec a Codeception. Déle je moZzné nastavit minimalni akceptovanou hodnotu indika-
toru MSI a Covered Code MSI (Ize vidét na ukdzce 3.9). Takova moznost ma své vyuZziti
zejména pii pouziti mutacniho testovani v rdmci kontinudlni integrace. V p¥ipad¢, kdy
jedna ze sledovanych metrik vyjde mensi nez pozadované minimum, sestaveni apli-
kace spadne. Dalsi konfigurovatelnou polozkou jsou samotné mutétory. V nastaveni
lze vyjmenovat jednotlivé mutdtory, které se maji aplikovat. Dalsi moZnosti, jak pouZit
pouze ¢ast mutatord, je vyuziti tzv. profilti. V dokumentaci jsou uvedeny rtizné profily,
které vzdy obsahuji sadu souvisejicich mutatort. Jako pfiklad mohou poslouZit napt.
profily @arithmetic (sada mutatorti souvisejicich s aritmetickymi operacemi) nebo
@boolean (sada mutatord souvisejicich s booleovskymi operacemi).

./infection.phar --min-msi=50 --min-covered-msi=75

Ukdzka kédu 3.9: Spusténi mutacnich testti
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4 Implementace testu

Cilem praktické ¢asti této diplomové prace bylo zajistit vétsi stabilitu, dostupnost a
mensi chybovost webové aplikace z oblasti e-commerce. Hlavnim prostfedkem k za-
jisténi vyse zminénych benefitd je zvyseni kvality automatizovanych testi bézicich v
ramci kontinudIni integrace. Autor diplomové prace jiz fadu let pracuje jako vyvojaf na
tomto projektu a v rdmci praktické ¢asti budou popsany nésledujici kroky, které byly

implementovany za vyse zminénymi cili.
e Rozsifeni sady jednotkovych a integra¢nich testt,
e zavedeni end-to-end testti,
e zavedeni mutac¢nich testq,
e zavedeni statické analyzy,

e automatizace kontroly kvality kédu.

4.1 RozsSireni sady jednotkovych a integraénich test

Repozitét jiz obsahoval fadu jednotkovych a integrac¢nich testli, nicméné nebyly ani
zdaleka pokryty vSechny kritické ¢4sti aplikace. Vétsina novych testti na jiz existujici
kod byla psdna pii tpravé existujictho kédu v rdmci realného tkolu, ktery autor prace
dostal. Nejprve byly napsany testy na jiz existujici funkcionalitu. Poté, co testy procha-
zely, doslo k implementaci poZadované nové funkcionality a nasledného ovéfeni, zda
testy stéle prochézeji. Nové testy na stary kod tak byly psany v rdmci celého roku 2020
a jejich pridavani pokracuje i v roce 2021.

sloZzité testovani funkcionalit, kde hraji roli databazové entity. Projekt vyuZziva objek-
tové rela¢niho mapovani, které poskytuje framework Doctrine 2. Doctrine pfevadi data,
kterd jsou uloZena v rela¢ni databdzi, do podoby objektt (tfid) v PHP, které poskytuji
objektové orientovany p¥istup. P¥i psani testti je ¢asto nutnosti vyuZziti téchto objekt.
Instanci takového objektu si mtize vyvojaf budto vytvofit sim pomoci objektové orien-
tovaného pfistupu nebo mtize nechat tyto objekty vytvofit framework Doctrine 2 z re-
la¢ni databaze. Samotné vytvoreni rela¢ni databdze a naslednd migrace smysluplnych
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dat mtiZe integracni testovéani velice zkomplikovat a velice prodlouZzit dobu nutnou pro
provedent testt.

Tento problém fesi balicek nelmio/alice, coZ je generdtor tzv. fixtures. Fixtures
jsou podstréend, nakonfigurovand data, kterd se ulozi do lokalni rela¢ni databédze a
umoznuji pracovat s databazovymi entitami. Pokud je pouZita vhodnd abstrakce, kte-
rou napf. poskytuje framework Doctrine 2, databdze, kde jsou uloZena data souvise-
jici s testy se muze lisit od produkéniho databazového stroje. Projekt, ktery je objek-
tem zajmu diplomové prace bézi na databazi PostgreSQL, nicméné testovaci data se
ukladaji do SQLite. Ukédzka konfigurace fixtures je vidét na ukédzce 4.1. Na ukazce jsou
nakonfigurovéany 2 entity. Prvni reprezentuje objekt administrdtora a druha webovou
stranku. Balicek nelmio/alice poskytuje fadu predpiipravenych funkci pro ulehc¢eni
pfi generovani dat. Na ukazce 1ze napt. vidét uZziti zapisu ' <email () >’, kdy balicek
vygeneruje validni e-mailovou adresu. Pomérné snadno Ize generovat i datum z ur-
¢itého rozsahu, jak je vidét zde: ' <dateTimeBetween ("-10 days", "now")>'. Bali-
ek fedi i vzdjemné propojeni entit mezi sebou (cizi klice v rela¢nich databazich). Na
ukazce je vidét, Ze entita administratora se odkazuje na druhou entitu pomoci zépisu

"Qwebsitel’.

App\Model\Entity\Core\Admin:
"adminl":
id: 1
username: admin
firstName: Radek
lastName: Meduna
email: ’'<email () >’
password: "$2y$10SarltcXe9dNa9Ke/cOknlUeAmJi5oDVMsad5asd45asS”
role: admin

website: [/(Q@websitel’]

App\Model\Entity\Core\Website:
"websitel":
name: radekmeduna.cz
locale: cs
country: @countryl
code: radekmeduna_cz
createdAt: ’'<dateTimeBetween ("-10 days", "now")>'

Ukdzka kédu 4.1: Konfigurace fixtures

Po konfiguraci entit je nutné ulozit data do databaze. Samotny balic¢ek poskytuje roz-
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hrani, diky kterému je tato operace velice snadna. Na ukazce 4.2 je vidét cely postup
pti vyuziti frameworkt Nette, Doctrine a balicku nelmio/alice. Nejprve je potfeba
ziskat cesty ke konfigura¢nim soubortim. Na zdkladé konfigura¢nim souborti dojde k
vytvofeni entit, které se ndsledné jednoduchym zptisobem uloZzi do rela¢ni databéze.

Za vyuziti fixtures 1ze velice efektivné testovat kod zavisly na databazi pomoci pred-
konfigurovanych vstupnich dat. Samotné nahrani dat do databaze, které se déje na po-
zadyi, je velice rychlé a béh jednotkovych testti p¥ili$ nebrzdi.

Dalsi vyzvu predstavovala standardizace testovani API tfetich stran v rdmci pro-
jektu. Ne vzdy je idealni testovat API tfetich stran na produkénim endpointu. Hlavnim
davodem muZe byt stabilita samotného API. KdyZz testy ziskavaji data z API, je nutné,
aby API fungovalo, jinak neprojdou testy. Jinak je mozné dostat se do situace, kdy jedno
docasné nefungujici API zabrani nahrani dat na produkci, protoZe neprochézeji testy.
Dalsim dtivodem mtiZe byt rychlost provedeni testti, ziskdvani dat z externiho API
miiZze vyrazné brzdit testovaci proces. V praxi se tak ¢asto pfi testovani pouzivaji jako
odpoveédi API tietich stran staticky definované odpovédi v odpovidajicim formatu.

Tento problém lze velice elegantné feSit v PHP frameworku Nette. Framework fesi
ziskavani sluzeb pomoci dependency injection (DI). ,Podstatou dependency injection
(DI) je odebrat tfidam zodpovédnost za ziskdvani objektti, které potiebuji ke své ¢in-
nosti (tzv. sluzeb) a misto toho jim sluzby pfedéavat p¥i vytvateni.”[31] V praxi princip
DI funguje tak, Ze vyvojaf vytvoii sluzbu a zaregistruje ji do DI kontejneru pomoci z&-
pisu do konfigura¢niho souboru. Kdekoli chce tuto sluzbu vyuzit, DI kontejner ji vlozi
do konstruktoru tfidy. V pfipadé sluzby komunikujici s externim API, kterd ma byt

zaroven podrobena testovani 1ze postupovat nésledovné.

1. Vytvoreni rozhrani sluZby, které bude implementovano sluzbou komunikujici s
API. Ukazka 4.3.

2. Vytvofeni sluzby implementujici rozhrani, které komunikuje s API. Ukazka 4.4.
3. Zaregistrovani sluzby do produkéniho DI kontejneru. Ukazka 4.5.

4. Vytvofeni sluzby implementujici rozhrani, kterd vraci statické odpovédi. Ukazka
4.6.

5. Zaregistrovani sluzby do testovaciho DI kontejneru. Ukadzka 4.7.

Jelikoz produkéni a testovaci prostfedi mtize mit svij vlastni DI kontejner, problém
za vyvojafe vyfesi samotny framework. Pti pouZiti sluzby vyvojar vzdy vyuziva roz-
hrani weatherInfoapi. DI kontejner poskytne implementaci na zakladé toho, zda je
sluzba vyzadovana v produkénim nebo testovacim prostiedi. Béh testti a jejich vysle-
dek tak neni zavisly na externim APIL.
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Dalsi tiprava jednotkovych a integrac¢nich testti se zaméfovala na to, aby nezdlezelo
na pofadi testi, ve kterém jsou spoustény. To je jeden z bodt principu F1R.S.T1.7.
Tento princip byl ¢asto porusen v integrac¢nich testech, které vyuZzivaji napojeni na da-
tabazi. Pokud integra¢ni test méni nebo aktualizuje data, mél by po provedeni assertu
vratit data do ptivodni podoby. Dal3i uzite¢ny nastroj pro vraceni aplikace do ptivod-
niho stavu pfed testem poskytuje samotny testovaci framework PHPUnit. PHPUnit po-
skytuje metodu tearDown (), kterd je zavolana po kazdém spusténi testu z dané tiidy
a md za tkol vratit aplikaci do ptivodniho stavu pfed spusténim testu.
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<?php

use Doctrine\ORM\EntityManagerInterface;
use Nelmio\Alice\Fixtures\Loader;
use Nette\Utils\Finder;

final class Aliceloader

{

private Loader $aliceloader;

private EntityManagerInterface S$entityManager;

public function ___construct (
Loader S$aliceloader,
EntityManagerInterface $entityManager
) A
Sthis->alicelLoader = $alicelLoader;

$this->entityManager = $entityManager;

public function loadData(string $folderPath): void
{
// ziskdni cest v8ech konfigurac¢nich soubortl s fixtures
foreach (Finder::find(’'*.neon’)->from($folderPath) as $file) {
$filePath = $file->getPathname () ;
// vytvotreni entit z konfigurac¢nich soubort pomoci balicku
nelmio/alice
Sentities = S$Sthis-»aliceloader->load($filePath) ;
foreach ($entities as S$entity) {
// prtripraveni entit k budoucimu uloZeni do databaze

$Sthis->entityManager—->persist ($entity) ;

// perzistentni uloZeni entit do relac¢ni databéze
$this->entityManager—->flush () ;

Ukaézka kédu 4.2: Nacteni testovacich dat do databéaze

40



RozS$IRENT SADY JEDNOTKOVYCH A INTEGRACNICH TESTU

<?php

interface WeatherInfoApilInterface
{

function getWeatherInfo(): string;

Ukézka kédu 4.3: Rozhrani pro komunikaci s API

<?php

final class WeatherInfoApi implements WeatherInfoApiInterface

{

public function getWeatherInfo(): string
{
$client = new GuzzleHttp\Client () ;
// pozadavek na API
Sresponse = S$client->request (
"GET',
"https://api.weather.com/weather—-info’,
["auth’ => ['user’, 'pass’]]
)
return (string) S$response->getBody () ;

Ukézka kédu 4.4: Sluzba komunikujici s API

services:

weatherInfoApi.client: WeatherInfoApi

Ukdzka kédu 4.5: Registrace sluzby do DI kontejneru
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<?php

final class WeatherInfoApiTest implements WeatherInfoApilInterface
{
public function getWeatherInfo(): string
{
// vré&ceni statické odpovédi bez odesldni poZadavku na API
return '/
{
"weatherInfo": {
"temperature":"25"
"humidity":"29"
"forecast":{

"temperature": [{"monday":"23"}, {"tuesday":"26"}]

Ukéazka kédu 4.6: Sluzba poskytujici statickou odpovéd bez napojeni na API

services:

weatherInfoApi.client: WeatherInfoApiTest

Ukdzka kédu 4.7: Registrace sluzby do DI kontejneru pro testy
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4.2 Zavedeni end-to-end testu

End-to-end testy jsou velice komplexni testy, které otestuji aplikaci jako celek. Dle dfive
zminéného schématu testovaci pyramidal.l je nutné komplexni testy volit velice pec¢-
livé, nebot jsou ze vSech druhii testti také témi nejdéle bézicimi. Pro potfeby zavedeni

Z¥. 0

end-to-end testtt doslo k sepsani testovacich scénaiti, které pokryvaji pouze ty nejkri-

v s

e Prihlaseni uZivatele do aplikace.
e VloZzeni produktu do kosiku a dokonéeni objednévky.

e Kontrola viditelnosti diilezitych pozadovanych prvki na hlavni strance.

Z¥. 0

Kazdy z téchto scénaiti se sklada z jednotlivych krokt. V tabulce 4.1 je detailnéji po-
psén testovaci scénaf , kontrola viditelnosti dtilezitych pozadovanych prvkii na hlavni
strdnce”. Prvni 3 kroky jsou implementovdny na ukdzce 4.8. V ramci ukazky jsou po-
uzity principy konceptu objektového modelu stranky, které byly zminény v teoretické
¢asti prace2.3.1. Objektovy model stranky poméhd s dlouhodobou udrZitelnosti tes-
tovacich scénaiti. Ukdzka jednoduché tfidy poskytujici objektové rozhrani po vzoru
objektového modelu stranky Ize vidét na ukézce 4.9.

Tabulka 4.1: Dil¢i kroky testovaciho scénate

krok | akce

navigace na URL hlavni stranky

kontrola viditelnosti loga aplikace

kontrola viditelnosti kosiku

kontrola viditelnosti produktt

kontrola viditelnosti bannert

kontrola viditelnosti ¢lanktl

N N[ Cl x| W|IN |~

kontrola viditelnosti pati¢ky

v v

End-to-end testy byly psany pro prohlize¢ Google Chrome. Pfi implementaci end-
to-end testti pomoci rodiny néstrojti Selenium Ize optimalizovat béh samotnych testt
riznymi zptisoby. Jednim z nejzdsadnéjsich faktorti miize byt pouZiti prohliZzece v tzv.
headless médu. Pfi standardnim spusténi Selenium testti se na pozadi spusti instance
prohliZece, ve které se provadi naprogramované jednotlivé kroky podobné, jako kdyby

je naklikal uZzivatel. Jednotlivé tkony lze vétSinou p¥i spusténi testti dokonce vidét (ve
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velice zrychleném priibéhu). Nicméné prohlize¢ spustény v headless médu je speci-
alné urceny pro automatizaci anevykresluje Zadné grafické rozhrani. Ve vysledku tak
miize dojit ke znacné ¢asové tspofe (v tomto konkrétnim pi¥ipadé témét poloviéni).
Testy pouZivaji pro psani assertti testovaci framework PHPUnit, ktery je vyuZit i na
jednotkové a integra¢ni testy.
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<?php
use Facebook\WebDriver\Remote\RemoteWebDriver;

final class HomepageTest

{
private RemoteWebDriver S$webDriver;

public function __construct (RemoteWebDriver S$webDriver)
{

Sthis->webDriver = S$SwebDriver;

private function testHomepage(): void
{
// navigace na URL hlavni stréanky
Sthis->webDriver—->get (HomePage: :getUrl()) ;
$logo = $this->webDriver->findElement (
HomePage: :getLogoWebDriverBy ()
)
$logoImg = $logo->findElements (
HomePage: :getLogoImageWebDriverBy ()
)
// kontrola viditelnosti loga aplikace
Sthis->assertEquals (1, count ($logoImg)) ;

SbasketPanel = $this->webDriver—->findElement (
BasketPanelControl: :getBasketWebDriverBy ()

)

// kontrola viditelnosti kosiku

Sthis->assertTrue (SbasketPanel->isDisplayed()) ;

Ukézka kédu 4.8: Implementace prvnich tfi krokt testovaciho scénéte
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<?php
use Facebook\WebDriver\WebDriverBy;

final class BasketPanelControl

{
private const BASKET_LOCATOR = ’#basket-section’;

public static function getBasketWebDriverBy (): WebDriverBy
{

return WebDriverBy::cssSelector (self: :BASKET_LOCATOR) ;

Ukédzka kédu 4.9: Jednoducha implementace objektového modelu stranky
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4.3 Zavedeni mutacnich testu

Pro potfebu mutac¢niho testovani byl zvolen néstroj Infection. Narozdil od pfedchozich
typt test1, pro zavedeni mutac¢niho testovdni neni potieba psat zadny vlastni PHP kéd.
Pro spravné fungovani je tfeba nainstalovat nastroj Infection, nastroj generujici pokryti
kédu kompatibilni s Infection (Xdebug, phpdbg nebo pcov) a spravna konfigurace.

Pfi prvnim spusténi nastroj nabidne moZnost interaktivni konfigurace. Vysledkem
je konfigura¢nisoubor infection. json.dist, ktery ovlivituje chovani samotného na-
stroje. Konfigura¢ni soubor nabizi moznost nastaveni napf. cest, které podléhaji mu-
ta¢ni analyze, cestu k souboru s logy nebo nastaveni mutétordi. Jednoduchy konfigu-
ra¢ni soubor z projektu je uveden na ukazce 4.10. Zcela zasadni je konfigura¢ni hodnota
minMsi. P¥i pouZziti muta¢niho testovani v rdmci kontinudlni integrace je tato hodnota
urcujici pro fakt, zda mutac¢ni testy projdou nebo selzou. Pokud je vyslednéd vypoc-
tend hodnota MSI mutac¢niho testovani nizsi neZ nakonfigurované minimum, spusténa
pipeline selze a vyvojaf musi opravit zdrojovy kod.

Dalsi zajimavou moZznosti je konfigurace pouzitych mutatort. Pod klicem mutators
je mozné vybirat mezi riznymi profily. Kazdy profil obsahuje sadu mutatort, které
spolu souvisi. Existuje napf. profil carithmetic, ktery obsahuje mutatory, tykajici se
aritmetickych operaci. V projektu byl nastaven vychozi profil @default, ktery pouzivd
vétsinu existujicich mutatort.

Pfi nasazeni muta¢niho testovani byla nastavena minimélni hodnota MSI na velice
malé ¢islo, protoZe testy nebyly v moc dobré kondici. Postupem ¢asu se miniméalni hod-
nota pomalu navysuje tak, aby se zvedala minimalni kvalita vznikajicich testti.
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"source": {

"directories": [

n app n ,
"packages™

I
"logs": {
"text": "infection.log"
I
"mutators": {

"@default": true
b

"minMsi": 50,
"phpUnit": {
"customPath": "vendor\/bin\/phpunit"

I
"bootstrap":"./tests/bootstrap.php"

Ukéazka kédu 4.10: Jednoduchy konfiguraéni soubor néstroje Infection

4.4 Zavedeni statické analyzy

Pro potfeby statické analyzy zdrojového PHP kédu byl zvolen nastroj PHPStan. PH-
PStan velice dobfe funguje jako souc¢ast kontinudlni integrace. Jednou z velkych vyhod
néstroje je moZznost konfigurace trovné strikinosti, na které kontroluje zdrojovy kod.
Tento aspekt je zejména velice dtlezity pro nasazeni na jiZ existujici projekt, coz je i
pripad tohoto projektu.

Pfinasazeni PHPStanu na projekt byl jako prvni zvolen level 0, ktery odhalil jednotky
chyb, které byly rychle opraveny. P¥i postupném zvedani levelii se objevovalo vice a vice
chyb. PHPStan nabizi moZznost vytvofeni baseline(3.4), coZ je soubor, ktery uchovava
chyby, které pfi statické analyze ignoruje. Této funkce se da vyuzit pfi pfechodu na
vyssi level, aniz by byly opraveny vSechny existujici chyby.

Na niz8ich levelech dochdzelo k manualnimu opravovéni chyb, nicméné pfi snaze o
pfechod na vyssi levely (v tomto piipadé konkrétné na level 6) mtiZe byt tento postup
zdlouhavy a zna¢né neefektivni. Radu chyb Ize automaticky vyfesit vhodnym pouzi-
tim néstroje Rector.

Prvni okamzik, kdy bylo takfka nemozné fesit vSechny identifikované chyby manu-

alné, nastal p¥i pfechodu na Sestou troven. V pfedchozich prechodech vzdy PHPStan
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identifikoval maximélné stovky chyb, pficemz fada z nich spolu souvisela a vyfeSenim
jednoho problému zmizelo vice chyb. Nicméné pfi snaze o pfechod na level 6 PHPStan
hlasil téméf 18 tisic chyb. Drtiva vétsina chyb souvisela s tim, Ze PHPStan na levelu 6
kontroluje, zda m4 kazdd metoda nadefinovany sviij navratovy typ. Uryvek reportu
chyb je vidét na ukazce 4.11.

[ERROR] Found 17565 errors

Obrazek 4.1: Pocet chyb pfi prvni snaze o pfechod na PHPStan level 6

V aplikaci chybéla definice nadvratového typu zejména u metod, které nevraceji nic
(pfesnéji vraceji void). Po provedeni analyzy byl vyvozen zavér, Ze vétsina metod, kde
chybi definice ndvratového typu spadd do jedné z nésledujicich kategorii.

e Jednd se o metodu, jejiz ndzev zacind na action nebo render, kterd se nachazi
ve tfidé, kterd kon¢i ndzvem Presenter. To jsou metody, které jsou typické pro
framework Nette a jejich tikolem je vykresleni obsahu do $ablony. V jejich pfipadé
nikdy nedava smysl jiny navratovy typ nez void.

e Jednd se o metodusnidzvem save nebo delete, kterd se nachazi ve tfidé s nazvem
koncicim na Repository. Tojsou metody typické pro repozitdie spravujici entity
frameworku Doctrine. V jejich p¥ipadé nikdy neddva smysl jiny ndvratovy typ

nez void.

e Jednd se o metodu, jejiz ndzev za¢ind na set a které se nachdzi v adreséfi Entity.
To jsou settery, které jsou typické pro entity frameworku Doctrine. V jejich pii-
padé nikdy nedava smysl jiny navratovy typ nez void.

Pro automatické doplnéni ndvratového typu void na zdkladé vyse uvedenych pravi-
del byl pouZzit nastroj Rector, konkrétné pravidlo AddRet urnTypeDeclarationRector.
Vysledna konfigurace tohoto pravidla dle tfi vy$e zminénych bod 1ze vidét na ukazce
4.12.

Rector 1ze pustit ve dvou rtiznych médech. Nejprve je moZnost spustit nakonfiguro-
vané pravidlo nanecisto. Rector v konzoli zobrazi zmény, které by provedl pti ostrém
spusténi a kéd nijak neupravuje (obrdzek 4.2). Pokud je vyvojaf se zménami spokojeny
a odpovidaji jeho piedstavdm, spusti Rector v ostrém moédu. V takovém piipadé Rector
upravi zdrojové kédy dle nadefinovanych pravidel.

Dalsi velkou vyhodu, kterou PHPStan poskytuje a kterd se v projektu velice osvéd-
¢ila, je vyuZziti generik v jazyce PHP. Jazyk PHP nepodporuje pouZzivani generik ani po-

moci nativnich typt ani pomoci standardizovanych anotaci. Generika umoZnuji napf.
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Line packages/api/src/Response/AddContactResponse.php

29 Method Api\Response\AddContactResponse: :process () has no
return typehint specified.

Line packages/api/src/Response/OptOutContactResponse.php

29 Method Api\Response\OptOutContactResponse: :process () has no
return typehint specified.

Line packages/api/src/Response/SendEmailResponse.php

31 Method Api\Response\SendEmailResponse: :process () has no

return typehint specified.

Ukéazka kédu 4.11: Uryvek chybového vystupu néstroje PHPStan

navrat datového typu na zdkladé predaného argumentu. PHPStan tak poskytuje dalsi
miru kontroly nad radmec samotného jazyka a poskytuje tim vyvojafim dalsi nastroj,
ktery jim pomdhd psat funkéni a bezpecény kéd. Priklad rozhrani vyuZivajici generika

pomoci zépisu ¢itelného pro PHPStan 1ze vidét na ukazce 4.13.
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<?php
// use statementy vynechdny pro udrZeni prehlednosti

return static function (
ContainerConfigurator $containerConfigurator
)+ void {
Sparameters = ScontainerConfigurator->parameters() ;
Sparameters->set (Option::PATHS, [__DIR . '/app'l);
$services = S$containerConfigurator->services() ;
$services->set (AddReturnTypeDeclarationRector::class)
->call ('configure’, [
[
AddReturnTypeDeclarationRector: :METHOD_RETURN_TYPES =>
ValueObjectInliner::inline(
[
new AddReturnTypeDeclaration (
"*Entity*’,
"set*’,
new VoidType
)
new AddReturnTypeDeclaration (
"*Presenter’,
"action*’,
new VoidType
)
new AddReturnTypeDeclaration (
"*Presenter’,
"render*’,
new VoidType
)
new AddReturnTypeDeclaration (
"*Repository’,
"save’,
new VoidType
)
new AddReturnTypeDeclaration (
"*Repository’,
"delete’,
new VoidType

1); 51
bi

Ukéazka kédu 4.12: Doplnéni ndvratového typu void podle stanovenych pravidel
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* @param float Svalue
*/

{

1

,Jf**

* @param string Sdescription

*/

Sthis->value = Svalue;

{
b
,‘!**

* @param bool S$forShipping
*/

Sthis-=description = Sdescription;

{
}
,‘f**

* @param bool $forBilling
*f

Sthis-=forShipping = SforShipping;

{
}
,1'**

* @param bool $active

*f

Sthis->forBilling = $forBilling;

Sthis->active = Sactive;

Obrizek 4.2: Vystup nastroje Rector pfi spusténi nanecisto
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/**

* @template T

* @param class-string<T> $className

* Qreturn T

*/

function getModuleByClassName (string $className) : ModuleInterface;

Ukéazka kédu 4.13: Typické rozhrani metod vyuzivajici generika
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5 Automatizace

Pro potteby automatizace spousténi vyse uvedenych néstrojt zajistujicich kvalitu kédu
byl pouzit nastroj GitLab CI/CD. Jedna se o néstroj, ktery je pfimo zabudovany v plat-
formé GitLab a podporuje metody kontinualniho vyvoje softwaru.

GitLab CI/CD se konfiguruje pomoci souboru s ndzvem .gitlab-ci.yml umisté-
ného v kofenovém adresari repozitéfe. Tento soubor vytvofi pipeline, kterd se automa-
ticky spusti pfi zménach v repozitafi. Pipeline se skldda z jedné nebo vice fazi, které
béZzi v definovaném potadi a kazd4d muize obsahovat jednu nebo vice tloh, které bézi
paralelné. Tyto dlohy jsou provadény GitLab runnery.[32]

V dokumentaci [32] jsou popsany zdkladni koncepty, které se tykaji GitLab CI/CD.

e Pipelines — prostfednictvim pipeline dochazi k vytvofeni struktur CI/CD pro-

cesu.

e Job — zakladni element souboru .gitlab-ci.yml. Kazdy job vykonava defino-

vané operace.

e Stage — definuji skupiny jobti. Kazdy job musi naleZet néjaké stage. Stage defi-
nuje pofadi vykondvani jobti.

e CI/CD proménné — znovupouzitelné hodnoty zaloZené na konceptu kli¢ hod-

nota.

e Artifakt — znovupouZitelny vystup nékterého jobu.

Na zkracené ukédzce 5.1 souboru .gitlab-ci.yml, ktery je v pIné podobé soucasti
prilohy k diplomové préci, 1ze vidét automatizaci spousténi nastroji souvisejicich s
hlidanim kvality kédu. V souboru jsou definovéany 3 faze:

e build,
e code quality,
e deploy.

Ve zkréacené ukézce jsou popsany joby tykajici se pouze faze code quality. Tato faze
sdruzuje nésledujici joby:
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e infection — spusténi mutacnich testt pomoci ndstroje Infection. V konfiguraénim
souboru v kofenu repozitate je uvedena minimalni hodnota MSI 90. Pokud je
vyslednd hodnota niZsi, pipeline neprojde.

e phpstan — spusténi statické analyzy pomoci nastroje PHPStan. V pfipadé na-
vratu chybového kédu néstroj ulozi svij vystup do souboru phpstan-report . xml

ve formatu junit.

e phpunit — spusténi testt vyuZzivajicich testovaci framework PHPUnit. V p¥ipadé
navratu chybového kédu néstroj ulozi svtij vystup do souboru phpunit-report .xml

ve formatu junit.

e phpcs — spusténi kontroly definovaného coding standardu. V pfipadé navratu
chybového kédu néstroj ulozi sviij vystup do souboru phpcs-report . xml ve for-

matu junit.

e rector — spusténi kontroly kvality kédu pomoci néstroje Rector. V konfiguraénim
souboru v kofenu repozitafe jsou uvedeny sady pravidel, které hlidaji striktni
kvalitu kédu a detekuji mrtvy kod.

Vysledna pipeline je graficky zobrazena na obr. 5.1. Po fazi zajistujici kvalitu kédu je
nadefinovana faze nasazeni. Tato fize je definovana jako manudlni, nespousti se tedy
automaticky, ale samotné nasazeni musi iniciovat vyvojaf kliknutim na tlacitko. Faze
nasazeni je dostupna pouze v pfipadé, kdy vSechny pfedchozi joby probéhly v po-
fadku. Pokud tedy selZe alespor jedna kontrola kvality kédu, nasazeni neni mozné a
je nutné chybu opravit.

GitLab hezky spolupracuje s néstroji, které poskytuji chybovy vystup ve formatu
junit.V takovém pfipadé GitLab na detailu zadosti o spojeni kédu zobrazi ptehledny
widget (obr. 5.2), ktery zobrazuje chyby, které brani integraci kédu. Zaroven GitLab
prida do detailu pipeline zdloZku se souhrnem provedenych testi (obr. 5.3). Z dat je
mozné vycist kolik testt bylo celkem spusténo nebo jaka byla procentudlni chybovost
testti.
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image: php:7.4-fpm
stages:
- build
- code quality
- deploy
infection:
stage: code quality
before_script:
- pecl install pcov > /dev/null && docker-php-ext-enable pcov
script:
- bin/infection.phar
phpstan:
stage: code quality
script:
- vendor/bin/phpstan analyse —-—-error—-format=junit
——no-progress > phpstan-report.xml
artifacts:
expire_in: 1 week
reports:
junit: phpstan-report.xml
phpunit:
stage: code quality
script:
- vendor/bin/phpunit --log-junit phpunit-report.xml
artifacts:
expire_in: 1 week
reports:
junit: phpunit-report.xml
phpcs:
stage: code quality
script:
- vendor/bin/phpcs —--standard=PSR2 app tests —--report=junit
> phpcs—-report.xml
artifacts:
expire_in: 1 week
reports:
junit: phpcs—-report.xml
rector:
stage: code quality
script:

- vendor/bin/rector process app tests —--dry-run

Ukéazka kédu 5.1: Zkracena ukazka souboru .gitlab-ci.yml
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Build Code quality Deploy

@ build @ deploy >

Q
©
Q

©
Q

@ phpstan o
@ phpunit o

©
Q

Obrazek 5.1: Grafickd podoba vysledné pipeline

® Test summary contained 5 failed out of 12 total tests 2 view full report Collapse

(@ phpstan found 1 failed out of 1 total test

New

x app/Calculator.php:13

(@ phpunit found 1 Failed out of 5 total tests

New

% testPlusFunction

(@ phpes found 3 failed out of 6 total tests

New
% GenericWhiteSpace.DisallowTabindent.TabsUsed at /builds/medunrad/automated-testing/app/Calculator.php (10:1)
®  GenericWhiteSpace.DisallowTabindent.TabsUsed at /builds/medunrad/automated-testing/app/Calculator.php (11:1)

®  GenericWhiteSpace.DisallowTablndent.TabsUsed at /builds/medunrad/automated-testing/app/Calculator.php (12:1)

Obrizek 5.2: Widget zobrazujici chyby branici integraci k6du
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Summary

12 tests 5 failures Oerrors 58.33% success rate
Jobs
Job Duration Failed Errors skipped
phpstan 0.00ms 1 0 0
phpcs 0.00ms 3 0 0
phpunit 2.19ms 1 0 0

Obrizek 5.3: Souhrn provedenych testti
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Passed

2.19ms

Total



6 Zaver

Diplomova prace prezentovala riizné techniky testovani a zajistovani kvality kédu soft-

z ¥z

warovych aplikaci. V teoretické ¢asti byly pfedstaveny rtizné moZznosti zajistovani kva-
lity kédu, popséany jejich hlavni vyhody a motivace k jejich nasazeni. V praktické ¢asti
doslo k predstaveni konkrétnich nastrojt specifickych pro programovacijazyk PHP. Po-
psané techniky byly implementovany v konkrétnich open-source nastrojich a ukézky
uvedeny v diplomové praci. Ddle byla popsdna automatizace spousténi vybranych tes-
tovacich nastrojii v rdmci kontinudlIni integrace. Tato automatizace byla implemento-
vana pomoci néstroje GitLab CI/CD a uvedena v pfiloze.

V rdmci diplomové préce doslo k rozsifeni sady jednotkovych a integra¢nich testt,
zavedeni end-to-end testti, zavedeni mutac¢nich testt a zavedeni statické analyzy v re-
alném e-commerce projektu. VSechny tyto techniky jsou spoustény automatizované na
platformé GitLab. Dopad implementace vyse zminénych praktik je relativné sloZzité
kvantitativné méfit. Nicméné ze subjektivniho pohledu doslo ke sniZeni ¢asu stréve-
ného na code review. Spoustu neduhti je detekovano automaticky jesté pied samot-
nym code review. Zavedeni statické analyzy na relativné striktni level a doplnéni sady
testh pomahd s odhalenim chyb v ranych fazich vyvoje a zajistuje tak vétsi stabilitu
samotného produktu. Zavedeni statické analyzy také zlepsilo programovaci navyky
fady vyvojart. Objektivné 1ze pozorovat, Ze v prvnich dnech po zvyseni levelu strikt-
nosti velice ¢asto dochédzelo k detekci chyb tykajicich se statické analyzy. Po par dnech
si vyvojéfi zvykli na nové, striktnéjsi kontroly a pocet chyb zacal klesat.

Co se tyce vyhledu do budoucnosti, urcité je dobry ndpad pokracovat ve zvySovani
striktnosti statické analyzy a v peclivém psani testti. Dalsim krokem by mohla byt de-
finice minimalniho pokryti kédu testy, kontrolovanad v ramci kontinudlni integrace a

postupné navySovani této hodnoty na rozumnou mez.
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Priloha ¢. 1

Priloha ¢. 1

Elektronickd pfiloha obsahuje kéd, ktery automaticky spousti néstroje zajistujici kva-
litu kédu (PHPStan, Infection, Rector, PHP_CodeSniffer, PHPUnit) v rdmci kontinudlni
integrace na platformé GitLab CI/CD. Obsah pfilohy:

automated-testing
i app

Hdbin

T ]scripts
Hiltests

— .gitlab-ci.yml
—bootstrap.php
—composer. json
—composer.lock
—infection. json.dist
—phpstan.neon

—phpunit.xml

- rector.php
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