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Uvod

V dnes$ni dobé digitalniho pokroku je nutné vénovat zvySenou pozornost
nejriznéjSim nebezpecim, ktera hrozi détem a mladezi na internetu. Tato diplomova
prace se zameétuje na problematiku kyberSikany, sextingu, kybergroomingu, phishingu
a webcam trollingu, kterd predstavuji realna rizika pro zaky 2. stupné zakladnich §kol.

Prevence téchto e-rizik je klicovym prvkem v ochrané mladistvych v online
prostfedi. Preventivni programy zaméfené na tyto problémy maji zasadni vyznam pii
poskytovani détem a mladistvyym dovednosti a znalosti potfebnych k bezpecnému
chovani na internetu. Tyto programy by mély obsahovat Siroké spektrum vzdélavacich
aktivit, které se zabyvaji nejen technickymi aspekty digitalni bezpecCnosti, ale také
emocionalnim a socialnim vyvojem, jakoz i poskytovanim praktickych nastroja pro
rozpoznavani a prevenci rizikovych situaci. Kromeé toho je dulezité, aby tyto programy
byly flexibilni a pfizpusobitelné specifickym potfebam a situacim jednotlivych skol

a zaku.

Toto téma jsem si vybrala z osobni zkuSenosti s digitdlnimi technologiemi
a zajmem o problematiku kybernetické bezpecnosti. Véfim, ze je dilezité porozumét
témto rizikim a aktivné prispét k vytvoreni bezpecnéjsiho online prostfedi pro déti
a mladez.

Diplomovéa prace kombinuje teoreticky a empiricky piistup. V teoretické Casti se
zabyva pubescenci jako obdobim zmén, riziky spojenymi s online komunikaci
a charakteristikami preventivnich programti. Empiricka cast prace je realizovana formou
kvantitativniho vyzkumu, kde jsem zvolila polostrukturovany dotaznik jako hlavni
vyzkumnou metodu. Setfeni prob&hlo ve vybranych $kolach v 6. az 9. tfidach, piesngji

na druhém stupni zékladni Skoly a niz§im gymnaziu v Kralovéhradeckém kraji.
Pii tvorbé této diplomové prace jsem vyuzila metody literarni analyzy, obecné

logické metody, syntézy, komparativni analyzy a dotazovani. Tyto metody mi umoznily

ziskat komplexni a relevantni informace pro tuto oblast.
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1 OBDOBIi ZMEN — PUBESCENCE

Prvnich pét let dospivani zahajuje rana adolescence neboli pubescence. Jeji Cas
nastava zhruba mezi 11. - 15. rokem zivota. Nejvyrazn€j§i zménou je fyzické zréni,
které je sdruzené s dospivanim pohlavnim. S tim souvisi 1 zména fyzického vzhledu
pubescenta, ktery se tak stava motivatorem pro zmény sebepojeti a chovani svého okoli.
Forma mysleni se proménuje a pubescent zacina mit schopnost piemyslet v hypotetické
podobég, a dokonce uvazovat o moznostech, které ve skutecnosti neexistuji. Hormonalni
zmeény mohou sméfovat k transformaci emocniho citéni a jejich kolisani ovliviuje
subjektivni i objektivni odezvy.

Dospivani zacina odpoutanim se od rodi¢t a bliz§im pfilnutim k vrstevnikim.
Starsi dospivajici se snazi odlisit od déti a dospélych a vyjadiuji tuto potfebu zménou
vzhledu, zivotniho stylu, zalib atd. Vyznamnym spoleCenskym meznikem je v patnacti
letech dokonceni povinné Skolni dochazky a rozliSeni dalSich moznych sméra, s ¢imz

souvisi socialni postaveni dospivajiciho v budoucnu (Vagnerova and Lisa, 2021).

1.1 Télesna proména

Dospivani je obdobi, kdy probihaji u déti velké télesné zmény. Béhem celého
dospivani déti vyrostou az o 20 % jejich celkové vysky. Puberta se da také pojmenovat
jako obdobi druhé vytahlosti, kdy déti vyrostou za rok o 9 az 14 cm. Rychly rast je
doprovazen zhorSenim motorické koordinace a snadnou unavou, a to i pfi narustu
silového vykonu v disledku rozvoje svalti. Rust se zastavi priblizn€ v 15 letech u dévcat
a ve véku 17-18 u chlapcu.

Nastup puberty pfichazi s hormonalnimi zménami. Rist v této dobé je fizen
rastovym hormonem a v neposledni fadé pohlavnimi hormony, které také ridi pohlavni
dospivani, coz umoziuje vyvoj sekundarnich pohlavnich znakd. Vlivem hormonalnich
zmén se zvySuje aktivita mazovych zlaz, takze asi 85 % dospivajicich trpi aknoéznimi
koznimi onemocnénimi zpusobenymi ucpanymi vyvody a zanéty mazovych zlaz.
Pubertu zaroveni doprovazi 1 zvySené poceni.

Prvni znamkou puberty u divek je vyvoj prsou, pficemz prvni bradavky
vyc€nivaji kolem 10. roku. Po Sesti meésicich jsou obvykle viditelné prvni znamky
pubického ochlupeni. Po prvotnich znacich puberty se rust zafina zrychlovat a vrcholi
kolem 12. roku zivota. Ochlupeni v podpazi se u divek objevuje kolem 12-13 let.

Podstatnym méfitkem pro nastup menstruace je mnozstvi télesného tuku. Pti pfichodu
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menstruace jsou prsa i ochlupeni jiz pfevazné vyvinuté. Menstruace je znamenim pro
zpomaleni rustu t€la, takZe v obdobi prvni menstruace dosahly divky 95 % své dospélé
vysky.

Puberta u chlapct zacina mezi 11. a 12. rokem nartstem velikosti varlat a po 12.
roce se k tomu piidava rust pubického ochlupeni. K prvni ejakulaci dochazi v priméru
ve véku 14 let. Rastem hrtanovych chrupavek, zejména chrupavky Stitné, se méni
velikost hlasivek atim 1 barva a hloubka hlasu. K t€émto hlasovym mutacim dochazi
kolem 14. let. Zatimco se hluboky hlas stabilizuje, tempo rastu se zpomaluje. Chloupky
v podpazi se objevuji také okolo 14. let. Vousy vétSinou zacCinaji rast mezi 15. a 17.
rokem. Rust genitalii byva vysoce individualni, néktefi chlapci maji dobfe vyvinuté
genitalie ve véku 13. let, zatimco jini prochazeji transformaci ve véku 15 let.

Vzhled, zejména telesné schéma, ma vliv na rozvoj identity v obdobi
dospivani a je nedilnou soucasti projevu osobnosti. Télesné schéma odkazuje na
mentalni predstavu ¢lovéka o svém téle, jak se ve svém téle citi, jak ho vnima, jak
o ném piemysli a jaky k nému ma vztah (Thorova, 2015).

Fyzicka transformace je dulezitym signalem puberty. Vzhledem k tomu, Ze
vzhled je soucasti identity Cloveéka, je tato zmeéna intenzivné prozivana. Zasadni
proména téla muze vést ke ztraté sebevédomi. Dospivajici mohou byt na své zmény po
puberté hrdi, ale podle okolnosti se za ni mohou i stydét. Modifikace téla mize mit
rizné subjektivni vyznamy v zavislosti na atraktivité zralejSiho vzhledu, psychické
vyspélosti jedince a reakcich ostatnich (Vagnerova and Lisa, 2021).

Jednou z nejvétSich zatézi dospivani jsou rozpaky zpusobené jejich vlastnim
télem a vzhledem. Fyzické zmény dokazou dospivajiciho ¢loveéka prekvapit natolik, ze
nevi, jak doopravdy vypada, zda vypada dobte, nebo se jeho okoli zda nemozny. To je
také davod, pro¢ mnoho dospivajicich travi tolik ¢asu pohledem na sebe v zrcadle.

Napriklad tyto rozpaky, strachy a tzkosti mohou byt zvétSeny kvuli Spatné
koordinaci pohybu, vyrazkam na obliCeji, pfibyvani na vaze atd. MiZze se vyvinout
fenomén znamy jako pubescentni dysmorfofobie. Pubescenti se s témito obtizemi
vyrovnavaji tak, ze se snazi zménit svij vzhled — nosi znaCkové obleCeni, piercing,
desy, tetovani. Spojuji své sily, aby se navzajem podporovali v téchto trendech. Casto
zaujimaji extrémni postoje vucéi svému okoli (rodiCe, ucitelé, dospé€li obecné), ktefi

reaguji s vyhradami: jsou vzdoroviti, lehkomyslni a dotérni (Helus, 2018).
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1.2 DuSevni proména

Pamét a koncentrace jsou v tomto véku plné vyvinuty. Vzpominky skladajici se
z v§tipeni, uchovani a vybaveni vykazuji vyrazny posun v dospivani od mechanické
k logické paméti, cozje spojeno s hlub§im pochopenim materidlu a jeho spojenim
s dfive vytvorenymi zaklady.

Od nevédomého wvnimani ditéte pomalu prechazi vnimani dospivajicich
k cilevédomému a organizovanému procesu. Samotné vnimani je pfedevSim zdrojem
informaci pro zpracovani funkcemi vyssi urovné. Validita pozorovani se zvysuje nejen
s moznosti zaznamenat data, ale také se schopnosti je zpracovat.

Dospivani je vrcholem intelektualni zralosti. V mysli se objevi formalni opera¢ni
systém. Pubescenti jsou tak schopni identifikovat zasadni problémy v zadanych
ukolech, postavit se do problémovych situaci, vytvaret hypotézy, ovérovat je i zamitat
a zkoumat ziskané vysledky. Jako takovi jsou schopni samostatného a kreativniho
ptistupu. Dospivani umoziuje velké hodnoceni sebe sama, vlastniho zivota, vlastnich
myslenek (Kopecka, 2011).

Vyvoj mozku, nejistota spojena s dospivanim a potieba zaclenéni se do skupiny
mohou vést k docasnému snizeni studijniho Gsili, zeyména pokud jeho pratelé povazuji
uceni za nepfijemné. Rostouci hladina testosteronu u obou pohlavi neovliviiuje pouze
sexualni touhu, ale také touhu po ziskani socialniho statusu a ochotu podstoupit rizika.
Rozvijejici se mozek jesté neni plné vyvinuty, coz mize vést k problémim v situacich,
kde by se jim bylo obtizné vyhnout (Careyova, 2020).

Novy zpusob mysleni s sebou pfinasi 1 kritict€jsi pristup ke svétu kolem nas.
Dospivajici srovnava skutecny svét se svétem, o kterém si mysli, ze by mohl nebo m¢l
existovat. Cim vice tyto svéty srovnava, tim kriti¢t&jsi, pesimisti¢t&jsi a nespokojend;jsi
se stava s realitou zivota (Kopecka, 2011).

Vrcholi jeho tendence porovnavat se s ostatnimi, coz muaze vést k postupnému
snizovani jeho sebevédomi a sebedlivéry. Je velmi citlivy na to, Ze je pozorovan, i kdyz
tento dohled nepfichazi pouze od vrstevnikii. To znamena, Ze kdyZ se on nebo nékdo
z jeho blizkych ocitne v situaci, kde budou ostatni hodnotit jejich Ciny, maze se citit
siln€ nejisty (Careyova, 2020).

Pubescent se vice zamétuji na introspekci a sebereflexi. Jeho sebepojeti bylo
restrukturalizovano, kdyz si ujasnil své hodnoty a perspektivy souvisejici s jeho zivotem

a svétem. Najit zivotni styl, ktery mu vyhovuje, vyzaduje pokusy a omyly. Stavajici
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vlivy jsou zpochybiiovany, kritizovany a diskutovany. Dospivajici aktivné hledaji nové
autority, vzory, hodnoty a idealy (Thorova, 2015).

Dospivajici vyjadiuji touhu byt akceptovani jako jedinecné osobnosti, ackoliv
mohou prekrocit hranice stanovené spoleCnosti. Jsou schopni pfijmout a vyrovnat se
s kritikou svého jednani, pokud je prezentovana s respektem a zachovanim jejich osobni
integrity, coz lze shrnout do principu: ,,Mam té rad/a. Ale to, co jsi udélal/a, nebylo
vhodné!* (Rogge, 2018).

V této etapé dospivani je mysleni také kreativni. Dospivajici maji Casto dost
neobvyklé napady, které objevuji neviedni spojitosti a vztahy. Castokrat jsou ale
nerozmyslené a zbrklé. Vysledkem je, ze dospéli mnohokrat zastavuji jejich kreativitu

ze strachu, ze budou moc ukvapeni, bezmocni nebo lehkovazni (Kopecka, 2011).

1.3 Vztahy s rodici

V podstaté od kojeneckého véku klesa zavislost na rodic¢ich a od predskolniho
véku je dité€ propojeno s vrstevniky a dité k vrstevnikiim stale vice tihne. Tento proces
odpoutani se od rodicu a splynuti s vrstevniky ma v kazdé fazi trochu jinou podobu, ale
nezastavi se.

Dospivani znamena dals§i krok k nezavislosti. Vztah srodici, nejen existencni
zavislost, ale emocionalni spojeni, je stale na prvnim misté. Dospivajici také potiebuje
vychovu a vedeni, obezfetné, nenasilné, ale ohleduplné. Prevlada kritika, az nenavist
a misto ucty pohrdani. Objevuje se pubescentni negativita, ale tentokrat nejde jen
o infantilni vzpouru, ale o utok na autoritu. Dospivajici pozoruje chovani rodicu,
diskutuje o jejich perspektivach a nékdy o&ividné zaujima opaény postoj nez oni (Rican,
2014).

Konflikty s rodici, které jsou v pubertalnim obdobi Casto destruktivni, jsou pro
dospivajici zasadni. Nejde vsak o Uplné odcizeni, ale spise o konfrontaci a vyjednavani
o jejich nazorech, aniz by se vzdali emocionalni vazby.

Tyto konflikty ¢asto vznikaji z rozdilného vnimani problému a také z rozdilnych
zivotnich fazi, ve kterych se rodi¢e a dospivajici nachazeji. Odmitani rodic¢a nabyva
destruktivni podoby pouze v situacich, kdy jsou dospivajici presvédceni, ze jsou rodiCe
ptilis ochranitelsky a pevné se drzi svych nazora. Mladi lidé mohou reagovat necitlive
a provokativné, pokud jsou vystaveni pfisnému vychovnému stylu, ktery nedba jejich

snahy o zmé&nu v ramci spole€nosti.
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Dospivajici disponuji zvySenymi kriticko-analytickymi schopnostmi, které
aktivné vyuzivaji pfi konfrontaci s rodi¢i. Dokazou odhalovat rozpory v argumentaci,
vécné vyvracet nazory rodici a zpochybriovat jejich autoritu, pfi¢emz nevahaji
poukazovat na jejich chyby.

I kdyz vétSina dospivajicich zvlada své vyvojové ukoly, neni vhodné prehlizet
rizikové prabéhy puberty. Existuji krizové situace, do kterych se problémovi dospivajici
mohou dostat, a ty nelze bagatelizovat. Tito adolescenti Casto prochazeji velmi
obtiznymi situacemi, protoze jim chybi schopnost aktivné pfistupovat k problémum
a fesit je. Komplikovany vztah s rodici, nedostatek pratelstvi nebo pocity ménécennosti
brani vytvoreni zakladni divéry. To muaze vést k hromadéni problému, které zasadné
prekazeji plnéni vyvojovych ukold (Rogge, 2018).

Vzpoura zasahla i dalsi autority, zejména ucitele. Trida je bystrym kolektivnim
pozorovatelem, ktery si vSimne kazdé chyby, kazdého jednotlivého nedostatku

a okam?Zité poda komentate. Prezdivky uditeld jsou &asto velmi vystizné (Rigan, 2014).

1.4 Vztahy s vrstevniky

Vztahy s vrstevniky jsou jednou z hlavnich hnacich sil vyvoje v obdobi dospivani.
Stale vétsi vliv maji vrstevnické skupiny, zejména Skolni tfidy, ale také skupiny
vytvorené kolem zajmu, jako je napfiklad sport.

Vefejné minéni ur€ité tfidy nebo jiné vrstevnické skupiny je nyni tak silné, ze
jeho odsouzeni predstavuje vaznou hrozbu. Kvuli ni by pubescenti rad¢ji riskovali dost
vazny konflikt s rodici a uciteli. Zejména pii absenci pevného citového zazemi v rodiné
jsou dospivajici snadno ovlivnitelni svymi vrstevniky. Snazi se za kazdou cenu byt
oblibeni, nebo alesponl nevybocCovat. Vrstevnici pomahaji zajistit potfebné emocionalni
osvobozeni od rodiny a ziskat nezavislost, ale Casto je tlak piili§ velky a déti se mohou
ocitnout v bolestivych konfliktech (Ri¢an, 2014).

Aby se dospivajici uspésné vyrovnali s témito vyzvami, potfebuji pocit
emociondlni stability. RodiCe jiz nemohou tuto potfebu sami splnit. Kontakt
s vrstevniky se stava kliCcovym experimentalnim polem. Mnoho rodi¢t na toto hledisko
nahlizi s nedivérou a obavami. Néktefi dokonce povazuji pratelstvi svych déti za
nepiijemnou konkurenci a potencialni riziko.

Priblizeni se k vrstevnikiim Casto znamena oddalovani se od rodi¢d. Navazovani

pratelstvi je dulezitym krokem smérem k nezavislosti, pficemz zpravidla neni zaméfené
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proti rodi¢im. Naopak, divéra ve vlastni emoc¢ni zaklady umoziuje dospivajicim
navazat pevné pratelské vztahy, které rodiCe vnimaji jako konkurenci. Je jisté, ze
skupina vrstevniki miize vyvolat nebo zesilit konflikty v rodiné.

Zdanlivé rostouci konflikty vSak maskuji hlubsi motivaci. Pubescenti touzi po
kulturnim, socialnim a normativnim oddéleni od svych rodi¢h. Jakmile se objevi
pratelé, néktera témata komunikace mezi rodi¢i a détmi mohou postupné ustoupit do
pozadi (Rogge, 2018).

Negativni tlak vrstevnikti je obvykle vniman jako nepfijemny, zejména pokud se
jedinec citi nuceny svymi vrstevniky (a nemusi to byt jen kamaradi) k né¢emu, co je mu
proti mysli. Puberta je obdobim, kdy mladi 1idé experimentuji a Casto piekracuji

hranice, aby si ziskali prestiz u svych vrstevniki (Winston, 2017).

1.5 Volny ¢as pubescenti

Zaméstnani dospivajicich ve volném cCase odpovida turovni jejich duSevni
osobnosti.

Neékteti dospivajici jsou skveli ctenafi. Divky c¢tou romany, zejména
sentimentalni, o néco dfive nez chlapci. Nejvyspélejsi Ctenafi ¢tou uz knihy pro dospélé
k zavéru obdobi pubescence. Zpocatku se kluci jesté bavi bojovymi hrami, stavénim
dokonalych prakt a primitivnich palnych zbrani a pilnym nacvikem stielby. Miluji také
technologické stavebnice a snazi se stavét nejruznéj$i modely, Casto se znamenitym
uspéchem. Pokud maji holky jesté zajem o panenky, uz jim tieba Siji oblecky, misto aby
si s nimi hraly. Divky i chlapci radi hraji slozitéjsi deskové hry, v€etné karetnich.

Dospivajici miluji tajemstvi a tajné hry. Hraji je mnohem lépe nez pred Casem
v tajnych spolcich. Laka je tma, jeskyné€, tdboraky, romantika, skupinové symboly,
kterym rozumi jen ti zasvéceni.

Pubescence probouzi zajem o umeéni, které je pro né¢ néco vic nez jen hra.
Nektefi pubescenti jsou jiz vaznymi amatéry a jsou obzvlasté hudebné dost dobii, aby
mohli soutézit s dosp&lymi. Naproti tomu vytvarni umélci dospivaji pomaleji (Rigan,

2014).
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1.6 Pubescenti a vyznam médii v kazdodennim Zivoté

Rodice c¢asto vnimaji média jako skryté nepratele, jako obtézujici sekundarni
vychovatele, ktefi zt&zuji jiz tak naro¢nou kazdodenni vychovu. Casto pouZivaji média
jako obétniho beranka, na kterého svaluji vinu za problémy v rodin€. Maji piesvédcent,
ze "Kdyby neexistovala média, nebylo by v kazdodennim zivoté tolik konflikta!"

Rodice také Casto povazuji dospivajici za bezbranné vici médiim, které pasivné
konzumuji a jsou vystaveni jejich vlivu bez vlastni volby. Proto se domnivaji, Ze je
rodicovskou povinnosti chranit dospivajici pred timto vlivem.

Dospivajici vSak dobfe védi, jak a kdy se médiim vénovat, jaky vliv maji na jejich
naladu (zabavuji je, rozptyluji, umoziuji vyjadrit napéti) a jaka oCekavani mohou skrze
né splnit. Pokud nejsou tato oCekavani naplnéna, muze byt jejich pozornost od médii
odvracena. Média potlacuji izolaci a nudu, kompenzuji stres a osamélost a podporuji
rozhovory. Skrze média 1ze komunikovat a vyjadfovat se. Je ziejmé, ze pouzivani médii
souvisi nejen s jejich obsahem, ale také se subjektivnimi potfebami. Pro dospivajici je
Casto dulezitéjsi situace, ve které média pouzivaji nez samotny obsah médii (Rogge,
2018).

Dospivajici jiz povazuji digitalni média za samoziejmou soucast svého zivota.
Jsou zdatni v pouzivani socialnich médii jako Facebooku, vyhledavaci jako Google,
encyklopedie jako Wikipedia, video platformy jako YouTube, komunikacnich aplikaci
jako Skype, e-mailu a chatovacich sluzeb. Naopak star§i generace Casto nedostatecné
ovlada interaktivni technologie a ma tendenci odmitat novinky. Toto rozdilné postaveni

pfinasi nejen nevyhody, ale také prilezitosti (Rogge, 2018).

1.6.1 Dospivajici, mobilni telefon a socialni sité

Pro dit€¢ znamena vlastni mobilni telefon obrovsky skok na mnoha urovnich,
zejména pokud jde o chytry telefon, ktery si déti Casto preji. Moznost pfipojeni
k internetu, stahovani aplikaci, komunikace a hrani her bez neustalého rodicovského
dohledu poskytuje dité€ti novou uroveni svobody a nezavislosti. Tato nova volnost
otevira branu do zcela odliSného svéta plného informaci, zdbavy, moznosti ucent,
objevovani a komunikace. Nicmén¢ s tim pfichazi i riziko vystaveni se nevhodnému

obsahu, jako jsou reklamy, nasilny obsah ¢i pornografie (Slussareff, 2022).
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Mobilni telefony jsou dnes pro dospivajici nedilnou soucasti kazdodenniho zivota.
Tyto zafizeni jsou v soucasnosti multimedialni a multifunkéni. Rychly pfistup
k internetu, ktery poskytuji, je spojen s riznymi riziky (Rogge, 2018).

Pro vétSinu déti predstavuje vlastnictvi smartphonu jakysi prechodovy ritual pri
vstupu na druhy stupen zakladni Skoly. Mezi détmi probiha soutézeni o to, kdo ma
nejnovej$i model, coz podporuji i vyrobci telefond a jejich neustale se objevujici nové
produkty. Smartphony jsou finanéné narocné, snadno se daji porovnavat a jsou neustale
na ocich, protoze déti je stale drzi v ruce. Jsou tak hlavnim statusovym symbolem pro
teenagery.

Vedle hazardniho pramyslu a vyrobct mobilnich telefont existuje jesté dalsi
subjekt, ktery velmi Sikovné vyuziva piitazlivost k nejistému vysledku: socialni sité.
Platformy jako Facebook, Instagram a Snapchat vytvareji silnou potfebu pravidelné
kontrolovat na§ mobilni telefon, abychom zjistili, zda se neobjevily nové aktualizace
nebo lajky na nasich profilech (Hansen, 2021).

Socialni sité umoznuji teenagerim byt v neustalém kontaktu s prateli, ale
potfebuji pomoc s nalezenim rovnovahy, aby cas straveny online neohrozil jejich
aktivity ve skutecném svété. Je dilezité, aby si rodiCe uveédomili, ze dospivajici
pouzivaji socialni sit€ ke stejnym ucelim jako to v jejich veéku délala predchozi
generace: povidaji si, travi Cas spolecné, flirtuji. Rozdil je v tom, Ze s mobilnimi
telefony je vS§e mnohem jednodussi, a tak teenagerim chybi pfirozena omezeni téchto
socialnich interakci.

Prefrontalni mozkova kura, ktera je centrem pro usudek a sebekontrolu, se
u teenagerti stale vyviji, coz znamena, ze maji obtize zvladat razné ruSivé vlivy
a pokuSeni. V této situaci mohou rodice pomoci vytvorenim urcitych hranic, které by
teenagerum pomohly lépe fidit jejich pouzivani socialnich siti (Careyova, 2020).

Pro dospivajici je internet a socialni média neodd¢litelnou soucasti kazdodenniho
Zivota, avSak osobni kontakt ziistava pro né stale dilezity. Pravé tato potfeba osobniho

kontaktu pak slouzi jako vychozi bod pro mezigeneracni dialog (Rogge, 2018).
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2 RIZIKA ONLINE KOMUNIKACE

Online komunikace zahrnuje vesSkerou komunikaci, kterd probiha pomoci
digitalnich médii, jako jsou pocitace, tablety, mobilni telefony a internet. V tomto
prostiedi je bézné narazit na razné projevy sexuality. Mezi priklady patii bulvarni
média, chatovaci a videochatové platformy, socialni sit€, online hry a zejména
specializované webové stranky, které se zaméfuji na sexualni obsah, jako jsou
pornografické portaly. Tyto stranky jsou obvykle snadno dostupné pro vSechny, kdo
maji zajem o tento druh obsahu, a to 1 pres pfipadna vékova omezeni, ktera mohou byt
na nich nastavena (Szotkowski et al., 2020).

V kyberprostoru je hlavnim rysem komunikace absence neverbalnich prvka, které
jsou bézné soucasti komunikace tvari v tvar a slouzi k vyjadreni situaci, imysla a emoci

(Mikulcova and Kopecky, 2020).

2.1 Kybersikana

Kybersikana je termin, ktery zahrnuje i tradi€ni formy psychické Sikany, avsak
s vyuzitim modernich technologii, jako jsou SMS zpravy, e-maily, chatovani, blogy,
socialni sit¢ a dalsi online platformy. Tyto prostifedky jsou c¢asto zneuzivany
k dehonestaci, vyhrozovani, vydirani, pomlouvani a dal§im formam utoku (Kopecky
etal, 2015).

Kybersikanu zahmuji nasledujici prvky: Umyslnost, coz znamend, e chovani
musi byt zdmérné a ne ndhodné. Opakovanost, protoze Sikana odrazi vzorec chovani,
nikoli pouze jednotlivy izolovany incident. Skodlivost, kdy musi cil vnimat, e byla
zpusobena Skoda. A nakonec, pocCitaCe, mobilni telefony a dalsi elektronicka zafizeni,
coz samoziejme odliSuje kyberSikanu od tradi¢ni Sikany (Hinduja and Patchin, 2009).

Kybersikana predstavuje formu agrese, ktera muze vzniknout zamémé nebo
i omylem, napftiklad jako nevhodny vtip. Jde o opakovany jev, ktery ma sva specifika,
projevy a formy. V kontextu rizikového sexualniho chovani, které zahrnuje 1 sexting,
muze kyberSikana nabyvat podob ponizovani, zvefejiiovani ponizujicich materiald,
vytvareni faleSnych profild k ztrapriovani, Sifeni cizich tajemstvi ¢i kradez identity
(Szotkowski et al., 2020).

Kybersikana Casto zacina jako tradi¢ni Sikana a vyuziva podobné metody jako
psychicka Sikana, napfiklad dehonestaci, provokace, vyhrozovani a vydirani. Mezi

nejbeéznéjsi formy kyberSikany patii publikovani ponizujicich zaznamt nebo fotografii
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na internetu, ponizovani a pomlouvani na socialnich sitich nebo vytvareni falesnych
profilt k ztrapriovani. KyberSikana maze také zahrnovat kradez identity, zvefejiiovani
cizich tajemstvi, vyloueni z virtudlnich komunit nebo obtézovani prostiednictvim
opakovanych hovort a zprav. Dal§imi projevy kyberSikany jsou utoky ve virtualnim
prostoru spojené s online hrami, tzv. "happy slapping" a "kyberstalkovani", které mohou
mit vazné dusledky pro obét’ (Kopecky et al., 2015).

Kvili nejasnym definicim jsou pojmy kyberSikana a online obtéZovani casto
zaménovany. Online obtézovani oznacuje jednorazové utoky, které nezanechavaji trvalé
nepiijemné pocity u obéti. Naopak, kybersikana vyzaduje opakovanost, trvani a vnimani
obéti jako zrafiujiciho (Cerna et al., 2013).

V kybersikané plati, ze je intenzivni, ma dopad na obét a je to opakovany jev,
obvykle trvajici delSi Casové obdobi. Nepfedstavuje jednorazovy akt, ktery se
neopakuje. Rovnéz neni zachovana rovnovéha sil, na rozdil od pratelského
postuchovani nebo skadleni, kde jsou sily obvykle vyrovnané (Kopecky et al., 2022).

Kybersikana vyuziva internet a mobilni telefony, coz jsou oproti tradicnim
metodam Sikany mnohem efektivngj§i nastroje. Tyto prostfedky umoziuji
pronasledovani obéti kdykoli a kdekoli, a poskytuji také moznost dosahnout na rozsahlé
publikum. Disledky tohoto fenoménu jsou zniCujici. Navic, kyberSikana pfinasi nové
komplikace a obtize pii diagnostikovani a 1écbé (Rogers, 2010).

Identifikace dusledkt kybersikany je slozita, protoze obét’, ktera je emocionalné
trapena, Casto nema fyzické projevy, na rozdil od klasické Sikany, jako jsou modfiny.
Casto jsou obé&ti uzaviené, nekomunikativni a mohou ménit své chovani, coz mize byt
interpretovano jako reakce na jiné udalosti v jejich zivote, jako je pubertalni vyvoj nebo
zmény v zivotnich okolnostech. Strach z reakci rodicl, okoli nebo dalsich negativnich
situaci muze mit také vliv na obét’. Obét’ Casto citi, ze situaci nemuize ovlivnit a musi se
s ni vyrovnat sama (Kozisek and Pisecky, 2016). Viditelnost a trvalost online prostfedi
muze také zvysit pocet svédku Sikany, coz vytvaii nové prilezitosti pro zasah proti ni.
Pokud se dite setka s Sikanou online, miize byt tento incident pozorovan mnoha lidmi.
Na rozdil od fyzického prostiedi, kde mohou Sikanované déti trpét tajn€, online Sikana
muize byt snadnéji zaznamenana ostatnimi uzivateli. Podobné jako kdyz se dité vrati
domu s viditelnymi stopami po fyzické Sikan€, online Sikanu mohou rodice rozpoznat
podle zmén v chovani svych déti. Nicméng, rodice maji o online interakcich svych déti
Casto jen malou znalost, a proto musi spoléhat na to, co jim déti nebo ucitelé feknou

(Boydova, 2017).
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Rozpoznani kyberSikany u déti mize byt obtizné, protoZe jeji projevy se Casto
zaménuji s pfiznaky puberty, jako jsou zmeény nalad, uzavienost nebo zhorSeni
akademického uspéchu. V mnoha piipadech se symptomy kyberSikany piekryvaji
s ptiznaky tradicni Sikany, a Casto jsou obé formy propojeny (Kopecky et al., 2015).

Je dualezité odliSovat kybersikanu od prostych projevi nesouhlasu nebo odlisného
nazoru. Napiiklad nedostani "lajku" pod fotografii nebo negativni komentai neni
automaticky kyberSikanou. KyberSikana musi byt dlouhodoba a systematicka. Pouhé
pouzivani vulgarnich vyrazi v online komunikaci neznamena nutné kyberSikanu, ale
spiSe nedostatek slusného chovani.

Kybersikana muze byt dasledkem nespravné diagnézy situace. Stava se to
zejména u déti, které nedokazou spravné posoudit situaci a jeji dasledky pro obét.
Uto¢nik by naptiklad mohl zveiejnit ,,vtipnou“ fotku, ale obéti by to mohlo piipadat
trapné (Kozisek and Pisecky, 2016).

2.1.1 Obéti kybersikany

Obéti kybersikany nemusi byt vybirany nahodn&. Utoénik si ji Gasto vybira na
zakladé jejiho chovani v prostiedi internetu nebo ji miize znat z realného Zivota. Casto
jsou spoustéCem jiné nazory, chovani, odepfeni uspokojeni a zvefejnéni urcitého
obsahu. Casto se setkavame se situacemi, kdy ,,budouci“ obét zvefejni na internetu
video (blog, reportaz), jehoz obsah se uspésné Sifi (v negativnim slova smyslu). Jeho
autofi se navic stavaji terem posmeéchu a odstranit rozsifené kopie videi je témer
nemozné (KoziSek and Pisecky, 2016).

Osoby postizené kyberSikanou Casto preferuji zdstavat uzaviené ve svém nitru
a nechtéji sdilet své problémy s okolim. Existuje nékolik divodi, které mohou vést
k tomuto chovani. Mezi né patii strach z dal§iho zastrasovani, obava z mozného
odmitnuti nebo posméchu ze strany ostatnich, nebo také pocit studu spojeny s tim, ze se
stali obéti kyberSikany. N&kdy obéti dokonce nemusi uvédomovat, ze jsou vystaveny
kybersikan€, nebo nemaji jasno v tom, co presné tento termin zahrnuje. V dusledku
nedostatku podpory a pomoci mohou obéti ziistat osamoceny a nezvladnout situaci, coz
muze mit negativni dopad na jejich schopnost fesit problémy (Kopecky et al., 2015).

Obéti by mély védét, ze nemaji zdstat samy a meély by se svéfit nékomu
dospélému, komu duvétuji. Je sice pochopitelné, ze obéti preferuji svéfeni se svym

vrstevnikim, ale spoluprace s dospélymi muze byt nejacinngjsi strategii. Obavy
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omezeni piistupu k internetu nebo technologiim mohou branit obétem v hledani pomoci
(Sevéikova et al., 2014).

Obecné plati, ze obéti kyberSikany Casto travi vice ¢asu na internetu, intenzivngji
pouzivaji socialni sité a instant messengery a ¢asto zvefejniuji mnoho osobnich tdaju
o sobé. Nicméné je dulezité si uvédomit, ze pouhé traveni ¢asu online samo o sobé
neznamena automaticky, ze se dand osoba stane obéti kyberSikany. Existuje mnoho
dalsich faktori, které mohou hrat roli v tom, zda se nékdo stane cilem kyberSikany

(Kopecky et al., 2015).

2.1.2  Utoénici v kyberprostoru

Pachatelé kybersikany tvofi riznorodou skupinu jedinct, zahrnujici jak divky, tak
chlapce, osoby s riznym socialnim postavenim, jedince s nizkym i vysokym
sebevédomim a rozmanitymi kognitivnimi schopnostmi. Zakladni klasifikace téchto
pachateltl vychazi z charakteristik agresort v tradi¢ni Sikané. Na jedné strané spektra se
nachazeji agresofi s niz§im sebevédomim a omezenymi socialnimi dovednostmi, kteti
trpi  pocity nejistoty, nedostatku uznani a osamélosti. Casto se neciti oblibeni
v kolektivu a své Sikanovani ostatnich jedinc pouzivaji jako prostiedek k vyrovnani se
s vlastnimi nedostatky a frustracemi. Pro né mize Sikanovani slouzit k upevnéni jejich
pozice ve skupiné€ a uspokojeni jejich touhy po moci a prevaze. Na opacném konci
spektra pak nalezneme agresory, ktefi jsou v kolektivu uznavani, maji rozvinuté socialni
dovednosti, vysoké sebevédomi a velky okruh ptatel. Tito jedinci vyuzivaji své socialni
schopnosti k obratné manipulaci ostatnich. Sikana pak pro n& slouzi jako prostfedek
k dosazeni vyhodného postaveni v kolektivu a ziskani moci.

U kybersikany se Casto setkavame s obéma zakladnimi typy agresorli, avsak
zajimavym jevem je, ze utoCniky se mohou stat samotné obéti tradi¢ni Sikany. Ti pak
v kyberprostoru ¢asto kompenzuji své zazitky z realného svéta tim, ze se sami stavaji
agresory. Cilem té€chto obéti je Casto odplatit svym agresorim nebo zlepSit své vlastni
postaveni ve skupiné tim, ze oslabi pozice jinych vrstevniki. Témto pachatelim se
nekdy prezdiva obéti/agresofi (bully-victim), a pravé oni mohou pocitovat nejvice
negativnich dusledki z tohoto cyklu Sikany (Kopecky et al., 2015).

Stejné jako existuje fada moznych motivii pro zapojeni do tradi¢nich forem
Sikany, existuje také dlouhy seznam duvodud, pro¢ se pubescenti mohou zapojit do

kybersikany. Nektefi se mohou dopoustét kybersikany jako zptsobu prosazeni své moci
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nebo vybiti své agresivni energie. Jini mohou ziskavat uspokojeni, prestiz nebo jiné
odmeény z kybersikany (Kowalski et al., 2008).

AZ na vyjimky utocnici pouzivaji k provadéni atoku fiktivni identity. Ve vétsi
mife jsou tyto identity vytvareny jednordzové a za ucelem poskozeni c¢lovéka. Po
dosazeni cile, detekci nebo utoku na vice cill GitoCnici Casto vytvareji nové cile.

Ve virtualnim svété se lidé chovaji méné obezretnég, a to nejen pii komunikaci, ale
1 pfi vefejném sdileni informaci o sob€. Jejich chovani je ovlivnéno dojmem, Ze je to jen
virtualni a nic se nestane, protoze jejich Sance na odhaleni jsou menSi. Na rozdil
od normalniho zivota nevidi, jaky dopad mohou mit jejich €iny na jejich obéti, a mohou
se svobodné rozhodnout, jak chtéji. Neéktefi utoCnici jsou motivovani védomim, ze
ostatni uzivatelé jejich jednani chapou a mohou jejich jednani podpofit. Patii sem
napiiklad nahravani posmésnych videi na internet nebo zvefejiovani v riznych
sluzbach. Motivace povzbudit nebo schvalit odpovéd mize zvysit frekvenci tohoto
chovani.

Utoky ve virtualnich prostfedich nelze snadno predvidat. Na rozdil od tradiéni
Sikany, kdy ma obét podezieni, ze jde na misto, kde by mohla byt napadena
(napf. cestou ze Skoly, ve tfidé), k utokiim Casto dochazi bez ptiznaki, casu a frekvence.
V riiznych nastavenich. Utoénici se navic mohou skryvat pod mnoha neustale se
meénicimi identitami, coz v obé&tech Casto vyvolava dojem, ze uto¢i jedna skupina

(Kozisek and Pisecky, 2016).

2.2 Sexting

Pod sextingem autofi rozumi elektronické rozesilani a Sifeni vlastnich sexualné
sugestivnich nebo explicitnich materialt, jako jsou textové zpravy, fotografie nebo
videa, pfes internet a mobilni telefony. Dale zahrnuje i pfijimani materiali této povahy
(Szotkowski et al., 2020).

Jedna z prednich definic sextingu ho popisuje jako akt posilani nahych fotografii
mezi mobilnimi telefony nebo jinymi elektronickymi médii, jako je internet. Tento trend
je Casto spojovan s mladou generaci, ktera vytvari sexualné orientovany obsah a sdili ho
s dal§imi (Kopecky et al., 2015).

Prvni narazky na sexting v médiich se objevily v roce 2004 v ramci kontroverze
mezi Davidem Beckhamem a jeho asistentkou Rebeccou Loos. Jejich intimni

konverzace prostiednictvim SMS zprav, ktera byla zdiraznéna autenti¢nosti a obsahem
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fotografickych piiloh, vyvolala znacnou pozornost a vedla k diskusi o novém fenoménu
sexualni komunikace pres mobilni telefony (Szotkowski et al., 2020).

Podle nékterych autort je sexting vhodné chapat jako fenomén s tfemi hlavnimi
dimenzemi: pfijimani, odesilani a sdileni intimnich materiald. Tyto dimenze jsou
navzajem propojeny a existuji mezi nimi vyznamné vztahy. Napfiklad ti, ktefi pfijimaji
sexualné sugestivni nebo explicitni materialy, je také Casto §ifi dal. Tento proces je
vzajemny (Szotkowski et al., 2020).

Sextingové materialy jsou Casto vytvareny samotnymi mladymi lidmi. Mohou byt
bud’ umistény na internet, napfiklad ve svém profilu na socialni siti, nebo pfimo
poslany, jako naptiklad fotografie nebo videa, pomoci mobilnich telefoni. Tento jev se
Casto vyskytuje mezi vrstevniky. Obcas dochazi i k odesilani intimnich materiala
neznamym lidem, napftiklad z chatu nebo seznamky, a to za urcity poplatek (Eckertova
and Docekal, 2013).

Obsah sexualniho charakteru, at uz sugestivniho (jako erotické spodni pradlo,
smyslné vyrazy, nebo gesta) nebo explicitniho (v podobé nahoty, pornografického
obsahu), mize vznikat prostfednictvim rliznych zafizeni. Tento material je pak Sifen
prostiednictvim raznych platforem a nastroju, zejména prostiednictvim socialnich siti,
jako jsou Facebook, MySpace, Instagram, Snapchat nebo TikTok (Szotkowski et al.,
2020).

Nekteti autofi rozliSuji sexting na dva typy: experimentalni (experimental sexting)
a pfitézujici (aggravated sexting). Experimentalni sexting je oznacovan tak, protoze
neexistuje jednoznacny dikaz o tom, ze by toto jednani bylo normativni. Tento druh
sextingu je Casto spojen s dospivanim a potfebou flirtovat, hledat romantické vztahy,
ziskavat pozornost svych vrstevnikil nebo zkoumat sexualitu. Ve skutecnosti dospivajici
experimentuji se svou sexualitou v ramci pfirozeného sexualniho vyvoje. Pritézujici
sexting lze dale rozdélit podle toho, zda se ucastni dospéli nebo déti, a zda je cilem
ublizit obéti, poskodit ji (naptiklad jako soucast pomsty), nebo spise bezohledné zneuzit
material (tj. rozsifit ho bez ohledu na obét’ a bez jejiho souhlasu). Tento druh sextingu
Casto souvisi s dalSimi nebezpecnymi jevy, jako je kyberSikana, kybergrooming,
kyberstalkovani, komercni sexualni zneuzivani a dalsi.

Je tedy mozné konstatovat, ze experimentalni sexting je potencialné méné
Skodlivy a nebezpecny nez ten pfitézujici. Nicméne nasledky sextingu se nemusi

projevit okamzité, ale az s odstupem Casu (Szotkowski et al., 2020).
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Jednou z problematickych situaci v souvislosti se sextingem je moznost
zvefejnéni téchto materialll partnerem po ukonceni vztahu. Sexting je povazovan za
jedno z nejrizikovejSich chovani, které mize mit fatalni dusledky, vCetné dehonestace,
sebeposkozovani nebo dokonce sebevrazdy (Kozisek and Pisecky, 2016).
jejich jednani muaze spliiovat skutkovou podstatu nékolika trestnych ¢ind. Pokud se vSak
jedna o situaci mezi détmi, je vhodné nejprve konzultovat s odborniky na krizové linky
a nevyhledavat okamzité policii. Sexting v takovych pfipadech Casto spada do kategorie
"¢ind z hlouposti". Pokud se situace odehrava ve skole mezi spoluzaky, je také mozné
poradit se se Skolnim psychologem nebo tfidnim ucitelem. Policisté by méli byt az
poslednim feSenim (Anon, 2020).

Sexting je problematicky predevsim kvuli tomu, Ze obét poskytuje potencialnim
utocniktim citlivy material, ktery maze byt zneuzit k riznym formam kybernetickych
utokd, jako je kyberSikana, manipulace nebo vydirani. Tento material mize kolovat na
internetu 1 po mnoho let od jeho pofizeni a jeho odstranéni z internetu je ¢asto velmi
obtizné. Dokonce i po odstranéni materialu z konkrétnich stranek nemtze obét nikdy
byt zcela jista, Zze nedojde k opakovanym utokiim v budoucnosti.

Dal§im rizikem spojenym se sextingem je ztrata spoleCenského postaveni
a reputace. Obét’ mize mit potize se ziskanim zaméstnani nebo udrzenim socialnich
vztahti a mize byt ve svém okoli oznacCena za nezadouci jedince. Sexting se tak muze
rychle proménit v kybersikanu s intenzivnimi utoky, které mohou mit vazné disledky,
veetné sebevrazdy obéti.

Sexting muze také pfinést vazné zdravotni problémy, jako je emocni
a psychologicka uzkost, ktera muze vyustit v deprese nebo dokonce sebevrazedné
mySlenky. Studie také ukazuji spojitost mezi sextingem a rizikovym sexudlnim
chovanim, jako je zvySeny pocet sexualnich partneri a nechranény sex, stejné jako
uzivani navykovych latek, jako je marihuana, cigarety a alkohol (Kopecky et al., 2015).

Kdyz se uto¢nik snazi usilovat o osobni setkani s ditétem, piesahuje to do oblasti
kybergroomingu, ktery sexting &asto predchazi. Utok na sexualitu ditdte je totiz
efektivni a kdyz ma sexualni predator v rukou intimni materialy obéti, muze ji snadno
pfinutit k osobnimu setkéani a naslednému zneuziti (Szotkowski et al., 2020).

V Ceské republice je dilezité si uvédomit, ze i kdyz je zdkonem povoleny

pohlavni styk od patnacti let, neni dovoleno pofizovat zadny intimni material s osobami
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mlad§imi osmnacti let. Jakakoli takova aktivita by mohla byt povazovana za détskou

pornografii, coz je trestny ¢in s tvrdymi postihy (KoziSek and Pisecky, 2016).

2.3 Kybergrooming

Termin kybergrooming se pouziva k popisu chovani uzivateld internetu, znamych
jako kybergroomers nebo predatofi, ktefi se snazi ziskat divéru svych obéti s cilem
usnadnit osobni setkani. Tyto schiizky mohou vést k sexualnimu zneuziti, fyzickému
nasili, zneuziti obé&ti pro prostituci nebo vyrobu détské pornografie. Kybergrooming je
typ psychické manipulace, kterd se odehrava prostfednictvim internetu, mobilnich
telefond a dalSich technologii (Kopecky et al., 2015).

Kybergrooming se ¢asto odehrava prostiednictvim prohlizeni profilt, fotografii,
diskusi nebo inzeratd. Utoénik si pedlivé vybira svou obé&tf podle véku, zajmd nebo
mista bydlisté. Casto oslovuje obé&ti pod zaminkou nebo se snaZi ziskat jejich divéru
tim, ze se vydava za spolecného znamého nebo prateli se skuteCnymi prateli obéti
(Kozisek and Pisecky, 2016).

V Ceském kontextu se Casto pojmy kybergrooming a socialni inzenyrstvi spojuji.
Socialni inZenyrstvi zahrnuje rizné strategie, jak manipulovat s uzivateli internetu za
ucelem ziskani osobnich udaju a citlivych informaci. Tyto strategie se mohou tykat
pruniku do bankovnich ucta, ziskavani utajovanych informaci a podobné, a Casto se
vyuzivaji 1 v béznych marketingovych aktivitach, jako je telemarketing. Primarnim
cilem socialniho inZenyrstvi v§ak neni sexualni zneuziti, jak tomu je u kybergroomingu.
Kybergroomer, tedy uto¢nik, vyuziva techniky socidlniho inzenyrstvi k manipulaci
obéti s cilem domluvit osobni setkani, pfi¢emz hlavnim cilem je pravé sexualni zneuziti
obéti (Kopecky et al., 2015).

Prvnim krokem kybergroomingu je budovani divéry u obéti. Utoénik se miize
pokusit ziskat diveéru tim, ze predstira, ze rozumi ditéti, sdili stejné zajmy nebo ma
podobné problémy. Obét je Casto oslovovana na zakladé informaci dostupnych na
internetu (KoziSek and Pisecky, 2016).

Pachatelé online sexualnich utokti zaméfenych na déti tvofi riznorodou skupinu,
s primarnim zajmem o déti v puberté nebo adolescenci, tedy zejména nad 13 let véku
(s drobnymi odchylkami). Je dulezité rozliSovat mezi terminy sexualni atocnik (abuzér,
predator) a pedofil. Pedofilové se specializuji na déti pfed pubertou (5/8-12 let), které

jsou obvykle méne aktivni na internetu a méné nachylné k online sexualnim utokam.
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Pachatelé online sexualnich utokd se daji rozdélit do dvou hlavnich skupin podle
jejich motivace:

a) Ti, ktefi se zamé&fuji na uspokojeni svych sexualnich fantazii prevazné v online
prostfedi.
b) Ti, ktefi chtéji navazat fyzicky sexualni kontakt ve skuteném svété.

Prvni skupina preferuje kybersex a nepozaduje setkani v realném svéte, zatimco
druha skupina je motivovana k uskuteCnéni fyzického sexualniho zneuziti ditéte
a aktivné buduje online vztah s détmi za ucelem usnadnéni osobniho setkani (Kopecky
etal, 2015).

Utolnici ¢asto vyuzivaji motivaci a sliby odmén k budovani divéry a zavislosti
u obéti. I kdyz obét nemusi mit zajem o fyzické setkani, mize se nechat zmanipulovat
k poskytnuti intimnich materialt za pfislib zajimavych odmén. Tyto nabidky odmén
mohou byt velmi rozmanité. Tyto nabidky mohou také v obéti vzbudit dojem, ze
utoCnikovi skuteCné zélezi na ni, a tak buduje silné kamaradské vztahy. Po navéazani
virtualniho vztahu a emotivnich konverzaci se obét muze stait emocné zavislou na
utoCnikovi. Tato zavislost muze byt formou silného kamaradského vztahu, kdy se obét’
svéruje se svymi problémy, nebo dokonce laskyplného vztahu.

Kybergroomefi ¢asto pouzivaji strategii nazyvanou zrcadleni (mirroring)
k usnadnéni manipulace a ziskani divery obéti. Tato technika spociva v napodobovani
chovani obéti, vCetné mluvy, sdileni spole¢nych zajmu nebo prostiedi, ze kterého obét
pochazi. Timto zptisobem se uto¢nici obvykle snazi prizptsobit svij vek obéti a vytvorit
dojem empatie.

Jednou z poslednich fazi kybergroomingu je nabidka osobniho setkani, které
muize probihat v riznych formach, jako je napfiklad navstéva kina nebo prochazka.
Casto viak mize byt mistem setkani byt kybergroomera. Uto&nici zamé&mé voli mista,
kde je obét omezena ve svych moznostech uniknout nebo vyzadat si pomoc, jako jsou
uzaviené objekty, automobily, sklepy, temné a opusténé lokality nebo ptirodni oblasti.

Napadeni, obtézovani nebo =zneuziti ditéte predstavuje posledni fazi
kybergroomingu. Alarmujici je rostouci pocet téchto piipadi, nicméné mnoho obéti se
bohuzel rozhodne tyto zazitky tajit a nenahlasit. Jedinym ucinnym zptsobem ochrany
pfed timto jednanim je prevence a vzajemna diveéra mezi détmi, rodi¢i a pedagogy

(Kozisek and Pisecky, 2016).
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2.4 Webcam trolling

S rozvojem informacnich komunikacnich technologii a Sirokou dostupnosti
internetovych sluzeb, které umoznily propojit velké mnozstvi uzivatelt a umoznily jim
vzajemnou komunikaci a sdileni informaci, se na internetové scéné zacali objevovat
ijedinci, ktefi se snazili narusit komunikaci, vyvolavat konflikty, pfitahovat pozornost
a Skodit ostatnim uzivatelim. Tito lidé jsou znami jako internetovi trollové a jejich
¢innost se nazyva trolling (Kopecky et al., 2015).

V poslednich letech vsak tento fenomén prosel mnoha zménami a pro
kybergroomery se stal prostfedkem k ziskani intimnich nebo sextingovych materiala od
vybranych obéti (Kopecky et al., 2021).

Soucasny internetovy trolling 1ze obecné rozdelit na dva hlavni typy: tzv. "kudos
trolling", kterého je hlavnim cilem zabava internetového publika, a tzv. "harm trolling",
jehoz ucelem je zpusobit Skodu nebo nepfijemnosti ostatnim uzivatelim internetu
(Kopecky et al., 2015).

Webcam trolling je terminem oznacujicim komunikacni jev spojeny se zneuzitim
webové kamery, pii kterém je obéti misto skuteného obrazu z kamery promitana
pfedem nahravana videosmycka. Webcam trolling miZze byt provozovan v raznych
prostiedich, ktera podporuji komunikaci pomoci videochatu, vCetné instant messengert
(Skype, ICQ) a socialnich siti (Facebook, G+ atd.). K provadéni tohoto jevu se
vyuzivaji rizné volné€ dostupné pocitaCové programy, které umoznuji nahravat predem
vytvorena videa a simulovat tak virtualni webovou kameru (Kopecky et al., 2015).

Pivodné byl fenomén webcam trollingu vytvoren spiSe pro zabavu a Sokovani
volajiciho. Mezi prvnimi videi vznikala fada komickych situaci, kdy protistrana pozvala
k videohovoru kamarada, ale misto n€j se za kamerou objevila opic¢ka, znamy zpévak
nebo dokonce désiva postava z hororu. Nicméné socialni inzenyii brzy zacali vyuzivat
tento fenomén jako uc¢inny nastroj k ziskavani citlivého obsahu od obéti. Stacilo
vytvorit videosmycku s atraktivni divkou nebo chlapcem a protistrana méla dojem, ze
vidi skutené osoby (Kozisek and Pisecky, 2016).

Webcam trolling se nejprve vyuzival na serverech, které umoziovaly spojeni
dvou lidi a videohovor, jako napfiklad Omegle nebo Chatroulette. Tato platforma
umoziovala jednoduchy pfistup k potencialnim obétem, které se sami piihlasovaly ke

konverzaci, coz zna¢né usnadnovalo praci utoCnikim. Postupem cCasu se vSak tento

28



fenomén zacal Sifit i na rizné socialni sité, kde byla nabidnuta moznost komunikace
prostfednictvim webové kamery (Kozisek and Pisecky, 2016).

Utolnici, ktefi pouzivaji webové kamery ke $kodlivym utokim, se &asto
zamé&fuji na détské uzivatele internetu pomoci online videochatd. Strategie utoku je
pomérné jednoducha — pachatel nejprve piistoupi k ditéti, pozdda o pornograficky
videochat, predstavi se ditéti pod falesnou identitou, pfipoji faleSnou videosmycku
(vetsinou opacného pohlavi) a poté postupné predstavi sam k ditéti. Presvédcit déti, aby
se vystavily webové kamefe. Pachatel béhem videochatu nahrava a uklada obraz
z kamery ditéte, aby jej mohlo dale pouzivat, napiiklad k vydirani.

V ramci hiicky z webkamery je ob&t zmanipulovana tak, ze je schopna béhem
par minut videa splnit pfikazy uto¢nika, a dokonce i heterosexualové jsou ochotni
zkousSet rizné sexy se stejnym kamaradem na kameru. Takto vytvorené nahravky jsou
Casto sdileny prostiednictvim dedikovanych servert a obsahuji prevazné videosekvence
chlapci ve veéku 13-18 let.

V mnoha zdokumentovanych ptipadech byly k vydirani déti pouzity také
podvodné webkamery — utoCnici nejprve vylakali intimni material od détskych obéti
a poté jej pouzili k vydirani. Ditéti vyhrozoval, Ze pokud nebude plnit jeho piikazy pred
webkamerou, bude zvetejnén jeho soukromy obsah. Déti ze strachu plnily piikazy
utoCnika a poskytovaly mu dalsi intimni material (Kopecky et al., 2015).

Podvodnici mohou snadno napalit lidi pomoci specidlniho programu, ktery
umoziuje vytvaret virtudlni webkameru. Tato virtualni kamera se chova jako skutecna,
ale umoziuje utoCnikovi piehravat pfedem nahrané zabéry atraktivnich divek nebo
mladych chlapct (tzv. videosmycky) v chatovacich programech. S timto dopliikem
nainstalovanym mohou podvodnici oslovovat libovolné osoby. Béhem komunikace se
Casto zametuji na lechtiva témata a Cekaji, az jim protistrana ukaze své intimni Casti
téla. Nekteré verze tohoto programu lze ziskat zdarma, coz zvySuje jeho dostupnost
a zneuziti (KoziSek and Pisecky, 2016).

Uto¢nik tak mZe snadno ziskat materialy, které miaze pouZivat sam nebo je
vyménovat s jinymi uzivateli. Neni neobvyklé, ze jej vyuziva k vydirani obé&ti nebo je
nahrava na specializované weby. Nejobliben¢jsi byly fotografie déti ve véku 12 az 16
let, vétsinou chlapci. Nejvice prehrani maji skupinové nahravky. Nékteré nahravky
mohou mit i desitky miliond zhlédnuti (Kozisek and Pisecky, 2016).

Motivace pachatelt k napadeni déti se muze lisit, néktefi pachatelé se snazi

ziskat od svych obéti penize vydiranim, mezi dal§i motivace patii napiiklad touha uzit si
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pocit moci pachatele nad obéti, prozivat své sexudlni fantazie prostfednictvim
videochatu. , nebo nuceni déti k soukromym schizkdm — tzv. online grooming ¢i
kybergrooming (Kopecky et al., 2015).

Vétsina mladych muza do 25 let ma sklony ukazat se nazi na webové kamere
dobrovolné, casto zdarma, jako zpusob vyjadieni sebe samych, zabavy nebo
prilezitostného piivydélku. Naopak, zeny ve véku kolem 23 let aktivné nabizeji tuto
sluzbu za penize. Poptavka po sexu na webové kamefe je obvykle u muza ve véku
okolo 19 let, ktefi tuto sluzbu vyhledavaji jako formu sexualniho vyjadieni a zabavy.
Mnozi z nich se k této moznosti uchyluji z riznych duvoda, véetné zvédavosti, touhy po

novych zkuSenostech nebo prosté jako zpusob, jak si uzit online interakci (Kozisek and

Pisecky, 2016).

2.5 Phishing

V Ceském jazyce je termin "phishing" mozné interpretovat jako "rybafeni". Jedna
se o podvodnou techniku, ktera spociva v ziskavani citlivych udajt, jako jsou hesla,
udaje kreditnich karet nebo jiné osobni informace. Tato metoda je Casto vyuzivana
v elektronické komunikaci, kde se pod faleSnou zaminkou, napfiklad e-mailti ze
znamych sluzeb, bank ¢i socialnich siti, snazi podvodnici ziskat citlivé informace od
uzivateld. Pro dosazeni svého cile vyuZzivaji podvodnici razné metody, zejména zasilani
e-mailt a SMS zprav, ve kterych se vydavaji za razné autority, napiiklad IT specialisty,
bankovni ufedniky nebo zaméstnance firem. Tyto zpravy ¢asto obsahuji odkazy vedouci
na falesné webové stranky, které vypadaji jako originalni. Uzivatelé jsou poté
manipulovani k zadani svych osobnich udaji, jako jsou hesla, Cisla kreditnich karet
apod., které utoCnici nasledné zneuziji k ovladnuti a¢tu nebo k finanénim podvodim
(Kozisek and Pisecky, 2016).

Pii ziskavani informaci pachatelé Casto vyuzivaji falesné identity, internetové
vyhledavace a informace od pratel obéti, kteti jsou spojeni s jejim verejnym profilem,
napiiklad na Facebooku. Tito pachatelé také vyuzivaji informace z internetu o z4jmech
a zalibach ditéte, coz jim umoziuje snaze ziskat davéru obéti. Internet obsahuje velké
mnozstvi Udaji, které vsak uzivatelé Casto neukladaji na jednom misté, jako je naptiklad
jejich profil. Na zacatku procesu phishingu maji pachatelé k dispozici jen omezené

informace, napiiklad pouze e-mailovou adresu. AvSak pomoci internetovych
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vyhledavac¢i mohou na zakladé e-mailové adresy odhalit telefonni Cislo, z néhoz pak
mohou vyvodit adresu, profily a dalsi citlivé informace o ditéti (Kopecky et al., 2015).

Phishing vyuziva rizné metody socialniho inzenyrstvi, které zahrnuji prvky
manipulace a obét’ neptichazi fyzicky do kontaktu s utocnikem. Pro podvodniky je tato
technika idedlni, a pokud neselze, mohou se z ni poudit a zdokonalit ji. Casto je obtizné
odhalit falesné stranky od téch originalnich, nebot utocnici Casto vyuzivaji dobrou
jazykovou upravu a profesionalni vzhled svych podvodnych webt (Kozisek and
Pisecky, 2016).

Typicky phishingovy utok zacina faleSnym e-mailem, ktery se maskuje jako
komunikace od spolecnosti, kterou uzivatel zna a divéfuje ji, mozna dokonce s ni ma
obchodni vztah. Tento e-mail ¢asto informuje uzivatele o mozném problému s jeho
uctem, jako je podeziela aktivita, neopravnéné transakce nebo nutnost ovéfeni udaju

z divodu zabezpeceni uctu (McCarthy and Weldon-Siviy, 2013).
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3 SPECIFIKA PREVENTIVNiICH PROGRAMU

Pojmem prevence rozumime soubor opatfeni a strategii navrzenych tak,
aby predchazely nezadoucim jevim nebo situacim, jako jsou nemoci, zlo¢iny, nehody,
Skolni neuspéchy, socialni konflikty, nasili a dalsi negativni dasledky.

Vychodiskovymi disciplinami pro pfistup k problematice prevence jsou
pedagogika, sociologie, psychologie a socialni prace. V ramci pedagogiky zaujimaji
vyznamnou roli socialni pedagogika, pedagogika volného Casu a etopedie, které se
zamétuji na prevenci rizikového chovani. Sociologie se zabyva analyzou spolecenské
reality prostiednictvim disciplin jako sociologie mésta, rodiny, Skoly a socialni
patologie, Casto vyuziva také statistiku. Psychologie, zejména oblast psychologie zdravi,
se zabyva prevenci, a dilezité jsou i poznatky z psychologie osobnosti, socialni
psychologie a psychodiagnostiky. Socialni prace se zaméfuje na problematiku
socialniho vylouceni a hraje klicovou roli v terciarni prevenci (Bélik and Hoferkova,
2018).

Podle Krémarové (2012) je prevence vzdy lepsi nez naprava S§kod. Vynalozena
energie a ¢as na prevencli, jako je diskuse o rizicich, stanoveni pravidel a implementace
vhodného softwaru, jsou opravdu investici, ktera se vyplati. Prevence je nejen mnohem
ptijemné}si, ale také dlouhodobé efektivnéjsi nez feSeni krizovych situaci, jako je
uklidiiovani  ditéte, navstéva psychologa, odvirovani pocitace nebo dokonce
kontaktovani policie.

Nejbéznéjsi forma prevence zavislosti spociva v poskytovani zakladnich informaci
o této problematice, s dirazem na faktické informace o jejich negativnich dopadech.
Tento typ intervenci obvykle zahrnuje prezentaci odbornika, ktefi predstavuji zakladni
informace o zavislosti na internetu a poskytuji doporuceni, jak s nim kontrolované
zachazet. Tyto intervence mohou byt soucasti mediadlni vychovy na zakladnich
a stfednich Skolach (Blinka et al., 2015).

Nejvétsi pozornost je vénovana prevenci u déti a dospivajicich, coz lze vysvétlit
tim, Ze vétsina preventivnich programu v oblasti rizikového chovani je zaméfena na tuto
cilovou skupinu. Déti a mladistvi jsou obvykle cileni, protoze v tomto véku je snazsi
formovat jejich hodnoty a nazory, a $kolni prostfedi poskytuje vhodnou platformu pro
jejich implementaci (Blinka et al., 2015).

V Ceské republice se prevence nachazi v kompetenci nékolika resortd. Mezi

dominantni patfi Ministerstvo Skolstvi, mladeze a télovychovy, Ministerstvo vnitra
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a Ministerstvo zdravotnictvi. Kromé& nich se na systému prevence podili i dal3i resorty,
jako je Ministerstvo prace a socialnich véci, Ministerstvo spravedlnosti a Ministerstvo
obrany, které spolupracuji s nadresortnimi organy.

Ministerstvo kolstvi, mladeZe a t&lovychovy hraje v Ceské republice kli¢ovou roli
v prevenci rizikového chovani. Prevence je integrovana do bé&zného vzdélavaciho
procesu na Skolach, kde jsou provadeény jak nespecifické, tak specifické preventivni
aktivity. Tyto aktivity jsou obvykle provadény bud samotnymi pedagogickymi
pracovniky nebo prostfednictvim neziskovych organizaci specializujicich se predevs§im

na primarni prevenci (Bélik and Hoferkova, 2018).

3.1 Efektivita prevence

Prevenci lze definovat jako soubor opatfeni, aktivit a strategii, které maji za cil
zabranit nebo alespofi zmirnit negativni dopady socialn€ patologickych jeva. Tyto
dopady mohou zahrnovat jak zdravotni poskozeni, tak pravni, socialni a dalsi dasledky
pro jedince zapojené do socialné deviantniho chovani. Cile preventivnich aktivit mohou
byt riznorodé: od prevence vzniku negativnich disledkt (napfiklad predejit prvnimu
uziti drog), pfes zmirnéni existujicich zavislosti az po odbourani socialnich, moralnich
a pravnich nasledkt téchto jevi. Obecné plati, ze je mnohem efektivnéjsi predchazet
témto jevim, nez je nasledné resit (Bélik and Hoferkova, 2016).

Zakladnimi parametry, které délaji preventivni program efektivni, jsou dle
Nespora et al. (1999):

e Veék a wvzdélani — program musi byt pfizpisoben véku, veékovym
charakteristikdm a vzdélani cilové skupiny.

e Konkrétnost — program by mél byt maly, dynamicky, interaktivni a specificky
pro dané potreby.

e Zivotnost — mé&l by se dotykat realného Zivota déti a adresovat jejich aktualni
potteby a vyzvy.

e Rozvo] kompetenci — zameéfuje se na ziskavani socidlnich dovednosti
a kompetenci pro uspésny zivot.

e Regionalni aspekt — berou v uvahu mistni specifika a potieby komunity, ve které
je program implementovan.

e Pozitivni piistup — vyuziva pozitivnich modelt a ptiklada ze zivota déti a nabizi

inspirativni piibéhy.
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e Komplexnost — pracuje s pozitivnimi i negativnimi aspekty socialniho chovani
a deviace.

e Dlouhodoby efekt — mél by byt navrzen s ohledem na dlouhodobou udrzitelnost
a trvaly vliv.

o Kvalifikovand prezentace — prezentace programu by méla byt provedena
kvalifikované a davéryhodné, aby ziskala davéru ucastniki.

e Flexibilita — je tfeba pocitat s moznymi komplikacemi béhem realizace a byt
schopen program pfizptsobit aktualnim potfebam a situacim.

¢ Individualizace pomoci — poskytuje pomoc cilené s ohledem na individuélni
potteby déti se zvySenym rizikem.

e Spoluprace s dalSimi institucemi — program by mél spolupracovat s dalSimi
institucemi a rodici déti pro maximalni G¢innost.

e Zahrnuti relaxacnich technik — zahrnuje relaxa¢ni techniky a strategie zvladani
stresu pro podporu dusevniho zdravi ucastnikd.

e Nabidka efektivnich strategii — poskytuje efektivni strategie pro prevenci

socialnich problému a podporu pozitivniho chovani.

3.2 Déleni prevence

3.2.1 Primarni prevence

Primarni prevence zahrnuje komplexni soubor faktora, které ovliviuji
jednotlivce. Tyto faktory zahrnuji pfedevsim rodinu a Skolu, ale také vliv mistniho
prostfedi, zejména prostifednictvim obcanskych sdruzeni. Hlavnim cilem primarni
prevence je ovliviiovani vychovy, vzdélavani, volnoCasovych aktivit, poradenstvi
aprace s hodnotami déti a mladeze. Tato forma prevence se zameétfuje na dosud
nedotCenou populaci. Nedostate¢na pozornost vénovana primarni prevenci piedstavuje
chybu v soucasné spoleCnosti. Rodina by méla byt klicovym prvkem v primarni

prevenci (Bé&lik and Hoferkova, 2018).

Déleni primarni prevence:
1) Specificka primarni prevence
Specificka primarni prevence je systém aktivit a sluzeb, ktery je zaméfen na

pracovani s populaci, u které lze predpokladat negativni vyvoj v pfipadé absence
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2)

téchto aktivit. Cilem této prevence je piedchazet nebo omezovat nartst
problémt. Soucasti tohoto systému jsou standardy primarni prevence, které
stanovuji pozadovanou uroven a kvalitu aktivit. Dodrzovani téchto standardi je
klicové pro uspéch preventivnich opatieni.
a. VSeobecna primarni prevence
Vseobecna primarni prevence je zameéfena na S§irS§i populace bez
zvlastniho zohlednéni specifickych rizikovych skupin. Tato prevence se
soustfedi na skupiny lidi rozdélené pouze podle veéku, a to v pocetné vétSich
jednotkach, jako je naptiklad celda skolni tfida. Programy v ramci vSeobecné
primarni prevence maji za cil ovliviiovat postoje, hodnoty a chovani déti.
b. Selektivni primarni prevence
Selektivni primarni prevence se zaméfuje na skupiny jedinct, u kterych
je identifikovano zvysené riziko vzniku rtiznych forem rizikového chovani, jako
jsou napiiklad déti ze socialné slabych rodin, déti se slabym Skolnim
prospéchem nebo s poruchami chovani. Cilem této formy prevence je posilit
socialni dovednosti jednotlive, rozvijet jejich komunikacni schopnosti
abudovat zdravé vztahy mezi nimi. Timto zpuisobem se snazi selektivni
primarni prevence piedchazet rizikovému chovani a snizovat pravdépodobnost
negativnich dusledkt pro dané jedince ¢i skupiny.
c. Indikovana primarni prevence
Indikovana primarni prevence se zameétuje na jedince, ktefi jsou vyrazné
ohrozeni nebo jiz projevili rizikové chovani. Jejim cilem je snizit Cetnost
vyskytu tohoto rizikového chovani a zmirnit jeho nasledky. Tato forma prevence
predchazi sekundarni prevenci, kterda se zabyva identifikaci a intervencénimi
opatfenimi u osob s jiz existujicim problémem. Indikovana primarni prevence se
tak snazi predejit eskalaci problému a minimalizovat jeho dopady na jedince
a spolecnost jako celek.
Nespecificka primarni prevence
Nespecifickd primarni prevence zahrnuje Siroké spektrum metod
a pristupu, které podporuji rozvoj harmonické osobnosti. Tato prevence zahrnuje
moznosti rozvijeni nadani, zajmu a pohybovych a sportovnich aktivit. Programy
nespecifické prevence, jako jsou ruzné volnocCasové aktivity, maji smysl
1v pripadé, ze neexistuji socialné patologické jevy, a je zadouci je rozvijet

a podporovat. Na rozdil od specifické prevence zde neni pozadavek na zaméfeni
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na konkrétni typ rizikového chovani, ani se nerozliSuje, pro jakou konkrétni
cilovou skupinu jsou tyto programy urceny. Misto toho jsou tyto programy
navrzeny tak, aby prospély celkovému rozvoji jedince bez ohledu na jeho

konkrétni rizikové faktory (Bé&lik and Hoferkova, 2018).

3.2.2 Sekundarni prevence

Sekundarni prevence zaméfuje svou pozornost na jednotlivce a skupiny lidi,
u nichz existuje zvysené riziko zapojeni se do trestné ¢innosti nebo stat se jeji obéti.
Tato prevence také reaguje na socialné nezadouci jevy, jako jsou napiiklad zavislosti na
drogach a alkoholu, zaskolactvi, problémy s hazardnimi hrami, destruktivni chovani,
vandalismus, konflikty mezi etniky a dlouhodoba nezaméstnanost. Instituce, které se
vénuji sekundarni prevenci, zahrnuji poradny, krizova centra, stfediska pro prevenci
avychovu, kontaktni mista, telefonni linky pro pomoc a detoxikacni centra (Bélik

and Hoferkova, 2018).

3.2.3 Tercialni prevence

Tercialni prevence se soustiedi na resocializaci jedinct, ktefi jiz prosli
narusenim a snazi se minimalizovat opakovani rizikového chovani. Jednim z hlavnich
konceptt tercialni prevence je tzv. "harm reduction" neboli snizovani $kod, které se
zaméfuje na minimalizaci negativnich dopadu jiz existujicich socialnich deviaci. Tento
piistup klade duiraz na nenasilnou a nenatlakovou pomoc jednotliveim nebo
komunitam, ktefi jsou zraniteln&jSi ve spoleCnosti. Harm reduction se snazi
minimalizovat nasledky stietd téchto jedinct se spoleCnosti. I kdyz tercialni prevence
neni bézné spojovana se Skolami, uplatiiuje se v zafizenich pro ustavni a ochrannou
vychowvu, jako jsou détské domovy se skolou a vychovné tstavy (Bélik and Hoferkova,

2018).

3.3 Preventivni programy Skoly

Specifickou primarni prevenci rizikového chovani ve Skolach definujeme jako
intervence a programy, které uzce cili na konkrétni oblasti rizikového chovani a s nimi
spojené jevy. Rizikové chovani zahrnuje vzorce jednani, které vedou
k identifikovatelnému zvySeni rizik pro jedince nebo spolecnost, véetné vychovnych,

zdravotnich, socidlnich a jinych hrozeb. Mezi nejCastéji fazené formy rizikového
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chovani patfi Sikana a nasili ve Skolach, zaskolactvi, uzivani drog, nadmérné pouzivani
pocitact, anabolickych steroidi, kriminalni jednani, sexualné rizikové chovani,
vandalismus, xenofobii, rasismus, intoleranci a antisemitismus, komeréni zneuzivani
déti, tyrani a zanedbavani déti a dal§i. Prevence rizikového chovéni zahrnuje Sirokou
Skalu vychovnych, vzdélavacich, zdravotnich, socialnich a dalSich intervenci, které maji
za cil pfedchazet vzniku, progresi nebo zmirnéni rizikového chovani, at uz pomoci
prevence, intervence nebo feseni jeho disledkt (Martanova et al., 2012).

Tradi¢né se do preventivnich aktivit zapojuji rizné instituce a organizace zejména
z okoli Skol. Mezi né patii policisté na vSech urovnich, socialni pracovnici a pracovnici
neziskovych organizaci. Vedle kratkodobych aktivit je idealni, aby byly tyto aktivity
doplnény dlouhodobymi preventivnimi programy, které obvykle poskytuji nestatni
neziskové organizace.

Vsechny preventivni ¢innosti by mély byt zaclenény do preventivniho programu,
kterym Skola projevuje své uUsili v oblasti prevence. Tento preventivni program
predstavuje komplexni dlouhodoby plan prevence pro Skolu nebo Skolské zafizeni a je
nedilnou soucasti Skolniho vzdélavaciho programu. Tento program vychazi
z relevantniho ramcového vzdé€lavaciho programu (RVP) a miaze byt soucasti

stavajicich osnov a ucebnich pland (Bélik and Hoferkova, 2018).

3.4 Preventivni projekty zamérené na e-rizika

3.4.1 E-Bezpeci

Projekt E-Bezpeci je certifikovany projekt s celostatnim dosahem, ktery se
zaméfuje na prevenci, vzdélavani, vyzkum a osvétu tykajici se rizikového chovani na
internetu a pridruzenych jevi. V posledni dobé se projekt rovnéz zabyva pozitivnimi
aspekty vyuziti informacnich technologii ve vzdélavani a kazdodennim zivoté. E-
Bezpeci je realizovano Centrem prevence rizikové virtualni komunikace, které je
soucasti Pedagogické fakulty Univerzity Palackého, a spolupracuje s dalSimi
organizacemi.

Projekt E-Bezpeci se zamétuje na Sirokou Skalu oblasti spojenych s rizikovym
chovanim na internetu a souvisejicimi fenomény. Pati sem kyberSikana a sexting, coz
jsou formy wvydirani, vyhrozovani a poskozovani obéti za wvyuziti informacnich

a komunikacnich technologii. Dale projekt upozorfiuyje na kybergrooming, tedy
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komunikaci s neznamymi uzivateli internetu, ktera mize vést az k osobni schiizce.
Soucasti jeho cinnosti je 1 prevence kyberstalkingu a stalkingu, coz jsou formy
nebezpeéného pronasledovani s vyuzitim ICT. Specializuje se také na problematiku
rizik spojenych se socialnimi sitémi, jako je Facebook, a na fenomény jako hoax, spam,
fake news a online zavislosti (netolismus, nomofobie). Déle se vénuje jevu nazyvanému
youtubering a varuje pied zneuzitim osobnich udaji v elektronickém prostiedi.

Projekt se zaméfuje na terénni praci s raznymi cilovymi skupinami a provadi
prednasky, besedy a preventivni vzdélavaci akce. Tyto prednasky a besedy nejen
prezentuji konkrétni nebezpecné jevy, ale také nabizeji moznosti prevence a obrany
proti nim. Problematické situace jsou demonstrovany pomoci modelovych scénait
i realnych pfipadd. Besedy jsou interaktivni a vyuZzivaji multimedialni prvky, jako jsou
prezentace a videoukazky. Jejich besedy poskytuji zakim na 2. stupni zakladnich skol
ana stfednich Skolach témata jako: KyberSikana v souvislostech, Sexting,
kybergrooming a online podvody a Socialni sité. Tyto lekce se konaji ve dvou setkanich
a délku maji 45 minut.

Kromé organizace vzdélavacich akci provadi projekt E-Bezpeci pravidelna
celorepublikova vyzkumna Setfeni zaméfend na rizikovou komunikaci v online
prostiedi. Dale provozuje online poradnu a vydava ruzné tiskoviny urCené pro zaky
a uCitele. Projekt se také aktivné angazuje v popularizaci problematiky bezpecného
chovani na internetu a realizuje dalsi Sirokou skalu aktivit v této oblasti.

Projekt E-Bezpeci je v soucasnosti aktivnim a dynamicky fungujicim narodnim
preventivnim projektem, ktery poskytuje pomoc Sirokému spektru uzivatelt internetu,
od déti po dospélé. Tento projekt rovnéz nabizi pomocnou ruku vSem, ktefi se ocitli
v obtizné situaci v disledku nékterého z online nebezpeci. Je podporovan klicovymi
ministerstvy, jako je Ministerstvo vnitra Ceské republiky a Ministerstvo Skolstvi,
mladeze a t&lovychovy, aspolupracuje s Policii Ceské republiky. E-Bezpedi je
vyznamnym prvkem v oblasti prevence online kriminality na narodni trovni (E-

Bezpeci, n.d.).

3.4.2 Linka bezpeci

Na Lince Bezpeci poskytuji pomoc détem a studenttim, ktefi se ocitnou v obtizné
zivotni situaci nebo fesi kazdodenni starosti a problémy, s nimiz si nevédi rady. Jsou

k dispozici klientim z celé Ceské republiky nepietrzité na telefonni lince 116 111, chatu
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a e-mailové poradné. Kladou diraz na prevenci a provadeji rizné aktivity, jako jsou
navstévy Skol a sportovnich klubt, nataCeni vzdélavacich videi, podcasti a psani blogt.
Pravidelné se ucastni odbornych avetfejnych akci, které prispivaji k rozvoji péce
odusSevni zdravi déti a mladeze. Dbaji na vysokou odbornost svych sluzeb
poskytovanych déti a jejich blizkym. Snazi se zajistit, aby zaméstnanci na Lince
Bezpeci byli spokojeni a vénuji se jejich dusevni hygiené€ a pravidelnému vzdélavani.

Rocné projekt poskytuje pomoc vice nez 100 000 détem v nouzi prostiednictvim
telefonu, chatu a e-mailu. Navstévuje vice nez 8 000 déti ve Skolach a klubech.
Webovou poradnu vyuziva 73 125 navstévnikt. Projekt je k dispozici nepfretrzité,
ale bez podpory darct by to nebylo mozné.

Projekt je oporou pro détskou dusi, poskytuje pomoc 24 hodin denné po cely
rok. Denn& fesi az 400 détskych kontaktd z celé Ceské republiky. Cti anonymitu
a soukromi déti, které se na n¢j obraci s riznymi problémy, jako je sebeposkozovani,
sebevrazedné myslenky, vztahové a rodinné problémy a nastrahy na internetu. Béhem
hodinového provozu probiha primérné 10 kontaktti (telefon, e-mail, chat) (Linka

bezpeci, n.d.).

3.4.3 Bily kruh bezpeti

Po kontaktu s Bilym kruhem bezpe¢i mohou klienti ofekavat nasledujici:
poskytnuti bezpecného prostoru a podpory pfi vyjadfeni svych opravnénych emoci,
obnoveni pocitu bezpec€i, provéieni zakladnich potieb a hledani potiebnych zdroju,
pomoc pii zhodnoceni aktualni situace a stanoveni individualnich cili, poskytnuti
srozumitelnych informaci o pravech obéti trestnych ¢ind a rad, jak tato prava uplatnit,
stanoveni priorit a prvni nezbytné kroky k napravé Skod, poradenstvi ptfi hledani
strategii feSeni problému, informovani o dalSich uziteCnych sluzbach a pripadné
doporuceni nebo zprostfedkovani téchto sluzeb, a v mimotadné zavaznych ptipadech
nabidku doplitkovych sluzeb Bilého kruhu bezpeci.

Odborné zpusobili poradci poskytuji pomoc, pfiCemz mezi né patii zejména
pravnici, psychologové a socialni pracovnici, ktefi jsou obvykle uznavanymi experty
ve svém oboru. Vénuji sviij volny Cas a znalosti obétem trestnych ¢ind, svédkim

a pozustalym po obétech.
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Bily kruh bezpeci (BKB) poskytuje komplexni pomoc obétem kriminality,
zahrnujici pravni informace, psychologické a socialni poradenstvi, stejn€ jako praktické
rady a informace.

Bily kruh bezpeci také aktivné predklada podnéty k zdkonodarnym iniciativam
a spolupracuje pii tvorbé =zakonu. UskuteCiuje prednasky, vycviky, seminafe,
konference a publikuje. Realizuje vlastni projekty a ucastni se mezinarodnich projektt.
Spolupracuje s nestatnimi organizacemi, statni spravou a mistni samospravou v Ceské
republice a ma také zahrani¢ni spolupraci, véetné Clenstvi ve Victim Support Europe

(Bily kruh bezpeci, n.d.).

3.4.4 Nebud’ Obét’!

Organizace Nebud obét’ ma za cil ochrariovat déti pred nebezpecimi a riziky,
které piinasi virtualni svét a moderni komunikacni technologie. Jeji Cinnost spociva
v preventivni osvété a realizaci projekti a akci zameéfenych na tuto problematiku.
Kromé primarni cilové skupiny, kterou tvoii zéaci zékladnich a stfednich Skol, oslovuje
1 sekundarni skupinu, kterou predstavuji rodiCe, ucitelé, SkolSti pracovnici, Ufednici
Skolskych odborti na mistni Grovni a knihovnici Knihovny mésta Ostravy. Jako jedina
organizace v Moravskoslezském kraji specializujici se na rizika spojena s internetem
a modernimi technologiemi, Nebud obé&f porada Siroké spektrum akci s cilem
minimalizovat tato rizika. Mezi tyto aktivity patii pfednasky, skoleni a dalsi akce, do
kterych se pravidelné a aktivné zapojuji zéaci zakladnich a stfednich Skol a studenti
ucnovskych obort.

Nebud’ obét’ se zaméfuje na Sifeni povédomi o rizicich spojenych s pouzivanim
internetu a komunikacnich technologii. Jeji Cinnost zahrnuje obecné prospéSnou
osv€tovou a propagacni praci tykajici se bezpecného uzivani mobilnich telefonu,
komunikacnich zafizeni a internetovych aplikaci s diirazem na ochranu osobnich tdaji.
Dale poskytuje podporu ohrozenym skupinam, pfispivajic tak k minimalizaci rizik
spojenych s pouzivanim modernich komunika¢nich technologii. Organizace se snazi
neustale rozsSifovat své aktivity a pfiblizovat je nejohrozenéj§im skupindm na zakladé
aktualnich potieb a rizik. K tomu navazuje nova partnerstvi a spoluprace s dotCenymi
organizacemi v Moravskoslezském kraji, vCetné Skol, knihoven, policii a dalSich.
Nebud' obét se snazi byt stabilni organizaci, kterd nabizi své aktivity zdarma diky

ziskanym projektam. Jeji podpora sméfuje k riznym organizacim pracujicim s mladezi,
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jako jsou §koly, knihovny, nizkoprahova centra a dalsi. Mezi hlavni aktivity spolku patfi
vzdélavaci akce, pfednasky, skoleni, medialni kampanég, projektové dny na zakladnich
Skolach, nataceni videoklipt, tvorba komiksti a pravidelna aktualizace webovych

stranek a socialnich siti, zejména Facebooku (Nebud obét, n.d.).

3.4.5 DigiKoalice

DigiKoalice, plnym nazvem Ceska narodni koalice pro digitalni dovednosti
a pracovni mista, byla zalozena v Ceské republice dne 28. listopadu 2016 inspirovana
podobnymi iniciativami z jinych zemi. Jeji vznik iniciovalo Ministerstvo Skolstvi,
mladeze a télovychovy Ceské republiky spole¢né s dal§imi partnerskymi organizacemi.
V soudasnosti je DigiKoalice soudasti Narodniho pedagogického institutu Ceské
republiky.

Jsou zde pro vSechny, kdo se chtéji podilet na rozvoji digitalni gramotnosti
a dovednosti ob&ant Ceské republiky. Jejich koalice spojuje zastupce statnich instituc,
firem pusobicich v oblasti informacnich a komunikacnich technologii, vzdélavacich
instituci, akademické sféry, neziskové organizace, provozovatele kol a dalsi relevantni
subjekty.

"Katalog" kyberprevence DigiKoalice, ktery poskytuje piehled programa
a metodik pro podporu bezpecného chovani déti v online prostoru. Tento katalog vznikl
v ramci prace poradni skupiny DigiKoalice a je zalozen na vysledcich rozsahlého
dvoukolového dotaznikového Setfeni mezi odborniky a organizacemi.

Pro vybér programi vhodnych pro konkrétni Skolu a planovani preventivnich
aktivit se doporuCuje konzultovat s metodikem prevence z piislu§né pedagogicko-
psychologické poradny. Katalog je také doplnén o Ctrnact bodd efektivni
kyberprevence.

Katalog kyberprevence pfinasi uceleny piehled programi a metodik pro
zvySovani bezpecného chovani déti v online prostoru. Obsahuje vice nez 140 programu
urCenym zakam, desitky programii zaméfenych na pedagogy i rodiCe a fadu metodik

a materialti podporujicich prevenci rizikového chovani online (DigiKoalice, 2023).
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4 EMPIRICKE SETRENI

4.1 Vyzkumna sonda, cil a stanoveni hypotéz

Cilem diplomové prace je zjistit, jak nahlizi Zaci 2. stupné ZS na preventivni
programy zameéfené na e-rizika. Pomoci polostrukturovaného dotazniku a dil¢ich
otazek, které napliuji hypotézy, bylo zji§fovano, jestli zaci znaji pojem e-rizika, jestli
znaji néjaka vybrana e-rizika z nabidky, jestli maji preventivni programy zaméfené na
e-rizika, zda se ve svém okoli setkali s nékym, kdo se stal obéti rizik na internetu, zda se
dozvédéli z preventivnich programi to, jak se maji zachovat, pokud by se sami stali
obéti e-rizik a také na koho by se obratili. Dotaznikové Setieni bylo doplnéno o otazku,
zda n€kdy slySeli o existenci stranek, které se zamétuji na e-rizika a také anonymni
pomoc obétem.

Védecko-vyzkumny problém se zabyva faktory preventivnich programt
zamétenych na e-rizika a jejich vlivem na zaky.

Vyzkumna sonda byla zamétfena na déti starSiho Skolniho véku, a to konkrétné na
déti z6. — 9. tfid ve v€éku od 11 do 15 let, na vybraném druhém stupni zakladni Skoly

a niz§im gymnaziu v Kralovehradeckém kraji.

Na zakladé teoretické Casti, literatury a vlastnich zkuSenosti, byl stanoven hlavni
cil, jeho dil¢i cile a z toho pramenici hypotézy:
Hlavni cil: Zjistit, jestli se zaci 2. stupné zakladni Skoly setkali s preventivnimi
programy zameéfenymi na e-rizika.
Dil¢i cil:
o Zjistit, kolik procent déti se poprvé setkalo s tématem e-rizik v ramci
preventivnich programda.
o Zjistit, kolik procent déti vi, jak se zachovat, kdyz se ony samy nebo
nekdo z jejich okoli stanou obéti e-rizik.
e Zjistit, jestli maji zaci z vysSich rocniki vétsi povédomi o e-rizicich nez

zaci z nizsSich ro¢niku.

HO — Zici 2. stupné zdkladni $koly se setkali s preventivnimi programy

zamérenymi na e-rizika.
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H1 - Vice nez 50 % déti se poprvé setkalo s tématem e-rizik v ramci
preventivnich programau.

Podle vyzkumu zamétfeného na medidlni vychovu v Ceskych rodinach (Stasova
et al., 2015) vysledky ukazuji to, ze 20,8 % rodi¢t nikdy nevyuziva svou vlastni
ptitomnost pii konzumaci médii jako prostfedek k tomu, aby dité naucil, jak s médii
spravné zachazet. A zaroven 19 % z dotazovanych déti uvedlo, Ze se s nimi rodiCe
nebavi nikdy o tom, co vidéli v televizi nebo d¢€laji na pocitaci.

H2 — Vice nez 40 % déti vi, jak se zachovat, kdyz se ony samy nebo nékdo
z jejich okoli stanou obéti e-rizik.

Dle Globalniho prizkum online bezpecnosti (2023): ,, Z prizkumu vyplyva, Ze se
69 % dotdzanych v poslednim roce setkalo s néjakym rizikem na internetu.
Nejcastéjsimi riziky, s nimiZ maji dotazani celosvétové néjakou zkuSenost, byly
dezinformace a osobni rizika (vcetné kyberSikany, nendvistnych projevit a hrozeb
ndsilim). 60 % téch, co se setkali s néjakym ohroZenim na internetu, o tom s nékym
mluvilo. V' 71 % si o tom promluvili s rodici, ve 32 % s kamarady a 14 % s jinym
dospélym, nez je rodic.

H3 — Zci z vy$Sich roénika (8. — 9. tfida) maji vétSi povédomi o e-rizicich,
nez zaci z nizsich roc¢niku (6. — 7- tfida).

Témér vSichni zaci druhého stupné zakladni Skoly maji u€et na socialnich sitich
adenné se pohybuji v prostiedi kyberprostoru. Nicméné vyzkum Vnimani
kyberkriminality u zakd, provedeny v ramci projektu Kraje pro bezpecny internet
(KPBI) na konci roku 2018, ukézal, ze zaci maji omezené povédomi o kyberkriminalité
a o tom, jaké aktivity jsou na internetu vhodné. Z tohoto vyzkumu také vyplyva, ze déti
nejsou pouze obétmi kyberkriminality, ale Casto se stavaji i samotnymi pachateli.

Zavazné je zejmeéna zjisténi, ze zaci nejvice chybi znalosti v oblasti porusovani

autorskych prav a zasilani nahych fotografii u déti mladsich 15 let (MVCR, n.d.).

4.2 Pouzité metody

Pro ziskani dat potfebnych k ovéreni vySe zminénych hypotéz byla zvolena
kvantitativni metoda polostrukturovaného dotazniku nestandardizovaného dotazniku,
kde byla pouzita vlastni konstrukce, diky ni bylo mozné hromadné ziskat velké
mnozstvi potfebnych udaji. Data byla ziskavana anonymné, respondenti uvadéli pouze

navstévovanou tfidu a své pohlavi.
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Dotaznik je slovo odvozené od dotazovani a otazek. Tento nastroj se pouziva
k pisemnému ziskavani odpovédi na otazky. Je to béznd metoda, ktera umoziuje
shromazdit informace od respondenti formou psaného textu. Dotazniky jsou Casto
vyuzivany pro masivni sbér dat, coz znamena, ze umoziuji ziskat informace od velkého
poctu lidi (Gavora, 2010).

Dotaznik, ktery je soucasti této diplomové prace, obsahoval otazky uzaviené,
polouzaviené a jednu otazku otevienou, ktera slouzila pro doplnéni toho, na jaké téma
e-rizik méli Zaci zaméfené jejich preventivni programy. Ukolem respondentd bylo
oznacit jednu ¢i vice odpovédi, u polouzavienych otazek bylo mozné doplnit vlastni
odpovéd’. Dotazniky vypliiovali zaci béhem vyucovani. Metoda dotazniku byla zvolena
i vzhledem k omezenym Casovym moznostem respondenti. Odpoveédi byly nasledné
statisticky vyhodnoceny. Vétsina z nich byla zpracovana i do grafické podoby.

Dotaznik tvofi 13 polozek. Prvni dvé otazky byly demografického charakteru,
ostatni se uz tykaly konkrétnich témat zamétujici se na e-rizika a preventivni programy.

Otazka &islo tii se ptala, zda n&kdy Zaci slyseli o pojmu e-rizika. Ctvrta otazka se
zaméfovala na to, kde se poprvé o e-rizicich dozveédéli. Otazka pata zjistovala, jestli si
74ci ve svém volném Gase hledaji informace o e-rizicich. Sesta otazka se ptala na to, zda
znaji nektera e-rizika zuvedené nabidky, kde si mohli vybrat jednu nebo i vice
moznosti. Otazka sedma byla obecného charakteru a ptala se jen na to, zda maji ve
Skole preventivni programy. Osma otdzka se dale doptavala, jestli se setkali
s preventivnim programem zaméfenym piimo na e-rizika. Otazka devata zjistovala, na
jaké konkrétni téma to bylo. Desatd otazka se zaméfovala na to, zda se respondenti
setkali ve svém okoli s nekym, kdo se stal obéti e-rizik. V jedenacté otazce jsem se
zajimala, zda se v ramci preventivnich programa dozvédéli, jak se zachovat, kdyby se
oni sami dostali do podobné situace. Otazka dvanactd navazovala na tu predchozi
a ptala se na to na koho by se obratili, kdyby se do podobné situace dostali. A posledni
tfinactd otazka zji§tovala, zda zaci znaji stranky jako E-Bezpeci, Linka bezpeci, Bily

kruh bezpeci nebo Nebud’ Obét’.

Tabulka 1 nam ukazuje porovnani, které otazky budou odpovidat na konkrétni

hypotézy:
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Tabulka 1 - Hypotézy a tazatelské otdzky

ZNENI HYPOTEZY

TAZATELSKE OTAZKY

Vice nez 50 % déti se poprvé

setkalo s tématem e-rizik v ramci

preventivnich programda.

O e-rizicich jsem se poprvé
dozvédél/a:

Mas ve skole preventivni
programy?

Setkal/a jsi se s preventivnim
programem na e-rizika?
Pamatujes si, na jaké téma e-rizik
to bylo?

Vice nez 40 % déti vi, jak se
zachovat, kdyz se ony samy nebo nékdo z

jejich okoli stanou obéti e-rizik.

Setkal/a si se ve svém okoli s tim,
ze by se nékdo stal obéti
internetovych rizik (napt. nékdo
zadal po nékom fotky, osobni udaje
nebo mu vyhrozoval atd.)?
Dozvédél/a ses v ramci
preventivnich programi na e-
rizika, jak se zachovat, kdyz se ti
néco takového stane?

Kam by ses obratil/a, kdyby se ti na
internetu délo néco podobného?
Slysel/a jsi nékdy o existenci
stranek E-Bezpeci, Linka bezpeci,
Bily kruh bezpeci nebo Nebud’
Obét, které ti mohou pomoc,
pokud budes$ mit n¢jaké problémy
na internetu a nebudes chtit o tom
mluvit s nékym blizkym?

Zaci z vysSich ro¢nika (8. — 9. tiida)
maji vetsi povédomi o e-rizicich, nez zaci

z niz$ich ro¢niku (6. — 7- tiida).

Ttida:

Slysel/a jsi nékdy pojem e-rizika
(rizika na internetu)?

Zjistujes si ty sam/sama informace
o e-rizicich ve svém volném case?
Znas néjaka e-rizika z uvedené

nabidky?
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5 ANALYZA VYSLEDKU DOTAZNIKOVEHO SETRENI

Dotaznikové Setfeni k diplomové praci Preventivni programy zameéfené na e-
rizika ofima zaku 2. stupné zakladnich skol bylo provedeno na dvou vybranych
zakladnich Skolach. Na druhém stupni zakladni Skoly a na niz§im gymnaziu
v Kréalovehradeckém kraji. Rozdalo se pfes 240 kopii a bylo mi navrdceno 169
vyplnénych dotaznikovych Setfeni. Z niz§itho gymnazia se mi vratilo 86 vyplnénych
dotaznikovych Setteni, tj. 71,7 %. Z druhého stupné zakladni Skoly jsem mi zpét bylo
navraceno 83 vyplnénych dotaznikd, tj. 69,2 %.

5.1 Prezentace vysledku dotaznikového Setieni

Otazka ¢.1 — Pohlavi dotazovanych

® Divka
® Chlapec
Nechci uvést

Jiné

Graf'1 - Pohlavi

Graf 1 ukazuje, ze z 169 dotazovanych z obou zékladnich skol se Setfeni

zcastnilo 101 divek, 67 chlapci a jen jeden své pohlavi nechtél uvést.
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@® Divka
® Chlapec
Nechci uvést

Jiné

Graf 2 - Pohlavi dotazovanych na zdkladni skole

Graf 2 znazorniuje, ze se dotaznikového Setfeni na vybrané zakladni Skole
zucastnilo 49 divek a 34 chlapchu.
Graf 3 vypovida, ze dotaznikového Setfeni na niz§im gymnaziu zucastnilo 52

divek, 33 chlapct a 1 zak své pohlavi nechtél uvést.

® Divka
® Chlapec
Nechci uvést

Jiné

Graf 3 - Pohlavi dotazovanych na nizsim gymnaziu
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Otazka ¢.2 — Trida dotazovanych

19,3%

22,9%

Graf 4 - Pocet dotazovanych Zdkii ve tridach na druhém stupni zakladni skoly

Graf 4 ukazuje, ze na druhém stupni zékladni Skoly se dotaznikového Setfeni
zcastnilo nejvice déti z 9. tiidy, a to s celkovym poctem 27 zaki, naopak nejméné se
zh&astnilo zakd 7. tiid a to presnd 17 zakd. Zaka z 6. tiid odpovédélo 19 a zakd z 8. tiid
se zucastnilo 21.

Graf 5 znazornuje, ze na niz§im gymnazium se dotaznikového Setieni zucastnilo
také nejvice zaku z9. tfid a to pfesné 30 zakt, a opét nejméné zaka odpovédélo
v 7. tfidach v pfesném poctu 15 zaka. Z 6. tiid se zucCastnilo 22 zaku a z 8. tiid

odpovédélo zaku 19.

17,4%

221%

Graf'5 - Pocet dotazovanych Zdkii ve tFidach na nizsim gymnaziu
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Otazka ¢.3 — SlySel/a jsi nékdy pojem e-rizika?

® Ano

Ne

Graf 6 - Porovndni $kol, zda Zaci znaji pojem e-rizika

Graf 6 ukazuje odpovédi zakl v otazce, zda neékdy slyseli pojem e-rizika. 89,9 %
zakt z obou skol odpovédelo ano a 10,1 % zaku na tuto otazku odpovédélo, ze tento
pojem predtim nikdy neslyseli.

V porovnani obou $kol, které ukazuje tabulka 2, tak o pojmu e-rizika na druhém
stupni zakladni Skoly, slySelo 90,4 % zaki a podobné Cislo maji i zaci z niz§iho
gymnazia, tj. 89,5 %. Stejnd procenta maji ob& Skoly i pro odpovéd, ze ten pojem
neslySelo na druhém stupni zakladni Skoly 9,6 % zakt a 10, 5 % zakd na niz§im

gymnaziu.

Tabulka 2 - Porovndni skol ve znalosti Zdkit pojmu e-rizika

Ano Ne
Zakladni Skola 75 8
Niz§i gymnazium 77 9
Celkem 152 17

49

Celkem

83

86
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Otazka ¢.4 — O e-rizicich jsem se poprvé dozvédél/a:

41%

40%

27,7%

30%

20%

15,7%

9,6%

10% 6%

0%

0%
Na internetu Ve Skole Od kamaradd Neznam pojem Doma Jinad
e-rizika
Graf 7 — Kde se Zdci zakladni $skoly poprvé dozvédeli o pojmu e-rizika
Graf 7 znazornuje, ze zaci na vybraném druhém stupni zakladni Skoly se o e-
rizicich dozvédéli nejvice z internetu a to presné 34 zaka, ve skole se o tomto pojmu
dozvédélo 23 zakid, od kamaradi 13 z dotazovanych, doma od rodi¢t nebo starSich
sourozencu to zjistilo 5 dotazovanych a tento pojem nezna 8 z dotazovanych zaka.

Graf 8 ukazuje to, ze zaci na niz§im gymnaziu se nejvice o pojmu e-rizika
dozveédeli doma a to konkrétné 23 zakl, ve Skole se to poprvé dozvédélo 20
z dotazovanych, 18 zakul to zjistilo z internetu, 16 od kamaradu, 8 z dotazovanych zaku

ten pojem neznd a 1 odpoveédél v moznosti jind, Ze netusi, co ten pojem znamena.

26,7%

23,3%
20,9%

0,
0% 18,6%

9,3%
10%

1,2%
0%
Doma Ve $kole Na internetu Od kamaradd Neznam pojem Jina

e-rizika

Graf 8 - Kde se Zdci nizsiho gymnazia poprvé dozvédeéli o pojmu e-rizika
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Otazka ¢. 5 — Zjist'ujes si ty sam/sama informace o e-rizicich ve svém volném

Case?

38,6%
40%

31,3%
28,9%
30%

20%

10%

1,2%

Ne Spise ne Spise ano Ano
Graf 9 - Vyhledavani informaci o e-rizicich Zdaky 2. stupné zdkladni Skoly
Graf 9 prokazuje, ze zaci na druhém stupni zékladni Skoly si ve svém volném
Case sami nehledaji informace o e-rizicich, a to pfesné 32 dotazovanych, odpoveéd spise
ne zvolilo 26 zaku, spiSe ano odpoveédélo 24 z dotazovanych zaki a jen 1 zak
odpovédél, ze si informace o e-rizicich ve svém volném Case vyhledava.
Graf 10 znazoriiuje, Ze si zaci z niz§iho gymnazia také nevyhledavaji informace
o e-rizicich ve svém volném cCase, odpoveéd ne si tak zvolilo 41 z dotazovanych, spise
ne si vybralo 23 zaka, spiSe ano odpovédélo 15 dotazovanych a ve svém volném Case si
informace o e-rizicich zjistuje 7 zaku.
47,7%
40%
30% 26,7%
20% 17,4%

81%
10%

0%
Ne Spise ne Spise ano Ano

Graf 10— Vyhledavani informaci o e-rizicich Zdaky nizsiho gymnazia
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Otazka ¢. 6 - Znas néjaka e-rizika z uvedené nabidky?

45% 4,4%

40%

36% 32,8%

31%

27%

22%

18%

12,9%

13%

75%
9%
3,8%
4% 1,6%

0%

Kybersikana Sexting Phishing Kybergrooming ~ Webcam trolling ~ Nezndm zadné

Graf 11 - Pocet Zdkii 2. stupné zdkladni Skoly znajici vybrand e-rizika

Graf 11 ukazuje pocet zakl na druhém stupni zakladni Skoly, ktefi znaji vybrana

e-rizika z nabidky. Kybersikanu znalo nejvice zakd, a to v poctu 77 dotazovanych, o par

zakii méné zna sexting, ktery oznacilo 61 z dotazovanych. Phishing oznacilo 24

z dotazovanych zakd, kybergrooming 14, webcam trolling si vybralo 7 z dotazovanych

zakl a moznost neznam zadné oznacili 3 Zaci.

Graf 12 zobrazuje odpovédi zakl z niz§iho gymnazia, kde opét nejvice z nich

oznacilo kyberSikanu, v pfesném poctu 71 dotazovanych, na druhém misté zaci nejvice

znaji pojem sexting, ktery oznacilo 65 z nich. 23 z dotazovanych zakl si vybralo, zZe

znaji pojem kybergrooming, jen o dva méné, tedy 21 zaku, zna pojem webcam trolling,

phishing zna 20 z dotazovanych a 6 z dotazovanych zaka nezna zadny z vybranych

pojmu.

38%

33%

29%

25%

21%

17%

13%

4%

0%

Graf 12 - Pocet Zdakit nizstho gymndzia znajici vybrand e-rizika
gy Y a2
34,5%

31,6%

1,2% -
10,2% 9,7%

2,9%

Kybersikana Sexting Kybergrooming  Webcam trolling Phishing Neznam zadné
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Otazka ¢.7 - Mas ve Skole preventivni programy?

® Ao

Ne

Graf 13 - Preventivni programy na zdkladni skole

Graf 13 zobrazuje odpovédi na otazku, zda maji zaci na druhém stupni zakladni
skoly preventivni programy. Pfevazna vétsina odpovédéla ano, a to presné 81 zaki. Jen
2 z4ci si vybrali moznost ne.

Graf 14 znazornuje odpovédi zakl z niz§iho gymnazia, kde 80 z dotazovanych
oznacilo, ze preventivni programy maji. Naopak 6 zak( oznacilo odpoved,
Ze preventivni programy nemaji.
® Ano

Ne

Graf 14 - Preventivni programy na nizsim gymndziu
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Otazka ¢.8 - Setkal/a jsi se s preventivnim programem na e-rizika?

Tabulka 3 - Porovnani zdkladni Skoly a niZsiho gymndzia v preventivnich programech zaméfenych na e-rizika

Zakladni Skola NiZ$i gymnazium Celkem
Ano 55 52 107
Ne 1 15 26
Nevim 17 19 36
Celkem 83 86 169

Tabulka 3 ukazuje, ze se s preventivhimi programy zamefenymi na e-rizika
setkalo 63,3 % vSech dotazovanych zaku, 15,4 % zaka oznacilo, Ze se s preventivnimi
programy zaméfenymi na e-rizika nesetkali a 21,3 % dotazovanych vyuzilo moznost
nevim. Z druhého stupné zakladni Skoly oznacilo 66,3 %, ze se s preventivnimi
programy na e-rizika setkali, 13,3 % odpovédélo, ze ne a 20,5 % z dotazovanych si
nebylo jistych. Zakd z niz§iho gymnazia oznatilo 60,5 %, Ze tyto preventivni programy
meéli. Moznost, ze je neméli oznacilo 17,4 % z dotazovanych a odpovéd nevim si

vybralo 22,1 % zaku.

Otazka ¢.9 - Pamatujes si, na jaké téma e-rizik to bylo?
Tato otazka byla volnd a zaci zde mohli libovolné doplnit téma, na které
preventivni programy meli nebo tuto odpovéd mohli vynechat. Na tuto otazku

odpovédélo 89,9 % z dotazovanych zaku.

Tabulka 4 - Volné odpovédi Zdkii, na jaké téma e-rizik méli preventivni programy

Preventivni Pocet Procentudlné
programy
Kybersikana 63 41,4 %
Sexting 40 26,3 %
Kybergrooming 17 11,2 %
Bezpecnost na 17 11,2 %
internetu
Socialni sité 7 4.6 %
Nevim 5 3,3%
Phishing 3 2%
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Tabulka 4 ukazuje nejCastéji opakované druhy preventivnich programa, kterych
se zacl zucastnili. Nejvice se tam opakoval preventivni program na kyberSikanu to
presné v 41,4 % pripadi, nasledoval ho sexting s 26,3 %. Kybergrooming a bezpe¢nost
na internetu uvedlo 11,2 % zaka. Preventivni programy na socialni sité napsalo 4,6 %
z dotazovanych, dale 3,3 % zaka uvedla moznost nevim, nemam tuSeni, nezajimalo mé

1o a 2 % z dotazovanych zakia uvedlo, ze méli preventivni program na phishing.

Otazka ¢.10 — Setkal/a si se ve svém okoli s tim, Ze by se nékdo stal obéti

internetovych rizik?

® Ne
Nevim

Ano

21,7%

28,9%

Graf 15 - Setkani ékit 2. stupné s obétmi e-rizik ve svém okoli

Graf 15 zobrazuje odpovédi zaka z druhého stupné zakladni Skoly, jestli se
setkali s tim, Ze by se nékdo z jejich okoli stal obéti internetovych rizik. Nejvice zaka
odpovédélo, Ze se ni¢im takovym nesetkali a to piesné 41, 24 zaka si vybralo moznost
nevim a 18 z dotazovanych zakd odpovédélo, ze se s néCim takovym ve svém okoli
setkali.

Graf 16 znazoriuje odpoveédi zakl z niz§iho gymnazia, kde 40 z dotazovanych
odpovédélo, ze se nesetkali stim, ze by se n€kdo z jejich okoli stal obéti e-rizik, 28
zaku si nebylo jistych, jestli se néim takovym setkali a 18 z dotazovanych oznacilo

odpoved’, ze se s tim ve svém okoli setkali.
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® Ne

@ Nevim

Graf 16 - Setkdni Zdkii nizsiho gymndzia s obétmi e-rizik ve svém okoli

Otazka ¢.11 - Dozvédél/a ses v ramci preventivnich programu na e-rizika, jak

se zachovat, kdyz se ti néco takového stane?

Tabulka 5 - Porovndni Zdkii, zda vi, jak se zachovat

Zakladni $kola Niz$i gymnazium Celkem

Ano, vim 45 46 91
N i toze sit

e, nevim, protoZe si to 25 30 55
nepamatuji
Ne, nevim, protoze jsme
tyto preventivni programy 13 10 23
neméll
Celkem 83 86 169

Tabulka 5 ukazuje, ze 54,2 % zaku zdruhého stupné zakladni Skoly, se
dozvédélo, jak se zachovat z preventivnich programi. 30,1 % z dotazovanych zaka
oznacili moznost ne, protoze si to nepamatuji. A odpovéd ne, nevim, co mam délat,
protoze jsme tyto preventivni programy neméli, si vybralo 15,7 % z dotazovanych zaka.

Zaci z niz8iho gymnazia oznagili v 53,5 % piipadech, Ze vi, co maji dé&lat, kdyz se
jim néco obdobného stane, 34,9 % z dotazovanych zaka si nepamatuji, jak by se méli
zachovat a 11,6 % zakd oznacCilo, ze nevi, jak se zachovat, protoze preventivni

programy na e-rizika neméli.

56



Otazka ¢. 12 - Kam by ses obratil/a, kdyby se ti na internetu délo néco
podobného?

Tabulka 6 - Porovnani, na koho by se Zdici obrdtili

Zakladni Skola NizZSi gymnazium Celkem
Rekl/a bych to rodi¢tim 44 38 82
Rekl/a bych to ugiteli 12 8 20
Rekl/a bych to kamaradim 24 29 53

Nechal/a bych si to pro
sebe / Nikomu bych se 3 10 13
nesvéroval/a

Jina 0 1 1

Celkem 83 86 169

Tabulka 6 ukazuje, ze 48,5 % ze vSech dotazovanych zaku by se svéfili doma
rodi¢im, kamaradam by to feklo 31,4 % zakt a 11,8 % z dotazovanych by se svéfili ve
skole uciteli. Pro sebe by si tuto informaci nechalo 7,7 % zaka.

Zaci druhého stupné zakladni $koly by se v 53 % nejéastji svéfili rodictm,
kamaradim by to prozradilo 28,9 % z dotazovanych, uciteli by to feklo 14,5 % zaku
a nikomu by se nesvefovalo 3,6 % dotazovanych.

Zaci niz§iho gymnazia by se taky nejvice svéfovali rodiétim a to v 44,2 %, ale uz
33,7 % z dotazovanych by to prozradilo kamaradim, 11,6 % zaka by si to nechali pro
sebe a jen 9,3 % by se svéfili uliteli. A 1,2 % si vybralo moznost jina, kde doplnili,

Ze by to vibec nefesili.
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Otazka ¢.13 - SlySel/a jsi nékdy o existenci stranek E-Bezpeci, Linka bezpedi,
Bily kruh bezpeci nebo Nebud’ Obét’, které ti mohou pomoc, pokud bude§ mit

néjaké problémy na internetu a nebudes chtit o tom mluvit s nékym blizkym?

Tabulka 7 - Porovnani, zda Zdci znaji stranek zaméfujicich se na e-rizika

Zakladni Skola NiZ$i gymnazium Celkem
Ano, slysel/a 54 58 112
Ne, neslysel/a 3 6 9
Nejsem si jisty/a 26 22 48
Celkem 83 86 169

Tabulka 7 znazorfiuje, ze 66,3 % zaka slySelo o existenci stranek na pomoc
a edukaci o e-rizikach, jen 5,9 % dotazovanych o nich neslySelo a odpoveéd’ nejsem si
jisty oznacilo 28,4 % z dotazovanych zaku.
Zaci druhého stupné zakladni $koly znaji webové stranky zaméfené na e-rizika
v 65,1 %, odpovéd ne si vybralo 3,6 % z dotazovanych a moznost nevim oznacilo
31,3 % 4k
Na niz§im gymnaziu si 67,4 % zak( vybralo moznost, ze o téchto strankach
slyseli, 25,6 % z dotazovanych zakt si nebylo jistych a 7 % z dotazovanych si vybralo

moznost, ze o téchto strankach neslyseli.

5.2 Analyza hypotéz

Po porovnani vysledki zvlastniho dotaznikového Setfeni se stanovenymi

hypotézami mi vysly nasledujici zavéry:

H1 — Vice nez 50 % déti se poprvé setkalo s tématem e-rizik v ramci
preventivnich programau.

Tuto hypotézu ovéruje Ctvrta, sedma, osma a devata otazka.

Ctvrta otazka zjistuje, kde se Zzaci poprvé dozvédéli o e-rizicich.
V dotaznikovém Setfeni 25,4 % respondentli uvedlo, Ze se poprvé stimto pojmem
setkali ve Skole.

Sedmé otazka se zabyvala tim, zda se zaci setkali s preventivnhimi programy

zaméfenymi na e-rizika. Odpoved’ ano u téhle otazky si zvolilo 63,3 % respondent.
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V devaté otazce respondenti volné odpovidali na otdzku, na jaké téma e-rizik
méli preventivni programy. Dohromady odpovédélo 89,9 % respondentd, kde prevazna
vétsSina odpovédéla konkrétnim tématem programu.

Na zéaklad¢ vyse uvedenych informaci povazuji hypotézu za potvrzenou, protoze
po zprimérovani vSech otazek vyslo, ze 67,8 % respondenti se o pojmu e-rizika

dozvédéli ve Skole v ramci preventivnich programu.

H2 — Vice nez 40 % déti vi, jak se zachovat, kdyz se ony samy nebo nékdo
z jejich okoli stanou obéti e-rizik.

Tato hypotéza je ovéfovana desatou, jedenactou, dvanactou a tfinactou otazkou.

Desata otazka zjistuje, zda se zaci ve svém okoli setkali s nékym, kdo se stal
obéti rizik na internetu. Zde si moznost ano vybralo 21,3 % respondentd.

Jedenacta otazka se zabyva tim, zda se zaci dozvédéli, jak se zachovat, kdyz se
jim néco takového stane, v ramci preventivnich programd. Moznost ano, vim si zde
zvolilo 53,8 % respondentd.

Dvanacté otazka se ptala na to, kam by se obratili, kdyby se jim na internetu délo
néco podobného. Dohromady 91,7 % respondenti by se obratilo bud’ na rodice,
kamarady ¢i na ucitele.

Otazka tfinacta zjiStovala, zda zaci nékdy slySeli o existenci stranek jako E-
Bezpeci, Linka bezpeci, Nebud Obét’ apod. Zde 66,3 % respondentti uvedlo, Ze o téchto
strankach nékdy slyseli.

Z vySe uvedenych informaci se ukazuje, ze byla hypotéza potvrzena, protoze
58,3 % respondentu vi, jak se zachovat, kdyby se oni sami nebo nékdo z jejich okoli stal

obéti rizik na internetu.

H3 — Zci z vy$Sich roénika (8. — 9. tfida) maji vétSi povédomi o e-rizicich,
nez zaci z nizsich roc¢niku (6. — 7- tfida).

Tato hypotéza je ovéfovana druhou, tfeti, patou a Sestou otazkou.

Druha otazka se ptala na navstévovanou tiidu respondenti. Do Sesté a sedmé
tiidy chodi 72 zaku, tj. 42,6 %. Osmou a devatou tfidu navstévuje 97 zakda, tj. 57,4 %.

Tteti otazka se zaméfuje na to, zda zaci neékdy slyseli pojem e-rizika. Odpovéd’
ano vybralo 60 zaka Sestych a sedmych tiid, tj. 35,5 %. Tuto odpoveéd’ si vybralo i 92

zakt z osmé a devaté tiidy, tj. 54,4 %.
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Pata otazka se zabyvala tim, zda si zaci sami zjiStuji informace o e-rizicich ve
svém volném Case. Moznost ano a spisSe ano si vybralo 18 zaku Sestych a sedmych tiid,
tj. 10,7 % a 29 zaka osmych a devatych tfid, tj.17.2 %.

Sest4 otazka se zajimala o to, zda Zaci znaji alespoi néktera e-rizika z uvedené
nabidky. Zaci Sestych a sedmych tid oznagili dohromady vybrané pojmy s poétem 155,
oproti zakiim z osmych a devatych tfid, ktefi oznacili dohromady vice pojmu a to piesné
227.

Na zakladé vysSe uvedenych informaci je hypotéza potvrzena, protoze 65,8 %
zakti z osmych a devatych tfid maji vétsi povédomi o e-rizicich, nez Zaci Sestych

a sedmych tfid s vysledkem 45,1 %.

HO — Zici 2. stupné zdkladni $koly se setkali s preventivnimi programy
zamérenymi na e-rizika.

Potvrzeni ¢i vyvraceni hlavni hypotézy podkladaji vysledky dil¢ich hypotéz.

H1 - Vice nez 50 % déti se poprvé setkalo stématem e-rizik v ramci
preventivnich programu. Tato hypotéza byla potvrzena, protoze 67,8 % respondenti se
o pojmu e-rizika dozveédé€li ve §kole v ramci preventivnich programda.

H2 - Vice nez 40 % déti vi, jak se zachovat, kdyz se ony samy nebo nékdo
z jejich okoli stanou obéti e-rizik. Tato hypotéza byla také potvrzena, protoze 58,3 %
respondentu vi, jak se zachovat, kdyby se oni sami nebo nékdo z jejich okoli stal obéti
rizik na internetu.

H3 — Zaci z vy$sich roénikd (8. — 9. tiida) maji vétsi povédomi o e-rizicich, neZ
zaci z nizsich ro¢nikl (6. — 7- tfida). I posledni hypotéza se potvrdila, protoze 65,8 %
zakti z osmych a devatych tfid maji vétsi povédomi o e-rizicich, nez Zaci Sestych
a sedmych tfid s vysledkem 45,1 %.

Na zakladé vySe uvedenych vysledkd dil¢ich hypotéz muzu stanovit, ze se
1 hlavni hypotéza potvrdila a zaci se setkali s preventivnimi programy zaméfenymi na e-

rizika.
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Diskuse

Dosazené vysledky Setfeni poskytuji podstatné informace o povédomi zaka
2. stupné zakladnich Skol o e-rizicich a G¢innosti preventivnich programt v této oblasti.
Potvrzuje se hypotéza, ze Zzaci se skutecné setkavaji s preventivnimi programy
zaméfenymi na e-rizika, jak naznacuji vysledky dil¢ich hypotéz.

Vysledky také naznacuji, Ze vé€tSina zakl se poprvé seznamila s tématem e-rizik
pravé prostifednictvim preventivnich programti ve Skolach. Tento fakt potvrzuje
dulezitost a ucinnost téchto programi v prevenci nebezpeCnych situaci online. Dale je
zajimavé, ze vyznamna ¢ast respondentt projevila znalost spravného postupu v piipad€,
ze se sami nebo nékdo z jejich okoli stane obéti e-rizik. To ukazuje na to, ze preventivni
programy nejen informuji, ale také vzdélavaji zéky, jak se vyporadat s potencialnimi
hrozbami online prostredi.

Na zékladé téchto zjisténi je mozné doporucit dalsi posilovani preventivnich
programu zaméfenych na e-rizika ve Skolnim prostiedi. Je dalezité, aby tyto programy
reflektovaly aktualni trendy a nejnovéjsi hrozby online prostiedi a poskytovaly zakim
nejen informace, ale také praktické dovednosti pro bezpecné chovani online. Je tfeba
zdlraznit vyznam spoluprace mezi Skolami, rodi¢i a dalsimi relevantnimi aktéry
v oblasti prevence e-rizik, aby bylo dosazeno co nejefektivné§i ochrany déti v online

prostiedi.

Celkoveé lze konstatovat, ze preventivni programy zameéfené na e-rizika maji
vyznamny potencial v prevenci nebezpeCnych situaci online a ve vzdélavani zaki
o bezpecném chovani na internetu. Doporuceni odvozend z této diplomové prace by
meéla byt zohlednéna pfi tvorbé a implementaci budoucich preventivnich opatieni

v oblasti e-bezpecnosti ve skolach.
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Zavér

V dnesni digitalni dob¢ je ochrana déti a mladistvych pred e-riziky klicova. Tato
diplomové prace méla za cil nastinit problematiku e-rizik a pfiblizit vyznam prevence
v online prostiedi. Je ziejmé, Ze prevence e-rizik je nezbytna. Dulezité je, aby se
preventivni programy zaméfovaly na aktualni potfeby zakl a poskytovaly jim praktické
dovednosti a znalosti k bezpecnému pouzivani internetu.

Cilem mé diplomové prace bylo zjisti, jak nahlizi zaci druhého stupné zakladni
Skoly na preventivni programy zaméfené na e-rizika. ZjiStovala jsem, jestli tyto
preventivni programy vubec maji, jestli pro né byly néjak vice uzite¢né. Také jsem
zjistovala to, jaké druhy e-rizik znaji, a jestli védi, jak se zachovat v situaci, kdyby se
oni sami nebo nékdo z jejich okoli, stali obéti rizik na internetu.

Vsechny tfi mnou stanovené hypotézy byly potvrzeny, a diky tomu se mi
potvrdila 1 moje hlavni hypotéza, ze se zaci druhého stupné zakladni Skoly setkali
s preventivnimi programy zaméfenymi na e-rizika. Je ale pravdou, ze jsem z vysledka
byla prekvapena, prestoze mi v§echny vysly podle mych ptivodnich predpokladi.

Tato prace potvrdila mou domnénku o dulezitosti preventivnich programi
zaméfenych na e-rizika. A také potvrdila zjisténi, Ze je dulezita identifikace klicovych
oblasti, ve kterych je tfeba zlepSit stavajici preventivni opatfeni. Napiiklad by mohlo
byt vhodné posilit spolupraci mezi Skolami, rodinami a komunitou, aby se vytvofila

koordinovana a komplexni strategie prevence e-rizik.
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P¥ilohy

Dotaznikové Setfeni — Preventivni programy zamérené na e-rizika odima

zaku 2. stupné zakladnich §kol

1. Pohlavi:
a. Divka
b. Chlapec
c. Jiné
d. Nechciuvést

d. 9.
3. SlySel/a jsi nékdy pojem e-rizika (rizika na internetu)?
a. Ano
b. Ne
4. O e-rizicich jsem se poprvé dozvédél/a:
a. Doma
Ve Skole
Od kamaradu
Na internetu
Neznam pojem e-rizika
Jinde = dOopli ...ceieeiiccece e
5. Zjistujes si ty sdm/sama informace o e-rizicich ve svém volném ¢ase?
a. Ano
b. SpiSe ano
c. Spisene
d. Ne
6. Znas néjaka e-rizika z uvedené nabidky?
Kybersikana
b. Kybergrooming
a.

"~ogooyT

o

c. Sexting
d. Phishing
e. Webcam trolling
f. Neznam zadné
7. Mas ve Skole preventivni programy?
Ano
b. Ne
8. Setkal/a jsi se s preventivnim programem na e-rizika?
a. Ano
b. Ne
9. Pamatujes si, na jaké téma e-rizik to bylo?
10. Setkal/a si se ve svém okoli s tim, Ze by se nékdo stal obéti internetovych rizik
(napf. nékdo Zadal po nékom fotky, osobni udaje nebo mu vyhroZoval atd.)?
a. Ano
b. Ne

c. Nevim



11. Dozvédél/a ses v ramci preventivnich programtl na e-rizika, jak se zachovat, kdyz
se ti néco takového stane?
a. Ano,vim
b. Ne, nevim, protoZe si to nepamatuiji
c. Ne, nevim, protoZe jsme tyto preventivni programy nemély
12. Kam by ses obratil/a, kdyby se ti na internetu délo néco podobného?
a. Rekla bych to rodigtim
b. Rekla bych to ugiteli
c. Rekla bych to kamaradiim
d. Nechal/a bych sito pro sebe / Nikomu bych se nesvéroval/a
e. JinéteSeni: dopli .....eeceeeeeeiiiiiiieenen.

13. SlySel/a jsi nékdy o existenci stranek E-Bezpedi, Linka bezpeci, Bily kruh bezpeci
nebo Nebud Obét, které ti mohou pomoc, pokud budes mit néjaké problémy na
internetu a nebudes chtit o tom mluvit s nékym blizkym?

a. Ano, slySel/a
b. Ne, neslysel/a
c. Nejsem sijisty/a



