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Abstrakt

Cilem prace je navrzeni a implementace modelu strojového uceni pro detekci anomalii v sys-
tému RQA firmy Y Soft. Vzhledem k architektufe mikrosluzeb se anomalii rozumi opakované
nezvykla délka zpracovani pozadavku jednotlivymi sluzbami nebo vyrazné odlisna chybo-
vost. Prace popisuje aktudlni zptisob sbéru dat v systému a resi otazku, jaka data vypovidaji
o jeho stavu. Navrhuje vhodny format ukladani téchto dat pro jejich naslednou analyzu.
Déle predstavuje algoritmy bézné pouzivané k feSeni problému detekce anomélii. V ramci
prace je proveden navrh a implementace detekce anomadlii s vyuzitim shlukové analyzy a
statistickych metod. Na zavér je vyhodnocena kvalita detekce a dosazené vysledky.

Abstract

The aim of the theses is to design and implement a machine learning model for anomaly
detection in Y Soft’s RQA system. Owing to the microservice architecture, an anomaly
is considered to be a recurring occurrence of outliers in durations of service requests or
a considerable variance in error rate. The thesis outlines the current data collection process
in the system and defines what kind of data describe the state of the system. It devises
a suitable format of data storage for its subsequent analysis. It presents algorithms com-
monly used to solve anomaly detection problems. The anomaly detection is designed and
implemented using cluster analysis and statistical methods. Finally, the thesis evaluates
the quality of the detection and the achieved results.
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Kapitola 1

Uvod

Detekce anomalii je v dnesnim svété stale vice pouzivana aplikace umélé inteligence. Jedna
se o identifikaci vzori ¢i polozek, jez se vyrazneé lisi od vétsiny v konkrétni kolekci dat. Tyto
poté typicky signalizuji néjakou vadu nebo problém. Z tohoto dtvodu ji 1ze aplikovat témér
v kazdém odvétvi, nebot jen malokde lze podezreld a vycnivajici data povazovat za za-
nedbatelna. Mezi casté pripady uziti lze uvést napiiklad odhalovani finan¢nich podvodi,
zévad ve vyrobé, hackerskych utoku na systémy ¢i jinych podezielych aktivit v siti.

K béznym aplikacim vsak také patfi monitorovani stavu néjakého systému za tucelem
zlepSeni jeho kvality a vykonu. O tento piipad se jedna i v systému RQA (Robotic Quality
Assurance) firmy Y Soft, ktery predstavuje kapitola 2. Systém je zaloZen na architekture
mikrosluzeb, coz znamend, Ze neustdle probiha velky pocet volani ruznych sluzeb. O pri-
béhu vykonani pozadavkt na sluzby vsak nelze v aktudlnim stavu RQA témér nic zjistit.
Neexistuje v tomto ohledu zadna zpétnd vazba o chodu systému. Je proto velmi obtizné od-
halit, zda uréitym sluzbam netrva zpracovani pozadavk neobvyklou dobu nebo negeneruji
nezvyklé mnozstvi chyb. To v disledku ztézuje udrzbu systému a snizuje jeho kvalitu.

Tato prace se absenci sledovani pozadavki na sluzby v RQA zabyva. Definuje, jaka data
vypovidaji o stavu systému. Do RQA zavadi pasivni monitorovani prichozich pozadavki
a chyb v nich formou jednotného logovani. Déle prinasi zpusob ziskani dat z logovaciho
systému Graylog. Hlavnim piinosem je pak analyza téchto dat za tGcelem detekce anomalii
v délkach zpracovani pozadavki a chybovosti systému. Vysledky analyzy lze vyuzit mnoha
zptisoby. Jednim je nalezeni chyb v systému, které by jinak byly jen tézko odhalitelné.
Dalsim je napiiklad optimalizace rychlosti sluzeb na zakladé znalosti délek zpracovani jejich
pozadavkl. Déle umozni sbirat statistiky o stavu systému.

O tom, jak se data v systému RQA sbiraji, pojednava kapitola 3. Zaméruje se na kon-
krétni metriky vypovidajici o stavu systému. Zabyva se zaznamenanim téchto idajua do cen-
tralniho logovaciho systému Graylog, jenz RQA vyuziva k ukladani logi. Nasledné navrhuje
zpusob jejich stazeni z Graylogu a transformaci do vhodného forméatu pro detekéni algo-
ritmy.

Souhrn bézné pouzivanych algoritmi pro detekci anomalii je popsan v kapitole 4. V ni
je predstaveno velké mnozstvi algoritmi zejména z oblasti shlukové analyzy. Dale ukazuje
moznosti vyuziti statistiky pro danou tlohu. Na zivér popisuje i zédstupce rozhodovacich
stromil.

Navrh a implementaci detekce anomalii pro RQA predklada kapitola 5. Kapitola zac¢ina
definici anomaélie v RQA a popisem dat, nad nimiz je analyza provadéna. Nésledné se
zaméruje na navrh detekce anomalii v délkach zpracovani pozadavki, coz je hlavni tilohou
této prace. Poté vysvétluje, jakym zplisobem se anomalie detekuji mezi chybami v prabéhu



pozadavkil. Ke konci kapitoly je popsana implementace feseni a princip ¢isténi referenc¢niho
datasetu pro detekci anomalii.

Praci uzavira kapitola 6 o testovani vysledného reseni. Popisuje dva zpiisoby provadé-
nych testovani a vyhodnocuje jejich vysledky. V ramci vyhodnoceni je diskutovano i splnéni
pozadavkd firmy Y Soft.



Kapitola 2

RQA systém firmy Y Soft

Robotic Quality Assurance (dale jen RQA) je systém postaveny na robotice a pocitacovém
vidéni slouzici k automatizaci testovani zarizeni nejen s dotykovym displejem, ale i hardwa-
rovymi prvky. Jeho aktudlné primarnim tcelem je testovani tiskaren a hlavniho produktu
firmy Y Soft, kterym je Y Soft SafeQ. Reseni by nicméné $lo pouzit na vétsinu dotykovych
a vestavénych aplikaci.

2.1 Vyznam RQA pro firmu Y Soft

Hlavnim divodem vzniku RQA bylo usnadnéni prace vyvojarim a QA inZenyrim s vykona-
vanim opakovanych, casové naro¢nych a manualnich operaci. At uz se programuje software
do tiskaren, jako je tomu v pripadé Y Softu, nebo de facto do ¢ehokoliv jiného, musi pak
prijit tester, ktery aplikaci podle zadaného scénare rucné otestuje. Tento postup se typicky
opakuje pfi kazdém vydani nové verze. U ¢isté softwarovych systémi a aplikaci lze tento
proces alespon z¢asti automatizovat pomoci RPA, avsak samostatnym zarizenim, kterymi
jsou pravé napriklad tiskarny, se manudlni proces testovani nevyhne.

Ukolem RQA je manualni testovani odstranit. Pro¢ by mél stale stejné a opakujici se
akce délat ¢lovék a ne robot? S dnesnimi technologiemi umélé inteligence a pocitacového
vidéni toho lze dosdhnout. V principu se samotny proces testovani v nicem neméni. Misto
clovéka pouze stoji pred zarizenim kamera s roboticky ramenem jako na obrazku 2.1, které
je schopno klikat na displej a tlacitka stejné dobie jako c¢lovék.

Automatizace testovani prindsi mnoho vyhod. Jednou z nich je usetfeni nakladt, nebot
testuje-li robot, neni tieba platit ¢lovéka. Dale znac¢né usnadniuje praci softwarovym vyvo-
navic nechat testovat pres noc a béhem dne se jiz jen zabyvat vysledky a fesenim problémaii.
Toto opét Setii Cas a zrychluje cely proces testovani. Za nasledek to méa rychlejsi zpétnou
vazbu vyvojarum testovaného produktu, tedy i opravu chyb, a ve vysledku diivéjsi vydani
nové verze.

Mimo jiné roboti umoznuji vzdalené ovladani cilového zarizeni. Tato vlastnost otevira
dvefe mnoha novym vyuzitim. Vyvojaitim, ktefi se jinak nemohou hnout od tiskaren, dava
moznost pracovat z domova ¢i prakticky odkudkoliv. Zatizeni a roboty lze spravovat lokalné
a zakaznici pak mohou se systémem pracovat na dalku odkudkoliv na svété. Stejnym zpi-
sobem lze nabizet sluzby potencidlnim zakazniktim na zkusebni dobu, u kterych instalace
robota na par tydnt nedava smysl. Vzdalené sdileni robotii navic redukuje cenu vybaveni
az 0 30 % a snizuje ¢as potfebny pro pripraveni systému k pouziti.



Obréazek 2.1: Robot systému RQA v prubéhu testovani tiskarny

Skutecnou predstavu o vyznamu RQA pro Y Soft lze vSak ziskat az z ¢isel:

Nezanedbatelnym prinosem RQA je i reklama firmé, nebot roboti jsou pomérné atrak-
tivni a jiz existuje nejeden ¢lanek o liduprazdnych kancelafich jen s pracujicimi roboty.

pres 1000 automatickych testu,
az 5x rychlejsi proces testovani,
pokryti testy zvyseno o 200 %,
snizeni nékladi na QA o vice nez 30 %,
98 % vyvojart muze pracovat vzdalené,

pétindsobné vyssi ROI v porovnani s manudlnim testovanim.

2.2 Architektura

Systém je implementovany na platformé NET v jazyce C# a sestava z nékolika ¢asti. Jak
je znazornéno na obrazku 2.2, u testovaného zarizeni musi stat kamera, ktera snima obraz a
posila ho dél ke zpracovani. Sluzby na backendu tento zpracovavaji a komunikuji s robotem,
ktery pak vykonava dané akce. Uzivatel se systémem interaguje pomoci webového rozhrani
a samotné testy vytvari v test frameworku. Zaznamy o udédlostech v RQA jsou ukladany

v centralnim logovacim systému Graylog.
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Obrazek 2.2: Vysokotroviiové architektura RQA systému

Pro tuto praci jsou relevantni zejména mikrosluzby aplikacni logiky a systém Graylog.
Vzhledem k architektufe mikrosluzeb ma kazdou doménu (zpracovani dat, pocitacové vi-
déni apod.) ¢ subdoménu na starost zcela samostatnd sluzba. Sluzby spolu komunikuji
prostfednictvim zprav skrze RabitMQ. Pravé tato architektura je jednim z hlavnich di-
vodu pro potfebu detekce anomalii, nebot néktera sluzba muze mit problém, ktery ji tfeba
zpomaluje, aniz by si toho nékdo vsiml. U monolitického systému by se tato skutecnost
projevila mnohem vyraznéji, nebot by ovlivnila systém jako celek. Systému Graylog je pak
vénovana zvlastni kapitola 3.2.



Kapitola 3

Sbér a ukladani dat

V systému RQA se nachézi velké mnozstvi dat riznych formati. Jedna se napriklad o videa
a fotografie porizena v pribéhu vykonavani testi, datasety obrazkt pro trénovani algoritmu
strojového uceni, samotné zaznamy o robotech ¢i zarizenich a mnoho dalsich. Dle typu jsou
tyto uklddany do vhodnych databazi (objektové-rela¢ni, dokumentové...). Data, jimiz se
prace zaobird a kterd popisuji chod systému, jsou logy. Logy se vytvari primo v kédu
programu a ve vétsich systémech se casto ukladaji do specializovanych logovacich systémii.
V pripadé RQA je timto Graylog. Prvni dvé sekce této kapitoly se zabyvaji zpusobem
zaznamenavani logi na platformé .NET, nebot v ni je RQA implementovano, a systémem
Graylog. Dalsi sekce definuji data udavajici stav RQA systému a navrhuji jejich sbér a
format pro ukladani do Graylogu. Nasledné je ukdzan zptsob ziskani dat z Graylogu a jejich
transformace do vhodného formatu pro algoritmy strojového uceni. Na zavér je popsana
implementace predstaveného navrhu na platformé .NET.

3.1 Zaznamenavani logti v .NET

Tato podkapitola vysvétluje principy logovani v .NET. Nejprve je ukdzano, jakym zptisobem
se logy vytvareji. Nasledné je diskutovano, co lze s logy dale délat. Na zavér jsou predstaveny
moznosti nastaveni logovani.

3.1.1 Vytvareni loga v .NET

K vytvareni logti slouzi objekty implementujici ILogger rozhrani obsahujici metody k tomu
urc¢ené. Pomoci nich lze specifikovat zavaznost logu, jeho zpravu, vyjimku v pripadé chyby
nebo argumenty pro strukturované logovani. Typicky se pouziva genericka forma tohoto
rozhrani ILogger<TCategoryName>, kde TCategoryName je jméno kategorie, do které dana
instance spadd a na zdkladé niz lze provadét filtrace nebo upresnovat nastaveni [1].

K tvorbé instanci ILogger slouzi rozhrani ILoggerFactory implementujici navrhovy
vzor tovarna. V ramci tohoto rozhrani lze nastavit, jak se budou konkrétni loggery cho-
vat. Zpusob nastaveni logovani zavisi na tom, zda aplikace vyuziva tzv. obecného hostitele.
Obecny hostitel je objekt, ktery zapouzdiuje riizné zdroje aplikace, jakymi jsou napiiklad
pravé logovani, konfigurace nebo DI [2]. Jestlize aplikace tohoto hostitele nepouziva, na-
staveni se specifikuje v metodé Create() rozhrani ILoggerFactory. V opa¢ném piipadé
nastaveni probihd béhem konstrukce hostitele v metodé ConfigurelLogging() pfi startu
aplikace. Toto vsak nedéld nic jiného, nez ze ILoggerFactory nastavi za programatora a



vytvarené ILogger instance zpristupnuje pres DI. Ve vysledku to programatora od expli-
citniho pouzivani ILoggerFactory zcela odstini.

3.1.2 Poskytovatelé logovani

Platforma .NET podporuje API, jenz je schopno pracovat s fadou logovacich poskytova-
tell, at uz vestavénych, nebo tretich stran. Logovaci poskytovatel slouzi k zobrazovani ¢i
ukladani logti. Existuje jich velké mnozstvi a v ILoggerFactory se nastavuje, které z nich
se budou pouzivat. Platforma .NET nabizi nékolik vestavénych poskytovateli a mnohona-
sobné vice jich existuje od tfetich stran. Nejcastéji se jednd o open-source projekty slouzici
k posilani logi do konkrétnich logovacich systému. Oficidlni dokumentace Microsoftu [1]
udava nasledujici vestavéné poskytovatele:

e (Console — Logy neukladd, pouze je zobrazuje na standardnim vystupu konzole apli-
kace.

e Debug — Slouzi k ladéni a typicky logy ukazuje jen ve vyvojovém prostiedi.
o FEventSource — Logy zapisuje do zdroje udélosti v zavislosti na platformé.

o FEventLog — Lze pouzit pouze v prostiedi Windows. Logy posila do aplikace Windows
Event Log.

K bézné pouzivanym externim logovacim poskytovatelim lze zaradit napt. GELF nebo
Serilog. Tyto zajistuji strukturované logovani do vlastnich logovacich systému (Graylog a
Serilog). Strukturované logovani umoznuje pridavat logim dodateéné argumenty, které se
pak v logovacim systému prevedou na zvlastni pole jako na obrazku 3.1.

logger
System.Net.Http.HttpClient.Reference Screens.ClientHandler

message
Sending HTTP request GET http://referencescreens/healthcheck

severity
Informational (6)

source
classifiers

timestamp
2020-12-01 07:17:23 +00:00

Obrazek 3.1: Ukazka casti strukturovaného logu v systému Graylog

Pro doplnovani logi o dodate¢né informace, ve strukturovaném nebo nestrukturova-
ném formatu, lze vyuzit logovaci rdmce. ILogger rozhrani obsahuje metodu BeginScope (),
do jejichz parametru lze danou informaci predat v rizném forméatu v zavislosti na preti-
zeni metody [1, 3]. Tato pak vytvori jednordzovy ramec, v némz se ke vSsem logiim piida
specifikovana informace bez nutnosti ji opakované udavat.



3.1.3 Konfigurace logovani

Jiz bylo feceno, ze poskytovatelé logovani se nastavuji v ILoggerFactory. Toto rozhrani
umoznuje vytvorit i filtrovaci pravidla, diky nimz lze logy zaznamendvat pouze od urcité
trovné zévaznosti ¢i jen z vybranych kategorii [1]. Mimo nastaveni ILoggerFactory, které
plati jen pro danou instanci [1], je mozné logovani konfigurovat i globdlné. K tomu slouzi
sekce Logging v souboru appsettings.json, v némz byvaji vSechna potiebna nastaveni .NET
aplikaci. Zde se nastavuji parametry jednotlivych poskytovateli, jako napriklad adresa ser-
veru s logovacim systémem, port, protokol atd. Déale tu lze specifikovat vychozi drovné
zavaznosti logu ¢i filtry, at uz pro dané poskytovatele, nebo jen jejich kategorie.

3.2 Graylog

RQA pouziva pro ukladani logti open-source logovaci systém Graylog. Do néj se zapisuje jiz
zminénym GELF (Graylog Extended Log Format) poskytovatelem a uz z vyznamu zkratky
je patrné, ze pouziva specialni formét logu pro Graylog. V zdsadé se tento format snazi zba-
vit nedostatkt standardniho logovaciho forméatu syslog, jako napriklad omezend velikost,
beztypovost nebo nemoznost komprese, a predevsim je strukturovany [5]. Pro pouziti po-
skytovatele v prostfedi .NET je potifeba nainstalovat NuGet balik Gelf. Extensions. Logging.

V samotném systému Graylog lze s logy pracovat riznymi zptsoby. Predevsim slouzi
k vyhledani chybovych zprav v pripadé, ze je v cilové aplikaci tézko dohledatelnd chyba.
Nabizi fadu widgett pro vizualizaci a praci s logy. Umi logy predfiltrovat do tzv. streami,
coz je pouze nazev Graylogu pro kategorii. Toto potom zlepsuje celkovou prehlednost nebo i
rychlost vyhleddvani. Vyznamnou vlastnosti je také schopnost zasilat upozornéni v pripadé,
ze dojde k néjaké udalosti. Tato je definovana urc¢itou podminkou, kterou musi ptichozi log
spliovat.

3.3 Metriky vypovidajici o stavu RQA systému

Existuje fada metrik, jichz se pouziva pfi monitorovani systému a aplikaci. Témito mohou
byt fyzické prostredky (vytiZzeni procesoru, vyuziti paméti RAM...), sitové parametry (pro-
pustnost, latence, ztrata paketu...) nebo aplikaéné specifické metriky (navstévnost webu...).
Jelikoz je zadouci, aby RQA pracovalo efektivné a s minimalnim pocétem chyb, za metriky
byly zvoleny délky zpracovani pozadavki mikrosluzbami a chybovost. Nasledujici sekce tuto
volbu dale vysvétluji.

3.3.1 Délka zpracovani pozadavku sluzbou

Vzhledem k architekture mikrosluzeb systém generuje nemaly sitovy provoz. Vétsina akci je
provadéna volanim sluzeb, a proto je dulezité, aby délka zpracovani jednotlivych pozadavka
byla relativné stabilni. Neni tu vSak fe¢ o ¢asu ztraveném céekdnim na odpovéd klientem.
Tento Cas v sobé zahrnuje i latenci, ktera je ovlivnéna rychlosti a stabilitou sité, k niz je
systému, pouze pomalou lokdlni siti uzivatele, a anomdlie by se detekovala chybné. Metri-
kou je minéna doba, kterd uplyne od pfijeti pozadavku sluzbou po odeslani jeji odpoveédi.
Nameéreny cas je tedy skuteéné pouze ten, za néjz je systém zodpovédny. Argumentovat lze
pripadem, kdy sluzba vola jesté jinou sluzbu. Latence a ostatni siftové prvky tohoto volani
pak jsou v tomto Case zahrnuty. Sluzby vSak bézi stale na stejné siti, navzajem jsou porad
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stejné vzdalené, a proto tato latence bude viceméné stabilni. Rozhodné by problém zde

NV

3.3.2 Chybovost

Chybovost lze povazovat za ziejmé nejzédkladnejsi metriku urcujici stav prakticky jakého-
koliv systému i mimo obor informacnich technologii. Systém by mél vykazovat minimélni
mnozstvi chyb, a proto mé rozhodné cenu jejich nestandardni mnozstvi detekovat. Zazna-
menavat by se mély vSechny mozné druhy chyb béhem pozadavku. Mezi ty patii napiiklad
fatalni neosetfené chyby zptsobujici konec provadéni pozadavku, osetrené, jez provadéni
rozumné ukonéi, nebo takové, z nichz se sluzba dokaze vzpamatovat.

3.3.3 Nevhodné metriky

Tato sekce slouzi k vysvétleni, pro¢ nékteré bézné pouzivané metriky v oblasti monitorovani
aplikaci a systému nejsou pouzitelné pro zadany problém.

Latence

Latence jiz byla probirdna v sekci 3.3.1, kde se nastinilo, ze je zavisla na lokalni siti uzivatele.
7 toho duvodu moc presné nevypovida o stavu systému samotného. DalSim problémem
je zpusob méreni. Bud by se muselo provadét externim néastrojem, nebo by kazdé jedno
volani v celém systému muselo byt obaleno ¢asovacem, jenz by ho métil. Prvni moznost
by snizila sobéstac¢nost RQA a druha neptipadd v tivahu, nebot by vyzadovala extrémni
zésahy do kédu a navic se nejedna o dobrou praktiku.

Vyuziti sirky pasma

Vyuziti sitky pasma (brandwidth usage) neni vhodnou metrikou, nebot udava informaci
o stavu sité, v niz se systém nachéazi, nikoliv o systému jako takovém. I kdyby se filtroval
sitovy provoz generovany jen od RQA, je jednak nutno ho méfit externé a jednak je ziskana
informace zcela zbytecnd. Sitova aktivita RQA totiz zavisi na tom, jestli a kolik zrovna
bézi testt nebo kolik uzivateli systém aktualné pouziva. Tato informace je tedy variabilni
a zadné systémové anomaélie v ni proto neni mozné hledat.

Vyuziti procesoru a operacni paméti RAM

Tyto metriky nelze mérit, nebot jsou pozadavky na sluzby vytvareny asynchronné. Tim se
ve fondu vldken (ThreadPool) naplanuje vykonani prace a pak jiz témérf nelze urcit, které
vldkno patii kterému pozadavku [22]. O to vice pak véci komplikuje kontejnerizace prvki
systému a jejich nasazeni v Kubernetes. Tato platforma se navic o tento typ monitorovani
stard sama.

3.4 Ziskani a ulozeni hodnot metrik

V této podkapitole je popsano méteni potiebnych tidaji a jejich zaznamenavani do systému
Graylog. Pro tento ucel se vyuziva koncept zvany middleware, jenz je vysvétlen v nadchaze-
jici sekci. Déle se rozebira presny zpiisob ziskani a logovani informaci o pozadavcich sluzeb
a chybach. Na zavér je ukazana organizace vytvorenych logi v Graylogu.
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3.4.1 Middleware v ASP.NET

Middleware je software, jenz se provadi pfed a po zpracovani kazdého pozadavku, jako je
vyobrazeno na obrazku 3.2. Pozadavek ¢i odpovéd je tedy mozné modifikovat. Obecné ho
v8ak lze pouzit pro spusténi libovolného kédu. Metodou Next () se middleware opusti a
pokracuje se ve vykonavani pozadavku.

Middleware 1 Middleware 2

Pozadavek Vlastni kod

Next() Vlastni kod
Next()
Aplikaéni
B kéd
Odpovéd Vlastni kod Vlastni kod ————

Obrazek 3.2: Princip provadéni middlewaru v ASP.NET

K plnému pochopeni middlewaru je zdhodno vysvétlit, jak na platformé ASP.NET fun-
guje zpracovani webovych pozadavki. Klientska aplikace zasle pozadavek na webovy ser-
ver, kde se vytvori kanal zpracovani pozadavku dle konfigurace definované tridou Startup,
v ramci niz se mimo jiné pravé middlewary registruji [23]. Zpracovani se nasledné presune
do jednotlivych middlewara v poradi, v jakém byly registrovany. Az poté teprve prijde
na fadu aplikacni kod. Stejnou cestou se pak putuje zpét k webovému serveru, ktery odesle
odpoved.

3.4.2 Zaznamenani idajii o pozadavcich na sluzby

Pro vytvareni loga o délkach zpracovani pozadavka slouzi middleware, jenz se jednotlivym
mikrosluzbam pouze zaregistruje. Méreni probiha tak, ze se v prvni fazi middlewaru spusti
stopky a na zpatecni cesté se zastavi, nacez dojde k zalogovani informace.

Mimo samotnou délku pozadavku je vSak zapotifebi mit i jiné idaje. Témi jsou c¢asové
razitko a cil pozadavku, aby se védélo, ¢eho délka se méif. Cas zaznamenani logu doplituje
ASP.NET automaticky vSem logum, a tak tento tidaj neni nutné fesit. Jedné se prakticky
o konec vykonavani pozadavku a jeho zacatek lze snadno dopocitat odectenim jeho délky.
Ptvod logu je jiz taktéz zndm. V konfiguraci logovani v souboru appsettings.json kazdé
mikrosluzby se zdroj definuje jako jeji ndzev. Toto vSak samo o sobé nestaci. Riizné poza-
davky v ramci stejné sluzby stale trvaji odliSnou dobu, proto je tfeba zaznamenat presny
cil pozadavku, kterym je dvojice kontrolér-akce. Tuto informaci pak lze vycist z kontextu
volani [24].

Logy, z nichz se detekuji anomalie v délkach zpracovani pozadavki, tedy obsahuji na-
sledujici argumenty: ¢asové razitko (timestamp), délka pozadavku (duration), jméno sluzby
(source), jméno kontroléru a akce (requestHandler).

12



3.4.3 Zaznamenani idaji o chybach

Tato ¢ast préace fesi ten problém RQA, Ze aktudlné neni zaznamenavani chyb v systému
jednotné. Chyby ve sluzbach vétsinou nejsou osetreny, nebot Ul systému se o nich néjak musi
dozvédeét, aby informovalo uzivatele o nezdarené akci. Z toho divodu nevadi nechat chybu
propagovat jako klasickou interni chybu 500. Nicméné, takhle chyby kontroluje a loguje
pravé Ul, ¢imz se z pohledu logovani stava zdrojem dané chyby. Zdroj je vsak pro ucely
detekce anomaélii dilezity, a tak se logovani musi dit jiz na strané sluzby.

Implementac¢né nejéistsim fesenim je rozhrani IExceptionFilter. To umoznuje pro-
vadét akce nad neoSetfenymi vyjimkami. Dojde-li k néjaké, provadéni programu se pre-
sune do metody OnException(), v niz lze log vytvorit. Neni tedy potieba upravovat
kéd v celém systému a zanaset ho try-catch bloky. Problém tohoto feseni vSak spociva
v tom, Ze pokud se vytvori chybovy log a vyjimka se ptreposle, aby se vypropagovala ven
ze sluzby, tok programu jiz neprojde zpétné zadnym middlewarem. Nedojde tedy k zazna-
menani volani sluzby, jez probiha pravé v tomto misté. Jednoduchou alternativou rozhrani
IExceptionFilter je pouziti middlewaru s metodu Next () vlozenou do try bloku. Timto
zpusobem lze pred preposlanim vyjimky zaznamenat kromé chyby i konec pozadavku. Je
proto vyhodné toto provadét v middlewaru méricim délku zpracovani pozadavku, nebot ten
jediny ma praveé onu délku potfebnou pro zaznamenani konce pozadavku.

Obcas je ale zddouci chybu oSetfit a log vytvorit ruéné. To by znamenalo, Ze by se u kaz-
dého logu musel specifikovat jeho zdroj, jimz je stejné jako u délky zpracovani pozadavkl
dvojice kontrolér-akce. Zde prichazi na fadu metoda BeginScope () rozhrani ILogger, jez
byla predstavena na konci sekce 3.1.2. Jak to tedy provést jednoduse? Vytvori se middle-
ware, ktery pouze vytvori logovaci ramec, jenz bude logim pridavat informaci o kontroléru
a jeho akci. Vzhledem k povaze middlewaru je tento ramec platny pro celé volani sluzby.
Zdroj se tedy automaticky doplni kazdému logu. Podminkou tohoto pristupu je vsak re-
gistrace nativniho routing middlewaru, tedy zavolani ASP.NET metody UseRouting(),
pred registraci vyse zminéného. Pro zjisténi cile pozadavku je totiz zapotiebi mit jiz rou-
ting zprovoznén. Dale pokud se zaregistruje middleware vytvarejici logovaci rdmec diive nez
middleware, ktery méri délku zpracovani pozadavku a zachytava chyby, mize se z druhého
taktéz odstranit explicitni pridavani argumentu o kontroléru a akci. Tento predpoklad lze
zajistit zpristupnénim metody, jez je zaregistruje ve spravném poradi.

Pole chybovych logt, kterd jsou potrebna a budou zajisténa, jsou nasledujici: casové
razitko (timestamp), jméno sluzby (source) a jméno kontroléru a akce (requestHandler).
Chybova hlaska ¢i vyjimka pro detekci anomalii nejsou podstatné.

3.4.4 Zpracovani zaznami v systému Graylog

V podkapitole 3.2 byl vysvétlen pojem stream systému Graylog. Do dvou takovych streami
jsou logy kategorizovany. Dosahuje se tim vyssi prehlednosti, rychlosti pri filtraci a tedy
i stahovani dat. Prvni stream je pro logy s délkami zpracovani pozadavkl. Takovy log se
pozna podle toho, Zze obsahuje vSechna pole zminéna v sekci 3.4.2. Ve druhém streamu se
uchovavaji chybové logy. Zda se jednd o chybovy log, se zjisti z implicitniho pole trovné
logu (1level). Toto pole obsahuje kazdy log a pro chybu je jeho hodnota 3. Z nich se vSak
budou brat v potaz jen ty s platnym polem requestHandler kvili webovému Ul Tam totiz
chyby sluzby, kterd jiz byla danou sluzbou zaznamenana, tentokrat vsak z pohledu klienta,
ze nedostal platna data. Existence pole requestHandler zarudi, ze k chybé doslo v logice
webu, jeho kontroléru, a ne nékde jinde.
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3.5 Tvorba kolekce dat ze zaznamenanych loga

V této fazi navrhu jsou jiz vSechna potfebnd data na jednom misté, a sice v Graylogu.
Poslednim krokem je transformovat logy na data pouzitelnd pro néjaky algoritmus. Brat
je pfimo z Graylogu neni vhodné ze dvou duvodu. Logt ke zpracovani existuji miliony,
a proto by kazdéa detekce kvili jejich stazeni zabrala extrémné dlouho. Déle pak logy ob-
sahuji mnoho poli, kterd nejsou viibec potfeba. Zjednoduseni dat tedy znacné snizi naroky
na pamét. V nésledujicich sekcich je navrzen zpusob stazeni logt z Graylogu, jejich trans-
formace do vhodného formatu a ulozeni na strané aplikace detekce anomalii.

3.5.1 StazZeni dat pomoci Graylog REST API

Ziskat data z Graylogu bohuzel neni tak snadné, jak by se mohlo na prvni pohled zdét. K vy-
hledavani totiz vyuziva software Elasticsearch, jenz je limitovan zobrazenim pouze 10 000
polozek najednou z divodu pamétové naro¢nosti [25]. Proto nelze vice nez tento limit nejen
zobrazit pfimo v Graylogu, ale ani stdhnout pomoci Graylog REST API, jez webové roz-
hrani stejné pouziva [26]. Limit lze sice navysit, nicméné potom je vyzadovano vyrazné vice
paméti a procesoru, coz muze zapric¢init sniZzeni vykonnosti nebo i vznik chyb [27]. Tento
limit tedy neni doporuc¢eno ménit, a tak nezbyva nez logy stahovat po davkach.

Graylog REST API nabiz{ dvé formy vyhledavani, relativni a absolutni. U relativniho
se Cas specifikuje v minutéach, do kterého se chtéji vyhledat logy od aktualniho ¢asu. Za nor-
malnich okolnosti by toto bylo preferované, avsak tim, ze je nutno stahovat po davkach, by
se s kazdou davkou posunulo casové okno. Dale by mohly nastat nepresnosti spjaté s la-
tenci. Vyhodnéjsi je pouzit absolutni vyhledavani, které je od pevného zacatku do pevného
konce.

Chtéji-li se tedy stahnout logy z intervalu Ty az T, typicky od néjakého bodu v minu-
losti do aktudlniho c¢asu, vysle se pozadavek na stazeni dat z tohoto intervalu. Stahne-li se
méné nez limitnich 10 000 logt, bylo stazeno vse z tohoto intervalu. Pokud vSak odpovéd
obsahuje pravé tento limitni pocet, nestahlo se vse, ¢as T se nastavi na hodnotu casového
razitka posledniho stazeného logu a vysle se dalsi pozadavek na stazeni. Takto se stahuje
po davkach o 10 000 zaznamech, dokud se nestdhne davka s nizsim poctem signalizujici
konec stahovani.

3.5.2 Zpracovani a ulozeni dat

Vzhledem k obrovskému mnozstvi logt, jehoz stahovani trva dlouho a zdrzovalo by detekci,
se tyto ukladaji na strané aplikace provadéjici detekci anomalii v podobé CSV soubori.
Kazdy typ pozadavku jednotlivych sluzeb mé svij vlastni a to jak pro jiz zanalyzovana re-
ferencéni data, tak pro nova a doposud nezpracovana data. Aplikace si tak udrzuje vsechna
potfebnd data a pri pozadavku na provedeni detekce jiz nic nestahuje, pouze provede ana-
lyzu nad doposud nezpracovanymi daty. Obrazek 3.3 zobrazuje putovani dat.

1x dlouhé stahovéni
referen¢niho datasetu |
”| Aplikace provadéjici
» detekcianomalii | | soubory

—
RQA CSv

Periodické stahovani
novych dat

Obrazek 3.3: Komponenty podilejici se na sbéru dat
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Miliony referenc¢nich logi se tedy stahnou jen jednou a dataset se vycisti dle postupu
v sekci 5.6. Nové logy se pak stahuji uz jen pro kratky interval od posledniho stazeného
logu po aktudlni cas. Délka intervalu zavisi na frekvenci prubézného stahovani. Novymi
logy se pak CSV soubory upravuji. Uprava probihé nésledovné. Necht v CSV souborech
existuji logy z referenc¢niho intervalu, napriklad za posledni tyden, a nova data se stahuji
s urcitou periodou, tfeba pét minut. Prubézné se tedy stahuji logy za cca predeslych pét
minut podle posledniho stazeného logu a pridavaji se do soubort s doposud nezpracovanymi
daty. S pozadavkem na detekci anomalii, ktery je nezavisly na samotném stahovani, se tyto
zpracuji, pridaji do referené¢niho datasetu a naopak referenéni logy starsi nez tyden se
smazou pro zachovani tydenniho referen¢niho intervalu. Timto zptsobem se budou data
neustéle aktualizovat.

Pred zapisem do CSV souboril je jesté potieba stazené logy upravit do vhodného for-
matu. Toho se docili tim, ze se pro logy pozadavku a chyb vytvori samostatné tridy s atri-
buty pro vybrana pole logu (viz 3.4.2 a 3.4.3). Do nich se logy z formatu JSON deserializuji
a rovnou tim dojde ke zbaveni se nepotfebnych dat.

Princip samotného algoritmu pro davkové stahovani a uklddani logti je popsan vyvojo-
vym diagramem v priloze C. V zdsadé se nejdrive zvoli délka intervalu, z néhoz jsou logy
pozadovany od aktudlniho casu. Poté se stdhnou vSechny chybové logy. Téch nejsou mili-
ony, takze neni problém je mit prozatimné ulozené v paméti. Dale jsou stahovany davky
logu s pozadavky. Pro jednotlivé pozadavky se pocitaji chyby, které v nich vznikly, a idaje
se zapisuji do CSV souborii. Vzhledem k tomu, ze soubory jsou jiz rozdéleny dle sluzeb a
typu pozadavkil, zapsany jsou uz jen casové razitko, délka pozadavku a pocet chyb jako
ukazuje obrazek 3.4. Konec stahovani indikuje to, Ze posledni davka jiz neni plna. V piipadé
stahovani referencnich dat, které muze trvat i hodiny, je tfeba jesté zpétné stdhnout logy
vzniklé béhem stahovani. Jakmile budou data dostate¢né aktualni, miize se spustit samotna
detekce.

Timestamp,Duration,Errors
18/01/2021 09:55:42.311 AM,37.1783,0

Obrézek 3.4: Vysledny forméat dat v CSV souboru

3.6 Implementace sbéru a pripravy dat

Sbér dat z RQA do Graylogu i stahovani dat z Graylogu je implementovano samostatnymi
projekty formou knihoven popsanych nize. Detekéni aplikaci zminénou v predchozi sekci
proto miize byt prakticky cokoliv. Konkrétni program neni v rdmci reseni implementovan.
Pro tplnost je vSsak vhodné uvést vsechny projekty reseni:

o AnomalyDetection — Jednd se o jedinou spustitelnou aplikaci feseni v podobé webo-
vého API. Toto obsahuje pouze péar endpointi pro stahovani logti z Graylogu a mazani
stazenych logi na strané tohoto API. Ke svému chodu vyuziva knihovnu Anomaly-
Detection. Data, o které bude Te¢ nize, zddnou vlastni logiku neimplementuje. API je
snadno rozsifritelné i pro ovladani samotné detekce anomalii.

e AnomalyDetection. Application — Projekt implementuje detekci anomélii a je popsan
v kapitole 5.5.
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e AnomalyDetection.Client — Jednoduchy maly projekt, ktery slouzi ke generovani
klienta pro vyse zminéné webové API pomoci nastroje NSwag.

e AnomalyDetection. Data — Obsahuje implementaci stahovani dat z Graylogu, jejich
upravy, transformace do formatu CSV a ulozeni na strané aplikace vyuzivajici tuto
knihovnu.

o AnomalyDetection. Metrics — Implementuje middlewary sbirajici potfebnd data.

Ukolem projektu AnomalyDetection. Data je pFipravit data pro detekei anomélii. Nej-
vétsi podil na tom maji tifidy CsvHandler a GraylogProvider. CsvHandler se stard o ves-
kerou praci s CSV soubory, k ¢emuz vyuziva knihovnu CsvHelper. Ttida GraylogProvider
pak implementuje algoritmus z prilohy C. Jeji velkou ¢asti je vytvareni dotazového url
na Graylog REST API. To vraci logy ve formdtu JSON, které trida deserializuje, rozt¥idi
podle sluzeb a typu pozadavki a ulozi pomoci CsvHandler do CSV soubori tak, jak je
popsano v sekci 3.5.2. Pti préaci s touto tiidou je dtlezité mit na paméti, ze Graylog pracuje
v UTC case, a proto jsou misty nutné prevody. Vlastnost UtcHoursDiff poskytuje rozdil
mezi lokalnim a UTC casem.

V projektu AnomalyDetection. Metrics lze nalézt dva middlewary reflektujici navrh po-
psany v sekcich 3.4.2 a 3.4.3. Middleware RequestDestinationMiddleware si z kontextu
volani vytdhne nazev kontroléru a akce, na néz je pozadavek smérovan, a vytvori globalni
logovaci ramec pridavajici logim informaci o cili pozadavku. Kazdy log vytvoreny béhem
pozadavku tak bude obsahovat dodatecné pole requestHandler s hodnotou ,{kontrolér}-
{akce}“. Druhym middlewarem je RequestDurationMiddleware, jenz pred zahdjenim poza-
davku pouze spusti stopky a na jeho konci vytvori log informujici o délce pozadavku. Zaro-
ven zachytava a zaznamenava vsechny neosetiené chyby, nebot délo-li by se to jinde, chyba
by se propagovala tam. Vykonavani pozadavku by se jiz nikdy nevratilo do tohoto middle-
waru, a nezaznamenala by se proto délka onoho chybového pozadavku. Projekt dale zpro-
stfedkovava metodu UseAnomalyDetection() pro registraci middlewart do kanalu zpraco-
vani pozadavku. Zahrnuti néjaké sluzby do detekce anomadlii je tedy natolik jednoduché, ze
tuto metodu pouze staci zavolat v metodé Configure() tfidy Startup dané sluzby.
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Kapitola 4

Algoritmy strojového uceni pro
detekci anomalii

Strojové uceni se déli na dvé zdkladni kategorie. Témito jsou uceni s ucitelem, a uceni
tovand data [6]. Dopfedu je zndmo, kolik a jaké t¥idy existuji a jak vypadaji typicka data
takové tridy. Na zakladé téchto dat, jimz se tikéa trénovaci, dokaze algoritmus vytvorit mo-
del schopny roziazovat nové prichozi nezndm4 data do danych t¥id [6]. Pro detekci anomélii
to 1ze pouzit v pripadech, kdy se dobre vi, jaké anomélie mohou nastat a jak tyto vypadaji.
Poté se jiz jen nezndmé data predaji modelu, jenz se rozhodne, zda se jednd o anomalii ¢i
nikoliv.

U uceni bez ucitele se ztraci komfort oznac¢enych dat. Algoritmy dopredu nevi, jaké tridy
existuji, a typicky je jejich tikolem data na zakladé jistého druhu podobnosti do néjakych
tfid rozdélit [6]. Za timto ucelem algoritmy vyzaduji uréité parametry, dle kterych rozdé-
lovat. Castym je napifklad pravé pocet tiid, do nichz data rozdélit. Vzhledem k dopfedné
neznalosti dat tu vétsinou nedochézi k trénovani néjakého modelu, nybrz vypocet probiha
nad vSemi vstupnimi daty [7]. Anomélie se poté detekuji tim zpusobem, Ze z nalezenych
trid néktera pravé anomalni data vycnivaji, nebo se do zadné tiidy ani nepriradi.

K detekci anomalif se typicky pouzivd uceni bez ucitele [8], jimz se také prace zabyva,
a to z nasledujicich duvodi. Vzhledem k tomu, Ze anomadlie se déji velmi ziidka, nebot
pokud by byly pravidelné, jiz by se jednalo o standardni chovani, tak je velmi tézké nasbirat
trénovaci data [8]. V mnoha pripadech uziti, mezi kterymi je i napriklad préavé monitorovani
systému, by se modely musely s prichodem novych dat v ¢ase neustile pretrénovavat, coz je
nepraktické. Uceni bez ucitele tyto problémy fesit nemusi. Pokud se navic objevi zcela novy
typ anomélie, algoritmy uceni s ucéitelem anomalii nedokéazi rozpoznat, nebot takova data
pri trénovani nevidély [8]. Algoritmus uceni bez uéitele tuto detekovat dokaze, protoze vidi
pouze vybocujici data od standardu a nesnazi se je nijak kategorizovat do t¥idy ,,anomalie®.

Pro shrnuti, jestlize se predem vi, co presné detekovat a jak to vypada, je vhodné pouzit
uceni s ucitelem. Natrénuje se model, ktery bude pomérné rychle urcovat, zda je jeho vstup
anomalni, ¢i nikoliv. Pokud vsSak dopredu nejsou anomadlie zcela zndmé, mohou se ménit
v Case, nelze je kategorizovat, je zapotiebi uceni bez ucitele.

V pripadé RQA je jedinou cestou uceni bez ucitele, nebot o datech neexistuje zadna
dopredna znalost. Trénovaci dataset by pro uceni s ucitelem slo vytvorit pouze manualnim
pruchodem a vyc¢lenénim anomadlii z miliond logi nebo vhodnym pouzitim pravé uceni
bez ucitele. Neustaly prichod novych dat by znamenal nutnost pravidelného pretrénovani.
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Natrénovany model by navic musel tisice nové prichozich logu zpracovavat samostatneé,
zatimco algoritmus uceni bez ucitele to provede v jediném vypoctu. Nadchdazejici sekce
se zabyvaji riznymi typy algoritmii uceni bez ucitele, jejich zastupci a zpisobem vyuziti
pro detekci anomalii.

4.1 Shlukova analyza

Shlukova analyza slouzi k rozdéleni neznamych dat do shlukd. Prvky téchto shluk®, nebo
také ttid, si pak jsou v urcitych aspektech podobné. Anomalie Ize rozpoznat podle topologie
shlukt nebo tim, Ze néktery prvek zadnému shluku ani nebyl prirazen.

4.1.1 Kategorizace algoritmu

Existuje nékolik zpusobi ¢lenéni shlukovych algoritmt. To znamend, Ze jeden algoritmus
mtize spadat do vice skupin. V nasledujicich sekcich jsou uvedeny nejbéznéjsi kategorie.

Rozdélovaci algoritmy

V anglické terminologii jsou jinak oznacovany jako ,centroid-based“ algoritmy [9]. Jedn4 se
o algoritmy, které data rozdéli do pfedem stanoveného poctu t¥id. Na zacatku se pro kazdou
t¥idu urci jeji centralni bod, ke kterému se poté ostatni body pridruzuji na zdkladé treba
vzdalenosti ¢i jinych parametru [9]. Do této kategorie spadaji napiiklad K-Means, SOM
nebo jistym zpusobem i GMM. Tyto algoritmy prifadi vSechny prvky néjakému shluku.
7 toho duvodu nejsou schopny odhalit jednotlivé outliery, nicméné dokazi rozpoznat cely
anomalni shluk.

Hierarchické algoritmy

Na rozdil od rozdélovacich algoritmi, které rovnou pocitaji se vSemi daty, pracuji hierar-
chické algoritmy tak, ze shlukovani provadi nad podmnozinami datasetu [9]. Tim se ziskaji
¢astecné shluky, které 1ze dale spojovat do vétsich naptiklad aglomerativnimi metodami (sin-
gle/complete linkage) [9]. Vznikne tak hierarchicky strom shluki, nebo-li dendrogram [4, 9].
Typickym predstavitelem je kuptikladu HDBSCAN.

Algoritmy zalozené na hustoté

U téchto algoritmil se shluky vytvareji na zakladé hustoty bodi v prostoru. Jejich velkou
vyhodou je to, ze dopfedu neni nutno znat pocet trid, do kterych se data rozdéluji [4].
Dokonce nemusi dostatecné odlehld data prifadit zddné tridé [4]. To znamend, ze jsou
schopny relativné snadno detekovat sum. K témto metodam se fadi DBSCAN, HDBSCAN
nebo OPTICS.

Algoritmy zalozené na pravdépodobnostnim rozlozeni

Tyto algoritmy jsou také obcas oznacované jako ,algoritmy zalozené na modelech”, kde se
modelem typicky mysli pravdépodobnostni rozlozeni [4]. Shluky jsou zde definované jako
objekty patfici do stejného rozlozeni [4]. Nejcastéji pouzivanym rozlozenim je Gaussovo a
algoritmem proto GMM.
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4.1.2 K-Means

Jednd se o rozdélovaci algoritmus shlukujici vSechna data do pfedem stanoveného poctu
tfid. Kniha Data Science: Concepts and Practise [6] popisuje algoritmus nésledovné:

1. Z dat se ndhodné vybere tolik bodu, kolik je trid, a ty slouzi jako centralni body.

2. Vypocitaji se vzdalenosti vSech bodii od kazdého centralniho bodu a ptitadi se k tomu
s nejmensi vzdéalenosti.

3. Spocita se stfed kazdého shluku, ktery se stava jeho novym centralnim bodem.

4. Pokud zadny bod nezménil ttidu, algoritmus konéi, jinak se opakuje od bodu 2.

v/

Dale lze v knize najit nékolik bézné pouzivanych typu vzdalenosti. Nejrozsirenéjsi je
FEukleidovska vzdalenost, nebo-li délka tsecky mezi dvéma body. Dalsi je Manhattanska
vzdélenost, ktera méri cestu k cili pouze po pravouhlych cestach a jez si své jméno vydobyla
podle cestovani po New Yorku. Chebyshevova vzdédlenost zase udava maximalni rozdil mezi
vSemi atributy datasetu. V ptipadé obrazku 4.1(b) je to maximum z [(3 - 1), (1 - 2)] = 2.
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(a) Shlukovani dat algoritmem K-Means (b) Typy vzdalenosti pouzivané v K-Means

Obrazek 4.1: Vysledek algoritmu K-Means a ruzné typy vzdélenosti (upraveno z [6])

4.1.3 GMM

GMM (Gaussian Mixture Model), nebo-li smés Gaussovych rozlozeni, je jeden z nejvyznam-
néjsich algoritmt strojového uceni. Mimo shlukovani ho lze vyuzit i pro klasifikaci. Jako se
u K-Means na pocatku zvoli centralni body, tak tu se vytvori urcity pocet normalnich roz-
lozeni. Body se poté jednotlivym rozlozenim prifazuji (viz. obr. 4.2) a po dokonceni jednoho
cyklu se prepocitaji jejich parametry, tedy stfed a kovarian¢ni matice [10]. Timto zptusobem
se model trénuje, ¢ili hledaji se optimdlni parametry Gaussovych rozlozeni [10]. Pocet cyklua
nelze urcit deterministicky, nybrz se experimentalné hledé nejlepsi feseni. Z toho je patrné,
ze GMM trpi vadou mozného pretrénovani. Déle lze u GMM zvolit specificky trénovaci al-
goritmus, z nichz dva jsou nejznaméjsi. Vysledkem Viterbiho trénovani jsou data, kterd jsou
jednoznac¢né pritazena (tvrdé ptirazeni) uréitym rozlozenim [10]. Expectation Maximization
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(EM) naopak data ptitazuje mékce pomoci vah, kterymi jsou posteriorni pravdépodobnosti
spo¢itané aktudlnim modelem [10]. Nové parametry rozloZeni se poté pfi trénovani pocitaji
vahovanymi priaméry, namisto prostych [10]. Z toho divodu je EM algoritmus presnéjsi.

75 50 25 00 25 50 75 100

Obrazek 4.2: Rozdéleni dat do 3 shlukt algoritmem GMM

4.1.4 SOM

Algoritmus SOM (Self-Organizing-Maps), nebo také Kohonenova mapa podle jeho tvirce,
je specialni typ neuronové sité. Produkuje nizkodimenzionélni diskretizovanou reprezentaci
vstupnich dat v podobé mapy [12]. Od jinych neuronovych siti se lis{ predevsim tim, Ze se
neuci na zakladé opravy chyb, jako je tomu napiiklad u gradientniho sestupu, nybrz urcité
sousedni funkce, kterd zachovava zvolenou topologii mapy [12]. Topologie mapy neuront se
urCuje na zacatku algoritmu a typicky se voli obdélnikovd nebo hexagonélni [6]. Jednotlivé
neurony zde prakticky specifikuji shluky. Préace Brief Review of Self-Organizing Maps [11]
algoritmus popisuje nasledovné:

1.
2.

3.

4.
d.

Néhodné se inicializuji vahy neuronti kazdému vstupnimu bodu (viz. wi; na obr. 4.3).
N&ahodné se vybere jeden ze vstupnich vektora.

Zvoli se vitézny neuron nejcastéji na zakladé eukleidovské vzdalenosti od prvka vy-
braného vstupniho vektoru.

Upravi se vahy neurond zminénou sousedni funkei.

Opakuje se od bodu 2, dokud neskon¢i trénovani.

Uprava vah a sousedni funkce zde nejsou rozebirdny, nebof by si vzhledem k jejich
riznym typum a slozitosti zaslouzily samostatnou kapitolu. Podstatné vsak je, ze kromé
vahy vitézného neuronu budou vylepseny i vahy sousednich neuronti v zavislosti na jejich
vzdalenostech od vitéze.

20



X1 Xz Xn

Vstupni vektor

Obrazek 4.3: Ukédzka propojeni vstupt s neurony a jejich vdhami v SOM (upraveno z [12])

4.1.5 DBSCAN

Zkratka tohoto algoritmu znamena Density based spatial clustering of applications with
noise, nebo-li prostorové shlukovani aplikaci s Sumem na zdkladé hustoty. DBSCAN je
velmi rychly algoritmus a jeho prednostmi jsou, ze snadno odhali Sum a neni tfeba dopredu
znat pocet shlukt. Tato informace totiz velmi ¢asto neni znama. Jediné, co je tieba urdit,
je v podstaté definice hustoty. Typicky se hustota méri v kruhovém prostoru kolem bodt,
a proto je zapotiebi zvolit jisté €, coZ neni nic jiného, nez polomér onoho kruhu [6]. Druhym
parametrem je minimdlni pocet bodu, od kterého se prostor povazuje za husty [6]. Tento
parametr bude déle v praci znacen jako MinPts z anglického , minimum points“. Pro kazdy
bod se poté urci, zda lezi v husté oblasti, nebo ne. Dle literatury [6] se body déli na 3 typy:

o Jddrové body — Maji dostateény pocet sousedi, jsou proto v husté oblasti.

e Krajni body — Nemaji dostatek sousedli, nicméné stile lezi v dosahu ¢ nékterého
z jadrovych bodu, a proto jsou jesté ¢leny shluku.

e Sum — Nemé dostatek sousedii ani nelezi v dosahu ¢ nékterého z jadrovych bodii.
Neni pritazen zadnému shluku.

Jak lze vidét na obrazku 4.4, shlukovani na zdkladé hustoty lépe seskupi body tvorici
utvary nez jiné algoritmy. Nevyhodou algoritmu je vSak to, Ze nedokaze rozpoznat shluky
ruznych hustot [6]. De facto data rozdéluje pouze na husté a ridké.

-

DBSCAN 3
-«

*»

K-Means %
L 3

Obrazek 4.4: Porovnani shlukovéni algoritmy DBSCAN a K-Means (upraveno z [13])
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4.1.6 HDBSCAN

HDBSCAN (hierarchicky DBSCAN) je rozsiteni DBSCAN algoritmu pouzivajici hierar-
chické shlukovani. Algoritmus je pomérné komplexni a skldda se z mnoha kroku. Nejprve
je potieba zvolit metriku vzdalenosti mezi body. Nelze tu pouzit klasickou eukleidovskou
vzdélenost, nebot neni cilem shlukovat body, jez jsou si pouze eukleidovsky blizké, nybrz
musi byt zéroven i husté [14]. K tomu slouzi tzv. vzdalenost vzajemné dosazitelnosti (mutual
reachability distance MRD), kterou lze spocitat pomoci vzorce 4.1 [15]:

dpmra(a, b) = maz{eq, €p,d(a,b)} (4.1)

Hodnoty a,b jsou dané body, € je polomér oblasti jako u DBSCANu. Neni vsak nastaven
ad hoc, nybrz se jednd o vzdédlenost ke k-tému sousedu. Funkce d() je klasické eukleidovska
vzdalenost dvou bodu.

Pro vytvoreni hierarchického dendrogramu nechf je ddn graf, jehoz vrcholy jsou jed-
notlivé body a hrany maji vihy rovny vzdalenostem mezi nimi. Zvoli se prah s vysokou
hodnotou, jez se bude v dalsich prichodech postupné snizovat [15]. Béhem pruchodi se od-
stranuji hrany s vahou vyssi nez je aktualni prahova hodnota, ¢imz se graf zacne rozpojovat
do propojenych komponent a tim vznikat hierarchicky strom [15]. Vzhledem k tomu, Ze exis-
tuje n® hran, mél by algoritmus asymptotickou slozitost O(n?), a proto je graf pro zrychleni
dopfedu zredukovan na minimdlni kostru (obr. 4.5a) Jarnikovym (Primovym) nebo Bortv-
kovym algoritmem [15]. Vysledny dendrogram (obr. 4.5b) poté vznikne spojovanim hran,
dokud se nedojde ke korenu.
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(a) Minimélni kostra grafu (b) Vysledny dendrogram

Obrézek 4.5: Vytvoreny dendrogram s vyuzitim minimalni kostry algoritmem HDBSCAN

V tomto bodé jsou jiz znamy shluky, nicméné v praxi neni zddouci reprezentace hierar-
chickou strukturou, nybrz sadou danych shluki. DBSCAN by zde vyty¢il prah minimalnich
bodua pro hustou oblast, dendrogram timto prahem protizl, shluky pod carou zahodil jako
sum, zbytek si ponechal a skonéil [15]. HDBSCAN vsak napravuje nedostatek DBSCANU
ve variabilité hustot a dendrogram prorizne v riznych mistech. Jak se to provede? Dopredu
se ur¢i minimalni velikost shluku a pri déleni shluku se s touto porovna velikost obou po-
tomku [15]. Pokud jsou oba vétsi, déleni je platné a ve stromu vzniknou nové vétve [15].
V opa¢ném pripadé se potomci zahodi jako Sum [15]. Tim vznikne kondenzovany strom 4.6.

Nyni jiz zbyva pouze zvolit vysledné shluky. Prvnim pravidlem je, Ze pokud se jiz néktery
vybere, nesmi se pouzit zadny z jeho potomk [15]. Volba shluki se provadi na zdkladé jejich
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stability, jejimuz vypoctu 4.2 slouzi zvlastni proménnd A = 1/d,,,q, kde vzdalenost d,,q je
hodnota osy y v dendrogramu 4.5(b) [15].

S= > (N—X) (4.2)
i€shluk
Ai je zde lambda jednotlivych bodu shluku a A, pak lambda vzniku shluku. Nasledné se
jako vybrané shluky zvoli listy stromu a postupuje se ke korenu. Spocita se stabilita vybra-
nych shluki a jejich rodicti. Pokud je stabilita rodice vétsi nez suma stabilit potomkt Sp,
rodi¢ se stavd novym zvolenym prvkem [15]. V opaéném pripadé se rodi¢i nastavi hodnota
stability na S, [15].
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Obréazek 4.6: Kondenzovany strom s vyznacenymi vyslednymi shluky

Vysledkem HDBSCANu jsou shluky podobné tém od DBSCANu na obrazku 4.4 s tim
rozdilem, ze dokaze pojmout vice stupna hustot. Navic vzhledem ke znalosti hodnoty A; je
schopen vytvorit mékké skore urcujici, jak moc bod k danému shluku patii [15]. Pti zane-
dbani urc¢itych konstant lze jeho ¢asovou slozitost vnimat jako O(NlogN) [14], coz ho fadi
mezi nejrychlejsi shlukovaci algoritmy k dispozici.

4.1.7 OPTICS

K algoritmim zaloZenych na hustoté patii také OPTICS (Ordering Points to Identify Clus-
ter Structure). Jedn4 se o pribuzny algoritmus DBSCANu, jenz fesi problém variability hus-
toty a zjednodusuje nalezeni pocatecnich parametria definujici jadrové body. Kromé jadrové
vzdélenosti € pracuje jesté s tzv. dosazitelnou vzdalenosti (reachability distance RD) [16],
ktera je zjednodusenim MRD u HDBSCANu. Jedn4d se o vzdéalenost mezi jadrovym bodem
p a néjakym jingm bodem ¢ [16]. Plati pro ni vztah 4.3 [16]:

dra(p, q) = max{ey, d(p,q)} (4.3)

V rovnici je opét €, polomérem oblasti p jako u DBSCANu a funkce d() eukleidovskou
vzdalenosti.
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Algoritmus spoc¢iva v tom, Ze se vypocitaji dosazitelné vzdalenosti a data se poté seradi
tak, aby spolu blizké body sousedily [16]. Pfi vykresleni RD (obr. 4.7) lze shluky snadno
identifikovat jako takovd U [16], nebot na okrajich shluku jsou RD logicky veétsi.

Shlukové
fazeni

>

Obrazek 4.7: Identifikace shlukia z RD grafu (upraveno z [16])

4.2 Statistické metody

Casto k detekci anomalif neni tieba zadnych zvlastnich algoritmi a bohaté stadi statistické
vypocty. Z nich ostatné mnoho algoritmu vychéazi. Hlavni vyhodou tohoto pfistupu je jeho
rychlost a jednoduchost. Na druhou stranu ma ale jen omezeny rozsah pouzitelnosti.

4.2.1 Pravdépodobnostni rozlozeni

Predpokladaji-li se data z ur¢itého rozlozeni pravdépodobnosti bez ohledu na typ, 1ze velmi
snadno detekovat outliery v daném datasetu. Jednoduse staci konkrétni datovy bod dosadit
do prislusného vzorce, aby se zjistilo, zda do daného rozlozeni patii. Snadno lze vypocet
modifikovat i pro pridani pripadné tolerance.

Necht se uvazuje napiiklad normalni rozlozeni. To je definoviano stfedni hodnotou p a
smérodatnou odchylkou o. Pro toto rozloZeni plati pravidlo 3-sigma (obr. 4.8), které rika,
ze cca 99.7 % bodu Gaussova rozlozeni se nachazi ve vzdédlenosti 30 od jeho stfedu [17].
7 toho vyplyva, ze prakticky vSechny vzdalenéjsi body lze povazovat za outliery. Pravidlo
3-sigma ma navic tu vlastnost, ze vzdédlenost 2¢ pfiblizné udava 95. percentil. Ten ma
mnoho vyuziti v raznych sférach. Pro nékteré aplikace umélé inteligence jim lze naptiklad
Cistit dataset od outlierti. V téch zbylych 5 % se sice jesté nachézi platna data, proto to
nemusi byt pouzitelné primo pro detekci, nicméné vétsinu outliertt to oddéld a chybéjici
krajni data, byt platné, kvalitu datasetu jiz tolik nemusi ovlivnit.

4.2.2 MAD

Median Absolute Deviation (MAD), nebo-li medidn absolutni odchylky, je velmi robustni
statistické metoda vyuzivand k méfeni variability dat [18]. Lze ji vyjadfit jednoduchym
vzorcem 4.4:

MAD(X) = median(|z; — median(X)|) (4.4)
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Obrazek 4.8: Pravidlo 3-Sigma Gaussova rozlozeni (upraveno z [17])

V podstaté se jen vypocitd medidn datasetu X, pro kazdou hodnotu x; z datasetu X se
spocita odchylka od onoho medidnu a jako vysledek se vezme medidn absolutnich hodnot
téchto odchylek [18]. V detekci anomalii se ¢asto vyuziva pro porovnavani ¢asovych fad [18].
Jestlize se MAD bodu nékteré fady lis{ v porovnani s body v ostatnich fadach ve stejném
casovém useku o vice nez predem stanovenou mez, lze bod povazovat za outlier. Pokud radu
tvori vice nez urcité procento outlieru, celd rfada je pak outlier.

4.2.3 Z-skére a modifikované z-skore

Z-skére lze vnimat jako standardizované normdélni rozlozeni urcitého datasetu se vzor-
cem 4.5. Vyjadiuje odchyleni jednotlivych bodi od pruméru v jednotkach smérodatné od-
chylky.

X —p

g

Z:

(4.5)

Jeho nepresnost vsak spociva v tom, ze outliery silné ovliviiuji nejen primérnou hodnotu,
nybrz i smérodatnou odchylku. Tento problém fesi tzv. modifikované z-skdre, které pouziva
robustnéjsi parametry, konkrétné tedy medidn misto priméru a MAD misto smérodatné
odchylky [19]. Vysledek pak jesté dle vzorce 4.6 ndsobi normaliza¢ni konstantou 0.6745 [19].

X — median(X)
MAD(X)
Dale je pouze tfeba vymezit hrani¢ni skére, nad kterym budou prvky povazovany za out-

liery. Cena za rychlost, robustnost a jednoduchost této metody je vsak predpoklad alespon
priblizného normalniho rozlozeni zpracovavanych dat.

Z = 0.6745 x (4.6)

4.3 Rozhodovaci stromy

Typickym pouzitim rozhodovacich stromu je klasifika¢ni nebo regresni analyza objektu
na zakladé jejich vlastnosti. Strom se vytvaii délenim zdrojové mnoziny dle hodnot para-
metrii jejich objektdt na podmnoziny, jez se stavaji zdrojovymi mnozinami pro dalsi vét-
veni [20]. Vybér vhodnych parametri pro co nejicingjsi déleni se provadi specifickou funkei
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pro dany problém. Castym zptisobem je napiiklad vypocet tzv. informaéniho zisku na zé-
kladé entropie [20]. Rozhodovaci stromy jsou jednou z nejstarsich a nejbéznéjsich metod
pro ziskani informaci z dat nejen v oblasti strojového uceni. Jak je vSak lze vyuzit k detekci
anomalii?

4.3.1 Isolation forest

Tvurci algoritmu Isolation forest (Cesky izola¢ni les) ve své studii [21] tvrdi, Ze vétSina
algoritmt pro detekci anomalii pracuje na tom zptisobu, ze si definuji, co je normalni,
a za anomalie prohlasuji ta data, jez nesplnuji dana kritéria. Tyto algoritmy jsou pak
podle nich optimalizované pravé pro tikol najiti bézného chovani, nikoliv vsak pro samotnou
detekci anomadlii. Dalsi nevyhodu vidi v omezeni na nizkodimenziondlni data z davodu
vypocetni slozitosti. K problému proto pristupuji obracené a algoritmus navrhuji tak, aby
se jiz pfimo zamétroval na vyclenéni anomalnich dat. Toho lze dosdhnout zamérenim se
na jejich obecné vlastnosti, tedy ze jich je mélo a jsou néjakym zptsobem odlisné.

Princip fungovani algoritmu neni piilis slozity. Jeho cilem je odizolovat jednotlivé prvky
z datové mnoziny. Necht se vezme v tivahu dataset vykresleny na obrazku 4.9. Pro kazdy
bod se ndhodné zvoli dimenze a misto, ve kterém se provede Tez, ¢imz se rozstépi strom
na dvé vétve [21]. Stépeni se dale provadi, dokud se prvek neodizoluje, nebo dokud neni
dosazeno predem stanovené maximalni vysky stromu [21]. Anomdalni prvky k odizolovini
potrebuji méné rezil nez platné.

o
a

]
b
[+
]
o
[+

og © 8 0o @ o - g °° o o
i oy it A o4 i
G Y 1=} Y
! o ) 2
:’I\O L 55}" & \.\ﬂ\ O '5(5}" 3
¢, & oo e * g, & oo G -
o o o & o o o @
e ; T o 13 = s 2o %
Iy i ) S Ik Y ooad =] J
Toab ° v 8 e z?b,;uf_:.:p - 0@
a 8oFeg o , . L= Rl VIR )
ol - 5] ° ° 8o 8o P
o ‘ o o o o a
o T 3[de % : % © 0% o8 % :
3 o O o ® o e o o, 08 % o o
A &
b o E [
[ I) a 5 . sl

bl *xu

Obrazek 4.9: Izolovani prvkiu ndhodnymi fezy v algoritmu Isolation forest (prevzato z [21])

Anomilie se vSsak mohou vyskytovat ve shlucich nebo blizko platnych dat. V takovém
pripadé by vyse zminény postup nebyl moc efektivni. Zde proto ptichézi do hry tvorba lesa.
Dataset se podvzorkuje, ¢imz se zmensi vyznam shluku a zvyrazni izolace (obr. 4.10) [21].
Algoritmus se pak provadi nad témito redukovanymi datasety. Ve vysledku tak vzniké
nekolik stromu (les), ktery kazdy dava vlastni vysledek. To ma ty pozitivni vlastnosti, Ze se
vyrazné potlacuje pretrénovani, jez zcela jisté u nékterych stromu nastane, ale ne u vsech
a u kazdého treba v jiném sméru. Déle je model presnéjsi, nebot vicero stromd se musi
shodnout na vysledku [21].
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Obrazek 4.10: Podvzorkovand data snaze vyty¢i anomalni body (prevzato z [21]).

Samotné rozhodnuti o anomalii se provadi mékce pomoci skére kazdého prvku. To zavisi
na poctu rezu, tedy délce cesty k prvku ve stromu. Hodnota skére se pohybuje v intervalu
< 0,1 >, Ize proto snadno uvadét procentualni miru anomélnosti prvku. Dle aplikace se jen
ur¢i vhodna hranice. Préce Isolation Forest [21] vysvétluje skére nasledovné. Prvek se skére
blizkym 1 je zcela jisté outlier. Vyrazné nizsi skére nez 0.5 pak indikuje naprosto bézny
prvek. Jestlize vSak maji vSechny prvky skore blizké 0.5, pak cely dataset nevykazuje zadné
vyrazné anomalie.

Prednimi vlastnostmi algoritmu Isolation forest jsou podle literatury [21] jeho linedrni
casova slozitost a velmi nizké pamétové naroky. Dale se uvadi jeho vysoka rychlost v porov-
nani s jinymi algoritmy, nebot nepocita zadné vzdalenosti. Diky podvzorkovani pak dokaze
zpracovat velmi velkd nebo i vysokodimenziondlni data. V neposledni fadé je mnohem
snazsi volba parametru algoritmu nez je tomu u jinych metod. Staci specifikovat pouze po-
cet stromu a jejich velikost, pricemz oba tyto parametry jiz maji empiricky ovérené vhodné
hodnoty.
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Kapitola 5

Navrh a implementace modelu
strojového uceni pro detekci
anomalii

Pojem anomalie se ruzni s kazdou aplikaci. Sekce 5.1 se proto zabyva definici anomalie
v RQA a tedy tim, co se v datech presné hleda. Déle je strucné shrnuto, jaka data jsou
k dispozici a co to pro strojové uceni znamena. Je proveden navrh detekce anomalii v dél-
kéach zpracovani pozadavkd s ohledem na algoritmy popsané v kapitole 4. V ramci néj je
vyzkouseno a zhodnoceno nékolik kandidatnich algoritmu. Nasleduje navrh detekce ano-
malii v poctech chyb béhem pozadavki. Kapitola dédle predstavuje implementacni feseni
navrhu obou detekci anomaélii. Na zavér je ukazana tvorba referenéniho datasetu se zpiso-
bem zachovani jeho c¢istoty pii prichodu novych dat.

5.1 Anomalie v RQA systému

Anomélie byva velmi Casto zaménovana s pojmem outlier [28, 29]. V zdvislosti na typu
aplikace ¢i problému vsak tato zaména muze i nemusi byt korektni. Anomélie typicky
znaci vyskyt dat, kterd jsou néjakym zptsobem Spatnd ¢i neplatnd [29]. Outlier na druhou
stranu oznacuje prvek, jenz se vyrazné lisi od ostatnich v dané kolekci [29]. Nemusi se vSak
nutné jednat o neplatny prvek, pouze odlisny. Z téchto definic je patrné, ze outlier nékdy
anomalii byt muze a nékdy ne. Dochéazi-li tedy k vzacnému vyskytu outlierti nebo jsou tyto
néjakym zpusobem vyznamné, mohou byt rovnou oznacCeny za anomadlie. Pokud je vsak
jejich pritomnost zcela bézné, budou spise vnimany jako prirozeny Sum v datech.

Délka zpracovani sitovych pozadavkt obecné nebyva zcela stabilni. K obcasnym zdr-
zenim dochézi, a musi se s nimi proto pocitat. Outliery jsou tedy z pohledu RQA béznou
zalezitosti a jedna se o platna data. Problém nastava az v okamziku, kdy se outliery opa-
kuji, tedy pokud zpracovani nékterého pozadavku trva opakované nezvyklou dobu. Anoma-
lii v délkach zpracovani pozadavk® se proto rozumi vyraznéjsi shluk outlieri. Mezi pocty
chyb, kde jiz neni takova riznorodost hodnot, lze za anomalii povazovat zménu v chybovosti
presahujici predem uréenou mez. V obou pripadech se anomalii vnimé i pozitivni zména.
Skutecnost, ze nékterd sluzba bézi rychleji nebo s méné chybami je samoziejmé dobré zna-
meni, nicméné stale se jednd o nestandardni vyskyt. Mize byt proto vhodné vysSetrit i tuto
situaci. Bud se na zakladé této zmény mohou vylepsit i jiné ¢dsti systému, nebo se treba
odhali chyba v toku programu.
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5.2 Vlastnosti nasbiranych dat

Sbér dat popsany kapitolou 3 poskytuje algoritmim data pro kazdou sluzbu v CSV soubo-
rech. Konkrétné se na strané detek¢ni aplikace vyskytuje adresar s daty, v némz ma kazda
sluzba vlastni slozku. V té se nachazi CSV soubor pro kazdy typ pozadavku dané sluzby.
Uvnitt takového souboru pak 1ze najit zdznamy o jednotlivych pozadavcich obsahujici ca-
sové razitko, délku zpracovani pozadavku a pocet chyb béhem pozadavku. Casova zndmka
neni podstatnd pro samotnou detekci, nicméné pozadavek identifikuje, je diky ni mozné
uchovavat data jen po urcitou dobu a dobte slouzi k vizualizaci vysledkii. Detekce poté
probiha zvlast nad délkami zpracovani pozadavki a zvlast nad pocty chyb. Vstupni data
algoritmu jsou tedy jednodimenzionalni. Tento fakt prinasi nékolik vyhod:

e Jednodimenzionalni rozmér je pro clovéka zcela prirozeny a lehce predstavitelny.
e Vypocty nad takovymi daty jsou velmi rychlé.
e Vyrazné se snizi pamétové naroky na vypocet.

e Je mozné je snadno vizualizovat a to nejen ve své dimenzi, ale i napiiklad v zavislosti
na case danym casovym razitkem.

e Néavrh ¢ budouci tprava algoritmi nad témito daty je mnohem snazsi a rychlejsi.
Vybér algoritmt je taktéz sirsi, nebot nehrozi omezeni dimenzionalitou dat.

U délek zpracovani pozadavkt bylo navic z nasbiranych dat vypozorovano jejich prav-
dépodobnostni rozlozeni. Obrazek 5.1 zobrazuje nékolik zastupcu typickych dat.

ZeSikmené normalni rozlozeni Fisher-Snedecorovo rozlozeni

200 10k
150

100

Pocet

20 30 40 50 60 2 4 6 8 10 12

Fisher-Snedecorovo rozloZeni Téméf trojuhelnikové rolozeni
1500

1000

Pocet

500

5 10 15 20 25 30 10 15 20 25 30 35
Délka zpracovani pozadavku [ms] Délka zpracovani pozadavku [ms]

Obrazek 5.1: Rozlozeni délky zpracovani pozadavki vychazi z normalniho rozlozeni.
To vsak nikdy neni ¢isté, nybrz kladné zesikmené. Nejcastéji proto pripomind spise
Fisher—Snedecorovo riznych volnosti. V krajnim piipadé ma i tvar trojihelniku. Rozlozeni
je tedy pomérné riaznorodé, nicméné vzdy se drzi mezi normdalnim a trojuhelnikovym.
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5.3 Detekce anomalii v délkach zpracovani pozadavki

Jak jiz bylo zminéno v podkapitole 5.1, cilem je najit shluky mezi outliery. Pro tuto tlohu
se nabizi dvé mozné feseni. Prvnim je aplikace shlukovani na cely dataset. Toto reseni vSak
obsahuje zasadni nedostatek, jenz vysvétluje sekce 5.3.1. Druhou moznosti je problém roz-
délit na podproblémy. Takovy pristup je mnohem flexibilngjsi a jiz umoznuje resit zadanou
tlohu. Rozdéleni na podproblémy nejen zZe rozsiruje skalu pouzitelnych algoritmi, nybrz i
zjednodusuje hledani jejich parametrii, nebot cile algoritmi jsou jednodussi. V prvni fazi se
proto pouze oddéli outliery od platnych dat. Nasledné se provede shlukové analyza nad té-
mito outliery. V poslednim kroku se uz jen pro kazdy shluk outlieri rozhodne, zda-li je
dostatecné velky pro oznaceni za anomalii. Dilezité je si vsak uvédomit, ze se nelze zamérit
na konkrétni data, na nichz lze perfektné odladit parametry jednotlivych algoritmi. De-
tekci je potreba navrhnout v obecnosti, aby byla schopna pracovat nad libovolnymi daty
popsanymi v predchozi podkapitole.

5.3.1 Shlukova analyza nad celou kolekci dat

Myslenka tohoto pristupu je takova, ze by se provedlo shlukovani nad celym datasetem
a za anomadlie by pak bylo mozné povazovat krajni shluky. Hlavni vyhodou je, Ze by sta-
¢il pouze jeden prichod daty jedinym shlukovacim algoritmem. Ten je nutné hledat mezi
algoritmy zaloZenych na hustoté. Divodem je doprednd neznalost poc¢tu anomdlii, tedy
shlukovacich trid. Zaroven je zadouci ignorovat osamocené outliery, nebo-li Sum, na coz
jsou tyto algoritmy dobré. Dalsi dilezitou vlastnosti algoritmu musi byt schopnost rozpo-
znat shluky odlisnych hustot, nebot jinak husty bude hlavni shluk obsahujici platnd data
a jinak pak anomalni shluky. Z algoritmii predstavenych kapitolou 4 spliuji tyto vlastnosti
HDBSCAN a OPTICS. Problém vsak spociva v tom, Ze neni mozné najit vhodné parametry
vybranych algoritmii. Obrazky 5.2 a 5.3 znézornuji paradox ve hledani parametri.
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Obréazek 5.2: Nizké naroky na shluk rozstépi hlavni shluk na mnoho podshluku.
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Obréazek 5.3: S velkymi naroky na shluk neni anomaélie ani jako shluk rozpoznana.

Na obou obrézcich lze spattit anomélii blizko hodnoty 400 ms. Vzhledem k tomu, ze
anomalni shluky jsou typicky mensi a okrajové, je tieba zvolit parametry dostatecné jemné,
aby shluky byly rozpoznany. Jak vsak ukazuje obrazek 5.2, nizké pozadavky na shluk zpi-
sobi, ze se i hlavni shluk rozstépi na mnoho mensich, nebot tyto také splnuji specifikace
shluku. Pri snaze tento problém kompenzovat zptisnovanim pozadavki na shluk nastane
situace jako na obrazku 5.3, na némz jiz anomdlni shluk neni dostatecné husty ¢i velky
na to, aby byl za shluk vibec povazovan.

5.3.2 Detekce outlieru

Kapitola 4 predstavila nékolik algoritmu, které jsou vhodnymi kandidaty pro tento tkol.
V prvni tadé lze opét pouzit algoritmy zalozené na hustoté. Zde se jiz hledani parame-
tra znacné zjednodusi, nebot sta¢i rozlisit jen jeden hlavni shluk platnych dat od Sumu.
Vzhledem ke zruSeni variability hustoty je vyhodné pouzit zdkladni variantu DBSCAN.

Pro ziskani vhodnych parametria byly provadény experimenty nad norméalnim rozloze-
nim, jez zobrazuje tabulka 5.4. Dobrymi hodnotami se projevily byt ¢islo 5 pro parametr
MinPts a ¢islo 25 pro €. V pripadé, ze by dataset obsahoval méné prvki, nez dvojnaso-
bek €, tedy 50, je za € zvolena polovina velikosti datasetu. Vybrané parametry vsak jesté
byly testovany zptusobem popsanym v sekci 6.1.1, nebof zminéné experimenty vedly pouze
k ziskédni vychozich hodnot, kolem kterych by se parametry mohly pohybovat. Pro jiné smé-
rodatné odchylky nebo i jina rozloZeni tyto parametry nemusely byt optiméalni. Testovani
vSak prokéazalo, ze nepracuji Spatné ani s jinymi typy dat, a proto byly nakonec pouzity.
Obréazek 5.5 ukazuje vysledek aplikace DBSCAN algoritmu s témito parametry.

DBSCAN ve vétsiné pripadi spolehlivé nalezne hlavni shluk, nicméné jak je vidét, ne-
zahrne velké mnozstvi okrajovych dat, které by mély byt soucasti. Pfesnost tohoto velmi
zévisi na konkrétnim rozlozeni. Dalsi problém spoc¢iva v tom, ze u velmi malych datasetii a
jesté s nepriznivym rozlozenim obcas nenalezne zadné shluky, coz neni prijatelné.
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K : 5 10 15 20 25 30
N MinPts
3 7 90 96 98 100 100
4 10 96 99 100 100 100
100 5 11 90 99 100 100 100
6 16 95 100 100 100 100
7 0 89 98 100 100 100
8 1 74 99 100 100 100
3 0 16 68 94 98 100
4 0 21 81 99 99 100
5 0 19 79 97 100 100
1000 6 0 17 69 97 99 100
7 0 15 75 98 99 100
8 0 14 72 97 98 100

Obréazek 5.4: Tabulka ukazuje vysledky experimenti DBSCAN algoritmu s riznymi para-
metry. Pro kazdou kombinaci bylo provedeno 100 pokust nad ndhodnymi daty normalniho
rozlozeni se smérodatnou odchylkou o = 15. Cislo udava pocet piijatelnych oddéleni out-
lierd od platnych dat zkontrolovanych ¢lovékem. N zde znaci pocet prvki rozlozeni, nebot
jinak se algoritmus chova nad malymi a velkymi datasety. Pismeno k je k-ty soused, vzda-
lenost k némuz se pouzila jako €
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Obréazek 5.5: Za outliery se v tomto vysledku DBSCAN algoritmu povazuje vse, co nepatii
do hlavniho zeleného shluku.
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Dalsi moznosti je algoritmus Isolation forest, ktery je piimo optimalizovan na detekci
outlierd. Za parametry byly zvoleny doporuc¢ené hodnoty 100 stromu v lese a 256 vzorku
pro strom [21]. Nalezen{ hrani¢niho skére, které by bylo pouzitelné v obecnosti, vSak nebylo
mozné. Silné totiz zavisi na poc¢tu a hustoté dat. Obrazek 5.6 zobrazuje pripad, kdy je
anomalie pomérné hustd a mnoho anomdélnich dat je povazovano za platna. Tento jev je
mozné odstranit zprisnénim skore, nicméné ptislo by se tim o zna¢né mnozstvi krajnich
platnych dat. Navic se nejednd ani o zddny extrémni pripad. Pokud by anomdlie byla
dostatecné velka a hustsi nez platna data, budou mit jeji prvky nizsi skére a nebude mozné
je vubec oddélit. Ukazalo se tedy, ze Isolation forest by byl vhodny na odstranéni Sumu,
nicméné nelze ho v obecnosti vyuzit pro vytyceni hlavniho shluku v datech.
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Obrézek 5.6: Vysledek algoritmu Isolation forest pro detekci outlierti

Jednodimenzionalita dat a jejich viceméné normdélni rozlozeni umoznuje pouzit i sta-
tistickou metodu modifikované z-skére. Z vyse uvedenych je nejrychlejsi a vyzaduje pouze
jeden parametr. Tim je hrani¢ni skore, nad nimz jsou data povazovana za outliery. Dobrou
hranici se ukazalo byt skére 2.35, jak lze ¢astecné vypozorovat z obriazku 5.7. Vychozim
hraniénim skérem byla hodnota 3, jez byva c¢asto pouzivana [19]. Pro ¢isté normélni roz-
lozeni je velmi dobrd, nicméné u strméjsich rozlozeni (Fisher-Snedecorovo, trojihelnikové)
muze zahrnout i mnoho outlieri. Podobnym problémem trpi i hodnota 2.5. P¥isnéjsi hra-
nice, jakou je tfeba ¢islo 2, se tohoto nedostatku zbavuje, nicméné jiz zase ofezava dost
dat na druhé strané rozlozeni. Jako kompromis byla zpocatku zvolena hodnota 2.3, jez byla
béhem testovani dle sekce 6.1.1 upravena na 2.35.

Na obrazku 5.8 pak lze vidét velmi presné oddéleni platnych dat a outliert. Navzdory
kvalitnim vysledkiim vsak ani metoda modifikovaného z-skére neni perfektni. Cim vice se
totiz rozlozeni dat vzdaluje od normélniho, tim vétsi pocet krajnich platnych dat se odfizne.
V porovnani s jinymi algoritmy vSak toto neni nic neobvyklého. At uz se rozhoduje na za-
kladé hustoty ¢i vzdalenosti, krajni data se presné nezahrnou téméf nikdy. Pro pozadovanou
obecnou detekci dosahuje modifikované z-skore stale nejpresnéjsich vysledki. Nicméneé, exis-
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Obrazek 5.7: Hranice modifikovaného z-skére rtiznych rozlozeni

tuje extrémni pripad, kdy selhdva i navzdory své znacné robustnosti. Jestlize je anomalie
velmi velka (tfetina datasetu a vice) a dostate¢né blizko, dokéze ovlivnit i medidn a MAD
a tim posunou platnou oblast smérem k anomadlii, jako je vyobrazeno na obrazku 5.9.
Z4dny z kandidatnich algoritm? samostatné nedosahuje optimalnich vysledki. Lze viak
pouzit jejich kombinaci, konkrétné tedy modifikované z-skére a DBSCAN. Odstranit pro-
blém z obrazku 5.9 je mozné pomoci parametri neovlivnénych anomalii. V pripadé jiz
existujiciho referencniho datasetu lze aplikovat samotné modifikované z-skére. Referenéni
dataset urcuje, kde se nachazi platna data, tedy spravné centrum v novém datasetu. Median
a MAD se proto vypocitaji z referencniho datasetu a tyto parametry modifikované z-skore
pouzije na nové prichozi data. Referen¢ni dataset se vsak nejprve musi vytvorit, a proto
je nutné mit zpusob nalezeni korektniho centra datasetu i bez néj. Zde prichdzi na radu
DBSCAN. Jak jiz bylo ukdzano, prestoze neni moc presny u krajnich hodnot, hlavni shluk
nebo-li hledané centrum datasetu naléza spolehlivé. Vyslednym feSenim je tedy nalézt hlavni
shluk pomoci DBSCANu, z néj vypocitat median a MAD a s témito parametry aplikovat
modifikované z-skore na cely dataset. Tento proces je ukazan na obrazku 5.10. Modifikované
z-skére rozsiti hlavni shluk nalezeny algoritmem DBSCAN;, ¢imz vylepsi klasifikaci krajnich
hodnot. Samo pak diky pravé DBSCANu nebude nikdy ovlivnéno zadnou anomalii.
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Obrazek 5.8: Vysledek modifikovaného z-skére pro detekci outliert
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Obréazek 5.9: Velkd anomélie je schopna posunout medidn smérem k ni a zvétsit MAD
natolik, ze jeji ¢ast mlize byt povazovana za platnou.
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Obréazek 5.10: Vysledny postup detekce outliertt kombinaci algoritmu DBSCAN a modifi-

kovaného z-skore
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5.3.3 Shlukova analyza nad outliery

K nalezeni shluki mezi outliery je mozné opét pouzit HDBSCAN ¢i OPTICS. Nyni je jiz
v porovnani s postupem v sekci 5.3.1 hleddni parametri mnohem jednodusi, nebof nehrozi
chybné shlukovani platnych dat. Z téchto dvou algoritmii byl vybran HDBSCAN;, nebot je
rychlejsi, ma na rozdil od OPTICS implementaci na .NET platformé a i hledani parametri
se ukédzalo byt snazsi. Parametr minimalni velikosti shluku je pomérné intuitivni. Vzhle-
dem k tomu, Ze outliery tvori jiz znac¢né mensi dataset a prebytecné shluky lze jednoduse
ignorovat, je lep$i mit mensi naroky na shluk. Za limit proto bylo vybrédno alespon 5 %
z celkového poctu outlierti. Parametr k, tedy index souseda pro vypocet vzdalenosti vza-
jemné dosazitelnosti, zjednodusené udava hranici mezi sumem a shlukem. Cim vyssf &, tim
spiSe se bod identifikuje jako sum misto ¢lena shluku [15]. Opét protoze je shluky spise
zddouci nalézat, je dobré prifadit tomuto parametru niz$i hodnotu, jiz zpocatku bylo 5 %
z minimalni velikosti shluku. V priibéhu testovani se vsak tato hodnota postupné navysila
az na 10 %. Vzhledem k procentudlnim vypoc¢tim je nutné urcit neprekrocitelnd minima
téchto parametru, jimiz jsou 3 pro minimélni velikost shluku a 1 pro k. Na obrazku 5.11 je
ukazan vysledek HDBSCAN algoritmu nad outliery.
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Obréazek 5.11: Shluky outliert nalezené algoritmem HDBSCAN

Ukéazalo se, ze HDBSCAN pracuje pomérné dobte s ohledem na obecnost a kvalita
vysledkl roste s poc¢tem dat. Na druhou stranu pii méné nez 30 outliery zcela selhdva a
vétsinou nenalezne nic. U takto malo dat ovsem nemé ani cenu Tesit riznorodost hustot,
a proto lze pouzit DBSCAN, jenz je dokaze shlukovat kvalitné. Jako MinPts se pouziva
hodnota 3 kvtili co nejmirnéjsim pozadavkiim na shluk. Za ¢ je volen medidn ze vzdalenosti
ke k-tému sousedu, kde k je polovina z celkového poc¢tu outliert. To zajisti relativné velky
rozptyl, tedy zvysi Sanci na vytvoreni shluku. Jelikoz outliery mohou byt velmi rozptyleny,
je tato vzdalenost shora omezena na c¢tvrtinu rozptylu platnych dat, aby se nevytvarely
prilis siroké a ridké shluky.
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Navzdory prijatelnym vysledktm vSak nelze nalezené shluky povazovat za konecné. Z du-
vodu pozadavku na obecnost detekce jsou tyto podobné jako ty od DBSCANu v predchozi
sekci jen hrubé. Na konkrétnim piikladu z obrazku 5.11 je anomdlni shluk nalezen cely,
nicméné prirozené krajni outliery zde nezobrazenych platnych dat vytvorily zbyte¢né mnoho
malych shluki, coz se v jiném pripadé muize stat i anomalnimu shluku. V zavislosti na tvaru
a poctu dat budou tyto vysledky vzdy jiné, obcas zcela presné rozdélené na spravné shluky,
jindy zase az prilis jemné.

Problém prilis malych shlukt je feSen sloucenim blizkych sousedi. Kazdy shluk je po-
méfen s jeho nésledujicim sousedem a kontroluje se, zda-li nejsou blizko sebe. Vzajemna
blizkost se méri nasledovné. Piekryvaji-li se dva shluky s ohledem na pravidlo 3-sigma, tedy
plati-li nerovnice median; + 301 > medians — 302, shluky jsou blizké. Béhem testovani se
obcas ukazaly pripady, kdy byl néjaky shluk rozdélen na mnoho mensich shluka prilis tz-
kych na slouceni na zdkladé 3-sigma. Musela se proto zavést i fixni minimélni vzdalenost
mezi 2 shluky. Idea spocivala v tom vzit nizké procento rozptylu platnych dat, jez se v pri-
béhu testovani ustalilo na hodnoté 2.5 %. Je-li tedy vzdalenost mezi dvéma shluky mensi
nez 2.5 % rozptylu platnych dat, jsou taktéz blizké.

Druhou podminkou pro slouceni je vedle blizkosti i podobnd hustota. Z obou shlukt
se vezme polovina sousedici s druhym shlukem, tedy prava polovina levého shluku a leva
polovina pravého shluku. Z kazdé se spocita median vzdalenosti ke k-tému sousedu, kde & je
mensi z hodnot 10 a polovina velikosti dané poloviny shluku. Co se zvoli za hodnotu & neni
prilis vyznamné, nebot vzdalenost k dalsim sousediim roste s k£ imérné diky rovnomérné
hustoté shluku zajisténé algoritmem HDBSCAN. Hodnota 10 byla zvolena proto, ze u vys-
sich by se jiz jen zbytecné pocitalo vice vzdalenosti a naopak nizké jednotky by prece jen
mohly trpét lokdlnimi vykyvy. Tato vzdéalenost ke k-tému sousedu tak udava jistou miru
hustoty a je-li jedna vice nez 2.5krat vétsi nez druha, tedy jeden shluk je vyrazné hustsi nez
druhy, neni splnéna podminka podobné hustoty. Hodnota 2.5 byla zvolena na zakladé po-
rovnani riznych hustot rovnomérnych rozlozeni jako zobrazuje obrazek 5.12. Dvojnasobnd
hustota jesté pomérné splyva, trojnasobnd jiz vsak vyc¢niva prilis. Hodnota 2.5 se ukazala
byt dobrou kompromisni hranici. Ve vysledku se sloué¢i pouze ty sousedni shluky, které jsou
blizko sebe a maji podobnou hustotu. Cely proces se iterativné opakuje, dokud existuji
slucitelné shluky. Obrézek 5.13 zobrazuje vysledek celého procesu shlukovani outliert.
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Obréazek 5.12: Porovnani rozlozeni s odlisnou hustotou. V intervalu 0-50 je porovnavané
rozlozeni, mezi 50-100 jsou vzdy hustsi rozlozeni.
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Obrazek 5.13: Vysledek shlukovani outliert po slouceni blizkych shlukt

5.3.4 Rozpoznani anomalie mezi shluky outliert

Anomalie byla diive v praci definovana jako shluk outlierti, nicméné prohlasit vsechny
¢tyri shluky z obrazku 5.13 za anomalie by bylo mylné. Hlavnim kritériem pro anomalii
je velikost shluku. Shluk je povazovan za anomalii, jestlize je vétsi nez urcitd mez. Touto
je b % celkové velikosti datasetu. Jednd se vSak o uzivatelsky nastavitelnou hodnotu, nebot
udavd pouze anomalni toleranci a nemé zadny vliv na samotny vypocet. Nicméné, pred
kontrolou velikosti shlukl je jesté potreba provést nékolik tkoni.

Je zcela patrné, ze fialovy a oranzovy shluk z obrazku 5.13 obsahuji krajni hodnoty
platnych dat, které jiz byly klasifikovany jako outliery. Tyto budou dale oznacovany jako
,prirozené outliery“. Prestoze prirozené outliery tvori shluky a casto dostatecné velké na to,
aby byly povazovany za anomadlie, o anomdlie se nejedna. Je proto potfeba tyto umét
rozpoznat. Kazdy nalezeny shluk je tedy podroben nésledujicimu testu. Pokud sousedi
s platnymi daty, je jim dostate¢né blizko a ma fidnouci tendenci, nebo-li pocet jeho prvka
ubyva se vzdalenosti od platnych dat, jedna se o prirozené outliery a shluk neni prohlasen
za anomalii.

Blizkost se sousedstvim se zjisti tak, ze se pro kazdy prvek shluku vypocitd median jeho
vzdélenosti od ostatnich prvka a jako sousedska vzdalenost se pouzije jejich median. Déle
existuje-li néjaky platny prvek v této vzdalenosti od shluku, lze shluk prohlésit za souseda
platnych dat. Ovéfeni fidnouci tendence probihd ve dvou krocich. Nejprve se porovna ve-
likost shluku se stejné sirokou oblasti platnych dat. Pokud by byl shluk vyrazné vétsi, tak
i kdyby jeho prvky fidly v ramci néj, nefidnou v porovnani s platnymi daty. Tolerance je
nastavena tak, ze shluk miize byt az 2.5krat vétsi nez stejné Sirokd oblast platnych dat.
Tato volnost je z toho divodu, ze rozlozeni zejména mensich datasetti nemusi byt pravi-
delné a na strané platnych dat zrovna muze byt lokalni pokles, ktery vSak nic neznamena.
Ke konkrétni hodnoté 2.5 se dospélo béhem testovani pii snaze minimalizovat falesné de-
tekce prirozenych outlierti za anomalie. Druhym krokem je test fidnut{ v ramci shluku
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samotného. Ten se provadi pouze, pokud je shluk dostatecné velky, konkrétné pokud obsa-
huje alespon 15 prvki, jinak nelze tuto vlastnost s dostatecnou jistotou urcit. Test pouziva
metodu modifikovaného z-skore, kterda kazdému prvku prifadi anomalni skére. Vzhledem
k tomu, ze je pozadovano, aby blize k platnym dattm byl shluk hustsi, prvky na tomto
okraji by mély mit nizsi skoére, zatimco na druhém vyssi. Béhem prace bylo experimentalné
zjisténo, ze krajni hodnoty rovnomérného rozlozeni maji modifikované z-skére v rozmezi 1.3
az 1.4. Z dtvodu moznosti mirnych vykyvi se tolerance nastavila na hodnotu 1.7. Ve vy-
sledku tedy pokud mé krajni hodnota shluku blize k platnym dattim modifikované z-skére
nizsi nez 1.7, shluk mé fidnouci tendenci, nebo mé prijatelné vychylky. Jestlize je toto skére
vyssi, ma bud vyrazny vykyv, nebo jeho prvky houstnou.

Dalsim tkonem pred kontrolou velikosti shlukd na anomalie je vyhlazeni shlukt. Ano-
malni horni zeleny shluk na obrazku 5.13 obsahuje i nékolik okolnich outliert, které by jiz
nemusely byt jeho soucasti. Shluk lze aplikovanim modifikovaného z-skére vyhladit a tim
zpresnit. Princip vSak funguje i obracené. Pokud by shlukovani nalezlo pouze stfed shluku
a krajni hodnoty by vynechalo, modifikované z-skore by shluk rozsirilo alespon o ¢ast kraj-
nich hodnot. V obou pfipadech modifikované z-skére opravi a vylepsi shluk. V prvni radé je
potieba zjistit, zda-li je zddouci shluk rozsitit ¢i zazit. Myslenka spociva v tom, ze pokud
ma shluk vyraznou spicku, jiz zfejmé nepotiebuje rozsiteni. Vétsina dat je totiz ve Spicce,
zatimco na jejich krajich data ridnou a nelze predpokladat dalsi data ve vyznamném mnoz-
stvi. Naopak je-li shluk rovnomérnéjsi s pouze mirnou Spickou, zrejmé lze za hranicemi
shluku nalézt dalsi data, jez jsou krajnimi prvky rozlozeni shluku.

Prakticky se to provede aplikovanim modifikovaného z-skore na shluk stejnym zptso-
bem jako u detekce outlierti popsané v podkapitole 5.3.2, tedy s medidnem a medianem
absolutni odchylky daného shluku a hraniénim skére 2.35. Jsou-li nalezeny néjaké outliery
nebo je primér skére nejleveéjsiho a nejpravéjsitho prvku vétsi nez 1.45, tedy presahujici
krajni hodnoty rovnomeérného rozlozeni, ve shluku je Spicka, a proto se bude vyhlazovat.
V opacéném pripadé se shluk bude rozsitovat. Pii vyhlazovani se jako novy shluk pouziji
pouze platna data shluku po vyse pouzitém modifikovaném z-skére. V pripadé rozsirovani
se shlukem stane vysledek modifikovaného z-skére s parametry daného shluku aplikovaném
na vSechny outliery. Protoze shluk je tzky a cilem je ho rozsirit, musi se zvysit i limit hra-
ni¢niho skoére. Uvazovalo by-li se, ze takovyto zizeny shluk ma sitku polovinu norméalniho
rozlozeni, tedy 1.5 sigma, na rozptyl dany skérem 2.35 u plného rozlozeni by se dosahlo
hodnotou skére cca 2.9. Béhem testovani dle sekce 6.1.1 se toto upravilo na hodnotu 2.95.

Po odstranéni shluki s prirozenymi outliery a korekci zbyvajicich shluku jiz zbyva jen
porovnat velikost shlukd s anomalnim limitem. Pokud je shluk dostatec¢né velky, jedna se
o anomadlii. Obrazek 5.14 zobrazuje vysledek rozpoznani anomalnich shlukd a ve srovnani
s obrazkem 5.13 na ném lze i vidét vyhlazeni anoméalniho shluku. Obrazek 5.15 pak formou
histogramu znazornuje celkovy vysledek detekce anomalii.

Pri préaci s redlnymi daty v RQA systému se ukazalo, ze obcas je rozptyl délek zpracovani
pozadavki velmi maly, tfeba v jednotkach nebo i zlomcich milisekund. V tomto pripadé
se i shluk vzdéleny jen par milisekund detekuje jako anomalni, nebot relativné ke zbytku
je velmi daleko. Redlné se vsak jednd skutecné jen o nékolik milisekund, coz je velmi casto
zanedbatelné, a proto muze byt vyhodné umét takové anomadlie potlacit. Z toho duvodu
byl zaveden volitelny parametr tolerance, jenz udava, v jaké vzdéalenosti od platnych dat
nebudou anomadlie detekovany. Prakticky to pouze znamend, ze pokud by se mél shluk
prohlasit za anomaélii, tak se jesté zkontroluje jeho vzdalenost od platnych dat a jestli je
tato mensi nez dana tolerance, anomalii se nestane.
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Obrazek 5.15: Celkovy vysledek detekce anomalii
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5.4 Detekce anomalii v chybovosti pozadavki

Pocet chyb béhem pozadavki typicky nabyva hodnoty 0, pokud vse probéhlo v potradku,
nebo 1 v piipadé fatalni chyby, kterd ukonc¢i vykonavani pozadavku. Jiné hodnoty se vysky-
tuji pouze u takovych pozadavki, které se z chyb dokazi vzpamatovat. Piikladem muze byt
uspésna klasifikace obrazku az na nékolikaty pokus nebo zména chodu programu po chybé
namisto ukonceni.

Hodnoty, s nimiz se pracuje, jsou tedy celoc¢iselné v rozmezi 0-N, kde N jsou nizké
jednotky. Na takova data nema vyznam shlukovani viibec aplikovat. Misto toho lze pouzit
statistiku, kterd je mnohem jednodussim i rychlejsim fesenim. V podstaté staci spocitat a
porovnat poméry mnozstvi chyb v referen¢nim datasetu a v nové prichozich datech. Kazda
hodnota mé néjaké procentudlni zastoupeni a jestli se toto lisi o vice nez zvolenou mez,
kterou je ve vychozim nastaveni hodnota 10 %, lze to povazovat za anomaélii. Podobné je
anomalii takova situace, kdy se u néjakého pozadavku vyskytne doposud nevidény pocet
chyb.

5.5 Implementace detekce anomalii

Sekce 3.5.2 zminila néjakou aplikaci provadéjici detekci anomalil. V sekci 3.6 bylo déle
uvedeno, ze je sbér dat implementovan jako knihovna, nikoliv jako specifickd spustitelna
aplikace. Stejnym zpusobem je Fesena i samotna detekce. Vystupem této préace jsou tedy
knihovny pouzitelné libovolnym zptisobem. Miuze tak existovat jedna aplikace, kterd obsta-
rava sbér dat i detekei, nebo tyto mohou byt oddélené.

Ocekavanym vstupem pro knihovnu jsou bud CSV soubory nebo datové struktury s jiz
nac¢tenymi daty. Knihovna poté data roztridi na platné vzory, outliery a anomélie v pripadé
délek zpracovani pozadavkil nebo u chybovy pozadavki pouze uréi, zda se jednd o anomalni
stav. Knihovna umi i generovat XPlot grafy pro vizudlni zobrazeni vysledk.

Detekci anomdlii implementuje projekt AnomalyDetection. Application, jak jiz sekce 3.6
taktéZ naznacila. Neni vSak zcela samostatny a odkazuje na AnomalyDetection. Data, nebot
vyuziva nékteré jeho tridy. Na nésledujicim obrazku 5.16 je zobrazen diagram zavislosti
prednich trid podilejicich se na detekci anomalii. Neobsahuje pomocné modelové tridy.

\ % Plotter

[— ‘@Reque]stGroup ﬁ l

% Clusterer «— % DurationAnomalyDetector = < DataFrameExtensions

l l |

% Statistics % ErrorAnomalyDetector

Obrazek 5.16: Diagram zavislosti tiid dstfednich pro detekci anomalii
Analyzovanda data jsou interné reprezentovina pomoci dataframt poskytovanymi kni-

hovnou Microsoft. Data. Analysis. Prace s nimi ovSem neni tak prijemna jako napriklad s témi
knihovny Pandas jazyka Python, a proto v projektu existuje t¥ida DataFrameExtensions
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implementujici rozsiteni pro lepsi manipulaci s nimi. Jako kontejner pro dataframy slouzi
tfida RequestGroup, kterd zastresuje vsechna data napti¢ celé analyzy pro dany typ poza-
davku urcité sluzby. Obsahuje dataframe zvlast pro platnd data, outliery, anomaélie nebo i
mezikroky detekce. Tato data lze vizualizovat pomoci tfidy Plotter.

Velky vyznam pro detekci anomalii maji statistické vypocty, o které se stard tiida
Statistics. Obsahuje metody pro vypocet modifikovaného z-skore, medianu absolutni od-
chylky, medidnu vzdalenosti mezi sousedy nebo i pro generovani ndhodnych ¢isel.

Dalsi ustredni tiidou je Clusterer. Ta implementuje veskeré operace spojené se shluko-
vanim. Predevsim se jedna o aplikaci algoritmi DBSCAN a HDBSCAN dostupnych z kniho-
ven DBSCAN.RBush a HdbscanSharp. Zde stoji za zminéni, ze tato HDBSCAN implemen-
tace je v dobé psani priace v .NET jedind a ma zna¢ny nedostatek. Vzajemné vzdalenosti
bodi jednoduse uchovava ve 2D poli, oproti naptiklad pravé DBSCANu, jenz vyuzivda RBush
strom. Tim padem mé kvadratickou pamétovou slozitost, a nedokéze proto zpracovat velké
mnozstvi dat. Napiiklad dataset o 50 000 prvcich by vyzadoval 50000 x 50000 x 8 = 20 GB
paméti. Dodatecnych x8 proto, zZe se jedna o typ double, jenz ma velikost 8 B. Nastésti se
HDBSCAN aplikuje pouze na outliery, které by nikdy nemély dosahovat z tohoto pohledu
nebezpecného mnozstvi. Detekce anomalii se totiz bude provadét dostatecné casto, aby tak
velké datasety ani nevznikaly.

Déle Clusterer obsahuje metody pro normalizaci vysledki téchto algoritmi. Zadouci
je mit pro kazdy bod ¢iselné oznaceni shluku, ke kterému patii. DBSCAN vsak vraci kolekci
seznamu, kde kazdy seznam reprezentuje shluk. Vysledek HDBSCANu pak sice je seznam
¢iselnych oznaceni pro kazdy bod, nicméné tyto nejsou rozumné setazeny od nuly, nybrz se
jedna o ¢isla uzli v kondenzovaném stromu. Po normalizaci maji Sumové body prirazenu
hodnotu -1 a ostatni dle prislusnosti ke shluku 0-N, kde N je pocet shluku.
sefadit shluky dle hodnot mediant, aby bylo mozné porovnat piimé sousedy. Poté se mezi
vSemi sousedy otestuje podminka na slucitelnost, ¢imz vzniknou dvojice indext shlukt
ke slouceni. Nasledné se slouci ty dvojice, které mezi sebou maji tranzitivni vztah, vysledkem
¢ehoz jsou seznamy indexi shluki tvotici vysledné shluky. V poslednim kroku se shluky
slouci dle téchto seznamt. V neposledni fadé Clusterer implementuje kontrolu shluku
na prirozené outliery platnych dat.

Za tizeni detekce anomalii mezi délkami zpracovani pozadavku nese odpovédnost tiida
DurationAnomalyDetector. Ta ve svém vefejném protokolu zpiistupniuje pouze metody
FindOutliers() a FindAnomalies(), které se fidi navrhem z kapitoly 5.3 a pro diléi ope-
race vyuzivaji t¥idy Statistics a Clusterer. Tiida ErrorAnomalyDetector pak zase ob-
starava detekci anomaélii v chybovosti pozadavki. Jednd se o malou tfidu s jedinou metodou
IsInputAnomalous (), jez porovnava poméry poc¢ti chyb mezi vstupnimi a referenénimi
daty dle sekce 5.4 a vraci vysledek typu bool.

5.6 Cisténi kolekce dat

Vlastnoruéni generovani dat prinasi nékolik vyhod, jez usnadnuji jejich zpracovani. Je zaru-
¢eno, ze zadné hodnoty nebudou chybét. Vsechny hodnoty budou spravnych typh. Neexistuji
neplatné hodnoty. Vhodny formét potom zarucuje proces popsany v kapitole 3. Jedina véc,
které se jesté musi zajistit, je odstranéni outliert z referen¢niho datasetu. ReSenim je pro-
vedeni navrzené detekce outlierti nad referen¢nim datasetem. V datasetu ztustanou pouze
platna data a béhem dalsich detekci se jiz tato mohou pouzit pro urceni outlieri.
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Béhem pribézné detekce v novych datech se pak do referenéniho datasetu budou pridé-
vat opét pouze platné data a ostatni se zahodi. Toto vsak plati jen pro detekci mezi délkami
zpracovani pozadavkl. U po¢th chyb se budou pridavat i anomélni data, nebot tam se pouze
vi, Zze v daném detekénim okné byla odlisnd chybovost, neznaji se konkrétni anomalni za-
znamy. To ve své podstaté ani neni mozné, pokud se nevyskytne zcela nova chybova trida.
Priddvat anomalni chybova data vsak vibec nevadi. Jedna se totiz o urcity prirozeny vyvoj
dat. Navic existuje korelace mezi poc¢tem chyb a délkou zpracovani pozadavku. Naptiklad
fatalni chyba zpusobi, Ze pozadavek bude trvat kratsi dobu. Proto je mozné, Ze se zaro-
ven detekuji obé anomalie, chybové zdznamy pattici i do anomadlie v délkach zpracovani
pozadavku se nepridaji a tim se pomeér chybovosti opét trochu dorovné.
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Kapitola 6

Testovani a vyhodnoceni vysledkt

Oproti uceni s ucitelem, kde je trénovan model, jemuz casto byva prifazena procentualni
uspésnost spravného rozpoznavani diky anotovanym dattim, uceni bez ucitele zadné takové
meéritko neudava. Vysledek neni s ¢éim porovnat, a proto neni mozné jasné a ¢iselné validovat
vystup. Ukol déle zt&Zuje objektivita pohledu na to, co viibec anomélif je. Ve vysledku je
tedy nutné, aby kazdy pripad posoudil ¢lovék a vyhodnotil, zda detekce probéhla v poradku.
Jednotlivé sekce této kapitoly popisuji, jak se Feseni detekce anomalii testovalo a jaké zavéry
z toho vyplynuly.

6.1 Testovani detekce anomalii v délkach zpracovani poza-
davka

Aby bylo mozné testovat odhaleni co nejvice typu anomadlii, bylo potieba vytvorit dataset
odpovidajici redlnym datim. V ném pak slo anomdlie vytvaret a ovérovat, zda-li budou
detekovany. Prvnim zptlisobem testovani bylo vytvareni konkrétnich dat a anomalii s cilem
vyzkouseni detekce anomalii nad jejich riznymi typy. Druhym pak bylo nahodné generovani
provozu s anomaliemi, jez se mély odhalovat.

6.1.1 Vytvoreni a nalezeni konkrétni anomalie

Smyslem tohoto testovani bylo ovéreni schopnosti detekovat co nejvice typt anomalii. Umoz-
novalo cilené vytvaret anomaélie riznych velikosti, hustot ¢i tvari. Pravé tento zpusob testo-
vani nejvice prispél k nalezeni co nejobecnéjsich parametru detekénich algoritmi. Odhaloval
jak pozitiva, tak nedostatky hodnot urcitych parametri pro jeden ¢i druhy typ anomalie,
coz vedlo ke kvalitnimu kompromisu.

Dataset se vytvarel nasledujicim zptsobem. Platnd data se vzdy vygenerovala z nor-
malniho, Fisher-Snedecorova nebo trojihelnikového rozlozeni s parametry odpovidajicimi
ucelim konkrétniho testu. Z rovnomeérného rozlozeni presahujiciho hranice platnych dat
se nasledné vygenerovaly nadhodné outliery. Anomalie se poté vytvarely na mistech, kde se
chtélo otestovat, jestli se tam naleznou. Testovaly se pripady, kdy anomalie byly:

e velikosti na hranici limitu nebo naopak skoro stejné velké jako platnéd data,
e ruzné hustoty a tedy rozptylu, at uz velmi izké nebo siroké,

o odlisnych rozloZzeni (rovnomérné, normélni, Fisher-Snedecorovo, trojithelnikové) ruz-
nych parametri,
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e blizko platnych dat nebo s odstupem,

e veétsich pocti, kde se pak vSechny vyskytovaly na stejné strané od platnych dat, z obou
stran, nebo se anomalie navzdjem i prekryvaly.

Chyby nalezené béhem tohoto testovani vedly na tpravy parametru detekcnich algo-
ritmi. Bylo proto provadéno, dokud se vyskytovaly chyby v detekci, jez bylo mozné od-
stranit. Testovani dovedlo detekci do stavu, ve kterém je schopna rozpoznat témér kaz-
dou anomalii vytvorenou timto zptisobem. Neodstranitelnym nedostatkem nalezenym timto
testovanim se ukazala byt obcasna mylné klasifikace prirozenych outlieri jako anomélie.
Tento problém vsak nenastava pri pouziti parametru tolerance anomalii v urcéité vzdale-
nosti od platnych dat.

6.1.2 Generovani nahodného provozu

Vyse zminéné testovani by slo zpochybnit tim, Ze se anomalie ispésné detekovaly proto, ze
byly vytvareny vlastnoru¢né. Z toho davodu a taktéz pro testovani ve vétsSim meéritku se
detekce ovérovala i na nahodnych datech. Ta byla generovana podobné jako u predchoziho
pristupu a ze stejnych rozlozeni, nebot tak data v RQA vypadaji. Ndhodnost spocivala
ve velikosti, tvaru a pozic jak platnych, tak anomalnich dat. Pseudokdéd 1 velmi zjednodu-
Sené popisuje tvorbu datasetu ndhodného provozu.

Algoritmus 1 Pseudokdéd ndhodného generovani provozu

. pocet < Random(100,5000)

: typRozlozni < NahodnyTypRozlozeni()

. rozlozeni <— RozlozeniS N ahodnymiParametry(pocet, typRozlozeni)
. pocetOutlieru < Random(0.5,3) - 0.01 - pocet

. outliery <— RovnomerneRozlozeni(pocetOutlieru, rozlozeni.RozsirenaOblast)
. volneOblasti <+ VypoctiV olneOblasti(rozlozeni, outliery)

. pocet Anomalii + 1

. pocet AnomaliiPom < Random/(0, 1)

. if pocet AnomaliiPom < 0.1 then

pocet Anomalii < 0

. else if pocet AnomaliiPom > 0.9 then

pocet Anomalii < 2

. end if

. anomalie < List()

: for (i = 0; i < pocetAnomalii; i < i+ 1) do

oblast < volneOblasti|Random(0, len(volneOblasti) — 1]

velikost <— Random(7.5,12.5) - 0.01 - (pocet + pocetOutlieru)

typ <— NahodnyTypRozlozeni()

anomalniRozlozni < RozlozeniS N ahodnymiParametry(velikost, typ, oblast)
anomalie. Add(anomalniRozlozni)

: end for

: provoz < Shuf fle(rozlozeni, outliery, anomalie)

© 00 1 O Ut s W N
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Platné data se opét generovala z norméalniho, Fisher-Snedecorova nebo trojihelnikového
rozlozeni, nicméné toto se vybiralo zcela nahodné. Podobné se ndhodné volil pocet dat, kon-
krétné v rozmezi 100-5000. V pripadé normalniho rozlozeni se p priradilo ¢islo mezi 1-1000
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a o pak /4, aby se nikdy neslo do zapornych ¢isel a zbyla rezerva. U Fisher-Snedecorova
rozlozeni se pozice Spicky taktéz volila v rozmezi 1-1000, stupné volnosti pak z intervalt 5-50
pro citatele a 5-100 pro jmenovatele. Trojuhelnikova rozlozeni zacinala mezi 1-500, koncila
v 1.5-2.5 nasobku zac¢atku a vrchol méla ndhodné v prvni poloviné trojihelniku.

Nahodné outliery se generovaly v poc¢tu 0.5-3 % platnych dat z rovnomérného rozlozeni
v rozsitené oblasti platnych dat. Pro normalni rozlozeni touto bylo 5-sigma, pro Fisher-
Snedecorovo a trojuhelnikové to byly intervaly ohrani¢ené ndhodnymi nasobky jejich za-
catku a koncu, konkrétné tedy 0.7-0.8 a 1.2-1.3 pro Fisher-Snedecorovo, 0.8-0.9 a 1.3-1.6
pro trojihelnikové. Timto se kolem platnych dat vytvorilo rozumné mnozstvi outliertu a ta
cast, jez se vygenerovala do platnych dat, tyto alespon, byt témér zanedbatelné, ovlivnila.

Anomalie se poté generovaly z oblasti outliert, avSsak mimo platnd data. Toho bylo
dosazeno tim, ze se pri vytvareni platnych dat nadefinoval interval, v némz se anomalie
nesmély vyskytnou. Pro normalni rozlozeni timto bylo rozlozeni samotné, tedy pu — 30 az
p+30. Z oblasti outlierti se tak staly dva intervaly, jeden na kazdé strané rozlozeni, a z nich
se pro anomalie ndhodné vybral jeden. Fisher-Snedecorovo a trojihelnikové rozlozeni maji
spolec¢nou vlastnost, jiz je to, ze obé na levé strané rostou strmé a na pravé pozvolna klesaji.
To prakticky znamena, zZe je leva strana uzsi, ma méné outliert a existuje velmi maly prostor
od kraje do spicky rozlozeni. Jakakoliv data, jez by se tam vygenerovala navic, by proto
navazovala na dané rozlozeni, nebo se s nim i prekryvala. Z tohoto duvodu, a také protoze
v redlnych datech nebylo v této oblasti vypozorovino anoméalni chovani, se anomalie gene-
rovaly jen na pravé strané. Vzhledem k pozvolnému klesidni této strany se anomaélie miize
vyskytnou i uvniti rozlozeni samotného. Ve vysledku se anomadlie generovala z intervalu
s levou stranou jako 2-3 nasobek pozice Spicky u Fisher-Snedecorova rozlozeni, 0.9 nasobek
sitky u trojuhelnikového rozlozeni a pravou stranou jako konec oblasti outliertti. Anomalie
jako takova pak pochézela ndhodné z normalniho, rovnomérného nebo trojihelnikového
rozlozeni. Z Fisher-Snedecorova ne, nebot to mé rozptylenéjsi prvky, jez by snadno mohly
vypadat jako bézné outliery, a samotny shluk by pak nemusel byt dostatecné velky. Tato
rozlozeni méla opét ndhodné parametry vytvarené podobné, jako je popsano vyse. Aby se
jesté vice zamezilo vytvareni anomalii prilis blizko platnym dattim, byly generovany i s urci-
tym odstupem od kraju svého povoleného intervalu. Tento odstup zavisel na typu rozlozeni
anomalie. Vytvérelo se celkem 0-2 anomaélii s pravdépodobnostmi 10 % pro zZadnou anomé-
lii, 80 % pro 1 anomalii a 10 % pro dvé anomalie. Kazd4a méla velikost 7.5-12.5 % platnych
dat, coz s ohledem na outliery a jiné anomadlie zajistovalo s rezervou pozadovanych 5 %
z celkového datasetu.

Timto zptsobem bylo mozné generovat nahodny provoz, ktery se velmi podobal real-
nym datam. Testovani spocivalo ve vytvoreni velkého mnozstvi riznych provozi, nad nimiz
se nasledné provedla detekce a ovéril jeji vystup. Pro ziskani néjakych ¢isel pro vyhodno-
ceni funkénosti detekce bylo vygenerovano 1000 datasetti s délkami zpracovani pozadavki.
Obréazek 6.1 zobrazuje ¢iselnou tspésnost detekce anomdlii v téchto datasetech.

) Nedetekovana
Celkem Uspésna detekce FaleSna detekce anomalie

1000 985

0C

Obrazek 6.1: Ciselné vysledky testu detekce anomalii nad ndhodnymi datasety
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V 8 datasetech doslo k falesné detekci anomalie. Celkem 5 piipadii spocivalo v klasifikaci
prirozenych outlieru jako anomalie. Ve zbylych 3 byly za anomélie povazovany shluky jako
na obrazku 6.2.
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Obrazek 6.2: V téchto datech se chybné nalezla anomaélie. Outliery byly zfejmé dostate¢né
blizko sebe na vytvoreni Sirokého, fidkého a rovnomérného shluku, jenz se vsak v celkovém
kontextu anomélné nechova.

Pouze v 7 pripadech se anomalii nepodarilo detekovat. Jen ve 4 z nich vsak byla anomalie
naprosto zietelna. V ostatnich se jednalo o sporné situace podobné obrizku 6.3, kde je spise
véci nazoru, jestli by se o anomalii jednat mélo, ¢i jesté ne.
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Obrazek 6.3: Vykyv v datech nebyl rozpoznan jako anomaélie.
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Dale se pii tspésné detekci 9krat stalo, ze k sobé anomalie zahrnula i okolni data, jez by
do ni patrit neméla. Toto zobrazuje obrazek 6.4. Byt se jednéd o nepfesnost, primo za chybu
se to nepovazuje, nebot anomalie detekovana byla a uzivatel by jiz nemél problém si situaci
interpretovat.
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Obrézek 6.4: Anomalie obsahuje i okolni data, kterd jiz nejsou primo soucéasti shluku.

Vysledek si lze vylozit velmi pozitivné. Celkovych 985 spravnych detekci z 1000 déla
uspésnost 98.5 %, coz je velmi uspokojivé. Dale pokud by se bral v potaz parametr tolerance
pro potlaceni anomalii blizko dat, jenz bude v RQA zcela jisté pouzit, ptirozené outliery
by se za anomalie nikdy neklasifikovaly. To by v tomto pripadé zvysilo pocet spravnych
detekei na 990 a tspéSnost na 99 %. Kdyby se navic nebraly v potaz sporné anomélie,
tak 990 spravnych detekei z 997 déld dspésnost zaokrouhlené 99.3 %.

6.2 Testovani detekce anomalii v chybovosti pozadavka

Testovani této funkcionality se ukazalo byt celkem jednoduché. Vzhledem k tomu, ze se
jedna pouze o porovnani pomért poc¢tu chyb mezi dvéma datasety, stacilo ovérit jen nékolik
specifickych pripadu. Nejprve se vytvoril referencni dataset obsahujici 70 % pozadavku bez
chyb, 20 % s 1 chybou a zbylych 10 % se 2 chybami. Déle se testovalo, zda-li se anomaélie
detekuje, bude-li vSe v mezich. Vygenerovalo se nékolik datasetu takovym zpusobem, aby
nebyl nikdy neprekrocen rozdil 10 % u nékterého poctu chyb, tedy s 60-80 % pozadavku
bez chyb, 10-30 % s 1 chybou a 0-20 % se 2 chybami. Anomalie nebyla nikdy detekovana.

Dale se testovaly anomélni situace. Prvni je prekroceni dané meze. Vygenerovaly se tedy
datasety obsahujici vice nez 80 % nebo méné nez 60 % pozadavki bez chyb a podobné i
u ostatnich poctti chyb. Druhym typem anomaéalie je doposud nevidény pocet chyb. Proto
byly vytvofeny datasety s pozadavky se 3 i vice chybami, at uz v ramci anomélni meze,
nebo ne. V obou pfipadech se jednd o anomalii. VSechny pozadované anomalni stavy byly
rozeznany.
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6.3 Vyhodnoceni dosazenych vysledki

Na zékladé vysledka testti sekce 6.1 lze dospét k zavéru, ze detekce anomalii v délkach
zpracovéni pozadavkil funguje velmi dobie. Uspésnost piesahujici 98 % je toho zjevnym
diikazem. Téchto vysledki bylo dosazeno i navzdory pozadavku na obecnost detekce. Reseni
navic neni zcela uzavrené a umoznuje uzivateli nastavovat toleranci pro anomalie, at uz v jeji
velikosti nebo pozici.

Néavrh detekce s ohledem na obecnost dat vSak nepopiratelné zapric¢inuje neptresnosti.
Jednou z nich je nespolehlivé rozpoznani okraji platnych dat, ¢imz se z nich jiz stavaji
outliery. Dalsi je, ze anomalni shluky obcas neobsahuji vse, co by mély, nebo naopak maji
presah do dat, jez by do nich jiz pattrit nemély. Nékdy zase obecné parametry nedostacuji
pro kvalitni shlukovani a anomalii se nepodari detekovat. S rostoucimi pozadavky na obec-
nost klesa presnost, a proto je feseni kompromisem, jenz se Casti presnosti musel vzdat.

Detekce anomdlii v chybach béhem pozadavki nevyuziva zadné specifické algoritmy
strojového uceni, nybrz jen statistické vypocty. Bude tedy vzdy vykazovat stejné vysledky
dle definovanych parametri. VSechny specifikované anomélni pripady dokaze rozpoznat,
a tak jestli nedojde k nepredpokladané situaci, bude vzdy pracovat spravné.

Vysledky jsou pozitivné vnimany i firmou Y Soft, jejiz posudek je prilozen v priloze D.
Zpusob provedeni i funkénost plné splnuji jejich pozadavky. Z technického hlediska jsou spo-
kojeni predevsim se snadnym zahrnutim mikrosluzeb do detekce anomalii pomoci instalace
rozsifeni a implementaci na platformé .NET.
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Z.aver

Prace predstavila roboticky systém RQA pro automatizaci testovani zarizeni a vysvétlila
nutnost detekce anomadlii v pozadavcich na mikrosluzby, jez tento systém tvori. Anomaélie
se konkrétné hledaly mezi délkami zpracovani jednotlivych pozadavki a v jejich chybovosti.

Byl navrzen a implementovan sbér dat potiebnych pro detekci anomadlii. Data jsou
zaznamenavana pomoci mechanismu middleware a ukladana formou logt v centralnim lo-
govacim systému Graylog. Logy nesou identifika¢ni idaje, jimiz jsou ¢asové razitko, jméno
cilové sluzby a jeji obsluzné rutiny. Dale obsahuji samotné udaje pro detekci, tedy troven
zavaznosti pro urceni chyby a délku zpracovani pozadavku, jedné-li se o log oznamujici
konec pozadavku. Z Graylogu jsou data stahovana a transformovana do formatu CSV, jenz
se ukldda na strané aplikace provadéjici jejich naslednou analyzu.

Byla provedena reserse algoritmii strojového uceni bez ucitele pro detekci anomalii se za-
méfenim na shlukovou analyzu. Prace pro Uplnost popisuje predstavitele vSech zédkladnich
kategorii shlukovych algoritmi navzdory tomu, ze nékteré kategorie jako takové nejsou
vhodné pro zadany tikol. Mimo shlukovou analyzu prace predstavuje i zastupce rozhodova-
cich stromtd nebo statistickych metod.

Anomalie v délkach zpracovani pozadavku se definovala jako shluk outlierti, a proto
jejich detekce probihd ve dvou prichodech. V prvnim se oddéli platnd data od outliert
kombinaci shlukového algoritmu zalozeném na hustoté DBSCAN a statistické metody mo-
difikovaného z-skére. V druhém priichodu se nalezené outliery shlukuji algoritmy DBSCAN
¢i HDBSCAN opét s pomoci modifikovaného z-skére. Detekee je proveditelné jak na samo-
statnych datech, tak lze i platna data predchozich detekci pouzit jako referencéni dataset
pro nasledné detekce.

Analyza chybovych pozadavki jiz nevyuziva strojové uceni, nybrz pouze statisticky
porovnava poméry poctu chyb béhem pozadavkl mezi referenénimi a nové prichozimi daty.
Za anomadlii je prohlasen stav, kdy se tyto pomeéry lisi o vice nez stanovenou mez.

Vysledné feseni odpovida pozadavkim firmy Y Soft na detekci anomalii v RQA. Dokéaze
pracovat nad riznymi typy pozadavku sluzeb s odlisnymi vlastnostmi a navzdory této obec-
nosti velmi tispésné. Dalsim postupem bude jeho integrace do systému RQA, monitorovani
vysledkt detekce v redlném provozu a ladéni parametri pouzitych algoritmii pro jesté dalsi
zpresnéni.
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Priloha A

Slovnik pojmu

Backend

Klient

Kontrolér

Kubernetes

Dataframe

Dataset

Framework

Log
Logger
NuGet

Open-source

Outlier
RabitMQ

Routing

Vyjimka

Widget
XPlot

Cést aplikace obsahujici jeji logiku. Typicky bézi na serveru a uzi-
vatel do ni nevidi.

Aplikace bézici na strané uzivatele.

V kontextu webového api prijimé pozadavky na sluzbu a vraci odpo-
védi. Akce kontroléru k vykondni je specifikovdna v url pozadavku.

Open-source platforma pro spravu a nasazeni kontejnerizovanych
aplikaci.

Dvou-dimenziondlni datova struktura tabulkového stylu s pojme-
novanymi sloupci.

Kolekce dat, nad kterymi se vykonava analyza.

Software, ktery obsahuje a poskytuje pomocné prvky k vyvoji no-
vych aplikaci.

Zaznam o ¢innost.
Objekt implementujici ILogger rozhrani schopny vytvaret logy.
Instalacni bali¢ek knihovny ¢i rozsiteni pro .NET projekty.

Software, ktery byva typicky zdarma a jehoz zdrojové koédy jsou
verejné dostupné.

Hodnota vyrazné se lisici od ostatnich v dané kolekci dat.

Open-source software zprostredkovavajici zpravy mezi ¢astmi dis-
tribuovanych systémi.

V kontextu webového API se jedna o smérovani pozadavki. Mapuje
pozadavky na konkrétni kontroléry a jejich akce.

V kontextu programovani se jednd o vyjimecnou situaci, typicky
chybu.

Ovladatelny prvek grafického uzivatelského rozhrani.

Vizualiza¢ni knihovna pro jazyk F#, ktery lze diky kompatibilité
.NET platformy omezené pouzit i v C+#.
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Priloha B

Seznam zkratek

API

CSV

DBSCAN

DI

GELF

GMM

HDBSCAN

JSON

MinPts

MRD

OPTICS

RD

REST

Application Programming Interface (Rozhrani pro programovéni aplikaci)
Rozhrani, jez umoznuje pouzivat funkce nebo ¢asti softwarového systému.

Comma Separated Values (Hodnoty oddélené ¢arkou)
Typ datového souboru, ve kterém je na kazdém radku jeden zaznam,
jehoz hodnoty jsou oddéleny ¢arkou.

Density based spatial clustering of applications with noise
Shlukovaci algoritmus strojového uceni.

Dependency Injection (Vkladani zavislosti)

Navrhovy vzor pro ziskavani objektt jinému objektu, na kterych tento
zavisi.

Graylog Extended Log Format (Rozsifeny formét logu Graylogu)
Logovaci poskytovatel pro Graylog.

Gaussian Mixture Model (Smés Gaussovych rozlozeni)
Shlukovaci a klasifikac¢ni algoritmus strojového uceni.

Hierarchical density based spatial clustering of applications with noise
Shlukovaci algoritmus strojového uceni.

JavaScript Object Notation (Objektova notace jazyka JavaScript)
Format pro serializaci a prenos dat.

Minimum points (Minimélni pocet bodi)

Parametr algoritmu DBSCAN urcujici minimalni poc¢et bodi, od kterého
se prostor povazuje za husty.

Mutual Reachability Distance (Vzdalenost vzajemné dosazitelnosti)
Typ vzdalenosti pouzivajici se algoritmem HDBSCAN.

Ordering Points to Identify Cluster Structure
Shlukovaci algoritmus strojového uceni.

Reachability Distance (Vzdélenost dosazitelnosti)
Typ vzdalenosti pouzivajici se algoritmem OPTICS.

Representational State Transfer (Prenost reprezentativniho stavu)
Typ architektury vyuzivany pro webové sluzby.
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ROI

RPA

RQA

SOM

QA

Ul

Return of Investment (Névratnost investice)
Pomér zisku a investice.

Robotic Process Automation (Robotickd automatizace procesi)
Jedna se o provadéni akei tzv. boty nebo-li softwarovymi roboty za ticelem
automatizace.

Robotic Quality Assurance (Robotické zajisténi jakosti)
Systém firmy Y Soft pro robotické automatizované testovani.

Self-Organizing Maps
Shlukovaci algoritmus strojového uceni.

Quality Assurance (Zajisténi jakosti)
Obor zabyvajici se planovanim a vylepsovanim procesi.

User Interface (Uzivatelské rozhrani)
Cast aplikace urcend pro interakci ¢lovéka s pocitacem.
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Priloha C

Vyvojovy diagram davkového
stahovani logi z Graylogu

Uloz aktualni ¢as

(prava strana intervalu).

Levou stranu intervalu nastav
o pozadovanou délku méné¢.

l

‘ Stahni davku chybovych logii

Roz¢len logy do slovniku dle
sluzeb a pozadavkd.

a logy deserializuj.

Je davka
mensi nez limit?

Levou stranu intervalu nastav
na ¢as posledniho logu.

}—l

{ Uloz davku do paméti.

%7

Stahni davku logi s pozadavky

H

Rozclen logy do slovniku dle
sluzeb a pozadavkd.

Ke kazdému logu najdi pocet chyb
ze slovniku chybovych logt.

a logy deserializuj.

Je davka
ensi nez limit?

Aktualni ¢as

rava strana intervalu

Levou stranu intervalu nastav
na Cas posledniho logu.

ze slovniku smaz.

}4—( Uloz davku do CSV soubori. }

[ Korespondujici chybové logy }

Obrazek C.1: Algoritmus davkového stahovani logt z Graylogu
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Priloha D

Posudek firmy Y Soft na reseni
detekce anomalii

Posudek bakaléaiské prace studenta Jan Lorenc — Detekce anomalii na zéklade stavu RQA systému

Zadani bakalatské prace Jana Lorence spoéivalo v navrZzeni systému, ktery bude detekovat anomélie
v nashiranych datech, kde je v téchto datech kladen diraz na Gasovou informaci délky zpracovani
webového dotazu. Kazdy zdznam o webovém dotazu obsahuje kromé délky zpracovani také identifika¢ni
informace, podle kterych mél student data agregovat. Student mél rovnéz vymyslet zptisob ukladani a sbéru
dat, toho docilil vytvofenim rozsifeni ve form& Nuget bali¢ku, ktery se nainstaluje do aplikaci, které
vyZaduji analyzu. Data se sbiraji v centralnim ulozisti logl, ze kterého jsou pak stahnuty a je nad nimi
provedena analyza.

Student pracoval na praci samostatné a svédomité. Pravidelné pofadal nejen konzultace k validaci jim
navrzeného feSeni, ale i setkani za ucelem prezentace aktudlniho stavu. Z mych zkuSenosti spoluprace se
studenty se jedna o stiedné t€Zké téma hlavné kvili tomu, Ze se jedna pouze o bakalafkou praci.

Vysledny systém splituje ptedlozené pozadavky jak po funkéni strance, tak i po technické; jmenovité
nutnost implementace v .NET.

Hodnotil:
Ing. Véclav Novotny

Senior Software Developer ve spole¢nosti Y Soft Corporation, a.s.

Obrazek D.1: Posudek firmy Y Soft na reSeni detekce anomalii

59



Priloha E

Obsah prilozeného pamétového
média

e /build — Prelozené feseni
e /demo — Jupyter notebooky s demonstraci feseni

— /csv_examples — Ukédzkové CSV soubory s vygenerovanymi daty
e /doc — Dokumentace k feseni

— /latex — Zdrojové soubory technické zpravy

— technicka_zprava.pdf — Text bakaldrské prace
o /nuget — NuGet balicky knihoven TeSeni
e /src — Zdrojové kody Teseni

e README.md — Popis obsahu média a ndvod k pouziti
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