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Abstrakt 
Cílem p r á c e je nav ržen í a implementace modelu s t ro jového učen í pro detekci anomál i í v sys
t é m u R Q A firmy Y Soft. Vzhledem k a r c h i t e k t u ř e mik ros lužeb se anomál i í r o z u m í opakovaně 
nezvyk lá dé lka zp racován í p o ž a d a v k ů j e d n o t l i v ý m i s l u žb ami nebo v ý r a z n ě od l i šná chybo
vost. P r á c e popisuje a k t u á l n í z p ů s o b s b ě r u dat v s y s t é m u a řeší o t ázku , j a k á data vypovída j í 
o jeho stavu. Navrhuje v h o d n ý fo rmát u k l á d á n í t ě ch to dat pro jejich ná s l ednou ana lýzu . 
Dá le p ř eds t avu j e algori tmy b ě ž n ě použ ívané k řešení p r o b l é m u detekce anomál i í . V r á m c i 
p ráce je proveden n á v r h a implementace detekce anomál i í s v y u ž i t í m shlukové a n a l ý z y a 
s t a t i s t i ckých metod. N a závěr je vyhodnocena kval i ta detekce a dosažené výsledky. 

Abstract 
The a im of the theses is to design and implement a machine learning model for anomaly 
detection in Y Soft's R Q A system. O w i n g to the microservice architecture, an anomaly 
is considered to be a recurring occurrence of outliers in durations of service requests or 
a considerable variance i n error rate. The thesis outlines the current data collection process 
in the system and defines what k ind of data describe the state of the system. It devises 
a suitable format of data storage for its subsequent analysis. It presents algorithms com
monly used to solve anomaly detection problems. The anomaly detection is designed and 
implemented using cluster analysis and statist ical methods. F ina l ly , the thesis evaluates 
the quali ty of the detection and the achieved results. 
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Kapitola 1 

Úvod 

Detekce anomál i í je v d n e š n í m světě s tá le více p o u ž í v a n á aplikace u mě lé inteligence. J e d n á 
se o identifikaci vzorů či položek, jež se v ý r a z n ě liší od vě tš iny v k o n k r é t n í kolekci dat. T y t o 
p o t é typicky signalizují ně jakou vadu nebo p r o b l é m . Z tohoto d ů v o d u j i lze aplikovat t é m ě ř 
v k a ž d é m odvě tv í , neboť jen m á l o k d e lze p o d e z ř e l á a vyčnívaj ící data považova t za za
n e d b a t e l n á . M e z i čas t é p ř í p a d y už i t í lze uvés t n a p ř í k l a d odha lován í f inančních p o d v o d ů , 
závad ve v ý r o b ě , hacker ských ú t o k ů na s y s t é m y či j i ných podez ře lých akt iv i t v sí t i . 

K b ě ž n ý m ap l ikac ím však t a k é p a t ř í m o n i t o r o v á n í stavu ně jakého s y s t é m u za úče lem 
zlepšení jeho kval i ty a výkonu . O tento p ř í p a d se j e d n á i v s y s t é m u R Q A ( R o b o t í c Qual i ty 
Assurance) firmy Y Soft, k t e r ý p ř e d s t a v u j e kapi tola 2. S y s t é m je založen na a r c h i t e k t u ř e 
mikros lužeb , což z n a m e n á , že n e u s t á l e p r o b í h á velký poče t volání různých s lužeb. O p rů 
b ě h u v y k o n á n í p o ž a d a v k ů na s lužby však nelze v a k t u á l n í m stavu R Q A t é m ě ř nic zjistit. 
Neexistuje v tomto ohledu ž á d n á z p ě t n á vazba o chodu sys t ému . Je proto velmi ob t í žné od
halit , zda u r č i t ý m s l u ž b á m n e t r v á zp racován í p o ž a d a v k ů neobvyklou dobu nebo negeneruj í 
nezvyklé m n o ž s t v í chyb. To v důs l edku z těžuje ú d r ž b u s y s t é m u a snižuje jeho kval i tu . 

Tato p r á c e se absenc í s ledování p o ž a d a v k ů na s lužby v R Q A zabývá . Definuje, j a k á data 
vypov ída j í o stavu s y s t é m u . Do R Q A zavádí pas ivn í m o n i t o r o v á n í př íchozích p o ž a d a v k ů 
a chyb v nich formou j e d n o t n é h o logování . Dá le p ř ináš í z p ů s o b z ískání dat z logovacího 
s y s t é m u Graylog . H l a v n í m p ř í n o s e m je pak a n a l ý z a t ěch to dat za úče lem detekce anomál i í 
v dé lkách zp racován í p o ž a d a v k ů a chybovosti s y s t é m u . Výs ledky a n a l ý z y lze využ í t mnoha 
způsoby. J e d n í m je na lezen í chyb v s y s t é m u , k t e r é by j inak byly jen těžko odha l i t e lné . 
Da l š ím je n a p ř í k l a d optimalizace rychlosti s lužeb na zák ladě zna los t í délek zp racován í jejich 
p o ž a d a v k ů . Dá le u m o ž n í sb í r a t s tat is t iky o stavu sys t ému . 

O tom, jak se data v s y s t é m u R Q A sbíraj í , p o j e d n á v á kapi tola 3. Zaměřu je se na kon
k r é t n í metr iky vypovída j íc í o stavu sys t ému . Zabývá se z a z n a m e n á n í m t ěch to ú d a j ů do cen
t r á l n í h o logovacího s y s t é m u Graylog, j enž R Q A využívá k u k l á d á n í logů. N á s l e d n ě navrhuje 
způsob jejich s t ažen í z Graylogu a transformaci do v h o d n é h o f o r m á t u pro de t ekčn í algo
ritmy. 

Souhrn b ě ž n ě použ ívaných a lg o r i tmů pro detekci anomál i í je p o p s á n v kapitole 4. V ní 
je p ř e d s t a v e n o velké m n o ž s t v í a l g o r i tmů ze jména z oblasti sh lukové analýzy. Dá le ukazuje 
možnos t i využ i t í s tat is t iky pro danou ú lohu . N a závěr popisuje i z á s t u p c e rozhodovac ích 
s t r o m ů . 

N á v r h a implementaci detekce anomál i í pro R Q A p ř e d k l á d á kapi tola 5. K a p i t o l a zač íná 
definicí a n o m á l i e v R Q A a popisem dat, nad n imiž je a n a l ý z a p r o v á d ě n a . N á s l e d n ě se 
zaměřu je na n á v r h detekce anomá l i í v dé lkách zp racován í p o ž a d a v k ů , což je h l avn í ú lohou 
t é t o p r áce . P o t é vysvět lu je , j a k ý m z p ů s o b e m se a n o m á l i e de teku j í mezi chybami v p r ů b ě h u 

3 



p o ž a d a v k ů . K e konci kapi to ly je p o p s á n a implementace řešení a pr incip č iš tění re ferenčního 

datasetu pro detekci anomál i í . 
P r á c i uzav í r á kapi tola 6 o t e s tován í výs ledného řešení . Popisuje dva z p ů s o b y p rovádě

ných t e s tován í a vyhodnocuje jejich výsledky. V r á m c i v y h o d n o c e n í je d i sku továno i sp lněn í 
p o ž a d a v k ů firmy Y Soft. 
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Kapitola 2 

R Q A systém firmy Y Soft 

R o b o t í c Qua l i ty Assurance (dále jen R Q A ) je s y s t é m p o s t a v e n ý na robo t í ce a p o č í t a č o v é m 
vidění sloužící k automatizaci t e s tován í zař ízení nejen s d o t y k o v ý m displejem, ale i hardwa
rovými prvky. Jeho a k t u á l n ě p r i m á r n í m úče lem je t e s tován í t i ská r en a h l avn ího produktu 
firmy Y Soft, k t e r ý m je Y Soft SafeQ. Řešen í by n i c m é n ě šlo použ í t na vě t š inu do tykových 
a ves t avěných apl ikací . 

2.1 Význam R Q A pro firmu Y Soft 

H l a v n í m d ů v o d e m vzn iku R Q A bylo u s n a d n ě n í p r á c e v ý v o j á ř ů m a Q A i n ž e n ý r ů m s vykoná
v á n í m opakovaných , časově n á r o č n ý c h a m a n u á l n í c h operac í . Ať už se programuje software 
do t i ská ren , jako je tomu v p ř í p a d ě Y Softu, nebo de facto do čehokoliv j i ného , m u s í pak 
přij í t tester, k t e r ý apl ikaci podle z a d a n é h o scénáře r u č n ě otestuje. Tento postup se typicky 
opakuje př i k a ž d é m v y d á n í nové verze. U čis tě sof twarových s y s t é m ů a ap l ikac í lze tento 
proces a lespoň zčás t i automatizovat p o m o c í R P A , avšak s a m o s t a t n ý m zař ízen ím, k t e r ý m i 
jsou p rávě n a p ř í k l a d t i skárny , se m a n u á l n í proces t e s tován í nevyhne. 

Úkolem R Q A je m a n u á l n í t e s tován í odstranit. P r o č by mě l s tá le s te jné a opakuj íc í se 
akce dě la t člověk a ne robot? S d n e š n í m i technologiemi u mě lé inteligence a poč í t ačového 
v idění toho lze d o s á h n o u t . V pr inc ipu se s a m o t n ý proces t e s tován í v n i č e m n e m ě n í . Mís to 
člověka pouze stoj í p ř e d za ř í zen ím kamera s robo t i cký ramenem jako na o b r á z k u 2.1, k t e ré 
je schopno kl ikat na displej a t l a č í t k a s te jně d o b ř e jako člověk. 

Automatizace t e s tován í p ř ináš í mnoho v ý h o d . Jednou z nich je u še t ř en í n á k l a d ů , neboť 
testuje-li robot, nen í t ř e b a plat i t člověka. Dá le z n a č n ě u s n a d ň u j e p rác i so f twarovým vývo
j á ř ů m , k t e ř í t í m t o z p ů s o b e m še t ř í čas a mohou se věnovat důlež i tě j š ím věcem. Robo ty lze 
navíc nechat testovat přes noc a b ě h e m dne se již jen zabýva t výs ledky a ř e šen ím p r o b l é m ů . 
Toto opě t še t ř í čas a zrychluje celý proces t e s tován í . Z a nás ledek to m á rychlejší z p ě t n o u 
vazbu v ý v o j á ř ů m t e s t o v a n é h o produktu , tedy i opravu chyb, a ve výs ledku dřívější v y d á n í 
nové verze. 

M i m o j iné roboti umožňu j í vzdá l ené ov ládán í cílového zař ízení . Tato vlastnost o tev í rá 
dveře mnoha n o v ý m v y u ž i t í m . V ý v o j á ř ů m , k te ř í se j inak nemohou hnout od t i ská ren , dává 
m o ž n o s t pracovat z domova či prakt icky odkudkol iv . Zař ízení a roboty lze spravovat lokálně 
a zákazníc i pak mohou se s y s t é m e m pracovat na d á l k u odkudkol iv na světě . S t e j n ý m způ
sobem lze nab íze t s lužby p o t e n c i á l n í m z á k a z n í k ů m na zkušebn í dobu, u k t e r ý c h instalace 
robota na p á r t ý d n ů n e d á v á smysl. Vzdá lené sdí lení r o b o t ů nav íc redukuje cenu vybaven í 
až o 30 % a snižuje čas p o t ř e b n ý pro p ř ip raven í s y s t é m u k použ i t í . 

5 



O b r á z e k 2.1: Robot s y s t é m u R Q A v p r ů b ě h u t e s tován í t i s k á r n y 

S k u t e č n o u p ř e d s t a v u o v ý z n a m u R Q A pro Y Soft lze však z ískat až z čísel: 

• p řes 1000 a u t o m a t i c k ý c h t e s t ů , 

• až 5x rychlejší proces t es tován í , 

• p o k r y t í testy zvýšeno o 200 %, 

• snížení n á k l a d ů na Q A o více než 30 %, 

• 98 % vývo já řů m ů ž e pracovat vzdá leně , 

• p ě t i n á s o b n ě vyšší R O I v p o r o v n á n í s m a n u á l n í m t e s tován ím. 

N e z a n e d b a t e l n ý m p ř í n o s e m R Q A je i reklama firmě, neboť roboti jsou p o m ě r n ě atrak
t i vn í a j iž existuje nejeden č lánek o l i d u p r á z d n ý c h kance lá ř ích jen s p racu j íc ími roboty. 

2.2 Architektura 

S y s t é m je i m p l e m e n t o v a n ý na p l a t fo rmě . N E T v jazyce C # a ses tává z někol ika čás t í . Jak 
je z n á z o r n ě n o na o b r á z k u 2.2, u t e s tovaného zař ízení mus í s t á t kamera, k t e r á s n í m á obraz a 
posí lá ho dá l ke zpracování . S lužby na backendu tento zpracovávaj í a komuniku j í s robotem, 
k t e r ý pak vykonává d a n é akce. Uživate l se s y s t é m e m interaguje p o m o c í webového r o z h r a n í 
a s a m o t n é testy vy tvá ř í v test frameworku. Z á z n a m y o udá los t ech v R Q A jsou u k l á d á n y 
v c e n t r á l n í m logovacím s y s t é m u Graylog. 

G 



Pro tuto p rác i jsou re levan tn í ze jména mik ros lužby ap l ikačn í logiky a s y s t é m Graylog. 
Vzhledem k a r c h i t e k t u ř e mik ros lužeb m á k a ž d o u d o m é n u (zpracování dat, poč í t ačové v i 
děn í apod.) či s u b d o m é n u na starost zcela s a m o s t a t n á s lužba . S lužby spolu komuniku j í 
p r o s t ř e d n i c t v í m z p r á v skrze R a b i t M Q . P r á v ě tato architektura je j e d n í m z h lavn ích dů
v o d ů pro p o t ř e b u detekce anomál i í , neboť n ě k t e r á s lužba m ů ž e m í t p rob l ém, k t e r ý j i t ř e b a 
zpomaluje, an iž by si toho n ě k d o vš iml . U monol i t i ckého s y s t é m u by se tato sku tečnos t 
projevila mnohem výrazně j i , neboť by ovl ivni la s y s t é m jako celek. S y s t é m u Graylog je pak 
věnována zv láš tn í kapi tola 3.2. 
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Kapitola 3 

Sběr a ukládání dat 

V s y s t é m u R Q A se nacház í velké m n o ž s t v í dat r ůzných f o r m á t ů . J e d n á se n a p ř í k l a d o videa 
a fotografie po ř í zená v p r ů b ě h u vykonáván í t e s t ů , datasety o b r á z k ů pro t r énován í a l g o r i tmů 
s t ro jového učení , s a m o t n é z á z n a m y o robotech či zař ízeních a mnoho dalš ích . Dle typu jsou 
tyto u k l á d á n y do v h o d n ý c h d a t a b á z í (objektově-re lační , d o k u m e n t o v é . . . ) . Da ta , j imiž se 
p ráce zaob í r á a k t e r á popisuj í chod s y s t é m u , jsou logy. Logy se vy tvá ř í p ř í m o v k ó d u 
programu a ve větš ích sys t émech se čas to uk láda j í do specia l izovaných logovacích sy s t émů . 
V p ř í p a d ě R Q A je t í m t o Graylog . P r v n í dvě sekce t é t o kapi toly se zabývaj í z p ů s o b e m 
z a z n a m e n á v á n í logů na p l a t fo rmě . N E T , neboť v ní je R Q A i m p l e m e n t o v á n o , a s y s t é m e m 
Graylog. Dalš í sekce definují data udávaj íc í stav R Q A s y s t é m u a navrhu j í jejich sbě r a 
fo rmát pro u k l á d á n í do Graylogu . N á s l e d n ě je u k á z á n z p ů s o b z ískání dat z Graylogu a jejich 
transformace do v h o d n é h o f o r m á t u pro algori tmy s t ro jového učení . N a závěr je p o p s á n a 
implementace p ř e d s t a v e n é h o n á v r h u na p l a t fo rmě . N E T . 

3.1 Zaznamenávání logů v . N E T 

Tato podkapi tola vysvět lu je pr incipy logování v . N E T . Nejprve je u k á z á n o , j a k ý m z p ů s o b e m 
se logy vytváře j í . N á s l e d n ě je d i sku továno , co lze s logy dá le dě la t . N a závěr jsou p ř e d s t a v e n y 
možnos t i n a s t a v e n í logování . 

3.1.1 V y t v á ř e n í l o g ů v . N E T 

K v y t v á ř e n í logů slouží objekty implementu j í c í ILogger r o z h r a n í obsahuj íc í metody k tomu 
určené . P o m o c í nich lze specifikovat závažnos t logu, jeho zp rávu , vý j imku v p ř í p a d ě chyby 
nebo argumenty pro s t r u k t u r o v a n é logování . Typ i cky se použ ívá gener ická forma tohoto 
r o z h r a n í ILogger<TCategoryName>, kde TCategoryName je j m é n o kategorie, do k t e r é d a n á 
instance s p a d á a na zák ladě níž lze p rovádě t filtrace nebo u p ř e s ň o v a t n a s t a v e n í [1]. 

K t v o r b ě in s t anc í ILogger s louží r o z h r a n í ILoggerFactory imp lemen tu j í c í n á v r h o v ý 
vzor t o v á r n a . V r á m c i tohoto r o z h r a n í lze nastavit, jak se budou k o n k r é t n í loggery cho
vat. Z p ů s o b n a s t a v e n í logování závisí na tom, zda aplikace využ ívá tzv. o b e c n é h o hostitele. 
O b e c n ý hostitel je objekt, k t e r ý z a p o u z d ř u j e r ů z n é zdroje aplikace, j a k ý m i jsou n a p ř í k l a d 
p rávě logování , konfigurace nebo D l [2]. Jes t l iže aplikace tohoto hostitele nepouž ívá , na
s tavení se specifikuje v m e t o d ě CreateO r o z h r a n í ILoggerFactory. V o p a č n é m p ř í p a d ě 
na s t aven í p r o b í h á b ě h e m konstrukce hostitele v m e t o d ě Conf igureLoggingO p ř i s tartu 
aplikace. Toto však nedě lá nic j i ného , než že ILoggerFactory n a s t a v í za p r o g r a m á t o r a a 
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v y t v á ř e n é ILogger instance zp ř í s t upňu je přes D L Ve výs ledku to p r o g r a m á t o r a od expli
c i tn ího použ íván í ILoggerFactory zcela ods t ín í . 

3.1.2 P o s k y t o v a t e l é l o g o v á n í 

Plat forma . N E T podporuje A P I , j enž je schopno pracovat s ř a d o u logovacích poskytova
te lů , ať už ves tavěných , nebo t ř e t í ch stran. Logovací poskytovatel slouží k zobrazován í či 
u k l á d á n í logů. Existuje j i ch velké m n o ž s t v í a v ILoggerFactory se nastavuje, k t e r é z nich 
se budou použ íva t . P la t forma . N E T nab íz í několik ves tavěných p o s k y t o v a t e l ů a m n o h o n á 
sobně více j ich existuje od t ř e t í ch stran. Nejčastě j i se j e d n á o open-source projekty sloužící 
k pos í lán í logů do konk ré tn í ch logovacích sy s t émů . Oficiální dokumentace Microsoftu [1] 
u d á v á následuj íc í ves tavěné poskytovatele: 

• Console — Logy n e u k l á d á , pouze je zobrazuje na s t a n d a r d n í m v ý s t u p u konzole apl i
kace. 

• Debug — Slouží k l aděn í a typicky logy ukazuje jen ve vývojovém pros t ř ed í . 

• EventSource — Logy zapisuje do zdroje udá los t í v závislost i na p la t fo rmě . 

• EventLog — Lze použ í t pouze v p r o s t ř e d í Windows . Logy posí lá do aplikace Windows 
Event Log . 

K b ě ž n ě p o u ž í v a n ý m e x t e r n í m logovacím p o s k y t o v a t e l ů m lze z a ř a d i t n a p ř . G E L F nebo 
Serilog. T y t o zajišťují s t r u k t u r o v a n é logování do v las tn ích logovacích s y s t é m ů (Graylog a 
Serilog). S t r u k t u r o v a n é logování umožňu je p ř i d á v a t l ogům d o d a t e č n é argumenty, k t e r é se 
pak v logovacím s y s t é m u p řevedou na zv láš tn í pole jako na o b r á z k u 3.1. 

logger 

S y s t e m . N e t . H t t p . H t t p C l i e n t . R e f e r e n c e S c r e e n s . C l i e n t H a n d l e r 

message 
Sending HTTP request GET h t t p : / / r e f e r e n c e s c r e e n s / h e a l t h c h e c k 

s e v e r i t y 

Informat 

source 

c l a s s i f i e r s 

t i m e s t a m p 

2020-12-01 07:17:23 +00:00 

O b r á z e k 3.1: U k á z k a čás t i s t r u k t u r o v a n é h o logu v s y s t é m u Graylog 

Pro dop lňován í logů o d o d a t e č n é informace, ve s t r u k t u r o v a n é m nebo nestrukturova
n é m fo rmá tu , lze využ í t logovací r á m c e . ILogger r o z h r a n í obsahuje metodu BeginScope (), 
do jejíchž p a r a m e t r ů lze danou informaci p ř e d a t v r ů z n é m f o r m á t u v závislost i na pře t í 
žení metody [1, 3]. Tato pak vy tvo ř í j e d n o r á z o v ý r á m e c , v n ě m ž se ke v š e m logům p ř i d á 
specifikovaná informace bez nutnosti j i opakovaně u d á v a t . 
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3.1.3 K o n f i g u r a c e l o g o v á n í 

Již bylo řečeno, že posky tova t e l é logování se na s t avu j í v ILoggerFactory. Toto r o z h r a n í 
umožňu je vy tvo ř i t i filtrovací pravidla, d íky n imž lze logy z a z n a m e n á v a t pouze od urč i t é 
ú rovně závažnos t i či jen z v y b r a n ý c h ka tegor i í [1]. M i m o n a s t a v e n í ILoggerFactory, k t e ré 
p la t í jen pro danou instanci [1], je m o ž n é logování konfigurovat i g lobá lně . K tomu slouží 
sekce Logging v souboru appsettings.json, v n ě m ž bývaj í v šechna p o t ř e b n á n a s t a v e n í . N E T 
apl ikací . Zde se na s t avu j í parametry j e d n o t l i v ý c h posky tova t e lů , jako n a p ř í k l a d adresa ser
veru s logovacím s y s t é m e m , port, protokol atd. Dá le tu lze specifikovat výchozí ú rovně 
závažnos t i logů či filtry, ať už pro d a n é poskytovatele, nebo jen jejich kategorie. 

3.2 Graylog 

R Q A použ ívá pro u k l á d á n í logů open-source logovací s y s t é m Graylog . Do něj se zapisuje již 
z m í n ě n ý m G E L F (Graylog Extended L o g F o r m á t ) poskytovatelem a už z v ý z n a m u zkra tky 
je p a t r n é , že použ ívá speciá ln í fo rmát logů pro Graylog. V z á s a d ě se tento fo rmát snaž í zba
vi t n e d o s t a t k ů s t a n d a r d n í h o logovacího f o r m á t u syslog, jako n a p ř í k l a d o m e z e n á velikost, 
beztypovost nebo n e m o ž n o s t komprese, a p ř e d e v š í m je s t r u k t u r o v a n ý [5]. P r o použ i t í po
skytovatele v p r o s t ř e d í . N E T je p o t ř e b a nainstalovat N u G e t bal ík Gelf.Extensions.Logging. 

V s a m o t n é m s y s t é m u Graylog lze s logy pracovat r ů z n ý m i způsoby. P ř e d e v š í m slouží 
k v y h l e d á n í chybových zp ráv v p ř í p a d ě , že je v cílové apl ikaci t ěžko d o h l e d a t e l n á chyba. 
Nabíz í ř a d u w i d g e t ů pro vizual izaci a p rác i s logy. U m í logy předf i l t rovat do tzv. s t r e a m ů , 
což je pouze název Graylogu pro kategorii . Toto po tom zlepšuje celkovou p řeh l ednos t nebo i 
rychlost vyh ledáván í . V ý z n a m n o u v l a s tnos t í je t a k é schopnost zas í la t u p o z o r n ě n í v p ř í p a d ě , 
že dojde k ně jaké udá los t i . Tato je def inovaná u r č i t o u p o d m í n k o u , kterou mus í př íchozí log 
sp lňovat . 

3.3 Met r iky vypovídající o stavu R Q A systému 

Existuje ř a d a metrik, j ichž se použ ívá př i m o n i t o r o v á n í s y s t é m ů a apl ikac í . T ě m i t o mohou 
bý t fyzické p r o s t ř e d k y (vyt ížen í procesoru, využ i t í p a m ě t i R A M . . . ) , síťové parametry (pro
pustnost, latence, z t r á t a pake tů . . . ) nebo ap l ikačně specifické metr iky (návš t ěvnos t webu...). 
Jel ikož je žádouc í , aby R Q A pracovalo efekt ivně a s m i n i m á l n í m p o č t e m chyb, za metr iky 
byly zvoleny dé lky zp racován í p o ž a d a v k ů m i k r o s l u ž b a m i a chybovost. Následuj íc í sekce tuto 
volbu dá le vysvět luj í . 

3.3.1 D é l k a z p r a c o v á n í p o ž a d a v k u s l u ž b o u 

Vzhledem k a r c h i t e k t u ř e mik ros lužeb s y s t é m generuje n e m a l ý síťový provoz. Vě t š ina akcí je 
p r o v á d ě n a vo l án ím s lužeb, a proto je dů lež i té , aby dé lka zp racován í j edno t l i vých p o ž a d a v k ů 
byla r e l a t i vně s tab i ln í . N e n í tu v šak řeč o ča su z t r á v e n é m č e k á n í m na odpověď klientem. 
Tento čas v sobě zahrnuje i latenci, k t e r á je ov l ivněna rychlos t í a s tabil i tou s í tě , k níž je 
už ivate l p ř ipo jen . N e p ř i m ě ř e n á dé lka p o ž a d a v k u by tedy nemusela bý t zap ř í č iněna vadou 
sys t ému , pouze pomalou lokální s í t í už ivate le , a a n o m á l i e by se detekovala chybně . M e t r i 
kou je m í n ě n a doba, k t e r á uplyne od př i je t í p o ž a d a v k u s lužbou po odes lán í její odpověd i . 
N a m ě ř e n ý čas je tedy s k u t e č n ě pouze ten, za nějž je s y s t é m zodpovědný . Argumentovat lze 
p ř í p a d e m , kdy s lužba volá j e š t ě j inou s lužbu . Latence a o s t a t n í síťové p rvky tohoto volání 
pak jsou v tomto čase zahrnuty. S lužby však běž í s t á le na s te jné sí t i , n a v z á j e m jsou p o ř á d 

10 



s te jně vzdá lené , a proto tato latence bude v íceméně s tab i ln í . R o z h o d n ě by p r o b l é m zde 
nebyl zapř í č iněn e x t e r n í m elementem. P ř í p a d n á detekce a n o m á l i e by tedy byla v p o ř á d k u . 

3.3.2 C h y b o v o s t 

Chybovost lze považova t za z ře jmě nej zák ladně jš í met r iku určuj ící stav prakt icky j akého
koliv s y s t é m u i mimo obor informačních technologi í . S y s t é m by mě l vykazovat m i n i m á l n í 
m n o ž s t v í chyb, a proto m á r o z h o d n ě cenu jejich n e s t a n d a r d n í m n o ž s t v í detekovat. Zazna
m e n á v a t by se mě ly všechny m o ž n é druhy chyb b ě h e m p o ž a d a v k u . M e z i ty p a t ř í n a p ř í k l a d 
fa tá ln í neoše t ř ené chyby způsobuj íc í konec p rováděn í p o ž a d a v k u , oše t řené , jež p rováděn í 
r o z u m n ě ukončí , nebo takové , z nichž se s lužba dokáže vzpamatovat. 

3.3.3 N e v h o d n é m e t r i k y 

Tato sekce slouží k vysvět lení , p r o č n ě k t e r é b ě ž n ě použ ívané metr iky v oblasti m o n i t o r o v á n í 
apl ikací a s y s t é m ů nejsou použ i t e lné pro z a d a n ý p r o b l é m . 

Latence 

Latence již byla p r o b í r á n a v sekci 3.3.1, kde se nas t ín i lo , že je závis lá na lokální sí t i už ivate le . 
Z toho d ů v o d u moc p ře sně n e v y p o v í d á o stavu s y s t é m u s a m o t n é h o . Da l š ím p r o b l é m e m 
je z p ů s o b měřen í . Buď by se muselo p rovádě t e x t e r n í m n á s t r o j e m , nebo by k a ž d é jedno 
volání v ce lém s y s t é m u muselo bý t obaleno časovačem, j enž by ho měř i l . P r v n í m o ž n o s t 
by snížila s o b ě s t a č n o s t R Q A a d r u h á n e p ř i p a d á v úvahu , neboť by vyžadova la e x t r é m n í 
zá sahy do k ó d u a nav íc se ne j edná o dobrou prakt iku . 

V y u ž i t í š í ř k y p á s m a 

Využi t í š í řky p á s m a (brandwidth usage) nen í vhodnou metrikou, neboť u d á v á informaci 
o stavu s í tě , v níž se s y s t é m nacház í , n ikol iv o s y s t é m u jako t akovém. I kdyby se filtroval 
síťový provoz generovaný jen od R Q A , je jednak nutno ho měř i t e x t e r n ě a jednak je z í skaná 
informace zcela zby t ečná . Síťová ak t iv i t a R Q A to t iž závisí na tom, jestl i a kolik zrovna 
běží t e s t ů nebo kolik už iva te lů s y s t é m a k t u á l n ě použ ívá . Tato informace je tedy var iabi ln í 
a ž á d n é sys témové a n o m á l i e v ní proto nen í m o ž n é hledat. 

V y u ž i t í procesoru a o p e r a č n í p a m ě t i R A M 

T y t o metr iky nelze měř i t , neboť jsou p o ž a d a v k y na s lužby v y t v á ř e n y a s y n c h r o n n ě . T í m se 
ve fondu v láken (ThreadPool) nap l ánu je v y k o n á n í p ráce a pak již t é m ě ř nelze urč i t , k t e ré 
v l á k n o p a t ř í k t e r é m u p o ž a d a v k u [22]. O to více pak věci komplikuje kontejnerizace p r v k ů 
s y s t é m u a jejich nasazen í v Kubernetes. Tato platforma se nav íc o tento typ m o n i t o r o v á n í 
s t a r á sama. 

3.4 Získání a uložení hodnot metrik 

V t é t o podkapitole je p o p s á n o m ě ř e n í p o t ř e b n ý c h ú d a j ů a jejich z a z n a m e n á v á n í do s y s t é m u 
Graylog. P r o tento účel se využ ívá koncept zvaný middleware, j enž je vysvě t l en v nadcháze 
jící sekci. Dá le se rozeb í rá p ř e s n ý z p ů s o b z ískání a logování informací o požadavc ích s lužeb 
a chybách . N a závěr je u k á z á n a organizace v y t v o ř e n ý c h logů v Graylogu. 
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3.4.1 M i d d l e w a r e v A S P . N E T 

Middleware je software, j enž se p rovád í p ř e d a po zpracován í k a ž d é h o p o ž a d a v k u , jako je 
vyobrazeno na o b r á z k u 3.2. P o ž a d a v e k či odpověď je tedy m o ž n é modifikovat. O b e c n ě ho 
však lze použ í t pro s p u š t ě n í l ibovolného kódu . Me todou Next() se middleware opus t í a 
pokraču je se ve vykonáván í p o ž a d a v k u . 

Middleware 1 

P o ž a d a v e k 

O d p o v ě ď 

Vlastní kód 

N e x t Q 

Vlastní kód 

Middleware 2 

Vlastní kód 

N e x t Q 

Vlastní kód 

A p l i k a č n í 
k ó d 

O b r á z e k 3.2: P r inc ip p rováděn í middlewaru v A S P . N E T 

K p l n é m u p o c h o p e n í middlewaru je z á h o d n o vysvět l i t , jak na p l a t fo rmě A S P . N E T fun
guje zp racován í webových p o ž a d a v k ů . K l i e n t s k á aplikace zašle p o ž a d a v e k na webový ser
ver, kde se vy tvo ř í k a n á l zp racován í p o ž a d a v k u dle konfigurace definované t ř í d o u Startup, 
v r á m c i níž se mimo j iné p rávě middlewary regis t ru j í [23]. Zpracován í se n á s l e d n ě p ř e sune 
do j edno t l i vých middlewaru v p o ř a d í , v j a k é m byly regis t rovány. Až p o t é teprve př i jde 
na ř a d u ap l ikačn í kód . Stejnou cestou se pak putuje zpě t k w eb o v ému serveru, k t e r ý odešle 
odpověď. 

3.4.2 Z a z n a m e n á n í ú d a j ů o p o ž a d a v c í c h n a s l u ž b y 

Pro v y t v á ř e n í logů o dé lkách zp racován í p o ž a d a v k ů slouží middleware, j enž se j e d n o t l i v ý m 
m i k r o s l u ž b á m pouze zaregistruje. Měřen í p r o b í h á tak, že se v p r v n í fázi middlewaru spus t í 
stopky a na z p á t e č n í ces tě se zas tav í , načež dojde k zalogování informace. 

M i m o samotnou dé lku p o ž a d a v k u je však z a p o t ř e b í m í t i j i né úda je . T ě m i jsou časové 
r az í tko a cíl p o ž a d a v k u , aby se vědělo, čeho dé lka se měř í . Č a s z a z n a m e n á n í logu doplňuje 
A S P . N E T automaticky v š e m logům, a tak tento úda j nen í n u t n é řeš i t . J e d n á se prakt icky 
o konec vykonáván í p o ž a d a v k u a jeho z a č á t e k lze snadno d o p o č í t a t o d e č t e n í m jeho délky. 
P ů v o d logu je j iž t a k t é ž z n á m . V konfiguraci logování v souboru appsettings.json každé 
mikros lužby se zdroj definuje jako její název . Toto však samo o sobě nes tač í . R ů z n é poža
davky v r á m c i s te jné s lužby s tá le t rva j í od l i šnou dobu, proto je t ř e b a zaznamenat p ře sný 
cíl p o ž a d a v k u , k t e r ý m je dvojice kont ro lé r -akce . Tuto informaci pak lze vyčís t z kontextu 
volání [24]. 

Logy, z nichž se de teku j í a n o m á l i e v dé lkách zp racován í p o ž a d a v k ů , tedy obsahuj í ná 
sledující argumenty: časové r az í tko (timestamp), dé lka p o ž a d a v k u (duration), j m é n o s lužby 
(source), j m é n o kon t ro lé ru a akce (requestHandler). 
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3.4.3 Z a z n a m e n a n í ú d a j ů o c h y b á c h 

Tato čás t p r á c e řeší ten p r o b l é m R Q A , že a k t u á l n ě nen í z a z n a m e n á v á n í chyb v s y s t é m u 
j e d n o t n é . C h y b y ve s lužbách vě t š inou nejsou ošetřeny, neboť U I s y s t é m u se o nich ně jak mus í 
dozvědě t , aby informovalo uživate le o n e z d a ř e n é akci . Z toho d ů v o d u nevad í nechat chybu 
propagovat jako klasickou in te rn í chybu 500. N i c m é n ě , takhle chyby kontroluje a loguje 
p rávě U I , č ímž se z pohledu logování s t ává zdrojem d a n é chyby. Zdroj je však pro účely 
detekce anomál i í důleži tý, a tak se logování mus í d í t již na s t r a n ě služby. 

I m p l e m e n t a č n ě ne jč is t š ím ře šen ím je r o z h r a n í IExceptionFilter. To umožňu je pro
vádě t akce nad n e o š e t ř e n ý m i v ý j i m k a m i . Dojde- l i k nějaké, p rováděn í programu se pře 
sune do metody OnExceptionO , v níž lze log vy tvo ř i t . N e n í tedy p o t ř e b a upravovat 
kód v ce lém s y s t é m u a zanáše t ho try-catch bloky. P r o b l é m tohoto řešení v šak spočívá 
v tom, že pokud se vy tvo ř í chybový log a v ý j i m k a se p řepoš le , aby se vypropagovala ven 
ze služby, tok programu již neprojde z p ě t n ě ž á d n ý m middlewarem. Nedojde tedy k zazna
m e n á n í volání služby, jež p r o b í h á p rávě v tomto mís t ě . Jednoduchou alternativou r o z h r a n í 
IExceptionFilter je použ i t í middlewaru s metodu Next() v loženou do t r y b loku. T í m t o 
z p ů s o b e m lze p ř e d p ř e p o s l á n í m vý j imky zaznamenat k r o m ě chyby i konec p o ž a d a v k u . Je 
proto v ý h o d n é toto p rovádě t v middlewaru měř í c ím dé lku zp racován í p o ž a d a v k u , neboť ten 
j ed iný m á p rávě onu dé lku p o t ř e b n o u pro z a z n a m e n á n í konce p o ž a d a v k u . 

O b č a s je ale žádouc í chybu oše t ř i t a log vy tvo ř i t r učně . To by znamenalo, že by se u kaž
dého logu musel specifikovat jeho zdroj, j ímž je s te jně jako u dé lky zp racován í p o ž a d a v k ů 
dvojice kont ro lé r -akce . Zde př icház í na ř a d u metoda BeginScopeO r o z h r a n í ILogger, jež 
byla p ř e d s t a v e n a na konci sekce 3.1.2. Jak to tedy provés t j e d n o d u š e ? Vytvoř í se middle-
ware, k t e r ý pouze vy tvo ř í logovací r á m e c , j enž bude logům p ř i d á v a t informaci o kon t ro lé ru 
a jeho akci . Vzhledem k povaze middlewaru je tento r á m e c p l a t n ý pro celé volání služby. 
Zdroj se tedy automaticky dop ln í k a ž d é m u logu. P o d m í n k o u tohoto p ř í s t u p u je v š a k re
gistrace n a t i v n í h o routing middlewaru, tedy zavolání A S P . N E T metody UseRoutingO, 
před reg is t rac í výše z m í n ě n é h o . P ro zj iš tění cíle p o ž a d a v k u je to t iž z a p o t ř e b í m í t již rou
t ing zprovozněn . Dá le pokud se zaregistruje middleware vytváře j íc í logovací r á m e c dř íve než 
middleware, k t e r ý m ě ř í dé lku zp racován í p o ž a d a v k ů a z achy t ává chyby, m ů ž e se z d r u h é h o 
t a k t é ž odstranit expl ic i tn í p ř i dáván í argumentu o kon t ro lé ru a akci . Tento p ř e d p o k l a d lze 
zajistit z p ř í s t u p n ě n í m metody, jež je zaregistruje ve s p r á v n é m p o ř a d í . 

Pole chybových logů, k t e r á jsou p o t ř e b n á a budou za j i š těna , jsou následuj íc í : časové 
raz í tko (timestamp), j m é n o s lužby (source) a j m é n o kon t ro lé ru a akce (requestHandler). 
C h y b o v á h l á š k a či vý j imka pro detekci anomá l i í nejsou p o d s t a t n é . 

3.4.4 Z p r a c o v á n í z á z n a m ů v s y s t é m u G r a y l o g 

V podkapitole 3.2 by l vysvě t len pojem stream s y s t é m u Graylog . Do dvou t a k o v ý c h s t r e a m ů 
jsou logy kategor izovány. Dosahuje se t í m vyšší p ř eh l ednos t i , rychlosti p ř i filtraci a tedy 
i s t ahován í dat. P r v n í stream je pro logy s d é l k a m i zp racován í p o ž a d a v k ů . Takový log se 
p o z n á podle toho, že obsahuje v šechna pole z m í n ě n á v sekci 3.4.2. Ve d r u h é m streamu se 
uchovávají chybové logy. Zda se j e d n á o chybový log, se zjistí z impl ic i tn ího pole ú rovně 
logu (level). Toto pole obsahuje k a ž d ý log a pro chybu je jeho hodnota 3. Z nich se však 
budou b r á t v potaz jen ty s p l a t n ý m polem requestHandler kvůl i w eb o v ému U I . T a m to t iž 
mohou vznikat chyby zapř í č iněné už iva te l em nebo m ů ž e doj í t k o p ě t o v n é m u zalogování 
chyby služby, k t e r á j iž byla danou s lužbou z a z n a m e n á n a , t e n t o k r á t však z pohledu klienta, 
že nedostal p l a t n á data. Existence pole requestHandler za ruč í , že k chybě došlo v logice 
webu, jeho kon t ro lé ru , a ne n ě k d e jinde. 
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3.5 Tvorba kolekce dat ze zaznamenaných logů 

V t é t o fázi n á v r h u jsou již v šechna p o t ř e b n á data na jednom mís t ě , a sice v Graylogu. 
P o s l e d n í m krokem je transformovat logy na data p o u ž i t e l n á pro ně jaký algoritmus. B r á t 
je p ř í m o z Graylogu nen í v h o d n é ze dvou d ů v o d ů . Logů ke zp racován í exis tuj í miliony, 
a proto by k a ž d á detekce kvůl i jejich s t ažen í zabrala e x t r é m n ě dlouho. Dá le pak logy ob
sahuj í mnoho polí , k t e r á nejsou v ů b e c p o t ř e b a . Z jednodušen í dat tedy značně sníží n á r o k y 
na paměť . V následuj íc ích sekcích je n a v r ž e n z p ů s o b s t ažen í logů z Graylogu, jejich trans
formace do v h o d n é h o f o r m á t u a u ložení na s t r a n ě aplikace detekce anomál i í . 

3.5.1 S t a ž e n í dat p o m o c í G r a y l o g R E S T A P I 

Získat data z Graylogu bohuže l nen í tak s n a d n é , jak by se mohlo na p r v n í pohled z d á t . K vy
h ledáván í to t i ž využ ívá software Elasticsearch, j enž je l imi tován z o b r a z e n í m pouze 10 000 
položek najednou z d ů v o d u paměťové n á r o č n o s t i [25]. Pro to nelze více než tento l imi t nejen 
zobrazit p ř í m o v Graylogu, ale ani s t á h n o u t p o m o c í Gray log R E S T A P I , jež webové roz
h r a n í s te jně použ ívá [26]. L i m i t lze sice navýš i t , n i c m é n ě po tom je v y ž a d o v á n o v ý r a z n ě více 
p a m ě t i a procesoru, což m ů ž e zapř íč in i t sn ížení výkonnos t i nebo i vznik chyb [27]. Tento 
l imi t tedy nen í d o p o r u č e n o m ě n i t , a tak nezbývá než logy stahovat po dávkách . 

Graylog R E S T A P I nab íz í dvě formy vyh ledáván í , r e l a t ivn í a ab so lu tn í . U r e l a t ivn ího 
se čas specifikuje v m i n u t á c h , do k t e r é h o se chtějí vyhledat logy od a k t u á l n í h o času . Z a nor
má ln ích okolnos t í by toto bylo preferované, avšak t í m , že je nutno stahovat po d á v k á c h , by 
se s k a ž d o u d á v k o u posunulo časové okno. Dá le by mohly nastat nep řesnos t i s p j a t é s la-
tenc í . Výhodně j š í je použ í t a b s o l u t n í vyh ledáván í , k t e r é je od p e v n é h o z a č á t k u do p e v n é h o 
konce. 

Chtěj í- l i se tedy s t á h n o u t logy z intervalu T i až T2, typicky od ně jakého bodu v minu
losti do a k t u á l n í h o času , vyšle se p o ž a d a v e k na s t ažen í dat z tohoto intervalu. S táhne- l i se 
m é n ě než l imi tn ích 10 000 logů, bylo s t a ženo vše z tohoto intervalu. P o k u d však o d p o v ě d 
obsahuje p rávě tento l imi tn í p o č e t , ne s t áh lo se vše, čas T i se n a s t a v í na hodnotu časového 
r a z í t k a pos ledn ího s t a ž e n é h o logu a vyšle se dalš í p o ž a d a v e k na s t ažen í . Takto se stahuje 
po d á v k á c h o 10 000 z á z n a m e c h , dokud se n e s t á h n e d á v k a s n ižš ím p o č t e m signalizující 
konec s t ahován í . 

3.5.2 Z p r a c o v á n í a u l o ž e n í dat 

Vzhledem k ob rovskému m n o ž s t v í logů, j ehož s t ahován í t r v á dlouho a zdržovalo by detekci, 
se tyto uk láda j í na s t r a n ě aplikace prováděj íc í detekci anomál i í v p o d o b ě C S V soubo rů . 
K a ž d ý typ p o ž a d a v k u j edno t l i vých s lužeb m á svůj v l a s tn í a to jak pro již zana lyzovaná re
ferenční data, tak pro nová a doposud n e z p r a c o v a n á data. Apl ikace si tak ud ržu je všechna 
p o t ř e b n á data a př i p o ž a d a v k u na p roveden í detekce již nic nesťahuje , pouze provede ana
lýzu nad doposud n e z p r a c o v a n ý m i daty. O b r á z e k 3.3 zobrazuje p u t o v á n í dat. 

l x dlouhé stahování 
referenčního datasetu 

Aplikace provádějící 
^ detekci anomálií 

C S V 

<- soubory 
Periodické stahování 

nových dat 

O b r á z e k 3.3: Komponenty podílej ící se na s b ě r u dat 
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M i l i o n y referenčních logů se tedy s t á h n o u jen jednou a dataset se vyčis t í dle postupu 
v sekci 5.6. Nové logy se pak s t ahu j í už jen pro k r á t k ý interval od pos ledn ího s t a ž e n é h o 
logu po a k t u á l n í čas . D é l k a intervalu závisí na frekvenci p r ů b ě ž n é h o s t ahován í . N o v ý m i 
logy se pak C S V soubory upravu j í . Ú p r a v a p r o b í h á nás l edovně . Nechť v C S V souborech 
existuj í logy z referenčního intervalu, n a p ř í k l a d za pos ledn í t ý d e n , a nová data se s tahu j í 
s u r č i t o u periodou, t ř e b a p ě t minut . P r ů b ě ž n ě se tedy s t ahu j í logy za cca p ředeš lých p ě t 
minut podle pos ledn ího s t a ž e n é h o logu a př idáva j í se do s o u b o r ů s doposud n e z p r a c o v a n ý m i 
daty. S p o ž a d a v k e m na detekci anomál i í , k t e r ý je nezávis lý na s a m o t n é m s t ahován í , se tyto 
zpracuj í , p ř ida j í do referenčního datasetu a naopak referenční logy s t a r š í než t ý d e n se 
s m a ž o u pro zachování t ý d e n n í h o referenčního intervalu. T í m t o z p ů s o b e m se budou data 
neus t á l e aktualizovat. 

P ř e d záp i sem do C S V s o u b o r ů je j e š t ě p o t ř e b a s t a žené logy upravit do v h o d n é h o for
m á t u . Toho se docíl í t í m , že se pro logy p o ž a d a v k ů a chyb vy tvo ř í s a m o s t a t n é t ř í d y s atr i
buty pro v y b r a n á pole logů (viz 3.4.2 a 3.4.3). D o nich se logy z f o r m á t u J S O N deserial izují 
a rovnou t í m dojde ke zbaven í se n e p o t ř e b n ý c h dat. 

P r inc ip s a m o t n é h o algori tmu pro dávkové s t a h o v á n í a u k l á d á n í logů je p o p s á n vývojo
v ý m diagramem v pří loze C . V z á s a d ě se ne jdř íve zvolí dé lka intervalu, z něhož jsou logy 
p o ž a d o v á n y od a k t u á l n í h o času . P o t é se s t á h n o u všechny chybové logy. Těch nejsou mi l i 
ony, t a k ž e nen í p r o b l é m je mí t p r o z a t í m n ě u ložené v p a m ě t i . Dá le jsou s t a h o v á n y d á v k y 
logů s požadavky . P r o j edno t l ivé p o ž a d a v k y se poč í ta j í chyby, k t e r é v nich vznikly, a úda je 
se zapisuj í do C S V s o u b o r ů . Vzhledem k tomu, že soubory jsou již rozdě leny dle s lužeb a 
t y p ů p o ž a d a v k ů , z a p s á n y jsou už jen časové raz í tko , dé lka p o ž a d a v k u a poče t chyb jako 
ukazuje ob rázek 3.4. Konec s t ahován í indikuje to, že pos ledn í d á v k a již nen í p lná . V p ř í p a d ě 
s t ahován í referenčních dat, k t e r é m ů ž e trvat i hodiny, je t ř e b a j e š t ě z p ě t n ě s t á h n o u t logy 
vzniklé b ě h e m s t ahován í . Jakmile budou data d o s t a t e č n ě a k t u á l n í , m ů ž e se spustit s a m o t n á 
detekce. 

Timestamp,Duration,Errors 
18/01/2021 09:55:42.311 AM,37.1783,0 

O b r á z e k 3.4: Výs ledný fo rmát dat v C S V souboru 

3.6 Implementace sběru a př ípravy dat 

Sběr dat z R Q A do Graylogu i s t a h o v á n í dat z Graylogu je i m p l e m e n t o v á n o s a m o s t a t n ý m i 
projekty formou knihoven p o p s a n ý c h níže. De t ekčn í ap l ikac í z m í n ě n o u v p ředchoz í sekci 
proto m ů ž e bý t prakt icky cokoliv. K o n k r é t n í program nen í v r á m c i řešení i m p l e m e n t o v á n . 
P ro úp lnos t je však v h o d n é uvés t všechny projekty řešení: 

• Anomaly Detection — J e d n á se o jedinou spustitelnou apl ikaci řešení v p o d o b ě webo
vého A P I . Toto obsahuje pouze p á r e n d p o i n t ů pro s t a h o v á n í logů z Graylogu a m a z á n í 
s t ažených logů na s t r a n ě tohoto A P I . K e svému chodu využ ívá knihovnu Anomaly-
Detection. Data, o k t e r é bude řeč níže, ž á d n o u v l a s tn í logiku neimplementuje. A P I je 
snadno rozš i ř i te lné i pro ov ládán í s a m o t n é detekce anomál i í . 

• Anomaly Detection. Application — Projekt implementuje detekci anomál i í a je p o p s á n 
v kapitole 5.5. 
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• AnomalyDetection. Client — J e d n o d u c h ý m a l ý projekt, k t e r ý slouží ke generování 
klienta pro výše z m í n ě n é webové A P I p o m o c í n á s t r o j e NSwag. 

• AnomalyDetection.Data — Obsahuje implementaci s t a h o v á n í dat z Graylogu, jejich 
úpravy , transformace do f o r m á t u C S V a uložení na s t r a n ě aplikace využívaj ící tuto 
knihovnu. 

• AnomalyDetection.Metrics — Implementuje middlewary sbíraj ící p o t ř e b n á data. 

Úko lem projektu AnomalyDetection.Data je p ř i p r av i t data pro detekci anomál i í . Nej-
větš í p o d í l na t om ma j í t ř í d y CsvHandler a GraylogProvider. CsvHandler se s t a r á o veš
kerou p rác i s C S V soubory, k čemuž využ ívá knihovnu CsvHelper. T ř í d a GraylogProvider 
pak implementuje algoritmus z př í lohy C . Její velkou čás t í je v y t v á ř e n í d o t a z o v é h o ur l 
na Gray log R E S T A P I . To vrac í logy ve f o r m á t u J S O N , k t e r é t ř í d a deserializuje, roz t ř íd í 
podle s lužeb a t y p ů p o ž a d a v k ů a uloží p o m o c í CsvHandler do C S V s o u b o r ů tak, jak je 
p o p s á n o v sekci 3.5.2. P ř i p rác i s touto t ř í d o u je dů lež i t é m í t na p a m ě t i , že Gray log pracuje 
v U T C čase, a proto jsou mís ty n u t n é p řevody . Vlastnost UtcHoursDif f poskytuje rozdí l 
mezi l oká ln ím a U T C časem. 

V projektu AnomalyDetection.Metrics lze na léz t dva middlewary reflektující n á v r h po
p s a n ý v sekcích 3.4.2 a 3.4.3. Middleware RequestDestinationMiddleware si z kontextu 
volání v y t á h n e název kon t ro lé ru a akce, na něž je p o ž a d a v e k směřován , a vy tvo ř í g lobální 
logovací r á m e c př idávaj íc í l o g ů m informaci o cíli p o ž a d a v k u . K a ž d ý log v y t v o ř e n ý b ě h e m 
p o ž a d a v k u tak bude obsahovat d o d a t e č n é pole requestHandler s hodnotou „{kon t ro lé r} -
{akce}". D r u h ý m middlewarem je RequestDurationMiddleware, j enž p ř e d z a h á j e n í m poža
davku pouze s p u s t í s topky a na jeho konci vy tvo ř í log informující o délce p o ž a d a v k u . Záro
veň zachy tává a z a z n a m e n á v á všechny neoše t ř ené chyby, neboť dělo-li by se to j inde, chyba 
by se propagovala tam. Vykonáván í p o ž a d a v k u by se již n ikdy nev rá t i l o do tohoto middle-
waru, a nezaznamenala by se proto dé lka onoho chybového p o ž a d a v k u . Projekt dá le zpro
s t ředkovává metodu UseAnomalyDetectionO pro registraci m i d d l e w a r ů do k a n á l u zpraco
vání p o ž a d a v k u . Z a h r n u t í nějaké s lužby do detekce anomál i í je tedy natolik j e d n o d u c h é , že 
tuto metodu pouze s tač í zavolat v m e t o d ě ConfigureQ t ř í d y Startup d a n é služby. 
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Kapitola 4 

Algoritmy strojového učení pro 
detekci anomálií 

Strojové učen í se dělí na dvě zák l adn í kategorie. T ě m i t o jsou učen í s uč i te lem, a učení 
bez uči te le [6]. Učení s uč i t e l em funguje na t om pr incipu, že se algori tmu p ředa j í j iž ano-
t o v a n á data [6]. D o p ř e d u je z n á m o , kolik a j a k é t ř í d y exis tuj í a jak v y p a d a j í t yp ická data 
t akové t ř ídy . N a zák ladě t ěch to dat, j imž se ř íká t rénovací , dokáže algoritmus vy tvo ř i t mo
del schopný rozřazovat nově př íchozí n e z n á m á data do d a n ý c h t ř í d [6]. P ro detekci anomál i í 
to lze použ í t v p ř í p a d e c h , kdy se d o b ř e ví, j a k é a n o m á l i e mohou nastat a jak tyto vypada j í . 
P o t é se již jen n e z n á m á data p ředa j í modelu, j enž se rozhodne, zda se j e d n á o anomál i i či 
nikoliv. 

U učen í bez uči te le se z t r ác í komfort označených dat. A lgo r i tmy d o p ř e d u neví , j aké t ř í d y 
existují , a typicky je jejich úko lem data na zák ladě j i s t ého druhu podobnosti do ně jakých 
t ř í d rozděl i t [6]. Z a t í m t o úče lem algori tmy vyžadu j í u rč i t é parametry, dle k t e r ý c h rozdě
lovat. Č a s t ý m je n a p ř í k l a d p rávě poče t t ř í d , do nichž data rozděl i t . Vzhledem k d o p ř e d n ě 
neznalosti dat t u vě t š inou nedocház í k t r énován í ně jakého modelu, nýb rž v ý p o č e t p r o b í h á 
nad všemi v s t u p n í m i daty [7]. A n o m á l i e se p o t é de teku j í t í m z p ů s o b e m , že z na lezených 
t ř í d n ě k t e r á p r á v ě a n o m á l n í data vyčnívaj í , nebo se do ž á d n é t ř í d y ani nep ř i ř ad í . 

K detekci anomá l i í se typicky použ ívá učení bez uči te le [8], j ímž se t a k é p r á c e zabývá , 
a to z následuj íc ích d ů v o d ů . Vzhledem k tomu, že a n o m á l i e se dějí velmi z ř ídka , neboť 
pokud by byly p rav ide lné , j iž by se jednalo o s t a n d a r d n í chování , tak je velmi těžké n a s b í r a t 
t r énovac í data [8]. V mnoha p ř í p a d e c h uži t í , mezi k t e r ý m i je i n a p ř í k l a d p rávě m o n i t o r o v á n í 
sys t émů , by se modely musely s p ř í c h o d e m nových dat v čase n e u s t á l e p ře t r énováva t , což je 
neprak t i cké . Učení bez uči te le tyto p r o b l é m y řeši t nemus í . P o k u d se nav íc objeví zcela nový 
typ anomá l i e , algori tmy učen í s uč i t e l em anomál i i nedokáž í rozpoznat, neboť t aková data 
př i t r énován í nevidě ly [8]. Algor i tmus učen í bez uči te le tuto detekovat dokáže , p r o t o ž e vidí 
pouze vybočuj íc í data od standardu a nesnaž í se je nijak kategorizovat do t ř í d y „anomálie" . 

P ro sh rnu t í , jes t l iže se p ř e d e m ví, co p ře sně detekovat a jak to v y p a d á , je v h o d n é použ í t 
učení s uč i t e l em. N a t r é n u j e se model, k t e r ý bude p o m ě r n ě rychle u rčova t , zda je jeho vstup 
a n o m á l n í , či n ikol iv . P o k u d však d o p ř e d u nejsou a n o m á l i e zcela z n á m é , mohou se m ě n i t 
v čase, nelze je kategorizovat, je z a p o t ř e b í učen í bez uči te le . 

V p ř í p a d ě R Q A je jedinou cestou učen í bez uči te le , neboť o datech neexistuje ž á d n á 
d o p ř e d n á znalost. Trénovací dataset by pro učení s uč i t e l em šlo vy tvo ř i t pouze m a n u á l n í m 
p r ů c h o d e m a vyč leněn ím anomá l i í z mi l ionů logů nebo v h o d n ý m p o u ž i t í m p r á v ě učení 
bez uči te le . N e u s t á l ý p ř í chod nových dat by znamenal nutnost p rav ide lného p ře t r énován í . 
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N a t r é n o v a n ý model by nav íc musel t is íce nově př íchozích logů zpracováva t s a m o s t a t n ě , 
z a t ímco algoritmus učení bez uči te le to provede v j e d i n é m v ý p o č t u . Nadcháze j íc í sekce 
se zabývaj í r ů z n ý m i typy a lgo r i tmů učen í bez uči te le , jejich z á s t u p c i a z p ů s o b e m využ i t í 
pro detekci anomál i í . 

4.1 Shluková analýza 

Shluková a n a l ý z a slouží k rozdě len í n e z n á m ý c h dat do sh luků . P r v k y t ě c h t o sh luků , nebo 
t a k é t ř íd , si pak jsou v u rč i tých aspektech p o d o b n é . A n o m á l i e lze rozpoznat podle topologie 
sh luků nebo t í m , že n ě k t e r ý prvek ž á d n é m u shluku ani nebyl p ř i ř azen . 

4.1.1 K a t e g o r i z a c e a l g o r i t m ů 

Existuje několik z p ů s o b ů členění sh lukových a lgo r i tmů . To z n a m e n á , že jeden algoritmus 
m ů ž e spadat do více skupin. V následuj íc ích sekcích jsou uvedeny nejběžnějš í kategorie. 

R o z d ě l o v a č i algoritmy 

V angl ické terminologii jsou j inak označovány jako „cen t ro id -based" algori tmy [9]. J e d n á se 
o algoritmy, k t e r é data rozděl í do p ř e d e m s t a n o v e n é h o p o č t u t ř íd . N a z a č á t k u se pro k a ž d o u 
t ř í d u urč í její cen t r á ln í bod, ke k t e r é m u se p o t é o s t a t n í body p ř id ružu j í na zák l adě t ř e b a 
vzdá lenos t i či j iných p a r a m e t r ů [9]. D o t é t o kategorie spada j í n a p ř í k l a d K - M e a n s , S O M 
nebo j i s t ý m z p ů s o b e m i G M M . T y t o algori tmy p ř i ř ad í všechny p rvky ně j akému shluku. 
Z toho d ů v o d u nejsou schopny odhalit j edno t l ivé outliery, n i c m é n ě dokáž í rozpoznat celý 
a n o m á l n í shluk. 

H i e r a r c h i c k é algoritmy 

N a rozdí l od rozdělovačích a lgo r i tmů , k t e r é rovnou poč í t a j í se všemi daty, p racu j í hierar
chické algori tmy tak, že sh lukování p rovád í nad p o d m n o ž i n a m i datasetu [9]. T í m se získají 
čás tečné shluky, k t e r é lze dá le spojovat do větš ích n a p ř í k l a d a g l o m e r a t i v n í m i metodami (sin-
gle/complete linkage) [9]. Vznikne tak h ie ra rch ický s trom sh luků , nebo-li dendrogram [4, 9]. 
T y p i c k ý m p ř e d s t a v i t e l e m je k u p ř í k l a d u H D B S C A N . 

Algor i tmy z a l o ž e n é na h u s t o t ě 

U t ě c h t o a l g o r i t m ů se shluky vy tváře j í na zák ladě hustoty b o d ů v prostoru. Jejich velkou 
v ý h o d o u je to, že d o p ř e d u nen í nutno z n á t p o č e t t ř íd , do k t e r ý c h se data rozděluj í [4]. 
Dokonce n e m u s í d o s t a t e č n ě od leh lá data p ř i ř a d i t ž á d n é t ř í d ě [4]. To z n a m e n á , že jsou 
schopny re l a t i vně snadno detekovat š u m . K t ě m t o m e t o d á m se ř a d í D B S C A N , H D B S C A N 
nebo O P T I C S . 

Algor i tmy z a l o ž e n é na p r a v d ě p o d o b n o s t n í m r o z l o ž e n í 

T y t o algori tmy jsou t a k é o b č a s označované jako „a lgor i tmy založené na modelech", kde se 
modelem typicky mysl í p r a v d ě p o d o b n o s t n í rozložení [4]. Shluky jsou zde definované jako 
objekty pa t ř í c í do s t e jného rozložení [4]. Nejčastě j i p o u ž í v a n ý m roz ložen ím je Gaussovo a 
algori tmem proto G M M . 
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4.1.2 K - M e a n s 

J e d n á se o rozdělovači algoritmus shlukuj íc í v šechna data do p ř e d e m s t a n o v e n é h o p o č t u 
t ř íd . K n i h a Data Science: Concepts and Practise [6] popisuje algoritmus nás ledovně : 

1. Z dat se n á h o d n ě vybere tol ik b o d ů , kolik je t ř íd , a ty slouží jako cen t r á ln í body. 

2. Vypoč í t a j í se vzdá lenos t i všech b o d ů od k a ž d é h o cen t r á ln ího bodu a p ř i ř ad í se k tomu 
s ne jmenš í vzdá lenos t í . 

3. S p o č í t á se s t ř e d k a ž d é h o shluku, k t e r ý se s t ává jeho n o v ý m c e n t r á l n í m bodem. 

4. P o k u d ž á d n ý bod nezměni l t ř í d u , algoritmus končí , j inak se opakuje od bodu 2. 

Dá le lze v knize naj í t několik b ě ž n ě použ ívaných t y p ů vzdá lenos t í . Nej rozšířenější je 
Euk le idovská vzdá lenos t , nebo-li dé lka úsečky mezi d v ě m a body. Dalš í je M a n h a t t a n s k á 
vzdá lenos t , k t e r á m ě ř í cestu k cíli pouze po p r a v o ú h l ý c h ces tách a jež si své j m é n o vydobyla 
podle ces tování po New Y o r k u . Chebyshevova vzdá lenos t zase u d á v á m a x i m á l n í rozdí l mezi 
všemi atr ibuty datasetu. V p ř í p a d ě o b r á z k u l . l ( b ) je to m a x i m u m z [(3 - 1), (1 - 2)] = 2. 

(a) Shlukování dat algoritmem K-Means 

Chebyshevova 
vzdálenost = 2 

X = (l,2) 

Eukleidovská 
vzdálenost = 2.7 

Manhattanská 
vzdálenost = 3 

4 y = ( 3 , 1) 

1 2 3 

(b) Typy vzdáleností používané v K-Means 

O b r á z e k 4.1: Výsledek algori tmu K - M e a n s a r ů z n é typy vzdá lenos t í (upraveno z [6] 

4.1.3 G M M 

G M M (Gaussian M i x t u r e Model ) , nebo-li směs G a u s s o v ý c h rozložení , je jeden z nej v ý z n a m 
nějších a lgo r i tmů s t ro jového učení . M i m o sh lukování ho lze využ í t i pro klasifikaci. Jako se 
u K - M e a n s na p o č á t k u zvolí cen t r á ln í body, tak t u se vy tvo ř í u rč i tý p o č e t n o r m á l n í c h roz
ložení. B o d y se p o t é j e d n o t l i v ý m roz ložením př i řazu j í (viz. obr. 4.2) a po dokončen í jednoho 
cyk lu se p řepoč í t a j í jejich parametry, tedy s t ř e d a kovar iančn í matice [10]. T í m t o z p ů s o b e m 
se model t rénu je , čili h ledaj í se o p t i m á l n í parametry Gaussových rozložení [10]. P o č e t cyklů 
nelze urč i t deterministicky, nýb rž se e x p e r i m e n t á l n ě h l e d á nejlepší řešení . Z toho je p a t r n é , 
že G M M t r p í vadou m o ž n é h o p ř e t r énován í . Dá le lze u G M M zvolit specifický t rénovac í al
goritmus, z nichž dva jsou ne jznámějš í . Výs ledkem Vi te rb iho t r énován í jsou data, k t e r á jsou 
j e d n o z n a č n ě p ř i ř a z e n a ( t v r d é př i řazen í ) u r č i t ý m roz ložením [10]. Expec ta t ion Max imiza t i on 
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( E M ) naopak data p ř i řazu je měkce p o m o c í vah, k t e r ý m i jsou pos t e r io rn í p r a v d ě p o d o b n o s t i 
s p o č í t a n é a k t u á l n í m modelem [10]. Nové parametry rozložení se p o t é př i t r énován í poč í ta j í 
váhovanými p r ů m ě r y , n a m í s t o p ros tých [10]. Z toho d ů v o d u je E M algoritmus přesnějš í . 

-7.5 -5.0 -2.5 0.0 2.5 5.0 7.5 10.0 

O b r á z e k 4.2: Rozdě len í dat do 3 sh luků algori tmem G M M 

4.1.4 S O M 

Algor i tmus S O M (Self-Organizing-Maps), nebo t a k é Kohonenova mapa podle jeho t v ů r c e , 
je spec iá ln í typ neu ronové s í tě . Produkuje n í zkod imenz ioná ln í diskretizovanou reprezentaci 
v s t u p n í c h dat v p o d o b ě mapy [12]. O d j iných n e u r o n o v ý c h sí t í se liší p ř e d e v š í m t í m , že se 
neučí na zák l adě opravy chyb, jako je t omu n a p ř í k l a d u g r a d i e n t n í h o sestupu, nýb rž u rč i t é 
sousedn í funkce, k t e r á zachovává zvolenou topologii mapy [12]. Topologie mapy n e u r o n ů se 
určuje na z a č á t k u algori tmu a typicky se volí obdé ln íková nebo hexagoná ln í [6]. J edno t l ivé 
neurony zde prakt icky specifikují shluky. P r á c e Brief Review of Self-Organizing Maps [11] 
algoritmus popisuje nás ledovně : 

1. N á h o d n ě se inicializují váhy n e u r o n ů k a ž d é m u v s t u p n í m u bodu (viz. wy na obr. 4.3). 

2. N á h o d n ě se vybere jeden ze v s t u p n í c h vek to rů . 

3. Zvolí se v í t ězný neuron nejčastěj i na zák ladě eukle idovské vzdá lenos t i od p r v k ů vy
b r a n é h o v s t u p n í h o vektoru. 

4. U p r a v í se váhy n e u r o n ů z m í n ě n o u sousedn í funkcí. 

5. Opakuje se od bodu 2, dokud neskončí t r énován í . 

Ú p r a v a vah a sousedn í funkce zde nejsou rozebírány, neboť by si vzhledem k jejich 
r ů z n ý m t y p ů m a s loži tost i zaslouži ly samostatnou kapi to lu . P o d s t a t n é však je, že k r o m ě 
váhy v í t ězného neuronu budou vy lepšeny i váhy sousedních n e u r o n ů v závislost i na jejich 
vzdá lenos t ech od ví těze . 
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X l Xj . . . X n 

Vstupní vektor 

O b r á z e k 4.3: U k á z k a p r o p o j e n í v s t u p ů s neurony a jejich v á h a m i v S O M (upraveno z [12]) 

4.1.5 D B S C A N 

Zkra tka tohoto algori tmu z n a m e n á Densi ty based spatial clustering of applications wi th 
noise, nebo-li p ros to rové sh lukování ap l ikac í s š u m e m na zák ladě hustoty. D B S C A N je 
velmi rych lý algoritmus a jeho p ř e d n o s t m i jsou, že snadno odha l í š u m a nen í t ř e b a d o p ř e d u 
zná t p o č e t sh luků . Tato informace to t i ž velmi čas to nen í z n á m á . Jed iné , co je t ř e b a u rč i t , 
je v p o d s t a t ě definice hustoty. Typ i cky se hustota m ě ř í v k r u h o v é m prostoru kolem b o d ů , 
a proto je z a p o t ř e b í zvolit j i s t é e, což nen í nic j i ného , než po loměr onoho kruhu [6]. D r u h ý m 
parametrem je m i n i m á l n í poče t b o d ů , od k t e r é h o se prostor považuje za h u s t ý [6]. Tento 
parametr bude dá le v p rác i značen jako M i n P t s z angl ického „ m i n i m u m points". P r o k a ž d ý 
bod se p o t é určí , zda leží v h u s t é oblasti , nebo ne. D le l i teratury [6] se body dělí na 3 typy: 

• Jádrové body — Maj í d o s t a t e č n ý p o č e t sousedů , jsou proto v h u s t é oblasti . 

• Krajní body — N e m a j í dostatek sousedů , n i c m é n ě s tá le leží v dosahu e n ě k t e r é h o 
z j á d r o v ý c h b o d ů , a proto jsou j e š t ě členy shluku. 

• Sum — N e m á dostatek sousedů ani neleží v dosahu e n ě k t e r é h o z j á d r o v ý c h b o d ů . 
Není p ř i ř azen ž á d n é m u shluku. 

Jak lze v idě t na o b r á z k u 4.4, sh lukování na zák ladě hustoty lépe seskupí body tvoř íc í 
ú t v a r y než j iné algoritmy. N e v ý h o d o u algori tmu je však to, že n ed o k áže rozpoznat shluky 
různých hustot [6]. De facto data rozděluje pouze na h u s t é a ř ídké. 

DBSCAN 

K-Means 

O b r á z e k 4.4: P o r o v n á n í sh lukování algori tmy D B S C A N a K - M e a n s (upraveno z [13]) 
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4.1.6 H D B S C A N 

H D B S C A N (hierarchický D B S C A N ) je rozší ření D B S C A N algori tmu používaj íc í hierar
chické sh lukování . Algor i tmus je p o m ě r n ě komplexn í a s k l á d á se z mnoha k roků . Nejprve 
je p o t ř e b a zvolit met r iku vzdá lenos t i mezi body. Nelze t u použ í t klasickou eukleidovskou 
vzdá lenos t , neboť nen í c í lem shlukovat body, jež jsou si pouze eukleidovsky blízké, nýbrž 
mus í bý t zá roveň i h u s t é [14]. K tomu slouží tzv. vzdá lenos t v z á j e m n é dosaž i te lnos t i (mutual 
reachability distance M R D ) , kterou lze s p o č í t a t p o m o c í vzorce 4.1 [15]: 

dmrd(a, b) = max{ea, eb, d(a, b)} (4.1) 

Hodnoty a,b jsou d a n é body, e je po loměr oblasti jako u D B S C A N u . Nen í v šak nastaven 
ad hoc, nýb rž se j e d n á o vzdá lenos t ke k-tému sousedu. Funkce d() je k las ická eukle idovská 
vzdá lenos t dvou b o d ů . 

Pro vy tvo řen í h ie ra rch ického dendrogramu nechť je d á n graf, j ehož vrcholy jsou jed
not l ivé body a hrany ma j í váhy rovny v z d á l e n o s t e m mezi n i m i . Zvolí se p r á h s vysokou 
hodnotou, jež se bude v dalš ích p r ů c h o d e c h p o s t u p n ě snižovat [15]. B ě h e m p r ů c h o d ů se od
s t raňu j í hrany s váhou vyšší než je a k t u á l n í p r a h o v á hodnota, č ímž se graf začne rozpojovat 
do p r o p o j e n ý c h komponent a t í m vznikat h ie ra rch ický s trom [15]. Vzhledem k tomu, že exis
tuje n2 hran, mě l by algoritmus asymptotickou složi tost 0(n2), a proto je graf pro zrychlení 
d o p ř e d u z redukován na m i n i m á l n í kostru (obr. 4.5a) J a r n í k o v ý m ( P r i m o v ý m ) nebo Borův 
kovým algori tmem [15]. Výs ledný dendrogram (obr. 4.5b) p o t é vznikne spo jován ím hran, 
dokud se nedojde ke kořenu . 

1-1-09 

(ä.) JVIinirnSllll kOStrQ)l,,gIk^£lJUvorený dendrogram s využitím minimální kostry algoritmem HDBSCAN 
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bodů pro hustou ul iln^l. i lnuli i I-J i mu I íiul u ]ii iiliiiu ]ii ni i/1, lilnl, ••• ]iuil iiuou zahodil jako 
šum, zbytek si ponechal a skončil [15]. HDBSCAN však napravuje nedostatek DBSCANU 
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X v ni ji / / l iv Vií ]inll/i /vnlil vv-h dni dilllkv. \ ř l vniln | il uviilh In ji-. / i | H ikllil -i ji / ni 1,1 i 1 v 
vvl H n . in -lni - i | H ni.'il /ihlii v / |i 11 • i | n ii i n ni, n . \ i ill ni -hluku -i ]n nviídi nu /id; kuli ji jiih 
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stability, je j ímuž v ý p o č t u 4.2 slouží zv lá š tn í p r o m ě n n á A = l/dmrd, kde vzdá lenos t dmrd je 
hodnota osy y v dendrogramu 4.5(b) [15]. 

S 
idshluk 

(Aj — Xv) (4.2) 

Xj je zde lambda j edno t l i vých b o d ů shluku a X v pak lambda vzn iku shluku. N á s l e d n ě se 
jako v y b r a n é shluky zvolí l isty stromu a postupuje se ke kořenu . S p o č í t á se s tabi l i ta vybra
ných sh luků a jejich rod ičů . P o k u d je s tabi l i ta rod iče větš í než suma stabilit p o t o m k ů S p , 
rod ič se s t ává n o v ý m zvoleným prvkem [15]. V o p a č n é m p ř í p a d ě se rodiči n a s t a v í hodnota 
stabil i ty na S p [15]. 

o c -o o 
X 

O b r á z e k 4.6: K o n d e n z o v a n ý strom s v y z n a č e n ý m i výs l ednými shluky 

Výs ledkem H D B S C A N u jsou shluky p o d o b n é t ě m od D B S C A N u na o b r á z k u 4.4 s t í m 
rozdí lem, že dokáže pojmout více s t u p ň ů hustot. Nav íc vzhledem ke znalosti hodnoty Xj je 
schopen vy tvo ř i t m ě k k é skóre určující , jak moc bod k d a n é m u shluku p a t ř í [15]. P ř i zane
d b á n í u rč i tých konstant lze jeho časovou složi tost v n í m a t jako O(NlogN) [14], což ho ř ad í 
mezi nejrychlejší shlukovací algori tmy k dispozici . 

4.1.7 O P T I C S 

K a l g o r i t m ů m založených na h u s t o t ě p a t ř í t a k é O P T I C S (Ordering Points to Identify Clus
ter Structure). J e d n á se o p ř í b u z n ý algoritmus D B S C A N u , j enž řeší p r o b l é m variabi l i ty hus
toty a z jednodušu je na lezení p o č á t e č n í c h p a r a m e t r ů definující j á d r o v é body. K r o m ě j ád rové 
vzdá lenos t i e pracuje j e š t ě s tzv. dosaž i t e lnou vzdá lenos t í (reachability distance R D ) [16], 
k t e r á je z j e d n o d u š e n í m M R D u H D B S C A N u . J e d n á se o vzdá lenos t mezi j á d r o v ý m bodem 
p a n ě j a k ý m j i n ý m bodem q [16]. P l a t í pro n i vztah 4.3 [16]: 

drd(p, O) = max{ep, d(p, q)} (4.3) 

V rovnici je o p ě t e p p o l o m ě r e m oblasti p jako u D B S C A N u a funkce d() eukleidovskou 
vzdá lenos t í . 
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Algor i tmus spoč ívá v tom, že se vypoč í t a j í dosaž i t e lné vzdá lenos t i a data se p o t é se řad í 
tak, aby spolu bl ízké body sousedily [16]. P ř i vykres lení R D (obr. 4.7) lze shluky snadno 
identifikovat jako t aková U [16], neboť na okra j ích shluku jsou R D logicky větší . 

Sh lukové 
razení 

O b r á z e k 4.7: Identifikace sh luků z R D grafu (upraveno z [16]) 

4.2 Statist ické metody 

Č a s t o k detekci anomá l i í nen í t ř e b a ž á d n ý c h zv láš tn ích a lg o r i tmů a b o h a t ě s tač í s ta t i s t i cké 
výpoč ty . Z nich o s t a t n ě mnoho a lg o r i tmů vycház í . H lavn í v ý h o d o u tohoto p ř í s t u p u je jeho 
rychlost a jednoduchost. N a druhou stranu m á ale jen omezený rozsah použ i t e lnos t i . 

4.2.1 P r a v d ě p o d o b n o s t n í r o z l o ž e n í 

Předpok láda j í - l i se data z u r č i t ého rozložení p r a v d ě p o d o b n o s t i bez ohledu na typ, lze velmi 
snadno detekovat outliery v d a n é m datasetu. J e d n o d u š e s t ač í k o n k r é t n í d a t o v ý bod dosadit 
do p ř í s lušného vzorce, aby se zjistilo, zda do d a n é h o rozložení p a t ř í . Snadno lze v ý p o č e t 
modifikovat i pro p ř i d á n í p ř í p a d n é tolerance. 

Nechť se uvažuje n a p ř í k l a d n o r m á l n í rozložení . To je definováno s t ř e d n í hodnotou \x a 
s m ě r o d a t n o u odchylkou a. P ro toto rozložení p l a t í pravidlo 3-sigma (obr. 4.8), k t e r é ř íká , 
že cca 99.7 % b o d ů Gaussova rozložení se nacház í ve vzdá lenos t i 3a od jeho s t ř e d u [17]. 
Z toho vyplývá , že prakt icky všechny vzdálenějš í body lze považova t za outliery. Prav id lo 
3-sigma m á nav íc t u vlastnost, že vzdá lenos t 2a p ř ib l ižně u d á v á 95. percentil . Ten m á 
mnoho využ i t í v různých sférách. P r o n ě k t e r é aplikace u mě lé inteligence j í m lze n a p ř í k l a d 
čist i t dataset od ou t l i e rů . V t ěch zbylých 5 % se sice j e š t ě nacház í p l a t n á data, proto to 
nemus í bý t použ i t e lné p ř í m o pro detekci, n i c m é n ě vě t š inu ou t l i e rů to oddě l á a chybějící 
k ra jn í data, byť p l a t n á , kval i tu datasetu již tol ik n e m u s í ovl ivni t . 

4.2.2 M A D 

M e d i á n Absolute Devia t ion ( M A D ) , nebo-li m e d i á n a b s o l u t n í odchylky, je velmi r o b u s t n í 
s t a t i s t i cké metoda v y u ž í v a n á k m ě ř e n í variabi l i ty dat [18]. Lze j i vy jád ř i t j e d n o d u c h ý m 
vzorcem 4.4: 

MAD(X) = median(\xi - median{X)\) (4.4) 
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O b r á z e k 4.8: Prav id lo 3-Sigma Gaussova rozložení (upraveno z [17]) 

V p o d s t a t ě se jen v y p o č í t á m e d i á n datasetu X , pro k a ž d o u hodnotu Xi z datasetu X se 
s p o č í t á odchylka od onoho m e d i á n u a jako výs ledek se vezme m e d i á n abso lu tn í ch hodnot 
t ě c h t o odchylek [18]. V detekci anomál i í se ča s to využ ívá pro p o r o v n á v á n í časových ř a d [18]. 
Jes t l iže se M A D bodu n ě k t e r é ř a d y liší v p o r o v n á n í s body v o s t a t n í c h ř a d á c h ve s t e j ném 
časovém úseku o více než p ř e d e m stanovenou mez, lze bod považova t za outlier. P o k u d ř a d u 
tvoř í více než u rč i t é procento out l ie rů , celá ř a d a je pak outlier. 

4.2.3 Z - s k ó r e a m o d i f i k o v a n é z - s k ó r e 

Z-skóre lze v n í m a t jako s t a n d a r d i z o v a n é n o r m á l n í rozložení u r č i t ého datasetu se vzor
cem 4.5. Vyjadřuje odchýlen í j edno t l i vých b o d ů od p r ů m ě r u v j e d n o t k á c h s m ě r o d a t n é od
chylky. 

Z 
X 

(4.5) 

Jeho nep ře snos t v šak spoč ívá v tom, že outliery silně ovlivňují nejen p r ů m ě r n o u hodnotu, 
nýbrž i s m ě r o d a t n o u odchylku. Tento p r o b l é m řeší tzv. modif ikované z-skóre, k t e r é použ ívá 
robus tně j š í parametry, k o n k r é t n ě tedy m e d i á n m í s t o p r ů m ě r u a M A D m í s t o s m ě r o d a t n é 
odchylky [19]. Výsledek pak j e š t ě dle vzorce 4.6 ná sob í no rma l i začn í konstantou 0.6745 [19]. 

0.6745 x 
X — median(X) 

(4.6) 
MAD(X) 

Dále je pouze t ř e b a vymezit h r a n i č n í skóre, nad k t e r ý m budou p rvky považovány za out
liery. Cena za rychlost, robustnost a jednoduchost t é t o metody je v šak p ř e d p o k l a d a lespoň 
př ib l ižného n o r m á l n í h o rozložení zp racovávaných dat. 

4.3 Rozhodovací stromy 

T y p i c k ý m p o u ž i t í m rozhodovac ích s t r o m ů je klasif ikační nebo regresn í a n a l ý z a o b j e k t ů 
na zák ladě jejich v l a s tnos t í . S t rom se v y t v á ř í dě l en ím zdrojové m n o ž i n y dle hodnot para
m e t r ů jejích o b j e k t ů na p o d m n o ž i n y , jež se s távaj í zd ro jovými m n o ž i n a m i pro dalš í vět
vení [20]. V ý b ě r v h o d n ý c h p a r a m e t r ů pro co nejúčinějš í dělení se p rovád í specifickou funkcí 
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pro d a n ý p r o b l é m . Č a s t ý m z p ů s o b e m je n a p ř í k l a d v ý p o č e t tzv. i n fo rmačn ího zisku na zá
k ladě entropie [20]. Rozhodovac í stromy jsou jednou z ne j s ta rš ích a nejběžnějš ích metod 
pro z ískání informací z dat nejen v oblasti s t ro jového učení . Jak je v šak lze využ í t k detekci 
anomál i í ? 

4.3.1 Isolat ion forest 

Tvůrc i a lgori tmu Isolation forest (česky izolační les) ve své s tudi i [21] t v r d í , že vě t š ina 
a lgo r i tmů pro detekci anomál i í pracuje na t om z p ů s o b u , že si definují, co je n o r m á l n í , 
a za a n o m á l i e p rohlašu j í t a data, jež nesplňuj í d a n á k r i t é r i a . T y t o algori tmy jsou pak 
podle nich op t ima l i zované p rávě pro úkol na j i t í b ě ž n é h o chování , nikol iv však pro samotnou 
detekci anomál i í . Dalš í n e v ý h o d u vidí v omezen í na n í zkod imenz ioná ln í data z d ů v o d u 
v ý p o č e t n í s loži tos t i . K p r o b l é m u proto p ř i s tupu j í o b r á c e n ě a algoritmus navrhu j í tak, aby 
se j iž p ř í m o zaměřova l na vyč lenění a n o m á l n í c h dat. Toho lze d o s á h n o u t z a m ě ř e n í m se 
na jejich obecné vlastnosti , tedy že j ich je m á l o a jsou n ě j a k ý m z p ů s o b e m odl išné. 

P r inc ip fungování algori tmu nen í příl iš složitý. Jeho cí lem je odizolovat j edno t l ivé p rvky 
z d a t o v é množiny . Nechť se vezme v ú v a h u dataset vykres lený na o b r á z k u 4.9. P r o k a ž d ý 
bod se n á h o d n ě zvolí dimenze a mís to , ve k t e r é m se provede řez, č ímž se rozš těp í s t rom 
na dvě vě tve [21]. Š t ě p e n í se dá le provádí , dokud se prvek neodizoluje, nebo dokud nen í 
dosaženo p ř e d e m s t anovené m a x i m á l n í výšky stromu [21]. A n o m á l n í p rvky k odizolování 
po t ř ebu j í m é n ě řezů než p l a t n é . 
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O b r á z e k 4.9: Izolování p r v k ů n á h o d n ý m i řezy v algori tmu Isolation forest ( p ř e v z a t o z [21]) 

Anomá l i e se v šak mohou vyskytovat ve shlucích nebo blízko p l a t n ý c h dat. V t a k o v é m 
p ř í p a d ě by výše z m í n ě n ý postup nebyl moc efekt ivní . Zde proto př icház í do hry tvorba lesa. 
Dataset se podvzorkuje, č ímž se zmenš í v ý z n a m sh luků a zvý razn í izolace (obr. 4.10) [21]. 
Algor i tmus se pak p rovád í nad t ě m i t o r e d u k o v a n ý m i datasety. Ve výs ledku tak vzn iká 
několik s t r o m ů (les), k t e r ý k a ž d ý d á v á v l a s tn í výs ledek. To m á ty poz i t ivn í vlastnosti , že se 
v ý r a z n ě po t l aču je p ře t r énován í , jež zcela j i s t ě u n ě k t e r ý c h s t r o m ů nastane, ale ne u všech 
a u k a ž d é h o t ř e b a v j i n é m s m ě r u . Dá le je model přesnějš í , neboť vícero s t r o m ů se mus í 
shodnout na výs ledku [21]. 
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S a m o t n é r o z h o d n u t í o anomál i i se p rovád í měkce p o m o c í skóre k a ž d é h o p rvku . To závisí 
na p o č t u řezů, tedy délce cesty k p r v k u ve stromu. Hodnota skóre se pohybuje v intervalu 
< 0,1 >, lze proto snadno u v á d ě t p r o c e n t u á l n í m í r u a n o m á l n o s t i p rvku . Dle aplikace se jen 
určí v h o d n á hranice. P r á c e Isolation Forest [21] vysvět lu je skóre nás ledovně . Prvek se skóre 
b l í zkým 1 je zcela j i s t ě outlier. V ý r a z n ě nižší skóre než 0.5 pak indikuje naprosto běžný 
prvek. Jes t l iže však ma j í všechny p rvky skóre blízké 0.5, pak celý dataset nevykazuje ž á d n é 
v ý r a z n é anomá l i e . 

P ř e d n í m i vlastnostmi algori tmu Isolation forest jsou podle l i teratury [21] jeho l ineárn í 
časová s loži tost a velmi nízké paměťové ná roky . Dá le se uvád í jeho vysoká rychlost v porov
n á n í s j i nými algoritmy, neboť n e p o č í t á ž á d n é vzdá lenos t i . D íky podvzo rkován í pak dokáže 
zpracovat velmi velká nebo i vysokod imenz ioná ln í data. V nepos l edn í ř a d ě je mnohem 
snazší volba p a r a m e t r ů algori tmu než je tomu u j iných metod. S tač í specifikovat pouze po
čet s t r o m ů a jejich velikost, p ř i čemž oba tyto parametry již ma j í empiricky ověřené v h o d n é 
hodnoty. 
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Kapitola 5 

Návrh a implementace modelu 
strojového učení pro detekci 
anomálií 

Pojem a n o m á l i e se různ í s k a ž d o u apl ikac í . Sekce 5.1 se proto zabývá definicí anomá l i e 
v R Q A a tedy t í m , co se v datech p ře sně h ledá . Dá le je s t r u č n ě shrnuto, j a k á data jsou 
k dispozici a co to pro s t ro jové učen í z n a m e n á . Je proveden n á v r h detekce anomál i í v dél
kách zp racován í p o ž a d a v k ů s ohledem na algori tmy p o p s a n é v kapitole 4. V r á m c i něj je 
vyzkoušeno a zhodnoceno někol ik k a n d i d á t n í c h a lgo r i tmů . Nás ledu je n á v r h detekce ano
mál i í v p o č t e c h chyb b ě h e m p o ž a d a v k ů . K a p i t o l a dá le p ř e d s t a v u j e i m p l e m e n t a č n í řešení 
n á v r h ů obou de tekc í anomál i í . N a závěr je u k á z á n a tvorba referenčního datasetu se způso
bem zachování jeho č i s to ty př i p ř í c h o d u nových dat. 

5.1 Anomálie v R Q A systému 

A n o m á l i e bývá velmi čas to z a m ě ň o v á n a s pojmem outlier [28, 29]. V závislost i na typu 
aplikace či p r o b l é m u však tato z á m ě n a m ů ž e i n e m u s í bý t ko rek tn í . A n o m á l i e typicky 
značí výsky t dat, k t e r á jsou n ě j a k ý m z p ů s o b e m š p a t n á či n e p l a t n á [29]. Out l ier na druhou 
stranu označu je prvek, j enž se v ý r a z n ě liší od o s t a t n í c h v d a n é kolekci [29]. N e m u s í se však 
n u t n ě jednat o n e p l a t n ý prvek, pouze odlišný. Z t ě c h t o definic je p a t r n é , že outlier n ě k d y 
anomál i í bý t m ů ž e a n ě k d y ne. Dochází- l i tedy k v z á c n é m u v ý s k y t u ou t l i e rů nebo jsou tyto 
n ě j a k ý m z p ů s o b e m v ý z n a m n é , mohou bý t rovnou označeny za a n o m á l i e . P o k u d je však 
jejich p ř í t o m n o s t zcela běžná , budou spíše v n í m á n y jako př i rozený š u m v datech. 

Délka zp racován í síťových p o ž a d a v k ů obecně nebývá zcela s t ab i ln í . K o b č a s n ý m zdr
žen ím dochází , a mus í se s n i m i proto p o č í t a t . Out l ie ry jsou tedy z pohledu R Q A b ě ž n o u 
zá lež i tos t í a j e d n á se o p l a t n á data. P r o b l é m n a s t á v á až v o k a m ž i k u , kdy se outliery opa
kují, tedy pokud zpracován í n ě k t e r é h o p o ž a d a v k u t r v á opakovaně nezvyklou dobu. A n o m á 
lií v dé lkách zp racován í p o ž a d a v k ů se proto r o z u m í výrazně jš í shluk ou t l i e rů . M e z i p o č t y 
chyb, kde již nen í t aková r ů z n o r o d o s t hodnot, lze za anomá l i i považova t z m ě n u v chybovosti 
přesahuj íc í p ř e d e m u r č e n o u mez. V obou p ř í p a d e c h se anomál i í v n í m á i poz i t ivn í z m ě n a . 
Sku tečnos t , že n ě k t e r á s lužba běží rychleji nebo s m é n ě chybami je s a m o z ř e j m ě d o b r é zna
mení , n i c m é n ě s tá le se j e d n á o n e s t a n d a r d n í v ý s k y t . M ů ž e bý t proto v h o d n é vyše t ř i t i tuto 
situaci. B u d se na zák ladě t é t o z m ě n y mohou vylepši t i j i né čás t i sy s t ému , nebo se t ř e b a 
odha l í chyba v toku programu. 
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5.2 Vlastnosti nasbíraných dat 

Sběr dat p o p s a n ý kapi tolou 3 poskytuje a l g o r i t m ů m data pro k a ž d o u s lužbu v C S V soubo
rech. K o n k r é t n ě se na s t r a n ě de tekčn í aplikace vyskytuje a d r e s á ř s daty, v n ě m ž m á k a ž d á 
s lužba v l a s tn í s ložku. V t é se nacház í C S V soubor pro k a ž d ý typ p o ž a d a v k u d a n é služby. 
U v n i t ř t akového souboru pak lze na j í t z á z n a m y o j edno t l i vých požadavc ích obsahuj íc í ča
sové raz í tko , dé lku zp racován í p o ž a d a v k u a p o č e t chyb b ě h e m p o ž a d a v k u . Časová z n á m k a 
nen í p o d s t a t n á pro samotnou detekci, n i c m é n ě p o ž a d a v e k identifikuje, je d íky ní m o ž n é 
uchovávat data jen po u r č i t ou dobu a d o b ř e slouží k vizual izaci výs ledků . Detekce p o t é 
p r o b í h á zvlášť nad d é l k a m i zp racován í p o ž a d a v k ů a zvlášť nad p o č t y chyb. V s t u p n í data 
a lgo r i tmů jsou tedy j e d n o d i m e n z i o n á l n í . Tento fakt p ř ináš í několik výhod : 

• J e d n o d i m e n z i o n á l n í r o z m ě r je pro člověka zcela p ř i rozený a lehce p ředs tav i t e lný . 

• V ý p o č t y nad t a k o v ý m i daty jsou velmi rychlé . 

• V ý r a z n ě se sníží paměťové n á r o k y na v ý p o č e t . 

• Je m o ž n é je snadno vizualizovat a to nejen ve své dimenzi , ale i n a p ř í k l a d v závislost i 
na čase d a n ý m č a s o v ý m raz í t kem. 

• N á v r h či b u d o u c í ú p r a v a a lg o r i tmů nad t ě m i t o daty je mnohem snazš í a rychlejší . 
V ý b ě r a l go r i tmů je t a k t é ž širší, neboť nehroz í omezen í dimenzionali tou dat. 

U délek zp racován í p o ž a d a v k ů bylo nav íc z n a s b í r a n ý c h dat vypozo rováno jejich prav
d ě p o d o b n o s t n í rozložení . O b r á z e k 5.1 zobrazuje několik z á s t u p c ů typ ických dat. 

o 
0-

Zešikmené normální rozložení Fisher-Snedecorovo rozložení 

20 30 40 50 60 

Fisher-Snedecorovo rozložení 
8 10 

Téměř trojúhelníkové roložení 

Délka zpracování požadavku [ms Délka zpracování požadavku [ms] 

O b r á z e k 5.1: Roz ložení dé lky zp racován í p o ž a d a v k ů vycház í z n o r m á l n í h o rozložení . 
To však n ikdy nen í č is té , nýb rž k l a d n ě zeš ikmené . Nejčastě j i proto p ř i p o m í n á spíše 
Fisher-Snedecorovo r ů z n ý c h volnost í . V k r a j n í m p ř í p a d ě m á i tvar t ro júhe ln íku . Rozložení 
je tedy p o m ě r n ě r ů z n o r o d é , n i c m é n ě vždy se drž í mezi n o r m á l n í m a t r o júhe ln íkovým. 
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5.3 Detekce anomálií v délkách zpracování požadavků 

Jak j iž bylo z m í n ě n o v podkapitole 5.1, c í lem je na j í t shluky mezi outliery. P r o tuto ú lohu 
se nab íz í dvě m o ž n é řešení . P r v n í m je aplikace sh lukování na celý dataset. Toto řešení však 
obsahuje z á s a d n í nedostatek, j enž vysvět lu je sekce 5.3.1. Druhou m o ž n o s t í je p r o b l é m roz
děli t na p o d p r o b l é m y . Takový p ř í s t u p je mnohem flexibilnější a již umožňu je řeši t zadanou 
ú lohu . Rozdě len í na p o d p r o b l é m y nejen že rozšiřuje šká lu použ i t e lných a lgo r i tmů , nýb rž i 
z jednodušu je h l e d á n í jejich p a r a m e t r ů , neboť cíle a l g o r i t m ů jsou j e d n o d u š š í . V p r v n í fázi se 
proto pouze odděl í outliery od p l a t n ý c h dat. N á s l e d n ě se provede sh luková a n a l ý z a nad t ě 
mito outliery. V p o s l e d n í m kroku se už jen pro k a ž d ý shluk ou t l i e rů rozhodne, zda- l i je 
d o s t a t e č n ě velký pro označen í za anomál i i . Dů lež i t é je si v šak u v ě d o m i t , že se nelze zaměř i t 
na k o n k r é t n í data, na nichž lze pe r f ek tně odladit parametry j edno t l i vých a lgo r i tmů . De
tekci je p o t ř e b a navrhnout v obecnosti, aby byla schopna pracovat nad l ibovolnými daty 
p o p s a n ý m i v p ředchoz í podkapitole. 

5.3.1 S h l u k o v á a n a l ý z a n a d ce lou k o l e k c í dat 

M y š l e n k a tohoto p ř í s t u p u je t aková , že by se provedlo sh lukování nad ce lým datasetem 
a za a n o m á l i e by pak bylo m o ž n é považova t k ra jn í shluky. Hlavn í v ý h o d o u je, že by sta
čil pouze jeden p r ů c h o d daty j e d i n ý m sh lukovac ím algoritmem. Ten je n u t n é hledat mezi 
algori tmy založených na h u s t o t ě . D ů v o d e m je d o p ř e d n á neznalost p o č t u anomál i í , tedy 
shlukovacích t ř íd . Zároveň je žádouc í ignorovat o s a m o c e n é outliery, nebo-li š u m , na což 
jsou tyto algori tmy d o b r é . Dalš í dů lež i tou v l a s t n o s t í a lgori tmu mus í bý t schopnost rozpo
znat shluky odl i šných hustot, neboť j inak h u s t ý bude h lavn í shluk obsahuj íc í p l a t n á data 
a j inak pak a n o m á l n í shluky. Z a lg o r i tmů p ř e d s t a v e n ý c h kapi tolou 1 splňují tyto vlastnosti 
H D B S C A N a O P T I C S . P r o b l é m však spoč ívá v tom, že nen í m o ž n é na j í t v h o d n é parametry 
v y b r a n ý c h a lgo r i tmů . O b r á z k y 5.2 a 5.3 znázorňu j í paradox ve h l edán í p a r a m e t r ů . 

14:00 

Časové razítko 

15:00 

O b r á z e k 5.2: Nízké n á r o k y na shluk rozš těp í h lavn í shluk na mnoho p o d s h l u k ů . 
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O b r á z e k 5.3: S ve lkými n á r o k y na shluk nen í a n o m á l i e ani jako shluk r o z p o z n á n a . 

N a obou obrázc ích lze s p a t ř i t anomál i i blízko hodnoty 400 ms. Vzhledem k tomu, že 
a n o m á l n í shluky jsou typicky menš í a okrajové, je t ř e b a zvolit parametry d o s t a t e č n ě j e m n ě , 
aby shluky byly rozpoznány . Jak však ukazuje ob rázek 5.2, nízké p o ž a d a v k y na shluk způ
sobí, že se i h l avn í shluk rozš těp í na mnoho menš ích , neboť tyto t a k é splňuj í specifikace 
shluku. P ř i snaze tento p r o b l é m kompenzovat zp ř í sňován ím p o ž a d a v k ů na shluk nastane 
situace jako na o b r á z k u 5.3, na n ě m ž již a n o m á l n í shluk nen í d o s t a t e č n ě h u s t ý či velký 
na to, aby by l za shluk v ů b e c považován. 

5.3.2 De tekce o u t l i e r ů 

K a p i t o l a 1 p ř eds t av i l a několik a lgo r i tmů , k t e r é jsou v h o d n ý m i k a n d i d á t y pro tento úkol . 
V p r v n í ř a d ě lze o p ě t použ í t algori tmy založené na h u s t o t ě . Zde se j iž h l edán í parame
t r ů značně z jednoduš í , neboť s t ač í rozliši t jen jeden h lavn í shluk p l a t n ý c h dat od š u m u . 
Vzhledem ke z rušen í variabi l i ty hustoty je v ý h o d n é použ í t z ák l adn í variantu D B S C A N . 

P ro z ískání v h o d n ý c h p a r a m e t r ů byly p rováděny experimenty nad n o r m á l n í m rozlože
n ím, jež zobrazuje tabulka 5.4. D o b r ý m i hodnotami se projevily bý t číslo 5 pro parametr 
M i n P t s a číslo 25 pro e. V p ř í p a d ě , že by dataset obsahoval m é n ě p r v k ů , než dvo jnáso
bek e, tedy 50, je za e zvolena polovina velikosti datasetu. V y b r a n é parametry však ješ tě 
byly t e s továny z p ů s o b e m p o p s a n ý m v sekci 6.1.1, neboť z m í n ě n é experimenty vedly pouze 
k z í skání výchozích hodnot, kolem k t e rých by se parametry mohly pohybovat. P ro j iné smě
r o d a t n é odchylky nebo i j i n á rozložení tyto parametry nemusely bý t o p t i m á l n í . Tes tování 
v šak p rokáza lo , že nepracu j í š p a t n ě ani s j i n ý m i typy dat, a proto byly nakonec použi ty . 
O b r á z e k 5.5 ukazuje výs ledek aplikace D B S C A N algori tmu s t ě m i t o parametry. 

D B S C A N ve vě t š ině p ř í p a d ů spolehl ivě nalezne h lavn í shluk, n i c m é n ě jak je v idě t , ne
zahrne velké m n o ž s t v í okra jových dat, k t e r é by mě ly bý t součás t í . P ř e s n o s t tohoto velmi 
závisí na k o n k r é t n í m rozložení . Dalš í p r o b l é m spoč ívá v tom, že u velmi m a l ý c h d a t a s e t ů a 
j e š t ě s n e p ř í z n i v ý m roz ložen ím o b č a s nenalezne ž á d n é shluky, což nen í p ř i j a te lné . 
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k 
5 10 15 20 25 30 

N MinPts 
5 10 15 20 25 30 

100 

3 7 90 96 98 100 100 

100 

4 10 96 99 100 100 100 

100 5 11 90 99 100 100 100 100 
6 16 95 100 100 100 100 

100 

7 0 89 98 100 100 100 

100 

8 1 74 99 100 100 100 

1000 

3 0 16 68 94 98 100 

1000 

4 0 21 81 99 99 100 

1000 5 0 19 79 97 100 100 1000 6 0 17 69 97 99 100 1000 

7 0 15 75 98 99 100 

1000 

8 0 14 72 97 98 100 

O b r á z e k 5.4: Tabulka ukazuje výs ledky e x p e r i m e n t ů D B S C A N algori tmu s r ů z n ý m i para
metry. P ro k a ž d o u kombinaci bylo provedeno 100 p o k u s ů nad n á h o d n ý m i daty n o r m á l n í h o 
rozložení se s m ě r o d a t n o u odchylkou a = 15. Číslo u d á v á p o č e t p ř i j a te lných oddě len í out-
lierů od p l a t n ý c h dat zkont ro lovaných člověkem. N zde znač í poče t p r v k ů rozložení , neboť 
j inak se algoritmus chová nad m a l ý m i a ve lkými datasety. P í s m e n o k je k-tý soused, vzdá
lenost k n ě m u ž se použ i la jako e 
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O b r á z e k 5.5: Z a outliery se v tomto výs ledku D B S C A N algori tmu považuje vše, co n e p a t ř í 
do h l avn ího ze leného shluku. 
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Dalš í m o ž n o s t í je algoritmus Isolation forest, k t e r ý je p ř í m o op t ima l i zován na detekci 
ou t l ie rů . Z a parametry byly zvoleny d o p o r u č e n é hodnoty 100 s t r o m ů v lese a 256 vzorků 
pro s trom [21]. Na lezen í h r a n i č n í h o skóre , k t e r é by bylo použ i t e lné v obecnosti, v šak nebylo 
možné . Silně to t iž závisí na p o č t u a h u s t o t ě dat. O b r á z e k 5.6 zobrazuje p ř í p a d , kdy je 
a n o m á l i e p o m ě r n ě h u s t á a mnoho a n o m á l n í c h dat je považováno za p l a t n á . Tento jev je 
m o ž n é odstranit zp ř í sněn ím skóre , n i c m é n ě př iš lo by se t í m o z n a č n é m n o ž s t v í k ra jn ích 
p l a t n ý c h dat. Nav íc se ne j edná ani o ž á d n ý e x t r é m n í p ř í p a d . P o k u d by a n o m á l i e byla 
d o s t a t e č n ě velká a hus t š í než p l a t n á data, budou m í t její p rvky nižší skóre a nebude m o ž n é 
je v ů b e c oddě l i t . Ukáza lo se tedy, že Isolation forest by b y l v h o d n ý na o d s t r a n ě n í š u m u , 
n i cméně nelze ho v obecnosti využ í t pro vy tyčen í h l avn ího shluku v datech. 
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O b r á z e k 5.6: Výsledek algori tmu Isolation forest pro detekci ou t l i e rů 

Jednodimenzionali ta dat a jejich v íceméně n o r m á l n í rozložení umožňu je p o u ž í t i sta
t ist ickou metodu modif ikované z-skóre. Z výše uvedených je nejrychlejší a vyžadu je pouze 
jeden parametr. T í m je h r a n i č n í skóre, nad n ímž jsou data považována za outliery. Dobrou 
h ran ic í se ukáza lo bý t skóre 2.35, jak lze čás t ečně vypozorovat z o b r á z k u 5.7. Výchoz ím 
h r a n i č n í m skó rem byla hodnota 3, jež bývá ča s to p o u ž í v á n a [19]. P r o čis té n o r m á l n í roz
ložení je velmi d o b r á , n i c m é n ě u s t rmějš ích rozložení (Fisher-Snedecorovo, t ro júhe ln íkové) 
m ů ž e zahrnout i mnoho ou t l i e rů . P o d o b n ý m p r o b l é m e m t r p í i hodnota 2.5. Př í sně jš í hra
nice, jakou je t ř e b a číslo 2, se tohoto nedostatku zbavuje, n i c m é n ě již zase ořezává dost 
dat na d r u h é s t r a n ě rozložení . Jako kompromis byla z p o č á t k u zvolena hodnota 2.3, jež byla 
b ě h e m t e s tován í dle sekce 6.1.1 upravena na 2.35. 

N a o b r á z k u 5.8 pak lze v idě t velmi p ře sné oddě len í p l a t n ý c h dat a ou t l i e rů . Navzdory 
kva l i tn ím v ý s l e d k ů m však ani metoda modif ikovaného z-skóre nen í per fek tn í . Č í m více se 
to t i ž rozložení dat vzdaluje od n o r m á l n í h o , t í m větš í p o č e t k ra jn ích p l a t n ý c h dat se odř ízne . 
V p o r o v n á n í s j i nými algori tmy však toto nen í nic neobvyk lého . Ať už se rozhoduje na zá
k ladě hustoty či vzdá lenos t i , k ra jn í data se p ř e s n ě nezahrnou t é m ě ř nikdy. P r o p o ž a d o v a n o u 
obecnou detekci dosahuje modif ikované z-skóre s tá le nej přesnějš ích výs ledků . N i c m é n ě , exis-
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(a) Normální rozložení (b) Fisher-Snedecorovo rozložení 

(c) Trojúhelníkové rozložení 

O b r á z e k 5.7: Hranice modif ikovaného z-skóre různých rozložení 

tuje e x t r é m n í p ř í p a d , kdy se lhává i navzdory své značné robustnosti . Jes t l iže je anomá l i e 
velmi velká ( t ř e t i n a datasetu a více) a d o s t a t e č n ě blízko, dokáže ovl ivni t i m e d i á n a M A D 
a t í m posunou platnou oblast s m ě r e m k anomál i i , jako je vyobrazeno na o b r á z k u 5.9. 

Žádný z k a n d i d á t n í c h a l g o r i t m ů s a m o s t a t n ě nedosahuje o p t i m á l n í c h výs ledků . Lze však 
použ í t jejich kombinaci , k o n k r é t n ě tedy modif ikované z-skóre a D B S C A N . Odstrani t pro
b lém z o b r á z k u 5.9 je m o ž n é p o m o c í p a r a m e t r ů neovl ivněných anomál i í . V p ř í p a d ě již 
exis tuj íc ího referenčního datasetu lze aplikovat s a m o t n é modif ikované z-skóre. Referenční 
dataset určuje , kde se nacház í p l a t n á data, tedy s p r á v n é centrum v n o v é m datasetu. M e d i á n 
a M A D se proto vypoč í t a j í z referenčního datasetu a tyto parametry modif ikované z-skóre 
použi je na nově př íchozí data. Referenční dataset se však nejprve m u s í vy tvo ř i t , a proto 
je n u t n é mí t z p ů s o b na lezen í ko rek tn ího centra datasetu i bez ně j . Zde př icház í na ř a d u 
D B S C A N . Jak j iž bylo u k á z á n o , p řes tože nen í moc p ře sný u kra jn ích hodnot, h lavn í shluk 
nebo-li h l e d a n é centrum datasetu na lézá spolehl ivě . V ý s l e d n ý m řešen ím je tedy na léz t h lavn í 
shluk p o m o c í D B S C A N u , z něj v y p o č í t a t m e d i á n a M A D a s t ě m i t o parametry aplikovat 
modif ikované z-skóre na celý dataset. Tento proces je u k á z á n na o b r á z k u 5.10. Modif ikované 
z-skóre rozšíř í h lavn í shluk na lezený algori tmem D B S C A N , čímž vylepší klasifikaci k ra jn ích 
hodnot. Samo pak d íky p rávě D B S C A N u nebude n ikdy ovl ivněno ž á d n o u anomál i í . 
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O b r á z e k 5.8: Výsledek modif ikovaného z-skóre pro detekci ou t l i e rů 
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O b r á z e k 5.9: Velká a n o m á l i e je schopna posunout m e d i á n s m ě r e m k ní a zvětš i t M A D 
natolik, že její čás t m ů ž e bý t považována za platnou. 
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(a) Nalezení hlavního shluku algoritmem D B S C A N 
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(b) Výsledek modifikovaného z-skóre s parametry nalezeného hlavního shluku 

O b r á z e k 5.10: Výs ledný postup detekce ou t l i e rů kombinac í algori tmu D B S C A N a modii 
kovaného z-skóre 
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5.3.3 S h l u k o v á a n a l ý z a n a d out l i ery 

K na lezení sh luků mezi outliery je m o ž n é o p ě t použ í t H D B S C A N či O P T I C S . N y n í je již 
v p o r o v n á n í s postupem v sekci 5.3.1 h l edán í p a r a m e t r ů mnohem j e d n o d u š í , neboť nehroz í 
chybné sh lukování p l a t n ý c h dat. Z t ě c h t o dvou a l g o r i t m ů b y l v y b r á n H D B S C A N , neboť je 
rychlejší , m á na rozdí l od O P T I C S implementaci na . N E T p la t fo rmě a i h l edán í p a r a m e t r ů 
se ukáza lo bý t snazší . Parametr m i n i m á l n í velikosti shluku je p o m ě r n ě in tu i t ivn í . Vzhle
dem k tomu, že outliery tvoř í již značně menš í dataset a p ř e b y t e č n é shluky lze j e d n o d u š e 
ignorovat, je lepší m í t menš í n á r o k y na shluk. Z a l imi t proto bylo v y b r á n o a lespoň 5 % 
z celkového p o č t u ou t l i e rů . Parametr k, tedy index souseda pro v ý p o č e t vzdá lenos t i vzá
j e m n é dosaž i te lnos t i , z j ednodušeně u d á v á hranici mezi š u m e m a shlukem. C í m vyšší k, t í m 
spíše se bod identifikuje jako š u m m í s t o č lena shluku [15]. O p ě t p ro tože je shluky spíše 
žádouc í na léza t , je d o b r é p ř i ř a d i t tomuto parametru nižší hodnotu, jíž z p o č á t k u bylo 5 % 
z m i n i m á l n í velikosti shluku. V p r ů b ě h u t e s tován í se však tato hodnota p o s t u p n ě navýš i la 
až na 10 %. Vzhledem k p r o c e n t u á l n í m v ý p o č t ů m je n u t n é urč i t n e p ř e k r o č i t e l n á min ima 
t ě c h t o p a r a m e t r ů , j imiž jsou 3 pro m i n i m á l n í velikost shluku a 1 pro k. N a o b r á z k u 5.11 je 
u k á z á n výs ledek H D B S C A N algori tmu nad outliery. 
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O b r á z e k 5.11: Shluky ou t l i e rů na lezené algori tmem H D B S C A N 

Ukáza lo se, že H D B S C A N pracuje p o m ě r n ě d o b ř e s ohledem na obecnost a kval i ta 
výs ledků roste s p o č t e m dat. N a druhou stranu př i m é n ě než 30 outliery zcela se lhává a 
vě t š inou nenalezne nic. U takto m á l o dat ovšem n e m á ani cenu řeši t r ů z n o r o d o s t hustot, 
a proto lze použ í t D B S C A N , j enž je dokáže shlukovat kva l i tně . Jako M i n P t s se použ ívá 
hodnota 3 kvůl i co ne jmí rně j š ím p o ž a d a v k ů m na shluk. Za e je volen m e d i á n ze vzdá lenos t í 
ke Ä:-tému sousedu, kde k je polovina z celkového p o č t u ou t l i e rů . To zaj is t í r e l a t ivně velký 
rozptyl , tedy zvýší šanci na vy tvo řen í shluku. Jel ikož outliery mohou bý t velmi rozptý leny, 
je tato vzdá lenos t shora omezena na č t v r t i n u rozptylu p l a t n ý c h dat, aby se nevy tvá ře ly 
příliš š iroké a ř ídké shluky. 
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Navzdory p ř i j a t e l n ý m v ý s l e d k ů m však nelze na lezené shluky považova t za konečné . Z dů
vodu p o ž a d a v k u na obecnost detekce jsou tyto p o d o b n ě jako ty od D B S C A N u v p ředchoz í 
sekci jen h r u b é . N a k o n k r é t n í m p ř í k l a d u z o b r á z k u 5.11 je a n o m á l n í shluk nalezen celý, 
n i cméně p ř i rozené k ra jn í outliery zde nezobrazených p l a t n ý c h dat vy tvoř i ly z b y t e č n ě mnoho 
ma lých sh luků , což se v j i n é m p ř í p a d ě m ů ž e s t á t i a n o m á l n í m u shluku. V závislost i na tvaru 
a p o č t u dat budou tyto výs ledky vždy j iné , občas zcela p ř e s n ě rozdě lené na s p r á v n é shluky, 
j indy zase až příl iš j e m n ě . 

P r o b l é m příl iš m a l ý c h sh luků je řešen s loučen ím bl ízkých sousedů . K a ž d ý shluk je po
m ě ř e n s jeho nás leduj íc ím sousedem a kontroluje se, zda-l i nejsou blízko sebe. Vzá j emná 
blízkost se m ě ř í nás l edovně . Překrývaj í - l i se dva shluky s ohledem na pravidlo 3-sigma, tedy 
plat í - l i nerovnice mediáni + 3cji > mediáni — 3cJ2, shluky jsou blízké. B ě h e m te s tován í se 
občas u k á z a l y p ř ípady , kdy by l ně jaký shluk rozdě len na mnoho menš ích sh luků příl iš úz
kých na s loučení na zák l adě 3-sigma. Musela se proto zavést i fixní m i n i m á l n í vzdá lenos t 
mezi 2 shluky. Idea spoč íva la v tom vzí t nízké procento rozptylu p l a t n ý c h dat, jež se v p rů 
b ě h u t e s tován í us tá l i lo na h o d n o t ě 2.5 %. Je- l i tedy vzdá lenos t mezi d v ě m a shluky menš í 
než 2.5 % rozptylu p l a t n ý c h dat, jsou t a k t é ž blízké. 

Druhou p o d m í n k o u pro s loučení je vedle bl ízkost i i p o d o b n á hustota. Z obou sh luků 
se vezme polovina sousedící s d r u h ý m shlukem, tedy p r a v á polovina levého shluku a levá 
polovina p r avého shluku. Z k a ž d é se s p o č í t á m e d i á n vzdá lenos t í ke k-tému sousedu, kde k je 
menš í z hodnot 10 a polovina velikosti d a n é poloviny shluku. C o se zvolí za hodnotu k nen í 
příliš v ý z n a m n é , neboť vzdá lenos t k da l š ím s o u s e d ů m roste s k ú m ě r n ě d íky r o v n o m ě r n é 
h u s t o t ě shluku za j i š těné algori tmem H D B S C A N . Hodnota 10 byla zvolena proto, že u vyš
ších by se již jen zby tečně poč í t a lo více vzdá lenos t í a naopak nízké jednotky by přece jen 
mohly t r p ě t loká ln ími výkyvy. Tato vzdá lenos t ke k-tému sousedu tak u d á v á j is tou m í r u 
hustoty a je- l i jedna více než 2 .5krá t vě tš í než d r u h á , tedy jeden shluk je v ý r a z n ě hus t š í než 
druhý , nen í sp lněna p o d m í n k a p o d o b n é hustoty. Hodnota 2.5 byla zvolena na zák l adě po
rovnán í r ů z n ý c h hustot r o v n o m ě r n ý c h rozložení jako zobrazuje ob rázek 5.12. D v o j n á s o b n á 
hustota j e š t ě p o m ě r n ě splývá, t r o j n á s o b n á j iž v šak vyčnívá pří l iš . Hodnota 2.5 se u k á z a l a 
bý t dobrou k o m p r o m i s n í h ran ic í . Ve výs ledku se sloučí pouze ty sousedn í shluky, k t e r é jsou 
blízko sebe a ma j í podobnou hustotu. Celý proces se i t e r a t i v n ě opakuje, dokud existuj í 
s luči te lné shluky. O b r á z e k 5.13 zobrazuje výs ledek celého procesu sh lukování ou t l ie rů . 

0 20 40 60 80 100 0 20 40 60 80 100 " 20 40 60 80 100 

(a) 2x větší hustota (b) 2.5x větší hustota (c) 3x větší hustota 

O b r á z e k 5.12: P o r o v n á n í rozložení s od l i šnou hustotou. V intervalu 0-50 je p o r o v n á v a n é 
rozložení, mezi 50-100 jsou vždy hus t š í rozložení . 
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O b r á z e k 5.13: Výsledek sh lukování ou t l i e rů po s loučení b l ízkých sh luků 

5.3.4 R o z p o z n á n í a n o m á l i e m e z i s h l u k y o u t l i e r ů 

A n o m á l i e byla dř íve v p rác i def inována jako shluk out l ie rů , n i c m é n ě p roh lás i t všechny 
čtyř i shluky z o b r á z k u 5.13 za a n o m á l i e by bylo mylné . H l a v n í m k r i t é r i em pro anomál i i 
je velikost shluku. Shluk je považován za anomál i i , jes t l iže je větš í než u r č i t á mez. Touto 
je 5 % celkové velikosti datasetu. J e d n á se však o už iva te l sky nastavitelnou hodnotu, neboť 
u d á v á pouze a n o m á l n í toleranci a n e m á ž á d n ý v l i v na s a m o t n ý v ý p o č e t . N i c m é n ě , p řed 
kontrolou velikosti sh luků je j e š t ě p o t ř e b a provés t několik úkonů . 

Je zcela p a t r n é , že fialový a o ranžový shluk z o b r á z k u 5.13 obsahuj í k ra jn í hodnoty 
p l a t n ý c h dat, k t e r é již byly klasifikovány jako outliery. T y t o budou dá le označovány jako 
„př i rozené outliery". P ř e s t o ž e p ř i rozené outliery tvoř í shluky a ča s to d o s t a t e č n ě velké na to, 
aby byly považovány za anomál i e , o a n o m á l i e se ne jedná . Je proto p o t ř e b a tyto u m ě t 
rozpoznat. K a ž d ý na lezený shluk je tedy podroben nás leduj íc ímu testu. P o k u d sousedí 
s p l a t n ý m i daty, je j i m d o s t a t e č n ě blízko a m á ř ídnouc í tendenci, nebo-li p o č e t jeho p r v k ů 
ubývá se vzdá lenos t í od p l a t n ý c h dat, j e d n á se o př i rozené outliery a shluk nen í p roh l á šen 
za anomál i i . 

Blízkost se s o u s e d s t v í m se zjistí tak, že se pro k a ž d ý prvek shluku v y p o č í t á m e d i á n jeho 
vzdá lenos t í od o s t a t n í c h p r v k ů a jako sousedská vzdá lenos t se použi je jejich m e d i á n . Dá le 
existuje-li ně jaký p l a t n ý prvek v t é t o vzdá lenos t i od shluku, lze shluk p roh lás i t za souseda 
p l a t n ý c h dat. Ověřen í ř ídnouc í tendence p r o b í h á ve dvou krocích . Nejprve se p o r o v n á ve
likost shluku se s te jně š i rokou ob las t í p l a t n ý c h dat. P o k u d by b y l shluk v ý r a z n ě větší , tak 
i kdyby jeho p rvky ř íd ly v r á m c i ně j , n e ř í d n o u v p o r o v n á n í s p l a t n ý m i daty. Tolerance je 
nastavena tak, že shluk m ů ž e bý t až 2 .5krá t vě tš í než s te jně š i roká oblast p l a t n ý c h dat. 
Tato volnost je z toho d ů v o d u , že rozložení ze jména menš ích d a t a s e t ů n e m u s í bý t pravi
delné a na s t r a n ě p l a t n ý c h dat zrovna m ů ž e bý t lokální pokles, k t e r ý však nic n e z n a m e n á . 
K e k o n k r é t n í h o d n o t ě 2.5 se dospě lo b ě h e m te s tován í p ř i snaze minimalizovat falešné de
tekce př i rozených ou t l i e rů za a n o m á l i e . D r u h ý m krokem je test ř í d n u t í v r á m c i shluku 
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s a m o t n é h o . Ten se p rovád í pouze, pokud je shluk d o s t a t e č n ě velký, k o n k r é t n ě pokud obsa
huje a l e spoň 15 p r v k ů , j inak nelze tuto vlastnost s d o s t a t e č n o u j is totou u rč i t . Test použ ívá 
metodu modif ikovaného z-skóre, k t e r á k a ž d é m u p rvku p ř i ř ad í a n o m á l n í skóre . Vzhledem 
k tomu, že je p o ž a d o v á n o , aby blíže k p l a t n ý m d a t ů m b y l shluk hus tš í , p rvky na tomto 
okraji by mě ly m í t nižší skóre , z a t í m c o na d r u h é m vyšší . B ě h e m p r á c e bylo e x p e r i m e n t á l n ě 
zj iš těno, že k ra jn í hodnoty r o v n o m ě r n é h o rozložení ma j í modif ikované z-skóre v rozmezí 1.3 
až 1.4. Z d ů v o d u možnos t i m í r n ý c h v ý k y v ů se tolerance nastavila na hodnotu 1.7. Ve vý
sledku tedy pokud m á k ra jn í hodnota shluku blíže k p l a t n ý m d a t ů m modif ikované z-skóre 
nižší než 1.7, shluk m á ř ídnouc í tendenci, nebo m á př i j a t e lné výchylky. Jes t l iže je toto skóre 
vyšší , m á b u d v ý r a z n ý výkyv , nebo jeho p rvky houstnou. 

Da l š ím ú k o n e m p ř e d kontrolou velikosti sh luků na a n o m á l i e je vyh lazen í sh luků . A n o 
m á l n í h o r n í zelený shluk na o b r á z k u 5.13 obsahuje i několik okolních ou t l i e rů , k t e r é by již 
nemusely bý t jeho součás t í . Shluk lze ap l ikován ím modif ikovaného z-skóre vyhladi t a t í m 
zpřesn i t . P r inc ip však funguje i o b r á c e n ě . P o k u d by sh lukování nalezlo pouze s t ř e d shluku 
a k ra jn í hodnoty by vynechalo, modif ikované z-skóre by shluk rozšíři lo a l e spoň o čás t kraj
ních hodnot. V obou p ř í p a d e c h modif ikované z-skóre op rav í a vylepší shluk. V p r v n í ř a d ě je 
p o t ř e b a zjistit, zda-l i je žádouc í shluk rozšíř i t či zúž i t . M y š l e n k a spoč ívá v tom, že pokud 
m á shluk v ý r a z n o u špičku, již z ře jmě n e p o t ř e b u j e rozšíření . Vě t š ina dat je to t iž ve špičce, 
z a t ímco na jej ích kra j ích data ř í dn o u a nelze p ř e d p o k l á d a t da lš í data ve v ý z n a m n é m m n o ž 
s tví . Naopak je- l i shluk rovnoměrně j š í s pouze m í r n o u špičkou, z ře jmě lze za hranicemi 
shluku na léz t da lš í data, jež jsou k ra jn ími p rvky rozložení shluku. 

P rak t i cky se to provede ap l ikován ím modif ikovaného z-skóre na shluk s t e j n ý m způso
bem jako u detekce ou t l i e rů p o p s a n é v podkapitole 5.3.2, tedy s m e d i á n e m a m e d i á n e m 
abso lu tn í odchylky d a n é h o shluku a h r a n i č n í m skóre 2.35. Jsou-li nalezeny ně jaké outliery 
nebo je p r ů m ě r skóre nejlevějšího a nejpravějš ího p rvku větš í než 1.45, tedy přesahuj íc í 
k ra jn í hodnoty r o v n o m ě r n é h o rozložení , ve shluku je špička, a proto se bude vyhlazovat. 
V o p a č n é m p ř í p a d ě se shluk bude rozš i řovat . P ř i vyh lazován í se jako nový shluk použij í 
pouze p l a t n á data shluku po výše p o u ž i t é m modi f ikovaném z-skóre. V p ř í p a d ě rozši řování 
se shlukem stane výs ledek modif ikovaného z-skóre s parametry d a n é h o shluku ap l ikovaném 
na všechny outliery. P r o t o ž e shluk je ú z k ý a cí lem je ho rozšíř i t , mus í se zvýši t i l imi t hra
n ičního skóre. Uvažovalo by- l i se, že t a k o v ý t o zúžený shluk m á š í řku polovinu n o r m á l n í h o 
rozložení, tedy 1.5 sigma, na rozptyl d a n ý skórem 2.35 u p l n é h o rozložení by se dosáh lo 
hodnotou skóre cca 2.9. B ě h e m te s tován í dle sekce 6.1.1 se toto upravilo na hodnotu 2.95. 

Po o d s t r a n ě n í sh luků s p ř i rozenými outliery a korekcí zbývajících sh luků již zbývá jen 
porovnat velikost sh luků s a n o m á l n í m l imi tem. P o k u d je shluk d o s t a t e č n ě velký, j e d n á se 
o anomá l i i . O b r á z e k 5.14 zobrazuje výs ledek r o z p o z n á n í a n o m á l n í c h sh luků a ve s rovnán í 
s o b r á z k e m 5.13 na n ě m lze i v idě t vyh lazen í a n o m á l n í h o shluku. O b r á z e k 5.15 pak formou 
histogramu znázorňu je celkový výs ledek detekce anomál i í . 

P ř i p rác i s r eá lnými daty v R Q A s y s t é m u se ukáza lo , že občas je rozptyl délek zpracován í 
p o ž a d a v k ů velmi malý , t ř e b a v j e d n o t k á c h nebo i z lomcích mil isekund. V tomto p ř í p a d ě 
se i shluk vzdá lený jen p á r mil isekund detekuje jako a n o m á l n í , neboť r e l a t i vně ke zby tku 
je velmi daleko. R e á l n ě se však j e d n á s k u t e č n ě jen o několik mil isekund, což je velmi ča s to 
z a n e d b a t e l n é , a proto m ů ž e bý t v ý h o d n é u m ě t t akové a n o m á l i e po t l ač i t . Z toho d ů v o d u 
by l zaveden vol i te lný parametr tolerance, j enž udává , v j aké vzdá lenos t i od p l a t n ý c h dat 
nebudou a n o m á l i e de tekovány. P rak t i cky to pouze z n a m e n á , že pokud by se mě l shluk 
proh lás i t za anomál i i , tak se j e š t ě zkontroluje jeho vzdá lenos t od p l a t n ý c h dat a jestl i je 
tato menš í než d a n á tolerance, anomál i í se nestane. 
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O b r á z e k 5.14: Na lezený a n o m á l n í shluk mezi shluky ou t l i e rů 

^ 6 

£ 4 

Dh 3 

Platná data 
Outliery 
Anomálie 

Ih b • 0 -"-r^-i—i-T- i T ^ ^ ^ 
16 22 27 33 39 44 50 56 62 67 73 79 84 90 96 102 107 113 119 124 130 136 141 147 153 

Délka zpracování požadavku [ms] 

O b r á z e k 5.15: Celkový výs ledek detekce anomál i í 
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5.4 Detekce anomálií v chybovosti požadavků 

P o č e t chyb b ě h e m p o ž a d a v k ů typicky n a b ý v á hodnoty 0, pokud vše p r o b ě h l o v p o ř á d k u , 
nebo 1 v p ř í p a d ě fa tá ln í chyby, k t e r á ukonč í vykonáván í p o ž a d a v k u . J i n é hodnoty se vysky
tu j í pouze u t a k o v ý c h p o ž a d a v k ů , k t e r é se z chyb dokáž í vzpamatovat. P ř í k l a d e m m ů ž e bý t 
ú s p ě š n á klasifikace o b r á z k u až na něko l iká tý pokus nebo z m ě n a chodu programu po chybě 
n a m í s t o ukončení . 

Hodnoty, s n imiž se pracuje, jsou tedy celočíselné v rozmezí 0-N, kde N jsou nízké 
jednotky. N a t aková data n e m á v ý z n a m sh lukování v ů b e c aplikovat. Mís to toho lze použ í t 
statist iku, k t e r á je mnohem j e d n o d u š š í m i rychle jš ím řešen ím. V p o d s t a t ě s t ač í s p o č í t a t a 
porovnat p o m ě r y m n o ž s t v í chyb v re fe renčn ím datasetu a v nově př íchozích datech. K a ž d á 
hodnota m á nějaké p r o c e n t u á l n í z a s t o u p e n í a jestl i se toto liší o více než zvolenou mez, 
kterou je ve výchoz ím n a s t a v e n í hodnota 10 %, lze to považova t za anomál i i . P o d o b n ě je 
anomál i í t aková situace, kdy se u ně jakého p o ž a d a v k u vyskytne doposud nev iděný poče t 
chyb. 

5.5 Implementace detekce anomálií 

Sekce 3.5.2 zmín i la ně jakou apl ikaci prováděj íc í detekci anomál i í . V sekci 3.6 bylo dále 
uvedeno, že je sběr dat i m p l e m e n t o v á n jako knihovna, nikol iv jako specifická s p u s t i t e l n á 
aplikace. S t e j n ý m z p ů s o b e m je řešena i s a m o t n á detekce. V ý s t u p e m t é t o p r á c e jsou tedy 
knihovny použ i t e lné l ibovolným z p ů s o b e m . M ů ž e tak existovat jedna aplikace, k t e r á obsta
rává sběr dat i detekci, nebo tyto mohou bý t oddě lené . 

O č e k á v a n ý m vstupem pro knihovnu jsou b u d C S V soubory nebo d a t o v é s t ruktury s již 
n a č t e n ý m i daty. K n i h o v n a p o t é data roz t ř íd í na p l a t n é vzory, outliery a a n o m á l i e v p ř í p a d ě 
délek zp racován í p o ž a d a v k ů nebo u chybový p o ž a d a v k ů pouze určí , zda se j e d n á o a n o m á l n í 
stav. K n i h o v n a u m í i generovat X P l o t grafy pro v izuá ln í zobrazen í výs ledků . 

Detekci anomál i í implementuje projekt Anomaly Detection. Application, jak j iž sekce 3.6 
t a k t é ž naznač i l a . N e n í však zcela s a m o s t a t n ý a odkazuje na Anomaly Detection. Data, neboť 
využ ívá n ě k t e r é jeho t ř ídy . N a nás leduj íc ím o b r á z k u 5.16 je zobrazen diagram závislost í 
p ředn ích t ř í d podí lej íc ích se na detekci anomál i í . Neobsahuje p o m o c n é mode lové t ř ídy. 

RequestGroup 

Clusterer 

L 
! 

Plotter 

<— "% DurationAnomalyDetector 

I 
^ Data Frame Extension s 

T 
Statistics ErrorAnomalyDetector 

O b r á z e k 5.16: D iag ram závislost í t ř í d ú s t ř e d n í c h pro detekci anomál i í 

Ana lyzovaná data jsou i n t e r n ě r e p r e z e n t o v á n a p o m o c í d a t a f r a m ů p o s k y t o v a n ý m i kn i 
hovnou Microsoft. Data. Anály sis. P r á c e s n imi ovšem nen í tak p ř í j e m n á jako n a p ř í k l a d s t ě m i 
knihovny Pandas j azyka Py thon , a proto v projektu existuje t ř í d a DataFrameExtensions 

42 



implementu j í c í rozší ření pro lepší manipulaci s n imi . Jako kontejner pro dataframy slouží 
t ř í d a RequestGroup, k t e r á zas t řešu je všechna data n a p ř í č celé a n a l ý z y pro d a n ý typ poža
davku u rč i t é služby. Obsahuje dataframe zvlášť pro p l a t n á data, outliery, a n o m á l i e nebo i 
mezikroky detekce. Tato data lze vizualizovat p o m o c í t ř í d y Plotter. 

Velký v ý z n a m pro detekci anomál i í ma j í s t a t i s t i cké výpoč ty , o k t e r é se s t a r á t ř í d a 
S t a t i s t i c s . Obsahuje metody pro v ý p o č e t modif ikovaného z-skóre, m e d i á n u a b s o l u t n í od
chylky, m e d i á n ů vzdá lenos t í mezi sousedy nebo i pro generování n á h o d n ý c h čísel. 

Dalš í ú s t ř e d n í t ř í d o u je Clusterer. T a implementuje veškeré operace spo jené se shluko
ván ím. P ř e d e v š í m se j e d n á o apl ikaci a l g o r i tmů D B S C A N a H D B S C A N d o s t u p n ý c h z kniho
ven DBSCAN.RBush a HdbscanSharp. Zde s to j í za zmíněn í , že tato H D B S C A N implemen
tace je v d o b ě p s a n í p r á c e v . N E T j e d i n á a m á značný nedostatek. Vzá jemné vzdá lenos t i 
b o d ů j e d n o d u š e uchovává ve 2D pol i , oproti n a p ř í k l a d p rávě D B S C A N u , j enž využ ívá R B u s h 
strom. T í m p á d e m m á kvadratickou paměťovou s loži tos t , a n ed o k áže proto zpracovat velké 
m n o ž s t v í dat. N a p ř í k l a d dataset o 50 000 prvc ích by vyžadova l 50000 x 50000 x 8 = 20 G B 
p a m ě t i . D o d a t e č n ý c h x 8 proto, že se j e d n á o typ double, j enž m á velikost 8 B . N a š t ě s t í se 
H D B S C A N aplikuje pouze na outliery, k t e r é by n ikdy nemě ly dosahovat z tohoto pohledu 
n e b e z p e č n é h o m n o ž s t v í . Detekce anomá l i í se to t i ž bude p rovádě t d o s t a t e č n ě čas to , aby tak 
velké datasety ani nevznikaly. 

Dá le Clusterer obsahuje metody pro normalizaci výs ledků t ěch to a lgo r i tmů . Žádouc í 
je m í t pro k a ž d ý bod číselné označen í shluku, ke k t e r é m u p a t ř í . D B S C A N však v rac í kolekci 
s eznamů, kde k a ž d ý seznam reprezentuje shluk. Výsledek H D B S C A N u pak sice je seznam 
číselných označen í pro k a ž d ý bod, n i c m é n ě tyto nejsou r o z u m n ě se řazeny od nuly, nýb rž se 
j e d n á o čísla uz lů v k o n d e n z o v a n é m stromu. Po normalizaci ma j í š u m o v é body p ř i ř azenu 
hodnotu -1 a o s t a t n í dle p ř í s lušnos t i ke shluku 0-N, kde N je p o č e t sh luků . 

Náročně jš í na implementaci se ukáza lo bý t s lučování b l ízkých sh luků . Nejprve je n u t n é 
se řad i t shluky dle hodnot m e d i á n ů , aby bylo m o ž n é porovnat p ř í m é sousedy. P o t é se mezi 
všemi sousedy otestuje p o d m í n k a na s luči te lnos t , č ímž vzniknou dvojice i ndexů sh luků 
ke s loučení . N á s l e d n ě se sloučí ty dvojice, k t e r é mezi sebou ma j í t r a n z i t i v n í vztah, výs ledkem 
čehož jsou seznamy indexů sh luků tvoř íc í výs ledné shluky. V p o s l e d n í m kroku se shluky 
sloučí dle t ě ch to s e z n a m ů . V nepos l edn í ř a d ě Clusterer implementuje kontrolu shluku 
na p ř i rozené outliery p l a t n ý c h dat. 

Za ř ízení detekce anomá l i í mezi dé lkami zp racován í p o ž a d a v k ů nese o d p o v ě d n o s t t ř í d a 
DurationAnomalyDetector. T a ve svém ve ře jném protokolu zp ř í s t upňu je pouze metody 
FindOutliers() a FindAnomalies() , k t e r é se ř ídí n á v r h e m z kapi toly 5.3 a pro dílčí ope
race využívaj í t ř í d y S t a t i s t i c s a Clusterer. T ř í d a ErrorAnomalyDetector pak zase ob
s t a r á v á detekci anomá l i í v chybovosti p o ž a d a v k ů . J e d n á se o malou t ř í d u s jedinou metodou 
IsInputAnomalous(), jež p o r o v n á v á p o m ě r y p o č t ů chyb mezi v s t u p n í m i a referenčními 
daty dle sekce 5.4 a v rac í výs ledek typu bool. 

5.6 Čištění kolekce dat 

V l a s t n o r u č n í generování dat p ř ináš í několik v ý h o d , jež u snadňu j í jejich zpracován í . Je zaru
čeno, že ž á d n é hodnoty nebudou chybě t . Všechny hodnoty budou s p r á v n ý c h t y p ů . Neexis tu j í 
n e p l a t n é hodnoty. V h o d n ý fo rmát potom zaruču je proces p o p s a n ý v kapitole 3. J e d i n á věc, 
k t e r á se j e š t ě mus í zajistit, je o d s t r a n ě n í ou t l i e rů z referenčního datasetu. Ř e š e n í m je pro
veden í n a v r ž e n é detekce ou t l i e rů nad re fe renčním datasetem. V datasetu z ů s t a n o u pouze 
p l a t n á data a b ě h e m dalš ích de tekc í se již tato mohou použ í t pro u rčen í ou t l ie rů . 
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B ě h e m p r ů b ě ž n é detekce v nových datech se pak do referenčního datasetu budou př idá 
vat opě t pouze p l a t n á data a o s t a t n í se zahod í . Toto však p l a t í jen pro detekci mezi d é l k a m i 
zpracován í p o ž a d a v k ů . U p o č t ů chyb se budou p ř idáva t i a n o m á l n í data, neboť t am se pouze 
ví, že v d a n é m d e t e k č n í m okně byla od l i šná chybovost, neznaj í se k o n k r é t n í a n o m á l n í zá
znamy. To ve své p o d s t a t ě ani nen í možné , pokud se nevyskytne zcela nová chybová t ř í da . 
P ř i d á v a t a n o m á l n í chybová data však v ů b e c nevad í . J e d n á se to t i ž o u rč i tý p ř i rozený vývoj 
dat. Nav íc existuje korelace mezi p o č t e m chyb a dé lkou zp racován í p o ž a d a v k u . N a p ř í k l a d 
fa tá ln í chyba způsob í , že p o ž a d a v e k bude trvat k r a t š í dobu. P ro to je možné , že se záro
veň de teku j í obě anomá l i e , chybové z á z n a m y pa t ř í c í i do a n o m á l i e v dé lkách zpracován í 
p o ž a d a v k ů se nepř ida j í a t í m se p o m ě r chybovosti opě t trochu do rovná . 
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Kapitola 6 

Testování a vyhodnocení výsledků 

Opro t i učen í s uč i t e lem, kde je t r é n o v á n model, j e m u ž čas to bývá p ř i ř a z e n a p r o c e n t u á l n í 
ú spěšnos t s p r á v n é h o rozpoznáván í d íky a n o t o v a n ý m d a t ů m , učen í bez uč i te le ž á d n é takové 
měř í t ko n e u d á v á . Výsledek nen í s č ím porovnat, a proto nen í m o ž n é j a s n ě a číselně validovat 
v ý s t u p . Úkol dá le z těžuje objekt ivi ta pohledu na to, co v ů b e c anomál i í je. Ve výs ledku je 
tedy n u t n é , aby k a ž d ý p ř í p a d posoudil člověk a vyhodnot i l , zda detekce p r o b ě h l a v p o ř á d k u . 
J edno t l i vé sekce t é t o kapi toly popisuj í , jak se řešení detekce anomá l i í testovalo a j aké závěry 
z toho vyplynuly. 

6.1 Testování detekce anomálií v délkách zpracování poža
davků 

A b y bylo m o ž n é testovat o d h a l e n í co nejvíce t y p ů anomál i í , bylo p o t ř e b a vy tvo ř i t dataset 
odpovída j íc í r e á l n ý m d a t ů m . V n ě m pak šlo a n o m á l i e v y t v á ř e t a ověřovat , zda-l i budou 
detekovány. P r v n í m z p ů s o b e m te s tován í bylo v y t v á ř e n í konk ré tn í ch dat a anomál i í s cí lem 
vyzkoušen í detekce anomá l i í nad jejich r ů z n ý m i typy. D r u h ý m pak bylo n á h o d n é generování 
provozu s a n o m á l i e m i , jež se mě ly odhalovat. 

6.1.1 V y t v o ř e n í a n a l e z e n í k o n k r é t n í a n o m á l i e 

Smyslem tohoto t e s tován í bylo ověření schopnosti detekovat co nejvíce t y p ů anomál i í . Umož
ňovalo cíleně v y t v á ř e t a n o m á l i e různých velikostí , hustot či t v a r ů . P r á v ě tento z p ů s o b testo
vání nejvíce p ř i spě l k na lezení co nej obecnějš ích p a r a m e t r ů de tekčn ích a lgo r i tmů . Odhaloval 
jak pozi t iva, tak nedostatky hodnot u rč i tých p a r a m e t r ů pro jeden či d r u h ý typ anomá l i e , 
což vedlo ke kva l i t n ímu kompromisu. 

Dataset se vy tvá ře l nás leduj íc ím z p ů s o b e m . P l a t n á data se vždy vygenerovala z nor
má ln ího , Fisher-Snedecorova nebo t ro júhe ln íkového rozložení s parametry odpovída j í c ími 
ú č e l ů m k o n k r é t n í h o testu. Z r o v n o m ě r n é h o rozložení p řesahuj íc ího hranice p l a t n ý c h dat 
se ná s l edně vygenerovaly n á h o d n é outliery. A n o m á l i e se p o t é vy tvá ře ly na mís tech , kde se 
chtělo otestovat, jest l i se t a m naleznou. Testovaly se p ř ípady , kdy a n o m á l i e byly: 

• velikostí na hranici l i m i t u nebo naopak skoro s te jně velké jako p l a t n á data, 

• r ů z n é hustoty a tedy rozptylu, ať už velmi úzké nebo široké, 

• odl i šných rozložení ( rovnoměrné , n o r m á l n í , Fisher-Snedecorovo, t ro júhe ln íkové) růz
ných p a r a m e t r ů , 
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• blízko p l a t n ý c h dat nebo s odstupem, 

• větš ích p o č t ů , kde se pak všechny vyskytovaly na s te jné s t r a n ě od p l a t n ý c h dat, z obou 
stran, nebo se a n o m á l i e n a v z á j e m i překrývaly . 

Chyby na lezené b ě h e m tohoto t e s tován í vedly na ú p r a v y p a r a m e t r ů de tekčn ích algo
r i t m ů . B y l o proto p rováděno , dokud se vyskytovaly chyby v detekci, jež bylo m o ž n é od
stranit. Tes tování dovedlo detekci do stavu, ve k t e r é m je schopna rozpoznat t é m ě ř kaž
dou anomá l i i v y t v o ř e n o u t í m t o z p ů s o b e m . N e o d s t r a n i t e l n ý m nedostatkem n a l e z e n ý m t í m t o 
t e s t o v á n í m se u k á z a l a bý t o b č a s n á m y l n á klasifikace p ř i rozených ou t l i e rů jako anomá l i e . 
Tento p r o b l é m však n e n a s t á v á př i použ i t í parametru tolerance anomá l i í v u rč i t é vzdále
nosti od p l a t n ý c h dat. 

6.1.2 G e n e r o v á n í n á h o d n é h o p r o v o z u 

Výše z m í n ě n é t e s tován í by šlo zpochybnit t í m , že se a n o m á l i e ú s p ě š n ě detekovaly proto, že 
byly v y t v á ř e n y v l a s t n o r u č n ě . Z toho d ů v o d u a t a k t é ž pro t e s tován í ve vě t š ím m ě ř í t k u se 
detekce ověřovala i na n á h o d n ý c h datech. T a byla gene rována p o d o b n ě jako u p ředchoz ího 
p ř í s t u p u a ze s te jných rozložení , neboť tak data v R Q A vypada j í . N á h o d n o s t spočíva la 
ve velikosti , tvaru a pozic jak p l a tných , tak a n o m á l n í c h dat. P s e u d o k ó d 1 velmi zjednodu
šeně popisuje tvorbu datasetu n á h o d n é h o provozu. 

Algori tmus 1 P s e u d o k ó d n á h o d n é h o generování provozu 
1: počet <- Random(100, 5000) 
2: typRozlozni <— NahodnyTypRozlozeniQ 
3: rozloženi <— RozlozeniS N ahodnymiParametryipocet, typRozlozeni) 
4: pocetOutlieru <— Random(0.5, 3) • 0.01 • počet 
5: outliery <— RovnomerneRozlozeni(pocetOutlieru, rozloženi.RozsirenaOblast) 
6: volneOblasti <— VypoctiVolneOblastiirozlozeni, outliery) 
7: počet Anomálii <— 1 
8: početAnomaliiPom <— Random(0,1) 
9: if počet AnomaliiPom < 0.1 then 

10: počet Anomálii <— 0 
11: else if počet AnomaliiPom > 0.9 then 
12: pocetAnomalii <— 2 
13: end if 
14: anomálie <— ListQ 
15: for ( i = 0; i < pocetAnomalii; i «— i + 1) do 
16: oblast <— volneOblasti[Random(0, lenivolneOblasti) — 1] 
17: velikost <— Random(7.5,12.5) • 0.01 • (počet + pocetOutlieru) 
18: typ <— NahodnyTypRozlozeniQ 
19: anomalniRozlozni <— RozlozeniSNahodnymiParametry(velikost, typ, oblast) 
20: anomálie. Add(anomalniRozlozni) 
21: end for 
22: provoz <— Shuf fle(rozlozeni, outliery, anomálie) 

P l a t n á data se o p ě t generovala z n o r m á l n í h o , Fisher-Snedecorova nebo t ro júhe ln íkového 
rozložení, n i c m é n ě toto se vyb í ra lo zcela n á h o d n ě . P o d o b n ě se n á h o d n ě vol i l p o č e t dat, kon
k r é t n ě v rozmezí 100-5000. V p ř í p a d ě n o r m á l n í h o rozložení se u p ř i ř ad i lo číslo mezi 1-1000 
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a a pak / i / 4 , aby se n ikdy nešlo do z á p o r n ý c h čísel a zbyla rezerva. U Fisher-Snedecorova 
rozložení se pozice špičky t a k t é ž vol i la v rozmezí 1-1000, s t u p n ě volnosti pak z in te rva lů 5-50 
pro č i t a t e le a 5-100 pro jmenovatele. Tro júhe ln íková rozložení zač ína la mezi 1-500, konči la 
v 1.5-2.5 n á s o b k u z a č á t k u a vrchol m ě l a n á h o d n ě v p r v n í polovině t ro júhe ln íku . 

N á h o d n é outliery se generovaly v p o č t u 0.5-3 % p l a t n ý c h dat z r o v n o m ě r n é h o rozložení 
v rozš í řené oblasti p l a t n ý c h dat. P r o n o r m á l n í rozložení touto bylo 5-sigma, pro Fisher-
Snedecorovo a t ro júhe ln íkové to byly intervaly oh ran ičené n á h o d n ý m i n á s o b k y jejich za
č á t k ů a konců , k o n k r é t n ě tedy 0.7-0.8 a 1.2-1.3 pro Fisher-Snedecorovo, 0.8-0.9 a 1.3-1.6 
pro t ro júhe ln íkové . T í m t o se kolem p l a t n ý c h dat vy tvoř i lo r o z u m n é m n o ž s t v í ou t l i e rů a ta 
čás t , jež se vygenerovala do p l a t n ý c h dat, tyto a le spoň , byť t é m ě ř z a n e d b a t e l n ě , ovl ivni la . 

Anomá l i e se p o t é generovaly z oblasti ou t l i e rů , avšak mimo p l a t n á data. Toho bylo 
dosaženo t í m , že se př i v y t v á ř e n í p l a t n ý c h dat nadefinoval interval, v n ě m ž se anomá l i e 
nesměly vyskytnou. P ro n o r m á l n í rozložení t í m t o bylo rozložení s a m o t n é , tedy \x — 3a až 
H + 3a. Z oblasti ou t l i e rů se tak staly dva intervaly, jeden na k a ž d é s t r a n ě rozložení , a z nich 
se pro a n o m á l i e n á h o d n ě vybra l jeden. Fisher-Snedecorovo a t ro júhe ln íkové rozložení maj í 
spo lečnou vlastnost, jíž je to, že obě na levé s t r a n ě rostou s t r m ě a na p r a v é pozvolna klesají . 
To prakt icky z n a m e n á , že je levá strana užší , m á m é n ě ou t l i e rů a existuje velmi m a l ý prostor 
od kraje do špičky rozložení . J akáko l iv data, jež by se t am vygenerovala navíc , by proto 
navazovala na d a n é rozložení , nebo se s n í m i p řek rýva la . Z tohoto d ů v o d u , a t a k é p ro tože 
v reá lných datech nebylo v t é t o oblasti vypozo rováno a n o m á l n í chování , se a n o m á l i e gene
rovaly jen na p ravé s t r a n ě . Vzhledem k p o z v o l n é m u klesání t é t o strany se a n o m á l i e m ů ž e 
vyskytnou i u v n i t ř rozložení s a m o t n é h o . Ve výs l edku se a n o m á l i e generovala z intervalu 
s levou stranou jako 2-3 n á s o b e k pozice špičky u Fisher-Snedecorova rozložení , 0.9 n á s o b e k 
šířky u t ro júhe ln íkového rozložení a pravou stranou jako konec oblasti ou t l i e rů . A n o m á l i e 
jako t aková pak pocháze l a n á h o d n ě z n o r m á l n í h o , r o v n o m ě r n é h o nebo t ro júhe ln íkového 
rozložení . Z Fisher-Snedecorova ne, neboť to m á rozptý leně jš í prvky, jež by snadno mohly 
vypadat jako b ě ž n é outliery, a s a m o t n ý shluk by pak nemusel bý t d o s t a t e č n ě velký. Tato 
rozložení m ě l a opě t n á h o d n é parametry v y t v á ř e n é p o d o b n ě , jako je p o p s á n o výše . A b y se 
j e š t ě více zamezilo v y t v á ř e n í anomá l i í pří l iš bl ízko p l a t n ý m d a t ů m , byly generovány i s urči 
t ý m odstupem od k ra jů svého povoleného intervalu. Tento odstup závisel na typu rozložení 
anomá l i e . Vytváře lo se celkem 0-2 anomá l i í s p r a v d ě p o d o b n o s t m i 10 % pro ž á d n o u a n o m á 
l i i , 80 % pro 1 anomál i i a 10 % pro dvě a n o m á l i e . K a ž d á mě la velikost 7.5-12.5 % p l a t n ý c h 
dat, což s ohledem na outliery a j iné a n o m á l i e zajišťovalo s rezervou p o ž a d o v a n ý c h 5 % 
z celkového datasetu. 

T í m t o z p ů s o b e m bylo m o ž n é generovat n á h o d n ý provoz, k t e r ý se velmi podobal reál
n ý m d a t ů m . Tes tován í spočívalo ve v y t v o ř e n í velkého m n o ž s t v í r ůzných provozů , nad nimiž 
se ná s l edně provedla detekce a ověřil její v ý s t u p . P r o z ískání ně jakých čísel pro vyhodno
cení funkčnost i detekce bylo vygenerováno 1000 d a t a s e t ů s d é l k a m i zp racován í p o ž a d a v k ů . 
O b r á z e k 6.1 zobrazuje číselnou ú spěšnos t detekce anomá l i í v t ě c h t o datasetech. 

Nedetekovaná 
Celkem Úspěšná detekce Falešná detekce anomálie 

O b r á z e k 6.1: Číse lné výs ledky testu detekce anomá l i í nad n á h o d n ý m i datasety 
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V 8 datasetech došlo k falešné detekci a n o m á l i e . Ce lkem 5 p ř í p a d ů spočívalo v klasifikaci 
p ř i rozených ou t l i e rů jako a n o m á l i e . Ve zbylých 3 byly za a n o m á l i e považovány shluky jako 
na o b r á z k u 6.2. 

150 

100 

1200 
Délka zpracování požadavku [ms] 

O b r á z e k 6.2: V t ěch to datech se c h y b n ě nalezla anomá l i e . Out l ie ry byly z ře jmě d o s t a t e č n ě 
blízko sebe na v y t v o ř e n í š i rokého, ř ídkého a r o v n o m ě r n é h o shluku, j enž se však v celkovém 
kontextu a n o m á l n ě nechová. 

Pouze v 7 p ř í p a d e c h se anomál i i nepoda ř i l o detekovat. Jen ve 4 z nich však byla anomá l i e 
naprosto z ře te lná . V o s t a t n í c h se jednalo o s p o r n é situace p o d o b n é o b r á z k u 6.3, kde je spíše 
věcí názo ru , jestl i by se o anomál i i jednat mělo , či j e š t ě ne. 
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O b r á z e k 6.3: Výkyv v datech nebyl r o z p o z n á n jako anomál i e . 

18 



Dále se př i ú s p ě š n é detekci 9k rá t stalo, že k sobě a n o m á l i e zahrnula i okolní data, jež by 
do n í p a t ř i t nemě la . Toto zobrazuje ob rázek 6.4. Byť se j e d n á o nep ře snos t , p ř í m o za chybu 
se to nepovažuje , neboť a n o m á l i e d e t e k o v á n a byla a už iva te l by j iž n e m ě l p r o b l é m si si tuaci 
interpretovat. 
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O b r á z e k 6.4: A n o m á l i e obsahuje i okolní data, k t e r á již nejsou p ř í m o součás t í shluku. 

Výsledek si lze vyloži t velmi poz i t i vně . Celkových 985 sp r ávných de tekc í z 1000 dělá 
ú spěšnos t 98.5 %, což je velmi uspokoj ivé . Dá le pokud by se bral v potaz parametr tolerance 
pro p o t l a č e n í anomá l i í bl ízko dat, j enž bude v R Q A zcela j i s t ě použ i t , p ř i rozené outliery 
by se za a n o m á l i e n ikdy neklasifikovaly. To by v tomto p ř í p a d ě zvýšilo p o č e t sp r ávných 
de tekcí na 990 a ú spěšnos t na 99 %. K d y b y se nav íc nebraly v potaz s p o r n é anomá l i e , 
tak 990 sp r ávných de tekc í z 997 dě lá ú spěšnos t z aok rouh l eně 99.3 %. 

6.2 Testování detekce anomálií v chybovosti požadavků 

Tes tován í t é t o funkcionality se ukáza lo bý t celkem j e d n o d u c h é . Vzhledem k tomu, že se 
j e d n á pouze o p o r o v n á n í p o m ě r ů p o č t ů chyb mezi d v ě m a datasety, s tač i lo ověřit jen několik 
specifických p ř í p a d ů . Nejprve se vy tvoř i l referenční dataset obsahuj íc í 70 % p o ž a d a v k ů bez 
chyb, 20 % s 1 chybou a zbylých 10 % se 2 chybami. Dá le se testovalo, zda-l i se anomá l i e 
detekuje, bude-li vše v mezích . Vygenerovalo se několik d a t a s e t ů t a k o v ý m z p ů s o b e m , aby 
nebyl n ikdy n e p ř e k r o č e n rozdí l 10 % u n ě k t e r é h o p o č t u chyb, tedy s 60-80 % p o ž a d a v k ů 
bez chyb, 10-30 % s 1 chybou a 0-20 % se 2 chybami. A n o m á l i e nebyla n ikdy de tekována . 

Dá le se testovaly a n o m á l n í situace. P r v n í je p řek ročen í d a n é meze. Vygenerovaly se tedy 
datasety obsahuj íc í více než 80 % nebo m é n ě než 60 % p o ž a d a v k ů bez chyb a p o d o b n ě i 
u o s t a t n í c h p o č t ů chyb. D r u h ý m typem a n o m á l i e je doposud nev iděný p o č e t chyb. Pro to 
byly v y t v o ř e n y datasety s p o ž a d a v k y se 3 i více chybami, ať už v r á m c i a n o m á l n í meze, 
nebo ne. V obou p ř í p a d e c h se j e d n á o anomál i i . Všechny p o ž a d o v a n é a n o m á l n í stavy byly 
rozeznány. 
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6.3 Vyhodnocení dosažených výsledků 

N a zák l adě výs ledků t e s t ů sekce 6.1 lze dospě t k závěru , že detekce anomál i í v dé lkách 
zpracován í p o ž a d a v k ů funguje velmi d o b ř e . Úspěšnos t přesahuj íc í 98 % je toho z jevným 
d ů k a z e m . T ě c h t o výs ledků bylo dosaženo i navzdory p o ž a d a v k u na obecnost detekce. Řešen í 
navíc nen í zcela u z a v ř e n é a umožňu je uživate l i nastavovat toleranci pro anomá l i e , ať už v její 
velikosti nebo pozici . 

N á v r h detekce s ohledem na obecnost dat v šak n e p o p i r a t e l n ě zapř íč iňuje nepřesnos t i . 
Jednou z nich je nespolehl ivé r o z p o z n á n í ok ra jů p l a t n ý c h dat, č ímž se z nich již s távaj í 
outliery. Dalš í je, že a n o m á l n í shluky občas neobsahu j í vše, co by měly, nebo naopak maj í 
p ř e s a h do dat, jež by do nich již p a t ř i t neměly . N ě k d y zase obecné parametry nedos taču j í 
pro kva l i tn í sh lukování a anomá l i i se n e p o d a ř í detekovat. S ro s touc ími p o ž a d a v k y na obec
nost klesá p ře snos t , a proto je řešení kompromisem, j enž se čás t i p řesnos t i musel v z d á t . 

Detekce anomál i í v chybách b ě h e m p o ž a d a v k ů nevyuž ívá ž á d n é specifické algori tmy 
s t ro jového učení , nýb rž jen s ta t i s t i cké výpoč ty . Bude tedy vždy vykazovat s te jné výs ledky 
dle definovaných p a r a m e t r ů . Všechny specifikované a n o m á l n í p ř í p a d y dokáže rozpoznat, 
a tak jest l i nedojde k n e p ř e d p o k l á d a n é situaci, bude v ž d y pracovat sp r ávně . 

Výs ledky jsou poz i t ivně v n í m á n y i firmou Y Soft, jejíž posudek je př i ložen v př í loze D . 
Z p ů s o b p roveden í i funkčnost p lně splňuj í jejich požadavky . Z techn ického hlediska jsou spo
kojeni p ř e d e v š í m se s n a d n ý m z a h r n u t í m mik ros lužeb do detekce anomá l i í p o m o c í instalace 
rozší ření a i m p l e m e n t a c í na p l a t fo rmě . N E T . 
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Závěr 

P r á c e p ř eds t av i l a robo t i cký s y s t é m R Q A pro automatizaci t e s tován í zař ízení a vysvět l i la 
nutnost detekce anomá l i í v požadavc ích na mikros lužby, jež tento s y s t é m tvoř í . A n o m á l i e 
se k o n k r é t n ě hledaly mezi dé lkami zp racován í j edno t l i vých p o ž a d a v k ů a v jejich chybovosti. 

B y l nav ržen a i m p l e m e n t o v á n sbě r dat p o t ř e b n ý c h pro detekci anomál i í . D a t a jsou 
z a z n a m e n á v á n a p o m o c í mechanismu middleware a u k l á d á n a formou logů v c e n t r á l n í m lo-
govacím s y s t é m u Graylog . Logy nesou ident i f ikační úda je , j imiž jsou časové raz í tko , j m é n o 
cílové s lužby a její obs lužné rutiny. Dá le obsahuj í s a m o t n é ú d a j e pro detekci, tedy ú roveň 
závažnos t i pro u rčen í chyby a dé lku zp racován í p o ž a d a v k u , j edná- l i se o log oznamuj íc í 
konec p o ž a d a v k u . Z Graylogu jsou data s t a h o v á n a a t r a n s f o r m o v á n a do f o r m á t u C S V , jenž 
se u k l á d á na s t r a n ě aplikace prováděj íc í jejich ná s l ednou ana lýzu . 

B y l a provedena rešerše a l go r i tmů s t ro jového učen í bez uči te le pro detekci anomá l i í se za
m ě ř e n í m na shlukovou ana lýzu . P r á c e pro úp lnos t popisuje p ředs t av i t e l e všech zák ladn ích 
ka tegor i í sh lukových a lgo r i tmů navzdory tomu, že n ě k t e r é kategorie jako t akové nejsou 
v h o d n é pro z a d a n ý úkol . M i m o shlukovou a n a l ý z u p r á c e p ř eds t avu j e i z á s t u p c e rozhodova
cích s t r o m ů nebo s t a t i s t i ckých metod. 

Anomá l i e v dé lkách zp racován í p o ž a d a v k ů se definovala jako shluk out l ie rů , a proto 
jejich detekce p r o b í h á ve dvou p r ů c h o d e c h . V p r v n í m se odděl í p l a t n á data od ou t l i e rů 
kombinac í sh lukového algori tmu za loženém na h u s t o t ě D B S C A N a s ta t i s t i cké metody mo
difikovaného z-skóre. V d r u h é m p r ů c h o d u se na lezené outliery shlukuj í algori tmy D B S C A N 
či H D B S C A N opě t s p o m o c í modif ikovaného z-skóre. Detekce je p roved i t e lná jak na samo
s t a t n ý c h datech, tak lze i p l a t n á data p ředchoz ích de tekc í použ í t jako referenční dataset 
pro nás l edné detekce. 

A n a l ý z a chybových p o ž a d a v k ů již nevyuž ívá s t ro jové učení , nýb rž pouze statisticky 
p o r o v n á v á p o m ě r y p o č t ů chyb b ě h e m p o ž a d a v k ů mezi referenčními a nově př íchoz ími daty. 
Za anomál i i je p r o h l á š e n stav, kdy se tyto p o m ě r y liší o více než stanovenou mez. 

Výs ledné řešení o d p o v í d á p o ž a d a v k ů m firmy Y Soft na detekci anomá l i í v R Q A . Dokáže 
pracovat nad r ů z n ý m i typy p o ž a d a v k ů s lužeb s od l i šnými vlastnostmi a navzdory t é t o obec
nosti velmi ú spěšně . Da l š ím postupem bude jeho integrace do s y s t é m u R Q A , m o n i t o r o v á n í 
výs ledků detekce v r e á l n é m provozu a l aděn í p a r a m e t r ů p o u ž i t ý c h a lg o r i tmů pro j e š t ě dalš í 
zpřesnění . 
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Příloha A 

Slovník pojmů 

Backend Č á s t aplikace obsahuj íc í její logiku. T y p i c k y běž í na serveru a uži
vatel do ní nevidí . 

Kl ien t Apl ikace běžící na s t r a n ě uživate le . 

Kon t ro l é r V kontextu webového api p ř i j ímá p o ž a d a v k y na s lužbu a v rac í odpo
vědi . Akce kon t ro lé ru k v y k o n á n í je specif ikována v u r l p o ž a d a v k u . 

Kubernetes Open-source platforma pro s p r á v u a n a s a z e n í konte jner izovaných 
apl ikací . 

Dataframe Dvou-d imenz ioná ln í d a t o v á s t ruktura t abu lkového s tylu s pojme
novanými sloupci. 

Dataset Kolekce dat, nad k t e r ý m i se v y k o n á v á ana lýza . 

Framework Software, k t e r ý obsahuje a poskytuje p o m o c n é p rvky k vývoji no
vých apl ikací . 

L o g Z á z n a m o č innos t . 

Logger Objekt implementu j í c í ILogger r o z h r a n í schopný v y t v á ř e t logy. 

N u G e t I n s t a l a č n í bal íček knihovny či rozší ření pro . N E T projekty. 

Open-source Software, k t e r ý bývá typicky zdarma a j ehož zdrojové k ó d y jsou 
veřejně d o s t u p n é . 

Out l ier Hodnota v ý r a z n ě se lišící od o s t a t n í c h v d a n é kolekci dat. 

R a b i t M Q Open-source software zpros t ředkovávaj íc í z p r á v y mezi č á s t m i dis
t r i b u o v a n ý c h sys t émů . 

Rou t ing V kontextu webového A P I se j e d n á o směrován í p o ž a d a v k ů . Mapuje 
p o ž a d a v k y na k o n k r é t n í kon t ro l é ry a jejich akce. 

Vý j imka V kontextu p r o g r a m o v á n í se j e d n á o vý j imečnou situaci, typicky 
chybu. 

Widget O v l a d a t e l n ý prvek grafického už iva te l ského rozh ran í . 

X P l o t Vizua l izačn í knihovna pro jazyk F # , k t e r ý lze d íky kompa t ib i l i t ě 
. N E T platformy omezeně použ í t i v C # . 
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Příloha B 

Seznam zkratek 

A P I App l i ca t i on Programming Interface ( R o z h r a n í pro p r o g r a m o v á n í apl ikací ) 
R o z h r a n í , jež umožňu je použ íva t funkce nebo čás t i sof twarového sy s t ému . 

C S V C o m m a Separated Values (Hodnoty oddě l ené čá rkou) 
T y p d a t o v é h o souboru, ve k t e r é m je na k a ž d é m ř á d k u jeden z á z n a m , 
jehož hodnoty jsou oddě l eny čárkou . 

D B S C A N Densi ty based spatial clustering of applications wi th noise 
Shlukovací algoritmus s t ro jového učení . 

D I Dependency Injection ( V k l á d á n í závislost í) 
N á v r h o v ý vzor pro z ískávání o b j e k t ů j i n é m u objektu, na k t e rých tento 
závisí. 

G E L F Graylog Extended L o g Format (Rozš í řený fo rmát logů Graylogu) 
Logovací poskytovatel pro Graylog. 

G M M Gaussian M i x t u r e M o d e l (Směs G a u s s o v ý c h rozložení) 
Shlukovací a klasifikační algoritmus s t ro jového učení . 

H D B S C A N Hierarchical density based spatial clustering of applications wi th noise 
Shlukovací algoritmus s t ro jového učení . 

J S O N JavaScript Object Nota t ion (Ob jek tová notace j azyka JavaScript) 
F o r m á t pro serializaci a p řenos dat. 

M i n P t s M i n i m u m points (Min imá ln í poče t b o d ů ) 
Parametr a lgori tmu D B S C A N určuj ící m i n i m á l n í p o č e t b o d ů , od k t e r é h o 
se prostor považuje za hustý . 

M R D M u t u a l Reachabi l i ty Distance (Vzdálenost v z á j e m n é dosaž i te lnos t i ) 
T y p vzdá lenos t i používaj íc í se algori tmem H D B S C A N . 

O P T I C S Order ing Points to Identify Cluster Structure 
Shlukovací algoritmus s t ro jového učení . 

R D Reachabi l i ty Distance (Vzdálenos t dosaž i te lnos t i ) 
T y p vzdá lenos t i používaj íc í se algori tmem O P T I C S . 

R E S T Representational State Transfer ( P ř e n o s t r e p r e z e n t a t i v n í h o stavu) 
T y p architektury využ ívaný pro webové služby. 
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R O I Re tu rn of Investment ( N á v r a t n o s t investice) 
P o m ě r zisku a investice. 

R P A Robot ic Process Au tomat ion ( R o b o t i c k á automatizace p rocesů) 
J e d n á se o p rováděn í akcí tzv. boty nebo-li sof twarovými roboty za úče lem 
automatizace. 

R Q A Robot ic Qua l i ty Assurance (Robo t i cké za j i š tění jakosti) 
S y s t é m firmy Y Soft pro robo t ické a u t o m a t i z o v a n é t es tován í . 

S O M Self-Organizing Maps 
Shlukovací algoritmus s t ro jového učení . 

Q A Qual i ty Assurance (Zaj iš tění jakosti) 
Obor zabývaj íc í se p l á n o v á n í m a vy lepšován ím procesů . 

U I User Interface (Uživate lské rozhran í ) 
Č á s t aplikace u r č e n á pro interakci člověka s p o č í t a č e m . 
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Příloha C 

Vývojový diagram dávkového 
stahování logů z Graylogu 

Ulož aktuální čas 
(pravá strana intervalu). 

Levou stranu intervalu nastav 
o požadovanou délku méně. 

Stáhni dávku chybových logů 
a logy deserializuj. 

Stáhni dávku logů s požadavky 
a logy deserializuj. 

Rozčleň logy do slovníku dle 
služeb a požadavků. 

Levou stranu intervalu nastav 
na čas posledního logu. 

Rozčleň logy do slovníku dle 
služeb a požadavků. 

Levou stranu intervalu nastav 
na čas posledního logu. 

Ulož dávku do paměti. 

Ke každému logu najdi počet chyb 
ze slovníku chybových logů. 

Korespondující chybové logy 
ze slovníku smaž. 

Ulož dávku do CSV souborů. 

O b r á z e k C l : Algor i tmus dávkového s t a h o v á n í logů z Graylogu 
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Příloha D 

Posudek firmy Y Soft na řešení 
detekce anomálií 

Posudek bakalářské práce studenta Jan Lorenc - Detekce anomálií na základě stavu R Q A systému 

Zadání bakalářské práce Jana Lorence spočívalo v navržení systému, který bude detekovat anomálie 
v nasbíraných datech, kde je v těchto datech kladen důraz na časovou informaci délky zpracování 
webového dotazu. Každý záznam o webovém dotazu obsahuje kromě délky zpracování také identifikační 
informace, podle kterých měl student data agregovat. Student měl rovněž vymyslet způsob ukládání a sběru 
dat, toho docílil vytvořením rozšíření ve formě Nuget balíčku, který se nainstaluje do aplikací, které 
vyžadují analýzu. Data se sbírají v centrálním úložišti logů, ze kterého jsou pak stáhnuty a je nad nimi 
provedena analýza. 

Student pracoval na práci samostatně a svědomitě. Pravidelně pořádal nejen konzultace k validaci jím 
navrženého řešení, ale i setkání za účelem prezentace aktuálního stavu. Z mých zkušeností spolupráce se 
student}' se jedná o středně těžké téma hlavně kvůli tomu, že se jedná pouze o bakalářkou práci. 

Výsledný systém splňuje předložené požadavky jak po funkční stránce, tak i po technické; jmenovitě 
nutnost implementace v .NET. 

Hodnotil: 

Ing. Václav Novotný 

Senior Software Developer ve společnosti Y Soft Corporation, a.s. 

O b r á z e k D . l : Posudek firmy Y Soft na řešení detekce anomál i í 
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Příloha E 

Obsah přiloženého paměťového 
média 

• /build — Pře ložené řešení 

• /demo — Jupyter notebooky s d e m o n s t r a c í řešení 

— /csv_examples — Ukázkové C S V soubory s vygene rovanými daty 

• /doc — Dokumentace k řešení 

— /latex — Zdrojové soubory technické z p r á v y 

— technicka_zprava.pdf — Text b a k a l á ř s k é p ráce 

• /nuget — N u G e t ba l íčky knihoven řešení 

• /src — Zdrojové k ó d y řešení 

• README. md — Popis obsahu m é d i a a n á v o d k použ i t í 
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