Zdravotné Jihoceska univerzita

socialni fakulta v Ceskych Budéjovicich
Faculty of Health University of South Bohemia
and Social Sciences  in Ceské Budéjovice

Moznosti zneuziti vybranych BCHL v ramci
teroristického Gtoku v CR

BAKALARSKA PRACE

Studijni program:
OCHRANA OBYVATELSTVA

Autor: Jan Hrebecek

Vedouci prace: Ing. Kristyna Simak Libalova

Ceské Budé&jovice 2020



Prohlaseni

Prohlasuji, ze svoji bakalafskou praci s ndzvem ,,MoZnosti zneuZziti vybranych BCHL
Vv ramci teroristického utoku v CR* jsem vypracoval samostatnd pouze s pouZitim

pramentl v seznamu citované literatury.

Prohlasuji, ze v souladu s § 47b zdkona ¢. 111/1998 Sb. v platném znéni souhlasim se
zvetejnénim své bakalarské prace, a to v upravé vzniklé vypusténim vyznacenych ¢asti
archivovanych Zdravotné socialni fakultou elektronickou cestou ve vefejné pristupné
Casti databaze STAG provozované Jihoéeskou univerzitou v Ceskych Bud&jovicich na
jejich internetovych strankach, a to se zachovanim mého autorského prava
k odevzdanému textu této kvalifikacni prace. Souhlasim dale s tim, aby toutéz
elektronickou cestou byly v souladu s uvedenym ustanovenim zakona ¢. 111/1998 Sh.
zvetejnény posudky Skolitele a oponenti prace i zaznam o prubéhu a vysledku obhajoby
bakalatské prace. Rovnéz souhlasim s porovnanim textu mé bakalaiské prace s databazi
kvalifika¢nich praci Theses.cz provozovanou Narodnim registrem vysokoskolskych

kvalifika¢nich praci a systémem na odhalovani plagiata.

V Ceskych Budgjovicich dne 2. ¢ervna 2020 ceveeeeevvneeeerennnneeennnnnnns

Jan Hiebecek



Podékovani

Nejvétsi pod&kovani patii vedouci bakalaiské prace Ing. Kristyné Simak Libalové za
odborné vedeni, ochotu, cenné rady a veskeré informace, které mi velmi pomohly pii
zpracovani bakalafské prace. Obrovské podékovani patii také doc. RNDr. Janu Simovi,
Ph.D., Mgr. Martinu Sedovi, Ph.D. a Ing. Alesi Pichovi, Ph.D. za cenné rady, vstiicnost,
ochotu a praktickou odbornou pomoc. Dale bych rdd podeékoval i mé rodiné

a pratelim, ktefi mé po celou dobu studia podporovali.



MozZnosti zneuZiti vybranych BCHL v ramci teroristického titoku v CR

Abstrakt

Bakalatska prace se zabyva problematikou zneuziti bojovych chemickych latek v ramci
teroristického toku. V teoretické casti byly na zaklad¢ zékonnych ptedpist a odborné
literatury vymezeny pojmy terorismus, chemicky terorismus, nebezpecné chemické
latky a smési a bojové chemické latky. Dale jsou podrobné popsany bojové chemickeé
latky, moZznosti jejich Sifeni, uCinky pouziti a na zakladé teoretického studia pramenti je
uveden vycet zavaznych teroristickych aktti, v nichz doslo k pouziti chemickych agens,
a charakterizovan soucasny bezpeCnostni stav v boji proti chemickému terorismu

v Ceské republice.

V praktické ¢asti byly na zdkladé signifikantnich kritérii ohodnoceny vybrané BCHL
a simulovan teroristicky Utok v prazském metru. Cilem prace bylo zhodnotit moZznosti
zneuziti vybranych BCHL v ramci teroristického toku a zodpovédét na vyzkumnou
otazku, zda je v soucasné dobé& pouziti chemického terorismu v CR hrozbou. Na zakladg
ziskanych vysledki lze konstatovat, Ze chemicky terorismus je v sou¢asné dobé v CR
hrozbou. Duvodem je relativné lehka dostupnost téchto latek, nizké finanéni naklady na
provedeni utoku a minimalni pozadavky na odborné znalosti uto¢nikii. Prace nabizi

uceleny pohled na danou problematiku.

Kli¢ova slova:
chemické latky; bojové chemické latky; chemické zbrané; terorismus; chemicky

terorismu



Possibilities of misuse of selected CWA in a terrorist attack in the

Czech Republic

Abstract

The bachelor's thesis deals with the issue of the misuse of chemical warfare agents in
a terrorist attack. In the theoretical part, the terms terrorism, chemical terrorism,
dangerous chemical substances and mixtures and chemical warfare agents were defined
on the basis of legal regulations and professional literature. Furthermore, chemical
warfare agents are described in detail, the possibilities of their spread, effects of use
and, based on a theoretical study of sources, a list of serious terrorist acts in which
chemical agents have been used and the current security situation in the fight against
chemical terrorism in the Czech Republic.

In the practical part, selected BCHL were evaluated on the basis of significant kriteria
and simulated a terrorist attack in the Prague metro. The aim of the work was to
evaluate the possibilities of misuse of selected BCHL in a terrorist attack and to answer
the research question whether the use of chemical terrorism in the Czech Republic is
currently a threat. Based on the obtained results, it can be stated that chemical terrorism
is currently a threat in the Czech Republic. The reason is the relatively easy availability
of these substances, the low financial costs of carrying out an attack and the minimum
requirements for the expertise of attackers. The work offers a relatively comprehensive

view of the issue.
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Chemicals; chemical warfare agents; chemical weapons; terrorism; chemical terrorism
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UvVOD

Terorismus je slozity a stale se vyvijejici fenomén, ktery lze chépat jako cilevédomé
pouziti organizovaného ndsili proti civilnimu obyvatelstvu za ucelem dosazeni
politickych, krimindlnich nebo jinych cild. Boj proti nému je velice slozity, avsak
nezbytny. Aktudlni hrozbu pro dne$ni spole¢nost ptredstavuje chemicky terorismus,
ktery v rukou radikalné smyslejicich skupin pouziva jako nastroj nasili chemické zbrané
¢i pouze ni¢ivé naplné téchto zbrani nebo prumyslové toxické latky. Chemické zbrané
upadly u laické, ale i odborné vetejnosti v zapomnéni. Soucasné riziko jejich mozného

pouziti vSak ptekrocilo tinosné meze.

Chemicky primysl a chemickd vyroba doznala v pribéhu 20. stoleti nebyvalého
rozvoje. S chemickymi vyrobky se setkavame doslova na kazdém kroku. S pozitivnimi
rysy chemie, chemického primyslu a chemické vyroby vSak vznikaji také negativni
dopady téchto Cinnosti na ¢loveka, Zivotni prostfedi a majetek. Jak fada chemickych, tak
i radia¢nich havarii ukazala, Ze ¢lovek jesté zdaleka nema pod kontrolou jevy a procesy,
které pak vedly — mnohdy iniciované lidskou chybou — K selhani celych technickych
a technologickych systémti a v dusledku toho vznikly zdvazné dopady na zivoty

a zdravi osob, zivotni prostiedi a majetek.

Z pohledu Ceské republiky lze v celosvétovém méfitku Fici, Ze nas stat je mozné
povazovat za relativnd bezpeény, aviak v soudasné dobé se v Ceské republice vyrabi,
zpracovava, dopravuje, skladuje, manipuluje a ucelové vyuzivd velké mnozstvi
chemickych latek a smési, jejichZ pocet se neustale zvysuje. Ceska republika se zaroven
G¢astni zahrani¢nich protiteroristickych operaci, které bezesporu stavi Ceskou republiku

do mozného rizika teroristického utoku.



1 TEORETICKA CAST

V teoretické cCasti je rozebrana problematika terorismu s dirazem na terorismus
S pouzitim chemickych zbrani. Prostor je také vénovan podrobnému popisu bojovych
chemickych latek vcetné moznosti jejich Sifeni a uc¢inkli na lidsky organismus.
V neposledni fad¢ jsou popsany legislativni predpisy tykajici se bezpecné prepravy

a Zachdzeni s nebezpecnymi latkami.

1.1 Terorismus

Definice terorismu je velice obtizna, tento fenomén prochazi rychlym a dynamickym
vyvojem, a to ptfedevsim v poslednich letech. V knize ,,Politicky terorismus* shromazdil
jeji autor Alex P. Schmid 109 riiznych definic terorismu, které se v publikacich objevily
od roku 1936 do roku 1981. Clutterbuck (1977) cituje ¢inského filozofa a vojevidce
Sun Tsu, ktery vysvétluje teroristicky ptistup tak, ze ,,zabije jednoho a vystrasi deset
tisic ostatnich®. Definice se tak stava stale obtiznéjsi, jelikoZz komplexnost terorismus se

neustale zvysuje (Mika a Patocka, 2007).

Vymezeni terorismu ve vztahu k utokiim na civilni obyvatelstvo je jednim ze
zékladnich znakl urcujicich terorismus, presto doposud neexistuje vSeobecné piijimana
definice, bez které je obtizné formulovat mezinarodni smlouvy a konvence a stanovit
tak legalni ramec pro potirani aktéra terorismu, stejn¢ jako praktické strategie a taktické
postupy boje proti nim. Dochéazi navic k inflaci tohoto pojmu a za teroristické jsou
povazovany i nejruznéjsi protestni skupiny, které se sice mohou uchylovat k nasilnym

akcim, ale s realnym terorismem je nelze piimo spojovat (Rehak et al., 2015).

Jedna z nejcastéjsich pouzivanych definic pojmu terorismus zni: Terorismus je
planované, promyslené a politicky motivované nésili, zamétené proti nezucastnénym
osobam, slouzici k dosazeni vyty¢enych cilii. Vedle této definice existuji samoziejmé
stovky dalSich definic. V roce 1980 byla v USA, zemi, jeZ se stava nejcastéjSim cilem
teroristickych aktivit, publikovdna definice terorismu, kterd se skoro okamzité stala
voditkem pro posuzovani a hodnoceni teroristickych ¢inli: ,,Terorismus je propocitané
poucziti nasili nebo hrozby ndsilim, obvykle zamérené proti nezucastnénym osobdm,

s cilem vyvolat strach, jehoz prostiednictvim jsou dosahovany politické, naboZenské



nebo ideologické cile. Terorismus zahrnuje i kriminalni zlociny, jez jsou ve své podstaté
symbolické a jsou cestou k dosazeni jinych cilii, nez na které je kriminalni ¢in zameren™

(MVCR, 2009).

1.2 Chemicky terorismus

Prehistorie chemickych zbrani nam ukazuje, Ze idea pouzivat toxické latky
v ozbrojenych konfliktech mé& ptuvod jiz v davnych dobach. Neda se vSak mluvit
o chemickych zbranich v pravém slova smyslu, jelikoz uzivani jedt riznych druhti mélo
jen podruzny a epizodicky charakter. O chemickych zbranich Ize hovofit, az se jejich
pouziti stane masovym. Tuto moznost poskytl az rozvoj chemického primyslu na
pielomu 19. a 20. stoleti, ktery je schopen dodat zdkladni komponentu chemickych
zbrani — bojové chemické latky v mnozstvi nutném pro vedeni chemické valky (t;.

stovky az desitky tisic tun) (Matousek a Linhart, 2005).

Chemicky terorismus pouZziva jako nastroj ndsili chemické jedovaté latky, at’ jiz budeme
mluvit o bojovych chemickych latkdch, ¢i jiné chemické Skodliviny. U pouziti
chemickych latek teroristy mizeme uvazovat o piimém pouziti (jak tomu bylo napft. pii
utoku v tokijském metru) nebo o teroristickém utoku na objekt, kde se jedovata latka
vyskytuje (vyrabi, skladuje). Pfi cileném pouziti toxickych latek uvazujeme o mnoha
zpusobech aplikace: muze jit napiiklad o zamoteni potravin, napoji nebo vodnich
zdrojti. Pokud je tviirce terorismu technicky vybaven, miize pouzit i generatory aerosoli
¢i dymi. U dobie odparnych latek staci jejich rozliti v dané lokalité. Redlné si miizeme
také predstavit pouziti fizenych i1 nefizenych stiel s naplni toxické latky, nebo také
vyuziti riznych injek¢énich zafizeni pfi atentatech na jednotlivce. Na zavér tfeba dodat,
7ze hromadné intoxikace mohou vzniknout i1 pifi havariich spojenych s tnikem
chemickych Skodlivin, a to znovu v objektech, kde se tyto latky vyskytuji (chemické
provozy, zasobniky chemikalii), nebo pii havariich béhem jejich transportu (Prymula et

al., 2002; Byrnes et al., 2003).
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1.2.1 Historie pouZiti chemickych zbrani

1910 - 1914

Chemické zbrané byly poprvé v masovém méfitku pouzity béhem 1. svétové valky. Za
pocatek éry téchto zbrani je vSeobecné povazovan utok némeckych vojsk s pouzitim
chloru dne 22. dubna 1915 na 6 — 8 km useku fronty u belgického mésta Ypres proti
francouziim, kdy bylo béhem 5 minut bylo do vzduchu rozptyleno kolem 180 tun
chloru. Vysledkem bylo 15 000 zasazenych osob, z nichz do 2 dnli zemiela jedna
tietina. Tento u¢inek byl zplsoben i tim, ze francouzska vojska neméla k dispozici
ochranné prostfedky. Koncem kvétna 1915 provedli Némci u Bolimova utok proti
ruskym vojsklim, znovu s pouzitim chloru (na 12 km useku fronty vypustili 264 tun
chloru). Uginek byl opét znaény — 9 000 osob otraveno, 1 200 z nich zemielo.
nejpouzivanéjsi otravnou latkou 1. svétové valky (pfipada na néj celkem 70 — 80 %
obéti). 12. Cervence 1916 pouzila némecka armada neocekavané znovu na stejném misteé
(u Ypres) novou otravnou latku se zpuchyiujicim tUCinkem. Po pouziti
u Ypres vesla do historie pod nazvem yperit. Celkové bylo béhem 1. svétové valky
pouzito kolem 45 druhti otravnych latek, z nichz 18 bylo smrticich a 27 v rizné mife
drazdivych. Mnozstvi téchto latek dosahlo 110 000 — 120 000 tun. Zasazeno
a intoxikovéano bylo 1 300 000 osob, z nichz téméet 100 000 zemielo (Laqueur, 1987,
Byrnes et al., 2003).

1939 — 1945

V obdobi 2. svétoveé valky pokracovala v Némecku ve velkém mnozstvi i vyroba jinych
toxickych latek, jako napt. ,,Cyklonu B*, kterym nacisté v koncentracnich tdborech
bestidlné vrazdili miliony nevinnych lidi. K usmrcovani byl pouzivan také oxid
uhelnaty z vyfukovych plynt. V koncentracnich tdborech probihaly 1 pokusy na lidech
za Ucelem ziskani informaci o dalSich moZnostech vojenského vyuziti chemickych latek

(Gupta, 2015).
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1961 — 1971

Za toto obdobi vyzkouseli Ameri¢ané pti Valce ve Vietnamu 15 riznych chemickych

latek, defoliant( a herbicida k niceni lest, poli, plantdzi a ketovych porosta (Prymula et
al., 2002).

1984

Havarie chemické tovarny v Bhopalu v Indii: ve mésté s 800 000 obyvateli uniklo
béhem 30 — 40 minut 25 — 30 tun metylizokyanatu, ktery vyvolal 150 000 intoxikaci,
z toho 50 000 — 60 000 tézkych, a vice nez 2 500 lidi zemielo (Prymula et al., 2002).

1995

Om §inrikj6 (v prekladu Nejvyssi pravda) byla zalozena v 80. letech minulého stoleti
jako duchovni skupina, ktera spojovala mySlenky hinduismu a buddhismu. Hnuti se
postupem cCasu promeénilo v paranoidni kult, ktery byl presvédcen, ze v roce
1997 nastane konec svéta a preziji pouze vyvoleni. K dosazeni tohoto cile bylo nutné
zajistit dostatek zbrani a vyrobit G¢inny plyn, ktery mél byt pouzit k ttoku na nejvyssi

instituce, v¢etné cisarského palace (Moyano, 2011).

Sekta provedla ,.testovaci utok sarinem jiz v ¢ervnu 1994 ve mést¢ Matsumoto. Cilem
meélo byt zneskodnéni soudce, avSak tocnici nestihli ptijet k soudni budové vcas, a tak
vyhledali pro sektu nepohodIného soudce v misté jeho bydlisté. Po rozptyleni latky
doslo ke zméné sméru vétru a k zasazeni vétStho uzemi, nez bylo planovéano.
Vysledkem utoku bylo asi 500 otrdvenych osob, z nichz 270 muselo byt hospitalizovano
a 7 zemielo. V historii chemického terorismu se vSak stal vyznamnym brutalni
teroristicky utok sarinem v tokijském metru z 20. bfezna 1995. Vyzédal si celkem 12
obéti, zranil vice nez 1 000 osob, z ¢ehoz 17 bylo v kritickém stavu, 37 bylo vazné
zdravotn€ postiZzeno a 984 bylo jen lehce zdravotné poSkozeno. Celkovy pocet obéti se

dle oficialni japonské policejni zpravy vySplhal na 4 460 osob (Prymula et al., 2002).

Utok byl velmi pfesné nacasovan: ranni dopravni Spicka a tfi frekventované linky metra

v blizkosti dilezitych vladnich budov slibovaly velké mnozZstvi obéti. Pé&t
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nejspolehlivéjsich ¢lent sekty chranénych protilatkou, vypustilo béhem tii az péti minut
kapalny sarin z 11 igelitovych sacki obalenych novinami, které byly polozeny na
podlahy vagonii metra v péti stanicich. Utok v tokijském metru byl nejhor§im masovym
teroristickym c¢inem provedenym na Uzemi Japonska od druhé svétové valky
pouzita chemicka zbrai. V tomto se jednalo o méné ucinny, asi 30% sarin, ktery velmi
zapachal (v cCisté podobé je plyn smysly nerozpoznatelny). To cestujici v podzemni
draze varovalo a schvaleni utoku i s védomim necistoty sarinu zachrénilo ,,nevédomky*
stovky, mozna az tisice lidi. Vypary sarinu vyvolaly u zhruba 5 500 lidi ztizené dychani,
paleni oci, horecku, mdloby a zvraceni. Kromé varovného signalu, Zze podobné utoky se
mohou stat kdekoli ve svété vySla najevo 1 nepfipravenost japonskych organti na
podobné chemické katastrofy a dale 1 selhdni mistnich tajnych sluZeb, které

nezaznamenaly varovné signalu o ptipraveé utoku (Mika a Neklapilova, 2010).

2002

23. fijna 2002 v 21:05 mistniho Casu vnikly do kulturniho domu v Dubrovce Ctyii
desitky ozbrojenct, kteti méli kromée silnych bomb 1 stielné zbrané. Ozbrojenci zédali
mimo jiné i staZeni ruskych jednotek z Ce¢enska, na splnéni svych pozadavka dali

ruské vlads tyden (CT24, 2017).

Tteti den udalosti uvedl $¢f FSB Nikolaj Patrusev, ze v piipadé propusténi rukojmich
budou usetfeny zivoty teroristi. Teroristé vSak hrozili popravami nasledujici den,
jestlize vlada nesplni jejich pozadavky. Vyjednavani pokraCovalo a rukojmi poprvé
dostali hygienické potieby, potraviny a vodu. 26. fijna, po 56 hodinach od tutoku,
podnikly specialni jednotky akci na zachranu rukojmich, pfi niz byl do divadla vpustén
v té dob& neznamy nervovy plyn, ktery mél uspat jak zajatce, tak i teroristy (CT24,
2017).

Vysledkem akce bylo zabiti vSech teroristl, avSak také smrt 130 zajatc. Mezi mrtvymi
byly kromé navstévniki také herci a dal§i zaméstnanci divadla. Az Ctyii dny po akci
bylo oficidlné¢ ozndmeno, Ze pii operaci byl pouZit prostiedek na bazi fentanylu.
Oficidlni vySetfovani vyznélo do ztracena, jelikoZ podle odtajnénych dokumenti
vySetfovatelé odmitali trestni odpovédnost za smrt lidi jak u pfislusnikd specidlnich

jednotek a lékait, tak u teroristii (Lidovky, 2017).
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2011 - 2018

V nedavné dob¢ byly vyuzity chemické zbrané v Syrii. Roku 2011 propukla v zemi
obcanska valka, béhem niz doslo k pouziti chemickych zbrani. Chemické zbrané byly
pouzity béhem nékolika utokid. Jeden z prvnich utokti se stal 19. bfezna 2013, kdy
teroristé odpalili raketu naplnénou chemickou latkou. Nésledkem utoku zemielo 25 lidi
a vice nez 110 jich bylo zranéno. Dalsi chemicky utok ptisel 21. srpna 2013. Nemocnice
osetfily piiblizné 3 600 pacientti se specifickymi neurotoxickymi ptiznaky. Nékteré
zdroje uvadéji pocet mrtvych v rozmezi 350 az 1 500 lidi. Dalsi utoky provedla syrska
opozice, kterd oproti syrské armadé¢ vyuzivala k utoktim chlor. Piikladem mohou byt
utoky ze 12. a 13. dubna 2013, béhem nich bylo zasazeno 137 civilistii, avSak nedoslo

k Zadnému umrti (Lidovky, 2018).

2018

Pocatkem biezna 2018 doslo k otravé dvojitého agenta Sergeje Skripala a jeho dcery
Julije. V bezvédomi byli nalezeni 4. biezna na vefejné lavicce v anglickém mésté
Salisbury. Dle vySetfovani byli otraveni bojovou nervové paralytickou latkou ze
skupiny Novicok (A-234). Toto tvrzeni potvrdilo i vySetfovani expertniho tymu
Organizace pro zakaz chemickych zbrani. Béhem vySetfovani udélosti byl ¢astecné
otraven 1 policista Nick Bailey, ktery prohleddval dim dvojit¢ého agenta Skripala.
Policista byl znemocnice propustén 22. biezna, Julija Skripalova 9. dubna

a Sergej Skripal 18. kvétna. V bezvédomi byl mésic, jeho dcera 20 dni (irozhlas, 2019).

Odpovédnost za urok prisoudily britské ufady Ruské federaci. V navaznosti na toto
zjisténi ze zemé vyhostili 23 ruskych diplomatti, vétsina evropskych zemi (véetné Ceské
republiky), Australie, Kanada i USA nésledné¢ vyhostili dohromady vice nez
100 ruskych diplomati. Diky nedbalostem pii likvidaci latky pouzité pii utoku byl
30. Cerna otraven par Charlie Rowley a Dawn Sturgess. Sturgessova nasledkem otravy

zemiela a Rowley byl 22. ¢ervence propustén z nemocnice (irozhlas, 2019).
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1.2.2  Protichemicka opatieni v piipadé hrozby pouZiti BCHL

Protichemicka opatfeni zaujimaji kliCovou roli v komplexu zdravotnicko-protichemické
ochrany. Jejich cilem je minimalizovat nasledky pouziti bojovych chemickych latek
proti obyvatelstvu z hlediska jejich valeéného pouziti, nebo v ramei teroristickych akci.
Tato opatfeni jsou uplatiiovana jak bezprostiedné po pouziti BCHL, tak i1 preventivné
v piipad¢ redlné hrozby pouziti BCHL proti ¢lovéku. Druhy zpiisob pouziti je
vyznamnéjsi, nebot’ pfi v€asné a spravné realizaci protichemickych opatieni mohou byt
zdravotnické ndsledky zasazeni lidi vyznamné minimalizovany, ba dokonce
eliminovany. Sviij vyznam, byt z hlediska kone¢ného efektu mensi, ma samoziejmé
1 co nejrychlejsi uplatnéni protichemickych opatteni po pouziti BCHL (Matousek et al.,
2008).

Protichemické opatieni zahrnuji pozorovani za ucelem vcasné detekce BCHL v ovzdusi
spojené se systémem varovani, kolektivni a individualni protichemickou ochranu
a Vposledni tad¢ také odmotovani zivé sily, vody, terénu, techniky a materialu

Vv pfipadé detekce zamoteni BCHL (Veenema, 2003).

a) Detekce

Vcasna detekce mé zasadni vyznam pro protichemickou ochranu osob pohybujicich se
po prostoru, kde miize dojit ke styku s otravnou latkou a to pfedevSim cestou inhalace

zamoteného vzduchu (Veenema, 2003).

Z hlediska principu, na jakém pfistroje pracuji, mizeme detekCni ptistroje rozdélit na
detektory pracujici na chemickém principu a detektory pracujici na fyzikalnim principu.
U detektort pracujicich na chemickém principu se zjiStuje Skodlivina nejcastéji reakei
S detekénim c¢inidlem za vzniku latek s charakteristickymi vlastnostmi, které jsou
detekované (nejCastéji barva nebo jiné spektralni vlastnosti). Tohoto zptsobu detekce
vyuzivaji prikaznikové trubicky, prasky a papirky. Nasazeni detekénich prosttedkt
pracujicich na chemickém principu je vhodné v situacich, kdy je pfedem ziejmé, o co
jde, nebo je-1i vycet moznych skodlivin maly. Vyhodou chemickych detektort je jejich
specifita a schopnost najit latku 1 v komplikovanych smésich. Chemickymi detektory je
vybavena piedeviim Armada Ceské Republiky. Detekéni pfistroje pracujici na

fyzikdlnim principu vyhledavaji Skodlivinu na zdkladé zmén fyzikalnich vlastnosti
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vzduchu (nejcastéji jsou to zmeény spektralni). Fyzikalni detektory pracuji obvykle jen
S malym zpozdénim vici redlnému casu. Pomineme-li technicky ndrocna zafizeni
spojena s rozsahlymi databdzemi, ekonomicky ndkladna, je detekce zalozend na
fyzikdlnim principu obvykle nespecifickd, jelikoz zjistované zmény atmosféry muze
zpusobovat vice latek. Témito jsou vybaveny piedev§im hasi¢ské zachranné sbory

(Matousek et al., 2008).

b) Individuadlni a kolektivni ochrana

Ochranné prostfedky lze rozdélit z hlediska zplisobu poskytovani ochrany na
individualni (pro jednu osobu) a kolektivni (pro skupinu osob). Dale z hlediska ochrany
konkrétni brany vstupu Skodliviny délime ochranné prostiedky na prostfedky ochrany

dychacich cest a prostfedky ochrany ktize (Slabotinsky a Bradka, 2006).

Zakladni soucasti prostiedkli individualni ochrany jsou ochrannd maska a prostredky
ochrany ktize. Spravné a v¢as nasazena ochrannd maska poskytuje dokonalou ochranu
dychacich cest a kiize obli¢eje. Prostfedky ochrany kiize zabraiuji kontaminaci kize
Vv piipad¢ zasazeni BCHL. Tyto odévy mohou byt bud’ nepropustné pro vétSinu molekul
véetné vody a vzduchu (ochranné odévy izolujici), nebo jsou propustné pro vétSinu
molekul s tim, Ze obsahuji vrstvu materialu, ktery BCHL bud’ chemicky rozklada, nebo
fyzikaln¢ odstranuje dfive, nez dosahnou povrchu kiize (ochranné odévy filtrujici)

(Matousek et al., 2008).

Nezbytnou podminkou ¢innosti zdravotnickych i1 jinych zafizeni, které je nezbytna
k likvidaci nasledkt zasaZzeni vétSiho poctu osob BCHL jsou kolektivni ochranné
systémy, které chrani persondl daného zafizeni (v piipad€ zdravotnickych zatizeni
i pacienty) pfed zamofenim BCHL a umoziuji b&ézny chod tohoto zafizeni

i V podminkach zamoteni prostiedi (Slabotinsky a Bradka, 2006).

C) Odmorovani (dekontaminace)

Odmoftovani (dekontaminace) je definovano jako sniZeni mmnoZstvi ¢€i odstranéni
kontaminantu z rGznych povrchi za ucelem zabranéni pokracovani pasobeni této

Skodliviny. BCHL mohou byt pfi dekontaminaci chemicky neutralizovany (detoxikace)
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nebo odstranény fyzikalnimi procesy. Zasadni pro pieziti zasazenych je dekontaminace
kaze, ale pokud je nezbytné odmotovani oci ¢i ran, také se nesmi opomenut. Do
dekontaminace osob zafazujeme osobni dekontaminaci (svépomoci), dekontaminaci
zasazenych BCHL a v posledni fadé¢ dekontaminaci zamofeného persondlu, napt. ve
zdravotnickych zafizenich. Z hlediska dekontaminace je rozhodujici faktor Casu, pro je
nejdulezitéjsi dekontaminace vykonand bezprostiedné po zasazeni. Dekontaminace
vyzbroje a vystroje zasazené BCHL ve zdravotnickych zatizenich je velmi naro¢na
Z hlediska Casu a vyzaduje velké mnoZstvi sil a prostiedkti dan¢ho zatizeni (Veenema,

2003; Matousek et al., 2008).

1.2.3 Chemické odzbrojeni

Pomineme-li n¢které starSi snahy o zakaz pouziti jedi ve valkach, které méli vice-méné
charakter moralniho apelu, pak prvni snahy o zdkaz pouzivani jedii a otravenych
zbranich, od nichZ se zacaly odvijet mezinarodné-pravni zaklady zédkazu chemickych
zbrani, které v hromadném métitku tehdy jesté nebyly ve valkach pouzity, lze najit
v Haagskych konvencich z let 1899 a 1907. Tyto konvence zakazovaly pouziti jedt

a otravenych zbrani zpisobujicich zbytec¢né bolesti (Matousek a Linhart, 2005).

Nejstarsi a dosud trvale platny mezinarodné pravni dokument o regulaci zbrojeni byl
podepsan 17. ¢ervna 1925 v Zenevé, v platnost vstoupil pro kazdou zemi datem jeji
ratifikace. Tento Protokol o zdkazu vale¢ného pouziti dusivych, jedovatych a jinych
plynti a bakteriologickych metod vedeni valky, oznatovany zkracené jako Zenevsky
protokol, je pIn¢€ platnou mezinarodni timluvou o zakazu valecného pouziti jakéhokoli
druhu chemickych a biologickych zbrani, pravné zavazujici navzajem vSechny ¢lenské
zemé Protokolu (Ceskoslovensko podepsalo v roce 1925 spolu s dal§imi 38 staty)

(Matousek a Linhart, 2005).

Vroce 1993 byla podepsana Umluva o zdkazu vyvoje, vyroby, hromadéni zasob
a pouziti chemickych zbrani a jejich zni¢eni (dale jen Umluva). Tato mezinarodni
smlouva vstoupila v platnost 29. dubna 1997 a zakazuje vyvoj, vyrobu, skladovani
a pouziti chemickych zbrani a nafizuje jejich znieni vcetné vyrobnich kapacit.
Mezinarodnim orgdnem pro implementaci Umluvy je Organizace pro zikaz chemickych

zbrani (Organisation for the Prohibition of Chemical Weapons — OPCW) se sidlem
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V nizozemském Haagu. Umluvu podepsalo celkem 192 statil, které zahrnuji 98 % lidské
populace. Izrael dohodu podepsal jiz v roce 1993, avSak dosud neratifikoval. Mezi staty,
které Umluvu nepodepsaly, patii Egypt, Jizni Sudan a Severni Korea (Sanders-Zakre,
2018).

V Ceské republice je zélezitost chemickych zbrani feSena zakonem &. 19/1997 Sb.,
o n¢kterych opatienich souvisejicich se zakazem chemickych zbrani a dale vyhlaskou
¢. 208/2008 Sb., kterou se provadi zdkon o nekterych opatienich souvisejicich se
zédkazem chemickych zbrani, stanovuje objekty, jeZ mohou vyrabét vysoce nebezpecné
latky, seznamy vysoce nebezpecnych, nebezpecnych a méné nebezpecnych latek,

podminky jejich evidence a dal$i podrobnosti tykajici se dané oblasti.

1.3 Mechanismus pusobeni a rozdéleni chemickych latek

Obecné mizeme charakterizovat mechanismus piisobeni chemickych latek jako
interakci latky s biologicky aktivni molekulou — nukleovou kyselinou, bilkovinou,
enzymem apod. Timto je naruSena fyziologickd funkce makromolekuly a dojde
k poskozeni zdravi — vyvolani otravy. Muze vSak dojit i k tomu, Ze podana latka napt.
snizi aktivitu nadbyte¢ného enzymu nebo nahradi chybéjici slozku v organismu, a tim
zdravi zleps$i — jde o puisobeni 1éCiv. V ptipadé toxickych latek (jedi) mohou tyto zmény
vyvolané po jednorazovém nebo opakovaném proniknuti do organismu vést az ke smrti.
Mizeme fici, ze kazda latka je jedem a zavisi jen na davce, zda bude pusobit toxicky.
To véd¢l jiz Paracelsus (1493 — 1541), ktery formulovat znamou vétu: "Dosis sola facit

ut venenum non sit" (Je to davka, ktera urcuje, aby neslo o jed) (Aktories et al., 2013).

Pfi pisobeni toxickych latek na organismus prochazi kazda latka ¢tyimi zékladnimi
dgji: absorpci, distribuci, metabolickym efektem vcetné exkrece a toxickym

efektem.

Absorpce je pochod, kdy se toxicka latka dostava do krevniho ob&hu. Krevni ob¢h
umozni prisun toxické latky k organiim, kde miiZze dojit k metabolizaci (jed miize byt
pfeménén na méné jedovaté nebo naopak jedovatéjsi latky). Metabolicky efekt probiha
hlavné v jatrech, ale n&které jedy se mohou metabolizovat v plicich ¢i ledvinach.

Ledviny jsou sou€asné dulezité i pro vylucovani latky moc¢i. Toxicky efekt je zavisly na
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typu latky, nékteré jedy maji napf. vysokou schopnost vazat se v uréitych organech

apod. (Prymula et al., 2002).
Pti vstifebavani je dtlezita brana vstupu. Zakladni brany vstupu jsou:

Inhalaéni (cesta dychaci): Toxicka latka je vdechovana ve form¢ plynu nebo aerosolu
a pronikd dychacim tustrojim do plicnich sklipktl, kde se vstiebava. U nerozpustnych
latek a pevnych casteéek vstiebavani probiha tak, Ze jsou pohlcovany zvlastnimi
butikami a pieneseny do plicnich sklipkti — odtud se dostavaji do miznich cest. Uginek
toxicke latky zavisi na mnozstvi vdechovaného vzduchu a koncentraci (Klimmek et al.,

1983).

Oralni (cesta zaZivaci): Toxicka latka se dostane polknutim do Zaludku a odtud dale
pokracuje do dalSich casti traviciho ustroji, kde se vstfebava v piivodni €1 pfeménéné

formé (Patocka et al., 2004).

Perkutanni (kazi) a sliznice: Nekteré latky mohou pronikat neporusenou pokozkou
i sliznicemi (zv14sté sliznici v oénim spojivkovém vaku). Cim je pokozka prokrven&;si,

tim vice roste moznost vstiebavani (Aktories et al., 2013).

Priitbéh a povaha otravy zavisi nejen na druhu toxické latky, jejim mnozstvi, dob¢, po

Kterou na organismus pusobi, brané vstupu, ale i véku, pohlavi, stavu organismu atd.
Dle trvani mtizeme rozeznavat (Prymula et al., 2002):

e oOtravu akutni — vznika po jednorazovém proniknuti toxické latky do organismu.
Dle povahy toxické latky a u€inku na organismu se mohou pfiznaky objevit
thned, nebo po urcité dob¢. Akutni otrava mize byt tézka nebo lehka.

e otravu chronickou — vznika po dlouhodobém a opakovaném pusobeni toxické
latky na organismus v malych davkach. Ptiznaky se objevuji pozvolna, piesto

mohou byt chronické otravy tézké, nebo dokonce smrtelné.
Dle t¢ink na lidsky organismus se déli na toxické latky s G¢inky (Patocka et al., 2004):

e specifickymi (poSkozuji nekteré organy)
e nespecifickymi (poSkozuji zékladni Zivotni funkce)
e systémovymi (poskozuji organy a systémy)

e mutagenni (vyvolavaji genetickou mutaci)
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e karcinogennimi (vyvolavaji zhoubné bujeni)
e teratogenni (vyvolavaji vrozenou vyvojovou tchylku vyvijejiciho se plodu)

e alergizujicimi (vyvolavaji ptecitlivélost)
Tyto efekty se v§ak v mnoha ptipadech mohou kombinovat.

Podle povahy poskozeni exponovaného lidského organismu mizeme BCHL rozttidit na

(Byrnes et al., 2003):

e nervové paralytické latky, které plsobi na centralni a periferni nervovou
soustavu;

e zpuchyrujici latky, které vyvolavaji tvorbu puchyiti a toxicky plsobi na
imunitni systém a ribonukleové kyseliny;

e vSeobecné jedovaté latky, které blokuji prenos kysliku z krve do tkéni;

e dusivé latky, které plsobi toxicky otok plic zdsahem na membrany plicnich
sklipkd;

e drazdivé, které jsou slzotvorné nebo pusobi na horni cesty dychaci a kazi.
Uvedené dé€leni vychazi spiSe z prevazujiciho UCinku, protoze jejich efekt se
vétSinou kombinuje. Pasobi jen po dobu, po kterou je s nimi organismus
v kontaktu, po preruseni expozice ptiznaky relativné rychle vymizi;

e zneschopnujici, které¢ piisobi docasné zneschopnéni organismu bud’ psychické,
nebo fyzické. Tyto latky vétSinou nepiisobi letalng, ale vSechny tyto latky jsou

urceny k nasazeni proti zivé sile — ¢loveku.

1.4 Nervové paralytické latky

Nervové paralytické latky jsou organické slouceniny fosforu vyznacujici se kromé
vysoké toxicity vii¢i saveim také rychlym ndstupem ucinku, prinikem do organismu
vS§emi branami vstupu, vysokou smrtelnosti i velmi nizkymi ddvkami (koncentracemi),
které zplsobuji zneschopnéni, aniz by byl zasaZeny varovan smyslovymi vjemy.
Vytvareji obrovské nebezpe¢i pii chemickém napadeni a patfi aktudlng

vewvr

oznacované jako G-latky a V-latky (Jacquet et al., 2019).

20



G-latky (sarin, cyklosarin, tabun, soman) jsou bezbarvé, pohyblivé kapaliny podobné
vode¢. Jsou bez vyraznéjSiho zapachu. Pro tyto latky je charakteristickd vysoka tékavost,
vydrzi vterénu bez ztraty toxického Uc¢inku 12 — 24 hodin. Akutni toxicita kolisa
Vv zavislosti na bran¢ vstupu. Vzhledem k vysoké tékavosti jsou nejzavaznéjsi branou

vstupu dychaci cesty (Patocka et al., 2004).

Z V-latek mizeme hovofit pouze o latce VX, jelikoz zadna jinad latka nedosahla
vojenského vyznamu. V Cistém stavu je bezbarvd, mén¢ pohyblivd kapalina bez
vyraznéj$iho zapachu. Je charakteristickd velmi nizkou tékavosti, takze vydrzi velmi
dlouho dobu v terénu, vodé a ovzdusi. V tucich a organickych rozpoustédlech je velmi
dobfte rozpustna, naopak ve vod¢ je rozpustnost Spatna. Je toxictéjsi nez G-latky, zvIaste

pokud hovotime o intoxikaci pied kizi (US Dept. of the Army, 1990).

Podstatou toxického U€inku nervové paralytickych latek je jejich ruSivy zdsah do
cholinergniho pfenosu nervového vzruchu, ktery je lokalizovan na nervovych
zakoncenich (synapsich). Tyto synapse existuji v centrdlnim 1 autonomnim nervovém
systému a jsou v sympatické i parasympatické oblasti lokalizovany postganglionarné
— to znamena, Ze nervovy impuls vychazejici z nervovych zakonceni k cilovému orgénu
na vSech parasympatickych synapsich (srdce, plice, zaludek, oko) a na nékterych
sympatickych synapsich (kosterni svalstvo, slinné zlazy) je pienaSen medidtorem,
kterym je acetylcholin. Signal vychazejici z mozku probiha jako elektricky impuls na
povrchu nervovych drah a na nervovém zakonceni iniciuje z vestikuli uvolnéni
acetylcholinu, ktery difunduje v pribéhu milisekundy synaptickou Stérbinu
Kk postsynaptické membrané. Na této membrané je u tsti iontovych kanalku receptorové
misto pro acetylcholin, ktery zméni permeabilitu postsynaptické membrany tak, ze
zvétsi prifez sodikovych kandlki, jimiz zacnou proudit draslikové ionty v obraceném
sméru, takze se na nékolik sekund vytvoii elektricky potencial postsynaptické
membrany a nervovy impuls je jako elektricky signal veden k dal$i synapsi — diisledkem
toho je molekularni déj, ktery se projevuje biologickou odezvou efektorového organu.
Podrédzdéné bunééné membrany museji byt rychle regenerovany k ptijeti nového
impulsu, jelikoz akéni potencidly se méni vysokou rychlosti. Synapticka Stérbina musi
byt proto rychle zbavena acetylcholinu, ktery je pfenase€. Toto se déje v normalnim
organismu ihned po pfedani informace enzymatickou hydrolyzou pfenasece. Tuto roli
ma za kol specificky enzym — acetylcholinesteraza. Nervové paralytické latky prave

inhibuji tento enzym a tim dochdzi v oblasti synapse ke zvySeni koncentrace
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acetylcholinu. Hlavni pfi¢inou toxického ucinku nervové paralytickych latek je
endogenni intoxikace acetylcholinem, kterd se vytvoii blokaci hydrolyzy acetylcholinu,
jelikoz nervove paralytické latky vytvareji s acetylcholinesterazou silnou a ireversibilni
vazbu. Nabizi se tedy, ze nejucinngjSimi inhibitory acetylcholinesterazy jsou latky
napodobujici strukturu acetylcholinu, jehoz rozméry a charakter funkénich skupin také
nejvice  odpovidd  vzdalenosti mezi esteratickou a aniontovou  oblasti
acetylcholinesterazy (Matousek a Linhart, 2005; Navratil a Bradka, 2006; Valasek et al.,
2007).

Zakladni pfi¢inou pfiznakti akutni otravy nervoveé paralytickymi latkami je extrémni
drdzdéni cholinergniho nervového systému akumulovanym acetylcholinem na
nervovych zakoncéenich v disledku inhibice acetylcholinesterazy. Tato akutni otrava,
kterou lze rovnéZ charakterizovat jako akutni cholinergni krizi, se projevuje

muskarinovymi, nikotinovymi a centralné nervovymi piiznaky (Schwenk, 2018).

Muskarinové ptiznaky — projevuji se miézou (zizenim zornic) s poruchou akomodace
na svételny impuls, kterd mutze byt az bolestivého charakteru. Dale piekrvenim
a otokem spojivek a nosni sliznice, dychacimi obtizemi v disledku zvySené sekrece
bronchialnich zlazek a zzenim pridusek, zvySenou sekreci potnich, slinnych a slznych
zlaz, zvySenou stievni peristaltikou, poklesem krevniho tlaku a snizenim tepové

frekvence (Byrnes et al., 2003).

Nikotinové piiznaky — projevuji se svalovou ochablosti, zaSkuby a tfesem pii¢né
pruhovaného svalstva, které postupné prechazeji i na svalstvo kosterni, které se mize
stupnovat kieCemi az po ochrnuti kosterniho svalstva. Nejvétsi nebezpeci téchto
piiznakt spo¢iva v moznosti ochrnuti dychaciho svalstva (Prymula et al., 2002; Byrnes

et al., 2003).

Centraln¢ nervové ptiznaky — projevuji se bolesti hlavy, tzkosti, emocni labilitou,
neklidem, zavratémi, napétim, depresivnimi stavy, zmatenosti, pohyby hybnosti,
nasledované¢ casto bezvédomim a jsou disledkem zasazeni dechovych

a kardiovaskularnich center v oblasti prodlouzené michy (Schwenk, 2018).

Vlastni pfi€inou umrti v ptipad¢ tézkych az smrtelnych otrav je akutni dechova

nedostatec¢nost, kterd vznikne duasledkem poruchy dechovych center a ochrnutim
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dychacich svalt véetné¢ branice. Akutni respiracni insuficience postupné vede k zastave

dechu a zastavé srde¢ni ¢innosti (Matousek a Linhart, 2005).

I pfesto, Zze se podaii piekonat akutni cholinergni krizi, je pro tézké otravy typicky
rozvrat metabolismu pro dlouhodobou dechovou nedostate¢nost a v disledku toho
hypoxii a také pro acidézu a proto vétSinou pietrvaji neurologické a neuropsychické
priznaky, které se projevuji hlavné jako poruchy spanku, Uinava, depresivni stavy,

snizena koncentrace, poruchy paméti, emoc¢ni labilita apod. (Patocka et al., 2004).

1.4.1 Sarin

Sarin se stal v povale¢ném obdobi nejen hlavnim piedstavitelem nervové paralytickych
latek, ale hlavni otravnou latkou, s kterou se pocitalo ve vyzbroji prakticky vSech
drziteld chemické vyzbroje. V Cistém stavu je sarin bezbarvd pohybliva kapalina,
technicky je slabé nazloutly a mezi nervove paralytickymi latkami je nejtékavejsi a také
nejrozpustnej$i ve vode, s niz se misi ve vSech pomérech, ale je také dobie rozpustny
v organickych rozpoustédlech. Toxicita LDsy pro Cloveéka je uddvana pii perkutanni
aplikaci 1,7 g, pii peroralni 2 — 10 mg. Sarin je extrémné toxicka latka, smrtelnd davka
miuze byt dokonce tak nizka jako 0,01 mg/kg (US Dept. of the Army, 1990; Byrnes et
al., 2003).

Doposud byl sarin bojové pouzit v iracko-iranské valce v 80. letech a v roce 2017 pii
obCanské valce v Syrii. M4 neslavny primat jako latka pouzitd japonskymi teroristy
v letech 1994 a 1995 v Macumotu a Tokiu.

1.5 Otravné latky zpuchyrujici

Zpuchyiujici OL jsou kapalné vysoce toxické slouceniny olejovitého charakteru
pronikajici do organismu vSemi cestami. Na misté vstupu do organismu zanechavaji
morfologické zmény ve formé erytému, puchyid, viedd az po odumieni tkané.
Charakteristickym projevem zasaZeni jsou zanétlivé nekrotické zmény na sliznicich
oka, zazivaciho &i dychaciho traktu a také na kizi. Uginek viak neni omezen jen na
lokalni poskozeni v misté vstupu, ale projevuje se 1 systémovymi ucinky. Pary

zpuchytujicich OL poSkozuji kromé nechranéné klze také dychaci organy, kdy
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pomérné rychle pronikaji pryzovymi i jinymi materidly, a tim snizuji ucinnost
ochrannych prostiedkd. Zatim neni k dispozici specifické antidotum a tak léceni trav

zpuchytujicimi OL je zna¢n¢ obtizné (Stfeda a Matousek, 2002).

OL zpuchytujici se diky ptiznivym fyzikalnim a chemickych vlastnostem fadi mezi
latky perzistentni. Pouzivaji se k zamoteni terénu, materialti a bojové techniky. K témto
ucelim mohou byt pouzity také jejich taktické smési (tekuté az vysoce viskdzni)
(Schwenk, 2018).

OL zpuchytujici jsou vSeobecné méné rozpustné ve vodé, jejich rozpustnost je avSak
natolik dostate¢na, aby bylo mozné¢ dosdhnout Skodlivych koncentraci v pitné nebo
spotfebni vod¢é. Smrtelné koncentrace yperitu pro clovéka pii zasazeni kiize je
100 mg/kg, koncentrace 0,001 mg vyvolava zpuchytujici ucinek pii zasazeni kuze
(Shabestari et al., 2019).

Zastupci zpuchyiujicich OL (Prymula et al., 2002):

e yperity — sirny yperit (HD), oxolovy yperit, zimni yperitova smés (HT),
dusikové yperity (HN),

e zpuchyiujici OL obsahujici arsen — Lewisit (L), 1i8i se od yperitii rychlejSim
nastupem priznakt, toxickym ucinkem na krevni kapilary a moznosti celkové
otravy arsenem, dalSimi latkami jsou alkylarziny (PE, ED, MD),

e fosgenoxim (CX) — bolest po zasaZeni je vnimana jiz brzy po zasaZeni.

1.6 Otravné latky vSeobecné jedovaté

Vseobecné jedovaté latky patii do kategorie usmrcujicich (ni¢ivych nebo téz
vyfazujicich) latek, které maji spolecné to, Zze za bézného pouziti v otevieném terénu
mohou zpiisobit téZkou intoxikaci, konéici smrti, coz je smysl jejich pouziti (Navratil

a Bradka, 2006).

Mezi tyto latky patii kyanovodik, arzenovodik, bromkyan, chlornan, fluoroctany a oxid
uhelnaty.
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Tyto latky do organismu pronikaji pfevazn¢ dychacimi organy. Kyanovodik v kapalném
stavu miize pronikat také kazi (hlavné¢ poSkozenou, ale i neporuSenou) a sliznici dutiny
jedince vazné ohrozuji narusenim zakladnich zivotnich funkci (tkdnové dychani, prenos
kysliku krvi, jatra, ledviny, kardiovaskuldrni systém, ftidici cinnost CNS).
Nejdualezitéjsimi latkami z této skupiny jsou z hlediska vojenského pouziti kyanovodik

a zZ pohledu frekvence otrav u obyvatelstva oxid uhelnaty (Prymula et al., 2002).

1.6.1 Kyanovodik

Kyanovodik je jednim z nejrychleji ptisobicich jedim pfi inhalaci, ¢ehoz bylo zneuzito
nacisty pii jiz zminéném hromadném vrazdéni v plynovych komoréch prostfednictvim
ptipravku Cyklon B, ktery obsahoval kyanid draselny, z néhoz byl kyanovodik

uvoliovan silnou kyselinou (Géafrik, 2005).

Ucinek pti inhalacni expozici velmi siln€é zavisi na dobé expozice. Pti smrtelnych

koncentracich dochézi k iimrti v pritbéhu fadoveé minut.

Kyanovodik na sebe upozorni typickym hofkomandlovym zapachem, ktery je bézna
populace schopna vnimat jiz pfi koncentracich kolem 1 mg/m?®, citliv&jsi jedinci
dokonce pfi 0,2 — 0,5 mg/m®. Prymula (2002) viak dodava, Ze &ast populace
(20 — 40 %) tento zapach nevnima. Navic, kyanovodik pomérné rychle vyvolava
anestézii nosnich sliznic, takze se zapach po kratké dobé piestava vnimat (Mika

a Patocka, 2007).

Perorélni smrtici davka LDsg pro €lovéka se udava na 1 mg/kg télesné hmotnosti. Za
téchto podminek nastupuje smrt béhem 15 minut. Nebezpecny je také kontakt
S kapalnym kyanovodikem a dlouhodoby pobyt v atmosféfe s koncentraci nad

500 mg/m® (pii chranénych dychacich cestach) (Byrnes et al., 2003).

Kyanovodik a jeho soli (sodnd, draselnd) ma vysokou afinitu k enzymim obsahujici
zelezo v trojmocné formé (Fe®"), které jsou zcela nezbytné pro pienos kysliku z krve do
tkani. NejdilezitéjSim z téchto enzymi je cytochromoxidaza az. Vazbou toxického
kyanidového CN° iontu s cytochromoxiddzou je zablokovan pienos elektronu na

molekularni O, ktery nemiliZze byt vyuzit pro oxida¢ni pochody, takZze sled reakci
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dychaciho fetézce v mitochondriich je prerusen a nedojde k tvorbé ATP. Rozviji se
metabolickd acid6za, jelikoz v podminkdch hypoxie nemtlize pyruvat vstupovat do
Krebsova cyklu. Vlivem kyanidi se tedy zablokuje nitrobunecny aerobni metabolismus

a bunky nejsou schopny vyuzivat O, (US Dept. of the Army, 1990; Schwenk, 2018).

U inhala¢nich otrav se rozliSuji symptomy podle miry intoxikace na superakutni
(Prymula (2002) tento druh popisuje také jako ,,bleskovou*), akutni a lehké. U bleskové
otravy sta¢i n¢kolik vdechti k vyvolani pocitu silného sevieni krku, kieCovitého dychani
za rychlé ztraty védomi, kdy smrt nastdvd za né€kolik minut. Klasické ucebnice
U akutni otravy dochazi ke zrychleni dechové frekvence a dale ke stavu, kdy postizeny
neni schopen ovlivnit rychlost a hloubku dychani. Nasleduje rozSifeni zornic a pocity
uzkosti. I vtomto piipadé se dostavuje pomérné rychle ztrata védomi nasledovana
kiecemi, dychani sldbne a zpomaluje se a posléze ustava, srdecni ¢innost je narusSena
a pokracuje jiz jen nckolik minut. Pfi¢inou umrti je nedostatek kysliku v zivotné
dalezitych centrech mozku a v prodlouzené¢ mise, zejména v zoénach regulace dychaci
¢innosti. U lehké otravy nedochazi k bezvédomi. Projevuji se ztizenym dychanim az
dusnosti, bolestmi hlavy, hrdla a n¢kdy poruchami vidéni. Pouze v tomto ptipad¢ se
muze stav bezprostiedné upravit. V piipadé nefatalniho stavu je organismus schopen
detoxikace pifenosem siry na ionty CN° vlivem enzymu rhodandzy za vzniku

netoxického rhodanidu (Prymula et al., 2002; Gafrik, 2005; Valasek et al., 2007).

1.7 Otravné latky dusivé

Latky patfici do této skupiny vyvolavaji celkové onemocnéni organismu
je toxicky otok plic, pii némz se v plicni tkani extravazdlné¢ kumuluje nadbyte¢na
tekutina. Do organismu vnikaji dychacimi cestami ve form& plynu nebo aerosolu
a ovliviiuji metabolické procesy uvnitt buiiky s postupnym vycerpdnim zasob bunécné
energie. Hlavnimi zastupci jsou chlor, fosgen, difosgen a chlorpikrin. Z ostatnich latek,
které za urcitych okolnosti mohou vytvofit nebezpe¢né koncentrace a vyvolat toxicky
edém plic miiZzeme jmenovat perfluorisobutylen, ktery je produktem pyrolyzy umélych

hmot na bazi teflonu a dale pak oxidy dusiku jako soucast smogu (Patocka et al., 2004).
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Plynny chlor byl poprvé pouzit v prvni svétové valce, pozdéji byl pouzit také fosgen,
difosgen a chlorpikrin. Fosgen se stal nejrozsifenéjs$i otravnou latkou skladovanou
val¢icimi mocnostmi béhem druhé svétové vélky. V soucasné dobé se ho pro
pramyslové ucely na celém svété vyrobi nékolik set tisic tun ro¢né. S piepravou
a otravou fosgenem se nejCastéji setkdme pravé v chemickém pramyslu pii syntéze
barviv a farmaceutickych vyrobka a pti ptipravé umélych hmot (Navratil a Bradka,
2006).

1.7.1 Fosgen

Za béznych podminek je tento prudce jedovaty bezbarvy plyn rychle a snadno se
vypafujici kapalina se zdpachem po zatuchlém senu nebo tlejicim listi. V polnich
podminkach je malo staly, v letnim obdobi se v ti¢innych koncentracich udrzi v terénu
5 — 10 minut, v zim¢ pak 10 — 20 minut. Zavaznost otravy neni mozné odhadnout
z okamzitych ptiznakil, plny ucinek je zjevny az 72 hodin po expozici. Koncentrace
poskozujici plice nemusi byt rozpoznatelna cCichovym tustrojim, jelikoz plyn nema
drazdivy ucinek. Koncentrace pievySujici 0,01 mg.min/l piasobi podrazdéni oci
a hornich dychacich cest, koncentrace 4 mg/m3 je schopna vyvolat toxicky otok plic,
a k jeho snadné dostupnosti (jako surovina chemického prumyslu) neni vylou¢eno jeho

zneuziti (Patocka et al., 2004; Byrnes et al., 2003).

1.7.2 Chlor

Chlor je velice reaktivni, zna¢n¢ jedovaty a ziravy, siln¢ oxidujici a toxicky Zlutozeleny
plyn t&€z8i nez vzduch. Ma silny dusivy a drazdivy uc¢inek. Pti styku s vlhkym vzduchem
tvofi mlhy. Latka je vysoce toxickd pro vodni organismy. Chlor vyvolava tézké
poleptani o¢i a podrazdéni kiize az po tvorbu puchyil, kapalny mize vyvolat omrzliny.
Chlor je velmi nebezpecna latka, kterd je také velmi rozSifend. Vyskytuje se jako
zkapalnény plyn nebo jako plyn. Plyn je nedychatelny a jedovaty, ktery jiz v malém
mnozstvi drazdi ke kasli. Nehotlava nebezpecna latka — neslucuje se ptimo s kyslikem.
Pti zahtati je nestaly, slucuje se pfimo s velkym mnoZstvim prvkid. Ma dobré senzorické
vlastnosti a je citit jiz pii koncentracich 0,03 — 0,9 mg/m®, drazdiva koncentrace je jiz
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od 8,4 — 8,9 mg/m®. Pfi reakcich s dusikatymi sloudeninami se miize vyvijet vybusny
chlorodusik (Vohlidal a Stulik, 1999; Mika a Patocka, 2007).

1.7.3 Chlorovodik

Chlorovodik je sloucenina chloru a vodiku. Za normalnich podminek se jedna
o bezbarvy, stiplavy, velmi agresivni a korozivni plyn. Je dobie rozpustny ve vod¢ a se
vzdusnou vlhkosti reaguje za vzniku kyseliny chlorovodikové. Vodny roztok
chlorovodiku (kyselina chlorovodikova) je velmi silnd mineralni kyselina. I plynny
chlorovodik tvofi se vzdusnou vlhkosti vysoce Ziravy a extrémné korozivni aerosol
kyseliny chlorovodikové. Chlorovodik je dilezitou surovinou pro primyslovou vyrobu.
Je velmi toxicky pro vodni organizmy véetné rostlin. U ¢lovéka dochazi pii vdechovani
chlorovodiku Kk podrazdéni sliznic o¢i a hornich cest dychacich, pfi vysSich
koncentracich dochazi k poleptani, které mize byt pii extrémnim mnoZstvi ve

vdechovaném vzduchu az smrtelné (Vohlidal a Stulik, 1999; Wichterlova, 2001).

1.8 Otravné latky drazdivé

Tyto latky se vyznacuji charakteristickym drazdivym Uc¢inkem na oc¢i, kiizi a sliznice
dychaciho a zazivaciho traktu. Drazdivé OL patii mezi latky oslabujici a hlavnim
davodem jejich pouziti je snizit bojeschopnost protivnika, ptipadné ztizit protivnikovi
pouzivani prostfedkl individudlni ochrany. Proti jejich u¢inkiim se organismus brani
reflexnimi reakcemi (kiecovité sevieni vicek z divodu zvySeni citlivosti o¢i na svétlo,
slinéni, slzeni, kychani, kasel, zvraceni), které brani zasazenym v pokracovani dalsi
bojové cinnosti. Charakteristicky znakem drazdivych OL je rychly néstup, pievaha
subjektivnich potizi nad objektivnimi ptiznaky zasazeni, ale také pomérné rychlé
vymizeni piiznakli po pferuSeni kontaktu zasaZené¢ho s latkou. Soucasny vyznam
Z hlediska vojenského ¢i policejniho pouziti maji  2chlorbenzalmalondinitril,
chloracetonfenon, dibenz-1, oxazepin a difenylaminchlorarzin. Dle ptevladajiciho
charakteru G¢inku na organismus délame drazdivé OL na drazdivé OL slzotvorné
(lakrimatory) a drazdivé OL drazdici horni cesty dychaci (sternity) (Schwenk, 2018;
Gafrik, 2005).
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Drazdivé OL byly sice masove pouzity v prvnich letech prvni svétové valky, ale jesté
a dusivymi) (Prymula et al., 2002). Vzhledem k moZnostem jednoduché obrany, malé
toxicité a snadné detekcei je jejich pouziti pro teroristické ucely zanedbatelné a v moji
praci se jim dale vénovat nebudu. V uvahu je mozné brat pouze jejich uziti jako

zastiraci manévr nasledovany bojovym pouzitim daleko toxictéjSich OL.

1.9 Latky psychicky a fyzicky zneschopriujici

Latky pattici do této skupiny mohou jiz v nizkych koncentracich vyvolat psychické
nebo fyzické zneschopnéni, poptipad¢ oboji. Tyto latky nejsou béZné dostupné ve forme
chemickych munici, ale mohly by byt zneuzity 1 ve formé& substanci pro nckteré

specialni ucely, véetné teroristického zneuziti (Stieda a Matousek, 2002).

Latky psychicky zneschopiiujici definujeme jako latky, které bez vyrazn€j$i poruchy
védomi vyvolavaji u psychicky zdravého jedince zmény ve sféfe vnimani a sféfe
emocni, jindy mohou vést k porucham mysleni a to vSe bez vyraznéjSiho ovlivnéni
télesnych funkci. Jejich toxicita je nizka. Latky psychicky zneschopiiujici ovliviiuji
psychiku clovéka s komplikovanymi farmakologickymi a biochemickymi zménami
V misté primarniho G¢inku. Nemaji smrtici u¢inek, ale vyvolavaji n¢kolikahodinové az
n¢kolikadenni zneschopnéni jedince. Dle chemické struktury luze rozlisit 7 skupin latek
s témito ucinky: kyselina d-lysergova a jeji derivaty, fenylethylaminy, indolalkylaminy,
ostatni indolové derivaty, anticholinergika, arylcyklohexalaminy, rtiznoroda skupina

(Matousek a Linhart, 2005; Gupta, 2015).

Latky fyzicky zneschoprniujici svymi u¢inky na CNS vyvoldvaji zvySenou Unavu az
paralyzu, tremor, kfece, poruchy pohybové koordinace, poruchy zrakové ostrosti az
pfechodnou slepotu, poruchy sluchu, podrazdénost, nervozitu, posturalni hypotenzi,
parkinsonsky syndrom az paralyzu. Dale ovliviiuji télesnou termoregulaci a vyvolavaji
blokddu labyrintovych reflexi a nauzeu. Jejich spoleénym znakem je fakt, ze
prostiednictvim CNS vice postihuji funkce fyzické neZz mentalni. NejdilezZitéjSimi
zastupci jsou akridiny, tremorogenni a lathyrogenni latky (Patocka et al., 2004; Navratil
a Bradka, 2006).
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1.10 Bezpecné nakladani a pfeprava nebezpecnych litek

V posledni kapitole se vénuji legislativé tykajici se bezpeéného zachazeni a prepravy
nebezpecnych latek, jelikoz nékteré potencialni bojové chemické latky se pouzivaji ve
velkém mnozstvi pro pramyslové ucely (jako pravé napf. jiz zminény chlor,
chlorovodik, kyanovodik ¢i fosgen). Z toho vyplyva relativné snadnéa dostupnost, realna
moznost teroristického pouziti a hlavné vysoka nebezpecnost téchto latek pii havarii

zatizeni ¢i cileném utoku.

Chemicky primysl v Ceské republice je koncentrované rozlozen do dvou zikladnich

lokalit — a to severozapadni (vCetné Prahy) a jihovychodni.
K hlavnim zastupclim na Gizemi hlavniho mésta Prahy patii (Bezpecnost.praha, 2020b):

e Flagas. r. 0 — zkapalnéné ropné plyny (propan, propan-butan, propylen)

e Linde Gasa. s. —chlor, acetylen, vodik, LPG, amoniak

e Brenntag CR s. r. 0. — anorganické kyseliny, hydroxidy, soli, primyslové
chemikalie, rozpoustédla, potravindiskd aditiva, krmivaiskd aditiva,
aminokyseliny, vitaminy, plastické hmoty a obaly z plastl, polygrafické
chemikalie a aditiva pro kosmeticky a farmaceuticky pramysl

e PRAGOCHEMA spols. r. 0. — chloridy, kyanidy

e LetiSt¢ Praha a. s. — letecky petrolej, motorova nafta, automobilovy benzin

e Czech Airlines Technics a. s.

Mezi dalsi stacionarni zdroje chemickych latek miizeme zatradit napi. zimni stadiony
(02 Arena, ICE ARENA, Tipsport Arena aj.), kryté bazény (Aquacentrum aj.), budovy
vodniho hospodarstvi, Cistiren a upraven vod (VDJ Ladvi I aj.), budovy pro primysl a
skladovani (Pivovar Smichov aj.), budovy nemocnic a nemocnic s poliklinikou

(Thomayerova nemocnice aj.) (Bezpe€nost.praha, 2020a).

Tato problematika je natolik rozséhla, ze vycet legislativy neni zdaleka kompletni. Mym

vvvvvv
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1.10.1

Legislativa v oblasti chemickych latek a chemickych p¥ipravkii (smési) v Ceské
republice

Od roku 2004 je Ceska republiky &lenem Evropské Unie, proto jsou ¢eské pravni normy

podiizeny evropskym smérnicim. Mezi nejdilezitéj$i pravni predpisy, které upravuji

problematiku chemickych latek, miizeme zaradit:

1.10.2

Zakon ¢. 350/2011 Sb., o chemickych latkach a chemickych smésich a o zmeéné
nékterych zakonl (chemicky zakon)

Zakon €. 224/2015 Sb., o prevenci zavaznych havarii zplisobenych vybranymi
nebezpecnymi chemickymi latkami nebo chemickymi smésmi a 0 zméné zakona
¢. 634/2004., o spravnych poplatcich, ve znéni pozdéjSich ptredpisit (zakon
o prevenci zavaznych havarii

Zakon €. 111/1994 Sb., o silni¢ni doprave

Zakon ¢. 19/1997 Sb., o nékterych opatienich souvisejicich se zékazem
chemickych zbrania o zméné a doplnéni zdkona ¢. 50/1976 Sb., o izemnim
planovani a stavebnim fadu (stavebni zdkon), ve znéni pozd¢jSich piedpist,
zékona €. 455/1991 Sb., o zivnostenském podnikéani (zivnostensky zakon), ve
znéni pozdéjSich predpist, a zdkona ¢. 140/1961 Sb., trestni zédkon, ve znéni
pozdé¢jsich predpisi

Vyhlaska ¢. 208/2008 Sb., kterou se provadi zdkon o nékterych opatfenich

souvisejicich se zakazem chemickych zbrani

Legislativa v oblasti chemickych ldtek a chemickych p¥ipravkii (smési)

Evropské Unie a mezindrodni dohody

Evropskd legislativa tykajici se oblasti chemickych latek je velmi rozsahla, mezi

nejvyznamnéj$i dokumenty patii pfedevsim:

Evropské natizeni REACH
Evropské natizeni CLP

Evropskéa dohoda o mezinarodni silni¢ni ptepravé nebezpecnych véci (ADR)

31



Evropskeé narizeni REACH

18. prosince 2006 schvalil Evropsky parlament natizeni (ES) ¢. 1907/2006 o registraci,
hodnoceni, povolovani a omezovani chemickych latek a o zfizeni Evropské agentury
pro chemické latky. Pro toto nafizeni se pouziva zkratka REACH (Registration,
Evaluation, Authorization and Chemicals Restrictions) (Bartlova, 2012).

Utelem natizeni REACH je predeviim zajistit u¢inné fungovani spoleéného trhu pro
chemické latky a zajistit ochranu lidského zdravi a Zivotniho prostfedi pted

nezadoucimi u¢inky chemickych latek systémem ptredbézné opatrnosti (Bartlova, 2012).

Z tohoto nafizeni vychazi bezpecnostni list, ktery hlavnim ndstrojem pro sdélovani
informaci — o vlastnostech latek a pfipravki a o doporuCovanych opatfenich na

omezovani jejich rizika — ndslednym uZzivatelim registrovanych latek (Bartlova, 2012).

Dodavatel latky nebo ptipravku poskytuje ptijemci bezpecnostni list, pokud latka nebo
ptipravek spliuje kritéria pro klasifikaci jako nebezpecny, latka je perzistentni,
bioakumulativni a toxicka nebo vysoce perzistentni a vysoce bioakumulativni a pokud

je latka zahrnuta do seznamu latek podléhajicich povoleni (Bartlova, 2012).

Pozadavky na bezpe€nostni listy jsou uvedené v ptiloze II. natizeni REACH.

Evropské narizeni CLP

Natizeni Evropského parlamentu a Rady ¢. 1272/2008 o klasifikaci, ozna¢ovani a baleni
latek a o zmén¢ smérnice 67/548/EHS a natizeni (ES) ¢. 1907/2006 (natizeni CLP)
vytvaii novy systém klasifikace a oznacovani nebezpecnych latek a smési. Cile tohoto
nafizeni je zajistit vysokou tUroven ochrany lidského zdravi a zivotniho prostiedi
a soucasné zarucit volny pohyb latek a smési na vnitinim trhu. Natizeni CLP doplnilo
nafizeni Evropského parlamentu a Rady ¢. 1907/2006 (nafizeni REACH) v oblastech

Klasifikace, oznac¢ovani a baleni chemickych latek a smési (Bartlova, 2012).

Doslo k vyraznym zméndm — nahrazeni R-vét za H-véty (popisujici povahu
nebezpecnosti dané nebezpecné latky nebo smési) a S-vét za P-véty (popisujici jedno
nebo vice doporuc¢enych opatfeni pro minimalizaci nebo prevenci nepfiznivych ucinki

zpusobenych expozici nebezpecné latky nebo smési v disledku pouzivani nebo
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odstraniovani) ¢i zméné vystraznych symbolii (Zakon ¢. 350/2011 Sb., o chemickych

latkach a chemickych smésich a o zméné nékterych zdkonl (chemicky zakon), 2011)

Evropska dohoda o mezinarodni silnicni prepravé nebezpecnych véci (dale ADR)

Dohoda ADR vznikla 30. zafi 1957, kdy byla dohoda schvalena Evropskou
hospodarskou komisi OSN a v platnost vstoupila 29. ledna 1968. Upravuje podminky
piepravy nebezpecnych latek po silniénich komunikacich. Zahrnuje pozadavky na
baleni, oznaCovani a pfepravu latek, ale také pozadavky na osadku vozidel, vybavu
a konstrukci vozidel. Chemické latky se dle dohody déli do nékolika tfid nebezpec¢nosti
z hlediska fyzikalnich a chemickych vlastnosti latek. Podle ADR musi byt vSechny
pfepravované latky zietelné oznaceny tzv. Kemlerovym koédem a UN kodem, diky
némuz mohou slozky integrovaného zachranného systému i ob¢ané snadno zjistit

vlastnosti prepravované latky (Pfeprava nebezpe¢nych véci (ADR), 2019).

Kazdy dalsi druh prepravy nebezpecnych latek a smési ma svoji specifickou pravni

upravu (zelezni¢ni a vodni pieprava).
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2 CiL PRACE, VYZKUMNA OTAZKA

2.1 Cil prace

Posoudit moznost zneuziti bojovych chemickych latek k hromadnému ohrozeni

obyvatelstva, dostupnost téchto latek a naro¢nost provedeni teroristického utoku

2.2 Vyzkumna otazka

Je pouziti chemického terorismu v soucasné dobé v CR hrozbou?

34



3 OPERACIONALIZACE

Cilem této kapitoly je vysvétlit zdkladni pojmy bakalatské prace s ndzvem Moznosti
zneuziti vybranych BCHL v ramci teroristického utoku v CR, tedy pojmy Ceska
republika, bojové chemické latky a teroristicky utok. I kdyz se jedna o pojmy b&zné
pouzivané mezi odbornou a laickou vefejnosti, deskripce zminénych pojmu v této praci
neni tak jednoznacna, protoze subjektivnost jejich chdpani znesnadiiuje definici vSech
tii pojmu. I kdyz si autor uvédomuje, Zze je rozdil mezi definici a subjektivnim
chapanim, v této oblasti se rozdily stiraji. Autorova snaha je vysvétlit pojmy tim
zpusobem, ktery vede k hlub§imu proniknuti do pfedlozené problematiky a zaroven

k jejimu lepSimu pochopeni.

Ceska republika

Pro tely této prace je Ceskou republikou vnimano hlavni mésto a sou¢asné nejvétsi
mésto CR — Praha. Z celkového pohledu lze Fici, Ze na$ stat je mozné povazovat za
relativné bezpecny. Avsak v piipadé teroristického utoku s pouzitim chemickych zbrani
je hlavni mésto Praha velice ohroZenou oblasti. V CR vyrabi, zpracovava, dopravuje,
skladuje, manipuluje a ucelové vyuzivad velké mnozstvi chemickych latek a smési,

jejichz velka ¢ast je také na uzemi hlavniho mésta.
Bojové chemické latky

Bojové chemické latky jsou zakladni komponentou chemickych zbrani pro vedeni
chemické valky. Pro ucely této prace jsou bojovymi chemickymi latkami ve vétSiné
pfipadi Ctyfi vybrané a to sarin, kyanovodik, fosgen a chlor. Cilem bylo vybrat
nejnebezpecnéjsi chemické latky vhodné pro teroristické pouziti, a to z divodi, které
popisuji Vv teoretické Casti prace — pouziti v prumyslu, relativné snadna dostupnost,

vysoka nebezpecnost.
Teroristicky utok

Typologii terorismu je mnoho a pro ucely této prace je teroristickym utokem mysleno
pouziti chemického terorismu. Chemicky terorismus pouzivd jako nastroj nasili

chemické jedovaté latky (vojenské jedy, primyslové jedy).
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4 METODIKA

Bakalaiska prace byla zpracovana formou reSer§i z odborné literatury, ¢lanka
a elektronickych zdroju tykajicich se problematiky zneuziti chemickych latek
k teroristickym ucelim. O poznatky teoretické casti se opira ¢ast praktickd. Jeji

podstatou je simulace teroristického utoku s pouzitim bojovych chemickych latek.

Cilem v praktické c¢asti bylo vybrat nejnebezpecnéjsi chemické latky vhodné pro
teroristické pouziti, simulace teroristického utoku a zodpovézeni vyzkumné otazky.
S odkazem na odbornou literaturu bylo zvoleno celkem 7 kritérii bodovanych stupnici
od 1 do 5 (1 — nejméné, 5 — nejvice) z pohledu mozného zneuiti na tzemi Ceské
republiky. Pro podrobné zpracovani byly vybrany 4 latky. Pti vybéru byl kladen dtraz
na jejich toxické ucinky a predev§im vlastnosti ovlivitujici jejich Sifeni v prostoru.
Nekteré potencialni bojové chemické latky se pouzivaji v obrovském mnozstvi
Vv primyslu (chlor, kyanovodik, fosgen) a ztoho nam vyplyva relativn€ snadna
dostupnost, redlnd moznost teroristického zneuziti téchto latek a také vysoka
nebezpecCnost téchto latek. Cilem bylo vybrat takové chemické latky, ktery by pfi
zneuziti teroristy zpusobily zna¢né Skody z pohledu posSkozeni zdravi osob ¢i zvifat,
poskozeni zivotniho prostfedi a vzniku ekonomickych a materidlnich skod. MnoZstvi
pouzité toxické latky jsem vybiral s ohledem na to, jaké mnozstvi by bylo dle mého

nazoru realné ziskat.

K porovnani byla vybrana mimotadna udélost tykajici se uniku nebezpecné toxické
latky — teroristicky utok v prazském metru, konkrétné stanici I. P. Pavlova. Modelovani
této havarie s unikem nebezpecné toxické latky bylo provedeno za pomoci pocitacového
programu / softwarového néstroje TerEx (Teroristicky expert), vyvinuty spolecnosti

T-Soft.

4.1.1 Hodnotici kritéria latek

IDLH (= koncentrace nebezpecné latky, kterd ohrozuje zdravi nebo Zivot)
bod varu
tenze par

dostupnost

AR N A

senzorické vlastnosti
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6. persistence

7. ohrozeni osob toxickou latkou dle programu TerEx

4.1.2 Charakteristika prazského metra

Metro tvoii v soucCasnosti zaklad sité prazské méstské hromadné dopravy, jedna se
o stézejni dopravni prostfedek v Praze a nezbytnou soucast, bez které by prakticky
nebylo moZzné obsluhovat pocet obyvatel a navstévnikli v metropoli. Sit' prazského
metra se sklada ze tfi linek A, B, C, na kterych jezdi soupravy kazdé 2 — 4 minuty ve
Spickach a kazdych 5 — 10 minut v ostatnich obdobich. Denné¢ na téchto linkach
pfepravi metro az 1,7 milionu cestujicich za pomoci 730 vozl na trasach o celkové
délce 65,1 km. Celkovy pocet stanic je 61, z ¢ehoz 3 jsou piestupni (dvojité). Linky
vedou prevazné v podzemi, v n¢kterych ¢astech 1 pod fekou Vltavou a na trase C ¢ast

linky vede i v nadzemnim tubusu (Prazska integrovana doprava, 2020).

Nejvytizen€jsi stanici metra je I. P. Pavlova, kterou za den projde témét 120 tisic
cestujicich. 1 ztohoto divodu byla vybrdna pro simulaci teroristického utoku.
Nejvytizen€jsi useky pak jsou VySehrad — I. P. Pavlova a VySehrad — Prazského
povstani, které vyuzije bezmala 280 tisic piepravovanych denn¢. Nejdelsi a na zastavky
nejpocetnéjsi trasa metra je B, jejiz délka je téméi 26 kilometrti @ ma 24 zastavek. Po ni
nasleduje trasa C s necelymi 23 kilometry a 20 zastavkami. Nejkratsi je trasa A se

17 zastavkami méfici 17 kilometrt (Prazska integrovana doprava, 2020).

Celé metro je rozdéleno do hasebnich obvodl, vSechny stranice jsou vybaveny
elektrickou pozarni signalizaci. Pro vSechny stanice metra jsou zpracovany
dokumentace zdoldvani pozaru, které zahrnuji vstupy do metra, inzenyrské sité,
umisténi hydranti na ulici a dal§i. Podzemni dokumentace poté obsahuje vytahy,
vstupy, hydranty, sklady, umisténi cidel elektrické pozarni signalizace apod.

(Metroweb, 2015).

Pro mimotfadné udalosti vzniklé v metru je charakteristickd velmi mald viditelnost,
pomérné Spatna orientace a panika cestujicich, silné zadymeni, stisnéné prostory, velka
vzdalenost k mistu zasahu a dalsi aspekty. Na kazdé trase metra je technické centrum,
které zabezpecuje funkénost ochranného systému metra (zabezpeceni dodavek vzduchu,

elektrické energie a vody v ptipadé¢ mimoradnych udalosti) (Metroweb, 2015).
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Metro je znatné zranitelné, coz je dano predev§im vysokou koncentraci osob
(cestujicich) a to jak na povrchu ve stanicich metra, tak i v podzemnich stanicich.
Ulozeni naloze s nebezpecnou chemickou latkou je pomérné snadné. Timto mize byt
teroristicky utok proveden ve vybranou dobu na stanoveném misté. Lze predpokladat,

ze by se jednalo o dopravni $picku (Metroweb, 2015).

4.1.3 Charakteristika stanice . P. Pavlova

Stanice I. P. Pavlova lezi pod stejnojmennym naméstim na hranici Vinohrad a Nového
Mg¢sta. Stanice je zalozena v jamé 19 m pod arovni terénu. Ma jeden podzemni vestibul,
ktery je spojen s nastupistém Ctyfmi eskalatory (dfive tfemi), napojeny na podchod, ze
kterého vedou na uroven ulice ¢tyii vystupy (jeden v ulici Lublanska, jeden na namésti
I. P. Pavlova a dva v ulici Jugoslavska). Z opa¢né strany nastupisté vede nouzovy
vychod. Okoli stanice je poznamenano silnym automobilovym provozem na severojizni
magistrale (smérem na Nuselsky most Sokolska a k Narodnimu muzeu Legerova ulice)
a v Jetné a Zitné ulici. Délka stanice je 165 m, §ifka nastupisté je 10,2 m a vyska 3,5 m,
S dvéma tfadami podpérnych sloupti. Obklad stén v prostoru nastupisté jsou mramorové

desky (Prazska integrovana doprava, 2020).

Jak jiz bylo vySe zminéno, stanice byla vybrana ztoho davodu, Ze je nejvytizengjsi
stanici prazského metra (za poslednich 10 let je zde denni obrat v priméru téméf

113 tisic lidi (Prazska integrovana doprava, 2020).

Pro vybrané latky je idealni pouziti v uzavienych prostorach s velkym poctem lidi. Dle
mého néazoru je v soucasné dobé dosti opomijena i moznost vpraveni téchto latek do
systémil vzduchotechniky. Vzduchotechnicka zatizeni metra slouzi k zajisténi vhodnych
mikroklimatickych podminek pro cestujici a zaméstnance, a déli se na hlavni vétrani
a staniéni vzduchotechniku. Ukolem hlavniho vétrani je zajistit pozadované prostiedi
Vv tratovych tunelech a ve vefejnych ¢éstech stanic, tj. podchodech, vestibulech,
propojovacich chodbéch, eskaldtorovych tunelech a nastupistich. Zafizeni odvadi
Z prostor metra tepelnou zatéZ vzniklou provozem technologického zatizeni, osvétleni,
vlakll metra a pfepravovanymi osobami. Zafizeni pracuje v letnim a zimnim rezimu.
V letnim rezimu se smér proudéni obrati, pfi¢emz teplota vzduchu ve stanicich mize
byt nejvySe o 3 °C vyssi nezZ teplota venkovni. V rezimu zimnim je studeny vzduch

vétSinou piivadén do mezistanicnich usekl, kde se ohtiva. Do prostoru stanic ptichazi
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ohraty na alesponn 5 °C a odtud se odvadi na povrch. U nékterych vétracich Sachet je
moznost sméSovani a ptisdvani venkovniho chladného vzduchu s cirkulaénim ohiatym
vzduchem z tras metra ptes piisavaci klapku. Vétraci Sachty metra lze rozdélit na
tratové (umistény cca v poloviné vybranych mezistanicich useki; metro jich ma 21),
stani¢ni (umistény v tésné blizkosti stanic nebo jsou jeji soucasti, nékteré stanice jich
maji vice; metro jich ma 61) a specidlni (jsou soucasti ochranného systému metra a jimi
nasavany vzduch se upravuje filtroventilaci pro potieby ochranného systému). Vétraci
objekt se sklada z povrchového kiosku nebo kominu, vertikalni Sachty, horizontalni
Stoly a strojovny hlavniho vétrani. V ptipadé pozaru ve stanici metra nebo tunelu zajisti
ventilatory hlavniho vétrani odvod koufe a proudéni Cerstvého vzduchu proti sméru
uniku osob. Zatizeni stani¢ni vzduchotechniky zabezpecuji vétrani technologickych
a sluzebnich mistnosti ve stanicich. Jejich ukolem je zajistit vhodné prostfedi pro
bezporuchovy chod technologického zafizeni a pobyt osob. Tato zafizeni jsou umisténa
ve strojovnach vzduchotechniky a prostiednictvim vzduchotechnického potrubi zajistuji
distribuce vétraciho vzduchu do centralné vétranych mistnosti a odvod znehodnocené¢ho
vzduchu. Z mistnosti se zdroji Skodlivin (WC, AKU) je odsavany vzduch odvadén

piimo na povrch, z ostatnich zpét do tratovych tunela (Metroweb, 2015).

V soucasné dob¢ se v objektu K 111 (ideova stanice metra) nachazi technické centrum
ochranného systému metra, které slouzi k zasobovani energii, vodou a filtrovanym
vzduchem v krizovych situacich. Jsou zde rovnéZz umisténa zalozni dispecerska

pracoviste.

Obrazek 1: I. P. Pavlova - podchod
Zdroj: Metroweb
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Obrazek 2: 1. P. Pavlova - eskalatory

Zdroj: Metroweb

Obrazek 3: I. P. Pavlova - nastupisté

Zdroj: Metroweb
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4.1.4 Pocitacovy program TerEx

Pocitacovy program TerEx je urcen pro rychly odhad nésledkd primyslovych havarii,
unikli nebezpecnych latek, teroristickych utokti a nasledktt Utokti chemickymi,
biologickymi a jadernymi zbranémi. Prioritné je TerEx urCeny pro rychly odhad
nasledkl havarii a teroristickych nebo vojenskych utokl. Program ma rozsahlé vyuziti
pro jednotky Integrované¢ho zachranného systému jak na misté, tak i v fidicim stfedisku,
dale je urcen pro organy statni spravy a samospravy, instituce, podniky, ale i pro vyuku
studentli oborli zaméfenych na ochranu obyvatelstva, krizovy management apod.

(Bartlova a Pesak, 2003).

Své opodstatnéni ma také pro analyzu rizik pfi izemni planovani nebo naptiklad pii
navrhovani zastavby v okoli komunikaci a vyrobnich zavodi. Vstupni data jsou
programem rychle zpracovana i vyhodnocena. Program je schopen poskytnout potiebné

vysledky také v ptipadé chybéjicich vstupnich dat (Bartlova a Pesak, 2003).

TerEx nabizi moZnosti vyhodnoceni ¢tyt zakladnich havarijnich situaci (Bartlova a

Pesak, 2003):

e Model typu TOXI — vyhodnocuje dosah a tvar oblaku, které¢ jsou dany zvolenou
koncentraci toxické latky
e Model typu UVCE - vyhodnocuje dosah pusobeni razové viny, vyvolané

vybuchy smési latky se vzduchem

U modelu PUFF:

— jednordzovy unik plynu,

— jednorézovy unik vrouci kapaliny.
U modelu PLUME:

— déletrvajici unik plynu,

— déletrvajici tinik vrouci kapaliny,

— pomalé vyparovani kapaliny z louZe.

e Model typu FLASH FIRE — vyhodnocuje velikost prostoru ohrozeni osob

plamennou zénou
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BLEVE — vybuch par expandujici vrouci kapaliny,
JET FIRE — déletrvajici unik plynu nebo kapaliny pod vysokym tlakem,
POOL FIRE — pozar rozlité kapaliny.

e Model typu TEROR - vyhodnocuje mozné dopady detonace vybus$nych

systémil.

Vystupni data jsou piehlednd, srozumitelna, jednozna¢nd a jednoduse uspotadana.
Zakladem ptredpovédi nasledk je tzv. konzervativni prognédza / predikce / odhad, coz
znamena, ze vysledky odpovidaji takovym podminkdm, pfi nichZz dojde k maximalnim

moznym dopadiim a nasledkiim (nejhorsi varianta).
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5 VYSLEDKY

Vysledky zahrnujici porovnani kriterii vybranych bojovych chemickych latek a simulaci
uniku nebezpecné latky jsou uvedené v nasledujicich tabulkdch a grafech. Pro leps$i
prehlednost jsou vysledky seskupeny dle tohoto potadi: 1. scénaf, 2. kritéria,

3. modelovani.
Scénat simulovaného teroristického ttoku v prazském metru byl pfedem dan:

Vzhledem k tomu, Ze zatim neexistuje jediny dokonany konkrétni ptiklad teroristick¢ho
ttoku v metru na tzemi Ceské republiky, nemohu vychéazet z realné situace nebo ji
analyzovat a zavéry poté konfrontovat. Proto jsem v hrubych naznacich popsal mozny
scénaf teroristick€¢ho utoku s pouzitim bojovych chemickych latek. Pti itoku v prostoru
metra ptichazi v tvahu vice mist, kam je mozné latku ulozit a pfipravit k pouziti.
Miizeme hovofit o ulozeni chemické latky v soupravé metra, na nastupisti, ve vestibulu
apod. Pro samotny utok je také dulezité, zda bude proveden individualn¢ samotnym
teroristou nebo skupinou teroristt a také jak jsou pivodci terorismu technicky vybaveni.
Pro rozptyleni chemické latky zvoli pravdépodobné takové misto, kam bude volny
pristup, ale kde se zarovenn shromazduje nebo je soustfedén vétsi pocet osob.
Chemickou latku mohou mit teroristé u sebe nebo miizeme uvazovat o pouziti latky ve
vzduchotechnickém zafizeni metra. Moznosti je samoziejm¢ mnoho, Gto¢nici mohou
chemickou latku také uvolnit ihned u vchodu do metra, latka se bude §ifit ven z metra
smérem na ulici (pfilohy A — D) a vpfipadé vhodnych fyzikalnich podminek
a fyzikalné-chemickych vlastnosti i do vestibulu metra, eskalatori ¢i nastupisté.
N¢kolik pracovnikl oblecenych do pracovnich odévii méstské uklidové sluzby piinese
velké kanistry nebo tlakové lahve (v nejjednodusS$im piipad€ by staCily i nerezové
termosky) s ozna¢enim ¢&isticich prostiedki do podzemnich prostor metra. Tato ¢innost
asi obecné nevyvolava zadné podezieni. Béhem dopravni $picky (8:00) pak vypusti ve
stanici otravnou latku do ovzdusi a ta zplsobi inhala¢ni otravy cestujicich. V ptipad¢, ze
by teroristé latku pienaseli v obycejné sklenéné nadobé v letnich mésicich, nadoba by se
vznikajicim tlakem roztrhla a kontaminovala by i teroristu. Nebylo by moZné latku
aplikovat ve vytipovaném misté. Uvazujeme-li tedy 0 rozptyleni latky v zimnim obdobi
a za vyuZziti vhodné termonadoby, neni Zadny problém pronést tuto latku na vytipované
misto. Teroristé vétSinou chtéji dosdhnout co nejvétSich ztrat na lidskych Zivotech.

Nékteré otravné latky jsou v Cistém stavu zpravidla bez zapachu, proto nejprve nebude
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jejich pritomnost nijak indikovana. Pouze pfiznaky zasazeni osob nebo zvifat napovi, ze
se jedna o n€jakou nebezpecnou chemickou latku. Nebudu se zde do detaili zabyvat
tim, kde je mozné tuto bojovou otravnou latku ziskat, ale predpokladam, ze teroristé
disponuji dostatkem finan¢nich prostfedki, a také dostatkem informaci, kde latku
v potfebném mnozstvi ziskat, jak ji pouzit a pfipadné jaka jsou dostupna antidota.
V tvahu pfipada také varianta odcizeni téchto latek. Vybrané latky se pouzivaji
V obrovském mnozstvi v primyslu, proto neni slozité tyto latky sehnat. Informace
o latkach se daji ziskat na internetu (Integrovany registr znecistovateli, pieprava latek).
Teroristé tedy bez problému projdou vstupnim terminalem metra spolu s dal§imi lidmi
v dob¢, kdy je ve stanici dopravni Spi¢ka. Vzhledem k tomu, Ze nékteré z vybranych
latek maji niz8i molekularni hmotnost nez vzduch, staci, kdyz teroristé aplikuji latku
v blizkosti schodisté vedouciho k nastupiSti. Na nastupistich byvaji také odpadkové
koSe. Teroristiim se zde nabizi dal§i zptsob jak latku pouzit — jeji vyliti do odpadkového
kose. Mohli by také vyuzit maly aerosolovy generator, coz je v podstaté sprej, ze
Kterého by byla latka aplikovana. Myslim si, Ze konkrétni pouziti bojovych chemickych
latek zavisi prfesn¢ na daném okamziku a neni dost dobfe mozné ho piesn¢ naplanovat.
Po aplikaci otravnych latek at’ jiz z termonddoby nebo pomoci aerosolového vyvijece
teroristé vyuziji vzniklé¢ paniky Sifenim latky a spolu s mnoha dal§imi lidmi opusti
prostor metra. Ovéteni ptitomnosti nékterych otravnych latek je mozné pouze pomoci
specialnich pfistroji (v soucasné dob¢ jsou pouze u nékterych jednotek HZS a Armady
CR). D4 se piedpokladat, ze v misté Gtoku vznikne velka panika a zmatek, ktery bude
jen velmi obtizn¢ zvladnutelny. Zamérem teroristi neni v prvé fad¢ zahubit co nejvice
lidi, ale $ifi paniku a strach. V pfipadé téchto sekundarnich obéti ma teroristicky utok
Vv metru obrovské piedpoklady. V situaci, kterou jsem popsal je dle mého nazoru
prakticky nemozné si teroristy v§imnout a upozornit na jeho ptitomnost. Teroristy by
v tomto ptipadé¢ musel i s jeho smrtonosnym piirucnim zavazadlem zneskodnit nékdo
Z cestujicich metra nebo jeho personal, jelikoz na ptivolani policie by nebyl ¢as. Kazdy
pokus teroristu odhalit a zneskodnit by byl velice riskantni, protoze termonadoby nebo
spreje s otravnou latkou by se mohly v pfipadé sebemensi potycky s teroristou poskodit
a stanice metra spolu s cestujicimi by byla zamotena. Spekulovat o moznych ztratach na
zivotech lze také jen velmi tézko. Jak jsem jiz v Gvodu zminil, tento text ma pouze
nastinit moZny scénaf teroristického toku a v Zadném ptipadé neslouzi jako ndvod jak
teroristicky utok provést. Tento text urcit¢ neobsahuje vSechny moznosti provedeni

utoky, jde pouze o realné nastinéni prib&hu ttoku.
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5.1 Vysledky pro sarin

V tabulce 1 jsou uvedeny vstupni data pro prvni posuzovanou BCHL — sarin. Tabulka
obsahuje spolu s nebezpe¢nou latkou dale zpisob, jakym byla latka uvolnéna, plochu
pouziti latky, rychlost vétru, pokryti oblohy mraky, dobu vzniku a pribéh havarie,

a pouzity model pro hodnoceni.

Tabulka 1: Vstupni data stanovena pro sarin

Nebezpec¢na latka sarin

Zpusob uvolnéni latky rozptyleni (vybuch, rozsttik apod.)
Plocha pouZziti latky 4500 m*

Rychlost vétru 10 ms™

Pokryti oblohy mraky zadné (0 %)

Doba vzniku a pribéh havarie den — zima

Pouzity model POISON - Otravna latka — tabelarni model
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V tabulce 2 jsou uvedeny vysledné hodnoty pro nervové paralytickou latku sarin.
Tabulka obsahuje jednotliva kritéria pro hodnoceni — hodnotu koncentrace IDLH
(Immediately Dangerous To Life or Health), bod varu, tenzi par, dostupnost, senzorické

vlastnosti persistenci a hodnotu ohrozeni osob toxickou latkou.

Tabulka 2: Vysledné hodnoty pro sarin

IDLH 0,0000001 kg/m® 5
Bod varu 147 °C 1
Tenze par 33 064 Pa/25 °C 1
Dostupnost Minimalni (dle Umluvy maji byt zasoby 1

zniceny, ale ukazuje se, ze v nékterych
zemich by mohl byt stale dostupny); da

se vyrobit, ale jeho syntéza je slozita

Senzorické Bezbarvy plyn nebo kapalina 4
vlastnosti V cistém stavu bez zapachu; v necisté
form¢é mize mit mirny zapach jako

hnijici ovoce

Persistence Prchava (nestala); v uzavienych 3
prostorach sta¢i mensi mnozstvi a je
vice nebezpecny

OhroZeni osob 440 m 4

toxickou latkou

Celkem 19

Z tabulky 2 je zfejmé, ze mezni koncentrace toxické latky ve vzduchu, pod kterou

nedochdzi pfi tficetiminutové explozi k trvalym ndsledkim na lidském zdravi

v v

v v

hodnoceni ziskal sarin zhlediska kritérii bodu varu, tenze par, dostupnosti

a persistence. Na obrazku 4 je znazornéno kritérium ohrozeni osob toxickou latkou.
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;% OhroZeni osob toxickou latkou l =HEC! éj

660 m : Doporuéeny priizkum toxické
koncentrace do vzdalenosti od mista Gniku

Obrazek 4: OhroZeni osob toxickou latkou — sarin

Zdroj: Autor prace v programu TerEx
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5.2 Vysledky pro kyanovodik

V tabulce 3 jsou uvedeny vstupni data pro druhou posuzovanou BCHL — kyanovodik.
Tabulka obsahuje spolu s nebezpecnou latkou dale celkové uniklé mnozstvi latky,
rychlost vétru, pokryti oblohy mraky, dobu vzniku a pribéh havarie, typ povrchu ve

sméru Sifeni latky a pouzity model pro hodnoceni.

Tabulka 3: Vstupni data stanovena pro kyanovodik

Nebezpecéna latka kyanovodik
Celkové uniklé mnoZstvi plynu 40 kg
Rychlost vétru 10 ms™
Pokryti oblohy mraky zadné (0 %)
Doba vzniku a priibéh havarie den — zima

Typ povrchu ve sméru SiFeni latky

prumyslova plocha

Pouzity model

PUFF — Jednorazovy tnik plynu do
oblaku
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V tabulce 4 jsou uvedeny vysledné hodnoty pro vSeobecné jedovatou otravnou latku

kyanovodik. Tabulka obsahuje jednotliva kritéria pro hodnoceni — hodnotu koncentrace

IDLH (Immediately Dangerous To Life or Health), bod varu, tenzi par, dostupnost,

senzorické vlastnosti persistenci a hodnotu ohroZeni osob toxickou latkou.

Tabulka 4: Vysledné hodnoty pro kyanovodik

IDLH 0,000055 kg/m’ 3
Bod varu 26 °C 3
Tenze par 100 000 Pa/25 °C 2
Dostupnost Relativné vysoka (pouziti ve velkém 4
mnozstvi pro prumyslové ucely)
Senzorické Bezbarvy plyn nebo kapalina, 3
vlastnosti hotkomandlovy zapach
Persistence Velmi kratka, rychlé rozptyleni; kriticky 5
nebezpecny je vSak v uzavienych
a podzemnich prostorach
OhroZeni osob 244 m 2
toxickou latkou
Celkem 22

Jak naznacuje tabulka 4, kyanovodik ziskal nejvy$si hodnoceni v kritériu persistence.

A4

hodnoceni mizeme pozorovat u kritéria ohroZeni osob toxickou latkou, které je

zobrazeno na obrazku 5.
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% Ohrofeni osob toxickou latkou [ =HEC! ﬂ—hj

580 m: Doporudeny prizkum toxické
koncentrace do vzdalenosti od mista dniku

244 m: OhroZeni osob toxickou latkou

EVAKUACE DO VZDALENOSTI 244 m

li oK |

Obrazek 5: Ohrozeni osob toxickou latkou — kyanovodik

Zdroj: Autor prace v programu TerEx
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5.3 Vysledky pro fosgen

V tabulce 5 jsou uvedeny vstupni data pro tieti posuzovanou BCHL — fosgen. Tabulka
obsahuje spolu s nebezpecnou latkou dale celkové uniklé mnozstvi latky, rychlost vétru,
pokryti oblohy mraky, dobu vzniku a pribéh havarie, typ povrchu ve sméru $ifeni latky

a pouzity model pro hodnoceni.

Tabulka 5: Vstupni data stanovena pro fosgen

Nebezpecna latka fosgen
Celkové uniklé mnoZstvi plynu 40 kg
Rychlost vétru 10 ms™
Pokryti oblohy mraky zadné (0 %)
Doba vzniku a pribéh havarie den — zima

Typ povrchu ve sméru SiFeni latky

prumyslova plocha

Pouzity model

PUFF — Jednorazovy tnik plynu do
oblaku
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V tabulce 6 jsou uvedeny vysledné hodnoty pro dusivou otravnou latku fosgen. Tabulka
obsahuje jednotliva kritéria pro hodnoceni — hodnotu koncentrace IDLH (Immediately
Dangerous To Life or Health), bod varu, tenzi par, dostupnost, senzorické vlastnosti

persistenci a hodnotu ohrozeni osob toxickou latkou.

Tabulka 6: Vysledné hodnoty pro fosgen

IDLH 0,0000081 kg/m® 4
Bod varu 7,6 °C 4
Tenze par 189 317 Pa/25 °C 3
Dostupnost Relativné vysoka (pouziti ve velkém 4
mnozstvi pro prumyslové ucely)
Senzorické Bezbarvy plyn, zapach po Cerstve 3
vlastnosti poseceném senu, plisni nebo zetlelém
listi
Persistence V otevieném prostoru pietrvava velmi 4
kratce (cca 20 minut); nejvyssi
nebezpeci pouziti v podzemi a dalSich
uzavienych prostorach, kde mize
pretrvat nékolik dni
OhroZeni 0sob 646 m 5
toxickou latkou
Celkem 27

V tabulce 6 mizeme pozorovat, Ze fosgen ma nejvyssi hodnoceni u kritéria ohrozeni

osob toxickou latkou (obrazek 6). Kromé toho dal§i vysoka hodnoceni pro fosgen

cvwvr

ze vSech posuzovanych latek fosgen neziskal v Zddném z vybranych kritérii.
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5% OhroZeni osob toxickou latkou l =R éj

1190 m : Doporuéeny prizkum toxické
koncentrace do vzdalenosti od mista Gniku

648 m : OhroZeni ozob toxickeu latkou

EVAKUACE DO VZDALENOSTI 646 m

[ i3 |

Obrazek 6: Ohrozeni osob toxickou latkou — fosgen

Zdroj: Autor prace v programu TerEx
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5.4  Vysledky pro chlor

V tabulce 7 jsou uvedeny vstupni data pro posledni posuzovanou BCHL — chlor.
Tabulka obsahuje spolu s nebezpecnou latkou dale celkové uniklé mnozstvi latky,
rychlost vétru, pokryti oblohy mraky, dobu vzniku a pribéh havarie, typ povrchu ve

sméru Sifeni latky a pouzity model pro hodnoceni.

Tabulka 7: Vstupni data stanovena pro chlor

Nebezpecéna latka chlor

Celkové uniklé mnoZstvi plynu 60 kg

Rychlost vétru 10 ms™

Pokryti oblohy mraky zadné (0 %)

Doba vzniku a priibéh havarie den — zima

Typ povrchu ve sméru SiFeni latky primyslova plocha

Pouzity model PUFF — Jednorazovy tnik plynu do
oblaku
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V tabulce 8 jsou uvedeny vysledné hodnoty pro dusivou otravnou latku chlor. Tabulka
obsahuje jednotliva kritéria pro hodnoceni — hodnotu koncentrace IDLH (Immediately
Dangerous To Life or Health), bod varu, tenzi par, dostupnost, senzorické vlastnosti

persistenci a hodnotu ohrozeni osob toxickou latkou.

Tabulka 8: Vysledné hodnoty pro chlor

IDLH 0,000029 kg/m’ 2
Bod varu -34,6 °C 5
Tenze par 778 800 Pa/25 °C 5
Dostupnost Vysoka (pouziti v obrovském mnozstvi 5

pro prumyslové ucely, kryté bazény,
budovy vodniho hospodafstvi, Cistiren

a upraven vod)

Senzorické Zluto-zeleny plyn, stiplavy zapach 1
vlastnosti
Persistence Kratka, rychlé rozptyleni; ovsem znovu 4

kritické je jeho pouziti v uzavienych
prostorach a podzemi

Ohrozeni osob 276 m 3

toxickou latkou

Celkem 25

Z tabulky 8 je zfejmé, Ze chlor ziskal nejvyssi hodnoceni u kritérii bod varu, tenze par

cwwvr

a senzorické vlastnosti. Na obrazku 7 je zndzornéno kritérium ohroZeni osob toxickou

latkou.
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% OhroZeni osob toxickou latkou l =R ﬂ—hj

570 m : Doporudeny prizkum toxické
kencentrace do vzdalenosti od mista Gniku

A

278 m : OhroZeni osob toxickeu latkou

EVAKUACE DO VZDALENOSTI 276 m

Obrazek 7: OhroZeni osob toxickou latkou — chlor

Zdroj: Autor v programu TerEx
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6 DISKUZE

V této bakalarské praci byl vytvofen modelovy piiklad teroristického utoku v prazském
metru vybranymi bojovymi chemickymi latkami — sarinem, kyanovodikem, fosgenem
a chlorem. Pomoci softwarového programu Teroristicky Expert byla provedena
simulace této modelové situace a byly vyhodnoceny moznosti zneuziti téchto latek
a jejich dopady na obyvatelstvo. Nez bylo pfistoupeno k samotné simulaci, bylo
provedeno bodovani jednotlivych toxickych latek dle pfedem zvolenych kritérii. Tato
kritéria byla zvolena s odkazem na odbornou literaturu. Cilem bylo vybrat takové
chemické latky, ktery by pii zneuziti teroristy zpusobily znacné Skody z pohledu
posSkozeni zdravi osob ¢i zvifat, poSkozeni Zivotniho prostiedi a vzniku ekonomickych
a materialnich Skod a odpovédét na vyzkumnou otdzku. Kapitola byla pro lepsi
piehlednost rozdélena na vyhodnoceni latek dle hodnoticich kritérii a dale na celkové

zhodnoceni vysledki.

6.1 Vyhodnoceni vybranych ldatek dle kritérii

O bodovém hodnoceni je mozné diskutovat, nebot’ jiné latky budou atraktivni pro
organizovanou skupinu se zazemim a jiné pro ,,0samélého vlka*“ majiciho k dispozici
napt. jen domaci laboratof. Skupina se bez problémi vhrne do syntézy, jedinec se spise
zaméti na odcizeni hotové toxické latky. V praci se snazim konfrontovat ob¢ varianty,

ale v piipadé atoku se spiSe priklanim k varianté teroristické skupiny.

Vw7

Cwwvr

zminéna vysoka toxicita nervové paralytickych latek, velmi nizké davky (koncentrace),
které zpiisobuji zneschopnéni, aniz by byl zasaZzeny varovan smyslovymi vjemy, a dale
pak jejich nebezpeci pfi chemickém napadeni a zafazeni mezi aktudlné
nejnebezpecnéjsi prostiedky chemického terorismu (proto dostal také sarin misto v této
praci spolu sdalsimi BCHL). OvSem nejniz§i hodnoceni ziskal =z hlediska
fyzikalné-chemickych vlastnosti a dostupnosti. Syntéza sarinu muze byt problém. Sarin
se fadi do 1. kategorie dle Umluvy o zikazu, vyrob&, hromadéni zisob a pouziti
chemickych zbrani a o jejich ni¢eni. Dle této multilateralni smlouvy maji byt jeho

zasoby zniCeny, ale ukazuje se, Ze v n€kterych zemich by mohl byt stale dostupny
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(nejcastéji se spekuluje o Syrii, KLDR a Rusku). Sarin vznikd reakci molekuly
isopropylalkoholu a methyldifluorofosfatu. Z isypropylalkoholu se odstépi vodik
a s fluorem z methyldifluorofosfatu vytvoii kyselinu fluorovodikovou a sarin. K této
reakci se pridava 2-aminopropan, aby zneutralizoval kyselinu fluorovodikovou vnikajici
béhem reakce. Timto postupem se pfipravuje sarin, ktery se pouzije do tzv.
jednoslozkové (unitarni) munice. Znamena to, zZe pii plnéni munice se musi pracovat
s pfedem vyrobenou (hotovou) velmi nebezpecnou nervové paralytickou latkou. Za
,»bezpetné)$i“ manipulaéni postup se povazuje piiprava tzv. dvouslozkové (bindrni)
munice, jejiz podstatou je syntéza z relativné netoxickych sloucenin (prekurzoril) pii
odpaleni ¢i dopravé chemické munice na cil. Pravé tento mechanismus udé€lal ze sarinu
a podobnych latek tak oblibenou zbran — pro armady jsou velmi bezpecné pfti
skladovani, pfepraveé na misto pouZiti i v bojové akci. O poZzadavcich prekurzort se dale
rozepisovat nebudu, jelikoz pfimo sarin se takto pouzit nedd. Za optimalni se povazuje
pouziti jiz pramysloveé vyrabénych chemikalii pro jiné ucely nebo vyroby, jako jsou
produkce pesticidii, detergentti nebo farmaceutickych ptipravkii. Sarin je bezbarvy plyn
nebo kapalina, v ¢istém stavu je bez zapachu. Z pohledu teroristd je vS§em malo realné
vyrobit si doma nebo v mensi laboratofi sarin v pozadované Cistoté. Piesto, ze je
piiprava sarinu komplikovana, je to jedina latka, kterd byla jako jedina k teroristickému
utoku na metro v minulosti jiz pouZzita. Neni totiz nutné pfipravit ji ve velké Cistote.
Zamérem teroristil neni prvotad¢ zahubit co nejvétsi pocet lidi, ale také Sifit paniku
a strach. O tom svéd¢i kapitola teoretické casti pravé o utoku sarinem v tokijském
metru. V ptipad¢ tohoto utoku se jednalo o méné Uc€inny, asi 30% sarin, ktery velmi
zapachal (v Cisté podobé je plyn smysly nerozeznatelny). I piesto si utok vyzadal
12 obéti, avSak celkovy pocet obéti se dle oficialni japonské policejni zpravy vysplhal
na 4 460 osob. K sifeni paniky a strachu ma tedy sarin velké piedpoklady, nebot” jeho
jméno navozuje u obyvatelstva strach a pti opétovném pouziti v metru by byla panika
zna¢na. Navic jej neni tfeba mit mnoho. Stacilo by trochu, aby organizace predvedla, Ze

jim disponuje a dale by mohla vydirat slozky statu ¢i korporace.

O 3 body vice nez sarin (22 bodu) ziskal kyanovodik. Dalo by se fici, Ze kyanovodik je
naprosto dokonaly jed. Jeho primyslova vyroba je dosti slozitd (reakce methanu
s amoniakem a kyslikem na platinovém katalyzatoru pii vysoké teplot€), tento postup
by teroristé sami nejspiSe tézko zvladli. V primyslu se vSak provadi ve znané mife,

protoze kyanovodik slouzi k né€kterym organickym syntézdm. V malém méfitku by
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teroristé dokazali ptipravit kyanovodik vytésnénim ucinkem néjaké kyseliny (obvykle
kyseliny sirové) z kyanidu (typicky kyanid draselny). Tento postup by byl rozhodné
nejsnadnéjsi, avSak dostupnost kyanidi je dnes Spatna — z legislativniho hlediska. Pokud
by ho teroristé chtéli koupit od vyrobce chemikalii a skladovat ho Vv laboratofi, je to
velmi slozity proces. U kyanovodiku bych i pres to vidél jako nejrealnéj$i moznost
vyvijet ho pfimo na misté: smichat kyanid draselny s kyselinou sirovou. Kyselina sirova
se da opatfit snadno, u jiz zminéného kyanidu draselného je to slozitéjsi. Naptiklad
spole¢nost Merck-Sigma-Aldrich ho dodava v balenich od fadové desitek grami az po
kilogramy. Kriticky nebezpecny je kyanovodik v uzavienych a podzemnich prostorach.
Pokud si vezmeme mnozstvi kyanidu draselného, napf. v odpadkovém kosi v metru ho
teroristé smichaji s pfiméfenym mnoZstvim kyseliny sirové (fadové litry), vétim, Ze by
to dokazalo napachat obrovské Skody. V zéasadé€ pouziti kyanovodiku vidim na tyto dvé
zékladni varianty: bud’to tlakova lahev a jeji otevieni na misté (nebo piimo urazeni

ventilu), nebo vyvijeni tuhych reaktantti (kyanid draselny).

Druhé nejvyssi hodnoceni (25 bodt) ziskal chlor. Chlor a jeho slouceniny jsou
Vv soucasné dobé velice hojné¢ zastoupeny jak v chemickém 1 odvozeném priimyslu, tak
své uplatnéni naleznou i v kazdodennim zivoté, a tak by se v piipadé teroristického
utoku ziskaval nejlépe. Pouziva se predevsim v chemické vyrobé¢ jak organickych, tak
1 anorganickych sloucenin (cca 80 % produktl organické chemie obsahuje piimo chlor,
nebo je nutno pii jejich syntéze pouzit chlor pii ptipravé nekterého meziproduktu). Da
se koupit v takovych lahvich od dodavatelti plynt (napf. Linde, Air products; vyrobce
napt. Spolana). Tlakové lahve jsou tradicn¢ oznaCeny zlutym pruhem, chlor se
prumyslové vyrabi ve velkém méfitku, napi. i1 proto, ze slouzi k chloraci pitné vody.
Také by se dal teroristy celkem snadno vyrobit — velmi jednoduchy je kuptikladu postup
zalozeny na elektrolyze roztoku soli (solanky). Jeho velké nebezpeci vyplyva z jeho
hustoty, je tézky, jako zlutd mlha se ,pielevad™ pfi zemi, je velmi jedovaty, dusivy, ve
véalce se dostaval do zdkopl. Jako zvlaste kritické bych v ramci teroristick¢ho utoku
vidél jeho pouziti v podzemi (metro, tunely), avSak staCilo by chlor vypustit ve
vestibulu metra a plyn se bude dale rozSifovat Vv piipadé¢ vhodnych fyzikalnich
podminek a fyzikdlné-chemickych vlastnosti i do vestibulu metra, eskaldtori ci

nastupiste.
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Nejvyssi pocet bodi (27 bodl) ziskal fosgen. Vyroba fosgenu (dichlorid kyseliny
uhli¢ité) vyzaduje hlubsi znalosti chemie i vybaveni, nelze si ho jen tak pfipravit doma,
ale budou-1i mit teroristé malou laboratot, jeho pfipravu si lze bez problému ptedstavit.
Ptirozen¢ vznika ozafenim smési oxidu uhelnatého a chloru slune¢nim svétlem. Lze ho
ziskat také prostfednictvim fotochemického a tepelného rozkladu dichlormethanu ¢i
tetrachlormetanu, patiici do skupiny tzv. chlorovanych uhlovodikd. Pro pfipravu
teroristického utoku by piipadala v Gvahu priprava fosgenu pravé reakci chloru
s oxidem uhelnatym. Neni to nejsnadnéjsi, reakce se musi provadét za zvySenych teplot
(nad 100 °C + ptitomnost katalyzatoru). V piipad¢, Ze by reakce probihala pomalu
a S nizkou Uc€innosti, pfi planovani teroristick¢ého utoku by to nevadilo, protoZe chlor
a oxid uhelnaty jsou rovnéZ mimotadné toxické plyny. Pro teroristy mi toto neptijde
vyuzit praveé tyto plyny a nepoustét se do dalsi syntézy, a proto bych odcizeni hotového
fosgenu povazovat za pravdépodobnéjsi. Své uplatnéni fosgen nachazi zejména
V chemickém primyslu. Plni funkci chlora¢niho ¢inidla, vyuzivd se pii vyrobé
farmaceutickych piipravkd, pesticidl ¢i1 nékterych plastickych hmot a pfi syntéze
barviv. Vzhledem ke snadné dostupnosti a nesnadné 1é¢b€ hromadnych otrav je hrozba
jeho mozného zneuziti v radmci teroristického utoku zna¢na. V plynném skupenstvi je
terénu. Jeho nebezpeci je tedy opét nejvyssi v podzemnich prostorach — podzemni
draha, garaze, jinak samoziejmé také kdekoliv v uzavienych prostorach — typicky

nakupni centra, divadla, kina, stadiony apod.

6.2 Zhodnoceni vysledki

Provedeny vyzkum a nasledné porovnani vybranych latek prokdzalo, Ze pouziti
bojovych chemickych latek a primyslovych latek v rdmci teroristického utoku nemusi
byt az tak slozité. Chemickému terorismu a ochrané pied nim se vénuje velka pozornost
jak v mezindrodni, tak i ndrodni Grovni. Mimo jiné to dokazuje i Sirokd publikacni
aktivita jak zahrani¢ni [napf. Byrnes et al., 2003; Veenema et al., 2003; Gupta, 2015;
Schwenk, 2018] tak i domaci [napi. Prymula et al., 2002; Patoc¢ka et al., 2004;
Matousek a Linhart, 2005; Navratil a Bradka, 2006; Rehék et al., 2015]. Pri této
ptilezitosti mohu znovu piipomenout akty chemického terorismu v Japonsku v roce

1994 ve mést¢ Macumoto a piedev§im pak chemicky teroristicky Utok sarinem
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Vv tokijském metru v bieznu 1995. Tyto udélosti byly Siroce a opakované publikovany
také domacimi autory [napt. Stfeda a Matousek, 2002; Mika a Neklapilova, 2010].
Nelze pochybovat o tom, Ze pravé pouziti sarinu v tokijském metru se stalo urcitym
,vzorem™ pro dal$i pouziti vysoce toxickych latek teroristy. Dnes velmi piesné vime,
jaké zéasadni ,,chyby* pfi planovani utoku a nasledné také v podzemni draze udé¢lali.
Z pohledu odbornikii z oblasti chemie se jednalo o diletantské chyby, které se jiz
v budoucnu opakovat nebudou.

Po utoku v tokijském metru se zdsadné zménil pohled na ochranu obyvatelstva pied
bojovymi chemickymi latkami. Tento ndzor potvrzuji také Navratil s Bradkou (2006).
V mnoha odbornych diskuzich byla uvedena fada divodd, pro¢ dosud teroristé
nepouzili ve vyznamném meéfitku chemické zbrané, zatimco napiiklad mezi lety
1979 — 1998 bylo uskuteénéno celkem 12 téchto utokti (nemluvé o udalostech

11. z&ti 2001 a rostouci frekvenci a rozsahem teroristickych utokt nového stoleti).

Mika (2008) uvadi jako nejc¢astéjsi z vyse zminénych diivodu obavy, Ze zbran poskodi
vyrobce nebo uzivatele, popifipadé¢ nebude fungovat, odpor k experimentovani
S neosvojenymi zbranémi, chybéjici prostiedky k ziskani nékterych materiali na cerném
trhu nebo také v neposledni fad¢ strach ze ztraty spojencti a sympatizantii pro moralni
davody. OvSem s nartstajici brutalitou a zvySujicim se vyskytem teroristickych ttokd,
byt’ vétsinou uskutecnénych vybusninami, je fada téchto divodi oslabovana. Je tedy jen
otazkou casu, kdy se terorismus s pouzitim aktualnich chemickych zbrani skutecné

objevi. S mym tvrzenim rovnéz souhlasi Shwenk (2018).

Obecné¢ jsou mekke cile (mezi které patii pravé 1 metro) dle Auditu narodni bezpecnosti
(2016) nejpravdépodobnéjsim teréem mozného hypotetického teroristického utoku na
ceském uzemi. Jako tzv. mékké cile (soft targets) se obvykle oznacuji mista s vysokou
koncentraci osob, které nejsou nijak vyznamné chrdnéné. V kontrastu s dobie
zabezpeCenymi tzv. hard targets (letisté, jaderné elektrarny atd.) byva mira jejich
zabezpeceni obecné niz§i a Utok na né mize mit potencialné tragické nasledky pro
fyzické osoby. Pravé tato kombinace z nich ¢ini potencidln€ ideélni cil pro provedeni
teroristického Utoku. ZkuSenosti z nedavné doby potvrzuji, Ze teroristé se aktualné na
mekké cile skutecné sousttedi, a to v Evrop€ 1 mimo ni. Takové Utoky mivaji znacné
psychologické dopady, a pfitom se daji pomérné snadno a s malymi néklady provést.

Stale cetnéjsi jsou rovnéZ mnohondsobné utoky, kdy nékolik pachatelli zatto¢i na
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vétSim mnozstvi mist najednou (v pripadé ttokll v metru na tuto variantu ani radéji
nechci pomyslet, protoze by to mélo tragické nasledky). Takové utoky kladou zvysené

naroky na sily a prostiedky, jakoZz i na koordinaci bezpec¢nostnich slozek.

Chemicky pramysl doznal nebyvalého rozvoje a s chemickymi vyrobky se setkavame
doslova na kazdém kroku. Pokud se zamyslime nad objemem chemikalii, s trochou
znalosti chemie lze pfipravit malé mnozstvi téchto latek, kuptikladu chlor
z dezinfek¢nich piipravkt se uvolni pisobenim silnéjsi kyseliny (kyselina sirova) — tu si
muze fyzickd osoba bézné koupit. Obdobné¢ z nékterych jader (peckoviny ¢i mandle)
muizeme vytésnit malé mnozstvi kyanovodiku. Fosgen vyzaduje, jak jiz bylo zminéno,
hlubsi znalosti chemie, ale jeho piipravu si lze snadno ptedstavit. Oproti tomu vyrobit
sarin v pozadované Cistoté je velmi malo realné. VySe uvedené zplsoby by byly

atraktivni spiSe pro jedince planujiciho teroristicky utok.

Pokud budeme uvazovat o teroristické skupiné, ve vétSich mnozstvich uz je vyroba
kyanovodiku dosti sloZita, naopak oproti tomu u chloru neni problém — vykonna baterie,
nasyceny roztok soli a par zdkladniho vybaveni — a madme chloru, kolik chceme a za
relativné maly finanéni obnos. Ostatni latky vyzaduji pii syntéze specifické
katalyzatory, znalosti rovnovah, hlidani teplot a tlakti a u n¢kterych je zde velké riziko
nehody. Jako moznost pofizeni chemikalii z pohledu teroristy vidim dv€ mozZnosti:
zalozeni fiktivni firmy a ndkup chemikalii pies ni, anebo jesté jedna moznost — nakup
pies jiz fungujici zavedenou spolecnost, nejlépe pracujici s velkymi objemy chemikalii.
Bézné latky nepodléhaji tak prisnym pravidlim a umim si pfedstavit, ze diky uplatkiim
pujde o jeden z moznych zdroji. To samoziejmé neptjde u velmi pfisné¢ hlidanych

sloucenin (jako napft. kyselina fluorovodikova ¢i dichroman amonny).

Druha véc je ovSem skladovani téchto latek. VétSina ma povahu plynu, a pokud je
teroristé zdarné€ vyrobi, v pozadované Cistoté bude obtizné je nékde doma skladovat. Pti

velkych vyrobach tento problém odpadé pouzitim tankt a tlakovych nadob.

Kone¢né jde o pouziti. Plyn Ize stlacit do rtiznych bojovych prostiedkli (ndbojnic,
granatl, hlavic) a Gtok musi byt dokonale na¢asovan a veden pii vhodném pocasi (vitr
muze zcela zhatit vysledek utoku). Teroristé by patrné volili jednodussi zpusob aplikace
napt. v tokijském metru propichovali igelitové pytliky se sarinem hrotem deStniku.
Predtim provadéli pokusy s rozptylem pomoci kropiciho vozu. Zaroven je idedlni

pouziti v uzavienych prostorach s velkym poctem lidi. Dle mého nézoru je v soucasné
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dob¢ dosti opomijena i moznost vpraveni téchto latek do systémi vzduchotechniky ve

velkych budovach (obchodni centra, podzemni prostory).

Zneuziti bojovych chemickych latek a nebezpecnych primyslovych latek teroristy je
bohuzel realné z mnoha divodi. Know — how pro jejich ptipravu je dostupné v bézné
dostupné starsi i nové védecké literatufe a neziidka také na internetu, ptipadové studie
zneuziti bojovych chemickych latek a zdvaznych primyslovych havérii jsou podrobné
publikovany a mohly by se stat scénafem pro jejich zneuziti, ziskani ¢i vlastni piiprava
téchto latek neni pfili§ drahd a je relativné snadnd, k jejich teroristickému zneuZiti
existuji pomérn¢ jednoduché a zndm¢é metody pouziti (netfeba chemické miny, fizené
stiely, letecké bomby, délostfelecké granaty apod.), 1ze je pouzit diverznim zptisobem
a tyto zplsoby jsou dostatecné popsany zpravidla v priruckdch vojenského charakteru.
To nejottesn€js$i je, Ze pro teroristické skupiny zpravidla neexistuji zadné moralni
zabrany k pouZiti nebezpecnych chemickych latek s cilem zpiisobit obrovské ztraty na

zivotech, zamofeni prostiedi apod.

Na vybér zneuziti bojovych chemickych latek nebo nebezpecnych chemickych
prumyslovych latek ma vliv fada riznych skutecnosti. Profesionalni terorist¢ budou
bezpochyby peclivé vybirat, posuzovat vyhody a nevyhody. Mezi tyto faktory miizeme
zafadit znalosti o vyrobé téchto latek, snadnost a ekonomika vyroby,
fyzikalné-chemické a chemické vlastnosti latek, spéSnost léCeni zplisobenych otrav,
moznosti dekontaminace a Vneposledni fadé¢ ucinnosti latky pii pouziti vaci

obyvatelstvu.

Neni to vSak pouze posuzovani profesionalnich teroristii, ale n¢které z vyse uvedenych
oblasti byly také v plném zajmu této bakalaiské prace pro pochopeni celé slozitosti
problematiky. Kazda jednotliva oblast byla velmi podrobné analyzovana a hodnocena
Stim, Ze na konci byl jasny vysledek ve formé posloupné tfady vhodnosti pouziti
jednotlivych latek. Z hlediska moznosti zneuziti vybranych bojovych chemickych latek
fosgen. I kdyZz lze uvedené skutecnosti brat v Givahu, stdle je zde ,ptiklad* utoku

sarinem v tokijském metru z roku 1995.

Jako redlné bych povazoval 1 zneuziti dal§ich latek, napf. sulfan je toxikologicky
naprosto srovnatelny s kyanovodikem a neni zdaleka tak sledovany. Lze jej nakoupit

stlaceny v tlakovych lahvich nebo jej pfipravit ze sulfidd. Dalsi relativné snadno
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zneuzitelnou latkou je napt. amoniak. Piepravuje se zkapalnény i v cisternach. Bylo by
mozné zcizit cely kamion s cisternou a s nim ttok spachat. Zkapalnény amoniak ma
teplotu hluboko pod nulou (méné nez -33 °C) a lze jej nechat nékam natéct. Zptisoboval
by tedy zna¢né omrzliny, jeho pary jsou toxické, vybusné a maji leptavé ucinky.
Likvidace zkapalnénych plynt prosttedktt HZS je navic velice slozita. Teroristé by si
navic nemuseli toxické latky obstaravat, stacilo by vytipovat si, kde se nachazi
zasobniky toxickych plyni (napi. chlor ve vodarné, amoniak na zimnim stadionu apod.)
a na tyto zasobniky umistit konven¢ni trhavinu, jejimz odpéalenim by uvolnili do okoli

znaéné mnozstvi toxickych plynti.

Vzhledem ke zjiSténym skuteCnostem, chemicky terorismus je dle mého nazoru
v sou¢asné dob& v CR hrozbou. Pied nebezpedim zneuziti bojovych chemickych latek
a chemickych primyslovych latek varuje také fada zahrani¢nich i tuzemskych autor
[napt. Stfeda a MatouSek, 2002; Bartlova a Pesak, 2003; Gafrik, 2005;
Navratil a Bradka, 2006; Valasek et al., 2007; Gupta, 2015; Schwenk, 2018]. Tento
vycet neobsahuje veskeré odborniky, ktefi se piiklani k hrozbé chemického terorismu.

Jde pouze o nastinéni, Ze milj nazor je podloZen redlnymi informacemi a skute¢nostmi.
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7 ZAVER

Tato bakaléai'ské prace se zabyva problematikou mozného zneuziti bojovych chemickych
latek vramci teroristického utoku v CR. Bakalafskd prace je rozdélena na &ast

teoretickou a praktickou.

Teoreticka Cast je zpracovana formou literarni reSerSe s vyuzitim mnozstvi odbornych
literarnich a internetovych zdroji. Vymezuje zejména pojem terorismus a terorismus
S pouzitim chemickych zbrani. Stézejni ¢ast teoretickych vychodisek bakalaiské prace
je zaméfena na podrobny popis bojovych chemickych latek véetné moznosti jejich
Sifeni a uCinkl na lidsky organismus. Dale se prace zabyva také legislativnimi predpisy

tykajicimi se bezpetné pifepravy a zachazeni s nebezpecnymi latkami.

Prakticka ¢éast navazuje na cast teoretickou, nebot vychdzi ze zjisténych teoretickych
poznatkii. Podstatou praktické Casti je zhodnoceni vybranych BCHL dle hodnoticich
kritérii a simulace neboli modelovani teroristického ttoku spojeného s pouzitim téchto
latek. Pro ucely modelovani byla vybrdna stanice prazského metra 1. P. Pavlova.
Simulace havarijniho scénaie, pti némz doslo k pouziti sarinu, kyanovodiku, chloru

a fosgenu, bylo provedeno v pocitatovém programu TerEx.

Hlavnim cilem této prace bylo tedy zhodnoceni vybranych BCHL dle kritérii,
nasimulovani teroristického utoku s pouzitim bojovych chemickych latek, dostupnost
téchto latek, ndroCnost piipravy a provedeni teroristického utoku, a zodpovézeni
vyzkumné otdzky. Po naplnéni cile prace a analyze odbornych zdroji, ve kterych jsou
podrobné popsany jednotlivé latky a jejich uc¢inky, bylo mozné zodpoveédét vyzkumnou
otazku. Odpovéd’ na vyzkumnou otdzku, zda je pouziti chemického terorismu
v soudasné dobé v CR hrozbou, byla nalezena na zékladé prostudovanych odbornych
zdrojt, provedeni analyzy jednotlivych latek a diky simulovani mozného teroristického
utoku. Vyslednym zjisténim je, ze Vv sou€asné dobé je pouziti chemického terorismu

v CR hrozbou.

Z hlediska simulaci 1ze konstatovat, Ze program TerEx vzhledem k jeho snadnému
ovladani i s minimalnim mnozstvim dat, rychlosti ziskani vystupnich dat i s jejich
grafickym zobrazenim, je neocenitelnym pomocnikem pii odhadovani Skodlivych

nasledkii mimotadnych udalosti spojenych s inikem nebezpecnych latek.
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Z hlediska teoretického, lze tuto praci vyuzit jako studijni pomicku ve vyucovaném
oboru, zaméfeného na danou problematiku, nebo pifi dalSim zpracovani této
problematiky. Jednd se o velice obsahl¢ téma. Bylo by urcité zajimavé i nadéle

pokracovat v dalsich potencidlnich latkach zneuzitelnych v ramci teroristického tutoku.
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SEZNAM ZKRATEK

BCHL — bojova chemickd latka

CNS — centralni nervova soustava

FSB — Federalni sluzba bezpecnosti

HZS — Hasi¢sky zachranny sbor

KLDR — Korejsky lidové demokraticka republika
MVCR — Ministerstvo vnitra Ceské republiky
OL — otravna latka

USA — Spojené staty americké
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PRILOHA A

V ptiloze A je zobrazeno mapové zobrazeni ohroZeni osob toxickou latkou ve stanici

I. P. Pavlova pro toxickou latku sarin.
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PRILOHA B

V ptiloze B je zobrazeno mapové zobrazeni ohrozeni osob toxickou latkou ve stanici

I. P. Pavlova pro toxickou latku kyanovodik.

o
St Kaple's

75



PRILOHA C

V ptiloze C je zobrazeno mapové zobrazeni ohrozeni osob toxickou latkou ve stanici

L. P. Pavlova pro toxickou latku fosgen.
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PRILOHA D

V ptiloze D je zobrazeno mapové zobrazeni ohroZeni osob toxickou latkou ve stanici

I. P. Pavlova pro toxickou latku chlor.
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