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Anotace

Tato bakalaiska prace se zabyva zkoumanim komunikacni historie softwarového
prosttedku Facebook( jinak také socidlni sité ). Prace se zamétuje na zkoumani datovych
fondii na urovni lokdlnich PC, vyhledani pottebnych dat a jejich vyhodnoceni, nasledované
realizaci aplikace, ktera slouzi k automatickému vyhledani a pfehlednému zobrazeni téchto

dat.

Abstract

This thesis deals with examining the communication history of Facebook software
product ( social site ). Thesis aims at examining of local data piles, finding the correct data
and their evaluation, followed by creation of application that is used for automatic search

and proper display of that data.
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1  Uvod a cile prace

1.1 Uvod

Tato prace se zabyva problematikou ziskani chatové komunikace ze softwarového
prosttedku Facebook ( jinak také socidlni sit’ ). Z diivodii velkého rozsiteni tohoto prostredku
mezi populaci je toto téma velice aktualni. Jen v eské republice ho pouziva témét 3 800 200
uzivateli ve vékovém rozpéti od 13 do 100 let. Nejveétsi zastoupeni ma vékova skupina mezi
25 az 34 let, celych 1 078 020 uzivateli. Genderové! rozloZeni je pak 51% zZen a 49% muzi.
Celkové vyuziva Facebook piiblizné 973 214 440 uzivateld. [0] Toto Cislo se samoziejmé
neustale méni, ale trend je spiSe stoupajici.

Tato prace ma za ukol seznamit se se sluzbou Facebook a vyhledat na trovni
lokalniho pocitace zdznamy o komunikacni ( ,.chatové“? ) historii a zdznamy o ptispévcich

-3
na Facebook ,,zdi‘

. Cilem tohoto hledani je nalézt dikazy o jakékoliv nelegalni Cinnosti,
které pies tento sw. prostiedek mohla probihat ( napt. vydirani, Sikanovani, obtéZovani,
détska pornografie ). Aplikace, kterd vznikne jako vysledek této prace by méla slouzit hlavné
policejnim organtim a forenznim znalcim, ktefi se zabyvaji vySetfovanim kriminalni

¢innosti na internetu.

1.2 Cile
1. Nalézt potiebna data na lokalnich discich zkoumaného pocitace
2. Analyzovat tato data pro potieby vyvoje nasledné aplikace
3. Navrhnout prostiedek na automatické vyhledani a zpracovani
4. Realizovat softwarovou aplikaci pro automatické vyhledani a ptfehledné zobrazeni

S moZnosti nasledného exportu

! Genderové — dle pohlavi

? chat - je kratka komunikace nebo rozhovor dvou nebo vice lidi prostiednictvim komunikaéni sitg.
Uskuteciiuje se vzdy v redlném Case.

¥ Zed — v originale Wall, je misto, kam jeji vlastnik a jeho piatelé miizou posilat kratké zpravy, obrazky, videa.
Zobrazovani téchto ptispévkl 1ze modifikovat.
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2  Facebook

2.1 Co je to socialni sit’

Socialni sit’ ( v originadle social network ) neboli také komunitni sit, komunita, je
skupina lidi, ktefi spolu udrzuji kontakt. V dnesnim internetovém svété se ale spise jedna o
sluzbu, ktera svym registrovanym uzivatelim umoznuje komunikovat s ostatnimi uzivateli,
sdilet informace ¢i napady, dila ( at’ uz se jedna o umélecka ¢i jakakoliv jind ) a mit svlij vice
¢i méné verejny profil. Tyto sluzby mizou vyuzivat jak soukromé, tak firemni subjekty.
Neékdy jsou za socidlni sit€¢ povazovana i rizna diskuzni féra. Tato prace se zabyva

nejrozsitené]si socialni siti, siti Facebook.
2.2 Historie sité Facebook

Internetova socialni sit’ Facebook je nejrozsifenéjsi socialni siti na svété a je druhou
nejnavstévovangjsi internetovou strankou, hned po vyhledavadi Google.[1] Facebook byl
vytvofen Harvardskym studentem druhého roéniku pocitacovych véd Markem
Zuckerbergem, spole¢né s jeho spoluzaky Eduardo Saverinem, Dustinem Moskovitzem a
Chrisem Hughesem. Plvodni nézev nebyl Facebook, ale Facemash. Pivodnim smyslem

stranky Facemash byla oblibena hra na Harvardské univerzité ,,Hot or Not*

. Zuckerberg se
naboural do pocitatové sit¢ Harvardské univerzity a stahl odtud fotografie, které méli
studenti na kolejnich priikazkach. Facemash byl spustén 28. Rijna 2003, ale byl zrusen pér
dni poté, diky predstavitelim vySe zminéné univerzity. Zuckerberg byl dokonce obvinén
z naruSeni bezpecnosti, poruSeni kopirovacich prav a z naruSeni soukromi ostatnich studentd
kradezi jejich fotek. Obvinéni byla viak pozdéji stazena. 4. Unora 2004 Zuckerberg oteviel
svoji sit’ znovu, tentokrdt pod ndzvem Thefacebook. Pozdéji roku 2004 se stal feditelem

spolecnosti investor Sean Parker a pfejmenoval spolecnost pouze na Facebook poté, co

zakoupil doménu facebook.com. [1]

* Zhavy nebo Ne — porovnavani dvou studenti/studentek podle piitazlivosti.
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2.3 Portal Facebook.com

K vyuzivani portdlu Facebook uzivatel potiebuje internetové pfipojeni a prohlizec.
Pti registraci uvede své osobni tidaje a hlavné veék, z diivoda vékové hranice, kterd je licenci
stanovena na 13 let ( pfesto vSak mnoho uzivatelii internetu tvrdi, Ze je tato hranice Casto
nedodrzena[2]). Cely portal pracuje na OpenGraph, coz je platforma, ktera byla vytvoiena
specialné pro Facebook. Jeji systém je takovy, ze jako hlavni jednotka funguje uzivatel,
ktery pfistupuje k ostatnim elementim pomoci pfipojeni. VSe je tak vdzano na vse a diky
tomu lze realizovat komunikaci velice rychle. Open Graph, jak je realizovany na Facebooku,

dovoluje kazdé webové strance fungovat stejné jako jakykoliv jiny Facebook objekt.[3]
2.3.1 Zakladni funkce

Portal Facebook.com umoziuje vyuzivat téchto sluzeb:

e Chatova komunikace mezi dvéma uZzivateli

e Mailova komunikace s jednim ¢i vice uZzivateli, se skupinou
e Video hovory

e Vytvareni skupin a stranek ( zajmové, fanouskovské )

e Nahravani fotografii, videi, textu a odkazt

e Psani pfispévkill na ,,Zed

e Aplikace tretich stran

e Hry

e Vytvareni udalosti ( srazy )

e Pristup z mobilniho zafizeni
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Obrazek 1: Rozlozeni hlavni stranky facebook.com

2.3.2 Chatova komunikace a prispévky na ,,zdi*

L
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Aktuality od piétel
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Seznam online uzivateli

Q Hledat #*® |9 .

Hlavnim cilem této prace je zkoumani chatové historie, proto je vhodné popsat tuto

komunikaci blize. Komunikace jako takova probiha na dvou vrstvach. Jedna z nich je tzv.

Instant Messaging®. Komunikace pak probihd mezi dvéma uzivateli okamzité a nachazi se

v chatovém okné ( Vviz Obrdzek 1. ). Zaroven jsou vsak jednotlivé zpravy posilany i

prostfednictvim emailu. Kazdy uZivatel ma svoji emailovou adresu pfidélenou Facebookem

ve tvaru <uzivatelskejmeno@facebook.com>. Spole¢nost Facebook toto zavedla ze dvou

divodt. Prvni, mnohem snadnéj$i uchovavani historie ( dfive se chatova historie viilbec

neukladala ), druhy, slou€eni zprav a chatu. Pfed 15. Listopadem 2010 byly tyto funkce

rozdélené, existoval systém zprav a systém chatu.[4]

® IM — okamyzité zpravy — komunikace v realném Gase
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Kazdy uzivatel v komunikaci je reprezentovan svym jménem, které zadal pii
registraci. Dle uzivatelova jména je mozno zpiistupnit jeho profil, ktery ma u spole¢nosti
Facebook. Uzivateliv profil pak obsahuje informace spiSe osobniho charakteru, jako

napiiklad:

e Jméno a pfijmeni

e Datum narozeni ( viditelnost Ize nastavit )

e Emailova adresa (viditelnost 1ze nastavit)

e Adresa ptivodu a stavajiciho bydlisté ( viditelno lze nastavit )
e Telefonni ¢islo ( viditelnost Ize nastavit )

e Udaje o zaméstnani ( viditelnost 1ze nastavit )

e A dalsi informace napt. o z4jmech, preferované hudbé atd.
Pro zptistupnéni profilu staci do internetového prohlizece napsat adresu:
www.facebook.com/uzivatelskejmeno
nebo
www.facebook.com/nick

Dv¢ verze jedné adresy existuji z toho diivodu, Ze uzivatelé Facebooku maji moznost
nastavit si unikatni ,,nick®, dle kterého je mohou jejich pratelé a znami rychleji dohledat.
Kazdy uzivatel kdo nema nick, je identifikovan podle uZivatelského jména. V piipadé

duplicity jmen je pak uzivatelské jméno doplnéno ¢islovkou a vypada takto:
jmeno.prijmeni.#

kde # je prave pridana ¢islovka. Ptiklad uZzivatelského profilu je na Obrazku 2

® Nick — zkracenina nickname — v prekladu piezdivka

5



$ I Nyni

Profilova fotkaa jméno
uzivatele

.

Aktualizovat informace Zaznamy o aktivitach % +

Stru¢né informace o uzivateli

Bstav @rotka & misto [E Zivotni udalost

=]
Co se vam honi hlavou? ﬂl‘

L e Zobrazit vie

https://novy.email.cz/download E

/i/_CmtDX7WcIcApUC- r r
Fev6s_NW2i9fQWPw5YWggQIUaz_S6medUI96KAS
o -

To se mi libi - Plidat komentaf - Sdilet

Pro at’ se to vydafi :*

Fotky

Zobrazit vie

To se mi libi

Zobrazit vie

T U

Obrazek 2: Priklad profilové stranky uzivatele

Dalsi zptsob, jak je uzivatel identifikovan, je ID. ID je bud’ desetimistné, nebo
patnactimistné ¢islo, které jedine¢né identifikuje uzivatele na siti Facebook. Tento ID kéd se
nachdzi u kazdé zpravy a to jak ID kod odesilatele tak piijemce. ID koéd identifikuje
uzivatele na hlubsi vrstvé nezZ jméno a to na vrstvé socidlniho grafu, ktery je zadkladnim
stavebnim kamenem sité¢ Facebook. Pti zadani jednoduchého http dotazu ( zadanim adresy
do adresniho fadku internetového prohlizece ), lze zjistit néktera vefejné dostupna data o

uzivatelich.
graph.facebook.com/<ID>

Vysledkem zadani této adresy s piislusSnym ID kédem do adresniho fadku prohlizece

je vypis zobrazeny na Obrazku 3.



graph.facebook.com/1121428129

midw: "11214283249",

"name": "V1'ullel'\udldfa 'Infro' Cimb'uldlefrek"™,
"first name": "V1Zuldel‘u0lOfa",

"middle mame": "'Infro'",

"last name™: "Cimbh\udlafrek™,

"username”: "Infro",

"gender": "male",

"locale™: "cs CZM

Obrazek 3: Vypis prohlizece po zadani adresy s 1D.

Za predpokladu vlastnictvi unikatniho access tokenu’ a zadani dotazu na
graph.facebook.com by bylo mozné ziskat vice dat, ale z divodu neukladani tohoto tokenu

se tato metoda vylucuje. Chatova komunikace je k nalezeni na lokalnich discich.

Posledni neméné =zajimavou slozkou Facebooku jsou piispévky na ,,zdi“
( z forenzniho hlediska ). Sem muze vlastnik Gctu psat své poznatky, postiehy, libovolné
informace stejné¢ jako vkladat jakykoliv audiovizudlni obsah, ktery spliuje podminkyS.
Stejnou moZznost maji pratelé uZivatele a 1 ostatni uZivatelé na siti Facebook ( toto jde

upravit, aby pfispévky vidéli naptiklad jen ptatelé ).

" Access token — piistupovy kli¢, unikatni fetézec.
8 Obsah nesmi byt urazlivy, explicitni, porusovat autorska prava
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3  Analyza lokalnich fondu
3.1 ldentifikace dat na urovni lokalniho PC

3.1.1 Pouzité prostredky

K identifikaci, nalezeni a analyze dat byl vyuzit PC s operacnim systémem Microsoft
Windows 7 a dale notebook s opera¢nim systémem Microsoft Windows XP Home Edition.
Prvni stroj slouzil jako ndstroj pro prizkum a zpracovani, druhy byl pouzit jako cil téchto
analyz. Prvni véc, kterou bylo nutno udé€lat, byla aplna bitova kopie systémového disku.
Toto bylo provedeno softwarovym nastrojem FTK Imager[5] od spole¢nosti AccesData
Group, LLC. Jedna se o forenzni néstroj, ktery umoziuje vytvaret bitové kopie diski a
jejich nasledné prochéazeni stejné jako prochazeni lokalnich diskl. Stejny nastroj byl pozdéji

pouzit k analyze nalezenych dat. Tento proces je popsan v pozd&j$im odstavci.
3.1.2 Nalezeni a identifikace dat

Druhym ukolem této prace bylo nalezeni a identifikovani dat, které¢ obsahuji zdznamy
o chatové komunikaci ( nebo o prispévcich na ,,zdi* ). K tomuto ucelu byl vyuzit komeréni
softwarovy prostfedek Internet Evidence Finder[6] od spole¢nosti Magnet Forensics Inc.
( drive JAD Software ). Tento program je dostupny k vyzkouSeni v Trial verzi, ktera je
schopna dohledat zaznamy o chatové historii na lokalnim PC ¢i na obrazu disku. Omezeni
Trial verze je takové, Ze se zobrazi pouze dvacet vysledkll, pro identifikovani dat a nalezeni
jejich umisténi to vSak staci. Vysledky se také ulozi do souboru, ktery je poté mozno oteviit

v Report Vieweru® programu Internet Evidence Finder. P¥iklad vysledki je na Obrdazku 3.

% Report Viewer — prohlizeé reportii — utilita programu Internet Evidence Finder
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Obrazek 4: Okno prohlizece zaznamii s nalezenymi daty.

Jak je z obrazku patrné, Internet Evidence Finder, diky svému komerénimu ptivodu je

schopen nalézt veskera potiebna data a poté zobrazit jejich obsah. Pro nés jsou dilezité dva

fakty. To, ze se na disku né&jaka hledana data nachazeji a kde se nachazeji. Tento udaj je k

nalezeni vokné¢ pod nazvem Source. V pfipadé, ktery je zobrazen na Obrazku 3

se data nachézi v souboru $MFT™. Pfi bliz§im prozkoumani byla nalezena t¥i umisténi, kde

se data nachazeji. Jednalo se o jiz zminény soubor $MFT, dale se jednalo o soubor

pagefile.sys' a soubor hyberfile.sys*?. Vice o t&chto souborech je v dal§im oddile.

10 Master File Table — soubor kde se nachézi zdznamy o kazdém souboru &i sloZce na disku.

1 pagefile.sys — strankovaci soubor systému Windows

12 Hyberfile.sys — ulozi§té pro obsah paméti v pipadé hibernace
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3.1.3 Umisténi hledanych dat

Diky programu Internet Evidence Finder byla lokalizovana tfi umisténi, kde se

nachéazi hledana data. Jedna se o:

o SMFT

Jedna se o skryty systémovy soubor, takzvany Master File Table. V principu
se jedna o tabulku rela¢ni databaze, kterd obsahuje rizné udaje o vSech souborech a
slozkach na disku. Jedna se o ,,startovni bod“ kam systém ptistupuje, kdyz hleda
n¢jaké soubory. Da se o ném mluvit jako o ,,obsahové tabulce®. Vzdalen¢ se podoba
File Allocation Table®® syst¢ému FAT, ale MFT je mnohem vice neZ jen seznam
volnych a zaplnénych clusterti. Kdykoliv se vytvofi novy soubor ¢i slozka, v MFT se
vytvoii novy zdznam. Bohuzel zde realizovany aplikaéni prostiedek nema moznost

pfistoupit k tomuto souboru z diivodi omezeni pouzitého programovaciho jazyka.

e Pagefile.sys ( nebo také strankovaci soubor )
Jedna se o skryty systémovy soubor, kam si operac¢ni systém uklada data,
kdyz mu jiz nestaci operacni pamé RAM. Paklize k tomu dojde a RAM je plna,

“ na disk pravé do souboru pagefile.sys. Ten se

systém zacne ukladat ,,stranky
nachdzi v kofenovém adresafi systémového disku ( tedy ve vétsing ptipadi na C: ).
Velikost strankovaciho souboru byva vétSinou stejna jako operacni pamét.
Doporucena velikost je pak 1.5x velikost operacni paméti.

Vyuziti tohoto zpisobu ma ale jedno tskali. Paklize existuje mnoho procesi
ulozenych v strankovacim souboru a pak je systém rychle pottebuje, vSe zavisi na
rychlosti ¢teni disku, ktera je vZdy mensi nez Cteni z operacni paméti. Toto pak miize

systém zpomalovat.

Pokud by byla analyza provadéna na lokalnim disku pfi béhu systému,

tento soubor by nebylo moZzno zpfistupnit z diivodu zamezeni pfistupu.

13 File allocation table — aloka&ni tabulka souborii
% page — fragment virtualniho pam&tového prostoru o velikosti 4 KB
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Hyberfile.sys

Jedna se o skryty systémovy soubor, kam se ukldda obsah operacni paméti
pii pouziti funkce systému Microsoft Windows hibernace. Tato funkce
zkomprimuje obsah opera¢ni paméti a ulozi ho do souboru hyberfile.sys, z kterého
se pak pfi znovu zapnuti tentyz obsah znovu naéte do operani pameéti. Velikost
hyberfile.sys je vétSinou 0.75x velikost operaéni paméti a nachdzi se taktéz
Vv kofenovém adresari systémového disku. Pokud by byla analyza provadéna na
lokalnim disku pii béhu systému, tento soubor by nebylo mozno zpfistupnit z

davodu zamezeni piistupu.

Obraz opera¢ni paméti
Jednim z poslednich umisténi dat muZze byt i operaéni pamét, ale aby bylo
mozno obraz zkoumat, byl by nutny pfistup k zapnutému stroji a vytvofit obraz

paméti, coz umoziuji pouze jiné forenzni nastroje.
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3.2 Analyza nalezenych dat

Po nalezeni hledanych dat nasledovala etapa analyzovani dat, aby existoval

pocateni bod pro navrh aplikace, kterd bude zajistovat hledani potfebnych fetézct. Byl

pouzit forenzni nastroj FTK Imager pro zptistupnéni jednotlivych umisténi. Diky pfedchozi

analyze programem Internet Evidence Finder bylo zjisténo, ktery fetézec mize byt pouzit.

Vysledna data, kterd bude aplikace hledat jsou zobrazena na Obrazku 5.

BEOTEOD | - - - o oo o m .
BEOTESD | - - oo oo oo m e
1 g T
IEQTEEQ | - - m e FILEQ----Tkw-------- - R LR R ST S P, R
3E08040 | -------- Hevooooo i- FvBt-i- FvBt-i- FVBL E-dejf- oo P
3£08090 |BEU ----0---p---vreenen Rovovo-- @ - i- FvBI-i- FVBI-i- FVBI-i- FVBI---------
3E0B0R0 | -------r eocee- P -1-B-9-Tm-1-5-2-8-Devemncnnannn- Booee- @ - ----- i- FVBL-
3fog1z0|i- FvBl-i- FvBI i FVBI---oo oo p- -1-0-0-0-0-0-5-2-4-7-6-8-6-
3£08180|0-0-=-3-9-[-2-]----- T i EE [ "t": "mag”, "c":"p_ 1000005247686
KSOLIGURI00"  "seq 40, "ma": [{"mag": {"text":"jj bohu\ull#-el”, "time":1310669158154, "client

3£08220
3£08270
3£082c0

Time™:"9223372036854775807™, "magID™:"1310669157"], "from™:1121428129, "to™:"100000
524768600™, "from name™:"V1\ullelyu0l0fa "Infro' Cimb\u0léfrek"”,"from first name™
:"V1suO0el\u0l0fa™, "from gender™:2,"fl1™:1, "to name™:"Petra Jircoviul0el","to fir

308310 TR
e E 1= 1 10
BEOBBBO | - - - o o ool 3-
308400 |FILEQ---T---- - - S - ficeeefoconnonnn EP I
3f08450 (T-3-B-E-,i<,B-E-,ic,B-E-2-2Fe-T- oo TCAZ -0 pe -
JL084a0 | -+ - - - T------- Fuorommor J-2-p-E-J2Pp-E-T2BE-J8BE--- i
3fog4g0|--C-R-_-1-2-.-t-m-p--------- R B o T

EEI start = 66093489, len = 397; dus = 802568; log sec = 6420544

Obrazek 5: Vypis programu FTK Imager s nalezenym retézcem

Z obrazku je mozno vidét, Ze nalezeny fetézec obsahuje velké mnozstvi dat, zajimavé

hlavné z forenzniho hlediska. V$e za¢ina tagem15 ,,Msg*

1> Tag — znatka, element
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Seznam udaju, které je potieba nalézt

e text“:,— samotny fetézec, ktery je odeslanou ¢i piijatou zpravou
e time*:,“— Cas kdy byla zprava odeslana/ptijata, je ve formatu
ktery vyuziva operacni systém UNIX, musi se prevést

3

e . msgID“: “—ID kod zpravy, da se diky nému vidét zprava na
graph.facebook.com, ale je zapotiebi access token
o from“: - ID uzivatele, ktery zpravu odesila

(13

o to“:,—ID uzivatele, ktery zpravu pfijima
e from name®:,“—jméno odesilatele

e _to name*“:,“—jméno piijemce

e from gender”:,“— pohlavi odesilatele

e to gender”:,“—pohlavi pfijemce

A dalsi tdaje, jako napiiklad kiestni jména a podobné. Se znalosti tvaru téchto fetézca je

mozno zacit s navrhem a realizaci aplikace.
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4  Navrh a realizace aplikacni Casti

4.1 Soucasné reSeni

V tuto chvili existuje pouze jedna védeckd prace zabyvajici se forenznim zkoumanim
softwarového prostfedku Facebook a ta se stala predlohou pro tuto bakalarskou praci. Jedna

se o studii z roku 2011 od skupiny Valkyrie-X Security Research Group.[7]

Alternativou pro vyhledavani dat forenzni povahy muze byt pouzity softwarovy
prostiedek Internet Evidence Finder od spole¢nosti Magnet Forensic Inc. Ktery je ale

komer¢ni a dostupny pouze k vyzkouseni v Trial verzi.
4.2 Navrh aplikace

Aplikace bude realizovana v programovacim jazyce Java. Bude pouzivat pouze
dostupné prosttedky v prostiedi operacniho systému Microsoft Windows, naptiklad nastroj
DiskPart, ktery slouzi k pfipojeni obrazi disku ve formatu *.vhd. K vyvoji bude pouzito
vyvojové prostfedi NetBeans IDE 7.2.1. Pozadavky na aplikaci vychazeji z provedenych

analyz.
4.2.1 Pozadavky na aplikaci
Vytvotena aplikace musi byt schopna splnit nésledujici ukoly:

e Nalézt na urovni lokélnich diskli soubory, které obsahuji hledana data
e Nalézt hledané fetézce a nasledné je zpracovat
e Piehledné vypsat nalezend data

e Umoznit uzivateli data exportovat do souboru csv

14



4.2.2 Metoda vyvoje

Prvnim krokem byla definice pozadavkl a cilii, které musi aplikace spliiovat. Poté
byly navrzeny metody, které budou spliiovat zadané cile, a dle nich byl nasledn¢ vytvoien

navrh samotnych tfid, které budou realizovat samotny béh aplikace.

4.3 Realizace

4.3.1 Navrh logického modelu

Navrzeny model zobrazuje jednotlivé kroky programu, které slouzi jako ptedloha pro

samotnou aplikaci. Podle jednotlivych kroka byly realizovani tfidy aplikace

Volba lokalniho disku Nalezeni soubori Prohledani souboru A_ual}za’ a fc:m}atc;‘. .
nalezenych fetézcn

Piipojeni obrazu diskn Zobrazeni vysledkal

Utilita DiskPart |
Export vysledia do
souboru - txt, csv

Obrdazek 6: Logicky model aplikace

V prvnim kroku je uzivatel vyzvan k zvoleni ulozisté, na kterém chce hledani
provadét. M4 moznost hledat data na lokalnim disku nebo na bitové kopii disku. V ptipadé
obrazu disku ma uZivatel dvé moznosti. Bud’ si pfipoji disk sdm, naptiklad pomoci externiho
programu pro piipojovani obrazi diskli ¢i pomoci forenzniho nastroje jako je napriklad
FTK Imager, nebo, pokud je obraz disku ve formatu vhd®®, aplikace pouzije zadana data (
umisténi souboru, pismeno ke kterému chce uzivatel jednotku pfipojit ) pro vygenerovani
skriptu pro nastroj DiskPart, ktery je soucasti operacnich systému Microsoft Windows XP a

vySe. Tento néstroj pak podle skriptu sdm obraz disku pfipoji jako normalni disk.

18 \/HD - virtual hard drive - format obrazu disku
15



Nasleduje samotné prohledani zadaného média na vyskyt soubort, o kterych bylo
zjisténo, ze obsahuji hledana data. K tomuto ucelu neni potieba zadného jiného nastroje ¢i
knihovny, o vSechno se staraji metody, které obsahuje samotny programovaci jazyk Java.
Podrobnosti o metodach, které hleddni umoznuji, se nachdzeji v detailn€jSim popisu

jednotlivych tfid programu.

Po nalezeni potfebného souboru nasleduje samotné prohledani souboru, které ma za
ukol nalezeni fetézcl, které obsahuji informace, které aplikace hleda. Jak fetézec vypada,

bylo popsano v kapitole 3.2 Analyza nalezenych dat.

Pfi nalezeni hledaného fetézce ¢i hledanych fetézct aplikace zavola metodu analyzy
a formatovani fetézcl. Nalezeny fetézec je nutno nejdiive analyzovat a naforméatovat, aby
bylo mozno ho zobrazit. Toto se provadi pomoci paru kli¢ — hodnota. Jednotlivé klice jsou
také popsany v kapitole 3.2 Analyza nalezenych dat. Je potieba fetézec rozkouskovat podle
ur¢itého vyrazu a sparovat par kli¢ a hodnota. Tyto pary jsou pak uloZzeny do kolekce, kde

S nimi miizeme pracovat dale, hlavné je zobrazit.

Po analyze a formatovani nasleduje zobrazeni vysledki. Aplikace nalezené vysledky
zobrazi ve svém okn¢ k ndhledu uzivateli. Zobrazené data si mtize sam uzivatel zkopirovat ¢i

zvolit volbu exportu ( ulozeni dat do souboru ).

Paklize si uzivatel pieje ulozit data do souboru, ma na vybér ze dvou moznosti. Bud’
do textového souboru, nebo do souboru formatu CSV'’, pro pohodIngjsi zobrazeni napiiklad

Vv tabulkovém programu spolec¢nosti Microsoft, Microsoft Office Excel.

17 CSV — format souboru tabulkového programu spole¢nosti Microsoft, Microsoft Office Excel
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4.3.2 Programové tridy aplikace

Samotna aplikace bude obsahovat tfi druhy programovych tfid. Jednotlivé tiidy
realizuji odlisné ukoly. Druh tfidy, ktery se stard o zobrazovani a vykresleni uzivatelského
rozhrani je typu grafickd. Tyto tfidy ulehcuji praci uzivateli a predavaji si mezi sebou
informace o volbach, které uzivatel provedl. Dalsi typ tiidy je typ Objektu. Tyto tiidy v sobé
nesou obsah objektt, s kterymi pozdé&ji pracujeme. Napiiklad tfida Message.java obsahuje
objekt, v kterém nalezneme celou jednu nalezenou zpravu. Ttida Pair.java pak nese
informace o obsahu této zpravy a jejich parametrech. Poslednim typem tfid jsou tfidy typu
algoritmické. Tyto tfidy v sobé nesou celé jadro aplikace a staraji se o praci se soubory,
nacitani obsahd soubort, prochazeni diskil, formatovani nalezenych fetézct a podobné. Bez

téchto tfid by program viibec nefungoval.

4.3.3 Realizace jednotlivych trid

Po navrzeni logického modelu a jednotlivych postuptd, byl vytvofen nésledujici
diagram programovych tfid, tak jak jsou implementovany v samotné aplikaci. Diagram
obsahuje zakladni metody uvnitf tfid vetné jejich navratovych hodnot. Vazby v diagramu

pln€ odpovidaji vazbam jednotlivych tfid v samotné aplikaci.
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Facebook

GUI

About

+ main() : void

- initComponents() : void

- mitComponents() : void

Search

Method

- initComponents() : void

- initComponents() : void

Pair

+ toString() : String

Message

+ getCsvFormat() : String
+ set() : String int long Arraylist

Image

- initComponents() : void
- writeScript() : void

SearchAlgo

+ searchDrive : HashMap
+ searchFolder : HashMap

MessageParser

+ parseMessage() : Message
- removeQuotationMarks() : String
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o Trida Facebook.java

Toto je hlavni tfida celé aplikace, takzvana Main Class. Ta sama o sobé
neobsahuje zadné metody, vytvaii instanci tfidy GUI, kterd se stard o pivodni

grafické okno programu.

e Trida GULjava

Tato tfida se stara o hlavni a startovni grafické okno, které uzivatel uvidi. Ttida je
roz$ifenim javax.swing.JFrame, a byla vytvofena pomoci Designeru programu
NetBeans IDE. Veskera dalsi grafickd rozhrani jsou také realizovdna pomoci
Designeru, protoze umoznuje rychlejsi navrh formulaii (oken). Velikost okna
nelze meénit. Okno obsahuje nekolik ovladacich prvka
( tlacitek ), kterymi wuzivatel aplikaci ovlada. Tlacitka jsou objekty typu
javax.swing.JButton. Tlacitka, ktera tfida GUI.java obsahuje, jsou: Hledani
chatové komunikace, O programu, N4povéda a Konec. Kazdé tlacitko obsahuje
EventListener, pomoci kterého provadi naprogramované funkce. VétSinou se
jednd o vytvofeni instance jiné tfidy, pouze v ptipadé tlacitka Ukoncit pouze
ukonc¢i cely program. Tlacitko Hledani chatové komunikace vytvaii novou
instanci tfidy Method.java, tlac¢itko O programu pak vytvaii novou instanci tfidy
About.java. Vsechna tlacitka volaji po stisknuti a otevieni nového okna metodu
na zavieni predchoziho okna, tedy okna tfidy GUI.java. Pouzitd metoda je

dispose(), ktera nenasilné zavie okno typu JFrame.

e Trida About.java

Tato tfida ma za ukol jedinou véc. Zobrazeni okna s informacemi o programu.
Uzivatel zde uvidi informace jako jméno autora, datum vydani a verze programu.
Ttida je opét rozsifenim javax.swing.JFrame, protoze znovu potiebujeme
vytvofit novy formulaf ( JFrame, okno ). Tiida dale obsahuje dvé tlacitka typu
javax.swing.JButton, a 6 popiskt ( JLabel ) typu javax.swing.JLabel. Popisky
slouzi pro zobrazeni textu. Nebylo zde vyuzito prvku JTextField z
javax.swing.JTextField a to z divodu, ze popisky byly tak kratké, Ze nebylo nutné
pouzivat tento vétsi prvek. Misto néj byly zvoleny pravé popisky JLabel. Tlacitka

se staraji o ovladani okna.
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Tlacitka jsou: Konec a Zpét. Tlacitko konec, jak jiz jeho nazev napovida, vypne
celou aplikaci, zatimco tlacitko Zpét pouze zavie okno O programu a vytvori
novou instanci tiidy GUl.java. Ob¢ dvé tlacitka volaji metodu dispose(), stejné

jako u tridy GUI.java

e Trida Method.java

Tato tfida dava uzivateli na vybér, jaké umisténi si uzivatel pifeje prohledat.
Uzivatel ma na vybér ze dvou moznosti. Bud’ prohledat lokalni disk, nebo
prohledat obraz disku. T¥ida Method.java je rozSifenim javax.swing.JFrame.
V tomto okn¢ nalezneme opé€t ne€kolik tlacitek, jiz popsana tlacitka Zpét a Konec
a dale tlacitka Hledat data na lokdlnim disku a Hledat data na obrazu disku.
Tlacitka jsou typu JButton z javax.swing.JButton. Tladitko Hledat data na
lokalnim disku rovnou vytvofi novou instanci tfidy Search.java, pficemz posila
informace o cili, kde se bude vyhledavat. V tomto ptipadé se jedna o lokalni disk,
a protoze u operacnich systémii Microsoft Windows je vétSinou systémovym
diskem disk s pismenem C, tak pfedame tuto informaci. Pokud uZivatel zvoli
tlac¢itko Hledat data na obrazu disku, tak se vytvofi nova instance tfidy
Image.java. Samoziejmosti je volani metody dispose() pro zavieni okna po

zmacknuti tlacitka.

e Trida Image.java

Tato tiida se stara o pfipojovani obrazi diskl ve formatu vhd. Tiida Image.java
patii do grafického typu tfid, tedy je rozsifenim javax.swing.JFrame. Obsahuje
nékolik tlacitek JButton z javax.swing.JButton. Dale obsahuje roletu typu
JComboBox z javax.swing.JComboBox, ktera obsahuje seznam pismen jednotek,
kam by se mél obraz disku pfipojit. Po zvoleni pismena jednotky se toto pismeno
ulozi do proménné, aby bylo moZno ho poslat do dalSiho tfidy pro zpracovani.
Tlacitko Pfipojit obraz otevira okno pro vybér souboru JFileChooser. Zde
uzivatel zvoli svij obraz disku ve formatu vhd a tfida si zapiSe jeho cestu do
proménné. Posledni komponentou je zaSkrtavaci tlaitko typu JCheckBox. Toto
tlacitko uzivatel zaskrtne, pouze pokud m4 jiz obraz disku pfipojen pomoci jiného

nastroje, nebo se jedna o obraz jiného formatu, ktery je nutno pfipojit jinak.
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- Po vybéru obrazu tiida Image.java vola metodu pro generaci skriptu pro nastroj
DiskPart a nasledné zavolani davkového souboru, ktery podle informaci ve
skriptu pfipoji disk na zvolené pismeno jednotky. Samotny skript obsahuje
ptikazy pro vybér souboru s obrazem disku, cestu k samotnému souboru a dale
pak piikaz pro ptipojeni. Disk se pfipoji na prvni volné pismeno, které operacni
systém ma. Toto pismeno disku se pak odesila do metody Search.java, kde

slouzi jako cil pro prohledavani.

e Trida Search.java
- Tato tfida zobrazuje nejdilezitéjsi okno z celého programu, a to okno kde budou
zobrazeny samotné vysledky vyhledani. Tato tfida jiz ma vSechny potiebné udaje
K hledani od ostatnich tfid jako je Method.java a Image.java. Jedna se o
posledni grafickou tfidu, déle nasleduji pouze tfidy s algoritmy pro hleddni a
formatovani, analyzu. Zékladem je stale JFrame, do kterého byl umistén objekt
typu JScrollPane, pro umoznéné rolovani vysledka a nasledné do JScrollPane byl
umistén objekt typu JTextArea, ktery jiz zobrazuje samotné vysledky. Vysledky
jsou zobrazeny tak, ze se do objektu JTextArea vkladaji vysledné fetézce, jiz
naformatované. Ddéle zde nalezneme ovladaci prvky ve formé tlacitek.
Nejdulezitéjsi jsou dvé tlacitka a to Start a Ulozit. Tlacitko start spousti
vyhledavani, vytvaii totiz novou instanci tfidy SearchAlgo.java, ktera realizuje
samotné vyhledavani potfebnych fetézcti v souborech a tladitko Ulozit ulozi
vyhledana data do souboru ve formétu csv. Ukladani do formatu csv se provadi
pomoci metody v tiidé Message.java. Nejprve se ulozi popisky jednotlivych
hodnot pro vétsi prehlednost pfi dalSim zkoumdni ulozeného vypisu. Poté se
zavola metoda, kterd vezme nalezené zpravy jiZz ve spradvném formatu, rozdéeli
jednotlivé hodnoty stiedniky a ty poté ulozi do souboru. Jednotlivé hodnoty jsou
Vv korespondujicich sloupcich sefazeny dle ptislusnych popiskt. Vysledny soubor

output.csv se pak nachazi ve stejném adresaii kde je uloZena aplikace.
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e Trida SearchAlgo.java

Tato tfida je zakladem celého programu. Stard se o prochdzeni disku, jeho
adresafi a soubort a zaroven hleda potiebné fetézce. Prochazeni disku se provadi
rekurzivné, proto je mozné projit cely strom a prohledat kazdy soubor na disku na
vyskyt hledanych dat. Pfi prohledavani souboru se postupuje nasledovné.
Nejdiive se otevie samotny soubor, poté se nacte prvni fddek souboru a otestuje
se na vyskyt hledaného fetézce, respektive jeho zacatku. Paklize fadek fetézec
neobsahuje, algoritmus nacte dals$i fadek a pak znovu, dokud hledany fetézec
nenalezne. Pokud pfi hledani fetézce dosdhne konce souboru, tak ¢teni pierusi a
pokracuje dalSim souborem. Pokud ale hledany zacatek nalezne, prohleda zbytek
fadku na vyskyt ukoncovaciho fetézce. V ptipad¢é nenalezeni tohoto uzaviraciho
fetézce nacita dalsi fadky, dokud ho nenalezne. Ve chvili kdy algoritmus nalezne
cely fetézec, tak ho ulozi do kolekce, kde se uchovéa pro dalsi zpracovani. Toto se
provede se vSemi fetézci, které se nachdzeji v souboru, a pokracuje se dalSim
souborem, dokud neni projit cely disk. Nasledné¢ se vola metoda ze tiidy

MessageParser.java, ktera se postara o naformatovani nalezenych fetézc.

e Trida MessageParser.java

Tato tfida se stard o formatovani nalezenych fetézci do tvaru, ve kterém je
mozno nalezeny fetézec zobrazit. To znamend, Ze se nacte jeden fetézec, ktery
obsahuje celou hledanou zpravu a rozdéli se dle danych klica. Klice, dle kterych
se fetézec dé&li, byly blize probrany v kapitole 3.2 Analyza nalezenych dat.
Zékladnim  oddélovacim  prvkem byla zvolena nasledujici  dvojice
znakd[ ,* ], protoze tento prvek byl pii analyze nalezen, ze se skute¢né nachazi
mezi kazdou dvojici kli¢ — hodnota. Po rozdéleni fetézce zavold metoda na
odstranéni uvozovek, toto je potieba z divodu lepSiho zobrazeni. Nasleduje
sparovani dvojice kli¢ a hodnota, poté néasleduje uloZeni téchto dvojic do objektu
ttidy Message. Cely algoritmus pak tento objekt vrati metod€, kterd tento

algoritmus volala, v tomto pfipad¢ algoritmu ze tiidy SearchAlgo.java.
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o Trida Message.java
- Tato tfida v sobé ma vSechny parametry hledané zpravy. Obsahuje metody set,
diky kterym lze po jejich zavolani nastavit hodnotu parametru ( klice )
z libovolného mista v programu. Dale pro potieby tiidy SearchAlgo.java
obsahuje 1 kolekei vSech parametri v jednom objektu pro snadnéjsi piistupovani.
Ttida obsahuje pouze jednu metodu, a to metodu, kterd se v okné Search stard o
ukladani do souboru ve formatu csv. Pii zavolani konstruktoru této tiidy se do

proménnych ulozi popisky jednotlivych paru kli¢ — hodnota.

e Trida Pair.java
- Tato tfida obsahuje parametry pro par klic — hodnota. Stard se o sparovani
popisku a hodnoty, kterou ziska z nalezeného fetézce. Obsahuje dvé metody get,
diky kterym muzeme ziskat hodnotu z dvojice kli¢ — hodnota. Dale obsahuje
takzvany Override'®, diky kterému miZeme vyuzit ndzev a funkei jiné metody,

ale s upravenym obsahem a tedy i funkénosti.
4.4 Testovani

Testovani je nezbytnou soucasti vyvoje kazdé aplikace, proto i zde vytvarena
aplikace podstupovala fadu testovani, a to jak pfi vyvoji, tak i po dokonéeni samotné

aplikace.
4.4.1 Uzivatelské testy

Nejucinnéj$i metodou jak otestovat aplikaci bylo jeji rozeslani tzkému okruhu
uzivatell, ktefi plnili funkci testerii. Vybrany byly celkem 3 osoby, které nezavisle na sobé
testovali jednotlivé funkce programu. Jednalo se tedy o 3 nezdvislé stroje a 3 nezavislé
operaéni systémy. Jednotlivé stroje méely rizné operacni systémy, vSechny od spolecnosti
Microsoft a to: Microsoft Windows XP, Microsoft Windows Vista, Microsoft Windows 7.
Dale bylo vyuZzito i1 virtualniho stroje s operaénim systémem Microsoft Windows XP
Professional. Toto byl pfidavek k jiz provadénému testovani ze strany vyvojafte, které bylo
provadéno opakované v riznych etapach vyvoje. Nejdiive bylo testovano grafické rozhrani,
postupné byly ptidany testy pfipojovani obrazil, funkcnosti vyhledavacich algoritmi a také

funkcnosti formatovaciho algoritmu.

'8 Override — prepsani
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5 Navrhy pro budouci rozSireni

Béhem vyvoje aplikace a na zakladé poznatkli od testerti a nédvrhi od vyucujicich
z Ustavu aplikované informatiky byly identifikovany oblasti &i funkce, které by mohly byt

rozsifenim této aplikace do budoucna.

- Podpora pro ostatni operacni systémy
-V tuto chvili je mozné aplikaci vyuzivat pouze na platformé Microsoft
Windows z diivodu pouziti nastroje, které tyto operacni systémy obsahuji
a dale z divodu samotné konstrukce programu. Ostatni operacni systémy
jako napftiklad Linux maji naprosto jinou adresafovou strukturu, proto by
bylo nutné modifikovat vyhled4vaci algoritmy
- Podpora vyhledavani v historii externich programi
- Jedna se naptiklad o ICQ, Skype, qip
- MozZnost pfistoupit k datiim na profilu uzivatele a to i k citlivym datim
- Bylo by nutné ziskat unikatni Access Token, ktery umoziuje pfistup i
K ostatnim datim, ne jen k tém vetejné dostupnym
- Podpora pro ptipojovani jinych formati obrazt diskt
- Momentalné je zde omezeni ze strany vyuzitého nastroje pro pfipojovani
obrazti
- Podpora dalsSich formatt pro export
- Napftiklad export do databéze

- Podpora vyhled4dvani v mobilnich zatizenich
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6 Zavér
6.1 Shrnuti

Tato bakalarské prace se uspesné seznamila se softwarovym prostiedkem Facebook,
zdokumentovala jeho funkce a moznosti. Na zakladé studie védecké prace skupiny byly
navrzeny moznosti ziskani dat z lokalnich fondi. Diky znalosti téchto moznosti byla
navrzena aplikace pro automatické vyhledani a zobrazeni hledanych dat. Tato aplikace byla

fadné otestovana a zdokumentovana.
6.2 Koneé¢né hodnoceni

Bylo uspésné dosazeno vSech stanovenych cila této prace. Prace odpovida zadani a
pozadavkim, které byly stanoveny. Aplikace vytvofend v rdmci této prace, predstavuje
pfinos v ohledu zautomatizovani procesu vyhledavani dat forenzni povahy z lokalnich fondd.
Na zakladé analyzy soucasnych feSeni lze prohlésit, ze se jednd o jediny automaticky

prostfedek s volnou licenct, ktery zkouma lokélni datové fondy do urcené hloubky.
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1  Uvod

Tato aplikace je soucasti a produktem bakalaiské prace, ktera se zabyva
zkoumanim komunikac¢ni historie softwarového prostfedku Facebook. Aplikace slouzi
K prozkoumani a piehlednému zobrazeni komunikacnich zprav vySe zminéného

prostiedku.
Aplikace je schopna:

- Prozkoumat lokalni disky ¢i obrazy diskl pro vyskyt komunikac¢ni historie
- Precist a zpracovat tuto komunikaci pro pfehledné zobrazeni

- Exportovat nalezena data do souboru ve formatu csv



2 O aplikaci

2.1 Doporucené systémové pozadavky

Pro spusténi aplikace a jeji bezproblémovy chod by mél uzivateliv PC splilovat

tyto pozadavky:

e Operacni systém Microsoft Windows XP a vyssi

e Procesor AMD Athlon 2400 MHz nebo Intel Pentium 2 2200 MHz

e Operacni pamét RAM 1024 MB a vice

e Misto na pevném disku 1024 MB a vice

e Nainstalované rozhrani Java SE Runtime Enviroment (JRE)
verze 7u9 a vyssi, dostupné ke stazeni z:

http://www.oracle.com/technetwork/java/javase/downloads/index.html

2.2 Spusténi aplikace
Aplikace se spousti pomoci souboru facebook.jar, ktery se nachdzi v kofenovém
adresafi programu. Veskeré potfebné soubory jsou k nalezeni také v kofenovém adresafi a

je velice doporuceno je neménit.


http://www.oracle.com/technetwork/java/javase/downloads/index.html

3  Ovladani aplikace

3.1 Hlavni okno aplikace

Pfi spusténi programu se uzivateli otevie okno s hlavni nabidkou programu. Prvni
polozkou je Analyza dat. Toto tlacitko uzivateli umozni vstoupit do nabidky vybéru
umisténi, které muze prochazet. Nasledujici tlacitko otevira tento manual v souboru
mManual.txt. Manual je pouze v textové podob¢. Tlacitko O Programu pak zobrazi okno

s informacemi o aplikaci.

rlél Facebook Forensic Tool l — | = |&J1
Analyza dat
Napovéda
O programu
Ukoncit

Obrazek 1: Hlavni okno programu

3.2 Vybér umisténi pro analyzu

Po prejiti z hlavni nabidky do okna vybéru umisténi, uZivatel ma moZznost vybrat si
ze dvou typll umisténi. Jednd se o lokalni disk, nebo o obraz disku. Paklize si uzivatel
vybere lokalni disk, je mu rovnou zobrazeno okno vyhledavani, protoze vSechny potiebné
informace jiz aplikace zna. Odlis$na situace nastava, pokud zvoli, Ze chce prohledévat obraz

disku. V tomto ptipadé se otevira nové okno pro obsluhu obrazi diski.

(£ Facebook Forensic Tool l = | |&J
Hledat data Hledat data
na lokalnim disku na obrazu disku
Ipét Konec

Obrazek 2: Okno vybéru umisténi pro analyzu
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3.3 Prace s obrazem disku

Pokud si uzivatel zvoli, ze chce pfipojit obraz disku, zobrazi se okno z Obrazku 3.
Zde ma uzivatel moznost vybrat sviij obraz disku, ten vSak musi byt ve formatu vhd, jiny
format nastroj DiskPart nepfijme. Po zvoleni obrazu disku pomoci grafického
prizkumnika pokracuje uzivatel do okna samotného hledani. Specidlni situaci je pak
situace, kdy jiz ma uzivatel obraz piipojen ptes jinou aplikaci. Poté zaskrtne odpovidajici
policko a vybere pismeno jednotky, ke kterému je obraz disku pfipojen, Analyza se pak

provede na tomto disku.

-

|£:| Facebook Forensic Tool l = | |ihl1

Vybrat obraz

[ ] Obraz jif piipojen?

Ipét Dalsi Konec

e ")

Obrazek 3: Okno pro prdci s obrazem disku

3.4 Vyhledavani

Samotny proces vyhleddvani uzivatel jiz nijak neovlivni, jediné co musi udélat je
stlacenim tlacitka start spustit proces hledani. Okno muize n¢jakou dobu nereagovat, hlavné
pokud je disk pfili§ velky. Toto je zcela v poradku, aplikace prochdzi vSechny soubory a
slozky, proto okno nereaguje. Pokud by doslo k vyjimce, bylo by toto ohlaSeno uZivateli
vyskakujicim oknem. Po skonceni vyhledavani se uZivateli zobrazi nalezené vysledky
V hlavnim okn€ a méa nasledné¢ moZznost je ulozit do souboru. Tento soubor se bude

nachazet v kofenovém adresafi aplikace.



|/ Facebook Forensic Tool RN (oo e

Source: Fo\page

Text: nemohl

Time: Tue Jun 16 02:14:35 CEST 43503
Miessage 1D 1310660164

From: 1121428120

To: 100000324768600

From name: Viida Tnfro’ Cimbirsk

To name: Petra Jircovin(lel

From gender: 2

To gender: 1

Source: Fo\page

Text: nemohl

Time: Tue Jun 16 02:14:35 CEST 43303

Miessage 1D 1310660164

From: 1121428120

To: 100000524768600

From name: VIn0lel'w010fa Infro’ Cimbiu16fr=k
To name: Petra Jircovin00el

From gender: 2

To gender: 1

Source: Fo\page
Text: nemohl
Time: Tue Jun 16 02:14:35 CEST 43303

Ulodit

Obrazek 4: Okno vyhledavani a zobrazovani vysledki



4  Export do souboru

Aplikace umoziuje uzivateli exportovat nalezend data do souboru formatu csv.
Soubor obsahuje popisky jednotlivych bunék a vysledky jsou do né¢j zapisovany, tak, ze
jedna tadka reprezentuje jednu nalezenou zpravu. Data jsou do souboru zapisovéana
V nasledujicim formatu:

Hodnota prvniho kli¢e; Hodnota druhého klice; ....

Toto umoziuje zobrazeni dat v tabulkovém editoru jako napiiklad Microsoft Office

Excel.



