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ABSTRAKT

Cilem prace byla volba a vytvoreni zabezpeCené komunikace mezi serverem a klientem
tak, aby bylo mozné pienasSet citliva lékaiska data skrze nezabezpeCenou sit.
Teoreticka Cast se zameéfuje na popis a vlastnosti jak klientské, tak serverové aplikace.
Dale jsou popsany metaprotokoly, jejich ucel a vhodné pouziti. Prakticka cast se zabyva
vytvorenim zabezpeCené komunikace a vytvorenim demonstracni aplikace pro prenos
zabezpecCenych dat. Je demonstrovano nastaveni serveroveé, vytvoreni klientské aplikace
a sestaveni certifikatu véetné jeho instalace.

KLICOVA SLOVA

Hessian, metaprotokol, Vzdalené volani procedur, HTTPS, Apache Tomcat,
zabezpeCeni komunikace, zdravotnictvi, klientska aplikace, serverova aplikace,
TLS/SSL, vytvoreni certifikatu, keytool, JAVA, aplikace, prenos dat

ABSTRACT

The objective of this work was the choice and creating of a secure communication
protocols between server and a client in order to transmit sensitive medical data through
an unsecured network. The first part is focused on a theoretical description and the
properties of both client and server applications, metaprotocols, their purpose and thein
appropriate use. The second part describes creation of secure communication and
creation of demonstration application for secure data transmission. It is demonstrated
by setting the server, creation of client applications and compilation of the certificate,
including its installation.
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Hessian, metaprotocol, Remote call procedure, HTTPS, Apache Tomcat, secure
communication, health care, client application, server application, TLS/SSL, creation of
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UvOD

Vzhledem k rozmachu komunikac¢nich technologii, které se za posledni dekadu
rozrostly exponencialné do vSech odvétvi, také ovlivnily nase mySleni. Uz jsou pryc
doby, kdy jsme stavéli mohutné osobni pocitace svelkym mnozstvim datového
prostoru. Toto feSeni bylo vté dobé vyhodné, méli jsme absolutni kontrolu nad
ulozenymi daty, ale jen sté€zi jsme mohli sva data mit pfistupnéd z vice mist, ktera by
nam umoznila mobilitu, také pokud jsme chtéli ziskat néjaky vysledek ztéchto dat,
pouzil pocita¢ cely svijj vypocetni vykon na ziskani této informace, coz zpomalilo nasi
praci a i pres to, vypocet trval neimérné dlouho.

Pravé srozmachem Internetu a dalSich technologii, uzivatelé a firmy spatfili
potencionalni vyhody klienta-serveru. Pfesun dat na server umoznilo snizeni pozadavku
na pracovni stanice, které¢ uz nemusi skladovat velkd mnozstvi dat, jez jsou pro vSechna
zafizeni spoleCna, vyuziji serveru, ze kterého si stihnou jenom data, kterd jsou pro né
aktualné potfebna. Timto se docililo mobility. Pokud si chceme vytvofit dalsi pracovni
stanici, staci ji pouze piipojit do sité. Sprava celého systému se vyrazné usnadnila, neni
nutné obchazet jednotlivé stanice, ale vSe se déje na strané serveru vcetné zalohovani,
které je jednou z hlavnich prednosti serveru. Rozhodnuti, ktera varianta je vhodné;si,
zéalezi samoziejmé z velké Casti na cené. Ta je vySSi pro serverové feSeni, naopak
s vyS§§im poctem uzivatelt je prave toto feSeni ekonomictéjsi a vhodnéjsi.

Velkou nevyhodou této komunikace je to, ze data jsou prenaSena mimo jiné skrze
sit Internet, kde mohou uzivatelé Celit potencionalnim utokiim. Abychom zamezili
zcizeni citlivych udaja Ci jejich pozménéni, je nutné cestu mezi klientem a serverem
zabezpecCit.

Hlavni pfinos této prace spoCiva ve vytvoreni aplikace vjazyce JAVA, kterd
zabezpeCuje prenos citlivych lékafskych dat mezi klientskou aplikaci a vzdalenym
serverem. Tato aplikace zpracovava data a vysledky predava skrze internetovou sit’ zpét
k Iékarti tak, aby byla tato data chranéna pied neopravnénym zasahem zvenci. DalSim
pfinosem této prace je zmapovani riznych metaprotokolii a vhodném vybéru mezi nimi.
Takeé je zde popsana tvorba vlastniho certifikatu do klientské, tak i serverové aplikace.

Zbytek této prace je ¢lenén nasledovné. Nasledujici kapitola je zaméfena na divody
zabezpeceni dat, jejich pozméinovani, zneuziti a souvislosti s projektem zdravotnictvi.
Tteti kapitola popisuje jednotlivé prvky, které jsou nutné pro komunikaci. Jsou zde
zminény razné typy klientskych a serverovych aplikaci. Nasledné jsou popsany a
porovnany metaprotokoly, které se vyuzivaji pro komunikaci mezi serverem a klientem.
Ctvrta kapitola, se zamé&fuje na implementaci zabezpeceni dat a to za pouziti protokolu
HTTPS, Sifrujicich protokolt SSL/TLS a binarniho protokolu Hessian. Po té prejdeme
na samotnou konfiguraci spojeni jak na strané aplikace, tak na strané serveru a tim
sestavime zabezpeCenou komunikaci. V paté kapitole je popsana implementace samotné
aplikace ,, Negativ app™ ktera slouzi k demonstraci vzdalené komunikace mezi serverem
a klientem pres protokol Hessian. Jeji funkci je mozné v budoucnu nahradit libovolnym
jinym algoritmem pro zpracovani a analyzu obrazu.



1
1.1.

Zdravotnictvi a citliva data

Souvislost s projektem zdravotnictvi

Rozdil mezi minulosti a dneSni dobou spocivda v modernich technologiich. Tyto
technologie zménily naSe zivoty a usnadiiuji nam kazdodenni zivot. Mezi tyto
technologie se tfadi Internet, chytré telefony, pfes automobily az po automatické
nastavovani teploty v pokoji. S modernimi technologiemi také vznikaji nové otazky a
problémy, které se snazime vyfeSit. Jednou zotazek je, co se da délat s velkym
mnozstvim raznych dat, ktera chytra zafizeni nasbiraji. Vyuziti téchto dat je opravdu
Siroké napftiklad pro zjisténi optimalnich dopravnich cest, pfes cilenou reklamu, az po
1ékatstvi.

Jelikoz se nachazime v moderni dobé€, kterd vyuziva novych technologii vSude o
kolo nas, jako chytré telefony, Internet, pfedpoveéd pocCasi a mnohé dalsi. S pouzivanim
téchto technologii vznikd velké mnozstvi dat, ktera se ucime zpracovavat a vhodné
vyuzivat. Tato data mohou pomoci naptiklad v Iékatstvi.

Medicina se za posledni desetileti vyrazné rozviji, tomu pomohly moderni ptistroje
a technologie. V soucasnosti uzZ je jen stézi predstavitelné nevyuziti téchto modernich
zatizeni pro |é¢bu, napriklad laserové noze, kardiostimuldtory a jind zafizeni, kterd
ulehéi provddéni obtiznych zdkrok(. Dalsi nedilnou soucasti péce je samotnd
diagnostika. Jestlize budeme pomoci téchto modernich zafizeni véas a presné
diagnostikovat r(izné nemoci, zvysime tim moznost léCby, ne-li preziti pacienta.

Ktomuto uUcelu slouzi aplikace pro lékare, kterd pomoci velkého vypocetniho
vykonu, rozpozndvanim objektu, dokaze jednoduseji, presnéji a rychleji identifikovat
napriklad tumory ze snimk( magnetické rezonance.
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Ze schématu je patrny princip aplikace. Lékar si zobrazi vysledky z magnetické
rezonance, které se automaticky zaslou na vzdaleny server, zde jsou data roztfidéna,
zpracovana a nasledné navracena lékari, ktery pomoci téchto dat lépe diagnostikuje
pacienta a muze navrhnout pfislusnou 1écbu.

1.2. Proc¢ zabezpecujeme, ziskdvani citlivych adajua

Aplikace pro 1ékare je pfedevsSim urCena ke zpracovavani dat. Tato data se vztahu;ji
k urCitym osobam, proto se tedy jedna o osobni data. Tyto informace podléhaji pfisné
kontrole podle zdkona na ochranu osobnich dat a informaci dle zak. ¢.101/2001 Sb.,
v platném znéni [2]. V tomto zakonu jsou piisn€ popsana pravidla pro zachazeni
s témito udaji. Dale se na né také vztahuje lékarska tajemstvi. To jsou hlavni divody,
proc je vyzadovano zabezpeceni téchto citlivych dat.

Jelikoz aplikace je uréena pro prenos dat, musi byt jiz od pocatku navrzena a
pfizptisobena pro tyto bezpeCnostni pozadavky. Jestlize chceme pfenaset informace na
vzdaleny server, musime si pfenos rozdélit na tfi zakladni segmenty:

1. Prvni segment je tvoren lokalni siti, kterou spravuje lokalni administrator. Ten
ma za ukol ochranit danou sit’ pred utoky zvenci, ale hlavné i zevnitf. Musi
dohlédnout na fyzické umisténi zafizeni, aby nebyla dostupnd vsSem. Dale
nastavuje, omezuje a zaznamenava pristupova prava uzivateld. Proto mize byt
vhodnéj$i data uchovavat mimo tuto sit, coz i potencionalnimu utoc¢nikovi snizi
Sance na zjiSténi dat, jelikoz nebude védét, kde se data nachazi. V neposledni
fadé je nutné proskolit samotné uzivatele, aby spravné zachazeli se systémem a
programy.

2. Druhou cast tvoii samotny prenos dat. Ten mize napadnout uto¢nik za pomoci
podvrhovani zprav, dDOS utoka a pod.. Tyto problémy by méli byt odstranény
pomoci spravné nastavenych firewalll, monitoringem od sitového
poskytovatele a samoziejmé samotnou aplikaci vyuzivajici zabezpeceny prenos
dat.

3. Poslednim segmentem je samotny server. Pro né plati obdobna pravidla jako
pro lokalni sit, ale mnohem pfisn€ji. Je zde striktné omezovan pohyb
nepovolanych osob, velmi dobfe nastavena sit’ a jeji politika. Datova centra jsou
1 Iépe fyzicky chranéna pomoci ostrahy, umisténi atd.. I kdyby uto¢nik pronikl
do téchto prostor, nebude v mnozstvi serverd schopen identifikovat svij cil.
Poslednim a nejdulezitéjsim divodem zabezpeCeni je zaloha. VSechna data
v serverovych mistnostech jsou redundantné zalohovana na vice médii, lokaci a
podléhaji neustalé kontrole, pred poruchami a vn&jsimi vlivy.
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Obr. 1.2: Schéma sit'ové komunikace

Uniky citlivych dat, podle vyzkumu znaleckého ustavu APOGEO [13], jsou z 50%
zpusobeny nedbalosti, 13% ztratou datovych nosica, dale 12% kradezi, utoky hackert
jsou tvoreny 14%. Z vyzkumu také vyplyva, ze pokud organizace vlastni citliva data,
Celi az Sestindsobnému riziku utoku. Vysledny systém zabezpeceni je komplexnim
balikem vSech nastroju na vSech vrstvach komunikace a cely systém je zabezpeCeny tak
dobfre, jako ten nejslabsi prvek.
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2 KLIENTSKA A SERVEROVA APLIKACE,
METAPROTOKOLY

2.1. Koncept klient-server

Koncept klienta-serveru popisuje vztah mezi dvéma pocitaCovymi programy. Prvni
je zvany klient, ktery nesdili své zdroje a pro zjisténi dalSich informaci se dotazuje
druhého programu, zvaného server. Server se sklada z propojeni vice serverovych
programu, které vzajemné sdileji své zdroje, pomoci nichz server odpovida klientovi na
jeho dotaz. Tento koncept muze sice bézet na jediném pocitaci, ale s rostoucim
pozadavkem na informace, které jsou distribuovany skrze rtizna mista, se uchytil zptisob
distribuce pres Internet.

Komunikace mezi klientem-serverem je velmi Casta aniz si to uvédomujeme.
Prikladem muize byt postovni klient, kterého pouzivame kazdy den. Klient zasle dotaz
na emailovy server, ten aby splnil pozadavek, musi klienta ovéfit, proto se dotdze na
databazovy server, ktery ovéri prihlasovaci udaje a nasledné vrati emailovému serveru
zpravu, ze se klient uspésné prihlasil a mize Cinit dalsi pozadavky. Mnohé aplikace jsou
napsany za pomoci modelu klient-server. Stejné¢ jako hlavni Internetové aplikacéni
protokoly, jako HTTP, slouzici pro prenos WWW stranek, SMTP, ptenos posty, FTP a
dalsi.

¥ & B

Obr. 2.1: Topologie klienta-serveru

Vyhody systému klient — server:

e Pfistup k velkému mnozstvi informaci, ktera jsou umisténa na riznych mistech.

e Podpora obsluhy vice klientt a sdileni spolecnych zdroju.

e Multiplatformni klientska aplikace, muze byt napsana pro ruzné operacni
systémy.
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e Bezpecnost ulozenych dat z divodu poruch (lepsi zalohovatelnost).
e NenaroCnost na klientsky hardware, v pfipadé nedostatku se navysi vykon
serveru.

Nevyhody:

e Nutnost neustalého pripojeni k Internetu (datové poplatky, zatizeni linky).
e Mozna nedostupnost v ptipadé poruch.
e Zachytavani a pozméiovani prenasSenych dat.

Porovnani s peer-to-peer (P2P, klient-klient) architekturou:

Klient-server vyuziva pro pfipojeni vice klienti jeden centralni server. To ma za
nasledek, ze tento server je velmi vytézovany a je zde nutnost vysoké datové
propustnosti, vykonu a diskového prostoru.

Jinou moznosti je Peer-to-Peer (P2P), ktera vyuziva princip sdileni. Dva a vice
pocitact funguji zaroven jako klient a server. To umoziuje sdileni dat, tiskaren atd.,
kterd jsou dostupnd vSem zafizenim. Vyhodou je decentralizovana struktura, ta
zajiStuje bezpecnost v pripadé utokd. Dale jednoduchost instalace, nizké pofizovaci
naklady. Nevyhodou je sdileni vlastniho vykonu, nizka moznost administrace a
konfigurace. V pifipad€¢ vétSich siti je lepSi uvazovat o serverovém feSeni, které
umoziuje standardizovani softwaru, hardwaru, jednodussi konfiguraci a administraci.

Obr. 2.2: Topologie typu Peer-to-Peer
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2.2.  Popis klientské aplikace

V predchozi kapitole byl predstaven koncept klient-server. Nyni bude predstavena blize
klientska Cast. Pod timto pojmem se muze jednat o aplikaci nebo o samotny pocitac.
V dnesni dobé rozdélujeme klienty do tfi skupin. Prvni je tlusty klient (fat, thick client)
opakem k tlustému je tenky klient (thin client) a posledni hybridni. Nyni si rozebereme
vlastnosti jednotlivych klientl a porovname je.

2.2.1. Tenky klient

Takzvana bezdiskova stanice je velmi jednoduchy pocitac¢ slouzici pro pfipojeni
k serveru, na kterém se provadi veskera prace klienta. Stanice vétSinou obsahuje pouze
webovy prohlizec nebo program vzdalené plochy.

Vyhody bezdiskovych stanic:

e Nizké potizovaci naklady. Ve stanici nejsou potieba disky, vykonné procesory
¢i grafické karty. Vypocetni zivotnost téchto zafizeni se prodluzuje z divodu
nenaro¢nosti, lze provozovat i1 na zastaralych zafizenich.

e Spotieba energie je nizka, tim se Setfi naklady za elektfinu a neni nutné aktivni
chlazeni.

e Zabezpeceni je pln€ pfeneseno na server, kde funguje lepsi sprava a ochrana dat,
vcetné zalohovani.

e Jednoducha opravitelnost. V pfipadé poruchy staci klienta vymeénit za jiného.
Veskera data jsou stazena ze serveru a okamzit€ pouzitelna pro praci.

e Pii nedostatecném vykonu staci modernizovat serverovou cast.

2.2.2. Tlusty klient

Poskytuje plnou funkénost nezavislou na serveru. Tlusty klient, oproti ,,tenkému®,
vyuziva v co nejvetsi mife svij vlastni vypocetni vykon. Tim se stava nezavislym na
sitové komunikaci se serverem, kterou vyuziva jen v omezené mife.

Vyhody tlustého klienta

e Nizké naroky na sitovou komunikaci.
e Vice volného vypocetniho vykonu serveru, ktery je volny pro dalsi uzivatele.
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e Veétsi multimedialni vykon, ktery je nutny pro stiih videa, kresleni v grafickych
programech, hrani her a jiné.

o Lepsi funkcnost aplikaci. VétSina aplikaci je psana pro desktopy a ne vzdy
funguje na serverech.

e Moznost prace 1 pfi ztraté pripojeni.

e Lokalni ukladani dat a aplikaci, ktera neni nutno pii kazdém spusténi stahovat.

2.2.3. Hybridni klient

Je aplikace lezici mezi dvéma jiz zminénymi a vyuziva vlastnosti obou. Hybridni klient
je velmi podobny tlustému klientovi, ktery zpracovava data lokalné, vyuziva svuj
vypocetni vykon, tim mize spoustét i narocné multimedialni aplikace, ale pro ukladani
dat vyuziva server, diky némuz jsou data 1épe chranéna a zpracovatelna z vice mist.

Kazdy klient ma své vyhody a nevyhody. Nedd se plosné urcCit kde pouzit
,tlustého™ ¢i , tenkého” klienta. Je nutné individualné posoudit, k jakému ucelu budou
jednotlivé stanice urCeny a nasledné€ se rozhodnout. Jistym indikatorem muze byt
mnozstvi uzivateld. Tlusty klient je vhodny tam, kde neni mnoho stanic, proto neni
nutno budovat vykonny server, naopak pozitiva prevazuji pro tenkého klienta tam, kde
je velké mnozstvi stanic, pfikladem jsou Skoly, ufady a nemocnice.

2.3. Popis serverové aplikace

V minulych odstavcich byla blize popsana architektura klienta-serveru a probrana
klientska ¢ast. Jako posledni je serverova Cast tedy aplikacni server. Aplikacni server je
spojovan s tfivrstvou architekturou, pfipadné architekturou tenkého klienta. Ten je
soucasti tzv. tfivrstvé architektury. Prvni vrstva je tvorena aplikaci uzivatele, druha je
aplikacni server a posledni je databaze, kde jsou ulozena data.

Aplikacni server vytvari vrstvu mezi operacnim systémem a aplikacemi, pomoci
nichz je psani jednodussi a prakti¢téjsi. Toho nejCastéji vyuzivaji firemni (enterprise)
aplikace, které jsou béznymi aplikacemi, ale jsou na né kladeny mnohem vétsi naroky
na spolehlivost, vykon, dostupnost a také by mely byt navrzeny v souladu se servisné
orientovanou architekturou (SOA), kterd méa za cil maximalizovat efektivitu a
flexibilitu. Klasickym pfikladem je aplikace, ktera musi obslouzit mnoho uzivatell a
jejich pozadavky v realném Case.

Valna vétsina dnesnich aplikacnich serverti vychazi z programovaciho jazyka Java,
nejen proto, ze Java je multiplatformni a velmi rozsifena, ale také pro svoji podporu
standardu Java Enterprise Edition (JEE), ktera je pomoci hromadné spoluprace riznych
firem v ramci Java Community Process (JCP), urCena pro vyvoj a provoz podnikovych
aplikaci. VSechny servery nejsou JEE kompatibilni. Pro ziskani certifikéatu je nutné, aby
prosly zatézovymi testy kompatibility. Nekteré aplikace vyuziji pouze Cast platformy
nebo ji dokonce ignoruji. Muze se stat, ze specifikace spliiuji, ale nemaji certifikaci.
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Aplika¢ni server JEE zahrnuje:

e Application programming interface (API) - Specifikace, podle kterych se mize
softwarovy program fidit pfi komunikaci mezi sebou.

e Vyvoj webovych aplikaci - Java Servlets, Java Server Pages (JSP), Java Server
Faces (JSF)

e Vyvoj sdilené podnikové logiky - Enterprise Java Beans (EJB), Spring

e Pristup k dédi¢nym systémim - Java Connector Architecture (JCA), Hibernace
e Pristup ke zpravovému middleware - Java Messaging Services (JMS)

e Komponenty zajist'ujici integraci webovych aplikaci a portalt - Portlety

e Podpora technologii Webovych sluzeb

Java EE aplika¢ni servery je mozno délit do dvou hlavnich kategorii:

e Open Source aplikacni servery (aplikani servery sotevienym zdrojovym

koédem)
o Jboss
o Apache Tomcat (¢asteCnd implementace)
o JOnAS

e Komercni aplikacni servery
o IBM WebSphere
o Oracle AS
o Sun Java System Application Server
o BEA WebLogic

Jednim z hlavnich rozdili mezi open sourcem a komer¢nimi programy je bezpecnost.
Open source vyuziva otevienych zdrojovych kodi a mnohem vétsi skupinu lidi, ktefti
mohou vyftesit bezpe¢nostni a jiné chyby v programu, avsak tyto informace ma také
potencionalni uto¢nik. Komercni aplikace jsou uzaviené, nepracuje na nich tolik lidi a
opravy jsou slozit&ji. Utodnik se ale nedozvi o piipadnych chybach. Obecné je viak
vhodnéj§i, aby informace byly dostupné vSem, protoze vétSi skupina lidi ma vice
prostiedkt a informaci pro vytvoreni opravy nez atocnik.

Zvlastnim pripadem je Apache Tomcat, ktery byl zafazen do aplikacnich servera
s poznamkou o CasteCné implementaci. Pro pochopeni pozice Tomcatu je nutné si
ujasnit, co je webovy server a jaky je rozdil mezi nim a aplikacnim serverem.

Primarni funkci webového serveru je zobrazeni webovych stranek na zakladé
pozadavku uzivatele (HTTP requests/responses). Web server je tedy urcen k zobrazeni
HTML dokument, obrazki a piesmérovani, tedy zobrazeni statického obsahu.
Aplikacni server déla v podstaté to stejné, avSak Cekd na jakémkoliv portu, vyuziva
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jakykoliv protokol a zobrazuje dynamicky obsah. MiZeme tedy fici, Ze webovy server
je soucasti aplikacniho serveru.

Pro ujasnéni pozice Tomcatu je nutné se podivat na jeho vyvoj. Tomcat zacal jako
JServ modul pro Apache HTTPD (dnes pod nazvem Apache web server). Byl to Servlet
container (programovaci jazykova tfida Javy, pomoci nichz jde vytvofit dynamicky
obsah), ktery nebyl schopny sam zvladat webové pozadavky. Skombinovanim doslo
k tomu, ze vSechny statické pozadavky zpracoval webovy server a dynamické
pozadavky postoupil JServu. Casem JServ byl nahrazen Tomcat aplikatnim serverem,
byl mu pfidan konektor, coz umoznilo Tomcatu fungovat samostatn€¢ jako
webovy/aplikacni server, ale bez podpory SSL, tu vyuzival opét spojenim s Apache web
serverem. Postupné ptibyla Tomcatu plnd SSL podpora viz kapitola 3.1.1. a hlavné se
vyrazng zlepsil vykon, kvili kterému je dnes velmi popularni.

Jak muazeme vidét, je velmi té€zké urCit, do které skupiny patii. Tomcat je tedy
webovy server a Servlet/Serverovy strankovy kontejner. Casto je pouzivan jako
aplikacni server vylucné pro webové zalozené aplikace, ale neobsahuje kompletni
balicek JavaEE, ktery by mél webovy server obsahovat. Tomcat je velmi pouzivanym
serverem z divodu jeho jednoduchosti, ktera v pfipadé nutnosti se da velmi jednoduse
roz§ifit. Ostatni aplikaCni servery prichazeji jako kompletni baliky, které jsou
nabobtnalé a pomalé, samoziejmé se daji zrychlit odstranénim nepouzivanych soucasti.

Minoritni Cast tvori aplikacni server vyuzivajici platformu NET framework, ktera je
predevsim urCena pro spoleCnost Microsoft a ktera je pouzita v operacnim serveru
Windows Server. Operacni systém Microsoft Server vytvoii novou roli, pomoci
aplikace psané v .NET frameworku. Velkou nevyhodou aplikaci vyuzivajici NET je, ze
funguji pouze na operacnich systémech spolecnosti Microsoft.

2.4. Vzdailené volani procedur

Remote Procedure Call (RPC), v cestiné Vzdalené volani procedur, je protokol
aplikacni vrstvy, ktery muze pozadovat sluzby programu umisténého na jiném pocitaci
v cizi siti, bez nutnosti, aby programator musel slozité psat kod pro tuto komunikaci a
znal sitovou strukturu. RPC vyuziva modelu klient-server. Stejné jako lokalni volani
procedur, RPC je synchronni operace pozadujici program, aby se zastavil, nez je
vysledek vzdalené procedury navracen zpét klientovi. Nicméné pouziti lightweight
procest (umoziujici provadét nékolik procest soucasné tzv. multitasking) nebo vlaken
(threads), které sdileji stejny adresni prostor, umoziiuje nékolikanasobné volani RPC
soucasng.

Postup volani je velmi jednoduchy. Klient zavola lokéalni sluzbu vcetné vSech
parametra a identifikatort. Tyto informace jsou pievedeny do formy vhodné pro pienos
mezi pocitaci (tzv. marshalling) vyuzivajici External Data Representation format
(XDR). Nasledné jsou data odeslana a na strané serveru opét pfijata. Provede se
unmarshalling, tedy rozbaleni dat z forméatu XDR, ktera se nasledn€ pouziji pro samotné
zavolani a provedeni sluzby. Vysledek volani se znovu prevede do formatu XDR a cely
postup se opakuje. Klientem piijata hodnota je pfedana pfislusné procedure.
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Obr. 2.3: Vzdalené volani procedur

RPC wvyuzivda pro prenos protokoly transportni vrstvy, tedy nespolehlivou
nepotvrzovanou sluzbu UDP nebo spolehlivou pomalejsi potvrzovanou sluzbu TCP.
Dale prifazuje riznym relacim programova Cisla, podle kterych mohou byt
identifikovany. Jelikoz RPC nevyuziva rezervovanych portid, neni zde zadna garance, zZe
originalni port je dostupny a nebyl zabran jinym procesem. Z toho divodu si RPC
vybere nahodny port, ktery si zaregistruje u specialniho programu zvaného Portmapper
daemon. Portmapper funguje jako zprostiedkovatel pro vSechny RPC servery bézici na
zafizeni. Klient, ktery chce zacit komunikovat, nejdfive oslovi Portmappera na serveru
s pfidélenym programovym cCislem, ten mu navrati TCP a UDP ¢islo portu, na kterém je
dostupny.

Vzdalené volani procedur je velmi dobry protokol, ktery umi odlehcit vypocetnimu
vykonu klienta a prenést jej na server. Nevyhodou je vyzadovani neustalého
internetového pripojeni a spolehlivosti bezchybného chodu. Klient v disledku poruchy
v siti je nucen se vyrovnat s takto vzniklymi chybami.

2.5. Metaprotokoly

Metaprotokoly jsou zvlastnimi piipady protokold, které pro svij béh potiebuji
plnohodnotny protokol, bez kterych by samostatné nemohli fungovat. Tyto
metaprotokoly maji za Gcel zajisténi riznych druhti komunikace mezi aplikacemi skrze
sit. Déle také usnadiiuji programatorovi kodovani tohoto spojeni.

Vybrani spravného metaprotokolu je hlavni stavebni rozhodnuti, které ovlivni
vykon, spolehlivost, udrzovatelnost a rozvojové usili. Existuji rizné metaprotokoly jako
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Hessian, ktery muze byt spolehlivy a jednoduchy a dobie zapadne do aplikaci pro
proudové vysilani (streaming) nebo RPC. Dalsim tfeba SOAP, ktery pouziva existujici
WSDL (Web Services Description Language) specifikaci, dale si rozebereme a
zafadime rizné protokoly, abychom mohli zvolit ten spravny pro Iékafskou aplikaci.

Metaprotokoly jako SOAP, CORBA, JSON nebo Hessian jsou specificky navrzeny,
aby naprtiklad vytvorili NFS (Network File System), protokol pro vzdaleny pfistup,
nebo Atom Publishing Protocol, umoziiujici vytvaret a aktualizovat webové zdroje ve
formatu Atom pomoci WWW. Protoze metaprotokoly pozaduji vyuziti typi a
specifikaci, nejedna se o kompletni protokoly. Piikladem budiz NFS ve verzi 3, ktery
vyuzival ONC-RPC jako sviij metaprotokol.

( Metaprotokoly \\
)

NG

A

Obalkové Syntaktické Psané

A A A

HTTP SOAX

SMTP POX | I
\

\ Staticky ) . Dynamicky

RMI Hjessgsn
CORBA XML-RPC

Obr. 2.4: Metaprotokoly

Metaprotokoly jsou odlisné od obalkovych protokolt jako HTTP,SMTP, REST
atd. Ty mohou byt pouzity pro jejich pfenos, ale oni sami nejsou metaprotokoly.

Dynamicky definované Metaprotokoly:
o Priklad: Hessian, JSON, Burlap, XML-RPC.

e Jazyk skriptovaci a objektové orientovany: Flash, JavaScript, Java, C#, Ruby,
PHP, atd.

e Specifikace IDL (Interface Description Language) definuje modelovou
komunikaci konec-konec (end-to-end).

e Vhodné pro streaming, RPC, REST a Messaging
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Staticky definované metaprotokoly:
o Piiklad: CORBA, RMIL
e Objektove orientované:Java, C#, C.
e Specifikace IDL definuje modelovou komunikaci konec-konec.

e Vhodné pro streaming a RPC.

Syntaktické metaprotokoly:
« Priklad: SOAP, POX.
e Jazyk skriptovaci a objektové orientovany: Flash, Java, C#, C, PHP.
o Specifikace IDL (WSDL).
e Mnoho SOAP implementaci potiebuje k béhu WSDL.
e Vhodné pro REST a Messaging

Rozdil mezi dynamickym a statickym metaprotokolem spociva v tom, ze dynamicky
prenasi vSechny datové typy, jako soucast protokolu. Naptiklad Hessian, Burlap, JSON
a XML-RPC. Staticky metaprotokol potiebuje externi definici datového typu. V piipadé
CORBA protokolu se pouzije Interface Definition Language (IDL), u RMI zase tiidy
Javy, které poskytuji vnéj$i definici pomoci zrcadleni.

Syntakticky metaprotokol se zabyva syntaxi prenaSenych dat.

Schopnost docilit vzajemné spoluprace je dulezitou soucasti pro uspéch aplikace a
udrzovatelnost.

Datové definované metaprotokoly pouzivaji pro vzajemnou komunikaci API, bud’
pouzitim IDL pro CORBA protokol nebo objektové orientovany jazyk schopny

zrcadleni jako Java a C# pro Hessian, ¢i Java pro RMI. Cilem je nadefinovani koncové
specifikace mezi serverem a aplikaci.

-

JAVA (API <:> API Ct
N )

Obr. 2.5: Hessian protokol

Syntaktické metaprotokoly definuji syntaxi pfenasené¢ho dokumentu. V pfipadé
SOAP nebo POX je dokument definovan XML a navic definovan WSDL. Syntaktické
metaprotokoly nedefinuji API pouzité v aplikacich. V podstaté na obou stranach je
pouzit Document Object Model (DOM) nebo kombinace DOM a XPath nebo XQuery.
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Obr. 2.6: SOAP

Servisn€ Orientovana Architektura (SOA)

SOA nepiedstavuje konkrétni technologii, ale slouzi jako soubor pravidel a postupt pro
navrh informacnich systémd. Zakladni déleni je na poskytovatele sluzby (Service
providera) a konzumenta sluzby (Service consumera). Jednotlivé funguji jako uzavieny
celek, ktery je na venek prezentovan svym rozhranim. Jednotlivé sluzby je tedy mozno
skladat nezavisle do vétSich blokt. Nejcastéji je SOA implementovana do webovych
sluzeb a je charakterizovana modularitou, interoperabilitou, opétovném pouziti, volnymi
vazbami. Rozhrani je jazykové nezavislé na platformé.

Hessian

Muze pouzit jakykoliv staticky definovany objektové orientovany jazyk jako Java, C#,
PHP nebo Ruby. Protoze jazyk, ve kterém piSeme, je zaroven aplikaénim jazykem,
vyvojové nastroje a dokumentace poskytuji jasné a spolehlivé specifikace. Specifikace
API mize byt mechanicky prelozena z jednoho jazyka do druhého za pomoci zrcadleni.
Protoze je metaprotokol dynamicky, poskytuje koncové specifikace sluzby.

CORBA

Protokol pouziva jako své rozhrani IDL. Nastroj pro preklad vytvaii API pro specifické
jazyky i pfes mnoh4a CORBA feSeni jako JavaEE pouzije Java API pro odvozeni IDL.
Jako staticky psany metaprotokol také poskytuje koncové API specifikace.

SOAP

Vyuziva WSDL. Ten nedefinuje objektovy model XML. Mnoho SOAP feseni vyzaduje
WSDL, aby byla dostupna za chodu, pfidavajic dalsi sluzbu nutnou pro SOA. WSDL
dokumenty jsou slozité pro ¢lovéka ke Cteni, proto je nutny nastroj navic. SOAP
aplikace poskytuji objektové orientované API mimo protokolové specifikace, coz déla
vzajemnou komunikaci slozitou.

RMI

Podobné jako Hessian pouziva standardni programovaci jazyky pro APIL, prestoze je
omezen na jazyk Java. Diky jazykovym omezenim RMI nespliiuje pozadavky pro SOA.

JSON

Prestoze JSON nepouziva popisujici jazyk a tim se technicky nekvalifikuje jako SOA
protokol, muze byt nadefinovan standard, aby JSON kopiroval objektové orientovany
jazyk podobny Hessianu. Takovéto namapovani mize umoznit SOA aplikacim pouzit
JSON jako svtyj komunikaéni protokol.

22



Pro rizné druhy komunikaci jako RPC, REST, Messiging a Streming muze byt
pouzit jakykoliv metaprotokol, presto nékteré vyhovuji 1épe. Pro aplikace vyzadujici
neustalé aktualizace ze serveru je vhodné pouziti proudové komunikace. Pro aplikace,
které Ctou stavy webové sluzby, jako naptiklad RSS ¢tecka, je vhodnéjsi REST.
Messaging (zasilani zprav):

e Razeni uloz a posli (store and forvard).
e Kompletni dokument pozadavkd.

e Obalky/hlavicky — SMTP mail.

e ZvySena bezpecnost.

e Syntaxni a dynamicky definované protokoly: SOAP,POX Hessian.

Messaging protokol zasila kompletni dokument pozadavku. Druha strana vyuziva
princip fronty a skladuje pozadavky do té doby, nez na pozadavek dojde rada, tedy
frontu typu FIFO (First In, First Out). Jelikoz se data ukladaji, je nutné zajistit zvysSenou
bezpecnost, proto obsahuje Sifrovani a kontrolu podpist. Na tento protokol mazou byt
pouzity jak syntaktické, tak dynamicky definované metaprotokoly jako POX,JSON
nebo Hessian.

s o )
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Obr. 2.7: Zasilaci (Messaging) protokol
REST:

e Urcen predevsim pro Cteni a mnoho klientt.
e Webovy model - HTTP GET.
e Dotazovatelny, mozné ulozeni do vyrovnavaci pameti.

e Syntakticky nebo dynamicky metaprotokol: POX,JSON,Hessian.
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Obr. 2.8: REST protokol
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Representational State Transfer (REST) je architektura rozhrani navrzena pro
distribuované prostiedi. REST pouziva zaklady webového modelu HTTP GET.
Veskera data jsou dotazovana a stahovana klientem, jako naptiklad wvysledky
sportovnich zapast nebo RSS ¢tecka.

Pro model REST mohou byt pouzity dynamické nebo syntaktické metaprotokoly
Hessin, JSON, nebo XML. Vybér zavisi na ucelu aplikace. Pokud je aplikace objektove
orientovana je vhodné pouzit dynamicky metaprotokoly, ale jestli je aplikace zalozena
na dotazech je vhodné pouzit XML tedy POX metaprotkol, jelikoz SOAP jakozto
obalkovy protokol by pii dotazu HTTP s hlavickou byl redundantni.

RPC:

Programovatelné API/model volani.

Flexibilni, lehce navrzitelny.

Dobré specifikace — IDL, OO programovatelné API.

Statické a dynamické metaprotkoly: JSON, CORBA RMI Hessian

N
FLASH API API JAVA

N /

Obr. 2.9: RPC protokol

Vzdalené volani procedur bylo podrobné vysvétleno v kapitole 2.4.. RPC je
jednoduchy a dobfe popsatelny. RPC aplikace by meély pouzivat statické, nebo
dynamické metaprotokoly, které presné odpovidaji programovacimu jazyku. Pouziti
syntaktickych metaprotokold je naro¢né, protoze je nutné vybudovat dalsi vrstvu JAXB
na XML nebo star§i SOAP-RPC na XML. Jelikoz protokolové specifikace jsou syntaxi
a ne API, znamena to, ze API neni blize specifikovano.

Streaming (proudové vysilani):

Neustale prenaseni pakett, objektd, zprav.

AJAX, monitorovani, internetova videa, online hry atd..
Dynamické metaprotokoly: JSON, Hessian,

CORBA a RMI pouze pii simulaci dvousmérného RPC.

e

o

FLASH RPN 1 ] ) APl | JAVA

g ) =~

Obr. 2.10: Proudové vysilani
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Proudové vysilani je vhodné pro aplikace, které neustale monitoruji zménu stavu
nebo vyzaduji dalsi data. Prikladem AJAXové aplikace, online prenosy, hry atd.. Pfi
proudovém vysilani jsou data ze serveru asynchronné posilana jako pakety pii zméné
stavu. Mlze se pouzit fizeni klient-server nebo RPC, kdy server vyzve klienta, aby
aktualizoval svij stav. Tento model dvoucestného RPC vyuzivaji CORBA a RMI.
Protoze je vSak streaming objektové zalozeny, dynamické mataprotokoly jako JSON a
Hessian jsou vhodné k pouziti.
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3 IMPLEMENTACE ZABEZPECENE
KOMUNIKACE MEZI KLIENTEM A
SERVEREM

3.1.  Zabezpeceni prenosu mezi klientem-serverem
prostirednictvim HTTPS

HTTPS je zkratka z anglického Hypertext Transfer Protocol Secure. Jedna se
v podstaté o klasicky protokol HTTP, bézicim na portu 80, ptfes ktery napftiklad
navstévujeme WWW stranky. HTTPS je jeho nadstavbou, ktera pfida jednu vrstvu
navic, tedy zabezpeCeni. Pomoci této vrstvy muzeme zabezpecit komunikaci mezi
klientem a serverem, ktera se da vyuzit pro pienos citlivych dat, jako Cisla kreditnich
karet, bydlisté atd.. HTTPS vyuziva pro Sifrovani dat protokoly SSL nebo TLS a méni
port obvykle na 443.

Pouziti HTTPS se da rozdélit na dva hlavni ucely. Tim prvnim je Sifrovani. To ma
na starost skryti prenaSenych dat, zménou posloupnosti raznych znakt, coZ stizi nebo
znemozni precteni originalni zpravy. Druhym ucelem je identifikace, pomoci které jsme
schopni ovéfit, s kym komunikujeme a jestli dané osobé€ ¢i pocitaci mizeme divéfovat.

Nejdiive se podivame na Sifrovani. HTTPS pouziva tzv. asymetrické Sifrovani. Pro
predstavu bude nejlepsi piiklad. Reknéme, Ze jsme uZzivatelé emailové schranky, kteii se
chtéji pripojit na postovni server a zkontrolovat si postu. Aby nase komunikace byla
bezpecna, pouzijeme kli¢ od serveru, pomoci kterého zabezpeCime zpravu. Server si
tuto zpravu pomoci téhoz kliCe deSifruje. Takto muzeme zabezpecit zpravu, ale je to
nepraktické, obtizné a nebezpecné. V piipad€ milionu uzivateld by nebyl zadny problém
pouzit jeden kli¢ k deSifrovani zprav jinych. Nemluvé o obtizném a bezpecném pienosu
tohoto klice. Z toho divodu se pouziva asymetrické Sifrovani. Server poskytne nam a
milionim dalSich uzivatelim vefejny kli¢, jenz je pro vSechny stejny. Pomoci néj
zpravu zaSifrujeme a posleme serveru. Server je vlastnikem jediného osobniho klice,
kterym je schopen zpravu desifrovat. Princip navazani a ovéfeni probereme dale.

Pii komunikaci jak zabezpecené, tak nezabezpecené, miizeme narazit na utocnika,
tedy &lovéka uprostied, z anglitiny Man in the middle. Uto¢nik odchytava komunikaci
mezi dvéma uzivateli. Té€chto dat maze vyuzit ke zjisténi hesel nebo také muaze ménit
obsah téchto zprav. Obvyklym feSenim je pouziti jiz zminéného verejného klice, ale i to
nemusi byt dostate¢né. Utotnik mize zachytit vefejny kli¢ vyslany jednou stranou a
nahradit ho svym vlastnim vefejnym kliCem, to stejné provede na druhé strané. Oba
uzivatelé se pak milné domnivaji, Zze spolu navazali komunikaci. Jakéakoliv data, ktera si
mezi sebou zaslou, jsou zaslana pres uto¢nika druhému uzivateli. Ochranou pred
takovymto utokem je vyména kli¢i jinym kanalem (tfeba telefonicky) nebo vyuZiti
certifikacni autority.
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Uto&nik
Obr. 3.1: Utok typu ,»Clovek uprostifed*

Tim se dostavame k druhému ucelu HTTPS tedy identifikaci protéjsi strany. Verejny
kli¢ si muze vytvorit kdokoliv. V dalsi ¢asti bude uveden podrobny navod a nasledné i
demonstrace pouziti. UzZivatelé, ale musi mit jistotu, ze vi s kym komunikuji, protoze
napf. sdéleni Cisla své kreditni karty komukoliv je extrémné nebezpecné. Z toho divodu
existuji tzv. Certifikacni Autority (CA). Jedna se o komercni spoleCnosti, které se
zaobiraji kontrolou a ovéfenim danych uzivatelt a spolecnosti.

Postup ovéfeni je nasledujici:

1. Spolecnost pozada certifikacni autoritu o certifikat. Existuji rizné spole¢nosti po
celém svété prikladem VeriSign, RapidSSL, GeoTrust a jiné. Témto CA preda
nazev webového serveru, o jakou spolecnost se jedna, kde se nachazi atd..

2. CA oveéfi tyto informace v riznych rejstficich a zaSle dopis na udanou adresu.
Z téchto dat CA vytvori certifikat a podepiSe ho tak, aby nebylo mozné ho
zmenit. Certifikdt obsahuje verzi, sériové Cislo, ID algoritmu, platnost,
informace o spoleCnosti, vefejny a osobni kli¢, identifikatory, podpisovy
algoritmus z hashe vSech téchto informaci.

3. Spolec¢nost obdrzi vytvoreny certifikat a nainstaluje ho na sviij server.

Webovy prohlizec si oveéfi certifikat u jedné z téchto spolecnosti, jestli je pravy.

5. Prohlize¢ davétuje certifikatt.

Uzivatelé se mylné domnivaji, ze pokud se jim v adresnim fadku zobrazi HTTPS a
zamecek, tak je jejich komunikace bezpecna. Webové prohlizece maji od vydavatele
pfedem nainstalované razné certifikacni autority, kterym duvéruji. Vyskakovaci okno o
problému se zobrazi, pouze pokud dany web neprojde kontrolou. Pokud mame ale velké
mnozstvi CA a byt jen jedna je neprava, zdiskreditujeme tim veskeré certifikaty.
Certifikaty vydané podvodnou CA jsou podepsané, doména odpovida a vSe se tvari
divéryhodné. Pro uzivatele, ktefi by chtéli pfevzit plnou kontrolu nad ovéfovanim, je
nutné smazat zdznamy CA. Tim dosdhneme toho, Ze kazdy jednotlivy certifikat
vlastnoru¢né ovéfime. Nesmime se vSak spolehnout na dané stranky a telefonni Cisla na
nich obsazena.
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3.1.1. TLS/SSL

V tvodu bylo feceno, ze protokol HTTPS pouziva pro Sifrovani dva protokoly. Ten
prvni je SSL, tedy Secure Socket Layer. Tim druhym je jeho nastupce TLS (Transport
Layer Security) kryptograficky protokol. Rozdil mezi protokoly je jen velmi maly. V
SSL v3.0 byl pouzit jako zaklad pro TLS v1.0., a proto jsou Casto zaméfiovany a
uvadény jako SSL/TLS. TLS ma silnéjsi Sifrovaci algoritmus a muaze pracovat i na
jiném portu nez 443, umi se také prepnout na SSL komunikaci. Oba protokoly
podporuji jak asymetricky, tak symetricky kli¢. Pro navazani zabezpeceného spojeni
slouzi takzvany handshake v Cestiné potieseni rukou. Jedna se o posloupnost zprav,
které slouzi k ustanoveni spojeni.

Pro prvni fazi klient a server vyuziji nasledujici kryptografické algoritmy:

e Pro kryptografii s vefejnym klicem: RSA, Diffie-Hellman, DSA.

e Pro symetrické Sifrovani: RC2, RC4, IDEA, DES, Triple DES, AES, Camellia.

e Pro jednosmérné hashovani: Message-Digest algorithm (MD2, MD4, MDY),
Secure Hash Algorithm (SHA-1, SHA-2).

Inicializace probiha nasledovné:

1. Klient zaSle ,Hello“ zpravu spolecné se vSemi podporovanymi
kryptografickym algoritmy, jako verzi, podporované Sifry a hash metodu.
Zprava taky obsahuje 28 bytové nahodné Cislo.

2. Server odpovi také , Hello*“ zpravou, ktera obsahuje serverem vybrané
kryptografické algoritmy, dalsi nahodné cislo a Cislo vytvoreného
spojeni. Server musi podporovat alesponl jednu spolecnou Sifru, aby
mohli komunikovat. Server také vybira nejsiln€jsi Sifru ze vSech
spolecnych.

3. Dale server zasle svij digitalni certifikat (naptiklad X.509 digitalni
certifikat pro SSL). Pokud se pouzije oboustranné ovéfeni, server zasle
,digital certificate request”, tedy dotaz na certifikat klienta a zasila
seznam certifikatt a CA které podporuje.

4. Server odpovi ,,Hello done® zpravou a ¢eka na odpoveéd.

5. Zatim co server zasila tuto zpravu, klient kontroluje platnost certifikatu u
CA a platnost ,,Hello“ zpravy serveru. Pokud si server vyzadal certifikat,
klient ho zaSle nebo odesle zpravu, ze certifikat nevlastni ,no digital
certificate”. Tato zprava slouzi jako upozornéni pro server, ale muze
znamenat ukonceni spojeni.
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6. Klient posle zpravu na vyménu klict ,client key exchange“. Zprava

obsahuje pre-master secret, 46 bytové nahodné cislo, které se pouziva
pro generovani Sifrovaciho klice a Message Authentication Code (MAC)
kli¢, zaSifrovany vetejnym kli¢em.
Jestlize klient zasle digitalni certifikat serveru, tak zasle zpravu ,,digital
certificate verify”“ zpravu podepsanou klientskym osobnim klicem.
Ovétenim podpisu této zpravy, muze server ovefit vlastnictvi klientova
digitalniho podpisu.

7. Klient pouzije sérii kryptografickych operaci, aby zménil pre-master
secret na master secret, ze kterého jsou vSechny kli¢e pro Sifrovani a
autentifikaci zprav odvozeny. Nasledné klient zaSle zpravu ,change
cipher spec, ktera fekne serveru, ze méni Sifrovani na nove sjednané.
Dalsi zprava ,finished® je prvni zprava zaSifrovand domluvenou
metodou a kli¢i.

8. Server odpovi stejné jako klient zaslanim zprav ,,chase cipher spec” a
,finished*.

9. Timto je handshake proces u konce a zafizeni mohou zacit zabezpecené
vymeénu dat.

3.2. Popis vybrané varianty a jeji implementace

Pro nemocni¢ni aplikaci byl zvolen aplikacni server Apache Tomcat. Ten bude vyuzivat
pro komunikaci s aplikaci protokol Hessian a jako zabezpeCeni pouzijeme prenos pies
HTTPS. Toto spojeni umozni vytvofit jednoduchy nenaro¢ny server, ktery nebude mit
problém s prichodem pies sit’ a firewally. Zaroven vSechny pouzité technologie jsou
pod otevienou licenci, coz poskytuje otevieny systém, ktery neporusuje vlastnicka
prava a neni nutné platit licencni poplatky.

Jelikoz byly probrany a vysvétleny vSechny pojmy, bude ukazano, jakym zptisobem
lze vytvorit a zabezpecit komunikaci pro nemocni¢ni aplikaci. Cely postup je rozdélen
na dvé Casti a to serverovou a aplikacni.

3.2.1. Serverova cast:

Pred samotnou instalaci Apache Tomcatu je nutné mit nainstalovanou Javu Standart
Edition ve verzi 6 nebo vyssi. Nasledné je mozné zvolit jednu z riznych instalaci na
webu Tomcatu, jak pro 32 bitové systémy, tak 1 pro 64 bitové systémy. Tomcat je
multiplatformni, takze muze bézet i na Linuxu nebo Mac OS X. Pro instalaci na
Windows je také mozno volit z varianty rozbaleni do slozky nebo instalace, kde je
instalace provedena pomoci instalaéniho programu s volbou umisténi, nastaveni portt
atd.. Dalsi vyhodou je graficka aplikace, ktera se zobrazuje v dolni ¢asti liSty a je zde
mozné zapnout/vypnout Tomcat, nastavit automatické zapnuti a mnoha dalsi uzite¢na
nastaveni.
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\g. Apache Tomcat 7.0 Tomcat? Properties =

General |Log on I Logging I Java I Startup I Shutdown

Service Mame: Tomcat?

Display name: Apache Tomcat 7.0 Tomcat?

Description: Apache Tomcat 7.0.22 Server - http://tomcat.apache,
Path to executable:

"C:\Program Files\Apache Software Foundation{Tomcat 7.0binTomcat?.

Startup type: Manual i

Service Status:  Started

L
I

tart Stop Pause Restart

l OK ][ Storno ] Poudit

g12 P

2017 .2011

il |E |‘ ]

Obr. 3.2: Okno grafického nastaveni Apache Tomcat

Tato verze je vhodna predevsim pro domaci pouziti, tfeba pfi béhu domaciho
serveru na Windows. Pro serverové vyuziti je vhodnéj$i jedna z neinstalacnich verzi,
kterd je mén€ naroCna a nezatézujici zbyteCné vykon serveru. Spousténi je provadéno
pomoci davkového souboru startup.bat a vypinani pomoci shutdown.bat v podslozce
\\Tomcat\bin\.

Dalsi nastaveni se predevs§im nastavuje pomoci editace soubord XML v podslozce
\\Tomcat\conf\.

Prvnim ze souboru je server.xml, kterym se nastavuje vSe, co se tyka serverové
Casti Tomcat serveru. Predevsim tedy konektory porti. Nejdualezit€jsi jsou konektory
pro HTTP a HTTPS.

<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000" redirectPort="8443" />

Pomoci tohoto konektoru nastavime, ze protokol HTTP bude dostupny na portu
8080. V piipadé presmérovani bude cilovy port zvolen 8443.

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"

maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS" keystoreFile=
="conf/myCertificate.cer" keystorePass="HoriCZz" />
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Tento druhy konektor slouzi pro HTTPS na standardnim portu 8443 s povolenym
SSL. Déle je nutné pfiradit cestu k ulozenému certifikatu, tedy "conf/myCertificate.cer"
a heslo k certifikatu. Popis vytvoreni certifikatu je nize.

Dal§im souborem je tomcat-users.xml. Jak zndzvu vyplyva, soubor slouzi pro
vytvoreni uctd pro spravu serveru. Piikladem:

<role rolename="tomcat"/>

<role rolename="rolel"/>

<user username="tomcat" password="tomcat" roles="tomcat"/>
<user username="both" password="tomcat" roles="tomcat,rolel"/>
<user username="rolel" password="tomcat" roles="rolel"/>

Poslednim souborem je web.xml slouzici pro nastaveni aplikaci. Do tohoto souboru
byl pfidan nasledujici kod:
<security-constraint>
<web-resource-collection>
<web-resource—-name>Protected Context</web-resource—name>
<url-pattern>/*</url-pattern>
</web-resource-collection>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport—-guarantee>
</user-data-constraint>
</security-constraint>

Pomoci téchto kodua je zajisténo, ze pokud aplikace bude pfistupovat na Tomcat
ptes HTTP na portu 8080 bude automaticky presmérovan na zabezpecenou komunikaci
HTTPS na portu 8443.

Pfi instalaci Tomcatu se muze objevit chyba, kdy nebude mozné zapnout
zabezpecené spojeni. Tato chyba se da jednoduSe opravit a to odstranénim souboru
tenative-1.dll ze slozky \\Tomcat\bin.

Pro zabezpeCenou komunikaci je nutné pouzit certifikat. Ten vystavi Certifika¢ni
Autorita viz kapitola 4.1.. Dal§i moznosti pro vyzkouSeni funkcnosti je vytvoreni
vlastnoru¢né podepsaného certifikatu.

K tomu slouzi aplikace keytool, ktera je soucasti balicku Java, nainstalovaném na
kazdém pocitaci vyuzivajicich Java programi. Aplikace se spousti pomoci piikazového
fadku a zadanim potfebnych parametrt.
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ER Spravee: ChWindows\system32\emd.exe Lilﬂlﬁ

C:xUsers~Hoii>keytool
Key and Certificate Management

Commands =

—certreq Generates a certificate request
—changealias Changes an entry’'s alias
—delete Deletes an entry

—exportcert Exports certificate

—genkeypair Generatesz a key pair
—genseckey Generates a secret key

—gencert Generates certificate from a certificate reguest
—importcert Imports a certificate or a certificate chain
—importkeystore Imports one or all entries from another keystore
—keypasswd Changes the key password of an entry

—list Liszts entries in a keystore

—printcert Prints the content of a certificate
—printcertreq Prints the content of a certificate reguest
—printcrl Prints the content of a CRL file

—storepassud Changes the store password of a keystore

Uze "keytool —command_name —help” for usage of command_name

C:~Users~Hoiri>
] 4

Obr. 3.3: Vypis prikazi aplikace keytool

Jak je z obr. 3.3 patrné, mizeme vytvaret, mazat, importovat a tisknout certifikaty.
Pro nas certifikat je vyuzito nasledujicich piikazi:

rkeytool —-genkey —alias Hori -keypass HoriCZ -keystore
myCertificate.cer -storepass changeit™

BN Spravee: Ch\Windowshsystem32\emd.exe - keytool -genkey -alias Hori -keypass HoriCZ -keystore ... |ﬂ|ﬁ

c :“Program Files“Javasjre?~bin>keytool —genkey —alias Hori —keypass HoriCZ —keys|ss
tore myCertificate.cer —storepass changeit E
What is your first and last name?
[Unknownl: localhost
WWhat is the name of your organizational wnit?
[Unknownl= UUT
Ilhat is the name of your organization?
[Unknownl= UUT
hat iz the name of your City or Locality?
[Unknownl:= Brno
lhat iz the name of your State or Province?
[Unknownl: Jihomoravsky kraj
llhat iz the two—-letter country code for this unit?
[Unknown 1z

CZ
Is CH=localheost,. OQU=UUT, O0=UUT, L=Brno, ST=Jihomoravsky kraj. C=CZ correct?
[nol: vyes_

Obr. 3.4: Vytvoreni certifikatu

Témito piikazy se vygeneruje novy certifikat s nazvem Hori, heslem HoriCZ,
jménem certifikatu myCertificate.cer a heslem do ulozisté certifikatd. Vychozi heslo,
pokud nebylo zménéno je ,,changeit”. Nasledné jsme vyzvani zadat jméno a piijmeni,
coz je nestastné definované. Je tim mysSleno Canonical Name (CN) tedy nazev hostitele
nebo pocitace. Prikladem pro www.vutbr.cz by bylo CN jméno ,vutbr.cz“. Toto je
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nejCastéj§i chyba u vlastnoru¢né podepsanych certifikatd. Jméno domény musi byt
obsazeno v CN. V naSem pfipadé je certifikat uren pro zkousku na lokalnim PC,
pouzijeme tedy CN jméno ,localhost”. Paklize zadame misto doménového jména IP
adresu, pro localhost je to 127.0.0.1, tento certifikat nebude fungovat. Jedinou moznosti,
je  pak upraveni DNS  zaznamu v operacnim  systému ve  slozce
C:\Windows\System32\drivers\etc a pfidanim IP adresy a doménového jména do
souboru hosts. Tim je dosazeno toho, ze je mozno pouzit libovolné doménové jméno
naptiklad vutbr a pfesmérovat jej na adresu 127.0.0.1. Je nutné mit na paméti, ze takto
upraveny DNS zdznam funguje pouze na daném PC a neovliviiuje DNS jméno v siti.

Nami vytvoreny certifikdt je nasledné pfidan do slozky s Apache Tomcatem.
V souboru server.xml je nadefinovana cesta , conf/myCertificate.cer a heslo. Po
spusténi Tomcatu se tento soubor nacte a je pfipraven k pouziti.

V prohlizeci je mozno si ovéfit funkEnost certifikatu. Prohlize¢ zobrazi varovani o
tom, ze certifikat neni spravné podepsan a ovéren CA.

T T S e e -

C  f ptpe//localhost84432 Certifikst - )

i Obecné-i Podrobnosti =Cesta k certifikétu

Zobrazit:l <\Ee>

Identita téchto webowych stranek nebyla
ovefena,
» Certifikat serveru neni ddvéryhodny. |

x

)

TotoZnost serveru, k némuz jste pfipojeni,

nelze plné ovéfit. Iste pfipojeni k serveru, ktery ol fodnaty ! z

pouiivd nazev platny pouze v ramci vasi sité, | E]i.l'erze V3 |
Externi certifikacni autorita nemdZe vlastnichei |35é|—igué Sslo 35 42 32 57 =1
nazvu nijak ovéfit. Mékteré certifikacni autority Dnlgoritmus podpisu chalDSA ‘

viak vydaji certifikat i pro takove nazvy, a nelze
tedy zarudit, Ze jste pripojeni k poZadevanému
webu a nikoli k webu Utocnika.

shal
localhost, YUT, VUT, Brna, Jih...
20, listopadu 2011 10:22:41

|:| Podpisovy algaritmus hash

Informace o certifikatu

18. Unora 2012 10:22:41
lnralhact WM WM Rrne Tk

=l Platnost do
=]

| Siihiskt

Vake spojeni se serverem localhost je Sifrovdno
128bitovym Eifrovanim,

CN = localhost
Pripajeni pouzivé protokol TLS 1.0, i

L =Brno
Pripojeni je Sifrovano pomoci standardu 5 = Jihomoravsky kraj
AES 128 CBC s algoritrmem SHAL pro C=CZ

ovéfovani zprav a mechanizmem wymény

kligd DHE_DSS.
Pripojeni neni kemprimovano, ey e e
7 Informace o strankdch Dalii informace o podrobnostech certifikdtu
1 Tyto stranky jste poprvé navitivili dne
5.10.2011.
Népovéda

Obr. 3.5: Zobrazeni informaci o certifikatu

Z obr. 3.5 muzeme vycist informace o pouzitém certifikatu. Ten je ve verzi SSL
V3, ktery také odpovida protokolu TLS V1. Dale mizeme odecist jedineCné sériové
Cislo, algoritmus CE, informace o vystavovateli, pouzity verejny kli¢ DSA o délce 1024
Biti a blokovou 128 bitovou Sifru AES. Tento vlastnoru¢né vytvoreny certifikat
poskytuje dostate¢nou troven zabezpeceni. Je zde moznost pouzit misto klice DSA kli¢
RSA, ktery podporuje maximalni délku 2048 Bit, ma rychlejsi oveérovani, ale oproti
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DSA pomalejsi generaci podpisu. Pro pouziti RSA je nutné pridat k parametrim
programu keytool ,,-keysize 2048 a -keyalg RSA*.

Aby mohla probihat komunikace s klientskou aplikaci, je potifebné ziskat vefejny
klic. Ten lze opét ziskat pouzitim aplikace keytool s parametry , -export -class -file®.
Tento postup se vsak neosvédcil, proto byla pouzita druha metoda, ktera je slozitéjsi, ale
spolehlive)si.

Nejdiive je nutné zapnout Internet Explorer, ten jako jediny podporuje instalaci
certifikati. Klikneme na certifikat, vybereme zalozku obecné a zvolime nainstalovat
certifikat. Zobrazi se instalacni program, vSechny hodnoty nechame nastaveny na
vychozi a dame dokoncit. Tim byl nainstalovan vetfejny kli¢, ktery nyni exportujeme.
Kliknutim na moznosti Internetu, zalozku Obsah a zvolenim polozky certifikaty.

I T

Maznosti Internetu ? | PY ol 6

Pripojent I Programy | Upiesnit | i
Obecné I Zabezpefeni | Osobniddaje | Obsah Eling Lists Find Help ‘
. - i
Rodidevska kontrola A certifikaty - &
UrZete obsah Internetu, ktery L= __ - S
@™, bude moiné zobrazit, s ™
Zamysleny acel; | <\Eex - |
Poradce pfi hod i obsahu - 3 > = " s i E SR E
R DT e |Dsobn| | Ostatni uivatelé | Zprostiedkujid certifikadni autority |Dﬂlveryhodne kofenovéce * | "
Q\ Hodnoceni pomaha urdt, jaky obsah
tomto podtad zobrazit.
T— Vystaveno pro Vystavitel Datum uk... Popisny nazev =
W i
| BPovait... 5= localhost localhost AL12  <Fadny>
Certifikdty — 3 [SMicrosoft Certificat... Microsoft Root Certifi...  2.4.2019 <Zadny= |
Pro Sifrovand pripojen a identifikad p :’;,]Mia'osof't Internet ... GTE CyberTrust Globa... 14.4.2018 <Zadny= -
i certifikdty. [ZIMicrosoft Secure 5., Microsoft Internet Au.,.  19.5.2014  <Zadny=
l = == | | = [SMicrosoft Windows ... Microsoft Root Authority  31.12.2002  <Zadny > E |
YRR SR PR Sr ity [ ]RapidssL ca GeoTrust Global CA 1822020 <Zdnys
Automatické dokoncovani 3 Q,;JRoot Agency Root Agency 1.1.2040 <Fadny= B
=&  Funkee automaticksha dokontovant [lstarfield Secure Ce...  Starfield Class 2 Certi...  16.11.2026  <Zadny >
¥, uchovéva pfedchozi zadané polozky na 5] TERENA SSL CA UTN-JSERFirst-Hardw... 30.5.2020  <Zadny> v |
webowych strénkach a navrhuje
odpovidajid poloZky. |
InFormE:Enl‘kanély a oblast Web Slice - — [Importovat... ‘ [El(portovat... ] I Odebrat Upfesrit |
| #— | Informafni kandly a oblasti Web Slice
Y] poskytuji aktualizovany obsah webd, Zamyilené Gfely certifikdtu
ktery lze dist v aplikad Internet .
Explorer a dalSich aplikadich. <Vge>
Zobrazit
Dalsi informace o certifikatech Zant
OK
[ o J[{]

Obr. 3.6: Exportovani certifikatu

Vybereme pozadovany certifikat a exportujeme jej. Zobrazi se pravodce ve kterém
ponechame zvoleny vychozi forméat Binarni X.509, kodovani DER, pojmenujeme kli¢ a
vyexportujeme. U takto vyexportovaného vetrejného klie je jisté, ze je to ten, ktery
pouziva Apache Tomcat.
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3.2.2. Klientska cast

Nez bude blize rozebrana klientska aplikace, je nutné dokoncit instalaci certifikatq,
ktera byla zapocata v Casti pojednavajici o serveru.

Vytvoreny kli¢ je nutnou soucasti aplikace, aby mohla probihat zabezpecena
komunikace, je nutné na klientském zafizeni tento kli¢ nainstalovat. K tomu opét
poslouzi program keytool, tentokrat s parametry ,-import -alias -keystore -file“ a
zadanim hesla k ulozisti certifikat. Protoze tato aplikace je urCena do nemocnic, je
prepokladano, ze v nemocnici budou pocitade pfipojeny na lokalni server a kazdy
uzivatel si stahne po prihlaseni svij profil. Proto uzivatel nebude muset takto instalovat
verejny klic. Jeho instalaci zafidi lokalni spravce sité. Tento postup je v ramci
zabezpeceni vyhodny. Pokud by uzivatel nebo jakakoliv jind neznald neopravnéna
osoba vlastnila program, nebude schopna se prihlasit do aplikace, ani se znalosti jména
a hesla. Dale je mozno vytvaret a ménit klice pro jednotlivé ucastniky, tim je docileno
separovani jednotlivcl a v pripadé zmény klice neni nutna reinstalace.

Aplikace je vyvijena vjazyce Java s pouzitim programu Eclipse. Do tohoto
vyvojového programu existuje velmi jednoduchy doplnek snazvem Keytool [11],
pomoci kterého lze jednoduse pridavat a odebirat certifikaty z ulozisté. Tento program
uleh¢i spravu certifikatu pro programatora.

Pokud nebude mozné instalovat kli¢ do ulozisté certifikatl, je mozné ptidat do
aplikace cestu k vefejnému kli¢i a to nasledovné. Do aplikace k podprogramu
LoginDialog pfidame fadek:

System.setProperty("javax.net.ssl.trustStore",
“C:/workspace/Client/myCertificate.cer");

Tim wurCime cestu kexternimu kli¢i, ktery muZzeme byt ulozen napf.
v nainstalované slozce.

Vyvoj je rozdélen na dvé casti, na klientskou aplikaci a na aplikaci bézici na
serveru. Pro samotnou komunikaci je nejdulezitéjsi, aby ob& obsahovaly knihovnu
Hessian. Vysledna aplikace funguje na principu tenkého klienta, z cehoz vyplyva, ze
uzivatel pomoci aplikace inicializuje spojeni se serverem a vzdalené zpracovava
pozadavky.

Aplikace pro komunikaci se serverem vyuziva tii konektor loginService,
dataService a projectService, kde jejich nastaveni komunikace je definovano v app.xml
nasledovné:

<bean id="loginService" class="org.springframework.remoting.caucho.
.HessianProxyFactoryBean">

<property name="serviceUrl"
value="https://localhost:8443/hospital/remoting/LoginService"/>

<property name="serviceInterface"
value="cz.vutbr. feec.hospital.app.ILoginService"/>

</bean>
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<bean id="dataService" class="org.springframework.remoting.caucho.
.HessianProxyFactoryBean">

<property name="serviceUrl"
value="https://localhost:8443/hospital/remoting/DataService"/>

<property name="servicelInterface"
value="cz.vutbr. feec.hospital.app.IDataService"/>

</bean>

<bean id="projectService" class="org.springframework.remoting.caucho.
.HessianProxyFactoryBean">
<property name="serviceUrl"
value="https://localhost :8443/hospital/remoting/ProjectService"/>
<property name="servicelnterface"
value="cz.vutbr.feec.hospital.app.IProjectService" />
</bean>

Jak je ze =zdrojového kodu patrné, aplikace se piipojuje na adresu:
https.//localhost: 8443 /hospital

Po blizsim prozkouméni zjistime, ze vyuziva protokol HTTPS na portu 8443 a jako
adresa je zvolena doména, ktera méa shodné jméno jako CN ve vetejném klici.

Pii tvorbé byla také ovéfena funkcnost aplikace bez pouziti zabezpeCeni, tedy
HTTP na portu 8080. To dovolovalo pouziti IP adresy, tfeba 127.0.0.1, misto
doménového jména, coz pii zabezpecené komunikaci pouzit nelze.

V piipadé, ze proxy klienta, vyuzivajici Hessian, neni schopné kontaktovat server je
zobrazeno chybové hlaSeni o nekompatibilnim protokolovém problému. Paklize neni
problém zpusoben Hessianem, ale napfiklad poruchou sité nebo padem serveru je
zobrazena informace, ze server neodpovida.

Pro implementaci aplikace pro serverovou cast do Apache Tomcat slouzi build.xml,
ktery pfi spusténi vytvori soubor hospital. war a umisti jej do slozky \\tomcat\webapps\.
Po spusténi Tomcat rozbali a nacte soubor hospital . war.
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4 IMPLEMENTACE APLIKACE PRO
VZDALENOU KOMUNIKACI PRES
PROTOKOL HESSIAN

4.1. Zaméreni aplikace

V predchozi kapitole bylo popsano vytvoreni zabezpeCeni mezi klientem a serverem,
které vytvaii zaklad pro aplikaci vyuzivajici protokol Hessian. Cilem této aplikace je
demonstrace protokolu Hessian, ktery umoziiuje lokalni volani objektt, které se
nachazeji v jiné siti a jiném zafizeni. Jeho bezproblémovy prichod skrze firewally, diky
jeho binarni podobé a prenosu po bézném zabezpeceném portu 443.

Z tohoto predpokladu byla navrzena aplikace tenkého klienta, ktera nacte
z lokalniho disku obraz, ktery je zaslan na server, kde je zpracovan a nasledné navracen
uzivateli, aniz by zatizil vypocetni jednotku uzivatele nebo jeho datovy prostor.

Tato aplikace bude pozd¢ji upravena a implementovana do vétSiho projektu, ktery se
zabyva zpracovavanim lékarskych dat, ktera usnadni a zpresni praci lékaiim.

4.2. Popis uzivatelského prostiedi a funkci

Pro vytvoreni aplikace bylo opét vyuzito vyvojového programu Eclipse za pouziti
programovaciho jazyku JAVA.

Po spusténi programu pojmenovancho ,Negativ app“ se zobrazi uvodni
obrazovka, ktera je urCena k ovéfeni piistupu autorizovanych uzivatela k citlivym

lékatskym datim.
[ ® Login e |

©

Iser Mame: whorejdo

Password: I

[ Login ]

Obr. 4.1: PrihlaSovaci dialog
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Heslo pro aplikaci jsou nasledujici:
User Name: xhorej00
Password: 123456

Ovéfeni uzivatele probiha zadanim uzivatelského jména a hesla, ktera jsou
Sifrované odeslana na server, kde jsou porovnana suzivatelskou databazi. Pokud je
pfistupujici uzivatel ovéfen, je navracena hodnota session, ktera identifikuje uzivatele
po celou dobu, co je piihlaSen. Pfi dalSim pfihlaSeni je tato hodnota znovu
vygenerovana a je platna po dobu pfihlaSeni. Tim docilime lepsiho zabezpeceni, 1 kdyz
se podafi uto¢nikovi tuto identifikacni hodnotu ziskat. Po Gspé€Sném piihlaSeni se nam
zobrazi hlavni okno programu.

® Megativ App - User: Jan Hofejs El_lﬂ_hj

Choose Picture for Revert Colors...

[ Open picture |[ Send ]
[ Save picture ][ Load ]
[ Delete | SetID:

Obr.4.2: Hlavni okno programu

Hlavni okno se sklada ze dvou poli urenych k zobrazeni originalniho a zpracovaného
obrazu. Déle z ovladacich tlacitek, pole pro zadani ¢isla zpracovavaného ptipadu (ID) a
informacniho pole. V horni Casti vedle nazvu aplikace se zobrazuje jméno aktualné
pfihlaSeného uzivatele.
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4.2.1. Princip a funkce tlacitka ,,Open picture®

. '’
® Choose picture file @

© Negativ Ag Lookin: | | Pacient - ¥ [~

= * ariginal
-
Maposledy
oteviengé
polozkv

Plocha

&
Dokumenty

A

- S

Poditad

=Y
Choose Picture Q_L\ File name: original.jpg
: sit Files of type:  |Images (=.jpg) -

Delete Set ID:

Obr. 4.3: Nacteni obrazu pro zpracovani

Po zvoleni tlacitka ,,Open picture™ program otevie pruzkumnika soubort, pomoci néhoz
je mozné vybrat cestu ke zdrojovému obrazku, se kterym chceme nadéle pracovat. Po
nacteni obrazku se vykresli do levého pole a v informacnim poli se zobrazi zdrojova
cesta tohoto souboru.

4.2.2. Princip a funkce tlacitka ,,Send“

Tlacitko ,,Send zastava v aplikaci klicovou funkci. Slouzi k tpravé dat pied odeslanim,
samotnému prenosu, inicializaci zpracovavani na vzdaleném serveru a kontrole postupu
zpracovavani serverem.

Pokud nebyl vybran pomoci predchoziho tlacitka obraz ke zpracovani, jsme k tomu
pomoci stavové zpravy vyzvani, dale je také nutné zadat Cislo zpracovavaného piipadu
(ID), které slouzi kidentifikaci jednotlivych pfipadd. Pokud byl vybran obraz ke
zpracovani a zadano ID, program zah4ji odesilani souboru. Princip tlacitka je
nasledujici:
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1. Nacteni dat ke zpracovani 2. Dotaz existence pfipadu

4. Odpovéd' na existenci pripadu
3. Overem existence

/'\

7. Zpracovavani dat
% 5. Zaslani dat ke zpracovém% —
6. Potvrzeni pfichozich dat / . - S

8. Dotazovani na vysledek

=

Obr. 4.4: Pribéh komunikace tlacitka ,,Send“

V prvnim kroku dojde ke kontrole nactenych dat pred zahajenim odesilani. Nasledné je
zaslano ID piipadu na server, kde je porovnano s databazi. Pokud jiz tento piipad
existuje, jsme vyzvani k zadani nového ID. Jestlize server odpovi, Ze tento piipad
neexistuje, muze aplikace dale pokraovat a to zaslanim nactenych dat na server. Po
ukonceni pfenosu jsme informovani ve stavové listé o uspéSném pienosu. Mezi tim
dochazi kinicializaci serveru, ktery zacne zpracovavat pfichozi data a podprogramu
aplikace, ktery se zacne v urcitém ¢asovém intervalu dotazovat, jestli je pfipad serverem
zpracovan.

V této demonstracni aplikaci je pod pojmem zpracovani, pouzit koéd urCeny
k vytvoreni negativu ze zaslaného obrazu a ¢asového zpozdéni, které simuluje slozité
casove narocné vypocty. Tuto funkci je pozdéji mozné nahradit libovolnou metodou pro
analyzu a zpracovani obrazu, ktera muZze pomoci piiidentifikaci nadord a jinych
objektt ze zaslanych snimkd.

Pokud preneseni a zpracovani probéhlo uspésné, dojde k zapisu projektu do
databaze serveru. Program klienta po tomto zjiS§téni oznami, ze tento projekt je
zpracovan a je pripraven k nacteni. Toto feSeni predstavuje jeden z hlavnich piinost
celé prace, nebot jsou zde zabezpecené prenesena data skrze komunikacni sit' a vyuzito
vzdaleného volani funkci. Dalsi vyhodou tohoto feSeni je, ze 1 v pfipadé padu ci
ukonceni aplikace jsou data nadéale zpracovavana a nasledné pfipravena k op€tovnému
nacteni.
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4.2.3. Princip a funkce tlacitka ,,Load*

1. Dotaz existence pfipadu

3. Odpovéd na existenci pfipadu ﬂ @
h“ 2. Ovéreni existence
A 9
Ndamk na zaslani dat

5. Zaslani dat

<

Obr. 4.5: Priubéh komunikace tlacditka ,,Load*

V ptipadé pozadavku k nacteni pravé zpracovaného projektu nebo nacteni jiného, bude
k tomuto ucelu pouzito tlacitko ,,Load”, které v prvni Casti ovéfi, zdali ptipad existuje
na serveru. Pokud ne, aplikace nas informuje stejné€, jako u predchoziho tlacitka o této
informaci, ve stavové list€. V pripad¢ existence si klientska aplikace tato data vyzada.
Server odesle jak ptuvodni pfijaty obraz, tak i zpracovany. Diky tomu je mozné obrazy,
naptiklad CT mozku, zaroven porovnavat. Obrazy jsou nasledovné ulozeny do docasné
slozky a zobrazeny v pfislusnych polich v hlavnim okné programu.

i N
® Negativ App - User: Jan Hoiej3 Iil_‘éj

Choose Picture for Revert Colors. ..

[ Open picture ][ Send ]
[ Save picture ]| Load |
[ Delete ] 8505308574

Obr. 4.6: Hlavni obrazovka po naéteni projektu ze serveru
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4.2.4. Princip a funkce tlacitka ,,Delete*

1. Dotaz existence pripadu

3. Odpovéd na existenci pfipadu
2. Ovéreni existence

S ezt

5. Pozadavek na vymazani dat

%

X

¢

Obr. 4.7: Prubéh komunikace tladitka ,,Delete®

Ugel tohoto tlagitka je k odstranéni uréitého piipadu ze serveru a jeho databaze. Ovéfeni
existence je shodné jako v predchozich pfipadech. Nasledné je spusténa na serveru
funkce k odstranéni soubor a zaznamu. V uzivatelské aplikaci je zobrazeno
vyskakovaci okno, které se dotaze pied odstranénim k potvrzeni ptikazu.

4.2.5. Princip a funkce tlacitka ,,Save Picture“ a tlacitka ,,Exit*

@ MNegativ App - User: Jan Hofej3 = £E

Choose Picture for Revert Colors...

[ Cpen picture ” Send ]
[ Save picture ][ Load ]
( Delete | 8505308574

Obr. 4.8: Dotaz na ulozeni projektu
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Pokud byl nacten pfipad ze serveru a chceme jej ulozit, vyuzijeme k tomu tlacitko pro
ulozeni, které docasné€ ulozeny zpracovany obraz pomoci priazkumnika, na zvolené
misto ulozi.

Na stejném principu funguje také tlacitko ,,Exit“ v pravé horni Casti okna.
V pripadé zmacknuti tlacitka se aplikace dotaze, jestli opravdu chceme ukoncit aplikaci
a pripadné zpracovany neulozeny projekt ulozit. Po nasledovném potvrzeni ukoncent,
nebo ulozeni, je program ukoncen a docasna slozka se soubory je vymazana.
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5 ZAVER

Tato prace se zabyvala zabezpeCenim komunikace mezi aplikaci pro lékare a
serverem. Jako aplikacni server byl zvolen Apache Tomcat, ktery vynika jednoduchosti,
ucelnosti, nizkymi systémovymi pozadavky a ma otevieny zdrojovy kod. Dale byl
vybran binarni metaprotokol Hessian pro své prednosti. Ty spocivajici
v jednoduchosti, multiplatformnosti, vyuziti pro vzdalené volani procedur a
bezproblémového priuchodu skrze zabezpeceni riznych siti.

Aby bylo mozné tuto komunikaci uskutecnit, byla realizovana instalace a
zprovozneéni Apache Tomcat ve kterém bylo demonstrovano jak nastavit konektory pro
komunikaci, pfesmérovani a instalaci certifikatu pro protokol HTTPS. Tento certifikat
byl vytvofen pomoci aplikace keytool a nésledné¢ implementovan jak do klientské
aplikace a serverové aplikace Tomcat, tak i v pfipadné potieby do operac¢niho systému.
V klientské aplikaci byl pouzit protokol Hessian. Pro jeho potieby byly vytvoreny
konektory pro smérovani komunikace na server a byl nainstalovan potfebny vefejny
klic.

Dale byla vytvorena aplikace , Negativ app®, ktera provadi jednoduchou operaci
v podobé invertovani barev, kterou bude vbudoucnu mozné nahradit libovolnou
metodou pro analyzu, zpracovani obrazu a kterd slouzi k ovéfenému vzdalenému
pfistupu na server. Za pomoci protokolu Hessian bylo mozné volat vzdalené funkce
serveru, coz nam umoznilo zabezpecené prenaSeni dat od tenkého klienta na server, kde
tato data jsou zpracovana a nasledn€ navracena uzivateli, aniz by bylo nutné pouzit jeho
lokalnich systémovych prostiedku.

Hlavni pfinos této prace spociva v zabezpeCeni prenosu citlivych Iékarskych dat
mezi klientskou aplikaci a vzdalenym serverem, ktery bude tato data zpracovavat a
vysledky predavat skrze internetovou sit’ zpét k 1ékafi, tak aby byla tato data chranéna
pred neopravnénym zasahem z venci. Tato data jsou zabezpecena protokolem HTTPS
vyuzivajici 128 bitové Sifrovani. DalSim kladem této prace je vytvoreni aplikace, ktera
se stane soucasti veétSiho lékarského projektu urCeného k odhalovani tumorti a jinych
objektl ze zaslanych dat. Prace také mapuje rizné metaprotokoly a vybira mezi nimi ty
nejvhodnéjsi pro rizné tcely. Také bylo popsano vytvareni a implementovani vlastniho
certifikatu jak do klientské, tak i serverové aplikace.
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SEZNAM ZKRATEK

AES  Advanced Encryption Standart — Symetricka blokova Sifra
API Application Programming Interface Rozhrani pro programovani
CH Programovaci jazyk
CA Certificate Authority — Certifika¢ni autorita
CN Canonical Name — Hostitelské jméno hosta, pocitace nebo serveru
CORBA Common Object Request Broker Architecture — umoznuje béh na vice PC
CcT Computed Tomography — zplsob rentgenového vysetieni
dDOS distributed Denial of Service — Distribuované odmitnuti sluzby, internetovy utok
DER  Distinguished Encoding Rules — Sifrovaci pravidla X.509
DES  Data Encryption Standart — Symetricka Sifra
DOM Document Object Model — API, které umozZnuje ménit styly, obsah a
strukturu dokument( XML a HTML
DSA  Digital Signature Algorithm — Standard americké vlady pro digitdIni podpis
FIFO  First In First Out — Razeni dat - prvni pfijde, prvni odejde
FTP File Transfer Protocol — Internetovy protokol pro prenos soubort
HTML Hyper Text Markup Language — program. Jazyk pro vytvareni WWW stranek
HTTP Hypertext Transfer Protocol — Internetovy protokol
HTTPD Hypertext Transfer Protocol Daemon — prvni webovy server
HTTPS Hypertext Transfer Protocol Secure — Nadstavba HTTP
ID Identity Document — oznaceni pro identifikaci osob ¢i véci
IDEA International Data Encryption Algorithm — Mezinarodni algoritmus pro
Sifrovani dat vyuzivajici symetrickou blokovou Sifru
IDL Interface Description Language — Definuj rozhrani pro komunikaci
raznych programovacich jazyka
JCP Java Community Process — Sdruzeni firem, které mohou ovlivnit vyvoj
platformy Java
JEE Java Enterprise Edition — Platforma pro serverové programovani v Javé
JMS  Java Messaging Services — API pro firemni software
JSF Java Server Faces — Vyvojati definované uzivatelské rozhrani

JSP Java Server Pages — Umoznuje dynamické generovani obsahu stranek
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MD2 Message Digest algorithm — Hashovaci funkce vytvarejici otisk vstupnich
dat, 8 bitova

MD4 Message Digest algorithm — Nastupce MD2, 128 bitova

MD5 Message Digest algorithm — Nastupce MD4

NFS  Network File System — Internetovy protokol pro vzdaleny pfistup
ONC-RPC Open Network Computing RPC — Cést NFS projektu

P2pP Peer to Peer — Architektura klient-klient

PHP  Personal Home Page — Skriptovaci programovaci jazyk

POX  Plain Old XML — Zakladni XML

REST Representational State Transfer — Protokol pro mnohonasobné ¢teni
RMI  Remote Method Ivocation — Java API pro béh RPC

RPC  Remote Procedure Call — Vzddalené volani procedur

RSA  Rivest, Shamir, Adleman — Sifra s veFejnym kli¢em

RSS RDF Site Summary — Cteni novinek na webovych strankach z XML
SHA  Secure Hash Algorithm — Hashovaci funkce vytvarejici otisk vstupnich dat

SMTP Simple Mail Transfer Protocol — Internetovy protokol pro pfenos el. posty

SOA  Service Orientyd Architecture — Sada pravidel a principl pro tvorbu aplikaci

SOAP Simple Object Access Protocol — Protokol pro vyménu zprav zaloZzenych na XML

SSL Secure Sockets Layer — Vrstva zabezpeceni mezi transportni a aplikacni vrstvou

TCP  Transmission Control Protocol — Spojova potvrzovana sluzba
TLS Transport Layer Security — kryptograficky protokol, ndstupce SSL

UDP  User Datagram Protocol — Nepotvrzovana nespojova sluzba

WSDL Web Services Description Language — Popisuje zplisob a funkce webové sluzby

WWW World Wide Web — Aplikace internetového protokolu propojujici dokumenty

XDR  External Data Representation format —Zména dat pro kompatibilni pfenos

XML  Extensible Markup Language — Rozsifitelny znackovaci jazyk
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\\Bakalatska prace\ - Slozka s elektronickou verzi prace

\\eclipse\ - Vyvojové prostredi Eclipe s doplitkem Keytool
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\\ReadMe.pdf - Soubor pro orientaci v pfilozenych materialech
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