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Anotace

V praci je predstaven zptlisob vyuziti VNC protokolu pro pripojeni analyzatort

- specializovanych zdravotnickych zarizeni firmy Siemens k dalkové spravé.

Prace je rozdélena do dvou casti. Vteoretické casti jsou predstaveny obecné
principy a moznosti vyuziti VNC vcCetné vyuZivaného protokolu RFB. Dale je
predstaven zplisob zabezpeceni a prenosu dat. Nasledné je predstaven a popsan
aktualni pouZivany model vzdalené spravy, ktery se jiZ pouziva pro komunikaci se
zdravotnickymi zatizenimi. Dalsi Cast prace je zamérena na analyzu nedostatki
stavajiciho fesSeni. V praktické ¢asti je pak navrzena inovace modelu a vyuZziti VNC
jako hlavniho systému pro vzdalenou komunikaci. NavrZeny jsou také systémové

kroky pro jeho moZnou realizaci.



Annotation

Title: Using VNC to automate the diagnostics of specialized
devices

The thesis presents how to use the VNC protocol to connect analyzers - specialized
medical devices from Siemens for remote management. The work is divided into
two parts. In the theoretical part, the author will present the general principles and
possibilities of using the VNC, including the RFB protocol used. The method of
security and data transfer will also be presented. Furthermore, presentation and
description of the current remote management model already wused in
communication with medical facilities. The next part of the thesis will focus on
analyzing the shortcomings of the current solution. In the practical part, the author
will propose an innovation of the model and the use of the VNC as the main system
for remote communication. It will also propose systemic steps for its possible

implementation.
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1 Uvod

Laboratore ve zdravotnickych zarizenich vyuzivaji analyzatory - specializované
zdravotnické pristroje analyzuji odebrané vzorky pacientovy krve a nasledné vydaji
vysledek doktorem poZadovaného testu. Analyzatory hraji zasadni roli v moderni
mediciné. Bez vysledki jednotlivych analyz se dnes jiZ neobejde Zadny doktor.
Proto je vynakladano velké Usili na zajisténi bezporuchového provozu jednotlivych
pristrojl. To je feSeno ze strany pracovist napr. nastavenim nepietrzitého provozu,
audity a Skolenim obsluhy, tak i ze strany servisnich organizaci.

Jednou z firem je i spolecnost Siemens Healthcare, ktera zajistuje instalaci a servis
piistroji napri¢ medicinskymi obory. Zajisténi servisu vrezimu 24/7 je tedy
nezbytnou nutnosti, vcetné zajisténi kvalifikovanych technikd a aplikacnich
specialistu.

Jednim z moZnych reSenti je i zfizeni dohledového centra s vlastni infrastrukturou,
které dokaZze zajistit vzdalenou spravu vSech nainstalovanych pristroji v regionu.
Hlavni motivaci pro zavedeni vzdalené spravy v servisni organizaci je omezeni
fyzické pritomnosti servisnich pracovniki u zakazniki.

Aplikac¢ni specialisté se dokaZou z kteréhokoli mista ptipojit na obrazovku ridiciho
pocitace analyzatoru. Pomohou tak obsluze pristroje s ovldidanim aplikace ridiciho
PC a s teSenim problémi. Technici pak dokdzZou odhalit problém spusténim
diagnostiky v prostiedi servisni aplikace. MiiZe tak byt vyieSen jen banalni problém
bez nutnosti vyjezdu a provoz stroje neni pieruSen na dlouhou dobu.

Technik ¢i aplikacni specialista se mtZe na budouci fyzicky zasah lépe pripravit.
Vyhody vzdalené spravy oceni vSichni. Moderni ekonomicky postaveny servis si
vyzZaduje minimalizaci nakladli spojenych s vyjezdy technikl k zdvadam zarizeni.

Zakaznik pak oceni rychlost reakce na ohlasenou zavadu.

Cilem této bakalarské prace je tedy ukdzat moZnosti pouZziti VNC pro vzdalenou
spravu. Analyzovat vyhody a nevyhody jeho soucasné pouziti ve stavajicim reSeni
firmy Siemens.

V praktické casti je cilem predstavit vylepSeny model Feseni vzdalené spravy.



2 Uvod do problematiky

Pro realizaci vzdalené spravy lze pouZit nékolik platforem tzv. tenkych klientd,
vyuzivajicich rliznych protokold.

Jednim z nich je RDP, jehoZ protokol umoziiuje pfenos soubort, audia. Pomoci RDP
je moZné pripojeni jednoho uZivatele v dany okamzZik. MoZnost pripojeni vice
uZzivatelli vyzaduje instalaci Terminalového serveru a zakoupeni patti¢nych licenci.
Jako server muze byt provozovan pouze na Microsoft Windows systémech. Dalsi
z moznosti miiZeme zminit platformu Teamviewer, jeZ obsahuje jeSté vét$i mnoZstvi
funkcionalit, v¢etné chatu. Sluzba pouZiva cloudové servery a uloZisté, vyzaduje
tedy pristup do verejné sité - internetu. To omezuje pouzitelnost této platformy
v Cisté lokalni sitich, z nichZ neni prostup do internetu povolen. Dalsi z moZnosti je
VNC, pracuje na vSech platformdach, prenasi bitmapovy obrazek a je nenaro¢ny na
procesor Klientského pocitace. UmozZnuje pripojeni vice uzivateli vjednom
okamziku. [15]

Vyuziti VNC je idedlni pri odstrafiovani problémi na koncovych stanicich. Mize
zaroven plnit funkci dohledu nad chovanim uZzivatele koncové stanice, aniZ by o tom
uzivatel védél. V porovnani sjinymi programy a protokoly vychazi VNC jako

bezkonkurenc¢né nejrychlejsi a nakladové nejprivétivéjsi. [7]

Tenky klient

Je program, ktery obsahuje pouze prezentacni vrstvu aplikace. VSechna data,
procesni algoritmy a logiku aplikace ma na starosti server. Pracuje v reZimu klient-
server, to znamena Ze se sklada jak ze softwaru serveru, tak klienta. Pti navazovani
spojeni nejcastéji iniciuje relaci klient. Klient se dotazuje serveru, server naopak

¢eka na pozadavky od klienta. [5]



Tenci klienti

Pojem tenky klient se pouziva pro rzné pocitace. Tenky klient miiZe byt oznacen
takovy pocitac, ktery nutné potiebuje veliky centralni server. Nebo je tenky klient
takovy pocitac, ktery pouZziva centralni server jen jako datové ulozisté aplikaci, které
na samotném tenkém klientovi chybi. Tenkym klientem miiZe byt i pracovni stanice,
ktera pouziva vzdalené ptipojeni, tfeba jen obcas nebo jen pro néco. Zjednodusené
by se dalo Fict, Ze tenky Kklient je pocita¢ bez pevného disku.

Technologie tenkych klientii byla béZnym modelem v letech 1960-80. Tehdy se
pouzivaly robustni salové pocitace, ke kterym se uZivatelé pripojovali pomoci
takzvanych hloupych terminald.

Po prichodu systému X Window, byla ¢ast téchto terminal nahrazena X terminaly.
To byly vlastné hloupé terminaly, na kterych bylo moZné provozovat graficky X

server. [12]

Ultratenky klient
Je takova aplikace, ktera pouze zobrazuje pracovni plochu jiného systému, ktery je
spustén na serveru. Takova aplikace miiZe zobrazovat jiny systém i prostrednictvim

HTTP prohliZece.

Systém X
X Window je vhodny pro pouziti na centralnim serveru, kde je instalovan Linux nebo
jiny unixovy systém. Jako tenkého klienta pro Linux lze pouzit X Window nebo X

terminal. Protokol X nelze ale pouzit pro pripojeni k Windows.[15]

VNC

VNC ajeho protokol RFB (Remote Frame Buffer) jsou pro tenké klienty velmi
uziteCnym nastrojem. Pro spusténi VNC klienta lze pouZit systémy Linux i Windows.
Na VNC serveru pak umoziuji soucasnou praci vice uzivateld. Podporu VNC
obsahuji i nékteré specializované terminaly a operacni systémy mobilnich zarizeni.
VNC klienti jsou tenci, to znamena Ze nejsou nendroc¢ni na prostiedky, protoze

neukladaji svoje data v hostovaném pocitaci. Odlisuji se tim od systémii jako jsou X



Windows. Klienta VNC je mozZné kdykoli odpojit od serveru a znovu zase pripojit,

aniz by to néjak ovlivnilo chovani serveru.[16]

RDP

RDP (Remote Desktop Protocol) je protokol firmy Microsoft, vyuziva se
v termindlovych sluzbach Windows. V Linuxu se RDP implementuje napftiklad
pomoci programu rdcskrop (hup;/' / wwn:rdesktrnorg/), ke kterému lze z linuxové

stanice snadno udélat tenkého klienta pro spojeni s Windows serverem.[15]



3 Predstaveni principu VNC

VNC (Virtual Network Computing) je program tenkého klienta, ktery se umi pripojit
ke vzdalenému pocitaci azobrazit jeho pracovni plochu. Program disponuje i
moznosti sdilet také tuto pracovni plochu s dalSimi uZivateli.

VNC technologie stoji na vyuziti jednoduchého RFB protokolu vzdalené plochy. Ten
je zcela nezavisly na opera¢nim systému, mizeme ho napiiklad aplikovat na
linuxovy VNC server a pripojovat se k nému Windows VNC klientem. Jiné, nez v
Linuxu je feSeni uctd v architektuie Windows, ta neumoziuje, aby na jednom
pocitaci pracovalo vice uzivatelli najednou, tak aby mél kazdy svoji pracovni plochu.
Windows sice umoZznuje pripojeni vice VNC klientd, ale vSichni jsou pfipojeni na
stejny VNC server, z tohoto diivodu pak sdileji jednu stejnou pracovni plochu. VNC
server je mozné ve systémech Windows spoustét jako sluzbu ale i jako uZzivatelskou
aplikaci. V pripadé, Ze bude VNC server spustény jako sluzba, je mozné ho nastavit
tak, aby k nému mohl byt v jeden moment prihlaSeny pouze jeden jediny uzivatel.

[2][15]

3.1 UltraVNC

VNC je systémem tenkého klienta na obrazku 1. Jde o variantu systému VNC, ktera
vyuziva také protokol RFB. VNC server je spustény jako daemon, tzn. permanentni
sluZba spusténa na pozadi.

UltraVNC obsahuje integrovany Java Vieweru, pomoci néj ten zajiStuje pripojeni
a zaroven diky nému lze provést prenos dat zjednoduché aplikace na UltraVNC
server. K Sifrovani komunikace je moZné vyuzit SecureVNCPlugin. Ten umoZiiuje
zvolit druh Sifrovani a délku klice. Na strané klienta se generuje verejny kli¢ pro
stranu serveru a na strané serveru je vygenerovan privatni kli¢. Pro spravnou funkci
pluginu je nezbytné dulezité, aby byl povolen na strané serveru a stejné tak
nastaveny i na strané klienta. PouZiti pluginu UltraVNC v pripadé Ze pouZijeme jinou

variantu VNC neni mozné. [9]



UltraWMC Viewer - 1.2.0.5 >

VNC Server: | ERFEPRNEE v]
( host:display or host::port )

Quick Options
(®) AUTO (Auto select best settings) Connect
(JULTRA  (=2Mbit/s) - Experimental
(ILAM (= 1Mbit/s) - Max Colors
O MEDIUM (128 - 256Khbit/s) - 256 Colors
(JMODEM (19 - 128Kbit/s) - 64 Colors
(JsLow (= 19kKbitfs) - 8 Colors
(JMANUAL  {Use options button )

Cancel

[(Jviewonly [JautoScalng ] Confirm Exit

[Juse DSMPlugin | No Plugin detected. . ~ | [['Canfig
[JProxy/Repeater | |

1. 1920 x 1080 @& 0,0 - 32-bit - 60 Hz W

[ save connection settings as default Delete saved settings

Obr. 1 VNC Kklient.
Zdroj: UltraVNC: UltraVNC remote access tools. UltraVNC Team [Online]. 2020 [cit.

15.07.2021.]. Dostupné z: https://www.uvnc.com

Program je dostupny na domovské strance ve 2 verzich:

e Stable je verze, ktera je odzkouSena a plné funk¢ni.
e RC je testovaci verze, kde jsou pridané dopliiky a funkce k programu. Tato

verze je funkeni, ale mtze byt za urcitych podminek nestabilni. [9]

Siemens pouZziva modifikovanou variantu UltraVNC a nazyva ji i2ZiVNC.

Dalsi funkce programu jsou:

o File transfer umoziiuje pienos souborti mezi klientem a serverem.

e Video driver je externi ovladac, ktery zabezpecuje rychlou zménu obrazu.
Tento driver umoziiuje piimé spojeni svideo paméti na grafické karté
framebufferu a UltraVNC serveru. Takovy zplsob pouziti grafického
framebufferu zrychluje zménu obrazu na obrazovce a sniZuje zatiZeni

procesoru.


https://www.uvnc.com/

Encryption Plugin je plugin doplnék s nastroji na kryptovani a zabezpeceni
spojeni.

Text chat je zabudovany textovy chat pro komunikaci mezi klientem
a serverem.

Podpora vice monitorii - program je mozné pouzivat na vice monitorech
najednou.

Repeater/Proxy-support je podpora prichodnosti pires opakovace a proxy
servery.

Auto reconnection zajiStuje, Ze spojeni se sekundarnim pocitacem je
automaticky obnovovano

Java Viewer je prohliZec, ktery podporuje Java aplikace a umoziiuje i pfenos

soubord.



4 Predstaveni protokolu VNC

Vyuziti protokolu VNC

Pomoci komunikacniho schématu klient - server na jehoZ principu pracuje VNC lze
prenaset stav obrazovky serveru na display mobilniho telefonu. Mobilni telefon
obsahuje VNC klienta a na serveru je nainstalovany VNC server. Vlastni mobilni
telefon nema dostatecné robustni hardware pro béh VNC serveru. Proto se vSechny
vypocetni operace provadi na serveru a nedochazi tak k pretéZovani CPU mobilniho
telefonu. [6]

Integrovanim VNC do aplikace zabyvajici se inventarizaci, je umozZnéna kontrola
pribéhu operaci na koncovych stanicich. Propojeni obou koncovych bodi je pak
zabezpeceno SSH tunelem. [20]

Evidentni vyhodou vSech feSeni s VNC je skuteCnost, Ze klientska aplikace
nezatéZuje jeho CPU a operace probihaji na serveru. Zmifiovanou nevyhodou vSech
reSeni je pak slabé zabezpeceni VNC protokolu, které je treba reSit néjakou formou

bezpecného SSH nebo VPN spojeni.[14][15]

VNC protokol

VNC protokol je totoZny s protokolem RFB.

Tato technologie je zakladem systému VNC. Jedna se o jednoduchy protokol pro
vzdaleny pristup s grafickym uzivatelskym rozhranim. Pracuje na turovni
framebufferu, aproto je funkéni ve vSech operacnich systémech a aplikacich.
Piipojeni je moZné k jakémukoli zafizeni komunikujicim protokolem TCP/IP.
Jeden koncovy bod, se kterym uzivatel interaguje, je VNC klient. Druhy koncovy bod,
je VNC server. Zde dochazi ke zméné obsahu obrazovky a ten je uklddan do

framebufferu na obrazku 2.



protokol VNC
J ee— @

VNC server VNC klient

Obr. 2 VNC architektura.
Zdroj: RICHARDSON, T., Q. STAFFORD-FRASER, K.R. WOOD a. HOPPER. Virtual

network computing. IEEE Internet Computing [online]. 1998 [cit. 2021-8-9]. ISSN
10897801. Dostupné z: doi:10.1109/4236.656066

Pocatky VNC

Spolecnost ORL rozsirila X Window Systém, ktery umozioval, aby aplikace pro
zobrazeni uZivatelského rozhrani béZela na vzdaleném pocitaci. Zavedla tzv.
teleportaci tzn. teleportoval se systém, kde béZelo uZivatelské rozhrani aplikace X,
dynamicky na jiny displej. Nevyhodou tohoto zpisobu prenosu obrazu bylo, Ze
Systém X vyZadoval, aby program X server byl spuStén na pocitaci, ktery ridi
grafickou kartu. Ke spusténi tohoto softwaru byly tfeba znacné prostredky, které

zarizeni NCS nebo osobni digitalni asistenty (PDA), neobsahovaly. [9]

Vyvoj ultratenkého klienta

Vroce 1994 spolecnost ORL vytvortila Videotile systém. Jednalo se o zobrazovaci
zatizeni s LCD obrazovkou, perem a pripojenim k ATM siti. Videotile byl experiment
v oblasti technologii ultratenkych klientli. Byl navrzen pro zobrazovani kvalitniho
videa, a mél byt pouzit k interakci s aplikacemi. V prvnim experimentu k tomuto
ucelu byla zvolena obrazovka vzdaleného pocitaCe jako zdroj videa, které se
jednoduse odeslalo na uZivatelské rozhrani. Experiment fungoval, ale pii pfenosu se
vyuzivala velka $irka pasma. Reakci na tuto skutecnost bylo, Ze se prestaly prenaset

cela videa a zacaly se posilat pouze ty ¢asti obrazovky, které se ménily. Tim se



omezilo mnoZstvi prenaSenych dat anasledné se tato mySlenka promitla do
protokolu VNC.

V roce 1995, kdy byla uvolnéna prvni verze jazyka Java s prohliZecem Hot]Java od
spolecnosti Sun Microsystems, se objevila myslenka vyuZit mechanismus Videotile
v Javé pro pristup k aplikacim prostiednictvim webového prohliZece. Vznikl tak Java
applet s implementovanym VNC klientem, ktery umoziiuje pripojeni do jakéhokoliv

VNC serveru. [9]

4.1 Protokol RFB

RFB (Remote Framebuffer) na obrazku 3, je jednoduchy protokol pouZivany pro
vzdaleny pristup ke grafickému rozhrani uZivatele. Je nedilnou soucasti VNC
aplikaci. Protokol je rizen dle pozadavki Kklienta. Data jednotlivych pixeli jsou
prenasena pouze je-li klient pripojen. I v pripadé, Ze se klient odpoji od serveru, stav
uzivatelského rozhrani ziistava zachovan pro jeho opétovné pripojeni.

Protokol zjiStuje barevnou hloubku pixeld v prostoru vyty¢enym souradnicemi x, y.
Framebuffer je slozen z dil¢ich bufferti. Ukladaji se do nich informace o barevné
hloubce kaZdého pixelu, poctu barev aparametry alfa kanalu. Ten definuje

prihlednost daného pixelu. [4]

protokol RFB
J ee— @

RFB server RFB klient

Obr. 3 RFB architektura.
Zdroj: RICHARDSON, T. and ]. Levine. The Remote Framebuffer Protocol RFC 6143.

RealVNC Ltd. [online]. March 2011. [cit. 11.08.2021]. Dostupné z: https://www.rfc-
editor.org/info/rfc6143. DOI 10.17487 /RFC6143
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Pirenos obrazovych dat funguje takto:
e Host odesle obrazek plochy
« Klient odesle udalosti klavesnice a mysi hostiteli

* Na serveru se vykresli obrazek a odesle ho zpét klientovi

Klient se miZze kdykoli odpojit a ptipojit znovu. [4]

Princip sestaveni spojeni

Ptipojeni pomoci protokolu se sestava ze tii fazi, jak je vyobrazeno na obrazku 4.

Prvotni handshaking faze Druhotna inicializace Vzajemna interakce

PFirlstkova Zadost

Castetna
aktualizace
framebufferu

Nastaveni formatu

Inicializace protokolu X . e
pixelu a kédovani

Nepfirustkova Kompletni
aktualizace

framebufferu

uplnd aktualizace
pozadavku

Zprava klienta

Zprava serveru I

Obr. 4 VNC implementace.
Zdroj: RICHARDSON, T. and ]. Levine. The Remote Framebuffer Protocol RFC 6143.

RealVNC Ltd. [online]. March 2011. [cit. 11.08.2021]. Dostupné z: https://www.rfc-
editor.org/info/rfc6143. DOI1 10.17487 /RFC6143

Prvni (handshaking) faze
Jde o prvotni navazani komunikace. Klient a server si v této fazi vyménuji zpravy
o parametrech prenosu, pouZzité verzi protokolu, autorizaci atypu kdédovani

se kterym budou data pixelu posilana. Na vybér je vice typd kédovani a nékolik
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kédovacich schémat umoznujicich komprimaci dat obrazovych bodl a dalSich
parametrii. Parametry pro definici $ifrky pasma, rychlost vykreslovani na strané
klienta, rychlost zpracovani na serveru. Server musi respektovat moZnosti
a nastaveni parametri format pixelu, barevna hloubka a kédovani na strané klienta.
Spojeni klienta se severem je pii TCP komunikaci zahdjeno tzv. handshakem.

Nasleduje zasilani zprav v ramci RFB protokolu na prifazeném portu 5900. [4]

Verze protokolu
Server odesila zpravu s informaci o podporované verzi protokolu. Klient odesila
stejnou zpravu. Nasledné bude v komunikaci pouZita verze protokolu klienta,

podminkou vs$ak je, Ze nesmi byt vySsi nez verze serveru. [4]

Bezpecnost
Nasledujicim krokem po tom, co je potvrzena verze protokolu je nastaveni typu
zabezpeceni, které bude pouZité pri komunikaci mezi serverem a klientem. Kody

jednotlivych typl zabezpeceni jsou uvedeny v tabulce 1.

Tabulka 1 Druhy zabezpeceni.

Cislo Jméno

0 Invalid

1 None

2 VNC Authentification

Zdroj: RICHARDSON, T. and ]. Levine. The Remote Framebuffer Protocol RFC 6143.
RealVNC Ltd. [online]. March 2011. [cit. 11.08.2021]. Dostupné z: https://www.rfc-
editor.org/info/rfc6143. DOI1 10.17487 /RFC6143

Druha faze
Druhou fazi je inicializace. Server a klient si poslou inicializa¢ni zpravu. Klient posila
informaci o poCtu moznych uzivatelli pripojenych najednou. Server informuje

klienta o velikosti a parametrech jeho framebufferu:
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e Sitka framebufferu
e Vyska framebufferu

e Pixel format serveru

Inicializace klienta

Klient posila inicializa¢ni zpravu s priznakem shared-flag. JestliZze ma server ponechat
pripojené dosavadni uzivatele ke sdilené obrazovce, pak je tento priznak ve stavu
PRAVDA. Stav NEPRAVDA reprezentuje exkluzivitu pripojeni klienta, tzn. Ze v tomto
stavu dojde k odpojeni ostatnich klienti. [4]

Inicializace serveru
Po prijeti Clientlnitialisation zpravy posila server Serverlnitialistion zpravu. V ni
urcuje Sifrku avysku framebufferu serveru, typ formatovani pixeli ajména

spojeného s obrazovkou, jak je uvedeno v tabulce 2.

Tabulka 2 Zpravy serveru.
Pocet bytu Type [Value] Popis
2 U16 framebuffer-width
2 U1é6 framebuffer-height
16 PIXEL_FORMAT server-pixel-format
4 U32 name-length
name-length U8 array name-string

Zdroj: RICHARDSON, T. and ]. Levine. The Remote Framebuffer Protocol RFC 6143.
RealVNC Ltd. [online]. March 2011. [cit. 11.08.2021]. Dostupné z: https://www.rfc-
editor.org/info/rfc6143. DOI1 10.17487 /RFC6143

Treti faze
V této fazi jiz probiha normalni interakce protokolu, kdy server s klientem vzajemné
komunikuji pomoci zasilanych zprav. Protokol RFB definuje client-to-server zpravy

a server-to-client zpravy, pomoci nich se vzajemné informuji o udalostech na vstupu
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izménach framebufferu. Vstupni parametry RFB protokolu, které predstavuji

udalosti na klavesnici nebo mysi pocitace, jsou odeslany na server. [4]

Parametry zprav klient-server

SetPixelFormat nastavuje format hodnot pixelu ve FramebufferUpdate zpravach.
Hodnoty zobrazuje tabulka 3. Pokud neprijde SetPixelFormat zprava od Kklienta,
bude server posilat pixely dle nastaveni ve zpraveé Serverlnit.

SetEncodings nastavuje druhy kédovani.[9]

FramebufferUpdateRequest upozoriiuje server na zZadost o stavu framebufferu,
ktery je definovan x-pozici, y-pozici, Sitkou a vySkou. Server obvykle reaguje na
FramebufferUpdateRequest zaslanim zpravy FramebufferUpdate.

KeyEvent registruje udalosti na klavesnici, prenasi informace o stisknuté nebo
uvolnéné klavese

PointerEvent vraci pozice kurzoru.

ClientCutText posild serveru informace o pouzité sadé znak na klavesnici.

Podporuje kédovani ISO 8859-1.[9]

Zpravy server-klient

FramebufferUpdate je zprava jako odpovéd na FramebufferUpdateRequest.
Zprava se sklada z nové sekvence dat pixelu, které si klient znovu uklada do jeho
framebufferu.

SetColourMapEntries je zprava, ktera rika klientovi, které pixely maji byt obarveny
danou barvou RGB. To plati, pokud je pouzivana mapa barev.

Bell generuje akusticky signal na strané klienta

ServerCutText prenasi text mezi klientem a serverem v nastaveném kodovani

jazyka, podporuje I SO 8859-1.[4]
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Tabulka 3 Hodnoty pro PixelFormat.

Pocet bytu Type [Hodnota] Popis
1 us bits-per-pixel

1 U8 depth

1 U8 big-endian-flag
1 U8 true-colour-flag
2 U1é6 red-max

2 U1é6 green-max

2 U1é6 blue-max

1 us red-shift

1 U8 green-shift

1 us blue-shift

3 U8 padding

Zdroj: RICHARDSON, T. and ]. Levine. The Remote Framebuffer Protocol RFC 6143.
RealVNC Ltd. [online]. March 2011. [cit. 11.08.2021]. Dostupné z: https://www.rfc-
editor.org/info/rfc6143. DOI1 10.17487 /RFC6143

Bezpecnost
Protokol nepouzivad bezpecnostni ochranu. Heslo pro VNC autentifikaci je slabé
a neni proto doporuceno jeho pouziti v nezabezpecenych sitich. Proto se doporucuje

prenos v IPSec nebo SSH kanalech. [4]

Schémata kédovani
Schéma koédovani specifikuje kompresni algoritmus, ktery se pouZziva pro kédovani
dat pixelti. Vybrané schéma ovliviiuji riizné parametry, jako je Sitka pasma site,

rychlost vykresleni na strané klienta a rychlost zpracovani na strané serveru.[2]
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VSichni klienti a servery VNC musi podporovat tato kddovani. Nicméné, vybér
kodovani, které bude nakonec pouZito pro dané pripojeni, zalezi na moznostech

serveru a klienta a spojeni mezi nimi.[4]

Druhy kédovani

Vsechny dostupné druhy kédovani obrazu obsahuje tabulka 4.

Tabulka 4 Druhy kédovani.

Cislo Jméno

0 Raw

1 CopyRect

2 RRE

5 Hextile

15 TRLE

16 ZRLE

-239 Cursor pseudo-encoding

-223 DesktopSize pseudo-encoding

Zdroj: RICHARDSON, T. and J. Levine. The Remote Framebuffer Protocol RFC 6143.
RealVNC Ltd. [online]. March 2011. [cit. 11.08.2021]. Dostupné z: https://www.rfc-
editor.org/info/rfc6143. DOI 10.17487 /RFC6143

Raw

Kédovani Raw je nejjednodussim typem, jde o surova data. Reprezentuji ho hodnoty
pixelu, tj. Sifrka a vySka pixelu pfi skenovani obrazovky v tfadku zleva doprava.
Nedostatkem tohoto kddovani je chybéjici komprese. Server i klient zpracuji sice
data velmi rychle, ale pouze pri vyuziti $irky celého pasma. Z toho diivodu je Raw
kodovani vhodné pro mistni pripojeni ke stejnému pocitaci s prakticky neomezenou

Sirkou pasma, ale je nepouzitelné pro pripojeni pres pomaly modem. [4]
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CopyRect

Pouziti této touto metody kddovanti je velmijednoduché a efektivni. Lze ho aplikovat
tehdy kdy klient jiZz ma kdispozici stejnd pixel data uloZena jinde ve svém
framebufferu. Klient pak muiZe z pozice na souiadnicich XY zkopirovat obdélnik
s parametry pixelu. Vyuziti této metody se da v situacich, kdy uZivatel pohybuje

oknem po obrazovce a obsah okna se neustale posouva. [4]

RRE

Kédovaci metoda RRE pracuje tak, Ze rozdéli obdélnik dat pixeli do menSich
podoblasti. Kazda znich ma optimalni velikost a lze ji jednodusSe vypocitat.
Podoblast obsahuje pixely sjedinou hodnotou. Naslednym sloucenim podoblasti
dojde k rekonstrukci celé ptivodni obdélnikové oblasti.

Kédovaci metoda vyuZziva hodnotu pixelu pozadi Vb (ta predstavuje nejrozsirenéjsi
hodnotu pixelu v obdélniku) a dale pocet N. Jednotlivé obdélniky v poctu N jsou
deklarovany v seznamu. Kazdy obdélnik je reprezentovan ¢tyfmi parametry vxywh.
Parametr v je hodnota pixelu, parametry xy jsou souradnice obdélniku. Pocatek je
definovan nulovymi souradnicemi vlevém hornim rohu. Dal$i parametry wh
piredstavuji Sifrku a vysSku obdélniku.

Zobrazeni ptivodniho obdélniku provede klient, tak Ze vykresli obdélnik a vyplni ho
hodnotou pixelu pozadi.[4]

Hextile

Kodovaci metoda Hextile predstavuje variantu kédovani RRE. Metoda spociva
v rozdéleni kddovaného obdélniku na mensi obdélniky, o rozmérech 16x16 dlazdic.
Rozméry kazdého obdélniku v dlazdici representuji 4 bity, celkem 16 bitii (xy pozice,
$ifrka a vySka). Prvni kodovani je aplikovano na dlazdici vlevo nahore a dale se
pokracuje zleva doprava, shora dold. Dojde-li k situaci, Ze Sifka celého obdélniku
neni presny nasobek 16, dojde k zmensSeni $itky posledni dlaZdice v kazdém radku.
Podobné, pokud vyska celého obdélniku neni presny nasobek 16, pak vyska kazdé

dlazdice v celém radku bude také mensi. [4][2]
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4.2 VPN

Virtualni neverejna sit (Virtual private network) oznaCuje kategorii podnikovych
siti, jeZ propojuji koncova zarizeni nebo celé sité pres verejnou pocitacovou sit, viz

obrazek 5. [13]

Predstaveni VPN pripojeni

Pro spojeni s cilovym pocitacem v zakaznikové siti je potieba bezpecné propojeni
pres verejnou pocitacovou sit. Takové, které bude garantovat ochranu a bezpecny
prenos dat mezi koncovou stanici, napt. VNC serverem a klientem v ridicim

dohledovém centru, se nazyva VPN. [17]

Piipojeni pomoci VPN vzdaleného piistupu umoziiuje uZzivateliim, kteii pracuji
doma nebo na cestach, pracovat se serverem v privatni siti pomoci infrastruktury
verejné sité - internetu. Propojenim siti pomoci VPN vznika privatni zabezpecena
linka ve verejné nezabezpecené siti. Sitové prostifedky mohou uZivatelé vyuZivat
stejnym zplisobem jako v ramci jedné lokalni sité. Propojenim siti nebo koncovych
zatizeni VPN pomoci tunelovacich protokolii spojové nebo sitové vrstvy modelu
dosdhneme spojeni, které odpovida propojeni vjedné lokalni siti. VPN je ale
virtualni sit. Pouze se zda Ze se jedna o sit pouZivanou jednou organizaci. Sit ale sdili

ostatni uzivatelé verejné sité. [13; 21; 22; 23; 24; 18]

Postup pripojeni

Klient VPN virtualné vola virtualni port na VPN serveru, pomoci tunelovacich
protokoli. Na VPN serveru probéhne autentizace volajiciho ateprve pak se
prenesou data. V hlavicce zapouzdiena data odesilana do sdilené nebo verejné sité
jsou zasSifrovana pomoci Sifrovacich kli¢li, bez nich nejsou pakety citelné. Zahlavi
obsahuje informace o smérovani, diky nimzZ je umoznén priichod dat sdilenou ¢i
verejnou siti aZ k cilovému bodu. PouZivaji se protokoly PPTP, L2TP a SSTP. [3; 21;
22; 23; 24]
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Verejna nebo
sdilena sit

Obr. 5 VPN.
Zdroj: What Is VPN? Microsoft Docs. [online]. 2012 [cit. 13.07.2021]. Dostupné z:

https://docs.microsoft.com/cs-cz/previous-versions/windows/it-pro/windows-

server-2008-R2-and-2008/cc731954(v=ws.10)

4.3 Druhy VPN

Dle zapouzdreni:
Tunelovana linka - zapouzdreny a zaSifrovany je cely paket.

Transportni linka - je zapouzdiena a zaSifrovana je pouze datova ¢ast paketu.

Dle pripojeni:

Site-to-site

Je takové spojeni VPN, jimZ je mozné realizovat vzajemné propojeni dvou siti
nebo vétsiho poctu privatnich siti. [6; 21; 22; 23; 24]

VPN server, umistény v jedné ze siti, umoziuje pripojeni VPN klientovi z jinych siti.
Klient VPN, ktery Zada o pripojeni se ovéfuje jako prvni na strané dotazovaného
serveru VPN. Teprve poté co je Uspésné ovéren klient nasleduje ovéreni serveru na

strané klienta. [13; 21; 22; 23; 24]
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Remote Access
Je takové spojeni VPN, které zajisti moZnost vzdaleného pristupu na server z domaci
sité pres internet. Jako ptiklad si lze piredstavit pripojeni klienta, ktery se pripoji do

firemni privatni sité. [3; 21; 22; 23; 24]

4.4 Zabezpeceni pripojeni VPN

PfenaSena data je tieba zabezpecit, k tomu ucelu slouZzi tzv. tunelovaci protokoly
PPTP, L2TP/IPSec a SSTP. Ty pouZivaji rozli¢cné zplisoby Sifrovani a rtizné druhy
ovéreni. Data jsou zapouzdiena hlavickou, ktera obsahuje smérovaci informace.

Takto se data posilaji vytvorenym tunelem. [3; 21; 22; 23; 24]

Typy ovérovani:

1. pomoci protokolu PPP je moZné bezpeclné ovérit uzivatele. Ovérovani
zatina na strané VPN serveru, ten nejprve zacne s ovérovanim VPN Klienta,
ktery se zkousi pomoci Point-to-Point protokolu (PPP) pripojit. Klient VPN
poté zacne ovérovat server VPN. Metoda vzajemného ovérovani poskytuje
ochranu vici pocitactim, které by se pouze vydavaly za VPN servery. [3; 21;
22;23; 24; 19]

2. pomoci Internet Key Exchange (IKE) protokol vyuziva ovéiovaci
mechanismus, ktery porovnava certifikaty klienta aserveru. Metody,
kterymi IKE protokol fe$i vyménu pocitacovych certifikati nebo
predsdileného kliCe, se spousti pti prvni fazi vytvareni pripojeni L2TP/IPSec.
Novéjsi varianta protokolu nazvana IKEv2 jiz dokaZe sestavit spojeni
vyrazné rychleji. [3; 21; 22; 23; 24]

3. pomoci ptivodu dat a neporusenosti dat tato metoda ovéruje u piripojeni
L2TP/IPSec, zda data, ktera byla pomoci pripojeni VPN odeslana, opravdu
pochazi, tzn. byla vytvorena na druhém konci pripojeni a zda nebyla béhem
prenosu zménéna. Data obsahuji kontrolni soucet zaloZeny na Sifrovacim

klici, ktery je zna pouze odesilatel a piijemce. [19; 3; 21; 22; 23; 24]

20



Sifrovani dat

Aby bylo zajisténo utajeni dat pri prichodu sdilenou nebo verejnou tranzitni siti,
odesilatel data zaSifruje a prijemce je deSifruje. Vtabulce 5 jsou uvedeny tyto
Sifrovaci a deSifrovaci procesy, ty probihaji u odesilatele i pfijemce a pouZivaji
spolec¢ny Sifrovaci kli¢. [13; 21; 22; 23; 3; 19]

Zachycené pakety odeslané prostiednictvim piipojeni VPN v tranzitni siti nejsou
srozumitelné pro toho, kdo nema spolecny Sifrovaci kli¢. Dllezitym parametrem
zabezpeceni je délka Sifrovaciho klice. Sifrovaci kli¢ Ize uréit pomoci vypocetnich
technik. Tyto techniky vSak vyZzaduji vétsi vypocetni vykon a delsi vypocetni cas
v zavislosti na velikosti klice. Aby byla zajiSténa co moZna nejvétsi bezpecnost a

divéryhodnost dat pouziva se co nejvétsi mozna velikost Kklice. [3; 21; 22; 23; 19]

Tabulka 5 Druhy $ifrovacich protokoli.

Protokol | Protokol $ifrovani | Sifrovani ramca | Klice

PPTP PPP MPPE MS-CHAPv2, EAP-TLS
SSTP HTTPS SSL EAP-TLS
L2TP [PSec DES, Triple DES

Zdroj: What Is VPN? Microsoft Docs. [online]. 2012 [cit. 13.07.2021]. Dostupné z:
https://docs.microsoft.com/cs-cz/previous-versions/windows/it-pro/windows-

server-2008-R2-and-2008/cc731954(v=ws.10)

Protokoly tunelovani

Tunelovani zajistuje zapouzdieni paketu z jednoho typu protokolu do datagramu
jiného protokolu. Vyuziti PPTP k zapouzdieni IP paket pouziva VPN sestavovani
spojeni. Reseni VPN lze nakonfigurovat na protokolu PPT (Point-to-Point
Tunelovani Protocol), protokolu L2TP (Layer Two Tunneling Protocol) nebo
protokolu SSTP (Secure Socket Tunneling Protocol). MoZnosti jednotlivych
protokold PPTP, L2TP a SSTP zavisi na vlastnostech ptivodné urcenych pro protokol
PPP (Point-to-Point Protocol). Protokol PPP zapouzdiuje IP pakety vramci PPP
ramci a poté prendasi zapouzdiené PPP pakety pies spojeni point-to-point. [19; 3;

21; 22; 23; 24]
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PPTP

PPTP umoziuje Sifrovani provozu s vice protokoly a jejich zapouzdreni do hlavicky
IP. Protokol PPTP Ize pouzit pro vzdaleny pristup a pripojeni VPN mezi servery.
Zapouzdieni PPTP na obrazku 6, zapouzdiuje PPP rdmce v IP datagramech pro
prenos po siti. PPTP pouziva pripojeni TCP pro spravu tuneld a upravenou verzi
Generic Routing Encapsulation. [20; 21; 22; 23; 24; 19]

Protokol PPTP nepouZzivd metodu vetejnych klich (PKI), tim se 1isi od protokolu
L2TP/IPSec. Nezabrani tedy precteni odchycenych paketli, k tomu by byl nutny
Sifrovaci kli¢. Protokol neobsahuje informace o integrité dat, nelze tak deklarovat,
Ze data nebyla béhem prenosu zménéna. Neni mozZné ani ovérit, Ze data odeslal

ovéreny uzivatel, a tak zjistit jejich pavod. [3; 21; 22; 23; 24]

Encrypted

IP Header GRE Header PPP Header PPP Payload (IP Datagram)

PPP frame

Obr. 6 Ukazka Sifrovani PPTP.
Zdroj: What Is VPN? Microsoft Docs. [online]. 2012 [cit. 13.07.2021]. Dostupné z:

https://docs.microsoft.com/cs-cz/previous-versions/windows/it-pro/windows-

server-2008-R2-and-2008/cc731954(v=ws.10)

SSTP

Secure Socket Tunneling Protocol (SSTP) je novy protokol tunelového propojeni,
ktery pouziva protokol HTTPS. Pies TCP port 443 zprostiredkovava pienos skrz
branu firewall a webové proxy servery. Ty obycejné blokuji PPTP a L2TP/IPSec
prenos. Protokol SSTP pouzivd mechanismus pro zapouzdieni pfenosu protokolu
PPP prostifednictvim kanalu Secure Sockets Layer (SSL) na protokolu HTTPS. VPN
pripojeni zac¢ina nejdiive vytvorenim obousmérného spojeni se serverem SSTP,

teprve pak jsou prendSena data. [3; 19; 22; 23; 13]
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Zapouzdreni
SSTP zapouzdruje ramce protokolu PPP v datagramech IP pro prenos v siti. SSTP
vyuziva pro pripojeni port 443, ten pouziva jak pro tunel, tak i datové ramce
protokolu PPP. Zprava SSTP je Sifrovana pomoci kanalu SSL protokolu HTTPS. [3;
19; 22; 23; 13]

Protokol L2TP

L2TP umoziuje Sifrovani prenost s vice protokoly, pracuje tak Ze ¢astecné pouziva
jak PPTP, tak i Layer 2 Forwarding (L2F) anabizi tak to nejlepsi z funkci obou
protokolid. L2TP k Sifrovani datagrami protokolu PPP nepouZziva Sifrovani MPPE,
ale pouziva protokol IPSec. Kombinace protokolu L2TP azabezpeceni IPSec se
nazyva L2TP/IPSec. Klient VPN i VPN server musi podporovat protokol L2TP
aIPSec. [3; 19; 22; 23; 24]

Pripojeni L2TP/IPSec umoziiuje ovéfovani pocitacli ve vrstvé protokolu IPSec
a ovérovani uzivatelli ve vrstvé protokolu PPP, to je rozdil oproti protokolu PPTP
a SSTP. Z divodu ovérovani a vydavani pocitacovych certifikatli pro pocitac serveru
VPN avSechny klientské pocitate VPN je nutné zavést infrastrukturu verejnych
klich. Pri pouziti protokolu IPSec, zabezpecuje pripojeni L2TP/IPSec utajeni,

integritu a ovérovani dat. [3; 13; 19; 21; 22; 23]

Vrstvy zapouzdieni paketii protokolu L2TP/IPSec

Prvni vrstva: L2TP zapouzdieni ramce
PPP (IP datagram) se zapouzdiuje nejdiive do hlavicky protokolu L2TP a dale pak
do hlavicky protokolu UDP, jak ukazuje obrazek 7.

IP Header UDP Header L2TP Header PPP Header PPP Payload (IP Datagram)

PPP frame

L2TP frame

UDP frame

Obr. 7 RozloZeny paket L2TP s IP Datagramem.
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Zdroj: What Is VPN? Microsoft Docs. [online]. 2012 [cit. 13.07.2021]. Dostupné z:
https://docs.microsoft.com/cs-cz/previous-versions/windows/it-pro/windows-
server-2008-R2-and-2008/cc731954(v=ws.10)

Druha vrstva: IPSec zapouzdieni
Trailerem [PSec Encapsulating Security Payload (ESP) zabalena zprava L2TP se
spolu s hlavickou zabezpecuje lepSi integritu a ovérovani zprav. IP adresy strany

klienta VPN a serveru VPN jsou definovany v hlavicce, viz. obrazek 8. [3; 21; 22; 23]

IP Header UDP Header PPP Header PPP Payload (IP Datagram)

IPSec Auth
Trailer

IPSec ESP
Header

IP Header UDP Header L2TP Header PPP Header IPSec ESP Trailer

PPP Payload (IP Datagram)

Encrypted by IPSec

Obr. 8 IPSec zapouzdreni.
Zdroj: What Is VPN? Microsoft Docs. [online]. 2012 [cit. 13.07.2021]. Dostupné z:

https://docs.microsoft.com/cs-cz/previous-versions /windows/it-pro/windows-

server-2008-R2-and-2008/cc731954(v=ws.10)

VPN realizovana v transportni a aplika¢ni vrstvé

SSL/TLS (Secure Socket Layer/Transport Layer Security)

Vytvoreny tunel pouziva Sifrovani protokolu SSL, kdy dochazi ke zméné hlavicky IP
nebo TCP hlavicky paketu. Vlastni SSL protokol vyuziva nékolik dil¢ich protokolt.
Zabezpeceni uzivateli a jejich identifikacnich 1daji zajisStuje technologie
asymetrického Sifrovani soukromého a sdileného klic¢e. Data, ktera se prenasi mezi

koncovymi zatizenimi jsou protokolem SSL/TLS zasSifrovana. [3; 18; 21; 22; 23]

Hlavni protokoly SSL/TLS

HP (Handshake Protocol) protokol umoziuje, aby se ucastnici komunikace
dohodli na zptisobu Sifrovani a zabezpecenti. [3; 21; 22; 23; 24]

RLP (Record Layer Protocol) je protokol, ktery pracuje s daty, provadi kontrolni
vypocty, provadi Sifrovani pri odesilani dat a deSifruje data pri prijmu. Zajistuje

prenos Handshake protokolu. [19; 3; 21; 22; 23]
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CCSP (Change Cipher Specification Protocol) ma na starosti pravidla podle
kterych bude probihat komunikace, informuje o tom prostfednictvim Handshake
protokolu. [3; 19; 22]

AP (Alert Protocol) ma starosti chyby vzniklé pii komunikaci o nich pak informuje
protéjsi strany spojeni. [11; 21; 22; 23; 24]

VPN na sitové vrstvé obsahuje smérovaci informace potiebné ke smérovani IP
protokolu. Stupen zabezpeceni, s kterym bylo VPN vytvoreno zalezi na pouzitém

protokolu, ktery, definuje typ Sifrovani atd. [3]

IPSec

Protokol IPSec (Internet Protocol SECurity) poskytuje potifebné zabezpeleni pro
protokol IPv4. Protokol IPv4 totiZ neobsahuje spolehlivou ochranu prenasenych dat
a negarantuje ani pravost odesilatele. [PSec ovlada jak vytvoreni tunelu, tak
i zabezpeleni autenticity a Sifrovani prenaSenych dat. [PSec zahrnuje skupinu
protokoli, které spolupracuji na bezpecnosti jednotlivych IP datagrami. Protokol
zajiStuje vytvoreni VPN spojeni s vysokym stupném zabezpeceni. Vyhodou systémi
[PSec VPN je Ze nejsou bézné zachyceny pii skenovani portli a samotna slozitost

protokolli odrazuje utoc¢niky. [11; 21; 22; 23; 24]

Hlavni protokoly IPSec

IKE (Internet Key Exchange) - Protokol, ktery ma na starosti ovérovani pravosti
kli¢h a jejich vyménu mezi systémy. Dale zprostiedkovava Sifrovaci algoritmy. [21;
22; 23; 11]

AH (Authentication Header) - Protokol integrity a autentizace dat. Zabranuje
utoklim, které vyuzivaji zopakovani prenasenych dat. [11; 21; 22; 23]

ESP (Encapsulating Security Payload) - Protokol, ktery také zajistuje integritu

a autentizaci dat nebo miiZe byt zvolen pro Sifrovani dat.[13][11]

ReZimy IPSec
Transportni reZim zabali data do IP paketu, ta obsahuje adresy strany piijimané
ataké strany odesilané. PouZiti transportniho reZim se uplatiiuje zejména pri

komunikaci Uzivatel - Uzivatel. [21; 22; 23; 24; 11]
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Tunelovy rezim pracuje pouze s daty alP hlavicka ziistava. Tunelovy rezim je

uplatiiovan pri komunikaci Server - Server u spojovani celych siti. [6; 21; 22; 23; 24]

Porovnani bezpecnosti IPSec a SSL
Oba modely podporuji bezpecfnostni algoritmy MD5 nebo SHA1l. Bezpelna
komunikace vzdaleného uzivatele a serveru pies verejnou sit' je tak zajiSténa obéma

modely. [6; 21; 22; 23; 24; 11]

SSL se pouziva k zabezpeceni nékterych aplikaci typu klient-server. SSL Sifruje
pomoci 40bitového KliCe, a to nad transportni vrstvou, tim jsou ochranéna data
aplikaci. Ochrana pted utoky typu DoS, ale neni dostate¢na. Jeho nasazeni miize byt
realizovano pro pripojeni mobilnich koncovych zarizeni ve verejnych pristupovych

sitich. [11; 21; 22; 23; 24]

IPSec reSeni vede k vétsimu zabezpeceni komunikace mezi koncovymi body.
Pracuje na sitové vrstvé mezi klientem aserverem aneomezuje podporované
aplikace. K Sifrovani pouziva 128bitovy kli¢, podporuje silné Sifrovani typu 3DES
nebo AES. Protokol ESP, ktery pouziva Sifruje ptivodni zahlavi IP a TCP. Vyhodou
[PSec je ochrana pred analyzou provozu, to je néco, co SSL nepodporuje. [13; 21; 22;
23; 24]
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5 Aktualni stav

zdravotnické techniky

a pristupy

Dosavadni reSeni reprezentuje schéma na obrazku 9.

Customer Location - Strana zakaznika

vzdalené

spravy

V zakaznikové siti je umistén ridici PC analyzatoru a PC gateway (LCM), ktery

udrzuje s PC analyzatoru obousmérnou komunikaci. Pocita¢ brany LCM je propojen

se SRS serverem Siemens data centra ve vzdalené DMZ zo6né. Toto spojeni je

vytvoreno pomoci VPN tunelu s SSL Sifrovanim. [1]

Siemens Data Center

Obsluzna aplikace Siemens data centra je realizovana jako SaaS (Software as

a Service) aplikace. Jde o webového klienta vyuzivajici platformu Java. Obsahuje

databazi jednotlivych koncovych stanic tzn. fidicich PC analyzatorii a PC gateway

(LCM). Umoziiuje jejich spravu a vzdalenou kontrolu.

Customer Location

// Instrument System - PC \

i2i VNC Server

FTP Server

GW i2i Agent

GEC GUI
GEC Agent

IBC Agent

AV

SSLVPN
Tunnel

Siemens Data Center

/

~

-

Intranet

\

IBC Server

| D

<

Obr. 9 Blokové schéma soucasného stavu.
Zdroj: Document Library - Siemens Healthineers. Document Library - Siemens

Healthineers [online]. Dostupné z: https://doclib.siemens-healthineers.com/home
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Strana zakaznika obsahuje

Ridici PC analyzatoru je koncova stanice a ma spustény tyto sluzby

e [2iagent

e VNC server

PC gateway LCM je pocitac, v ném instalované podpiirné sluzby zajiStuji spojeni
s analyzatory a zprostredkovava pripojeni se Siemens Data Centrem (SRS).

Instalované aplikace jsou:

e [2iserver

e GWi2iAgent

e GECGUI
e GECagent
e [BCagent

GEC GUI je grafické prostiedi aplikace, ktera obsahuje databazi vSech pripojenych
stroja v lokalni siti zakaznika

GEC agent je klient aplikace GEC, adresuje Zadosti VNC klienta z SRS na pocitac
analyzatoru, kde je i2i Server.

IBC agent je klient aplikace IBC, posila zpravu na IBC server a iniciuje sestaveni VPN
tunelu

Strana SRS serveru obsahuje

IBC server ceka na prihlaseni IBC klienta, nasledné sestavuje VPN tunel

GEC proxy server prekldda adresy pripojenych klientl

SRS application server jedna se o SaaS aplikaci s integrovanym VNC klientem

SRS database server je databaze pouzivana SaaS aplikaci

[1]
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VPN spojeni

Analyzator 1

Analyzator 2

Obr. 10 Schéma pripojeni VPN.
Zdroj: Document Library - Siemens Healthineers. Document Library - Siemens

Healthineers [online]. Dostupné z: https://doclib.siemens-healthineers.com/home

Popis spojeni k analyzatoru
i2i Agent instalovany v PC analyzatoru inicializuje spojeni vyslanim dotazu na portu

20001. 12i server na LCM akceptuje dotaz a sestavi spojeni.[1]

Popis spojeni k serveru SRS

Siemens pouZziva VPN klienta cRSP SSL VPN verze 1.5.2 RC1. Pripojeni VPN probiha
na transportni a aplika¢ni vrstvé pomoci protokold SSL/TLS. Pokud zakaznikova sit
pouziva proxy server pro pristup ven, je moZné jeho parametry nadefinovat
v nastaveni LCM. SluZba na strané Siemens serveru posloucha na portu 443, obrazek

10.

Vznik relace vzdaleného pristupu

Pokud ma zdkaznik problémy s funkci analyzatoru vyzada si vzdalenou Siemens
podporu. Pracovnik Siemens podpory se prihlasi do obsluzné aplikace SRS a vyhleda
zakazniklv pristroj v databazi a iniciuje pripojeni k tomuto ptistroji. VNC klient na
strané SRS portalu vysila dotaz na VNC server ridiciho pocitace analyzatoru. Na jeho
obrazovce se objevi Zadost v podobé informacniho okna k povoleni pristupu. Ta

musi byt prijata zakaznikem béhem 30 sekund jinak bude relace ukoncena. Jakmile
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zakaznik povoli pristup je veSkera aktivita pripojeného pracovnika podpory

viditelna na monitoru ridiciho pocitace analyzatoru. [1]

Struktura dat

VSechna data jsou pri datovém pienosu do SRS zaSifrovana a jedna se o nasledujici
typy dat:

e Chyby systému (software, data ze senzorii)

e Soubory (prenesené automaticky nebo na pozadani)

e Vysledky testu

Sestaveni VPN pripojeni

V aplikaci cmd z ptikazového radku spustime batch file Register.cmd, jak je vidét na
obrazku 11. Ten aktivuje cRSP_SSL_VPN_klienta prikazem
C:\SYSMGMT\IBC\svc_admin.exe -m-f "svc_request.xml"

smygmt~IBCrsve_admin —c
order to leave the displayed parameter unchanged,. please simply enter
{RETURH >
order to reset the parameter,. please enter the string
none
order to get a detailed desceiption of the parameter. please entep

Cdummy—vpn—server . siemens .comnd:
> 12.46.135.124

cunne l1-mode
cunne l-active

(LARBARA :
—filenumher (18> :
Command completed successfully: SEL UPH client currently not running

Obr. 11 pripojeni pomoci VPN.
Zdroj: Vlastni zpracovani

Prikazy VPN Kklienta
Nasledujici funkce vyvolame doplnénim parametru za prikaz svc_admin
Change Configuration (option - c¢) Prikaz nastavi parametry spojeni IP VPN

serveru
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Registration (option - r) Zadanim hesla a parametri spojeni piikaz zaregistruje
klienta na serveru

Deregistration (option - d) Prikaz provede zruseni registrace na SRS portalu
Connectivity Test (option - t) testuje dosazitelnost serveru

Status Information (option - s s) vraci informaci o stavu spojeni

Current Configuration (option - s c) vypiSe konfiguraci spojeni

Version Information (option - v) vraci verzi klienta a opera¢niho systému

Help (option - h) zobrazi napovédu

Navazani spojeni
Na obrazku 12 je nastaveni parametrt VPN klienta, to provedeme na prikazovém

radku pomoci prikazu C:\sysmgmt\IBC>svc_admin - c

mt~IBCrsve_admin —c
er to leave the displaved parameter unchanged. please simply enter
{RETURM>
In order to reset the parameter,. please enter the string
none
In order to get a detailed description of the parameter. please enter

Cdummy—vpn—sServer.siemnens . coml:
1.2.3.4»: 12.46.135.174
sname
paddress

ermanent =

ilenumher (1@ :
Command completed successfully: S8L UPH client currently not running

Obr. 12 Spojeni VPN.
Zdroj: Vlastni zpracovani

Registrace a spusténi VPN tunelu

Registraci a sestaveni VPN tunelu provadime pomoci ptikazu svc_admin - r
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—p
a one time password For the system registration,
1 here.

it
al numhep
rial number

e, please enter the string

a detailed description of the paramster. please enter

r=dnsname (dummy=upn =z e .ziemens .coml:
2.46.135.194

wnd may take some time. Please wait ...

istered successfully: ersp-ssluvpn—=Ffth-p.siemens.com:443: Client IP i

Obr. 13 Spusténi VPN.

Zdroj: Vlastni zpracovani

Timto doslo k sestaveni VPN tunelu, pomoci protokolu TLS 1.2 a Sifrovanim AES256:
2020-05-01 20:09:12.494 DEBUG svcevent vpnSrvConcf: SSL connection established
with ciphers 'ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA
Enc=AESGCM (256) Mac=AEAD'

2020-05-01 20:09:12.495 DEBUG svctimer stopConnectRetryTimer(conn=022E6610)

Nasleduje faze registrace LCM na sCRP:
2020-05-01 20:09:12.495 DEBUG svcevent vpnSrvConcf(): Generate request to register

server on current connection.

Pridéleni IP adresy ve vytvorené VLAN:
2020-05-01 20:09:16.736 INFO svcevent Virtual LAN device configured:
IP=14.254.19.193, MAC=00: ff:63:15:77:7 b, MTU=1500
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6 Navrh modelu systému vyuziti VNC jako hlavniho
systému pro vzdalenou komunikaci s moznosti
automatickeé diagnostiky specializovanych
zdravotnickych zafizeni firmy Siemens

Cilem vlastniho modelu je ukazat reSeni vyznacujici se Casovou usporou pri
pripojovani k analyzatortim, rychlejsi odezvou pri praci na vzdalené obrazovce.
Reseni, které se bude vyznacovat vy3si bezpecnosti a ochranou ptrenasenych dat.
Zajisti také prabézné monitorovani chodu stroje pomoci prenosu soubori
s chybovymi hlaSkami.

Re$eni na obrazku 14, predpoklada zménu schématu propojeni koncového poéitace
s SRS portalem na Siemens serveru. Spojeni tedy propoji pfimo obé koncové stanice

pomoci [PSec tunelu.

IPsec spojeni

/ S
- — o
o \-
S= tunhel NS Hospital

P~
-~
~

(&

Analyzator 2

Obr. 14 Schéma pripojeni pomoci IPSec.
Zdroj: Vlastni zpracovani
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6.1 Vybér technologie

Vybér tenkého klienta
Vycet moznych klientli zobrazuje tabulka 6.

Tabulka 6 Druhy klienti.

typ Vlastni user account | Platforma | Cloud server
RDP Ano Win, Linux | ne
Teamviewer ano Win, Linux | ano

VNC ne Win, Linux | ne

Zdroj: What Is VPN? Microsoft Docs. [online]. 2012 [cit. 13.07.2021]. Dostupné z:
https://docs.microsoft.com/cs-cz/previous-versions/windows/it-pro/windows-

server-2008-R2-and-2008/cc731954(v=ws.10)

Pro teSeni prenosu soubord arychlejsi odezvu by bylo vhodnéjsi pouzit RDP
pripojeni. Pii prihlaseni pres RDP vSak dojde k odhlaSeni soucasného uzivatele. To
neni Zadouci zpohledu zakaznika, ktery by nevidél pravé probihajici aktivitu
vzdalené pripojeného pracovnika podpory, ale pouze piihlasovaci obrazovku.
Pouziti Teamvieweru by zase ve vétsSiné piipadi odporovalo bezpecnosti politice
zakaznika.

Pouziti VNC se jevi jako nadale nejvhodnéjsi pro zajisténi pomoci pro zakaznika
pristupem pifimo na obrazovku pocitace analyzatoru pravé prihlaSeného uzivatele.
Vzhledem k tomu Ze ridici pocitace analyzatort pouZzivaji operacni systém rtiznych
platformach Windows, Apple, Linux, byl znovu zvolen VNC jako multiplatformni
protokol. UZivatelé servisni organizace totiZ pouZivaji k pristupu zarizeni - pocitace,

tablety s operacnim systémem rtznych platforem.

Vybér tenkého klienta
Porovnani VPN protokolt z hlediska bezpecnosti zobrazuje tabulka 7. Diky slabému

Sifrovani hesla ve VNC bude vyhodnéjsi pouZit [PSec tunel a pridavna zabezpeceni.
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Tabulka 7 Porovnani bezpec¢nosti VPN.

IPSec SSL
Pouziti TCP/IP protokol Web, mail, sdileni souboru
Sifrovan{ Silna, 128bitovym klicem | Rizné silng, 40bitovym klicem
Autentizace Silna(obousmérna) Rizné silna

Mira zabezpeceni

Velmi silna

Stfedni

Zdroj: PUZMANOVA, Rita. TCP/IP v kostce. Ceské Budé&jovice: Kopp, 2004. 611 stran.

ISBN 8072322362.

Vybér VPN serveru

StéZejni ¢asti reSeni je VPN server. ProtoZe vSak neni mozné zasdhnout do nastaveni

Siemens infrastruktury na strané Siemens a vytvorit tak IPSec spojeni. Neni tak

mozné testovani v readlnych podminkach. Pro testovaci ucely bude vybran jeden

z open source VPN systémij, tabulka 8.

Tabulka 8 Druhy VPN.
Typ IPSec Platforma opensource
LiberSwan ano Linux ano
OpenVPN ne Win, Linux ne
SoftEther ano Win, Linux ano

Zdroj: vlastni zpracovani

Sestaveni IPSec tunelu

Aplikace IBC Agent sestavuje, na strané PC analyzatoru, chranéné pripojeni k SRS

portalu, obrazek 15. Misto dosavadniho VPN SSL tunelu bude vytvoreno pripojeni

pomoci protokolu L2TP/IPSec. Ten pracuje na 3. sitové vrstvé anabizi lepsi

parametry pro zabezpeceni komunikace.
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Obr. 15 Blokové schéma ireSeni.
Zdroj: Vlastni zpracovani

Strana zakaznika
Reseni predpoklada, Ze jako koncové zafizeni bude vyuzit PC analyzatoru, na ktery

se nainstaluji tyto aplikace:

e VNC server bude pouzit derivat UltraVNC v nejnovéjsi verzi 1.3.2.0

e GEC GUI grafické prostredi aplikace pro pripojeni k SRS

e GEC agent je klientska aplikace GEC, eviduje ridici pocita¢ analyzatoru jako
localhost zprostiredkovava komunikaci s VNC Serverem

o [PSecKklient je klientska aplikace VPN serveru

Strana SRS (VPN) serveru

e GEC proxy server pieklada adresy pripojenych klienti
e SRS application server jedna se o SaaS aplikaci s integrovanym VNC

klientem
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e SRS database server databaze pouZivana SaaS aplikaci SRS portalu

e [PSec server - sestavuje [PSec tunel

6.2 Analyza nedostatku stavajiciho reseni

vV

zabezpeceni SSL. Slabé zabezpeceni VNC protokolu, snadné odposlechnuti hesla pii
prihlaSovani. Dlouha odezva VNC serveru, ta se projevuje tak, Ze nacitani obrazku
obrazovky vzdalené plochy trva dlouho. Zatuhnuti obrazu, preruseni spojeni klient
- server. Naklady spojené s porizenim a provozem LCM pocitace.

Komplikovany tok dat z koncové stanice na SaaS pres gateway LCM. GEC aplikace
zajiStujici komunikaci se SRS serverem pouZziva vlastni databazi. LCM zaznamenava
komunikaci s SRS, uklada prenasené logy, je dalsim ¢lankem v komunikacni cesté
a tim roste pravdépodobnost poruchy. Data odeslana z SRS se vidy musi uloZit
nejdiive do LCM aZ nasledné jsou transportovana do koncového pocitace
analyzatoru. Prenosy selhavaji a data zlistanou v LCM, pak je nutné je vyhledat
a dokoncit transfer rucné. GEC aplikace také vyzaduje Casté restarty, Casto je ve

stavu, kdy je ztraceno spojeni s koncovou stanici.

6.3 Navrh systémovych kroku pro jeho realizaci

V této ¢asti bude popsana instalace VPN serveru a klienta, jeho konfigurace, dale
bude popsana konfigurace a nastaveni VNC serveru a klienta. V dalsi kapitole bude

nasledovat ovéreni funkce.

6.3.1 Instalace a konfigurace VPN

Instalace VPN serveru

Pro instalaci VPN serveru je tieba stahnout instalacni balicek z internetové stranky
https://www.softether.org/5-download.

Vlastni instalaci spustime dvojklikem na soubor softether-vpnserver_vpnbridge-

v4.38-9760-rtm-2021.08.1 7-windows-x86_x64-intel.exe

37


https://www.softether.org/5-download

Vytvoreni VPN serveru
Nainstalovany VPN server spustime pomoci zastupce SoftEther VPN Server Manager.
Na tivodni obrazovce zvolime New Settings a vytvorime novy server. Zvolime jméno

a [P adresu serveru, zvolime TCP komunikaci a port 443, obrazek 16.

Edit VPN server
A SoftEth
) Ser % Please configure the connection setting for the VPN Server or the VPN Bridge to manage.
Setting Name: | VPN server
Connection Settings for VPN Se! Destination VPN Server: Select Administration Mode and Enter Password
Y Connection Settings n 506(:')' the h07t name or IP address, and the Por! number P n qu can cgnmcf to VPN Ser\:: using either Server Admin
(‘ _*j Double-click the item li‘,’,’l and the Virtual Hub on the destination VPN Server. (R Mode or Virtual Hub Admin Mode.

To add a new conned| : -
Server Admin Mode allows you manage entire VPN

Host Name: | 192.168.169.129 Server and all Virtual Hubs.

Setting Name

@VPN server [] Connect to Localhost Virtual Hub Admin Mode allows you manage only one
Virtual Hub for which you hold privileges.

Port Number: | 443 | (TCPPort)

® Serv (
Proxy Server as Relay: Server Admin Mode Virtual HUB Admin Mode

j You can connect to a VPN Server via a proxy server,
®

PN |
VPN_hub

Proxy Type: (@ Direct TCP/IP Connection (No Proxy)

New Setting H ) Connect via HTTP Proxy Server \"\f\ Please enter the password to connect administration mode.

_) Connect via SOCKS Proxy Server

Password: ‘ sessenee

["] Do not Save Admin's Password

} oK Cancel

Smart Carar g T 1 T AT T

About SoftEther VPN..

| Exit SotEther VPN Server Manager

Obr. 16 Konfigurace VPN serveru.
Zdroj: Vlastni zpracovani
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Konfigurace VPN serveru

V zaloZce 1PSec / L2TP povolime funkci L2ZTP over IPSec a definujeme predsdileny
kli¢, ktery bude pouZit pfi sestavovani tunelu, obrazek 17.

g IPsec / L2TP / EtherlP / L2TPv3 Settings -
IPsec / L2TP / EtherlP / L2TPv3 Server Settings

Virtual Hubs on the VPN Server can accept Remote-Access VPN connections from L2TP-compatible PCs, Mac OS X and Smartphones
and also can accept EtherlP / LZTRVS Site-to-Site VPN Connection.

L2TP Server (Remote-Access VPN Server Function)

VPN Connections from Smartphones suchlike IPhane, iPad and Android, and also from r T
Duilt-in VPN Clients on Mac 05 X and Windows can be accepted. BE | I
/| Enable LZTP Server Function (LZTP over IPsec)

Make VPN Connections from iPhone, iPad, Android, Windows, and Mac 05 X acceptable.
J Enable LZTP Server Function (Raw L2TP with No Encryptions) “-~'.._ .
It supports special VPN Clients which uses LATP with no IPsac encryption,

i ) Users should specify their username such as "Username@Target Virtual Hub Name” to connect this LZTP Server.
If designation of 2 Virtual Hub Is omitted, the below Hub will be used as the target.

Default Virtual Hub in a case of omitting a name of Hub on the Username: | VPN_hub

EtherlP Server Function (Site-to-5ite WPN Connectionj
Router products which are compatible with EtherlP / L2ZTPv3 over IPsec can connect to Virtual Hub on
the VPN Server and establish Layer-2 (Ethernet) Bridging.

J Enable EtherlP [ L2TPv3 ower | Psec Server Function EtherlF

IPsec Common Settings

IPsac Pre-Shared Key: | VPNSkey123

IPsec Pre-Shared Key is also called "PSKs™ or “Secrets”, Specify it with around eight
ASCI characters, and let all VPN users know.

OK Cancel

Obr. 17 VPN server - IPSec parametry.
Zdroj: Vlastni zpracovani

6.3.2 Instalace a konfigurace VNC

Instalace VNC serveru

Nasledujici postup popisuje instalaci do tidictho PC analyzatoru na platformé

Windows.

e Nainstalujeme balicek MNP dodany firmou Siemens z CD-ROM, pripadné
USB. Soucasné se pri instalaci automaticky nainstaluji a zaregistruji sluzby
GEC GUI, GEC agent a IBC agent.

[ ]

Nainstalujeme VNC server ze souboru UltraVNC_1_3_2_X64_Setup.exe,

zvolime
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Select Components
Which components should be installed?

Select the components you want to install; dear the components you do not want to
install. Click Next when you are ready to continue.

Custom installation v
[] UltraVNC Server Slent 6,9MB|
[ ultravNC Server 6,9 MB
[CJultravne viewer 4,1MB
[JultravNC Repeater 0,2MB
[] Upgrade 1.0.8/1.0.9 .. Upgrade can be done while vnc is running 11,1M8

Current selection requires at least 10,4 MB of disk space.

= ==

Obr. 18 Instalace VNC serveru.
Zdroj: Vlastni zpracovani

Konfigurace VNC serveru
Pravim tlac¢itkem na ikoné VNC serveru zvolime Admin properties objevi se okno na

obrazku 19 a zvolime

e Vsekci VNC autentification definujeme heslo

e Vsekci Network vybereme Enable connection a JavaViewer, ¢islo portu 5900
(Auto)

e Vsekci File transfer zvolime  Enable nastavime  parametr
FTUserImpersonation=0 tim bude mit uzivatel administratorské opravnéni

a uvidi i namapované disky
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VNC authentifictaion Windows authentifictaion

VNC Password: | LAl LLLL [IMs Logon

View-Only Password: | [ New MS Logon, multiple domains

D PR TTEr e T Configure MS Logon Groups
Metwaork Repeater

Initiate invers connection:
Enable connections Enable Javaviewer

(®) Auto VNC port: | 5200 service command line
() select (-autoreconnect ID: 123456789 ~connect [ip
Http port: 5300 |
Allow Loopback Connections [ LoopbackCnly
IPv& mode

Logging
Encryption: [ Log debug infos to the WinVNC.log file
Use : | SecureVNCPluging4, dsm w | Config Path: | C:Program Fileshuvne bvbaitraVNe |

File transfer
Enable User impersonation (for Service only)

(> Advanced options

Obr. 19 Nastaveni VNC serveru.

Zdroj: Vlastni zpracovani

V sekci Encryption zvolime Use a SecureVNCPIugin64.dms a kliknutim prejdeme do
Config. Zvolime variantu kddovani a vepiSeme heslo pro ptrihlaSeni do pole
Passphrase. Plugin zajisti Sifrovani hesla v pribéhu navazovani spojeni mezi

klientem a serverem, obrazek 20.

SecureVNCPlugin 2.4.1.0
Created by Adam D. Waling

Server will automatically create a new private key.

Enabled Ciphers Enabled Key Lengths
Generate Client Authentication Key

[ 3AES-CFB (128- to 256-bit keys) [ 448-bit
[] AES-CFB (128- to 256-bit keys) 256-bit Generate Server Key (advanced)
AES (128- to 256-hit keys) []192:bit
[ Blowfish (55- to 448-bit keys) E 1zi'b't

56-bit
] IDEA (128-bit keys) '
] CASTS (56- to 128-bit keys) R5A: |RSA-2048 ~ Use new key algorithm

] ARC4 (56- to 256-bit keys)

Passphrase: | | Website

Lot | | Close

[ use 56-bit Blowfish cipher for passphrase

Obr. 20 Nastaveni Sifrovani VNC serveru.
Zdroj: Vlastni zpracovani
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7

V rozsifené nabidce Advance option nastavime Do nothing, ktera zajisti, aby se
stanice neodhlasovala z Windows uc¢tu po ukonceni relace vzdalené spravy. V sekci
Query pak zvolime volbu Refuse, ta zptsobi automatické ukonceni relace po uplynuti

Casového limitu pri prihlasovani, obrazek 21.

When Last Client Disconnects Query on incoming connection Misc,
(®) Do Nothing [ Display Query Window [ |remove Acro {Vista)
() Lock Workstation (W2K) Timeout: seconds [|remove Wallpaper for Viewers
() Logoff Workstation Delay: IEI ser. after restart. Enable Blank Monitor on Viewer Request
e Default action: (@ Refuse () Accept [] isable only Inputs on Blanking Request
[ | Disable viewers inputs Multi viewer connections [ |ROPmode []Prevent screensaver
[ | Disable Local inputs (®) Disconnect all existing connections [ isableTrayIcon
[] alternate keyboard (") Keep existing connections
[international keys (_JRefuse the new connection [1Forbid the user ta close dawn WinVNC
|:| wing keyboardhelper (_)Refusze all new connection Default Server Screen Scale: 1/

Obr. 21 RozSiirfené nastaveni VNC serveru.
Zdroj: Vlastni zpracovani

Pravym tlacitkem mysi nad ikonou VNC serveru vyvolame nabidku a vybereme
Prosperities. Otevie se okné s nastavenim grafiky, zde vybereme Poll screen a
aktivujeme Hook driver. Diky pouziti sluzby Hook je mozné vyuzit funkci ovladace

grafiky a zrychlit vykreslovani bitmap, obrazek 22.

Poll Full Screen { Ultra Fast )

[JPall Fareground Window Poll Console Windows Only
[JPall window Under Cursor Poll On Event Only

Legacy Capture: @ aute  (UJPixel (OBt
System HookDll {vnchook. dil)
[ pesktop Duplication {restart on change required)

Low Accuracy { Turbo Speed )
Max Cpu : 100

oK Apply Cancel

Obr. 22 Obrazovka nastaveni grafiky.
Zdroj: Vlastni zpracovani
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Nastaveni VNC serveru je definované souborem ultravnc.ini viz Priloha .1

Instalace VNC klienta
Nasledujici postup a obrazek 23 popisuji instalaci VNC klienta do PC predstavujiciho

stranu Siemens serveru

e Rozklikneme soubor UltraVNC_1_3_2_X64_Setup.exe
e ZasSkrtneme VNC Viewer v karté Select Components, tim nainstalujeme VNC
klienta

e Zastupce VNC Viewer je umistén na ploSe

Select Components
Which components should be installed?

Select the components you want to install; dear the components you do not want to
install, Click Mext when you are ready to continue,

Custom installation w
[J ultravne server Silent 6,9 MB
[J utravne server 6,9 MB
UltraVNC Viewer 4,1MB
[J ultravne Repeater 0,2 MB
[J uparade 1.0,8/1.0.2 .. Upgrade can be done while vnc is running 11,1 MB

Current selection requires at least 7,6 MB of disk space.

Obr. 23 Instalace VNC klienta.
Zdroj: Vlastni zpracovani

Konfigurace VNC klienta

Spustime zastupce aplikace VNC Viewer na plosSe. Nastavime dle obrazku 24

v zaloZce Security pouZiti Sifrovaciho skriptu SecureVNCPlugin64.dms.
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UltraVNC Viewer - 1.3.2a =
© UltraVNC Viewer

server:port [ 192.168.0.125 v]

(%) Direct (_) Repeater

# | Hide Options Connect
[ ad | | Delete | | Saveas | | save |
Enl:nderls I Mouse and keyboard | Display
Misc | Security | Quick encoder I Listen mode
[ Use Encryption: | SecureVNCPluging<4.dsm w |
| Config encryption plugins |
[J only allow encrypted servers.

Share the Server -:.II'-'. ather to connect
[ | Dizsble dipboard transfer
[ Auto accept incoming (istener mode)
[ Jingrare no encryption warring (kstener mode)
[ Hide menu

. Reset defaults

Obr. 24 Konfigurace VNC Kklienta.
Zdroj: Vlastni zpracovani

6.3.3 Prenos souboriu

Pro povoleni pienosu soubort zapneme tuto funkcionalitu v sekci File transfer
konfigura¢ni aplikace, pripadné primo v konfigura¢nim souboru vnc.props.ini,
nastavenim parametru FileTransferEnabled na hodnotu 1, viz ptiloha 1.

Vlastni pirenos soubori je umoznén piesouvanim mezi diskovym prostorem klienta

a serveru v okne File transfer, obrazek 25.
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B File Transfer with < md2Zmdhyc ( 192.168.168.1, 192.168.138.1, 192.168.0.172) - service mode > - UltraVNC - O X I
v LOCAL MACHINE AL v REMOTE MACHINE A\l
Mame Size Modified Name Size Modified
e [Ci] Local Disk e [C] Local Disk
s [D:] Local Disk w [D:] Local Disk
[ Desktop] [ Desktop]
D [ My Documents ] D [ My Documents ] ]
D [ Metwork Favorites ] D [ Metwork Favorites ]
: Network
2] Send >> I
<< Receive
1
1
I Delete [
New Folder I
Rename
£
n
Minimize |
Close L
Forced Close i
Histary > 07/08/21 01:22:45 - Connected... |l
Progress ]
Connected... ]

Obr. 25 Okno pirenosu souborti.
Zdroj: Vlastni zpracovani

Pro zautomatizovani prenosu dat bude vhodné nadefinovat skripty pro kopirovani
a shromazd’ovani logli vkoncovém PC. Definovani a nastaveni scheduleru ve

Windows pro spousténi skriptd.

45



6.4 Ovérenifunkce

Pro ucely ovéreni funkcnosti reSeni budou pouZity dva virtualni pocitace

e virtudlni server, Windows server 2012, IP adresa 192.168.169.129 bude
predstavovat stranu Siemens serveru
e virtudlni server, Windows 10, IP adresa 192.168.0.125 bude reprezentovat

stranu koncového ridiciho PC u zakaznika

Budeme ovérovat sestaveni IPSec tunelu, metodou predsdileného klice. Existenci
tunelu dokaZeme pomoci testu spojeni na pomoci protokolu VNC. Na zacatku
ovérime Ze IPSec neexistuje tak, Ze VNC spojeni neni mozZné. Vytvorime [PSec tunel
a vdalSim kroku pak ovérime vlastni VNC spojeni, to zaroven bude slouZit jako
ovéreni existence IPSec tunelu jenZ byl vytvoren v predchozim kroku. Nakonec

otestujeme rychlost spojeni.

Ovéreni nedostupnosti
Spustime VNC Viewer na strané VPN serveru a vepiSeme IP adresu VNC serveru,
obrazek 26. Pii pokusu o spojeni dojde k selhdni na obrazku 27. Proto miizeme

konstatovat, Ze spojeni mezi obéma koncovymi body neexistuje.

UltraVNC Viewer - 1.3.2a =
UltraVNC Viewer
server:port 192,168.0,125 W

(®) Direct () Repeater

r  Show Options Connect

Obr. 26 Pokus o VNC spojeni.
Zdroj: Vlastni zpracovani
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VNC Viewer Status for 192.168.0.125 | x |
Connection
VNC Server: 192.168.0.125
Fort: 5900
Status: Failed to connect to server !
Encoder:
Speed: 123 kbit/s
FPS: 1
Traffic
i :
Bytes Sent = Bytes Received
L
0 ]

Obr. 27 Negativni vysledek pri pokusu o VNC spojeni.
Zdroj: Vlastni zpracovani

Vytvoreni IPSec tunelu

Postupujeme tak, Ze nejdrive aktivujeme VPN server a poté spoustime VPN klienta

Spusténi VPN serveru

Na pocitaci sIP adresou 192.168.169.129, ktery predstavuje stranu serveru
spustime aplikaci SoftEther VPN Server Managera, obrazek 28. Na hlavni obrazovce
najedeme nad jméno serveru a pomoci volby Connect aktivujeme VPN server.
Status VPN serveru se zméni na Online, doslo tedy k jeho spusténi. Nyni budeme

pokracovat spusténim VPN Klienta, obrazek 29.
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O SoftEther VPN Server Manager

SoftEther VPN

Server Manager
IS

Connection Sefttings for VEN Server:

Connection Settings for VPN Server or VPN Bridge are defined as follows.
Double-click the item to connect to the server.
To add a new connection, click New Setting.

University of Tsukuba, Japan.

Setting Name VPN Server Hostname Operation Mode
@VPN server 192.168.169.129 Entire VPN Server
<| n HE

| MNew Setting ‘ | Edit Setting ‘ | Delete Setting ‘

@ Make a Certificate
=_u ‘ Smart Card Manager...

‘ About SoftEther VPN... ‘ |

| | Select Smart card... ‘

Exit SoftEther VPN Server Manager ‘

Obr. 28 Start VPN serveru.
Zdroj: Vlastni zpracovani

VPN server - Softkther VPN Server Manager

£2 Manage VPN Server "192.168.169.129"

Management of Listeners:

Listener List (TCP/IP porf):

Virtual Hub Name Status Type Users Groups Sessions MAC Tables IP T

# VPN_hub online standalone 2 [ 1 8 8

<] [ [ >
Online ‘ Offline ‘ | View Status | | Create a Virtual Hub ‘ ‘ Properties | | Delete |

VPN Server and Network Information and Settings:

Port Number Status

@R TCP 443 Listening
@R TCP 992 Listening
B TCP 1104 Listening
@ TCP 5555 Listening

ﬁ ‘ Encryption and Network | @J Clustering Configuration

B ‘ View Server Status | Clustering Status
Delete
- Show List of
start @ ‘ iR R e ‘ &‘ TCR/IP Connections ‘
stop Edit Config

W’l‘ Local Bridge Setting | @| LayerESwflchSett\'ng| E |

IPsec / L2TP Setting

s
| ssarr ‘

OpenVPN / MS-SSTP Setting |

€«

_ - VPN
Dynamic DNS Setting |

VPN Azure Sefting Refresh Exit

41 | VPN Gate Setting | |

Current DDMS Hostname: 99999vpnserver.softether. ven azure Hostname:

99999vpnserver.vpnazure.ne

Obr. 29 Server VPN je online.
Zdroj: Vlastni zpracovani
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Spusténi VPN klienta

Na pocitaci s IP adresou 192.168.0.125, ktery reprezentuje VPN Kklienta, vytvorime
nové IPSec pripojeni ve Windows v nabidce Nastaveni>> Sit>> VPN. Zadame IP

adresu VPN serveru a piedsdileny Kli¢, obrazek 30.

Edit VPN connection

These changes will take effect the next time you connect.

Connection name

VPN test IPsec

Server name or address
192.168.169.129
VPN type

Pre-shared key

Type of sign-in info

Obr. 30 VNP klient - IPSec parametry.
Zdroj: Vlastni zpracovani
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Probéhlo vzajemné ovéreni klice a obé stanice se spojili chranénym IPSec tunelem,

viz obrazek 31.

‘o=l VPN test IPsec
Connected
Advanced options Disconnect

Obr. 31 Sestavené spojeni IPSec na strané klienta.
Zdroj: Vlastni zpracovani

Oveéreni VPN tunelu

Vlogu VPN serveru v Priloze ¢.2, najdeme zaznam o vytvoreni L2TP PPP relace

a pridéleni nasledujicich parametri klientovi:

e [P adresa: 192.168.0.125
e Maska podsité: 255.255.255.0
e Vychozi brana: 192.168.0.1

Prikazem ipconfig /all, vkonzolovém okné aplikace Windows PowerShell na

obrazku 32, ovérime stav sitového rozhrani, jezZ bylo vytvoreno.

EN Administrator: Windows PowerShell

PPP adapter VPN test IPsec:

Connection-specific DNS Suffix
Description . . . . . . . . . . . * VPN
Physical Address. . . . . . . . . &
DHCP Enabled. . . . . - = = = = Mo

Autoconfiguration Enabled . . . . : Yes

S 0 oo oo aooaao 3 ekl
Subnet M R R
Default G
DNS S 0o aooaa k ;
NetB - = = = = = - = Enabled

Obr. 32 Ovéreni spojeni IPSec klienta.
Zdroj: Vlastni zpracovani
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Ovéreni bezpec¢ného prihlaseni do VNC

Na strané VPN klienta spustime VNC server pomoci souboru C:\Program Files\uvnc
bvba\UltraVNC\winvnc.exe. Zkopirujeme vygenerovany Kkli¢ zVNC serveru do
adresare VNC Kklienta. IP adresu 192.168.0.125 testovaného VNC serveru vepiSeme

do pole server a stiskem tlacitka Connect spustime pripojovani.

VNC Viewer Status for 192.168.0.125 | x |

Connection

VNC Server: 192.168.0.125
Port: 5900
Status: Password requested

AES-256-0FB(256); RSA-2048; Auth(RSA-2048)
Encoder:

Speed: 123 kbit/s
FPS: 1
Traffic i i :
- VNC Authentication 192.168.0.125:5900
Bytes Sent =N
L
| Log On | | Cancel |

Obr. 33 Prihlaseni VNC klienta.
Zdroj: Vlastni zpracovani
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Nasleduje ovéreni heslem, které jsme definovali na VNC serveru. Po zadani
spravného hesla na obrazku 33 a potvrzenim klavesou Log On je spojeni navazano

a oznameno hlaskou Connected. Otevie se nové okno s obrazovkou vzdaleného

pocitace, viz obrazek 34.

192.168.0.125

s EgcHELOOENEB N o

= start

) nr 2 Search or enter web address

Obr. 34 Sestavené VNC spojeni.
Zdroj: Vlastni zpracovani

Nyni ovéiime, zda je VNC komunikace vedena pouze v IPSec tunelu. Ukon¢ime VPN
[PSec spojeni pomoci tlacitka Disconnect v aplikaci SoftEther a miizeme na obrazku
35 sledovat, Ze se zavielo okno vzdalené obrazovky. Okno s chybovou hlaskou nam
oznamuje, Ze doslo k rozpadu VNC spojeni. Timto jsme ovérili Ze vzdalené spojeni

na portu 5900 je realizovano pouze pokud existuje [PSec tunel.

@ UltraVNC Viewer - Connection dropped, trying to reconnect (3) [= o |

Y VNCViewer has stopped working

Windows can check online for a solution to the problem.

< Check online for a solution and close the program

% Close the program

@ View problem details

B 2| E stan <+

Obr. 35 Rozpad VNC komunikace.
Zdroj: Vlastni zpracovani
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Pro ovéreni dalSich funkci nainstalujeme na stranu VPN klienta program SoftEther
Client ze souboru softether-vpnclient-v4.34-9745-rtm-2020.04.05-windows-x86_x64-

intel.exe

Ovéreni bezpecnosti

Pii navazovani spojeni ovéruje server a klient certifikat, proto provedeme test, pii
kterém ovérime tuto funkci. Nejprve ve VPN serveru SoftEther v nastaveni uzivatele
vygenerujeme certifikat. Ten preneseme do VPN klienta a jako zplisob autentizace
vybereme Client certificate. Pti pouZziti tohoto certifikatu dojde k bezproblémovému
spojeni klienta se serverem. Nyni nahrajeme certifikat jiného uzivatele, nez ktery byl
vygenerovan na VPN serveru a pti pokusu o spojeni z VPN klienta se objevi chybova

hlaska autentizace, obrazek 36 a tak neni mozné sestavit IPSec.

| Lﬁ Connect Error - Test VPN Connection X

|
@ An error occurred while connection to VPN Server “192,168.169.129",

Error (Error Code 9}
‘ User authentication failed.

Obr. 36 Vysledek pouziti Spatného certifikatu.
Zdroj: Vlastni zpracovani

Ovéreni rychlosti
Pomoci nastroje Network Traffic Speed Test na obrazku 37, provedeme test

rychlosti obousmérného prenosu dat

LI cedTet To )
n
@ The Network Traffic Speed Test Tool is running. The operating status is as follows.

_| @ Communication Traffic Measurement Results x

Data transfer direction: Download (Server to Client)
TCP connection number 28 has been connected. Communication traffic has been measured. The results are shown below.
Data transfer direction: Upload (Client to Server)
TCP connection number 29 has BEM mr\f\eﬂtd
Data tra directi d (Server to Client)

TCP connection number 30 has bea n connacred Ttem Name Normal View Simplified V...
Data trensfer direction: Upload (Client to Server} -
TCP connection number 31 has been conneted. {2 Time Span for Measurement 00:00:15.063
Data transfer direction: Doviload (Server ta Client) UData Correction for Ethernet Frames Yes
TCP connection number 32 has been connecte .
Data transfer di vecmn Upload (Client to Server) LJ Communication Data Volume in Download Direction 5,410,732 Bytes  5.41 MBytes
L - . -
A\I connections were established and so dal-l Uanslu atarted ‘L) Communication Data Volume in Upload Direction 21,139,608 Bytes  21.14 MBytes
Start Time: 2022-04-29 (Fri) 14: (L Total Communication Data Volume 26,550,340 Bytes  26.55 MBytes
Eehede Fish s 022 9425 (Fri) 14 e (URelay Device Input Output Total Throughput Comp... No
Measuring In progress, Please wait... L Average Throughput in Download Direction 2,873,654 bps 2.87 Mbps
(Do et use any other spplications while messuring is In progresd. | (L) average Throughput in Upload Direction 11,227,302 bps  11.23 Mbps
Because 15.0 seconds or more have passed, the data communicatj | L) Total Average Throughput 14,100,956 bps 14.10 Mbps

The client program has beens terminated.

,
o abartthe Netwerk Trame Speedl Tes Toal, dlek Ext _
Exit

Obr. 37 Test rychlosti.
Zdroj: Vlastni zpracovani
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6.5 Sada doporuceni pro zajisténi bezpecnosti

Vzhledem ke skutecnosti, Ze je bezpe¢na komunikace a zabezpeceni sité diilezitym
aspektem pro organizace zastitujici zdravotni péci i firmu Siemens, je zde navrZeno

nékolik doporuceni.
Ridici PC analyzatoru - koncova stanice

Operacni systém
Instalace opera¢niho systém Windows 10 vcetné dalSich aplikaci potiebnych pro
fungovani ridiciho PC, bude provedena pomoci image disku dodaného fy Siemens.

Nastaveni ochrany BIOSu heslem.

Antivirovy software

Ochranu proti virim, skenovani disku zajistuje Symantec software. Tento software
také monitoruje bezpecnostni rizika jako je adware a spyware. Antivirus software je
pouziva heuristickou analyzu k identifikaci novych nebo nezndmych vird. Dale
pouZziti McAfee softwaru na principu metody whitelisting, ktera udrZuje seznam

aktualné nainstalovanych aplikaci a zabrani instalaci ¢i spusténi jinych softwart.

Firewall

Nasazeni pravidel firewallu. Nastaveni vyjimek pouze pro GEC aplikaci aji
pouzivané porty. Vypnuti ICMP echo dotazt, systém nebude reagovat na ping. HTTP
komunikace bude omezena pouze pro mistni podsité. Port pro HTTPS komunikaci

je povolen pro vSechny sité.

VNC server
Pouziti Sifrovaci pluginu pro ptihlaSeni. Nastaveni ¢asového limitu pro automatické
odhlaseni, ukonceni relace aodpojeni po necinnosti. Nataveni automatického

odmitnuti pripojeni klienta po uplynuti casového limitu.
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Uzivatelé koncové stanice
Vytvoreni po jednom uZivatelském uctu v opera¢nim systému Windows ve

skupinach:

e Users, ucet vtéto skupiné bude urcen pro obsluhu, tzn. laboratorni
zameéstnance. Tento UCet nemd Zadna administrativni opravnéni, nema
opravnéni k systémovym zménam a miZe spoustét vétsinu aplikaci.

e Administrators, uCet v této skupiné bude urcen pro uZivatele Siemens
podpory. U¢et bude mit plna administratorska opravnéni. Aby se predeslo
neautorizovanému pristupu k pocitaci, pokud zlistane bez dozoru je tieba

nastavit automatické odhlaseni standardné na 15 minut.

Ovéreni Siemens uZzivatele

Na strané SRS serveru (SaaS aplikace) realizovat dvoufazové ovéreni pti prihlaseni
do aplikace. Registrovanému uzivateli SRS portalu bude pti prihlaSeni zaslan koéd na
mobilni telefon. Ten zada pri ptihlaSovani do aplikace. Po vybéru pozadovaného

analyzatoru, bude volbou Remote control spustén klient UltraVNC.
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6.6 Vyhodnoceni vysledku

Silné stranky

PouzZitim bezpecnostniho pluginu pti logovani uzivatele dochazi k zvySeni ochrany
pred odposlechem hesla. Realizovanim spojeni pomoci IPSec se Sifrovanim a
ovérenim klich pomoci IKEv2 je realizovano. Klient a server se vzajemné ovéruji.
Ovérovani pomoci digitalnich certifikatu je velice silnou metodou ovérovani.
Zrychleni a zjednodusSeni komunikace je dosaZeno vyrazenim prvku LCM gateway.
[PSec tunel je sestaven ze SRS portalu pfimo na sitové rozhrani koncového pocitace
analyzatoru. V tomto pripadé je aktivita uzivatele SRS portalu v zdkaznikové siti
velice omezena. Jde tak o bezpecnéjSi reSeni pristupu do zakaznikovy sité. Ke
zvySeni prenosové rychlosti také prispiva vyrazeni aplikace i2i agent, ktera
zplUsobovala mimo jiné pretézovani sité broadcast dotazy, a také absence aplikace
i2i server. Ke zrychleni prenosu VNC prispiva admin nastaveni zapnutim funkce
Video Hook driveru.

Pienos soubort nové je nastavena funkce pirenosu soubord.

Finan¢ni ispora prostiedkii v hodnoté cca 1500 euro, predstavuje nezanedbatelnou

castku za hardware a za licence softwaru operacniho systému LCM.

Potencionalni problémy

Pravdépodobnym pretrvavajicim problémem miiZe byt rychlost odezvy SaaS
aplikace SRS portalu pro Siemens uZzivatele. To je zptisobeno faktem, Ze aplikace SRS
portalu je spusténa na serverech v DMZ zéné USA. Vhodné by bylo presunout/zridit

server geograficky blize uzivatelim v Evropé.
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7 Zaver

Cilem této prace bylo ukazat protokol VNC a jeho pouziti pro vzdalenou spravu.
Popsano bylo i jeho soucasné vyuziti pii spravé analyzatori - specializovanych
zdravotnickych zarizeni firmy Siemens k dalkové spravé.

V teoretické Casti prace byly predstaveny obecné principy jednotlivych protokolt
vzdalené spravy, typy klienti a zptisob komunikace. Bylo predstaven systém VNC a
jeho vyuziti vCetné protokolu RFB. Déle byl popsan zplisob komunikace a zajisténi
bezpecnosti dat pri prenosu pres verejnou sit. Na bezpecnost je obecné kladen
veliky diiraz, aproto byly popsany zplsoby zabezpeceni VPN spojeni a typy
protokolii tunelovani. V kapitole 5 byl prezentovan aktualni model vzdalené spravy
zdravotnickych zarizeni. Byly analyzovany vyhody a nevyhody stavajiciho resSeni.

V praktické c¢asti byl navrzen prepracovany model propojeni pro Siemens
dohledového centra a koncové stanice - fidiciho pocitace analyzatoru. V kapitole 6
je navrzeno vyuziti novéjsi verze VNC jako hlavniho systému pro vzdalenou
komunikaci. Zvoleno bylo pouziti bezpecnéjsiho typu tunelovani pomoci
[PSec/L2PT. Bylo provedeno testovani a ovéreni funkce navrhu teseni. Z divodu
nemoznosti ovlivnit nastaveni na Siemens backend strané byla provedena simulace
pripojeni pomoci volné dostupného reSeni SoftEther VPN.

Byl navrzen isoubor systémovych krokid asada doporucCeni pro zajiSténi
bezpecnosti komunikace jak na strané Siemens, tak na koncové stanici.

Vysledkem Bakalarské prace je navrh inovace soucCasného treSeni na zakladé
zkuSenosti z realizovanych projektti vzdalené spravy. Ten by mohl byt inspiraci pro

dalsi zlepSovani a vyvoj systému vzdalené spravy firmy Siemens.
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9 Pfilohy

1) Vypis konfigura¢niho souboru ultravnc.ini

2) Vypis z log souboru VPN serveru SoftEther
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Priloha ¢. 1

Vypis konfigura¢niho souboru ultravnc.ini:

[ultravnc]

passwd=952342424890EC8ESE / heslo
passwd2=952342424890ECBESE / heslo
[admin]

DSMPluginConfig=SecureVNC(C;0;0x00104001;

UseRegistry=0

SendExtraMouse=1

Secure=0

MSLogonRequired=0

NewMSLogon=0

DebugMode=0

Avilog=0

path=C:\Program Files\uvnc bvba\UltraVNC

accept_reject_mesg= / volitelny text zobrazeny v oznamovacim okné
DebugLevel=0

DisableTraylcon=0

rdpmode=1

noscreensaver=0

LoopbackOnly=0

UseDSMPlugin=0 / pouZity Sifrovaci plugin
AllowLoopback=1

AuthRequired=1 / vyZadovdna autentifikace
ConnectPriority=0

DSMPlugin=

AuthHosts= / povoleni, zakdzdni IP adresy hosta
AllowShutdown=1

AllowProperties=1

AllowlInjection=0

AllowEditClients=1

FileTransferEnabled=1 / povolen prenos souborti



FTUserImpersonation=0
BlankMonitorEnabled=1
BlankInputsOnly=0
DefaultScale=1
primary=1
secondary=0
SocketConnect=1
HTTPConnect=1
AutoPortSelect=1
PortNumber=5900
HTTPPortNumber=5800
IdleTimeout=0
IdleInputTimeout=0
RemoveWallpaper=0
RemoveAero=0
QuerySetting=2
QueryTimeout=10
QueryDisableTime=0
QueryAccept=0
QuerylIfNoLogon=1
InputsEnabled=1
LockSetting=0
LocallnputsDisabled=0
EnableJapInput=0
EnableUnicodelnput=0
EnableWin8Helper=0
kickrdp=0
clearconsole=0

[poll]

TurboMode=1
PollUnderCursor=0
PollForeground=0

Priloha ¢. 1

/ uzivatel jako admin

/ pbouZity port pro prijem

/ port pro webovy server

/ odmitnuti prihldseni IP hosta z Authhosts

/ Casovy interval pro povoleni prihldseni hosta

/ povoleni oznamovaciho okna pripojeni hosta



PollFullScreen=1
OnlyPollConsole=0
OnlyPollOnEvent=0
MaxCpu2=100
MaxFPS=25
EnableDriver=0
EnableHook=1
EnableVirtual=0
SingleWindow=0

Priloha ¢. 1

/ povoleni pouZit 100 % CPU

/ pbovoleni hardwarové akcelerace



Priloha ¢. 2

Vypis z log souboru VPN serveru SoftEther:

08:44:40.623 IPsec Client 6 (192.168.0.101:500 -> 192.168.169.129:500): A new IPsec client is created.

08:44:40.624 IPsec IKE Session (IKE SA) 6 (Client: 6) (192.168.0.101:500 -> 192.168.169.129:500): A new IKE SA (Main Mode) is
created. Initiator Cookie: 0x2D3BDF11501D439, Responder Cookie: 0x7C4775C730D9303B, DH Group: MODP 2048 (Group 14),
Hash Algorithm: SHA-1, Cipher Algorithm: AES-CBC, Cipher Key Size: 256 bits, Lifetime: 4294967295 Kbytes or 28800 seconds
08:44:40.760 IPsec Client 6 (192.168.0.101:4500 -> 192.168.169.129:4500): The port number information of this client is updated.
2022-04-24 08:44:40.760 IPsec Client 6 (192.168.0.101:4500 -> 192.168.169.129:4500):

2022-04-24 08:44:40.760 IPsec IKE Session (IKE SA) 6 (Client: 6) (192.168.0.101:4500 -> 192.168.169.129:4500): This IKE SA is
established between the server and the client.

2022-04-24 08:44:40.812 IPsec IKE Session (IKE SA) 6 (Client: 6) (192.168.0.101:4500 -> 192.168.169.129:4500): The client
initiates a QuickMode negotiation.

2022-04-24 08:44:40.812 1Psec ESP Session (IPsec SA) 6 (Client: 6) (192.168.0.101:4500 -> 192.168.169.129:4500): A new [Psec
SA (Direction: Client -> Server) is created. SPI: 0x701A3CFB, DH Group: (null), Hash Algorithm: SHA-1, Cipher Algorithm: AES-
CBC, Cipher Key Size: 256 bits, Lifetime: 250000 Kbytes or 3600 seconds

2022-04-24 08:44:40.812 IPsec ESP Session (IPsec SA) 6 (Client: 6) (192.168.0.101:4500 -> 192.168.169.129:4500): A new IPsec
SA (Direction: Server -> Client) is created. SPI: 0x58B5797A, DH Group: (null), Hash Algorithm: SHA-1, Cipher Algorithm: AES-
CBC, Cipher Key Size: 256 bits, Lifetime: 250000 Kbytes or 3600 seconds

2022-04-24 08:44:40.815 IPsec ESP Session (IPsec SA) 6 (Client: 6) (192.168.0.101:4500 -> 192.168.169.129:4500): This IPsec SA
is established between the server and the client.

2022-04-24 08:44:40.816 IPsec Client 6 (192.168.0.101:4500 -> 192.168.169.129:4500): The L2TP Server Module is started.
2022-04-24 08:44:41.091 L2TP PPP Session [192.168.0.101:1701]: A new PPP session (Upper protocol: L2TP) is started. IP Address
of PPP Client: 192.168.0.101 (Hostname: "VM-POCinf"), Port Number of PPP Client: 1701, IP Address of PPP Server:
192.168.169.129, Port Number of PPP Server: 1701, Client Software Name: "L2TP VPN Client - Microsoft", IPv4 TCP MSS (Max
Segment Size): 1314 bytes

2022-04-24 08:44:41.108 On the TCP Listener (Port 0), a Client (IP address 192.168.0.101, Host name "VM-POCinf", Port number
1701) has connected.

2022-04-24 08:44:41.108 For the client (IP address: 192.168.0.101, host name: "VM-POCinf", port number: 1701), connection
"CID-3-2A92C95D5C" has been created.

2022-04-24 08:44:41.108 SSL communication for connection "CID-3-2A92C95D5C" has been started. The encryption algorithm
name is "(null)".

2022-04-24 08:44:41.110 [HUB "VPN_hub"] The connection "CID-3-2A92C95D5C" (IP address: 192.168.0.101, Host name: VM-
POCinf, Port number: 1701, Client name: "L2TP VPN Client - Microsoft", Version: 4.38, Build: 9760) is attempting to connect to the
Virtual Hub. The auth type provided is "External server authentication" and the user name is "antos".

2022-04-24 08:44:41.111 [HUB "VPN_hub"] Connection "CID-3-2A92C95D5C": Successfully authenticated as user "antos".
2022-04-24 08:44:41.111 [HUB "VPN_hub"] Connection "CID-3-2A92C95D5C": The new session "SID-ANTOS-[L2TP]-6" has been
created. (IP address: 192.168.0.101, Port number: 1701, Physical underlying protocol: "Legacy VPN - L2TP")

2022-04-24 08:44:41.111 [HUB "VPN_hub"] Session "SID-ANTOS-[L2TP]-6": The parameter has been set. Max number of TCP
connections: 1, Use of encryption: Yes, Use of compression: No, Use of Half duplex communication: No, Timeout: 20 seconds.
2022-04-24 08:44:41.112 [HUB "VPN_hub"] Session "SID-ANTOS-[L2TP]-6": VPN Client details: (Client product name: "L2TP VPN
Client - Microsoft", Client version: 438, Client build number: 9760, Server product name: "SoftEther VPN Server (64 bit)", Server
version: 438, Server build number: 9760, Client OS name: "L2TP VPN Client - Microsoft", Client OS version: "-", Client product ID:
"-" Client host name: "VM-POCinf", Client IP address: "192.168.0.101", Client port number: 1701, Server host name:
"192.168.169.129", Server IP address: "192.168.169.129", Server port number: 1701, Proxy host name: "", Proxy IP address:
"0.0.0.0", Proxy port number: 0, Virtual Hub name: "VPN_hub", Client unique ID: "4B068C3E7DB01EB6F7D2752A8C6F4216")
2022-04-24 08:44:41.122 L2TP PPP Session [192.168.0.101:1701]: Trying to request an IP address from the DHCP server.
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2022-04-24 08:44:41.282 [HUB "VPN_hub"] Session "SID-LOCALBRIDGE-5": The DHCP server of host "D8-07-B6-2B-85-5F"
(192.168.0.1) on this session allocated, for host "SID-ANTOS-[L2TP]-6" on another session "CA-D5-F1-55-9C-99", the new IP
address 192.168.0.125.

2022-04-24 08:44:41.282 L2TP PPP Session [192.168.0.101:1701]: An IP address is assigned. IP Address of Client: 192.168.0.125,
Subnet Mask: 255.255.255.0, Default Gateway: 192.168.0.1, Domain Name: ", DNS Server 1: 192.168.0.1, DNS Server 2: 0.0.0.0,
WINS Server 1: 0.0.0.0, WINS Server 2: 0.0.0.0, IP Address of DHCP Server: 192.168.0.1, Lease Lifetime: 7200 seconds

2022-04-24 08:44:41.282 L2TP PPP Session [192.168.0.101:1701]: The IP address and other network information parameters are
set successfully. IP Address of Client: 192.168.0.125, Subnet Mask: 255.255.255.0, Default Gateway: 192.168.0.1, DNS Server 1:
192.168.0.1, DNS Server 2: 0.0.0.0, WINS Server 1: 0.0.0.0, WINS Server 2: 0.0.0.0



