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Anotace

Diplomova prace na téma ,ZVLASTNOSTI METOD PROVEROVANI A
VYSETROVANI KYBERNETICKE KRIMINALITY* se zabyva soudasnymi
moznostmi provérovani kybernetické kriminality, zejména z pohledu policejnich
organu. Prace je rozdélena na 2 Casti, teoretickou a praktickou. V teoretické Casti
je obsazeno vymezeni a vysvétleni zakladnich pojmd z oblasti informacnich
technologii a pojmu spojenych s kybernetickou kriminalitou, v ¢asti praktické jsou
popsany ukony spojené s problematikou provérovani a vysSetfovani kybernetické
kriminality, na nichz zalezi mimo jiné efektivita a objasnénost tohoto typu
kriminality. V praktické Casti je obsazen rozbor aktualnich pfipadl z oblasti
kybernetické kriminality, ktery podrobnéji ukazuje problematiku provéfovani

kybernetické kriminality. K praci je zpracovana stru¢na pfirucka pro policisty.

KliCova slova
Kyberneticka kriminalita, finan¢ni prostfedky, neznamy pachatel,

poSkozeny, internetové stranky, dukazni prostfedky, digitalni stopa.

Annotation

The diploma thesis on the topic "SPECIFICITIES OF THE CYBER CRIME
SCREENING AND INVESTIGATION METHODS " deals with the current
possibilities of investigating cyber crime, especially from the point of view of police
authorities. The work is divided into 2 parts, theoretical and practical. The
theoretical part contains the definition and explanation of basic concepts from the
field of information technology and concepts associated with cybercrime, the
practical part describes actions connected with the issue of screening and
investigating cybercrime, which depends, among other things, on the effectiveness
and clarity of this type of criminal activity. The practical part contains an analysis
of current cases in the field of cybercrime, which shows the issue of cybercrime

screening in more detail. A brief manual for police officers is prepared for the work.
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1 UVOD

Lidstvo se za dobu své existence naucilo vyuzivat spoustu pfirodnich sil
a prostfedkl ve svUlj prospéch. Bohuzel mnohdy objevy neslouZily a neslouzi
k posunu lidstva jako celku smérem do budoucnosti, ale byly a jsou pouzity jako
prostfedky a pomucky pro jednotlivce &i skupiny osob za ucelem profitu Ci
ziskani jinych vyhod. K obdobnému pfipadu doSlo i v pfipadé rozvoje
informacnich a komunikacnich technologii. Tento rozvoj umoznil posun lidstva
smérem do budoucnosti, ale zaroven umoznil i rozvoj protipravnich Cinnosti
vyuzivajicich technologie, znalosti a moznosti, které vyplyvaji z tohoto rozvoje,
coz se projevuje v celkové kriminalité, kdy postupné vzniklo odvétvi kriminality,
jenz se souhrnné nazyva kybernetickou kriminalitou. S ohledem na vyvoj dané
problematiky, zejména s ohledem na enormni narust v poslednich letech, je vice
nez jisté, Ze tato kriminalita bude zastavat stale vétSi procento vyskytu
v celkovém mnozstvi kriminality. Z toho vyplyva, Ze se s touto problematikou
setkava a bude setkavat stale vétSi mnozstvi osob, jenz se zabyvaji nejen
provéfovanim a vySetfovanim kriminality, ale zarover i obCanl jakozZto obéti,
poskozenych, svédkl nebo i pachatell této trestné Cinnosti.

Vytvofeni této diplomové prace je motivovano skutecnosti, ze
provéfovani a vysSetfovani kybernetické kriminality je v nékterych pfipadech
zatizeno chybami a nedostatky, které maiji ve svém dusledku dualezity vyznam
pro fadné objasnéni této kriminality a stihani pachatelld. Tyto nedostatky
prameni z riznych okolnosti a skute¢nosti, proto si tato diplomova prace klade
za ukol popsat problematiku kybernetické kriminality, vymezit jeji zakladni
pojmy, urcit zakladni metodiku vySetfovani kybernetické kriminality a zdUraznit
jeji specifika. Z tohoto plyne vymezeni typického zplsobu pachani této
kriminality, typické pocCateCni ukony, kriminalistické stopy, zvlastnosti vyslechu
a dalSich ukond. V ramci ziskavani informaci pro provéfovani budou nastinény
moznosti ziskavani informaci z otevfenych (volné dostupnych) i policejnich
zdroju. Na aktualnich realnych pfipadech z oblasti kybernetické kriminality
bude popsan struény praibéh provéfovani a nasledné bude proveden jejich



rozbor, v némz v jednotlivych pfipadech bude po popsani konkrétniho pfipadu
provedeno zhodnoceni daného pfipadu s nastinénim prakticko-teoretického
postupu tykajiciho se chyb, nedostatk(, ale i spravné provedenych ukonu. V
popisu pfipadu bude také uvedeno, zda se pfipad podafilo objasnit a zahajit
stihani konkrétni osoby pachatele €i nikoliv.

Koncovym vystupem této diplomové prace bude vytvoreni jednoduché
pFirucky pro zkvalitnéni zejména prvotniho zpracovani pfipadd kybernetické
kriminality.

Metody pouzité k vypracovani této diplomové prace jsou pouzité dle cile
jednotlivych Casti diplomové prace, v teoretické Casti a CasteCné i v praktické
Casti je pouZit popis vysvétlujiciho charakteru, v ¢asti zobecriujici nékteré
aspekty kybernetické kriminality je pouzita metoda logické indukce a u rozboru

jednotlivych pfipadl z praxe je vyuzita metoda analyzy.



2 TEORETICKA CAST

2.1 Vymezeni pojm

Kyberneticka kriminalita je specificka kriminalita, ktera je pachana za uziti
modernich technologii, prostfedkl a postupu zpracovani a transferu dat. Proto je
pro jeji provérovani a vySetfovani nutné se alespon ¢astec¢né orientovat v téchto
technologiich, bez znalosti by nebylo mozné dusledné vést provérovani,
vySetfovani a vyhodnocovat relevantni vahu jednotlivych informaci, jez by mohli
slouzit jako dikazni prostfedky. Podstatna je samoziejmé také skuteCnost, Ze
technologie i postupy se neustale vyviji a pachatelé stale pfichazeji s novymi
zpusoby pachani této kriminality. Ztoho plyne naro€nost pro zpracovatele
kybernetické kriminality tkvici v tom, aby se nedostal do stavu stagnace, ale
naopak své znalosti a schopnosti rozvijel.

Pro zakladni orientaci v problematice kybernetické kriminality jsou v této
diplomové praci uvedeny zakladni pojmy, které jsou rozdéleny do dvou kategorii:

- pojmy souvisejici s informacnimi technologiemi,

- pojmy souvisejici s provéfovanim a vySetrovanim kybernetické

kriminality.

U kybernetické kriminality je nutné zminit dalSi specifikum, a to jest
skuteCnost, Ze zpracovatel této problematiky mnohdy za ucelem zefektivnéni
postupu a ziskani informaci spolupracuje s dalSimi organy statni spravy d&i
specifickymi organizacnimi ¢lanky bezpefnostnich sborl. Z tohoto divodu je
v teoretické Casti této diplomové prace zarfazena podkapitola, jenZz se vénuje

struénému popisu téchto organu a instituci.

2.1.1 Pojmy souvisejici s informaénimi technologiemi
Kyberneticky prostor — je digitalni prostfedi umoznujici vznik, zpracovani
a vyménu informaci, je tvofen informacnimi systémy, sluzbami a sitémi

elektronickych komunikaci.® Zjednodusené feceno je kyberprostor internet jako

! Str. 33 ucebnice ,Kyberneticka bezpecnost, hospodarska kriminalita a bezpecnostni
managment ve vzajemnych souvislostech®, kolektiv autord PACR, Praha 2020
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takovy.

Internet — je Globalni systém propojenych pocitacovych siti, které pouzivaji
standardni internetovy protokol (TCP/IP). Internet slouzi miliardam uZzivatelt po
celém svété. Je to sit’ siti, ktera se sklada z milioni soukromych, vefejnych,
akademickych, obchodnich a vladnich siti, s mistnim az globalnim rozsahem,
které jsou propojeny Sirokou Skalu elektronickych, bezdratovych a optickych

sitovych technologii.?

Intranet — je ,Privatni“ (interni) pocitatova sit vyuzivajici klasické
technologie Internetu, ktera umoznuje zaméstnanclim organizace efektivné

vzajemné komunikovat a sdilet informace.?

Darknet — timto terminem je oznaCovana cast internetu, ktera neni
dostupna klasickymi vyhledavaci a je pfistupna pouze pomoci specialniho
softwaru, jako napfiklad Tor. Obsahuje pfevazné webové stranky, které nejsou
verejné dostupné, ale jsou skryty za anonymizacnimi sluzbami a Sifrovanim.
Darknet se Casto spojuje s nelegalnimi aktivitami, jako je obchodovani s drogami,
zbranémi nebo sluzby hackertd. Oznaceni darkweb je sice podobné, ale je jim

my$lena €ast internetu, ktera je umisténa na darknetu.

DNS server — je distribuovany hierarchicky jmenny systém pouzivany v siti
Internet. Pfeklada nazvy domén na Ciselné IP adresy a zpét, obsahuje informace
o tom, které zafizeni poskytuji pfisluSnou sluzbu (napf. pfijimaji elektronickou

postu ¢i zobrazuji obsah webovych prezentaci) atd.*

IP adresa — slouzi, jako primarni identifikator kazdého pocitace, ktery je

2 Str. 59 Vykladovy slovnik kybernetické bezpecnosti, Petr Jirdasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015

3 Str. 61 Vykladovy slovnik kybernetické bezpecnosti, Petr Jirdsek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015

4 Str. 40 Vykladovy slovnik kybernetické bezpecnosti, Petr Jirasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015
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pfipojen v pocitaCové siti. Internetovy protokol (z anglického Internet Protocol -
zkratka IP) je typem specifického protokolu, diky kterému vibec servery mohou
spolu komunikovat a byt vzajemné interoperabilni. Takovému spojeni se také pak
fika vyména IP adres. |IP adresy se pfidéluji na pokyn pfislusné organizace, ktera
ma za ukol spravovat, registrovat a vést si evidenci jednotlivych IP adres.
SoucCasna svétova norma je ohrani¢ena maximem 255. 255. 255. 255 a vysSi
hodnoty zatim neexistuji. NejrozSifenéjSi dvé pouzivané verze jsou:

IPv4 — 32 bitové Cislo

IPv6 — 128 bitové Cislo

Dulezity poznatek je, Zze jedna adresa se klidné muze nachazet i pod vice
doménovych jmen, coz se v praxi déje u virtualnich serveru, které bézi na jednom
jediném fyzickém stroji (v praxi to znamena, Ze je jedna IP adresa pfifazena vice
zarizenim). Dulezitost IP adresy je ¢asto teréem negativné manipulujicich utoku —
tedy spiSe se jedna o crackery. Mezi takove zradné crackerské metody patfi napf.
IP spoofing. Dosti kontroverznim samo o sebe je maskovani IP adresy za pomoci

anonymniho proxy serveru.®

Privatni IP adresa — jsou skupiny IP adres definované v RFC 1918 jako
vyhrazené pro pouZiti ve vnitfnich sitich (napf. v ramci firmy). Tyto IP adresy
nejsou smérovatelné z internetu. Jedna se o nasledujici rozsahy:

10.0.0.0 — 10.255.255.255,

172.16.0.0 — 172.31.255.255,

192.168.0.0 — 192.168.255.255.5

Dulezité je to, ze pokud jsou zjistény, jejich lustraci vétSinou nejsou zjistény

dalsi informace.

Virtualni privatni sit’ — neboli Virtual private network (VPN) je privatni
pocitacova sit, ktera dovoli pfipojit vzdalené uzivatele do cilené LAN (z angli¢tiny

Jlocal area network® neboli lokalni sité pomoci niz dochazi k pfipojeni do sité) pres

5 Sprava sité, Sprava sité slovnik pojmu. Dostupné z https://www.sprava-site.eu/ip-adresa
& Str. 61 Vykladovy slovnik kybernetické bezpecnosti, Petr Jirasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015
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Internet. Bezpecnost se feSi pomoci Sifrovaného tunelu mezi dvéma body (nebo
jednim a nékolika). Tim skryva IP adresu. Pfi navazovani spojeni je totoznost obou
stran ovérovana pomoci digitalnich certifikatd.” Timto postupem jsou chranéna

data uzivatele pfed pfipadnym sledovanim.

Sit’ TOR — je nastupcem Onion routing programu, ktery byl vynalezen
ustavem Amerického namornictva v poloviné 90. let. Sit TOR patfi k dalSi generaci.
Sit TOR je tvofena tzv. uzly, které z velké ¢asti vytvari dobrovolnici. Pro pfistup k
siti TOR je zapotfebi specializovani internetovy prohlize€. VeSkera komunikace je
nékolikrat Sifrovana, v€etné IP adresy. Pfipojeni po siti TOR je vzdy sméfovano
pfes nékolik nahodné vybranych uzll, které se mohou nachazet i na rlznych
kontinentech. Vzhledem k nékolika vrstvému Sifrovani je probihajici komunikace
skryta i pred spravci uzl(. V siti TOR se nachazi webové stranky se skrytym
umisténim tzv. Onion stranky a dal$i sluzby. Onion stranky mohou byt skryté a
hostované v siti TOR. Je mozZné tyto internetové stranky navstévovat a uzivat bez
zjiSténi serveru, kde se dana Onion stranka nebo sluzba fakticky nachazi. Adresa
webové stranky nebo sluzby v siti tor se sklada z nahodnych znaki s
koncovkou .onion. Takto vypada adresa na internetovy vyhledava¢ DuckDuckGo,
3g2upldpgbkufcdm.onion. Zjisténi dat az k cilovému zafizeni je prakticky nemozné.
Lze zjistit pouze vstupni nebo koncovy uzel, nikdy oba najednou. UZiti sité TOR
umoznuje prochazet internet anonymné, IP adresa uzivatele je skryta pred
webovymi strankami a dalSimi internetovymi sluzbami. Uzitim sité TOR muze
pachatel zcela znemoznit zjiSténi své aktivity na internetu.

Pro pfistup do sité TOR je zapotfebi uZivat specializovany webovy
prohlize€, ktery vylepSuje anonymitu na internetové siti tim, ze o zafizeni, na
kterém je spustén, podava k cilové destinaci pfipojeni minimum informaci a
nékteré poskytované informace pfimo podvrhuje. To znaéné stézuje a pfi
spravném nastaveni prohlizeCe zcela znemoziuje identifikaci koncového zafizeni
na zakladé poskytnutych informaci. TOR prohlize€¢ ma i verzi pro mobilni telefony

s operacnim systémem Android i iOS. Ochrana ve formé TOR sité a VPN sluzby

7 Str. 217 Vykladovy slovnik kybernetické bezpeCnosti, Petr Jirasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015
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se da kombinovat, tedy Ize vyuzit oboji.®

INTERNET

Cilovy server

Facebook

Poéitaé uzivatele

Nahodné zvoleny
uzel v siti Tor

L

Vstupni uzel
do stité TOR

e

Bézna
komunikace

. Vystupni uzel sité
Sifrovana TOR
komunikace

Obrazek 1 — znazorneni principu fungovani site TOR

Zjednodusené feCeno je sit TOR anonymni sit (je to volné dostupny
software) pro anonymni komunikaci, jenz popsanym zpusobem umoziuje

uzivateli skryt svou puvodni IP adresu.

Pozn. — zajimavé je, Ze v ramci provéfovani kybernetické kriminality bylo nezavisle
na sebe od nékolika bank zjistovano, jestli je mozné se do jejich internetového
bankovnictvi pfihlasit pfes TOR. VétSina bank se k této moznosti nevyjadfila.
Telefonickou konzultaci s jejich pracovniky, ktefi maji na starosti odpovédi
organum v trestnim Fizeni, bylo zjisténo, Ze se touto otazkou pfili§ nikdo nezabyval.
Od vétSiny dotazovanych bank tedy nebyla ziskani zadna odpovéd. Nékolik bank
v8ak odpovédélo (Ceska spofitelna, Komeréni banka), kdy po ovéfeni u jejich
oddéleni IT konstatovali, Ze to mozné je, nedochazi ke kontrole ani blokaci téchto
pfihlaseni. Z tohoto vyplyva, Ze pravdépodobné je tento zpusob pfihlaseni

umoznén u vSech nebo vétsiny bank, ¢imz je v ramci provéfovani znacné ztizeno

8 Bakalarska prace Aktualni problémy kriminalistické metodiky vySetfovani podvod,
Oldfich Smetivy, kapitola 4
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Ci témér znemoznéno ziskani relevantnich informaci k osobé pachatele v podobé

jeho pfistupovych udaja.

Doména — neboli doménové jméno je unikatni internetova adresa. Jeji
hlavni funkci je nahrazovat Ciselny kdéd v podobé IP adresy, ¢imz usnadiuje
nalezeni a navstiveni konkrétnich webovych stranek. Lze si ji predstavit jako
standardni adresu, ktera se sklada napfiklad z nazvu ulice a Cisla popisného.
Pokud by neexistovalo pojmenovani ulic, museli by lidé vyuzivat slozitych
souradnic k ureni pozice budovy. Na stejném principu funguje i doména.

Druhy neboli urovné domén

Domény se zpravidla déli do tzv. urovni. Prakticky popisuji jednotlivé ¢asti
domeénoveého jména jako celku.

Doména I. fadu — v angli¢tiné TLD (top level domain), nachazi se na konci
za teékou, jde tedy o koncovku. Rozli$uji se 2 druhy, a to geografické (pro Ceskou
republiku ,cz“) a generické (,com®, ,nfo“ ¢&i ,org“ a dalSi). Priklad:
www.jmenowebu.cz.
stranek. Pfi Cteni textu zleva doprava se jedna o ¢ast pred doménou I. fadu. V
soucasné dobé v ni Ize vyuzit znaky anglické klavesnice. Délka musi byt do 63
znaku. Pfiklad: www.jmenowebu.cz.

Domeéna lll. radu — |1ze se setkat i s pojmenovanim subdoména. Predstavuje

urcité rozsifeni domény IlI. fadu. Pfiklad: magazin.jmenowebu.cz.®

Kryptoména — je digitalni aktivum slouzici jako zprostfedkovatel smény
vyuzivajici silné Sifrovani za ucelem bezpec€nosti transakci. Kryptoméné se fika
také cryptocurrency, cryptoména nebo virtualni ména (napfiklad bitcoin nebo
etherum). V dnesni dobé jiz je mnoho druhu kryptomén. Jeji hlavni, a zfejmé
nejpfitazlivéjsi vlastnosti je, Ze neni vydavana centralni bankou, takze je teoreticky
imunni proti ovliviiovani a manipulaci ze strany vlad. Jeji hodnota je zaloZena

pouze na nabidce a poptavce, coz mlze zpUsobit silné fluktuace ceny.

9 Mioweb s.r.o., Mioweb. Dostupné z https://www.mioweb.cz/slovnicek/domena
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Kryptomény také nabizi moznost platby bez pfitomnosti tfeti strany,
nejCastéji banky, transakcni naklady jsou u ni minimalni. Kryptoménu je mozné

koupit nebo téZit ovéfovanim transakci, které je vSak velmi energeticky naro¢né.1°

Trading — je rychlé spekulativni prodavani a nakupovani financnich

instrumentl s cilem profitovat na jejich kursovych zménach.*!

Bitcoinové penézenky — bitcoinova Ci obecné krypto penézZenka je v
podstaté ekvivalentem bankovniho uctu. Umoznuje pfijimat, odesilat a ukladat
Bitcoin a dalSi kryptomény. Rovnéz si ji lze predstavit jako vstupni bod do
kryptoménove sité. Po jejim vytvofeni je k dispozici adresa penézZenky a takzvany
privatni klic.

Typy kryptopenézenek:

- Webové a mobilni penézZenky — jsou obecné velmi jednoduché a intuitivni,
ale pfi pouzivani webovych penézenek existuje nékolik rizik plynoucich z toho, Ze
provozovatel sluzby ma pfistup k privatnim kli¢dm (k heslu od penézenky), Cili pfi
pouzivani webovych penézenek Ize pouzit u ovéfeného provozovatele.

- Mobilni penézenky — funguji na obdobném principu webové penézenky,
ale davaji moznost ovladat Iépe privatni kli€. U mobilnich penéZenek nastava
velky problém ve chvili, kdy se dostane do telefonu néjaky vir, jako malware nebo
spyware, ktery zaznamenava vse, co na telefonu probiha.

- Softwarové penézenky — lze nainstalovat na pocita€ ¢i notebook. Jsou
relativné bezpecné a jednoduché na ovladani. Potencidlni riziko ale nastava v
okamziku, kdy se pocita€ pfipoji k internetu nebo pokud je pocitac infikovany virem
(malwarem).
uchovat a spravovat Bitcoiny a dalSi kryptomény. Jedna se o fyzické zafizeni, které
uchovava kryptomeény offline. Penézenka tedy nem(ze byt napadena hackery,

protoZe neni pfipojena k internetu. Tato zafizeni mohou nasledné byt pfipojena k

10 CzechWealth spol. s.r.o., CzechWealth, privodce svétem burzy. Dostupné z
https://www.czechwealth.cz/slovnik-pojmu/kryptomeny

11 CzechWealth spol. s.ro., CzechWealth, pravodce svétem burzy. Dostupné z
https://www.czechwealth.cz/slovnik-pojmu/trading
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pocitaci, kde Ize jednoduse spravovat kryptomény.'?

Blockchain - je =zangliCtiny ,blokovy fetézec”. V podstaté je to
distribuovana databaze, ve které jsou navzdy uloZeny vesSkeré zaznamy, které do
ni byly viozeny. Pro pfirovnani muzeme pouzit, Ze je to nekonecna kniha ucetnich
zaznamu. Blockchain vlastné neni ani tak uplné novou revolu¢ni technologii —
vSechny prvky, které vyuziva, tedy internet, kryptografii a pfenosovy protokol
existuji jiz desitky let (kryptografie dokonce mnohem déle). Revolucni na
blockchainu tedy nejsou technologie samotné, ale zpusob, jakym stavajici
technologie vyuziva.

Blockchain umoznil lidem, prostfednictvim internetu vyménovat nebo
vytvaret zaznamy zcela bezpeCnou cestou, a to bez néjakého prostfednika
(napfiklad notare, banky). Na jeho provozu se totiz podileji misto centralniho
spravce pfimo jeho uzivatelé. Kazdy se mulze zapojit jak pfimo do ovéfovani
transakci (tézby kryptomén), tak do hlidani téch, kdo v daném blockchainu
transakce ovéfuje. StaCi k tomu provozovat takzvany nod, coz neni nic jiného nez
aktualni kopie blockchainové databaze.

Blockchain tedy predstavuje velmi specifickou formu databaze. Je
distribuovana, nema centralniho spravce, maze ji Cist kdokoli, ale zapisovat do ni
Ize jen na zakladé konsenzu. Ten vznika prostfednictvim hlasovani finanéné
motivovanych ucCastnikl sité (tedy alespon v pfipadé vefejného blockchainu,
existuji totiz i jiné koncepty). Diky tomu je mozné bezpecné a trvale uchovavat
data nebo transakce bez nutnosti centralni dohledové autority, a tim padem také
bez jediného snadno zranitelného mista.

O validaci (ovéfeni) se stara samotna sit. UZivatelé, ktefi se na validaci
transakci svym hlasovanim podileji, jsou za svoji aktivitu odmérnovani v podobé
kryptomény, jako je napfiklad bitcoin, ethereum, litecoin, apod.). Tyto tokeny
snadno sménitelné na specializovanych burzach za statem vydavané penize.

Problém je trochu v tom, Ze jejich realna hodnota je velmi obtizné stanovitelna a

12 ATC computers, ATC Martket. Dostupné z https://www.atcmarket.cz/articles/25470
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jejich sou€asna cena je proto do velké miry spekulativni. Blockchain tak vlastné
nahrazuje sité trhy. Mezi jeho dulezité stranky z technického hlediska patfi stabilita,
jednoduchost specifikace a trvala povaha v Case (je extrémné obtizné jej
zfalSovat).13

V ramci kryptomén je blockchain pravé to, jak se zaznamenavaji transakce.

Tedy pomoci n€j Ize transakce ve svété kryptomeén trasovat.

Pocitacovy vir — je Skodlivy program nebo ¢ast programového kddu, ktery
se spusti bez védomi uzivatele. Cilem pocitacového viru je zpravidla ziskani
kontroly nad pocitaCovym systémem nebo jeho Casti a nasledné posSkozeni
uzivatele samotného (kupfikladu smazanim soubord bez védomi uzivatele).

Ke svému Sifeni vyuziva hostitele — jiné soubory, do kterych je vkladan
(zkopirovanim svého téla) a tyto vyuziva jako prostfedek pro své dalSi pfenaseni
za ucCelem infikovat dalSi systém. K tomuto Sifeni vyuziva zejména spustitelné
soubory (EXE, COM, SYS atd.), rGzné dokumenty (DOC, XLS apod.) nebo
samospustitelné pfilohy emailové komunikace. V chovani pocitaového viru lze
nalézt paralelu s chovanim viru biologického. Je schopen replikovat sam sebe do
bunék. Klasicky pocitaCovy vir je v dneSni dobé na ustupu, je vytlaCovan
sofistikovanéjSimi formami utoku na systém, nebot si s nim dokaze poradit

prakticky kazdy lepsi antivirovy program.!4

Pocitacovy cerv (worm) — je druhem pocitatového viru. Jedna se o
Skodlivy kod, jehoz cil je stejny jako u pocitacovych vird — poSkozeni uzivatele,
resp. jeho dat. Od pocitacového viru se ale liSi zejména formou, jakou se Sifi.
PocitaCovy Cerv se dokaze replikovat sam a do dalSich pocitaCovych systému se
vétSinou Sifi prostrednictvim pocitaCovych sluzeb. Takto vytvofené kopie je
schopen ,na dalku“ aktivovat a spustit. Ke svému Sifeni rovnéz vyuzivaji

programovych chyb systému( a dalSich programu, které maji k systému pfistup

13 Alza.cz a.s., Alza.cz. Dostupné z https://www.alza.cz/co-je-blockchain

14 Projekt Internetem bezpecéné, Realizatorem projektu je neziskova organizace you
connected, z.s., ISSN 2571-3736. Dostupné z https://www.internetembezpecne.cz/internetem-
bezpecne/malware/virus/
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nebo mohou ovlivnit béh systému.1®

Trojsky kun — (Trojan) je Skodlivy koéd, ktery je ukryt v pocitaovém
programu a ktery se muze na prvni pohled tvafit uzitecné. Jde tfeba o drobnou
hru, spofi¢ obrazovky, anebo pravé program na odstranéni malwaru. Casto
vyuziva legitimitu davéryhodného zdroje — emailova zprava s pfilohou (v niz je
trojsky kun) vytvarejici domnéni, Zze pochazi napf. od spole€nosti vyvijejici
antivirové programy. Nazev Trojsky kun je odvozen od fecké mytologie, dobyti
Troje, protoze stejné poslani ma trojsky kun v pocitaCovém svété, protoze jeho
uCelem je Casto ziskat moc nad systémem, kam byl v legitimnim programu
propasovan. Jeho cilem je zpravidla: moznost ovladat pocita¢ uzivatele utonikem,
manipulace a mazani dat, ziskavani hesel, ovladani bézicich systému (vzdalené
ovladani systému) apod. Na rozdil od pocitacového viru se zpravidla nesnazi o

své ,samosifeni“.16

Ransomware (ransom je v pfekladu vykupné) — je jeden z mnoha druhu
Skodlivého softwaru, kterému se fika malware. Ransomware se vyznacuje tim, ze
uzamkne plochu uzivatelova PC a pro nasledné odblokovani pozaduje po uzivateli
urcitou financni €astku, kterou ma zaplatit pachateli (nejCastéji cryptopenézenky).

NebezpecCna varianta ransomwaru je ta, ktera s blokaci plochy zaroven
Sifruje uzivatelska data. Ransomware pronika do operaéniho systému pres vzniklé
diry v zastaralém a Casto neaktualizovaném softwaru jako trojsky kun &i worm.
Dal$im moznym zplsobem je ten, ze uzivatelské PC je soucasti tzv. armady

zombie pocitacu (ij., Ze pachatel kontroluje PC bez védomi uzivatele).t’

Vzdaleny pristup — je postup, ktery se v IT oblasti pouziva pro globalizaci

15 Projekt Internetem bezpecné, Realizatorem projektu je neziskova organizace you
connected, z.s., ISSN 2571-3736. Dostupné z https://www.internetembezpecne.cz/internetem-
bezpecne/malware/virus/

16 Projekt Internetem bezpecné, Realizatorem projektu je neziskova organizace you
connected, z.s., ISSN 2571-3736. Dostupné z https://www.internetembezpecne.cz/internetem-
bezpecne/malware/virus/

17 Sprava sité s.ro., Sprava sité slovnik pojmd. Dostupné z https://www.sprava-
site.eu/ransomware
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a praktickému pfistupu k datim, souborim, aplikacim, prosté celému
informacnimu systému v kostce z jakékoliv lokality ¢i mista na svété, kde je
dostupné internetové pfipojeni. Vzdalena plocha vytvari prostfedi uzivatele jako
by se nachazel na samotném zafizeni (stolnim pocitaci neboli desktopu).
Pachateli takto dochazi typicky k pfipojeni na zafizeni (pocita€ nebo i mobil)
poskozenych, kde nasledné provedou napf. pfipravu transakci v internetovém
nebo mobilnim bankovnictvi a poSkozeni nasledné transakce potvrdi dopsanim
potvrzovaciho kédu. Podstatné je, Ze i vzdaleny pfistup je mozné provést pres
VPN. Pachatelé pouzivaji €asto volné dostupné a stazitelné programy jako je

ANyDesk, TeamViewer.18

Cookie / HTTP cookies — jsou data, ktera muze webova aplikace ulozit na
pocitaCi pfistupujiciho uzivatele. ProhlizeC potom tato data automaticky odesila
aplikaci pfi kazdém dalSim pfistupu. Cookie se dnes nejCastéji pouziva pro
rozpoznani uzivatele, ktery jiz aplikaci dfive navstivil, nebo pro ukladani
uzivatelského nastaveni webové aplikace. Dnes jsou cCasto diskutovany v

souvislosti se sledovanim pohybu a zvyklosti uzivatel(i nékterymi weby.19

Crack — je neopravnéné naruseni zabezpecCeni ochrany programu nebo
systému, jeho integrity nebo systému jeho registrace / aktivace.?° Pro pochopeni
Ize napf. uvést soubory tzv. ,cracky“ spoustécich programu pocitacovych her nebo
jinych programl, kdy soubor, umozfiuje obejit napf. autorizovany kéd nebo

prihlaseni.

Cracker — je pravé jednotlivec, ktery se pokousi ziskat neopravnény pfistup
k poCitatovému systému. Tito jednotlivci jsou Casto Skodlivi a maji prostredky,

které maji k dispozici pro prolamovani se do systému.?!

18 Sprava sité s.ro., Sprava sité slovnik pojmu. Dostupné z https://www.sprava-
site.eu/informacni-system

19Str. 34 Vykladovy slovnik kybernetické bezpec¢nosti, Petr Jirdasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015

20 Str. 35 Vykladovy slovnik kybernetické bezpecnosti, Petr Jirasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015

21 Str. 35 Vykladovy slovnik kybernetické bezpecnosti, Petr Jirasek, Ludék Novak, Josef
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Cross-site scripting (XSS) — je utok na webové aplikace spocivajici v
nalezeni bezpecnostni chyby v aplikaci a jejiho vyuziti k vioZeni vlastniho kdédu.
VlozZeny kdd se obvykle snazi ziskat osobni informace uzivatell, obsah databaze

¢i obejit bezpecnostni prvky aplikace.??

Elektronicka posta (E-mail) — je textova, hlasova, zvukova nebo obrazova
zprava poslana prostfednictvim vefejné sité elektronickych komunikaci, ktera
muaze byt uloZzena v siti nebo v koncovém zafizeni uzivatele, dokud ji uzivatel

nevyzvedne.??

Emailova hlavicka - je ¢ast emailové zpravy, ktera obsahuje informace
vazaneé k emailu, napf. IP adresu odesilatele, historii pohybu zpravy, asy odeslani,
doru€eni apod. Pro jeji zobrazeni je vSak nutné email stahnout (zajistit) ve
spravném formatu, napf. .eml, aby se email stahl cely, nejen text emailu.
Emailovou hlavicku poté mizeme zobrazit tak, Ze otevieme email (nejCastéji
v Outlooku) a klikneme na ,soubor‘ — ,vlastnosti“ — kde dole je ,internetové

zahlavi“, coz jsou pravé pozadované informace.

2.1.2 Pojmy souvisejici s kybernetickou kriminalitou

Kyberneticka kriminalita — viz kapitola 2.2 — popis kybernetické kriminality
Digitalni stopa — viz kapitola 2.2.2 — specifika kybernetické kriminality
Socialni inzenyrstvi — je zpUsob manipulace lidi za ucelem provedeni

urCité akce nebo ziskani uréité informace.?* V ramci kybernetické kriminality se

jedna o velmi vyuzivany zpusob ziskani rliznych informaci, od pfistupl do zafizeni

Pozar, Policejni akademie CR v Praze, Praha 2015

22 Str. 36 Vykladovy slovnik kybernetické bezpecnosti, Petr Jirasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015

23 Str. 44 Vykladovy slovnik kybernetické bezpecnosti, Petr Jirasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015

24 Str. 107 Vykladovy slovnik kybernetické bezpeénosti, Petr Jirasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015
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(instalace aplikace AnyDesk), po pfesvédCeni poskozenych, aby pozadovany

ukon provedli sami.

Utoky sociélniho inZenyrstvi vyuZivaji lidské zranitelnosti, emoci, zejména:

Strach a ¢asovy natlak: Lidé obecné jednaji pod vlivem strachu a Casové
tisné neadekvatné. Napfiklad paradoxné Cim vice penéz na uctu mate,
tim, je vétSi pravdépodobnost, Ze o né pfijdete, protoZze na Vas vliv
strachu plsobi daleko vice.

Reciprocita — Lidé maji tendenci oplacet laskavost a utoCnici tohoto
vyuzivaji. Napfiklad pomoc kamaradum a pfibuznym v tisni, faleSné
sbirky apod.

Zavazek a duslednost — Pokud se lidé zavazou k mySlence nebo cili
zejména pokud se s nim ztotozni.

Socialni prizptisobeni — Lidé budou délat véci, které vidi délat ostatni.
Zde maji obrovsky vliv napfiklad faleSné komentafe a recenze, nebo
doporuceni pratel.

Autorita — Lidé maji tendenci podlehnout autoritam.

Chamtivost, pocit vyjimecénosti a nedostatku — Lidé ze své podstaty
chtéji mit vice, proto spojeni slov ,vyhodné, exkluzivni, jen pro
Vas“ zpusobi, Ze lidé prestanou myslet do dusledku a je snadné je

presvédcit o nutnosti provedeni néjakého tukonu.?®

Blagging — metoda, ktera vyuziva socialniho inzenyrstvi tzv. CEO — Command

Executive Order — jde o fiktivni pfikaz opravnéného k provedeni néjaké €innosti, v

tomto pripadé platby na ucet. Tyto typy podvodu jsou ve vétSiné pripadu vytvoreny

na zakladé velmi dobrych znalosti trhu, struktury a zakaznik( dané spole¢nosti.

Ziskané informace byvaji zneuzivany k presvéd€ivé argumentaci, aby byly obéti

snaze zmanipulovany k provadéni poZadovanych aktivit. Jednim z typickych

scénaru je, Ze se pachatelé pro navazani kontaktu vydavaji napf. za feditele firmy

25 |ntranetové stranky USKPV PP, metodika kybernetické kriminality
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(napf. prezident, CEO, CFO) nebo duveéryhodného partnera (napf. pravnici, notafi,
auditofi, u€etni atd.) spole€nosti. Pod touto zaminkou pak kontaktuji konkrétniho
zaméstnance firmy s tim, ze byli kontaktovani napf. vykonnym feditelem ve véci
splatnosti néjaké pohledavky Ci uzavieni smlouvy a pfiméji tak zaméstnance firmy

k zadouci interakci.2®

Phishing — je v SirSim pojeti podvodny zpusob ziskani citlivych informaci,
dat nebo pfistupu do néjakého systému prostfednictvim e-mailu, textovych zprav
nebo telefonu (podle toho rozliSujeme Vishing a Smishing). V uzsim pojeti se jedna
0 utok vedeny skrze elektronickou postu nebo socialni sité, zpravy. Pachatelé se

obvykle vydavaji za legitimni uzivatele s cilem pfimét svou obét ke:

- Sdéleni citlivych informaci (k intern. bankovnictvi, pfihlaseni k uctu).
- Pfesmérovani na podvodnou phishongovou stranku.
- Zaplaceni smyslenych dluhd, smluvnich zavazkad.

- StaZeni Skodlivého softwaru (programu, doplniku).

Pfi komunikaci pouzivaji pachatelé Casto néktery ze zplsobu zastfeni

identity odesilatele:

a) Napodobeni adresy opravnéného uZivatele — tj., Ze emailova adresa se
na pohled tvafri, jako regulérni adresa odesilatele, ale ve skuteCnosti
neni.

b) Spofing adresy odesilatele — email vypada jako by byl odeslan legitimni
(spravnou organizaci), ale nazev domény je odliSny. Napfiklad jako
Netflix, ale pokud umistite ukazatel mySi na ,Odesilatel”, uvidite, Ze
email pfiSel z adresy netflix@gmail.com.

c) Infiltrace schranky skutecného odesilatele — tato metoda je nejhufe
odhalitelna, k odeslani emailové zpravy byla vyuzita skuteCna adresa
odesilatele, pravdépodobné doslo k nabourani do schranky. Nebezpedi

v tomto pfipadé spocCiva i v moznosti navazani komunikace na

26 policie CR, Policie CR. Dostupné z https://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx
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pfedchozi relace, které si mizZe pachatel nastudovat a napodobit tak styl

pisemného projevu.?’

Pharming — je sofistikovanou verzi phishingu. Jedna se o utok na DNS
server, na kterém dochazi k pfekladu doménového jména na IP adresu. K tomu
dojde, kdyz poskozeny zada na internetovém prohlize€i internetovou adresu, na
niz se chce pripojit. Nedojde ale k pfipojeni na skutec¢nou adresu, ale podvrzenou,
dojde k pfesmérovani. Mazeme rozliSit mezi tim, zda dojde k napadeni zafizeni u

poskozeného nebo cilového serveru.?®

Vishing — je typem phishingového utoku, jehoz podstata spociva v
podvodném telefonnim hovoru. Cilem pachatele je zejména ziskani citlivych
informaci od obéti (napfiklad. jméno, rodné Cdislo, adresa bydlisté, Ccislo
bankovniho uctu, Cislo platebni karty, pfihlaSovaci udaje, apod.), nebo
vmanipulovani do urcité situace (instalace programu na vzdaleny pfistup na
plochu, odeslani finanénich prosttedkd ze svého uétu). Utoénici se zpravidla
maskuji za jiné identity: pracovniky bank, technickou podporu softwarovych
spolecnosti, ufedniky, policisty, prodejci, zastupce sazkovych spole¢nosti, apod.
Utognici mohou pouzivat tak zvany spoofing. Pachatel zde vyuziva socialniho
inzenyrstvi zalozeného na vyvolani pocitu strachu, nebo snadného finan¢niho
zisku. V nékterych pfipadech muize ji i o obraceny Vishing, kdy telefonovanim

reagujete na upozornéni, nebo reklamni sdéleni.?®

Smishing (SMS phishing) — je typ phishingu zaloZeny na rozesilani SMS
zprav s umyslem vylakat citlivé udaje, instalaci Skodlivého obsahu na zafizeni
obéti, & zmanipulovani obéti k néjaké Cinnosti. Ve vétsiné pfipadu je soucasti SMS
zpravy odkaz, ktery vede na webovou stranku, ktera se tvafi, jako regulérni

stranka, napriklad banky.3°

27 |ntranetové stranky USKPV PP, metodika kybernetické kriminality

28 Str. 40 Trestnépravni ochrana pred kybernetickou kriminalitou, JUDr. Kolouch, JUDr.
Volevecky, Praha 2013

29 |Intranetové stranky USKPV PP, metodika kybernetické kriminality

30 |Intranetové stranky USKPV PP, metodika kybernetické kriminality
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Spoofing (neboli ,falSovani“) — je prakticky nedilnou soucasti online
podvodl a podvodu vyuZzivajicich prvky socialniho inzenyrstvi, kdy se pachatel
zastira svou identitu nebo napodobuje identitu jinou. Zpravidla se jedna o identitu
néjaké autority (napf. statni instituce, banky, renomované spole¢nosti, Ci
konkrétniho jednotlivce). Podstatné je, ze poskozenému se zobrazi tel. Cislo
opravdové (napt. tel. Cislo banky nebo policie) tedy poskozeny i kdyZ provede
kontrolu, zda se jedna o spravné tel. Cislo, nema v tomto momenté moznost
odhalit, Ze je jedna o pachatele trestné Cinnosti.

Druhy spoofinqu

1) Spoofing ID volajiciho — €astym druhem spoofingu vyuzivanym pfi
vishingu je maskovani Cisla volajiciho. Maskovani muize mit podobu ¢isla
organizace, jednotlivce, konkrétniho regionu apod. Jakmile dojde ke spojeni
hovoru, snazi se pachatelé ziskat citlivé udaje, Cisla karet Ci pfistup k bankovnim
uctim. Podobné muize spoofing probéhnout u SMS zprav. Pachatelé k
zamaskovani pouzivaji specializované online sluzby nebo aplikace.

2) Spoofing e-mailové adresy — emailova adresa u pfijaté emailové zpravy
je podvrzena. V hlavicce emailu mize byt opravdova emailova adresa, ale neni
ziejmé, jestli pachatel znaly programovani nemuze tyto informace pozmeénit.

3) Web spoofing — faleSné webové stranky odpovidajici vzhledem
pavodnimu webu nejCastéji bankam nebo jejich bankovnictvi (zejména u
smishingu). Tyto napodoby maji za cil ziskani hesel a pfistupovych udaju,
pfipadné Ccisel platebnich karet. U vétSiny je pfi podrobném pohledu patrna
odliSnost v URL adrese. Nicméné v dnesni dobé jsou i domény, které nabizeji
zkraceni, pfipadné zménu URL adresy, tedy je na misté otazka, jakym zptusobem
poté dojde ke zmeéné.

4) DNS spoofing — DNS spoofing €asto Uzce souvisi s web spoofingem.
Utognici ovlivni DNS cache na strané zafizeni obéti tak, aby se pfi zadani
konkrétni adresy zobrazila podvodna stranka. Technologie DNS totiz
zjednodusSené feCeno slouzi pravé k pfifazeni spravnych stranek ke spravnym
adresam. Utoénici k ovlivnéni DNS zaznamii na koncovém zafizeni pouzivaji

specializovanych virl — malwaru.
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5) GPS spoofing — neprilis Casta metoda, kde se jednotlivci mohou snazit
maskovat svou GPS polohu. Zafizeni ma diky tomu pocit, Ze je na jimém misté
nez-li je. Podobny typ utoku je mozné pouzit napf. ke zmateni dronl navigovanych
GPS apod.

6) ARP spoofing — sitovy protokol ARP (Address resolution protocol) slouzi
k ptekladu adres sitové vrstvy (IP) na adresy spojové vrstvy (MAC). Utoénik v
pfipadé ARP spoofingu provede tzv. Man-in-The-Middle (MiTM) utok, kdy
odchytava pakety komunikace v siti a dokaze ji nejen odposlouchavat, ale i

ménit.31

Vzdaleny pristup — tento typ podvodného jednani spociva v manipulaci
poskozenych (vétSinou za vyuZziti socialniho inzenyrstvi), aby si do zafizeni
nainstalovali aplikace ke vzdalenému pfistupu. Pod zaminkou napf. telefonatu
podvodného bankéfe, nabidky vyhodné investice, faleSné technické podpory
vyuZije pachatel poté program pro vzdaleny pfistup (AnyDesk, TeamViewer),
pfihlasi se do zafizeni poSkozeného, kde nasledné mlze provadét zmény a
ovladat zafizeni poSkozeného. Zajimavosti muze byt pfipojeni u pfipadl, kde se
na svém zafizeni pfihlasi poSkozeny do svého internetového bankovnictvi, kde
poté pachatel provadi zadavani platebnich pfikazld. Ve vyzadanych informacich
poté vystupuje zejména IP adresa poskozeného, k pachateli jsou pouze data
spojena s aplikaci na vzdaleny pfistup. Nicméné tyto data za sebou mnohdy

pachatelé smazavaji nebo promazavaji.

Evropsky vySetfovaci prikaz — je rozhodnuti justicniho organu vydané Ci
potvrzené justicnim organem jednoho ¢lenského statu EU za ucelem provedeni
vySetfovacich ukonu v jiném c&lenském staté EU s cilem shromazdit dikazy v
trestnich vécech.

Evropsky vySetfovaci pfikaz je zaloZzen na vzajemném uznavani, coz
znamena, Ze vykonavajici organ je povinen uznat Zadost jiné zemé a zajistit jeji

vykon. Pfikaz je tfeba vykonat stejnym zplsobem a za stejnych podminek, jako

31 |Intranetové stranky USKPV PP, metodika kybernetické kriminality
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by dany vySetfovaci ukon byl nafizen organem vykonavajiciho statu. Evropsky
vySetfovaci pfikaz Ize téz vydat za ucelem ziskani jiz existujicich dukazu.

Smérnice (Smérnice o evropském vySetfovacim pfikazu v trestnich vécech
¢. 2014/41 EU) vytvafi jednotny uceleny ramec pro ziskavani dukaznich
prostfedkl. VySetfovaci ukony mohou zahrnovat napfiklad vyslech svédkda,
telefonické odposlechy, skryté vySetfovani a informace o bankovnich operacich.

Vydavajici organy mohou evropsky vySetfovaci pfikaz vyuzit pouze v
pripadé, je-li dany vySetfovaci ukon:

- nezbytny,

- prfiméfeny a

- pouzitelny v obdobnych vnitrostatnich pfipadech.

Evropsky vySetfovaci pfikaz se vydava za pouziti standardniho formulare a
je prelozen do ufedniho jazyka vykonavajiciho ¢lenského statu EU nebo do jiného
jazyka uréeného vykonavajicim statem.3? Policejni organ timto zplsobem ziskava

informace pro trestni fizeni, Zada jej prostfednictvim statniho zastupce.

2.1.3 Organy a instituce souvisejici s provérovanim a vysSetfovanim
kybernetické kriminality
Mimo policejni organy, statni zastupitelstvi a nékteré dotéené organy statni

spravy v ramci kybernetické kriminality vystupuji, ¢i mohou vystupovat:

Narodni bezpeénostni Gfad (NBU) — je bezpe&nostnim organem Ceské
republiky, ktery se zabyva zejména ochranou utajovanych skute¢nosti a statniho
tajemstvi. Mezi jeho ukoly patfi také ochrana kybernetického prostoru a prevence
kybernetickych hrozeb v ramci statni spravy a dalSich instituci.

Konkrétn& se NBU podili na zajistovani bezpeénosti informaénich
technologii v ramci vladnich organizaci a dalSich organu vefejné spravy. Poskytuje
také bezpecnostni certifikace a Skoleni v oblasti kybernetické bezpecnosti a
informacnich technologii.

V souvislosti s kyberkriminalitou ma NBU roli pfedevsim v oblasti prevence

32 European e-justice, European e-justice. Dostupni z https://e-justice.europa.eu
/92/CS/european_investigation_order_mutual_legal_assistance_and_joint_investigation_teams
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a ochrany kritické infrastruktury, ktera je kliCova pro stabilitu a bezpe&nost statu a
jeho ob&anu. Dale spolupracuje s dalSimi bezpecnostnimi slozkami, jako jsou
policie, tajna sluzba a dalSi organy vefejné spravy, pfi odhalovani a stihani

kybernetickych trestnych ¢inu.33

Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB) — je
ustfednim spravnim organem pro kybernetickou bezpecnost v€etné ochrany
utajovanych informaci v oblasti informaénich a komunikacnich systémd a
kryptografické ochrany. Dale ma na starosti problematiku vefejné regulované
sluzby v ramci druzicového systému Galileo (to je evropsky autonomni globalni

druzicovy polohovy systém, ktery financuje Evropska unie).3*

Ufad pro ochranu osobnich adaji (UOOU) — je hlavni organ statni spravy
v oblasti ochrany osobnich udaju. Jeho ukolem je dohlizet na dodrzovani zakonu

o ochrané osobnich Udaju a fesit stiznosti od ob¢anu.3®

Ministerstvo vnitra (MV) — je odpovédné za zajistovani bezpecnosti statu

vCetné kybernetické bezpec€nosti a podpora prevence kybernetickych utoku.

Ministerstvo obrany (MO) — je odpovédné za ochranu obrany a

bezpecnosti statu, v€etné ochrany kyberprostoru.

Ceska narodni certifikaéni autorita (CZ.NIC) — je instituce odpovédna
zajisténi provozu a bezpelnosti informacniho systému zakladnich registrq,
registru obyvatel, registru osob a registru prav a povinnosti.3®

za spravu a fizeni narodniho internetového domény a zajisténi bezpecnosti

33 Narodni bezpeénostni (fad, Narodni bezpecnostni Ufad. Dostupni z
https://www.nbu.cz/cs/o-nas/

3 Narodni ufad pro kybernetickou a informaéni bezpeénost, Narodni Gfad pro
kybernetickou a informacni bezpe€nost. Dostupné z https://www.nukib.cz/cs/o-nukib/

35 Ufad pro ochranu osobnich udaji, Ufad pro ochranu osobnich Gdaji. Dostupné z
https://old.uoou.cz/pusobnost/ds-1269/archiv=0&p1=1059

36 Sprava narodnich registrl, Sprava narodnich registrd, narodni certifikacni autority.
Dostupné z https://www.narodni-ca.cz/
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ceského kyberprostoru.

Finanéni analyticky atvar (FAU) — od roku 1996 plni funkci finanéni
zpravodajské jednotky Ceské republiky a je soudasti celosvétové sité finanénich
zpravodajskych jednotek. V roce 2017 jako osamostatnény urad s celostatni
pusobnosti pfevzal veSkerou €innost pfedchoziho Finan¢niho analytického utvaru,
tehdejSiho odboru Ministerstva financi.

FAU je po celou dobu své existence hlavnim gestorem opatfeni
zaméfenych na prevenci a boj proti prani penéz, financovani terorismu a Sifeni
zbrani hromadného nigeni v Ceské republice.

Cinnost a pravomoc FAU je vymezena zakonem &. 253/2008 Sb., o
nékterych opatfenich proti legalizaci vynosu z trestné ¢innosti a financovani
terorismu, ve znéni pozdéjSich predpisu (AML zakon) a zakonem ¢&. 69/2006 Sb.,
o provadéni mezinarodnich sankci, ve znéni pozdnich pFedpisu.

Finan¢ni analyticky ufad zajiStuje ukoly, které pro ufad vyplyvaji ze
zvlastnich pravnich pfedpist pro boj proti legalizaci vynosu z trestné ¢innosti a
financovani terorismu, a ze zvlastnich pravnich predpisu upravujicich oblast
uplatiiovani mezinarodnich sankci za uelem udrZzovani a obnovy mezinarodniho
miru a bezpecnosti, ochrany lidskych prav a boje proti terorismu, v navaznosti na
opatfeni pfijata Radou bezpecnosti OSN a organy Evropské unie (dale jen
,mezinarodni sankce®).

- Provadi sbér a analyzu udaju o podezielych obchodech a provadi dalsi

ukony, které z analyzy vyplyvaiji.

- Zajistuje vykon koncepcni €innosti v oblasti své pusobnosti, zpracovava
komplexni navrhy na rozvoj a dotvareni systému opatfeni proti legalizaci
vynost z trestné cinnosti a financovani terorismu a pro oblast
uplatiiovani mezinarodnich sankci v celostatnim i mezinarodnim
kontextu.

- Zpracovava v oblasti své pusobnosti navrhy zakonu a provadécich
predpisu, v€etné jejich harmonizace s pravnimi pfedpisy Evropské unie
(EU) a pripravy pozic Ceské republiky k navrhdm novych piedpist a

dalSich dokumentd EU.
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- Podili se na tvorbé pravnich predpist EU.

- Spolupracuje v oblasti své pusobnosti s mezinarodnimi organizacemi, s
organy se stejnou vécnou pusobnosti jinych statd, s ustfednimi
spravnimi Ufady a s pravnickymi osobami, Policie CR, zpravodajské
sluzby.

- Vydava v rozsahu své pusobnosti rozhodnuti ve spravnim Fizeni podle
zvlastnich pravnich predpisi a zastupuje ufad v soudnim fizeni
spravnim.

- Zaijistuje a vykonava Skoleni v oblasti své plsobnosti.

Opravnéni FAU jsou piesné definovana v zakoné &. 253/2008 Sb. V tomto
zakoné jsou definovana zakladni opravnéni ufadu a v navaznosti na toto nejsou
vylou€ena ani opravnéni definovana jinymi pravnimi predpisy.

Kontrola &innosti FAU je ze strany Poslanecké snémovny Parlamentu CR.
Poslanecka snémovna k tomu zfidila zvlastni kontrolni organ a to ,Stalou komisi

pro kontrolu &innosti FAU*.37

V ramci PCR maiji v provéfovani a vysetiovani kybernetické kriminality

svou podstatnou roli tyto soucasti:

Narodni centrala proti terorismu, extremismu a kybernetické
kriminalité SKPV (NCTEKK) — vznikla 1.1.2023 vyclenénim sekci terorismu,
extremismu a kybernetické kriminality z Narodni centraly proti organizovanému
zloCinu sluzby kriminalni policie a vySetfovani do nového samostatného utvaru
s celostatni plsobnosti. NCTEKK je gestorem:

- metodického vedeni v oblasti kybernetické kriminality,

- je Narodnim kontaktnim mistem pro kybernetickou kriminalitu v ramci
uchovani dat (tzv. "data freezing") na zadost Ceské republiky, ktera se nachazeji
na uzemi ciziho statu

- pIni ukoly v ramci tzv. "emergency pfipadd", tj. vyzadovani dat, ktera se

37 Finan¢ni analyticky ufad, Finanéni analyticky ufad. Dostupné z https://fau.gov.cz/o-
uradu#kdo-jsme-a-co-delame
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nachazeji na uzemi ciziho statu ve velmi naléhavych pfipadech (napf. divodné

podezieni na ohroZeni Zivota).3®

Utvar zvlastnich éinnosti sluzby kriminalni policie a vysetfovani (UZC
SKPV) — je utvarem Policie Ceské republiky, ktery v souladu s pFislusnymi
ustanovenimi trestniho fadu, zakona o Policii Ceské republiky a dal$ich pravnich
pfedpist provadi ve prospéch opravnénych bezpecnostnich subjektu:

- sledovani osob a véci a dalSi specializované ukony,

- odposlech a zaznam telekomunikacniho provozu (kompletni spoluprace s
mobilnimi operatory na uzemi CR (vypisy z telekomunikaéniho provozu,
dohledavani a zjisténi IMEI, IMSI, Cisla SIM apod.),

- uchovani dat (tzv. "data freezing" — uchovani dat dle § 7b tf.) a nasledné
vyzadani téchto dat u mobilnich operator na izemi CR.

- zjiStovani informaci z datového provozu (spoluprace se zahrani¢nimi a
Ceskymi poskytovateli, vypisy z datového provozu, dohledani IP adres, logu,
apod.),

- uchovani dat (tzv. "data freezing") u poskytovateld na uzemi CR a
nasledné vyzadani téchto dat,

- zajisténi komunikace v e-mailovych a datovych schrankach,

- Emergency (data, ktera se vyZaduji na tzemi CR).3°

Ufad sluzby kriminalni policie a vysetfovani Policejniho prezidia — se
zabyva metodikou, podporou vykonu sluzby a koordinaéni €innosti po linii tzv.
ostatni kriminality pachané v kyberprostoru - tj. "bé&znou" kriminalitou, jejiz
existence neni primarné zavisla na existenci "kyberprostoru" (jako podvody,
vydirani, vyhrozovani, pornografie atp.) ale ve svych specifickych projevech je v
kyberprostoru pachana, anebo jeji pachani moderni technologie usnadnuji.
Poskytuje podporu v oblastech:

- hospodarské a majetkové kriminality (e-podvody, scamy, phishing,

socialni inzenyrstvi, investi¢ni podvody a podvody s kryptomé&nami),

38 Intranetové stranky l:JSKPV PP, metodika kybernetické kriminality
39 Intranetové stranky USKPV PP, metodika kybernetické kriminality
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- mravnosti a mladeze (pornografie, sextortion, détska pornografie)

- nasili a obanského souziti (vydirani, vyhruzky),

- postupy zakladu zajisStovani elektronickych stop,

- e-maily, komunikacni platformy jako Facebook, Whatsapp atp., ohledani
elektronickych zafizeni,

- Informace k nejnovéjSim trenddm kriminality,

- Jazykové mutace pouceni,

- Diskuze (zde |ze uvést konkrétni problém nebo dotaz, kdy na néj poté
odpovi osoby, které se bud s danym problémem jiz setkaly, nebo

pomohou naznadit smér postupu).

Na intranetovych strankach USKPV PP je v ramci metodiky poskytovano
nejen vysvétleni nékterych pojmu, postupl u provéfovani, vyzadovani informaci,
provadéni ukond, ale také jsou zde k dispozici jiz vytvofené Koordinacni pfipisy
(ty obsahuji informace zejména k rozsahlé trestné €innosti za uelem zefektivnéni

a usmérnéni postupu).4°

2.2 Popis problematiky kybernetické kriminality a jejich
specifik
Kyberneticka kriminalita (oznacovana také jako ,Cyber crime®) je trestna
¢innost, v niz figuruje urCitym zplsobem pocitaC jako souhrn technického a
programového vybaveni (vCetné dat), nebo pouze néktera z jeho komponent,
pfipadné vétsSi mnozstvi pocitacli samostatnych nebo propojenych do pocitacové
sité, a to bud jako pfedmét zajmu této trestné Cinnosti (s vyjimkou té trestné
¢innosti, jejimz pfedmétem jsou popsana zafizeni jako véci movité) nebo jako
prostfedi (objekt) nebo jako nastroj trestné ¢innosti.**
Kybernetickd kriminalita je tedy kriminalita, kde jsou prostfedky

informacnich technologii:

40 |ntranetové stranky USKPV PP, metodika kybernetické kriminality
1 Str. 69 Vykladovy slovnik kybernetické bezpecnosti, Petr Jirasek, Ludék Novak, Josef
Pozar, Policejni akademie CR v Praze, Praha 2015
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a) pouZity jako nastroj pro spachani trestného ¢&inu (napf. vytvoreni
podvrzenych internetovych stranek internetového bankovnictvi, kde po
pfihlaseni pachatelé ziskaji pfistupové udaje, jenz pouZiji k ziskani
finan¢nich prostfedka),

b) jsou cilem utoku pachatele, pficemz tento utok je trestnym ¢inem (napf.

data néjaké organizace &i osoby),

za podminky, ze jsou tyto prostfedky uzity €i zneuzity v informacnim,

systémovém, programovém ¢i komunikaénim prostiedi.*?

Zakladni metodika provérovani kybernetické kriminality

KRIMINALNI SITUACE — je tvofena zejména Grovni rozvoje informaénich
a komunikacnich technologii, urovni uzivaného zabezpecCeni, moznostmi a
praci justiCnich a kontrolnich organda.

TYPICKE ZPUSOBY PACHANI — neopravnéné zasahy, zmény v datech
(vstupnich, ulozenych, vystupnich), neopravnéné pokyny k operacim,
neopravnéné pronikani, napadeni, vyuzivani pocitaCového systému.

PACHATEL - bud samostatna jednotka (znaly problematiky nebo
mit znalosti z dané problematiky, pIni jen ukoly dané mu znalym nadfizenym

MOTIV — primarné zisk, zpusobeni Skody.

TYPICKE STOPY - pocitatova neboli digitalni stopa, vécné stopy,
dlkazy (zejména listinné), pamétové stopy (zejména poskozenych, svédk).

TYPICKE VYSETROVACI SITUACE - nejcast&jsi je, ze zjisténé
skute€nosti nasvédcuji tomu, Ze byl spachan trestny ¢in, ale nedovoluji moznost
ureni totoznosti pachatele.

ZVLASTNOSTI PREDMETU VYSETROVANI — podstatna &ast prabéhu
pfipadu je spachana v kyberprostoru, od toho se odviji moznosti dukaznich

prostfedkd a moznosti objasrfiovani.

42 Str. 12 Trestnépravni ochrana pred kybernetickou kriminalitou, JUDr. Kolouch, JUDr.
Volevecky, Praha 2013

32



ZVLASTNOSTI PODNETU K VYSETROVANI — primarné je podnét od
poSkozenych, obéti, svédku (patrné jsou rozdily ve znalostech IT majici vliv na
mnozstvi ziskanych informaci).

TYPICKE POCATECNI UKONY A JEJICH ZVLASTNOSTI — vyslech
poskozeného, svédka, zajisSténi komunikace, ohledani véci, vydani, pfedlozeni
véci, zajisténi finan€nich prostredka.

ZVLASTNOSTI VYSETROVACICH VERZI A ORGANIZACE
VYSETROVANI — podle zplGsobu spachani a zasahu v kyberprostoru
(podstatny Casovy faktor, po urcité dobé dochazi k zaniku dat, mozno sice
pouzit freezing, vhodné a efektivni planovani vySetfovani je dullezité pro
objasnovani této trestné Cinnosti).

ZVLASTNOSTI NASLEDNYCH UKONU, NASLEDNE ETAPY
VYSETROVANI — nejéast&ji vyzadovani informaci, vyslechy dalSich osob,
vyhodnocovani ziskanych informaci, odborna vyjadfeni, znalecké posudky,
vyporadani zajisténych dikaznich prostfedka.

ZVLASTNOSTI ZAPOJENi VEREJNOSTI DO VYSETROVAN| -
verejnost spolupraci obecné pfijima, byt pfinos do daného pfipadu muze byt

rozdilny, podstatna je vSak prevence, osvéta verejnosti.

2.2.1 Statistické udaje o kybernetické kriminalité

Ministerstvo vnitra

Podle Zpravy o situaci v oblasti vnitfni bezpecnosti a vefejného pofadku na
uzemi Ceské republiky, z roku 2022 trestna &innost pachana prostiednictvim
internetu i jinych siti zaznamenala v roce 2022 narlst na 18 554 skutkd (+ 9 036
z roku 2021, tedy narlist o +94,9 %). NejCastéji byly timto zpusobem spachany
podvody mezi soukromymi osobami (7 727, +3 640, +89,1 %), neopravnéné
opatfeni, padélani a pozménéni platebniho prostfedku (4 283, +3 783, +756,6 %),
neopravnény pristup a poskozeni zaznamu v pocitaCovém systému a opatfeni a
pfechovavani pfistupového zafizeni a hesla (2 575, +893, +53,1 %). Potvrzuje se
tak pfedpokladany trend, a to postupny pfesun trestné Cinnosti jako takové do
kyberprostoru. Kriminalita pachana v kyberprostoru tvofila v roce 2022 10,2 %

celkové registrované kriminality.
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Vyznamny byl narust protipravni €innosti typem tzv. ,inzertnich podvodu®.
Dalsim Castym typem byly podvodné telefonaty, kdy se pachatelé vydavali za
bankéfe, financni poradce a policisty. Setrvalym problémem je podvodné jednani
typu romance scam, BEC a CEO utoky, inzertni podvody a podvody s legendou
vyhodnych investic. Celou ostatni kriminalitou pachanou v kyberprostoru
prostupuje vetsi a vétsi uplatnéni kryptomén, at' jiz jako nastroje k provedeni platby
¢i vyvedeni prostifedkl ziskanych trestnou €innosti do zahranici, nebo jako objektu

kradezi ¢i podvodnych jednani.*?

Policie Ceské republiky

V ramci provéfovani a vysetfovani se u PCR pouziva funkce ,sledovana
udalost®, kdy se pfipad spadajici do urcité oblasti oznali pfislusnym zatrzitkem.
To se promita nejen do statistik, ale dale se s touto informaci pracuje (napf. u
kyberkriminality oznaCené ,IT kriminalita“ se provadi zjistovani, zda pfipad
nespada do néjaké sérioveé trestné Cinnosti, toto provadi vétSinou oddéleni
analytiky a kybernetické kriminality, ale jejich vystup je dobré si dale provéfit
napf. v IS CDO a provést komunikaci s pfisluSnym zpracovatelem). Jak bylo
uvedeno, je tato funkce vyuzitelna pro statistické vystupy, pro pfedstavu narustu
kybernetické kriminality byla z dat z tohoto systému vytvofena tabulka €. 1.

V této tabulce neni patrné, jakou ma kyberneticka kriminalita objasnénost,
pro vytvoreni pfedstavy o objasnénosti byla zpracovana data ze statistik kriminality
Policie Ceské republiky, které jsou k zobrazeni na internetovych strankach Policie
CR. Zdat byly vytvofeny tabulky &. 2-4, v nichZ jsou uvedeny nejéast&jsi

kvalifikace trestnych €inli v ramci kybernetické kriminality.

43 Zprava o situaci v oblasti vnitini bezpecnosti a vefejného pofadku na Uzemi Ceské
republiky, v roce 2022, Ministerstvo vnitra CR, str. 61
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Tabulka 1

Mnozstvi skutkil oznac¢enych IT kriminalita (souhrn, tj. €j, pre-
stupky, trestné €iny) za ¢asové obdobi leden 2021-prosinec
2023 44

Mésic rok 2021 rok 2022 |rok 2023
Leden 1686 2486 3190
Unor 1535 2499 3025
Bfezen 1659 2689 3444
Duben 1680 2508 2689
Kvéten 1635 2331 2981
Cerven 1394 2501 2777
Cervenec 1341 2595 2574
Srpen 1529 2862 3078

Zari 1607 2877 2965
Rijen 1666 3048 4311
listopad 2304 2967 3736
prosinec 2313 2899 2922
celkem evidovano skutka |20349 32262 37692

z toho trestnych €int 10535 21478 22847

V tabulce €. 2 zobrazena objasnénost u trestného Cinu Neopravnény pfistup
a poskozeni zaznamu v pocCitaCovém systému, opatfeni a prechovavani
pristupového zafizeni a hesla (§ 230, 231, 232 trestniho zakoniku). V tabulce €. 3
je zobrazena objasnénost u trestného Cinu Podvodu (§ 209 trestniho zakoniku),
kdy ale ve statistice neni rozliSeno, jestli se jedna o klasicky podvod nebo o IT
kriminalitu. V tabulce ¢. 4 je poté zobrazena objasnénost u trestného Cinu
Neopravnéné opatieni, padélani a pozméneéni platebniho prostfedku (§ 234
trestniho zakoniku), zde také neni rozliSeno, jestli se jedna o IT kriminalitu nebo
bézny zplsob spachani. Data uvedena v tabulkach €. 2-4 jsou vytahem ze statistik

kriminality Policie Ceské republiky.45

4 Zdroj informacni systémy PCR CR
45 Policie Ceské republiky, Policie CR. Dostupné z https://www.policie.cz/statistiky-
kriminalita.aspx
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Tabulka 2

Objasnénost trestnych &in 2021 - 2023 v CR - Neopravnény pfistup
a poskozeni zaznamu v pocitacovém systému, opatreni a prechova-
vani pristupového zarizeni a hesla (§ 230, 231, 232 trestniho zakoniku

celkovy po- | mnozstvi objasné- objasnénost v
rok mésic | Cet skutkl nych skutkt procentech

leden 134 5 3,7%

unor 268 16 6,0%
bfezen 400 26 6,5%
duben 537 35 6,5%
kvéten 685 46 6,7%
cerven 823 60 7,3%
cervenec 960 65 6,8%
srpen 1112 81 7,3%

Zari 1284 102 7,9%

fijen 1419 110 7,8%
listopad 1603 130 8,1%

2021 | prosinec 1 866 158 8,5%
leden 249 3 1,2%

unor 486 12 2,5%
bfezen 671 21 3,1%
duben 937 29 3,1%
kvéten 1247 47 3,8%
cerven 1495 60 4,0%
cervenec 1797 68 3,8%
srpen 2 093 81 3,9%

Zari 2313 90 3,9%

fijen 2 535 101 4,0%
listopad 2670 113 4,2%

2022 | prosinec 2 848 127 4,5%
leden 238 1 0,0%

unor 468 9 1,9%
bfezen 684 19 2,8%
duben 848 32 3,8%
kvéten 998 45 4,5%
cerven 1143 54 4, 7%
Cervenec 1260 62 4,9%
srpen 1 400 72 5,1%

Zari 1512 80 5,3%

fijen 1625 88 5,4%
listopad 1794 103 5,7%

2023 | prosinec 1909 117 6,1%
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Tabulka 3

Objasnénost trestnych &in 2021 - 2023 v CR - trestny éin Podvodu (§
209 trestniho zakoniku)

celkovy po- |mnozstvi objasné- objasnénost v
rok mésic | Cet skutkl nych skutkt procentech

leden 540 21 3,9%

unor 1081 70 6,5%
bfezen 1612 132 8,2%
duben 2 149 223 10,4%
kvéten 2671 339 12,7%
Cerven 3252 483 14,9%
Cervenec 3723 563 15,1%
srpen 4213 666 15,8%

zari 4 785 790 16,5%

fijen 5385 924 17,2%
listopad 6 084 1047 17,2%

2021 | prosinec 6 789 1228 18,1%
leden 950 53 5,6%

unor 1879 114 6,1%
bfezen 2 861 194 6,8%
duben 3890 277 7,1%
kvéten 4 881 417 8,5%
Cerven 5870 582 9,9%
Cervenec 6 704 664 9,9%
srpen 7708 789 10,2%

Zari 8 685 891 10,3%

fijen 9726 1 049 10,8%
listopad 10 719 1205 11,2%

2022 | prosinec 11 658 1345 11,5%
leden 1211 58 4,8%

unor 2291 91 4,0%
bfezen 3552 226 6,4%
duben 4 466 361 8,1%
kvéten 5425 464 8,6%
Cerven 6 409 580 9,1%
Cervenec 7 325 673 9,2%

srpen 8475 775 9,2%

zari 9 436 880 9,3%

fijen 10 650 1042 9,8%
listopad 11 754 1 305 11,1%

2023 | prosinec 12 634 1527 12,1%
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Tabulka 4

Objasnénost trestnych &inti 2021 - 2023 v CR trestny ¢in Neopravnéné
opatreni, padélani a pozménéni platebniho prostredku (§ 234 trestniho

zakoniku)
celkovy po- | mnozstvi objasné- objasnénost v
rok mésic | Cet skutkl nych skutkt procentech

leden 298 27 9,1%

unor 593 68 11,5%
bfezen 910 161 17,7%
duben 1249 269 21,5%
kvéten 1684 356 21,1%
Cerven 2 255 506 22,4%
cervenec 2 909 614 21,1%
srpen 3 648 770 21,1%

Zari 4 341 936 21,6%

fijen 4 966 1 088 21,9%
listopad 5 590 1296 23,2%

2021 | prosinec 6 107 1513 24,8%
leden 635 75 11,8%

unor 1256 166 13,2%
bfezen 2 203 316 14,3%
duben 3133 454 14,5%
kvéten 4131 635 15,4%
Cerven 5161 826 16,0%
Cervenec 6 275 971 15,5%
srpen 7 367 1179 16,0%

zari 8 426 1381 16,4%

fijen 9 584 1531 16,0%
listopad 10 688 1745 16,3%

2022 | prosinec 11 848 1 893 16,0%
leden 1296 55 4,2%

unor 2415 174 7,2%
bfezen 3519 355 10,1%
duben 4 538 476 10,5%
kvéten 5570 646 11,6%
Cerven 6 554 815 12,4%
Cervenec 7492 976 13,0%

srpen 8 558 1175 13,7%

zari 9531 1351 14,2%

fijen 10 787 1569 14,6%
listopad 11 843 1761 14,9%

2023 | prosinec 12 802 1952 15,3%
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2.2.2 Kyberneticka kriminalita jako sou¢ast kriminality

Kyberneticka kriminalita je v souCasné dobé jiz nedilnou soucasti celkove

kriminality. Z tabulky €. 1 je patrné, ze v poslednich 3 letech doslo k vyraznému

narustu registrovanych skutku. V roce 2023 se muze zdat, Ze narlst byl zpomalen,

ale to je dano i tim, Ze dochazi ke sluCovani novéjsich skutkl se stale aktivnimi

skutky z roku 2022 (v ramci sériové trestné Cinnosti). Zaroven je patrné, ze ke

shizeni tohoto typu kriminality nedojde, pro pachatele je tento zplsob pachani

trestné Cinnosti lakavy, nebot ma pro pachatele zejména tyto pozitiva (pro

obcCany a policejni organy se jedna o negativa):

Vyhodny pomér nakladi a ziskli — naklady na pachani kybernetické
kriminality nejsou vysoké (jsou vys$Si u organizovanych skupin, ktefi maiji
lepSi vybaveni a zabezpeceni), pro standartni zpusoby postaci bézny
pocita€, pfipojeni na internet, mobilni telefon, doplfikové programy (na
tvorbu malware, specialni prohlizeCe, aplikace na spoofing) jsou
pfevazné ke stazeni na internetu, pficemz v pomérneé kratké Casove
dobé lze od poSkozenych ziskat stovky tisic nebo i miliony K&, pfi
vytrvalém a chytrém pfistupu lze viadu mésicd i od jednoho
poskozeného ziskat nékolik miliond korun &eskych.

Snadna legalizace vynosu ztrestné c¢innosti — diky rychlému
pfistupu do bankovnictvi, online sménaren, aplikaci s kryptoménou
apod. Ize vynos z trestné Cinnosti v ramci kratké casové doby (nékolika
hodin nebo i minut, podle zplsobu pfevodl finan¢nich prostfedk)
nechat ,procestovat® nékolik bank, online sménaren Ci internetovych
prodejnich mist (nejen s kryptoménou, ale i doplfikovymi produkty do
pocitacovych her), &imz vyznamnym zpusobem dojde ke =ztizeni
vytrasovani finan€nich prostfedkl nebo vynosu z trestné Cinnosti a
zpomaleni provéfovani a vySetfovani. DostateCnym procesem
legalizace jiz dokonce néktera data nemusi byt k dispozici.

Neni nutny osobni kontakt s poSkozenymi — jelikoz kontakt probiha
vétSinou telefonicky, pfes whatsapp nebo jiné komunikaéni aplikace,

pachatel neni v osobnim kontaktu s poskozenymi, ¢imz ve vétsiné
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pfipadd odpadaji nékteré moznosti identifikace (v uvahu pfichazi
identifikace pomoci hlasu). U psanych textd je mnohdy zkreslena
pfipadna identifikace tim, Ze je pachatelem pouzivan néktery typ volné
dostupného prekladace pro pfeklad do jiného jazyka.

Moznosti prekryvani, zmén ¢i mazani dikaznich prostiedkl —
pachatelé vyuzivaji pro ztizeni jejich vypatrani programy, aplikace, které
jim davaji moznost prekryt (napf. jejich telefonni Cislo, kdy se
poskozenému zobrazi telefonni Cislo jiné), zménit (specialni internetové
prohlizeCe, programy, napf. na zménu IP adresy), smazat data (napf.
v doru¢eném emailu pachatel promaze hlavi¢ku, po vzdaleném pfistupu
smaze data, ktera se vztahuji k jeho zasahu do pocitaCového systému,
zafizeni), €imZ vyznamnym zpUsobem ovliviiuji dlkazni situaci
v daném trestném cCinu. Tyto zpuUsoby, programy jsou mnohdy bézné
dostupné, nevyzaduji schopnosti programovani, pouze ,naucCeni se
pracovat® s danym programem jako nastrojem. Pfi uZiti vhodnych
zpusobd jiz dokonce vyzadovana data nemusi byt k dispozici.
Moznost pouziti sluzeb z riznych stata, zemi — pachatel (v ramci
ztizeni svého dopadeni) muze vyuzit sluzby (zejména telekomunikacni
a finan¢ni) z rdznych zemi (napf. telekomunikaéni sluzby Orange ve
Francii, doménu registrovanou na Ukrajing, IP adresu registrovanou
v Némecku, online sménarnu v Singapuru apod.), kdy timto
rozClenénim ztizi provérovani trestného Cinu (je nutno vyzadat nékolik
pravnich pomoci s tim, Ze kazdy stat reaguje jinym zpUsobem v jiné
Casové dobé).

Moznost pachat tuto trestnou ¢innost 2z kteréhokoli mista
v jakykoliv €as — dle zpusobu pachani €inu je nutny pouze internet
nebo telefonni pfipojeni, Ize tedy pachat z jakéhokoliv mista na zemi
v jakoukoliv ¢asovou dobu. Timto zpusobem, zejména ve spojenim
s vyuzivanim sluzeb riznych zemi, pachatel komplikuje své dopadeni,
hlavné kdyz tim zpUsobi mezinarodni charakter daného trestného &inu
(napf. z uzemi jiného statu pacha trestnou ¢innost na uzemi jiného

statu).
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Problematika propojeni sériové trestné cEinnosti — ve spousté
pfipadd se podafi na zakladé shody v dulezitych atributech (jako je
domeéna, IP adresa, bank. u€et) propojit jednotlivé pfipady do série, coz
se vSak nemusi podafit vzdy, nékteré atributy (jako napf. telefonni €islo)
uz sami o sobé k propojeni pfipadu stacit nemusi, je to ddno moznostmi
prekryti, zmény daného atributu, Ci ziskani pfistupu do bankovnictvi na
darkwebu (tedy dany €in pacha poté jina skupina).

Rozdil v technologické a znalostni vyspélosti mezi pachateli,
justiénimi organy a poskozenymi — pachatelé jsou ve vétsiné pfipadu
technologicky i znalostné vyspélejsi, coz jim dava velmi podstatnou
vyhodu, u policejnich organu se situace v sou€asné dobé zlepSuje, ale
nékdy je problém s pFistupem nékterych policistd (na pochopeni kyber.
Kriminality a jeji spravné proveérovani je nutné znat alespon zaklady
modernich technologii, kdy se ob&as narazi na odpor z divodu nauceni
se novych veéci, které mizou byt pro nékoho tézké na pochopeni). U
obc&anl, ktefi se stavaji poSkozenymi, jsou znalosti vétSinou také
mnohem mensi nezli u pachatel(, to pachatelim umozriuje dokonat své
jednani. Osvéta, zejména pomoci médii napomaha, aby ob&ané byly
opatrnégjsi, ale diky zakryvacim zpusobim pachatelt je pro obc¢any

tézkeé v€as odhalit podvodné jednani.

Stejné jako u ostatnich odvétvi kriminality midzeme rozdélit kybernetickou

kriminalitu na kriminalitu skrytou (latentni) a kriminalitu reqgistrovanou. V latentni

kriminalité tohoto typu se nachazi vétSinou kriminalita s nizSi spoleCenskou
Skodlivosti, zejména s niz8imi Skodami. Mnohdy sice dojde i ke zjisténi nékterych
t&chto skutkl, napf. pfi vyhodnoceni transakci na bank. Ugtu podezielého, ale

poskozeni mnohdy vzhledem k nizké $kodé danou véc fesit vibec nechtéji.

U Skod nad desitky a zejména stovky tisic korun ceskych nebo skutku

s vétsSi spoleCenskou zavaznosti (napf. zakédovani zdravotni dokumentace za
ucelem zaplaceni za jejich rozkédovani) poskozeni vétSinou oznami dany trestny
¢in, v ramci néhoz jim byla zplsobena ujma, po ¢emz nasleduje provéreni véci

policejnim organem.

41



2.2.3 Specifika kyberkriminality
Jako kazdy typ kriminality, tak ma i kyberkriminalita sva specifika, {j.
odliSnosti, oproti jinym typldm kriminality.

Zakladni specifika jsou tyto pojmy a mozZnosti:

a) Digitalni stopa
b) Metadata

c) Moznosti obstaravani prostifedku k pachani kyber. kriminality

Vyznaénym specifikem je pojem ,digitalni stopa“, také oznaovana jako
nenachazi jen na pocitaci, ale mize se nachazet na mobilnich telefonech,
tabletech a dalSich zafizenich. Tento pojem vSak neni doménou jen kybernetické
kriminality, ale vyskytuje se v sou€asné dobé i v ostatnich oblastech kriminality
(zejména majetkové nebo nasilne).

Pojem digitalni stopa se vyznacuje narustajicim vyznamem, coz je dano
novymi zpusoby pachani kriminality, kdy klasické kriminalistické stopy
(daktyloskopické, trasologicke, biologické, apod.) se v danych pfipadech vyskytuji
jen sporadicky nebo vibec a dikaznich prostfedku proti pachatellim je pomalu.
Moznosti zkoumani digitalnich stop jsou prostfednictvim OKTE, KU, & pfibrani
externiho znalce, coz je sice komplikovangjSi v tom, Ze jsou na externiho znalce
vynaloZeny finanéni prostfedky navic, ale z Casoveého hlediska se jedna mnohdy
o nejefektivnéjSi zplsob, jelikoz zkoumani prostfednictvim OKTE trva nékolik
mésict (az rok), jelikoZ jsou tyto soudasti PCR zahlceny Zadostmi o odborné

zkoumani.

Digitalni stopa je vymezena riznymi autory trochu odliSnym zptsobem:

Z pohledu kriminalistiky:

.PocCitacova stopa je informace nebo zména na materialnim nosici, vznikla
v souvislosti s trestnym ¢inem, pfi jehoz spachani byla vyuZita vypocetni technika,
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a ktera je zjistitelna a vyuzitelna pomoci souc¢asnych metod, prostiedkd, postupt

a operaci."*®

~Pocitacovou stopu Ize charakterizovat jako zménu na nosicCi informaci,
vzniklou v souvislosti s trestnym ¢inem, pfi jehoZz pachani byla pouzita vypocetni
technika a ktera je zjistitelna za pomoci sou¢asnych metod, prostiedkt a operaci.
Tyto stopy se nachazeji na pevném disku, vyménitelnych pamétovych médiich,
CD ROM, disketach atd.*4’

Z pohledu informaénich technologii je digitalni stopa souhrn
riiznorodych zaznama o €innosti uzivatele ve virtualnim prostfedi. Je do dano tim,
Ze virtualni prostfedi neni anonymnim prostorem. Kazdy uzivatel zanechava v
internetu urcité informace (pfi prohlizeni pfes internet, vyhledani skrz Google,
prohlizeni Facebooku, nakupu zbozi atd.). Jedna se o rlznorodé zaznamy o
¢innosti uzivatele ve virtualnim prostfedi a pravé soubor téchto informaci se
nazyva digitalni stopa.

Zaznamy o Cinnosti uzivatele se uchovavaji v zafizeni, které uziva (pocitac,
mobilni telefon, chytré hodinky nebo chytra televize) &i jsou uchovavany v podobé
napf. pfispévkl na socialnich sitich, prezentaci prostfednictvim webovych stranek,
blogU, vilastnich pfispévku do diskusi pod ¢lanky, u internetovych nakupu apod. V
neposledni fadé je nutné uvést, Zze nékteré informace jsou internetem ziskavany
,bez souhlasu® uzivatele.

Digitalni stopu (z pohledu IT) uZivatel vytvafi vesSkerou svou €innosti ve
virtualnim prostfedi a tyto data jsou na internetu cennym artiklem, s nimz se
dokonce obchoduje.

Rozdéleni digitalnich stop z pohledu IT:

a) Vlastni — jedna se o digitalni stopu, kterou uzivatel ve virtualnim
prostfedi zanecha vlastnim pfi¢inénim — vlastni ¢innosti.

a-a) Védoma (aktivni) — je zanechana cilenou a védomou

46 KONRAD, Zden&k, PORADA, Viktor, STRAUS, Jifi, SUCHANEK, Jaroslav.
Kriminalistika, str. 342 3
47 STRAUS, Jifi a kol. Kriminalisticka metodika. Plzeri: AleS Cenék, 2006, s. 275.
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¢innosti (interakce na socialnich sitich, pfispivani do
diskusnich fér, vkladanim fotografii do fotobank, mailova
komunikace apod.

a-b) Nevédoma (pasivni) — vznika jako vedlejSi produkt tvorby
védomé digitalni stopy. Uklada se bez zasahu uzivatele.
Zpravidla se muzZe jednat o informace z pocitaCového
systému, pocitaCovych siti a uzivanych online sluzeb (IP
adresa, vyhledavané vyrazy na internetu, udaje o straveném
¢asu a Ccinnosti na urcCité webové strance (cookies),
poskytovatel pfipojeni, lokace apod.).

b) Zanechana prateli — mohou ji tvofit pratelé uzivatele. Je to dano tim, ze
ackoliv uzivatel mize dbat na své soukromi, nelze se bezpodminecné
ubranit napf. oznaceni na fotografii na socialni siti nebo znaceni v
pfispévku pritele. Ten v pfispévku dale mlze uvést geografickou polohu
a oznacit dalsi pratele, ¢imz se informace o soukromi uZivatele (v tomto
pfipadé informace kde se nachazi a s kym) muze Sifit i mimo okruh
peclivé zvolenych pratel.

c) Zanechana neprateli — timto se oznacCuje zanechani informaci (ze
strany ,nepfatele uzivatele) o uzivateli ve virtualnim prostredi, jenZ je
nepravda, jedna se o umysiné zkreslenou informaci €i jinym zplsobem
poskozuje dobré jméno uZivatele. Je tfeba si uvédomit, ze jakékoliv
informace vlozené na internet jiz prakticky nelze vymazat.

Dale muzeme digitalni stopy délit na:

-Verejné: informace, které dohleda kterykoliv uzZivatel internetu

-Neverejné: informace, které dohleda jen urcity okruh uzivatelll internetu

(pratelé na socialnich sitich, spravci).

-Skryté: cookies a jiné technické zaznamy o zaftizeni a pfipojeni.*®

Vlastnosti digitalnich stop

48 Projekt Internetem bezpecné, Realizatorem projektu je neziskova organizace you
connected, z.s., ISSN 2571-3736. Dostupné z https://www.internetembezpecne.cz/internetem-
bezpecne/dobre-vedet/digitalni-stopa/
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Digitalni stopy se vyznacuji nékolika typickymi rysy, odliSnostmi ostatnich
typU kriminalistickych stop, kterymi jsou:
- Objemnost (velikost zajiStovanych dat mize byt od nékolika kB az po
nékolik TB)
- Dynamicnost (schopnost zmény digitalni stopy) — nestalost, digitalni
stopa se v pribéhu ¢asu mize ménit (i v realném €ase napf. u spoofingu)

- Umisténi digitalni stopy kdekoliv v kyberprostoru — umisténi digitalni

stopy muze byt velmi dilezité pro jeji dostupnost (dosazitelnost)

- Kratka Zivotnost (dle typu digitalni stopy) — nékteré digitalni stopy mizou

existovat nékolik mésicl (u zakonem upravenych dob uchovani dat,
jako u IP adres), jiné pachatel mize smazat zahy po skutku (napf.

komunikaci ve whatsappu)

Proces zajisténi, reprodukovatelnost

Mezi dalSi specifika digitalnich stop se fadi:

nehmotnost digitalnich stop,

- latentnost digitalnich stop,

- manipulovatelnost s Casem v pocitacovych systémech,

- zpusob uchovani zaznamdu,

- dynamika ¢innosti pocitaCovych systému,

- komplexnost prostredi,

- vysoky stupen interni a externi interakce probihajicich procesu,

- velky geograficky rozsah prostoru s digitalnimi stopami.*®

Dokazovani — elektronicky dukaz

Spole¢né s digitalni stopou je nutné se zabyvat jejim vyuzitim jako dukazu,
pouziva se pojem elektronicky dikaz. Elektronicky dukaz neni v sou¢asné dobé
jednoznacné definovan. Obecné relativné pfijimanou definici nabizi projekt
,european Informatics Data Exchange Framework for Court and Evidence®, ktery

oznacuje za elektronicky dukaz ,jakakoliv data, ktera jsou vystupem analogového

49 PhDr. Marek Hejduk, MBA Policejni akademie Ceské republiky v Praze Bezpe&nostni
teorie a praxe 1/2021 védecky &lanek, str. 69-70
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nebo digitalniho zafizeni potencialni dikazni hodnoty, ktera jsou generovana,
zpracovana, uchovana, nebo prenasena jakymkoliv elektronickym zafizenim®“.5°
Lze vychazet z § 89 odst. 2 trestniho fadu ,Za dikaz maze slouZit vse, co
muze prispét k fadnému objasnéni véci‘. Za elektronicky dukazni prostiredek
Ize povazovat vS§e, co muze slouzit jako zdroj relevantni informace a co je
uchovano v elektronické podobé — tedy pfedevsim data. Data jako elektronické
dikazni prostiedky Ize chapat jako nezpracovana fakta a udaje bez pfidané
interpretace &i analyzy. Samotné dukazy, tedy informace, jsou data, ktera byla
interpretovana tak, aby méla néjaky smysl pro jejich zpracovatele, resp. pro
dokazovani v trestnim Fizeni®!. Interpretovani je nutné z toho ddvodu, Ze ve svém
zakladu jsou veSkera data zapsana binarnim kédem. Proto se také po zajisténi
zajisténa data opatfuji kontrolnim souctem, aby bylo mozZné dolozit, Ze data nebyla

v prubéhu zajisténi a zkoumani zménéna.

Faze zajistovani digitalnich stop

Zajistovani digitalnich stop zabezpecCuje policista zpracovavajici dané
oznameni, a nasledné policista zafazeny v organizacnim ¢lanku utvaru, ktery vede
trestni fizeni. Digitalni stopy se zajistuji pfevazné podle trestniho fadu, a to
pfedloZzenim nebo vydanim véci (§ 78 tf.), odnétim véci (§ 79 tf). a ohledanim

(mista Cinu, véci, dle § 113 tF).

Digitalni stopy se zajistuji primarné:

- in_natura jako digitalni data ulozena na hmotném nosic¢i (PC, notebook,
server, USB flashdisk apod.) od dotéenych subjektu (podeziely, obvinény, svédek
apod.)

- digitalni data ulozena na technologickém hmotném nosi&i u Policie Ceské
republiky napf. formou provedeni bitové kopie nebo prostym zkopirovanim

digitalnich dat (opatfené kontrolnim soudtem, jestlize je to v daném pfipadé

50 Atlas Consulting, ¢len skupiny Atlas Group, Pravni prostor. Dostupné z
https://www.pravniprostor.cz/clanky/trestni-pravo/elektronicke-dukazy-jako-vyzva-pro-trestni-
proces o ) .

51 Radim POLCAK, FrantiSek PURY, Jakub HARASTA a kol. Elektronické dlkazy
v trestnim Fizeni, ISBN 978-80-210-8073-7, str. 94-95
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mozné),

- pfipadné nasnimana obrazovka monitoru pomoci softwaru, videi,

fotografii, napf. pfi zajistovani obsahu webovych stranek, on-line komunikatord,

e-mailovych zprav.

DalSim specifikem kybernetické kriminality je vyskyt a provéfovani tzv.
metadat.

Termin metadata |ze vysvétlit jako data o datech. Jedna se o zvlastni druh
dat, ktera mohou byt rovnéz soucasti digitalni stopy (z IT pohledu).

Kazdy soubor, ktery uzivatel vytvofi, nese sva metadata — tabulku,
informace, v nichZ je zapsano, kdy byl soubor vytvofen, kdy naposledy zménén a
na zakladé registrace danych programa i kym byl vytvoren.

To samé plati i u pofizovani fotografii, kde se metadata ukryvaiji v tzv. EXIF
tabulce. Ta Casto navic obsahuje i vyrobce a model pfistroje, jakym byla fotografie
pofizena nebo GPS soufadnice mista stisknuti spousté.

| zaslana mailova zprava s sebou nese sva metadata v tzv. hlavi¢ce mailu,
kde se zapisuje napf. IP adresa odesilatele a pfijemce, ale i dalSi dalezitych

serveru, kterymi zprava na internetu prosla.>?

Moznost ziskani prostiredku k pachani kybernetické kriminality
Mezi zasadni specifikum kybernetické kriminality lze zafadit moznosti
ziskani prostfedku potfebnych pro jeji pachani. Diky digitalizaci a globalnimu
propojeni systémua a sdileni soubord, programd neni nutné si fyzicky (osobné)
obstaravat vybaveni jako pro pachani napf. pfi kradeZich vloupanim (nastroje na

prekonani uzamceni, rukavice, Cepice Ci kukly apod.). Vybaveni (prostfedky pro

pachani trestné ¢innosti) Ize rozdélit do 2 kateqorii:

a) hmotné — mobilni telefony, notebooky, pocitae, zazemi (prostory,
odkud pachatelé pachaji trestnou €innost),

b) nehmotné — programy, aplikace, softwarové vybaveni.

52 Projekt Internetem bezpecné, Realizatorem projektu je neziskova organizace you
connected, z.s., ISSN 2571-3736. Dostupné z https://www.internetembezpecne.cz/internetem-
bezpecne/dobre-vedet/digitalni-stopa/
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Hmotné vybaveni je mozné sehnat v béznych prodejnach, specifikum muze
byt pouze vykon daného zafizeni, ktery pachatelé potfebuji (schopné&jSi pachatelé
si mohou vybaveni kompletovat sami). V ramci prostor pachatelé vyuzivaji
prostory bézné dostupné (byty, prostory pro firmy), které si pronajimaji na faleSna
Ci skute€na jména Ci firmy zejména pochazejici z ciziny. Pfi podezfeni na odhaleni
své pusobnosti se pachatelé prestéhuiji.

Nehmotné vybaveni mize byt volné dostupné (na google play, ¢i ke stazeni
na internetu — prohlize¢ Tor, program na spoofing, Creations Tool pro vytvoreni
malware, AnyDesk) nebo se jedna o specifické programy nebo aplikace ur¢ené na
protipravni ¢innost, které jsou k dispozici na darknetu, Ci si je pachatelé vytvofi Ci

upravi.
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3 PRAKTICKA CAST

3.1 Prijem oznameni

Uz pfi pfijmu oznameni, v némz figuruji informacni a komunikacni
technologie, je nutné se zaméfit na nékteré informace, jez svoji podstatou jsou
dulezité pro fadné provéfeni véci. Tyto informace se muzou liSit dle zplsobu
spachani jednotliveho skutku. MnozZstvi informaci ziskanych v prvopocatku
provéfovani maze zrychlit nebo zpomalit (pokud je jich malo) rychlost provéfovani
a vySetfovani. Vzhledem ktomu, Ze vyslychana osoba (at uz se jedna o
oznamovatele, poSkozeného nebo svédka) muze mit malé nebo témér zadné
znalosti z informatiky, je mnohdy mnozstvi ziskanych informaci a jejich kvalita,
zavisla na osobé provadeéjici vyslech €i poté pfimo zajisténi véci nebo dat. Jinymi
slovy je mnohdy nutné podrobnymi otazkami z vyslychané osoby doslova
,vytahnout“ informace, které vyslychana osoba ¢asto ani nepovazuje za dullezité
nebot’ dle jejiho minéni nesouvisi s jejim pfipadem, ale podrobnym provérenim
jednotlivych informaci pravé ona ,nesouvisejici informace mize poskytnout
vysvétleni dilezitych skuteCnosti pro fadné provéreni trestného Cinu, které maze
vést i ke konkrétni osobé pachatele.

Co se tyka jednotlivych ukonu, provadénych policejnimi organy, tak ve
vétSiné zjisténych skutki byva prvnim ukonem nejCastéji vyslech (konkrétné
oznamovatele, poSkozeného). Déale nasleduje zajisténi dikaznich prostfedkl od
vyslychaného, Setfeni ke zjisténym informacim, zajisténi financnich prostredkd,
zadosti o informace (na zakladé souhlasu poskozeného, vyuziti institutt dle § 8/2,
§ 88, § 88a trestniho Ffadu) a dalSi ukony, pouzivané dle uvazeni zpracovatele na

zakladé zjisténych okolnosti.

Vyslech

Vyslechem je mySlen proces ziskani informaci, zejména pamétovych stop,
z paméti vyslychané osoby. VétSinou se jedna o podani vysvétleni (dle § 61/1
zakona &. 273/2008 Sb. o Policii CR, v pFipadé, Ze se jedna o pfestupkové jednani;

dle §158/6 trestniho fadu v trestnim Ffizeni). Ve vyslechu je tfeba, stejné jako u
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kazdého vyslechu, zodpovédét 7 kriminalistickych otdzek (KDO, CO, KDE, KDY
JAK, CiM a PROC, doplnéno osmou otazkou s KYM). Mimo b&zné okolnosti je

nutné se zaméfit na tyto skute€nosti a ve vyslechu je pfesné vymezit, zodpovédét

(vychazeji z povahy kybernetické kriminality), jedna se o:

a)

b)

d)

f)

9)

Odhaleni modus operandy — zjistit jakym zplsobem se pachatel dostal
k poSkozenému, jak ziskal jeho diveéru, jaky byl zplsob komunikace,
jak bylo s €¢im manipulovano (s finanénimi prostfedky, zafizenimi), apod.,
vhodné drzet Casovou osu skutku.

Uvadeét pfesné nazvy, pripadné i odkazy na stranky/platformy/soc. sité
(znamych platforem muze stacit nazev (Facebook, Bazo$, Aukro...), u
mensich je potfeba zjistit celou adresu.

Zpusob komunikace — email/Messenger (Facebook)/Instagram/sms
zpravy, apod. — dulezité pro dalSi praci s komunikaci, pokud je vice
druhl, uvést vSechny - zjistit, odkud, kdo, kdy a skym a jak
komunikoval.

Presné ¢asy komunikace/udalosti (zejména u telefonnich hovoru)
Presné a jednoznacné nazvy/identifikatory uzivatelskych profilt, email(i
(obou stran) — pozor na zobrazovana jména a prezdivky. Nemusi jit o
jedine€né nazvy, typicky Facebook (Jan Novak neni profil —
jan.novak.967 uz ano).

Internetové pripojeni poskozeného — dulezité v pfipadé naruSeni
uzivatelského uctu, nabourani do systému.

Odkud poSkozeny komunikoval — dllezité pro ur€eni mistni pfislusnosti.

Zajist'ovani dukazi

Vzhledem k tomu, ze se ve vétSiné pfipadl jedna o informace, které jsou

v digitalnim prostfedi, které je mozné ovlivnit, jedna se €asto o neodkladné ukony,

pachatel by s ¢asovou prodlevou zajisténi mohl nékteré dikazy smazat nebo

zmeénit (napf. smazat zpravy ve Whatsappu, zménit ulozena data na zafizeni).

Samotné zajisténi je procesné mozné nékolika zplUsoby, zalezi na tom, co

a kde se zajistuje. AvSak v nékterych pfipadech je mozné se setkat s tzv.
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,okresnim pravem* (tzn. Ze v rliznych &astech nasi republiky jsou jisté rozdily ve
zpracovani ¢i nahledu na néjaky aspekt €i postup v Fizenti).

U pfipadl, kdy oznamovatel zasila oznameni elektronicky, se lze setkat
s tim, Ze ke svému oznameni jiz pfipoji nékteré dikazy (komunikaci, vypisy z bank.
Ugtu). Na nékterych oddélenich se ponechaji pfilohou k ozndmeni. Spravny
postup je zajisténi dle trestniho fadu — Oddil Ctvrty: Zajisténi véci dulezitych pro

trestni fizeni, primarné Zajisténi véci pro dikazni ucely — dle § 78 trestniho radu

(Povinnost k pfedloZzeni nebo vydani véci) a souvisejicich ustanoveni. Vhodné na
komunikace, vypisy zbank. Ugtu. V daldich pripadech zajisténi diikaznich

prostfedkl se pouziva ohledani, dle § 113 trestniho Fadu (ohledani mista &i véci).

To, jaky zplsob zajisténi je pouzit, je také zavislé na tom, kdo zajisténi
provadi a co se zajiStuje. Zajisténi dat specializovanym systémem provadi
specializovani pracovnici, vétsinou z oddéleni analytiky a kybernetické kriminality,
oboru (8patnym zajisténim dat by mohlo dojit ke zni€eni nebo nepouzitelnosti dat

jako dikazniho prostfedku).

NejcastéjsSi dukazni prostredky:

Vypisy z bankovniho uétu — poskozeny mize mit u sebe v papirové
podobé& nebo ma v dobé& oznameni stale fungujici mobilni nebo internetové
bankovnictvi (v takovém pfipadé je nutna rychla dokumentace a poté blokace
bankovnictvi). Jsou nutné zejména pro posouzeni moznosti zajiStovani finan¢nich
prostredku.

Komunikace — jak bylo uvedeno, u nékterych druhG komunikace je
predpoklad, ze protistrana mize komunikaci zablokovat nebo smazat profil, a tim
se u nékterych platforem obsah znepfistupni (napf. WhatsApp). Je tedy dobré
provést alespon rychlé snimky obrazovky s komunikaci. Také je nutné
nezapomenout zobrazit informace o protistrané komunikace nebo otevfit jeji profil
a zadokumentovat je;.

E-mail — je nutné stahnout v elektronické podobé pfimo ze schranky
uzivatele. E-mailova zprava obsahuje dulezité informace (tzv. hlavi¢ku), ktera se

pfi tisku nebo screenshotu nezobrazuje. Pozor na preposlané emaily, je nutné
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zajistit plvodni email, pfi pfeposlani dojde ke zméné zapisu v hlavi¢ce. V hlavicce
emailu je zobrazena ,historie” pohybu emailu, tj. i pfes jaké servery email prosel
(POZOR zkuSeny pachatel je schopen hlavicku prepsat !!).

Socialni sité, Profily — je nutné zjistit skutecné nazvy profilt, udélat
alespon snimky obrazovky. Typicky na Facebooku "Martin Novak" je jen prezdivka,
neni jedineCna, vyhledavanim lze zjistit mnoho takovych uzivatelu. Skuteény
nazev profilu je uveden napfiklad v adresni fadce a ma obvykle tvar
"martin.novak.976" — coz je jedineCny udaj. Jistota je v pfipadé facebooku ID
profilu.

Facebook — archivace profilu muze trvat i nékolik hodin, takze pokud se
bude profil uzivatele zalohovat, tak je vyhodné uz pfi pfijmu oznameni spustit
archivaci. Tento postup je pak vhodné poznamenat do protokolu o ohledani.
POZOR, vytvofena zaloha ma platnost jen PET dni.

Inzertni portaly — zajistit Cislo inzeratu nebo jeho odkaz, pfipadné uzivatele,
ktery inzerat podal. Lze fotograficky nebo stazenim dat.

Pornografie — zajistit co nejdfive, je totiZ pfedpoklad, Ze pokud je zavadovy
obsah online, tak je vysoka pravdépodobnost, ze bude odstranén Ci znepfistupnén
provozovatelem. U sdileni pres soc. sité je nutné se zaméfit na to, kdo, co sdilel,
komentoval atp. (opét pro minimalni a rychlou dokumentaci Ize pouZzit snimky
obrazovky). Dobré zajistit cely soubor, je mozné pak zkusit provéfit metadata.

Soubory, dokumenty, slozky - nejlépe zajistit pavodni, tedy
nezkopirované soubory, v pfipadé kopirovani, vhodné provést bitovou kopii.
Z metadat (zobrazuji se napf. ve vlastnostech) se zjistuji doplfujici informace,
napr. typ fotoaparatu, lokalita, kde byla vytvofena fotografie, plvodce néjakého
dokumentu apod., ale mnohdy tyto informace nejsou u souboru uvedena, jsou

smazana nebo upravena (pachatel takto muze ucinit).

Zajisténi finan€nich prostredku

V kybernetické kriminalité je Castym znakem zpUsobeni finanéni Skody, kdy
jsou penize poskozenych odeslany z jejich bankovnich uc¢td na jiné bankovni ucty
nebo sménarny. Proto je Castym ukonem zajisténi financnich prostfedku, primarné

dle § 79a tf. (zajisténi nastroju a vynosu z trestné Cinnosti), provadi se Usnesenim.
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Nékdy se Ize setkat se zajisténim dle § 79g tf. Zajisténi nahradni hodnoty (vychazi
z myslenky smichani ptivodnich finanénich prostfedkd s jinymi na bank. Ué&tu), ale
vhodnéjsi a pouzivanéjsi je postup dle § 79a tF.

Zajisténi finan¢nich prostfedkd se provadi na bankovnich uctech, na které
byly odeslany finanéni prostfedky poskozenych. Je tedy nutné znat &. bank. Ué&td,
kam finan¢ni prostiedky byly pFeposlany (napf. z bankovniho vypisu
poskozenych). Zajisténi finanénich prostfedkd by mélo byt realizovano, pokud
mozno ihned po zjiSténi, ze existuje moznost financni prostfedky ziskané trestnou
cinnosti zajistit, nebot’ postupné s ubihajicim Casem se zvySuje pravdépodobnost,
Ze pachatel penize z cilové bank. uctu prevede jinam nebo je vybere v hotovosti
¢i jinym zplsobem zuZzitkuje.

V praxi je mozné zajiStovat jednim usnesenim i vicero bankovnich uctu, ale
v pfipadé stiznosti proti usneseni muze nastat situace, kdy dojde ke zruSeni
usneseni a tim k odblokovani zajisténych finan€nich prostfedkd. V mezidobi, nez
bude vydano nové usneseni, tak muze dojit k odCerpani puvodné zajisténych
finanénich prostfedkl. Redeni je jednim usnesenim zajistovat jeden bankovni
ucet. Toto feSeni se muze liSit (okresni pravo).

Usneseni je nutné radné odivodnit, Spatné odlivodnéné usneseni muze byt

dlvodem pro jeho zruSeni (v danou dobu je k dispozici vyslech poSkozeného, ten

sam o sobé neni dostate¢ny, je nutné jej zkombinovat s dalSimi dikaznimi
prostiedky, jako vypis z uctu &i jiny zpusob jednozna&ného ur€eni cilového uctu a
pfipadné Setfeni k informacim zjisténym v daném stadiu). DalSim ddvodem pro

zruSeni usneseni muze byt skuteCnost, Ze v pfipadé vydani usneseni bez

predchoziho souhlasu statniho zastupce policejni organ nezaslal ve stanovené

lhaté (48 hodin) ke kontrole statnimu zastupci (jedna se o nezhojitelnou procesni

vadu).

Podminky k pouziti Zajisténi vynosl z trestné c¢innosti dle § 79a trestniho

radu:
- Lze pouze po zahajeni ukonu trestniho fizeni dle § 158 odst. 3 tF., tedy
pouze u TC (u podvodu $koda nejméné 10000,- Kg&)

- Lze pouze na tuzemském bankovnim u, nikoliv napf. na bankovnim uctu
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vedeném v ciziné (nize rozepsany moznosti zajisténi v ciziné). Bankovni ucet, na
ktery byly trestnym &inem ziskany finan¢ni prostfedky, musi mit kdd banky
registrovany zde v CR,

- Cislo cilového bankovniho uétu musi byt znédmo (napf. z vypisu) a
okolnosti nasvédcuji tomu, ze pfredmétné penize jsou nastrojem nebo vynosem
z trestné Cinnosti (jinymi slovy se musi jednat o penize od poskozeného, ne
nékoho jiného, jinak by pfipadalo v Uvahu zajisténi financnich prostfedkl dle § 79g
tf., Zajisténi nahradni hodnoty).

- Policejni organ potfebuje k rozhodnuti o zajisteni véci souhlas statniho
zastupce (mimo standartni pracovni dobu jsou na OSZ zfizeny dosahy).
Pfedchoziho souhlasu neni tfeba v naléhavych pfipadech, které nesnesou
odkladu, coz je vtomto pfipadé splnéno zejména tim, Zze Casovou prodlevou
dochazi k dalSimu pfecerpani, vybrani ¢i jinému zuzitkovani financnich prostfedka,
proto je mozné Usneseni vydat bez pfedchoziho souhlasu statniho zastupce (véc
nesnese odkladu), ale poté je nutné Usneseni spolu s ostatnimi materialy do 48
hodin pfedloZit pfislusnému statnimu zastupci (ten bud vyslovi souhlas nebo

Usneseni zrusi).

Pro vydani Usneseni o zajisténi fin. prostfedkd na uctu neni dalezité, kdo
je majitelem daného uctu.

Banka je povinna zajisténi (musi se ji, co nejrychleji dorucit, standartné
datovou zpravou) realizovat neprodlené po doruceni usneseni policejniho organu
dle § 79a odst. 1 tr. fadu, at’' uz byl dan pfedchozi souhlas statniho zastupce &i
nebyl (primarnim cilem je zajistit finan¢ni prostfedky na uctu v co nejblizSi dobé,

nez je staCi pachatel z uctu od€erpat).

PFi zajiStovani finan&nich prostfedkd na uctu je vhodné spolu s usnesenim
v jedné zasilce zaslat stru¢nou zadost o sdéleni vySe zajisténi, ale v posledni dobé
jiz banky automaticky odpovidaji s uvedenim vySe zajisténé finanéni Castky.

Jakmile banka dorucCi vysi zajisténi, je povinnosti zpracovatele zadat tuto
hodnotu do zalozky ,V&c" v ramci daného spisového materialu v IS ETR a dale
tuto &astku statisticky vykazat. Zapisuje se vzdy SKUTECNE ZAJISTENA
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CASTKA NA UCTU zaokrouhlena na celé koruny — tedy NE maximalni vyse
zajisténi.

Poté, co policejni organ zjisti, kdo je majitelem uctu, na kterém byly
zajistény financni prostredky, je nutné tomuto majiteli prokazatelné dorucit dané

usneseni o zajisténi financnich prostfedkd (ma pravo na stiznost).

Zajisténi finanénich prostredki Finanénim analytickym Gfadem (FAU)
Ve specifickych pfipadech je mozné provést zajisténi financnich prostiedku
ve spolupraci s Finanénim analytickym uradem.

Jedna se o pripady, kdy dojde k trestnimu oznameni o napadeni

bankovniho Uétu a prevod penéznich prostiedkl a splfiuje souc¢asné nasledujici

parametry:
a) jde o prevod penéz, ktery neni starsi vice jak 24 hodin — pocitano od

posledniho pfikazu,

b) jde o Skodu, ktera prevysSuje 1.000.000,-K¢,
v pfipadé, Ze je tato odCerpana ¢astka rozdélena do vice debetnich transakci, pak
je dalSi podminkou, aby alespori jedna z téchto transakci byla nejméné 500.000,-
K¢ ve prospéch jednoho bankovniho uctu, ¢astka 1.000.000,-K¢ byla stanovena
na zakladé rozsifené spoluprace mezi FAU a USKPV ze strany FAU, a je tfeba
tuto hranici strikiné dodrzovat,

c) cilovy ucet je veden Ceskou bankou (v pfipadé stati Evropské unie je
mozné vé&c konzultovat s pracovnikem USKPV, v pfipadé statd lezicich mimo
Evropskou unii je snaha o zajisténi finanénich prostfedkd cestou FAU

nerealizovatelna).

V pfipadé, ze oznameni spliuje podminky, je ze strany policejniho organu,
ktery takové oznameni pfijimal, kontaktovan sluzbu konajici pracovnik USKPV z
odboru hospodarské kriminality (dale jen "pracovnik USKPV"), ktery informaci od
policejniho organu pfevezme a vyhodnoti a bude-li splfiovat vySe uvedené
parametry, pfeda informaci pracovnikovi FAU, za ugelem provedeni pfipadnych
opatfeni v rozsahu zakona €. 253/2008 Sb., o nékterych opatfenich proti legalizaci

vynosl z trestné ¢innosti a financovani terorismu. O tom, zda bude vyzadana
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spoluprace s pracovnikem FAU vzdy rozhoduje pracovnik USKPV.

Pred informovanim pracovnika USKPV je tfeba, znat tyto informace:

1) Cislo jednaci, pod kterym je pfedmétné trestni oznameni zpracovavano
(v pfipadé, Ze véc nesnese odkladu Ize sdélit informace bez Cisla jednaciho, které
pak bude pracovnikovi USKPV sdéleno dodateéné),

2) jméno, pfijmeni a datum narozeni poskozené osoby,

3) Cislo napadeného bankovniho uctu, popf. uétd,

4) Cislo cilového bankovniho uctu, popf. ucta,

5) konkrétni informace o pfedmétnych penéznich transakcich (pokud jsou
policejnimu organu v okamziku pfedani informace znamy), tyto by mély zahrnovat
informaci o vySi prfevedenych penéznich prostfedkl, pokud byly penézni
prostfedky odCerpany z napadeného uc€tu v nékolika transakcich, tyto transakce
specifikovat, v pfipadé, ze posSkozenému bylo napadeno vicero uctl, je treba
konkretizovat, jaka vySe finanCnich prostfedkd byla z jakého bankovniho uctu
poSkozeného odCerpana a na jaky cilovy bankovni uclet, popf. ucty, byly

predmétné transakce smérovany.

Po predani informaci na FAU pracovnik USKPV nasledné poda zpétnou
informaci prvotnimu policejnimu organu a to v rozsahu informaci, které mu byly
nasledné sdéleny pracovnikem FAU. Zpravidla se jedna o informaci, zda na
cilovém bankovnim uctu (ij. bankovni ucet, ktery byl uzit pachatelem trestné
¢innosti ke shromazdovani vynosu z trestné Cinnosti) byly zjistény a nasledné
blokovany financni prostfedky, v jaké vysi, pfipadné mohou byt sdéleny dalSi
informace o tom, jak bude dotfena banka ve véci nadale postupovat, tj. jaka
opatfeni ve smyslu AML zakona budou bankou uplatfiovana. Zpravidla se jedna o
postup banky v kontextu § 7, § 9, § 15 a § 18 zminéného zakona.

Tento postup ale nijak nenahrazuje postup policejniho organu po
prijeti trestniho oznameni, zejména postup dle ustanoveni § 79a trestniho
fadu (zajiSténi nastroju trestné Cinnosti a vynosu z trestné Cinnosti). PFi zjisténi,
Ze penize z trestné &innosti jsou na cilovém bank. Ué&tu, je nutné vydat usneseni
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o zajisténi financnich prostfedkl dle § 79a tf. a postupovat standartnim zpisobem
(postup pfes FAU zvySuje $anci, Ze nedojde v mezidobi k jejich od&erpani,

pfipadné umoznuje ziskat prfedstavu o rozsahu, provazanosti s dalSimi bank. ucty).

Zajisténi penéz u bank, instituci, majicich sidlo mimo Ceskou
republiku

V pfipadé, Ze penize byly pfeposlany nékam jinam nezli na bankovni ucty
trestnépravnich predpist nasi republiky a cilového statu. To znamena, ze moznost
zajisténi existuje, ale pfilis se nevyuziva. Komplikace spojené s touto moznosti Ize

rozdélit do nékolika hledisek:

- problém akceptovani Usneseni o zajisténi finanénich prostredku —
nékteré instituce neakceptuji rozhodnuti policejniho organu, akceptuji pouze
rozhodnuti soudu, jina neakceptuji rozhodnuti organu ze zahranici.

- zpozdéni mezi vydanim Usneseni a jeho realizaci — tim, Ze je nutné
Usneseni dorugit instituci v jiné zemi, nelze vétsinou (pokud nema pobocku v CR)
dorucit prostfednictvim datové schranky. DorucCeni prostfednictvim dorucovaci
sluzby je pfFilis Casové narocné. Variantou je emailové doruceni, kde ale muze byt
problém s ovéfenim doruCeni (varianta je nastavit si u emailu pozadavek na
potvrzeni doruceni).

- provedeni zajisténi — dotéena instituce bud provede zajisténi nebo
odpovi v pfipadé vyskytnuti problému (napf., Zze ucet uz neexistuje). Horsi varianta
je, kdyz dot€ena instituce nereaguje vibec. Obecné ale Ize Fici, ze komunikace
timto zpusobem se postupné zlepsuje.

- prevod zajisténé véci do Ceské republiky — pro dal$i rozhodnuti ve vé&ci
je dobré zajist&nou véc pievést z cizi zemé do Ceské republiky, ale je nutné brat
v potaz prava osoby u niz byla pfredmétna véc zajisténa. Prfevod je nejCastéji
proveden na zakladé rozhodnuti soudu (uréeni bank. U&tu a variabilniho symbolu

do soudni uschovy).

Ucelena metodika zajisSt'ovani v cizich zemich v souc¢asné dobé neni,

mnohé staty jsou sice schopny zajisténi financnich prostfedk( akceptovat na
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zakladé dobrovolnosti (po doloZeni opravnénosti zajisténi), tyto situace jsou
vytvafeny na zakladé kontaktu policejniho organu s jednotlivymi organizacemi,
firmami (mozno vyuzit ARO, RMPS). Pfipadn& mohou akceptovat rozhodnuti na
zakladé vzajemného uznavani rozhodnuti justiCnich organt Pro dalSi postup
zpracovatele v takovém pfipadé je dualezité, jakym zpusobem byly financni
prostfedky z trestné Cinnosti legalizovany, Ize vymezit nékolik zpusobu prevodl

finan&nich prostfedku:

- pfevody do banky jiné zemé nezli Ceské republiky,

- preshrani¢ni platebni pfevody (napf. Wise, Western Union),

- pfrevod platbami pfes internet (platebni brany, hlavné firmy registrované
v cizich zemich),

- pfevod do kryptomén

- nakup doplriku ¢&i rozsifeni do pocitacovych her, programu.

Vyporadani zajisténych finan€nich prostredku
V pfipadé zajisténi finanénich prostfedku je nutné je vratit opravnéné osobé.

Vraceji se usnesenim dle § 81a tf. za uziti ustanoveni § 80 a § 81 {f. nebo

usnesenim dle § 80 tf. (odliSnosti jsou dany okresnim pravem, § 81a tf. je na

vraceni nehmotnych a nemovitych véci). Pfed samotnym vracenim, vydanim

zajisténych finanénich prostredku je nutné si vyzadat predchozi souhlas statniho

zastupce ke zruSeni, omezeni zajisténi dle § 79f. tf. (zruSeni nebo omezeni

zajisténi). Nasledné se vyda Usneseni dle § 79f tf. jimz se zruSi zajisténi
finan&nich prostfedkl. POZOR na spravny ¢asovy harmonogram, pokud nabyde
pravni moci usneseni o zruseni zajisténi dfive (napf. pfi podani stiznosti proti
usneseni), nezli usneseni o vraceni véci, mize nastat situace, kdy majitel uctu
dojde do banky s usnesenim o zruSeni a bude poZzadovat zruseni zajisténi, banka
tedy zajisténi zrusi, ale penize nebudou vraceny jiné osobé, jelikoZz usneseni o
vraceni nenabylo pravni moci. Situace by sice neméla nastat, banka by méla

vyCkat pokyna policie, Vhodné je tedy vyzadat souhlas statniho zastupce ke

zruSeni, omezeni zajisténi, poté vydat usneseni o vraceni, vydani véci a poté

vydat usneseni o zruSeni, omezeni zajisténi.
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Uréeni osoby, které se financéni prostredky budou vydavat, je podstatnym

krokem pred jejich vracenim. Standartné je mozné je vratit poSkozené osobé, ale

pokud penize od poskozeného byly pfeposlany na bank. Uget, kdy maijitel uétu,
na némz byly zajistény financni prostfedky, uvede, Ze zajisténé prostiredky (byt
v Castecné vysi) jsou jeho majetkem a nikoliv poskozeného, nastava komplikace,
kdy je nutné prokazat, kdo a pfipadné v jaké vySi ma narok na zajisténé financni
prostfedky. DUkladnym provéfenim vypist z bankovniho vypisu je mozné urcit,
zda penize, které byly zaslany na bank. U&et napt. byly obratem vybrany, pfi¢emz
v nasledné transakci byly pfipsany dalSi penize, ale ty uz vybrany nebyly. Je tedy
predpoklad, Ze se jedna o penize osoby, od niz byly odeslany. Ale tato mySlenka
nemusi byt jednoznacénym dikazem, zZe penize Ize vratit dotyénému poSkozenému.
V dané véci je také myslenka, Ze penize na bank. Uétu jsou ,pfisypany do mésce®,
tedy nelze jednoznacné urcit, ¢i a vjaké vySi jsou. Vyporadani finan€nich
prostfedkl tedy mulze byt komplikaci, protoze v pfipadé existence vice
poSkozenych, jenZz si narokuji zajisténé financni prostfedky, je nutné (vyjma
pfripadu, kdy je zajiSténa cela vySe zplsobené Skody a Ize vratit penize v plné vysi
kazdému poSkozenému) urcit jakym podilem se finan&ni prostfedky budou vracet.
V praxi opét plati okresni pravo, kdy nékteré oddéleni:
- ur€i samostatné na zakladé zjisténych skute€nosti, komu a v jaké vysi
budou financni prostfedky vraceny,
- vyzadaji od mistn& a vécné ptisludného soudu uréeni bank. Uétu a
variabilniho symbolu, kam nasledné pfevedou financni prostfedky a
vraceni financi je poté feSeno v obCanskopravnim Fizeni — vydani do

soudni uschovy.

SpravnéjSim postupem, v pfipadé, Ze neni mozné vratit finan¢ni prostfedky
jednoznacné urCené osobé (zejména v pfipadé, Ze si na predmétné financni
prostfedky déla narok vice osob), je vydani do soudni uschovy (§ 80 odst. 1 tf.
uvadi ,Neni-li véci, ktera byla vydana nebo odnata, k dalSimu rizeni uz treba a
nepfichazi-li v tvahu jeji propadnuti nebo zabrani, vrati se tomu, kdo ji vydal nebo

komu byla odnata. Jestlize na ni uplatriuje pravo osoba jina, vyda se tomu, o jehoz
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pravu na véc neni pochyb. PFi pochybnostech se véc ulozi do uschovy a osoba,
ktera si na véc c¢ini narok, se upozorni, aby jej uplatnila v Fizeni ve vécech

obcanskopravnich®).

Vyzadovani informaci v jinych statech

V navaznosti na pouzity zpUisob pfevodu je poté mozno oslovit cilovou firmu
(banku, sménarnu atd.) s zadosti o informace. Problémem je ale rizna doba
uchovani dat v rlznych zemich. Toto zjisténi informaci je vSak pouze pro
operativni ucely, z procesniho hlediska je potfeba vyzadat pravni pomoc, jejiz
vyfizeni a odpovéd na ni vS§ak trva nékolik mésicu, oproti tomu pfimo dotazované
firmy odpovi mnohdy do nékolika dni. Lze v8ak vyuzit pfimy dotaz na firmu se
zduvodnénim ovéreni existence pozadovanych informaci a dat a poté po ovéreni
jejich existence provést jejich freezing a pak vypracovat zadost na pravni pomoc
na jejich ,ziskani“. Freezing se provadi cestou NCTEKK u statd mimo CR, v CR
se provadi cestou UZC SKPV. Vyuzivaji se k tomuto zadosti v ETR, vzory jsou
k dispozici na intranetu. Tam je k dispozici i seznam a zku$enosti s riznymi
firmami a institucemi v cizich statech (jak odpovidaji na zadosti, co je potieba pro
zadost apod.). K nékterym firmam postadi napsat email (datové schranky
k dispozici nemaji), jiné pozaduji vytvofit komunikaéni kanal pro ovéfeni
policejniho organu (takto to ma napf. Binance.com). Komunikace vSak je nutna
minimalné v angli¢tiné (k tomu je v ramci operativniho Setfeni mozno vyuzit
preklady z oddéleni policie zabyvajici se pfeklady z cizich a do cizich jazykd, Ize

je vyuzit zadosti pres ETR).

Obecné se pfi vyZzadovani informaci (zejména obsahujici bankovni, osobni
a podobné informace) postupuje dle zakona €. 104/2013 Sb. o mezinarodni
justiéni spolupraci ve vécech trestnich, kde jsou stanoveny podminky a
okolnosti mezinarodni justi¢ni spoluprace. Zde jsou uvedeny okolnosti ohledné
pravni pomoci a dal8i podstatné skute¢nosti vztahujici se mezinarodni spolupraci
a pravim a povinnostem stran a osob. Dle tohoto zakona je mozné vyzadovani

pravni pomoci v cizim statu po splnéni téchto podminek:
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1) Vyzadat pravni pomoc v cizim statu Ize po zahajeni ukoni trestniho
fizeni a pro ucely tohoto fizeni.

2) VlyZadani pravni pomoci v cizim statu je mozné pouze na zakladé zadosti
statniho zastupce a po podani obzaloby na zakladé zZadosti soudu. To nevylucuje,
aby statni zastupce z vlastniho podnétu vyzadal pravni pomoc i po podani
obZaloby, jde-li o opatfeni dukazu, ktery potfebuje k zastupovani obzaloby v fizeni
pfed soudem. Zadost o pravni pomoc predlozi statni zastupce Nejvy$simu
statnimu zastupitelstvi, soud ministerstvu.

3) Ustredni orgén Zadost o prévni pomoc pfezkouma zejména s ohledem
na podminky a nalezitosti vyplyvajici z tohoto zakona nebo mezinarodni smlouvy
a na pozadavky vyplyvajici z dosavadniho vzajemného styku a za$le ji do ciziho
statu, pokud ji nevrati spolu s uvedenim dlvodu, pro které ji nebylo mozné do
ciziho statu zaslat. V souvislosti s pfezkoumanim zadosti o pravni pomoc muze
ustfedni organ pozadat justiCni organ o nezbytné opravy a doplnéni. Stanovisko
ustfedniho organu je pro justi¢ni organ zavazné.

4) Justicni organ muzZe Zadost o pravni pomoc a veskeré dalSi pisemnosti
cizozemskému organu zaslat pfimo pouze tehdy, umoznuje-li mezinarodni

smlouva pfimy styk justi¢nich organa pfi uskute€hovani pravni pomoci.

Zadost o pravni pomoc

Zadost o pravni pomoc obsahuje zejména

a) oznaceni justi¢niho organu, ktery o pravni pomoc zada, a datum sepsani
Zadosti,

b) udaje o osobé, proti niz je vedeno trestni fizeni,

c) popis skutku, jeho pravni kvalifikaci s doslovhym znénim ustanoveni
trestniho zakona a popfipadé jinych pravnich predpisu,

d) pfesny popis ukonu pravni pomoci, o ktery je zadano, v€etné pozadavku

na zpUsob jeho provedeni, a zdlvodnéni potfeby jeho provedeni.

K Zadosti se pfipoji pisemnosti a véci, které jsou potiebné k provedeni
pozadovaného ukonu pravni pomoci. Vyzadovani pravni pomoci probiha

prostfednictvim statnich zastupitelstvi (policejni organ vypracuje navrh ¢i podnét
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na vyzadani pravni pomoci, ktery zasle dozorujicimu statnimu zastupci).

Pouzitelnost dikazu

V trestnim fizeni je samoziejmé potieba spravnym zpusobem procesné
podchytit zjisténé informace, proto pfi operativnim zjiSténi informaci
(prostfednictvim ARO, spoleCnych kontaktnich mist apod.) vétSinou nasleduje
podnét k vyzadani pravni pomoci, kterym se procesné ziskaji, zafixuji,
pozadované informace. Mnohdy ale tento krok neni potfeba, jelikoz operativnim
Setfenim nebyly zjistény informace vedouci ke konkrétni osobé, zejména kdyz
pachatel pouziva zplusoby na prekryti, zamaskovani svych pUvodnich
(originalnich) informaci (své tel. Cislo, IP adresu) nebo poZadované informace jiz
nejsou k dispozici (napf. u spoofingu, kdy informace u nékterych zahraniénich

spole¢nosti jsou uchovavany jen nékolik tydnu €i dnu). Dle zakona o mezinarodni

justi€ni spolupraci ve vécech trestnich plati, Ze:

- Justiéni organ mlze pozadat, aby cizozemsky organ pfi provadéni ukonu
pravni pomoci pouzil ustanoveni pravniho fadu Ceské republiky v rozsahu, v
jakém to pravni fad ciziho statu umoznuje.

- DUkazy ziskané na Zzadost justicniho organu cizozemskym organem
mohou byt pouzZity v trestnim fizeni v Ceské republice, pokud byly ziskany v
souladu s pravnim radem doteného ciziho statu, nebo v souladu s pravnim fadem

Ceské republiky.53

Mimo uvedeny zakon je vhodné si ohledné doZadované zemé ovéfit, jestli
neexistuji mezinarodni smlouvy, které by tento proces mohly vyznamnym
zpusobem ovlivnit (zejména zrychlit nebo zpomalit). U kybernetické kriminality se
Ize odkazovat na Umluvu o poéitagové kriminalité (nejen v ramci Evropské unie),
ktera upravuje zajmové oblasti trestniho prava hmotného i procesniho (je zde
upraveno i urychlené uchovani, zachovani, zpfistupnéni dat, prohlidky a

zpFistupnéni dat, apod.). V ramci zemi OSN je mozné se odkazovat na Umluvu

53 Zakon €. 104/2013 Sb. o mezinarodni justiéni spolupraci ve vécech trestnich
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OSN proti nadnarodnimu organizovanému zlo€inu €. 75/2013 Sb.m.s., jen je
vhodné si ovéfit, zda dozZadovany stat ratifikoval pfedmétnou uUmluvu i

mezinarodni smlouvu.

3.2 Moznosti provérovani a ziskavani informaci

Podle mnozstvi informaci, které je mozno ziskat na pocatku provéfovani je
potom vhodné si rozplanovat nasledujici provéfovani. V ETR je k tomuto dobré
pouzit zalozku u deliktu PLAN PROVEROVANI.

Jednotlivé informace Ize vyhodnocovat prostfednictvim Oddéleni analytiky
a kybernetické kriminality (OAKK) nebo si zpracovatel mize informace vyhodnotit
sam. Tento postup je sice rychlejsi, OAKK je vétSinou dost vytizené, tedy zadosti
o spolupraci mohou byt vyfizeny az po delSi dobé, ale je zavisly na schopnostech
zpracovatele.

Pro ziskani a vyhodnocovani informaci Ize pouzit volné dostupné zdroje
(jsou vyuzivany i OAKK) nebo policejni informacni systémy. Na zakladé ziskanych
informaci je nasledné provadéno dalsi zajiStovani dukaznich prostfedku (zadosti
o informace, vyslechy, ohledani, vydani, pfedloZeni véci). Vyhodnocenim dalSich
ziskanych informaci se poté provadi dalSi zjiStovani informaci a vyhodnoceni, dle

rozsahlosti a komplikovanosti daného pfipadu.

V ramci operativniho zjistovani informaci je mozné pouzit i Narodni
centralu proti organizovanému zlo€inu, odbor mezinarodni spoluprace, pracovisté
ARO (to provadi zejména financni Setfeni). DalSi informace Ize zjistit
prostfednictvim Utvaru zvlastnich &innosti, Utvaru specialnich &innosti, pfi

nejasnosti je nejlepsi telefonicka konzultace.

3.2.1 Oteviené (volné pristupné) zdroje
V dnesni dobé jsou k dispozici moznosti ovéfeni nékterych informaci i na
bézném internetu. Na téchto internetovych strankach je mozné ziskat informace,

ktere Ize vyuzit pro zrychleni provéfovani nejen kybernetické kriminality.

Blockchain.com (https://www.blockchain.com) - zde Ize zadat
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https://www.blockchain.com/

kryptoménovou transakci a ovéfit jeji ,fetézeni“, necha se tedy provést Setfeni a

zejména trasovani kryptomén, smérem k cilové kryptopenézence. Na obrazku ¢.

2 je zobrazena ukazka lustrace bitcoinové adresy. Po srolovani na dané strance

nize je zobrazen vycCet transakci navazanych k dané bitcoinové adrese (obrazek

€. 3). Timto zpUsobem Ize provést Setfeni k riznym kryptoménam.

@ Address: belgpfmn3wnrginsk

34 @ @ blockchain.com/explorer/addresses/btc/b:
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Obrazek 2 — ukadzka lustrace bitcoinové adresy
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Obrazek 3 — provazané bitcoinové adresy s lustrovanou adresou

Whose is number (htips://www.whoseno.com) — zde muzeme provést

oveéreni telefonnich Cisel. Vyhoda je mozné nastaveni predvolby, Ize z rliznych
zemi, bohuzel vzhledem k mnozstvi existujicich telefonnich Cisel mnohdy je

lustrace negativni.

Ipqualityscore.com (htips://www.ipqualityscore.com) — je internetova

stranka, kde Ize proveést Setfeni k IP adresam, vyhoda je, zZe rozliSuje i privatni IP
adresy a VPN. Mimo jiné zde Ize vylustrovat i email a telefonni &islo. V sou€asné
dobé vyzaduje pfi vyhledavani bezplatnou registraci, jinak je vyhledavani

omezené (zejména mnozstvim dotaz().

Whois.com (https://www.whois.com) — zde Ize provést Setfeni k doménam,

IP adresam, emailum. Na obrazku €. 4 je ukazka lustrace IP adresy. Na obrazku

€. 5 je druha Cast ukazky lustrace IP adresy, zobrazené udaje o registratorovi.
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Whois IP 212.227.17.22 x -+

<« o @D & whoiscomiwhois/212.227.17.22

€© Addonsstore @) Facebook @B YouTube S Seznam —najduta.. [N Netfix [FF Studiniinformaen

W Posta — Vaclav Pech... {8 Uvod | Webshare.cz...

.COM @ $9.98 Register a .COM domain for only $9.98! While stocks la

Domains Hosting Servers Email Security  Whois Deals ‘ Enter

WhOiS IP 21 2.227.17.22 Updated 3 days «

% This is the RIPE Database query service.

% The objects are in RPSL format.

%

% The RIPE Database is subject to Terms and Conditions.

% See https://apps.db.ripe.net/docs/HTML-Terms-And-Conditions

% Note: this output has been filtered.

% To receive output for a database update, use the "-B” flag.
% Information related to '212.227.15.128 - 212.227.19.255"

% Abuse contact for '212.227.15.128 - 212.227.19.255' is 'abuse{@ionos.com’

inetnum: 212.227.15.128 - 212.227.19.255
netname: TONOS-NET

descr: 1&1 IONOS SE

country: DE

org: ORG-5A12-RIPE

admin-c: IPAD-RIPE

tech-c: IPOP-RIPE

remarks: INFRA-AW

remarks: in case of abuse or spam, please mailto: abusef@oneandone.net
status: ASSIGNED PA

mnt-by: AS8560-MNT

created: 2010-08-82T17:04:237

last-modified: 2020-11-30T17:13:387

E £ Hledat

Obrazek 4 — ukdzka lustrace IP adresy

Whois P 212.227.17.22 x +
< o QP & whoiscomiwhols/212.227.17.22
€ Addons Store €P Facebook B YouTube < Seznam - najdu ta. N nNetnix @@ Studiinfinformacni... ol Posta - Vaclav Pech.. & Uvod | Web:
.COM @ $9.98 Register a .COM domain for only $9.98! While st
Domains Hosting Servers Email Security Whois Deals
source: RIPE # Filtered
organisation: ORG - SA12 - RIPE
org-name : LONOS SE
country! DE
org-type: LIR
address: Hinterm Hauptbahnhof 5
address: 76137
address: Karlsruhe
addre H GERMANY
phone: ra9 721 91374 @
fax-no: ra9 721 91374 212
mnt -ref: RIPE -NCC-HM-MNT
mnt - ref: ASB560 - MNT
mnt - by RIPE -NCC-HM-MNT
mnt - by : ASB560 - MNT
admin-c: LPAD - RIPE
abuse-c: ABDE 2 - RIPE
created: 2004 -04-17T11:111552
lac modified: 2021-08-05TO5:33:57Z
source: RIPE # Filtered
role: [P Administration
address: LONOS SE
admin-c: JR2342-RIPE
admin-c: SH15342-RIPE
tech-c: JR2342-RIPE
tech-c: SH15342-RIPE

n £ Hledat ™ © M

Obrazek 5 — ukdzka lustrace IP adresy
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Na obrazku €. 6 je ukazka lustrace domény pcr.cz se zobrazenymi
informacemi o registratorovi.
Whois per.cz X +

&« (S @ @& whois.com/whois/pcr.cz

° Addons Store 0 Facebook @@ YouTube S Seznam —najdu ta. H Netflix @ Studiniinformacni.. ol Posta - Vaclav Pech... @ Uvod | We

.COM @ $9.98 Register a .COM domain for only $9.98! While s

Domains  Hosting Servers Email Security Whois Deals

domain: pcr.cz

registrant: SB:PS1276-RIPE_XX
admin-c: PS1276-RIPE

nsset: NSSET: ZONER

keyset: KS:1ZONER:1289219696
registrar: REG-ZONER
registered:  26.11.2084 16:55:00
changed: 12,11.2018 12:23:01
expire: 26.11.2024

contact: SB:PS1276-RIPE_XX
org: Ministerstvo vnitra Ceske republiky
name: Ministerstvo vnitra Ceske republiky
address: po.b. 91

address: Olsanska 2

address: Prague

address: TH

registrar: REG-ZONER

created: 16.08.2001 22:13:60
changed: 17.95.2023 13:16:24
contact: PS1276-RIPE

name: Pavel smrz

address: Nad Stolou 3
address: Praha 7

address: 17634

address: cZ

registrar: REG-ZONER

-« . s

Obrazek 6 — ukdzka lustrace domény

Uvedené internetové stranky jsou moznosti, kde provést ovéreni pfi
prvotnim nebo i nasledném zpracovani pfipadu (existuji i jiné). Pfi provéfovani je
vhodné pouzit vice internetovych stranek (napf. kombinaci whois.com a
Ipqualityscore.com), zejména z divodu ovéreni duvéryhodnosti informace (i kdyz

na uvedenych internetovych strankach jsou pomérné pfesné udaje).
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3.2.2 Policejni systémy
Policejni organ ma pfi provéfovani dalSi moznosti, umoznujici efektivné;jsi

provéfovani a vySetfovani kybernetické kriminality, nejpouzivanéjSi jsou tyto

informacni systémy:

CDO - neboli Centralni databaze objektl — jedna se o databazi umoznuijici
vyhledavani v ramci celé policie (trestné Ciny, pfestupky i Cisla jednaci, kromé
utajenych skutk(), kde Ize vyhledavat dle riznych atribut. Uz pfi pfijmu oznameni
je vhodné provérfit zjisténé atributy, informace, zda se nejedna o sériovou trestnou
cinnost. Vhodné je to provést dotazem pres ,atributy” a poté dotazem ,vyhledavani
fulltextem®. Tim pfi pFfijmu oznameni muze byt zjisté€no, Ze pfipad spada do néjaké
sériové trestné Cinnosti, kdy tato informace umozni se pfizplsobit konkrétnim
pozadavkum v konkrétnim pfipadé (nékteré informace, ukony nebude nutné
udélat, jelikoz byly jiz uc€inény, jiné naopak budou mit prioritu; provadi se po

konzultaci se zpracovatelem pfipadu do jehoz série skutek spada).

Kriminalisticky sledovana udalost (dale jen IS KSU) je systém jehoz
ukolem je zjednodusit, zrychlit a zefektivnit vyuzivani informaci, které napomahaji
policistdm pfi odhalovani a vySetfovani trestné Cc&innosti, pfipadné jejimu
predchazeni, u vySetfovani trestnych &ind, provinéni a nékterych sledovanych
prestupku. Na zakladé operativnich vystupu z IS KSU je mozné koordinovat
soucinnost utvard. IS KSU také zvysSuje efektivitu v oblasti patrani po odcizenych
vécech i pochazejici z prestupkid. SouCasné odstranuje duplicitu nékterych
¢innosti jak na zakladnich utvarech, tak i na analyticko-informacnich pracovistich.

IS KSU zavedl nové technologické prvky do analytické cinnosti s
kriminalnimi daty, jejichz cilem je mimo jiné zajistit jednotny datovy tok do centra,
dostupnost pro v8echny opravnéné uzivatele, okamzitou aktualnost, ovéfenou
spravnost a kompletnost. Dal$i vyhoda je komunikace a vzajemna vyména dat
jednak mezi sluzbami uvnitf policie, ale také v ramci zemi EU. V souCasné dobé
je systém schopen podle stanovenych kritérii automaticky vybirat a pfedavat data
do Schengenského informaéniho systému (dale jen SIS). Prvotni data se do IS

KSU ziskavaiji z informacniho systému, ur€eného pro zakladni utvary (IS ZIS 2000,
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IS ETR) nebo se prevadi pomoci klienta pro IS UDALOST.

IS Udalost — je systém obsahujici informace o udalostech, pfipadech,

spojeny s hlasenim udalosti.>*

IS telefony — je systém urCeny ke zpracovani osobnich udaji ucastniku
telekomunikaénich sluzeb na zakladé pozadavku policistd PCR, pfislusnika SKPV,
pro provérovani, predchazeni a odhalovani trestné €innosti, odhalovani pachatel(

trestnych ¢int a konani vysetfovani o trestnych ¢inech.>®

AMOS NET KRIM - je mimoradné opatfeni "NET KRIM", je zaméfeno na
potfeby vyhledavani a koordinace typové shodné trestné cinnosti spadajici do
oblasti ostatni trestné Cinnosti pachané v kyberprostoru, Za ucelem zefektivnéni
objasnovani a vySetfovani ostatni trestné Cinnosti pachané v kyberprostoru.

Vyhledava a zobrazi skryté shody v atributech objektl vedenych v lokalnich
databazich systému ETR. Sbér, zpracovani a exportovani udajd AMOS (dale jen
.prosttedek AMOS NET KRIM®), umozni koordinované sdileni a vyhodnocovani
kvalitné zpracovanych informaci, a pfispéje tak k uzsi spolupraci mezi utvary a k
efektivngjdimu postupu Policie Ceské republiky ve vztahu k vyhledavani a
objasnovani tohoto typu kriminality.

Jsou zde zpracovavany udaje:

- osob majicich vztah ke konkrétnimu, v informaénim systému ETR
evidovanému, pfipadu v postaveni provéfovany, podeziely, omezeny na svobodé,
obvinény, hledany nebo neznamy pachatel (dale jen ,zajmova osoba“) v rozsahu
jméno a pfijmeni, datum narozeni, posledni C¢tyfCisli rodného Ccisla, datum
zahajeni trestniho stihani a poznamka k osobé, jsou-li znamy,

- ve formé kontaktnich udaja, které byly k zajmovym osobam zjistény v
rozsahu Cislo uctu nebo kryptoménové penéZenky, variabilni symbol (napf. v
pfipadé sbérného uctu), IBAN, e-mailova adresa, telefonni €islo, IMEI, uzivatelské

jméno, pfezdivka (nick), faleSna identita (alias), doména nebo web, identifikator

54 Zavazny pokyn policejniho prezidenta ¢. 136/2006
55 Zavazny pokyn policejniho prezidenta ¢. 138/2008.
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instant messengeru (Skype, ICQ) a VOIP/IP adresa®®.

Oddéleni analytiky a kybernetické kriminality (OAKK) — obecnym
ukolem je odhalovani, dokumentovani a proSetfovani trestné cinnosti spojené
s pouzitim informacnich a komunika¢nich technologii. Napln ¢innosti se liSi podle
jednotlivych krajskych feditelstvi policie. Nékde toto oddéleni provadi provérovani
v ramci celého spisu (sami si vedou spisovy material) pfevazné vSak spisovy
material je na mistné a vécné pfistupném oddéleni (OOP, SKPV) a OAKK provadi
zajisStovani digitalnich stop (komunikace, soubory, bitové kopie, trasovani
kryptomén, apod.), Setfeni kIP adresam, doménam a dalSim dikaznim
prostiedkdm z kybernetické kriminality. Setfeni v8ak provadi mnohdy za uziti
otevienych zdrojl (jez jsou popsany v predchozi podkapitole), kdy jejich vytizeni
zpusobuje prodlevy u jinych ukonu, které si zpracovatel nemuze zpracovat sam
(napf. Setfeni v otevienych zdrojich muze udélat zpracovatel, ale na provedeni

bitové kopie nema vybaveni a proskoleni).

Dalsi systémy lze vyuzit pouze prostfednictvim jinych oddéleni. Jedna se
zejména o:

Utvar zvlastnich éinnosti (Setfeni ke spoofingu, freezing)

Utvar specializovanych &innosti (provedeni predstiraného pfevodu)

Reditelstvi pro mezinarodni policejni spolupraci — umoziuje zadosti,
ziskavani informaci zjinych statid, zejména v ramci operativniho zjiStovani

informaci.

3.3 Rozbor aktualnich pripadt z praxe
V ramci této diplomové prace jsou popsany aktualni pfipady z policejni
praxe z poslednich 2-3 let, které jsou rozdéleny do nékolika kategorii, kdy tyto
kategorie tvofi obsahlejsi skupiny jednotlivych pfipadu kybernetické kriminality,

jenz jsou si velmi podobné. Pro rozbor je vybran vzdy konkrétni pfipad, jez je

56 Zdroj — Urad sluzby kriminalni policie a vySetfovani policie Ceské republiky, kriminalita
pachana v kyberprostoru
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popsan bez uvedeni identifikaCnich dat (jména, pfijmeni, konkrétni IP adresy
apod.) z divodu ochrany osobnich udaju, informaci a také z duvodu, Ze u
nékterych pripada stale probiha provéfovani. Uvedené pfipady jsou evidované
na ORP PRAHA Il a UO PRIBRAM.5’

Nabidky vyhodné pujcky

Pfipady nabidek vyhodné pujcky jsou typické zpusobem vedeni kontaktu
pachatele s poSkozenym tak, Ze poSkozeny ma pocit, ze pouze timto zplisobem
mu bude umoznéno ziskat pujcku tak vyhodnou, jako bézné banky neposkytuiji.

V takovychto pfipadech pachatelé po ziskani divéry poskozeného jej
pFesvédcCi o zaslani ofocenych dokladu (potfebnych pro sjednani pujcky), typicky
obCansky prikaz, fidi€sky prukaz, povoleni k pobytu, vypis z bankovniho uctu (na
dolozeni pfijmu), pfipadné pracovni smlouvu. Poté pozaduji po poskozeném
zaplatit poplatek (za sjednani, za pfeposlani finanénich prostfedkd na bank. Uget
apod.). Prosttedky si pachatelé nechavaji zaslat na jiny bank. Uget (v CR nebo
v cizin€) nebo do sménaren s naslednym pfevodem do kryptomén. Cilovou pujcku
poskozeni nedostanou, jsou po nich opakované pozadovany poplatky s tim, Ze
pachatelé udrzuji poskozené v tom, Ze ,toto je posledni poplatek, pak Vam pfijdou
penize na ucet‘. DelSim kontaktem mezi poSkozenym a pachatelem je navySeno
mnozstvi digitalnich stop (dokumenty, obrazky, zpravy), je vhodné provéfit
metadata k nim pfipojena. Dullezité je v€asné zajisténi dat, jelikoz pachatelé poté,
co maji podezieni, Ze jiz od poSkozeného nedostanou dalSi penize, komunikaci
mohou smazat (hlavné ve WhatsAppu). Pfi existenci telefonnich Cisel Ize provést
zadosti o zjisténi dat telekomunikaéniho provozu (je dost mozné, Ze pUljde o
spoofing). Otazka je v pfipadech, kdy byl pouZit whatsapp jen pfes data, zde je
moznost uziti vice zafizeni na jedno telefonni Cislo (v teoretické roviné by tak

pachatel mohl vytvofit faleSnou stopu).

Pripad pUjcky od zahrani¢ni banky (zacatek roku 2022)

V tomto pfipadé poskozeny hledat vyhodnou puaj¢ku pro své podnikani, jiz

57 Pfipady jsou popsany na zakladé osobni zkuSenosti autora této diplomové prace, ved!
jsem provéfovani bud celé nebo jeho &ast.
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by zafinancoval nakup lepSiho vybaveni pro své podnikani. Na internetu nalezl
nabidku na pulj¢ku od zahraniéni banky, ktera nabizela nizky urok a snadné
ziskani penéz, sjednat ji bylo mozné pres internet. Zadal své kontaktni udaje a
posléze jej kontaktoval neznamy muz z telefonniho Cisla ze statu v EU. Muz mluvil
s pfizvukem (ukrajinskym), ale dalo se s nim domluvit. Tento muz poskozenému
nabidl vyhodnou puUjcku, kdy jej odkazal na stranky zahrani¢ni banky, pro niz
udajné mél pracovat. Po poskozeném pozadoval zaplaceni vstupniho poplatku na
bank. Uget vedeny v cizim staté ve stfedni Evropé (jiny nez odkud bylo telefonni
gislo. Poskozeny pachateli uvéfil a na bank. Uget zaslal aktivaéni poplatek.
Komunikace probihala pfes WhatsApp (z jiného telefonniho Cisla). Pachatel poté
kontaktoval opakované poskozeného, po némz pozadoval dalSi a dalSi poplatky.
Poskozeny je platil dle instrukci, kdy je pachatel poZzadoval platit pomoci Western
Union a WISE. Platby byly odesilany na Ukrajinu, na rizna ukrajinska jména.
PosSkozeny takto v pribéhu roku a pual z poskozeného na poplatky vyCerpal pres
1,5 milionu K&. PoSkozeny sice mél podezieni, Ze se jedna o podvod, ale pachatel
jej vzdy néjakym zplsobem presvédcCil k dalSi spolupraci (zejména tim, ze mu
ukazal jeho bankovnictvi — fiktivni stranky zahrani¢ni banky). Ke konci uz
poskozeny jen doufal, ze dostane pUj¢ku, nebot na poplatkach splatil celou jistinu
pujcky.

Ve véci byla zajisténa komunikace z WhatsAppu, kde z metadat nebylo
zjiSténo pozitivnich informaci, ale byl zjistén obrazek pasu, kterym se prokazoval
pachatel. Dale zde bylo jméno fiktivni osoby (obrazky byly stazené z internetu).
Zadosti na WhatsApp nebylo zjist&no pozitivnich informaci.

K prvni platbé, ktera $la na bank. Uget do zemé& ve stfedni Evropé, kde byl
i registrovan uvedeny pas a jedno z telefonnich Cisel bylo provedeno Setfeni pfes
RMPS a posléze vyzadano EVP, kdy bylo zji§téno, Ze bank. Uget a tel. Cislo bylo
registrovano na jednu osobu, Ukrajince, ktery vSak uz v zemi neni, vratil se domu
na Ukrajinu. Pas byl faleSny, zadna takova osoba nebo Cislo pasu neexistovalo.
V dobé tohoto zjisténi probihala uz na Ukrajiné valka s Ruskem, tedy nebylo
mozné z této zemé ziskat odpovéd na pozadované informace (toho pachatelé
poté hodné vyuzivali, pouzivali IP adresy, domény, telefonni Cisla registrovana na

Ukrajiné nebo v Rusku, kdy k takovymto informacim nebylo mozno ziskat dalSi
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informace). Platby pfes WISE a Western Union (firmy maji v esku pobocky, ale
sidla maji v jinych zemich) byly vedeny na né&jaké osoby na Ukrajiné, tedy nebylo
mozno zjistit, jakym zplsobem tam probihalo ovéfeni osoby, ktera platby prebirala.
Fiktivni stranky byly registrovany v Rusku, k tomuto také nebylo zjiSténo vice
informaci. Prvni telefonni &islo bylo typu kreditniho tel. Cisla, nebyla zji$téna
osoba ani jina souvislost (ov&fovano pres RMPS). PFipad byl odloZen dle § 159a/5

tr.

Zhodnoceni pfipadu pujcky od zahraniéni banky

Pripad byl netypicky dlouhym kontaktem mezi pachatelem a poSkozenym
(pfes rok a pul), kdy posSkozeny opakované posilal pozadované penize na udajné
poplatky. Pachatelé vyuzili aktualni situace ve svété (valku na Ukrajin€) ke ztiZzeni
zjiStovani dalSich informaci. Otazka je, zda opravdu doSlo k realnym vybérim
v dané zemi (byly do lokalit, kde neprobihaly boje) nebo se jednalo jen o zastérku,
od WISE a Western Union nebyly zjistény relevantni informace. Dobré dukazni
prostiedky by byly k osobé, ktera vlastnila bank. U&et a tel. Cislo, ale osobu nebylo
mozno zastihnout a vyslechnout, jelikoz jiz zemi opustila (je mozné, ze se jednalo
0 organizovanou trestnou cinnost, kdy po urcCité dobé dochazi k vyméné osob a
tim ztiZzeni vySetfovani). V tomto pfipadu nebyly sice vyuzity zakryvaci metody
pachatell, ale i tak se nepodafrilo zjistit osobu pachatele. Nejvétsim ddvodem byla
doba uchovani dat a nemoznost nebo podstatné ztizeni zjisténi nékterych

informaci.

Nabidka vyhodné investice, zaro€eni vkladu

Pfipady vyhodnych investic nebo nabidek s vyhodnym zuro&enim vkladu
jsou typicke kategorii poSkozenych, primarné se totiz pfihodi osobam, které hledaji
moznosti zuroCeni svych uspofenych penéz. Dost Casto své kontaktni udaje
posSkozeni zadaji do nabidky na internetu nebo je pfimo oslovi osoba vydavajici
se za bankérfe Ci poradce (pokud poskozeni nezadali své udaje nikam, pachatelé
mohli jejich kontaktni Udaje ziskat jinym zpUsobem, na darknetu, od jiného
pachatele, nabouranim do systému poskozenych). DalSim zpusobem je

kontaktovani cizi osobou v navaznosti na komunikaci na Facebooku, Instagramu,
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internetové seznamce nebo jiné socialni siti. Zde pachatelé nejdfive ziskaji par

informaci o poSkozenych a poté je pfesvédcCi o spole¢né investici.

Pripad investice do kryptomén v navaznosti na kontakt na seznamce

(z roku 2022)

PosSkozena se zaregistrovala na internetové seznamce, kde ji zkontaktoval

muz cizi zemé. Po par vzajemnych textovych zpravach muz presvédcil zenu, ze
by spolu mohli investovat do kryptomén. Zena se nechala presvédéit a poté si
stahla bézné dostupné aplikace k pfevodu finanénich prostifedktd do kryptomén.
Dle instrukci pachatele zena béhem necelého roku poslala na ,spole¢né
investice* kolem 7 miliont K&. Pachatel Zzenu zmanipuloval s tim, Ze se setkaji
v Evropé (muz byl dle jeho vyjadfeni ze severni Ameriky). Ke kontaktu nikdy
nedoslo. Muz sice Zené& poslal ,své video®, ale realny kontakt nikdy nebyl. Zena
posléze véc oznamila, jelikoz kryptosménarna, kde spole¢né ,spofili“ (pachatel
tam udajné také posilal penize), ji zablokovala ucet s tim, Ze je podezieni, Ze se
jedna o legalizaci vynost ztrestné Ccinnosti. Komunikace probihala
prostfednictvim Messengeru.

Ve véc byla zajisténa komunikace a provedeno Setfeni k informacim
k osobé pachatele. Video a ostatni udaje byly zfejmé faleSné, osoba zobrazena
na videu a fotografiich byl herec, ktery na internetu uved|, Zze jeho podobu nékdo
vyuzil k podvoddm. Informace vyzadané k profilu pachatele obsahovali IP adresy
typu VPN, vedli také do severni Ameriky, ale z EVP nebyly zjiStény Zadné
konkrétni informace, reakce byla spiSe odmitava. Od sménarny (sidlo v severni
Americe, na jednom z pobfeznich ostrovill), ktera ucet méla zablokovat také
nebylo zjisténo pozitivnich informaci, jejich spoluprace nebyla zrovna pozitivni, ale
pfipad se stale provéfuje. Ale pokud nebudou zjistény v dané véci okolnosti

vedouci k urcité osobé €i skupiné osob, tak bude véc odloZena dle § 159a/5 tf.

Zhodnoceni pripadu investice do kryptomén v navaznosti na kontakt na

seznamce
PFipad byl pfekvapivy vysi zpasobené Skody na jedné osobé (poSkozena je

klasicka pracujici osoba stfedni tfidy, v pribéhu skutku si vzala nékolik hypoték a
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pujCek). Zpocatku byla i vySetfovaci verze, Zze se nejedna o podvod, ale o omyl
kryptoménové spolecCnosti. Ale posléze na zakladé zjisténych udaju bylo ziejmé,
Ze jedna o promysleny podvod. ZpUsob provedeni, zejména ziskani diveéry bylo
z Casového hlediska zdlouhavé, ale po ziskani duvéry umoznuje prubézné
ziskavani financnich prostfedkl z poSkozené. Pfipad se provéfuje jiz témér rok,
proto je otazka, zda rychlejSim a efektivnéjSim rozpracovanim by nebylo ziskano
vice dukaznich prostfedku (nékteré uz po nékolika mésicich nebyly k dispozici), i
kdyz vzhledem k VPN a ostatnim okolnostem neni jisté, jestli by dané informace

vedly k urcité osobé.

Pripady tradingu

Pfipady tradingu jsou typické osobami poSkozenych, ktefi hledaji moznosti
investice, zejména zuroCeni nakupem kryptomén. Poskozeni jsou dvojiho druhu —
poSkozeni, ktefi maji s kryptoménou zkusenosti (mohou i mit znalosti z této
problematiky) a poskozeni, ktefi s kryptoménou zkuSenosti nemaji (ty Ize snaze
presvédcit, zmanipulovat podle potieb pachatelt). U pachatell je vyrazna vyborna
znalost kryptomén a pouziti prislusnych aplikaci (pro prevody finanénich
prostfedkul, na spravu kryptopenézenek).

V posledni dobé se vtomto objevili nové zajimavé zplsoby pachani,

popsané v pfipadu niZze uvedeném.

Pripad tradinqu (prelom roku 2023/2024)

PosSkozeny hledal mozZnosti zuro¢eni naspofenych penéz (kolem 700.000,-

KE), kdy jej zajimala zejména moznost investic do kryptomén. V dané
problematice se orientoval, sledoval vyvoj nékolik poslednich mésicu. Na internetu
objevil reklamu na moznost investovani se zarucenym zuroenim zajisténym tim,
Ze umeéla inteligence hlida a predvida vyvoj cen kryptomén, dochazi tak
k véasnému prevodu finanénich prostfedkl a zefektivnéni zisku. Po kliknuti na
reklamu byl pfesmérovan na jinou internetovou stranku, kam zadal své kontaktni
udaje. Ozval se (telefonicky, cizi pfedvolba, komunikace Cesky, s pfizvukem) mu
neznamy muz, ktery mu vysvétlil vyhodnost a efektivitu jim nabizenych sluzeb.

Prostfednictvim neznamého muze (pfedstavil se jako pracovnik firmy, ktera nabizi
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investici hlidanou umélou inteligenci) si poSkozeny nainstaloval bézné dostupné
aplikace z google play urenych k pfevodum finanénich prostfedkd (napf. ZEN,
Atomic Wallet), kam poskozeny mél pfistup. Pachatel poté presvéddil
poskozeného, aby zaslal prvni financni ¢astku, kterou nasledné pfevedli spole¢né
do penézenky. Poté pachatel ukazal v aplikaci zuroCeni, zisk, ktery pak spolecné
poslali na bank. Uget poskozeného. Timto pachatel zvysil divéryhodnost svého
jednani, poskozeny poté ve spojeni s pachatelem zaslal dalSi finan¢ni prostfedky
(ve vysi kolem 700.000,-K¢ ), které pfeposlal do kryptomény, do penézenky. Do té
v8ak umoznil pfistup i pachateli, ktery svij pfistup oduvodnil tim, Ze v ramci umélé
inteligence potfebuje moznost kontroly. Pachatel poSkozenému vysvétlil, ze
v aplikaci (volné stahnutelné) je nastavené, Zze uméla inteligence provede
automaticky prevod jeho financnich prostfedkd do nejvyhodnéjSi kryptomény,
¢imz dojde ke zvySeni zisku. AvSak prevod finan¢nich prostfedkd byl proveden do
kryptomény, bez hodnoty (nové kryptomény vytvofené pachatelem). Timto ztratili
financni prostfedky poSkozeného cenu a pachatel je poté pfesné nezjiSténym
zpusobem preved| pry¢, mimo dispozice poSkozeného.

Ve véci byla zajisténa komunikace (pfes whatsapp, kde byly zpravy i
hovory), byla provedena bitova kopie zafizeni a zadosti o informace k jednotlivym
aplikacim. Telefonni Cisla byla spoofovana. IP adresy zjisténé od spoleCnosti
whatsapp byly typu VPN. Doména na niz byl pGvodni inzerat byla podvodna,
registrovano v ciziné, vice k ni zjisténo nebylo. K udajné firmé vice také nebylo
zjisténo.

Pfipad je stale ve fazi provéfovani a shromazdovani dikaznich prostredku,
ale pokud nebudou zjistény skuteCnosti vedouci k urCité osobé, bude véc
odlozena dle § 159a/5 tf.

Zhodnoceni pripadu Pripadu tradinqu

Popsany pfipad ukazuje zajimavy zplsob pachani kriminality, kdy kontakt
mezi pachatelem a poskozenym trva delSi dobu. V ramci ziskani davéry pachatel
poskozenému zaslal penize, aby tim ziskal davéru. Vyrazna je znalost pachatele
problematiky kryptomény.

V uvedeném pfipadu je rozpracované shromazdéni a vyhodnoceni
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informaci, kdy z dosavadnich informaci nebylo zjisténo pozitivnich skuteCnosti
vedoucich k urcité osobé. Mozné diukazni prostiedky by mohly byt zjistény od
spole¢nosti provozujicich aplikace, které byly pouzité (pfistupy, pfevody), ale
otazka je, jakym zpusobem budou spole¢nosti komunikovat a jaka konkrétni data
budou zjiSténa. Ve véci je pravdépodobné, Ze se bude jednat o sériovou trestnou
¢innost, jelikoz pfipravenost, malé mnozZstvi dikaznich prostfedkd i ostatni
okolnosti tomu nasvédcuji. Pachatel v tomto pfipadé vyuzil moznost vytvareni
novych kryptomén, kdy rozdilem v hodnoté kryptomén byl schopen zplsobit Skodu
poSkozenému. Tento zplUsob vyZaduje vétSi pfipravenost a trpélivost pachatele,
ale zaroven znesnadriuje odhaleni podvodného jednani vcas, jelikoz pokud
poskozenym pfijdou néjaké financni prostfedky jako dikaz efektivity investic, je
vice nez pravdépodobné, Ze odeSle poté vétSi mnozstvi financnich prostredku

v o¢ekavani vétSiho zisku.

Podvodné zpravy s odkazy na fiktivni internetové bankovnictvi

Podvodné zpravy s odkazy do fiktivnich internetovych bankovnictvi mohou
pfijit emailem, SMS, na Facebooku, do messengeru, WhatsAppu ¢&i jinym
zpusobem. LiSi se od sebe zplsobem zaslani a odlvodnénim, pro¢ je nutné néco
nékde potvrdit (kliknout na néjaky odkaz). Odkaz vSak vétSinou zpUsobi
pfesmérovani posSkozeného na internetové stranky vypadajici jako stranky
internetového bankovnictvi, kde si vétSinou poSkozeny muze vybrat i svou banku.
Tam pak poskozeni zadaji své realné udaje do internetového bankovnictvi, kdy
pachatelé obratem udaje od poskozenych pfepiSou do realného internetového
bankovnictvi, ¢imz ziskaji pfistup do bankovniho u¢tu poskozeného. Tam bud
rovnou provedou neopravnéné transakce nebo pfidaji nové zafizeni, které oznaci
jako prioritni. Na néj pak chodi potvrzovaci SMS a pachatelé tak maji ¢as na
provedeni transakci €i zazadani o puajcku &i uvér pres realné internetové
bankovnictvi (pachatelé mnohdy vyuZiji pfistupu do bankovnictvi a rovnou si
zazadaji o pujcku &i uvér, ten také pak obratem odcizi — dano moznostmi
.predschvalenych pajéek nebo uvéru*).

Podvodné zpravy muzeme délit podle modus operandy jednotlivych

pfipadl (vétSinou se jedna o sériovou trestnou ¢innost):
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a) Podvodné zpravy obsahujici, popisujici vyskyt néjakého problému — typické

je, ze pachatelé ve zpravé predstiraji, ze se u néjaké spolecnosti vyskytl
problém, jehoz feSeni je nutné vyreSit pfes odkaz ve zpravé (nejCastéji
podvodné emaily od firem jako CEZ, Ceska posta, Netflix, razné banky
apod.).

b) Podvodné zpravy na inzertnich portalech — vétSinou pachatel predstira

zajem o néjaké zbozi, kdy posSkozenému poSle odkaz na ,doruCovaci
sluzbu®, ktera provede predani zbozi (pouzivaji firmy DPD, Ceska posta &i

je v odkazu napsana jina doru€ovaci sluzba).

V odkazech nemusi byt vyzadovano jen pfihlaseni do internetového
bankovnictvi, ale mize se zde nachazet vyplnéni jména pfijmeni, adresy a Cisla
kreditni karty. Pomoci Cisla kreditni karty jsou pachatelé schopni provést
neopravnéné transakce, které provedou pfes platebni brany nebo kreditni ucty
bank (to jsou bank. Uty banky, pfes néZ prochazi kreditni transakce, nelze na
nich provést jednoznacné zajisténi financnich prostfedkl, jsou to smésné ucty),
z tohoto ddivodu je vhodné pfi zjisténi bank. U&tu Seské banky v pfipadé moznosti
zavolat na infolinku s dotazem, zda se nejedna o bank. Uget kreditniho typu,
nékteré banky tuto informaci poskytnou obratem, jelikoz se timto vyhnou

vysvétlovani, pro€ nebylo mozné zajisténi finanCnich prostfedkl proveést.

Samotné internetové stranky, na néz jsou poskozeni pFesmérovani
vypadaji mnohdy jako realné stranky internetového bankovnictvi konkrétni banky.
Tato podoba mlze byt zplsobena tim, Ze pachatelé pouziji na vytvoreni téchto
stranek zdrojovy kod realného bankovnictvi. K tomuto kédu se pachatelé mohou
dostat nékolika zpusoby, bud jej sezenou od zprostfedkovatele (na darknetu) nebo
jej stdhnou sami (rovnou ze stranek ¢&i prfekonanim zabezpeCeni banky).
Schopnéjsi pachatelé jsou schopni takovyto kod vytvofit sami (jedna se ,jen“ o
naprogramovani internetovych stranek k tomu, aby byly schopny provést nékolik
ukonu).

Tyto zplsoby kybernetické kriminality je mozno odhalit v poCatku pfi

podrobném prozkoumani emailovych adres a odkaz(, obsahuiji totiz malé rozdily
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oproti realnym emailovym adresam a odkazim doty&nych firem (napf. email

cez@cez.cz je realné firmy, ale cez-cez@gmail.com je podvodny nebo odkaz

https://bezpecnost.csas.cz je realny, ale https:/bezpecnost-c-s-a-s.com je

podvodny). Rozdily jsou sice nepatrné, ale nechaji se na internetu bézné ovéfit.
Problém nastava, pokud pachatelé pozméni emailovou adresu tak, ze neni mozné
ovérit jeji pravost (napf. @pcr.cz, kdy takto jsou zakoneny emailové adresy u
police CR) nebo vyuziji sluzby firmy nebo programu, jenZ je schopen zménit nebo
zkratit URL odkaz (v tomto pfipadé je otazka, jakym zplsobem je mozno provést
zménu URL odkazu, napf. ,zkracova¢ URL adresy“, zda je pak mozno proveést
néjaké hodnovérné ovéreni a predejit tak Skodé na majetku).

Pfi provéfovani se vyzaduji bankovni informace od jednotlivych bank, kdy
jsou Casto vyhodnocenim téchto informaci zjistény pfistupy do internetového
bankovnictvi z IP adres typu VPN z rliznych zemi po celém svété. Nastava tedy
problém se ziskanim dalSich informaci. Z emaill jsou pak vyhodnocenim zjistény
shodné nebo i jiné IP adresy (opét VPN). Pokud dochazi ke kontaktu pfe mobilni
telefonni Cisla, jsou telefonni Cisla vétSinou typu kreditnich, kdy k maijitelim nejsou
dalsi informace. OvSem nékteré zemé maji i tento typ telefonnich Cisel
registrovany, proto je vhodné si v dané zemi tuto informaci ovéfit (napf. pres
RMPS).

V ramci provérovani této kriminality vSak byl zjiStén problém majici zasadni

dopad na provérovani této kriminality. Jedna se o pfihlasovani do internetového

bankovnictvi. Bylo nezavisle od nékolika bank (jejich IT technikl) zjisténo, ze do
jejich bankovnictvi se lIze prihlasit i prostfednictvim prohlize¢u jako je TOR,
pfi pfihlaseni nedochazi ke kontrole zplUsobu pfihlaseni a jeho pfipadnému
omezeni. Nékteré banky se dokonce nebyly schopny k tomuto dotazu vibec
vyjadfrit, jejich IT oddéleni bylo timto dotazem ,pfekvapeno®. Tato skuteCnost ma
v8ak vyznamny podil na zjiStovani a zajiStovani dikaznich prostfedku proti
pachatellim, jelikoz tim, jak je nastaveno zabezpeceni u prohlizecl typu TOR, tak

neni mozné timto zplsobem zjistit realné udaje k pachatelum.

Pripad s podvodnym odkazem v navaznosti na inzerci zbozi na BazoS$.cz

(z roku 2022)
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Neznamy pachatel pod zaminkou zakoupeni zbozi, vybaveni na snowboard
v hodnoté kolem 1.500,- K¢, pfes aplikaci Bazos.cz kontaktoval poSkozenou, kdy
ji nasledné prostfednictvim aplikace Whatsapp (pouzil €eského mobilniho
operatora, predplacené tel. Cislo), po domluveni obchodu, nabidl uhrazeni &astky
pres kuryrni sluzbu DPD. PoSkozené poté zaslal odkaz, ktery ale byl fiktivni (coz
poSkozena nevédéla), posSkozena na odkaz klikla a byla pfesmérovana na
podvodnou internetovou stranku (registrovanou v ciziné), kam zadala své
pfihlaSovaci udaje do svého internetového bankovnictvi, ¢imz ziskal neznamy
pachatel pfistup do internetového bankovnictvi poSkozené a provedl v ném
neopravnéné transakce, v celkoveé vysi kolem 300.000,-K¢, provedené na Ceské
bank. uéty. Setfenim bylo zji$téno, Ze pres bank. Uget poskozené prosli platby
v hodnoté nékolik set tisic korun Ceskych, které ji byly zaslany z ¢eskych bank.
Ugtd. Setfenim bylo zjisténo, Ze penize pfisli od dalSich poskozenych, modus
operandy byl podobny. Bank. Uéty, na které odesly transakce, byly také dalich
poskozenych. Kombinovanim transakci pachatel zna¢né ztizil provéfovani skutku,
jelikoz transakci a pouzitych bank. U&td bylo nékolik, kdy z informaci od dalich
poskozenych nebyly zjistény skutecnosti, které by vedli k urcité osobé. IP adresy
byly typu VPN z jinych zemi (zemé EU). Pfi€emz ¢asovou prodlevou od spachani
po nékolika mésicich jiz néktera data nebyla k dispozici. K mobilnimu telefonnimu
Cislu pachatele nebylo zjiSténo vice, v minulosti (pfed nékolika lety) sice jeho
telefonni Cislo figurovalo v jednom pfipadé, kdy k nému byla osoba, ale tato osoba
poté uz toto telefonni Cislo nepouzivala, telefonni Cislo tedy bylo po néjaké dobé
nepouzivani opét zafazeno do prodeje, kdy si jej koupil pachatel, nebylo zjisténo
kde a jak. Internetova stranka podvodného bankovnictvi byla registrovana v cizing,
bez dalSich informaci. Metadata, z nichZ by se podafilo zjistit vice informaci,
zjiSténa nebyla. Od spolecnosti WhatsApp bylo zjisténo par informaci, které ale
prozatim nevedli k zadné osobé. Pachatel pfi komunikaci s poSkozenymi pouZzil
nékolik telefonnich Cisel a nékolik IP adres (i faleSnych internetovych bankovnictvi),
dle poznatku k hlasu pachatele je pravdépodobné, Ze se jednalo i o nékolik
pachatell. Ve véci posléze doslo ke spojeni s dalSimi pfipady, jedna se o sériovou
trestnou Cinnost, véc je stale provéfovana (ale pokud nebudou zjistény konkrétni

okolnosti, véc bude odloZzena dle § 159a/5 t.).
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Zhodnoceni pfipadu s podvodnym odkazem v navaznosti na inzerci zbozi

na Bazo$.cz

Na uvedeném pfipadu je patrné, Ze pachatelé jsou schopni vytvofrit
internetové bankovnictvi, které vypada jako realné. Poskozeni vétSinou neprovadi
kontrolu odkazu, v danou chvili nemaji podezieni na podvodné jednani, jde jim o
prodej zbozi. Bohuzel si poSkozeni vétSinou ani nekontroluji text autorizujici
zpravy (tim by nebyla provedena transakce), proto jej také zadaji do faleSného
bankovnictvi, tak pachatelé mohou zadat neopravnéné transakce. Tim, Ze
pachatelé v pfistupech do bankovnictvi pouzivaji IP adresy typu VPN, tak je
znacné ztizena moznost jejich ztotoznéni, k tomu navic je mozné, Ze pouZivaji
prohlize€e typu TOR, tedy zobrazena IP adresa neni realna IP adresa pachatele.
Ve spojenim se spoofingem je pravdépodobnost zjiSténi pachatele znacné
minimalizovana.

Podstatné pro radné provéreni je rychlost vyzadani a zajisténi dostupnych
dat. MozZno pouzit pfipadné freezing dat. V pfipadé transakci na Ceské ucty, tak je
nutné zajistit financni prostfedky usnesenim (dodrzet ale zasadu pfimérenosti a

zdrzenlivosti).

Pripad podvodl na inzertnich portalech, prodej zbozi (z toku 2022)

V roce 2022 bylo vedeno nékolik prestupkovych podvodu na inzertnim
portalu bazos.cz, Facebook Marketplace. Postupnym slou¢enim na zakladé
shodnych atributd (telefonni &islo, bank. Uget pachatele, alias pachatele)
zpusobena Skoda presahla vysi 10.000,-K&. Princip skutku byl takovy, Zze pachatel
na inzertnich portalech pod riiznymi jmény inzeroval prodej zbozi (rizného typu,
od helem, po motorky, nahradni dily), kdy si za zbozi, které mél dodat nechaval
zaplatit pfedem, ale zboZi nikdy zadné nedodal. Ve véci byly zahajeny ukony
trestniho fizeni a vyzadany informace k jednotlivym bank. U&tam pachatele. Bylo
zZjisténo, Ze se jedna o nékolik osob jejichz vyslechy se podafilo zjistit, Ze svij bank.
Uget zapujgili svému kamaradovi. K osobé tohoto pachatele nasledné byly zjistény
dalsi informace (aliasy, telefonni Cisla z lustraci, IP adresy) a muz byl nasledné

vyslechnut. K véci se zpocatku odmital doznat, ale po pfedlozeni dukaznich
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prostfedkl se k véci doznal. Byl vyzvan k vydani véci (svych mobilnich telefont a
ostatnich zafizeni — na nich bylo provedeno znalecké zkoumani). Celkova
zpUsobena Skoda byla mezi 150.000 — 200.000,-K¢&, poskozenych je témér 100
osob. Pachatel inzeroval sice na rlznych inzertnich portalech rizné zbozi, ale
pouzival stejné fotografie a kontaktni udaje u nékterych inzeratl. V dané véci bylo
také zvazovano po konzultaci se znalcem z oboru informaénich technologii, Ze by
se jako dukazni prostfedek pouzili cookies, jelikoz pfi prvnim zobrazeni
internetové stranky dochazi k ukladani cookies, které je po urCitou €asovou dobu
jedinec¢né, lze jej tedy sparovat s urcitym zafizenim. Skutek je v sou¢asné dobé
ve fazi vySetfovani, dukazni prostifedky svédCi o viné urcité osoby, véc bude
skon€ena navrhem na potrestani osoby a je pravdépodobné, Ze bude u soudu

prokazana vina pachatele.

Zhodnoceni pripadu podvodu na inzertnich portalech, prodej zbozi

Uvedeny pfipad byl objasnén dukladnym shromazdovanim a
vyhodnocovanim dukaznich prostfedkl. Pachatel nepouzival zplsoby prekryti IP
adres ani spoofing, jako bank. Uéty pouzil osoby, které jej znaji. V souhrnu tyto
informace vedli k urCité osobé, ktera se nasledné k Cinu doznala. Véc byla
objasnéna, byt provéfovani a shromazdovani dukaznich prostfedkl trvalo témér
rok. Doba byla tak dlouha nejen kvuli mnozstvi informaci, s nimiz bylo nutno
pracovat, ale i tomu, Ze zpracovatelé méli k tomuto pfipadu dalSich témér 20 jinych
pfipadd, na nichz museli pracovat, to v souhrnu zpusobuje prodlevy na

jednotlivych pfipadech

Zvlastnimi pripady s fiktivnimi internetovymi bankovnictvimi jsou
pripady, kdy jsou napadené internetové stranky, zejména ty, kde necha platit
platebni kartou (jeji digitalni verzi). Muze se jednat o internetové stranky obchodu,
muzei, divadel, apod. Na téchto internetovych strankach je umozZnéna platba
kartou, kam poskozeni zadavaji Cislo své platebni karty. Pachatelé zde mohou
prekonat zabezpeceni nebo si jinym zplsobem sjednat pfistup, kdy zde ponechaiji
Skodlivy kéd, ktery jim odesila data tykajici se informaci k poSkozenym, které

poSkozeni zadali (jména, pfijmeni, adresy, kontakty, Cislo platebni karty). Pomoci
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Cisla platebni karty jsou poté schopni provést neopravnéné transakce. Teoreticky
by je opatrni poSkozeni mohli rozpoznat, v dobé kdy jim pfijde informace o
autorizovani platby, ale pokud pachatelé zméni primarni zafizeni, poSkozeni se o
neopravnénych transakcich dozvi az v historii provedenych transakci nebo ve
vypisu z bank. Uétu.

V nékterych pfipadech se nepodafi zjistit jakym zplsobem se pachatel
dostal do internetového bankovnictvi nebo z jakého ddvodu byly provedeny
neopravnéné platby. Nékdy je na viné sam poSkozeny, jindy je to zplsobeno
schopnostmi a znalostmi pachatele. DalSi duvod muze byt nedostatecné

zabezpeceni ze strany pfislusné banky.

Pripad neopravnénych plateb provedenych platebni kartou po zaplaceni na
internetu (z roku 2023)

PoSkozena si béznym zplsobem, jako uz nékolikrat, na internetovych

strankach kulturniho zafizeni objednala listky, které zaplatila platebni kartou.
S platbou byl nespecifikovany problém, kdy platbu zadala 2x. Platba probéhla poté
uz v poradku. Autorizace ji pfiSla na mobilni telefon. P¥iSlo ji vice zprav, které si
ale nepfrecetla detailné. Po nékolika dnech si vSimla v bankovnictvi, Ze ji schazi
nékolik desitek tisic korun &eskych, kdy ji penize odesli na bank. Uéty v jiné zemi,
jako transakce platebni kartou. Od poSkozené bylo zjiSt€no, Zze nikam své
bankovnictvi (kromé& uvedené platebni karty) nezadavala. Ani si nestahovala
néjaky program nebo doplnék. Z vyslechu tedy bylo zjisténo, Ze jediné misto, kam
zadavala své udaje bylo na internetové stranky kulturniho zafizeni. (Nelze ale
vylougit, Ze by unik Gdajd poskozené mohl pochazet z minulosti.) Setfenim u
technické podpory internetovych stranek kulturniho zafizeni bylo zjisténo, Ze pfed
nékolika dny maji v systému zaznamenan néjaky bezpecnostni incident. Je tedy
mozné, Zze zde doslo k naruSeni zabezpeceni, ale pfesny zplasob nebyl zjistén.
Upotfebitelna data zjiSt€na nebyla.

Platby byly provedeny jako transakce platebni kartou, je u nich uvedena
pouze doména, pfes kterou penize odesli (zjisténo, Ze to byl smésny ucet pro
kreditni transakce, vice zjisténo nebylo). Vyhodnocenim pfistupt do bankovnictvi

byly zjistény IP adresy typu VPN u neopravnénych plateb, z jiného statu, bez
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dalSich informaci.

Souvislost s jinymi pfipady zjisténa nebyla. Véc byla odloZzena dle § 159a/5

Vyhodnoceni pripadu neopravnénych plateb provedenych platebni kartou

po zaplaceni na internetu

Objasnénim modus operandy bylo zjisténo, ze se pravdépodobné skutek
stal tak, jak je popsano. Dokonce na téchto internetovych strankach poskozena
v minulosti bez problému nakupovala. Podezieni tedy v daném pfipadé
poskozena neméla. Bylo mozno se vice zaobirat potvrzovacimi zpravami, komu
byly doru€eny v jakém formatu, ale jestlize byly IP adresy typu VPN, informace by
pravdépodobné nevedli kurCité osobé pachatele. Co se tyka naruSeni
bezpec€nosti na internetovych strankach, nebylo zjisténo, jakym zptusobem tak bylo
ucinéno, coz muze byt tim, Ze pachatel po urcité dobé smazal nebo upravil svuj

zasah (Upravu, doplnék, ktery mu zasilal data).

FaleSny bankér, finanéni poradce

Pfipady faleSnych bankéfu jsou typickym predstavitelem kybernetické
kriminality, s niZ se Ize setkat na vétSiné policejnich oddéleni. Pachatelé navazuji
kontakt s poSkozenymi, kdy se vydavaji za bankéfe, finanéni poradce, ¢asto ve
spojeni s faleSnymi policisty, kriminalisty apod. Po ziskani prvotni divéry
presvédCi poSkozené o tom, aby ucinili, co pachatelé potfebuji (instalace
Anydesku, provedeni plateb). UspéSnost je zavislA na manipulativnich
schopnostech pachatele (na jeho schopnostech socialniho inZzenyrstvi). Zpoc&atku
byly pfevazuijici pfipady pfevodi na jiné bank. Ugty, zejména &eské, ale s tim, jak
se rozSifilo pouzivani institutu zajisténi financnich prostfedk, tak pachatelé zacali

vice pfevadét financni prostfedky do kryptomén.

Pripad faleSného bankére v kombinaci s faleSnym policistou (z roku 2022)

PFipad byl oznamen seniorkou, jenZ vlastnila nékolik bank. Uétd. Tato Zena
byla oslovena neznamym pachatelem, ktery s pfedstavil jako pracovnik banky

(faleSny banké¥), volal z telefonniho Cisla, které se poSkozené zobrazovalo jako
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telefonni Cislo banky (Slo o spoofované telefonni Cislo, hovor ve skutecnosti byl
proveden pres firmu sidlici v jiném staté, byl to stat v EU). Pachatel poSkozené
fekl, Ze jeji penize nejsou v bezpeci, v bance se nachazi néjaky pracovni, ktery se
chysta jeji penize odcizit, proto je nutné jeji penize prevézt na jiny bank. Uget a to,
co nejrychleji. PoSkozené se tato skuteCnost nezdala, odmitala z pocCatku
spolupracovat, ale jelikoz telefonni €islo bylo zobrazeno jako z banky, nakonec si
na pokyn pachatele nainstalovala do mobilniho zafizeni program AnyDesk
(umoznujicim pfipojeni na vzdalenou plochu) a pfihlasila se do svého
internetového bankovnictvi. Pachatel v ném nasledné provedl| nékolik transakci v
celkové hodnoté kolem 2.500.000,-K¢ (IP adresy zjisténé byly pouze poSkozené).
Penize odeslal na jiny bank. ucet u stejné banky (tim docilil rychlého pfesunu
penéz). Takto seniorce pachatel pfeposlal vSechny jeji celozivotni uspory.

V ramci provérovani byla vzhledem k vysokym transakcim (byly ve vySi
500.000,-K¢, celkova Skoda pres 2 miliony K&) vyuzita moznost a byl zkontaktovan
kontaktni pracovnik z USKPV, ve véci bylo pomoci n&j a nasledné FAU zjisténo,
Ze penize byly poslany na ucet, kde vSak v souCasné dobé (transakce byly 1-5 dni
staré) jiz penize nejsou. Byly vybrany v maximalnich ¢astkach na pobockach
(Castky 300.000,-K&, 500.000,-K& v nékolika pobockach v Praze). Penize byly
vybrany maijitelkou bank. Ué&tu, na né&jz byly dorugeny. Setfenim k majitelce (za
prispéni FAU) se podafilo majitelku ztotoznit (ustanovit) a posléze zkontaktovat.
Pfi zkontaktovani byla majitelka podezfivava, nechtéla, dokonce odmitala
spolupracovat. Bylo ji pry feCeno, ze se nema s nikym bavit. Toto ji bylo feCeno
jinym policistou, Fekl ji totiz, Ze ji bude volat nékdo od policie, ale bude to podvod,
od policie dotyéna osoba nebude. Majitelce cilového bank. U&tu se policistou
zpracovavajicim tento pfipad podafilo vysvétlit, Ze podvodny policista s ni mluvil
jiz pfed tim, Ze pravdépodobné byla podvedena a v souCasné dobé je nutné ji
k dané véci vyslechnout. Majitelka se dostavila a bylo od ni zjisténo, ze ji pfed
nékolika dny oslovil neznamy muz (pfedstavil se stejné jako seniorce, jako bankér)
s tim, Ze jeji penize na jejim bank. U&tu nejsou v bezpedi, pracovnik jeji banky se
chysta ji odcizit jeji penize, kdy si na ni planuje vzit hypotéku a penize z hypotéky
si ponechat. Majitelka muZzi nevéfila, na internetu vSak zjistila, Zze dle jména

takovyto pracovnik banky opravdu existuje a Cislo, které se ji zobrazovalo bylo
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jako telefonni Cislo z banky. Pfesto vSak se spolupraci vahala. Kontaktoval ji tedy
jiny muz (dalSi neznamy pachatel), ktery ji uvedl, Ze je pFislusnik policie (v hodnosti
nadporucik, zafazen na Mistnim oddéleni v Praze), a jenz ji volal z telefonniho
Cisla s prfedvolbou 974 (pfedvolbu pouziva policie), kdy telefonni Cislo bylo jako
policejni. Na internetu nebylo mozné si jméno policisty ovéfit, nakonec tedy
majitelka uctu podlehla a zaCala s muzi spolupracovat. FaleSny policista ji fekl, ze
spolupracuje s pracovnikem banky (s neznamym faleSny bankéf) a proSetfuje
zneuziti jejich Udajt pracovnikem v jeji bance. Zenu poté kontaktoval opét falesny
bankér, ktery ji uvedl, Ze v bance si nékdo zneuzil jeji identitu chysta se na ni vzit
hypotéku s tim, ze uz si na ni vzal néjaky uvér. FaleSny bankér tedy nejdfive
presvédcil zenu, aby vybrala ve velkych ¢astkach penize ze svého bank. uctu a
poté je pomoci bitcoinmatu vloZila na bitcoinové penézZenky, které ji urcil.
Duvodnost tohoto prevodu vysvétlit tak, ze je nutné penize preposlat ,mimo
centralni systém® (aby se k nim pracovnik banky nedostal) s tim, Ze on je poté
vrati maijitelce na ,gisty bankovni uget®, ktery pro ni vytvofil. Zena tedy penize
vybrala (jednalo se o finan¢ni prostfedky seniorky) a vloZila je do bitcoinmatu
v Praze (o tom, co ma kam vlozit, ji podrobné instruoval faleSny bankér, Ize tedy
usuzovat, Zze mél bud mistni znalost nebo vyuZil prohlidek na google maps a
prohlidek obchodnich domu). Kdyz takto ucinila, tak ji faleSny bankér sdélil, ze aby
se zabranilo tomu, aby udajny pracovnik banky si na ni vzal hypotéku, musi ona
si vzit hypotéku, co ji nabidne banka a tuto vybrat a opét vlozit do bitcoinmatu.
FaleSny bankérf poté penize ji vrati na Cisty ucCet a ona penize vrati do banky a tim
splati hypotéku, &imz se vyvaruje dluhu u banky. Zena toto tedy ucinila a penize
z hypotéky vlozila do bitcoinmatu. V prabéhu tohoto méla Zena pochybnosti od
tom, Ze takto je spravné provést, ale opakované ji volal faledny policista (ze
spoofovaného telefonniho Cisla), ktery ji na jeji zadost zaslal potvrzeni o ukonu,
jako propustku do prace Zeny. Potvrzeni o ukonu ji zaslal z emailové adresy
kongici @pcr.cz, kdy i dokument byl opatien zahlavim se znakem police CR a
podpisovou doloZkou pouZivanou u policie CR. SloZeni emailu pfes znakem
,@" v3ak bylo sloZzené z jména, pfijmeni a oddéleni, coz neni klasicky zpusob
sloZeni emailové adresy u policie CR, tuto skutednost v§ak Zena nemohla v dané

chvili védét. Odeslala tedy i penize z hypotéky do bitcoinmatu, kdy ji vznikla Skoda

86



ve vySi kolem 1.500.000,-K¢, celkem se seniorkou tedy pachatelé v prabéhu
pfiblizné 5 dni zpusobili $kodu kolem 4.000.000,-K¢.

Samotna majitelka bank. Ugtu je podezfela z trestného &inu Legalizace
vynosu z trestné ¢innosti z nedbalosti dle § 217 trestniho zakoniku.

Ve véci bylo provedeno trasovani kryptomén a zadost pfes ARO (informace
vedli k osobé z vychodni Asie) a Setfeni u maijitele bitcoinmatu (0 né&j nebyly
zjiStény témeér zadné relevantni informace). Trasovani vedlo k dalSim informacim,
které se v soucasné dobé provéru;ji.

Ostatni informace (spoofované telefonni €Cisla, VPN) k urcité osobé nevedli,
pokud tedy dalSim Setfenim nebudou zjistény informace vedouci k urcité osobé,
bude pfipad odlozen dle § 159a/5 tf.

Zhodnoceni pripadu faleSného bankére v kombinaci s faleSnym policistou

Popsany pfipad ukazuje schopnosti pachatell tykajici se tymové
spoluprace a jejich technickych a znalostnich dovednosti. Za u€elem uspéchu
pachatelé vytvorili legendu o tom, Ze bankovni systém neni bezpecny a je potfeba

finan€ni prostfedky poslat jinam. Kombinace faleSného bankérfe a faleSného

policisty ve spojeni se spoofovanymi telefonnimi &isly je pro poSkozené velmi

téZko odhalitelnd. Zejména v kombinaci stim, Ze komunikace probihda i

z emailovych adres koncicich @pcr.cz, kdy i dokumenty jsou témeéF podobné jako
realné dokumenty policie CR. Diky rychlému zpracovani v kombinaci s vyuzZitim
FAU byla rychle zji$téna daldi poskozena, ale penize se jiz nepodafilo zajistit
(rozdil par hodin).

Pomérné rychlym zpracovanim byly sice zjiStény zakladni informace
v daném skutku, ale vzhledem ke své povaze (spoofing — data jen 14 dni v daném
staté, VPN) nevedli k zadné osobé. Trasovanim kryptomén a Setfenim byla
zjiSténa urcita osoba, ale otazka je jakym zpUsobem tato osoba bude ve skutku
zapojena, zda nepujde o dal$i osobu poskozenou nebo o tzv. ,bilého koné®.
Vzhledem ktomuto nelze odhadnout, jestli véc bude odloZzena nebo bude

zahajeno trestni stihani urcité osoby.

Vydéraéské emaily
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Pachatelé s umyslem finanéniho obohaceni zasilaji emaily (nebo i jiné
zpravy, ale pfevazné emaily), v nichz pozaduji zaplaceni finanéni ¢astky, kterou si
sami ur¢i. Financni Castku ve vétSiné pfipadd pozaduji zaslat na bitcoinovou
penézenku. Duvodnost zaplaceni oduvodnuji pachatelé tim, Ze v pfipadé

nezaplaceni:
a) zvefejni inkriminujici video nebo fotografie — fotografie, videa, kde je

poskozeny nahy, onanuje apod. Tyto materialy se pachatelim dostali do
dispozice bud:
- z pfechoziho kontaktu, kdy je z poSkozenych vylakali, napf.
vydavavajice se za osobu majici o posSkozeného zajem,
- neopravnénym zasahem, staZzenim ze zafizeni od
poskozeného
- nebo je kdispozici pachatelé nemaji, ale vyvolaji svou

vyhruznou zpravou dojem, zZe je maji.

b) ponechaji zasSifrovana data poSkozeného ¢i je uverejni — muze se jednat
o data na pocitaci, notebooku, data soukromé osoby nebo firmy. Tyto
data byla pachateli zaSifrovana neopravnénym zasahem do
poCitaového systému, kdy pachatelé také mohou zvySit pocit
davodnosti zaplaceni tim, Ze vyhrozuji zvefejnénim zaSifrovanych dat

(na dakrnetu nebo na klasickém inetrnetu.

Email pfihazi poskozenym z riznych emailovych adres nebo také muize
pfijit z emailové adresy shodné s emailovou adresou poskozeného (k tomu dojde
tak, ze pachatel se dostane do emailové schranky poskozeného a odesle email
sam sobé nebo v zaslaném emailu pfepise hlavic¢ku zpravy, ¢imz zméni informace
pfifazené k emailu).

Podkapitolou vyhruznych emailt nebo zprav by mohli byt pfipady tykajicich
se toho, Ze pachatel uvefejni inkriminujici video nebo fotografii v ndvaznosti na
pfedchozi kontakt, tedy Ze pachateli poSkozeny tyto materialy sam v ramci
vzajemné komunikace dobrovolné poslal. Na jednu stranu je to dano tim, ze lidé

v souCasné dobé hodné komunikuji pomoci chatu, seznamek, socialnich siti. Tim
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dochazi ke kontaktim s osobami, s nimiz poskozeni nikdy nebyly v osobnim
kontaktu, ale zaroven tyto osoby jsou schopny vyvolat v poSkozenych pocit
sounalezitosti nebo vyjimecnosti. Timto zplsobem pak pachatelé z poSkozenych
vylakaji inkriminujici fotografie nebo videa, ktera posléze pouziji pachatelé proti
poSkozenym s umyslem ziskani majetkového profitu s tim, Ze pokud jim nezaplati,

tak doty&né materialy zvefejni (na internetové stranky, do ¢asopisu).

VydéracCsky email spojeny se zaSifrovanim dat zdravotnické organizace (z

roku 2022)

V nejmenované zdravotni organizaci se bez néjakych pfedchozich naznaku

jednoho rana chtéli pfihlasit do jejich systému obsahujiciho zdravotnické a osobni
informace svych pacientll. Pfi pfihlasovani zjistili, Zze data jsou nedostupna,
soubory na disku obsahujici pozadovana data jsou neznamym zplUsobem
zasifrovana, nelze se k nim dostat, pouzit a otevrit je. V dobé&, kdy pfevazna Cast
informaci k pacientdm (jejich diagnéza, zplsob lécby, alergie atd.) jsou
elektronizovany byla timto zpusobena neschopnost pokraCovat v standartnim
provozu. V podstaté timto doSlo k nepfimému ohrozZeni i pacientu, jelikoz nebylo
mozno k nim ziskat jakékoliv informace ze systému. Elektronicky systém ukladani
dat mél nastaven zplsob a frekvenci zalohovani, kdy vSak zalohovani zpusobilo
to, Zze zaSifrovana data se zkopirovala i na zalozni disky, ¢imZ nebylo mozno ani
ze zaloznich diskl ziskat data k pacientum. Jedina moznost néjakych informaci
k pacientim byla z jejich fyzickych slozek, ktera sice u nékterych pacientt byla
k dispozici, ale ne v aktualni podobé.

Lékafr, ktery tuto véc FeSil si vSiml, Ze soubory maji uplné jinou koncovku,
nezli by standartné méli mit. Na pocitaci se objevila zprava obsahuijici informaci,
ze soubory jsou zaSifrovany a pro jejich rozsifrovani ma napsat zpravu na email
(nazev emailu byl ¢aste¢né obsazen i ve zméné nazvu souborll). Ve zpravé po
ném bylo pozadovano zaplaceni finanéni ¢astky kolem 18000 americkych dolart
v bitcoinech na bitcoinovou penézenku s tim, Ze po zaplaceni dojde k rozsifrovani
dat, ale v pfipadé nezaplaceni budou data pacientl zpfistupnéna na darknetu.

V dané véci bylo provedeno zajisténi zasifrovaného serveru (a jeho bitova

kopie), jeho odborné zkoumani, kterym ale nebyly zjistény Zadné konkrétni
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informace, které by vedly k pachateli.

Provéfenim emailové schranky bylo zjisténo, ze ve slozce odstranéné posty
byl email dorucen pfed nékolika mésici, tj. pfed zasSifrovanim dat, odeslany z
emailové schranky posSkozeného (odesilaci i doruCovaci adresa byla shodna).
V emailu psaném anglicky se psalo o tom, Ze pachatel pozaduje zaplatit
v bitcoinech, jinak uvefejni inkriminujici videa (pachatel inkriminujici videa nemél).
Na email reagovano nebylo, nikdo si jej nevsSiml, ale pachatel ziejmé v této dobé
ziskal pfistup do emailové schranky organizace, kdy timto ziskal informace
ohledné toho, co organizace déla a postupné ziskal pfistup k serveru pro nasledné
zaSifrovani dat.

Provéfenim emaill od pachatell bylo zjisténo, Zze IP adresy, z nichz byla
zprava odeslana, jsou typu VPN (ze zemi z oblasti Indického oceanu, dalSi
informace se k nim nepodafilo zjistit), samotné emaily jsou registrovany u firmy
nachazejici se sice v EU, ale nemaji informace k osobam, na nichz emaily byly
registrovany.

Bitcoinova penéZenka nebyla pouzita nepodafilo se ji spojit s zadnym
pfipadem. V CDO bylo zjisténo, zZe jedna IP adresa v minulosti byla u podvodu
pres internet, ale véc byla odlozena dle § 159a/5 tf., jiné spojitosti zjiStény nebyly.

Zda byly udaje pacientd zpfistupnény na darknetu nebylo mozné
vérohodné ovéfit.

Cely pripad byl nakonec odlozen § 159a/5 tf., jelikoz se nepodafilo zjistit

zadné informace sméfujici k urcité osobé Ci skupiné osob.

Zhodnoceni pfipadu vydéraského emailu spojeném se zaSifrovanim dat

zdravotnické organizace

V prvé fadé bylo dllezité objasnit, jakym zplsobem doslo k proniknuti do
systému. To se podafilo duslednym vyslechem lékafe a ohledanim emailové
schranky. Puvodni email vSak byl stary nékolik mésicu, tedy data tykajici se IP
adres jiz nebyla k dispozici, navic pachatel pouzil VPN, timto zplsobem tedy
nebylo mozno ziskat vice informaci. Z nové zpravy bylo zjiSténo, ze pachatel
pouzil opét VPN, ale zjiné zemé (a jelikoz email byl trochu odliSny, nelze

jednoznacné urcit, zda se jedna o ten samy pfipad, i kdyz pfedpoklad pro to je,
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pachatel s postupem €asu emaily a IP adresy méni). Data z jiné zemé vsak stejné
k dispozici nebyla, informace byla zji$téna operativni cestou pres RMPS.
Bitcoinova penézenka byla provéfena v ramci blockchainu, coz nevedlo k Zadnym
informacim, nepodafilo se ji spojit s jinymi transakcemi, neexistovala. Pfichazelo
by v uvahu vyuziti pfedstiraného prevodu s naslednym sledovanim transakce, ale
problém je v tom, Ze neni zfejmé, Ze by tento postup opravdu vedl k relevantnim
informacim, tedy Ze by napomohl k objasnéni €inu ¢i dopadeni pachatele. Také je
problém navratnosti pouzitych finan¢nich prostfedku.

V ramci provéfovani byl zajistén server se zaSifrovanymi daty. Z ného
v teoretické roviné, lze ziskat informace ke zpUsobu zaSifrovani, pfipadné i
informace vedouci k osobé, jenz data zasifrovala. V praxi vSak zkuSeny pachatel
informace vedouci k nému za sebou promazava at sam nebo nastavenim
smazavani v Sifrovacim nebo jiném programu. Zkuseny znalec by vSak teoreticky
i z téchto dat mohl ziskat alespon néjaka data, ktera by bylo mozno pouzit, nelze
vSak posoudit, zda v realu by to u jiného znalce dopadlo se stejnym nebo s jinym
vysledkem. Problémem u tohoto typu kybernetické kriminality je vysoka znalost
pachatell mnohdy i z oblasti programovani, z ¢ehoz plyne, Zze umi efektivné
vyuzivat programy a upravovat, mazat informace, které by k nim vedly.

DalSi problém je, Ze neni uplné mozné ovéfit na darknetu, zda, kym a kde
byly pfipadné informace k pacientim uvefejnény. Je to dano nejen
anonymizovanym zpusobem pouzivani darknetu, ale i tim, Ze u policie neni
vylozené mozné provést fadné Setfeni na darknetu a to z divodu, ze to jednak
malo osob ovlada a také toho, Ze jej nelze provadét sluzebnich pocitacich (bylo

by to extrémné nebezpecné).

Podvodné faktury, zadosti o zaplaceni

Pfipady tohoto typu je mozné fadit nejen mezi kybernetickou kriminalitu, ale
také ke klasickym podvodim. Smyslem pfipadu je presvédceni posSkozeného o
opravnénosti a spravnosti faktury nebo jiného dokumentu zakladajicim povinnost
finan&niho pInéni. Vytvoreni faleSné faktury neni v dnesni dobé nic obtizného, Ize
jej provést i na bézném pocitaci, nejsou potfeba zadné specialni nastroje Ci

vvvvvv
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pfedmét zakladajici povinnost finanéniho plnéni specificky, ¢i ma néjaké
specifické prvky nebo doplfiky (napf. elektronické podpisy nebo jiné zplusoby
elektronického €i jiného ovéfeni pravosti).

Z popsaného pfipadu vyvstava dulezita otazka a to, jestli mnohé
z podobnych pfipadd nejsou skryty v latentni kriminalité (zejména v pfipadech,
kdy dochazi k postupnému predkladani podvodnych faktur, &imZ nedojde

k odhaleni protipravni Cinnosti).

Podvodna faktura spojena s napadenim emailového systému (z roku 2022)

Ceska firma sidlici v Praze zabyvajici se marketingem, jejiz sluzby
vyuzivaji i firmy z jinych statd, obdrzela zadost o proplaceni faktury na pfiblizné 2
miliony K¢. Tato faktura byla doruCena ucetni této firmy emailem z emailové
adresy jeji kolegyné, s niz byla zvykla fesit proplaceni faktur pro rizné firmy. Ve
standartnim pfipadé na zakladé jejiho pozadavku zaslaného emailem ucetni
nasledné provedla zaplaceni pozadované faktury, jednalo se o faktury, kdy
proplaceni spéchalo. U této faktury vSak ucetni na ranni poradé kolegyni
konfrontovala s tim, zZe to je uz 2 faktura za pomérné vysokou ¢astku, kterou po ni
chtéla uhradit. Kolegyné vS$ak vyjadfila nesouhlas s tim, ze zadnou fakturu ji
neposilala. Kontrolou emailu bylo zjiSténo, Ze z emailové adresy kolegyné, byl
zaslan email s pfilozenou fakturou na 2 miliony K& z predeslého dne. Navic vSak
bylo zjisténo, ze na Cislo bankovniho U¢tu napsaného ve fakture (registrovaném u
banky ve staté EU), byla pfed 2 tydny zaslana platba ve vySi kolem 1 milionu K¢,
kdy faktura k tomuto proplaceni byla také poslana z emailové adresy kolegyné.
Oba emaily byly psany zpusobem, jaky byl obvykly v komunikaci mezi ucetni a
kolegyni. DalSim provéfenim podivnych faktur firma zjistila, Ze s firmou uvedenou
na faktufe nema aktualni smlouvu, tedy divodnost fakturace neni jednoznacné
opravnéna. AvSak prvni faktura na 1 milion K& byla proplacena. Ddvodem toho,
pro¢ ucetni fakturu proplatila bylo, Ze ji pfiSla od jeji kolegyné, s niz obCas takto
fesila proplaceni nékterych faktur, nebyl to tedy ojedinély pfipad. Email navic byl
psan témé&F shodnym zplisobem, kterym s ni komunikovala jeji kolegyné. Ugetni
tedy neméla podezieni, Ze by se jednalo o podvodnou fakturu. Skoda vznikla firmé

ve vysi kolem 1 milionu K& na zakladé proplaceni jedné podvodné faktury.
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Ve véci byly zajistény emaily, které obsahovali podvodné faktury. Emaily
byly odeslany z emailové schranky kolegyné, ktera komunikovala s ucetni.
Podvodné emaily vSak nebyly v odeslanych zpravach, ale byly v kosi, pfipravené
ke smazani. IP adresy uvedené v hlavicce byly typu VPN z Asie, nepodafilo se
k nim zjistit dalSi informace. Metadata z faktur také neobsahovala Zadné
relevantni informace. Setfenim u firmy se podafilo zjistit, Ze neznamym zptisobem
doslo k naruSeni zabezpeceni emailové komunikace, pravdépodobné staZzenim
nebo zobrazenim né&jakého souboru obsahujicim neznamy Skodlivy kod.

V ramci udaju z faktury bylo provedeno EVP do zemé&, kam sméfovala
transakce z podvodné faktury. Ve stejné zemi (stfedni Evropa) bylo uvedeno, ze
je i sidlo firmy (bank. Uget byl na firmu). EVP bylo tedy sméfovano ke zjisténi
maijitele bank. Uétu, jeho vyslechu a zji$téni a vyslechu jednatele firmy. Vysledkem
(po témé&F pul roce od vyzadani EVP) bylo zjisténo, Ze osoba majitele bank. U&tu
a jednatele firmy je stejna osoba. Ale tato osoba byl mistni ,bezdomovec* (osoba
bez trvalého domova, alkoholik, nalezena na zakladé mistni znalosti policejnich
organu), ktery nemél zadné pocitaCoveé Ci jiné specifické znalosti, byl pfed nékolika
meésici, témeér rokem, osloven neznamym muzem, kterého vidél jen jednou v zivoté,
jenz mu nabidl finanéni odménu za to, Ze pljde do banky, zaloZi si bank. U&et, od
néhoz pfistupové udaje pfeda neznamému muzi. DalSi finanéni odménu
,bezdomovec* obdrzel za to, Zze na pfislusSném uradé zfidil novou firmu na své
jméno, dle instrukci neznameého muze, kterému pak pfedal veSkerou dokumentaci.
Faktickym uzivatelem bank. U&tu a firmy byl tedy neznamy muz, kterého se ale
nepodaifilo blize jiz dohledat (obecny popis bez specifickych znak).

V ramci CR nebylo dle atributt zjist&no, Ze by byl evidovan podobny pfipad.
Véc byla odlozena dle § 159a/5 tF.

Zhodnoceni pripadu Podvodné faktury spojené s napadenim emailového

systému
V prvé fadé je u tohoto pfipadu zajimava skutecnost, Ze pokud by od

pachatele nepfisla druha podvodna faktura v relativné kratkém c¢asovém obdobi,
bylo by proplaceni prvni faktury prehlédnuto. Je to sice podminéno i vysokym

rocnim obratem firmy, ale pokud by pachatel druhou fakturu poslal az za nékolik
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mésicl na podobnou Castku (a ne dvojnasobek), je mozné, Ze pfipad by nebyl
vubec zaznamenan. V navaznosti na tento pfipad vSak doSlo, nejen u této firmy,
ke zméné zpusobu ovéfovani a proplaceni faktur.

DalSim zajimavym faktorem je to, Ze pachatel poté, co ziskal pfistup do
emailové komunikace firmy, zjistil, jakym zpisobem a kdo s kym komunikuje. To
mu umoznilo vydavat se za konkrétni osobu zaméstnance firmy a poslat tak
podvodnou fakturu ucetni. Tato skuteCnost ukazuje na schopnosti pachatele
analyzovat zjisténé skute€nosti a naplanovat dalSi postup.

Spravnym krokem bylo zajisténi emailové komunikace. Jejim
vyhodnocenim bylo zjisténo pouziti IP adres typu VPN z Asie (stejné jako v tomto
pfipadu, tak se obecné z Asie vétSinou nepodafi v€as zjistit dalSi konkrétni
informace). Tato skuteCnost ve spojeni s informacemi od IT technik( z firmy
vylu€ovala moznost, ze by v dané véci byl zapojen néjaky zaméstnanec (byt tato
moznost nebyla v ramci vySetfovacich verzi zcela vylouCena, ale jelikoz se
nepodafilo zjistit zadné dukazni prostfedky, které by ji podpofili, nebylo mozno ji
rozpracovat).

JelikozZ finanéni transakce byla sméfovana na bank. Uget, vedeny na firmu
bylo vyzadano EVP z dané zemé. Z EVP tedy bylo zjiSténo, Ze pachatel vyuZil
jinou osobu k zaloZeni bank. U&tu a firmy. Pachatele se tedy nepodafilo dohledat.
V dobé zjisténi téchto informaci jiz nejsou k dispozici Zzadné kamerové zaznamy,
¢i jiné informace kromé pamétovych stop, protoze komunikace mezi
.bezdomovcem® a pachatelem byla pfima bez pouZiti telekomunikaCnich
technologii.

Vzhledem ke zpusobu spachani &inu je mozné, ze pachatel timto
zpGsobem podved| vicero firem, kam zaslal podvodnou fakturu. V ramci CR sice
nebyla zjiSténa shoda s jinym pfipadem, ale v ramci EU by tato moznost by dost
mozna, provéreni této moznosti by v daném pfipadé mohlo pomoci se zjisSténim
dalSich informaci. Otazkou zlstava, jestli by shromazdéné informace vedli k urcité

0Sobé.
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4 Moznosti zvyseni efektivity objasnovani kybernetické
kriminality

Jak je patrné z kapitoly 3.3 Rozbor aktualnich pfipadl z praxe a tabulek €.

2-4 v podkapitole 2.2.1, uspésnost odhalovani kybernetické kriminality pfilis
vysoka velika (napf. oproti nasilné kriminalité, kde je objasnénost v rozmezi 50-
65 %). Problém s odhalovanim a zejména s dokazovanim viny pachatell tkvi
hlavné v moznostech prekryvani, zmén & smazani informaci, digitalnich stop,
které by mohli vést k urCité osobé. Zejména u inteligentnich a organizovanych
pachatelll je objasnénost nizka. Situace s moznostmi ziskani relevantnich
informaci, jez Ize pouzit jako dlkazni prostfedky, se postupné zlepSuje zejména
v oblasti mezinarodnich spolupraci, problém je ale Casovy faktor mezi vyzadanim
a ziskanim informaci. Sice se v ramci spoluprace zfizuji a vyuzivaji spolecné
vySetfovaci tymy, které umoznuji efektivnéjSi spolupraci, ale mnozstvi ¢inud, které
se provéruji timto zpusobem je minimalni, vétSina pfipadu je odkazana na klasicky
postup (tedy vyzadovani informaci, Setfeni pres RMPS, ARO).

Pro zvySeni efektivity s ohledem na moznosti zastirani a zmén informaci o

pachateli pfichazi v uvahu zejména 2 mozZnosti:

- Predstirany prevod — jenz vsouCasné dobé jiz Ize realizovat
prostfednictvim USC a poté nechat trasovat pomoci UZC. Problém je
vSak navratnosti uzitych finan¢nich prostfedkl, s ¢imz je spojena
schopnost realné pouzité finan¢ni prostfedky sledovat (trasovat), aby
nedoslo k tomu, Ze je pachatel pfesméruje takovym zpusobem, Zze dojde
k jejich ztraceni. Bohuzel s ohledem na negativa se tato moznost zatim
pfilis nevyuziva.

- Vytvoreni sledovaciho algoritmu — stejné jako jsou pachatelé schopni
ziskavat data od poskozenych, je mozné vytvofit podobny Skodlivy kod
(malware, trojského koné), ktery se odeSle pachateli (napf. v souboru
obsahujicim potvrzeni o platbé ¢i fotografii), kdy po zobrazeni (otevieni)
tohoto souboru dojde k odeslani dat na ur€ené misto, do urCeného
zarizeni. Data, ktera by takto byla odeslana by byla zejména informace

o zafizeni, poloha, aktualni IP adresa apod. Tim, Ze by doslo k odeslani
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informaci v realném cCase, bylo by teoreticky mozné obejit moznosti
zmén dat, jez pachatelé vyuzivaji. Tato moznost by v teoretické roviné
byla mozna pouzit s odkazem na Sledovani osob a véci (§ 158d tf.), ale
realné v soucCasné dobé neni toto feSeni nejvhodnéjSi (zasada
pfiméfenosti a zdrZenlivosti), pravni fad tedy neumozruje plnohodnotné
pouziti tohoto prostfedku. Nicméné nékteré organizace (z USA) tuto
metodu v minulosti jiz pouzily, kdy na zakladé shromazdénych dat byly
schopni rozkryt celou organizovanou skupinu pachatelt. Tato moznost
se v souCasné dobé cCasteCné zkousSi (zejména jaké jsou moznosti
ziskani informaci, problém je s pfipadnym antivirovym programem

pachatele, odhaleni Skodlivého kodu, apod.).

Kapitolou samu pro sebe, ktera by mohla vést k efektivnéjSimu zpravovani
a objasnovani kybernetické kriminality je kvalita zpracovani a rozsah pfislusnych
pravnich norem. V sou€asné dobé sice dochazi ke zméné pfisluSnych zakonu, ale
jedna se spiSe o reakci na stavajici stav. Sice se do nich uz promita odhad
budouciho vyvoje, ale realita teprve ukaze, jaky dopad na samotnou kybernetickou
bezpeCnost a provérfovani a vySetfovani kybernetické kriminality novelizované

nebo nové pravni pfedpisy budou mit.
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5 Zaver

Kyberneticka kriminalita se stala postupné nedilnou soucasti celkové
kriminality, a tedy i Castou praxi organl €innych v trestnim Fizeni. Z po¢ate¢niho
Lapani“v novém a slozitém prostfedi informacnich a komunikaénich technologii
bylo vytvofeno nékolik metodik a doporuCeni na provéfovani a vySetfovani
kybernetické kriminality. Problém vSak tkvi ve stale novych a mnohdy
prekryvani, zmén & mazani digitalnich stop pachatell se vyraznym zpusobem
podepisuji na nizké objasnénosti této trestné Cinnosti. Dalsi véci, ktera maze
snizit pravdépodobnost na fadné objasnéni a prokazani viny pachatele jsou
chyby pfi zpracovani této kriminality. Cilem této diplomové prace, jenz se
v ramci moznosti podafrilo splnit, bylo vytvofeni uceleného dokumentu, jenz by
poskytl informace z oblasti teorie (vysvétleni pojmu) i praxe (Ukony souvisejicich
se zpracovanim) a umoznil tak alespon o trochu efektivnéjsi zpracovani
kybernetické kriminality.
potfeba se orientovat. Ve statistickych datech je patrny narlst skutk(l a nizka
objasnénost. Ve statistice kriminality od Policie CR je zajimavy rozdil mezi
prosincem a lednem nasledujiciho roku (z CDO patrny neni), kdy tento rozdil
muze mit nékolik divodu:

- Oznameni Cinu je rozlozeno do jiného ¢asového obdobi

- Doslo realné ke snizeni této trestné Cinnosti

- DoS8lo ke zméné ve vykazovani (mozno i na zakladé novelizace

zakonl nebo usmérnéni Cinnosti).

V praktické €asti byl vytvofen zakladni ramec ukonu pfi pfijmu oznameni
i zakladniho nasledného provéfovani s uvedenymi moznostmi provérovani a
ziskavani dalSich informaci. Z rozboru jednotlivych pfipadd kybernetické
kriminality je patrna nizka objasnénost v zavislosti na nizkém mnozZstvi

dlkaznich prostfedkd vedoucich k urcité osobé C&i skupiné osob. Moznosti ke
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zvyseni efektivity by mohly poskytnout $anci na zvySeni objasnénosti, ale jejich
realné vyuziti je prozatim sporadicke.

Pro zkvalitnéni prvotniho zpracovani byla zpracovana prirucka pro
policisty obsahujici zakladni informace — v samostatném souboru.

Predikce vyvoje kybernetické kriminality pocita spiSe s rozvojem této
trestné Cinnosti, kdy do této problematiky bude spadat stale vice trestnych &inu.
Rozvoj bude i ve zplUsobech pachani, pficemz s ohledem na vynalézavost a
schopnosti pachatell je otazka, jakym zpusobem se bude dafit objasfovat tuto
trestnou Cinnost. To bude zavislé nejen na schopnostech Clovéka (pachatele,
vySetfovatele, obéti) ale i na moznostech plynoucich z prostfedi, v némz se dany
Clovék bude vyskytovat. Pachatel s dobrym zazemim a kvalitnim vybavenim bude
mit vzdy vyraznou vyhodu oproti ostatnim osobam (vybaveni u justi¢nich organ(
je sice postupné obmeénované, ale jeho vykon a rychlost obmén je zavislé na
rozpoCtu a dalSich k tomu pfipojenych faktorech). Oproti tomu dobfe nastavené
pravni normy a sniZzené moznosti prekryvani ¢i zmén digitalnich stop, mohou
justiénim organim zajistit v€asné a efektivni zajisténi dukaznich prostfedku, na
zakladé nichz by bylo mozné zahajit trestni stihani daného pachatele (nebo
skupiny pachatelu).

Obecné ale Ize Fici, Ze organy ¢inné v trestnim fizeni budou vzdy ne o krok,

ale nékolik krokl pozadu za pachateli. Nezbyva tedy nezli provérfovani a

vysetirovani kybernetické kriminality vést dusledné, rychle a efektivhé. Pro

zpracovatele je dulezité se nebranit uéeni novym vécem a rozvijet své

schopnosti, znalosti a dovednosti.

98



Seznam pouzité literatury

UcCebnice a odborné publikace

BANDLER, John a Antonia MERZON. CRC Press/Routledge/Taylor & Francis
Group, 2020. ISBN 9780367196233.

BIELSKA, Aleksandra. Open Source Intelligence Tools and Resources Handbook.
[-INTELLIGENCE, 2020. [online]. [10. 6. 2022]. Dostupné z:
https://documentsn.com/document/158a open-source-intelligence-tools-and-sources-
handbook.html.

KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC ISBN 978-
80-88168-15-7.

Kyberneticka bezpecnost, hospodarska kriminalita a bezpecnostni management

ve vzajemnych souvislostech, kolektiv autort, Praha 2020

MUSIL, J., KONRAD, Z., SUCHANEK, J. Kriminalistika, 2. pfrepracované a
doplnéné vyd., Praha, C.H.Beck, 2004

PAPIK, Richard. Strategie vyhledavani informaci a elektronické informaéni zdroje.
1. vyd. Praha: Velryba, 2011. ISBN 978-80-85860-22-1.

Radim POLCAK, Frantisek PURY, Jakub HARASTA a kol. Elektronické dilkazy
v trestnim fizeni ISBN 978-80-210-8073-7

STRAUS, Jifi Straus, PORADA, Viktor a kol. Teorie, metody a metodologie
kriminalistiky. Plzen, 2017

Trestnépravni ochrana pfed kybernetickou kriminalitou, JUDr. Kolouch, JUDr.
Volevecky, Praha 2013

VONDRACEK, Ondfej. Pfirutka pro rozkryvani vlastnickych  struktur
a skutednych majitelii. Transparency International — Ceska republika, 2017.

Dostupné na WWW: https://www.transparency.cz/wp-content/uploads/Prirucka-pro-

rozkryvani-vlastnickych-struktur-a-skuteé¢nych-maijitel-CJ. pdf.

Védeckeé &lanky

PhDr. Marek Hejduk, MBA Policejni akademie Ceské republiky v Praze

Bezpecnostni teorie a praxe 1/2021 védecky Clanek

99


https://documentsn.com/document/158a_open-source-intelligence-tools-and-sources-%20%20%20%20%20%20%20%20handbook.html
https://documentsn.com/document/158a_open-source-intelligence-tools-and-sources-%20%20%20%20%20%20%20%20handbook.html
https://www.transparency.cz/wp-content/uploads/Příručka-pro-rozkrývání-vlastnických-struktur-a-skutečných-majitelů-ČJ.pdf
https://www.transparency.cz/wp-content/uploads/Příručka-pro-rozkrývání-vlastnických-struktur-a-skutečných-majitelů-ČJ.pdf

Zavazné pokyny policejniho prezidenta

Zavazny pokyn policejniho prezidenta ¢. 103/2013
Zavazny pokyn policejniho prezidenta €. 136/2006
Zavazny pokyn policejniho prezidenta ¢. 138/2008

Internetové zdroje

https://www.atcmarket.cz — web zabyvajici se prodejem produktl z oblasti

vypocetni techniky a telekomunikaci.

https://www.czechwealth.cz — web zabyvajici se burzou a s ni spojenymi

informacemi.

https://www.internetembezpecne.cz — web zabyvajici se osvétou

kybernetické bezpecnosti

https://www.mioweb.cz - mioweb se zabyva digitalizaci podnikani,

vysvétlenim jednotlivych moznosti a nabidkou.

https://www.policie.cz — webové stranky Policie CR

https://www.sprava-site.eu/ - je uskupeni osob, které se zabyvaji spravou

siti, podporou a provozem informacénich systéma.

Intranetové zdroje PCR

Intranetové stranky Ufadu sluzby kriminalni policie a vy$etfovani
Intranetové stranky Narodni centraly proti terorismu, extremismu a
kybernetické kriminalité SKPV
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