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Abstrakt

Tato prace se zabyva analyzou, navrhem a implementaci informac¢niho systému pro exe-
kutorské tfady. Ukolem tohoto systému je sprava exekuénich spistl, jejich subjektt, pii-
slusejicich dokumenti, finan¢nich nalezitosti a evidence soucinnosti. Systém dale umoznuje
komunikaci s datovymi schrankami pro odesilani a pfijimani posty a provadi lustraci sub-
jekti v administrativnim registru ekonomickych subjektd. Navic implementuje moznost
multitenance, diky které je aplikace schopna poskytovat sluzby vice uradtim. Informacni
systém je realizovan jako webova aplikace pod technologii ASP.NET MVC v jazyce C#.
Klientskou stranu aplikace tvori AngularJS a Bootstrap framework.

Abstract

This master‘s thesis deals with analysis, design and implementation of information system
for bailiff office. The system provides functionality for managing bailiff‘s files, their sub-
jects, appropriate documents, financial requirements and cooperation with third parties.
Moreover, the system enables communication with data boxes for receiving and sending
messages and performing vetting in registers of economic subjects. The application imple-
ments also multitenant architecture, which means the system can serve multiple offices.
The information system is realised as a web application in ASP.NET MVC technology and
written in C+# language. The client side of the application is composed of AngularJS and
Bootstrap frameworks.
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Kapitola 1

Uvod

Cilem této prace je vytvoreni informacniho systému pro exekutorské urady. Jedna se o pro-
totypovou implementaci webové aplikace, kterd nabidne feSeni pro agendu soudnich exeku-
toril. Tento software je zaméren na mensi exekutorské arady o nékolika malo zaméstnancich.
Jeho primarnim tkolem je zjednodusit agendu tfadu a umoznit elektronickou komunikaci
s dalSimi institucemi. Aplikace umoznuje provadét spravu exekucnich spist, jejich subjekt,
prislusejicich tfednich dokumenti, financénich nélezitosti a evidovat soucinnost. Navic na-
bizi moznost komunikovat s datovymi schrankami pro odesilani a prijimani posty a také
provadét lustraci v administrativnim registru ekonomickych subjektd. Samoziejmosti je
také autentizace a Fizeni pristupu pro jednotlivé uzivatele.

Hlavnim piinosem aplikace je integrace stanovenych potieb exekutorského tiradu do jed-
noho systému. Dusledkem toho je snizeni potiebnych administrativnich ¢innosti, usnadnéni
dohledavani souvisejicich 1daji a také Castecnd automatizace tdkont. S tim souvisi také
zrychleni provedeni prace. Dalsi dulezitou vlastnosti je poskytnuti prijemného a efektivniho
prostiedi, které bude na prvni pohled pochopitelné a nebude vyzadovat rozsahlou uzivatel-
skou prirucku. Aplikace prinasi vyhodu také poskytovateli sluzeb, ktery diky implementaci
multitenance muze v ramci jedné nasazené aplikace poskytovat sluzby vice uradam.

Tato prace postupné seznami ¢tenaie s vyvojem popsané aplikace. Nejprve je v praci
nastinéna kapitola teorie shrnujici pfedevsim technologie vyuzité pro tvorbu aplikace. Je
zde také popsdna charakteristika obecného informac¢niho systému, metodika testy Fizeného
vyvoje a strucné shrnuta problematika exekutorského uradu. Dalsi kapitola se zabyva ana-
lyzou pozadavki informac¢niho systému pro exekutorské turady, kde jsou pokryty potiebné
Casti pro vytvoreni aplikace a sepsany pripady uziti systému. Nasleduje kapitola navrhu apli-
kace, jenz seznamuje s ¢astmi navrzeného systému, navrhem schématu databaze a navrhem
grafického uzivatelského rozhrani. Kapitola implementace navrzeného systému rozebira po-
uzitou vicevrstvou architekturu a strukturu serverové a klientské ¢asti aplikace. Zaroven se
také vénuje implementac¢nim detailim dulezitych ¢asti aplikace, prvkim zabezpeceni sys-
tému a vytvorenému testovatelnému kodu. Nasledujici kapitola obsahuje popis testovani
vytvoreného systému pomoci automatizovanych a manudalnich testi a zavérecnd kapitola
shrnuje dosazené vysledky této prace.



Kapitola 2

Teorie pro vyvoj informacniho
systému

Tato kapitola popisuje pojmy a technologie pouzité v rdmci vytvarené prace. Je zde nasti-
néna charakteristika informac¢niho systému, platformy Microsoft .NET a tvorba webovych
aplikaci pro ASP.NET framework. Kapitola se vénuje také architekture ASP.NET MVC a
tzv. jednostrankovym aplikacim. Dale jsou zde umistény sekce, které popisuji klientské casti
aplikace, tedy AngularJS framework a Bootstrap framework. Nasleduji podkapitoly vénujici
se pojmu multitenantni aplikace a metodice testy fizeného vyvoje. Kapitola popisuje také
zakladni urovné testovani softwaru a testovaci dvojniky pouzitych pfi jednotkovém testo-
vani. Na zavér je shrnuta problematika exekutorského tradu a existujici feseni informacnich
systému pro exekutorsky urad.

2.1 Charakteristika informac¢niho systému

Samotny pojem informacni systém lze chapat jako systém pracujici s informacemi [5]. Sklada
se ze vstupni ¢asti, kde vstupuji data do systému a vystupni ¢asti, ktera slouzi k zobrazeni
dat, jez uzivatel interpretuje jako informace. Mezi témito body vstupu a vystupu probihaji
transformace nad daty, typicky pomoci riznych algoritmt. Probihaji zde procesy, a je tedy
zapotiebi zabyvat se zpusobem definice procesu a jejich vzdjemnou interakci. Dulezitou
soucasti je také zpétnd vazba, kterda vyuziva ulozeného stavu systému. Vysledky a vystupy
procest nemusi zaviset na jednotlivych vstupech, ale typicky na stavu systému. Dilezitymi
aspekty informac¢niho systému jsou tedy jeho stav, vyjadifeny pomoci uchovavanych dat,
a procesy, které ¢asto ve formé transakci realizuji transformace nad daty. Tento popis je
zobrazen pomoci schématu na obrazku 2.1.

Informacni systém je provozovan s vazbami na své okoli, jedna se tedy o systém ote-
vieny. Znamena to, ze se mu dostava dat na vstupu a zaroven jsou jeho data odebirana
na vystupu. Informacni systém obvykle modeluje néjaky fyzicky systém, tzn. je virtudlnim
obrazem néjakého skute¢ného systému. Jelikoz neni mozné modelovat veskeré procesy a
zdroje fyzického systému, je informacni systém jistou abstrakci svého skute¢ného vzoru.
Vybiraji se pouze takové aspekty, které jsou podstatné pro droven rizeni, pro kterou systém
budujeme.

Pro modelovani skute¢né c¢innosti fyzického systému a pro svou otevienost, musi in-
formacni systém obsahovat dvé zdkladni ¢asti, a to modelovaci a komunikac¢ni prostiedi.
Modelovaci prostiedi slouzi k modelovani dat a procesii. Nejbéznéjsim modelovacim prostie-
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Obrazek 2.1: Schéma informaéniho systému [5].

dim stavu modelu je databéze, nebot poskytuje persistentni (v ¢ase pretrvavajici) prostiedi
pro udrzovani stavu systému a zaroven dostatecnou kapacitu. Takovym typem systému
pro Fizeni baze dat je nejcastéji relac¢ni model databaze. Naopak modelovaci prostiedi pro
procesy byva kompilovany nebo interpretovany programovaci jazyk. Dilezitymi aspekty pti
modelovani procesti jsou udrzovani konzistentniho stavu systému, transakéni zpracovani a
vzajemné ovliviiovani paralelné bézicich procesii. Otevienost systému vici okoli je zajisténa
pomoci komunikac¢niho prostredi pies kontaktni body. Takovymi kontaktnimi body mohou
byt ruzna ¢idla, mérici zafizeni, automatické ovladace (tzv. automatické kontaktni body)
nebo ruzné typy displeju a jinych kontaktnich zarizeni ovlddanych lidmi (tzv. manualni kon-
taktni body). Dilezitym bodem je také prezentace dat, a to jakym zpusobem je uzivateli
predan stav modelu. Kvalitni a prehledné zobrazeni slozité informace je velmi uzitecné pro
koncového uzivatele. Samozrejmosti je i fakt, ze kontaktni body jsou obvykle pripojeny k
pocitacové siti a proto je nutné resit také problém tykajici se bezpecnosti.

2.1.1 Komponenty informac¢niho systému

Pokud budeme popisovat informacéni systém na nizsi trovni abstrakce, bude se systém
sklddat z nasledujicich ¢asti [11].

e Hardware: zafizeni jako monitor, procesor, tiskdrna, kldvesnice, z nichz vSechny se
podileji na prijmu, zpracovani a zobrazeni informaci.

e Software: veskeré programy, jenz povoluji hardwaru zpracovat data.
e Databaze: persistentni uchovani soubort ¢i tabulek obsahujici souvisejici data.
e Sit: umorziiuje pocitac¢tim distribuovat své zdroje.

e Procesy: popisuji, jak jsou data zpracovana a analyzovana k dosazeni cile, ke kterému
byl informacni systém navrzen.

Prvni ¢tyfi komponenty vytvari platformu informacni technologie. Tyto komponenty
mohou byt pouzity pro vytvoreni ruznych systému. Naopak procesy jsou specifické pro
ur¢ité informace a pevné spojeny se systémem, kterému nalezi.



2.1.2 Typy informacnich systému

V soucasnosti existuje nepreberné mnozstvi typu informacnich systému, se kterymi se mu-
zeme setkat. Nékteré systémy slouzi pro podporu ¢asti organizace, jiné naopak tvori zaklad
pro celou organizaci a dalsi dokonce sdruzuji skupiny organizaci. Zékladni rozdéleni systému
vsak vychazi z tzv. pyramidy systému 2.2, ktera odrazi hierarchii rozhodovani v organizaci.
Na dné pyramidy se nachézi systémy pro transakéni zpracovani, nad nimiz se vyskytuji
systémy pro podporu Fizeni, rozhodovani a exekutivu. Pojmem informacni systémy pro
podporu Tizeni Ize chdapat obecné skupinu systémi pro efektivni Fizeni organizace, tedy
k automatizaci a podpore rozhodovani (v pyramidé vrchni t¥i vrstvy). Od doby, kdy byl
pyramidovy model formulovan, vsak byla vytvorena spousta novych technologii a kategorii
informacnich systému, z nichz nékteré nelze jednoduse do ptivodniho pyramidového modelu
priradit.

Reditelska droven

Strategické
fizeni

Vyssi management

Podpora rozhodovani

Stfedni management

Taktické Fizen(

Pracovnici
Operativn{ (transakéni) fizenf

Obrazek 2.2: Pyramidovy model informacnich systému [11].

2.2 ASP.NET framework

ASP.NET je serverovy webovy aplikac¢ni framework urcéeny pro vyvoj dynamickych webo-
vych stranek, webovych aplikaci a webovych sluzeb [7]. Je vytvoren firmou Microsoft a
jeho zdrojovy kéd je volné dostupny (open source). ASP.NET je vystavén na platformé
NET framework, takze veskeré funkce .NET framework jsou dostupné také v ASP.NET
aplikacich. Tyto aplikace mohou byt tedy napsany v programovacim jazyce, ktery je kom-
patibilni s Common Language Runtime (CLR) prostfedim, véetné jazykt Visual Basic a
C#. ASP.NET nabizi dalsi aplika¢ni raAmce pro vyvoj webovych aplikaci:

e Web Forms: vyuzivd model Fizeny udalostmi, kde webova aplikace je tvorena ovla-
dacimi prvky a jejich udalostmi. Oddéluje HTML od serverového kédu. Vyvoj je
podobny jako pro platformu Windows Forms.

e Web Pages: kombinuje serverovy kéd s HI'ML pro vytvoreni dynamického webového
obsahu.
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e MVC: respektuje navrhovy vzor MVC (model-view-controller), funkcionalita je tedy
nalezité rozprostrena mezi komponenty modelu, pohledu a ovladace.

e Single Pages: moderni technika, ¢esky zvana jako jednostrankova aplikace, vyuziva
HTML5 a AJAX pro pohotové reagujici aplikaci bez neustalého znovunacitani celych
stranek. Vétsina prace lezi na klientské strané v JavaScriptu. Serverova strana je
implementovana pomoci Web API.

e Web API: implementuje REST rozhrani pro poskytovani a zpracovani dat ve formatu
XML nebo JSON. Idealni pro dotazovani z klienta pomoci JavaScriptu.

e SignalR: slouzi ke komunikaci v redlném c¢ase a poskytuje obousmérnou komunikaci
mezi klientem a serverem. Server je tedy schopny poslat obsah pfipojenému klientovi,
jakmile se klient stava dostupnym.

Aplikace vytvorend v této praci kombinuje pristupy architektury MVC (pouzitym apli-
ka¢nim rdmcem bude tedy ASP.NET MVC) s jednostrankovou technologii. Obé tyto tech-
nologie budou vice popsany déle.

2.2.1 Platforma .NET

Jak jiz bylo vySe zminéno, ASP.NET platforma pro webové aplikace je postavena na plat-
formé .NET. Tato platforma stoji na dvou pilifich, jimiz jsou béhové prostiedi pro vykona-
vani kédu, tzv. Common Language Runtime (CLR) a knihovna t¥{d zvand Framework Class
Library (FCL), obsahujici knihovny jako Windows Forms, WPF, ASP.NET, ADO.NET a
mnoho dalsich [1].

CLR je aplikacni virtuélni stroj (obdoba Java VM pro .NET), kterd mimo jiné po-
skytuje sluzby jako spravu paméti, nac¢itani knihoven, bezpecnostni sluzby a zachytdavani
vyjimek. Poskytuje také jazykovou interoperabilitu, tzn. podporu vyvoje napri¢ nékolika
programovacimi jazyky (C#, VB, Visual C++, Delphi .NET, F#).

Co se tyce samotné kompilace C# kodu, ten je nejprve kompilovan do tzv. managed
kédu, jenz je zabalen do assembly, ktera je dvou typtu. Bud je to spustitelny kod s priponou
.exe, nebo knihovny s piiponou .dll. Intermediate language (IL) reprezentuje managed kéd a
pri ¢teni CLR je kéd z assembly konvertovan do nativniho kédu stroje (x86). Tento proces
transformace realizuje Just-in-Time (JIT) kompildtor. Pro lepsi predstavu je kompilace
kédu zobrazena na obrazku 2.3.

Platforma .NET je primarné navrzena pro béh na prostiedi Windows, nicméné existuji
multiplatformni projekty postavené na tomto aplika¢nim ramci jako napr. projekt Mono,
ktery nepouziva béhové prostiedi CLR, ale ma vlastni kompilator. Dalsi naznaky multiplat-
formnosti prinasi modularni verze .NET ramce zvand .NET Core, poskytujici podporu pro
Windows, Linux a Mac OsX, ktera ma navic otevieny zdrojovy kdd.

2.2.2 ASP.NET MVC

ASP.NET MVC [¢] je framework obsazeny uvniti baliku ASP.NET, ktery implementuje ar-
chitektonicky vzor MVC (model-view-controller), jenz se sklada z nésledujicich komponent:

e Model: objekty uvnitt modelu jsou ¢asti aplikace, které implementuji logiku pro
aplika¢ni datovou doménu. Obvykle se tyto objekty staraji o obdrzeni a tpravu dat
z databaze.


http://ASP.NET
http://ASP.NET
http://ASP.NET
http://ADO.NET
http://ASP.NET
http://ASP.NET
http://ASP.NET

Kéd v jiném
NET jazyce

L

VB.NET kamnpilator C# kompildtor | Pfislusny kompilator
\ J L B (.

|

IL lintermediate
language) kéd

i ___________________________

nY Common language

4
Just-in-time (JIT) runtime (CLR) prostredi
kempilatar

Strojowy kdd

'

Provedeni

Kéd ve VB.MET Kod v C3#

Obrazek 2.3: CLR kompilace [1].

e Pohled: pohledy jsou ¢asti které zobrazuji uzivatelské rozhrani. Typicky je pohled
vytvoren na zdkladé datového modelu.

e Ovladagd: ovladace jsou komponenty, které resi uzivatelské vstupy, pracuji s modelem
a vybiraji pohled, ktery se uzivateli zobrazi.

Navrhovy vzor MVC pomahé vytvorit aplikaci, ktera oddéluje odlisné aspekty aplikace
(vstupni logiku, funkéni logiku a Ul logiku) a zaroven poskytuje volné propojeni téchto ele-
menti. Vzor také vymezuje, kam kazdy druh logiky v aplikaci patii. Vstupni logika nalezi
ovladaci, aplikacni logika patfi modelu a Ul logika je spjata s pohledem. Takové oddéleni
poméaha vyvoji rozsahlych projektii, protoze umoznuje soustiedit se na konkrétni aspekt
béhem implementace a zaroven napomahd vyvoji v tymu, jelikoz kazdy ¢len tymu miize
pracovat na své komponenté. Dalsi vyhodou tohoto pristupu je moznost testovani jednot-
livych ¢asti aplikace. Diky odlucitelnosti komponent a ¢astému uziti rozhrani je mozné
testovat elementy izolované od ostatnich ¢asti aplika¢niho ramece.

2.2.3 Jednostrankova aplikace

Pojem jednostrankova aplikace (single page application - SPA) [16] oznacuje webovou apli-
kaci, ktera zobrazi jedinou HTML stranku a dynamicky ji upravuje na zdkladé uzivatelské
interakce. Zakladnim stavebnim kamenem aplikace se stava klientsky JavaScript, ktery po-
moci zasilani asynchronnich dotaz (asynchronous JavaScript and XML - AJAX) ziskéva
data ze serveru a upravuje stranku pouze tam, kde se prijata data zménila.

U bézné webové aplikace se pii kazdém volani serveru vyrenderuje na strané serveru
nova HTML stranka, a to zptsobi obnoveni celé stranky na strané klienta. U jednostrankové
aplikace se stranka nacte pouze jednou a poté je veskera komunikace se serverem provadéna
pomoci volani AJAX zprav. Vysledkem volani jsou pouze data ve formatu JSON nebo
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XML (nikoliv celd stranka), které slouzi k dynamické tpravé ¢dsti stranky bez jejiho celého
prekresleni.

Vyhoda takového pristupu je zrejméa. Aplikace pohotovéji reaguje bez efektu obnoveni
celé stranky. Dalsi vyhodou muze byt oddéleni prezentaéni (HTML) a aplikacni logiky
(AJAX dotazy a JSON odpovédi). To vede ke stejnym moznostem popsanym u MVC ar-
chitektury, a to upravé konkrétni ¢asti bez dotéeni se jiné komponenty aplikace. Server se
v tomto pripadé chova jako sluzba, kterd pouze poskytuje data. Idedlni pro tento pristup je
vytvoreni Web API aplikace na strané serveru. Klient poté musi znat pouze format HT'TP
dotazu pro server.
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Obrézek 2.4: Srovnani Zivotnich cykli bézné a single page webové aplikace [10].

2.3 AngularJS framework

AngularJS je otevieny aplikacni framework postaveny na programovacim jazyce JavaScript,
jenz je z velké ¢asti vyvijen nejen spole¢nosti Google, ale i otevienou vyvojarskou komunitou
[1]. Cilem aplika¢niho ramce je zjednoduSeni vyvoje a testovani klientské ¢asti webovych
aplikaci. Zaméruje se predevsim na jednostrankové aplikace.

Po mnoho let byl AngularJS blize k architekture MVC (na klientské strané), ale ¢asem se
diky mnoha tpravam a vylepSenim pfiblizil spise vzoru MVVM (Model-View-ViewModel).
Vzhledem k tomu, Ze oba architektonické prvky jsou v aplika¢nim ramci zastoupeny, bylo
pristoupeno k oznaceni vzoru MVW (Model-View-Whatever), kde slovicko whatever zastu-

puje myslenku co se vam zde hodi.



Zékladni myslenkou aplikacniho ramce je oddéleni prezentacni logiky od logiky apli-
kac¢ni. Tvrdi, Ze uzivatelské rozhrani a jeho spojeni s dalsimi komponentami by mélo byt
tvoreno deklarativnim programovanim, zatimco aplikacni logika programovanim impera-
tivnim. Framework rozsiril HTML stranku o tzv. direktivy, které slouzi k zobrazeni dy-
namického obsahu za pomoci dvoucestné synchronizace dat (two-way data-binding), ktery
umoznuje automatickou synchronizaci mezi modely a pohledy. AngularJS implementuje
vzor MVC k oddéleni prezentace, dat a logiky a s pouzitim vloZeni zavislosti pfinasi tra-
di¢ni serverové sluzby na stranu klienta. Nasledkem toho muze byt redukce zatéze na strané
serveru.

Zajimavou novinkou je jiz zminénd dvoucestna synchronizace dat. Diky ni je v HTML
vyrenderovana Sablona podle dat obsazenych v komponenté zvané ramec (scope). Tato
cast detekuje zmény v modelové ¢asti a okamzité modifikuje HTML pohled pres ovladac.
Tento proces funguje i opa¢nym smeérem, tzn. jakakoliv zména na strance je propagovana
do modelu. Tato technika zabranuje nutnosti neustalé manipulaci s DOM objektem a vede
k rychlému vyvoji webovych aplikaci.

-'bwjrlroller
functgcn MyCtrl($scope) {
Sscope,action

= fuhﬂgion{] {

b -'"Bnupe

Sscopa.nmel-.

= 'world';

wox ! namet, 'world', L
o Deklarativni cast

Imperativni ¢ast
=div ng-contpoller="MyCtrl">
Hello {{name}}!

sbutton ng-click="action()">

<button>
</div>

Obrazek 2.5: Struktura frameworku AngularJS [17].

Tento framework tvori spoleéné s aplika¢nim rdamcem Bootstrap (popsanym nize) zaklad
pro klientskou stranu vytvorené aplikace. Diky témto ¢astem je aplikace ze strany klienta
platformné nezavisla, nebot obé tyto technologie jsou dostupné u vétsiny pouzivanych in-
ternetovych prohlizeci.

2.4 Bootstrap framework

Bootstrap je otevieny framework urceny pro klientskou ¢ast aplikaci, ktery je vytvoren
tymem spolecnosti Twitter [2]. Jednd se o kombinaci HTML, CSS a JavaScript kédu vy-
tvorenou pro rychly vyvoj uzivatelského rozhrani a jeho komponent.

Bootstrap je kompatibilni s nejnovéjsimi verzemi prohlizecti, ackoliv nékteré nejsou pod-
porovany na vsech platforméach. Dalsi vlastnosti aplika¢niho ramce je jeho podpora pro in-
teraktivni webovy design. Znamena to, ze rozvrzeni webovych stranek se méni dynamicky
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v zavislosti na pouzitém zafizeni a velikosti obrazovky.

Bootstrap je moduldrni a sklddé se z kolekce tzv. LESS stylovych souboru (stylesheets),
které implementuji rizné komponenty aplika¢niho ramce. Diky tomu maji vyvojafi moznost
si prizpusobit tyto komponenty podle svych pozadavku a podle vyuziti ve svych aplikacich.
Bootstrap poskytuje soubor stylovych dokumenti, jenz obsahuji definici styld pro nejruz-
néjsi HTML komponenty, diky kterym je dosazeno sjednoceného a moderniho vzhledu pro
formatovani textu, tabulek a dalsich HTML elementt. Timto zpisobem se z jednotlivych
¢asti vzhledu stavaji znovupouzitelné komponenty. Navic je takové elementy mozno sdru-
zovat do skupin, naviga¢nich list, navigac¢nich seznamii a podobné. Zaroven je v aplika¢nim
ramci obsazeno také nékolik komponent z knihovny jQuery, které budto obohacuji mnozinu
pouzitelnych elementti, nebo rozsituji jejich funkcionalitu.

Tento framework tvori zaklad grafického uzivatelského rozhrani nasi aplikace. Diky nému
jsou vytvoreny veskeré grafické komponenty, se kterymi systém disponuje a zaroven umoz-
nuje zménu rozvrzeni vzhledu v zavislosti na velikosti obrazovky.

2.5 Multitenantni aplikace

Pojem multitenance [6] souvisi s cloud sluzbami, ktery patii mezi zdkladni technologie mo-
delu zvaného cloud computing. Multitenantni je takova architektura, ve které jedna instance
softwarové aplikace slouzi vice zdkazniktim, ptricemz kazdy zakaznik se oznacuje jako uzi-
vatel (tenant). Jednotlivym uzivatelim je mozné nabidnout prizptusobeni si nékteré ¢asti
aplikace, jako schéma barev grafického uzivatelského rozhrani, ale nemohou si prizpusobit
funkénost aplikace.

V technologii cloud computing se vyznam pojmu multitenance rozsitil diky vyuzivani
virtualizace a vzdaleného piistupu v ramci novych modelt sluzeb. Poskytovatel softwaru
(oznaceni software as a service - SaaS) necha bézet pouze jedinou instanci webové aplikace
a poskytne pristup vice zakazniktim, pricemz data kazdého uzivatele musi byt izolovana a
musi byt viditelnd pouze tém, kterym tato data nalezi. Existuji t¥i zakladni pristupy, jak
spravovat data v ramci multitenantni aplikace:

e Oddélené databaze: kazdy uzivatel ma vlastni data, kterd jsou izolovana od dat
nalezicich jinym uzivatelim. Metadata spojuji kazdou databéazi s prislusnym uzivate-
lem a oddéleni databazi ochranuje uzivatele od imyslného ¢i neiimyslného dosazeni
cizich dat. Oddéleni databdzi navic umoznuje snadnéjsi rozsifeni datového modelu
k dosazeni zdkaznikovych potfeb a snadnéjsi obnoveni dat ze zalohy. Zrizeni vlastni
databéaze pro data kazdého uzivatele vSak stoji vétsi hardwarové naroky, proto je tento
pristup realizovan pro zdkazniky s vyssimi naroky na bezpecnost dat.

e Sdilena databaze, oddélena schémata: dalsi ptistup zahrnuje hostovani vice za-
kaznik v ramci jedné databaze, kde kazdy zakaznik ma svou mnozinu tabulek, jez
jsou shlukovany do schématu vytvoreného specidlné pro zdkaznika. Stejné jako izo-
lovany pristup, je snadnéjsi ho implementovat a rozsirit podle zdkaznikovych poza-
davkt. Navic je vhodnéjsi pro vyssi pocet zakazniki nez u oddélenych databazi. Tento
pristup vsak izoluje data uzivateld na logické trovni a velky problém vznika u obno-
veni zalohy dat.

e Sdilena databaze i schémata: posledni piistup zahrnuje sdileni databéze i sché-
matu, kazda tabulka tedy obsahuje zdznamy ruznych uzivatelt a tedy kazdy zdznam je
svazan se svym uzivatelem pomoci identifikdtoru uzivatele. Tento pristup mé nejnizsi
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naroky na hardware a zalohu, ale naopak vyzaduje tsili navic v otdzce implementace
bezpecnosti k zamezeni pristupu k cizim datim, pfedevsim v pripadé neocekdvanych
chyb nebo utoku. Pristup je vhodny pro velké mnozstvi uzivateld, kteri uprednostni
nizsi cenu za sluzbu na tkor bezpecnosti.

Kazdy pristup ma své klady a zapory, zdlezi tedy predevsim na poctu a potiebach uzi-
vatell, kteri budou aplikaci vyuzivat. Multitenance muze poskytnout ekonomické vyhody,
nebot vyvoj softwaru a cena udrzby jsou sdilené, tzn. poskytovatel sluzby aplikuje zaplatu
¢i vylepseni pouze na jedinou instanci softwaru. Poskytovanim takovych sluzeb se vsak od
poskytovatele o¢ekava adekvatni iroven bezpec¢nosti, robustnosti a vykonu.

Informacni systém vytvareny v ramci této prace implementuje, vzhledem k citlivosti
ukladanych dat, pristup oddélenych databazi pro kazdy exekutorsky turad. Podrobnéjsi
informace budou popséany v kapitole navrhu reseni.

2.6 Testy rizeny vyvoj

Mezi moderni metodiky vyvoje softwaru se fadi také metodika testy Fizeného vyvoje (test-
driven development - TDD). Tato technika patii do vétve agilnich metodik, které vychazi
z techniky zvané extrémni programovani. Casto je vSak vyuzivina také jinymi agilnimi
metodikami, jako napiiklad metodikou Scrum. Pti tvorbé této prace, predevsim béhem
faze implementace, bude snaha vyzkouset si a aplikovat metodiku testy fizeného vyvoje.

Zakladem této techniky je kratky vyvojovy cyklus zalozeny na automatizovaném jednot-
kovém testovani. V kazdé iteraci napiSe vyvojar nejprve testy, které definuji pozadovanou
funkcionalitu a az poté se vénuje samotné tvorbé kdédu implementujici dané vlastnosti.
Poté, kdy testy skonéi tspéchem, dochézi k refaktorizaci kddu, aby kéd vyhovoval prijatel-
nym standardtm. Takovy proces vede predevsim k jednoduchému navrhu. Technika vychazi
z agilni vyvojové metodologie extrémniho programovani.

Jednotlivé etapy testy Fizeného vyvoje jsou nasledujici [15]:

e Pridat test: kazda nova funkcionalita zac¢ind napsanim testu. Aby byl vyvojar test
vibec napsat, musi byt plné seznamen s se specifikaci a pozadavky na funkcionalitu.

e Spustit testy a oveérit, ze novy test neprosel: tento krok ujistuje, ze napsany
test neni nahodou splnén, coz by znehodnotilo vytvoreni takového testu.

e Napsat kéd: v této fazi je nutné napsat kdd, ktery iispésné projde napsanym testem.
Tento kéd nemusi byt perfektni ani konecny, nebof bude nadale upraven v nasleduji-
cich krocich. Cilem faze neni napsat Cisty kéd, nybrz kod, jenz projde testem.

e Spustit testy: pokud v této fazi projdou veskeré testy, vyvojar si muze byt jist, ze
kéd splnuje specifikaci, testovaci pozadavky a negativné neovlivnil jiz dfive napsanou

funkénost. Do dalsi faze se lze presunout pouze pokud testy tispésné projdou.

e Refaktorovat kéd: posledni etapa slouzi k vycisténi a vylepSeni napsaného koédu.
Spusténim testl se programator ujisti, ze refaktorizace kodu nijak neporusila fungujici
implementaci.

e Opakovat: pro kazdy novy test se cely cyklus opakuje.

Psanim testu pred samotnou implementaci funkénosti garantuje okamzitou zpétnou
vazbu po kazdé zméné kédu. Dosazeni pozadovaného vysledku v kazdém kroku vede ke zvy-
Seni produktivity a ke zkraceni doby vyvoje produktu.
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2.7 Testovani softwaru

Pred tim, nez je softwarovy produkt vypustén do svéta, prochazi procesem testovani pro
ovéreni, ze se vytvoreny produkt chova zamyslenym zpusobem, spliiuje potfebné pozadavky
z pohledu zakaznika nebo navrhu aplikace, zda je pouzitelny, obsahuje co nejméné chyb atd.

2.7.1 Zakladni Girovné testovani

Existuje spousta typu testu a strategii, jak softwarovy produkt otestovat, avsak v dalsim
textu budou zminény pouze ¢tyti zékladni trovné testovani [12]:

e Jednotkové testovani: jednotkové testy ovéruji spravnou funkcionalitu urcité sekce
kédu. Tyto testy jsou obvykle tvoreny vyvojari pri psani kédu k ujisténi se, ze praveé
vytvorend ¢ast funguje spravné. Pro jednu funkci mtze byt napsano vice testl, které
ovéruji spravnost jednotlivych vétvi uvnitt, pfipadné chovani v meznich piipadech.
Velkou vyhodou téchto testu je jejich rychlost provedeni, tedy po kazdé zméné kdédu
poskytnou testy okamzitou zpétnou vazbu, zda upraveny blok funguje spravné.

e Integracni testovani: integracCni testy netestuji pouze jeden fragment kodu, jako
je tomu pii jednotkovém testovani, ale vzajemnou spolupriaci mezi komponentami
systému. Cilem tohoto typu testovani je odhalit chyby rozhrani modult systému a
zjistit, jak dobfe funguji moduly spolecné. Postupné jsou mezi sebou integrovany a
testovany veétsi a vétsi skupiny komponent, dokud software nepracuje jako kompletni
systém.

e Systémové testovani: systémové testovani je prvni fazi testovani, ve kterém je
ovérovana celd aplikace jako celek. Cilem systémového testovani je zhodnoceni, zda
systém splnuje specifikaci pozadavki. Tyto testy zaroven odhaluji chyby a nedostatky
v navrhu aplikace. V ramci systémového testovani se mohou hodnotit funkéni i ne-
funkéni pozadavky na systém. Funkénimi pozadavky se rozumi funkcionalita vyrobku,
kterou ocekava zdkaznik, tedy napriklad provedeni operaci definovanych v ramci pri-
padi uziti. Nefunkénimi pozadavky na systém se rozumi ruzné metriky napsaného
kédu, kvalita kédu, dokumentace, robustnost aplikace, doba odezvy atd. Systémové
testy jsou provadény na strané dodavatele produktu pred jeho predanim zakaznikovi.

e Akceptacni testovani: akceptacni testovani je posledni etapou testovani, jehoz
cilem je urcit, zda je produkt pripraven pro prijeti zdkaznikem. Akceptacni testovani je
provadéno koncovym uzivatelem systému nebo samotnym zdkaznikem. Zakaznik poté
sam urci, zda systém splnuje jeho pozadavky. Po tspésném provedeni akceptacnich
test je produkt predan zakaznikovi.

K témto ¢tyfem fazim testovani je dobré zminit navic i regresni testovani, které neni
samostatnou vrstvou testovani, protoze je mozné jej provadét na kterékoliv tirovni testovani.
Podstatou regresniho testovani je ovéreni, zda nova verze softwaru nepfindsi do produktu
chyby nové. Jde tedy o zjiSténi, zda zmény ¢i implementace novych funkci nemélo zadny
dopad na stavajici funkce a vlastnosti, které nebyly nikterak zménény.

Na obrazku 2.6 jsou tyto irovné testovani zobrazeny spole¢né s fazemi vyvoje softwaru,
ke kterym nalezi. K etapé analyzy pozadavki nélezi akceptacni testovani a s navrhem
architektury se spojuji systémové testy. K ovéreni navrhu moduli slouzi integracéni testy a
ke kontrole implementace a vytvorenych ¢asti kodu se uzivaji jednotkové testy.
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Obrazek 2.6: Urovné testovani softwaru spolec¢né s fazemi vyvoje softwaru.

Pro aplikaci vytvorenou v této praci byly vytvoreny automatizované jednotkové a in-
tegrac¢ni testy a pro kontrolu splnéni definovanych pozadavku byly provedeny akceptacni
testy.

2.7.2 Testovaci dvojnici

Jak jiz bylo zminéno vyse, jednotkové testy jsou urceny ke kontrole jedné urcité jednotky
kédu. Problém ovsem nastava tehdy, pokud v testované ¢asti jsou pouzity a volany jiné
jednotky, které patfi jinym objekttm ¢i vrstvam v ramci aplikace. Tyto zavislosti testované
jednotky testovat nechceme, jelikoz presahuji rémec jednotkového testu. Nemluvé o tom, ze
by v takovém pripadé bylo potfeba vsechny tyto zavislosti instanciovat, ¢imz by se drama-
ticky zvysila obtiznost testu. Z tohoto divodu se zavadi pojem tzv. testovaciho dvojnika,
jehoz cilem je nahradit puvodni objekt, na némz je testovana jednotka zavisla. Mezi takové
dvojniky se podle Martina Fowlera tadi [3]:

e Dummy: dummy objekty nic neprovadéji a obvykle jsou pouzity pouze k preddvani
parametru.

e Fake: fake objekt poskytuje funkéni implementaci, ktera je zna¢né odlehcéena.

e Stub: stub objekty poskytuji predpripravené odpovédi pro jejich volané funkce uvnit
testu. Tyto objekty mohou také zachycovat stav objektu, tedy napriklad stub pro
vkladani zdznami do databdze uchovava kolekci zaznami k ulozeni, pripadné pouze
pocet vkladanych zdznamu.

e Mock: mock objekt implementuje stejné rozhrani jako objekt, na kterém testovany
kéd zavisi. Pro o¢ekavana volani funkci poskytuji pripraveny vystup a zaroven ovéruje,
zda ocekavané funkce byly skutecné zavolany.

Mezi nejc¢astéji pouzité dvojniky patii objekty stub a mock, které jsou ¢asto zaméno-
vany. Zakladni rozdil tkvi v tom, Ze stub ovéfuje vysledny stav testovaného kédu a jeho
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zavislosti po provedeni testli. To nazyvame verifikaci stavu. Na rozdil od stub objektu, mock
objekt uziva kontrolu chovani. Objektu je feceno, jaké vstupy a volani funkci ocekavat a po
provedeni testl se zkontroluje, zda ocekdvané chovani bylo splnéno. Dalsim rozdilem muze
byt fakt, ze stub nemuze zpusobit pad testu, zatimco mock ano. Samotny mock totiz uréi,
zda test uspél ¢i nikoliv.

Dukazem toho, ze dvojnikt existuje vice, muze byt i skutecnost, ze Microsoft definuje
své vlastni dvojniky, které nazyva souhrnné Microsoft fakes [9]:

e Stub: stub nahrazuje tfidu malou substituci, ktera implementuje stejné rozhrani.
K dosazeni testovatelnosti pomoci tohoto pfistupu je nutné, aby komponenta zavisela
pouze na rozhranich a nikoliv na konkrétnich tr¥idach. Tato technika se nijak nelisi od
obecné definice stub objektu.

e Shim: shim modifikuje kompilovany kéd za béhu a misto volani pivodnich metod
vola shim metody definované v testu. Muze byt pouzit v pripadé, kdy je zapotiebi
volat uvnitt kédu jiz sestavené knihovny (napf. .NET knihovny).

Ve vyctu téchto dvojniki vystupuje namisto mock objektu technika shim. Tato technika
ovSem muze vést ke zneuziti psani testovatelného kédu. Jedna z vyhod tvorby jednotko-
vych testu je tendence vést programatora k psani testovatelného a cistého kdédu, jelikoz
kéd bez téchto znaku je velice obtizné testovat. To uz tolik neplati v pripadé, kdy je jed-
notka testovdna pomoci techniky shim. Césti kédu testované timto pifstupem nevyzaduji
pouziti vnoteni zavislosti (dependency injection) a volné vazby (pouziti rozhrani namisto
konkrétnich objektu), tedy typickych znaku pro testovatelny kéd a tim nenuti programa-
tora ke spravnym programovacim praktikdm. Proto v rdmci testovani této aplikace budou
pouzity techniky mock objekti, pricemz detailni tvorba testii bude popsana dale.

2.8 Problematika exekutorského iradu a existujici reseni

Soudnim exekutorem je fyzicka osoba, kterou stat povéril exekutorskym uradem [13]. Je to
svobodné povolani (podobné jako notar nebo advokat), pri¢emz soudni exekutor mé posta-
veni verejného ¢initele. Vsichni soudni exekutofi jsou organizovani v samospravné exekutor-
ské komorte. Soudni exekutor navic muze zaméstnavat ve svém uradu zaméstnance, kterymi
mohou byt exekutorsky kandidat, exekutorsky koncipient, vykonavatel, nebo dalsi zamést-
nanci, ktefi mohou byt povéreni exekutorem k vykonani jednoduchych tkonu souvisejici
s exekuéni ¢innosti.

Cinnosti soudniho exekutora, ktery vede sviij exekutorsky tiad, je provadéni exekuci
na zékladé povéreni soudu. Samotna exekuce vétsinou spoc¢iva ve vymozeni penézité ¢astky
od povinného (dluznika) pro opravnéného (véritele), pfipadné v donuceni ke splnéni jiné
povinnosti. Kromé exekuce miize exekutorsky urad sepisovat exekutorské zapisy, poskyto-
vat pravni pomoc v souvislosti s ¢innosti exekuce ¢i prijimat penize, listiny a jiné movité
véci do uschovy. Dalsi jeho ¢innosti mohou byt drazby, autorizovana konverze dokument,
dorucovani pisemnosti soudu nebo zjistovani a spravovani majetku v trestnim fizeni.

V soucasnosti se na trhu vyskytuji produkty, které nabizi komplexni feseni pro exekutor-
ské urady. Tato reseni kromé nezbytného zakladu pro funkci exekutorského uradu obsahuji
také fadu funkci a modulti, které nejsou nutné pro ¢innost uradu. Takovym prikladem mo-
hou byt napr. moduly manazerskych statistik, zasilani sms zprav, automatického vyplaceni
vyplat, exportu spisit do HTML atd., pripadné jeden takovy systém obsahuje funkcionalitu
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pro vice typt tradd, nikoliv pouze pro ten exekutorsky. Kazda takova funkce navic se poté
projevi na cené systému. Ano, tyto moduly a funkce mohou byt uziteéné, nicméné takto
rozsahlé systémy si miizou dovolit pouze vétsi exekutorské trady. Zaroven jsou tyto systémy
slozitéjsi pro ovladani. Pro nového uzivatele neni jednoduché se v systému vyznat a velmi
Casto je nutné jej zaskolit. Systém vytvareny v ramci této prace je uréen pro exekutorské
urady, které maji mensi pocet zaméstnanct a obsahuje vSe nezbytné pro ¢innost uradu. Mezi
tyto nezbytné vlastnosti patii sprava exekucnich spist a subjektil disponujicich ve spisech,
sprava dokument, moznost komunikace s datovou schrankou, provadéni lustraci a evidovat
veskeré ikkony do auditu. Dalsim aspektem vytvareného systému je jeho jednoduchost, ktera
vede k prijemnému a efektivnimu uzivatelskému rozhrani. Takové rozhrani je pro uzivatele
na prvni pohled pochopitelné a nevyzaduje rozsahlou uzivatelskou prirucku. A praveé takovy
systém je v této praci vytvaren.
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Kapitola 3

Analyza pozadavkiu informacniho
systému pro exekutorské turady

V této kapitole je nastinéna analyza pozadavki na informacni systém pro exekutorsky urad.
Jsou zde uvedeny a popsany Casti, které musi implementovat vysledna aplikace. Témito
Castmi jsou agenda spisu spole¢né s jeho workflow, subjekty a dokumenty, lustrace, audit a
komunikace pomoci datové schranky. Kapitola je uzaviena sekcemi popisujici pripady uziti
systému a rizika projektu souvisejici s lustracemi.

Jak jiz bylo zminéno v predchozi kapitole, vytvarena aplikace je urCena pro mensi exe-
kutorské urady, jejiz primarnim tkolem je zjednoduseni agendy tfadu soudnich exekutori,
integrace stanovenych potreb do jednoho systému a poskytnuti elektronické komunikace
s dalSimi institucemi. Tento systém je implementovan jako webova aplikace, kterda musi
navic brat ohled na povahu citlivych dat, kterd budou v databazi ulozena. Povinné soucasti
informac¢niho systému pro exekutorsky urad tvori:

e Agenda spisu: propojeni spisu s prislusejicimi subjekty, sprava prislusnych doku-
mentt a celkovy workflow spisu.

e Agenda subjektti: ke spisim nalezi subjekty, jimiz jsou povinny a opravnény.
Volitelné mohou byt ke spisu pfitazeny i subjekty typu banka, pojistovna, pravni
zastupce, obecné subjekty tretich stran.

e Sprava dokumentii: moznost spravovat dokumenty piislusejici ke spisim.
e Lustrace: kontrola idaji v riznych evidencich a rejstricich.
e Audit: evidence tkonu ve formé auditu, ktery zajisti dohledatelnost zmén.

e Datova schranka: piijem a odesilani posty a dokumentti prostfednictvim datové
schranky.

3.1 Agenda spisu

FExekuéni spis je povinnou dokumentaci exekuéniho fizeni, ktera obsahuje veskeré informace
o exekuci, prifazenych subjektech a nélezicich dokumentech. Vzhledem k tomu, Ze hlavni
pozadavek na systém exekutorského tradu je sprava spisi, je tato ¢ast popsana podrobnéji.
Agendu spisu muzeme rozdélit na nasledujici ¢asti:
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e Zakladni informace o spisu: obsahuji obecné informace o spisu, kterymi jsou ¢islo
spisu, datum prijeti ndvrhu, datum vytvoreni navrhu, spisova znacka, typ predmétu
exekuce (napf. vyklizeni, provedeni prace a vykonu, odebrani véci, penézni plnéni,
rozdéleni spoleéné véci), pozndmky nebo umisténi spisu.

e Subjekty: subjekty, souvisejici se spisem, mohou byt typu povinny, opravnény, pravni
zastupce, opatrovnik, banka, obecny zastupce, mistné prislusny soud, zaméstnavatel
¢i partner. Ke kazdému subjektu je podle jeho typu pfifazeno jméno, pifjmeni, RC, IC,
nazev organizace a adresa. Dalsi moznosti déleni subjektii je podle jeho stavu, tzn.
v konkurzu, nidvrh na osobni konkurz, bez zavad, pobyt neznamy, osobni konkurz,
zemiel.

e Exekucni titul: exekuéni titul je rozhodnuti nebo jina listina, vydand v nasem pfti-
padé soudem, slouzici jako podklad pro exekuci. Vaze se k subjektu a obsahuje in-
formace tykajici se data vykonatelnosti, data vykonani, nazvu titulu, ¢isla titulu a
castky ptvodni pohledavky.

e Financ¢ni nalezitosti: ¢asti spisu jsou také jeho financni nalezitosti, které si za dané
¢innosti narokuje exekutorsky urad obsahujici jistiny, troky, ndklady a prislusenstvi.

e Dokumenty: nedilnou soucasti spisii jsou veskeré dokumenty, exekucéni prikazy, ozna-
meni, povoleni od soudu atd.

e Evidence soucinnosti: v ramci exekuéniho spisu se zaznamenava veskera soucin-
nost. Touto soucinnosti je myslena veskerda korespondence, at uz pomoci datovych
schranek ¢i klasickou postovni obalkou a provedené lustrace.

Kazdy spis prochézi stavy, které popisuje workflow spisu na obrazku 3.1. Jakakoliv exe-
kuce zac¢ind podanim navrhu ze strany opravnéného soudnimu exekutorovi. Ten jej preda
exekuénimu soudu (okresnimu soudu), ktery lezi v obvodu mista trvalého bydlisté povin-
ného. Jestlize jsou splnény zakonné pozadavky, povéri exekucéni soud provedenim exekuce
daného soudniho exekutora. Proti povéfeni se nelze odvolat, 1ze jen podat navrh na zastaveni
zahajené exekuce. Po povéreni zasila exekutor povinnému do vlastnich rukou vyrozumeéni
o zahajeni exekuce a vyzvu ke splnéni vymdhané povinnosti. Pokud povinny do 30 dnu
dobrovolné splni vymahany narok véetné nakladu exekuce, exekuce tim zanika. V opacném
pripadé je provedena exekuce. Exekuce muze probihat vice zptsoby zaroven, piicemz pro
kazdy z nich musi byt vydan zvlastni exekucéni piikaz. Primarné vsak musi byt uprednost-
néno prikazani pohledavky z bankovniho i¢tu, az poté prodej movitych ¢i nemovitych véci.
Exekuce ukladajici zaplaceni penézité ¢astky muze byt provedena srazkami ze mzdy a ji-
nych prijmi, prikdzanim pohledavky nebo prodejem movitych ¢i nemovitych véci. Exekuci,
kterd neuklada povinnost uhrazeni penézité ¢astky, lze provést odebranim véci, vyklizenim,
rozdélenim spolecné véci nebo provedenim praci a vykonii. Celkova ¢astka naklada exekuce
je zapsdna v samostatném piikazu k thradé ndkladu exekuce (PUNE), kterd se rovnéz
vym&aha v ramci narizené exekuce. Exekuce kon¢i vymozenim pohledavky opravnéného a
nakladi exekuce.

Pro systém je dulezité uchovavat si u spisu jeho stav, ktery indikuje, jak je, pripadné
neni mozné se spisem manipulovat. Zaroven umoznuje automaticky prechod do nasleduji-
ctho stavu prifazenim, doruc¢enim nebo odeslanim urcitého dokumentu. Samoziejmosti je
umoznéni uzivateli provadét celkovou spravu nad spisy, jejich vytvareni, apravu, filtrovani
a zobrazovani. Dulezitym aspektem systému souvisejici se spisy je také moznost tvorby a

18



stm Savy eplou

o8 =t navnu]

PR atlumesenl]
Chybny zaple
Exokuca zahajena

Dobrov ol né pansdind -
lustraca

Nucany vikon—
lusfracs

pfiazu na majetak povinndha]

fsoud schwalll Zadost
Dobrov aing pindnd - povINNha na odKad]

eplatky

Hucemy vykon -
axekuinl phikaz

[we=aman] wiach adainich danufavalich prodiedidl]

[povymaan lunmzani panladaviy 3 vydanl PUNE]

[pinany Ki2da pr daEou]

Wymokane — PUNE Hucamy v jkon—
drakta
HNucany vikon—
odkl ad
Ipaniadavia vyma2anaunEzana 3 PUNE v AM]

Wymazend - zanky Zamavemn - Z8ME

Obrézek 3.1: Stavovy diagram procesu exekuéniho spisu [11].

prifazeni subjekti ke spisu a sprava dokumentt, které se k danému spisu vazou. Systém
bude navic umoznovat zaznamenani finan¢nich nalezitosti, sou¢innosti a zobrazeni seznamu
tkolil, nalezicich ke spisu.

Co se tyce subjektti, systém bude implementovat funkcionalitu spravy subjekti, jejich
filtrovani a vyhleddvani. Pod pojmem subjekt zde nebudou vystupovat pouze povinni a
opravnéni uvnitf spisu, ale také osoby tretich stran, jako jsou banky, soudy, pojistovny atd.
Systém tedy nerozlisuje spravu subjektu a tietich osob a obé tyto skupiny jsou souhrnné
oznaceny jako sprava subjekti.
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3.2 Lustrace

Lustraci se rozumi kontrola tdaju v riuznych evidencich a rejstficich. V ramci systému se
jednd o provedeni lustrace pro urc¢ity subjekt, pricemz si je mozné vybrat, ve kterych rejstii-
cich se mé lustrace vykonat. Mezi mozné varianty lustrace patii lustrace exekuc¢niho titulu,
lustrace zivnostenského uradu, centralni evidence osob (CEOQ), nemovitosti, banky, VZP,
ostatnich zdravotnich pojistoven, ¢eské spravy socidlniho zabezpeceni, rejstiiku motorovych
vozidel, tfadu préace, statni socialni podpory a nebo penzijniho pfipojisténi.

Protoze se vyvojem systému nezabyva osoba exekuc¢niho tradu, nybrz vyvojar, je pro
néj vétsina z téchto rejstitka budto zpoplatnéna nebo iplné nepristupna. Proto bude systém
umoznovat pouze lustraci ve verejnych evidencich, které nejsou zpoplatnény, pripadné na
jejich testovacich prostfedich (pokud existuji). Mezi takové kandidaty se fadi insolvenéni
rejstrik, rejstiik evidence ipadci, rejstrik katastru nemovitosti nebo administrativni registr
ekonomickych subjekti (ARES). Jelikoz ARES zpfistuptiuje ve svych vysledcich i tdaje
z jinych registri (mezi nimz jsou i insolvenc¢ni rejstiik a rejstiik evidence upadct), lustrace
bude probihat pouze s rejstitkem ARES.

ARES je informaé¢ni systém spravovin ministerstvem financi CR, ktery umoziiuje do-
tazovat se na ekonomické subjekty registrované v CR. Data ¢erpa z jednotlivych registrii
statni spravy a souhrnné je zprostiedkovava k zobrazeni informaci pro dany ekonomicky
subjekt. M4 ovsem omezeni pro verejnost, které neumoznuje vyhledavat informace podle
rodného ¢isla (to je uréeno pouze pro stétni spravu). V nasi aplikaci bude tedy mozné pouze
lustrovat pravnickou osobu podle IC. Vechny provedené lustrace se opét zaznamenévaji do
evidence soucinnosti.

3.3 Audit

Pro exekucni trad vyplyva ze zakona povinnost vytvaret si evidenci zmén. Informacni sys-
tém tedy musi zaznamenavat a predevsim vypisovat do zurnalu veskeré ¢innosti a zmény
provedené v systému danym uzivatelem. Zaznam auditu musi obsahovat datum a ¢as pro-
vedeni ukonu, uzivatele ktery provedl danou ¢innost, typ auditu, struény popis a udaje
tykajici se spisu nebo subjektu, ke kterému se tato ¢innost vaze. Veskeré takto ulozené
informace musi byt zpétné dohledatelné.

3.4 Datova schranka

Datova schranka je komunikacéni ndstroj garantovany stdtem [18], ktery slouzi predevsim
ke komunikaci s organy verejné moci. Veskeré irady maji povinnost komunikovat prostred-
nictvim datovych stranek s kazdym, kdo ji ma ziizenou. VsSechny organy verejné moci,
pravnické osoby zapsané v obchodnim rejstriku, advokati, danovi poradci a insolvencéni
spravci maji povinné ze zakona ziizenou datovou schranku. Ostatni si o ni mohou dobro-
volné zaziddat. Organy verejné moci jsou povinny posilat dokumenty adresattium prednostné
do datové schranky, pokud ji maji zfizenou. V opac¢ném pripadé dochazi ke komunikaci
klasickym zptisobem v listinné podobé.

7 uzivatelského pohledu funguje jako bézné e-mailova schranka, technické feseni je vsak
odlisné kvuli zajisténi duvéryhodnosti doruc¢ovani datovych zprav. Na rozdil od klasického
e-mailu nema datova zprava Cast zvanou télo zpravy, ale obsah zpravy ma formu piiloh.
Navic je zpréva obalena elektronickou a ¢asovou znackou (razitkem).
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Vzhledem k tomu, ze exekutorsky urad patii mezi organy verejné moci, musi mit ze
zakona zrizenou datovou schranku. Pro komunikaci s ostatnimi ufady ¢i soudem pouziva
datové zpravy a proto je nutnosti systému, aby obsahoval funkcionalitu umoznujici takové
zpravy zasilat a prijimat, respektive zobrazovat dorucené zpravy v datové schrance. Ptita-
zeni dokumentu ke spisu bude ponechano na uzivateli, ktery si pirichozi dokument manualné
priradi ke spravnému spisu. Veskera komunikace vedena datovymi schrankami se eviduje
jako soucinnost. Tim, ze informacni systém implementuje rozhrani pro komunikaci s dato-
vymi schrankami, zjednodusuje a urychluje praci uzivatele, ktery provadi potfebné operace
v rdmci jednoho systému. Pokud by tato funkcionalita nebyla implementovana, nutilo by
to uzivatele k uzivani jiného systému pro zobrazeni zprav a poté prepisovani dulezitych dat
a dokumentu z jednoho systému na druhy.

3.5 Pripady uziti systému

Pripady uziti se pouzivaji k popisu chovani systému z hlediska uzivatele a zachycuji, kteri
uzivatelé se systémem pracuji a jaké ¢innosti se v rdmci systému vykondavaji. V ramci infor-
macniho systému pro exekutorské urady vystupuji t¥i uzivatelské role, a to role zaméstnance
uradu, exekutora a administratora.

Role zaméstnance je urcéena pro veskeré zaméstnance exekutorského uradu kromé sa-
motného soudniho exekutora. Tato role umoznuje provadét bézné administrativni tkony
uvniti systému. Mezi nejdulezitéjsi ¢innosti systému patii sprava exekucénich spisu. Uziva-
tel systému bude schopen vytvaret a editovat tyto spisy a predevsim prifazovat jim veskeré
nalezitosti, jakou jsou finance, postovni tkony, dokumenty atd. Vycet vsech pripadu uziti
pro kategorii exekucniho spisu pro zaméstnance exekutorského tiradu jsou uvedeny na ob-
razku 3.2. Pod pojmem spravovat spis se rozumi jeho vytvoreni a jeho editace. Mazani spisu
neni v systému umoznéno kvili nutnosti zpétné dohledatelnosti spisu.

Pfifadit dokument z DS
ke spisu

Pridat po&étovni ukon ke
spisu
Zménit stav spisu
Zobrazit detail spisu

Obrazek 3.2: Diagram pripadt uziti systému pro agendu spisu.

Zaméstnanec EL

Dalsimi dulezitym aspektem pro systém je sprava subjekti a moznost komunikovat pres
datové schranky. Zaméstnanec bude schopen vyhledavat, filtrovat a zobrazovat detaily sub-
jektt a provadeét lustraci pro pravnické osoby. Spravou subjektl se opét rozumi pouze vytvo-
feni a editace, kde mazani subjekta je vzhledem k moznosti dohledat subjekt znemoznéno.
Rozhrani systému bude poskytovat funkcionalitu pro komunikaci s datovou schrankou, tedy
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predevsim zobrazeni dorucenych, odeslanych zprav a vytvoreni zpravy nové. Kazdou zpravu
a jeji dokumenty bude mozné priradit ke spisu a oznacit ji jako zpracovanou. Tyto i dalsi
pripady uziti jsou uvedeny na obrazku 3.3.

q B Odeslat dokumenty
Zobrazit detail tu Spravovat ekt
s -
ob tudaah'ma tpr|d'nz|zpmvu
Flhm'at mezi su.tqakly Lusttmat sn.hpkt ARES pqatuu postu I(a spisu
I e, olb tmvu.lpmh.w Oznacdzprauuﬂm

Vyﬂadat subjekt
z

améstnanec EU Zarr-estnancc EU

Obrézek 3.3: Diagram piipadu uziti systému pro spravu subjektu (vlevo) a komunikaci s
datovymi schrankami (vpravo).

Poslednimi pripady uziti systému pro zaméstnance uradu jsou pripady tykajici se mo-
dulu tkoli. Ukoly jsou do systému zavedeny z toho diivodu, aby exekutor mohl pomoci
nich schvélit ¢innost zaméstnance uradu. Typickym prikladem je odesldni posty pro soud.
Samotny zaméstnanec ifadu ma sice moznost odeslat zpravy z datové schranky, nicméné
odeslani nékterych dokumenti vyzaduje schvaleni ze strany exekutora. V takovém pripadeé
se vytvori kol pro exekutora, tykajici se schvaleni odeslani, a dokument je poslan az po po-
tvrzeni exekutorem. Podobné se mizou resit i dalsi pripady, které jsou pouze v kompetenci
samotného soudniho exekutora.

Dosud popsané pripady uziti se tykaly pouze zaméstnance iradu. Nesmi vSak zapome-
nout ani na roli soudniho exekutora a administratora. Role exekutora nabizi stejné moznosti
jako role zaméstnance, a navic ji rozsifuje o schvalovani potfebnych tkoni, na které ma
pravo pouze samotny exekutor. Exekutor mé poté jako jediny pravo schvalit odeslani do-
kumentu soudu, zastavit exekuci a nastavit datum, které ukonci odklad exekuce. Posledni
roli, je role administratora, kterd také rozsifuje moznosti zaméstnance, a navic spravuje
uzivatele systému. V jeho kompetenci je nastaveni roli uzivateld v ramci systému a také
vyhledavani v auditu. Detaily ptfipadt uziti systému pravé zminénych uzivatelskych roli
doplnéno o pripady uziti v ¢asti ikoll je graficky zndzornéno na obrazku 3.4.

Tento diagram obsahuje také nepifimého aktéra, kterym je ¢as. V ramci workflow spisu
se vyskytuji pripady, ve kterych dochazi ke zméné stavu spisu po uplynuti urcité lhuty.
Konkrétné je to situace, kdy je povinnému zaslana vyzva k uhrazeni dluzné ¢astky. Pokud
do dané lhity 30 dnu nepristoupi dluznik k dobrovolnému plnéni, je stav spisu prepnut do
stavu nuceného vykonu. Podobné je Tesen pripad, kdy dochazi k ukonceni lhiuty, po kterou
byl nuceny vykon odlozen. Systém musi byt v obou pripadech schopen zjistit, zda doslo
k ukonceni dané lhuty a pripadné prepnout spis do prislusného stavu.

3.6 Rizika projektu

Rizika projektu popsané v této sekci se tykaji soucinnosti systému s tretimi stranami. Jak
jiz bylo vyse feCeno, exekutorsky urad vyuziva lustrac¢ni rejstriky pro vyhledani informaci
o subjektech. Vétsina rejstriku je vSak zpoplatnéna nebo vibec nepristupné pro verejnost.
Rejstiiky je mozné vyuzit pouze v pripadé, kdy uzivatel disponuje exekutorskym titulem.
Tento fakt zamezuje moznosti vyuziti rejstrikti uvniti vyvijené aplikace. V jeho dusledku
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Obrazek 3.4: Diagram pripadi uziti systému pro dalsi role véetné piipadi uziti pro tkoly.

Zaméstnanec EL

musi uzivatel vyuzit jiné aplikace ¢i klienty k tomu, aby ziskal informace o hledaném sub-
jektu. Vyvijenda aplikace tedy predpoklada, ze k lustraci je vyuzita jina aplikace a ziskana
data jsou vlozena do systému uzivatelem.

Soucinnost nemusi byt v rdmci exekutorského uradu uplatnéna pouze pro evidence a
rejstriky, ale také pro banky, zdravotni pojistovny, postu, telekomunikac¢ni trady apod. Tyto
instituce dokonce spravuji své webové sluzby pro elektronickou spolupraci, nicméné opét se
jednd o prisné strezené sluzby, které jsou otevieny pouze statni sprave.

Elektronické soucinnosti v této aplikaci jsou provadény pomoci datovych schranek a
lustraci uvniti rejstitku ARES, pficemz do budoucna by bylo zadouci ziskat také pristup
k dalsim evidencim pro jejich automatizované vyuziti exekutorskym tradem.
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Kapitola 4

Navrh reseni informacéniho systému
pro exekutorské urady

V kapitole navrhu reseni vytvareného informacniho systému pro exekutorské urady je po-
psan navrh struktury systému a jeho rozdéleni do moduld. Néasledné je nastinéna archi-
tektura pro dosazeni multitenantni aplikace a podkapitoly vénujici se autentizaci a fizeni
pristupu, navrhu databazového schématu a rozdéleni obrazovek v ramci aplikace.

Aplikace je realizovana v technologii ASP.NET MVC v jazyce C#. Jedna se tedy o apli-
kaci, jejiz serverové reseni neni platformné nezavislé, a pro své nasazeni potirebuje prostredi
operacniho systému Windows. To vSak neplati pro klientskou stranu, které pouzitd plat-
forma nevadi, nebot vyuziva framework AngularJS a framework Bootstrap. Pouzitym da-
tabazovym serverem je Microsoft SQL Server.

4.1 Struktura systému

Vzhledem k analyze pozadavki na systém lze aplikaci rozdélit do nasledujicich ¢asti. Jadro
aplikace bude tvorit modul s MVC architekturou. Tato ¢ast bude zodpovédna za zobra-
zovani stranek klientiim, obsluhovani zadosti od klienta a celkovou distribuci prace. Jadro
bude komunikovat s klienty pro pripojeni k databazi, klientem pro pfipojeni a obsluhu da-
tovych schranek a s klientem pro provedeni lustrace v rejstitku ARES. VSechny tyto ¢asti
poté budou v ramci webové aplikace nasazeny na aplikac¢ni server. Popisované komponenty
znagzornuje obrazek 4.1.
Nasleduje podrobnéjsi popis jednotlivych soucasti systému:

e Webovy klient: webovy klient, respektive klienti, pfistupuji k aplikaci v ramci
webového prohlizece. Komunikace mezi klienty a serverem je zprostiedkovana pomoci
zabezpeceného protokolu HTTPS.

e Jadro aplikace (MVC architektura aplikace): jadrem aplikace se rozumi mo-
dul, ktery zpracovava pozadavky a distribuuje celkovou praci uvniti systému. Tento
modul bude realizovin pomoci MVC architektury (odtud oznac¢eni modulu na ob-
razku), kde logika ovladace bude mit na starosti obsluhu udalosti od klienta, tok
udélosti v aplikaci a obecné aplika¢ni logiku. Cast oznacens jako pohled bude po-
skytovat uzivatelské rozhrani a model bude reprezentovat data a funkéni logiku. Cést
modelu bude rozdélena na dalsi ¢asti pomoci vicevrstvé architektury pro vytvotreni
znovupouzitelného a testovatelného kédu. Soucdsti modulu aplikace bude tedy i ¢ast
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Obrazek 4.1: Struktura systému.

zodpovédna za spravu veskerych spisti, subjektt a dokumenti exekuéniho uradu. Tato
¢ast bude rovnéz zodpovédna za vedeni auditu uvniti aplikace. Pro pripojeni k data-
bézi vyuziva databazového klienta, pro propojeni s datovou schrankou vyuziva klienta
pro praci se schrankami a pro provedeni lustrace klienta implementujici tuto ¢innost.

e Klient pro pripojeni k databazi: tento modul bude zodpovédny za veskerou inter-
akci s databézi a jejim serverem. Databazovym serverem bude Microsoft SQL Server,
kde data budou uloZena v tradi¢nim rela¢nim databazovém modelu. Pro dotazy do
databdze bude tedy pouzita odnoz jazyku SQL, a to T-SQL (Transact-SQL). Vzhle-
dem k dosazeni vlastnosti multitenance, muze naraz existovat vice instanci klienta
pro ruzné databaze.

e Klient pro pripojeni k datové schrance: iikolem této komponenty je zajisténi
spoluprace s datovymi schrankami. Ta bude uskute¢néna pomoci volani verejného
API informac¢niho systému datovych schranek pres protokol SOAP. SOAP je protokol
pro vymeénu zprav zalozenych na XML, ktery bude volan ptes HT'TPS. API datovych
schranek pokryva veskeré funkce tykajici se spravy a odesilani zprav uvniti datové
schranky.

e Klient pro provedeni lustrace: dalsi ¢asti je modul umoznujici vyhledavani sub-
jektt v rejstitku ARES. Tento rejsttik umoznuje komunikaci ptres protokol SOAP
nebo pres REST rozhrani pomoci HT'TP metody get.

4.2 Zajisténi multitenance

Zajimavym pozadavkem na systém je zajisténi multitenance. Cilem aplikace je vytvoreni
architektury, kterd umoznuje, aby na serveru bézela pouze jedna instance softwaru, ktera
by poskytovala sluzby vice zakaznikim. V pripadé této aplikace by se jednalo o poskytovani
sluzeb vice exekutorskym tradim. Vzhledem ke skutecnosti, ze data exekutorského uradu
jsou velice citliva, méla by aplikace disponovat patfi¢nou urovni zabezpeceni téchto dat.
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Proto bude pouzit model oddélenych databazi pro kazdy urad, ktery ochranuje uzivatele
od timyslného ¢i netimyslného dosazeni cizich dat. Oddéleni databazi navic umoznuje snad-
néjsi rozsireni datového modelu k dosazeni specifickych zakaznikovych potfeb a snadnéjsi
obnoveni dat ze zalohy na tkor vyssiho naroku na hardware.

K dosazeni takové architektury je zapotrebi uchovavat metadata, ktera obsahuji infor-
mace o spojeni uzivatele s piislusnym tradem a predevsim informaci, ke které databazi se
smi uzivatel pfipojit. Tuto funkci bude vykonavat hlavni (master) databédze. Tato databéze
bude obsahovat nejen spojeni uzivatelu k prislusejicim databdzim, ale také autentizacni
informace. Po zaslani dotazu uzivatele o prihlaseni se do systému je nejprve porovnano uzi-
vatelské jméno a heslo uvnitt hlavni databaze, a pokud je autentizace ispésna, je vytvoreno
spojeni do databaze uradu, ke kterému uzivatel patri. Nyni mé uz uzivatel k dispozici data
svého exekutorského uradu. Schéma tohoto principu demonstruje obrazek 4.2.

- \ : / :

A -

Uzivatel Gradu 3 . DB uradu 3
Aplikace na serveru

| L
aly

- = -
DB uradu 2

Obrazek 4.2: Schéma multitenantni aplikace.

Zvolena architektura ma vsak i své slabé stranky. Tou nejvétsi je fakt, ze mezi databéa-
zemi nelze zajistit referenéni integritu. Omezeni pro nas navrh to prinasi v pripadé, kdy
uvnitt databaze Gfadu chceme vyuzit data o uzivateli, kterd jsou v hlavni databazi. ReSe-
nim je vytvoreni nové tabulky v databazi uradu, kterd obsahuje replikovana data z hlavni
databaze. Data budou replikovina pouze jednim smérem (z hlavni databédze do ptislusné
databaze tradu), ¢imz predejdeme problému obousmérné synchronizace mezi databazemi.
V ramci naseho feseni bude kazda zména uvniti tabulky uzivatelti hlavni databaze repli-
kovana do tabulky uzivateltl uvniti databaze uradu, pricemz nebude dochazet k zadnym
zménam replikovanych dat v databéazi aradu.

4.3 Autentizace a rizeni pristupu

Zakladem bezpecnosti systému bude ovéreni identity uzivatele pred vstupem do aplikace.
Tato autentizace bude probihat pomoci zadani vstupnich tdaji, tzn. uzivatelského jména
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a hesla. Jak jiz bylo nastinéno v predchozim odstavci, autentiza¢ni idaje se uchovavaji
v hlavni (master) databézi, pri¢emz heslo je navic zasifrovano. Neautentizovanému uzivateli
bude pristup do aplikace odmitnut.

Samoziejmosti je také implementace procesu TFizeni pristupu. V ramci néj bude ovéro-
vana mira opravnéni a uzivatelskych prav k pristupu ke zdrojum. V systému budou na-
definovany uzivatelské role souvisejici s pravomocemi uvnitf exekutorského uradu, kterymi
jsou role exekutora, zaméstnance a administratora. Uzivatel bude moci zadavat veskeré in-
formace ke spisim a subjektiim, ovsem nebude mit pravo odesilat nékteré typy dokumentu.
Exekutor bude rozsirovat prava uzivatele v podobé schopnosti schvalovat odesilani doku-
mentu, kde je to potieba. Role, prifazena konkrétnimu uzivateli, je ulozena rovnéz v hlavni
databazi a je uzivateli prifazena po uspésné autentizaci. Aplikace nasledné povoluje provést
pouze ty ¢innosti, které jsou pro danou roli povoleny.

4.4 Navrh schématu databaze

Velmi dulezitou ¢asti této faze je rovnéz navrh databazového schématu. V ramci navrhu
databazového schématu byly vytvoreny konceptualni ER diagramy. Vzhledem k rozsahu vy-
tvoreného databazového schématu a vytvoreni multitenantni aplikace budou ER diagramy
rozdéleny do nékolika celkt.

Za tucelem umoznéni multitenance musi byt vytvorena nejprve databaze, ktera obsahuje
z hlediska multitenance jsou pripojovaci fetézce k databdzi, jenz jsou obsazeny v tabulce
databazi. Tyto Fetézce poté definuji potfebné informace pro pripojeni k uzivatelské (exeku-
torské) databazi. Soucésti této tabulky jsou i tidaje potfebné pro pripojeni se k datovym
schrankam, jelikoz cely exekutorsky uiad sdili jednu konkrétni datovou schranku. Samoztej-
mosti je také sloupec pro prihlasovaci jméno a heslo uvnitt tabulky uzivateli, které slouzi
k autentizaci uzivateli. Toto schéma je vykresleno v obrazku 4.3.

( Role N
[z] Role
[ UZivatele )
Login _ Role__ ]
Heslo ~ -
Emal ( Databaze A
‘;r_"fe"o ) Daabaze | I'™Y Pripojovaci fetazec k DB
Fijmeni LoginDS
HesloDS
po vy

Obrézek 4.3: Konceptudlni navrh hlavni (master) databaze.

Od hlavni databaze se nyni presuneme k databézi exekutorského uradu a rozdélime ji
na dvé ¢asti. Kostrou databazového modelu jsou tabulky spist a subjekt, které jsou spojeny
vazebni entitni mnozinou. Ta je velmi dulezita, protoze obsahuje atribut typu subjektu.
Subjekt poté mize vystupovat v jednom spise v roli povinného a v jiném naopak v roli
opravnéného subjektu. Stejnym zpusobem se ke spisu prirazuji i subjekty tretich stran.
Subjekt navic nemusi vystupovat v zadném spise, zatimco spis musi obsahovat alespon dva
subjekty (povinného a oprdvnéného). Odtud plynou pouzité typy vazeb v ndvrhu. Ke spistim
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nalezi také finanéni nalezitosti a kazdy spis ma prifazen exekuc¢ni titul. Ostatni tabulky,
kterymi jsou stavy spisu a subjektu, typy subjektt, predméty exekuce a umisténi spisu,
plni funkci ¢iselnikt, které obsahuji seznam vSech moznych hodnot v ramci dané kategorie.

Popisované tabulky jsou graficky znazornény na obrazku 4.4.

{__ Finanénl nileZitosti

Typ smiuvvni’ odmény

Jistiny
E.Iroky
Prislugenstvi
i H h
Stawvy spisu
) ES Finance Stav
Subjekty i
Spis_Subjekt - L
Typy subjektu '( e Btk Spisy Stav
= Typ subjektu —— - -
Typ lT\,- Cislo spisu .
- Spisowva znacka
DRt o
Pocramia Predméty exekuce
Spisy EIS Navih pijat dne Predmat | (5] Predmet
-+ Navrh ze dne O- - -1
( Subjekty ) Datum kence odkladu
Druh —_
B Re & Urnisténi ——
= . L BO- — -] Umisténi spisu
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30 sy 1dDS 4 Exeutnr ity
|- -0 E —
Mésto Mazev \ J
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Lustrace Pravoplatny dne
Plvodni pohledavka
e A _

Obrazek 4.4: Konceptualni navrh vztaht mezi spisem a subjekty.

Druhé ¢ast databiazového schématu zachycuje vztahy mezi spisy, evidenci souc¢innosti a
dokumenty. Kazdému spisu mohou nalezet dokumenty, které musi mit pfitazeny typ doku-
mentu. Na zdkladé takového typu se poté miize ménit stav prislusného spisu. Tabulka typu
dokumentu obsahuje mozné hodnoty ve formé ¢iselniku. Dokument se ale mtze vazat také
k zaznamu soucinnosti. V takovém pripadé je dokument prifazen ke korespondenci, ktera
miize obsahovat vice dokumentti a naopak dokument muze vystupovat ve vice korespon-
dencich. Vztah mezi dokumentem a souc¢innosti ma tedy vazbu M:N. Jednotlivé zaznamy
soucinnosti se spojuji s prisluSnym spisem. Pro indikaci, zda byla zprava z datové schranky
zpracovana Ci nikoliv, je vytvorena ve schématu tabulka datovych zprav, kterd se spojuje
se zaznamem soucinnosti. Pro podporu dohledatelnosti je v databédzi nadefinoviana tabulka
auditu. Zaznamy v této tabulce se vazou budto ke spisu, nebo k subjektu a zaroven k uzi-
vateli, ktery zménu provedl. Tabulka uzivateli je kromé vazby s tabulkou auditu spojena
také s tabulkou ukolt. Kazdy tkol je pochopitelné prirazen fesSiteli a proto je tato vazba
nezbytna. Nékteré tkoly souviseji s urcitym spisem a je tedy mozné je prifadit rovnéz
k tabulce spisu. Pro lepsi ilustraci je vse vyobrazeno na obrazku 4.5. Tabulky subjektu a
spist pro jednoduchost neobsahuji prislusné sloupce, jelikoz byly zobrazeny v predchozim
obrazku.
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Obrazek 4.5: Konceptualni navrh vztahti mezi spisem a sou¢innostmi.

4.5 Grafické uzivatelské rozhrani

Soucasti navrhu aplikace jsou také obrazovky, kterymi bude vysledny systém disponovat.
Kazda obrazovka bude pfizptisobena datim, které bude zobrazovat, a pti jejim navrhu bude
snaha o vytvoreni jednoduchého a intuitivniho ovladani. Rozdéleni jednotlivych obrazovek

aplikace bude vypadat nasledovné:

e Obrazovka pro prehled spisii: obrazovka prehledu spisi poskytuje uzivateli pre-

hled o veskerych spisech vedenych danym exekué¢nim tradem. Obsahuje také vstupni
pole pro moznost filtrovan{ zobrazenych zaznamt a tlacitko pro vytvoreni spisu. Sou-
casti kazdého zaznamu je odkaz pro zobrazeni detailu vybraného spisu.

Obrazovka pro detail spisu: tato obrazovka zobrazi veskeré idaje tykajici se exe-
kucniho spisu, tedy jeho zakladni informace, informace o povinném a opravnéném a
finan¢ni prehled. V dolni ¢asti obrazovky jsou vykresleny prepinatelné zalozky, které
davaji uzivateli piehled o veskeré korespondenci v ramci spisu a lustraci prifazenych
subjektu (souhrnné soucinnosti), pripojenych dokumentech, exekuénim titulu, finané-
nich zaznamech a tukolech, které se spisem souvisi. Nesmime vSak zapomenout ani
na prehled pfitazenych subjektech a jejich typech. V okné se navic nachazi tlacitka
pro upravu spisu a subjektd a vysunovaci lista poskytujici operace pridani postovni
korespondence, dokumentu z PC, finan¢ni nélezitosti a pfepnuti stavu spisu. Pro roli
exekutora je tu navic moznost zastaveni exekuce a vlozeni data, které ukoncuje odklad
exekuce.

Obrazovka pro prehled subjektti: okno pro prehled subjektil vypisuje uzivateli
zaznamy vsSech subjekttl spravovanych uradem. Stejné jako obrazovka prehledu spisu
nabizi vstupy pro filtrovani jednotlivych zdznami. V ramci okna je k dispozici také
tlacitko pro vytvoreni nového subjektu.
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e Obrazovka pro detail subjektu: tato obrazovka nabizi uzivateli detailni informace
tykajici se subjektu a také vypis vSech spisu, ve kterych dany subjekt figuruje véetné
jeho typu uvnitr spisu. Pokud je zobrazenym subjektem pravnicka osoba s prifazenym
IC, je mozné ji nechat lustrovat v systému ARES a vysledky dotazu jsou zobrazeny
ve spodni Casti obrazovky. Kromé moznosti lustrace nabizi obrazovka také volbu pro
editaci subjektu.

e Obrazovka pro postu: cilem obrazovky pro postu je vyobrazeni veskeré odeslané
a prijaté posty prostfednictvim datové schranky. Postu bude mozné filtrovat a kazda
postovni zprava bude obsahovat navic informaci, zda je jiz zpracovana ¢i nikoliv. Pro
kazdou prichozi postu je mozné zobrazit detail zpravy a prifadit ji ke spisu véetné
dokument uvnitt zpravy. Okno obsahuje také volbu vytvotreni nové zpravy, kterd ma
rovnéz moznost prifazeni odesilané zpravy ke spisu.

e Obrazovka pro tikoly: tato obrazovka vykresli veskeré iikoly pfitazené prihlasenému
uzivateli a jejich detaily. Ukoly je opét mozné filtrovat a oznacit je jako hotové, ¢i
odmitnuté. Okno nabizi také volbu vytvoreni nového tkolu.

e Obrazovka pro administraci: okno pro administraci je piistupné pouze uzivateli
s roli administratora, ktery v rdmci této obrazovky bude moci zobrazit a upravit data
uzivateli aradu. Ve spodni ¢asti okna mize administrator vidét prehled provedenych
operaci v systému, které se ukladaji ve formé auditu.

e Obrazovka pro prihlaseni: obrazovka pro prihlaseni se zobrazi vzdy pfed vstupem
do systému a nabidne vstupni pole pro prihlasovaci idaje uzivatele. Pokud se uzivateli
nepodari prihlasit do systému, zobrazi se mu varovani o netspésném prihlaseni.

e Modalni okno pro rychlé vyhledavani: neni to ¢isté obrazovka jako v predchozich
pripadech, nicméné je mozné jej zobrazit z navigacéni listy aplikace a proto je zarazeno
mezi obrazovky aplikace. Obsahuje vstupni pole pro rychlé vyhledani spisu nebo sub-
jektu a po uspésném vyhledani zadznamu zobrazi vysledky hledani. Vysledek hledani
obsahuje také odkaz, kterym se uzivatel dostane na detail nalezeného zaznamu.

Vsechny vyse zminéné obrazovky vyuzivaji pro zobrazeni formulait modalni okna. Po-
kud tedy dochézi k vytvoreni zaznamu, jeho editaci ¢i zobrazeni detailu, jsou tyto informace
a formulare umistény v modalnich oknech. Vyhodou takového pristupu je skutecnost, ze pro
zobrazeni modélniho okna neni nutné dotazovat se serveru pro novou obrazovku a uzivateli
je modalni okno zobrazeno ihned. Navic je formular ¢isté odstinén od ptuvodni obrazovky,
kterd je k vidéni na pozadi. Takovym piipadem je i jiz zminéné modalni okno pro rychlé
vyhledavani.

Soucasti kazdé obrazovky (kromé té prihlasovaci) je navigacéni lista, kterd umoznuje
snadnou orientaci uvnit? aplikace. Tato liSta obsahuje ve své levé ¢asti odkazy na obra-
zovky prehledu spist, subjektii, posty, ikoli a odkaz pro zobrazeni modélniho okna pro
rychlé vyhledavani. Pokud je pfihlasenym uzivatelem administrator, uvidi v nabidce listy
také odkaz na stranku administrace. V pravé ¢asti navigacni nabidky je zobrazeno jméno
prihldseného uzivatele spolecéné s rozbalovacim menu umoznujici zménu hesla a odhlaseni
z aplikace.

Grafické nédkresy jednotlivych obrazovek v podobé draténého modelu jsou obsazeny
v sekci priloh této prace.
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Kapitola 5

Implementace navrzeného systému

Kapitola implementace popisuje implementacni detaily vytvoreného informacniho systému.
Nejprve je sepsana podkapitola o strukture serverové ¢asti aplikace s popisem jednotlivych
vrstev. Nasleduji sekce vénujici se struktute klientské c¢asti aplikace, komunikaci mezi kli-
entem a serverem a podrobnému popisu nékterych soucasti systému. Kapitola je doplnéna
usekem o pouzitych aspektech zabezpeceni a uzaviena podkapitolou o tvorbé testovatelného
kédu.

5.1 Struktura serverové casti aplikace

V kapitole analyzy a navrhu je zminéna struktura aplikace a soucésti, které jsou obsazeny
ve vysledném systému. Tyto komponenty jsou rozmistény do implementacni struktury sys-
tému, kterd vychazi z vicevrstvé architektury. Takova architektura se vyznacuje tim, ze
spojuje souvisejici funkcionalitu uvnitf aplikace do jednotlivych vrstev, které mezi sebou
komunikuji pomoci nadefinovaného rozhrani. Nizsi vrstvy architektury poskytuji obecnéjsi
funkcionalitu a naopak vyssi vrstvy disponuji aplika¢né specifictéjsimi sluzbami. Vazba je
poté vedena smérem od vyssi vrstvy k nizsi. Takova architektura piinasi nasledujici vyhody:

e Oddéleni zodpovédnosti: jednotlivé ¢asti aplikace, které spolu souvisi, jsou rozdé-
leny do vrstev, ¢imz usnadnuji navrh a umoznuji paralelni vyvoj na odlisnych ¢astech
aplikace.

e Abstrakce: jednodussi pohled na kompletni aplikaci s porozuménim roli a zodpovéd-
nosti jednotlivych vrstev a vztahtl mezi nimi. Kazdou ¢ast aplikace je navic mozné
analyzovat v izolaci.

e Testovatelnost: vicevrstva architektura umoznuje testovat kazdy oddil zvlast, pfi-
cemz je zde méné zavislosti mezi vrstvami pro tvorbu jednotkovych testu.

e Nahraditelnost: tento pristup dovoluje také nahrazeni vrstev aniz by byla ovlivnéna
jind vrstva.

e Znovupouzitelnost: jiz vytvorené vrstvy je mozné vyuzit i v jinych aplikacich.
Aplikace implementovana v ramci této prace se sklada z datové vrstvy, vrstvy apli-

kacni logiky, prezentacni vrstvy a modelu. Pro lepsi ilustraci je tato architektura zobrazena
na obrazku 5.1.
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Obrazek 5.1: Vicevrstva architektura aplikace.

5.1.1 Datova vrstva

Datova vrstva je nejnizsi vrstva architektury, ktera je zodpovédna za ziskani dat pro vrstvu
aplika¢ni logiky. Vzhledem k tomu, Ze aplikace neoperuje pouze s daty z databaze, ale také
s daty z datovych schranek a rejstriku, je vrstva rozdélena do dvou sekci.

Sekce DAL

Sekce DAL (data access layer) je zodpovédné za praci s databédzi. Umoznuje vkladat, ¢ist,
modifikovat a mazat data, pficemz tyto operace se souhrnné oznacuji jako CRUD (cre-
ate, read, update, delete) operace. Jaddrem této ¢asti je ORM (object-relational mapping)
framework nesouci nazev Entity Framework', ktery umoziiuje pracovat s relaénimi daty
z databaze jako s doménovymi objekty. Generovani prislusnych databazovych dotazu je
ponechano knihovné a je Gplné odstinéno od vyssich vrstev. Diky tomu je oddéleno databa-
zové schéma od doménovych objekti aplikace, coz prispiva udrzovatelnosti a rozsiritelnosti
této vrstvy. Entity Framework mé dalsi zajimavou vlastnost a tou je tvorba databazového
schématu z namodelovanych tiid (tzv. code first). Tato funkce se v aplikaci hodné vyuziva,
nebot pri kazdé zméné kodu tykajici se databazovych tfid umi framework aktualizovat
databazové schéma.

Ddlezitou roli uvnitf datové sekce hraje navrhovy vzor repozitar. Repozitar je zodpo-
védny za obaleni kédu pro dosazeni dat a zprostfedkovavd komunikaci mezi aplika¢ni a
datovou vrstvou. Pro kazdou entitu v databazi je vytvofen repozitar, ktery se chova jako
kolekce doménovych objekti. Aplikaéni logika poté vold pouze rozhrani repozitafe a tim je
oddélena od detailn{ implementace pfipojeni k databazi, pi{padné jinému tlozisti. Ukolem
repozitare je naopak provést pozadované konkrétni operace vuci databazi. V ramci aplikace
je vytvoren také genericky repozitar, ktery vold metody, jenz implementuje pouzity Entity

'"Dostupné z https://entityframework.codeplex.com/.
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Framework. Repozitife pro jednotlivé entity tedy volaji genericky repozitafr, ktery je zod-
povédny za provedeni piislusnych operaci v databazi. Vyhodou generického repozitaie je
moznost jeho pouziti ve vSech repozitarich.

Aby byl vycet funkcionality datové sekce uplny, je tfeba také zminit mapovani mezi
doménovymi objekty a objekty pouzitymi v datové ¢asti. Objekty pouzité uvnitt datové
Casti obsahuji také vlastnosti, které jsou pouzity pouze v ramci ORM frameworku a nikde
déle v aplikaci nejsou potieba. Proto jsou objekty ziskané z databaze mapovany na objekty
domény, které obsahuji pouze informace pouzité uvnitt dalsich vrstev aplikace. Analogicky
mapovani probiha i opa¢nym smérem, z modeltu aplikace do databazovych objekti.

Sekce datovych agenti

Sekei datovych agentt (v implementaci nese nazev Services) se oznac¢uji komponenty, které
zpristupnuji data z nedatabdzovych zdrojiu. V tomto pripadé se jedna o data z datovych
schranek a data z administrativniho rejstiiku ekonomickych subjektt. Tato ¢ast tedy obsa-
huje klienty pro pripojeni se k danym webovym sluzbam a také komponenty, které mapuji
objekty sluzeb do objekttl pouzivanych uvnitf aplikace. Témto klientim se budou vice vé-
novat kapitoly v sekci implementace ¢asti systému.

5.1.2 Vrstva aplikacni logiky

Vrstva aplikaéni logiky (v aplikaci modul s ndzvem BLL) je mozkem celé aplikace. Obsa-
huje veskerou aplikacni logiku, ktera je pouzita v rdmci aplikace. Veskeré dopocitavani a
ziskavani potrebnych informaci, zmény stav spisti, vypocty finan¢nich nalezitosti, schvaleni
posty pro soud, zapisy do auditu ¢i vytvareni tkolu je provadéno praveé zde.

Metody této vrstvy jsou volany obvykle z fadié¢t uvnitf prezentacni vrstvy, pricemz
kazdému radi¢i nalezi jeden objekt aplikacni vrstvy. Tyto objekty poté volaji metody repo-
zitara nebo klientl pro splnéni pozadované funkcionality. Tvofi mezistupen mezi prezentac¢ni
a datovou vrstvou.

5.1.3 Prezentac¢ni vrstva

Prezentacni vrstva (v implementaci mé ndzev MVC) je ¢ast systému, ve které dochazi
k interakci s uzivatelem. Tato ¢ast systému tedy zpracovava pozadavky klienta, deleguje
je do dalsich vrstev a zobrazuje vysledky dotazi v grafické formé. V tomto pripadé bude
vrstva realizovana pomoci navrhového vzoru MVC, kde za obsluhu udélosti od klienta budou
zodpovédné ovladace. Pro kazdou obrazovku aplikace je vytvoren jeden tadic, ktery vola
prislusné objekty aplikaéni vrstvy. Po provedeni operaci nizsich vrstev predava vysledek
k zobrazeni pohledu, ktery predana data zobrazi. Klasicky model z navrhového vzoru MVC
je ve vytvareném systému nahrazen ostatnimi vrstvami vicevrstvé architektury.

Vzhledem ke skutec¢nosti, ze ovladace nemusi vracet pouze celé HI'ML stranky, ale také
JSON data, je mozné tuto vrstvu ¢astec¢né oznacit i jako servisni vrstvu. Metody vracejici
JSON objekty jsou volany pravé tehdy, kdyz klient posila AJAX pozadavky na server.

5.1.4 Model

Posledni vrstva, kterd je zobrazena na obrazku architektury aplikace a o které zatim nebyla
fe¢, je vrstva modelu. Tato Cast obsahuje veskeré objekty, které jsou pouzivany uvnitt
aplikace a které jsou predavany mezi vrstvami. Tyto objekty miizeme oznacit pojmem
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DTO (data transfer object), jelikoz neobsahuji zddnou logiku a slouzi pouze k pienosu
informaci. Obecné by méla prezentacni vrstva pouzivat vlastni objekty pro zobrazeni a
prijem dat z grafického uzivatelského rozhrani a stejné tak datové vrstvy by mély pouzivat
vlastni objekty pro poskytnuti nebo prijem dat z jinych koncovych bodu. Tyto objekty
jednotlivych vrstev by mély byt mapovany do doménovych objektt obsazenych v modelu.
V aplikaci je tento pristup realizovan pouze u datové vrstvy, kde jsou databazové modely
mapovany do modelovych objektti a naopak. Pro zobrazeni a prijem dat z uzivatelského
rozhrani slouzi modely domény. Vysledkem piedavani objekti modelu mezi vrstvami je
skutec¢nost, ze vsechny vrstvy obsahuji zavislosti do sekce modelu.

5.1.5 Komunikace mezi vrstvami

Typickym pozadavkem ze strany klienta je provedeni databazovych operaci a zobrazeni da-
tabazovych dat. Protoze je to nejcastéji provadéna ¢innost v rameci systému, bude popsana
detailnéji na pozadavku pro zobrazeni seznamu subjektu v databazi aradu. Sekvencni dia-
gram komunikace mezi tfidami odpovidajici popisované operaci je uveden na obrazku 5.2.

controller : authenticationHe lper : View
SubjectsController lAuthenticationHelper SubjectsView

I
1: Zobraz seznam |subjektl

sd Viyhiofeni objeklu TenantPrincipal J

2 tenantPrincipal = GctPrinlr:ipaI[idcnt'rty]

f
3: cre ate(tenantPrincipal) I subjectsBL ;
"""""""" IT = ISubjectsBL
I | - subjectsRepository |
| |SubjectsRepository
| . L I
I 4: create(tenantPrincipal) L iR ftory
|Genaric Repository< ect=
& GetSubjects() | I £
I > 5: create(tenantPrincipal) | I
I 7. GetSubjects() } I
} 8: GetAll]) i I
I 9 subs |
—_— : subjects
13: vyrenderovani 11: subjects I ___1_{’-_5“_5E€T_5 _____________ I
stranka se subjekty .E:________' _____ [ |
(view) I a | I I
f I T
04— } | 12 displayDatafsubjects) | | b[:]
| |
T ! I ! Lo

Obréazek 5.2: Sekvenéni diagram pro operaci zobrazeni seznamu subjekti.

Pozadavek odeslany ze strany klienta je prijat prislusnym radi¢em, v popisovaném pri-
padeé je to radi¢ SubjectsController. Tento fadi¢ nejprve ovéri, zda je pozadavek autentizo-
vany pomoci AuthenticationHelper tiidy. Pokud ano, je navracen objekt TenantPrincipal,
ktery obsahuje pripojovaci fetézec (tzv. connection string) potfebny pro pripojeni data-
bazového klienta ke spravné databazi. Ttida TenantPrincipal je klicova pro implementaci
multitenance, je tedy detailnéji popsana dale v podkapitole multitenance. Diagramu ramce
vytvoreni objektu TenantPrincipal odpovida diagram 5.4. Pro nés je dulezité, ze vzhledem k
multitenanci zndme ptipojovaci fetézec az za béhu aplikace, a tak jsou objekty nizsich vrstev

34



vytvareny az po ziskani pripojovaciho fetézce. Na obrazku muzeme vidét, ze fadi¢ vytvari
objekt logické vrstvy SubjectsBL a ten poté dale iniciuje repozitar pro subjekty SubjectsRe-
pository. Vsechny repozitare vyuzivaji generického repozitare GenericRepository, ktery vola
metody pouzité knihovny Entity Framework. Vsem vytvafenym objekttim je v konstruktoru
predan objekt TenantPrincipal. Nasledné dochazi v fadi¢i k zavolani metody GetSubjects,
kterd ziska seznam subjektii z databaze pomoci pravé vytvorenych objektu nizsich vrstev.
Po ziskani seznamu subjektu jsou poslany objektu Subjects View, ktery je zodpovédny za
vykresleni dat do obrazovky. Klientovi se poté vraci HTML stranka zobrazujici seznam
subjekti. Pokud by klient pozadoval pouze data bez HTML stranky, vynecha se posledni
krok predani dat obrazu, data jsou serializovana do JSON formatu a poslana na vystup. Za-
mérné jsou na obrazku uvedeny rozhrani namisto t¥id objekti, jelikoz kvuli testovatelnosti
jsou tridy odkazovany pravé pomoci rozhrani.

Pro predstavu, do kterych vrstev popsané komunikujici objekty nalezi, je zde uve-
den i druhy obrazek, ktery obsahuje diagram tiid pouzitych v popsaném sekvenc¢nim dia-
gramu 5.3.

Prezentaéni wrstva

SubjectsController <<|nterface>> AuthenticationHelpar
+Index|} : View lAuthenticationHelper {]_
> +GetPrincipal{identity) : TenantPrincipal

: : SubjectsView

! T T =>{+displayData(subjects) : void
I

I

I

\/ Virstva aplikagn logiky
<< |nterfaces SubjectsBL

ISubjectsBL
+GetSubjacts() : List<Subject> <

Datova vrstva
Vi SubjectsRepository
<<Interface== < r
ISubjectsRepository :
+GetSubjects() : List<Subjact> g m— = — —
enericRepos

IGenaricRepository<Subject>
+GetAll() : ListeSubject> <

Obrazek 5.3: Diagram tiid zucastnénych pfi operaci zobrazeni seznamu subjekt

Pro jednoduchost zobrazeného diagramu tiid neobsahuje diagram veskeré metody ob-
jektu a rozhrani, ale pouze metody, které byly pouzity pfi pozadavku pro zobrazeni vsech
subjektu. Navic objekty, jenz implementuji rozhrani, samozfejmé obsahuji metody rozhrani,
coz také neni v obrazku ze stejného divodu vykresleno.

7 diagramu trid vidime, Ze prezentacni vrstva obsahuje objekty SubjectsController, ktery
ma zavislosti na rozhranich TAuthenticationHelper, ISubjectsBL a na obrazovce Subject-
s View. Diky zavislosti na rozhrani ISubjectsBL je vrstva prezentacni logiky zavisla na vrstvé
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aplikacni logiky. Rozhrani ISubjectsBL je implementovano tiidou SubjectsBL, ktera ma za-
vislost na rozhrani ISubjectsRepository, kterd je obsazena uvnitl datové vrstvy. Diky tomu
obsahuje vrstva aplikacni logiky zavislost na datové vrstvé. Objekt SubjectsRepository na-
sledné vyuziva rozhrani IGenericRepository. V obrazku neni obsazena sekce modelu, ktera
obsahuje objekt TenantPrincipal, diky ¢emuz je kazda vrstva zavisla také na modelové
vrstve.

Na podobném principu je vystavéna celd struktura aplikace. Do prezentac¢nich vrstev
nalezi ovladace obrazovek, které zavisi na aplikac¢nich vrstvach. Objekty aplikac¢nich vrstev
poté rozhoduji, které repozitafe z datové vrstvy budou vyuzivat a pripadné zda vyuziji
sekci agentii. Demonstrovany priklad vyuzival pouze repozitare subjektt, ale v implementaci
programu pouziva kazda tiida aplikacni vrstvy repozitaia vice.

5.2 Struktura klientské casti aplikace

Vedle hlavni ¢asti aplikace, kterd je umisténa na strané serveru, obsahuje aplikace také kli-
entskou ¢ast, kterd je provadéna v prohlize¢i uzivatele systému. Ta kromé definice vzhledu
obsahuje také jednoduchou logiku pro zobrazovani tlacéitek, rozbalovani list, kontrolu vstup-
nich idaju a predevsim pro asynchronni dotazy na server ve formé JavaScriptu vyuzivajiciho
AngularJS framework. Tento framework ma vsak vlastni strukturu, kterou musi projekt do-
drzovat.

Kazda obrazovka vytvorend v ramci aplikace ma kromé serverového radice pridélen
i fadi¢ na strané klienta. Takovy Tadi¢ obsahuje veskerou funkcionalitu vyuzitou uvnity
HTML stranky, kterda obsahuje predevsim obsluzné funkce pro prvky uzivatelského rozhrani.
Radice obsahujf velmi ¢asto také kolekce dat, které jsou renderovany do vysledného HTML
kédu. Tyto kolekce jsou vyuzity predevSim pri zobrazeni dat ziskanych z asynchronnich
dotazli na server. Po aktualizaci kolekce uvniti radice dochézi k okamzitému zobrazeni
dat do obrazu a toho je vyuzivano pri ziskani dat ze serveru bez prenacteni celé stranky.
Pro moznost provadéni asynchronnich dotazti se dostavame k dalsi komponenté, kterou
je tzv. sluzba (service v terminologii AngularJS). Tuto sluzbu vyuzivaji vSechny klientské
radice, které potrebuji asynchronné komunikovat se serverem. Velmi dulezitym rysem radic¢a
je moznost vyvolat modalni okna. Tato schopnost je v aplikaci velmi ¢asto vyuzivana, jelikoz
veskeré formulare jsou zobrazovany pravé pomoci modalnich oken. Kazdé modélni okno ma
také vytvoren svij vlastni radi¢, ktery se opét stard o obsluhu tlacitek.

Souhrnné, pro klientskou stranu jsou vytvoreny radice obrazovek, fadi¢e modalnich oken,
sluzba pro tvorbu asynchronnich HT'TP dotazi a modul, ktery instanciuje ndmi vytvorené
komponenty. Vsechny tyto soubory jsou umistény ve slozce Scripts v prezentaéni vrstve
aplikace.

5.2.1 Pouzité moduly

V klientské ¢asti aplikace byly vyuzity nasledujici AngularJS moduly:

e UI Bootstrap?’: tento modul nabizi komponenty uzivatelského rozhrani, kterym de-
finuje chovani AngularJS a vzhled Bootstrap framework. Modul nabiz{ Sirokou skalu
komponent od nejriznéjsich tlacitek, vysunovacich list, zalozek, rozeviracich nabidek
az po strankovace apod. Na téchto komponentach je postaven vzhled implementované
aplikace, pricemz mezi pouzité komponenty patfi modalni okna, tlacitka, lista zdlozek
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a rozbalovaci nabidka.

e Smart table®: tabulky v uZivatelském rozhrani jsou vytvoreny pomoci modulu s né-
zvem Smart Table. Tato komponenta nabizi feseni pro tvorbu tabulek poskytujici
funkce vyhledani, filtrovani, vybéru zaznamu, strankovani a rozhrani pro tvorbu vlast-
nich funkci. Pro zobrazeni dat se tabulce preda pouze kolekce dat. Tabulky pouzité
v aplikaci obsahuji funkce filtrovani, razeni, strankovani a vybér poctu zobrazenych
dat na stranku. VSechny tyto operace jsou provadény na strané klienta.

e ngMessages’: tento modul slouzi pro zobrazeni a ukryti informaénich zprav, které
souvisi se stavem objektu, kterému nasloucha. V aplikaci je modul pouzit pfi kon-
trole vstupnich tdaju uzivatele, kdy pri chybném vstupu se u daného pole zobrazi

informacni zprava.

e ngFileUpload®: modul vyuzity pro nahrani souboru z klienta na server.

5.3 Komunikace mezi klientem a serverem

Klient pri komunikaci se serverem kombinuje klasické synchronni HT'TP pozadavky s asyn-
chronnimi AJAX pozadavky. P¥i prepnuti na novou stranku dochazi ke klasické zadosti
o celou HTML stranku. Tato stranka je sestavena na strané serveru a nasledné poslana
klientovi, ktery jej zobrazi. Vysledkem je doba odezvy, pii které se uzivateli prenacita cela
obrazovka a uzivatel neni schopen s aplikaci pracovat. Pri snaze zefektivnit préaci s aplikaci
jsou v nékterych ¢astech nahrazeny synchronni pozadavky na server asynchronnimi. Témito
¢astmi jsou modalni okna. Kdykoliv, kdyz uzivatel zasila vyplnény formulaf z modalniho
okna, at uz pro vytvoreni zdznamu, jeho tupravu nebo vyhledani, vytvari se asynchronni
dotaz, jehoz vysledek nenuti prekreslovat celou stranku. Asynchronni pozadavky probihaji
také pri ziskdani dat pro formular. Pri zobrazeni detailu napt. tkolu je proveden pozadavek,
ktery vrati pozadovana data a zobrazi je ve formulaii.

Jak jiz bylo popsano vyse, pro tvorbu klientskych asynchronnich dotazt slouzi kompo-
nenta s ozna¢enim sluzba (z terminologie AngularJS). Tato komponenta zasila get, post a
delete HT'TP pozadavky na server a nésledné je také zpracovava. Veskera data v ramci této
komunikace jsou ve formatu JSON. Na strané serveru ovsem musi byt implementovano roz-
hrani, které umoznuje tyto zadosti obslouzit. Takové metody ovSsem nevraci jako odpovéd
vyrenderovanou HTML stranku, ale JSON objekty. Ovladace tedy kombinuji standardni
MVC rozhrani s rozhranim podobajici se REST API, které implementuje pozadované cho-
vani pro HTTP get, post, ptipadné delete pozadavky. Pokud se tedy jedna o ziskani dat,
klient vola metodu get, pro ulozeni dat vola metodu post a pro smazani dat metodu delete.
Vynechana je metoda put, kterd slouzi pro editaci zdznamt. Nase feSeni provadi editaci
zaznamu metodou post, kdy k rozliSeni operace dochazi az na urovni repozitare.

Zajimavé TeSeni je pouzito pti zobrazeni stranky pro detail spisu. Vzhledem k tomu, ze
zobrazovanych dat v této obrazovce je spousta, dochazi k postupnému nac¢itani téchto dat.
Nejprve je ze serveru ziskana obrazovka s hlavnimi tidaji o spise, pricemz dalsi data tykajici
se souvisejicich dokumenti, finanénich nalezitosti, kol a soucinnosti se nacitaji pozdéji

*Dostupné z https://angular-ui.github.io/bootstrap/.

3Dostupné z http://lorenzofox3.github.io/smart-table-website/.

“Dostupné z https://docs.angularjs.org/api/ngMessages/directive/ngMessages.
®Dostupné z https://github.com/danialfarid/ng-file-upload.
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pri provadéni asynchronnich volani. Vyhodou feseni je fakt, Ze se uzivateli zobrazi stranka
dfive a ten poté mé pocit, ze aplikace s nim 1épe spolupracuje.

5.4 Implementace casti systému

V této podkapitole jsou uvedeny implementacni detaily ¢asti, které se tykaji multitenance,
workflow spisu, spravy dokumentii, datovych schranek, administrativniho registru ekono-
mickych subjektt a auditu.

5.4.1 Multitenance

Pro zajisténi funkcionality multitenance musi byt upravena ¢innost pri prichodu serverového
pozadavku tak, aby se sekce pro ziskani dat byla schopna pripojit k pozadované databazi.
Po prichodu autentizovaného pozadavku na server je v hlavni databdzi vyhledan zaznam
uzivatele, ktery odpovida uzivateli autentizovaného pozadavku. Tento zdznam z databaze
obsahuje tzv. pripojovaci Fetézec (connection string), ktery je klicovy pro pripojeni vrstvy
DAL k prislusné databazi ufadu a obsahuje tdaje potfebné k pripojeni do datové schranky.
Tyto informace jsou predany objektu TenantPrincipal, ktery je prifazen objektu HttpCon-
text obsahujici informace o aktualnim serverovém pozadavku. Diky tomu je vytvoreny Te-
nantPrincipal dostupny v celém webovém kontejneru a je tak mozné uvniti jednotlivych
radict ziskat jeho data. Cely tento proces znazornuje sekvenéni diagram na obrazku 5.4.

controlier authenticationHelper : usersBL users Repository genericRepository | =<class>>
SubjectsController lAuthenticaticnHelper |UsersBL |Users Repository |GenericRepository=User=> HitpContext

I
|
|
I
2 GetUser(ide ntity ) |
|
|

3: GetUser(login)

T
|
|
|
|
|
|
|
|
4: Get{login) I

8: tenantPrincipal | - ——————— 5 user

|
Q:I setPrincipaI[tenantPrinci pal}

"

Obrazek 5.4: Sekvencni diagram pro ziskani objektu TenantPrincipal.

Za tvorbu objektu TenantPrincipal je zodpovédny objekt AuthenticationHelper, ktery
se dotazuje databaze na prihlaseného uzivatele. Vidime, ze vyuzity princip je podobny jako
pri provedeni pozadavku na databizova data z obrazku 5.2, ale za aplika¢ni vrstvu zde
vystupuje objekt UsersBL. Ovsem je zde i jeden rozdil. Pfi dotazu do databaze tradu je
nutné ziskat nejprve pripojovaci retézec a az poté jsou vytvareny objekty aplikac¢ni a datové
vrstvy. V tomto pripadé jsou tyto objekty jiz vytvorené, jelikoz repozitaie se pripojuji
do hlavni databéze, kterd je specifikovina v konfigura¢nim souboru.

Kazdy radi¢, ktery ziskava data z databaze uradu, predava pripojovaci retézec dale
do aplika¢ni vrstvy, jenz ho opét predava repozitditim pro pripojeni ke konkrétni databazi.
Timto zpusobem je docileno schopnosti aplikace prepinat pripojeni mezi pozadovanymi
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databazemi uradu. Pripojovaci retézec je predan niz$im vrstvam pomoci rozhrani IContez-
tUser, které implementuje tfida TenantPrincipal. Toto rozhrani poskytuje také informace
o identifikdtoru prihlaseného uzivatele a roli piihlaseného uzivatele, coz je uzitecné v pri-
padé, kdy aplika¢ni logika urcuje operace, které jsou dostupné roli prihlaseného uzivatele.

Kromé jiz zminéného pripojovaciho fetézce obsahuje tiida TenantPrincipal také infor-
mace k potfebné k piipojeni do datové schranky. Kazdy urad vyuziva svoji datovou schranku
a tak je nutné kromé pripojovaciho retézce predavat i idaje k pripojeni do datové schranky.
V radici, ktery zprostfedkovava komunikaci s datovymi schrankami dochézi opét k predani
téchto idaju do aplika¢ni vrstvy, ktera se postara o vytvoreni agenta se spravnymi pripojo-
vacimi informacemi. Udaje jsou preddny niz$im vrstvam pomoci rozhrani IContextMailBo-
zData, které je implementovano tfidou TenantPrincipal, jez poskytuje prihlasovaci jméno
a heslo k pripojeni.

Popsany cyklus ziskani tidajt z hlavni databdze pro piihlaseného uzivatele probiha pti
kazdém pozadavku na server a tim se zvysuje ¢as obsluhy kazdého pozadavku. Tuto skutec-
nost je dobré mit na paméti v pripadé, pokud by bylo nutné optimalizovat proces rychlosti
ziskani odpovédi. Pro optimalizaci by bylo mozné vyuzit mezipamét, kterd by obsahovala
informace o naposledy piihldsenych uzivatelich a tim by uSetrila ¢as pfi opakovaném dota-
zovani stejného uzivatele. V naSem pripadé vSak neni tato optimalizace nutné, nebot cas
ziskani odpovédi je postacujici, i vzhledem k tomu, ze se nepredpoklada vysoka frekvence
dotazi na server.

5.4.2 Workflow spisu

Workflow je implementovan pomoci prepinani stavi exekucniho spisu, které koresponduji
s obrazkem 3.1. K prepnuti stavu dojde piimou zménou stavu uzivatelem, po prirazeni
dokumentu urcitého typu ke spisu, nebo po vyprseni terminu daného stavu planovanou
tlohou. Na pifimé zméné uzivatelem neni nic az tak zvlastniho, pouze dojde k prepsani
stavu prislusného spisu v databazi. Pritazeni dokumentu ke spisu uz je malinko zajimaveéjsi,
nebof pii prifazeni dokumentu ke spisu dochazi k porovnani typu dokumentu se stavem
spisu. Pokud je tedy naptiklad spis ve stavu spis zaloZen a prifazeny dokument typu prijeti
usnesent, prepne se stav spisu do stavu exekuce zahdjena. Vsechna tato ¢innost se odehrava
ve ttidé FilesBL.

Soucasti workflow jsou i prechody, které zavisi na vyprseni casové lhity. Cilem tedy je,
aby dochazelo kazdy den k pravidelné kontrole, zda dany termin jiz nevyprsel a zda neni
potTeba prepnout stav spisu. Problémem ovsem je, ze webova aplikace neni urcena k tomu,
aby provadéla a starala se o spousténi pravidelného procesu na pozadi. Z toho duvodu
je vytvorena konzolova aplikace, kterd obstarava potfebnou obsluhu prepnuti stavu. Tato
aplikace je spousténa pravidelné kazdy den planovacem uloh v systému Windows, ktery se
stard o jeji zivotni cyklus.

Popsana konzolova aplikace se nachazi v ramci projektu ve slozce ScheduledTasks a ma
nazev CheckFileDates. Tento proces si po spusténi vytvori instance tiidy FilesBL pro kazdou
databazi uradu, ve kterych vold metody pro kontrolu dat uvnitt spisi kazdé databaze.
K prepnuti spisu nésledné dochazi, pokud jiz vyprsela lhita pro dobrovolné plnéni nebo
pokud byl prekrocen termin konce odkladu exekuce.

5.4.3 Sprava dokumenti

Pro moznost skladovani dokumentt se nabizely dvé moznosti. Ukladani nestrukturovanych
dat v souborovém systému s podporou databédze (v prostredi MS SQL databéze se tato
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volba nazyva filestream) nebo klasické ulozeni dokumentii do rela¢ni databédze. Zadavatel
prace predpoklada, ze do systému budou vkladany dokumenty v faddu jednotek MB. Pro
tyto velikosti jsou ¢asy pro vlozZeni a ziskani dokumentu z databdze srovnatelné u obou
srovnavanych typua ulozist. Pokud jsou vsak dokumenty vétsi, vyhoda je na strané soubo-
rového systému, naopak pokud jsou dokumenty mensi, je vyhodnéjsi ulozeni dokumentu
v databézi. Problém ovSem nastava u pouzité knihovny pro ptistup k databazi. Entity Fra-
mework nepodporuje souborovy systém (filestream) pfi pouzité technice vyvoje mapovani
z definovanych tfid do databazovych objektu (code first). Zde pouzitd knihovna poskytuje
podporu pouze pro ulozeni dokumentu primo v databéazi. Dalsi faktor, ktery hraje v nepro-
7 toho divodu jsou dokumenty v ramci aplikace skladovany primo v relacni databazi.

Pro skladovani dokumentu v tabulce je vyuzit sloupec s datovym typem varbinary(maz),
ktery si alokuje potfebnou délku mista v zavislosti na velikosti souboru. Pro spravnou
interpretaci ulozeného souboru je nutné v databdzovém zdznamu uchovavat také nazev
souboru a jeho popisovac¢ urcujici typ dokumentu. Pro ziskani souboru z databaze je tedy
nutné ziskat vsechny tyto informace, aby byl uzivateli dodan soubor se spravnym nazvem
a typem dokumentu.

5.4.4 Datové schranky

Za ucelem prace s datovymi schrankami byla vytvorena testovaci datova schranka, jenz je
urcena pro dodavatele tfetich aplikaci. Tato testovaci datova schranka poskytuje stejné apli-
kac¢ni rozhrani jako bézna datova schranka a je tedy na ni mozné ovérit interakci s datovymi
schrankami pred nasazenim do skutecného systému.

Webové sluzby datovych schranek®poskytuji étyii zakladni rozhrani, pii¢emz prvni z nich
popisuje sluzby souvisejici s pristupem do datovych schranek (rozhrani je popsano soubo-
rem db__acess.wsdl), druhé slouzi pro vyhleddvani datovych schrdnek (rozhrani je popséno
souborem db__search.wsdl), tfeti a ¢tvrté slouzi pro manipulaci s datovymi schrankami (po-
dvé rozhrani popisujici manipulaci se schrankou a obsahujici napt. operace pro ziskani
zprav, ziskani detailu zpravy, odeslani zpravy atd. VSechny tyto sluzby umoznuji komuni-
kaci pomoci protokolu SOAP nad HTTPS, data jsou tedy prenasena ve formatu XML.

Implementovana aplikace obsahuje SOAP klienty pro vsechny tyto sluzby, které jsou
umistény v sekci agentu uvnitt DAL vrstvy. Aplikace vsak pouziva pouze metody pro ode-
slani zpravy CreateMessage, ziskani seznamu obdrzenych zprav GetListOfReceivedMessages,
ziskani seznamu odeslanych zprav GetListOfSentMessages a pro stazeni celé zpravy spole¢né
s prilozenymi soubory MessageDownload. Posledni pouzitou metodou je metoda GetOwne-
rinfoFromLogin, ta je vsak pouze pouzita pro ovéfeni, zda je klient schopen pfipojit se
ke sluzbam datovych schranek.

Jelikoz je pro odeslani pozadavku sluzbé nutné vytvorit spravné parametry, je feseni
v ramci aplikace rozdéleno do dvou vrstev. Nizsi vrstvu obstarava tt¥ida MailBozClient,
kterd se stard o spravu pripojeni, tedy nejprve iniciuje pripojeni ke sluzbé, poté odesila
pozadavek, prijimé odpovéd a ukoncuje spojeni. Vyssi vrstvu tvori tiida MailBozHelper,
kterd mapuje parametry volani do objektu, které vyuziva sluzba a naopak vysledky volani
sluzby do objektu, které jsou dale vyuzity v aplikaci.

SDostupné z https://www.datoveschranky . info/dulezite-informace/provozni-rad-isds.
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5.4.5 Administrativni registr ekonomickych subjektt

Administrativni registr ekonomickych subjekti (ARES) je dalsi forma soucinnosti realizo-
véna systémem. Webova sluzba rejstifku ARES nabizi nejen SOAP rozhrani pro metodu
POST, ale také REST rozhrani pro metodu GET. Vytvorena aplikace vyuziva REST roz-
hrani, kde pro dotazy neni nutnost digitalnitho podpisu. Sluzba nabizi vypisy z vice rejstriki,
ovSem v ramci vytvorené aplikace se vyuziva standardni vypis, ktery obsahuje vse dilezité
ze vsech rejstiika. Zasilany dotaz vypada nasledovneé:

http://wwwinfo.mfcr.cz/cgi-bin/ares/darv_std.cgi?ico=27074358

K adrese sluzby je pfipojen url parametr ico, ktery definuje IC lustrovaného subjektu.
Rozhrani podporuje také vyhledavani pomoci nazvu firmy, my vsak vyuzijeme pouze vy-
hledani podle IC. Odpovéd sluzby je zasilana ve formatu XML.

Klient pro pripojeni ke sluzbé je umistén v sekci agenttl ve tridé AresClient. Pro im-
plementaci volani byla vyuzita knihovna RestSharp®, ktera nabizi jednoduché rozhrani pro
vytvoreni a pouziti REST klienta.

5.4.6 Audit a zaznam udalosti

Veskeré databizové zmény tykajici se spisu a subjektil jsou zaznamenavany do auditu. V na-
Sem pripadé se jedna o databazovou tabulku obsahujici informace o datu provedeni, typu
operace, detailni vypis zmény, uzivateli a pripadné prirazeni ke spisu ¢i subjektu. Vytvoreni
spisu, subjektu, finance, dokumentu, titulu, to vSe je potfeba zaznamenat. Veskerd logika
rozhodujici o zaznamenani do auditu by podle vzoru implementace ostatnich ¢asti logiky
méla nalezet aplikacni vrstvé, jenomze tseky rozhodujici o tvorbé zaznami do auditu by
byly rozprostieny pres vSechny ¢asti aplika¢ni vrstvy. Proto bylo vyuzito navrhového vzoru
vydavatel-odbératel (observer). Kazdy repozitar, jenz implementuje zmény v databazi, im-
plementuje udalost zmény zaznamu, kterému preda upraveny zaznam. Témto udalostem na-
slouché trida AuditBL, kterd obsahuje nalezitou obsluhu pro udéalosti repozitaria. Obsluzné
metody této t¥idy implementuji vloZeni zdznamu auditu do databéze. Ukolem aplikaéni
vrstvy je pouze zaregistrovat obsluhu udalosti ze tfidy AuditBL pozadovanym repozitaium,
jejichz operace maji byt zaznamendny v auditu. Timto zptsobem se ¢asti aplikacni logiky
elegantné zbavily zodpovédnosti za vytvareni zaznamu do auditu.

Zapis do zurnalu naopak slouzi pro osoby, které se staraji o spravu aplikace. Do zurnalu
jsou zaznamenavany informace o prihlasenych a odhlasenych uzivatelich provadéjici serve-
rové pozadavky a predevsim o chybovych stavech, které se vyskytnou pfi béhu aplikace.
Primarnim cilem takového zurnalu je tedy poskytnuti detailni informace o chybé v systému.
Zapis do logu je provadén pomoci knihovny log4net”. Velkou vyhodou pouzité knihovny je
moznost nastaveni zptsobu zaznamu udalosti v konfigura¢nim souboru. Dalsi zajimavou
vlastnosti je moznost zvolit typ zapisované informace, zda se jednd pouze o informativni
zapis, ladici vypis, varovani, chyba, fatalni chyba atd. Nasledné je mozné nastavit, zda chci
do zurnalu vypsat pouze chyby, fatdlni chyby, varovani nebo vSechny mozné vypisy.

"Dostupné z http://wwwinfo.mfcr.cz/ares/.
8Dostupné z http://restsharp.org/.
9Dostupné z https://logging.apache.org/lognet/ .
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5.5 Zabezpeceni

Soucasti implementace aplikace jsou také aspekty zabezpeceni systému, kterymi jsou au-
tentizace a autorizace, pouziti HIT'TPS protokolu a validace vstupnich dat.

5.5.1 Autentizace a autorizace

Autentizace je realizovana pomoci modulu ASP.NET forms authentication. Tento modul
se stard o to, aby se k dalsimu zpracovani dostal pouze autentizovany pozadavek a zaroven
napomaha s udrzovanim a ovérovanim autentizac¢niho zetonu uvnitt HT'TP pozadavku. Po-
kud z&da o zdroj (at uz o webovou stranku, pripadné data) neautentizovany uzivatel, modul
ho pfesméruje na stranku k zadani prihlasovacich adaju. Aplikace neumoznuje praci se sys-
témem, pokud neni uzivatel autentizovan. Posledni vyuzitou funkci modulu je odhlaseni
uzivatele po urcité dobé necinnosti (v nasem pripadé 30 minut).

Pri verifikaci uzivatelského jména a hesla dochazi nejprve k vyhledani uzivatelského
jména v databézi. Pokud je vyhleddno, dochazi k verifikaci hesla pomoci knihovny Crypto!'’.
Protoze hesla v databézi jsou generoviana pomoci této knihovny algoritmem popsanym
v RFC 2898, je pro jejich verifikaci nutné stejnym zpusobem vytvorit hash uzivatelem
zadaného hesla, aby bylo mozné zadané hesla porovnat. Knihovna poskytuje metodu pro
takové porovnani hesel a je tedy pouzita pro verifikaci zadaného hesla.

Pokud bylo zadané heslo spravné, je vytvoren autentizacni Zeton. Tento Zeton je udr-
zovan jako cookie v klientském prohlizec¢i. Dalsi naslednd komunikace ze strany klienta
obsahuje tento zeton v HT'TP pozadavku a tim umozniuje webové aplikaci identifikovat
uzivatele po jeho prihlaseni.

Obrazek 5.5 znazornuje funkci modulu Forms Authentication ve formé sekvencéniho di-
agramu. Pokud prijde neautorizovany pozadavek na stranku, modul ho pfesméruje na pri-
hlasovaci stranku. Pro stranku prihlaseni neni nutna autentizace ani autorizace, je tedy
dostupnd anonymnimu uzivateli. Uzivatel vyplni prihlasovaci idaje a pokud jsou spravné,
je do komunikace pridan autentizaCni zeton a uzivatel je presmérovin na pozadovanou
stranku. Pozadavek s autentizovanym Zetonem je jiz autentizovan a pokud je také pro zdroj
autorizovan, dochézi ke stazeni pozadovaného zdroje.

Autorizace probiha po ovéreni autentizace uzivatele a urcuje, zda ma prihlaseny uziva-
tel pravo pro ziskani zdroje. Jak jiz bylo popsano v kapitole o multitenanci, po autentizaci
dochéazi k vytvoreni objektu TenantPrincipal, ktery kromé tdajiu potrebnych pro multite-
nanci disponuje také tdaji pro ovéreni role prihlaseného uzivatele, které mu jsou predany
ze zdznamu uzivatele z databaze. Tento objekt implementuje rozhrani IContextUser, které
obsahuje predikatové metody IsAdmin a IsExecutor. Volanim téchto metod aplikace zjis-
tuje, zda ma prihlaseny uzivatel pravo na provadéné operace. Kazdy autentizovany uzivatel
disponuje miniméalné roli zaméstnance uradu, a tedy kontrola autorizace je aplikovana pouze
pro zdroje exekutora ¢i administratora systému.

5.5.2 Dalsi aspekty zabezpeceni

Komunikace mezi klientem a serverem probiha pomoci protokolu HTTPS, ktery zabezpe-
Cuje spojeni, chrani pfed odposlouchavanim, podvrzenim dat a umoznuje ovérit identitu
druhé strany. Pfenasend data jsou sifrovana pomoci protokolu SSL. Pro vynuceni podpory

Dostupné z https://msdn.microsoft.com/en-us/library/system.web.helpers.crypto.aspx.
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Obrazek 5.5: Ovéreni autentizace pomoci modulu Forms Authentication [10].

komunikace pres protokol HT'TPS je pouzit atribut Require HttpsAttribute, ktery vynuti ne-
zabezpeceny HT'TP pozadavek preposlat pomoci HTTPS. K moznosti pouziti protokolu
SSL je nutné, aby server mél ziizeny certifikat, ktery pomuze klientovi oveérit autenti¢nost
serveru. Pro Ucely vyvoje a testovani aplikace byl pouzit certifikat podepsany sam sebou,
ktery poskytl vyvojovy server 1IS. Nicméné pro nasazeni aplikace do produkce bude nutné
si zFidit novy certifikdt podepsany certifika¢ni autoritou.

Kromé pouzitého protokolu byly nastaveny bezpecnostni vlastnosti také pro pouzité
autentiza¢ni cookies. Jednou z vlastnosti je pouziti pfiznaku requireSSL, ktery zaruci, ze
cookies jsou prilozeny pouze k zabezpeCenému pripojeni. Pokud by se tedy nahodou stalo,
ze by pozadavky byly vyslany nezabezpecenym protokolem, cookies nebudou prilozeny a
neni je tedy mozné ziskat tfeti osobou. Druhou vlastnosti je priznak httpOnly, diky které
neni mozné precist cookies lokalné v jazyce Javascript. To mize byt uziteéné pii eliminaci
XSS udtoku.

Pro ovéreni vstupnich dat je implementovana validace vstupu na strané klienta. Pred
kazdym odeslanim formulare je ovéfeno, zda data jsou ocekdvaného typu, zda datum spliuje
oCekavany format, zda povinna pole jsou vyplnéna apod. Pokud nejsou tyto podminky
splnény, je uzivatel vyzvan k tpravé vstupnich dat a formular neni odeslan.

Dalsim projevem zabezpeceni aplikace je prevence SQL injection utoku. Diky tomu,
ze databazové dotazy jsou sestavovany pomoci lambda vyrazi, kazdy parametr je do vy-
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tvoreného databizového dotazu vkladan jako parametr dotazu a nikoliv jako fetézec dotazu.
O tuto vyhodu se tedy postaralo vyuziti lambda vyrazu pro dotazy generované pomoci po-
uzité knihovny Entity Framework.

5.6 Testovatelny kod

Soucasti zadani prace je vytvorit jednotkové testy pro klicové ¢asti programu. Ovsem aby
bylo mozné dané ¢asti kédu testovat, musely byt napsany tak, aby byly testovatelné. Dob-
rym zacatkem pro testovatelnost kdédu je jeho rozdéleni do vrstev se spoleé¢nou zodpovéd-
nosti. Tato podminka je diky vicevrstvé architektutre splnéna. Nicméné k dosazeni testova-
telného kédu je potfeba navic pouzit nasledujici techniky:

e Vlozeni zavislosti (dependency injection): vlozeni zévislosti je technika, kterd
vklad4 zavislost (komponentu) do objektu, ktery jej bude pouzivat. Diky tomu dany
objekt nezodpovida za zivotni cyklus vkladané komponenty a je tedy odstinén od jeho
spravy. Vyhodou tohoto pristupu je skutecnost, ze objektu je mozno predat nékolik
raznych komponent, ktera splnuji ocekavani objektu, pricemz kazda komponenta mtze
poskytovat odlisné sluzby. Zavislost je mozné do objektu vlozit budto konstruktorem,
nastavovaci metodou (tzv. setter) nebo pripadné pomoci rozhrani.

e Volna vazba (loose coupling): pokud neni pouzita volnd vazba, objekt ma ptimou
zavislost na konkrétni tridé, kterd poskytuje pozadované chovani. Tato zavislost vsak
nemuze byt nahrazena aniz by tato konkrétni t¥ida nebyla zménéna. Volna vazba se
vyznacuje tim, ze namisto odkazovani konkrétni tiidy odkazuje na rozhrani, které
miize byt poté implementovano mnoha tridami. Jakakoliv tfida implementujici dané
rozhrani muze byt pouzita jako zavislost tfidy, aniz by bylo potfeba tuto tridu ménit.

V prilozeném uryvku kédu 5.6 je ukazka testovatelného kédu pro tridu SubjectsBL,
kterd ma na starost aplika¢ni logiku subjektii. Tato ukazka je dosti zjednodusena, jelikoz
ve skutecnosti obsahuje vice zavislosti a metod, nicméné pro ilustraci testovatelného kédu
je plné dostacujici.

V tomto uryvku najdeme obé popisované vlastnosti. Vlozeni zavislosti je zprostredko-
vano pomoci konstruktoru tiidy SubjectsBL, do kterého je parametrem vlozena zavislost
rozhrani repozitare pro subjekty ISubjectsRepository. Tato zavislost je nasledné predana
do atributu t¥idy. Tim, ze atributem ti¥idy SubjectsBL je rozhrani, a nikoliv konkrétni
ttida, se dostavame k volné vazbé. Diky této vlastnosti jsme t¥idu schopni testovat, protoze
ji muzeme predat testovaciho dvojnika v podobé mock, pripadné stub objektu. Aby bylo
mozné testovat i t¥idy, které maji referenci na tuto tiidu subjektt, je nutné vytvorit roz-
hrani, které tato tiida bude implementovat. Tim bude docileno moznosti vytvaret testovaci
dvojniky pro tiidu subjekti.

Testovaci dvojniky je mozné vytvorit pouze pro tridy implementujici rozhrani. Pokud
chceme testovat tiidu, kterd vold statickou tfidu (ptfipadné tiidu, kterd neimplementuje
rozhrani), nastane problém. Resi se to tak, Ze pro statickou t¥idu je vytvofena tiida navic,
ktera obaluje pouzivané metody této statické tfidy a implementuje nové rozhrani. Testovana
trida poté nevola metody statické tridy primo, ale vold metody rozhrani nové vytvorené
tTidy. Diky tomu jsme jiz schopni t¥idu otestovat pomoci testovacich dvojniki.

V ramci vyvoje celé aplikace byla snaha o vytvoTeni testovatelného kodu, kterd pouziva
praktiky vlozeni zavislosti a volnou vazbu. Této moznosti napoméahd také pouzitd vrstvena
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public class SubjectsBL

{
/* zavislost x/
private ISubjectsRepository _ subjectsRepository;

/* konstruktor s vlozenim zavislosti x/
public SubjectsBL(ISubjectsRepository subjectsRepository)

{

_subjectsRepository = subjectsRepository;

}

/* metoda volajici rozhrani zavislosti x/
public Subject GetSubjectByld(int id)
{

return _ subjectsRepository.GetSubjectByld (id);

}

Obrazek 5.6: Ukazka testovatelného kodu.

architektura aplikace. Diky témto technikam bylo mozné vytvorit automatizované jednot-
kové testy pro klicové ¢asti aplikace. Navic, z divodu vytvafeni testovacich dvojniki, byla
pri implementaci aplikace ddna prednost tvorbé instanc¢nich tiid pred témi statickymi. Je-
diny pfipad, kdy se pouzivaji statické tiidy uvnitt aplikace, jsou statické tiidy tfetich stran
a .NET knihoven. Pro kazdou takovou statickou t¥idu je vytvorena trida, jenz ji obaluje a
umoznuje tak testovani.
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Kapitola 6

Testovani vytvoreného systému

Kapitola testovani vytvoreného produktu se vénuje popisu automatizovanych a manudl-
nich testt, které byly provadény pro ovéfeni spravné funkcnosti systému. Podkapitola au-
tomatizovaného testovani popisuje vytvorené jednotkové a integracni testy a podkapitola
manudalnich testii obsahuje prehled provedenych akceptacnich testi.

Vytvorend aplikace byla testovana automatickymi i manudlnimi testy. Vzhledem k tomu,
ze nevime, zda implementovany produkt bude mit delsi zivotnost, u kterého by vzniklo vice
verzi, nemélo pro nds vyznam vytvafet automatizované systémové testy (napf. v podobé
UT testi1). Proto byly vytvoreny pouze automatizované jednotkové a integracni testy, které
nam pomohly uz pri fazi vyvoje aplikace. Témito testy byly pokryty dilezité ¢asti aplikace,
které jsou zodpovédné za aplikacéni logiku a také oddily, u kterych hrozi vyskyt vaznych
chyb.

Ostatni testy byly provadény manualné. Slouzily k ovéreni, ze systém pracuje spravné
jako celek a ze aplikace splnuje funkéni pozadavky. V rameci testovani aplikace byl kla-
den diraz predevsim na akceptacéni testy, které byly provedeny po ukonceni implementacni
faze. Témito testy bylo ovéfeno, ze vytvoreny produkt spliiuje stanovené pozadavky a za-
roven doklada vypis funkei, které byly aplikaci implementovany. V pribéhu vyvoje byly
provadény také funkéni systémové a integracni testy, které slouzily pro kontrolu spravnosti
implementace.

6.1 Automatizované testovani

V ramci vytvarené aplikace byly vytvoreny automatizované jednotkové a integracni testy.
Tyto testy pomohly nejen pri fazi vyvoje a uprav kodu, ale také ve fiazi zpétného ovéreni
funkénosti. Obecné je snaha o pokryti co nejvice segmentii kodu, nicméné v této praci jsme
se zameérili pouze na klicové ¢asti systému, u kterych hrozi vyskyt zavaznych chyb. Tyto
testy byly vytvareny v prubéhu vyvoje produktu, pricemz pri vyvoji byla snaha o dodrzovani
techniky testy rizeného vyvoje. Ovsem ne vzdy se to povedlo, a tak nékteré testy vznikaly
zpétné po vytvoreni funkcionality uvniti aplikace.

Klicovymi ¢astmi se v ramci vyvijené aplikace rozumi predevsim vrstvy aplikacni logiky
a sekce DAL a agenti uvnitr datové vrstvy. Pro vrstvu aplika¢ni logiky byly vytvoreny testy
predevsim pro funkce souvisejici s exekuénimi spisy, tedy napr. pro logiku zmény stavu
spisti, vypocitani prehledu finan¢nich nélezitosti, prifazeni subjekti ke spisim, ale i pro
schvaleni posty, vytvoreni tikolt atd. V sekci DAL byl kladen dtraz na otestovani repozitaia
pro spisy a subjekty a na ovéfeni spravnosti generického repozitare. Tato ¢ast obsahuje
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spousty mapovacich funkci pro mapovani mezi databazovymi a modelovymi objekty, pro
které nejsou vytvoreny zadné testy, jelikoZz pro nas nejsou tolik dualezité. V ramci sekce
agentl byly napsany testy pro zpracovani a odeslani zprav prostrednictvim datové schranky
a také pro prichozi informace z lustra¢niho rejstfiku. Prezentacni vrstva je testovana pouze
okrajové v mistech, kde se objevuje funkcionalita prihldseni uzivatele do systému a také
jeho odhldseni. Jednotkové testy byly také vytvoreny pro funkce umoznujici multitenanci,
tedy zda prihlaseny uzivatel se skuteéné pripoji do prislusné databaze svého uradu. Jelikoz
ve vrstvé modelu se vyskytuji pouze pouzivané objekty, neni tato vrstva nikterak dulezita
pro jednotkové testovani. Pokryti kédu automatizovanymi testy je souhrnné znézornéno
v tabulce 6.1.

Sekce | Nepokryto bloki | Nepokryto blokt (%) | Pokryto blokti | Pokryto blokt (%)
MVC 756 91,08 % 74 8,91 %
BLL 441 40,99 % 635 59,01 %
DAL 2514 68,93 % 1133 31,07 %
Agenti 33 9,07 % 331 90,93 %
Model 291 46,04 % 341 53,96 %
Celkem 4035 61,61 % 2514 38,39 %

Tabulka 6.1: Tabulka pokryti kodu automatizovanymi testy.

V tabulce pokryti kédu se pod pojmem blok rozumi fragment kédu, ktery mé vstupni a
vystupni bod. Pokud tok programu prochazi danym blokem, blok je oznacen jako pokryty.
tedy vyznam vytvaret testy pro metody, které pouze predavaly data z jinych komponent,
pripadné metody, které pouze volaly knihovny .NET frameworku. U takovych knihoven se
jiz pocita s tim, Ze jsou otestovany jejich tvircem.

6.1.1 Jednotkové testy

Pro tvorbu testt byla vytvorena samostatna knihovna, kterd obsahuje automatizované testy
oddélené podle vrstev, které testuji. V sekci agentii jsou vytvoreny testy pro klienty pri-
pojujici se k rejtriku ARES a pro klienta datovych schranek. Pro vrstvu repozitdia jsou
implementovany jednotkové testy pro repozitar soubori a subjektt. Aplika¢ni logiku po-
kryvaji testy pro logiku auditu, spist, datovych schrianek, subjektt a tikolu. Pro prezentacni
vrstvu jsou udélany testy pro autentizacni ¢ast a pro funkcionalitu prihlaseni a odhlaseni se
ze systému. Jednotkové testy nejsou pouzity pouze v jednom piipadé automatizace, kterym
je genericky repozitaf (ten je testovan integrac¢nimi testy).

Ke tvorbeé testii byl zvolen nejrozsitenéjsi framework pro tvorbu jednotkovych testt pod
platformou .NET NUnit', ktery obsahuje bohatou §kadlu moznosti a podpory pro provadéni
jednotkovych testli. Testovacim t¥idam a testovacim metodam staci priradit atribut, ktery
rozpozna NUnit framework, a tim umozni metodam byt provadény jako testy.

Veskeré zavislosti testovanych metod jsou FeSeny pomoci mock objektt. K tomuto ucelu
byla vyuzita knihovna Moq?, ktera poskytuje podporu pro lambda vyrazy a tim usnadiuje

"Dostupné z http://www.nunit.org/ .
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tvorbu testovacich dvojic. V souCasnosti patii mezi nejpouzivanéjsi knihovny pro vytvareni
mock objektd na platformé .NET, pysSnici se velmi dobrou dokumentaci.

Jelikoz jednu metodu miize ovéfovat vice testl, kde kazdy test testuje jiny stav a vystup
metody, je snaha o dodrzovani konvence nazvi testii. Pokud dany test neprobéhne tspésné,
meélo by byt hned jasné, jaky stav je testovan. Proto nazev kazdého testu obsahuje nazev
testované metody, stav nebo podminku ktera se v této ¢asti ocekava, a ocekavané chovani.
Kazdy vytvoreny test je strukturovan pomoci tzv. AAA syntaxe. Zakladni myslenkou je
vytvoreni vSech zavislosti, které vyzaduje testovand komponenta (arrange), spusténi testo-
vané metody (act) a ovéreni, ze podminky testu byly splnény (assert). Pro lepsi ilustraci je
na obrazku 6.1 prilozen vzorovy test.

[Test ]
public void ScreenSubject_SubjectIsNotLegalPerson ReturnsNull ()
{

int searchedIndex = 1;

Subject returnedSubject = new Subject { Type =
SubjectType . NaturalPerson };

/* vytvoreni mock objektu x/
Mock<ISubjectsRepository> mockSubjectsRepository =
new Mock<ISubjectsRepository >();

/* definice chovani pro metodu GetSubject x/
mockSubjectsRepository.Setup(x => x.GetSubject (It .IsAny<int >()))
.Returns(returnedSubject) ;

/* vlozeni mock objektu do testovane tridy x/
SubjectsBL subjectsBL = new SubjectsBL (mockSubjectsRepository.Object);

/* spusteni testovane metody x/
Subject result = subjectsBL.ScreenSubject (searchedIndex);

/* kontrola vysledku x/
Assert.IsNull(result);

Obrazek 6.1: Ukazka jednotkového testu s pouzitim knihovny Mogq.

Prilozend metoda dokumentuje test pro metodu lustrace subjektu uvnitt tiidy Sub-
jectBL. Tato metoda nejprve ziska z repozitafe subjekt a pokud je dany subjekt pravnicka
osoba, provede lustraci. V tomto pripadé vsak repozitar vrati fyzickou osobu, nedojde tedy
k zaddné lustraci a navratovou hodnotou metody je null. Nejprve jsou v rdmci testu na-
definovany potiebné proménné. Poté dochazi k vytvoreni mock objektu pomoci knihovny
Moq. V tomto objektu je nadefinovano chovani pro metodu GetSubject. Vidime, Ze pro
vstup jakéhokoliv ¢isla vrati nadefinovanou fyzickou osobu. Néasledné je vytvorena instance
tridy SubjectsBL, které je v konstruktoru predan mock objekt. Nakonec dojde ke spusténi
testované metody a kontrole vysledku.

Vsechny vytvorené testy nasleduji popsany vzor a kontroluji vysledky testovanych me-
tod pomoci tvrzeni Assert. V pripadé, kdy testovand metoda nemd zadnou navratovou

?Dostupné z https://github.com/Moq/moq4/wiki/Quickstart.
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hodnotu, je v rdmci testu kontrolovano, zda nadefinované metody mock objektu byly sku-
te¢né zavolany, pripadné s jakymi parametry. Této kontroly je dosazeno pomoci knihovny
Moq, kterd umi tuto udélost ovérit.

6.1.2 Integracni testy

Pro ovéreni spravnosti fungovani generického repozitaie uvnitt vrstvy DAL byly vytvoreny
integracni testy. Tento genericky repozitafr je uzivan v dalsich repozitarich, je tedy velmi
dulezité otestovat jeho spravnou funkcénost. Vytvorené integracni testy jsou ve formé testu
databaze v paméti (in-memory database tests). Tyto testy prindsi moznost ovéreni, Ze vrstva
komunikujici s databazi funguje opravdu spravné. Oproti pripojeni ke klasické databazi maji
predevsim tu vyhodu, Ze jsou rychlé a mohou probéhnout bez pripojeni k siti. Klasické testy
proti skute¢né databazi zahrnuji také ¢as pro pripojeni a pienos po siti, a mohou tedy trvat
déle.

Pro vytvofeni testti databdze v paméti byla pouzita knihovna Effort®. Tato knihovna
umoznuje vytvoreni docasné databaze v paméti pro aplikace, respektive pro klienta, ktery
vyuziva knihovnu Entity Framework. Diky tomu je mozné volat standardni metody knihovny
Enitity Framework a volané metody se budou provadét v pamétfové databazi. Neni tedy za-
potTebi ménit kdd, pouze je knihovné predana trida DbContext, ktera se postara o pripojeni
k pamétové databazi.

Vytvorené testy vypadaji nasledovné. Nejprve je provedena metoda pro pripravu pro-
stfedi pro test (NUnit tuto metodu oznacuje jako setup), ve které je vytvorena docasna
databaze a pripojeni k této databazi je preddno do testovaného generického repozitare.
Uvniti testovaci metody poté dochazi k naplnéni databazovych dat, spusténi testované me-
tody repozitate a naslednd kontrola, zda repozitat funguje spravné. Pokud je tedy napiiklad
testovana metoda pro vlozeni zdznamu do databaze, je po provedeni metody repozitare
kontrolovano, zda se zaznam skutecné v paméfové databazi nachazi. Po provedeni testu
dochézi ke spusténi metody, kterd po testu uklidi (NUnit tuto metodu oznacuje jako tear-
down). V této metodé dojde k uvolnéni pouzité databaze. V ramci kazdého testu se spousti
metoda pro pripravu a metoda pro uklid testu, coz prinasi vyhodu v piipadé, kdy by bylo
potieba testy paralelizovat.

6.2 Manualni testovani

Kromé automatizovanych testu byla prace testovana také manudlné. V ramci manualniho
testovani slo predevsim o to, aby se systém odzkousel jako celek. Podle specifikace pri-
padi uziti se prochézely jednotlivé scénare a kontrolovalo se, zda se aplikace chova tak jak
ma. Oproti automatizovanému testovani prinasi manualni testovani vyhodu ovéreni chovani
systému z pohledu uzivatele. To ptichazi vhod také v nasem pripadé, kdy je cilem kromé do-
sazeni jisté funkcénosti také prehledné uzivatelské rozhrani a privétivé chovani vuci uzivateli.
Takové vlastnosti systému bylo mozné ovérit pouze pri provadéni manudalnich testi.
OvsSem manualni testovani nebylo pouzito pouze pro otestovani vysledného produktu.
Souvisle béhem vyvoje dochazelo také k manudlnimu testovani nové implementovanych
Casti, které slouzilo ke kontrole spravnosti implementace. Manualni testovani obvykle pro-
bihalo pres grafické uzivatelské rozhrani, kdy se pro patficny vstup zobrazoval pozadovany
vystup, pripadné pres kontrolu dat v databazi. Pokud bylo potfeba testovat jakoukoliv

3Dostupné z http://effort.codeplex.com/.
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¢ast aplikace, musela byt propojena s grafickym rozhranim, aby ji bylo mozné spoustét
nebo zobrazovat jeji vysledky. Tento pristup je vSak vhodny v pripadé, kdy testovani dané
Casti neprobiha prilis ¢asto. Pokud by se v budoucnu dale na tomto produktu pracovalo
a bylo by nutné opakované kontrolovat funkcénost, stdlo by za uvazeni vytvoreni dalSich
automatizovanych testu.

6.2.1 Akceptacni testy

Zavérecnou etapou testovani vytvorené aplikace bylo akceptacni testovani. V této fazi byl jiz
vyvoj aplikace ukoncen a ¢ekal na schvileni zadavatelem. Prehled a vysledky provadénych
akceptacnich testt shrnuji néasledujici tabulky, které jsou rozdéleny na casti tykajici se
prihlaseni do systému, prace se spisy, subjekty, datovou schrankou a tikoly.

Testovany scénar Ocekavany vysledek Test
Prlhlafsem flo syst(?muws 1| Uzivatel neni prihlasen do aplikace OK
platnym uzivatelskym uctem
Prihlaseni 6 lat- Yy 1 .

riblaSent do systému s plat Uzivatel je prihlasen do aplikace OK

nym uzivatelskym tctem

Prihlaseni do systému s roli | Uzivateli nejsou umoznény funkce a okna pro OK
zaméstnance role exekutora a administratora

Prihlaseni do systému s roli | Uzivateli jsou umoznény funkce pro roli exeku- OK
exekutora tora a zaroven odepreny funkce administratora

Uzivateli jsou umoznény funkce pro roli admi-
nistradtora a zaroven odepieny funkce pro roli | OK
exekutora

Prihlaseni do systému s roli
administratora

Prihlaseni do systému uzi-

vatele, kter§ nilezi danému Uzivateli jsou zobrazeny data z databaze daného OK

L . irad

uradu (test multitenance) tradd

Zmeéna hesla uzivatele Uzivateli je zménéno prihlasovaci heslo OK
Odhléseni se Uzivatel je odhlasen z aplikace OK

Tabulka 6.2: Tabulka akceptacnich testi pro prihlaSeni a role systému.

Tabulka akceptacnich testii pro prihlaseni a role systému 6.2 testuje funkénost prihlaseni
a odhlasen{ uzivatele ze systému. S tim souvisi také role prihlaseného uzivatele, kterému
jsou dostupné pozadované funkce systému. Test s oznacenim test multitenance ovéruje
spravnou funkcionalitu multitenance, tedy zda uzivatel nélezici k tradu uvidi po prihlaseni
data z databaze daného uradu.

Dalsi tabulka 6.3 obsahuje testy operaci souvisejici se spisem. Kromé poslednich dvou
funkei jsou vSechny tyto funkce dostupné pro kazdého uzivatele. Posledni dva testy z ta-
bulky 1ze provést pouze pod roli exekutora. V tabulce nejsou uvedeny scénére prepnuti stavu
na zakladé vyprseni ¢asového intervalu, které obstarava planovana tloha, jelikoz tento scé-
nar nenalezi uzivateli systému.
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Testovany scénar Ocekavany vysledek Test
Vytvoreni spisu Zadany spis je vytvoren OK
Upraveni spisu Zadany spis je upraven OK
Vyhledéani spisu Spis se zadanym klicem je vyhledan OK
Filtrovan{ spisu Spisy se zadanym klicem jsou vyfiltrovany a zob- OK
razeny
Prifazeni subjektu ke spisu Ke spisu je prifazen zadany subjekt OK
Prifazeni dokumentu z PC Ke spisu je prifazen vybrany dokument OK
Prifazeni dokumentu z datové | Ke spisu je prifazen vybrany dokument z datové OK
schranky schranky
Vytvofeni finanéni nalezitosti Vy'tvorena ﬁfla/ncrvn na1§z1tovst JP: / errazena ke OK
spisu a finan¢ni piehled je prepocitan.
Smazana finan¢ni nalezitost nefiguruje mezi fi-
Smazani finanéni nalezitosti nanénimi nélezitostmi spisu, finanéni piehled je | OK
prepocitan.
Vytvoreni postovniho tikonu Zadany postovni tikon je prifazen ke spisu OK
Zména stavu spisu Spis je v novém stavu OK
Z { k 1 - U
astaveni exekuce (role exe Exekuéni spis je ve stavu zastaveno OK
kutora)
Nastaveni terminu konce od- Termin je prifazen ke spisu a zobrazen v detailu
kladu exekuce (role exeku- . ep P OK
spisu
tora)

Tabulka 6.3: Tabulka akceptacnich testt pro spisy.

Tabulka 6.4 zobrazuje provedené testy pro subjekty. Zde pouze dodam, zZe lustrace
v rejstiiku ARES je mozna pouze pro pravnické osoby.

Seznam testi v tabulce 6.5 shrnuje funkcionalitu systému tykajici se datovych schra-
nek. Pokud uzivatel systému, ktery neni v roli exekutora, odesild postu soudu, prochazi
vytvorend zprava kontrolou exekutora. Dand zprava neni tedy odeslana, ale je vytvoren
ukol pro exekutora. Exekutor poté zobrazi zpravu prilozenou k vytvorenému tikolu a pokud
ji schvali, je zprava skutecné odeslana.

Poslednimi tabulkami akceptacnich testi jsou tabulka testu pro tkoly 6.6 a tabulka
testll pro administratorskou sekci 6.7. Administratorska sekce je dostupna pouze pro roli
administratora a jelikoz veskeré zminéné testy lze provést pouze v této roli, neni nutné
vypsat do tabulky tdaj o administratorské roli uzivatele.

Pri vytvareni a editaci spisi, subjektt, finanénich nalezitosti a obecné udaji v data-
bazi, dochazi k vytvoreni auditnich zaznamt. Tvorba auditnich zdznamu nebyla v tabulkach
zminéna, jelikoz uzivatel systému nemé informace o téchto zdznamech (pokud neni admi-
nistrator) a ani moznost, jak vytvorend zdznam do auditu ovérit.
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Testovany scénar

Ocekavany vysledek

Test

Vytvoreni subjektu Zadana data jsou vloZena do databaze. OK

Upraveni subjektu Zadana data jsou upravena v datab&zi OK

Vyhledéani subjektu Subjekt se zadanym klicem je vyhledan OK

o jek ym klicem j fil ]

Filtrovan{ subjekti Subjekty se zadanym klicem jsou vyfiltrovany a OK
zobrazeny

Zob { spist kterych . ..

SLTbjlzczte?guiIilljsj Ve SR pozadované spisy jsou zobrazeny OK

Lustrace  pro - pravnickou Provedena lustrace a vysledky jsou zobrazen OK

osobu v rejstitku ARES Y V) Y

Tabulka 6.4: Tabulka akceptacnich test pro subjekty.

Testovany scénar Ocekavany vysledek Test

Odeslani nové zpravy Nova zprava je odeslana. OK

Vytvoreni nové zpravy pro | Zprava neni odeslana, je vytvoren tikol pro uzi- OK

soud v roli zaméstnance vatele s roli exekutora.

Vytvorem' nové zpravy pro Zpréva je odeslana. OK

soud v roli exekutora

Schvéaleni odesldni posty (role Zprava je odeslina OK

exekutor)

Zobrazeni dorucené posty Dorucend posta je zobrazena OK

Zobrazeni odeslané posty Odeslana posta je zobrazena OK
Zpra ym Kklic i fil i

Filtrovan{ posty pravy se zadanym klicem jsou vyfiltrovany a OK
zobrazeny

Prirazeni prichozi posty ke | Zprava je pfirazena ke spisu a figuruje v evidenci 0K

spisu soucinnosti.

Prir { dok t Ii-

rrazen] CORMMEn =PI pokument je prifazen ke spisu. OK
chozi posty ke spisu
Oznaceni zpravy jako zpraco- | Zprava je zobrazena mezi zpracovanymi zpra- OK

vané

vami.

Tabulka 6.5: Tabulka akceptacnich test pro postu datové schranky.
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Testovany scénar Ocekavany vysledek Test
Vytvoieni nového tkolu Novy tikol je vytvoren OK
Zob { ukold, které j .

E)Nrazem }1 O,lvl’ , e J] S o Ukoly prirazené prihldsenému uzivateli jsou zob-
prifazeny prihlasenému uziva- OK

. razeny

teli
Filtrovani tkolt Ukoly se zadanym kli¢em jsou vyfiltrovany. OK
Oznagceni tkolu jako hotovy Ukol je zobrazen jako hotovy OK
Oznaceni tkolu jak t- | . . , .

zn/acem dkolu jako odmit Ukol je zobrazen jako odmitnuty OK
nuty

Tabulka 6.6: Tabulka akceptacnich testd pro tkoly.
Testovany scénar Ocekavany vysledek Test
o h .. 1

Vyt\forenl nového uzivatele Nov{ uzivatel je vytvoren OK
systéemu
U { adaji uzi 1 - C s

,pravem udaju uzivatele sys Nové tudaje jsou upraveny a zobrazeny OK
tému
Zménit roli uzivatele systému | Uzivateli je pfifazena nova role OK
Zobrazeni auditu Informace o auditu jsou zob razeny OK
Filtrovan{ zdznami auditu Zazn/amy auditu se zadanym klicem jsou vyfil- OK

trovany a zobrazeny

Tabulka 6.7: Tabulka akceptacnich testi pro administratorské akce.

6.3 Pouzité testovaci prostredi

Testovani aplikace probihalo pod webovym serverem IIS Express, ktery je urcen pro vy-
voj a testovani webovych aplikaci na platformé .NET. Tento server je dodavan spolecné
s vyvojovym prostfedim Visual Studio. Pouzity server je navrzen tak, aby emuloval pro-
dukéni server IIS (Internet Information Services), ktery bude hostit aplikaci v provozu. Pro
skladovani dat byl pouzit MS SQL Server, coz je systém pro spravu relacni databaze. Ves-
keré pouzité databaze, tedy hlavni (master) databdze i uzivatelské (tenant) databédze byly
umistény na tomto serveru.

Popsany webovy i databazovy server se pfi testovani nachazely na lokalnim stroji, ne-
zanasi tedy do testovani ¢asovou prodlevu zpusobenou sitovou komunikaci. Primarnim tes-
tovacim nastrojem pro klientskou ¢ast byl pouzit prohlize¢ Mozilla Firefox, sekundarnim
prohlize¢ Google Chrome. Detaily pouzitého testovaciho prostiedi shrnuje nasledujici ta-
bulka.
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Komponenta Model

Webovy server ITS Express 10.0 (10.0.10557.1000)
Databazovy server MS SQL Server 2014 (2014.120.2000.8)
Primarni webovy prohlizec¢ Morzilla Firefox 46.0.1

Sekundarni webovy prohlize¢ Google Chrome 50.0.2661.102 m
Procesor testovaciho stroje Intel Core i7-5500U

RAM pamét testovaciho stroje 8GB DDR3

Operacni systém testovaciho stroje | Windows 10 Home, 64bit, verze 1511

Tabulka 6.8: Tabulka detaili testovaciho prostiedi.
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Kapitola 7
Zaver

V této praci byl vytvoren prototyp informac¢niho systému, ktery je uréen pro mensi exe-
kutorské urady. Cilem vytvoreného prototypu bylo sjednotit nejnutnéjsi potieby exekutor-
ského uradu do jednoho systému, ktery by ulehcil a castecné zautomatizoval praci jeho
uzivatel a poskytl jednoduché a prehledné uzivatelské rozhrani. Vytvorenym prototypem
je webova aplikace, kterd umoznuje provadét spravu exekuénich spisu, jejich subjekti, pri-
slusejicich dokumentt, finan¢nich nélezitosti a evidovat soucinnost. Soucasti agendy spisu
je také implementace jeho workflow. Mimoto poskytuje aplikace funkcionalitu komunikace
s datovymi schrankami, provadéni lustrace pravnickych osob v administrativnim registru
ekonomickych subjektti a zaznamendvani udalosti do auditu. Navic implementuje moznost
multitenance, diky které je aplikace schopna poskytovat sluzby vice uradim. Pro imple-
mentovanou aplikaci byly vytvoreny automatizované jednotkové testy, které pomahaly pri
fazi vyvoje i béhem zpétného ovérovani funkcnosti. Tyto testy pokryvaji 38,39% zdrojového
kédu, pricemz pokrytymi ¢astmi jsou predevsim ¢asti aplikacni logiky. Spravnost dosazené
implementace byla také ovérena pomoci akceptacnich testi.

Ve srovnani s produkty na trhu obsahuje vytvoreny prototyp pouze nejnutnéjsi ¢asti
pro agendu ufadu soudniho exekutora. To muze byt vyhoda pravé pro malé exekutorské
urady, které nejsou ochotny zaplatit za komplexni systémy, jejichz veskerou funkcionalitu
nevyuziji. Dalsi vyhodou vytvorené aplikace je jeho jednoduchost, kterd oproti komplexnim
systémium vede k prijemnému a jednoduchému uzivatelskému rozhrani. Na druhou stranu
vytvoreny systém postrada moznost automatické soucinnosti s lustra¢nimi rejstiiky, které
jsou pro verejnost zpoplatnény nebo viubec nepfistupné.

Implementovany prototyp byl predan zadavateli a je pouze na ném, zda bude projekt
pokracovat ¢i nikoliv. Pro budouci préaci na aplikaci by urcité stéla za zvazeni automaticka
soucinnost s lustracnimi rejstriky, které exekutor denné vyuziva. Diky jejich nepristupnosti
pro vefejnost by vSak takové rozsifeni nebylo pouze o implementaci, ale také o administra-
tivnim povoleni jednotlivych instituci, které rejstiiky spravuji. Zajimavym rozsifenim by
byla také automatickd tvorba dokumentt, kterd by na zakladé Sablon uifednich dokumentu
vytvorila dokumenty nové. Tato Cinnost je také velmi Castd u zaméstnanct exekutorského
uaradu, byla by tedy urcité vyuzita. Z pohledu automatizovaného testovani by stalo za tvahu
vytvoreni automatizovanych systémovych testi, které by ulehéily a urychlily opakované tes-
tovani v pripadé, pokud by méla aplikace delsi zivotnost a vice verzi. Navrhi na rozsireni
aplikace muze byt celd fada a zalezi pouze na vysledku, kterého chceme dosdhnout.
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Priloha A

Obsah DVD

e src - zdrojové soubory aplikace

e bin - binarni soubory aplikace

e screens - snimky obrazovek aplikace

e wireframes - dratovy model obrazovek
e sql - databazové skripty

e latex - zdrojové soubory dokumentace

e doc - vysledna dokumentace

60



Priloha B

Dratény model obrazovek

Exekutor g@

Exekutor - PrihldZeni

|J'me',no |

|Hes|o |

[ Zapamatovat si mé

f Prihldsit se —|

Obrazek B.1: Model obrazovky pro pfihlaseni.

61



islo Prijato Predmét Stav Povinny \Opravnény Detail
vie vie

11112/01 2012-6-18 Odebrdni véci Exekuce zahdjena MNdzev 4 Mdzev 18 (4]
11112/01 2012-6-18 Penézni plnéni uceny wikon - adklad Ndzev 3 Mdzev @ @
11121/01 2012-6-18 Provedeni praci a vikonu Nymozeno - PUNE Tména 1 Prijmeni 1 \Tméno 7 Prijmeni 7 @
11114/01 2012-6-18 Rozdéleni spalecné veci Exekuce zohd jena Ndzev 16 Nézev B @
11106,/01 2012-6-18 Penézni plnéni VymoZeno - zdnik Ndzev 6 MNazev 8 @
11101/01 2012-6-18 debrdni veci [5pis zaloZen Tméno 2 Prijmeni 2 MNdzev 25 4]

Obrazek B.2: Model obrazovky pro prehled spisu.

Exekutor O\ Spisy

Subjekty Poita  Ukoly

,a User User

Subjekty

+ Novy subjekt

Typ RE/TE JIméno/Nézev Adresa Stav Detail
vie v vie
Fyzickd osoba | 9002211125 | Jméno 1 PFijmeni 1 Mesto, Ulice 1 Zemrel @
Fyzickd osoba | 9002211125 | Jméno 2 PFijmeni 2 Mésto, Ulice 2 Osobni konkurs [O)]
Fyzickd osoba | 0002211125 | Jméno 3 PFijmeni 3 Mésto, Ulice 2 Konkurs [O)]
Fyzickd osoba | 9002211125 | Jméno 4 PFijmeni 4 Mésto, Ulice 4 Osobni konkurs (6]
Fyzickd osoba | 9002211125 | Jména 5 PFijmeni 5 Mésta. Ulice 5 Bez zdvad o
Fyzickd osoba 0002211125 | Tména & PFijmeni 6 Mésto. Ulice 6 Fempel @

Obrazek B.3: Model obrazovky pro prehled subjekti.
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Spis 1112/01

Zdkladni informace [ &, ik or
Stav spisu: Exekuce zahdjend Névrh ze dne: 2012-06-18 Predmét: Odebrdni veci
Spisovd znafka: 11112/01 Névrh pFijat: 2012-06-18 Pozndmka: Pozndmba 1

Povinny (@ Opravnény @D Finanéni prehled
Nézev: Mdzev 4 Nézeov: Jméno 7 Pohledévka Vymefeno Medoplatek
Tdentifikaéni Sisle: 1234 Tdentifikaini &islo: 0057654667 Oprdwnéni 250000 K¢ 55000 Ké 225000 K&
Adrssa: Mésto, Ulice 4 Adresa: Mésto, Ulice 15 Ufad 240000 K O Ké 230000 K&

Souhrn  4900,00 KE 550,00 K 4550,00 K&

Ostatni
/ /s s . .
Obrazek B.4: Model vrchni ¢asti obrazovky pro detail spisu.
Exakutor
Stav spisu: Exekuce zahd jend Névrh ze dne: 2012-06-18 Predmét:  Odebrdni véci
Spisovd znalka: 11112/01 Névrh pFijat:  2012-06-18 Pozndmka:  Pozndmka 1
Povinny @ Oprévnény (D Finanéni prehled
Nézav: MNdzev 4 Nézav: Jméno 7 Pohledavka VymoZeno Nedoplatek
Identifikaéni &isle: 1234 Identifikaéni Eislo: 3057654567 Oprdvnéni 250000 K 55000 KE 2250.00 K&
Adresa: Mésto, Ulice 4 Adreza: Mésto, Ulice 156 Urad 240000 K OKe 230000 K&
Souhrn 4900,00 K¢ 550,00 KE 4550,00 K&
Ostatni
Kniha tkon  Dokumenty | Subjekty Exekuéni titul Finanénf prehled  Ukoly
Rols Typ RE/Té Nézev/JIméno Adreza Detail
Cprdvnény Fyzickd osoba 9002211125 Jména 1 PFi jment 1 Mésto, Ulice 1 @
Zamestnavatel Fyzickd osoba 9002211125 Jména 2 Prijmeni 2 Mésta, Ulice 2 @
Mistné prisluiny soud | Fyzickd osoba 0002211126 Jméno 3 Prijmeni 3 Mesto, Ulice 3 6]
Cprdvnény Prdvnickd osoba 12345 MNdzev 4 Mésto. Ulice 4 @

Obrazek B.5: Model spodni ¢ésti obrazovky pro detail spisu.
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Subjekt

Zékladni informace & G v
Typ subjektu: Prdvnickd osoba Adresa: Mesto, Ulice 1
Ié: 12345 Stav: Mdvrh na osobni konkurs
Nézev: Ndzev 10 IDb datové schrdnky: ffeggl3Ie
Soud: MNe
Spisy
Cislo Rols Unmizt&ni Prodmét betail
11116/01 Povinny Soud Provedeni praci a vikonu [
11156,/01 Pavinny Ufad Provedeni praci a vykonu o
11134,/01 Oprdvnény Soud Odebrdni véci ®

Obrazek B.6: Model obrazovky pro detail subjektu.

Typ subjekiu
() Prdvnickd osoba  (8) Fyzickd osoba

ID datové schrdnky

| Stav subjektu

Obrazek B.7: Model modéalniho okna pro vytvoreni subjektu.
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http://Pravede.nl

Datové zprdvy Odeslané

| Odeslané | v |
Obdrianc/Odaslane Pradmat Odesilatel/Frijemncs Adresza Zpracovano
vie
2016-10-5 16:45:15 Predmét 1 Tméno 1 PFijmeni 1 Ulice 1, Mésta, PSE, €Z b4
2016-10-6 10:54:01 Predmet 2 Tméno 2 Prijmeni 2 Ulice 2, Mésto, PSC, €Z b 4
2016-11-5 19:30:07 Predmet 3 Tméno 3 Prijmeni 3 Ulice 3, Mésto, PSC, €7 o
2016-12-5 16:40:48 Predmet 4 Tméno 4 Pri jmeni 4 Ulice 4. Mésta, PSC. €Z o

Obrazek B.8: Model obrazovky pro postu.

Exekutor Spisy

Subjekty Poita  Ukoly

aa User User

Spinéno Zaddno Termin Popis Vytvoril Spis Detail
Ve v
V 2012- 06-18 2012- 06-18 Task number 3 Admin Admin [6) o
@ 2012- 06-18 2012- 06-18 Task number & User User [6) o
v 2012- 06-18 2012- 06-18 Task number 13 Admin Admin ) (6]
@ 2012- 06-18 2012- 06-18 Task number 14 Exekutor Exekutor [ (6]

Obrazek B.9: Model obrazovky pro tkoly.
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Admin

Ufivateld systému Q v
Prijmeni IIméno in Email la [Upravit
User User Lser iser@user.com [Zaméstnanec E]
E ekt E ekt Exekute exekutor@exekutor.com Exekutor ]
Admin |Admin fdmin fpdmin@ Admin.com [admin ]
Audit
Datum TYP Popis Uiivatel Subjekt | Spis
2016-11-5 Upraveni Id titulu: [1]. Ndzev: [Exekutorsky fitul 11, Eisla: [123]. Plvodni pohleddvka: [2600.00].
16:43:15 kuéniho fitulu Wyl Irvy dne: [13.9.2014 14:00:00]. Vydany dne:[4.7.2014], Prdvoplatny dne: [4.7.2014] User User (D
2016-10-20 Td titulu: [1], Ndzev: [Exekutorsky titul 1], Cislo: [123), Pivodni pohleddvka: [2500.00),
10:54:01 Upraveni spisu Vykonatelny dne: [13.2.2014 14:00:00], Vydany dne:[4.7.2014], Pravoplatny dne: [4.7.2014] | User User @
, sz e .. ,
Obrazek B.10: Model vrchni ¢asti obrazovky pro administratora.
Exskutor
Audit
Datum Typ Popiz Uiivatel Subjekt | Spiz
2016-11-5 Upraveni T i T [1]. Nazev: [Exekutorsky Tl 1]. Cisla: [123], Pavodnt pohledavka: [Z?CK],GG],
16:45:15 kuéniho fituly | vl Ing dne: [13.2.2014 14:00:00]. Viydany dne:[4.7.2014], Prévoplatny dne: [4.7.2014] | User User ®
2016-10-20 Id fifulu: [1]. Ndzev: [Exekutorsky Titul 1], Cislo: [123], POvodni pohleddvka: [2800.001.
10:54:01 Upraveni spisu Vykonatelny dne: [13.9.2014 14:00:00]. Vydany dne:[4.7.2014]. Prdvoplaing dne: [4.7.2014] | User User
2016-10-15 Zména hesla Exekufor
19:30:07 ufivatele Id uZivatele: [2] Exekutor @
2016-10-7 Wytvofeni finanéni Exekufor
16:40:48 ndleZitosti Id finanéni ndleZitosti: [4], Typ: [zaplacena], Suma: [550]. Id souboru: [1] Exekutor @
2016-10-5 Wytvofeni finanéni Exekutor
10:14:48 ndleZitosti Id finanéni ndleZitosti: [5], Typ: [zaplaceno], Suma: [1620], ITd souboru: [6] Exekutor @
2016-9-26 Wytvofeni finanéni Exekutor [6)
18:54:56 ndleZitosti Id finanéni ndleZitosti: [7]. Typ: [zaplacensa]. Suma: [5090]. Id souboru: [16] Exekutor
2016-9-12 Smazdni finanéni Exekutor ®
8:41:58 ndleZitosti Td finanéni ndlezitosti: [45] Exekutor

Obrazek B.11: Model spodni ¢asti obrazovky pro administratora.
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mailto:idffliri@Admiri.com

Vyhledat

islo spisu
| 1

1 C ] (o) ]

A

Gislo Predmat Stav

1112/01 J Cdebrdni véci Exekuce zahdjena

1113/01 Penéini plnéni MNuceny vykon - odklad

1115/01 J Rozdéleni spoleiné véci VymoZeno - PUNE

Obrazek B.12: Model modalniho okna pro vyhledavani.
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Priloha C

Kompletni ER diagram

uradu
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Obrazek C.1: ER diagram databazového schématu aradu.



