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Anotace

Tato bakalarska prace se zabyva modernimi elektronickymi platebnimi nastroji.
V ivodu prace jsou predstaveny zakladni pojmy z oblasti elektronickych plateb.
Dalsi ¢ast se vénuje popisu a rozdéleni platebnich karet. Z hlediska ochrany plateb
se prace zaméruje na prvky a protokoly, které se vyuzivaji v elektronickych
platebnich systémech. V praktické casti je zpracovan prehled pouZivanych
platebnich systémi na trhu vcetné aktudlnich trenddi. Vybrané platebni systémy
jsou modelovany prostiednictvim BPMN jazyka a rozebrany podle funkcnosti
a bezpecnosti. Pii rozboru systémi je kladen dliraz na procesy spojené s registraci,
platbou a bezpecnosti. Zavér prace obsahuje zhodnoceni danych systémi

a naznacuje mozna zlepseni v feSenych procesech.

Annotation

Title: Modern electronic payment instruments

This bachelor thesis deals with modern electronic payment instruments. The
introduction presents the basic concepts of electronic payments. Another part
describes the distribution of payment cards. In terms of payments, the thesis
focuses on the elements and protocols that are used in electronic payment
systems. The practical part contains an overview of the payment systems on the
market, including current trends. Selected payment systems are modelled through
BPMN language and analysed by function and safety. When analysing systems,
emphasis is placed on processes associated with registration, payment
and security. Conclusion includes the assessment of the systems and suggests

possible improvements to practical processes.
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Uvod

Cilem této bakalatrské prace je zpracovat prehled a vyvoj v oblasti elektronickych
plateb vcetné aktualné nabizenych trendi s vyuzitim modelovani metodou
Business Process Modeling (BPM). V dnesni dobé zacina byt platba hotovosti
na dstupu, protoZe jsou stale castéji uprednostiiovany elektronické platebni
nastroje. Clovék denné tyto platebni nastroje vyuZiva, ale nemusi viak tusit, jakym
zpUsobem funguji. Prace by méla vymezit dileZité pojmy v oblasti elektronického

platebniho styku a zhodnotit funk¢nost a bezpecnostjednotlivych nastrojt na trhu.

V prvni kapitole jsou s vyuzitim odborné literatury a webovych zdroji popsany
zakladni pojmy z oblasti elektronického platebniho styku, které se vyskytuji
v oblasti platebnich systémi. V tivodu kapitoly je vymezeno rozdéleni platebniho
styku podle jednotlivych hledisek a zakladnich forem. DalSi podkapitola patii
popisu platebni karty, protoZe je vyznamnym prvkem v elektronickych platbach.
Platebni karta je opét rozdélena podle riznych technickych hledisek. Zaveér

kapitoly je vénovan bankovnim systémiim.

Druha kapitola se zaméruje s vyuzitim odborné literatury a webovych zdroji na
bezpecnostni protokoly a prvky, které zabezpecuji platby v elektronickych
platebnich  systémech. Nasledné jsou uvedeny druhy autentizacnich
a autorizacnich metod, které probihaji pri platbé s aktualnimi systémy. Velka ¢ast
kapitoly se vénuje vyvoji bezpecnostnich protokold. Druhou kapitolu uzavira

vysvétleni jazyka BPMN.

V treti kapitole jsou s pouzitim odborné literatury, osobnich zkuSenosti
a dostupnych webovych zdrojii vysvétleny vybrané druhy elektronickych

platebnich systémi, které jsou v dnesni dobé nejcastéji zastoupeny na trhu.

V posledni kapitole jsou s vyuZitim dostupnych webovych zdroji a osobnich
zkuSenosti prakticky zpracovany konkrétni druhy platebnich systémi na trhu.

Ujednotlivych systéma je zminéna historie a charakteristické vlastnosti, které



vybrané systémy od sebe odliSuji. Pii rozboru je kladen diraz na procesy spojené
s registraci, bezpecnosti a platbou. V zavéru kapitoly se nachazi shrnuti zjiSténych

informaci v€etné navrhi zlepseni.



1 Platebni systémy

V této kapitole je popsana teorie, ktera se vztahuje k zakladnim pojmiim v oblasti
platebnich systémi a elektronickych plateb. DtleZitou casti je popis platebni karty,

ktera je zdkladem funkc¢nosti vétsSiny elektronickych platebnich systémi.

1.1 Funkce penéz

V soucasnosti miizeme penize definovat jako jakékoli aktivum, které je vSeobecné
uznavano a prijimano jako prostiedek smény (tedy pri platbé za zboZi, sluzby, aj.).

Z makroekonomického hlediska plni penize 3 zakladni funkce (Pavelka, 2007):

e Prostifedek smény - penize slouzi ke sméné sluzeb a statkd. Produkt se nemusi
vymeénit za jiny (napf. vejce za mléko), ale prodavajici ma moznost potrebny
produkt sménit za penize. Aby se staly penize univerzalnim platidlem, musely
byt prijimany vSemi ucastniky smény jako prostiedek smény zbozi a sluzeb.

e Zuctovaci jednotka - v penézich vyjadfujeme ceny statkl a sluZeb, a to jak cen

soucasnych, tak i minulych a budoucich.

e Uchovatel hodnoty - penize pomahaji lidem udrZovat bohatstvi. Vyhodou

bohatstvi v této formé je to, Ze penize jsou likvidni. Tedy mohou byt témér
ihned pouzity k ndkupu statkli ¢i sluzeb. Penize umoziiuji urcit hodnotu

riznych druht statkli a nastavit pomér smény mezi nimi (Jurik, 2003).

1.2 Platebni styk

Platebni styk je velice Siroky pojem, ale da se definovat podle Schlossbergera, jako
penézni vztah mezi pldtcem a prijemcem, ktery je uskutecriovdn v urcitych formdch
dohodnutymi platebnimi instrumenty bud’ primo mezi nimi, nebo prostrednictvim
k tomu urcenych subjektii (napr. bank nebo sporitelnich a uvérnich druZstev)
(2012, 11). Ve vztahu vystupuje na jedné strané jako zprostredkovatel predevsim
banka, sporitelni nebo uvérova druZstva a na druhé strané vystupuji fyzické
a pravnické osoby v roli klientli téchto zprostiedkovateld. Mezi témito subjekty
poté probihaji operace platebniho styku vybranymi platebnimi nastroji. V Ceské
republice podléha platebni styk hlavni pravni dpravé a tim je zakon ¢. 284/2009
Sb., o platebnim styku (Schlossberger, 2012).



Zakladni rozdéleni platebniho styku realizovanym mezi jmenovanymi subjekty

milizeme délit na hotovostni a bezhotovostni platebni styk. Platebni styk se dale

déli na dal$i mozna kritéria. Rozdéleni platebniho styku:

1)

2)

3)

Podle typu platby:

Hotovostni platebni styk - mezi subjekty platebniho styku dochazi

k presunu mnoZstvi penéz formou bankovek a minci, napf. restaurace.

Bezhotovostni platebni styk - prostfednictvim poskytovatelli platebnich

sluZeb dochazi k presunu penéz mezi bankovnim uctem platce a prijemce.

Elektronicky platebni styk - penize jsou uloZeny v elektronické formé

a penézni presun mezi platcem a prijemcem probihd odecétenim penéz

z elektronického nosice odesilatele a pripsanim téchto penéz prijemci.

Podle Gizemd:

Vnitrostatni platebni styk - poskytovatel platebnich sluZeb platce

a prijemce se vyskytuje na stejném tuzemi.

Preshranicni platebni styk - poskytovatel platebnich sluzeb platce

a prijemce se vyskytuje na uzemi Evropského hospodarského prostoru.

Zahranic¢ni platebni styk - poskytovatel platebnich sluZeb platce a prijemce

se vyskytuje vriznych statech s vyjimkou Evropského hospodaiského

prostoru.

Podle privodnich dokumentt:

Dokumentarni platebni styk - mezi platcem a prijemcem jsou pri presunu

penéz potrebné dokumenty doprovazejici transakci.

Nedokumentarni platebni styk - tzv. hladké platby, mezi platcem

a prijemcem nejsou pri presunu penéz zapotirebi priivodni dokumenty.



4)

5)

6)

1.2.1

Podle doby realizace:

Expresni platebni styk - poskytovatel bankovnich sluzeb okamzité odepise

penize z bankovniho Uctu platce a poskytovatel bankovnich sluzeb prijemce
penize na ucet pripise.

Standartni platebni styk — béZny presun penéz mezi platcem a prijemcem

za predem stanovenych podminek.

Podle zapojeni banky v transakci:

Zavazkovy platebni styk - dohoda mezi platcem a prijemcem, Ze financ¢ni

instituce (banka) ma moZnost vstoupit do zavazku, ale dostava povinnosti
platce.

Bezzavazkovy platebni styk — poskytovatel platebnich sluzeb vystupuje jako

pouhy zprostiedkovatel transakce (Schlossberger, 2012). V tomto vztahu

nema k transakci pravni vztah.

V ramci bezhotovostniho styku se déli podle poCtu zapojeni bank:

Vnitrobankovni platebni styk - platebni transakce je pouze mezi platcem

a prijemcem jedné banky.
Mezibankovni platebni styk - platebni transakce mezi platcem a piijemcem

raznych bank (Mace, 2006).

Hotovostni platby

Hotovostni platby jsou druhem platebniho styku z hlediska zptisobu placeni.

Platebni styk se realizuje pomoci hotovych penéz, respektive vyuzitim minci

nebo bankovek. Bankovky jsou penize papirového charakteru vydavané centralni

bankou a naopak mince jsou kovového charakteru s obvykle niz$i nomindalni

hodnotou (Mace, 2006).



Vyuziti hotovostnich plateb se uprednostiiuje pii placeni malého penéZzniho
obnosu jako napfriklad trafiky, restaurace a dalSi moZnosti, kde probiha platebni
styk bez poskytovatele platebnich sluzeb mezi fyzickymi osobami nebo také
firmami. Do priibéhu hotovostniho platebniho styku zasahuje riznym postavenim

zakaznik, obchodnik, komer¢ni banka a také centralni banka (Mace, 2006).

Jednim zucastnikli je zdkaznik. Zakaznik se nejCastéji dostane ke kontaktu
s hotovosti, kdyZ vybird penize platebni kartou prostiednictvim elektronického
platebniho prostredku, respektive bankomatu. Druhou moZnosti, jak se dostat
do kontaktu s hotovosti, je vyuZzitim klasického vybéru u bankovnich prepaZzek.
Zakaznici, ale mohou své penize také sporit, proto ukladaji hotovosti na ucty
bankovnich nebo jinych instituci. Zakaznici nasledné davaji vybrané penize
do obéhu platebnimi transakcemi za zboZi nebo sluzby. Tyto penize v platebnim

styku prijima obchodnik (Mace, 2006).

Dal$im tucastnikem s hotovosti jsou komerc¢ni banky, které dostavaji penize
od obcani, podnikateld nebo pravnickych osob. Komerc¢ni banka tyto ziskané
penize vyuzivaji pro dalsi potieby svych klientli. Piikladem miiZe byt poskytnuti
uvérl. Prebytecny financéni objem banky odvede centralni bance. Centralni banka
dale prijaté penize rozdéluje a podle zdkona neupotiebitelné penize odstrani.

Podobné probiha posilani novych penéz do obéhu (Mace, 2006).

Bankovni instituce nabizeji klientim rizné druhy hotovostnich plateb. Jedna
z moZnych forem je sloZeni hotovosti ve prospéch uctu prijemce. Tato forma se
realizuje pomoci pokladnich sloZenek nebo na pokladnach bank. Dalsi formou je
Sek, ktery slouzi k vyplaceni penéz. Forma vybérného listku vyuZiva pri vybéru
penéz kontroly podpisu podle podpisového vzoru k ac¢tu. Diilezitou formu v oblasti

platebnich karet je vybér hotovosti z bankomatti (Mace, 2006).



1.2.2 Bezhotovostni platby

Bezhotovostni platebni styk je dal$i moZnou variantou pti vybéru zpiisobu platby.
Z nazvu vypliva, Ze se jednd o formu platebniho styku, kde neni vyZadovana
hotovost a to je také zakladni informace pro elektronické platebni systémy.
V ivodnim rozdéleni je jiZz zminéné, Ze bezhotovostni platebni styk probiha mezi
platcem a prijemcem pomoci poskytovatele platebnich sluZeb, respektive
zprostiedkovatele (banky). Bezhotovostni platby se uskutecniuji podle uzemi
vnitrostatné, tak také muize byt platba preshrani¢ni nebo zahrani¢ni. Pfesunutim
pozZadovanych penéz mezi platcem a prijemcem je podminéno danymi platebnimi
prikazy a tento bezhotovostni platebni styk neni doprovazen privodnimi
dokumenty. Z hlediska zapojeni banky do platebni transakce se jedna
o bezzavazkovy styk, tzv. hladké platby. Varianta, kterd nepatri pfimo do obou

rozdéleni, je spojeni hotovostnich a bezhotovostnich plateb.

Mezi platebni nastroje (prikazy) bezhotovostnich plateb v dnesni dobé radime:
Prikaz k uhradé, Prikaz kinkasu, Platebni prikaz pro zahranic¢ni platebni styk,

Platebni piikaz pro pieshrani¢ni styk, Sek a Platebni kartu (Schlossberger, 2012).

e Prikaz k dhradé - jedna se o zakladni nastroj hladkych plateb, ktery je rychle

vyhotoveny, protoZe platba se uskutectiuje jednosmérné. Prikaz k thradé je
zaloZeny na tom, Ze platce preda pokyn bance, aby poZadovany penézni obnos
prevedla na bankovni ucet prijemce. Tento druh nastroje se hojné vyuziva

pti bezhotovostnim platebnim styku (Cernohorsky, 2011).

Pri presunu penéz se do procesu zapojuje platce a prijemce a jejich bankovni
ucty u jednotlivych bank. Pokyn bance je moZné podat pres standartni
predepsané bankovni formuldfe nebo v dne$ni dobé pres casto vyuZivané
elektronické bankovnictvi. Prikaz k thradé se déli na dalsi dva typy - trvaly
piikaz k ihradé a hromadny prikaz k dhradé. Trvaly piikaz usnadniuje praci
bance, protoZe slouzi k zpracovani opakujicich se plateb. VyuZiti ma predevsim,

pokud se prijemce pravidelné opakuje. Hromadny piikaz k dhradé se vyuziva



pii pokynu platce prevézt rlizné financéni obnosy na rizné bankovni ucty

ptijemci. (Mace, 2006).

Piikaz kinkasu - jednd se o dalSi nastroj hladkych plateb. Rozdil mezi

prikazem k thradé a prikazem k inkasu je hlavné z hlediska podnétu k placeni,
protoZe piivyuZiti prikazu k ihradé predava pokyn platce, ale naopak u inkasa
dava podnét prijemce platby. Prikaz k inkasu je zaloZeny na tom, Ze prijemce
pieda pokyn bance (zprostiredkovateli), aby provedla pifevod poZadovaného
financntho obnosu na ucet zadavatele inkasniho prikazu, zatizenim timto
finantnim obnosem bankovni ucCet platce. Aby pfi inkasnim prikazu
nedochazelo k zneuziti, vznikaji mezi platcem a prijemcem uzaviené dohody,
které banka pred zpracovanim prikazu zkontroluje. To znamena, Ze platce

souhlasi s prikazem k inkasu (Cernohorsky, 2011).

Pri presunu penéz se do procesu zapojuje platce jako dluznik a prijemce jako
zadavatel inkasnfho prikazu a jejich bankovni uc¢ty u jednotlivych bank. Pokyn
k provedeni tohoto prikazu je moZné také predat pomoci standartniho
bankovniho formuldre nebo elektronickym bankovnictvim. Ptikaz k inkasu ma
podobné jako prikaz k dhradé dalsi dva typy - hromadny ptikaz k inkasu
a trvaly prikaz k inkasu. Hlavnim vyuzitim inkasa je prostrednictvim tzv. SIPO
(SdruZeném Inkasu Plateb Obyvatelstva). Jedna se o smlouvu platce a prijemce
o opakované platbé s danou pravidelnosti, naptiklad za elektfinu, plyn atd.

(Mace, 2006).

Prikaz pro zahranic¢ni platebni styk - tento platebni ptikaz se vyuZziva pravé

tehdy, kdy nejde vyuzit preshranicni platebni prikaz. Pokyn
k presunu penéZnimu obnosu probiha mezi platcem a prijemcem mimo uzemi
Evropského hospodaiského prostoru (EHP). Vyjimkou mizZe byt prikaz
platebniho styku provedeny v EHP za pouziti jiné mény, neZ je stanovena

zemim EHP (Schlossberger, 2012).



Platebni ptikaz je urc¢en pro obchodni a také neobchodni platby. Obchodni
platby vyplivaji z primého uskutecriovdni obchodnich transakci, tj. z realizace
obchodu, prepravy a zasilatelstvii Neobchodni platby nevyplivaji z primé
realizace obchodnich operaci. Napriklad jde o thrady dart, penzi, alimentt,
vynosy z cennych papirti a nemovitosti atd. (Mdce, 2006, 46). Doba realizace
prevodu penéz do zahranic¢i trva nejcastéji v rozmezi 3 aZ 5 dni. Uskutecnéni
platebniho ptikazu mize realizovat platce a ptijemce po dohodé. Hladka platba
probéhne po dodani zboZi, ale je nutna divéra vsSech ucastnikii nebo platba

probéhne predem s naslednym odeslanim zbozi (Mace, 2006).

Prikaz pro preshrani¢ni platebni styk - Tento pokyn k presunu penézniho
obnosu vyuziva prijemce a platce mezi staty Evropské unie (EU), tedy jizZ
zminovany EHP v evropské méné (euro). V preshrani¢nim platebnim prikazu
neni rozdil mezi vnitrostatnim prikazem k dhradé, i k inkasu. Podnét k prikazu
k dhradé podava platce a podnét k piikazu k inkasu podava ptijemce. Proces
zajisStuji specializované platebni systémy, které jsou detailnéji popsany
v kapitole platebnich systému. Prikladem miize byt systém TARGET a SWIFT.
Veskeré formulare stejné jako predesSlych prikazli provadét pomoci
elektronického bankovnictvi. (Jak funguje platebni styk mezi staty Evropské
unie?, Kalabis, 2012).

U preshrani¢niho platebniho styku je dulezité zminit pojem SEPA. Jedna se
o projekt podniceny Evropskou komisi a Evropskou centralni bankou. Projekt
SEPA (Single Euro Payments Area) se zaméiuje na vytvoreni jednotné oblasti
pro platby v eurech. Diivodem realizace projektu SEPA je sjednotit platebni
styk statd EU, aby platci a prijemci pti platebnich transakcich v eurech
nemuseli rozliSovat vnitrostatni a preshranicni platbu s riiznymi podminkami.
Prijemce a platce musi mit v SEPA zarizeny bankovni ucet a ména vedenych
uctl mize byt jina, protoze platebni transakce probiha ve zminiovanych eurech.
Cilem celého projektu je plné integrovat, zjednodusit, zrychlit bezhotovostni

platby v eurech (Cernohorsky, 2011).



Obrazek 1 -logo SEPA

S PA

Jednotna oblast pro platby v eurech
Zdroj: SEPA logos. In: [online]. [cit 2015-01-20]. Dostupné na WWW:

http://www.europeanpay mentscouncil eu/index.cfm/about-sepa /sepa-logos/
Sek - jedna se o cenny papir, ktery dava bezpodmineény pokyn vystavcem $eku
bance (Sekovnikovi), aby presunula urcity finan¢ni obnos z bankovniho G¢tu na
tcet drzitele Seku (prijemce). Sek je dalsim platebnim ndstrojem
bezhotovostnich plateb, ktery se realizuje jako platebni ptikaz. Tento druh se
vyuzivd k mezindrodnim a vnitrostatnim platebnim transakcim, ale zejména
v USA. VyuZziva se v platbach predevsim v situacich, kdy nevime bankovni
spojeni prijemce nebo neni dostatecné bankovni spojeni s platcem
a prijemcem. V dalSim pripadé, pokud chceme vyuzit platebni styk diskrétné.
Zakladnim hlediskem rozdéleni $eki je typ vystavitele. Sek bankovni vystavuje
banka nebo jiny financni institut a naopak Sek soukromi vystavuje fyzick,
¢i pravnicka osoba. Seky maji samoziejmé dal$i naleZitosti a rozdéleni, ale pro

zakladni predstavu je popis dostatecny (Mace, 2006).

1.3 Platebni karty

Platebni karta patii mezi moderni nastroje pro bezhotovostni platebni styk a je

soucasti elektronickych plateb, proto jsou detailnéji popsany jeji riizné aspekty.

Tento platebni instrument souvisi s béZnymi a dvérovymi bankovnimi ucty,

protoZe je jejich rozSifrenim, které se snazi zdokonalit proces Sekovych

a hotovostnich plateb. Vydavatelem platebni karty jsou predevSim banky, které

dodrZzuji pravidla mezinarodnich asociaci a vytvareji podminky vydani. Drzitelem

karty je zpravidla klient dané banky.
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Platebni kartu miiZzeme charakterizovat jako platebni instrument, jenZ umoZnuje
vzddleny pristup majitele karty k penéZnim prostiedkiim na uctu a kterym uZivatel
platebnich sluzeb ddvd platebni prikaz poskytovateli (Schlossberger, 2012).
V dneSni dobé patfi kreditni karty k mezinarodné nejvice vyuZivanym
elektronickym platebnim prostredkiim a patii mezi nastroje platebnich sluzeb

(Poloucek, 2013).

Platebni karta se lisi od jinych forem platebnich prostredki, predevsim danou
normou [SO 3554. Norma platebni karty tedy udava presné instrukce, jak ma tento
platebni prostiredek vypadat. Diilezité casti platebni karty jsou popsany v tabulce,
viz Tabulka 1. Jedna se zejména o danou velikost karty, vyznaceni vydavatele karty,
majitele platebni karty, ¢islo platebni karty a dobu platnosti. Dale se podle normy
urcuje pouZzité medium elektronického zaznamu, ¢i bezpecnostni prvky, viz

Obrazek 3 (Schlossberger, 2012).
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Tabulka 1 - NaleZitosti platebni karty

Dulezité casti platebnich karet

Oznaceni vydavatele Nazev a logo dané bankovni instituce

Cislo platebni karty Sklddd se z16 az 19 numerickych znaki
s prisluSnym vyznamem (2 znaky - typ karty, 5
znakli - identifikdtor vydavatele, zbytek -
identifikator drzitele)

Cast BIN ¢isla Sklada se ze 4 =znakd ¢isla BIN (Bank
Indentification Number - ¢islo pridélené karetni
asociace dané banky)

Expiracni doba Udava platnost platebni karty - zacatek a konec
doby platnosti nebo jen jeji konec

Jméno majitele karty Sklada se z max. 27 znakl a sluZebnich Kkaret,
také nazev firmy

Elektronicky zaznam dat UloZeni elektronickych dat danymi

technologiemi (magneticky prouzek, ...)

Podpisovy prouzek Udava podpisovy vzor majitele na zadni strané
karty. Dale casto obsahuje CVC - 3 znaky
kontrolntho  prvku, ktery se  vyuziva
pri internetovych platbach

Zdroj: Vlastni zpracovdni dle (Mdce, 2006)

Grafické znazornéni nadleZitosti platebniho instrumentu, se nachazi,
na nasledujicim obrazku viz Obrazek 2. NaleZitosti jsou popsané v predeslé

tabulce, viz Tabulka 1.
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Obrazek 2 - popis platebni karty

Datovy Cip Logo systému

Vydavatel karty

Cislo karty Magneticky prouZek  Popisovy prouZek

Jméno majitele  Expirac¢ni doba Loga subsytémi
karty

Zdroj: AUTOR NEUVEDEN [online]. [cit. 2015-01-22]. Dostupny na WWW:
http://www.nenechsedojit.cz/sites/default/files/p latebni_karta.png

1.3.1 Formy vyuziti platebni karty

Platebni karta slouZi ke spousté platebnim operacim a sluzbam s ni spojenych.

Za standardné vyuZivané formy pokladame:

Vybér hotovosti z bankomatii - forma slouzici majiteli platebni karty
pristupovat k hotovosti uloZené na bankovnim uctu, ke kterému byla karta
vydana. Cely proces za¢ina u bankomatu identifikaci drzitele karty pomoci
PIN (Personal Indentification Number) a naslednému ovéreni prav provést

danou platebni operaci (Mace, 2006).

Vybér hotovosti na bankovnich pobockach - forma slouZzici majiteli

platebni karty pristupovat k hotovosti na pobockach bank, sménaren nebo
mezindrodnich hotelich. Tato varianta je vysoce zpoplatnéna a musi
probéhnout ovéreni totoZnosti. Drzitelé karet voli vybér na bankovnich
pobockach, pokud nelze pouzit bankomat nebo pozZadovany finan¢ni objem
presahl maximalni ¢astku pro vybér z bankomatu (Mace, 2006).

Vybér hotovosti v obchodech - forma slouzici majiteli platebni karty

pristupovat k hotovosti v obchodé, poZadanim o vyplaceni pozadovaného

finan¢niho obnosu z Gctu, spole¢né s uhrazenim zboZi a sluzeb.
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e Bezhotovostni platby - platba na internetu atd.

1.3.2 Prubéh bezhotovostniho placeni

V prvni fazi je podminkou, aby obchodnik vlastnil elektronicky platebni terminal,
kterym projede zakaznik platebni kartou pres ¢tecku nebo kartu zasune do zdirky
terminalu. Pokud platebni karta podporuje bezkontaktni platbu, zdkaznik kartu
pouze priloZi. Obchodnikovi se na displeji zobrazi iidaje potiebné pro uskutecnéni
platby. Piikladem mtze byt ¢islo karty, doba platnosti, ¢astka a jiné informace pro
ovéreni. Pokud ma drZitel kartu elektronickou, je poZzadan o zadani PIN koédu.
Dale jsou odeslany potrebné informace platebnim terminalem do sité platebniho
systému. Platebni systém ze ziskanych informaci zjisti vydavatele karty a vytvori
pro ného dotaz, jestli miZe byt platebni transakce provedena. Vydavatel karty
zjisti zlstatek finan¢nitho obnosu na uUc¢tu pro zaplaceni transakce, limity
pro vyuziti karty a zpétné odeSle souhlas s transakci platebnimu terminalu,
pouzitim tzv. autoriza¢niho kédu. Timto krokem dostane platebni terminal pokyn
pro vytisténi uétenky. Uétenku by mél zikaznik ve vét$iné pripadi podepsat
a obchodnik ovérit shodnost podpisu na uctence s podpisem na rubové strané
platebni karty, ktery je umistén v podpisovém pruhu. Pribéh celé transakce
od zadani potrebnych Udaji aZ po potvrzeni trva v dnesni dobé zhruba okolo

30 sekund. (Jak probiha platba kartou, Mastercard, 2014).

Platebni termindl je programovany na to, aby alespon jednou denné ptredal
informace o vSech platebnich transakci, které se ten den provedli, do zuctovaci
banky (Jak probiha platba kartou, Mastercard, 2014). Ziictovaci banka je banka,
se kterou md obchodnik uzavienou smlouvu o prijimdni platebnich karet a kterd
danému obchodnikovi na jeho podnikatelsky ticet posild penize za transakce na jeho
prodejné uskutecnéné (Jak probiha platba kartou, Mastercard, 2014). Provedeni
prevodu penéz od zuctovaci banky k obchodnikovi trva vétSinou do dvou
pracovnich dni. Tato banka ma také na starosti zabezpeceni prenosu diivérnych
informaci o vSech platebnich transakci k vydavateli karty. V posledni fazi je
povinnosti vydavatele karty zaznamenat (zapocist nebo odecist) transakce z actu

drZitele karty, kterym byla dana platebni karta vydana. Klient banky se poté

14



vSechny informace o cinnostech na uctu dozvida, pomoci mésicnich vypist

(Jak probiha platba kartou, Mastercard, 2014).

1.3.3 Déleni platebnich karet

Platebni karty miZeme délit do nékolika rtznych hledisek, viz Tabulka 2. Karty

muiZeme rozdélit naptiklad podle typu pouzité technologie, sluzeb nebo jakym

zplisobem jsou uloZena elektronicka data. V dalSich kapitolach se detailnéji

zaméfrime na druhy zactovani a na typy nosica elektronického zaznamu.

Tabulka 2 - Tiridéni platebnich karet

| Kritérium rozdeéleni karet

Typ zpracovani

Druh karty

Debetni karta

Kreditn{ karta

Charge karty

Predplatni karty (elektronicka
penéZenka)

Uzivatel

Osobni
SluzZebni

Vydavatel

Bankovni
Nebankovnich organizaci

Uzemi pouzitelnosti

Tuzemska
Mezinarodni
Lokalni

Typ pisma karty

Reliéfni zdiznam
Hladky tisk

Typ elektronického zaznamu

Cip

Magneticky prouzek
Laserovy

Hybridni

Uroveii sluzeb Kkarty

Zakladni
Specializované
PrestiZni
Vybérové

Zdroj: Vlastni zpracovdni

1.3.4 Rozdéleni podle principu zuctovani

e Debetni karty - jsou to karty, které se vazi na bézny ucet. Pokud se debetni

karta vyuzije pri platbé u obchodnika nebo pro vybér zbankomatuy,
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tak se penize vydavaji z G¢tu majitele dané karty. Uvér u debetni karty lze
sjednat pouze za situace, Ze je vytvoreny kontokorent. Tedy zjednoduSené
kontokorent znamena, Ze z karty jdou Cerpat penize i bez dostatku hotovosti.
Limity kontokorentu se samoziejmé u kazdé banky lisi. Debetni karta patti
k nejpouzivanéjsim kartdm v Ceské republice (Matyas, 2007). Jak je uvedeno
v predeslé tabulce, debetni karty maji pravo vydavat pouze banky s bankovni

licenci.

Kreditni karty (divérové) - jsou karty, u kterych probiha vidy nakup na auvér

zprostredkovavany vydavatelem kreditni karty, respektive bankou. Na rozdil
od debetni karty je tato karta spojena pouze s uctem uvérovym. Ve vysledku to
znamena, Ze veSkeré platebni transakce se Cerpaji z ivéru od banky. Podobné
jako u kontokorentu, probiha sjednani podminek Gvéru u kazdé banky odlisné
(Matyas, 2007).V Ceské republice neni tato karta oproti debetnim kartam piilis
v oblibé, jako tomu bylo v jinych statech EU a v Americe. Princip zuctovani
vychazi z podminek vydavatele karty, kdy z celkové sumy platebnich operaci
na uvérovém uctu musi drzitel uhradit minimalni mési¢ni splatku, ktera
se pohybuje kolem 5 aZz 10%. Zbyvajici ¢ast sumy byva odloZena na zakladé

vlastniho rozhodnuti drZitele karty (Schlossberger, 2012).

Charge karty - tato karta se velice podoba zplisobu kreditni karty. Rozdil je

vSak v tom, Ze vydavatel karty (banka) na konci mésice vytvori seznam vSech
platebnich transakci k zaplaceni provedenych kartou. Drzitel tedy nemusi
za celé obdobi vyuZit Zddné penézni prostiedky, protoZe je banka hradi.
Celkova dluzna C¢astka se musi vétSinou do zavéru dalSiho mésice, jednorazové
zaplatit ve smluveném datu. Vydavatel karty nepripocitava urok, jestlize platbu
klient uskuteénil ve smluveném obdobi. Karta s odloZenou splatnosti se v Ceské
republice nachazi jen vyjimecné. Ve svété je vsak tento typ karty bézny
(Matyas, 2007). Spolecné s kreditni kartou patrili k prvnim v bankovnictvi.
Divod byl jednoduchy, protoze v zacatcich platebnich karet banky neméli

k dispozici zactovaci systémy v on-line rezimu. Nejdiive byly platby klienti
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u obchodniki zasilany vydavatelim v papirové podobé prostrednictvim posSty

a az déle s vyuzitim sité zptisobem off-line davek (Schlossberger, 2012).

1.3.5 Rozdéleni podle typu zaznamu

Magneticky prouzek - prouzek se nachazi na rubu platebni karty soucasné
s podpisovym pruhem. Do podpisového pruhu se drZitel karty podepisuje jako
na vSechny uctenky. V magnetickém prouzku jsou zaznamendny elektronicky
informace, potebné zejména pro identifikaci a zaroven autentifikaci uzivatele
karty pri vybéru hotovosti v bankomatech, ¢i pri platbé pomoci elektronickych
terminald  (Schlossberger, 2012). Tento zplsob je vdnesni dobé
nejrozsirenéjsi. Nejvétsi nevyhoda magnetického prouzku je mald pamétova
kapacita nebo vétsi nachylnost k poSkozeni.

Cip - pozice ¢ipu na platebni karté se fidi podle mezinarodnich standardizaci.
V soucasné dobé je Cipova technologie povinna pro vSechny zemé EHP, které
vydavaji platebni karty pod hlavickou VISA nebo Mastercard (Schlossberger,
2012). Manipulace s tdaji ¢ipové karty probiha pomoci pamétového mikrocipu
umisténého v plastovém téle karty. Ten umozZnuje rezim cteni informaci
uloZenych na mikroCipu nebo c¢teni kontrolou opravnéni uzivatele, vyzadanim
PIN Kkédu (osobni identifikacni Cislo). ProtoZe banky nahrazuji typ
magnetického zaznamu cipovym, fesi tento problém tzv. hybridnimi kartami,
které vyuZzivaji obé technologie. Vyhodou oproti magnetickému zaznamu je
piredevsim vétsi uloZzna kapacita informaci a vysoka bezpecnost proti zneuziti.
Poslednim rozvojem v oblasti ¢ipovych karet jsou bezkontaktni platby.
Bezkontaktni platby se provadéji pomoci NFC ¢ipu umisténém na karté. NFC

platby jsou popsany v novych trendech placeni.

Laserova karta - tento druh Kkarty vyuZziva pro elektronicky zaznam podobny

zpusob jako zaznamy na kompaktnich discich (CD). Bohuzel druh tohoto

zaznamu se v oblasti elektronického zaznamu platebnich karet priliS neuchytil
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(Schlossberger, 2012). Vyhoda laserové karty je v moznosti uloZeni nékolika

megabytl dat informaci.

1.4 Bankovni platebni systém

Prevadéni penéZnich prostifedkli mezi uUcCastniky tohoto platebniho procesu
zajistuji platebni systémy. Aby se jednalo o platebni systém, musi spliiovat urcité
podminky. Ridi se pravem dané zemé (Ceskd republika) s minimalné tFemi
ucastniky a provoz systému je podminén pisemnou smlouvu. Provoz systému je
dale povolen pouze s bankovni licenci Ceské narodni banky a ve$keré operace
s penéznimi prostredky podléhaji zakonu o platebnim styku. Prikaz prijaty

platebnimi systémy nelze odvolat. (Mace, 2006).

Platebni systémy se daji rozdélit do tfech zakladnich hledisek. Prvnim hlediskem je
rozsah zajiStovany systémem, podle toho se ¢leni systémy na vnitrobankovni
a mezibankovni. Vnitrobankovni systém zpracovava operace mezi ucty klientl
(platcem a prijemcem) vramci jedné banky a naopak mezibankovni systémy
zpracovavaji platebni operace mezi ucty klientd rtznych bank. DalSim hlediskem
rozdéleni systémi je podle typu jejich vnitini organizace. S volné organizovanou
strukturou se nazyvaji korespondentské systémy a s pevnou strukturou
se nazyvaji clearingové systémy. Treti hledisko vyplivad z typu systému a tim je

princip zuctovani. Tyto dva typy jsou dale popsany (Poloucek, 2013).

¢ Korespondentsky platebni systém - Jednd se o vzdjemnou dohodu dvou bank

mezi sebou. Kazdd banka md u té druhé banky otevieny sviij ticet. Banka A md
ucet u banky B a naopak banka B md tcet u banky A (Platebni styk mezibankovni
a klientsky, Vachtovd, 2011). Tyto ucty, které jsou vyuzity pro platebni styk mezi
bankami, se nazyvaji korespodentské Ucty a podle otevienosti uctu se déli na
nostro nebo loro ucet. Zuctovaci banka je centralni banka nebo komer¢ni

banka.

Nostro ucet je ucet, ktery ma banka otevireny u druhé banky a v rozvaze je

umistén v aktivech (pohledavka). Loro tucet je ucet, ktery vede banka pro jinou
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banku, ktera ma u ni otevieny Ucet a v rozvaze banky se nachdazi v pasivech
(zavazek). Typicky se systém pouziva v zahrani¢nim platebnim styku (Platebni

styk mezibankovni a klientsky, Vachtova, 2011).

Clearingovy platebni systém - Banky v tomto systému nekomunikuji primo

mezi sebou, ale pres ziuctovaci banku. Banky zapojené v tomto systému maji
oteviren nostro Ucet u ziuctovaci banky. Pres tento tcet provddéji platby mezi
jednotlivymi bankami (Platebni styk mezibankovni a klientsky, Vachtovad, 2011).
Typicky se systém pouZivd prevazné vnitrostatnim platebnim styku.
Clearingovy systém se déli podle zuctovani na netto a brutto princip nebo

na kombinaci obou principt.

Pii netto principu se prichozi a odchozi platba soucasné zauctuje, proto ma
banka ¢istou zuctovaci pozici, kterd se zapocte, pokud je dostatek financnich
prostiedkl. Pfi brutto principu se platebni operace uskute¢ni bez vzajemné
kompenzace. To znamena, Ze platba se neuskute¢ni, je-li nedostatek finan¢nich

prostredki (Platebni styk mezibankovni a klientsky, Vachtova, 2011).

1.4.1 Platebni systém CR

Mezibankovni platebni clearingovy systém pouZivany v Ceské republice

se oznacCuje od roku 2001 nazvem CERTIS (Czech Express Real Time Interbank

Gross Settlement System). Provozovatelem je ztGétovaci centrum CNB a jedna

se o jediny mezibankovni systém v Ceské republice. Tento systém ma zpracovat

vSechny mezibankovni procesy jako napriklad prikazy dané platcem a prijemcem

bance, platebni karty nebo Seky. Data platebnich transakci jsou nékolikrat denné

posilana elektronicky pres komunikacni sit’ (Jilek, 2013).

Hlavni podstata platebniho systému CERTIS se zaklada na téchto principech:

Brutto zauctovani v realném case.
Zpracovani mezibankovnich transakci pouze v ¢eskych korunach.

Piima ucast vSech uzivatel platebniho systému (banky, druzstva).
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e Zaué¢tovani se uskuteéiiuje na uétech mezibankovnich transakci vedenych CNB
- Ucty povinnych minimalnich rezerv.

e Neodvolatelnost poloZek akceptovanych systémem.

e Zpracovani riiznych platebnich operaci.

e Nezpracované nekryté platby se dostavaji do fronty.

e Na uctech platebniho styku neni povoleno debetni saldo, respektive zaporny

zustatek (Jilek, 2013).

1.4.2 Platebni systém TARGET

Nadnarodni platebni systém TARGET (Trans-European Automated Real-Time
Gross-Settlement Express Transfer System) vyuzivany v Evropé je provozovan
prostrednictvim Evropské centralni banky (ECB). Jedna se o systém, ktery
vzdjemné propojuje clearingové systémy centrdlnich bank zemi Evropského
hospodarského prostoru s platebnim systémem ECB (Platebni styk mezibankovni
a klientsky, Vachtova, 2011). V roce 2007 byla zprovoznéna nova verze systému

pod nazvem TARGET?2 (Jilek, 2013).

2 Bezpecénostni protokoly a prvky

S rozvojem technologii elektronickych platebnich systémi se musi rozvijet i jejich
bezpecnostni prvky. Maximalni bezpec¢nost udaji a komunikace mezi uzivateli,
klienty, obchodniky je pro banku a jiné zprostredkovatele elektronickych transakci
velmi dulezité z hlediska divéry jejich ucastnik. Pifi komunikaci ucastniki
elektronickych plateb se posildA mnoho informaci, které podléhaji bankovnim
a firemnim tajemstvim, proto je jejich zneuZiti a odposlechnuti nepripustné
pro obé strany platebniho procesu. Pro zachovani bezpetné vymény informaci
slouzi spousty metod, zasad, ¢i protokolli. Komunikace mezi uzivatelem
elektronického platebnitho systému ma urcitd obecna bezpecnosti hlediska,

viz Tabulka 3.
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Tabulka 3 - Zakladni hlediska bezpec¢nosti elektronickych transakci

| Hledisko Pohled zakaznika Pohled poskytovatele
Integrita - shoda dat pred a = Nebyla pfijata nebo Nebyla data na webové strance
po prenosu bez zmény odeslana informace zménéna bez autorizace?

jakkoliv zménéna?

Nepopieni - Mtize druha strana popfit Mtize zakaznik zamlcet platbu, ¢i

neodvolatelnost platebni své jednani? objednavku?

transakce

Divérnost- pristup Mtize nékdo jiny nahlizet Jsou data a informace pristupné pro

k datim odpovédnym do mych informaci? nékoho jiného nez autorizovanou

osobam osobu?

Soukromi Mohu kontrolovat Nedochazi pii ukladani dat
pouzivani a prenaseni k poruseni zakona o ochrané
dtvérnych informaci? osobnich udaji?

Pouzitelnost - nemoznost Je systém dostupny? Lze Je systém plné funkcni a bezpecny?

provézt sluzbu, ztrata dat, ... = knému pristupovat?

Zdroj: Vlastni zpracovdni dle (ecom.ef.jcu.cz, Bezpecnost online systémii a platebnich systémii)

Z&Kkladni kategorie metod ochrany dat a informaci, které vyuzivaji banky
nebo nebankovni spolecnosti pro bezpecnost svych platebnich systémi se déli

podle oblasti vyuziti a typem pouzitych prvki:

e Autentizace klienta platebniho systému
e Zabezpeceni prenosu dat a informaci transakce

e Autorizace platebnich transakci

2.1 Autentizace v platebnim systéemu

Autentizace klienta probiha, kdyZ se klient prihlasuje do urcitého platebniho
systému nebo chce provést elektronickou operaci a poskytovatel musi zjistit, zda
ma klient pravomoci vstoupit do systému a manipulovat s nim. Zakladni terminy

autentizace jsou:

o Identifikace uZzivatele - proces urceni identity (totoZnosti) uZivatele. MiiZe
se jednat bud’ o uddni identity samotnym uZivatelem, nebo se identifikujici systém
snazi urcit identitu uZivatele hleddnim v predem dané mnoZiné uZivatelii. Systém

prochdzi databdzi bud’ obtizné podvrhnutelnych zdznami vSech uZivatelii
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(napr. otisk prstu nebo jind biometrickd informace), nebo tajnych informaci

(napr. identifikacni kéd) (Matyas, 2007, 11).

e Autentizace (verifikace) uzivatele - proces ovérovdni identity uZivatele.
UZivatel obvykle uda svoji identitu (napr. prihlasovaci jméno) a bezprostiedné

také néjakym zpiisobem umozni jeji ovéreni (Matyas, 2007, 162).

2.1.1 Druhy autentiza¢nich metod

Zakladnim hlediskem rozdéleni autentizace je jeji ispéSnost ochrany, respektive
Cas potrebny na prolomeni této metody. Z toho vypliva €lenéni na silnou a slabou
autentizatni metodu. Piikladem slabé autentiza¢ni metody je PIN, ¢i heslo
a naopak silné autentizatni metody pouZivaji Cipové karty nebo kalkulatory

(Matyas, 2007). Konkrétni vybrané druhy metod jsou niZe popsany.

2.1.1.1 Login a heslo

V dnedni dobé nejvyuzivanéjsi autentizaci uZivatele je prihlaSovaci jméno (login)
a heslo, ale i pres tento fakt je tento druh autentizace slaby. Heslo se sklada
obvykle zrtetézce 6 - 10 znaklli a nemélo by byt trividlni, aby nedoSlo
k slovnikovému nebo hrubému utoku. Systémy maji danou bezpecnosti politiku,
kterou se pii vytvareni hesla uzivatel drzi (velkd, mald pismena, ¢isla, atd.).
DalSi soucasti této autentizace, je spojeni hesla uZivatelskym loginem. Systém
nasledné ve své databazi ovéri spravnost autentizacnich udaja s daty ptrislusného
uzivatele. Zvlastnim typem hesla vyuZivanym v platebnich systémech se oznacuji
tzv. jednorazova hesla (Matyas, 2007). Jedna se o kratkodoba generovana hesla

bez moZnosti opétovného vyuziti na rozdil od standardnich hesel.

e PIN - mezi autentizaci zaloZené na znalosti Ize poklddat osobni identifika¢ni
Cislo (Personal Indentification Number). PIN se obvykle sklada z Ctyrmistného
Fetézce Cislic, ktery se pouziva u platebnich karet a mobilnich telefont.
Vyhodou této formy je zvySeni bezpecnosti mechanismem omezeného poctu

pokusti pro zadani spravné hodnoty. PIN funguje na principu dvoufaktorové
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autentizace, nebot bez fyzického vlastnéni autentizacniho tokenu nelze PIN

vyuzit (Matyas, 2007).

2.1.1.2 Autentizacni tokeny

Dal$im druhem autentizace se vyuzivaji autentiza¢ni tokeny. Autentizacni token je

zarizeni, které klienti mohou samostatné prenaset a jeho vlastnéni je podminkou

pro autentizaci do platebniho systému. Tokenu pripadaji urcité fyzikalni

parametry (napi. elektricky odpor, tvar, elektricka kapacita) nebo vlastni

utajovana data (napf. heslo, kryptograficky kli¢), ¢i dokaZi zpracovavat nékteré

vypocetni operace (Matyas, 2007).

’

Karta - VdneSni dobé jsou nejpouZivanéjSim autentiza¢nim tokenem.
Nejznaméjsimi zastupci jsou platebni karty, které jsou popsané v predeslych
kapitolach (magneticky prouZzek CcCipové karty) a cipové karty umisténé
v mobilnich telefonech ve formé SIM karet.

CVC2 - Tato obdoba PINu se pouzivd u bezhotovostnich plateb na internetu
spole¢né s Cislem a platnosti karty. Jedna se o ochranné trojcisli platebni karty
(Card Verification Code) umisténé na rubové strané. CVC2 se vyskytuje
i pod jinym oznacenim, které zavisi na typu karetni asociace.

Autentizac¢ni kalkulator - Zatizeni ma nejriznéjsi podobu, ale obvykle
obsahuje rozhrani vybavené displejem a také Kklavesnici. Pokud obsahuje
klavesnici, aktivovani zarizeni funguje na zakladé PINu. Principem
autentizacniho tokenu je casova synchronizace kalkulatoru s autentiza¢nim
serverem, ktery se nachazi ve spolecnosti, do jejichZ systému se autentizujeme.
Rozhrani kalkulatoru poté zobrazi generovanou hodnotu (Cislici), ktera ma
kratkou Casovou dobu pouZitelnosti, proto se musi zadat do systému, nez
se opét zméni. (Cermak, Autentizace: zasui token, 2009).

Autentiza¢ni SMS - Mobilni telefon se chova obdobné jako autentiza¢ni

kalkulator. Klient musi pred vstupem do systému zadat mobilni ¢islo, na které

mu obratem prijde autentizatni SMS s generovanym jednorazovym heslem.
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2.1.1.3 Biometrické udaje

Dalsim druhem autentizace a identifikace klienta, ktery je v dneSni dobé
na vzestupu, zpracovava fyziologické tudaje clovéka. ProtoZe se cClovék rodi
s unikatnimi biometrickymi charakteristikami, slouZi tyto ziskané tidaje k dobrému
rozpoznani ucastnika platebniho systému. Biometrické techniky se tedy zakladaji
na rozpoznavani fyziologickych vlastnosti ¢lovéka nebo jeho chovani. Prikladem
muze byt otisk prstu, geometrie ruky nebo vzorek hlasu. Systémy vyuZivajici
biometrické udaje nemusi byt vzdy presné, ale systémy zakladajici se
na fyziologickych vlastnostech jsou spolehlivéjsi, neZ systémy pracujici s dusevnim

stavem clovéka (Matyas, 2007).

Platebni karta Zwipe MasterCard® je prvni bezkontaktni platebni karta na svéte,
kterd se ovéruje pomoci otiskii prsti. Obsahuje integrované biometrické Cidlo
a zabezpecenou biometrickou technologii autentizace Zwipe, jeZ uchovdvd
biometrickd data drZitele karty. Biometrické ovéreni nahrazuje zaddvani PIN kddu,
diky cemuz mohou drZitelé na rozdil od ostatnich bezkontaktnich plateb na trhu
platit jakékoli Cdstky (Investujeme.cz, Bezkontaktni platebni karty budoucnosti

maji integrované c¢idlo na otisk prstu, 2014 ).

2.1.1.4 Digitalni podpis

Digitalni podpis je Kklientliv tzv. osobni certifikat, ktery vznikd asymetrickou
kryptografii. Asymetricka kryptografie spociva v generovani dvojice klici (verejny
a soukromi) na rozdil od symetrické kryptografie, kde vznika pouze jeden Kklic.
Digitalni podpis je zaloZen na tom, Ze Sifrovana data pomocijednoho z dvojice Kklict
je mozné rozlustit (deSifrovat) v urcitém casovém useku pouze se znalosti toho
druhého klice nebo opacné. Jeden zKklich se oznacuje jako soukromi Kkli¢
a bezpecné ulozen napiiklad v ¢ipové karté. Druhy z kli¢ii se oznacuje jako verejny
kli¢, protoZe je obecné znamy vSem. Vysledkem procesu je tedy zasifrovani dat
odesilatelem jednim z dvojice klici (soukromi, vefejny) a vefejnym klicem

protistrany. Probéhne tedy identifikace a autentizace, viz Obrazek 3. Pro vytvareni
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Kklic se v dnesni dobé vyuziva RSA (Rivest, Shamir, Adleman) nebo DSA (Digital

Signature Algorithm) asymetricky algoritmus. (Budis, 2008).

Hash (otisk) - Hashovaci funkce je doplitkovym zabezpecenim elektronického
podpisu. Jedna se o funkci, ktera jednosmérné transformuje libovolna data
na retézec pevné délky (otisk). Mezi nejvyznamnéjsi hashovaci funkce patii
MD-5 (Message digest) a SHA-1 (Secure hash Algortim) (Budis, 2008).
Prikladem miize byt soubor ptikazii k ihradé, ke kterému se pired odeslanim
vytvori funkci hash. Dokument s hashem se pomoci tajného klice odesilatele
a verejného Kklice ptijemce zaSifruje a posle samotnému prijemci. Pfijemce data
rozSifruje svym klicem a verejnym klicem odesilatele a poté stejnou funkci
prevede data na hash. Nasledné je nové vypocitany hash porovnan s hashem
odesilatele. Pokud jsou porovnané hodnoty shodné elektronicky podpis je
platny a diivéryhodny (Mace, 2006).

Certifikat a certifikacni autorita (CA) - CA je vydavatelem digitalnich
certifikatli, ktery vystupuje ve vzdjemné komunikaci jako tifeti autoritativni
a nezavisly subjekt, ktery potvrzuje pravdivost informaci, obsazené ve volné
pristupném verejném Kkli¢ci. CA tedy svazuje prostrednictvim certifikatu
fyzickou a elektronickou identitu. Digitdlnim certifikditem se oznacuje
elektronicky podepsany verejny Sifrovaci kli¢ s udaji k identifikaci subjektu,

pro ktery byl vydan (Budis, 2008).
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Obrazek 3 - princip digitalniho podpisu

s v v -
Podepsani Overeni
— 101100110101
— Hash (otisk)
Data (dopis) Sifrovani Digitélné podepsana data (dopis)
soukromym
klicem
autora
mO \
g 111101101110
Certifikat Podpis
1 - Desifrovani
e Data (dopis) vefejnym
~~~~~ kliéem
autora
O
AN ?
101100110101 — 101100110101
* Hash (otisk) Hash (otisk)
Y
Digitalné podepsana data (dopis) Rovnaji-li se otisky, podpis dat (dopisu) je ové&fen.

Zdroj: AUTOR NEUVEDEN [online]. [cit. 2015-01-24]. Dostupny na WWW:
http://cs.wikipedia.org/wiki/Elektronick%C3 %BD_podpis

2.2 Zabezpeceni komunikace pfitransakci

V dnes$ni dobé, kdy se rozvijeji bezhotovostni internetové platebni systémy je
nutnosti dodrzovat zminovana hlediska. Proces platebni transakce musi dodrzet
integritu, protoZe pri komunikaci nesmi dojit k odposlechu a ziskani citlivych dat
klienta nebo banky. Klient musi divérovat v pouzity bezpecnostni prvky
a technologie pouzité presunu financnich prostiedkli, aby nedoslo napiiklad
k presmérovani na cizi ucet. Dale se musi brat v potaz hardwarové a softwarové
moznosti obou ucastniku komunikace pii platebni transakci. Samozrejmosti by
mélo byt na strané klienta, vlastnit kvalitni antivirovy program a firewall. JelikoZ
jsou riznoroda =zarizeni, kterym je moZné realizovat platbu, vyuzivaji
se pro komplexni bezpecnost komunikace protokoly elektronickych platebnich

systémi. Nasleduje predstaveni nékterych z nich.
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2.2.1 SET

SET (Secure Electronic Transaction) je komplexni bezpecnostni protokol
elektronickych transakci, ktery vyvinuli kreditni asociace MasterCard a Visa
na zacatku rozmachu elektronického obchodu. Tento protokol poskytuje
komunika¢nim strandm dévérnost, integritu a ovéreni platebnich operaci, které
se provedené kartou. Slucuje skupinu bezpec¢nostnich metod, které jsou v predeslé
kapitole popsané (Protokoly pro elektronickeé platebni systémy, 2009). Specifikace
protokolu SET:

e Vytvari bezpec¢ny komunikacni kanal mezi ucastniky transakce.

e Zajistuje dlivéryhodnost transakce pomoci digitdlniho podpisu a certifikatu
verejného klice.

e Obsah zprav je pristupny pouze autorizované strané (obchodnik ma pristup
k objednavce, banka ma pristup k platebnimu piikazu).

e Dudlni digitdlni podpis - spojeni informace pro banku s informaci

pro obchodnika (Kunderovd, Bezpec¢nost komunikacnich prenosi, 2014).

2.2.2 3-D SET

Protoze se SET kviili své nakladné a slozité implementaci neujal, zacal se vyvijet
bezpecnostni protokol na bazi SETu s server-based implementaci. Server-based
SET byl vyhodnéjSi vtom, Ze digitadlni certifikait nebyl uloZen u Kklienta
nebo obchodnika, ale na serveru vydavatele karty, respektive ziuctovaci banky.
To umoZnilo pouzit i mobilni zafrizeni pri transakci, protoZe klient se spojil
se serverem s vyuZitim bezpecné komunikace (SSL) a stdhl program.
Tento program se spojil se serverem s poZadavkem na certifikat registrovaného

klienta (Jurik, Jak platit bezpectné i na internetu, 2005).

2.2.3 SSLaTLS

Secure Sockets Layer (SSL) a jeho novéjsi verze Transport Layer Security (TLS) je
protokolem (vrstvou), ktery je vloZeny mezi transportni a aplika¢ni vrstvu, ktery
pomoci asymetrického Sifrovani a autentizace zabezpecuje komunikaci. Nej¢astéji

se vyuZziva pri komunikaci se servery prostrednictvim zabezpeteného protokolu
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HTTPS, viz Obrazek 4. Protokol SSL a TLS funguji tedy na principu asymetrického
Sifrovani, kdy oba ucastnici maji dvojici klici (verejny a soukromi) a certifikata.
Fungovani asymetrického Sifrovani je v predeslé kapitole. Pro vyménu Kkli¢i
vyuziva RSA, Diffie-Hellman, DSA nebo Fortezza asymetricky algoritmus.
Pro symetrické Sifrovani vyuzivd RC2, RC4, IDEA, DES, 3DES nebo AES algoritmus
a pro tvorbu hashe pouZivda MD5 nebo SHA hashovaci funkci (SSL-certifikaty.cz, SSI
protokol, 2014). Tyto protokoly jsou obvykle vyuZzivany bankami v elektronickém

bankovnictvi.

Obrazek 4 - ukazka vyuziti TLS

f_J igloonet, s.r.o. [CZ] | https://www.ssl-certifikaty.cz/

igloonet, s.r.o.

Identita ovérena
Opravnénl = Spojeni

Identita organizace igloonet, s.r.0. na adrese Brno, Brno
| CZ byla ovérena certifikacni autoritou GeoTrust EV SSL
CA - G4, ale neexistuji Zadné verejné zaznamy této
organizace.

Informace o certifikatu

Vaie spojeni se serverem www.ssl-certifikaty.cz je
sifrovanc 128bitovym Zifrovanim,

| Pripojeni pouziva protokol TLS 1.2,
Pripojeni je Sifrovanoc a ovéreno pomoci Sifry
AES_128_GCM a jako mechanismus vymeény klic¢d

pouziva ECDHE_RSA.

Zdroj: vlastni uprava, wwwi.ssl-certifikaty.cz

2.2.4 3D Secure

S rozvojem e-shopt a internetovych plateb byl vyvinut mezinarodni bezpecnostni
protokol 3D Secure, ktery si klade za cil zvySit bezpecnost plateb na internetu
prostrednictvim platebnich karet. Tento dodatecny bezpecnostni mechanismus,
respektive soubor bezpecnostnich pozadavki online transakci, byl vyvinut karetni
asociaci VISA. VISA oznacuje bezpecnosti standart pod nazvem ,Verified by Visa“.

3D Secure protokol byl prijat i dalsimi karetnimi asociacemi jako napiiklad
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MasterCard, ktery tento standart oznacuje pod nazvem ,MasterCard SecureCode"“.
(GPwebpay, bezpecfnost, 2013). Pokud e-shop protokol podporuje, stranka
ptizadavani udaji o karté obsahuje loga standartu obou karetnich asociaci,

viz Obrazek 5.

Obrazek 5 - oznaceni standartu na internetu

MasterCard. Verifiedby
VISA

Zdroj: AUTOR NEUVEDEN [online]. [cit. 2015-01-23]. Dostupny na WWW:

https://www.securepay.com.au/_uploads/images/_medium/combined.jpg

Vyvoj 3D Secure protokolu vychazel ze ziskanych poznatkid z vyvoje a vyuzivani
predeslych nepftilis§ uspésnych systémi SET a 3-D SET, proto vzniklo bezpecnostni
reSeni, které nepotiebuje software a certifikat klienta. Do software neni pocitan
Klientiv webovy prohlize¢ (Pijak, Elektronické platebni systémy, 2003). Zakladni
architektura protokolu je zaloZena na komunikaci tfi domén (3D) béhem platebni
transakce. Komunikace mezi doménami probiha pomoci komunika¢niho kanalu
zabezpeceného prostrednictvim zminovaného protokolu SSL nebo TLS.

Komunikujicimi tfemi doménami jsou:

e Doména nabyvatele
e Doména vydavatele

e Doména komunikace

2.2.4.1 Platba uZivatele pres 3D Secure

Tento standart je zaloZen na tom, Ze uzivatel pri dokonc¢eni ndakupu a vybéru
platby, je presmérovan na platebni branu (stranku) certifikovaného poskytovatele,
kde zada do formulare pozadované uidaje o karté (¢islo, exspiraci a CVC2 platebni
karty). Poskytnuté uUdaje o karté neziskava primo obchodnik, ale jsou
presmérovany do banky obchodnika. Toto spojenti je Sifrovano pomoci zminénych

protokolti, aby nedoslo k odposlechu citlivych dat. Banky pii transakci komunikuji
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mezi sebou a vysledek transakce je predan obchodnikovi. Cely proces je detailné
popsan viz Obrazek 6. Pro autorizaci platebni transakce se vyuziva autoriza¢ni SMS
s jednorazovym heslem (3D Secure koéd), ktery platebni transakci z hlediska
klienta potvrdi (Raiffeisenbank, 3D Secure - Platte kartou na internetu bezpecné

a bez obav, 2015).

Obrazek 6 - schéma fungovani 3D Secure

3D SECURE

NAKUPUJCI NA INTERNETU INTERNETOVY OBCHODNIK

Qﬁ,« o
g

Il
Ti!ii ——

VYDAVATELSKA BANKA MASTERCARD, VISA ZPRACOVATELSKA
DRZITELE KARTY BANKA (€S)
| OZAhnmh navativi internetovy obchod o Vydavatelska banks pozada driitele koarty
# vybere si zbodi nebo slufbu, o heslo. Dridtel karty wyplod heslo a banka

toto heslo potvrdi
o Pao potvrzeni vybrandho aboli jo nakupujici
presmérovan na €S, kde zada platobnl Gdajo. 0 Vydavatelska banka paile odpovid 2pitky
do CS ples prohli2et driitele karty
6 Odsouhlaseni objedndviy mezi CS

a obchodnikem. 0 V plipadi, ke autentizace probdhla 0spéi-
nd. jo internatova platba dale zpracovana
O CS vyile dotaz na kartovou asociacl. Jako bé2na platebnd transakce.
Asoclace (VISA, MasterCard) potvraos zafa-
zoniinozafazoni driitole karty do systému 0 CS zadle obchodnikovi informaci
30-Secure a podie odpowdd o vyslodku transakce.
zpatky do CS.

Paozn.: V pfipadé, e drivtel karty nem zafazen
do systému 3D-Secure, transokce probéhne
bez autentizace driitelo karty. Zodpovédnoat za
piipadngé zoeuiiti karty nese wydavatelsks
bonks

o CS potio 2adost na autontizacl (ovbleni)
karty do vydavatoiske banky pfos prohlizeé
dr2itede karty.

Zdroj: AUTOR NEUVEDEN [online]. [cit. 2015-01-25]. Dostupny na WWW:
http://www.eproton.cz/Images/Archive2/1/karty_3dsecure.jpg

2.3 Autorizace platebni transakce

Autorizace platebnich transakci v oblasti nejen elektronického bankovnictvi se
shoduje s autentizacnimi metodami klienta v platebnim systému. Jedna se vétSinou

o posledni fazi elektronické platebni transakce, pred piesunem penézniho obnosu
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na jiny dcet. Da se opét vyuzit soukromy Kkli¢ a dany certifikat uloZeny v pocitaci
nebo na cipové karté. Velmi casto se pro autorizaci plateb generuji bankami
jednorazové autorizacni kédy s omezenou c¢asovou platnosti, které jsou zaslané
jinym zarizenim pro komunikaci, naptiklad SMS zpravou pres mobilni telefon.
0d banky miZe dostat soubor s omezenym poctem jednorazovych autentiza¢nich
hesel TAN (Transaction Authentication Number) prostrednictvim poSty, pobocky,
¢i SMS (Matyas, 2007).

Dalsi formou autorizace platby nabizejici bankami spojené s platebni kartou, miize
byt uzamceni karty. Uzamcena karta nepovolirealizovat platebni transakce a klient
musi povolit jeji opétovné odemceni. Dalsi moZnosti pro elektronické platebni
transakce je nastaveni ¢asového limitu (obvykle denni limit), kdy klient nesmi
presahnout urcitou maximalni castku (Matyas, 2007). Relativné novy typ
autorizace nastava pri pouzivani bezkontaktni platebni karty, kdy klient u platebni

transakce nemusi zadat PIN, ale pouze pri platbé do 500 K.

2.4 BPMN

Business Process Modeling Notation (BPMN) je jazyk slouZici pro modelovani
obchodnich procest, ktery vznikl ve spolupraci s organizaci Business Process
Management Initiative (BPMI). Do této organizace patfi vétSina svétovych firem
z oblasti zabyvajici se nastroji pro modelovani podnikovych procesti. V soucasné
dobé je tato organizace soucasti konsorcia Object Management Group (OMG)

a BPMN se stalo jejim standardem (Kanisova, 2007).

Business Process Modeling Notation je jazykem pro oblast procesu, a tudiZ je
procesné orientovdn. Lze tedy, rici Ze zdkladnimi stavebnimi prvky tohoto jazyka jsou
procesy. Jazykem miiZzeme kromé popisu celého procesniho béhu a delegovdni
zodpoveédnosti téz vyjddrit vzdjemné preddavdni zprdv mezi procesy a tak umoZnit
jejich synchronizaci (Kanisova, 2007, 31). DileZitou vyhodou jazyka BPMN, ktera
byla davodem jeho wvzniku, je zejména srozumitelnd grafickd notace
pro znazornéni modelli procest. Pro jednoduché grafické znazornéni slouzi

diagramy BPMN, které zobrazuji a popisuji jednotlivé kroky i celkovy tok procesu
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(Kanisova, 2007). Program pro tvorbu BPMN diagramii se pouziva naptiklad
Enterprise Architect. V diagramech jsou vyuzivany rizné grafické elementy, které
maiji sviij ucel.
Tabulka 4 - Zakladni elementy diagramu BPMN
Element Notace v BPMN | Popis elementu

Proces v notaci BPMN znazoriiuje dané poradi
vykonavanych ¢innosti pomoci sité
Proces
podprocesi  nebo  Cinnosti  propojenych
tidicimi prvky.
Za&kladni element v procesu reprezentujici
Cinnost (aktivita) Cinnost predepsanou ¢innost. Cinnost se déli na dal$i
typy: kol a podprocest.
Element zahajujici tetézec aktivit v ramci
Pocatecni udalost procesu. Proces musi mit nejméné jednu
pocatecni udalost.
Element znazornujici konec procesu nebo
Koncova udalost O fetézce Cinnosti. V procesu mize byt vice
koncovych udalosti.
Element definujici dGvod cinnosti (udalosti)
{_,« azaroven Cinnost muze definovat, co je
Druhy udalosti vysledkem  zpracovani dané  sekvence
Noue? zpracovani. Existuji rGzné druhy udalosti,
vyobrazena je ¢asova udalost a zprava.
.. Element vyjadfujici naslednost procesnich
Sekvenc¢ni tok >
prvki od pocatecni ke koncové udalosti.
Element zobrazujici mista vétveni
Brana nebo sdruzovani procesniho toku. Rozhoduje
o dal$im postupu procesu.
Synchronni brana, kde tok procesu pokracuje
XOR - typ brany X
pouze jednou vétvi.
Paralelni brana, kde tok procesu pokracuje
OR - typ brany O jednou nebo vice vystupujicimi vétvemi
najednou.
Paralelni brana, kde tok procesu pokracuje
AND - typ brany +
vSemi vystupujicimi vétvemi najednou.

Zdroj: Vlastni zpracovdni dle informaci (Kanisovd, 2007)
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3 Situace na trhu

V dnesni dobé rozmachu nakupovani pies internet jsou elektronické platebni
systémy stale vice vyuZivdny a tak se do pozadi dostdva platba v hotovosti,
respektive uhrada zboZi, Ci sluzeb dobirkou. Kromé vyuziti platebni karty se daji
vyuzit dal$i technologie pro elektronickou platebni transakci jako napftiklad
elektronické penézenky, mobilni platby nebo stdle vice vyuzivané podpilirné
elektronické bankovnictvi, ale dal$i moznosti dostavajici se pomalu na trh. V tivodu
je nutné predstavit elektronicky platebni prostredek a elektronicky platebni

systém a dale jsou popsany vybrané druhy elektronickych plateb.

3.1 Elektronicky platebni systém

Dle doposud dostupnych definic by se daly elektronické platebni systémy
Klasifikovat jako soubor instrukci, pravidel, mechanismli a procedur, umoznujici
kupujicimu zaplatit prodavajicimu, a to vSe je uskuteciiovano -elektronicky.
Elektronické  platebni systémy (EPS) realizuji bezhotovostni platby
prostfednictvim internetu a jinych informacnich technologii (Kysela, Mobilni
komerce a elektronické platby, 2010).

Cena a rychlost prevodu penéz od zdkaznika k obchodnikovi se lisi vZdy podle toho,
jaky platebni systém je k danému prevodu pouZit. Zpravidla jsou vSak tyto ndklady
velmi nizké a doba mezi odeslanim platby a pripsanim na ucet prijemce se pohybuje
Fddové v hodindch a maximdIné v nékolika dnech (Stépdnek, Online platebni systémy

v Ceské republice a vybér vhodné varianty pro internetovy obchod, 2012).

Zakladni rozdéleni EPS podle typu realizace plateb (Kysela, Mobilni komerce
a elektronické platby, 2010).:

o Offline platby - realizace platby probéhne se zpozdénim v fadu nékolika dnf.
e Online platby - realizace platby probéhne okamZité po zadani pokynu v radu

nékolika vterin.
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Zakladni rozdéleni offline plateb pouZivanych v tuzemsku (Kysela, Mobilni

komerce a elektronické platby, 2010):

e Platebni prikazy v elektronickém bankovnictvi.

e Offline platby prostiednictvim kreditnich a debetnich karet.

Zakladni rozdéleni online plateb pouzivanych v tuzemsku (Kysela, Mobilni

komerce a elektronické platby, 2010):

¢ Online platby prostiednictvim kreditnich a debetnich karet.
e Platby elektronickou penézenkou.

e Platby mobilnim telefonem.

3.1.1 Elektronické penize

Uzce s elektronickymi platebnimi systémy souvisi elektronické penize. Jedna se
o penézni hodnotu wuchovavanou v elektronické podobé na elektronickém

platebnim prostredku (Mace, 2006).

Rozdéleni podle zpiisobu ulozeni (Mace, 2006):

e UloZeni na fyzickém nosici (Card-based) - pro realizaci platby musi fyzicky byt

nosic pritomen (napf. ¢ipova karta)

e UloZeni v paméti PC (Software-based) -_pristup k penézni hodnoté je pomoci

informacnich siti pro prenos dat
Rozdéleni podle povahy elektronickych penéz (Mace, 2006):

e Token-based - elektronické penize jsou virtudlni kopii redlnych penéz. Maji
definovanou hodnotu zabranujici pouZit penéz vicekrat.

e Balance-based - elektronické penize maji formu kladného nebo zaporného

zustatku na elektronickém uctu.
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3.2 Elektronicka penézenka

Elektronickd penéZenka je velice vyuZivany platebni systém na internetu
zamérujici se na rychlé a bezpecné platby mensich, ale také vétSich castek. Systém
je podobny jako Cipové karty na dopravu, parkovani a dals$i mikroplatby (Maytas,
2007). Klient si musi nejdrive vytvorit uZzivatelsky ucet s prihlasovacimi udaji
u poskytovatele elektronické penézenky. Na elektronickou penéZenku se financ¢ni
prostredky prevadéji presunem penéz z bankovniho uc¢tu nebo pomoci platebni
karty, Ci jiné elektronické penézenky. Nékteré systémy elektronickych penéZenek
nabizeji propojeni s bankovnim uctem a strhavaji c¢astky primo zného
(napft. PayPal). Z virtudlniho uctu penéZenky se realizuje platba pii presmérovani
z eshopu na platebni branu, kde klient zada své prihlasovaci tidaje. Sprava uctu
probiha pres webové rozhrani sluzby, mobilnim telefonem nebo emailem.
Mezi nejvyznamnéjsimi zastupce patii mezinarodni PayPal, Skrill, GoPay

nebo Cesky systém Paysec. (Kysela, Mobilni komerce a elektronické platby, 2010).

Zakladni bezpecnostni prvky elektronické penézenky:

e Velektronické penéZence je pouze ndmi omezeny financni objem,
ktery na ni presuneme. V pripadé zneuziti neni ohroZen cely finan¢ni
objem jako na platebni karté.

e Pri platebni transakci neni potirebné zadavat diilezité udaje o platebni
karté a jina citlivad data, protoZe se vyuZiva login a heslo.

e Nékteré platebni systémy maji maximalni C¢astku, kterou nelze
prekrocit s dodatecnou autorizaci, napriklad pomoci autoriza¢niho
hesla (ShopCentrik, Elektronicka penéZenka, 2015).

e Data jsou Sifrovana pomoci protokold SSL a certifikaty.

3.3 Platebni brana

Platebni brany, ¢i oznaceni platebni agregatory jsou poskytovatelé sluzeb, ktefi
sdruZuji nékolik metod bezhotovostnich plateb do jednoho uZivatelského rozhrani.
Obchodnikovi, proto odpada nutnost zavadét platebni metody zvlast. Platebni

agregatory zajiStuji komunikaci s internetovym bankovnictvim ridznych bank,
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ale také umoznuji platby napriklad elektronickymi penéZenkami, prémiovymi SMS
nebo také platebnimi kartami, ¢imZ nabizeji obchodnikovi a zakaznikovi Sirokou
Skalu platebnich sluzeb. Vyhodou platebnich bran je predevsim rychlost plateb,
protoze obchodnik obdrzi pozadovanou c¢astku na sviij ucet ihned nebo v radu
nékolika hodin. Dalsi vyhodou je jednoducha implementace do internetového
obchodu a bezpec¢nostni technologie plateb (EasyShop, Platebni agregatory uleh¢i
a urychli nakup, 2015).

3.4 Mobilni platby

Vyvojem technologii mobilnich zarizeni, ktery rok od roku stoupa, se zacinaji
vyuzZivat mobilni telefony nebo tablety pro elektronické platby. Nékteré jsou
na trhu jiz del$i dobu a nékteré se teprve snazi prosadit u klienti a obchodniki.

NiZe v textu se nachazi vybér nékterych mobilnich zpisob platby.

3.4.1 Premium SMS

Jedna se o sluZzbu, umoZnujici pomoci zaslanych prémiovych SMS nakupovat sluzby
nebo zbozi. Sluzbu nabizeji vSichni mobilni operatori a Castka za tuto SMS
se zuCtuje primo z telefonniho uctu klienta. Klientim s predplacenou kartou se
castka hradi z kreditu a naopak Kklientim s tarifem se castka pripocita
do mési¢niho vyuctovani telekomunikacnich sluzeb. Premium SMS funguiji tak, Ze
klient poSle poZadované znéni SMS zpravy urc¢ené obchodnikem na specialni c¢islo
a obratem dojde k prijmuti potvrzovaci SMS a zauctovani. Specialni ¢isla vétSinou
zacinaji predcislim 90 a cena zpoplatnénych SMS je vrozmezi 1 a 999 K¢ podle
vybéru sluzby (Platmobilem, zpoplatnéné SMS (Premium SMS), 2014). Nejcastéji
se pouZziva tato sluzba naptiklad na platby soutéZi, jizdného, parkovani
nebo formou darcovskych SMS. Nevyhodou pro obchodnika jsou vysoké naklady

za technické zprostredkovani operatory a nutné zaplaceni dané z piidané hodnoty.

3.4.2 NFC platby

Bezkontaktni placeni nemusi zprostiedkovavat pouze platebni karta, ale také
mobilni telefon. Tento zplsob placeni je zalozen na technologii NFC (Near Field

Communication). Jedna se o elektromagnetickou bezdratovou technologii
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umoziujici komunikovat mezi dvéma =zafizenimi na kratkou vzdalenost.
Vzdalenost obou zarizeni pti komunikaci je v jednotkach centimetri, nejcastéji
do 5 centimetri. Technologie NFC se stala v roce 2003 standardem ISO/IEC
(NFCtech, Co je NFC?,2011).

Komunikace pomoci této technologie se da rozdélit podle koncovych zarizeni:

1) Aktivni - Pasivni - Za aktivni se poklada zarizeni vybavené NFC cipem
umoziujici cteni a zapis. Prikladem muZe byt pravé mobilni telefon. Pasivni
zatizenim je obvod, ktery neni nijak napajen. Nejcastéji se jedna o NFC nalepky,
které jsou oznacovany casto jako tagy. Pokud se tyto dvé zarizeni dostanou
do vzdjemné blizkosti, NFC Cip vysilanymi elektromagnetickymi viny nabije
kondenzator v obvodu a za¢nou mezi sebou odesilat potfebné informace -

elektromagneticka indukce (NFCtech, Co je NFC?, 2011).

2) Aktivni - Aktivni - Komunikace probihd podobné jako v prvnim typu, ale

srozdilem, Ze pasivni zarizeni ma vlastni napdajeci zdroj a nepotiebuje
elektromagnetickou indukci. Prikladem mohou byt dva mobilni telefony
nebo mobilni telefon s platebnim terminalem podporujici NFC (NFCtech, Co je

NFC?, 2011).

Aby bylo mozné vyuZzit NFC platby platebni kartou v mobilnim telefonu, je
nezbytné vlastnit mobilni telefon vybaveny NFC technologii nebo NFC nalepkou.
Druhou podminkou pro uskute¢néni platby je vlastnit NFC SIM kartu a aplikaci
od operatora. Platba poté probéhne pouhym piiloZenim k platebnimu terminalu
jako s bezkontaktni platebni kartou a pokud castka k ithradé presahuje 500 K¢,
klient mus{ zadat autoriza¢ni PIN kéd (Kartavmobilu, NFC platby obecné, 2015).

3.4.3 QR platby

Vyuzivani QR kédu v oblasti elektronickych plateb patii mezi relativni novinku.
Slouzi predevsim k usnadnéni vytvareni prikazl plateb k thradé. Klient pomoci
kamery nebo fotoaparatu mobilniho telefonu naskenuje QR kod, ktery poté

aplikace prevede na udaje pro platbu (napt. ¢islo uctu, ¢astku atd.). Pokud
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skenovani QR ko6di podporuje aplikace elektronického bankovnictvi, udaje
automaticky prevede do formulare prikazu k dhradé a platbu stac¢i pouze
autorizovat. UZivatel pouZitim QR kédu predchazi chybam, kterych bych se

dopustil pri ruénim vystavovani prikazu, a predevsim zrychluje cely proces platby.

3.5 Elektronické bankovnictvi

S platebnimi kartami je v dnesni dobé Uzce spojeno elektronické bankovnictvi
a nejedna se pouze o platby pres internet, ale existuji dal$i spravy vlastniho
bankovnictvi. Trh nabizi rtzné druhy elektronického bankovnictvi s vyuzitim

raznych prostredk.

Pod elektronickym bankovnictvim si lze predstavit nabizeni standardizovanych
bankovnich produkti a sluzeb elektronickymi zptisoby. Klienti a mensi podniky
vyuzivaji standardné poskytované sluzby, které umoznuji vzdalené pristupovat
na ucet v plném rozsahu. Naopak vétsi firmy pouZivaji typ elektronického
bankovnictvi banka - klient - banka pro predavani informaci a platebni styk.
Obvykla spoluprace banky a velké firmy (klienta) v elektronickém bankovnictvi
probihd propojenim informacnich ucetnich systémii banky a klienta. Propojeni
probiha s vysokou ochranou dat. Elektronické bankovnictvi se stale dostava vice
do popiedi, a proto byla v Ceské republice vytvofena pravidla pro elektronické
platebni prostredky a penize, které nabyly platnost v roce 2002 prijetim zdkona

o platebnim styku (Poloucek, 2013).

Banky slouZzi pro provoz systémi elektronického bankovnictvi moderni
technologie, které nejsou pro klienta nutné znat. Klient pracuje jiz s koncovym
zatizenim umoznujici komunikaci s bankovnim systémem. NejCastéji mezi tyto
koncové zarizeni patri telefonni a vypocetni technika (PC, tablety, PDA apod.).
Podle typu prenosu dat a vyuZivaného koncového zarizeni délime elektronické
bankovnictvi na mobilni, internetové, telefonické bankovnictvi a homebanking

(Poloucek, 2013).
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3.5.1 Telefonické bankovnictvi

Bankovnictvi po telefonu zprostiredkovava komunikaci s bankou za pouziti
klasického telekomunikacniho zarizeni. Klient se dorozumiva s call centrem banky,
které ve vétSiné pripadi pracuje 24 hodin denné. Komunikace probiha
s bezpecCnostnimi prvky. Obé strany v komunikaci vyuzivaji systém hesel, pricemz
tyto hesla zna jediné samotny klient a banka. Pro udrZeni bezpecnosti a sniZeni
rizika odposlechu nejsou hesla pouZivana cela. Banky nabizi také automatizované
hlasové systémy pro predani zakladnich informaci Kklientovi. Tento typ
bankovnictvi umoZnuje naprtiklad zjistit aktualni stav uc¢tu, o nabizenych sluzbach

nebo zadavani ptikazl k dhradé (Poloucek, 2013).

3.5.2 Mobilni bankovnictvi

Mobilni bankovnictvi se ¢asto oznacuje ,smartbanking“. Mobilni bankovnictvi se
od telefonického lisi hlavné =z hlediska vétSich moznosti sluzeb a komfortu
s prichodem ,chytrych“ telefond. Mobilni bankovnictvi davd mozZnost klientovi
vzdalené spravovat bankovnictvi vyuZitim mobilntho telefonu, ¢i tabletu.
Komunikace s bankou miiZze probihat rlznymi zpasoby. Jeden ze zpilisobi
komunikace je odesilani Sifrovanych SMS zprav piimo bance. Klient tedy veskeré
ukony a prikazy bance zadava pomoci klavesnice mobilu. ProtoZe se v poslednich
letech dostavaji do popredi moderni mobilni komunikac¢ni prostredky - tablety,
»chytré“ telefony (smartphony), zacaly banky vytvaret vlastni aplikace mobilniho
bankovnictvi. Princip téchto bankovnich aplikaci a zaroven podminkou fungovani,
je pripojeni mobilniho telefonu k internetu s podporou dotykového ovladani. Proto
se nejcastéji pojmenovava tato forma smartbanking. Smartbanking nabizi
napriklad sledovani obratl na uctech, zjiStovani kurzi mén nebo hledat nejblizsi

bankomaty v okoli (Poloucek, 2013).

3.5.3 Internetové bankovnictvi

Jak z ndzvu vypovida, jedna se komunikaci a zpracovani pozadavku elektronického
bankovnictvi pies internet. Tento zptisob zpracovani nepozaduje zadné specifické
zatizeni, protoZe spojeni s bankovni aplikaci zprostredkovava pocita¢ Kklienta.

Aplikace banky mohou byt spojené se soubory uloZenymi na urcité pracovni
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stanici nebo existuji prenositelné aplikace, s kterymi je moZno pracovat po zadani
pristupovych udaji klienta (identifikacni C¢isla, hesla, apod.). Internetové
bankovnictvi podobné jako smartbanking nabizi spoustu sluZeb jako napriklad
ziskavani informaci o uctech, bance nebo opét vytvareni platebnich pokyni.
V dnesni dobé se poskytované sluzby tohoto bankovnictvi stale rozsiruji, proto se
klientim otviraji nové oblasti spravy ucti. Piikladem novych moznosti je
napriklad sprava terminovanych vklad (vytvareni, ruSeni, atd.). K zdkladnim
typim zabezpeceni a zaroven nejvice napadnutelnych, urcité patii klasické pouziti
pristupového klice s heslem, tak vyuzitim vyss$i zabezpecovaci irovné pomoci
kvalifikovanych certifikdti. Pripojeni je omezeno na dobu poZadovanou

na zpracovani dané operace (Poloucek, 2013).

3.5.4 Homebanking

Pii vyuziti homebankingu dochazi ke spojeni informac¢niho systému klienta se
systtmem dané banky pres datové linky. Tento zplsob bankovnictvi omezuje
papirovou komunikaci s bankou a ma tedy podobu rtznych elektronickych sluZeb.
Pro vys$$i bezpecnost pri komunikaci se c¢asto vyuzivd pevného propojeni
mezi bankou a klientem. Vy$si bezpecnost je zajisténa tim, Ze se veskeré tkony
v systému délaji offline a po ukonceni prace probéhne prenos dat s bankou
pres internetovou sit. Pfed nasazeni této formy elektronického bankovnictvi byva
pro uZivatele systému Skoleni z divodu vétsi sloZitosti pouZité technologie.
Homebanking pro uZivatele nabizi mnoho bankovnich sluzeb jako naprtiklad
i zadavani zahrani¢nich ptikazi k dhradé, sledovani akciovych trhii aj. (Poloucek,

2013).

4 Funkénost a bezpeénost vybranych sluzeb

V této kapitole jsou prakticky popsany bezpecnostni a funkéni hlediska vybranych
platebnich systémi na trhu. Kazdy platebni systém se lisi ve vyuzité technologii
priregistraci, zpracovavani platby nebo bezpecnostnimi prvky a protokoly.
Vybrané procesy platebnich systém jsou modelovany standardem BPMN
(viz kapitola 3.6 BPMN). V zavéru této Kkapitoly jsou zpracovany vysledky

a zhodnoceni jednotlivych systémii véetné doporuceni.
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4.1 Model platby s 3D Secure

Tato podkapitola se zabyva bezpecnostnim protokolem 3D Secure, ktery je

teoreticky popsany v kapitole 2.2.4 3D Secure. Pouzity diagram BPMN zobrazuje

platebni proces, ktery zacina platbou kartou v elektronickém obchodé a konci

provedenim transakce. V procesu komunikuji tfi domény a jejich prvky s danymi

ukoly:

Doména nabyvatele - doména nabyvatele je spojena s obchodnikem,

zpracovatelskou bankou (bankou obchodnika) a VISA komponentou Merchant
Server Plug-in (MPI). MPI je softwarova komponenta internetovych stranek
obchodnika pro komunikaci s ostatnimi prvky. Tato doména zodpovida za
definovani procedur s cilem zajistit, Ze ucastnici obchodu v internetovych
transakcich operuji pod dohodou obchodnika s vydavatelem a poskytuje
zpracovani transakce po ovéteni pomoci MPI (Carbonell, 2009).

Doména vydavatele - doména vydavatele je spojena s drzitelem karty,

vydavatelskou bankou (bankou drzitele) a VISA sloZkou Acces Control Server
(ACS). ACS je server kontroly pristupu, ktery obsahuje informace o drzitelich
karet a musi ho mit vydavatele karet. Tato doména ma za ukol spravu
prihlaSeni drzitele karty ke 3D Secure a autentizovat drZzitele karet béhem

online ndkupu pomoci ACS (Carbonell, 2009).

Doména komunikace - doména je spojena s centralnim adresarem Cisel
platebnich karet Visa Directory Server (DS) a serverem historie autentifikace
Authentication History Server (AHS). Centralni adresar VISA tidi veSkerou
komunikaci mezi obchodnikem a prisluSnym ACS v procesu pozZadavkuy, jestli je
autentifikace platby k dispozici. AHS ukldda zpravy z ACS pro kazdy pokus
o autentifikaci platby (Carbonell, 2009).
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4.1.1

Tok zprav v 3D Secure

Mezi objekty domén probihd vyména zprav, kterd je nazorné predstavena

na modelu, viz Obrazek 7. Hlavni zpravy probihajici mezi objekty domén se

oznacuji:

VEReq - zprava od obchodnikova MPI do DS nebo z DS do prislusného ACS,
ktera zjiSt'uje, jestli je autentizace pro dané ¢islo platebni karty dostupna.
VERes- zprava od ACS pro DS, ktery nasledné piredda informaci
obchodnikovu MP], jestli je autentifikace dostupna.

PAReq- zprava o poZadavku autentizace poslana od MPI do ACS
(pres prohlize¢ drzitele karty) k vydavatelské bance s cilem ovérit drzitele
karty.

PARes - zprava formatovana, digitdlné podepsana a odeslana z ACS do MPI
(pres prohlize¢ drzitele karty) poskytujici vysledek o autentizaci drzitele
karty (Carbonell, 2009).

Tok zprav v 3D Secure:

1)

2)

3)

4)

Nejdrive se drzitel karty rozhodne knakupu v elektronickém obchodé
a odeSle objednavku s platebnimi Udaji. V tomto momenté je aktivovan

na strané obchodnika software MPL.

Obchodnikiiv MPI posild zpravu (VEReq) kDS s cilem zjistit, jestli jsou
pro drzitele karty dostupné sluzby autentizace, respektive zda je ucet

prihlasen do systému 3D Secure.

Pokud drZitel karty spada do rozsahu zucastnénych karet a autentifikace je
dostupna, preposle DS zpravu s odpovédi (VERes) do MPI. Zprava obsahuje

udaje o drziteli karty a informace, jak kontaktovat prislusny ACS.

MPI posila zZadost autentizace (PAReq) do ACS pomoci prohliZece drzitele
karty.
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5) ACS ovéri drzitele karty vyvolanim autentizatniho formulare, ktery se
zobrazi drZiteli karty s zadosti o heslo ¢i jinou metodu autentizace.
Nasledné ACS zformatuje a digitdlné podepiSe autentiza¢ni odpovéd
(PARes). Autentiza¢ni odpovéd poté vraci k MPI a néktera data z odpovédi

uloZi na AHS.

6) Pokud MPI obdrzi autentizacni odpovéd’ s uspéSnym ovérenim, obchodnik
odesle autorizacni pozadavek s potrebnymi daty svému nabyvateli (bance

obchodnika) k podani do autoriza¢niho systému.

7) Nabyvatel (banka obchodnika) preda poZadavek o platbé vydavateli (bance
drZitele karty) a provede se transakce (Carbonell, 2009).

Obrazek 7 - model platby 3D Secure

BPMN Pribéh 3D Secure

PoZadavek na platbu pfes 3D Secure

Nékup zboZi nebo Vytvoreni objednavky Viybér platby kartou Otevieni platebniho
sluZby v el. obchodé formulare obchodnika
Zaslani zpravy VEReq
Zadani platebnich
udajl

Zaslani zpravy VEReq

Name:  Prib&h 3D Secure
Author: jarospe1

Version: 1.0

Created: 17.4.2015 9:06:19

Updated: 17.4.2015 14:29:37

Aktivace Merchant Server
Plug-in

Kontrola a
odeslani tudajd

Ovéreni karty v
Direct Serveru

Ovéfeni registrace v
Access Control Serveru

Probéhlo jiZ ovéreni
registrace u vydavatele?

Vytvoreni dotazu
Merchant Server
Plug-inem

Pfijem tdaji
Merchant Server
Plug-inem

Vytvofeni odpovédi
Access Control
Serverem

Zaslani zpravy PAReq
Vyvolani formulare
Access Control
Serverem

Pfijem odpovédi

Vytvoreni odpovédi

Prilem Autorizaéni Merchant Server Access Control
poiajclavku poZadavek Plug-inem Serverem
nabyvatelem obchodnika

v o Zaslani zpravy PARes
UloZeni udaju na
Authentication
History Server

Zpracovani
transakce

Proces platby dokonéen

Zdroj: Vlastni zpracovdniv programu Enterprise Architect
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4.2 PayPal

v

Celosvétové nejrozsirenéjSi a nejznaméjsi platebnim systémem, ktery funguje
jako elektronicka penéZenka (viz kapitola 3.2 Elektronickd penézenka), se nazyva
PayPal. V dnesni dobé zpracovava témér 11,5 miliont platebnich transakci za den
ama 162 000 000 aktivnich uctl. Jeho dominanci potrhuje tcast na 203 trzich

a moznost platit ve vice neZ 100 ménach (PayPal, Paypal Financial, 2015).

Spole¢nost byla zaloZzena v roce 1998 a jeji vzestup zatidila masivni reklama,
ktera byla kvili organizovanému zlocinu prodélecna. Podvodnici kradli identity,
aby vytvareli hromadné ucty, protoze kazdy novy uzivatel dostal na ucet 10 a poté
5 americkych dolart. Dalsim dutlezitym bodem pro spolecnost bylo odkoupeni
rozristajici se a v dnesni dobé velice popularni aukéni siné eBay (Jant, Platebni

systém na internetu - 1.¢ast, 2010).

Obrazek 8 - logo PayPal

PayPal

Zdroj: AUTOR NEUVEDEN |[online]. [cit. 2015-01-28]. Dostupny na WWW:
http://www.underconsideration.com/brandnew/archives/paypal 2014_logo_detail png

4.2.1 Registrace

Ucet je mozné vytvoFit na oficidlnich strankach paypal.com, ale bohuZel prozatim
nemaji ¢eskou jazykovou lokalizaci a ¢eskou podporu. Pred registraci si uzivatele

vybere ze dvou zakladnich virtualnich acta:

e PayPal for you - obyCejny osobni ucet

e PayPal for bussines - ucet k firemnim dcelim

Nasledné je nutné vyplnit formular s udaji (napt. mobil, obcanstvi, jméno, prijemni,
atd.) a predevsSim emailovou adresu pro ovéreni a aktivaci ucCtu. Poté je mozné

pridat platebni kartu s jejimi naleZitostmi. Pro ovéreni a proti zneuZiti platebni
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karty odelte PayPal z bankovniho uctu castku 50 K¢ (inkaso) a v prehledu
transakci vygeneruje ¢tyrmistny kod, ktery se zada v rozhrani PayPalu (KaSparek,

PayPal pro zacatec¢niky, 2011).

Pro piesun penéz na PayPal Ucet si uzivatel miize vybrat z 3 moznosti. Pridani
platebni karty do systému patii mezi zplsoby nabiti actu. Uzivatel zada tdaje
platebni karty do systému a nasledné se platby hradi primo zni. Zakladem
druhého zplisobu je prevod penéz z bézného uctu. Pfi prevodu penéz, nesmi
uzivatel zapomenout zadat své TransferID do poznamky platebniho prikazu
a bankovni dc¢et musi byt veden na jméno uzivatele PayPal. Posledni moZnosti
pro uzivatele, jak dobit ucet, je vyuziti tzv. prostiednika. Jedna se o sluzbu, ktera
umoziuje uzivatelim okamzité dobiti uctu =z vlastniho elektronického

bankovnictvi. Tento zpisob podporuje napriklad platebni brana TrustPay.

4.2.2 Bezpecnostni prvky

Platebni systém PayPal vyuziva bezpecné Sifrovani citlivych tdaji uZzivateld
pri komunikaci pomoci technologie SSL. PayPal podporuje bezpecnostni protokol
3D Secure pro bezpec¢nou manipulaci s udaji platebni karty. Podobné jako u vSech
platebnich systémi vyuzivajici k prihlaseni hesla, je nutné dodrzet bezpecnostni

politiku hesel a pravidelné heslo obménovat.

4.2.3 Platba

Vyhodou platebniho systému PayPal je moZnost prevadét cCeské koruny
na libovolnou podporovanou ménu a provadét tak platby v zahrani¢i. Vybrané

platebni metody:

e Platba na internetu - Pri vybéru platby vinternetovém obchodé

prostiednictvim PayPal, webova stranka piresméruje uZivatele na formular
pro zadani uzivatelskych udaji. V konec¢né fazi uzivatel odsouhlasi
poZadovanou c¢astku a platba se provede z PayPal uctu nebo ptipadné
z platebni karty. Odkud se provede platba poZadované castky, zavisi

na zlstatku na PayPal uctu.
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e Poslani penéz uZivateli - Pti vybéru zaloZky Send Money, ktera se nachazi
v menu systému, se zobrazi formular pro zaslani penéz. UZivatel musi zadat
emailovou adresu piijemce, c¢astku, ménu a divod uhrazeni Ccastky.
V konecné fazi zadané udaje uZzivatel potvrdi a probéhne prevod. Pribéh je

zachycen v nasledujicim modelu, viz Obrazek 9.

Obrazek 9 - procesy platebnich metod PayPal

BPMN PayPal platba )

Pozadavek na platbu pres s x ”
PayPal Proved| uZivatel registraci?

et aktivni Potfeba a moznosti Vybér platebni metody
uzivatele

Name PayPal platba

Registrace Gctu v anglictingé

Vybrani platebni metody Author:  jarospe1
Version: 1.0
/ Created: 9.4.2015 19:25:52
Dobiti Gétu PayPal / Updated: 14.4.2015 1:03:47

Platba na internetu

Platba zboZi v el. obchodé
Otevfeni formulafe PayPal

Zadani pfinlasovacich
Udajl

PihlaSeni do systému
Potvrzeni platby

Dostatek penéz na
PayPal iété?

Pfevod penéz mezi uZivateli

Vybér Send Money

zadani Gdajl
Zadani emailu
prijemce
D
Potvrzeni a provedni
prevodu

Vybér dobiti Gctu

Platebni
brana
(prostrednik)|

Pridani
platebni
karty

Bézny
bankovni
prevod

Zadani
divodu
platby

Zadani
Castky

Dobiti danou Eastkou

Ano

z PayPal Gctu

Provedeni platby
Z platebni karty

[ Provedeni platby]

V Proces platby dokoncen
Castka zaplacena Vybrana platebni
\AO_/ metoda proveda

Zdroj: Vlastni zpracovdniv programu Enterprise Architect

4.3 PaySec

Cesky zastupce na trhu elektronickych penéZenek, ktery funguje na podobném
principu jako PayPal, se nazyva PaySec. Platebni brana s elektronickou
penéZenkou byla spusténa vroce 2008 a jeho provoz zajistuje Ceskoslovenska
obchodni banka (CSOB) ve spolupraci s Postovni spotitelnou. Nejvétsi vyhodou
oproti popisovanému PayPalu je predevsim ceska lokalizace a ¢eska legislativa.
Podstatny rozdil mezi témito systémy, je v tom, Ze Paysec neumoZiiuje propojeni
s platebni kartou, respektive ihradu ¢astky primo z bankovniho uc¢tu. Funguje tedy

klasicky na predplaceném principu a dhrady se realizuji pouze z financ¢nich
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prostredkii na PaySec uctu uvniti systému (Macich ml, PaySec aneb PayPal
po cesku, 2008).

Obrazek 10 - logo PaySec

Komukoli. Za cokoli.

Zdroj: AUTOR NEUVEDEN [online]. [cit. 2015-01-28]. Dostupny na WWW:
https://www.erasvet.cz/pravnicke-osoby/platby-pro-obchodniky

4.3.1 Registrace

Zalozeni probiha na oficidlnich strankach vyplnénim formulaife pozZadovanymi
udaji. Webové stranky jsou na dnesSni poméry zastaralé. Mezi poZadované udaje
patri prihlasovaci jméno, heslo, kontrolni otazka a ovérovaci kdd. Aktivace uctu se
provadi pomoci emailového a SMS kédu. U¢et pro obchodniky je nutné ovétit
a podepsat osobné na pobocce spotitelny nebo provozovatele. Pred registraci tctu
si musi tedy uZivatel vybrat typ, jestli si preje osobni ucet - Konto Paysec
nebo obchodni ucet - Konto pro obchodniky. Konto je moZné dobit bez poplatku
bankovnim prevodem nebo platebni kartou s 2% poplatkem, ktery se odecita

primo z nabité ¢astky. (PaySec, PaySec — Nejcastéjsi otazky, 2015).

4.3.2 Bezpecnostni prvky

Platebni systém PaySec pii nabiti konta platebni kartou vyuzivd bezpecnostni
protokol 3D Secure implementovany v platebni brané PayMuzo a pri nabiti konta
prostrednictvim bankovniho prevodu zavisi na bezpecnostnich podminkach
internetovych bankovnictvi konkrétni banky. Pri komunikaci mezi dcastniky

vyuziva 128 bitové Sifrovani vyuZitim technologie SSL.

4.3.3 Platba

Platba je limitovana urovni ovéreni. Pokud uZivatel nabije konto castkou vétsi

nez 58 000 K¢ a vybije castkou vétsi nez 23 000 K¢ musi provést ovéreni
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v PoStovni spofitelné nebo na poSté. Platebni metody brany vyuZiva pouze

obchodni ucet. Vybrané platebni metody:

Platba mezi uzivateli - V platebnim systému uzivatel vybere v menu zalozku

sPlaceni“. UZivatel nasledné zada konto prijemce a penézni castku.
V konecné fazi uzivatel obdrZzi ovérovaci SMS s kddem, ktery opiSe a platbu
po kontrole ddajii potvrdi. Systém dovoluje provadét hromadné platby

opakovanym pridavanim prijemce a castky.

Zadost o platbu - V platebnim systému uZivatel vybere v menu zalozku
»,Pozadani o platbu“. Uzivatel nasledné vybere Ucet platce a poZzadovanou
penézeni c¢astku. V konecné fazi uzivatel zada znaky z ovérovactho obrazku
a po kontrole udajii pozadavek potvrdi. Systém opét dovoluje provadét
hromadné Zadosti o platbu.

Platba na internetu - Pri vybéru zpiisobu platby v internetovém obchodé

prostiednictvim elektronické penézenky PaySec, je uzivatel presmérovan
na platebni formular, kde vyplni své uZivatelské jméno a heslo. V konecné
fazi idaje o platbé zkontroluje a potvrdi autorizacnim kédem, viz Obrazek

11.
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Obrazek 11 - procesy vybranych platebnich metod PaySec

BPMN PaySec platba J

Pozadavek na platbu

Proved| uZivatel registraci?
Paysec

Name PaySec platba

i > = 3 Author:  jarospe1

Ucet aktivni Potfeba a Vybér platebni Version: 1.0
m.(_JZf\OSt metody Created: 9.4.201519:26:23
uZivatele Updated: 12.4.2015 23:00:21

Vybrani platebni metody

Prevod penéz mezi uZivateli Platba na internetu

udaju

Potvrzeni a provedeni platby

Proces platby dokonéen

Vybér Placeni

Vybrani
zplisobu dobiti

Bézny
bankovni
prevod

Platba online
kartou

Zadani konta Zadani
pfijemce Castky

Zadani konta
platce

Potrvrzeni idajt
Zadani autorizacniho kodu
Provedeni platby

Dobiti danou castkou

PoZadovana platebni
metoda provedana

Zdroj: Vlastni zpracovdniv programu Enterprise Architect

4.4 GoPay

Mezi dalsi ceské platebni systémy patii GoPay. Spole¢nost GoPay neprovozuje
pouze elektronickou penéZenku, ale také platebni branu, ktera centralizuje
nejpouzivanéjSi platebni metody u nas a na slovenském trhu do jednotného
uzivatelského rozhrani. Platebni brdna ma partnerstvi jiz s vice nez 3000
internetovymi obchody. Platebni systém je provozovany od roku 2008 spole¢nosti

Gopay s.r.o. (GoPay, Nase historie, 2015).

4.4.1 Registrace

ZalozZeni uzivatelského uc¢tu a vedeni uctu je zdarma jako ve vétSiné platebnich
bran. GoPay ucet lze vytvorit na oficidlnich strankach vyplnénim jednoduchého
formulare. Mezi identifikaitory GoPay uctu patfi emailova adresa a GolD.
Po registraci uCtu miZe uZivatel pouze prijimat platby, protoZe je tiCet neaktivni.

Aktivace uctu se opét provadi pomoci emailového a SMS kédu. GoPay ucet
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zahrnuje rizné druhy udrovné identifikace. Napriklad pro c¢astecné ovérenou
uroven, systém pozaduje navysSit zlstatek GoPay uctu, zaslanim malé Castky
z bankovniho Uc¢tu. GoPay umoZziiuje zaloZeni obchodniho uctu (GoPay, Jak zaloZit
GoPay ucet?, 2015). GoPay ucet je moZné dobit napriklad béZnym bankovnim

prevodem, Premium SMS, superCash nebo Gokuponem, viz Obrazek 12.

Obrazek 12 - aktivace uctu GoPay

BPMN GoPay aktivace /'

PozZadavek na aktivaci uctui GoPay Proved! uZivatel registraci?

Otevfeni oficidlnich
stranek GoPay

Registrace uctu GoPay

Vybér zaloZeni Uctu
VypInéni formulare
Dokonceni registrace

podminky
pro aktivaci

OVéfenl‘ mOD-
emailu Cisla

Name: GoPay aktivace
Author:  jarospe1l

Version: 1.0

Created: 9.4.2015 19:25:17
Updated: 12.4.2015 13:00:12

Dobiti uctu GoPay

Prihlaseni uZivatele

Vybér dobiti Gétu

Vybér zplsobu dobiti

SMS
Dobiti danou
castkou

Bézny bankovni
prevod

Aktivni Gcet

\) Sluzba pfipravena .

Aktivace GoPay dokonéena

Zdroj: Vlastni zpracovdniv programu Enterprise Architect

4.4.2 Bezpecnostni prvky

Pti procesu platby jsou v§echny informace komunikujicich ucastniki Sifrované 128
bitovou technologii SSL/TSL. GoPay tedy vyuZivd pro webové stranky sitovy
protokol HTTPS a digitalni certifikat. Pri platbé kartou vyuZivd bezpecnostni
protokol 3D Secure (GoPay, Bezpecnost platebni brany, 2015).

4.4.3 Platba

Klient po dokonceni objednavky v internetovém obchodé vybere zplisob tthrady

castky vybérem platebni brany GoPay. ProtoZe se jednd o platebni branu,
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tak nabizi rtizné druhy platebnich metod, viz Obrazek 13. Vybrané podporované

platebni metody:

o Elektronickd penéZenka (ucet) GoPay - Pri vybéru platby GoPay

penéZenkou je uZivatel presmérovan na platebnibranu, kde zada emailovou
adresu nebo GolD a potvrzenim castku uhradi. Po dokonceni platby je
uzivatel presmérovan zpét do internetového obchodu.

e Online platba kartou - Pri vybéru platby kartou probéhne opét

presmérovani na platebni branu, kde uZzivatel zadd a odsouhlasi svoji
emailovou adresu. V dalSi fazi probéhne presmérovani na formular
konkrétni banky nebo GoPay. Do formulare je nutné zadat cislo karty,
expiraci karty, CVC2 a nasledné platbu potvrdit.

e Bankovni prevod - Pri vybéru prevodu na ucet probéhne presmérovani

na platebni branu, kde uZivatel vybere a potvrdi banku, ze které chce
provadét platbu. V dalsi fazi procesu se zobrazi vygenerovany platebni
prikaz, ktery je mozné stahnout ve formatu PDF, ¢i provést prevod ve svém
internetovém bankovnictvi.

e Premium SMS - Pri vybéru platby pres Premium SMS probéhne

presmérovani na platebni branu, kde uzivatel zada a potvrdi emailovou
adresu a telefonni c¢islo. V dalsi fazi probéhne vygenerovani tvaru SMS
zpravy, kterou uzivatel odeSle na uvedené telefonni Cislo. Pokud je ¢astka

vyssinez 100 K¢, musi uzivatel zaslat ovétrovaci SMS.
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Obrazek 13 - procesy vybranych platebnich metod GoPay

BPMN GoPay platba /

PoZadavek na platbu pres GoPay

Nakup zboZi nebo Vyplnéni objednavky
sluzby v el. obchodé v el. obchodé

Name: GoPay platba
Author:  jarospe1

Version: 1.0

Created: 12.4.2015 13:17:03
Updated: 12.4.2015 14:47:59

(5 Elektronicka penéZenka GoPay

Vybér el. penéZenky

UzZivatel vybira platebni
metodu?

Dokonceni platby

Vybér platebni
metody GoPay

Premium SMS

Vybér Premium SMS

Otevreni platebni
brany

Zadani emailu | | 7Zadani mob. isla

Online platba kartou

Vybrani online platby
kartou

Otevieni platebni brany

Otevreni platebni
brany

Zadani a potvrzeni emailu
Zadani pfihlaSovacich

udaju

Otevfeni zabezpeceného
formulare

v

[Zadéni lidaj platebni kany]

v

[ Potvrzeni a zaplaceni ¢astky ]

\AO

Proces platby dokoncen

Potvrzeni a
provedeni platby

Vygenerovani SMS tvaru
Zaslani Premium SMS

Presmérovani do el.
obchodu

Zdroj: Vlastni zpracovdniv programu Enterprise Architect

4.5 PayU

Platebni brana PayU patii mezi nejrychleji rostouci platebni systémy v Ceské
republice. PayU zacal fungovat v Evropé uz v roce 2005 a nejdéle funguje v Polsku
s vice nez 2000 internetovymi obchody. V Ceské republice byla spole¢nost PayU
Czech republic, s.r.o. zaloZena vyspélou mezinarodni spole¢nosti Naspers v roce
2011. PayU sdruZuje nepouzivanéj$i platebni metody v Ceské republice. SluZeb
PayU vyuziva napriklad Heureka.cz nebo Aukro.cz (PayU, O PayU, 2015). S platebni
branou spolupracuji také finan¢ni instituce jako napiiklad Ceska spofitelna,
Raiffeisenbank, Komerc¢ni banka, mBank, Sberbank, Fio banka, GE Money Bank

a platebni karty VISA a MasterCard.
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Obrazek 14 - logo PayU

PaEU

Zdroj: AUTOR NEUVEDEN [online]. [cit. 2015-01-29]. Dostupny na WWW: http://www.payu.cz/ke-
stazeni

4.5.1 Registrace

Platebni brana PayU se od ostatnich systémt lisi tim, Ze klient nepotrebuje a ani
nevytvari zadny ucet v systému. Pro vyuziti platebni brany je podminkou,
aby vybrany internetovy obchod podporoval PayU pii vybéru zptsobu platby
zboZi. Proto ucet musi vytvaret pouze obchodnik, ktery chce ve svém internetovém
obchodé vyuzit tuto platebni branu. Obchodnik musi ovérit svoji totoZznost osobné

na pobocce.

4.5.2 Bezpecnostni prvky

Systém PayU v komunikaci mezi Ucastniky vyuziva bezpecnostni protokol SSI
(Secure Sockets Layer) a pri platbé platebni kartou zabezpecuje transakci pomoci
3D Secure protokolu. Veskeré platby jsou pod zastitou licence Ceské narodni banky
(PayU, Bezpecnost pres PayU, 2015). Dale zavisi na bezpecnostnich protokolech
jednotlivych internetovych bankovnictvi.

4.5.3 Platba

Klient po ndkupu zboZi a dokonceni objednavky v internetovém obchodé
podporujici platebni branu PayU, vybere poZadovanou platebni metodu. Nasledné
se provede vybrana platebni metoda a zboZi se uhradi. V konecné fazi je uzivatel
presmérovan zpét do elektronického obchodu. Platebni brana podporuje online
bankovni prevod konkrétni banky, platbu kartou, béZny bankovni prevod, platbu
postovni poukazkou nebo elektronické penézenky PaySec a MasterCard Mobile,

viz Obrazek 15. Detailnéji popsané vybrané platebni metody podporované PayU:
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Obrazek 15 - procesy vybranych platebnich metod PayU

BPMN Payu /J

PoZadavek na platbu

pres Payu
Nakup zboZi nebo Vypinéni Dokonéeni platby
sluZby v el. obchodé objednavky v el.
obchodé )

UZivatel vybira platebni metodu?

Name Payu

Ano Author:  jarospe1

Version: 1.0

Created: 9.4.2015 19:24:44
Updated: 12.4.2015 11:33:08

Vybér platebni
metody PayU

Online bankovni pfevod

Vybér online
bankovniho pfevodu
Vybér banky uZivatele

Otevfeni elektronického
bankovnictvi
Generovani
platebnich tdaja
Pfihlaseni do el.
bankovnictvi Provedeni platby
pres el. bankovnictvi
Zadénipu?adovanych
Zadani autorizaéniho ldaju karty
kédu z SMS Zpracovani prevodu
Potvrzeni a provedeni
Potvrzeni a
provedeni platby

Bézny bankovni prevod

Vybér bézného
bank. prevodu

Online platba kartou

Vybér online platby

Otevieni zabezpeceného
formulafe

Proces platby proveden

Pfesmérovani do
elektronického obchodu

Zdroj: Vlastni zpracovdniv programu Enterprise Architect

e Online bankovni pievod - Pokud vybere uZivatel online prevod, systém

ho presméruje do jeho elektronického bankovnictvi, kde zada pristupové
udaje své banky. Po prihldSeni do bankovnictvi stac¢i uZivateli potvrdit
predvyplnény platebni prikaz autoriza¢nim PINem a platba se dokonci.
Penize se ihned prevedou na bankovni ucet prodejce, ktery ma uvedeny
pro sluzbu PayU (PayU, Fungovani online plateb u PayU, 2015).

e Online platbha kartou - Pri platbé kartou systém presméruje uZivatele

na formuladr pro zadani udaji platebni karty. UZivatel zada cislo karty,
datum expirace a CVC2Z. V konec¢né fazi tyto udaje uzivatel potvrdi
a probéhne okamzita ihrada Castky (PayU, Fungovani online plateb u PayU,
2015).

e Bézny bankovni prevod nebo postovni poukizka - Tento zpisob platby je

urcen pro ostatni nespolupracujici bankovni ustavy. Pii vybéru platby

béZnym bankovnim prevodem nebo poStovni poukdzkou probéhne
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vygenerovani udaji pro prevod penéz elektronickym bankovnictvim,

pripadné pro vyplnéni poStovni poukazky.

4.6 Mobito

Mobilnim platebnim systémem, ktery je velice podobny elektronickym
penéZenkdm, se nazyva Mobito. Mobito je také od ceskych tviirci, ktery se dostal
na nas trh v zari 2012. Zakladatelem se stala spolecnost MOPET CZ s cilem vytvorit
novy platebni standart a zakladajicimi ¢leny se staly banky Ceska spotitelna, GE
Money Bank, Raiffeisenbank, UniCredit Bank a mobilni operatori 02, T-Mobile
a Vodafone. (Sefl, Mobito je placeni telefonem, 2013).

Obrazek 16 - logo Mobito

Zdroj: AUTOR NEUVEDEN [online]. [cit. 2015-01-30]. Dostupny na WWW:
http://www.datart.cz/public/68/f9/27/50592_62581_mobito_logo.png

4.6.1 Registrace

Registrace uCtu je opét velice snadné, staci zadat do formulare na strankach
mobito.cz telefonni ¢islo, email. MoZnost aktivovat Mobito nabizeji klientim dale
partnerské banky piimo v jejich elektronickém bankovnictvi (Ceska spotitelna, GE
Money Bank, Raiffeisenbank, UniCredit Bank). DalS§i moZnosti je registrovani
sluzby v mobilnich aplikacich Mobita, viz Obrazek 17. Mobilni aplikace se daji
stdhnout pro systém iOS nebo Android. Ovladat sluZbu umoznuji i mobilni telefony
podporujici zpravy na displeji pomoci GSM signalu (Mobitoplatito, Jak si poridit
Mobito, 2015).
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Obrazek 17 - aktivace uétu Mobita

o ; w
Proved| uZivatel registraci? Natie: Mobito akiivace

Author:  jarospe1

Version: 1.0

Created: 9.4.2015 19:23:56
Updated: 11.4.2015 14:05:44

PoZadavek na aktivaci Mobita

Nabiti Giétu Mobito
Moo V§ibér dobiti v
Usaleie zarizeni

Vybér zplisobu dobiti

Registrace na
web. strankach

Registrace v
mobilu

Aktivace v el.
bankovnictvi

Pfipojena
platebni karta

Klasicky bank.
prevod

Sluzba
pripravena

Pfipojeny bank.
tcet

Aktivace
provedena

)

Nabiti poZadovanou
Castkou

Zdroj: Vlastni zpracovdniv programu Enterprise Architect

4.6.2 Bezpecnostni prvky

Bezpecnost platebniho systému vychazi z principu elektronickych penéZenek,
neboli penize v Mobitu nejsou fyzicky k dispozici, protoZe jsou uloZeny na uctech
partnerskych bank. Pro vstup do prostiedi Mobita i autorizaci platby se vyuziva
PIN kéd, ktery neni prenosny mezi jinym mobilnim zarizeni. Veskera komunikace

v mobilni aplikaci a webovém rozhrani je Sifrovana sitovym protokolem HTTPS.

4.6.3 Platba

Pired samotnou platbou je nutné nabit icet Mobita z mobilu pomoci bankovniho
uctu, pripojenou platebni kartou nebo klasickym bankovnim prevodem do 2 dni
(Prikaz k uhradé). Mobito tedy umoZiiuje podobné jako PayPal propojeni primo
s bankovnim uctem partnerskych bank a provadét uhrady plateb z ného. Dalsi
zplsob je stejny jako u Kklasické elektronické penézenky (Mobitoplatito, Penize

z banky, 2015). Mobito umoZniuje riizné druhy plateb primarné pies smartphone,

e Platba mezi uzivateli Mobita - Proces zac¢ind zadanim cilového telefonniho

Cisla nebo Mobito cisla. Poté nasleduje zadani penézZni ¢astky v rozmezi
1a 10 000 Kc. V dalsi fazi 1ze zvolit platbu piimo z pripojeného bankovniho

uctu nebo platebni kartou Raiffeisenbank. V kone¢né fazi se pomoci
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autoriza¢niho PIN kédu platba potvrdi a sluzba preda informace o vysledku
platby.

e Dobiti kreditu telefonu - Proces dobiti kreditu za¢inid zadanim telefonniho

Cisla pro dobiti. V dal$im kroku uZivatel zada pozadovanou ¢astku kreditu
a autorizuje PINem. Operator poSle potvrzujici SMS o dobiti kreditu.

e Platba nainternetu - Proces platby na internetu zacina vybérem platebniho

systému Mobito pti dokonceni ndkupu. UzZivatel na webové strance zada
pouze telefonni ¢islo, ¢i Mobito Ccislo a nasledné obdrzi zpravu
s poZadavkem na uhrazeni ¢astky. V konec¢né fazi platbu na mobilu opét
autorizuje PINem. Informace o uhrazeni ¢astky uZivatel obdrZi na mobilu
i webové strance.

e Platba v obchodé - Proces platby v obchodé miize byt realizovan podobné

jako prikaz k ihradé nebo prikaz k inkasu. V prvnim pripadé uZivatel musi
sdélit své telefonni nebo Mobito Cislo obchodnikovi a nasledné obdrzi
poZadavek na uhrazeni ¢astky, kterou autorizuje PINem. V druhém pripadé
musi uZzivatel zvolit v aplikaci Zaplatit obchodnikovi a zadat jeho Mobito
Cislo, c¢astku a variabilni symbol. V konecné fazi musi uZivatel platbu

autorizovat PINem.

Obrazek 18 - procesy platebnich metod Mobita

PoZadavek na platbu Mobitem

Vybér poZadovaného Name: Mobito - platba
zpusobu platby Author: jarospe1

Version: 1.0

Created. 11.4.2015 14:22:04
Updated: 11.4.2015 19:29:56

Aktivace sluZby
Mobita

Potfeba a moZnost
uZivatele

Pfevod penéz mezi uZivateli

Vybér zaslani
penéz
Zadani prijemce
Mobita
Zadani pen&zni
Castky
Potvrzeni a
autorizace platby

Platba v obchodé

Uhrada zboZi

Vybér

zpasobu
@ uhrady
Predani Zjisténi &isla
mobito Cisla obchodnika

VyZadani
ahrady
obchodnikem

Dobiti mobilniho kreditu

Vybér dobiti
kreditu
Zadani tel. &isla
Zadani Eastky pro
dobiti
Potrvrzeni a
autorizace platby
Potrvrzeni
operatorem

Platba na internetu

Zaplaceni
objednavky

Zadani Mobito

Cisla

Odsouhlaseni
platby

Autorizace platby
na mobilu

Zaplaceni
Castky

Potvrzeni a
autorizace Castky

PoZadovana

platba provedena Proces platby ukoncéen

Zdroj: Vlastni zpracovdniv programu Enterprise Architect
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4.7 Apple Pay

Apple Pay je novym a inovativnim platebnim systémem americké spoleCnosti
Apple predstaveny v zari 2014, ktery se tfadi mezi popisované mobilni platby
vyuzivajici biometrické udaje (viz kapitola 3.4 Mobilni platby). Tento platebni
systém je podporovany pouze vyrobky Apple s NFC technologii, tedy s Apple
iPhone 6, Apple iPhone 6 Plus, Watch, iPad Air 2 nebo iPad mini 3. Starsi modely
mohou platit prostrednictvim hodinek Watch (Apple, Apple Pay, 2015).

4.7.1 Registrace

Nastaveni platebniho systému probiha v aplikaci Passbook, ktera jiz ted’ umoZnuje
ukladat palubni vstupenky, listky a dalsi. Predstavenim Apple Pay dokaZe aplikace
nacist udaje o kreditni ¢i debetni karté primo z pouZivaného Apple uctu
nebo klasickym ruénim zadanim. Aplikace dale umoZnuje nacist udaje
zabudovanym fotoaparatem, oskenovanim platebni karty. V posledni fazi je nutné
zadat bezpecnostni kod karty, respektive PIN a probéhne ovéreni spravnosti
zadanych ddaji. Po nacteni platebni karty do zarizeni Apple je sluzba pripravena,

viz Obrazek 19 (Apple, Apple Pay, 2015).

4.7.2 Bezpecnostni prvky

Bezpecnost plateb zarucuje predevsSim otisk prstu daného uZivatele pri kazdé
platbé a prirazeni jedinecného Ccisla k zarizeni, které je uloZeno zaSifrované
ve vyhrazeném cipu tzv. Secure Elementu. Jedine¢na sada cisel nahrazuje cislo
Uctu, datum platnosti a bezpeclnostni koéd. Toto jedinetné Ccislo se neuklada
na servery Apple a neni sdileno s obchodniky nebo pienaseno v priibéhu platby.
Mezi vyhody bezpecnostni technologie urcité tedy patii, Ze nevyuziva skutecné
udaje kreditnich nebo debetnich karet a nevyZaduje Zadny bezpecnostni kod

(Apple, Apple Pay, 2015).

4.7.3 Platba

Platba v obchodech se uskute¢ni pouhym priloZenim zarizeni Apple s NFC ¢ipem
k platebnimu bezkontaktnimu termindlu. UZivatel mobilniho zarizeni je vyzvan

k priloZeni prstu na domaci tlac¢itko tzv. Touch ID, které oskenuje prst a autentizuje
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majitele platebni karty. Platba se potvrdi a poZadovand castka se uhradi,

viz Obrazek 19 (Apple, Apple Pay, 2015).

Obrazek 19 - proces platby a registrace Apple Pay

Proved! uZivatel registraci v Apple zafizeni?

Name:  Apple Pay

Author:  jarospe1

Version: 1.0

Created: 9.4.201522:54:00
UZivatel chce platit? Updated: 9.4.2015 23:39:02

Apple Pay
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Nastaveni Apple Pay Platba v obchodé

Pidani
platebni karty
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Apple uctu
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Naskenovani
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O_,

Zdroj: Vlastni zpracovdniv Enterprise Architect

4.8 Samsung Pay

Samsung Pay je novy platebni systém jihokorejské spolecnosti Samsung, ktery byl
predstaven v breznu 2015 a jednoznacné patii mezi primé konkurenty platebniho
systému Apple Pay. Platebni systém by mél byt k dispozici v Evropé béhem léta
2015 a z pocatku bude dostupny na mobilech Samsung Galaxy S6 a Samsung
Galaxy Edge s operacnim systémem Android a NFC technologii. Samsung Pay
vznikl za spoluprace s odkoupenou spolec¢nosti LoopPay. Odkoupenim spole¢nosti
ziskal Samsung jeji vyznamny technologicky patent, nazyvany MST (Magnetic
Secure Transmission). Tento dale vysvétleny prvek vyrazné odliSuje platebni

systém od konkurencniho Apple Pay. (Donohue, Samsung Pay Security, 2015).

4.8.1 Registrace

Nastaveni platebni sluzby opét probiha prostrednictvim aplikace Samsung Pay,

ktera nacte udaje platebni karty mobilni kamerou nebo tradi¢nim ru¢nim zadanim
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pozadovanych informaci. V konec¢né fazi se musi opét zadat PIN platebni karty
a CVV2. Aplikace dovoluje ulozit vice platebnich karet nez pouze jednu. Po uloZeni
platebni karty a otisku prstu majitele do mobilu, se stava platebni systém aktivni,

viz Obrazek 20 (Samsung.uk, Samsung Announces Samsung Pay, 2015).

4.8.2 Bezpecnostni prvky

Bezpeclnost plateb zajisStuje predevsim otisk prst, provadéjici se pri kazdé platbé
a stejné jako v pripadé Apple Pay, Samsung Pay je schopen pouZivat technologii,
kterd nahrazuje a Sifruje 16mistné <¢islo UcCtu, datum ukonceni platnosti
a bezpecnostni kdéd jedinecnou sadou Cisel v pribéhu platby. Dal$im
bezpecnostnim prvkem je softwarové a hardwarové reSeni nazyvané Samsung
Knox, které pridava Androidu bezpecnosti méd. Zaklad sluzby spociva v kontrole
bootovacich souborii Androidu a omezeni prav spusténych aplikaci (Chroust,

Samsung Knox: bezpecnost predevsim, 2014).

Obrazek 20 - proces platby a registrace Samsung Pay

Proved| uZivatel registraci v Samsung Name:  Samsung Pay
Zzarizeni? » . Author:  jarospe1
UZivatel chce platit? Version: 1.0

Created: 9.4.2015 19:04:25
Pozadavek na Updated: 10.4.2015 0:44:25
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Zdroj: Vlastn{ zpracovdniv programu Enterprise Architect
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4.8.3 Platba

Platba probéhne obdobnym zptsobem jako pfi pouziti konkurenc¢niho systému
Apple Pay. UzZivatel si nejprve vybere v aplikaci Samsung Pay platebni kartu, kterou
potvrdi otiskem prstu a nasledné prilozi mobil k bezkontaktnimu platebnimu
terminalu, viz Obrazek 20. Konkurenc¢ni vyhodou Samsungu je patentovana
technologie nazyvana MST (Magnetic Secure Transmission), ktera dovoluje
vyuzivat starSi platebni termindly s ¢teckami magnetického prouzku, protoZe
mobil dokdZe emulovat (nahradit) signal magnetického prouzku karty. UZivateli
staci prejet s mobilem pres Cteci hlavu terminalu a platba se potvrdi (LoopPay,
Frequently Asked Questions, 2015). Nékteré detailnéjsi informace o platbach

Samsung prozatim nezverejnil.

4.9 Shrnuti vysledku a doporuceni

Vivodu byl modelovdan proces platby kartou na internetu s vyuzitim
bezpecnostniho protokolu 3D Secure, ktery vyuZziva vétSina dneSnich platebnich
systémi pro ochranu plateb. K modelaci prispéli informace ziskané z clanku, ktery
se nachazi v odborné databazi ScienceDirect. Unik dat ze systému obchodnika
nastat nemuze, protoZe data nejsou u ného ukladana. Dalsi vyhodou je, Ze data jsou
pri prenosu zprav Sifrovana SSL protokolem a k podvodnému zneuZiti zabranuji
dodatecné autorizacni metody. Systém vSak neni absolutni ochranou, protoze
miiZe nastat problém, pokud podvodnik ziska autentiza¢ni a autorizac¢ni informace.

Pro pripadné feSeni podvodi jsou autentizac¢ni pokusy pri platbé ukladany.

Prvnim popisovanym platebnim systémem byl PayPal, ktery jednoznacné patri
mezi vyznamné elektronické platebni systémy soucasnosti. Tento platebni systém
spadd do oblasti elektronickych penéZenek. PayPal denné zpracovava miliony
transakci v 203 zemich na svété, proto z vybranych systému nema z hlediska poctu
aktivnich uzivateli konkurenci. Z mezinarodni ptisobnosti systému vychazi dalsi
vyhoda a to moZnost platby ve vice neZ 100 méndach. Pfi registraci do systému
musi uzivatel zadat pozadované osobni a autentiza¢ni idaje na oficialni webové
strance. Pro ¢eského uzivatele vSak miliZe nastat problém, protoze webové stranky

nepodporuji ¢eskou jazykovou lokalizaci, ¢i ¢eskou podporu. Mensi komplikaci
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muze zpusobit pii dobiti uctu bankovnim pievodem nezadané uzivatelské
TransferID, protoZe se ¢astka na uCet neprevede. PayPal se pti platbé od klasickych
elektronickych penézenek lisi zejména v tom, Ze umoziiuje provadét platbu piimo
z pripojené platebni karty. Bezpecnou komunikaci se systémem standardné
zajiStuje technologie SSL a vyuziva protokol 3D Secure. PayPal by mél zapracovat
na zlepSeni ceské jazykové podpory, protoZe neni moc dostupnych informaci

v rodném jazyce a chybi mu vétsi zastoupeni v ¢eskych obchodech.

Druhym vybranym platebnim systémem byl cesky zastupce PaySec, ktery se
nabizenymi sluzbami opét radi do elektronickych penézenek. Nejvétsi vyhodou
oproti pfedchozimu PayPalu je predevsim ¢eska lokalizace. Registrace do systému
probiha na oficidlnich internetovych strankach a uZivatel zadava jen nutné
autentizacni tudaje. Z vybranych platebnich systému ma nejhorsi webovou
prezentaci, protoZze webové stranky jsou na dneSni poméry zastaralé
a neprehledné. Podstatny rozdil mezi PayPalem timto systémem, je v tom,
Ze Paysec neumoziiuje propojeni s platebni kartou, respektive thradu castky
primo zbankovniho uctu. Platebni kartou je moZné ucet pouze dobit s 2%
poplatkem strhavajici se primo z nabité Castky. Pro ochranu citlivych udajt
vyuziva bezpecné Sifrovani technologii SSL. Protokol 3D Secure podporuje platebni
brana PayMuzu, pres kterou se miiZze ucet platebni kartou dobit. Nabizené sluzby
PaySecu se daji doporucit zejména pro platbu mensich ¢astek nebo jako prvni ucet
pro mladistvé. Bylo by vhodné zlepSit a zmodernizovat webového prostredi,
protoze vétSina dileZitych informaci pro wuZivatele je skryta v priloZenych

souborech. Dale by bylo vhodné pridat sparovani s platebni kartou.

Dal$im popisovanym systémem byl cesky platebni systém GoPay, ktery patii
poskytovanymi sluZzbami mezi platebni brany. GoPay provozuje platebni branu,
ktera centralizuje nejpouzivanéjsi platebni metody na ceském a slovenském trhu
do jednotného uzivatelského rozhrani. Platebni brana nabizi cca 22 platebnich
metod vcetné vlastni elektronické penézenky, coZ je velkd konkurenc¢ni vyhoda.
Registrace probiha opét na oficidlnich strankach, které jsou velmi piehledné

zpracované. Uzivatel pri registraci musi zadat jen nutné identifikacni tdaje, ale
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vznikly ucet ma dalsi irovné ovéreni. Na rozdil od systému PaySec umoZiuje nabit
ucet vice zplsoby a nabizi navic moznost Premium SMS. Pro bezpecnost
komunikujicich ucastniku vyuzivd opét Sifrovani technologii SSL a systém
podporuje protokol 3D Secure. GoPay by mohl zlepSit své sluzby vytvorenim
mobilni aplikace pro kontrolu stavu GoPay uctu, protoZe je uzivatel odkazan

na webové prostredi.

Tretim vybranym platebnim nastrojem byl platebni systém PayU, ktery patii
poskytovanymi sluZzbami mezi zastupce platebnich bran. PayU se také zaméruje
na sdruZeni nejpouZzivanéjSich platebnich metod a jejich rozsah je obdobny jako
v piipadé systému GoPay. Standardné systém podporuje online bankovni ptrevod,
platbu kartou, bézny bankovni prevod, platbu poStovni poukazkou
nebo elektronické penézenky. Platebni brana PayU se od ostatnich systémi lisi tim,
Ze klient nepotiebuje a ani nevytvari Zadny ucet v systému. Pro vyuZziti platebni
brany je nutné, aby vybrany internetovy obchod podporoval PayU. UZivatel si
priplatbé zboZi vybere pouze preferovanou platebni metodu. Nevyhodou platebni
brany je, Ze nema vlastni elektronickou penézenku. V seznamu platebnich metod
zahrnuje pouze elektronické penézenky PaySec a MasterCard Mobile. Systém opét
vyuziva bezpecnostni technologii SSL a protokol 3D Secure. Systém PayU by mohl
rozsirit své platebni metody o vlastni elektronickou penéZenku, ktera by nabizela

propojeni s platebni kartou jako v pripadé PayPalu.

Ctvrtou vybranou platebni sluzbou byl platebni systém Mobito. Mobito patii
nabizenymi sluzbami mezi zastupce elektronickych penéZenek. Smyslem celého
systému je vSak vétsi zapojeni mobilniho telefonu do platebniho procesu, protoze
Clovék ma v dneSni dobé mobilni zarizeni stadle nadosah. Registrace uc¢tu neprobiha
pouze na webovych strankdch nebo v elektronickém bankovnictvi, ale také
v oficidlnich mobilnich aplikacich. Registrace je velmi snadna a rychla, protoze
uzivatel zada pro identifikaci pouze emailovou adresu a mobilni ¢islo. Aby mohl
uzivatel pouzit ucet k platbé, musi ho dobit preferovanou metodou. Systém nabizi
vyhodné propojeni uctu s platebni kartou podobné jako systém PayPal. Mobito

napriklad umozinuje platbu primo v podporovaném kamenném obchodé
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nebo na internetu. Podle dostupnych informaci chrani prenaSena data protokolem
HTTPS. Mobito by mohl rozsirit mobilni aplikaci na mobilni systém Windows 8,
na kterém prozatim aplikace chybi. Dale systému chybi vétsi rozsirenost

v kamennych, ¢i internetovych obchodech.

Dal$im vybranou platebni sluZzbou byl Apple Pay. Apple Pay patifi mezi nové
predstavené platebni systémy, ktery kombinuje vyhody spojené s mobilnim
telefonem a biometrickymi udaji. Principem systému je nacteni platebni karty
do telefonu a poté se veskeré platebni operace provadéji s nim. Tento platebni
systém je podporovany pouze vyrobky Apple s NFC technologii. Starsi zatizeni
bez podpory NFC technologie mohou platit prostfednictvim hodinek Watch.
Nevyhoda pro pripadného zajemce o sluzbu Apple Pay je tedy v tom, Ze musi
vlastnit zatizeni od Applu s opera¢nim systémem iOS. VSechny dilezité platebni
udaje jsou Sifrovany a nahrazeny jedinecnou sadou Ccisel. Platba probéhne
prilozenim zatizeni k bezkontaktnimu (NFC) termindlu a naslednym ptilozenim
prstu na snimac otisku prsti. Nevyhodu je na rozdil od konkurencniho systému
Samsung Pay v tom, Ze nemuZe vyuzit i starsi terminal s ¢teckou magnetického
prouzku. Platba s vyuZzitim novych hodinek Watch ptinese novy pohled na oblast
plateb. Systém je prozatim k dispozici pouze v Americe, proto ho nejde otestovat

v provozu v Ceské republice.

Poslednim popisovou platebni sluzbou byl systém Samsung Pay. Stejné jako
prechozi systém Apple Pay byl predstaven minuly rok a patii tedy mezi nové
trendy na trhu. Principem systému je opét nacteni platebni karty do mobilniho
telefonu, respektive vytvoreni jeji virtudlni kopie. Nasledné se mobilni telefon
chova jako klasickd platebni karta. ProtoZe se jedna o konkurencni produkt,
potencionalni uzivatel mlize nabizenou sluzbu vyuZzit pouze s mobily Samsung
podporujici NFC technologii. Platba probihd obdobné jako v pripadé Apple Pay.
UZivatel si nejprve vybere platebni kartu, kterou potvrdi otiskem prstu a nasledné
prilozi  zatizeni kplatebnimu termindlu. Vyznamna vyhoda spociva

v patentované technologii MST, protoZe systém dokdZe zpracovat platbu i pres
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starsi termindl bez NFC technologie. Systém ma byt spustén v 1été 2015, proto ho

nelze dostateCné provérit.
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Zaveér

Cilem prace bylo zpracovat prehled a vyvoj v oblasti elektronickych plateb vcetné
aktudlné nabizenych trendid s vyuzitim nastroje pro modelovani obchodnich
procest. Cil byl napliiovan nejdiive popsanim teoretické ¢asti, ktera poté souvisela

s rozborem platebnich systémi v praktické casti.

V ivodni Kkapitole byly vymezeny zadkladni pojmy z oblasti platebniho styku.
Platebni styk byl rozdélen podle danych hledisek a zakladnich forem. Velky dlraz
byl kladen na popis formy bezhotovostniho platebniho styku. Velka Cast prvni
kapitoly se zamétovala na popis platebni karty, protoZe je nastrojem pro
hotovostni i bezhotovostni platebni styk a je vyznamnym prvkem v elektronickych
platbach. Platebni karta byla opét rozdélena podle riznych technickych hledisek
a zpusobi pouziti. Veskeré platebni transakce jsou v pripadé bankovnich sluzeb

zpracovany danymi platebnimi systémy, kterym byl vénovan zavér kapitoly.

Dalsi kapitola v teoretické casti se zabyvala popisem bezpecnostnich protokoli
a prvki, které zabezpecuji platby v elektronickych platebnich systémech. Uvodem
této kapitoly byly zminény pozZadavky na bezpecnost systému. Nasledné byly
uvedeny druhy autentizaCnich a autoriza¢nich metod platby. DileZitou C¢ast
zahrnovalo vysvétleni bezpecnostnich protokolii vcetné protokolu 3D Secure,
ktery se v dneSni dobé vyuziva pro platbu kartou na internetu. Druhou kapitolu
uzaviralo predstaveni jazyka BPMN, kterym jsou v praktické ¢asti tvoreny

diagramy platebnich systém.

Ve tireti kapitole byly vysvétleny vybrané druhy elektronickych platebnich systémi
z hlediska principu jejich fungovani. Vybér systémi zavisel na osobnich
zkuSenostech a dostupnych informaci na internetu. Druhy systémi byly také
vybirany podle nejcastéjSiho zastoupeni na trhu. V kapitole byl definovan samotny
pojem elektronickych platebnich systémi a elektronickych penéz. Poté nasledovali
definice jednotlivych druhl systémil jako napriklad elektronicka penéZenka,

platebni brana aj.
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V posledni kapitole byly zpracovany konkrétni druhy platebnich systémt na trhu.
U jednotlivych systémi byly predstaveny obecné informace a charakteristické
vlastnosti. Dostupné systémy byly prakticky vyzkouSeny nebo pripadné byla
pouzita ukazkova verze daného systému. Pii rozboru byl kladen dtiraz na procesy
spojené s registraci, bezpectnosti a platbou. Procesy se pro nazornou ukazku
modelovali prostirednictvim BPMN diagramii. Poslednim bodem prace bylo

shrnout vybrané platebni systémy a piipadné doporucit zlepseni urcité oblasti.

Nejprve byl modelovan proces platby kartou na internetu s vyuZzitim
bezpecnostniho protokolu 3D Secure. Protokol vSak neni absolutni ochranou,
protoze muZe nastat problém, pokud podvodnik ziskd autentiza¢ni a autorizac¢ni
informace. Mezi nevyhody patii, Ze musi byt danym platebnim systémem
podporovan. Prvnim vybranym platebnim systémem byla mezinarodni
elektronicka penézenka PayPal, kterd ma vyhodu v podpore velkého mnozZstvi mén
a predevsim nabizi propojeni s platebni kartou. Vyraznou nevyhodou, ktera brani
vétSimu rozsifeni, je chybéjici Ceskd jazykova lokalizace a podpora. Dalsi
elektronickou penéZenkou byl systém PaySec. Tento platebni systém se svymi
sluZbami hodi zejména pro mladistvé a pro platbu mensich ¢astek. Nevyhodou
a zaroven pripadnym zlepsenim by bylo zmodernizovani webového prostredi
a nabidka propojeni s platebni kartou. Zastupcem platebnich bran na trhu byl
vybran systém GoPay, ktery vynikd mnoZstvim nabizenych metod a vlastni
elektronickou penéZenkou v moderné zpracovaném prostiedi. GoPay by mohl
zlepsit své sluzby vytvorenim mobilni aplikace pro kontrolu stavu GoPay uctu.
DalSim zastupcem platebnich bran byl vybran systém PayU, ktery je velmi
podobny se systémem GoPay. Platebni brana PayU se od ostatnich systémt lisi tim,
Ze klient nepotiebuje a ani nevytvari Zadny ucet v systému. Pro vyuZziti platebni
brany je nutné, aby ji internetovy obchod podporoval. Brana by se mohla rozsitit
o vlastni elektronickou penézZenku. DalSim systém byl mobilni platebni systém
Mobito, ktery funguje na principu elektronické penézenky. Jako jediny ze systémi
vyuziva k identifikaci mobilni ¢islo. Podobné jako Paypal nabizi vyhodné propojeni

uctu s platebni kartou. Systému chybi aplikace na mobilni operacni systém

67



Windows. Poslednimi vybranymi systémy byly Apple Pay a Samsung Pay. Oba dva
systémy vyuZzivaji NFC technologii a biometrické udaje k platbé prostrednictvim
mobilniho telefonu. Samsung Pay v§ak umoZiiuje provadét transakce s platebnimi
terminaly bez NFC technologie. Novy trendem na trhu v oblasti plateb, je tedy

presun platebnich systémil na mobilni zarizeni, ktera ¢lovék denné vyuziva.
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