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Abstrakt 
T á t o p r á c a je venovaná v ý r o b e a ana lýze falzifikátov od t l ačkov prstov z vypaľovanej formy. 
Cieľom p r á c e je vytvor iť falzifikáty od t l ačkov prstov z rôznych m a t e r i á l o v a nás l edne navr
hnúť a implementovat algoritmus, k t o r ý falzifikáty p o r o v n á so vzorovými o d t l a č k a m i . Fa l 
zifikáty sú v y r o b e n é pomocou foriem z bukového dreva. N a v ý r o b u falzifikátov je p o u ž i t á 
p las te l ína , si l ikon a t e k u t ý latex. A n a l ý z a rozdielov medzi falzifikátmi a vzo rovými od t l ač 
kami prebieha na zák lade extrakcie markantov a ich n á s l e d n ý m sp racovan ím. Výs ledkom 
sú t r i s ledované metriky, k o n k r é t n e p o č e t a typ markantov, p o č e t spá rovaných markantov a 
p r i e m e r n ý rozdiel vzdialenosti medzi markantmi falzifikátu a markantmi od t l a čku . Vytvo
rený program je o t e s tovaný pomocou d a t a b á z y v y r o b e n ý c h falzifikátov. Výs ledky apl ikácie 
sú p o r o v n a n é s výs l edkami programu VeriFinger . O b a programy sa zhodu jú , že najkvalit
nejšie vlastnosti vykazu jú falzifikáty zo sil ikonu. 

Abstract 
This work is devoted to the product ion and analysis of fingerprint spoofs created from 
mold using a burning technique. The a im of this work is to create fingerprints spoofs 
from different materials and then to design and to implement an algori thm that compares 
spoofs wi th model fingerprints. Spoofs are made using beech wood molds. In order to 
create the fingerprints, p las te l íne , silicone and l iqu id latex are used. The analysis of the 
differences between fingerprint spoofs and their real fingerprints is based on the minutiae 
extraction and on their subsequent processing. T h e results of analysis are represented by 
three monitored metrics: number and type of minutiae, number of paired minutiae and 
average distance difference between fingerprint spoof minutiae and real fingerprint minutiae. 
The created program is tested using a database of produced fingerprint spoofs. The results 
of the program are compared wi th the results of the Ver iFinger applicat ion. B o t h programs 
agreed that spoofs made by silicone are the ones of the highest quality. 
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Kapitola 1 

Úvod 

Biometr ia , ako spôsob identif ikácie človeka, sa k a ž d ý m rokom s táva popu lá rne j šou , v porov
n a n í s t r ad ičně j š ími s p ô s o b m i ako sú hes lá alebo I D karty, u k t o r ý c h d o c h á d z a k ú p a d k u . 
Jeden z h l avných dôvodov , p rečo je biometr ia v poslednej dobe obľúbenou , je fakt, že pr i 
n á š a nové typy technológi í , k t o r é sú pre používateľov p o h o d l n é na použ ívan ie . N a overenie 
identity sú p o s t a č u j ú c e čas t i ľudského tela. Nie je p o t r e b n é , aby použ íva teľ so sebou nosil 
kar tu alebo si p a m ä t a l heslo. Spomedzi rôznych t echn ík použ ívaných na overovanie ( tvár , 
d ú h o v k a , o d t l a č o k ruky) patr ia m e t ó d y za ložené na z ískavaní od t l ačkov prstov k najrozší
renejš ím a rýchlo sa rozví ja júc im. Vďaka tomu, že k a ž d ý prst m á vzor, k t o r ý je jedinečný, 
m ô ž e m e ľudí od seba jednoducho a rýchlo odlíšiť. R u k a v ruke s ú s p e c h o m a vyv í j an ím rôz
nych inova t ívnych spôsobov , ako skvali tniť overovanie pomocou od t l ačkov prstov, p r i c h á d z a 
aj mnoho pokusov na oklamanie t ý c h t o sys t émov . O d t l a č k y človek zanecháva pr i kontakte 
s povrchom rôznych ma te r i á lov . P re falšovateľa preto nie je zloži té získať o d t l a č o k a ná
sledne z neho vytvor iť falzifikát. Mot ivác iou pre falšovanie od t l ačkov je u r č i t e aj fakt, že 
od t l ačky prstov sú v dnešne j dobe použ ívané ako p r í s t u p do in t e rne tového bankovn íc tva , či 
k p l a t b á m a o s o b n ý m ú d a j o m . Napriek tomu, že kval i ta skenerov s t ú p a a ča s to sa použ íva 
detekcia živosti , s t á le ex is tu jú p r ípady , kedy falšovatelia d o k á ž u vďaka falzif ikátom pr i s tú 
piť k n e o p r á v n e n ý m ú d a j o m . V ý s k u m a testovanie odolnosti skenerov voči falzif ikátom je 
preto s tá le p o t r e b n ý . Cieľom tejto baka lá r ske j p r á c e je vytvorenie falzifikátov z rôznych 
m a t e r i á l o v a ich nás l edné porovnanie voči vzo rovému o d t l a č k u prsta. 

K a p i t o l a 2 vysvetľuje z á k l a d n ú t eó r iu p o t r e b n ú pre pochopenie ďalšieho textu. V prvej 
čas t i sa zameriava na biometr iu ako celok. V druhej čas t i vysvetľuje z á k l a d n é t e r m í n y a roz
delenia od t l ačkov prstov. Tret ia časť opisuje postup spracovania a r o z p o z n á v a n i a od t l ačkov 
prstov. K a p i t o l a 3 je venovaná falzif ikátom od t l ačkov prstov a m e t ó d e S F i n G e . P r v á časť 
p o d á v a prehľad o tom, aké m a t e r i á l y sa dnes použ íva jú na v ý r o b u falzifikátov. D r u h á časť 
p o n ú k a bližší pohľad na syn te t ické generovanie od t l ačkov prstov. V kapitole 4 sa zač ína 
p r a k t i c k á časť p r áce . Č i t a t e ľ sa dozvie o p r íp r ave a v ý r o b e foriem a o v ý r o b e falzifiká
tov. V tejto kapitole sú z h r n u t é výsledky, k t o r é bol i o d p o z o r o v a n é pr i v ý b e r e v h o d n é h o 
m a t e r i á l u na v ý r o b u foriem. K a p i t o l a 5 popisuje n á v r h , a k ý m s p ô s o b o m b u d ú vy tvo rené 
falzifikáty sp racované a p o r o v n a n é so vzorovými o d t l a č k a m i . K a p i t o l a 6 je venovaná imple
men tác i i a použ íva teľskému rozhraniu. Opisuje spôsoby, prostriedky, knižnice a algoritmy, 
k to ré bol i p o u ž i t é na vytvorenie programu k t o r ý p o r o v n á v a falzifikáty a vzorové odt lačky . 
K a p i t o l a 7 h o d n o t í a p o r o v n á v a výs ledky z v y t v o r e n é h o programu a apl ikácie VeriFinger . 
K a p i t o l a 8 je záve rom práce , kde sú z h r n u t é výs ledky a n a v r h n u t é m o ž n é rozší renia . 
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Kapitola 2 

Odtlačky prstov 

P r e d t ý m ako b u d ú v y t v á r a n é s a m o t n é falzifikáty, je p o t r e b n é sa zoznámiť so z á k l a d n o u te
ór iou od t l ačkov prstov. T á t o kapi tola v prvej čas t i p o d á v a informácie o b iome t r i ckých sys
t é m o c h a b iome t r i ckých t echn ikách . Popisuje v ý h o d y a n e v ý h o d y v p o r o v n a n í s o s t a t n ý m i 
technikami a vysvetľuje rozdiel medzi ča s to z a m i e ň a n ý m i pojmami ident if ikácia a verifiká
cia. D r u h á časť kapi toly vysvetľuje z á k l a d n é t e r m í n y z oblasti od t l ačkov prstov, k t o r é b u d ú 
o d r a z o v ý m m o s t í k o m pr i v y t v á r a n í a ana lýze falzifikátov od t l ačkov prstov. K a p i t o l a obsa
huje rozdelenia od t l ačkov prstov podľa s p ô s o b u z ískavania či vzoru, k t o r ý sa na o d t l a č k u 
n a c h á d z a . Koniec kapi toly je venovaný s p ô s o b u n a s n í m a n i a , spracovania a p o r o v n á v a n i a 
odt lačkov. 

2.1 Úvod do biometrie 

Pojem biometr ia je definovaný ako veda, k t o r á u rču je identi tu človeka na zák l ade rôznych 
typov v l a s t n o s t í danej osoby. Vlas tnos t i m ô ž u byť fyzické, chemické alebo b e h a v i o r á l n e [16]. 
Výraz biometr ia m á pôvod v Grécku . M ô ž e m e ho rozdeliť na dve v ý z n a m o v é slová. Slovo 
„bios" z n a m e n á život a slovo „ m e t r o n " p r e k l a d á m e ako mierka, t a k ž e hovor íme o takzvanom 
„ m e r a n í života". [11] 

A k o k a ž d ý sy s t ém, tak aj b iome t r i cký s y s t é m m á svoje v ý h o d y a nevýhody . Z a zák l adné 
v ý h o d y biometrie sa považuje zvýšenie bezpečnos t i s y s t é m u a odradenie ú t o č n í k a od na
padnutia tohto sy s t ému . Za ďalšiu v ý h o d u považu jeme zníženie p o č t u pokusov o poprenie 
vlastnej identity. B iomet r i cké vlastnosti sú pre k a ž d é h o jedinca u n i k á t n e . Fyzické a beha
v iorá lne rysy sú súčasťou n á š h o chovania alebo vzhľadu. Opro t i overovaniu pomocou hesla 
či č ipu m a j ú v ý h o d u , že si ich n e m u s í m e p a m ä t a ť , p o p r í p a d e , že ich nie je m o ž n é s t ra t i ť , 
č ím sa zároveň zvyšuje pohodlie použ ívan ia pre ľudského jedinca. [11] 

Biomet r i cké s y s t é m y m a j ú aj svoje n e v ý h o d y a sú n a p a d n u t e ľ n é . Sú v y t v á r a n é s tá le nové 
spôsoby ako je m o ž n é s y s t é m ok lamať p o u ž i t í m rôznych falzifikátov, čoho dôs l edkom je nut
nosť detekcie živost i . V biometr i i , ako bolo vyššie s p o m e n u t é , sa použ íva jú vlastnosti , k to ré 
sú súčasťou ľudského tela a identity človeka a t ý m je p o r u š e n é sú k ro mie . P o s l e d n ý m i pod
s t a t n ý m i n e v ý h o d a m i sú ne j ednoznačné skóre porovnania pr i v ý s t u p e a nemožnosť zmeny 
alebo anulovania vlastnosti v p r í p a d e odhalenia. [11] 

2.1.1 B i o m e t r i c k ý s y s t é m a jeho v lastnost i 

Biome t r i cký s y s t é m je sús tava , k t o r á umožňu je rozpoznanie urč i te j charakteristiky jedinca 
pomocou b iomet r i ckých úda jov a m a t e m a t i c k ý c h algoritmov [12]. S y s t é m vyberie m n o ž i n u 
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p o t r e b n ý c h informáci í z danej vlastnosti , p o r o v n á e x t r a h o v a n é rysy s d á t a m i u loženými 
v d a t a b á z e a v y k o n á akcie na zák l ade výs ledku porovnania. B iome t r i cký s y s t é m je rozde lený 
na š tyr i z á k l a d n é moduly, k t o r ý c h p r á c a je p o p í s a n á nižšie. [16] 

• S e n z o r o v ý modul — prvou ú lohou je n a s n í m a ť d á t a danej biometrickej vlastnosti , 
k č o m u je p o t r e b n ý skener, p o p r í p a d e č í t ačka . S t ý m t o modulom je v s tyku aj pou
žívateľ, preto je p o d s t a t n é vytvorenie v h o d n é h o používa teľského rozhrania pre tento 
modul . Nekva l i t né rozhranie m ô ž e viesť k odmietnut iu použ ívan ia . [16] 

• M o d u l u r č u j ú c i kvalitu a v y k o n á v a j ú c i extrakciu d á t — na jskôr z h o d n o t í kva
l i t u n a s n í m a n ý c h b iomet r i ckých d á t , aby sa urč i la vhodnosť d á t pre nás l edné spraco
vanie. A k sú n a s n í m a n é d á t a príl iš nekva l i tné , tak používa teľ je p o ž i a d a n ý o o p ä t o v n é 
n a s n í m a n i e danej biometrickej vlastnosti . N á s l e d n e sú d á t a sp racované tak, aby bol i 
zvý raznené p o t r e b n é čas t i na po rovnávan i e a n e p o t r e b n é čas t i o d s t r á n e n é . [16] 

• P o r o v n á v a c í modul — spracováva už e x t r a h o v a n é d á t a a p o r o v n á v a ich s u loženými 
š ab lónami . Výs ledkom je skóre, k t o r é u d á v a výšku zhody. N a p r í k l a d pr i b iome t r i ckých 
sy s t émoch za ložených na od t l ačkoch prstov sa p o r o v n á v a p o č e t z h o d n ý c h markantov. 
Porovnávac í modu l obsahuje aj modu l pre v y t v á r a n i e r o z h o d n u t í , kde sa na zák lade 
v y p o č í t a n é h o skóre p o t v r d í alebo zamietne identita. [16] 

• D a t a b á z o v ý modul — obsahuje d a t a b á z u , k t o r á uchováva v š e t k y b iomet r i cké in 
formácie s lúžiace na po rovnávan i e alebo vyhľadávan ie n a s n í m a n ý c h b iomet r i ckých 
v l a s tnos t í . [16] 

P r i rozhodovan í , a k ý b iome t r i cký s y s t é m bude p o u ž i t ý a s akou kombinác iou v l a s tnos t í 
sa bude pracovať , je v h o d n é definovať charakterist iky b iomet r i ckých v l a s tnos t í . Existuje 
8 zák l adných v las tnos t í , k t o r é býva jú p o u ž i t é p r i v ý b e r e v h o d n é h o s y s t é m u na zák lade 
preferencií : [11] 

1. U n i v e r z á l n o s ť — t á t o charakterist ika biometrickej vlastnosti hovor í o tom, že k a ž d ý 
zd ravý jedinec je o b d a r e n ý touto v las tnosťou . 

2. J e d i n e č n o s ť — pre k a ž d é h o jedinca mus í byť t á t o v las tnosť u n i k á t n a . N e m ô ž e exis
tovať viacero jedincov z identickou v las tnosťou . 

3. T r v á c n o s ť — je dôleži té , aby sa t á t o charakterist ika nemenila s časom. 

4. V ý k o n n o s ť — je spo jená s charakteristikou t rvácnos t i . Hovor í o tom, že v las tnosť sa 
s č a som a s t a r n u t í m jedinca nesmie zmeniť , inak dô jde k zníženej presnosti s y s t é m u 
a zníženiu výkonu . 

5. M e r a t e ľ n o s ť — popisuje, či sa d á v las tnosť získať jednoducho a či ex is tu jú spôsoby 
a p r í s t ro je , k t o r ý m i sa d á zachyt iť a preniesť do digi tá lnej formy. 

6. B e z p e č n o s ť — urču je v akej miere je v las tnosť odo lná voči falšovaniu. 

7. N á k l a d n o s ť — medzi charakteristiky je z a r a d e n á aj f inančná ná ročnosť v y b r a n é h o 
b iomet r i ckého sy s t ému . 

8. P r i j a t e ľ n o s ť — charakteristika, k t o r á hovor í o tom, ako sú jedinci o c h o t n í posky tnúť 
b iome t r i ckú vlas tnosť . 
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N a zák lade t ý c h t o c h a r a k t e r i s t í k je v y t v o r e n á tabulka 2.1, k t o r á spá ja v r iadkoch biomet
rické vlastnosti a v s t ĺpcoch definované charakteristiky. P o n ú k a obraz o vhodnom použ i t í 
j edno t l i vých v l a s tnos t í p r i v y t v á r a n í b iome t r i ckého s y s t é m u . N a z a č i a t k u sú s t a n o v e n é ciele, 
čo sa p o ž a d u j e od b iomet r i ckého s y s t é m u . Podľa potrieb je v y b r a t á b iome t r i cká v las tnosť , 
k t o r á sp ĺňa na jväčš í p o č e t podmienok. A k je s y s t é m z a m e r a n ý na bezpečnosť na najvyššej 
úrovni , medzi na jvhodne j š i e vlastnosti b u d ú podľa t a b u ľ k y 2.1 pa t r i ť o d t l a č o k prsta alebo 
sietnica oka. Naopak, ak sa bude zamer iavať na ochotu jedincom nasn ímať b iome t r i ckú 
v las tnosť , tak sietnicu oka, aj ked je b e z p e č n á , n e m ô ž e m e brat do úvahy. [11] 

Tabuľka 2.1: Charakter is t iky b iome t r i ckých v l a s tnos t í (o - vysoká , x - n ízka , * - s t r e d n á ) . 
P r e v z a t é a u p r a v e n é z [11]. 

U J T V M B N p 
T v á r o x • x o x x o 
O d t l a č o k prsta • o o o • o x 
R u k a • • • o • • • 

Sietnica oka o • • o x o o x 
Podpis x x x x o x x o 
Hlas • x x x • x x o 

2.1.2 I d e n t i f i k á c i a a v e r i f i k á c i a 

K a ž d ý človek m á vlastnosti ako je tvar postavy, farba očí , i n tonác i a hlasu, špecifické č r ty 
t v á r e či chôdza , na zák lade k t o r ý c h ho vedia iní jedinci spoznať . Tieto vlastnosti tvor ia iden
t i t u človeka. Identita p o c h á d z a z l a t inského slova „ iden t i t a s " , k t o r é je o d v o d e n é z „ idem" , 
čo z n a m e n á rovnaký . Identita je def inovaná ako j e d n o z n a č n á charakteristika k a ž d é h o je
dinca. Súčasťou identity je aj D N A , p r e tože neex i s tu jú na svete dvaja jedinci , k t o r ý m by 
sa D N A na 100 % zhodovala. [11] [23] 

Vďaka tomu, že k a ž d é h o identi ta je j ed inečná , môže byť p o u ž i t á na overovanie. P r i 
overovaní identity je dôlež i té vedieť rozdiel medzi po jmami a u t e n t i z á c i a a au to r i zác i a . A u -
ten t i zác i a je proces, k t o r ý overuje, či je d a n á osoba tou, za k t o r ú sa v s y s t é m e vydáva . Au to 
r izácia sa vykonáva po úspešne j au ten t i zác i i , kedy sú danej osobe pr ide lené p r á v a a p r í s t u p y 
na p r á c u s d a n ý m s y s t é m o m . [31] 

P r i overovaní identity, ex is tu jú dva spôsoby au t en t i zác i e . Je to ident if ikácia a verifikácia. 
Ident if ikácia , ako názov naznaču je , slúži k zisteniu identity osoby. V procese identif ikácie 
sa p o r o v n á v a n a s n í m a n á b i o m e t r i c k á v las tnosť so v š e t k ý m i re ferenčnými vzorkami , k to ré 
už sú u ložené v d a t a b á z e . A k sa zhoduje s nejakou re ferenčnou vzorkou, tak identif ikácia 
bola ú s p e š n á , inak končí n e ú s p e c h o m . Ident i f ikácia môže byť v y j a d r e n á v z ť a h o m 1:N, kde 
1 z o d p o v e d á n a s n í m a n e j vlastnosti a N predstavuje v š e t k y referenčné vzorky. Ident i f ikácia 
o d p o v e d á na o t á z k u „ K t o to je?". N e v ý h o d o u identif ikácie je časová ná ročnosť , k t o r á sa 
prejavuje hlavne pr i rozsiahlych d a t a b á z a c h . T a k é t o d a t a b á z y sú ča s to rozde lené na pod-
ka tegór ie podľa urč i te j biometrickej vlastnosti . [11] [31] 

P o d pojmom verifikácia sa rozumie proces p o r o v n á v a n i a n a s n í m a n e j vlastnosti s jed
nou re ferenčnou vzorkou. S y s t é m u je p o s k y t n u t á e lek t ron ická identita. Vďaka poskytnutej 
identite je v d a t a b á z e vyhľadaný z á z n a m a na zák l ade verifikácie dô jde k overeniu fyzickej 
identity. Výs ledkom je potvrdenie ná jden i a zhody alebo zamietnutie identity a odoprenie 
p r í s t u p u . Tento pojem m ô ž e m e vysvetl iť aj v z ť a h o m 1:1, kde je p o r o v n á v a n á jedna v s t u p n á 
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n a s n í m a n á vlas tnosť s j e d n ý m z á z n a m o m z d a t a b á z y . Rozdie l medzi ident i f ikáciou a verifi
káciou je z n á z o r n e n ý na o b r á z k u 2.1. [11] [31] 

t 

f = ? t f = ? f 

t 

Obr . 2.1: Rozd ie l medzi ident i f ikáciou (vľavo) a verifikáciou (vpravo) 

2.2 Charakteristika odt lačku prsta 

O d t l a č k y prstov sú rozde lené podľa druhu. D r u h určuje , a k ý m s p ô s o b o m bo l o d t l a č o k 
získaný. P r v ý druh je o d t l a č o k rolovaný [17], k t o r ý vzn iká n a f a r b e n í m prsta z v n ú t o r n e j 
strany farbivom a jeho n á s l e d n ý m o d t l a č e n í m . P r i o d t l a č e n í sa prstom pohybuje v smere 
od tela. T ý m t o s p ô s o b o m je z í skaný rozsiahly o d t l a č o k prsta zo vše tkých jeho s t r á n . D r u h ý 
druh je o d t l a č o k píchaný [17], k t o r ý je za ložený na o d t l a č e n í iba prednej strany prsta. 
N a zanechanie stopy sa ako v p r e d c h á d z a j ú c o m spôsobe využ íva pofarbenie kontrastnou 
farbou. Tento s p ô s o b sa najviac použ íva na s n í m a n i e od t l ačkov prstov. P o s l e d n ý m druh je 
latentný. Je z ískavaný z o d t l a č k u , k t o r ý bo l z a n e c h a n ý na s k ú m a n ý c h predmetoch [17]. Tie to 
od t l ačky sa z ískavajú pomocou naprašovac ích m a t e r i á l o v a použ íva jú sa hlavne v oblasti 
kr iminal is t iky. O b r á z o k 2.2 zobrazuje v š e t k y t r i druhy od t l ačkov . [17] 

Obr . 2.2: Druhy od t l ačkov prstov zľava rolovaný, p íchaný, l a t en tný . P r e v z a t é z [17] 

Za jeden z najdôleži te jš ích pojmov je v oblasti od t l ačkov prstov považovaný pojem pa-
pilárna Únia [19]. P a p i l á r n e línie vzn ika jú v š t v r t o m mesiaci vývoja dieťaťa a po zvyšok 
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ž ivota os táva jú rovnaké [7]. O d t l a č o k prsta je t vo rený z a c h y t e n í m niekoľkých desiatok papi-
lá rnych línií [19]. P a p i l á r n e línie sú ryhy na b r u š k u prsta, k t o r é sú vidi teľné voľným okom. 
N a c h á d z a j ú sa v na jvrchnejše j vrstve kože, nazývane j epidermis. Š í rka pap i l á rne j línie je 
v rozmedz í od 0,2 do 0,6 mil imetrov a jej v ý š k a je od 0,1 do 0,4 mil imetrov. [19] 

O d t l a č o k prsta obsahuje špec iá lne body n a z ý v a n é body singularity. Z á k l a d n é pochope
nie t ý c h t o pojmov je dôleži té , aby mohla byť p r i o d t l a č k u prstu def inovaná trieda. B o d y 
singularity tvor ia 2 z á k l a d n é pojmy: delta a jadro [11]. De l t a je bod na o d t l a č k u prsta, 
v k torom sa p a p i l á r n e línie rozdeľujú do troch smerov. De l t a sa čas to n a c h á d z a na okrajoch 
o d t l a č k u prsta. K a ž d ý o d t l a č o k m ô ž e obsahovať viac ako jednu deltu. Jadro je definované 
ako stred o d t l a č k u prsta, aj keď n e m u s í zodpovedať stredu n a s n í m a n é h o o b r á z k u . Jadro sa 
n a c h á d z a na najviac spodnej konkávne j pap i l á rne j línii. O b r á z o k 2.3 zobrazuje body singu
lari ty na rôznych od t l ačkoch prstov. P re úplnosť je definovaný aj pojem typové línie [11]. 
T y p o v é línie oh ran i ču jú priestor medzi p a p i l á r n o u l íniou, k t o r á p a t r í k delte a zá roveň je 
k delte na j spodne j š iou a p a p i l á r n o u l íniou, k t o r á je na jv rchne j šou a s tá le p a t r í k jadru . [11] 

Obr . 2.3: Zachy t ené body singularity na rôznych s n í m k a c h od t l ačkov prstov. De l t a - červený 
t ro juho ln ík , jadro - ze lená k ružn ica . P r e v z a t é z [15]. 

Po p o s p á j a n í j edno t l i vých p a p i l á r n y c h línií vzn ika jú obrazce. Podľa t ý c h t o obrazcov sú 
od t l ačky prstov rozde lené do u rč i tých tr ied. Vďaka rozdeleniu od t l ačkov prstov do tried 
je j e d n o d u c h š i e odhal iť , že dve vzorky nie sú z h o d n é . A k o d t l a č o k p a t r í do inej triedy, je 
o k a m ž i t e o d m i e t n u t ý [19]. Klasifikácie t r ied vzn ik l i p o d r o b n ý m s k ú m a n í m geomet r i ckých 
v l a s t n o s t í p a p i l á r n y c h línií. Podľa Henryho klasifikácie sú o d t l a č k y prstov rozde lené do 
5 z á k l a d n ý c h tr ied. Sú n i m i oblúk (arch), klenutý oblúk (tended arch), špirála (whorl), ľavá 
slučka (left loop) a pravá slučka (right loop). T ý c h t o 5 tr ied je u k á z a n ý c h na o b r á z k u 2.4. 
V š e t k ý c h t r ied je oveľa viac, ale pre n a s n í m a n i e od t l ačkov prstov sa použ íva iba tento výbe r , 
p re tože určiť t r iedu v automatickom s y s t é m e je veľkou výzvou , keďže obsahuje n e s p o č e t n e 
mnoho variáci í . [29] 
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(c) (d) 

Obr. 2.4: Tr iedy od t l ačkov prstov: (a) ľavá s lučka, (b) p r a v á s lučka, (c) oblúk, (d) k l enu tý 
oblúk, (e) šp i rá la . P r e v z a t é z [9]. 

Rozdelenie od t l ačkov prstov do vyššie s p o m í n a n ý c h t r ied nie je d o s t a č u j ú c o u podmien
kou na ident if ikáciu človeka, preto je zavedený dalš í t e r m í n , k t o r ý m je markant. Markant je 
definovaný ako detai l o d t l a č k u prsta, k t o r ý s t ač í na rozpoznanie, či sa j e d n á o d a n ú osobu 
alebo nie [11]. B o l to p ráve Francis Ga l ton , k t o r ý si ako p r v ý vš imol , že o d t l a č o k prsta 
je veľmi b o h a t ý na detaily n a z v a n é markanty. Rovnako spozoroval, že markanty sa s ča
som nemenia, a preto patr ia k j e d n é m u zo zák l adných spôsobov , ako po rovnať n a s n í m a n ý 
od t l ačok so vzorom v d a t a b á z e . Na jznámejš ie markanty, k t o r é sa na jčas te jš ie ob javu jú na 
od t l ačkoch prstov sú: ukončenie , j e d n o d u c h á vidlička, dvo j i t á vidlička, t r o j i t á vidl ička, hák , 
kr íženie, b o č n ý kontakt, bod, interval, j e d n o d u c h á s lučka, dvo j i t á s lučka, j e d n o d u c h ý most, 
dvoj i tý most a p r i e sečná línia. Postupne zľava doprava sú zob razené na o b r á z k u 2.5. [11] [5] 

Obr . 2.5: T y p y markantov. P r e v z a t é z [11]. 

Pre ľudí nieje o b t i a ž n e si z a p a m ä t a ť a identifikovať velké m n o ž s t v o typov markantov. N o 
na rozpoznávan ie sú v dnešne j dobe použ ívané p o č í t a č e a už pr i vyššie s p o m í n a n ý c h vzoroch 
sa z ískavanie o d t l a č k u príliš komplikuje. Preto sa v p r í s t u p o v ý c h s y s t é m o c h použ íva jú len 
dva typy markantov: ukončen ie a j e d n o d u c h á vidl ička. [11] [19] 

Po zadef inovaní vyššie s p o m í n a n ý c h pojmov je vysve t l ené ako rozoznať j edno t l ivé triedy. 
Sú u v e d e n é t r i h l avné triedy: 

O b l ú k - typ od t l ačku , k t o r ý sa v prevažne j väčšine prejavuje v las tnosťou , že neobsahuje 
bod delty ani jadro. Jadro obsahuje iba k l enu tý ob lúk . [13] 
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Š p i r á l a - typ od t l ačku , k t o r ý obsahuje najmenej dve delty. P a p i l á r n e línie medzi del tami 
sú oválneho alebo sp i rá lov i tého tvaru, p r i p o m í n a j ú c e vír . [13] 

S l u č k a - typ od t l ačku , kde sa väčš ina p a p i l á r n y c h línií n a c h á d z a medzi t y p o v ý m i l ín iami . 
P a p i l á r n e línie sa zač ína jú na jednej strane, o b t á č a j ú sa okolo pr iamky medzi j adrom 
a deltou. Koniec p a p i l á r n y c h línií je na rovnakej strane ako ich zač ia tok . [13] 

Zauj ímavosťou je, že j edno t l ivé triedy n e m a j ú š t a t i s t i cky r o v n o m e r n é rozloženie medzi 
ľuďmi. P r ib l i žne 60-65 % od t l ačkov p a t r í do triedy slučka. Okolo 30-35 % sú o d t l a č k y 
so vzorom špirála a len 5 % ľudí m á o d t l a č k y typu oblúk. [13] 

2.2.1 Senzory n a s n í m a n i e o d t l a č k o v prs tov 

N a získanie elektronickej podoby od t l ačkov prstov sú z n á m e rôzne technológie . N a p r í k l a d 
k a p a c i t n á technológia , ktorej senzor je zložený z m a l ý c h vodíkových čas t í p o k r y t ý c h vrstvou 
nevodivého oxidu k remič i t ého . Te rmická t echnológ ia obsahuje t e p e l n é zariadenie. Pracuje 
na zák lade faktu, že p a p i l á r n e línie m a j ú vyšš iu teplotu ako údol ia medzi n imi . U l t r azvuková 
technológ ia je za ložená na r o t u j ú c o m ul t razvukovom vysielači s p r i j ímačom. Ul t r azvukové 
v lny p r e n i k n ú pod povrch kože a tak sn íma jú o d t l a č o k prstu. P r i tlakovej technológi i m á 
senzor dve vodivé a medzi n i m i jednu nevod ivú vrs tvu. P r i l ožen ím prsta vznikne tlak, k t o r ý 
vy t l ač í nevod ivú vrs tvu, vodivé vrs tvy sa spoja, a z a z n a m e n a j ú p a p i l á r n u l íniu. P re účely 
tejto p r á c e bola v y u ž i t á op t i cká technológia . [11] [20] 

P r i opt ickom senzore je prst po ložený na sk lenenú p r i e sv i tnú plochu. Sve te lná d i ó d a 
osvieti prst. K a m e r a u ložená v spodnej čas t i n a s n í m a v z n i k n u t ý obraz, č ím je z í skaný 
p o ž a d o v a n ý od t l ačok . Č a s t i prsta, z n á m e ako hrebene, sú v p r iamom kontakte so sklenenou 
plochou, preto sú na v ý s l e d n o m obraze t m a v é . Údol ia v y t v á r a j ú medzeru medzi sklenenou 
plochou a prstom, č ím dovolia svetlu p ren iknúť dalej. Výs ledkom sú svet lé čas t i od t l a čku . 
Celý p r inc íp op t ického senzora popisuje o b r á z o k 2.6. [11] [20] 

Vzduch 
Miesto dotyku Údolie 

Hrebeň 

Zdroj svetla (LED] 

Obr. 2.6: P r i n c í p fungovania op t i ckého senzora. P r e v z a t é a u p r a v e n é z [30]. 
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2.3 Spracovanie odt lačku prsta 

Po vysve t len í z ák l adných pojmov týka júc ich sa od t l ačkov prstov a rozdelení od t l ačkov 
do tr ied bude ďalšia podkapi tola venovaná spracovaniu. To, a k ý m i k rokmi p r e c h á d z a od
t l ačok pr i spracovaní , je zob razené na o b r á z k u 2.7. Zmyslom tohto procesu je zo v s t u p n é h o 
obrazu získať markanty. Vzor markantov o d t l a č k u prsta je r ep rezen t ác i a s a m o t n é h o od
t l ačku a je použ ívaný v d a l š o m spracovan í a po rovnávan í . [20] 

Obr . 2.7: K r o k y spracovania o d t l a č k u prsta. P r e v z a t é a u p r a v e n é z [26] 

2.3.1 N a s n í m a n i e o d t l a č k u p r s t a 

Celý proces zač ína n a s n í m a n í m o d t l a č k u prsta pomocou senzora. N a p r v ý pohľad jednodu
chá ú loha , av šak je veľmi dôleži té , a k á je n a s n í m a n á kval i ta o d t l a č k u prsta. N e d o s t a t o č n á 
kval i ta sa pre javí p r i nas ledujúc ich krokoch procesu. Pre javiť sa m ô ž e aj na výs ledku v po
dobe n e d o s t a t o č n é h o p o č t u markantov. P o n a s n í m a n í je p o t r e b n á ú p r a v a š u m u a o d s t r á 
nenie n a d b y t o č n é n a s n í m a n ý c h informáci í . P r i s n í m a n í je dôlež i té rozlišovať medzi jednot
l ivými d ruhmi od t l ačkov prstov. Ďalš ie s ledované aspekty sú: živosť prstu, ochorenia kože, 
ale aj miera č i s to ty senzora. [11] 

2.3.2 V y t v o r e n i e p o ľ a o r i e n t á c i í 

P o n a s n í m a n í sa d o s t á v a na rad vytvorenie poľa or ien tác i í . O r i e n t o v a n é pole 0(i,j) je defi
nované ako obraz veľkosti MxN, kde M je š í rka a N je d ĺžka n a s n í m a n é h o obrazu. V k a ž d o m 
bode obrazu je v y p o č í t a n á loká lna o r i en tác ia línie. P o k r a č u j e sa so špecifikáciou or ien tá
cie línie pre celý blok, kedy je obraz rozde lený na nep rek rýva júce sa bloky. Výsledok je 
n a m a p o v a n ý na p ô v o d n ý sn ímok o d t l a č k u prsta. [11] [20] 

2.3.3 E x t r a k c i a a s t e n č e n i e p a p i l á r n y c h l í n i í 

T r e t í m krokom v r á m c i celého procesu z ískavania markantov, je vytvorenie č ierno-bie leho 
obrazu. Č i e r n o u sú zob razené hrebene (ridges) a bielou údo l i a (valleys). N a vytvorenie 
č ierno-bieleho obrazu sa najčas te jš ie využíva jú m e t ó d y prahovania. P o dokončen í b inar izá -
cie je k dispozíci i č ierno-bie la s n í m k a obsahu júca p a p i l á r n e línie, k t o r é m a j ú rôznu h r ú b k u . 
V ďalšom kroku sú z í skané p a p i l á r n e línie rovnakej h rúbky , k o n k r é t n e v h r ú b k e p r á v e jed
ného pixelu. Je z n á m y c h viacero m e t ó d použ ívaných na tento účel . Úče lom je znížiť poče t 
bodov, k t o r é v y t v á r a j ú p a p i l á r n e línie, p r i č o m je p o d s t a t n é , aby n e u b ú d a l i v ž i a d n o m smere. 
Moh lo by dôjsť k p r o b l é m u so zmenou smeru markantov. [19] [11] 
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2.3.4 D e t e k c i a m a r k a n t o v 

P o s l e d n ý m a na jdôlež i te j š ím krokom je odhalenie j edno t l i vých markantov a ich n á s l e d n á 
extrakcia. Jedna z čas to použ ívaných m e t ó d na nazýva Hongova metóda [14]. M e t ó d a ex
trahuje dva typy už vyššie s p o m í n a n ý c h markantov: ukončen ie a j e d n o d u c h á vidl ička. A k 
m á pixel , a s p o ň t r i su sedné pixely línie, tak spolu tvor ia j e d n o d u c h ú vidl ičku. A k m á pixel 
línie p ráve j e d n é h o suseda, tak je de tekované ukončen ie . [11] [20] 

2.4 Rozpoznávanie odtlačkov prstov 

Proces r o z p o z n á v a n i a je z á k l a d o m pre ná jden ie dvoch z h o d n ý c h od t l ačkov prstov. Porov
n a n ý je n a s n í m a n ý o d t l a č o k prsta a r ep rezen tác i a o d t l a č k u prsta n a z ý v a n á šab lóna . Šab lóna 
je u ložená a s p r a c o v a n á v d a t a b á z e . N a zák lade použ i t e j m e t ó d y sú s k ú m a n é pr i s lúcha júce 
vlastnosti . P r i po rovnávac ích algori tmoch p o r o v n á v a m e dva z a d a n é od t lačky . Výs ledkom 
je s t u p e ň podobnosti od t l ačkov alebo porovnanie v tvare z h o d n é / n e z h o d n é . Po rovnávan i e 
dvoch od t l ačkov je veľmi zložitý p r o b l é m , p re tože pr i k a ž d o m novom n a s n í m a n í j e d n é h o od
t l ačku prsta vzn iká rozdielny obraz. Faktory, k t o r é sa musia pr i p o r o v n á v a n í brať do ú v a h y 
sú nas ledovné : [20] 

• Posunutie — k posunutiu d o c h á d z a , ked je ten is tý prst p r i n a s n í m a n í položený 
na inú pozíc iu na senzore. Posunutie prsta o 2 m m na senzore z n a m e n á posunutie 
o pr ib l ižne 40 pixelov na n a s n í m a n o m o d t l a č k u pr i rozlíšení 500 dpi . [20] 

• R o t á c i a — k ro tác i i d o c h á d z a , keď je ten is tý prst p o č a s s n í m a n i a o točený o u rč i tý 
uhol a senzor nezmenil svoju pozíc iu . [20] 

• N e l i n e á r n e skreslenie — k u skresleniu d o c h á d z a , keď p o č a s s n í m a n i a p r e n á š a n ý 
vzor z t r o j r o z m e r n é h o prsta na d v o j r o z m e r n ý povrch senzora. Skreslenie vzn iká kvôli 
p las t ic i tě kože. Vďaka, ktorej je koža vp lyvom vonkajš ích síl t va rovaná . [20] 

• T l a k a stav k o ž e — š t r u k t ú r a o d t l a č k u je s p r á v n e n a s n í m a n á , ak m á prst rovno
m e r n ý kontakt s plochou senzora na vše tkých miestach. A k je vyví janý príl iš velký 
alebo naopak m a l ý tlak, zhoršuje sa kval i ta n a s n í m a n é h o o d t l a č k u a zhoršu jú sa pod
mienky na jeho spracovanie. N a zníženej kvalite s n í m k y sa môže podieľať veľa ďalších 
faktorov, ako n a p r í k l a d kožné choroby, poranenia prstov, vlhkosť kože, pot či rôzne 
nečis toty . [20] 

• N e d o s t a t o č n é prekrytie — posunutie a ro t ác i a m ô ž u spôsobiť , že n i ek to ré čas t i 
o d t l a č k u prstu sú mimo plochu senzora a nie sú n a s n í m a n é . P r i p o r o v n a n í môže dojsť 
k s i tuáci i , kedy n a s n í m a n ý o d t l a č o k a š a b l ó n a v d a t a b á z e m a j ú m a l ú plochu prekryt ia . 
[20] 

• Š u m — vzn iká hlavne na senzore. Môže sa s tať , že senzor obsahuje neč i s to ty alebo 
zvyšky p redoš lých od t lačkov . O b r á z o k 2.8 zobrazuje rozdielne možnos t i n a s n í m a n i a 
j e d n é h o o d t l a č k u . [20] 

Keďže p r i p o r o v n á v a n í od t l ačkov vzn iká veľké m n o ž s t v o p r o b l é m o v spo jených s po
s u n u t í m , ro t ác iou či kval i tou obrazu, existuje viacero m e t ó d , k t o r é r iešia m o ž n é ťažkost i 
pr i n a s n í m a n í svojim v l a s t n ý m s p ô s o b o m . M e t ó d y za ložené na korelácii po rovnáva jú dve 
s n í m k y od t l ačkov prstov na zák l ade v ý p o č t u korelácie zodpoveda júc ich pixelov pre rôzne 
zarovnania sn ímok . M e t ó d y za ložené na vlastnostiach p a p i l á r n y c h línií m ô ž u byť využ i t é , 
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Obr . 2.8: R ô z n e n a s n í m a n i a j e d n é h o o d t l a č k u prsta. 

ked m á s n í m k a o d t l a č k u n ízku kval i tu a markanty nie sú vidi teľné. Pre porovnanie sa pou
žíva veľkosť a tvar o d t l a č k u prsta, p o č e t , tvar a pozíc ia s ingu lá rnych bodov, p r ies to rové a 
geomet r ické vlastnosti pap i l á rnych línií. M e t ó d y za ložené na vlastnostiach p a p i l á r n y c h línií 
m a j ú n ízku rozlišovaciu schopnosť a záleží p r i nich, k t o r á časť o d t l a č k u prsta je n a s n í m a n á . 
V tejto podkapitole je vysve t lený p r inc íp najčas te jš ie použ ívaných m e t ó d , k t o r é sú založené 
na markantoch. [11] [20] 

2.4.1 M e t ó d y z a l o ž e n é n a m a r k a n t o c h 

M e t ó d y za ložené na markantoch patr ia medzi na jpopu lá rne j š i e m e t ó d y rozpoznávan ia . 
V p rvom kroku sú z í skané markanty zo šab lóny uloženej v d a t a b á z e a z o d t l a č k u prsta. 
E x t r a h o v a n é markanty z obidvoch sn ímok sú u ložené v po l i . O k a ž d o m mar k a ň t e sú ulo
žené informácie : pozícia , uhol a typ. Tieto m e t ó d y sa sk l ada jú z generovania g lobá lneho 
prekrytia , kedy sú s n í m k y od t l ačkov z a r o v n a n é , a z hľadan ia loká lneho prekryt ia , kedy 
sú e x t r a h o v a n é markanty p o r o v n a n é . Znázo rnen ie zarovnania a porovnanie opisuje ob rázok 
2.9. A k sú vlastnosti markantov v rozmedz í u rčených h o d n ô t , tak sú považované za z h o d n é . 
Z j edno t l i vých dvojíc markantov sa v y t v á r a skóre. N a zák l ade tohto skóre je u rčené , či je 
s n í m k a a š ab lóna považovaná za jeden o d t l a č o k prsta. Konkré tne j š i e vysvetlenie rozpozná 
vania na zák l ade markantov je p o p í s a n ý v podkapitole 5.3. [11] [20] 
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Vstupná papllárna línia 

Vstupný markant 

Obr. 2.9: Hore je z n á z o r n e n é zarovnanie markantov na zák lade posunu a ro tác ie . Dole je 
z n á z o r n e n é porovnanie markantov na zák lade povolenej odchý lky uhlu a pozície . P r e v z a t é 
a u p r a v e n é z [11]. 
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Kapitola 3 

Falzifikáty a syntetické generovanie 
odtlačkov prstov 

Vďaka u n i k á t n o s t i od t l ačkov prstov, r e l a t í vne nízkej cene č í tač iek na s n í m a n i e od t l ačkov 
prstov a k v a l i t n é m u vyhodnocovaniu, sa rozpoznávac ie s y s t é m y založené na od t l ačkoch 
prstov stali j e d n ý m i z najrozší renejš ích pr i overovaní identity. So zvyšu júcou sa popular i tou 
t ý c h t o s y s t é m o v sa zača la zvyšovať snaha o ich prelomenie. N a to, aby mohl i byť vy tvo rené 
kva l i tné rozpoznávac ie sys témy, k t o r é vedia rozlíšiť reá lny o d t l a č o k od falzifikátu a m a j ú 
n ízku mieru chybovosti, je v h o d n é ich otes tovať pomocou falzifikátov a t a k é t o p r í s t u p y 
zamie tnuť . N a testovanie a op t ima l i zác iu je p o t r e b n á d a t a b á z a s veľkým p o č t o m od t l ačkov 
prstov. Vy tvá ran i e t a k ý c h t o d a t a b á z je n á r o č n é na časové aj f inančné zdroje. Z pohľadu 
ľudských zdrojov je t á t o p r á c a m o n o t ó n n a , čo môže viesť k strate s ú s t r e d e n i a a k n a s n í m a n i u 
nekva l i tných od t l ačkov a p r o b l e m a t i c k á , z d ô v o d u p o r u š e n i a s ú k r o m i a osôb , k t o r é o d t l a č k y 
posky tu jú . P r á v e v p r í p a d o c h , kedy je p o t r e b n é vytvor iť rozsiahlu d a t a b á z u od t lačkov , je 
použ ívané syn te t i cké generovanie od t l ačkov prstov. 

T á t o kapi tola sa preto venuje m a t e r i á l o m na v ý r o b u falzifikátov a popisuje popisuje 
syn te t i cký g e n e r á t o r S F I N G E , k t o r ý v y t v á r a vysoko kva l i tné a použi teľné syn te t i cké od
t lačky. 

3.1 Falzifikáty odtlačkov prstov 

Vytvoriť si falzifikát, pomocou k t o r é h o sa p o d a r í prelomiť zabezpečovac í p r í s t u p o v ý sys
t é m , je t ú ž b a rovnako s t a r á ako s a m o t n é sys témy. S p r í c h o d o m osobných za r iaden í , k to ré 
vymeni l i použ ívan ie hesiel a P I N kódov za o d t l a č k y prstov na overenie p r í s t u p u , sa poče t 
pokusov ako tieto s y s t é m y prelomiť s tá le zvyšuje [19]. Tieto ú t o k y m ô ž u byť real izované 
pomocou m n o ž s t v a m e t ó d . Na jpouž ívane j š ími sú vytvorenie objektu, k t o r ý sa p o d o b á prstu 
a obsahuje o d t l a č o k alebo 2 D / 3 D vy t l ačené o d t l a č k y prstov [8]. O k r e m t ý c h t o m e t ó d sa vy
t v á r a j ú rôzno rodé formy, k t o r é s lúžia na vytvorenie falzifikátu. T á t o podkapi tola popisuje 
mater iá ly , k t o r é sú všeobecne použ ívané na tvorbu falzifikátov. [10] 

3.1.1 M a t e r i á l y n a v ý r o b u f a l z i f i k á t o v 

N a svete sú desiatky ma te r i á lov , k t o r é m ô ž u byť p o u ž i t é na v ý r o b u falzifikátov. V h o d 
nosť m a t e r i á l u pre v ý r o b u falzifikátu záleží na jeho fyzikálnych vlastnostiach. Na jvhodne j š í 
m a t e r i á l by ma l mať vlastnosti p o d o b n é ľudskej koži a m a l by byť ľahko spracovateľný. 
Najdôleži te jš ie vlastnosti sú t rvácnosť , elasticita a mastnost. Ďalš ie vlastnosti ako farba, 
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pulz, vodivosť, odpor sú dôleži té na s k ú m a n é len pr i špec iá lnych typoch senzorov. Pohľad , 
k t o r ý rovnako treba brať do ú v a h y je v ý r o b a falzifikátu, kde je dôleži té odpovedať na tieto 
4 o tázky : 

• Aké úsilie je vyna ložené pre skopírovanie o d t l a č k u z formy? 

• Aké úsilie je p o t r e b n é pre o d s t r á n e n i e falzifikátu z formy? 

• A k o dlho proces v y t v á r a n i a t r v á ? 

• C i sú p o t r e b n é ne jaké špec iá lne n á s t r o j e alebo p r í s t u p y ? 

V č l á n k u [18] autori testovali 21 m a t e r i á l o v na v ý r o b u falzifikátov. P o v ý r o b e falzifikátov 
zo v še tkých m a t e r i á l o v bolo na zák l ade vizuálnej kontroly a ich n a s n í m a n í do d ig i tá lnej 
podoby v y b r a n ý c h 7, k t o r é bol i ďalej s k ú m a n é . Záve rom č lánku [18] je, že z v y b r a n ý c h 
m a t e r i á l o v p reukáza l i na j lepš iu kval i tu vosk, latex a s i l igum (sil ikonová pasta). N a zák l adne 
vyššie s p o m í n a n ý c h v l a s tnos t í a výs ledkov z č l ánku je op í saných 7 m a t e r i á l o v na v ý r o b u 
falzifikátov: [10] [18] 

Vosk - vosk je pred n a p l n e n í m formy p o t r e b n é roz topiť . Podobne ako pr i p las te l íne sa 
vosk ľahko p r i spôsob í forme. Zloži tejšou časťou je o d s t r a ň o v a n i e z formy. Vosk je krehký, 
a t ý m náchylný, že sa roz lomí na viac kúskov . [10] 

Farby na sklo - sú špec i á lnym typom farby, k t o r é sú v h o d n é na maľovanie na sklo, 
po rce l án alebo keramiku. D o formy sa vleje t e n k á vrstva farby na sklo. A k je vrstva príliš 
t e n k á , p r i v y s c h n u t í sa farba natiahne a praskne. P o za schnu t í je falzifikát opatrne o d s t r á 
nený z formy. P r i n a č í t a n í falzifikátu je v h o d n é dať medzi prst a falzifikát nepr i ehľadnú 
vrs tvu, aby neboli z achy t ené p a p i l á r n e línie r eá lneho o d t l a č k u . [18] 

P l a s t e l í n a - je m a t e r i á l dobre z n á m y od detstva. M e d z i p r ínosné vlastnosti p a t r í , že 
p las te l ína je m ä k k á a p o d d a j n á , ľahko sa p r i spôsob í forme a jednoducho sa z nej o d s t r a ň u j e . 
M e d z i n e v ý h o d y p a t r í , že n e s p ĺ ň a podmienku t r v á c n o s t i a je jednoducho deformovateľná . 
[10] ^ 

Z e l a t í n a - pre vytvorenie je p o t r e b n é pr idať vodu, roztopiť a nechať s t u h n ú ť . M a t e r i á l 
je typ ický pre svoju krehkosť . Preto sa s táva , že pr i o d s t r a ň o v a n í sa falzifikát roztrhne. Pre 
j e d n o d u c h š i e o d s t r á n e n i e nebýva falzifikát z formy odde l ený priamo, ale pomocou špeciá lnej 
p á s k y s lepidlom. Výs ledný falzifikát je elastický, ale opäť nie t rvácny. [10] 

S i l i k ó n - tento m a t e r i á l m á vše tky vlastnosti v h o d n é h o m a t e r i á l u pre falzifikát. Je tr-
váci a flexibilný. Výzvou je v šak vytvor iť s i l ikonový falzifikát bez vzduchových bub l ín . Rov
nako ťažkou ú lohou je oddeliť falzifikát od formy, keďže po za schnu t í pevne drž í vo forme. 
[10] 

T e k u t ý latex - je biela tekutina, k t o r á sa d á nájsť v n i ek to rých typoch ras t l ín . P r i 
tomto type m a t e r i á l u , je najz loži te jšou časťou vytvor iť falzifikát, k t o r ý m á r o v n a k ú h r ú b k u 
vo v še tkých svojich čas t i ach . Falzifikát z la texu by ma l byť, čo na j tenš í , ale t a k ý aby sa 
dal oddeliť od formy. Falzif ikáty z tohto m a t e r i á l u sú t r v á c n e a elast ické, ale je ich ťažko 
pr ipraviť . [10] 

Siligum - je dvojzložková si l ikonová pasta. Obe zložky ( m o d r á a biela) sú zmiešané 
v pomere 1:1. V z n i k n u t á hmota je v t l a č e n á do formy. P o 5 až 15 m i n ú t a c h vzn iká p e v n ý 
falzifikát. S t ý m t o m a t e r i á l o m sa jednoducho n a r á b a a pr i v t l á č a n í do formy m ô ž e byť 
p o u ž i t á väčšia sila. [18] 
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3.2 S F I N G E me tóda 

S F I N G E (Synthetic Fingerprint Generation) je m e t ó d a , k t o r á p a t r í k n a j s t a r š í m a najpou
žívanejš ím t e c h n i k á m svojho druhu [19]. H l a v n ý m cieľom je vy tvá rať veľké d a t a b á z y , k to ré 
by slúžili na hodnotenie v ý k o n u rôznych rozpoznávac ích sys t émov . Synte t i cké generovanie 
od t lačkov še t r í čas a financie p o t r e b n é na v ý r o b u d a t a b á z y a rieši p r o b l é m so s ú k r o m í m 
osôb. Jednou z p o d s t a t n ý c h v l a s t n o s t í je aj možnosť z j e d n é h o o d t l a č k u pomocou posunu, 
ro tác ie , skreslenia, h r ú b k y p a p i l á r n y c h línií a iných faktorov, vytvor iť nový od t l ačok . [10] 

3.2.1 M e t ó d a generovania s y n t e t i c k é h o o d t l a č k u 

V podkapitole 2.3 je op í saný postup spracovania o d t l a č k u prsta. O d t l a č o k je na jskôr od
delený od pozadia, ná s l edne je v y p o č í t a n é pole or ientác i í a loká lna frekvencia. Nakoniec 
d o c h á d z a k extrahovaniu a s t enčen iu línií a extrakcii markantov. P r i generovaní synte
t ického o d t l a č k u prsta je postup opačný. Vygenerovanie syn te t i ckého o d t l a č k u invertuje 
poradie n i ek to rých s p o m í n a n ý c h krokov. [10] 

V p rvom kroku je vygenerovaný tvar o d t l a č k u . Ďalej je vygene rované pole or ientác i í 
a loká lna frekvencia. Ich kombinác iou sú vygene rované p a p i l á r n e l ínie. D o výs l edného od
t l ačku je p r i d a n ý š u m . O b r á z o k 3.1 zobrazuje z á k l a d n ý p r inc íp generovania syn te t i ckých 
od t lačkov . [20] 

Obr . 3.1: Z á k l a d n á myš l i enka syn te t i ckého generovania od t l ačkov . [6] 

A b y mohlo byť z j e d n é h o syn te t i ckého o d t l a č k u v y t v o r e n ý c h viacero sn ímkov, tak sa 
použ íva zložitejší postup. Je vygene rovaný h l avný o d t l a č o k (master-fingerprint) od k t o r é h o 
m ô ž u byť o d v o d e n é vedľajšie o d t l a č k y zmenou u rč i tých v l a s tnos t í . P r i generovaní h l a v n é h o 
o d t l a č k u je proces v y t v á r a n i a nas ledovný : [10] 

1. Generovanie tvaru o d t l a č k u — je vygene rovaná silueta, k t o r á m á tvar r eá lneho 
prsta. [20] 

2. Generovanie poľa o r i e n t á c i í — def inovaná trieda od t l ačku , s č ím súvisí u rčenie 
pozície zák l adných bodov ako je jadro a delta. N a generovanie v i e r o h o d n é h o poľa 
or ientáci í sa využ íva m a t e m a t i c k ý model . [20] 
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3. Generovanie frekvencie obrazu — v tomto kroku je gene rovaná frekvencia pap i lá r -
nych línií, k t o r á o d p o v e d á k r i t é r i á m o d v o d e n ý m z pozorovania s k u t o č n ý c h od t l ačkov 
prstov. [20] 

4. Generovanie vzoru p a p i l á r n y c h l ín i í — na zák lade použ ívan ia i t e r a t í v n e h o fi l 
trovania je v y t v o r e n ý vzor pap i l á rnych línií a markantov. [6] 

Vygenerovaný h l avný o d t l a č o k je ďalej p o u ž i t ý na vytvorenie jeho o d v o d e n ý c h od t l ač 
kov. Zmenou u rč i tých v l a s t n o s t í je v y t v o r e n ý dojem, že ide o iný od t l ačok . Faktory ovplyv
ňujúce v y t v á r a n i e o d v o d e n ý c h od t l ačkov prstov sú: 

• posun na x-osi a y-osi a ro t ác ia , 

• rôzne oblasti dotyku, 

• zmena h r ú b k y pap i l á rne j línie 

• š u m pozadia alebo iný n á h o d n ý š u m , 

• ne l ineá rne skreslenie, 

• m a l é rany alebo š k r a b a n c e p r i d a n é do od t l ačku . 

Pre vytvorenie o d v o d e n é h o o d t l a č k u prsta sa za sebou vykonáva jú nas ledu júce kroky. 
V š e t k y operác ie sú ap l ikované na v y t v o r e n ý h l avný od t l ačok . N a z a č i a t k u je v y b r a t á kon
t a k t n á oblasť. P r i v ý b e r e kontaktnej oblasti so senzorom je p o s ú v a n ý vygene rovaný vzor 
od t l ačku , p r i č o m tvar o d t l a č k u sa n e m e n í . V druhom kroku je z m e n e n á p r i e m e r n á h r ú b k a 
pap i l á rne j l ínie. N a h l avný o d t l a č o k sú apl ikované morfologické ope rá to ry . O p e r á t o r erózie 
namodeluje suchú pokožku alebo s labý t lak pr i s n í m a n í od t l a čku . O p e r á t o r d i la tác ie vy tvor í 
dojem vlhkej pokožky alebo p o u ž i t i a veľkého t laku, č ím sa m e n í h r ú b k a pap i l á rnych línií. 
T r e t í m krokom je skreslenie o d t l a č k u prsta. Jeden z h l avných bodov pr i v y t v á r a n í odvode
ných od t l ačkov a rozlíšenie sa od o s t a t n ý c h , je ap l ikác ia ne l ineá rneho skreslenia. V y t v á r a 
deformácie kože s p ô s o b e n é r ô z n y m u m i e s t n e n í m prsta na senzor. Skreslenie je v y t v á r a n é 
pomocou Langerovej interpolácie. Š t v r t ý m krokom je pridanie š u m u . Pre vytvorenie pó rov 
alebo nedokona los t í v pap i l á rnych l íniách sa do h l a v n é h o o d t l a č k u p r idáva š u m v podobe 
bielych bodov, k t o r é sú rozdielnej veľkosti a tvaru. V p ia tom bode d o c h á d z a k u g lobá lnemu 
posunu a ro tác i i . P r i r e á l n o m o d t l a č k u väčš inou nie je prst u m i e s t n e n ý presne v strede sen
zora. T a k ý t o dojem je docie lený aj p r i syn te t i ckých od t l ačkoch . V tomto kroku je v z n i k n u t ý 
obraz n á h o d n e ro tovaný o u rč i tý uhol a p o s u n u t ý na osi x a osi y. V poslednom bode sa 
generuje pozadie o d t l a č k u prsta. Vygenerovaný h l avný o d t l a č o k vyze rá realisticky, ale m á 
biele pozadie. N a vygenerovanie pozadia k t o r é je p o d o b n é ako pr i n a s n í m a n í o d t l a č k u zo 
skenera, sa použ íva Karhunen-Loéve transformácia. Vygenerované pozadie sa vloží za ob
rázok od t l a čku . [20] [10] 

3.2.2 S F I N G E n á s t r o j 

Spoločnosť B i o L a b vyv inu la n á s t r o j na syn te t i cké generovanie s n í m o k od t l ačkov prstov, 
k t o r ý pracuje na zák lade spôsobov op í saných m e t ó d o u S F I N G E . Tento n á s t r o j používa
teľovi poskytuje možnosť vygenerovať si d a t a b á z u od t l ačkov prstov na zák l ade zvolených 
vstupov, ako je p o č e t vygenerovaných od t lačkov , veľkosť o b r á z k a , m a x i m á l n a hodnota po
sunu a ro tác ie či m a x i m á l n e m n o ž s t v o p r i d a n é h o š u m u . P r i generovaní pozadia m ô ž e byť 
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zvolený typ sn ímača , vďaka čomu vygene rovaný o d t l a č o k u m o c ň u j e dojem, že ide o ručne 
n a s n í m a n ý od t l ačok . Tento n á s t r o j bo l p o u ž i t ý aj p r i v y t v á r a n í foriem pre falzifikáty v prak
tickej čas t i tejto p r á c e . O b r á z o k 3.2 zobrazuje kroky pr i generovaní syn te t i ckého o d t l a č k u 
pomocou apl ikác ie S F I N G E . [20] 

<SK* I Hrt> I C * * * I <6t* ll Hwí> | | CWMI I I ťhtk || R r t | | M | 

d) e) f) 
Obr. 3.2: Proces generovania syn te t i ckých od t l ačkov prstov pomocou n á s t r o j a S F I N G E : 
a) generovanie masky od t l ačku , b) generovanie mapy or ientáci í , c) generovanie frekvencie a 
vzoru p a p i l á r n y c h línií, d) generovanie š u m u , e) generovanie ro tác ie a posunu, f) generovanie 
pozadia. 
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Kapitola 4 

Tvorba foriem a výroba falzifikátov 

J e d n ý m z n a j p o d s t a t n e j š í c h krokov p r i tvorbe falzifikátov je p r í p r ava foriem, z k t o r ý c h sa 
b u d ú falzifikáty v y r á b a ť . Formy sa m ô ž u vy tvá rať r ô z n y m i spôsobmi , ale p r i v še tkých spôso
boch by ma l i formy spĺňať rovnaké podmienky. Fo rma by mala byť v i a c n á s o b n e použ i teľná 
a o d o l n á voči deformáci i . 

Touto kapi tolou zač ína p r a k t i c k á časť p r áce . P r v á časť kapi toly sa z a o b e r á tvorbou fo
r iem pomocou laserovej gravírovačky, s p r á v n y m n a s t a v e n í m parametrov a v ý b e r o m vhod
ného m a t e r i á l u pre formy. P o v y t v o r e n e n í foriem je na rade v ý r o b a falzifikátov. D r u h á časť 
kapi toly je preto venovaná v ý r o b e falzifikátov z t roch ma te r i á lov . 

4.1 Tvorba foriem metódou vypaľovania 

N a vytvorenie foriem bo l p o u ž i t ý p r e n o s n ý laser Laser Pecker Pro , k t o r ý je zob razený na 
o b r á z k u 4.1. Laser m á j e d n o d u c h é ov ládan ie cez m o b i l n ú ap l ikác iu . A k o v s t u p n é s ú b o r y je 
m o ž n é použiť o b r á z k y f o r m á t u G-Code , bmp a jpg. N á s l e d n e si používa teľ vyberie veľkosť 
v y p á l e n é h o o b r á z k u a m á možnosť si zvoliť parametre sily a h ĺ b k y laseru, k t o r é sa v y b e r a j ú 
na zák lade m a t e r i á l u , do k t o r é h o sa bude vypaľovať. Laser pracuje s teplotou 0 ° C - 65 ° C . 
Laser je u m i e s t n e n í na stojane, k t o r ý m á nas tav i t eľnú vzdialenosť od podložky . Pre účely 
tejto p r á c e bol i p o u ž i t é o b r á z k y vo f o r m á t e bmp. D ĺ ž k a výs ledných foriem je 20mm a š í rka 
bola d o p l n e n á automaticky pomerom k dĺžke. T á t o hodnota bola u r č e n á na zák l ade veľkosti 
sn ímacej p lôšky č í t ačky od t l ačkov prstov, k t o r á je 15,2 m m x 20,3 m m . Vzdialenosť laseru od 
pod ložky bola n a s t a v e n á na 200 m m na zák l ade m a n u á l u . S i la a h ĺ b k a laseru bola n a s t a v e n á 
ind iv iduá lne pre j edno t l ivé formy a ma te r i á ly . V ý r o b a jednej formy trvala 2 - 2 0 m i n ú t 
č is tého času vypaľovania . D ĺ ž k a doby vypaľovania závisela na n a s t a v e n ý c h parametroch 
a hustote m a t e r i á l u . Č í m vyššie percento sily a h ĺ b k y bolo použ i t é , t ý m viacej času bolo 
p o t r e b n é na vytvorenie formy. [27] 
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Obr. 4.1: Laser použ ívaný pr i v y t v á r a n í foriem. 

4.1.1 V ý b e r m a t e r i á l o v pre formy 

V ý b e r v h o d n é h o m a t e r i á l u pre formu bola jednou z časovo na jná ročne j š í ch čas t í p r á c e . M a 
te r i á ly pre formy bol i v y b e r a n é na zák l ade vyššie s p o m e n u t ý c h podmienok, v iacnásobne j 
použi teľnos t i a nedeformovateľnos t i . P r i v ý b e r e m a t e r i á l u bolo b r a n é do ú v a h y aj to, že laser 
nie je u rčený na vypaľovanie do kovov. P re k a ž d ý v y b r a n ý m a t e r i á l bo l zopakovaný r o v n a k ý 
postup. V prvom kroku bo l na m a t e r i á l vypá l ený vzorový o d t l a č o k s p o č i a t o č n o u silou a 
h ĺbkou . Podľa toho, ako vyzeral o d t l a č o k bola sila a h ĺ b k a p r i d á v a n á alebo o d o b e r a n á . 
P o niekoľkých opakovaniach bo l m a t e r i á l vyh lá sený za n e v h o d n ý alebo v h o d n ý na zák lade 
toho, či bo l v y p á l e n ý výs ledok p o d o b n ý vzorovému o d t l a č k u a obsahoval vidi teľné p a p i l á r n e 
línie alebo nie. P r i v h o d n ý c h m a t e r i á l o c h bola ďalej s k ú m a n á o p t i m á l n a k o m b i n á c i a sily 
(P) a h ĺ b k y (D) laseru tak, aby bola v y t v o r e n á forma čo na jpresne jš ia v p o r o v n a n í s pô 
v o d n ý m o d t l a č k o m . Pre k a ž d ú kombinác iu a m a t e r i á l bo l v y t v o r e n ý falzifikát z plastel íny. 
Falzif ikáty bol i p o r o v n a n é medzi sebou. Parametre formy z ktorej bo l v y t v o r e n ý falzifikát, 
k t o r ý sa najviac podobal vzorovému od t l ačku , bo l i p o u ž i t é ako vzorové pre d a n ý m a t e r i á l . 
Pre overenie, či forma v y t v á r a v h o d n é falzifikáty, bola ich kval i ta v y h o d n o t e n á pomocou 
n á s t r o j a od spo ločnos t i SecuGen. N a zák lade tohto postupu sú t e s t o v a n é m a t e r i á l y rozde
lené do dvoch skup ín op í saných v nas ledujúc ich p o d k a p i t o l á c h . Z a n e v h o d n é m a t e r i á l y pre 
v ý r o b u foriem vypaľovan ím sú považované t aké , do k t o r ý c h sa nepodari la vypál iť forma 
o d t l a č k u p o d o b n á vzorovému od t l ačku . 
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4.1.2 N e v h o d n é m a t e r i á l y 

P r v ý m n e v h o d n ý m m a t e r i á l o m je m ä k k ý plast. A k o skúšobný m a t e r i á l bo l p o u ž i t ý v r c h n á k 
od plastovej nádoby . S ú h r n v še tkých skúšaných kombinác i í s i ly a h ĺ b k y pre tento m a t e r i á l 
je zob razený v tabulke 4.1. P r v ý pokus prebiehal so silou a h ĺbkou nastavenou na 60 %. 
Výsledok bo l nedos t a točný , n i ek to ré čas t i formy neboli vypá l ené . Pre to bo l i zvýšené obe 
hodnoty na p lný výkon . T u sa časť m a t e r i á l u , v y s t a v e n á laseru roztopi la a p a p i l á r n e línie 
sa z l ia l i dokopy. Preto nasledovalo zníženie si ly aj h ĺ b k y o 20 %. Výs ledkom bol i vidi teľné 
p a p i l á r n e línie, no forma bola v n i ek to rých miestach s tá le zl iata . P r i znížení sily aj h ĺ b k y 
na 70 % v ý s l e d n á forma nebola zl iata , ale p a p i l á r n e línie neboli p o s p á j a n é a forma bola 
príliš p l y t k á . A k o p o s l e d n á možnosť bola zvolená vyšš ia h ĺ b k a a sila postupne znižovaná . 
T á t o cesta sa zdala ako naj lepš ia . P r i n a s t a v e n í si ly na 50 % a h ĺ b k y na 90 % bola forma do
s t a t o č n e h lboká , p a p i l á r n e línie bol i p o s p á j a n é , no nie zliate. Avšak po vy tvo ren í falzifikátu 
z plastel íny, ma l výs ledný falzifikát de formované p a p i l á r n e línie a na n i ek to rých čas t i ach bol i 
zliate. Tento trend nasledovali aj o s t a t n é kombinác ie so zn íženou silou a zvýšenou h ĺbkou . 

Tabuľka 4.1: K o m b i n á c i e h o d n ô t sily (P) a h ĺ b k y (D) p o u ž i t ý c h na vytvorenie formy z m ä k 
kého plastu 

Sila (P) Hrbka (D) V ý s l e d o k 
30 % 30 % ž iadny výs ledok 
60 % 60 % príl iš s labý 
70 % 70 % n e p o s p á j a n é p a p i l á r n e línie, p l y t k á 
70 % 90 % forma je z l ia ta 
50 % 90 % falzifikát ma l de formované p a p i l á r n e línie 
40 % 90 % falzifikát ma l de formované p a p i l á r n e línie 
30 % 90 % falzifikát m a l de formované p a p i l á r n e línie, m e n š i a h ĺ b k a 
30 % 80 % s labá h ĺ b k a formy 
80 % 80 % zliaty v n i ek to rých čas t iach , p l y t k á 

100 % 100 % forma je z l ia ta 

Ďalš í t es tovac í m a t e r i á l bo l sil ikón. Pre vypaľovanie poslúži l s i l ikonový obal na mob i lný 
telefón. P r i tomto ma te r i á l i bolo skúšaných menej kombinác i í sily a h ĺ b k y ako v p redoš 
lom p r í p a d e , p r e tože už pr i kombinác i i P : 50 % a D : 100 %, laser nezanechal v silikone 
p o ž a d o v a n ú h ĺ b k u formy. Preto k a ž d é zníženie sily, znamenalo príl iš p l y t k ú formu. A n i 
jedna z o d s k ú š a n ý c h kombinác i í nevytvori la v h o d n ú formu. P r i kombinác i i P : 100 % a D : 
100 % bola forma v čas t i ach z na jväčšou hustotou p a p i l á r n y c h línií z l ia ta a p a p i l á r n e lí
nie bol i neos t r é . V o s t a t n ý c h p r í p a d o c h bola výs l edná sil ikonová forma príliš p l y t k á hlavne 
na okrajoch formy. P o vy tvo ren í falzifikátu z foriem, k t o r é neboli zliate, bo l falzifikát j e m n ý 
v n i ek to rých p r í p a d o c h takmer neviditeľný. V t abuľke 4.2 sú z h r n u t é o d s k ú š a n é kombinác ie 
s v ý s l e d n ý m h o d n o t e n í m . 

Ďa l š ím m a t e r i á l o m , k t o r ý treba spomenúť , je balzové drevo. P ô v o d n e bo l p l á n mať bal-
zové drevo ako h l avný m a t e r i á l pre vypaľovanie foriem, ale prax ukáza la , že tento m a t e r i á l 
n e p a t r í k na jvhodne j š ím . B a l z a je m ä k k é a ľahké drevo s malou hustotou. Balzové drevo sa 
čas to použ íva na v ý r o b u modelov. Formy vykazovali lepšie vlastnosti ako formy zo si l ikonu, 
či plastu. P a p i l á r n e línie bol i vo väčšine skúšaných kombinác i í vidi teľné, bola d o s i a h n u t á aj 
d o s t a t o č n á h ĺ b k a formy. P r v ý p r o b l é m nastal v čas t i ach o t lačku , kde bola na jväčš ia hustota 
pap i l á rnych línií. Laser dokáza l vypál iť p a p i l á r n e línie, ale úzke čas t i dreva, k t o r é medzi 
n imi ostali , sa nedokáza l i udržať pr i forme a odpadl i . P r i n i ek to rých kombinác i ách sa do 
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Tabuľka 4.2: K o m b i n á c i e h o d n ô t sily (P) a h ĺ b k y (D) použ i tých na vytvorenie formy zo 
sil ikónu 

Sila (P) H ĺ b k a (D) V ý s l e d o k 
60 % 100 % neos t r é p a p i l á r n e línie, prí l iš p l y t k á 
70 % 100 % neos t r é p a p i l á r n e línie, p l y t k á 
80 % 100 % neos t r é p a p i l á r n e línie, p l y t k á 
90 % 100 % neos t r é p a p i l á r n e línie, p l y t k á 
100 % 100 % časť zl iata 

falzifikátu p r e n á š a l a aj š t r u k t ú r a dreva. P o p r i t l ačen í p las te l íny k forme n iek to ré čas t i dreva 
ostali vo falzifikáte a t lak formu deformoval. P r i v y t v á r a n í falzifikátov z t e k u t ý c h m a t e r i á l o v 
ako silikón alebo t e k u t ý latex sa po o d s t r á n e n í forma poškod i l a a už nebola znovu použi 
teľná. Výs ledný falzifikát ma l v sebe p r i l epenú o d t r h n u t ú formu. Balzové drevo, k t o r é bolo 
použ i t é , nemalo r o v n a k ú tv rdosť vo v š e t k ý m čas t iach , čo znižovalo kval i tu foriem. Celkové 
zhodnotenie foriem z ba lzového dreva je p o p í s a n é v t abuľke 4.3. 

Tabuľka 4.3: K o m b i n á c i e h o d n ô t sily (P) a h ĺ b k y (D) použ i tých na vytvorenie formy zo 
si l ikónu  

Sila (P) H ĺ b k a (D) V ý s l e d o k 
45 % 6 0 % r o z p a d n u t ý stred o d t l a č k u po vy tvo ren í falzifikátu 
50 % 25 % p l y t k á , prevažuje š t r u k t ú r a dreva 
50 % 5 0 % r o z p a d n u t ý stred, n e p r e s n é p a p i l á r n e línie vo falzifikáte 
50 % 6 0 % r o z p a d n u t ý stred 
50 % 7 0 % spá lený stred 
60 % 2 0 % vidi teľná š t r u k t ú r a dreva, p o k a z e n ý stred 
60 % 3 0 % p l y t k á na okrajoch, v y t v á r a falošné p a p i l á r n e línie na falzifikáte 
70 % 2 0 % r o z p a d n u t ý stred 
70 % 3 0 % r o z p a d n u t ý stred, v r c h n á vrstva zn ičená s i l ikonovým falzif ikátom 
70 % 4 0 % vypá lený stred 

4.1.3 V h o d n é m a t e r i á l y 

Po n e ú s p e š n o m pokuse s b a l z o v ý m drevom bol i o t e s tované tv rdš i e typy dreva. Po pozo
rovaní bolo z is tené , že d r evené formy vykazu jú naj lepšie výsledky. Nedostatkom bolo, že 
do falzifikátov sa o d t l á č a l a š t r u k t ú r a dreva, k o n k r é t n e pozostatky po letokruhoch, k t o r é sú 
vo falzifikátoch než iadúce . Pre to bolo p o t r e b n é vybrať drevo, k t o r é bude mať h l a d k ý obrú 
sený povrch s čo na j j emne j šou š t r u k t ú r o u . P o v iacerých pokusoch a rôznych typoch dreva 
bolo v y b r a t é bukové drevo. Bukové drevo p a t r í medzi t v r d é d revá s r o v n ý m a h l a d k ý m 
povrchom. Obe vlastnosti sú vyhovu júce pre formu. Vďaka tvrdost i je forma p e v n á a nede-
formovateľná. Vďaka h l a d k é m u povrchu falzifikát obsahuje m i n i m u m než iadúc ich d r o b n ý c h 
čas t í , k to ré by mohl i znížiť kval i tu falzifikátu. D o bukového dreva bol i formy vypaľované 
rôznou silou a h ĺbkou laseru. Na jop t imá lne j š í výsledok, kedy forma nebola spá lená , bola 
dosť h lboká , p a p i l á r n e línie bol i vidi teľné, obsahovala markanty z o r ig iná lneho o d t l a č k u , 
bola d o s i a h n u t ý pr i nas ledujúc ich h o d n o t á c h : P = 7 5 % a D = 8 5 % . Do v y b r a t é h o ma
t e r i á lu bolo v y t v o r e n ý c h celkovo 10 výs ledných foriem. P o d k l a d pre formy tvoria o d t l a č k y 

22 



zobrazené na o b r á z k u 4.2. O d t l a č k y v hornom r iadku sú r eá lne o d t l a č k y n a s n í m a n é pomo
cou op t ického senzora na o d t l a č k y prstov, k t o r é h o p r inc íp je op í saný v podkapitole 2.2.1. 
N a o b r á z k y od t l ačkov bo l ap l ikovaný Gaborov filter a b inar izác ia , pre dosiahnutie lepších 
výs ledkov. Do lný riadok zobrazuje odt lačky, vygene rované pomocou apl ikác ie S F I N G E . Vý
s ledné formy sú zob razené na o b r á z k u 4.3. 

Obr . 4.2: O d t l a č k y p o u ž i t é na v ý r o b u foriem. H o r n ý riadok R e a l l - Real5. Do lný riadok 
Sfinge 1 - Sfinge5. 

,:1 

Sfingíeí Sf!nge2 Sfinge3 Sfinge4 Sfinge5 

Obr . 4.3: Výs ledné formy. 

4.2 Výroba falzifikátov odtlačkov prstov 

N a v ý r o b u falzifikátov v tejto p rác i z d revených vypá l ených foriem bolo o d s k ú š a n ý c h 5 zo 7 
op ísaných m a t e r i á l o v v kapitole 3.1 a to p las te l ína , že la t ína , vosk, t e k u t ý latex a silikón. P r i 
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žela t íne a vosku sa nepodarilo dos iahnuť o č a k á v a n é výsledky. P o n a h a t í že la t íny do formy, 
sa že la t ína pr i k a ž d o m pokuse vp i la do dreva. Voskové falzifikáty sa nepodarilo oddeliť bez 
toho, aby falzifikát ostal v jednom celku. P r i voskových falzifikátoch bo l použ i t ý n e v h o d n ý 
typ vosku zo sviečky. Vhodne j š i e by bolo použiť gélový vosk alebo voskovú hmotu, k t o r á 
sa použ íva v s tomato lóg i i . S t ý m i t o dvomi m a t e r i á l m i nebolo ďalej p r acované . Výs ledné 
falzifikáty vznika l i z t roch ma te r i á lov : p las te l ína , s i l ikon a t e k u t ý latex. 

4.2.1 F a l z i f i k á t y z p l a s t e l í n y 

N a v ý r o b u falzifikátov bola p o u ž i t á d e t s k á p las te l ína , k t o r á sa d á kúpiť v papiernictve. 
Z p las te l íny bola pomocou rovného povrchu v y t v o r e n á plocha, o niečo väčšia ako forma 
s h r ú b k o u pr ib l ižne 2mm. P locha z p las te l íny bola po ložená a jemne p r i t l a č e n á do formy. 
Keďže p las te l ína je p o d d a j n á , okopírovala formu a do niekoľkých s e k ú n d vzn iko l výs ledný 
falzifikát. Vzn iknu tý falzifikát bo l z formy jednoducho o d s t r á n e n ý bez p o u ž i t i a špec iá lnych 
nás t ro jov . P o o d s t r á n e n í bo l falzifikát o rezaný po obryse v z n i k n u t é h o o d t l a č k u . P re lepšie 
výs ledky bol i falzifikáty od ložené do studenej miestnosti, vďaka čomu jemne s tvrd l i a drža l i 
svoj tvar. P r i s n í m a n í falzifikátov bolo z is tené , že n i ek to ré farby p las te l íny sú vhodne jš ie 
ako iné. M o d r á a ze lená p la s t e l ína vy tvá ra l i sn ímky, k t o r é bol i intenzitou č iernej , p o d o b n é 
r e á lne mu o d t l a č k u prsta. Falzif ikáty z červenej p las te l íny vy tvá ra l i prí l iš svet lé sn ímky. 
K a ž d ý falzifikát z p las te l íny bo l n a s n í m a n ý m a x i m á l n e d v a k r á t . P r i k a ž d o m n a s n í m a n í 
s t r áca l svoju kval i tu . O b r á z o k 4.4 zobrazuje v ý r o b u p las te l ínových falzifikátov. 

Obr . 4.4: V ý r o b a p las te l ínových falzifikátov. 

4.2.2 F a l z i f i k á t y zo s i l ikonu 

N a v ý r o b u falzifikátov bo l p o u ž i t ý t r a n s p a r e n t n ý silikón odo lný voči vode, použ ívaný na 
opravu kúpe ln i . Z tuby bo l v y t l a č e n ý silikón v tekutom stave. Pomocou p ř íbo rového noža 
bol r o z p r e s t r e t ý po celej ploche formy. Forma n a p l n e n á s i l ikónom odpoč íva l a nas ledujúc ich 
8 hod ín . P o za schnu t í bo l silikón silno p r i l epený k forme. P r i fo rmách z m ä k k ý c h m a t e r i á 
lov (balzové drevo) m ô ž e o d s t r á n e n i e falzifikátu zničiť celú formu. P r i fo rmách z t v r d é h o 
dreva bo l falzifikát o d s t r á n e n ý pomocou p i ln íka na nechty. Postupne od okrajov až k u 
stredu. N iek to ré sil ikonové falzifikáty bol i vo forme p o n e c h a n é po dobu dvoch dn í . T a k é t o 
falzifikáty sa už nepodarilo z formy ods t r án i ť . Pre to je dôleži té nenechať si l ikonový falzifi
k á t vo forme príl iš dlho. P re j e d n o d u c h š i e n a s n í m a n i e a p r á c u s falzif ikátom bo l falzifikát 
u p r a v e n ý pomocou nožničiek. O b r á z o k 4.5 zobrazuje v ý r o b u si l ikonových falzifikátov. 
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Obr . 4.5: V ý r o b a s i l ikonových falzifikátov. 

4.2.3 F a l z i f i k á t y z t e k u t é h o la texu 

N a v ý r o b u bo l použ i t ý t e k u t ý latex, použ ívaný na maľovanie na telo a v ý r o b u masiek. 
Do formy bolo vyliate p r i m e r a n é m n o ž s t v o , aby zakrylo celú formu a okolie o velkosti pol 
centimetra. A k o t e k u t ý latex tuhne, tak zmenšu je svoj objem, preto sa netreba báť naliať 
väčšie m n o ž s t v o . Doba tuhnut ia je p r ib l ižne 12 h o d ín . Falzifikáty, k t o r é bol i o d s t r á n e n é 
skôr, nemali t u h ú konzistenciu a dal i sa ľahko zdeformovať. Podobne ako pr i s i l ikonových 
falzifikátoch, bo l na oddelenie okrajov p o u ž i t ý pi lník. Stred o d t l a č k u sa da l odlepiť pomocou 
rúk . P re lepšie n a s n í m a n i e bola z la texu v y s t r i h n u t á iba časť s o d t l a č k o m . P r i p rác i s teku
t ý m latexom je dôleži té , zvýšiť opa t rnosť a j emnosť pohybov pr i o d s t r a ň o v a n í falzifikátu. 
O b r á z o k 4.6 zobrazuje v ý r o b u falzifikátov z t e k u t é h o latexu. 

Obr . 4.6: V ý r o b a l a t exových falzifikátov. 

N a n a s n í m a n i e p r a v ý c h od t l ačkov a falzifikátov bola p o u ž i t á č í t ačka Hamster P r o 20 
(HU20-A) od spo ločnos t i SecuGen z o b r a z e n á na o b r á z k u 4.7. Ide o vysoko kva l i tnú op t i ckú 
č í tačku od t l ačkov prstov, k t o r á sa d á pr ipoj iť k zariadeniu cez U S B kábe l . Veľkosť sn íma
cieho okna je 15.2 m m x 20.3 m m . N a zobrazenie s n í m a n ý c h od t l ačkov bola p o u ž i t á ap l ikác ia 
SecuGen Device Diagnostic Ut i l i ty . Výs l edná s n í m k a m á rozlíšenie 300x400 pixelov. 
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Obr . 4.7: Č í t a č k a od t l ačkov prstov H U 2 0 - A . 
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Kapitola 5 

Návrh algoritmov analýzy 

T á t o kapi tola je venovaná popisu n á v r h u algoritmov a n a l ý z y rozdielov medzi zd ro jovým 
o d t l a č k o m prsta a n a s n í m a n ý m falzif ikátom. V podkapitole Predspracovanie je op í saný po
stup, a k ý m b u d ú s n í m k y u p r a v e n é eš te pred t ý m , ako dô jde k p o r o v n á v a n i u . Postup pred
spracovania je o b v y k l ý m postupom, k t o r ý sa použ íva p r i vy lepšení kval i ty obrazu od t l ačkov 
prstov. V podkapitole Ex t r akc ia markantov je op í saný spôsob , a k ý m sú z u p r a v e n ý c h sní
mok z í skané markanty, k t o r é b u d ú najdôlež i te jš ími p rvkami pr i p o r o v n a n í . V podkapitole 
Porovnanie o d t l a č k u a falzifikátu, je vysve t lený algoritmus zarovnania, k t o r ý je p o t r e b n ý 
vykonať pred p o r o v n a n í m . Ďale j je op í saný s p ô s o b s a m o t n é h o p o r o v n á v a n i a vzorového od
t l ačku a falzifikátu. 

5.1 Predspracovanie 

Predspracovanie obrazu slúži na zlepšenie kval i ty o d t l a č k u a nás l edné j e d n o d u c h š i e spraco
vanie. Vďaka ú p r a v e obrazu, je o d t l a č o k zbavený p ó r o v a š u m u medzi p a p i l á r n y m i l ín iami , 
k to ré sú súčasťou p a p i l á r n y c h línií. Tak t iež sú o d s t r á n e n é neč i s to ty a fragmenty n a c h á d z a 
júce sa v okolí od t l ačku , ale nie sú jeho súčasťou. Vs tupom je šedo- tónový obraz a v ý s t u p o m 
čiernobie la kostra od t l a čku . Celý postup ú p r a v y obrazu je n a z n a č e n ý na o b r á z k u 5.1. 

5.1.1 S e g m e n t á c i a 

P r v ý m krokom pr i z lepšení kval i ty n a s n í m a n é h o o d t l a č k u je s egmen tác i a . P r i procese seg
m e n t á c i e je odde lené popredie o b r á z k u o d t l a č k u od jeho pozadia. Popredie z o d p o v e d á od
t l ačku prsta, k t o r ý obsahuje hrebene a údol ia . Pozadie z o d p o v e d á č a s t i a m o b r á z k u , k to ré 
nie sú súčasťou oblasti o d t l a č k u prsta a neobsahu jú p l a t n é informácie pre jeho ďalšie spra
covanie. P r i segmentác i i je na z a č i a t k u u rčený g lobá lny prah. O b r á z o k je rozde lený na bloky 
o veľkosti WxW. P re k a ž d ý blok je v y p o č í t a n á s t r e d n á hodnota ú rovne šedej , označene j ako 
M(k). V ďalšom kroku je pre k a ž d ý blok v y p o č í t a n ý rozptyl ú r o v n e šedej V (k) pomocou 
rovnice 5.1. vo vzorci je šedo t ónová hodnota pixelu na pozícii i a j . Výs l edná hodnota 
rozptylu je p o r o v n a n á s vopred u r č e n o u hodnotou prahu. A k je hodnota rozptylu menš i a 
ako prah, blok je v y h o d n o t e n ý ako pozadie, inak je blok v y h o d n o t e n ý ako popredie ob rázku . 
[25] [3] 
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N a s n í m a n ý 
o d t l a č o k 

S e g m e n t á c i a N o r m a l i z á c i a 

r 
V ý p o č e t 
lokálne j 

o r i e n t á c i e a 
frekvencie 

Skelet on i zác ia B ina r i zác i a G a b o r e ; - i l ter 

Obr . 5.1: Proces predspracovania n a s n í m a n é h o od t l ačku . 

5.1.2 N o r m a l i z á c i a 

Normal i zác i a je proces, k t o r ý sa použ íva na š t a n d a r d i z á c i u intenzity h o d n ô t v danom ob
raze, a to ú p r a v o u rozsahu h o d n ô t ú r o v n e šedej . Norma l i zác i a je pixelová operác ia , ktorej 
hlavnou ú lohou je znížiť odchý lku v h o d n o t á c h ú r o v n e šedej h r e b e ň o v a údol í . V ý p o č e t 
hodnoty pixela no rma l i zovaného o b r á z k u zobrazuje rovnica 5.2. Hodnoty MO a VO sú po
žadované hodnoty priemeru a rozptylu. [25] [3] 

'Vo(I(i,j)- -Mf 
V 

'V0(I(i,j)- - M ) 2 

, - - M , v , , o,k Iii, j) > M 

hj)-
v 

5.1.3 V ý p o č e t l o k á l n e j o r i e n t á c i e 

Ďal š ím krokom je v ý p o č e t lokálnych or ien tác i í o d t l a č k u prsta. Výsledok v ý p o č t u lokálnych 
or ientác i í je jeden zo zák l adných vstupov pr i v ý p o č t e Gaborovho fil tru. O r i en t ác i a repre
zentuje uhol pap i l á rne j línie v danej čas t i o b r á z k u . N a z a č i a t k u je celý o b r á z o k rozdelený 
do blokov o velkosti Wx W (16 x 16). A k o d r u h ý krok si v y p o č í t a n ý gradient dx(i,j) a gra
dient dy(i,j) pre k a ž d ý pixel v bloku. dx(i,j) reprezentuje gradient v smere osi x a dy(i,j) 
v smere osi y. N a v ý p o č e t gradientov sa použ íva ve r t iká lny a ho r i zon tá lny Sobelov o p e r á t o r . 
Nás l edne je v y p o č í t a n á loká lna o r i en tác ia pre d a n ý blok v bode (i, j), k t o r ý je c e n t r á l n y m 
pixelom pre k a ž d ý blok. V ý p o č e t prebieha pomocou rovníc 5.3, 5.4 a 5.5, 

Vx(i,j) 
" T 2 

y] 2dx(u,v)dy(u,v) (5.3) 
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(5.4) 

- i 
Vx(i,j) ) (5.5) 

kde 0(i,j) je odhad lokálnej or ien tác ie pre blok a c e n t r á l n y m pixelom je ). H o d 
nota 9(i,j) je len n a j m e n š í m š t v o r c o v ý m odhadom a n e m u s í v ž d y reprezentovať s p r á v n u 
or ien tác iu v danom bloku. N a spresnenie výs ledkov sa použ íva filter dolnej priepusti , medzi 
k to ré p a t r í n a p r í k l a d Gaussov filter. [14] 

5.1.4 V ý p o č e t l o k á l n e j frekvencie 

Pred v ý p o č t o m s a m o t n é h o Gaborovho filtru na o d s t r á n e n i e š u m u a z lepšenia kval i ty ob
r á z k u os táva vypoč í t a ť lokálnu frekvenciu pre k a ž d ý blok o b r á z k u . L o k á l n a frekvencia pred
stavuje p r i e m e r n ú vzdialenosť h r e b e ň o v v p o č í t a n o m bloku. Loká lnu frekvenciu je v y j a d r e n á 
pomocou rovnice 5.6, kde r(i,j) predstavuje p r i e m e r n ý p o č e t pixelov medzi k a ž d ý m i dvoma 
hr ebenmi bloku. 

Loká lnu frekvenciu je def inovaná ako v lnu s ínusového tvaru v smere ko lmom k lokálnej 
or ientáci i v b loku. Tento jav zobrazuje o b r á z o k 5.2. N a o b r á z k u 5.2 je blok, k u k t o r é m u 
je v y t v o r e n é o r i en tované okno o točené o 90° voči bloku. V orientovanom okne je nás l edne 
p o č í t a n ý p r i e m e r n ý poče t pixelov medzi dvoma h r e b e ň m i vy j ad rený v podobe periodicky 
sa opakujúce j sínusovej vlny. [14] 

(5.6) 

^ Lokálna or ientác ia 

Blok 

Or ien tované okno 

Obr . 5.2: P r i n c í p v ý p o č t u lokálnej frekvencie. U p r a v e n é a p r e v z a t é z [14]. 
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5.1.5 G a b o r o v filter 

Definovaním frekvencie a or ien tác ie pre j edno t l ivé b loky o d t l a č k u bol i z í skané p o t r e b n é 
informácie pre o d s t r á n e n i e š u m u . N a o d s t r á n e n i e š u m u a zachovanie reá lnych h r e b e ň o v a 
údol í bo l p o u ž i t ý filter pásovej prepusti, k t o r ý m je Gaborov filter. Gaborov filter aplikuje na 
obrázok vlastnosti frekvencie aj or ien tác ie . Vyznačuje sa s p o l o č n ý m rozl í šením v priestorovej 
a frekvenčnej d o m é n e . A b y mohol byť Gaborov filter ap l ikovaný na obrázok , je p o t r e b n é 
mať k dispozíci i frekvenciu, o r i en tác iu a š t a n d a r d n é odchý lky Gaussovej obálky. Gaborov 
filter je obecne definovaný podľa rovnice 5.7: 

T r/ , « r lÁxcosj))2 ( x s i n ^ ) 2 

V{x,y: (f), f) = exp{--[ j2 h j2 ]} cos(27r/xcos 0) (5.7) 
~ x y 

kde <fi je o r ien tác ia Gaborovho filtru, / je frekvencia sinusoidy, dx a dy sú k o n š t a n t y 
Gaussovej obá lky pozd ĺž osi x a osi y. Urču jú veľkosť Gaborovho fi l tru. [14] 

5.1.6 B i n a r i z á c i a 

Ďal š ím krokom v sp racovan í obrazu je b ina r izác ia . P r i b inar izác i i je š edo tónový ob rázok 
obsahujúc i 256 rozdielnych s t u p ň o v intenzity farby, z m e n e n ý na čierno-biely. P r i procese 
b inar izác ie sa pracuje s prahom. Podľa hodnoty prahu sa rozhodne, či bude d a n ý pixel 
z m e n e n ý na hodnotu 0 (čierna) alebo 255 (biela). Existuje viacero typov prahovania. M e d z i 
na jpoužívanejš ie p a t r í j e d n o d u c h é prahovanie, kedy je pre k a ž d ý pixel n a s t a v e n á r o v n a k á 
hodnota prahu. Nastavenie g lobá lneho prahu n e m u s í byť s p r á v n e vo vše tkých p r í p a d o c h , 
n a p r í k l a d ak m á ob rázok rôznu intenzitu svetla z j edno t l i vých čas t i ach . V t e d y sa použ íva 
a d a p t i v n ě prahovanie, kde je hodnota prahu pre d a n ý pixel v y p o č í t a n á na zák lade jeho 
okolia. P re k a ž d ý pixel môže byť u r č e n á rozdielna hodnota prahu. Poslednou spomenutou 
bude Otsu m e t ó d a . P r i O t su b inar izác i i nie je u r č e n á vopred hodnota prahu, ale je auto
mat icky v y p o č í t a n á podľa h o d n ô t na o b r á z k u , kedy sa p r e j d ú v š e t k y m o ž n é hodnoty prahu 
a ná jde sa o p t i m á l n a hodnota pre v s t u p n ý obraz. O t su m e t ó d a pracuje so š t a t i s t i c k ý m i dá
tami obrazu. Pre ná jden ie prahu sa použ íva histogram o b r á z k u . V tejto p rác i bola p o u ž i t á 
p o s l e d n á s p o m e n u t á m e t ó d a . [25] [1] 

5.1.7 S k e l e t o n i z á c i a 

P o s l e d n ý m krokom predspracovania obrazu je skele tonizácia . Skele tonizác ia je morfologická 
operác ia , k t o r á zúži v š e t k y p a p i l á r n e línie na h r ú b k u j e d n é h o pixela. Skele tonizác ia uľah
čuje n á s l e d n ú extrakciu markantov z o d t l a č k u prsta. N a skele tonizác iu sa použ íva n a p r í k a d 
algoritmus Zhang-Suen vymys lený v roku 1984. Algor i tmus pr i každej i teráci i v y k o n á dve 
sady podmienok na o d s t r á n e n i e pixelov z o b r á z k u . P r v á sada podmienok slúži na odstra
ňovanie bodov z j u h o v ý c h o d u , d r u h á zo seve rozápadu . Algor i tmus končí , ked neexistuje 
ž iadny pixel , k t o r ý by vyhovoval a s p o ň jednej sade podmienok. [28] 

5.2 Extrakcia markantov 

Existuje mnoho spôsobov ako získať p o t r e b n é markanty z o d t l a č k u prsta. Je m o ž n é ich 
rozdeliť do dvoch h lavných skup ín : m e t ó d y p racu júce s b i n a r i z o v a n ý m o d t l a č k o m prsta 
a m e t ó d y , k t o r é p r acu jú s p ô v o d n ý m š e d o t ó n o v ý m o d t l a č k o m . K a ž d á z t ý c h t o m e t ó d m á 
eš te svoje pod rozdelenia. T á t o p r á c a sa bližšie venuje jednej z m e t ó d , k t o r á pracuje s b i 
na r i zovaným o d t l a č k o m . Opäť , aj t á t o m e t ó d a sa delí na techniky extrakcie markantov nad 
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z ú ž e n ý m a n e z ú ž e n ý m o d t l a č k o m . V kapitole 5 bo l o b r á z o k na jskôr b ina r i zovaný a potom 
zúžený na š í rku j e d n é h o pixela. V tomto trende sa bude pokračovať , a teda v y b r a t á m e t ó d a 
extrakcie markantov bude v y k o n á v a n á nad b i n a r i z o v a n ý m a z ú ž e n ý m o b r á z k o m o d t l a č k u 
prsta. M e t ó d a Crossing number je č a s to p o u ž í v a n á pre extrakciu markantov. P a t r í medzi 
obľúbené , kvôli svoje efektivite p o č í t a n i a a jednoduchosti i m p l e m e n t á c i e . Markan ty sú zís
kavané pomocou p rehľadávan ia okolia k a ž d é h o pixelu, k t o r ý je súčasťou pap i l á rne j l ínie. Pre 
k a ž d ý t a k ý t o pixel je s k ú m a n é okolie 3x3 pixely, ako ukazuje ob rázok 5.3 . -P je s k ú m a n ý 
pixel a P\ — P% tvor ia okolie pixelu. [14] [3] 

Pl P 2 P 3 

p s P P4 

Pe P 5 

Obr . 5.3: Okolie pixelu. 

Podľa rovnice 5.8 sa v y p o č í t a hodnota CN v každej mat ic i . Rovn ica je def inovaná ako 
polovica s ú č t u rozdielov medzi s u s e d n ý m i p ixelmi v 8-okolí. N a zák lade výs ledku , môže byť 
pixel klasifikovaný ako ukončenie , vidl ička alebo pixel nepatriaci markantu. Tento v ý p o č e t 
sa d á jednoducho vysvetl iť . A k je p ixel súčasťou hrany, je m u p r i r a d e n á hodnota 1. Je 
p r e c h á d z a n é po okraji matice od pozície P\ po P$ v smere h o d i n o v ý c h ručičiek. A k je 
rozdiel dvoch nas ledujúc ich pixelov 1, je m o ž n é určiť, že bola z a c h y t e n á hrana. Podľa toho, 
koľko m á pixel h r á n v bezprostrednom okolí, je m o ž n é určiť, či a o a k ý markant sa j e d n á . A k 
pixel okolo seba n e m á ž i adne iné pixely ležiace na hrane je označený ako izolovaný bod . A k 
pixel susedí iba s j e d n ý m pixelom ležiacim na hrane, tak je m o ž n é určiť, že ide o ukončen ie . 
A k m á okolo seba 3 pixely ležiace na h r a n á c h , ide o vidl ičku. Pre i lus t rác iu sú j edno t l ivé 
p r í p a d y zob razené na o b r á z k u 5.4. [3] 

1 8 

C N = - Y , \ ^ - P l + i \ (5-8) 
i=l 

5.2.1 F a l o š n é m a r k a n t y 

Po spracovan í markantov sa medzi p r a v ý m i markantmi objavia aj falošné markanty. Fa lošné 
markanty vzn ika jú nap r ík l ad , ak o d t l a č o k obsahuje š u m , alebo bol i č í t ačkou zachy t ené p ó r y 
prsta. Fa lošné markanty sa vytvor ia ako artefakty pr i proces skele tonizácie . O b r á z o k 5.5 
ukazuje n i ek to ré typy falošných markantov. Je m o ž n é vidieť, že falošný markant naľavo 
v y t v á r a falošné ukončen ie . O s t a t n é falošné markanty sú sp racované ako vidličky. Tieto fa
lošné markanty je p o t r e b n é ods t r án i ť . Existuje viacero spôsobov ako na to. Jeden s p ô s o b je 
založený na vzdialenosti markantov. V y p o č í t a sa vzdialenosť medzi k a ž d ý m i dvoma mar-
kantami a jej hodnota sa p o r o v n á z u r č e n ý m prahom. A k je vzdialenosť markantov pod 
u rčenou hodnotou, oba markanty sú považované za falošné. Iný p r í s t u p nepouž íva vzdiale-
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nosť markantov, ale p r e s k ú m a ich okolie. P r v ý so s p o m í n a n ý c h p r í s t u p o v je použ i t ý v p rác i . 

[4] 

• • • • • • •En • • • • • • 

CN = 2 
pixel je súčastou hrebeňu 

CN = 1 
ukončenie 

CN = 3 
vidl ička 

Obr . 5.4: T y p markantu na zák l ade výs ledku C N . P r e v z a t é a u p r a v e n é z [24]. 

Obr . 5.5: Fa lošné markanty. 

5.3 Porovnanie odt lačku a falzifikátu 

Porovnanie r eá lneho o d t l a č k u s falzif ikátom je za ložené na r o z p o z n a n í obrazov na zák lade 
e x t r a h o v a n ý c h markantov. Algor i tmus najprv n á j d e na obidvoch od t l ačkoch markanty, po
mocou m e t ó d y Crossing number opisovanej v podkapitole 5.2. P re v š e t k y markanty vy
p o č í t a uhol . N á s l e d n e z a r o v n á s n í m o k s falzifikátom, podľa s n í m k u s r e á l n y m o d t l a č k o m . 
A k o dalš í krok ná jde spo ločné markanty, na zák l ade ich zarovnanej pozície, t ypu markantu 
a uhlu . Nakoniec v y p o č í t a p r i e m e r n ý rozdiel vzdialenosti medzi markantami r eá lneho od
t l ačku a falzifikátu. 

5.3.1 V ý p o č e t u h l u 

P o e x t r a h o v a n í markantov je z n á m a pozíc ia a typ markantu, ale to nie je dos t aču júce pr i 
p o r o v n a n í dvoch od t lačkov . A b y bolo m o ž n é určiť, či sú dva markanty z h o d n é , je n u t n é 
vedieť uhol markantu. Hodno tu uhla je m o ž n é zistiť na blokovej ú rovn i . Tento s p ô s o b je 
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vysve t lený v podkapitole 5.1.3, kde je op í saný v ý p o č e t lokálnej or ien tác ie . U h o l je m o ž n é 
získať aj na pixelovej ú rovni , kedy pracuje priamo z pixelom a jeho okol ím. N a v ý p o č e t sú 
p o t r e b n é dva body. Je n á j d e n á pozíc ia pixelu markantu, čo je bod A. N á s l e d n e v smere 
hod inových ručičiek je p r e c h á d z a n é 8-okolie pixelu. P r v ý n á j d e n ý č ierny pixel je bod B. 
U h o l 9 je uhol medzi vektorom z bodov A a B a h o r i z o n t á l n o u osou x. U h o l je v y p o č í t a n ý 
d o s a d e n í m hodnoty smernice pr iamky do inverznej funkcie tangens. Smernica pr iamky je 
pomer medzi zmenou na ver t iká lne j osi a zmenou na hor izon tá lne j osi. Spôsob ná jden i a 
uhlu je zob razený na o b r á z k u 5.6. [11] 

B 2 i 
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2 
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J . 
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A ; ; A ; ; i/2 í/l 
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a n xi ,yi) xi ,yi) 

t -c 2 0 . < -t : - 0 S 

Ax 
n 2 • > 2 

Obr. 5.6: V ý p o č e t uh lu medzi bodom A a B . 

5.3.2 Z a r o v n a n i e m a r k a n t o v 

Pos ledný krok pred u r č e n í m zhody dvoch od t l ačkov je ich zarovnanie. E x i s t u j ú dva odt lačky , 
k to ré p o c h á d z a j ú z j e d n é h o prsta. K e d sa na o d t l a č k y pozrie človek, tak dokáže nájsť 
zhodu. Človek vidí , že obsahu jú rovnaké markanty, k t o r é sú obkolesené da l š ími markantami, 
k to ré sa zhodu jú . A b y t ú t o zhodu vedel zistiť aj poč í t a čový program, potrebuje j edno t l ivé 
markanty zarovnat na r o v n a k ú pozíciu a potom ich p o r o v n á . V prác i bude p o r o v n á v a n ý 
vzorový o d t l a č o k s jeho falzif ikátom. Preto je m o ž n é p r e d p o k l a d a ť , že tieto dva o d t l a č k y 
sa b u d ú na seba p o d o b a ť . Avšak pr i n a s n í m a n í o d t l a č k u a falzifikátu m ô ž e dôjsť k posunu 
a ro tác i i j edno t l i vých sn ímok . T á t o podkapi tola vysvetľuje s p ô s o b zarovnania od t l ačkov 
pomocou zák l adných vlastnosti markantov, k t o r ý m i sú uhol a pozícia . N a zarovnanie podľa 
markantov sa použ íva Houghouva transformácia. 

P r i Houghovej t r ans fo rmác i i sú vs tupom dve množiny . M n o ž i n a R obsahuje v š e t k y mar
kanty vzorového o d t l a č k u . M n o ž i n a F obsahuje markanty zachy t ené na falzifikáte. Výs tu 
pom sú Ax, Ay a A e , k t o r é u rču jú posun na osi x, osi y a ro tác iu . P r i Houghouvej trans
formácii je zač ínané s predpokladom, že vše tky body z m n o ž i n y R a F sú b u d ú c e m o ž n é 
z h o d n é body. V k a ž d o m kroku v y p o č í t a m e n o v ú hodnotu pre Ax a A ^ . Hodnoty sú vypo
č í t ané pomocou afinnej t r ans fo rmác ie a rozdielu uhlov podľa rovníc 5.9 a 5.10. V ďalšom 
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kroku je definované a k u m u l o v a n é pole A, kde sa u k l a d a j ú v š e t k y m o ž n é hodnoty Ax, Ay a 
A e . Pole A obsahuje aj š t v r t ý parameter, k t o r ý u rču je p o č e t hlasov pre d a n é parametre. 
P o pre jden í v še tkých dvojíc sa v pol i A n á jde prvok z na jvyššou akumulovanou hodnotou. 
Parametre u ložené pod d a n ý m indexom sú výs ledné hodnoty. [21] 

Ax = XR — (cos O — sin 9) * xp (5-9) 

Ay = VR — (sin 6 + cos 9) * ÍJF (5.10) 

5.3.3 U r č e n i e z h o d y d v o c h m a r k a n t o v 

P o z a r o v n a n í s n í m o k je m o ž n é p r e d p o k l a d a ť , že markanty vzorového o d t l a č k u ako aj falzi
f ikátu, k t o r é m a j ú byť označené za z h o d n é , sa n a c h á d z a j ú na rovnakej pozícii , r e spek t íve 
v jeho b l ízkom okolí. Markan ty sp ĺňa júce t ú t o v las tnosť , m ô ž e m e avšak nájsť aj na dvoch 
od t lačkoch , kde k a ž d ý p a t r í i nému prstu. Preto, aby bol i dva markanty vyh lá sené za z h o d n é 
nes tač í po rovnať ich pozíc iu . Pre to je v y t v o r e n á k o m b i n á c i a v iacerých parametrov, k t o r é sa 
v š e t k y musia zhodovať , t ý m sa zníži š a n c a na vyh lásen ie rozdielnych markantov za z h o d n é . 
Okrem pozície markantu bude preto kont ro lovaný aj uhol a typ markantu. P r i n a s n í m a n í 
tých is tých od t l ačkov sa nemusia hodnoty troch vyššie s p o m í n a n ý c h parametrov zhodovať 
na 100 %. K a ž d ý z parametrov m á povolenú odchýlku , v ktorej sa m ô ž e líšiť a markanty 
sa b u d ú s tá le považovať za z h o d n é . Markan t m ô ž e m e definovať ako troj icu M = ( X , O , t) 
kde: 

• X - bod X urču je polohu markantu, obsahuje s ú r a d n i c e x a y, 

• O - o r i en tác ia O určuje uhol markantu s vodorovnou osou x , 

• t - typ t určuje , či sa j e d n á o ukončen ie alebo vidl ičku. 

Existuje markant M\, k t o r ý p a t r í do m n o ž i n y markantov vzorového o d t l a č k u prsta 
a markant M2 patr iaci do m n o ž i n y markantov falzifikátu. Tie to dva markanty je m o ž n é 
považovať za z h o d n é , ak sp ĺňa jú nas l edu júcu rovnicu: 

X i = X2 U © i = 0 2 U í i = í 2 = 1 (5.11) 

výraz X\ = X2 je považovaný za pravdivý , ak je hodnota X2 v rozsahu povolenej 
odchý lky vzdialenosti o. C o je m o ž n é vyjadr iť v z ť a h o m \X\ — X2\ < o. Analogicky je 
p o s t u p o v a n é aj p r i v y h o d n o t e n í pravdivosti o s t a t n ý c h dvoch výrazov z rovnice 5.11. A k sú 
v š e t k y t r i v ý r a z y zároveň v y h o d n o t e n é ako p ravd ivé , markanty M\ a M2 sú z h o d n é . [3] 

5.3.4 V ý p o č e t p r i e m e r n é h o rozd ie lu vzdia lenost i 

P r i e m e r n ý rozdiel vzdialenosti slúži ako ďalšia metr ika pre porovnanie rozdielov r eá lneho 
o d t l a č k u prsta a falzifikátu. Č í m menš í p r i e m e r n ý rozdiel vzdialenosti je dos iahnu tý , t ý m 
vernejšou kópiou je d a n ý falzifikát. P re v ý p o č e t p r i e m e r n é h o rozdielu vzdialenosti je po
t r e b n é mať zoznam z h o d n ý c h markantov z p r e c h á d z a j ú c e h o kroku. Vše tky operác ie sú 
p r e v á d z a n é nad zoznamom z h o d n ý c h markantov. V prvom kroku sú v y p o č í t a n é p r i e m e r n é 
vzdialenosti medzi s p á r o v a n ý m i markantami r eá lneho o d t l a č k u prsta. O b r á z o k 5.7 ukazuje 
spôsob spá j an ia markantov. R u ž o v ý m k r ú ž k o m sú n a z n a č e n é spá rované markanty. P r i vý
p o č t e je treba brať do úvahy, že úsečka ÁB je iden t i cká z úsečkou BA . K a ž d é dva markanty 
v zozname sú spo jené , a podľa rovnice 5.12 na v ý p o č e t vzdialenosti medzi dvoma bodmi , 
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d = V((.X2 ~ X!)2 + ( í /2 - Vi)2) (5.12) 

kde x\ a y\ sú s ú r a d n i c e zač i a točného bodu úsečky a xi a yi je pozíc ia koncového bodu. 
N a z ískanie priemeru je pode l ený súče t vzd ia lenos t í p o č t o m vše tkých úsečiek. R o v n a k ý 
postup je zopakovaný aj pre spá rované markanty falzifikátu. P o č e t úsečiek na oboch sn ím-
koch sa m u s í zhodovať . P r i e m e r n é vzdialenosti z r eá lneho o d t l a č k u a falzifikátu sú o d č í t a n é . 
Výsledok je p r i e m e r n ý rozdiel vzdialenosti . 

Obr . 5.7: Spá rované markanty a vzdialenosť medzi n imi . 
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Kapitola 6 

Implementácia 

V ý s t u p o m tejto p r á c e je okrem v y t v o r e n ý c h foriem a falzifikátov aj d e s k t o p o v á ap l ikác ia , 
k t o r á p r i p r a v í ob rázok na extrakciu markantov a n á s l e d n e p o r o v n á polohu, uhol markantov 
a v y p o č í t a p r i e m e r n ý rozdiel vzdialenosti markantov vzorového o d t l a č k u prsta voči falzifi
k á t u . Cieľom je implementovat postupy na predspracovanie obrazu a a n a l ý z u rozdielov spo
m í n a n ý c h v kapitole 5. V tejto kapitole je pop í sané , a k ý i m p l e m e n t a č n ý jazyk a prostredie 
bol i použ ívané pr i vývoj i apl ikácie , ako bol i i m p l e m e n t o v a n é j edno t l ivé čas t i predspraco
vania od segmen tác i e až po skele tonizáciu . Ďalej je u v e d e n ý postup extrakcie markantov a 
op t ima l i zác ia ich p o č t u . Nakoniec je v y k o n a n é zarovnanie markantov a ná jden ie z h o d n ý c h 
markantov. V š e t k y zdrojové s ú b o r y s p o m í n a n é v na s l edu júcom texte, spolu s n á v o d o m na 
spustenie programu, sú súčasťou pr i loženého p a m ä ť o v é h o méd ia . Obsah m é d i a je p o p í s a n ý 
v pr í lohe A . 

6.1 Implementačný jazyk a vývojové prostredie 

Apl ikác ia bola i m p l e m e n t o v a n á v j azyku Java. Java je ob jek tovo-or ien tovaný jazyk, k t o r é h o 
syntax je za ložená na jazykoch C / C + + . J e d n ý m z dôvodov , p rečo bola v y b r a t á Java, ako 
i m p l e m e n t a č n ý jazyk je sku točnosť , že na ň u nadväzu je platforma J a v a F X , k t o r á slúži na 
v y t v á r a n i e v izuá lnych okenných apl ikáci í . Pomocou J a v a F X bolo v y t v o r e n é používateľské 
rozhranie apl ikác ie . V kóde sa d á pomocou v y t v o r e n ý c h objektov p r i s tupovať k v i z u á l n y m 
prvkom apl ikác ie . Celý projekt bo l vyví janý v p r o s t r e d í Intel l iJ I D E A . Výs ledný program 
je spus t i t e lný na o p e r a č n o m s y s t é m e Windows 10. [2] 

Pre j e d n o d u c h š i e spracovanie obrazu bola p o u ž i t á kn ižn ica O p e n C V . O p e n C V je mul-
t ip l a t fo rmová open-source kn ižn ica n a p í s a n á v j azyku C + + , k t o r á dokáže komunikovať aj 
s j a z y k m i Py thon , M a t l a b alebo Java. O p e n C V obsahuje viac ako 2500 op t ima l i zovaných 
algoritmov použ ívaných na r iešenie p r o b l é m o v z oblasti poč í t ačového videnia a s t ro jového 
učenia . Algor i tmy, k t o r é sú v tejto knižnici , býva jú použ i t é na rozpoznanie tvár i , detekciu 
objektov vo videu a spracovanie obrazu. [22] 

6.2 Š t r u k t ú r a programu 

Po s p u s t e n í programu sa zobraz í okno apl ikácie , kde si používa teľ vyberie vzorový odtla
čok prsta a falzifikát na porovnanie. B e h programu sa s p u s t í s t l a čen ím t lač id la „Ana lýze" , 
kedy program vojde do triedy Controler. java. Controler. java je hlavnou triedou, k t o r á 
komunikuje s r o z h r a n í m a určuje logický prechod programom. Postupne je k a ž d á s n í m k a 
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p r e d s p r a c o v a n á a ná s l edne sú vzá jomne p o r o v n a n é . M e t ó d y zabezpeču júce predspracovanie 
obsahuje tr ieda Preprocess. java. M e t ó d y zabezpeču júce extrakciu markantov a porovna
nie sa n a c h á d z a j ú v triede Postprocess .java. O k r e m už s p o m í n a n ý c h tried, i m p l e m e n t á c i a 
obsahuje aj t r iedy Minutiae. java, Minutiaelmage. java a AligmentObject. java, k to r é 
s lúžia na vytvorenie p o m o c n ý c h objektov. I m p l e m e n t á c i a v še tkých t r ied je bližšie p o p í s a n á 
v nas ledujúc ich p o d k a p i t o l á c h . 

6.2.1 Ú p r a v a o d t l a č k u p r s t a 

Ú p r a v a s n í m k u o d t l a č k u prsta zač ína segmen tác iou . M e t ó d a f ingerprintSegmentationO 
m á t r i parametre. P r v ý je v s t u p n ý obrázok , d r u h ý je parameter B u rčuje veľkosť b loku a 
parameter threshold je hodnota prahu. Segmen tác i a je v y k o n á v a n á po blokoch. V ý p o č e t 
prebieha na zák lade postupu z podkapi to ly 5.1.1. Veľkosť b loku B je u r č e n á na 20 a hodnota 
prahu je n a s t a v e n á na 300. A k sú p a p i l á r n e línie príl iš svet lé , tak s e g m e n t á c i a sa p o s t a r á 
o to, že svet lé čas t i o d t l a č k u sa s t a n ú p o z a d í m . Norma l i zác i a je i m p l e m e n t o v a n á na zá
klade vzorcov z podkapi toly 5.1.2. Hodnoty MO a VO sú n a s t a v e n é podľa č l ánku [14] od p á n a 
Honga. Ďa l š ím krokom je v ý p o č e t lokálnej or ien tác ie , frekvencie a Gaborovho filtera. Tie to 
funkcie neboli i m p l e m e n t o v a n é v programe. N a spracovanie obrazu pomocou Gaborovho 
filtra bo l využ i tý kód tretej strany n a p í s a n ý v j azyku P y t h o n . D o skr ip tu je pos ie laný nor
mal izovaný obrázok . Skript je vo laný z triedy Controler. java, po procese normal izác ie . 
N a jeho spustenie je p o u ž i t ý p r íkaz getRuntimeO .exec(), k t o r ý skript zavolá pomocou 
pr íkazového r iadku. V ý s t u p o m skr ip tu je u ložená s n í m k a u p r a v e n á G a b o r o v ý m fil trom. 
I m p l e m e n t o v a n ý program pokraču j e p r i s t ú p e n í m k u loženému o b r á z k u . N a b ina r i zác iu je 
p o u ž i t á funkcia threshold () z knižnice opencv. T y p použ i t e j b inar izác ie je definovaný 
ako CV_THRESH_BINARY_INV | CV_THRESH_0TSU. Poslednou m e t ó d o u , k t o r á zabezpeču je 
ú p r a v u obrazuje f ingerprintSkeletonizationO , k t o r á zabezpeču je zúženie p a p i l á r n y c h 
línií na jeden pixel . V tejto m e t ó d e sa pre j e d n o d u c h š i u p r á c u s od t l ačkom, v s t u p n ý para
meter typu Buf f eredlmage zmen í na 2D pole. Pracuje sa s b i n a r i z o v a n ý m o b r á z k o m , k t o r ý 
obsahuje iba dve farby bielu a č iernu. D o poľa sú u ložené biele pixely pod hodnotou 0 a 
č ierne pod hodnotou 1. O b r á z o k 6.1 zobrazuje v s t u p n ý o d t l a č o k a výs ledný o d t l a č o k po 
ú p r a v e obrazu. 

Obr . 6.1: Vľavo sa n a c h á d z a v s t u p n á s n í m k a , vpravo s n í m k a po ú p r a v e , p r i p r a v e n á na 
extrakciu markantov. 
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6.2.2 E x t r a k c i a m a r k a n t o v a p o r o v n a n i e 

I m p l e m e n t á c i a m e t ó d na extrakciu porovnanie, sa n a c h á d z a v s ú b o r e Postprocess. java. 
Ext rakc ia markantov je i m p l e m e n t o v a n á v m e t ó d e minutiaeExtractionO . N a z a č i a t k u je 
inicial izovaná p r e m e n n á sum na hodnotu 0. V cykle sa p r e c h á d z a k a ž d ý pixel , ak m á pixel 
hodnotu 1 (je č ierny) , kon t ro lu jú sa hodnoty na sú radn i c i ach okolo bodu. Do premennej 
sum sa p r i p o č í t a a b s o l ú t n a hodnota rozdielu dvoch za sebou idúcich pixelov. Nakoniec sa 
hodnota premennej sum zmenš í na polovicu. A k je sum r ovný 3 alebo 1, p ixel je p r i d a n ý do 
zoznamu markantov. P re markant je v y t v o r e n á v l a s t n á tr ieda Minutiae .java. K o n š t r u k t o r 
tejto tr iedy m á tieto parametre: x a y (poloha), typ markantu (1 = ukončenie , 3 = v i d 
lička) a uhol . Celý postup je inšp i rovaný vzorcami z podkapi toly 5.2. K u extrakcii mar
kantov sa v iažu dve ďalšie funkcie removeFalseMinutiae() a removeBorderMinutiae(), 
k to ré o d s t r á n i a n e p o t r e b n é markanty. V prvej funkcii nazvanej removeFalseMinutiae () sa 
kontroluje vzdialenosť medzi markantami . A k je vzdialenosť m e n š i a ako 10, tak markanty 
sú o d s t r á n e n é zo zoznamu. Funkcia removeBorderMinutiae () o d s t r a ň u j e n a j m ä ukonče
nia na okrajoch o d t l a č k u . P r e c h á d z a o b r á z o k po riadkoch, p r v ý a pos l edný markant na 
k a ž d o m r iadku o d s t r á n i . O b r á z o k 6.2 ukazuje p o č e t markantov pred a po o d s t r á n e n í faloš
ných a okra jových markantov. Pre nás l edné porovnanie je p o t r e b n é zistiť uhly markantov. 
To vykonáva m e t ó d a calculateAngle () , k t o r á pracuje so zoznamom markantov. V cykle 
v smere hod inových ručičiek hľadá, k t o r ý m smerom markant pokraču je , ak zachy t í ďalší 
č ierny bod, poznač í si jeho polohu a z cyk lu vyskočí . N á s l e d n é v y p o č í t a rozdiel na osi x a osi 
y. Pomocou funkcie atan(yRozdiel, xRozdiel), k t o r á je súčasťou matematickej knižnice , 
v y p o č í t a uhol v r a d i á n o c h , k t o r ý je p r e p o č í t a n ý na stupne pomocou funkcie toDegreesQ 

Obr. 6.2: P o č e t markantov pred (vľavo) a po o d s t r á n e n í n e p o t r e b n ý c h markantov (vpravo). 

Zat iaľ v š e t k y op í sané funkcie spracovával i s n í m k y osobitne. P r i p o r o v n a n í bude praco
vané s oboma s n í m k a m i súčasne . M e t ó d a Processlmage() vracia vz tvo rený objekt typu 
Minutiaelmage, k t o r ý obsahuje sp racovaný o b r á z o k a zoznam markantov. O b a o b r á z k y 
sa na j skôr za rovna jú vo funkcii f ingerprintsAlignment () . Proces za rovnávan i a je imple
m e n t o v a n ý pomocou Houghovej t r ans fo rmác ie z podkapi toly 5.3.2. N á s l e d n e sú vo funkcii 
f ingerprintsMatchŕngO n á j d e n é v h o d n é dvojice markantov. Funkcia obsahuje pevne sta-
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novené odchý lky kedy sa markanty eš te považujú za v h o d n é . O d c h ý l k a uhlu je 45°, čo je roz
diel j e d n é h o pixela. O d c h ý l k a vzdialenosti bola e x p e r i m e n t á l n y m s p ô s o b o m u r č e n á na hod
notu 10. Poslednou funkciou, pred u k o n č e n í m programu je averageLinesDeviationO, 
k t o r á v y p o č í t a p r i e m e r n ú vzdialenosť z h o d n ý c h markantov na r e á l n o m o d t l a č k u a vzdia
lenosť na falzifikáte. Tieto hodnoty nás l edne odč í t a . N a koniec programu sa vyp í šu vypo
č í t ané hodnoty do používa teľského prostredia programu a program je p r i p r avený na ďalšie 
porovnávan ie . 

6.2.3 G r a f i c k é rozhranie 

N a o b r á z k u 6.3 je zob razené v y t v o r e n é grafické rozhranie. Grafické rozhranie pozos t áva 
zo vstupnej a v ý s t u p n e j čas t i , k t o r é sú rozde lené h o r i z o n t á l n o u č ia rou . V o vstupnej čas t i 
vyberie používa teľ p o ž a d o v a n é d á t a . Vo v ý s t u p n e j čas t i sa zobrazia výs ledky po prebe
h n u t í programu. Použ íva teľ vyberie súbory , k t o r é chce n a h r a ť . P o k l iknu t í na t l ač id lá 
Choose template fingerprint a Choose fingerprint spoof sa používateľovi zobraz í 
ad resá řová š t r u k t ú r a . P r e d v o l e n ý ad re sá r , v k torom sa vyhľadáva , m á názov fingerprints, 
k t o r ý obsahuje d a t a b á z u od t l ačkov a n a c h á d z a sa pr i spus t i t e ľnom súbo re . A k tento a d r e s á r 
neexistuje, začne sa prehľadávať v domovskom adresá r i . Vyhľadávajú sa s ú b o r y vo fo rmáte 
bmp. P r e d s p u s t e n í m behu programu musia byť v y b r a t é obe sn ímky, ak tomu tak nie je, 
používateľ je na to upozornený . P o s t lačení t l ač id la Analýze používa teľ č a k á na výp i s vý
sledkov. Úda je špecifické pre s n í m k u sa vyp í šu do s t ĺ p c a pod o b r á z k o m . T ý m i t o ú d a j m i 
sú: celkový p o č e t ná jdených markantov na o b r á z k u , ich rozdelenie na ukončen ia a vidličky. 
Výs ledky porovnania, k t o r é sú spo ločné pre oba s n í m k y n á j d e m e v pos ledných dvoch riad
koch. V s t u p n é o b r á z k y sa zmenia na v ý s t u p n é , k t o r é b u d ú obsahovať u p r a v e n é s n í m k y 
so z a z n a č e n ý m i markantmi . Zelenou sú zaznačené vidl ičky a če rvenou ukončen ia . A k chce 
používateľ pokračovať , s tač í t lač id lo Clear. V š e t k y hodnoty sa vynu lu jú a používa teľ môže 
nah rať ďalší vzorový o d t l a č o k a falzifikát na porovnanie. 

Grafické rozhranie bolo v y t v o r e n é pomocou platformy J a v a F X . I m p l e m e n t á c i u rozhra
nia sa n a c h á d z a v s ú b o r e sample. fxml. H l a v n ý m prvkom je GridPane, k t o r ý v y t v á r a 
mr i ežku s t ĺpcov a riadkov. M á u rčenú š í rku a d ĺžku . V š e t k y o s t a t n é p rvky sa s t áva jú jeho 
potomkami . Po tomkovia sa m ô ž u rozpres t ie rať cez viacero s t ĺpcov a riadkov, ale v ž d y sa 
musia nachádzať v rozmedz í def inovaným dĺžkou a š í rkou. N a v ý b e r ob rázkov zo s ú b o r u 
bol p o u ž i t ý prvok FileChooser, k t o r ý poskytuje podporu š t a n d a r d n ý c h d ia lógových okien 
súborov . P rvok ImageView slúži na zobrazenie v y b r a t ý c h súbo rov . P r v k y na popis a zobra
zenie v y p o č í t a n ý c h d á t p o c h á d z a j ú z triedy Label. N a nahratie súborov , spustenie behu 
programu a jeho vynulovanie bo l použ i t ý prvok Button. 
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Fingerprint Analyzer 

NUMBER OF MINUTIAE: 

TERMINATIONS: 

NUMBER OF MINUTIAE : 

TERMINATIONS: 

MATCHED MINUTIAE : 

AVERAGE DISTANCE DEVIATION : 

Obr. 6.3: Grafické rozhranie apl ikác ie . H o r n á časť slúži na vstupy od používateľa , do lná na 
v ý s t u p y z programu. 
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Kapitola 7 

Vyhodnotenie 

T á t o kapi tola sa z a o b e r á v y h o d n o t e n í m kval i ty v y t v o r e n ý c h falzifikátov a implementovanej 
apl ikácie . Vyhodnotenie je za ložené na d á t a c h zo 75 falzifikátov od t l ačkov prstov, k to ré 
bol i v y t v o r e n é z 10 foriem. Falzif ikáty bol i v y t v o r e n é z troch ma te r i á lov . Celkovo vzniklo 
28 falzifikátov z plastel íny, 31 zo si l ikonu a 16 z t e k u t é h o latexu. V y h o d n o t e n é sú t r i cha
rakterist iky falzifikátov z ískané ako výs ledok i m p l e m e n t á c i e . V prvej čas t i je z h o d n o t e n á 
kval i ta falzifikátov na zák lade porovnania p o č t u markantov na falzifikáte a na r e á l n o m 
od t l ačku . V druhej čas t i sa h o d n o t í kval i ta falzifikátov, na zák lade p r i e m e r n é h o rozdielu 
vzdialenosti medzi markantami falzifikátu a vzorového od t l a čku . P o s l e d n ý experiment je za
m e r a n ý na p o č e t ident if ikovaných spo ločných dvoj íc markantov na falzifikáte a zdrojovom 
od t l ačku . P r i poslednom experimente sa výs ledky z h o d n é h o p o č t u markantov po rovnáva jú 
s v ý s l e d k a m i z n á s t r o j a Ver iFinger . P r i n i ek to rých experimentoch bol i p o r o v n a n é aj vzorové 
od t l ačky s ich r eá lnymi o d t l a č k a m i . To z n a m e n á , že pre k a ž d ý reá lny vzorový o d t l a č o k bolo 
okrem falzifikátov n a s n í m a n ý c h niekoľko dalš ích sn ímkov vzorového od t l ačku . 

7.1 Vyhodnotenie kvality na základe poč tu markantov 

P r v ý m p o z o r o v a n ý m javom je p o č e t markantov a pomer j edno t l i vých typov markantov za
chy tených na vzorových od t l ačkoch a falzifikátoch, ako je vidieť na o b r á z k u 7.1. P r i e m e r n ý 
poče t markantov (zelené s t ĺpce) pre vzorové o d t l a č k y (p rvý zelený s t ĺpec) a falzifikáty cel
kovo ( d r u h ý zelený s t ĺpec) je na podobnej hodnote. K o n k r é t n e p r i e m e r n ý p o č e t markantov 
pr i vzorových od t l ačkoch je 31,5 markanta a p r i falzifikátoch 31,11 markanta. Rozdie l je 
0,39 markantu, preto je m o ž n é z tohto pohľadu konš ta tovať , že p o č e t markantov sa p r i vý
robe falzifikátov nezmenil. C o sa však zmenilo, je pomer medzi z a c h y t e n ý m i u k o n č e n i a m i 
a v id l ičkami . P r i vzorových od t l ačkov je vidieť vyšší p r i e m e r n ý p o č e t vidličiek (žl té s t ĺpce) 
zachy tených na jednom o d t l a č k u ako pr i falzifikátoch. Rozdie l je 4,9 markanta. Pre podrob
nejšiu ana lýzu , pos l edné t r i t ro j - s t ĺpce zobrazu jú p r i e m e r n ý poče t markantov, p r i e m e r n ý 
poče t ukončen í a p r i e m e r n ý poče t vidličiek pre falzifikáty rozde lené podľa m a t e r i á l u . Na j 
väčší pokles v p o č t e vidličiek je p r i l a t exových falzifikátoch. Po p r e s k ú m a n í sn ímok fal
zifikátov bolo z is tené , že pokles p o č t u vidličiek je s p ô s o b e n ý rozpo j en ím markantu typu 
vidl ička na dva markanty typu ukončen ie . C o vysvetľuje priamo ú m e r n ý n á r a s t ukončen í 
v p o r o v n a n í s poklesom vidličiek ( m o d r é a ž l té s t ĺ pce ) . Toto rozpojenie mohlo vzniknúť 
z v iacerých dôvodov . Rozpojenie mohlo byť s p ô s o b e n é n a s n í m a n í m , kedy falzifikát obsa
huje vidl ičku, no nie je d o s t a t o č n e v ý r a z n á a č í t ačka j u v y h o d n o t í ako dve odl i šné čiary. 
Druhou možnosťou je, že rozpojenie bolo s p ô s o b e n é ú p r a v o u s n í m k y pr i vy lepšení pomocou 
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Gaborovho filtra, n a j m ä v oblasti s ingu lá rnych bodov, kde môže dojsť k z lému vyhodnote
n iu or ien tác ie a frekvencie. O b r á z o k 7.2 zobrazuje jav rozpojenia vidličiek na k o n k r é t n o m 
pr ík lade z d a t a b á z y od t lačkov . 

Priemerný počet marka n to y na pravých odtlačkoch 
a falzifikátoch 

Vľorouéodtlačky Fabifikátvcelkouo Fsbífikätv plastelína Fafcifikátvsiíkón Fabrikáty la ta 
typ marka ntov 

• narkanty • ukončenia • vidličky 

Obr. 7.1: G r a f zobrazu júc i p r i e m e r n ý p o č e t markantov n á j d e n ý c h vo vzorových od t l ačkoch , 
v še tkých falzifikátoch a falzifikátoch v y t v o r e n ý c h z j edno t l i vých ma te r i á lov . 

Obr . 7.2: Vidl ička (ľavý obrázok) r o z p o j e n á na dve ukončen ia (p ravý ob rázok) 

7.2 Vyhodnotenie kvality na základe pr iemerného rozdielu 
vzdialenosti 

Hodnota rozdielu určuje presnosť , s akou bo l falzifikát vy tvorený . V i d e á l n o m p r í p a d e by 
sa hodnota rozdielu mala rovnať 0. V t e d y by bolo m o ž n é konš ta tovať , že falzifikát je pres
nou kópiou r eá lneho od t l a čku . O b r á z o k 7.3 zobrazuje, že p r i e m e r n ý rozdiel vzdialenosti 
medzi markantmi v še tkých falzifikátov a ich vzorových od t l ačkov je 1,37 pixela (tmavo
zelený s t ĺ pec ) . Rozdie l vo vzdialenosti , k t o r ý vznikol , je s p ô s o b e n ý t lakom pr i n a s n í m a n í 
vzorového o d t l a č k u a falzifikátu. K a ž d ý m a t e r i á l m á iné vlastnosti , k t o r é t iež v y t v á r a j ú 
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rozdiel vzdia lenos t í . P l a s t e l í n a je ľahko deformovateľná . P o o d s t r á n e n í z formy sa aj jem
n ý m p ř i t l a č e n í m alebo n a t i a h n u t í m môže falzifikát jemne rozšíriť, čo m á za dôs ledok zmenu 
vzdialenosti medzi markantmi . A k o aj p r i p r edoš lom experimente, graf zobrazuje vidi teľné 
rozdiely p r i p o r o v n a n í rôznych ma te r i á lov . Falzif ikáty v y r o b e n é z t e k u t é h o latexu m a j ú 
vyšší p r i e m e r n ý rozdiel vzdialenosti ako p las t e l ína či silikón. Falzif ikáty v y r o b e n é zo si
l ikonu sa z pohľadu priemernej odchý lky jav ia ako najkval i tnejš ie , keďže ich p r i e m e r n ý 
rozdiel v p o r o v n a n í so vzorovými o d t l a č k a m i je 1,13 pixela, p r i č o m n a jmen š í rozdiel do
sahuje hodnotu iba 0,0212 pixela. P r i p las te l ínových falzifikátoch je pozorovaný p o d o b n ý 
trend ako pr i silikone. A k o je m o ž n é vidieť v t abuľke 7.1. M i n i m u m a m a x i m u m pr i plastel í 
nových falzifikátoch dosahu jú eš te o niečo lepšie hodnoty ako pr i s i l ikonových falzifikátoch. 
P r i tomto experimente bola p o r o v n a n á aj p r i e m e r n á vzdialenosť markantov medzi v z o r o v ý m 
o d t l a č k o m a jeho roz l ičnými n a s n í m a n i a m i . P r i e m e r n ý rozdiel vo vzdialenosti markantov 
v tomto p r í p a d e dosiahol hodnotu 1,52 pixela. P r i falzifikátoch bola t á t o hodnota vyčís lená 
na 1,37 pixela. C o dokazuje, že p r i e m e r n ý rozdiel vzdialenosti markantov je p r i falzifikátoch 
menš í ako pr i reá lnych od t l ačkoch prstov. 

Priemerný rozdiel vzdialeností markantov 

-a i -káty atex 

falzifikáty siliíóri 

>: 
1 
u falzifikáty pbstelína 
n 
E 

falzifikáty celkovo 

reálne odtlačky 

0 0.5 1 1.5 Z Z.5 

počet pbcelov 

Obr. 7.3: G r a f zobrazu júc i p r i e m e r n ý rozdiel vzdialenosti spá rovaných markantov pre reá lne 
od t l ačky ( t m a v o m o d r é ) , falzifikáty celkovo ( tmavoze lené) , falzifikáty z p las te l íny (ž l té) , 
falzifikáty zo silikonu (modré ) a falzifikáty z latexu (zelené) . 
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Tabuľka 7.1: M i n i m á l n e a m a x i m á l n e hodnoty p r i e m e r n é h o rozdielu vzdialenosti markantov 
pre falzifikáty 

M i n i m á l n a hodnota M a x i m á l n a hodnota 
Falzif ikáty p las te l ína 0,0119 4,4059 

Falzif ikáty silikón 0,0212 4,7929 
Falzif ikáty latex 0,2769 5,2333 
R e á l n e o d t l a č k y 0,0177 4,1539 

7.3 Vyhodnotenie kvality na základe poč tu zhodných mar
kantov 

N a o b r á z k u 7.4 je zob razený graf, k t o r ý vyjadruje p o č e t zachy tených spo ločných markantov 
na ver t iká lne j osi a vzorku falzifikátu (žl tá , ze lená a m o d r á kr ivka) alebo vzorku r eá lneho 
o d t l a č k u ( tmavoze l ená kr ivka) na hor izon tá lne j osi. N a p r í k l a d , m o d r á k r i v k a zobrazuje 
poče t spá rovaných markantov pre v š e t k y falzifikáty v y r o b e n é zo silikonu. Na jvyšš iu hod
notu z h o d n ý c h markantov dosiahol falzifikát v y t v o r e n ý z plas te l íny. Predlohou bo l reá lny 
od t l ačok prsta Real4- Falzif ikáty s n a j m e n š í m p o č t o m zachy tených spo ločných markan
tov bol i dva. O b a bol i v y t v o r e n é z t e k u t é h o latexu. Pre lepšiu prehľadnosť bola v y t v o r e n á 
t a b u ľ k a 7.2, k t o r á poskytuje z á k l a d n é š t a t i s t i cké ú d a j e z í skané z grafu. P r i pohľade na prie
m e r n ú hodnotu z h o d n ý c h markantov m a j ú znovu n a j m e n š i u úspešnosť falzifikáty v y r o b e n é 
z t e k u t é h o latexu. P r i e m e r n á hodnota z h o d n ý c h markantov sa u p las te l íny a sil ikonu pr i 
bližuje k u kvalite reá lnych od t l ačkov . Podľa k r i t é r i a z h o d n ý c h markantov sú najkval i tnejš ie 
falzifikáty v y r o b e n é z plastel íny. 

Počet spárovaných markantov na základe materiálu 

o 
1 Z 3 4 5 6 7 8 9 10 11 1Z 13 14 15 16 17 18 19 ZO Zl ZZ Z3 Z4 Z5 Z6 Z7 Z8 Z9 30 31 

vzorka odtlačku 

Plaaelína Siikón Tekutý latex Reálne odtbčky 

Obr. 7.4: G r a f zobrazuje hodnoty z h o d n ý c h markantov pre falzifikáty z p las te l íny (ze lená) , 
zo silikonu ( m o d r á ) , z t e k u t é h o latexu (žl tá) a pre reá lne o d t l a č k y ( tmavoze lená ) 
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Tabuľka 7.2: M i n i m á l n a , m a x i m á l n a a p r i e m e r n á hodnota z h o d n ý c h markantov pre mate
r iály: p las te l ína , silikón, t e k u t ý latex a reá lne od t lačky . 

M i n i m á l n a hodnota M a x i m á l n a hodnota P r i e m e r n á hodnota 
P l a s t e l í n a 4 26 11.71 

Silikón 4 25 10.83 
T e k u t ý latex 3 15 8.06 

R e á l n e o d t l a č k y 4 25 12.63 

7.4 Vyhodnotenie zhody pomocou VeriFingeru 

D a t a b á z a falzifikátov bola po v y h o d n o t e n í v y t v o r e n ý m programom v y h o d n o t e n á aj pomo
cou n á s t r o j a VeriFinger , k t o r ý slúži na ident if ikáciu a verifikáciu od t l ačkov . P r e d spracova
n í m sn ímkov programom VeriFinger bola u vše tkých od t l ačkov n a s t a v e n á hodnota D P I na 
500, aby Ver iFinger d o k á z a l so s n í m k a m i pracovať . U k a ž d é h o falzifikátu je v y p o č í t a n é skóre 
zhody voči vzo rovému od t l ačku . V tomto experimente bol i p o r o v n a n é so v z o r o v ý m od t l ač 
kom aj jeho iné r eá lne n a s n í m a n i a . Výs ledky pre j edno t l ivé prsty sú u v e d e n é v t abuľke 7.3. 
Synte t ické o d t l a č k y (zač ína júce na Sfinge) bol i p o r o v n a n é iba s falzifikátmi. P r i e m e r n é 
hodnoty pre v še tky falzifikáty sa p o h y b u j ú v r o z p ä t í 239-341. P r i r eá lnych od t l ačkoch je 
p r i e m e r n á zhoda medzi 311 až 421. R e á l n e o d t l a č k y m a j ú o niečo vyšš iu p r i e m e r n ú zhodu. 
Tento jav sa d á vysvetl iť výs l edkom z p r v é h o experimentu, kde sa ukáza lo , že pr i falzifi
k á t o c h d o c h á d z a k premene vidličiek na ukončen ia . P r i p o r o v n a n í nie sú t a k é t o markanty 
považované za rovnaké , č ím sa znižuje hodnota celkovej zhody. Na jvyšš iu hodnotu zhody 
z v y r o b e n ý c h falzifikátov dosiahol falzifikát z plastel íny, k t o r é h o predlohou bo l o d t l a č o k 
Real4- N a porovnanie zhody sa je m o ž n é pozrieť aj z iného pohľadu . T a b u ľ k a 7.4 zobrazuje 
m i n i m á l n u , m a x i m á l n u a p r i e m e r n ú hodnotu zhody na zák lade p o u ž i t ý c h ma te r i á lov . Vý
sledky zhody na zák l ade m a t e r i á l o v sú sp racované aj graficky na o b r á z k u 7.5, kde falzifikáty 
z t e k u t é h o latexu neprekvapili a dosahu jú najnižš ie hodnoty. Hodnoty reá lnych od t lačkov , 
falzifikátov z p las te l íny a falzifikátov zo silikonu dosahu jú p o d o b n é výsledky. Z falzifikátov 
mal i podľa n á s t r o j a Ver iFinger na jvyšš iu úspešnosť falzifikáty v y r o b e n é zo silikonu. 

Tabuľka 7.3: Výs ledky zhody v y p o č í t a n é pomocou nastroja Ver iFinger z pohľadu prstov 
F a l z i f i k á t y R e á l n e o d t l a č k y 

M i n M a x Priemer M i n M a x Priemer 
R e a l l 206 311 257 285 383 339 
Real2 226 347 292 271 421 365 
Real3 192 309 249 385 334 311 
Real4 253 385 335 370 437 399 
Real5 292 383 341 373 460 427 

Sfingel 207 304 262 - - -
Sfinge2 192 227 239 - - -
Sfinge3 213 309 277 - - -
Sfinge4 285 337 306 - - -
Sfingeö 269 299 289 - - -
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Tabuľka 7.4: Výs ledky zhody v y p o č í t a n é pomocou nastroja Ver iFinger z pohľadu m a t e r i á l o v 
M i n i m á l n a hodnota M a x i m á l n a hodnota P r i e m e r n á hodnota 

P l a s t e l í n a 192 385 287 
Silikón 238 380 300 

T e k u t ý latex 192 303 242 
R e á l n e o d t l a č k y 271 460 366 

Výsledok zhody podľa nástroja VeriFinger 
5ZZ 

5Z 

0 
1 Z 3 4 5 6 7 8 9 10 11 3Z 13 34 35 36 37 18 19 ZO Zl ZZ Z3 Z4 Z5 ZS Z7 ZS 29 30 31 

v; o rka falzifikátu 

Plastelína Siikón Tekutý la ta Reálné odttečky 

Obr. 7.5: G r a f zobrazu júc i hodnotu zhody falzifikátov z n á s t r o j a VeriFinger . 

Po v y h o d n o t e n í falzifikátov i m p l e m e n t o v a n ý m programom a n á s t r o j o m Ver iFinger môže 
byť k o n š t a t o v a n ý c h niekoľko záverov. Z a najmenej kva l i tné falzifikáty oba programy vyhod
not i l i falzifikáty v y r o b e n é z t e k u t é h o latexu. Tento trend m ô ž e m e pozorovať vo vše tkých 
v y h o d n o t e n ý c h ka t egó r i ách . La t exové falzifikáty ma l i n a j m e n š i u p r i e m e r n ú zhodu, najväčší 
rozdiel vzd ia lenos t í markantov medzi v z o r o v ý m o d t l a č k o m a falzif ikátom a n a jmen š í poče t 
z h o d n ý c h markantov. Falzif ikáty z t e k u t é h o latexu vykazovali aj na jvýrazne j š iu zmenu po
meru medzi u k o n č e n i a m i a v id l ičkami . Ď a l š í m záve rom je, že reá lne o d t l a č k y v p o r o v n a n í 
s falzifikátmi dosahovali p r i v y h o d n o t e n í p o č t u z h o d n ý c h markantov a pr i v y h o d n o t e n í 
n á s t r o j o m Ver iFinger o p á r jednotiek vyšš iu zhodu, čo je dôs ledok zníženia p o č t u v id l i 
čiek na falzifikátoch. P o s l e d n ý m záve rom je, že podľa obidvoch programov m a j ú falzifikáty 
z p las te l íny a sil ikonu p o d o b n ú kval i tu . N a zák l ade p r i e m e r n é h o rozdielu vzdialenosti mar
kantov, p o č t u markantov a výs ledkov z n á s t r o j a Ver iFinger m a j ú lepšiu kval i tu silikonové 
falzifikáty. N a zák l ade p o č t u z h o d n ý c h markantov sa jav ia o niečo kval i tnejš ie falzifikáty 
z plastel íny. 
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Kapitola 8 

Záver 

H l a v n ý m cieľom tejto baka lá r ske j p r á c e bolo vytvor iť a analyzovať falzifikáty od t l ačkov prs
tov v y t v o r e n ý c h z foriem, k t o r é vzn ik l i pomocou vypaľovania . P re všeobecné zorientovanie 
sa v t é m e bola na jskôr n a š t u d o v a n á l i t e r a t ú r a z oblasti biometrie, od t l ačkov prstov a vý
roby foriem a falzifikátov. Ď a l š í m krokom bolo vyrobenie foriem, z k t o r ý c h bol i falzifikáty 
v y t v o r e n é . P r i v ý r o b e foriem pomocou vypaľovania bolo o te s tovaných viacero ma te r i á lov . 
Z kombinác ie m a t e r i á l o v a sily laseru sa najviac osvedčilo t v r d é bukové drevo. D o dreva 
bolo vypá lených 10 finálnych foriem. Z t ý c h t o foriem bol i v y t v o r e n é falzifikáty z plastel íny, 
silikonu a t e k u t é h o latexu. Po ich n a s n í m a n í bola v y t v o r e n á d a t a b á z a 75 falzifikátov. 

Nás l edne bo l i m p l e m e n t o v a n ý program, k t o r ý p o r o v n á v a l vzorové o d t l a č k y s falzifi
k á t m i . V prvom kroku program predspracoval n a s n í m a n é o d t l a č k y a falzifikáty od t l ačkov 
prstov. Tento krok zabezpeč i l vylepšenie kval i ty ich obrazu. Predspracovanie obrazu bolo 
zložené z v iacerých procesov. Zač ína lo sa procesom segmentác ie , po segmentác i i nasledo
vala normal izác ia , v ý p o č e t lokálnej or ien tác ie a frekvencie, a aplikovanie G a b o r o v é h o fi l 
t ru . P o s l e d n é dva kroky v p r edsp raco v an í bol i b ina r i zác ia a skele tonizácia . P o ú p r a v e bol i 
zo sn ímok e x t r a h o v a n é markanty a s n í m k y vzorových od t l ačkov a falzifikátov bol i na zá
klade e x t r a h o v a n ý c h markantov p o r o v n a n é . P rogram vyhodnot i l p r i n a č í t a n ý c h s n í m k a c h 
poče t markantov a urči l typ markantov. P r i p o r o v n a n í dvoch sn ímok urči l z h o d n é markanty 
a p r i e m e r n ý rozdiel vzdialenosti spo ločných markantov. 

N a overenie p r á c e i m p l e m e n t o v a n é h o programu bol i s n í m k y falzifikátov v y h o d n o t e n é 
pomocou n á s t r o j a VeriFinger , k t o r ý dokáže po rovnať odt lačky . Podľa výs ledkov implemen
t o v a n é h o programu a n á s t r o j u Ver iFinger bolo v y h o d n o t e n é , že v priemere najviac kva l i tné 
falzifikáty bol i v y r o b e n é zo silikonu. N a zák l ade výs ledkov z kapi toly Vyhodnotenie bolo 
z is tené, že v y t v o r e n é falzifikáty obsahu jú o 36 % menej vidličiek ako vzorové odt lačky . 
Falzifikát s na jvyš š ím p o č t o m z h o d n ý c h markantov pa t r i l o d t l a č k u Real4 a bo l v y t v o r e n ý 
z plastel íny. P r i p o r o v n a n í vzorových od t l ačkov s falzifikátmi a vzorových od t l ačkov s reál
nymi o d t l a č k a m i bolo z is tené , že p r i e m e r n ý rozdiel vzdialenosti markantov pr i falzifikátoch 
je nižší ako pr i reá lnych od t l ačkoch . 

Úspešné porovnanie výs ledkov i m p l e m e n t o v a n é h o programu s v ý s l e d k a m i z programu 
Ver iFinger dokazuje, že ciele p r á c e bol i sp lnené . B o l i v y p á l e n é formy, pomocou k t o r ý c h 
bol i v y t v o r e n é falzifikáty. Falzif ikáty bol i pomocou skeneru n a č í t a n é do dig i tá lne j formy. 
Nás l edne bo l i m p l e m e n t o v a n ý program na a n a l ý z u rozdielov. V š e t k y n a s n í m a n é o d t l a č k y 
bol i ana lyzované pomocou i m p l e m e n t o v a n é h o programu a n á s t r o j u VeriFinger . S p r á v n u 
funkčnosť programu dokazu jú p o d o b n é výs ledky z n á s t r o j u VeriFinger . V b u d ú c n o s t i by 
mohol byť program rozš í rený o ďalšie funkcionality ako pridanie používa teľského vstupu 
na upravenie p r a h o v ý c h h o d n ô t p r i segmentác i i a normal izác i i , i n t eg rác ia č í t ačky od t l ačkov 
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prstov, čo by umožn i lo priame nač í t avan ie od t l ačkov prstov do programu, možnosť ana lýzy 
v iacerých od t l ačkov súčasne a optimalizovanie rýchlos t i apl ikácie . O k r e m zlepšenia prog
ramu je da l š ím m o ž n ý m rozš í ren ím p r á c e p r e s k ú m a n i e iných ma te r i á lov , či už na v ý r o b u 
foriem alebo falzifikátov. 
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Príloha A 

Obsah priloženého pamäťového 
média 

Pr i ložené p a m ä ť o v é m é d i u m obsahuje: 

• xsochol4 .pdf - t e x t o v á časť baka lá r ske j p r áce 

• xsochol4.zip - zdrojové s ú b o r y k textovej čas t i baka lá r ske j p r áce 

• src.zip - zdrojové s ú b o r y k programu 

• FingerprintAnalyzer .z ip - obsahuje spus t i t eľnú verziu programu, sadu n a s n í m a -
ných falzifikátov a readme.txt, kde je p o p í s a n ý n á v o d na spustenie programu 

• results.zip - výs ledky a grafy p o u ž i t é v p rác i 

• readme.txt - s ú b o r s bl ižš ím popisom obsahu a d r e s á r a 
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