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Tato bakaldf¥skd prace na téma Technologie WiFi je rozdélena

do dvou hlavnich d¢asti.

Prvni, teoreticka ¢ast, se zabyvad obecnym osvétlenim
nejdualezitéjsich pojml a principd bezdratovych siti. V sedmi
kapitoldch je zde vénovana pozornost hardwarovym prvkim Jako
jsou wifi routery a antény, okrajové je probiran i software
pouzivany pri stavbé a provozovani bezdratovych siti. Na zavér
vénuji pozornost nejdulezitéjsim normam a problematice

bezpednosti prenosu dat.

Praktickd <&&st prace se vénuje redlnému postupu pouZiti
bezdrdtové technologie v Jjedné mensi wifi siti v Praze.
Samotnému nasazeni technologie pfredchazi jeho plénovéni a vybér
vhodného =zatrizeni. Opominuto nebylo také korektni nastaveni
vSech Céasti sité pro bezproblémovy chod, a to prevazné za Ucelem
stability, wve druhé radé pak propustnosti. Praci Jjsem uzavrel
sedmou kapitolou fesici nejcCastéj3i problémy, které mohou pri

stavbé a provozu bezdratové sité nastat.
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This bachelor thesis on the topic of the WiFi technology

consists of 2 main parts.

The first on is the theoretic part which deals with the
general explanation of the most important terms and the wireless
networks principles. 7 chapters focus on hardware components
such as wifi routers and antennas whereas software used for
setting up and operating wireless networks 1is also marginally
mentioned. At the conclusion I pay attention to the most
important directives and the issue of data transmission

security.

The practical part of the thesis deals with the real
utilization procedure of the wireless technology in one smaller
wifi network 1in Prague. The technology setting itself is
preceded by the planning and the selection of a suitable
equipment. The correct adjustment of all the network components
in order to ensure a trouble-free operation and stability as
well as throughput has also been taken into consideration. The
eighth and last chapter deals with the most common problems that

can occur while setting up and operating the wireless network.
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0BUvod

1 Uvod

S rozvojem modernich technologii v poslednich desetiletich
neustale stoupd vyznam pocitacové techniky. Pocitace ovléadly
nejen Spickovad védeckd pracovisté, ale Jjsou nepostradatelnou
soucasti kazdodenni préace témér kazdého z nas, nemluvé o mnoha

zpasobech zabavy, které nédm pro volny c¢as nabizeji.

PoCet pocitac¢dh v nas$i populaci roste stejné strmé jako
pocet mobilnich telefont, které byly Jjesté pred docela nedéavnou
dobou wuctivanym pfedmétem pro elitu, zatimco dnes Jje podle
poslednich statistik v nasi republice vice mobild nez obyvatel
a jen méaloktery $koldk prvniho stupné mobilni telefon nevlastni.
Stolnim poc¢itac¢lm navic =zac¢inaji UGspésné konkurovat pfenosné

a praktické notebooky.

S pribyvajicim poctem pocitac¢td roste 1 potteba Jjejich
vzdjemného propojeni do siti a pfipojeni k internetu, ktery se
stavéa pro nezanedbatelnou cast populace nepostradatelnou
souCasti zivota. Vytvareni siti klasickym zpusobem pfipojeni ale
nestac¢i rychle se wvyvijejicim pot¥ebdm. Pocitace se 3iri
rychleji, nez Jjsou technici schopni pokladat kabely. Klasické
pfipojeni Jje navic mnohdy netnosné drahé a technicky narocné.
A k tomu se dramaticky zvysSuje pocet 1lidi, ktetri rozhodné
nehodlaji byt odkézédni na Jjediny pracovni sttl - Jjejich
pracovnim stolem Jje cely duam, celd c¢tvrt, celé mésto. Chtéji se

k siti pripojit vsude, kde prave jsou.

ReZeni je jediné: bezdritova sit, kterd podobné& jako sit
mobilnich operatord spojeni =zajistuje volné vzduchem pomoci
elektromagnetickych wvln. Jen k takové siti se uzZzivatel muaze
pfipojit kdykoliv a kdekoliv. Préce 1 zadbava prestava byt

omezovana prostorem.
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1BCile préace a jeji metodika

2 Cile prace a jeji metodika

Cilem této préace 3je zpracovat informace o bezdratovych
sitich Jjako celku, o technologiich wvyuZivanych v budovani
bezdratovych siti wifi, o S$ifeni elektromagnetickych wvln na
frekvencich pouzZzivanych technologiemi wifi a o standardech,
které se vyplati ptri praktické realizaci dodrzZovat. VSechny tyto
informace Jjsou déGleZité pro pochopeni a orientovani se v druhé

Cadsti tohoto textu.

V teoretické c¢éasti préace, Jjak JiZz bylo fteceno, budou
rozebirdny nejzédkladnéjsi pojmy bezdradtovych siti, Dbude zde
vénovana pozornost v8em nejdalezitéjsim hardwarovym prvklm,
pozornosti neujde samozfejmé ani softwarovd stranka bezdratovych

siti. R&d bych také vénoval misto ruznym normdm a doporuclenim.

Praktickd& <¢cast préce se Dbude zabyvat redlnym postupem
nasazeni wifi bezdrdtové technologie v jedné mens$i bezdratové
siti v Praze. Ackoliv je wifi puavodné konstruovdna na vnit¥ni
pouziti, velké obliby dosdhly 1 sité venkovni. Jednd se tedy
o venkovni sit. Sit je spravovana obcanskym sdruZzenim, kterému
jsem ptredsedou, hladsi se k 1ideji celorepublikového projektu
CZFree.Net. DlGraz bude kladen na veSkeré mySlenkové pochody
a plénovani predchédzejici vybér vhodné technologie, postup ptri
planovani, spravném nasazeni hardwaru v praxi. Opominuto nebude
také korektni nastaveni vSech c¢éasti topologie pro bezproblémovy
chod sité pfevazné za UcCelem stability, wve druhé fadeé pak

propustnosti.

Pri literdrni resSer$i této préce Jjsem vychdzel z nékolika
tisténych zdrojt, studoval Jsem také aktudlni informace na
internetovych stréankach. Pri préci bylo =zapottfebi nahlédnout
i do nékolika norem definujicich bezdrdtovou wifi sit. VSechny

tyto informace jsem se snazil zobecnit do uceleného bloku rad

11



1BCile préace a jeji metodika

a praktickych doporuceni, které se pri dodrzeni vyplati
a subjektu realizujicimu Dbezdrédtovou sit prinesou ekonomické

vyhody.
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2BBezdratové sité

3 Bezdratové site

PrestoZe Jjsou bezdratové sité velmi podobné klasickym
ethernet sitim, je zde mozno nalézt nékolik odlisnosti.
Bezdrdtové sité se musi potykat s mnoha problémy navic. Jde
pfedevsSim o ruSeni a nestabilitu spojeni specifickou pro radiové
prostfedi. Konfigurace bezdridtové sité se tak rozsituje o ZFadu

funkci a nastaveni typickych pouze pro wifi.

3.1 S8ifeni vln

Lidé =zabyvajici se bezdratovymi sitémi mohou potvrdit, zZe
Si¥eni elektromagnetickych vln ve frekvencich nad 2GHz je tak
trochu c¢ernd magie, u které nejsou predem jisty zadné vysledky.
V praxi se tak DbézZné stava, Ze Je problém propojit dva
poCitacové prvky na par set metrd, o kousek dal ale najdeme spoj

na 8 km, se kterym nikdy nebyl zadny problém.

Radiové vlny se ptri $Siteni prostorem musi vyporadat

predevsim s [24]
- ruSenim na stejné frekvenci

nutnosti primé optické viditelnosti

- vlivem pocasi

- odrazem signdlu od prekazek

3.1.1 RusSeni

Nejvétsi vliv na nekvalitu bezdrdtového spoje ma predevsim

rudeni. Naptriklad v pésmu 2,4 GHz je v Evropé povoleno celkem 13
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2BBezdratové sité

kandlt (frekvence 2412 MHz az 2472 MHz). Diky 8ifce kanalu
celych 22 MHz tak péasmo 2,4 GHz nabizi pouze 3 oddeélené,
vzajemné se neprekryvajici kandly. Pokud tedy vedlejsi vysilacd
vysild na prekryvajici se frekvenci nebo dokonce na frekvenci
stejné, Je doporuceno preladit na jiny kandl a mozZnost ruSeni
tak eliminovat. Problém  mohou delat naptriklad zatrizeni
pouzivajici modulaci FHSS (Frequency Hopping Spread Spectrum -
star3i a uz takfka nepouzivand technologie, d¥ivéjsi postrach
,wifista", Breeze Net), kterd v periodickych intervalech
vysilaji na vSech dostupnych kanadlech. V ptripadech hledani
volného kandlu Jje dobré se pokusit o navazéni kontaktu se
spravci sousednich vysilac¢t a domluvit se na spolecnych,

vzadjemne se neruSicich kanalech.

Obrédzek 1 - BreezNet SA-10D PRO.11

14




2BBezdratové sité

Pokud se sousedni sité nedohodnou na vyuziti kandld, mé
podle narizeni Ceského telekomunika&niho t¥adu (CTU) pfednost ta

sit, kterd zacala vysilat drive.

Vysilace by mély dodrZovat i1 vyzarené vykony dané generdlni
licenci. Maximalni vykon Jje stanoven na 100 mW  EIRP
(ekvivalentni izotropicky vyzad¥feny vykon). V praxi ale CTU nemd
prosttredky na kontrolu vSech siti, a tak byvd rud3eni ve vétsdich

méstech na kritické Grovni.

RuSeni maze nastat také ptri pouzivani technologie Bluetooth
vyskytujici se prevazné v mobilnich telefonech na frekvenci
2,4 GHz. Diky minimdlnimu pouziti a dosahu této technologie se

ale neni c¢eho bat.

Posledni dobou se hodné mluvi o nové radarové zéakladné
v Brdech. Odpltrci radaru tvrdi, Ze v okoli nékolika desitek
kilometr® od radaru nebude moZné vyuzivat Zadnych bezdratovych

wifi technologii.

3.1.2 V1iv pocasi

Mohlo by se zdat, 7e 2,4 GHz frekvence (pouzivana
v mikrovlnnych troubadch pro ohfev potravin slozZzenych =z wvody)
maZe mit na kvalitu spoje katastrofdlni uc¢inky. Pocasi mé& ale na
rozdil od ruSeni vliv minimdlni. Opravdu prudky dést (nad
100 mm’/hod) dokdZe sniZit signdl az o 0,05 dB/km. V pasmu 5 GHz
je situace o néco hors$i, prudky dést zhors$i prijem cca
0,5 dB/km, hustd mlha pak o 0,07 dB/km. Tyto hodnoty Jje nutné
tedy brat na z¥etel pouze pfri plénovani extrémné dlouhych 5 GHz
spojt, kde by na 16 km za nejhor$ich podminek mohlo dojit ke
ztraté az 8 dB [1].
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2BBezdratové sité

I kdyz dést samotny neni tak velkym problémem, nasaknuté
listy strom@ mohou vytvaret neproniknutelnou prekédZku. Pokles
signdlu ¢i kvalita spoje pak zaleZi na hustoté stromu, velikosti

listt nebo tfeba i1 druhu stromu.

3.2 Fresnelova zdéna

P¥i plénovani spoje Jje dulezité Dbrat v potaz primou
optickou viditelnost mezi vysilaci a ptrijimaci anténou. Pro
opravdu kvalitni spoj Jje ale dualezité obstarat bez prekazek
alespon 60 % tzv. Fresnelovy zdbény, nebo jesSté lépe celou. Je to
prostor doutnikovitého tvaru (elipsoid) kruhového prtGrezu kolem

primky spojujici obé€ antény, ve kterém se 3iri signél.

Fresnelava zdna

b4
¥

Obrazek 2 - Fresnelova zdéna [2]

Ve Fresnelové zdéne€ by se nemela nachazet zadna prekdzka. Za
prekdzku lze povaZovat strechu domu, kopec, ale t¥eba 1 wvrsek
nebo vétev stromu. Pr¥i naruSeni Fresnelovy zdbény vétSinou
nedoché&zi ke sniZeni uUrovné signdlu, ale diky nezadoucim odrazlm

a degradacim nosné vlny se snizuje kvalita pfenosu dat.
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Primér Fresnelovy zbény lze  jednoduSe vypocitat

jakoukoliv vzdéalenost od vysilac¢e nebo prijimace:

Ad1 d>
D

Rovnice 1 - Fresnelova zdna
kde:
r je polomér vysledné Fresnelovy zdbny
A je vlinovéa délka (pro 2,4 GHz je 12,5cm)
dl a d2 jsou pozadované vzdalenosti od vysilacde a prijimace

D je celkova vzddlenost mezi vysilacem a prijimacem

2BBezdratové sité

pro

Maximadlni pruméry prvni Fresnelovy zény podle wvzdélenosti

a frekvence [2]:

Vzdélenost Pasmo 2,4GHz Pasmo 5GHz
100m 1,37m 1,22m
200m 1,93m 1.73m
300m 2,37m 2,12m
400m 2,73m 2,44m
500m 3,06m 2,73m
700m 3,62m 3,23m
1000m 4.32m 3.87m
1200m 4.73m 4.23m
1500m 5.29%m 4.73m
2000m 6.11m 5.47m
2500m 6.83m 6.11m
3000m 7.48m 6.69m
4000m 8.64m 7.73m

Tabulka 1 - Maximadlni prlméry prvni Fresnelovy zdény

17



?BBezdritové sité

3.3 Standard 802.11

Bezdratovad technologie wifi wvznikla v roce 1997, kdy byla
organizaci IEEE publikovédna a schvadlena specifikace 802.11.
Jednalo se zatim o technologii s maximadlni teoretickou rychlosti

2 Mbity/s.

Za 2 roky byla tato specifikace rozsit¥ena o 2 normy, a to
802.11b, pracujici na frekvenci 2.4GHz s maximé&lni teoretickou
propustnosti 11 Mbitt/s, a 802.1la uZ na frekvenci 5 GHz

a s maximdlni teoretickou propustnosti 54 Mbitd/s.

Posledni dulezitd revize ptrisla v roce 2003, kdy byla

802.11b rozsifena na 54 Mbitl/s a oznacena jako 802.11g.

Prestoze $lo o standard, kazdy vyrobce produkoval rozdilna
zatrizeni. Vznikla proto organizace WECA (po roce 2003
pfejmenovana na Wifi Alianci) rozdavajici podle testu
certifikaty interoperability a proptjc¢ujici zatizenim a vyrobclm

logo wifi:

Obrazek 3 - Logo Wifi [4]

Posledni =ze standardd 802.11 Jje dosud neschvalend norma
802.11n, kterd si klade =za <c¢il dudpravou MAC vrstvy pokorit
100Mbitovou hranici. Teoreticky tak lze prendsSet aZz 540 Mbitu/s,
a to diky pouziti MIMO (Multiple 1Input Multiple Output)

technologie, pri které se pouziva nékolik vysilacich

18




2BBezdratové sité

i p¥ijimacich antén. Redlny prenos zatim neptesdhl 75 Mbith, ale
do konce roku 2008, kdy m& byt oficidlné norma schvalena, se

rychlosti kolem 100 Mbit pravdépodobné dosdhnout podatri. [24]

Ocekavad se téz schvaleni normy 802.11ly vysilajici na

frekvenci volné dostupné jen v USA (3.65-3.70 GHz).

Dalsi 802.11 standardy se tykaji predevsim rlznych
lokalizaci stdvajicich  standardd pro razné  Casti svéta
a softwarové vybavy, jako je naptriklad zabezpeceni  WPA2

(802.111) nebo rozsirenli QoS (802.1l1le).

3.4 Typy siti

V kazdé 802.11 wifi siti nalezneme nékolik spolu vzajemné
komunikujicich prvkl. Podle zplsobu, s Jakym mezi sebou tyto

Casti sité komunikuji, je lze rozdélit na 2 hlavni typy:

3.4.1 Ad-hoc typ siti

Sité Ad-hoc (z latiny ,Jjen pro tento pfripad") jsou sité bez
centradlniho prvku. Kazdé& stanice v této siti komunikuje p¥imo
s ostatnimi prvky sité. Vsichni uc¢astnici Ad-hoc propojeni musi

byt ve vzadjemném dosahu.

Ad-hoc sité Jjsou Vv praxi vyuzivany pri Jjednordzovych
pot¥ebdch, Jjako jsou rltizné meetingy nebo herni setkdni. BéZné se

pouzivaji pravé diky dosahovému omezeni velmi zridka.

19



2BBezdratové sité

3.4.2 Infrastrukturni typ siti

Na rozdil od Ad-hoc se v infrastrukturnim typu vyuziva
centradlniho prvku, ptristupového bodu (Access Pointu - AP). To mé
na jednu stranu vyhodu v mozZnosti pripojeni do zbytku sité pouze
pfes jeden pristupovy bod, na druhou stranu je ale v pripadé
stanic od sebe vzdalenych jen nékolik metrt nutné prenidsSet data

pres prostfednika tfeba 1 nékolik kilometrta vzdaleného. [27]

Infrastrukturni sit lze snadno roz$itovat zapojenim dalSich
AP. Kazdy vysilac¢ musi byt v dosahu alespon Jjednoho dalsiho

vysilace.

Diky jednoduchosti konfigurace z centralniho mista
a Jjednoduchosti instalace u koncového bodu se infrastrukturni
typ siti roz3itil 1 mezi bézZné uzZivatele bez znalosti spravy

siti.

Obrazek 4 - BézZny amatérsky pristupovy bod [5]

3.5 Prvky bezdratové sité

Aby bezdratovad sit fungovala, musi se sklddat z nékolika

dilezitych casti a vybaveni.
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2BBezdratové sité

3.5.1 Wifi router

Vzijeme-11 se do role koncového wuzZivatele, pottrebujeme
zarizeni, které dokédZe signdl prijimat a prevadét ho nejlépe na
klasicky sitovy provoz. Na trhu Jje nepreberné mnozstvi riznych
wifi routerd, které tuto (a leckdy nejen tuto) funkci zvladnou

za par stokorun.

Vétsina dnednich wifi routerd obsahuje pod Jjednim krytem
wifi rozhrani, maly switch a jednoduchy router. Zatizeni pak
funguje vétsSinou na bazi tzv. NATu, v linuxu znamém pod pojmem
,maskarada™. NAT je sitovy preklad adres. Za jednu vefejnou IP
adresu se dokdZe schovat celd lokdlni sit s neomezenym poctem
poc¢itacl. Ve vysledku je tedy NAT hodné podobny proxy serveru,
uzivatelé vsak nejsou omezeni jakymkoliv nastavovanim a omezenim

proxy serveru. [26]

Nejznadméjsim vyrobcem produkujicim levné wifi routery je
firma Ovislink v soucasnosti s ,vlajkovou lodi"“ Ovislink AirLive

WL-5460AP:

Obrazek 5 - Ovislink WL-5460AP [6]
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2BBezdratové sité

Zatrizeni dok&ze fungovat jak ve vysilacim médu (AP), tak
v klientském rezZimu, pti kterém se externi anténou pripojuje na
vzdéleny vysilac¢. Dnes$ni zafrizeni vyuzZivaji reverzniho konektoru
SMA a neni tak problém kombinovat ruznd zatizeni s rlznymi
anténami. Podporuje funkci NAT (pod =zkratkou WISP - Wireless
Internet Service Provider) a WDS (Wireless Distribution Service)

umoznujici redistribuci signadlu pouze s jednou anténou.

Zatimco bézny wuzZivatel si vystac¢i se =zarizenim do par
stokorun, poloprofesiondlni a profesiondlni ¥eSeni leckdy vyjdou
na desetitisice az miliony korun. K dispozici Jsou specidlni

switche, routery a wifi zatrizeni vysoké kvality a vykonu.

Profesionalni specializované spoje vétsinou nejsou
vytvafeny na vetrejnych frekvencich a pouZivaji licencované
pasma. Spoje na frekvenci blizké 10 GHz doké&zi =zaruc¢it ptrenos
i 80 Mbitd/s, a to na vzdalenosti ptres 15 km. Vzduchem lze na
kratsi d&dlku a na frekvencich kolem 80 GHz dosédhnout
i propustnosti v tradu gigabitd [7]. Mobilni operdtofi naptriklad
vyuzivaji bezdrdtovd pojitka na frekvencich kolem 23-38 GHz

s propustnosti 155 Mbitu/s [8].

Obréazek 6 - Pojitka Ericsson Mini-Link E [9]
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Kvalitni pokryti oblasti 1lze v fédech desetitisict
zabezpedit pomoci zafizeni od firmy Motorola. Jednotky Canopy
lze spojit do cluster zapojeni, pokryt tak 360° kolem vysilace

a pripojit podle vyrobce az 1200 koncovych zafizeni.

Obréazek 7 - Motorola Cluster Canopy 5.4GHz [10]

Pro poloprofesiondlni fed3eni lze vyuzZit mnohem levnéjsich
a méne vykonnych zatrizeni. Klasicti poskytovatelé internetu
a vét3i nad3enci mohou vyuzit be€zZné desktopové pocitace, PCI
wifi karty a Linux nebo Windows jako operacéni systém. Mohou ale
vyuzit 1 Yadu specializovanych ,router desek“. Mezi nejznaméjsi
patti predev3im platformy Wrap od firmy PC Engines, na kterych
lze s pomoci osvédcenych Compact Flash paméti spustit jakoukoliv
distribuci Linuxu ¢i  BSD, nebo platforma Routerboard od
litevského vyrobce Mikrotik s wvlastnim operac¢nim systémem

RouterOS usitym na miru poskytovani datovych sluzeb.
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Obrazek 8 - Routerboard RB532A [11]

VSechna podobna fedeni veétsSinou zvladaji provoz
v extrémnich outdoorovych podminkdch a podporuji standard PoE
(Power Over Ethernet - 802.3af), ktery ptrivaddi elektZinu
klasickym ethernetovym kabelem do mist bez dostupnosti

elektrického proudu (naptiklad na st¥fechach doma) .

Obrédzek 9 - POE injektor se zdrojem [12]

Do Alixt 1 Routerboardd lze zapojit pfes miniPCI sloty wifi
karty raznych vyrobclG. P¥i problémech s wifi ¢éasti 1lze tak

jednoduse a modularné vyménit jen problémovou Cast.
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Obréazek 10 - Zasouvani miniPCI do slotu

Router0S, a¢ Jje zaloZeny na linuxovém jadru, nabizi
kompletni grafické konfigurac¢ni rozhrani pres externi utilitu
Winbox. Je mozno nastavovat prakticky v3e, od sestaveni
vlastniho stavového firewallu, pfes konfiguraci 3jednotlivych
wifi karet, dynamického routovani, DHCP ¢i NATu, az po vytvareni

grafd prenost dat a spusSténi proxy serveru.
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Obrazek 11 - Konfigurac¢ni utilita Winbox

Diky své Jjednoduchosti a prehlednosti Jsou Routerboardy

vyuzivany i laiky a jsou za to profesiondly patfic¢né zavrhovany.

3.5.2 Anténni systém

Samotné zatizeni Jje ale pro budovani kvalitnich
bezdratovych siti nedostatecné. Bez kvalitniho anténniho systému
je sit v exteriérech nepouzitelnd a nestabilni. Antény se
standardizovanym konektorem (reverzni SMA a N) 1lze jednodusSe

ménit mezi sebou.

Pouzitim kvalitniho anténniho systému bylo experimentalné

dosdhnuto vzdédlenosti dvou stanic cca 300 km [13].
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3.5.2.1 Anténa a smérovost

Anténa Jje zafrizeni k prijmu nebo k wvysilani ré&diovych
signdlt, Jje to C&ast vysokofrekvenéniho vedeni upravend tak, aby
uc¢inné vyzarovala energii do prostoru [14]. Wifi antény muZeme
rozdélit naptriklad podle smérovosti na smérové, sektorové
a vSesmérové. Smérové antény se vyuzivaji predevsim na spoje
dvou bodd (tzv. peer to peer spojeni) a v drtivé vétsiné
vyuzivaji parabolického tvaru odrdzejiciho signdl do ohniska.
Velkou oblibu si ziskaly i antény typu ,yagi“. VSesmérové antény
jsou pak vétsinou pouzity na vysilac¢ich pro pripojeni vétsiho
mnozstvi klientskych =zatizeni (maji tvar wvalce) a sektorové
antény se pak daji wvyuzit na silnéjsi a smérovéjsi vykryti

oblasti nebo pro pripojeni klientské stanice.

Obréazek 12 - Smérova sitova, yagil a vsesmérova horizontalni

anténa [15] [16] [17]

Smérovost antény kazdy vyrobce =zands$i do vyzatrovaciho

diagramu, a to jak v horizonté&lni, tak vertikadlni Grovni.
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Obrédzek 13 - Vertikalni vyzafovaci diagram a 3D zobrazeni
[18]
3.5.2.2 Kabely

K prenosu vysokofrekvenéniho signdlu se pouzivajil koaxidlni
kabely. Na rozdil od TV signédlu ale musi mit tyto kabely mnohem
lepsi vlastnosti. Hojné pouzivany kabel Belden H1000 s wvnéjsim
primérem 11 mm dosahuje pfi frekvenci 2,4 GHz ztraty signélu
pouze 0,22 dB na jeden metr. Kabely s mens$im prumérem (naptiklad
kabel RG58) dosahuji Gtlumu i1 0,5 dB na metr. Kvili pruméru 5 mm

a mnohem leps$i ohebnosti se v dnesni dobé ale pouzivaji castéji.

3.5.2.3 Polarizace

DuleZitou vlastnosti kazdé antény Jje Jjeji polarizace,
uré¢ujici rovinu v prostoru, po které se prendsi signal.
Polarizace zvysuje vyuzitelnost prostoru pro Siteni
elektromagnetického wvlnéni. Véts3ina smérovych antén vysiléa

v linedrni polarizaci (tedy bud v horizonté&lni nebo vertikalni),
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natoCenim o 90° lze vysilaci polarizaci jednodude mé&nit. Antény
na obou koncich musi byt ve stejné polarizaci. VSesmérové antény

natdcenim polarizovat nelze, vyrabéji se bud ve vertikdlni, nebo

méné casté horizontdlni ©polarizaci. Horizontédlni vsesmérové
antény Jjsou slozeny =z nékolika sektorovych antén. Antény
s kruhovou nebo eliptickou ©polarizaci (pravotocivou nebo

levotoc¢ivou) se jiz uZivajili minimdlné.

) (£
>
Aoy

™

Obrédzek 14 - Linearni, kruhovad a eliptickd polarizace [20]

3.5.2.4 Zisk

Dalsi dleZitou vlastnosti antény Je bezpochyby Jjeji
ziskovost v jednotkdch dB. Jednd se o pomé€rovou velicinu
zachycujici, o kolik Jje wuré¢ity smér vyzatrovani (smérovost)
antény zvyhodnén oproti hypotetickému stavu, kdyby anténa
vysilala do vSech smért pri stejném vykonu zatrizeni stejné
(vyzatovaci diagram by byl dokonald koule). Antény s vysokou

smérovosti tak maji vétSinou vétsi zisk. [24]
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PrestoZe by se mohlo zdéat, Ze vSesmérové antény tedy nemaji
z4dny zisk, opak je pravdou. Tyto antény vysilaji sice do 360°
kolem sebe, ale pouze v jedné roviné, v té druhé mé& vyzarovaci
diagram plochy tvar. Anténa tedy nevysild nad sebe ani pod sebe,

kde vétdinou signal stejné nikdo nepottebuje.

3.5.2.5 Signal a pomér stojatych vln

Snad Jjesté dualezitéjsi neZ zisk antény Je ale tzv. PSV,
tedy pomér stojatych vln. PSV zajimd jak anténa, tak kabely
a konektory. Popisuje G¢innost celého anténniho systému. VsSechny
¢asti musi byt spolu impedancéné prizplsobeny (v takovém ptripadé
je PSV rovno jedné). Pokud tfeba kabel 25 ohml pfipojime na
anténu s impedanci 50 ohmt, odrazi se nam ¢ast signdlu v tomto
spoji zpét do vysilade. Ten Jje pak nenaddlym a chaotickym
signdlem zmaten, v nékterych krajnich pfipadech (extrémné vysoké
PSV zavinéné vlbec neprizplusobenou anténou nebo dokonce Zadnou
anténou) muzZze dojit aZ k posSkozeni zatizeni. Pri PSV vétsim

jedné dochézi také k utlumu sily signélu:

PSV Vyzateny Vyzéateny
vykon v % vykon ve Wattech

1,0 100 4
1,2 99 3,96
1,5 95 3,80
2 89 3,56
3 75 3,00
5 55 2,20
10 34 1,36
20 18 0,72

Tabulka 2 - V1iv PSV na vykon vysilace [21]
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3.5.2.6 Ochrana pred prepétim

Nejvétsim neptritelem provozovateld wifi siti Jje blesk. Ten
dokédZe nic¢it zatizeni i bez ptrimého zasahu, a to i na kilometry
daleko. Proti prepéti vzniklém naindukovénim vyboje na anténach
se lze chréanit prepétovou ochranou, nékdy nazyvanou

bleskojistka.

Zadkladnim predpokladem ptri pouziti bleskojistek je spravné
uzemnény stoZzdr na Dbleskosvod. 1Instalaci a zasahovani do
soucasného bleskosvodu je doporuceno svérit odbornikovi, ktery

vystavi na zménu revizni potvrzeni.

Nejvice pouzivanymi jsou prepétové ochrany na bazi ladéného
¢tvrtvlnného zkratu. Ten stejnosmérné napéti spolehlivé zkratuje

do bleskosvodu, na ktery se pripojuje.

Plynové prepétové ochrany obsahuji patronu na Jjedno
pouziti, ta prfi zahrati spali propoj a nepusti tak vysoké napéti
po svodu k =zatrizeni. Jeji funkce Jje v3ak omezena delsi dobou
k ohrati plynu a Jje tak vhodnad jen proti vétsim vybojim, a to

pouze Jjako doplnék k jinému druhu ochrany.

Obrazek 15 - Zkratova ,bleskojistka“™ [23]
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3.6 Bezpecnost siti

Zabezpeceni bezdratové sité Jje natolik Siroky pojem, Ze by

mohl byt probiradn v samostatné préaci.

Dnesni uZivatelé ptrilis nekladou dlraz na zabezpeceni svych
siti. Neni tak problém se s notebookem pripojit na lavicce
sidlisté. Uzivatel svaj router leckdy Jjen vybali =z krabice,
nezméni ani vysilané jméno vysilace (ESSID), nezaSifruje ani tou

nejjednodussi WEP ochrannou.

Nejzdkladnéjsi obranou proti nezaddoucimu pfripojeni ciziho
zatrizeni Jje tzv. ,mac filtering“. UzZivatel wvlastnici pristupovy
bod vytvori seznam MAC adres poclitacti, které maji do jeho sité
pristup. A protoze MAC adresy Jjsou celosvétové jedinecné, neni
ostatnim umozZnéno se na vysilac¢ pripojit. MAC adresy se daji ale
spolu s pakety pfendSenymi vzduchem lehce zachytit. Tuto ochranu
lze tedy jednodusSe obejit zménou MAC adresy =zafrizeni, kterou
dnes umoznuje vétSina levnych pfistupovych bodd primo z webového

rozhrani.

O néco lepsim feSenim se zdd byt Sifrovani. Tzv. WEP (Wired
Equivalent Privacy) ©pouziva 256kbit proudovou Sifru. Diky
nékolika chybam je ale tato stara Sifra wvelice snadno
prolomitelnd i v domdcim prosttedi. Nastupce WEP 3Sifrovani
s néazvem WEP2 pouze rozSiril wvelikost k1ic¢h. Chyby zustaly,

Gtoc¢nikovi ale trva prolomeni o néco déle. [25]

WPA (Wi-Fi Protected Access) mél za ukol docdasné nahradit
zastaraly WEP. JiZz pfi néstupu této technologie se ocekavalo
zavedeni WPA2 (standardizovan Jjako 802.11i). Obé technologie
jsou postaveny na tzv. TKIP (Temporal Key Integrity Protocol)
ménici dynamicky klic¢e béhem prenosu dat. Nové WPA2 zabezpeceni
pridava k TKIP silnou Sifru AES, kterou se v soucasné dobé jesté

nepodatrilo prolomit. [25]
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Posledni z vyuzivanych metod zabezpeceni Jje ovérovani
uzivatele pomoci Radius serveru. Vyhoda této metody Jje predevsim
v centrdlni databazi wuzivateld, na kterou se mohou s dotazy

o ovéreni jména a hesla dotazovat stovky vysilact. [25]
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4 Metodika navrhu bezdratové site

Cilem této praktické ¢asti Jje ukazat sprévny postup ptri
ndvrhu a nasledném nasazeni wifi  bezdréatové technologie
v  terénu. Navrh Dbude prakticky demonstrovdn na budovani
centralniho ptistupového bodu jiz fungujici metropolitni wifi
sité o cca 40 pristupovych Dbodech spravované obcanskym
sdruzenim. Postup pf¥i implementaci na profesiondlni firemni

arovni by se ale nelisil.

V bezdrdtovych sitich je obecné problém garantovat kvalitu
sluzeb. Pasmo 2.4, 5.8 a v posledni dobé i 10 GHz Jjsou
nelicencované frekvence a kaZdym dnem narustd pocet Jejich
uZzivateld. Sité se proto neustidle potykaji s okolnim ruSenim.
Kvalita sluZeb nikdy nemtZe dosdhnout stability kabelovych typu
pripojek. Pri nadvrhu bezdratové sité Jje proto pro pripad vypadku
potteba bradt v Uvahu nutnost urc¢ité redundance v topologii. Na
druhou stranu muZe wifi technologie, diky nizkym potizovacim

a provoznim nakladum, poskytnout daleko nizs$i ceny.

4.1 Rozpocet

Abychom se nedostali Dbéhem stavby sité do financ¢nich
problémt, Jje dobré se predem zamyslet nad rozpoctem. Chceme-11i
budovat outdoorové teSeni, musime pocitat s vetsSi investici do
anténniho systému. Kvuali wvenkovnimu pokryti Je nutno pocitat
i s desitkami ptripojenych koncovych stanic a tomuto pocltu

odpovidajicim zatrizenim.

Z vlastni =zkuSenosti vyplyva, Ze Je lepSi investovat do
lepSich materiédla. O kvalitni zatrizeni jako jsou Wrapy

a Roterboardy se v drtivé vétsiné nikdo nemusel starat a klesly
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tak nédklady na servis. Moduldrnost téchto =zarizeni navic

radikdlné zkrdtila rozsirovani sité.

4.2 Planovani

Vytvofeni nového ptristupového bodu by mélo ptrinést co mozZna
nejvétsi dostupnost sité. Novy vysilac¢ proto umistime na pozici
s dobrym vyhledem po okolni krajiné. V pripadé husté zastavéného
sidlisté je dobré volit vyssi panelovy dam. P¥i pouziti wvhodnych
antén s vétSim horizontdlnim vyzafovacim uUhlem je tak moZno
pokryt velkou oblast jiZz relativné blizko samotného vysilace,
zaroven neni problém zajistit peer to peer propojeni nového bodu

do zbytku sité pres strechy nizsich domu.

%

Obréazek 16 - Schematické pokryti s p2p spojem

Na obrazku je zachycena konkrétni situace. Udédvané pokryti
podle vyrobcem dodavaného vyzatrovaciho diagramu (vertikalni
vyzatovaci thel 32°) bude stacit i na pokryti blizké =zastavby.
Antény ale nevysilaji jen v téchto thlech. Se slab$im signédlem
a na vzdalenosti maximdlné nékolika desitek aZ stovek metru se

lze samoztejmé kvalitné ptripojit i mimo tento thel.
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Na velkych sidlistich je treba pocitat s nutnosti pronadjmu
mista na stozaru. Jako obc¢anské sdruzeni Jjsme poprosili jednoho
ze svych stavajicich <¢lent, aby u druzstva nebo sdruzeni
nadjemnikt =zatidil wumisténi antén na stteSe domu a pripadny
pristup ke stozdru v ptripadé problémt. P¥i pouziti PoE neni
tteba pofizovat elektromér a platit spravé domu za spotfebovany
proud. Na nizkoproudé vodice se také nevztahuje predpis o pevném
uchyceni, je tedy moZné protahovat kabeldZ husimi  krky
a vzduchem. V ©ptripadé oficidlni Z&dosti pozaduji druzstva
vétsinou tuc¢né pronadjmy, na které Jsou zvyklé od mobilnich

operatoru.

Pri plénovéani rozsédhlejsich siti se wvyplaci ©poditat
s moZnosti, Ze néktery spoj z duavodu =zaruSeni prestane Dbyt
pouzitelny. V tu chvili se hodi mit z&lozni spoj do jiné casti
sité. Pomoci OSPF (Open Shortest Path First) protokolu a tzv.
dynamického routovani wupravi vysila¢ béhem pidr vtefin trasu

a pouzije nadhradni spoj.

4.3 Vybér vhodného zarizeni

Pro obslouzeni nékolika desitek 1lidi Jje nutné zvolit
spravny druh zafrizeni. Jednoduché access pointy k sehnéni
v obchodech s poc¢itadovymi komponenty nebyly dostatecné vykonné
a nenabizely komplexni konfiguraci. Je nutno vybirat ze

specializovanych zatrizeni.

Od routertd vyZadujeme $irs$i moznosti konfigurace. Nutné
musi zvladat nastavit maximdlni povoleny vyzdf¥eny vykon na wifi
kartadch, abychom neprekrac¢ovali normy dané Generalni licenci
Ceského telekomunika&niho u¥adu 12/R/2000. Potfeba bude i jiz
zminénd pritomnost OSPF dynamického routovani a pokroc¢ild spréava

DHCP serveru.
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Jako velmi dobré teSeni v poméru cena/vykon se Jjevi
platforma Routerboard od firmy Mikrotik. Za par tisicikorun IJje
mozné vyuzivat vysoce stabilni zatizeni s moZnosti jednoduchého
roz$itreni. Routerboardy R532A Jjsou schopné v pruméru zpracovat
data kolem rychlosti 65 Mbitt/s, je na né moZné pripojit az 6
bezdratovych karet. Noveéjsi Routerboardy RB600 jsou jen o par
stokorun draZ$i a nabizeji propustnost dokonce az 700 Mbitt/s
s rozSiritelnosti na 8 Dbezdratovych karet. Oba typy Jjsou tedy
vhodné k obslouzeni vétsiho poctu 1lidi a spojl. Zarizeni
Mikrotik navic poskytuje Dbezproblémovy chod za extrémnich

podminek s minim&lni obsluhou.

Zarizeni po Spatnych zkusSenostech s dlouhymi kabely
a kradeZemi umistime pf¥imo na stoZdr. Minimalizuje se tak ztréata
na kabelech a diky uzavfenému pfristupu na stfechy domi se

snizuje i moZnost kréadeze.

4.4 Vybér vhodnych antén

V silné =zaruSeném prostredi je nutné pocitat s kvalitnimi
anténami jak pro obslouzeni koncovych zatrizeni, tak pro
propojeni do zbytku sité. PSV antén se musi bliZit co nejvice
hodnote 1, smérovéjsi antény budou prijimat méné ruchu

z okolnich sit1i.

P¥i nasazeni nové antény je nutné brat na zFfetel pouzité
frekvence v okoli. VysilacCe ve 2.4 GHz pésmu by od sebe mély byt
vzdadlené alesponn 4 kanaly, u 5 GHz technologie staci zajistit

alespon vedlejsi kanél.
V praxi je teseni rusivych frekvenci nejcastéjsi servisni
zdsah. Vénujme tedy vybéru  vhodného kanalu dostatecnou

pozornost.
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4.5 Konfigurace zarizeni

DlileZitou podminkou pro provoz venkovnich bezlicencénich
bezdratovych siti v pésmu 2.4, 5 a 10 GHz Jje dodrZeni
maximédlnich vyzatenych vykont (100 mWw = 20 dBm). Pottebné

nastaveni lze jednodu$e vypocitat:
vykon karty + zisk antény - ztrdty na vedeni <= 20

S béZnym vykonem karty 17 dBm, pfi pouziti antény s 10 dB ziskem
a ztrdtou na kabeldzi 5 dB je tedy nutné snizit vykon ze 17 na

15 dBm.

7| Interface <wlanl-vsesmer>

Nstreme Tx Power | Status Compression Status | ... oK

T Power Mode: g Cancel

Tx Power: |15 dBm Apply

I

Disable

Comment

Obrazek 17 - Nastaveni vykonu u Routerboardl

4.6 Centralni systém

V zacatcich budovani na$i sité jsme netusili, jak moc bude
v budoucnu potreba centralni sprava vsSech pristupovych bodd

a pripojenych stanic.

Pokud tedy budeme chtit mit se siti co nejméné starosti, je
vyhodné investovat prostfedky do centrdlniho systému. Ten se nam
bude starat o rozumné ©pridélovéni IP adres pres DHCP,
zobrazovani Uvodni informativni stréanky po pripojeni na vysilacg,
kazdému nové pripojenému pritradi DNS zaznam, ale miZe 1 omezovat

Sirku pasma jednotlivym pripojenym zatrizenim.
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Pokud takovyto systém nezvlddneme naprogramovat
napt¥iklad v PHP jazyku,

([2z2]) .

sami

miZeme sahnout po komercénich produktech

4.7 ReSeni problémi

Sprava vétsi site,

neobejde

at uz bezdridtové nebo ethernetové,
bez

se
monitorovaciho systému. Firma Mikrotik dodava
zdarma ke svym zarizenim monitorovaci systém The Dude.
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Obrazek 18 -

Ten nazorné
sluzby pomoci

dileZzitych aplikaci,

zobrazuje

ping odezvy

pomoci

The Dude (mapa)

celou sit, kontroluje

(ICMP protokol)

z

SNMP protokolu =ziskéavé

a otevirani

jednotlivé

portu

informace
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o vytiZenosti procesort a bezdratovych linek. V pfripadé vypadku
zaSle emailovou zpravu nebo SMS na zvolenou adresu ¢i mobilni

telefon.

Mnohokradt se tento systém osvédc¢il a nahlédsil nedostupnost
pristupového bodu ptri vypadku proudu nebo otoceni antény velkym

vétrem.

A¢koliv je The Dude velice nazorny systém, pro nasazeni

v profesiondlni sfére prokéazal nedostatecnou stabilitu
a moznosti konfigurace. Velci poskytovatelé internetu proto
pouzivaji specializované baliky softwaru. Jednim kvalitnim, ale
stéle bezplatnym feSenim je systém Nagios.
- Morth Building Switches (north_switches)
|N|}-3545-1HUP ” 20K ”Q ﬁ\l{ﬂ
nasestup | aek | Q IR A
% Documentation
|N1-3545-2HUP ” 30K ”Q ﬁ\ﬁJ
Monitoring |N1-354E!-3HUP ” 30K ”Q ﬁ\ﬁﬂ
% Tactical Overview ﬁ\f‘
# Service Detail |N2-3545-1HUP || 20K ||Q |
% Host Detail
% Hostgroup Overview 20K
% Hostgroup Summary hZ3o48.2 WP 1 WARNING Q ﬁ\f"‘
® Hostgroup Grid
# Servicegroup Overview |N2-3545-3HUP ” 20K ”Q ﬁ\l{ﬂ
% Servicegroup Summary
% Servicegroup Grid 20K
% Status Map N33548-1 R 1 WARNING Q ﬁ\lﬁ*
% 3-D Status Map T
% Cacti Home " —
N3-3548-2 [UP  VARNING Q ﬁ\f;‘
% Service Problems
% Host Problems |N4-3545-1HUP ” 30K ”Q ﬁ\fﬂ
% Network Outages Q ﬁ‘nﬂ-
N&BM&#PP ” 30K ” |
Show Host: |
I hessenslop[[msmen [Q B A
Obrazek 19 - Vyfez uvodniho okna Nagiosu
Pres webové rozhrani dokdZe na Unix stroji kontrolovat
bézici sluZby tisicl pocitac¢d =zaroven, sluzby, které Jsou
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diagnostikovany jako nefunkcéni, dokdZe na dalku restartovat.
UmoZnuje i napojeni na SMS a VoIP branu. DualeZitou vlastnosti je

i generovani rozsadhlych statistik.

Nastat mohou i Jjiné, téZko diagnostikovatelné problémy.
vVétsinou Jje mozZné se setkat s rusenim =z nového sousedského
vysilac¢e nebo klientské stanice. V takovém ptripadé je nezbytné
znovu zmapovat frekvenéni okoli vysilace a zvolit nejlepsi mozny
kandl. VSe Je mozné =zatridit wvzdalené bez nutnosti pfimého
pristupu k zarizeni. Vétsina klientskych =zarizeni si se zménou
kandlu hravé poradi a béhem nékolika malo vtetrin se znovu
pripoji.

Ukdzalo se, ze Je velmi dalezité vénovat pozornost
kvalitnimu provedeni samotné instalace. Anténni systém IJe
potfeba dostatedné =zajistit proti otoc¢eni vétrem, v pripadé
potteby lankem napevno ptrichytit, kabely pevné ptichytit
stahovaci péaskou ke stozZzaru, osadit vhodnou ptrepétovou ochranou
a konektory vodotésné zaizolovat specidlni wvulkanizaéni péskou.
Pokud c¢lovék p¥i instalaci zatizeni provede vse spravné, neni

tteba se o vysilac starat po cely rok.

4.8 Vysledek prace

Pristupovy bod na konci nasSi prace pak maze vypadat vcelku
profesionadlné. Diky pouziti sitovych antén a ne plnych parabol
si leckdo takového vysilade ani nevSimne. To se hodi v pripadé
budovani na sttechach panelovych domi, kde se o probihajici

prace zajima kazdy spolecny vlastnik.
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Obrazek 20 - Vysledny Access Point

Na obrazku je vysila¢ s nékolika smérovymi retranslaénimi
anténami, pfres které v dned3ni dobé proudi data od cca 250
klientskych zat*izeni. V3esmérova anténa, kterd se nevesla do
zdbéru, Dbyla po mésici vyménéna za 2 sektorové antény,

umozniujici pf¥ipojeni dalsich 40 koncovych stanic.
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5 Prinosy bakalarské prace

Tato préce si necini narok byt vycCerpdvajici odbornou
priruc¢kou na téma wifi - vzhledem ke svému rozsahu ani nemlzZe
byt. Jejim cilem je podat uceleny pfehled o bezdrdtovych sitich

a o technologiich, které jsou dostupné k jejich budovéani.

Prdce nastinuje problémy, které museji za&jemci o vybudovani
bezdratové sité wifi tesit. Méla by pfrispét k jejich orientaci
v zadkladnich pojmech, pomoci Jjim sezndmit se s pouzitim
pfislusného hardwaru i softwaru a nastinit technické,
technologické i ekonomické prekdzky, které pt¥i tvorbé vlastni
sité budou muset prekonavat. Text neni urcen d<tenattm, ktetri
dosud o technologii wifi nikdy neslySeli a nyni o ni chtéji
ziskat prvni poznatky. VyZaduje od nich 3JjiZ urcity stupen
znalosti problematiky, protozZe se d& predpokladat, ze prave
takovi zac¢inajici technicti nadsenci postupné dochézeji
k rozhodnuti pustit se do budovani vlastni sité. Tato préace by
jim méla vstup do svéta wifi usnadnit a vyhnout se nutnosti
potyvkat se s obtiZemi, které uz v minulosti mnohokrat fesili

jejich predchudci.

Pro zjednoduseni orientace a zachovani pottebné
posloupnosti byla préce rozclenéna do teoretické a praktické
¢asti. V prvni z nich c¢tenatr ziskad zakladni prehled o pojmech,
s nimiz se bude v praxi neustdle setkavat a jejichZz osvojeni Jje
proto nezbytnou podminkou uspésSného pokusu o ztizeni vlastni
sité. Praktickd <&a&st potom p¥indsi poznatky nashromdzdéné pri
budovani Jjiz existujici a fungujici sité; pravée tyto konkrétni
zkuSenosti prispéji ke zjednodusSeni a zrychleni jeho préce na

vlastni bezdratové siti.

Pri dodrzeni téchto doporuc¢eni je mozné snizit néklady na

realizaci i pozdéjsi udrzZbu.
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6 Zaveér

Bezdrdtové sité se stale JjesSté rozvijeji, uZivatelé Je
s nadSenim prijimaji a vyrobci se predhdnéji v nabidce
prislusnych technologii. Bude ale tento trend ©pokracovat
i v dalsich letech? Jsou bezdratové sité opravdu budoucnosti
pocitacovych technologii? Takové tvrzeni si asi s naprostou

jistotou nemtzZeme dovolit vyslovit.

3 ~

Stejné Jjako kazdd technologie 1 Dbezdrdtové sité totiz
v praxi naréazeji na mnohd omezeni. Nejvetsi  prekdzkou
soucasnosti je ztrejmé nedostatednd kapacita prenosu dat, protozZe
bezdratové sité se nemohou rychlosti rovnat sitim kabelovym.
Moderni optické spoje navic zac¢inaji zapliiovat 1 bild mista na
mapach pokryti internetem a nejsme mozZznad daleko od chvile, kdy
jistotu pripojeni do pocitacové sité s dostatecnou kapacitou
bude poskytovat kaZdy dam. Pokud bezdridtové sité neprijdou
s néjakou prevratnou technologii, v takové konkurenci mohou

téZko obstéat.

Zaniknou potom bezdritové sité? Domnivam se, Ze Vv néjaké
formé bude praktické je provozovat i nadédle. Nejspis jen ztrati
dnedni prlikopnické postaveni a budou si vedle silnéjsich
a rychlejs3ich konkurentt muset hledat specializovanéjs3i
uplatnéni. Tim maZe byt budovani vnit¥nich  podnikovych
a domacich siti, které umoznuji operativni pripojovani notebookl
doslova na kazdém kroku. TéZzko nahraditelné budou bezdratové
sité také ve méstech - pripojeni v parcich, kavarnach ¢i méstské
hromadné dopravé vyuzivad k praci ¢i zédbavé stale vice 1idi,

kte¥i se svych zvykd nebudou chtit vzdat.
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