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Zabezpeceni mesh IoT siti

Abstrakt

Bakalarska prace se zaméfuje na zabezpeceni mesh IoT siti, klicovou oblast v rostoucim
odvétvi IoT.

V teoretické Casti je charakterizovana problematika IoT siti, stavajicich bezpecnostnich
protokolti a mechanismt specifickych pro mesh sité, a identifikaci hlavnich hrozeb a slabych
mist téchto siti.

V praktické ¢asti jsou na zakladé teoretickych poznatk hodnoceny vybrané technologie
mesh IoT siti, pfiCemz je kladen diraz na bezpecnostni aspekty. Na zaklade této analyzy jsou
definovany nedostatky a navrzeny moznosti jejich napravy. Zavér prace predstavuje syntézu

teoretickych a praktickych poznatki.

Klicova slova: IoT, mesh sité, zabezpeceni, analyza, Zigbee, IQRF, Bluetooth Mesh



Security of mesh networks for IoT

Abstract

The bachelor's thesis is focused on the security of mesh IoT networks, a key area in the
growing IoT industry.

In the theoretical part are characterized the issues of IoT networks, existing security
protocols, and mechanisms specific to mesh networks along with the identification of main
threats and weaknesses of these networks.

In the practical part, selected technologies of mesh IoT networks are evaluated based on
theoretical knowledge, with an emphasis on security aspects. Based on this analysis,
deficiencies are defined, and possibilities for their remediation are proposed. The conclusion of

the thesis presents a synthesis of theoretical and practical knowledge.

Keywords: [0oT, mesh networks, analysis, Zigbee, IQRF, Bluetooth Mesh
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1 Uvod

V dnesni dobé je internet véci neoddélitelnou soucasti nasich zivotd, pficemz jeho vyznam
neustale roste s kazdym novym zafizenim, které se pfipojuje k internetu. Od domacich
spotiebicii po prumyslova Cidla, IoT zafizeni transformuji zplsoby, jakymi interagujeme
s nasim okolim, automatizuji procesy a zlepsuji rozhodovaci mechanismy ve vSech sektorech.
Tato revoluce pfinasi znacné vyhody, jako je optimalizace procest, snizeni nakladu a zlepSeni

kvality zivota, ¢imz se stava IoT nezbytnym pro pokrok moderni spolecnosti.

Zabezpeceni IoT siti je proto nezbytné dulezité pro zajisténi bezpecného a spolehlivého
prostredi v této stale vice propojené dobé. S rostoucim poctem zafizeni pfipojenych k internetu
se zvySuje iriziko potencidlnich bezpecnostnich hrozeb, které mohou ohrozit soukromi
uzivateli a celkovou integritu systéml. Ochrana téchto zafizeni a dat, ktera generuji

a prenaseji, je zasadni.

V tomto kontextu se hlavnim cilem této bakalarské prace stava zhodnoceni stavajicich
technologii siti typu mesh. Prace bude zaméfena na analyzu a posouzeni riznych sitovych
protokolil které jsou vyuzivany v mesh IoT sitich. Cilem je poskytnout prehled o soucasném
stavu zabezpeCeni v IoT prostiedi aprispét krozvoji efektivnéjS§ich a robustnéjSich

bezpecnostnich feseni, ktera dokazi Celit narustajicim hrozbam v digitalnim svété.



2 Cil prace a metodika

Bakalarska prace je tematicky zaméfena na problematiku zabezpeceni mesh siti. Hlavnim

cilem je zhodnotit stavajici zabezpeCeni mesh siti a porovnat aktualni technologie.

Dil¢i cile prace jsou:
e charakterizovat IoT sité a jejich zabezpeceni,
e zhodnotit stavajici bezpecnostni protokoly a mechanismy pro mesh sit¢,
e identifikovat hlavni hrozby a slabiny mesh siti,

e porovnat zabezpeceni sité Zigbee s jinou technologii.

Teoreticka Cast bakalarské prace je zaloZzena na analyze a reSersi aktualnich odbornych
zdroji. Tento pruzkum je zaméfen piedevsim na nejnové€jsi poznatky v oblasti mesh IoT siti
a bezpecnostnich aspektli spojenych s témito technologiemi.

V praktické ¢asti prace je provedeno hodnoceni vybranych technologii mesh IoT siti,
kde hlavnim kritériem je bezpecnost. Toto hodnoceni je zaloZeno na aplikaci Saatyho metody
vicekriteridlni analyzy, coz umozni objektivni srovnani avyhodnoceni jednotlivych
technologii. Na zakladé syntézy teoretickych a praktickych poznatkii jsou zpracovany zavéry

bakalarské prace, kde rovnéz identifikuje nedostatky a navrhne mozné jejich resSeni
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3 Teoreticka vychodiska
3.1 Mesh sité v IoT prostredi

Sit’ typu mesh je typ topologie mistni lokalni sit€¢ (LAN), ve které jsou uzly nebo zafizeni
vzajemné propojeny nehierarchickym zplsobem, coz umoziiuje efektivné spolupracovat
a poskytovat Sirsi pokryti oblasti sité, nez jaké je mozné u jinych topologii mistnich siti, kde
jsou uzly spojovany pomoci jediného centralniho prvku sité, coz je velmi dulezitym aspektem

v prostiedi internetu véci (IoT). (1)
3.1.1 Definice mesh siti

Mesh sit je systém, ktery se sklada z vice uzld, které mohou byt pocitace, routery,
switche a dalsi zafizeni napojena na danou sit'. Kazdy uzel v siti vysila své vlastni signaly a diky
tomu, ze sit’ je decentralizovana, tak preposilani dat je mozné pouze posilanim dat sousednim
uzlim. Kazdy uzel v mesh siti je pfipojen k dalSimu uzlu pomoci vyhrazeného odkazu. Takové
spojeni umoziuje, aby data putovala od uzlu k uzlu bez zpozdéni nebo selhani. (2) (3)

Koncovymi zafizenimi v mesh IoT sitich byvaji typicky zafizeni, ktera jsou vybavena
senzory, které umoziiuji sbér dat a tato zafizeni jsou pozdéji schopna sama pracovat s t€émito
daty bez zavislosti na ¢loveku, i kdyz ¢lovék muaze kdykoliv zasahnout do jejich chodu. Dale
se tato zafizeni vyznacuji nizkou spotiebou energie a spolupraci s cloudovymi sluzbami, které
umoziuji centralizovanou spravu dat a pfistup k nim z riznych mist.

Brany (Gateways) jsou zafizeni, ktera poskytuji pfistup kexternim sitim
prostfednictvim pfipojeni, jako je internet. Brany maji za ukol provadét komunikaci mezi uzly

a externim svétem. (4) (5)
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3.1.2 Topologie sité

V aplné (full) mesh siti je kazdy uzel propojen se v§emi ostatnimi uzly v siti viz obrazek
1, zatimco v Caste¢né (partial) mesh siti jsou pouze nékteré uzly propojeny se v§emi viz obrazek
1, takze nékteré uzly jsou propojeny s jinymi skrze jiny uzel, ktery jim umoziuje komunikaci
se zbytkem sité. Rozhodnuti, zda vyuzit uplnou mesh sit' nebo pouze CasteCnou zalezi na
nékolika faktorech jako je celkovy provoz a zatizeni sité, jaké uzly jsou ohrozeny selhanim
a rozsah sité. (6)

Obrazek 1 topologie uplné (full) mesh sité a Castecné (partial) mesh sité

Full vs. partial mesh networks

Full mesh topology Partial mesh topology

o,
///\\\ \?& ‘

(6)
3.1.3 Charakteristika mesh siti v IoT

Autofi odborného ¢lanku Hybrid Low-Power Wide-Area Mesh Network for IoT
Applications identifikovali nekolik klicovych vyhod spojenych s pouzitim mesh IoT siti
v ramci rozsahlych aplikaci pro internet véci. Vyhody jsou nasledujici:

Spolehlivost komunikace: Redundantni cesty a vice uzld v siti zafizuji, aby mesh IoT sité
fungovala spolehlivé a byla odolngjsi nez jiné topologie, jelikoz je nepravdépodobné, ze dojde
k preruseni komunikace, pokud jedna cesta selze.

Flexibilita a rozsiritelnost: Mesh site jsou velmi flexibilni a snadno rozsifitelné. Lze pfidavat
nova zafizeni do sité€ bez potieby velkych uprav, coz je velmi vyhodné pro IoT prostredi, které

se Casto rozrusta.
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Efektivni vyuziti energie: Hlavni finanni vyhodou pro obchodni zavody, které chtéji
implementovat mesh IoT sité, je energeticka efektivita, kdy mohou mesh sité vyrazné snizit
spotfebu energie a naklady ve srovnani s podobné velkymi sitémi, kde se vyuzivaji tradicni
topologie. Kazdy uzel v mesh siti spotfebovava méné energie oproti jinym technologiim,
jelikoz zafizeni nemusi vydavat dostatecné silné signaly, aby dosahly na centralni server nebo
cloud, aby dosahly dalsiho uzlu, kdezto v mesh siti uzly komunikuji naptimo mezi sebou, pokud
spolu sousedi. Vysledkem je uspora nakladi na vyménu baterii, spotfebu energie a zivotnost
zatizeni. (7) (8)

Samoregenerace sité: Mesh sit je samoopravna pokud se dokaze automaticky opravit pri
zméné prostiedi. Pokud existujici funkéni spojeni mezi dvéma uzly je blokovano né&akym
objektem, ktery se mezi uzly nachazi docasné nebo trvale, sit' automaticky bez zapojeni
jakéhokoliv uzivatele zmeéni svou topologii, aby mohla smérovat sviij provoz jinou cestou viz
obrazek 2. Tato funkce je moznéd pouze u CasteCnych mesh siti, kdy nejsou vSechny uzly
propojeny, v ptipad¢ uplné mesh sité by byl signal pfesmérovan ptes jiny uzel.

Obrazek 2 ptiklad samoregenerace mesh sité

)

Skalovatelnost: Toto je kliGovou funkci pro mesh IoT sité. Sit' se miiZe automaticky rozsifovat
a muze teoreticky obsahovat az neomezeny pocet koncovych uzll, takze sit muze byt velka,
jak je potfeba. Diky zvySenému dosahu je fyzické Skalovani jednodussi, protoze signaly se

mobhou Sifit na velké vzdalenosti a zaznamenéavat mén€ mrtvych mist. (9)
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3.1.4 Charakteristika a architektura mesh IoT siti

Zatizeni internetu véci jsou vyuzivana jak v prumyslovych, tak ve spotfebitelskych
aplikacich ajsou obvykle integrovana do dalSich zafizeni, jako jsou mobilni zafizeni,
prumyslova zafizeni alékaiska zafizeni. Mohou byt také v Sirokém rozsahu pouzivana
v chytrych méstech. Nasledné jsou tato zafizeni vyuzivana k odesilani dat nebo k interakci

s dalSimi IoT zafizenimi prostfednictvim site. (10)

Typy zarizeni v mesh IoT sitich

Technologickou spolecnosti TechTarget, Inc. jsou IoT zafizeni délena na tfi
podskupiny. Mezi tyto podskupiny patii zatizeni spotiebitelského IoT (CloT/Customer 10T),
zatizeni IoT pro podniky (Enterprise IoT) a primyslova IoT zafizeni (IloT/Industry IoT).

Spotrebitelské IoT

Ve svéte internetu véci je spotiebitelské IoT rozpoznavano jako specificka podskupina
s podstatnymi odliSnostmi v aplikacich a zafizenich, ktera jsou pro pfistup pouzivana.
Prostrednictvim internetu véci jsou rozlicné objekty, sité a systémy spojovany, aby bylo
usnadnéno jejich pouzivani a komunikace mezi nimi. Automatizace chytrého domova je
povazovana za piikladnou ilustraci spotrebitelského internetu véci v praxi, kde jsou vSechna
chytra zafizeni spojena do jedné sité, coz vede k zvySené komunikaci a zjednoduSeni pro
uzivatele. S rostouci inteligenci spotfebni elektroniky jsou podniky vedeny k vyuzivani
raznych feseni IoT ve spotfebni elektronice pro Ucely monitorovani, spravy a prizpuisobeni
produktti.

Spojeni mezi trhem IoT a spotfebni elektronikou je charakterizovano Sirokym rozsahem
funkci, jako jsou snimani, ovladani a kontrola, coz vede ke vzniku chytrych a energeticky
ucinnych elektronickych zafizeni. Tyto zafizeni jsou ocefiovana za schopnost snadno se
propojit s vyrobni siti pfes internet a za poskytovani cennych informaci, jako jsou udaje
ovykonu produktu, trendy vyuzivani a spotieba energie, coz je povazovano za jeden

z klicovych pftinost v prumyslu. (11) (12)
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Zatizeni a aplikace spotrebitelského IoT, kterd maji schopnost nevratné meénit bézny
zivot jsou rychle integrovana do kazdodenniho zivota, zvlast v Evrop€, Americe a Asii. Dle
analyzy trhu je v roce 2024 velikost trhu 139,51 mld USD a v roce 2029 je ofekéavana velikost
trhu 206,60 mld USD se slozenym ro¢nim tempem rastu (CAGR) 8,17 % viz obrazek 3.

Obrazek 3 velikost trhu spotiebitelského IoT

1, <t

share

Consumer loT Market

Study Period 2019-2029
Market Size in USD Billion
CAGR Market Size (2024) USD 139.51 Billion
USD 206.60 B Market Size (2029) USD 206.60 Billion
CAGR (2024 -2029) 8.17%
Fastest Growing Market Asia Pacific
UsD139.518
Largest Market North America

Major Players in/t;D

g

B2 Microsoft ‘ s

*Disclaimer: Major Players sorted in no particular order

2024 2029

(13)

Po vypuknuti COVID-19 byla zaznamenana zména v postoji spotfebitelt
k technologiim IoT. Rostouci poptavka po IoT zafizenich byla pozorovana v riznych
sektorech, v€etné domacnosti, kde jsou tato zafizeni vyuzivana pro automatizaci a efektivngjsi
provadéni domacich ukolt, maloobchodu, kde prispivaji k logistice a zlepSeni zakaznického
servisu, vyrobniho primyslu, kde podporuji automatizaci vyrobnich procesut, zdravotnictvi, kde
jsou nasazovany pro dezinfekci, distribuci 1€kt a asistenci pacientiim, a v dalSich oblastech, kde

pfinaseji zlepSeni efektivity a bezpecnosti. (13)

Oblasti vyuziti CloT:

Domaci automatizace a zabezpeceni:

Inteligentni zabezpeCovaci systémy jsou instalovany v domacnostech, aby umoziovaly
majitelim na dalku monitorovat své domovy prostiednictvim dvefnich a okennich senzort,
pohybovych detektori a kamer. Uzivatelim jsou poskytovana upozornéni v realném cCase

v piipadé€ zjisténi neobvyklé aktivity.
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Inteligentni zamky a pfistupové systémy jsou implementovany pro poskytovani
bezpecnéjsiho a pohodingjsiho zpusobu spravy pfistupu do domt. Umoznuji vzdalené
odemykani a zamykani dvefi a sledovani, kdo a kdy vstoupil nebo opustil dam.

Automatizace osvétleni je realizovana tak, ze umoziiuje uzivatelim dalkoveé ovladat
osvétleni, nastavovat CasovacCe a automatizovat osvétleni na zakladé denniho svétla nebo
pfitomnosti osob v mistnosti. Tim je zvySovana energeticka tiCinnost.

Inteligentni termostaty a systémy klimatizace jsou navrzeny tak, aby uzivatelim
umoziovaly optimalizovat nastaveni teploty v domé pro maximalni komfort a energetickou
ucinnost. Systémy se mohou ucit z uzivatelskych preferenci a automaticky se prizptsobovat
zmeénam pocasi.

Energetické monitorovani a sprava jsou integrovany do systémd pro monitorovani
spotieby energie v realném cCase, které uzivatelim umoznuji sledovat a fidit spotiebu energie
svych zafizeni. To vede k usporam nakladi a sniZzeni dopadu na zivotni prostiedi. (11) (14)
Sledovani majetku:

V ramci spottebitelského IoT je umoznéno a usnadnéno sledovani v§eho, od chytrych
telefond, fotoaparatt, klica, pres domaci mazlicky, az po zranitelné ¢leny rodiny, jako jsou déti
a star$i osoby. Monitorovani ¢ehokoli, co podporuje IoT a je pfipojeno, je zajisténo i na delsi
vzdalenosti. (12)

Chytra nositelna zarizeni:

V oblasti nositelné technologie dochazi k rychlému rozsifovani popularity zafizeni
vedle tradi¢n€ popularnich chytrych hodinek a fitness trackeri. Zafizeni urCena pro
spotiebitele, vybavena intuitivnimi aplikacemi srozmanitou funkcionalitou, jsou nyni
navrhovana s cilem transformovat zpusob, jakym spotiebitelé prozivaji kazdodenni Zivot.
Kromé toho jsou vyvijeny inteligentni boty, které monitoruji chiizi uzivatele, a chytré opasky
pro nevidomé, vybavené kamerami a senzory, jez uzivatelim poskytuji informace o objektech
v jejich bezprostfednim okoli.

Monitorovani zdravi:

Zdravotnictvi v IoT je dalsi vyznamnou aplikacni oblasti, kde spottebitelsky internet
véci roste rychlym tempem a zlepSuje zkuSenosti pacientil a peCovatell. Rozsah vyuziti byl
rozsiten od komplexniho monitorovani zdravotniho stavu pacientt, pres aplikace inteligentnich
sluchadel, dohledu nad zdravotnickym zafizenim, az po specializovanou péci o seniory. Tento
trend ukazuje nartstajici spojeni mezi osobnimi zdravotnimi sluzbami a technologiemi

internetu véci, coz signalizuje zménu modelu sektoru zdravotni péce.
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Osobni poradci:

Osobni asistenti, jako jsou Siri, Alexa a Google Assistant, jsou jiz dlouho soucasti
technologického prostredi a pfispivaji k vyznamnému pokroku ve vyvoji IoT. Integrace
polohovych senzord, mapového softwaru, Bluetooth, GPS | aplikaci pro chytré telefony, RFID
tagl a siti umoznuje dosazeni urovné presnosti sitového snimani, jez napomaha snadnému

sledovani polozek. (11)

Podnikové IoT

Podnikové IoT je definovano jako nasledujici faze konceptu internetu véci. Podnikiim
je umoznéno navazat vice spojeni, coz vede ke zvySeni vyuziti, snizeni manualni prace,
Skalovani podnikovych procest alepS§imu planovani. Tim je dosazeno zvySeni operaCni
efektivity, snizeni provoznich nakladd a zvyseni celkové efektivity. Z tohoto divodu je stale
vice podnikd motivovano k investovani do fyzickych produkta s integrovanymi vypocetnimi
zafizenimi.

Lepsi zékaznicky zazitek a ziskavani detailn€jSich rozsahlych datovych sad k analyze
mohou byt také poskytnuty vyuzitim podnikového IoT. Existuje mnoho zpasobu, jak mize byt
podnikové IoT wvyuzito k efektivnéj§Simu a produktivnéjSimu provadéni kazdodennich
podnikovych procest a zvySeni produktivity zaméstnanct.

Automatizace podnikovych procesi zavislych na kontextovych informacich
poskytovanych naprogramovanymi zafizenimi, jako jsou stroje, vozidla, inteligentni zafizeni
a dalsi vybaveni, je dosazena vyuzitim kombinace technologii vCetné zafizeni s vestavénymi
senzory a aktuatory, internetové komunikace a cloudovych platforem. Navic mohou byt témto
zafizenim odeslany fidici instrukce na zakladé urcitych podnikovych pravidel prostfednictvim

aplikaci podnikového IoT. (15) (16)

Velikost globalniho trhu podnikového internetu véci byla v roce 2023 odhadnuta na
574,2 milionta USD a bylo o¢ekavano, ze v obdobi 2024 az 2030 poroste slozenou ro¢ni mirou
rastu 14,1 %. Ocekava se, ze rast trhu bude pohanén vyvojem technologii jako Bluetooth, Wi-
Fi, Insteon, Zigbee a dalsi, které slouzi jako zakladni infrastruktura pro implementace IoT
a umoziuji bezproblémovou konektivitu a komunikaci mezi zafizenimi.

Nejvétsi podil trzeb na globalnim trhu podnikového internetu véci byl v roce 2023
dosazen ve vyrobnim sektoru. Rozvojem koncepce Primyslu 4.0 bylo vyrobcim umoznéno
piijmout technologie 10T, coz vedlo k podpofe zmény v modelu vyrobnich procest. Sektor

dopravy je oCekavan, ze zaznamena vyznamny rast na trhu, coz je pripisovano rostouci
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integraci technologii 10T, jez maji revolu¢ni vliv na transport a logistiku. V sektoru dopravy
bylo umoznéno sledovani vrealném case, prediktivni udrzba a optimalizace provozu
prostfednictvim implementace feSeni IoT. Financni sektor a sektor t€zby ropy a plynu byly
identifikovany jako nejmensi ze zminénych sektori na globalnim trhu podnikového internetu
véci v roce 2023 viz obrazek 4. (17) (18)

Obrazek 4 rozdéleni dle sektorti ve vyuziti podnikového IoT

Global Enterprise loT Market BEBv9E
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Oblasti vyuziti podnikového 1oT:

Chytré kancelare:

V chytrych kancelatich bylo zavedeno inteligentni fizeni energie, coz umoznilo zvySeni
energetické ucinnosti prostfedi. Soucasné byly implementovany systémy pro zaznamenavani
piistupu a kontrolu, poskytujici vyssi uroven bezpecnosti a regulace vstupt do objektu. Dale
bylo vyuzito vnitini sledovani zameéstnancu, aby se zefektivnil pohyb a lokalizace lidi uvnitf
budovy. Monitorovani obsazenosti zasedacich mistnosti atoalet bylo zavedeno s cilem
optimalizovat vyuzivani prostor a snizit cekaci doby. Kvalita vnitiniho vzduchu a monitorovani
systému topeni, ventilace a klimatizace (HV AC) byly rovnéz sledovany, zajistujic na pracovisti
zdravé pracovni podminky a efektivitu systému. (19)

Prodej:

Pro fizeni zasob jsou vyuzivany technologie 10T, jako jsou RFID senzory a chytré stitky,

které umoziuji sledovat afidit zasoby v realném case. Tim je snizovana lidska chyba

a minimalizovan odpad, coz zajistuje, ze spravné produkty jsou vzdy na skladé.
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Pti analyze prodeje mohou IoT zafizeni sbirat informace o chovani zakaznikd, jejich
preferencich a minulych nakupech. Tyto informace mohou byt vyuzity ke zlepSeni prodejnich
a marketingovych strategii. Ziskana data pomahaji obchodnikim porozumét potiebam
zakaznik a prizpusobit své nabidky.

Pro prevenci ztrat mohou IoT kamery a senzory monitorovat aktivitu v obchodech za
ucelem odrazeni kradezi apodvodi. To obchodnikim pomaha zajistit bezpecnost jejich
produktii a zakaznikd, ¢imz snizuji ztraty a zvysuji zisky.

V optimalizaci dodavatelského fetézce mohou IoT senzory sledovat zbozi od vyroby po
dodani, zajistujic, ze produkty jsou dorucovany vcas a ve vhodné kvalité. To obchodnikiim
umoziuje zlepsit efektivitu svého dodavatelského retézce, snizit naklady a zvysit spokojenost
zakazniku. (20)

Zdravotnictvi:

Monitorovani pacientl na dalku je identifikovano jako nejbéznéjsi aplikace IoT zafizeni
ve zdravotnictvi. Zdravotni metriky jako tepova frekvence, krevni tlak, teplota a dalsi jsou
automaticky sbirany od pacientt, ktefi nejsou fyzicky pfitomni v lékaiském zafizeni. Tim je
odstranéna nutnost cestovani pacientt k poskytovatelim zdravotni péce nebo samostatného
sbéru dat pacienty.

V nemocnicich ajinych zdravotnickych zafizenich jsou pouzivana IoT zafizeni, aby
byly osoby pii vstupu do nemocni¢nich pokoji upozornény na nutnost dezinfekce rukou. Tato
zafizeni mohou dokonce poskytovat instrukce k nejlep§imu postupu dezinfekce s ohledem na
snizeni specifického rizika pro jednotlivé pacienty. Jednim z hlavnich omezeni je, ze tato
zafizeni mohou pouze pfipominat nutnost €isténi rukou, nemohou provést dezinfekci za lidi.
Presto ve vyzkumu bylo ukazano, Ze pouzivani téchto zafizeni miize v nemocnicich snizit miru

infekce o vice nez 60 procent. (21)

Prumyslové IoT

Pro pouziti ve vyrobnich zavodech nebo v pramyslovych prostfedich jsou urcena
zatizeni IIoT, ktera jsou primarné tvorena senzory monitorujicimi montézni linky nebo dalsi
vyrobni procesy. Informace ziskané ztéchto senzori jsou odesilany do aplikaci pro
monitorovani s cilem zajistit optimalni prabéh kliCcovych procesi. Soucasné tyto senzory
umoziuji predvidat potiebu vymény soucastek a tim predchazet neplanovanym vypadkim.
IIoT se pouziva v mnoha prumyslovych odvétvich, vcetné vyroby, energetického

managementu, verejnych sluzeb, ropy a zemniho plynu. (22) (23)
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V roce 2023 byla velikost trhu odhadnuta na 374,49 miliardy USD. Do roku 2032 se
ocekava, ze velikost trhu dosahne 1,562.35 miliardy USD. Rust trhu v obdobi od roku 2023 do

roku 2032 byl predpovézen s rocni slozenou mirou rastu 17,2 % viz obrazek 5. (24)

Obrazek 5 velikost trhu IIoT a jeho odhadovany rust
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Oblasti vyuziti prumyslové IToT:

Automobilovy pramysl:

Do automobilll jsou zacleriovana zafizeni IoT, zahrnuyjici technologie jako senzory,
cloud computing, aplikace a dal$i prvky, které jsou spojeny do komplexniho systému. Tento
systém umoziuje vzajemné propojeni automobild, prediktivni Gdrzbu, fizeni vozového parku,
pojisténi a mnoho dalsiho. Pouzitim internetu véci v automobilovém primyslu je vyrobcim
umoznéna realizace inovaci, které maji potencial promenit automobily v systémy s vlastnostmi
pfiblizujicimi se umél¢ inteligenci. (25)

Zemédélsky prumysl:

V oblasti zemé&dé€lstvi jsou k posileni riiznych zemédelskych metod pouzivany drony,
jak pozemni, tak vzdusné. Tyto metody zahrnuji posouzeni zdravotniho stavu plodin,
zavlazovani, sledovani ristu plodin, aplikaci postiikii, vysadbu aanalyzu pudy a polnich

podminek.
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Pro sledovani a geofencing hospodaiskych zvitat majitelé farem vyuzivaji bezdratové
aplikace IoT, které shromazd'uji informace o umisténi, pohodé a zdravi jejich skotu. Tato data
jsou vyuzivana k prevenci Sifeni onemocnéni a ke snizeni nakladi na praci. (26)

Ropny a plynarensky pramysl:

Nékteré ropné spoleCnosti provozuji flotilu autonomnich letound, ktera pomoci
vizualniho a infraCerveného snimani identifikuji mozné problémy v ropovodech. Informace
ziskané timto zpusobem jsou poté kombinovany sudaji zjinych typu senzord, coz slouzi

k zajisténi bezpecnosti operaci. (22)

Komunikacni protokoly

Zigbee:

Skupinou Zigbee Alliance byla vytoviena technologie Zigbe, ktera je vyuzivana v PAN
(Persoanl Area Network) a je zalozena na zakladé standardu IEEE 802.14 .4, coz je standard pro
bezdratové sité s nizkou rychlosti. Zigbee piedstavuje otevieny standard, ktery je navrzen pro
aplikace s nizkym prenosem dat a nizkou spotfebou energie, to v teorii umoziiuje vzajemné
pouzivani produktt riznych vyrobct, nicméné v disledku tprav jednotlivymi vyrobci nastavaji
problémy s interoperabilitou. (27)

Standardem IEEE 802.15.4 jsou podporovany hvézdicové a peer-to-peer technologie.
Technologii Zigbee je umoznéno propojovat zafizeni pomoci hvézdice nebo dvéma druhy peer-
to-peer, mesh a cluster tree. V sitich technologie Zigbee jsou identifikovany tfi druhy zafizeni:
koordinator, router a koncové zafizeni. Koncovym zafizenim neni umoznéno smérovat provoz,
tedy jejich ucelem je odesilani informaci. Mohou byt napajeny bateriemi a Casto jsou
konfigurovany do rezimu spanku za ucelem uspory energie, piicemz ¢ekaji na odpovéd od
rodicovského zafizeni (routeru), skrze které je smerovana piichozi komunikace. Routery maji
za tkol smérovani provozu v siti a uchovavani zprav, které jsou predavany jejich potomkim
(koncovym zafizenim). Koordinator, slouzici jako specificky typ routeru, umoziuje vytvoreni
sit€¢ a konfiguraci riznych sitovych nastaveni. V sitich Zigbee jsou data pfenasena ve formé
paketd a mohou byt posilana bud’ unicastové nebo broadcastove. (28) (29)

Zigbee je vyuzivano mnoha spolecnostmi v oblasti kabelového a telekomunikacniho
prumyslu v jejich set-top boxech, satelitnich pfijimacich a domacich branach pro nabidku
sluzeb monitorovani domovu a spravy energie zakaznikim. Dale je Zigbee pouZzivano
poskytovateli, ktefi nabizeji feSeni propojeného osvétleni pro domacnosti a firmy. Produkty pro

chytry domov zalozené na Zigbee umoziuji uzivatelim ovladat LED dekorace, zarovky,
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dalkové ovladaCe a vypinace jak lokalné€, tak i na dalku, coz umoziiuje efektivnéjsi spravu
spotteby energie. (28)

Zigbee poskytuje Skalovatelnost s podporou az 65,000 uzld v jedné siti, jeden rodi¢
dokéze podporovat maximalné 65 zafizeni v siti. Pracovano je na frekvencnich pasmech 2.4
GHz, 868 MHz v Evrop€ a 915 MHz v USA, s maximalnim dosahem, ktery mize byt az 100
metri v interiéru a vét§im v exteriéru. Je dosahovana pfenosova rychlost dat 250 kbps na
frekvenci 2.4 GHz. Diky nizké latenci, typicky mens$i nez 15ms pro ptimy pfenos, a vysoké
energetické ucinnosti je tato technologie idealni pro domaci automatizaci a primyslové feSeni.
(28) (30)

Zigbee vyuziva Sifrovani AES-128 pro zajisténi bezpecnosti dat pfenaSenych mezi
zatizenimi. Autentizace je zajiSténa predavanim kli¢i a osobni identifikaci (PSK), coz zvysuje
odolnost vici neopravnénému pristupu. Zigbee Alliance pravidelné aktualizuje bezpe¢nostni
protokoly, pfiCemz technologie je v souladu s bezpe¢nostnimi standardy IEEE 802.15.4. (31)
Bluetooth Mesh:

Bluetooth mesh je technologie Bluetooth, ktera je vlastnéna skupinou Bluetooth Special
Interest Group (SIG). Byla spusténa v Cervenci 2017. Mesh sitovani funguje na Bluetooth Low
Energy (LE) a je kompatibilni s hlavni specifikaci verze 4.0 a vy$si. Sitovani Bluetooth Mesh
umoziuje komunikaci mezi mnoha zafizenimi (m:m) aje optimalizovano pro vytvafeni siti
svelkym poctem zafizeni. Je idedlné vhodné pro feseni kontrolniho monitorovani
a automatizace, ktera vyzaduji, aby desitky, stovky nebo tisice zafizeni komunikovaly mezi
sebou. (32) (33)

Rozli§ujicim faktorem mezi siti Bluetooth Mesh a Zigbee ¢i jinymi technologiemi je
primarné metoda Sifeni zprav. Na rozdil od ostatnich bezdratovych siti, které jsou zavislé na
smérovani, Bluetooth Mesh sit’ vyuziva princip zaplaveni tzv. flooding viz obrazek 6. Tento
pristup poskytuje model komunikace peer-to-peer, kde vS§echny uzly komunikuji pfimo mezi
sebou. Princip zaplaveni umoziiuje efektivni pfenos zprav bez nutnosti vyuziti slozitych
algoritmu pro smeérovani. Nezavislost uzli spolecné s metodou Sifeni zprav po vice cestach
podporuje skalovatelnost sité Bluetooth Mesh. (34)

Bluetooth Mesh sité jsou schopné podpory tisict zafizeni, coz umoziiuje jejich aplikaci
v Sirokém spektru prostfedi, vCetné smart home systémi a prumyslovych IoT feSeni.
Technologie je provozovana na 2.4 GHz frekvencnim pasmu, coz ji umoziiuje dosahovat
maximalniho dosahu az 200 metrd. Jednou z charakteristik Bluetooth Mesh je schopnost

dosahnout vyssi rychlosti prenosu dat, ktera maze dosahovat az 1 Mbps. Nicméné, tato
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technologie muZe vykazovat proménlivou latenci, ktera v nékterych situacich miuze dosahnout
az n€kolika sekund. (35)

Bluetooth Mesh vyuziva Sifrovani AES-CCM a AES-CMAC a podporuje autentizaci
pomoci predavani klici a PSK. Bezpecnostni protokoly jsou aktualizovany pravidelné skrze
Bluetooth Special Interest Group, ktery zajistuje, ze technologie je v souladu s nejnovéjsimi

bezpecnostnimi pozadavky a standardy pro mesh sité. (32)

Obrazek 6 porovnani floodingu a routingu v Bluetooth Mesh sitich
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IQREF:

IQREF je bezdratova mesh technologie fungujici v sub-GHz ISM radiovych frekvencnich
pasmech. Pro jeji pouziti neni pozadovana infrastruktura od externich dodavatelt, ani licencni
poplatky nebo poplatky operatorim. Obecnost funkénosti transreceiveri je zajiSténa
softwarovym vybavenim, které je mozné do nich nahrat, at uz jde ojiz pfipraveny, avSak
rozs§ifitelny sitovy plugin nebo o aplikaci vytvorenou uzivatelem v programovacim jazyce C.
(36)

IQREF je specializovano na bezdratovou komunikaci pro IoT a nabizi topologie hvézda,
mesh, linearni a strom. Technologie je provozovana na frekvencich 433, 868 a916 MHz
s maximalnim dosahem az 600 metrti v exteriéru a rychlosti prenosu dat 19.8 kbps. S podporou
az stovky zafizeni v siti a latenci typicky mens$i nez 100 ms. IQRF je povazovano za vhodné
pro domaci automatizaci, prumyslové IoT a smart city aplikace. VyznacCuje se vysokou

energetickou ucinnosti aje zalozeno na vlastnich standardech, které jsou navrzeny pro
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kompatibilitu s mnoha b&znymi technologiemi, coz usnadiuje integraci do riznorodych
systému. (37) (38)

IQRF poskytuje Sifrovani AES-128 a autentizaci prostfednictvim predavani klict
a sitového hesla, coz umoziuje vytvoreni bezpecného komunikacniho kanalu. Aktualizace
bezpecnostnich protokolt probihaji méné Casto nez u jinych technologii. IQRF se snazi

dodrzovat vlastni bezpeCnostni standardy s dirazem na robustni bezpecnostni funkce. (39)
3.2 Zabezpeceni v mesh loT sitich

V dusledku toho, ze pies IoT zafizeni protékaji cenna a soukroma data, jsou vystavena
riziku kybernetickych utokut. Pfidani kazdého nového zatfizeni do sité zvySuje digitalni itocnou
plochu, coz je mnozstvi zranitelnych bodi, které mohou neautorizovani uzivatelé vyuzit
k proniknuti do systému. Tato stala hrozba kradeze dat a dalSich naruseni zduraziuje zasadni
vyznam zabezpeceni v oblasti IoT.

Propojeni 10T zafizeni, prestoze pfinasi efektivitu, zaroven zvySuje bezpecnostni rizika.
Uto¢nik miZe prostfednictvim jednoho napadeného zafizeni ziskat piistup k celému systému.
V podnikovém prostiedi, kde jsou IoT zafizeni implementovana do sité, ziskavaji pristup
k dovémym datim a zasadnim systémdim firmy. Uto¢nici se Gasto zamé&fuji na nezabezpedené
tiskarny, inteligentni osvétleni a jina kancelarska zafizeni, aby se dostali do sit€ ak jejim datim.

(40)
3.2.1 Bezpecnostni mechanismy

Sifrovani dat:

Sifrovani je bezpe¢nostni opatieni v kybernetické bezpenosti, které prevadi ¢itelny text
na Sifrovanou formu. Pfi Sifrovani je pouzit Sifrovaci algoritmus a Sifrovaci kli¢ k zakodovani
dat do Sifrovaného textu. Jakmile je tento Sifrovany text pfenesen piijemci, kli€¢ je vyuzit
k dekodovani Sifrovaného textu zpét na pavodni hodnotu. Sifrovaci klide funguji podobné jako
fyzické klice, coz znamena, ze pouze uzivatelé disponujici spravnym kli¢em mohou odemknout
nebo desifrovat Sifrovana data. Sifrovani je déleno na symetrické a asymetrické Sifrovani.

U symetrickych Sifrovacich algoritmt dochazi k vyuziti identického klice pro proces
Sifrovani i deSifrovani. To znamen4, ze subjekt, ktery provadi Sifrovani dat, je nucen tajny kli¢
sdilet se vSemi autorizovanymi stranami, aby bylo mozné data deSifrovat. Vzhledem k své
rychlosti a jednoduchosti implementace je symetrické Sifrovani obvykle uptfednostiiovano pro

Sifrovani velkého objemu dat oproti asymetrickému Sifrovani. Pfiklady symetrického Sifrovani
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jsou AES (Advanced Encryption Standard) a DES (Data Encryption Standard), ktery je
predchiidcem AES.

Asymetrické Sifrovani vyuziva dva klice, které jsou rozdilné, ale matematicky na sebe
navazany, jedna se o vefejny asoukromy kli¢. Vetejny kli¢ byva bézné sdilen s Sirokou
vefejnosti aje dostupny komukoli, kdezto soukromy kli¢ je chranén pied neopravnénym
piistupem a je k dispozici pouze majiteli tohoto kli¢e. Sifrovani vefejnym kliGem zajistuje, Ze
zprava muze byt deSifrovana pouze zamySlenym piijemcem pomoci odpovidajiciho
soukromého klige, i kdyby doslo k naruseni informaci béhem pienosu. Sifrovani soukromym
klicem umoziiuje pfijemci informaci ovéfit identitu odesilatele, jelikoz data, kterd byla
pozménéna neautorizovanym uzivatelem, nebudou moci byt desifrovana. Casto vyuZivanym
algoritmem je RSA. (41) (42)

Autentizace:

Autentizace je provadéna serverem, kdyz je nutné presné identifikovat, kdo pfistupuje
k poskytovanym informacim. Klient pouziva autentizaci za ucelem ovéfeni, ze server je
opravdu tim systémem, za ktery se vydava. V ramci autentizaniho procesu je pozadovano, aby
uzivatel nebo pocita¢ prokazal svou identitu vii¢i serveru nebo klientu. Autentizace serverem
se obvykle odviji od pouziti uzivatelského jména a hesla, zatimco dalsi metody mohou
zahrnovat technologie jako jsou karty, skenovani sitnice, rozpoznavani hlasu a otisky prstu.
Server obvykle autentizuje klienta poskytnutim certifikatu, v némz davéryhodna tieti strana,
jako Verisign nebo Thawte, potvrzuje, ze server nalezi k oCekavané entité, naptiklad bance.
Autentizace sama o sobé nespecifikuje, jaké akce muZze jednotlivec provadét nebo které
soubory muZe prohlizet, slouzi pouze k identifikaci a ovéteni identity osoby nebo systému. (43)
Monitorovani a detekce hrozeb:

Monitorovani hrozeb je charakterizovano jako metoda nebo proces zameéreny na
kontinualni dohled nad sitémi nebo koncovymi body za ucelem identifikace bezpecnostnich
rizik, jako jsou naruSeni bezpecnosti nebo uniky dat. Toto sledovani umoziuje ziskat piehled
o chovani v siti a uzivatelich, ktefi ji vyuzivaji, coz napomaha lepsi ochrané dat a zabrariuje
nebo omezuje poskozeni zpiisobena bezpetnostnimi incidenty. Reseni pro monitorovani hrozeb
shromazd’uji informace ze senzoru sit€ a zafizeni, stejné jako z agentd koncovych bodua
a dalsich bezpecnostnich technologii, aby identifikovaly vzory naznacujici potencialni hrozbu
nebo bezpe€nostni incident. (44)

Detekce hrozeb areakce na né predstavuje postup identifikace jakékoliv Skodlivé
aktivity, ktera by mohla ohrozit sit’, nasledovany vytvorenim vhodné odpovedi k minimalizaci

nebo neutralizaci hrozby predtim, nez by mohla vyuzit pfitomné zranitelnosti. Pti detekci
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a zmirfiovani hrozeb je rychlost klicova. BezpeCnostni programy musi byt schopny rychle
a efektivné identifikovat hrozby, aby uto¢nici neméli dostatek ¢asu prozkoumavat citliva data.
(45)

Aktualizace bezpec¢nostnich protokolu:

Aktualizace protokolt sitového zabezpeCeni neni dulezita pouze pro prevenci unikl dat,
také pfispiva k ochrané pred jinymi typy kybernetickych utokd, jako jsou malware
a ransomware. Dal§im divodem pro pravidelnou aktualizaci protokold sitového zabezpeceni
je zajistit soulad s primyslovymi regulacemi a standardy. V zavislosti na odvétvi a umisténi
muze byt pro spolenost nezbytné dodrzovat konkrétni zakony nebo standardy, aby chranila
citliva data. V Evropské hospodarském prostoru je vyzadovano nafizeni o ochrané osobnich
udaju (GDPR), aby organizace, které zpracovavaji osobni udaje jednotlived v Evropském

hospodarském prostoru (EHP), pfijaly urcita opatieni k ochrané téchto dat. (46) (47)
3.2.2 Bezpecnostni protokoly

Transport Layer Security:

Transport Layer Security (TLS) je bezpecnostni protokol, ktery je Siroce vyuzivan
k ochrané soukromi a zabezpeceni dat pfi komunikaci na internetu. Priméarné€ je TLS vyuzivan
pro Sifrovani spojeni mezi webovymi aplikacemi a servery, napfiklad pfi nacitani internetovych
stranek prostiednictvim webovych prohlizeca.

Zahgjeni spojeni TLS probiha prostifednictvim procesu nazyvaného TLS handshake. Pti
pfistupu uzivatele na webovou stranku, ktera TLS vyuziva, dochézi k zahajeni TLS handshake
mezi klientem a webovym serverem. V prubéhu TLS handshake dochazi k vymeén¢ informaci
mezi klientem a webovym serverem, kde obé strany spole¢né stanovi, jakou verzi protokolu
TLS budou vyuzivat pro komunikaci. Soucasti procesu je také dohoda na specifickych
Sifrovacich sadach pro zabezpeceni prenosu dat. Identita serveru je béhem tohoto procesu
oveéfovana pomoci TLS certifikdtu serveru, coz =zarucCuje klientovi, ze komunikuje
s autentickym serverem. Po tispéSném ovéfeni a dohodé na parametrech spojeni jsou vytvoreny
relacni klice pro Sifrovani komunikace, ¢imz se zvySuje bezpecnost prenaSenych zprav. (48)
Datagram Transport Layer Security:

Datagram Transport Layer Security (DTLS) je protokol vyuzivany k zabezpeceni
komunikace zalozené na datagramech. Je zalozen na protokolu TLS a poskytuje podobnou
uroven zabezpeceni. Jako datagramovy protokol DTLS negarantuje poradi doruceni zprav ani
to, ze budou zpravy vibec doruceny. Nicméné, DTLS ziskava také vyhody datagramovych

protokolil, zejména nizsi rezii a snizenou latenci. (49) (50)
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3.3 Hrozby a slabiny mesh IoT siti

V nasledujici Casti budou zkoumany rizné faktory, které mohou predstavovat bezpecnostni
hrozby a slabiny v kontextu mesh IoT siti. Zohledni se zde potencialni Utoky, zranitelnosti

a nedostatky v zabezpeceni, které mohou ohrozit bezpecnost a funk¢nost téchto siti.
3.3.1 Hrozby pro mesh IoT sité

Fyzické hrozby:

Od chvile svého vzniku je kazdé fyzické zafizeni vystaveno moznosti neautorizované
manipulace, ktera neodpovida zamérim vyrobce nebo distributora. Zejména IoT zafizeni
pfitahuji pozornost lidi pohanénych Cistou zvédavosti, itocnikt v hledani novych technickych
vyzev, osob usilujicich o ziskani obchodnich informaci o vyrobcich a sluzbach, jedinct
usilyjicich o finanéni prospéch a mnoho dalSich s rozmanitymi Skodlivymi tmysly. Piesné
proto je dilezité nahlizet i na fyzické zabezpeceni zafizeni v IoT sitich.

Pro ziskani pfistupu k vnitfnim komponentam zafizeni mize byt vyuzito fyzické
otevieni tohoto zafizeni. Dal§im krokem muze byt pfipojeni konektoru k fyzickému portu na
zafizeni, coz umozni pfimy pfistup kjeho funkcim. Kromé toho lze vyuzit bezkontaktni
technologie pro detekci aktivity vyzarované zafizenim, jako je elektromagnetické zareni, zvuky
vysoké nebo nizké frekvence, ¢i kolisani napajeciho zdroje, coz poskytuje dal§i moznosti pro
analyzu a interakci se zafizenim bez nutnosti fyzického pfipojeni. (51)

Man in the Middle:

V oblasti kryptografie a bezpeCnosti informacnich systéma je utok Man-in-the-Middle
(MITM) typem utoku, kde tto¢nik bez védomi dvou komunikujicich stran pfenasi a potencialné
upravuje jejich vzajemnou komunikaci. Tyto strany pfitom veéfi, ze jsou ve spojeni pfimo mezi
sebou. Utok MITM oznaduje situace, kdy se Gtoénik vlozi do komunikace mezi uZivatelem
a aplikaci, a to bud’ pro ucely skrytého odposlouchavani nebo pro predstirani identity jedné
z komunikujicich stran, coz vede k naruseni puvodné bezpecného informacniho toku. (52)
Botnet:

Botnety jsou vyuzivany pro zpusobeni pietizeni cilenych aplikaci, webovych stranek
nebo sluzeb, ¢imz slouzi jako nastroje pro provedeni DDoS (Distributed Denial of Service)
Gtokd, avSak mohou byt také vyuZity pro Sifeni spamu, adwaru, spywaru a podobng. Uto&nik
ziska kontrolu nad zafizenim prostfednictvim malwaru. Vlastnik takto ovlivnéného zafizeni si

Casto neni védom toho, ze jeho zafizeni bylo infikovano a ze se stalo soucasti botnetu.
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V ramci tradi¢ni architektury botnett se pouziva klient-server model, ktery botmasterim
umoziuje ovladani celé sité na dalku a skryti komunikacniho provozu. Infikovana zafizeni se
pfipojuji k pfedem urcenému serveru, na kterém Cekaji na instrukce od botmastera. Tento
botmaster instrukce odesila na server, odkud jsou distribuovany klientim k provedeni. Po
dokonceni tkolt klienti odesilaji vysledky zpét botmasterovi. Alternativnim modelem je peer-
to-peer sit, kde neni vyzadovan centralni server pro komunikaci, coz eliminuje bé&zny bod
selhani pti botnetovych ttocich. V tomto modelu kazdy bot funguje jako server pro rozsifovani
ptikazq, tak jako klient pfijimajici instrukce, coz zvysuje odolnost sit€ proti vypnuti. (53)

DoS a DDoS:

Pii utocich typu denial-of-service (DoS) dochazi k zaplaveni serveru nadmérnym
provozem, coz ma za nasledek nedostupnost webové stranky nebo jiného zdroje. Distribuovany
utok typu denial-of-service predstavuje DoS tutok, kde je k zaplaveni cilového zdroje vyuzito
rozsahlé sit€ pocitacl nebo zafizeni. Cilem obou typu Utokul je pietizeni serveru nebo webové
aplikace za ucelem naruseni poskytovanych sluzeb.

V dusledku pretizeni serveru vétsim objemem paketti z TCP nebo UDP, nez je schopen
efektivné zpracovat, mize dochazet k jeho selhani. To mize vést k poskozeni dat, nespravnému
smeérovani zdroju nebo jejich uplnému vycerpani, coz v kone¢ném dasledku paralyzuje systém.

Existuje nékolik druhti utokti DoS, patii mezi né€ utoky typu flooding nebo utoky na
aplika¢ni vrstvu. Utok typu flooding je DoS tutok, pii kterém jsou odesilany nékolikanasobné
pozadavky na spojeni k serveru, ale nasledné nedochazi k dokon&eni handshaku. Utok na
aplikacni vrstvu je druh DDoS utoku, ktery se zaméfuje na vrstvu 7 modelu OSI. Piikladem
muze byt utok Slowloris, pfi némz uto¢nik odesila neuplné pozadavky HTTP, ale nedokondi je.
Pro kazdy pozadavek jsou pravidelné odesilany HTTP hlavicky, coz vede k zablokovani

sitovych zdroju. (54) (55) (56) (57)
3.3.2 Slabiny v zabezpeceni mesh IoT siti

Slaba hesla:

Slaba hesla predstavuji pro uto¢niky nejjednodussi cestu ke kompromitaci [oT zafizeni
a k zahajeni rozsahlych botnett a dal§iho malware. Sprava hesel v distribuovaném ekosystému
IoT je Casové naroCna a obtizna povinnost, obzvlasté kdyz jsou IoT zafizeni spravovana
bezdratove.
Nezabezpecené sit’'ové sluzby:

Utocnici se snazi zneuzit nedostatky v komunikagnich protokolech a sluzbach, které

bézi na IoT zafizenich, s cilem nabourat se k citlivym nebo utajovanym datim pfenasenym
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mezi zafizenim a serverem. Cilem utokli Man-in-the-Middle je vyuzit téchto zranitelnosti
k ziskani pristupovych udaji, které jsou pouzity pro oveéfeni pravosti koncovych bodu,
a nasledné tyto udaje pouzit pro provedeni rozsahlejSich Utokt. Z toho duvodu je klicové
chranit komunikaci IoT zafizeni pomoci osvédCenych postupti daného pramyslu.

Zastaralé komponenty:

Bezpecnost ekosystému IoT muze byt ohrozena zranitelnostmi v softwarovych
zavislostech nebo zastaralych systémech. Vyuzivani open-source komponent vyrobci pro
konstrukci jejich IoT zafizeni vytvaii slozity dodavatelsky fetézec, ktery je obtizné sledovat.
Tyto komponenty mohou zdédit zranitelnosti, které jsou uUtocnikim znamé, ¢imz vznika
roz§ifena hrozba, jez Ceka na své vyuziti. (58) (59)

Nekvalitni IoT zarizeni:

Neéktera IoT zafizeni jsou ¢im dal tim vice rozpoznavana jako nebezpec¢na, a to ne kvuli
jejich designu, ale kvili nedostatkiim ve vyrob€. CISA, americka agentura pro kybernetickou
ochranu, jiz upozornila na zavazné bezpecnostni nedostatky v zafizenich s GPS vyrobenych
v Asii, které se pouzivaji v automobilech a motocyklech. Tyto pfistroje obsahuji prednastavena
administratorska hesla a dalsi chyby, které by umoziuji vyrobcim vzdalené sledovat polohu

téchto zafizeni a dokonce potencialné pierusit dodavku paliva, kdyz jsou vozidla v pohybu. (60)
3.3.3 Dusledky nedostate¢ného zabezpeceni v mesh sitich

Unik dat:

Pii ziskani pfistupu k IoT siti mohou byt citlivé informace, jako jsou osobni data,
finan¢ni zadznamy nebo vizualni materidly zabezpecovacich kamer, odhaleny utocnikem. Tato
kompromitace soukromi muze mit za nasledek financni ztraty pro jednotlivce, stejné jako
psychologické dopady zptusobené zneuzitim osobnich informaci.

Skoda na infrastruktufe:

V pripadé, ze jsou IoT zafizeni integrovana do systému kritické infrastruktury,
utoCniktv pristup muze vést k vypadkim sluzeb nebo manipulaci s funkcemi zafizeni. To muze
mit za nasledek fyzické Skody nebo dokonce ohrozeni lidskych zivota, napfiklad pokud jsou
zasazeny energetické sit€ nebo systémy zdravotnické péce. Botnet Mirai v fijnu 2016 pouzil sit
infikovanych IoT zafizeni, vCetné digitalnich kamer a DVR piehravaca, k provedeni masivniho
DDoS utoku na poskytovatele sluzeb spravy vykonu internetu Dyn, coz vedlo k vypadku
nekolika velkych webovych stranek, jako jsou CNN;, Netflix a Twitter.
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Zneuziti zarizeni:

Zatizeni IoT mohou byt Gto¢nikem zneuzita pro rizné ucely, véetn€ zvyseni spotieby
energie nebo neopravnéného pristupu. Hack Jeep v Cervenci 2015, kdy skupina vyzkumnika
demonstrovala, jak mohou ovladat SUV Jeep prostiednictvim mobilni sité Sprint vyuzitim
zranitelnosti pii aktualizaci firmwaru. Utoénici mohli ovlivnit rychlost vozidla a dokonce ho
vyvést z cesty, coz poukazuje na riziko zneuziti zatizeni.

Naruseni operaci:

Kompromitace IoT zafizeni muze zasahnout do béznych operaci a procest v organizaci,
coz vede k ztraté produktivity a potencialné i k finan¢nim ztratdm. Zpomaleni nebo pieruSeni
sluzeb maze mit vliv na schopnost organizace plnit své povinnosti a sliby vici zakazniktm.

(61)
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4 Vlastni prace

Praktickd ¢ast je zaméfena na konkrétni analyzu a hodnoceni bezpecnosti téchto siti.
Hlavnim cilem této praktické Casti je zhodnotit stavajici zabezpeceni mesh IoT siti a provést

porovnani mezi vybranymi technologiemi.

Budou predstaveny nasledujici kroky:

Vybér konkrétnich technologii mesh IoT siti pro analyzu:

Pro Gspé$nou realizaci analyzy je kliCcovym prvnim krokem vybeér konkrétnich technologii mesh
IoT siti, které budou predmétem studie. Tento vybér vyzaduje zvazeni relevantnosti
a aktualnosti kazdé technologie v ramci soucasného prostiedi internetu véci. Zohlednime
faktory, jako je rozsifenost pouzivani, kompatibilita, a pfinos pro oblast zabezpeceni.

Definice kritérii, které budeme pouzivat k hodnoceni bezpecnosti téchto technologii:
Kritéria pro hodnoceni bezpecCnosti technologii budou klicovym prvkem Saatyho metody
vicekriterialni analyzy. Stanovime specificka kritéria, ktera zahrnou aspekty jako autentizace,
Sifrovani dat, odolnost viuci riznym typtm utokd, a dalsi bezpecnostni faktory. Kazdé kritérium
bude definovano a vazeno podle jeho vyznamu v kontextu bezpecCnosti siti IoT.

Aplikace viceKkriterialni analyzy a srovnani bezpecnosti technologie Zigbee s dalSimi
technologiemi:

Tato faze prace bude zaméfena usili na porovnani technologie Zigbee s dalSimi relevantnimi
technologiemi v ramci [oT. Za ucelem dosazeni tohoto cile bude vyuzita Saatyho metoda
vicekriterialni analyzy na vybrané technologie s dirazem na jejich bezpeCnostni aspekty.
Vicekriterialni analyza bude provadéna na zakladé predem stanovenych kritérii. Hodnoty
jednotlivych kritérii pro kazdou technologii budou kvantifikovany s cilem poskytnout
objektivni a komplexni pohled na bezpeCnostni uroveni kazdé znich. V pfifazovani vah
k jednotlivym kritériim pouzijeme Saatyho metodu. Touto metodou bude umoznéno
strukturované a systematické hodnoceni, coz v konecném dusledku povede ke komparativni
analyze bezpecnosti mezi Zigbee a ostatnimi technologiemi. Timto metodologickym piistupem
viz obrazek 7 bude zajisténo systematické a objektivni hodnoceni bezpecnosti technologie

Zigbee ve srovnani s ostatnimi relevantnimi technologiemi v oblasti IoT. (62)
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Identifikace nedostatkai a navrhnuti moznych opatfeni pro zvySeni bezpecnosti:

Na zakladé vysledka analyzy bude mozné identifikovat konkrétni nedostatky v bezpecnosti
kazdé technologie. Tato identifikace bude slouzit jako vychozi bod pro navrzeni konkrétnich
opatfeni a doporuceni, ktera mohou byt implementovana k zvySeni celkové bezpecnosti

technologii.

Obrazek 7 schéma postupu Saatyho metody vicekriterialni analyzy

4.3 Stanoveni cile —| 4.4.Vytvor§n| —P 4.5 5t noven van
hierarchie Kritérii
4.8 Aplikace yéh na e 4.7 Kpntrola le— 4.6 Normallizace a vyE)oEet
alternativy konzistence vlastnich vektoru

!

5.1 Celkové skore

Zdroj: vlastni zpracovani

4.1 Vybér konkrétnich technologii mesh IoT siti pro analyzu

Jednim z hlavnich kritérii vyb&ru byl vyznamny podil téchto technologii na trhu.
Technologie Zigbee byla vybrana kvuli jejimu trznimu objemu, ktery v roce 2023 dosahl 4,59
miliardy USD, a jejimu sloZzenému ro¢nimu rastu, odhadovanému mezi 6 a 9 % podle riznych
studii. Bluetooth Mesh byl zvolen z podobnych divodu, s trznim objemem 4,1 miliardy USD
v roce 2022 a CAGR kolem 11 %. (63) (64)

Vybér Ceské technologie IQRF pak prispél k riznorodosti a specifi¢nosti analyzy. IQRF,
jako zastupce na ¢eském trhu IoT, mél v roce 2022 obrat 9 944 tis. K¢. Zaclenénim této méné
znamé, ale vyznamné technologie se prace snazi poskytnout §irsi pohled na dynamicky a rychle
se rozvijejici trh IoT. Tento diverzifikovany vybér technologii umoziuje préaci hloubéji
zkoumat rizné aspekty atrendy v oblasti IoT, zatimco poskytuje konkrétni ptiklady

z vyznamnych segmenti trhu. (65)
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Zduvodnéni vybéru téchto technologii, véetné jejich relevance pro soucasny kontext IoT
a zabezpecenti:

Kazda z vybranych technologii byla vybrana na zékladé jejich Sirokého vyuziti, relevance
v soucasném kontextu IoT a specifickych aspektii zabezpecCeni, které nabizeji.

Zigbee: Zatazeni technologie Zigbee do analyzy bylo motivovano jeho rozsifenosti a ¢astym
vyuzitim v primyslovych a domacich prostfedich. Tato technologie se dlouhodobé etablovala
v prumyslovych a vyrobnich odvétvich, kde je povazovana za spolehlivou volbu pro rozsahlé
IoT sité. Diky své historii a osvédCenému vykonu je Zigbee klicovym piikladem technologie
schopné zvladnout naro¢né podminky pramyslového prostiedi. Jednim z kli¢ovych davoda pro
vybér Zigbee byla také jeho schopnost poskytovat stabilni a spolehlivou komunikaci, coz je
nezbytné pro kritické aplikace v ramci IoT, jako jsou automatizované prumyslové procesy. Tato
schopnost je zasadni pro zajiSténi kontinuity a bezpeCnosti v dynamickych a narocnych
prostfedich IoT.

IQRF: V piipadé IQRF byla volba zdivodnéna jeho flexibilitou a Skalovatelnosti mesh
topologie. IQRF se vyznacuje adaptabilitou, ktera umoznuje efektivni implementaci v riznych
prostiedich IoT, od malych domacich siti az po rozsahlé primyslové aplikace. Jeho schopnost
pfizptisobit se sitim s proménnym poctem zafizeni a dynamicky se ménicim prostiedim je
zasadni pro efektivni vyuziti v riznorodych IoT aplikacich. IQRF rovnéz pfinasi inovativni
bezpecnostni prvky, které jsou kliCové pro ochranu dat a zabezpeCeni v prostiedich, kde je
bezpecnost kritickym faktorem pro uspésnou implementaci IoT siti. Tato schopnost poskytovat
vysoce bezpecné feSeni je nezbytna vzhledem k narastajicim hrozbam v oblasti kybernetické
bezpecnosti v [oT.

Bluetooth Mesh: Zahrnuti technologie Bluetooth Mesh do studie je motivovano jejim
rostoucim piijetim v oblasti IoT a schopnosti rozsifit tradicni Bluetooth o mesh sitovani. Tato
technologie pfindsi nové moznosti pro IoT aplikace, zejména v kontextu smart home
a prumyslovych aplikaci. Bluetooth Mesh se zaméfuje na poskytovani robustnich a bezpe¢nych
mesh siti, které jsou kli¢ové pro distribuci a spravu dat v IoT prostfedich. Jeho schopnost
poskytovat spolehlivé a zabezpecené komunikacni schopnosti v mesh topologii ptinasi dalezity

pohled na vyzvy a feseni spojené s bezpecnosti v IoT.
Vybér téchto tfi technologii reflektuje rozmanitost a komplexnost soucasného IoT

prostfedi. Kazda z nich predstavuje jiny pfistup k vytvareni a zabezpeCeni mesh siti, coz je

klicové pro pochopeni Siroké Skaly vyzev afeSeni v oblasti zabezpeceni IoT. Tato diverzita
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umoziuje komplexni piehled o tom, jak rizné technologie fesi bezpecnostni hrozby ajaky

dopad maji tyto feSeni na praktické nasazeni v realnych scénatich IoT.

4.2 Definice kritérii

Prehled kritérii:

Urovei §ifrovani:

Toto kritérium se zaméfuje na typ a silu Sifrovacich algoritmi, které jsou pouzivany
v dané technologii. Zahrnuje posouzeni pouzivanych Sifrovacich standardd, jejich robustnosti
a odolnosti vici pokrocilym desifrovacim technikam.

Kvantitativni hodnoceni urovné Sifrovani je klicové pro urceni, jak dobfe jsou data
chranéna béhem prenosu v siti. Toto hodnoceni poskytuje objektivni zaklad pro porovnani
bezpecnosti dat prenasenych mezi riznymi technologiemi, umoziuje identifikovat potencialni
slabiny v ochrané dat a poskytuje smér pro zlepSeni zabezpeceni.

Mechanismy autentizace:

Toto kritérium se vénuje analyze typu a slozitosti mechanismt autentizace, které
technologie vyuzivaji. Zahrnuje hodnoceni rdznych metod ovéfovani identity uzivateld
a zafizeni, jako jsou hesla, digitalni certifikaty, biometrickd data nebo multifaktorova
autentizace.

Mechanismy autentizace jsou zasadni pro zajisténi, ze piistup k siti a k datim maji pouze
opravnéné entity. Kvantitativni srovnani t€échto mechanismi poskytuje cenné informace o tom,
jak efektivné technologie chrani proti neautorizovanému pfistupu a jakym hrozbam muze byt
vystavena.

Odolnost vuci atokum:

Toto kritérium hodnoti miru odolnosti technologie vici béznym typam kybernetickych
utoku, jako jsou DoS, Man-in-the-Middle, replay utoky a dalsi.

Odolnost vuci utokim je kliCova pro zachovani funkénosti a bezpe€nosti sité. Toto
kritérium poskytuje kvantifikovatelny zaklad pro srovnani, jak dobfe jsou jednotlivé
technologie piipraveny celit témto hrozbam, coz je nezbytné pro vytvofeni robustnich

a odolnych sitovych feseni.
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Aktualizace bezpec¢nostnich protokolu:

Zde se hodnoti frekvence a rozsah, s jakym technologie aktualizuji své bezpecnostni
protokoly a software.

Schopnost pravidelné aktualizovat a adaptovat bezpecnostni protokoly je zasadni pro
reakci na nové vznikajici hrozby a zranitelnosti. Toto kritérium umoziiuje kvantitativni
hodnoceni schopnosti technologie udrzet krok sneustale se meénicim bezpecnostnim
prostfedim, coz je nezbytné pro dlouhodobou ochranu sité.

Dodrzovani bezpecnostnich standardu:

Toto kritérium se zaméfuje na miru, do jaké technologie spliiuje mezinarodni bezpec¢nostni
standardy a ziskéava prislusné certifikace.

Dodrzovani bezpe¢nostnich standardu a ziskani certifikaci poskytuje dulezity ukazatel
kvality a spolehlivosti bezpeCnostnich prvk( technologie. Toto kritérium umoziuje
kvantifikovat a srovnat, do jaké miry se technologie fidi osvédCenymi postupy a normami

v oblasti bezpecnosti, coz je klicové pro zajisténi duvery a spolehlivosti v IoT prostiedi.
4.3 Stanoveni cile

Byl stanoven cil, ktery urCuje smér a rozsah analyzy. Jeho stanoveni je nezbytné pro
zaméfeni vyzkumu a poskytuje jasny ramec pro posouzeni a porovnani alternativ.

Pro Saatyho metodu byl definovan nasledujici cil: , Urcit nejbezpecnéjsi mesh IoT sit™.
Tento cil byl zvolen vzhledem k rostouci diilezitosti bezpecnosti v oblasti internetu véci, kde
mesh sité hraji kliCovou roli. V kontextu IoT je bezpecnost povazovana za kriticky faktor,
protoze rizika spojend s nebezpecnymi sitovymi fesenimi mohou mit vazné nasledky, od

naruSeni soukromi az po ohrozeni fyzické bezpecnosti.
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4.4 Vytvoreni hierarchie pro porovnani bezpecnosti mesh IoT siti

V této Casti prace aplikujeme metodu Analytického Hierarchického Procesu (AHP) pro
objektivni  a strukturované porovnani tifi vyznamnych bezdratovych komunikacnich
technologii: Zigbee, IQRF a Bluetooth Mesh. Nas§im cilem je identifikovat, kterad z téchto

technologii nejlépe vyhovuje stanovenym kritériim.

Hierarchie AHP pro tento vyzkum je rozdélena do tii Grovni viz obrazek 8:
1. trover: Cil
2. uroven: Kritéria pro hodnoceni
3. uroven: Varianty

Obrazek 8 hierarchie AHP

mesh IoT sit 1. droven

DodrZovénf Aktualizace Mechanism: Odolnost vici
bezpe&nostnich bezpeénostnich Urovel Eifrovanf . v o 2. Grovery
. N autentizace Gtokim
standardd protokol
Zigbee IQRF Bluetooth Mesh 3. Groven

Zdroj: vlastni zpracovani

4.5 Stanoveni vah kritérii

Cilem tohoto procesu je stanoveni relativni dulezitosti jednotlivych kritérii, ktera jsou
pouzita pro hodnoceni a porovnani technologickych alternativ v oblasti bezpecnosti mesh IoT
siti. Proces je zasadni pro zajisténi, ze analyza odrazi pfesné priority a potieby v kontextu

hodnoceni bezpecnostnich aspektii zvolenych technologii.

Postup pro hodnocenti:

Vytvoreni matice porovnani: Nejdifive byla vytvofena matice porovnani, v niz kazdé
kritérium zastupuje jak radek, tak sloupec. Tato matice slouzi jako zaklad pro nasledné
porovnavani a hodnoceni vyznamu jednotlivych kritérii.

Pouziti Saatyho skaly: Pro hodnoceni vyznamu kazdého kritéria vzhledem k ostatnim byla

pouzita Saatyho skala, ktera se pohybuje od 1 (stejna dulezitost) az po 9 (extrémni dilezitost)
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viz tabulka 1. Tato skala umoziiuje kvantitativni vyjadreni stupné, do jakého je jedno kritérium
povazovano za dulezitéjsi nez jiné.
Tabulka 1 Saatyho §kala

1 | rovnocenna kritériai a j

3 | slabé preferované kritérium i pred j

5 | silné preferované kritérium i pred |

7 | velmi siln€ preferované kritérium i pred |

9 | absolutné preferované kritérium i pied j

Zdroj: vlastni zpracovani
Piiklad hodnoceni: Jako piiklad, v analyze bylo kritérium ,,Urovei §ifrovani“ hodnoceno jako
slabé preferovano nez ,, Odolnost vii¢i utokim*. Na zakladé literatury byla tomuto paru kritérii
ptifazena hodnota 3 na Saatyho Skale, coz naznacuje, ze urover §ifrovani je povazovana za
relativné dulezitéjsi.
Konzistence hodnoceni: Duraz byl kladen také na konzistenci v hodnoceni. Saatyho metoda
poskytuje mechanismus pro kontrolu konzistence hodnoceni, coz je klicové pro zajiSténi
spolehlivosti a validnosti vysledkt analyzy.

Vysledky tohoto hodnoceni viz tabulka 2 hraji zasadni roli ve vypocCtu vah pro kazdé
kritérium, které nasledné¢ ovliviluji celkovou analyzu avybér mezi technologickymi
alternativami. Spravné a peclivé hodnoceni kritérii je tak nezbytnym krokem pro zajisténi

objektivity a presnosti vicekriterialni analyzy.
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Tabulka 2 vysledna tabulka po provedeni stanoveni vah

Uroveii | Mechanismy | Odolnost Aktualizace Dodrzovani
Sifrovani | autentizace vuci bezpecnostnich | bezpecnostnich
utokim protokolt standarda
Uroveii 1 1 3 5 9
Sifrovani
Mechanismy 1 1 2 5 9
autentizace
Odolnost vaci | 0,33333 0,33333 1 3 5
utokim
Aktualizace 0,2 0,2 0,33333 1 3
bezpecnostnich
protokolti
Dodrzovani 0,11111 0,11111 0,2 0,33333 1
bezpecnostnich
standarda

Zdroj: vlastni zpracovani
4.6 Normalizace a vypocet vlastnich vektoru

V této Casti je popsan proces, béhem kterého byla normalizovana matice porovnani a byly
vypocitany vlastni vektory s vyuzitim geometrického priméru pro stanoveni vah preferenci.
Tento krok je nezbytny pro transformaci subjektivnich hodnoceni vyznamu kritérii na

kvantitativni vahy, které jsou kliCové pro dalsi faze vicekriterialni analyzy.

Normalizace vektoru za pomoci gseometrického pruméru:

Vypocet geometrického pruméru: Pro kazdy fadek matice porovnani byl vypocitan
geometricky pramér. Geometricky prumér byl zvolen z divodu jeho schopnosti efektivné
shrnout mnozstvi hodnoceni v jednom fadku a redukovat vliv extrémnich hodnot. Proces
vypoctu zahrnoval nésobeni vSech hodnot v fadku a nasledné odmocnéni vysledku n-tou
odmocninou, kde n je pocet kritérii.

Normalizace vektori: Po vypoctu geometrického priumeéru pro kazdy radek byly tyto priméry

normalizovany. Normalizace byla provedena vydélenim kazdého geometrického pruméru
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souctem vSech geometrickych prameért. Takto byly ziskany normalizované vahy preferenci pro
kazdé kritérium.

Vysledné normalizované vahy viz tabulka 3 reprezentuji relativni vyznam kazdého kritéria
v ramci celkového hodnoceni. Tyto vahy jsou kli€ové pro dalsi analyzu, nebot” urcuji, jaky
diraz je kladen na jednotliva kritéria pii hodnoceni a porovnani technologickych alternativ.

Tabulka 3 normalizovana tabulka s vahami

Geometricky prameér Vaha (preference)

Uroveii §ifrovani 2,6673 0,370

Mechanismy autentizace 2,6673 0,370

Odolnost vuéi utokum 1,1076 0,154

Aktualizace bezpecnostnich 0,5253 0,073
protokolti

Dodrzovani bezpecnostnich 0,2416 0,034
standarda

Soucet 7,2090 1,000

Zdroj: vlastni zpracovani

4.7 Kontrola konzistence

Pro potvrzeni konzistence hodnoceni v ramci procesu vicekriterialniho rozhodovani byla
provedena kontrola konzistence pomoci nastroje Citlivostni analyza, konkrétné funkce
,,Hledani feSeni* (Goal Seek) v aplikaci Microsoft Excel. Tento pfistup umoznil automaticky
upravit hodnoty v matici porovnani tak, aby vysledna maximalni vlastni hodnota (lambda) byla
co nejblize velikosti matice, coz je indikatorem konzistence hodnoceni.

Pouziti Citlivostni Analyzy:

Nastaveni cilové hodnoty: Do funkce ,,Cilovd hodnota™ byl zadan pozadavek na nalezeni
takové hodnoty v matici, pii které bude determinant matice co nejblizsi nule, coz je podminka
konzistence.

Vysledek citlivostni analyzy: Procesem hledani feSeni byl determinant matice upraven na
hodnotu -0,0001615 a maximalni vlastni hodnota (lambda) dosahla hodnoty 5,084. Tento
vysledek naznacuje, ze matice je dostate¢né konzistentni a ze subjektivni hodnoceni vyznamu

kritérii mize byt povazovano za spolehlivé.
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Zji§téna hodnota lambda a hodnota determinantu signalizuji, ze hodnoceni kritérii v matici
porovnani jsou v souladu s pozadavky na konzistentni rozhodovaci matrici. Tento vysledek

potvrzuje, Ze zvoleny piistup muze byt pouzit pro vypocet vah kritérii.
4.8 Aplikace vah na alternativy

Proces aplikace vah na alternativy byl proveden s vyuzitim geometrického priméru pro
urceni dil¢ich vah a nasledného vypoctu vazenych dil¢ich vah jednotlivych alternativ. Tento
krok umoziiuje kvantitativni porovnani alternativ na zaklade kritérii definovanych v ramci
hodnoticiho modelu. Kontrola konzistence byla zajisténa prostfednictvim funkce , Hledani
feSeni” v aplikaci Microsoft Excel, coz zajistilo usporadanost mezi vypocty a stanovenymi

preferencemi.

Vypocet dil¢ich a vazenych diléich vah:

Stanoveni geometrického pruméru: Pro kazdou alternativu byl vypocitan geometricky
prumér hodnoceni pfifazenych dle literatury. Tento pramér byl pouzit pro stanoveni dil¢ich
vah, které odrazeji relativni prednost dané alternativy ve vztahu k ostatnim.

Aplikace dilé¢ich vah: Na zakladé¢ dil¢ich vah byly pro kazdou alternativu vypocitany vazené
dil¢i vahy. Tento vypocet byl proveden vynasobenim dil¢ich vah prisluSnymi vahami kritérii,
které byly ziskany v pfedchozim kroku vicekriterialni analyzy.

Kontrola konzistence: Béhem vypocti byla konzistence kontrolovana funkci Citlivostni
analyza — hledani fesSeni. Tato funkce byla aplikovana s cilem zajistit, ze dil¢i vahy jsou
usporadané a odpovidaji vyslednému hodnoceni vyznamu kritérii. Vysledky viz tabulka 4
dokazuji, Ze matice jsou dostatecné konzistentni.

Tabulka 4 kontrola konzistence jednotlivych variant

A (vlastni hodnota) Determinant

Uroveii Sifrovéni 3 -0,000182254

Mechanismy autentizace 3 -0,000182254

Odolnost vici ttokiim 3,039 -0,000118096

Aktualizace bezpecnostnich 3,029 -0,00013147
protokolti

Dodrzovani bezpecnostnich 3,039 -0,000118096
standarda

Zdroj: vlastni zpracovani
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Z vypoctu viz tabulka 5, 6, 7, 8 a 9 vyplynuly vazené dil¢i vahy pro kazdou alternativu,

které jsou zasadni pro jejich vzajemné porovnani a pro finalni vybér nejvhodnéjsi alternativy.

Tabulka 5 vypocet vazenych dil¢ich vah u urovné Sifrovani

Uroven

Zigbee IQRF Bluetooth | Geometricky | Dil¢i vahy | Vazené
Sifrovani Mesh prumeér dil¢i vahy
Zigbee 1 1 3 1,442 0,429 0,159
IQRF 1 1 3 1,442 0,429 0,159
Bluetooth 0,333 0,333 1 0,481 0,143 0,053
Mesh
Zdroj: vlastni zpracovani
Tabulka 6 vypocet vazenych dil¢ich vah u mechanismi autentizace
Mechanismy | Zigbee IQRF Bluetooth | Geometricky Dil¢i Vazené
autentizace Mesh prumeér vahy dil¢i vahy
Zigbee 1 1 0,333 0,693 0,200 0,074
IQRF 1 1 0,333 0,693 0,200 0,074
Bluetooth 3 3 1 2,080 0,600 0,222
Mesh
Zdroj: vlastni zpracovani
Tabulka 7 vypocet vazenych dil¢ich vah u odolnosti viici utokiim
Odolnost Zigbee IQRF Bluetooth | Geometricky | Diléi vahy | Vazené
vuci Mesh prumeér dil¢i vahy
utokiim
Zigbee 1 3 0,333 1,000 0,258 0,040
IQRF 0,333 1 0,2 0,405 0,105 0,016
Bluetooth 3 5 1 2,466 0,637 0,098
Mesh

Zdroj: vlastni zpracovani
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Tabulka 8 vypocet vazenych dil¢ich vah u aktualizace bezpec¢nostnich protokolt

Aktualizace Zigbee IQRF Bluetooth | Geometricky | Diléi Vazené
bezpecnostnich Mesh prumeér vahy dil¢i vahy
protokolti
Zigbee 1 9 3 3,000 0,672 0,049
IQRF 0,111 1 0,2 0,281 0,063 0,005
Bluetooth 0,333 5 1 1,186 0,265 0,019
Mesh
Zdroj: vlastni zpracovani
Tabulka 9 vypocet vazenych dil¢ich vah u dodrzovani bezpecnostnich standardt
Dodrzovani Zigbee IQRF Bluetooth | Geometricky | Diléi Vazené
bezpecnostnich Mesh prumeér vahy dil¢i vahy
standardl
Zigbee 1 5 3 2,466 0,637 0,021
IQRF 0,2 1 0,333 0,405 0,105 0,004
Bluetooth 0,333 3 1 1,000 0,258 0,009
Mesh

Zdroj: vlastni zpracovani
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S Vysledky a diskuse

5.1 Vysledky vicekriteridlni analyzy

Pro stanoveni celkového skore jednotlivych alternativ byly pouzity vazené dilci vahy, které
vznikly aplikaci predem stanovenych vah kritérii na hodnoceni alternativ. Tento proces vypoctu
umoziuje slouceni jednotlivych hodnoticich faktori do jediného ukazatele, ktery odrazi
celkovou preferenci nebo vykonnost kazdé zvazované alternativy.

Tabulka 10 vysledna tabulka se syntézou preferenci a pofadim

Syntéza preferenci Poradi
Zigbee 0,343 2.
IQRF 0,257 3.
Bluetooth Mesh 0,401 1.

Zdroj: vlastni zpracovani

Alternativa Bluetooth Mesh byla vyhodnocena jako nejlepsi s celkovym skore 0,401, coz
ji stavi na prvni misto. Zigbee nasleduje s celkovym skore 0,343, umist'ujic se na druhou pozici.
Alternativa IQRF obdrzela skore 0,257, coz ji fadi na tfeti misto.

Je dulezité poznamenat, Zze ackoliv Saatyho metoda poskytuje strukturovany
a systematicky pfistup k hodnoceni arozhodovani, vysledky jsou v zasadé ovlivnény

......

formovany individualnim pohledem a preferencemi, coz mize ovlivnit konecna rozhodnuti.

5.2 Diskuse

Na zakladé vysledka vicekriterialni analyzy bylo navrzeno zlepSeni zabezpeceni mesh IoT
siti, ato zvySenim frekvence a pravidelnosti aktualizaci bezpeCnostnich protokoli. Bylo
zjisténo, Ze aktualizace bezpeCnostnich protokolti v souc¢asnych mesh IoT sitich probihaji
nepravidelné a nejsou dostateCné Casté, coz muze vést k nedostateCné obrané proti nové
vznikajicim kybernetickym hrozbam a bezpecnostnim rizikim.

Duraz byl kladen na zavedeni systematického a pravidelného procesu aktualizaci, ktery by
zajistil, ze bezpecCnostni protokoly budou v souladu s nejnovéjSimi vyvojovymi trendy
a pozadavky na kybernetickou bezpecnost.

V této souvislosti byla =zdaraznéna dualezitost pravidelné revize a aktualizace

bezpeCnostnich protokoll, zahrnujici implementaci novych technologickych vylepSeni
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a zajisténi kompatibility s nejnovéj§imi standardy v oblasti IoT. Tyto aktualizace by mély
probihat systematicky a v pravidelnych intervalech, aby byla zajisténa stale aktualni ochrana
proti hrozbam.

Navic bylo doporuceno, aby se v ramci procesu aktualizace vénovala pozornost vzdélavani
uzivatelt a spravca siti o dilezitosti a vyznamu bezpec¢nostnich protokolt, véetné Skoleni
zamétfenych na nejnovéjsi trendy v kybernetické bezpecnosti a nejlepsi praktiky pro jejich
implementaci v mesh IoT sitich.

Zavérem bylo zdaraznéno, Ze systematické a pravidelné aktualizace bezpecCnostnich
protokolli jsou nezbytné pro zajiSténi dlouhodobé bezpecnosti mesh IoT siti a ochrany pied
neustale se vyvijejicimi hrozbami. Tyto kroky by mély byt povazovany za nedilnou soucast

spravy a udrzby mesh IoT siti, aby bylo zajisténo jejich bezpecné a efektivni fungovani.

Identifikace hlavnich hrozeb a slabin mesh lot siti:

Bezpecnostni chyby jsou povazovany za znacnou slabinu téchto siti. Vzhledem
k riznym urovnim zabezpeceni a rozmanitosti zafizeni v mesh IoT sitich je snadné vniknout do
téchto systémi pomoci slabych hesel, zastaralého softwaru nebo nezabezpeCenych
komunikacnich kanalt. Tyto zranitelnosti mohou byt zneuzity Uto¢niky k neopravnénému
pfistupu nebo Sifeni malwaru. Rizné urovné zabezpeCeni mezi zafizenimi v siti mohou vést
k vytvoreni bezpecnostnich mezer, coz je zvlasté problematické v pfipadé, Ze jsou napadeny
klicové systémové funkce nebo citliva data.

Problematika skalovatelnosti a vykonu je také Casto zdurazniovana. Se zvySujicim se
poctem zafizeni v siti narista naro¢nost na koordinaci, komunikaci mezi témito zafizenimi
a zabezpeCenim vsech té€chto zafizeni. Bylo zjisténo, Ze to muze vést k zpomaleni a snizeni
efektivity systému, zejména kdyz je nutné pridavat nova zafizeni nebo upravovat sitovou
infrastrukturu, dle analytickych reportt z prvniho kvartalu roku 2023 pocet koncovych zafizeni
narostlo o 18 % na 14,4 miliardy koncovych IoT zafizeni. V roce 2023 byl ocekavan rist 16 %
na 16,7 miliardy koncovych zafizeni. (66)

Nedostatecna sprava a aktualizace softwaru a hardwaru jsou rovnéz povazovany za
vyznamné slabiny. Systémy, které nejsou pravidelné aktualizovany, jsou nachylné
k bezpecnostnim hrozbam. NedostateCna sprava také muze vést k tomu, Ze systémy nejsou
optiméalné konfigurovany nebo obsahuji zastaralé komponenty, coz zvySuje riziko
bezpecnostnich incidentl.

Fyzicka zranitelnost IoT zafizeni je Casto zminovana jako kriticka slabost. Zafizeni

umisténa v méné zabezpecenych prostiedich jsou nachylna k poskozeni, kradezi nebo
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manipulaci, coz je obzvlasté problematické v ptipadé, Ze =zafizeni shromazd’uji nebo
zpracovavaji citliva data.

Energeticka efektivnost je klicovym aspektem, zejména vzhledem k tomu, ze mnoho
IoT zafizeni je napajeno bateriemi. Efektivni sprava energie je nezbytna pro udrzeni
dlouhodobého provozu zafizeni, pficemz vysoka spotieba energie mize omezit jejich funkcnost

a spolehlivost.

Co se tyCe hrozeb, fyzicky pfistup k zafizenim je povazovan za zna¢né bezpecnostni
riziko. Je zaznamenano, Ze GtoCnici maji moznost provadét rizné Skodlivé aktivity v piipad€,
ze ziskaji fyzicky pfistup k zafizenim. Toto riziko je obzvlasté zavazné v prostiedich, kde jsou
zatizeni vefejné pristupna nebo nedostatecné zabezpecena. V piipadé fyzickych tutokt na IoT
mesh sit€ je mozné, Ze do zafizeni bude nainstalovan malware nebo Skodlivy software
utoénikem, coz umoziuje dalkovou kontrolu zafizeni, shromazd'ovani dat a provadeéni
Skodlivych aktivit v siti. Fyzicka manipulace nebo sabotaz zafizeni mohou byt také provedeny,
coz by narusilo jejich funkénost. Provadéni Gprav na hardwarové urovni by mohlo vést
k nespravnému fungovani zafizeni nebo jejich zneuziti. Unos zafizeni, pii kterém je ziskana
kontrola nad zafizenim a vyuzito jej k provadéni neautorizovanych akci, jako je odesilani
falesnych dat nebo utoky na dalsi zafizeni v siti, mize byt rovnéz realizovan. Pii fyzickém
pfistupu k zafizeni muze dojit k extrakci uloZenych dat, vCetné osobnich informaci,
ptihlasovacich tdajii nebo jinych citlivych dat. Toto mize vést k zavaznym nasledkiim, jako je
kradez identity nebo neopravnéné pouziti informaci.

Utoky typu Man-in-the-Middle jsou identifikovany jako dalsi hrozba pro tyto sit&.
Béhem téchto ttokt mize dojit k odposlechu nebo manipulaci s komunikaci mezi zafizenimi,
coz muze vést k ztraté citlivych informaci nebo naruseni funkc¢nosti sité. Bezpec¢na komunikace
a autentizace jsou kli¢ové pro ochranu proti t€mto atoktm.

DoS a DDoS utoky jsou uznavany jako bézné hrozby pro mesh IoT sité. Tyto utoky,
které zahrnuji zamérné pretizeni sité, mohou znemoznit normalni provoz a komunikaci mezi
zafizenimi, omezujice tak funkcnost site.

Botnety, tedy sité kompromitovanych zafizeni, jsou také identifikovany jako znacna
hrozba. Tyto sit€ mohou byt pouzity pro fadu Skodlivych aktivit, vCetné §ifeni malware
a provadéni DDoS ttokd. Bylo zaznamenano, ze pocet loT zafizeni (botll) zapojenych do DDoS
utoku fizenych botnety se zvysil z pfiblizné 200 000 pied rokem na zhruba 1 milion zafizenti,

ktera dnes generuji vice nez 40 % veskerého DDoS provozu. (67)
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Tyto hrozby a slabiny ukazuji na vyznamné vyzvy, které stoji pted mesh IoT sitémi. Je
zasadni, aby byly tyto problémy feseny s maximalni prioritou, coz zahrnuje implementaci
robustnich bezpe¢nostnich protokolt, pravidelné aktualizace a peClivou spravu sit€, aby byla

zajisténa jejich bezpecnost a spolehlivost.
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6 Zavér

Tato bakalarska prace se zabyvala tématikou zabezpeceni mesh IoT siti, s hlavnim cilem
zhodnotit technologie pouzivané v mesh IoT sitich. Pfedmétem bylo posouzeni riznych
aspekt zabezpeCeni, vCetné identifikace slabych mist a potencialnich hrozeb, které tyto sité

mohou ohrozovat. Cilem bylo poskytnout uceleny pohled na stav zabezpeceni v oblasti mesh

IoT siti a nabidnout doporuceni pro jejich zlepSeni.

V teoretické ¢asti byly popsany zakladni principy mesh IoT siti, architektura a jejich
typické vyuziti. Kromé charakteristiky téchto siti byla pozornost vénovana také popisu
bezpecnostnich prvkd, které jsou zasadni pro ochranu siti a udrzeni integrity a divérnosti
prenasenych dat. Tento popis poskytuje pevny zaklad pro pochopeni bezpecnostniho kontextu
mesh IoT siti a predstavuje dulezity krok k identifikaci potfebnych zlepSeni a opatfeni pro

zvySeni celkové bezpecnosti.

Prakticka Cast prace byla zaméfena na hodnoceni sitovych protokold pouzivanych
v mesh IoT sitich na zaklad€é vybranych kritérii s vyuzitim Saatyho metody vicekriterialni
analyzy. Byly hodnoceny technologie Zigbee, IQRF a Bluetooth Mesh. Soucasti praktické Casti
byla také identifikace slabin a hrozeb, kterym mesh IoT sité Celi. Mezi tyto slabiny patfi chyby
uzivateli a administratord, které casto vedou k nevhodné konfiguraci systému a jejich
zranitelnosti vi¢i atokiim, problematika skalovatelnosti, pouzivani nekvalitnich IoT zafizeni
s nedostateCnymi bezpeCnostnimi funkcemi. Mezi nejvétsi hrozby byly zarazeny typy utokda,

jako jsou Man-in-the-Middle, DoS a DDoS utoky, a vyuZiti botnetu.

Vysledky prace ukazaly, ze ackoliv technologie Zigbee, IQRF a Bluetooth Mesh
dosahuji v kontextu vybranych kritérii podobnych urovni zabezpeceni, Bluetooth Mesh byla
hodnocena jako nejbezpecnéjsi volba. Toto zjisténi poukazuje na vyznam spravného vybéru
a konfigurace technologii pro zajisténi optimalniho zabezpeceni mesh IoT siti. Kromé toho bylo
v praci navrzeno opatfeni pro zvySeni bezpecnosti, které zahrnuje castéjsi aktualizace
bezpecnostnich protokolt alepsi proskoleni uzivateli a administratord. Tyto kroky jsou

klicové pro minimalizaci rizik spojenych s chybami v konfiguraci a pouzivani siti.
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