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Nastroje pro monitoring sitovych zarizeni

Abstrakt

Tato diplomova préace se zabyva navrhem a ukazkovou implemen-
taci pokrocilé architektury pro monitorovani siti zarizeni internetu
véci. Prace zahrnuje analyzu existujicich open-source monitorova-
cich néastroji a definovani kritérii pro architekturu, kterd by méla
spliovat pozadavky na bezpecnost, distribuovatelnost, skélovatel-
nost a rozsiritelnost. Vysledkem prace je dusledné navrzena archi-
tektura, kterd je schopna efektivné fungovat v rozsahlych systémech
diky dirazu na pozadované konkrétni vlastnosti. V zavéru prace je
vyzdvizen potencidl navrhované architektury k vyuziti v Sirokém
spektru realnych aplikaci a piinos pro kompetence autora v kom-

plexnim prostiedi internetu véci.

Klicova slova: oteviené monitorovaci nastroje, architektura mo-

nitorovaciho systému, internet véci, Prometheus, Grafana



Tools for monitoring of network appliances

Abstract

This thesis addresses the design and implementation of an advanced
architecture for monitoring networks of Internet of Things devices.
The thesis entails an analysis of existing open-source monitoring
tools and a definition of criteria for the architecture to meet the
requirements of security, distributability, scalability and extensibi-
lity. The thesis result is a thoroughly designed architecture that
is able to operate effectively in large-scale systems thanks to the
emphasis on the specific features required. The thesis concludes by
demonstrating the potential of the proposed architecture to be used
in a wide range of real-world applications and the contribution to
the author’s competence in the complex Internet of Things envi-

ronment.

Keywords: open-source monitoring tools, monitoring system ar-

chitecture, Internet of Things, Prometheus, Grafana
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protokol Tizeni prenosu (,, Transmission Control Protocol®)
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Extensions®)

zabezpeceny komunikacni protokol (,,Secure Shell®)
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1 Uvod

V soucasné dobé zaziva mnoho technologii vyrazny pokrok. Jedna z takovychto tech-
nologii je internet véci, ktery umoznuje spojovat a efektivné vyuzivat velké mnoz-
stvi jednotlivych zarizeni. Konkrétni zatizeni v systému plni urcité konkrétni role
a v nékterych systémech miize byt velmi prinosné tato zarizeni urcitym zptsobem
monitorovat. Plati to jak pro zatizeni uréend k samotnému sbéru dat, tak pro zarize-
ni, jejichz primarnim cilem neni generovani dat. Tato prace si neklade za cil popsat
jeden konkrétni systém a v ném ,na miru“ implementovat monitorovaci systém,
ale vytvorit efektivni, pomérné obecnou a adaptabilni architekturu zamérenou na
monitoring systémt s velkym poctem zarizeni. Takové systémy maji totiz ve vétsi-
né pripada velmi podobné pozadavky na vlastnosti monitorovaciho systému. Tato
prace se zameéruje na definovani danych vlastnosti a vytvoreni komplexni architek-
tury, ktera vedle navrzenych vlastnosti bude splnovat pozadavky na bezpecnost,
distribuovatelnost, skalovatelnost a rozsititelnost. Ve vysledku bude architektura
implementovana v ramci ukazkového reseni, respektive simulovaného systému, aby
byly demonstrovany funkce, vlastnosti a rozhrani dané architektury. Teoreticka cast
je zamérena na vybér konkrétnich aplikaci pouzitych ve vysledné architekture a na
definovani konkrétnich vlastnosti, které by vysledna architektura méla mit. Praktic-
ka ¢ast je zamérena na realizaci dané architektury v konkrétnim pripadu uziti, kde
je vytvoren simulovany systém, pro ktery je vhodné implementovat monitorovaci

architekturu.
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2 Internet véci

2.1 Sitfova zarizeni

Pocet sitovych zatizeni na svété neustale roste. To je dano nejen klasickymi zafizeni-
mi typu mobilni telefon nebo pocitac, ale hlavné pocet sitovych zafizeni roste kvuli
¢im dal vétsimu poctu zafizeni loT (zkratka z anglického , Internet of Things®, ¢esky
internet véci). Podle ¢lanku [1] od spolecnosti Statista se pocet globalnich zarizeni
internetu véci ztrojnasobi z 8,74 miliardy v roce 2020 na vice nez 25,4 miliardy v roce
2030. Soucasti této diplomové prace je analyza dostupnych a otevienych monitoro-
vacich systému, protoze pri velkém poctu zarizeni je vhodné mit idealni monitorovaci
systém kvili prehlednosti a snadnému provadéni diagnostiky. Pojem sitové zatizeni
je velmi sSiroky, jedna se totiz o vSechna zarizeni pripojena do sité. Tézko ale zobec-
novat konkrétni monitorovaci systémy pro tak sirokou skalu rtznych druht zarizeni.
V této praci se predpoklada monitorovani standardnich zarizeni pro pouziti v IoT
systémech. Takova zafizeni se typicky vyznacuji systémem Linux a jednoduchym
hardwarem, ktery je ale dostatecné rychly na jednoduché zpracovani dat a odesilani

danych dat po siti.

2.2 Skalovatelnost a distribuovatelnost systému

Teoreticky miize byt v systému nekonec¢né mnoho loT zafizeni, které je treba mo-
nitorovat. Proto je skdlovatelnost velmi dilezita vlastnost monitorovaciho systému.
Skalovatelnost vyjadiuje schopnost zvladnuti nartistu objemu prace. V praxi to zna-
mena, ze kazdé pridané zarizeni do IoT systému zvysuje sitovy provoz, dale odesiland
data musi néjaké dalsi zarizeni prijimat, a aby mélo monitorovani néjaky smysl, tak
dand data i néjakym dalsim zptisobem zpracovavat. Skalovatelnost se déli na hori-
zontalni a vertikalni. Vertikalni skdlovani je skalovani zalozené na zvysovani vykonu

jednoho uzlu, v praxi serveru. To méa své vyhody i nevyhody. Je to pomérné snadné
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feSeni, zvysit vykon u slabsich stroju neni problém. Velkym problémem je ale to, ze
se vykon neda zvysovat donekonecna, takze ve vysledku se nutné musi bud pridat
dalsi uzel, nebo prestat skalovat dany systém. Horizontalni skélovatelnost zname-
na pridani dalsich vypocetnich uzli, a tudiz snizeni zatéze kazdého z nich. To ma
velkou vyhodu v teoreticky neomezené skalovatelném systému, ale v praxi to nara-
Zi na problémy spojené s paralelnim zpracovanim dat. Proto je vhodné pti navrhu
kazdého systému brat v potaz jeho distribuovatelnost.

Distribuovatelnost je vlastnost systému pracovat na vice uzlech zaroven kvuli
snizeni pozadavki na vykon kazdého uzlu. Zvenku se tedy systém chova jako jed-
na celistva aplikace, ale ve skutecnosti je rozdélena na vice malych poduloh, kde
kazdou z nich mize vykonavat jiny vypocetni uzel. Ne kazdy systém ale takové roz-
déleni podporuje, protoze distribuovany systém musi fesit urcité problémy, které se
s distribuci poji.

Distribuované systémy jsou prakticky zvlastni typ paralelnich systému. Paralel-
ni systémy jsou takové systémy, kde se na vypoctu podili vice procesorovych jader
¢i pripadné vice procesori jako takovych. Nevyhodou distribuovaného systému je
napriklad vétsi narocnost na hardware, protoze hardware musi resit kromé samot-
nych vypocétl i tlohy spojené se samotnou distribuci jednotlivych ¢asti systému.
Dalsi z nevyhod je vyssi zatizeni samotné sité a bezpecnost, kterd musi byt peclivé

osetfena z divodu snadného pristupu ke sdilenym datim v dané siti.

2.3 Time-series data

Time-series data jsou data, kterd jsou ukladana jako chronologicky indexovana ra-
da. Typicky se jedna o data, mezi jejichz sbérem ubéhne stejné dlouha doba. Jenze
data sbirana pfi monitoringu zafizeni lze vétsinou rozdélit do dvou skupin. Do prvni
skupiny patii data sbirana periodicky za ticelem zjisténi pribéhu sledované velic¢iny.
Mezi tato data muze patrit zatéz procesoru, teplota zarizeni nebo okoli, spotieba
paméti a podobné informace. Druhd typicka skupina dat jsou data, ktera jsou ge-
nerovana néjakou udalosti nebo pii néjaké udalosti. Takova data nebyvaji typicky
generovana periodicky, ale i takova data mohou profitovat z ulozeni jako time-se-
ries data. Vyhodou time-series dat je jejich intuitivni a snadnd vizualizace prubéhu

v ¢ase diky tomu, Ze samotna data obsahuji ¢asovou radu.
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3 Monitorovaci systémy

3.1 Strucna historie monitorovacich systémii

Dnesnim modernim monitorovacim systémum predchéazely systémy, které se zamé-
fovaly predevsim na specifické tikoly a casto byly omezeny svymi technologickymi
moznostmi. Dnes lze snadno monitorovat pomoci jednoho moderniho systému jak
informace o sitovych prenosech a s tim souvisejicich nalezitostech, tak i data z kon-
krétnich senzortt v ramci shéru dat z IoT zarizeni. Historicky to tak ale nebylo a pri
navrhu systému bylo nezbytné podrobné specifikovat monitorovana zarizeni.

V pramyslu bylo ¢asto potieba monitorovat prubéhy déju, které na sebe navazo-
valy, napriklad v ramci vyrobni linky, takze vznikaly oddélené ostrovni jednotic¢elové
monitorovaci systémy. S postupem casu se takové sité mohly diky rozmachu poci-
tacovych siti propojovat do vétsich celktl a v dnesni dobé mohou byt propojené do
komplexnich IoT siti. V soucasnosti je oproti historickym feSenim nejvétsi rozdil
v pouziti efektivnich protokolii pro komunikaci, databazi typu time-series a pokro-
c¢ilych, snadno skalovatelnych a implementovatelnych univerzalnich nastroju.

Pro monitoring siti se v historii vyuzivaly nastroje casto omezené z hlediska
skalovatelnosti, flexibility a integrace. Mezi takové nastroje patril napriklad Syslog,
ktery definoval standard pro posilani logu zafizeni pomoci zprav do centralniho
serveru. Proto je dnes jiz nedostacujici, navic centralizované zpracovani logti bylo
tézko skalovatelné a pro velké objemy logovanych dat mohlo dochazet k problémtm
s vykonem. Syslog také neumoznuje posilani zprav v modernéjsim formatu, jako je
v modernich monitorovacich systémech, které maji vétsi moznosti zabezpeceni jak
prenosu, tak ukladani potencialné citlivych dat, coz logy mohou byt.

Moderni monitorovaci systémy byvaji robustnéjsi a maji obecné lepsi vlastnosti
v ramci distribuovatelnosti, skalovani, zabezpeceni, implementace a ukladani sbira-
nych dat.
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Nasledujici oteviené monitorovaci softwary byly vybrany a dale zkoumany na
zékladé osobni zkusSenosti autora s nékterymi z nich a na zékladé online zdroju [2],
31, [4] a [5].

3.2 Zabbix

Zabbix je otevieny monitorovaci software s Sirokou skalou pouziti. Pomoci Zabbixu
je mozné monitorovat naptiklad sité, servery, cloudové sluzby, kontejnerové aplikace,
databaze, sluzby nebo aplikace. Prakticky je tedy mozné monitorovat témeér vse, co
dava smysl monitorovat. Kromé monitorovani umi Zabbix sbirand data vizualizovat
a vytvaret upozornéni pro uzivatele.

Samotny sbér dat ze zarizeni muze probihat dvéma zptisoby. Prvni zptsob vy-
uziva tzv. agenta, ktery se nainstaluje na monitorované komponenté systému a ma
pristup k pozadovanym datim. Agent nasledné odesila data do nadrazeného serveru,
kde probiha zpracovani dat. Druhy zptisob je pouze jednoduché kontrola konkrétni
sluzby bez agenta na monitorované komponenté, prakticky Zabbix posila dotazy na
konkrétni port nékterych sluzeb a odpoveédi dané sluzby jsou ndmi monitorovana da-
ta. Tato varianta funguje pouze pro vybrané sluzby a protokoly jako jsou napriklad
VMware, SSH (zkratka z anglického ,Secure Shell“), JMX (zkratka z anglického
,Java Management Extensions®“), SNMP (zkratka z anglického ,Simple Network
Management Protocol“) nebo Telnet.

Jedna z hlavnich vyhod, ale zaroven i nevyhod Zabbixu je jeho velka konfigurova-
telnost. Konfiguruji se nejen monitorovana zatizeni a jejich skupiny, ale i pokrocilejsi
zalezitosti, jako jsou pravidla pro sbér konkrétnich monitorovanych dat nebo trig-
gery, které na zakladé sbiranych dat definuji napiiklad stav systému. Dale se daji
konfigurovat dashboardy, diky kterym mutzeme snadno vizualizovat, a proto lépe
kontrolovat hodnoty sbiranych dat. Na dashboardy se daji umistovat grafy, mapy,
sitové mapy nebo logy akci a podobné uziteéné nastroje. Dillezita je také spra-
va opravnéni jednotlivych uzivatell a skupin, lze omezit pristup k administrativni
casti frontendu, provadéni jednotlivych akci, pristup k monitorovanym zatizenim
a pouzivani ur¢itych API volani. Podle zdroje [6] je vyhoda Zabbixu flexibilita pti

organizaci monitorovacich dat, konfigurovatelnost a skalovatelnost.
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3.3 Node-RED

Node-RED je programovaci nastroj pro jednoduché vizudlni programovani aplikaci.
Podle zdroje [7] je zalozeny na takzvanych uzlech, angl. nodes, a propojeni mezi
nimi. Programovani je tzv. flow-based a funguje na principu jednotlivych uzld, které
maji definované chovani. Do kazdého z nich vstupuji data, ta se mohou néjakym
zpusobem zpracovat a poté se predavaji do dalsiho uzlu. Samotné programovani je
velmi vizualné prehledné, pripomina blokovy diagram, coz je pro bézného uzivatele
velmi privetivé. Uzivatel, ktery programuje tyto uzly, tak nemusi byt programator
a nemusi ve vétsiné pripadi psat vlastni kod, staci spravné poskladat bloky, spravné
je propojit a definovat jejich chovani.

Node-RED se sklada z run-time prostredi zalozeném na Node.js a webové apli-
kace, v niz se pomoci zminovanych uzli a jejich propojeni slozi aplikace, kterou lze
nasledné spustit. Velka komunitni vyhoda je moznost sdilet aplikace jako soubory
JSON, ve kterych jsou popsany jednotlivé datové toky jako propojeni jednotlivych
uzli.

Velka vyhoda néastroje Node-RED je pri integraci do vétsi aplikace. To je také
divod, proc je v této diplomové praci Node-RED zminovany. Pri praci s vétsim
mnozstvim dat, které velké IoT systémy mohou generovat, je velkd pravdépodob-
nost, ze bude nutné provadét s nékterymi daty netrividlni operace, jako je napriklad
preformatovani, a na takové operace nemusi samotny monitorovaci software stacit.
Proto miize byt vhodné vclenit do celého systému nastroj Node-RED nebo podobny
software. Node-RED se hodi k doplnéni jiného monitorovaciho softwaru diky snad-
nému programovani a snadné integraci v rozsahlejsi architekture, které je dosazeno
sirokou skalou vstupnich a vystupnich uzli ze systému. Samotny nastroj Node-RED
lze vyuzit i samostatné pro tvorbu dashboardi, ale neni to idealni feseni pro kom-

plexnéjsi systémy kviili neprehlednosti pti vétsim poctu uzli.

3.4 Prometheus

Prometheus je otevieny monitorovaci systém, ktery efektivné vyuziva strukturu ti-
me-series dat. Zdroj [8] uvadi, Ze Prometheus je sada nastroji pro monitorovani
a upozornovani puvodné vytvorena ve spolecnosti SoundCloud. Od svého vzniku

v roce 2012 si Prometheus osvojilo mnoho spole¢nosti a organizaci a projekt ma
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velmi aktivni komunitu vyvojarta a uzivateli. Nyni je samostatnym otevienym pro-
jektem a je udrzovan nezavisle na jakékoli spolecnosti. Z divodu zdtraznéni této
skutecnosti a vyjasnéni struktury spravy projektu se systém Prometheus pripojil
v roce 2016 k nadaci Cloud Native Computing Foundation jako druhy hostovany
projekt po Kubernetes. Jak jiz bylo zminéno, Prometheus shira a uklada data ve
formé time-series dat, coz znamena, ze sbirana data jsou ukladana spolu s casem do
casové tady, volitelné spolu s oznacenimi, tzv. labely.

Vyvojari ve zdroji [8] popisuji jeho hlavni funkce tak, Ze se jednd o multidi-
menzionalni datovy model, ktery kromé samotnych time-series dat také obsahuje
Prometheus Query Language (PromQL), coz je dotazovaci jazyk, ktery je vytvoren
za UcCelem vybéru a agregace time-series dat v realném case.

Prometheus v zakladni konfiguraci nepracuje s distribuovanym ulozistém, coz
se muze zdat jako velkd nevyhoda v kontextu skalovatelnosti a distribuovatelnos-
ti celého systému, ale Prometheus obsahuje mechanismy, kterymi lze toto omezeni
velmi dobre vyresit. Mezi tyto mechanismy patii federace, ktera zavadi vice instanci
Promethea v takové hierarchii, ze jedna instance shromazduje vybrané metriky z ji
podrazenych instanci Promethea. Dalsi mechanismus pro snadné skalovani a dis-
tribuovatelnost je pouziti externiho datového ulozisté. V dokumentaci Promethea
nalezneme zdokumentované postupy pro interakci Promethea s mnoha riznymi da-
tabazovymi systémy, jako je napriklad AWS (zkratka z anglického ,Amazon Web
Services®, ¢esky webové sluzby Amazon) Timestream, Elasticsearch nebo Grafana
Mimir. Prometheus dokéze data vizualizovat, ale ¢astéjsi pouziti je ve spojeni s Gra-
fanou, protoze ta je pro tvorbu dashboardti a vizualizaci vhodnéjsi. V prostiedi IoT
a monitoringu je Prometheus celkové velmi dobry software diky konfigurovatelnosti,

velmi dobré skalovatelnosti a relativné nizkym hardwarovym naroktim.

3.5 Grafana

Grafana je otevieny software, jehoz hlavni vyuziti spoc¢iva ve vizualizaci dat. Kromé
samotné vizualizace ho lze vyuzit pro jednoduchou analyzu. Do Grafany lze také
implementovat externi rozsiteni, napt. pro vizualizaci dat s geografickou polohou na
mapach. Velka vyhoda Grafany je to, ze pro vizualizovana data nema svou konkrétni
vlastni databazi, ale pridavaji se jiz existujici zdroje prakticky bez zasahu do nich.
Proto je to velmi silny nastroj, kterym lze doplnit jiz existujici architekturu pro

snadnou vizualizaci dat. Tato vlastnost vyrazné zvysuje flexibilitu vyuziti Grafany.
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Velmi dobre funguje v kombinaci s jiz zminovanym systémem Prometheus, a pro-
to se tyto dva softwary casto pouzivaji spolu. Data lze ziskavat a vizualizovat i z da-
tabazi, jako jsou PostgreSQL, MySQL, Elasticsearch, InfluxDB a dalsi. Nejvhod-
néjsi pro snadnou vizualizaci pribéhu dat v zavislosti na case jsou data ve formatu
time-series, a to kvili snadnym operacim s nimi v prostfedi Grafany. Jednoducha
agregace dat je snadno implementovatelnd, Grafana poskytuje zakladni nastroje pro
praci s proménnymi a s dotazy, coz umoznuje jednoduse vytvaret slozitéjsi interak-
tivni vizualizace ve formé jednotlivych paneli, které se umistuji na dashboardy.
Grafana je velmi ¢asto pouzivany, pokrocily vizualiza¢ni nastroj, ktery je pouzitelny

v mnoha riznych komplexnich systémech.

3.6 Elastic Stack

Elastic Stack je soubor otevrenych nastroju, které spolu funguji jako efektivni ar-
chitektura pro sbér, vyhledavani, vizualizaci a analyzu dat v readlném case. Jedna
se o oblibené a efektivni TeSeni pro komplexni systémy. Zcela zjevna vyhoda téch-
to nastroju je jednoznacné architektura a jednoduchda provazatelnost jednotlivych
soucasti systému. Cely ELK Stack méa také jednoduché nasazovani, protoze muze
fungovat jednoduse jako cloudova sluzba Elastic Cloud, kde si zdkaznik vybira jen
poskytovatele cloudu. Toto feseni je snadné a nevyzaduje slozitou konfiguraci, ale
cenove nemusi byt nejefektivnéjsi uz jenom proto, ze zakaznik plati nejen za servery.
Elastic Cloud se plati mésicné a ma nékolik verzi podle ceny a vlastnosti. Jednot-
livé cenové varianty se podle zdroje [9] lis{ prevazné konfigurovatelnosti, podporou
pokrocilych bezpecnostnich funkei, moznostmi report a upozornéni a v neposledni
fadé nastroji pro strojové uceni.

Zakladni soucasti Elastic Stacku jsou nastroje Elasticsearch, Logstash a Kibana.
Kromeé nich existuji i dalsi néstroje, ale toto jsou ty zasadni z nich. Zdroje [10] a [11]
popisuji jednotlivé casti nasledovné. Elasticsearch je distribuovany nastroj, ktery se
pouziva pro vyhledavani a analyzu. Jeho princip spoc¢iva v ukladani dat shromaz-
dénych z ostatnich soucasti Elastic Stacku. Data se do néj dostavaji pres API nebo
pomoci néastroje pro odesilani/prijem dat, jako je napiiklad Logstash, coz je dalsi
zminovana soucast Elastic Stacku. Data se posilaji ve formatu JSON, ke kterému se
automaticky priradi vyhledatelna reference do indexu clusteru. Néasledkem toho se
dany dokument pomoci API Elasticsearch da snadno vyhledat a pouzit pro poza-

dovany zameér. Logstash je otevieny nastroj pro efektivni praci s daty. Jeho hlavni
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funkce jsou prijem, jednoduché transformace a odeslani dat do dalsi ¢asti systému,
vétsinou do jiz zminovaného Elasticsearch. Piijem dat je jeho silné stranka, protoze
je uzptisobeny pro sbér dat z mnoha rtznych zdrojti. Diky filtrim a pluginim lze
rozumneé zpracovat data prakticky nezavisle na jejich zdroji a typu. Plugint je na
GitHubu dostupnych pres 200, takze v pripadé néjakého vice ¢i méné standardniho
datového zdroje je pravdépodobné, Zze nékdo uz zpracovani dat vymyslel a sdilel

dany otevreny plugin.

3.7 Nagios a Icinga

Nagios je dalsi otevieny monitorovaci systém. Je primarné uréeny k automatickému
monitoringu pocitacovych siti a souvisejicich sluzeb prevazné na zafizenich s Linu-
xem. Jednd se o velmi stary nastroj, ktery je ale dodnes udrzovan a aktualizovan.
Ptedchidce Nagiosu NetSaint byl vydany podle zdroje [12] v roce 1999 a v roce 2002
byl projekt kvili problémiim s pravy prejmenovan na Nagios. Podle oficidlniho webu
[13] umoznuje organizacim identifikovat a fesit problémy IT infrastruktury predtim,
nez ovlivni kritické procesy. Je také navrzeny s ohledem na sSkalovatelnost a fle-
xibilitu. Mezi jeho hlavni funkce patii monitoring, vystrahy urcené pro konkrétni
skupiny uzivatell, reporting, snadné planovani a idrzba systému. Funkce systému
se daji snadno rozsitit pomoci rozsahlé existujici knihovny pluginti. Ta obsahuje pres
4 000 plugini, které jsou vyvijené komunitou.

Se softwarem Nagios souvisi Icinga, to je otevieny monitorovaci systém, kte-
ry vznikl v roce 2009 jako fork Nagiosu. Jeho vyhodou je naptiklad kompatibilita
plugini s Nagiosem. Vyvojari Icingy se celkové snazi zachovat co nejvétsi zpétnou
kompatibilitu a také systémy dale rozvijeji predevsim v oblasti monitorovani firemni
IT struktury.

3.8 OpenNMS

OpenNMS je dalsi otevieny software pro spravu a monitoring sité. Nejsilnéjsi stran-
kou OpenNMS je velky diraz na distribuovatelnost a skalovatelnost. Jedna se o kom-
plexni monitorovaci nastroj, ktery ma velky potencial pro monitoring siti. Systém
umoznuje automatickou detekci novych sitovych zarizeni a podporuje sbér dat po-

moci nékolika riznych protokolt, jakou jsou SNMP, HTTP (zkratka z anglického
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,Hypertext Transfer Protocol“), JMX a dalsi. Podpora REST API a Kafka je ide-
alni pro komunikaci s dalsimi komponentami v ramci vétsi architektury. Kafka je
distribuovand platforma pro komunikaci zalozenou na udalostech a REST API se
pouziva k predavani dat mezi aplikacemi. Vzhledem k vlastnostem je OpenNMS

vhodny spise pro monitoring I'T infrastruktury.

3.9 Pozadované vlastnosti systému pro monitoring
sitovych zarizeni

Kazdy monitorovaci systém bude mit vice ¢i méné rozdilné pozadavky na moni-
torovaci software. Jsou ale urcité obecné vlastnosti, které je vhodné brat v potaz
u vétsSiny monitorovacich systému. Nasledujici vlastnosti jsou podle mého nazoru

velmi dilezité pro spravné fungovani monitorovacich systémai.

schopnost sbirat data z riznych zdroji, podpora riznych protokoli a datovych

forméatha
o automatickd objevovani novych zarizeni v siti
 vizualizace dat
o agregace dat
o analyza dat a predikce trendi
o generovani upozornéni, efektivni nastaveni threshold
o integrace s externimi systémy - upozornéni pomoci SMS, email, Slack
« automatizace reakce na specifické udalosti
o API pro integraci s externim softwarem
» zabezpeceni frontendu, autentizace a autorizace uzivatell
o rozdéleni uzivatelskych prav a roli
« interaktivita frontendu
e logovani historie zmén v systému, dohledatelnost operaci
o monitorovani nakladt spojenych s vlastnim provozem

o integrace dat z vlastnich aplikaci a hardwarovych zarizeni
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3.10 Ptvipad uziti — monitoring farmy 3D tiskaren

Typickym pripadem uziti monitorovaciho systému je farma 3D tiskaren, protoze
sbirat a vyhodnocovat urcita data je velmi vhodné béhem tisku i mimo néj. Kvalitu
tisku totiz mimo jiné velmi ovliviiuje nejen teplota samotné trysky tiskarny, ale i tep-
lota vyhiivané podlozky tiskarny. V zavislosti na materialu, ze kterého 3D tiskarna
tiskne, jsou tiskdrny bud oteviené, nebo jsou uzaviené v boxu. V obou variantach
je potieba kontrolovat teploty. Pokud je tiskarna uzaviena v boxu, tak lze predpo-
kladat tisk z materidla, jako jsou naptiklad ABS nebo ASA, které nutné potrebuji
vysokou a predevsim stalou teplotu v tiskarné. Oteviend tiskdrna zase je nachyl-
na na pruvan, respektive nahly pokles teploty. Simulovana tiskdrna by proto méla
odesilat predevsim data o teploté trysky a podlozky, status tiskarny, procenta do-
konceni aktualni tiskové tlohy a vahu zbyvajici tiskové struny. Monitorovaci systém
by mél idealné upozornovat na potiebu jejiho doplnéni, aby se predeslo preruseni

tisku kvili vycerpani tiskové struny.
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4 Prakticka implementace

Pro praktickou implementaci jsem vybral kombinaci tii zdkladnich komponent mo-
nitorovaciho systému. Prvni ¢ast architektury bude aplikace Prometheus, kterda bude
pouzita pro sbér dat. Sbirand data je nutné dale zpracovavat a vizualizovat. Jako
komponentu pro vizualizaci a jednoduchou analyzu dat jsem vybral aplikaci Grafa-
na, ktera je jednou z nejlepsich otevienych aplikaci pro vizualizace. Treti zakladni
komponenta je aplikace Node-RED, ktera bude pouzita pro vice uceli, které souvisi

s provozem, rozsititelnosti a univerzalnosti celé architektury.

4.1 Vybér softwaru na zakladé pozadovanych

vlastnosti

Tato ¢ast se vénuje duvodim pro vybér zakladnich komponent Prometheus, Grafa-
na a Node-RED. Tyto zakladni komponenty byly vybrany na zakladé definovanych
pozadovanych vlastnosti monitorovaciho systému. Schopnost sbirat data z riznych
zdroju a podporovat ruzné protokoly a datové formaty je prvni dulezita vlastnost,
kterou ma Prometheus na velmi vysoké trovni diky tzv. exportérim. Ty figuruji
pravé ve sbéru dat, ktera nejsou tak snadno ziskatelnd. Ve zdroji [14], dokumentaci
Promethea, jich nalezneme celou fadu, od exportéru z konkrétnich databézi (napft.
MongoDB exporter nebo MySQL router/server exporter) pfes exportéry souviseji-
ci s hardwarem (napt. NVIDIA GPU exporter nebo Netgear Router exporter) po
nejriuznéjsi API exportéry. Tyto exportéry vyviji tfeti strany a kazdy si mize vytvo-
Iit svoje podle pravidel popsanych v dokumentaci Promethea. V pripadé potieby
je lze doplnit i pouzitim aplikace Node-RED, ktera dokéaze sbirat data z velkého
mnozstvi riznych zafizeni. Zaroven je pripadné mozné data predzpracovat primo
v Node-RED, coz miize byt ve specifickych aplikacich vyhodné.

Dalsi pozadovana vlastnost je automatické objevovani zarizeni v siti. Tuto vlast-

nost podporuje také samotny Prometheus. Je to velmi pfinosné pri monitorovani
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dynamickych prostfedi. Déale to je vhodné pro systémy, kde se predpoklada roz-
sahlejsi skalovani, protoze se vyhneme manualnimu nastavovani vétsiho mnozstvi
datovych zdroji. Tato vlastnost je v rozsahlejsich systémech prakticky nezbytna
pro efektivni monitoring.

Pro vizualizaci dat je naprosto perfektni Grafana. Podle mé a podle zdroju [15],
[16] a [17] je Grafana jednim z nejlepsich vizualiza¢nich nastroji pro time-series
data. Vyhodna je také snadna implementace Grafany spolecné s Prometheem, jeli-
koz tuto kombinaci doporucuji i samotni vyvojari danych softwart a existuje k ni
velmi dobréd dokumentace. Pridéleni uzivatelskych prav a roli je nejlepsi Tesit pti-
mo v Grafané, protoze poskytuje rozsahlé moznosti nastaveni. Takto jsou popsany
v dokumentaci Grafany, zdroji [18]. Kazdy uzivatel, ktery se do Grafany ptihlasi,
ma pridélenou roli, k niz se vazi opravnéni. Jednotliva opravnéni nam definuji akce,
které muze uzivatel v systému provadét. V Grafané existuji tii druhy opravnéni. Ad-
ministratorska opravnéni specifikuji moznosti konfigurace nastaveni a zdroju celého
serveru. Organizacni opravnéni upravuji pristupy k jednotlivym dashboardtm, upo-
zornénim, plugintim, tymim uzivatelil a dalsim organizac¢nim strukturam. Uzivatel
miize mit roli pouze pro zobrazeni, roli editora nebo roli administratora. Posledni
skupina opravnéni rozhoduje o pristupu uzivatelt do jednotlivych dashboardi a slo-
verzatilité jejich konfigurace.

Interaktivita frontendu je dilezity aspekt monitorovaciho systému, protoze nejen
IT expert chce pristupovat k pozadovanym informacim, a proto je vhodné umoz-
nit uzivateliim interagovat s jednotlivymi panely. At se jedna primo o ovladani ¢i
spousténi néjakych akei z dashboardu, nebo o nastavovani zobrazovaného c¢asového
intervalu. Grafana ma tyto moznosti interakce na vysoké trovni i pro koncového
uzivatele. Daji se doinstalovat i pluginy, které jsou velmi interaktivni. Napriklad
se jedna o plugin Worldmap panel, ktery mtze zobrazovat data podle geolokace,
a uzivatel si tak muze prohlizet informace o mistech, které potiebuje.

Pro generovani upozornéni s efektivnim nastavenim thresholdl je opét ideal-
ni Grafana. Jeji Alerting systém je podle zdroje [19] zalozeny na vytvafeni dotazu
a vyrazu, které mohou kontrolovat vice datovych zdroji nezavisle na lokaci ulo-
zenych dat. Grafana mé ve své dokumentaci detailné popsany systém upozornéni.
Grafana dokaze v zédkladni konfiguraci posilat upozornéni pomoci nékolika riznych
kanali, mimo jiné umi posilat e-maily, zpravy na Slack, Telegram, Discord nebo

na Microsoft Teams. Thresholdy jsou nastavované pomoci porovnavani vyrazi nebo
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konkrétnich prichozich dat. Grafana napiiklad umi aplikovat matematické vyrazy na
dotazy a vysledky pouzit k porovnani s jinou hodnotou. Dalsi moznost je tzv. reduk-
ce, kde se z time-series dat vybirda bud nejveétsi, nejmensi, nebo primérna hodnota,
anebo se vypocita soucet vSech hodnot, nebo lze spocitat pocet datovych prvku.
Predposledni variantou je prevzorkovani dat, kde Grafana prevadi casové rady na
fady s konzistentnim casovym intervalem. Umi data také jednoduse prevzorkovat,
a to jak podvzorkovat, tak i data doplnit na zakladé okolnich hodnot, pripadné do-
plnit neznamou hodnotou NaN. Prometheus lze také vyuzit k upozornovani, k tomu
je ale potreba dalsi aplikace, Alertmanager, kdy Prometheus ji posila upozornéni
a aplikace je dale zpracuje. Tato varianta neni tak dobra jako samotné integrace
v Grafané, kterou jsem proto pro tuto ¢ast vybral.

Pro analyzu dat je Grafana velmi vhodna, protoze diky mnoha riznym druhtim
vizualizacnich panelt lze analyzovat velké mnozstvi dat pomérné snadno. Grafa-
na ma v zakladni konfiguraci mnoho rtiznych vizualizacnich nastroji, od heatmap
pres histogramy a kolacové grafy az po uzlové grafy a sledovani trendu. Agregace
dat je nejjednodussi primo v Prometheovi diky jeho integrovanému dotazovacimu
jazyku PromQL, ktery umoznuje efektivni zpracovani a ptipadnou analyzu (v kom-
binaci s Grafanou) i velkych datovych objemu. PromQL je idealni diky rozsahlym
moznostem dotazovani. Je postaveny na jazyce Go, se kterym ma tudiz spolecné
nékteré vlastnosti. Jednotlivé dotazy se snadno postupné skladaji do sebe a diky
dobré dokumentaci se timto zptisobem daji vybirat i na prvni pohled nesouvisejici
data.

Predikce dat je velmi Siroké téma, u Grafany jsem nasel moznost machine-lear-
ningu, ale ta je bohuzel pouze soucasti placené verze Grafana Cloud, takze jsem tuto
moznost dale nezkoumal. Prometheus ma funkci predict_linear, kterd je vyuzitel-
na k jednoduché predikci diky implementaci linedrni regrese, tedy prolozeni bodti
v grafu pfimkou. Neni to nejlepsi varianta, ale napriklad k monitorovani toho, ze
za dvé hodiny dojde misto na disku, je to vhodné. Pro pokrocilejsi predikce bych
v pripadé potieby implementoval pomoci Node-RED jesté dalsi aplikaci na to primo
urcenou. Node-RED je také vhodné pouzit pro automatizaci reakce na specifickou
udélost, coz je dalsi z pozadovanych vlastnosti kvalitniho monitorovaciho systému.
Teoreticky lze v Node-RED vytvorit tok, ktery bude reagovat na prichozi pozadavek
pri dané udalosti. Jednoduchy monitorovaci systém by se obesel i bez Node-RED,
Prometheus a Grafana na prvni pohled vypadaji dostatecné, ale pravé pro takové-

to slozitéjsi interakce systému s néjakym jinym systémem je Node-RED perfektni.
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Pii pouziti funkénich uzli lze provést i jednoduchou analyzu ptichozich dat. Pro
samotné vykonani pozadované akce se da pouzit dalsi uzel, ktery muze vykonavat
velké mnozstvi riznych akci. Stejné jako pro automatizaci lze Node-RED vyuzit
i jako API pro integraci s externim softwarem. Diky siroké podpore vstupnich i vy-
stupnich uzli a pripadné vlastni implementaci pomoci standardnich uzli lze snadno
komunikovat s externimi sluzbami. Grafana ma zabezpeceni frontendu, autentizaci
a autorizaci uzivateli na velmi dobré urovni. Pro komunikaci s ostatnimi ¢astmi
systému je tfeba pouzit vhodné protokoly pro zachovani bezpecnosti architektury.
Logovani historie zmén v systému a dohledatelnost operaci se tyka hlavné Grafany
a pripadné zmén v Node-RED, protoze koncovy uzivatel nepotrebuje a idedlné by
nemél zasahovat do chodu Promethea. Grafana sama loguje uzivatelské aktivity, ja-
ko je napriklad prihlaseni nebo zmény dashboardi, podle nastaveni logovaci trovné.
Monitorovani nakladi spojenych s vlastnim provozem je zavislé na zptisobu hos-
tingu systému. Napfiklad pro monitoring naklada pfi hostingu na Amazonu (AWS)
existuje pro Promethea nékolik exportéri dat. Integrace dat z vlastnich aplikaci
a hardwarovych zarizeni je velmi jednoduchd, podporované formaty dat se snadno
daji sbirat Prometheem a nepodporované formaty dat se daji jednoduse zpracovavat
v Node-RED a nasledné sbirat Prometheem.

Kromé zminované kombinace vybranych komponent jsem zvazoval pouziti dal-
sich nastroju. Mezi né patrily Zabbix a ELK Stack. Zabbix jsem v navrzené ar-
chitekture nepouzil kvili nékolika vlastnostem, které ma vyslednéa architektura na
lepsi trovni. Prvni z téchto vlastnosti je skalovatelnost, respektive vykon systému
pti velkém skalovani. Ackoliv 1ze podle zdroje [20] pouzit proxy Zabbix servery pro
distribuci, tak podle zdroju [21] a [22] je Prometheus vhodnéjsi varianta pro velmi
velké sité, protoze po zhruba 10 000 uzlech zac¢ina Zabbix trpét pod tihou své exter-
ni rela¢ni databaze a nedostatkem spolehlivé spravy pro vétsi clustery. Prometheus
tedy tézi ze svych jednoduchych principt, a tudiz je pro rozsahlé sité jednoznacné
vhodnéjsi. Dalsi z porovnavanych vlastnosti je konfigurovatelnost, kde se razné zdro-
je rozchéazi v tvrzenich o snadnosti konfigurace. Prometheus se snadno nakonfiguruje
pro jednodussi zakladni systémy, a kdyz je potireba, tak umoznuje rozsahlejsi moz-
nosti konfigurace, které se ale nerealizuji tak snadno. Prometheus, s prihlédnutim
k pozadavkim na jeho funkce, nabizi jak jednoduché, tak komplexni moznosti kon-
figurace. Zabbix ma konfigurovani privétivéjsi, ale nenabizi tolik moznosti jako Pro-
metheus. V oblasti monitoringu rozsahlych systémi je podle mého nazoru vhodnéjsi

disponovat rozsahlejsimi moznostmi konfigurace i za cenu toho, ze konfigurovani je
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kazkou pro odbornika realizujicitho rozsahlejsi systém. Prometheus ma také oproti
Zabbixu vice podporovanych nastroju tietich stran, knihoven a datovych exportér.
ELK Stack jsem nepouzil, protoze nejvétsi vyhoda ELK Stacku oproti Prometheovi
je podle zdroji [23] a [24] ve zpracovani logi, ale v oblasti monitoringu ve smyslu
sbéru metrik, coz je primarni pouziti pfi monitoringu IoT zafizeni, je naopak vy-
hodnéjsi pouzit Prometheus. Pokud by nastala potieba sbéru a zpracovani logi, tak
Ize pouzit Node-RED nebo je mozné pridat do architektury snadno implementova-
telny software urceny pro sbér a zpracovani logu, jako je napriiklad Grafana Loki.
Ve svém pripadu uziti nepredpokladam sbér vétstho mnozstvi logl, a proto pouziji

Node-RED pro ukézku jeho sirokych moznosti vyuziti.

4.2 Docker

Pro samotnou realizaci tohoto systému jsem si vybral Docker, coz je virtualizac¢ni
nastroj, ktery pracuje s jednotlivymi komponenty systému jako s tzv. kontejnery. To
mé mnoho vyhod, protoze kazdou danou komponentu mame v oddéleném kontej-
neru. Kontejner neobsahuje cely systém, ale jen danou komponentu, aplikaci, a pro
ni dulezité soubory. Tim mi odpadéa nutnost béhu celého opera¢niho systému, ktery
bych musel mit na svém notebooku s Windows virtualizovany. Dalsi vyhoda spociva
v jednoduché praci s rozsahlou architekturou diky automatizovanému nasazovani
aplikaci. Jednotlivé aplikace se diky oddélenym prostfedim snadnéji spoustéji, kon-
figuruji a testuji. To velmi zjednodusuje vyvoj a nasazovani daného systému. Také
nemaji pfimy vliv na ostatni aplikace, coz je vhodné i z hlediska bezpec¢nosti, protoze
kdyz se itocnik dostane do jedné aplikace, tak automaticky nema pristup k ostat-
nim c¢astem systému. Dockerfile je soubor, ktery specifikuje obraz aplikace, zavislosti,

konfiguraci a ptikazy spusténé po startu kontejneru.

4.3 Prometheus, Grafana a Node-RED - konfigurace

Dle mého néazoru je Prometheus idedlni volba nejen pro tento pripad uziti z dtvo-
du efektivni prace s time-series daty a snadného automatického objevovani zarizeni

v siti. Také lze snadno prijimat data z riznych zdroji, coz je v kontextu monitoro-

vvvvvv
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pomoci federaci vice instanci Promethea. Bezpecnost lze snadno zajistit diky na-
tivni podpore HTTPS. S Grafanou jsem pracoval uz pri vypracovavani bakalarské
prace, kde tato aplikace byla jednou ze soucésti rozsahlejsi architektury. Nicméné
jsem se na ni nemohl soustfedit tak, jak bych chtél. Pii reSersi informaci pro tuto
praci jsem se rozhodl ji vyuzit i v tomto pripadé, protoze je podle mého nazoru
jednim z nejsilnéjsich nastroji pro vizualizaci nejen time-series dat diky pokrocilé
uzivatelské interaktivité a zaroven velké konfigurovatelnosti pro pouziti v rozsahlych
systémech. Grafana ma také, stejné jako Prometheus, velkou vyhodu v Siroké podpo-
fe ruznych datovych zdroji, takze pri pripadném rozsiteni jiz existujici architektury
lze do Grafany snadno pridat dalsi datové zdroje.

Docker ma samostatnou aplikaci pro Windows, ktera se jmenuje Docker Desktop
a prace s ni je velmi uzivatelsky privétiva diky prehlednému UI. Pro prvotni zpro-
voznéni zékladni architektury jsem pouzil image prom/prometheus. K jednoduché
prvotni konfiguraci jsem si vytvoril soubor prometheus.yml, ktery vypada nasledov-

v

ne:

global:

scrape_interval: 15s

scrape_configs:
- job_name: 'temperature_sensor'
static_configs:

- targets: ['sensor_simulator:9090']

Tato konfigurace znamena, ze Prometheus kazdych 15 sekund sbira data z ci-
le sensor simulator na portu 9090. Timto cilem je aplikace, ktera funguje tak, ze
simuluje senzor teploty pomoci Python aplikace, ktera spousti jednoduchy webovy
server na portu 9090. Tento server poskytuje nahodnou teplotu v rozsahu 15 az 30
stupnii Celsia na adrese /metrics. Pro takto jednoduchou aplikaci, u niz nepredpo-
kladam jakékoliv redlné pouziti, protoze jeji jediny ucel je generovani jednoduchych
dat, jsem se rozhodl pouzit webovy microframework Flask. Jeho vyhoda spociva
ve velmi snadném vyvoji aplikace a v jejim jednoduchém nasazeni. Aplikace sen-

sor_simulator.py vypada nasledovné:
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from flask import Flask
import random

app = Flask(__name_ )

@app.route('/metrics')
def metrics():
temperature = random.randint(20, 30)

return f"temperature_sensor {temperature}\n"
if name == ' main_ ':
app.run(host="'localhost', port=9090)

Prvotni test sbéru dat a jejich vizualizace v Prometheovi je znazornéna na nasledu-

jicim obrazku 4.1.

2024-03-18 19:03:25 +00:00
temperature_sensor: 29

Series:

temperature_sensor
instance: sensor_simulator:-9090
Job: temperature_sensor

Obrazek 4.1: Prometheus — vizualizace dat

Tato aplikace samoziejmé neni idedlni, protoze neni nijak zabezpecena, ale pro
otestovani funkénosti je dostacujici. Dalsimi kroky jsem tuto aplikaci zdokonalil.
Nejdrive jsem pridal dalsi ¢asti systému. Spustit Grafanu bylo ze soucasti tohoto
systému jednoznacné nejjednodussi, protoze pro zakladni spusténi stacilo pouzit

spravny docker image a spustit kontejner, a to nasledovné:

docker run --net monitoring --name grafana -p 3000:3000 grafana/grafana
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K zajisténi zakladni bezpecnosti jsou komponenty systému pripojeny do Docker si-
té monitoring a v Grafané je nutné pii prvnim ptihlaseni zmeénit heslo ze zakladni
kombinace uzivatelského jména ,admin®“ a hesla ,admin“. Po pfihlaseni je pridani
nového zdroje dat intuitivni. V sekci Connections - Data sources jsem vybral Pro-
metheus jako zdroj dat a vzhledem k zatim chybéjicimu zabezpeceni jsem zadal jeho
adresu http://prometheus:9090. V adrese je slovo ,prometheus®, protoze tak jsem
pojmenoval Docker kontejner, ke kterému jsem Grafanu pripojil. Po ispésném pfi-
pojeni k Prometheovi jsem vytvoril jednoduchy panel, ktery vizualizuje time-series
data v interaktivnim grafu. Ve spodni ¢asti obrazku 4.2 je zvolend metrika tempe-
rature_ sensor, ktera je generovana v sensor simulator.py, predavana do Promethea
a nasledné prebirdna a zobrazovana Grafanou. Pro dashboard je v konfiguraci na-

staven automaticky interval obnoveni, takze se dashboard automaticky aktualizuje
s novymi daty.

Panel Title
30 -”'. !
7\ ANt
275 | t FARNATNL
/1 I\ L] " /_i | 1/ |
o \ / (1))
‘|I .‘ h'.. \ :'I I\ |I a I|I
225 | ? \ ? \ \ ‘,‘
'../ \ ! ‘\ / ' b /
’ g 3 \
20 i
21:20 21:25 21:30
== { npame__="temperature_sensor", instance="sensor_simulator:9090", job="temperature_sensor"}
B8 Query 1 ¢ Transform data © 48 Alert 0
Data source Q prometheus v || @ > Que... Query inspector
~ A (prometheus) ® 0 @ u
Kick start your query Explain (@ Run queries Builder Code
Metric Label filters
temperature_sensor - Select label v v | Selectvalue ~ | X +

Obrézek 4.2: Grafana — pridani panelu
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Co se tyce integrace Node-RED do mmnou navrzené architektury, tak lze tuto
ram data z riznych zafizeni a ta data se skrze Promethea dostanou do Grafany.
V Grafané je nasledné pripadné zpracuji a vyhodnotim a pfi splnéni urcité pod-
minky budu chtit zareagovat néjak slozitéji, nez nabizi nativné Grafana, protoze ta
samotna zas tak rozsahlé moznosti kromé upozornéni nema. V takovém pripadeé je
idealni variantou pro reagovani na danou udalost pouzit Node-RED. Druhé varianta
vyuziti Node-RED stoji tplné na pocatku datového toku, a to v tom smyslu, Ze se
nemusi z néjakého diivodu snadno posilat data do Promethea, a tak se pouzije Node-
-RED jako meziclanek mezi monitorovanym zafizenim a Prometheem. Mezi divody
pro pouziti takového meziclanku mize patrit napiiklad néjaké predfiltrovani dat,

preformatovani nebo jiné zpracovani dat.

V Dockeru je opét samotné spusténi Node-RED velmi jednoduché diky existenci
oficidlntho image nodered/node-red, ktery staci stdhnout a pfi spousténi kontejne-
ru propojit mezi hostem a kontejnerem slozku s konfiguraci. To je dilezité proto,
aby se pri opétovném spusténi kontejneru zachovala konfigurace. Propojeni por-
tu z kontejneru do Docker sité ,monitoring” je samoziejmosti. Node-RED jsem
zprovoznil k reagovani na urcitou udalost. Tento proces zacne v Grafané, kde pro
odeslani pozadavku do Node-RED vyuziji webhook. Zdroj [25] popisuje webhook
jako funkci zpétného volani zalozenou na protokolu HTTP. Je idedlni pro snad-
nou komunikaci fizenou udéalostmi mezi dvéma aplika¢nimi rozhranimi, API. To
je presné to, co potfebuji, protoze jedno API je Grafana odesilajici pozadavek do
druhého API (Node-RED), kde se dale pozadavek zpracuje. V nastaveni Grafany
jsem zalozil novy kontaktni bod, ,,contact point“, kde jsem jako zptsob integra-
ce vybral zminovany webhook, nastavil HI'TP metodu POST a jako URL zadal
»http://nodered:1880/grafana-alert. Nasledné jsem v Node-RED pfidal prvni uzel
http in. V ném jsem nastavil metodu POST a jako URL nastavil /grafana-alert.
Tento uzel jsem propojil s debug uzlem, diky kterému lze zobrazit ptichozi zpravy
na predchozim uzlu. Po tomto nastaveni Node-RED jsem v Grafané provedl test
kontaktniho bodu a do Node-RED mi prisla testovaci zprava, kterda obsahuje infor-
mace o Grafanou vygenerovaném upozornéni. Diky témto informacim lze jednoduse

identifikovat a reagovat na signalizovany problém.
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4.4 Rozsireni zakladni struktury

Ackoliv nemam k dispozici velké vypocetni prostiedky pro simulaci velmi velkého
mnozstvi simulovanych zafizeni, tak presto architekturu rozsitim o dalsi simulované
zdroje dat a o funkce jednotlivych soucasti systému. To je dulezité pro demonstrovani
zakladnich funkci, rozhrani a vlastnosti vytvoreného systému.

Rozsiteni zakladni struktury lze rozdélit do nékolika ¢asti: prvni je rozsiteni po-
¢tu simulovanych zdroji dat. To byl prvni krok, protoze bez néj nelze otestovat
pokrocilejsi funkce systému. Dalsi rozsiteni jsou realizovany na strané Grafany a na-
sledné Node-RED, protoze diky disponovani vice daty lze v Grafané zpracovavat
zajimavéjsi vizualizace a s vice metrikami lze implementovat komplexnéjsi funkce.
S tim souvisi i vice moznosti pro posilani pozadavki do Node-RED, v némz lze na-
ramec této prace, naptiklad pfi redlném pouziti mnou navrhované architektury, by
mohlo byt pro néktera vyuziti vhodné implementovat externi tlozisté pro dlouho-
dobé ukladani dat, protoze Prometheus je stavény jako kratkodobé datové ulozisté.
To z néj ale samoziejmé nedéld nevhodnou soucast architektury, v teoretické ¢asti
jsem popsal moznosti exportovani dat do zvolené databaze. Pro predvedeni pozado-
vanych vlastnosti a funkci to ale podle mého nazoru neni tak dilezité, protoze muj
pripad uziti se zabyva monitoringem rychle se ménicich procesti. Pro jiny pripad
uziti s pomalejSimi zménami procesu, a tudiz pro dlouhodoby monitoring by bylo
vhodné takové tlozisté implementovat. Dalsi z moznych rozsiteni by byla automa-
tizace nasazovani pozadovanych Docker kontejnertu a piipadna CI/CD pipeline pro
automatizaci testovani a nasazovani novych verzi simulovanych aplikaci. To bych
provedl v pripadé spravy rozsahlejsiho systému, coz by bylo vhodné v pripadé po-
treby simulace opravdu velké zatéze systému. Lépe by se poté daly demonstrovat
vyhody a nevyhody v ramci distribuovatelnosti a skalovatelnosti. Pro zakladni de-
monstrace vlastnosti ale takto velky systém neni nutné potieba, protoze principy
fungovani architektury ztstavaji stejné, pripadné velmi podobné.

Pro zakladni konfiguraci jsem vytvotil velmi jednoduchy skript generujici ndhod-
nou teplotu v néjakém rozsahu. To pro efektivni demonstraci pozadovanych vlast-
nosti systému nestaci, a proto jsem se rozhodl v navaznosti na pripad uziti farmy
3D tiskdren vytvorit realnéjsi simulatory dat. Prvni simulator simuluje samotnou
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procento, dokonéeni tisku modelu, stav tiskarny (jestli tiskne, nebo netiskne) a tep-
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loty trysky a vyhrivané podlozky. Pti vytvareni aplikace printer simulator.py, ktera
simuluje pribéhy zminovanych nejdulezitéjsich veli¢in, jsem pouzil ChatGPT 4 a jiz
zminovany webovy microframework Flask. Aplikace simuluje bezchybny provoz 3D
tiskarny, ve kterém se stridaji faze tisknuti a netisknuti, procenta tisku ptribyvaji
podle odhadu doby tisku a uplynulého casu a teploty trysky a vyhrivané podlozky
v pribéhu tisku kolisaji. Po dokonceni tisku se teploty zac¢nou postupné snizovat
az na teplotu okoli, ktera je v simulované tiskarné nastavena na 22 stupnu. Apli-
kace na HTTP endpointu poskytuje data ve formatu vhodném pro Prometheus.
Dockerfile jsem pouzil témér stejny jako u prvniho testovaciho sensor simulator.py.
Po nasazeni prvni testovaciho simulatoru tiskarny jsem vyuzil Docker a spustil pét
kontejnerti, kde kazdy z nich simuluje jednu tiskarnu. Na nésledujicim obrazku 4.3

je vidét korektni stav simuldtort tiskdren v prostitedi Promethea.

9 Prometheus Alerts Graph

printer_simulator1 (1/1 up)

Scrape
Endpoint State Labels Last Scrape Duration Error
http://tiskarna1:9091/metrics m job="printer_simulator1” 16.441s ago 3.194ms
wv
printer_simulator2 (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
http://tiskarna2:9091/metrics m 12,1265 ago 2.810ms
v
printer_simulator3 (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
http://tiskarna3:9091/metrics (ur] 11.478s ago 2.670ms
v

Obrazek 4.3: Prometheus — webové prostiredi

Jako dalsi simulovany zdroj dat by bylo vhodné mit drzaky tiskové struny, které
maji integrovanou vahu a odesilaji periodicky informaci o aktualni zbyvajici hmot-
nosti materialu. To by v realné situaci bylo dalsi zarizeni, ale protoze chci, aby
simulace dat simulovala data alespon priblizné realisticka, tak jsem kod pro ge-
nerovani téchto dat pridal do aplikace printer simulator.py. Zaradil jsem ho tam,
protoze pro realistické generovani takovych dat je nutné mit informaci o tom, zda

tiskarna tiskne, nebo ne. Proto jsem dopsal nasledujici kod, ktery odecita hmotnost.
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if cyklus == "tiskne":

filament hmotnost -= 2

if filament hmotnost <= 270:
filament hmotnost = 1260
time.sleep(60)

Za kazdych 15 sekund tisku se odec¢tou 2 gramy. To je hodnota vhodna pro ukéazku
vizualizace v Grafané, protoze typicka 3D tiskarna tiskne radové pomaleji. Pti po-
klesu hmotnosti na 270 gramu se béh programu zastavi na minutu a ¢ita¢ hmotnosti
se resetuje na zakladnich 1 260 gramt, coz simuluje pauzu tisku a vymeénu tiskové
struny. Hodnota 270 gramu se odviji od predpokladané vahy samotné plastové Spul-
ky na strunu 260 g a zbyvajicich 10 gramu predstavuje zbytek tiskové struny, ktery
se neda jiz vytisknout kvili typickému zptisobu uchyceni tiskové struny na Spulce.
Zéakladnich 1 260 grami je odvozenych od 1 000 gramii tiskové struny a jiz zminova-
nych 260 grami samotné plastové sSpulky. V Grafané jsem pridal panel pro zobrazeni
aktualni hmotnosti. K tomu jsem pouzil znovu panel typu Gauge, u kterého jsem
nastavil threshold na 270 g, pfi nichz by méla nastat vyména tiskové struny. Pro
ukazku vyuziti Node-RED jsem v Grafané pridal pravidlo, které odesle upozorné-
ni do Node-RED pokud klesne hmotnost pod urcitou troven. Pokud by napriklad
byl v tiskové farmé néjaky automaticky systém pro vyménu tiskovych strun, tak
by bylo vhodné ho nésledné ovladat z Node-RED. To je vyhodné, protoze se poté
nemusi brat v potaz kompatibilita systému upozornéni v Grafané s timto externim
systémem, ale staci spravné nakonfigurovat vystupni uzel v Node-RED pro tento

konkrétni systém.

4.5 Vizualizace v Grafané

Grafana je velmi uzivatelsky privétiva a nastavovani vizualizaci dat je pomérné
jednoduché. Grafana funguje na principu dashboardt a paneli. Dashboard je za-
klad celého systému, je to vysoce konfigurovatelné interaktivni rozhrani Grafany.
Do kazdého dashboardu lze pridat jednotlivé panely, které zobrazuji rizna data
podle nastaveni uzivatelem. Dashboard mé také rizné interaktivni prvky, uzivatel
miize ménit casovy rozsah zobrazovanych dat, a to jak podle konkrétnich cast, tak
i podle vybéru na ¢asové ose primo na panelu time-series vizualizace dat. Grafana

také umoznuje na dashboardu konfigurovat proménné, které mohou byt pouzity pro
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dynamické zmeény dotazi. Administrator systému je schopny upravovat prava na
zobrazeni ¢i editaci pro jednotlivé uzivatele nebo skupiny.

Protoze simuluji monitoring péti simulovanych tiskaren, tak povazuji za vyhod-
né mit jeden dashboard, kde se zobrazuji relevantni data ze vsech tiskaren. Tento

dashboard je zobrazen na obrazku 4.4.

TISKARNA 1 PRINT PROG TISKARNA 2 PRINT PROC TISKARNA 3 PRINT PROCG TISKARNA 4 PRINT PROC TISKARNA 5 PRINT PROC

status status

= tiskne == netiskne

BED TEMP [°C] - TISKARNA 1
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Obrazek 4.4: Grafana — vizualizace dat ze vSech tiskdren

Pro kazdou tiskarnu jsem vytvoril ¢tyti vizualizacni panely. Jeden panel ukazuje
status tiskarny v pribéhu casu, coz znamend, ze vidim, kdy tiskdrna tiskla a kdy
netiskla. Protoze v printer status neni jen samotny status. ale i dalsi data, tak
jsem musel pouzit v Grafané nastroj Transform data, kterym jsem vyfiltroval jen
potfebna data pro tento vizualizacni panel. Potfebnd data jsou cas a status. Ty jsem
v grafickém rozhrani zaskrtl v dané zalozce pri editovani panelu. Panel je typu state
timeline, casova osa stavu. Pro rozliseni stavu na prvni pohled jsem v karté value
mappings, prifazovani hodnot, pridal podminku, ktera pii hodnoté ,tiskne“ nastavi
barvu vizualizace na zelenou a pti hodnoté ,netiskne“ na oranzovou. Pti najeti mysi
na konkrétni stav tiskne/netiskne v panelu vidime délku trvani toho konkrétniho
stavu. Dalsi panel na dashboardu ukazuje aktualni procento dokonceni tisku mo-
delu. Tento panel je typu gauge, to znamena méridlo, budik, diky kterému vidime
procentualni hodnotu a vizualizac¢ni pilkruh, ktery se s ptribyvajicimi procenty vice
zaplnuje. Pokud tiskarna netiskne, tak hodnota zustava na 0 %. Posledni dva panely
jsou typu time-series a ukazuji na ¢asové ose priibéh teploty v °C. Jeden z nich uka-
zuje teplotu podlozky tiskarny, ktera je dulezita kvuli prilnavosti a krouceni modelu
pri tisku. Druhy zobrazuje teplotu trysky, ktera je dtlezita pro kvalitni roztaveni

a nasledné vytlaceni plastu. Tyto panely maji na ose x casovou osu, ktera se méni
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automaticky podle zvoleného ¢asového intervalu.

Vybér dat pro zobrazeni spravnych dat ze spravné tiskarny je v Grafané vel-
mi intuitivni. PTi vytvareni nebo editaci panelu se pouzivaji queries neboli dotazy.
Ty slouzi pro specifikaci dat, kterda chceme ze specifikovaného zdroje ziskat. Gra-
fana podporuje hodné riznych druht zdroji dat. V kombinaci s Prometheem jako
zdrojem dat ma Grafana k dispozici dotazovaci jazyk PromQL. Dotazovani pomoci
PromQL m& velmi dobfe zpracovanou dokumentaci, ze zdroje [26] tedy vychézim
pri nésledujicim popisu. PromQL umoznuje vybirat a agregovat time-series data
v realném case. Vysledna data nasledné Grafana zobrazuje podle nastaveni dashbo-
ardu uzivatelem. Co se tyce datovych typt, tak vyrazy mohou pracovat s jednim
ze Ctyr datovych typl - instantni vektor, vektor rozsahu, skalarni hodnota nebo
string. Instantni vektor je time-series soubor dat, ktery obsahuje jeden vzorek pro
jednu casovou fadu. Vektor rozsahu ma vice datovych bodu pro vice ¢asovych vzor-
ki a pouziva se tedy napriklad pri vypisu dat za urcity casovy interval. To se v mém
pripadé uziti muze hodit napriklad pro vypocet prumeérné teploty trysky nebo pod-
lozky tiskarny za urcitou dobu, coz muze odhalit poruchu v tizeni teploty nebo
néjaky dlouhodobéjsi vykyv. Vytvoril jsem proto novy dashboard v Grafané, ktery
slouzi pro detailnéjsi vizualizace pro zvolenou tiskarnu. Tento dashboard je zobrazen

na obrazku 4.5.

tiskarna

tiskarnal

NOZZLE 5m AVG NOZZLE TEMP [°C] BED TEMP [°C]
tiskarna2
tiskarna3
ANV P 200 — —
200 tiskarna4 SR Reaen Satatad hat
150 >~ tiskarna5 | 50
|
B 56.3
~ | 100 L B
50 L |
~—1 50 [ PRINT PROGRESS
19:30 19:35 19:40 19:45 19:50 19:55 20:00 19:30 19:40 12:50 20:00
BED TEMP [°C] 5m AVG BED TEMP [°C]

70

60 M\ A

50 |
‘ STAV TISKARNY
40

30 | status

20 - 19:30 19:45 20:00
19:30 19:35 19:40 19:45 19:50 19:55 20:00 19:30 19:40

9:50 20:00 == netiskne == tiskne

Obrazek 4.5: Grafana — vizualizace dat z jedné tiskarny
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Pro zvoleni pozadované tiskarny jsem pouzil v dashboardu proménnou, jejiz hod-
notu uzivatel vybird v horni ¢asti dashboardu. Pomoci nésledujiciho dotazu zobra-
zuji na panelu ,bm AVG BED TEMP [°C]¢ pramérnou teplotu v pétiminutovych

intervalech.
avg_over_time(printer_bed_teplota{printer_id="$tiskarna"}[bm:5m])

V tomto dotazu se pro kazdych 5 minut vybere a zprimeéruje teplota podlozky
zvolené tiskarny. Dotazovaci jazyk PromQL ma intuitivni praci s ¢asem diky jed-
noduché specifikaci ¢asového intervalu. Naptiklad 5 minut je vyse reprezentovano
pomoci ,,bm Stejnym zptisobem se daji vybirat ¢asové intervaly v fadu milisekund,
sekund, minut, hodin, dni, tydni a let.

Posledni dva datové typy v dotazech PromQL jsou skalarni hodnota a string.
Skalarni hodnota muze byt bud integer, nebo ¢islo s pohyblivou fadovou ¢arkou.
String je textovy retézec, ktery je oznaceny jednoduchymi nebo dvojitymi uvozov-
kami. Nebo také zpétnym lomitkem v pripadé specidlnich znakti, kde napriklad \n
oznacuje novy radek. Pravidla pro tyto znaky prebirda PromQL z jazyka Go.

Grafana je vhodna nejen pro vizualizaci dat sbiranych z koncovych senzorti, ale
hodi se i pro vizualizace informaci o jednotlivych komponentach samotného systé-
mu. V ramci mé implementace pro vizualizaci takového mozného sbéru dat sbirdm
data z Dockeru o jednotlivych kontejnerech, které reprezentuji jednotlivé kompo-
nenty systému. Pro jednoduchy sbér téchto dat jsem pridal aplikaci cAdvisor, coz
je daemon od firmy Google, ktery snadno zpristupnuje data o bézicich kontejnerech
Dockeru. Tato data nasledné zpristupnuje pro sbér Prometheem, diky kterému se
nasledné dostanou do Grafany, kde se vizualizuji. Pro vizualizaci v Grafané, jak
je vidét na obrazku 4.6, jsem pouzil jiz existujici Sablonu (template) dashboardu
,Docker monitoring® ze zdroje [27]. Grafana umoziuje vizualizovat metriky vykonu
Promethea, coz je klicové pro monitorovani jeho zatéze. Pro vizualizaci téchto dat

jsem pouzil existujici dashboard ze zdroje [28]. Tento dashboard je na obrazku 4.7.
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Obrazek 4.6: Grafana — vizualizace dat z Docker kontejnerii
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Obrazek 4.7: Grafana — vizualizace metrik vykonu Promethea

4.6 Nasazovani a vyvoj

Pri castéjsich upravach kédu se v mé architekture muselo po kazdé z nich provést
nékolik krokt pro nasazeni aplikace. Patrilo mezi né smazani konkrétniho kontejne-

ru, sestaveni nového Docker image a nasledné vytvoreni nového kontejneru. To je
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v pripadé 5 simulovanych tiskaren a s predpokladem rozsitovani architektury velmi
nepraktické. Proto ma Docker idealni feseni, které se jmenuje Docker Compose. Je to
nastroj, diky némuz se snadno definuji a pousti aplikace, které maji vice kontejnert.
Odpadé tak nutnost manualniho nastavovani a spousténi jednotlivych kontejnert,
protoze se konfigurace provadi pomoci konfiguracniho docker-compose.yml souboru.
Po vytvoreni takového konfiguracniho souboru lze celou architekturu spustit pomo-
ci jednoho jednoduchého prikazu. Dalsi vyhoda je moznost postupného spousténi
na sobé zavislych kontejnert, napiiklad v mnou navrhované architekture je vhodné
spustit nejdiive Prometheus a az poté Grafanu kvuli zavislosti Grafany na datech
z Promethea. Nasledujici kéd je ukazka casti souboru docker-compose.yml. Tato
cast spousti Node-RED.

node-red:
image: node-red-with-docker
user: root
ports:
- "1880:1880"
networks:
- monitoring
volumes:
- ./nodered:/data

- /var/run/docker.sock:/var/run/docker.sock

4.7 Vyuziti Node-RED

V predchozich kapitolach jsem popsal nékolik konkrétnich vyuziti aplikace Node-
-RED v ramci mnou navrzené architektury. Obecné mohu rozdélit relevantni uzly
do trech kategorii: uzly vstupni, vystupni a uzly néjakym zpiisobem zpracovavajici
data mezi vstupem a vystupem z Node-RED. Jako vstupni uzel je vhodné pou-
zit ,http in“ uzel, ktery se snadno propojuje se systémem upozornéni v Grafané.
To je snadné diky podpote webhookti v Grafané. Dalsi mozny vstupni uzel by byl
uzel WebSocket, ktery umoznuje pomoci TCP (zkratka z anglického , Transmissi-
on Control Protocol“, ¢esky protokol fizeni prenosu) spojeni komunikovat s jinymi
aplikacemi. Grafana ale toto nepodporuje, proto jsem v ukazkovém reseni ponechal

webhook a uzel http-in. V Grafané jsem nastavil pravidlo pro odeslani informace
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do Node-RED pomoci webhooku o dosazeni 95 % dokonceni tiskové tlohy. V No-
de-RED jsem ve Flow 3 pouzil uzel http-in pro pfijem informace, http response
pro odpoved a uzel debug pro zobrazeni informace. Po vhodném rozsiteni systé-
mu by bylo mozné v Node-RED reagovat na danou udalost napiiklad rozsvicenim
svétel u konkrétni tiskdrny. Node-RED také podporuje MQTT (zkratka z anglické-
ho ,MQ Telemetry Transport®) vstupni a vystupni uzly. To uz je pro muj piipad
uziti relevantni, protoze pii velkém pocétu zarizeni muze byt vyhodné pouzit vice
Node-RED instanci. Pokud by se nerozdélil tok dat do riiznych instanci Node-RED
primo v Grafané, tak lze tento systém ridit pomoci MQTT brokera. To miize mit tu
vyhodu, Ze se snizi zatéz sité nebo primo vypocetniho serveru na strané Node-RED,
pozadavky. MQTT je podle zdroje [29] vhodné pro situace s malou sitkou pasma
sité nebo s velkou latenci a podle zdroje [30] je MQTT vhodné pro pouziti v IoT
aplikacich.

Pro dalsi ukazku, jak jinak lze vyuzit Node-RED, jsem se rozhodl zaclenit struk-
turu pro implementaci dat, kterd nejsou v idedlnim forméatu pro dalsi zpracovani
Prometheem a nasledné Grafanou. Duvodem tohoto rozhodnuti bylo, Ze se takova
situace mlze v monitorovaném systému stat velmi snadno, protoze ne u vsSech zafi-
zeni, které chceme pouzit, si ¢ast pro export a odesilani dat pise nebo definuje ¢lovek
sam. Diky vyuziti Node-RED se data snadno zpracuji a prevedou do formatu, ktery
lépe vyhovuje dalsim ¢astem architektury kvili naslednym operacim.

V ramci svého pripadu uziti jsem se rozhodl vytvorit simulator vystupu z néjaké-
ho nativniho softwaru tiskarny, ktery vytvari chybova hlaseni. Ta jsou ale ve forma-
tu, ktery neni strukturovany pro dalsi pouziti, a proto je potfeba pouzit Node-RED.
Pro generovani chybovych hlaseni jsem pouzil podobnou strukturu, jako ma prin-
ter_simulator.py. Chybova hlaseni generuje Python aplikace error_ generator.py,
kterd pouziva jednoduchy webovy microframework Flask a pomoci jednoduché logi-
ky vybird chyby z listu a pridava k nim c¢as a datum. Tato aplikace generuje data

v nasledujicim formatu:
{"log":"Date: 2024-04-18 Time: 21:47:27 Error 404: Filament not found"}

Takovy forméat neni zadany, a proto jsem nasledné pouzil Node-RED. Tok dat v No-
de-RED zacina uzlem http in, ktery ma nastavenou metodu GET, protoze Prome-
theus data ziskava z endpointi pravé pomoci této metody. Po prijeti pozadavku se

aktivuje dalsi uzel http request, ktery ma za kol sbér dat z endpointu error genera-
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toru. To se provadi také metodou GET, ale dany endpoint vraci data v nevhodném
formatu. Proto néasleduje dalsi uzel, kterym je uzel function, , preformatovani dat®
V tomto uzlu je kratky JavaScript kéd, ktery ma jako vstup zpravu z predchoziho
uzlu, nevhodné naformatovana data, a jako vystup data naforméatovana vhodné. To-
ho jsem docilil pomoci jednoduché analyzy (parsovani) nevhodné naformatovanych
dat, protoze predpokladam porad stejné formatovany vstup. To samoziejmé nelze
tvrdit obecné, ale pro redlné pouziti lze pridat delsi a komplexnéjsi skript pro ana-
Iyzu a nasledné formatovani prichozich dat. Cely tok dat kon¢i uzlem http response,
ktery vraci odpovéd se spravné naformatovanymi daty. Tok je vidét na nasledujicim
obrazku 4.8.

debugTE

[get] /metrics http request : preformatovani dat http response

Obrazek 4.8: Node-RED — Tok 1

V Grafané jsem ptidal panel pro zobrazeni prichozich dat ve spravném formatu,

ktery je vidét na nasledujicim obrazku 4.9.

Time __name__ date error_code error_message instance

2024-04-2015:40:30 error_nodered 2024-04-20 555 Motherboard overheat  node-red:1880
2024-04-2015:40:45 error_nodered 2024-04-20 555 Motherboard overheat node-red:1880
2024-04-2015:41:00  error_nodered 2024-04-20 555 Motherboard overheat node-red:1880
2024-04-2015:41:115  error_nodered 2024-04-20 555 Motherboard overheat  node-red:1880
2024-04-2015:31:00  error_nodered 2024-04-20 567 Motor overload node-red:1880
2024-04-2015:31:115  error_nodered 2024-04-20 567 Motor overload node-red:1880
2024-04-2015:31:30  error_nodered 2024-04-20 567 Motor overload node-red:1880

Obrézek 4.9: Grafana — vizualizace prichozich dat ve formé tabulky

Pokud by bylo potfeba zpracovavat vétsi objem logi, tak by bylo vhodné do
architektury pridat komponentu urcenou pro zpracovani logi. Tou by mohla byt
napiiklad aplikace Grafana Loki. Ta je definovana zdrojem [31] jako ,Horizontalné
skalovatelny, vysoce dostupny systém agregace logti pro vice uzivateli inspirovany
systémem Prometheus. Loki se od systému Prometheus lisi tim, ze se zaméruje na

logy namisto metrik a shromazduje logy pomoci push, nikoli pull.“ Vyhodou tohoto
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feseni je snadna integrace s Grafanou. Jelikoz v ramci mého ptripadu uziti neni nutné
sbirat logy, tak tato aplikace nebyla pouzita. Sbér logii pomoci Node-RED predevsim
ilustruje jeho Siroké moznosti vyuziti.

Node-RED jsem se také rozhodl pouzit pro ukazku pokusu o obnoveni funkénos-
ti systému v pripadé vypadku néjaké komponenty. Vybral jsem si pro to ukazkovy
priklad, kdy z néjakého divodu prestane fungovat Prometheus. Pro kontrolu a na-
sledny pokus o TeSeni této situace jsem vytvoril dalsi tok dat v Node-RED. Ten
zacind uzlem inject, ktery s definovanym intervalem generuje zpravu, ktera inicia-
lizuje akci v dalsim uzlu. Druhym uzlem je uzel function, ktery nastavuje ¢asovou
prodlevu nésledujiciho uzlu. Nasledujicim uzlem je uzel http request, ktery pomoci
protokolu HTTP a jeho metody GET kontroluje stav Prometheus serveru, ktery je
dostupny na jeho endpointu /healthy. Ten vraci status code, diky kterému lze ur-
¢it stav dotazovaného serveru. Proto dalsim uzlem v datovém toku je uzel function,
v némz se kontroluje pravé onen status code. Pokud to neni status 200, coz znamena
OK, tak v toku dal postupuje informace o nutnosti restartu. Pokud to je status 200,
tak se zadna dalsi informace nezasila. Dalsi uzel je tedy aktivovan pouze v pripadé
neocekavaného chovani serveru Prometheus. V mé ukazkové implementaci je tento
uzel typu exec, protoze spousti kod, ktery restartuje docker kontejner, ve kterém je
Prometheus spustény. Aby bylo mozné ovladat Docker z kontejneru Node-RED, tak
jsem vytvoril vlastni Docker image, ktery je zalozeny na oficialnim image Node-RED
a byla do néj doinstalovand komponenta docker-cli kvili komunikaci s daemonem.
Dalsi nutné tprava byla pridani Unix socketu pro komunikaci s Dockerem. To bylo
realizovano pomoci jednoduchého prolinkovani souboru docker.sock do kontejneru
None-RED. Otestoval jsem funkcénost celého toku pomoci jednoduchého pozastaveni
béhu kontejneru s Prometheem a aplikace Node-RED spravné vyhodnotila nefunké-
nost a kontejner se restartoval podle o¢ekavani. Samoziejmé nelze vsechny problémy
resit pouhym restartovanim kontejneru, ale tok v Node-RED lze snadno doplnit o lo-
giku, podle které se muze resit nefunkéni komponenta jinymi zpusoby. Tok je vidét

na nasledujicim obrazku 4.10.

] (]
timestamp L sef timeout http request

(] (]
catch: 1 check status docker restart docker-prometheus_master-1

Obrazek 4.10: Node-RED — Tok 2
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4.8 Bezpecnost navrhovaného systému

Mnou navrzend architektura a realizovana ukazkova aplikace se jevi jako méné bez-
pecnd z duvodu jednoduché komunikace mezi jednotlivymi komponentami. Ta totiz
probiha probiha bez Sifrovani, pouze pres protokol HT'TP. Pro zvyseni bezpecnosti
jsem se rozhodl implementovat misto protokolu HTTP protokol HTTPS kvili po-
mérné jednoduchému implementovani a zaroven velké tirovni zabezpeceni. Vzhledem
k mnou navrhované architektufe je vhodné pouzit reverzni proxy server a komunikaci
mezi samotnymi komponentami zabezpecit pomoci konfigurace, ktera pro komuni-
kaci pouziva HTTPS protokol. Reverzni proxy server Nginx zajistuje zabezpeceni
komunikace mezi uzivatelem a komponentami architektury. Pro jeho pouziti jsem
se rozhodl nejen kvili zminované bezpecnosti, ale také kvili moznosti vyuziti pro
load balancing, coz je rozdélovani pozadavkt mezi vice instanci komponenty, ¢imz
dochazi k optimalizaci vyuziti zdroji. To je v architekture zaméfené na distribu-
ovatelnost a skalovatelnost velmi vyhodné, v predchozich ¢astech této prace jsme
zminoval se stejnou motivaci MQTT broker.

Jako reverzni proxy server jsem se rozhodl pouzit Nginx. Ten jsem vybral kvtili
vysoké efektivité, co se tyce systémovych zdroji, kvili podpore komplexnich kon-
figuraci, kvili jednoduchému pouziti jako reverzniho proxy serveru a také kvuli
velké rozsitenosti a z toho plynouciho velkého mnozstvi zdroji a dokumentace. Pro
zprovoznéni Nginxu jsem postupoval nasledovné. Stejné jako ostatni komponenty
aplikace je ze stejnych divodt zadouci instalace Nginx jako Docker kontejneru.
Proto jsem z oficidlniho repozitaie Dockeru stahnul image nginx. Do jiz existuji-
citho docker-compose jsem nasledné pridal konfiguraci pro Nginx. Ta se sestava ze
zrcadleni portu a predavani souboru s konfiguraci a slozky s certifikaty. Zavislost
Nginxu jsem nastavil na ostatnich aplikacich kromé téch, které generuji data. Nginx
je také ve stejné Docker siti jako ostatni soucasti systému.

Pro zabezpeceni pomoci HT'TPS je potieba vygenerovat SSL certifikat, diky kte-
rému je zarucena identifikace a Sifrovani komunikace pomoci asymetrické kryptogra-
fie. Pro vygenerovani certifikdtu je jedna z nejjednodussich variant pouziti openssl.
Pomoci néj jsem na svém lokalnim Ubuntu nasledujicim zptisobem vygeneroval sviij
soukromy Kkli¢ a vefejny certifikat, ktery nasledné bude potieba pro spravné nasta-
veni HTTPS v Nginxu.
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openssl req -x509 -nodes -days 365 -newkey rsa:2048

-keyout ./nginx.key -out ./nginx.crt

Tento prikaz mi vygeneroval soukromy RSA kli¢ dlouhy 2 048 bitu a samopode-
psany certifikat. Samopodepsany certifikat znamenad, ze certifikat nebyl vystaveny
a podepsany certifika¢ni autoritou, ale uzivatelem nebo organizaci, ktera certifikat
pouziva. Z toho vyplyva, ze takovy certifikat neni implicitné diavéryhodny pro jiné
uzivatele a servery. To ale neni problém v pripadé mé izolované testovaci sité. Pokud
bychom nasazovali mnou navrhovanou architekturu na realné reseni v siti, kde je ne-
bezpedi napadeni vétsi, tak by bylo vhodné pouzit pro vygenerovani pozadovaného
certifikatu uznavanou certifika¢ni autoritu. Kli¢ jsem si ulozil do souboru nginx.key
a certifikat do nginx.crt. Tyto soubory jsem poté presunul do slozky certs, kterou
jsem sdilel dovnitt Docker kontejneru Nginxu.

Konfigurace samotného reverzniho proxy serveru je jednoducha, vsechna nasta-
veni jsou v souboru nginx.conf. V ném jsem specifikoval cesty ke klici a k certifikatu,
port a server name, ktery je v mé konfiguraci localhost. Poté jsem nakonfiguroval
samotné cesty k jednotlivym aplikacim. Ty jsem definoval v blocich location, kde
jsem podle aplikace, na kterou chci pristupovat, respektive adresy, priradil cilovou
adresu. Cést souboru nginx.conf pro konfiguraci pfesmérovani pro Node-RED vypa-

d4 néasledovné.

location /node-red/ {
proxy_pass http://node-red:1880/;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

proxy_set_header X-Forwarded-Proto $scheme;

3

Tyto bloky jsem definoval pro kazdou aplikaci v mnou navrhované architekture
kromé Promethea, protoze ten lze snadnéji nastavit pfimo v jeho konfiguraci. Staci
mu totiz predat soubor web-config.yml, kli¢ s certifikatem a v docker-compose na-
stavit pTi spousténi kontejneru s Prometheem prikazy, které spravné nakonfiguruji
cesty k souborim, url a port, na kterém Prometheus posloucha.

Pro zabezpeceni sbéru dat z koncovych zarizeni podporuje Prometheus autori-
za¢ni hlavicku, kterou obsahuje kazdy pozadavek na sbér dat (scrape request). Také

lze implementovat OAuth 2.0, coz je autorizacni nastroj zaloZeny na tokenech.

44


http://node-red:1880/

4.9 Rozsiritelnost

Rozsititelnost architektury je velmi dilezita vlastnost pro dlouhodobou relevantnost
daného systému. Jedna se o umoznéni pridavani nebo modifikace ¢asti systému bez
néjakého naruseni stavajici architektury. Pro monitorovaci systémy je to potiebna
vlastnost kvili moznym zménam monitorovanych zarizeni, pridavani novych zdroja
dat nebo pridavani dalsich ¢asti systému pro zpracovani monitorovanych zarizeni.
Pro demonstraci snadné rozsititelnosti je cela architektura zprovoznéna v Dockeru,
ktery tesi izolované prostiedi pro kazdou ¢ast systému. Z toho vyplyva, ze pridanim
dalsi aplikace se neovlivni ostatni ¢asti systému. Dalsi vyhoda je moznost nastaveni
kontejneru pro kazdou aplikaci zvlast, a tudiz absence potieby globdlnich zmén, na-
priklad co se tyka env proménnych (proménnych prostredi). Pro snadné pridavani
dalsich aplikaci je také idealni pouziti Docker Compose, ktery umoznuje snadnou
konfiguraci vSech spousténych kontejnerti. Pro pridani nové aplikace stac¢i v kon-
figuracnim souboru Docker Compose pridat jednoduchou definici, ktera obsahuje
nastaveni obrazu, portl a sifovych nastaveni a zavislosti. Nova aplikace tedy nema
sanci zmeénit fungovani ostatnich sluzeb. Pti rozsitovani svého systému jsem na prak-
tické rozsiteni stavajici architektury narazil béhem zabezpecovani komunikace mezi
komponentami. Tim rozsitenim bylo pridani Nginx reverzniho proxy serveru. To se
diky dobre navrzené architekture délalo velmi snadno. Dany proces implementace
této komponenty je popsan v predchozi ¢asti o bezpecnosti navrhovaného systému.

Rozsititelnost na drovni pridavani dalsich zdroji dat je v mnou navrzené archi-
tektute také dobre realizovatelna. Prometheus je velmi univerzalni co se tyce sbéru
dat z rtiznych datovych zdroji. Toho dosahuje pomoci exportéri, coz jsou nastroje,
které umoznuji sbér dat v riznych formatech za pomoci rtiznych protokolt. Tyto ex-
portéry specializované na sbér dat jsou dostupné z konkrétnich databazi nebo z rtz-
nych hardwarti. Kdokoliv si mize pomérné snadno vytvorit dalsi exportér, protoze
pravidla a pokyny pro vyvoj novych exportéri jsou dobte popsany v dokumentaci
Promethea. Pokud by z néjakého diivodu nebylo mozné nebo vhodné pouzit tento
zpusob, tak lze pro pridani dalsiho zdroje dat vyuzit aplikaci Node-RED. Ta ma
také skalu riznych datovych vstupt a vystupt. Jeji dalsi vyhodou je moznost jed-
nodussiho zpracovani dat pred predanim do Promethea diky pokrocilejsim uzlim,
které mohou byt vyuzity pro filtrovani nebo pro pokrocilejsi operace s prichozimi
daty.

Rozsititelna je i vizualizacéni ¢ast architektury, kde Grafana nabizi mnoho moz-
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nosti pro rozsiteni svych funkci. Mezi né patii napriklad pluginy, kterych Grafana
podporuje Sirokou skalu. Grafana poskytuje oficidlni repozitar s jiz vytvorenymi
pluginy nebo umoznuje uzivatelim si vytvorit vlastni. Pluginy mohou pridavat nové
typy vizualizacnich panelli, nové datové zdroje a dalsi komplexnéjsi aplikace prova-
zané s Grafanou.

Mnou navrzend architektura tudiz ma, diky pouziti Dockeru, Node-RED a Pro-
methea, celkovou rozsiritelnost na velmi dobré trovni. Je vhodna pro velky pocet
riznych datovych zdroji a disponuje moznostmi pro pokrocilé vkladani dat do rele-
vantnich ¢asti systému. I samotnd vizualizace dat je snadno rozsititelna diky pouziti

Grafany.

4.10 Distribuovatelnost

Distribuovatelnost je pro systémy, které pocitaji s vétsim poc¢tem monitorovanych
zalizeni, zasadni. Distribuovany systém je takovy systém, kde jednotlivé komponenty
daného systému jsou provozovany oddélené a jsou propojeny pomoci sité. To ma
za vyhodu to, Ze cely systém neni spustény na jednom fyzickém stroji, a tudiz lze
snadno skalovat pridavanim dalsich serveri. Diky oddéleni jednotlivych komponent
se také snaze modifikuji. Pro zpracovavani vétsich objemu dat z vétstho mnozstvi
zalizeni je takovy systém idealni diky rozdéleni tloh mezi vice procesort.

Mnou navrzena architektura je velmi snadno distribuovatelna. Konkrétné po-
uzivam pro oddéleni jednotlivych komponent Docker. Ten zarucuje to, ze kazda
z komponent bézi ve svém vlastnim kontejneru, které simuluji pouziti dalsich vypo-
¢etnich serveri. Nékteré vyhody distribuovanych systémii, jako je naptiklad snadna
modifikace jednotlivych aplikaci, jsou zachovany i v prostiedi Dockeru bézicim na
jednom fyzickém stroji.

Dalsi praktickou vyhodou pouziti Dockeru, respektive distribuovaného systému,
je moznost snadného restartu celé aplikace v pripadé néjakého problému. V této
architekture by se dal elegantné kontrolovat béh jednotlivych komponent pomoci
Docker Health Check, ktery automaticky testuje béh aplikace. Dél4a se to tak, ze se
v zékladnim nastaveni kazdych 30 sekund spusti predem definovany skript, ktery
ovéruje stav kontejneru. Po definovaném poctu netspésnych pokust miize Docker
automaticky restartovat kontejner a tim se pokusit ho vratit do provozuschopného

stavu.
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4.11 Skalovatelnost

Skéalovatelnost je jedna z dalsich dilezitych vlastnosti monitorovacich systémi, pro-
toze pri vétsim poctu zarizeni mohou byt sbér, zpracovani i vizualizace narocné
na systémové prostiedky hostitelského stroje. Diky moznostem skalovani lze efek-
tivné zvysovat narocnost architektury bez poklesu vykonu. Toho se da docilit bud
horizontalnim, nebo vertikalnim skalovanim.

Vertikalni skalovani znamena to, zZe se jednoduse zvysi vypocetni kapacita kon-
krétniho kontejneru nebo stroje. Tato vlastnost velmi tizce souvisi s distribuovatel-
nosti zminénou drive, protoze kdyz se zvysi potfeba vykonu u konkrétni aplikace, tak
Ize efektivné zlepsit vykonnost u konkrétniho vypocetniho uzlu. To mize znamenat
napiiklad pridani vice paméti RAM, vymeénu procesoru za lepsi nebo zvétseni tlozis-
té. Mnou navrzenda architektura je na vertikalni skalovani vhodné, protoze vSechny
komponenty mohou bézet na jiném vypocetnim uzlu, a tudiz se snadno identifikuji
uzly, které jsou pretézované. Navic lze systémové zdroje monitorovat ptimo v systé-
mu, kazdy stroj mize sdilet data o zatizeni do Promethea a nasledné lze v Grafané
vytvorit vizualiza¢ni panel a pripadné upozornéni o pretizeni systému. Na to lze
navazat akce v Node-RED, naptiklad automatické zvétSeni alokované paméti pro
danou komponentu. U vSech téchto variant se ale dostaneme na limity ve vétsich
systémech velmi snadno, a proto se v podobnych systémech klade diiraz hlavné na
skalovatelnost horizontélni.

Horizontalni skalovani velmi tizce souvisi s distribuovatelnosti, protoze pripadna
potfeba vétsiho vykonu systému se Tesi pomoci pridavani dalsich vypocetnich uz-
li. Na to je mnou navrzend architektura perfektné pripravend, protoze jednotlivé
¢asti systému jsou od sebe oddélené, a tudiz se mohou snadno pridavat prakticky
bez zasahu do existujiciho systému. V prostiedi Dockeru sta¢i jen pridat kontejner
a nastavit komunikaci s jiz existujicimi kontejnery.

Pro systematické horizontalni skédlovani Promethea je vhodné zavést tzv. federa-
ci. To znamena, ze se zavede stromova struktura vice instanci Promethea. V ukaz-
kovém pripadé jsem zavedl pouze dvé urovné, master a slave, ale v rozsahlejsim
systému jich muze byt vice. Pro ukazku jsem pouzil dvé slave instance Promethea
a nad nimi jednu master instanci. Ta je v mé ukazkové aplikaci nastavena tak, ze
prebird vSechny metriky ze slave instanci. To lze v rozsahlejsim systému nastavit

i tak, ze se budou do vyssich instanci sdilet agregovana data a pripadné podrob-
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néjsi informace v pripadé potieby brat z instanci nizsich. Naptiklad se to da vyuzit
pro snizeni poc¢tu dat, u mého pripadu uziti by se mohlo jednat naptiklad o sdileni
prumeérné teploty trysky tiskarny za poslednich pét minut, ¢imz lze znacné snizit
zatizeni jak samotnych vyssich instanci, tak samotné sité. V Grafané neni poznat
implementace této struktury, protoze jako zdroj dat nastavuji master Prometheus,
ktery méa vsSechna data z instanci pod sebou. Pro ovéfeni funkénosti jsem k jedné
slave instanci priradil tii simuldtory tiskaren a ke druhé slave instanci dva simulé-
tory. Slave instance se nastavuji stejné jako standardni Prometheus instance, rozdil
je u master instance, u které je potreba definovat, jaka data se maji sbirat ze slave
instanci a které instance to jsou. Na tomto prikladé 1ze demonstrovat, jak snadno
se skaluje tato ¢ast mnou navrhované architektury.

Podobné jako lze horizontalné skalovat Prometheus, tak lze skdlovat i Grafanu.
Grafana je sice pomérné nenarocna na systémové prostredky, ale v rozsahlejsim sys-
tému, ktery napiiklad muze vyuzivat vice lidi nebo budou existovat vétsi naroky
na vykon Grafany z jiného divodu, nemusi byt idealni pouzivat jednu instanci tak,
jako to bylo v mnou navrzené architekture na pocatku. Proto jsem se rozhodl im-
plementovat ukazkové feseni skalovani Grafany. Piimo v dokumentaci Grafany je
pro vysokou dostupnost docilenou vice instancemi doporuceno pouzit externi data-
bazi pro ukladani dashboardt, paneli, uzivateli a dalsich dat. Jako tuto datab&zi
je vhodné pouzit Postgres, ktery jsem pridal do docker-compose. Pro pouziti vice
instanci Grafany je zasadni load balancing server. Nginx je vhodnd varianta pro toto
pouziti a zaroven jsem ho pouzil jako reverzni proxy server. Load balancing server je
takovy server, ktery umoznuje rozlozeni zatéze na vice koncovych instanci aplikace.
V konfigurac¢nim souboru Nginxu jsem nastavil upstream, ktery definuje cluster cilo-
vych serverti, na dvé ukazkové instance Grafany. Tyto dvé instance jsou definované
v docker-compose a oproti standartni konfiguraci Grafany se témér nelisi. Pouze
maji definované stejné environment proménné pro prihlasovani do databéze, jejiz
adresa je také definovand jako environment proménna. Protoze se databaze spousti
déle a je nutné, aby se instance Grafany spoustély az po spusténi databaze, tak je
do docker-compose zavedend logika, ktera kontroluje béh databaze. Ta funguje na
principu tzv. healthchecku, pomoci kterého se kontroluje stav kontejneru. Cést kédu

v docker-compose vypada nasledovné.
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healthcheck:
test: ["CMD", "pg_isready", "-U", "user"]
interval: 30s
timeout: 30s

retries: 5

Healthcheck se tedy provadi tak, zZe se v kontejneru spusti prikaz pg isready a na
zakladé jeho vraceného stavu je healthcheck vyhodnoceny jako tspésny, nebo ne.
Prikaz pg isready je nastroj PostgreSQL, diky kterému lze ovérit to, zda je server
PostgreSQL schopny prijimat pozadavky. Pokud je PostgreSQL spravné spustény,
tak je healthcheck vyhodnoceny jako tispésny, a v disledku toho se zacnou spoustét
kontejnery Grafany. V dryvku kodu lze také vidét nastaveny interval kontroly, cas
pro timeout a pocet opakovanych pokusi. Tyto konkrétni idaje je vhodné pripadné
zmeénit v pripadé pouziti ve vétsim systému, kde by se mohla databaze spoustét
delsi dobu. Reseni $kalovatelnosti Grafany tedy nenf slozité a nevyzaduje slozitou
konfiguraci.

Skalovani Node-RED je vhodné pojmout méné obecné, respektive ke skalovani
Node-RED lze pristupovat dvéma zptisoby. Prvni zptisob je, stejné jako u Grafany,
zalozeny na pouziti load-balanceru. To miuze byt zvlasté vhodné pro ty aplikace
Node-RED, které nevyzaduji koordinaci dat mezi jednotlivymi instancemi. I tako-
va potieba se ale da vyTesit napriiklad pomoci predavanim si MQTT zprav mezi
jednotlivymi instancemi. Alternativa k MQTT je pouziti Redis, coz je velmi rychla
databaze podporovand systémem Node-RED. Uchovavat informace o stavech mtze
Redis anebo lze pouzit pub/sub model, ktery funguje obdobné jako MQTT. V Node-
-RED lze pouzit balicek node-red-contrib-redis, ktery pridava uzly pro praci s Redis.
Druhy zptsob pristupu ke skalovani Node-RED spociva v rozdéleni logiky, a tim pa-

dem i systémovych narokl na jednotlivé instance.
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4.12 Finalni podoba architektury

Motivaci pro monitorovaci systémy je sbér dat a jejich néasledné zpracovani. Ta-
to architektura je zalozena na sbéru dat pomoci federace vice instanci Promethea.
Ta umoznuje snadno skalovatelny a distribuovatelny sbér dat z velkého poctu riz-
nych zarizeni. Pro nasledné zpracovani a vizualizaci dat je implementovana Grafana,
kterou lze také snadno distribuovat a skalovat diky navrzenému feseni s pouzitou
databazi pro interni data Grafany a load-balancing serveru Nginx. Grafana je hlav-
nim vystupem systému pro koncového uzivatele, ktery snadno a interaktivné pracuje
se sbiranymi daty ve smyslu jejich vizualizace a analyzy. Velkou roli v architekture
také hraje aplikace Node-RED, kterd je pouzita ve vice riznych scénérich od forméa-
tovani vstupnich dat pfes kontrolu stavu jednotlivych komponent az po reakci na
udélosti vychazejici z Grafany a jejiho upozornovaciho systému.

Pro sbér dat existuji v mnou navrhované architekture dvé zakladni varianty.
Prvni varianta, ta idealni, pocita s tim, zZe zafizeni sbirajici data poskytuje tato
data pro dalsi zpracovani ve vhodném formatu. V takovém pripadé je fetézec zpra-
covani dat pomérné jednoduchy, protoze Prometheus tak periodicky ziskava data
prostiednictvim HTTP GET pozadavki na koncovy bod daného zarizeni. Nasledné
Grafana pri dotazovani Promethea, také pomoci HTTP GET pozadavki, dostane
data a ta se mohou vizualizovat a pripadné na zakladé uzivatelem nastavenych pra-
videl mohou spustit (diky webhooku z upozornovaciho systému Grafany) definovany
tok v Node-RED. Druhd varianta sbéru dat neni idealni, ale architektura je na ni pti-
pravena. Problém miize totiz nastat v pripadé, ze zafizeni sbirajici data nemuze data
poskytovat ve vhodném formétu pro prijem dat Prometheem. V takovém pripadé je
datovy tok pozménén v pocatecni fazi, kdy data sbirda Node-RED a preformatovava
je do pouzitelného forméatu. Zbytek datového toku je stejny jako v idedlnim pripadé,

coz ukazuje na variabilitu architektury.
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4.13 Zavér

V ramci své diplomové prace jsem vytvoril pokrocilou a pomérné univerzalni archi-
tekturu zalozenou na aplikacich Prometheus, Grafana a Node-RED, ktera je snadno
pouzitelna pro velky pocet riznych scénari, kdy je potfeba monitorovat vétsi pocet
zalizeni. Po provedeni analyzy otevienych monitorovacich systému v kapitole 3 jsem
tuto architekturu navrhl podle mnou definovanych konkrétnich kritérii v podkapi-
tole 3.9, které by takovy systém mél podle mého tsudku spliovat. Kromé téchto
kritérii jsem pii navrhu kladl diraz na bezpecnost, distribuovatelnost, skalovatel-
nost a rozsiritelnost celého reseni. Dtivody pro zvoleni mnou navrzené architektury
popisuji na zacatku kapitoly 4. Vysledkem mé préace tedy neni jedna konkrétni apli-
kace, ale predkladdam komplexni pohled na slozitou problematiku a na jeho zakladé
navrhuji pokrocilou architekturu, kterda méa v dnesnim rychle se rozvijejicim svété
internetu véci velké potencialni vyuziti. Kromé ukizkového simulovaného systému
popisovaného v kapitole 4 jsem predlozil argumenty pro zvoleni mnou navrhované
architektury pro pouziti v realném systému.

Konkrétni vyhody oproti jednodussim architekturam spocivaji ve velmi snadné
a efektivni skdlovatelnosti a distribuovatelnosti. Architektura je velmi flexibilni ve
sbéru dat, protoze je pripravend na scénare, kde zarizeni neposkytuji data v ide-
alnim formatu. Tim je zajisténa robustnost a adaptabilita systému na rtzné typy
datovych zdroju. Oproti jinym porovnavanym monitorovacim systémum disponuje
tato architektura pokrocilymi moznostmi vizualizace, interakce s daty a jednoduché
analyzy diky vyuziti Grafany. Silnou strankou je také mozna implementace reakci
systému na potencialni problémy diky integraci Node-RED, a tudiz snadnéa automa-
tizace procesii v systému. Tato architektura také umoznuje efektivné, diky vyuziti
aplikace Node-RED, snizovat dobu nefunkénosti kritickych komponent, a tudiz i sni-
zovat naklady na provoz takového systému oproti systémutm, které jsou zaméreny
pouze na monitoring a generovani upozornéni. Velka vyhoda také spoc¢iva v pomérné
snadné a mnou podrobné popsané skalovatelnosti a prizptsobitelnosti pro konkrét-
ni pouziti v konkrétnim systému. DalSim pfinosem je i rozsiteni mého vhledu do
problematiky internetu véci a posileni mych kompetenci v této oblasti, ktera je mi
velmi blizkda, protoze v ni vidim velky potencidl pro budoucnost svéta informacnich

technologii.
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Architekturu, ktera byla navrzena na zakladé pripadu uziti monitoringu farmy
3D tiskaren, 1ze aplikovat na Sirokou skalu systému, které vyzaduji monitoring vét-
stho poctu zarizeni. Obecné lze farmu tiskaren popsat jako soubor mnoha riznych
senzori, jejichz data se v samotné 3D tiskarné spojuji do urcitych logickych celka
v kratkém casovém ramci. Takto lze popsat obecné velkou ¢ast IoT systému, které
na nejnizsi drovni sbiraji data a predavaji je do vyssich drovni. Na konci tohoto
fetézce je uzivatel, ktery z danych dat vyvozuje zavéry. Miize nastat situace, ktera
nebude z néjakych davodu prizniva pro takovy zptisob sbéru samotnych dat, ja-
ky je popsany v mém pripadé uziti, a tudiz nebude zahrnut v mnou navrhované
architekture. V takové situaci je velkou vyhodou snadna rozsititelnost navrhované
architektury o dalsi komponenty, které mohou zajistovat komunikaci s konkrétnimi
zatrizenimi. Pokud by nevhodné podminky spocivaly naptiklad v nestabilnim spojeni
nebo nevhodnosti pouziti webového frameworku, tak lze problémy z toho vyplyvajici
snadno eliminovat pouzitim napiiklad MQTT brokera mezi koncovymi zatizenimi
a Prometheem. Pokud by nevhodné podminky spocivaly v nepodporovaném nebo
jinak nevhodném formatu, lze tento problém snadno resit pomoci Node-RED tak,
jak je to popsané v kapitole 4.

Vysledkem prace je tedy nejen ukazkova aplikace mnou navrzené architektury,
ale i komplexni zpracovani navrhu architektury, ktera je pouzitelnéd v mnoha riznych
scénarich monitoringu mnoha zatizeni. Tato problematika je pro mé osobné velice
zajimava a predpokladam v budoucnosti pokracovani rozmachu velkych siti mnoha

riznych zarizeni.

53



Pouzita literatura

1. IoT connected devices worldwide 2019-2030 [Statista] [online]. [cit. 2024-05-
07]. Dostupné z: https://www.statista.com/statistics/1183457/iot-

connected-devices-worldwide/.

2. 13 Best Open Source & Free Monitoring Tools [DevopsCube] [online]. 2023-07-
22. [cit. 2024-05-07]. Dostupné z: https://devopscube.com/best-opensource-

monitoring-tools/.

3. METRICFIRE. Top 5 Open Source Server Monitoring Tools [online]. [cit. 2024-
05-07]. Dostupné z: https://www.metricfire .com/blog/top-5-open-
source-server-monitoring-tools/.

4. BERMAN, Daniel. A Guide to Open Source Monitoring Tools [Logz.io] [online].
2019-07-11. [cit. 2024-05-07]. Dostupné z: https://logz.io/blog/open-
source-monitoring-tools/.

5. HERNANTES, Josune; GALLARDO, Gorka; SERRANO, Nicolas. IT Infrastructu-
re-Monitoring Tools. IEEE Software [online]. 2015, ro¢. 32, ¢. 4, s. 88-93 [cit.
2024-05-07]. 18SN 1937-4194. Dostupné z DOIL: 10.1109/MS.2015.96. Confe-

rence Name: IEEE Software.

6. HERNANTES, Josune; GALLARDO, Gorka; SERRANO, Nicolas. IT Infrastructu-
re-Monitoring Tools. IEEE Software [online]. 2015, ro¢. 32, ¢. 4, s. 88-93 [cit.
2024-05-08]. 1SN 0740-7459, 1SSN 1937-4194. Dostupné z DOIL: 10.1109/MS.
2015.96.

7. About : Node-RED Jonline]. [cit. 2024-05-08]. Dostupné z: https://nodered.
org/about/.

8. PROMETHEUS. Overview | Prometheus [online]. [cit. 2024-05-08]. Dostupné

z: https://prometheus.io/docs/introduction/overview/.

o4


https://www.statista.com/statistics/1183457/iot-
https://www.metricfire.com/blog/top-5-open-
https://logz.io/blog/open-
https://nodered
https://prometheus.io/docs/introduction/overview/

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Official Elasticsearch Pricing: Elastic Cloud, Managed Elasticsearch [online].
cit. 2024-05-08]. Dostupné z: https://www.elastic.co/pricing.

What is ELK stack? - Elasticsearch, Logstash, Kibana Stack Ezplained - AWS
[Amazon Web Services, Inc.] [online]. [cit. 2024-05-08]. Dostupné z: https :

//aws.amazon.com/what-is/elk-stack/.

What is Elasticsearch? - Elasticsearch Explained - AWS [Amazon Web Services,
Inc.| [online]. [cit. 2024-05-08]. Dostupné z: https://aws.amazon.com/what-

is/elasticsearch/.
History of Nagios | Nagios Open Source [online]. [cit. 2024-05-08]. Dostupné z:
https://www.nagios.org/about/history/.

Overview | Nagios Open Source [online]. [cit. 2024-05-08]. Dostupné z: https:

//www.nagios.org/about/overview/.

PROMETHEUS. Writing exporters | Prometheus [online]. [cit. 2024-05-08].
Dostupné z: https : //prometheus . io/docs/ instrumenting /writing _

exporters/.

A Complete Overview of the Best Data Visualization Tools | Toptal® [Toptal
Design Blog] [online]. [cit. 2024-05-08]. Dostupné z: https://wuw.toptal .

com/designers/data-visualization/data-visualization-tools.
Top Data Visualisation Tools For 2024 [Logit.io] [online]. [cit. 2024-05-08].
Dostupné z: https://logit.io.

JAYAWARDHANA, Shamal. Best Data Analytics Tools: Comparing Grafa-
na vs. Yellowfin [Medium] [online]. 2023-10-09. [cit. 2024-05-08]. Dostupné
z: https://medium. com/@m. shamal . j/best-data-analytics-tools-—

comparing-grafana-vs-yellowfin-cd9efllac7fa.

Roles and permissions | Grafana documentation [Grafana Labs| [online|. [cit.
2024-05-08]. Dostupné z: https://grafana.com/docs/grafana/latest/

administration/roles-and-permissions/.

Alerting | Grafana documentation [Grafana Labs| [online]. [cit. 2024-05-08].
Dostupné z: https://grafana.com/docs/grafana/latest/alerting/.

95


https://www.elastic.co/pricing
https://aws.amazon.com/what-
https://www.nagios.org/about/history/
http://www.nagios.org/about/overview/
https://grafana.com/docs/grafana/latest/alerting/

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

SHAN, Yang Guo et al. Research on Monitoring of Information Equipment
Based on Zabbix for Power Supply Company. In: 2021 3rd International Con-
ference on Applied Machine Learning (ICAML) [online]. Changsha, China:
IEEE, 2021, s. 487-491 [cit. 2024-05-08]. 1SBN 978-1-66542-125-6. Dostupné z
DOI: 10.1109/ICAML54311.2021.00108.

SQUADCAST. Zabbiz vs Prometheus: Choosing the Right Monitoring Tool
for Your Needs [Medium] [online|. 2024-04-18. [cit. 2024-05-08]. Dostupné z:
https://medium.com/@squadcast/zabbix-vs-prometheus-choosing-the-

right-monitoring-tool-for-your-needs-9c3177daf21f.

INOUYE, Jenna. Prometheus vs Zabbix | Network Monitoring Tools Compari-
son [TechRepublic| [online]. 2022-04-15. [cit. 2024-05-08]. Dostupné z: https:

//www.techrepublic.com/article/prometheus-vs-zabix/.

Prometheus vs. Elasticsearch [Atatus Blog - For DevOps Engineers, Web App
Developers and Server Admins.] [online|. 2024-03-08. [cit. 2024-05-08]. Dos-

tupné z: https://www.atatus.com/blog/prometheus-vs-elasticsearch/.

METRICFIRE. Prometheus vs. ELK [online|. [cit. 2024-05-08]. Dostupné z:
https://www.metricfire.com/blog/prometheus-vs-elk/.

What is a webhook? [online]. [cit. 2024-05-08]. Dostupné z: https://wuw .

redhat.com/en/topics/automation/what-is-a-webhook.

PROMETHEUS. Querying basics | Prometheus [online|. [cit. 2024-05-08]. Dos-
tupné z: https://prometheus.io/docs/prometheus/latest/querying/

basics/.

Docker monitoring [Grafana Labs] [online]. [cit. 2024-05-08]. Dostupné z: https:
//grafana.com/grafana/dashboards/15798-docker-monitoring/.

BHAT, Tanmay. tanmay-bhat/grafana-dashbaords [online]. 2023. [cit. 2024-05-
11]. Dostupné z: https://github.com/tanmay-bhat/grafana-dashbaords.
original-date: 2022-03-14T05:31:40Z.

MOTA, Levi et al. A Comparative Analysis of Network Management Protocols
in IoT Applications. Journal of Computer Science. 2018, ro¢. 14, s. 1238-1246.
Dostupné z DOI: 10.3844/jcssp.2018.1238.1246.

56


https://medium.com/@squadcast/zabbix-vs-prometheus-choosing-the-
http://www.techrepublic.com/article/prometheus-vs-zabix/
https://www.atatus.com/blog/prometheus-vs-elasticsearch/
https://www.metricfire.com/blog/prometheus-vs-elk/
https://www
https://github.com/tanmay-bhat/grafana-dashbaords

30.

31.

MOTA, Levi Costa; MORENO, Edward David; RIBEIRO, Admilson Lima.
A comparative analysis of protocols for IoT network management. In: Pro-
ceedings of the FEuro American Conference on Telematics and Information
Systems [online]. New York, NY, USA: Association for Computing Machinery,
2018, s. 1-5 [cit. 2024-05-08]. EATIS ’18. 1SBN 978-1-4503-6572-7. Dostupné z
DOI: 10.1145/3293614 .3293646.

Loki overview | Grafana Loki documentation [Grafana Labs| [online]. [cit. 2024-
05-08]. Dostupné z: https : //grafana . com/ docs / loki / latest / get -

started/overview/.

o7



