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Navrh komunikacniho protokolu pro sbér
telemetrickych dat a rizeni senzorickych systémi

vagonu v Zeleznicni dopraveé

Abstrakt

Diplomova prace fe$i moZnosti a specifika komunikacniho protokolu pro sbér
telemetrickych dat a fizeni senzorickych systémi vozl v ndkladni Zelezni¢ni dopravé.
Prace se zabyva analyzou a sbérem poZzadavki, koncepci a navrhem centralniho
systému a komunika¢niho protokolu tak, aby se jeji vystup dal vyuzit jako soucast
zadavaci dokumentace. Soucasti prace je reSerSe postupi, dil¢ich komponenti a
doporuceni. Prace zohledniuje bezpecnostni stranku problematiky, vcetné jiz

existujictho hardware komunikacnich jednotek.

Klicova slova: [oT, sbér poZadavkii, Zelezni¢ni ndkladni doprava, komunikace,

zabezpeceni, TOGAF, ArchiMate, UML, CoAP, telemetrie, protokol, centralni systém



Proposal of communication protocols for collection of
telemetric data and management of sensoric systems

in rail transportation

Abstract

Thesis aim at analysis and proposal of specific communication protocol for telemetric
data collection and sensorics system management in cargo rail transportation.

Thesis starts with business analysis of stakeholders and their requirements,
high-level proposal of concept and architecture of central management system.
Outputs of this thesis should help build technical part of contract specification for the
developer.

Thesis should also cover basic security topics of the overall design and
communication protocols, also with regard to already existing hardware of telemetry

units.

Keywords: 10T, requirements, cargo rail transportation, communication, security,

TOGAF, ArchiMate, UML, CoAP, telemetry, protocol, backend system
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1 Uvod

Komunikace a sbér telemetrickych dat je v dnesni dobé diileZitym néstrojem pro
optimalizaci ndkladli v Zelezni¢ni ndkladni dopraveé.

Informace o poloze nakladniho Zelezni¢niho vozu (dale jen vozu) a stavu jeho
nakladu mohou pomoci optimalizovat navazujici logistiku prepravovaného zboZi.
Informace o fyzickém stavu vozu mohou umoznit planovat jeho servisni zasahy.
Informace o ¢asu a lokalité jednotlivych udalosti hlidanych datovym modulem mohou
pomoci FeSit pojistné udalosti. Tyto a dalsi udaje 1ze sbirat za pomoci autonomnich
datovych jednotek umisténych na vozech, zpracovavat a dale distribuovat v ramci

centralniho ridictho systému.
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2 Cil prace a metodika

2.1 Cil prace

Cilem této prace je provést analyzu poZadavki, navrhnout koncep¢ni feseni pro

backendovy informacni systém sbirajici data z telemetrickych jednotek ve vozech a

doporucit komunika¢ni protokol pro vyménu dat. Kromé zajiSténi funkcionality bude

také bran ohled na bezpec¢nost. Vysledek bude slouZit jako jeden ze vstupl zadavaci

dokumentace k realizaci softwaru.

2.2 Metodika

Prace bude rozdélena do dvou casti. Prvni ¢ast bude teoreticka a bude popisovat a

citovatnastroje a techniky pouZzité v druhé praktické ¢asti prace. Druha ¢ast prace bude

projektovd dokumentace dle standardi UML, BPMN, TOGAF, ArchiMate a ISO-0SI,

ktera bude obsahovat:

1)
2)
3)

2.2.1

1)

2)

3)

4)

5)

Sbér a organizace funkc¢nich a nefunkénich poZadavkai.
ReSersi existujicich moznych variant feSeni ve svété [oT.
Navrh systémového rozhrani mezi telemetrickymi loT jednotkami a budoucim

backend systémem vcetné provozniho zabezpeceni.
Postup zpracovani

Pro samotny navrh je nejprve potieba zjistit, ¢i vstupy budeme v ramci analyzy
zpracovavat - identifikace ucastnikl systému (stakeholders).

Dale bude potfeba sebrat poZadavky od jednotlivych ucastnikli takového
systému.

V dal$im kroku je potreba zpracovat poZadavky a provést nad nimi zakladni
analyzu vyslednych potreb.

Nasledné bude potieba pripravit reSerSi mozZnych zplisobli feSeni téchto
potreb.

V praktické casti se bude reSit:

a) Navrh koncepce systému jako celku

b) Navrh konceptu jednotlivych komponent
Strana 12



6)

2.2.2

c) Navrh konceptu zabezpeceni

d) Navrh komunika¢niho protokolu

Tyto budou dale rozpracovany do zakladnich variant ve formé koncepcnich
diagrami, soupisu funk¢nich a nefunkc¢nich poZadavkil a dalSich vstupi pro
dodavatele takového systému.

Pred dokoncenim a odevzdanim bude prace konzultovana se zadavatelem a

vedoucim prace.
Pouzité nastroje a ramce

Pro sbér a tiidéni poZadavkil bude pouZito pravidel business analyzy dle
BABOK (BRENNAN, 2009).

Pro pochopeni a optimalizaci obchodnich procesiti bude vyuZito notace BPMN,
protoZe bez formalniho popisu nelze procesy formalizovat a nasledné
optimalizovat (SCHEDLEBAUER, 2010).

Navrh a koncepty systému a jeho komponentti bude realizovan pomoci
modelovaciho jazyku ArchiMate a metodiky TOGAF.

Zabezpeceni bude zvazovano pro kazdy aspekt architektury (GUTMANN,
2019) jiz od poc¢atku a navrZeno bude s prihlédnutim k modernim trendiim

v bezpecnostni architekture aplikaci (OWASP, PKI a dle obecné platnych

doporucenych pravidel).
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3 Teoreticka vychodiska

Pro dosaZeni cile prace (navrhu komunikac¢niho protokolu telemetrickych datovych
jednotek a koncep¢ni navrh centralniho systému) je potfeba nejprve porozumét
prostiedi a uZivateltim, ktefi budou tento systém pouzivat. Pro samotny navrh je nutno
vzit v potaz identifikované pozadavky a také zvazit technické moZnosti a omezeni

komunikace vyplyvajici z prostredi nakladni Zelezni¢ni dopravy.
3.1 Analyza

3.1.1 Pozadavek

Pro sbér pozadavki, jak uvadi BABOK je poZadavek definovan jako:
1) Schopnost pozadovana zainteresovanym ucastnikem, jak vyreSit problém
nebo dosahnout splnéni cile.
2) Podminka nebo schopnost, ktera musi byt dosazena ¢i zaji$téna reSenim ke
splnéni smlouvy, standardu, specifikace nebo jiného formalné definovaného
dokumentii nebo jeho ¢asti.

3) Dokumentovana reprezentace stavu nebo schopnosti jako v 1) nebo 2).
3.1.2 Rizeni sbéru a komunikace pozadavkii

Dle BABOK zacina sbér a fizeni poZadavkil u identifikace zadavateli a jejich poZadavkd.
Identifikuji se jejich seznamy, role a zodpovédnosti. Nasledné se iesi sbér pozadavkdi,

jejich formalizace a validace napric¢ vSemi zadavateli.
3.1.3 Analyza pozadavkii

Analyza poZadavki dle BABOK slouZi zejména k vyhodnoceni sebranych poZadavki do
dostatecné urovné detailu tak, aby efektivné popisovala pozadavek v jeho
specifikovaném rozsahu. Zaroven slouZi k validaci, Ze zapsané poZadavky popisuji

poZadavky zadavatele a kvalitu jednotlivych poZadavkd.
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3.2 ResSerse moZnych konceptui

Reserse konceptli by méla vychazet z koncepci dnes béZnych a osvédcenych v oblasti
architektury a navrhu informacnich systémi. Nejprve si vybereme ramec pro navrh,
modelovaci nastroje, koncepty komunikace v prostredi [oT a také zakladnich vstupt
pro navrh centralniho eviden¢niho systému. Vzhledem k omezenim danymi jiZ
existujicim prototypy modulu fidici jednotky vozu, ktera je napajena zbaterie a
vybavena GSM/GPS moduly, bude reSerSe zamérena zejména na standardy

komunikace ISO-OSI pres datové spojeni nebo binarni SMS komunikaci.

3.3 Definice IoT

Internet véci (Internet of Things - [0T) je termin pouZivany organizacemi jako Institute
of Electrical and Electronic Engineers (IEEE) i International Telecommunication Union
(ITU-T) a je definovan jako:

- Sit zafizeni s vestavénymi senzory, jeZ jsou propojeny s Internetem.

- Globalni infrastruktura informacni spole¢nosti, ktera umoziiuje vznik

pokrocilych sluZeb propojovanim informacnich a komunika¢nich technologii.

Podle téchto organizaci je hlavnimi vlastnostmi [oT schopnost snimat a komunikovat,
pri zajiSténi bezpeci a soukromi (SALAM, 2019). Hlavni elementy [oT jsou:

- Zarizeni - jednotka vybavena komunika¢nimi a senzorickymi schopnostmi

- Véci - fyzické objekty v realném svété
3.4 Navrh konceptu

Pro samotné navrhy bude pouZito formy abstrakce, kterou poskytuje TOGAF,
ArchiMate, UML a BPMN. V oblasti technického navrhu se bude prace zabyvat modelem
[SO-OSI.

3.4.1 TOGAF

TOGAF patii mezi zakladni ramce v oblasti informacni podnikové architektury. Je
vyvijen a udrzovan v ramci The Open Group jiZ od roku 1995, s plivodem ve Spojenych

statech americkych, v oblasti Ministerstva obrany (DoD).
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TOGAF se zaméruje na oblast architektury v prostredi vice firem, které maji
nékteré své cile shodné. Vhodna informacni podnikova architektura umoZiuje
optimalizaci riznorodych a ¢asto neslucitelnych procesti do jednotného integrovaného
prostredi, s cilem podpofit dosahovani cilti firemni obchodni strategie.

Mezi zakladni prinosy informacni podnikové architektury by se daly vyjmenovat
napriklad:

- Efektivnéjsi strategické rozhodovani vedeni

- Efektivnéjsi provoz

- Snadnéjsi a ucelnéjsi digitalni transformace

- LepSinavratnost investic a sniZeni rizika pro budouci investice

- Rychlejsi, snadnéjsi a levnéjsi potizovani novych IT systémi
Architektonicky ramec je zakladni struktura, pripadné soubor struktur, které mohou
byt pouZzity pro vyvoj dalSich konkrétnich architektur. Mél by pomoci s popisem
soucasného stavu a cilového stavu ve spole¢nostech pomoci popisu stavebnich blokii a
jejich planované interakce. KaZdy ramec je potfeba prizpiisobit na miru konkrétni
skupiné organizaci.

TOGATF je popsan v Sesti zakladnich dokumentech:

1) Predstavenia cilové koncepty

2) Architektura vyvojovych metod

3) Soubor technik TOGAFu pro architektury vyvojovych metod

4) Aplikace architektonickych vyvojovych metod v praktickém kontextu

5) Architektonicky obsah - popis artefaktli a zdkladnich stavebnich blokt

6) MozZnosti a fizeni informacni podnikové architektury
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Support for different Enterprise Architecture styles — Integrated with other standards and
frameworks — Adapted to different verticals and use-cases — Scalable

Standard adapted to fulfill Market driving changes
different needs to the standard

TOGAF® Reference Material
TOGAF® Library

TOGAF® Concepts
Introduction

ADM Technigues

Architecture
Development Applying the
Method

Architecture
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Architecture
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Business drivers demanding new and improved business capabilites ~ Business and operational model creating new business needs

Obrazek 1 Struktura TOGAFu, (zdroj: The Open Group)

3.4.1.1 Architektura vyvojovych metod (ADM)

Architektura vyvojovych metod (ADM cyklus) popisuje metody pro vyvoj a fizeni
zivotniho cyklu vramci podnikové informacni architektury a je zakladem TOGAF
ramce. V priibéhu ADM cyklu je potieba pravidelné ovérovat vysledky oproti
ocekavanim, a to jak pro cely ADM cyklus, tak i pro kazdou fazi procesu. Pro potieby

této prace budeme pracovat s fazemi A az D.
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A.
Architecture
Vision

H. 4
Architecture B.
Change Business
Management Architecture

c

G. R : Frt,
g equirements Information
Implementation M
anagement
Governance S pysterns

Architectures

F. D.
Migratjon Technology
Planning Architecture

E:
Opportunities
and
Solutions

Obrazek 2 ADM - Architecture Development Method, (zdroj: The Open Group)
Preliminary - predbéZzna faze ma za cile zejména:
- Zjistit moZnosti poZadované organizaci - kontext, rozsah a jednotlivé prvky
podnikové informacni architektury (EA).
- Identifikovat a ohranicit prvky organizace, kterych se EA dotkne.
- Vybrat a nastavit ramce, metody a procesy, které jsou ovlivnény EA.
- Nastavit cile.
A. Architektonicka vize ma za cile zejména:
- Vytvorit ramcovou vizi schopnosti a obchodnich hodnot, které vzniknou
v ramci EA.
- Ziskat potvrzeni k seznamu praci (Statement of Work - SoW), které budou
potieba k dosaZeni této vize.
B. Obchodni architektura ma za cile zejména:
- Vytvorit cilovou obchodni architekturu a popsat, jak organizace funguje pri

zajistovani svych obchodnich cild.
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Odpovida na strategické cile v architektonické vizi a ukotvuje seznam praci
(SoW) ajednotlivé ucastniky (stakeholders).
Identifikuje kandidaty pro hlavni komponenty cilové architektonické vize jako

rozdil mezi zakladni a cilovou obchodni vizi.

C. Architektura informacnich systémi ma za cile zejména:

Vytvofrit cilovou architekturu informac¢nich systémi popisujici, jak tato
architektura umozni dosdhnout obchodnich cilii a v rdmci definovaného
seznamu praci (SoW) zplisobem, ktery je pro jednotlivé ticastniky
srozumitelny a prijatelny.

Identifikuje bloky funkcionalit jako vstup pro planovani vyvoje tak, aby

pokryval mezery mezi sou¢asnym a cilovym stavem architektury.

D. Architektura technologii ma za cile zejména:

Vyvinout cilovou technologickou architekturu, ktera umozni dosahnout cilové
vize, spolecné se stavebnimi bloky, jeZ budou poskytovat technologické
komponenty a sluzby tak, aby doslo k zajisténi SoW a potfeb jednotlivych
ucastnikd.

Identifikovat kandidaty na komponenty, které zaplni mezery mezi soucasnou a

cilovou architekturou.

E. PrileZzitosti a feSeni maji za cile zejména:

Vytvorit uvodni verzi kompletniho architektonického planu zaloZeného na
analyze chybéjicich komponent z faze B, Ca D.

Rozhodnout, zda je vhodné postupovat po jednotlivych krocich, a pokud ano,
navrhnout prechodnou architekturu, ktera bude priibéZné dodavat obchodni
hodnotu.

Definovat cilové stavebni bloky a finalizovat cilovou architekturu.

3.4.1.2 Metody pro vybér alternativ

Pro vybér a navrh konkrétni alternativy se budeme ridit pomoci metodologie ADM,

ktera kombinuje vizi, pravidla a poZadavky. Z nich vychazeji mozné alternativy reSeni

a v ramci hodnoceni je pak vybrana ta nejvhodnéjsi.
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Vision Principles Requirements
y
Alternatives
Criteria A Criteria B Criteria C
Alternative A Alternative B Alternative C

I

(o >——

v

Selected Alternative

> The Open Group

Obradzek 3 ADM Metody, (zdroj: The Open Group)

3.4.2 ArchiMate Enterprise Architecture modeling language

ArchiMate Enterprise Architecture modeling language predstavuje standard The Open
Group, jehoZ cilem je vytvorit vizualni nastroj pro popis, analyzu a sdileni potieb a

problémi, které vznikaji v podnikové informacni architektuie a které se také

v pribéhu ¢asu méni.

ArchiMate poskytuje ramec pro zobrazeni a popis podnikové informacni
architektury a jejich zmén. Soucasti jsou nastroje pro vizualizaci a specifikaci zavislosti,
bodli pohledu jednotlivych ucastnikli (stakeholders) a popis nastroji pro

prizplisobovani. ArchiMate je zaloZen na pohledech pies sluzby, aplikace a technologie

(vCetné fyzickych reSeni).

ArchiMate 2.1 je sloZen z nékolika ¢asti:

- ArchiMate CORE - umoZiiuje modelovat architekturu jednotlivych domén

definovanou pomoci TOGAFu.

- Motivation Extension - umoZnuje modelovat ucastniky, hybatele zmén,

obchodni cile, principy a pozadavky.

- Implementation and Migration Extension - umoziiuje modelovat

projektové portfolio, analyzu rozdilii mezi jednotlivymi stavy a planovat

prechod a migrace.
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3.4.2.1 ArchiMate a TOGAF

ArchiMate je navazan na TOGAF a adresuje jednotlivé faze z cyklu ADM.
- ArchiMate CORE adresuje faze B-D z TOGAF ADM.
- Implementation and Migration Extension adresuje faze E-G z cyklu TOGAF
ADM.
- Motivation Extension adresuje zbytek cyklu TOGAF ADM.

ArchiMate 2 and the TOGAF® ADM

Motivation
Extension

« ArchiMate Core
« Enables modeling of the
architecture domains defined
by TOGAF
* Motivation Extension

« Enables modeling of
stakeholders, drivers for
change, business goals,
principles and requirements

« Implementation and Migration
Extension

« Enables modeling of project
portfolio management, gap
analysis and transition and
migration planning

Implementation &
Migration Extension

Obrazek 4 Pokryti fazi TOGAF pomoci ArchiMate, (zdroj: The Open Group)
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3.4.2.2 ArchiMate Core

ArchiMate Core

Passive Structure
Active Structure Concep Behavioral Concepts C: p
2 D = s
Business Business RS ST
S % e () |[ e > m,,f C ) P [
E @ - B“Q D Product
Busi . Busi Busi
3 ety @ e —0O —C e m iy D
3
@
Q BusinesD GD [ conract | @
Location interaction -
@
Jo—1 jcati Appicatd jcaticll Data
MEEEE: e D) | [ Q )
=& i ﬁm-o =]
ol 5= B ) (D
[ - A o O
Node ‘ DmE @ s Inastructur @ Arifact
=
g &
o
° o
E Network —> Systom
8
Gm'nmunil:atigu}> & > Im-ammu-rg O
path interface {

Obrazek 5 ArchiMate Core, (zdroj: The Open Group)

3.4.2.3 ArchiMate Extensions

ArchiMate® 2.1

Extensions

The

adds

pts such as

goal, principle, and requirement. It addresses the way
the enterprise architecture is aligned to its context, as
described by motivational elements.
The and adds
concepts to support the later ADM phases, related to
the and migration of

| Motivation Extension

and Mig E

Migration Extension

= Ope 72 Grour

e
N

Plateau =

N131 Reference Card: ArchiMate® 2.1

Copyright © 2013 The Open Group. All Rights Reserved.
ArchiMate® is a registered

vry

trademark of The Open Group.

Obrazek 6 ArchiMate a jeho rozsireni, (zdroj: The Open Group)
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3.4.3 UML

UML znamena Unified Modelling Language a jde o modelovaci jazyk (FOWLER, 2004)
pouzivany pro vizualizaci, specifikaci, navrh a dokumentaci zejména informacnich
systému. Je od roku 2005 standardizovan ISO standard (konkrétné ISO/IEC 19505-
1:2012) a vyvijen v ramci Object Management Group.
UML umoZiiuje popisovat:

- zplsoby uZiti (use case)

- aktivity

- jednotlivé komponenty systému

- jak systém funguje

- jakjednotlivé ¢asti reaguji na ostatni

- rozhrani systému
UML bylo plivodné zamysleno jako nastroj pro popis objektové orientovanych
systém, nicméné jeho vyuZiti se rozsitilo s pfesahem do mnoha dal$ich oblasti navrhu
a vyvoje. Jeho vyuZiti je zejména v detailnéjSim popisu konkrétniho systému a jeho
chovani (v porovnanim napriklad s ArchiMate).

UML umoZiiuje modelovat statické i dynamické pohledy.

3.4.3.1 Statické pohledy

- diagramy uziti

- diagramy trid

- diagramy komponent

- objektové komponenty

- relace mezi komponenty

- adalsi
3.4.3.2 Dynamické pohledy

- diagram aktivit

- diagram interakci
- diagram stavii

- diagram pouziti
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a dalsi

«wSubsystem»
ATMSystem 01 /o - -
% (withdraw )
%__1__ S—
/ 1 0.1 —
K“'ﬁ-\.h [ Transfar\)
Customer \ S ]
0.1 -~ o~
~ i : -~
hliamt )-n‘ -
1 z’ﬁaglster !
%,1_____—————* L_ATM )”5
1
T ——— o4 ,f"ﬁ_““h
Administrator _"“'\Fﬂd '-'-"E)
g

Figure 18.10 Example ATM system with UseCases and Actors

Obrazek 7 Ukazkovy diagram uZziti UML, (zdroj: Open Management Group)

i) Class symbol for class Car (as part of a
larger diagram

package Cars )

Car

rear .
Wheel[2]

e : Engine

i) Composite structure diagram for the

same class Car

class Car J

rear :
Wheel[2]

axle

e : Engine

Figure A.4 A class diagram and a composite structure diagram

Obrdzek 8 Ukdzkovy diagram trid UML, (zdroj: Open Management Group)
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3.4.4 Business Process Model and Notation

Business Process Model and Notation (BPMN) je graficka notace slouZzici k modelovani
procesti pomoci procesnich diagramt. Je standardizovan ISO standard (konkrétné
ISO/IEC 19510 -2013) a vyvijen od roku 2005 v ramci Object Management Group.
Primarnim cilem BPMN je poskytnout notaci, ktera je snadno srozumitelna
vSem uZivateliim - od analytiki, ktefi navrhuji proces, pres pro vyvojare, ktefi proces
implementuji, a také pro obchodni uZzivatele, ktefi Fidi a monitoruji tyto procesy. BPMN
vytvari most mezi obchodni stranou procesu a jeho technickou implementaci.
Umoziiuje vytvaret diagramy spoluprace, procesni diagramy a diagramy choreografie

(posloupnosti) a dalsi.

3.4.4.1 BPMN Elementy

Objekty toku
o udalosti
o aktivity
o rozdélovace
- Data
o datové objekty
o datové vstupy
o datové vystupy
o datova uloZzisté
- Spojnice objektii
o sekven¢ni toky
o toky zprav
o asociace
o datové asociace
- Plavecké drahy
o bazény
o drahy
- Artefakty
o skupiny
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o textové pozn

amky

3.4.4.2 Ukazkové diagramy

Diagram spoluprdce

€
-g Send Doctor, Receive Send P Rece\\;e MS;rnd Receive
o Request Appt. Symptoms rescription edicine Medicine
o liness Plckup Request
Occurs
Iwal'ltto Ifeelsick 7 J I need mJ medicine |
see doctor Go see doctor Pickup yodr medicine )
| and you gan leave Here is yoyr medicine
I I I
2 v l
15 '5 Receive Send Receive
228
a 8 Doctor Send Appt. SR:?;; Prescription Medicine M:;:lljne
3 [a] Request ymp Pickup Request
o)
o
Obrazek 9 Ukazka diagramu spoluprdce, (zdroj: Open Management Group)
T
Procesni diagram
—
c
o
=
©
o

| want to ]ee doctor
se

cosef
l

? | feeLick

doctor

Pickup yo% medicine
and you Can leave

T Here is yo?r medicine

need myl‘nedicine I

Recewe Raceive Send Re:ewe send
Doctor Send Appt. Prescription Medicine
Request Symptoms Pickup Request Medicine

Obrazek 10 Ukdzkova verejného procesu, (zdroj: Open Management Group)

Diagram choreografie

| want to see

. I need my
the Doctor I fee sick [N medicing El
[ Patient [ Patient Patient ( Patient
O Doctor Handle Handle Handle O
Request Symptoms Prescription Medicine
Dr. Office Dr. Office Dr. Office Dr. Office
Pickup your H ]
Go see the [ 7 i Here is your K7
Doctor medllilgféthe” medicine

Obrazek 11 Ukdzka diagramu choreografie, (zdroj: Open Management Group)
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Diagram konverzace

. Delivery Supplier
Retailer Negoliations
\E/
Delivery / Dispatch Consignee Shipment Schedule
Plan .
\_/ p—y

A O
[( Doty Dspatch ]‘

Delivery / Dispatch
Consolidator Plan Carier Planning Shipper
S\ Carrier S\
\—y (Land, Sea, Rail, or Air) N_/
Clearance Pre- Coverage
Customs/ Notification Notification Insurance
Quarantine { ) a
— n ~
Breakdown Locative Service

Service

Truck Breakdown  Amival/Pickup  Traffic Optimizatior{
Provision Confirmation Guidance

Obrazek 12 Ukdzka diagramu konverzace, (zdroj: Open Management Group)
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3.4.5

Podle

ISO-0SI model

[SO-OSI (International Organization for Standardization - Open Systems

Interconnection) je referen¢ni model pro komunikaci mezi jednotlivymi zarizenimi

propojenych do sité.

[SO-0OSI model rozdéluje sedm vrstev v modelu:

1)

2)

3)

4)

5)

6)

7)

3.4.6

Fyzicka vrstva (Physical layer) - definuje fyzické vlastnosti prenosového
média, jako jsou elektrické signaly, optické signaly nebo bezdratové vysilani.
Zajistuje fyzicky prenos mezi zafizenimi.

Linkova vrstva (Data link layer) - zajiStuje pfenos mezi sousednimi sitovymi
zarizenimi a ridi tok dat na fyzické vrstvé. ZajiStuje detekci a opravu chyb pfi
prenosu dat.

Sitova vrstva (Network layer) - umoziiuje komunikaci mezi sitémi a zajistuje
smérovani a preposilani dat pres rtizné sitové prvky (routery atp).
Transportni vrstva (Transport layer) - ridi tok mezi koncovymi body a
zajiStuje, aby data byla dorucena ve stejném poradi, v jakém byla odeslana.
Poskytuje mechanismy pro fizeni rychlosti prenosu a zabezpeceni proti ztraté
dat.

Rela¢ni vrstva (Session layer) - zajisStuje navazani, udrZeni a ukonceni relace
mezi koncovymi body. Poskytuje mechanismy pro synchronizaci a fizeni
dialogu mezi aplikacemi.

Prezentalni vrstva (Presention layer) - zajiStuje spravné formatovani a
kédovani dat pro prenos mezi aplikacemi na riznych koncovych bodech.
Zajistuje kompatibilitu mezi riiznymi formaty dat.

Aplika¢ni vrstva (Application layer) — poskytuje rozhrani pro aplikace, které
komunikuji prostirednictvim sité. Zahrnuje aplikace jako elektronicka posta,

prohliZe¢ webovych stranek a dalsi.

Transportni vrstva sitové komunikace

Vzhledem k rozhodnuti zadavatele vyuzit pro komunikaci datovy modul GSM lze pro

komunikaci vyuZit zejména nasledujici zptisoby:
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3.4.6.1 SMS (Short Message Service)

GSM 03.40 a 3GPP TS 23.040 je standard popisujici format protokolovych datovych
jednotek protokolu Short Message Transfer Protocol (SM-TP) pouZivanych pro prenos
dat v sitich GSM. UmoZiiuje prenos 1120 bitl v téle zpravy. Je k dispozici na vSech

typech mobilnich datovych siti (2G/3G/4G/5G).

3.4.6.2 SMPP (Short Message Peer to Peer)

SMPP je otevireny priimyslovy standard pro pienos kratkych textovych zprav pomoci
TCP protokolu, fungujici na transportni (¢tvrté) vrstvé modelu OSI. Pouzivan je
zejména pro serverové aplikace, které potirebuji komunikovat s jednotlivymi uzivateli

GSM sité.

3.4.6.3 HTTP/JSON/REST

Tato kombinace protokolu (HTTP), formatu (JSON) a architektury (REST) je v souCasné

dobé de facto standardem pro webové sluzby a aplikace. Jsou standardizovany skrze

riizné organizace a skupiny, jako naptiklad Internet Engineering Task Force (IETF),

World Wide Web Consortium (W3C) nebo JSON-RPC Working Group. Tyto organizace

definuji specifikace a doporuceni pro pouZziti téchto standard tak, aby byla zajiSténa

interoperabilita mezi riznymi implementacemi. Standardy jsou ¢asto aktualizovany a

upravovany v zavislosti na vyvoji technologii a potirebach uzivateld.

1) HTTP (Hypertext Transfer Protocol) se pouZziva pro komunikaci mezi klientem a
serverem pfi poZzadavcich na zdroje poskytované serverem. HTTP standardizuje
zplisob, jakym jsou poZadavky a odpovédi na tyto poZadavky vymérnovany.

2) REST (Representional State Transfer) je architektura pro navrh webovych sluZeb,
ktera vyuZzivad HTTP pro prenos dat. REST definuje zpiisob, jakym jsou zdroje
identifikovany a jak jsou dostupné pomoci standardnich HTTP poZadavka.

3) JSON je format datovy format pouZzivany pro vyménu dat mezi klientem a
serverem. JSON definuje zptisob, jakym jsou data strukturovana a jak jsou

kédovana pro prenos.
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3.4.7 Protokoly aplikacni vrstvy

Pro SMS komunikaci by bylo vhodné pouzit proprietarni binarni protokol, ktery
maximalné vyuZije omezenou datovou kapacitu jedné SMS zpravy. Pro mobilni datovou
komunikaci lze vyuzit moderni protokoly jako HTTP.

Pro SMS i mobilni datovou komunikaci lze zvaZovat naprtiklad:

- MQTT (Message Queuing Telemetry Transport) - je lehky a Skalovatelny
protokol pro [oT (Internet of Things) komunikaci, ktery umoziuje komunikaci
mezi zafizenimi a centralnim serverem.

- LwMZ2M (Lightweight Machine-to-Machine) - je protokol pro spravu a
komunikaci [oT zafizeni s centralnim systémem - platformou.

Pro mobilni datovou komunikaci lze zvaZovat také:

- HTTP (Hypertext Transfer Protocol) - je standardni protokol pro webovou
komunikaci. Lze ho pouZit pro odesilani dat z lokalnich senzorii do centralniho
serveru.

- CoAP (Constrained Application Protocol) - je protokol pro komunikaci [oT

zarizeni s omezenou kapacitou, jako jsou senzory a aktuatory, pres IP sité.

3.4.7.1 CoAP

CoAP se profiluje jako protokol se zaméfenim na prenos dat mezi jednotkami
s limitovanymi komunika¢nimi a vypocetnimi moZnostmi v prostredich, kde existuje
omezeni z hlediska napajeni a ztratové komunikaci na siti (RFC 7252). Komunika¢ni
jednotky maji malé kapacity ROM a RAM paméti a protokol je vytvofen s ohledem na
komunikaci mezi zarizenimi - M2M (Machine-to-Machine), jako jsou chytré budovy a
automatizované jednotky.

CoAP poskytuje funkcionalitu dotaz/odpovéd mezi aplikatnimi koncovymi
body snizkou urovni reZie, sdlrazem na provoz v prostiedich somezenym
vypocetnim vykonem a limitem v komunikaci.

CoAP cili na realizaci REST architektury v (na zdroje omezeném) IoT prostredi.

Hlavni vlastnosti CoAP

CoAP ma nasledujici vlastnosti:

- Web protokol pro M2M poZzadavky v [oT omezeném prostiedi
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Podpora UDP

Asynchronni vyména zprav

Nizka rezie

podpora URI Content-type

Bezstavové mapovani HTTP

Schopnost podpory Datagram Transport Layer Security (DTLS)

Podpora potvrzovanych i nepotvrzovanych zprav

Na rozdil od HTTP, podporuje CoAP vyménu asynchronné pomoci datagramového

transportu, jako je UDP. Toho je dosaZeno pomoci vrstvy podporujici volitelnou

spolehlivost.

T -
| Application |
T -

e L L e e T + \

| Requests/Responses | |
[-=-=mmmmmm - | | CoAP
| Messages | ]
e E LT L L LT + /
R R -

| UbDP |
R R -

Figure 1: Abstract Layering of CoAP

Obrazek 13 Abstraktni vrstvy CoAP, (zdroj: IETF RFC 7252)

Typy zprdv CoAP

CoAP definuje Ctyfti typy zprav:

Potvrzované

Figure 2: Reliable Message Transmission

Obrdzek 14 Potvrzovany pienos zprav, (zdroj: IETF RFC 7252)

Nepotvrzované
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Client Server

Figure 3: Unreliable Message Transmission

Obrazek 15 Nepotvrzovany prrenos zprav, (zdroj: IETF RFC 7252)

- Potvrzeni

- Reset

Model Request/Response CoAP

Pokud je server schopen odpovédét ihned, miize byt soucasti potvrzeni jiZ také

odpovéd’ (Piggyback):

Client Server Client Server
I I I I
| CON [exbc9e] | | CON [@exbc9ol] |
| GET /temperature | | GET /temperature |
|  (Token @x71) |  (Token ex72)

4.84 Not Found

I
I
2.85 Content |
| (Token @x72)
I
[
I

I
I
[
| (Token @x71)
I
[
I

I
I
I
ACK [©6xbc9@] |
I
I
| "Not found"

|
I
ACK [@xbcol] |
I
I
I

"22.5 C"

Figure 4: Two GET Requests with Piggybacked Responses

Obrazek 16 Ukdzka poZadavkii s odpovédi, (zdroj: IETF RFC 7252)

Pokud server neni schopen okamZité odeslat odpovéd, miiZe server zaslat separatni

odpovéd pozdéji (ve varianté s vyzadanym potvrzenim):
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Client Server

|  cON [ex7ale] |
| GET /temperature |
| (Token ex73)

. Time Passes

| |
|  CON [ex23bb] |
| 2.5 Content |
| (Token ex73) |
| "22.5 C" |
|
|
|

Figure 5: A GET Request with a Separate Response
Obrazek 17 Dotaz se zpoZdénou odpovédi a potvrzenim, (zdroj: IETF REC 7252)

Nebo ve varianté bez potvrzent:

Client Server

I I
|  NON [ex7a11]

| GET /temperature
|  (Token ex74)

|

| NON [@x23bc]
| 2.85 Content
| (Token ©x74)
|

|

|

"22.5 C"

Figure 6: A Request and a Response Carried in Non-confirmable
Messages

Obrazek 18 Pozadavek a zpoZdeénd odpovéd’ bez potvrzeni, (zdroj: IETF RFC 7252)

Metody CoAP

CoAP pouziva metody GET, PUT, POST a DELETE v podobné formé jako HTTP. Je
zaloZen na vyméné kompaktnich zprav, které jsou defaultné zasilany pres UDP. Pro
potireby komunikace telemetrickych datovych jednotek je vSak zasadni, Ze lze také
pouziti jiné transportni vrstvy, jako je SMS, TCP nebo SCTP. Tato vlastnost umoziuje

systému prechazet bez dodatecné implementace mezi transportni vrstvou reSenou
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pomoci SMS (tam, kde to ma smysl nebo i tam, kde neni jina moZnost komunikace) a

mobilniho datového spojeni (UDP ¢i TCP).

- ommmm e ommmmmme e +
| Code | Name | Reference |
- ommmm e ommmmmme e +
| e.e1 | GET | [RFC7252] |
| 8.02 | POST | [RFC7252] |
| e.e3 | PUT | [RFC7252] |
| 8.e4 | DELETE | [RFC7252] |
- ommmm e ommmmmme e +

Table 5: CoAP Method Codes
Obrdzek 19 Kédy metody CoAP, (zdroj: IETF RFC 7252)

Formdt zprdvy CoAP

Zpravy jsou kédované v jednoduchém binarnim formatu.
- Hlavicka (vzdy, 4 byte)
- Token (variabilni délka, 0-8 byte)
- Options in Type-Lenght-Value (TLV) formatu (0 a vice)
- Payload (po zbytek datagramu)
CoAP zprava vypada nasledovné:

e 1 2 3
1234567890123 456789012345678901
T T e T S S e T e h ek it T L R
|[ver| T | TKL | Code | Message ID |
T e s o T ot ok T L e e i ok S TR
| Token (if any, TKL bytes) ...
i et S T et o Tt SR S e e s ok S R
| oOptions (if any) ...
T T e T S S e T e h ek it T L R
[11111111]| Payload (if any) ...
T e s o T ot ok T L e e i ok S TR

Figure 7: Message Format
Obrdzek 20 Formdt CoAP zprdvy, (zdroj: IETF RFC 7252)
Popis CoAP zpravy:
- Version CoAP (Ver) - 2-bit integer
- Type (T): 2-bit integer. Potvrzovany 0, Nepotvrzovany (1), Potvrzeni (2) nebo
Reset (3)
- Token Length (TKL) - 4-bit integer - definuje délku tokenu (0-8 byti)
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- Code - 8-bit integer - definuje typ pozadavku: dotaz, odpovéd v poradku,
klientska chybna odpovéd, serverova chybna odpovéd, pripadné prazdna
zprava

- Message ID - 16 bit integer pro sledovani poradi zprav

- Token - po hlavicce nasleduje Token value (0-8 bytii), dle specifikace nastaven{
v TKL, token se vyuZiva na parovani pozadavki a odpovédi.

- Options - (volitelny, nula nebo vice vyskytii) - specifikuje parametry

pozadavku
fommmm - ommmm e e +
| Number | Name | Reference |
ommmm - mm e mmmmmmmm - +
| © | (Reserved) | [RFC72527 |
| 1 | If-Match | [RFC7252] |
| 3 | Uri-Host | [RFC7252] |
| 4 | ETag | [RFC7252] |
| 5 | If-None-Match | [RFC72527 |
| 7 | uri-Port | [RFC7252] |
| 8 | Location-Path | [RFC72527 |
| 11 | Uri-Path | [RFC7252] |
| 12 | Content-Format | [RFC7252] |
| 14 | Max-Age | [RFC7252] |
| 15 | Uri-Query | [RFC7252] |
| 17 | Accept | [RFC7252] |
| 20 | Location-Query | [RFC7252] |
| 35 | Proxy-Uri | [RFC7252] |
| 39 | Proxy-Scheme | [RFC72527 |
| 60 | Sizel | [RFC7252] |
| 128 | (Reserved) | [RFC72527 |
| 132 | (Reserved) | [RFC72527 |
| 136 | (Reserved) | [RFC7252] |
| 140 | (Reserved) | [RFC7252] |
Fommmm - mm e L EE +

Table 7: CoAP Option Numbers
Obrdzek 21 Zdkladni registr CoAP Options, (zdroj: IETF RFC 7252)
- Payload - (volitelny), pokud nenulovy, je uveden jednim bytem Payload-
marker (0xFF), ktery indikuje konec Options a zac¢atek Payload. Payload
pokracuje od markeru do konce velikosti datagramu. Délka Payload je

vypoctena z délky datagramu.

Typy obsahu (CoAP Payload)

CoAP podporuje rozdilné typy obsahu - textové, binarni, JSON, xml a dal$i. Vzhledem

k minimalizaci reZie jsou tyto definovany jiz ve standardu. Pro pouZziti v ramci
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komunika¢niho protokolu mezi telemetrickou datovou jednotkou a centralnim
systémem lze zvolit bud’ binarni octet-stream (zejména pokud se bude uvaZovat o
moZnosti komunikovat pomoci SMS transportu) nebo json (pokud budou hlavnim

komunika¢nim kanalem mobilni data).

R R - Hmmm oo +
| Media type | Encoding | ID | Reference |
e dmmmmm - e T LT +
| text/plain; | - | o | [RFC2046] [RFC3676] |
| charset=utf-8 | | | [RFC5147] |
| application/link-format | - | 40 | [RFCE698] |
| application/xml | - | 41 | [RFC3@23] |
| application/octet-stream | - | 42 | [RFC2045] [RFC2046] |
| application/exi | - | 47 | [REC-exi-20140211] |
| application/json | - | 5@ | [RFC7159] |
e dmmmmm - e T LT +

Table 9: CoAP Content-Formats
Obrazek 22 Typy obsahu CoAP, (zdroj: IETF RFC 7252)
Kddy odpovédi CoAP

Obdobné jako u HTTP jsou u CoAP definovany kédy odpovédi. Z dlivodu minimalizace

reZie protokolu jsou opét reSeny referen¢ni tabulkou:

omm-- e ool dmmmmmmeme o +
| Code | Description | Reference |
Fommm-- T et dommmmmeeoon +
| 2.e1 | Created | [RFC7252] |
| 2.2 | Deleted | [RFC7252] |
| 2.03 | valid | [RFC7252] |
| 2.64 | Changed | [RFC7252] |
| 2.85 | Content | [RFC7252] |
| 4.ee | Bad Request | [RFC7252] |
| 4.1 | Unauthorized | [RFC7252] |
| 4.02 | Bad Option | [RFC7252] |
| 4.83 | Forbidden | [RFC7252] |
| 4.4 | Not Found | [RFC7252] |
| 4.5 | Method Not Allowed | [RFC7252] |
| 4.6 | Not Acceptable | [RFC7252] |
| 4.12 | Precondition Failed | [RFC7252] |
| 4.13 | Request Entity Too Large | [RFC7252] |
| 4.15 | Unsupported Content-Format | [RFC7252] |
| 5.8 | Internal Server Error | [RFC7252] |
| 5.1 | Not Implemented | [RFC7252] |
| 5.2 | Bad Gateway | [RFC7252] |
| 5.3 | Service Unavailable | [RFC7252] |
| 5.4 | Gateway Timeout | [RFC7252] |
| 5.5 | Proxying Not Supported | [RFC7252] |
omm-- e ool dmmmmmmeme o +

Table 6: CoAP Response Codes
Obrazek 23 CoAP kody odpovédi, (zdroj: IETF RFC 7252)
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Ukdzky protokolu CoAP

CoAP CoAP
Client Server

CON [0xaf5] GET /light

{7 Confirmable Request
ACK [Oxal5] 2.05 Content "<light>..."

Piggy-backed Response

Obrazek 24 Ukdzka poZadavku, (zdroj: SHELBY, Z.)

CoAP CoAP
Client Server

CON [0x1a] GET /humidity

X

timeout CON [0x1a] GET /humidity

i
ACK [0Ox1a] 2.05 Content "<humidity>..."

Obrazek 25 Ukdzka resent ztrdty packetu, (zdroj: SHELBY, Z.)

CoAP CoAP
Client Server

CON [0x1b] GET /light Token: 0x31

ACK [0x1b] takes too much time

A 4
CON [0x823] 2.05 Content /light Token: 0x31 "<ight>..."

ANlight ready
ACK [0x823]

Obrazek 26 Ukdzka separdtni odpovédi, (zdroj: SHELBY, Z.)

CoAP CoAP
Client Server

CON GET /ight

ACK block2(nr=0, m=1, sz=1024) 2.05 "</light>...

CON block2(nr=1, m=0, sz=1024) GET /light

ACK block2(nr=1, m=1, sz=1024) 2.05 "</light>...

CON block2(nr=2, m=0, sz=1024) GET /light D
» Night (4096 B)

ACK block2(nr=2, m=1, sz=1024) 2.05 "</light>...

CON block2(nr=3, m=0, sz=1024) GET /light

\J

ACK block2(nr=3, m=0, sz=1024) 2.05 "</light>...

Obrazek 27 Ukdzka blokového transferu dat, (zdroj: SHELBY, Z.)
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Aktualizace firmware telemetrickych komunikacnich jednotek

Firmware je moZné taktéZ distribuovat pomoci CoAP protokolu. Lze vyuZit metodu
PUT, ktera umoziuje aktualizovat zdrojovy kdéd zarizeni, tedy také firmware. Tim je
umoZznéno aktualizovat firmware bez nutnosti pripojeni k siti pomoci kabelu nebo
manualniho preprogramovani zarizenti.

Z hlediska bezpecnosti je vhodné zvazit specificky PreSharedKey, kterym se bude
pouze ovérovat konzistence a zdroj aktualizovaného firmware pro kazdou jednotku

zv1ast.

Bezpecnost CoAP

CoAP podporuje nékolik zplisobii zabezpeceni:

NoSec - DTLS zakazano

- PreSharedKey - DTLS povoleno, existuje seznam sdilenych kli¢ti a jednotek,
které je mohou pouZzit
- RawPublicKey - DTLS je povoleno a jednotka ma asymetricky par kli¢t (bez
certifikatu)
- Certificate: DTLS je povoleno a zatrizeni ma asymetricky par kli¢t ve formé
X.509 certifikatu
DTLS je obdoba TLS protokolu HTTP pro CoAP, definovana v RFC 6347.

T +
| Application |
T +
T +
| Requests/Responses |
- | CoAP
| Messages |
T +
T +
| DTLS |
T +
T +
| UDP |
T +

Figure 13: Abstract Layering of DTLS-Secured CoAP

Obrazek 28 Vrstvy CoAP zabezpeceného pomoci DTLS, (zdroj: IETF RFC 7252)
Pro zabezpeteni komunikace by bylo zhlediska bezpectnostni architektury

(GUTMANN, 2019) vhodnéjsi vyuzit certifikaty, nicméné vzhledem ke komplexnosti

takového systému (nezbytnosti zajistit pro takovy systém kompletni PKI
Strana 38



infrastrukturu vcetné vSech relevantnich procesii) bude vhodné spiSe pouZit snaze

implementovatelnou variantu PreSharedKey.
3.4.8 Centralni systém

Vzhledem ktomu, Ze se ocekava priibéZny riist poctu monitorovanych vozil i
klientskych pristupii k datlim o nich, je z hlediska pruZnosti a Skadlovatelnosti vhodné
zvazit nasazeni v Cloud infrastrukture. V systému by se neméla nachazet citliva ¢i
osobni data. Z tohoto dlivodu Ize bez problému doporucit hlavni poskytovatele téchto
sluzeb:

1) Amazon Web Services (AWS)

2) Google Cloud Platform (GCP)

3) Microsoft Azure

Z technologii pro vyvoj prevazné HTTP /JSON/REST aplikaci lze zvaZovat vice ramcii a
technologii. V souc¢asné dobé lze zaradit mezi nejpouZzivanéjSich napriklad tyto:

1) Node.js - je technologie s otevienym zdrojovym koédem, multiplatformni a
béhové prostredi pro vyvoj serverovych aplikaci v JavaScriptu.

2) Spring Boot - je technologie s otevienym kédem pro vyvoj Java REST
mikrosluZzeb a aplikaci.

3) Django - je technologie s otevienym kdédem pro vyvoj webovych aplikaci
v jazyce Python. Obsahuje mnoho knihoven a nastrojli pro vyvoj mikrosluzeb
vCetné Django REST frameworku.

4) Ruby on Rails - je technologie s otevienym kédem pro vyvoj webovych
aplikaci v jazyce Ruby. Obsahuje mnoho knihoven a néstroji pro vyvoj
mikrosluzeb.

5) Flask - je technologie s otevienym kédem pro vyvoj webovych aplikaci v jazyce
Python.
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4 VysledKky prace

4.1 Navrh koncepce

Navrh koncepce (TOGAF - Preliminary) 1ika, Ze je nejprve potieba definovat:
- Kontext, rozsah a prvky.
- ldentifikovat organizace, kterych se architektura dotkne.
- Vybrat a nastavit ramce, metody a procesy, které jsou ovlivnény EA.

- Nastavitcile.
4.1.1 Identifikace zainteresovanych ucastnika

4.1.1.1 Provozovatel systému

Provozovatel systému ma na starosti vyvoj a provoz systému, jeho obchodni i
technickou stranku. Sbird poZadavky od zdkazniki, vyviji a vyrdbi komunikac¢ni
moduly, zabezpecuje datové sité pro prenos informaci, vyviji a provozuje centralni

systém.
4.1.1.2 Provozovatel vozu

Provozovatel vozu ze systému ziskava zejména telemetrické informace k opotrebeni
jednotlivych komponent vozu tak, aby mohl efektivné planovat servisni zasahy.
V soucasné dobé se pocita zejména se servisem brzdné soustavy. Ucastnika lze oznacit

jako ,zakaznika“ z pohledu obchodniho modelu.

4.1.1.3 Dopravce

Dopravce ze systému ziskava zejména informace o lokaci vozu, o provoznich
podminkach vozu (teplota) a o zplisobu zachazeni s nakladem (akcelerometr, otevirani

dveif atd.). U¢astnika lze oznadit jako ,zakaznika“ z pohledu obchodniho modelu.
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4.1.2 PoZadavky na systém

V ramci analyzy byly k dne$Snimu dni identifikovany nasledujici funk¢ni a nefunkéni
poZadavKky jednotlivych tcastnikl systému:

Req 1 - Systém musi byt schopen pracovat s komunikac¢ni jednotkou ve voze, ktera je
jiZ navrZena a vyrobena. Jednotka podporuje servisni zasahy pomoci lokalniho

konfigura¢niho rozhrani (USB). Jeji blokové schéma je nasledujici:

11

Batery
management

C -
CO—

Obrazek 29 Blokové schéma komunikacni jednotky, (zdroj: Ideovy autor systému)

Req 2 - Systém musi byt schopen kontaktovat komunikac¢ni jednotku a zaslat ji Zadost
o odpovéd’ - napf. o vybrana data z paméti.

Req 3 - Systém musi byt schopen obdrZet od komunikac¢ni jednotky odpovéd a
Zpracovat ji.

Req 4 - Systém musi byt schopen pracovat v off-line rezZimu, zejména s tim, Ze
komunika¢ni jednotky se mohou vyskytovat v mistech bez pokryti mobilnim signalem.
Req 5 - Systém musi byt schopen pracovat s ohledem na to, Ze komunika¢ni jednotky
jsounapajeny z lokalni baterie, jeji vyména probiha pouze v ramci servisnich intervald,
a tudiZ musi s energii maximalné Setfrit. Jednotka tedy neni trvale on-line, pouze se
v pravidelnych intervalech ,probouzi“, komunikuje a znovu ,usina“.

Req 6 - Komunika¢ni jednotka musi v pravidelnych intervalech zasilat stavové

informace - synchronni prenosy.
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Req 7 - Komunikac¢ni jednotka mtiZe v nepravidelnych intervalech zasilat alarmy -
asynchronni udalosti.
Req 8 - Data zaslana komunikac¢ni jednotkou mohou obsahovat data o zméné stavu
(otevieni dverivozu), stavové informace (teplota, stav opotrebeni brzdového systému,
stav baterie apod.), loka¢ni udaje GPS a dalsi.
Req 9 - Data zasilana komunika¢ni jednotce mohou obsahovat tfi typy udalosti:

1) konfiguracni prikazy

2) nastavovani alarmu

3) aktualizace firmware
Req 10 - Cely systém by mél byt zabezpecen pred zneuZitim. Jde zejména o pristup
k datlim v evidenci centralniho systému a podvrhiim hlaSenych udalosti.
Req 11 - Do systému by méli mit pristup externi uzivatelé - zakaznici.
Req 12 - Externi zdkaznici mohou mit ritizné role a jejich kombinace - napft.
provozovatel vozu (fe$i zejména servisni zasahy), dopravce (fe$i zejména polohu a
stav zasilky - otevreni dveri, teplotu), provozovatel systému (fe$i stav baterie a
aktualizaci konfigurace a firmware).
Req 13 - Systém musi byt schopen pracovat s riiznym typem komunikac¢nich jednotek.
At jiZ jde o rizné funkeni ¢i senzorické vybavy (jednotky sledujici vyhradné stav brzd,
piipadné jednotky s nebo bez moZnosti sledovani polohy atd.), hardware a jeho verze
(starsi ¢i novéjsi jednotky).
Req 14 - Komunika¢ni jednotka musi mit synchronizovany €as s centralnim systémem.
Req 15 - Lokalni servisni pripojeni musi umoZiiovat minimalné nasledujici
funkcionalitu:

1) diagnostiku

2) kalibraci cidel

3) nastaveni komunikace (IP adresa, uZivatelsky ucet)

4) aktualizaci firmware
Req 16 - Centralni systém musi udrZovat data z jednotky obdrZena i data do jednotky
odeslana tak, aby byl zajistén pristup k poslednim tdajiim i k historii dat pro konkrétn{
jednotku.
Req 17 - Vpiipadé zmény dat pres administrac¢ni lokalni konfigura¢ni rozhrani

technikem nasledné dochazi k odeslani dat a synchronizaci v centralnim systému.
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Reg 18 - Centralni systém musi poskytovat jednotlivym uZivatelim data piredevSim
formou API. API je hlavni produkéni pristup k centralnimu systému. Webovy pristup je

dopliikovy a slouZi zejména pro ovéreni funkcionalit v ramci implementace systému.
4.1.3 Ramec systému

Systém bude provozovan na Zeleznici v ramci celé evropské Zeleznicni sité. Je treba,
aby prechod komunika¢ni jednotky mezi jednotlivymi staty nevyZadoval zasah

uzivatele.
41.4 Cile

1) Systém spolehlivé funguje s minimalnimi provoznimi naklady.
2) Na trhuje zajem o sluzby provozovatele systému.

3) Provozovatel systému je komercné uspésny.
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4.2 Vize architektury

Faze vize architektury (TOGAF - A. Architecture vision) ma za cil zejména vytvorit
ramcovou predstavu schopnosti a obchodnich hodnot, které vzniknou v ramci EA, a
ziskat potvrzeni k seznamu praci (Statement of Work - SoW), které budou potieba

k dosaZeni této vize.
4.2.1 Ramcova architektonicka vize

Cilem vize je systém, ktery umoZni sbirat data z telemetrickych jednotek vozii béhem
jejich provozu. Provozni data jsou sbirana a v pravidelnych intervalech odesilana do
centralniho eviden¢niho systému, kde jsou uchovavana a archivovana. Néktera data
mohou byt odesilana taktéZ ad hoc - zejména alarmy. Telemetrické jednotky lze na
dalku konfigurovat zaslanim konfiguracnich prikazi, pripadné lze do jednotky také
zaslat prikaz k aktualizaci jejiho firmware.

Systém je optimalizovany z hlediska nakladli na komunikaci jednotek, udrzbu

jednotek, provozu samotného systému a taktézZ zhlediska rizik (reputacni,

Lae)
Provozovatel systému

bezpecnostni).

o

Dopravce Provozovatel vozu

@

NiZ5i néklady na logistické

@

NiZ5i cena viastnictvi (TCO)

@

operace Zisk z provozu

&
Planovani logistickich
operaci

®

Plénovéni servisu vozll

Informace o stavu
Jjednotky -
Telemetricka jednotka

o

Znalost polohy a stavu Znalost technického stavu

o

nakladu vozu

Souhrnné informace -
Centralni systém

Obrdzek 30 ArchiMate - motivace ucastnikii systému, (zdroj: autor prdce)
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4.2.2 Seznam praci k dosaZeni vize

V ramci této vize je potieba vybudovat a zprovoznit Centralni systém, popsat zakladni
procesy, datové artefakty, navrhnout moZné zpiisoby komunikace a zabezpeceni.
Telemetrické komunika¢ni jednotky budou nasledné vyrobcem upraveny dle vybrané

finalni specifikace.

4.3 Obchodni architektura

Faze obchodni architektury (TOGAF - B. Business architecture) ma za cil zejména
vytvorit ramcovou obchodni architekturu pomoci definice toho, jak budou vypadat
obchodni procesy k dosaZeni cilii. Zaroveii by méla odpovédét na strategické cile
v architektonické vizi a wukotvit seznam praci (SoW) a jednotlivé ucastniky
(stakeholders). Méla by identifikovat kandidaty pro hlavni komponenty cilové

architektonické vize, jako rozdil mezi zakladni a cilovou obchodni vizi.
4.3.1 Ramcova obchodni architektura

Spravce systému vyrabi a dodava telemetrické jednotky provozovatellim Zelezni¢nich
nakladnich vozii. Benefit pro spravce systému je ten, Ze nabidne provozovateli doplnék
vozu pro optimalizaci servisnich navstév.

Provozovatel vozu Zeleznitni nakladni dopravy =ziskava s telemetrickou
jednotkou benefit v moZnosti optimalizovat naklady na servis a provoz nakladnich
Zelezni¢nich vozii. Cesta vozu do servisu je na Zeleznici pomérné nékladna.
Provozovatel ¢i vlastnik vozu je dle Zakona o drahach ¢. 266/1994 Sb. zodpovédny za
pravidelnou udrzbu a kontrolu technického stavu vozidel vcetné brzdného systému.
Cilem tohoto systému je nabidnout provozovateli detailni prehled o stavu vSech
systéml na jednotlivych vozech tak, aby bylo moZné servisni intervaly optimalizovat.

Dopravce ziskava od provozovatele Zelezni¢ni nakladni dopravy benefit
v podobé moZnosti automatizovaného sledovani (trackingu) jednotlivych vozi
s nakladem, a tim i moZnost 1épe planovat nasledujici logistické operace zbozi
prevazeného na Zelezni¢nim voze vybaveném telemetrickou komunika¢ni jednotkou.
Systém dopravce musi byt schopen se na systém provozovatele automatizované
napojit.
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4.3.2 Seznam komponentii k zajiSténi funkce systému

Podle prvotni vize a identifikovanych poZadavkii by v systému mély existovat

nasledujici zakladni komponenty:
4.3.2.1 Centralni systém

V poZadavcich se vyskytuje tzv. centralni systém a jeho jednotlivi uZivatelé (dopravce,
provozovatel vozu, spravce systému). Centralni systém je sloZen z API dostupného pro
komunika¢ni jednotky, datového ulozisté pro ukladani stavii jednotlivych jednotek,
prezentacni vrstvy pro koncové uZzivatele (web), aplika¢ni vrstvy zpracovavajici a fidici
komunikaci mezi centralnim systémem a komunika¢nimi jednotkami a vrstvy

zabezpeceni a autentizace pro jednotlivé uzivatele a samotné komunikacni jednotky.

4.3.2.2 Telemetricka komunikac¢ni jednotka

Jedna se o jednocipovou, autonomni jednotku s vlastnim bateriovym napajenim,
snimajici data ze senzorickych systémil vozu. Jednotka musi mit schopnost
komunikovat sjednotlivymi telemetrickymi systémy vozu (dvere, brzdy, ..),
komunikovat s centralnim systémem (GSM) a zaroven zjiStovat sviij stav (baterie,
poloha, ¢as, ...).

Komunika¢nich jednotek miZe byt vice druhfi, srozdilnou funkcionalitou
vramci senzorické ¢i komunika¢ni sady a dalSich parametrii. Tento fakt je potieba
zohlednit pfi navrhu samotného obsahu a formatu vyménovanych zprav.

V principu lze ocekavat, Ze jednotky se budou dale vyvijet a je potfeba

dlouhodobé zajistit zpétnou kompatibilitu celého reSeni.

4.3.2.3 Komunikac¢ni protokoly

Protokol komunikacni jednotky pro servisni zdsahy:

- Protokol pro servisni zasahy neni ovlivnén Zadnym z poZadavkii a Ize pouZit

napfiklad USB (Universal Serial Bus) protokol.

Protokol komunikacni jednotky s centrdInim systémem:
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- Protokol komunika¢ni jednotky s centralnim systémem musi umoZiiovat
zasilani zakladnich stavovych informaci a prijem vét$iho baliku informaci, jako
je napriklad novy firmware. Objemoveé se mliZe jednat o zpravy o velikost
jednotek bajtli obsahu pro stavovy alarm (napf. baterie klesla pod 1.2V) aZ po
jednotky megabaijtii (firmware).

- Zpravy je potireba spolehlivé dorucit, nemélo by dochazet k jejich ztratam ani
podvrhlim, at' uZ ze strany serveru smérem Kk jednotce nebo i obracené od
jednotky k serveru. Zaroveii se vSak nelze spolehnout na to, Ze komunika¢ni
jednotka bude v okamziku komunikace ze strany serveru k dispozici - tj. on-
line. Divodem je uspora energie (jednotka je napajena z vlastni baterie)
uspavanim samotné jednotky a zejména také komunika¢niho GSM modulu -

ten se zapina pouze v situacich, na které je nakonfigurovan.
4.3.3 Rozdil mezi souc¢asnym stavem a cilovym stavem

V soucasné dobé existuje zakladni vize - obchodni koncepce, ktera je formulovana
budoucim provozovatelem systému. V predsériové vyrobé existuji prototypy
telemetrické komunikac¢ni jednotky a servisni nastroje. Centralni systém se nachazi
v urovni analytické faze.

Vcilovém stavu by mél byt Centralni systém schopen komunikace
s jednotlivymi telemetrickymi komunika¢nimi jednotkami, mél by poskytovat své
funkce a sluzby pres zabezpecené REST API. Jednotky mohou zasilat informace ad hoc
nebo planované, pri samotném odeslani provéii frontu instrukci na cCekajici a
nezpracované, tyto si samy stahnou a u vyzadanych pripadi i zpét potvrdi prijeti a
zpracovani.

Zarovenl by mél byt umoZnén zakazniklim (dopravclim nebo provozovateliim
Zelezni¢nich néakladnich vozli) pristup do systému tak, aby z ného mohli ziskavat
informace v ramci svych navaznych procest. Z toho diivodu bude nezbytné, aby byla
v provozu konfigurace pristupovych prav a aby byly vystaveny sluzby poskytujici

nezbytné klientské informace (poloha, stav senzort, ...).
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4.4 Architektura informacnich systémii

Faze architektura informacnich systémi (TOGAF - C. Information systems
architecture) ma za cile zejména vytvoreni cilové architektury informac¢nich systémi a
popis toho, jak tato architektura umoZni dosdhnout obchodnich cili v ramci
definovaného seznamu praci (SoW). Mélo by dojit k identifikaci blokii funkcionalit jako
vstup pro planovani vyvoje tak, aby pokryval mezery mezi sou¢asnym a cilovym

stavem architektury.
4.4.1 Koncepc¢niblokové schéma cilové architektury

Koncepc¢ni blokové schéma popisuje jednotlivé primarni uZzivatelské role v systému a
jejich spojeni s obchodnimi sluzbami. Tyto obchodni sluzby (,Instalace jednotky“,
»Poskytnuti alarmu uZivateli“, ...) jsou poskytovany technickymi sluzbami na trovni
komponent centralniho systému.

Telemetrickd komunikacni jednotka a jeji komponenty ziskavaji informace

zvozu a pomoci GSM (¢i Data kanalu) je davkové poskytuji i ziskavaji z centralniho

tému
=) @ @
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Sprérasystému o Posklovéniinformaciovozu 3
=) = = = ) ) = =)
— o Zména ———ry Poskytnul S
Instalace jednotiy| ravideind Pijlem alarmu uateace Konfigurace Tirazen! sluby informace Sl
ziskani dat firmware jenotky T voeu a uZvateli formac alarmu
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Technické sluzby Technické sluzby
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Infrastrukturni sluZb
Infrastrukturi shuzby o
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Obrazek 31 ArchiMate - koncep¢ni blokové schéma, (zdroj: autor prdce)
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4.4.2 Bloky funkcionalit

VesSkeré sluzby jsou chranény autentizaci a autorizaci. Pristup je chranén Web
Application Firewallem (WAF), ktery umoZiuje komunikovat pouze predem

definovanymi dotazy.

4.4.2.1 Sluzba Sprava systému

1) Sprava telemetrické komunikac¢ni jednotky
o Sprava konfigurace jednotky
» aktivni senzory
* HW typ jednotky a jeji vlastnosti
* adresa serveru
* konfigurace komunikace s centralnim serverem
o Sprava zabezpeceni jednotky
* autentizatni mechanismus
o Synchronizace ¢asu
» Zadost o synchronizaci casu
o Sprava firmware jednotky
» 7adost o aktualizaci firmware jednotky
2) Sprava organizacnich struktur
o Spravuje spoletnosti
o Spravuje opravnéni a role spoletnosti ke skupinam telemetrickych
komunikac¢nich jednotek
3) Sprava alarmti
o Konfigurace monitorovanych udalosti

o Konfigurace akci pfi typu udalosti

4.4.2.2 Sluzba poskytovani informaci

1) Poskytuje historii a aktudlni stav lokac¢nich udajt.
2) Poskytuje historii a aktudlni stav alarmd.
3) Poskytuje historii a aktudlni stav konfigurace a firmware.

4) Poskytuje historii a aktudlni stav jednotlivych senzort.
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4.4.2.3 Sluzba komunikace s jednotkami

1) Poskytuje rozhrani pro prijem informaci z jednotek.
2) Poskytuje frontu zprav pro jednotku.
3) ZabezpecCuje autentizaci jednotek.

4) Zabezpecuje diivérnost komunikace s jednotkami.

4.4.2.4 Sluzba sprava uzivateli systému

1) Definuje jednotlivé uzivatele.
2) Definuje prislu$nost uzivatele k firmé.

3) Definuje role a prava konkrétniho uzivatele.
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4.5 Technologicka architektura

Faze technologické architektura (TOGAF - D. Technology architecture) ma za cile
zejména vyvinout cilovou technologickou architekturu, ktera umozni dosahnout cilové
vize spolecné se stavebnimi bloky, jeZ budou poskytovat technologické komponenty a

sluzby tak, aby doslo k zajisténi SoW a potieb jednotlivych ucastnikd.
4.5.1 Komunikacni vrstva

Komunikace mezi sitovymi zarizenimi probiha automatizované. Centralni systém
spravuje data, konfigurace a pristupové udaje.
Telemetrickd komunika¢ni jednotka:
1) Navazuje v predem nastavenych intervalech spojeni se serverem a odesila
nakonfigurované tidaje ze své paméti (poloha, stav baterie, stav senzord, ...).
2) Navazuje v pfedem nastavenych situacich neplanovana spojeni za ucelem
oznameni konkrétni zmény stavu jednotky (alarm atp.).
3) Stahuje frontu piikazii a jeden po druhém je plni, po splnéni oznacuje

odpovédi za hotové.

4.5.1.1 Dostupné pirenosové standardy

e SMS - je varianta komunikace v ramci systému. Lze ji vyuZivat dle potieby jako
primarni nebo také jako zaloZni (fall-back) reSeni. Je vhodné tyto varianty resit
pomoci konfigurace celého systému. Umoziiuje optimalizovat naklady v
situacich, kdy datové prenosy (napf. v roamingu) znamenaji vy$Si cenu
provozu systému. Vyhodou je tedy nejen provozni cena, avSak také funk¢nost,
zejména v mistech horSiho pokryti mobilnim signalem. Nevyhodou jsou
omezeni zplisobené omezenim velikosti datového prostoru v jedné zpravé
(¢astecné reSitelné pomoci spojenych textovych zprav - Concatenated short
message) a asynchronnim principem SMS zprav.

o SMS-MO (SMS Mobile Originated) - jsou zpravy odesilané z mobilniho

zarizeni. Vhodné pro prenos dat z telemetrické komunikac¢ni jednotky

smérem k centralnimu systému.
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o SMPP (Short message Peer-to-Peer) - je standard pro zasilani zprav
pomoci TCP spojeni ze serveru smérem k mobilnimu zarizeni. Vhodné
pro prenos dat z centralniho systému smérem k telemetrické datové
jednotce. Vyhodou je moZnost pifimého napojeni serveru do sité
operatora GSM, bez nutnosti porizovat vlastni sadu GSM moduli na
strané serveru.

e Mobilni Data - poskytuji TCP/UDP konektivitu na sitich 3G a vySe. Vyhodou je
piimé navazani spojeni. Nevyhodou jsou poZadavky na kvalitu pokryti, mozné
poplatky (napf. roaming - v reZimu provozu telemetrické komunikac¢ni
jednotky mimo primarni sit operatora). Je pouzitelné v nasledujicich sitich:

o GPRS - General Packet Radio Service

o EDGE - Enhanced Data Rte for GSM Evolution

o UMTS - Universal mobile Telecommunication System

o LTE - Long-term Evolution
4.5.2 Centralnisystém

4.5.2.1 Nasazeni

Z hlediska nasazeni backendu je moZno vybrat kteréhokoliv poskytovatele ze tri

zminénych, naptiklad Amazon Web Service.

4.5.2.2 Technologie

Z hlediska technologie Ize doporucit kterykoliv ze zvaZovanych ramci z reSerse.
Hlavnimi faktory pro vybér bude stabilita a dostupnost vyvojarského tymu pro
konkrétni technologii. Vzhledem ke stavu na trhu se miiZe zdat vhodny napftiklad
Spring Boot (Java). Pro sbér a distribuci zprav by bylo moZné koncep¢né vyuzit
systémy na zpravu fronty (message broker), nicméné vzhledem k planovanému
rozsahu systému by nyni zajiSténi opravnéni k jednotlivym tématiim a udéalostem
mohlo prinést zbytetnou komplexitu a téZkopadnost. V budoucnu by asi nemélo nic
branit prechodu naprtiklad na MQTT server/broker jako prostrednika, ale pro soucasny

systém bude jednodussi fesit role a prava k datlim na urovni datovych struktur.
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4.5.2.3 Datové artefakty

Centralni systém je v této praci reSen pouze na obecné urovni. Rela¢ni vztahy a
jednotlivé procesy nejsou do detailu popisovany, protoZe k nim neni dost vstupnich

informaci. Obecné se da rici, Ze systém bude spravovat mimo jiné pribliZné nasledujici

datové artefakty:

Jjednotka konfigurace_jednotky firmware uzivatel skupina skupina_jednotky
id Id_jednotka id login id id_skupina
stav datum_cas binarni_soubor heslo_hash jmeno_skupina id_jednotka
typ rozhrani email
stara_hodnota skupina role role_uzivatel
nova_hodnota id id_role
konfigurace parametr_zmeny jmeno_role login
Id_jednotka
typ_hw
sms allow fronta_prichozi flonta_odchozi fronta_archiv
sms_fallback datum_cas datum_cas datum_cas
dns id_jednotka id_jednotka id_jednotka
server 1 kanal_komunikace prikaz prikaz
Eerver_z data kanal_komunikace
auther;\calion datum_archivace
authentication

Obrazek 32 Diagram trid centrdlniho systému, (zdroj: autor prdce)
1) jednotka - evidence samotnych jednotek
o Stav jednotky (nasazena, servisovana, ve vyrobé, ...).
2) konfigurace - evidence konfiguraci jednotek
o Typ jednotky - hardware verze, snimace, vlastnosti
o Povolené protokoly komunikace a jejich konfigurace
* Adresa serveru
* Autentizacni Fetézec
3) konfigurace_jednotky - historie administrace jednotky
o Zmény konfigurace a zdroj této zmény
o Zmény firmware a zdroj této zmény
4) fronta_prichozi / fronta_odchozi — eviduje komunikace mezi centralnim
systémem a jednotkami
o Prikazy cekajici pro jednotlivé jednotky mohou byt napf:
* Synchronizuj ¢as
* Nastav konfigura¢ni parametr XY na hodnotu AB
» Posli stav senzoru XY (vice senzort, obdobfi historie, ...)

* Resetuj alarm XY
Strana 53



» PoSli stav konfigurace jednotky
* Stahninovy firmware
o Prichozi data z jednotek ke zpracovani centralnim systémem
* Jednotka, ¢as, poloha, stav senzort, stav baterie, uptime na
baterii, firmware
* Jednotka, Cas, poloha, alarm XY, stav baterie
5) fronta_archiv - historické udaje obdrZené z jednotek
o Odeslané do jednotek (stazené, potvrzené)
o ObdrZené z jednotek
6) uzivatel - Uzivatelé Centralniho systému
o Login

o Heslo (hash)

o Email
o Skupina
o Role

7) skupina / skupina_jednotky - vytvoreni skupin pro pristup k datlim z jednotek
o Jednotky a skupiny uZivateli s pristupem k jejich datiim
8) role / role_uzivatel - vytvoreni roli pro pristup ke konkrétnim datiim z
jednotek
o Seznam roli v systému
9) firmware - registrace verzi firmware ke staZeni jednotkou

o Seznam verzi firmware ke stazeni
4.5.3 Protokolu telemetrické datové jednotky

Pro samotny protokol byl vybran CoAP, zejména pro jeho schopnost vyuzivat
asynchronni kanal, jako je UDP a SMS. Zaroven umoZiiuje v omezené $iti ridit datovy
provoz pomoci potvrzovanych ¢i nepotvrzovanych zprav, pripadné i diky moZnosti do
potvrzeni rovnou pripojit odpovéd. Velikost obsahu prenasené informace se

prizplisobuje aktudlni velikosti datagramu.
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4.5.4 Protokolu pro zakazniky systému

Pristup kinformacim pro jednotlivé zakazniky systému je potreba realizovat
prostrednictvim HTTP REST API, protoZe tito zakaznici se budou integrovat zejména
pomoci automatizovanych zplisobii - neo¢ekava se manualni zjiStovani informaci z
centralniho systému. Toto rozhrani by mélo byt zabezpeceno alesponi pomoci JWT
(JSON Web Token). Pro integraci mezi systémy zakazniki a centralnim systémem by
mélo byt pouZito mTLS pro zabezpeceni diivérnosti pirenaSenych dat a autentizaci

systému zakaznika.
4.5.5 Koncepce zabezpeceni

V praxi je nutné koncep¢né zvazit rizika a rozhodnout o nastaveni urovné zabezpeceni

- Autentizace a autorizace - prolomeni jednoho pristupu by nemélo umoznit
prevzeti celého systému. Jednotlivé jednotky by se mély autentizovat pomoci
individudalnich pristupovych kli¢ti. V centralnim systému musi dojit k segregaci
roli. Administrace a plny pristup k systému smi byt moZny pouze
z administratorské sité. Klientské pristupy nesmi mit pristup k infrastrukture.
KaZd4 role ma p¥istup pouze k datfim, ktera ji naleZeji. Zddna jednotka nesmi
mit pristup k datlim jiné jednotky.

- Zabezpeceni komunikace proti itoklim - rizikem je pirevzeti systému nebo
odstaveni systému napt. pomoci DDoS ttokdl. Systém je potieba zabezpecit
webovym aplika¢nim firewallem.

- Kompromitace dat v centralnim systému - rizika jsou od neopravnéného
pristupu k datlim aZ po odstaveni celého systému. Centralni systém sice
neobsahuje citliva nebo osobni data, nicméné pokud ma byt pro jednotlivé
ucastniky systému povazovan jako referenc¢ni (napft. z hlediska planovani
servisu), musi data poskytovat i uchovavat spolehlivé a bezpecné.

- Technické zabezpeceni centralniho systému - cela infrastruktura musi byt
pribéZné zabezpecovana a ovérovana pomoci nejnovéjsich poznatki a
doporuceni. Systém musi spliiovat relevantni pozadavky OWASP.

- Vramci vyvoje systému je nezbytné také dodrzovat pravidla pro bezpetny

vyvoj, spravu zdrojového kodu, revize kédu, dodrzovat bezpecnostni pravidla,
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optimalné pracovat s metodikami jako parové programovani a dalsi. Zaroven
by cely systém mél priibéZné prochazet bezpe¢nostni analyzou s cilem
identifikovat rizika a zpiisoby jejich oSetfeni. Je nutno podotknout, Ze
bezpecnost je potieba jiZz od zatatku povaZovat za jednu z klicovych oblasti

celého systému (GUTMANN, 2019).

Strana 56



5 Diskuse

5.1 Pribéh projektu

V priibéhu realizace projektu doslo nejprve k ujasiiovani zvoleného tématu s vedoucim
prace. DoSlo ke spole¢nému osloveni nékolik potenciondlnich odbornikli v oblasti
telemetrie. Pro zpracovani bylo vybrano téma definované ideovym autorem koncepce
celého systému telemetrickych jednotek. Béhem prvnich konzultaci s nim dosSlo k
vyjasnéni vize systému, jeho soucasného stavu a ocekdvanych ukolli pfi realizaci.
Nasledné se povedlo sjednotit na cilech vhodnych ke zpracovani v ramci diplomové
prace.

Nasledovalo odsouhlaseni cile s vedoucim diplomové prace, v€etné zapracovani
jeho pripominek. Po vzajemném odsouhlaseni bylo moZné s praci zacit.

Prvni etapou bylo posbirani poZadavkii a vstupii ze strany zadavatele. BEhem
nékolika konzultaci osobnich i emailovych doSlo k finalizaci a odsouhlaseni sebranych
poZadavki a preslo se k samotné realizaci.

Realizace zapocala provadénim reSerSi a studiem odborné literatury.
Nasledoval vybér nastrojli a rimcii pro samotnou realizaci. Ve vysledku mél asi nejvétsi
vliv ramec TOGAF, podle kterého doSlo k definici a zapisu obchodni vize, obchodnich,
technickych a infrastrukturnich sluzeb pomoci ArchiMate.

Celkové by se dalo shrnout, Ze faze vybéru tématu trvala 2 mésice, odsouhlaseni
cile priblizné 1 mésic, reSerSe opét jeden mésic a samotna realizace 2 mésice prace,
vCetné finalni revize a pripominkovani celé prace ideovym autorem koncepce a
zapracovanim jeho pripominek do finalni verze.

Ve vysledku jsou identifikovany a definovany poZzadavky, ucastnici systému a
jejich motivace, koncep¢ni blokové schéma systému a koncep¢ni diagram trid
centralniho systému. Byl vybran a doporucen protokol CoAP, ktery je standardizovan
a optimalizovan do prostiedi [oT a umoziiuje komunikaci pres nespolehlivé kanaly,
navic je i podporovan na platformé ARM, pouZité pro vyvoj telemetrickych

komunikac¢nich jednotek.
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5.2 Duvody pro pouziti protokolu CoAP

Protokol CoAP se jevi jako perspektivni feSeni. Spojuje v sobé koncept IoT a dneSnich
modernich komunikaci pomoci HTTP /REST/JSON v jednotném a dobfe definovaném
efektivnim protokolu, vhodném jak pro komunikaci pomoci SMS, tak i pfes mobilni
datova spojeni. Omezeni dana provoznimi poZadavky zvladne pokryt, a zaroven diky
rozumné urovni prevzeti principtt HTTP umoZiiuje snadnéjsi osvojeni vyvojari, ¢imz ve
vysledku podporuje efektivnéjSi nasazeni této technologie.
CoAP je podporovan na platformé ARM, existuje k nému mnoho opensource

implementact:

o mbed - zahrnuje CoAP podporu

o Californium a jCoAP Java knihovny

o libCoAP, OpenCoAP, Erbium C knihovny

o jCoAP Java knihovna

o Wireshark podporuje detailni nahled na protokol
Doporuceni a navrh vyuziti protokolu CoAP pro komunikaci mezi telemetrickymi
datovymi jednotkami a centralnim systémem je zaloZen zejména na faktu, Ze datova
komunikace a vypocetni zdroje telemetrickych komunikacnich jednotek jsou (a
v dohledné dobé budou) omezené. Zaroven je v potaz bran zdroj elektrické energie,
kterym je (v kaZdém voze umisténd) baterie. Ta musi mit Zivotnost cca 2-5 let, podle
odhadované délky servisnich intervalli Zelezni¢nich vozii. Z toho diivodu dochazi
cilené k minimalizaci datovych tokt, které zasadnim zplisobem ovliviiuji spotiebu
energie z baterie.

Protokol umoziiuje transparentni prechod mezi prenosovou vrstvou pomoci

SMS a mobilniho datového pripojeni dle zhodnoceni obchodnich a cenovych hledisek
sitového operatora beze zmény v komunika¢niho protokolu.

V pripadé, Ze by doSlo ke zméné v nastaveni prostiedi, jako je napriklad lepsi
vypocetni vykon a zdroje jednotky, dostupnost zdroje elektrické energie nebo
komunika¢niho kanalu z vozu, jisté by bylo vhodnéjsi pouzit béZné protokoly na bazi
HTTP. Takovou zménu vSak zatim dle komunikace se zadavatelem nelze ocekavat.

CoAP by vsak i vtakovém pripadé byl nadale vhodnym protokolem. Jedinou jeho
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nevyhodou je nutnost vyvojart se seznamovat s novym druhem protokolu, byt velmi

podobnym standardu HTTP.

5.3 Mimo ramec této prace

Mimo ramec této prace (vzhledem kjejimu omezenému rozsahu) zlistalo nékolik

dilezitych témat, ktera by bylo vhodné v pripadé pripravy realizace obdobného

systému do produk¢niho nasazeni jeSté dale reSit:

o

Nebyla reSena spotieba jednotky a poZadavky na baterii. Jisté by bylo vhodné
takové vypocty zajistit a provérit taktéZ porovnani spotieby komunikace pres
mobilni data oproti komunikaci pomoci SMS zprav. Vyuziti SMS by mélo
znamenat mensSi energetickou naro¢nost komunikace, zejména pokud se
zpravy datoveé vejdou do velikosti jedné SMS zpravy.
Ocekavany zplsob dobijeni baterie telemetrické jednotky probihd béhem
servisniho zasahu. Jednotka sama o sobé by neméla zvySovat poZadovanou
frekvenci zasahu, a proto bude potreba baterii spravné dimenzovat.
V diplomové praci se pracuje s faktem, Ze cena za SMS komunikaci je nizsi nez
cena za mobilni datové spojeni, zejména v pripadé, Ze se monitorovany vagon
nachazi v roamingové siti, mimo domaci datovou sit. Bylo by vhodné provést
ekonomickou rozvahu zaloZenou na nabidce sluZeb mobilnich operatori pro
oblast [oT.
V systému by bylo moZné vyuZit tzv. Message Broker, tedy systém zajiStujici
sbér a distribuci zprav a alarmi zjednotek smérem k centralnimu serveru a
nasledné také kjednotlivym dal$im ucastnikim systému. Implementace
obdobné komponenty je na zvazeni zejména v okamziku, kdy systém uspésné
roste a potrebuje rozSifovat. Vsoutasné podobé s Message Broker
komponentou v konceptu a navrhu systému neni pocitano.
Nutno zaroven podotknout, Ze cela prace je zaloZena na vizi zadavatele a jeho
znalostech prostiedi nakladni Zelezni¢ni dopravy, principli a procest v této
oblasti. Samotna realita nasazeni a provozu se mliZe z mnoha objektivnich ¢i
subjektivnich divodii lisit od vstupt, které tato prace identifikovala.
Vramci centralniho systému neni detailnéji feSena komunikace dalSich
ucastnikd.
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o Prace do detailu nerozebira sekven¢ni posloupnost vramci jednotlivych
procesti, jako je Zivotni cyklus jednotek, synchronizace ¢asu jednotek a
podobné. Zarovei nebyla feSena rela¢ni vazba mezi datovymi artefakty. VSe by
meélo byt konkrétnéji definovano v dalsi (pripravné nebo zadavaci) fazi vyvoje.

o Navrh obsahu zprav (vcetné zajisténi kompatibility mezi jednotlivymi verzemi
jednotek) jiZ bude soucasti implementace protokolu v ramci detailniho zadani

vyvoje systému.
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6 Zavér

Tato prace splnila cile, které si vytycila. V ramci diplomové prace se podarilo nalézt
zajimavy projekt z oblasti 10T ve fazi pripravy. Povedlo se identifikovat jednotlivé
planované ucastniky takového systému. Byly posbirany jejich funk¢ni a nefunkéni
pozadavky. Pomoci analytického a architektonického ramce bylo navrzeno koncep¢ni
reSeni backendového systému, jeho hlavni komponenty, vcetné protokolu pro
komunikaci s uzivateli. Pro komunikaci smérem k telemetrickym datovym jednotkam
byl vybran protokol zohledniujici technicka omezeni dana navrhem a pozadavky na
samotné jednotky. V navrhu systému byla brana v uvahu kritéria bezpec¢nosti. Tuto
praci je moZzné pouzit jako jeden ze vstupl pro zadavaci dokumentaci k realizaci.
Posbirané vstupy, reserse a navrhy konceptu by mély poskytnout odrazovy miistek pro
dalsi detailni specifikace pro pripadné zadani, pokud by se ideovy tviirce systému

rozhodl pro realizaci a komer¢ni spusSténi popisovaného systému.
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